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PRESENTACION

Hace tiempo que, en la Fundacién Alternativas, teniamos interés en abordar, de una
manera lo mas integral posible, los problemas de Seguridad que se le plantean a una
sociedad abierta y democratica como la espafiola. Y hacerlo, ademas, con una vision

prospectiva, por lo menos con el horizonte de una década.

La Seguridad ha sido, durante muchos afios, un bien y un derecho que ha intentado
patrimonializar las fuerzas conservadoras como si a la izquierda no le interesara el
tema, pues lo suyo era mas bien la libertad o la igualdad. Es evidente que ha existido
una concepcion de la Seguridad identificada con la idea de orden, de orden publico, a
menudo injusto, autoritario y sacrificador de las libertades. No es de esa Seguridad de
la que hablamos aqui, sino de su contraria. De una concepcion integral y preventiva,
indisolublemente unida a la libertad, al bienestar y a la justicia, sin caer en el
buenismo, pues las sociedades modernas al tiempo que estan llenas de nuevas
oportunidades tienen que hacer frente, por igual, a nuevos retos o0 amenazas. Es facil
caer en la tentacion de contraponer libertad y seguridad, con el falso argumento de
que para garantizar la seguridad conviene a veces limitar la libertad y cercenar
derechos. Es una vieja polémica que, en mi opinion, la historia ha despejado. En el
fondo, los paises mas seguros son aquellos que gozan de mayor libertad y, sobre

todo, donde una distribucion mas justa de la riqueza ha encontrado un sélido asiento.

También la historia nos ha ensefiado que no es verdad que la seguridad sea cuestién
que interesa sobre todo a los pudientes. Por el contrario, la seguridad es un derecho
basico cuya carencia amenaza y golpea con especial rigor a los sectores menos
favorecidos de la sociedad, los que mas necesitan, por ello, la proteccion del Estado.
Esto es mas evidente, aun si cabe, si nos fijamos en las nuevas amenazas que, con
rigor, se analizan en este informe. Por ejemplo, el cambio climatico no distingue, por
supuesto, de clases sociales pero si alguien lo sufre mas son los paises y sectores
mas pobres, en forma de sequias, enfermedades, éxodos, poluciones multiples, falta
de agua, etc. Las enfermedades emergentes, las bandas organizadas, el mundo de la
inseguridad ciudadana, la delincuencia o las drogas se vive con mayor angustia en los
barrios pobres de las capitales que no en las zonas ricas. Con la particularidad de que
las clases populares no tienen mas instrumento para defenderse que aquel que les
proporciona las administraciones publicas mientras que han proliferado mucho, en los
tltimos afos todo tipo de empresas privadas de seguridad para los que, por logica,

pueden pagarlo.



Las personas, pues, tenemos derecho a la seguridad, inseparable de la libertad y de
un cierto nivel de bienestar. Pero ésta como aquella son indivisibles, no se pueden
trocear en compartimentos estancos. Por eso hablamos de seguridad integral, con sus
condicionantes y sus efectos disfuncionales, que exige repuestas institucionales. El
impacto del cambio climéatico, la ciberseguridad, las amenazas quimicas,
bacterioldgicas, nucleares o energéticas necesitan nuevas respuestas, medios y

formas de organizacién diferentes a las del pasado.

Por eso es tan importante acertar en los fines, en los medios o métodos que el Estado
debe poner en funcionamiento para garantizar este derecho fundamental. El informe
esta recorrido por un concepto esencial: coordinacion y direccién politica coherente.

Una seguridad integral necesita de instituciones integradas que sean capaces de
recabar, en tiempo Uutil, toda la informacién significativa para poder adoptar las

decisiones oportunas, preventivas y reactivas.

So6lo me queda, felicitar a los autores, a los codirectores del proyecto, profesores
Oscar Jiménez y Antonia Diaz, y desear que este Informe suponga una contribucion a
las medidas que desde el grupo socialista del Congreso puedan impulsarse en el

camino de la mejora de nuestra seguridad.

Nicolas Sartorius
Vicepresidente Ejecutivo



INTRODUCCION

En marzo de 2007, se configura en el seno de la Fundacion Alternativas, un grupo de
veinte expertos de la Administracion, la empresa privada y la Universidad con el
objetivo de reflexionar sobre los problemas de seguridad que Espafia puede afrontar
en el medio plazo. El resultado de estos trabajos es el documento La Seguridad
Integral: Espafia 2020 que pretende, desde un enfoque prospectivo y propositivo,

describir y establecer:

» Los fundamentos basicos para el analisis de los factores de inseguridad

actual y su interdependencia.

= Comprender la forma en que éstos condicionan la emergencia de la

actual y novedosa sensacién de inseguridad.

Con el fin de lograr estos objetivos, La Seguridad Integral: Espafia 2020 se articula en
tres partes: contextos globales, efectos disfuncionales y respuestas institucionales
para combatirlas. La primera de ellas, la componen los capitulos 1, 2, 3y 4. Los cuatro
se centran en el andlisis de variables que afectan de forma global a la seguridad, como
son el cambio climatico/global, la evolucion de la poblacion, el condicionante
energético y las migraciones. La segunda comprende desde los capitulos 5 al 9, y
analiza el terrorismo y el ciberterrorismo; el crimen organizado y otras formas graves
de delincuencia; la in/seguridad del agua y las enfermedades emergentes como
amenazas concretas, todos ellos como condicionantes en el escenario del 2020. La
tercera parte abarca desde el capitulo 10 al 15 y se centra en proporcionar una visiéon
global e integrada de los instrumentos con los que cuenta el Estado y la sociedad para
hacer frente a estas problematicas, tales como las Fuerzas de Seguridad, las Fuerzas
Armadas, las Unidades NRBQ, la Proteccion Civil y la seguridad privada, junto al

importante marco que representan los municipios y sus gestores politicos y técnicos.

Resulta irrebatible que las nuevas necesidades de seguridad que ya estan naciendo, y
algunas que se fraguaran en los préoximos afos, requieren de una clara y manifiesta
voluntad politica para su asuncién y prevision. Al posicionarnos ante el escenario del
afio 2020, consideramos que muchas de las respuestas a las diversas situaciones de
inseguridad tendran que comenzar a adoptarse desde ahora, ante el riesgo de que se
incremente sensiblemente su peligrosidad y con el fin de evitar, en el peor de los
casos, encontrarnos incapacitados, por la irreversibilidad de los procesos iniciados,

para mitigar o afrontar sus consecuencias.



Es preciso desarrollar nuevas concepciones sobre la Seguridad desde una perspectiva
global, cuyos postulados deben ser capaces de promover e impulsar propuestas
operativas, no solamente tedricas. En este sentido, concebimos la Seguridad
Integral como una ldgica de accidon proactiva y defensiva, que trasciende
ampliamente la clasica dimension de la Seguridad Nacional, destacando la
necesidad de incidir —para garantizar dicha Seguridad— sobre los sistemas
energéticos, sanitarios, alimentarios, medioambientales, de infraestructuras,
tecnoldgicos, militares y de la Seguridad Interior, debiendo ser promovida
coordinadamente desde los instrumentos de gestion puablica en el ambito
politico-institucional, técnico, diplomatico y de Inteligencia para el desarrollo de
estrategias preventivas, asi como de respuestas ejecutivas de variado alcance,
con el objetivo ultimo de garantizar la satisfaccion de las necesidades bésicas
de las personas y la seguridad de los consumidores, amparar el respeto de los

Derechos Humanos y proteger el ejercicio de los derechos democraticos.

Sin duda, la aproximacion de una manera integral a la gestion de la seguridad
representa un enorme campo que resulta preciso acotar con la finalidad de desarrollar
politicas concretas centradas en cada una de las dimensiones citadas, sin que por ello
perdamos el sentido de la globalidad y la deseable transversalidad de algunas
medidas. La asuncion de esta innumerable cantidad y variedad de factores en el
marco de un andlisis con voluntad practica como éste, impediria cualquier progreso
significativo en la aportacion de soluciones, haciendo inoperantes las medidas a
aplicar, si no se establecen campos de actuacion concretos y no se discrimina en
funcién de su importancia, asi como del contexto. Por ello, este documento no
pretende ofrecer una respuesta total a todos los problemas vinculados al amplio,
inabarcable y difuso concepto de seguridad que Espafia va afrontar de aqui a 2020,
sino que se ha centrado en aquellas dimensiones cuya relacién, con dicho concepto,
resulta directa e inmediata; de hecho, el lector podra echar en falta algunos elementos
gque claramente influyen sobre la seguridad integral de forma intensa, pero indirecta
(seguridad en el trabajo, seguridad vial, distribuciéon de la riqueza, etcétera). Los
directores han sido conscientes de ello, pero han preferido sacrificar algunos ambitos
en aras de la claridad, la focalizacibn en los aspectos mas sustantivos y la

manejabilidad del estudio.

Si bien en Espafia son novedosos este tipo de estudios prospectivos basados en una
concepcion integral de la seguridad, a nivel internacional se han venido elaborando

una serie de informes con el objetivo de vislumbrar (que no predecir) los posibles retos



y amenazas a los que se enfrentara nuestro mundo globalizado en los préximos afios
y, facilitar asi la toma de decisiones a los gestores politicos de manera que puedan
anticiparse y prepararse en consecuencia. Es el caso del informe Mapping the Global
Future 2020, elaborado en 2004 por el Consejo Nacional de Inteligencia de los EEUU
y para el que fueron consultados mas de 1000 expertos, actualizando los ya

elaborados con el horizonte puesto en 2010 y 2015.

En Europa, nos encontramos la reciente conferencia del Wilton Park titulada European
Security in 2020: External Threats and Internal Response celebrada en 2008 en el
Reino Unido, que reuni6é a expertos de diversos ambitos para debatir sobre la
naturaleza de las amenazas a las que se enfrentara Europa en la proxima década.
Este tipo de investigaciones coinciden en sefalar cuestiones cémo el terrorismo
internacional, las armas de destrucciéon masiva, la seguridad energética o el cambio
climatico como aquellos aspectos a considerar en la planificacién de las politicas de
seguridad. Precisamente, las estrategias de seguridad nacionales dadas a conocer
recientemente por paises como el Reino Unido, Alemania o Francia han buscado
incorporar una concepcion de la seguridad que integre nociones mas vinculadas con la
Seguridad Humana, tratando de superar asi, la tradicional perspectiva de la Defensa

Nacional, si bien se les critica no haber sido lo suficientemente innovadoras.

En Espafia, no se ha producido un debate sereno y pausado acerca de los
mecanismos estructurales de los que debemos proveernos en materia de Seguridad
Integral en un escenario a medio plazo, asi como sobre las iniciativas a adoptar. Muy
por el contrario, las mdultiples estructuras de seguridad —entendidas éstas, en un
sentido amplio— de las que disponemos hasta ahora, han tenido una evolucion erratica
en algunos aspectos. Una sociedad crecientemente compleja como la espafiola
necesita de dispositivos de prevencion y reaccién integrados en la estructura
administrativa ordinaria, y asumidos politicamente como una necesidad normalizada e
insoslayable, amén de una filosofia claramente preventiva tanto en el disefio de
medios como en el uso de la informacién y la Inteligencia. Sin embargo, nuestras
Administraciones Publicas adolecen de deficiencias muy significativas en
cuanto ainformacion, andlisis y actuacion respecto a situaciones estructurales o
coyunturales que pudieran afectar, tanto a la percepcion social de la seguridad,
como a la gestion de situaciones de riesgo inminente o catastrofe sobrevenida, e
incluso respecto a tipologias delincuenciales convencionales y que en los
proximos afios nos mostraran una faz diferente. Este Documento pretende

profundizar en los retos colectivos a nuestra seguridad en el horizonte de Espafia 2020



porque, en definitiva, existe una responsabilidad colectiva de toda la sociedad en la

gestion de esta realidad.
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Parte I. Condicionantes Globales
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EL IMPACTO DEL CAMBIO CLIMATICO SOBRE LA SEGURIDAD

- En el seno de la comunidad cientifica internacional existe un significativo consenso
sobre los impactos negativos del Cambio Climatico siendo, no obstante, notables las
diferencias de opinién respecto a la magnitud de sus consecuencias. En cualquier
caso, la politica ha ido por detras de la Ciencia en cuanto al reconocimiento de dicho
cambio inducido por la Humanidad y de sus multiples consecuencias sociales, politicas

0 econdmicas, pero principalmente, en materia de seguridad.

- ElI Cambio Climéatico es global. Sin embargo, todos los estudios coinciden en que los
paises pobres y en vias de desarrollo, asi como los emergentes, situados en las zonas
sub-tropicales y tropicales seran los mayores afectados. Aunque algunos Estados
puedan beneficiarse en el corto plazo y de forma coyuntural, no habré

ganadores.

- Las consecuencias de las variaciones climéticas y de los fenOmenos extremos
son claras y extensas: resulta muy previsible que éstas induciran masivas y forzadas
migraciones; promoveran indirectamente conflictos bélicos por disputas sobre el
control de recursos acuiferos; asistiremos a una rapida proliferacion nuclear por la
busqueda de alternativas energéticas; se sucederan fendbmenos climéticos extremos
con sequias, inundaciones, incendios, nevadas y otros fenémenos meteorolégicos que
alteraran la distribucion de especies y modificaran la salinidad de las aguas y se
produciran brotes de enfermedades infecciosas cada vez mas frecuentes y graves.
Ademads, tendra un efecto sobre los Estados mas débiles donde se crearan espacios
ingobernados, acentuandose las condiciones que utilizan y exacerban los terroristas
para legitimar sus acciones, incrementandose ciertos conflictos internos, susceptibles
de favorecer la erosiébn de las democracias 0 una interrupciéon de procesos
democraticos en marcha por comportamientos autoritarios o populistas. Los conflictos,
tanto internos como internacionales, y un nimero mayor de “Estados fallidos”
dificultaran la politica internacional en general, generandose un escenario sumamente

complejo.

- Esta relacion de efectos no es pura especulacion. La comunidad cientifica publica
con regularidad analisis de todas sus posibles consecuencias, como ejemplo, a nivel
mundial y para el afio 2010 se calcula la previsible existencia de 50 millones de

refugiados medioambientales —aquellas personas que se han visto obligadas a

13



abandonar temporal o definitivamente su habitat por la grave alteracion de su medio,
como consecuencia de cambios medioambientales provocados por causas naturales o
por la mano del hombre, afectando gravemente a su sustento o salud- y unos 20
millones de desplazamientos desde el sur de Africa hacia Europa. Segln
Naciones Unidas, las cosechas se podrian reducir en un 50% de aqui a 2020 y en
Europa, para el afio 2100, el incremento de temperatura sera de entre 2°y 6.3° con el
consiguiente cambio medioambiental. Por lo tanto, el Cambio Climatico va a introducir
un nuevo, hostil y estresante factor en el entorno de la Seguridad Nacional e
internacional. Ello deberia llevar a redisefiar diferentes politicas e instrumentos
estatales e internacionales. Es poco probable que se inicien guerras entre Estados por
razones meramente medioambientales, pero es factible que la reparticién de recursos
como el agua si sea un factor importante que las promueva. La ultima cumbre de Bali
(2007), fue un anticipo de la creciente tensién en el intercambio internacional de
bienes y servicios, produciéndose negociaciones muy duras motivadas por la creciente
inestabilidad de la produccion y del incremento de la demanda. En consecuencia,
todos aquellos productos que son importados, sobre todo en el sector
energético y alimenticio, muy probablemente, continuaran sufriendo

significativas oscilaciones de precio.

- Y todas estas condiciones también estan afectando l6gicamente a Espafia. Nuestro
pais, como frontera natural con el norte de Africa, donde las expectativas de una vida
mejor en el Primer Mundo se pueden materializar, estdn generando una presion
migratoria desde los paises africanos en los que existen significativas carencias de
elementos basicos de subsistencia como el agua, generadora a su vez de recursos, a
lo que también sin duda contribuye la propia presion demogréafica. Como resultado de
esta presién en las fronteras, se puede ya prever la implementacion de politicas de
migracion mas restrictivas y un enorme gasto en recursos humanos y materiales que,
indefectiblemente, pasan por redefinir el papel que las Fuerzas Armadas deben
desempefiar en nuestra sociedad actual. Pero cuando hablamos de tensiones entre
territorios, no nos estamos refiriendo Unicamente a paises distantes; la escasez de
agua en el Levante espariol ya ha desatado una situacién de conflicto entre territorios
e incluso dentro de las mismas fuerzas politicas. Un pais como Espafia que
fundamenta parte de su bienestar econémico sobre el turismo puede ver peligrar una
importante fuente de ingresos por la escasez de agua o la degradacion de la costa, al
margen del significativo impacto que las variaciones de temperatura podrian ejercer
sobre importantes cultivos como la vid, el olivo, los frutales o el cereal, sin citar el

posible definitivo agotamiento de las ya exhaustas pesquerias.
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- Los paises del Primer Mundo en general, cuyas economias se caracterizan por su
insercion en el escenario global y la diversificacion para asegurar su estabilidad,
estardn menos expuestos a las consecuencias del Cambio Climatico que aquellos
paises pobres/menos industrializados/menos adaptados al sistema global. Sin
embargo, el Cambio Climatico también va a tener importantes consecuencias en el
interior de los Estados opulentos como demostr6 el caso del huracan Katrina,
fendmenos que pueden desbordar las capacidades de los paises mejor dotados amén
de suponer la necesidad, por parte de los militares, de desempefiar un mayor papel en
misiones domésticas. A largo plazo, todos estos fendmenos climaticos no seran
controlables y, ademas, absorberan unos ingentes recursos para hacerles frente: la
impermeabilizacion de las fronteras, la reconstruccién de ciudades e infraestructuras o
el realojo de cientos de miles de personas tendrdn unos costes inmensos para las
economias de los paises méas desarrollados. El informe Stern estima este coste entre
el 5y 20% del PIB mundial al tiempo que la Comisién Europea indica que frenar el
calentamiento global costaria s6lo un 0.19% del PIB de aqui a 2030.

- Las decisiones para mitigar el Cambio Climético pueden y deben adoptarse a nivel

nacional, pero también internacional:

a) Puesto que la mayoria de los impactos tienen un caracter transnacional, son
imprescindibles soluciones comunes. Por eso, es importante el desarrollo de un
marco administrativo de la Uni6on Europea aun mas importante que impulse
politicas ambiciosas. Ademas, Espafia ha de ser capaz de situar con fuerza en la
agenda europea problemas medioambientales propios, como es la
desertificacion -que es causa y consecuencia del Cambio Climatico- y, que

histéricamente han estado minusvalorados cuando no ausentes.

b) Es necesario abundar en soluciones comunitarias en el marco de la Uni6n
Europea, por ejemplo, la Comisién Europea propone la mejora de la eficiencia
energética de la UE en un 20 % de aqui a 2020; aumentar el porcentaje
correspondiente a las energias renovables en un 20 % durante el mismo periodo,
y desarrollar una politica de captura y almacenamiento geoldgico del carbono
gue preserve el medio ambiente, medidas que deben ser apoyadas y cumplidas

decididamente por parte de Espafia y el resto de los Estados comunitarios.
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c) Es preciso fortalecer el papel de las instituciones internacionales como
Naciones Unidas para estabilizar los cambios del clima en niveles que eviten
guebrar la seguridad y la estabilidad globales. Ante un problema complejo como
éste, las instituciones y los convenios internacionales para la proteccion de los
recursos acuaticos, energéticos y del trafico de bienes basicos son instrumentos

a potenciar.

d) Espafia también tiene la capacidad de desempefiar un papel ejemplar
fomentando modelos de produccién socioambientalmente sostenibles. Siguiendo
esta concepcion transversal de la politica sobre el Cambio Climatico, es preciso
llegar a la integracion de aspectos medioambientales en el sistema mundial de
comercio y en los flujos financieros internacionales. La politica de Espafia en
cooperacion al desarrollo debe avanzar en estrecha relacién con un nuevo y
distinto impulso en el comercio exterior. Durante décadas, ésta se ha planteado
considerando minimamente sus componentes de seguridad; ahora esa
dimensién ha aumentado exponencialmente su importancia. Por ello, es preciso
conceder espacio al enfoque ecoldgico en estas politicas de cooperacion para el

desarrollo e incluir el elemento securitario en su disefio e implementacion.

e) Las consecuencias del Cambio Climatico para la Seguridad Integral deben
estar plenamente integradas como variable prospectiva en todas las
Administraciones y politicas del Estado, desde la de Defensa a la turistica,
pasando por la agricola, entre muchas otras. Asi, deben incorporarse estrategias
de mitigacién, desarrollar e implementar mas capacidades, incrementar la
investigacion y desarrollo sobre fendmenos que desconocemos en gran medida
relacionados con el medio marino o la optimizacion del empleo de la energia,
profundizando en el conocimiento de los efectos colaterales negativos de su
produccion vy, planificar adecuadamente la construccién de infraestructuras

bésicas.

f) Es preciso mejorar la eficiencia de los medios de transporte a través de la
investigacion y el empleo de energias alternativas. La apuesta por energias
limpias y no dependientes es una opcion de seguridad para evitar caer
preso de chantajes e inestabilidades de paises productores o

sistematicamente transgresores de la convivencia internacional.
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g) La estructura politica descentralizada de Espafia requiere que las medidas de
lucha contra el Cambio Climatico estén coordinadas entre el Estado y las
Comunidades Auténomas, lo cual se antoja dificil de conseguir. En el afio 2005
se cre6 la Comision de Coordinacion de Politicas de Cambio Climético, y sera
preciso prestar atencion a los planes autondmicos de lucha contra el Cambio
Climético (que el Gobierno del Estado pidié que estuvieran elaborados en 2007),
para un analisis pormenorizado de sus resultados. Se requiere ademas una
participacién mayor de la Administracién Local, con las dificultades que ello
afiade respecto al ordenamiento juridico, la cultura politica o la financiacion, entre
otras. En cualquier caso, esa misma dificultad, que no es exclusiva de la teméatica
del Cambio Climatico, tiene la potencialidad de convertirse en una oportunidad
para una mayor cooperaciéon entre Administraciones, dada la naturaleza del

problema.

h) Las politicas sociales de un pais industrializado como Espafia juegan un papel
importante en la prevencién del Cambio Climatico. A través de una politica de
informacién, comunicacion, participacion social y capacitacion puede
incentivarse la adaptacion de los estilos de vida (en el hogar, en el trabajo, en el

ocio...) de los ciudadanos.

i) Como reconocia la Alta Comisionada de Naciones Unidas para los Refugiados
en 1992, cada vez mas, las personas huyen debido a una combinacién de
razones: crecimiento de la poblacién, pobreza, hambre, y degradacién ambiental,
asi como violaciones de Derechos Humanos, tensiones sociales y étnicas, y
conflictos armados. EI ACNUR no establece distinciones entre un "refugiado
medioambiental” y un ‘"refugiado econdémico”, ya que desplazados como
consecuencia de dafos ecolégicos han existido anteriormente en las sociedades
humanas; la novedad estriba ahora en la intensidad, extensién y complejidad del
fenémeno. Solo apreciando la complejidad y la interrelacion de las causas,

Espafia podra dar una respuesta adecuada a las demandas que reciba.
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DEMOGRAFIA Y SEGURIDAD INTEGRAL

- La poblacion espafiola ha sufrido a lo largo de los dltimos cincuenta afios unas
transformaciones demograficas muy significativas, que se han acelerado durante el
presente milenio. Si el cambio de tamafio de la poblacién experimentado entre 1950 y
2007 ha sido relativamente importante con una tasa de crecimiento anual acumulada
de +0,94%, el ritmo logrado entre 2001 y 2007 —el mas elevado de todo el periodo—
resulta insolito por la intensidad alcanzada: +1,94%; es decir, un ritmo habitualmente
registrado por las poblaciones menos desarrolladas, con la diferencia de que mientras
estas Ultimas estan en pleno proceso de transicion demogréfica, Espafia ya acabé la
suya afios atras y pertenece al grupo de los paises mas desarrollados,
demogréaficamente hablando. Esta evolucion puede interpretarse de otra manera: de
los 16,7 millones de habitantes suplementarios que han incrementado la
poblacién espafiola entre 1950-2007, es decir, en 56 afios, mas de una cuarta parte
(25,6%, 6 4,3 millones) se ha registrado durante el Censo de 2001 y el Avance del
Padrén de 2007, o sea, en tan solo 5,2 afios, lo que demuestra el cambio sustancial
que se ha producido en estos Ultimos afos, consecuencia, principalmente, de la

aportacion migratoria y el consiguiente reto de ajuste y adaptacion.

- Los niveles de mortalidad y de fecundidad permiten situar a la poblacion espafiola
entre las mas desarrolladas del mundo. La esperanza de vida al nacimiento en 2005
es de 83,5 afios para las mujeres, lo que la sitla entre las mas altas a nivel planetario,
mientras que es de 77 afios para los hombres, un nivel elevado a pesar de no situarse
en una posicion equivalente a la de las mujeres. En términos de ganancias, los
hombres han ganado 17,2 afios de esperanza de vida entre 1950 y 2005, mientras que
las mujeres lo hacian en 19,2 afios en el mismo periodo, lo que representa un
incremento cercano al 30%, sea cual sea el sexo, y permite valorar el salto cuantitativo
y cualitativo experimentado por la poblacién espafiola en el curso de estos Ultimos 55

anos.

- En definitiva, este salto ha convertido a Espafa en un pais desarrollado en un plazo
de tiempo muy corto en la escala demografica, un salto que viene confirmado por la
fuerte reduccién de la mortalidad infantil que ha pasado de 64,2%. en 1950 a 3,8%. en
2006, es decir, cerca de 17 veces menor. Otro aspecto de la evolucion de la
mortalidad es el que se observa en la diferencia de esperanza de vida al nacer entre

hombres y mujeres. Si bien la diferencia, en beneficio de las mujeres, ha ido creciendo
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entre 1950 y 2005 (4,5 y 6,5 afios, respectivamente), entre 2001 y 2005 se observa
una ligera disminucion de esta diferencia (de 7,3 a 6,5 afios) que puede dejar entrever
un hecho nuevo, aunque sea necesario esperar algo mas para poder confirmarlo. Se
trataria de la progresiva adopcion por parte de las mujeres, de comportamientos
habitualmente asociados a los hombres (consumo de alcohol, tabaco, accidentes de
trafico, accidentes laborales, etc.), lo cual podria significar una reducciéon de la
desigualdad entre unas y otros que, paradéjicamente, se traduciria en el caso de las

mujeres en una reduccion del ritmo de ganancias frente a la muerte.

- Simultdneamente, la fecundidad se ha reducido drasticamente, dividiéndose por dos
el indice Sintético de Fecundidad (ISF) entre 1950 y 2001 (2,51 y 1,25 hijos por muijer,
respectivamente), lo cual supone pasar de superar ampliamente el nivel de reemplazo
de las generaciones femeninas —el famoso 2,1 hijos por mujer— a dejar de asegurar
este reemplazo, lo que implicaria, en ausencia de otro tipo de aportacion, una
disminucion de la poblacion espafiola. Sin embargo, el crecimiento al que se ha hecho
referencia anteriormente indica claramente que este augurio no se ha producido, al
intervenir otro factor del crecimiento demogréafico como es la migracion y, en este caso

concreto, la inmigracion.

- Debemos hacer referencia a la aportacion migratoria procedente del extranjero como
elemento explicativo de algunas evoluciones observadas en el contexto demografico
de Espafia. La poblacion extranjera ha experimentado un incremento casi exponencial:
de los cincuenta y nueve mil del afio 1950 se ha pasado a los cerca de 4,5 millones en
2007, es decir, 76 veces mas. En términos relativos, su peso en la poblacion espafiola
ha aumentado desde un 0,2% hasta cerca de un 10%, o0 sea, de una presencia
practicamente nula a otra mucho mas perceptible. Esta percepcidén no esta inicamente
ligada a su intenso crecimiento en un corto periodo de tiempo, sino también a otros
dos fenémenos: la diversificacion del origen de los inmigrantes procedentes del

extranjero y su dispersidn por gran parte del territorio nacional.

- Por ultimo, la aportacion migratoria ha tenido importantes consecuencias desde el
punto de vista demogréafico en Espafia. Tanto el intenso incremento del nimero de
inmigrantes, como su deseo de integracion, pueden resumirse en dos datos: 5.624
extranjeros adquirieron la nacionalidad espafiola en 1980 frente a los 62.339 que lo
hicieron en 2006, es decir, 11 veces mas. Ahora bien, este nimero de adquisiciones
podria aumentar todavia mas en el futuro, si se tiene en cuenta que entre las mismas

fechas el volumen de extranjeros se multiplicé por 23.
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- La poblacion espafiola no sélo ha experimentado un incremento inesperado, sino que
también ha registrado un cambio, aunque tenue, de su estructura envejecida. Hasta
los afios ochenta, la poblacidn espafola se caracterizaba por una relativa juventud con
mas de una cuarta parte de su poblacion menor de 15 afios (26,2% y 25,7% en 1950 y
1980). Sin embargo, los efectos del descenso de la mortalidad ya eran visibles en el
incremento de la poblacion de 65 afios 0 mas: 7,2% y 11,2%, respectivamente. La
intensa reduccion de la poblacion menor de 15 afios entre 1980 y 2001, donde tan sélo
alcanza un 14,5%, muestra los efectos del profundo descenso de la fecundidad
espafiola que se produce en el curso de estos afos, un descenso que se combina con
las substanciales ganancias que se obtuvieron simultaneamente en la lucha contra la
mortalidad y que se traducen por un salto de los “seniors”, o poblaciéon de 65 o mas
afios, que no sblo superan a los menores de 15 afios sino que alcanzan un 17% en
2001. En 2007, y como consecuencia de la inmigracion y del repunte de la natalidad,
se frena la disminucién de la poblacién juvenil y se reduce muy levemente el peso de
los “seniors” (14,3% y 16,7%, respectivamente). Sin embargo, debe contraponerse
esta disminucion del envejecimiento (3 décimas menos de la poblacién de 65
afios 0 mas entre 2001 y 2007), con el incremento del nUmero de extranjeros en
Espafia (cerca de 3 millones méas en el mismo periodo) para darse cuenta de las
evidentes limitaciones que plantea la solucién inmigratoria como remedio contra
el envejecimiento demogréfico, teniendo en cuenta que los extranjeros también
envejecen y adoptan, ademdas, comportamientos reproductivos del lugar de
asentamiento por lo que tampoco se puede esperar que sus hijos consoliden la

base de la piramide.

- Por lo que se refiere a la evolucion de la poblacién espafiola hasta el afio 2020, la
residente deberia situarse entre los 46.053.000 y los 48.665.000 de personas, es
decir, una diferencia de 2,6 millones entre una y otra hipotesis del mismo organismo, el
Instituto Nacional de Estadistica (INE), en cuya horquilla se enmarcan los datos
ofrecidos por Naciones Unidas, 46.446.000. Las diferencias entre las proyecciones
INE1' (46.053.000) y las de Naciones Unidas se deben, como se ha podido
comprobar, a las hipétesis de migraciones que consideran una y otra, mayor en las
primeras que en las segundas. En cuanto a la mortalidad y a la fecundidad, son menos
elevadas en INE1 lo que deberia implicar, en principio, una mayor proporcién de

supervivientes en edades elevadas y una base mas ancha.

' INE1 e INE2 son las dos variantes de las proyecciones elaboradas por el Instituto Nacional de

Estadistica en 2005.
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- En un horizonte mas alla del afio 2020, es destacable el hecho de que la
poblaciéon disminuird, sea cual sea la hipoétesis: a partir de 2026 en INE2
(48.665.000), de 2045 segun Naciones Unidas y de 2051 para INE1 y ello a pesar de
considerar 8,4 millones de entradas netas tanto INE2 como Naciones Unidas y 17,3
millones de entradas netas en el caso de INE1, asi como de llevar la fecundidad hasta
1,84 hijos por mujer, en el caso de Naciones Unidas, niveles que pueden considerarse,
todos ellos, como particularmente importantes. Es igualmente notable que, sea cual
sea la hipétesis formulada con respecto a la fecundidad, el nimero de jévenes deberia
mantenerse mas o menos constante por debajo de los 10 millones, mientras que el
envejecimiento es imparable, sea cual sea la intensidad de los flujos de migrantes. Se
esperan unos 10 millones de “seniors” para el afio 2020 y mas de 15 millones
hacia el 2050, mientras que la poblacién de 80 o mas afios —que configuran lo
que se denomina envejecimiento del envejecimiento— alcanzaran los 3 millones
en 2020 y cerca de 6 millones en el 2050, unas cifras que suponen unas
consecuencias de naturaleza muy distinta y de las que poco se sabe al ser un
fenédmeno casi inédito: ninguna sociedad se ha enfrentado a un fenédmeno de
esta naturaleza y sera necesaria una gran dosis de imaginacién ademas de unos

recursos que se intuyen importantes.

- Por ultimo, los adultos potencialmente activos, son una poblacion que esta destinada
a disminuir entre el 2010 y el 2030. Las consecuencias de este proceso tienen algun
tipo de solucién, por lo menos en cuanto a la disminucién de activos en el seno de los
potencialmente activos: o bien se incrementan las tasas de actividad femeninas
favoreciendo la entrada de las mujeres en el mercado laboral, lo cual entra en
conflicto, en las condiciones actuales, con una posible o deseada recuperacién de la
fecundidad; o bien se incrementa la entrada de inmigrantes extranjeros, lo que podria
conllevar cierto incremento de las tensiones sociales; o se retrasa la edad de jubilacion
todavia mas de lo que se estad considerando actualmente. Sean cuales sean las
soluciones, que no tienen por qué ser excluyentes, lo que se adivina es que se tienen
que producir cambios para paliar las dificultades ligadas a transformaciones
fundamentales de la estructura de la poblacién. Y siempre es mejor que estos se
produzcan con antelacion a que se tengan que llevar a cabo porque no se disponga de
otra opcion.

- Por lo que se refiere al impacto demografico que dichos cambios pueden tener sobre

ciertas profesiones ligadas directamente al ambito de la seguridad, desde el punto de
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vista socioldgico, el ingreso en las Fuerzas Armadas como opcion profesional pierde
atractivo. En la franja de poblacion entre jévenes de ambos sexos de 16 a 24 afios,
dos de cada tres no cree nada probable plantearse la posibilidad de ser soldado
profesional, un 4% lo considera muy probable —el plantearselo— y sélo uno de cada
tres padres apoyaria a su hijo si quisiera hacerse soldado profesional o militar de
carrera. Entre las causas estadisticas del rechazo figuran los valores de la profesion
(45%) y las condiciones laborales (40%). Las encuestas del CIS para el Ministerio de
Defensa durante los ultimos 10 afios muestran el deterioro progresivo, situando a los
militares de carrera y a los soldados profesionales como las dos carreras menos
valoradas de las diez consultadas. Quizas por esta razén el nimero de aspirantes a
ingreso en la Academia General Militar se sitla Ultimamente en cuatro por plaza
mientras que para acceso a la Escala Ejecutiva del Cuerpo Nacional de Policia se
presentan 8 veces mas aspirantes. Como resultado, y de cara a la posible contribucion
de las Fuerzas Armadas en efectivos, al esfuerzo colectivo de la Seguridad Integral
para el 2020, no hay que contar con que éstas puedan trasvasar recursos humanos,
puesto que tendran significativos problemas de escasez de personal.

- Es asi indudable que la caida de la natalidad afectar4 no sélo al personal para
las Fuerzas Armadas sino también al del resto de las fuerzas y cuerpos de
seguridad. Cuando en 1999 se profesionalizaron plenamente las Fuerzas Armadas, el
nicho de mercado para el reclutamiento ya se habia reducido de 10 millones en 1989 a
los 8 y, para 2020, se espera que éste sea de 6 millones. Todos los paises de la
OTAN, en mayor o menor proporcién, participan de este problema, pero Espafa
duplica la media. Por lo tanto, puesto que todas las estructuras de seguridad del
Estado van a competir por el mismo grupo de jévenes, se justifica de esta forma la
necesidad de plantearse una mayor incorporacion de la mujer, la participacion de
inmigrantes y, finalmente, la necesidad de racionalizar las estructuras de seguridad
para que actlen de forma complementaria y para que no sean tan dependientes del

factor humano.

- En definitiva, la falta de desarrollo de una piramide de poblacién equilibrada, es un
riesgo para nuestra seguridad. Grandes segmentos de poblacion dependientes que
requieren de una ingente cantidad de recursos o, la falta de aspirantes para las
estructuras de seguridad, son algunas de las consecuencias de una evolucion
demografica desequilibrada. Las medidas para combatirlas son ya conocidas:

actuaciones en materia de vivienda y promocion efectiva de la conciliacion de la vida
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laboral y familiar, opciones que deberian no s6lo entrar a formar parte de los objetivos

publicos, sino también, abordarse de forma conjunta e integrada.

SEGURIDAD ENERGETICA

- Las cuestiones relativas a la seguridad energética han adquirido en los Ultimos dos
afios una creciente relevancia. La evoluciobn de los mercados energéticos,
caracterizados por el aumento de la demanda y de precios, la inestabilidad politica en
algunos de los principales productores, y la utilizacién de la energia en algunas
ocasiones como instrumento politico, son factores que explican la percepcion
generalizada de que se ha producido un significativo incremento en la vulnerabilidad
del suministro energético europeo, lo que se traduce en un inquietante incremento de

la dependencia.

- Esta fuerte dependencia de la energia de nuestro sistema econdémico y social
alimenta el temor sobre las importantes consecuencias en materia de seguridad
interior que podrian derivarse de una interrupcion del suministro o de una abrupta
escalada en los precios internacionales de la energia. El nivel de dependencia se
refleja no soélo en la elevada intensidad energética de la economia —energia necesaria
para producir una unidad de PIB—, sino también en su importancia para determinados
sectores como el transporte, que dependen en mas de un 90% de los recursos fésiles

para su funcionamiento.

- Junto a esta dependencia interna, se observa una creciente dependencia energética
de Europa respecto de los paises productores. Ademas, en los Ultimos afios han
acontecido varios sucesos puntuales que han tensionado los mercados internacionales
e incrementado la sensaciéon de vulnerabilidad energética en Europa. La necesidad de
enfrentarse al reto que representa el fenémeno global del cambio climatico junto a las
inquietudes de Europa ante un eventual problema de suministro energético llevo al
Consejo Europeo a aprobar en marzo de 2007 objetivos ambiciosos para 2020:
participacién de las energias renovables del 20% en el consumo de energia final,
reduccion del 20% de las emisiones de gases de efecto invernadero (GEI) frente a
1990 y mejora de un 20% de la eficiencia energética.
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- El andlisis de la seguridad energética en Espafia se enmarca en el contexto
europeo, donde se definen los objetivos energéticos, ya sean de energias
renovables o eficiencia energética, y que condicionan la seguridad energética de
nuestro pais. No obstante, la ubicacién geogréfica de Espafia, su disponibilidad de
recursos autéctonos, el grado de interconexion con el resto de Europa, las
particularidades de su sector energético, condiciona particularmente las debilidades y

fortalezas en materia de seguridad energética asi como las politicas a desarrollar.

- En el ambito energético, una economia muy intensiva en energia y fuertemente
dependiente del exterior, como es Espafia, podria ver amenazada su seguridad
nacional, entendida como el correcto funcionamiento de los procesos y sistemas de la
sociedad, bien por una interrupcion en el suministro energético o bien por un
incremento de los precios energéticos que comprometa su accesibilidad de una forma
asequible. Pero también la vulnerabilidad de un pais a una crisis energética dependera
de sus rutas de suministro energético, su marco regulatorio, sus relaciones con los
principales suministradores, etc. Todas estas nociones nos acercan al concepto de
seguridad energética que integra todos los elementos por los cuéles la energia se

podria constituir como un factor de riesgo para la seguridad nacional.

- Espafia es un pais sin apenas recursos energéticos autéctonos, que importa el
80% de sus necesidades energéticas, y se encuentra ubicado lejos del centro
geogréfico de Europa. Su propia posicibn ha condicionado sus relaciones
energéticas internacionales, mas centradas en el norte y oeste de Africa,
especialmente en el caso del gas. En este sentido, los aprovisionamientos de gas se
encuentran, en lineas generales, con un alto grado de diversificacion. En 2007 el
32,3% de los aprovisionamientos de gas tenian como origen Argelia; el 24,4% de
paises del norte y oeste de Africa, distintos de Argelia; el 18,4% de Oriente medio, el

7,9% en Europa; el 6,1% en Trinidad y Tobago; y el 10,8% de origenes diversos.

- En el ambito eléctrico, Espafia se ha venido considerando una isla eléctrica por el
reducido nivel de interconexiones con el resto de Europa. Aun cuando parece que se
ha alcanzado un acuerdo para ampliar la interconexién eléctrica con Francia y
Portugal, los compromisos internacionales de ampliacion de las lineas de conexion,
tales como el asumido en el Consejo de Barcelona de 2002 de que las interconexiones
eléctricas alcanzaran al menos el 10% de su potencia de generacion instalada en

2005, no han dado todos los frutos que se esperaba debido dificultades de caracter
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politico y medioambiental. Como consecuencia, las importaciones de electricidad
suponen en Espafia alrededor del 3% de la produccién anual frente a porcentajes

medios del 8% en la UE-15 o del 15% en paises como ltalia.

- Espafia se ha consolidado como uno de los principales impulsores mundiales
de las energias renovables, situdndose como el segundo pais del mundo en
energia edlicay el cuarto por potencia de solar fotovoltaica. Nuestro pais ocupa el
cuarto lugar del mundo en potencia renovable instalada, detras de China, Alemania y

Estados Unidos.

- La evolucion de la produccion de electricidad a partir de otra de las fuentes
consideradas autéctonas, la de origen nuclear, ha seguido una trayectoria muy distinta
a la de origen renovable. En 1987 se puso en marcha la dltima central nuclear en
Espafa, Trillo. Desde entonces esta opcion energética no se ha considerado como un
vector de crecimiento del sector eléctrico. No obstante, los elevados precios de los
combustibles fosiles han reabierto en los Ultimos afios un profundo debate sobre esta
opcion. Esta energia es considerada por muchos como una alternativa, porque
confiere una estabilidad en precios y costes a largo plazo al tiempo que reduce la
dependencia energética por considerarse un recurso autéctono. No obstante, también
es necesario tener en cuenta que, si bien la energia nuclear puede ser competitiva en
un escenario como el actual, un contexto de creciente implantacion de esta tecnologia
podria presionar al alza los precios internacionales del uranio y su agotamiento. Por
otro lado, los elevados costes fijos, los dilatados periodos de entrega y los requisitos
de seguridad, se imponen hoy por hoy también como un contrapeso frente a los
defensores de esta opcion. Teniendo en cuenta el componente
subjetivo/ideolégico que rodea a la opcién nuclear, es necesario que el debate
sobre su futuro se plantee desde el rigor técnico y transparencia, trasladando a
la opinion publica todos los elementos asociados con esta opcion. En el dltimo
Eurobarémetro sobre energia nuclear, publicado por la Comisién Europea en
septiembre de 2005, el 37% de los europeos se mostraba a favor de la energia
nuclear, mientras que el 55% se mostraba en contra y el 8% no respondia. En Espafia,
la proporcién de encuestados que manifestaba su oposicién ascendia al 71%, estando

a favor el 16%.
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- Todos estos elementos se han venido condicionando la politica energética y
economica del Gobierno a lo largo de los ultimos afios. La estrategia se ha dirigido a
mejorar aquellas vertientes de la seguridad energética que si pueden corregir o mitigar
esta escasez de recursos energéticos, alcanzando un mayor grado de éxito en unas
que en otras. Fundamentalmente las politicas se han orientado a los siguientes

objetivos:

a) Aumentar la penetracion de las energias renovables, que han alcanzado un
peso del 7% sobre el consumo de energias primarias y un 19,8% sobre la
produccion de electricidad en 2007. Las politicas de promocién de las
renovables, a través de una regulacion adecuada, han conseguido un éxito de
implantacién, con un impacto muy positivo sobre la seguridad energética en
términos de aumentos de la cobertura como consecuencia de las menores
necesidades de recursos foésiles, de la electricidad autéctona y de la

diversificacion de energias primarias.

b) Fomentar las interconexiones eléctricas lo cual permitiria reducir nuestra
vulnerabilidad al incrementar nuestra conectividad con otros sistemas. En 2008
se ha alcanzado un acuerdo entre Francia y Espafia, por el que se soterrardn 50
kilbmetros criticos de una nueva linea de interconexién eléctrica de Muy Alta
Tension (MAT) entre ambos paises que discurrird por el Pirineo Oriental. Sin
embargo, hasta la fecha Espafia sigue registrando unos niveles de interconexién

eléctrica, muy inferiores a la media de los paises europeos.

c) Fomentar las interconexiones de gas. En este ambito destaca la construccién
de nuevas plantas de regasificacion, que han venido aumentando la conectividad
del sistema energético espafol. De esta forma, Espafia se ha convertido en el
pais de Europa con mayor capacidad de regasificacion, con el 66% de sus
importaciones de gas a través de Gas Natural Licuado (GNL) Ello le concede
flexibilidad y le permite recibir suministros de gas procedentes de origenes de
todo el mundo.

d) Reducciéon de la Intensidad Energética (IE), que aunque directamente no entra
dentro de las variables de seguridad energética, permite reducir el consumo de
energias primarias y alcanzar los objetivos de penetracion de renovables mas
rapidamente. En este aspecto, aun cuando Espafia ha registrado una reduccion de la

IE en 2006 y 2007, teniendo en cuenta la tendencia registrada en los Ultimos diez afios
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no se han obtenido unos resultados muy positivos, ya que Espafia ha venido
registrando una evolucion creciente de la IE, alejandose de la tendencia registrada por
el conjunto de la UE, que ha venido reduciéndola. La divergente evolucién de la IE en
Espana frente a la UE, se constituye no sélo como un factor de pérdida de
competitividad frente a nuestros socios europeos, sino que también nos hace mas
vulnerables ante incrementos drasticos de precios energéticos y potenciales crisis de
suministro. La reduccion de la IE es uno de los principales retos que se le plantean al

Gobierno Espariol de cara a la mejora de la seguridad energética.

- Unido a todas estas medidas, el avance en el proceso de liberalizacion de los
sectores energéticos ha permitido aumentar la diversificacién en los origenes de las
energias primarias y la entrada de agentes que han realizado un fuerte proceso
inversor en el exterior en nuevos yacimientos o infraestructuras de suministro. Una
muestra de los beneficios de la liberalizacion en términos de diversificacion de
suministro se encuentra en el sector del gas. Si en 1998 el 60% provenia de Argelia,
en la actualidad es ligeramente superior al 30%.

- La consecuciéon de un adecuado grado de seguridad energética requiere de la
implementacién de medidas incluidas en muy diversos ambitos: politica energética,
medioambiental, investigacion y desarrollo, desarrollo de infraestructuras de transporte
y politica exterior, entre otros. Como ocurre en otros temas, las politicas tienen una
vertiente nacional y otra comunitaria. La politica exterior es donde probablemente se
plantee el mayor reto de coordinacion entre la dimensién nacional y comunitaria. En el
Libro Verde: estrategia europea para una energia sostenible, competitiva y segura
(2006) ya se ponia de manifiesto la necesidad de coordinar la politica exterior en
materia energética para “hablar con una voz Unica” ante los grandes suministradores.
Sin embargo, el fuerte componente nacional de la seguridad energética ha motivado
que muchos Estados miembros desarrollen sus propias relaciones energéticas con
suministradores de forma unilateral, asegurandose contratos a largo plazo y el

desarrollo de importantes infraestructuras.

- Las propuestas a desarrollar para mejorar la seguridad energética a medio plazo y

largo plazo serian las siguientes:
a) La politica de oferta se centraria en la implantacion de energias renovables y

nuevas tecnologias no consumidoras de recursos fosiles. En lo que respecta a la

electricidad, su impacto seria la reduccion de la dependencia de recursos fésiles;
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reduccion de la exposicion al riesgo de precio; reduccion de vulnerabilidad ante
sabotajes, catastrofes climaticas...; con respecto al calor, la reduccion de la
dependencia de recursos fésiles generaria beneficios en términos de seguridad
derivados de la ubicacion descentralizada; con respecto al transporte, la
reduccién de la dependencia de recursos fésiles y mejora del funcionamiento de
la red eléctrica, y con respecto al desarrollo de las inversiones necesarias para
cubrir la demanda contribuiria al correcto funcionamiento de los mercados
energéticos; mejora de la calidad del suministro; aumento de la capacidad de

diversificacion de suministro; mayor incorporacién de renovables.

b) En el ambito de las politicas de demanda, la eficiencia energética es el
principal instrumento para mejorar la seguridad energética. La disminucion del
consumo de energia contribuye a reducir el peso energético en la economia y la
dependencia exterior. A través de esta linea de actuacion, se rebaja también la
vulnerabilidad de la economia ante las tensiones inflacionistas generadas por el

aumento de los precios internacionales de las materias primas energéticas.

c) No obstante, la experiencia muestra que la existencia de barreras y fallos de
mercado desincentivan la realizacion de inversiones para mejorar en este ambito.
Entre los fallos de mercado destacan: la no internalizacion de la totalidad de
costes de suministro en los precios de la energia; las imperfecciones de los
mercados de capitales; y los problemas derivados de la relacion agente-principal
(Ej. beneficiario de los ahorros energéticos del edificio distinto del propietario o
constructor de éste). Por otro lado, las barreras mas habituales consisten en la
escasez de informacion, los errores de calculo del consumidor y la dificultad para
medir ahorros. Para superar estos fallos y barreras, es necesario que los precios
energéticos incorporen todos los costes del suministro; el desarrollo de
instrumentos regulatorios, como estandares de eficiencia en productos y
procesos; asi como el fomento de medidas informativas y educativas que

introduzcan el habito de la eficiencia energética en la sociedad.

d) La I+D+l ocupa un lugar importante entre la politicas transversales al permitir
incrementar la seguridad energética por la via de la mejora de la eficiencia
energética y la promocion de las energias renovables, que conlleva una
reduccion de dependencia exterior de combustibles fosiles. A su vez, el
desarrollo de la I|+D+l energética tendr4& un impacto positivo sobre el

funcionamiento de las redes energéticas y los sistemas de gestion de la
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demanda, lo que reduce la vulnerabilidad ante una interrupcion de suministro,
contribuye a la optimizacién del consumo energético y favorece la incorporacion

de nuevas fuentes energéticas, como las renovables.

e) Una adecuada Politica Exterior influiria en la reduccién del riesgo de precio y
de interrupcién de suministro al favorecer una relacién de confianza mutua a
largo plazo, promueve el desarrollo de inversiones en todas las fases del
suministro energético, estimula la cooperacion en materia de 1+D+l y, por altimo,
las politicas orientadas a la promocién del mercado generaria un desplazamiento
de los suministros, alli donde mas se necesitan, en un contexto de crisis, asi
como la formacién y transmision de sefales de precio adecuadas para el

desarrollo de inversiones a medio y largo plazo.

f) Adoptando una vision holistica de la realidad energética, la principal
recomendacién para mejorar la seguridad energética, tanto de los Estados
miembros como de la UE, pasaria por la transicion hacia un modelo econémico y
social donde los combustibles fésiles jueguen un papel residual, caracterizado
por un uso eficiente de la energia, una elevada implantacion de energias
renovables y la utilizacion de redes inteligentes que permitan una gestién optima

de los flujos energéticos.

INMIGRACION, EXCLUSION SOCIAL E INSEGURIDAD

- Histéricamente, y en contra de la percepcion popular, los inmigrantes no son los mas
pobres ni los mas incultos en sus sociedades de origen sino los “semipobres”, los que
padecen una mayor frustracion relativa al imaginarse como seria su vida al otro lado
de la “brecha social de Gibraltar” o del Atlantico. El atractivo que presenta Espafa para

estas personas es muy grande, impulsandoles tres estimulos principales:

1° Espafia esta posicionada entre las diez primeras economias del mundo.

2° Los espafioles estan muy cerca geograficamente de los marroquies y
argelinos, muy cerca culturalmente de los ecuatorianos, colombianos, peruanos,
argentinos y dominicanos y muy cerca, comunitariamente hablando, de bulgaros

y rumanos.
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3° Los inmigrantes asentados en Espafia actian como un iman atrayendo a sus
familiares y amigos, a quienes animan, ayudan a encontrar trabajo y alojan, aun

en condiciones de hacinamiento, hasta que éstos logran independizarse.

- Si esbozamos brevemente las caracteristicas del escenario conflictivo en el que se
desarrollan los procesos de integracion de los inmigrantes en las sociedades
occidentales, se observa que los inmigrantes de primera generacion, son los Gnicos a
guienes estrictamente podemos denominar como tales. Sin embargo, algunos de los
hijos de aquellos inmigrantes, que en realidad ya han nacido aqui, no solo no han
satisfecho sus expectativas, sino que han ahondado la brecha entre sus deseos,
propios de una sociedad de consumo, y sus posibilidades de satisfacerlos. Esta
situacion, les ha producido frustracién, la cual, al no estar controlada por los valores de
la cultura de sus padres y al vivir en barrios que han evolucionado a slums
(asentamientos precarios o0 barriadas marginales), les ha generado desmoralizacion,
que en ocasiones ha derivado en conflictos sociales y en conductas desviadas,
algunas veces delictivas, como es el caso de algunos inmigrantes magrebies en Paris
o el de las bandas latinas. Si al perfil de ser jovenes varones de clase baja con un
dificil ascenso social por delante, le afiadimos la peculiaridad de ser inmigrantes
latinoamericanos, tenemos el riesgo de que se integren en bandas juveniles como los
Latin Kings, Netas, Mara Salvatrucha o los Vatos Locos, con sus codigos, sus
jerarquias funcionales y sus fuentes de ingresos. Estas disfunciones son las propias
de cualquier colectivo social sometido a presiones, pero no constituyen un riesgo

social significativo, si se adoptan las medidas preventivas y reactivas oportunas.

- Europa, y Espafia, deben ser conscientes de que no pueden vivir seguras mientras
estén rodeadas de pobreza. Millones de personas buscan en la isla de bienestar que
es Europa la vida digna de la que no pueden disfrutar en sus paises; pero el interior de
nuestras sociedades opulentas también albergan el llamado Cuarto Mundo, que se
articula en guetos y slums, conformando un germen de inseguridad incrustado en las
ciudades, al tiempo que generan espacios de inseguridad de los que el Estado parece

ausente.

- El problema real no deriva de la adaptacién de las poblaciones inmigrantes -las
cuales, tal y como se ha afirmado anteriormente, plantean dificultades caracteristicas
de acomodacién propias de cualquier colectivo nuevo diferenciado-, sino de aquellos
extranjeros, distintos de la poblacién inmigrante, y que poseen perfiles y objetivos

especificos y caracteristicos al margen de la legalidad. En Espafia, existen dificultades
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por parte de ciertos sectores politicos, sociales y mediaticos para establecer
diferencias significativas entre los inmigrantes, cuyo perfil es el de personas que en su
inmensa mayoria trabajan con dedicacién y se someten a las leyes nacionales vy,
aquellos extranjeros, que se encuentran en Espafa para realizar actividades ilegales,
integrados en buen nimero en estructuras pertenecientes a la criminalidad organizada

y provocando delitos que producen alarma social.

- Aguellos lugares donde se produce un desarrollo urbano y econémico, coinciden con
los espacios en los que aumenta significativamente la poblacion en general y, por
consiguiente también, la extranjera. En Espafia, y no constituye una excepcion, el
nuevo habitante espafiol de estos escenarios suele caracterizarse por poseer un
determinado perfil sociodemografico, que viene a coincidir con el mismo que posee un
elevado numero de extranjeros en ese mismo territorio: son jovenes y varones, lo que
conforma el perfil basico definitorio del delincuente. Por ello, en aguellas Comunidades
en las que hay un mayor porcentaje relativo de extranjeros (Madrid, Valencia,
Catalufia, Canarias y Baleares), suele darse un mayor porcentaje de infracciones.

- Por lo que se refiere al lugar de nacimiento de los detenidos, éstos se dividen al
alimon entre espafioles y no nacionales, pero de esta Ultima mitad, el 50% no lo fueron
por falta o delito penal alguno, sino por temas relativos a la obtencién de informacion o
debido a mera infraccion administrativa. Entre el agregado de extranjeros de muy
diferentes origenes y culturas podemos mencionar a marroquies y rumanos
como los colectivos con mas presencia entre los infractores, simplemente
porque un gran numero de estos ciudadanos comparte el perfil
sociodemografico de aquellos sectores que social e histéricamente han sido los
mas expuestos a asumir el rol de delincuentes. De esta forma, la
sobrerrepresentacion del grupo de marroquies o rumanos en el conjunto de
extranjeros delincuentes no debe llevar a criminalizar a la inmensa mayoria de
ciudadanos de estas nacionalidades que desarrollan su vida plenamente dentro de la

legalidad.

- Por otro lado, podemos observar cémo los ecuatorianos, colombianos, asi como el
resto de los cuantiosos latinoamericanos que proceden de la otrora denominada Gran
Colombia suelen venir emparejados, con facilidad para integrarse en la cultura

espafiola y estando significativamente infrarrepresentados entre los delincuentes.
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- No se puede sostener gque los inmigrantes sean delincuentes potenciales,
porque los datos muestran la falsedad de dicha afirmacion; lo que si es cierto es
que algunos extranjeros varones y jévenes procedentes de determinados paises
estan sobrerepresentados entre los delincuentes. Para evitar que los inmigrantes,
en general, sean objeto de prejuicios y estigmas, resulta preciso explicar quiénes son
los delincuentes, cual es su perfil sociodemografico, aclarar su pais de procedencia y
mostrar que los delitos provocados por extranjeros y que causan una mayor alarma
social, no tienen su origen en los colectivos de inmigrantes. Si no se ofrecen todas las
explicaciones, se corre el peligro de dejar resquicios a los prejuicios racistas y a

politicas de rigor innecesario.

- Si la sociedad espafiola sigue desarrollandose tendencialmente de una forma
préspera en términos comparados con otros escenarios, sin tomar en consideracion
coyunturas criticas mas o menos significativas, se vislumbran varios posibles

escenarios:

1° El “polo de atraccion” espariol. Es probable que los inmigrantes sigan llegando
a Espanfa atraidos por las ventajas de su desarrollo econémico, politico y social y
demandados por las empresas al resultar imprescindibles para mantener el
aparato productivo espafiol con independencia de coyunturas econémicas mas o

menos favorables.

2° La desigualdad social y la prescindibilidad de masas de poblacién. El
crecimiento econdmico espafiol irA previsiblemente acompafiado de una
bipolarizacion de las diferencias econémicas y sociales de tal forma que
aumentardn las distancias de estatus entre la poblacién integrada e
imprescindible para el sistema productivo y la parte de la poblacién, compuesta
por nativos y muchos hijos de inmigrantes, que resulten manifiestamente
innecesarios en el proceso productivo, perdiendo no sélo oportunidades
concretas de integrarse y prosperar, sino la esperanza de hacerlo en el futuro.
Por lo tanto, la frustracibn y desmoralizacion de los jovenes varones,
especialmente los hijos de inmigrantes, seguira creciendo, salvo que se realice
un trabajo multisectorial y efectivo para la integracién educativa, laboral y familiar
de este segmento de la poblacion en situacion de alto riesgo. Resulta preciso
introducir cambios en la tradicional organizacion urbanistica y abrirse a las
nuevas tendencias integradoras que consideran el espacio (las barriadas) como
un elemento que debe contribuir a asentar poblaciones identificadas con esos

mismos espacios, a través del establecimiento en dichas areas de servicios y
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atenciones necesarios para desarrollar una vida comunitaria y dotada de sentido

propio.

3° La evolucién del crimen como hecho social normal. También es muy probable
gue al aumentar significativamente la poblacion general —inmigrantes incluidos—,
se produzca un correlativo incremento en otras variables ordinarias, desde el
consumo de agua a las visitas al médico; por lo que seria absurdo, esperar que
un fenémeno socialmente normal como el crimen, no se viera influido por el
incremento de la poblacién, los conflictos culturales, los cambios generacionales,

los cambios de roles de género o las desigualdades sociales.

- Con nuestro horizonte del afio 2020, algunas de las principales propuestas de accion,

serian las siguientes:

a) Seleccionar los inmigrantes potenciales en origen y planificar su retorno. Para
esto seria necesario aumentar la colaboracién econdmica, educativa y policial
con los paises subsaharianos, del Magreb, Sudamérica, Pakistan y con los
paises del Este de Europa a fin de disminuir los flujos de inmigracion si se
incrementa el bienestar y las oportunidades en sus paises de origen. En este
sentido, Espafia debe ayudar al desarrollo econémico de Africa y fortalecer
instrumentos de cooperacién y dialogo internacional, como la Union para el
Mediterraneo, con la conviccion de que menos pobreza significa mas justicia y
mas seguridad, en la direccion que apunta la Estrategia Europea de Seguridad
de 2003.

b) Establecer contingentes regulares de inmigrantes laborales admisibles,
siguiendo dos criterios: que cubran puestos de trabajo disponibles en el mercado
espafiol no demandados por los asalariados espafioles y que se incorporen con
la formacién profesional adecuada, aprendida en origen, para desempefiar las

tareas correspondientes.

c) Dificultar la inmigracién irregular continuando con el desarrollo de medidas de

control policial en las fronteras, en cooperacién con la Union Europea.
d) Elaborar politicas y habilitar recursos para atraer y acoger a inmigrantes que

sean parte de familias nucleares asentadas en Espafia, de forma que se potencie

el reagrupamiento familiar de los matrimonios con sus hijos.
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e) Integrar a los inmigrantes, potenciando la incorporacion escolar y laboral de

sus hijos nacidos y residentes en Espafia.

f) Fomentar la participacion en el sufragio activo y pasivo de los inmigrantes con
permiso de residencia en las elecciones sindicales, asi como en las elecciones
municipales, autonémicas y europeas Yy, realizar campafias de comunicacion
institucional y sistematica promoviendo la participaciébn en estos ambitos de la

vida sociopolitica.

g) Introducir la asignatura de Educacién para la Ciudadania, que muestre a los
escolares la importancia de valores como la solidaridad, la igualdad, el esfuerzo,

el ahorro, la cooperacion, la alteridad, la responsabilidad, el respeto y la libertad.

h) Organizar un plan para el retorno de familias de inmigrantes que deseen
volver a sus paises de origen ayudandoles mediante el pago de las pensiones a
que tuvieran derecho, facilitindoles econémicamente su desplazamiento y

avalando la financiacion de sus nuevos negocios o trabajos.

i) Conceder automaticamente la nacionalidad espafiola a los hijos de inmigrantes
nacidos en Espafia que sean mayores de edad y voluntariamente lo soliciten, asi
como a los inmigrantes iberoamericanos y guineanos que se alisten en las
Fuerzas Armadas y tras un periodo de satisfactorio cumplimiento de las

obligaciones contraidas.

j) Incidir en la persecucién policial, fiscal y laboral de los traficantes de personas.
Prestar particular atencion a las victimas extranjeras de delitos provocados por
sus compatriotas, otros extranjeros 0 nacionales espafioles, puesto que la
sensacion de desproteccidn de dicho colectivo constituye un factor de sufrimiento

afiadido con las consiguientes secuelas sociales y psicoldgicas.

k) Promover y desarrollar adecuados servicios sociales en los barrios de las
grandes urbes que permitan fijar a la poblacién y estimular un sentido de
pertenencia no excluyente, abierto y creativo, lo que contribuirq a incrementar los

niveles de seguridad individual y colectiva.
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Parte Il. Efectos Disfuncionales
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EL CRIMEN ORGANIZADO Y OTRAS FORMAS GRAVES DE
DELINCUENCIA

- En Espafia la problematica del crimen organizado, tal y como lo conocemos en la
actualidad, constituye una relativa novedad. No serd hasta principios de los setenta
cuando la costa mediterrdnea comienza a ser un lugar de repliegue para miembros del
crimen organizado buscados por la policia de sus paises de origen o en situacién de
conflicto con organizaciones competidoras. El anonimato que ofrecen las zonas
turisticas primero y, posteriormente, las posibilidades de inversiones de beneficios
ilicitos en sectores como la construccién o la hosteleria, promovieron la implantacion
de elementos vinculados a organizaciones criminales. El desinterés policial, en un
principio, en la medida que no parecian cometer delitos en territorio nacional, y las
facilidades de “blanqueo” —la Ley de Prevencion de Blanqueo de Capitales data de
1993 con ampliaciones en los afios 2003 y 2005—, favorecio esta tendencia.

- Es previsible que el crimen organizado se adapte en razébn a su progresivo
asentamiento en nuestros paises y, lo que sin duda resulta evidente, es que su
variedad y complejidad se ha incrementado de forma significativa. Junto al tradicional
trafico de drogas, las estructuras de atracadores mas 0 menos organizadas, y la trata
de blancas, se incorpora la pornografia infantil, las estafas a través de Internet, los
delitos medioambientales, los delitos financieros, el blanqueo de capitales, la
corrupciébn en general o la corrupcion especificamente urbanistica, la pirateria
intelectual o industrial, los atentados contra el patrimonio histérico o artistico, las
nuevas delincuencias emergentes (secuestros express, etcétera...), entre otros

fenédmenos.

- El crimen organizado espafiol estaba circunscrito en buena medida a las actividades
de trafico de drogas y la incorporaciéon de la criminalidad de origen extranjero,
concretamente la desarrollada por grupos organizados de origen sudamericano,
favorecié un importante crecimiento de la misma desde mediados de los afios noventa.
En otros ambitos, el incremento de la actividad delictiva se concret6é fundamentalmente
en los atracos a joyerias y en la aparicion de grupos de “cogoteros”. Someramente,
segun fuentes policiales, se calculaba que en Espafia, en el afio 2002, actuaban unos
500 grupos organizados, siendo desarticulados 225, con unos 3000 detenidos. En el
aflo 2005 la accion de las Fuerzas de Seguridad neutralizé un total de 290 grupos.

Durante 2007 los agentes de la Brigada Central de Crimen Organizado culminaron 214
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investigaciones contra grupos de delincuencia organizada y desarticularon 45 grupos
en el transcurso de esas investigaciones. En principio, es dificil ser optimista en
relacion al posible devenir del crimen organizado. Los factores que han
potenciado su desarrollo, lejos de atenuarse, es previsible que se mantengan, y
aln se incrementen en un futuro cercano, si no se adoptan decisiones
coordinadas y la sociedad no asume un compromiso claro y decidido. Hasta el
momento, las medidas orientadas a combatirlo tienen su limite en un nivel de

contencién en primera instancia y de reduccién de dafios en la segunda.

- En estos momentos podemos hablar de un crimen organizado de origen “extranjero”
0 ‘“internacional” y otro mas especificamente “nativo”. Pero estamos viviendo la
emergencia de una “segunda generacion” del crimen organizado. Este fendmeno
surgiria, por una parte, por la creciente interrelacion entre criminales nativos y
extranjeros, y por otra, por la emergencia de un crimen organizado al tiempo nacido en
Europa, aunque manteniendo rasgos culturales especificos, y que conserva estrechos
vinculos con los paises de origen. Este fendmeno incrementa de forma importante la
capacidad operativa del crimen organizado al permitirle acceder a espacios y
oportunidades interesantes para su desarrollo.

- Probablemente, el mercado de la droga no solo no se reduzca, sino que tienda
a aumentar, siguiendo una tendencia que se mantiene desde los afios sesenta.
El posible abandono derivado de la eficacia de las medidas preventivas orientadas a la
poblacién juvenil, y el envejecimiento de la poblacion consumidora en las zonas mas
prosperas de la Union Europea, podria compensarse facilmente con la incorporacion
de nuevos grupos de poblacién que, al acceder a niveles de vida superiores, son
susceptibles de incorporar a sus practicas de ocio el consumo recreativo de drogas
ilegales. Por otra parte, la tendencia al asentamiento de los centros de distribucién
minorista de drogas entre poblaciones marginales y/o en riesgo de exclusion, muchas
veces con identidades étnicas diferenciadas, convierten el trafico de drogas en una
actividad econdmica de cierta relevancia en zonas empobrecidas y donde la juventud

tiene reducidas expectativas de ascenso social.

- Aun cuando las medidas de control en las fronteras puedan perfeccionarse, como de
hecho ha ocurrido en los aeropuertos, el crecimiento importantisimo del comercio que
se realiza a través de los puertos dificulta de forma importante un control realmente
eficaz que pueda disminuir significativamente una actividad fuertemente lucrativa. En

lo que respecta a las fronteras terrestres de la Unidn resulta aun mas utdpica la
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perspectiva de conseguir una impermeabilizacion efectiva de las mismas. Ademas, la
facilidad técnica de la produccion de drogas de disefio podria permitir que ante una
reduccién de la entrada de cocaina, y la subsiguiente subida de su precio, ésta pudiera
ser sustituida por estimulantes de otra naturaleza. Por otro lado, el incremento de las
areas grises a nivel mundial y su correlaciébn con las zonas de produccién de
estupefacientes y zonas alternativas de transito de los mismos hacia los mercados
europeos, hace poco creible la hipétesis de una reduccidon de la produccién de

estupefacientes en las zonas de origen.

- En lo que respecta al trafico ilegal de personas, si bien puede ser limitado a través de
una politica comdn de los Estados de la Unién, la existencia de acuerdos con los
paises de transito y una politica de cuotas, la demanda sera probablemente superior, y
las dificultades afadidas son susceptibles de fomentar la existencia de redes de trafico
cada vez mas profesionales y especializadas, incrementandose el papel de los grupos
de delincuencia organizada, aumentando los costes para los aspirantes a la
inmigracion clandestina y, en consecuencia, los beneficios potenciales. Ademas, es
previsible que se incremente la demanda de documentos falsificados y se desarrollen
nuevas formas de encubrimiento (tapaderas empresariales, estructuras societarias
pantalla, ONGs...) y aprovechamiento de los resquicios legales (menores, por
ejemplo). Las mejoras en los sistemas de control del blanqueo a nivel europeo no nos
pueden hacer olvidar que esta actividad sigue siendo extremadamente sencilla,

utilizando multiples técnicas de muy dificil control.

- Por otro lado, la multiplicacién de sectores juveniles viviendo en los limites de la
exclusién y que rechazan (lI6gicamente, dada su posicién en la estructura social) los
valores sociales establecidos, constituyen facilmente un espacio de sociabilidad
privilegiado para el desarrollo de actividades ilicitas, o cuando menos, para su
encubrimiento. Debemos considerar, que en ese contexto, los valores propios de la
delincuencia organizada —prioridad del interés personal y del grupo, imposicién por la
violencia o el engafio, priorizacién del beneficio econdmico sobre cualquier otro—
constituyen un poderoso referente frente al discurso oficial. EI hecho es aln mas

notorio en lo que respecta al mundo de las llamadas “bandas latinas”.

- Espafia es un pais con un indice relativamente bajo de violencia vinculada al
delito. Las formas de violencia propias del crimen organizado estan ligadas a la
naturaleza especifica de los delitos. Asi, en principio, la multiplicacion de las

actividades del crimen organizado tiende a incrementar la violencia, por lo que
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su desarrollo en nuestro pais probablemente incremente los indices de violencia
de forma variable. Por ejemplo, en la Costa del Sol, con un indice alto de
concentracion de criminales, en un solo afio, se han producido mas de cincuenta
hechos de violencia grave (asesinatos, secuestros o tentativas...) entre presuntos

miembros de grupos criminales.

- En los tréficos ilicitos, la violencia principalmente se relaciona con impagos y robos
entre bandas presentando ésta, en buena parte, un caracter defensivo. En las
acciones predatorias (robos, atracos...) la violencia suele ser administrada
profesionalmente para garantizar el maximo beneficio y la impunidad a los autores, es
decir, tiene un caracter tactico. Los grupos mas orientados hacia la violencia son los
grupos emergentes que apuestan por la extorsién como forma de crecer y consolidar
un espacio propio. En muchos casos, estos grupos han comenzado trabajando en
“contratos” con otras ramas del crimen organizado (cobro de deudas, seguridad de
locales, venganzas...) y para ellos la violencia tiene, por lo menos en sus primeras
fases de desarrollo, el caracter de un recurso estratégico. En relacion al desarrollo de
la violencia en el crimen organizado conviene sefialar la dimensién cultural de la
misma, no es igual la perspectiva de un grupo “de negocios”, que un grupo con
conceptos culturales marcados por el “honor” o proveniente de zonas donde la vida

humana esta infravalorada.

- Finalmente, y en relacion al crimen organizado en su actual fase, existe un aspecto
que no debe ser olvidado. Siendo el crimen una manifestacién mas de la vida social,
su actual capacidad expansiva y corruptora no es ajena a un fenbmeno que podemos
calificar como politico-cultural. A partir del momento en que entran en crisis todo el
conjunto de elementos culturales y teéricos que definian como puntos de
referencia la interpretacién del mundo tanto conservadora (los valores morales
tradicionales) como progresista (el sentido de la historia y el concepto mismo
del progreso), el individuo trata de encontrar una proteccion frente a la
incertidumbre y la busca en el grupo social méas limitado, un grupo social
fundado en intereses comunes y entendido como una asociaciéon privada, una
agencia de mutuo apoyo cuya razén de ser consiste en ayudar a los que lo
constituyen. En definitiva, en algo parecido a una mafia. No es de extrafiar que la
delincuencia alcance una dimensién y un papel sin precedentes, logrando imponer
unas practicas y unos estilos de comportamiento. Liberada de los obstaculos de la
sociedad tradicional y, sin mala conciencia, su légica de proteccion privada y de

beneficio particular es un modelo de comportamiento para grupos de diferentes clases,
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profesiones y oficios. La nueva alianza social se funda en la proteccion del pequefio
grupo, el intercambio de servicios reciprocos y, si es preciso, en la complicidad. El
predominio de lo privado, la normalizacion del trafico de influencias, la ausencia
de conciencia de lo social o de puntos de vista que trascienden lo mas
mezquinamente personal, como refleja el éxito de peliculas del estilo de “el
Padrino”, o de series como “los Soprano”, conducen a la conviccién de la total
ignominia y putrefaccion del sistema y hasta la mafia parece ya algo épico y

romantico.

- Con este escenario de fondo, es preciso destacar la particular relevancia que
adquiere la criminalidad organizada como amenaza real y presente, frente a otros
fendmenos delincuenciales. Las diferencias respecto al terrorismo son evidentes,
mientras dicho fendmeno constituye una amenaza explicita frente a la que existe un
principio de consenso general sobre la necesidad de combatirlo, por el desafio que
supone para los érdenes sociales y los principios politicos, la criminalidad organizada
se filtra imperceptiblemente en las instituciones, corrompiendo las estructuras oficiales
y a sus gestores, facilitAindose con ello la alteracion de los principios béasicos de los
Estados democraticos y de Derecho. Una segunda diferencia sustancial radica en que
el terrorismo provoca una acusada y generalizada alarma social, mientras que la
criminalidad organizada pasa, por el contrario, relativamente desapercibida para la
ciudadania que asume con gran preocupacion la aparatosidad de muertes puntuales o
los ajustes de cuentas, pero no capta la problematica derivada de su influencia a otros
niveles. Estos condicionantes, asi como las actuales caracteristicas del fenomeno
anteriormente descritas, deben ser cuidadosamente considerados en la elaboracion de
politicas publicas para hacer frente a la criminalidad organizada, a través de medidas

especificas, entre las cuales pueden destacar las siguientes:

a) Continuar incrementando las unidades policiales dedicadas a la lucha contra la
criminalidad organizada. Hasta el momento se han creado siete Grupos de
Respuesta Especial contra el Crimen Organizado (GRECQO’s) en el Cuerpo
Nacional de Policia, los cuales han arrojado resultados muy satisfactorios. Sin
embargo, es necesario ampliar la presidn como consecuencia de la particular
situacion social y geografica de Espafia y duplicar los efectivos de dichos Grupos
en los préximos afios, asi como los Equipos contra el Crimen Organizado (ECO)
en el &mbito de la Guardia Civil, a pesar del considerable esfuerzo econémico

gue ello supone en la actual coyuntura.
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b) Continuar apoyando con decidido énfasis la respuesta internacional a la
criminalidad organizada y los nuevos enfoques sobre la materia, particularmente

en el seno de Europol.

c) Conceder a las fuerzas de seguridad mayores competencias y medios en la
lucha contra la criminalidad organizada en el ambito de la construccion y del
sector inmobiliario en general, por constituir un punto caliente a través del que se

canalizan numerosas inversiones de dudoso origen.

d) La Administracion estatal y las autonémicas deben mostrar un mayor celo y
dedicar mas recursos para hacer frente a las irregularidades inmobiliarias desde
todos los ambitos en los que éstas son competentes. La inaccién administrativa
no deberia considerarse simplemente desidia, sino negligencia, cuando no

prevaricacion.

e) Desarrollar metodologias y procedimientos por parte de las Autoridades en
general y de las Fuerzas de Seguridad, en particular, que promuevan actitudes
preventivas/reactivas a través del desarrollo de sistemas de indicadores de alerta
temprana que, a su vez, activen protocolos de actuacion concretos y

escalonados.

f) Incrementar las sanciones a funcionarios publicos y a miembros de las fuerzas
de seguridad y de la Judicatura, en particular, que se involucren en dichas

actividades, publicitando ampliamente dichos casos.

g) Debe promoverse una politica de actuacién responsable de los partidos
politicos en esta materia. Es necesario que exista un acuerdo publico, explicito y
conjunto por parte de las formaciones politicas, comprometiéndose éstas a
actuar de forma decidida contra aquellos responsables de los partidos o que
ocupen cargos institucionales, sobre los que exista una razonable sospecha, con

anterioridad incluso a las resoluciones judiciales.

h) Fomentar institucionalmente mediante campafias, actitudes de rechazo en la
poblacién contra las diversas dimensiones de la criminalidad organizada,
explicando didacticamente sus caracteristicas, asi como sus perversas
implicaciones, sumamente destructivas para la propia sociedad y los valores

democraticos y plurales sobre los que se sustenta.
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AFRONTANDO EL FENOMENO TERRORISTA EN ESPANA

- Desde la instauracién de la demaocracia en nuestro pais, el terrorismo ha constituido
una de las mayores preocupaciones de la sociedad espafiola, tal y como ponen de
manifiesto las periddicas consultas sociolégicas. Este fendmeno se plasma en la
actualidad en dos grandes amenazas: aquélla derivada de la violencia perpetrada por
la organizacion terrorista ETA y la que plantea el terrorismo de inspiracion islamista,
también denominado internacional o global, perpetrado por la organizacion Al Qaeda y
por otros grupos asociados o células autoconstituidas. La probable permanencia de
esta ultima amenaza en los proximos afios, aconseja el disefio de una estrategia
antiterrorista a medio y largo plazo. Asi se desprende de las lecciones que emergen de
la prolongada experiencia en la lucha contra el fendmeno terrorista que nuestro pais
atesora y de la evaluacién de las politicas antiterroristas adoptadas durante el periodo

democratico en la respuesta al terrorismo de ETA.

- Aunque en la actualidad, y a lo largo de los ultimos afios, los niveles de la violencia
etarra han disminuido de manera considerable, esta tendencia no se ha traducido
todavia en la definitiva desaparicion de la banda. Diversas han sido las fases por las
gque ha atravesado la lucha contra ETA hasta alcanzar notables niveles de eficacia que
han garantizado la contencion del terrorismo etarra como un fenbmeno minoritario
respaldado por escasos, pero importantes, apoyos sociales. A medida que en nuestro
pais fue consolidandose el proceso de democratizacion, los indices ponderados de
eficacia policial y judicial dieron lugar a un consistente incremento de la selectividad y

del éxito en las actuaciones.

- El tipo de terrorismo en el que se inscriben los atentados del 11 de marzo, y otros
abortados con anterioridad y posterioridad a esa fecha, se distinguen por su caracter
internacional. Dicha violencia obedece a la inspiracion de una red de alcance global
cuyos objetivos trascienden los ambitos geograficos en los cuales se cometen las
acciones terroristas. Se trata de actividades llevadas a cabo por fanaticos que,
inspirados en una vision fundamentalista del credo islamico, intentan imponer a través
de la violencia sus creencias religiosas y politicas, incluyéndose entre éstas la
creacion de un nuevo califato, asi como la recuperacién de territorios considerados
como musulmanes. La amenaza de Al Qaeda y grupos afines no sélo no ha
desaparecido, sino que ha aumentado tras los atentados perpetrados en marzo
de 2004.
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- Respecto a las posibles tendencias de futuro, la experiencia espafiola nos obliga a
ser cautos en esta materia. Siempre que parecia vislumbrarse en el futuro cercano el
posible abandono de las armas por parte de la organizacion terrorista ETA, el final del
proceso trajo consigo frustracion y la continuacién de la violencia. En nuestra
perspectiva a largo plazo (afio 2020), el fendmeno de ETA debe ser considerado
como basicamente residual, puesto que las condiciones estructurales y coyunturales
que dieron lugar a su emergencia y mantenimiento se han transformado
profundamente, circunstancia ésta que ha debilitado en proporciones exponenciales
tanto su capacidad operativa, como el apoyo politico y social del que disfrutaba y, su
potencial de actor condicionante, particularmente significativo en el escenario politico
vasco. Ello no significa, que como consecuencia del peculiar perfil psico-social de sus
integrantes (percepcion alterada de la realidad, resultado de prolongados periodos de
clandestinidad; existencia de un muy reducido entorno social particularmente
fanatizado, etcétera), la organizacion no pueda sufrir un proceso de cronificacién
mediante el cual mantenga un permanente bajo perfil, prolongando su agoénica
existencia. En este escenario, ETA podria explorar vias alternativas para su
autosostenimiento, alejandose progresivamente de creibles reivindicaciones politicas —
tal y como sucedio con los Grupos Revolucionarios Antifascistas Primero de Octubre
(GRAPO)-, penetrando en areas grises mas vinculadas con la criminalidad organizada,
tal y como se ha observado en otras organizaciones insurgentes violentas en Irlanda

del Norte o en Centroamérica.

- Respecto al terrorismo global, la conclusion es muy diferente. Las actuales
estructuras socio-econdmicas mundiales establecidas en ciertas areas de nuestro
escenario planetario y que contribuyen a profundizar las desigualdades, asi como las
diferencias culturales explotadas exitosamente por grupos radicales, continuaran
estando presentes a medio y largo plazo, lo que no contribuird a disminuir el riesgo de
atentados islamistas en Europa. A pesar del aparente debilitamiento de la estructura
de Al-Qaeda, las tensiones globales continlian estando presentes y grupos terroristas
de limitada sofisticacion organizativa y reducidos recursos econémicos continuaran
cometiendo atentados en funcién de sus capacidades, en aquellos escenarios donde
perciban que existen puntos vulnerables. Por todo ello, el terrorismo continuara
siendo una preocupacion de primer orden para las estructuras de seguridad

interior de los Estados.
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- El proceso de globalizacion incrementara en el futuro la complejidad e hibridacion de
las amenazas a la seguridad al facilitar la interconexion entre terrorismo y criminalidad
organizada, como asi viene sucediendo ya en algunos casos a pequefia escala, tal y
como puso de manifiesto el hecho de que los atentados de Madrid fueran en parte

financiados por las actividades ilegales de delincuentes comunes organizados.

- Los condicionantes de la politica internacional en los puntos de conflicto del mundo
islamico y el compromiso de Espafia en esos escenarios, influirAn sobre nuestra
exposicion al fendémeno terrorista. Ceuta y Melilla constituyen flancos extremadamente
vulnerables por el significado politico que poseen para toda la comunidad musulmana
mundial y por el manifiesto desinterés que muestra la Unién Europea. Una campafna
terrorista prolongada de reducida o mediana intensidad en dichas ciudades,
introduciria un factor muy significativo de desestabilizaciéon que tendria consecuencias
devastadoras sobre el clima de convivencia y el equilibrio socio-cultural alli existente,
provocando previsiblemente un impacto importante en el escenario politico nacional y

afectando asimismo a las relaciones con Marruecos.

- Por lo que se refiere a las medidas genéricas necesarias para hacer frente al

fendmeno terrorista, cabria destacar:

a) La eficacia de las medidas introducidas con el fin de incrementar y
perfeccionar la coordinacidon y cooperacion entre las diferentes agencias de
Inteligencia requiere de una transformacion de la cultura de seguridad
desarrollada hasta el momento. Esta modificaciébn se ha iniciado ya con la
creacion en mayo de 2004 de un 6rgano de especial relevancia en el ambito de
la prevencion y de la persecucién, cual es el caso del Centro Nacional de
Coordinacién Antiterrorista (CNCA). Continuando en esta linea, es necesario
reforzar con mayores recursos humanos las unidades antiterroristas —si bien el
esfuerzo debe ser en este sentido menor que el realizado hasta el momento
(aproximadamente, 600 efectivos mas)-, asi como la formacion y el reciclaje del
personal asignado a dichas unidades con el objetivo de actualizar sus
conocimientos en tiempo real sobre la evolucién de un fenébmeno caracterizado
por un destacado dinamismo y adaptabilidad al entorno. Asi, resulta preciso
intercambiar informacion y experiencias con otras fuerzas policiales en el entorno
de la UE y el norte de Africa, principalmente. En cualquier caso, la formacién ha

de ser prioritaria (debiendo insistirse en promover el conocimiento de idiomas),
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puesto que en numerosas ocasiones ésta debe suplir las carencias en materia de

recursos tecnologicos avanzados.

b) Debera considerarse preferente el establecimiento de indicadores de alerta
temprana que adviertan sobre una posible radicalizacién y que permitan elaborar
un analisis transversal de la informacion util recopilada por cada departamento
policial en sus ambitos de actuacion especificos. Este enfoque transversal
posibilitara interrelacionar e interpretar acontecimientos o procesos y ubicarlos en
un contexto en el que puedan adquirir sentido significativo a efectos de
elaboracion de Inteligencia. De esta forma, se evitaria el trabajo en
compartimentos estancos tal y como sucede en gran medida hasta ahora,
perdiéndose asi un gran nimero de datos. Asumiendo este enfoque, se podria
disponer de una imagen muy gréafica y en tiempo real -esto ultimo, dependiendo
de la informacién disponible y de los ritmos de incorporacion de dicha
informacion- del impacto de las variaciones de cada uno de los entornos sobre
los otros, pudiéndose elaborar un escenario interactivo multidimensional con el
objetivo de obtener una Inteligencia preventiva, estratégica y facilmente
interpretable.

c) Es necesario profundizar en el desarrollo de un sistema que permita mejorar la
calidad de los datos —y su gestion— sobre personas que desean entrar en el pais,
compleja tarea dadas las dificultades que el libre movimiento de personas
plantea dentro de la zona Schengen. Se ha reforzado igualmente la legislacion
ya existente con el fin de endurecer los mecanismos de control de determinadas
transacciones con objeto de dificultar la financiacion de actividades terroristas u

otras acciones de crimen organizado.

d) Es obligado apoyar vias alternativas de coordinacion y cooperaciéon
internacional siguiendo el modelo iniciado por el denominado G6. El
reconocimiento de las dificultades que entrafia la efectiva materializacién de una
eficaz coordinacion y cooperacion ha motivado esfuerzos destinados a

perfeccionar la colaboracion bilateral entre Estados en un espectro méas reducido.

e) El marco legislativo utilizado en la lucha contra ETA, y que ha venido
perfecciondndose a lo largo de las ultimas décadas con motivo de sucesivas
reformas del Codigo Penal, ha hecho innecesario la introduccién de amplias

medidas especificamente destinadas a confrontar el terrorismo internacional de
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inspiracion islamista, tal y como ha sucedido en un gran numero de paises. Con
el fin de profundizar en la idoneidad de la aplicacion de métodos como los
sugeridos que incrementen la eficacia judicial, se precisa una mayor

especializacion de magistrados y fiscales en este fendbmeno terrorista.

f) La constatacion de que las prisiones constituyen entornos favorables
para el desarrollo de procesos de radicalizacion ha motivado en nuestro
pais la dispersion de los internos relacionados con el terrorismo islamista.
Esta medida debe reforzarse con el estricto control de las comunicaciones de
aquellos internos susceptibles de ser adoctrinados por otros presos que pudieran
utilizar la ideologia islamista como sugerente instrumento con el que atraerles

hacia idearios violentos.

g) Por lo que se refiere a la dimension social de la respuesta al terrorismo, la
implicacion de las comunidades musulmanas y de sus representantes, tanto en
nuestro pais como en el exterior, a la hora de prevenir y contener la
radicalizacion violenta es indudable. La condena y deslegitimacion de la violencia
por parte de lideres politicos, religiosos y de la sociedad civil que ejercen una
influencia sobre la poblacion musulmana es por ello imprescindible. La respuesta
gubernamental debe, por tanto, continuar prestando especial atencion a la
mejora de las relaciones con las comunidades musulmanas en nuestro
pais, manteniendo un didlogo permanente con ellas como el que se ha
impulsado tras la actualizacion del acuerdo de cooperacion entre el Estado y la

Comision Islamica de Espafia.

h) La respuesta social frente al terrorismo y la comprension, por parte de la
sociedad, de las necesidades de medios que la confrontacion de este desafio
requiere, deben incluirse también entre los objetivos de la estrategia
antiterrorista. Es por ello preciso clarificar, desarrollar y difundir los contenidos de
dicha estrategia con el fin de aportar un informativo y enriquecedor marco para la
variedad de personas y estamentos involucrados directamente en la contencion
del fenébmeno. Esta disposicion ofreceria a la ciudadania necesarias claves
interpretativas en relacion con una preocupacion de absoluta prioridad politica y
social. Por ello, la elaboracion y publicitacién de una estrategia de Seguridad
Nacional, en la cual se inscribiria una estrategia de lucha contra el terrorismo,
podra representar una muy util referencia en relacion con una probleméatica que

tiene entre sus objetivos la division de las sociedades democraticas.
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i) Finalmente, se entiende de utlidad el establecimiento de acuerdos de
colaboracién docente e investigadora, en materia de analisis del fendmeno
terrorista, con instituciones universitarias especializadas y con una acreditada

trayectoria de calidad académica en estas cuestiones.

PROYECTANDO CIBERSEGURIDAD

- A lo largo de los ultimos afios, los riesgos y amenazas que hasta hace relativamente
poco tiempo, ni siquiera podiamos imaginar, han evolucionado de manera exponencial
en los actuales escenarios politicos, sociales y econdémicos, mientras que los
instrumentos puestos a disposicion de las Administraciones para hacerles frente, no
han tenido el mismo incremento. En un entorno que histérica y culturalmente se ha
caracterizado por el caracter principalmente fisico y concreto de las amenazas, la
virtualidad e inaprehensibilidad de éstas actualmente, provoca un acusado
desconcierto tanto en los analistas como en las fuerzas de seguridad. Internet es el

exponente mas incuestionable de esta nueva realidad.

- La red de redes, se estda convirtiendo en el fundamento de una economia
radicalmente transformada, fomentando un nuevo comercio, y dejando sentir su
influencia en todos los 6rdenes de la vida actual del ser humano. Constituye una
nueva forma de percibir el mundo y de gestionarlo. Esta capacidad de proyeccion
global convierte al espacio cibernético en nuestro entorno comunicativo y perceptivo,
forjando una geografia virtual, radicalmente distinta de la fisica (y politica) reconocida.
Por las vulnerabilidades que presenta, este nuevo escenario ofrece grandes
oportunidades a los infractores: resulta econémico su uso, es de acceso masivo y las
tecnologias fisicas (hardware) o procedimientos creativos (software), se desarrollan de
forma paralela y con los mismos medios que los disfuncionales o perniciosos. Los
ambitos de actuacién para afectar negativamente al sistema son muy variados y es
ésta la razon por la que resulta muy dificil perseguir los delitos y detectar las
amenazas. El volumen y la tipologia de amenazas resultan muy elevadas y su

caracterizacion entrafia una gran dificultad.

- Entre los numerosos problemas que cabria destacar se encuentran aquellos que

afectan a los sistemas légicos en forma de virus o software malintencionado,
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resaltando sobremanera por el impacto econdémico que provocan y la industria
tecnoldgica anti-virus que se ha desarrollado en su entorno. Los riesgos que suponen
se pueden cuantificar econémicamente, pero también son susceptibles de poner en
peligro la Seguridad Nacional, afectando a sistemas de gestion de infraestructuras o a
las estructuras de defensa. Dentro de estas practicas perniciosas y ampliamente
extendidas, se encuentra también la denegacién de servicio por saturacion de
demanda, practica que permite inhabilitar sistemas informéaticos completos. Un
ejemplo reciente se este tipo de ataque lo padecié Estonia en 2007, quedando fuera
de servicio mas de cien sistemas, durante un amplio periodo de tiempo. La guerra
informatica esta recibiendo numerosos recursos en diversos paises con el fin de
incrementar su proteccion frente a ataques hostiles e incrementar las propias
capacidades en anular redes informaticas o colapsar sistemas de computadoras.
China seria un buen ejemplo de estas nuevas practicas de retaguardia, aunque todos

los paises con mas recursos, estan desarrollando sus propios sistemas.

- Asimismo, otro procedimiento delictivo es la usurpacién de informacién por medios
telematicos o el acceso irregular a bases de datos, afectando a los resultados
economicos de las empresas privadas y a informacion reservada de instituciones
estatales sensibles. Los intentos de acceso irregular se contabilizan por miles y
constituyen practicas en crecimiento. Distintos paises estan asignando ingentes
recursos a este tipo de guerra telemética, tanto para proteger sus sistemas como para
penetrar en otros. La Red Echelon promovida desde los Estados Unidos con la
intencidn de espiar las comunicaciones planetarias de paises amigos y potencialmente

hostiles, constituye el ejemplo mas sofisticado de este tipo de practica.

- Otro importante espacio utilizado por la delincuencia, son las facilidades que ofrece
Internet como vehiculo de transmisién de informacion, intercambio y transferencias
ilegales o fraudulentas. En este sentido, es ampliamente utilizado para otros delitos
como la pornografia infantil o la estafa econdmica, entre otros, que han encontrado en
la Red un elemento que les ha permitido dar un salto cuantitativo sustancial que

hubiera sido imposible de otra forma.

- Finalmente, sin &nimo de resultar exhaustivo, el ciberterrorismo, constituye uno de
los @mbitos a los que mayor atencion se dedica por parte de las autoridades de ciertos
paises hegemonicos. Este fendmeno pasa a ocupar en nuestra actual Sociedad-
Red un lugar central, que podria definirse como la utilizacion de Internet con

fines terroristas. No estamos aun ante una amenaza consumada de grandes
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proporciones, pero si a las puertas de posibles crisis cibernéticas que,
coordinadas y combinadas con ataques fisicos, pueden suponer una sorpresa

estratégica de incalculables consecuencias.

- El caracter global y la garantia de anonimato que puede proporcionar la actividad
en la Red, representa una importante ventaja para las organizaciones terroristas.
Ademds, constituye un instrumento barato si lo comparamos con otros como la
telefonia mévil o fija. Permite una comunicacion instantanea, facilitando un prolijo
intercambio de datos. Esto mejora no sélo la rapidez sino la calidad de las
comunicaciones, y en consecuencia, la calidad de los proyectos, del tipo que sean.
Planificar a gran escala algo que implique a numerosos individuos a través de Internet
es hoy en dia muy facil porque la Red facilita enormemente la coordinacion. Asimismo,
al haberse disefiado como una herramienta de comunicacion abierta, ofrece grandes
posibilidades para mantener en secreto la identidad del usuario, no sélo a través de la
utilizacién de conexiones publicas que no exigen revelar la identidad del usuario, sino
también mediante la utilizacion de técnicas de encriptacion. Junto a la difusién
instantanea, también es de gran utilidad el almacenamiento de contenidos ilegales de

propaganda o material formativo de diversa indole en servidores an6nimos.

- Las actividades desarrolladas en Internet por grupos terroristas se han centrado,
principalmente y por el momento, en labores logisticas, no empleando la Red como

objetivo, sino como medio para facilitar la:

a) Comunicacién entre miembros o simpatizantes de los grupos terroristas a
través del correo electrénico. La utilizacibn de programas de mensajeria
instantdnea y los foros como puntos de encuentro virtuales se prodigan

ampliamente.

b) Financiacién, al utilizarse como medio de generacion de recursos de
organizaciones terroristas a través de estructuras pantalla. En otros casos, la
financiacién se ha obtenido a través de la comisién de fraudes a través de Internet,
siendo posteriormente dedicado, el dinero obtenido, a la financiacion de células

terroristas.

c) Obtencion de informacion. Internet es una fuente de informacion muy

importante de potenciales objetivos sobre los que se puede pretender atentar
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posteriormente. Recursos como Google Earth han tenido que limitar sus servicios

porque ofrecian informacién demasiado precisa de lugares estratégicos.

d) Incorporacibn de nuevos miembros, es decir, reclutamiento. Internet ha
demostrado ser una herramienta Gtil al menos en las primeras fases de los

procesos de captacion.

e) La funcion propagandistica es uno de los aspectos mas importantes de la
utilizacion de Internet por grupos terroristas. Antes de la existencia de Internet ésta
posibilidad se limitaba a un reducido nimero de militantes. Sin embargo, los
medios actuales permiten alcanzar una audiencia mayor. Casi todas las
organizaciones terroristas tienen presencia en la Red, ya sea a través de su propio
sitio web, blogs, difusién de videos on-line o participacién en foros. Otro aspecto a
tener en cuenta es la influencia que la difusion de propaganda yihadista a través
de Internet puede tener en los procesos de radicalizacion, ya que en la actualidad
estos contenidos radicales encuentran poco contenido moderado que pueda

contrarrestar estos mensajes extremistas.

f) La difusién de manuales de entrenamiento, fabricacion de explosivos y otras
técnicas terroristas por parte de las organizaciones yihadistas resulta creciente.
También se observa un mayor interés por la propagacion de técnicas relacionadas
con la seguridad informética, para evitar que las fuerzas de seguridad puedan
obtener informacién de comunicaciones realizadas a través de Internet o de
dispositivos informaticos. Incluso algunos grupos han llegado a desarrollar
herramientas de seguridad informatica propias por desconfianza hacia las

herramientas comerciales.

- Paralelamente al empleo de Internet como medio por parte de grupos terroristas y

criminales, nos encontramos con su conversién en objetivo terrorista, susceptible de

sufrir ataques masivos y coordinados, saturacion de servidores o sabotaje de sistemas

de radares y comunicacién por mecanismos electromagnéticos. Es muy probable que

con el paso del tiempo las organizaciones terroristas mejoren su capacidad técnica y

con ello sus opciones para hacer realidad escenarios que ahora mismo se plantean

como meras posibilidades. Esta vulnerabilidad viene generada por la cada vez mayor

dependencia de las comunicaciones en nuestra sociedad; sélo hay que contemplar la

seguridad en torno al sistema de control de tréfico de la ciudad de Nueva York para

comprender el peligro que las autoridades le atribuyen a la generaciéon de un caos
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circulatorio en la ciudad. No es sin duda uno de los escenarios mas probables que
manejan las fuerzas de seguridad e inteligencia, pero si es posible que las
organizaciones terroristas se planteen que una fuerte inversion a largo plazo en
medios técnicos y formacion de recursos humanos pueda ser rentable por el potencial

impacto de un ataque cibernético.

- No es previsible ni l6gico que la presencia en Internet de las organizaciones
terroristas se reduzca al ser ésta un elemento esencial, estratégico y simbdlico
de nuestra sociedad, una infraestructura que nos hace fuertes pero a la vez
vulnerables. El escenario mas razonable es que su empleo como medio/objetivo
se incremente, si no se adoptan medidas efectivas, 0 se estabilice, si se adoptan
las medidas en el &mbito internacional que permitan luchar més eficazmente

contra el uso de Internet con fines terroristas.

- Incrementar la proteccion de los sistemas telematicos vy, dificultar tanto el uso de
Internet y de las redes de comunicacion como instrumento, y como objetivo de la
delincuencia ordinaria y terrorista, va asociado a la puesta en marcha de diferentes
medidas:

a) Promover el fomento de la colaboracion estatal con la empresa privada, la
comunidad cientifica y la ciudadania, con el fin de erigir una ciber-infraestructura
fiable y responsable, que sea lo mas invulnerable posible y rapidamente
recuperable, protegiendo el entorno cibernético espafiol y europeo, asi como los

sistemas de seguridad interior y de infraestructuras criticas.

b) Impulsar el fortalecimiento del liderazgo estatal en la ciberseguridad. Las
dificultades para desarrollar un marco de proteccién a nivel nacional o europeo
son significativas, pero a nivel autonémico careceria de sentido. Por ello la
Administracién espafola deberia declarar la infraestructura cibernética como un
elemento estratégico y establecer el puesto de Director nacional de
ciberseguridad, quien informaria directamente al Presidente, siendo el
responsable de la coordinaciéon estatal y autonémica; de los desarrollos de la
politica nacional de seguridad cibernética y punto de contacto nacional en el
ambito de la Union Europea.

c) Favorecer el esfuerzo en investigacion y desarrollo para asegurar las redes y

las computadoras, asi como fortalecer la infraestructura cibernética sensible. Se
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deberia trabajar con la industria y los centros de investigacion con el fin de
desarrollar software avanzado sobre plataformas de codigo abierto para la

infraestructura cibernética critica nacional.

d) Proteger la infraestructura de las Nuevas Techologias de la Informacion y del
Conocimiento sobre las que se sostiene una sustancial y creciente parte de la
economia espafiola. Nuestra infraestructura publica y privada se encuentra de
forma creciente en linea, con el fin de mejorar la eficiencia y reducir costes,
siendo buen ejemplo de ello, la implantacién y el potencial de desarrollo que
ofrece el nuevo e-DNI, tecnolégicamente muy avanzado. La Administraciéon
central competente deberia trabajar conjuntamente con el sector privado a fin de
establecer nuevos estandares mas estrictos para incrementar la seguridad, y
aumentar, asimismo, la resistencia fisica de infraestructuras criticas cibernéticas.
Es preciso involucrar al sector privado en los elevados gastos que estas medidas
suponen, puesto que seran beneficiarios netos de cualquier politica de inversion

en esta materia.

e) Prevenir el ciberespionaje en empresas. Las fuerzas de seguridad deberian
impulsar unidades especializadas y adecuadamente dotadas para hacer frente a
las agresiones al entramado productivo espafiol, tanto publico como privado. Se
deberd trabajar con la industria para desarrollar los sistemas necesarios con el

fin de proteger los secretos comerciales nacionales y el 1+D.

f) Desarrollar una estrategia contra la cibercriminalidad con el objetivo de
minimizar las oportunidades para la realizacion de actividades ilegales. La
Administracién debe combatir de manera efectiva los mecanismos utilizados para
transferir las ganancias ilegales, impidiendo los pagos anénimos y no rastreables
a través de Internet, asi como la descarga de archivos con material abiertamente
delictivo (apologia del terrorismo, pornografia infantil, etcétera). Se debera
invertir en la formacién de personal especializado en la deteccion y persecucion

de la ciberdelincuencia.

g) Reforzar de los estandares de seguridad para la proteccion de los datos
personales y la exigencia a las empresas de establecer un blindaje efectivo de
los bancos de datos personales. La Administracién Central deberia reforzar la

capacidad de la Agencia de Proteccion de Datos y sus competencias, asi como
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continuar apoyando la actividad de este organismo que, en la actualidad, se ha

erigido en una referencia internacional.

h) Ante un fendmeno transfronterizo, la cooperacion Internacional se convierte en
imprescindible. Acuerdos bilaterales pero también multilaterales estan
generandose en el entorno internacional. Asi, la Directiva marco sobre retencién
de datos telefénicos y de comunicaciones electrénicas de la UE (2006) que fue
traspuesta mediante Ley 25/2007, de 18 de octubre, de conservacion de datos
relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones camina en esta direccion. Rapida transmision de datos,
estandarizaciéon de protocolos y almacenamiento e identificacion de personas

son otros puntos sobre los cuales se estan centrando estos acuerdos.

i) Establecimiento de medidas legales para evitar el abuso por parte de
organizaciones criminales de las posibilidades de anonimato en la Red. Seria
deseable encontrar vias que permitan identificar de forma suficiente a los
usuarios de Internet, sobre todo en lo que se refiere a conexiones realizadas
desde lugares publicos, tales como cibercafés, locutorios, bibliotecas, zonas Wi-
Fi o lugares similares. Este es un asunto controvertido ya que podria entrar en
conflicto con el derecho a la privacidad de los usuarios de la Red. Seria
necesario encontrar un equilibrio entre el derecho de los ciudadanos a su
privacidad en la Red y el preciso control de las actividades desarrolladas en
Internet por organizaciones criminales, que deben llevar a cabo las Fuerzas y

Cuerpos de Seguridad.

j) Las empresas y los ciudadanos deben ser plenamente conscientes de que
pueden ser utilizados como plataforma involuntaria para lanzar ataques
ciberterroristas e involucrarse en la mejora de la seguridad de sus equipos,
comunicaciones y datos que almacenan. Esto dificultard el uso involuntario y
también reducira la vulnerabilidad de empresas de todo tipo (entre un 60 y un
80% segun los estudios, reconocen no tener sistemas eficaces de proteccion)
gue son uno de los objetivos terroristas, bien por gestionar redes de
comunicacion o bien por buscarse una disrupcién en la actividad economica del

pais.

k) La Administraciéon Puablica, por los datos que maneja y por estar implicada en

la gestion de importantes y vitales infraestructuras no debe ni puede quedar fuera
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de esta labor preventiva. El papel que juega el Centro Criptol6gico Nacional
como coordinador de la accion de los diferentes organismos de la
Administracion, que utilizan medios o procedimientos de cifra, garantizando la
seguridad tecnoldgica y la formacion del personal de la Administracion, es de
especial relevancia. Asimismo, la red de alerta antivirus es un mecanismo que
debe reforzarse en cuanto que se dirige de forma muy clara al ciudadano que
también tiene una responsabilidad indirecta en la materia. Este papel central de
la Administracion se hace mas intenso tras la entrada en vigor de la Ley de
Acceso Electrénico de los Ciudadanos a los Servicios Publicos de junio de 2007
gue reconoce a los ciudadanos su derecho a relacionarse electrénicamente con
las administraciones publicas, asi como la obligacion de éstas a garantizar ese

derecho.

[) La investigacion juega un papel esencial para anticiparse a las
vulnerabilidades. Un esfuerzo conjunto se esta haciendo en la Union Europea en
cuyo Séptimo Programa Marco de Investigacién (2007-2011), se ha planteado
una linea especifica de seguridad, aprobando la realizacibn de diversos
proyectos sobre gestidn, protecciéon y comunicacion, teniendo como punto central

diversas crisis, entre ellas, la terrorista.

m) La Red es un espacio abierto que también debe fomentar la tolerancia y ha de
ser también el foro y el punto de encuentro que mitigue el mensaje fanatico
terrorista. La lucha contra el terrorismo debe librarse en los lugares en los cuales

se produce y, hoy en dia en una sociedad globalizada, eso se produce en la Red.

n) Promover la coordinacién y cooperacion internacional en la lucha contra la
ciberdelincuencia. Las dificultades son inmensas, pero es necesario establecer
acuerdos concretos en el ambito de la UE, sentando las bases de una

colaboracidn efectiva y de un intercambio de informacion en tiempo real.
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LAS ENFERMEDADES EMERGENTES Y SU DIFUSION

- En los ultimos afos se han identificado mas de una treintena de nuevas
enfermedades en seres humanos y han rebrotado algunas que se consideraban bajo
control (Ej. difteria, fiebre amarilla, dengue, cdlera). Asi, hoy en dia, alrededor de 15

millones de muertes en el mundo (>25%) se atribuyen a agentes infecciosos.

- Los avances en el control de enfermedades hacen que ya no sea correcto extrapolar
directamente las consecuencias de las grandes epidemias del pasado (Ej. Influenza de
1918) a lo que ocurrira si reaparecen en el futuro (pandemia de gripe aviar); sin
embargo, nuestras sociedades son mas vulnerables e interdependientes que hace un
siglo y las potenciales consecuencias de una enfermedad masiva son sin duda
abrumadoras. A estos dafos reales hay que unirle el tratamiento generalmente
sensacionalista que se les da inicialmente a las Enfermedades Emergentes o Re-
emergentes (EER), lo que no hace sino acentuar la percepcién de riesgo de las

personas hacia estas enfermedades, mucho antes incluso de ser una amenaza real.

- En los préximos afios, el cambio climatico amenaza con incrementar el nUmero
de brotes ya que parece estar asociado con una mayor inestabilidad climatica, lo
que se traduce en mayor nimero de sucesos climaticos extremos. Por otra, la
actividad humana también ha favorecido el trafico microbiano motivado por el
incremento del transporte internacional y del comercio; el fendmeno de urbanizacion y
la degradacion medioambiental; la migracion internacional; y las nuevas tecnologias y
tendencias del comportamiento humano, el desarrollo de un mundo cada vez mas
interconectado a través del transporte y trafico de personas, animales y mercancias. A
este catalogo se le debe afadir la posible actuacion de terroristas que utilicen armas
bioloégicas para sus acciones; pero, en cualquier caso, la preparacion frente a esta

amenaza no difiere demasiado de la necesaria para enfrentarse a EER no deliberadas.

- El estudio de las enfermedades en relacion con la seguridad siempre estuvo muy
relacionada con los efectos de éstas sobre los combatientes. En el naciente concepto
de Seguridad Integral, la enfermedad se analiza como un problema para los recursos
del Estado, pero sobre todo por su impacto en la poblacién. Asi, no nos estariamos
refiriendo a la debilidad de las fuerzas de combate, sino a su potencial para paralizar la

economia, debilitar la confianza de los ciudadanos ante la impotencia de los gobiernos
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para actuar, erosionar el orden social, catalizar la inestabilidad regional y constituir una

amenaza estratégica con el bioterrorismo o la bioguerra.

- Espafia, por su situacién geografica, vive un intenso trafico transfronterizo con Africa
y otras zonas del planeta, de personas, alimentos y mercancias, asi como de aves
migratorias, lo que puede actuar como un importante factor de riesgo en la
introduccion de estas enfermedades. Sin embargo, de todos estos factores, la atencion
se centra sobre los inmigrantes que llegan a Espafia de paises poco desarrollados al
atribuirles la introduccion de nuevas enfermedades o rebrotar algunas endémicas en
nuestro pais. Pero los datos nos muestran cémo, en primer lugar, y a meros efectos
estadisticos, los mas de 50 millones de turistas que recibe Espafia cada afo
suponen mucho mas riesgo de introduccién de enfermedades que los 400.000
inmigrantes anuales. Por otra parte, nuestro mejor nivel de vida hace que sean cada
vez mas los espafioles que, por vacaciones 0 por negocios, salen a otros paises
donde prevalecen enfermedades desconocidas, amén del turismo rural que ha
incrementado ciertas patologias. Por ultimo, no se ha podido establecer una relacién
intensa entre estos fendmenos; ademas, aunque nos encontremos brotes de
enfermedades como la tuberculosis que tarda en declararse, sobre todo si nos
encontramos ante inmigrantes irregulares, no podemos olvidar que la fortaleza del

sistema sanitario espafiol absorbe estos casos.

- Ademas, histéricamente, los paises ricos han generado mas problemas de salud a lo
largo de la historia que los menos desarrollados. Pero en cualquiera de los casos, las
posibilidades de que se inicie una epidemia a partir de la introduccion en nuestro pais
del agente causal de alguna de estas enfermedades, son escasas, si no se dan a la
vez unas condiciones ecoldgicas adecuadas para su dispersion. Alrededor de mil
millones de personas realizan viajes internacionales cada afio y unos 50 millones
viajan entre paises desarrollados y subdesarrollados. En menos de 36 horas, un
tiempo inferior al tiempo de incubacién de la mayoria de las enfermedades infecciosas,
se puede llegar a cualquier parte del mundo. El brote de SRAS del afio 2003 es un
claro ejemplo de cémo el trafico aéreo internacional se encargé de diseminar una

infeccion entre paises tan lejanos como China y Canada en cuestion de horas.

- En cualquier caso, ante la escasez de medidas sanitarias adecuadas (tratamientos
curativos, vacunacion), la opcién mas sensata es tratar de predecir la aparicién de una
EER para definir con rapidez las acciones mas adecuadas para controlarla. Este

objetivo parece en si mismo dificil. La mayoria de las EER conocidas (salvo quizés la
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esperada pandemia de gripe aviar) han surgido antes siquiera de ser sospechadas. A
dia de hoy la uUnica certidumbre que tenemos es que, de acuerdo con la tendencia
observada, es mas que probable la aparicion para el afio 2020 de una veintena de
nuevas EER en el mundo. Evitarlas, entrafia una gran dificultad. De hecho, los
expertos ya no hablan sé6lo de prevenciéon, sino de preparacién de las
infraestructuras publicas para minimizar los efectos negativos de las EER en la

sociedad. Por esto, habria que iniciar medidas como las siguientes:

a) Asumiendo como principio rector que la prevencién y la anticipacion es el
arma iddnea, es esencial emprender el disefio de buenos mecanismos de
informacién y comunicacion para la gestion de este fenémeno. Ademas, puesto
gue mas del 60% de los brotes de enfermedades se descubren a partir de
fuentes no oficiales, los nuevos sistemas de vigilancia no deben limitarse a la
obtencién de datos a partir exclusivamente del propio sistema, sino que tienen
que premeditar la recogida de ciertos datos sanitarios de interés a través de los
nuevos cauces de informacion disponibles (Internet, foros cientificos nacionales e
internacionales, comunicaciones electronicas, etc.); lo que también implica no
centrarse exclusivamente en la busqueda de organismos patégenos concretos,
sino en la vigilancia sindrémica, tasas de mortalidad... Esta inmediatez en la
notificacion es si cabe mas necesaria en el caso de una EER o ataque

bioterrorista.

b) Realizar simulacros de emergencias sanitarias para ejercitar esta coordinacion
en momentos criticos, insertdndola en la dinAmica de la autoprotecciéon que debe

estar en la base de cualquier sistema de proteccion civil.

c) La descentralizacién del Estado y el traspaso de las competencias en materia
de Sanidad favorecieron que cada Comunidad Autbnoma gestionara su propio
sistema de vigilancia epidemiolégica y de respuesta sanitaria. Aunque esta
colaboracién existe cuando se solicita, en la practica no hay ninguna estructura
formal con capacidad de coordinar, filtrar, analizar, e interpretar la informacion
sanitaria generada por los servicios de los citados ministerios y consejerias de
forma rutinaria. El Estado deberia disponer de un organismo con amplias
facultades ejecutivas y suficientes recursos operativos para mantener una
coordinacion interministerial y entre Comunidades Auténomas de forma
continuada, y no so6lo en épocas de crisis. Este organismo podria ser el mismo

Centro Nacional de Epidemiologia, que ya realiza parte de esas funciones, o
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estar integrado dentro de su estructura, pues alli es donde se concentran los
principales recursos humanos Yy materiales en materia de vigilancia

epidemioldgica y respuesta a nivel nacional.

d) Otro aspecto importante (especialmente en casos de bioterrorismo) tiene que
ver con la localizacion geogréfica de los laboratorios de alta seguridad biol6gica
(nivel P3 o superior). En la actualidad, los laboratorios que disponen (o
dispondran en un futuro cercano) de un nivel de seguridad bioldgica alta, estan
concentrados mayoritariamente en el noreste del pais, por lo que seria necesario

una mejor distribucién por el territorio nacional.

e) Si se tiene en cuenta que aproximadamente el 75% de los patégenos
emergentes tienen un origen animal y que el nimero de EER identificadas en los
ultimos afios en los animales excede ampliamente el de las identificadas en las
personas, seria necesario definir mejor las funciones de los laboratorios, puesto
gue en muchas Comunidades Auténomas se limitan a informar de aquellas
enfermedades de declaracion oficial, por lo que sus posibilidades de identificar
un brote epidémico son bastante limitadas. En esta linea seria imprescindible
fortalecer el papel de los mataderos como filtro y regular mejor la figura del

profesional sanitario responsable de la sanidad ganadera en la explotacion.

f) La investigacion se desarrolla fundamentalmente en instituciones dependientes
del Ministerio de Educacion y Ciencia y en las Universidades, centros alejados en
numerosas ocasiones de la realidad sanitaria del pais. Por el contrario, en los
lugares donde se conoce bien ese escenario, existe una escasez importante de
cientificos que puedan aplicar sus conocimientos. El Centro Nacional de
Epidemiologia, dependiente del Ministerio de Sanidad y Consumo, es quizas la
excepcion a esta regla. Aunque el potencial de este centro para desarrollar
tareas de investigacion aplicada es muy alto, el limitado nimero de profesionales
impide expresar este potencial al maximo. Existe pues una necesidad no sélo de
aumentar las plantillas de profesionales con experiencia en estas disciplinas, sino
también de potenciar los trabajos de investigacion en este ambito que sirvan de

formacion a los profesionales de la salud publica del futuro.
g) Informar con transparencia. Es necesario ser proactivos a la hora de informar

sobre posibles amenazas sanitarias presentes en nuestro territorio. Esta actitud,

aungue a corto plazo pueda producir alguna consecuencia negativa (cierre de
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fronteras, prohibicion de vender ciertos productos, etc.), no sdélo generara
confianza y credibilidad, sino que favorecera la comprension y la cooperacion

entre paises.

PERSPECTIVAS Y RETOS DE FUTURO DESDE LAS NUEVAS
FORMAS DE GESTION DEL AGUA

- En la actualidad, un 20% de la humanidad muere de sed. Sin embargo, la crisis no es
de escasez fisica sino de calidad y salubridad de las aguas disponibles. Afrontamos
una crisis global del agua generada por la convergencia de tres fallas criticas: 1, de
insostenibilidad y quiebra del ciclo hidrico en islas y continentes; 2, de inequidad,
injusticia y pobreza a nivel global; y 3, de gobernanza en la gestién de los servicios
basicos de agua y saneamiento.

- Desde un modelo de desarrollo tan irresponsable como insostenible, hemos
quebrado la salud de los ecosistemas acuaticos. Diariamente se producen miles de
muertes debido a enfermedades intestinales por la ingesta de aguas biolégicamente
contaminadas por vertidos urbanos, ganaderos e industriales. Por otro lado, millones
de personas enferman y mueren, tanto por la contaminaciéon con cianuros y metales
pesados de las explotaciones mineras a cielo abierto, que proliferan en los paises

pobres, como por vertidos industriales.

- En materia de aguas hemos gestionado los rios como simples canales de H,O,
promoviendo grandes obras hidraulicas sin tomar en cuenta sus impactos sociales y
culturales. EI Cambio Climatico, expresién igualmente de la insostenibilidad del modelo
de desarrollo vigente, agrava y agravara esta crisis del agua, incrementando la

vulnerabilidad de los mas pobres.

- A la hora de elaborar estrategias y planes de sequia es preciso clarificar la
diferencia entre prever lo previsible, aplicando el principio de prevision, y
gestionar riesgos bajo fuerte incertidumbre, aplicando el principio de
precaucion. Generalmente, asumir el principio de prevision es relativamente facil. Sin

embargo, estamos lejos de asumir en nuestro modelo de planificacidén el principio de
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precaucion para gestionar riesgos, que no previsiones, como los que se derivan del

proceso de Cambio Climatico, tal y como exige la Directiva Marco del Agua.

- La planificacién debe por tanto, no sélo prever lo previsible, sino establecer
estrategias de prevencion y gestién de los crecientes riesgos de sequia que se
generan desde las dinamicas de cambio climético en curso. A la hora de abordar
esa tarea, hemos de ser conscientes del punto en el que estamos y de los factores

que fragilizan nuestra posicion ante las perspectivas de cambio climatico:

1) Los ciclos de sequia - normales en la climatologia mediterranea -, tenderan a
agravarse, tanto en intensidad como en frecuencia, bajo el proceso de
cambio climatico en curso; ello exige asumir en la planificacién el reto de

gestionar los correspondientes riesgos aplicando el principio de precaucion.

2) El uso maximalista, en afios de normalidad, de los recursos regulados
(acuiferos, embalses...), constituye una de las claves de nuestra fragilidad

ante las sequias.

3) La contaminacion sistematica de rios y acuiferos, agravada por la extraccion
abusiva de caudales, es otra clave de nuestra vulnerabilidad, al reducir la

disponibilidad de aguas de calidad.

4) El crecimiento del regadio, legal o ilegal, y el desmedido crecimiento
urbanistico en zonas sensibles, abren perspectiva de insostenibilidad

ingobernables.

- La tarea de reelaborar la planificacion hidrol6gica debe basarse en la experiencia que
supuso la elaboracion de los Planes de Cuenca y del Plan Hidrolégico Nacional en los
afios noventa. En aquella ocasion, la prevision de sequias fue una cuestién secundaria
a abordar posteriormente. Desde la coherencia de la Directiva Marco del Agua, y en
aplicacion del principio de precaucion, la prevencién de los eventos extremos de
sequia debe situarse en el corazon de la planificacién, condicionando seriamente los

balances de disponibilidad en cada cuenca.

- Desde la coherencia de la Directiva, las estrategias contra la sequia deben basarse

en:

a) Recuperar el buen estado cuantitativo y de calidad de nuestros acuiferos y el
buen estado ecolégico de rios, lagos y humedales, especialmente en las zonas
mas sensibles, preservando e incluso aumentando la resiliencia del ciclo

hidrico.
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b)

Situar las estrategias de ahorro, eficiencia y gestion de la demanda,
generalizando la implantacion de contadores, introduciendo sistemas tarifarios
por consumo (y no por hectarea, volumen edificado, etc...) basados en criterios

de recuperacion de costes (incluidos costes ambientales y de oportunidad).

Valorar posibles estrategias de generacion de nuevos caudales en periodos de

sequia mediante la aplicacion de las mejores tecnologias disponibles.

- Sobre la base de estos tres criterios, en el orden de prioridad resefiado, proponemos

diversas medidas y estrategias a desarrollar:

a) Estrategias de gestion integrada de acuiferos y recursos superficiales:

b)

previendo incluso la realimentacion artificial de acuiferos en periodos hiimedos.
Recuperar el buen estado de los acuiferos y el buen estado ecoldgico de los
humedales refuerza las capacidades inerciales y reguladoras de la naturaleza,
tanto en parametros de cantidad como de calidad. El que las aguas
subterraneas se hayan gestionado tradicionalmente desde el dominio privado
ha hecho que sean frecuentes, tanto los casos de sobreexplotacién como los
de subexplotacion de los acuiferos. Alli donde no se disponia de aguas
superficiales subvencionadas por el Estado, el uso eficiente de aguas
subterraneas y la alta rentabilidad obtenida ha exacerbado la explotacion
individualista generando graves situaciones de sobreexplotacién. Sin embargo,
donde se dispone de aguas superficiales subvencionadas, se ha tendido a
ignorar los acuiferos. En ambos casos se necesitan acciones planificadas que
aseguren un uso integrado y sostenible de recursos superficiales y

subterraneos, que prevea la gestion de los ciclos de sequia.

Estrategias de ahorro y eficiencia: los altos niveles de ineficiencia vigentes,
tanto en usos agrarios como en redes urbanas, ofrecen paraddjicamente
notables posibilidades de ahorro, si se realizan adecuados esfuerzos de
modernizacion. Sin embargo, tales ahorros deben destinarse a mejorar el
estado de los ecosistemas y a generar reservas de sequia, evitando desarrollar
nuevos usos. Las inversiones publicas que financien tales procesos de
modernizacion deben condicionarse a revisiones concesionales a la baja,

acompafiadas del consiguiente aumento de garantia en sequia.

Revision y actualizacion de concesiones: las nuevas prioridades ambientales
de la Directiva Marco exigen un proceso de revision concesional. Pero sobre

todo es preciso flexibilizar las concesiones, especialmente las hidroeléctricas, a
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d)

fin de ampliar los margenes de gestion en sequia. En todo caso, la prioridad no
estd en medidas expropiatorias duras generalizadas. Lo primero seria clarificar
el estado de los derechos existentes, identificando las que han caducado y
precisando el estado actual de las concesiones vigentes, con adecuadas
inspecciones que permitan determinar si se usan adecuadamente. La
disponibilidad publica de tales datos permitiria elaborar con transparencia un
plan de amortizacién y renegociacién de concesiones, rescatando caudales en

unos casos, y condiciones mas flexibles por poco dinero, en otros.

Reconversion del regadio: el crecimiento del regadio previsto en la planificacion
vigente debe ser revisado en profundidad, promoviéndose una reconversion del
sector que permita revertir el previsto incremento de demandas. Ello implicaria
una reduccion de la superficie regada y un impulso de la modernizacién, con
adecuados apoyos a la explotacion familiar, ademas de medidas de control de
la contaminacioén difusa por abonos y pesticidas. Un plan de retirada progresiva
y voluntaria de regadios de baja productividad, con adecuadas
compensaciones, permitiria ahorrar notables caudales. El ahorro generado por
esos planes de modernizacion y retirada de regadios permitiria aumentar la
garantia en sequia, tanto en abastecimientos urbanos como en el propio
regadio. Este plan de reconversion deberia ir acompafiado de un ambicioso

plan de desarrollo rural.

Acabar con pozos, extracciones y vertidos ilegales: La tolerancia cero en
estas materias debe transformarse en una linea estratégica firme sobre la que
se establezcan objetivos claros y viables, tanto a corto, como a medio y largo
plazo. En todo caso, la aplicacién de la ley debe combinarse con incentivos que
favorezcan la responsabilidad colectiva y las buenas practicas. En este sentido,
constituir comunidades de usuarios en el ambito de las aguas subterraneas
debe ser un objetivo prioritario, de forma que sean los propios usuarios quienes

controlen el uso sostenible de los acuiferos.

Aplicacién estricta del principio de recuperacion de costes para nuevos UsOS:
este principio deberia introducirse progresivamente en todo tipo de usos, pero
deberia aplicarse con todo rigor de forma inmediata a cualquier expectativa de
nuevos desarrollos, de forma que se frene el crecimiento de demandas no
rentables econdmicamente, especialmente en zonas sensibles donde los
recursos hidricos son escasos y donde la vulnerabilidad ante la sequia es

mayor.
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)

h)

)

k)

Introducir criterios de eco-condicionalidad en las subvenciones agrarias:
se deberian combinar tales criterios en torno a objetivos ambientales,
favoreciendo cultivos de bajo consumo en agua o incluso de secano, en
combinacion con la promocion de la calidad alimentaria (agricultura ecolégica,
sellos de denominacidn de origen...). Se trata de activar incentivos econémicos
gue reconozcan los beneficios generados para la sociedad desde estos nuevos

enfoques productivos.

Condicionar el desarrollo urbanistico a la disponibilidad sostenible de
agua: se trata de activar reformas legales y medidas de ordenacién urbanistica
y territorial, que garanticen perspectivas de sostenibilidad. Todo permiso de
urbanizacion debe condicionarse a un certificado de disponibilidad de caudales
por parte del organismo responsable de aguas incluyendo la garantia de

abastecimiento en ciclos de sequia.

Regeneracion y reutilizacion de retornos: mas alla de modernizar las redes
urbanas, se trata de cerrar ciclos de regeneracion y reutilizacion de retornos,
especialmente en zonas costeras. La instalacion de doble red en nuevos
desarrollos urbanos, por normativa municipal, permitiria cubrir buena parte de

los usos con caudales regenerados a costes asequibles.

Captacién, drenaje y gestion de aguas pluviales: la impermeabilizaciébn de
enormes superficies urbanas incrementa los riesgos de inundacion por
tormentas, al aumentar la escorrentia; al tiempo que aboca a vertidos directos
al colapsarse la capacidad de las depuradoras. Es necesario introducir
drenajes separativos, asi como promover, por normativa municipal, la
permeabilizacion de superficies urbanas y la captacion de aguas de lluvia en
cisternas y aljibes. De esta forma, ademas, se generan reservas (en aljibes,

humedales artificiales, acuifero...) que pueden paliar la escasez en sequia.

Estrategias “de oferta”, basadas en nuevas tecnologias: Hoy, la 6smosis
inversa permite obtener aguas de calidad por depuracién de recursos
degradados o de aguas marinas. Tales tecnologias ofrecen fiabilidad,
flexibilidad y modularidad. La fiabilidad es esencial, pues se trata de ofrecer
agua en coyunturas de sequia. Los grandes trasvases previstos (Ebro y Jlcar)
no habrian satisfecho este criterio, en la medida que la sequia suele afectar al
conjunto del area mediterranea, razén por la que no habrian podido usarse en
estos periodos, tal y como reflejaba en los anexos el propio PHN. La flexibilidad

y modularidad de estas tecnologias, permiten responder a situaciones
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coyunturales de forma descentralizada y dimensionada a las necesidades

concretas de cada caso.

[) Ante la incapacidad para garantizar al 100% un suministro continuado y
suficiente del agua por imponderables climatologicos tales como ciclos de
sequia de caréacter extraordinario, debemos diseflar un sistema de
seguros para la agricultura y el turismo con el fin de cubrir los
correspondientes riesgos econémicos. Empefarse, exclusivamente, en
reservar o generar caudales suficientes, en esos ciclos extraordinarios,
aunque fuera técnicamente posible, resultaria excesivamente caro y no
seria razonable, ni rentable. En cualquier caso, este sistema de seguros debe
ser asequible, estrechamente regulado e integrarse en un mecanismo de
respuesta flexible y ponderado, compuesto por medidas preventivas y

reactivas.

- De forma general, los problemas de escasez se producen en la medida que nuestra
ambicion productiva desborda los limites de sostenibilidad de los ecosistemas. Pero
l6gicamente esos problemas se disparan en circunstancias de sequia. Los Bancos
Publicos de Aguas, a principios de los noventa en California, buscaron dar respuesta a
este tipo de problemas, sin perder el control de la gestidon publica. En nuestro pais, los
Centros de Intercambio cubren un papel similar en circunstancias excepcionales de
sequia o de sobreexplotacion. Teéricamente, la Administracién puede redistribuir los
recursos disponibles en sequia desde sus competencias en el sistema concesional.
Sin embargo, la accién coercitiva del Estado suele suscitar fuertes conflictos sociales.
Los Centros de Intercambio deben ser herramientas en manos de la Administracion,
que faciliten, tanto la gobernabilidad de la escasez en usos productivos, como la
consecucion de los objetivos ambientales. En la experiencia del Banco de Aguas de
California, un porcentaje notable de los caudales captados por el Banco quedé en los
cauces, cumpliendo funciones ambientales, al tiempo que el coste de ese “rescate
concesional” se cargaba sobre el precio global pagado por los beneficiarios
compradores de derechos en el Banco. Mas alld de mejorar la gobernanza de la
escasez y la consecucion de los objetivos de interés general marcados en la
planificacién, los Centros de Intercambio deben inducir racionalidad econémica sobre
la base de integrar costes ambientales y de oportunidad (el coste de la escasez) en el

pago del agua-crecimiento econémico en circunstancias de sequia y escasez.
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Parte Ill. Respuestas Institucionales
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LAS ESTRUCTURAS DE SEGURIDAD INTERIOR EN ESPANA:
ACTORES RENOVADOS EN ESCENARIOS DE FUTURO

- A las fuerzas policiales, la sociedad les exige cada vez mas preparacion y eficacia,
por lo que su actividad y objetivos deben trascender ampliamente las funciones
tradicionales, anticipandose en lo posible a las actuales y futuras demandas. Estos
objetivos solo se conseguiran, por parte de la policia, a través de un profundo
conocimiento, no solamente de su labor profesional directa, sino de la propia sociedad,

de sus percepciones y de sus actitudes.

- Podemos establecer una categorizacion basica de los problemas estructurales
existentes a los que se enfrentan las fuerzas de seguridad, articulados basicamente
sobre la delincuencia transnacional organizada; el terrorismo y la nueva delincuencia
ordinaria. Estos espacios, a su vez, deben ser afrontados mediante instrumentos
especificamente elaborados a tal efecto y de cuyo correcto disefio dependera que las
amenazas se mantengan en unos niveles asumibles, constituyendo simples riesgos
sobre los que ejercer un discreto control o se deba adoptar una actitud mas resolutiva

y contundente.

- El imparable auge de los centros urbanos en detrimento de las areas rurales debe
jugar un papel muy importante en la elaboracién de criterios respecto a la asignacion
de recursos en materia de fuerzas de seguridad. Por otro lado, las transformaciones
sociales y los consiguientes cambios en el escenario delincuencial, han dejado
obsoletas las viejas doctrinas que asumian como eje principal de las politicas de
seguridad, unicamente el despliegue de policias en las calles. En nuestro contexto
real-virtual la complejidad de los delitos se ha incrementado significativamente
lo que hace necesaria una policia muy profesional, especializada, encuadrada en
estructuras organizativas racionales, flexibles y que promuevan el flujo de

informacidn y de andlisis multidireccional.
- Las siguientes propuestas, sin ser exhaustivas, pretenden orientar sobre los
procesos de mejora y adaptacion de las modernas policias espafolas al actual

contexto global:

a) Continuar impulsando una adecuada formacién de los mandos policiales

en planificacion estratégica, asi como en formas innovadoras de liderazgo.
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Los actuales métodos de gestibn en una organizacibn moderna exigen
conocimientos precisos sobre dinamicas de grupo, estimulos motivacionales o
habitos de trabajo, entre otros, para maximizar el esfuerzo, disponiendo en
definitiva de instrumentos intelectuales y organizativos que permitan eludir la
improvisacion y desarrollar una planificacion flexible y especifica para la labor
policial. Es preciso asumir de manera efectiva y evaluable la modernidad en la
gestion y el liderazgo de las fuerzas de seguridad. Los discursos en relacion a
los nuevos principios de gestion se deben llevar efectivamente a la practica
y no constituir simples declaraciones de intenciones desconectadas de la
aplicaciéon real. Conceptos como cooperacién, coordinacién, transversalidad,
subsidiariedad, deben ser investigados, desarrollados y aplicados, no

conformando simplemente términos oportunos y politicamente correctos.

b) Es preciso fomentar, en el &mbito estatal, la creacion de una conciencia
identitaria colectiva en materia de seguridad ciudadana a través de programas de
formacion conjuntos entre el Cuerpo Nacional de Policia y la Guardia Civil,
potenciando los 6rganos de coordinacion existentes, como el Comité Ejecutivo
del Mando Unificado (CEMU), el Centro Nacional de Coordinacion Antiterrorista
(CNCA) o el Centro de Inteligencia contra el Crimen Organizado (CICO), asi
como impulsando, en ambos cuerpos, procedimientos para desarrollar
investigaciones conjuntas. Promover, asimismo, la progresiva creacion de
organos, mandos y estructuras compartidas y, mediante acciones formativas
regladas comunes, el progresivo establecimiento de actividades que permitan
el desarrollo de una identidad germinal compartida por el Cuerpo Nacional
de Policia y la Guardia Civil como Fuerzas y Cuerpos de la Seguridad del
Estado, debiendo todo ello ser impulsado mediante la definicién conjunta e
integrada de las Lineas Estratégicas de Actuacion para los proximos diez

anos.

c) Reformar y actualizar la Ley Organica de Fuerzas y Cuerpos de
Seguridad de 1986 con el fin de regular y racionalizar la actual realidad
policial. En este sentido, es preciso incorporar los sensibles cambios que se han
producido en todos los niveles de la seguridad interior a lo largo de los ultimos
afios, favoreciendo un sistema de seguridad publica que permita una
coordinacion efectiva entre el Estado, las Comunidades Auténomas y los
municipios, en funciéon de una distribucion competencial fundamentada sobre el

criterio de subsidiariedad.
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d) Promover la especializacion del Cuerpo Nacional de Policia en la persecucion
de la delincuencia particularmente grave, vinculada a los fendmenos de
terrorismo y la criminalidad organizada en sus mas variadas dimensiones.
Impulsar la actividad de la Guardia Civil en aquellas funciones que le son propias
en los entornos rurales y, particularmente, en la lucha contra el terrorismo, donde
ha demostrado reiteradamente su eficacia, asi como en el control de fronteras y
costas -para asumir las competencias de una moderna policia de fronteras- v,
continuar sirviendo a las politicas de Estado en la proyeccién de Espafa en los
diversos escenarios internacionales conflictivos. En cualquier caso, la
potenciacién de la coordinacion debe erigirse en prioridad insoslayable y los
esfuerzos de la Secretaria de Estado de Seguridad deben continuar abundando
en esta direccion, favoreciendo las sinergias entre el CNP y la Guardia Civil, no
solamente a nivel directivo, sino entre las diversas escalas y ambitos de
funcionamiento, como pueden ser investigaciones especificas, formacion,
etcétera. EI CNI también debe impulsar su relacion con todos los cuerpos
policiales, incluidas las policias locales y autonémicas. El servicio de inteligencia
debe ser consciente de que mantener su preponderancia en el sistema de
inteligencia espafiol pasa porque se intensifique la coordinacion con otras
organizaciones de la Administracion, puesto que gran parte de la informacién que
requiere es generada en otros dmbitos del Estado. La cada vez mas compleja
disposicién de la informacién y su diverso caracter; la variedad de las fuentes y
de los formatos; los complejos procesos de andlisis, asi como los crecientes
riesgos y amenazas, obligardn al CNI a multiplicar sus esfuerzos y capacidades
y, a potenciar su actividad en &reas relativamente novedosas, como la
inteligencia econdmica. Avanzar hacia un efectivo funcionamiento vy

estructuracion de la comunidad de inteligencia, es una tarea ineludible.

e) Posibilitar una significativa libertad normativa a las Comunidades Auténomas
con el objetivo de que definan un modelo propio de seguridad ciudadana
adaptado a sus necesidades, pudiendo asimismo regular la estructura y
organizacioén de las policias locales en el marco mas adecuado, para satisfacer
de forma apropiada los objetivos asignados por las dos Administraciones

gestoras.
f) Establecer 6rganos especializados y flexibles que permitan el intercambio de

informacion en tiempo real entre las FCSE y las policias autonémicas en areas

particularmente sensibles, dinamizando asimismo la transferencia de informacion
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del &mbito Schengen a las fuerzas de seguridad autondmicas a través de los
organos que ya existen a tal efecto. Resulta necesario que las Juntas de
Seguridad, en todos los niveles que corresponda, cumplan con su funcion,
desarrolldndose una reglamentacion precisa y adecuada, estableciendo criterios
objetivos de evaluacion del desempefio de sus funciones, asi como de la calidad

de los resultados por parte de agencias externas.

g) Desarrollar un modelo de seguridad local con la formacién, los medios y
criterios ponderados en relacién a las funciones asignadas y a las competencias
asumidas, facilitando la mancomunizacién de las policias locales en aquellos
entornos en los que sea necesario -poca poblaciéon y mucho territorio, comarcas
turisticas- y fomentando un modelo de financiacién, gestion y control de las
policias locales compartido con la Comunidad Auténoma. Es preciso no olvidar
que la idiosincrasia administrativa, social, politica y geogréfica es lo
suficientemente compleja en Espafia como para considerar que no resulta
posible/recomendable una solucién unitaria. Favorecer en el ambito de las
policias locales la alta especializacion en Seguridad Ciudadana, incentivando los
nuevos desarrollos y experiencias relativos a los multiples modelos de policia de
proximidad, profundizando en aquellos aspectos propios de la policia
administrativa y perfeccionando las aproximaciones preventivas a los problemas

cotidianos de la seguridad.

h) Establecer un Centro Nacional de Buenas Practicas Policiales
(CENABUP) gque facilite el intercambio de ideas innovadoras y permita
acceder a experiencias desconocidas en materias de seguridad,
desarrolladas por todas las policias espafiolas en ambitos sectoriales o
territoriales (barrios, municipios, comarcas, Comunidades Autbnomas o a nivel
estatal). Cualquier fuerza policial podria aportar a este Centro la experiencia
adquirida en el tratamiento de alguna materia y difundir su aproximacion al

problema o consultar sus fondos.

i) Fomentar e incentivar la inclusion de la mujer en el ambito policial a
través de la adecuada y oportuna promocion, partiendo de estudios que
analicen las razones y ofrezcan respuestas a los escasos niveles de

incorporacién de las mujeres a las fuerzas de seguridad.
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j) Colaborar y establecer vinculos directos y estables con las propias
asociaciones de inmigrantes, con el fin de desarrollar un conocimiento directo de

estos colectivos y conocer sus problematicas e inquietudes en tiempo real.

k) Promover la integracion de las fuerzas policiales en aquellos foros publicos, no
policiales, de debate y decisidon en materia de inmigracién. Continuar estimulando
desde el propio Ministerio del Interior la coordinaciéon con otros ambitos de las
Administraciones estatales, autonémicas o locales con el objetivo de contribuir a

ofrecer soluciones globales e integradas.

l) Intensificar los esfuerzos en el ambito de la Seguridad Ciudadana desde todas
las Administraciones competentes en esta materia, a través de una mayor
asignacion de recursos humanos y materiales y la realizacion de estudios
especificos. Es preciso recordar que parte de la deslegitimacion institucional,
desde la ciudadania, es consecuencia de la percepcion global y subjetiva de que
se incrementa la inseguridad privada. Los grandes problemas no deben impedir
la percepcion, y la aportacion de soluciones a los pequefios problemas de
seguridad de la ciudadania, los cuales pueden cronificarse y resultar

extraordinariamente dafiinos, contribuyendo a deteriorar el clima social.

m) Prestar una particular atencion a las politicas de integracion de los
inmigrantes, realizando un seguimiento pormenorizado de dichas politicas, asi
como establecer canales de comunicacion fluidos con otros Ministerios vy

Administraciones con el fin de coordinar esfuerzos.

n) Potenciar las unidades de investigacion en todas aquellas materias
vinculadas con la criminalidad organizada, ampliando su alcance operativo
y territorial e incorporando los medios precisos para el 6ptimo desempefio
de su trabajo y la consecucidn de los objetivos. Asimismo, promover y apoyar
en el ambito internacional todas aquellas iniciativas encaminadas a incrementar
la cooperacion en la lucha contra la Criminalidad organizada, particularmente en
el ambito de Europol y de la Uni6n Europea —a través de la promocion efectiva
del principio de la inmediata disponibilidad de la informacién y la creacion de
equipos conjuntos de investigacion-, el Norte de Africa y América Latina.

n) Penalizar severamente el trafico de documentos falsos, puesto que la total

ausencia de legislacion punitiva en Espafia promueve el desarrollo de una
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actividad de intermediacion susceptible de permitir la identificacion fraudulenta y
la entrada en territorio nacional, y en otros paises de la UE, de individuos
relacionados con actividades criminales. Reclamar internacionalmente la
jurisdiccion universal de Espafia sobre el trafico de personas, con el objetivo de
suprimir las limitaciones impuestas a las autoridades espafolas en sus
actuaciones en esta materia en espacios no jurisdiccionales espafioles, a
diferencia de lo que sucede en la lucha contra el narcotrafico. Avanzar en la
solidaridad politica entre los paises de la UE en materia de lucha contra la
inmigracion irregular. En el area mediterranea falta entendimiento entre Espafia,

Francia, Italia y Malta. Espafia deberia incrementar su presion en esta tematica.

fi) Fomentar canales descentralizados de colaboracion efectiva entre Proteccion
Civil y las diversas fuerzas policiales, con el fin de incrementar la coordinacion a

diferentes niveles e incentivar el desarrollo de protocolos de actuacién integrada.

o) Favorecer, segun los casos, el acceso de los miembros de Proteccion Civil en
las plantillas de las policias locales, principalmente, permitiendo con ello ampliar
progresivamente la dimension de servicio publico-social de dichas fuerzas de

seguridad.

p) Continuar incidiendo en el disefio e implementacion de programas sectoriales
centrados en aquellos grupos poblacionales mas vulnerables (nifios, jévenes,
mujeres y ancianos), desarrollando una aproximacién sectorial, procedimental y
metodoldgica similar a la desarrollada exitosamente en la lucha contra la
violencia de género por el Gabinete de Estudios de Seguridad Interior de la

Secretaria de Estado de Seguridad.

g) Elaborar y financiar estudios sobre diversas tematicas de interés
practico y de aplicacién inmediata (terrorismo, victimizacion, pautas de
comportamiento criminal, perfiles, etc.) en colaboraciéon con centros de
investigacion y universidades, dirigidos, desde los 6érganos mas idoneos
del Ministerio del Interior, como es, en este caso, el Gabinete de Estudios

de Seguridad Interior.
r) Asumir decididamente la necesidad de creacion de una estructura 1+D+l, que

permita el desarrollo de tecnologia espafiola centrada en el ambito de la

seguridad interior, comprometiendo al Estado, a las Comunidades Autbnomas, a
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las empresas privadas y a las Universidades sobre un claro y definido programa

de prioridades, estable y con clara vocacion estratégica.

LAS FUERZAS ARMADAS

- La guerra, hasta ahora Unico escenario para las Fuerzas Armadas, ha pasado a ser
excepcional, asimétrica y por eleccion. Esto no quiere decir que los Estados
avanzados no precisaran en el futuro del recurso a la fuerza armada, porque siempre
existiran conflictos y enfrentamientos armados, sino que el empleo de la fuerza no sera
ya el elemento esencial para decidirlos. Al declinar sus amenazas militares, y surgir
otras con gran potencial, los paises mas avanzados pueden -y se ven en la
necesidad— de reducir y transformar sus Fuerzas Armadas. Al igual que las policias se
generaron como especializacion de los ejércitos, volvemos a encontrarnos en un
momento histérico de acercamiento en pos de una nueva funcién o concepcién de la
seguridad donde los instrumentos son mutables para seguir alcanzando una funcion:

generar seguridad.

- La redefinicién del papel de las Fuerzas Armadas ya se inicié con la caida del muro
de Berlin, cuando las operaciones internacionales bajo mandato de Naciones Unidas
dieron una nueva dimensién a su trabajo. Pero, esencialmente a partir de los
atentados de 2001, este redimensionamiento hacia el exterior también se ha
producido hacia el interior, hasta entonces, campo exclusivo de las policias. A
esto ha coadyuvado el desbordamiento de las fuerzas de seguridad ante los grandes
riesgos de las sociedades avanzadas, propiciandose nuevos usos de las Fuerzas
Armadas para apoyo Yy refuerzo de la seguridad de sus ciudadanos e infraestructuras.
Esto conlleva necesariamente la definicion de un nuevo espacio, algo que no es
sencillo porque en las sociedades democréticas las funciones de seguridad interior-
policial cuentan con organizaciones especializadas y legitimadas, con culturas y
cbdigos de comportamiento diferenciados de las militares. En consecuencia, unos
instrumentos disefiados para un escenario con distincion de amenazas internas y
externas debe forzosamente modificarse al difuminarse estos dos ambitos. Por lo
tanto, un nuevo espacio para la Seguridad, que albergue diferentes dimensiones e

instrumentos debe necesariamente definirse e implementarse.

- La participacién de las Fuerzas Armadas se articula principalmente por tres vias: el

apoyo, la especializacion y la reserva. En el primer supuesto, éstas desdoblan
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recursos y capacidades que habitualmente se dedican a su funcién primaria para
asistir a las autoridades civiles en los casos reglados. Por ejemplo, en la Operacion
Romeo Mike tras los atentados del 11-M participaron 30.000 miembros de las Fuerzas
Armadas en apoyo de la policia, como de hecho ya fueron empleadas para proteger
las vias del AVE en 1992 o para impermeabilizar el Pirineo navarro frente a ETA en
apoyo de la Guardia Civil. La segunda, la especializacién, que consiste en disponer de
unidades mixtas que pueden desarrollar funciones policiales y militares. A diferencia
de gendarmes y carabineros, la Guardia Civil tiene una especializacion funcional muy
alta en lo policial y muy baja en lo militar, no dispone de equipamiento militar ni cuenta
en su organizacién con unidades especificas para esas tareas por lo que no parece
una via ideal. Un nuevo camino, de alguna forma intermedia entre las anteriores, viene
de la mano del empleo de las reservas, que ayudan en las operaciones de
emergencia, sin necesidad de recurrir a militares en activo y evitando los problemas
juridicos y politicos que plantea el empleo de fuerzas regulares; sin embargo, el
reservismo, a pesar de lo contemplado en la nueva ley, es un elemento poco

desarrollado en Espaiia.

- Sea cual sea la opcion que elija nuestro pais para la necesaria adaptacion, el recurso
a las Fuerzas Armadas en apoyo a la seguridad debe integrarse en un sistema de
respuesta normalizado y protocolizado. Por una parte, porque el refuerzo de la ley por
medios militares plantea serias dificultades al Estado de Derecho, ya que el uso a la
fuerza genera dafios colaterales de dificil contencién y genera resistencias sociales.
Por otra, porque si bien el apoyo social a la participaciébn en operaciones de paz
siempre ha estado por encima del 80%, éste cae drasticamente en todos los estudios
cuando se habla de implicacién de los militares en operaciones de guerra, incluso, en
caso de que el territorio nacional sea atacado. Por ello, es necesario disefiar muy
cuidadosamente cémo va a ser la implicacion de los ejércitos en las nuevas
necesidades de seguridad. Y, por ultimo, no podemos olvidar que las Fuerzas
Armadas son el ultimo escaldn de disuasién del Estado y una vez recurrido a la fuerza,

ya no queda nada a lo que recurrir.

- La adaptacion del papel de las Fuerzas Armadas en el actual escenario de la

Seguridad debe caracterizarse por las siguientes variables:
a) El impulso de una reflexién social y politica previa, que Espafia ain no ha

realizado -aunque ya se han tomado decisiones al respecto-, con el fin de

aceptar con normalidad la visibn de militares patrullando estaciones de tren o
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aeropuertos, contener flujos migratorios incontrolados o el establecimiento de
protocolos de empleo de capacidades militares en caso de inminente peligro
terrorista como el abatimiento de aviones civiles secuestrados. Parte de esta
reflexiobn pasa por asumir el nuevo concepto de Seguridad Nacional, en el que el
territorio debe relativizarse y, donde la mutabilidad de las amenazas hace que
sean diferentes estructuras estatales las que de forma complementaria, generen

este nuevo concepto de seguridad.

b) El desarrolla de la normativa correspondiente al nuevo concepto de seguridad
como una competencia sobrevenida y no prevista en la Constitucion, que integre
las politicas, ahora sectoriales, de defensa, seguridad publica, proteccién y
seguridad civil y otras, de forma que se refuerce la funcibn competencial y el
Estado garantice la coherencia y eficacia. Esa estrategia permitiria integrar los
recursos y capacidades de las Fuerzas Armadas con identidad propia y dentro de
un sistema de seguridad en el que colaborarian con actores subestatales,
gubernamentales, europeos e internacionales, publicos y privados. Esta nueva
estrategia de seguridad debe proceder de un érgano de categoria superior a los
gue debe coordinar, por lo que ha de ubicarse en el entorno de la Presidencia del
Gobierno. Ese 6rgano de coordinacion supraministerial debera ser permanente y
especializado en materias de seguridad para asesorar el liderazgo presidencial y
aglutinar las diferentes estructuras existentes en la actualidad en La Moncloa.
Esta estructura se configuraria como un Consejo de Seguridad Integral que
reuniese a las distintas organizaciones y estructuras ahora dispersas en los
diferentes érganos de coordinacién, con diferentes formatos y flexibilidad segun

se quisiese disefiar.

c) Con un nuevo marco y unas renovadas estructuras, es necesario avanzar
hacia una mutua aproximaciéon y comprensién de métodos y procedimientos, por
parte de policias y Fuerzas Armadas, en aquellos casos especificos y reglados
gue asi lo requieran y que, esencialmente se circunscribirdn a tres campos:
auxilio y apoyo frente al terrorismo, control de fronteras y misiones en el
extranjero. Este objetivo se alcanzaria compartiendo parte de su proceso
formativo, el intercambio de miembros y experiencias, el disefio de
procedimientos de cooperacion y los ejercicios necesarios para desarrollar la
actuacién en comun. La participacion de las Fuerzas Armadas en operaciones
diferentes a las militares precisa de un tiempo de adaptacion para que converjan

las distintas culturas de seguridad —en casos concretos-, asi como de un
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liderazgo politico que respalde las medidas para facilitar la convergencia en
dichos supuestos. Se deben reglar los procedimientos de decision, empleo y
evaluacion para cada caso concreto de actuacion entre organizaciones y se han
de establecer protocolos de actuacion, centros y mecanismos de coordinacion

entre las distintas estructuras involucradas.

d) Las Fuerzas Armadas no seran de aqui al 2020 un sector con excedentes
de mano de obra a los que haya que encontrar una salida profesional
dentro de las fuerzas de seguridad, como hasta ahora ha podido suceder a
partir de cierta edad, sino una organizacion que competira con el resto de
los sectores de la seguridad por recursos humanos cada vez mas escaso.
Este es un argumento de peso para generar las necesarias sinergias entre todas

las estructuras estatales de seguridad.

e) El proceso de transformacion de las Fuerzas Armadas conduce a una
estructura en la que una buena parte de ésta se utilizard en misiones
expedicionarias; sobre esas Fuerzas Armadas susceptibles de actuar en
pluralidad de misiones debera decidirse si lo hacen en misiones de apoyo,
especializacion y reserva. La misién de apoyo esta regulada en la Ley Orgénica
de Defensa Nacional y so6lo precisa su desarrollo. En ambas, se tendran que
estudiar los recursos y capacidades disponibles para identificar aquellos
redundantes, fomentar los interoperables y prever las necesidades tecnoldgicas y

presupuestarias que los complementen.

g) En 2020 la Defensa Europea y la existencia de un ejército europeo podria
ser una realidad cercana. Esto implicara diseflar nuestras capacidades
militares, considerando el auxilio mutuo y nuestra participaciéon en el
conglomerado europeo. En esta tarea es necesario considerar que el Unico
desafio real a la integridad de Espafa procedera del sur, estando las ciudades
de Ceuta y Melilla expuestas en un hipotético escenario bélico. No obstante,
debemos asumir que los principales riesgos a los que se encuentran expuestas
estas ciudades espafiolas no son de caracter militar; sino aquellos que pueden
provenir de una potencial y dramatica pérdida de capacidad econdmica,
cuando se desarrollen plenamente los proyectos del gran puerto de Tangery la
autopista transmagrebi. Por otra parte, la intensa transformacién demografica
de estas ciudades provocara que, a medio plazo, la poblacion mayoritaria no

sea de origen espafol. En consecuencia, si bien no es presumible una accion
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militar por parte de nuestro vecino, si puede haber instrumentos y condiciones
que estrangulen la vida de estas ciudades, frente a los cuéles nuestro Gobierno

debe estar alerta.

LA GESTION DE LA AMENAZA NRBQ

- Los atentados terroristas del 11 de septiembre de 2001 (11-S) en los Estados Unidos
parecen marcar un antes y un después en lo que a la percepcion actual de la
amenaza terrorista se refiere. Esta inquietud vino a plasmarse en las nuevas
estrategias que la mayoria de las grandes potencias mundiales han venido
elaborando hasta la fecha, incluso organismos internacionales como la ONU vy
regionales como la OTAN y la UE han abordado estas amenazas en documentos de

tipo estratégico.

- Estas primeras aproximaciones a la amenaza NRBQ se realizaron de forma timida
desde el ambito civil y, de hecho, su preocupacién fue decayendo con el tiempo al
observar que tras los atentados del metro de Tokio de 1995 no se producia ninguin
incidente similar. Consideraban que un culto esotérico en Japén no era extrapolable a
la realidad de nuestro pais. La excepcién fueron los Cuerpos y Fuerzas de Seguridad
del Estado, conscientes del aumento de la amenaza del terrorista yihadista en la
segunda mitad de los afios noventa, los cuales fueron potenciando sus unidades de
defensa NRBQ.

- La crisis del Amerithrax, también conocida como la «crisis del antrax»; las
declaraciones de miembros de Al-Qaida indicando la «obligacion» y «necesidad» de
tener armas NRBQ); los intentos de algunas células e individuos relacionados con el
terrorismo yihadista de producir u obtener agentes quimicos o material radiactivo,
incluidas informaciones en fuentes abiertas que indicaban incluso la posibilidad de
que Al-Qaida ya dispusiera de agentes quimicos y biolégicos en Afganistan; y la
posibilidad de que Estados proliferadores con programas NRBQ estuviesen
patrocinando a Al-Qaida —en concreto se pensaba que existia un vinculo directo con
Irag—, crearon una gran preocupacion en Espafia, y se podria decir que en todo el

mundo, por la posibilidad de que se produjesen atentados con armas NRBQ.

- El andlisis de la amenaza que se plante6 en un primer momento estaba basado en el

“peor” escenario posible: Al-Qaida disponia de agentes NRBQ y estaba dispuesto a
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utilizarlos. A partir de ese momento se crean las denominadas Unidades de Primera
Intervencion (UPI), para dar respuesta inmediata, autosuficiente y eficaz a situaciones
de emergencias relacionadas con el &mbito NRBQ. Estan especialmente preparadas
para afrontar sabotajes, atentados terroristas y otras situaciones que impliquen el uso

de este tipo de agresiones.

- Esta situacion, generd una sobrerreaccion y de forma urgente todas las
administraciones iniciaron la preparacion de protocolos de actuacion para personal
interviniente en caso de producirse un incidente NRBQ. El desconocimiento de la
amenaza real para realizar un analisis del riesgo a partir de las vulnerabilidades, la
falta de una doctrina de actuacién en un incidente con este tipo de armas y la carencia
de personal realmente experto en este campo, hicieron que los protocolos y
procedimientos elaborados fuesen, en muchos casos, de dudosa eficacia en caso de
producirse un atentado con armas NRBQ. Un error frecuente es tratar la defensa
nuclear, biolégica y quimica de forma conjunta a la hora de evaluar la amenaza,
vulnerabilidades y riesgos, asi como en la elaboraciéon de protocolos de
actuacion, cuando en realidad cada una de ellas tiene caracteristicas intrinsecas
muy distintas entre siy que requieren un analisis separado por personal experto

en cada campo concreto.

- A la hora de establecer las capacidades de defensa NRBQ, primero se debe tener
una doctrina clara y a partir de ahi establecer el personal y los materiales de las
unidades intervinientes —por supuesto, sin olvidar la formacién del personal-. De
hecho, y dentro del &mbito de la Proteccién Civil, en Espafa no se llegé a aplicar un
Plan Conjunto para hacer frente a estas amenazas, o0 mejor dicho, a la gestién de las
consecuencias derivadas de éstas. Dicho Plan fue denominado Plan de Respuesta de
la Salud Publica y de la Asistencia Sanitaria ante agresiones, Nucleares, BiolGgicas,
Quimicas y Radioldgicas y Plan de Aportacién de Recursos, de marzo de 2003 y
nunca llegaria a ser aprobado, aun siendo necesario, por no lograrse, entre otras
razones, un consenso entre los responsables de las Comunidades Autbnomas, sobre
todo en cuanto al ambito competencial de la prevencion y la respuesta necesaria. El
ambito de la seguridad interior si que materializé protocolos y estructuras, entre otras

cosas por su funcionamiento centralizado.
- La ausencia hasta el dia de hoy de un atentado con armas NRBQ vy, por el

contrario, el gran numero de atentados terroristas con artefactos explosivos

improvisados (IED) que se han producido desde el 11-S en todo el mundo —incluido el
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atentado del 11 de marzo de 2004 en Madrid y los intentos de atentar con explosivos
que han sido abortados por unidades contraterroristas espafiolas— parecen confirmar
que los procedimientos que siguen las células o individuos relacionados con las
organizaciones terroristas internacionales para extraer o sintetizar sustancias
quimicas toxicas o biolégicas, basados en manuales de facil acceso a través de
paginas Web, sobre todo yihadistas, son ineficaces si el objetivo es utilizarlos
para causar un elevado nimero de bajas. Sin embargo, no deberia despreciarse la
posibilidad de que estas armas pudieran ser adquiridas a través del trafico ilegal en
los mercados internacionales o que se utilicen materiales industriales téxicos (TIM)

como alternativa.

- Para realizar una prospectiva lo mas acertada posible de esta amenaza, precisamos,
en primer lugar, determinar aquellos factores y actores que van a influir mas
directamente sobre la misma y que conformarén los posibles escenarios futuros que
se puedan presentar. Pasemos, inicialmente, a analizar en detalle, y por cada uno de

los &mbitos, aquellos aspectos técnicos incluidos en la amenaza NRBQ:

a) El ambito nuclear estad cada vez mas controlado, en cuanto a amenazas
de gran escala se refiere, sobre todo en armas y sistemas de lanzamiento.
El aspecto que mas inquieta a dia de hoy es el de los desarrollos civiles
derivados, que en un futuro, por la posibilidad de la denominada doble
tecnologia, pueden llegar a plantear un serio problema de control. Aun con todo,
no se espera que en el ambito terrorista éste pueda llegar a conformar una
amenaza seria, fuera de lo que es en si misma la amenaza abierta entre

potencias nucleares y Estados proliferadores.

b) El ambito radioldgico, por el contrario, empieza a ser considerado como
uno de los mas peligrosos en parte debido a los avances tecnolégicos que
van a favorecer la reduccion de tamafio de componentes y la fabricacion
en serie de fuentes radiactivas de baja potencia, que a dia de hoy ya son
dificiles de controlar, y que en los préximos afios van a ser preferidas,
frente a las fuentes de gran potencia, para poder ser utilizadas en
atentados terroristas bajo la forma de “bombas sucias”. En este sentido,
resulta preciso tomar en consideracién que la gran diversidad de fuentes
radiactivas en aparatos de diagnéstico clinico se va a ver incrementado por la
nanotecnologia aplicada a fuentes de energia radiactiva en mdultiples aparatos

de empleo tanto en la investigacion como en el uso doméstico.
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c) El ambito biolégico, marcado principalmente por la tremenda expansion
en los dltimos veintes afios del pasado siglo en areas tales como la
biotecnologia, la ingenieria genética y la microbiologia, va a constituir un
serio problema sobre todo de control, pues los desarrollos, la
investigacién y la aptitud de nuevos logros van a ser incompatibles con un
control adecuado de desarrollos paralelos en doble tecnologia que pueda ser
usada con fines terroristas, siendo el origen de la amenaza mas interno a
nuestras sociedades que externo a ellas, entre otras razones por la facilidad que
ofrecemos actualmente los paises desarrollados en ese aspecto. Los intereses
tanto nacionales como personales de los investigadores se enfrentaran con la
ética profesional y la buena praxis en este ambito, lo que hoy se denomina

Bioética.

d) Por ultimo, el @mbito quimico también se vera afectado por avances
cientificos y tecnolégicos en campos como la tecnologia de aerosoles y la
nanotecnologia, que pueden permitir el desarrollo de sistemas de
dispersion mucho mas eficaces. Por otro lado, los actuales cambios en la
industria quimica, con la aparicion de nuevos procesos y equipos, hacen que la
producciéon de sustancias quimicas sea mas efectiva y versatil. En este sentido
se debe prestar especial atencion al desarrollo de microrreactores que permiten
agilizar el paso de las reacciones de sintesis de laboratorio a la produccion a

gran escala a nivel industrial.

- Espafa, hasta este momento, ha articulado su prevencién y respuesta de
forma unitaria en este ambito. Es decir, considera la amenaza NBRQ de acuerdo a
sus posibles implicaciones cuantitativas (numero elevado de afectados) y no en
cuanto a sus implicaciones cualitativas (tipo de efectos que se producen). Este
posiblemente sea el primer error de nuestro sistema de defensa contra las amenazas
NBRQ. El segundo es el de focalizar los esfuerzos segln la percepcion del entorno
internacional y no del propio, o lo que es lo mismo, los diferentes ambitos se han
desarrollado y estructurado de forma diferente y de acuerdo a las tendencias
internacionales y no a la percepcion nacional de las amenazas. Por ello, cada una de
las mismas tiene actualmente un grado de desarrollo diferente; por ejemplo, la
prevencion y la respuesta estan muy estructuradas en el &mbito nuclear y radioldgico,
donde ademdas se cuenta con experiencia. En el quimico se cuenta con nivel

estructural pero con poca experiencia, mientras que en el biolégico no existe ni lo uno
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ni lo otro. Estos ambitos estructurales han venido impuestos por la dinamica
internacional de los compromisos adquiridos internacionalmente por Espafa, por lo
que en muchos de los casos, la transposicion a nuestro @mbito especifico no se ha
hecho del todo satisfactoriamente; en definitiva, nuestra realidad muchas veces difiere

de la de nuestro entorno internacional mas préximo.

- Para mejorar esta realidad de prevencién y respuesta ante las citadas amenazas,
Espafa inicialmente debe revisar conceptualmente su postura frente a las mismas,
para posteriormente adecuar, respecto a la misma, su estructura de prevencion y
respuesta y su propia estrategia nacional. Pasemos a ver en detalle las actuaciones

necesarias en el ambito nacional por parte de Espafia:

a) La estrategia de prevencién y de respuesta ante amenazas NRBQ debe
ser diseflada y coordinada al mas alto nivel de la Administracion del
Estado, centralizando su conceptuacién y su control. Hoy en dia no existe
una autoridad que compile los cuatro &mbitos, y por su consideracion de
amenaza de destrucciébn masiva, deberia hacerse al nivel de Presidencia del
Gobierno, pues es ahi donde se realiza, de la mejor manera posible, la tan
necesaria coordinacién interministerial de politicas sectoriales y medios
especificos. Esta Autoridad Nacional podria abarcar, de forma genérica, los
ambitos de la Proliferacion y el Desarme, para abordar también otras areas
directamente involucradas con las del NRBQ. Deberia elaborarse una estrategia
especifica (seria de segundo nivel tras la necesaria de Seguridad Nacional) para
poder desarrollar adecuadamente todo el sistema de prevencién y respuesta en

este ambito.

b) Esta estrategia debe materializarse en una voluntad politica de
concienciacién a nivel nacional, en todas las administraciones publicas y
en la ciudadania, mediante camparfas de concienciacion especificas, y a través
de los diferentes foros internacionales de proliferacion y control, donde es
preciso definir adecuadamente una postura propia nacional ante este tipo de
amenazas. La politica exterior espafiola al respecto tiende a diluirse en un bajo
perfil de intervencién en los foros internacionales o en el denominado, en este
caso, “principio de solidaridad comunitaria” de los foros europeos, es decir a
sumarse a las propuestas de otros Estados para aprovecharse de su mayor

capacidad de andlisis en lugar de desarrollar la propia para ofrecer alternativas.
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c) Debe de disefiarse un sistema de gestion especifico que haga frente, de
forma coordinada, a estas amenazas, Unico para ser eficaz y econdmico a la
vez, y que abarque estructuras que engloben la prevencion, la toma de
decisiones, la respuesta, la retroalimentacion del sistema (a través del analisis

de las lecciones aprendidas) y la formacion de especialistas.

d) La estructura de prevencién y de respuesta debe de ser homogénea en cada
ambito, es decir, un responsable de cada uno de ellos, con un érgano de
coordinacion estratégica, y otro de asesoramiento de expertos. El continente de
cada uno de los ambitos seria similar, aunque no el contenido, que deberia

adecuarse a sus realidades especificas.

e) Cada estructura debe contar con érganos técnicos de apoyo, tanto de grupos
de expertos como de redes de laboratorios de identificacion y andlisis. En estos
momentos, Y tras cinco afios de trabajos, estd pendiente la aprobacion de una
Red de Laboratorios de Alerta Biologica (RELAB) que constituiria un instrumento
de gestién de crisis biologicas de gran utilidad. Este modelo se podria extrapolar
a los otros &ambitos, con la definicion de laboratorios o centros de referencia y
otros de apoyo. Tanto unos como otros, a falta de presupuestacién o plantillas,
se podrian externalizar. Como vienen haciendo los paises anglosajones, sobre

todo EE.UU. y Reino Unido, desde hace més de 50 afios.

f) Los equipos de primera intervencion deberian de ser disefiados para
cada una de las amenazas por separado, debido a que sus especificidades,
gue no la cuantificacién de efectos, suele ser muy diferente. Hoy en dia, por
economia de medios y dificil materializacion de estas amenazas, sus equipos de
primera intervencion (deteccion e identificaciébn) suelen estar reunidos,
sobrecargando a los especialistas con demasiados conocimientos, equipos y
protocolos de actuacién especificos. Para mejorar esta situacion, la necesaria
disgregacioén de especialidades deberia ir acompafiada de una mayor movilidad
de los equipos, no haciendo necesario el actual despliegue territorial de los
mismos. También seria necesario no duplicar estas funciones entre cuerpos y
fuerzas de seguridad ni diseminar funciones entre equipos de emergencias de
mas bajo nivel. La coordinacién al mas alto nivel para economizar esfuerzos se
hace imprescindible. En este aspecto, reforzar las capacidades nacionales
existentes con las propias de las Fuerzas Armadas seria una politica adecuada

en cuanto a la busqueda de la eficiencia en la gestion de la amenaza.
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g) Se necesita elaborar un planeamiento especifico para esta amenaza,
tanto para la prevencion como para la respuesta. En este ultimo caso, si las
medidas antiterroristas fallasen, es necesario disponer de planes de actuacion
gue permitan mitigar las consecuencias fisicas y psicolégicas de un incidente
NRBQ. Falta aun una legislacion que establezca los planes de emergencias para
ataques terroristas en los que se utilicen artefactos NRBQ. Esta necesidad se
puso de manifiesto en el primer Congreso de Defensa NBQ celebrado en Madrid
en junio de 2008 y organizado por la Escuela Militar de Defensa NBQ, a raiz del
cual la Secretaria General de la Autoridad Nacional para la Prohibicion de Armas
Quimicas (ANPAQ) ha comunicado a la Comision Delegada del Gobierno para

Situaciones de Crisis la necesidad de disponer de dichos planes de emergencia.

h) Dentro de este planeamiento especifico se necesita realizar una priorizacion
de objetivos a vigilar y proteger, de acuerdo a un analisis de riesgo ajustado a la
realidad de la amenaza, mediante la definiciébn e identificacion tanto de las
infraestructuras criticas como de los servicios esenciales involucrados. Este
andlisis de riesgo deberia incluir también los riesgos que se materializan en
accidentes y en negligencias. Actualmente Espafia dispone de una legislacion
gue desarrolla planes de emergencia en caso de que se produzcan accidentes
en instalaciones industriales en los que se puedan ver involucrados agentes
NRBQ —incluso también en el transporte de los mismos—, que podrian ser
extrapolables a incidentes en los que la liberacion del agente se produzca de

forma deliberada.

i) También es necesario reforzar el control sobre la produccién y la
comercializacién de materiales sensibles relacionados con el ambito NRBQ. En
cuanto a las células terroristas operando en territorio nacional que tengan que
recurrir a las infraestructuras nacionales para obtener una agente NRBQ, la
prevencion se basa en medidas contraterroristas, mediante las cuales los
servicios de inteligencia y las Fuerzas y los Cuerpos de Seguridad del Estado
permiten eliminar células, y medidas antiterroristas, destinadas a reducir las
vulnerabilidades evitando que estas células accedan a materiales industriales
qgue podrian ser utilizados en atentados terroristas. Cabe destacar la necesidad
de disponer de controles especificos de aquellas instalaciones que trabajen con
materiales que por sus caracteristicas puedan resultar mas peligrosos en manos

terroristas. Si bien seria imposible el intentar «protegerlo todo», hay una serie de
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instalaciones que por los materiales con los que trabajan deben considerarse

criticas.

j) Por dltimo, es imprescindible mejorar los aspectos de inteligencia, tanto en
cuanto a mejorar los equipos de analistas como los medios de compilacion de

informacién y de deteccion de las amenazas.

- Es preciso completar estas actuaciones, anteriormente expuestas en el ambito
nacional, con otras en el &mbito internacional para hacer que las mismas converjan y
puedan ser mucho mas efectivas. Pasemos a ver en detalle las actuaciones

necesarias en el ambito internacional por parte de Espafia:

a) Es necesario reforzar la normativa internacional sobre estos ambitos para
minimizar la posibilidad de que el terrorismo pueda acceder a armas NRBQ a
través de Estados proliferadores, con lo que se hace necesario la
“universalidad” en las principales herramientas sobre control y verificacion de
armamento contempladas en la Convencién para la prohibicion de Armas
Quimicas (CAQ), la Convencion para la prohibicion de Armas Bioldgicas y
Toxinicas (CABT) y, en el caso de las potencias nucleares, el Tratado de No-

Proliferacion Nuclear (TNP).

b) En el caso de no poder aplicar en su totalidad esta normativa sobre actores
0 no actores estatales, inducir la aplicabilidad a través de otros organismos e

instrumentos existentes al efecto.

¢) Potenciar la participacion y aplicabilidad de las iniciativas internacionales y
de los grupos informales creados al efecto para el control y la verificacién de

los agentes NRBQ y de su comercio.

d) Facilitar el intercambio de informacién y la cooperacion, tanto politica como

policial, para hacer frente a esta amenaza.

e) Por ultimo, definir y defender adecuadamente una postura propia nacional
en los diferentes ambitos de discusién internacionales relacionados con esta
amenaza y que esta actitud pueda ser percibida como una verdadera voluntad
politica para afrontar este desafio a la seguridad tanto nacional como

internacional.
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- La universalizacién de los tratados y de los instrumentos, la adecuada cooperacion
internacional y la necesaria concienciacion, tanto de las instituciones como de la
opinion publica, determinara el éxito futuro de la adecuada gestion del ambito NRBQ.
Esto en parte serd debido a la buena voluntad de aplicacion nacional de la normativa
internacional, y en parte a las obligaciones contraidas y a la presién coercitiva que las
mismas puedan generar. La eficacia normativa, al fin y al cabo deberia, de traducirse
en una eficacia del control y de la verificacion de estas amenazas, tanto de sus

actores como de sus medios.

- Pero en definitiva, la futura gestion deberd residir principalmente en el ambito
nacional, donde la adecuada gestion de la informacién, la coordinacion de los
organismos y de los medios mas directamente involucrados con el ambito, la
adecuada estructuracion del sector, su control tanto del comercio como de los nuevos
desarrollos cientificos y tecnolégicos y, en definitiva, la necesaria voluntad politica nos
mostraran el camino para enfrentarnos adecuadamente en los préximos afios a esta

amenaza, cada vez mas presente.

PROTECCION CIVIL

- El sistema de Protecciéon Civil nace formalmente en Espafia en 1985. Se construye
sobre nuestros tres niveles territoriales y se basa en los principios de coordinacién y
subsidiariedad, resultando un sistema escalonado donde la activacion de los recursos
y la asuncion de la gestidén de las situaciones de emergencia se suceden desde el
nivel mas bajo, al mas alto, conforme la magnitud o naturaleza de la emergencia lo

requiera.

- Su misién queda claramente condicionada por dos elementos. En primer lugar, es
claramente preventiva de aquellas situaciones de catastrofe extraordinaria y también
respecto de las situaciones de riesgo con potencialidad catastréfica. En esta direccion,
la labor en Espafia se ha circunscrito a la elaboracion de normativa y coordinacion de
Planes, si bien, el objetivo de la autoproteccion ciudadana ha quedado muy relegado.
En segundo, la Proteccién Civil no cuenta con medios propios sustanciales para
cumplir su funcién; asi se ha dedicado a confeccionar el catélogo nacional de recursos

movilizables de emergencias, ejercer la superior direccion, coordinacion e inspeccién
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de las acciones y los medios de ejecucion de los planes de actuacion civil, y requerir a

cualquier Administracion o ente privado, o ciudadano.

- El nivel primario de la Proteccion Civil o constituye el municipio. La Ley 7/1985, de 2
de abril, Reguladora de las Bases del Régimen Local, obliga de forma expresa a
prestar el servicio de proteccién civil a los municipios con poblacion superior a los
20.000 habitantes, sin menoscabo y, en subsidiariedad, con lo previsto en la normativa
estatal y autonémica correspondiente. No obstante, su desarrollo es tremendamente
desigual, como de hecho reflejan las entrevistas realizadas para la elaboracién de este
informe; un 90,5% de los concejales de seguridad dice estar preparado para
afrontar una situacién catastroéfica, pero soélo el 80% tiene aprobados los planes

de emergencias, cuando esto es obligatorio.

- Desde esa norma, Espafia ha vivido una transicion mal resuelta entre los
sistemas de defensa civil donde el centro del sistema se situa en la poblacion
gque se autoorganiza y protege -y que a diferencia de Europa, azotada por dos
guerras mundiales, nunca llegé a ponerse en marcha-, y el de proteccién civil
donde, si bien la autoproteccién ciudadana es importante, las estructuras

estatales acaban teniendo un mayor protagonismo.

- Las Comunidades Autonomas también han entrado en liza al dotarselas de normativa
propia para organizar y gestionar la Proteccion Civil, incluyendo varias de ellas a la
seguridad publica en el ambito de competencias. Un andlisis detallado muestra como
existe una gran disparidad de recursos y concepciones segun de qué Comunidad

Autdbnoma estemos hablando.

- Por dltimo esté el nivel estatal. Alli es en el Ministerio del Interior sobre el que recae
la coordinacion de todo el sistema; sin embargo, la citada descomposicion del modelo
de Proteccion Civil en las diferentes Comunidades Auténomas y el hecho de que
Interior nunca haya actuado amparandose en la clausula de “interés nacional” en los
veintitrés afos que lleva en vigor la Ley 2/1985 sobre la Proteccion Civil, muestra lo

poco idéneo de su configuracién actual.

- La estructura central de la Proteccién Civil es escasa en recursos materiales y
humanos ya que su funcion es la de coordinacion. Cuenta con un presupuesto de algo
mas de 22 millones de euros que se centran en acciones formativas y de coordinacion.

Sus brazos lo configuran las 200 agrupaciones de voluntarios que no son
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estrictamente parte de la estructura formal sino organizaciones privadas de voluntarios
con acuerdos con los Ayuntamientos, si bien se ha producido una confusién entre
ambas. El nimero de voluntarios asciende a unos 26.000; sin embargo, si dividimos
esta cifra por los 363 municipios espafioles que tienen mas de 20.000 habitantes nos
sale una media de 71 efectivos. Con estos guarismos, estas organizaciones, Si
estuvieran bien dotadas y formadas, podrian ser Utiles en ciudades como Cadiz, pero
en cualquier caso resultan irrisorias para ciudades como Madrid o Barcelona. El Gnico
recurso de voluntarios vinculado y dependiente de la Proteccion Civil es el de
radioaficionados de la Red Radio de Emergencia, a quienes se les facilita el acceso a
las bandas de frecuencia utilizadas por el Estado en la coordinacion de emergencias
ascendiendo su numero a 4053. No obstante, en situaciones de catastrofe, lo mas
frecuente es que este tipo de personal voluntario acuda en primer lugar a socorrer a
sus familiares y amigos, quedando esta estructura en una gran precariedad, a menos

gue se organicen de una forma mas adecuada.

- La falta de recursos propios puede resolverse con la cooperacion y la coordinacion.
El volumen de recursos publicos directamente concernidos, algunos especializados
privados y la colaboracién voluntaria de ciudadanos, habrian de bastar para dar
respuesta a muchas de las situaciones de emergencia; a estos, hay que unir el
incremento de organismos especializados como la reciente Unidad Técnica-NRBQ de
la Guardia Civil, creada en el afio 2004. Sin embargo, si faltan estos mecanismos de

coordinacién no podemos pretender que la Proteccion Civil espafiola funcione.

- Existe una dispersion horizontal de organismos relacionados con la Proteccion
Civil entre diversos departamentos de la Administracién Central lo que, unido a
los surgidos por la descentralizacién de poder territorial del Estado, mas los
privados o de autoproteccién corporativa, ha llevado en la practica a una
situaciéon de “anomia” competencial que hace casi imposible determinar cual de
ellos es el organismo responsable en un situacion de emergencia. Esta carencia
de una estructura de coordinacién operativa especializada “real” se refleja en casos
como el desbordamiento de la balsa téxica de Aznalcéllar en 1998, donde la gestién se
llevé a través de un Coordinador con rango de Subsecretario dependiente del
Ministerio de Medio Ambiente, o el hundimiento del Prestige en el afio 2002, cuando
se nombré a un Comisionado del Gobierno con rango de Secretario de Estado y
dependiente de la Vicepresidencia del Gobierno, quedando, por cierto,
institucionalizada en 2004 como CEPRECO (Centro para la Prevencion y Lucha contra

la Contaminacion Maritima y del Litoral).
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- En los ultimos afios han aparecido dos novedades en el sistema de Proteccion Civil
que vienen a plasmar las profundas modificaciones que esta viviendo el concepto de
seguridad. Por una parte, aparece el Mecanismo Comunitario de Cooperacion en
casos de Emergencia, para dar cobertura a las grandes catastrofes como incendios o
inundaciones que, ciclicamente afectan a Europa; o llegado el caso, sobre todo a raiz
de los atentados terroristas acontecidos, o abortados, en alguna capital europea y que
anticipan lo que algun dia podria ser un ataque con consecuencias devastadoras, a

nivel europeo.

- La segunda novedad la representa la aparicién de la Unidad Militar de Emergencias
(UME) en 2005. La logica del sistema de Proteccion Civil nacido en 1985 era,
como marca su norma, la de evitar crear ex novo unos servicios especificos,
suplantar o ejercer directamente los Servicios Publicos que con ella puedan
tener relacion, por esto, la creacion de la UME ha reabierto un debate sobre el
papel que debe jugar Proteccién Civil y el marco normativo que la sustenta. De la
lectura de los motivos que justifican la creacion de la UME —y principalmente, por el
papel de direccién y coordinacion operativa de las actuaciones a realizar en la zona
siniestrada que se le adjudica al Jefe de la UME- se concluye que el motivo
fundamental de la creacion de esta unidad militar de intervencién con funciones de
direccién y coordinacion esta precisamente en la falta de desarrollo e implantacion del

sistema civil de Coordinacion Operativa a que insta la ley de 1985.

- La UME, en parte, viene a reflejar el hecho de que la ley 2/1985 de la Proteccién Civil
era una norma que buscaba armonizar y adecuar el sistema de Proteccién Civil de
Espafa a la estructura descentralizada del Estado que nace tras la transicion y a una
concepcion moderna de la gestién de emergencias; pero el hecho cierto es que la
realidad de Espafia en 1985 y en 2007 son muy diferentes. Un sistema de proteccién
civil basado sobre un Estado que ha vivido un extremo proceso de
descentralizacion en las Comunidades Auténomas, ya no es el mismo que el que
nos encontramos a principios de los ochenta. No estamos, en consecuencia,
ante el mismo sustrato que primaba el fomento de la coordinacion sobre la
dotacién de nuevos recursos como se hizo en 1985. Entra dentro de nuestro
Estado de las Autonomias la dindmica de que esté descentralizada, pero no que no

funcione el sistema central flexible y capaz de coordinar.
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- No obstante, esta especializacion de medios militares en tareas de seguridad civil,
representa una novedad porque hasta esa fecha las Fuerzas Armadas venian
prestando apoyo a esas tareas y, finalizadas las emergencias, retornaban a su funcion
fundamental. Con la nueva Ley Organica de Defensa Nacional de 2005 el sistema de
proteccion se resiente todavia mas, ya que en caso de conflicto bélico o durante la
vigencia del estado de sitio, la coordinacion del sistema recaera en el recién creado

Consejo de Defensa Nacional.

- Durante mucho tiempo el argumento para recurrir a las Fuerzas Armadas se basaba
en la ausencia de otro cuerpo disciplinado, equipado, comunicado y jerarquizado; hoy
en dia -y mas a medida que nos adentremos en el presente siglo— es posible que éste
se convierta en uno mas de sus cometidos. Pero bajo ningln concepto esto puede
reducir el papel y la responsabilidad de la propia prevision de las Comunidades
Auténomas, ni la importancia del auxilio mutuo con medios propios, algo que no
siempre se produce ante el temor de que el fendmeno (incendio, nevada,
inundacion...) llegue a su territorio. Por esto, se ha restringido el acceso y recurso de
los gobiernos autonomos a la UME imponiendo un doble filtro. De forma muy general
la solicitud de medios de las Fuerzas Armadas en apoyo a la superacion de una
emergencia, debe ser realizada por el Director del Plan de Proteccion Civil que se ha
activado, a través del Subdelegado del Gobierno, el cual lo encauza al Ministerio del
Interior y éste al de Defensa. Este mecanismo no va en detrimento de la eficacia, ya

que en el camino las diferentes unidades van siendo alertadas.

- Partiendo de esta debilidad del sistema de Proteccién Civil, algunas iniciativas

pueden emprenderse:

a) Sin duda el enfoque preventivo debe ser el que esté en la base del
sistema de Proteccién Civil. En este mismo sentido, volcarse en invertir en la
adquisicion de recursos materiales o creacion de unidades especificas de
intervencion en los diversos departamentos ministeriales mas concernidos por
las situaciones de emergencia, significaria profundizar en una concepcion de
Proteccion Civil fundamentalmente reactiva y paliativa, o que supone una

involucion, mas que una evolucion.
b) El actual modelo de Proteccion Civil no esta preparado para integrar la

colaboracion ciudadana en la gestiéon de emergencias y asi, la variable

poblacion ha estado tradicionalmente ausente y obviada en los planes de

91



emergencias. Por ello, es necesario fomentar la cultura de autoproteccién en los
centros escolares y de trabajo de forma tetrica, pero sobre todo de modo
practico con la realizaciéon de simulacros sistematicos y periodicos. Habria que
desarrollar mecanismos de integracion y participacion de la poblacién en los

planes territoriales y su colaboracién voluntaria.

¢) También es preciso considerar de forma mas adecuada aquellos aspectos del
desarrollo urbanistico que pueden coadyuvar en la generacion de una crisis o
gue pueden dificultar su manejo, tales como la construccién en zonas de rieras,

canales subterraneos de comunicacion...

d) Crear un cuerpo de coordinacién de funcionarios especializados de elite, de
carrera y promocion interna especifica y movilidad funcional en los tres niveles
de la Administracion, que permita la sedimentacién del conocimiento y la
acumulacion de experiencia y buenas practicas. Este colectivo podria
desempefiar un papel mas definido, lo que implica redefinir el papel y la
aportacion de todos los entes implicados en el nuevo escenario para la
Seguridad Integral.

e) Es imprescindible invertir en buenas redes de informacion y comunicacion y en
instrumentos para la gestion inmediata de los acontecimientos, ya que la primera
fase de la gestion de las crisis es vital para su respuesta. Esto también implica la
calidad de la informacidon que se suministra y que transmiten los medios de
comunicacion, los cuales tienen un papel vital que desempenfiar en la gestién de

crisis en las sociedades modernas.

f) El desarrollo de simulacros y ejercicios, asi como el establecimiento de
protocolos de cooperacién ha de ser generalizado en todas las Comunidades
Autdbnomas y grandes municipios. Esto permitird tener los mecanismos
disponibles y aportara una experiencia, formacién y un conocimiento

imprescindibles.

g) Debe existir un Gnico centro de mando y coordinacién de crisis. Este debe
desarrollarse a nivel autonémico con autonomia y capacidad para gestionar los
eventos sucedidos en este ambito territorial. No obstante, es preciso contar con
una estructura de crisis central, si bien, el Departamento de Infraestructuras y

Seguimiento de Situaciones de Crisis se antoja excesivamente reducido para
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acometerlo. Ademas, cuando la crisis esté generada por un atentado, sera
necesaria una mayor coordinacion con otras instancias de la Presidencia. Por
este motivo, seria preciso abogar por la creacién de un Unico centro en la

Presidencia del Gobierno que asuma e integre la gestion de crisis.

ESCENARIOS FUTUROS DE LA SEGURIDAD PRIVADA

- La Seguridad privada ha ido adquiriendo a lo largo de los ultimos afios una
importancia creciente como consecuencia del incremento de la demanda de servicios
de seguridad, impulsada por el aumento de la sensacion, ampliamente difundida y
socialmente asimilada, de que el Estado no es capaz de proveer dichos servicios en
su integridad. Este nuevo escenario supone una alteracion sustancial del principio
basico del Estado moderno mediante el cual, éste disponia del monopolio exclusivo de
la violencia. En este contexto, los actores privados han irrumpido con fuerza
garantizando la seguridad a aguellos estamentos sociales que pueden permitirse
financiarla, situandose el resto de los ciudadanos en una posicién de desventaja

en relacion a un derecho que histéricamente estaba garantizado.

- Asi, las diferencias entre la seguridad publica y la privada, son manifiestas. La
primera se orienta a proteger ciertos valores sociales, mientras que el sector privado
responde a una légica de maximizacion del beneficio. Los “clientes” de la Policia son
basicamente ciudadanos individuales que evalGan su trabajo en funcién de su
percepcion de seguridad y otras cuestiones simbdlicas. Por su parte, los mayores y
mejores clientes del sector privado son empresas que evallan los servicios de
seguridad en funcion del valor afiadido que reportan a su actividad y en calculos de
coste-eficacia. Los servicios privados tienen una componente técnica notable, con una
importancia central de la tecnologia y estan orientados basicamente a la disuasiéon y la
prevencion. Los servicios de seguridad publica poseen una tendencia mayor a la
reaccion y a la respuesta formal-penal con un papel relativo —aunque creciente—de la
tecnologia. El tipo de seguridad que ofrece el sector privado depende, en buena
medida, de la demanda del cliente y se adapta a sus intereses.

- Espafia sigue el modelo de Francia o Suecia con muchas pequefias compafias

y unas pocas grandes, mientras que en ltalia, Alemania, Polonia o Hungria las

empresas son de tamafo medio. Segun los uUltimos datos de la principal organizacion
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patronal del sector de la seguridad privada (Aproser), en el afio 2006 existian 783
empresas homologadas activas que empleaban a 87.000 personas con una
facturacion de unos 3.000 millones de euros, lo que representa 65€ por habitante y el
12% de la tarta europea que asciende a 22.237 millones de euros. El sector crece a
ritmos en torno al 10% anual durante toda la década de los noventa y en los
altimos afios se ha producido una desaceleracién hasta llegar al 5%. Otro
indicador de la enorme expansidn del sector es que, en los ultimos 20 afios, el
numero de vigilantes se ha multiplicado por cuatro. Un rasgo importante es que el
sector presenta una concentracién creciente: las quince mayores empresas controlan
ya el 75% del mercado aunque persista una gran cantidad de pequefias empresas,

pero ello no impide que el modelo espafiol se caracterice por una alta regulacion.

- Un elemento importante para entender la capacidad de presién politica del
sector privado es que su organizacion interna estd muy fragmentada. Existen
asociaciones empresariales de caracter sectorial, territorial, y por tamafio. También
existen asociaciones de caracter profesional y los sindicatos juegan un papel
importante. El sector de la seguridad privada entra en relaciones de conflicto y
cooperacion con diferentes entidades. De ellas, las relaciones con el Estado y la
Policia son especialmente significativas. En el modelo espafiol, el Estado conserva
la responsabilidad ultima de la seguridad de la poblacién y la seguridad privada
desempefiaria un rol complementario y subordinado a él, pero resulta muy
significativo que la propia Administracién sea una gran consumidora de

servicios auxiliares y de seguridad privados.

- La cooperacion espontanea entre seguridad publica y privada es limitada. Se dan
pocos intercambios rutinarios de informacion y las actuaciones conjuntas o
coordinadas son escasas, algo dificultado por el hecho mismo, interiorizado por la
Policia, de que la Ley define la relacion publico-privado, no en términos de igualdad,

sino de jerarquia.

- La contribucién de la seguridad privada para ofrecer respuestas a los nuevos
problemas de seguridad va a depender, primero, del peso relativo de los
diversos sectores economicos y del Estado como clientes y, segundo, del clima
de confianza y cooperacion con la Policia. Cabe esperar que ésta serd mayor, en la
medida que el Estado sienta que ejerce un control sobre el sector como regulador vy,

sobre todo, como comprador de servicios de seguridad.
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- El Ministerio del Interior de Espafa defiende el modelo existente y lo presenta como
el que mejor asegura unos buenos estandares de calidad en los servicios. Dicho
modelo se suele exhibir como exitoso por los partidarios de una mayor regulacion
situandose a la cabeza en el ranking de calidad legislativa entre los paises europeos.
Sin embargo, los paises con modelos mas liberales ven a Espafia como un caso de

extrema regulacion del sector que consideran excesiva e indeseable.

- La previsible evolucién de la situacion en Espafia sefiala hacia un contexto social de
insuficiencia presupuestaria, aumento de la delincuencia, y demanda de seguridad
alta. El rol de la seguridad privada es el de un suministrador de servicios al mercado y
un proveedor de servicios auxiliares para la Administracion. Ello podria llevar a
tensionar la relacién del sector con el Estado, si la regulacion resta flexibilidad a los
servicios respecto a sus clientes corporativos y particulares, que son sus fuentes

principales de ingresos.

- En el futuro cabe esperar que se mantenga un modelo de seguridad mixto con
una mayor presencia privada y una estructura mas concentrada. Se ha de
recordar que actualmente hay ya varios paises europeos con un mayor numero de
personas empleadas en la seguridad privada que en la publica y que todavia existe
mucho terreno en Espafia para la participacion de la sociedad civil. En cualquier caso,
importa no soélo el peso relativo de los tres ambitos sino, el encaje del modelo y las
trabazones mutuas por via de la regulacion y por la de los contratos de servicios. En
cuanto al escenario normativo, resulta probable un marco regulador algo mas
flexibilizado que el actual en Espafia, aunque quizas no mucho mas. Es lo que cabe
pensar a tenor de las presiones, por un lado, del sector espafiol hacia una mayor
flexibilidad, de las sentencias del Tribunal de Justicia de las Comunidades Europeas y,
por otro, de los debates sobre el proceso de armonizacién que vive la Unién Europea.
Si se cumplen esas previsiones, la seguridad privada en Espafia, con
independencia del peso relativo de las plantillas policiales, va a conservar una

gran relevancia en el sistema global de seguridad.

- En general, en Espafia se desconoce y minusvalora al sector. La seguridad privada
resulta flexible y puede realizar tareas distintas en funcion de quiénes sean sus
clientes. En el futuro probable, la seguridad privada se extiende al tiempo que
aumentan los problemas y demandas sociales de seguridad. Esa realidad hace que,
no solo sea deseable, sino necesaria la creacién de agencias de prevencion estatales

gue coordinen el maximo numero de instituciones, organizaciones Yy los
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correspondientes recursos. La seguridad privada serd una mas de esas instancias,
aunque de las mas estratégicas. Los mecanismos para influir sobre ella seran los
mismos: los contratos con el sector y su regulacién. Lo importante es alcanzar un
equilibrio entre los objetivos de la seguridad colectiva y la libertad de un sector

que, por definicién, esta orientado al mercado.

Con el fin de dimensionar la seguridad privada y ubicarla en un contexto dinamico,

complejo y caracterizado por la hegemonia de la seguridad publica, se hace preciso:

a) Actualizar la presente legislacién sobre Seguridad Privada con el fin de
adaptarla al actual escenario socioecondémico, caracterizado por un cambio
tecnoldgico acelerado y un incremento significativo del nimero de servicios que
ofrecen las empresas mas importantes relacionadas con los mas variados

ambitos de la Seguridad.

b) Establecer estrictos c6digos de conducta y mecanismos de control
sobre el cumplimento de las respectivas normativas en el ambito de la

seguridad privada.

c) Estimular los acuerdos de financiacibn que permitan compartir los gastos
derivados de la proteccion de Infraestructuras Criticas entre el sector publico y
las empresas privadas. Crear un organismo permanente que promueva acuerdos
globales y sectoriales en estas materias y que evalle la eficacia de los sistemas

implementados.

d) Favorecer espacios de colaboracién en los que se produzca un flujo
reciproco de informacién mediante herramientas informaticas en aquellas
areas de mutuo interés, pero fijandose estrictamente desde la Administracién

los términos del intercambio.

e) Permitir la contratacion de ciudadanos no espafioles para la realizacién de

labores de vigilantes privados.
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EL AMBITO MUNICIPAL DE LA SEGURIDAD

- El ambito urbano es el lugar donde con mas claridad se visualizan las tensiones
asociadas a la seguridad. El Gobierno Local cumple un rol fundamental y creciente en
el desarrollo social y econémico de las ciudades, ya que se erige como la institucion
publica mas accesible para la ciudadania y, por lo tanto, la mas flexible a la hora de
reaccionar ante las inquietudes cotidianas de la poblacién. La Administracién Local
esta transformandose, adquiriendo nuevos roles en el campo de la seguridad y
otorgando una creciente importancia al desarrollo de instrumentos de prevencién y de
aplicacion de sistemas de respuesta. En diversos ambitos abordados en este estudio,
la dimension local de la gestion desempefia un papel significativo, al menos en una
primera fase, al ofrecerse desde ella las primeras respuestas, asi como en la
evaluacion previa de la problemética afrontada. Los limitados medios con los que
cuentan los municipios y la insoslayable necesidad de su presencia y actuacion, obliga
a los Entes Locales a desarrollar un enfoque preventivo respecto de los problemas

relacionados con la Seguridad que puedan surgir.

- Con el objetivo de profundizar en esta realidad y conocer de primera mano como se
desarrolla la gestion de la seguridad, entendida ésta en su sentido mas amplio, y cual
es la situacién de partida para disefiar futuras politicas de seguridad, se recabd la
opinion de los responsables de la seguridad en aquellos municipios de mas de
100.000 habitantes mediante un cuestionario implementado, bien a través de una

entrevista personal o de cuestionario electrénico?.

- De estas entrevistas se extrajo que el perfil del concejal del area de seguridad de
los municipios con mayor poblacion de Espafia es varon (85%), tiene 50 afios de
edad media, con estudios universitarios (80%) y un 63.4% no tenia experiencia o
formacién especifica en temas de seguridad cuando accedi6é al cargo. Para un
82% de los concejales, ésta es su primera legislatura al frente del area de seguridad.
Un 66,7% consideran que el objetivo principal en la gestién de la seguridad en el
municipio es asegurar los derechos y libertades de los ciudadanos frente a las
restantes opciones como “preservar la convivencia” o “proteger a los ciudadanos frente

a las amenazas”. Ademas, opinan que la importancia que la Alcaldia concede a la

2 ge realizé en los municipios de A Corufia, Alcald de Henares, Alcobendas, Badajoz, Badalona,
Barcelona, Bilbao, Céadiz, Cartagena, Donostia-San Sebastian, Dos Hermanas, Elche, Fuenlabrada,
Getafe, Jaén, Leganés, L "Hospitalet de Llobregat, Lleida, Madrid, Matard, Mdéstoles, Reus, Sabadell, San
Cristébal de la Laguna, Santa Coloma de Gramanet, Tarragona, Terrasa, Torrejon de Ardoz, Vigo y
Vitoria-Gazteiz, asi como la Consejeria de Justicia e Interior de la Comunidad Auténoma de Madrid.
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concejalia que dirigen es superior a la media (89%), lo que refleja el destacado

papel que la seguridad ha alcanzado en las agendas municipales.

- La concejalia responsable del area de la seguridad disefia su estrategia orientandola
principalmente a la gestién de la Policia Local. Esta visién reduccionista de la politica
publica de la seguridad en el municipio restringe, en la practica, la estrategia de la
concejalia a la resolucién de conflictos especificos de forma reactiva mediante el

empleo de la Policia Local.

- Desde todos los niveles institucionales responsables de la gestion de la seguridad, y
particularmente desde los gobiernos municipales, las politicas enfocadas a la
seguridad deberian considerarse desde una perspectiva mas amplia. En su
consecucion, han de involucrarse diferentes areas de la Administracion, como
educacion, bienestar social, cultura, entre otras, dotandose a las medidas de un
enfoque fundamentalmente preventivo que trascienda el modelo tradicional reactivo y
de Orden Publico. Unas Juntas de Seguridad Local realmente activas, deberian
promocionar la participacion ciudadana, cuya dinamizacion corresponde activar a los
Ayuntamientos. Resulta asimismo preciso, que todos los municipios aprueben un Plan
de Seguridad Local, asi como su respectivo Plan de Proteccion Civil, elaborado por el
76,8% de los municipios. Segun los concejales consultados, con excepcion de trafico,
la mayoria de las funciones policiales que hoy desempefan las policias locales estan
descompensadas por exceso (se ven obligados a dedicar mas esfuerzos de lo que la
funcién requeriria) o por defecto (dedican mas recursos humanos y materiales de los
que, a su juicio, la funcién requeriria). Estamos, por tanto, ante un disefio funcional

deficiente y con una alta precariedad material.

- El ocio nocturno, junto a todas las consecuencias que de esta actividad se pueden
derivar (accidentes de trafico, control de horario de cierre de locales, peleas, hurtos,
ruido, suciedad, destrozos en el mobiliario urbano, etc.), y el consumo de drogas
(también muy relacionado con la noche) son los problemas principales que se
estan viviendo en el &mbito municipal y considerados asi como mas preocupantes.
Aqui predomina, como en otras dimensiones de la gestion municipal de la seguridad,
la actuacion reactiva para erradicar el problema. Urge disefiar planes especificos de
prevencion, asi como realizar esfuerzos orientados al disefio de medidas preventivas
transversales y a promover la formacion en medidas de autoproteccién y educacion

vial, entre otros.
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- Sin embargo, los problemas mas graves asociados a la seguridad no tienen una
presencia importante en los municipios, ni se vislumbra por parte de las concejalias
que vayan a tenerlos en un futuro proximo, lo cual no indica que éstos no se perciban
como problemas relevantes a nivel nacional, tanto por parte de la Administracion
Local, como de los ciudadanos. Pocos responsables politicos de la seguridad
municipal inciden en destacar directamente la seguridad en sentido estricto, como
problema, sino mas bien se refieren a un deterioro de valores, como son el civismo y la
buena convivencia entre vecinos. De hecho, un 57,1% de los concejales consideran
que valores como la tolerancia o el respeto por los demas son valores
estancados (23,8%) o en retroceso (33,3%). Asi las cosas, los problemas
ocasionados por la convivencia son los que generan el mayor nUmero de quejas por

parte de los ciudadanos.

- Se asume ampliamente que la inmigracién no supone, a dia de hoy, un
problema de seguridad. No obstante, una mala gestién de este fendmeno si
puede derivar en ello. En este sentido, es necesario un mayor compromiso y
capacidad de accién por parte de los municipios para gestionar potenciales problemas
desde la prevencion, desarrollando estrategias que solamente de forma tangencial
pudieran estar relacionadas con la aplicacién de los instrumentos securitarios de los

que disponen los municipios.

- La ciudad es el centro de la vida en las sociedades modernas; el campo esta
perdiendo cada vez mas peso social y econémico. Por lo tanto, es imprescindible
considerar ambos territorios de manera diferenciada para perfilar medidas de
seguridad que van desde el redisefio del papel de las policias locales y su posible
mancomunizacion, adecuando la labor de los servicios sociales y de mediacion, hasta

la planificacién urbanistica.

- Abordar la seguridad en el ambito municipal pasa por las siguientes medidas:

a) Urgir a todos los municipios a que aprueben su Plan de Seguridad Local y que

las Comunidades Auténomas desarrollen efectivamente su papel coordinador.

b) Dado el general desconocimiento de la materia por parte de un
porcentaje importante de los concejales, se deberia promover desde el
Instituto Nacional de Administracién Publica, en colaboracion con el

Ministerio del Interior, una dinamica que ayudase a paliar las carencias
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formativas de muchos de los responsables politicos. La légica de dar
solucion inmediata a los problemas sin acometer la etiologia de los mismos
suele, con la experiencia adquirida, tratar de permutarse por la de evitar los
problemas antes de que éstos surjan. Sin embargo, la escasa permanencia en el
cargo debido al desgaste que supone la responsabilidad sobre la seguridad
publica, evita que las politicas de seguridad a nivel local puedan desarrollarse

con perspectivas a largo plazo.

c¢) El incivismo se apunta como problema de futuro; pero ya presente en algunos
municipios. Este debe ser abordado desde el compromiso social, pero en el que
las policias locales desempefien un papel muy importante. La insistencia en
desarrollar programas integrales que permitan abordar el problema antes de que
emerja y, habiendo surgido, posteriormente en cada una de las fases de su
desarrollo, genera numerosas ventajas sociales y econémicas. Deberia asumirse
el principio de que un asistente social en la calle, contribuye a paliar el conflicto

social y puede suponer un policia menos.

d) Ocio nocturno, drogas, incivismo y conflicto entre culturas como fenémenos
entrelazados, son las méaximas preocupaciones de aquellos regidores que

intentan imaginar qué amenazas pueden adquirir el caracter de riesgo

e) Debe potenciarse la implicacion ciudadana en las Juntas de Seguridad
Local. Esa dinamizacién corresponde activarla a los ayuntamientos. A tal fin, han
de hacer patente las ventajas que la colaboracién ciudadana tiene en este ambito
y los perjuicios que la desidia civica suponen. Los municipios con mayor nimero
de quejas son los que reconocen una menor implicacién ciudadana en seguridad.

Y viceversa, a mayor implicacién, menor volumen de quejas.
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Parte IV. Conclusiones
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ESPARNA 2020: UNA AGENDA PLENA DE RETOS

1. A lo largo de los apartados precedentes hemos tenido ocasion de observar y
analizar la elevada complejidad que supone abordar ampliamente los contextos,
los riesgos, las amenazas y las respuestas en torno a lo que podemos
denominar Seguridad Integral en su mas amplia acepcion. En la introduccion se
asumia la dificultad que planteaba desarrollar una aproximacion al concepto
restringida, o por el contrario, global e indiscriminada. La primera, podia ofrecer una
vision estrecha, susceptible de desembocar en una reelaboraciébn de ciertas
concepciones clasicas de la Seguridad Nacional centradas en la respuesta militar,
mientras que el segundo enfoque perdia en potencia explicativa al ofrecer

perspectivas generalistas y operativamente estériles.

2. Nuestra intencion ha sido centrarnos principalmente en aquella dimension
directamente vinculada al concepto de Security, esto es, donde el ser humano
constituia por acciéon u omision el agente principal promotor de la amenaza de forma
directa o indirecta, asumiendo que este criterio podia en ocasiones resultar confuso.
En este sentido, si este estudio ha alcanzado una conclusion irrebatible es que
estamos simplemente al principio de un camino que nos llevara inexorablemente
hacia una progresiva definicion de los factores de riesgo y de amenaza que se
abaten sobre nuestras sociedades, asi como al disefio e implementacién de los
instrumentos y de las légicas organizativas necesarias para hacerles frente. Estamos,
en resumidas cuentas, en un punto de partida para reflexionar sobre cémo reorganizar
todo un sistema de seguridad gestado a lo largo del ultimo siglo y, al que la creciente
complejidad de nuestras sociedades esta cuestionando a diario y dejando obsoleto por

momentos.

3. Las respuestas de las que dispone el Estado para hacer frente a esta gama de
riesgos y amenazas son limitadas. Esto es asi, en gran medida, porque las
amenazas/riesgos mas clasicos cuyos ciclos de nacimiento eran muy dilatados se han
acelerado. En la actualidad, una pluralidad de actores y perfiles potencialmente
amenazantes son posibles por las mutaciones e hibridaciones de los existentes, los
cuales retan continuamente a las estructuras de respuesta a adaptarse; estructuras
que nunca fueron disefiadas para ser flexibles, sino jerarquicas y territorialmente
centralizadas. Todo ello supone que la necesidad de disefiar planteamientos

proactivos resulte esencial para abortar en estadios iniciales, la evolucién de

103



componentes cuya fusion puede degenerar hacia una amenaza patente en un

periodo relativamente corto de tiempo.

4, Sin duda, los grandes condicionantes globales que determinaran en el futuro el
devenir de la civilizacion en todos los ambitos de nuestras respectivas sociedades
seran el Cambio Climatico y las transformaciones demograficas, y toda la presién que
ello comportard sobre los recursos naturales, Iéase, el agua, los suelos, las pesquerias
y las fuentes de energia. Territorio y poblacién no seran los Unicos factores, pero si
aquellos que en mayor medida van a destacar por ejercer su influencia sobre un
elevado numero de variables. EI ambito de la seguridad ser& sin duda, en este
sentido, uno de los principales elementos sometidos a presién. Estos dos
condicionantes poseen caracteristicas peculiares y respectivamente distintivas. El
cambio climatico/global constituira en el futuro, a tenor de las sistematicas
afirmaciones de la mayor parte de la comunidad cientifica internacional, una variable
desestabilizadora trascendental de las pautas de conducta habituales de todos los

seres Vivos.

5. Espafia no forma parte del grupo de paises que de manera mas intensa vivira
el Cambio Climético, sin embargo, si lo hara de forma mediata e indirecta. En este
sentido, los flujos de poblacion procedentes de Africa como consecuencia de
crisis politicas, sociales y alimentarias impulsados por una creciente
pauperizacion, intentaran penetrar en Europa a través del flanco geograficamente
mMAas expuesto y cuya seguridad Espafia tiene asignada por la Unién Europea como
frontera sur. Ello podria tener un impacto sobre las estructuras de Seguridad Integral,
los sistemas de vigilancia agroalimentaria y el sistema nacional de salud por el
surgimiento o aparicion de nuevas enfermedades humanas y animales desconocidas

hasta el momento en nuestras latitudes.

6. El analisis de la seguridad energética en Espafia se enmarca en el contexto
europeo, donde se definen los objetivos energéticos, ya sean de energias renovables
o de eficiencia energética. No obstante, la ubicacién geografica de Espafa, su
disponibilidad de recursos autéctonos, el grado de interconexion con el resto de
Europa, las particularidades de su sector energético, condiciona las debilidades y
fortalezas en materia de seguridad energética asi como las politicas a desarrollar.
Espafia es un pais sin apenas recursos energéticos autéctonos, que importa el
80% de sus necesidades energéticas, y se encuentra ubicado lejos del centro

geografico de Europa. Su propia posicién ha condicionado sus relaciones energéticas
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internacionales, mas centradas con el norte y oeste de Africa, especialmente en el
caso del gas, que con otros suministradores de referencia como Rusia, del que no

importamos gas a diferencia de paises como Alemania.

7. Espafia se ha consolidado como uno de los principales impulsores
mundiales de las energias renovables, situAndose como el segundo pais del mundo
en energia edlica y el cuarto por potencia de solar fotovoltaica. Nuestro pais ocupa el
cuarto lugar del mundo en potencia renovable instalada, detrds de China, Alemania y
Estados Unidos. Por lo que se refiere a la energia nuclear y considerando el
componente subjetivo/ideoldgico que rodea a dicha opcién, es necesario que el debate
sobre su futuro se plantee desde el rigor técnico y la transparencia, trasladando a la

opinion puablica todos los elementos asociados con esta opcion.

8. El volumen de poblacion africana susceptible de emigrar hacia Espafia
adquirird una dimension ciclica en funcion de las coyunturas econdmicas, aunque
siempre en el mismo sentido. Dicho movimiento se vera complementado con la
entrada de inmigrantes procedentes de otros lugares como consecuencia de la
tradicional emigracion economica. Esta realidad provocarda una profunda
transformacion de la sociedad espafiola en algunos entornos geogréficos, como son
los centros urbanos, aunque no de forma exclusiva. Las repercusiones sociales,
culturales, econdmicas y politicas de la inmigraciébn serdn significativas, debiendo
estas ser monitorizadas por las diferentes Administraciones publicas con el objetivo de
que las tensiones que emerjan puedan ser eficazmente prevenidas o gestionadas. Si
bien los factores positivos de la inmigracion resultan evidentes en la inmensa mayoria
de los ambitos a los que podamos hacer referencia, superando ampliamente a los
negativos, resulta insoslayable que a nuestra sociedad se han incorporado
extranjeros delincuentes, en su mayoria encuadrados en organizaciones
criminales, que constituyen una amenaza para la paz social y la seguridad, tanto

de los inmigrantes como de los ciudadanos espaiioles.

9. La permanente sospecha difundida por ciertos colectivos ciudadanos y algunos
medios de comunicacion de que los inmigrantes constituyen un foco de delincuencia,
no se corresponde con las informaciones empiricas y verificables disponibles. De
hecho, los datos objetivos se muestran concluyentes al negar la atribucién a los
inmigrantes de unos indices generalizados de delincuencia superiores a lo que
cabria esperar en funcion de los datos que aporta la poblacién nativa. En

cualquier caso, es necesario precisar que la mayoria de los delincuentes extranjeros
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son varones, jévenes, solteros, que se establecen en espacios sociales caracterizados
por elevados niveles de desigualdad y en entornos urbanos. Este subgrupo
poblacional de extranjeros en el que se detecta una cifra de delincuencia superior en
relacion a los demas, viene a coincidir con el mismo subgrupo de ciudadanos
espafioles en el que los indices de delincuencia son también significativamente

superiores.

10. Nos encontramos ante el riesgo de espacios ingobernados en el escenario
internacional, donde fuertes migraciones, motivadas por el Cambio Climéatico lleven a
gobiernos y Estados débiles a no poder ejercer la autoridad. En el interior de los
Estados, sobre todo occidentales, estos espacios seran los guetos y los slums, donde
en el mejor de los casos todo se rige por las normas de colectivos no nacionales, y en
el peor, no hay reglas. En estos espacios generados por un crecimiento
desordenado de las ciudades, colectivos étnicos o nacionales, dispondran de un
caldo de cultivo para la marginacién, favoreciéndose la delincuencia de bajo
nivel (pandillas juveniles, entre otras) y el establecimiento de las bases para un
progresivo asentamiento de organizaciones criminales complejamente estructuradas.
Este riesgo se percibe relativamente reducido entre los colectivos latinoamericanos,
puesto que su actual no integracion resulta puntual y es principalmente consecuencia
de su reciente incorporacion a nuestra sociedad, actuando posiblemente la cercania
linglistica y cultural como poderosos factores integradores a medio plazo. Distinto
caso es el de los colectivos musulmanes, cuya marginalizacion por razones
linglisticas y culturales, entre otras, pueden plantear problemas afiadidos como es el
peligro de cronificacion del sentimiento de rechazo en las denominadas segundas
generaciones o la radicalizacion de algunos sectores que se sienten particularmente
agraviados y ello les impulse a simpatizar activamente con grupos radicales islamistas
proclives a justificar la violencia y, por lo tanto, posiblemente cercanos a entornos

terroristas internacionales.

11. Tanto en los barrios periféricos como en los centros histdricos hay factores que
afectan a la vulnerabilidad y pueden desembocar en espacios ingobernados. Estas
variables son las que habitualmente se aducen para estigmatizar a los inmigrantes
como son la mayor visibilidad de nuevos colectivos que es percibida como amenaza,
los cambios de usos comerciales de los establecimientos tradicionales, mayor
presencia en la escuela publica, ocupacion y uso de espacios publicos, sensacién de
competencia desleal en el mercado de trabajo y delincuencia juvenil organizada. La no

intervencion integral ante este tipo de probleméticas plantea un serio reto practico ya
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gue puede desembocar en su manipulacién politica por partidos populistas y/o de

extrema derecha.

12. ETA constituye un fendémeno residual. La linea trazada desde hace tiempo por
el Estado para hacerle frente, a pesar de las interpretaciones politicas, ha demostrado
ser eficaz. Los efectos conjuntos de la presién policial, junto al trabajo legislativo y
judicial, y la mayoritaria hostilidad e indiferencia de la sociedad vasca, contribuirdn a
su definitiva erradicacion. No cabe esperar un incremento en las capacidades internas
de ETA para remontar organizativa y operativamente la situacion de postracién en la
que se encuentra, realidad que no impedira la comision de acciones de envergadura,
caracterizadas por su escasa innovacion técnico-operativa y muy restringida
capacidad de influencia sobre las decisiones de los actores politicos hegemaénicos; v,
en caso de persistir, su accion sera limitada a pequefios grupos de activistas. Por ello,
el Unico terrorismo que puede suponer una amenaza a la seguridad de Espafia es el
terrorismo islamista, basado en grandes atentados o en el uso de artefactos nucleares,
radiolégicos, bioldgicos o quimicos. Dicho riesgo continuara estando presente por
tiempo indeterminado, considerandose previsiblemente plazos muy largos, como
consecuencia en buena medida, de la existencia de ciertos factores simbolicos que
incrementan la vulnerabilidad de Espafia (Al-Andalus, Ceuta y Melilla) y a diversos
criterios de oportunidad. La forma de contrarrestar esta realidad pasa
fundamentalmente por continuar reforzando a las fuerzas de seguridad y a los
servicios de Inteligencia y, por el establecimiento de eficaces canales de comunicacion
con los colectivos musulmanes mas representativos y favorables al entendimiento,
desarrollando, de forma simultanea, cauces creativos para abordar la teméatica de
Ceuta y Melilla en un marco global regional que favorezca el progreso econémico y la

estabilidad socio-politica en el extremo mediterraneo occidental.

13. El ciberterrorismo se puede definir como la utilizaciéon de Internet con fines
terroristas. Las organizaciones terroristas conocen la importancia del uso de las
nuevas tecnologias y en este aspecto, Internet juega un papel primordial. No es
previsible que la presencia en Internet de las organizaciones terroristas se
reduzca, sino que lo mas probable es que vaya a mas salvo que se adopten medidas
en el ambito internacional que permitan luchar mas eficazmente contra el uso de

Internet con fines terroristas.

14. La vulnerabilidad de la Administracién Publica y el sector privado ante diversas

modalidades de ataque de los sistemas de comunicacién y almacenamiento de datos

107



puede generar un problema de seguridad de infraestructuras y circulaciéon de
informacion privada y econémica con dafios directos, pero también otros derivados de
la pérdida de la confianza y credibilidad del ciudadano, lo que a la postre dificultaria el
crecimiento de estas infraestructuras en las cuéles se basa la vida economica y
administrativa en nuestras sociedades. Introducir rutinas de seguridad, proteccion,
codificacién e investigacion en el &mbito de la Administracion Publica y la empresa se

hace imprescindible.

15. La elevada asignacién de recursos que desde 2001 se ha producido para
combatir una amenaza real y dafina como es el terrorismo puede suponer,
paraddjicamente un importante riesgo para nuestra seguridad. La atribucion
superlativa de medios econdmicos, y por ende de recursos de todo tipo, a la lucha
contra el terrorismo puede menoscabar los esfuerzos contra el crimen
organizado, tendencia que se ha comenzado a denunciar en otros escenarios

europeos y que podria darse en Espafia.

16. En los proximos afos, el cambio climatico amenaza con incrementar el nimero
de brotes de enfermedades emergentes y re-emergentes ya que aquél parece estar
asociado con una mayor inestabilidad climatica, lo que se traduce en mayor nimero de
sucesos climéticos extremos. Los expertos ya no hablan sélo de prevencion, sino
de preparacién de las infraestructuras publicas para minimizar los efectos

negativos de las EER en la sociedad.

16. A la hora de elaborar estrategias y planes de sequia es preciso clarificar la
diferencia entre prever lo previsible, aplicando el principio de prevision, y gestionar
riesgos bajo fuerte incertidumbre, aplicando el principio de precaucion. La planificacion
debe no sélo prever lo previsible, sino establecer estrategias de prevencién y gestion
de los crecientes riesgos de sequia que se generan desde las dinamicas de cambio
climéatico en curso. Debemos prepararnos para afrontar ciclos de sequia de
cardcter extraordinario. En prevision de tales circunstancias, resulta preciso
diseflar un sistema de seguros para cubrir los correspondientes riesgos
econdémicos en campos como la agricultura y el turismo. Empefiarse en reservar
0 generar caudales suficientes en esos ciclos extraordinarios, aunque fuera
técnicamente posible, resultaria excesivamente caro y no seria razonable ni
rentable. En cualquier caso, el sistema de seguros debe ser asequible, estrechamente
supervisado e integrarse en un mecanismo de respuesta flexible y ponderado,

compuesto por medidas preventivas y reactivas.
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17. Una de las conclusiones mas patentes a lo largo de las reflexiones del equipo
ha estado precisamente relacionada con este aspecto: la coordinacion. Las
situaciones complejas, de crisis, presentan la inexorable necesidad de articular
respuestas coordinadas y conjuntas si se pretende hacerles frente, sea en su fase de
gestacidbn o en la de paliacién. ElI Sistema Nacional de Proteccion Civil ha
demostrado en estos afios sus limitaciones para realizar la coordinacién de
todos los actores del sistema, asi como para hacerse con una estructura humana y
material de actuacion bien dotada; un modelo voluntarista nacido en 1985, pero cuyo
desarrollo fue modificado por la progresiva transferencia de competencias a las
Comunidades Auténomas al albur de la cual surgieron diferentes normativas

autonémicas.

18. Un error frecuente es tratar la defensa nuclear, biolégica y quimica de
forma conjunta a la hora de evaluar la amenaza, vulnerabilidades y riesgos, asi
como en la elaboracion de protocolos de actuacion, cuando en realidad cada una de
ellas tiene caracteristicas intrinsecas muy distintas entre si y que requieren un analisis
separado por personal experto en cada campo concreto. Dentro del &mbito de la
Proteccion Civil, el denominado Plan de Respuesta de la Salud Publica y de la
Asistencia Sanitaria ante agresiones, Nucleares, Biologicas, Quimicas y Radiologicas
y Plan de Aportacion de Recursos, de marzo de 2003 nunca llegaria a ser aprobado,
aun siendo necesario, por no alcanzarse un consenso entre los responsables de las
Comunidades Auténomas, entre otras razones, por el ambito competencial de la
prevencion y la respuesta necesaria. La ausencia de un atentado con armas NRBQ
hasta el dia de hoy parece confirmar que los procedimientos que siguen las células o
individuos relacionados con las organizaciones terroristas internacionales para extraer
0 sintetizar sustancias quimicas tdxicas o bioldgicas, basados en manuales de facil
acceso a través de paginas Web, sobre todo yihadistas, son ineficaces si el objetivo

es utilizarlos para causar un elevado nimero de bajas.

19. Instrumentalmente, la creacién de la Unidad Militar de Emergencias ha estado
condicionada por la reiterada dificultad del Sistema Nacional de Proteccion Civil para
abordar situaciones de cierto volumen y, particularmente la cobertura de espacios
geograficos en los cuales la infraestructura humana y/o material es escasa. La UME
se configura asi, como un eficaz recurso operativo a disposicion del Estado central
para apoyar a los sistemas locales y autonémicos; sin duda, constituye una acertada

respuesta, en el actual contexto.
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20. La tradicional dificultad para coordinar los diferentes actores que,
necesariamente, deben confluir para generar seguridad, no se limita al ambito de la
gestion de catastrofes 0 emergencias. La configuracién de un Unico espacio de
coordinacién efectiva de la seguridad interior, interrelacionado con el exterior, obliga a
incorporar un érgano de gestién de situaciones de crisis, con independencia de que
éstas sean generadas por el hombre o la naturaleza. Si bien dicha realidad puede
constituir un problema, ésta deberia ser abordada como una oportunidad para
reestructurar la panoplia de medidas y sus correspondientes administradores puesto
que en Espafia, la gestion de este tipo de contingencias, asi como la coordinacion
entre los diferentes niveles de una misma Administracion constituyen todavia un gran

desafio.

21. La mayoria de los Gobiernos de los Ultimos veinticinco afios han mostrado
cierta sensibilidad en favor de la creacion de un 6rgano de coordinacién y
asesoramiento al Presidente en materia de seguridad interior, exterior y gestion de
crisis (domésticas e internacionales) y que ademas canalizara la informacién de la
comunidad de inteligencia espafiola, desarrollando la forma de un 6rgano identificado
con las nuevas interpretaciones de la Seguridad Nacional, para lo cual habria que
racionalizar las estructuras existentes en la Presidencia Esta dinamica no seria
exclusiva de Espafa, siendo varios los Estados que estan apostando por dichas
estructuras de coordinacién, con mas énfasis en la inteligencia, las catastrofes o en la

coordinacion policial, segun el caso.

22. Es también en este contexto donde cabria situar el necesario desarrollo de una
Doctrina de Seguridad Integral que contemplara el disefio de una planificacion
estratégica integrada por todos aquellos instrumentos diplomaticos, militares,
econdmicos, policiales, de inteligencia, y de otra indole, susceptibles de contribuir a la
promocién de los intereses de Espafia, del bienestar de sus ciudadanos y de la

defensa de los principios demacraticos.

23. Uno de los argumentos que resulta mas alarmante a tenor de la investigacion
empirica que aporta el presente estudio es la aparente desconexion entre las
preocupaciones ciudadanas, encarnadas en las respuestas de los ediles encuestados
y, las que son concebidos como los grandes problemas de la Seguridad Integral por
parte de los expertos y decisores politicos a nivel nacional. Dicha disonancia debe ser
interpretada en un doble sentido. Sin duda, cabe afirmar que las preocupaciones de la

clase politica y del ciudadano no son coincidentes, pudiendo ser ello un indicador mas
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del alejamiento de los segundos respecto de los primeros, conformando una variable
que contribuye a profundizar en la desafeccion politica de los ciudadanos. Pero, no
obstante, resulta también I6gico que los ciudadanos tengan dificultades en identificar
los grandes riesgos y amenazas globales y sean las autoridades las que tienen la

obligacion de atisbar lo que no se observa desde la experiencia de lo cotidiano.

24. Espafia debe incrementar sustantivamente sus capacidades de Inteligencia.
Por la pluralidad de amenazas que afronta, debe basar su respuesta en una clara
accion preventiva, lo que pasa indefectiblemente por configurar de una vez el proyecto
de comunidad de inteligencia. Esta estructura permitird generar sinergias entre todas
las estructuras estatales que generan informaciéon, y que deberia ser una prioridad
para el Centro Nacional de Inteligencia. Habrd de profundizarse también en el
conocimiento de idiomas de nuestros universitarios; incrementar los lazos con
diferentes sectores sociales, politicos y econémicos; intensificar las relaciones con las
comunidades de inmigrantes en Espafia; aumentar la presencia en las ciudades de
Ceuta y Melilla, y en las zonas de interés para Espafia en el exterior, asi como,
mejorar las relaciones con las Universidades para desarrollar marcos analiticos e

interpretativos.

25. Los problemas que los responsables locales de la seguridad asumen, como
aquello que preocupa a sus ciudadanos, la pequefia delincuencia y la ocupaciéon de
los espacios publicos. Un 86% considera que su principal problema de seguridad es la
noche, asociada a conductas incivicas, drogas, ruido, concentrando muchas de las
preocupaciones de los ediles y gran parte de las denuncias y quejas ciudadanas con
un 81% del total. Afrontar estas conductas se escapa directamente de los enfoques -y
de los instrumentos— habituales en la gestion de la seguridad; sin embargo, hay que
reconocer que actuando sobre ellos es como puede eliminarse o reducirse muchos de
los desencadenantes de estas actuaciones incivicas. Un 57% de los concejales
entrevistados sostiene que valores como la tolerancia o el respeto por los demas estan
en retroceso. Iniciativas como la introduccion en el curriculo de los jovenes de la
asignatura Educacién para la Ciudadania es un aspecto a considerar para la
transmision de valores democraticos, de respeto, de implicacion con la comunidad, si
bien siendo conscientes de que estamos ante un problema que engloba a muchos
actores como recogia el Primer Ministro britanico Tony Blair en su programa “Give

respect Get respect”.

111



26. Bien es cierto que los grandes problemas de la seguridad no tienen por qué ser
inmediatamente identificados por el ciudadano medio, cuyo rango de preocupaciones
probablemente sea muy diferente del aqui mostrado. Pero ello no es Gbice para que
no se deba reflexionar respecto a la necesidad de desarrollar una premeditada y
fundamentada politica de accién comunicativa que involucre a la ciudadania en unas
dindmicas que promuevan la seguridad en sus mas amplias y diversas dimensiones.
Esta demanda es contemplada por diversos autores que destacan la necesidad de
desarrollar enfoques pedagdgicos o politicas de transparencia que divulguen
informacidn precisa y veraz y, que a su vez, de forma indirecta comprometan al propio

ciudadano con la consecuciéon de su propia seguridad.

27. Siguiendo esta linea, una tematica recurrente por parte de los autores del
informe es la necesidad de profundizar en el conocimiento de los fenbmenos que
pueden constituir una préxima amenaza, asi como también en el desarrollo de la teoria
y la praxis en la gestion de la seguridad. La interaccion estable entre las Fuerzas de
Seguridad y las Universidades y Centros de Investigacion constituye el marco idéneo
para la consecucion de dichos objetivos tanto formativos, como de especializacion,
investigacion e innovacion. La necesidad de formacién especifica a politicos sobre
gestion de la seguridad se vislumbra como un punto importante de la futura
estructura/concepcion de la Seguridad Integral. Como se observaba en las entrevistas,
los concejales en materia de seguridad dependian intensamente del conocimiento y de
la experiencia de sus jefes de Policia, desarrollando una vision, en bastantes casos,

muy reactiva de la seguridad a nivel local.

28. Si realmente nos planteamos la Seguridad Integral como una actividad
preventiva, proactiva y con una gran capacidad de reaccién ante graves contingencias,
la Administracién y todas sus instancias deben poner enorme énfasis y atencion en la
obtencion, clasificaciéon, almacenamiento y explotacion de la informacion. Una
sociedad moderna, donde los cambios son tan veloces necesita informacion; y no en
la forma en la que hasta ahora sucede, cuando las politicas reactivas soélo requieren
de informacion para redactar estadisticas a posteriori que justificasen esa forma de
gestionar la seguridad. Grandes inversiones y cambio de mentalidad administrativa

deben producirse para que la gestién de la informacion sea una realidad.
29. Claramente, y en funcion del escenario expuesto, existen cuatro factores

gque poseeran una relevancia sobresaliente a lo largo de los préoximos afos, a

saber, el cambio climético, las transformaciones demograficas, la inmigracion y

112



la generacion de energia. Estos condicionantes influiran, de forma decisiva,
sobre el modelo politico y socio-econémico del futuro. La adecuada gestién de
cada uno de ellos y de sus interrelaciones, permitira avanzar en la disminucion
de la pobreza y en la mejora del medio ambiente, los cuales, a la postre,

constituyen los principales indicadores de nuestro bienestar/malestar global.

30. En cualquier caso, se pone de manifiesto que si bien existen problematicas
globales y respuestas que Unicamente se pueden ofrecer en un marco globalizado,
los riesgos y las amenazas desarrollan caracteristicas y tiempos de expansion
distintos en funciéon de numerosos condicionantes en multiples ocasiones dificiles de
precisar. Los escenarios espafiol y el europeo plantean unas necesidades
complementarias, pero resulta claro que la posicion geoestratégica espafiola y su
particular estructura social y econdmica contribuyen a configurar un escenario
complejo y peculiar, cuyos problemas deberan ser abordados desde un profundo
conocimiento y con las capacidades propias derivadas de un esfuerzo previo en
materia de prevencion y de desarrollo de estructuras de respuesta. En este sentido, es
la propia sociedad espafiola la Ultima responsable de la correcta prevencion y efectiva

gestion de sus problemas de seguridad.
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