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CONSIDERACIONES PREVIAS

Cada dia son mds las empresas que perciben su informaciéon como el motor del
negocio que es, un activo estratégico que diariamente es sometido a nuevos y mas
graves riesgos imposibilifando que de manera efectiva, la informacién aporte el valor
que tiene, siendo necesario vencer la inseguridad y la desconfianza que esto genera.

Virus, hackers, averias, incendios, personal descontento, errores humanos, son
miles las amenazas que tienen efectos devastadores, y que generan:

» |ndisponibilidad: No poder acceder a la informacion cuando es vital y
necesaria para la foma de decisiones, por inoperatividad de las
infraestructuras tecnoldgicas.

» Falta de confidencialidad: Informacién accedida por personas no
autorizadas. Robo de datos de clientes, espionaije, filtfraciones, fraude.

» Pérdida de integridad: alteracion de la informacion intencionada o por error
al no existir conftroles.

= Falta de confianza en las fransacciones electrénicas con terceros, al no existir
mecanismos de autenticidad y repudio.

Afrontar estas situaciones, controlando la inseguridad de nuestros sistemas de
informacion dentro de limites aceptables por el negocio sélo es posible mediante la
infegracion de medidas organizativas y técnicas en el marco del desarrollo de una
Cultura de la Seguridad y Calidad de la Informacién en la empresa.

No es posible eliminar las amenazas pero si debemos reducir la posibilidad de
que actuen vy el perjuicio que pueden ocasionar: Es decir, controlar el riesgo para
generar seguridad y confianza, aportando veracidad y calidad a la informacién que
se estd tratando.

En una sociedad en la que los cambios se producen de manera vertiginosa, y
donde la informacién, la tecnologia y su contfinua innovacion son el propulsor
principal de una espiral de oporfunidades, nuevos riesgos Aamenazan
permanentemente a las organizaciones: la complejidad de la tecnologia, informacién
de deficiente calidad, confidencialidad comprometida etc., cuyos efectos son cada
vez mds graves: pérdida de confianza y oportunidad, costes econdmicos...

Por ello es necesario proteger la informacion de las organizaciones y la confianza
de sus clientes ayudando al desarrollo de una verdadera cultura de la seguridad en la
empresa, desarrollar un proceso de mejora continua y maduraciéon, a través de la
evaluacién, metodologias de calidad, la auditoria Informdtica vy ayudar a las
empresas en el cumplimiento de las normativas.

Actualmente todas las entidades que realizan software comienzan a prestar una
gran atenciéon en la calidad y seguridad de sus productos. Esto se debe, en parte, a
que los clientes cada vez son mds exigentes. Ademds, el no tener calidad y seguridad,
implica la pérdida de clientes puesto que acudirdn a aquellas empresas que les
ofrezcan una calidad especificada por alguna norma y una seguridad a su producto.

La calidad pretende obtener el cumplimiento de las expectativas pactadas con
el/los cliente/s siguiendo los estandares establecidos para garantizar asi el éxito.

La calidad depende fundamentalmente de las expectativas de los clientes, ya
que son ellos quienes finalmente perciben o evallan la calidad. Bajo este prisma, la
calidad puede ser definida como la brecha entre el desempeno real y el desempeno
esperado. A menor brecha, mayor calidad.

Para lograr una buena calidad, es decir para que el desempeno del producto o
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servicio sea mayor o igual que las expectativas de los clientes, la clave estd en
conocer y comprender cudles son esas expectativas.

El principal impacto de una mala calidad es la pérdida de rentabilidad y
competitividad. Toda empresa que logra un buen nivel de calidad logra aumentar el
valor de sus productos, sus ventas y su participacion de mercado. Si ademds logra
reducir sus costos, entonces la competitividad de la empresa serd ain mayor.

Los datos de alta calidad deben ser completos, consistentes, exactos y
actualizados. La necesidad de este tipo de datos es cada vez mayor ya que las
companias cada vez necesitan ser mds eficientes en su operativa, cumplir con las
normativas vigentes y contar con capacidades de monitorizacion que permitan que la
calidad de datos se gestione como una iniciativa global.

La calidad comienza con una decisién estratégica que sélo puede ser tomada
por la alta gerencia, la cual, es la decisibn de competir como una compania de
categoria mundial. La calidad se concentra en lograr un desempeno de alta calidad
en cada una de las facetas de la empresa.

La Seguridad informdtica no comprende Unicamente caracteristicas técnicas,
sino que tiene que incorporar al personal, tanto interno como externo, a la gestién y a
la organizacion.

Debido a la sensacion de inseguridad que planea sobre la sociedad en general,
también en el campo de la informdtica se requiere cada vez mds un aumento de los
niveles de Seguridad por parte de todos.

La Auditoria de Sistemas de Informacidén comprende la revision y la evaluacion
independiente y objetiva, abarcando todo o algunas de las dreas de los sistemas de
informacion, sus estadndares y procedimientos en vigor, para determinar si el sistema
salvaguarda los activos, mantiene la integridad de la informacidén y el cumplimiento de
los objetivos fijados por la organizacion.

Teniendo en cuenta lo mencionado anteriormente, se puede observar la
importancia de la Calidad y Seguridad en los entornos informdticos.

De esta importancia surge este proyecto, cuya finalidad es profundizar en el
conocimiento de la calidad y de la seguridad de la informacién.

Se ftrata de relacionar ambas caracteristicas, a la luz de los principales
est&ndares aplicables, asi como la auditoria como herramienta para las revisiones.

Se busca desarrollar una cultura de calidad y seguridad en el lector.

Se fratan los conceptos de calidad, seguridad y auditoria informdtica. La
aplicaciéon de estdndares para su puesta en marcha y se dan detalles sobre su
contenido. Con todo esto se pretende dar al lector un conocimiento mds amplio de
aqguellas normas que afectan directamente a la calidad, a la seguridad y a la
auditoria informdtica, que le permita saber que norma aplicar.

Se profundiza en estos conceptos, aplicdndolos a las empresas y a la situacion
actual del mercado, evaluando las tendencias de la seguridad, auditoria y calidad en
un futuro. Se puede observar la importancia de estos términos.

Ademds se le da gran importancia a la auditoria informdtica relacionada con la
calidad y la seguridad.

El fin Ultimo es que cada persona implicada en labores informdticas esté
convencida de que un frabajo bien hecho es aquel que cumple los requisitos de
calidad y de seguridad necesarios, no sélo cuando ya estd finalizado, sino durante
toda su ejecucion.
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2. INTRODUCCION

2.1 CONCEPTO DE CALIDAD

El término calidad es ambiguamente definido y pocas veces comprendido,
esto se debe a que:

= La calidad no es una sola idea, es un concepto multidimensional;

= La dimension de calidad incluye el interés de la entidad, el punto de vista
de la entidad, y los atributos de la entidad;

= Por cada concepto existen diferentes niveles de abstraccion;
= Varia para cada persona en particular.
Una definicién que se podria dar de calidad seria:

Conjunto de propiedades y de caracteristicas de un producto o servicio, que
le confieren aptitud para satisfacer unas necesidades explicitas o implicitas.

2.1.1 Evolucidn Histérica

Inspeccidn/deteccidn de errores: hasta los anos 40.

Inicialmente el frabajo era artesanal y el control existente era individual,
independiente de cada tarea.

En el ano 1918, Ford Motor Company, monta la Primera cadena de montaje
y en 1930 Laboratorios Bel la pone en marcha.

Control (estadistico) de calidad: hasta los anos 80.

El mercado es poco competitivo. Precio de venta es fijado por el fabricante
en funcién de los costes.

La principal funcién es impedir que el producto defectuoso llegue al
cliente. Se persigue conseguir uniformidad de servicio.

El concepto de control de calidad es igual a “problema a resolver”.

Se utilizan técnicas estadisticas para controlar la calidad del departamento
de produccidn.

Se destacan en este periodo: Japdn y Calidad total (1940-70). Deming,
Ishikawa, Juran, Crosby,...

Garantia de calidad: a partir de los 80.

El mercado se caracteriza por ser competitivo y de oferta. El precio de
venta es fijado por el mercado. Entran en juego la planificacién y medida de la
calidad. Se implantan modelos de calidad que afectan a tfodos los
departamentos.

1980. Interés por la calidad en los EEUU. TQM
1987. Premio Malcom Baldrige Quality Award
1987. 1SO 9000. A partir de las normas britdnicas
1992. Premio Europeo a la calidad de la EFQM.
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Gestidn de calidad hoy.

Se busca un impacto estratégico y la oportunidad de ventaja competitiva.

Tienen relevancia conceptos como: Planificacién, fijacién de objetivos,
coordinacién, formacién, adaptacion de toda la organizacion.

La calidad afecta a la sociedad en general: directivos, trabajadores,
clientes.

Se toma como "una filosofia, una cultura, una estrategia, un estilo de
gerencia de la empresa”.

Mejora
4 Mejora continua
dela
calidad

Garantia

de calidad Prevenir defectos

Control de

calidad

Detectar defectos

v

Tiempo
Imagen 1: Evolucidn Histérica

2.1.2 Algunos conceptos

Cadlidad: “Conjunto de propiedades y caracteristicas de un producto o
servicio que le confieren su aptitud para satisfacer unas necesidades explicitas o
implicitas”

Control de calidad: “Conjunto de técnicas y actividades de cardcter
operativo, utilizadas para verificar los requerimientos relativos a la calidad del
producto o servicio”.

Garantia de calidad: “Conjunto de acciones planificadas y sistemdticas
necesarias para proporcionar la confianza adecuada de que un producto o
servicio satisfard los requerimientos dados sobre calidad”.

Gestion de la calidad: “Aspecto de la funcién de gestidbn que determina y
aplica la politica de la calidad, los objetivos y las responsabilidades y que lo
realiza con medios tales como la planificacion de la calidad, el control de la
calidad, la garantia de calidad y la mejora de la calidad”.

La gestion de la calidad es responsabilidad de todos los niveles ejecutivos,
pero debe estar guiada por la alta direccion.

Su realizacién involucra a todos los miembros de la organizacion.

En la gestidn de la calidad, se tienen en cuenta también criterios de
rentabilidad.

Sistema de gestion de la calidad: “Conjunto de la estructura de la
organizacion, de responsabilidades, procedimientos, procesos y recursos que se
establecen para llevar a término la gestiéon de calidad”.
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+ Debe tener el volumen y alcance suficiente para conseguir los objetivos
de calidad.

« Estd fundamentalmente previsto para satisfacer las necesidades
internas de la organizacion.).

« Para finalidades contractuales o vinculantes en la valoracion de la
calidad, se puede exigir que se ponga de manifiesto la realizacién de
ciertos elementos del sistema de gestién de la calidad.

2.1.3 Calidad del Software

“La calidad del software es el grado con el que un sistema, componente o
proceso cumple los requerimientos especificados y las necesidades o
expectativas del cliente o usuario”. (IEEE, Std. 610-1990).

“Concordancia del software producido con los requerimientos
explicitamente establecidos, con los estdndares de desarrollo prefijados y con los
requerimientos implicitos no establecidos formalmente, que desea el usuario”
(Pressman, 1998).

Factores gue determinan la calidad del software:

Se pueden clasificar en dos grandes grupos (Pressman):
= Factores que pueden ser medidos directamente.
» Factores que sélo pueden ser medidos indirectamente.

Se cenfran en fres aspectos importantes de un producto software
(McCall):

= Caracteristicas operativas: Correccidn, fiabilidad, eficiencia, seguridad
(Integridad) y facilidad de uso.

» Capacidad de soportar los cambios: Facilidad de mantenimiento,
flexibilidad y facilidad de prueba.

» Adaptabiidad a nuevos enfornos: Portabilidad, reusabilidad e
interoperabilidad.

2.2 CONCEPTO DE SEGURIDAD

2.2.1 Seguridad de la Informacién

La seguridad de la Informacion tiene como fin la proteccién de la
informacion y de los sistemas de la informacion del acceso, uso, divulgacion,
disrupcidén o destruccion no autorizada.

Los términos Seguridad de Informacién, Seguridad informdtica y garantia de
la informacién son usados con frecuencia y aungue su significado no es el mismo,
persiguen una misma finalidad al proteger la Confidencialidad, Integridad y
Disponibilidad de la informacién. Sin embargo, entre ellos existen algunas
diferencias sutiles. Estas diferencias radican principalmente en el enfoque, las
metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad
y Disponibilidad de la informacién y datos, independientemente de la forma que
los datos puedan tener: electrénicos, impresos, audio u otras formas.
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Los Gobiernos, entidades militares, instifuciones financieras, los hospitales vy
las empresas privadas acumulan una gran cantidad de informacién confidencial
sobre sus empleados, clientes, productos, la investigacién y la situacién
financiera. La mayor parte de esta informacién es recolectada, tratada,
almacenada y puesta a la disposicion de sus usuarios, en ordenadores vy
transmitida a través de las redes a ofros ordenadores.

En caso de que la informacién confidencial de una empresa, sus clientes,
sus decisiones, su estado financiero o la nueva linea de productos caigan en
manos de un competidor o se vuelva puUblica en forma no autorizada, podria
causar la pérdida de credibilidad de los clientes, pérdida de negocios,
demandas legales o incluso la quiebra de la misma. Por lo que proteger la
informacion confidencial es un requisito del negocio, y en muchos casos también
un imperativo ético y una obligacién legal.

Para el individuo comun, la Seguridad de la Informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones
dependiendo de la cultura del mismo.

El campo de la Seguridad de la Informacién ha crecido y evolucionado
considerablemente en los Ultimos anos. Convirtiéndose en una carrera
acreditada a nivel mundial. La misma ofrece muchas dreas de especializacion,
incluidos la auditoria de sistemas de informacion, Planificacion de la continuidad
del negocio, Ciencia Forense Digital y Administracion de Sistemas de Gestion de
Seguridad por nombrar algunos.

La correcta Gestidon de la Seguridad de la Informacién busca establecer y
mantener programas, controles y politicas, que tengan como finalidad conservar
la confidencialidad, integridad y disponibilidad de la informacion.

Confidencialidad: La confidencialidad es la propiedad de prevenir la
divulgacion de informacién a personas o sistemas no autorizados.

Integridad: Para la Seguridad de la Informaciéon, la integridad es la
propiedad que busca mantener a los datos libres de modificaciones no
autorizadas.

Disponibilidad: La Disponibilidad es la caracteristica, cualidad o condicion
de la informacién de encontrarse a disposicidon de quienes deben acceder a
ella, ya sean personas, procesos o aplicaciones.

2.2.2 Seguridad Informatica

La seguridad informdatica consiste en asegurar que los recursos del sistema
de informacién (material informdtico o programas) de una organizacion sean
utilizados de la manera que se decidié y que el acceso a la informacién alli
contenida asi como su modificacion sélo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacién.

Objetivos de la seguridad informdtica:

Los activos son los elementos que la seguridad informdtica tiene como
objetivo proteger. Son tres elementos que conforman los activos:

Informacioén: Es el objeto de mayor valor para una organizaciéon. El objetivo
es el resguardo de la informacion, independientemente del lugar en donde se
encuentre registrada, en algun medio electrénico o fisico.

Equipos que la soportan: Software, hardware y organizacion.

Usuarios: Individuos que utilizan la estructura tecnoldégica y de
comunicaciones que manejan la informacion.
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Andlisis de riesgos

El activo mds importante que se posee es la informaciéon vy, por lo tanto,
deben existir técnicas que la aseguren, mds alld de la seguridad fisica que se
establezca sobre los equipos en los cuales se almacena. Estas técnicas las brinda
la seguridad logica que consiste en la aplicacién de barreras y procedimientos
que resguardan el acceso a los datos y sdlo permiten acceder a ellos a las
personas autorizadas para hacerlo.

Existe un viejo dicho en la seguridad informdtica que dicta: "lo que no estd
permitido debe estar prohibido" y ésta debe ser la meta perseguida.

Los medios para conseguirlo son:

= Restringir el acceso (de personas de la organizacién y de las que no lo
son) a los programas y archivos.

= Asegurar que los operadores puedan frabajar pero que no puedan
modificar los programas ni los archivos que no correspondan (sin una
supervision minuciosa).

= Asegurar que se utilicen los datos, archivos y programas correctos
en/y/por el procedimiento elegido.

»  Asegurar que la informacién transmitida sea la misma que reciba el
destinatario al cual se ha enviado y que no le llegue a otro.

=  Asegurar que existan sistemas y pasos de emergencia alternativos de
fransmision entre diferentes puntos.

= Organizar a cada uno de los empleados por jerarquia informdatica, con
claves distintas y permisos bien establecidos, en todos y cada uno de los
sistemas o aplicaciones empleadas.

= Actualizar constantemente las contrasenas de accesos a los sistemas de
coémputo.

Puesta en marcha de una politica de seguridad

Generalmente se ocupa exclusivamente de asegurar los derechos de
acceso a los datos y recursos con las herramientas de control y mecanismos de
identificaciéon. Estos mecanismos permiten saber que los operadores tienen sélo
los permisos que se les dio.

La seguridad informdtica debe ser estudiada para que no impida el frabajo
de los operadores en lo que les es necesario y que puedan utilizar el sistema
informdtico con toda confianza. Por eso en lo referente a elaborar una politica
de seguridad, conviene:

= Elaborar reglas y procedimientos para cada servicio de la organizacién.

= Definir las acciones a emprender y elegir las personas a contactar en
caso de detectar una posible intrusion

= Sensibilizar a los operadores con los problemas ligados con la seguridad
de los sistemas informdticos.

Las amenazas

Una vez que la programaciéon y el funcionamiento de un dispositivo de
almacenamiento (o transmisién) de la informaciéon se consideran seguras,
todavia deben ser tenidos en cuenta las circunstancias "no informdticas" que
pueden afectar a los datos, las cuales son a menudo imprevisibles o inevitables,
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de modo que la Unica proteccidon posible es la redundancia (en el caso de los
datos) y la descentralizacién (por ejemplo mediante estructura de redes en el
caso de las comunicaciones).

Estos fendmenos pueden ser causados por:

El usuario: causa del mayor problema ligado a la seguridad de un
sistema informdtico.

Programas maliciosos: programas destinados a perjudicar o a hacer un
uso ilicito de los recursos del sistema. Es instalado en el ordenador
abriendo una puerta a infrusos o bien modificando los datos.

Un infruso: persona que consigue acceder a los datos o programas de
los cuales no tiene acceso.

Un siniestro, una mala manipulacién o una mal intencién derivan a la
pérdida del material o de los archivos.

El personal interno de Sistemas. Las pujas de poder que llevan a
disociaciones entre los sectores y soluciones incompatibles para Ila
seguridad informdtica.

Técnicas de aseguramiento del sistema

Codificar la informacién.
Vigilancia de red.

Tecnologias repelentes o protectoras.
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3. CALIDAD DEL SOPORTE LOGICO

3.1 EN LA ELECCION Y APLICACION DEL METODO

3.1.1 Decisidn

La metodologia conocida como Planificar-Realizar-Comprobar-Actuar
(PDCA, del inglés Plan-Do-Check-Act) se puede aplicar a todos los procesos. La
metodologia PDCA se puede describir del modo siguiente:

» Planificar: Establecer los objetivos y los procesos necesarios para
proporcionar resultados de acuerdo con las necesidades del cliente vy
con las politicas de la empresa;

» Readlizar: Implementar los procesos;

= Comprobar: Supervisar y evaluar los procesos y los servicios
contrasténdolos con las politicas, los objetivos y los requisitos e informar
sobre los resultados;

= Actuar: Emprender las acciones necesarias para mejorar el rendimiento
confinuamente.

Requerimientos | Gestion de Sergicios
de negocio
o Resultados
| Responsabilidad de la Direcciéon = de negocio
Requisitos >
del cliente PLANIFICAR
Planificar la gestion > Satlsfz_acmon
Peticion de del servicio de cliente
servicios nuevos o >
i o| Servicios nuevos o
Otros procesos, p.ej. R REALIZAR ACTUAR cambiados
de negﬁg::)tép;c:\cleedor, Implementar la Mejora
* gestion del servicio continua Otros procesos, p.e.
. »{de negocio, proveedor,
Centro de Servicio |y, cliente etc
a Usuarios COMPROBAR
Oftros equipos, p.gj. Monitoriozar, medir . [Satisfaccion del equipc
seguridad, operaciones > y revisar | ydelas personas
de Tl etc.

Imagen 2: Método Planificar-Realizar-Comprobar-Actuar para los procesos de gestion del
servicio

3.1.2 Implantacién del método

Planificacién de la gestién de servicios (Planificar)

Objetivo: Planificar la implementacién y la prestacidon de la gestiéon de
servicios.

El alcance se debe definir como parte del plan de gestidon de servicios. Por
ejemplo, puede definirse segun:
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la organizacioén;
la ubicacioén;

el servicio

La gestion de servicios se debe planificar. Como minimo, las planificaciones
deberdn definir lo siguiente:

el alcance de la gestidn de servicios en la organizacion;
los objetivos y los requisitos que debe cumplir la gestidon de servicios;
los procesos que se deben ejecutar;

la infraestructura de funciones y responsabilidades de gestidn, incluido
el propietario del proceso y la gestion de proveedores externos;

las interfaces entre los procesos de gestidon de servicios y el modo en
que se deben coordinar las actividades;

el enfoque que se debe realizar para la identificacion, la evaluacién y
la gestidn de problemas y riesgos para la consecucion de los objetivos
definidos;

el enfoque para el intercambio de informacidén con proyectos que
estén creando o modificando servicios;

los recursos, las instalaciones y el presupuesto necesario para alcanzar
los objetivos definidos;

las herramientas adecuadas para dar soporte a los procesos; y

como se gestionard, auditard y mejorard la calidad del servicio.

Deberd haber una direccidén de gestion clara y responsabilidades
documentadas para revisar, autorizar, comunicar, implementar y mantener los

planes.

Cualquier plan especifico de un proceso que se elabore deberd ser
compatible con este plan de gestién de servicios.

Un plan de gestién de servicios debe incluir:

la implementacién de la gestién de servicios (o de parte de la gestion
de servicios);

la facilitacién de procesos de gestidon de servicios;
los cambios de los procesos de gestidon de servicios;
las mejoras de los procesos de gestidn de servicios;

los nuevos servicios (hasta el punto que afectan a los procesos incluidos
en el alcance acordado de la gestidn de servicios).

Implementacién de la gestion de servicios y la prestacién de los servicios

(Realizar)

Objetivo: Implementar los objetivos y el plan de gestidn de servicios.

La organizacion deberd implementar el plan de gestion de servicios para
gestionar y prestar los servicios, incluyendo:

la asignacion de fondos y presupuestos;

la asignacion de funciones y responsabilidades;
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= Ja documentacidn y el mantenimiento de politicas, planes,
procedimientos y definiciones para cada proceso o conjunto de
procesos;

= |aidentificacién y la gestion de riesgos para el servicio;

= |a gestidbn de equipos; por ejemplo, la contratacién y el desarrollo del
personal adecuado y la gestidn de la continuidad del personal;

= |a gestidn de las instalaciones y el presupuesto;

= |a gestidon de los equipos, incluidos el servicio de atencidn al cliente y el
de operaciones;

= uninforme del progreso en comparacién con los planes; y

= |a coordinacion de los procesos de gestidon de servicios.

Supervision, evaluacién y revisién (Comprobar)

Objetivo: Supervisar, evaluar y verificar que los objetivos y el plan de gestion
de servicios se cumplan.

La organizaciéon debe planificar e implementar la supervisiéon, la evaluacion
y el andlisis del servicio, los procesos de gestidn de servicios y los sistemas
asociados. Los resultados del andlisis deben proporcionar informacion para el
programa de mejora del servicio. Enfre los elementos que se deben supervisar,
evaluar y analizar estdn los siguientes:

= |os logros respecto alos objetivos de servicio definidos;
= |a satisfaccion del cliente;

= |a utilizacién de recursos;

= fendencias;

= las no conformidades de mayor consideracion;

= |os resultados del andlisis deberian de proveer entradas a un plan para
la mejora del servicio.

La organizacién deberd aplicar métodos adecuados para la supervision v,
cuando sea necesario, la evaluacién de los procesos de gestion de servicios.
Estos métodos deberdn demostrar la capacidad de los procesos para alcanzar
los resultados planificados.

El equipo directivo deberd realizar revisiones a intervalos planificados para
determinar si los requisitos de gestién de servicios:

= cumplen el plan de gestidn de servicios y los requisitos de esta norma;
=  se implementan y se mantfienen eficazmente.

Se deberd planificar un programa de auditoria, teniendo en cuenta el
estado y la importancia de los procesos y las dreas que se deben auditar asi
como los resultados de anteriores auditorias. Se deberdn definir los criterios, el
alcance, la frecuencia y los métodos de la auditoria. La seleccidén de los
auditores vy la realizacién de las auditorias deberdn garantizar la objetividad vy la
imparcialidad del proceso de auditoria. Los auditores no deben auditar su propio
frabajo.

El objetivo de las revisiones, evaluaciones y auditorias de la gestion de
servicios se deberd registrar junto con las conclusiones de dichas auditorias vy
revisiones y las acciones correctivas que se hayan idenftificado.
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Cualquier cuestidon significativa referente a la no conformidad o a otro
problema se deberd comunicar a las partes relevantes.

Mejora continua (Actuar)

Objetivo: Mejorar la eficacia y la eficiencia de la prestacién y la gestién de
servicios.

Politica

Deberd haber una politica publicada sobre la mejora del servicio.
Cualquier falta de conformidad con la norma o con los planes de gestion de
servicios se deberd remediar. Las funciones y las responsabilidades para las
actividades de mejora del servicio se deberdn definir claramente.

Gestidn de las mejoras

Todas las mejoras del servicio propuestas se deberdn evaluar, registrar,
priorizar y autorizar. Se deberd utilizar un plan de mejora del servicio para
conftrolar la actividad.

La organizacién deberd disponer de un proceso para identificar, evaluar y
gestionar las actividades de mejora e informar de dichas actividades
continuamente. Deberd incluir:

= |as mejoras de un proceso individual que el propietario del proceso
pueda implementar con los recursos de personal habituales (por
ejemplo, la realizacién de acciones correctivas y preventivas); y

= |as mejoras en foda la organizacion o en mds de un proceso.
Actividades

La organizacién deberd realizar actividades para:

* recopilar y analizar datos para realizar evaluaciones de base vy
evaluaciones comparativas de la capacidad de la organizaciéon para
gestionar y llevar a cabo la gestion de servicios;

» identificar, planificar e implementar mejoras;
= consultar a todas las partes implicadas;

= establecer objetivos para las mejoras de la calidad, los costes y la
utilizacion de los recursos;

= considerar las aportaciones relevantes referentes a mejoras que se
realicen desde todos los procesos de gestidon de servicios;

= evaluar, informar de y comunicar las mejoras de servicio;

= revisar las politicas, los planes y los procedimientos de gestién de
servicios siempre que sea necesario; y

» garantizar que todas las acciones aprobadas se lleven a cabo y que
alcancen los objetivos deseados.

Las mejoras del servicio de mds importancia se deberdn gestionar como un
proyecto o como varios proyectos.
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3.2 RESPECTO A LA EMPRESA

3.2.1 La organizacién interna

El personal que realiza el trabajo en el dmbito de la gestidon del servicio
deberia ser competente gracias a la educacién recibida, a la formacion, a las
habilidades y a la experiencia adecuada.

El proveedor del servicio deberia:

determinar las aptitudes necesarias para cada rol en la gestiéon del
servicio;

asegurar que el personal es consciente de la relevancia e importancia
de sus actividades dentro del md&s amplio contexto de negocio y de
como contribuyen a la consecucién de objetivos de calidad;

mantener registros apropiados de la educacién, la formacién, las
habilidades y la experiencia;

proveer formaciéon o llevar a cabo otfras acciones que satisfagan estas
necesidades;

evaluar la efectividad en las actuaciones realizadas.

El proveedor del servicio deberia abordar lo siguiente:

contratacién: con el objetivo de controlar la validez de los detalles de
los candidatos al puesto de frabagjo y de identificar la fortalezas,
debilidades y habilidades potenciales de los candidatos frente a una
descripciéon/perfil de trabajo, frente a los objetivos de la gestidon del
servicio y frente al conjunto de objetivos de la calidad del servicio;

planificacién: con el objetivo de dotar de personal a los servicios nuevos
o a aqguellos que se hayan ampliado, dotar de nueva tecnologia,
asignar personal de gestion del servicio a los equipos de desarrollo de
proyecto, planificar la sucesidén y rellenar los vacios que se generen
debido a rotacién anticipada del personal;

formacion y desarrollo: con el objetivo de identificar los requisitos de
formacién y desarrollo dentro de un plan de formacién y desarrollo y
proveer su imparticién en el momento oportuno y de forma efectiva.

Se deberd formar al personal en los aspectos relevantes de la gestion del
servicio y se deberia desarrollar el trabajo en equipo y las habilidades de
liderazgo. Se deberia mantener un registro de formacién cronoldgica para cada
persona, junto con descripciones de la formacion proporcionada.

Los factores que se deberian considerar para establecer la combinacion
mds adecuada:

cardcter de las competencias nuevas o modificadas: si son de corto o
de medio plazo;

tasa de cambio en las habilidades y competencias;

picos y descensos esperados en la carga de trabajo y combinacion de
habilidades requeridas, datos que se deben basar en la gestion del
servicio y en la planificacién de mejora del servicio;

disponibilidad de personal competente;
tasas de rotacion de personal;

planes de formacién.
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3.2.2 Las personas

Jefe o director de proyecto: Es el responsable final del proyecto que estd
realizando. Es el enlace o interlocutor entre el cliente y la propia empresa que
desarrolla la aplicacién. Se encarga de la planificacién de costes y plazos fijados
ante el cliente, de la ejecucién y control del mismo.

Jefe de equipo: Es el responsable del desarrollo de las tareas asignadas a su
equipo, dirige a los trabajadores y les indica la organizacién, asigna nuevas
tareas, suprime ofras...

Anadlistas: Son las personas encargadas del andlisis de todos los requisitos
gue los clientes han pedido para desarrollar la aplicacion, asi como intentar
minimizar la dificultad que ello conlleva, resultando de su andlisis una idea lo mds
concisa y clara posible sobre el sofftware que se va a tener que desarrollar a
continuacion.

Disenadores: Son los encargados de redlizar el diseno y la estructura del
proyecto que se va a tener que realizar. Estos tendrdn como base los andlisis
realizados por los andalistas e intentardn ajustarse lo mdéximo posible a las
funcionalidades y requerimientos que se nos ha exigido.

Programadores: Son los encargados de implementar el cddigo fuente y
objeto a partir del andilisis y diseno que se ha realizado con anterioridad, asi
como de recopilar toda aquella documentaciéon Util, sencilla y manejable de
todo lo que se haya implementado.

Probadores software: Serdn los encargados de realizar la bateria de
pruebas sobre la aplicacién una vez finalizada la programacién de la misma,
para encontrar e informar sobre los fallos posibles que no se hayan solventado y
futuras incidencias que se podrian producir en la utilizacién de la misma, asi
como verificar que todas las funcionalidades que han sido requeridas se hayan
implementado. Dichos probadores, forman un grupo independiente al resto del
equipo, para evitar que se influya negativamente (o positivamente) en el informe
gue se tendrd que desarrollar, y por tanto, sea lo mds imparcial posible.

Instaladores: Son los encargados de instalar el software de la aplicacién en
cada puesto de trabajo que se necesite para el cliente. Se trasladardn para ello,
hacia los lugares en los que se necesite su presencia para desarrollar esta
funcion.

Auditor interno: Serd el encargado de realizar una auditoria al final del
proyecto, para comprobar si se ha realizado correctamente todas las etapas.
Emitird un informe que aportard fiabilidad y seguridad al cliente, se entregard un
producto con la calidad exigida. Al igual que los probadores de software serd
independiente del resto del equipo por la misma razdn.
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3.2.3 Propuestas de estructura

V; \ 4

Imagen 3: Ejemplo de estructura de una empresa

El jefe de proyecto serd la persona encargada de la planificacion,
ejecucidn y control del proyecto. Serd el supervisor, y en encargado de impulsar
que avance el proyecto.

En este grdfico se puede ver la organizacién de la empresa:

DIRECCION DE
LA EMPRESA

A

DIRECTORES DE

PROYECTO
|
¢ ¢ PERSONAL
DIRECTOR DEL QUE
PROYECTO QUE <« [RABAJA EN
ESTAMOS TRATANDO EL
PROYECTO

Imagen 4: Eiemplo de organizacion de una empresa

Como se puede observar en la imagen, la direccién de la empresa tendrd
el control de los diferentes proyectos. A cargo de cada proyecto estard el
director del proyecto, que estard relacionado con los clientes, y atenderd los
requerimientos de éstos.

-30 -



3.2.4 Canadlizacién de las demandas de los usuarios

El objetivo es asegurar que la organizacién tfiene, en todo momento,
capacidad suficiente para cubrir la demanda acordada actual y futura del
negocio.

Generard y mantendrd un plan de capacidad. Estard dirigida a las
necesidades del negocio lo que incluye:

= |osrequerimientos de capacidad y rendimiento actuales y previstos.

= La planificacién temporal, los umbrales y costes identificados para las
actualizaciones de servicios.

= Lo evaluacién anticipada de los efectos sobre la capacidad de
actualizaciones de servicio, peticiones de cambio, y nuevas tecnologias
y técnicas.

= La prevision de impacto de cambios externos, por ejemplo, legislativos.
= Los datos y procesos para poder realizar andlisis predictivos.

Se deben identificar métodos, procedimientos y técnicas para la
monitorizacion de la capacidad de los servicios, el ajuste del rendimiento de los
servicios y la provisién de la capacidad adecuada.

3.2.5 Resolucién de conflictos

Los objetivos para la resolucidon deben basarse en la priocridad. La prioridad
se debe basar en la repercusidn y la urgencia. La repercusidon se debe basar en
el nivel de dano real o potencial al negocio del cliente. La urgencia se debe
basar en el tiempo entre la deteccidon del problema o la incidencia y el
momento en que se produzca la repercusidn sobre el negocio del cliente.

La planificaciéon de la resolucidn de incidencias o problemas debe tener en
cuenta, como minimo, lo siguiente:

= |a prioridad;

= |as aptitudes disponibles;

= Josrequisitos de recursos que entren en conflicto;

= el esfuerzo/coste necesario para proporcionar el método de resolucion;
= el tiempo transcurrido para proporcionar un método de resolucion.

Siempre que sea necesario, la gestion de problemas deberd desarrollar y
mantener soluciones provisionales para permitir a la gestion de incidencias
ayudar a los usuarios o al personal a restaurar el servicio.

Un error conocido sélo se deberd cerrar cuando se haya aplicado
satisfactoriamente un cambio correctivo o el error deje de existir (por ejemplo,
porgue el servicio ya no se utilice).

La gestion de problemas deberd tener acceso a la informacién sobre las
dreas de negocio afectadas por problemas.

Se deberd almacenar y mantener informacién sobre soluciones
provisionales, su aplicabilidad y su eficacia en la base de conocimientos.
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3.2.5.1 Plan de contingencia

Un plan de contingencia es una “presentacién para tomar acciones
especificas cuando surja un evento o condicidn que no esté considerado en
el proceso de planeacion formal”. Es decir, se frata de un conjunto de
procedimientos de recuperaciéon para casos de desastre; es un plan formal
que describe pasos apropiados que se deben seguir en caso de un desastre
O emergencia.

Consiste en un amplio estado de acciones consistentes para ser
tomadas:

= antes, como un plan de respaldo
= durante, como un plan de emergenciay
= después, como un plan de recuperacion fras un desastre.

Un adecuado plan de contingencia ayuda a la instalacién de cémputo
y d la organizacién en general a minimizar sus pérdidas en caso de desastre,
y reanudar las operaciones normales de una manera rdpida, eficiente y
oportuna.

“El término desastre en este contexto significa la interrupcidén en la
capacidad de acceso a la informacién y el procesamiento de la misma a
través de los ordenadores, necesarias para la operacién normal del
negocio”.

El plan de contingencia constituye en cierta forma un conftrol
netamente preventivo, ya que se configura como un instrumento que
permite prevenir la eventualidad de un desastre, asi como mantener el nivel
de operacion del ambiente informdatico; esto forma un control correctivo en
la cual se materializa un riesgo, ya que se pretende reducir el impacto de
éste.

Se recomienda establecer un modelo a partir de aquellas
organizaciones que se han preocupado por su desarrollo y crecimiento, han
establecido dentro de la estructura orgdnica de la empresa una funcién
definida para la administracién de riesgos y que han obteniendo estupendos
resultados, como una disminucidn considerable del impacto fisico vy
econdmico de los riesgos dentro de la misma organizacion.

Este tipo de plan implica invertir tiempo, dinero y esfuerzo, y su
verdadero valor sélo se podrd medir en el caso en que se presente alguna
contingencia.

3.2.5.1.1 Objetivo

El propdsito principal de un plan de contingencia es “mantener a la
compania y sus actividades operando aln en una situacion de desastre”,
es decir, habilitar a la organizacidn para responder y sobrevivir a
problemas criticos o catastréficos, de forma que permita una pronta
recuperacioén de la operacién normal del centro de cémputo.

Este plan dependerd de la naturaleza de la organizacion, ya que
inevitablemente incurrird en costos altos. Sin embargo, es importante
tener en mente que su importancia no depende de la probabilidad de un
desastre, sino del efecto que éste pueda tener.

Se debe considerar que la pérdida parcial o total de las facilidades
del procesamiento de datos puede causar entre otras cosas:
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Pérdidas financieras directas
Pérdidas de la produccién
Pérdidas financieras indirectas
Pérdidas de clientes

Costos extras para apoyo

Costos de compensacion
Pérdidas de control

Informacion errénea o incompleta

Bases pobres para la toma de decisiones

3.2.5.1.2 Caracteristicas

En una organizacion, el plan de contingencia ha de contemplar dos
aspectos: operacional y administrativo.

En el nivel operacional, cada usuario debe saber qué hacer cuando
aparezca el problema. Asimismo debe saber la respuesta a la pregunta
5a quién hay que llamar?

Es muy importante que el plan de contingencia determine quién
debe tomar las decisiones durante la recuperacién del desastre vy
establezca la disponibilidad y entfrenamiento del personal debidamente
experimentado.

En el nivel administrativo, el plan contempla aspectos como:

Definicién de riesgos y porcentajes de factibilidad a que estd
expuesta la organizacion.

Identificacién de las aplicaciones criticas para la empresa.

Procedimiento de recuperaciéon para la reproduccion de
informacion.

Especificacién de las alternativas de respaldo.
Localizacién de los medios de respaldo.
Responsables de los medios de respaldo.

Archivos o bases de datos prioritarios que deben ser
reconstruidos primero.

La configuracién del equipo de coémputo similar y su localizacion
(centro de coémputo alterno o espejo).

Localizacién del software de reemplazo.

Localizacion de otro equipo de apoyo, tal como generadores y
aire acondicionado.

La ayuda que se puede esperar del proveedor del equipo.
La accién a ser tomada en cada dano parcial inesperado.

Procedimiento para la imposicién de controles extraordinarios
durante el desastre y hasta que regresen los sistemas a la
normalidad.

En este punto también debe considerarse que para el desarrollo y
mantenimiento de una buena recuperacién se debe tomar en cuenta:
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= Respaldo de configuracién del equipo de cémputo y de la
programacion del software.

* Documentacion y almacenamiento  seguro  de los
procedimientos de recuperacion. Un aspecto importante de la
documentacién es el entrenamiento de los individuos que se
encargan de las operaciones de recuperacion.

» Respaldo y almacenamiento seguro de los programas de forma
que se pueda disponer de ellos cuando se requieran.

» Respaldo y almacenamiento seguro de los archivos de datos
gue sean esenciales para la operacidn continba de la
organizacion.

Al identificar un plan de confingencia como un proceso dentro de
la funcién administrativa de riesgos, es necesario hacer consciente a todo
el personal de que estd involucrado en el mismo; indicar que su
implantacién es al mismo tiempo un dispositivo de control, el cual entra
en accién en el momento en que otros controles —ya sean preventivos o
detectores - fallan.

De esta manera se debe enfatizar el seguimiento de los siguientes
puntos clave:

= Dar a los controles detectores las bases necesarias para el
entendimiento de los esfuerzos totales que se requieren para
desarrollar y mantener un efectivo plan de recuperacion.

=  Obtener el consentimiento de los directivos apropiados para
apoyar y participar en los esfuerzos.

= Definir los requerimientos de recuperacion desde la perspectiva
que establece la mision de la empresa.

= Converger apropiadamente en la prevencidén de desastres y
reduccién del impacto.

= Integrar el plan de contingencia dentro de los planes generales
de la organizacién y los procesos de desarrollo de los sistemas de
forma que el plan se mantenga factible todo el tiempo.

El plan de recuperacion debe cumplir con las siguientes

caracteristicas:
= Actudl
= Entendible
» Factible
= Probado

= Documentado

3.3 CALIDAD TECNICA

3.3.1 Elementos para la evaluacién

En la década de los 80, y ante el hecho de que la Calidad se convirtiese en
el aspecto mds competitivo en muchos mercados, se constfituye (1988) la
Fundacion Europea para la Gestion de la Calidad (E.F.Q.M.), con el fin de reforzar
la posicidn de las empresas europeas en el mercado mundial impulsando en ellas
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la Calidad como factor estratégico clave para lograr una ventaja competitiva
global.

Siendo el reconocimiento de los logros uno de los rasgos de la politica
desarrollada por la E.F.Q.M., en 1992 se presenta el Premio Europeo a la Calidad
para empresas europeas. Para oforgar este premio, se utilizan los criterios del
Modelo de Excelencia Empresarial, o Modelo Europeo para la Gestidn de la
Calidad Total, divididos en dos grupos: los cinco primeros son los Criterios
Agentes, que describen como se consiguen los resultados (debe ser probada su
evidencia); los cuatro Ultimos son los Criterios de Resultados, que describen qué
ha conseguido la organizacién (deben ser medibles).

Los nueve criterios son los siguientes:

» liderazgo: Cémo se gestiona la Calidad Total para llevar a la empresa
hacia la mejora continua.

= Estrategia y Planificacién: Cémo se refleja la Calidad Total en la
estrategia y objetivos de la compania.

= GCestidbn del personal: Cémo se libera todo el potencial de los
empleados en la organizacion.

= Recursos: Como se gestionan eficazmente los recursos de la compania
en apoyo de la estrategia.

= Sistema de calidad y procesos: Cémo se adecuan los procesos para
garantizar la mejora permanente de la empresa.

» Satisfaccién del cliente: Como perciben los clientes externos de la
empresa sus productos y servicios.

= Sdatisfaccién del personal: Cémo percibe el personal la organizacién a la
que pertenece.

* |mpacto de la sociedad: Cémo percibe la comunidad el papel de la
organizacioén dentro de ella.

= Resultados del negocio: Cédmo la empresa alcanza los objetivos en
cuanto al rendimiento econdmico previsto.

Una de las grandes ventajas de la definicion del modelo europeo de
excelencia es su utilizacidon como referencia para una Autoevaluaciéon, proceso
en virtud del cual una empresa se compara con los criterios del modelo para
establecer su situaciéon actual y definir objetivos de mejora.

3.4 CRITERIOS PARA EVALUAR LA CALIDAD DEL SOFTWARE

Originalmente, la calidad de un programa o sistema se evaluaba de acuerdo
al nUmero de defectos por cada mil lineas de cddigo. En 1988, un estudio realizado
en los EEUU, demostrd que se intfroducian cerca de sesenta defectos por cada mil
lineas de cdédigo (60 def/KLOC), durante las etapas de andlisis, desarrollo y puesta
en operacioén. Ya en la produccidn, se introducen hasta 6 def/KLOC. Hoy en diq, el
concepto moderno de calidad en software, requiere de una congruencia total
entre los requerimientos y caracteristicas del producto, para lograr una plena
satisfaccion del usuario. Surgen ahora componentes de la calidad tales como:
Confiabilidad, soporte logistico, agilidad de respuesta, flexibilidad, facilidad de
adopcién, integridad, consistencia, congruencia de disefo y producto, sencillez y
demds. Esto es, se quiere productos portables, faciles de mantener y/o ampliar,
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sencillo de entender, de validacidén accesible, compatibles con otros sistemas
rdpidos y efectivos, mds un sinfin de caracteristicas.

Por ofra parte, se cuenta ahora con herramientas para producir muchas mds
lineas de cdédigo. Si mantienen los niveles presentes de calidad, el cuello de botella
se presentard en el esfuerzo de mantenimiento que, en la actualidad, requiere el
apoyar una tasa de desarrollo y producciéon entre tres y diez veces mds rdpida que
antes.
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CAPITULO 4: CALIDAD EN LA
EXPLOTACION
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4. CALIDAD EN LA EXPLOTACION
4.1 NORMAS

4.1.1 Organizacién Internacional para la Estandarizacion

B Miembros natos

____ Miembros correspondientes

B Miembros suscritos

Il Otros Estados clasificados 1ISO 3166-
1, no miembros de la ISO

Imagen 5: Mapa mundial de Estados con comités miembros de la ISO

La Organizacién Internacional para la Estandarizacion (ISO), que nace
después de la segunda guerra mundial (fue creada en 1946), es el organismo
encargado de promover el desarrollo de normas internacionales de fabricacion,
comercio y comunicacién para todas las ramas industriales a excepcién de la
eléctrica y la electronica. Su funcidén principal es la de buscar la estandarizacién
de normas de productos y seguridad para las empresas u organizaciones a nivel
internacional.

ISO no es un acrénimo; proviene del griego ISO, que significa igual.

La ISO es una red de los institutos de normas nacionales. La Organizacion
Infernacional de Normalizacién (ISO), con base en Ginebra, Suiza, estd
compuesta por delegaciones gubernamentales y no gubernamentales
subdivididos en una serie de subcomités encargados de desarrollar las guias que
contribuirdn al mejoramiento ambiental. Las normas desarrolladas por ISO son
voluntarias, comprendiendo que ISO es un organismo no gubernamental y no
depende de ningun otro organismo internacional, por lo tanto, no tiene
autoridad para imponer sus normas a ningun pais.

La Organizacién ISO estd compuesta por tres tipos de miemlbros:

=  Miembros natos, uno por pais, recayendo el puesto, en el organismo
nacional mds representativo.

=  Miembros correspondientes, de los organismos de paises en vias de
desarrollo y que todavia no poseen un comité nacional de
normalizacién. No toman parte activa en el proceso de normalizaciéon
pero estdn puntualmente informados acerca de los trabajos que les
interesen.

=  Miembros suscritos, paises con reducidas economias a los que se les
exige el pago de tasas menores que a los correspondientes.

4.1.2 Concepto de Normalizacién

La normalizacién es el punto de partida en la estrategia de la Calidad. Es
un instrumento técnico para la implantacién de un Sistema de Calidad.

Es la actividad encaminada a establecer, respecto a problemas reales o
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potenciales, disposiciones destinadas a un uso comun repetido, con el fin de
conseguir un grado 6ptimo de orden. La normalizacion se manifiesta por la
elaboracién, difusién y aplicacién de normas.

Una norma es el registro escrito de todos los aspectos que se han de
respetar en la produccidén de un bien o en el suministro de un servicio.

Existen los siguientes tipos de normas: (por su dmbito de aplicacién, por su
contenido, por su alcance geografico, por su contexto).

Los objetivos de la normalizacion de productos son los siguientes:
* Mejora de la comunicacion.

= Intercambiabilidad y compatibilidad de productos.

= Reduccion del surfido.

*  Mejora de la seguridad, salud y bienestar.

» Proteccion de los intereses de los consumidores.

* Eliminacion de barreras al comercio.

Entre los numerosos objetivos de la normalizacion de procesos
(procedimientos) se citan los siguientes:

*  Mejora de la comunicacion interna.
» Racionaliza los procesos internos.

*» Elimina una parte de los costos asociados a la mala Calidad. Al mismo
tiempo reduce la variabilidad de la producciéon, aumentando la
satisfacciéon del cliente.

= Como un instrumento de Gestidn de la Calidad, contribuye a mejorar la
productividad.

» Permite conocer el punto de partida para la mejora posterior.

4.2 NORMAS EN CALIDAD DE EXPLOTACION
= |ISO 9001: En esta norma se especifica:

Con respecto al consumidor: La alta direccidén debe asegurar que
se determinan las necesidades y expectativas de los clientes, que
ademds se convierten en requerimientos y que se cumplen, con el
objetivo de alcanzar la satisfaccién de los clientes.

Administracién del recurso: La entidad deberd determinar y aportar
los recursos necesarios y a tiempo para implantar y mejorar los
procesos del Sistema de Gestion de la Calidad y ademds para
conseguir la safisfaccion de los clientes.

Redlizacién del producto: La secuencia de procesos y subprocesos
requeridos para obtener el producto, y cdmo se llevan a cabo.

- Planificacién: En la planificacién se establecen los objetivos de la
calidad para el producto, proyecto o contrato. Ademds se crea
la necesidad de establecer procesos y documentacién, asi
como recursos e instalaciones especificos para el producto.

- Se planifica la verificacion y validacion, y criterios de
evaluacion.

- Se redlizan los registros para aportar confianza de la
conformidad de los procesos, y de los productos resultantes.
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- El cliente con los procesos relacionados: Se determinan los
requerimientos de los clientes, y los no especificados pero
necesarios segun el uso, y requerimientos legales y regulatorios.

Se realiza una revision de los requerimientos (antes de la
aceptacion del cliente).

Se realiza la comunicacién a los clientes:

= Informacién del producto.

= Peficiones.

= Confratos.

= Variaciones.

= Respuestas del cliente, inclusive quejas.

Produccidn y servicio de operaciones:

- Operaciones de control: La entidad deberd controlar la
produccién y las operaciones de servicio a través de:

- La disponibiidad de informacién que especifique las
caracteristicas del producto.

- Instrucciones, si es necesario.

- El uso y mantenimiento de equipos adecuados para
produccidn y operaciones de servicio.

- La disponibilidad y uso de dispositivos de medida y de
seguimiento.

- Laimplementacién de actividades de seguimiento.

- La implementacion de procesos definidos para actividades
de lanzamiento, entrega y post-enfrega.

- Preservacion del producto: la entidad preservard la
conformidad del producto con los requerimientos del cliente
durante el proceso interno y la entrega en destino.

- Validacién de procesos: la entidad validard procesos de
produccién y de servicio cuando las salidas resultantes no
puedan verificarse por medidas o seguimientos posteriores. Estos
incluye los procesos cuando las deficiencias puedan aparecer,
sélo cuando el producto estd ya en uso o el servicio ya se ha
enfregado.

Conftrol de dispositivos de medida y de seguimiento: la entidad
deberd identificar las medidas a realizar, los dispositivos de medida y
de seguimiento para asegurar la conformidad del producto con los
requerimientos especificados (comprobar que realmente funciona
como habiamos dicho).

La medida y control: La entidad analizard informacién sobre la
satisfacciéon o insatisfaccidon del cliente como una de las medidas
de la utilidad del Sistema de Gestidon de la Calidad puesto que la
satisfaccién del cliente es lo mds importante ya que nos indicard si la
calidad es adecuada.

Se determinardn las metodologias para obtener y usar esta
informacion:

-  Quejas.
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- Sondeos, entrevistas, cuestionarios.
- Organizaciones de consumidores / clubes de usuarios.
“benchmarking”

Control de la no conformidad: la entidad debe asegurarse de que
se identifica el producto que no cumple los requerimientos y se
controla para evitar un uso o distribucion no adecuados. Dicho
producto se corregird y estard sujeto a reverificaciéon posterior para
demostrar su conformidad.

Cuando las no conformidades se detectan después de la
entrega o cuando ha empezado el uso, la entidad iniciara acciones
relativas a las consecuencias de la no conformidad.

Con frecuencia se requerird que las rectificaciones se
comuniquen a los clientes, usuarios finales, etc.

- Andlisis de los datos: La entidad recogerd y analizard datos
apropiados para determinar la adecuacién y eficacia del
Sistema de Gestion de la Calidad y para identificar mejoras. Se
realizard dicho andlisis para aportar informaciéon sobre:

- Satisfaccion o insatisfaccién del cliente.

- Conformidad con los requerimientos del cliente.

- Posibles causas.

— Caracteristicas de procesos, de productos, y sus tendencics.
- Proveedores.

- Accidn correctiva: la entidad aplicard acciones correctivas para
eliminar la causa de las no conformidades, para prevenir
repeticiones. Dichas acciones serdn proporcionales al impacto
de los problemas encontrados.

El procedimiento documentado definird requerimientos
para:

- Identificar las no conformidades (incluso quejas de clientes).
— Detferminar las causas de no conformidades.

- Evaluar la necesidad de acciones para garantizar que no se
repiten las no conformidades.

- Determinar e implementar las acciones correctivas
necesarias.

- Registrar los resultados de las acciones emprendidas.

— Revisar las acciones correctivas realizados.

ISO / IEC 15504: Se especifica:

Procesos: los agrupa en:

- Procesos primarios del ciclo de vida.
Con categorias de procesos:
- Cliente/Suministrador (CUS) : procesos que afectan al cliente

- Ingenieria (ENG): procesos de especificaciéon, implantacion o
mantenimiento del producto software.
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- Procesos de soporte del ciclo de vida de soporte: con categoria:

- Soporte (SUP): procesos utilizables por cualquiera de los otfros
procesos, incluso otfros de soporte en diferentes puntos del
ciclo de vida.

- Procesos organizativos del ciclo de vida. Categorias:

- Administracién (MAN): Direccion de procesos que contiene
prdcticas que pueden usar cualquiera que gestione
cualquier tipo de proyecto o proceso dentro del ciclo de
vida.

- Organizacion (ORG): procesos que establecen las metas “de
negocio” de la entidad, y que desarrollan procesos,
productos y activos de recursos que, cuando se usan en
proyectos de la enfidad ayudan a la entidad a alcanzar sus
metas “de negocio”.

- Aseguramiento de la calidad: Para aportar garantia de que los
productos y procesos de un proyecto cumplen con los
requerimientos especificados y los planes establecidos...

- Proceso de administracion de la calidad: el propdsito es verificar
la calidad de los productos y/o servicios del proyecto vy
asegurarse de que satisfacen al cliente.

4.3 CONTROLES INTERNOS

Los sistemas que se utilizan para dirigir, procesar, clasificar, la informacion
sensible deben asegurar la responsabilidad individual, siempre que se invoque una
politica de seguridad obligatoria o discrecional. Ademds, con el fin de asegurar la
responsabilidad debe existir un agente autorizado y competente, que tenga
acceso y evalle la responsabilidad de la informacién por medios seguros, dentro
de una cantidad de fiempo razonable.

El objetivo del control de la responsabilidad se relaciona con la revisién vy
conduce al objetivo siguiente:

Un sistema informdtico confiable debe proveer al personal autorizado la
capacidad de revisar cualquier accién en la que pueda potencialmente causar el
acceso, generacion, o efectle el desbloqueo de la informacién clasificada o
sensible. Los datos de la auditoria serdn adquiridos selectivamente tomando en
cuenta las necesidades de la revision de una instalacion y/o de una aplicacion
determinada. Sin embargo, debe haber suficiente seguridad en los datos de la
auditoria que permitan rastrear los sucesos, los individuos especificos (o los
procesos) que ha efectuado las acciones.

Un método para llevar a cabo conftroles, seria a través de realizar auditorias,
como se explicard mds adelante.

Para la planeacién de la auditoria deben tenerse en cuenta varios aspectos:
* Lo cantidad de datos.

= Laseguridad.

= El personal.

= Aspectos de seguridad en la auditoria.

= Aspectos generales de la revision.

= Eltiempo destinado a la auditoria.
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Ademds se requiere de eficiencia debido al volumen de datos que se
manejan.

La canfidad de los datos es un factor importante. Este elemento va a
determinar la capacidad del sistema y la complejidad de la misma, en cuanto al
volumen de datos almacenados o los elementos que intervienen.

Ademds de otros controles que puedan ser justificables y aconsejados en
cualqguier parte de la ISO/IEC 20000 (p. e.: en la continuidad del servicio), los
proveedores del servicio deberian aplicar los siguientes controles como una buena
prdctica en gestion de la seguridad de la informacion:

= J|a alta direccion deberia definir la politica de seguridad de la
informacion, comunicarla a su personal y a sus clientes y asegurarse de
que se implanta eficazmente;

= Jos roles y las responsabilidades para la gestion de la seguridad de la
informacion se deberian definir y asignar a un puesto de trabajo;

= un representante del equipo de direccidon (el rol puede ser desempenado
por el responsable sénior) deberia supervisar y mantener la eficacia de la
Politica de Seguridad de la Informacion;

= el personal que ejerza un rol significativo en seguridad deberia recibir
formacién en seguridad de la informacién;

= todo el personal debe ser concienciado acerca de la politica de
seguridad de la informacion;

= deberia haber apoyo de expertos en la evaluacidon de riesgos y en la
implementacién de controles;

= |os cambios no deberian comprometer la operacién efectiva de los
controles;

Los incidentes de seguridad de la informacidén se deberian reportar siguiendo
los procedimientos de gestion del incidente y, también, se deberia iniciar una
respuesta a dichos incidentes.

4.4 EVALUACION DE RESULTADOS

La organizacidon debe planificar e implementar la supervision, la evaluacion y
el andlisis del servicio, los procesos de gestidon de servicios y los sistemas asociados.
Los resultados del andlisis delbben proporcionar informacién para el programa de
mejora del servicio. Entre los elementos que se deben supervisar, evaluar y analizar
estdn los siguientes:

= Jos logros respecto a los objetivos de servicio definidos;
» |a satisfacciéon del cliente;

» |a utilizacién de recursos;

= tendencias;

= |as no conformidades de mayor consideracion;

= |os resultados del andlisis deberian de proveer entradas a un plan para la
mejora del servicio.

Ademds de las actividades de gestion de servicios sobre la evaluacion vy el
andlisis, es posible que la alta gerencia necesite recurrir a auditorias internas y otfros
tipos de comprobaciones. Al decidir la frecuencia de dichas auditorias internas y
comprobaciones, se deberd tener cuenta, entre otros factores, el nivel de riesgo
implicado en un proceso, su frecuencia de realizacién vy su historial de problemas.
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Al igual que las auditorias de certificacién y recertificacion externas, las auditorias y
comprobaciones internas se deberdn planificar, llevarse a cabo de modo
competente y registrar del mismo modo que se realizaria en una auditoria externa
independiente.

4.5 SEGURIDAD

Un sistema de coOmputo es seguro si se puede confiar en él, si su software se
comporta como se espera que lo haga, y si la informacién almacenada en él se
mantiene inalterada y accesible durante tanto tiempo como su dueno lo desee.

Sobre este aspecto, la seguridad busca consolidar la confidencialidad,
integridad, autenticidad y disponibilidad de la informacién. De igual forma, la
seguridad informdtica busca mantener y conservar la operatividad de la
organizacién y de su sistema a partir del resguardo de sus recursos.

Confidencialidad

Un sistema de codmputo no debe permitir que la informacién contenida en él
sea accesible a nadie que no tenga la autorizacién adecuada.

Integridad y Autenticidad

Un sistema de cdmputo no debe permitir modificaciones no autorizadas a los
datos o la informacién contenida en él. Este punto comprende cualquier tipo de
modificaciones:

= Por errores de hardware y/o software.
= Causadas por alguna persona de forma intencional.
= Causadas por alguna persona de forma accidental.

La Autenticidad se maneja en cuestion de telecomunicaciones, e implica
disponer de un medio para verificar quién envia la informacién, asi como poder
comprobar que los datos no fueron modificados durante su transferencia.

Disponibilidad

La informacion puede estar sana y salva en el sistema, pero de poco sirve si
los usuarios no tienen acceso a ella. La disponibilidad significa que los recursos del
sistema, tanto de hardware como de software, se mantendrdn funcionando de
forma eficiente, y que los usuarios lo podrdn utilizar en el momento que lo
necesiten. También significa que el sistema sea capaz de recuperarse
rdpidamente en caso de ocurrir un problema de cualquier especie.

4.5.1 Objetivos de las medidas de seguridad

Pueden ser vistos como una serie de niveles de control: si un nivel falla,
entonces otfro nivel toma posesidén u ocupa su lugar y continla con la operacion
del sistema, de forma que el impacto global que pudiera ocasionar la falla se
reduce. Estos objetivos son:

« Disuadir. En este nivel la meta es prevenir cualquier tipo de amenaza o
desastre que pueda ocurrir.

« Detectar. La disuasion total generalmente no se consigue; por lo tanto,
en este nivel se establecen métodos de monitoreo y vigilancia que
reporten cualquier riesgo o peligro, y que permitan fomar las acciones
correctivas pertinentes.

« Minimizar el impacto de pérdida o desastre. Si un accidente o
confratiempo ocurre, deben establecerse procedimientos que ayuden
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a reducir la pérdida o el dano.

« Investigar. Si la pérdida ocurre, puede realizarse una investigacion que
ayude a determinar lo que pasd. La informacidon que derive de esta
investigacién puede servir para futuras planeaciones de seguridad.

+ Recuperar. Las medidas de seguridad implican que debe de haber un
plan de accién para recuperacidén en caso de que un accidente o
desastre ocurra (sea cual fuere su causa), y hacerlo de la manera mds
pronta posible.

4.5.2 Consideraciones sobre Seqguridad

La seguridad en codmputo de cualquier otro tipo cuesta tiempo, dinero v,
sobre todo, esfuerzo. Es posible obtener en general ciertos niveles minimos de
seguridad sin hacer un gasto considerable. Pero, el logro de proteccién adicional
requiere niveles de gastos mds altos y, con frecuencia, retribuciones menores. La
economia siempre resulta necesaria y es importante asegurarse de que existe
una relaciéon coste/beneficio razonable con respecto a las medidas de
seguridad.

Para ello es necesario establecer prioridades. Entre estas tenemos:
¢ Qué se quiere proteger?

Es muy importante determinar el valor del hardware y las tareas que realiza
(qué tan importante es para la organizacién en que se estd trabajando). Esta
valoracién debe hacerse de forma individual, pues lo que es valioso para
algunos no lo es para otros.

¢Contra qué se quiere proteger?

Para no incurrir en gastos innecesarios, es importante determinar cudles son
los riesgos reales a los que estd expuesto el equipo de coémputo.

La seguridad efectiva debe garantizar la prevencidén y detecciéon de
accidentes, ataques, danos por causas naturales, asi como la existencia de
medidas definidas para afrontar los desastres y lograr el restablecimiento de las
actividades.

¢Cuanto tiempo, dinero y esfuerzo se esta dispuesto a invertir?

Se refiere a la cantidad de recursos que dispone o que estd dispuesta a
invertir la organizacién, o que determinard en Ultima instancia las medidas que
se van a tomar.

Estos recursos son:

» Tiempo. Para tener un nivel de seguridad alto es necesario que alguien
dedique tiempo a configurar los pardmetros de seguridad del sistema,
el ambiente de trabajo de los usuarios, revisar y fijar los permisos de
acceso a los archivos, ejecutar programas de monitoreo de seguridad,
revisar las bitdcoras del sistema, etc.

» Esfuerzo. Establecer y mantener un nivel adecuado de seguridad puede
significar un esfuerzo considerable por parte del encargado, sobre todo
si ocurren problemas de seguridad.

= Dinero. El tener a alguien que se encargue de la seguridad en forma
responsable cuesta dinero. De igual forma cuesta dinero adquirir los
productos de seguridad que se vayan a utilizar, ya sean programas o
equipos.

Es importante también analizar los costos que tendrian la pérdida o acceso
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no autorizado a la informacién. Dependiendo de esto, y en el caso de que
alguien tenga acceso no autorizado, el efecto puede ser pérdidas monetarias o
poner en peligro la seguridad nacional, sélo como ejemplos drdsticos.

Debido a lo anterior, las consideraciones que deben tomarse en cuenta al
planear la seguridad son:

» Formulacién de las medidas necesarias para lograr un nivel de
seguridad adecuado, es decir, en equilibrio con los niveles de riesgo.

= Justificacién de las medidas de seguridad en cuanto al costo que
representa.

Se debe tomar en cuenta que es practicamente imposible hacer que un
sistema sea totalmente seguro, debido a que no se puede prever todas las
posibles amenazas aun cuando la seguridad se incremente a niveles muy altos,
ya que siempre habrd una manera de obtener acceso no autorizado.

Para determinar de una forma correcta la seguridad con la que se debe
contar se debe estudiar desde dos puntos de vista: el primero va a constar de los
elementos administrativos que toda organizacién desarrolla para un buen
control, y el segundo se compondrd de los elementos que integran la seguridad
fisica.

4.5.3 Normas obligatorias

El objetivo es gestionar la seguridad de la informacion de manera efectiva
para todas las actividades del servicio.

La seguridad de la informacién es el resultado de un sistema de politicas y
procedimientos designados a identificar, controlar y proteger la informacién vy
cualquier equipamiento empleado junto con su almacenamiento, transmisién y
procesamiento.

Nota: ISO/IEC 27002 presenta una guia sobre gestién de la seguridad de la
informacion.

Alguien de la Direccién con la autoridad apropiada deberd aprobar una
politica de seguridad de la informacion que deberd ser comunicada a todo el
personal implicado y a los clientes cuando sea adecuado.

Confroles adecuados de seguridad deben funcionar para:
= Implementar los requisitos de la politica de seguridad de la informacién.
= Gestionar los riesgos asociados al acceso al servicio o a los sistemas.

Los controles de seguridad deben estar documentados. La documentacion
debe describir los riesgos a los que estdn asociados los controles, vy la manera de
utilizarlos y el mantenimiento de los mismos. El impacto de los cambios sobre los
controles debe ser valorado antes de que los cambios sean implementados.

Los acuerdos que impliquen el acceso de terceros a los sistemas de
informacion y a los servicios deben basarse en un acuerdo formal que defina
todos los requisitos de seguridad necesarios.

Las incidencias de seguridad deben ser comunicadas y registradas de
acuerdo a los procedimientos de gestiéon de incidencias tan pronto como sea
posible. Se deben poner en marcha procedimientos para asegurar que todas las
incidencias de seguridad son investigadas, y que se toman medidas al respecto.
Se deben poner en marcha mecanismos para permitir cuantificar y monitorizar
los tipos, volimenes e impacto de las incidencias y el mal funcionamiento de la
seguridad, y para ofrecer entradas al plan de mejoras.
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El personal del proveedor del servicio con roles de especialista en seguridad
de la informacién deberia estar familiarizado con la norma UNE-ISO/IEC 17799,
Tecnologia de la Informacién — Técnicas de Seguridad — Cddigo de prdctica
para la gestion de la seguridad de la informacion.

El proveedor del servicio deberia:

mantener un inventario de los activos de informacién (por ejemplo,
ordenadores, sistemas de comunicacidén, documentos vy ofra
informacion) que son necesarios para la prestacion de los servicios;

clasificar cada activo de acuerdo con su critficidad para el servicio y el
nivel de proteccidon que requiera, y nombrar a un propietario para ser
responsable de proveer dicha proteccidn;

la responsabilidad para la proteccidon de los activos deberia recaer en
el propietario de dichos activos, aunque estos pueden delegar las
responsabilidades de la gestién diaria de la seguridad.

La evaluaciéon de los riesgos de seguridad deberia:

Los
de:

ser realizada con una periodicidad acordada;
ser registrada;

ser mantenida durante los cambios (cambios de necesidades del
negocio, de procesos o de configuraciones)

ayudar a entender qué podria impactar uno de los servicios
gestionados;

proveer de informacién para las decisiones referentes a los tipos de
confroles a establecer.

riesgos para los activos de informacion se deberian evaluar en funcién

su naturaleza (p. e.: funcionamiento defectuoso del software, errores de
operacién, fallos de comunicacién);

probabilidad;
impacto potencial para el negocio;

experiencias pasadas.

Al evaluar los riesgos, se deberia prestar atencién a los siguientes puntos:

revelacion de informacion sensible a partes no autorizadas;

informacion inexacta, incompleta o invdlida (p. e.. informacion
fraudulenta);

informacion que quede inservible para su uso (p. e.: debido a un corte
de energia eléctrica);

dano fisico o destruccion de los equipos necesarios para proveer los
servicios.

También se deberian tener en cuenta los objetivos de la politica de
seguridad de la informaciéon, las necesidades para satisfacer los requisitos
especificos de los clientes respecto a la seguridad (p. e.: niveles de
disponibilidad) y los requisitos legales o regulatorios que apliquen.
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4.5.4 Errores mas frecuentes

Uno de los errores mds frecuentes, son los cambios erréneos referentes al
servicio. Par evitar esto, se deben tener en cuenta lo siguientes planes:

= |a contrataciéon y formacion del personal;

= |areubicacion;

= |a formacién al usuario;

= |as comunicaciones sobre los cambios;

= |os cambios en la naturaleza de la tecnologia a la que se da soporte;
= ¢l cierre formal de los servicios.

Otro error comun serd el no asegurar que los compromisos, de continuidad
y disponibilidad, acordados con los clientes puedan cumplirse bajo todas las
circunstancias.

» La gestion de la disponibilidad deberia:
supervisar y registrar la disponibilidad del servicio;
mantener datos histéricos precisos;

realizar comparaciones con los requisitos definidos en los ANSs para
identificar no conformidades con los objetivos de disponibilidad
acordados;

documentar y revisar las no conformidades;
predecir la disponibilidad a futuro;

cuando sea posible, predecir los potenciales problemas y realizar
acciones preventivas.

Se deberia asegurar la disponibilidad de todos los componentes del
servicio, registrando las acciones correctoras y llevédndolas a cabo.

» El proveedor del servicio deberia acordar con cada grupo de clientes y
servicios:

los periodos mdximos aceptables de pérdida continuada del
servicio;

los periodos mdximos aceptables de degradacion del servicio;

los niveles aceptables de degradacién del servicio durante un
periodo de recuperacién del servicio.

La estrategia de confinuidad deberia ser revisada con una periodicidad
acordada, al menos anualmente.

Cualquier cambio a la estrategia deberia ser acordado formalmente.
»= El proveedor del servicio deberia asegurar que:

los planes de continuidad tienen en cuenta las dependencias entre
servicios y componentes de los sistemas;

se registran y mantienen los planes de contfinuidad del servicio y el
resto de documentos requeridos para dar soporte a la confinuidad
del servicio;

la responsabilidad para activar los planes de continuidad estd
claramente asignada y los planes establecen claramente la
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responsabilidad para la toma de las acciones necesarias frente a
cada objetivo;

las copias de seguridad de los datos, los documentos y el software y
cualquier equipo y personal necesario para la restauracién del
servicio estdn disponibles de forma répida ante un desastre o un
fallo importante del servicio;

al menos una copia de fodos los documentos relativos a la
continuidad del servicio deberia estar almacenada y mantenida en
una localizacién remota segura, junto al equipamiento que sea
necesario para permitir su uso;

el personal conoce y asume su rol para activar y/o ejecutar los
planes y tiene acceso a la documentacioén relativa a la continuidad
del servicio.

Los planes de continuidad del servicio y la documentacién relacionada
(por ejemplo los contratos) deberian estar ligados a los procesos de gestion de
cambios y de gestion de los contratos.

La no existencia de una politica para la gestion financiera de los servicios.
La politica deberia definir los objetivos a ser cumplidos por la realizaciéon de los
presupuestos y la contabilidad.

La politica deberia definir también el nivel de detalle al que se realice la
realizacién de los presupuestos y la contabilidad, teniendo en cuenta:

» |os fipos de costes a ser contabilizados;

» ¢l reparfo de los gastos generales, por ejemplo reparto en partes
iguales, reparto porcentual o reparto basado en el tamano de los
elementos variables empleados;

* Ja granularidad del negocio del cliente, por ejemplo unidades de
negocio tomadas como una sola, dividas en departamentos o segun
las diferentes ubicaciones;

» Jas reglas para manejar las variaciones frente al presupuesto, por
ejemplo el nivel de variacién necesario para que se escale a la alta
direccién;

»= Jos enlaces o vinculacién con la gestién de nivel de servicio.

El no establecer un proceso para gestionar las implicaciones de las
variaciones frente al presupuesto.

Desconocimiento en términos de lo que el negocio va a necesitar para dar
servicio a sus clientes para los requisitos de servicio actuales y esperados del
negocio.

El proceso deberia ofrecer soporte directo al desarrollo de servicios nuevos
y a la modificacién de los mismos realizando dimensionamiento y modelizacién
de servicios.

Mala gestion de la seguridad de la informaciéon de manera efectiva para
todas las actividades del servicio.

= El proveedor del servicio deberia:

mantener un inventario de los activos de informacion (por ejemplo,
ordenadores, sistemas de comunicacidn, documentos y ofra
informacion) que son necesarios para la prestacion de los servicios;

clasificar cada activo de acuerdo con su criticidad para el servicio y
el nivel de proteccidn que requiera, y nombrar a un propietario para
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ser responsable de proveer dicha proteccion;

la responsabilidad para la proteccién de los activos deberia recaer
en el propietario de dichos activos, aunque estos pueden delegar
las responsabilidades de la gestidon diaria de la seguridad.

La evaluaciéon de los riesgos de seguridad deberia:
ser realizada con una periodicidad acordada;
ser registrada;

ser mantenida durante los cambios (cambios de necesidades del
negocio, de procesos o de configuraciones)

ayudar a entender qué podria impactar uno de los servicios
gestionados;

proveer de informacién para las decisiones referentes a los tipos de
controles a establecer.

Malos controles en la gestion.

Se deberian aplicar los siguientes controles como una buena prdctica en
gestiéon de la seguridad de la informacion:

la alta direccidon deberia definir la politica de seguridad de la
informacidn, comunicarla a su personal y a sus clientes y asegurarse de
que se implanta eficazmente;

los roles y las responsabilidades para la gestiéon de la seguridad de la
informacion se deberian definir y asignar a un puesto de trabaijo;

un representante del equipo de direccidn (el rol puede ser
desempenado por el responsable sénior) deberia supervisar y mantener
la eficacia de la Politica de Seguridad de la Informacion;

el personal que ejerza un rol significativo en seguridad deberia recibir
formacion en seguridad de la informacién;

todo el personal debe ser concienciado acerca de la politica de
seguridad de la informacion;

deberia haber apoyo de expertos en la evaluacion de riesgos y en la
implementacién de controles;

los cambios no deberian comprometer la operacién efectiva de los
conftroles;

los incidentes de seguridad de la informacién se deberian reportar
siguiendo los procedimientos de gestion del incidente y, también, se
deberia iniciar una respuesta a dichos incidentes.

Mala revisién del servicio.

El proveedor del servicio deberia planificar y registrar todas las reuniones
formales, registrar los problemas tratados y realizar el seguimiento de las acciones
acordadas.

4.5.5 Pasos a dar para la gestion de un problema

Se deberia definir claramente qué constituye un incidente grave y quién
estd capacitado para llevar a cabo cambios en el funcionamiento habitual del
proceso de incidentes/problemas.

Todos los incidentes graves deberian tener en todo momento un
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gerente responsable claramente definido.

Minimizar las interrupciones de servicio de cara al negocio mediante la
identificacién proactiva y el andlisis de las causas de los incidentes y la gestion
de los problemas hasta su cierre.

El proceso de gestiobn del problema deberia investigar las causas
subyacentes de los incidentes.

Se deberian clasificar los incidentes para ayudar a determinar las causas de
los problemas. La clasificacion puede hacer referencia a problemas y cambios
existentes

La informacién sobre soluciones provisionales, arreglos permanentes o el
progreso del problema se deberia comunicar a las partes afectadas o puede ser
requerida para dar soporte a los servicios afectados.

Se deberia realizar un seguimiento del progreso de todos los problemas.

Todos los problemas se deberian escalar a las partes apropiadas. El proceso
deberia cubrir;

= ¢l registro de los cambios de las identidades de los responsables de la
resoluciéon de problemas durante el ciclo de vida de cada problema;

= |a identificacion de incidentes que rompan los objetivos de nivel de
servicio;
= |a distribucidon de informacién en cascada a clientes y colegas para

que puedan emprender las acciones adecuadas para minimizar la
repercusion del problema no resuelto;

= |a definicidn de los puntos de escalado;
= elregistro de los recursos empleados y de las acciones realizadas.

Ademds, se deberian realizar revisiones de los problemas siempre que la
investigacion para esclarecer problemas no resueltos, inusuales o de gran
repercusion las justifique. La finalidad de estas revisiones es encontrar mejoras
para el proceso y evitar la repeticidén de incidentes o errores.

4.6 TECNICAS AVANZADAS DE GESTION DE LA CALIDAD

4.6.1 Benchmarking

El Benchmarking es un proceso a partir del cual se identifican las mejores
prdcticas en un determinado proceso o actividad, se analizan y se incorporan a
la operativa interna de la empresa.

Dentro de la definicidn de Benchmarking como proceso clave de gestién a
aplicar en la organizaciéon para mejorar su posicion de liderazgo encontramos
varios elementos clave:

» Competencia, que incluye un competidor interno, una organizacion
admirada dentro del mismo sector o una organizacién admirada dentro
de cualquier otro sector.

*  Medicién, tanto del funcionamiento de las propias operaciones como
de la empresa Benchmark, o punto de referencia que vamos a tomar
como organizacién que posee las mejores cualidades en un campo
determinado.
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= Representa mucho mds que un Andlisis de la Competencia,
examindndose no sélo lo que se produce sino cédmo se produce, o una
Investigacion de Mercado, estudiando no sélo la aceptacion de la
organizacion o el producto en el mercado sino las prdcticas de negocio
de grandes companias que satisfacen las necesidades del cliente.

= Satisfaccién de los clientes, entendiendo mejor sus necesidades al
centrarnos en las mejores practicas dentro del sector.

» Apertura a nuevas ideas, adoptando una perspectiva mdas amplia y
comprendiendo que hay oftras formas, y tal vez mejores, de realizar las
COsas.

*  Mejora Continua: el Benchmarking es un proceso continuo de gestién y
aufo-mejora.

Existen varios tipos de Benchmarking:

Interno  (utiliz&indonos a nosotros mismos como base de partida para
compararnos con otros), Competitivo (estudiando lo que la competencia hace y
cémo lo hace), Fuera del sector (descubriendo formas mds creativas de hacer
las cosas), Funcional (comparando una funcion determinada entre dos o mds
empresas) y de Procesos de Negocio (centrdndose en la mejora de los procesos
criticos de negocio).

4.6.2 La reingenieria de procesos

La reingenieria de procesos es una técnica a partir de la cual se analiza en
profundidad el funcionamiento de uno o varios procesos dentro de una empresa
con el fin de redisenarlos por completo y mejorar radicalmente.

La reingenieria de procesos surge como respuesta a las ineficiencias propias
de la organizacién funcional en las empresas y sigue un método estructurado
consistente en:

» |dentificar los procesos clave de la empresa.

= Asignar responsabilidad sobre dichos procesos a un "propietario”.
»  Definir los limites del proceso.

»  Medir el funcionamiento del proceso.

» Redisenar el proceso para mejorar su funcionamiento.

Un proceso es un conjunto de actividades organizadas para conseguir un
fin, desde la produccidon de un objeto o prestacion de un servicio hasta la
realizacién de cualquier actividad interna.

Durante muchos anos, casi fodas las organizaciones empresariales se han
organizado verticalmente, por funciones. Actualmente, la organizacion por
procesos permite prestar mds atencidén a la satisfaccién del cliente, mediante
una gestion integral eficaz y eficiente: se produce la transicion del sistema de
gestion funcional al sistema de gestion por procesos.
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5. EL AREA DE CALIDAD INFORMATICA
5.1 INSERCION EN LA ESTRUCTURA DE LA EMPRESA:

5.1.1 Dependencia

La calidad comienza con una decision estratégica que sdlo puede ser
tomada por la alta gerencia, la cual, es la decision de competir como una
compania de categoria mundial. La calidad se concentra en lograr un
desempeno de alta calidad en cada una de las facetas de la empresa.

La estrategia corporativa es la pauta de decisiones que adopta una
compania para determinar, configurar y revelar sus objetivos, metas o propdsitos,
elaborar politicas y los planes principales para lograr esas metas y definir los
negocios en los que la compania desea participar, el tipo de organizaciéon
econdmica humana que pretende ser el cardcter de la aportacién econdmica y
de ofra indole que intenta hacer beneficio de sus accionistas, empleados,
clientes y comunidades.

Aun cuando el proceso de formulacién e implementacién puede requerir
las aportaciones del personal, la decision final es en esencia una tarea del
presidente del consejo administrativo o méximo funcionario ejecutivo.

La forma mds fécil de entender el papel tan decisivo que desempena la
calidad en la planificacién estratégica consiste en examinar los elementos que
constituyen una estrategia:

*  Misidn

= Alcance del producto y el mercado
* Ventaja competitiva (diferenciacion)
» Politicas de soporte

=  Objetivos

= Cultura de la organizaciéon

Laidea de que la calidad es esencial en todas las funciones de la empresa
y no sélo en la manufactura, es fundamental. Esto se justifica por la necesidad de
ofrecer una produccién de calidad a los clientes internos y externos y de instaurar
en toda la organizacién una cultura y un sistema de valores basados en la
calidad. Larelacién entre calidad, rentabilidad y participacion en el mercado se
ha estudiado y se ha llegado a las siguientes conclusiones inequivocas:

= Un factor rige la participacién en el mercado por encima de todos los
demds: la calidad. Ademds, cuando se cuenta tanto con una calidad
superior como con una fuerte participacion en el mercado, la
rentabilidad estd practicamente garantizada.

* La participacion de la Direccion es fundamental ya que de esta
depende que todo marche correctamente y de que los objetfivos y
metas se logren.

* No hay la menor duda de que la calidad relativa percibida y la
rentabilidad tienen intima relacion entre si. Ya sea que las ganancias se
midan en términos de rendimiento sobre ventas o rendimiento sobre Ia
inversidn, las empresas que ostentan una oferta superior de producto o
servicio superan con claridad a las que ofrecen una calidad inferior.
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Es muy importante el liderazgo, debido a que bajo un buen lider siempre
existirdn excelentes trabajadores, los cuales a su vez llegardn a tener un
compromiso tal con la empresa que todo mejorard. "Detrds de un buen lider no
hay malos tfrabajadores".

5.2 SU COMPOSICION

5.2.1 Jefatura

El compromiso vy la participacién de la alta gerencia tienen que ser
explicitos y visibles. Muchos gerentes envian sefales diciendo que dardn apoyo
a la calidad aunque esto signifique que cancelard todos los cursos destinados a
elevar la calidad. Ofros piensan que el problema de la calidad es de los
trabajadores, desgraciadamente al cancelar cursos y no oforgar incentivos para
los empleados provoca un gran descontento por parte del frabajador hacia la
propia empresa.

El gerente tiene que tener un conocimiento de todo aquel que labore en la
empresa y una comunicacion personalizada, para evitar malos entendidos vy
sobre todo que la informacidén se vaya distorsionando. Otro factor importante es
que cada gerente tiene que convencer a quien no lo esté que la calidad vy el
compromiso hacia su empresa es lo mds importante para poder dar un servicio y
productos de calidad.

5.2.2 Integrantes

La empresa tipica opera con una estructura de organizacién funcional y
vertical, basada en relaciones de mando, procedimientos presupuestarios y
clasificaciones de puestos muy especificas y detalladas. La division en
departamentos se realiza de acuerdo con las funciones y tanto la comunicacion
como las recompensas vy las lealtades tienen una orientacion funcional. Se obliga
a los procesos a fluir en sentido vertical y desde arriba hacia abajo, lo cual crea
costosas barreras que impiden el libre flujo de los mismos.

El enfoque de sistemas aplicado a la forma de organizarse sugiere fres
cambios significativos, uno de ellos conceptual y los ofros que requieren un
reordenamiento de la organizacion:

» El concepto del organigrama invertido.
* Unsistema de calidad interna en las distintas partes de la compania.

* Laintegracion horizontal y vertical de las funciones y actividades.

UN ORGANIGRAMA INVERTIDO

Es una pirdmide simétrica en cuyo vértice se encuentra el presidente del
consejo de administracién y a partir de alli, la autoridad desciende en cascada
por los siguientes niveles, hasta llegar a las funciones que estdn cerca de la base
de la pirdmide. Rara vez aparecen en el organigrama los supervisores de linea
frontal y el personal que no llega a la categoria de supervisor casi nunca figura
en él

sDoénde estdn el supervisor y el empleado? Ellos son los que ponen la
calidad de la firma en manos del cliente. Frente a la mirada de éste, esas
personas son la compania.
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Es preciso invertir en el diagrama organizacional y colocar al cliente en el
vértice superior, seguido de los empleados vy los supervisores de linea frontal. Ellos
son los que transmiten directamente la calidad. En este concepto no se modifica
ni la jerarquia ni el flujo de la autoridad, pero el jefe ya no lo es en la acepciéon
anticuada de la palabra. Ahora es un facilitador, un entrenador y un integrador,
cuya tarea consiste en suprimir las barreras que impiden a sus subordinados llevar
a feliz término su trabajo. Ese mismo papel recae ahora en la gerencia de nivel
medio y alto. La calidad es hoy la responsabilidad de todos y no sélo del
departamento a cargo de la verificacion de la calidad.

5.2.3 Pefrfiles
Conocimientos generales.

Todo ftipo de conocimientos tecnoldgicos, de forma actualizada y
especializada respecto a las plataformas existentes en la organizacion.

Normas estdndares para la auditoria interna.

Politicas organizacionales sobre la informacién y las tecnologias de la
informacion.

Caracteristicas de la organizaciéon respecto a la ética, estructura
organizacional, tipo de supervision existente, compensaciones monetarias a los
empleados, extensidn de la presidon laboral sobre los empleados, historia de la
organizacién, cambios recientes en la administraciéon, operaciones o sistemas, la
industria o ambiente competitivo en la cual se desempena la organizacién, etc.

Herramientas de control y verificacion de la seguridad.
Herramientas de monitoreo de actividades, etc.

Técnicas de Evaluacién de riesgos.

Muestreo.

Cdlculo pos operacion.

Monitoreo de actividades.

Recopilacion de grandes cantidades de informacién.
Verificacién de desviaciones en el comportamiento de la data.

Andlisis e interpretacion de la evidencia, etfc.

5.3 FUNCIONES Y RESPONSABILIDADES

5.3.1 Descripcién

A través del liderazgo y diversas acciones, el comité ejecutivo proveerd los
cometidos a desarrollar, implementar y mejorar en las capacidades de gestidn
de servicios dentro del contexto de la organizacién del negocio y los requisitos de
clientes.

La gestidn debe:

= Establecer las politicas de la gestidn de servicios asi como sus objetivos y
planificaciones;

= Comunicar la importancia de conocer los objetivos de la gestion de
servicios y la necesidad de la continua mejora;
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Asegurar que los requerimientos del cliente estdn fijados vy
comprendidos con el propdsito de mejorar la satisfaccion del cliente;

Designhar un miembro responsabilizado en la coordinacién y gestién de
todos los servicios;

Determinar y proveer recursos para la planificacién, implementacion,
monitorizacion, revisidbn y mejora en la entrega de los servicios y en la
gestion, i.e. contratar personal apropiado, gestionar el movimiento de
personal;

Gestionar los riesgos de la gestidn de los servicios de la organizacion;

Llevar a cabo revisiones en la gestibn de servicios, en los intervalos
previstos, para asegurar la continuacidon de la idoneidad, la
adecuacién y la efectividad.

Las competencias del personal y la formacidon necesitan ser revisadas vy
gestionadas para posibilitar llevar a cabo los roles de forma efectiva.

La alta gestion deberd asegurar que sus empleados estdn concienciados
de la relevancia e importancia de sus actividades y como deben contribuir a la
consecucion de los objetivos de la gestion de servicios.

Funciones a realizar:

Concienciar a empresarios y frabajadores sobre la importancia de la
calidad

Iniciar el concepto de calidad con principios sencillos y prdcticos
Mejorar la calidad

Aprovechar al maximo los recursos existentes

Sensibilizar a la organizacién para el proceso de produccién
Unificar los elementos de la organizacion

Fomentar la capacitaciéon y mantenimiento

Utilizar al operativo como elemento fundamental para mejorar la
calidad

Convencer sobre los beneficios de la calidad para que se piense en
ella, no como un gasto

Encontrar medios Utiles y accesibles a la empresa para mejorar la
calidad.
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6. INFRAESTRUCTURA DE LA CALIDAD

En 1957 se funda en Europa la Organizacién Europea para la Calidad (EOQ). En
1988 se crea la Fundaciéon Europea para la Gestion de la Calidad (EFQM) con el
objetivo de promocionar la Gestion Total de la Calidad. Los organismos mds
importantes en Europa son:

1. Organismos de Normalizacion:
= CEN (Comité europeo de normalizacién),
= CENELEC (Comité europeo de normalizaciéon electrotécnica) y
= ETSI (Instituto europeo de normas de telecomunicacion).

2. Organismos de Acreditaciéon Europea (EA)

3. Organismo de Control y Certificacion (EOTC)

4, Organismo de Metrologia (EUROMET)

Infraestructura de la calidad en Espana (MINER):

El Ministerio de Industria, Turismo y Comercio (MINER) es el encargado de revisar y

adaptar la infraestructura para la calidad y la seguridad industrial. Esta infraestructura
puede estar constituida por:

1. Organismos de hormalizacion
2. Entidades de acreditacién (ENAC en Espana):
» Certificacién y registro:

Certificacién de sistemas de gestion, Certificacion de Productos,
Certificacién de Servicios y Certificacién de Personas.

Laboratorios de Ensayo.

Laboratorios de calibracion.

Entidades Auditoras y de Inspeccidn.

Promocién de la Calidad en Espana:
1. Plan Nacional de Calidad
2. Iniciativas de promocion (ATYCA)

3. Premio Principe Felipe a la Excelencia Empresarial
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7. CALIDAD, SEGURIDAD Y AUDITORIA

7.1 INTRODUCCION HISTORICA

Existe la evidencia de que alguna especie de auditoria se practicdé en
fiempos remotos. El hecho de que los soberanos exigieran el mantenimiento de las
cuentas de su residencia por dos escribanos independientes, pone de manifiesto
gue fueron tfomadas algunas medidas para evitar desfalcos en dichas cuentas. A
medida que se desarrolld el comercio, surgid la necesidad de las revisiones
independientes para asegurarse de la adecuacién vy finalidad de los registros
mantenidos en varias empresas comerciales.

La auditoria como profesidén fue reconocida por primera vez bajo la Ley
BritGnica de Sociedades Andnimas de 1862 y el reconocimiento general tuvo lugar
durante el periodo de mandato de la Ley "Un sistema metddico y normalizado de
contabilidad era deseable para una adecuada informacién y para la prevencion
del fraude". También reconocia... "Una aceptacion general de la necesidad de
efectuar una version independiente de las cuentas de las pequenas y grandes
empresas'.

Desde 1862 hasta 1905, la profesion de la auditoria crecid y florecié en
Inglaterra, y se introdujo en los Estados Unidos hacia 1900. En Inglaterra se siguid
haciendo hincapié en cuanto a la deteccién del fraude como objetivo primordial
de la auditoria.

En los que podria llamarse los dias en los que se formd la auditoria, a los
estudiantes se les ensefaban que los objetivos primordiales de ésta eran:

= La detecciony prevencion de fraude.

= La deteccidén y prevencion de errores; sin embargo, en los anos siguientes
hubo un cambio decisivo en la demanda vy el servicio, y los propdsitos
actuales son:

= El cerciorarse de la condicion financiera actual y de las ganancias de
una empresa.

= La deteccién y prevencion de fraude, siendo éste un objetivo menor.

Este cambio en el objetivo de la auditoria continué desarrolldndose, no sin
oposicidn, hasta aproximadamente 1940. En este tiempo "Existia un cierto grado de
acuerdo en que el auditor podia y deberia no ocuparse primordialmente de la
deteccién de fraude".

El objetivo primordial de una auditoria independiente debe ser la revisién de
la posicion financiera y de los resultados de operacidn como se indica en los
estados financieros del cliente, de manera que pueda ofrecerse una opinidn sobre
la adecuacién de estas presentaciones a las partes interesadas.

Paralelamente al crecimiento de la auditoria independiente en los Estados
Unidos, se desarrollaba la auditoria interna y del Gobierno lo que entré a formar
parte del campo de la auditoria.

A medida que los auditores independientes se apercibieron de la
importancia de un buen sistema de control interno vy su relaciéon con el alcance de
las pruebas a efectuar en una auditoria independiente, se mostraron partidarios
del crecimiento de los departamentos de auditoria dentro de las organizaciones
de los clientes, que se encargaria del desarrollo y mantenimiento de unos buenos
procedimientos del control interno, independientemente del departamento de
contabilidad general.
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Progresivamente, las companias adoptaron la expansidén de las actividades
del departamento de auditoria interna hacia dreas que estdn mds alld del
alcance de los sistemas contables. En nuestros dias, los departamentos de auditoria
interna son revisiones de todas las fases de las corporaciones, de las que las
operaciones financieras forman parte.

La auditoria gubernamental fue oficialmente reconocida en 1921 cuando el
Congreso de los Estados Unidos establecié la Oficina General de contabilidad.

Es compresible que si hablamos de una evolucién histérica de la auditoria
esta tenga que ver con la parte financiera de las entidades. Esto es debido a que
el término en cuestion aparece bastante antes de la aparicidén de la informdtica.

Con lo anteriormente mencionado sdlo se pretende fener una vision general
de la evolucion de la auditoria.

7.2 DEFINICION

El concepto de auditoria se ha empleado con frecuencia incorrectamente
puesto que se ha considerado como una evolucidn en la que cuyo Unico fin es
detectar errores y senalar fallos.

El concepto de auditoria es mucho mds que esto, es un examen critico que
se redliza con el fin de evaluar la eficacia y eficiencia de una seccién, un
organismo, una entidad, efc.

La palabra auditoria proviene del latin “aquditorius”, de ésta proviene la
palabra auditor, que se refiere a todo aquel que tiene la virtud de oir.

Por otro lado, en el diccionario Espanol Sopena lo define como un revisor de
cuentas colegiado. En un principio ésta definicion carece de la explicacién del
objetivo fundamental que persigue todo auditor: evaluar la eficiencia y la eficacia.

Podemos decir que la auditoria no es una actividad meramente mecdnica
que implique la aplicaciéon de ciertos procedimientos cuyos resultados, una vez
llevados a cabo son de cardcter indudable.

De lo anteriormente citado, podemos decir que la auditoria es un examen
critico pero no mecdnico, que no implica la preexistencia de fallos en la entidad
auditada y que persigue el fin de evaluar y mejorar la eficacia y la eficiencia de
una entidad.

7.2.1 Alcance y objetivos de la auditoria

El alcance de la auditoria es asesorar a la gerencia con el propdsito de:
» Delegar efectivamente las funciones.

*  Mantener un adecuado control sobre la organizacién.

» Reducir a niveles minimos el riesgo inherente.

= Revisar y evaluar cualquier fase de la actividad de la organizacién,
contable, financiera, administrativa, operativa.

Los principales objetivos que constituyen la auditoria informdatica son el
control de la funcién informdtica, el andlisis de la eficiencia de los Sistemas
Informdticos que comporta, la verificacidon del cumplimiento de la Normativa
general de la empresa en este dmbito y la revision de la eficaz gestion de los
recursos materiales y humanos.
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Podemos clasificar los objetivos de la siguiente manera:
= Generales: dichos objetivos se basan en:
Velar por el cumplimiento de los controles internos establecidos.

Revisidn de las cuentas desde el punto de vista contable, financiero,
administrativo y operativo.

Ser un asesor de la organizacion.
» Especificos: los cuales se fundamentan en:

Revisar y evaluar la efectividad, propiedad y aplicacién de los
confroles internos.

Cerciorarse del grado de cumplimiento de las normas, politicas y
procedimientos vigentes.

Comprobar el grado de confiabilidad de la informacion que
produzca la organizacién.

Evaluar la calidad del desempeno en el cumplimiento de las
responsabilidades asignadas.

Promover la eficiencia operacional.

Criterios de Auditoria: Programa de la Auditoria: Cliente de la Auditoria:

Conjunto de politicas, Conjunto de una o mas organizacién o persona
procedimientos o requisitos  auditorias planificadas para un que solicita una auditoria.
ufilizados como referencia. periodo de tiempo

determinado y dirigidas hacia

un propdsito especifico. Auditado:

Organizacién que es
auditada.

Hallazgos de la Auditoria:
Auditoria: Proceso sistemdatico, Resultados de la evaluacion de
independiente y la evidencia de la auditoria
documentado para obtener recopilada frente a los criterios
evidencias de la auditoria y / de auditoria.
evaluarlas de manera objetiva
con el fin de evaluar la
extensidon en que se cumplen

los criterios de auditoria. Evidencia de la Auditoria:
Registro, declaraciones de
I hechos o cualquier otra
informacién que son
Equipo Auditor: Uno o mds \ perT'ine,nfes para los criTgrios de
auditores que llevan a cabo L ) auditoria v gue son verificables.
una auditoria. Experto técnico Auditor: I
Persona que aporta
experiencia o conocimientos

sspecificos conrespecto ala Conclusiones de la Auditoria:
materia que se va a auditar. Resultado de una auditoria

Auditor: Persona con la /y . -
competencia para llevar a que proporciona el equipo
auditor tras considerar los

cabo una auditoria. !
hallazgos de la auditoria.

Esquema 1: Alcance de la Auditoria
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7.2.2 Objetivo fundamental de la auditoria informdatica

La Auditoria Informdtica la podemos definir como el conjunto de
procedimientos y técnicas para evaluar y controlar un sistema informdtico con el
fin de constatar si sus actividades son correctas y de acuerdo a las normativas
informdticas y generales prefijadas en la organizacién.

La Auditoria Informdtica deberd comprender no sélo la evaluacién de los
equipos de cdmputo, de un sistema o procedimiento especifico, sino que
ademds habrd de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencidon de
informacion.

Esta es de vital importancia para el buen desempeno de los sistemas de
informaciéon, ya que proporciona los controles necesarios para que los sistemas
sean confiables y con un buen nivel de seguridad. Ademds debe evaluar todo:
informdtica, organizacion de centros de informacidén, hardware y software.

La Auditoria del Sistema de Informacién en la empresa, a través de la
evaluacién y control que realiza, tiene como objetivo fundamental mejorar la
rentabilidad, la seguridad vy la eficacia del sistema mecanizado de informacion
en que se sustenta.

En un principio se tratard de todo lo relacionado con la seguridad, luego
posteriormente todo aquello relacionado con la eficacia y terminar con la
evaluacién del sistema informdatico.

Los aspectos relativos al control de la Seguridad de la Informacién tienen
fres lineas bdsicas en la auditoria del sistema de informacion:

» Aspectos generales relativos a la seguridad. En este grupo de aspectos
habria que considerar, entre ofros: la seguridad operativa de los
programas, seguridad en suministros y funciones auxiliares, seguridad
contra radiaciones, atmdsferas agresivas, agresiones y posibles
sabotajes, seguridad fisicas de las instalaciones, del personal
informdatico, etc.

= Aspectos relativos a la confidencialidad y seguridad de la informacion.
Estos aspectos se refieren no sdlo a la proteccidon del material, el logicial,
los soportes de la informacién, sino también al control de acceso a la
propia informacién (a toda o a parte de ella, con la posibilidad de
introducir modificaciones en la misma).

= Aspectos juridicos y econdmicos relativos a la seguridad de la
informacién. En este grupo de aspectos se frata de analizar la
adecuada aplicacién del sistema de informacién en la empresa en
cuanto al derecho a la intimidad y el derecho a la informacién, vy
controlar los cada vez mds frecuentes delitos informdticos que se
cometen en la empresa. La propia evolucién de las tecnologias de la
informacion y su cada vez mds amplia aplicaciéon en la empresa, ha
propiciado la aparicién de estos delitos informdaticos. En general, estos
delitos pueden integrarse en dos grandes grupos: delitos contra el
sistema informdtico y delitos cometidos por medio del sistema
informdtico. En el primer grupo se insertan figuras delictivas tipificadas
en cualquier coédigo penal, como hurto, robo, revelaciéon de secretos,
etc..., y ofro conjunto de delitos que ya no es tan frecuente encontrar,
al menos con cardcter general, perfectamente tipificados, como el
denominado hurto de tiempo, destruccién de logiciales y datos, delitos
contra la propiedad (material, terminales, cintas magnéticas,...). En el
conjunto de delitos informdticos cometido por medio de sistemas
informdticos cabria  senalar, siempre con cardcter doloso,
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manipulaciones fraudulentas de logiciales, informaciones contenidas en
bases de datos, falsificaciones, estafas, efc.

Merece la pena por su frecuencia y la dificultad de prueba el
llamado hurto de uso. Este delito suele producirse cuando se utilizan los
equipos informdticos de una organizacién para fines privados (trabajos
externos, simple diversién,...). Los prejuicios, sobre todo econdmicos, que
para la empresa puede significar esta modalidad de hurto de tiempo
maquina, pueden ser cuantiosos, sobre todo cuando en el mismo
interviene ademdas el elemento comunicaciones. Se trata, en definitiva,
de la utilizacién de unos equipos si tener derecho a ello o para un uso
distinto del autorizado, y en el que lo lesionado no es la propiedad, sino
una de las facultadas inherentes a la misma.

De la misma manera, a través de la auditoria del sistema de informacién
serd necesario controlar el adecuado equilibrio entre riesgos y costes de
seguridad y la eficacia del propio sistema.

En cuanto a la Eficacia del Sistema, esta vendrd determinada,
bdsicamente, por la aportacién a la empresa de una informacion vdlida, exacta,
completa, actualizada y oportuna que ayude a la adopcidén de decisiones, vy
todo ello medido en términos de calidad, plazo y coste. Sin el adecuado control,
mediante la realizacion de auditorias al sistema de informacién, esos objetivos
serian dificiles de conseguir, con la siguiente repercusidn en una adecuada
direccién y gestion en la empresa.

Uno de los aspectos mds significativos de la Auditoria Informatica se refiere
a los datos relativos a la Rentabilidad del Sistema, homogeneizados en unidades
econdmicas de cuenta. La rentabilidad del sistema debe ser medida mediante
el andlisis de tres valores fundamentales: la evaluacién de los costes actuales, la
comparacion de esos costes actuales con magnitudes representativas de la
organizacién, y la comparacién de los costes del sistema de informacion de la
empresa con los de empresas similares, preferentemente del mismo sector de
actividad.

Cbémo evaluar de forma concreta estos tres aspectos fundamentales, que
conforman la rentabilidad del sistema de informacion, es lo que se analiza
seguidamente.

= Evaluacion de los costes actuales. Conocer, en términos econdmicos,
los costes que para una empresa supone su sistema de informacién,
constituye uno de los aspectos bdsicos de la auditoria informdtica. Se
frata de cuantificar los costes de los distintos elementos que configuran
el sistema de informacién y que en términos generales son los siguientes:

* Hardware. Se trata de analizar la evolucién histérica del hardware en la
empresa, justificando dicha evoluciéon. Es importante conocer el coste
del material (unidad central, periféricos, soporte,...) durante los Ultimos
cinco anos. También serd necesario analizar la utilizacién de cada
elemento hardware de la configuracion, cifrndola en horas/mes,
asegurando que la configuracion utilizada se corresponde con el menor
valor utilizacidén/coste, y examinar la coherencia del mismo.

= Software. Andlisis de los costes relativos al sistema |6gico, tanto en sus
aspectos relativos a la explotacion (adecuacion del sistema operativo,
version del software utilizado,...) como en los aspectos relativos a la
programacion de las distintas aplicaciones (prioridades de ejecucion,
lenguaije utilizado...).
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Capturas de datos. Andlisis de los costes relativos a la captura de datos,
de las fuentes de informacién, tanto internas como externas de la
empresa.

Grabacién de datos. Es necesario conocer también los costes relativos
a la ftrascripcién de datos en los soportes adecuados (costes de
personal, equipos y mAaquinas auxiliares).

Explotacion. Andlisis de los costes imputados a los factores relativos a la
explotacién en sentido amplio (fratamiento manual, tiempos de
realizacion de aplicaciones, tiempo de respuesta, control errores, etc.).

Aplicaciones. Se trata de evaluar los costes del andlisis funcional, el
andlisis orgdnico, la programacién, las pruebas de programas,
preparacién de datos y costes de desarrollo de cada aplicacion
medido en horas.

Personal. Teniendo en cuenta el nivel cudlitativo y cuantitativo (las
distintas categorias, equilibrio entre esas categorias, remuneraciones
salariales, horas extraordinarias), se frata de analizar los costes de
personal directamente relacionado con el sistema de informacién. En
este apartado deberdn tenerse en cuenta también los costes relativos a
la formacién del personal.

Documentacidn. Es necesario no sélo verificar que la documentacion
relativa al sistema de informacién sea clara, precisa, actualizada y
completa, sino también los costes relativos a su elaboracién vy
actualizacién.

Difusion de la informacion. Se trata de evaluar los costes de difundir la
informacion, es decir, hacer llegar a los usuarios del sistema la
informacion demandada o aquella considerada necesaria en los
distintos niveles de la organizacién. Se trata, en definitiva, de conocer y
analizar los costes que para la empresa supone disponer del sistema de
informacion.

Comparacion de los costes actuales con magnitudes representativas
de la organizacion. No es suficiente conocer los costes totales del
sistema de informacion; es necesario, ademds, comparar este coste
con magnitudes representativas de la empresa. Se trata de conocer los
porcentajes que en relacién con el coste total son imputables al
hardware, al software, a la captura de datos, grabacién, explotacion,
aplicaciones, suministros, mantenimiento, personal, documentacién y
difusion de la informacién. Conocer la relacidn de costes/
ahorro/productividad  del personal  (analistas, programadores,
operadores, auxiliares, etc.) y analizar la evolucion del coste de la hora
Util de la memoria central. Pero ese andlisis de costes adquiere su
especial significado cuando éstos se relacionan con magnitudes
representativas de la empresa, por ejemplo: la cifra de negocios, la cifra
de ventas, etc. El dato de costes del sistema y su comparacién con
ofras magnitudes constituye una valiosa informacion que deberd ser
especificada en las conclusiones de la auditoria informdtica y que
tendrd una notable incidencia respecto a los planteamientos de futuro
del sistema de informacion.

Comparacion de los costes del sistema de informacién de la empresa
con los de empresas similares. El andlisis de costes y su comparacién
con otras magnitudes representativas, debe completarse, siempre que
ello sea posible, con los costes de los sistemas de informacion de
empresas similares a la que es objeto de auditoria. Es imprescindible
conocer los costes que representan la obtencion, tratamiento y difusidn
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de la informacién en la empresa. La informacién es un recurso de la
empresa y por lo tanto un activo de la misma. De ahi la importancia de
poder disponer de una comparacién de los costes del sistema de
informacion con los de ofras empresas. Esa comparacidn debe
realizarse con empresas del mismo sector. Ello permite comparar el nivel
de costes del sistema de informacion de la empresa auditada con la
media del sector. Los tres aspectos analizados en relacién con los costes
aportardn una importante informacién que permitird adoptar correctas
decisiones, a partir de la auditoria realizada sobre el sistema de
informacion de la empresa.

7.2.3 Actividades a ser realizadas en una auditoria

Reunidn Inicial.

Debe darse una reunidén de apertura. El propdsito de una reunidén de
apertura es el de:

* Presentar alos miembros del equipo auditor a la gerencia del auditado.

= Revisar el alcance, los objetivos y el plan de auditoria y llegar a un
acuerdo con respecto a la tabla de tiempos de la auditoria.

= Proveer un resumen corto de la metodologia y de los procedimientos a
ser utilizados durante la auditoria.

=  Confirmar que los recursos y facilidades necesitadas por el equipo
auditor estén disponibles.

*  Promover la participacién activa del auditado.

» Revisar los procedimientos de seguridad y emergencia relevantes del
local para el equipo auditor.

Deteccién de Evidencia

La informacién apropiada debe ser recopilada, analizada, interpretada vy
documentada para ser utilizada como evidencia de la auditoria en un proceso
de verificacién y evaluacién para determinar si los criterios de la auditoria se
estdn cumpliendo.

La evidencia de la auditoria debe ser de tal calidad y cantidad que
auditores de calidad competentes, frabajando independientemente cada uno,
lleguen a resultados de auditoria similares a la evaluacion de la misma evidencia
contra los mismos criterios de auditoria.

La evidencia de la auditoriac debe ser recolectada por medio de
entrevistas, revision de documentos y la observacidn de actividades vy
condiciones.

La informacién recopilada por medio de entrevistas debe ser verificada por
medio de la adquisicion de informaciéon de respaldo de fuentes independientes,
como observaciones, registros y resultados de medidas existentes. Declaraciones
gue no puedan ser confirmadas deben ser identificadas como tales.

Los auditores deben examinar la base de programas de muestreo
relevantes y los procedimientos para asegurar un control de calidad de los
procesos de muestreo y medicidon efectivos.
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Resultados de la Auditoria

El equipo auditor debe revisar toda la evidencia de la auditoria para
determinar dénde no se cumple con los criterios de auditoria del SGC. El equipo
auditor debe entonces asegurarse que los resultados de la auditoria de no
conformidad sean documentados de forma clara, concisa y que sean
respaldados por la evidencia de la auditoria.

La evidencia contrastada durante la auditoria de calidad inevitablemente
serd solamente una muestra de la informacién disponible, parcialmente debido
al hecho de que una auditoria de calidad sea realizada durante un periodo de
tiempo limitado y con recursos limitados. Por lo tanto existe un elemento de
incertidumbre inherente a todas las auditorias de calidad y a todos los usuarios
de los resultados, todas las auditorias de calidad deben estar seguras de la
recopilacién de las evidencias y no conformidades siendo contrastada su
evidencia fisica y documental.

El auditor de calidad debe considerar las limitaciones asociadas con la
evidencia de la auditoria constatada durante ésta y el reconocimiento de la
fiabilidad en los resultados y cualquier conclusién de la auditoria, se deben tomar
estos factores en cuenta al planear y ejecutar la auditoria.

El auditor de calidad debe obtener suficientes evidencias para que 1os
resultados individuales de la auditoria, agregados a los resultados de menor
significado, puedan afectar cualquier conclusion alcanzada.

Los resultados de la auditoria deben ser revisados con la gerencia del
auditado con el fin de obtener el reconocimiento de la base de todos los
resultfados de no conformidad.

Reunidn final

Luego de completar la fase de recopilacion de evidencia y antes de
preparar un informe de la auditoria, los auditores deberdn tener una reunién con
la gerencia del auditado y aquellos responsables de las funciones auditadas. El
propdsito principal de esta reunidn es el de presentar los resultados de la
auditoria al auditado, de tal manera que se tenga una comprensidn vy
reconocimiento claro de la base de dichos resultados.

Los desacuerdos deben ser resueltos, si es posible antes de que el auditor
lider presente el informe, las discusiones finales en el significado y descripcién de
los resulfados de la auditoria Ultima recaen en el auditor lider, sin embargo el
cliente puede todavia estar en desacuerdo con los resultados.

Actividades Posteriores al Trabajo en la Empresa.
Informe.

Los resultados de la auditoric o un resumen de estos deben ser
comunicados al cliente en un informe escrito.

El informe escrito se prepara bajo la direccion del auditor lider, quien es el
responsable de su exactitud y perfeccidn. Las informaciones que se tomen en el
informe de la auditoria deben ser los predeterminados en el plan de la auditoria.

La informacién relativa a la auditoria que se debe incluir en el informe
debe incluir, pero no estd limitada a:
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» Laidentificacion de la organizacion auditada y del cliente.
» Los objetivos y alcance acordados de la auditoria.

= Los criterios acordados contra los que se realizd la auditoria.
» El periodo cubierto por la auditoria.

* La(s) fecha(s) en que la auditoria fue realizada.

» Laidentificacion del equipo auditor.

» Lo identificacidon de los representantes del auditado que participaron
en la auditoria.

= Un resumen del proceso de auditoria, incluyendo cualquier obstéculo
enfrentado.

= Las conclusiones de la auditoria.
= Las declaraciones de confidencialidad de los contenidos.

= Lalista de distribucion del informe de la auditoria.

7.2.4 Surelacidon con el drea de calidad informdtica

La calidad es imprescindible en la fase de desarrollo de un sistema auditor,
ya que ofrece la seguridad razonable de que el departamento de auditoria
mantiene la capacidad para efectuar de forma eficiente y eficaz sus funciones,
y asi alcanzar un alto nivel de credibilidad y confianza ante la direccién,
auditores y sociedad. Se pueden entrar a analizar varios pardmetros que deben
ser considerados en la calidad de la auditoria.

Los auditados deben percibir que el grupo de auditores frabaja para que
las cosas funcionen bien y no como un servicio de control e inspeccién. La
calidad no se improvisa por lo que su sistematicidad es un requisito indispensable;
esto requiere de un grupo de exigencias agrupadas en: Supervisidon del trabajo,
Revisidon Interna y Revisidn Externa.

La preocupacién y ocupacion por la calidad es un objeto inaplazable vy
ésta no sélo, concierne a los productos o servicios, sino a toda la vida y actividad
de la empresa. Fallas en la calidad afectan a toda la organizacién y la auditoria
inmersa en el andlisis de estas organizaciones debe tener calidad y crear un
clima de confiabilidad hacia los auditores conociendo de antemano que la
calidad no se improvisa sino que es fruto de su frabajo, competente, honesto,
riguroso y sistematico.

7.3 AMBITO DE ACTUACION

7.3.1 Respecto a las areas informdticas

Organizaciones de todo fipo pueden tener la necesidad de demostrar su
responsabilidad con el sistema de gestion de calidad implantado  (SGC) vy la
prdctica asociada de Auditoria de calidad se ha tornado como una forma de
satisfacer esta necesidad. La intencién de estos sistemas es la de ayudar a una
organizacién a establecer y mejorar sus politicas, objetivos, esténdares y otros
requerimientos de calidad.

Un conjunto de estdndares de calidad han sido elaborados para guiar a las
organizaciones, auditores y sus clientes, en los principios comunes para la
ejecucion de auditorias de calidad. Estas también proveen definiciones de
auditoria de calidad y otros términos relacionados.
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Para hacer una adecuada planeacion de la auditoria en informdatica, hay
que seguir una serie de pasos previos que permitirdn dimensionar el tamano vy
caracteristicas de drea dentro del organismo a auditar, sus sistemas,
organizacién y equipo.

En el caso de la auditoria en informdtica, la planeacion es fundamental,
pues habrd que hacerla desde el punto de vista de los dos objetivos:

Evaluacion de los sistemas y procedimientos.

Evaluacion de los equipos de cémputo.

Para hacer una planeacién eficaz, o primero que se requiere es obtener
informacion general sobre la organizacion y sobre la funcién de informdtica a

evaluar.

Para ello es preciso hacer una investigacion preliminar y algunas entrevistas
previas, con base en esto, planear el programa de trabajo, el cual deberd incluir
tiempo, costo, personal necesario y documentos auxiliares a solicitar o formular
durante el desarrollo de la misma.

Objetivos a corto y largo plazo

Recursos y materiales técnicos:

Solicitar documentos sobre los equipos, nUmero de ellos, localizacion y
caracteristicas.

Estudios de viabilidad.

NUmero de equipos, localizacién y las caracteristicas (de los equipos
instalados y por instalar y programados).

Fechas de instalacién de los equipos y planes de instalacion.
Confratos vigentes de compra, renta y servicio de mantenimiento.
Contratos de seguros.

Convenios que se tienen con ofras instalaciones.

Configuracién de los equipos y capacidades actuales y méximas.
Planes de expansion.

Ubicacion general de los equipos.

Politicas de operacién.

Politicas de uso de los equipos. Sistemas.

Descripcidon general de los sistemas instalados y de los que estén por
instalarse que contengan volUmenes de informacién.

Manual de normas.

Manual de procedimientos de los sistemas.
Descripcidén genérica.

Diagramas de entrada, archivos, salida.
Salidas.

Fecha de instalacién de los sistemas.

Proyecto de instalacién de nuevos sistemas.
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En el momento de hacer la planeacién de la auditoria o bien su realizacién,
debemos evaluar que pueden presentarse las siguientes situaciones.

Se solicita la informacidén y se ve que:

* No se fiene y se necesita.

* No se fiene y no se necesita.

* No se fiene pero es necesaria.

Se tiene la informacién:

=  No se usa

=  Esincompleta.

= No estd actualizada.

= No esla adecuada.

= Se usq, estd actualizada, es la adecuada y estd completa.
El éxito del andlisis critico depende de las consideraciones siguientes:

» Estudiar hechos y no opiniones (no se foman en cuenta los rumores ni la
informacion sin fundamento).

» Investigarlas causas, no los efectos.
» Atenderrazones, N0 excusas.
* No confiar en la memoria, preguntar constantemente.

» Criticar objetivamente y a fondo todos los informes y los datos
recabados.

7.3.2 En el entorno informdtico

Por la creciente complejidad de los entornos, cada vez tienen mayores y
peores consecuencias los delitos, los fraudes, los desastres e incidencias y los mds
probables de todos: los errores y omisiones.

Por ofra parte, cada dia es mds necesario optimizar la gestion de los
recursos informdticos y tecnoldgicos en general, entendiendo como tales: los
propios recursos humanos, los equipos y las comunicaciones, los paquetes y las
aplicaciones.

Los entornos son cada dia mdas complejos, con redes de comunicaciones y
terminales (0 menudo ordenadores personales con emulacién), bases de datos
distribuidas, sistemas de informacién a la Alta Direccion (EIS) y de soporte a las
decisiones (DSS)., comercio electronico, acceso desde dispositivos moviles, y la
aparicién de tendencias y tecnologias que incrementan las posibilidades a la vez
que |os riesgos.

La auditoria informdtica comprende el entorno informdtico de una entidad,
abarcando todas o algunas de sus dreas, como equipos, sistemas operativos vy
paquetes, aplicaciones y el proceso de su desarrollo, organizacién y funciones,
las comunicaciones, la propia gestion de los recursos informdticos...

El dmbito ha de quedar perfectamente definido, especialmente en
entidades grandes y dispersas, y en cuanto a las dreas por centro: desarrollo,
produccioén....

La auditoria informdtica puede cubrir muchos aspectos, que vendrdn
determinados por el objetivo de la auditoria (interna o externa).
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Habitualmente un proceso de auditoria abarca varios de los siguientes
aspectos:

Verificacion de controles en general: Evaluacion del sistema de control
interno.

De cumplimiento: de politicas, estdndares y procedimientos de la
propia entidad, de normas legales aplicables, de contratos...

De seguridad, de calidad: (seguridad fisica y/o I6gica).

Operativa, de gestion (eficiencia / eficacia): Se debe distinguir entre
auditoria operativa (que puede limitarse a revision de procedimientos
operativos y de operaciones en general) y propiamente auditoria de
gestién, que pudiendo incluir lo anterior, ha de referirse también al
andlisis y revision de “ratios” y esténdares de gestion, al cumplimiento de
planes y objetivos. En relacién con ellas podriamos hablar de auditorias
de eficiencia y eficacia).

Apoyo auditoria de Cuentas: La auditoria informdtica puede servir de
apoyo a la auditoria de cuentas, garantizando que el proceso de los
datos (a lo largo de todo su ciclo de vida) y las aplicaciones / paquetes
que los manejan son los adecuados, y estdn razonablemente exentos
de error y de fraude.

Relacionadas con los recursos humanos: (Personas).
Especiales (fusiones / absorciones).

De reglamento de desarrollo de LOPD.

7.4 SINTOMAS DE AUDITORIA

Las empresas acuden a las auditorias externas cuando existen sintomas bien
perceptibles de debilidad. Estos sintomas pueden agruparse en clases:

Sintomas de descoordinacién y desorganizacion:

No coinciden los objetivos de la Informdtica de la Companiia y de la
propia Compania.

Los estdndares de productividad se desvian sensiblemente de los
promedios conseguidos habitualmente.

(Puede ocurrir con algiun cambio masivo de personal, o en una

reestructuracién fallida de alguna drea o en la modificacion de alguna
Norma importante).

Sinfomas de mala imagen e insatisfaccion de los usuarios:

No se afienden las peticiones de cambios de los usuarios. Ejemplos:
cambios de Software en los terminales de usuario, refrescamiento de
paneles, variacion de los ficheros que deben ponerse diariamente a
su disposicion, etc.

No se reparan las averias de Hardware ni se resuelven incidencias en
plazos razonables. El usuario percibe que estd abandonado vy
desatendido permanentemente.
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No se cumplen en todos los casos los plazos de entrega de resultados
periddicos. Pequenas desviaciones pueden causar importantes
desajustes en la actividad del usuario, en especial en los resultados de
Aplicaciones criticas y sensibles.

= Sintomas de debilidades econdmico-financiero:

Incremento desmesurado de costes.

Necesidad de justificacion de Inversiones Informdticas (la empresa no
estd absolutamente convencida de tal necesidad y decide contrastar
opiniones).

Desviaciones Presupuestarias significativas.

Costes 'y plazos de nuevos proyectos (deben auditarse
simultdneamente a Desarrollo de Proyectos y al érgano que realizd la
peticion).

= Sintomas de Inseguridad: Evaluacion de nivel de riesgos.
Seguridad Logica
Seguridad Fisica
Confidencialidad

(Los datos son propiedad iniciaimente de la organizacién que los
genera. Los datos de personal son especialmente confidenciales).

Continuidad del Servicio. Es un concepto ain mds importante que la
Seguridad. Establece las estrategias de continuidad entre fallos
mediante Planes de Contingencia* Totales y Locales.

Centro de Proceso de Datos fuera de control. Si tal situaciéon llegara a
percibirse, seria prdcticamente inUtil la auditoria. Esa es la razén por la
cual, en este caso, el sinfoma debe ser sustituido por el minimo indicio.

*Planes de Contingencia:

Por ejemplo, la empresa sufre un corte total de energia o explota,
sComo sigo operando en ofro lugaré Lo que generalmente se pide es que se
hagan Backus de la informacién diariamente y que aparte, sea doble, para
tener un Backup en la empresa y otro afuera de ésta. Una empresa puede
tener unas oficinas paralelas que posean servicios basicos (luz, teléfono, agua)
distintos de los de la empresa principal, es decir, si a la empresa principal le
proveia teléfono Telecom, a las oficinas paralelas, Telefénica. En este caso, si se
produce la inoperancia de Sistemas en la empresa principal, se utilizaria el
Backup para seguir operando en las oficinas paralelas. Los Backus se pueden
acumular durante dos meses, o el tiempo que estipule la empresa, y después se
van reciclando.
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7.5 TIPOS Y CLASES DE AUDITORIAS

El departamento de Informdtica posee una actividad proyectada al exterior,
al usuario, aunque el "exterior" siga siendo la misma empresa. He aqui, la Auditoria
Informdtica de Usuario. Se hace esta distincidén para contraponerla a la informdtica
interna, en donde se hace la informdtica cotidiana y real. En consecuencia, existe
una Auditoria Informdtica de Actividades Internas.

El control del funcionamiento del departamento de informdtica con el
exterior, con el usuario se realiza por medio de la Direccién. Su figura es importante,
en tanto en cuanto es capaz de interpretar las necesidades de la Compania. Una
informdtica eficiente y eficaz requiere el apoyo continuado de su Direccién frente
al "exterior". Revisar estas interrelaciones constituye el objeto de la Auditoria
Informdtica de Direccidn. Estas tres auditorias, mds la auditoria de Seguridad, son
las cuatro Areas Generales de la Auditoria Informdtica mds importantes.

Dentro de las dreas generales, se establecen las siguientes divisiones de
Auditoria Informdtica: de Explotacién, de Sistemas, de Comunicaciones y de
Desarrollo de Proyectos. Estas son las Areas Especificas de la Auditoria Informdatica
mds importantes.

Areas Areas Generales

Especificas ) B ) )
Interna | Direccién | Usuario |Seguridad

Explotacion

Desarrollo

Sistemas

Comunicaciones

Seguridad

Tabla 1: Areas Especificas de la Auditoria Informdtica

Cada Area Especifica puede ser auditada desde los siguientes criterios
generales:

» Desde su propio funcionamiento interno.

= Desde el apoyo que recibe de la Direccién y, en sentido ascendente, del
grado de cumplimiento de las directrices de ésta.

» Desde la perspectiva de los usuarios, destinatarios reales de la
informdatica.

» Desde el punto de vista de la seguridad que ofrece la Informdatica en
general o la rama auditada.

Estas combinaciones pueden ser ampliadas y reducidas segun las
caracteristicas de la empresa auditada.
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7.5.1 Auditoria de Explotacién

La Explotacién Informdtica se ocupa de producir resultados informdticos de
todo tipo: listados impresos, ficheros soportados magnéticamente para otros
informdaticos, ordenes automatizadas para lanzar o modificar procesos
industriales, efc.

La explotacion informdtica se puede considerar como una fabrica con
ciertas peculiaridades que la distinguen de las reales.

Para realizar la Explotaciéon Informdatica se dispone de una materia prima,
los Datos, que sea necesario fransformar, y que se sometan previamente a
controles de integridad y calidad. La transformaciéon se realiza por medio del
Proceso informdtico, el cual estd gobernado por programas. Obtenido el
producto final, los resultados son sometidos a varios controles de calidad v,
finalmente, son distribuidos al cliente, al usuario.

Auditar Explotacién consiste en auditar las secciones que la componen y
sus interrelaciones. La Explotaciéon Informdtica se divide en tres grandes dreas:
Planificacion, Produccion y Soporte Técnico, en la que cada cual tiene varios
grupos.

Control de Entrada de Datos:

Se analizard la captura de la informacién en soporte compatible con los
Sistemas, el cumplimiento de plazos y calendarios de fratamientos y entrega de
datos; la correcta transmisién de datos entre entornos diferentes. Se verificard
que los conftroles de integridad y calidad de datos se realizan de acuerdo a
Norma.

Planificacién y Recepcion de Aplicaciones:

Se auditardn las normas de entrega de Aplicaciones por parte de
Desarrollo, verificando su cumplimiento y su calidad de interlocutor Unico.
Deberdn readlizarse muestreos selectivos de la Documentacion de las
Aplicaciones explotadas. Se inquirird sobre la anticipacidén de contactos con
Desarrollo para la planificacion a medio y largo plazo.

Centro de Control y Seguimiento de Trabagjos:

Se analizard cémo se prepara, se lanza y se sigue la produccién diaria.
Bdsicamente, la explotacion Informdtica ejecuta procesos por cadenas o lotes
sucesivos (Batch*), o en tiempo real (Tiempo Real*). Mientras que las Aplicaciones
de Teleproceso estdn permanentemente activas y la funcidén de Explotacion se
limita a vigilar y recuperar incidencias, el tfrabajo Batch absorbe una buena parte
de los efectivos de Explotacion. En muchos Centros de Proceso de Datos, éste
oérgano recibe el nombre de Centro de Control de Batch. Este grupo determina el
éxito de la explotacion, en cuanto que es uno de los factores mds importantes en
el mantenimiento de la produccién.
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*Batch y Tiempo Real:

Las Aplicaciones que son Batch son Aplicaciones que cargan mucha
informacioén durante el dia y durante la noche se corre un proceso enorme que
lo que hace es relacionar toda la informacién, calcular cosas y obtener como
salida, por ejemplo, reportes. O seq, recolecta informacién durante el dia, pero
todavia no procesa nada. Es solamente un tema de "Data Entry" que recolecta
informacion, corre el proceso Batch (por lotes), y calcula todo lo necesario para
arrancar al dia siguiente.

Las Aplicaciones que son Tiempo Real u Online, son las que, luego de haber
ingresado la informacién correspondiente, inmediatamente procesan 'y
devuelven un resultado. Son Sistemas que tienen que responder en Tiempo Real.

Operacidn. Salas de Ordenadores:

Se intentardn analizar las relaciones personales y la coherencia de cargos y
salarios, asi como la equidad en la asignacion de turnos de trabajo. Se verificard
la existencia de un responsable de Sala en cada turno de trabajo. Se analizard el
grado de automatizacion de comandos, se verificara la existencia y grado de
uso de los Manuales de Operacién. Se analizard no sélo la existencia de planes
de formacién, sino el cumplimiento de los mismos y el tiempo transcurrido para
cada Operador desde el Ultimo Curso recibido. Se estudiardn los montajes diarios
y por horas de cintas o cartuchos, asi como los tiempos transcurridos entre la
peticion de montaje por parte del Sistema hasta el montaje real. Se verificardn
las lineas de papel impresas diarias y por horas, asi como la manipulacién de
papel que comportan.

Centro de Control de Red y Centro de Diagnosis:

El Centro de Control de Red suele ubicarse en el drea de produccién de
Explotacién. Sus funciones se refieren exclusivamente al dmbito de las
Comunicaciones, estando muy relacionado con la organizacién de Software de
Comunicaciones de Técnicas de Sistemas. Debe andalizarse la fluidez de esa
relacion y el grado de coordinacion entre ambos. Se verificard la existencia de
un punto focal Unico, desde el cual sean perceptibles todas las lineas asociadas
al Sistema. El Centro de Diagnosis es el ente en donde se atienden las llamadas
de los usuarios-clientes que han sufrido averias o incidencias, tanto de Software
como de Hardware. El Centro de Diagnosis estd especialmente indicado para
informdticos grandes y con usuarios dispersos en un amplio territorio. Es uno de los
elementos que mds contribuyen a configurar la imagen de la Informdtica de la
empresa. Debe ser auditada desde esta perspectiva, desde la sensibilidad del
usuario sobre el servicio que se le dispone. No basta con comprobar la eficiencia
técnica del Centro, es necesario analizarlo simultdneamente en el dmbito de
Usuario.

7.5.2 Auditoria de Desarrollo

La funcién de Desarrollo es una evolucion del llamado Andlisis vy
Programacion de Sistemas y Aplicaciones. A su vez, engloba muchas dreas,
tantas como sectores informatizables tiene la empresa. Muy escuetamente, una
Aplicacién recorre las siguientes fases:
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= Pre-requisitos del Usuario (Unico o plural) y del entorno.

= Andlisis funcional.

= Diseno.

= Andlisis orgdnico (Pre-programacion y Programacion).

=  Pruebas.

= Entrega a Explotacién y alta para el Proceso.

Estas fases deben estar sometidas a un exigente control interno, caso
contrario, ademds del disparo de los costes, podrd producirse la insatisfaccién
del usuario. Finalmente, la auditoria deberd comprobar la seguridad de los
programas en el sentido de garantizar que los ejecutados por la mdquina sean
exactamente los previstos y no ofros.

Una auditoria de Aplicaciones pasa indefectiblemente por la observacion y
el andlisis de cuatro consideraciones:

1. Revision de las metodologias utilizadas: Se analizaran éstas, de modo
que se asegure la modularidad de las posibles futuras ampliaciones de
la Aplicacion y el facil mantenimiento de las mismas.

2. Control Interno de las Aplicaciones: se deberdn revisar las mismas fases
que presuntamente han debido seguir el drea correspondiente de
Desarrollo:

Estudio de Vialidad de la Aplicacién. (Importante para Aplicaciones
largas, complejas y caras).

Definiciéon légica de la Aplicacion. (Se analizard que se han
observado los postulados ldgicos de actuacién, en funcidén de la
metodologia elegida vy la finalidad que persigue el proyecto).

Desarrollo Técnico de la Aplicaciéon. (Se verificard que éste es
ordenado y correcto. Las herramientas técnicas utilizadas en los
diversos programas deberdn ser compatibles).

Diseno de Programas. (Deberdn poseer la mdxima sencillez,
modularidad y economia de recursos).

Métodos de Pruebas. (Se realizardn de acuerdo a las Normas de la
Instalaciéon. Se utilizardn juegos de ensayo de datos, sin que sea
permisible el uso de datos reales).

Documentacion. (Cumplird la Normativa establecida en la
Instalacion, tanto la de Desarrollo como la de entrega de
Aplicaciones a Explotacién).

Equipo de Programacion. (Deben fijarse las tareas de andlisis puro,
de programacion y las intermedias. En Aplicaciones complejas se
producirian variaciones en la composicion del grupo, pero estos
deberdn estar previstos).

Satisfaccion de usuarios: Una Aplicaciéon técnicamente eficiente y bien
desarrollada, deberd considerarse fracasada si no sirve a los intereses
del usuario que la solicité. La aquiescencia del usuario proporciona
grandes ventajas posteriores, ya que evitard reprogramaciones y
disminuird el mantenimiento de la Aplicacién.
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4. Control de Procesos y Ejecuciones de Programas Criticos: El auditor no
debe descartar la posibilidad de que se esté ejecutando un mddulo
gue no se corresponde con el programa fuente que desarrolld,
codificé y probd el drea de Desarrollo de Aplicaciones. Se ha de
comprobar la correspondencia biunivoca y exclusiva entre el
programa codificado y su compilacién. Si los programas fuente vy los
programas modulo no coincidieran se podria provocar, desde errores
de bulto que producirian graves y altos costes de mantenimiento,
hasta fraudes, pasando por acciones de sabotaje, espionaje industrial-
informativo, etc. Por ende, hay normas muy rigidas en cuanto a las
Librerias de programas; aquellos programas fuente que hayan sido
dados por bueno por Desarrollo, son entregados a Explotacion con el
fin de que éste:

1. Copie el programa fuente en la Libreria de Fuentes de
Explotacién, a la que nadie mds tiene acceso.

2. Compile y monte ese Programa, depositdndolo en la Libreria de
Modulos de Explotacion, a la que nadie mds tiene acceso.

3. Copie los programas fuente que les sean solicitados para
modificarlos, arreglarlos, etc. en el lugar que se le indigue.
Cualquier cambio exigird pasar nuevamente por el punto 1.

Como este sistema para auditar y dar el alta a una nueva Aplicaciéon es
bastante ardua y compleja, hoy (algunas empresas lo usardn, otras no) se utiliza
un sistema llamado U.A.T (User Acceptance Test). Este consiste en que el futuro
usuario de esta Aplicacion use la Aplicacién como si la estuviera usando en
Produccioén para que detecte o se denoten por si solos los errores de la misma.
Estos defectos que se encuentran se van corrigiendo a medida que se va
haciendo el U.A.T. Una vez que se consigue el U.A.T., el usuario tiene que dar el
Sign Off ("Esto estd bien").

Todo este testeo, auditoria lo tiene que controlar, tiene que evaluar que el
testeo sea correcto, que exista un plan de testeo, que esté involucrado tanto el
cliente como el desarrollador y que estos defectos se corrijan.

Auditoria tiene que corroborar que el U.AT. prueba todo y que el Sign Off
del usuario sea un Sign Off por todo.

7.5.3 Auditoria de Sistemas

Se ocupa de andlizar la actividad que se conoce como Técnica de
Sistemas en todas sus facetas.

Hoy, la importancia creciente de las telecomunicaciones ha propiciado
que las Comunicaciones, Lineas y Redes de las instalaciones informdticas, se
auditen por separado, aunque formen parte del entorno general de Sistemas.

Sistemas Operativos:

Engloba los Subsistemas de Teleproceso, Entrada/Salida, etc. Debe
verificarse en primer lugar que los Sistemas estdn actualizados con las Ultimas
versiones del fabricante, indagando las causas de las omisiones si las hubiera. El
andlisis de las versiones de los Sistemas Operativos permite descubrir las posibles
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incompatibilidades entre otros productos de Software Bdsico adquiridos por la
instalacion y determinadas versiones de aquellas. Deben revisarse los pardmetros
variables de las Librerias mds importantes de los Sistemas, por si difieren de los
valores habituales aconsejados por el constructor.

Software Bdsico:

Es fundamental para el auditor conocer los productos de software bdsico
que han sido facturados aparte del propio ordenador. Esto, por razones
econdmicas y por razones de comprobacion de que el ordenador podria
funcionar sin el producto adquirido por el cliente. En cuanto al Software
desarrollado por el personal informdatico de la empresa, el auditor debe verificar
que éste no agreda ni condiciona al Sistema. Igualmente, debe considerar el
esfuerzo realizado en términos de costes, por si hubiera alternativas mds
econémicas.

Software de Teleproceso (Tiempo Real):

No se incluye en Software Bdsico por su especialidad e importancia. Las
consideraciones anteriores son vdlidas para éste también.

Tunning:

Es el conjunto de técnicas de observacién y de medidas encaminadas a la
evaluaciéon del comportamiento de los Subsistemas y del Sistema en su conjunto.
Las acciones de Tunning deben diferenciarse de los controles habituales que
realiza el personal de Técnica de Sistemas. El Tunning posee una naturaleza mds
revisora, estableciéndose previamente planes y programas de actuacion segun
los sinfomas observados. Se pueden realizar:

= Cuando existe sospecha de deterioro del comportamiento parcial o
general del Sistema

= De modo sistemdtico y periddico, por ejemplo cada 6 meses. En este
Caso sus acciones son repetitivas y estdn planificados y organizados de
antemano.

El auditor deberd conocer el nUmero de Tunning realizados en el Ultimo
ano, asi como sus resultados. Deberd analizar los modelos de carga utilizados y
los niveles e indices de confianza de las observaciones.

Optimizacidn de los Sistemas y Subsistemas:

Técnica de Sistemas debe realizar acciones permanentes de optimizacion
como consecuencia de la readlizacion de Tunnings preprogramados o
especificos. El auditor verificard que las acciones de optimizacion* fueron
efectivas y no comprometieron la Operatividad de los Sistemas ni el plan critico
de produccidn diaria de Explotacidn.

*Optimizacion:

Por ejemplo: cuando se instala una Aplicacion, normalmente estd vacia, no
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tiene nada cargado adentro. Lo que puede suceder es que, a medida que se va
cargando, la Aplicacidn se va poniendo cada vez mds lenta; porque todas las
referencias a tablas es cada vez mads grande, la informacién que estd moviendo
es cada vez mayor, entonces la Aplicacién se tiende a poner lenta. Lo que se
tiene que hacer es un andlisis de performance, para luego optimizarla, mejorar el
rendimiento de dicha Aplicacién.

Administracién de Base de Datos:

El diseno de las Bases de Datos, sean relaciones o jerdrquicas, se ha
convertido en una actividad muy compleja y sofisticada, por lo general
desarrollada en el dmbito de Técnica de Sistemas, y de acuerdo con las dreas de
Desarrollo y usuarios de la empresa. Al conocer el disefo y arquitectura de éstas
por parte de Sistemas, se les encomienda también su administracién. Los
auditores de Sistemas han observado algunas disfunciones derivadas de la
relativamente escasa experiencia que Técnica de Sistemas tiene sobre la
problemdtica general de los usuarios de Bases de Datos.

La administraciéon tendria que estar a cargo de Explotacion. El auditor de
Base de Datos deberia asegurarse qué Explotacién conoce suficientemente las
gue son accedidas por los Procedimientos que ella ejecuta. Analizard los
Sistemas de salvaguarda existentes, que competen igualmente a Explotacion.
Revisard finalmente la integridad y consistencia de los datos, asi como la
ausencia de redundancias entre ellos.

Investigacién y Desarrollo:

Como empresas que utilizan y necesitan de informdticas desarrolladas,
saben que sus propios efectivos estdn desarrollando Aplicaciones y utilidades
que, concebidas inicialmente para su uso inferno, pueden ser suscepfibles de
adquisicidn por otras empresas, haciendo competencia a las Companias del
ramo. La auditoria informdtica deberd cuidar de que la actividad de
Investigacioén y Desarrollo no interfiera ni dificulte las tareas fundamentales
internas.

La propia existencia de aplicativos para la obtencién de estadisticas
desarrollados por los técnicos de Sistemas de la empresa auditada, y su calidad,
proporcionan al auditor experto una vision bastante exacta de la eficiencia y
estado de desarrollo de los Sistemas.

7.5.4 Auditoria de Comunicaciones

Para el informdatico y para el auditor informdtico, el entramado conceptual
gue constituyen las Redes Nodales, Lineas, Concentradores, Multiplexores, Redes
Locales, etc. no son sino el soporte fisico-légico del Tiempo Real. El auditor
tropieza con la dificultad técnica del entorno, pues ha de analizar situaciones y
hechos alejados entre si, y estd condicionado a la participacién del monopolio
telefénico que presta el soporte. Como en otros casos, la auditoria de este sector
requiere un equipo de especidlistas, expertos simultdneamente en
Comunicaciones y en Redes Locales (no hay que olvidarse que en enftornos
geogrdficos reducidos, algunas empresas optan por el uso interno de Redes
Locales, disenadas y cableadas con recursos propios).
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El auditor de Comunicaciones deberd inquirir sobre los indices de utilizacion
de las lineas contratadas con informacién abundante sobre tiempos de desuso.
Deberd proveerse de la topologia de la Red de Comunicaciones, actualizada,
ya que la desactualizacidon de esta documentacion significaria una grave
debilidad. La inexistencia de datos sobre cudntas lineas existen, cémo son vy
dénde estdn instaladas, supondria que se bordea la Inoperatividad Informdtica.
Sin embargo, las debilidades mds frecuentes o importantes se encuentran en las
disfunciones organizativas. La contratacion e instalacion de lineas va asociada a
la instalaciéon de los Puestos de Trabajo correspondientes (Pantallas, Servidores de
Redes Locales, Ordenadores con tarjetas de Comunicaciones, impresoras, etc.).
Todas estas actividades deben estar muy coordinadas y a ser posible,
dependientes de una sola organizacion.

7.5.5. Auditoria de Sequridad

El ordenador es un instrumento que estructura gran cantidad de
informacion, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal
uso de ésta. También pueden ocurrir robos, fraudes o sabotajes que provoquen
la destruccidén total o parcial de la actividad computacional. Esta informacion
puede ser de suma importancia, y el no tenerla en el momento preciso puede
provocar retrasos sumamente costosos.

En la actfualidad y principalmente en los ordenadores personales, se ha
dado otro factor que hay que considerar: el llamado "virus" de los ordenadores,
el cual, aunque tiene diferentes intenciones, se encuentra principalmente para
paguetes que son copiados sin autorizacidon ('piratas’) y borra toda la
informacion que se tiene en un disco. Al auditar los sistemas se debe tener
cuidado que no se tengan copias "piratas’ o bien que, al conectarnos en red
con ofros ordenadores, no exista la posibilidad de transmision del virus. El uso
inadecuado del ordenador comienza desde la utilizacién de tiempo de mdquina
para usos ajenos de la organizacién, la copia de programas para fines de
comercializaciéon sin reportar los derechos de autor hasta el acceso por via
telefénica a bases de datos a fin de modificar la informacién con propdsitos
fraudulentos.

La seguridad en la informdtica abarca los conceptos de seguridad fisica y
seguridad légica. La seguridad fisica se refiere a la proteccién del Hardware y de
los soportes de datos, asi como a la de los edificios e instalaciones que los
albergan. Contempla las situaciones de incendios, sabotajes, robos, catdstrofes
nafurales, etc.

La seguridad légica se refiere a la seguridad de uso del software, a la
proteccién de los datos, procesos y programas, asi como la del ordenado vy
autorizado acceso de los usuarios a la informacion.

Un método eficaz para proteger sistemas de computacion es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso
protegen confra el acceso no autorizado, pues piden del usuario una contrasena
antes de permitirle el acceso a informacién confidencial. Dichos paquetes han
sido populares desde hace muchos anos en el mundo de los ordenadores
grandes, vy los principales proveedores ponen a disposicidon de clientes algunos
de estos paquetes.
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Ejemplo: Existe una Aplicaciéon de Seguridad que se llama SEOS, para Unix,
que lo que hace es auditar el nivel de Seguridad en todos los servidores, como
ser: accesos a archivos, accesos a directorios, qué usuario lo hizo, si tenia o no
tenia permiso, si no tenia permiso porque falld, entrada de usuarios a cada uno
de los servidores, fecha y hora, accesos con password equivocada, cambios de
password, etc. La Aplicacién lo puede graficar, tirar en nimeros, puede hacer
reportes, efc.

La seguridad informdtica se la puede dividir como Area General y como
Area Especifica (seguridad de Explotacién, seguridad de las Aplicaciones, etc.).
Asi, se podran efectuar auditorias de la Seguridad Global de una Instalacion
Informdtica -Seguridad General- y auditorias de la Seguridad de un drea
informdtica determinada — Seguridad Especifica -.

Con el incremento de agresiones a instalaciones informdticas en los Ultimos
anos, se han ido originando acciones para mejorar la Seguridad Informdtica a
nivel fisico.

Los accesos y conexiones indebidos a ftravés de las Redes de
Comunicaciones, han acelerado el desarrollo de productos de Seguridad 1d6gica
y la utilizacién de sofisticados medios criptogrdficos.

El sistema integral de seguridad debe comprender:

» Elementos administrativos.

= Definicién de una politica de seguridad.

=  Organizacion y divisién de responsabilidades.

= Seguridad fisica y contra catdstrofes (incendio, terremotos, etc.)
= Prdcticas de seguridad del personal.

= Elementos técnicos y procedimientos.

= Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los
elementos, tanto redes como terminales.

= Aplicacién de los sistemas de seguridad, incluyendo datos y archivos.
= El papel de los auditores, tanto infernos como externos.
= Planeacién de programas de desastre y su prueba.

La decision de abordar una Auditoria Informdtica de Seguridad Global en
una empresa, se fundamenta en el estudio cuidadoso de los riesgos potenciales
a los que estd sometida. Se elaboran "matrices de riesgo”, en donde se
consideran los factores de las "Amenazas' a las que estd sometida una
instalacion y los "Impactos” que aquellas puedan causar cuando se presentan.

Las matrices de riesgo se representan en cuadros de doble enfrada
“Amenaza-Impacto”, en donde se evallan las probabilidades de ocurrencia de
los elementos de la matriz.

Ejemplo:
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Impacto Amenaza 1: Improbable
2: Probable

3: Certeza

Error |Incendio| Sabotaje | .......

Destruccidn - 1 1
-: Despreciable

de Hardware

Borrado de 3 1 1

Informacion

Tabla 2: Ejemplo de matriz de riesgo

El cuadro muestra que si por error codificamos un pardmetro que ordene el
borrado de un fichero, éste se borrard con certeza.

7.6 REQUISITOS DE AUDITORIA INFORMATICA
Los requisitos necesarios para realizar una auditoria informdatica son:
= Debe seguir una metodologia preestablecida.
= Seredlizard en una fecha precisa v fija.

= Serd personal extrano al servicio de informdtica.

7.7 AUDITORIA INTERNA Y/O EXTERNA

7.7.1 Externa: bases para la contratacion

Los principales objetivos de la auditoria externa son:

= Obtencién de elementos de juicio fundamentados en la naturaleza de
los hechos examinados.

= Medicién de la magnitud de un error ya conocido, deteccidon de errores
supuestos o confirmacioén de la ausencia de errores.

= Propuesta de sugerencias, en tono consfructivo, para ayudar a la
gerencia.

= Deteccidon de los hechos importantes ocurridos tras el cierre del
ejercicio.

= Conftrol de las actividades de investigaciéon y desarrollo.
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7.7.1.1 Auditorias externas de calidad

CLIENTE

AUDITOR:
1. Pertenece ala
AUDITADO P organizacion,
h cliente.
2.  Empresa
subconfratada.

A 4

Esquema 2: Auditorias externas de Calidad

El cliente y el auditado no son la misma organizacion.

El auditor en este caso no pertenece a la organizacién auditada,
sino que proviene de la organizacién cliente o es una persona o
grupo de personas subcontratadas, externas tfanto al cliente como
al auditado.

La decision de iniciar la auditoria procede en este caso del cliente y
debe ser aceptada por el suministrador que fiene. La empresa puede
oponerse a someterse a dicha auditoria, pero entonces tiene que enfrentarse
a las posibles consecuencias, como la posible ruptura de relaciones
comerciales.

El cliente pude solicitar este tipo de auditoria por varios motivos:

Auditoria de evaluacién. Antes de comenzar una relacion
contractual con un suministrador, puede desear que se someta a
una auditoria para hacer una evaluacién del mismo.

Auditoria de seguimiento. Dentro de un marco contractual, el
cliente puede desear evaluar de forma periddica a su suministrador.

Dentro del marco contractual, puede desearse evaluar al
suministrador después, por ejemplo, de la implantacién de un plan
de acciones correctoras emprendido ante los resultados de una
auditoria anterior.

En este marco la auditoria es una herramienta de mejora basada en un
marco de colaboracion entre cliente y suministrador.

Los resultados de este tipo de auditorias deben permanecer en el
marco de relaciones cliente / suministrador.
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7.7.2 Interna: dependencia y funciones

Los principales objetivos de la auditoria interna son:

Revision y evaluacion de controles contables, financieros y operativos.

Determinaciéon de la utilidad de politicas, planes y procedimientos, asi
como su nivel de cumplimiento.

Custodia y contabilizacion de activos.
Examen de la fiabilidad de datos.
Divulgacion de politicas y procedimientos establecidos.

Informacion exacta de la gerencia.

7.7.2.1 Auditorias internas de calidad

AUDITOR:
CLIENTE 1. Perteneceala
= P | organizacion
AUDITADO h " cliente o auditada.

2. Organismo auditor
subconfratado.

Esquema 3: Auditorias internas de Calidad

= El cliente y el auditado son la misma organizaciéon. Es decir, es
organizada por la propia empresa, en sus propias instalaciones.
Aunque puede existir una peticion del propio sector de la empresa o
de ofro sector para que se lleve a cabo.

» El auditor puede ser en este caso un miembro de la misma
organizacién o una persona o grupo de personas subcontratadas,
externas a la organizacién.

La auditoria interna de la calidad es la Unica herramienta de
mejora impuesta por la norma UNE-ISO 9001:2008.

La auditoria interna es el medio de verificar que el sistema de la
calidad implantado resulta apropiado y ademds supone una
herramienta de mejora permanente en la empresa.

Los resultados de este tipo de auditorias se presentan al
responsable del sector auditado, que extraerd las conclusiones
oportunas de acuerdo con la direccion y con el cliente.

El andlisis de resultados y las conclusiones de la auditoria son
documentos internos de la empresa.

-85 -



7.7.3 Diferencias entre auditoria interna y externa

independencia

evaluar las peticiones
de la direccidén o del
consejo. ESTA
OBLIGADO A SEGUIR
UN PROGRAMA

CONCEPTO AUDITORIA INTERNA AUDITORIA EXTERNA
Empleados: evitar que | Profesional
. traslade informaciéon a | independiente: se fija
1)Sujeto i, . . .
otros sitios sélo en la imagen fiel
Limitada: El cuditor Total: Estd sujeto alas
interno no se limita directrices técnicas de
exclusivamente a dar auditoria.
un informe de todo sino
2)Grados de que se dedica a

3) Responsabilidad

Laboral

Penal: El informe del
auditor tiene
consecuencias
juridicas

4) Objetivo

Examen de gestion

Examen de la situacion
para dar opinion.

5) Informe emitido

Dirigido a la gerencia,
direccién y/o Consejo
de Administracion.

Puede hacerse para
cualqguier tipo de
empresa

Accionistas o Consejo
de Administracién: con
cardcter obligatorio si
lo obliga la ley o con
cardcter optativo silo
desea la empresa.

6) Uso del Informe

Va dirigido
exclusivamente a la
empresa.

Va dirigido a la
empresa y al publico
en general.

Tabla 3: Diferencias Auditoria externa/interna

7.8 REVISION DE CONTROLES DE LA GESTION INFORMATICA

Una vez conseguida la Operatividad de los Sistemas, el segundo objetivo de
la auditoria es la verificacién de la observancia de las normas tedricamente
existentes en el departamento de Informdatica y su coherencia con las del resto de
la empresa. Para ello, habrdn de revisarse sucesivamente y en este orden:

1. Las Normas Generales de la Instalacién Informdtica. Se realizard una
revision inicial sin estudiar a fondo las contradicciones que pudieran existir,
pero registrando las dreas que carezcan de normativa, y sobre todo
verificando que esta Normativa General Informdtica no estd en
contradiccién con alguna Norma General no informdtica de la empresa.
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Los Procedimientos Generales Informdaticos. Se verificard su existencia, al
menos en los sectores mds importantes. Por ejemplo, la recepcion
definitiva de las mdaquinas deberia estar firmada por los responsables de
Explotacién. Tampoco el alta de una nueva Aplicacién podria producirse
si no existieran los Procedimientos de Backup Yy Recuperaciéon
correspondientes.

Los Procedimientos Especificos Informdticos. Igualmente, se revisard su
existencia en las dreas fundamentales. Asi, Explotacién no deberia
explotar una Aplicacion sin haber exigido a Desarrollo la pertinente
documentacién. Del mismo modo, deberd comprobarse que los
Procedimientos Especificos no se opongan a los Procedimientos
Generales. En todos los casos anteriores, a su vez, deberd verificarse que
no existe contradiccion alguna con la Normativa y los Procedimientos
Generales de la propia empresa, a los que la Informdtica debe estar
sometida.

7.9 PERFIL DEL AUDITOR INFORMATICO

7.9.1 Capacidad, conocimientos, formacidn

Entendemos por auditor a aquella persona profesional, que se dedica a
trabajos de auditoria habitualmente con ejercicio de una ocupacion técnica.

Para ordenar e imprimir cohesidén a su labor, el auditor cuenta con un una
serie de funciones tendientes a estudiar, analizar y diagnosticar la estructura y
funcionamiento general de una organizacion.

Las funciones tipo del auditor son:

Estudio de la normatividad, misidon, objetivos, politicas estrategias, planes
y programas de frabajo.

Desarrollo del trabajo de una auditoria.

Definiciéon de los objetivos, alcance y metodologia para instrumentar
una auditoria

Captar la informacién necesaria para evaluar la funcionalidad vy
efectividad de los procesos, funciones y sistemas ufilizados.

Recabar y revisar estadisticas sobre voluUmenes y cargas de trabagjo.

Diagnostico sobre los métodos de operacion y los sistemas de
informacion.

Deteccidon de los hallazgos y evidencias e incorporarlos a los papeles de
frabajo.

Representacién de las normas de actuacién dictadas por los grupos de
filiacion, corporativos, sectoriales e instancias normativas y, en su caso,
globalizadoras.

Propuesta de los sistemas administrativos y/o las modificaciones que
permitan elevar la efectividad de la organizacion.

Andlisis de la estructura y funcionamiento de la organizacién en todos
sus dmbitos y niveles.

Revision del flujo de datos y formas.

Consideracion de las variables ambientales y econdmicas que inciden
en el funcionamiento de la organizacion.
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*  Mantenimiento del nivel de actuacién a través de una interacciéon vy
revision continla de los avances.

= Diseno y preparacion de los informes de una auditoria.

Los conocimientos que debe poseer un auditor deben ir acorde con el tipo
de auditor que se frate, puesto que esto le permitird interactuar de manera
natural y congruente con los mecanismos de estudio que de una u ofra manera
se empleardn durante su desarrollo.

Atendiendo a estas necesidades es recomendable tener en cuenta los
siguientes niveles de formacion:

* Académica: estudios a nivel técnico, licenciatura o postgrado en
administracién, informdtica, comunicacién, ciencias  politicas,
administracién publica, relaciones industriales, ingenieria industrial,
psicologia, pedagogia, ingenieria en sistemas, contabilidad, derecho,
relaciones internacionales y disefo grdfico.

Ofras  especialidades como, matemdticas, ingenieria vy
arquitectura, pueden contemplarse siempre y cuando hayan recibido
una captacién que les permita intervenir en el estudio.

»  Complementaria: instruccidén en la materia, obtenida a lo largo de la
vida profesional por medio de diplomas, seminarios, foros y cursos, entre
otros.

*  Empirica: conocimiento resultante de la implementaciéon de auditorias
en diferentes instituciones sin contar con un grado académico.

Adicionalmente, deberd saber operar equipos de coémputo y de
oficina, y dominar él 6 los idiomas que sean parte de la dindmica de
trabajo de la organizacién bajo examen. También tendrdn que tener en
cuenta y comprender el comportamiento organizacional cifrado en su
cultura.

Una actualizacién continua de los conocimientos permitird al
auditor adquirir la madurez de juicio necesaria para el ejercicio de su
funcion en forma prudente y justa.

En forma complementaria a la formacién profesional, tedrica y/o prdctica,
el equipo auditor demanda de otro fipo de cualidades que son defterminantes
en su trabajo, referidas a recursos personales producto de su desenvolvimiento y
dones intrinsecos a su cardcter.

La expresion de estos atributos puede variar de acuerdo con el modo de
ser y el deber ser de cada caso en particular, sin embargo es conveniente que,
quien se dé a la tarea de cumplir con el papel de auditor, sea poseedor de las
siguientes caracteristicas:

= Actitud positiva.

» Estabilidad emocional.

=  Objetividad.

= Sentido institucional.

= Saber escuchar.

= Creatividad.

= Respeto alasideas de los demds.
= Mente andlitica.

= Conciencia de los valores propios y de su entorno.
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= Capacidad de negociacion.

= Imaginacién.

= Claridad de expresién verbal y escrita.
= Capacidad de observacion.

* Iniciativa.

= Discrecion.

= Facilidad para tfrabajar en grupo.

= Comportamiento ético.

Uno de los elementos fundamentales que se fiene que considerar en las
caracteristicas del equipo, es el relativo a su experiencia personal de sus
infegrantes, ya que de ello depende en gran medida el cuidado y diligencia
profesionales que se emplean para determinar la profundidad de las
observaciones.

Por la naturaleza de la funcidén a desempefar existen varios campos que se
tienen que dominar:

= Conocimiento de las dreas sustantivas de la organizacion.
= Conocimiento de las dreas adjetivas de la organizacion.

= Conocimiento de esfuerzos anteriores

= Conocimiento de casos prdcticos.

= Conocimiento derivado de Ila implementacidn de estudios
organizacionales de ofra naturaleza.

= Conocimiento personal basado en elementos diversos.

El equipo auditor debe realizar su trabajo utilizando toda su capacidad,
inteligencia y criterio para determinar el alcance, estrategia y técnicas que
habrd de aplicar en una auditoria, asi como evaluar los resultados y presentar los
informes correspondientes.

Para éste efecto, debe de poner especial cuidado en:
* Preservar la independencia mental.

» Redlizar su frabagjo sobre la base de conocimiento y capacidad
profesional adquiridos.

=  Cumplir con las normas o criterios que se le senalen.
= Capacitarse en forma continua.

También es necesario que se mantenga libre de impedimentos que resten
credibilidad a sus juicios, por que debe preservar su autonomia e imparcialidad
al participar en una auditoria.

Es conveniente senalar, que los impedimentos a los que normalmente se
puede enfrentar son: personales y externos.

Los primeros, corresponden a circunstancias que recaen especificamente
en el auditor y que por su nafuraleza pueden afectar su desempeno,
destacando las siguientes:

= Vinculos personales, profesionales, financieros u oficiales con la
organizacion que se va a auditar.

» Interés econdmico personal en la auditoria.
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Corresponsabilidad en condiciones de funcionamiento incorrectas.
Relaciéon con instituciones que interactuan con la organizacién.

Ventajas previas obtenidas en forma ilicita.

Los segundos estdn relacionados con factores que limitan al auditor a llevar
a cabo su funcién de manera puntual y objetiva como son:

Injerencia  externa en la seleccién o aplicacién de técnicas o
metodologia para la ejecucion de la auditoria.

Interferencia con los érganos internos de control.
Recursos limitados para desvirtuar el alcance de la auditoria.

Presion injustificada para propiciar errores inducidos.

En estos casos, tiene el deber de informar a la organizacién para que se
tfomen las providencias necesarias.

Finalmente, el equipo auditor no debe olvidar que la fortaleza de su funcidn
estd sujeta a la medida en que afronte su compromiso con respeto y en apego a
normas profesionales tales como:

Objetividad.- Mantener una visidn independiente de los hechos,
evitando formular juicios o caer en omisiones, que alteren de alguna
manera los resultados que obtenga.

Responsabilidad.- Observar una conducta profesional, cumpliendo con
suUs encargos oportuna y eficientemente.

Integridad.- Preservar sus valores por encima de las presiones.

Confidencialidad.- Conservar en secreto la informacion y no utilizarla en
beneficio propio o de intereses ajenos.

Compromiso.- Tener presente sus obligaciones para consigo mismo vy la
organizacioén para la que presta sus servicios.

Equilibrio.- No perder la dimensidon de la realidad vy el significado de los
hechos.

Honestidad.- Aceptar su condicién y tratar de dar su mejor esfuerzo con
SUs propios recursos, evitando aceptar compromisos o tratos de
cualquier tipo.

Institucionalidad.- No olvidar que su ética profesional lo obliga a
respetar y obedecer a la organizacién a la que pertenece.

Criterio.- Emplear su capacidad de discernimiento en forma equilibrada.
Iniciativa.- Asumir una actitud y capacidad de respuesta agil y efectiva.

Imparcialidad.- No involucrarse en forma personal en los hechos,
conservando su objetividad al margen de preferencias personales.

Creatividad.- Ser positivo e innovador en el desarrollo de su trabajo.

7.10 REQUISITOS DE UNA AUDITORIA DE CALIDAD

7.10.1 Plan de auditorias

El Plan de Auditorias debe estar incluido en el Plan Anual de la Calidad. En
el Plan de Auditorias deben estar provistos los equipos que van a realizar las
auditorias y su dependencia jerarquia, asi como las funciones, las misiones vy las
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responsabilidades de los auditores.

En el proceso de Planificacién de la Calidad hay que auditar todos los
aspectos relacionados con la calidad, lo que exige tener:

Una preparacién adecuada.

Una base objetiva para fomar decisiones.

Una preparacién adecuada significa establecer:

La norma con que se va a auditar.
El sistema de evaluacion previsto.

La formaciéon y aprobacion de las normas vy sistemas de los auditores y
de los auditados.

La forma de canalizar y de presentar los resultados.

Una base objetiva y eficaz para las auditorias se obtiene a través del
conocimiento de hechos que han ocurrido en la empresa. Como por ejemplo:

De los resultados de las homologaciones realizadas por los clientes.
De las quejas y reclamaciones de los clientes.

Del andlisis de las actuaciones de los grupos de trabajo.

De las acciones correctoras de anteriores auditorias.

Del andlisis y composicion de los Costes Totales de la Calidad.

Con la preparaciéon adecuada y la base objetiva, el Comité de la Calidad
establece un calendario de fechas. Una vez realizadas las auditorias, el Comité
de Calidad debe prever la formacién de un grupo de trabajo que realice un
seguimiento de las acciones correctoras de los planes de mejora.

7.10.2 Manual de las auditorias

Segun los expertos, es aconsejable elaborar un Manual de Procedimientos
de las Auditorias, con el objetivo de facilitar su funcionamiento. En el Manual se
establecen los siguientes puntos:

La intfroduccién al Sistema de Auditorias de Calidad.
Los objetivos de los Planes de Auditoria.

La situacion orgdnica de los diferentes tipos de auditores (organizaciéon
y competencias).

El establecimiento de los diferentes sistemas a aplicar en los distintos
tipos de Auditorias de la Calidad y de los niveles de Calidad aceptable.

El muestreo: métodos para determinar el tamano, la frecuencia vy el
modo de eleccién de las muestras.

Las normas generales para la determinacién de la criticidad de los
diferentes pardmetros.

La metodologia de recogida, de elaboracion, y de presentacion de los
datos.

Los preinformes, la forma de comunicacién a los departamentos
afectados, los informes y la metodologia a seguir.

Los Planes de Mejora y su encuadre en el grupo de trabagjo de
seguimiento.
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» La frecuencia en la realizacién de las auditorias y la medicién del
avance.

El Plan Anual de Auditorias complementa al Manual de Auditorias ya que:
= Concreta las dreas a auditar.

» Establece el calendario de las dreas a auditar.

= Designa ala persona que auditard cada drea.

Todo ello aprobado por el Comité de Calidad.

7.10.3 Personas que intervienen en las auditorias

Ademds de la Direccidn de la empresa, que dirige directamente la
Auditoria de la Politica y de los Objetivos de la Calidad, las personas que
intervienen, mds frecuentemente, en las auditorias de la calidad son:

= Del propio departamento auditado:

Cuando son los mandos los que realizan las auditorias de la
calidad, la mayoria de las actividades analizadas son conocidas por
ellos. En consecuencia, pueden enterarse de muchas cosas a través de
la observacién.

La principal ventaja de utilizar personas del propio departamento
es que los mandos creen mds en sus propias observaciones que en las
obtenidas por inspectores o auditores.

Por el conftrario, los principales inconvenientes radican en que 1os
mandos no suelen disponer del fiempo no tener las condiciones
necesarias para ser auditores. Normalmente no estudian a fondo los
datos, la documentacion y todos aquellos aspectos que no son los
obtenidos por observacion directa.

= |nspectores de la Calidad:

En algunas empresas las personas de inspeccion suelen tener una
independencia jerdrquica respecto al objeto a auditar.

En tales casos es econdmico utilizar a esos inspectores para
realizar las auditorias de la calidad.

Un inconveniente en la utilizacidn de los inspectores propios es que
no suelen tener el nivel jerdrquico suficiente como para que las
conclusiones de sus auditorias llamen la atencidn de la Direccion.

=  Mandos de la empresa como auditores ocasionales:

Cuando por situaciones de riesgo evidente o problemas
puntuales, se necesita una gran experiencia en el tema a tratar, las
empresas pueden utilizar mandos para auditar departamentos ajenos a
su funcion.

Una ventaja es que los mandos que readlizan estas auditorias
acaban teniendo una visién mdas clara del conjunto de la empresa.

Un inconveniente es que si deben hacer compatibles sus tareas
habituales con las auditorias que se les han encomendado, estas
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auditorias suelen padecer esta situacion.

El inconveniente puede ser solucionado liberando totalmente al
mando de sus funciones habituales durante la realizacidén de la
auditoria.

= Personas de la empresa con dedicacidon ocasional, o total, a la
redlizacion de la auditoria:

Normalmente, los auditores suelen depender jerdrquicamente de
Garantia o Ingenieria de Calidad. En estos casos es frecuente que a
estos auditores se les encomiende los métodos y procesos de calidad. Es
decir, su dedicacion a las auditorias no es total.

En estos casos, existe el riesgo que la presion de las tareas diarias
sea tal, que se resiente la calidad de la auditoria o, que se retrase con
el tiempo.

Por el contrario, cuando la auditoria es realizada por personas
cuya Unica misidn en la empresa es la de hacer auditorias, los
problemas mencionados dejan de existir. Ademds, estos auditores con
dedicacién total, suelen convertise en unos profesionales cuyas
observaciones gozan de gran credibilidad.

=  Consultores externos:

Deben ser profesionales altamente capacitados. Es aconsejable
utilizar consultores externos para:

Efectuar la primera auditoria y crear la base para posteriores.

Cuando la Direccidén de la empresa piensa que los miembros
de su organizacién no son objetivos.

Agilizar, en los casos que los problemas de calidad llevan
mucho tiempo sin ser resueltos.

Formar a los auditores internos.

7.11 FASES DE UNA AUDITORIA DE CALIDAD

1)

2)

3)

Establecer los objetivos de la Auditoria de Calidad. En la planificacion de

calidad de la organizacion hay que incluir las auditorias de calidad como
insfrumento de gestién. Con su empleo se deben perseguir especificaciones
establecidas y poder aplicar las medidas apropiadas. Antes de comenzar a
realizar una determinada auditoria hay que establecer qué desea lograrse
con ella. Los objetivos concretos perseguidos ayudaran a establecer el tipo
de auditoria mds adecuado, ademds de su campo y profundidad.

Establecer el tipo de Auditoria segin actividad y responsabilidad. Consiste en

definir el objeto de la auditoria, asi como decidir si va a ser interna o externa.

Establecer la frecuencia. Dado que el objetivo de las auditorias de calidad es

la mejora continua, no tfendria sentido no realizarlas de modo regular. Pero la
frecuencia con que deben hacerse depende del objeto de la auditoria.
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4)

5)

6)

7)

8)

?)

Designar a los auditores. El nUmero y cudlificacion de los auditores depende
del tipo y frecuencia con que se vayan a llevar a cabo. Si se precisa de un
equipo auditor, es preciso nombrar a un jefe del equipo, que tendrd la
responsabilidad del mismo.

Cudlificacién de los auditores. Dependiendo del tipo de auditoria hard falta
conseguir una especial cualificacion para las personas que vayan a llevar a
cabo las auditorias. Sobre la formacién especifica de los auditores se habla
con mds detalle en el punto 7.9 “Perfil del auditor informdatico”.

Preparar el Plan de Auditoria. El Plan de la Auditoria se emplea como base
para proceder de una forma estructurada; en él se especifican todos los
aspectos organizativos de las auditorias, como por ejemplo las entidades
afectadas, orden del procedimiento, distribucién de tareas, fechas, definicidon
de responsabilidades.

Recoger informacién sobre las entfidades objeto de la auditoria. Esta
recogida de informaciéon es mds importante cuando se trata de auditorias
externas, ya que con ello se logra que el equipo auditor fome contacto con
la filosofia y metas del a empresa, sus productos y procesos, la organizacion
de la empresa, las tareas concretas y funcionamiento del drea objeto de la
auditoria, y las relaciones con clientes externos e internos.

Documentacién. Se desarrolla en funcién del tipo de auditoria de que se
trate. Hay que comprobar que los documentos necesarios estdn disponibles.

Preparar checklist, o lista de chequeo. Antes de hacer la auditoria hay que
elaborar las checklist (listado con todos los aspectos que se van a revisar en
la auditoria) que se van a emplear en la auditoria. En algunos casos no serd
necesario preparar dichas checklist porque ya estardn disponibles de
auditorias previas. Las entidades de certificacion y ofras organizaciones
publican checklist que pueden emplearse como base y modelos por las
empresas.

10) Anunciar la auditoria vy llevar a cabo las conversaciones iniciales. La unidad

11

~—

que va ser objeto de la auditoria tiene que ser informada con suficiente
antelacién. No se trata de un control por sorpresa. Hay que procurar que
tengan el suficiente tiempo para prepararse para la auditoria. Ademds es
importante que conozcan los objetivos de la auditoria y sean informados
sobre todos los detalles importantes. Con ello conseguiremos lograr su
colaboracion, ademds garantizar la objetividad de la auditoria. En la reunién
inicial se reUnen los miembros del equipo de auditoria con los mdaximos
responsables de la entidad objeto de la auditoria y se les explica el plan que
va a seguir la auditoria.

Llevar a cabo la Auditoria preliminar. Es una auditoria “de prueba” que se
desarrolla un poco antes de la “verdadera” auditoric que ayuda a su
preparaciéon. Esta primera auditoria se identifican ya algunos problemas que
pueden ser corregidos antes de que la auditoria se lleve a cabo.
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Debe valorarse en cada caso si es necesario llevar a cabo esta fase.

12) Auditoria. En la realizacién de la auditoria de calidad se pretende estudiar si
se cumplen las correspondientes especificaciones.

13) Informe de auditoria. En el informe de auditoria se presentan los resultados de
la auditoria. Se expresan como una comparacion entre lo que “debe ser” y lo
“"que es” en la realidad. Su profundidad y contenido depende del tipo de
auditoria de que se trate, pero en lo esencial suele contener los siguientes
puntos:

= Informaciones generales, como fecha, departamento, tipo de auditoria.
=  Componentes del equipo auditor.

= Objetivos de la auditoria.

= Resultados de la comprobacion.

= Aspectos relevantes a considerar en el transcurso de una auditoria.

No deben incluir comentarios ni propuestas de acciones de mejora;
este punto corresponde a los responsables competentes.

14) Comprobar la eficacia del proceso de la auditoria. El propio proceso de la
auditoria deberia ser objeto de mejora continua; deben ser analizados los
problemas vy fallos que han surgido durante la auditoria, las propuestas que
puedan venir tanto de los miembros del equipo de auditoric como del
cuerpo auditado, para buscar potenciales de mejora. Ademds se debe estar
pendiente a posibles cambios en las leyes, normas o recomendaciones.

Es importante advertir que no todas las fases se presentan cada vez que
se lleva a cabo una auditoria. Dependerd en gran medida de la
complejidad, amplitud de la misma vy si es la primera vez que se realiza o ya
se ha realizado en ofras ocasiones.

7.12 AUDITORIA DE LA SEGURIDAD INFORMATICA

La Auditoria de la seguridad en la informdtica abarca los conceptos de
seguridad fisica y I6gica. La seguridad fisica se refiere a la proteccion del hardware
y los soportes de datos, asi como la seguridad de los edificios e instalaciones que
los albergan.

El auditor informdtico debe contemplar situaciones de incendios,
inundaciones, sabotajes, robos, catdstrofes naturales, etc.

Por su parte, la seguridad légica se refiere a la seguridad en el uso de
software, la proteccién de los datos, procesos y programas, asi como la del acceso
ordenado y autorizado de los usuarios a la informacion.

El auditar la seguridad de los sistemas, también implica que se debe tener
cuidado que no existan copias piratas, o bien que, al conectarnos en red con ofros
ordenadores, no exista la posibilidad de transmisidn de virus.
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7.12.1 Politicas de seguridad informdtica

7.12.1.1 Generalidades

La seguridad informdtica ha tomado gran auge, debido a las
cambiantes condiciones y nuevas plataformas tecnoldgicas disponibles. La
posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes
a las empresas para mejorar su productividad y poder explorar mdas alld de
las fronteras nacionales, lo cual lbgicamente ha traido consigo, la apariciéon
de nuevas amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan han llevado a que muchas desarrollen
documentos y directrices que orientan en el uso adecuado de estas
destrezas tecnoldégicas y recomendaciones para obtener el mayor provecho
de estas ventajas, y evitar el uso indebido de las mismas, lo cual puede
ocasionar serios problemas a los bienes, servicios y operaciones de la
empresa.

En este sentido, las politicas de seguridad informdtica surgen como una
herramienta organizacional para concienciar a los colaboradores de la
organizacién sobre la importancia y sensibilidad de la informacidén y servicios
criticos que permiten a la empresa crecer y mantenerse competitiva. Ante
esta situacion, el proponer o identificar una politica de seguridad requiere un
alto compromiso con la organizacion, agudeza técnica para establecer
fallas y debilidades, y constancia para renovar y actualizar dicha politica en
funciéon del dindmico ambiente que rodea las organizaciones modernas.

7.12.1.2 Definicion de Politicas de Seguridad Informdatica

Una politica de seguridad informdtica es una forma de comunicarse
con los usuarios, ya gque las mismas establecen un canal formal de actuacion
del personal, en relacién con los recursos y servicios informdticos de la
organizacion.

No se puede considerar que una politica de seguridad informdtica es
una descripcién técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas de los empleados, es mds bien una descripcidon de los
que deseamos proteger y el por qué de ello, pues cada politica de seguridad
es una invitacién a cada uno de sus miembros a reconocer la informaciéon
como uno de sus principales activos asi como, un motor de intercambio vy
desarrollo en el dmbito de sus negocios. Por tal razén, las politicas de
seguridad deben concluir en una posicidén consciente y vigilante del personal
por el uso y limitaciones de los recursos y servicios informdaticos.

7.12.1.3 Elementos de una Politica de Seguridad Informatica

Como una politica de seguridad debe orientar las decisiones que se
toman en relacién con la seguridad, se requiere la disposiciéon de todos los
miembros de la empresa para lograr una vision conjunta de lo que se
considera importante.

Las Politicas de Seguridad Informdtica deben considerar principalmente
los siguientes elementos:

» Alcance de las politicas, incluyendo facilidades, sistemas y personal
sobre la cual aplica.
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=  Objetivos de la politica y descripcion clara de los elementos
involucrados en su definicidn.

» Responsabilidades por cada uno de los servicios y recursos
informdticos aplicado a todos los niveles de la organizacion.

» Requerimientos minimos para configuracion de la seguridad de los
sistemas que abarca el alcance de la politica.

= Definicibn de violaciones y sanciones por no cumplir con las
politicas.

* Responsabilidades de los usuarios con respecto a la informacién a la
que tiene acceso.

Las politicas de seguridad informdtica, también deben ofrecer
explicaciones comprensibles sobre por qué deben tomarse ciertas decisiones
y explicar la importancia de los recursos. Igualmente, deberdn establecer las
expectativas de la organizacion en relacién con la seguridad y especificar la
autoridad responsable de aplicar los correctivos o sanciones.

Otro punto importante, es que las politicas de seguridad deben
redactarse en un lenguaje sencillo y entendible, libre de tecnicismos vy
términos ambiguos que impidan una comprension clara de las mismas, claro
estd sin sacrificar su precision.

Por Ultimo, y no menos importante, el que las politicas de seguridad,
deben seguir un proceso de actualizacion periddica sujeto a los cambios
organizacionales relevantes, como son: el aumento de personal, cambios en
la infraestructura computacional, alta rotacién de personal, desarrollo de
nuevos servicios, regionalizacion de la empresa, cambio o diversificacion del
drea de negocios, etc.

7.12.1.4 Pardmetros para Establecer Politicas de Seguridad

Es importante que al momento de formular las politicas de seguridad
informdtica, se consideren por lo menos los siguientes aspectos:

= Efectuar un andlisis de riesgos informdticos, para valorar los activos y
asi adecuar las politicas a la realidad de la empresa.

=  Reunirse con los departamentos duenos de 1os recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el
alcance y definir las violaciones a las politicas.

=  Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los
recursos y bienes, y sus elementos de seguridad.

» |dentificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los
activos criticos su drea.

=  Monitorear periédicamente los procedimientos y operaciones de la
empresa, de forma tal, que ante cambios las politicas puedan
actualizarse oportunamente.

= Detallar explicita y concretamente el alcance de las politicas con el
propdsito de evitar situaciones de tensién al momento de establecer
los mecanismos de seguridad que respondan a las politicas
frazadaos.
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7.12.1.5 Razones que Impiden la Aplicacién de las Politicas de Seguridad
Informdtica

A pesar de gue un gran nimero de organizaciones canalizan sus
esfuerzos para definir directrices de seguridad y concretarlas en documentos
gue orienten las acciones de las mismas, muy pocas alcanzan el éxito, ya que
la primera barrera que se enfrenta es convencer a los altos ejecutivos de la
necesidad y beneficios de buenas politicas de seguridad informdatica.

Otros inconvenientes lo representan los tecnicismos informdticos y la
falta de una estrategia de mercado por parte de los Gerentes de Informdtica
o los especialistas en seguridad, que llevan a los altos directivos a
pensamientos como: "mds dinero para juguetes del Departamento de
Sistemas".

Esta situacion ha llevado a que muchas empresas con activos muy
importantes, se encuentren expuestas a graves problemas de seguridad y
riesgos innecesarios, que en muchos casos comprometen informacién
sensitiva y por ende su imagen corporativa. Ante esta situacion, los
encargados de la seguridad deben confirmar que las personas entienden los
asuntos importantes de la seguridad, conocen sus alcances y estdn de
acuerdo con las decisiones tomadas en relacion con esos asuntos.

Si se quiere que las politicas de seguridad sean aceptadas, deben
integrarse a las estrategias del negocio, a su misién y vision, con el propodsito
de que los que toman las decisiones reconozcan su importancia e
incidencias en las proyecciones y utilidades de la compania.

Finalmente, es importante sefalar que las politicas por si solas no
constituyen una garantia para la seguridad de la organizacién, ellas deben
responder a intereses y necesidades organizacionales basadas en la vision de
negocio, que lleven a un esfuerzo conjunto de sus actores por administrar sus
recursos, y a reconocer en los mecanismos de seguridad informdtica factores
que facilitan la formalizacion y materializacién de los compromisos adquiridos
con la organizacién.

7.12.2 Privacidad en la red y control de intrusos (priv)

7.12.2.1 Privacidad en la Red

7.12.2.1.1 Generalidades

Las comunicaciones son la base de los negocios modernos, pues sin
las mismas ninguna empresa podria sobrevivir. Por tal razén, es necesario
que las organizaciones mantengan sus servidores, datos e instalaciones
lejos de los hackers y piratas informdticos.

La temdtica de la privacidad de las redes ha ido cobrando, desde
hace mds de una década, un lugar bien importante en el entorno del
desarrollo de la informd&tica, ya que las empresas se sienten amenazadas
por el crimen informdtico y busca incansablemente tecnologias que las
protejan del mismo, para lo cual destinan partidas en sus presupuestos
para fortalecer la seguridad de la informacién y de las comunicaciones.

El mantener una red segura fortalece la confianza de los clientes en
la organizacién y mejora su imagen corporativa, ya que muchos son los
criminales informdticos (agrupaciones, profesionales, aficionados vy
accidentales) que asedian dia a dia las redes. De forma cotidiana estos
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hackers aportan novedosas técnicas de intrusion, cédigos malignos mds
complejos y descubren nuevos vacios en las herramientas de software.

7.12.2.1.2 Definicién de Privacidad de las Redes

Las redes son sistemas de almacenamiento, procesamiento y
transmision de datos que estéin compuestos de elementos de transmisién
(cables, enlaces inaldmbricos, satélites, encaminadores, pasarelas,
conmutadores, etc.) y servicios de apoyo (sistema de nombres de
dominio incluidos los servidores raiz, servicio de identificacién de llamadas,
servicios de autenticacion, etc.).

Conectadas a las redes existe un niUmero cada vez mayor de
aplicaciones (sistemas de entrega de correo electronico, navegadores,
etc.) y equipos terminales (servidores, teléfonos, ordenadores personales,
teléfonos moéviles, etc.).

7.12.2.1.3 Requisitos para Mantener la Privacidad de las Redes

Las redes deben cumplir los siguientes requisitos o caracteristicas
para mantener su privacidad y poder ser mds seguras ante las
posibilidades de intrusién.

1. Disponibilidad: significa que los datos son accesibles, inclusive en
casos de alteraciones, cortes de corriente, catdstrofes naturales,
accidentes o ataques. Esta caracteristica es particularmente
importante cuando una averia de la red puede provocar
interrupciones o reacciones en cadena que afecten las
operaciones de la empresa.

2. Autenticaciéon: confimacién de la identidad declarada de
usuarios. Son necesarios métodos de autenticacién adecuados
para muchos servicios y aplicaciones, como la conclusidén de un
contrato en lineq, el control del acceso a determinados servicios
y datos, la autenticacién de los sitios web, etc.

3. Integridad: confirmacién de que los datos que han sido
enviados, recibidos o almacenados son completos y no han sido
modificados. La integridad es especialmente importante en
relacién con la autenticaciéon para la conclusién de contratos o
en los casos en los que la exactitud de los datos es critica

4. Confidencialidad: proteccién de las comunicaciones o los datos
almacenados contra su interceptacion y lectura por parte de
personas no autorizadas. La confidencialidad es necesaria para
la transmision de datos sensibles y es uno de los requisitos
principales a la hora de dar respuesta a las inquietudes en
materia de intimidad de los usuarios de las redes de
comunicacion.

Es preciso tener en cuenta todos los factores que pueden amenazar
la privacidad y no solamente los infencionados. Desde el punto de vista
de los usuarios, los peligros derivados de los incidentes del entorno o de
errores humanos que alteren la red pueden ser tan costosos como 1os
ataques intencionados. La seguridad de las redes y la informaciéon puede
entenderse como la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza, todos los
accidentes o acciones malintencionadas, que pongan en peligro la
disponibilidad, autenticidad, integridad y confidencialidad de los datos
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almacenados o fransmitidos y de los correspondientes servicios que
dichas redes y sistemas ofrecen o hacen accesibles.

7.12.2.1.4 Riesgos o Amenazas a la Privacidad de las Redes

Las principales amenazas o riesgos que enfrentan las empresas que
utilizan las redes son:

1.

Interceptacién de las Comunicaciones: la comunicacién puede
ser interceptada y los datos copiados o modificados. La
interceptacién puede realizarse mediante el acceso fisico a las
lineas de las redes, por ejemplo, pinchando la linea, o
controlando las transmisiones.

Acceso no Autorizado a Ordenadores y Redes de Ordenadores:
el acceso no autorizado a ordenadores o redes de ordenadores
se realiza habitualmente de forma mal intencionado para
copiar, modificar o destruir datos. Técnicamente, se conoce
como intrusion y adopta varias modalidades: explotacion de
informacion interna, ataques aprovechando la tendencia de la
gente a utilizar contrasenas previsibles, aprovechar la tendencia
de la gente a desvelar informacién a personas en apariencia
fiable e interceptacion de contrasenas.

Perturbacién de las Redes: actualmente las redes se encuentran
ampliamente digitalizadas y controladas por ordenadores, pero
en el pasado la razén de perturbacién de la red mds frecuente
era un fallo en el sistema que conftrola la red y los ataques a las
redes estaban dirigidos principalmente a dichos ordenadores. En
la actualidad, los atagues mds peligrosos se concretan a los
puntos débiles y mds vulnerables de los componentes de las
redes como son sistemas operativos, encaminadores,
conmutadores, servidores de nombres de dominio, etc.

Ejecucion de Programas que Modifican y Destruyen los Datos: |os
ordenadores funcionan con programas informdticos, pero
lamentablemente, los programas pueden usarse también para
desactivar un ordenador y para borrar o modificar los datos.
Cuando esto ocurre en un ordenador que forma parte de una
red, los efectos de estas alteraciones pueden tener un alcance
considerable. Por ejemplo, un virus es un programa informdtico
mal intencionado que reproduce su propio cddigo que se
adhiere, de modo que cuando se ejecuta el programa
informdtico infectado se activa el cddigo del virus.

Declaracién Falsa: a la hora de efectuar una conexién alared o
de recibir datos, el usuario formula hipdtesis sobre la identidad
de su interlocutor en funcidn del contexto de la comunicacioén.
Para la red, el mayor riesgo de ataque procede de la gente que
conoce el contexto. Por tal razdn, las declaraciones falsas de
personas fisicas o juridicas pueden causar danos de diversos
fipos, como pueden ser fransmitir datos confidenciales a
personas no autorizadas, rechazo de un contrato, efc.

Accidentes no Provocados: numerosos problemas de seguridad
se deben a accidentes imprevistos 0 no provocados como: son
tormentas, inundaciones, incendios, terremotos, interrupcion del
servicio por obras de construccion, defectos de programas y
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errores humanos o deficiencias de la gestion del operador, el
proveedor de servicio o el usuario.

7.12.2.2 Deteccion de intrusos

7.12.2.2.1 Generalidades

Los sistemas computarizados y aplicaciones estdn en permanente
evolucién, por tal razdén pueden surgir nuevos puntos vulnerables. A pesar
de los avances en los sistemas de seguridad, los usuarios no autorizados
con herramientas muy sofisticadas fienen grandes posibilidades de
acceder a las redes, sistemas o sitios de las organizaciones e intferrumpir
SUs operaciones.

Actualmente, existen mds de 30.000 sitios en internet orientados a la
pirateria o intrusidn de redes, los cuales ofrecen programas de fdcil
descarga y acceso que han dejados las puertas abiertas para nuevos
ataques.

Entre los primeros intrusos o piratas informdaticos famosos estdn Steve
Wozniak, Bill Gates y Linus Torvalds, quienes ahora son reconocidos
creadores de muchas de las tecnologias informdaticas que utilizamos en la
actualidad. Estos primeros intfrusos de redes amaban la fecnologia,
sentian la imperiosa necesidad de saber cémo funcionaba todo vy su
objetivo era impulsar los programas que trascendieran el objetivo para el
cual fueron disenados. En ese enftonces, la palabra infruso o pirata
informdtico no tenia la connotacién negativa que tiene hoy, ya que ha
desaparecido la ética original que provenia de la simple curiosidad vy la
necesidad de afrontar desafios.

Los objetivos de los primeros intrusos informdticos no podrian estar
mds ajenos a los objetivos de los piratas actuales. Lo que motiva a esta
nueva generacidon no parece ser la curiosidad o el afdn del
conocimiento, como solia ser, al contrario, los motiva la codicia, el poder,
la venganza y ofras intenciones maliciosas.

7.12.2.2.2 Factores que Propician el Acceso de Intrusos a la Redes y
Sistemas

Los ataques a la seguridad han sobrepasando las estimaciones
esperadas, y ademds del crecimiento de los sitios de Internet
relacionados con pirateria, también hay otros aspectos que propician
esta situacién:

= Los sistemas operativos y las aplicaciones nunca estardn
protegidos. Incluso si se protege el sistema nuevas
vulnerabilidades aparecerdn en el entorno todos los dias, como
las que actualmente representan los teléfonos, equipos
inaldmbricos y dispositivos de red.

* En las empresas las redes internas son mds o menos confiables,
ya que los empleados se conectan a la red desde la casa, ofras
oficinas u hoteles fuera de la empresa, lo cual genera nuevos
resgos.

» Falta de seguridad fisica en algunas empresas y falta de politicas
de seguridad informdtica. Por ejemplo, muchos empleados se
ausentan y dejan desprotegido su ordenador.
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» Los empleados no siempre siguen y reconocen la importancia
de las politicas de seguridad: La capacitaciéon y entrenamiento
gue se les brinde a los empleados no cuenta mucho si ignoran
las advertencias sobre los peligros de abrir los archivos adjuntos
sospechosos del correo electrénico.

» Requerimientos cada vez mayores de disponibilidad de redes y
acceso a ellas.

7.12.2.2.3 Medidas para Controlar el Acceso de Intrusos

Algunas medidas que se pueden poner en prdctica para controlar
los accesos de intrusos pueden ser las siguientes:

= Utilizar un firewall, que no es mds que un dispositivo localizado
entre el ordenador anfitrién y una red, con el objeto de bloquear
el trafico no deseado de la red mientras permite el cruce de otro
tr&fico.

= Utilizacion y actualizacién de antivirus.

» Actualizar todos los sistemas, servidores y aplicaciones, ya que
los intrusos por lo general a través de agujeros conocidos de
seguridad.

= Desactivar los servicios innecesarios de redes.
» Eliminar todos los programas innecesarios.

= Analizar la red en busca de servicios comunes de acceso furtivo
y utilizar sistemas de deteccidn de intrusos los cuales permiten
detectar ataques que pasan inadvertidos a un firewall y avisar
antes o justo después de que se produzcan, y

* Finalmente, establecer la prdctica de crear respaldos o Backus.

Hay muchos dispositivos de seguridad que pueden utilizar las
empresas para contrarrestar las amenazas a las que estdn expuestas, por
eso, con frecuencia muchas terminan utilizando soluciones como los
firewalls, sistemas de deteccidén de intrusos, redes virtuales, etc. para
obtener la proteccion total que necesitan en materia de seguridad.
Debido al incremento de las amenazas y la naturaleza dindmica de los
ataques, es necesario adoptar prdacticas eficientes e implementar
politicas de seguridad que nos permitan manejar eficientemente este tipo
de ataques.

7.12.2.2.4 Principales Actividades de los Intrusos o Piratas Informaticos

Los comportamientos de los infrusos o piratas informdticos han
tomado matices preocupantes. A continuacién enumeramos algunas de
estas actividades:

» Desfiguramiento de los sitios web: esto ocurre cuando se entra all
servidor web y se altera o reemplaza la pdgina principal. Los
desfiguramientos de los sitios web es una prdactica comun, pues
se lleva a cabo simplemente descargando de Infernet un
programa que estd disenado para aprovecharse de las
vulnerabilidades de los sistemas.

= Hurto de la informacién de las tarjetas de crédito: La informacioén
de la tarjeta de crédito puede ser hurtada por medio de las

-102 -



mismas herramientas de ataque que estdn  tras  los
desfiguramientos de los sitios web. Una vez los piratas
informdticos tienen acceso a la red, pueden analizar las bases
de datos en busca de archivos que puedan tener informacién
valiosa, como archivos de clientes. Todo archivo que sea
interesante para el infruso puede ser descargado a su
ordenador.

= Ataque a los programas instructores del servidor: Los programas
instructores del servidor permiten las comunicaciones
bidireccionales entfre los servidores y usuarios web. Las
instrucciones del servidor también es un objetivo comUn de los
intrusos y lo hacen ejecutando comandos, leyendo los archivos
del sistema o modificando los mismos.

*  Atagues de negacion de servicio: la negacién de servicio se
produce cuando alguien o algo impide que se realice una tarea
U operaciéon deseada. Los intrusos o piratas logran esto
principalmente con el consumo del ancho de banda,
inundando la red con datos, agotando los recursos del sistema,
fallas de programacion, etc.

» Ataques de negaciéon distribuida de servicio: se refiere cuando
muchos ordenadores se asaltan y se les ordena inundar un sifio
determinado con paquetes o solicitud de informacién, negando
asi el servicio a usuarios legitimos.

7.12.3 Virus y antivirus (V/A)

7.12.3.1 Virus

7.12.3.1.1 Generalidades

Antes de profundizar en este tfema, debemos aclarar que los virus de
ordenadores son simplemente programas, y como tales hechos por
programadores. Son programas que debido a sus caracteristicas
particulares son especiales. Para hacer un virus de ordenador no se
requiere capacitacion especial, ni una genialidad significativa, sino
conocimientos de lenguajes de programacion para el publico en general
y algunos conocimientos puntuales sobre el ambiente de programacion y
arquitectura de los PC's.

Nuestro frabajo capta el problema del virus, desde el punto de vista
funcional. En la vida diaria, cuando un programa invade
inadvertidamente el sistema, se replica sin conocimiento del usuario vy
produce danos, pérdida de informacién o fallas del sistema,
reconocemos que existe un virus. Los virus actlan enmarcados por
"debaqjo" del sistema operativo, como regla general, y para actuar sobre
los periféricos del sistema, tales como disco rigido, disqueteras, ZIP's CD-
R's, hacen uso de sus propias rutinas aunque no exclusivamente. Un
programa normal, por llamarlo asi, utiliza las rutinas del sistema operativo
para acceder al control de los periféricos del sistema, y eso hace que el
usuario sepa exactamente las operaciones que realiza, teniendo conftrol
sobre ellas. Los virus, por el contrario, para ocultarse a los ojos del usuario,
tienen sus propias rutinas para conectarse con los periféricos del
ordenador, lo que les garantiza cierto grado de inmunidad a los ojos del
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usuario, que no advierte su presencia, ya que el sistema operativo no
refleja su actividad en el PC. Una de las principales bases del poder
destructivo de estos programas radica en el uso de funciones de manera
“sigilosa”, oculta a los ojos del usuario comun.

El virus, por tratarse de un programa, para su activaciéon debe ser
ejecutado y funcionar dentro del sistema al menos una vez. Demds estd
decir, que los virus no surgen de los ordenadores espontdneamente, sino
que ingresan al sistema inadvertidamente para el usuario, y al ser
ejecutados, se activan y actian con el ordenador huésped.

7.12.3.1.2 Definiciones

1. "Un virus es simplemente un programa. Una secuencia de
instrucciones y rutinas creadas con el Unico objetivo de alterar el
correcto funcionamiento del sistema y, en la inmensa mayoria
de los casos, corromper o destruir parte o la totalidad de los
datos almacenados en el disco."

2. Un virus es una porcidon de cddigo ejecutable, que tiene la
habilidad Unica de reproducirse. Se adhieren a cualquier tipo de
archivo y se diseminan con los archivos que se copian y envian
de persona a persona.

Ademds de reproducirse, algunos virus informdticos tienen algo en
comun: una rutina danina, que el virus descarga como una bomba,
mientras que las descargas pueden ser simples mensajes o imdgenes,
estas también pueden borrar archivos, reformatear el disco duro o causar
otro tipo de dano. Si el virus no contiene una rutina dafina, ain puede
causar problemas, como tomar espacio libre del disco y de la memoria, y
también disminuir el rendimiento del ordenador.

Los virus de los ordenadores no son mds que programas; y estos virus
casi siempre los acarrean las copias ilegales o piratas. Provocan desde la
pérdida de datos o archivos en los medios de almacenamiento de
informacion (disquete, disco duro, cinta), hasta danos al sistema v,
algunas veces, incluyen instrucciones que pueden ocasionar danos al
equipo.

7.12.3.1.3 Caracteristicas

Hay que recordar que un virus no puede ejecutarse por si solo, pues
necesita un programa portador para poder cargarse en memoria e
infectar; asimismo, para poder unirse en un programa portador, el virus
precisa modificar la estructura de aquél, posibilitando que durante su
ejecucién pueda realizar una llamada al cédigo del virus.

Las particularidades de los virus:
= Son muy pequenos.

= Casi nunca incluyen el nombre del autor, ni el registro o
copyright, ni la fecha de creacion.

» Sereproducen a si mismo.
= Toman el confrol o modifican otros programas.

*» Es daiino: El dano es implicito, busca destruir o alterar, como el
consumo de memoria principal y fiempo de procesador.
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= Es autorreproductor: A nuestro parecer la caracteristica mds
importante de este tipo de programas es la de crear copias de si
mismo.

= Es subrepticio: Esto significa que utilizard varias técnicas para
evitar que el usuario se dé cuenta de su presencia.

7.12.3.1.4 ;Quiénes hacen los virus?

Los virus informdaticos son hechos por personas con conocimiento de
programacion, pero que no son necesariamente genios de los
ordenadores. Tienen conocimiento de lenguaje ensamblador y de cémo
funciona internamente el ordenador. A diferencia de los virus que causan
resfriados y enfermedades en humanos, los virus computacionales no
ocurren de forma natural, cada uno es programado. No existen virus
benéficos. Algunas veces son escritos como una broma, desplegando un
mensaje humoristico. En estos casos, el virus no es mds que una molestia.
Muchas veces son creados por personas que se sienten aburridas, con
coraje, como reto intelectual; cualquiera que sea el motivo, los efectos
pueden ser devastadores.

7.12.3.1.5 Sinfomas mds comunes de virus

La mejor forma de detectar un virus es, obviamente un anfivirus,
pero en ocasiones los antivirus pueden fallar en la deteccidn. Puede ser
gue el escaneo no detecte nada vy si el andilisis heuristico. Puede ser que
no detectemos nada y aln seguir con problemas. En estos casos
debemos notar algunos sintomas posibles:

*  Los programas comienzan a ocupar mds espacio de lo habitual.
Se reduce el espacio libre en la memoria RAM. El virus al entrar
en el sistema, se sitUa en la memoria RAM, ocupando una
porcién de ella. El tamano Util y operativo de la memoria se
reduce en la misma cuantia que tiene el cddigo del virus.
Siempre en el andlisis de una posible infeccidn es muy valioso
contar con pardmetros de comparaciéon antes y después de la
posible infeccidén. Por razones prdcticas casi nadie analiza
detalladamente su PC en condiciones normales y por ello casi
nunca se cuentan con patrones antes de una infeccion, pero si
es posible analizar estos patrones al arrancar un PC en la posible
infeccion y analizar la memoria arrancando el sistema desde un
disco libre de infeccion.

= Aparecen o desaparecen archivos. En mayor o menor medida,
tfodos los virus, al igual que programas residentes comunes,
fienen una tendencia a "colisionar' con ofras aplicaciones, lo
que provoca también aparicion de mensajes de error no
comunes.

= Cambia el tamano de un programa o un objeto. Programas que
normalmente funcionaban bien, comienzan a fallar y generar
errores durante la sesion.

=  Aparecen mensajes U objetos extranos en la pantalla. El cédigo
viral, ocupa parte de la RAM y debe quedar "colgado" de la
memoria para activarse cuando sea necesario. Esa porcién de
cddigo que queda en RAM, se llama residente y con algin
utilitario que analice el RAM puede ser descubierto.
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El disco trabaja mds de lo necesario. Tiempos de cargas mayores
y es debido al enlentecimiento global del sistema, en el cual
todas las operaciones se demoran mds de lo habitual.

Los objetos que se encuentran en la pantalla aparecen
ligeramente distorsionados. Las operaciones se realizan con mds
lentitud, ya que los virus son programas y como tales requieren
de recursos del sistema para funcionar y su ejecucion al ser
repetitiva, lleva a un enlentecimiento y distorsién global en las
operaciones.

Se modifican sin razdn aparente el nombre de los ficheros.

No se puede acceder al disco duro.

7.12.3.1.6 Clasificacion

A continuacién esbozamos una clasificacién que tiende a catalogar
los virus actuales, sin intfentar crear una clasificacidon académica, sino una
orientaciéon en cuanto a funcionalidad de los virus:

Virus de Macros/Cédigo Fuente: Se adjuntan a los programas
fuente de los usuarios y, a las macros utilizadas por: Procesadores
de Palabras (Word, Works, WordPerfect), Hojas de Cdiculo
(Excel, Quattro, Lotus).

Virus Mutantes: Son los que al infectar realizan modificaciones a
] qédigo, para evitar ser detectados o eliminados (NATAS o
SATAN, Miguel Angel, por mencionar algunos).

Gusanos: Son programas que se reproducen a si mismo y no
requieren de un anfitrién, pues se "arrastran” por todo el sistema
sin necesidad de un programa que los transporte. Los gusanos se
cargan en la memoria y se posesionan en una determinada
direccién, luego se copian en otfro lugar y se borran del que
ocupaban, y asi sucesivamente. Esto hace que queden
borrados los programas o la informacion que encuentran a su
paso por la memoria, lo que causa problemas de operacién o
pérdidas de datos.

Cabadllos de Troya: Son aquellos que se infroducen al sistema
bajo una apariencia totalmente diferente a la de su objetivo
final; esto es, que se presentan como informacién perdida o
"basura”, sin ningun sentido. Pero al cabo de algun tiempo, vy
esperando la indicacién programada, "despiertan” y comienzan
a ejecutarse y a mostrar sus verdaderas intenciones.

Bomba de Tiempo: Son los programas ocultos en la memoria del
sistema o en los discos, o en los archivos de programas
ejecutables con tipo COM o EXE. En espera de una fecha o una
hora determinadas para "explotar'. Algunos de estos virus no son
destructivos y sélo exhiben mensajes en las pantallas al llegar el
momento de la "explosion". Llegado el momento, se activan
cuando se ejecuta el programa que las confiene.

Autorreplicables: Son los virus que realizan las funciones mds
parecidas a los virus bioldgicos, ya que se autoreproducen e
infectan los programas ejecutables que se encuentran en el
disco. Se activan en una fecha u hora programada o cada
determinado tiempo, contado a partir de su Ultima ejecucion, o
simplemente al "sentir' que se les frata de detectar. Un ejemplo
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de estos es el virus del viernes 13, que se ejecuta en esa fecha o
se borra (junto con los programas infectados), evitando asi ser
detectado.

* Infectores del drea de carga inicial: Infectan los disquetes o el
disco duro, alojdndose inmediatamente en el drea de carga.
Toman el control cuando se enciende el ordenador y lo
conservan todo el tiempo.

» Infectores del sistema: Se infroducen en los programas del
sistema, por ejemplo COMMAND.COM vy otros se alojan como
residentes en memoria. Los comandos del Sistema Operativo,
como COPY, DIR o DEL, son programas que se infroducen en la
memoria al cargar el Sistema Operativo y es asi como el virus
adgquiere el control para infectar todo disco que sea introducido
a la unidad con la finalidad de copiarlo o simplemente para ver
sus carpetas (también llamadas: folders, subdirectorios,
directorios).

* Infectores de programas ejecutables: Estos son los virus mds
peligrosos porque se diseminan fdciimente hacia cualquier
programa (como hojas de cdlculo, juegos, procesadores de
palabras). La infeccidn se realiza al ejecutar el programa que
contiene al virus, que en ese momento se posesiona en la
memoria del ordenador y a partir de entonces infectard todos
los programas cuyo fipo sea EXE o COM, en el instante de
ejecutarlos, para invadirlos autocopidndose en ellos.

Todos estos programas tienen en comun la creacion de efectos
perniciosos, sin embargo, no todos pueden ser considerados como virus
propiamente dichos. La barrera entre virus puros y el resto de programas
malignos es muy difusa, prdcticamente invisible, puesto que ya casi todos
los virus incorporan caracteristicas propias de uno o de varios de estos
programas.

7.12.3.1.7 Ciclo de Infeccidn

Como mencionamos con anterioridad, para que un virus se active
en memoria, se debe ejecutar el programa infectado en primer término,
para que el virus inicie sus actividades dentro de nuestro sistema. En este
Caso, NO es necesario arrancar ningun programa, sino simplemente abrir
un archivo de Word o Excel infectado.

El ciclo completo de infeccidn de un Macro Virus seria asi:
= Se abre el archivo infectado, con lo cual se activa en memoria.

* Infecta sin que el usuario se dé cuenta al NORMAL.DOT, con eso
se asegura que el usuario sea un reproductor del virus sin
sospecharlo.

= §j estd programado para eso, busca dentro del PC los archivos
de Word, Excel, efc. que puedan ser infectados y los infecta.

= §i estd programado, verifica un evento de activacién, que
puede ser una fecha, y genera el problema denfro del PC
(borrar archivos, destruir informacién, etc.).

= Ahora bien, en el caso de mails via Internet. Los mails no son
programas. Algunos no poseen macros (los que si poseen
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macros son los mails de Microsoft Outlook). Aquellos que no
tienen lenguaje de macros (NO PUEDEN CONTENER VIRUS).

» Los archivos adjuntos asociados al mail pueden llevar virus
(siempre que sean suscepftibles de ser infectados). Bajen el
adjunto, y verifiguenlo. AsegUrense que el antivirus chequee los
zipeados o comprimidos si lo adjuntado es un archivo de ese
fipo. Si el adjunto es un documento que puede tener macros,
desactiven las macros del programa Word antes de abrirlo. Si el
adjunto es un archivo de texto plano, pueden quedarse
franquilos.

7.12.3.1.8 Medidas de Proteccidn Efectivas

Obviamente, la mejor y mds efectiva medida es adquirir un antivirus,
mantenerlo actualizado y tratar de mantenerse informado sobre las
nuevas técnicas de proteccion y programacién de virus. Gracias a
Internet es posible mantenerse al tanto a través de servicios gratuitos y
pagos de informacién y seguridad. Hay innumerables boletines
electronicos de alerta y seguridad que advierten sobre posibles
infecciones de mejor o menor calidad. Existen herramientas
indispensables para aquellos que tienen conexiones prolongadas a
Internet, que tienden a proteger al usuario no sélo detectando posibles
intfrusos dentro del sistema, sino chequeando constantemente el sistema,
a modo de verdaderos escudos de proteccion.

7.12.3.2 Antivirus

7.12.3.2.1 Generalidades

El programa de antivirus debe ser completo, preciso y rdpido. Si nho
es asi, usted simplemente no lo utilizard, y dejard a un lado esta actividad,
lo cual es muy peligroso. Por ejemplo, en cualquier mes determinado hay
de 200 a 300 virus circulando por el mundo. Esa cifra proviene de la
WildList, una lista mensual reconocida internacionalmente, que tiene los
virus que se dispersan en el mundo "en estado salvaje”.

El método principal de un analizador de antivirus para atrapar los
virus es comparar un codigo sospechoso con las bases de datos de
conocidas firmas de virus. Estas bases de datos incluyen nombres actuales
o anteriores en la WildList, asi como decenas de miles "zoo virus", que en
su mayoria existen en laboratorios, pero que utilizan trucos que pueden
ser empleados por futuros virus.

Con el propdsito de adquirir un buen antivirus, lo primero es verificar
el tipo de tecnologia aplicada en su desarrollo, actualmente los antivirus
utilizan dos técnicas de verificacion:

» La conocida técnica de escaneo, consistente en tener una gran
base de datos con fragmentos viricos para comparar los
archivos con esa inmensa biblioteca del wildlist.

» La tecnologia heuristica es fundamental en estos momentos, y
en mi opinién, los antivirus han de ofrecer como alternativa al
escaneo comuUn (aun necesario) la buUsqueda heuristica. Esta
técnica permite detectar virus que aldn no estén en la base de
datos scaning, y es muy Util cuando padecemos la infeccién de
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un virus que aun no ha sido estudiado ni incorporado a los
programas antivirus.

7.12.3.2.2 Definicidon de Antivirus

» Es el programa que se encarga de analizar el contenido de los
ficheros y, en caso de detectar un virus en su interior, proceder a
su desinfeccién. También realizan bUsquedas heuristicas, esto es,
buscar funciones que puedan resultar nocivas para fu
ordenador, sin que sean virus reconocidos.

= Es una aplicacién o programa dedicada a detectar y eliminar
virus informdticos. La forma en que protege es la siguiente, el
sistema de proteccion del Antivirus depende del sistema
operativo en que se esté trabajando. Por término general se
puede pensar en un programa qgue vigila todos y cada uno de
los accesos que se redlizan a ficheros y discos y antes de
autorizarlos avisa de la existencia virus y, en su caso, desinfecta
el fichero en cuestion.

Si eres muy cuidadoso con los programas que utilizas, la informacion
que infroduces a tu ordenador y con los lugares que visitas en el Internet,
asi como intercambiar tus discos en el trabajo o discos de amigos (duda
procedencia) es muy posible que nunca tengas problemas con virus, lo
que si, es indispensable que tengas instalado un buen Antivirus.

7.12.3.2.3 Los Antivirus Mds Buscados

Actualmente, los virus no sélo son mds potentes que sus
predecesores, sino que se propagan mds rdpido. En los afos 80, los virus
del sector de arranque se multiplicaban a través del intercambio de
discos flexibles. A finales de los 90, el correo electrénico era quien
transportaba virus de macros que venian en documentos anexos de
Microsoft Word.

Ahora el peligro viene principalmente de los gusanos de envios
masivos, se auto replican y son capaces de secuestrar los libros de
direcciones de correo electrénico y auto enviarse a multiples
destinatarios. Por ejemplo, Loveletter era un virus de guion en Visual Basic.
Hoy, la mayoria de los gusanos de correo masivo son programas Win32
independientes, como en el caso de SirCam y Klez. Estos programas son lo
peor de todas las infecciones de virus.

Por su parte, los virus de los macros estdn en un distante segundo
lugar y los de guidn vienen pegados en un tercer lugar. Ahora los virus del
sector arranque sélo representan cerca del 1% de las infecciones.

Al elegir un antivirus, tomamos en cuenta fres aspectos
fundamentales: facilidad de adquisicidon de las actualizaciones, menor
costo posible y facilidad de uso.

7.12.3.2.4 Antivirus al Rescate

Ademds de la clase de virus que el analizador descubre, también es
importante la ubicacién de éste, por ejemplo, el protector antivirus debe
ser capaz de meterse bien dentro de los archivos zip y otros archivos
comprimidos, incluso hasta en los archivos zip que estén ubicados dentro
de oftros archivos zip. También debe revisar los anexos al correo
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electréonico, y donde quiera que descubra una infeccidén, debe eliminarla
sin destruir archivos valiosos.

Kaspersky, McAfee, Norton, Panda y PC-cillin interceptan y analizan
los anexos al correo electrénico antes de que lleguen a la unidad de
disco duro. Pero Norton y PC-cillin sélo funcionan con programas de
correo electronico que cumplan con los requisitos de POP3, mientras que
Kaspersky sélo funciona con los clientes de Outlook, Outlook Express y
Exchange, de Microsoft, Panda, a su vez, analiza anexos de POPS,
Exchange e incluso de AOL.

7.12.3.2.5 Conozca Bien su Antivirus

Debido a que en todo momento aparecen nuevos virus, es
necesario actualizar con facilidad las definiciones. Todos los programas
probados, excepto Etrust, ofrecen actualizaciones automdaticas
programadas. Sin embargo, nuestro tanto a favor es para Norton, que
revisa si hay actualizaciones de manera prefijada, al momento de ser
instalado y después, cada 4 horas. Norton también gana puntos por tener
la interfaz mds l6gica, de facil dominio.

En virtud de lo anterior, al hacer una evaluaciéon es importante tratar
de verificar hasta qué punto los diversos antivirus cumplen con las
siguientes caracteristicas:

1. Deben actudlizar los patrones o firmas, por lo menos una vez por
semana.

2. La empresa que los promueve debe contar con un equipo de
soporte técnico con acceso a un laboratorio especializado en
codigos maliciosos y un tiempo de respuesta no mayor a 48
horas, el cual me pueda orientar, en mi idioma, en caso de que
yo contraiga una infeccion.

3. Deben contar con distintos métodos de verificacién y andlisis de
posibles cédigos maliciosos, incluyendo el heuristico, el cual no
se basa en firmas virales sino en el comportamiento de un
archivo, y asi poder detener amenazas incluso de posibles virus
nuevos.

4. Se deben poder adaptar a las necesidades de diferentes
usuarios.

5. Deben poder realizar la instalacion remota tanto en una red LAN
como en una WAN.

6. Deben constar de alguna consola central en donde se puedan
recibir reportes de virus, mandar actualizaciones y personalizar a
distintos usuarios.

7. Deben ser verdaderamente efectivos para efectos de
deteccidn y eliminacién correcta y exacta de los distintos virus
que puedan amenazar a los sistemas.

8. Deben de permitir la creacion de discos de emergencia o de
rescate de una manera clara y satisfactoria.

9. No deben de afectar el rendimiento o desempeno normal de los
equipos, y de ser preferible lo que se desea es que su residente
en memoria sea de lo mds pequeno.

- 110 -



10.

11.

12.

El nUmero de falsos positivos que se den tanto en el rastreo
normal como en el heuristico debe de ser el minimo posible.

Su mecanismo de auto-proteccién debe de poder alertar sobre
una posible infeccién a través de las distintas vias de entrada, ya
sea Internet, correo electronico, red o discos flexibles, etc.

Deben de tener posibilidad de chequear el arranque, asi como
los posibles cambios en el registro de las aplicaciones.

En base a estos pardmetros, uno mismo puede poner a prueba los
distintos productos que hay en el mercado y de acuerdo a nuestras
prioridades sacar conclusiones.

7.12.3.2.6 Importancia del Antivirus

Actualmente, no es dificil suponer que cada vez hay mds personas
que estdn conscientes de la necesidad de hacer uso de algun antivirus
como medida de proteccién bdsica.

Desde el punto de vista del administrador, este desea
primordialmente tener resultados al problema de administracion
centralizada. Es decir, desea que un antivirus posea una consola
gue permita la instalacién remota tanto en una red LAN como
en una WAN y no verse obligado a instalar el producto a pie en
cada una de las estaciones de frabagjo.

Desde el punto de vista del usuario final, a quien le interesa no
infectarse por ningun motivo y que la proteccién en memoria
del producto sea de lo mds eficaz, tanto para detectar vy
remover cualqguier virus que pueda presentarse.

Basados en estas necesidades, podemos darles los siguientes

puntos:

f.1. Controles

Control de acceso fisico a los equipos.

Control de entradas a los programas del ordenador a través de
claves de acceso (passwords).

Registro, verificacion y control de los disquetes, cd’'s que se
infroducen al ordenador.

Se recomienda algun programa de tipo meny que restrinja los
programas que se pueden ejecutar a sélo los autorizados a
cada usuario.

f.2. Bloqueos

Cerradura para floppies "drive lock”

Uso del candado o llave de encendido, si el ordenador lo tiene.
Deshabilitar el arranque desde la unidad de disquete.
Deshabilitar completamente las unidades de disquete.
Habilitaciéon de la facilidad de palabra clave (password).

Activar la proteccién antivirus en BIOS.
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f.3.

Disquetes

Estos son puntos muy importantes, jprédcticamente todos los

virus se infroducen a un ordenador por medio de disquetes! Y en
caso de un desastre, las copias de respaldo en disquete serdn la
salvacion de nuestros datos.

f.4.

f.5.

f.6.

Verificar contra virus todos los disquetes que se infroduzcan en el
ordenador, aungue sélo sean de datos.

No ejecutar programas de origen dudoso.
No meter disquetes extranos.

Nunca arranque desde disquete en la operacidén normal de su
ordenador.

Nunca dejar puestos disquetes al apagar el ordenador.

Tenga un disquete de arranque que esté libre de virus vy
protegido contra escritura.

Si es necesario arrancar desde disquete, utilice Unicamente este
disquete.

Proteja contra escritura sus discos del sistema, asi como sus
discos de programas de aplicacioén.

Que los usuarios sélo manejen disquetes de datos y nunca de
programas.

Instalar nuevos paguetes en una mdaquina que sirva de conejillo
de Indias y que esté un tiempo en observacion.

Mantener copias respaldo, tanto de los programas, como de los
datos.

Hacer por separado los respaldos de datos y de programas.

Vacunas Antivirus

Tener varios programas antivirus, preferentemente con diferentes
enfoques.

Utilizar o activar las diversas opciones de proteccion.
Comprar las versiones actualizadas de las vacunas.

Leer la documentacion y manuales de los antivirus.

Servicios en Linea
Verificar contra virus todo programa que se transfiera.

Verificar contra virus todo archivo autodescomprimible (aunque
sea de datos).

Otros

Capacitar a los usuarios en proteccidén contra virus.
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= Desarrollar un plan de emergencia contra virus que prevead
procedimientos o mdquinas alternas para el proceso de los
datos.

=  Mantenerse informado, o sea leer sobre el tema.

7.12.4 Seqguridad

7.12.4.1 Generalidades

Cuando hablamos de readlizar una evaluacién de la seguridad es
importante conocer cémo desarrollar y ejecutar la implantacion de un
sistema de seguridad.

Desarrollar un sistema de seguridad significa "planear, organizar,
coordinar dirigir y controlar las actividades relacionadas a mantener y
garantizar la integridad fisica de los recursos implicados en la funcién
informdtica, asi como el resguardo de los activos de la empresa’.

Las consideraciones de un sistema integral de seguridad deben
contemplar:

Definir elementos administrativos.
Definir politicas de seguridad.
A nivel departamental.
A nivel institucional.
Organizar y dividir las responsabilidades.

Contemplar la seguridad fisica contra catdstrofes (incendios,
tferremotos, inundaciones, etc.).

Definir précticas de seguridad para el personal.

Plan de emergencia, plan de evacuacién, uso de recursos de
emergencia como extinguidores.

Definir el tipo de pdlizas de seguros.
Definir elementos técnicos de procedimientos.

Definir las necesidades de sistemas de seguridad para hardware y
software.

Flujo de energia.

Cableados locales y externos.

Aplicacién de los sistemas de seguridad incluyendo datos y archivos.
Planificacion de los papeles de los auditores internos y externos.
Planificacion de programas de desastre y sus pruebas (simulacion).
Planificacion de equipos de contingencia con cardcter periddico.
Conftrol de desechos de los nodos importantes del sistema.

Politica de destruccion de basura, copias, fotocopias, etc.

Para dotar de medios necesarios al elaborar su sistema de seguridad se
debe considerar los siguientes puntos:
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» Sensibilizar a los ejecutivos de la organizacion en torno al tema de
seguridad.

» Se debe realizar un diagndstico de la situacion de riesgo y seguridad
de la informacién en la organizacién a nivel software, hardware,
recursos humanos y ambientales.

» Elaborar un plan para un programa de seguridad.

7.12.4.2 Seguridad del Correo

Cada dia son mds las organizaciones que utilizan el correo electrénico
como herramienta fundamental de sus negocios, por ende, es indispensable
que se cuente con soluciones confiables y escalables que permitan que las
comunicaciones, utilizando este tipo de medio, se realicen de forma segura y
confiable. La nueva version del programa de administracion de listas de
correo electrénico LISTSERV, viene a satisfacer esta demanda, pues estd
repleta de nuevas y mejoradas caracteristicas, estd dotada de proteccion
contra virus y de una mayor facilidad de uso.

LISTSERV trabaja bajo una interfaz redisenada tipo Web que facilita la
administraciéon de la lista. Incluye un Experto de Tarea, que guia al
administrador de la lista con instrucciones detalladas paso a paso.

Asimismo, con la proliferacién de los virus a través del correo
electronico, L-Soft ha integrado a su lista el programa de proteccion contra
virus de F-Secure para inspeccionar el correo electrénico.

7.12.4.3 ;Como Puede Elaborar un Protocolo de Seguridad Antivirus?

La forma mds segura, eficiente y efectiva de evitar virus, consiste en
elaborar un protocolo de seguridad para sus sistemas PC’s. Un profocolo de
seguridad consiste en una serie de pasos que deberd seguir con el fin de
crear un hdbito al operar normalmente con programas y archivos en sus
ordenadores. Un buen protocolo es aquel que le inculca buenos hdbitos de
conducta y le permite operar con seguridad su ordenador, ain cuando
momentdneamente esté desactivado o desactualizado su antivirus.

Este protocolo establece ciertos requisitos para que pueda ser cumplido
por el operador en primer término y efectivo en segundo lugar. Le
aseguramos que un protocolo puede ser muy efectivo pero si es complicado,
no serd puesto en funcionamiento nunca por el operador.

El protocolo de seguridad antivirus consiste en:
1. Instalar el antivirus y asegurar cada 15 dias su actualizacion.

2. Chequear los CD-Rom’'s ingresados en nuestro PC sélo una vez, al
comprarlos o adquirirlos y marcarlos con un marcador para certificar
el chequeo. Esto solo es vdlido en el caso de que nuestros CD's no
sean procesados en otros ordenadores y sean regrabables.

3. Formatear todo disquete virgen que compremos, sin importar si son
formateados de fabrica, ya que pueden colarse virus aln desde el
proceso del fabricante.

4. Revisar todo disquete que provenga del exterior, es decir que no
haya estado bajo nuestro control, o que haya sido ingresado en la
disquetera de otro PC.
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Si nos entregan un disquete y nos dicen que estd revisado, no
confiar nunca en los procedimientos de ofras personas que no
seamos nosotros mismos. Nunca sabemos si esa persona sabe
operar correctamente su antivirus. Puede haber revisado sdlo un
fipo de virus y dejar otros sin confrolar durante su escaneo, o puede
tener un moddulo residente que es menos efectivo que nuestro
anfivirus.

Para bajar pdginas de Internet, archivos ejecutables, etc., definir
siempre en nuestro PC una carpeta o directorio para recibir el
material. De ese modo sabemos que todo lo que bajemos de
Internet siempre estard en una sola carpeta. Nunca ejecutar o abrir
antes del escaneo.

Nunca abrir un adjunto de un email sin antes chequearlo con
nuestro anfivirus. Si el adjunto es de un desconocido que no nos
avisd previamente del envio del material, directamente borrarlo sin
abrir.

Al actualizar el antivirus, verificar nuestro PC completamente. En
caso de detectar un virus, proceder a verificar todos nuestros
soportes (disquetes, CD's, ZIP's, etfc.)

Si por nuestras actividades generamos grandes bibliotecas de
disquetes conteniendo informacién, al guardar los disquetes en la
biblioteca, verificarlos por Ultima vez, protegerlos contra escritura y
fecharlos para saber cudndo fue el Ultimo escaneo.

. Haga el backup peridédico de sus archivos. Una vez cada 15 dias es

lo minimo recomendado para un usuario doméstico. Si usa con fines
profesionales su PC, debe hacer backup parcial de archivos cada
48 horas como minimo. Backup parcial de archivos es la copia en
disquete de los documentos que graba.

7.12.4.4 Etapas para Implantar un Sistema de Seguridad

Para que su plan de seguridad entre en vigor y los elementos empiecen
a funcionar y se observen y acepten las nuevas instifuciones, leyes vy
costumbres del nuevo sistema de seguridad se deben seguir los siguientes
ocho pasos:

1.
2.

Infroducir el tema de seguridad en la visidon de la empresa.

Definir los procesos de flujo de informacidn y sus riesgos en cuanto a
todos los recursos participantes.

Capacitar a los gerentes y directivos, contemplando el enfoque
global.

Designar y capacitar supervisores de drea.

Definir y trabajar sobre todo las dreas donde se pueden lograr
mejoras relativamente rapidas.

Mejorar las comunicaciones internas.

Identificar claramente las dreas de mayor riesgo corporativo y
frabajar con ellas planteando soluciones de alto nivel.

Capacitar a todos los trabajadores en los elementos bdsicos de
seguridad y riesgo para el manejo del software, hardware y con
respecto a la seguridad fisica.
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7.12.4.5 Beneficios de un Sistema de Seguridad

Los beneficios de un sistema de seguridad bien elaborados son
inmediatos, ya que la organizacion ftrabajard sobre una plataforma
confiable, que se refleja en los siguientes puntos:

= Aumento de la productividad.

*  Aumento de la motivacion del personal.

= Compromiso con la misién de la compania.
=  Mejora de las relaciones laborales.

= Ayuda a formar equipos competentes.

= Mejora de los climas laborales para los RR.HH.

7.12.4.6 Disposiciones que Acompanan la Seguridad

Desde el punto de vista de seguridad, se debe contar con un conjunto
de disposiciones o cursos de accién para llevarse a cabo en caso de
presentarse situaciones de riesgo, a saber:

= Obtener una especificaciéon de las aplicaciones, los programas y
archivos de datos.

*  Medidas en caso de desastre como pérdida total de datos, abuso y
los planes necesarios para cada caso.

» Prioridades en cuanto a acciones de seguridad de corto y largo
plazo.

= Verificar el tipo de acceso que tiene las diferentes personas de la
organizacion, cuidar que los programadores no cuenten con
acceso a la seccidn de operacidn y viceversa.

* Que los operadores no sean los Unicos en resolver los problemas que
se presentan.

7.13 HERRAMIENTAS Y TECNICAS PARA LA AUDITORIA INFORMATICA

7.13.1 Cuestionarios

Las auditorias informdticas se materializan recabando informacion y
documentacién de todo tipo. Los informes finales de los auditores dependen de
sus capacidades para analizar las situaciones de debilidad o fortaleza de los
diferentes entornos. El frabajo de campo del auditor consiste en lograr toda la
informacién necesaria para la emisidn de un juicio global objetivo, siempre
amparado en hechos demostrables, lamados también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la cumplimentacion de
cuestionarios preimpresos que se envian a las personas concretas que el auditor
cree adecuadas, sin que sea obligatorio que dichas personas sean las
responsables oficiales de las diversas dreas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situacién, y muy cuidados
en su fondo y su forma.
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Sobre esta base, se estudia y analiza la documentacién recibida, de modo
que tal andlisis determine a su vez la informacidon que deberd elaborar el propio
auditor. El cruzamiento de ambos tipos de informacidon es una de las bases
fundamentales de la auditoria.

Cabe aclarar, que esta primera fase puede omitirse cuando los auditores
hayan adqguirido por otfros medios la informacién que aquellos preimpresos
hubieran proporcionado.

7.13.2 Entrevistas

El auditor comienza a continuacién las relaciones personales con el
auditado. Lo hace de tres formas:

1. Mediante la peticion de documentacion concreta sobre alguna
materia de su responsabilidad.

2. Mediante "entrevistas" en las que no se sigue un plan predeterminado ni
un método estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método
preestablecido de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mds importante del
auditor; en ellas, éste recoge mds informacion, y mejor matizada, que la
proporcionada por medios propios puramente técnicos o por las respuestas
escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre
auditor y auditado se basa fundamentalmente en el concepto de interrogatorio;
es lo que hace un auditor, interroga y se interroga a si mismo. El auditor
informdtico experto entrevista al auditado siguiendo un cuidadoso sistema
previamente establecido, consistente en que bajo la forma de una conversaciéon
correcta y lo menos tensa posible, el auditado conteste sencilamente y con
pulcritud a una serie de preguntas variadas, también sencillas. Sin embargo, esta
sencillez es sélo aparente. Tras ella debe existir una preparacidén muy elaborada y
sistematizada, y que es diferente para cada caso particular.

7.13.3 Checklist

El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcion de los escenarios auditados. Tiene claro lo que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de andlisis,
cruzamiento vy sintesis posterior, lo cual no quiere decir que haya de someter al
auditado a unas preguntas estereotipadas que no conducen a nada. Muy por el
conftrario, el auditor conversard y hard preguntas "normales”, que en realidad
servirdn para la cumplimentacion sistemdtica de sus Cuestionarios, de sus
Checklists.

Hay opiniones que descalifican el uso de las Checklists, ya que consideran
que leerle una pila de preguntas recitadas de memoria o leidas en voz alta
descalifica al auditor informdatico. Pero esto no es usar Checklists, es una evidente
falta de profesionalismo. El profesionalismo pasa por un procesamiento interno de
informacién a fin de obtener respuestas coherentes que permitan una correcta
descripcidn de puntos débiles y fuertes. El profesionalismo pasa por poseer
preguntas muy estudiadas que han de formularse flexiblemente.

El conjunto de estas preguntas recibe el nombre de Checklist. Salvo
excepciones, las Checklists deben ser contestadas oralmente, ya que superan en
riqueza y generalizacién a cualquier otra forma.
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Segun la claridad de las preguntas y el talante del auditor, el auditado
responderd desde posiciones muy distintas y con disposicion muy variable. El
auditado, habitualmente informdtico de profesidn, percibe con cierta facilidad el
perfil técnico y los conocimientos del auditor, precisamente a través de las
preguntas que éste le formula. Esta percepcion configura el principio de
autoridad y prestigio que el auditor debe poseer.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia lo es mds el modo
y el orden de su formulacion.

Las empresas externas de Auditoria Informdtica guardan sus Checklists, pero
de poco sirven si el auditor no las utiliza adecuada y oporfunamente. No debe
olvidarse que la funcién auditora se ejerce sobre bases de autoridad, prestigio y
ética.

El auditor deberd aplicar la Checklist de modo que el auditado responda
clara y escuetamente. Se deberd interrumpir lo menos posible a éste, vy
solamente en los casos en que las respuestas se aparten sustancialmente de la
pregunta. En algunas ocasiones, se hard necesario invitar a aquél a que
exponga con mayor amplitud un tema concreto, y en cualquier caso, se deberd
evitar absolutamente la presidn sobre el mismo.

Algunas de las preguntas de las Checklists ufilizadas para cada sector,
deben ser repetidas. En efecto, bajo apariencia distinta, el auditor formulard
preguntas equivalentes a las mismas o a distintas personas, en las mismas fechas,
o en fechas diferentes. De este modo, se podrdn descubrir con mayor facilidad
los puntos contradictorios; el auditor deberd analizar los matices de las respuestas
y reelaborar preguntas complementarias cuando  hayan  existido
contradicciones, hasta conseguir la homogeneidad. El entrevistado no debe
percibir un excesivo formalismo en las preguntas. El auditor, por su parte, tomard
las notas imprescindibles en presencia del auditado, y nunca escribird cruces ni
marcard cuestionarios en su presencia.

Los cuestionarios o Checklists responden fundamentalmente a dos fipos de
"filosofia" de calificacién o evaluacion:

a. Checklist de rango

Contiene preguntas que el auditor debe puntuar denfro de un rango
preestablecido (por ejemplo, de 1 a 5, siendo 1 la respuesta mds negativa y
el 5 el valor mds positivo)

Eiemplo de Checklist de rango:

Se supone que se estd realizando una auditoria sobre la seguridad
fisica de una instalacién y, dentro de ella, se analiza el control de los
accesos de personas y cosas al Centro de Cdlculo. Podrian formularse las
preguntas que figuran a continuacién, en donde las respuestas tienen los
siguientes significados:

=  Muy deficiente.
= Deficiente.

=  Mejorable.

= Aceptable.

= Correcto.

Se figuran posibles respuestas de los auditados. Las preguntas deben
sucederse sin que parezcan encorsetadas ni clasificadas previamente.
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Basta con que el auditor lleve un pequeno guién. La cumplimentaciéon de
la Checklist no debe realizarse en presencia del auditado.

-3Existe personal especifico de vigilancia externa al edificio?

-No, solamente un guarda por la noche que atiende ademds otra
instalacion adyacente.

<Puntuacién: 1>

-Para la vigilancia interna del edificio, sHay al menos un vigilante por
turno en los aledanos del Centro de Cdlculo?

-Si, pero sube a las otras 4 plantas cuando se le necesita.
<Puntuacién: 2>

-3Hay salida de emergencia ademds de la habilitada para la entrada
y salida de mdqguinas?

-Si, pero existen cajas apiladas en dicha puerta. Algunas veces las
quitan.

<Puntuacién: 2>

-El personal de Comunicaciones, sPuede enfrar directamente en la
Sala de Ordenadores?

-No, solo tiene tarjeta el Jefe de Comunicaciones.

No se la da a su gente mds que por causa muy justificada, y avisando
casi siempre al Jefe de Explotacion.

<Puntuacioén: 4>

El resultado seria el promedio de las puntuaciones: (1 + 2+ 2 + 4) /4 =
2,25 Deficiente.

b. Checklist Binaria

Es la constituida por preguntas con respuesta Unica y excluyente: Si o
No. Aritméticamente, equivalen a 1(uno) o O(cero), respectivamente.

Eiemplo de Checklist Binaria:

Se supone que se estd realizando una Revisidn de los métodos de
pruebas de programas en el dmbito de Desarrollo de Proyectos.

-3Existe Normativa de que el usuario final compruebe los resultados
finales de los programas?

<Puntuacién: 1>

-3Conoce el personal de Desarrollo la existencia de la anterior
normativa?e

<Puntuacién: 1>
-3Se aplica dicha norma en todos los casos?
<Puntuacién: 0>

-3Existe una norma por la cual las pruebas han de realizarse con
juegos de ensayo o copia de Bases de Datos reales?

<Puntuacién: 0>
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Obsérvese como en este caso estdn contestadas las siguientes
preguntas:

-3Se conoce la norma anterior?
<Puntuacién: 0>
-3Se aplica en todos los casos?
<Puntuacién: 0>

Las Checklists de rango son adecuadas si el equipo auditor no es muy
grande y mantiene criterios uniformes y equivalentes en las valoraciones.
Permiten una mayor precisién en la evaluaciéon que en la checklist binaria. Sin
embargo, la bondad del método depende excesivamente de la formacién y
competencia del equipo auditor.

Las Checklists Binarias siguen una elaboracion inicial mucho mas ardua vy
compleja. Deben ser de gran precision, como corresponde a la suma precisidon
de la respuesta. Una vez construidas, tienen la ventaja de exigir menos
uniformidad del equipo auditor y el inconveniente genérico del <si o no> frente a
la mayor riqueza del intervalo.

No existen Checklists esténdar para todas y cada una de las instalaciones
informdticas a auditar. Cada una de ellas posee peculiaridades que hacen
necesarios los retoques de adaptacién correspondientes en las preguntas a
realizar.

7.13.4 Trazas y/o Huellas

Con frecuencia, el auditor informdtico debe verificar que los programas,
tanto de los Sistemas como de usuario, realizan exactamente las funciones
previstas, y no ofras. Para ello se apoya en productos Soffware muy potentes vy
modulares que, entre otras funciones, rastrean los caminos que siguen los datos a
través del programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucién
de las validaciones de datos previstas. Las mencionadas trazas no deben
modificar en absoluto el Sistema. Si la herramienta auditora produce incrementos
apreciables de carga, se convendrd de antemano las fechas y horas mds
adecuadas para su empleo.

Por lo que se refiere al andlisis del Sistema, los auditores informdaticos
emplean productos que comprueban los valores asignados por Téchica de
Sistemas a cada uno de los pardmetros variables de las Librerias mds importantes
del mismo. Estos pardmetros variables deben estar dentro de un intervalo
marcado por el fabricante. A modo de ejemplo, algunas instalaciones
descompensan el niUmero de iniciadores de trabajos de determinados entornos o
toman criterios especialmente restrictivos o permisivos en la asignacién de
unidades de servicio para segun cuales tipos carga. Estas actuaciones, en
principio Utiles, pueden resultar contraproducentes si se traspasan los limites.

No obstante la utilidad de las Trazas, ha de repetirse lo expuesto en la
descripcidn de la auditoria informdtica de Sistemas: el auditor informdtico
emplea preferentemente la amplia informacién que proporciona el propio
Sistema: Asi, los ficheros de Accounting o de contabilidad, en donde se
encuentra la produccidén completa de aquél, y los Log* de dicho Sistema, en
donde se recogen las modificaciones de datos y se pormenoriza la actividad
general.

Del mismo modo, el Sistema genera automdticamente exacta informacion
sobre el tratamiento de errores de maquina central, periféricos, etc.
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La auditoria financiero-contable convencional emplea trazas con mucha
frecuencia. Son programas encaminados a verificar lo correcto de los cdlculos
de ndminas, primas, etc.

*Log:

El log vendria a ser un historial que informa que fue cambiando y cémo fue
cambiando (informacion). Las bases de datos, por ejemplo, utilizan el log para
asegurar lo que se llaman las transacciones. Las transacciones son unidades
atdmicas de cambios dentro de una base de datos; toda esa serie de cambios
se encuadra dentro de una transaccion, y todo lo que va haciendo la Aplicacidon
(grabar, modificar, borrar) dentro de esa transaccién, queda grabado en el log.
La transaccion tiene un principio y un fin, cuando la transaccidn llega a su fin, se
vuelca todo a la base de datos. Si en el medio de la transaccion se cortd por x
razén, lo que se hace es volver para atrds. El log te permite analizar
cronoldgicamente que es lo que sucedié con la informacién que estd en el
Sistema o que existe dentro de la base de datos.

7.13.5 Software de Interrogacion

Hasta hace ya algunos anos se han utilizado productos software llamados
genéricamente paquetes de auditoria, capaces de generar programas para
auditores escasamente cualificados desde el punto de vista informdtico.

Mds tarde, dichos productos evolucionaron hacia la obtencidn de
muestreos estadisticos que permitieran la obtencidn de consecuencias e
hipdtesis de la situacion real de una instalacion.

En la actualidad, los productos Software especiales para la auditoria
informdtica se orientan principalmente hacia lenguajes que permiten la
interrogacién de ficheros y bases de datos de la empresa auditada. Estos
productos son utilizados solamente por los auditores externos, por cuanto los
internos disponen del software nativo propio de la instalacion.

Del mismo modo, la proliferacion de las redes locales y de la filosofia
"Cliente -Servidor ", han llevado a las firmas de software a desarrollar interfaces de
fransporte de datos entre ordenadores personales y mainframe, de modo que el
auditor informdatico copia en su propio PC la informacidén mds relevante para su
frabajo.

Cabe recordar, que en la actualidad casi fodos los usuarios finales poseen
datos e informacién parcial generada por la organizacién informdtica de la
Compania.

Efectivamente, conectados como terminales al "Host", aimacenan los datos
proporcionados por este, que son fratados posteriormente en modo PC. El
auditor se ve obligado (naturalmente, dependiendo del alcance de la auditoria)
a recabar informacioén de los mencionados usuarios finales, lo cual puede realizar
con suma facilidad con los polivalentes productos descritos. Con todo, las
opiniones mds autorizadas indican que el trabagjo de campo del auditor
informdatico debe realizarse principalmente con los productos del cliente.

Finalmente, ha de indicarse la conveniencia de que el auditor confeccione
personalmente determinadas partes del Informe. Para ello, resulta casi
imprescindible una cierta soltura en el manejo de Procesadores de Textos,
paquetes de Grdficos, Hojas de Cdlculo, etc.
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7.14 METODOLOGIAS PARA LA APLICACION DE LAS AUDITORIAS DE LA CALIDAD

7.14.1 Desarrollo de las auditorias

Como ya sabemos, hay diferentes tipos de Auditorias de la Calidad, pero
existen unas caracteristicas comunes al desarrollo de todas ellas:

Antes de comenzar una Auditoria de la Calidad, ésta debe estar
autorizada por el Comité de Calidad.

Dentro del Plan Anual de la Cadalidad, la Direccidon debe haber
desarrollado un Plan de Auditorias de la Calidad en el que se
especifique:

La profundidad y la extension de las auditorias.

Las misiones, las responsabilidades y el grado de independencia de
los auditores.

La formacion de los auditores (general y en las normas y
procedimientos que van a ser auditados).

Los sistemas de presentacion de los resultados.
La aprobaciéon de los resultados
Antes de auditar se debe tener preparado:
La norma con relacién a la cual se audita.
El sistema de calificacién elegido.
El sistema de puntuacién en cada concepto.
El peso de cada apartado en relacién con el total.
Antes de auditar se debe haber informado al auditado de:
Qué es lo que se va a auditar.
Cudndo se va a auditar.
Como se va a auditar.
Durante la actuacion, el auditor debe tener:

Acceso a la documentaciéon generada por la funcién de la
Calidad.

Facilidad para el desempeno de la mision.
Antes de la presentacion del informe de la Direccidn, es necesario:

Comentar los puntos débiles encontrados con las personas
afectadas, con el fin de contrastar pareceres e identificar posibles
errores del auditor.

En caso de discrepancias entre el auditor y la persona afectada,
volver a tomar los datos, lo cual deberd ser resenado en el informe.

Si un grupo de auditores estd tfrabajando en una auditoria,
mantener reuniones internas de coordinacién tanto para
intfercambio de informacién como para priorizar los puntos débiles
hallados y las recomendaciones a hacer a la Direccién.

En la presentacién de la Direccién el auditor informa, actia como
notario de un hecho constatado. No es responsabilidad del auditor la
iniciacion de un Plan de Mejora.
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Cuando se vuelve a auditar algo ya auditado anteriormente, es preciso
tener en cuenta lo indicado en las acciones de mejora aprobadas por la
Direccién, con objeto de que el auditor pueda informar de su progreso.

De la Direcciéon emanardn:
Las conclusiones del informe.
Las pautas a seguir.
Las acciones de mejora.

Los plazos de ejecucion.

7.14.2 Métodos para la realizaciéon de auditorias

Esta metodologia es utilizable cuando se pretende auditar todo el Sistema
de la Calidad de la empresa, o una parte del mismo. Como base de referencia
se suelen tomar las Normas Internaciones de Aseguramiento de la Calidad,

adaptadas alas necesidades especificas.

Los pasos a dar son los siguientes:

Dividir el Sistema de la Calidad en actividades a valorar.

Asignar, a cada cuestion, un peso (P) que refleja la importancia relativa
de la pregunta en el Sistema de la Calidad.

Evaluar la respuesta a la cuestién, asigndndole de 0 a 9 puntos, de
acuerdo con la siguiente tabla:

NIVEL

Actividad/elemento desconocido en Ia
entfidad y/o no comprendido en su Sistema
de Calidad.

Actividad/elemento teéricamente conocido,
no incluido en el Sistema de la Calidad de la
entidad, al cual no se presta atencion en la
mayor parte de los casos. Responsabilidad
no identificable.

Actividad/elemento conocido e incluido en
el Sistema de la Calidad de la empresa, al
cual no se presta atencién en la mayor parte
de los casos. Responsabilidad no aplicable.

Actividad/elemento comprendido en el
Sistema de la Calidad de la Enfidad pero
cuya responsabilidad no estd claramente
identificada.  Aplicacién  préctica  no
sistemdtica, confiada a la buena voluntad.

Actividad/elemento incluido en el Sistema
de la Calidod de la enfidad cuya
responsabilidad estd definida, pero con
aplicaciéon practica no sistemdatica. La
planificacion estd subordinada a la decisidon
del responsable y no se encuentra
formalizada.
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Actividad/elemento incluido en el Sistema
de la Calidad de la empresa pero con un
nivel de planificacion inadecuado. Su
5 aplicaciéon puede ser impuesta haciendo uso
de la autoridad, lo cual afecta
negativamente al operador, y comporta una
elevada probabilidad de que la orden no
sea seguida correctamente o ni siquiera
escuchada.

Actividad/elemento incluido en el Sistema
de la Calidad de la empresa, pero aplicado
por el personal con dalgunas desviaciones
respecto alo establecido.

Actividad/elemento incluido en el Sistema
de la Calidad de la entidad, generalmente
aplicado de forma correcta. Su aplicacion es
impuesta haciendo uso de la autoridad pero
no se presta atenciéon a su compresion por
parte del personal.

Actividad/elemento incluido en el Sistema
de lao Calidad de la entidad. Planificacion
adecuada y ejecucién sistemdatica por parte
del personal especifico, que comprende el
por qué del procedimiento establecido.

Actividad/elemento incluido en el Sistema
de la Calidad de la entidad. En éste drea, la
empresa ha introducido innovaciones tales
que hacen innecesarias las
recomendaciones especificas.

Tabla 4: Métodos para realizar auditorias, tabla de respuestas

La puntuacion mdaxima asignable a cada pregunta es 9 vy, V la puntuacion
real otorgada. El grado de cumplimiento de cada cuestion, en tanto por ciento
es:

(V/9) x 100

Segun el grado de cumplimiento de cada cuestién, el aspecto considerado
presentara un riesgo de no-aseguramiento de la calidad, de acuerdo con la
siguiente tabla:

Grado de Cumplimiento Nivel de Riesgo
85-100 Ninguno
70— 84.9 Limitado
61— 69.9 Medio
51- 60.9 Elevado
0- 50.9 Cierto

Tabla 5: Grado de cumplimiento / Nivel de riesgo
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= Determinar, para cada actividad del Sistema de la Calidad, su grado
de cumplimiento, segun:

Y (VxP) x100
Y (9xP)

En donde el sumatorio incluye todas las cuestiones de la actividad
valorada.

= Una relacién exhaustiva de las cuestiones planteadas vy las
correspondientes respuestas a las mismas.

= Para cada actividad se sehala su grado global de cumplimiento, asi
como los principales puntos débiles y puntos fuertes encontrados.

= Para la totalidad del Sistema de la Calidad se sehala cudles son las
principales actividades débiles y fuertes.

= Para la totalidad del Sistema de la Calidad, se indican unas
recomendaciones, en su orden de prioridad.

7.15. METODOLOGIA DE TRABAJO DE AUDITORIA

7.15.1 Estudio Inicial

Para realizar dicho estudio ha de examinarse las funciones y actividades
generales de la informdatica.

Para su realizaciéon el auditor debe conocer lo siguiente:

7.15.1.1 Organizacién

Para el equipo auditor, el conocimiento de quién ordena, quién disena
y quién ejecuta es fundamental.

Para realizar esto en auditor deberd fijarse en:

= Organigrama:

El organigrama expresa la estructura oficial de la organizaciéon
a auditar.

Si se descubriera que existe un organigrama factico diferente
al oficial, se pondrd de manifiesto tal circunstancia.

= Departamentos:

Se entiende como departamento a los érganos que siguen
inmediatamente a la Direccién.

El equipo auditor describird brevemente las funciones de cada
uno de ellos.
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Relaciones Jerdrquicas y funcionales entre drganos de la
Organizacion:

El equipo auditor verificard si se cumplen las relaciones
funcionales y Jerdrquicas previstas por el organigrama, o por el
contrario detectard, por ejemplo, si algin empleado tiene dos jefes.

Las de Jerarquia implican la correspondiente subordinacion.
Las funcionales por el confrario, indican relaciones no estrictamente
subordinables.

Flujos de Informacion:

Ademds de las corrientes verticales intradepartamentales, Ia
estructura organizativa cualquiera que sea, produce corrientes de
informacion horizontales y oblicuas extradepartamentales.

Los flujos de informacidn entre los grupos de una organizaciéon
son necesarios para su eficiente gestion, siempre y cuando tales
corrientes no distorsionen el propio organigrama.

En ocasiones, las organizaciones crean espontdneamente
canales alternativos de informacioén, sin los cuales las funciones no
podrian ejercerse con eficacia; estos canales alternativos se
producen porque hay pequenos o grandes fallos en la estructura y
en el organigrama que los representa.

Otras veces, la aparicion de flujos de informacién no previstos
obedece a afinidades personales o simple comodidad. Estos flujos
de informacién son indeseables y producen graves perturbaciones
en la organizacion.

NUmero de Puestos de trabajo

El equipo auditor comprobard que los nombres de los Puestos
de Trabajo de la organizaciéon corresponden a las funciones reales
distintas.

Es frecuente que bajo nombres diferentes se realicen funciones
idénticas, lo cual indica la existencia de funciones operativas
redundantes.

Esta situacion pone de manifiesto deficiencias estructurales; los
auditores dardn a conocer tal circunstancia y expresardn el nimero
de puestos de trabajo verdaderamente diferentes.

NUmero de personas por Puesto de Trabajo

Es un pardmetro que los auditores informdticos deben
considerar.

La inadecuacién del personal determina que el nUmero de
personas que realizan las mismas funciones rara vez coincida con la
estructura oficial de la organizacién.

7.15.1.2 Entorno Operacional

El equipo de auditoria informdtica debe poseer una adecuada
referencia del entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente,
los siguientes extremos:

Situacién geogrdfica de los Sistemas:
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Se determinard la ubicacion geogrdfica de los distintos
Centros de Proceso de Datos en la empresa. A continuacion, se
verificard la existencia de responsables en cada unos de ellos, asi
como el uso de los mismos estdndares de trabajo.

=  Arquitectura y configuracién de Hardware y Software:

Cuando existen varios equipos, es fundamental Ia
configuracion elegida para cada uno de ellos, ya que los mismos
deben constituir un sistemma compatible e intercomunicado. La
configuracion de los sistemas estd muy ligada a las politicas de
seguridad l6gica de las companias.

Los auditores, en su estudio inicial, deben tener en su poder la
distribucion e interconexién de los equipos.

* Inventario de Hardware y Software:

El auditor recabard informacién escrita, en donde figuren
todos los elementos fisicos y l6gicos de la instalacién. En cuanto a
Hardware figurardn las CPUs, unidades de control local y remoto,
periféricos de todo tipo, etc.

El inventario de software debe contener todos los productos
l6gicos del Sistema, desde el software bdsico hasta los programas
de utilidad adquiridos o desarrollados infernamente. Suele ser
habitual clasificarlos en facturables y no facturables.

= Comunicacién y Redes de Comunicacion:

En el estudio inicial los auditores dispondrdn del nUmero,
situacién y caracteristicas principales de las lineas, asi como de los
accesos d la red pUblica de comunicaciones.

Igualmente, poseerdn informacion de las Redes Locales de la
Empresa.

7.15.1.3 Aplicaciones Bases de Datos y Ficheros

El estudio inicial que han de realizar los auditores se cierra y culmina con
una idea general de los procesos informdticos realizados en la empresa
auditada. Para ello deberdn conocer lo siguiente:

= Volumen, antigiedad y complejidad de las Aplicaciones
= Metodologia del Disefio

Se clasificard globalmente la existencia total o parcial de metodologia
en el desarrollo de las aplicaciones. Si se han utilizados varias a lo largo del
tiempo se pondrd de manifiesto.

= Documentacion

La existencia de una adecuada documentacién de las aplicaciones
proporciona beneficios tangibles e inmediatos muy importantes.

La documentacién de programas disminuye gravemente el
mantenimiento de los mismos.

» Canfidad y complejidad de Bases de Datos y Ficheros.

El auditor recabard informacién de tamano y caracteristicas de las
Bases de Datos, clasificandolas en relacién y jerarquias. Hallard un promedio
de nimero de accesos a ellas por hora o dias. Esta operacion se repetird con
los ficheros, asi como la frecuencia de actualizaciones de los mismos.
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Estos datos proporcionan una vision aceptable de las caracteristicas de
la carga informdtica.

7.15.1.4 Determinacién de recursos de la Auditoria Informdtica

Mediante los resultados del estudio inicial realizado se procede a
determinar los recursos humanos y materiales que han de emplearse en la

auditoria.

7.15.1.4.1 Recursos materiales

Es muy importante su determinacion, por cuanto la mayoria de ellos
son proporcionados por el cliente. Las herramientas software propias del
equipo van a utilizarse igualmente en el sistema auditado, por lo que han
de convenirse en lo posible las fechas y horas de uso entre el auditor y

cliente.

Los recursos materiales del auditor son de dos tipos:

Recursos materiales Software

Programas propios de la auditoria: Son muy potentes vy
Flexibles. Habitualmente se anaden a las ejecuciones de los
procesos del cliente para verificarlos.

Monitores: Se utilizan en funcién del grado de desarrollo
observado en la actividad de Técnica de Sistemas del auditado
y de la cantidad y calidad de los datos ya existentes.

Recursos materiales Hardware

Los recursos hardware que el auditor necesita son
proporcionados por el cliente. Los procesos de confrol deben
efectuarse necesariamente en los Ordenadores del auditado.

Para lo cual habrd de convenir, tiempo de mdquina,
espacio de disco, impresoras ocupadas, efc.

7.15.1.4.2 Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las
caracteristicas y perfiles del personal seleccionado dependen de la
materia auditable.

Es igualmente resenable que la auditoria en general suele ser
ejercida por profesionales universitarios y por ofras personas de probada
experiencia multidisciplinaria.
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Perfiles Profesionales de los auditores informdticos

Profesion Actividades y conocimientos deseables
Informdtico Con experiencia amplia en ramas distintas. Deseable que
Generalista su labor se haya desarrollado en Explotacion y en

Desarrollo de Proyectos. Conocedor de Sistemas.

Experto en Desarrollo
de Proyectos

Amplia experiencia como responsable de proyectos.
Experto analista. Conocedor de las metodologias de
Desarrollo mds importantes.

Técnico de Sistemas

Experto en Sistemas Operativos y Software Bdsico.
Conocedor de los productos equivalentes en el mercado.
Amplios conocimientos de Explotacion.

Experto en Bases de
Datos y Administracién
de las mismas.

Con experiencia en el mantenimiento de Bases de Datos.
Conocimiento de productos compatibles y equivalentes.
Buenos conocimientos de explotacién

Experto en Software
de Comunicacion

Alta especializacién dentro de la técnica de sistemas.
Conocimientos profundos de redes. Muy experto en
Subsistemas de teleproceso.

Experto en Explotacion
y Gestion de CPD’S

Responsable de algun Centro de Cdlculo. Amplia
experiencia en Automatizacién de trabajos. Experto en
relaciones humanas. Buenos conocimientos de los sistemas.

Técnico de
Organizacion

Experto organizador y coordinador. Especialista en el
andlisis de flujos de informacion.

Técnico de
evaluacién de Costes

Economista con conocimiento de Informdtica. Gestidn de
costes.

Tabla é: Perfiles profesionales de los auditores informdaticos

7.15.2 Actividades de la Auditoria Informdtica

Auditoria por temas generales o por dreas especificas:

La auditoria Informdtica general se realiza por dreas generales o por dreas
especificas. Si se examina por grandes temas, resulta evidente la mayor calidad
y el empleo de mds tiempo total y mayores recursos.

Cuando la auditoria se realiza por dreas especificas, se abarcan de una
vez todas las peculiaridades que afectan a la misma, de forma que el resultado
se obtiene mds répidamente y con menor calidad.

Técnicas de Trabgijo:

=  Andilisis de la informacién recabada del auditado.

* Andlisis de la informacion propia.

= Cruzamiento de las informaciones anteriores.

=  Enfrevistas.

= Simulacion.
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= Muestreos.
Herramientas:
= Cuestionario general inicial.
» Cuestionario Checklist.
» Estdndares.
* Monitores.
» Simuladores (Generadores de datos).
= Paquetes de auditoria (Generadores de Programas).

* Mafrices de riesgo.

7.15.3 Informe Final

La funcién de la auditoria se materializa exclusivamente por escrito. Por lo
tanto la elaboracion final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales
previos al informe final, los que son elementos de contraste entre opinidn entre
auditor y auditado y que pueden descubrir fallos de apreciacion en el auditor.

Estructura del informe final:

El informe comienza con la fecha de comienzo de la auditoria vy la fecha
de redaccion del mismo. Se incluyen los nombres del equipo auditor y los
nombres de todas las personas entrevistadas, con indicaciéon de la jefatura,
responsabilidad y puesto de trabajo que ostente.

Definicion de objetivos y alcance de la auditoria.
Enumeracion de temas considerados:

Antes de fratarlos con profundidad, se enumerardn o mds
exhaustivamente posible todos los temas objeto de la auditoria.

Cuerpo expositivo:
Para cada tema, se seguird el siguiente orden a saber:

» Situacion actual. Cuando se trate de una revisidon periddica, en la que
se analiza no solamente una situacién sino ademds su evolucién en el
tiempo, se expondrd la situaciéon prevista y la situaciéon real

» Tendencias. Se tratardn de hallar pardmetros que permitan establecer
tendencias futuras.

* Puntos débiles y amenazas.

= Recomendaciones y planes de accién. Constituyen junto con la
exposicion de puntos débiles, el verdadero objetivo de la auditoria
informdtica.

» Redaccidn posterior de la Carta de Introduccion o Presentacion.

Modelo conceptual de la exposicion del informe final:

* Elinforme debe incluir solamente hechos importantes.
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La inclusibn de hechos poco relevantes o accesorios desvia la
atencién del lector.

» ElInforme debe consolidar los hechos que se describen en el mismo.

El término de '"hechos consolidados" adquiere un especial
significado de verificacidon objetiva y de estar documentalmente
probados y soportados. La consolidacién de los hechos debe satisfacer,
al menos los siguientes criterios:

1. Elhecho debe poder ser sometido a cambios.

2. Las ventojaos del cambio deben superar los inconvenientes
derivados de mantener la situacion.

3. No deben existir alternativas viables que superen al cambio
propuesto.

4. Larecomendacion del auditor sobre el hecho debe mantener o
mejorar las normas y estdndares existentes en la instalacion.

La aparicion de un hecho en un informe de auditoria implica
necesariamente la existencia de una debilidad que ha de ser corregida.

Flujo del hecho o debilidad:

1. Hecho encontrado.
Ha de ser relevante para el auditor y para el cliente.
Ha de ser exacto, y ademds convincente.
No deben existir hechos repetidos.

2. Consecuencias del hecho.

Las consecuencias deben redactarse de modo que sean
directamente deducibles del hecho.

3. Repercusion del hecho

Se redactard las influencias directas que el hecho pueda
tener sobre otros aspectos informdticos u otros dmbitos de
la empresa.

4. Conclusidon del hecho

No deben redactarse conclusiones mds que en los casos
en que la exposicidn haya sido muy extensa o compleja.

5. Recomendacién del auditor informdatico
Deberd entenderse por si sola, por simple lectura.

Deberd estar suficientemente soportada en el propio
texto.

Deberd ser concreta y exacta en el tiempo, para que
pueda ser verificada su implementacion.

La recomendacién se redactard de forma que vaya
dirigida expresamente a la persona o personas que
puedan implementarla.

Carta de introduccidn o presentacién del informe final:

La carta de introduccidn tiene especial importancia porque en ella ha de
resumirse la auditoria realizada. Se destina exclusivamente al responsable
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mdximo de la empresa, o a la persona concreta que encargo o contrato la
auditoria.

Asi como pueden existir tantas copias del informe Final como solicite el
cliente, la auditoria no hard copias de la citada carta de Introduccién.

La carta de introduccion poseerd los siguientes atributos:
=  Tendrd como mdximo 4 folios.

» Incluird fecha, naturaleza, objetivos y alcance.

»  Cuantificard la importancia de las dreas analizadas.

= Proporcionard una conclusién general, concretando las dreas de gran
debilidad.

» Presentard las debilidades en orden de importancia y gravedad.

= Enla carta de Infroduccidon no se escribirdn nunca recomendaciones.

7.16 ERRORES MAS COMUNES EN LAS AUDITORIAS DE CALIDAD

Cuando las Auditorias de la Calidad no producen ningun efecto, es probable
gue se hayan cometido errores que pueden poner en peligro su eficacia. En estos
casos, conviene hacer un repaso de cuestiones de fondo, tales como:

= Anadlizar si el tipo de muestreo y la eleccidén de la muestra no es el
adecuado.

= Constatar la falta de asignacién de prioridades a los problemas. Un
sinfoma es la excesiva profundizacion en los “muchos ftriviales”. Los
informes que llegan a la Direccion confienen  excesivas
recomendaciones.

=  Comprobar la falta de formacién, de los auditores y de los auditados, en
el qué y el cdmo se va a auditar y para qué sirven las auditorias.

= Averiguar si las condiciones excepcionales han sido tomadas como
normales.

= Averiguar si el auditor tiene prejuicios, por los que emite observaciones
subjetivas.

7.17. AUDITORIA EN EL MARCO DE LOPD

7.17.1 Quién estd obligado a la auditoria de la LOPD

Estdn obligadas a readlizar la auditora de la LOPD todas aquellas
organizaciones que, tfratando datos de cardcter personal tfraten datos de alguno
de los siguientes tipos: sobre infracciones o sanciones, administrativas o penales
(multas de trdfico, sanciones de Hacienda, etc.); que permitan obtener una
evaluacién de la personalidad del individuo (los tipicos tests o encuestas, segun
los casos); los referentes a la ideologia, religion, creencias, origen racial, salud o
vida sexual (el dato de dfiliacion sindical para la confeccion de la ndmina; los
partes de baja o de alta del tfrabajador por motivos de salud, los datos médicos,
etc.).

Es indiferente que los datos de que se trate lo estén en papel o en otro tipo
de soporte, como el digital o informdtico.

- 132 -



7.17.2 Cada cudnto tiempo hay que hacerla

La LOPD indica que serd una vez cada dos anos, comenzdndose a
computar los mismos a partir de que se comenzaron a fratar dichos datos.

7.17.3 Quién la hace y a quién se le comunica

La LOPD da la opcidén de que la auditoria sea interna o externa, o sead, que
la efectle la misma organizacién, o bien se la encomiende a un tercero
imparcial, deseablemente que se dedique profesionalmente a ello.

En realidad, la auditoria no hay que comunicarla a ningun sitio ni inscribirla
en ningun registro. No obstante, si hay obligaciéon de conservar el documento en
el que la misma se plasme, a fin de mostrarla al inspector correspondiente en el
caso de ser inspeccionados por la Agencia Espanola de Protecciéon de Datos.

7.17.4 Qué ocurre si no se hace

Se puede iniciar un procedimiento sancionador.
¢Cudles son las sanciones?

La sancién que se impone por no cumplir a los requisitos y obligaciones de
la LOPD varia entre 601,01 Euros y 601.012,10 Euros. Las infracciones son
clasificadas en LEVES, GRAVES y MUY GRAVES.

Las sanciones que pueden suponer las infracciones son |as siguientes:
* Leves: Multa de 601,01 € a 60.101,21€

+ Graves: Multa de 60.101,21 € a 300.506,05 €

* Muy Graves: Multa de 300.506,05 € a 601.012,10 €

7.17.5 Qué contenido tiene la auditoria

Por un lado hay que indicar si la organizacion se adapta o no al
reglamento, identificando (en caso de haberlos) los defectos encontrados,
proponiendo cémo subsanarlos, e indicando en qué se basa todo lo anterior.

Por otfro lado, el informe que contenga la auditoria habrd de ser analizado
por el llamado Responsable de Seguridad (la persona que denfro de la
organizacion estd obligada a coordinar y controlar las medidas de seguridad, el
cual dard fraslado del mismo al Responsable de los Ficheros) quien decide
acerca del contenido, uso vy finalidad de los ficheros; es decir, el cliente que
paga la auditoria o responsable de los datos a fin de que éste, estando ya
informado del contenido de la misma, ordene adoptar las medidas necesarios
en orden a la completa adaptacion de su empresa a la LOPD.

7.17.6 Articulos relacionados con la auditoria en el marco de LOPD
= Arliculo 96.- Auditoria.

1. Los sistemas de informacion e instalaciones de tratamiento de datos
se someterdn a una auditoria interna o externa, que verifique el
cumplimiento del presente Reglamento, de los procedimientos e
instrucciones vigentes en materia de seguridad de datos, al menos,
cada dos anos.

2. El informe de auditoria deberd dictaminar sobre la adecuacién de
las medidas y controles al presente Reglamento, identificar sus
deficiencias y proponer las medidas correctoras o complementarias

- 133 -



necesarias. Deberd, igualmente, incluir los datos, hechos vy
observaciones en que se basen los dictdmenes alcanzados y
recomendaciones propuestas.

3. Los informes de auditoria serdn analizados por el responsable de
seguridad competente, que elevard las conclusiones al responsable
del fichero para que adopte las medidas correctoras adecuadas y
quedardn a disposicion de la Agencia de Proteccién de Datos.

= Tipos de ficheros

1. Todos los ficheros que contengan datos de cardcter personal
deberdn adoptar las medidas de seguridad calificadas de nivel
basico.

2. Los ficheros que contengan datos relativos a la comision de
infracciones administrativas o penales, Hacienda PUblica, servicios
financieros y los que se rijan por prestacion de servicios de solvencia
y crédito, deberdn reunir, ademds de las medidas de nivel bdsico,
las calificadas como de nivel medio.

3. Los ficheros que contengan datos de ideologia, religién, creencias,
origen racial, salud o vida sexual asi como los que contengan datos
recabados para fines policiales sin consenfimiento de las personas
afectadas deberdn reunir, ademds de las medidas de nivel bdsico y
medio, las calificadas como de nivel alto.

4. Cuando los ficheros contengan un conjunto de datos de cardcter
personal suficientes que permitan obtener una evaluacion de la
personalidad del individuo deberdn garantizar las medidas de nivel
medio.

5. Cada uno de los niveles descritos anteriormente tienen la condicion
de minimos exigibles, sin perjuicio de las disposiciones legales o
reglamentarias especificas vigentes.

7.17.2 Medidas en Reglamento LOPD

MEDIDAS DE NIVEL BASICO: Ficheros que contengan datos de cardcter
personal.

» Medidas de seguridad aplicables a ficheros vy fratamientos
automatizados.

Funciones y obligaciones del personal.
Registro de incidencias.

Control de acceso.

Gestidn de soportes y documentos.
Identificacién y autenticacion.

Copias de respaldo y recuperacion.

» Medidas de seguridad aplicables a ficheros y fratamientos no
automatizados.

Obligaciones comunes.

Criterios de archivo.
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Dispositivos de almacenamiento.

Custodia de los soportes.

MEDIDAS DE NIVEL MEDIO: Ficheros que contengan datos relativos a la
comisién de infracciones administrativas o penales, Hacienda PuUblica,
servicios financieros y los que se rijan por prestacién de servicios de
solvencia y crédito.

» Medidas de seguridad aplicables a ficheros vy fratamientos
automatizados.

Responsable de seguridad.
Auditoria.

Gestion de soportes y documentos.
Identificacién y autenticacion.
Control de acceso fisico.

Registro de incidencias.

* Medidas de seguridad aplicables a ficheros y tratamientos no
automatizados.

Responsable de seguridad.

Auditoria.

MEDIDAS DE NIVEL ALTO: Ficheros que contengan datos de ideologia,
religion, creencias, origen racial, salud o vida sexual asi como los
recabados para fines policiales sin consentimiento de las personas
afectados.

* Medidas de seguridad aplicables a ficheros vy fratamientos
automatizados.

Gestidn y distribuciéon de soportes.
Copias de respaldo y recuperacion.
Registro de accesos.
Telecomunicaciones.

» Medidas de seguridad aplicables a ficheros y fratamientos no
automatizados.

Almacenamiento de la informacién.
Copia o reproduccién.
Acceso a la documentacion.

Traslado de documentacion.
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Calidad y seguridad de la informacion y auditoria informdatica
ING. TEC. INF. DE GESTION

CAPITULO 8: CRMR
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8. CRMR

8.1 DEFINICION DE LA METODOLOGIA CRMR

CRMR son las siglas de Computer resource management review; su
traduccién mds adecuada, Evaluacion de la gestion de recursos informdaticos. Esta
terminologia quiere destacar la posibilidad de realizar una evaluacién de eficiencia
de utilizacién de los recursos por medio del management.

Una revisidn de esta naturaleza no tiene en si misma el grado de profundidad
de una auditoria informdtica global, pero proporciona soluciones mds rdpidas a
problemas concretos y notorios.

8.2 SUPUESTOS DE APLICACION

En funcién de la definicion dada, la metodologia abreviaoda CRMR es
aplicable mdas a deficiencias organizativas y gerenciales que a problemas de tipo
técnico, pero no cubre cualquier drea de un Centro de Procesos de Datos.

El método CRMR puede aplicarse cuando se producen algunas de las
siftuaciones que se citan:

= Se detecta una mala respuesta a las peticiones y necesidades de los
usuarios.

= Los resultados del Centro de Procesos de Datos no estdn a disposicion de
los usuarios en el momento oportuno.

= Se genera con alguna frecuencia informaciéon errénea por fallos de datos
O proceso.

» Existen sobrecargas frecuentes de capacidad de proceso.
= Existen costes excesivos de proceso en el Centro de Proceso de Datos.

Efectivamente, son éstas y no otras las situaciones que el auditor informdatico
encuentra con mayor frecuencia. Aunque pueden existir factores técnicos que
causen las debilidades descritas, hay que convenir en la mayor incidencia de fallos
de gestion.

8.3 AREAS DE APLICACION

Las dreas en que el método CRMR puede ser aplicado se corresponden con
las sujetas a las condiciones de aplicacion senaladas en el punto anterior:

= Gestidn de Datos.

= Control de Operaciones.

= Control y utilizacidn de recursos materiales y humanos.
» Inferfaces y relaciones con usuarios.

= Planificacién.

= Organizacién y administracion.

CRMR no es adecuado para evaluar la procedencia de adquisicion de
nuevos equipos (Capacity Planning) o para revisar muy a fondo los caminos criticos
o las holguras de un Proyecto complejo.
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8.4 OBJETIVOS

CRMR tiene como objetivo fundamental evaluar el grado de bondad o
ineficiencia de los procedimientos y métodos de gestidn que se observan en un
Centro de Proceso de Datos.

Las Recomendaciones que se emitan como resultado de la aplicacién del
CRMR, tendrdn como finalidad algunas de las que se relacionan:

Identificar y fijas responsabilidades.

Mejorar la flexibilidad de realizacién de actividades.
Aumentar la productividad.

Disminuir costes

Mejorar los métodos y procedimientos de Direccion.

8.5 ALCANCE

Se fijardn los limites que abarcard el CRMR, antes de comenzar el trabajo.

Se establecen tres clases:

Reducido. El resulfado consiste en senalar las dreas de actuacion con
potencialidad inmediata de obtencién de beneficios.

Medio. En este caso, el CRMR vya establece conclusiones vy
Recomendaciones, tal y como se hace en la auditoria informdatica
ordinaria.

Amplio. EI CRMR incluye Planes de Accion, aportando técnicas de
implementacion de las Recomendaciones, a la par que desarrolla las
conclusiones.

8.6 INFORMACION NECESARIA PARA LA EVALUACION DEL CRMR

Se determinan en este punto los requisitos necesarios para que esta simbiosis
de auditoria y consultoria pueda llevarse a cabo con éxito.

El trabajo de campo del CRMR ha de readlizarse completamente
integrado en la estructura del Centro de Proceso de Datos del cliente, y
con los recursos de éste.

Se deberd cumplir un detallado programa de trabajo por tareas.

El auditor-consultor recabard determinada informacidén necesaria del
cliente.

Se tratan a continuacién los tres requisitos expuestos:

1.

Integracién del auditor en el Centro de Procesos de Datos a revisar

No debe olvidarse que se estdn evaluando actividades desde el punto

de vista gerencial. El contacto permanente del auditor con el trabajo
ordinario del Centro de Proceso de Datos permite a aquél determinar el tipo
de esquema organizativo que se sigue.
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2. Programa de trabajo clasificado por tareas

Todo trabajo habrd de ser descompuesto en tareas. Cada una de ellas
se someterd a la siguiente sistemdtica:

Identificacién de la tarea.
Descripciéon de la tarea.

Descripciéon de la funcién de direccidén cuando la tarea se realiza
incorrectamente.

Descripcidon de ventagjas, sugerencias y beneficios que puede
originar un cambio o modificacién de tarea

Test para la evaluacion de la prdctica directiva en relacién con la
tarea.

Posibilidades de agrupacién de tareas.

Ajustes en funcidn de las peculiaridades de un departamento
concreto.

Registro de resultados, conclusiones y Recomendaciones.

3. Informacién necesaria para la realizaciéon del CRMR

El cliente es el que facilita la informacién que el auditor contrastard con
su trabajo de campo.

Se muestra a continuacién una Checklist completa de los datos
necesarios para confeccionar el CRMR:

Datos de mantenimiento preventivo de Hardware.
Informes de anomalias de los Sistemas.
Procedimientos estandar de actualizacioén.
Procedimientos de emergencia.

Monitorizacién de los Sistemas.

Informes del rendimiento de los Sistemas.
Mantenimiento de las Librerias de Programas.
Gestidn de Espacio en disco.

Documentacién de entrega de Aplicaciones a Explotacion.
Documentacién de alta de cadenas en Explotacion.
Utilizacién de CPU, canales y discos.

Datos de paginaciéon de los Sistemas.

Volumen total y libre de almacenamiento.
Ocupacién media de disco.

Manuales de Procedimientos de Explotacion.
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8.7 CASO PRACTICO DE UNA AUDITORIA DE SEGURIDAD INFORMATICA (CICLO DE
SEGURIDAD)

A continuacién, un caso de auditoria de drea general para proporcionar una
visidn mds desarrollada y amplia de la funcién auditora.

Es una auditoria de Seguridad Informdatica que tiene como misién revisar tanto
la seguridad fisica del Centro de Proceso de Datos en su sentido mds amplio, como
la seguridad I6gica de datos, procesos y funciones informdaticas mds importantes de
aquél.

8.7.1 Ciclo de Seguridad

El objetivo de esta auditoria de seguridad es revisar la situaciéon y las cuotas
de eficiencia de la misma en los érganos mds importantes de la estructura
informdtica.

Para ello, se fijan los supuestos de partida:

El drea auditada es la Seguridad. El drea a auditar se divide en:
Segmentos.

Los segmentos se dividen en: Secciones.
Las secciones se dividen en: Subsecciones.

De este modo la auditoria se realizara en 3 niveles.

Los segmentos a auditar, son:

= Segmento 1: Seguridad de cumplimiento de normas y estdndares.
=  Segmento 2: Seguridad de Sistema Operativo.

= Segmento 3: Seguridad de Software.

=  Segmento 4: Seguridad de Comunicaciones.

= Segmento 5: Seguridad de Base de Datos.

= Segmento é: Seguridad de Proceso.

= Segmento 7: Seguridad de Aplicaciones.

= Segmento 8: Seguridad Fisica.

Se dardn los resultados globales de todos los segmentos y se realizard un
tfratamiento exhaustivo del Segmento 8, a nivel de seccidon y subseccion.

Conceptualmente la auditoria informdtica en general y la de Seguridad en
particular, ha de desarrollarse en seis fases bien diferenciadas:

Fase 0. Causas de la realizacién del ciclo de seguridad.
Fase 1. Estrategia y logistica del ciclo de seguridad.
Fase 2. Ponderacién de sectores del ciclo de seguridad.
Fase 3. Operativa del ciclo de seguridad.

Fase 4. Cdiculos y resultados del ciclo de seguridad.

Fase 5. Confeccién del informe del ciclo de seguridad.

- 140 -



A su vez, las actividades auditoras se realizan en el orden siguiente:
1. Comienzo del proyecto de Auditoria Informdtica.
Asignacion del equipo auditor.

Asignacion del equipo interlocutor del cliente.

A w0

Cumplimentacion de formularios globales y parciales por parte del
cliente.

Asignacion de pesos técnicos por parte del equipo auditor.
Asignacion de pesos politicos por parte del cliente.
Asignacion de pesos finales a segmentos y secciones.

Preparacién y confirmacién de entrevistas.

Y 0o N o O

Entrevistas, confrontaciones y andlisis y repaso de documentacion.
10. Cdlculo y ponderacion de subsecciones, secciones y segmentos.
11. Identificacion de dreas mejorables.

12. Eleccién de las dreas de actuacion prioritaria.

13. Preparacién de recomendaciones y borrador de informe

14. Discusion de borrador con cliente.

15. Entrega del informe.

8.7.1.1 Fase 0: Causas de realizacién de una Auditoria de Seguridad

Esta constituye la FASE O de la auditoria y el orden 0 de actividades de
la misma.

El equipo auditor debe conocer las razones por las cuales el cliente
desea redlizar el Ciclo de Seguridad. Puede haber muchas causas: Reglas
internas del cliente, incrementos no previstos de costes, obligaciones legales,
situacion de ineficiencia global notoria, etc.

De esta manera el auditor conocerd el entorno inicial. Asi, el equipo
auditor elaborard el Plan de Trabajo.

8.7.1.2 Fase 1: Estrategia y Logistica del Ciclo de Seguridad

Constituye la FASE 1 del ciclo de seguridad y se desarrolla en las
acftividades 1, 2y 3:

1. Designacién del equipo auditor.
2. Asignacion de interlocutores, validadores y decisores del cliente.

Cumplimentaciéon de un formulario general por parte del cliente,
para la realizacién del estudio inicial.

Con las razones por las cuales va a ser realizada la auditoria (Fase 0), el
equipo auditor disena el proyecto de Ciclo de Seguridad con arreglo a una
estrategia definida en funcién del volumen y complejidad del trabajo a
realizar, que constituye la Fase 1 del punto anterior.

Para desarrollar la estrategia, el equipo auditor necesita recursos
materiales y humanos. La adecuacidén de estos se realiza mediante un
desarrollo logistico, en el que los mismos deben ser determinados con
exactitud. La cantidad, calidad, coordinacién vy distribucion de los
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mencionados recursos, determina a su vez la eficiencia y la economia del
Proyecto.

Los planes del equipo auditor se desarrollan de la siguiente manera:

1. Eligiendo el responsable de la auditoria su propio equipo de trabagjo.
Este ha de ser heterogéneo en cuanto a especialidad, pero
compacto.

2. Recabando de la empresa auditada los nombres de las personas
de la misma que han de relacionarse con los auditores, para las
peticiones de informacion, coordinaciéon de entrevistas, etfc.

3. Mediante un estudio inicial, del cual forma parte el andlisis de un
formulario exhaustivo, también inicial, que los auditores entregan al
cliente para su cumplimentacion.

Segun los planes marcados, el equipo auditor, cumplidos los requisitos 1,
2 y 3, estard en disposicion de comenzar la "tarea de campo", la operativa
auditora del Ciclo de Seguridad.

8.7.1.3 Fase 2: Ponderacion de Sectores del Ciclo de Seguridad

Esta constituye la Fase 2 del Proyecto y engloba las siguientes
actividades:

1. Asignacién de pesos técnicos. Se entienden por tales las
ponderaciones que el equipo auditor hace de los segmentos y
secciones, en funcién de su importancia.

2. Asignacién de pesos politicos. Son las mismas ponderaciones
anteriores, pero evaluadas por el cliente.

3. Asignacién de pesos finales a los Segmentos y Secciones. El peso
final es el promedio del peso técnico y del peso politico. Las
Subsecciones se calculan pero no se ponderan.

Se pondera la importancia relativa de la seguridad en los diversos
sectores de la organizacién informdtica auditada.

Las asignaciones de pesos a Secciones y Segmentos del drea de
seguridad que se audita, se realizan del siguiente modo:

8.7.1.3.1 Pesos Técnicos

Son los coeficientes que el equipo auditor asigna a los Segmentos y a
las Secciones.

8.7.1.3.2 Pesos Politicos

Son los coeficientes o pesos que el cliente concede a cada
Segmento y a cada Seccidén del Ciclo de Seguridad.
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Ciclo de Seguridad. Suma Pesos Segmentos = 100

(con independencia del nUmero de segmentos consideradas)

Segmentos Pesos Técnicos | Pesos Politicos | Pesos Finales
Segl. Normas y Estdndares 12 8 10
Seg?2. Sistema Operativo 10 10 10
Seg3. Software Bdsico 10 14 12
Seg4. Comunicaciones 12 12 12
Segb. Bases de Datos 12 12 12
Segéb. Procesos 16 12 14
Seg’. Aplicaciones 16 16 16
Seg8. Seguridad Fisica 12 16 14
TOTAL 100 100 100

Tabla 7: Ciclo de seguridad
8.7.1.3.3 Pesos Finales

Son el promedio de los pesos anteriores.

El total de los pesos de los 8 segmentos es 100. Este total de 100
puntos es el que se ha asignado a la totalidad del drea de Seguridad,
como podria haberse elegido ofro cualquiera. El total de puntos se
mantiene cualquiera que hubiera sido el nUmero de segmentos. Si
hubieran existido cinco segmentos, en lugar de 8, la suma de los cinco
habria de seguir siendo de 100 puntos.

Suma Peso Secciones = 20

(con independencia del nUmero de Secciones consideradas)

Secciones Pesos Técnicos | Pesos Politicos | Pesos Finales
Seccl. Seg. Fisica de Datos 6 6 6
Secc?2. Control de Accesos 5 3 4
Secc3. Equipos 6 4 5
Secc4. Documentos 2 4 3
Seccb. Suministros 1 3 2
TOTAL 20 20 20

Tabla 8: Pesos finales
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Puede observarse la diferente apreciacién de pesos por parte del
cliente y del equipo auditor. Mientras éstos estiman que las Normas y
Estdndares y los Procesos son muy importantes, el cliente no los considera
tanto, a la vez que prima, tal vez excesivamente, el Software Bdsico.

Del mismo modo, se concede a todos los segmentos el mismo valor
total que se desee, por ejemplo 20, con absoluta independencia del
nUmero de Secciones que tenga cada Segmento.

En este caso, se han definido y pesado cinco Secciones del
Segmento de Seguridad Fisica.

Cabe aclarar, sélo se desarrolld un solo Segmento a modo de
ejemplo.

8.7.1.4 Fase 3: Operativa del Ciclo de Seguridad

Una vez asignados los pesos finales a todos los Segmentos y Secciones,
se comienza la Fase 3, que implica las siguientes actividades:

* Preparacion y confirmacion de entrevistas.

» Entrevistas, pruebas, andlisis de la informacién, cruzamiento y
repaso de la misma.

Las entrevistas deben realizarse con exactitud.

El responsable del equipo auditor designard a un encargado,
dependiendo del drea de la entrevista. Este, por supuesto, deberd conocer a
fondo la misma.

La realizacién de entrevistas adecuadas constituye uno de los factores
fundamentales del éxito de la auditoria. La adecuacién comienza con la
completa cooperacién del entrevistado. Si esta no se produce, el responsable
lo hard saber al cliente.

Deben realizarse varias entrevistas del mismo tema, al menos a dos o
tres niveles jerdrquicos distintos.

El mismo auditor puede, y en ocasiones es conveniente, enfrevistar a la
misma persona sobre distintos temas. Las entrevistas deben realizarse de
acuerdo con el plan establecido, aunqgue se pueden llegar a agregar algunas
adicionales y sin planificacion.

La enfrevista concreta suele abarcar Subsecciones de una misma
Seccién tal vez una seccidon completa. Comenzada la entrevista, el auditor o
auditores formulardn preguntas al/los entrevistado/s. Debe identificarse quien
ha dicho qué, si son mds de una las personas entrevistadas.

Las Checklist's son Utiles y en muchos casos imprescindibles. Terminadas
las entrevistas, el auditor califica las respuestas del auditado (no debe estar
presente) y procede al levantamiento de la informacién correspondiente.

Simultdneamente a las entrevistas, el equipo auditor realiza pruebas
planeadas y pruebas sorpresa para verificar y cruzar los datos solicitados vy
facilitados por el cliente. Estas pruebas se realizan ejecutando frabajos propios
o repitiendo los de aquél, que indefectiblemente deberdn ser similares si se
han reproducido las condiciones de carga de los Sistemas auditados. Si las
pruebas realizadas por el equipo auditor no fueran consistentes con la
informacion facilitada por el auditado, se deberd recabar nueva informacion
y verificar los resultados de las pruebas auditoras.

La evaluacion de las Checklists, las pruebas realizadas, la informacién
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facilitada por el cliente y el andlisis de todos los datos disponibles, configuran
todos los elementos necesarios para calcular y establecer los resultados de la
auditoria, que se materializardn en el informe final.

A continuacién, un ejemplo de auditoria de la Seccién de Control de
Accesos del Segmento de Seguridad Fisica:

Vamos a dividir a la Seccidén de Control de Accesos en cuatro
Subsecciones:

1. Autorizaciones

2. Controles Automaticos
3. Vigilancia

4. Registros

En las siguientes Checklists, las respuestas se calificardn de 1 a 5, siendol
la mds deficiente y 5 la méxima puntuacion.

Control de Accesos: Autorizaciones

Preguntas Respuestas Puntos
sExiste un Unico responsable de Si, el Jefe de Explotacion, pero el 4
implementar la politica de Director puede acceder a la Sala con

autorizaciones de entrada en el Cenfro |acompanantes sin previo aviso.
de Cdiculo?

sExiste alguna autorizacion Una sola. El técnico permanente de la 5
permanente de estancia de personal  |firma suministradora.
ajeno a la empresa?

5Quiénes saben cudles son las personas [El personal de vigilancia y el Jefe de 5
autorizadas? Explotacién.

Ademds de la tarjeta magnética de No, solamente la primera. 4
identificacién, shay que pasar otra

especial?

3Se pregunta a las visitas si piensan No, vale la primera autorizacién. 3

visitar el Centro de Cdlculo?

3Se prevén las visitas al Centro de No, basta que vayan acompanados 3
Cdlculo con 24 horas al menos? por el Jefe de Explotacién o Director
TOTAL AUTORIZACIONES 24/30
80%

Tabla 9: Confrol de accesos: Autorizaciones
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Control de Accesos: Controles Automaticos

Preguntas Respuestas Puntos
5Cree Ud. que los Controles Si, aungue ha de reconocerse que a 3
Automdticos son adecuados? pie puede llegarse por la noche hasta
el edificio principal.
sQuedan registradas todas las No, solamente las del personal ajeno a 3
entradas y salidas del Centro de Operacion.
Cdlculo?
Al final de cada turno, 3Se controla el |Si, y los vigilantes los verifican. 5
nUmero de entradas y salidas del
personal de Operacion?
sPuede salirse del Centro de Cdlculo  |[Si, porque existe otra puerta de 3
sin tarjeta magnética? emergencia que puede abrirse desde
adentro
TOTAL CONTROLES AUTOMATICOS 14/20
70%
Tabla 10: Control de accesos: Controles Automdticos
Conftrol de Accesos: Vigilancia
Preguntas Respuestas Puntos
sHay vigilantes las 24 horas? Si. 5
sExisten circuitos cerrados de TV exteriores? Si. 5
Identificadas las visitas, 3Se les acompana hasta la No. 2
persona que desean vere
sConocen los vigilantes los terminales que deben quedar|No, seria muy 2
encendidos por la noche? complicado.
TOTAL VIGILANCIA 14/20
70%

Tabla 11: Conftrol de accesos: Vigilancia

- 146 -




Control de Accesos: Registros

Preguntas Respuestas Puntos
sExiste una adecuada politica de No, reconocemos que casi nunca, 1
registrose pero hasta ahora no ha habido
necesidad.
3Se haregistrado alguna vez a una Nunca. 1

persona?

3Se abren todos los paquetes dirigidos [Casi nunca. 1
a personas concretas y no a
Informdtica?

3Hay un cuarto para abrir los Si, pero no se usa siempre. 3
paquetes?
TOTAL REGISTROS 6/20
30%

Tabla 12: Control de accesos: Registros

8.7.1.5 Fase 4: Cdlculos y Resultados del Ciclo de Seguridad

En el punto anterior se han realizado las entrevistas y se han puntuado
las respuestas de toda la auditoria de Seguridad.

A confinuacion se describen las dreas de esta fase.

» Cdlculo y ponderacidn de Secciones y Segmentos. Las
Subsecciones no se ponderan, sélo se calculan.

» |dentificacidon de materias mejorables.
»  Priorizacién de mejoras.

El frabajo de levantamiento de informacién estd concluido vy
confrastado con las pruebas. A partir de ese momento, el equipo auditor
tiene en su poder todos los datos necesarios para elaborar el informe final.
Sélo faltaria calcular el porcentaje de bondad de cada drea; éste se obtiene
calculando el sumatorio de las respuestas obtenidas, recordando que deben
afectarse a sus pesos correspondientes.

Una vez realizado los cdlculos, se ordenaran y clasificaran los resultados
obtenidos por materias mejorables, estableciendo prioridades de actuacién
para lograrlas.

Cdlculo del ejemplo de las Subsecciones de la Seccidon de Control de
Accesos:

= Autorizaciones 80%

= Confroles Automdaticos 70%
= Vigilancia 70%

= Registros 30%

Promedio de Control de Accesos 62,5%
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Cabe recordar, que dentro del Segmento de Seguridad Fisica, la
Secciéon de Control de Accesos tiene un peso final de 4.

Prosiguiendo con el ejemplo, se procedié a la evaluacion de las otras
cuatro Secciones, obteniéndose los siguientes resultados:

Ciclo de Seguridad: Segmento 8, Seguridad Fisica.

Secciones Peso|Puntos
Seccion 1. Datos 6 |57,5%
Seccion 2. Control de Accesos 4 |62,5%

Seccioén 3. Equipos (Centro de Cdiculo)| 5 70%

Seccidon 4. Documentos 3 |52,5%

Seccion 5. Suministros 2 | 47.2%

Tabla 13: Ciclo de Seguridad: Segmento 8, seguridad Fisica

Conocidas los promedios y los pesos de las cinco Secciones, se procede
a calcular y ponderar el Segmento 8 de Seguridad Fisica:

Seg. 8 = PromedioSeccidonl * peso + PromedioSecc? * peso + PromSecc3
* peso + PromSecc4 * peso + PromSeccb * peso / (pesol + peso2 + pesol +
peso4 + pesob)

o
Seg.8=(57,5%6) + (62,5*4) + (70*5) + (52,5*3) + (47,2*2) / 20
Seg. 8 =59,85%

A continuacién, la evaluacién final de los demds Segmentos del ciclo
de Seguridad Sistemdtica seguida para el cdiculo y evaluacién del Ciclo de
Seguridad:
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Ciclo de Seguridad. Evaluaciéon y pesos de Segmentos
Segmentos Pesos | Evaluacion
Segl. Normas y Estdndares 10 61%
Seg?2. Sistema Operativo 10 90%
Seg3. Software Bdsico 12 72%
Seg4. Comunicaciones 12 55%
Seg5. Bases de Datos 12 77,5%
Segéb. Procesos 14 51.2%
Seg’. Aplicaciones 16 50,5%
Seg8. Seguridad Fisica 14 59.8%
Promedio Total Area de Seguridad | 100 63,3%

Tabla 14: Ciclo de Seguridad: Evaluacién y pesos de Segmentos

» Valoracién de las respuestas a las preguntas especificas realizadas
en las entrevistas y a los cuestionarios formulados por escrito.

= Cdlculo matemdtico de todas las subsecciones de cada seccion,
como media aritmética de las preguntas especificas.

= Cdlculo matemdtico de la Seccidn, como media aritmética de sus
Subsecciones. La Seccién calculada tiene su peso correspondiente.

» Cdlculo matemdtico del Segmento. Cada una de las Secciones
que lo componen se afecta por su peso correspondiente. El
resulfado es el valor del Segmento, el cual, a su vez, tiene asignado
SU peso.

» Cdilculo matemdtico de la auditoria. Se multiplica cada valor de los
Segmentos por sus pesos correspondientes, la suma total obtenida
se divide por el valor fijo asignado a priori a la suma de los pesos de
los segmentos.

Finalmente, se procede a mostrar las dreas auditadas con grdficos de
barras, exponiéndose primero los Segmentos, luego las Secciones y por Ultimo
las Subsecciones. En todos los casos se referenciardn respecto a tres zonas:
roja, amarilla y verde.

La zona roja corresponde a una situaciéon de debilidad que requiere
acciones a corto plazo. Serdn las mdas prioritarias, tanto en la exposicion del
Informe como en la toma de medidas para la correccidn.

La zona amarilla corresponde a una situacion discreta que requiere
acciones a medio plazo, figurando a continuacion de las contenidas en la
zona roja.

La zona verde requiere solamente alguna accidén de mantenimiento a
largo plazo.
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Calidad y seguridad de la informacidon y auditoria informdatica
ING. TEC. INF. DE GESTION

Pobre Insuficiente Sufic. Adecuado buena Excel.
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Imagen é: Grdfico de barras: Segmentos, secciones y subsecciones

8.7.1.6 Fase 5: Confeccién del informe del Ciclo de Seguridad
La fase 5 comprende los siguientes puntos a realizar:
» Preparacion de borrador de informe y Recomendaciones.
» Discusién del borrador con el cliente.
» Entrega del Informe y Carta de Introduccién.

Ha de resaltarse la importancia de la discusion de los borradores
parciales con el cliente. La referencia al cliente debe entenderse como a los
responsables directos de los segmentos. Es de destacar que si hubiese
acuerdo, es posible que el auditado redacte un confrainforme del punto
cuestionado. Esta acta se incorporard al Informe Final.

Las Recomendaciones del Informe son de tres tipos:

= Recomendaciones correspondientes a la zona roja. Serdn muy
detalladas e irdn en primer lugar, con la mdxima prioridad. La
redaccién de las recomendaciones se hard de modo gque sea simple
verificar el cumplimiento de la misma por parte del cliente.

= Recomendaciones correspondientes a la zona amarilla. Son las que
deben observarse a medio plazo, e igualmente irdn priorizadas.

= Recomendaciones correspondientes a la zona verde. Suelen referirse
a medidas de mantenimiento. Pueden ser omitidas. Puede detallarse
alguna de este tipo cuando una accién sencilla y econdmica pueda
originar beneficios importantes.
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Calidad y seguridad de la informacion y auditoria informdatica
ING. TEC. INF. DE GESTION

CAPITULO 9: ALGUNAS
VULNERABILIDADES RESPECTO A LA
SEGURIDAD DE LA INFORMACION
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9. ALGUNAS VULNERABILIDADES RESPECTO A LA SEGURIDAD DE
LA INFORMACION

9.1 LAS VEINTE VULNERABILIDADES MAS IMPORTANTES EN INTERNET

The SANS Institute (System Administration, Networking, and Security Institute) y
el FBI, han venido publicando una extensa lista con las veinte vulnerabilidades mds
explotadas en la mayoria de los ataques a sistemas computacionales via Internet.

Recientemente, se ha publicado una actualizacién de su versidén original (en
inglés). El listado completo, incluye soluciones vy sugerencias de cada
vulnerabilidad.

Estos 20 articulos incluyen conocidas vulnerabilidades tanto en Windows,
como en Unix, las que son explotadas a menudo por atacantes y programas
malévolos, como virus y troyanos.

Rasgos de seguridad mds comunes

Entre los errores de seguridad mds comunes, estd el de instalar cualquier
software del sistema sin quitar los servicios innecesarios, ni instalar todos los parches
de seguridad recomendados.

También la falta de contrasenas, o el uso de estas con pocos caracteres, es
un problema de seguridad enorme para cualquier corporaciéon. También deberian
evitarse las contrasenas predefinidas o por defecto.

Demasiados puertos abiertos para que algin usuario pueda conectarse a su
ordenador es contraproducente. Las recomendaciones obvias son cerrar todos los
puertos y luego sélo abrir los que realmente se necesiten.

Medidas de Seguridad elementales

Utilizar contfrasenas mdas fuertes. Escoger aquellas que sean dificiles o
imposibles de suponer.

Poner contrasenas diferentes a cada una de las cuentas. Realizar respaldos
regulares de datos criticos. Estos respaldos deben hacerse por lo menos una vez al
dia en el caso de usuarios o empresas pequenas. Para organizaciones mds grandes
y complejas, deben redalizarse respaldos completos por lo menos una vez a la
semana, y respaldos incrementales todos los dias.

Utilizar un antivirus monitoreando toda actividad de archivos, actualizdndolo
periddicamente (sugerido una vez a la semana, lo ideal es diariamente).

Utilizar cortafuegos como barrera entre su ordenador e Internet. Los
cortafuegos normalmente son productos de software. Ellos son esenciales para
aquellos que poseen enlaces de banda ancha con conexiones las 24 horas (DSL,
cable médem, etfc.), y muy recomendados para todos los que utilicen Internet, aun
a través de la linea telefénica.

No dejar que los ordenadores sigan ON-LINE cuando no estdn en uso.

No abrir bajo ningun concepto, adjuntos en el correo electrdénico que venga
de extranos, sin importar lo que mencione su asunto o el archivo adjunto. Sospechar
siempre de cualquier adjunto de alguien conocido, que le envia un adjunto que no
se solicito.

Bajar e instalar regularmente los parches necesarios a medida que estos
vayan apareciendo.

En concreto, estas pocas vulnerabilidades son la base de la mayoria de los
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ataques exitosos, que suelen aprovecharse de las brechas mds conocidas con las
herramientas de ataque mds efectivas y faciles de conseguir. La mayoria de los
atacantes, simplemente se aprovecha de quienes no actualizan su software, casi
siempre por pereza.

Segun el FBI y SANS, la oportuna instalacion de parches largamente
anunciados, hubiera prevenido la mayoria de los ataques exitosos.

Vulnerabilidades que afectan a todos los sistemas
1. Instalaciones por defecto de sistemas y aplicaciones

La mayoria del software, incluyendo sistemas operativos y aplicaciones, viene
con scripts de instalacién o programas de instalacion. La meta de estos programas
de instalacién es dejar los sistemas operativos lo mds rdpido posible, con la mayor
parte de funciones disponibles o habilitadas, y con la ayuda de muy poco trabajo
por parte del administrador. Para lograr esta meta, los scripts tipicamente instalan
mds componentes de los que se necesitan en readlidad. La filosofia de los
fabricantes es que resulta mejor habilitar funciones que no son utilizadas que hacer
qgue el usuario instale funciones adicionales a medida que las vaya requiriendo. Esta
aproximacién, aungue conveniente para el usuario, genera la mayoria de las
vulnerabilidades de seguridad debido a que los usuarios no mantienen activamente
o aplican los parches a los componentes de software que utilizan. Mds aln, muchos
usuarios no son conscientes de lo que estd realmente instalado en sus propios
sistemas, dejando peligrosos programas de demostraciéon en ellos por el simple
hecho de que no saben que estdn ahi.

Aquellos servicios a los que no se les han aplicado los parches proveen rutas
para que los atacantes puedan tomar el control de las mdqguinas.

Con respecto a los sistemas operativos, las instalaciones por defecto casi
siempre incluyen extranos servicios con sus correspondientes puertos abiertos. Los
atacantes se infroducen en estos sistemas por medio de dichos puertos. En la
mayoria de los casos, cuantos menos puertos se hallen abiertos, menos alternativas
fiene un atacante para comprometer su red. Con respecto a las aplicaciones, las
instalaciones por defecto usualmente incluyen programas o scripts de demostracion
gue no son realmente necesarios. Una de las vulnerabilidades mds serias en los
servidores Web son los scripts de ejemplo; los atacantes usan estos scripts para
comprometer el sistema u obtener informacién acerca de éste. En la mayoria de los
casos el administrador del sistema comprometido no se dio cuenta siquiera de que
estos scripts de ejemplo se encontraban instalados. Los scripts de ejemplo son un
problema porque por lo general no son sometidos al mismo proceso de control de
calidad que ofros programas. La revision de errores es habitualmente olvidada por
lo que ofrecen un terreno abonado para ataques del tipo desbordamiento de
buffer.

2. Cuentas sin contrasena o contrasenas débiles

La mayoria de los sistemas se encuentran configurados para usar contrasenas
secretas como primera y Unica linea de defensa. Los nombres de usuario (user IDs)
son relativamente faciles de conseguir y la mayoria de las companias tienen
accesos telefénicos que se saltan el cortafuegos. Es por esto que si un atacante
puede determinar el nombre de una cuenta y su contrasena correspondiente, él o
ella pueden enfrar en la red. Dos grandes problemas lo constituyen las contrasenas
faciles de adivinar y las contrasenas por defecto, pero adn asi, uno mucho mayor
son las cuentas sin contrasena.

Adicionalmente, muchos sistemas contienen cuentas que vienen incluidas o
cuentas por defecto. Estas cuentas generalmente tienen la misma confrasena para
todas las instalaciones del software. Los atacantes habitualmente buscan estas
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cuentas ya que son bien conocidas por su comunidad. Por esta razdn, cualquier
cuenta preexistente o por defecto, debe ser identificada y eliminada del sistema.

Resulta afectado cualquier sistema operativo o aplicaciéon en los cuales los
usuarios se autentifiquen por medio de un nombre de usuario y una contrasena.

3. Respaldos (backups) incompletos o inexistentes

Cuando ocurre un incidente (y va a ocurrir en casi todas las organizaciones),
la recuperacidén requiere respaldos actualizados y métodos probados para restaurar
la informacién. Algunas organizaciones hacen respaldos diarios, pero nunca
verifican que éstos se encuentren realmente funcionando. Otros definen politicas
de respaldo, pero no politicas o procedimientos de restauracion. Tales errores son
usualmente descubiertos después de que un atacante ha entrado en los sistemas y
ha destruido o arruinado la informacion.

Un segundo problema que afecta a los respaldos es la insuficiente proteccion
fisica del medio de respaldo. Los respaldos contienen la misma informacidén sensible
que reside en los servidores, y debe, por lo tanto, ser protegido de la misma forma.

Los respaldos deben ser realizados al menos diariamente. El requerimiento
minimo en la mayoria de las organizaciones es realizar un respaldo completo una
vez a la semana y respaldos incrementales todos los dias. Debe verificarse al menos
una vez al mes el soporte del respaldo mediante la restauracion en un servidor de
prueba que permita ver si la informacion se estd respaldando correctamente. Este
es el requerimiento minimo. La mejor solucién de respaldo es uno total y redundante
a prueba de fallos (failover) - una solucidn que es requerida para sistemas
financieros y de comercio electrénico criticos y de tiempo real, sistemas que
conftrolan infraestructura critica y algunos sistemas del Departamento de Defensa.

4. Gran nUmero de puertos abiertos

Tanto los usuarios legitimos como los atacantes se conectan a los sistemas por
medio de puertos. Cuantos mds puertos se encuentren abiertos mds formas hay
para que alguien se conecte. Por lo tanto, es importante mantener abiertos sélo los
puertos imprescindibles para que el sistema funcione correctamente. El resto de los
puertos deben ser cerrados.

5. Insuficiente filirado de los paquetes con direcciones de inicio y destino
inadecuadas

La falsificacién de direcciones IP es un método comUnmente utilizado por los
atacantes para cubrir sus huellas cuando atacan a una victima.

6. Registro de eventos (logging) incompleto o inexistente

Una de las mdximas de la seguridad es, "la prevencion es ideal, pero la
deteccién es fundamental'. Mientras usted permita fluir el trdfico entre su red e
Internet, la probabilidad de que un atacante llegue silenciosamente y penetre estd
siempre latente. Cada semana se descubren nuevas vulnerabilidades y existen muy
pocas formas de defenderse de los atagques que hagan uso de las mismas. Una vez
qgue usted ha sido atacado, sin registros (logs) hay muy pocas probabilidades de
gue descubra qué hicieron realmente los atacantes. Sin esa informacién su
organizacion debe elegir entre recargar completamente el sistema operativo
desde el soporte original y luego esperar que los respaldos se encuentren en buenas
condiciones, o bien correr y asumir el riesgo que representa seguir utilizando un
sistema que un atacante confrola.

Usted no puede detectar un ataque si no sabe qué estd ocurriendo en la red.
Los registros le proporcionan los detalles de lo que estd ocurriendo, qué sistemas se
encuentran bajo ataque y qué sistemas han sido comprometidos.

El registro debe ser realizado de forma regular sobre todos los sistemas clave, y
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deben ser archivados y respaldados porque nunca se sabe cudndo se pueden
necesitar. La mayoria de los expertos recomiendan enviar todos los registros a un
recolector central que escribe la informacién en un soporte que sélo admita una
escritura, con el fin de que el atacante no pueda sobrescribir los registros para evitar
la deteccién.

7. Programas CGlI vulnerables

La mayoria de los servidores Web, permiten el uso de programas CGl
(Common Gateway Interface) para proporcionar interactividad a las pdaginas web,
habilitando funciones tales como recoleccidon de informacién y verificacién. De
hecho, la mayoria de los servidores web vienen con programas CGl de ejemplo
preinstalados. Desgraciadamente demasiados programadores de CGls pasan por
alto el hecho de que sus programas proporcionan un vinculo directo entre
cualqguier usuario en cualquier parte de Internet y el sistema operativo en la
mdqguina que se encuentra ejecutando el servidor Web. Los programas CGl
vulnerables resultan especialmente afractivos para los infrusos ya que son
relativamente fdciles de localizar y de operar con los mismos privilegios y poder que
fiene el software del servidor Web. Es de sobra conocido el hecho de que los
intfrusos abusan de los programas CGI para modificar pdginas Web, robar
informacion de tarjetas de crédito e instalar puertas traseras que les servirdn para
posteriormente tener acceso a los sistemas comprometidos. Las aplicaciones en los
servidores web son igualmente vulnerables a amenazas creadas por
programadores descuidados o no muy bien instruidos. Como regla general, los
programas de ejemplo deben ser siempre eliminados de los sistemas de
produccién.

Vulnerabilidades mas criticas en sistemas Windows

8. Vulnerabilidad Unicode (Salto de directorio en servidores Web - Web Server
Folder Traversal)

Unicode proporciona un nimero Unico para cada cardcter, sin importar cudl
sea la plataforma, cudl sea el programa o cudl sea el lenguagje. El estdndar Unicode
ha sido adoptado por la mayoria de los fabricantes. Mediante el envio a un servidor
IIS de una URL creada cuidadosamente con secuencias invdlidas de Unicode UTF-8,
un atacante puede forzar a que el servidor literalmente entre y salga de cualquier
directorio y ejecute scripts de forma arbifraria. Este fipo de ataque es conocido
como el ataque de salto de directorio (Directory Traversal Attack).

IS no fue escrito ni disenado para realizar un chequeo de seguridad en
secuencias de sobredimension. Por esta razén, si se envia una secuencia
sobredimensionada de Unicode en una URL se evitan los chequeos de seguridad de
Microsoft. Si la peticion se realiza desde un directorio marcado como ejecutable, el
atacante puede ejecutar los archivos ejecutables en el servidor.

9. Desbordamiento de Buffer en extensiones ISAPI

ISAPI, que significa Interfaz de Programacion de Aplicaciones para Servicios
de Infernet, permite que los programadores puedan extender las capacidades de
un servidor mediante el uso de DLLs. Varias de las DLLs, como idqg.dll, contienen
errores de programacién que causan que éstas realicen un chequeo incorrecto de
limites. En particular no bloquean entradas inaceptablemente largas. Los atacantes
pueden enviar informacién a estas DLLs, en lo que se conoce como un ataque por
desbordamiento de buffer, y fomar control de un servidor IIS.

10. Exploit para RDS del IIS (Servicios de informacidén remota Microsoft)

Es posible explotar fallos de programacidén en los servicios RDS de IS con el fin
de ejecutar comandos remotos con atributos administrativos.
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11. NETBIOS - recursos compartidos en red no protegidos

El protocolo SMB (Server Message Block), también conocido como CIFS
(Common Internet File System), permite habilitar la comparticion de recursos a
través de la red. Muchos usuarios permiten el acceso a sus discos con la intencién
de facilitar el tfrabajo en grupo con sus colaboradores. Sin saberlo, estdn abriendo
sus sistemas a cualqguier atacante al permitir el acceso, tanto de lectura como de
escritura, a otros usuarios de la red.

Habilitar la propiedad de compartir archivos en mdqguinas Windows las hace
vulnerables tanto al robo de informacidn como a ciertos tipos de virus que se
propagan con rapidez. Las maquinas Macintosh y UNIX son también vulnerables a
ataques de este tipo si los usuarios habilitan la comparticién de archivos.

12. Fuga de informacién a través de conexiones de tipo "sesion nula”

Una conexidn de tipo "sesidn nula", también conocida como "entrada
andénima al sistema"”, es un mecanismo que permite a un usuario andénimo obtener
informacion a través de la red, o conectarse sin autenticarse contra el sistema. La
cuenta SYSTEM se usa para diversas tareas criticas del sistema. Cuando una
mdqguina necesita obtener datos de sistema de otra, la cuenta SYSTEM abrird una
"sesidon nula" contra la otra mdquina. Dado que no es posible conectarse a otros
sistemas utilizando un identificador de usuario y una contrasena, utiliza una "sesién
nula" para obtener acceso. Desgraciadamente, un atacante también puede utilizar
la "sesidon nula" del mismo modo.

13. Hashing débil en SAM (LM hash)

Dado que LAN Manager utiliza un esquema de cifrado mucho mds débil que
el resto de los utilizados por Microsoft, las contrasenas LAN Manager pueden ser
descifradas en un corto espacio de tiempo. Incluso aqguellas contrasenas mds
robustas pueden ser descifradas en menos de un mes.

Vulnerabilidades mds criticas en sistemas Unix
14. Desbordamiento de Buffer en los servicios RPC

Las llamadas a procedimiento remoto (RPCs) hacen posible que programas
que se encuentran ejecutdndose en un sistema ejecuten a su vez ofros programas
en un segundo sistema. Este fipo se servicios son ampliomente utilizados para
acceder a servicios de red tales como el compartir archivos a través de NFS o NIS.
Un gran nUmero de vulnerabilidades causadas por defectos en los RPC han sido
activamente explotadas.

15. Vulnerabilidades en sendmail

Sendmail es un programa que envia, recibe y redirecciona la mayor parte del
correo electrénico procesado en mdagquinas UNIX y Linux. Lo extendido de su uso en
Internet lo convierte en uno de los objetivos prioritarios de los crackers. A lo largo de
los anos han sido descubiertos en sendmail diversos defectos. En uno de los ataques
mdas habituales, el atacante envia un mensagje falsificado a la mdqguina que estd
ejecutando sendmail, éste lee el mensaje vy lo interpreta como un conjunto de
instrucciones mediante las cuales la mdaquina victima envia su archivo de
confrasenas a la mdquina del atacante (o a otra victima) donde las contrasenas
pueden ser descifradas.

16. Debilidades en BIND

El paquete Berkeley Intfernet Name Domain (BIND) es una de las
implementaciones mds utilizadas del Servicio de Nombres de Dominio (DNS) - el
importante sistema que nos permite localizar los sistemas en Internet por su nombre
sin necesidad de utilizar direcciones IP - lo que la convierte en uno de los blancos
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favoritos para los crackers. Versiones obsoletas de BIND pueden también ser
vulnerables a ataques de desbordamiento de buffer que los crackers pueden utilizar
para obtener acceso no autorizado.

17. Los comandos 'r"

Las relaciones de confianza son ampliamente utilizadas en el mundo UNIX,
especialmente para la administracion de sistemas. Las empresas habitualmente
asignan a un Unico administrador la responsabilidad sobre docenas o incluso
centenares de sistemas. Los administradores a menudo utilizan relaciones de
confianza a través del uso de los comandos "r" para poder saltar de sistema en
sistema convenientemente. Los comandos 'r'" permiten acceder a sistemas remotos
sin tener que introducir ninguna contrasena. En lugar de solicitar un nombre de
usuario y su contrasena asociada, la maquina remota autentifica a cualquiera que
provenga de direcciones IP "amigas'. Si un atacante consigue el confrol de
cualquier mdaqguina en una red en la que confiamos, él o ella pueden acceder al
resto de las mdaquinas que confian en la mdqgquina comprometida.

18. LPD (demonio del protocolo de impresidn remota)

En UNIX, el demonio "in.Ipd" proporciona los servicios necesarios para que 1os
usuarios puedan hacer uso de la impresora local. LPD espera dichas peticiones
escuchando en el puerto TCP 515. Los programadores que desarrollaron el cédigo
que transfiere trabajos de impresion de una mdaquina a otfra, cometieron un error
qgue se ha traducido en una vulnerabilidad de desbordamiento de buffer. Si el
demonio recibe demasiados trabajos de impresidn en un corto intervalo de tiempo,
éste morird o permitird la ejecucion de cddigo arbitrario con privilegios elevados.

19. Sadmind y Mountd

Sadmind permite la  administracién remota de sistemas  Solaris,
proporcionando un interfaz grdfico para labores de administracion de sistemas.
Mountd, por otro lado, controla y arbitra el acceso a los volUmenes NFS en los
sistemas UNIX. Debido a errores de programacion cometidos por los desarrolladores
de estas aplicaciones, existe la posibilidad de utilizar desbordamientos de buffer en
las mismas para conseguir acceso como super-usuario en los sistemas afectados.

20. Nombres de comunidad SNMP por omisién

El Protocolo Simple de Administracion de Red (Simple Network Management
Protocol - SNMP) es ampliamente utilizado por los administradores de red para
supervisar y administrar todo fipo de dispositivos de red, desde enrutadores hasta
impresoras u ordenadores. El Unico mecanismo de autenticacion que SNMP usa es
un "nombre de comunidad" no cifrado. Si la falta de encriptacién ya de por si es
mala, peor aun es que la mayor parte de los dispositivos SNMP utilicen como
nombre de comunidad por omisidn la palabra "public”. Los posibles agresores
pueden utilizar esta vulnerabilidad en SNMP para reconfigurar o incluso desactivar
dispositivos remotamente. La captura del trédfico SNMP, por otra parte, puede
revelar una gran cantidad de informacién sobre la estructura de la red, asi como
de los dispositivos y sistemas conectados a la misma. Toda esa informacién puede
ser utilizada por parte de los intfrusos para seleccionar blancos y planear ataques.
SNMP no es exclusivo del mundo UNIX. Pero la mayor parte de los ataques de esta
indole se producen confra sistemas UNIX debido a configuraciones SNMP
deficientes.
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9.2 CONCEPTO DE NEUTRALIDAD DE RED

Un nuevo concepto se pone de moda en el sector de las
telecomunicaciones: la “net neutrality” (NN o neutralidad de red).

La neutralidad de la red significa, que todo contenido de Internet se debe
fratar del mismo modo y moverse a la misma velocidad por la red.

Es un acuerdo implicito desde el nacimiento de la red en la cual todos los
proveedores tratan de la misma forma a fodos |os sitios.

En realidad, como concepto no infroduce nada nuevo a lo ya conocido,
dado que su significado puede asociarse perfectamente al fradicional “principio de
no discriminaciéon”.

Este principio, puede definirse como la igualdad en el tratamiento que debe
ddrsele al trdfico que circula por Internet, con independencia del contenido
especifico (que es transmitido de extremo a exiremo) y de quien lo emita o lo
reciba.

Se caracteriza por una arquitectura abierta y descentralizada, donde el
control y la inteligencia de la red se circunscriben a las aplicaciones. Esto significa
que el comportamiento del trédfico de paquetes de informacion por Internet es de
libre circulacién, y no responde a ningun tipo de restriccion o condicionante.

El principio de neutralidad en la red establece que ésta debe operarse bajo
tres principios: no discriminacion, interconexién y acceso.

* El principio de no discriminacidén establece que todo el trafico serd
fratado porigual a lo largo de la red.

» El principio de interconexién implica que el operador de cada red tiene el
derecho y el deber de conectarse a cualquier otra red de Internet.

» El principio de acceso hace referencia al derecho que tienen los usuarios
finales para establecer comunicaciones con otros usuarios finales en
igualdad de condiciones, es decir, a establecer conexiones de igual a
igual.

Se trata del proyecto de ley aprobado por el comité responsable de la
legislacion de las telecomunicaciones y que ha pasado de afirmar que los
proveedores de banda ancha no podrdn bloquear, deteriorar o interferir sin razén el
acceso a Internet a su version final en el que no hace defensa alguna de la
neutralidad de la red y apenas deja un resquicio a la esperanza dejando que la
Federal Communications Commission establezca las reglos.

En conclusidon, podemos decir, que es el principio que establece que todo el
tréfico que circula por Internet debe ser tratado en condiciones de igualdad, al
margen de cudl sea el contenido y quiénes sean el emisor y el receptor.

9.2.1 Desarrollo Histérico

La evolucién del sector de las telecomunicaciones estd marcada por dos
hitos temporales muy diferenciados:

* Hasta la década de los 90: el sector de las Telecomunicaciones se
caracteriza por ser un mercado estable, fuertemente intervenido,
basado fundamentalmente en el servicio telefonico fijo y con
importantes economias de escala.

= A partir de los 90: el mercado se ve alterado por los procesos de
desregularizacion, la aparicion de nuevas tecnologias, el desarrollo de
Internet y la explosidn de los servicios moviles.
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Cuando empezd, los expertos dijeron que todo el mundo tendria un e-mail,
que la Red seria la mayor casa de subastas del mundo y que los teléfonos
podrian acceder a versiones reducidas de la World Wide Web. No imaginaron
hasta qué punto Internet cambiaria el modo en que vivimos, trabajamos y nos
relacionamos.

Infernet ha constituido sin lugar a dudas uno de los principales
dinamizadores del sector de Telecomunicaciones. Sus origenes se remontan a
finales de la década de los 60, y en menos de 40 anos ha registrado una
evolucion realmente espectacular.

Internet tuvo un origen publico, esencialmente militar y académico, pero
sélo a partir de su privatizacidon y comercializacién, a principios de los 90, inicid su
proceso de expansion, que no ha hecho mds que acelerarse desde entonces en
una espiral continua de innovacién e implantacion de proporciones
histéricamente desconocidas.

Infernet se ha caracterizado desde su nacimiento por una arquitectura
abierta y descentralizada, donde el control y la inteligencia de la red se
circunscriben a las aplicaciones.

Este principio, que ha regido la Red hasta el presente, se conoce con el
nombre de Net neutrality.

A la hora de disenar la estructura de Internet se optd, por un modelo
descentralizado, pensando, entre otras razones, que asi seria mds flexible y
adaptable a su futura e imprevisible evolucidon posterior. Ello suponia, en la
prdctica, que en Internet la inteligencia estaria en las aplicaciones (periferia) y
no en los routers (centro). Es lo que se denomina estructura end to end (e2e) o
punto a punto.

Ello significa que el comportamiento del trédfico de paquetes de
informacion por Internet es de libre circulacién, y no responde a ningun tipo de
restriccion o condicionante: Internet no prioriza o da ventajas a unos servicios en
funcion de ofros. La selecciéon y éxito de cada servicio/aplicacion/contenido
depende de la decisidén del usuario final y no de las pricridades que establezcan
los gestores de las infraestructuras de la red de forma particular.

Las protecciones que garanfizaban la neutralidad de red han sido ley
desde el nacimiento de Internet. Hasta el ano pasado, cuando la Comisidn
Federal de Comunicaciones elimind las normas que impedian a las empresas de
cable y teléfono hacer discriminaciones entre los proveedores de contenido.

No obstante, la madurez alcanzada por la Red se materializa en nuevos
retos, nuevas oportunidades y nuevos riesgos que han impulsado la aparicién de
posturas que defienden un cambio de filosofia hacia una red menos publica y
confrolada de forma centralizada.

Este cambio de filosofia ha sido liderado por las companias de
telecomunicaciones en su afdn de adaptar su negocio al nuevo contexto en el
que se encuentra Internet: creciente uso de la Voz sobre IP (VoIP); progresivo
incremento en el uso de aplicaciones que requieren gran ancho de banda
(juegos online, descargas de musica y video...); mejoras en la tecnologia de la
Red que hacen mds eficiente la provisibn de servicio de banda ancha y
abaratan el acceso al mismo; tendencia de algunos paises (Corea del Sur,
Francia) de crear sus propias redes de alta velocidad y de algunas ciudades de
construir sus propias redes wireless; incremento de redes inaldmbricas en el
segmento residencial que permiten a los usuarios finales compartir conexiones a
Infernet, y por lo fanto, reducen los ingresos de los proveedores de
telecomunicaciones...
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Estos primeros escarceos en el cambio de concepcidn de Internet, una red
que ha alcanzado impensables implicaciones sociales, tecnoldgicas vy
comerciales, han generado una gran controversia, inicialmente exclusiva a
Estados Unidos, y que poco a poco se ha extendido a Europa. La audiencia
celebrada por la Comisién de Comercio, Ciencia y Transporte del Senado de
Estados Unidos ha situado ante la opinidn publica un debate reducido
anteriormente a circulos restringidos: sla Net neutrality debe plasmarse como
principio legal o permanecer como realidad de facto de la arquitectura de
Infernet, como viene ocurriendo hasta ahora? La idea que subyace bajo este
dilema es la propuesta de las principales proveedoras de banda ancha de
EE.UU. de crear una segunda Internet mds rdpida para aquellos que paguen
mdas.

Las empresas proveedoras de contenidos de Internet han visto amenazado
sU negocio y han cuestionado la viabilidad futura de Internet. Asi pues, la
respuesta de estas empresas ha sido la de plantear la Net neutrality como un
principio legal (con validez juridica) y que deje de ser simplemente una realidad
de facto en Internet. Saben que, con ello, lograrian que los operadores de redes
se constituyesen como transportistas neutrales del contenido en Internet,
permifiendo que los consumidores puedan acceder liboremente a ellos.

Empresas como Microsoft y Google respaldan la vision de una Red neutral,
y se han pronunciado a favor de leyes que garanticen ese sistema. Sin embargo
empresas de telecomunicaciones estadounidenses defienden un sistema de dos
niveles en el que los datos de companias e instituciones que pueden pagar
aranceles tendrdn prioridad sobre los que no estdn dispuestos a hacerlo.

El debate de la NN en el Senado de los Estados Unidos estd suscitando
numerosas audiencias -celebradas por la Comision de Comercio, Ciencia vy
Transporte- en las que se ven enfrentadas las posiciones de las empresas con
presencia en Internet (principalmente, las proveedoras de contenidos) y las de
empresas que operan redes (la industria del cable y de telefonial).

Después de un intenso debate, la Cdmara de Representantes
estadounidense ha decidido rechazar el concepto de neutralidad de la Red,
vigente desde el mismo nacimiento de Infernet y que establece que todos los
sitios deben ser tratados de igual manera por las companias de
tfelecomunicaciones que suministran el acceso a la Red.

9.2.2 Diferentes Posturas

Se distinguen los siguientes agentes participantes en el mercado de
Internet: los proveedores de contenidos y/o servicios, los creadores de la
infraestructura de red (proveedores de acceso a Internet), los proveedores de
servicios de banda ancha (operadores de red u operadores de
telecomunicaciones y cable) y los usuarios finales. Ademds, en el mercado de
Internet, las entidades regulatorias juegan un importante papel al interaccionar
de forma directa o indirecta con estos actores. Las diferentes posturas de cada
uno de los colectivos atienden tanto a ventajas y desventajas inherentes a la
estructura de cada uno de los modelos (Net neutrality y Non Net neutrality),
como a beneficios y perjuicios derivados de los modelos de negocio a ellos
asociados.
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Imagen 7: Diferentes posturas

* Proveedores de contenidos y/o servicios

Dentro de este grupo se incluyen los proveedores de contenidos,
servicios y aplicaciones de busquedas, ISP, comercio electronico y otras
empresas de Internet. Algunos de los nombres que han saltado a la
palestra dentro de este debate han sido tales como Amazon, Earthlink,
eBay, Google, Microsoft, Skype, Sony, Vonag y Yahoo!, todos ellos a favor
de una legislacién que dé soporte a la Net neutrality.

= Operadores de telecomunicaciones

Entre las operadoras de felecomunicaciones que han cenfrado el
debate en EE.UU. acerca de la Net neutrality destacan AT&T, Bell-South,
Qwest, Versidon, Comcast y RBOC. Todas ellas se posicionan en contra de
una legislacién sobre la neutralidad de la Red.

= Operadores de cable

Las companias de cable como Cablevision, COMSAT, Cox
Communications o Time Warner Cable no se han posicionado
explicitamente en el debate de la Net neutrality.

= Proveedores de acceso a Internet

El debate sobre la Net neutrality presenta dos vertientes de negocio -
no mutuamente excluyentes — para las empresas proveedoras de acceso a
Internet, como Cisco, Ellacoya Networks o Lucent.

= Usuarios

La Consumer Federation of America, la Consumers Union, el US Public
Interest Research Group y ofras asociaciones para la defensa de los
derechos de los usuarios de Internet estdn luchando en la actualidad para
preservar el cardcter libre y abierto que tradicionalmente ha distinguido a
Internet.

* Entidades reguladoras

El regulador estadounidense ha defendido la Net neutrality a través
de la definicién de Internet como el derecho de los consumidores a una
cuddruple libertad (contenidos, aplicaciones, conexidén e informacién),
pero hasta la fecha, ha sido reacio a formalizarla normativamente.
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9.2.3 Argumentos de cada postura

Proveedores de contenidos y/o servicios

Innovacion en las aplicaciones de Internet

En Internet la inteligencia se encuentra en las aplicaciones
(periferia) y no en los routers (centro). Esto es lo que se denomina
estructura end-fo-end (e2e) o punto a punto.

Esta estructura ha impulsado que la innovacién en Internet haya
venido principalmente de la “frontera” o “extremo” de la red a través
de la competencia en las aplicaciones. Una consecuencia de este
diseno es que los proveedores de acceso no pudieron controlar en su
momento facilmente la innovacién en el nivel de las aplicaciones que
tenian lugar sobre sus redes. De este modo, la innovacion en éstas pudo
venir de muchos que no tenian ninguna conexidén real con los
propietarios de la red bdsica. De hecho, si se consideran algunas de las
mds importantes innovaciones de la historia de Internet —desde el
desarrollo de la World Wide web al primer servicio de mensajeria
instantdnea de Chat- todas ellas se caracterizan por ser innovaciones
completamente ajenas a los propietarios de la red.

Por ofro lado, los proveedores de contenidos/servicios defienden
igualmente que, como ha ocurrido en el pasado, la estructura flexible y
adaptable de Internet asegurard su perduracidon en el tiempo. En la
actualidad cualqguier nueva aplicacion sélo precisa un requisito para
sobrevivir: que utilice el protocolo IP y que sea aceptada por la Red ya
gue ésta, en su condicion e2e es, por definicidn, neutral.

Parece extrano, pues, plantearse que lo que para muchos ha sido
la clave del éxito de Internet hoy sea una causa de cambio en su
concepcion para alimentar nuevos modelos de negocio que alteren
positivamente la cadena de valor del sector de las TIC.

Sin embargo, los proveedores de servicios y contenidos de Internet
consideran que, tal y como ha ocurrido histéricamente, un minimo
control en la red maximiza el rango de competidores que pueden
innovar para la red. La competencia se ampara en el diseno de lared y
ha producido crecimiento.

De este modo, estas empresas consideran que las pretensiones de
las operadoras de telecomunicaciones acabarian por cambiar la
esencia de Internet, que pasaria de ser potenciada por los usuarios
(user-powered) a controlada por los operadores (carrier-controlled), lo
que pondria en riesgo la eficacia que ha demostrado hasta ahora.

En resumen, los proveedores de contenidos/servicios son
partidarios de la evolucién natural de la red basada en la tecnologia
como elemento clave para asegurar el futuro de Internet como espacio
puUblico de creatividad e innovacion.

Inversiones. Modelo de negocio

Los proveedores de contenidos/servicios son partidarios de que los
operadores de red no les cobren nada y que el cobro se realice a los
clientes mediante tarifas planas.

Libre competencia

Los proveedores de contenidos/servicios consideran que es
necesaria una legislacién que ampare la Net neutrality para evitar
prdcticas como el ‘acceso por escalones’, que permitan a los
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propietarios de la red condicionar el contenido o el derecho de los
proveedores de acceso de proporcionar contenido o servicio sobre la
red al pago de una contraprestacion.

Sin embargo, a pesar de que este posicionamiento es comun a
todas las empresas proveedoras de confenidos, no todas ellas
consideran el mismo grado de peligrosidad ante un posible control
central de la red. Asi, aungue todas ellas temen que los operadores de
red abusen del confrol que fienen sobre las infraestructuras y utilicen su
posicionamiento en el mercado para priorizar sus pPropios servicios por
encima de los de los ofros competidores, sélo algunas como Google y
Vonage creen que los operadores de red van a bloquear
completamente el ftrédfico, mientras que otras menos pesimistas
consideran que los operadores de red Unicamente van a limitar el
ancho de banda de sus competidores para degradar el servicio
ofrecido por sus competidores.

Por ofro lado, algunos de los partidarios de la Net neutrality
consideran que el "acceso-escalonado” favoreceria a aquellas
empresas mejor posicionadas (como Google) en detrimento de
aquellas empresas incipientes. Las empresas ya consolidadas durante la
época de desarrollo de Internet dispondrion de capacidad para
asegurarse suficiente banda ancha para sus servicios y podrian dejar
insuficiente capacidad a sus competidores. El ‘acceso- escalonado’ se
convertiria asi en una barrera de entrada dificil de salvar, y reduciria la
competencia en aplicaciones y contenidos en Internet.

Los defensores de la Net neutrality consideran que anadir “peajes”
a Internet puede beneficiar a los duenos de las “autopistas de la
informacion” pero no beneficiard la competencia de aplicaciones vy
contenido en Internet, que impulsan el crecimiento econdémico.

No obstante, es necesario aclarar que en general los proveedores
de confenidos/ servicios no son contrarios a tfodo fipo de
“escalonamiento”, sino que lo consideran una valiosa herramienta
diferenciadora del servicio a nivel del usuario final que crearia (y
efectivamente, crea) incentfivos para que los proveedores de acceso
mejoren la eficiencia de sus redes. Segun los defensores de la Net
neutrality, el escalonamiento en el nivel del consumidor no crearia
ninguno de los efectos anticompetitivos que asumiria el “acceso-
escalonado”. En la medida en que los proveedores de acceso ofrezcan
escalonamiento neutral, por ejemplo, ofreciendo alta velocidad para
contenido de video o simplemente mayor velocidad para
transferencias de ficheros voluminosos, esta “discriminacién” no danard
la competencia en el mercado de las aplicaciones. La diversidad de la
demanda de los consumidores produciria una demanda general para
un servicio de Internet mds rdpido y mds barato. Este elemento
beneficiaria también de forma general a la competencia en el
mercado de aplicaciones.

Operadores de telecomunicaciones

Seguridad y calidad frente a innovacion

Las operadoras de telecomunicaciones afiirman que la
intfroduccién del principio de Net neutrality como norma reguladora ex-
ante, en un contexto cada vez mds inclinado hacia una regulacién ex-
post, seriac mucho peor que la eventual disminucion de capacidad
innovadora que argumentan los defensores de la neutralidad en caso
de no legislar.
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Una regulaciéon ex-ante no permite priorizar entre contenidos: los
paquetes de informacién circulan liboremente por la estructura de
Infernet, que los direcciona de forma ciega, sin aftender a sus
contenidos. Los proveedores de servicios de banda ancha defienden
que la aplicacion de control centralizado permitiria dar respuesta a dos
necesidades claras del mercado actual: seguridad y calidad.

Seguridad frente a conductas no amistosas

El vertiginoso paso de un uso exclusivo de Infernet por parte de
comunidades reducidas y homogéneas a millones de usuarios con
infereses muy heterogéneos ha favorecido la proliferacion de
conductas no amistosas (hackers, fraudes,...), que han reducido
exponencialmente la fiabilidad de la red. Debido a esto, se ha hecho
evidente la necesidad de establecer algun tipo de control que
evite/minimice los danos potenciales de determinadas conductas y
contenidos.

Sin embargo, tal eventualidad se enfrenta con un grave
problema: Internet apenas tiene establecidos en la actualidad
mecanismos de seguridad en su arquitectura, y los que existen no
permiten dar una respuesta global a esta necesidad.

Calidad de las nuevas aplicaciones

El desarrollo de Internet y el avance de las tecnologias,
especialmente las relacionadas con la banda ancha, estd haciendo
posibles las aplicaciones intensivas en media streaming,
fundamentalmente video, que para su efectiva comercializacién
requieren unos determinados niveles de calidad. En concreto, se trata
de evitar lo que en términos técnicos se conoce como latencias o
retrasos en recepcidén de la imagen, que son resultado de que la
arguitectura neutral de Internet no discrimine enfre aplicaciones,
colocando en un mismo nivel de prioridad una de estas aplicaciones de
video y un simple correo electrénico. Los proveedores de servicios
consideran necesario establecer en Internet una cierta funcionalidad
QoS (Quality Of Service) que permita discriminar entfre disfintas
aplicaciones.

Inversiones. Modelo de negocio

Las operadoras de telecomunicaciones consideran que tan
importante como la innovacién a nivel de aplicaciones en la periferia
de la Red es la que se produce en su centro. Y es que tanto la
disponibilidad como la capacidad de banda ancha son aspectos
criticos para el desarrollo de la Sociedad de la Informaciéon vy, por lo
tanto, factor clave para la competitividad de las economias.

Las exigencias del desarrollo de la banda ancha a alta velocidad
imponen a los operadores de telecomunicaciones la necesidad de
continuar un proceso de inversibn de dimensiones importantes y
rentabilidades adecuadas a esas inversiones si no se preserva la
capacidad de obtener réditos por su utilizacion.

Consideran gue la Unica manera de incentivar la inversion de las
operadoras de red, serd la privatizacion en cierta medida de las redes.
Argumentan que la legislacién que impusiese la Net neutrality reduciria
los incentivos para continuar invirtiendo en la actualizacién y en las
mejoras de la infraestructura de la banda ancha. Ademds, impediria
gue aprovechasen la oportunidad de obtener ingresos adicionales para
recuperar las inversiones ya realizadas que podrian ser reinvertidas en
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mejoras y actualizaciones de las infraestructuras.

De este modo, el modelo de negocio planteado por las empresas
que actualmente invierten en infraestructuras seria el de compartir tales
inversiones al cobrar a los proveedores de servicios y contenidos en
funcion del rendimiento: por ejemplo, Google pagaria a su proveedor
de banda ancha una tasa para asegurarse que su pdgina de
buUsqueda encuentra y muestra los resultados mds rapidamente que las
de sus competidores.

Un elemento a tener en cuenta de este modelo de negocio es el
planteamiento de la idoneidad de esta regulacion al tipo de fuerzas de
mercado que afronta un proveedor de acceso y banda ancha. Este
proveedor se enfrenta a un mercado con dos caras, puesto que existe
una relacién e interaccidon entre sus clientes y los proveedores de
contenidos. Para que su negocio tenga éxito, necesita disponer de
suficientes contenidos para atraer clientes y, simultdneamente, precisa
suficientes clientes para atraer contenidos.

Competencia

Dado que hasta el momento la actitud de los operadores no ha
supuesto ningun riesgo para la libre competencia en el mercado (y en
determinadas excepciones, el regulador ha actuado con prontitud),
legislar la neutralidad en la red supondria crear una solucién para un
problema que no se ha planteado.

= Operadores de cable

No se han posicionado explicitamente en el debate de la Net
neutrality. Sin embargo, de forma inherente a su negocio se oponen a la
neutralidad de la Red puesto que la posibiidad de ofrecer “acceso
escalonado” vy servicios con posibilidad de priorizar suponen nuevas
oportunidades de negocio igualmente fructiferas que para los operadores
de telecomunicaciones.

= Proveedores de acceso a Internet

Por un lado, una red abierta con capacidad para albergar sin
distincién a todos los servicios, aplicaciones y equipos servird de motor de
la innovacion y favorecerd el crecimiento de la industria tecnoldgica. Si los
operadores de telecomunicaciones estableciesen restricciones a las
nuevas tecnologias como puede ser la Voz sobre IP sin impunidad, se
generaria incertidumbre acerca de la viabilidad de cualquier tecnologia
emergente y esto impactaria negativamente en el crecimiento del sector
de lasTIC.

Por otro lado, las nuevas tecnologias de gestion de la red,
desarrolladas por las empresas proveedoras de acceso, podrian ser
utilizadas por los operadores de telecomunicaciones para ofrecer servicios
de priorizacién y/o mejorar la calidad de sus servicios. Si se impusiese la Net
neutrality como principio legislado, es posible que se frenase la necesidad
de los operadores de telecomunicaciones de disponer de aplicaciones
para una gestion priorizada y se inhibiria este mercado con gran
potencialidad para las empresas suministradoras de acceso.

Asi, los proveedores de acceso a Internet tienen intereses dobles
(aunque no enfrentados) en el debate de la neutralidad de la Red.
Consideran que debe mantenerse la posibilidad de que los usuarios finales
puedan acceder a los contenidos y aplicaciones que deseen libremente, y
gue los operadores de red no debieran bloquear o degenerar el acceso
del consumidor. Sin embargo, estas empresas consideran que los
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operadores de red deberian gozar del derecho a administrar las
caracteristicas de la red, tanto para gestionar el trdfico, como para
asegurar determinados niveles de calidad u ofrecer servicios escalonados.
Y también consideran légico que cobren cuotas por estos servicios y
funcionalidades adicionales, siempre que se pruebe que éstos no hayan
sido ofrecidos bajo criterios competitivos.

En resumen, consideran que el desarrollo de la industria tecnoldgica
se mueve por la innovacion. Y esta innovacion tiene dos fuentes: la libertad
de experimentar en la red, que hace que el proceso de creacion y andlisis
de viabilidad de las nuevas tecnologias se acelere (visibn compartida con
los proveedores de confenidos y servicios); y por las necesidades de
nuevas aplicaciones y herramientas para controlar la calidad del servicio
de la red y priorizar (vision compartida con los operadores de red).

= Usuarios

Asociaciones en defensa de los derechos humanos argumentan que
un modelo no neutral de la Red probablemente acabard obligando a los
consumidores a pagar su acceso a Internet por partida doble: pagardn
primero por el acceso en si mismo, y después, por los contenidos y servicios
que utilicen.

Entidades reguladoras

La Corte Suprema de los Estados Unidos sostiene, a favor de los
operadores de red, que ninguna prdctica empresarial deberia ser
prohibida de antemano, ya que sélo éstas deberian serlo en caso que se
logre demostrar su efecto anficompetitivo. Al mismo fiempo, considera que
la Net neutrality podria reducir potencialmente los incentivos que tienen
los operadores para la construccidon de nuevas redes (o la ampliacién de
las existentes).

La Federal Communications Comission (FCC) estd manteniendo una
posicién objetiva y prudente del tratamiento de la Net neutrality. Por un
lado, parece estar defendiendo la neutralidad, y consecuentemente a las
empresas de Internet, aunque no su instauracibn como principio
regulatorio. Sélo refuerza la idea de una Internet libre que conserve una
Net neutrality de facto en beneficio de los usuarios finales, a quienes debe
garantizdrseles el acceso a la informaciéon y el uso de aplicaciones. La FCC
confia plenamente en las fuerzas del mercado, y no advierte la necesidad
de generar una normativa que formalice la Net neutrality. Sin embargo, en
una actitud preventiva, insté a los operadores de red a desistir de cualquier
accién de blogueo para el trdfico correspondiente a servicios de Internet
que se canadlice a través de sus redes de acceso. En este sentido, el
regulador se alinea con los operadores que defienden la libertad de
mercado y la competencia entre tecnologias de acceso como la mejor
proteccién de la Red.

Ambas posiciones se encuentran enfrentadas en cuanto a la forma
pero no en cuanto al fondo, es decir, ambas buscan el mejor progreso de
Internet, en cuanto a innovacion, la inversidon y el desarrollo de servicios,
aplicaciones, confenidos, usuarios, etc. pero divergen en cuanfto al medio
6ptimo para alcanzar estos fines.
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10. TENDENCIAS EN AUDITORIA Y SEGURIDAD INFORMATICA

10.1 EL RIESGO DE PREDECIR LO QUE PASARA

Siempre es un reto y un riesgo tratar de hacer predicciones y mds en
seguridad de la informacion, mejor en inseguridad de la informacién. Conforme la
inseguridad avanza, nuevas estrategias de proteccion se generan, lo cual nos
muestra que la industria de seguridad, en términos tecnoldgicos, es una de las mds
activas en el mundo. Bien, en este sentido trataremos de hacer una visidén hacia
delante sobre las variaciones y efectos de la inseguridad informdtica considerando
los actuales moviles de las actividades que se han manifestado y prometen seguir.

10.1.1. Evoluciona la “ciberguerra fria”

El tema de proteccién de infraestructura critica estard a la orden de dia,
pues se advierten ya muchas formas de penetrar los escudos y defensas de las
naciones industrializadas, las cuales ven en esta tendencia una amenaza real y
fangible, algo que no puede pasar de desapercibido y requiere recursos y
atencién especializada. Si en el pasado la guerra fria era la amenaza nuclear,
ahora la amenaza se establece en ataques masivos y toma de control de
principales sistemas de mision critica de un estado como son: la banca central, el
sistema bancario, los servicios publicos, los hospitales y servicios de emergencia,

gasoductos y poliductos, entre otros.

10.1.2. Se transforma la inseguridad en las aplicaciones

La rdpida apropiaciéon del web y las posibilidades de tener mayores
servicios e interaccién, abre nuevas relaciones que aldn Nno conocemos con
claridad y que serdn objeto de andlisis y revision tanto por analistas de seguridad
como por los infrusos. El paso de las aplicaciones orientada al WEB, basada en
interaccién sobre el protocolo http a una donde los mensajes que vigjan son
XML, establecen un nuevo paradigma en las aplicaciones denominado Web
Services. La promesa de estas nuevas tecnologias es tener acceso a los servicios

en cualquier momento, en cualquier lugar, sin  preocuparse por

implementacién del mismo, sélo utilizarlo o como dirian los programadores,
consumirlo. En este nuevo contexto, los riesgos de seguridad cambian y ahora ya
las medidas de seguridad heredadas del mundo web y del mundo
cliente/servidor no son aplicables en toda su dimensidn, con lo cual sugiere

repensar nuevamente la inseguridad informdtica por parte de
programadores.

10.1. 3. Se acentua la amenaza de incidente de seguridad interno

El factor humano es y serd parte de ese eslabdn débil de la cadena de la
seguridad. Una cadena que tiene tantas debilidades o inseguridades como las
personas mismas. Pero igualmente tantas oportunidades y desafios como las
inquietudes y creaciones de las personas que hacen parte de la organizacion.
Esta paradoja de la seguridad informdtica, plantea un escenario de multiples
variables y componentes que deben ser parte de la agenda del estratega de la
seguridad de la informacidn. Las personas son la fuente de las amenazas y de los
controles, luego un estudio juicioso de esta realidad es necesario, no para
resolver esta variable en la ecuacién de la seguridad, sino para repensarla y
explorar nuevas posibilidades de control, entendiendo este concepto, como la

capacidad de orientacién para llevar el sistema a un mejor funcionamiento.
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10.1.4. Las iniciativas normativas y regulatorias se hacen mds evidentes

Las noticias tanto nacionales como internacionales sobre exposicion de
datos, fugas de informacién, transacciones electronicas fraudulentas, robos de
identidades entre otras, ha alertado a las organizaciones gubernamentales sobre
la realidad de la inseguridad de la informacién y los impactos de ésta en la
competitividad de las naciones.

10.1.5. Muchos estdndares, muchos procedimientos, poco gobierno y poca
interiorizacién en seguridad de la informacién

Hemos experimentado durante los Ultimos anos una explosion de
estdndares, buenas prdacticas y recomendaciones sobre la seguridad de la
informacion que buscan ofrecer a las organizaciones lineamientos para
organizar y administrar este tema. El resultado de la aplicaciéon de los mismos ha
llevado a mejorar la formalizacién de la prdctica de seguridad en términos
operacionales y tdcticos, algo que, si bien es positivo, nos ha rezagado en la
madurez de la funcidon de seguridad informdtica. Este rezago se debe que
estamos trabajando en el fortalecimiento de la credibilidad y funcionalidad de
los procesos de seguridad informdtica, pero no se avanza formalmente en la
proyeccion e interiorizacién de los mismos en las instancias de gobierno. La
seguridad de la informacion se percibe como “algo que ofros piensan por mi” y
no como algo de lo cual “yo soy responsable” como “primer custodio de la
informacion”. En este escenario se plantea una paradoja interesante, por un
lado querer cumplir con la regulacién que sobre el tema se manifieste y por otro,
“creerme” que el tema es importante, no sdlo por las sanciones que me pueden
llegar si incumplo la norma, sino como elemento estratégico para darle mayor
valor a los clientes y al negocio, es decir, dejar de asumirlo como gasto vy
entenderlo como inversion.

10.2 TENDENCIAS EN AUDITORIiA INFORMATICA

La entrada en vigor, durante 2006, de la norma ISO/IEC 27001 como estandar
mundial para los Sistemas de Gestion de Seguridad de la Informaciéon SGSI y sus
requerimientos de Auditoria para la obtencidén de las certificaciones, también han
supuesto un gran incremento de la demanda de Auditores Informdticos. Otros
esténdares en los que ya estd participando Espana, como los Criterios Comunes,
también precisan de Auditores de Seguridad de Productos y Sistemas Informdticos.

En Espana la LOPD (Ley Orgdnica de Proteccion de Datos Personales) estd
sirviendo de base para que en nuestro pais el Auditor en Informdtica sea un
profesional cada vez mds solicitado. En la actualidad tanto en las Empresas
Privadas como en las Administraciones y Organismos Publicos se estdn llevando a
cabo proyectos de adecuacion de sus Sistemas Informdticos a la LOPD que
requieren de la Auditoria Informdtica.

Aungue en la actualidad la legislacion existente relacionada con la
Informdtica sigue siendo escasa, en los Ultimos anos los Gobiernos comienzan a
fomar conciencia de la necesidad de exigir responsabilidades en los riesgos
derivados de los sistemas informdaticos y de la necesidad de establecer controles
adecuados. Podemos observar cémo en estas nuevas leyes la Auditoria Informdatica
siempre estd presente.

La Auditoria y Seguridad Informdtica avanzan en paralelo en la nueva
Sociedad de la Informacién, que con su propio afianzamiento estd incrementando
la demanda de Auditores en Informdatica e Ingenieros especializados en Seguridad
Informdtica.
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10.3 TENDENCIAS EN SEGURIDAD INFORMATICA
La vision de las tendencias en seguridad informdatica segun Symantec es:

= Evolucidn de bots: Esperan que los bots evolucionen y se diversifiquen en
su manera de operar. Quizds, por ejemplo, podriamos llegar a ver
sifuaciones como sitios de phishing hospedados por ordenadores con
bots.

* Amenazas avanzadas de Web: A medida que el nUmero de servicios Web
aumenta y los navegadores interpretan de manera uniforme del lenguaje
de cdédigos como Java Script, Symantec espera que el niUmero de
amenazas basadas en Web se incremente.

* Plataformas moéviles: El interés en seguridad moévil estd en su punto mds
alto. A medida que los teléfonos se vuelven mds complejos, mds
interesantes y mds conectados, se espera que los atacantes tomen
ventaja de ello.

= Evoluciéon del Spam: Symantec espera ver que el spam continde
evolucionando para evadir los sistemas tradicionales de blogqueo y hacer
gue los usuarios abran los correos no deseados.

= Mundos virtuales: Symantec espera que mientras continle aumentando
el uso de mundos virtuales y los juegos en linea que involucran a multiples
jugadores se hagan mds populares, surgirdn nuevas amenazas ya que los
criminales, phishers, spammers y otros delincuentes digitales pondrdn su
atencién en estas nuevas comunidades.

» Campanas electorales: Especialmente en Estados Unidos, a medida que
los candidatos politicos utilicen Internet como parte de sus campanas no
deben perder de vista que existen diversos riesgos de seguridad
asociados a las Tl. Estos riesgos incluyen, entre oftros, la difusion de
donaciones en linea para las campanas; el envio de informacién
errénea; fraude; phishing; y la invasién de la privacidad.

10.4 ; QUE NOS DEPARA EL MALWARE EN EL FUTURO?

El malware sigue llevando adelante sus acciones daninas, ampliando sus
frentes de ataque y mejorando su efectividad.

Es asi que en la actualidad, la variedad de los tipos de malware, como asi
también las dimensiones que abarcan sus efectos, han ido en aumento
destacdndose ciertas cuestiones que hacen de este tipo de programas, las
amenazas mds importantes y mdas dificiles de combatir en cualquier entorno
informdtico.

=  Abuso de confianza del usuario

La Ingenieria Social sigue siendo el elemento mds explotado para
enganar e infectar al usuario. Esto queda demostrado con la apariciéon de
gran cantidad de malware que utilizan las tarjetas virtuales y los eventos de
gran envergadura para incitar al usuario a que descargue un archivo danino.

La formacion de grandes comunidades online (como MySpace, Orkut,
FaceBook y diferentes juegos en linea) también se ha convertido en un
importante punto para abusar de la confianza de los usuarios. Actualmente,
ya existe gran cantidad de malware disponible para robar los datos privados
a los usuarios que participan de estas comunidades.

También es vdlido lo mencionado anteriormente para los ataques de
phishing, cuyos anzuelos se perfeccionan y se hacen mds eficaces. Técnicas
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anfiguas, como por ejemplo pharming local, siguen siendo utilizadas
masivamente y los principales bancos latinoamericanos (y sus usuarios) se
estdn convirtiendo en el epicentro de estos ataques, a través de correos
masivos y froyanos.

Un ejemplo de perfeccionamiento de estas técnicas son los casos en
donde los ataques de phishing no implican la clonacién de pdginas web para
robar informacién sensible de los usuarios sino que, contrariamente a ello,
utilizan metodologias mediante las cuales superponen, en la zona de acceso
al Home-Banking, una imagen similar a la real.

=  Abuso de recursos de Internet

Teniendo en cuenta este escenario, hoy se continUa siendo testigo de
que la natural evolucion del malware seguird en aumento y seguird
perfecciondndose con técnicas y metodologias de todo tipo pudiendo
alcanzar niveles preocupantes.

Con relacién al correo electrénico no deseado y no solicitado
(comUnmente denominado spam) se percibe un gran avance en las
metodologias de engano que utilizan los creadores de malware para
acaparar la atencidn de los usuarios; por ejemplo la masificacién de mensajes
conteniendo imdgenes y el nacimiento del spam en archivos PDF y MP3.

El robo de inmensas bases de datos de diferentes organizaciones
mundiales permite ataques dirigidos a usuarios a través de spam y de phishing
personalizado. Por esto, se volverd mds comUn encontrar que el spam sea
dirigido a una persona con nombre y apellido, e incluso en el idioma nativo
del propietario de las cuentas de correo.

Por otro lado, aprovechando las nuevas tecnologias de comunicaciéon
de las comunidades online ya mencionadas, el spam comuin y corriente se
estd trasladando a estas comunidades en formato de splog (comentarios en
blogs enlazando a sitios daninos).

La aparicidon de servicios gratuitos tipo mash-up, en donde un sitio web
no vulnerable “recibe” servicios de otros que pueden ser vulnerables, se estd
afianzando y cada vez es mds normal encontrar enlaces a sitios conocidos
que contfienen servicios de terceros que apuntan a cddigo danino. Esto
incluso sucede en cualquier buscador y con cualquier tema de referencia.

=  Vulnerabilidades

Un apartado especial se merece los errores que todo software tiene
como comun denominador. La explotacién de vulnerabilidades a través de
los navegadores es una de las técnicas que mds se ha perfeccionado y dia a
dia surgen nuevos exploits y nuevos scripts (generalmente ofuscados para
evadir a las herramientas de seguridad) que aprovechan determinadas
debilidades en los sitios web comprometidos y que permiten la instalacion de
malware en los equipos de los usuarios.

Debe remarcarse que la tendencia actual de los creadores de malware
es infectar a una gran cantidad de usuarios en forma totalmente silenciosa a
través de cddigos ocultos en sitios web, para pasar desapercibidos. Sin duda,
esta técnica resulta mds eficiente que un ataque masivo y rdpido que alerta
a los usuarios y a las companias de seguridad.

= Nuevas tecnologias

El aprovechamiento de las nuevas tecnologias sigue creciendo al igual
que sus vulnerabilidades y formas de explotacién. En este sentido, tecnologias
como voz sobre IP no fueron la excepcidon y también terminaron siendo
explotadas por el malware.
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Asimismo, se debe hacer referencia a la creacidn de programas
daninos para productos de reciente aparicion como nuevas versiones del
iPod y el iPhone. Si bien las infecciones no han sido masivas, son las suficientes
como para marcar el camino en este aspecto.

Por otfro lado, la utilizacién de clientes de mensajeria instantdnea vy las
redes P2P para propagar malware son moneda corriente.

La diseminacion y posterior infeccion por intermedio de dispositivos de
almacenamiento extraibles (USB, memorias, flash, etc.) que aprovechan las
bondades de ejecucidén automdticas de los sistemas operativos, se ha ido
acrecentando y todo indica que seguird creciendo aun mds.

= Las amenazas de siempre potenciadas

Troyanos, gusanos y PUP (Potencial Unwanted Programs; o en castellano
programas potencialmente no deseados) son cada vez mds sofisticados a
punto tal que incorporan capacidades defensivas que hacen que la tarea de
andlisis y remocion sea mds complicada. Por ejemplo, muchos de ellos ya
cuentan con la habilidad de detectar cuando son ejecutados en mdquinas
virtuales o cuando estdn siendo analizados.

=  Conclusiones

Se debe remarcar la gran actuacion que tuvieron y tienen las redes
organizadas para el crimen en todo este panorama: la interoperacion de
spammers, phishers, botmasters y creadores de malware hacen que a veces
Intfernet se convierta en un lugar agresivo transformando a los usuarios en
mulas (aquellos que mueven dinero sin saberlo y generalmente previamente
enganados).

Ademds, hay un factor que permanece intacto y permanecerd asi por
mucho tiempo mds, sin importar el tipo de amenaza que se trate ni las
diferentes metodologias que utilice, un componente fundamental que ningun
cddigo malicioso desperdicia ni deja de monopolizar: la Ingenieria Sociall.

Pero a pesar de la utilizaciéon de esta técnica, los usuarios deben ser
conscientes de que cuentan con una herramienta mucho mds sofisticada: la
educacién, que aplicada de forma oportuna, permite potenciar las
posibilidades de no ser victimas del malware en general o de cualquier
amenaza que a nivel informdtico se presente.
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CONCLUSIONES GENERALES

La elaboracion de este proyecto ha supuesto un gran esfuerzo de trabajo vy
tiempo, ya que se ha tenido que investigar temas como calidad, seguridad y auditoria,
asi como diferentes estdndares y métricas. Se ha tenido que ir actualizando la
informacion, ya que se han ido publicando nuevas normas y estdndares.

Ademds se ha incorporado una parte prdctica, para aplicar conocimientos
adquiridos durante el desarrollo, como es la ISO 20000.

La finalidad ha sido crear conciencia de calidad y seguridad a fodas las
personas implicadas en labores informdaticas.

Con el fin de valorar el resultado, se estima oportuno recordar los objetivos que
se plantearon cuando se elabord el marco general del proyecto:

La calidad en el desarrollo y mantenimiento del software, asi como la seguridad
del mismo y de los equipos informdticos, se ha convertido hoy en dia en uno de los
principales objetivos estratégicos de las organizaciones, debido a que cada vez mds,
los procesos principales de las organizaciones (y su supervivencia) dependen de los
sistemas informdticos para su buen funcionamiento.

La calidad es la base de la productividad, y ésta es el auténtico motor del
desarrollo econdmico, algo que estd por encima del mero crecimiento econdémico.

En la evolucién experimentada por la calidad del software se ha pasado de un
tfratamiento centrado fundamentalmente en la inspeccidn y deteccidon de errores, a
una aproximacién mds sistemdtica, dada la importancia que ha adquirido la calidad
en la ingenieria del software.

En los Ultimos anos se han publicado diversos estudios y estdndares en los que se
exponen los principios que se deben seguir para la mejora tanto de productos como
de procesos software. Todo ello ha influido de forma significativa en el papel que
actualmente tiene la calidad en las organizaciones, que pasa a convertirse en una
filosofia y una cultura que afecta a toda la organizacion.

La seguridad informdtica se ha vuelto cada dia mds compleja para las
empresas. Cada ano se contabilizan pérdidas millonarias en las empresas debido a los
numerosos ataques de virus y violaciones a la seguridad informdatica.

Hoy en dia las empresas deben enfocar parte de su atencién en el grado de
vulnerabilidad y en las herramientas de seguridad con las cuentan para hacerle frente
a los posibles ataques informdticos que luego se puedan traducir en pérdidas
cuantiosas de dinero.

La seguridad forma parte de la organizacién y ha de gestionarse de forma
contfinuada, desde el momento de la creacidon de la informacion hasta el momento
de su destruccion.

En la actualidad es de vital importancia el considerar realizar auditorias
informdticas, que aseguren que se estdn cumpliendo los objetivos establecidos.

Teniendo en cuenta estos puntos, se puede observar, que cada persona que lea
este proyecto, comprenderd la importancia de dichos puntos, que era la pretensiéon
gue se tenia a la hora de desarrollar este proyecto.

Sin duda, el campo de la mejora y evaluacidon de procesos es muy prolifico y
emergente, un campo muy activo de trabajo. Por este motivo, siempre se tendria que
estar actualizando la informacién presentada en este proyecto, ya que los mismos
estdndares van evolucionando y cambiando.
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Quedan importantes temas abiertos, como el acercamiento de estos estdndares
e ISOS a las empresas.

Asi también, se podria profundizar mds en estos temas, dedicando un proyecto
para cada tema tratado, como para cada norma.

En lineas futuras, se podrian estudiar otras ISOS no especificadas en este
proyecto, como por ejemplo la ISO 9001 referente a la calidad, o las ISOS
especificadas en el apéndice de ISOS, que si bien no todas se refieren a calidad y
seguridad o auditoria informdtica, la aplicacion de las mismas asegurard que se
tengan unos buenos resultados.

Ademds se podria desarrollar una aplicacidn que no sélo estimara el buen
funcionamiento en una empresa de la ISO 20000, sino el conjunto de varias normas,
teniendo en cuenta el flujo de la informacién, los soportes informdticos, asi como el
personal implicado.

Queda a disposicion del lector, el poder profundizar en estas propuestas, para
una mayor comprension de los temas.
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LISTA DE NORMAS ISO

Normas ISO: 1-999/ldiomas y caracteres

ISO 16: Afinacién en LA 440 Hz.
ISO 216: Medidas de papel: p.e. ISO A4,
ISO 639: Nombres de lenguas.

ISO 690: 1987 regula las citas bibliogrdficas (corresponde a la norma UNE
50104:1994).

ISO 690-2: 1997 regula las citas bibliogrdficas de documentos electronicos.
ISO 732: Formato de carrete de 120.
ISO 838: Esténdar para perforadoras de papel.

Normas ISO: 1000-8999/Sistema Internacional de Medidas, Cédigos y lenguajes

ISO 1007: Formato de carrete de 135.
ISO/IEC 1539-1: Lenguaje de programacién Fortran.

ISO 2789: Informacién y documentacién: estadisticas internacionales de
bibliotecas.

ISO 3029: Formato carrete de 126.

ISO 3166: Codigos de paises.

ISO 4217: Cbdigos de divisas.

ISO 7811: Técnica de grabacidon en tarjetas de identificacion.

ISO 8601: Representacién del tiempo y la fecha. Adoptado en Internet
mediante el Date and Time Formats de W3C que utiliza UTC.

ISO 8859: codificaciones de caracteres que incluye ASCIl como un
subconjunto (Uno de ellos es el ISO 8859-1 que permite codificar las lenguas
originales de Europa occidental, como el espanol).

ISO/IEC 8652: 1995 Lenguaje de programacién Ada.

Normas ISO: 9000-9099/Calidad

ISO 9000: Sistemas de Gestidn de la Calidad.
ISO 9000: Sistemas de Gestidn de la Calidad - Fundamentos y vocabulario.
SO 9001: Sistemas de Gestion de la Calidad — Requisitos.

ISO 9004: Sistemas de Gestidn de la Calidad - Directrices para la mejora del
desempeno.

ISO 10011: Sistemas de Gestidon de la Calidad - Directrices para auditorias.
[ISO 19011]: Sistema de Gestidon de Calidad - Auditoria de Calidad.

ISO 8402: Sistemas de Gestion de la Calidad - Gestion de la calidad.

ISO 10011: Sistemas de Gestidén de la Calidad.

Normas ISO: 9100-9999/Programas, cédigos y lenguajes informaticos

ISO 9660: Sistema de archivos de CD-ROM.
ISO 9899: Lenguaje de programacion C.

- 177 -



= |SO/IEC 90003: Ingenieria del Software.

Normas ISO: 10000-13999

= SO 10279: Lenguagje de programacion BASIC.

* ISO 10646: Universal Cardcter Set.

= ISO/IEC 11172: MPEG-1.

= |SO/IEC_12207: Tecnologia de la informacién / Ciclo de vida del software.
= ISO13450: Formato de carrete de 110.

= |ISO/IEC 13818: MPEG-2.

Normas ISO: 14000/Medioambiente

= SO 14000: Estdndares de Gestion Medioambiental en entornos de
produccioén.

Normas ISO: 14400-15999

= ISO/IEC 14496 MPEG-4.

= ISO/IEC 15444 JPEG 2000.

= |SO/IEC 14443: Estdndar para tarjetas inteligentes de proximidad.
= SO 15693: Estdndar para "tarjetas de vecindad".

Normas ISO/TS 16949

La especificacion ISO TS 16949 es una ampliacion de la serie de normas
internacionales ISO 9000 para la industria del automadvil, con requisitos especificos
del sector y del cliente. Es el resultado de una armonizacion de las normas:

= QS 9000: de origen estadounidense (con Chrysler, Ford y General
Motors)

= VDA 6.1 de origen alemdn.

= EAQF de origen francés.

= AVSQ de origen italiano.
Normas ISO: 19200-20000

Normas ISO: 22000/Sistema de gestion de la seguridad de los productos
alimentarios

Normas ISO: 26000/Responsabilidad social de las organizaciones

= |SO 26000.

Normas ISO: 27000/ Seguridad de la informacién

= |SO/IEC 27001 y 27002: Sistema de Gestion de Seguridad de la Informacién.
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APENDICE A: ISO 27000

INTRODUCCION

La informacidén es un activo vital para el éxito y la continuidad en el mercado
de cualquier organizacion. El aseguramiento de dicha informacion y de los sistemas
que la procesan es, por tanto, un objetivo de primer nivel para la organizacién.

Para la adecuada gestion de la seguridad de la informacion, es necesario
implantar un sistema que aborde esta tarea de una forma metddica,
documentada y basada en unos objetivos claros de seguridad y una evaluacién de
los riesgos a los que estd sometida la informacién de la organizacion.

ISO/IEC 27000 es un conjunto de estdndares desarrollados (o en fase de
desarrollo) por ISO (International Organization for Standardization) e [EC
(International Electrotechnical Commission), que proporcionan un marco de gestiéon
de la seguridad de la informacién utilizable por cualquier tipo de organizacion,
publica o privada, grande o pequena.

En este apartado se resumirdn las distintas normas que componen la serie ISO
27000 vy se indicard como puede una organizacion implantar un sistema de gestion
de seguridad de la informacion (SGSI) basado en ISO 27001.

ORIGEN

Desde 1901, y como primera entidad de normalizacién a nivel mundial, BSI
(British Standards Institution, la organizacion britdnica equivalente a AENOR en
Espaina) es responsable de la publicacién de importantes normas como:

1979 Publicaciéon BS 5750 - ahora ISO 92001
1992 Publicacién BS 7750 - ahora I1SO 14001
1996 Publicaciéon BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de
proporcionar a cualquier empresa -britdnica o no- un conjunto de buenas prdcticas
para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una guia de buenas prdcticas,
para la que no se establece un esquema de certificacién. Es la segunda parte (BS
7799-2), publicada por primera vez en 1998, la que establece los requisitos de un
sistema de seguridad de la informacién (SGSI) para ser certificable por una entidad
independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 vy la primera parte se
adoptd por ISO, sin cambios sustanciales, como ISO 17799 en el ano 2000.

En 2002, se revisd BS 7799-2 para adecuarse a la filosofia de normas ISO de
sistemas de gestion.

En 2005, con mds de 1700 empresas certificadas en BS7799-2, este esquema se
publicd por ISO como estandar ISO 27001, al tiempo que se revisd y actualizé
ISO17799. Esta Ultima norma se renombra como ISO 27002:2005 el 1 de Julio de
2007, manteniendo el contenido asi como el aino de publicacion formal de la
revision.
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Historia de 150 27001

Imagen 8: Historia ISO 27001

En Marzo de 2006, posteriormente a la publicaciéon de la 1ISO27001:2005, BSI
publicd la BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de
informacion.

LA SERIE 27000

A semejanza de otras normas ISO, la 27000 es realmente una serie de
estdndares. Los rangos de numeraciéon reservados por ISO van de 27000 a 27019 y
de 27030 a 27044.

ISO 27000: Contiene términos y definiciones que se emplean en toda la
serie 27000. La aplicacién de cualguier estdndar necesita de un
vocabulario claramente definido, que evite distintas interpretaciones de
conceptos técnicos y de gestion.

ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de
la serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 y es la norma con arreglo
a la cual se certifican por auditores externos los SGSI de las
organizaciones. Sustituye a la BS 7799-2, habiéndose establecido unas
condiciones de transicién para aquellas empresas certificadas en esta
Ultima. En su Anexo A, enumera en forma de resumen los objetivos de
control y controles que desarrolla la ISO 27002:2005 (nueva numeracion
de ISO 17799:2005 desde el 1 de Julio de 2007), para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar
de no ser obligatoria la implementaciéon de todos los controles
enumerados en dicho anexo, la organizacion deberd argumentar
sélidamente la no aplicabilidad de los controles no implementados.
Desde el 28 de Noviembre de 2007, esta norma estd publicada en
Espana como UNE-ISO/IEC 27001:2007.

ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como ano de edicién. Es una guia de
buenas prdcticas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacién. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados
en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO27001 contiene un anexo que resume los
conftroles de ISO 27002:2005.
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ISO 27003: Consiste en una guia de implementacién de SGSI e
informacion acerca del uso del modelo PDCA vy de los requerimientos de
sus diferentes fases. Tiene su origen en el anexo B de la norma BS7799-2 y
en la serie de documentos publicados por BSI a lo largo de los anos con
recomendaciones y guias de implantacién.

ISO 27004: Especifica las métricas y las técnicas de medida aplicables
para determinar la eficacia de un SGSI y de los controles relacionados.
Estas métricas se usan fundamentalmente para la medicidn de los
componentes de la fase "Do” (Implementar y Utilizar) del ciclo PDCA.

ISO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para
la gestion del riesgo en la seguridad de la informacion. Apoya los
conceptos generales especificados en la norma ISO/IEC 27001 y estd
disenada para ayudar a la aplicacion satisfactoria de la seguridad de la
informacion basada en un enfoque de gestidn de riesgos. El
conocimiento de los conceptos, modelos, procesos y términos descritos
en la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un
completo entendimiento de la norma ISO/IEC 27005:2008, que es
aplicable a todo tipo de organizaciones que tienen la intencién de
gestionar los riesgos que puedan comprometer la organizacién de la
seguridad de la informacion. Su publicacién revisa y retira las normas
ISO/IEC TR 13335-3:1998 y ISO/IEC TR 13335-4:2000.

ISO 27006: Especifica los requisitos para la acreditacién de entidades de
auditoria y certificacion de sistemas de gestion de seguridad de la
informacion. Es una versidn revisada de EA-7/03 (Requisitos para la
acreditacion de entidades que operan certificacion/registro de SGSls)
que anade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y
certificacion de sistemas de gestidn) los requisitos especificos
relacionados con ISO 27001 y los SGSIs. Es decir, ayuda a interpretar los
criterios de acreditacién de ISO/IEC 17021 cuando se aplican a entidades
de certificacion de ISO 27001, pero no es una norma de acreditacién por
si misma.

ISO 27007: Se encuentra en fase de desarrollo; su fecha prevista de
publicacién es Mayo de 2010. Consistird en una guia de auditoria de un
SGSI.

ISO 27011: Consiste en una guia de gestion de seguridad de la
informacion especifica para telecomunicaciones, elaborada
conjuntamente con la ITU (Unién Internacional de Telecomunicaciones).

ISO 27031: Se encuentra en fase de desarrollo; su fecha prevista de
publicacién es Mayo de 2010. Consistird en una guia de continuidad de
negocio en cuanto a tecnologias de la informacién y comunicaciones.

ISO 27032: Consiste en una guia relativa a la ciberseguridad.

ISO 27033: Se encuenira en fase de desarrollo; su fecha prevista de
publicaciéon es entre 2010 y 2011. Es una norma consistente en 7 partes:
gestion de seguridad de redes, arquitectura de seguridad de redes,
escenarios de redes de referencia, aseguramiento de las comunicaciones
enfre redes mediante Gafeway, acceso remotfo, aseguramiento de
comunicaciones en redes mediante VPNs y disefio e implementacion de
seguridad en redes. Provendrd de la revision, ampliacién y renumeracion
de ISO 18028.
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= SO 27034: Consiste en una guia de seguridad en aplicaciones.

= SO 27799: Publicada el 12 de Junio de 2008. Es un estdndar de gestion de
seguridad de la informacidén en el sector sanitario aplicando ISO 17799
(actual ISO 27002). Esta norma, al contrario que las anteriores, no la
desarrolla el subcomité JTC1/SC27, sino el comité técnico TC 215. ISO
27799:2008 define directrices para apoyar la interpretacién y aplicacion
en la salud informdatica de la norma ISO / IEC 27002 y es un complemento
de esa norma. ISO 27799:2008 especifica un conjunto detallado de
conftroles y directrices de buenas prdcticas para la gestiéon de la salud y la
seguridad de la informacién por organizaciones sanitarias y otros
custodios de la informacidén sanitaria en base a garantizar un minimo nivel
necesario de seguridad apropiado para la organizacién y circunstancias
gue van a mantener la confidencialidad, integridad y disponibilidad de
informacion personal de salud. 1SO 27799:2008 se aplica a la informacion
en salud en todos sus aspectos y en cualguiera de sus formas, foma la
informacion (palabras y nUmeros, grabaciones sonoras, dibujos, videos y
imdgenes médicas), sea cual fuere el medio utilizado para almacenar
(de impresibn o de escritura en papel o electrénicos de
almacenamiento) y sea cual fuere el medio utilizado para transmitirlo (a
mano, por fax, por redes informdticas o por correo), ya que la
informacion siempre debe estar adecuadamente protegida.

CONTENIDO RESUMIDO
ISO 27001:2005

* Introduccién: generalidades e introduccidon al método PDCA.

= Objeto y campo de aplicacién: se especifica el objetivo, la aplicacion y
el fratamiento de exclusiones.

* Normas para consulta: otras normas que sirven de referencia.

= Términos y definiciones: breve descripcidon de los términos mds usados en
la norma.

= Sistema de gestion de la seguridad de la informaciéon: cémo crear,
implementar, operar, supervisar, revisar, mantener y mejorar el SGSI;
requisitos de documentacién y control de la misma.

* Responsabilidad de la direccién: en cuanto a compromiso con el SGSI,
gestion y provision de recursos y concienciacién, formacién y
capacitaciéon del personal.

= Auditorias internas del SGSI: como redlizar las auditorias internas de
control y cumplimiento.

= Revision del SGSI por la direccion: como gestionar el proceso periddico
de revision del SGSI por parte de la direccién.

» Mejora del SGSI: mejora continua, acciones correctivas y acciones
preventivas.

= Objetivos de control y controles: anexo normativo que enumera los
objetivos de control y confroles que se encuentran detallados en la
norma ISO 27002:2005.

= Relaciéon con los Principios de la OCDE: anexo informativo con la
correspondencia entre los apartados de la ISO 27001 y los principios de
buen gobierno de la OCDE.
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= Correspondencia con otras normas: anexo informativo con una tabla de
correspondencia de cldusulas con ISO 9001 e ISO 14001.

ISO 27002:2005 (anterior ISO 17799:2005)

* Introduccién: conceptos generales de seguridad de la informacién vy
SGSI.

* Campo de aplicacion: se especifica el objetivo de la normai.

= Términos y definiciones: breve descripcion de los términos mds usados en
la norma.

= Estructura del estdndar: descripciéon de la estructura de la norma.

* Evaluacién y tratamiento del riesgo: indicaciones sobre cémo evaluar y
tratar los riesgos de seguridad de la informacion.

* Politica de seguridad: documento de politica de seguridad y su gestion.

= Aspectos organizativos de la seguridad de la informacién: organizaciéon
interna; terceros.

*» Gestidn de activos: responsabilidad sobre los activos; clasificacion de la
informacion.

» Seguridad ligada a los recursos humanos: anfes del empleo; durante el
empleo; cese del empleo o cambio de puesto de trabagjo.

» Seguridad fisica y ambiental: dreas seguras; seguridad de los equipos.

= Gestibn de comunicaciones y operaciones: responsabilidades y
procedimientos de operacién; gestidon de la provision de servicios por
terceros; planificacion y aceptacidon del sistema; proteccién contra
cdédigo malicioso y descargable; copias de seguridad; gestién de la
seguridad de las redes; manipulacion de los soportes; intercambio de
informacion; servicios de comercio electrénico; supervision.

* Control de acceso: requisitos de negocio para el control de acceso;
gestion de acceso de usuario; responsabilidades de usuario; control de
acceso a la red; control de acceso al sistema operativo; control de
acceso a las aplicaciones y a la informacién; ordenadores portdatiles y
teletrabajo.

= Adquisicién, desarrollo y mantenimiento de los sistemas de informacion:
requisitos de seguridad de los sistemas de informacién; tratamiento
correcto de las aplicaciones; controles criptogrdficos; seguridad de los
archivos de sistema; seguridad en los procesos de desarrollo y soporte;
gestién de la vulnerabilidad técnica.

* Gestidn de incidentes de seguridad de la informacién: nofificacién de
eventos y puntos débiles de la seguridad de la informacion; gestién de
incidentes de seguridad de la informacién y mejoras.

* Gestion de la continvidad del negocio: aspectos de la seguridad de la
informacion en la gestion de la continuidad del negocio.

= Cumplimiento: cumplimiento de los requisitos legales; cumplimiento de las
politicas y normas de seguridad y cumplimiento técnico; consideraciones
sobre las auditorias de los sistemas de informacion.
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ISO 27005:2008

Esta norma establece las directrices para la gestion del riesgo en la seguridad
de la informacién. Apoya los conceptos generales especificados en la norma
ISO/IEC 27001 y estd disenada para ayudar a la aplicaciéon satisfactoria de la
seguridad de la informacion basada en un enfoque de gestidn de riesgos.

Predmbulo

Introduccién

Referencias normativas

Términos y definiciones

Breve descripcion de los términos mas usados en la norma.
Estructura del estandar

Descripcion de la estructura de la norma.

Fundamentos del proceso de gestion de riesgos (ISRM)

Indicaciones sobre como evaluar y tratar los riesgos de seguridad de la
informacion.

Establecimiento del contexto

Evaluacion de riesgos (ISRA)

Tratamiento de riesgos

Aceptacion del riesgo

Comunicacién del riesgo

Monitorizacion y revisién del riesgo

Anexo A: Definiendo el dmbito del proceso

Anexo B: Valoracién de activos y evaluacion de impacto
Anexo C: Ejemplos de amenazas mds comunes

Anexo D: Vulnerabilidades y métodos de evaluacion

Anexo E: Aproximacioén a ISRA

ISO 27006:2007

(Esta norma referencia directamente a muchas cldusulas de ISO 17021,
requisitos de entidades de auditoria y certificacion de sistemas de gestion, por lo
que es recomendable disponer también de dicha norma].

Predmbulo: presentacién de las organizaciones ISO e IEC y sus
actividades.

Introduccién: antecedentes de ISO 27006 y guia de uso para la norma.
Campo de aplicacién: a quién aplica este estandar.
Referencias normativas: ofras normas que sirven de referencia.

Términos y definiciones: breve descripcion de los términos mds usados en
la norma.
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Principios: principios que rigen esta norma.

Requisitos generales: aspectos generales que deben cumplir las
entidades de certificacién de SGSls.

Requisitos estructurales: estructura organizativa que deben tener las
entidades de certificacién de SGSls.

Requisitos en cuanto a recursos: competencias requeridas para el
personal de direccién, administracién y auditoria de la entidad de
certificacién, asi como para auditores externos, expertos técnicos
externos y subconftratas.

Requisitos de informacidon: informacién puUblica, documentos de
certificaciéon, relaciobn de clientes certificados, referencias a la
certificaciéon y marcas, confidencialidad e intercambio de informaciéon
entre la entidad de certificacion y sus clientes.

Requisitos del proceso: requisitos generales del proceso de certificacién,
auditoria inicial y certificacion, auditorias de seguimiento, recertificacion,
auditorias especiales, suspension, retirada o modificacién de alcance de
la certificacién, apelaciones, reclamaciones y registros de solicitantes y
clientes.

Requisitos del sistema de gestion de entidades de certificacion: opciones,
opcién 1 (requisitos del sistema de gestion de acuerdo con ISO 9001) y
opcién 2 (requisitos del sistema de gestion general).

Anexo A - Andlisis de la complejidad de la organizacién de un cliente y
aspectos especificos del sector: potencial de riesgo de la organizacion
(tabla orientativa) y categorias de riesgo de la seguridad de la
informacion especificas del sector de actividad.

Anexo B - Areas de ejemplo de competencia del auditor:
consideraciones de competencia general y consideraciones de
competencia especifica (conocimiento de los controles del Anexo A de
ISO 27001:2005 y conocimientos sobre SGSls).

Anexo C - Tiempos de auditoria: introduccidn, procedimiento para
determinar la duracién de la auditoria y tabla de tiempos de auditoria
(incluyendo comparativa con tiempos de auditoria de sistemas de
calidad -ISO 9001- y medioambientales -ISO 14001-).

Anexo D - Guia para la revisiéon de controles implantados del Anexo A de
ISO 27001:2005: tabla de apoyo para el auditor sobre cémo auditar los
controles, sean organizativos o técnicos.

ISO 27799:2008

Publicada el 12 de Junio de 2008. Es un estdndar de gestién de seguridad de
la informacién en el sector sanitario aplicando ISO 17799 (actual ISO 27002). Esta
norma, al confrario que las anteriores, no la desarrolla el subcomité JTC1/SC27, sino
el comité técnico TC 215. ISO 27799:2008 define directrices para apoyar la
interpretacion y aplicacién en la salud informdtica de Ia norma ISO / IEC 27002 y es
un complemento de esa norma.

Alcance
Referencias (Normativas)

Terminologia
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= Simbologia

= Seguridad de la informacién sanitaria (Objetivos; Seguridad en el
gobierno de la informacién; Informacidén sanitaria a proteger; Amenazas y
vulnerabilidades)

* Plan de accidén prdctico para implantar 1ISO 17799/27002 (Taxonomia;
Acuerdo de la direccién; establecimiento, operacién, mantenimiento y
mejora de un SGSI; Planning; Doing; Checking, Auditing)

* Implicaciones sanitarias de ISO 17799/27002 (Politica de seguridad de la
informacion;  Organizacién; gestion de activos; RRHH;  Fisicos;
Comunicaciones; Accesos; Adquisicion; Gestion de Incidentes;
Continuidad de negocio; Cumplimiento legal)

= Anexo A: Amenazas
= Anexo B: Tareas y documentacién de un SGSI
= Anexo C: Beneficios potenciales y atfributos de herramientas

= Anexo D: Estdndares relacionados

BENEFICIOS

Establecimiento de una metodologia de gestidn de la seguridad clara vy
estructurada.

Reduccién del riesgo de pérdida, robo o corrupcién de informacion.
Los clientes tienen acceso a la informacion a través medidas de seguridad.
Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y
confidencialidad comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del
sistema y las dreas a mejorar.

Posibilidad de integrarse con oftros sistemas de gestion (ISO 9001, ISO 14001,
OHSAS 18001...).

Continvidad de las operaciones necesarias de negocio fras incidentes de
gravedad.

Conformidad con la legislacién vigente sobre informacién personal, propiedad
intelectual y ofras.

Imagen de empresa a nivel internacional y elemento diferenciador de la
competencia.

Confianza y reglas claras para las personas de la organizacion.
Reduccidén de costes y mejora de los procesos y servicio.
Aumento de la motivacién y satisfaccién del personal.

Aumento de la seguridad en base a la gestién de procesos en vez de en la
compra sistemdtica de productos y tecnologias.
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Calidad y seguridad de la informacidon y auditoria informdatica
ING. TEC. INF. DE GESTION

;COMO ADAPTARSE?

* Definir alcance del 5G51

+ Definir politica de seguridad
*Metodologia de evaluacion de riesgos

« Inventario de activos

« ldentificar amenazas y vulnerabilidades.
+ [ entificar imp

+ Andl val

» Seler

« Dirfaniir plan de tratam

» Dperar el 3G31

«Revisar al SG5|

* Medir cficacia de los controles

« Revisar riesgos residuales

+ Realizar auditorias intemas del
SG5I

+ Registrar acciones y eventos

Imagen 9:1SO 27001 - 3Cémo adaptarse?

Arranque del proyecto

Imagen 10: ISO 27001 — Arranque del proyecto

=  Compromiso de la Direccion: una de las bases fundamentales sobre las
que iniciar un proyecto de este fipo es el apoyo claro y decidido de la
Direccion de la organizacion. No sélo por ser un punto contemplado de
forma especial por la norma sino porque el cambio de cultura vy
concienciacién gue lleva consigo el proceso hacen necesario el impulso
constante de la Direccién.
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Calidad y seguridad de la informacidon y auditoria informdatica
ING. TEC. INF. DE GESTION

Planificacion, fechas, responsables: como en todo proyecto de
envergadura, el fiempo vy el esfuerzo invertidos en esta fase multiplican sus
efectos positivos sobre el resto de fases.

Planificacién

+ Definir alcance del $GS]

+ Definir politica de seguridad
*Metodologia de evaluacion de riesgos

= Inventario de actives

+|dentificar amenazas y vulnerabilidades.,
« [dentificar impactos

+Andlisis y evaluacién de riesgos
»Selecelon die controles y S0OA

Imagen 11:I1SO 27001 - Planificacién

Definir alcance del SGSI: en funcién de caracteristicas del negocio,
organizacién, localizacion, activos y tecnologia, definir el alcance vy los
limites del SGSI (el SGSI no tiene por qué abarcar toda la organizacion; de
hecho, es recomendable empezar por un alcance limitado.

Definir politica de seguridad: que incluya el marco general y los objetivos
de seguridad de la informaciéon de la organizacién, tenga en cuenta los
requisitos de negocio, legales y contractuales en cuanto a seguridad,
esté alineada con la gestion de riesgo general, establezca criterios de
evaluacién de riesgo y sea aprobada por la Direccion. La politica de
seguridad es un documento muy general, una especie de "declaracién
de intenciones" de la Direccion, por lo que no pasard de dos o tres
pdginas.

Definir el enfoque de evaluacidon de riesgos: definir una metodologia de
evaluacion de riesgos apropiada para el SGSI y las necesidades de la
organizacién, desarrollar criterios de aceptacién de riesgos y determinar
el nivel de riesgo aceptable. Existen muchas metodologias de evaluacion
de riesgos aceptadas internacionalmente (ver seccion de Herramientas);
la organizacién puede optar por una de ellas, hacer una combinacion de
varias o crear la suya propia. El riesgo nunca es totalmente eliminable -ni
seria rentable hacerlo-, por lo que es necesario definir una estrategia de
aceptacion de riesgo.

Inventario de activos: todos aquellos activos de informacién que tienen
algun valor para la organizacién y que quedan dentro del alcance del
SGSI.
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» |dentificar amenazas y vulnerabilidades: todas las que afectan a los
activos del inventario.

» |dentificar los impactos: los que podria suponer una pérdida de la
confidencialidad, la integridad o la disponibilidad de cada uno de los
activos.

=  Andlisis y evaluacion de los riesgos: evaluar el daio resultante de un fallo
de seguridad (es decir, que una amenaza explote una vulnerabilidad) y
la probabilidad de ocurrencia del fallo; estimar el nivel de riesgo
resultante y determinar si el riesgo es aceptable (en funcién de los niveles
definidos previamente) o requiere fratamiento.

» |dentificar y evaluar opciones para el tratamiento del riesgo: el riesgo
puede reducido (mifigado mediante confroles), eliminado (p. e€j.,
eliminando el activo), aceptado (de forma consciente) o transferido (p.
€j., con un seguro o un contrato de outsourcing).

= Seleccidn de conftroles: seleccionar controles para el fratamiento el riesgo
en funcién de la evaluacion anterior. Utilizar para ello los controles del
Anexo A de ISO 27001 (teniendo en cuenta que las exclusiones habrdn de
ser justificadas) y otros controles adicionales si se consideran necesarios.

=  Aprobacién por parte de la Direccion del riesgo residual y autorizacion de
implantar el SGSI: hay que recordar que los riesgos de seguridad de la
informacion son riesgos de negocio y sélo la Direccién puede tomar
decisiones sobre su aceptacién o tratamiento. El riesgo residual es el que
queda, aun después de haber aplicado controles (el "riesgo cero" no
existe practicamente en ningun caso).

= Confeccionar una Declaracion de Aplicabilidad: la llamada SOA
(Statement of Applicability) es una lista de todos los controles
seleccionados y la razén de su seleccidén, los controles actualmente
implementados y la justificacion de cualquier control del Anexo A
excluido. Es, en definitiva, un resumen de las decisiones tomadas en
cuanto al tratamiento del riesgo.

Implementacion

= Definir plan de tratamiento de
riesgos

= Implantar plan de tratamiento
de riesgos

= Implementar los controles

*Formacién y concienciacion

= Oporar ol 3GSI1

o

—

Imagen 12: ISO 27001 — Implementacion
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Calidad y seguridad de la informacidon y auditoria informdatica
ING. TEC. INF. DE GESTION

Definir plan de fratamiento de riesgos: que identifique las acciones,
recursos, responsabilidades y prioridades en la gestién de los riesgos de
seguridad de la informacion.

Implantar plan de tratamiento de riesgos: con la meta de alcanzar los
objetivos de control identificados.

Implementar los controles: todos los que se seleccionaron en la fase
anterior.

Formacién y concienciacion: de todo el personal en lo relativo a la
seguridad de la informacién.

Desarrollo del marco normativo necesario: normas, manuales,
procedimientos e instrucciones.

Gestionar las operaciones del SGSI y tfodos los recursos que se le asignen.

Implantar procedimientos y controles de deteccidn y respuesta a
incidentes de seguridad.

Seguimiento

= Revisar el SGSI

* Medir eficacia de los controles

= Revisar riesgos residuales

+ Realizar auditorias internas del
5G81

+ Registrar acciones y eventos

Imagen 13: ISO 27001 - Seguimiento

Ejecutar procedimientos y confroles de monitorizacion vy revision: para
detectar errores en resultados de procesamiento, identificar brechas e
incidentes de seguridad, determinar si las actividades de seguridad de la
informacion estdn desarrolldndose como estaba planificado, detectar y
prevenir incidentes de seguridad medianfe el uso de indicadores vy
comprobar si las acciones tomadas para resolver incidentes de seguridad
han sido eficaces.

Revisar regularmente la eficacia del SGSI: en funcidn de los resultados de
auditorias de seguridad, incidentes, mediciones de eficacia, sugerencias
y feedback de todos los interesados.

Medir la eficacia de los controles: para verificar que se cumple con los
requisitos de seguridad.

Revisar regularmente la evaluacion de riesgos: los cambios en la
organizacién, tecnologia, procesos y objetivos de negocio, amenazas,
eficacia de los confroles o el entorno fienen una influencia sobre los
riesgos evaluados, el riesgo residual y el nivel de riesgo aceptado.
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Calidad y seguridad de la informacidon y auditoria informdatica
ING. TEC. INF. DE GESTION

» Realizar regularmente auditorias internas: para determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los
requisitos de ISO 27001, el entorno legal y los requisitos y objetivos de
seguridad de la organizacion, estdn implementados y mantenidos con
eficacia y tienen el rendimiento esperado.

= Revisar regularmente el SGSI por parte de la Direccién: para determinar si
el alcance definido sigue siendo el adecuado, idenfificar mejoras al
proceso del SGSI, a la politica de seguridad o a los objetivos de seguridad
de la informacion.

» Actuadlizar planes de seguridad: teniendo en cuenta los resultados de la
monitorizacion y las revisiones.

» Registrar acciones y eventos que puedan fener impacto en la eficacia o
el rendimiento del SGSI: sirven como evidencia documental de
conformidad con los requisitos y uso eficaz del SGSI.

o

Mejora continua

-

= Implantar meporas
* Acciones cormectivas

= Acciones prove 11
= Comprobar efscacia de
las acciones

Imagen 14: ISO 27001 — Mejora Continua

» |mplantar mejoras: poner en marcha fodas las mejoras que se hayan
propuesto en la fase anterior.

= Acciones correctivas: para solucionar no conformidades detectadas.
= Acciones preventivas: para prevenir potenciales no conformidades.

= Comunicar las acciones y mejoras: a todos los interesados y con el nivel
adecuado de detalle.

= Asegurarse de que las mejoras alcanzan los objetivos pretendidos: la
eficacia de cualquier accion, medida o cambio debe comprobarse
siempre.

Aspectos Clave

Fundamentales
=  Compromiso y apoyo de la Direccién de la organizacion.

» Definicidn clara de un alcance apropiado.
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Concienciacién y formacién del personal.

Evaluacion de riesgos exhaustiva y adecuada a la organizacion.
Compromiso de mejora continua.

Establecimiento de politicas y normas.

Organizacién y comunicacion.

Integracién del SGSI en la organizacion.

Factores de éxito

La concienciacion del empleado por la seguridad. Principal
objetivo a conseguir.

Redlizacion de comités de direccidn con descubrimiento continuo
de no conformidades o acciones de mejora.

Creacion de un sistema de gestion de incidencias que recoja
notificaciones continuas por parte de los usuarios (los incidentes de
seguridad deben ser reportados y analizados).

La seguridad absoluta no existe, se frata de reducir el riesgo a
niveles asumibles.

La seguridad no es un producto, es un proceso.

La seguridad no es un proyecto, es una actividad continua y el
programa de proteccién requiere el soporte de la organizacion
para tener éxito.

La seguridad debe ser inherente a los procesos de informacion y del
negocio.

Riesgos

Exceso de tiempos de implantacién: con los consecuentes costes
descontfrolados, desmotivacién, alejamiento de los objetivos
iniciales, etc.

Temor ante el cambio: resistencia de las personas.
Discrepancias en los comités de direccion.

Delegacién de todas las responsabilidades en departamentos
técnicos.

No asumir que la seguridad de la informacion es inherente a los
procesos de negocio.

Planes de formacidén y concienciacién inadecuados.
Calendario de revisiones que no se puedan cumplir.
Definicién poco clara del alcance.

Exceso de medidas técnicas en defrimento de la formacion,
concienciacién y medidas de tipo organizativo.

Falta de comunicacién de los progresos al personal de la
organizacion.

- 193 -



Consejos bdsicos

Mantener la sencillez y restringirse a un alcance manejable y
reducido: un cenfro de frabajo, un proceso de negocio clave, un
Unico centro de proceso de datos o un drea sensible concreta; una
vez conseguido el éxito y observados los beneficios, ampliar
gradualmente el alcance en sucesivas fases.

Comprender en detalle el proceso de implantacién: iniciarlo en
base a cuestiones exclusivamente técnicas es un error frecuente
que rdpidamente sobrecarga de problemas la implantacién;
adquirir experiencia de ofras implantaciones, asistir a cursos de
formacién o contar con asesoramiento de consultores externos
especializados.

Gestionar el proyecto fijando los diferentes hitos con sus objetivos y
resultados.

La autoridad y compromiso decidido de la Direccidén de la empresa
(incluso si al inicio el alcance se restringe a un alcance reducido)
evitardn un muro de excusas para desarrollar las buenas prdcticas,
ademds de ser uno de los puntos fundamentales de la norma.

La certificacidn como objetivo: aunque se puede alcanzar la
conformidad con la norma sin certificarse, la certificacion por un
tercero asegura un mejor enfoque, un objetivo mdas claro y tangible
y, por lo tanto, mejores opciones de alcanzar el éxito.

No reinventar la rueda: aunque el objetivo sea ISO 27001, es bueno
obtener informacion relativa a la gestion de la seguridad de la
informacion de otros métodos y marcos reconocidos.

Servirse de lo ya implementado: otros estdndares como ISO 9001 son
Utiles como estructura de trabajo, ahorrando tiempo y esfuerzo y
creando sinergias; es conveniente pedir ayuda e implicar a
auditores internos y responsables de otros sistemas de gestiéon.

Reservar la dedicacion necesaria diaria o semanal: el personal
involucrado en el proyecto debe ser capaz de ftrabajar con
confinuidad en el proyecto.

Registrar evidencias: deben recogerse evidencias al menos fres
meses antes del intento de certificacién para demostrar que el SGSI
funciona adecuadamente.
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ISO 20000

La serie ISO/IEC 20000 - Service Management normalizada y publicada por las
organizaciones ISO (International Organization for Standardization) e IEC (International
Electrotchnical Commission) el 14 de Diciembre de 2005, es el estdndar reconocido
internacionalmente en gestion de servicios de Tl (Tecnologias de la Informacién). La
serie 20000 proviene de la adopcidn de la serie BS 15000 desarrollada por la entidad
de normalizacién britdnica, The British Standars Institution (BSI).

ORGANIZACION
El estdndar se organiza en dos partes:

= Parte 1: ISO/IEC 20000-1:2005 - Especificacién. Preparada por BSI como BS
15000-1

= Parte 2: ISO/IEC 20000-2:2005 - Cdédigo de Practicas. Preparada por BSI
como BS 15000-2

La primera parte (Especificacion) define los requerimientos necesarios para
realizar una entrega de servicios de Tl alineados con las necesidades del negocio,
con calidad y valor anadido para los clientes, asegurando una optimizaciéon de los
costes y garanfizando la seguridad de la entrega en todo momento. El
cumplimiento de esta parte, garantiza ademds, que se estd realizando un ciclo de
mejora continuo en la gestion de servicios de Tl. La especificacidon supone un
completo sistema de gestion (organizado segun ISO 9001) basado en procesos de
gestion de servicio, politicas, objetivos y controles. El marco de procesos disenado
se organiza en base a los siguientes bloques:

=  Grupo de procesos de Provisidn del Servicio.

=  Grupo de procesos de Control.

» Grupo de procesos de Entrega.

»  Grupo de procesos de Resolucion.

=  Grupo de procesos de Relaciones.

Su alcance incluye:

» requisitos para un sistema de gestidon

»  planificacién e implantacién de la gestidon del servicio
=  planificacién e implantacién de servicios nuevos o cambiados
» proceso de prestacion de servicios

» procesos de relaciones

» procesos de resolucién

= procesos de control y liberacién

La segunda parte (Cédigo de Practicas) representa el conjunto de buenas
prdcticas adoptadas y aceptadas por la industria en materia de Gestidn de Servicio
de Tl. Estd basada en el estédndar de facto ITIL (Biblioteca de Infraestructura de Tl) y
sirve como guia y soporte en el establecimiento de acciones de mejora en el
servicio o preparacion de auditorias contra el estédndar ISO/IEC 20000-1:2005.
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CERTIFICACION

La aparicién de la serie ISO/IEC 20000, ha supuesto el primer sistema de
gestion en servicio de Tl certificable bajo norma reconocida a nivel mundial. Hasta
ahora, las organizaciones podian optar por aplicar el conjunto de mejoras prdcticas
dictadas por ITIL (completadas por otros estdndares como CMMI o CoBIT) o
certificar su gestion contra el estdndar local britdnico BS 15000. La parte 1 de la
serie, ISO/IEC 20000-1:2005 representa el estdndar certificable. En Febrero de 2006,
AENOR (organizacion delegada en Espana de ISO/IEC) inicid el mecanismo de
adopcidén y conversion de la norma ISO/IEC 20000 a norma UNE. El viernes 23 de
Junio de 2006, la organizacion itSMF hace entrega a AENOR de la versién fraducida
de la norma. En el BOE del 25 de julio de 2007 ambas partes se ratificaron como
normas espanolas con las siguientes referencias:

=  UNE-ISO/IEC 20000-1:2007 Tecnologia de la informacion. Gestién del
servicio. Parte 1: Especificaciones (ISO/IEC 20000-1:2005).

=  UNE-ISO/IEC 20000-2:2007 Tecnologia de la informacion. Gestién del
servicio. Parte 2: Cédigo de buenas prdcticas (ISO 20000-2:2005).

Estas normas pueden adquirirse a través del portal web de AENOR. Cualquier
entidad puede solicitar la certificaciéon respecto a esas normas.

{QUE ES ISO 20000?

La norma ISO 20000 se concentra en la gestion de problemas de tecnologia
de la informacién mediante el uso de un planteamiento de servicio de asistencia,
los problemas se clasifican, lo que ayuda a identificar problemas continuados o
interrelaciones. La norma considera también la capacidad del sistema, los niveles
de gestidon necesarios cuando cambia el sistema, la asignacidon de presupuestos
financieros y el control y distribucién del software.

La norma ISO 20000 se denomind anteriormente BS 15000 y estd alineada con
el planteamiento del proceso definido por la IT Infrastructure Library (ITIL - Biblioteca
de infraestructuras de tecnologia de la informacién) de The Office of Government
Commerce (OGC).

LAS VENTAJAS DE LA NORMA ISO 20000

La reputacion de la ISO y el reconocimiento internacional del IT Service
Management System (Sistema de gestion de servicios de tecnologia de la
informacion) que conlleva la norma ISO 20000 es un verdadero refuerzo para la
reputacién de cualquier empresa. Reduce el riesgo ofreciendo apoyo fiable de
profesionales de la tecnologia de la informacién (internos o subcontratados),
cudndo y dénde mds se necesita. Esto ayuda a poner cualquier situacién de
tecnologia de la informacién bajo control inmediato y disminuye sus danos
potenciales, mejorando la productividad de los empleados vy la fiabilidad del
sistema de tecnologia de la informaciéon. Y lo que es mds, la certificacion aporta
motivacion a la organizacion y demuestra la fiabilidad y calidad de los servicios de
tecnologia de la informacién para empleados, partes interesadas y clientes.

La certificacidn de su Sistema de gestion de servicios de tecnologia de
informacion a través de SGS ayudard a su organizacion a desarrollar y mejorar su
rendimiento.

= Su certificado IT Service Management System segun la norma ISO 20000
de SGS le permitird demostrar altos niveles de calidad vy fiabilidad de los
servicios de tecnologia de informacién, cuando presente ofertas para
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contratos infernacionales o cuando realice ampliaciones locales para
aumentar su volumen de negocio.

*» La evaluacién periddica realizada por SGS le ayudard a utilizar, supervisar
y mejorar continuamente su sistema de gestion de los servicios de
tecnologia de la informacién y sus procesos. Esto mejorard la fiabilidad de
suUs operaciones internas para satisfacer las necesidades de los clientes y
también para aumentar su rendimiento global. Lo mds probable es que
también consiga una mejora importante en motivaciéon, compromiso y
comprensidon de su responsabilidad por parte del personal.

= La norma ISO 20000 se puede vincular también con la norma ISO 27000
(norma internacional para seguridad de la informacién). Integrando las
auditorias de estos sistemas de gestion podrd ahorrar tiempo y dinero.

ESTRUCTURA

En la introduccion hay una frase que llama la atencién: "Los servicios y la
gestion de estos servicios son esenciales para ayudar a las organizaciones a generar
ingresos y ser rentables". Es decir, a esta altura del siglo ninguna organizacién puede
dudar mds, que todo proceso o aplicacion informdtica, es una de las principales
fuentes de dinero para la empresa.

Se frata de una norma eminentemente basada en procesos, y a lo largo de su
desarrollo, especifica frece de ellos, agrupados en seis grupos que se corresponden
a los puntos 5 al 10 del estdndar.

El punto 1, que habla del objetfivo y alcance de esta norma, establece que la
misma puede ser aplicada en empresas que solicitan ofertas o desean un enfoque
consistente con sus proveedores de servicio, por los mismos proveedores para medir
su eficiencia o demostrarla, como base para una evaluacion independiente, o por
cualquier organizacidn que desee mejorar sus pPropios servicios.

De todo esto, es muy importante recalcar que el dmbito mds genérico estard
siempre bajo el enfoque de “Servicios”.

El punto 2 se refiere a definiciones, y los puntos 3 y 4 se refieren al Sistema de
gestion. Cubren desde el compromiso de la Direccién, hasta los documentos
procesos y la formacién. Luego pasa con buen nivel de detalle al ciclo PDCA (Plan-
Do-check-Act).

El punto 5 describe la planificacion e implementacion de nuevos servicios o
servicios modificados, sin entrar en mucho detalle.

A partir del punto 6 y hasta el 10 es donde describe la implementacién de
estos seis grupos de procesos, cuyo temario referimos a continuacién.

Punto 6. Procesos para la provision del servicio. Incluye: Gestidon del nivel del
servicio, Generaciéon de informes de servicio, Gestidn de la continuidad vy
disponibilidad del servicio, Elaboracidén de presupuesto y contabilidad de los
servicios de Tl, Gestidn de la capacidad y Gestion de la seguridad de la
informacion.

Objetivos del punto 6: Planificacién, disefar, dimensionar, generar, valorar
econdmicamente y asegurar la provision de un servicio.

Punto 7. Procesos de relaciones. Comprende: Gestidn de las relaciones con el
negocio y Gestion de suministradores

Objetivos del punto 7: Establecer un marco de buena colaboracién entre el
cliente y el proveedor, garantizando las mejores condiciones.
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Punto 8. Procesos de resoluciéon. Este punto trata dos aspectos: Gestidn del
incidente y Gestion del problema, los cuales a pesar de estar intimamente
relacionados son procesos separados.

Objetivos del punto 8: Minimizar problemas y en caso de producirse,
restaurarlos lo antes posible.

Punto 9. Procesos de control. Comprende dos procesos: Gestion de
configuracion y Gestion del cambio

Objetivos del punto 9: Detallar al mdximo todos los procesos implementados,
mantenerlos actualizados con informacién precisa y planificar cambios para
asegurar su estabilidad.

Punto 10. Proceso de entrega. Se refiere exclusivamente a la Gestion de la
entrega

Objetivos del punto 10: Su finalidad es la de regular toda la actividad de
entrega para los entornos en produccién, el seguimiento, los plazos, posibilidades
de marcha atrds, entornos de prueba, y las mediciones de éxito y fallo de las
mismas.

Procesos de provision de servicio
Gestion de la capacidad Gestion del nivel de servicio  Gestion de la seguridad

_ Informacion del servicio de la informacion
Gestion de la Elaboracidn de

continuidad y presupuesios y
disponibilidad \ contabilidad de
del servicio ,/ Procesos de control los servicios de TI

Gestion de la configuracion
Gestién del cambio /
Procesos

Proceso ,
de entrega BrovEa0n de relaciones
__ de resolucién eshn ds B
Gestion de la entrega Cochier il ncadiiio: relaciones de negocio

Gestion del problema | Gestion de suministradores

Imagen 15: Procesos de gestion de servicios de la norma ISO 20000

PROPOSITO

El propdsito de ISO 20000 es proveer una norma de referencia comin para
tfoda empresa que ofrezca servicios de Tl tanto a clientes infernos como externos.
Ya que la comunicacién juega un papel esencial en la gestién de servicio, uno de
los objetivos mds importantes de la norma es crear una terminologia comuin para las
organizaciones proveedoras de servicio Tl, sus suministradores y sus clientes.

Esta norma se establece para definir fodo aquello que es obligatorio para la
buena gestion de servicios (aspectos comunes y requeridos para toda la buena
gestion de servicios) y ho para especificar directamente requisitos particulares.

La recopilacién de la informacidn clave de los procesos de gestion de servicio
de ITIL en una norma ISO internacional formalizada, permite a los proveedores de
servicio Tl decidir su adecuacién de manera formal a estas mejores prdcticas.
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En especifico, la parte concerniente a Especificaciones estd compuesta por
un conjunto amplio de requerimientos orientados a garantizar una administracion
de servicios de Tl de calidad. A continuacidn se listan junto a sus objetivos

Requerimientos para un sistema de gestion: Proporcionar un sistema de
gestion, incluyendo politicas y un marco de referencia para permitir la gestiéon e
implementacién efectiva de todos los servicios de TI.

Planeaciéon e implementacidon de la gestion de servicios: Planear la
implementacién y entrega de la gestion de servicios; Implantar el plan y los
objetivos de la gestion de servicios; Monitorear, medir y revisar que el plan y los
objetivos de gestidn de los servicios estén siendo alcanzados; Mejorar la efectividad
y eficiencia de la entrega y gestidén del servicio.

Planeacién e implementacion de servicios nuevos o modificados: Asegurar
gue los nuevos servicios y cambios hechos a los servicios puedan ser entregados y
administrados a un costo y calidad de servicio adecuados.

Proceso de entrega del servicio: Definir, acordar, registrar y administrar los
niveles de servicio; Desarrollar informes concertados, oportunos, confiables vy
precisos, para la toma informada de decisiones y la comunicaciéon efectiva;
Asegurar que las obligaciones acordadas con los clientes pueden ser satisfechas en
todas las circunstancias; Presupuestar y contabilizar el costo de la provision del
servicio; Asegurar que la organizacidn cuenta, en cualquier momento, con la
capacidad suficiente para satisfacer la demanda actual y futura acordada del
negocio, Administrar la seguridad de la informacion de forma efectiva dentfro de
todas las actividades de servicio.

Procesos de relacién: Establecer y mantener una buena relacidon entre el
proveedor de servicio y el cliente, basada en el entendimiento del cliente y sus
conductas de negocio, Gestionar a los proveedores externos para asegurar und
provisién de servicios limpia y de calidad.

Procesos de resolucién: Restablecer el servicio acordado en el negocio lo mds
rdpidamente posible, o responder a las solicitudes de servicio; Minimizar las
interrupciones para el negocio a través de la identificaciéon y andlisis proactivo de la
causa de los incidentes del servicio y la gestién del cierre de incidentes.

Procesos de control: Definir y controlar los componentes del servicio y la
infraestructura, y mantener informacién precisa de la configuracion; Asegurar que
tfodos los cambios sean evaluados, aprobados, implementados y revisados de una
forma controlada.

Procesos de software: Entregar, distribuir y rastrear uno o mds cambios en una
liberacion lanzada al ambiente real.

Resumiendo:
= Alineacién de los servicios de Tl y la estrategia de negocios.

» Se crea un marco de frabajo formal para proyectos de mejora del
servicio.

= Crea ventajas competitivas a través de la promocidn de servicios
consistentes y al menor costo posible.

= Por requerir propietarios y responsabilidad a todos los niveles, crea una
cultura vy filosofia de progreso.

= Reduccidn del riesgo y asi los costos de los servicios externos recibidos.

= Mejora la reputacion y la percepcion.
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Refiriéndonos especificamente a la industria de la informdatica sQué hace el
estdndar global ISO/IEC 20000 por la Administracién de Servicios de TI2

» Ofrece una base de comparacion independiente.

» Proporciona un estdndar de comparacidén que aplica a todos los
proveedores de servicio independientemente del pais, lenguaje, sector,
tamano y localizacion.

= Actia como punto de partida para otras mejoras.

»  Ofrece insumos para la actualizaciéon de ITIL.

¢{QUE ENCONTRAMOS EN COMUN CON LA ISO 27000?

Sobre todo, y lo mds importante es la fuerte orientacién que hacen hacia la
gestién a través del compromiso de la Direccion, para seguir avanzando en el ciclo
PDCA. Debemos recordar que las dos grandes diferencias entre ISO 17799 e ISO
27001, fueron la inclusidén del Andilisis de Riesgo vy el ciclo PDCA (presentado bajo la
forma de SGSI).

La eminente orientacion a procesos, también es un denominador comun,
pues en la I1SO-27001, cada uno de los controles que propone, hace mencidn a que
debe ser "auditable”, para permitir con ello verificar su evolucién, lo cual no es
nada menos que un proceso contfinuo.

Muchos de los procesos que propone ISO 20000, forman parte de un “mensaje
subliminal” u oculto hacia seguridad, pues la disponibilidad, las incidencias, la
recuperacion, los contratos, las pruebas de maqueta, la continuidad, los registros,
etc., son temas que incluye también ISO 27000.

Las referencias a “disponibilidad” aparecen 32 veces en ambas partes de ISO
20000, mientras que ‘“Integridad” aparece 4 veces, y “Confidencialidad” no
aparece ninguna. Estas cuentas, aunque parezcan ftriviales, no lo son, pues Nos
estdn dejando la evidente intencion que tiene la norma, es decir la
“DISPONIBILIDAD” de los servicios.

Nos atreveriamos casi a asegurar, que la “Seguridad”, luego de la Gestidn (y
en ese orden) es el pilar mds robusto de la "Gestidn de Servicio”.

CONCLUSIONES

ISO 20000 estd orientada exclusivamente a Gestionar Servicios. Por lo tanto
hay que evaluar qué porcentaje de los procesos de negocio de la empresa estdn
muy relacionados con servicios, si esta tasa es baja, no es una buena decisidon
ponerse a frabajar con ISO 20000.

Hay Servicios, y servicios..... Si los mismos, tienen importante relacién con la
seguridad, datos intimos, financieros, policiales, 1+D, estratégicos, etc. (Ejemplo:
Aseguradoras, banca, industria farmacoldgica o petrolera, Justicia, policial, etc.). La
mejor opcién seria comenzar pensando en ISO 27001. Si los Servicios no procesan
informacién tan clasificada, dependen de un alto volumen de transacciones, la
“confidencialidad e Integridad” no son los pardmetros cruciales, etc. (Ejemplo:
centros de venta, control de stock, almacenaje, fabricacion en serie, efc.) un buen
camino es ISO 20000.

Si la empresa es prestadora de servicios, ISO 20000 es importante como senal
de seriedad y esfuerzo, si esos servicios estdn orientados a empresas cuyos procesos
guardan relacion con “Confidencialidad e Integridad”, entonces cuidado con ISO
27001.
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Si la magnitud de la empresa es pequena (Pymes), ISO 20000 no es tan
sencillo y por el conftrario, silo es ISO 27001.

Si aun no se han iniciado metodologias de gestién y calidad, antes de
plantearse cudl de los dos, lo importante es plantearse PDCA, bajo cualquier
familia.

RELACION CON ITIL

ISO 20000 estd alineada con el marco de trabajo de la Biblioteca de
Infraestructura de Tl (ITIL) definido en los volumenes de Soporte de Servicio y
Provision de Servicio. ITIL es un conjunto de mejoras prdcticas, mientras que I1SO
20000 es un conjunto formal de especificaciones cuyo cumplimiento deberia ser
perseguido por los proveedores de servicios: ser capaces de proveer servicios de
alta calidad. Aplicar las mejores prdcticas de la Biblioteca de Infraestructura de TI
ayudard al proveedor de servicio a alcanzar la calidad en la gestiéon de servicio
requerida por ISO 20000.

La relacion entre ISO 20000 e ITIL se puede observar en la siguiente imagen:

Logro de la
certificacidn

WVision desde la
gerencia

I5C 20000-2
Codigo de practica

Definicién de los
ITIL procesos
_Despliegue de la
rocesos v procedimientos de la organizaciar, salucidn

Imagen 16: Relacién entre ISO 20000 e ITIL
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GESTION DE SERVICIO TI

La Gestidn de servicios de tecnologias de la informacion (TlI) de alta calidad

(ITSM) es una disciplina que se basa en procesos, enfocados en alinear los servicios de
Tl proporcionados con las necesidades de las empresas, poniendo énfasis en los
beneficios que puede percibir el cliente final.

Usualmente la gestion de servicios de Tl involucra el uso de outsourcings,
insourcings y servicios compartidos. Es extremadamente importante mantener una
base de conocimiento amplia dentro de la organizacién para que estas prdcticas
sean exitosas.

Los objetivos de una buena gestion de servicios Tl han de ser:

Proporcionar una adecuada gestién de la calidad
Aumentar la eficiencia
Alinear los procesos de negocio y la infraestructura Tl
Reducir los riesgos asociados a los Servicios Tl
Generar negocio

1. Alineacion con los objetivos del negocio

Las organizaciones actuales realizan inversiones importantes en
recursos de tecnologia de informacion para asi apoyar los procesos de
negocio. El valor significativo y relevante que el uso de la informacién tiene
para las organizaciones, determina que todos los procesos relativos a la
produccién, administracién y uso de servicios de Tecnologias de
Informacion (TI) deben ser éptimamente gestionados y controlados para
asegurar la calidad de la informacién, soporte del cumplimiento de los
objetivos del negocio. Los procesos de datos e informacién producto de
las operaciones y procesos del negocio, requieren la aplicacién de
técnicas y medidas de control en el marco de un sistema de gestiéon que
garantice la prestacion de los servicios y la reduccion de vulnerabilidad a
amenazas generadoras de riesgo que pongan en peligro la estabilidad del
sistema operacional, organizacional y del sistema macro del negocio. Todo
lo anterior, justifica la necesidad de optimizar los recursos de Tl en apoyo y
alineacioén con los objetivos de negocio a través de procesos efectivos de
GESTION DE SERVICIO TI.

En las organizaciones existe una organizaciéon de Tl que genera y
provee los servicios de Tl y un grupo de clientes internos (usuarios) vy
externos que demandan esos servicios y esperan su prestacién oportuna y
con calidad. Las relaciones y comunicaciones entre el proveedor de Tl y |os
clientes de Tl deben ser canalizadas a través de un sistema que garantice
la optimaciéon de los procesos de entrega y soporte de servicios a través de
la consolidacién de Gestion de Servicio Tl. Las inversiones en la
infraestructura de Tl y en los activos de informacion de las organizaciones
cada vez son mds importantes, lo cual justifica la implantacion de sistemas
gue aseguren el rendimiento de los procesos basados en servicios de Tl
para asegurar la reduccion del costo total de propiedad (TCO) y un
retorno de la inversién (ROI) razonable. Hasta ahora, sdlo algunas empresas
de alto nivel y tamano han asumido e incorporado a su cultura
organizacional y planes de negocio, los procesos de Gestidon de Servicio Tl
basada en las mejores prdacticas de aceptacion internacional. Este nuevo
paradigma basado en el servicio debe tener un acercamiento a las
Organizaciones de cualguier tamano, las empresas deben adoptar y
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adaptar estas mejores prdcticas bajo un enfoque de Calidad de Servicio y
oportunidad para el cambio del negocio con la aplicacién de estdndares
actualizados. Este paradigma se fundamenta en el mejoramiento continuo
de la Cultura de Servicio TI.

Los productos y servicios de estos marcos de referencia estdn
orientados a la implantacién de sistemas consolidados de mejoramiento
continuo en la Gestion de Servicio de Tecnologia de Informacion en
alineacion con los objetivos del negocio, de punta a punta desde las fases
diagnéstica y de planificacion hasta la implantacién, monitoreo,
supervision y optimacion. La tendencia de Gestidn de Servicio Tl se basa en
la promocion y soporte de aplicacién de las mejores prdacticas, marcos
referenciales y estdndares de aceptacion internacional, tales como
ISO/IEC 20000, ITIL, ITSCMM, COBIT, ISO/IEC -17799 — 2700X, y otras.

2. Gobierno de las Tl

La Gestidn de Gobierno de Tl, traduccién del conjunto de mejores
prdcticas establecidas como ITSM del inglés (Information Technology
Service Management) acuiado a partir de la creacién e implantacion de
los principios y fundamentos ingleses promovidos en el conjunto de
prdcticas documentadas en [TIL (Information Technology Infraestructure
Library), normados en el cddigo BS15000 (British Standard 15000) y que
actualmente se ha internacionalizado y estandarizado a nivel global por la
extension en la norma ISO/IEC 20000, es hoy dia un nuevo y vigoroso
enfoque de prdcticas a seguir y base de certificaciéon en esquemas de
negocio de mejoramiento continuo en el uso y aprovechamiento de
Tecnologias de Informacién en apoyo al logro de los objetivos de nhegocio.

Se pueden crear relaciones entre los procesos, actividades, roles, empleados y
sistemas Tl, ya sean procesos ITIL o procesos ISO 20000. Ademds, la biblioteca ITIL (V2 vy
V3) contiene un modelo de roles que permite deducir los conocimientos necesarios de
los empleados y definir una estructura organizativa adecuada en cada caso. A
continuacioén se detallan, uno a uno, tanto procesos ITIL como procesos ISO 20000:

= [TIL V3: El Ciclo de Vida del Servicio.

Los procesos ITIL v3 son conjuntos estructurados de actividades disenados
para cumplir un objetivo concreto. De este modo, los procesos ITIL v3 requieren de
una o mds entradas y producen una seria de salidas, ambas definidas con
anterioridad. Los procesos ITIL v3 suelen incorporar la definicion de los roles que
intervienen, las responsabilidades, herramientas y controles de gestidn necesarios
para obtener las salidas de forma eficaz. Los procesos ITIL v3 siguientes definen las
politicas, estdndares, guias de actuacion, actividades e instrucciones de trabajo
necesarias para una correcta gestion de los servicios TI.

» [TIL V2: Soporte y Provision de Servicios Tl

ITIL V2 estd especialmente desarrollada para reducir los costos de provision y
soporte de los servicios IT al mismo tiempo que garantiza los requerimientos de la
informacion en cuanto a seguridad y mantiene e incrementa los niveles de
fiabilidad, consistencia y calidad de su negocio. De esta manera permite alinear la
provision y el soporte de los servicios de Tl con las necesidades de la empresa.

= SO 20000: Norma para la Gestidon de Servicios Tl

La norma ISO 20000 se concentra en la gestion de problemas de tecnologia
de la informacién mediante el uso de un planteamiento de servicio de asistencia.
La norma considera también la capacidad del sistema, los niveles de gestion
necesarios cuando cambia el sistema, la asignacion de presupuestos financieros y
el control y distribucién del software.
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APENDICE E: APLICACION:
CUESTIONARIO ISO 20000
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APENDICE E: APLICACION: CUESTIONARIO ISO 20000

ESPECIFICACIONES FUNCIONALES

Se ha desarrollado una aplicacidon que consiste en un cuestionario que el usuario
rellenard.

El cuestionario consta de dieciséis preguntas, con cinco posibles respuestas
alternativas (siempre, a menudo, con frecuencia, a veces y huncal).

El usuario marcard una de las cinco posibles respuestas para cada pregunta, vy
con las respuestas dadas se calculard un porcentaje de cumplimiento de la ISO 20000
en la organizaciéon. Por defecto, la respuesta siempre viene marcada con la opcién
SIEMPRE.

El desarrollo de la aplicacion se ha llevado a cabo en SAP, en el lenguaje de
programacion ABAP4, en el mddulo Fl.

Se ha elegido este lenguaje ya que es grdfico e intuitivo para la utilizacién del
usuario.

Para ejecutar la aplicacion, serd necesario tener instalado el SAP GUI.

Una vez dentro del SAP, se llama a la transaccién ZCUESTIONARIO, que lanza
directamente el cuestionario.

W IECLESTIONARID 3 oo BEHE S0 O8 @ | &
SAP Easy Access
EE ||__ﬂ- Crear ral | |@' Asignar usuarios ||@ Documentacion

= 3 Favaritos
RREM: - Special Default Yorkhook
RREM: - SAF Default Warkhook
= 3 Mend SAP
I [ Oficina
(7 Componentes multiaplicaciones
(3 callaharation Projects
(7 Logistica
(3 Finanzas
[ Recursos Humanos
(7 sisternas info
(3 Herramientas

TR T TR

Imagen 17: Cuestionario ISO 20000: Transaccidn.

El titulo de la aplicaciéon es: Cuestionario ISO 20000.

La barra de herramientas fiene los botones back, exit y cancel, que permiten salir
de la aplicacién.

El status tiene el botdn siguiente, que permite continuar para seguir respondiendo
a las preguntas.

Al pulsar el botén SIGUIENTE aparece la siguiente pantalla.
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Cuestionario: 1SO 20000

| Bl (2] i) [

Cuestionario: 1ISO 20000

Imagen 18: Cuestionario ISO 20000: Requisitos del sistema de gestion.

Cuestionario: 1ISO 20000

Cuestionario: ISO 20000

Imagen 19: Cuestionario ISO 20000: Planificaciéon e implementacién de la gestion del servicio y
planificacién e implementacion de servicios nuevos o modificados.
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Ahora aparecen los botones SIGUIENTE y ANTERIOR, que permiten, o bien
continuar con las preguntas o volver a la pantalla anterior para rectificar alguna
respuesta.

Estos botones aparecerdn en todas las ventanas, excepto en la Ultima.

Cuestionario: 1ISO 20000

Neafrapiz ACS

Cuestionario: 190 20000

Imagen 20: Cuestionario ISO 20000: Procesos de provisién de servicio.
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| B 7] | )
Cuestionario: 1SO 20000

Imagen 21: Cuestionario ISO 20000: Procesos de provision de servicio y procesos de relacién.

FHE | @

Cuestionario: 1ISO 20000

Imagen 22: Cuestionario ISO 20000: Procesos de resolucion.
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Cuestionario: ISO 20000

Imagen 23: Cuestionario ISO 20000: Procesos de control.

| B @] | @

Cuestionario: ISO 20000

Imagen 24: Cuestionario ISO 20000: Proceso de entrega.
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Se puede observar que ahora aparece el botdn EJECUTAR, ya que estamos en la
Ultima pregunta del cuestionario. Al pulsar el botdn, aparece la siguiente pantalla.

& 1P eee EHE HDo8 | FE e m
Cuestionario: ISO 20000

RESULTADO FINAL DEL CUESTIONARIO

iLa entidad cumple la norma IS0 20000 en un:

a0 %

Imagen 25: Cuestionario ISO 20000: Resultado final.

En este ejemplo ficticio, la entidad tendria un 80 % de cumplimiento.

ESPECIFICACIONES TECNICAS

NOMBRE DEL PROGRAMA: ZCUESTIONARIO
Titulo: Cuestionario ISO 20000.

Relacidn con otros Desarrollos:
Transacciones SAP / Z donde se utiliza: ZCUESTIONARIO

Clase de Desarrollo:

Tipo de Desarrollo: (Module - Pool / Report) | Report

Tabla 15: Especificaciones técnicas
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Objetos

Tipo

(TABLAS, ESTRUCTURAS, MODULOS | Nombre Descripcién

DE FUNCIONES, INCLUDES, ETC)

Programa ZCUESTIONARIO Contiene los includes.
Include ZCUESTIONARIO_TOP %ebﬁ;"srsi'g;‘i; gfe‘s’f’riab'es'
Include ZCUESTIONARIO_SEL |Pantalla de seleccidn.
Include ZCUESTIONARIO_FO1 | Contiene las subrutinas.
Include ZCUESTIONARIO_IOO0 | Contiene los mddulos.

Tabla 16: Especificaciones técnicas — objetos z

CODIGO DEL PROGRAMA

PROGRAMA PRINCIPAL

*& Module Pool ZCUESTIONARIO
*&
*&__
*&
*&
* Calcula el porcentaje de cumplimiento de la norm
*& - — — -
PROGRAMCUESTIONARIO.

INCLUDEZCUESTIONARIO_TOP.
INCLUDEZCUESTIONARIO_IOO.
INCLUDEZCUESTIONARIO_SEL.

* Proceso principal

START-OFRSELECTION.
CALL SCREEN100.

INCLUDEZCUESTIONARIO_FO01.
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*Q -

*& Include

*&_

*&_
*&
*&_

INCLUDE ZCUESTIONARIO FO1

ZCUESTIONARIO_F01

Form USER_COMMAND_0100

FORMJUSER_COMMAND_0100 .

CASEsy-ucomm.
WHENBACK' OR'END'" OR 'CANC'.

LEAVE PROGRAM
WHEN'SIG'
IF d_cont = 1.
CALL SCREEN110.
ELSEIF d_cont = 2.
CALL SCREEN120.
ELSEIF d_cont = 3.
CALL SCREEN130.
ELSEIF d_cont = 4.
CALL SCREEN140.
ELSEIF d_cont = 5.
CALL SCREEN150.
ELSEIF d_cont = 6.
CALL SCREEN160.
ENDIF.
WHENANT" .
IF d_cont = 2.
CALL SCREEN100.
ELSEIF d_cont = 3.
CALL SCREEN110.
ELSEIF d_cont = 4.
CALL SCREEN120.
ELSEIF d_cont = 5.
CALL SCREEN130.
ELSEIF d_cont = 6.
CALL SCREEN140.
ELSEIF d_cont = 7.
CALL SCREEN150.
ENDIF.

WHENEJECUTAR' .

PERFORMealizar_calculo.

ENDCASE

ENDFORM

*&_
*&
*&_

Form REALIZAR_CALCULO

FORMREALIZAR_CALCULO .

DATA d_por type i.

CLEARd_por, d_total.

"USER_COMMAND_0100
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* BLOQUE 1*

* PRIMERA PREGUNTA *

IF p_rill= X .

d_por =d_por +
ELSEIF p_rl12 =

d_por=d_por +
ELSEIF p_r113 =

d_por=d_por +
ELSEIF p_rll4 =

d_por =d_por +
ELSEIF p_r115=

d_por=d_por +
ENDIF.

100.
X
75.
X
50.
X
25.
X
0.

* SEGUNDA PREGUNTA *

IF p_ri2zl= X .

d_por=d_por +
ELSEIF p_r122 =

d_por =d_por +
ELSEIF p_ri123 =

d_por=d_por +
ELSEIF p_rl24 =

d_por=d_por +
ELSEIF p_r125=

d_por =d_por +
ENDIF.

100.
X
75.
X
50.
X
25.
X
0.

* TERCERA PREGUNTA *

IF p_r131 = X

d_por =d_por +
ELSEIF p_r132 =

d_por=d_por +
ELSEIF p_r133 =

d_por =d_por +
ELSEIF p_r134 =

d_por=d_por +
ELSEIF p_r135=

d_por=d_por +
ENDIF.

* BLOQUE 2 *

* PRIMERA PREGUNTA *

IF p_r2ll= X' .

d_por =d_por +
ELSEIF p_r212 =

d_por=d_por +
ELSEIF p_r213 =

d_por=d_por +
ELSEIF p_r214 =

d_por =d_por +
ELSEIF p_r215 =

d_por=d_por +
ENDIF.

* BLOQUE 3 *

100.
X
75.
X
50.
X
25.
X
0.

* PRIMERA PREGUNTA *

IF p_r3ll= X .

d_por=d_por +
ELSEIF p_r312 =
d_por =d_por +
ELSEIF p_r313 =

100.
NG

75.
X
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d_por=d_por +
ELSEIF p_r314 =

d_por=d_por +
ELSEIF p_r315 =

d_por =d_por +
ENDIF.

*BLOQUE 4 *

50.
X

25.
X

0.

* PRIMERA PREGUNTA *

IF p_r4ll = X'

d_por=d_por +
ELSEIF p_r412 =

d_por=d_por +
ELSEIF p_r413 =

d_por =d_por +
ELSEIF p_r414 =

d_por=d_por +
ELSEIF p_r415 =

d_por =d_por +
ENDIF.

100.
X

75.
NG

X
25.

N
0.

* SEGUNDA PREGUNTA *

IF p_rd2l1= X' .

d_por =d_por +
ELSEIF p_r422 =

d_por=d_por +
ELSEIF p_r423 =

d_por=d_por +
ELSEIF p_r424 =

d_por =d_por +
ELSEIF p_r425 =

d_por=d_por +
ENDIF.

100.
X
75.
X
50.
X
25.
X
0.

* TERCERA PREGUNTA *

IF p_ra3l= X' .

d_por=d_por +
ELSEIF p_r432 =

d_por =d_por +
ELSEIF p_r433 =

d_por=d_por +
ELSEIF p_r434 =

d_por=d_por +
ELSEIF p_r435 =

d_por =d_por +
ENDIF.

100.
X
75.
X
50.
X
25.
X
0.

* SEGUNDA PREGUNTA *

IF p_r44l = X'

d_por =d_por +
ELSEIF p_r442 =

d_por=d_por +
ELSEIF p_r443 =

d_por =d_por +
ELSEIF p_r444 =

d_por=d_por +
ELSEIF p_r445 =

d_por=d_por +
ENDIF.

*BLOQUE 5 *
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* PRIMERA PREGUNTA *

IF p_r511= X' .

d_por=d_por +
ELSEIF p_r512 =

d_por =d_por +
ELSEIF p_r513 =

d_por=d_por +
ELSEIF p_r514 =

d_por =d_por +
ELSEIF p_r515 =

d_por=d_por +
ENDIF.

100.
NG

75.
X

50.
X

25.
NG

0.

* SEGUNDA PREGUNTA *

IF p_r521 = X

d_por=d_por +
ELSEIF p_r522 =

d_por=d_por +
ELSEIF p_r523 =

d_por =d_por +
ELSEIF p_r524 =

d_por=d_por +
ELSEIF p_r525 =

d_por =d_por +
ENDIF.

* BLOQUE 6 *

100.
X

75.
NG

X

X
0.

* PRIMERA PREGUNTA *

IF p_r6l1l = X

d_por =d_por +
ELSEIF p_r612 =

d_por=d_por +
ELSEIF p_r613 =

d_por =d_por +
ELSEIF p_r614 =

d_por=d_por +
ELSEIF p_r615 =

d_por=d_por +
ENDIF.

* SEGUNDA PREGUNTA *

IF p_re21= X' .

d_por=d_por +
ELSEIF p_r622 =

d_por =d_por +
ELSEIF p_r623 =

d_por=d_por +
ELSEIF p_r624 =

d_por =d_por +
ELSEIF p_r625 =

d_por=d_por +
ENDIF.

*BLOQUE 7 *

100.
NG

75.
X

50.
X

25.
NG

0.

* PRIMERA PREGUNTA *

IF p_r7ll= X' .

d_por=d_por +
ELSEIF p_r712 =
d_por =d_por +
ELSEIF p_r713 =
d_por=d_por +

100.
X

75.
X

50.
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ELSEIF p_r714 =
d_por=d_por +
ELSEIF p_r715=
d_por =d_por +
ENDIF.

X

25.

X

0.

* SEGUNDA PREGUNTA *

IF p_r72l= X .

d_por =d_por +
ELSEIF p_r722 =

d_por=d_por +
ELSEIF p_r723 =

d_por=d_por +
ELSEIF p_r724 =

d_por =d_por +
ELSEIF p_r725=

d_por=d_por +
ENDIF.

* BLOQUE 8 *

X

100.

75.

X

X

50.

25.

X

0.

* PRIMERA PREGUNTA *

IF p_r8ll= X' .

d_por=d_por +
ELSEIF p_r812 =

d_por =d_por +
ELSEIF p_r813 =

d_por=d_por +
ELSEIF p_r814 =

d_por =d_por +
ELSEIF p_r815 =

d_por=d_por +
ENDIF.

d_total =d_por/

v_resultado = d_total.

SHIFT v_resultado

CALL SCREEN170.

ENDFORM

X

100.

75.

X

50.

X

X

25.

0.

16.

LEFT DELETING LEADING "'

" REALIZAR_CALCULO

INCLUDE ZCUESTIONARIO 100

*&_ .

*& Include ZCUESTIONARIO_IOO0

*&_ .

*&_ .

*&  Module USER_COMMAND_0100 INPUT

*&_ .

MODULBJSER_COMM

AND_0100NPUT.

PERFORMser_command_0100.

ENDMODULE

"USER_COMMAND_0100 INPUT
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*&
*&  Module STATUS_0100 OUTPUT
*&
MODULETATUS_0100 OUTPUT

SETPF-STATUS 'ST100'
SET TITLEBAR 'TITLE100'

ENDMODULE "STATUS_0100 OUTPUT
*&

*&  Module STATUS_0110 OUTPUT

*&

MODULETATUS_0110 OUTPUT

SETPF-STATUS 'ST110'
SET TITLEBAR 'TITLE100'

ENDMODULE "STATUS_0110 OUTPUT
*&

*&  Module STATUS_0170 OUTPUT

*&

MODULETATUS_0170 OUTPUT

SETPF-STATUS 'ST170'
SET TITLEBAR 'TITLE100'

ENDMODULE "STATUS_0170 OUTPUT
*&

*&  Module STATUS_0160 OUTPUT

*&

MODULETATUS_0160 OUTPUT

SETPF-STATUS 'ST160" .
SET TITLEBAR 'TITLE100'

ENDMODULE "STATUS_0160 OUTPUT

*&
*& Module NUM_DYMPRO OUTPUT
*&
MODULEBNUM_DYMPRQUTPUT

d _cont= 1.

ENDMODULE "NUM_DYMPRO OUTPUT

*&

*& Module NUM_DYMPRO110 OUTPUT

*&

MODULEBNUM_DYMPRO1100UTPUT
d_cont= 2.

ENDMODULE "NUM_DYMPRO110 OUTPUT

*&
*& Module NUM_DYMPRO120 OUTPUT
*&
MODULEBNUM_DYMPRO1200UTPUT
d _cont= 3.

ENDMODULE "NUM_DYMPRO120 OUTPUT
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*&_ e . S, *
*& Module NUM_DYMPRO130 OUTPUT

*&_ e . R, *
MODULBNUM_DYMPRO1300UTPUT

d_cont = 4.,

ENDMODULE "NUM_DYMPRO130 OUTPUT

*&_ e . S, *
*& Module NUM_DYMPRO140 OUTPUT

*&_ . . e *
MODULEBNUM_DYMPRO1400UTPUT

d_cont= 5.

ENDMODULE "NUM_DYMPRO140 OUTPUT

*&_ . . e *
*& Module NUM_DYMPRO150 OUTPUT

*&_ e . S, *
MODULEBNUM_DYMPRO1500UTPUT

d_cont= 6.

ENDMODULE "NUM_DYMPRO150 OUTPUT

*&_ e . R, *
*& Module NUM_DYMPRO160 OUTPUT

*&_ . . e *
MODULBNUM_DYMPRO1600UTPUT

d_cont= 7.

ENDMODULE "NUM_DYMPRO160 OUTPUT

INCLUDE ZCUESTIONARIO SEL

*&_ . . e *
*& Include ZCUESTIONARIO_SEL
*&_ . . e *

* *% * * * * *% *

*xkx% Pantalla de seleccion

*BLOQUE 1 *

SELECTION-SCREENBEGIN OF SCREEN200 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKbl WITH FRAMETITLE text -001.
PARAMETER®_r11l1 RADIOBUTTONGROUR1,

p_ri12 RADIOBUTTONGROUR1,
p_r113 RADIOBUTTONGROUR1,
p_ril4 RADIOBUTTONGROUR)1,
p_ri15 RADIOBUTTONGROUR1.

SELECTION-SCREENEND OF BLOCKb1.
SELECTION-SCREENEND OF SCREENZ200.

SELECTION-SCREENBEGIN OF SCREEN300 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb2 WITH FRAMETITLE text -001.
PARAMETER®_r121  RADIOBUTTONGROURZ2,

p_ri22 RADIOBUTTONGROUR}2,
p_ri23 RADIOBUTTONGROUR)2,
p_ri24 RADIOBUTTONGROUR)2,
p_ri25 RADIOBUTTONGROURj2.

SELECTION-SCREENEND OF BLOCKb2.
SELECTION-SCREENEND OF SCREEN300.
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SELECTION-SCREENBEGIN OF SCREEN400 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb3 WITH FRAMETITLE text -001.
PARAMETER®_r131 RADIOBUTTONGROUR3,

p_ri32 RADIOBUTTONGROUR)3,
p_ri33 RADIOBUTTONGROUR)3,
p_ri34 RADIOBUTTONGROUR)3,
p_r135 RADIOBUTTONGROUR)3.

SELECTION-SCREENEND OF BLOCKb3.
SELECTION-SCREENEND OF SCREEN400.

* BLOQUE 2 *

SELECTION-SCREENBEGIN OF SCREEN500 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb4 WITH FRAMETITLE text - 001.
PARAMETERS$_r211  RADIOBUTTONGROURy4,

p_r212 RADIOBUTTONGROUR4,
p_r213 RADIOBUTTONGROUR4,
p_r214 RADIOBUTTONGROUR4,
p_r215 RADIOBUTTONGROUR4.

SELECTION-SCREENEND OF BLOCKb4.
SELECTION-SCREENEND OF SCREENS500.

* BLOQUE 3 *

SELECTION-SCREENBEGIN OF SCREEN600 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb5 WITH FRAMETITLE text - 001.
PARAMETER®_r311 RADIOBUTTONGROURJ5,

p_r312 RADIOBUTTONGROUR)5,
p_r313 RADIOBUTTONGROUR)5,
p_r3l4 RADIOBUTTONGROUR)5,
p_r315 RADIOBUTTONGROURJ5.

SELECTION-SCREENEND OF BLOCKbDS5.
SELECTION-SCREENEND OF SCREENG0O.

*BLOQUE 4 *

SELECTION-SCREENBEGIN OF SCREEN700 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb6 WITH FRAMETITLE text -001.
PARAMETER®_r411  RADIOBUTTONGROUR)S6,

p_ra12 RADIOBUTTONGROUR)S,
p_r413 RADIOBUTTONGROUR)S,
p_ral4 RADIOBUTTONGROUR)S,
p_ra15 RADIOBUTTONGROUR)6.

SELECTION-SCREENEND OF BLOCKb6.
SELECTION-SCREENEND OF SCREEN700.

SELECTION-SCREENBEGIN OF SCREENS00 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb7 WITH FRAMETITLE text -001.
PARAMETER®_r421  RADIOBUTTONGROURy?,

p_ra22 RADIOBUTTONGROUR)7,
p_r423 RADIOBUTTONGROUR)7,
p_r424 RADIOBUTTONGROUR)7,
p_r425 RADIOBUTTONGROUR)7.

SELECTION-SCREENEND OF BLOCKb?7.
SELECTION-SCREENEND OF SCREENS00.

SELECTION-SCREENBEGIN OF SCREEN900 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb8 WITH FRAMETITLE text -001.
PARAMETER®_r431  RADIOBUTTONGROUR)S,

p_ra32 RADIOBUTTONGROUR)S,
p_r433 RADIOBUTTONGROUR)S,
p_r434 RADIOBUTTONGROUR;S,
p_r435 RADIOBUTTONGROUR;S.

SELECTION-SCREENEND OF BLOCKbS.
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SELECTION-SCREENEND OF SCREEN900.

SELECTION-SCREENBEGIN OF SCREEN210 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb9 WITH FRAMETITLE text -001.
PARAMETER®_r441  RADIOBUTTONGROUR9,

p_ra42 RADIOBUTTONGROUR)9,
p_ra43 RADIOBUTTONGROUR)9,
p_ra44 RADIOBUTTONGROUR)9,
p_r445 RADIOBUTTONGROUR9.

SELECTION-SCREENEND OF BLOCKb9.
SELECTION-SCREENEND OF SCREEN210.

*BLOQUE 5 *

SELECTION-SCREENBEGIN OF SCREEN310 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb10 WITH FRAMETITLE text -001.
PARAMETER®_r511 RADIOBUTTONGROUR10,

p_r512 RADIOBUTTONGROUR10,
p_r513 RADIOBUTTONGROUR10,
p_r514 RADIOBUTTONGROUR10,
p_r515 RADIOBUTTONGROUR10.

SELECTION-SCREENEND OF BLOCKb10.
SELECTION-SCREENEND OF SCREEN310.

SELECTION-SCREENBEGIN OF SCREEN410 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb11 WITH FRAMETITLE text -001.
PARAMETER®_r521  RADIOBUTTONGROUR11,

p_r522 RADIOBUTTONGROUR11,
p_r523 RADIOBUTTONGROUR11,
p_r524 RADIOBUTTONGROUR11,
p_r525 RADIOBUTTONGROUR11.

SELECTION-SCREENEND OF BLOCKb11.
SELECTION-SCREENEND OF SCREEN410.

* BLOQUE 6 *

SELECTION-SCREENBEGIN OF SCREEN510 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb12 WITH FRAMETITLE text - 001.
PARAMETER®_r611 RADIOBUTTONGROUR12,

p_r612 RADIOBUTTONGROUR12,
p_r613 RADIOBUTTONGROUR12,
p_r6l4 RADIOBUTTONGROUR12,
p_r615 RADIOBUTTONGROUR12.

SELECTION-SCREENEND OF BLOCKb12.
SELECTION-SCREENEND OF SCREEN510.

SELECTION-SCREENBEGIN OF SCREEN610 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb13 WITH FRAMETITLE text -001.
PARAMETER®_r621  RADIOBUTTONGROUR13,

p_r622 RADIOBUTTONGROUR13,
p_r623 RADIOBUTTONGROUR13,
p_r624 RADIOBUTTONGROUR13,
p_r625 RADIOBUTTONGROUR13.

SELECTION-SCREENEND OF BLOCKb13.
SELECTION-SCREENEND OF SCREENG10.

*BLOQUE 7 *

SELECTION-SCREENBEGIN OF SCREEN710 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb14 WITH FRAMETITLE text -001.
PARAMETER®_r711  RADIOBUTTONGROURj14,

p_r712 RADIOBUTTONGROUR14,
p_r713 RADIOBUTTONGROURy14,
p_r714 RADIOBUTTONGROUR14,
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p_r715 RADIOBUTTONGROURy14.
SELECTION-SCREENEND OF BLOCKb14.
SELECTION-SCREENEND OF SCREENT710.

SELECTION-SCREENBEGIN OF SCREENS810 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb15 WITH FRAMETITLE text -001.
PARAMETER®_r721  RADIOBUTTONGROUR15,

p_r722 RADIOBUTTONGROUR15,
p_r723 RADIOBUTTONGROUR15,
p_r724 RADIOBUTTONGROUR)15,
p_r725 RADIOBUTTONGROUR)15.

SELECTION-SCREENEND OF BLOCKb15.
SELECTION-SCREENEND OF SCREENS10.

* BLOQUE 8 *
SELECTION-SCREENBEGIN OF SCREEN910 ASSUBSCREEN .
SELECTION-SCREENBEGIN OF BLOCKb16 WITH FRAMETITLE text - 001.
PARAMETER®_r811  RADIOBUTTONGROUR)16,

p_r812 RADIOBUTTONGROUR)16,
p_r813 RADIOBUTTONGROUR)16,
p_r8l4 RADIOBUTTONGROUR)16,
p_r815 RADIOBUTTONGROUR)16.

SELECTION-SCREENEND OF BLOCKb16.
SELECTION-SCREENEND OF SCREEN910.

INCLUDE ZCUESTIONARIO TOP

*&__ R S e *
*& Include ZCUESTIONARIO_TOP

*&__ P I e *
* Variables

DATA nrosubscreen( 3) TYPEn VALUE 200" |,

nrosubscreen2( 3) TYPEn VALUE '300" ,
nrosubscreen3( 3) TYPEn VALUE 400" ,
nrosubscreen4( 3) TYPEn VALUE '500" ,
nrosubscreen5( 3) TYPEn VALUE '600" ,
nrosubscreen6( 3) TYPEn VALUE '700" ,
nrosubscreen7( 3) TYPEn VALUE '800" ,
nrosubscreen8( 3) TYPEn VALUE '900" ,
nrosubscreen9( 3) TYPEn VALUE 210" ,
nrosubscreen10( 3) TYPEn VALUE '310" ,
nrosubscreen11( 3) TYPEn VALUE 410" ,
nrosubscreen12( 3) TYPEn VALUE 510" ,
nrosubscreen13( 3) TYPEn VALUE '610" ,
nrosubscreenl4( 3) TYPEn VALUE '710" ,
nrosubscreen15( 3) TYPEn VALUE '810" ,
nrosubscreen16( 3) TYPEn VALUE 910" ,
d_cont type i,

d_total type i,

v_resultado type charb.
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DYNPRO 100

PROCESS BEFOREOUTPUT
MODULETATUS_0100.
MODULBum_dympro.
CALL SUBSCREEN AREA1 INCLUDING sy-repid nrosubscreen.
CALL SUBSCREEN AREA2 INCLUDING sy-repid nrosubscreen?.
CALL SUBSCREEN AREA3 INCLUDING sy-repid nrosubscreen3.

PROCESS AFTERINPUT.

CALL SUBSCREEN AREAL.
CALL SUBSCREEN AREA2.
CALL SUBSCREEN AREAS.
MODULBJSER_COMMAND_0100.

DYNPRO 110

PROCESS BEFOREOUTPUT
MODULETATUS_0110.
MODULBum_dympro110.
CALL SUBSCREEN AREA4 INCLUDING sy-repid nrosubscreen4.
CALL SUBSCREEN AREAS5 INCLUDING sy-repid nrosubscreen5.

PROCESS AFTERINPUT.

CALL SUBSCREEN AREAA4.
CALL SUBSCREEN AREAS.
MODULBJSER_COMMAND_0100.

DYNPRO 120

PROCESS BEFOREODUTPUT
MODULETATUS_0110.
MODULBum_dympro120.
CALL SUBSCREEN AREAG6 INCLUDING sy-repid nrosubscreen6.
CALL SUBSCREEN AREA7 INCLUDING sy-repid nrosubscreen?.
CALL SUBSCREEN AREAS8 INCLUDING sy-repid nrosubscreen8.

PROCESS AFTERINPUT.

CALL SUBSCREEN AREAG.
CALL SUBSCREEN AREA?7.
CALL SUBSCREEN AREAS.
MODULBJSER_COMMAND_0100.

DYNPRO 130

PROCESS BEFOREOUTPUT
MODULETATUS_0110.
MODULBum_dympro130.
CALL SUBSCREEN AREA9 INCLUDING sy-repid nrosubscreen9.
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CALL SUBSCREEN AREA10 INCLUDING sy-repid nrosubscreen10
CALL SUBSCREEN AREA11 INCLUDING sy-repid nrosubscreenll

PROCESS AFTERINPUT.

CALL SUBSCREEN AREAO9.
CALL SUBSCREEN AREALO.
CALL SUBSCREEN AREALL.
MODULBJSER_COMMAND_0100.

DYNPRO 140

PROCESS BEFOREOUTPUT
MODULETATUS_0110.
MODULBum_dympro140.
CALL SUBSCREEN AREA12 INCLUDING sy-repid nrosubscreen12
CALL SUBSCREEN AREA13 INCLUDING sy-repid nrosubscreen13

PROCESS AFTERINPUT.

CALL SUBSCREEN AREA12.
CALL SUBSCREEN AREA13.
MODULBJSER_COMMAND_0100.

DYNPRO 150

PROCESS BEFOREODUTPUT
MODULETATUS_0110.
MODULBum_dympro150.
CALL SUBSCREEN AREA14 INCLUDING sy-repid nrosubscreenl4
CALL SUBSCREEN AREA15 INCLUDING sy-repid nrosubscreen15

PROCESS AFTERINPUT.
CALL SUBSCREEN AREA14.

CALL SUBSCREEN AREALS.
MODULBJSER_COMMAND_0100.

DYNPRO 160

PROCESS BEFOREOUTPUT
MODULETATUS_0160.
MODULBum_dympro160.
CALL SUBSCREEN AREA16 INCLUDING sy-repid nrosubscreen16

PROCESS AFTERINPUT.

CALL SUBSCREEN AREALSG.
MODULBJSER_COMMAND_0100.
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DYNPRO 170

PROCESS BEFOREDUTPUT
MODULETATUS_0170.

*

PROCESS AFTERINPUT.

MODULBJSER_COMMAND_0100.

El disefo grdfico de cada dynpro es muy similar por lo que sélo se muestra uno a modo
de ejemplo.

.Sl:leen Painter: Visualizar dynpro ZCUESTIONARIO 0100

Utiidadss: Entormo Ayudall)
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Imagen 26: Eiemplo diseno grdfico de una dynpro.
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GLOSARIO

Accién Correctora: Proceso formal y sistemdtico de implantacion de las
mejoras. Su resulfado es un cambio que mejora la calidad de salida de una
determinada operacion.

Accién Preventiva: Accidén tomada sobre cualquier tipo de proceso destinada
a eliminar una o varias causas conocidas de problemas, previniendo su aparicion.

Actividad: Conjunto de tareas necesarias para obtener un resultfado o
producto.

Activo: recurso del sistema de informacién o relacionado con éste, necesario
para que la organizacion funcione correctamente y alcance los objetivos propuestos.

Amenazas: Cualquier accién o evento que puede ocasionar consecuencias
adversas. Es un evento que puede desencadenar un incidente en la organizacién,
produciendo danos materiales o pérdidas inmateriales en sus activos.

Andlisis de impacto al negocio: evaluar los resultados y las consecuencias de la
inestabilidad.

Arquitectura: El diseno de la estructura y las relaciones de sus elementos.

Aseguramiento de la Calidad: Filosofia sobre la calidad que recoge el conjunto
de las acciones, planificadas y sistemdaticas, que son necesarias para proporcionar la
confianza adecuada de que un bien o servicio va a satisfacer los requisitos dados
sobre la Calidad.

El Aseguramiento de la Calidad no es complemento si los requisitos dados no
reflejan integramente las necesidades del usuario.

Desde el punto de vista de la eficacia, el Aseguramiento de la Calidad implica,
generalmente, una evaluacién permanente de aquellos factores que influyen en la
adecuacién del proyecto y de las especificaciones a las aplicaciones previstas v,
ademds, la verificacién y la auditoria de las operaciones de la produccidon, de
instalacion y de inspeccion.

Ataques: Tipos y naturaleza de inestabilidad en la seguridad. Evento, exitoso o
no, que atenta sobre el buen funcionamiento del sistema.

Atributos de Calidad: “Componentes” del producto o servicio que el cliente es
capaz de percibir con claridad y de forma diferenciada.

Auditabilidad: Permitir la reconstruccién, revision y andlisis de la secuencia de
eventos.

Auditado: Organizacién que se audita.
Auditor (Calidad): Persona calificada para realizar auditorias de calidad.

Auditor lider (calidad): Persona calificada para manejar y realizar auditorias de
calidad.

Auditoria: Examen metddico e independiente realizado para determinar si las
actividades y los resultados relativos al desarrollo de uno de los sistemas de la entidad
satisfacen las disposiciones previamente establecidas, y para comprobar que estas
disposiciones se llevan realmente a cabo y que son adecuadas para alcanzar 1os
objetivos previstos.

Auditoria de Calidad: Examen metddico e independiente realizado para
determinar si las actividades y los resultados relativos a la Calidad satisfacen las
disposiciones previamente establecidas, y para comprobar que estas disposiciones se
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llevan realmente a cabo y que son adecuadas para alcanzar los objetivos previstos.

La Auditoria de la Calidad se aplica especialmente, pero no se limita, a un
sistema de la calidad o a alguno de sus elementos, a los procesos, a los productos o a
los servicios. Tales auditorias se denominan, habitualmente, Auditorias del Sistema de Ia
Calidad, Auditoria de la Calidad del Proceso, Auditoria de la Calidad de un producto,
Auditoria de la Calidad del Servicio.

Uno de los objetivos de una Auditoria de Calidad es evaluar si es necesario
infroducir acciones de mejora y correctoras. No se debe confundir la Auditoria con
actividades de supervision o de inspeccion. El objetivo de éstas Ultimas es el control de
un proceso o la aceptacién de un producto.

Las Auditorias de la Calidad pueden realizarse por necesidades de orden
interno o de orden externo.

Auditoria de los Planes de la Calidad: Auditoria que analiza las prdcticas
especificas referentes a la calidad y a los recursos y a las actividades aplicables a un
determinado proceso, servicio, confrato o proyecto, recogidos en los Planes de la
Calidad.

Autenticacién: Proporcionar una prueba de identidad; puede ser algo que se
sabe, que se es, se tiene o una combinacién de todas.

Autocontrol: En su aceptacidbn comun, consiste en pasar al operario la
responsabilidad de confrolar la calidad de su trabagjo. En Calidad Total significa
responsabilizar al operario de la satisfaccidn de su cliente interno a través del control y
mejora del proceso que se desarrolla en su puesto de trabajo.

Autorizacion: Lo que se permite cuando se ha otorgado acceso.

Calidad: Satisfaccién de necesidades y expectativas razonables de los clientes
a un precio igual o inferior al que ellos asignan al producto o servicio en funcién del
“valor” que han recibido y percibido.

Cdalidad Concertada: Es el acuerdo establecido enfre el comprador y el
proveedor, segun el cual, se atribuye al proveedor una determinada responsabilidad
sobre la calidad de los lotes suministrados, que deben satisfacer unos niveles de
calidad previamente convenidos. Este acuerdo conviene firmarlo en forma de
contrato.

Calidad de Servicio: Desfase existente entre las necesidades y expectativas del
cliente y su percepcion del servicio recibido. Estd muy condicionada por el “valor
percibido” como Unica realidad a considerar.

Cadlidad Total: Filosofia sobre la Calidad que recoge el conjunto de las acciones
planificadas y sistemdaticas que son necesarias para conseguir la satisfaccién del
cliente.

En los anos 70 aparece en Japdn la expresion Company Wide Quality Control
(CWQC). Significa Administracion de la Calidad a lo Largo y Ancho de la Empresa,
abarcando a todos y a cada uno de los miembros de Ia misma.

En Occidente se conoce como Calidad Total.

En los anos 80, en Japdn, el concepto de Gestidon de la Calidad se amplia y
adopta la denominacidon de Group Wide Quality Control (GWQC). Significa la
Administraciéon de la Calidad a lo Largo y Ancho del Grupo (expresion mdas amplia que
empresa). Esto significa que la filosofia de la Calidad Total debe alcanzar a todos los
miembros implicados.

Certificacion: Acta en la que se da fe documental del cumplimiento de todos
los requisitos exigidos.

Los requisitos pueden referirse al personal, al proceso, al producto, a las
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organizaciones o a los servicios.

La certificacion es una actividad en la cual el aseguramiento o garantia de la
Calidad incide sobre la reglamentacién, la aprobacién y los requisitos que debe
satfisfacer un fabricante para cumplir con sus obligaciones legales. Es un medio
mediante el cual un productor puede demostrar que cumple con estos requisitos.

Certificacion del Sistema de la Calidad: Reconocimiento otorgado a un sistema
de aseguramiento o garantia de la calidad, que ha demostrado que cumple todos los
requisitos especificados en las normas aplicables.

“Cero defectos”: Sistema experto para detectar los defectos tan pronto como
se producen. Normalmente se utiliza para indicar un objetivo de perfeccioén.

Circulo de Cadlidad: Grupo de personas de la misma seccidon que de forma
voluntaria trabajan detectando problemas en su drea y proponen soluciones para
mejorar la Calidad.

Clasificacion de datos: El proceso de determinar la sensibilidad y Criticidad de
la informacién.

Cliente: Receptor de un producto aportado por el vendedor.

Comité de Calidad: Organo de mdéxima jerarquia de la entidad que coordina,
impulsa, planifica, asigna recursos y supervisa los Planes y Programas de la Calidad.

Componente organizativo: Llomado puesto de trabagjo, departamento,
seccion, division, direccion,... Es una agregacion logica de tareas relativamente
homogéneas, que se establecen por niveles segun su amplitud. Suele tener
denominaciones diferentes en las empresas como, por ejemplo, Divisidon, Direccidon o
Gerencia. El componente organizativo asume la responsabilidad de llevar a cabo las
tareas y, para ello, recibe una autoridad delegada.

Conformidad: Cumplimiento de un elemento, proceso o servicio, de los
requisitos de la especificacion correspondiente.

La conformidad puede establecerse bien respecto a una sola caracteristica,
durante las fases de control o evaluacion, o bien a todo el conjunto de los requisitos
establecidos por la especificacion.

Contra medidas: Cualquier accidn o proceso que reduce la vulnerabilidad.

Control: En general y dentro del contexto de Gestion de la Calidad Total, el
término control consiste en la "actividad de asegurarse que las acciones a tomar
conducirdn al resultado esperado”. Se trata de controlar a priori los medios, en
oposicion al control tradicional a posteriori de los resultados. Otra acepcion del término
control, como una actividad dentro del proceso de gestidn, consiste en recoger
informacion para detectar desviaciones respecto de los objetivos fijados y poder asi
tomar buenas decisiones de mejora.

Control de Acceso: Limitar el acceso autorizado sélo a entidades autenticadas.

Control de Cadlidad: Técnicas y actividades de cardcter operativo utilizadas
para satisfacer los requisitos relativos a la calidad (UNE 66-001).

La funcién del control de calidad existe primordiaimente como una
organizacion de servicio, para interpretar las especificaciones establecidas por la
ingenieria del producto y proporcionar asistencia al departamento de fabricacion,
para que la produccién alcance estas especificaciones. Como tal, la funcidén consiste
en la coleccidén y andlisis de grandes cantidades de datos que después se presentan a
diferentes departamentos para iniciar una accién correctiva adecuada.

Para comprender bien cada funcién es necesario conocer el concepto de
calidad, la calidad del producto es en muchos aspectos, una caracteristica intangible.
La calidad la establece esencialmente el cliente, y se procura que el diseno y la
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fabricacién del producto para la venta, satisfaga estos requerimientos.
Controles: Cualquier accién o proceso que se utiliza para mitigar el riesgo.

Costes de Cadlidad: Son aquellos en que la Empresa decide incurrir para
conseguir la Calidad especificada. Se clasifican en costes de prevencion, evaluacién
y fallos, internos y externos.

Costes asociados a la mala Calidad: Son todos los resultantes de actividades
qgue no anaden “valor” para el cliente.

Criterio de Avuditoria: Politicas, practicas, procedimientos o requerimientos
contra los que el auditor compara la informacién recopilada sobre la gestion de
calidad. Los reguerimientos pueden incluir estdndares, normas, reguerimientos
organizacionales especificos, y requerimientos legislativos o regulados.

Criticidad: La importancia que tiene un recurso para el negocio.

Defecto: Incumplimiento de un requerimiento relacionado con un uso previsto o
especificado.

Desasire o Contingencia: interrupcion de la capacidad de acceso a
informacion y procesamiento de la misma a través de ordenadores necesarias para la
operacién normal de un negocio.

Disponibilidad: Capacidad de un componente o servicio para realizar la
funcién requerida en un instante o alo largo de un periodo de tiempo determinado.

Disrupcién: Una tecnologia disruptiva es aquella que es capaz de robar un
mercado entero por si sola, las companias cldsicas son muy buenas a la hora de crear
versiones mejoradas de productos ya existentes y su metodologia es la siguiente:
escuchar a los consumidores, invertir fuertemente en tecnologias que le den a los
consumidores lo que buscan, altos mdrgenes econdmicos, tienen como objetivo
principal a mercados mds grandes en vez de otros mds pequenos. Un producto
disruptivo en cambio es visto inicialmente como inferior y ofrecen peor rendimiento
qgue el resto de productos pero que llevan una serie de valores que son interesantes
para el consumidor, al final con el tiempo estos productos van consiguiendo un
mercado por si solos hasta que crecen lo suficiente como para reemplazar a
anteriores productos y convertirse en nuevos estdndares industriales.

Eficacia: Se entiende como la cualidad que permite alcanzar los objetivos
fijados, siendo su mdaximo exponente el contenido de la estrategia corporativa. Dando
por supuesto que el principal objetivo de una Empresa que decide gestionar la
Calidad Total es la satisfaccion de sus clientes, diremos que algo es eficaz si permite
con cierta seguridad alcanzar este objetivo.

Efectividad: Es la combinacion de eficacia y eficiencia.

Eficacia: Medida de hasta qué punto se llevan a cabo las actividades
planificadas y se alcanzan los resultados previstos.

Eficiencia: Es mds un concepto econdmico y se refiere a la cantidad de
recursos consumidos por unidad de producto aceptable. Los desperdicios y costos de
la mala Calidad serian lo contrario de la eficiencia.

Equipo Auditor: Grupo de auditores, o un auditor individual, designados para
desempenar una auditoria dada; el equipo auditor puede incluir expertos técnicos y
auditores en prdcticas. Uno de los auditores del equipo de la auditoria desempena la
funcion de auditor lider.

Elemento de soporte légico: Cualquier parte identificable del producto de
soporte logico en una etapa intermedia o en la etapa final del desarrollo.

Especificacion de Calidad: Conjunto de requisitos que tiene que cumplir el
producto o servicio para satisfacer los requisitos del cliente.
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Estdndar de Calidad: Conjunto de condiciones, expresadas por el cliente, que
configuran la Calidad de aspectos concretos de un producto o servicio. Sirven de guia
para la planificacion y mejora de la Calidad. Cuantificacidon o concrecidon de los
atributos.

Estrategia: Decision que marca la linea de accidén, a largo plazo, mds
adecuada para optimizar los resultados y que comporta la definicién de los medios y
de los recursos necesarios. Pasos que se requieren para alcanzar un objetivo.

Evaluacién de la calidad: La evaluacion de la calidad comprende aquellas
actividades realizadas por una empresa, institucion u organizacién en general, para
conocer la calidad en ésta. Supervisa las actividades del control de calidad. A veces
se define como "el confrol del control de calidad". Habitualmente se utilizan modelos
de Calidad o referenciales, que permiten estandarizar el proceso de la evaluaciéon y
sus resultados, y por ello comparar. Los modelos de Calidad mds conocidos en el
mundo son el Deming, Malcom Baldrige, EFQM, efc. En ocasiones hay modelos
sectoriales o locales, como en Espana el modelo Ciudadania, propio del sector
publico.

Evidencia de Auditoria: Informacién, registros o declaraciones de hecho
verificables. La evidencia de auditoria puede ser cualitativa o cuantitativa, es utilizada
por el auditor para determinar cuando se cumple con el criterio de auditoria. La
evidencia de auditoria se basa tipicamente en entrevistas, revisibn de documentos,
observacion de actividades y condiciones, resultados de mediciones y pruebas.

Experto técnico: Persona que provee el conocimiento y la experiencia
especifica al equipo auditor, pero que no participa como un auditor.

Exposiciones: Areas que son vulnerables a un impacto por parte de una
amenaza.

Factor: En el diseno de experimentos, causa asignable que puede afectar a los
resultados del ensayo y de la que se incluyen diferentes niveles de experimento.

Filosofia de la Calidad: Principios bdsicos con la relaciéon a la calidad, y que
condicionan las actividades que van a ser desarrolladas en un Sistema de la Calidad.

Funcién: Conjunto de todas las tareas relativas a un dreaq, sin importar donde se
realizan y quien las lleva a cabo.

Funcién Cadlidad: Conjunto de todas las tareas relativas a la calidad, sin
considerar dénde se realizan y quién las lleva a cabo.

Garantia de la Calidad: Sinébnimo de Aseguramiento de la Calidad.
Gerencia: Vigilar las actividades para garantizar que se alcancen los objetivos.

Gestion de la Calidad: Aspecto de la funcidn general de la gestion que
determina y aplica la Politica de la Calidad.

La Gestion de la Calidad incluye: la planificacion estratégica, la asignacion de
los recursos y ofras actividades sistemdticas, tales como la planificaciéon, las
operaciones, las evaluaciones, relativas a la Calidad.

Gestidn de servicio: Gestidon de los servicios para cumplir con los requisitos de
negocio.

Gobierno: Proporcionar control y direccion a las actividades.
Identificacién: verificacidon de una persona o cosa; reconocimiento.

Impacto: Los resultados y consecuencias de que se materialice un riesgo. Medir
la consecuencia al materializarse una amenaza.

Indicador de Calidad: Valor que permite juzgar el grado de cumplimiento de
un estdndar de Calidad.
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Ingenieria de Calidad: Actividad de ingenieria que se ocupa de los principios y
prdcticas del aseguramiento del Control de la Calidad.

Dirige la planificacién y el andlisis de la calidad, especificamente para la
prevencion de defectos.

Inspeccién: accién de medir, examinar, ensayar o verificar una o varias
caracteristicas y de compararlas con los requisitos especificados con el fin de
establecer su conformidad.

ISO 9000: Serie de normas internacionales por las que se rige el Aseguramiento
de la Calidad, con un enfoque hacia el control de los procesos.

KSLOC: En miles de lineas de cddigo. Es una medida tradicional de programa
de lo grande que un programa es o cudnto fiempo o cudntas personas que se
necesita para desarrollar un programa concreto. El cddigo de medida suele ser el
codigo fuente. Defectos por Kloc es una medida comun utilizada como un objetivo o
para evaluar la calidad del cédigo.

Mantenibilidad: La medida en que el software puede ser mantenido.

Mantenimiento adaptativo: Permite la utilizacion de un producto software
cuando se produce un cambio en su entorno.

Mantenimiento correctivo: Reclizado especificamente para solucionar fallos
existentes.

Mantenimiento de mejora: Para mejorar las prestaciones, la mantenibilidad u
ofros atributos del software.

Métricas de Seguridad, Monitoreo: Medicién de actividades de seguridad.

Nivel: Grado alcanzado por cualquier caracteristica. En el diseno de
experimentos, los niveles de un factor son los valores o modalidades del factor que se
estd examinando.

Nivel de Cdlidad: Cualquier medida relativa de la calidad obtenida por
comparacion entre los valores observados y los requeridos.

Normalmente se expresa mediante un valor numérico, denominado valor de
calidad, que indica el grado de conformidad o disconformidad, con los requisitos
establecidos.

No repudio: no se puede negar un evento o una transaccion.

Norma: Patréon de referencia, fijado previamente, que garantiza la uniformidad
de un sistema, proceso, bien o servicio.

Normas: Establecer los limites permisibles de acciones y procesos para cumplir
con las politicas.

Norma de calidad: Una norma de calidad es un documento, establecido por
consenso y probado por un organismo reconocido (nacional o internacional), que
proporciona, para un uso comun y repetido, reglas, directrices o caracteristicas para
las actividades de calidad o sus resultados, con el fin de conseguir un grado éptimo de
orden en el contexto de la calidad. Los principales organizaciones internacionales,
emisoras de normas de calidad son: ISO (Organizacién Internacional de Esténdares) y
I[EC (Comision Electronica Internacional).

Objetivo: Punto que se pretende alcanzar o conseguir como resultado de una
operacion.

Pharming: explotacién de una vulnerabilidad en el soffware de los servidores
DNS (Domain Name System) o en el de los equipos de los propios usuarios, que permite
a un atacante redirigir un nombre de dominio (domain name) a otra maquina distinta.
De esta forma, un usuario que infroduzca un determinado nombre de dominio que
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haya sido redirigido, accederd en su explorador de internet a la pdgina web que el
atacante haya especificado para ese nombre de dominio.

Phishing: Término informdtico que denomina un tipo de delito encuadrado
dentro del dmbito de las estafas, y que se comete mediante el uso de un tipo de
ingenieria social caracterizado por intentar adquirir informacién confidencial de forma
fraudulenta (como puede ser una contrasena o informacién detallada sobre tarjetas
de crédito u otra informacion bancaria). El estafador, conocido como phisher, se hace
pasar por una persona o empresa de confianza en una aparente comunicacion oficial
electronica, por lo comuUn un correo electréonico, o algun sistema de mensajeria
instantdnea o incluso utilizando también llamadas telefénicas .

Dado el creciente nUmero de denuncias de incidentes relacionados con el
phishing se requieren métodos adicionales de proteccién. Se han realizado intentos
con leyes que castigan la prdctica, campanas para prevenir a los usuarios y con la
aplicacion de medidas técnicas a los programas.

Plan: Documento que recoge las formas de operar, los recursos y la secuencia
de actividades ligadas a la consecucién de unos objetivos.

Plan de Cadlidad: Adaptaciéon del Sistema de Calidad a la produccién de un
determinado producto o contrato.

Politicas: Declaracién de alto nivel sobre la intencidon y la direccién de la
gerencia.

Politica corporativa de Calidad: Declaracién escrita que compromete a todos
los integrantes de la Empresa con la consecucién, y mejora en su caso, de la Calidad.

Procedimiento: Recopilacién del objetivo, alcance, responsabilidades y forma
de redlizar determinadas actividades de la gestion en la entidad. Puede estar
documentada por escrito o ser una prdctica historia no documentada.

Proceso: Sistema de actividades que usan recursos para transformar entradas
en salidas (las entradas pueden ser salidas de otros procesos).

Proceso de la Calidad Total: Es también sindnimo de la Calidad Total. Con la
palabra proceso, se quiere dar a entender que la Cdlida Total como meta es una
utopia. La Calidad Total en si es un proceso o un estado permanente de Mejora
(Mejora continua vy sin limites).

Proceso de Mejora Continua de la Calidad: Conjunto de enfoques, de
actividades y de acciones que hay que llevar a cabo para integrar, en el proceso de
direccidn, los conceptos y las practicas de la mejora de la calidad.

Programa: Conjunto documentado de actividades, recursos y accione que
sirven para la implantaciéon y desarrollo de cualquier sistema que exista en la entidad.

Programa de la Cdlidad: Conjunto documentado de actividades, recursos y
acciones que sirve para la implantacién de un sistema de calidad en la organizacién.

Proyecto: Proceso Unico que consta de un conjunto de actividades
coordinadas y controladas, con fechas de inicio y de fin, y orientadas a alcanzar un
objetivo de acuerdo con requerimientos especificos, incluyendo restricciones de
fiempo, de coste y de recursos.

Registro: Documento que recoge los resultfados alcanzados o que aporta
evidencia de las actividades realizadas.

Registro de Calidad: Documento que presenta la informacién oportuna para
demostrar el grado de cumplimiento con la Calidad requerida.

Resultados de la Auditoria: Resultados de la evaluacion de la evidencia de
auditoria recopilada comparada contra los criterios de auditoria acordados. Los
resultados de la auditoria proveen la base para el reporte de la auditoria.
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Revision: Actividad realizada para asegurar la idoneidad, adecuacioén, eficacia
y eficiencia de algo que ha de alcanzar los objetivos establecidos.

Riesgo: La explotaciéon de una vulnerabilidad por parte de una amenaza.
Posibilidad de que se produzca un impacto determinado en un Activo, en un Dominio
o en toda la Organizacion.

Riesgo residual: El riesgo que permanece después de que se han
implementado confra medidas y confroles.

Seguridad en capas: La defensa a profundidad que contenga la inestabilidad.
Sensibilidad: El nivel de impacto que tendria una divulgacién no autorizada.

Servicio: Producto infangible que es el resulfado de al menos una actividad,
realizada en la interfaz entre el proveedor y el cliente.

Servicio de Calidad: Aguel que iguala o supera las expectativas del cliente.

Sistema: El sistema equivale a la Funcién mds el conjunto de procedimientos
que ligan a unas tareas con ofras. El sistema de la Calidad, el sistema Comercial, son
dos ejemplos.

Sistema de Calidad: Conjunto de responsabilidades, procedimientos procesos y
recursos de la estructura de la organizacidon que se establecen para gestionar la
Calidad (ISO-8402).

Sistema de gestion de la calidad: El sistema de gestion de la calidad es el
conjunto de elementos interrelacionados de una empresa u organizacion por los
cuales se administra de forma planificada la calidad de la misma, en la busqueda de
la satisfaccion de sus clientes. Entre dichos elementos, los principales son: la estructura
de la organizacion, sus procesos, sus documentos y sus recursos.

El sistema de gestion de la calidad en una organizacion tiene como punto de
apoyo el manual de calidad, y se completa con una serie de documentos adicionales
como manuales, procedimientos, instrucciones técnicas, registros y sistemas de
informacion. Normalmente existe un responsable de calidad que velard por el
cumplimiento de lo dispuesto. Normalmente sigue una norma de calidad.

SLOC: Llineas de coédigo fuente. Se utiliza para medir el tamaio de un
programa, contando el nimero de lineas del programa fuente. SLOC se suele utilizar
para predecir la canfidad de esfuerzo que se requiere para desarrollar un programa,
asi como para estimar la productividad de programacién, el esfuerzo una vez que se
produce el software o la calidad del cédigo.

Soporte Légico: Creacidon intelectual que comprende los programas,
procedimientos, reglas y cualquier documentacién asociada a la operacion de un
sistema de procesos de datos.

Suministrador: Entidad que aporta un producto al cliente.

Uniformidad: La uniformidad permite el intercambio de partes, principio bdsico
en la fabricacidon moderna. La uniformidad no implica identidad absoluta. La variacién
depende de los siguientes factores:

1. La variacidn permisicle que no destruya la unidad del producto o la
aceptacion del consumidor.

2. La variacién generada por las desviaciones inevitables en el funcionamiento
de las mdquinas en las que se hard el trabajo y de las personas que operan las
mdaquinas.

La variacién generada por las caracteristicas del material que entra a la planta, tanto
para procesarlo como para emplearlo en el proceso.
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Validacion (para soporte l6gico): Es el proceso de evaluaciéon del soporte
l6gico para asegurar el cumplimiento con los requisitos especificados.

Verificacién: accién de revisar, inspeccionar, ensayar, comprobar, supervisar o
cualquiera otra andloga, que establezca y documente que los elementos, procesos,
servicio o documentos estdn conformes con los requisitos especificados.

Verificacion (soporte 16gico): Es el proceso de evaluacion de los productos de
una fase dada para asegurar la correccion y consistencia respecto a los productos y
normas proporcionadas como entradas a esta fase.

Vulnerabilidades: Deficiencias que pueden ser explotadas por amenazas.
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