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1. Introduccion

1.1. Establecimiento del alcance del sistema

Durante muchos afios, diferentes expertos en el area de tecnologias de la
informacién han desarrollado multitud de estandares, métodos, reglamentos vy
manuales de mejores practicas, los cuales deben emplearse como principal recurso
para determinar las necesidades Tl de nuestra organizacion.

El cumplimiento Tl esta enfocado a conocer los estados de la organizacion en
relacion a las diferentes normas, politicas y reglamentos de TI, tanto internos a la
propia organizacién como externos, siendo muy importante el cumplimiento de estas
normas puesto que ello ayudara a reducir el riesgo de las organizaciones, mejorando
asi su gobernabilidad corporativa.

La informacidn proporcionada a la organizacidon sobre cémo esta posicionada
respecto al cumplimiento de las diferentes normas y estdndares es muy importante
puesto que ayuda al cumplimiento de sus reglamentos y a la formulacion de su plan
estratégico.

La creaciéon de valor para el negocio a través de las distintas estrategias TI, la
disminucion de las amenazas financieras haciendo uso de las Tl y la obligacién de
cumplir con las regulaciones de la organizacion determina cuales son las necesidades
estratégicas de los departamentos Tl. Es por ello que aquellas organizaciones que
deseen mejorar la gestidn y el control de Tl necesitan un modelo que proporcione
aquellos estdndares de Tl que muestren todas las posibles recomendaciones vy
propuestas para la organizacion.

For many years, different experts in Information Technology have developed
various standards, methods, regulations, and guides for best practices. These
developments should be used as primary resources for determing the IT needs of our
organization.

To fulfill the goal of IT best practices, the objective is to recognize the various
states of the organization in relation to the different standards, politics, and
regulations of IT. It is important to achieve this goal both internally and externally of
the organization, as it helps to reduce risks to the organization, and improves overall
corporate governance.
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The information provided on how the organization is positioned in regards to the
fulfillment of different standards is very important, since it helps to comply with its
regulations and the creation of its strategic plan.

Creating value for the business through various IT strategies, reducing financial
risks by utilizing these IT strategies and the need to comply with the regulations of the
organization determine the needs of the IT department. For these reasons,
organizations that seek to improve the management and control of IT need a model
that encompasses these IT standards and demonstrates all possible recommendations
and proposals for the organization.
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1.2. Estudio de la solicitud

El objetivo de este proyecto es desarrollar una herramienta que permita evaluar el
estado de una organizacién con respecto al cumplimiento de una serie de estandares y
manuales de buenas practicas.

La evaluacién se realizara mediante un cuestionario formado por una serie de
preguntas, ordenadas segun los procesos del estandar COBIT. Dicho cuestionario ha de
ser realizado por las organizaciones, permitiendo recopilar informacién acerca de
como se lleva a cabo el gobierno y la administracion TI.

Las preguntas de este cuestionario son evaluadas siguiendo el modelo de madurez
de COBIT, cuya escala consta de cinco niveles. Estos niveles de madurez van desde el
nivel “0O - No existe” hasta el nivel “5 - Optimizado”.

Una vez obtenidos todos estos datos, la aplicacion sera capaz de ofrecer un nivel
de madurez de la organizacién respecto a cada proceso. Este nivel no es mds que un
valor que indica como se posiciona la organizacién en relaciéon con un marco de las
mejores practicas, siendo fundamental para determinar las necesidades de la
organizacién de TI.

Ademas, la aplicacidn sera capaz de ofrecer una serie de recomendaciones a la
organizacién para mejorar sus necesidades de Tl. Estas recomendaciones se realizaran
segln el nivel de madurez obtenido en cada uno de los treinta y cuatro bloques que
pueden formar cada cuestionario.
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1.3. Estudio de la situacion actual

En los ultimos tiempos, las tecnologias de la informacion han cobrado una especial
importancia para las empresas debido a la continua evoluciéon y transformacion de los
sistemas de informacidn. Estas tecnologias de informacién se pueden entender como
“aquellas herramientas y métodos empleados para recabar, retener, manipular o
distribuir informacion, estando generalmente asociadas con computadores y las
tecnologias afines aplicadas a la toma de decisiones” [Bologna y Walsh, 1997:1].

Las tecnologias de la informacién estdn cambiando la forma tradicional de trabajar,
ya que en cualquier sector es cotidiano el uso de ordenadores, internet, etc., pasando
de una sociedad industrializada a una sociedad de informaciéon. Esto es debido a la
necesidad de cubrir tanto las necesidades de los usuarios como de las organizaciones,
siendo en este punto donde las tecnologias de la informacion, con constantes ajustes
en las normas y en las aplicaciones, hacen posible un continuo cambio que permite
ambiciosos objetivos de negocio.

Cada vez en mayor medida, el éxito de una empresa depende de la unién entre
informacién y tecnologia. El uso de buenas practicas, permite a los negocios la
alineacidén con la tecnologia de la informacidn para asi alcanzar los mejores resultados.

La informacion y la tecnologia que la soporta representan los activos mds valiosos
de un gran numero de empresas, provocando el reconocimiento de la tecnologia de la
informacién y su utilizacion para impulsar el valor de sus negocios. Es por ello que la
inversién en tecnologias de informacidon no puede entenderse como un gasto en si
para la empresa ya que este gasto conlleva una mejora que ayudara a la empresa a
conseguir un valor afadido que la diferencie del resto. Estos beneficios no siempre
serdn monetarios, sino que se pretende evitar pérdidas de competitividad con el resto
de empresas del sector.

Es preciso comprender y administrar los riesgos asociados, es decir, el aumento de
los requerimientos regulatorios, asi como la gran dependencia de muchos de los
procesos de negocio en Tl, siendo todos esos elementos clave para el gobierno de la
empresa. El valor, el riesgo y el control constituyen la esencia del gobierno TI.

El gobierno de Tl es responsabilidad de los ejecutivos agrupados en el consejo de
directores de la empresa, y para ello, es necesario el liderazgo y una buena base de
estructuras y procesos organizacionales que garantizan que la Tl de la empresa
sostiene y extiende las estrategias y objetivos organizacionales. De esta manera, el
gobierno Tl facilita que la empresa aproveche al maximo su informacion, maximizando
asi los beneficios, capitalizando las oportunidades y ganando ventajas competitivas.

En los ultimos afos, son numeros los estandares y marcos que han surgido con el
objetivo de proporcionar esquemas y manuales de buenas practicas sobre el gobierno
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Tl, la gestion de Tl o las operaciones Tl. Estos marcos estdn centrados en cubrir las
diferentes caracteristicas de Tl como el control de Tl, los servicios de gestion de Tl, etc.

Algunos de los marcos que desarrollaremos a lo largo de este documento seran ITIL
(gestidn de las Tl), COBIT (manejo de informacién), CMMI (desarrollo, mantenimiento
y operacion de sistemas software), 1SO20000 (gestion de servicios TI), 1SO38500
(gobierno TI), 1SO27000 (seguridad de la informacién) y BS25999 (gestion de la
continuidad del negocio).

Por ultimo, cabe destacar la gran labor de ITSMF PY
(Information  Technology Service Management tSMF
Forum), una gran comunidad de conocimiento l S8
dedicada a compartir practicas sobre el gobierno y la P L1 Sevvicn Monagrmont Egram
gestién del servicio de las tecnologias de informacidn,

llustracion 1 ITSMF

siendo una organizacién independiente de los
fabricantes, comprometida con la generacidon de buenas practicas y de normativa
internacional y nacional.

El ITSMF aglutina a mas de diez mil profesionales con responsabilidades en el
gobierno y la gestién de Tl, dedicado a debatir, generar y difundir mejores practicas y
experiencias.
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2. Gestion de calidad

2.1. Documentacion
La memoria de este proyecto fin de carrera estd compuesta por portada, prologo,

indice general, indice de tablas, indice de ilustraciones, ocho apartados y 2 anexos,

glosario de términos y el manual de usuario de la aplicacion.

A continuacion se muestra una breve descripcidon de cada uno de los apartados de

la memoria.

1.

Introduccidn: En este apartado se explica la situacién del proyecto. En primer
lugar se describe el problema al que nos enfrentamos, después se hablara de
los objetivos especificos a los que nos enfrentamos con la realizacién de este
proyecto y el marco general de las tecnologias de informacidn. Por ultimo se
explicard la estructura interna de esta memoria, punto en el que nos
encontramos.

Gestion de la calidad: En este punto, en el cual nos encontramos, se tratan
temas tan importantes como que documentos se van a realizar a lo largo del
proyecto, la estructura de los mimos, aquellos estandares que se utilizaran para
su confeccidn y que herramientas y software se manejara.

Estado del arte: En el estado del arte se analizardan marcos de trabajo,
estandares y manuales de buenas practicas de gestién Tl como ITIL, COBIT,
CMMI, etc. También se estudiaran distintas autoevaluaciones presentes en el
mercado sobre estos estandares y manuales de buenas practicas y se realizara
un estudio comparativo entre ellos.

Gestion del proyecto: En este punto se realiza el andlisis econdmico de la
aplicacion de realizacion de autoevaluaciones, CUgob, junto con su
planificacion. En primer lugar se realiza el calculo de los puntos de funcién de
Albrecht, seguido del cdlculo de los drivers de coste y la estimaciéon de
COCOMO Il. En dltimo lugar se realiza la planificacidon y el seguimiento del
proyecto con la técnica del valor ganado.

Analisis del sistema de informacidn: En este apartado se realiza el analisis de la
aplicacién de realizacién de autoevaluaciones basada en COBIT. En primer lugar
se describird el alcance del problema al que nos enfrentamos mediante un
modelo conceptual. El siguiente paso sera definir los usuarios que
interactuaran con la aplicacién, asi como sus roles. Mas adelante se definiran
los requisitos funcionales y no funcionales que debe tener la aplicacién y por
ultimo, se describiran los casos de uso que componen la aplicacién.

Diseno del sistema de informacidn: En primer lugar describird que arquitectura
se ha utilizado para el desarrollo de la aplicacion, describiendo en detalle cada
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una de las caracteristicas que nos han llevado a decantarnos por estas
soluciones y no por otras. A continuacidon se muestran todos los diagramas que
conforman el disefio de nuestra aplicacién. En primer lugar se muestra un
modelo conceptual de la misma, seguido de un diagrama de estados, un
diagrama de secuencia de los casos de uso mas importantes descritos en el
analisis y por ultimo se describe detalladamente la base de datos utilizada.

7. Conclusiones: En este apartado se muestran las conclusiones finales a las que
se ha llegado tras la conclusiéon del proyecto de fin de carrera.

8. Referencias: Aqui se mostraran las referencias bibliograficas asi como los
recursos de internet utilizados durante la realizacidon de este proyecto.

En los anexos adjuntos a este documento se mostrara un pequefio glosario de
términos, los cuales aparecen con frecuencia a lo largo de este documento y que es de
vital importancia conocer su significado para el lector y ademds se explicara con
detalle el funcionamiento de la aplicacién CUgob mediante un breve manual de
usuario.
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2.2,

Practicas, estandares, convenios y métricas

Para la realizacién de esta memoria se ha seguido la metodologia Métrica V.3. Esta
metodologia, desarrollada por el Ministerio de Politica Territorial y Administracion
Publica es una metodologia de planificacién, desarrollo y mantenimiento de sistemas

de informacion, muy util para la sistematizacién de las actividades que dan soporte al

ciclo de vida del software.

Debido al tamafio de este proyecto, se puede observar que no todas las

actividades y tareas propuestas en la metodologia Métrica V.3 son aplicables por lo

que Unicamente nos centraremos en aquellas que si que lo sean en nuestro proyecto

en particular.

La realizacion de este documento ha sido desarrollada utilizando la herramienta
de gestion de textos Microsoft Office Word 2010. A continuacidon se describe
detalladamente el formato del mismo:

>

YV V V V

Tipo de letra: Calibri.

Tamafio de letra: 12.

Idioma: Espafiol.

Interlineado: Multiple de 1,15 puntos.

Los margenes laterales, tanto derecho como izquierdo son de 2
centimetros. Los margenes superiores e inferiores también son de 2
centimetros.

Las ilustraciones, tablas y esquemas han sido realizadas utilizando Microsoft
Word y Microsoft Visio.

Los titulos de los capitulos estan escritos con letra Cambria de tamafio 26
puntos.

Los subtitulos de los capitulos estan escritos con letra Cambria de tamafio
14 puntos.

Tamafiio del documento: DIN-A4.

17



Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

2.3. Herramientas, técnicas y metodologias

Para la realizacidon de este proyecto fin de carrera ha sido necesaria la utilizacién
de distintas herramientas software, las cuales describiremos con detalle a
continuacion.

1. Microsoft Office 2010: se trata de una suite ofimatica desarrollada por la
empresa Microsoft y operable en los sistemas operativos Windows y Apple
Mac OS. Actualmente esta es la ultima versién.

» Microsoft Office Word: Es la herramienta del paquete
correspondiente al procesador de textos.

» Microsoft Office Visio: Es la herramienta correspondiente al
editor de dibujo.

» Microsoft Office Project: Es una herramienta de administracién
de proyectos disefiada para asistir a administradores de
proyectos en el desarrollo de planes, asignaciéon de recursos a
tareas, dar seguimiento al proceso, administrar el presupuesto y
analizar las cargas de trabajo.

» Microsoft Office PowerPoint: Es una herramienta disefiada para
la realizacidon de presentaciones con texto esquematizado, facil
de entender y con animaciones de texto e imagenes.

2. Visual Paradigm for UML: Herramienta de diseifio de software compatible
con el lenguaje unificado de modelado (UML). Esta herramienta
proporciona un andlisis de todas las herramientas necesarias para capturar
y organizar los requisitos de nuestra aplicacion.

3. WBS Chart Pro: Software de gestion de proyectos que usa para su
planificacion un diagrama de arbol. La gran potencia de esta herramienta
reside en su capacidad para exportar todos sus documentos a Microsoft
Office Project directamente.

4. MySQL Workbech 5.2 CE: Herramienta que proporciona a los
desarrolladores de bases de datos un entorno y todas aquellas
herramientas integradas para el disefio y modelado de la base de datos, SQL
para el desarrollo y administracion de base de datos.
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3. Estado del arte

3.1. ITIL

ITIL, Information Technology L
Infrastructure Library o Biblioteca de (‘)
Infraestructura de Tecnologias de «.‘ ITI L®
Informacidén en su traduccion al espanol se ha ‘
convertido en el estandar mundial para la

gestidn de tecnologias de la informacién. llustracién 2 ITIL

Fue desarrollada por el gobierno britanico durante los afios 80 tras reconocerse la
creciente dependencia de las organizaciones de los servicios informaticos para alcanzar
sus objetivos corporativos. Esta dependencia origind un aumento de la necesidad de
servicios informaticos de calidad que ayudasen a lograr los objetivos del negocio y
satisficieran los requisitos y las expectativas del cliente.

Los procedimientos que recoge ITIL son independientes del proveedor y sirven
como guia que abarque toda infraestructura, desarrollo y operaciones de Tl en
cualquier tipo de organizacién, ya sea grande o pequefia, publica o privada, con
servicios de Tl centralizados o descentralizados o con los servicios Tl internos o
externos, teniendo presente en todos estos casos que el servicio debe ser fiable,
consistente, de alta calidad y de coste aceptable.

En junio de 2007 se publicé ITIL V.3, la cual incluia cinco libros: estrategia del
servicio, disefo del servicio, transicién del servicio, operacién del servicio y mejora
continua del servicio.

Esta nueva version eleva las Tl a un nivel
3 continua dey s
\o( e,,,

estratégico estructurando la gestion de los we e

servicios Tl sobre el concepto de ciclo de vida
de los servicios. Este ciclo de vida consta de
cinco fases, las cuales corresponden con los

cinco libros de ITIL version 3, que se Estrategia

de servicio
retroalimentan entre ellas de una manera SN
ciclica. Ayudan a dar una visién global de la
vida de un servicio desde su disefio hasta su
abandono, dando detalles de todos los
procesos y funciones que intervienen a lo

Iargo de la vida del mismo. llustracion 3 Ciclo de vida de ITIL
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Como se puede observar en la ilustracién 3, los procesos mas destacados de cada
fase del ciclo de vida son los siguientes:

- Estrategia del servicio: tiene como principal objetivo convertir la gestién del

servicio en un activo estratégico. Para conseguirlo se debe determinar qué

servicios deben ser prestados y por qué han de ser prestados estos servicios

desde la perspectiva del cliente y del mercado.

Los procesos asociados directamente a esta fase son:

Gestidn financiera: su objetivo consiste en evaluar y controlar los costes
asociados a los servicios Tl de forma que se ofrezca un servicio de
calidad a los clientes con un uso eficiente de los recursos Tl necesarios.
Gestion del porfolio de servicios: su objetivo consiste en definir una
estrategia de servicio que sirva para generar el mdaximo valor
controlando los riesgos y costes. También facilita a los gestores de
productos la tarea de evaluar los requisitos de calidad y los costes que
estos conllevan.

Gestion de la demanda: su objetivo consiste en predecir y regular los
ciclos de consumo, adaptando la produccién a los picos de mayor
exigencia para asegurar que el servicio se sigue prestando de acuerdo a
los tiempos y niveles de calidad acordados por el cliente.

- Diseno del servicio: tiene como principal objetivo disefiar nuevos servicios o

modificar los ya existentes para su incorporacion al catalogo de servicios y su

paso al entorno de produccién.

Los procesos asociados directamente a esta fase son:

Gestion del catalogo de servicios: es el responsable de la creacién y
mantenimiento de un catdlogo de servicios de la organizacién Tl que
incluya toda la informacién relevante: gestores, estatus, proveedores,
etc.

Gestién de niveles de servicio: su objetivo es poner la tecnologia al
servicio del cliente velando por la calidad de los servicios TI, alineando
esta tecnologia con procesos de negocio y todo ello a unos costes
razonables.

Gestion de la capacidad: es la encargada de que todos los servicios Tl se
vean respaldados por una capacidad de proceso y almacenamiento
suficiente y correctamente dimensionada.

Gestion de la disponibilidad: es la responsable de optimizar y
monitorizar los servicios Tl para que estos funcionen
ininterrumpidamente y de manera fiable, cumpliendo los SLAs
(acuerdos de nivel de servicio) y todo ello a un coste razonable. La
satisfaccion del cliente y la rentabilidad de los servicios Tl dependen en
gran medida de su éxito.
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Gestion de la continuidad de los servicios Tl: se preocupa de impedir
gue una interrupcién imprevista y grave de los servicios Tl debido a
desastres naturales u otras fuerzas de causa mayor, tenga
consecuencias nefastas para el negocio. Los beneficios de esta gestion
solo se perciben a largo plazo, son costosos y carecen de rentabilidad
directa.

Gestion de la seguridad de la informacion: es la encargada de establecer
las politicas de integridad, confidencialidad y disponibilidad de la
informacién, es decir, vela por que la informacién sea correcta y
completa, este siempre a disposicién del negocio y sea utilizada sdlo por
aquellos que tienen autorizacion para hacerlo.

Gestion de proveedores: se ocupa de gestionar la relacion con los
suministradores de servicios de los que depende la organizacién TI. Su
principal objetivo es alcanzar la mayor calidad a un precio adecuado.
También es la encargada de que toda la informacién relacionada con los
proveedores y los servicios que prestan esté disponible y
permanentemente actualizada.

- Transicion del servicio: el objetivo de esta fase es hacer que todos los

productos y servicios definidos en la fase de disefio del servicio se integren en

el entorno de produccién y sean accesibles a los clientes y usuarios autorizados.

Planificacidn y soporte a la transicién: es la encargada de coordinar los
recursos de la organizacién Tl para poner en marcha el servicio en el
tiempo, calidad y coste definidos previamente.

Gestion de cambios: su principal objetivo es la evaluacion y planificacion
del proceso de cambio para asegurar que, si este se lleva a cabo, se
haga de la forma mas eficiente, siguiendo los procedimientos
establecidos y asegurando en todo momento la calidad y continuidad
del servicio TI.

Gestidon de la configuraciéon y activos del servicio: es la responsable del
registro y gestién de los elementos de configuracion y activos del
servicio.

Gestion de entregas y despliegues: es la encargada de |Ia
implementacién y control de calidad de todo el software y hardware
instalado en el entorno de produccién. También debe mantener
actualizada la biblioteca de medios definitivos y los recambios
definitivos.

Validacion y pruebas: su objetivo es garantizar que las nuevas versiones
cumplan los requisitos minimos de calidad acordados con el cliente sin
gue se lleguen a producir errores inesperados cuando estén operativas.
Evaluacién: es la encargada de recoger y analizar toda la informacion
disponible sobre el cambio o nuevo servicio y elaborar los informes
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necesarios para la toma de decisiones. Esta tarea no debe concebirse
como algo puntual sino como un proceso iterativo

Gestidon del conocimiento: es la encargada de establecer unos criterios
de registro y de acometer labores periddicas de clasificacion, evaluacion
y mejora de los datos disponibles.

- Operacion del servicio: es la fase mds critica de todas. Se encarga de coordinar

e implementar todos los procesos, actividades y funciones para que los

servicios acordados cumplan con los niveles de calidad aprobados, da soporte a

todos los usuarios del servicio y gestiona la infraestructura tecnoldgica

necesaria para la prestacion del servicio.

Gestidon de eventos: es la encargada de detectar y notificar los sucesos,
clasificdndolos y dimensionando su impacto en el servicio. En caso de
gue sea necesario, es la encargada de documentar el evento y derivarlo
al proceso correspondiente para que tome medidas: gestion de
incidencias o gestion de problemas.

Gestidn de incidencias: tiene como objetivo registrar y resolver de la
manera mas rdpida y eficaz posible cualquier incidente que cause una
interrupcion en el servicio, restaurdndolo a los niveles de calidad
acordados.

Peticidn de servicios Tl: es la encargada de atender todas las peticiones
de servicios Tl realizadas por los wusuarios, proporcionandoles
informacién y acceso rapido a los mismos.

Gestion de problemas: es la encargada de investigar las causas,
determinar posibles soluciones y realizar posibles revisiones para
asegurar que los cambios han tenido el efecto deseado cuando se
produzca un incidente que ponga en peligro la calidad del servicio TI.
Gestion de acceso a los servicios Tl: es la encargada de ofrecer los
permisos necesarios para que solo las personas autorizadas puedan
accedan a la informacion de cardcter restringido de la organizacién.

- Mejora continua del servicio: esta fase trata de ofrecer mejores servicios,

adaptandolos a las necesidades cambiantes de los clientes mediante procesos

internos que monitoricen y midan todas las actividades y procesos involucrados

en la prestacién de servicios Tl, permitiendo mayores retornos a la inversion y

por tanto mayor satisfaccion del cliente.

Proceso de mejora: a partir de los datos obtenidos a través de sus siete
pasos se elaboran planes de mejora del servicio que puedan modificar
procesos o servicios que puedan ser optimizados.

Informes de servicios: es la encargada de que los responsables y
personal de la organizaciéon Tl se encuentren informados sobre la
calidad, el rendimiento actual de los servicios Tl y los desarrollos
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realizados o planificados para que estos puedan tomar decisiones
estratégicas en base a informacidn objetiva.

3.2. COBIT

COBIT, Control Objetives for Information and
related Technology u objetivos de control para la
informacién y tecnologias relacionadas en su

traduccién al espafiol es un conjunto de buenas BI ®

llustracion 4 COBIT

practicas para el manejo de informacién creado
por la asociacién para la auditoria y control de
sistemas de informacion (ISACA) y el instituto de administracién de las tecnologias de
la informacidn (ITGI) en 1992.

Enfatiza en el cumplimiento normativo, ayudando a las organizaciones a aumentar
el valor de las Tl y apoyando el alineamiento con el negocio.

La versién 4.1 mejora el trabajo realizado por sus predecesoras simplificando la
implantacion de COBIT. Esta formada por treinta y cuatro objetivos de alto nivel
divididos en cuatro dominios: planificacion y organizacién, adquisicion e
implementacidén, entrega y soporte, y, supervision y evaluacion.

- Planificacidn y organizacidn: Este dominio cubre las estrategias y las tacticas,

teniendo que ver con identificar la manera en que Tl puede contribuir de la mejor
manera al logro de los objetivos del negocio. La realizacion de la visidn estratégica
requiere ser planeada, comunicada y administrada desde diferentes perspectivas.
Para terminar, se debe implementar una estructura organizacional y una estructura
tecnolégica adecuada.

- Adquisiciéon_e_implementacidon: Para llevar a cabo la estrategia de TI, las

soluciones de Tl necesitan ser identificadas, desarrolladas o adquiridas,
implementadas e integradas en los procesos del negocio. Ademas, el cambio vy el
mantenimiento de los sistemas existentes estd cubierto por este dominio para
garantizar que las soluciones sigan satisfaciendo los objetivos del negocio.

- Entrega y soporte: este dominio cubre la entrega de los servicios requeridos, lo

gue incluye la prestacion del servicio, la administracién de la seguridad y de la
continuidad, el soporte del servicio a los usuarios o la administracién de los datos.

- Supervision y evaluacidn: todos los procesos Tl deben evaluarse de forma

regular en el tiempo para comprobar su calidad y el cumplimiento de los requisitos
de control. Es por ello que este dominio abarca la administracidon del desempenio,
la supervision del control interno y la aplicacion del gobierno.
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En la siguiente imagen podemos observar el marco de trabajo completo de COBIT
con todos los objeticos de cada uno de los cuatro dominios de los que esta formado

ME1L Monitorear y evaluar =l dessmpsho Tl
ME2 Monitorear y evahar 2l contrd internc.
MES Garantizar cumplimiz nto re suiatorio,
ME4 Propordonar gobizrne TL

Monitorear y evaluar

{bjetivos de Megocio

Objetivos de Gobierno

POL Definir el plan estratégico de TI.

FOZ Definir la arguitectura de la informadion.

PO3 Determinar b direccian tecnolgica.

PO Definir procesos, organizacion y relaciones de T1.
POS Administrar k3 inversion TL

POE Comunicar las aspiraciones y la direccion de la gerenda.
POT Administrar los recursos humanos de TI.
POE Administrar Iz calidad.

PO2 evaluar y administrar riesgos de T

PA0 Administrar proyectos.

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

Recursos de Tl

Aplicaciones
Informacion
Infraestructura
Personas

Adquirir e implementar

D51 D finir y administrar nivelesde ssrdicio.
D52 Administar servidos de terceros.

D53 Administrar desempeioy capecidad
D54 Garantizar ka continuidad del == ndcio.
D35 Garantizar ka sgurided de los sistemas
D56 lde ntificar y asignar mstos.

D57 Edwcar y entrenar a los ussarios.

D58 Administrar ka confisuracion.
D510 Administrar ks problemas.
D511 Adiministrar los datos.

D512 Admiinistrar =l amibiente fisico.
D513 Administrar las operaciones.

D58 Administrar la mes de servicioy bos incidentes.

llustracidn 5 Marco de trabajo de COBIT

A1 lde ntificar sohciones automatizadas

A2 Adguinir y mantener el softwane apiicativo,

A3 Adquirir y mantener k infreestrudurs tecnologica.
A4 Facilitar b ope recion y &l 1o,

A5 Adiguirir re cursos de TL

AIE Administrar cambios

A7 Instalar v acre ditr soudonesv amibics.
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3.3. CMMI

CMMI, Capability Maturity Model
Integration o integracién de modelos de
madurez de capacidades en su traduccion al
espafiol es un modelo para la mejora y
evaluacién de procesos para el desarrollo,
mantenimiento y operacion de sistemas
software que proporciona a las organizaciones
los elementos esenciales de procesos efectivos
para mejorar su rendimiento, ayudando a

cCMmMI

/ S\

llustracion 6 CMMI

integrar las funciones de organizacion tradicionalmente separadas, establecer

objetivos de mejora de procesos y prioridades, proporcionar una guia para los

procesos de calidad y proporcionar un punto de referencia para evaluar los procesos

actuales.

CMMI puede ser usado en tres diferentes areas de interés:

- CMMI para la adquisicidn: en él se trata la gestion de la cadena de suministro y

la adquisicion y contratacion externa en los procesos de gobierno y la industria.

- CMMI para el desarrollo de productos: en él se tratan procesos de desarrollo

de productos y servicios.

- CMMI para_servicios: esta disefiado para cubrir todas las actividades que

requieren gestionar, establecer y entregar servicios.

Proporci

ona orientadon para

medir, monitorizar y gestionar

procesos de desarrollo.

. . CMMI ke
Proporciona orientacion para el
liderazgo en |a adquisicién de Desarrollo
manera informada y decisiva.
ChMI CrIMI
Adquisicion Servicios

Proporciona orientacion para

laentrega de servicios dentro

de |las organizaciones y para
clientes externos.

16 Areas de procesos

llustracion 7 Areas de proceso de CMMI
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El modelo CMMI trata de clasificar la organizacion de acuerdo a un nivel de
madurez, los cuales ayudan a conocer la madurez de los procesos implicados en dicha
organizacién. Existen dos maneras de representar el modelo. La primera forma se basa
en enfocar las actividades de mejora y evaluacidn en la capacidad de los diferentes
procesos (representacion continua) mientras que la segunda forma se centra en la
madurez de la organizacion (representacion escalonada).

Estas dos representaciones no son equivalentes y cada organizacion debe elegir
aquella que se adapte mejor a sus caracteristicas y prioridades.

Como se ha explicado anteriormente, CMMI diferencia entre capacidad y
madurez. En este punto pasaremos a explicar detenidamente las diferencias entre
cada una ellas.

La capacidad es un atributo de los procesos. El nivel de capacidad indica si un
proceso Unicamente se ejecuta o también se planifica, si se encuentra bien definido y
si se mide y se mejora de forma sistematica. La capacidad estd formada por seis
niveles:

- Nivel 0: Incompleto. El proceso no se realiza 0 no se consiguen sus objetivos.

- Nivel 1: Ejecutando. El proceso se ejecuta y se logra su objetivo.

- Nivel 2: Gestionado. El proceso se ejecuta, se planifica, se revisa y se evalla
para comprobar que cumple los requisitos.

- Nivel 3: Definido. El proceso es gestionado y se ajusta a la politica de procesos
gue existe en la organizacién, alineada con las directivas de la empresa.

- Nivel 4: Cuantitativamente gestionado. El proceso es definido y se controla
utilizando técnicas cuantitativas.

- Nivel 5: Optimizado. El proceso es cuantitativamente gestionado y de forma
sistematicamente se revista y se modifica para adaptarlo a los objetivos del
negocio.

La madurez es un atributo de las organizaciones que desarrollan o mantienen los
sistemas software. El nivel de madurez de una empresa indica si los procesos de esta
estdn implantados, definidos con mayor o menor rigor, conocidos y ejecutados por
todos los equipos de la organizacion y medidos y mejorados de forma constantes. La
madurez tiene cinco niveles.

- Nivel 1: Inicial. Los resultados de calidad obtenidos son consecuencia de las
personas y de las herramientas empleadas ya que no hay o no se emplean
procesos.

- Nivel 2: Repetible. Se llevan a cabo las practicas bdsicas de gestion de
proyectos, de gestion de requisitos, control de versiones y de trabajos
realizados por empresas subcontratadas. Los equipos pueden aprovechar la
experiencia adquirida para aplicarla a los siguientes proyectos.
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- Nivel 3: Definido. Los procesos comunes para el desarrollo y mantenimiento de
software estan documentados de manera suficiente en una base de datos
accesible a los equipos de desarrollo. Las personas han recibido la formacion
necesaria para comprender los procesos.

- Nivel 4: Gestionado. La organizacién mide la calidad del producto y del proceso
de forma cuantitativa en base a métricas establecidas. La capacidad de los
procesos empleados es previsible, y las métricas permiten detectar si las
variaciones de capacidad exceden los niveles aceptables para adoptar medidas
correctivas.

- Nivel 5: Optimizado. La mejora continua de los procesos afecta a toda la
organizacién, que cuenta con medios para identificar las debilidades y reforzar
la prevencion de errores. Se analizan de forma sistemdtica datos relativos a la
eficacia de los procesos de software para analizar el coste y el beneficio de las
adaptaciones y las mejoras. Se analizan los defectos de los proyectos para
determinar las causas y por tanto las medidas correctivas para evitar futuras
repeticiones.

Son muchas las organizaciones que miden su progreso midiendo su nivel de
madurez o su nivel de capacidad y ganando una clasificacién, es por ello que las
valoraciones de las organizaciones utilizando un modelo CMMI deben ajustarse a los
requisitos definidos en el documento “Appraisal Requirements for CMMI”, también
conocido como ARQ.

CMMI para servicios V. 1.3
Se basa en conceptos y practicas de CMMI y otros servicios, centrandose en
normas y modelos entre los que se incluyen ITIL, COBIT e ITSCMM.

Para comprender CMMI para servicios no es necesario conocer estos estandares o
modelos puesto que no estd estructurado para cumplir ninguno de ellos.

El modelo CMMI para servicios cubre las actividades necesarias para crear, ofrecer
y gestionar los servicios, entendiendo por servicio algo intangible y no un producto
almacenable, conteniendo practicas que abarcan la gestion del trabajo, gestion de
procesos, establecimiento de servicios, prestacion de servicios y apoyo a los procesos.

El propdsito de este modelo es conseguir que los usuarios obtengan los resultados
y beneficios deseados. Busca mejorar de manera exponencial los procesos mediante
los cuales las organizaciones ofrecen sus servicios, optimizandolos desde el comienzo
hasta la entrega final.

En definitiva, es una guia para ayudar a las organizaciones a decidir qué servicios
prestar, aportando el conocimiento adecuado para asegurar que se tiene todo lo
necesario para prestar el servicio, incluyendo personas, procesos y productos. Concede
una reduccion de costes, una mejora en la previsibilidad de horarios y en la calidad,
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retirando cualquier sistema obsoleto o mejorandolo en lo posible, ademas de asegurar
la recuperacién de desastres potenciales volviendo al estado inicial.

3.4. ISO/IEC 20000
La norma ISO 20000 fue publicada en

diciembre de 2005 por las organizaciones ISO e @ ISOIIEC 20000

IEC, siendo la primera norma dirigida

especificamente a la gestién de servicios TI.

llustracion 8 1ISO 20000

Esta norma se centra en la gestion de problemas
de TI, utilizando un planteamiento de servicio de asistencia. Los problemas se
clasifican, ayudando asi a identificar los problemas continuados o interrelacionados.
También se considera la capacidad del sistema, los niveles de gestidn necesarios
cuando cambia el sistema, la asignacién de presupuestos financieros y el control y
distribucién del software.

La norma ISO 20000 se denomind anteriormente BS 15000 y esta alineada con el
planteamiento de procesos definido por ITIL.

El estdandar se divide en cinco partes, de las cuales Unicamente estdn publicadas
cuatro.

- Parte 1 (ISO/IEC 20000-1): Especificaciones. Establece los requisitos que
necesitan las empresas para disefiar, implementar y mantener la gestiéon de
servicios Tl. Plantea un mapa de procesos que permite ofrecer servicios de TI
con una calidad aceptable para los clientes.

- Parte 2 (ISO/IEC 20000-2): Cédigo de buenas practicas. Describe las mejores
practicas adoptadas por la industria en relacién con los procesos de gestién del
servicio Tl, permitiendo cubrir las necesidades de negocio del cliente con los
recursos acordados asumiendo un riesgo entendido y aceptado.

- Parte 3 (ISO/IEC TR 20000-3): Guia sobre la definicion del alcance vy
aplicabilidad de la norma. Proporciona orientacion sobre la definicion del
alcance, aplicabilidad y la demostracién de la conformidad con los proveedores
de servicios orientados a satisfacer los requisitos de la norma, asi como los
proveedores de servicios que estan planeando mejoras en el servicio con la
intencién de utilizar la norma como un objetivo de negocio.

- Parte 4 (ISO/IEC DTR 20000-4): Modelo de referencia de procesos. Su
propésito es facilitar el desarrollo de un modelo de evaluacion de procesos de
acuerdo con la norma ISO/IEC 15504

- Parte 5 (ISO/IEC TR 20000-5): Ejemplo de implementacion. Es un ejemplo de
plan de ejecucion para proporcionar orientacién a los proveedores de servicios
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sobre la forma de implementar un sistema de gestion de servicios para

satisfacer los requisitos de la norma.

Requisitos de la direccion
Requisitos de la documentacion
Competencias, Concienciacion y formacion

(Planificar, hacer, revisar, actuar) (P-D-C-A)

Planificacion e implementar nuevos Servicios

o servicios modificados
Gestion de la Capacidad Gestion de la Seguridad de la
Gestion de la Continuidad y informacion
de la disponibilidad de Presupuestos y contabilidad

servicio Gestién de la del serviciode TI

configuracion

Gestion de la entrega stion de la relacion con el
egocio
Gestion del incidente stion de suministradores

Gestion del problema

llustracion 9 Marco de procesos ISO 20000
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3.5. ISO/IEC 27000
A diferencia de otras normas ISO, la ISO 27000 es

realmente una serie de estdndares, cuya numeracién ' FAYTYTAARNR
reservada va desde 27000 a 27019 y de 27030 a 27044. 504 /000

Proporcionan un marco de gestién de la lustracién 10 1SO 27000
seguridad de la informacion (SGSI) utilizable por
cualquier tipo de organizacién, ya sea publica o privada y sin tener en cuenta el

tamano de la misma.

La ISO 27001, publicada el 15 de octubre de 2005 es la norma principal de la serie
y contiene los requisitos del sistema de gestidon de seguridad de la informacién. Esta
norma tiene su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se
certifican por auditores externos los SGSI de las organizaciones.

En su anexo A, esta norma enumera los objetivos de control y controles que
desarrolla la ISO 27002:2005, para que estos sean seleccionados por las organizaciones
en el desarrollo de sus SGSI. A pesar de la no obligatoriedad de implementacion de
todos los controles enumerados en dicho anexo, la organizacidon deberd argumentar
sélidamente la no aplicabilidad de los controles no implementados.

Otras normas de esta serie importantes son la ISO 27002, una guia de buenas
practicas que describe los objetivos de control y controles recomendables en cuanto a
seguridad de informacidn, la ISO 27005, la cual establece las directrices para la gestién
del riesgo en la seguridad de la informacién, apoyando los conceptos generales
especificados en la ISO 27001 y disefiada para ayudar a la aplicacién satisfactoria de la
seguridad de la informacién basada en un enfoque de gestidn de riesgos, la ISO 27006,
la cual especifica los requisitos para la acreditacion de entidades de auditoria vy
certificacién de sistemas de gestién de seguridad de la informacion, etc.

Como resultado de la aplicacién de esta norma, todos los tipos de organizacién
que la utilicen esperan obtener:

1. Una vision general de las normas de la familia SGSI.

2. Unaintroduccién a los sistemas de gestién de seguridad de la informacion.

3. Una breve descripcion del modelo de Plan-Do-Check-Act (PDCA) de
estructuracién de los procesos.

4. La comprensidn de términos y definiciones usados por la familia de las normas
de SGSI.
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3.6. ISO/IEC 38500
La norma ISO 38500 se publicé en 2008 y estd basada en la norma australiana
AS8015:2005.

Esta norma establece una serie de directrices bdasicas de orientaciéon a la alta
direccion para favorecer el correcto gobierno de las Tl. Fija los estandares de una
buena gestién de los procesos y decisiones empresariales relacionados con los
servicios de informacién y comunicacidn que, utilizados habitualmente por una
organizacién, suelen estar gestionados tanto por especialistas Tl internos o por
proveedores de servicios externos.

La norma es aplicable a entidades de todos los tamafios, incluidas empresas
publicas y privadas u organizaciones gubernamentales con o sin animo de lucro.

La esencia de esta norma se resume en tres propositos:

- Asegurar que si la norma es seguida de manera adecuada por las partes
implicadas (directivos, consultores, proveedores, auditores, etc.), estos puedan
confiar en el gobierno corporativo de TI.

- Informar y orientar a los directores que controlan el uso de las Tl en su
organizacion.

- Proporcionar una base para la evaluacidn objetiva por parte de la alta direccién
de la gestidén de las TI.

En esta norma, también se definen seis principios de buen gobierno corporativo
de TI, los cuales se convierten en minimos o puntos clave para que la organizacién
pueda conseguir sus objetivos.

1. Responsabilidad: Todo el mundo debe comprender y aceptar sus
responsabilidades en la oferta o demanda de TI. La responsabilidad sobre una
accion lleva aparejada la autoridad para su realizacién.

2. Estrategia: La estrategia de negocio de la organizacion tiene en cuenta las
capacidades actuales y futuras de las Tl. Los planes estratégicos de Tl satisfacen
las necesidades actuales y previstas derivadas de la estrategia de negocio.

3. Adquisicion: Las adquisiciones de Tl se hacen por razones validas, basandose en
un analisis apropiado y continuo, con decisiones claras y transparentes. Hay un
equilibrio adecuado entre beneficios, oportunidades, costes y riesgos tanto a
corto plazo como a largo plazo.

4. Rendimiento: La Tl esta dimensionada para dar soporte a la organizacion,
proporcionando los servicios con la calidad adecuada para cumplir con las
necesidades actuales y futuras.

5. Conformidad: La funcion de Tl cumple todas las legislaciones y normas
aplicables. Las politicas y practicas al respecto estan claramente definidas,
implementadas y exigidas.
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6. Conducta humana: Las politicas de TI, practicas y decisiones demuestran
respeto por la conducta humana, incluyendo las necesidades actuales y
emergentes de todas las personas involucradas.

3.7. BS 25999
La norma BS 25999 fue publicada en 2006 por la British
Standard Institution (BSI) o institucion britanica de estandares

en su traduccién al espafiol. BS.I 5999

Es una norma para la gestion de la continuidad en el llustracién 11 BS 25999
negocio (Bussiness Continuity Management-BCM), siendo su
propésito principal el reducir al minimo los riesgos de perturbaciones que afecten a
toda la organizacién, ayudando a establecer las bases de un sistema BCM. Se concibid
para mantener en marcha las actividades durante las circunstancias mas inesperadas y
desafiantes, protegiendo a los empleados, su reputacion y proporcionando la
capacidad de continuar la actividad y el comercio.

En la siguiente imagen podemos observar las distintas etapas del ciclo de vida de
esta norma.

Administracidn del programa BCM

Compromiso de gestidn.
Politica de BCM.
Suministro de recursos.
Registros y documentacion
del sistema de BCM.
Revisiones de gestidn
planificada.

5‘1"3"

A
“Q-‘DELUJQ} A Lu;:-".'-’em'

llustracién 12 Ciclo de vida de BS 25999
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La norma ISO 25999 estd compuesta por dos documentos:

1. BS 25999-1 Cddigo de practica: es un cddigo que toma la forma de
directrices y recomendaciones. Establece el proceso, los principios y la
terminologia de la gestidon de la continuidad del negocio, proporcionando
una base para comprender, desarrollar e implementar la continuidad del
negocio dentro de una organizacién y para proporcionar la confianza en las
relaciones empresa a empresa y cliente a empresa. Ademas contiene un
conjunto exhaustivo de controles basados en las mejores practicas de BCM
y abarca todo el ciclo de vida de la gestidn de continuidad de negocio.

2. BS 25999-2 Especificacion: especifica los requisitos para establecer, aplicar,
operar, supervisar, revisar, mantener y mejorar un documentado sistema
de gestion de la continuidad del negocio (BCMS) en el contexto de la
gestion de los riesgos de negocio globales de una organizacion.

Los requisitos especificados en la norma BS 25999-2 son genéricos y destinados a
ser aplicables a todas las organizaciones (o partes de ellas), independientemente del
tipo, tamafio y naturaleza del negocio. El grado de aplicacidn de estos requisitos
depende del entorno operativo de la organizacion y la complejidad.

A continuacién se mostraran algunos de estandares, metodologias y manuales de
buenas préacticas mas importantes.
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Sistemas de informacién

Estandares,
metodologias y marcos
de trabajo

Gestion de proyectos

Negocio

General

g Cobit 4.1 - Gobierno Tl )

/ 1SO 27001-Sistema de gestion de seguridad de la informacion )

15027002 )

/BS 7799-3- Directrices para la gestion del riesgo en la seguridad de la informacién)

/ITIL» Libreria de infraestructura detecnologl’as)

/ 1SO 20000-1 - Especificacion >

Servicios

ol

\ IS0 20000-2 - Codigo de practicas )

COPC-2000 - Proveedor de servicios integrales a cIientes>

BS 25999-1 - Gestidn de continuidad del negocio)
Administracion de

continuidad del negocio

\—Qnstituto de continuidad del negocio (BCl)- Guia de buenas précticas>

CMMI para el desarrollo
! CMMI para la adquisicién

Desarrollo de software
\\—QSO 12207 - Ciclo de vida del proceso software)

\—CISO 15504 — Software de mejora de procesos y determinacion de la capacidad)

Outsourcing

KeSCM-CL - Organizacion de cIientes)

C eSCM-SP - Proveedor de servicios>

/—(Directrices sobre pruebas de seguridad en la red)

Test de intrusion | ———— Y Marco de evaluacién de sistema de informacién de seguridad)

\

(Metodologia de test de seguridad de codigo abierto>

Inversiones

Val IT )

L VMM - Metodologia de medicion de valor )

KPMBOK - Una guia para la gestion del cuerpo de proyectos de conocimiento>

\PRINCEZ - Proyectos en entornos controlados)

1SO 9000:2005 - Sistemas de gestion de calidad. Fundamentos y vocabulario )

Calidad QSO 9001:2005 - Sistemas de gestion de calidad. Requisitog
g 1SO 9004:2000 - Sistemas de gestion de calidad. Directrices para mejorar el rendimiento )
Medlo {150 14000- Mediio ambiente )
ambiente
Costes e Costeo basado en actividades (ABC) >
Anti fraude COso
Estrategia ———< Cuadro de mando integral )
Meora
continua
1SO 26000 - Guia para la RSC
Responsabilidad social P )
corporativa \

GRI- Iniciativa de presentacion de informes )

llustracidn 13 Estandares mas importantes
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3.8. Autoevaluaciones

Las autoevaluaciones o assessment son herramientas o aplicaciones utilizadas por
las organizaciones para medir y evaluar el nivel de cumplimiento de la organizacién
respecto a los diferentes estandares o manuales de buenas practicas de gestién TI. El
resultado de estas evaluaciones es una informacion basada en hechos, lo que resulta
de vital importancia para las organizaciones puesto que ayudardan a la implantaciéon
con garantias de aquellas infraestructuras Tl que cumplan las necesidades y los
requisitos reales de la organizacion.

En los casos en los que el lenguaje sea demasiado técnico o la informacién
buscada sea de dificil comprensién por el uso de tecnicismos, los assessment son una
herramienta de especial utilidad ya que simplifican el modo en el que se obtiene dicha
informacién.

En la mayoria de los casos, los cambios derivados de la consecucién de assessment
pueden afectar a la totalidad de la organizacion, por lo que la obtencidon de
informacién util y real puede ser complicada. Es por ello que la utilizacion de
herramientas intermedias como estas puede facilitar la obtencién de esta informacién.

Las evaluaciones pueden ser realizadas por medio de talleres, reuniones o
cuestionarios y se pueden aplicar a proyectos, procesos, unidades de negocio o
funciones, es decir, se podrian aplicar a cualquier area de una empresa u organizacion.

En resumen, independientemente del formato utilizado para la realizacién de
estas autoevaluaciones, el objetivo es ayudar a las organizaciones a evaluar la
probabilidad de alcanzar sus objetivos mediante el uso de los conocimientos de las
personas responsables de su cumplimiento.

3.8.1. Descripcion de las autoevaluaciones estudiadas

Para la realizacion de nuestra herramienta se han estudiado una serie de
autoevaluaciones existentes en el mercado. Estas herramientas son en su mayoria
gratuitas aunque cabe destacar que también existen algunas de pago.

Dado que pretendemos que la herramienta sea lo mds completa posible, no solo
se han estudiado autoevaluaciones basadas en COBIT para el gobierno de TI, sino que
también se han estudiado otras basadas en la gestion de servicios (ITIL), en el
desarrollo, mantenimiento y operacion de sistemas software (CMMI), el gobierno TI
(1S038500), la seguridad de la informacion (ISO27000) o la continuidad del negocio
(BS25999).

A continuacion se explicara con detalle las herramientas analizadas.
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Maturity Assessment COBIT 4.1

Herramienta disefiada para evaluar la capacidad actual de las funciones de Tl para
responder a las expectativas de la empresa, proporcionando una idea de aquello que
se puede lograr pero no asegurando que se vayan a cumplir las metas propuestas.
ActUa sobre siete de los treinta y cuatro procesos de COBIT evaluando cada uno de
ellos mediante una serie de preguntas a las que Unicamente se podra contestar con
“Si” o “No”. Esta aplicacion no mostrara una puntuacidn numérica, sino que como
resultado obtendremos graficos que indicaran el nivel de madurez de cada uno de los
procesos estudiados.

Los procesos estudiados por esta aplicaciéon son:

- P01 Definicidn de un plan estratégico TI.

- P09 Evaluar y administrar los riesgos de TI.

- P10 Administrar proyectos.

- Al6 Gestion de cambios.

- DS5 Garantizar la seguridad de los sistemas

- DS11 Administrar los datos.

- ME1 Monitorear y evaluar el desempefio de TI.

Meycor COBIT

Herramienta disenada por la empresa Datasec que trata de proveer a las
organizaciones aquellas herramientas necesarias para implantar el buen gobierno de
TI. Entre las aplicaciones que componen esta herramienta destacan aquellas que
tratan de ayudar a las organizaciones a cumplir con las pautas de buen gobierno
corporativo, buen gobierno empresarial, etc. A continuacién se describen con mas
detalle algunas de estas aplicaciones:

e Meycor COBIT autoevaluacidon de controles — CSA: Permite diagnosticar el
estatus de la organizacidn sujeta a medicidén, a nivel de seguridad, calidad,
eficacia y eficiencia en Tl de acuerdo al marco mundial COBIT. Emite
automaticamente las recomendaciones necesarias para corregir las carencias
detectadas.

e Meycor COBIT guias de gerenciamiento — MG: Contiene el modelo de madurez
de COBIT 4.0. Esta aplicaciéon es utilizada para analizar en forma mesurable y
controlar los treinta y cuatro procesos de COBIT, asegurando de esta forma su
gobernabilidad y su alineacién con los objetivos del negocio. Contiene un
enfoque que permite ubicar en qué nivel de control se encuentra la
organizacién sobre las Tl y definir asi los objetivos que se desean alcanzar.

e Meycor COBIT guias de auditoria — AG: Permite realizar auditorias de sistemas
de informacidn mediante la administracion de proyectos y personal de
auditoria. Los proyectos pueden abarcar varios centros de analisis y para cada
uno de ellos se puede ingresar toda la informaciéon necesaria para lograr el
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entendimiento de la organizacidén. Permite realizar auditorias segun los
objetivos de control de COBIT mediante la obtencién del entendimiento,
evaluacioén de los controles existentes, realizacion de pruebas de cumplimiento
y realizacién de pruebas sustantivas para finalmente decidir si se alcanza o no
el objetivo de control.

e Meycor COBIT knowledge provider — KP: Software web disefiado para el
desarrollo, implantacion y mantenimiento de sistemas de gestion 1SO,
especialmente la norma 1SO27001:2005. A su vez, el producto tiene un amplio
rango de usos, desde la residencia de sistemas de gestion de la calidad y el
medio ambiente, COBIT, Itil, hasta el mantenimiento de planes de continuidad
del negocio y politicas de seguridad y calidad.

e Meycor COBIT Delphos: Administrador de indicadores de gestion estratégica,
conocido normalmente como “Cuadro de mando integral — CMI”. Se usan sus
facilidades para crear un CMI tecnolégico que pueda ser integrado con otros
CMI que existan en la organizacion.

ITIL V2 Assessment
Esta herramienta estd dividida en dos partes, las cuales describiremos a
continuacion:

o ITIL Service Support Asessement: trata de evaluar el apoyo a los servicios de

evaluacion de la organizacién mediante la proposicion de preguntas con
respuestas “Si” o “No”. A lo largo del proceso se evallan la ayuda al servicio, la
gestion de problemas, la gestién de la configuracion, la gestion de las
incidencias, la gestion de la liberacion y la gestiéon de los cambios, estando las
preguntas de cada uno de estos procesos siempre divididas en nueve
apartados: prerrequisitos, gestién de la intencidn, capacidad de los procesos,
integracién interna, productos, control de calidad, gestion de la informacion,
integracidon externa e interfaz del cliente.
Cabe destacar que cada pregunta tiene una ponderacién distinta dentro de la
evaluacion y como resultado de la misma se obtiene el resultado obtenido de
forma numérica en cada uno de los subgrupos, asi como un grafico
comparativo de todos ellos. También la aplicacién es capaz de recordar el
ultimo resultado obtenido permitiendo la comparacion entre las dos ultimas
ejecuciones de la aplicacion.

e ITIL Service Delivery Assessment: trata de evaluar la prestacion de servicios. El
funcionamiento de esta herramienta es similar al de la herramienta explicada
anteriormente por lo que no se entrard en mas detalle. Cabe destacar que en
este caso, los subgrupos que se evalian son el nivel de servicio, la gestién
financiera, la capacidad de gestidn, la continuidad de servicios Tl y la gestién de
la disponibilidad.
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ITIL V3 Readlines Assessment

Esta herramienta estd disefiada para aquellas areas de ITIL a las que se debe
prestar una especial atencidn. Se realizan preguntas sobre siete apartados: gestion de
servicio como practica, ciclo de vida de los servicios, definiciones y conceptos de ITIL,
modelos y principios, procesos, funciones y roles, pudiendo responder a las preguntas
de cada uno de estos apartados con cinco posibles respuestas: 1-inseguro, 2-
totalmente en desacuerdo, 3-en desacuerdo, 4-de acuerdo y 5-totalmente de acuerdo.

El resultado de la aplicacidn es una puntuacidon de cada uno de los apartados,
mostrados en forma de tablas.

La aplicaciéon estd pensada para su uso por diez personas a la vez y en ningun caso
aportara soluciones sobre los posibles problemas que se puedan detectar a través de
SU uso.

Axious

Se trata de una herramienta online disefiada por la empresa Axious system, la cual
estd destinada a establecer una visidon del estado actual de una organizacién y su
proximidad con el marco ITIL. Se realizan 38 preguntas, las cuales tratan aspectos
dentro de cada etapa del ciclo de vida de ITIL: estrategia de servicio, disefo de servicio,
transicion de servicio, operacion de servicio y continuidad del servicio.

Como resultado de la ejecucién de la aplicacidén se obtiene un documento con las
recomendaciones propuestas segun las respuestas proporcionadas por el usuario, asi
como una grafica radial con los resultados. La autoevaluacién se puede realizar en la
siguiente direccion web:

http://www.axiossystemsresources.com/V3maturity/finalform.html

ITSCMM Evergreen

Es una herramienta disefiada por la consultora EverGreen, la cual proporciona una
herramienta sencilla para ayudar a la gestion de Tl en la revisién de la eficacia global
de sus operaciones Tl. Ademas, esta herramienta proporciona una estimacién del valor
de negocio de las mejoras propuestas.

Para cada pregunta de la evaluacién, los usuarios pueden elegir la respuesta que
con mayor precision refleje el estado actual de su organizacién, pudiendo elegir entre
repetible, definido, administrado u optimizado.

La herramienta ayudara en la evaluacion comparativa de las siguientes KPA (Key
Process Area): Servicio de gestion de compromiso, servicio de planificacion de la
entrega, servicio de seguimiento y supervisién, gestion de subcontratos, gestion de la
configuracion, gestidn de eventos y servicio de aseguramiento de la calidad.
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Los resultados finales se ofrecen a través de graficas radiales o de arafia ya que el
sistema de evaluacién es por puntuacién, lo que implica un conocimiento mas preciso
de cada proceso.

IT Business Edge

Herramienta que trata de evaluar cada uno de los procesos de ITIL mediante la
realizacion de una serie de preguntas sobre ellos. Como en el resto de aplicaciones, el
resultado es mostrado a través de graficas.

ISO 27001 Compilance Checklist

Esta herramienta consta de 134 preguntas, donde se especifica el area a auditar,
el objetivo a conseguir, la correspondiente pregunta y sus posibles respuestas. Como el
propio nombre de la herramienta indica, cubre aspectos de la seguridad de la
informacidn entre los que se encuentran los siguientes dominios:

- Politica de seguridad.

- Organizacién de la informacion de la seguridad.

- Gestion de activos.

- Seguridad de los recursos humanos.

- Seguridad fisica y medioambiental.

- Gestidon de operaciones y comunicacion.

- Control de acceso.

- Adquisicion de los sistemas de informacion, desarrollo y mantenimiento.
- Gestién de las incidencias en la seguridad de la informacién.
- Gestién de la continuidad de negocios.

- Cumplimiento.

La herramienta esta disefiada en Microsoft Excel y como resultado ofrece un grafico
comparativo entre todos estos dominios.

Self Assessment Master V7

Es una herramienta similar a la ISO 27001 Compilance Checklist, la cual trata
exactamente los mismos dominios pero con un nimero mas limitado de preguntas. El
usuario puede elegir entre 6 posibles respuestas a cada pregunta: no existe, inicial,
repetible, definido, administrado y optimizado y como resultado se obtiene un grafico
comparativo con los resultados obtenidos.

MDM Readness Asessment Tool

Es una herramienta online disefiada por la empresa TDWI. En primer lugar diremos
gue MDM (master data management) comprende un conjunto de procesos vy
herramientas para gestionar la falta de transacciones entre las entidades de datos de
una organizacién. El objetivo de esta herramienta es facilitar los procesos para la
recopilacion, agregacidn, ejecucidn, consolidacién, aseguramiento de calidad,
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persistencia y difusidon de datos en la organizacidn, garantizando asi la coherencia y el
control en el mantenimiento y el uso de esa informacién.

Esta herramienta trata de medir el grado de preparacidon de una empresa para
adquirir una solucién MDM, y en tal caso que esta solucién sea sostenible, ademas de
ayudar a entender los factores inherentes a la implantacion de MDM, rellenando
lagunas existentes en el entorno actual de la organizacién para asegurar que MDM no
solo es un componente esencial de la implementaciéon de la infraestructura de
informacién, sino un facilitador de negocio.

Incluye preguntas acerca de seis categorias de capacidad de MDM, donde las
puntuaciones reflejan las mejores practicas de MDM, ofreciendo una explicacién de las
puntuaciones por cada categoria. Como resultado se obtiene una comparativa entre
las respuestas contestadas y las obtenidas por otras organizaciones, ofreciéndose la
posibilidad de filtrar los resultados por ingresos, estado de MDM, geografia, etc.

Adicionalmente, se ofrece un informe que ayudara a la interpretacién de los datos
obtenidos asi como un “papel blanco” con la linea base de consultoria indicando los
cinco niveles de madurez de MDM.

Esta herramienta se puede encontrar en la siguiente direccion web:
http://tdwi.org/pages/assessments/mdm-assessment-tool-designed-by-tdwi-and-

baseline-consulting.aspx

Continuidad Pas 56

BSI (British Standards Institute) junto con el BCl (Business Continuity Institute)
publicaron esta guia en 2003, la cual establece el proceso, los principios y la
terminologia de la administracién de continuidad del negocio. Describe las actividades
y los resultados involucrados en el establecimiento de un proceso de BCM, ofreciendo
recomendaciones de buenas practicas. Proporciona un marco genérico de BCM para la
anticipacion y respuesta a incidentes y describe las técnicas y criterios de evaluacion.

COBIT online, MyCobit Cobit 4.1
Distribuida por ISACA, COBIT online es una versién gratuita sobre el estdndar
COBIT 4.1 indicado gobierno TI.

La version completa de esta herramienta llamada MyCobit es de pago e introduce
funcionalidad a la versidn gratuita. Permite descargar una versién personalizada de
COBIT en funcion de las necesidades de nuestra organizacion.

La herramienta esta dividida en los 34 procesos que forman COBIT, pudiendo
profundizar para cada uno de ellos en el marco, los objetivos de control,
entradas/salidas, matriz RACI, objetivos y mediciones, modelos de madurez, practicas
de control, etc.
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Como salida de la aplicacion se producen documentos modificables por el usuario
para adecuarlos totalmente a sus necesidades, asi como una comparacidon entre los
diferentes elementos de la evaluacién de nuestra organizacién con otras que hayan
realizado la misma. Como novedad de esta herramienta se ofrece la posibilidad de
participar en foros de discusidn a través de la web.

A la herramienta COBIT online se puede acceder a través de la siguiente direccién
web: http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-Online.aspx

Microsoft Security Assessment Tool

El objetivo de esta herramienta es disponer de un conjunto de preguntas vy
respuestas adicionales para ayudar a conocer de una manera mas detallada aquellas
amenazas de seguridad del ecosistema que puedan afectar a la organizacion.

La herramienta emplea un enfoque holistico para la medicién de su postura de
seguridad para temas que abarcan tanto personas, procesos y la tecnologia. Las
conclusiones son, junto con la orientacién prescriptiva y recomendacion de los
esfuerzos de mitigacidén, incluyendo enlaces con mas informacién para la industria de
la orientacién adicional. Estos recursos pueden ayudar a conocer el mantenimiento de
herramientas y métodos especificos para cambiar la postura del ambiente Tl de la
organizacién.

Los datos con cargados en la solicitud, pudiéndose recuperar los datos disponibles
mas recientes. Toda la informacién introducida en la herramienta es estrictamente
confidencial y en ningln caso serd enviada de ninguna manera.

La evaluacién se compone de 200 preguntas distribuidas en cuatro grupos, donde
cada grupo tiene a su vez ciertas areas.

1. Infraestructura
a. Defensa perimetral.
b. Autenticacion.
c. Gestién y monitorizacion.
d. Estaciones de trabajo.
2. Aplicaciones
a. Implementaciény uso.
b. Disefno de aplicaciones.
3. Operaciones
a. Entorno
b. Directiva de seguridad
c. Copia de seguridad y recuperacién.
d. Administracidn de servicios.
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4. Personal
a. Requisitos y evaluacion.
b. Politicas y procedimientos.
c. Formacion y concienciacién.

Adicionalmente, la herramienta mide la madurez de seguridad de la organizacion,
es decir, la evolucidn llevada a cabo en el fortalecimiento de la seguridad y las tareas
de mantenimiento. Las recomendaciones sugeridas por la aplicacién tienen en cuenta
las tecnologias existentes, la presente situacion de la seguridad y las estrategias de
defensa en profundidad.

Esta herramienta se puede descargar de forma gratuita tras su registro en la
siguiente direccion web:

http://www.microsoft.com/downloads/es-es/details.aspx?FamilylD=cd057d9d-86b9-
4e35-9733-7acb0b2a3cal

Fox IT Self-Assessment

Esta herramienta online creada y distribuida por Fox i-t proporciona una breve
introduccidn a cada uno de los procesos de ITIL V2 y una linea base de la madurez de
los procesos de administracién de servicio de Tl. Esta instantanea puede utilizarse para
ayudar a identificar areas de mejora y puede actuar como un requisito previo para una
evaluacién mas detallada.

La herramienta permite a los usuarios elegir los procesos de ITIL especificos que
deseen evaluar. Después de una serie de preguntas, se obtiene como resultado una
puntuacidén y unas recomendaciones bdasicas para cada proceso elegido. Cabe destacar
gue la evaluaciéon de todos los procesos requiere unos 20 minutos.

A esta herramienta se puede acceder a través de la siguiente direccion web:

http://us.foxit.net/resources/self assessments.asp

SCAMPI (Standard CMMI Appraisal for Process Improvement)

Es un estandar disefiado para proporcionar clasificaciones de referencia de calidad
en relacién con la integracién de CMMI. Este estandar es aplicable a una amplia gama
de modos de uso de la evaluacion, incluyendo la mejora de procesos internos y la
capacidad de determinaciones externas. SCAMPI satisface todos los requisitos de
evaluacién para CMMI (ARC) de un método de evaluacién de la clase A y apoya la
realizacion de evaluaciones ISO/IEC 15504.

El documento de definicién del método SCAMPI describe los requisitos,
actividades y practicas asociadas con cada uno de los procesos que componen el
método SCAMPI. En este estandar quedan cubiertos listados precisos de practicas
requeridas, parametros y limites de variacion, asi como las practicas opcionales y una
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guia para la promulgacion del método. Una vision general del contexto del método,

conceptos y la arquitectura también es proporcionada.

El método cuenta con una serie de pasos para estudiar y comprobar las medidas y

objetivos implantados en la organizacién.

1.

Fase de diagndstico: se comparan los procesos implantados en la organizacién
y la situacion en la que se encuentran con los objetivos y las necesidades de la
organizacién. El resultado de esta actividad es determinar las fortalezas y
debilidades actuales en comparacion con las necesidades de los procesos de la
organizacién y sus objetivos.

Fase de establecimiento: en esta fase son aplicadas las recomendaciones de
mejora obtenidas en la fase anterior. Para la realizaciéon de las mejoras se
deben tener en cuenta una serie de elementos como son el impacto, los
recursos, las dependencias y la satisfaccidon de las metas y objetivos.

Fase interna: en esta fase se ejecutan los planes. En primer lugar, una posible
solucién se desarrolla segin el plan establecido y se prueba de forma
experimental, evaluando las mejoras en el proceso. Dado que se trata de una
prueba, pueden realizarse cambios y mejoras antes de su aplicacidn definitiva
a la organizacién. Cuando el proceso de mejora estd decidido es momento
para aplicarlo a toda la organizacién.

Fase de aprendizaje: en esta fase se asegura que todos los procesos
desplegados en la organizacidon son eficaces y satisfacen las necesidades de
negocio de la organizacién y sus objetivos. El paso analizar y evaluar
proporciona las caracteristicas de la mejora continua del programa general de
mejora de procesos. Esta informacién es utilizada por el paso de proponer
acciones futuras y enlaces de las actividades de mejora de vuelta a la primera
fase de la organizacion para ayudar a determinar cudando el cambio es
necesario.

ITIL V3 Mandatory criteria
Es una herramienta de libre distribucidon requerida para aprobar los criterios

obligatorios de evaluacidn frente a los procesos especificos que la herramienta ha de

cumplir. Cada una de las cuestiones abarcadas por la evaluacion se evalla en tres

temas: si el contenido de ITIL esta presente en la herramienta, si la automatizacion de

procesos esta presente y si la documentacién del producto explica cdmo usar el punto

cubierto en las preguntas.

Los procesos cubiertos por esta aplicacidon son los siguientes:

Administracion de acceso.
Administracién de la disponibilidad.
Administracion de la capacidad.
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Gestion del cambio.

Administracién de servicio continuo.
Gestion de la demanda.

Gestion de la evaluacion.

Gestidn de las finanzas.
Administracién de incidentes.
Administracién de la continuidad del servicio TI.
Gestion del conocimiento.
Administracién de problemas.
Administracién de versiones.
Solicitud de gestidn.

Servicio activo y administracidn de la configuracion.

Administracién del catdlogo de servicios.
Administracion de nivel de servicio.
Administracion de la cartera de servicios.
Gestion de proveedores

Gestion de la transicion y planificacion.
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A lo largo de las siguientes tablas podremos observar de una forma mas visual las
caracteristicas especificas de las autoevaluaciones descritas en el apartado anterior,

pudiendo asi determinar los puntos fuertes de cada una.
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Tabla 1 Comparacion assessments estudiados

A continuacidn pasaremos a definir cada parametro de la tabla:

Clasificacion por domino: la autoevaluacién esta dividida en dominios.
Clasificacion por areas de proceso: la autoevaluacién esta dividida por areas de
proceso.

Clasificacion por proceso: la autoevaluacion estd dividida por procesos.
Preguntas tipo Si/No: las preguntas de la autoevaluacidn tienen como posibles
respuestas Unicamente Si o No.

Madurez por pregunta: cada pregunta de la autoevaluacién tiene un nivel de
madurez propio.

% por pregunta: cada pregunta tiene una valoracién propia dentro de la
autoevaluacion.

% por estandar: cada estandar consta de un porcentaje en el resultado final de
la autoevaluacion.

% por area: cada area de la autoevaluacion tiene una valoracidén propia dentro
del resultado final.

% por proceso: cada proceso evaluado tiene una valoracién propia dentro del
resultado final de la autoevaluacion.

Benchmarking: se evalla comparativamente los procesos de trabajo mediante
un proceso sistematico.

Métricas: cada parte de la autoevaluacion es medida respecto a unos
estandares.
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- Grafico porcentual: el resultado de la autoevaluacidn es mostrado mediante un
grafico porcentual.

- @Grafico radar: el resultado de la autoevaluacién es mostrado mediante un
grafico de radar.

- Medidas y desviaciones: los resultados ofrecen las medidas y desviaciones
respecto a otros procesos.

- Resumen de resultados: se ofrece un resumen detallado de los resultados
obtenidos tras la realizacién de la autoevaluacion.

- Herramienta de facil uso: la herramienta es facil de utilizar sin conocimientos
especificos en informatica o en manejo de interfaces graficas.

- Resultados por procesos: se ofrece el resultado obtenido por cada proceso tras
la realizacion de la autoevaluacion.

- Preguntas personalizadas por organizacion: la aplicacién permite a cada
organizacién introducir preguntas adaptadas a sus procesos de negocio.

- Preguntas ordenadas por prioridad: las preguntas se encuentran ordenadas en
orden descendente de prioridad.

- Reporte de recomendaciones: tras la finalizacion de la autoevaluacién se
ofrecen una serie de recomendaciones para poder mejorar los resultados
obtenidos.

- Herramienta de ayuda: la aplicacién cuenta con una herramienta de ayuda a
los usuarios para poder solucionar posibles dudas o problemas.

- Identificacion de diferentes niveles de limitacidn: la aplicacion detecta e
identifica los diferentes niveles de limitacion de la autoevaluacion.

- Ayuda en el escritorio: la aplicacién cuenta con una ayuda rapida en el
escritorio para ayudar a los usuarios a solucionar posibles dudas o problemas.

- Herramienta gratuita: la aplicacion es de libre distribucion y sin coste
econdmico para los usuarios.

- Escalabilidad: la aplicacion esta preparada para futuras actualizaciones,
pudiendo cambiar su configuracién para adaptarse a las condiciones
cambiantes.

- Manejabilidad elevada: la aplicacion tiene una alta manejabilidad para los
usuarios, pudiendo estos elegir en cualquier momento que es lo que desean
hacer de una manera facil y cémoda.
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4. Gestion del proyecto

Para una correcta estimacién del coste de la aplicaciéon se deben establecer en
primer lugar los limites de dicha aplicacién, ademds de conocer que datos seran
obtenidos de otros sistemas en caso que los haya y cudles seran mantenidos por
nuestra aplicacion.

4.1. Estimacion del esfuerzo
La métrica de los puntos de funcién es una métrica para establecer el tamafo y
la complejidad de los sistemas informaticos basada en la cantidad de funcionalidad
requerida y entregada a los usuarios, es decir, los puntos de funcién miden el tamaiio
légico o funcional de los proyectos o aplicaciones de software basado en los
requerimientos funcionales del usuario.

En concreto, la métrica que vamos a utilizar a lo largo de este proyecto fue
definida por Allan Albrecht, pretendiendo medir la funcionalidad entregada al usuario
independientemente de la tecnologia utilizada para la construcciéon y puesta en
marcha del software. Este método es Util en cualquiera de las fases del ciclo de vida del
software, desde el disefio hasta el mantenimiento.

(Wikipedia.org, 2011).

En primer lugar se clasificaran los almacenes de los que hace uso la aplicacion, asi
como todos los procesos presentes siguiendo los criterios definidos en esta
metodologia para calcular la complejidad de todo ello.

4.1.1. Almacenes
Hay dos tipos de almacenes:

e Grupo de datos internos o ficheros logicos internos (ILF Internal Logic File):
grupo de datos légicamente relacionados identificables por los usuarios o
informacién de control mantenidos y utilizados dentro de los limites de la
aplicacion.

e Grupo de datos externos o ficheros de interfaz externos (EIF External Logic
File): grupo de datos relacionados légicamente identificables por el usuario o
informacién de control utilizada por la aplicaciéon, pero mantenida por otro
sistema.

Para el calculo de la complejidad de los almacenes tendremos que tener en cuenta
las siguientes consideraciones:
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DET: tipo de elemento dato. Son identificados ya que cada campo es Unico, no

recursivo y reconocible por el usuario. Por cada dato existente en un ILF
debemos contar un DET.

RET: tipo de elemento registro. Se cuenta uno por defecto y uno por cada

grupo de DET.

(Software Engineering Lab — UC3M, 2007).

Desglose de almacenes

En nuestra aplicacion todos los almacenes serdan mantenidos y utilizados

Unicamente por la propia aplicacion por lo que todos estos almacenes perteneceran al

primer grupo de almacenes descrito anteriormente, es decir, seran ILF.

1. Usuarios

1 Usuarios

DET RET TIPO EIF/ILF Complejidad
nombreUsuario Datos
Nombre personales
Apellidos
Email ILF Baja
Contrasena Datos aplicaciéon
Tipo
6 2

Comentarios: ILF que mantiene los datos de los usuarios registrados en
la aplicaciéon. Como podemos observar estos datos estan divididos en
dos grupos, en el primero se encuentran todos los datos personales del
usuario mientras que en el segundo grupo se encuentran los datos
propios de ese usuario dentro de la aplicacién.

ProcesoCobit

Tabla 2 ILF Usuarios

2 ProcesoCobit

DET RET TIPO EIF/ILF Complejidad
idProceso identificadorPC
Nombre RetDefectoPC ILF Baja

2

2

Comentarios: ILF que mantiene los datos de los distintos procesos

COBIT que se almacenan en la aplicacion. Este almacén Unicamente
tendrd 34 entradas, una por cada proceso y en ningln caso serd

modificado.

Tabla 3 ILF ProceoCobit
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3 Assessment

DET RET TIPO EIF/ILF Complejidad
idAssessment identificadorA
Nombre RetDefectoA ILF Baja
2 2

Comentarios: ILF que mantiene los datos de los distintos assessment
gue componen la aplicacion.

Dominio

Tabla 4 ILF Assessment

4 Dominio

DET RET TIPO EIF/ILF Complejidad
idDominio . .
- identificadoresD
idAssessment )
ILF Baja
Nombre RetDefectoD
3 2

Comentarios: ILF que mantiene los datos de los distintos dominios que
componen un assessment.

Tiene Proceso

Tabla 5 ILF Dominio

5 TieneProceso

DET RET TIPO EIF/ILF Complejidad
identificador
idProceos identificadorTP )
- e ILF Baja
idDominio
3 1

Comentarios: ILF que mantiene los datos de los distintos assessment
gue componen la aplicacién.

Tabla 6 ILF TieneProceso
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6. Preguntas assessment

6 PreguntasAssessment
DET RET TIPO EIF/ILF Complejidad
idPregunta
- g. - identificadoresPA
idDominio
Pregunta ILF Baja
- RetDefectoPA
Valoracion
4 2
Comentarios: ILF que las preguntas de los distintos dominios que componen
un determinado assessment.

Tabla 7 PreguntasAssessment

7. Realizado assessment

7 RealizadoAssessment

DET RET TIPO EIF/ILF Complejidad
idRealizado ) .
- identificadoresRA
idAssessment
NombreUsuario .
ILF Baja
Fecha RetDefectoRA
Completado
5 2

O no.

Comentarios: ILF que mantiene los datos de los distintos assessment
realizados. Como se puede observar se almacena un histérico con los datos
del usuario que lo ha realizado, la fecha y si el assessment ha sido completado

Tabla 8 ILF RealizadoAssessment

8. Respuestas assessment

8 RespuestasAssessment

DET RET TIPO EIF/ILF | Complejidad
idRespuesta
idRealizado . .
- identificadoresREA
idPregunta )
- —_ ILF Baja
idDominio
Respuesta RetDefectoREA

5 2

Comentarios: ILF que mantiene las respuestas de los distintos assessment
realizados en la aplicacion.

Tabla 9 ILF RespuestasAssessment
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9. Assessment seleccionado

9 AssessementSeleccionado

DET RET TIPO EIF/ILF Complejidad
idAssessmentSel | identificadoresAS
Nombre RetDefectoAS ILF Baja
2 2

Comentarios: ILF que mantiene los datos de los distintos assessment
seleccionados que componen la aplicacion.

Tabla 10 ILF AssessmentSeleccionado

10. Preguntas assessment seleccionado

10 | PreguntasAssessmentSeleccionado

DET RET TIPO EIF/ILF | Complejidad
idPreguntaSel
idAssessmentSel identificadoresPAS
idProceso .

ILF Baja
Pregunta
RetDefectoPAS

nombreAssessment

5 2
Comentarios: ILF que las preguntas de los distintos assessment
seleccionados disponibles en la aplicacién.

Tabla 11 ILF PreguntasAssessmentSeleccionado

11. Realizado assessment seleccionado

11 RealizadoAssessementSeleccionado

DET RET TIPO EIF/ILF | Complejidad
idRealizado ) .
- identificadoresRAS
idAssessmentSel
nombreUsuario )
ILF Baja
Fecha RetDefectoRAS
Completado
5 2

Comentarios: ILF que mantiene los datos de los distintos assessment
seleccionados realizados. Como se puede observar se almacena un
histérico con los datos del usuario que lo ha realizado, la fecha y si el
assessment ha sido completado o no.

Tabla 12 ILF RealizadoAssessementSeleccionado
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12. Respuestas assessment seleccionado

12 | RespuestasAssessementSeleccionado

DET RET TIPO EIF/ILF | Complejidad
idRespuesta
idRealizado identificadoresREAS
idPregunta ILF Baja
Respuesta RetDefectoREAS
4 2

Comentarios:

ILF que mantiene

assessment seleccionados realizados en la aplicacién.

las respuestas de los distintos

13.

Tabla 13 ILF RespuestasAssessementSeleccionado

Recomendaciones

13 Recomendaciones

DET RET TIPO EIF/ILF | Complejidad
idRecomendacion
- identificadoresR
idProceso )
y: ILF Baja
Recomendacion RetDefectoR
3 2

Comentarios: ILF que mantiene las distintas recomendaciones de cada

proceso.

Tabla 14 ILF Recomendaciones
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4.1.2. Procesos

Hay 3 tipos de procesos:

Entrada Externa (EI — External Input): Grupo de datos o informacién que el
sistema recibe desde sus limites y afiaden o modifican un ILF.

Salida Externa (EO — External output): Grupo de datos o informaciéon de control
que salen de los limites de la aplicacién.

Query): Entradas del
consecuencia de una busqueda que genera una salida. Son datos no calculados
que se obtienen por la combinacién de una El y de una EO. Ningun almacén es
modificado en el proceso de consulta.

Consulta Externa (EQ - External sistema como

Para el cdlculo de la complejidad de los procesos tendremos que tener en cuenta

las siguientes consideraciones:

DET (tipo de elemento dato): Se cuenta un DET por cada dato que exista en un
El.

FTR (tipo de fichero referenciado): Numero de accesos a los almacenes cuando
se procesa una transicion.

Desglose de procesos

1. Validar usuario en el sistema.
1 ValidarUsuario Batch
Funcidn/es
ENTRADA ALIDA leji
S EI/EO/EQ Complejidad/es
DET NombreUsuario | Ok/Error
Contrasena Validado
2 2 EQ Baja
FTR Usuarios Usuario
1 1
Tabla 15 Proceso ValidarUsuario
2. Existe un nombre de usuario en la base de datos.
2 existeUsuario Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET NombreUsuario | Ok/Error
Existe
1 2 EQ Baja
FTR Usuarios Usuario
1 1

Tabla 16 Proceso existeUsuario
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3. Existe nombre de usuario en la base de datos.

3 existeUsuarioNombreApellidos Batch
ENTRADA SALIDA F;';:'g%;s Complejidad/es
DET NombreUsuario | Ok/Error
Nombre existe
Apellidos EQ Baja
3 2
FTR Usuarios Usuario
1 1
Tabla 17 Proceso existeUsuarioNombreApellidos
4. Obtener los datos personales de un determinado usuario.
4 getDatosPersonales Batch
ENTRADA SALIDA F;'}:g’%;s Complejidad/es
DET NombreUsuario | Ok/Error
idUsuario
nombre
Apellidos
Email EQ Baja
tipo
1 6
FTR Usuarios Usuario
1 1

Tabla 18 Proceso getDatosPersonales

5. Obtener los datos personales de un usuario a partir de su identificador.

5 getDatosPersonalesid Batch
ENTRADA SALIDA F;';;g%gs Complejidad/es
DET idUsuario Ok/Error
nombreUsuario
nombre
Apellidos
Email EQ Baja
tipo
1 6
FTR Usuarios Usuario
1 1

Tabla 19 Proceso getDatosPersonalesid

55



Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

6. Modificar los datos personales de un usuario en la base de datos.

6 setDatosPersonales Batch
ENTRADA SALIDA F;';:'g%;s Complejidad/es
DET nombreUsuario
nombre
Apellidos
contrasefa
Email El Baja
tipo
6 0
FTR Usuarios
1 0
Tabla 20 setDatosPersonales
7. Insertar un nuevo usuario en la base de datos.
7 insertarUsuario Batch
ENTRADA SALIDA F;'/':'(‘)’;'E/;s Complejidad/es
DET NombreUsuario
Nombre
Apellidos
Email
Contrasefa El Baja
tipo
6 0
FTR Usuarios
1 0
Tabla 21 Proceso insertarUsuario
8. Eliminar usuario de la base de datos.
8 eliminarUsuario Batch
ENTRADA SALIDA F;';;g%gs Complejidad/es
DET NombreUsuario | Ok/Error
1 1 El Baja
FTR Usuarios Usuario EO Baja
1 1

Tabla 22 Proceso eliminarUsuario
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9. Comprobar si existe un assessment en la base de datos.

9 existeAssessment Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Nombre Ok/Error
idAssessment
1 2 EQ Baja
FTR Assessment Assessment
1 1
Tabla 23 Proceso existeAssessment
10. Insertar assessment.
10 insertarAssessment Batch
Funcidn/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Nombre
1 0 .
El Baja
FTR Assessment
1 0
Tabla 24 Proceso insertarAssessment
11. Obtener el identificador de un determinado assessment.
11 getldAssessment Batch
Funcién/es .
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Nombre Ok/Error
idAssessment
1 2 EQ Baja
FTR Assessment Assessment
1 1

Tabla 25 Proceso getldAssessment
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12. Obtener la lista de assessments que se encuentran disponibles en la base de

datos.
12 getAssessments Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Ok/Error
nombre
0 2 EQ Baja
FTR Assessement
0 1
Tabla 26 Proceso getAssessments
13. Obtener el nombre de un determinado assessment
13 getNombreAssessment Batch
Funcién/es .
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET idAssessment Ok/Error
nombre
1 2 EQ Baja
FTR Assessment Assessement
1 1

Tabla 27 Proceso getNombreAssessment

14. Comprobar si existe un dominio perteneciente a un assessment en la base de

datos.
14 existeDominio Batch
ENTRADA SALIDA F;'/':'c‘)’%gs Complejidad/es
DET NombreDominio | Ok/Error
idAssessment idDominio
1 2 ,
- — EQ Baja
FTR Dominio Dominio
Assessment
2 1

Tabla 28 Proceso existeDominio
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15. Insertar dominio en la base de datos.

15 insertarDominio Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET NombreDominio
idAssessment
2 0 .
— El Baja
FTR Dominio
Assessment
2 0
Tabla 29 Proceso insertarDominio
16. Obtener el identificador de un dominio.
16 getldDominio Batch
Funcién/es .
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET NombreDominio | Ok/Error
idAssessment idDominio
2 2 EQ Baja
FTR Dominio Dominio
1 1

Tabla 30 Proceso getldDominio

17. Obtener la lista de dominios pertenecientes a un determinado assessment.

17 getDominios Batch
ENTRADA SALIDA F;'/':'c‘)’%gs Complejidad/es
DET idAssessement Ok/Error
idDominio
1 2 EQ Baja
FTR Assessment Dominio
1 1

Tabla 31 Proceso getDominios
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18. Obtener el nombre de un determinado dominio.

18 getNombreDominio Batch
ENTRADA SALIDA Funcién/es Complejidad/es
EI/EO/EQ
DET idDominio Ok/Error
nombreDominio
1 2 EQ Baja
FTR Dominio Dominio
1 1
Tabla 32 Proceso getNombreDominio
19. Obtener la lista de preguntas de un determinado dominio.
19 extraerPreguntasDominio Batch
ENTRADA SALIDA F;'/':'(‘)’;'E/gs Complejidad/es
DET | idDominio Ok/Error
idPregunta
Pregunta
idDominio EQ Baja
1 4
FTR | Dominio preguntasAssessment
1 1
Tabla 33 Proceso extraerPreguntasDominio
20. Anade un proceso a un determinado dominio.
20 insertarProceso Batch
ENTRADA SALIDA FE'I'}:'(;’?E/;S Complejidad/es
DET idProceso
idDominio
2 0 .
- El Baja
FTR ProcesoCobit
Dominio
2 0

Tabla 34 Proceso insertarProceso

60



Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

21. Obtener el identificador de un determinado proceso.

21 getldProceso Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Nombre Ok/Error
idProceso
1 2 EQ Baja
FTR ProcesoCobit ProcesoCobit
1 1
Tabla 35 Proceso getldProceso
22. Obtener la lista de procesos de un determinado dominio.
22 getProcesos Batch
Funcién/es .
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET idDominio Ok/Error
idProceso
1 2 EQ Baja
FTR Dominio tieneProceso
1 1
Tabla 36 Proceso getProceso
23. Obtener el nombre de un proceso.
23 getNombreProceso Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET idProceso Ok/Error
nombreProceso
1 2 EQ Baja
FTR ProcesoCobit ProcesoCobit
1 1

Tabla 37 Proceso getNombreProceso
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24. Obtener si un proceso pertenece a un dominio.

24 getProcesoADominio Batch
ENTRADA SALIDA F;';E'g%gs Complejidad/es

DET idProceso Ok/Error

idDominio identificador

2 2 .
, - EQ Baja

FTR ProcesoCobit tieneProceso

Dominio

2 1
Tabla 38 Proceso getProcesoADominio
25. Inserta una pregunta en la base de datos.
25 insertarPregunta Batch
ENTRADA SALIDA FE‘I'/':':J"/‘E/SS Complejidad/es

DET idDominio

Pregunta

2 0 .
— El Baja

FTR Dominio

PregungasAssessment

2 0

Tabla 39 Proceso insertarPregunta

26. Obtener la lista de preguntas de un assessment pertenecientes a un

determinado proceso.

26 getPreguntasProceso Batch
ENTRADA SALIDA F;'/'E'(‘)’%;s Complejidad/es
DET | idDominio Ok/Error
idProceso Pregunta
2 2 .
— EQ Baja
FTR | Dominio preguntasAssessment
PrecesoCobit
2 1

Tabla 40 Proceso getPreguntasProceso
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27. Obtener una pregunta a partir de su identificador

27 getPregunta Batch
Funcién/es .
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET | idPregunta Ok/Error
Pregunta
2 2 EQ Baja
FTR | preguntasAssessment | preguntasAssessment
2 1
Tabla 41 Proceso getPregunta
28. Guarda un assessment realizado en la base de datos.
28 | guardarRealizado Batch
Funcidn/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET | idAssessment
nombreUsuario
completado
fecha El Baja
4 0
FTR | RealizadoAssessment
1 0
Tabla 42 Proceso guardarRealizado
29. Modifica un assessment como completado
29 | setRealizadoAssessment Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET | idRealizado
1 0 .
- El Baja
FTR | RealizadoAssessment
1 0

Tabla 43 Proceso setRealizadoAssessment
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30. Obtener el identificador de un assessment realizado

30 getldAssessmentRealizado Batch
Funcién/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET idRealizado | Ok/Error
idAssessment
0 2 EQ Baja
FTR RealizadoAssessment
0 1
Tabla 44 Proceso getldAssessmentRealizado
31. Obtener el identificador del ultimo assessment realizado
31 getldUItimoAssessmentRealizado Batch
Funcidn/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET Ok/Error
idRealizado
0 2 EQ Baja
FTR RealizadoAssessment
0 1

Tabla 45 Proceso getldUItimoAssessmentRealizado

32. Guarda una respuesta de un assessment en la base de datos

32

guardarRespuesta

Batch

ENTRADA

SALIDA

Funcién/es
EI/EO/EQ

Complejidad/es

DET

idRealizado

Respuesta

idPregunta

idDominio

idProceso

5

FTR

RealizadoAssessment

El

respuestasAssessment

preguntasAssessment

Dominio

PrecesoCobit

5

0

Alta

Tabla 46 Proceso guardarRespuesta
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33. Obtener la lista de preguntas efectuadas de un determinado assessment.

33 getultimaRespuesta Batch
ENTRADA SALIDA F;';:'g%gs Complejidad/es
DET | idRealizado idPregunta
idDominio
idProceso
EQ Alta
1 3
FTR | RealizadoAssessment Respuesta
1 1
Tabla 47 Proceso getUItimaRespuesta
34. Obtener la informacién de un assessment realizado
34 extraerinfRealizado Batch
ENTRADA SALIDA F;'}:g’%;s Complejidad/es
DET Ok/Error
idRealizado
idAssessment
nombreUsuario
Fecha EQ Alta
0 5
FTR RealizadoAssessment
Assessment
Usuario
0 3
Tabla 48 Proceso extraerinfRealizado
35. Obtener la lista de respuestas de un determinado assessment
35 extraerListaRespuestas Batch
ENTRADA SALIDA F;'/':g%;s Complejidad/es
DET | idRealizado Ok/Error
idProceso idPregunta
Respuesta
2 3 EQ Media
FTR | RealizadoAssessment | RealizadoAssessment
ProcesoCobit
2 1

Tabla 49 Proceso extraerListaRespuestas
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36. Devuelve si existe un determinado assessment seleccionado.

36 existeAssessmentSeleccionado Batch
ENTRADA SALIDA Func;on/e CompEilees
EI/EO/EQ es
DET | nombre Ok/Error
idAssessment
1 2 EQ Baja
FTR AssessementSeleccionado | assessementSeleccionado
1 1
Tabla 50 Proceso existeAssessmentSeleccionado
37. Insertar un assessment seleccionado en la base de datos.
37 | insertarAssessmentSeleccionado Batch
ENTRADA SALIDA F;'/':'(‘)’;'E/;s Complejidad/es
DET | nombre
1 0 .
- El Baja
FTR | AssessementSeleccionado
1 0
Tabla 51 Proceso insertarAssessmentSeleccionado
38. Obtener la lista de assessments personales que se encuentran disponibles en la
base de datos.
38 getAssessmentsSeleccionados Batch
Funcién/e
ENTRADA SALIDA s Complejidad/es
EI/EO/EQ
DET Ok/Error
nombre
0 2 EQ Baja
FTR AssessementSeleccionados
0 1

Tabla 52 Proceso getAssessementSeleccionados
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39. Obtener el nombre de un determinado assessment

39 getNombreAssessmentSeleccionado Batch
Funcién/es | Complejidad/
ENTRADA SALIDA EI/EO/EQ pesj
DET | idAssessment Ok/Error
nombre
1 2 EQ Baja
FTR AssessmentSeleccionado | AssessementSeleccionado
1 1
Tabla 53 Proceso getNombreAssessmentSeleccionado
40. Obtener si una pregunta pertenece a un assessment seleccionado.
40 | preguntaEnAssessmentSeleccionado Batch
Funcién/es | Complejidad
ENTRADA SALIDA EI/EO/EQ o
DET | idAssessmentSel Ok/Error
pregunta Pertenece
idProceso
3 2
FTR | assessementSeleccionado assessementSeleccionado EQ Media
PreguntasAssessmentSelec
cionado
procesoCobit
3 1
Tabla 54 Proceso preguntaEnAssessmentSeleccionado
41. Insertar preguntas en assessment seleccionado.
41 insertarPreguntasAssessmentSeleccionado | Batch
Funcién/es | Complejidad/
ENTRADA SALIDA EI/EO/EQ os
DET | idAssessmentSel
pregunta
nombreAssessment
idProceso
4 0 .
- El Media
FTR | assessementSeleccionado
preguntaAssessmentSeleccionado
Assessment
procesoCobit
4 0

Tabla 55 Proceso insertarPreguntaAssessmentSeleccionado
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42. Guarda un assessment seleccionado realizado en la base de datos.

42 | guardarRealizadoSeleccionado Batch
ENTRADA SALIDA F;';E'g%gs Complejidad/es
DET | idAssessment
nombreUsuario
completado
fecha El Baja
4 0
FTR | RealizadoAssessmentSeleccionado
1 0

Tabla 56 Proceso guardarRealizadoSeleccionado

43. Modifica un assessment seleccionado como completado.

43 | setRealizadoAssessmentSeleccionado Batch
Funcidn/es ..
ENTRADA SALIDA EI/EO/EQ Complejidad/es
DET | idRealizado
1 0 El Baj
FTR | RealizadoAssessmentSeleccionado aja
1 0

Tabla 57 Proceso setRealizadoAssessmentSeleccionado

44. Obtener el identificador del ultimo assessment seleccionado realizado.

44 getldUItimoAssessmentRealizadoSeleccionado Batch
Funcién/es Complejidad
ENTRADA SALIDA EI/EO /é a pe s’ /
DET Ok/Error
idRealizado

0 2 EQ Baja
FTR RealizadoAssessmentSeleccionado

0 1

Tabla 58 Proceso getldUItimoAssessmentRealizadoSeleccionado

68




Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

45. Obtener la lista de preguntas de un assessment seleccionado.

45 extraerPreguntasAssessmentSeleccionado Batch
Funcién/es | Complejidad/
E D LID
NTRADA SALIDA EI/EO/EQ os
DET | idAssessment Ok/Error
idPreguntaSel
Pregunta
nombreAssessment
idProceso
1 5 EQ Baja
FTR | AssessmentSeleccionado | preguntasAssessmentSeleccionado
AssessmentSeleccionado
procesoCobit
1 1
Tabla 59 Proceso extraerPreguntasAssessmentSeleccionado
46. Obtener una pregunta de un assessment seleccionado a partir de su
identificador
46 getPreguntaSeleccionado Batch
Funcién/es | Complejidad
ENTRADA SALIDA
EI/EO/EQ /es
DET | idPregunta Ok/Error
Pregunta
2 2 EQ Baja
FTR | preguntasAssessmentSeleccionado | preguntasAssessmentSeleccionado
2 1

Tabla 60 Proceso getPreguntaSeleccionado

69




Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

47. Guarda una respuesta de un assessment seleccionado en la base de datos

47 guardarRespuestaSeleccionado Batch
Funcidon/es | Complejidad
ENTRADA SALIDA EI/EO /E/ Q F/)esl
DET | idRealizado
Respuesta
idPregunta
idDominio
idProceso
5 0
- - El Alta
FTR | RealizadoAssessmentSeleccionado
respuestasAssessmentSeleccionado
preguntasAssessmentSeleccionado
Dominio
PrecesoCobit
5 0
Tabla 61 Proceso guardarRespuestaSeleccionado
48. Obtener la informacion de un assessment seleccionado realizado.
48 | extraerInfRealizadoSeleccionado Batch
Funcidn/es | Complejidad
ENTRADA SALIDA EI/EO /E/ a 7e S’
DET Ok/Error
idRealizado
idAssessment
nombreUsuario
Fecha EQ Alta
0 5
FTR RealizadoAssessmentSeleccionado
AssessmentSeleccionado
Ususario
0 3

Tabla 62 Proceso extraerinfRealizadoSeleccionado
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49. Obtener la lista de respuestas de un determinado assessment

49 extraerListaRespuestasSeleccionado Batch
Funcién/es | Complejidad
ENTRADA SALIDA EI/EO/EQ 7e ;
DET | idRealizado Ok/Error
idProceso idPregunta
Respuesta
2 3 EQ Media
FTR RealizadoAssessmentSeleccionado | RealizadoAssessmentSeleccionado
ProcesoCobit
2 1
Tabla 63 Proceso extraerListaRespuestasSeleccionado
50. Obtener la lista de preguntas efectuadas de un determinado assessment
personal.
50 getultimaRespuestaSeleccionado Batch
Funcién/es | Complejidad
ENTRADA SALIDA EI/EO/EQ Jes
DET | idRealizado idPregunta
idDominio
idProceso
EQ Alta
1 3
FTR RealizadoAssessmentSeleccionado | RespuestaSeleccionado
1 1

Tabla 64 Proceso getUItimaRespuestasSeleccionado

51. Obtener la lista de recomendaciones de un determinado proceso

51 getRecomendacionesPorProcesos Batch
Funcién/e
ENTRADA SALIDA s Complejidad/es
EI/EO/EQ
DET | idProceso Ok/Error
Recomendacion
1 2 EQ Baja
FTR ProcesoCobit Recomendaciones
1 1

Tabla 65 Proceso getRecomendacionesPorProceso
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4.1.3. Datos obtenidos

A partir de los complejidades obtenidas en los puntos anteriores calcularemos los

puntos de funcidén sin ajustar o PFSA. Para obtener estos puntos de funcién serd

necesario aplicar los siguientes multiplicadores a cada una de las complejidades

obtenidas.

Complejidades

Parametro | Baja | Media | Alta
El X3 X4 X6
EO X4 X5 X7
EQ X3 X4 X6

EIF X5 X7 X10

ILF X7 X10 X15

Tabla 66 Multiplicadores PFSA método de Albrecht

A continuacién se mostraran las complejidades obtenidas en los almacenes vy

procesos de la aplicacion.

ILF EIF
Almacenes
B M A B M A
Usuarios X
ProcesoCobit X
Assessment X
Dominio X
TieneProceso X
PreguntasAssessment X
RealizadoAssessment X
RespuestasAssessment X
AssessmentSeleccionado X
PreguntasAssessmentSeleccionado X
RealizadoAssessmentSeleccionado X
RespuestasAssessmentSeleccionado X
Recomendaciones X
TOTAL FUNCIONES 13 0 0 0 0 0
TOTAL 13 0
(x7) (x10) | (x15) § (x5) (x7) (x10)
91 0 0 0 0 0
PFSA
91 0

91

Tabla 67 Resumen complejidades almacenes
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Procesos

El

EO

EQ

validarUsuario

existeUsuario

existeUsuarioNombreApellidos

getDatosPersonales

getDatosPersonalesld

XIX[IX[IX|X|®

setDatosPersonales

insertarUsuario

X

eliminarUsuario

existeAssessment

insertarAssessment

getldAssessment

getAssessments

getNombreAssessment

existeDominio

XX [X|X

insertarDominio

getldDominio

getDominios

getNombreDominio

extraerPreguntasDominio

XIX[IX|IX

insertarProceso

getldProceso

getProcesos

getNombreProceso

getProcesoADominio

XXX |IX

insertarPregunta

getPreguntasProceso

>

getPregunta

guardarRealizado

setRealizadoAssessment

getldAssessmentRealizado

getldUltimoAssessmentRealizado

guardarRespuesta

extraerinfRealizado

extraerListaRespuestas

getUlitmaRespuesta

existeAssessmentSeleccionado

insertarAssessmentSeleccionado

getAssessmentsSeleccionados

getNombreAssessmentSeleccionado
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Procesos

preguntaEnAssessmentSeleccionado

insertarPreguntaAssessmentSeleccionado

guardarRealizadoSeleccionado

setRealizadoAssessmentSeleccionado

X

getldUltimoAssessmentSeleccionado

extraerPreguntasAssessmentSeleccionado

getPreguntaSeleccionado

guardarRespuestaSeleccionado

extraerinfRealizadoSeleccionado

getUltimaRespuestaSeleccionado

extraerListaRespuestasSeleccionado

getRecomendacionesPorProcesos

TOTAL FUNCIONES 13| 1| 2 1 | o | o f3]| 3| 2
TOTAL 16 1 35
(x3) | (x4) | (x6) § (x4) | (x5) | (x7) § (x3) | (x4) | (x6)
39 | 4 | 12 ] 4 0 o fo9 | 12| 12
PFSA
54 4 114
158

Tabla 68 Resumen complejidades procesos

PFSA(Totales) = PFSA(Almacenes) + PFSA(Procesos) =91 + 172 = 263
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Para el calculo de los puntos de funcién ajustados (PF) es necesario el calculo de

los grados de influencia (GDI) DE Albrecht.

Grado de influencia Nombre

Justificacion

Valor

1 Comunicacion Datos

La aplicacién Unicamente estard conectada
con la base de datos, la cual estara
instalada en el mismo equipo que la

aplicacion.

C2 Funciones distribuidas

Se suministraran datos a los usuarios por
medio de tablas o gréficas.

Cc3 Rendimiento

Los requisitos y el rendimiento del sistema
fueron disefiados y revisados antes de
poner en funcionamiento la aplicacion. Los
tiempos de respuesta no presentan
ninguna accion especial.

Configuraciones

C4 -
fuertemente utilizadas

Existen restricciones referentes a la
seguridad ya que se cuenta con una base de
datos con informacion importante que en
ningun caso puede perderse. Se trabaja
sobre una aplicacion segura, la cual
requiere una validacion previa a su
utilizacion.

Frecuencia de
C5 ]
transacciones

Existe una frecuencia de transacciones
media ya que estas dependen de la
utilizacion de la aplicacion.

C6 Entrada de datos on-line

Al disponer de acciones del tipo alta,
insercion, consulta, validacién,... el nivel de
transacciones relacionadas entre si es alta,
es decir, la accién de realizar un assessment

implica que previamente este debe haber
sido introducido en la aplicacion.

c7 Eficiencia del usuario

La formacidén informatica de los empleados
es basica, lo que facilitara el uso de los
menus y distintas pantallas de la aplicacion.
Se necesitaran conocimientos especificos
sobre los distintos temas a evaluar de la
empresa a la que se pertenezcan.
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Grado de influencia

Nombre

Justificacion

Valor

C8

Actualizacidn on-line

El uso diario de la aplicacién produce
continuas modificaciones en los almacenes.

C9

Procesos complejos

Los procesos que mas se dardn en la
aplicacion son los de altas, bajas, insercidn
de autoevaluaciones, insercion de
respuestas y consulta de las mismas. En
ninguln caso seran necesarios procesos
matematicos complejos aunque se tiene en
cuenta la seguridad del sistema ya que para
acceder es necesario logarse.

C10

Reutilizacion

La aplicacién ha sido disefiada para ser lo
mas reutilizable posible ya que permite la
continua insercion de autoevaluaciones
nuevas.

C11

Facilidad de instalacidn

Por parte del usuario no existen requisitos
especiales en cuanto a la instalacién.

C12

Facilidad de operacion

La aplicaciéon debe disefiarse sin
intervenciéon de operadores, es decir, el
ordenador no debe intervenir mas que para
arrancar y parar la aplicacién.

C13

Instalacion en lugares
distintos

La aplicacién ha de ser lo mas
independiente posible tanto del hardware
como del software del que disponga el
usuario final. Ademas se facilitara la
documentacion de la aplicacion.

Ci4

Facilidad de cambio

Se realizan consultas de complejidad media
manteniendo datos de control de forma
inmediata. La mayor parte de las
operaciones son alta, baja, inserciones de
autoevaluaciones y consulta de respuestas
sin grandes problemas para ser cambiadas.

GDI TOTAL

37

Tabla 69 Grados de influencia (GDI) Albrecht
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Con los datos obtenidos anteriormente calculamos los puntos de funcion
ajustados.

PF = FA(Factor de ajuste) * PFSA
FA = 0.65 + (0.01 * GDI)
FA = 0.65 + (0.01 = 37) = 1.02
PF =1.02 % 263 = 268.26

Para usar eficientemente los puntos de funcién se usan ratios relativos a las
distintas métricas, en nuestro caso lineas de cddigo (LOC). Estas seran utilizadas mds
adelante para realizar la estimacién completa en la herramienta COCOMO II.

LOC = PF * Lineas en el lenguaje elegido

Las lineas de cédigo en nuestro lenguaje serdn las pertenecientes a un lenguaje de
cuarta generacion puesto que el lenguaje elegido para el desarrollo de nuestra
aplicaciéon (Java) cumple todos los requisitos de este tipo de lenguaje, es decir, acceso
a bases de datos, capacidades graficas y generacidon de cddigo automaticamente. Por
ello, el nimero de lineas equivalentes serd de 20 segln el manual de COCOMO II.

LOC = 268.26 * 53 = 14217.78 =~ 14218
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4.2. Estimacion en COCOMO II

El modelo COCOMO Il es un modelo que permite estimar el coste, esfuerzo y
tiempo en proyectos de desarrollo software en funcién del tamafo del software y de
un conjunto de factores de costo y de escala. Los factores de costo describen aspectos
relacionados con la naturaleza del producto hardware utilizado, el personal
involucrado y las caracteristicas propias del proyecto. El conjunto de factores de escala
implica las economias y des economias de escala producidas a medida que un proyecto
software incrementa su tamafio.

COCOMO Il posee tres modelos denominados “Disefio de composicion de
aplicaciones”, “Disefio preliminar” y “Disefio post-arquitectura”. Cada uno de ellos estd
orientado a sectores especificos del mercado de desarrollo de software y a las distintas
etapas del desarrollo de software.

En nuestro proyecto utilizaremos el modelo post-arquitectura ya que es el mas
completo y es utilizado una vez se ha desarrollado por completo la arquitectura del
proyecto. Este modelo costa de cinco factores de escala y diecisiete drivers de coste.

4.2.1. Factores de escala

Factor Nombre Justificacion Valor
Este es un proyecto sin precedentes, )
. . L . Bajo
PREC Precedencia no existe experiencia del equipo en 4.96
software de este tipo. '
s Es un proyecto al que no se ha puesto .
Flexibilidad de proy . d . P Nominal
FLEX una fecha de fin inamovible y en el que
desarrollo . . . 3.04
los requisitos no son primordiales.
No se tiene mucha informacidn acerca
Arquitectura / de este factor de escala, por tanto, .
., . . Nominal
RESL Resolucién de analizando subjetivamente las 4.24
riesgos caracteristicas del entorno se toma un '
valor nominal
Cohesion del . . Muy alto
TEAM . Persona joven con ganas de trabajar. y
equipo 1.10
Dado que no se dispone de todos los .
Madurez del g . P . Nominal
PMAT datos necesarios para realizar el
proceso L . 4.68
analisis se toma un valor nominal

Tabla 70 Factores de escala COCOMO II
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4.2.2. Drivers de coste

Los drivers de coste son usados para capturar caracteristicas del desarrollo del

software que afectan al esfuerzo para completar el proyecto. Tienen un nivel de

medida que expresa el impacto del driver en el esfuerzo de desarrollo. Estos valores

pueden ir desde “Extra bajo” hasta “Extra alto”. Para el propdsito del analisis

cuantitativo, cada nivel de medida de cada driver de coste tiene un peso asociado o

multiplicador de esfuerzo (EM).

Driver Nombre Justificacion Valor
El sistema se encontrara instalado en el Alto
propio equipo aunque se exigira que sea 1.10
Fiabilidad lo mas consistente posible y se
RELY requerida de produzcan las minimas excepciones
software posibles. La informacién es muy
importante y las pérdidas no siempre
serdn recuperables.
Medida del El ndmero de rNegistros en.Ia base c’ie Bajo
DATA datos y el tamaio de los mismos seran 0.90
volumen de datos
usuales.
Operaciones de control: en su mayoria | Nominal
se realizan funciones sencillas. Nominal. 1.00
Operaciones computacionales: no se
realizaran operaciones complejas. Bajo.
Operaciones dependientes del
CPLX Complejidad del dispositivo: el procesamiento de
producto entrada salida incluye almacenamiento
fisico, estado de wvalidacion vy
procesamiento de errores. Alto.
Operaciones del sector de datos:
pueden producirse modificaciones en los
ficheros o borrado de datos. Nominal.
A lo largo del proyecto se generara Alto
e, distinta documentacion que serd 1.07
Reutilizacion e .
RUSE . utilizada como referencia para otras
requerida . . -
aplicaciones, existiendo la posibilidad de
reutilizar parte del cddigo.
Se ha utilizado un ciclo de vida en Alto
Documentacion cascada, documentando cada una de las 1.11
DOCU | asociada a las fases | fases. Dicha documentacién sera
del ciclo de vida utilizada como base para la toma de
decisiones.
., Ninguna de las funcionalidades consume | Nominal
Restriccion del ! . ., .
TIME tiempo de un tiempo de e1ecuu_on excesivo ya que 1.00
. ., los procesos son sencillos.
ejecucion
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Driver Nombre Justificacion Valor
. No se conoce el volumen da datos que | Nominal
Restriccion de se va a utilizar puesto que depende del 1.00
STOR almacenamiento , P q P '
o numero de assessments que se
principal .
introduzcan.
- El sistema desarrollara el gestor de la Bajo
Volatilidad de |
PVOL clatiiidad de fa base de datos, siendo la plataforma 0.87
plataforma . .
hardware y el sistema operativo.
Habilidad del Nominal debido a la de experiencia | Nominal
ACAP ) . .
analista media del analista. 1.00
Habilidad del Alto debido a la gran experiencia del Alto
PCAP
programador programador. 0.88
Experiencia en las | Bajo debido a la falta de experiencia. Bajo
AEXP .
aplicaciones 1.0
Experiencia enla | Bajo debido a la falta de experiencia. Bajo
PEXP
plataforma 1.09
Experienciaenla | Nominal debido a la de experiencia| Nominal
LTEX | herramientay en el | media con este lenguaje. 1.00
lenguaje
Continuidad del Bajo por tratarse de un proyecto fin de Bajo
PCON
personal carrera. 1.12
Uso de Se utilizaran las herramientas necesarias | Nominal
TOOL herramientas en cada fase del ciclo de vida. 1.00
software
SITE Desarrollo Siempre se trabajara en la misma ciudad Alto
multilugar o area metropolitana. 0.93
Calendario de No hay una fecha establecida de entrega Alto
SCED desarrollo y el personal es inexperto. 1.00
requerido

Tabla 71 Drivers de coste COCOMO II
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4.2.3. Resultados finales

-

{i# USC-COCOMO IL2000.0 - CA\Users\Alejandro\DropbasdPFC\Analisis economica\Cobit self-assessment 2.est =RRC X
File Edit View Parameters Calibrate Phase Maintenance Help
" S H
Dl @] & []=n] 2
Project Name:|l:uhil: Selfhssessment| Scale Factor | Schedule |
Development Model: |Post Architecture j
Cobit Self-R=s F:-14310| 4oo0o.0o| 1.10| Java s1.3| s7.1| 250.7| 2z83z29.438| 16.0| 2.2] o.of=
Estimated  Effort Sched PROD COST INST Staff RISK
Total Lines 14310 Optimistic 45.7] 1z.z| 313.4| 18z2863.53] 1z.8 3.8
of Code:
Most Likely 57_1| 13.1| 250.7| 228329 48| 1&6.0| 4.2 u_o|
Peasimistic 71_4| 12.0| zoo0_&] 2as411. 87| 13,3 s.1
Ready

llustracion 14 Resultados finales COCOMO II

Como podemos observar en la anterior ilustracion, la duracidn total de realizacidn
del proyecto se estima en 13,1 meses, teniendo un coste total de 228329.49¢€.

Desglose por fases
A continuacidn se mostrara un resumen general de todas las fases presentes en el
desarrollo de este proyecto.

Resumen general de todas las fases:

Owerall Phase Distribution

EROJECT Cobit Selflissessment
5L.OoC 14310
TOTAL EFFORT 57.082 Person Months
BCHT EFFORT (BM) BCHT SCHEDULE Staff
Plans &nd Begquiremsnts 7.000 3.9%9¢ 18.52& Z2.41% 1.&852
Product Design 17.000 5_.704 25_283 3.29%5 Z2.5941
Programming e0.211 34 _370 S0.5948 o.o54 5.1lse
— Detailed Design 25.737 14 _ 831 —-——= -——= —-——=
— Code and Unit Test 34474 18679 —-——= -——= —-——=
Integration and Test 2Z.78%9 13.008 23.78%9 3.1a7v 4_187

llustracién 15 Desglose general todas las fases COCOMO II
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Planificacidn y requisitos:

llustracién 16 Desglose planificacién y requisitos COCOMO I

Diseno del producto:

llustracién 17 Desglose diseiio del producto COCOMO I

Desarrollo:

llustracién 18 Desglose desarrollo COCOMO I

0
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Integracion y pruebas:

Life Cycle Phase Integration and Test
Life Cycle Effort 13_.008 Person Months
Life Cycle Schedule 3.107 Months

BCHT EFFOET (EM) SCHEDULE S5taff
Bequirements bhnalwysis Z2.500 0.325 3.1a7 0.105
Product Design 5.000 0.&50 3.107 0.20%3
Programming 35_528 4. 821 3.107 1.488
Test Planning Z.831 0.342 3.107 0.110
Verification and Validation 30.608 3.381 3.107 1.282
Project Office 7.889 1.024 3.107 0.323
CH/ QR g.000 1.041 3.107 0.335
Manuals T.889 1.024 3.107 0.323

llustracién 19 Desglose integracion y pruebas COCOMO I

Como podemos observar, en cada una de las fases se repiten una serie de
procesos, los cuales describiremos a continuacidn. (Universidad del sur de California,
2000).

- Anadlisis de requisitos: Determinacién, revisién vy actualizacion de las
especificaciones software funcionales, de rendimiento, de interfaz y requisitos
de verificacién.

- Disefio del producto: Especificacion, revisidn y actualizacidn de la arquitectura
hardware-software, disefio de programas y diseno de la base de datos.

- Programacién: Disefio detallado, cddigo, pruebas unitarias e integracién de los
distintos componentes del programa. Incluye la planificacién del personal,
adquisiciones de herramientas, desarrollo de la base de datos vy
documentacién de nivel componente.

- Planificacion y pruebas: Especificacién, revision vy actualizacion de las
revisiones del producto y los planes de pruebas de aceptacion. Adquisicion de
herramientas de prueba y obtencién de datos de prueba.

- Verificacidn y validacion: Disefio de verificacion y validacion, test de producto y
pruebas de aceptacion.

- Funciones de oficina: Incluye planificaciéon y control, gestién de contratos y
subcontratos y la interfaz del cliente.

- Gestion de la configuracion y control de calidad (CM/QA): Control de cambios,
el riesgo del estado, funcionamiento de las librerias de los programas de
apoyo, desarrollo y seguimiento del plan de aceptacién. La garantia de calidad
incluye el desarrollo y control de normas y tecnologia y auditorias técnicas de
productos software y procesos.

- Manuales: Desarrollo y actualizacién de manuales de uso, manuales de
operador y manuales de mantenimiento.

83



Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

A causa de la estructura de este proyecto no se realizaran la totalidad de los

procesos estimados por COCOMO Il sino Unicamente una seleccién de los mismos. En

las siguientes tablas se visualizara con detalle cuales de estos procesos estan presentes

en nuestro proyecto, presentdndose sus correspondientes estimaciones de coste y

tiempo.

Notese que hecho de que no estén presentes todos los procesos y que este

proyecto Unicamente haya sido desarrollado por un desarrollador y un analista y jefe

de proyecto puede hacer que la estimacidén ofrecida por COCOMO |l varie.

Planificacion y requisitos

Esfuerzo Recursos | T=Esf./Recursos | Dias/mes | Tiempo(Dias)
Andlisis de 1.868 2 0.934 20 18.68
requisitos
Disefio del 0.665 15 0.443 20 8.86
producto
Verificaciony | ) cc 1 0.256 20 5.12
validacion
Funcionesde | ;¢q 1 0.569 20 11.38
oficina
CM/QA 0.120 1 0.120 20 2.4
Manuales 0.234 1 0.234 20 4.68
Tabla 72 Estimacidn Planificacion y requisitos
Disefio
Esfuerzo Recursos | T=Esf./Recursos | Dias/mes | Tiempo(Dias)
Andlisis de 1.213 1 1.213 20 24.26
requisitos
Disefio del 3.979 15 2.65 20 53.05
producto
Tabla 73 Estimacion Disefio
Desarrollo
Esfuerzo Recursos | T=Esf./Recursos | Dias/mes | Tiempo(Dias)
Programacion 19.419 2 9.70 20 194.19

Tabla 74 Estimacion Desarrollo
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Integracion y pruebas

Esfuerzo Recursos | T=Esf./Recursos | Dias/mes | Tiempo(Dias)
Plan de 0.342 1 0.342 20 6.84
pruebas
Verificaciony | = 5 559 1 3.981 20 79.62
validacién
Manuales 1.024 1 1.024 20 20.48

Tabla 75 Estimacidn Integracion y pruebas

En el WBS mostrado en el punto 7.3 se puede ver un desglose de cada una de las
tareas que incluye cada fase del proyecto, asi como una planificacién detallada de cada
una de estas tareas en el diagrama Gantt.
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4.3. Plan de trabajo

En este punto se mostraran las actividades realizadas durante el desarrollo de este

proyecto, asi como los recursos que intervienen en la realizacion de las mismas y la
duracion de cada una.

(Software Engineering Lab — UC3M, 2007).

4.3.1. WBS

En la siguiente imagen se muestra la estructura de descomposicidon del trabajo
(Work Breakdown Struct - WBS) de este proyecto.

l 1 Analisis I

I 2 Planificacién I

|3 Disefio I

l 4 Calidadl

1.1 Identificar

2.1 Definiry

3.1 Definir la

_i

4.1 Pruebas

l_S Implementacion l

6 Instalacion y

doc

umentacion

5.1 Crear codigo

.

>

1.5 Definir modelo

2.6 Planificacién

3.6 Realizar el
diseiio de la base

1.7 Realizar
estudios de
viabilidad

2.8 Registrar
términos en el
glosario

conceptual del proyecto de datos
1.6 Definir casos 2.7 Asignar 3.7 Realizar el
de uso en formato recursos al disefio de

expandido proyecto interfaces

2.8 Reuniones de
seguimiento

llustracion 20 WBS del proyecto

ideas y desarrollar los arquitectura individuales fuente.
necesidades del requisitos software del Codificacion de la
usuario software sistema aplicacion
4.2 Pruebas del
F ~ _i sistema
1.2 Definiry 2.2 Definir la 3.2 Realizar el 5.2 Creacion e
analizar las funcionalidad del diseiio detallado - — impl tacion
funcionalidades sistema de la arquitectura _i 4.3 Simulacién de de la base de
del sistema. del sistema la aplicacién datos
Requisitos de e
i .3 Definir
L L J requisitos de 3.3 Definir 4.4 Pruebas de
interfaz diagrama de — aceptacion del
1.3 Analisis de clases software
otras —
autoevaluaciones 2.4 Definir casos g
existentes en el de uso de alto 3.4 Definir 4.5 Realizar
mercado nivel diagrama de — seguimiento de
- interacién calidad
(" 1.4 Formular las ) 2.5 Estimar
posibles esfuerzo, tiempo 3.5 Definir
aproximaciones a y coste de diagrama de
la solucién del realizacion del estados
problema proyecto

6.1 Introduccién

L

6.2 Estado del
arte

6.3 Software
utilizado

ol

6.4 Analisis

6.5 Diseifio

L

6.6 Analisis

econémico

6.7 Conclusiones

6.8 Instalacion de
la aplicacion en el
cliente

6.9 Almacenar
documentacién
del proyecto

L

6.10 Cerrar
proyecto
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4.3.2. RBS

Recursos

Recursos
humanos

materiales

| Recursos Software I

Microsoft office

jefe de Proyecto

| Analista I | Programador I Responsable de
calidad

Recursos
Hardware

WBS Char Pro

Equipo informatico

Visual paradigm
for UML

mySQL Workbench

[l

llustracion 21 RBS del proyecto

Cabe destacar que en este proyecto, el jefe de proyecto es D. Antonio Folgueras
Marcos al 50% y José Alejandro Parreiio Olivas al 50%, asi como el analista,
programador y responsable de calidad es José Alejandro Parreio Olivas.
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4.3.3. Diagrama Gantt de la planificacion estimada
MNombre de tarea - || oV Td [dic Tl [EneTT A [mar T [abr-T1 [may ™ TT [on T [ur T [ago T [BEpTT
01[08[15[22[29]06]13[20[27 [03[10]17[24]31 |07 [14]21]28[07 [14]21]28]04[11]18]25]02]09]16 [23 [ 30|06 [13[20 27 [04[11]18]25]01 [08[15]22[29]05]12]

-/ Proyecto

- 1. Planificacion

ta;Ordenador|

—_

1.1 Definir v desarrollar los requisitos software

Analista;0Ordenador[1]
Analista;Ordenador[1]

1.2 Definir la funcionalidad del sistema

1.3 Definir los requisitos de interfaz

1.4 Definir los cazos de uso de alto nivel =1Aralista;0rdena{:or[1]

1.5 Estimar esfuerzo, tiempo v coste de realizacion del Analista;Ordenador[1]
proyecto

1.6 Planificacion del proyecto [ ! alista;(}r;de nador[1]

---‘ Analisﬁ[&ﬂ%];(}me nador(0,5]
"] = Analisté[m%];{}rdenador[ﬂ,ﬁl
tirrrrrrrornrroroeorororonnnonl T T I O

1.7 Azignar recursos al proyecto
1.2 Registrar terminos en el glozario

+ 1.9 Reuniones de seguimiento T |

- 2. Andlisis :
4 Analistazle
[} Analizta;lefe de proyecto;Ordenadaor[1]

e de proyectoOrdenador[1]

2.1 Wentificar ideas y necesidades de usuario
2.2 Definir y analizar las funcionalidades del zistema.
Regquisitos de usuario

2.3 Analizis de ofras autoevaluaciones existentes en
el mercado

[} Analizsta;Ordenadaor]1]

2.4 Formular posibles aproximaciones a la solucion del Analista;0rdenador[1]

problema
Analista;0Ordenador[1]

- Analista;Ordenador[1]
sta;Ordenado)

2.5 Definir modelo conceptual
2.5 Definir casos de uso en formato expandido
2.7 Realizar estudios de viabilidad

- 3. Diseno

i1l

3.1 Definir la arquitectura software del sistema nador[1]

3.2 Realizar el disefio detallado de la arquitectura del rdenador[1]
zistema

3.3 Definir diagrama de clases ista;Ordenador[1]
3.4 Definir diagrama de interaccion lista;Ordenador[1]

llustracién 22 Gantt planificacién estimada |
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L f@br 11 may T Jun 11 Jar T
07[14[2128 04]11]18[25 [02[0a[16[23]30[08 13 ]2027 [04]11]18[25
o=

ago 11 5ep 11 et T oV 11 fdic 11
01]08[15]22[29]05[12[1a[26]03]10[17]24]31]07 [14]21 [28[05[12[19]

Nombre de tarea

3.4 Definir diagrama de interaccion 0] Anglista;{}rdenadcrr['i]
- ?.nalista;{}rden ador[1]

(=} Analista;Ordenador[1]

I ista;0Ordenador[1]
;|

3.5 Definir diagrama de estados
3.6 Realizar diseno de |a base de datos

3.7 Realizar &l disefio de interfaces

- 4, Implementacion

4.1 Crecion e implementacion de la base de datos Programador;Ordenador{1]

Programador:Ordenador[1]

4.2 Crear codigo fuente. Codificacion de la aplicacion
- 5. Calidad

5.1 Pruebas individuales Responzable de {:alidad;ﬂr{i:lenadorﬁ]

5.2 Prusbaz del sistema [l Responsable de calidad ;fg.lrdenador[ﬂ
L 4 H

5.3 Simulacidn de la aplicacidn [t Responsable de calidad ;i,f}rdenadur[ﬂ

5.4 Prughas de aceptacion del software

Responsable de {:alidid ;Ordenador(1]
ILrrnad

+ 5.5 Sequimiento de calidad 111

- 6. Instalacion y documentacion

Analista;0rdenadqgr[1]-lefe if!e proyecto

ista;lefe {:I&f proyecto;Ordenador(1]

8.1 Introduccion
6.2 Estado del arte
6.3 Spftware utilizado

6.4 Andlisis AnalistayJefe de proyecto;Ordenador(1]

6.5 Disefio AnalistayJefe de proyecto;Ordenador[1]

6.8 Andlisis economico Analista;lefe de proyecto;Ordenador[1]
6.7 Concluziones ecto;Programagor

AnalistaéJefe de proyecto;Ordenador]1]

6.8 Instalacion de la aplicacion en &l cliente

6.9 Almacenar documentacion del proyecto ecto;Regponsable de calidad

e de proyecto;Programador;Responzable de calidad
§ 2608

6.10 Cerrar provecto

Fin proyecoito

llustracion 23 Gantt planificacion estimada Il
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4.3.4. Estimacion Gantt de la planificacion real

Nombre de tarea - [febrero 2011 marzo 2011 abril 2011
02[05[08[11[14]17]20]23[26[2a]02[05 |08 [11]14[17]20]23]26] 20 [01 [04]07 [10]13]16]18]22|25]28]31]03 [06[09]12]15]18]21 [24[27[02]05 0811 [14[17]20[23 |26 23] 0104 |07
- Proyecto —
-1, Planificacion —

1.1 Definir y desarrollar los reguisitos software
1.2 Definir la funcionalidad del sistema
1.3 Definir los requisitos de interfaz
1.4 Definir los casos de uso de alto nivel
1.5 Estimar esfuerzo, tiempo v coste de realizaci
1.8 Planificacion del proyecto
1.7 Azignar recursos al proyecto
1.8 Registrar terminos en el glosario
+ 1.9 Reuniones de seguimiento
- 2. Anélisis
2.1 ldentificar ideas v necesidades de usuario
2.2 Definir y analizar las funcionalidades del sish
2.3 Analigis de ofras autoevaluaciones existente

2.4 Formular posibles aproximaciones a la
solucion del problema

2.5 Definir modelo conceptual
2.6 Definir cazos de uso en formato expandido
2.7 Realizar estudios de viabilidad
- 3. Digefio
3.1 Definir la arguitectura software del sistema

3.2 Realizar el disefio detallado de la
arguitectura del sistema

3.3 Definir diagrama de clazes
3.4 Definir diagrama de interaccion
3.5 Definir diagrama de estados

3.6 Realizar disenio de la base de datos

ista;Ordenador(1]
alisila;(}rdenador[ﬂ
: Analista;0Ordenador[1]

I=

nalista;Ordenador]1]

ista;Ordenador(1]
Analista[50%];0rdenador[0,
Analista[50%];0rdenador[@,5]

istayJefe de proyecto;Ordenad

llustracién 24 Gantt planificacion real |

or[1]

nalista;Ordenador(1]

:.inal ista;Ordenador[1]

Analista;Ordenador(1]
: Analista;Ordenador[1]
Analista;0Ordenador[1]

AnalistayJefe de proyecto;Ordenador[1]
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Nombre de tarea arzo 2011 abril 2011 mayo 2011 Jlunio 2011 flulio 2011 iagosto 2
02[05]08]11]14]17]20]23[26]28 01 [04]07[10[13]16]19]22 2528 01 [04]0710[13]16[18[22]25]28]31 [03]06 08 [12]15] 18 [21]24 |27 [30]03[06 [08[12]15] 18 ]21]24 27 [30]0205]

Analista;Ordenador[1]
Analista;Ordenador(1]
Analista;Ordenador(1]
Analista;Ordenador(1]
nalista;Ordenador(1]

3.3 Definir diagrama de clases

3.4 Definir diagrama de interaccion
3.5 Definir diagrama de estados

3.6 Realizar disefio de la base de datos

-

3.7 Realizar el disefio de interfaces

- 4, Implementacion

=)

4.1 Crecion e implementacion de la base de ogramador;Ordenador[1]

datos

42 Crear codigo fuente. Codificacion de la mador;0rdenador[1]
aplicacion
- 5. Calidad

5.1 Pruebas individuales

onsable de calidad,Ordenador[1]

5.2 Prusbas del sistema Responsable de calidad;Ordenador[1]

5.3 Simulacion de la aplicacion Responsable de calidad;0Ordenador[1]
5.4 Pruebas de aceptacion del software (2] Responsable de calidad;Ordenador
+ 5.5 Seguimiento de calidad 0

-| 6. Instalacion y documentacion

e de proyecto
AnalistarJefe de proyecto;Ordenadpr[1]
AnalistarJefe de proyecto;Ordenador1]

6.1 Infroduccion nalista;Ordenador{1];Jef

6.2 Estado del arte

6.3 Software utilizado

6.4 Analisiz Jefe de proyecto;Ordenador{1]

6.5 Disefio AnalistayJefe de proyecto;Ordenad
6.6 Anlisis econamico Analista;Jefe de proyect
6.7 Conclusiones WJafe de proyecto,Rrogram

6.8 Instalacion de | aplicacion en el clients

6.9 Almacenar documentacion del proyecto w|efe de proyecto;Respon
GA0Cerrarproyecte [ Analista;Jef
Fin proyecto ." 15107

llustracién 25 Gantt planificacion real Il
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4.4. Presupuesto

Para la realizacién de este proyecto se han utilizado las siguientes consideraciones

econdémicas.

Nombre del recurso Tipo Tasa estandar
Ordenador Material 900€
Jefe de proyecto Trabajo 250€/dia
Analista Trabajo 200€/dia
Responsable de calidad Trabajo 200€/dia
Programador Trabajo 180€/dia
Despacho Material 10000€
Licencias Material 800€
Linea ADSL Material 35€

Tabla 76 Recursos y costes

El coste de los recursos de trabajo a la finalizacidn del proyecto asciende a un total de

106.560€.

El coste de los recursos materiales a la finalizacién del proyecto asciende a un total de

2735€.

Por ello, el presupuesto total de este proyecto asciende a la cantidad de 109295¢€.
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4.5. Técnica del valor ganado

La técnica del valor ganado es una medida objetiva de cudnto trabajo ha sido
realizado en el proyecto en un momento dado, expresado en términos de coste. El
valor ganado en conjunto con el valor planificado y el coste real en un momento dado,
permiten determinar tendencias y estimar el coste final de un proyecto.

Con esta metodologia se puede estimar en cuanto tiempo se completaria el
proyecto si se mantienen las condiciones con las que se elaboré el cronograma.

La técnica de valor ganado se puede expresar en funcién del coste o del tiempo.
Para crear el grafico que muestran la curva real, la planificada y el valor conseguido, los

calculos realizados se muestran en las distintas tablas presentes en este punto.

Para la realizacion de los calculos econdmicos se han tenido en cuenta los costes

expresados en el punto 7.4.

En la siguiente tabla, se mostraran los costes mensuales planificados y reales de la

realizacion del proyecto.

Fecha Planificado Real
~ Coste Coste

Ao Mes Coste/mes Acumulado Coste/mes Acumulado
Noviembre 5800 2735 5600 2735

2010 Diciembre 5600 11400 6250 11850
Enero 10900 22300 11600 23450
Febrero 7000 29300 6410 29860
Marzo 8500 37800 9850 39710

5011 Abril 11740 49540 12150 51860
Mayo 19050 68590 17850 69710
Junio 14290 82880 14850 84560
Julio 12630 95510 6730 91290
Agosto 9050 104560

Tabla 77 Costes planificados y reales

Para llevar a cabo la técnica del valor ganado, es necesario obtener el control de
avance y el coste total por tarea planificada.

El control de avance se calcula obteniendo el porcentaje real completado de cada
una de las actividades del proyecto en un mes.
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2010

2011

Tareas

nov

dic

ene

feb

mar

abr

may

jun

jul

1.1 Definir y desarrollar los
requisitos software

1

1.2 Definir la funcionalidad del
sistema

1.3 Definir los requisitos de interfaz

0.75

0.25

1.4 Definir los casos de uso de alto
nivel

1.5 Estimar esfuerzo, tiempo y
coste de realizacién del proyecto

1.6 Planificacién del proyecto

1.7 Asignar recursos al proyecto

0.25

0.75

1.8 Registrar términos en el
glosario

0.20

0.80

2.1 Identificar ideas y necesidades
de usuario

2.2 Definir y analizar las
funcionalidades del sistema

37.5

62.5

2.3 Analisis de otras
autoevaluaciones existentes en el
mercado

2.4 Formular posibles
aproximaciones a la solucion del
problema

2.5 Definir modelo conceptual

2.6 Definir casos de uso en formato
expandido

0.50

0.50

2.7 Realizar estudios de viabilidad

3.1 Definir arquitectura software
del sistema

3.2 Realizar disefio detallado de Ia
arquitectura del sistema

3.3 Definir diagrama de clases

0.90

0.10

3.4 Definir diagrama de interaccion

3.5 Definir diagrama de estados

3.6 Realizar disefio de la base de
datos

3.7 Realizar disefio de interfaces

4.1 Creacion e implementacion de
la base de datos

4.2 Crear cédigo fuente.
Codificacidn de la aplicacion

26.25

26.25

27.5

20
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2010 2011
Tareas nov | dic ene | feb |mar | abr may | jun | jul
5.1 Pruebas individuales
5.2 Pruebas del sistema
5.3 Simulacién de la aplicacidn
5.4 Pruebas de aceptacién del 1
software
6.1 Introduccion 285 | 71.5
6.2 Estado del arte 1
6.3 Software utilizado 1
6.4 Analisis 1
6.5 Disefio 66.5 | 33.5
6.6 Analisis econdmico 1
6.7 Conclusiones 1
giillir;tta;aaon de la aplicacién en 050 | 0.50
6.9 Almacenar documentacién del 1
proyecto
6.10 Cerrar proyecto 1
Tabla 78 Control de avance
El valor ganado es obtenido a partir de la multiplicacién de los porcentajes del
control de avance calculados anteriormente por el coste total por actividad planificada.
2010 2011
Tareas nov dic ene feb mar abr may jun jul
1.1 1600€
1.2 2000€
1.3 1050€ | 350€
1.4 1800€
1.5 1000€
1.6 600€
1.7 150€ 450€
1.8 260€ 1040€
2.1 5450€
2.2 1181.25€ | 1968.75€
2.3 1000€
2.4 1000€
2.5 6400€
2.6 700€ 700€
2.7 1000€
3.1 1600€
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2010 2011
Tareas nov dic ene feb mar abr may jun jul
3.2 800€
3.3 1440€ 160€
34 600€
3.5 800€
3.6 1400€
3.7 1600€
4.1 2600€
4.2 3685.5€ | 3685.5€ 3861¢€ 2808€
5.1 400€
5.2 600€
5.3 1000€
5.4 400€
6.1 1154.25€ | 2895.75€
6.2 7200€
6.3 400€
6.4 4250€
6.5 1496.5€ | 753.75€
6.6 600€
6.7 900€
6.8 180€ 180€
6.9 450€
6.10 1300€
Coste Total | 4650€ | 4160€ | 8121.25€ | 11068.75€ | 9225.5€ | 11999.5€ | 14356.75€ | 10734.5€ | 4583.75€
:::?l:ula do | 4650€ | 8760€ | 168815€ | 27950€ | 37175.5€ | 49175€ | 63531.75€ | 74266.5€ | 78850€

Tabla 79 Valor ganado
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En la siguiente grafica se mostrara la estimacion de costes para la realizacion de

este proyecto después de aplicar la técnica del valor ganado, a partir de los datos de

las estimaciones obtenidos en los puntos anteriores.

En color rojo se muestra el coste de la planificacién estimada del proyecto, en color

verde se muestra el coste de la planificacion real del proyecto y en color azul se muestra el

coste del valor ganado del proyecto.

€120.000

€100.000

€80.000

€60.000

€40.000

€20.000

€0

S/

a

Valor ganado

:\"\/ \\’,\"\, d,\,'\ \»’\ o’\'\'

= Coste planificado

Coste real

llustracion 26 Grafica comparacion valor ganado
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5. Analisis del sistema de
informacion

5.1. Determinacion del alcance del sistema

La aplicacion desarrollada serd capaz de detectar los objetivos Tl de una
organizacién y sus iniciativas relacionadas asi como los objetivos que debe cumplir en
relacién a unos ciertos indicadores de medida y control.

Dado que es una aplicacién basada en un modelo orientado a GRC (gobierno,
gestién de riesgos y cumplimiento), se proporcionara para cada uno de los objetivos
estratégicos, los objetivos de control, las politicas y los procedimientos un nivel de
madurez para llegar a lograrlo.

El dmbito de esta aplicacion sera los servicios de gobierno Tl y los servicios de
infraestructura Tl asi como servicios de gestién TI, arquitectura TI, servicios de
administracion, servicios de gestion de cambio, servicios de administracién de
seguridad, servicios de gestidn de proyectos, etc.

Inicialmente, esta aplicacion esta orientada a proporcionar una respuesta a los
niveles estratégico y tactico de una organizacion Tl, pero utilizando normas que cubren
todo el espectro de planificacidn Tl (estrategia, tactica y operacidn). Por ejemplo, con
el estandar ITIL seremos capaces de resolver cuestiones estratégicas como pueden ser
la gestién de la demanda, o preguntas a nivel tactico como la administracién de la
continuidad o la administracién de la disponibilidad.

Esta aplicacion estd basada en las autoevaluaciones. Dichas autoevaluaciones se
clasifican de tres formas, autoevaluaciones de cardcter general, especifico o
personalizado. Las evaluaciones generales cubren todo el ciclo de vida Tl y son
necesarias independientemente de la situacién concreta en un periodo de tiempo del
departamento Tl (por ejemplo COBIT, CMMI e ITIL V.3). Las evaluaciones especificas
contienen normas que profundizan en el interés de algunos aspectos para comprender
las fortalezas y debilidades que se muestran en el andlisis anterior durante un periodo
especifico de una organizacién TI. Por ultimo, las evaluaciones personalizadas
responden a preguntas que las organizaciones necesitan debido a la reglamentacién
vigente o a sus procedimientos internos, para los cuales no existen evaluaciones
publicas pero si que existen normas y procedimientos internos con claras instrucciones
para cubrir areas especificas.

El modelo seguido en esta aplicacién proporcionara mayor agilidad a los entornos
cambiantes, permitiéndoles ser alineados con la informacién actualizada de las normas
Tl y sus versiones. Este modelo es mas agil que los grandes sistemas transaccionales y
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permite un gran niumero de iteraciones y mejoras continuas para obtener objetivos T,

iniciativas Tl, métricas, control de objetivos, metas intermedias y vencimientos.

5.2. Identificar usuarios
Esta aplicacidon podra ser utilizada por cualquier persona que forme parte de la

organizacién, desde el director de informacién o ClO, hasta cumplimiento, auditoria,

riesgo y seguridad, pasando por los duefos de proceso de negocio, jefe de

operaciones, jefe de desarrollo y jefe de administracién TI.

Todos estos usuarios estaran sujetos a un rol dentro de la aplicacién, el cual les

permitira realizar unas tareas u otras. A continuacidon pasaremos a especificar

detalladamente estos roles.

Administrador:

El administrador sera la persona encargada de la configuracidon general de la
aplicacion. Esta persona deberd disponer de altos conocimientos en nuevas
tecnologias asi como un total conocimiento de la aplicacién y todo su
funcionamiento, siendo el encargado de la gestidon de la base de datos a nivel
de implementacion y la gestién de los contenidos.

Este usuario también sera el encargado de la gestidn del resto de usuarios,
siendo capaz de dar de alta o baja los usuarios que la organizacién estime
oportuno.

La existencia de este usuario es necesaria con el fin de poner a disposicién del
resto de usuarios de la aplicacidon el éptimo funcionamiento de las distintas
funcionalidades consiguiendo asi que dichos usuarios puedan interactuar con la
aplicacion sin ningun tipo de problemas.

La organizacion dispondra de un Unico administrador.

Control:

Este usuario tendrd un alto conocimiento en los procesos internos de la
organizacién asi como cuidles de ellos deben ser monitoreados y evaluados.
Serd el encargado de introducir en la aplicacion nuevas autoevaluaciones asi
como modificar las existentes o crear aquellas que considere necesarias para la
evaluacién de determinados procesos.

Este rol serd desempefiado por los jefes de operaciones, jefes de desarrollo y
jefes de administracion TI.

Desempeiio:

Este usuario deberd disponer de altos conocimientos del desempeno actual de
las distintas actividades de la organizacion. A través de su interfaz podra
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acceder a responder la autoevaluaciéon, donde una vez contestada cada
pregunta no podra ser modificada.

Este usuario también tendrd acceso a sus datos personales, los cuales podra
modificar pero en ningln caso podrd darse de baja de la aplicacion, tarea
reservada Unicamente para el usuario administrador.

Este rol sera desempefiado por los dueiios de los distintos procesos de negocio,
los jefes de operaciones vy los jefes de desarrollo.

e Cumplimiento:

Este usuario serd el encargado de Vvisualizar los resultados de las
autoevaluaciones realizadas, teniendo acceso tanto al nivel de madurez
obtenido como a las recomendaciones propuestas. Estos datos deberdn ser
analizados y traspasados a los diferentes responsables para la elaboracién de
los consiguientes planes estratégicos y tacticos para mejorar la organizacion.

Asi mismo este usuario podrd acceder a sus datos personales y modificarlos
pero al igual que en el caso del anterior tipo de usuario, no podra darse de baja
de la aplicacion.

Este rol serd desempefiado por el director de informacidn, los jefes de
operaciones, jefe de desarrollo y jefe de administracion TI.
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5.3. Descripcion de requisitos

5.3.1. Requisitos funcionales

1.

Se realizarad una aplicacion basada en COBIT con la que se obtendra el
nivel de madurez de los procesos presentes en una organizacién. Esto
ayudard al usuario a tener una vision objetiva sobre el estado de su
empresa en relacién al cumplimiento de estdndares y manuales de
buenas practicas dentro del entorno de las tecnologias de Ia
informacién.

La aplicacion estard orientada para ser utilizada por cualquier persona
de la organizacion, teniendo cada una de esta un rol distinto segun su
posicidn en la misma. Estos usuarios y roles han sido explicados con mas
detalle en el punto anterior.

Para que se produzca el acceso a la aplicacién, todo usuario debe haber
sido dado de alta previamente por el usuario administrador,
asigndndole un determinado rol para su utilizacién. Asi mismo, una
determinada persona puede tener varios usuarios dentro de la
aplicacion, teniendo cada uno de ellos un rol distinto.

Puesto que existen diferentes sistemas operativos donde la aplicacion
podria utilizarse (Windows, Unix, etc.), el disefio e implementacidn de la
aplicacion debe tener en cuenta estas plataformas y ser compatible con
todas ellas.

5.3.2. Requisitos no funcionales
1. Desempeiio:

a. Se garantizara la confiabilidad, la seguridad y el desempefiio de la
aplicacion a los diferentes usuarios. Toda la informacién almacenada
podra ser consultada y actualizada permanentemente, sin que ello
afecte el tiempo de respuesta.

b. La aplicacién debe ser capaz de dar respuesta a todos los usuarios
con un tiempo de respuesta aceptable y uniforme en los procesos de
alta, media y baja demanda de uso del sistema.

2. Escalabilidad:

a. La aplicacion debe ser construida sobre la base de un desarrollo
evolutivo e incremental de manera que nuevas funcionalidades
puedan ser incorporadas sin que ello afecte el cédigo existente o
dichos contenidos. Para ello deben incorporarse aspectos de
reutilizacion.

b. El sistema debe permitir en el futuro el desarrollo de nuevas
funcionalidades, asi como modificar o eliminar las existentes.
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3. Facilidad de uso e ingreso de informacién:

a. La aplicacion deber ser de facil uso y entendimiento por parte de los
usuarios.

b. La aplicacién no debe permitir el cierre de una operacién hasta que
todos los procesos y subprocesos asociados a la misma hayan
concluido satisfactoriamente.

c. La aplicacién debe presentar mensajes de error que permitan al
usuario identificar el tipo de error y solucionarlo por el mismo.

4. Mantenibilidad:

a. La aplicacion debera estar correctamente documentada, tanto en el
codigo fuente como en los distintos manuales de instalacion vy
utilizacion.

5. Imagenes

a. La aplicacién Unicamente contendrd imagenes gréficas resultado de
algunos procesos. Estos graficos deben presentar una calidad
suficientemente alta como para ser legibles, teniendo asi una
claridad, nitidez y tamafio éptimo como para que la carga y su
posterior visualizacidn se realice en un tiempo minimo.

6. Seguridad:

a. El acceso a la aplicacion debe estar restringido por el uso de claves
asignadas a cada uno de los usuarios. Solo podran ingresar en el
sistema usuarios que previamente hayan sido registrados.

b. La aplicacidn debe ser capaz de rechazar accesos o modificaciones
en los datos no autorizadas.

7. Arquitectura:

a. La aplicacién serd instalada en cada equipo que vaya a ser utilizada.
Dichos equipos deberan disponer de un minimo de requisitos
software y hardware.

i. Procesador: Intel Core 2 Duo.
ii. Memoria RAM: 2GB.
iii. Tarjeta grafica: 256 MB.
iv. Maquina virtual java 5 o superior;
v. Resolucion de pantalla 1024x768 o superior.
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5.4. Especificacion de casos de uso

A continuacion se describiran los distintos casos de uso presentes en la aplicacién
separados por los usuarios que los realizan. Cada diagrama sera acompafiado de una
pequefia descripcion de los actores que participan, el objetivo del caso de uso vy el
escenario basico en el que se desarrolla.

5.4.1. Administrador

Administrador

llustracion 27 Casos de uso usuario Administrador

Nombre Conectar.

Actores Administrador.

Acceder a la aplicacién mediante el uso de unas credenciales.
Objetivo Todo usuario que no disponga de dichas credenciales no podra
acceder a la aplicacion.

1. Introducir el nombre de usuario.
2. Introducir la contraseiia.
3. Pulsar el botén “Acceder”
4. Elsistema comprueba si ese usuario estd registrado.
4.1En caso que el usuario este registrado, se comprueba
gue la contrasefia introducida sea correcta.
4.2En caso que el usuario no este registrado o la contrasefia
no sea correcta se vuelve al paso 1.

Escenario Basico

Tabla 80 Descripcion caso de uso “Conectar” usuario Administrador
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Nombre Alta usuario.
Actores Administrador.

.. Inscribir un nuevo usuario en la aplicacion para que pueda
Objetivo P P que p

acceder a la misma.

Escenario Basico

1. Pulsar el botén “Alta usuario”.
2. Insertar todos los datos del usuario.
3. Insertar tipo de usuario.
4. Validar datos de usuario.
4.1. En caso que los datos del usuario sean correctos se
guardan los datos en la base de datos.
4.2. En caso que alguno de los datos del usuario no sean
correctos o el nombre de usuario este repetido se
vuelve al paso 2.

Tabla 81 Descripcion caso de uso "Alta usuario” usuario Administrador

Nombre Baja usuario.
Actores Administrador.

.. Borrar un usuario de la aplicacién para que no pueda acceder a
Objetivo P para g P

sus funcionalidades.

Escenario Basico

1. Pulsar el botén “Baja usuario”.

2. Insertar el nombre del usuario que se desea dar de baja de la
aplicacion.

3. Confirmar con los datos obtenidos que es el usuario que
deseamos dar de baja.

3.1. En caso que los datos pertenezcan al usuario que
deseamos dar de baja efectuamos el borrado pulsando
el botdn “Baja”.

3.2. En caso que los datos no pertenezcan al usuario que
deseamos dar de baja volvemos al paso 2.

Tabla 82 Descripcion caso de uso "Baja usuario" usuario Administrador

Nombre Modificar datos personales
Actores Cumplimiento, auditoria, riesgo y seguridad.

. . Consulta los datos personales almacenados en la aplicacion sobre
Objetivo

nuestra persona pudiendo modificar aquellos que sean necesarios.

Escenario Basico

1. Pulsar el botdén “Modificar datos personales”.
2. Se listaran los datos personales almacenados en la base de
datos.
Seleccionar aquellos datos que se deseen cambiar.
Introducir el nuevo datos personal
5. Validar los datos personales.
5.1.En caso que los datos introducidos sean correctos se
saldra de la aplicacion.
5.2.En caso que los datos introducidos no sean correctos se
volvera al paso 4.

W

Tabla 83 Descripcion caso de uso "Modificar datos personales" usuario Administrador
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Nombre Desconectar.

Actores Administrador.

Objetivo Proceder a la desconexién de la aplicacion.
Escenario Basico 1. Pulsar el botén “Desconectar”

Tabla 84 Descripcion caso de uso "Desconectar"” usuario Administrador

5.4.2. Control

llustracion 28 Casos de uso usuario Control

Nombre Conectar.
Actores Control.

Acceder a la aplicacién mediante el uso de unas credenciales.
Objetivo Todo usuario que no disponga de dichas credenciales no podra

acceder a la aplicacion.

1. Introducir el nombre de usuario.
2. Introducir la contraseiia.
3. Pulsar el botén “Acceder”
4. Elsistema comprueba si ese usuario estd registrado.
4.3En caso que el usuario este registrado, se comprueba
gue la contrasefia introducida sea correcta.
4.4En caso que el usuario no este registrado o la contrasefa
no sea correcta se vuelve al paso 1.

Escenario Basico

Tabla 85 Descripcion caso de uso "Conectar" usuario Control
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Nombre Insertar autoevaluacion.
Actores Control.

.. Insertar en la base de datos una autoevaluacién con todos los
Objetivo

datos que la componen.

Escenario Basico

1. Pulsar el botdn “Insertar autoevaluacion”.

2. Insertar el nombre de la autoevaluacién.

3. Insertar el nombre del dominio

4. Seleccionar los procesos COBIT a los que pertenece ese

dominio.

Pulsar el botdn “Insertar preguntas”.

6. Pulsar el boton “Guardar pregunta” después de escribir la
pregunta en el lugar correspondiente.

7. Pulsar el botén “Salir” cuando ya no se deseen introducir
mas preguntas.

8. En caso que no se deseen introducir mas dominios pulsar el
boton “Salir”.

9. Sise desea introducir mas dominios volver al paso 3.

10. Pulsar el botdn “Salir” para finalizar.

b

Tabla 86 Descripcion caso de uso "Insertar autoevaluaciéon" usuario Control

Nombre Insertar autoevaluacién personal.
Actores Control.
Insertar en la base de datos una autoevaluacion con aquellas
. .. reguntas ue deseemos seleccionar de todas las
Objetivo preg g

autoevaluaciones que se encuentren disponibles en la base de
datos.

Escenario Basico

1. Pulsar el botdén “Insertar autoevaluacion personal”.

2. Insertar el nombre de la autoevaluacion.

3. Seleccionar la autoevaluacién de la que se deseen extraer las
preguntas

4. Seleccionar el proceso COBIT del que se quieran seleccionar
las preguntas.

5. Seleccionar las preguntas que se deseen.

6. En caso que se quiera seleccionar otro proceso de la misma
autoevaluacion volver al paso 4.

7. En caso que se desee seleccionar otra autoevaluacién volver
al paso 3.

8. Pulsar el botdn “Salir” para finalizar.

Tabla 87 Descripcion caso de uso "Insertar autoevaluacion personal” Control

Nombre Desconectar.
Actores Control.
Objetivo Proceder a la desconexidn de la aplicacion.

Escenario Basico

1. Pulsar el boton “Desconectar”

Tabla 88 Descripcion caso de uso "Desconectar" usuario Control
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5.4.3. Desempeiio

<<|nclude>>

_________ Guardar autoevaluacion

Realizar autoevaluacion

Continuar autoevaluacion
Modificar datos personales

. Desconectar
Desempeno

llustracién 29 Casos de uso usuario Desempeiio

Nombre Conectar.
Actores Desempefio.

Acceder a la aplicacién mediante el uso de unas credenciales.
Objetivo Todo usuario que no disponga de dichas credenciales no podra

acceder a la aplicacion.

5. Introducir el nombre de usuario.
6. Introducir la contraseia.
7. Pulsar el botén “Acceder”
8. Elsistema comprueba si ese usuario estd registrado.
4.5En caso que el usuario este registrado, se comprueba
que la contrasefia introducida sea correcta.
4.6En caso que el usuario no este registrado o la contrasefia
no sea correcta se vuelve al paso 1.

Escenario Basico

Tabla 89 Descripcion caso de uso "Conectar" usuario Desempeiio

Nombre Realizar autoevaluacién.

Actores Desempefiio.

Contestar a una serie de preguntas sobre el cumplimiento de los

Objetivo S
procesos Tl en nuestra organizacion.

1. Pulsar el botdn “Realizar autoevaluacion”.

2. Seleccionar el tipo de autoevaluacién.

3. Seleccionar la autoevaluacion que se desea realizar.

4. Contestar a las distintas preguntas que forman la
autoevaluacion y que son mostradas por pantalla.

5. Pulsamos el botdén “finalizar” para salir de la interfaz.

Escenario Basico

Tabla 90 Descripcion caso de uso "Realizar autoevaluaciéon" usuario Desempeiio
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Nombre Guardar autoevaluacion.
Actores Desempefio.

Guarda las respuestas efectuadas sobre una autoevaluacion en
Objetivo un punto concreto de la realizacion de la misma para poder

proseguir con ella en otro momento.

Escenario Basico

1. Pulsar el boton “Guardar autoevaluacion”.

Tabla 91 Descripcion caso de uso "Guardar autoevaluacion" usuario Desempeiio

Nombre Continuar autoevaluacion.
Actores Desempefio.

. L. Continua con el proceso de realizacién de una autoevaluacién
Objetivo

desde el punto en el que previamente se guardd su realizacién.

Escenario Basico

1. Pulsar el botén “Continuar autoevaluacion”.

2. Seleccionar tipo de evaluacién que se desea continuar.

3. En caso que existan evaluaciones por continuar se
mostrara una lista para poder elegir cual se continuara.

4. Seleccionar evaluacion a continuar.

5. Contestar a las distintas preguntas de la autoevaluacién.

Tabla 92 Descripcion caso de uso "Continuar autoevaluacion" usuario Desempeifio

Nombre Modificar datos personales
Actores Desempefio.

Consulta los datos personales almacenados en la aplicacion
Objetivo sobre nuestra persona pudiendo modificar aquellos que sean

necesarios.

Escenario Basico

6. Pulsar el botén “Modificar datos personales”.
7. Se listaran los datos personales almacenados en la base
de datos.
8. Seleccionar aquellos datos que se deseen cambiar.
9. Introducir el nuevo datos personal
10. Validar los datos personales.
10.1. En caso que los datos introducidos sean correctos
se saldra de la aplicacion.
10.2. En caso que los datos introducidos no sean
correctos se volvera al paso 4.

Tabla 93 Descripcion caso de uso "Modificar datos personales" Desempefiio

Nombre Desconectar.
Actores Desempefio.
Objetivo Proceder a la desconexidn de la aplicacion.

Escenario Basico

1. Pulsar el botdon “Desconectar”

Tabla 94 Descripcion caso de uso "Desconectar"” usuario Desempefio
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Consultar nivelde S -~~~ ~~~~~
madurez

5.4.4. Cumplimiento

Lo e
N =<includes= Include

Consultar grafico de
resultados
Consultar ™ \

recomendaciones

Consultar respuestas obtenidas

Cumplimienta

Maodificar datos personales

Desconectar

llustracién 30 Casos de uso usuario Cumplimiento

Nombre Conectar.

Actores Cumplimiento.

Acceder a la aplicacién mediante el uso de unas credenciales.
Objetivo Todo usuario que no disponga de dichas credenciales no podra
acceder a la aplicacion.

1. Introducir el nombre de usuario.

2. Introducir la contrasefia.

3. Pulsar el botén “Acceder”

4, El sistema comprueba si ese usuario esta registrado.

Escenario Basico . .
4.7En caso que el usuario este registrado, se comprueba

gue la contrasefia introducida sea correcta.
4.8En caso que el usuario no este registrado o la contrasefa
no sea correcta se vuelve al paso 1.

Tabla 95 Descripcion caso de uso "Conectar" usuario Cumplimiento
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Nombre Consultar nivel de madurez.
Actores Cumplimiento.

.. Consultar todos los niveles de madurez obtenidos en la
Objetivo

realizacion de la autoevaluacién a lo largo del tiempo.

Escenario Basico

1. Pulsar el botén “Consultar nivel de madurez”.

2. Seleccionar el tipo de autoevaluacidn de la que se quiera
consultar el nivel de madurez.

3. Seleccionar la autoevaluacion de la que se quiera
consultar el nivel de madurez.

4. Pulsar el botén “siguiente”.

Tabla 96 Descripcion caso de uso "Consultar nivel de madurez" usuario Cumplimiento

Nombre Consultar grafico de resultados.
Actores Cumplimiento.

.. Acceder al nivel de madurez de cada proceso obtenido tras la
Objetivo

realizacidon de una autoevaluacion en forma de grafico de barras.

Escenario Basico

1. Pulsar el boton “Consultar nivel de madurez”.

2. Seleccionar el tipo de autoevaluacién de la que se quiera
consultar el nivel de madurez.

3. Seleccionar la autoevaluacién de la que se quiera
consultar el nivel de madurez.

4. Pulsar el botdn “siguiente”.

Pulsar el botdn “grafico de resultados”.

6. Seleccionar el domino del que se desee consultar el
grafico de resultados.

b

Tabla 97 Descripcion caso de uso "Consultar grafico de resultados" usuario Cumplimiento

Nombre Consultar recomendaciones.
Actores Cumplimiento.

. L. Acceder a las recomendaciones propuestas para mejorar nuestra
Objetivo

organizacion tras la realizaciéon de una autoevaluacion.

Escenario Basico

1. Pulsar el botdn “Consultar nivel de madurez”.

2. Seleccionar el tipo de autoevaluacién de la que se quiera
consultar el nivel de madurez.

3. Seleccionar la autoevaluacién de la que se quiera
consultar el nivel de madurez.

4. Pulsar el botdn “siguiente”.

5. Pulsar el botén “consultar recomendaciones”.

Tabla 98 Descripcion caso de uso "Consultar recomendaciones” usuario Cumplimiento
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Nombre Consultar respuestas obtenidas.
Actores Cumplimiento.

. . Acceder a todas aquellas respuestas efectuadas en el transcurso
Objetivo

de una determinada autoevaluacion.

Escenario Basico

1.
2.

4.
5.

Pulsar el botén “Consultar respuestas obtenidas”.
Seleccionar el tipo de autoevaluacién de la que se
quiera consultar las respuestas obtenidas

Seleccionar la autoevaluacién de la que se quiera
consultar las respuestas obtenidas.

Pulsar el botén “siguiente”.

Pulsar el botén “Salir” para finalizar la aplicacién.

Tabla 99 Descripcion caso de uso "Consultar respuestas obtenidas" usuario Cumplimiento

Nombre

Modificar datos personales

Actores

Cumplimiento.

Objetivo

Consulta los datos personales almacenados en la aplicacion
sobre nuestra persona pudiendo modificar aquellos que sean
necesarios.

Escenario Basico

1.
2.

W

Pulsar el botdn “Modificar datos personales”.

Se listaran los datos personales almacenados en la base

de datos.

Seleccionar aquellos datos que se deseen cambiar.

Introducir el nuevo datos personal

Validar los datos personales.

5.1. Encaso que los datos introducidos sean correctos
se saldra de la aplicacion.

5.2.  Encaso que los datos introducidos no sean
correctos se volverad al paso 4.

Tabla 100 Descripcidn caso de uso "Modificar datos personales"” usuario Cumplimiento

Nombre Desconectar.
Actores Cumplimiento.
Objetivo Proceder a la desconexidn de la aplicacioén.

Escenario Basico

1.

Pulsar el botdon “Desconectar”

Tabla 101 Descripcion caso de uso "Desconectar" usuario Cumplimiento
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6. Diseno del sistema de
informacion

6.1. Arquitectura de la aplicacion

Para el desarrollo de esta aplicacién se ha elegido utilizar el lenguaje de
programacion Java para implementar el cédigo y el gestor de bases de datos mysql
para almacenar toda la informacién necesaria.

En primer lugar, se ha elegido el lenguaje de programacion Java porque es un
lenguaje orientado a objetos. Esto significa que soporta las tres caracteristicas propias
del paradigma de orientacidn a objetos: encapsulacién, herencia y polimorfismo.

Java proporciona las librerias necesarias para que los programas puedan ser
distribuidos, es decir, puedan ejecutarse en varias maquinas a la vez interactuando.

Es altamente robusto ya que realiza verificaciones en busca de problemas tanto en
tiempo de compilacion como en tiempo de ejecucién. Gracias a sus comprobaciones se
ayuda a detectar errores en el ciclo de desarrollo.

Es independiente de la arquitectura ya que el compilador Java compila su cddigo a
un fichero objeto de formato independiente de la arquitectura de la maquina en que
se ejecutara, por tanto cualquier maquina que tenga el sistema de ejecucion puede
ejecutar el cédigo objeto, sin importar en absoluto la maquina en la que ha sido
generado.

Java es seguro, ya que se han implementado barreras de seguridad en el lenguaje,
impidiendo que las aplicaciones accedan a zonas delicadas de memoria y en el sistema
de ejecucion de tiempo real.

Es portable por ser indiferente la arquitectura sobre la cual estd trabajando.
Ademas se implementan otros estandares de portabilidad para facilitar el desarrollo.

Es interpretado y compilado a la vez, esto significa que este paso se puede realizar
en tiempo real ya que cuando se construye el codigo fuente, este se transforma en una
especie de cédigo maquina.

Por ultimo, es muy dinamico en la fase de enlazo. Esto significa que sus clases solo
actuaran cuando sean requeridas.

Para la gestion de los datos, se ha elegido utilizar la base de datos relacional
mysqgl, la cual es de cédigo abierto y permite la realizacién de consultas a gran
velocidad.
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Ademads esta base de datos permite el acceso de forma simultdnea a varios
usuarios, ofrece una alta seguridad en forma de permisos y privilegios, es decir, se
puede determinar que usuarios tienen permisos de lectura o escritura permitiendo
compartir datos sin que peligre la integridad de la base de datos o protegiendo
determinados contenidos.

Es una base de datos portable ya que SQL es un lenguaje estandarizado, por lo que
la aplicacidon podria ser portada a otros sistemas y plataformas. También permite
manejar multitud de tipos de columnas y registros de longitud fija o variable.

{/;plicacién Javan\
AN 4

‘ Api JDBC

/ Gestor de

[ controlador JDBC o

‘\ fuente de datos
\\ origen

Controlador de
puerto
JDBD-ODBC

“/ Portal Java \

\ Controlador JDBC )

ODBC Libreria de cliente

DB

Libreria de cliente

DB
@rvidor de @rvidor de
| basede | basede

\\\datos \\\datos

llustracion 31 Modelo de capas
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6.2. Modelo conceptual
El siguiente diagrama de clases representa el modelo conceptual de la aplicacion.

llustracion 32 Modelo conceptual
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6.3. Diagrama de estados

6.3.1. Cuestionario

El siguiente diagrama de estados corresponde a la clase cuestionario, y en se
pueden apreciar los distintos estados en los que se puede encontrar un cuestionario
desde que el usuario decide la realizacién del mismo hasta que finaliza la contestacién
de todas las preguntas.

. Seleccionar autoevaluacion r Preparado ] Cargar preguntas desde la BEDD [‘ Cargando '] Mostrar preguntas y sus posibles respuestas Listo

N oy k_

Contestar a cada una gie las preguntas

@( Cerrar autoevaluacion Finalizado Guardar respuestas en la BBODD r Realizado

o

llustracion 33 Diagrama de estados Cuestionario

6.3.2. Puntos de mejora

El siguiente diagrama de estados corresponde con la clase puntos de mejora y en
él se muestran los estados que atraviesa la aplicacién en el momento en el que es
calculado el nivel de madurez de la organizacién con respecto a un proceso Tl. Como
podemos observar, este nivel de madurez depende de las respuestas ofrecidas por la
persona que realiza el cuestionario y por la ponderacién de cada pregunta dentro de la
autoevaluacioén.

. Cargar las respuestas ofrecidas por el usuano rca'ga respuestas 1 Cargar la ponderacion de cada pregunta del cuestionario rﬁa'ga' ponderacion pragmtas}

S L

Calcular el nivel de madurez con respecto a las respuestas y la pondgracion de cada pregunta

©< Cerrarconsulta r’l'ulustra'rival de madurez Mastrar el nivel de madurez calculado (Gdu.la'niual de mal:luazj

. J” \

llustracidn 34 Diagrama de estados Puntos de mejora
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6.3.3. Objetivos TI

El siguiente diagrama de estados corresponde con la clase Objetivos Tl y en él se
muestran los estados que atraviesa la aplicacion en el momento en el que son
calculadas las recomendaciones que se ofrecen al usuario para mejorar la
organizacién. Estas recomendaciones son ofrecidas en funcién del nivel de madurez
obtenido en cada proceso evaluado y por tanto segln las respuestas obtenidas.

. Cargar las respuestas ofrecidas por el usuarc rCa'ga' respuestas 'I Cargar la ponderacion de cada pregunta del cuestionario @a’gapmdaracm pmgmias]

Calcular el nivel de madurez con respecto a las respuestas vy la pondgracion de cada pregunta

. Cerrar consulta r’Cdu.la' racnmaru:hcbnasL Calcular si es necesarno mostrar recomendaciones (Cdu.la'niwal de mal:luaz]
Cermr consulta Cargar las recomendaciones necesarias
Mostrar recomendaciones

——

llustracion 35 Diagrama de estados Objetivos Tl
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6.4. Diagrama de secuencia
A continuacién se detallan los diagramas de secuencia tomando como escenario
los casos de uso descritos anteriormente.

6.4.1. Insertar autoevaluacion

%  Autoevaluacion : Dominio : Proceso Cotit : Preguntas

Oscar Garcia :
|

I

|

|

o |
1.|nsertaanmbre[r+m|:|re} |
|

|

|

2: insertarNdmbre(nombre)

I
|
|
|
|
|
|
I
’DA 3:guardarDDminiD(l'|ombre}
|
&: insertaeroesn[prDD?sD} :
’U 4: guardarProDesI'D{ proceso)
|
|
|
|
|
|
|
|

|
>ﬂ 6.1: guardarPreguntalpregunta)
|

|
|
|
|
|
|
t f
| |
| |
: &: insertarPngunta[pregunla}
| |
| |
| |
| |
| |
| |

llustracion 36 Diagrama de secuencia Insertar autoevaluacion

InsertarNombre(nombre): Se encarga de insertar el nombre de una determinada
autoevaluacidn en el sistema. En caso que ese nombre no exista en la base de datos, es
guardado en la misma.

InsertarNombre(nombre): Se encarga de insertar el nombre de un dominio en la
aplicacion.

GuardarDominio(nombre): es el encargado de comprobar que el nombre de dominio
insertado no existe en la base de datos. En caso de no existir se guarda dicho nombre.

InsertarProceso(proceso): es el encargado insertar en el sistema aquellos procesos
seleccionados por el usuario pertenecientes a un determinado dominio y a una
determinada autoevaluacion.

GuardarProceso(proceso): es el encargado de guardar en la base de datos aquellos
procesos seleccionados por el usuario.

InsertarPregunta(pregunta): es el encargado de insertar en el sistema una pregunta.
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GuardarPregunta(pregunta): es el encargado de guardar en la base de datos una
determinada pregunta asociada a unos procesos COBIT y a una determinada
autoevaluacion.

6.4.2. Insertar autoevaluacion personal

% : Autoevaluacion : Poceso Cobit : Preguntas

Oscar garcia : :

| |
1: insertarMombre(nombre) I I
|

1.1: carga rAutDeJraluaciDnes[}

1.2: cargarProcesos(autoevaluacion)

2:5e|eo|:innarPrDDe.|f.n[procesn} I

2.1: cargarPreguntas(autoevaluacion, proceso)

|

| |

| |
3:seleocinnarPreguqltas[pngunta} I

f

I AL 3.1: guardarSeleccion{pregunta, autoevaluacion, proceso)
| 14

| 1

|

llustracion 37 Diagrama de secuencia Insertar autoevaluacion personal

InsertarNombre(nombre): Se encarga de insertar el nombre de una determinada
autoevaluacion en el sistema. En caso que ese nombre no exista en la base de datos, es
guardado en la misma.

CargarAutoevaluaciones(): Se encarga de cargar y mostrar en pantalla todas las
autoevaluaciones presentes en la base de datos.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacion.

SeleccionarProceso(proceso): Es el encargado de insertar en la aplicacion todos
aquellos procesos seleccionados por el usuario.

CargarPreguntas(autoevaluacion,proceso): Se encarga de cargar en la aplicacion y
mostrar por pantalla todas aquellas preguntas pertenecientes a la autoevaluacion vy al
proceso seleccionado por el usuario.

SeleccionarPreguntas(pregunta): Es el encargado de insertar en la aplicacion las
preguntas seleccionadas por el usuario.
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GuardarSeleccion(pregunta, autoevaluacidn, proceso): Es el encargado de guardar en
la base de datos aquellas preguntas seleccionadas por el usuario y pertenecientes a
una determinada autoevaluacién y a unos determinados procesos COBIT insertados
anteriormente.

6.4.3. Realizar autoevaluacion

% : Autoevaluacion : Proceso Cabit : Dominio : Preguntas : Respuestas

Oscar Garcia

T
|
1: seleccionarTipo(tipo) I
"

1.1: cargarAutoevaluaciones()

oevaluacion)

2: seleccionarAutoevaluacion(au

>

i

T
|
|
|
|
|
|
|
|
|
|
|
|
2.1: cargarProcesos(autoevaluacion) I
|

g U

|
2.1.l:cargaanr11inins[autnevaluacinn.pr }

|
2.1.1.1: cargarPreguntas|altoevaluacion proceso)
L

2.1.1.1.1: mostrarPregunta(pregupta)

3: responderPrepunta(respuesta)

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
E] 4: guardarRes puesta(respuesta)
|
|
|
|

1
———1
————

llustracion 38 Diagrama de secuencia Realizar autoevaluacién

SeleccionarTipo(tipo): Se encarga de introducir en el la aplicacién el tipo de
autoevaluacidn que el usuario desea realizar.

CargarAutoevaluaciones(): Se encarga de cargar y mostrar en pantalla todas las
autoevaluaciones presentes en la base de datos.

SeleccionarAutoevaluacion(autoevaluacidn): Se encarga de introducir en la aplicacién
la autoevaluacion elegida por el usuario.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacion.

CargarDominios(autoevaluacidn,proceso): Es el encargado de cargar en el sistema la
lista de dominios pertenecientes a la autoevaluacién seleccionada por el usuario.
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CargarPreguntas(autoevaluacion,dominio,proceso): Se encarga de cargar en el
sistema todas las preguntas de una autoevaluacidon pertenecientes a un dominio
concreto y a un proceso determinado.

MostrarPreguntas(pregunta): Se encarga de mostrar por pantalla la pregunta
correspondiente para que el usuario pueda proceder a su respuesta.

ResponderPregunta(respuesta): Es el encargado de introducir en el sistema la
respuesta ofrecida por un usuario a una determinada pregunta que le ha sido
mostrada.

GuardarRespuesta(autoevaluacion,dominio,proceso,respuesta): Es el encargado de
guardar en la base de datos de la aplicacién la respuesta ofrecida por un usuario a una
pregunta correspondiente a una determinada autoevaluacién, dominio y proceso.

6.4.4. Continuar autoevaluacion

% : Autoevaluacion : Proceso Cobit : Dominia : Preguntas : Respuestas
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llustracion 39 Diagrama de secuencia Continuar autoevaluacion

SeleccionarTipo(tipo): Se encarga de introducir en el la aplicacion el tipo de
autoevaluacion que el usuario desea realizar.

CargarAutoevaluacionesRealizadas(): Carga en el sistema y muestra por pantalla todas
aquellas autoevaluaciones del tipo seleccionado que fueron comenzadas por un
usuario pero a su vez no fueron finalizadas.
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SeleccionarAutoevaluacionRealizada(autoevaluacién): Se encarga de introducir en la
aplicacion la autoevaluacién elegida por el usuario.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacién.

CargarDominios(autoevaluacion,proceso): Es el encargado de cargar en el sistema la
lista de dominios pertenecientes a la autoevaluacién seleccionada por el usuario.

CargarPreguntas(autoevaluacion,dominio,proceso): Se encarga de cargar en el
sistema todas las preguntas de una autoevaluacién pertenecientes a un dominio
concreto y a un proceso determinado.

MostrarPreguntas(pregunta): Se encarga de mostrar por pantalla la pregunta
correspondiente para que el usuario pueda proceder a su respuesta.

ResponderPregunta(respuesta): Es el encargado de introducir en el sistema la
respuesta ofrecida por un usuario a una determinada pregunta que le ha sido
mostrada.

GuardarRespuesta(autoevaluacidon,dominio,proceso,respuesta): Es el encargado de
guardar en la base de datos de la aplicacién la respuesta ofrecida por un usuario a una
pregunta correspondiente a una determinada autoevaluacidn, dominio y proceso.

6.4.5. Consultar nivel de madurez

% : Autoevaluacion : Proceso Cobit . Respuestas . Mud urez
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llustracion 40 Diagrama de secuencia Consultar nivel de madurez
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SeleccionarTipo(tipo): Se encarga de introducir en el la aplicacién el tipo de
autoevaluacién que el usuario desea consultar.

CargarAutoevaluacionesRealizadas(): Carga en el sistema y muestra por pantalla todas
aquellas autoevaluaciones del tipo seleccionado que fueron comenzadas por un
usuario pero a su vez no fueron finalizadas.

SeleccionarAutoevaluacion(autoevaluacion): Se encarga de introducir en la aplicacion
la autoevaluacion elegida por el usuario.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacién.

CargarRespuestas(autoevaluacion,proceso): Se encarga de cargar en el sistema todas
las respuestas ofrecidas por un usuario a preguntas de un determinado proceso
perteneciente a una autoevaluacién.

CalcularMadurez(respuestas): Es el encargado de calcular el nivel de madurez de un
determinado proceso a partir de las respuestas ofrecidas por el usuario en la
realizacién de la autoevaluacion.

MostrarMadurez(madurez): Se encarga de mostrar por pantalla el nivel de madurez
calculado.

6.4.6. Consultar recomendaciones
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llustracion 41 Diagrama de secuencia Consultar recomendaciones
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SeleccionarTipo(tipo): Se encarga de introducir en el la aplicacion el tipo de
autoevaluacién que el usuario desea consultar.

CargarAutoevaluacionesRealizadas(): Carga en el sistema y muestra por pantalla todas
aquellas autoevaluaciones del tipo seleccionado que fueron comenzadas por un
usuario pero a su vez no fueron finalizadas.

SeleccionarAutoevaluacionRealizada(autoevaluacion): Se encarga de introducir en la
aplicacion la autoevaluacién elegida por el usuario.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacién.

CargarRespuestas(autoevaluacion,proceso): Se encarga de cargar en el sistema todas
las respuestas ofrecidas por un usuario a preguntas de un determinado proceso
perteneciente a una autoevaluacién.

CalcularMadurez(respuestas): Es el encargado de calcular el nivel de madurez de un
determinado proceso a partir de las respuestas ofrecidas por el usuario en la
realizacién de la autoevaluacion.

SeleccionarNivelMadurez(madurez): Se encarga de introducir el nivel de madurez a
partir del cual el usuario desea ver en la aplicacion las recomendaciones ofrecidas.

CalcularRecomendaciones(madurez): Se encarga de calcular las recomendaciones
necesarias de los procesos de la autoevaluacion a partir del nivel de madurez
introducido anteriormente.

MostrarRecomendaciones(recomendacion): Es el encargado de mostrar por pantalla
todas aquellas recomendaciones calculadas por la aplicacién de los distintos procesos
de la autoevaluacion seleccionada.

123



% . Autoevaluacion : Proceso Cobit : Respuestas : Mudurez

Oscarg

Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

6.4.7. Consultar grafico de resultados

ancia

F————

1: seleccionarTipo(tipo)

2

I
|
I
I
|
I
|
1.1: cargarAutoevalu acibnesRealizadas()
:‘ I

|

) ) ) ) ) I
seleccionarAutoevaluaciongaliz adal autoevaluacion) I
|

2.1 {argarPromsos[autoevaluacioE‘?

3 zeleccionarDpininic] dominio) I

3.1: cargarRespuestas|a

4: mostra rGraﬁ|:o-
|

e

|
|

|

| U
| [
! !

llustracion 42 Diagrama de secuencia Consultar grafico de resultados

SeleccionarTipo(tipo): Se encarga de introducir en el la aplicacion el tipo de
autoevaluacién que el usuario desea consultar.

CargarAutoevaluacionesRealizadas(): Carga en el sistema y muestra por pantalla todas
aquellas autoevaluaciones del tipo seleccionado que fueron comenzadas por un
usuario pero a su vez no fueron finalizadas.

SeleccionarAutoevaluacion(autoevaluacion): Se encarga de introducir en la aplicaciéon
la autoevaluacion elegida por el usuario.

CargarProcesos(autoevaluacion): Es el encargado de cargar y mostrar por pantalla
todos los procesos asociados a una determinada autoevaluacion.

SeleccionarDominio(dominio): Es el encargado de cargar en el sistema el dominio
COBIT del cual se desea consultar el grafico de resultados.

CargarRespuestas(autoevaluacion,proceso): Se encarga de cargar en el sistema todas
las respuestas ofrecidas por un usuario a preguntas de un determinado proceso
perteneciente a una autoevaluacion.
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CalcularMadurez(respuestas): Es el encargado de calcular el nivel de madurez de un
determinado proceso a partir de las respuestas ofrecidas por el usuario en la
realizacion de la autoevaluacion.

MostrarGrafico(grafico): Es el encargado de mostrar por pantalla el grafico de
resultados obtenidos tras la realizacién de una autoevaluacién.
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6.5. Disefo de la base de datos

Nuestra base de datos estara formada por dos grandes grupos de informacion. El
primer grupo corresponde a la informacion relativa a los datos de los usuarios que
podran acceder a la aplicacién y la informacion que se usara para llevar a cabo la
autoevaluacion, es decir, el conocimiento de la aplicacion. Como podemos observar,
este primer grupo de informacion serd en su mayoria informacidn de consulta y sufrira
pocas inserciones nuevas.

El segundo grupo de informacidon estard formado por todos aquellos dados que
iremos guardando en el trascurso de la realizacién de las distintas autoevaluaciones, es
decir, evaluaciones contestadas, respuestas a las preguntas de los mismos, etc. Este
segundo grupo, al contrario que el primero sufrird grandes cambios puesto que las
inserciones son altas, ademds de las consultas puesto que necesitaremos de este
segundo grupo para obtener los datos que obtendremos como resultado en la
aplicacion.
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= 7 idPreguntaSel INT(10) m
- 4 idAssessmentSd INT{10) -
7 idProceso INT({10) "/ idAssessmentSd INT(10)
< < pregunta TEXT
<» nombre VARCHAR(200) »nombre VARCHAR(200)
<»nombreAssessment VARCHAR(200)
Indexes
4 idProceso INT (10)

m ' idRealizado INT(10)
& idAssessment INT (10)
' idRealizado INT(10)
< idAssessmentSd INT(10)
<> nombreUsuario CHAR(200)
< completado CHAR(2)

7 idenftificador INT{10)
4 idProceso INT(10)
< idDominio INT {10)

' idRespuesta INT(10)
< idRealizado INT(10)
<> respuesta INT(11)
< idPregunta INT{10)
< idProcesa INT (10)

' idRespuesta INT (10)
< idRealizado INT(10)
<rrespuesta INT(11)
ridPregunta INT (10)
< idDominio INT(10)

idPr INT{10
+ idPregunta INT(10) idProcesn INT (10)

4 idDominio INT{10)
L) unta TEXT
" idRecom endacion INT(10) preg
<»wvdoradon DOUBLE
<pidProceso INT (10)
<»recomendacion VARCHAR(200)

+ mombreUsuario Y ARCHAR(200)
<» nombre VARCHAR(200)

< apellidos VARCHAR(200)

<» contrasenya VARCHAR(200)
<> email VARCHAR(200)

<> tipo CHAR(20)

llustracién 43 Diagrama EER
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Explicacion diagrama EER
A lo largo del siguiente epigrafe explicaremos con mas detalle el diagrama EER que
podemos ver en la llustracion 43 Diagrama EER.

Como podemos observar, la entidad “procesoCobit” Unicamente dispondra de un
identificador y de un campo donde se almacenara un nombre. Esta entidad sera la
encargada de almacenar el nombre de los 34 procesos COBIT de los que hara uso la
aplicacion para la realizacion de las autoevaluaciones. Esta entidad sera utilizada
Unicamente para consultar estos nombres y no sufrird ninguna modificacion a lo largo
del tiempo.

La entidad “assessment”, al igual que la anterior entidad, también dispone de un
identificador Unico y un nombre. En esta entidad seran almacenados todos los
nombres de las autoevaluaciones de que dispone la aplicaciéon. Como se explica en la
introduccidn de este proyecto, el mundo de las Tl esta en continua evolucidn y cada
poco tiempo son lanzados nuevos estdndares o manuales de buenas practicas en los
cuales las organizaciones estan interesadas, ademds de reglamentacién inherente a la
propia empresa que debe cumplir. Es por ello que esta entidad sufrird nuevas
inserciones a lo largo de la vida de la aplicacién. La entidad “dominio” recoge aquellos
apartados de los cuales estda formada cada autoevaluacién. La entidad “tiene”
relaciona las entidades “procesoCobit” y “dominio”. Gracias a ella podemos tener
almacenado que dominios de cada assessment pertenecen a cada proceso COBIT.
Cabe destacar que un proceso de COBIT puede pertenecer de 0 a n dominios y a su vez
cada dominio puede pertenecer a varios procesos de COBIT.

La entidad “preguntas” almacena todas las preguntas que tiene un determinado
dominio. Como podemos observar, ademas del identificador Unico de cada pregunta y
la pregunta en si almacenamos la ponderacidn que tiene esa pregunta dentro del
cuestionario al que pertenece.

La entidad “recomendaciones” estd relacionada con la entidad “procesoCobit” y
en ella se almacena aquellas recomendaciones o metas Tl que la organizacién deberia
alcanzar para mejorar cada proceso. En nuestra aplicacion, esta entidad es utilizada
Unicamente para consultas pero en futuras ampliaciones podrian incorporarse nuevas
metas.

La entidad “usuarios” almacena los datos propios de cada usuario, es decir, tanto
sus datos personales como sus datos de acceso a la aplicacién. Todos los usuarios
podran modificar estos datos desde la aplicacion pero Unicamente el administrador
podra realizar inserciones y borrados de esta entidad. Esta entidad sera usada tanto en
la validacién de entrada a la aplicacién como para almacenar que usuario ha realizada
una autoevaluacion.
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La entidad “respuestas” almacenara Unicamente las respuestas a los distintos
assessments de los que dispone la aplicacion. Durante la realizacién de la
autoevaluacion, las inserciones seran constantes mientras que las consultas se
realizaran en el momento en el que se calculen los distintos datos resultados de Ia
aplicacion.

La entidad “realizado” relaciona las entidades “assessment”, “respuestas” y
“usuarios”. Esta entidad indica que assessments se han realizado, relaciondandolo con
las respuestas dadas por un determinado usuario.

Una novedad de esta aplicacion es la posibilidad de poder crear autoevaluaciones
a la medida de la empresa, pudiendo seleccionar directamente aquello que mas
interesados estamos en evaluar, por tanto nuestra base de datos dispone de ciertas
entidades que almacenaran todos estos datos. La entidad “assessmentSeleccionado”
guardara el nombre que deseemos dar a nuestras autoevaluaciones personalizadas. La

I”

entidad “preguntasSel” guardara aquellas preguntas que formen nuestro assessment
personalizado, relacionando cada una de estas preguntas directamente con el proceso
COBIT al que pertenecen y mediante identificadores al assessment del que ha sido
seleccionada. La entidad “realizadoSeleccionado” es similar a la entidad “realizado”
explicada anteriormente. En ella se guardan los datos de cada assessment
personalizado que un usuario realiza. Por ultimo, la entidad “respuestasSeleccionado”
guarda todas aquellas respuestas proporcionadas en el transcurso de la realizacién de

cada autoevaluacion.
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7. Conclusiones

En primer lugar, cabe destacar que todos los objetivos planteados al comienzo de
este proyecto se han cumplido en la finalizacién del mismo. Estos comienzos fueron
duros ya que el tema propuesto no era conocido por mi parte puesto que durante el
curso de mi carrera no se habia tratado en ninguna asignatura. Ademads, la mayor parte
de la informacion sobre tecnologias de la informacién que podemos tener a nuestro
alcance esta escrita en inglés, lo que hizo que la labor de documentacién vy
comprensién de toda esta documentacién fuera costosa en tiempo.

El proceso mdas complicado de documentacidn, sin ninguna duda, ha sido la
busqueda de las distintas autoevaluaciones estudiadas, puesto que muchas de ellas no
son de facil acceso por estar restringidas a un registro previo o tener que descargarlas
de servidores P2P. En este punto me gustaria agradecer la labor de mi jefe de proyecto
Antonio Folgueras, ya que gracias a sus indicaciones de busqueda esta labor me
resulto mucho mas llevadera.

Una vez obtuvimos todas las autoevaluaciones fue necesario un estudio minucioso
de las mismas ya que cada autoevaluacion tiene sus propias caracteristicas, tanto en
formato como en forma. Ademas, nuestra aplicacion estd basada en COBIT, por lo que
fue necesario utilizar tablas de mapeo para conseguir un formato unificado que poder
introducir como base de datos de nuestra aplicacién.

Respecto al aprendizaje de las tecnologias utilizadas, tanto mysql como java, me
ha resultado de mucha utilidad los conocimientos adquiridos en las distintas
asignaturas de la carrera de programacion y bases de datos para enfrentarme a ello,
aungue el disefio de la interfaz grafica ha sido algo totalmente novedoso para miy he
necesitado de la consulta de libros y material de internet para conseguir los resultados
obtenidos.

Es importante destacar que todas las fases implicadas en el desarrollo de esta
herramienta software, andlisis, disefio e implementacién, han sido documentadas vy
realizadas con el fin de que puedan ser reutilizadas en un futuro como parte de una
posible ampliacion de esta herramienta.

Algunos puntos de este documento como la realizacion de modelos UML, el
analisis econdémico, etc. han resultado mucho mas llevaderos gracias a los
conocimientos adquiridos en asignaturas como ingenieria del software o gestion de
proyectos.

Para finalizar, concluir que el gobierno y cumplimiento de las tecnologias de la
informacidn es algo presente en todas las organizaciones actualmente, y creo que esta
herramienta puede ayudar a conocer cudles son los puntos débiles de cada
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organizacién en el cumplimiento de una serie de estdndares o manuales de buenas
practicas y asi poder solucionarlos de la mejor manera posible.
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Anexo A: Glosario de términos

A

Actividad. Conjunto de acciones disefiadas para alcanzar un resultado especifico. A
menudo, las actividades se definen como parte de procesos o planes, y se documentan
en procedimientos.

Activo. Cualquier recurso o capacidad. Los activos de un proveedor de servicios
incluyen todo aquello que se pueda atribuir a la entrega del servicio. Los activos
pueden de diversos tipos: administrativos, organizativos, de proceso, de conocimiento,
personas, informacidn, aplicaciones, infraestructura o de capital.

Alcance. Limite o grado al que un procedimiento de proceso, certificacion, contrato,
etc. se aplica. Por ejemplo, el alcance de la gestidon de cambio puede incluir todos los
servicios Tl vivos y relatar elementos de configuracién o el alcance de un certificado
ISO 2000 puede incluir todos los servicios Tl implementados desde un centro de datos.

Alineacidn. Indica el grado en el que los objetivos estratégicos de la empresa con
respecto al negocio estan compenetrados con los objetivos TI.

Aplicacion. Programa que provee funciones requeridas por un servicio Tl. Cada
aplicaciéon podria ser parte de mas de un servicio Tl. Una aplicacion puede ser
ejecutada por uno o mas clientes.

ARC. “Appraisal Requirements for CMMI” o requisitos de evaluacion de CMMI. Las
valoraciones de las organizaciones deben ajustarse a los requisitos definidos en el
documento cuando el modelo CMMI sea utilizado.

Arquitectura. Estructura de un sistema o un servicio Tl, incluyendo las relaciones de
sus componentes y del ambiente en el que se encuentran. La arquitectura también
incluye los estandares y las guias que dirigen el disefio y evolucion del sistema.

Assessment. Herramienta que se refiere al proceso sistematico para recoger datos
sobre el grado en que se estan logrando las metas y objetivos de la organizacidn,
preferentemente a nivel Tl y permite modificar y dar un seguimiento al estandar en
cuestion.
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B

Beneficio financiero. Montante que se obtiene en una actividad econémica cuando los
ingresos obtenidos superan los gastos efectuados.

Beneficio no financiero. Ventajas que repercuten satisfactoriamente sobre la
organizacién suponiendo una mejora sustancial en el valor de la misma.

Buenas practicas. Actividades o procesos que se han usado con éxito por mds de una
organizacién. Un ejemplo de manual de buenas practicas es ITIL.

C

Caso de uso. Técnica usada para definir la funcionalidad requerida, objetivos y disefio
de pruebas. Los casos de uso definen escenarios realistas que describen las
interacciones entre usuarios y un servicio Tl u otro sistema.

Calidad. Caracteristica de un producto, servicio o proceso para proporcionar su propio
valor. Por ejemplo, un componente hardware puede ser considerado de alta calidad si
rinde segun lo esperado y proporciona la fiabilidad requerida. La calidad de un proceso
requiere la capacidad para medir su eficacia y eficiencia o incluso para mejorarlas si
resultase necesario.

Cambio. Adicidn, modificacidn o eliminacién de algo que podria afectar a los servicios
de TI. El alcance deberia incluir todos los servicios de Tl, elementos de configuracién,
procesos, documentacién, etc.

Capacidad. Contar con los atributos necesarios para realizar algo.

Carga de trabajo. Los recursos requeridos para entregar una parte identificable de un
servicio de TI. Las cargas de trabajo pueden categorizarse por usuarios, grupos de
usuarios o funciones dentro de un servicio Tl. Es usado para ayudar en el analisis y
gestion de capacidad, rendimiento y uso de elementos de configuracidn y servicios de
TI. El termino carga de trabajo se usa a veces como sinénimo de flujo.

Catdlogo de servicios. Base de datos o documento estructurado con informacién
sobre todos los servicios de vida de TI, incluyendo aquellos disponibles para la
implementacidén. El catalogo de servicios es la Unica parte publicada de la carpeta de
servicios ofrecida a clientes y utilizada para soportar la venta y entrega de los servicios
de TI. El catdlogo de servicios incluye los puntos de contrato, solicitud y procesos de
peticion.
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Certificacion. Emisidon de un certificado que acredita la conformidad con un estandar.
La certificacién incluye una auditoria formal realizada por un organismo independiente
y acreditado. El termino certificacién también se usa para denotar la concesidén de un
certificado que acredita que una persona ha logrado una cualificacion determinada.

Cl. Elemento de configuracidn. Cualquier componente que necesite ser gestionando
con el objeto de proveer un servicio de Tl. La informacidn sobre cada Cl se almacena
en un registro de configuracién dentro del sistema de gestion de la configuracién y es
mantenido durante todo su ciclo de vida por él mismo. Pueden ser servicios de TI,
hardware, software, edificios, personal o documentaciéon formal como por ejemplo
documentacion sobre procesos y SLAs.

Ciclo de vida. Las diversas fases en la vida de un servicio Tl, elemento de
configuracion, incidente, problema, cambio, etc. El ciclo de vida define las categorias
de cada estado y las transiciones de estado permitidas. Por ejemplo, el ciclo de vida de
una aplicaciéon incluye requisitos, disefiar, construir, desplegar, operar, optimizar. El
ciclo de vida expandido del incidente incluye detectar, responder, diagnosticar,
reparar, recuperar, restaurar. El ciclo de vida de un servidor puede incluir pedido,
recibido, en prueba, real, eliminando, etc.

Clasificacion. Accion de asignar una categoria a algo. La clasificacion se usa con el
objeto de asegurar la calidad de informacién y una gestidén consistente. Tipicamente se
clasifican Cls, incidentes, problemas, cambios, etc.

Cliente. Persona o entidad interna o externa que recibe los servicios empresariales de
TI.

CMMIL. El modelo de integracion de madurez de la capacidad es una aproximacién a la
mejora de procesos desarrollada por el software engineering institute (SEI) de la
Carnegie Melon University. CMMI provee a las organizaciones de los elementos
esenciales para la efectividad de los procesos. El modelo puede ser usado para
habilitar la mejora de procesos a lo largo un proyecto, una divisidén, o una organizacion
completa. CMMI ayuda a integrar funciones de la organizacion tradicionalmente
separadas, fijar prioridades y objetivos en la mejora de procesos, guias para la calidad
de los procesos, y proporcionar un punto de referencia para la evaluaciéon de los
procesos en curso.

COCOMO. Modelo constructivo de costes. Es un modelo matematico de base empirica
utilizado para la estimacién de costes software. Incluye tres submodelos, ofreciendo
cada uno un nivel de detalle y aproximacion cada vez mayor, siendo estos basico,
intermedio y detallado.
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COBIT. Objetivos de control para la informacién y tecnologias relacionadas, es un
conjunto de mejores practicas para el manejo de informacién creado por la asociacién
para la auditoria y control de sistemas de informacién.

Comparativa. Comparar una referencia con una linea base o con una buena practica.
El término comparativa también se usa para referirse a la creacion de una serie de
referencias en el tiempo, y comparar los resultados para medir el progreso o la mejora.

Configuracidon. Término genérico usado para describir un grupo de elementos de
configuracion que actian o funcionan juntos para proveer un servicio de Tl, o un
subconjunto representativo de un servicio de TI.

Contrato. Acuerdo legal entre dos o mas partes de obligado cumplimiento.

Control. Medio de gestién de riesgo, asegurando que el objetivo de negocio es
alcanzado, o asegurando que un proceso es seguido. Ejemplos de controles incluyen
politicas, procedimientos, roles, RAID, etc. Un control es llamado en algunas ocasiones
contramedida o medida de seguridad.

Coste. El monto de dinero gastado en una actividad especifica, servicio Tl, o unidad de
negocio. Los costes constan de un coste real o dinero y un coste conceptual, tal como
el tiempo de la gente o la amortizacion.

Cumplimiento. Realizar actividades para cumplir una necesidad o requerimiento. Por
ejemplo, proporcionar un nuevo servicio de Tl o cumplir una solicitud de servicio.

D

Dependencia. Resistencia directa o indirecta de un proceso o una actividad sobre
otro.

Desarrollo. Proceso responsable de crear o modificar un servicio de Tl o aplicacion.
También es usado para referirse al rol o grupo a cargo del trabajo de desarrollo.

DET. Tipo de elemento dato. Cada campo Unico, no recursivo y significativo para el
usuario en un ILF o EIF.

Diagrama Gantt. Grafico, con forma de tabla, que permite la visualizacién clara y
completa de la ubicacién de las actividades en el tiempo.

Disefo. Actividad o proceso que identifica requerimientos y define una solucién que
es capaz de alcanzar dichos requerimientos.
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Disefio conceptual. Proceso de descripcidon mas detallado de la légica del negocio y de
las estructuras de datos, detallando aun mads el concepto referente al software a
desarrollar.

Disponibilidad. Habilidad de un elemento de configuracién o de un servicio Tl para
realizar las funciones acordadas cuando se requiera. La disponibilidad la determinan la
certeza, Mantenibilidad, servicio, rendimiento y seguridad. Normalmente Ila
disponibilidad se calcula en porcentajes. Este cdlculo se basa normalmente en el
tiempo acordado para el servicio y el tiempo de parada. Es una buena practica calcular
la disponibilidad usando métricas de las salidas del negocio respecto del servido TI.

Documento. Informaciéon en forma legible. Un documento puede ser en papel o
electrénico. Por ejemplo, un establecimiento de politica, acuerdo de nivel de servicio,
registro de incidentes, plano del diagrama de una sala de ordenadores, etc.

Domino. Agrupacién de objetivos de control en etapas légicas en el ciclo de vida de
inversién en TI.

E

Efectividad. Medida de si los objetivos de un proceso, servicio o actividad han sido
alcanzados. Un proceso o actividad efectivo es aquel que alcanza sus objetivos
acordados.

Eficacia. Capacidad de alcanzar el efecto que se espera o se desea tras la realizacién de
una accion.

Eficiencia. Medida de si el correcto monto de recursos ha sido utilizado para la
provision de un proceso, servicio o actividad. Un eficiente proceso alcanza sus
objetivos con el minimo tiempo, dinero, gente u otros recursos.

El. Datos o informacién de control que se introduce en la aplicacién desde fuera de
sus limites (entrada de un proceso).

EIF. Fichero de interfaz externa. Es un grupo de datos relacionados de manera légica o
informacién de control significativa al usuario y mantenidos fuera de la frontera de la
aplicacién que se esta contando.

EO. Datos o informacion de control que sale de los limites de la aplicacién (salida de
un proceso).

EQ. Datos no calculados que se obtienen por la combinacion de una El y una EO
(consulta de un proceso).
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Empresa. Grupo de individuos que trabajan juntos para un fin comun, por lo general
dentro del contexto de una forma organizacional, como una corporacién, agencia
publica, entidad de caridad o fondo.

Entidad. Representacidon de un objeto o concepto del mundo real que se describe en
una base de datos.

Entorno. Subconjunto de infraestructura Tl que es utilizado para un propdsito
particular. Por ejemplo, un entorno de produccién entorno de prueba, entorno de
desarrollo, etc. Es posible para multiples entornos compartir elementos de
configuracion, por ejemplo, pruebas y entornos de produccién pueden usar diferentes
particiones en un unico ordenador mainframe. También es utilizado como un término
de entorno fisico para definir instalaciones, aire acondicionado, sistema eléctrico, etc.

Escalabilidad. Habilidad de un servicio Tl, proceso, elemento de configuracién, etc.
para realizar su funcién acordad cuando la carga de trabajo o alcance cambian.

Especificacion. Definicion formal de requerimientos. Una especificacion puede usarse
para definir requerimientos técnicos u operacionales, y pude ser interna o externa.
Muchos estandares publicos consisten en un cédigo de practicas y una especificacion.
La especificacion define el estdndar frente al que una organizacién puede ser auditada.

Estado. Nombre de un campo requerido en muchos tipos de registros. Muestra la
situacion actual de un elemento de configuracion, incidente o problema, en su ciclo de
vida.

Estandar. Practica de negocio o producto tecnolégico que es una practica aceptada,
avalada por la empresa o por el equipo gerencial de Tl. Los estandares se pueden
implementar para dar soporte a una politica 0 a un proceso, o como respuesta a una
necesidad operativa. Asi como las politicas, los estandares deben incluir una
descripcidn de la forma en que se detectara el incumplimiento.

Estimacion. Uso de la experiencia para proporcionar un valor aproximado para una
métrica o coste. La estimacién también se usa en la gestion de la capacidad y
disponibilidad como el mas econdmico y menos preciso método de modelizacién.

Estrategia. Plan estratégico disefiado para alcanzar determinados objetivos.

Evaluacion. Inspeccién y andlisis para verificar si un estandar o conjunto de guias se
estd siguiendo, que sus requisitos son precisos, o que las metas de eficiencia vy
efectividad se estan cumpliendo.

Evento. Cambio en el estado significativo para la cuestion de un elemento de
configuracidon o un servicio de TI. El termino evento también es usado como alerta o
notificacidn creada por un servicio de Tl, elemento de configuracién o herramienta de
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monitorizacion. Los eventos requieren normalmente que el personal de operaciones
de Tl tome acciones, y a menudo conllevan el registro de incidencias.

F

Factor de ajuste. Suma de todos los puntos de funcién sin ajustar en el momento de
calcular los puntos de funcidn.

Flujo. Medida del numero de transacciones u otras operaciones realizadas en un
tiempo fijo.

Foro. Nombre con el cual se denomina a un grupo de personas que intercambian de
forma on-line informacidn, opiniones, preguntas y respuestas, archivos y todo tipo de
material sobre diversos temas.

Funcidén. Equipo o grupo de personas y las herramientas que usan para llevar a cabo
uno o mas procesos o actividades. Por ejemplo, el centro de servicio al usuario.

G

GDI. Grado de influencia. Se calcula a partir de la suma de 14 grados que valorados de
cero a cinco.

Gestion de aplicaciones. Funcién responsable de gestionar las aplicaciones en su ciclo
de vida.

Gestion de capacidad. Proceso responsable de asegurar que la capacidad de los
servicios Tl y la infraestructura de Tl sea capaz de proveer los objetivos de nivel de
servicio en los tiempos y rentabilidad acordados. La gestién de la capacidad tiene en
cuenta todos los recursos requeridos para proveer el servicio de Tl, y la planificacién
de los requisitos de negocio a corto, medio y largo plazo.

Gestion de costes. Termino general que es usado para referirse al presupuesto y la
contabilidad, algunas veces usado como sindnimo de gestidn financiera.

Gestion de incidencias. Proceso responsable de la gestion del ciclo de vida de todos
los incidentes. El objetivo primario de la gestién de incidencias es recuperar el servicio
de Tl para los usuarios lo antes posible.

Gestion de la configuracidon. Proceso responsable de mantener informacion sobre los
elementos de configuracion requeridos para la provision de un servicio de IT,
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incluyendo las relaciones entre ellos. Esta informacién se gestiona durante todo el ciclo
de vida de CI.

Gestion de los servicios Tl. Implantacion y gestion de servicios de Tl de calidad que
cumplan con las necesidades del negocio. La gestién de los servicios de Tl es llevada a
cabo por los proveedores de servicios de Tl a través de la combinacién apropiada de
personas, procesos Yy tecnologias de la informacion.

Gestion de operaciones. Funcién dentro de un proveedor de servicio que se encarga
de ejecutar las actividades diarias necesarias para gestionar los servicios de Tl y la
infraestructura de Tl que los soporta.

Gobierno. Método por el cual una organizacién es dirigida, administrada o controlada.
Asegurar que las politicas y estrategias se implementan, y que los procesos requeridos
se siguen correctamente. El gobierno incluye definir los roles y responsabilidades,
medir y reportar, y tomar acciones para resolver cualquier asunto identificado.

H

Habilidad. Capacidad de una organizacion, persona, proceso, aplicacién, elemento de
configuracion o servicio Tl para el desarrollo de una actividad. Las habilidades son
activos intangibles de una organizacion.

Help desk. Centro de atencién a usuarios. Un punto de contacto para que los usuarios
registren incidentes. Un centro de atencién al usuario esta normalmente mas
técnicamente focalizado que un centro de servicio al usuario y no proporciona un
punto Unico de contacto. El termino centro de atencién al usuario es a menudo usado
como sinénimo del centro de servicio al usuario.

I

Identidad. Nombre Unico empleado para identificar a un usuario, persona o rol. La
identidad se usa para garantizar derechos a ese usuario, persona o rol.

ILF. Fichero légico interno. Es un grupo de datos relacionados de manera légica o
informacién de control significativa al usuario y mantenidos dentro de la frontera de la
aplicacién que se esta contando.

Impacto. Medida del efecto de un incidente, problema o cambio en los procesos de
negocio. El impacto estd a menudo basado en cdmo seran afectados los niveles de
servicio. El impacto y la urgencia se emplean para asignar la prioridad.
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Incidente. Interrupcién no planificada de un servicio Tl o reduccién en la calidad de un
servicio de TI. También lo es el fallo de un elemento de configuracion que no ha
impactado todavia en el servicio.

Infraestructura. Tecnologia, los recursos humanos y las instalaciones que permiten el
procesamiento de las aplicaciones.

Interfaz. En software, parte de un programa que permite el flujo de informacién entre
un usuario y la aplicacién, o entre la aplicacién y otros programas externos. Esa parte
de un programa esta constituida por un conjunto de comandos y métodos que
permiten esas intercomunicaciones.

ISACA. Asociacion de auditoria y control de sistemas de informacién. Es una
organizacién nacida en 1967 que establece pautas para los profesionales respecto a la
gestion, control, seguridad y auditoria de la informacién.

ISO/IEC 2000. Especificacion ISO y cddigo de practica para la gestion de servicios de TI.
ISO/IEC 2000 estd alineado con las mejores practicas de ITIL.

ISO/IEC 27001. Especificacion 1SO para la gestion de la seguridad de la informacion. El
cédigo de practica correspondiente es ISO/IEC17799.

IT o Tl. Abreviatura de tecnologia de la informacion. Uso de la tecnologia para el
almacenamiento, comunicaciéon o procesado de informacion. La tecnologia incluye
tipicamente ordenadores, telecomunicaciones, aplicaciones y otro software. La
informacidén puede incluir datos de negocio, voz, imagenes, video, etc. La tecnologia de
la informacién es a menudo usada para soportar los procesos de negocio a través de
servicios de TI.

ITIL. Conjunto de mejores practicas para la gestidn de servicios de TI. ITIL es propiedad
de la OGC y consiste en una serie de publicaciones que aconsejan sobre la provisién de
servicios de Tl de calidad y sobre los procesos y las instalaciones necesarias para
soportarlos.

ITSM. La gestion de servicio Tl de alta calidad es una disciplina que es ampliamente
utilizada para la gestion de grandes, medianos y pequefios sistemas de escala de
tecnologias de la informacion.

ITSMF. Férum internacional de gestién de servicios TI. Es una organizacién
independiente dedicada a promover una aproximacién profesional a la gestion de los
servicios de TI. itSMF es una organizacion sin animo de lucro con representacién en
gran numero de paises por todo el mundo (delegaciones de itSMF). ItSMF y sus
miembros contribuyen al desarrollo de ITIL y de los estandares de gestiéon de servicio
asociados.
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J

Java. Lenguaje de programacion orientado a objetos y multiplataforma, desarrollado
por Sun Micorsystems a principio de los afios 90.

Jefe de operaciones. Es el ejecutivo responsable del control de las actividades diarias
de la corporacién y de manejo de las operaciones (OM). El COO es uno de los puestos
mas altos en una organizacién y reporta directamente al director ejecutivo (CEO) o a la
junta de directores de la empresa.

M

Madurez. Medida de fiabilidad, eficiencia y efectividad de un proceso, funcién,
organizacién etc. los procesos y funciones mas maduros estan intimamente alineados
a los objetivos de negocio y a la estrategia, y estan soportados por un marco de trabajo
para la mejora continua.

Marco de trabajo. Herramienta para los duefios de los procesos de negocio que
facilita la descarga de sus responsabilidades a través de la procuracién de un modelo
de control de soporte.

Matriz RACl. Modelo usado como ayuda para definir roles y responsabilidades. RACI
significa Responsable, Confiable, Consultado e Informado. llustra quien es responsable,
a quien se deber rendir cuentas, a quien se debe consultar y quien debe ser informado
dentro de un marco de trabajo organizacional estandar.

Mejores practicas. Conjunto coherente de acciones que han rendido buen o incluso
excelente servicio en un determinado contexto y que se espera que, en contextos
similares, rindan con el mismo resultado.

Metrica. Algo que se mide y reporta para ayudar a gestionar un proceso, servicio de Tl
o actividad.

Modelado. Técnica que se emplea para reducir el comportamiento futuro de un
sistema, proceso, servicio de Tl, elemento de configuracién, etc.

Modelo. Representacién de un sistema, proceso, servicio de TIl, elemento de
configuracion, etc. empleado para ayudar a entender o predecir comportamientos
futuros.
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MySQL. Sistema de gestidn de bases de datos de cddigo libre cuya implementacién ha
sido realizada por Sun Microsystems y que usa un sistema SQL para la administraciéon
de la misma.

N

Negocio. El total de una entidad u organizacién compuesta por un nucleo de unidades
de negocio. En el contexto de ITSM, en el negocio se incluye tanto el sector publico,
como el privado y organizaciones sin fines de lucro.

Nivel de madurez. Nivel identificado en un modelo de madurez como el modelo de
integracion de madurez de la capacidad.

Nivel de servicio. Resultados medidos y reportados frente a uno o mas objetivos de
nivel de servicio.

0,

Objetivo. El propdsito o la intencion definidos de un proceso, una actividad o una
organizacién en su totalidad. Los objetivos se expresan generalmente como metas
medibles.

Objetivo de negocio. El objetivo de un proceso de negocio, o del negocio como un
todo. Los objetivos del negocio apoyan la visién de negocio, proveen de guias para la
estrategia de Tl y frecuentemente reciben apoyo de los servicios de TI.

Operacion. Gestion del dia a dia de un servicio de TI, un sistema, u otro elemento de
configuracion. El termino operacidén se usa también para referirse a una actividad o
transaccién predefinidas. Por ejemplo, la carga de una cinta magnética, la recogida de
importes en un punto de venta, o la lectura de datos por una unidad de disco.

Operacion TI. Actividades desempefiadas por control de operaciones de Tl, incluyendo
gestion de consolas, planificacidn de tareas, backup y restauracién y gestion de salida e
impresion.

Optimizar. Revisar, planificar y solicitar cambios orientados a la obtencion de la
maxima eficacia y eficiencia para un proceso, elemento de configuracién, aplicacién,
etc.

Organizacidon. Empresa, entidad legal o cualquier otra institucion.
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P

PF. Puntos de funcién. Miden el software cualificando la funcionalidad que
proporcionan externamente basandose en el disefio légico del sistema.

PFSA. Puntos de funcion sin ajustar. Son necesarios para la estimacidon de coste del
proyecto.

Plan. Propuesta detallada que describe las actividades y recursos necesarios para la
consecucion de un objetivo.

Plan estratégico de TI. Un plan a largo plazo, con un horizonte de tres a cinco afios en
el cual la gerencia del negocio y de Tl describe de forma cooperativa como los recursos
de Tl contribuird a los objetivos estratégicos empresariales, también conocidos como
metas.

Planificacidn. Es la actividad responsable de la creacion de los planes.

Politica. Por lo general, un documento que ofrece un principio de alto nivel o una
estrategia a seguir. El propdsito de una politica se influenciar y guiar la toma de
decisiones presente y futura, haciendo que estén de acuerdo a la filosofia, objetivos y
planes estratégicos por los equipos gerenciales de la empresa. Ademas del contenido
de la politica, seta debe describir las consecuencias de la falta de cumplimiento de la
misma, el mecanismo para manejo de excepciones y la manera en que se verificara y
medira el cumplimiento de la politica.

Porfolio. Agrupacidon de programas, proyectos, servicios o activos seleccionados,
administrados y vigilados para optimizar el retorno sobre la inversién.

Practica. Método de trabajo, o en el que el trabajo deberia realizarse. Las practicas
pueden incluir actividades, procesos, funciones, estandares o guias.

Practica de control. Mecanismo clave de control que apoya el logro de los objetivos
de control por medio del uso responsable de recursos, la administracion apropiada de
los riesgos y la alineacidon de Tl con el negocio.

Prioridad. Categoria empleada para identificar la importancia relativa de un incidente,
problema o cambio. La prioridad se basa en el impacto y la urgencia, y es utilizada para
identificar los plazos requeridos para la realizacidén de diferentes acciones.

Problema. Causa de uno o mas incidentes. En el momento en el que se crea el registro
del problema, no es frecuente conocer su causa, por lo que es necesario realizar su
investigacion mediante el proceso de gestion de problemas.
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Procedimiento. Documento que contiene los pasos que se deben seguir para la
realizacion de una determinada actividad. Los procedimientos se definen como partes
de procesos.

Proceso. Conjunto estructurado de actividades disefnado para la consecucidn de un
objetivo determinado. Los procesos requieren de una o mas entradas y producen una
serie de salidas, ambas previamente definidas. Un proceso suele incorporar la
definicidn de los roles que intervienen, las responsabilidades, herramientas y controles
de gestion necesarios para obtener las salidas de forma eficaz. El proceso podra definir
las politicas, estdndares, guias de actuacién, actividades e instrucciones de trabajo que
fueran necesarias.

Programa. Conjunto de proyectos y actividades planificadas y gestionadas como una
unidad para la obtencion de unos objetivos y entregables comunes.

Proveedor. Responsable de suministrar bienes o servicios que son necesarios para
proporcionar servicios de TI. Ejemplos de proveedores incluyen los vendedores de
hardware y software, proveedores de redes y telecomunicaciones y organizaciones de
outsourcing.

Proyecto. Organizacién temporal, compuesta por personal y los activos requeridos
para la obtencidn de los objetivos y entregables necesarios. Cada proyecto tiene un
ciclo de vida que tipicamente incluye inicio, planificacion, ejecucion, cierre, etc. Los
proyectos son habitualmente gestionados mediante metodologias formales.

R

RBS. Estructura de desglose de recursos. Es una estructura exhaustiva, jerarquica y
descendente formada por los recursos tanto humanos como materiales del proyecto.

Recuperacion. Recuperar un elemento de configuraciéon o un servicio de Tl al estado
de funcionamiento. Recuperar un servicio de TI frecuentemente, incluye la
recuperaciéon de datos para llegar a un estado consistente. Después de la recuperacion
otros pasos pueden ser necesarios antes de que los servicios de Tl puedan estar
disponibles para los usuarios.

Recurso. Término genérico que incluye infraestructura de TI, personal, dinero o
cualquier otra cosa que pueda ayudar a entregar un servicio de IT. Se considera los
recursos de una organizacion como uno de sus activos.

Registro. Un documento que contiene el resultado u otro tipo de salida de un proceso
o actividad. Los registros son la evidencia de que una actividad tuvo lugar. Estos
pueden ser en papel o formato electrdnico.

146



Disefio y desarrollo en Java de una herramienta de gobierno y cumplimiento Tl basada en COBIT e ITIL

Relacidon. Conexion o interaccidn entre dos personas o cosas. En | agestion de
relaciones de negocios es la interaccién entre el proveedor de servicios de Tl y el
negocio. En la gestion de la configuracién es el enlace entre dos elementos de
configuracion que identifican una dependencia o conexién entre ellos.

Rendimiento. Medida de la respuesta obtenida por un sistema, persona, equipo,
proceso o servicio de TI.

Requisito. Declaracién formal de lo que se necesita.

Resistencia. Capacidad de un sistema o red para recuperarse de forma automatica de
una interrupcién, por lo general con un efecto reconocible minimo.

Resolucion. Accién tomada para reparar la causa raiz de un incidente o problema o
para implementar una alternativa.

RET. Tipo de elemento registro. Subgrupo de elementos de datos significativo al
usuario dentro de un ILF o EIF.

Revision. Evaluacién de un cambio, problema, proceso, proyecto, etc. Las revisiones
habitualmente se llevan a cabo en puntos predefinidos en el ciclo de vida, y
especialmente tras la clausura. El propdsito de una revision es asegurarse de que todos
los entregables han sido provistos, e identificar oportunidades de mejora.

Riesgo. Potencial de que una amenaza especifica explote las debilidades de un activo
o grupo de activos para ocasionar pérdida y/o dafios a los activos. Por lo general se
mide por medio de una combinacidn de impacto y la probabilidad de ocurrencia.

Rol. Conjunto de responsabilidades, actividades y autorizaciones concedidas a una
persona o equipo. Un rol se define en un proceso. Una persona o equipo puede tener
multiples roles, por ejemplo, los roles de administrador de configuracion vy
administrador del cambio pueden ser llevados a cabo por una misma persona y de
manera individual.

S

Seguridad. La seguridad informatica es una disciplina que se relaciona a diversas
técnicas, aplicaciones y dispositivos encargados de asegurar la integridad y privacidad
de la informacién de un sistema informatico y sus usuarios.

SEl. Software Engineering Institute. En este instituto se desarrollaron modelos de
evaluacion y mejora en el desarrollo de software.
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Servicio. Medio para entregar valor a los clientes facilitando resultados que los
clientes quieren lograr sin la propiedad de costes y riesgos especificos.

Servicio Tl. Servicio proporcionado a uno o mas clientes por un proveedor de servicios
de TI. Un servicio de Tl se basa en el uso de las tecnologias de la informacién y soporta
los procesos de negocio del cliente. Un servicio de Tl se compone de una combinacidn
de personas, procesos y tecnologia y deberia estar definido en un acuerdo de nivel de
servicio.

Servidor. Ordenador que esta conectado a la red y que provee funciones de software
gue son usadas por otros ordenadores.

SGDB. Sistema gestor de base de datos. Es un software muy especifico que sirve de
interfaz entre la base de datos, el usuario y las aplicaciones que lo utilizan.

Sistema. Numero de cosas relacionadas que trabajan juntas para conseguir un objetivo
comun.

SLA. Acuerdo de nivel de servicio, debe recoger en un lenguaje no técnico, o cuanto
menos comprensible para el cliente, todos los detalles de los servicios brindados. Tras
su firma, el SLA debe considerarse el documento de referencia para la relacién con el
cliente en todo lo que respecta a la provision de los servicios acordadas, por tanto, es
imprescindible que contenga claramente definidos los aspectos esenciales del servicio
tales como su descripcidn, disponibilidad, niveles de calidad, tiempos de recuperacién,
etc.

U

Unidad de negocio. Segmento del negocio que tiene sus propios planes, métricas,
ingresos y costes. Cada unidad de negocio posee activos y los usa para crear valor para
sus clientes en forma de bienes y servicios.

Usuario. Persona autorizada a utilizar el sistema. Se consideran usuarios al personal
que utilice la aplicacion.

Utilidad. Funcionalidad ofrecida por un producto o servicio para satisfacer una
necesidad especifica. La utilidad es a menudo resumida en “lo que hace”.

Vv

Validacion. Actividad que asegura que un servicio de TI, proceso, plan u otro
entregable nuevo o combinado satisface las necesidades del negocio. La validacion
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asegura que los requerimientos de negocio son satisfechos incluso aunque estos sean
combinados desde su disefio original.

Version. Coleccion de hardware, software, documentacion, procesos, U otros
componentes requeridos para implementar uno 0 mas cambios aprobados a los servicios
de TI. Los contenidos de cada versién son administrados, probados e implementados
como una Unica entidad.

Vision. Descripcion de lo que la organizacion intenta ser en el futuro. Una vision es
creada por el equipo directivo y se usa para influir en la cultura y la planificacion
estratégica.

W

WBS. Estructura de desglose de trabajo. Es una estructura exhaustiva, jerdrquica y
descendente formada por los blogues entregables a realizar un proyecto.
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Anexo B: Manual de usuario

Cugob es una aplicacion de resolucion de autoevaluaciones basada en COBIT, la
cual no necesita instalacién previa puesto que se trata de un archivo ejecutable del
tipo .exe. Para comenzar su utilizacién Unicamente serd necesario ejecutar dicho
archivo.

El uso de esta aplicacion estard p=
restringido a usuarios registrados || fie Hew

en la misma por lo tanto, todo '?‘
usuario deberd acceder a la iﬂ

aplicacion a través de una pantalla =

inicial en la cual deberd logarse

introduciendo su nombre de Username | |
usuario y su contrasefia en el lugar Pssword & | |
designado para ello. | toan |

Posteriormente  debera  pulsar
sobre el botén “Login” o pulsar la
tecla “Intro” del teclado para
validar sus credenciales en la base

de datos de la aplicacion. Si los Exit_|

datos son correctos, se procedera a lustracion 44 Pantalla Inicio
mostrar la pantalla de opciones

correspondiente al tipo de usuario que haya entrado en la aplicacién mientras que si
los datos introducidos son incorrectos la aplicacién mostrara un mensaje de error del

tipo “usuario o contrasefia incorrectos”.

Puesto que los usuarios deben logarse en la aplicacién, debe proporcionarseles un
nombre de usuario y una contrasefia para tal efecto. El encargado de ello sera el
usuario administrador, el cual sera el Unico que podra acceder desde el principio a la
aplicacion con el nombre de usuario por defecto “admin” y la contraseiia por defecto
“admin”. El sera el encargado de dar de alta en el sistema al resto de usuario. Cabe
destacar que estas contraseias por defecto podran modificarse desde dentro de la
aplicacién asi como dar de alta en el sistema otros usuarios administradores. Estas
tareas se explicardn mas adelante.

Dentro de la aplicacion tenemos cuatro distintos roles de usuarios, los cuales
pueden acceder a funcionalidades distintas. Pasaremos a explicar detalladamente cada
uno de estos roles y sus funcionalidades asociadas.
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Usuario administrador

El usuario “administrador”, como se ha
explicado anteriormente, sera el encargado
de dar de alta en el sistema a los nuevos
usuarios, dar de baja a aquellos que ya no
necesiten entrar mas en la aplicaciéon y
modificar sus datos personales.

Para realizar estas tareas deberd elegir
aquella que desee desde su panel principal
pulsando sobre el botédn “Ok”, el cual se
muestra en la ilustracién 45.

51 [ o |

| £| COBIT Self-Assessment V.1 =

File Help

Name

Last name
| |

Email address

User type
| -]
Desired login name

Choose a password

Re-enter password

| Create Account ‘ | Back |

| £| COBIT Self-Assessment V.1 = | B e
File Help
New user
Delete user
Personal data

llustracion 46 Pantalla "Nuevo usuario"

llustracion 45 Panel principal Administrador

En caso de que se desee dar un usuario
de alta en el sistema, debera pulsarse el
botén perteneciente a la opcidén “nuevo
usuario”. Se pasara entonces a la
pantalla mostrada en la ilustracién 46.
Esta pantalla es un formulario de alta de
usuario en el que se debera introducir el
nombre del usuario, sus apellidos, su
direccién de correo electrénico, el tipo
de usuario que es, pudiendo elegir en el
desplegable que tipo de usuario es, el
nombre de usuario que desea para

entrar a la aplicacién y la contrasefia

gue va a utilizar. Una vez rellenados
todos los campos, se pulsara sobre el

botén “Crear cuenta”. Si todos los datos son correctos se procedera a la creacién de la

cuenta de este usuario en la base de datos y la aplicacién volvera al panel principal del

administrador. En caso de no haber sido introducidos todos los datos, estar repetido el

nombre de usuario y no coincidir las contrasefias introducidas, la aplicacion mostrara

el correspondiente mensaje de error.
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Para dar de baja un usuario de Ia
aplicacion, el usuario administrador debera
pulsar sobre el botén asociado a “borrar
usuario”. Una vez hecho esto, se mostrara
un formulario de comprobacion en el cual se

|&| COBIT Self-Assessment V.1 SRACE X

File Help

Name

[ |
Last name

Login name

deberan introducir el nombre completo, los
apellidos y el nombre de usuario para
acceder a la aplicacién del usuario que se
desea borrar tal y como se indica en la
ilustracion 47. Si los datos introducidos
pertenecen a algun usuario, este se borrara

de la base de datos, impidiendo que pueda

J

entrar en sucesiones ocasiones. En caso de llustracién 47 Pantalla “Baja usuario”

que los datos introducidos no coincidan con
ninguln usuario, se mostrara el correspondiente mensaje de error en la aplicacién.

Como se explicé anteriormente, el

| £ COBIT Self-Assess

e tee | usuario administrador podrd cambiar sus

Hame

datos personales en cualquier momento. Esto
se realizara pulsando sobre el botdn asociado
a la opcion “datos personales”. Una vez

Adm\nistradnd | I

Last name

|Adm\ni5tradnr |

|adm\n@admin com |

pulsado, se mostrara un formulario similar al

Desired login name

de alta de usuario, con la diferencia de que

|adm\n |

e en este caso los campos estan rellenos con

Re-enter password

los datos pertenecientes al usuario. Para

cambiar cualquier dato, unicamente debera

borrar el dato que desee e introducir la nueva
informacién. Una vez hecho esto se debera

Meodify Data

pulsar sobre el boton “modificar datos”,

llustracién 48 Pantalla "Datos personales" volviendo a la pantalla principal.

Cabe destacar que cualquier usuario podrd acceder a modificar sus datos
personales desde su panel principal, mostrandose una pantalla similar a esta.

También es importante comentar que en caso de no desear realizar ninguna
accion en la pantalla que hemos elegido, siempre podemos volver al panel principal
pulsando sobre el boton “volver”.
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Usuario control

El usuario “control” serda el
de

autoevaluaciones en la base de datos

encargado insertar  nuevas
de la aplicacién asi como de crear
aquellas que considere oportunas a
partir de las existentes y que se puedan
ajustar mejor a determinados procesos
de la organizacion. Para ello accedera a
su panel inicial desde el cual podra

realizar estas funciones.

| 4| COBIT Self-Assessment V.1 = | B ||
File Help

Insert Assessment

Personal Assessment

Modify personal data

-
|£:| COBIT Self-Assessment V.1 =

File Help

Insert the name of the assessment

Insert domain

Select process of domain

Process Selection

PO Define a strategicIT plan

P02 Define the information architecture

P03 Determine technological direction

PO4 Define the IT processes, organization and relationships

PO5 Manage the IT investment

P06 Communicate management aims and direction

P07 Manage IT human resources

P08 Manage quality

P09 Assess and manage [T risk

PO10 Manage projects

Al1 Identify automated solutions

Al2 Acquire and maintain application software

|43 Acquire and maintain technology infrastructure

\Al4 Enable operation and use

A5 Procedure IT resources

A6 Manage Changes

A7 Install and accredit solutions and changes

D51 Define and manaage senice level

-

Insert questions || Back |

llustracion 49 Panel principal "Control"

En caso de que el usuario desee
introducir una nueva autoevaluacion
en la base de datos de la aplicacién
sobre el botdén

deberd pulsar

asociado a la opcidon “insertar
autoevaluacién”. En ese momento se
abrira la pantalla que se muestra en
la ilustracion 50. En esta pantalla,
como se puede observar, deberd
de la

introducirse el nombre

autoevaluacion que se desea
introducir asi como los dominios y los
procesos que la forman. El modo de
hacerlo es insertar los dominios de

uno en uno, seleccionado para cada

llustracidon 50 Pantalla nueva autoevaluacion

uno los procesos COBIT a los que
pertenece y pulsando sobre el botdén

“insertar cuestiones” para insertar las cuestiones asociadas ha dicho dominio. Cabe

destacar que un dominio puede tener varios procesos COBIT asociados.
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|2 COBIT Self-Assessment V.1 S=RECE X

File Help

ITIL Service Delivery
Define and manage service level
Insert question and puss save

llustracién 51 Pantalla "Insertar pregunta"

Las preguntas de la autoevaluacién

deberan introducirse en la pantalla
representada en la ilustracién 50. Estas
preguntas también deberan introducirse
una a una en la aplicacién. Para ello se
escribird la pregunta en el drea designada
para ello y se pulsara sobre el botdn
“guardar”. En este momento la pregunta
se guardard en la base de datos y el drea
designada para escribir las preguntas
quedard en blanco de nuevo. En el

momento en el que ya no se desee

introducir mds preguntas, Unicamente
deberd pulsarse sobre el botén “volver”

para regresar a la pantalla representada en la ilustracién 50 e introducir otro dominio

si se desea.

En el caso en el que se introduzca otro domino, deberd repetirse este
procedimiento para guardar las preguntas asociadas a él.

Una vez se hayan introducido todos los dominios y sus correspondientes

preguntas, se deberd pulsar sobre el botén “volver” de la pantalla de insercién de

autoevaluaciones para volver a panel principal.

Si un usuario desea introducir en [ | coer sefr-assessment v = | o
la base de datos una autoevaluacion || P
, Insert the name of the assessment
personal, debera pulsar sobre el
|P\aniﬁcaryorganizar |
botdon asociado a “autoevaluacion || .. . .ccocoment
personal”, el cual llevara a la pantalla || [T maturity based in conira.1 =]
representada en la ilustracién 52. selectprocess
|PO1 Define a strategic IT plan | - |

En esta pantalla, en primer lugar

Select questions

Question Selection

deberd introducirse el nombre que se
desea dar a la nueva autoevaluacion.
Mas

adelante, en el primer

Is there awareness amongst management that strategic IT planning
is needed to support business goals?

|s strateqgicIT planning being performed? [ =

|s the need for IT strategic planning known by IT management?

Is IT planning being performed in response to specific business
reguirements, at least on an as-needed basis?

desplegable se deberd elegir aquella

Is IT strategic planning at least occasionally discussed atIT
management meetings?

autoevaluacion existente en la base

de datos de la que se desee extraer

Are the business requirements, applications an technology aligned,

albeit that this takes place reactively rather than as the result of an

organisation-wide strategic planning process?

Has the strategic risk position been identified, albeit informally an
0ssibly only on a project-by-project basic -

O o|ooOo

las preguntas. En el segundo

desplegable, deberemos seleccionar
el proceso COBIT perteneciente a la

llustracion 52 Pantalla "Autoevaluacion personal"

autoevaluacion seleccionada el desplegable anterior en el que estemos interesados.
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Por ultimo, se cargaran en la parte inferior de la pantalla todas aquellas preguntas
gue pertenezcan a la autoevaluacién y el proceso COBIT que se hayan seleccionado en
los desplegables. Para afiadirlas a nuestra autoevaluacion uUnicamente deberemos
seleccionarlas marcando la casilla prevista para tal tarea y pulsar sobre el botén

“guardar”. En caso de que se desee afiadir mas preguntas de otras autoevaluaciones o

procesos, Unicamente deberemos seleccionarlos en los desplegables y repetir esta

ultima accion.

Una vez la autoevaluacion este completa, es decir, ya no se desee afadir mas

preguntas, se debera pulsar sobre el botén “volver” para regresar al panel principal del

usuario.
Usuario desempefiio

El usuario “desempeiio” sera el
encargado de la realizaciéon de las
autoevaluaciones. Para ello, podra
elegir entre dos opciones desde su
panel principal, “autoevaluacién” y
“continuar autoevaluacion”.
Légicamente, en caso de seleccionar
esta segunda opcion, antes debe
haberse realizado una autoevaluacién

y no haberse concluido.

| £ COBIT Self-Assessment V.1 = | B [

File Help

Select type of assessment

Complete assessment |V‘

Select assessment

ITIL Service Delivery

ITIL Service Support

1SO 27001 Compilance Checklist
IT maturity based in COBIT 4.1

llustracién 54 Pantalla "Seleccionar autoevaluacion”

['[2] COBIT seif-Assessment V.1 o e |
File Help
Self-Assesment
Continue self-assessment
Personal data
llustracion 53 Panel principal "Desempeiio"
Para la realizacidon de una

autoevaluacion, deberd pulsarse sobre el
botén asociado a “autoevaluacién”. En ese

momento se mostrara la  pantalla

representada en la ilustracion 54. En el primer
desplegable se deberda seleccionar el tipo de

autoevaluacion que se desea realizar,

pudiendo elegir entre “autoevaluacién

completa” y “autoevaluacién personal”. Una
vez seleccionado el tipo de autoevaluacion, se
las

cargaran en el segundo desplegable

autoevaluaciones presentes en la aplicacion
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correspondientes al tipo elegido. Para la realizacion de una de ellas, debera

seleccionarse y pulsar sobre el botén “Ok”.

Una vez pulsado el botén “Ok” se

-
|£:| COBIT Self-Assessment V.1 =

procederd a la «carga de |la

autoevaluacion y a su posterior

resolucién. Las preguntas se iran

File Help

IT maturity based in COBIT 4.1

PO1 Define a strategic IT plan
Define a stragegic IT plan

mostrando de una en una con sus
posibles respuestas. El usuario debera

1. Is strategic IT planning being performed?

seleccionar una de estas respuestas y

pulsar sobre el botdn “siguiente”
como se indica en la figura 55. Dado
que cada pregunta Unicamente tiene
una posible respuesta por parte del
usuario, este solo podra seleccionar

una respuesta de entre las ofrecidas.

Cabe destacar que en la parte

ID Assessment 2

) Yes

| Exit and continue later || Hext |

superior de esta pantalla se muestra el
nombre de la autoevaluacién que se

llustracion 55 Pantalla "Resolucidn autoevaluacion”

estd completando, el nombre del proceso COBIT que se esta contestando asi como el

dominio al que pertenece dicho proceso.

En esta pantalla podemos observar que existe un boton llamado “salir y continuar

despues”. Este botdn debera pulsarse en caso de que se desee salir de la resolucién de

la autoevaluacion y continuar con ella mas tarde. Es importante fijarse en el

identificador de la autoevaluacién que se esta realizanado, mostrado bajo el cuadro

que alberga la pregunta, ya que sera la forma de indentificar esta autoevaluacion en el

momento de poder seguir con su resolucion.

| £ COBIT Self-Assessment V.1 = | B ||

File Help

Type of assessment

Complete assessment | - ‘

Select the assessment

Assessment Usser Date ID Assessment|

ITIL Service Support Alejandro Parrezo 2011-09-07 1

IT maturity based in COBIT... [Alejandro Parrezno 2011-09-19 |2

llustracidon 56 Continuar autoevaluacion

En caso de que el usuario desee
continuar con una autoevaluaciéon que no

haya finalizado anteriormente, debera

pulsar sobre el boton asociado a
“continuar autoevaluacién”. En este
momento se mostrara la pantalla

representada por la figura 56, en la cual se
deberd seleccionar en primer lugar el tipo
de autoevaluacion que se desea continuar,
autoevaluacién completa o

autoevaluacion seleccionada. Una vez
realizada esta tarea, se cargaran en la

parte inferior de la pantalla todas las
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autoevaluaciones pertenecientes a ese tipo que no hayan sido finalizadas, mostrando

el nombre de la autoevaluacion, el nombre y apellidos del usuario que la realizo, la

fecha y el identificador de la autoevaluacion. Para la realizacién de una de ellas,

Unicamente se deberd seleccionar

y pulsar sobre el botén “siguiente”. Una vez

pulsado este botdn, se cargardn las preguntas que falten por contestar de dicha

autoevaluacion y se mostraran en una pantalla similar a la de la ilustracién 55.

Una vez se haya finalizado de contestar la autoevaluaciéon, se mostrara un mensaje

por pantalla de fin y se deberd pulsar sobre el botén “finalizar” para volver al panel

principal del usuario.
Usuario cumplimiento

El usuario “cumplimiento” serd el
encargado  de  visualizar los
resultados de todas la
autoevaluaciones completadas, asi
como como de las recomendaciones
ofrecidas por la aplicacién, los
distintos graficos y las respuestas
ofrecidas por los distintos usuarios
gue realizaron cada autoevaluacién.

Para la realizacién de cada una
de estas tareas se debera pulsar
sobre el botén asociado a cada una
de las funcionalidades.

| %/ COBIT Self-Assessment V.1 = |- (B | S
File Help

Historico

Answers

Personal data

llustracion 57 Panel principal "Cumplimiento"
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En caso de pulsar sobre el botdn
“Historico” se accedera a los resultados
de cada autoevaluacidon completada, es
decir, el nivel de madurez de cada
proceso COBIT, las recomendaciones
ofrecidas y el grafico de arafia de cada
tal
muestra en la ilustracidon 58, se debera

dominio. Primero, y como se
seleccionar el tipo de autoevaluacién
de la cual deseamos obtener los datos.
del
desplegable entre los dos tipos de

autoevaluaciones que se utilizan en

Para ello seleccionaremos

otros procesos de la aplicacién,
autoevaluacion completa o
autoevaluacion personal. Una vez

realizada esta seleccidn, se cargaran en

-
|.£:| COBIT Self-Assessment V.1

File Help

Type of assessment

|Personal assessment

‘v|

Select the assessment

Assessment | Usser | Date |IDAsseSSment

Planificar y organizar

|Algjandro Parre=o |2011-09-18 |1

llustracion 58 Pantalla "seleccionar autoevaluacion"

la parte inferior de la pantalla todas las autoevaluaciones completadas que

pertenezcan al tipo seleccionado, mostrando el nombre de la autoevaluacién, el

nombre completo del usuario que la completo, la fecha y el identificador de la

autoevaluacidn. Para elegir la que se desee unicamente se debera seleccionar y pulsar

sobre el boton “siguiente”.

| £ COBIT Self-Assessment V.1 =

B |? S

File Help

Process Maturity Level

PO1 Defing a strategicIT plan Defined

P02 Define the information architecture Defined

P03 Determine technological direction Defined

PO4 Define the IT processes, organization ... |Defined

P05 Manage the IT investment Defined

PO7 Manage IT human resources Repeatable but intuitive

P08 Manage quality Initial/Ad hoo

P09 Assess and manage IT risk Mon existing

| Look graphic | ‘ Look recommendatio... |

llustraciéon 59 Pantalla "nivel de madurez"

Una vez seleccionada la
autoevaluacién deseada se mostrard
el nivel de madurez obtenido en cada
proceso COBIT de forma similar a
como se muestra en la ilustracién 59.
En esta ilustracidn podemos observar
gue cada proceso presente en la
autoevaluacién seleccionada aparece

junto al nivel de madurez obtenido.
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Para acceder al grafico de

| £| COBIT Self-Assessment V.1

B

File Help

resultados, se deberd pulsar sobre
el botdn “ver grafico”, apareciendo
una pantalla similar a la ofrecida
ilustracion 60. En esta

por la

pantalla podemos observar un

grafico de arafia de los procesos

pertenecientes a cada dominio
COBIT.

POS

Una de las caracteristicas de
este grafico es que si nos situamos

@ Mon existing ® InitialiAd hoo © Repeatable butintuitive © Defined @ Management and measurahle

Spider Chart ITIL Service Support

PO Assess and manage IT risk

PO Define a strategic IT plan

/

/ PO2 Define the information ar|
L —
™

P04 Define the IT processes, organization and relation

PO Manage quality

\'\\
r_»—f’7
/

Manage the IT investment

P03 Determine technological direg

Back

con el ratdon del ordenador encima

de uno de los puntos, se nos

llustracion 60 Pantalla "Grafico de resultados"

muestra el nUmero de respuestas totales de ese nivel de madurez que se ofrecieron en

la resolucién de la autoevaluacién. Otra de las caracteristicas de este grafico es que

pulsando con el botén derecho del ratén del ordenador sobre el podemos guardarlo

en nuestro equipo o imprimirlo a través de cualquier impresora que tengamos

instalada.

Para volver a la pantalla de resultados Unicamente se debera pulsara sobre el

botén “volver” de la pantalla.

p
|| COBIT Self-Assessment V.1

(5| -

-

Para observar las

File Help

Select a maturaty level

Initial / Ad hoc

|"

recomendaciones ofrecidas por la

aplicacion para mejorar nuestra

P08 Manage quality
1. Respond to governance requirements in line with board direction.
2. Ensure satisfaction of end users with service offerings and service levels.
3. Reduce solution and service delivery defects and rework.
4. Deliver projects on time and on budget, meeting quality standards.

P09 Assess and manage IT risk
1. Account for and protect all IT assets.
2. Protectthe achievement of IT objectives.
3. Establish clarity on the business impact of risks to IT objectives and resources

organizacién, se deberd pulsar sobre
el botén “ver recomendaciones” de
la pantalla nivel de madurez. En ese
momento se mostrara la pantalla
representada por la ilustracién 61, en
la que se deberd seleccionar en el
desplegable el nivel de madurez que
se desea conseguir en nuestra
organizacién. Una vez seleccionado

ese nivel de madurez, se muestran

aquellas recomendaciones por

llustracion 61 Pantalla "Recomendaciones"

proceso COBIT que se deberan seguir
para alcanzarlo.
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Para  observar las preguntas

ofrecidas por un usuario en la resolucion
de

seleccionar el botdn correspondiente a la

una autoevaluacién, se deberd
opcién “respuestas”. Una vez hecho esto,
al igual que en otros puntos de la
aplicacion, se deberd seleccionar el tipo
de

autoevaluacion

autoevaluacién, eligiendo entre
completa y
autoevaluacion personal, y seleccionar la
autoevaluacion que se desee observar,
tal y como se muestra en la ilustracion

62.

-
| £| COBIT Self-Assessment V.1

= | B e |

File Help

Type of assessment

|Per50na| assessment |V|

Select the assessment

Assessment [ Usser | Date [IDAssessment
Planificar y organizar lﬂe'andru Parre=o |2011-09-19 |1

Back

llustracion 62 Pantalla "Seleccionar autoevaluacion"

2 COBIT eff-Assessment V.1 = B | Después de pulsar el botdn
File Help “_ . ” z
siguiente” aparecera una pantalla
Select a process ..
T T ——— ] similar a la representada por la
Question Answerd ilustracion 63. En el desplegable de la

Whether this process understands the risks the organization is |Mon esisting
facing, identify business critical assets, identify incident
impacts, and consider the implementation of additional
preventative controls and documenting the business continuity
plans addressing the security requirements.

parte superior se elegira el proceso

perteneciente a la autoevaluacién

Whether business continuity plan tests ensure that all
members of the recovery team and other relevant staff are
aware of the plans and their responsibility for business
continuity and information security and know their role when

lManagement and
measurable

seleccionada en el punto anterior del

Whether management approval is obtained for the revised

Repeatable but intuitive

Whether the Information Security Policy is reviewed at planned |Defined
intervals, orif significant changes occur to ensure its continuing

suitability, adequacy and effectiveness.

Whether any defined Information Security Policy review lManagement and

cual se deseen consultar las
repuestas ofrecidas.
Automaticamente, en la parte

Pranagementovew: o e [Teasurante inferior de la pantalla se cargaran
aquellas preguntas con sus
correspondientes respuestas
correspondientes a dicho proceso

Back

seleccionado. Para regresar al panel

llustracién 63 Pantalla "consulta respuestas”

principal, Unicamente se debera

pulsar sobre el botdn “volver”.
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Consideraciones generales para todos los usuarios

Puesto que para el inicio de la aplicacion es necesario logarse en la misma, es muy
recomendable en el momento de su abandono deslogarse. Esta tare se realizara
pulsando sobre el botén “salir” del panel principal de cada usuario. En ese momento se
volvera a la pantalla de inicio, en la cual comenzamos este manual. Para salir
completamente de la aplicacion y por ello cerrarla se pulsara sobre el botén “salir” de
la pantalla de inicio.

Todos los usuarios tienen ademas otra forma de finalizar la aplicacién en cualquier
momento y es utilizando el menu “Archivo” de la barra y pulsando sobre “salir”. En
este momento la aplicacién completa se cerrara.

En dicha barra de menu existe otro menu llamado ayuda, desde el cual se puede
acceder a una pequena pantalla que nos indicara la versidon de la aplicacién y el
desarrollador.

161



