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Resumen

Resumen

En la actualidad, la importancia de la seguridad de la Informacion y de las
Comunicaciones resulta incuestionable. En este contexto, la relevancia de la
autenticacion fiable entre entidades queda también patente en una diversidad de
aspectos cotidianos. Por sus cualidades y ventajas como modulo criptografico, la tarjeta
inteligente ha desarrollado un papel fundamental en la autenticacion de usuarios. Esta
tesis doctoral estudia el proceso de transformacion que esta atravesando actualmente y
que la convierte en un equipo con conectividad a la red, dentro de la Nueva Generacion
de Tarjetas Inteligentes. De esta evolucion, resultan una variedad de implicaciones, que
se expanden transversalmente desde el momento que dicha tarjeta se integra en la red.
En el presente trabajo se trata dicha integracion exclusivamente desde la perspectiva de
los mecanismos de autenticacion involucrados. Pero, ;hacia donde evoluciona esa red?.
Una diversidad de redes de acceso, entre las que destacan las tecnologias inalambricas y
los dispositivos multimodo, van a conformar un panorama global del que las tarjetas
inteligentes, actuales y futuras, deberan participar. ;Se pueden hacer mas robustos y
seguros los esquemas actuales de autenticacion remota para éstas?. jEn qué medida han
sido disefiados para ser adaptados a estas nuevas circunstancias?. Esta tesis aborda la
problemadtica de una forma conjunta, atendiendo al esquema de autenticacion extremo-
a-extremo y plantea un nuevo Marco de Autenticacion para Tarjetas Inteligentes en
Red bajo cuyo paraguas podemos modelar, analizar e incluso proponer una arquitectura
de protocolos de autenticacion remota para las tarjetas inteligentes actuales y venideras.
Tras el disenio y la implementacion acorde con dicha arquitectura y una evaluacion de
las funcionalidades previstas, se realiza una aplicacion sobre un escenario realista de
pago electronico en entornos inaldmbricos; por un lado demostrando la viabilidad de la
propuesta y, por otro, incidiendo en su versatilidad, que le permite ser robusta ante la
transformacion que les conduce hacia esa nueva generacion.
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Introducciéon

1. Introduccion

1.1. Seguridad de la Informacion y aspectos de uso de las Tarjetas

Inteligentes.

En los albores del siglo XXI, ha quedado ampliamente consolidada la inmersion
universal en las Tecnologias de la Sociedad de la Informacién y Comunicaciones. Si
bien es cierto, que ha sido, y sigue siendo, una tendencia que queda ratificada por el
creciente nimero de conexiones multimodo a Internet, el importante despliegue en el
uso de dispositivos de telefonia mévil o el volumen de informacion digital gestionada
globalmente, también podrian ser factores indicativos de este fendémeno la magnitud de
inversiones en este area que las instituciones, publicas y privadas, realizan con el objeto
de la mejora de los servicios, en el primer caso, o con el de obtener pingiies beneficios,
en el segundo.

Sin embargo, este nuevo modo de vida enredado en el que todo esta disponible en todo
momento y en todo lugar se presenta irremisiblemente asociado a las amenazas contra la
seguridad que afectan a la Informacion y a las Comunicaciones. Estas amenazas pueden
quebrar la estructura de seguridad de los sistemas en cualquiera de sus planos que, en
definitiva, se traducen mas alld de su incidencia individual en considerables pérdidas
econdmicas para las organizaciones. De esta manera, se ven forzadas a identificar,
atender y gestionar los, cada vez mas frecuentes, incidentes de seguridad.

Por todo ello, la necesidad de implantacion de medidas de prevencion y proteccion es
cada vez mas asumida por los equipos directivos y plasmada en sus Sistemas de Gestion
de la Seguridad. Asi mismo, también es sabido que el establecimiento de medidas de
salvaguarda no elimina la posibilidad de que dichos incidentes se produzcan, pero si
permite limitarlos y mantenerlos en un nivel de riesgo que puede ser asumido por la
organizacion.

La Seguridad de la Informacion, aunque se centra en la proteccion de todos los activos
de los sistemas de informacion, puede entenderse como la consecucion de un conjunto
de determinados servicios se seguridad, de los que pueden extraerse como
fundamentales: la confidencialidad, la integridad, la disponibilidad y la autenticacion.
Van a ser los ataques contra €sta ultima, la autenticacion, los que justifican en gran
medida el motor inicial, y posteriormente el trabajo realizado, de esta tesis.

Si por autenticacion entendemos el proceso de establecer la confidencia de las
identidades de una entidad, por protocolo de autenticacion debe entenderse como el
proceso de intercambio de mensajes bien especificado que verifica la posesion de un
elemento identificativo fisico o logico (tokens) por parte de una entidad, para
remotamente autenticar a la misma. Algunos protocolos de autenticacion también
generan claves de cifrado para proteger una sesion completa, de forma que los datos
transferidos en dicha sesion quedan criptograficamente protegidos.

Aunque esta definicion estd extraida de [NIST 800-63], hemos sustituidos el término
usuario por entidad, en tanto que en nuestra opinion los dispositivos también estan
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asociados a una identidad y, mas alla, podrian participar en ciertos protocolos de
autenticacion de forma autonoma e independiente a la existencia de un usuario.

En lo referido a la autenticacion de usuarios, las Tarjetas Inteligentes o Smart Cards han
desempeniado un papel fundamental en nuestra historia reciente Los enormes progresos
en microelectronica realizados a principios de los afios setenta, hicieron posible integrar
en un tamafio considerablemente reducido el almacenamiento de datos junto con un
microcontrolador, en un tnico chip de silicio. El registro de la primera patente de tarjeta
inteligente (afio 1974), el descenso en el precio de los circuitos integrados y la
aparicion de las primeras memorias no voldtiles, fueron otros factores que enmarcaron
la antesala de la considerada como 1* generacion de estos dispositivos.

Desde el comienzo de su desarrollo, las tarjetas inteligentes proveian un medio ideal
para la criptografia. Podian almacenar de forma segura material criptografico, claves de
cifrado y firma, certificados digitales, contrasefias e incluso, con el tiempo, patrones
biométricos [Noo00][San03]; al mismo tiempo, estaban capacitadas para ejecutar
algoritmos criptograficos, cada vez mas potentes. Por otro lado, destacaban por su
forma, tamafio y facilidad de manejo, de tal manera que podian ser empleadas en una
variedad de contextos por el usuario. Esta fue la principal motivaciéon que llevo a los
bancos a desarrollar soluciones de seguridad para su empleo en transacciones
monetarias. Los bancos franceses fueron los primeros en usar esta tecnologia en la
década de los ochenta, seguidos por los alemanes. Seria a finales de la siguiente década,
la de los noventa, cuando aparecerian en el mercado los primeros monederos
electronicos basados en tarjetas inteligentes; para entonces, las tarjetas multiaplicacion,
maquinas virtuales sobre el hardware de la tarjeta y la programacion orientada a objetos
con Java Card, formaban parte ya de la realidad de esta tecnologia.

Con estos antecedentes, el pago electronico con tarjetas inteligentes, es y seguira siendo
una de las grandes parcelas de interés, y por tanto de negocio, que se prevé para estos
dispositivos. El concepto de pago electronico, que se ha de entender en el contexto de
esta tesis, se centra en la autorizacion de la orden de compra, independientemente de la
tecnologia de acceso y transporte que le dé soporte (redes cableadas, redes locales
inalambricas, Internet, redes de telefonia fija o mévil, etc.) y, ain mas importante, exige
ademas de la presencia de una tarjeta inteligente bancaria presencial en el momento del
pago, de la que se toma ventaja de sus caracteristicas inherentes de seguridad.
Adicionalmente, se hace necesario que el dispositivo desde el que se realiza dicho pago
electrénico sea un Terminal Punto de Venta (TPV). Los esfuerzos de las potentes
entidades de servicios financieros, como son el caso de Visa, MasterCard y JCB,
quedan plasmados, no s6lo en unas especificaciones [EMV] que deberan cumplir estas
tarjetas (y los terminales TPVs correspondientes) para su uso como soporte del pago
electrénico sino que, ademads, vienen defendiendo una planificacion concreta de su
implantacion. Asi por ejemplo, hoy dia todas las tarjetas inteligentes de Visa y Visa
Electron deben cumplir con estas especificaciones. Al mismo tiempo, desde 1 de Julio
de 2006 la clave publica de la Autoridad de Certificacion de Visa, de tamafio entre 1408
y 1984 bits, debe ser incorporada en los chips EMV. Si bien es cierto que el nimero de
estas tarjetas continlia creciendo como soporte de pago electrénico a nivel mundial,
sigue percibiéndose una resistencia a la migracion desde las tarjetas de banda magnética
a estas tarjetas con chip. Cuestiones como el habito de los usuarios o infraestructuras de
negocio, plenamente consolidados, son factores determinantes, a pesar de las graves
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fallas de seguridad que las primeras aun conservan. En muchos casos se ha adoptado
una solucion hibrida que incorpora tanto la banda magnética como el chip.

Paralelamente, el comercio electrénico’, por su parte, se ha presentado como un 4mbito
prometedor para el uso estos dispositivos, encaminados a dotar de seguridad dichas
operaciones comerciales, en un entorno en el que el escepticismo y la desconfianza, han
sido algunas de las razones que podrian justificar el lento crecimiento de estas compras
interactivas on-line en algunos paises [CMT].

De otro lado, en el marco de las comunicaciones inaldmbricas su uso se hace también
imprescindible, encontrandose la tarjeta insertada o integrada en el teléfono movil
como Moddulo de Identificacion del Abonado (SIM en GSM/GPRS o USIM en UMTY).
Dicha tarjeta almacena la informacion personal de éste, credenciales de seguridad, y las
preferencias, que pueden ser protegidas por una clave y es posible transportarlas como
elemento contractual del abonado con el correspondiente operador de telefonia movil.
En este contexto, las tarjetas inteligentes (U)SIM permiten: el acceso autorizado y
autenticado del abonado, politicas particulares de facturacion, resolucion de politicas de
roaming entre redes de distintos operadores, asi como ¢l acceso seguro a una variedad
de servicios moviles emergentes (comercio electrébnico movil, navegacion web,
servicios de mensajes cortos, etc.).

En los ultimos afios, el manejo masivo de informacidon sensible, ha permitido el
desarrollo y una mejora sustancial en las aplicaciones y protocolos de seguridad de la
tarjeta inteligente. En un contexto organizacional éstas permiten: acceso seguro y
autenticado de usuarios a sistemas o redes, dependencias corporativas, etc., y en todo
caso, almacén y procesado de credenciales y material digital de seguridad. Con la
inclusion de las tarjetas inteligentes como un elemento mas de la denominada Sociedad
de la Informacidn, conviene ahondar en las aplicaciones, protocolos o mecanismos en
los que se ponen en juego datos personales y, por tanto, susceptibles de ser protegidos
haciendo uso esta tecnologia. La importancia de la vinculacion entre dicha tarjeta
inteligente de forma presencial y la autenticacion de usuarios puede verse claramente
reflejada en una diversidad de escenarios.

De esta manera, en el plano institucional la tarjeta inteligente como elemento de
identificacion segura de usuarios estd cada vez mas presente y, recientemente, la puesta
en marcha del DNI electronico en Espafa o del pasaporte electronico en otros paises del
entorno [Rou05][Kle06][Fri06], son buena prueba de ello. Obviamente, el marco legal
no ha permanecido ajeno a todos estos procesos tecnoldgicos que estan condicionando
el modo de vida de los ciudadanos en casi cualquier parte del mundo. Asi, en el caso
espaiol la Ley 59/2003, de 19 de diciembre, de firma electronica contempla, entre otros,
dos aspectos directamente relacionados con las tarjetas inteligentes. En el Titulo II de
dicha Ley se recogen requisitos y caracteristicas del Documento Nacional de Identidad
Electronico, que con formato de tarjeta inteligente, debera acreditar electronicamente la
identidad personal de su titular y permitir la firma electronica de documentos. A tal
efecto, la tarjeta inteligente se convierte en Dispositivo de Firma Electrénica, y en
concreto en un Dispositivo de Creacion de Firma Electronica segun el Capitulo I, Titulo

1 Comision del Mercado de las Telecomunicaciones define el comercio electrénico como "...toda
transaccion realizada electrénicamente a través de Internet, excluidas las realizadas en cajeros
automaticos, EDI, terminales de telefonia movil, con independencia del medio de pago utilizado, y del
mecanismo de intercambio utilizado (adhesion, subasta, negociacion entre las partes, etc.)"
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IV de dicha Ley. Por ultimo, con el Real Decreto 1553/2005, publicado por el BOE el
24 de diciembre de 2005, se regulaba la expedicion del Documento Nacional de
Identidad (DNI) y sus certificados para la firma electronica.

Mas alla, este proceso de constante evolucion de las tarjetas inteligentes tiene dos hitos
recientes que lo completan y que en buena medida se constituyen como elementos
dinamizadores de su proyeccion futura. De un lado cabe destacar la trasformacion del
enlace fisico de comunicacion entre la tarjeta inteligente y el terminal lector, que
culmina con la concepcion de una comunicaciéon sin contactos basada en
radiofrecuencia; es decir, las contactless smart cards en sus distintas versiones
(acopladas [ISO/IEC 10536], en proximidad [ISO/IEC 14443] y en vecindad [ISO/IEC
15693]). De otro lado, es necesario permanecer atentos al desarrollo de un nuevo
concepto de tarjeta inteligente que desde principios de la presente década esta siendo
objeto de estudio y de interés por algunos fabricantes: Network Smart Cards, es decir,
tarjetas inteligentes que incorporan protocolos de capa de red. Estas tarjetas, aunque
mantienen un capa fisica de comunicacion basada en [[SO7816] o [USB], aspiran a
implementar la pila de protocolos tradicional comunmente conocida como TCP/IP, lo
que la convertiria en un host de Internet transportado en nuestra cartera.

Esta revolucion en la pila de protocolos de la tarjeta inteligente, sumada a las tendencias
que habran de seguir su interfaz de comunicacion, asi como una nueva concepcion del
dispositivo lector han sido enmarcadas en lo que se ha dado en llamar la Nueva
Generacion de Tarjetas Inteligentes, NGTI.

1.2.  Nueva Generacion de Tarjetas Inteligentes

Aunque hoy por hoy las tarjetas inteligentes son considerados dispositivos avanzados,
con interesantes recursos criptograficos y computacionales comparado con su reducido
tamafio, el disefio de los protocolos en los que interviene, o incluso las aplicaciones en
las que se hace uso, a menudo no han ido mas alld de considerarlos como unos
elementos de soporte en el esquema global. En este sentido, carecen de la autonomia
que se le presupone a cualquier otro nodo de red con capacidad de incorporar protocolos
de comunicacién acorde con el resto del sistema, cada vez mas heterogéneo e
interoperable.

Sin embargo, un proceso evolutivo viene detectandose en los ultimos afios y que,
ademas de los actuales trabajos de investigacion y desarrollo alineados y de los intereses
de los fabricantes, quedaba ratificado en el informe final del proyecto RESET
(Roadmap for European research on Smartcard rElated Technologies) [RES03] de mayo
del 2003 y realizado al amparo del V Programa Marco de la Comision Europea. En este
gran proyecto, de un consorcio multidisciplinar y de socios con distinta motivacion
(academia, fabricantes, operdadores, etc.) se aunaban esfuerzos en pos de intereses
comunes. Aunque este informe detalla multiples aspectos de las directrices que tomara
esa nueva generacion de tarjetas inteligentes, NGTI, es del interés de nuestro trabajo
centrarnos exclusivamente en los aspectos relacionados con la autenticacion de los
dispositivos que formaran parte de esa generacion y que sin duda alguna revolucionaran
definitivamente la concepcion de esta tecnologia
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Figura 1.1 Convergencia tecnoldgica hacia la NGTI con conectividad en red.

Aunque la NGTI abarca un significativo espectro de conceptos y tecnologias, sefialamos
aqui brevemente las caracteristicas relevantes para nuestro trabajo, destacando las
particularidades que en gran medida lo justifican, con el objeto de identificar las
necesidades que de aqui se pudieran derivar. Asi, en dicho informe quedaba clara la
migracion a una tarjeta inteligente con conectividad a la red, que contemple el modelo
TCP/IP (Figura 1.1), con la posibilidad de incluir una variedad de protocolos de
seguridad en capa de red y superiores (p.e. IPsec, SSL/TLS). Ademas de interfaces
como USB, que hoy por hoy puede considerarse una realidad cercana, el proyecto
RESET prevé a largo plazo interfaces de tecnologias como Bluetooth o Wireless LAN
(redes locales inaldmbricas). En cuanto a la tecnologia de los dispositivos lectores,
quedaba contemplada la posibilidad de dotarles de acceso a redes con tecnologia UMTS
0 4G. De todos estos hechos, el trabajo referido infiere un espectro de oportunidades de
negocio que incluye: acceso transparente y ubicuo a e-servicios, interoperabilidad de
sistemas, servicios y productos, reduccion del tiempo de introduccion del mercado a
costa de mayor base de desarrollo, etc.

Por ultimo, conviene sefialar que aunque esta convergencia de tecnologias acabara
siendo una realidad palpable, las estimaciones en su implantacion puede ubicarse en el
tiempo a medio-largo plazo segun las propias estimaciones del grupo de expertos
reunidos en torno al proyecto RESET. En la Figura 1.2, se representa la planificacion
prevista de cada uno de los aspectos que conformaran la NGTI y en donde tal hecho se
puede constatar.
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Figura 1.2 Prevision de la planificacion e implantacion de la NGTI

Atendiendo mas especificamente al comportamiento que han de tener los protocolos y
mecanismos de autenticacion en este proceso de evolucidon tecnologica, debemos
sefalar que un dispositivo de la NGTI con las caracteristicas indicadas, tendra
funcionalidades de seguridad en gran medida parecidas a los actuales dispositivos con
conectividad IP, aunque con las limitaciones propias de la capacidad computacional de
que disponga.

Nuestro interés, y punto de partida de este trabajo, se centra inicialmente en las
soluciones para la integracion de forma factible de la tarjeta inteligente en la red’ y
mas concretamente en los mecanismos de autenticacion que ha de soportar la tarjeta
para poder acceder a dicha red y a los servicios ofrecidos por ésta. Por integracion de la
tarjeta inteligente en la red, se habra de entender en el contexto de esta tesis como la
capacidad de ésta de comunicarse en términos de autenticacion de forma remota, a
través de la infraestructura de red; entendiendo este hecho, como parte de los primeros
pasos en esa inercia de las actuales tarjetas inteligentes hacia una nueva generacion.

Por tanto, resulta imprescindible tomar en consideracion esta proyeccion tecnologica
previsible en las tarjetas inteligentes, para abordar coherentemente nuestro trabajo,
asegurandonos que los enfoques y decisiones llevados a cabo en esta tesis son
respetuosos con esta evolucion y que en modo alguno colisionan con el devenir de esta
tecnologia, tratando de integrarla de la forma mads transparentemente posible.

1.3. Autenticacion de Tarjetas Inteligentes a través de la Red en su

contexto.

Si bien es cierto que bajo la perspectiva apuntada, la tarjeta inteligente del futuro podra
acceder por ella misma a una red de naturaleza heterogénea como cualquier otro de los
dispositivos actuales, todo indica que se tratara de un proceso lento y no exento de
dificultades; entre otras, la capacidad computacional y la complejidad que introduce la

? Ha de hacerse notar que el concepto de tarjeta inteligente en red utilizado en esta tesis no tiene porqué
corresponder exclusivamente al término network smart cards, sino que es empleado de forma mas amplia,
al punto de poder considerar la posibilidad de que las actuales tarjetas ISO 7816 puedan acceder a ciertos
servicios de seguridad, haciendo uso de la infraestructura de red disponible.
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variedad de tecnologias involucradas. Como parece razonable, el resultado final se dara
como consecuencia de un conjunto de logros tecnolégicos abordables en cada momento
y que en definitiva habra supuesto la suma de diversos procesos de migracion. Pero mas
alla, es necesario considerar que éstos ultimos no ocurrirdn aisladamente sino que
ademas las tecnologias satélites en torno a la tarjeta inteligente también responderan a
sus propios procesos evolutivos con tempos particulares. Un breve estudio nos permite
identificar factores asociados a estos fenomenos evolutivos:

e Tecnologias heterogéneas: tecnologias de distinta indole se ven involucradas,
pudiéndose tratar tanto de las tecnologias relativas a los dispositivos, como de
otras propias de redes. Al mismo tiempo, deben contemplarse tecnologias que
tipicamente soportan servicios que no son del tipo IP y que deberian migrar,
dentro de una convergencia comun hacia servicios de tipo IP, etc.

e Evolucion a distintas velocidades: como cabe esperar, cada una de las
tecnologias evolucionan segin unos factores y planificacion particulares que
podrian dificultar una harmonizacion® al unisono. Un rapido vistazo sobre las
mismas nos delataria la existencia entre de ellas tanto de tecnologias punteras, y
por tanto de reciente trayectoria, como de otras mas maduras y de inercias
consolidadas. Ha de indicarse también en este punto, que los procesos de
implantacion de cada tecnologia se rigen por sus propias pautas y su
materializacion en el mercado podria responder a ritmos distintos.

e Asimetria en la aplicacion objetivo: para una correcta harmonizacion entre las
tecnologias que convergen en la propia tarjeta, deberia ser también necesario el
ajuste entre aplicaciones que aspiran a objetivos distintos por su propia
naturaleza; asi por ejemplo, podemos encontrar aplicaciones de un sector
especifico frente a otras que pudieran tener un caracter de propdsito general.

e Intereses distintos: quizas uno de los factores de mas peso para conseguir la
armonia de las tecnologias participantes, es el relativo a los distintos intereses
que ponen en juego cada uno de los dominios administrativos que podrian verse
involucrados. Entiéndase, el desajuste que podrian encontrarse en este sentido
entre los intereses relativos al dominio administrativo del terminal lector o al
dominio del operador de la red de acceso o el de la red de infraestructura, por
ejemplo, que apuntaria hacia potenciales acuerdos tanto en el plano de servicios
0 negocio, como en el plano legal.

Asi, ante el paradigma de la integracion de la tarjeta inteligente en red cabe preguntarse
en primera instancia hacia donde evoluciona esa red. De la certeza y consenso sobre un
nucleo de red bajo el paraguas todo-IP caben pocos cuestionamientos. Sin embargo,
sobre el de las tecnologias y redes de acceso, en nuestra opinion, conviene detenerse en
ellas y entender hacia donde se dirigen los pasos. Por ser el terminal y red de acceso las

? Segtin la R.A.E: harmonizacién (o armonizacion). 1. f. Accién y efecto de harmonizar (o armonizar)
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entidades con las que interacciona y comunica directamente la tarjeta inteligente,
demandara en nuestro trabajo la atencion oportuna.

Al tratarse la tarjeta inteligente de un dispositivo portatil, cabe esperar su utilizacion en
multiples escenarios de naturaleza variada. Desde el punto de vista de la seguridad, que
es donde se centra nuestro trabajo, aquellos en los que se produce la interaccion con
dispositivos lectores, a priori, No confiables, concentraran nuestros esfuerzos. En una
primera aproximacion, se pueden considerar los entornos publicos (terminales de
acceso/ conexion publicos) como los mas representativos de esta circunstancia. Por
tanto, resultard de especial interés en nuestro trabajo identificar qué caracteristicas
tendrd el terminal y red de acceso en ambientes publicos que facilitard la comunicacion
de la tarjeta inteligente con el resto del sistema. Un detallado estudio de los
antecedentes y estado de la cuestion en esta materia (capitulo 2), ha sido llevado a cabo
para la realizacion de esta tesis y como se podra comprobar, las redes locales,
especialmente las inaldmbricas publicas o PWLAN, estdn marcando un ambito
prometedor para el acceso ubicuo de una variedad de dispositivos, al punto que todo
parece indicar que sera uno de los escenarios a los que las tarjetas inteligentes deberan
enfrentarse.

De otro lado, en el supuesto de que la tarjeta inteligente llegara a integrarse plenamente
en la red publica (o incluso privada,) implementado una completa pila estandarizada de
protocolos de comunicaciéon y participara como cliente o servidor en un variado
conjunto de servicios y aplicaciones, la autenticacion remota en el acceso a la red es uno
de los retos al que indudablemente habra de dar respuesta. Al mismo tiempo, de los
multiples servicios que se pudieran proporcionar a través de un tarjeta inteligente en red,
el servicio de la autenticacion (de usuarios o dispositivos) seguira siendo, sin duda, del
que mejor aprovechamiento pueda hacerse. Por tanto en nuestro trabajo, pretendemos
centrarnos en este aspecto como uno de los primeros peldafios en esta evolucion de la
que estamos dando cuenta, al tiempo que conviene no olvidar en todo este proceso la
limitacion computacional que se le presupone a una tarjeta inteligente.

Otro de los aspectos que determinan la problematica tiene que ver directamente con el
plano de la autenticacidon en estos dispositivos; en concreto, con el enfoque tradicional
de uso de éstos y el disefio tradicional de los protocolos involucrados. Estos hechos son
analizados en el siguiente capitulo. La discusion central de ese andlisis reside en la alta
dependencia existente para con el terminal lector o host en los procesos de autenticacion
y, por tanto, la falta de autonomia, interoperabilidad y flexibilidad que a un dispositivo
en red se le exige. Esta dependencia es especialmente no deseable cuando se trata de un
terminal en un entorno publico cuya confianza puede verse cuestionada en todo
momento.

Tras estas consideraciones, en el siguiente epigrafe se detallan los elementos que
fundamentan esta tesis y que nos encaminaran hacia el establecimiento de unos
objetivos para el desarrollo de la misma.
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1.4. Necesidad de la Tesis

Inicialmente esta tesis surge de la observacion de la tendencia en la evolucion
tecnoldgica de las tarjetas inteligentes actuales hacia dispositivos en red y la correlacion
existente respecto a los terminales y redes de acceso; por ello nuestro trabajo se detiene
en el consecuente impacto sobre los procesos de autenticacion remota que podrian verse
involucrados.

Un necesario analisis sobre la orientacion tradicional en el disefio de protocolos de
autenticacion para tarjetas inteligentes, nos mostrard como han sido incluidas en el
esquema de autenticacion como un dispositivo de soporte (token hardware), en lugar de
un dispositivo con entidad propia dentro del sistema. De esta manera, en este trabajo
destacamos la inexistencia hasta el momento de propuestas robustas que rompan con
ese enfoque tradicional e incorporen la autenticacidon mutua remota de la tarjeta
inteligente como cualquier otro dispositivo en red. Este proceso deberia llevarse a cabo
de forma independiente del terminal y garantizando en todo momento la
interoperabilidad mediante protocolos estandarizados, permitiendo la migracion suave -
al tiempo que es computacionalmente sostenible-, de los actuales procedimientos de
autenticacion disefados especificamente para tarjetas ISO 7816, hacia la aplicacion de
dichos procedimientos hacia entornos de tarjetas en red, en tanto que esta tecnologia se
consolida definitivamente.

Asi, esta tesis pretende cubrir un hueco en el panorama de investigacion, ante la
inexistencia de trabajos previos que contemplen el problema de la autenticacion remota
de la tarjeta inteligente de una forma global; que dé cabida al conjunto de convergencias
tecnoldgicas (dispositivos y redes de acceso) previstas por tratarse de un escenario
factible a medio/largo plazo, y por ello parte hacia la basqueda de un Marco de
Referencia que sirva como base de estudio y motor de soluciones aplicables, en
términos de una arquitectura de protocolos de autenticaciéon, que plasme las
particularidades de esta circunstancia.

1.5. Objetivos de la Tesis

En este punto, se pretende establecer un conjunto de objetivos parciales que finalmente
culminen en dos, que pueden ser considerados principales; el primero de los cuales
consistiria en alcanzar el mencionado Marco de Referencia que tendria cabida bajo el
epigrafe: "Marco de Autenticacién para Tarjetas Inteligentes en Red", que debera
responder a las necesidades presentadas en la seccion anterior. El segundo de los
objetivos principales sera aplicar dicho Marco de Autenticacion a un escenario concreto
en aras de demostrar su viabilidad y sentido practico.

Se detallan a continuacion los objetivos parciales planteados para la correcta realizacion
de esta tesis:

e Andlisis del enfoque tradicional en el disefio de protocolos de autenticacion con
tarjetas inteligentes, que permitira identificar un nuevo enfoque en tal disefio con
el objeto de afrontar las necesidades que las nuevas tendencias en esta tecnologia
estan demandando.
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e Estudio de la evolucion que se estd produciendo en las redes locales
inalambricas, como firmes candidatas a servir redes de acceso ante dispositivos,
entre los que se incluye la tarjeta inteligente, solicitante de servicios de
autenticacion.

e Como resultado de los andlisis y estudios anteriores, esta tesis aspira a definir un
nuevo modelo de autenticacién remota que sirva de referencia para el estudio y
disefio de arquitecturas de protocolos de autenticacion en las que las tarjetas
inteligentes queden contempladas desde las primeras fases de disefio como host
comun integrado en la infraestructura de red. Para ello se prevé la necesidad de
ciertos requisitos de autenticacion asociados a dicho modelo para establecer su
dimension y acotaciones de seguridad correspondientes.

e Analisis de la seguridad del modelo a partir de las relaciones de confianza entre
las entidades participantes, que permita garantizar un proceso de autenticacion
robusto y seguro.

e Se plantea en este trabajo el objetivo de especificar una arquitectura de
protocolos de autenticacion para tarjetas inteligentes basada en el modelo
anterior, que sirva de enlace entre lo conceptual y la implementacion practica en
un escenario concreto. No se descarta en el ajuste de esta arquitectura, una
redefinicion de la aplicacion de ciertos protocolos en la tarjeta inteligente, de
forma que permita una integracion de ésta en el sentido requerido por el modelo
de autenticacidon remota.

e En definitiva, este conjunto de modelos, requisitos y arquitectura conformaran el
pretendido nuevo Marco de Autenticacion para Tarjetas Inteligentes en Red.

e El disefio e implementacion de protocolos de la arquitectura necesarios y la
prueba de las funcionalidades esperadas en la tarjeta inteligente para su correcta
integracion, conforman una de las ultimas fases de esta tesis y quedara detallada
en el presente documento.

¢ Finalmente, como aplicacion practica del Marco de Autenticacion resultante, se
describe su empleo sobre un escenario realista de pago electronico con tarjetas
inteligentes, destacando su versatilidad y contribucidn al proceso de migracion
hacia la nueva generacion de tarjetas inteligentes.
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1.6. Organizacion de la Memoria

La presente memoria se organiza de la siguiente manera. Tras el presente capitulo de
introduccion, en el Capitulo 2 se detallan el estudio y andlisis que han cimentado los
antecedentes de esta tesis, asi como los avances en el area de la seguridad de tarjetas
inteligentes y tecnologias relacionadas en el contexto de este trabajo, y que conforman
un so6lido estado de la cuestion en estas materias.

El Capitulo 3, se centra en la descripcion del Marco de Autenticacion para Tarjetas
Inteligentes en Red que incluird, tras el analisis previo, la descripcion de los modelos,
requisitos y arquitectura de autenticacion desarrollados en el transcurso de esta tesis.

En el Capitulo 4, se trata el disefio ¢ implementacion del modelo y protocolos que afecta
a la tarjeta inteligente, para en el Capitulo 5 proceder con las pruebas de las
funcionalidades esperadas en ésta una vez finalizada la implementacion. Un conjunto de
tests, con tal objetivo, se veran descritos en dicho capitulo.

En el Capitulo 6, con el fin de dar respuesta al segundo de los objetivos principales, se
describe detalladamente la aplicaciéon del Marco de Autenticacion propuesto en este
trabajo a un escenario realista, dando cuenta de su espiritu de practicidad y utilidad. El
escenario ha sido identificado a partir del estudio de las tendencias tecnologicas que
planean sobre este area de trabajo: "pago electronico con tarjetas inteligentes en
entornos inaldmbricos”. Finalmente, las Conclusiones del Capitulo 7 y la Bibliografia
completan esta tesis.
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2. Antecedentes y Estado de la Cuestion

2.1. Antecedentes

En las siguientes secciones, se realizan las consideraciones y andlisis previos que
permiten conocer en mayor profundidad las peculiaridades que vienen definiendo los
protocolos de autenticacion con tarjetas inteligentes, y que sirven como punto de
partida; de cuestionamiento, por un lado, y elemento dinamizador del planteamiento de
nuestro trabajo, por otro. Esta primera parte de antecedentes dara paso en el punto 2.2 al
estado de la cuestion sobre el que se cimienta esta tesis.

2.1.1. Disefio de Protocolos de Autenticacion en Tarjetas Inteligentes

En nuestra opinion, el enfoque historico en el disefio de protocolos de autenticacion en
tarjetas inteligentes ha quedado marcado por la naturaleza de la comunicacion de este
dispositivo con el resto del sistema, altamente dependiente del terminal o host. Por
tanto, la tarjeta ha sido vista mas como un elemento de soporte al servicio del usuario,
que como una entidad autébnoma y con capacidad de comunicarse con el sistema de
forma segura. A continuacion, realizamos algunas consideraciones que ponen de
manifiesto este hecho.

Almacén de informacion. Historicamente las tarjetas empleadas en multitud de
aplicaciones han sido las de banda magnética, de uso masivo en servicios de banca y
financieros, comportandose como meros elementos de almacén de informacioén
inseguros. Desde las primeras tarjetas inteligentes de memoria, ampliamente
desplegadas en entornos corporativos (control de acceso, micro-pago en maquinas, etc.)
y como tarjetas telefonicas, ya se pretendioé avanzar en seguridad del almacenamiento,
dadas las ventajas, que en este sentido, podian aportar. Las modernas tarjetas
inteligentes, aun cuando mejoraban su capacidad de procesado incluido el criptografico,
en buena medida han continuado esa inercia. Por ello, el disefio de los primeros
protocolos de autenticacion en estas tarjetas incidia netamente en su capacidad de
soporte portatil de ciertos credenciales de seguridad (identificador, PIN, contrasefias,
etc.) asociados al usuario, siendo éste el que debe demostrar su autenticidad frente al
sistema. Bajo este enfoque, en estos protocolos de autenticacioén la comunicacion con el
sistema al que se pretende acceder es nula o practicamente nula, quedando restringida a
una comunicacion local entre el portador de la tarjeta y la misma, interviniendo como
intermediario el terminal lector. El transporte del protocolo de autenticacion por tanto se
disena sobre las especificaciones ISO 7816.

Rol de Servidor. Tipicamente el disefio de protocolos de autenticacion con tarjetas
inteligentes ha quedado también condicionado por el hecho que supone actuar en el rol
de servidor, como unica posibilidad de comunicacion con el sistema y participando el
terminal en el rol de cliente. Por tanto, ha sido un dispositivo muy limitado en este
sentido, al depender notablemente de dicho terminal, quedando empobrecida la
comunicacion, incluido el transporte de los mensajes de autenticacion, por la
funcionalidad push, comandada desde éste. Con el advenimiento de técnicas mas
modernas, como la tecnologia basada en OTA (over-the-air) [SATO06] aplicable en
entornos de telefonia movil, se consiguié incorporar el rol de cliente y cierta
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proactividad en la tarjeta inteligente (ademas de incluir la emision comandos de forma
remota [3G-31116]), pero hasta el momento esta funcionalidad queda restringida a las
modulos SIM, insertados en las estaciones moviles.

Marcas de tiempo. Otro condicionante historico en el disefio de protocolos de
autenticacion con tarjetas inteligentes ha sido la imposibilidad de emplear marcas de
tiempo (time-stamp) que a menudo son requeridas en éstos para garantizar la frescura de
ciertos mensajes. El concepto de time-stamp fue inicialmente explotado en los
criptosistemas basados en identidad [Sha84] y en algoritmos de firma digital como el
ElGamal [EIG85] cuya implicacioén en esquemas mas recientes ha sido muy importante.
Sin embargo, no siempre es posible extender la utilizaciéon de time-stamps a cualquier
esquema, especialmente cuando se trata de procesos de autenticacion con tarjetas
inteligentes. Como es ampliamente conocido, éstas no disponen de reloj interno dada la
ausencia de una bateria propia. La tarjeta inteligente recibe su alimentacion del
dispositivo de lectura y, por tanto, el tick interno de la tarjeta depende netamente del
host. Asi mismo, la nocion de un valor del tiempo universal o similar solo seria posible
si el lector suministra dicho valor en nombre de la tarjeta. Obviamente, esta intima
dependencia en el uso de time-stamp hace de ésta una técnica altamente desconfiable y
por tanto no es recomendable su utilizacion en las autenticacion con tarjetas
inteligentes. Es facil pensar en un escenario en el que el usuario debe insertar su tarjeta
en un dispositivo desconocido y publico. Pese a algunos desafortunados intentos, los
protocolos de autenticacion en tarjetas inteligentes han recurrido mayoritariamente a la
utilizacién de nonces.

Autenticacion simple. La concepcion inicial de la autenticacion entre entidades dentro
de un entorno de red, como uno de los servicios basicos de la seguridad, lleva siempre
aparejada la posibilidad de que esta autenticacion sea reciproca entre las entidades que
participan en el proceso y, por tanto, se dote de robustez al sistema maximizando las
garantias de seguridad. Son bien conocidos distintos protocolos que hacen posible esta
mutua autenticacion, sin embargo, a menudo cuestiones que tenian que ver mas con el
coste de implementacion (coste computacional o coste de implantacion masiva) que con
la existencia de soluciones efectivas hicieron que en la mayoria de los casos de
escenarios reales con tarjetas inteligentes se implementara un  protocolo de
autenticacion simple en la que, como queda dicho, la tarjeta hacia las veces de servidor.
Aunque técnicas posteriores permiten una autenticaciéon mutua, en muy pocos casos el
proceso de autenticacion lo inicia de forma activa la propia tarjeta, dependiendo para
ello de nuevo del terminal y por tanto carente de la pretendida autonomia.

Pila de protocolos ISO 7816. Siendo este estandar la propia esencia de una tarjeta
inteligente, sus peculiaridades han hecho que el disefio de protocolos de autenticacion
sean especificos para estos dispositivos. El resultado son protocolos dificilmente
interoparables en el entorno de red, posicionandose asi frente a un disefio universal que
garantiza su conexion con un mundo todo-IP, como maxima de disefio para cualquier
sistema de comunicacion y de seguridad. Si bien es cierto que, bajo ciertas técnicas de
adaptacion, se puede conseguir en muchos casos dicha interoperabilidad, no todos los
protocolos de autenticacion disefiados para sistemas de redes, se ajustan
convenientemente al entorno de la tarjeta inteligente y viceversa. Especial atencién ha
de prestarse en este sentido, en cuanto al transporte de los mensajes de autenticacion y
al papel de dependencia del terminal en dicho proceso. De otro lado, un disefio
excesivamente particular puede facilmente quebrar el sentido y la robustez de cualquier
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protocolo ante la celeridad con la que se producen los avances tecnologicos,
normalmente encaminados a conseguir un elevado grado de integracion e
interoperabilidad. Como prueba de ello, y ya introducido en esta tesis, cada vez se hace
mas patente las directrices de investigacion y desarrollo que apuntan hacia una tarjeta
inteligente en red bajo la etiqueta TCP/IP frente al actual modelo ISO 7816.

Autenticacion remota. El conjunto de los aspectos sefialados podria justificar la
préctica inexistencia de protocolos de autenticacion remota. Si bien para los procesos
de autenticacion local la tarjeta se comporta como cualquier otro dispositivo con un
interfaz de comunicacion particular, para la autenticacion remota adolece de las
carencias que se derivan de las caracteristicas anteriores. En este tipo de procesos, la
dependencia del terminal es latente, no s6lo en lo referido a la comunicaciéon con la
entidad remota en el entorno de red, sino especialmente en el plano de la autenticacion,
dificultando por tanto la posibilidad de integrar la tarjeta inteligente en la red, de forma
transparente. Asi, como parte de los antecedentes que fundamentan esta tesis,
dedicamos un espacio en nuestro trabajo al analisis de esta circunstancia en la proxima
seccion.

2.1.2. Analisis de la Autenticacion Remota de la Tarjeta Inteligente segin
la Atomicidad del disefio

Seglin se explicaba en el epigrafe anterior hay aspectos propios de la naturaleza de la
tecnologia de tarjetas inteligentes, que han determinado en gran parte la manera en la
que tradicionalmente los protocolos de autenticacion se han disefiado con este, o para
este, tipo de dispositivos. La ausencia de autonomia que se deriva de esas caracteristicas
se ve especialmente repercutida en el disefio de los protocolos de autenticacion remota,
que carecen de la consecuente atomicidad, significativamente necesaria cuando alguno
de los dispositivos con los que se comparte las funcionalidades de autenticacion pueden
calificarse de no confiables. En el caso que nos ocupa, tal dispositivo podria ser el
terminal, pudiendo verse cuestionado en este caso los principios basicos de seguridad.
Es clara, por tanto, la necesidad de ahondar en el estudio de los procesos de
autenticacion para conseguir la integracion de la tarjeta inteligente como un dispositivo
en red que incorpore de forma atomica dicha funcionalidad. En el presente apartado, se
procede con el andlisis que se centra en identificar: en qué medida el protocolo de
autenticacion remota se disefia e implementa de forma atéomica y en la conveniencia de
hacerlo asi.

El diseno de multitud de protocolos de seguridad en general, y de autenticacion remota
en particular, no reparan en la atomicidad del disefio cuando se trata de tarjetas
inteligentes; de esta manera, dan por sentado que la funcionalidad de solicitante de
autenticacion queda repartida entre tarjeta inteligente y terminal (split supplicant), como
si se tratara de una Unica entidad en cuanto autenticacion se refiere.

Un claro ejemplo de esta circunstancia es el referido a la asociacion de un teléfono
movil, MS, a una red GPRS [3G-23060]. Aqui, la tarjeta SIM participa como elemento
de soporte al MS en el proceso de autenticacion remota. Este soporte de la tarjeta se
basa en el almacenamiento de unos credenciales de seguridad y la ejecucion del
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algoritmo criptografico oportuno [3G-43020]". Por otro lado, podemos considerar al
MS como el dispositivo que facilita la comunicaciéon con el nodo remoto en la red
(SGSN) y con el que se intercambiaran los mensajes de autenticacion (Figura 2.1). La
confianza entre la tarjeta SIM y el terminal MS no se ve cuestionada en este esquema y,
mas alld, podriamos llegar a afirmar que en realidad se estd autenticando a un
determinado MS, al que se le permite o deniega el acceso, en lugar de autenticar a la
SIM que identifica al abonado. Bajo este esquema, queda claro el papel de soporte de la
SIM para autenticar al MS, frente a la version donde un MS sirviera de soporte para
autenticar una tarjeta SIM.

GMM/SM GMM/SM
GSM 3.20 GSM 3.20 LLC LLC
ISO7816 — 1SO7816 Relay
RLC ——T—— RLC BSSGP — 1 BSSGP
Network I
MAC MAC : Network
Service Service
GSMRF ————— GSMRF Libis ———  Libis
Um Gb
SIM MS BSS SGSN

Figura 2.1 Infraestructura de Autenticacion de un terminal movil, MS, en lared
GPRS

En el primer caso, SIM y MS son consideradas como una unica entidad, desde el plano
de la autenticacion; en el segundo, podrian considerarse entidades distintas, siempre y
cuando, se atendiera a la atomicidad en el disefio del protocolo y mecanismos de
autenticacion. Aunque el ejemplo presentado, es un claro caso de autenticacion remota
con tarjeta inteligente en un entorno en red, no estamos en disposicion de afirmar que se
trata de una tarjeta inteligente integrada en la red. La Figura 2.2 modela el estilo
tradicional en el que se disefan los protocolos de autenticacion remota en tarjetas
inteligentes, respecto a la atomicidad, y al que se ajusta el caso descrito.

i
:, ________________ \
Autenticacion - 1 Autenticacion
{
______________ !
[ Comunicacion
J
TI Terminal Red

Figura 2.2 Modelo tradicional de los protocolos de autenticacion remota de tarjetas
inteligentes, segun la atomicidad en el disefio

*3GPP TS 43.020 es el estandar actual que desciende de GSM 3.20, comunmente conocido.
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En la parte superior se representa el contexto de “servicio”, en donde hacemos
referencia a las aplicaciones o servicios objetivos a los que podria accederse una vez
realizada con éxito la autenticacion. Obsérvese, que la autenticacidn puede ser
considerada en si mismo un servicio, aunque es conveniente para un mejor analisis la
separacion de esta funcionalidad en un contexto diferente (“autenticacion”), y que es
responsable explicita y netamente de todos los mecanismos involucrados en el proceso
de la autenticacion. Por ultimo y en la parte inferior de este modelo, aparece un contexto
denominado genéricamente “comunicacién”, que es el encargado de la conexion,
establecer el enlace y transportar los mensajes correspondientes del contexto del plano
superior; en definitiva y en nuestro caso, servir de portador de dichos mensajes desde/
hacia la tarjeta inteligente hacia/desde las entidades remotas en el sistema, encargadas
de la autenticacion y autorizacion en el acceso.

Como se puede apreciar en el modelo la Figura 2.2, una vez identificada la
funcionalidad dividida del solicitante de autenticacion (split-supplicant), parece
razonable evitar un disefio del protocolo de autenticacion descuidando el contexto de
"comunicacion", en tanto que la responsabilidad de comunicacion con la red, seglin este
modelo, recae integramente en el terminal; es decir, es éste en definitiva el encargado
de generar y transportar los mensajes de autenticacion hacia/ desde el resto del sistema,
implementando los protocolos oportunos (GMM/SM, GPRS Mobility & Session
Management, para el ejemplo indicado) que intervienen directamente en la
autenticacion.

Como ejemplo de atomicidad en el disefio de los protocolos de autenticacion para
tarjetas inteligentes, podria sefialarse el control de acceso fisico. En tales circunstancias,
la tarjeta y el terminal participan autonoma e inequivocamente con roles separados de
solicitante y verificador. Aunque se trata de un caso claramente representativo, se aleja
del marco de trabajo que nos ocupa por tratarse de un caso de autenticacion local que se
realiza sobre el interfaz ISO 7816. En la Figura 2.3, se ilustra un ejemplo de un proceso
de autenticacion basado en reto-respuesta entre tarjeta y terminal, propio de un caso de
control de acceso fisico.
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Figura 2.3 Ejemplo de Control de Acceso Fisico. El terminal autentica a la tarjeta si
comprueba que SRES” = Epk(RAND’1; || RAND~ )

Por tanto, este analisis nos lleva a reconsiderar el disefio de protocolos de autenticacion
remota basados en el modelo representado en la Figura 2.2 por la falta de atomicidad del
mismo. Este hecho podria traducirse en una flagrante vulnerabilidad, en escenarios en
los que el terminal pudiera calificarse como no confiable. Adicionalmente, conviene
sefalar la repercusion en la comunicacion con el sistema. Asi, las tarjetas inteligentes
con protocolos de autenticacion disefiados sobre este modelo, muestran una seria
resistencia a la migracién hacia otros entornos, como redes TCP/IP, hecho que parece
ineludible.

Como conclusion, se hace recomendable un disefio atomico en el que la tarjeta se
presente como Unico elemento en la funcionalidad de solicitante de autenticacion y
pueda asi autenticarse por si misma (self-authenticable), ganando en independencia
respecto al terminal, Figura 2.3a. Pero mas alld, este hecho le podria permitir, bajo un
disefio més orientado al contexto de comunicacion, Figura 2.3b, ganar también en
autonomia en este plano e incorporar sus propios mecanismos de comunicacion acorde
con el protocolo de autenticacion y con el sistema, y comportandose en cierta medida
como un nodo mas, facilitando la migracion hacia los entornos en red. En el proximo
capitulo se profundiza sobre esta perspectiva.
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Il/ _________________ TTTTTTIIIIIIIIION,
!
Servicio | Servicio Servicio Servicio

i

S N /
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i i

Autenticacion [--------=-=------- 1 Autenticacion Autenticacion f---------===------ 1 Autenticacion

I !

] 1

\ s M s

Comunicacién Comunicacién
TI Terminal Red TI Terminal Red
(a) (b)

Figura 2.3 (a) Disefio atomico del protocolo de autenticacidon remota; (b) caso del
mismo protocolo pero ademas orientado al contexto de comunicacion.

Para entender en qué manera se ha de producir esta migracion, es sin duda necesario
conocer qué tendencia se estan identificando en las redes de acceso para dispositivos en
general, porque de alguna manera estas redes supondran el primer reto tecnoldgico al
que deberan enfrentarse las tarjetas inteligentes en evolucion. En los proximos epigrafes
se ahonda en esta materia.

2.1.3. Tendencia en la tecnologia de redes de acceso y sus protocolos de
autenticacion

En este apartado se ha procedido con el estudio de una de las claras tendencias en las
tecnologias de acceso a redes. Este aspecto resulta especialmente significativo para
entender en qué contexto se producira la integracion de las tarjetas inteligentes segin
dicha tendencia y que marcara, indudablemente, un referente a observar en el desarrollo
de esta tecnologia, y por tanto de los esquemas de autenticacion de la tarjeta que tengan
cabida.

Como primera aproximacion, se parte de una arquitectura genérica aplicable a una
diversidad de entornos, y en la que la tarjeta inteligente adquiere entidad propia, Figura
2.4. Obsérvese, la coexistencia de una red publica como Internet junto con lineas y
redes de infraestructura bajo el control administrativo de operadores privados para la
provision de servicios de distinta indole.
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Figura 2.4 Tarjeta Inteligente en la arquitectura genérica

En este esquema el usuario es la persona fisica que previo registro, normalmente
contractual, dispone de una tarjeta personalizada emitida por la correspondiente entidad
que velard por la autenticacién y autorizacion de sus accesos u operaciones y
potencialmente podra facilitarle una variedad de servicios adicionales.

La tarjeta inteligente, que almacena los credenciales oportunos de dicho usuario y opera
en el entorno de lo electrénico en su nombre, no solo es el elemento que le identifica
sino que se convierte en el dispositivo autonomo que interacciona directamente con el
sistema y por tanto en el solicitante de los servicios de autenticacion y autorizacion.
Segun el esquema de autenticacion llevado a cabo, dicha tarjeta podra autenticar
también a la entidad remota que ofrece el servicio e incluso firmar digitalmente ciertas
operaciones, con el fortalecimiento del no repudio del proceso.

Como punto de partida de nuestro trabajo, consideraremos un dispositivo de acceso
multimodo, que ademas de disponer del correspondiente lector de tarjeta inteligente y
una variedad de interfaces de usuario, permite la conexién con los servicios de
autenticacion y autorizacion, a través de lineas dedicadas, normalmente contratadas a
operadores de telefonia fija haciendo uso de su red publica conmutada de telefonia
(PSTN), Internet o mediante una conexion inaldmbrica a través de operadores de redes
de telefonia mévil de tercera generacion (3G).

No obstante, a partir de esta clasificacion en las redes de infraestructura, otras variantes
de interconexion son posibles (p.e. 3GPP/Internet/Red Corporativa). Dependiendo de la
criticidad del sistema y de las medidas adicionales de seguridad implementadas, estas
opciones deberian ser reconsideradas.

En cuanto al dominio de los servicios de autenticacion y autorizacion, ha sefialarse que
estos corresponden a las entidades que tienen potestad sobre otros servicios finales a
ofrecer. Por tanto, conviene distinguir inicialmente dichos procesos de autenticacion
para el acceso a las redes de infraestructura, normalmente operados por los
correspondientes proveedores, de los servicios de autenticacién para el acceso a otros
finales, ofertados por entidades de distinta indole. En el esquema representado en la
Figura 2.4, se ha realizado esta diferenciacion; dichos servicios finales seran tratados
tangencialmente en esta tesis. En principio, los protocolos de autenticacion a
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implementar pueden ser tanto propietarios y especificos de cada servicio o entidad,
como estandarizados y publicos para su integracion global.

Aun cuando la interconexién e integracion de nuevas tecnologias, como es el caso del
acceso inaldmbrico (redes locales inalambricas), se ha producido y se sigue produciendo
de forma transparente, la inclusion de las tarjetas inteligentes en estos escenarios ha sido
mas desde la perspectiva de un dispositivo de activacion, que de un dispositivo de red.
En tal caso, su comportamiento en cuanto a procedimientos de autenticacion se refiere,
deberia asemejarse, en la medida de lo posible, a un nodo o host en un entorno
heterogéneo de redes.

Redes de Area Local Inalambrica como Red de Acceso

En este apartado, se deja constancia del papel fundamental que estan jugando, y van a
jugar las redes locales, y en concreto las inaldmbricas, como redes de acceso de publicas
para una multitud de dispositivos y, entre ellos, las tarjetas inteligentes. De esta manera,
estos dispositivos no solo tendran que adaptarse en gran medida a esta circunstancia
sino que ademas, y desde nuestra Optica, deberdn tomar ventaja de ello para establecer
mecanismos de autenticacion mas robustos.

A continuacion analizamos cémo, desde nuestra perspectiva, la tecnologia de redes
locales presenta ciertas caracteristicas que la hacen merecedora de su soélida
consideracion como la mas adecuada red de acceso para la tarjeta inteligente y su
pretendida integracion como una entidad mas en el esquema global de red.

e de forma sintetizada, una red local cableada o inalambrica es una red en capa 2
segun el Modelo de Referencia OSI. Esto permitiria una integracion de la tarjeta
inteligente en la red para la dotacion de ciertos servicios, con una pila de
protocolos mas ligera, sin necesidad de implementar protocolos de red (capa 3)
para acceder a éstos.

¢ los mecanismos y recursos en esta capa 2, tanto en el plano de la comunicacion
remota como en el de la seguridad, podrian ser lo suficientemente robustos como
implementar un adecuado servicio de autenticacion entre dispositivos.

e cualquier solucidon adoptada en esta direccion, sobre la base de protocolos
estandarizados, no excluye la posibilidad de la implementacion de otros de capas
superiores, cuando asi fuese requerido.

e uno los primeros avances en las tarjetas inteligentes en red, segln la literatura
(ver epigrafe 2.2.3), han ido encaminados hacia la provisién de una capa 2 tipo
Ethernet en las actuales tarjetas inteligentes ISO 7816.

e la dependencia de un terminal de acceso ptblico bajo la etiqueta a priori de no
confiable, que hasta ahora ha sido ineludible, tras una adecuada reconsideracion
sobre el papel de éste como dispositivo de la red local de acceso, abriria una
interesante linea de trabajo.
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Redes de Area Local Inalambricas Publicas o PWLAN

La interconexion de las redes de area local inalambrica y redes de telefonia de tercera
generacion, 3G, (Figura 2.5) es un tendencia tecnologica en la infraestructura de acceso
publico, PWLAN (Public Wireless LAN), que viene experimentandose en los tultimos
aflos, y cuya consolidacion avanza a un ritmo prometedor. A juicio de los expertos, la
arquitectura de red que proporciona la integracion 3G/WLAN, asi como los trabajos e
investigaciones que la toman como referencia y ahondan en su estudio, deben ser
considerados, junto a otros, como un paso mas en el camino que conduce hacia la
nueva generacion de redes all-IP inaldmbricas o de cuarta generacion, 4G.
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Figura 2.5 Evolucion hacia las PWLAN o redes 4G

Las Redes de Area Local Inalambricas (Wireless Local Area Network o WLAN) como
tales, han experimentado un crecimiento sustantivo. El éxito de Internet y la
disponibilidad de dispositivos portatiles de precio asequible para el usuario comun,
provistos de tarjetas inalambricas con tecnologia depurada, ha hecho extensiva la
demanda de puntos de acceso inaldmbricos a la informacion digital y a los servicios
disponibles a través de la gran red. En el proceso de estandarizaciéon de las
especificaciones relativas a las redes inalambricas locales, vienen desarrollandose dos
propuestas relevantes: IEEE 802.11 y HiperLAN. Si bien es cierto que, la primera de
ellas a copado el interés del mercado, asi como, el de los trabajos de investigacion y de
la industria afines. HiperLAN ha pretendido presentarse como una alternativa a las
redes inalambricas locales desde el sector de las telecomunicaciones europeo,
estandarizado por la ETSI (European Telecommunications Standards Institute).

Aunque inicialmente fueron concebidas como una extension de las redes de area local
de tipo corporativo, las WLAN han ido incrementando su popularidad hasta convertirse
en redes de acceso para la conectividad IP en ambientes residenciales, entornos SOHO
(small office- home office), campus, etc. Mas recientemente, los puntos de acceso
publicos de gran demanda (hotspots) han proliferado de forma exponencial, permitiendo
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asi el trasiego de la informacion digital entre un variado conjunto de entornos,
haciéndola accesible casi en todo momento; casi en todo lugar.

Por su parte, los sistemas moviles de tercera generacion (3G) son presentados como una
solucion competitiva para ofrecer servicios, en términos de rendimiento, coste efectivo
y variedad de contenidos, entre los que podriamos encontrar aplicaciones multimedia.
El proyecto 3GPP (Third Generation Partnership Project) es una iniciativa conjunta de
las organizaciones de estandarizacion de Europa, Japon, EE.UU. y Korea para
desarrollar las especificaciones de UMTS (Universal Mobile Telecommunication
System). 3GPP fue inicialmente formado para realizar un conjunto comin de
especificaciones para el sistema de telefonia movil 3G en armonia para las regiones
participantes.

Otros atributos a resaltar en dichos sistemas, serian el amplia area geografica de
cobertura que permiten, con importantes ratios de fiabilidad, y una alta movilidad con
roamings transparentes y efectivos. Sin embargo, el coste de las licencias de las
frecuencias radioeléctricas y la configuracion del sistema, para llegar a ofrecer esta
cobertura casi ubicua, ha obligado y obliga a los operadores de telefonia moévil a
promover grandes inversiones en el despliegue de estas redes de tercera generacion.

La competencia frente a la complementariedad entre los sistemas WLAN y 3G ha sido a
menudo objeto de cuestionamiento en los centros de investigacion y en la industria. Es
claro que cada tecnologia tiene su nicho en el mercado pero, observando sus
caracteristicas, es facil comprender el efecto de complemento que la una supone para la
otra. Si bien es cierto que las redes inaldmbricas locales pueden dar cobertura sélo a
pequefias areas y permiten una movilidad limitada, su tasa de transmision de datos
podria ser hasta casi treinta veces mayor que la que ofrecen los sistemas 3G. Por tanto,
las caracteristicas de WLAN permiten dar servicios a zonas de gran demanda con altas
tasas de transmision en las que la movilidad no es un requisito. De otro lado, los
sistemas 3G, con su soporte de servicios de voz bien establecidos, amplia cobertura y
menor tasa de transmision de datos, son mas adecuados para areas con moderada o baja
densidad de demanda, pero con alta movilidad. Adicionalmente, estos sistemas ofrecen
una robusta infraestructura de red y de gestién para acometer exigentes requisitos de
seguridad, facturacion y roaming, siendo este tltimo aspecto el que permitiria hablar de
las redes inalambricas locales publicas (Public WLAN o PWLAN), en su maxima
expresion [Leu06]. La tendencia en el nimero de usuarios, representado en la Figura
2.6, refuerzan la inercia de esta convergencia identificada.
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Usuarios de PWLAN
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Figura 2.6 Evolucion del uso de Redes Locales Inalambricas Pablicas
(Fuente: Strategy Analytics)

Asi, la integracion de los sistemas de telefonia movil de 3G y las redes inalambricas
locales (también a veces denominada [-WLAN), aunando las ventajas de ambas
tecnologias, puede tener un efecto significativo en el desarrollo de servicios que
requieran de una alta tasa de transmision (p.e. servicios multimedia basados en IP,
IMS), al tiempo que se dota al sistema de alta movilidad; preservando en todo momento
la calidad del servicio ofrecido a una, cada vez mayor, poblacidon de usuarios de distinto
perfil. En la Tabla 2.1, se muestran resumidamente los puntos en los que ambas
tecnologias se complementan, ofreciendo en conjunto una soélida solucion.

3G WLAN
Penetracion Buena Mala
Cobertura Amplia Reducida
Seguridad Fuerte Débil
Ratio Transmision Bajo Alto
Coste Implantacion Alto Bajo
Tasa Licencia Muy Alta No requiere
Construccion Dificil Facil
Soporte a la Movilidad Alto Pobre

Tabla 2.1 Comparativa de las propiedades de las redes WLAN y de 3GPP

De esta manera, es necesario hablar de un terminal multimodo 3G/WLAN capaz de
acceder a servicios particulares ofrecidos por cada sistema, pero mas alla, la integracion
3G/WLAN proporcionaria soluciones efectivas de multiacceso; es decir, soluciones
integrales que aporten movilidad transparente entre las distintas tecnologias de acceso,
permitiendo la continuidad de una sesidn iniciada. Los dispositivos portatiles de nueva
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generacion de tipo PDA, representan una solucion efectiva como materializacion de este
tipo de terminales multimodo, que implementan sélidos mecanismos de seguridad. Su
evolucion en el mercado, ilustrada en la Figura 2.7 confirma esta tendencia.
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Figura 2.7 Evolucion de uso de PDAs como terminales seguros multibanda
(Fuente: Strategy Analytics)

Por tanto, desde nuestro enfoque conviene revisar el esquema representado en el
comienzo de este epigrafe (Figura 2.1) que atendia a una vision descriptiva, tanto de las
tecnologias tradicionales como de las mas recientes, pero ajeno en cierta manera de las
posibles tendencias en la red (o infraestructura) de acceso que, en los proximos afios,
pudieran moldear esta categorizacion de alto nivel hacia otras direcciones. Segin esta
tendencia, dicho esquema deberia evolucionar hacia el representado en la Figura 2.8,
que redefinira un conjunto de potenciales escenarios con multiples aplicaciones, y en
donde la tarjeta inteligente participa de actor principal.
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Figura 2.8 Tarjeta Inteligente en una arquitectura evolucionada
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En cuanto al plano de los protocolos de autenticacion del dispositivo de acceso en estos
escenarios, se esta experimentando consecuentemente una migracién suave desde los
mecanismos basados en (U)SIM en entornos de 3GPP (que se autentican finalmente
contra bases y registros de abonados, HLR/HSS) y de los basados en EAPoL
(802.1X/EAP) que incluyen tecnologias como RADIUS [Rig00][Abo03] o DIAMETER
[Ero05], tipicos en redes locales inalambricas, hacia soluciones denominadas “basadas
en SIM” (SIM-based) que enmarcan protocolos tales como EAP-SIM [Hav06], EAP-
AKA [Ark06]. Estos protocolos, recientemente estandarizados, permiten llevar a cabo
una autenticacién mutua entre el terminal inaldmbrico y el servidor de acceso. De un
lado, los usuarios de dispositivos moviles, cada vez mas, estdn acostumbrados a la
existencia y necesidad de una tarjeta SIM que le permite como abonado el acceso a un
conjunto de servicios a través de su dispositivo movil; de otro lado, los operadores de
estas redes no requieren de una credencial distinta a las tarjetas SIM para facturar los
servicios adicionales ofrecidos a través de las PWLAN a tales abonados. Los esquemas
de autenticacion basados en SIM, se presentan como alternativa a los esquemas
“basados en Web” (Web-based) e incluso redes privadas virtuales, RPV.

En la actualidad, la mayoria de los operadores de WLAN publicas (PWLAN) hacen uso
del denominado Método de Acceso Universal basado en Web (Web-based universal
access method) para los procesos de autenticacion, el cual estd también recomendado
como la mejor de las actuales practicas para el roaming entre operadores segun la Wi-Fi
Alliance [WI-FI]. La autenticacion basada en Web sin certificado de cliente esta
comunmente extendida y es de facil implementacion en la mayoria de los sistemas
PWLAN. Sin embargo, balancear las exigencias de la demanda frente a unos requisitos
de seguridad razonables no es siempre una cuestion trivial. Asi, mientras los esquemas
de autenticacion basados en Web carecen de una relacion de confianza (autenticacion)
bi-direccional entre el usuario (dispositivo) y el servidor de autenticacion, los
procedimientos de autenticacion basados en SIM van adquiriendo mayor relevancia, y
se presentan como una so6lida tendencia.

Este hecho, por tanto, nos obliga a considerar la posibilidad de hacer operar las tarjetas
inteligentes sobre este tipo de redes de acceso emergentes, que abren un nuevo espectro
de posibilidades desde el punto de vista tecnoldgico, asi como desde los potenciales
modelos de negocio. Asi mismo, las consideraciones relativas a la autenticacion remota
de estas tarjetas en este contexto concreto se hacen imprescindibles en una parcela no lo
suficientemente explorada. La carencia de un modelo de referencia global que integre la
tarjeta en el sistema de red de forma coherente con la evolucion en la que ambas
tecnologias se ven inmersas, completa el origen de la problematica de la que se ocupa la
presente tesis, y en cuyo proceso de madurez pretende contribuir.

No cabe duda de que los avances desarrollados en seguridad de las redes de acceso
basadas en la interconexion 3G/WLAN o PWLAN, asi como en la seguridad de las
tarjetas inteligentes, han sido multiples y se han producido a un ritmo significativo. El
conocimiento de un estado de la cuestion de éstos nos permitira enfocar de la forma mas
coherente la problematica identificada.
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2.2. Estado de la Cuestion

2.2.1. Criptografia en Tarjetas Inteligentes

Los dos pilares iniciales de seguridad que propiciaron el despliegue masivo de las
tarjetas inteligentes tuvieron que ver con el hardware, al ser idealizados desde los
comienzos como dispositivos herméticos muy resistentes a su manipulacion, por un
lado, y por tener la capacidad de implementar a muy bajo nivel, eficientes
funcionalidades criptograficas, por otro. Casi en los albores de la tecnologia, los
expertos se cuestionaban si tales caracteristicas podrian desmerecer el potencial de
ciertos algoritmos criptograficos [Des87] o los esfuerzos para combatir las restricciones
computacionales propias de estos dispositivos al implementar mecanismos de clave
publica [Sha95]; sin embargo, estudios mas exhaustivos y el avance de las tecnologias,
también para los hackers, ponian la voz de alarma sobre las vulnerabilidades de la
implementacion fisica de los criptosistemas (conocidos como ataques side-channel)
que presentaban estos dispositivos, asi como los derivados de la manipulacién fisica de
la propia tarjeta [And96][And97]. Después de lo cual fue necesaria una reflexion sobre
la verdadera capacidad y resistencia de las tarjetas inteligentes como elementos robustos
de seguridad, sefialandose la necesidad de un proceso de madurez pendiente en torno a
esta tecnologia [Qui97]. Este proceso vendria reforzado tanto por los pasos dados en la
implementacion de algoritmos de cifrado en bloque mas robustos -los candidatos a AES
Twofish y Serpent [Sch98][And98]-, como por los avances en la fabricacion de chips
criptograficos. Estos primeros criptoprocesadores, [Han98][K6om99], permitian
implementar algoritmos de clave publica con cierta eficiencia y, en sucesivos afios, se
mejorarian las caracteristicas del hardware suplementario con funciones de seguridad
[Tri01]; mas recientemente, el refinamiento de las soluciones hardware, como
complemento a los algoritmos criptograficos (p.e. en la mejora de la generacion de
nimeros realmente aleatorios [Buc03]) favorecian la definicion de las tarjetas
inteligentes como dispositivos altamente seguros.

Por otro lado y mientras tanto, a finales de la década de los noventa, no se habia bajado
la guardia en la busqueda de contramedidas en prevencion de ataques de tipo Side-
channel. Asi, contra las técnicas de analisis en términos de potencia publicadas por
Kocher [Koc99] o un poco mas tarde con técnicas mas sofisticadas [Sko03], no dejaron
de publicarse trabajos orientados a la proteccion contra dichos ataques, basados en los
defectos o fendomenos fisicos inherentes a las operaciones criptograficas realizadas por
el hardware de las tarjetas inteligentes [Sha00] [QuiO1] [Mo0o02]. A éstas, acompanaban
también técnicas basadas en el tratamiento interno de los datos (data scrambling) con el
objeto de dificultar su captura en un posible ataque [BriOl]. No obstante, y
desafortunadamente, estos dispositivos no permanecen ajenos a posibles ataques bajo
técnicas mas recientes basadas en DPA [OswO06].

Pueden considerarse los primeros afios de la presente década, como el inicio de la

madurez de las tarjetas inteligentes criptograficas [GuiOl] [BorO1] en las que la
implementacion de robustos algoritmos de autenticacion empezaban a destacar.
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2.2.2. Taxonomia de los Protocolos de Autenticacion Remota con Tarjetas
Inteligentes

En este apartado se pretende llevar a cabo una taxonomia de las protocolos de
autenticacion aplicada a tarjetas inteligentes. Como referencia se ha tomado los criterios
y clasificaciones sefalados en la Guia de Autenticacion On-line [NIST 800-63] editada
por el Instituto Nacional de Estandares y Tecnologias del Departamento de Comercio
del gobierno de Estados Unidos (National Institute of Standards and Technology,
NIST). Seglin esta guia, la aplicaciéon de tarjetas inteligentes en una correcta
implementacion de un protocolo de autenticacion le garantizaria el maximo nivel de
prestaciones de seguridad (Nivel 4). Dicho nivel estd basado en la Prueba de Posesion
(Proof of Possession) de una clave a través de un protocolo criptografico implementado
en un dispositivo hardware conforme a [FIPS 140-2]. Bajo estas premisas la tarjeta
inteligente proporciona un método seguro de autenticacion, basado en dos factores.

Conviene aclarar que un protocolo basado en la Prueba de Posesion es aquel en el que el
demandante (claimant) debe probar ante el verificador (verifier) que posee y controla -
es decir que tiene la capacidad de activar y hacer uso de- un token que verifica su
identidad (algtin elemento de prueba o sefial como una clave, una contrasefia, etc.), en el
protocolo de autenticacion.

La clasificacion realizada por dicho organismo, Figura 2.9, toma como referencia el
enfoque que en cada caso se adopta con respecto a la Prueba de Posesion, PdP, (Proof

of Possession, PoP) en el protocolo de autenticacion. Tomando como partida este hecho,
la guia identifica los siguientes tipos de protocolos de autenticacion:

Tipos de Protocolos
De Autenticacion
[NIST 800-63]
PdP o
. . Contrasefia en
De Criptografia
S Reto-Respuesta
Simétrica

A
Contrasefia en o
. Contrasefia
Conocimiento

en Tanel
Cero

PdP
De Criptografia
Asimétrica

Figura 2.9 Tipos de Protocolos de Autenticacion Remota segun NIST 800-63

Prueba de Posesion basada en una clave privada. Hace referencia a aquellos
protocolos de autenticacion basados en criptografia asimétrica y que incluirian
infraestructuras de clave publica, en los que técnicas de cifrado y firma digital tendrian
cabida. Las aplicaciones como DNI-electronico o pago electronico con tarjetas
inteligentes EMV (en el caso de autenticacion off-line) [EMV04-2] serian buen ejemplo
de la utilizacion de este tipo protocolo de autenticacion en estas tarjetas.
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Prueba de Posesion basada en clave simétrica. Hace referencia a protocolos de
autenticacion basados en criptografia simétrica y, por tanto, ambos extremos de la
comunicacion deberan conocer, o en la mayoria de los casos derivar, una clave sesion
con la que podran cifrar el intercambio de mensajes. La capacidad de conocer o derivar
tal clave de sesion da muestras a ambas partes de que la entidad remota es quien dice
ser, y por tanto queda autenticada. Esto no excluye que tal clave se utilice para cifrar
algin otro token (p.e. una contrasena), que afiada grados de seguridad al sistema. En
aplicaciones de pago electrénico con tarjetas inteligentes EMV [EMV04-2], se hace uso
de este esquema de autenticacion en el caso de que ésta se produzca de forma remota u
on-line.

De ambos ejemplos de autenticacidon con tarjetas inteligentes se dara amplia cuenta a lo
largo de esta tesis. A continuacion se repasa el estado del arte de los otros tipos de
protocolos de autenticacion, que aunque de gran interés para la mejor comprension de
nuestro marco de trabajo, no son empleados directamente.

Protocolo de Contrasefia en Tunel, es aquel en el que la contrasefia es enviada bajo un
canal protegido. Como mejor ejemplo, el protocolo TLS. Este protocolo es empleado a
menudo con el certificado de clave publica de un verificador para autenticar al
demandante, establecer una clave de sesion entre ambos y transmitir finalmente una
contrasefia del demandante, que queda protegida. La version mas extendida de este
protocolo en entornos de Internet, es aquella en la que el certificado a comprobar es el
del servidor, permaneciendo como opcional la necesidad del certificado de cliente. En
esquemas que requieren del servicio de no repudio en origen, tal certificado se hace
imprescindible. A menudo, y para ambos casos, la tarjeta inteligente es el mejor soporte
para el material criptografico y dichos credenciales. Son multiples los escenarios en los
que participa la tarjeta en esta modalidad (p.e. administracion electronica, negocio
electronico, etc.) frente al reto que supone que sea la propia tarjeta la que establezca el
tunel de proteccion, mediante el protocolo TLS por ejemplo, y se comporte como un
dispositivo autonomo dentro del sistema de red. Para ello el concepto actual de tarjeta
inteligente debe evolucionar, y asi esta ocurriendo, segun otras directrices tecnologicas,
tal como veremos a lo largo de esta tesis.

Protocolos basados en técnicas de Conocimiento-Cero (Zero-Knowledge, ZK). Un
importante nimero de esquemas de autenticacion estan basados en el mismo problema
que RSA; es decir, la factorizaciéon de un modulo publico. En [Fis84] se propuso un
esquema donde un nimero publico es el cuadrado modulo un niimero privado aleatorio.
Fiat y Shamir [Fia87] lo mejoraron haciendo que cada numero privado fuese el
resultado de la firma de Rabin de un elemento de identidad. En [Gol89] también se
formalizaron los protocolos de conocimiento cero (Zero Knowledge, ZK); a estos
trabajos se sumaron otros que proponian que dichos nimeros privados fueran la raiz
cuadrada modulo un nimero primo pequefio, lo cual implica médulo para cada
solicitante de autenticacion [Mic90]. Esta técnica se complementaria también con los
trabajos en protocolos de conocimiento cero de Guillou y Quisquater [Gui89][Gui90],
que proponian inicialmente un protocolo conocido como GQI1, en el que el numero
privado es una raiz n-ésima modular de un nimero publico, es decir, la firma RSA de
un elemento de identidad. (conocimiento cero de una prueba de conocimiento de una
firma RSA). A medida que los protocolos fueron mejorando su aplicacion a las tarjetas
inteligentes no se quedaba atrés; ya en [Bet88] se hizo una de las primeras propuestas.

49



Capitulo 2

Posteriormente, de nuevo Guillou y Quisquater, evolucionaron el protocolo GQ1 hacia
el que fue llamado GQ2, y consiguieron interesantes resultados en cuanto a eficiencia.
En una comparativa realizada por estos autores, con el objetivo de aplicar esos métodos
de conocimiento cero en procedimientos de autenticacién con tarjetas inteligentes
bancarias, concluyeron que el método GQ2 proporcionaba un importante ahorro en
coste computac