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Resumen

El fin de este proyecto es el disefio de un sistema utilizando la tecnologia actual que haga
uso de dos conceptos actuales: Internet de las cosas y redes de sensores. Se ha decidido
enfocar este desarrollo en la extraccion de datos medioambientales. Particularmente, en
el disefio de implementacion de un sistema para monitorizacion de cultivos (en especial

de la vid) y equipos agricolas.

Los objetivos principales de este proyecto son la mejora del riego de las plantas,
automatizando esta tarea para optimizar el gasto de agua que se extrae de los acuiferos, y
la seguridad de las maquinas agricolas valiosas tales como los motores de gasoil que

generalmente se encuentran desprotegidos en el exterior.

Las tareas principales del sistema son la recopilacion de los datos de los sensores, el
analisis de estos, el registro de todas las actividades que realice el sistema y el envio de
alertas al usuario. Los datos se podran acceder de tres maneras: en una pagina web,
recibiendo las alertas via SMS y correo electrénico y utilizando una conexién directa con

el sistema utilizando la terminal.

El sistema se compone de varios elementos principales: un coordinador que realice todas
las tareas instalado en una Raspberry Pi, dos aplicaciones destinadas al riego y a la
seguridad, un sensor de humedad de suelo, un sensor de movimiento, un giroscopio v,
ademas, se ha utilizado un médem que envia los datos en cualquier lugar del mundo

utilizando la tecnologia GSM.

Palabras clave: internet de las cosas, redes de sensores, GSM, monitorizacion, analisis

de datos, seguridad agricola, riego automatico, Hologram.
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Abstract

The goal of this project is to design a system by using the current technology in order to
apply the concept of Internet of things and Wireless Sensor Networks. The extraction of
environmental data is the main point of this development, especially, a design of a system
implementation for farming (vineyards in particular) and agricultural equipment

monitoring.

The main objectives in this capstone project are the plants’ irrigation improvement, by
making this task automatic to optimize the use of water from aquifers, and the agricultural
valuable machines security improvement such as diesel engines that are unprotected in

farmers’ lands.

The main tasks of the system are the collection of data from the sensors, their analysis,
the recording of all the activities carried out by the system and the sending of alerts to the
user. The data can be accessed in three ways: on a web page, receiving alerts via SMS

and email and using a direct connection to the system by using the terminal.

The system consists of several elements: a coordinator who performs all the tasks installed
in a Raspberry Pi, two applications for irrigation and safety, a soil moisture sensor, a
motion sensor, a gyroscope and, in addition, a modem that sends data from anywhere in

the world by using GSM technology.

Keywords: Internet of Things, Wireless Sensor Networks, GSM, monitoring, data

analysis, agricultural security, automatic irrigation, Hologram.
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Capitulo 1

Introduccion y Objetivos

El primer capitulo del presente documento tiene como objetivo introducir al lector en el
entorno de este proyecto. Asi pues, la primera seccién explica el contexto donde se
enmarca el trabajo. Acto seguido, se expondran los problemas existentes en este ambito
para fijar, en la siguiente seccion, los objetivos que se pretenden alcanzar con la
realizacion de este proyecto. Posteriormente, el entorno socioeconémico y finalmente, se
presentara una estructura del documento indicando los capitulos que lo formaran junto

con una descripcion detallada del contenido en cada uno de ellos.

1.1. Contexto

Antes, hoy y mafiana, el ser humano ha tenido la necesidad de construir y desarrollar
nuevos objetos que faciliten su trabajo y mejoren su calidad de vida [1]. Entre los aspectos
mas notables en el area de las comunicaciones y la computacion, destaca la aparicion de
los ordenadores personales y el acceso a internet. Estos dos elementos permiten que gran
parte de empresas y organizaciones puedan intercambiar una gran cantidad de
informacion en un tiempo muy corto. Ademas, la aparicion de los dispositivos moviles

inteligentes supuso un cambio muy drastico en la sociedad actual ya que la comunicacion



CAPITULO 1. INTRODUCCION Y OBJETIVOS

entre personas se ha facilitado radicalmente pasando de las cartas o las cabinas de teléfono
a hacer Ilamadas desde un terminal de bolsillo. De hecho, otro paso para mejorar la
efectividad de los trabajos se consigue gracias a la aparicion del Internet de las Cosas, no
solo teléfonos, sino miles de millones de dispositivos electronicos (como televisiones,
electrodomésticos, sensores...) estdn conectados a Internet [2]. La posibilidad de
compartir informacion de manera instantanea en cualquier parte del mundo elimina por

completo las barreras que impedian el acceso a la comunicacion y la informacion.

Desde la comunicacion y la informacidn, aparecen las Tecnologias de la Informacion y
la Comunicacion (o TIC) que son todos aquellos recursos, herramientas y programas que
se utilizan para procesar, administrar y compartir la informacién mediante diversos
soportes tecnoldgicos [3]. Forman parte de la mayoria de los sectores como la educacion,
robotica, el empleo, la salud o la alimentacion [4]. Por ejemplo, en el punto de la
alimentacion, la agricultura y la ganaderia estan abiertas a este mundo de nuevas
posibilidades ya que es necesario satisfacer la demanda de alimento de la poblacion
mundial que esta en constante crecimiento. Muchas actividades como la siembra, la
gestién del rebafio, la fertilizacion de las tierras o el mantenimiento de la maquina agricola
se pueden automatizar y aumentar la produccion sin tener que malgastar grandes

cantidades de recursos que son esenciales diariamente [5].

1.2. Motivacion

Para continuar con el mundo de la agricultura y la ganaderia, el siguiente proyecto se
centrara en un municipio de Toledo, llamado Corral de Almaguer, a 100 kildbmetros de
Madrid. Su economia se basa principalmente en la agricultura y la ganaderia. En cuanto
a la agricultura, se fomenta mucho la recoleccion de las uvas para su procesamiento en

vino y de las aceitunas en aceite de oliva.

No obstante, no todo es recoger el fruto de la planta. Se necesita trabajar la tierra y la
planta todo el afio para que al final de este, se tenga mucho fruto y calidad. Una de las
cosas mas importantes que necesitan las plantas y las personas es el agua. Es el principio
basico para vivir y sin ella, el tiempo de supervivencia es menor. En el caso de las plantas,
moririan y su fruto se perderia. Para ello, una solucidn que se esta utilizando hoy en dia,

es la extraccion de aguas subterraneas que se encuentran en acuiferos a diferentes niveles



1.2. MOTIVACION

bajo tierra. Gracias a los motores de gasoil o las placas solares, se obtiene energia
suficiente para que las bombas que se encuentran debajo de la superficie extraigan el agua
necesaria para uso urbano y/o agricola.

El agua subterranea de los acuiferos se extrae mediante unas bombas de extraccion de
diferentes potencias (en funcion de los metros en los que esté el acuifero) y la energia que
se utiliza para hacer funcionar las bombas es o bien solar (gracias a una placa solar fija
en el suelo), o bien por motores de gasoil que no estan fijos. Alejandose del tema
medioambiental, muchos agricultores todavia optan por el motor de gasoil ya que con un
motor pueden ir a diferentes pozos y regar todo el tiempo que consideren ya que la placa
solar esté fija en el suelo y depende de la luz del sol para funcionar.

L4

Figura 1.1: Ejemplo de motor de gasoil - DEUTZ 33 kVA [6]

Figura 1.2: Ejemplo de panel solar destinado al riego [7]

Asi pues, un aspecto que preocupa a los agricultores es la seguridad de su maquinaria
agricola, en especial de los motores de gasoil, debido a que en los ultimos afios se han
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producido robos totales de estas mismas [8]. Muchas de las veces las maquinas son
irrecuperables ya que se han vuelto a vender de manera ilegal o se han desguazado para
conseguir los metales de estas mismas [8]. Este es un problema grave ya que estos
motores tienen un valor sustancial [8] y requiere de una inversion inicial por parte del

agricultor para poder utilizarlos.

Para resolver estos problemas, que son comunes en la actualidad, es vital el uso de las
Tecnologias de la Informacidn y la Comunicacion. El empleo del Internet de las Cosas y
las redes de sensores inaldmbricas ayudaria a automatizar estas tareas y a impulsar el
desarrollo de las zonas rurales conectandolas con el futuro. Un futuro que se Illama

sociedad digital.

1.3. Objetivos

El objetivo general de este trabajo fin de grado consiste en disefiar e implementar un
sistema de monitorizacion del riego de cultivos (especializado en la vid) y equipos
agricolas (motores de gasoil), utilizando sensores inalambricos capaces de enviar
informacidn para que el sistema sea capaz de procesar y tomar decisiones a partir de la

misma.

La monitorizacion y la toma de decisiones van orientadas a cumplir con dos metas

fundamentales:

¢ Evitar gastar mas agua de la que se necesita a partir del control del agua para un
riego optimo.
¢+ Evitar el robo del motor de gasoil con un control de seguridad.

1.3.1. Objetivos especificos

Para conseguir el objetivo general de este trabajo, se deben cumplir con los siguientes

objetivos especificos:

e Estudiar el uso y despliegue de redes de sensores en el sector agricola.

e Explorar los sensores disponibles y aprender como funciona.
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e Desarrollar un nodo, utilizando Raspberry Pi, que incorpore los sensores
necesarios, para cada situacion particular, tanto de control de riego como de la
seguridad.

e Incorporar, a dichos nodos, capacidad de comunicacion tanto local como remota.

e Cifrar la informacion transmitida entre los sensores y la estacion central usando

un estandar que proporcione un nivel de seguridad alto.

1.4. Medios utilizados

1.4.1. Software

A continuacion, se lista el software que fue Gtil para el desarrollo del proyecto:

% Python: Es el lenguaje principal de programacion utilizado en el proyecto
gracias a su facilidad para conseguir informacion de los sensores y tratarla.

% Raspbian: Sistema operativo de la Raspberry Pi.

% MobaXterm: Es la terminal utilizada con la que se pueden realizar conexiones
SSH del ordenador a la Raspberry Pi.

% RStudio: El entorno de desarrollo en R que sirvid para el procesamiento de
datos en el anexo 2.

% R: Lenguaje de programacion util para la manipulacion de datos. Se utiliz6 en
el anexo 2.

%+ Hologram Cloud: Lugar donde se gestionan los datos que se han utilizado en
el médem conectado a la Raspberry Pi. Ademas, desde ahi se envian SMS y
correos electronicos de alerta al usuario.

% Thingspeak: Un sitio web donde se enviaran los datos de la humedad en
tiempo real. Se podra ver esta informacidn graficamente.

% Microsoft Office 365 — Microsoft Word: Utilizado para la documentacién
del proyecto.

% Microsoft Office 365 — Microsoft Excel: Utilizado para hacer el diagrama de
Gantt.

% Draw.io: Pagina web Util para realizar los diagramas de flujo y otros esquemas

del documento.
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1.4.2. Hardware

En cuanto a Hardware, a continuacion, se mostraran aquellos dispositivos que han hecho

posible el proyecto:

% Raspberry Pi 3 Model B: Como cualquier otro ordenador, la Raspberry Pi
dispone de una serie de puertos: USB, HDMI, Ethernet, Audio Jack, tarjeta de
memoria microSD, mddulo para conectar una pantalla tactil, una camara,
Bluetooth y WiFi en su ultima version. La placa monta un procesador ARM
64-bits de cuatro nicleos a 1.2 GHz y con un 1 GB de memoria RAM.

Ademas, cuenta con 40 pines de GP1O destinados al uso de los sensores.

Figura 1.3: Raspberry Pi 3 Model B

% Higrémetro FC-28: Es un sensor que mide la humedad del suelo por la
variacion de su conductividad. Son ampliamente empleados en sistemas
automaticos de riego para detectar cuando es necesario activar el sistema de

bombeo.

Figura 1.4: Higrometro FC-28 [9]
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El FC-28 viene acompariado con una placa de medicién estandar que permite
obtener la medicion como valor analdgico o como una salida digital, activada
cuando la humedad supera un umbral. En el caso analégico, los valores obtenidos
van desde O (sumergido en agua), a 1023 (en el aire o suelo muy seco). Sin
embargo, en la salida digital, cuando la humedad supera un umbral que se ajusta
con el potenciometro de la Figura 1.5, la salida se dispara. Se obtendra una sefial
LOW si el suelo no esta humedo, y HIGH si el FC-28 supera el umbral [10].

LED encendido
Ajuste sensibilidad

Vee

— GND
Do

AQ
LED sefial

Figura 1.5: Vista con detalle de la placa de medicion estandar [10]

%+ MCP3008: Es un convertidor analdgico a digital de 10 bits disefiado por la
empresa Microchip. Es muy util ya que la Raspberry Pi no tiene pines de
entrada analdgicos. EI ADC se colocaria entre la Raspberry Pl y el FC-28 y
permitiria que la Raspberry Pi pudiese leer los valores exactos del sensor de
humedad FC-28.

Figura 1.6: Ejemplo del ADC MCP3008 [11]
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fritzing

Figura 1.7: Esquema de Raspberry Pi, el MCP3008 y el FC-28 [12]

X/

% HC-SR501: Es un sensor infrarrojo pasivo o PIR que detecta variaciones de
las radiaciones infrarrojas del medio ambiente que cubre como el calor del
cuerpo humano o animales. Su sensor tiene una apertura de 110° y con un

potenciémetro, se puede calibrar una distancia de deteccion de 3 a 7 metros.

Figura 1.8: Sensor PIR HC-SR501 [13]
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Figura 1.9: Esquema de deteccidn del sensor HC-SR501 [14]

Como se puede ver en la Figura 1.9, el PIR tiene un segundo potenciémetro
que sirve para calibrar cada cuando se recogen datos del sensor.

Ademas, el sensor del PIR tiene dos ranuras con un material sensible a las
radiaciones infrarrojas. Cuando ambas ranuras detectan la misma radiacion, el
sensor estd en reposo, mientras que cuando las ranuras detectan diferente

radicacion, se detecta una variacién de movimiento térmico.

PIR
sensor

#
-

Detecting area
\ Fresnel
lens

iy

Heat source movement Output signal

Figura 1.10: Esquema de deteccion de movimiento [14]
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«» MPUG050: Es un dispositivo integrado de seguimiento de movimiento de 6
ejes que combina un giroscopio de 3 ejes y un acelerometro de 3 ejes. Utiliza
comunicacion 12C, es decir, comunicacién sincrona con cable para el reloj
(SCL) y otro para los datos (SDA). EI maestro seria la Raspberry Pi el cual
crea la sefial de reloj. Los ejes son X, Y se pueden ver en la Figura 1.11

mientras que el eje Z es el ortogonal a los dos ejes anteriores.
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Figura 1.11: Vista general del giroscopio y acelerometro MPU6050 [15]

% Hologram SIM: Es una tarjeta SIM loT segura para una red celular global.
Tiene facil activacion ya que no es necesario pedir permisos a las compafiias
de telefonia, sino que todo el proceso ya esta gestionado por Hologram. De
hecho, la tarjeta utiliza la cobertura del operador que mas potencia suministre

en el area donde se encuentre.

C3

Figura 1.12: Ejemplo tarjeta SIM Hologram [16]

Hologram
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++ Hologram Nova: Es el médem recomendado por Hologram para poder tener

X/

conexion a la red en cualquier dispositivo. Ya que Raspberry Pi tiene varios

USB, Hologram Nova es una opcion sencilla de usar.

Figura 1.13: M6dem - Hologram Nova [16]

Para su funcionamiento, es necesario insertar la tarjeta SIM (en el formato
nano SIM) en el mddem y conectarlo directamente en la Raspberry Pi.
Después, es necesario instalar el paquete Hologram en la Raspberry Pi con el

siguiente comando:

curl -L hologram.io/python-install bash

Figura 1.14: Comando de instalacion [16]

Una vez hecho, Hologram Nova ya estara disponible para cualquier actividad

en la Raspberry Pi.

Bateria portétil: Para poder mantener la Raspberry Pi encendida a larga
distancia es necesario tener una bateria portatil. En este proyecto, se ha
utilizado una bateria de 20000 mAh que da lugar a 12 horas de funcionamiento

aproximadamente.

1.5. Entorno socioecondmico

El objetivo principal del Internet de las Cosas es hacer del mundo un lugar mas eficiente

y, por consiguiente, conseguir un ahorro energético y econémico. Potenciando esta

tecnologia, cada vez se incidira mas en su uso en el d&mbito empresarial y en la

modernizacion de otros sectores como el agrario ya que mediante el uso de sensores, se

optimizan muchas tareas como el regado y cuidado de las plantas.

11
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Ademas, es necesario tener un control entre los recursos del planeta junto con las
condiciones materiales de vida de las personas. Por ejemplo, en la actualidad, el agua y
su mantenimiento estan siendo cada vez mas los objetos principales de los debates en

torno al desarrollo sostenible.

Sin embargo, muchos trabajadores cuestionan que esta evolucion a la sensorizacion y la
automatizacién suponga un problema en sus propios trabajos. Todo cambio tecnolégico
parece dificil de asumir, pero la poblacion de hoy en dia ha demostrado que es muy facil
adaptarse a las nuevas tecnologias. Algunos ejemplos se pueden encontrar en los
Smartphones o en el sector automovilistico en los que se encuentran cada vez mas

funciones que facilitan una conduccion més segura 'y comoda.

1.6. Estructura de la memoria

Sin tener en cuenta el presente capitulo, a continuacion, se explicara cuéles son los

siguientes capitulos del documento:

++ Capitulo 2. Estado del arte: en este apartado se explicaran los conceptos actuales
en los que se basara el proyecto, como el de las redes de sensores (Wireless Sensor
Networks) y el Internet de las Cosas (Internet of Things), la tecnologia relacionada
con la agricultura y finalmente, se presentaran con detalle los dispositivos y
sensores que van a ser Utiles en este proyecto.

% Capitulo 3. Anélisis y disefio: Se explicara cual debera ser el disefio del proyecto
para estableciendo todos los requisitos del sistema que se proponen. Serd un
modelo l6gico para entender cdmo deberia funcionar el sistema completo.

s Capitulo 4. Implementacion: En el aspecto practico, se explicara cémo se
realizard un prototipo del proyecto y qué adaptaciones se haran para que siga
funcionando de acuerdo con las especificaciones minimas requeridas.

¢+ Capitulo 5. Evaluacion: Se evaluaran los requisitos del sistema y se valoraré si
se han cumplido correctamente. En el caso de que algo no se haya cumplido, se
expondra la justificacion.

¢+ Capitulo 6. Planificacion y presupuesto: En esta seccion, se vera como ha sido
la planificacion del proyecto y cul va a ser el coste de cada una de las partes del
prototipo, distribuyendo los gastos a lo largo del desarrollo del proyecto.

12
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¢+ Capitulo 7. Marco Regulador: De mostraran aquellas normas o leyes que tengan
relacion con este proyecto y se explicara por qué se cumplen estas mismas.

¢+ Capitulo 8. Conclusiones y lineas futuras: En este apartado, se mostraran los
resultados obtenidos de la simulacion del prototipo, asi como propuestas de
mejora para un mejor funcionamiento en el futuro.

% Anexos: seran importantes para comprender completamente la situacion del
proyecto (anexos 2 al 4). Ademas, en el anexo 1, se incluye un resumen de las
diferentes partes del trabajo en inglés. Por otro lado, existe un glosario de

acronimos y definiciones en el anexo 5.

13
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Estado del arte

Antes de la presentacion del disefio y la implementacion del prototipo, se van a explicar
una serie de conceptos que son esenciales para el trabajo. En primer lugar, se abordara el
concepto de Internet de las Cosas para explicar a continuacion en qué consiste la Red de
sensores inalambricas. Finalmente, se presentaran los dispositivos que fueron utilizados

para cumplir con las expectativas del proyecto.

2.1. Internet de las Cosas

En el momento en el que aparecid Internet, éste empez0 a evolucionar de una manera
muy veloz, desde los antiguos mddems hasta las eficientes lineas de fibra Optica actuales.
Hoy en dia, multiples dispositivos electronicos como los mdviles, los Smart TV, los
Smartwatch... hasta los frigorificos estan conectados a Internet [17]. ¢ A qué se debe esto?

El tema que engloba esta idea se llama Internet de las Cosas.

El Internet de las Cosas (del inglés, Internet of Things o 10T) se refiere a un sistema de
dispositivos que estan interconectados de manera digital con Internet. Son objetos que
tienen identificadores Unicos y son capaces de transmitir datos a través de una red [18],

es decir, en el 10T todas las comunicaciones son Maquina a Maquina (M2M).

14
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Figura 2.1: Internet de las Cosas [19]

El objetivo del 10T es facilitar la calidad de vida y a su vez, el modo de vivir de la
sociedad. Es clave para administrar eficientemente los recursos gue se tienen actualmente.
Actualmente, se estan realizando proyectos de 10T en los que se comprueba la mejora de
todo tipo de analisis, recopilacion y distribucion de datos debido a la enorme capacidad
para ello [20, 21].

El concepto de internet de las cosas fue propuesto en 1999 por Kevin Ashton quien usé
por primera vez esta expresion en el grupo de investigacion Auto-ID Labs. Aparecié
gracias al estudio de los sistemas por radiofrecuencia, también conocidos como RFID, y
en las nuevas tecnologias de deteccion de sensores [22, 23]. Desde entonces, se utiliza de

forma normal para referirse a este sistema de conexion de dispositivos a Internet [24].

Con el crecimiento del 10T, los objetos o cosas inteligentes ofrecen millones de datos
provenientes del aumento del nimero de dispositivos conectados entre si, ya sea a través
de Internet o microchips. Es aqui donde aparece el concepto de Big Data y todos esos

datos son gestionados por las empresas a través de una Analitica de Datos Masivos [25].

De hecho, en 2018 se lleg6 a alcanzar alrededor de 17.000 millones de dispositivos
conectados a Internet y se prevé que, en 2020, el nimero se incremente a 20.000 millones
de “cosas” conectadas [26]. Ademas, se calcula que todo ser humano esta rodeado, al

menos, por un total de aproximadamente 1000 a 5000 objetos (conectados o0 no a Internet)

15
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[27]. En Espafa, como se puede ver en la Figura 2.3, se puede observar que 1 de cada 4

esparioles tienen 5 0 mas dispositivos conectados a Internet.

g"@Fg 10T ANALYTICS Insights that empower you to understand loT markets

Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
351

.'_‘. Non-loT

M o7

D,
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. loT includes all consumer and B2B devices connected — see loT break-down for further details
Source: loT Analytics Research 2018

Figura 2.2: Namero de dispositivos conectados a Internet en el mundo [28]

Numero de dispositivos conectados usados en Espafia en 2017
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Figura 2.3: Namero de dispositivos conectados usados por persona en Espafia [29]
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2.1.1. Evolucion de las tecnologias con el Internet de las Cosas

Las tecnologias relacionadas con loT se han incrementado en los ultimos afios. Gracias a

la constante innovacidn, no se puede tener una vision exacta de como evolucionara en el

tiempo. Sin embargo, hay muchas tendencias tecnoldgicas que ayudan a ver esa

evolucion:

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Mejora de la Inteligencia Artificial: Cuando el 10T esté funcionando al maximo
rendimiento, la Inteligencia Artificial debe estar preparada para recibir una gran
cantidad de datos para analizar. Sobre todo, debe mejorar en el Aprendizaje
Automatico o Machine Learning porque para analizar este volumen de datos, es
necesario que se pueda entrenar y aprender por si sola [30].

Mejora de las plataformas mdviles: Volviendo al concepto de IoT y aplicando
esta idea, las plataformas moviles se convertiran en un importante sistema de
gestion para los dispositivos 10T [30].

Impacto en las relaciones con los clientes: La experiencia del cliente se vera
influenciada positivamente por la mayor personalizacion de los productos.
Crecimiento del pequefio negocio en los préximos afios: De acuerdo con
Forrester Research [31], el 10T se convertird en una herramienta fundamental para
permitir la conexién entre los negocios pequefios y los clientes.

Mayor fragmentacion: A medida que vaya creciendo el 10T, también se volvera
mas fragmentado. Es necesario, que haya una mejora e investigacion constante a
pesar de que varias compafias lideren el impulso de los estandares y
certificaciones de dispositivos I0T.

Seguridad: Al igual que en el punto anterior, a medida que el 10T crezca, la
cantidad de datos y dispositivos serd mayor y esto indicara un mayor nimero de
brechas susceptibles de ataques. Cuanto méas complejo sea la red, mas protocolos
de seguridad se deben aplicar [32].

Mayor inversion y gasto: La Corporacion de Datos Internacional (IDC) predice
que, en 2023, el gasto mundial en 10T alcanzara 1,1 billones de dolares [33]. Esto
subraya la importancia de mejorar la experiencia del cliente en casi todas las

industrias.
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2.1.2. Aplicaciones del Internet de las Cosas

Como se ha introducido anteriormente, el 10T esta cambiando la relacion de las personas

con el mundo fisico. A continuacion, se veran las aplicaciones mas significativas en las

que el 10T tiene un rol importante:

18

% Agricultura y ganaderia inteligente: El 10T tiene capacidad para transformar el

mundo. Como se ve en los demas puntos, el 10T afecta a industrias mas eficientes,
la automocion, las Smart Cities... Sin embargo, la aplicacion del IoT en la
agricultura podria tener el mayor impacto. Es la aplicacion fundamental para las
ciudades mas rurales donde se encuentra principalmente el sector primario.

De acuerdo con Beecham Research y la Organizacion de las Naciones Unidas para
la Alimentacion y la Agricultura, para mantener el ritmo con el crecimiento de la
poblacién mundial se deberé incrementar la produccion agricola en un 70% para
2050 [34] ya que la poblacion para entonces sera de 9600 millones de personas.
La agricultura inteligente basada en tecnologias IoT permitird a los agricultores
mejorar la productividad sin desperdiciar los recursos, desde la cantidad de
fertilizante utilizado hasta el nimero de viajes realizados por vehiculos agricolas
[35]. En cuanto a sus aplicaciones usando 10T, se puede destacar la automatizacion
del riego, la erosion del suelo, la evaluacion de salud de los cultivos y la
fumigacion automatica de cultivos. En los dos ultimos, se aprecia la existencia de

drones agricolas que realizan estas dos tareas de arbol en arbol [36].
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Figura 2.4: Aplicaciones del 10T en la agricultura
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Figura 2.5: Uso del dron para monitorizacion de una vifia en Argentina [37]

« Smart Cities: En el afio 2018, el 23% de todos los proyectos en el mundo del 10T
estaban dedicados a la mejora de las ciudades inteligentes [38]. Ya que el nimero
de personas en el mundo esta creciendo continuamente, se necesita que se mejore
la infraestructura en todas las ciudades como en la distribucién del agua, el
transporte automaético, en los sistemas de gestion de la energia, la vigilancia
inteligente, la seguridad urbana, la monitorizacion del medio ambiente o el control
del tréfico. Este Gltimo punto es muy importante para muchas ciudades ya que hay
muchos proyectos destinados al sistema del aparcamiento, control de tréafico,
aplicaciones de bicicletas o patines eléctricos o la mejora del transporte publico.
Todos estos proyectos ayudarian a reducir un problema muy presente en las
ciudades, la contaminacion del aire [39].

+ Domotica o Smart Home: Automatizar las tareas cotidianas aporta un plus de
confort que proporciona mas tiempo libre para dedicarlo a otras cosas. Uno de los
beneficios méas sefialados es el aumento de seguridad tras la instalacion de alarmas
y cdmaras en el interior y exterior de la vivienda. Otra de las razones importantes,
es el ahorro energético que se obtiene cuando se acondiciona las distintas estancias
de la casa. Ademas de repercutir en la economia del usuario, también lo hace en
el medio ambiente ya que muchas marcas de electrodomésticos dedican un gran
presupuesto en la investigacion para crear dispositivos mas eficientes y
respetuosos con el entorno. Ademas, todo pasaria a controlarse con el teléfono
inteligente ya que actualmente, se debe activar cada electrodoméstico de manera
presencial [40]. Gracias al 10T, se pueden ver las alertas recibidas por cada

electrodoméstico y actuar en funcion de la situacion.
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Figura 2.6: Mejora de la domotica con el 10T [41]

%+ Conduccion Auténoma: La tecnologia digital automotriz se ha centrado en
optimizar las funciones internas de los vehiculos. Sin embargo, ahora, la atencion
estd creciendo hacia la mejora de la experiencia del automdvil. El objetivo
fundamental es la mejora de la percepcién del medio ambiente con los sensores
loT para permitir una conduccion mas segura [42].

Figura 2.7: Ejemplo del uso de sensores para conduccion autonoma [43]

¢+ Sector Sanitario: También llamado el Internet de las Cosas Médicas (Internet of
Medical Things, 10MT). Son dispositivos que se usan en las areas de la atencion
médica y la salud [44]. Los dispositivos médicos capturan los datos y de forma
inalambrica los envian a otros dispositivos o a la nube. Estos datos son analizados
y desencadenan la accion pautada en los protocolos. Finalmente, los médicos
utilizan la informacion para la toma de decisiones. Sus beneficios son la

disminucion de los costos en asistencia en salud, reduce los errores de diagnéstico
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al recibir mas datos, la experiencia del paciente mejora considerablemente y ayuda

a los pacientes a adherirse a los medicamentos [45].

Figura 2.8: Internet de las Cosas Médicas [44]

¢ Internet Industrial: Al igual que en el sector sanitario, existe el Internet
Industrial de las Cosas (I1OT). Son los dispositivos que estan destinados al uso de
la Industria. Los beneficios el 11oT son las mejoras en la gestion de instalaciones
ya que los dispositivos pueden usarse para anticipar problemas originados por
humedad o vibraciones, la logistica porque la industria esta conectada en tiempo
real con el cliente y proveedores, y la medicion inteligente porque los dispositivos
pueden controlar el consumo de recursos y asi reducir el gasto de manera

significativa [46].

q

o

2" & MOT

INTERNET INDUSTRIAL DE LAS Cf)SAS_

<
E

Figura 2.9: Internet Industrial de las Cosas [47]
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2.2. Redes de sensores inalambricas

Las redes de sensores inalambricas (del inglés, WSN, Wireless Sensor Networks) estan
formadas por nodos sensores 0 motas, que son dispositivos autbnomos distribuidos a lo
largo de un area de interés y cuyo objetivo es monitorizar parametros fisicos o
ambientales tales como temperatura, sonido, vibraciones, presién, movimiento o agentes
contaminantes [48]. Estos dispositivos trabajan de manera colaborativa para recoger los
datos y enviarlos a una pasarela o Gateway para que este los transmita a la red exterior

(sea un servidor o la nube).

(O sSensor Mode

-------- Sensor Mode

O Q Gateway

Figura 2.10. Ejemplo de red de sensores inalambrica [48]

2.2.1. Usabilidad de las Redes de Sensores Inalambricas

A continuacidn, se presentaran las caracteristicas mas importantes de las redes de sensores

que se han habilitado como una herramienta potencial en el dominio agricola.

i. Capacidad de toma de decisiones inteligente: Esta caracteristica mejora la
eficiencia de la energia de toda la red de sensores y, por lo tanto, el tiempo de
usabilidad de la red aumenta. De hecho, muchos nodos o motas colaboran entre
ellos y colectivamente toman una decision definitiva [49].

ii.  Configuracion de topologia dinamica: Para maximizar la vida Gtil de la red, la
topologia de la red se configura de tal manera que el nimero de nodos activos sea
minimo [50]. Los nodos sensores se mantendran en el “modo de suspension” para

conservar la energia de la bateria.
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Vi.

Vil.

viii.

Tolerancia al fallo: Una de las dificultades mas comunes en la implementacion
de las redes de sensores es que los nodos sean propensos a fallar [51]. Esto implica
que la red se particiona y el rendimiento se ve afectado. Para ello, los nodos se
organizan reconfigurando la topologia dinamica.

Conocimiento del contexto: En base a la informacidn que reciben los sensores,
estos adquieren el conocimiento suficiente sobre el ambiente que les rodean. Las
soluciones que los sensores toman posteriormente dependen del contexto [52].
Escalabilidad: Los protocolos WSN estan disefiados para implementarse en
cualquier red, independientemente de su tamafio y numero de nodos. Esta
caracteristica amplia el potencial del WSN para numerosas aplicaciones [53].
Heterogeneidad de los nodos: Las redes de sensores son heterogéneas cuando
tienen diferentes tipos de sensores en términos de energia, ancho de banda y
memoria [54].

Tolerancia contra los fallos de comunicacion en condiciones ambientales
adversas: Debido a la amplia gama de aplicaciones en ambientes agricolas
abiertos, las redes de sensores sufren los efectos de las condiciones ambientales
adversas. Parar ello, existe una pila de protocolos de WSN que incluye técnicas
para resistir este tipo de fallos debido a los efectos medioambientales [55].
Modo de funcionamiento auténomo: Una caracteristica importante de las WSN
es su modo de funcionamiento autonomo [56]

Seguridad de la informacién: Las redes de sensores llevan informacion sin
formato sobre los pardmetros del campo. Para garantizar la seguridad de la
informacion detectada y restringir a los usuarios no autenticados, las WSN

proporcionan mecanismos de control de acceso y deteccion de anomalias [57].

2.2.2. Arquitectura de la red de sensores en la agricultura

Dependiendo del tipo de aplicacion que se necesita, se debe buscar una arquitectura u

otra. Las arquitecturas de red se clasifican en varias categorias como el movimiento de

los nodos sensores, en sus tipos de sensores en términos de heterogeneidad, o en la

jerarquia [58]. En el primer punto, el movimiento de los nodos sensores, se pueden

identificar las diferentes arquitecturas:
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X/
L X4

X/
L X4

Arquitectura estacionaria: Los nodos sensores estan desplegados en una
posicion fija en el periodo en el que dure la aplicacion. Por ejemplo, es ideal para
sistemas de monitorizacion de riego o control del uso de fertilizantes.
Arquitectura movil: Los nodos sensores cambian su posicion dependiendo del
tiempo. Por ejemplo, una aplicacion basada en esta arquitectura seria el control de
tractores autbnomos.

Arquitectura hibrida: Seria la combinacion entre nodos estacionarios y moviles.
Por ejemplo, seria aplicable en sensores del campo, equipos agricolas mdviles,

usuarios de teléfono mdvil y transporte de ganado.

En cuanto a los tipos de sensores, se pueden encontrar las siguientes categorias:

*
L X4

X/
L X4

Arquitectura homogénea: Se compone de dispositivos equipados con sensores
de potencial similar. Este tipo de marco se usa normalmente en aplicaciones
basadas en implementaciones no planificadas. Sin embargo, este tipo de
arquitectura carece de variedad en términos de hardware de comunicacion. En
consecuencia, los esquemas y protocolos de comunicacion estan disefiados
teniendo en cuenta esta limitacion. Un ejemplo de aplicacion es la recoleccion de
datos sobre la cantidad de nutrientes en el suelo.

Arquitectura heterogénea: En este tipo de arquitectura, existen varios tipos de
nodos sensores y dispositivos. Estos dispositivos varian en términos de potencia
de calculo, memoria, capacidad de deteccién y unidades de transceptor. Por
ejemplo, en cualquier aplicacién de gestion de riego, los nodos de sensores en
campo comunican su informacion detectada a la pasarela, que de nuevo transfiere

la informacion a un usuario remoto (comunicacion por radio frecuencia 0 GSM).

Finalmente, en términos de jerarquia, las arquitecturas se clasificarian en las siguientes

categorias:

24

X/
°

X/
L X4

Arquitectura de un solo nivel: es comun en aplicaciones de pequefia escala. En
este tipo de arquitectura, los dispositivos en el campo y los nodos sensores
comunican directamente sus datos a la pasarela, que esta colocada cerca del area
de aplicacion.

Arquitectura multinivel: Los nodos de sensores en el campo permanecen en el
nivel inferior de la jerarquia y forman los grupos bésicos o clusteres. Entonces,

los siguientes niveles de jerarquia incluyen varios clUsteres para llegar a los nodos
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de la pasarela. Normalmente, las arquitecturas multinivel consisten en nodos

heterogéneos.

2.2.3. Arquitectura de los nodos sensores

En este apartado, en la arquitectura de las motas o los nodos sensores se pueden distinguir

dos tipos:

% Sistema en paquete (System-in-Package, SiP): Se define como la combinacion
de dispositivos multiples que incluyen elementos pasivos (como resistencias y
condensadores), montados juntos y manteniendo la disposicién de conectar
componentes externos posteriormente. Los factores para la seleccion de los
componentes de una mota de este tipo son el procesador, el transmisor-receptor,
la memoria, la potenciay el coste.

+«+ Sistema en chip (System on Chip, SoC): Sigue una reduccion de disefio mas
especifica para cada aplicacion. Asi pues, minimiza los requisitos de energia y
coste del disefio. Proporciona una integracion de mdaltiples ndcleos de
procesadores programables, unidades de memoria, unidades de entrada/salida y

bloques personalizados.

En la tabla siguiente, se pueden observar las diferencias entre ambos sistemas:

Procesador Pocos y heterogéneos Muiltiple y heterogéneo
Consumo Alto Bajo
Coste Alto Bajo
Tamanio Grande Pequefio
Memoria En un médulo separado Integrado

Tabla 2.1: Diferencias entre SiP y SoC [Elaboracion propia, 58]

2.3. Tecnologias y estandares usados en la

agricultura

En esta seccion, se explicard con detalle las diferentes tecnologias de comunicacion

inalambrica y los estandares presentes en las aplicaciones en la agricultura.
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2.3.1.  Zigbee

Esta tecnologia define lared y los protocolos de la capa de aplicacion basados en la norma
IEEE 802.15.4 y las definiciones de la capa MAC necesarias para disefiar una red
inaldmbrica de area personal (Wireless Personal Area Network, WPAN) utilizando
dispositivos habilitados para radio de baja potencia. Admite la comunicacion a corta
distancia (10-20 metros) a través de redes multinivel y de malla. Su velocidad de datos es
relativamente baja entre 20-40 kbps en la banda de frecuencia ISM (Bandas de radio
industriales, cientificas y médicas [59]) de 868-915 MHz y 250 kbps a 2.4 GHz [60]. No
requiere de un hardware de alta especificacion ya que se anuncian dispositivos con hasta
128 kB de almacenamiento [61]. Es eficiente en energia, coste bajo y confiable por ello
es muy utilizada en la agricultura. Se definen tres tipos distintos de dispositivo Zighee
[62]:

¢+ Coordinador Zigbee: Uno por red ya que se encarga de controlar esta y los
caminos que deben seguir los dispositivos para conectarse entre ellos.

«* Router Zigbee: Interconecta dispositivos separados en la red.

+¢+ Dispositivo final: Tiene la funcionalidad necesaria de comunicarse su nodo padre
(sea coordinador o router) pero no puede transmitir su informacién a otros
dispositivos. De esta forma, el nodo suele estar en suspension la mayor parte del
tiempo, conservando la energia de las baterias.

Figura 2.11: Ejemplo de médulo de red Zigbee [63]
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Wired Connection
---------- Wireless Connection

Existing
Network I i
- ZlgBeeCoordlnator (ZC)

' ZigBee Router (ZR)

' ZigBee End Device (ZED) "H ) %

ZigBee Network
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-

Figura 2.12: Red de Sensores Zigbee [64]

2.3.2.  WiFi

WiFi es un estandar de red de area local inalambrica (WLAN) para el intercambio de
informacion o la conexion a Internet de forma inalambrica basada en la familia de
estandares IEEE 802.11. WiFi ofrece un rango de comunicacion adecuado del orden de
20 m (interior) a 100 m (exterior) con una velocidad de transmision de datos del orden de
2-54 Mbps a una frecuencia de 2,4 GHz de la banda ISM [65, 66].

2.3.3.  Redes moviles y su evolucion

La red GSM (Sistema global de comunicaciones moviles o Global System for Mobile
Communications) es un estandar de segunda generacién (2G) ya que las comunicaciones
empiezan a producirse de un modo completamente digital en comparacién con la primera
generacion de telefonos. [67, 68]. En comparacion con las otras tecnologias, su rango de
transmision de datos se extiende por todo el mundo. Su banda de frecuencia depende del
territorio, aunque en Europa se utilizan las bandas de 900 y 1800 MHz y se logra una
velocidad de datos de 50-100 kbps [69]. Los teléfonos o estaciones moviles necesitan de
una tarjeta SIM para poder utilizar la tecnologia GSM, que contiene informacion sobre el

terminal y su usuario [70].

Més adelante, nuevas generaciones aparecieron para mejorar la segunda generacion como
GPRS, EDGE, UMTS (3G), 4G y 5G. Actualmente, es facil conectarse a la red via 3G o
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4G ya que el 5G todavia no se ha implementado en todos los lugares. En Espafia, las
velocidades de descarga rondan los 6.5 Mbps en 3G, mientras que en 4G rondan los 25
Mbps [71].

Por otro lado, a parte de su uso en comunicacion, GSM también puede utilizarse para
localizar un dispositivo sin tener que recurrir al uso del GPS. Esto es muy Util para
aquellos dispositivos que no tengan GPS. Por lo general, un mévil o dispositivo con GSM
estd conectado a una o varias torres de telefonia. Mediante un célculo de triangulacion,
es posible saber la posicion del objeto con un pequefio margen de error que dependera del
namero de torres en la zona. El dispositivo localizara las torres mas cercanas y calculara

el tiempo que tarda la sefial de torre a torre y la fuerza de esta [72, 73, 74, 75].

Figura 2.13: Ejemplo de triangulacién por GSM para localizar un dispositivo [76]

2.4. Tecnologias utilizadas

En este apartado se explicard qué recursos se han utilizado para hacer que el proyecto
funcione. Més adelante, en los capitulos del disefio y la implementacion se explicara cual

sera el papel fundamental de cada uno.

2.4.1.  Raspberry Pi

Raspberry Pi es un ordenador de bajo coste desarrollado por la Fundacion Raspberry Pi
en Reino Unido, del tamafio de una tarjeta de crédito, que se conecta a un monitor, y usa

un teclado y raton estandar. Es capaz de hacer todo lo que puede hacer un ordenador
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normal, desde navegar por Internet y reproducir videos hasta hacer hojas de calculo,

procesamiento de textos y otros programas [77].

Esta placa cuenta con una arquitectura ARM vy el sistema operativo oficial sobre el que
se monta se llama Raspbian OS, una version de Debian. Ademas, se pueden instalar otros
sistemas como Windows 10 IoT, que tiene menos recursos que el Windows 10 de

escritorio, u otros sistemas basados en Linux.

Una de las ventajas mas importantes de este ordenador, aparte de que su tamafio es
comparable al de una tarjeta de crédito, es su precio bajo. Este modelo hoy en dia tiene

un coste aproximado de 35 Euros.

Las aplicaciones de este dispositivo son muy numerosas. Basicamente depende de la
imaginacion del usuario ya que la funcionalidad de la Raspberry Pi es muy flexible. Por
ejemplo: seguimiento de objetos en movimiento, reconocimiento facial, monitorizacion,

transmision de datos, desactivador de drones en movimiento [78].

2.4.2. Sensores

Los sensores son dispositivos disefiados para recibir informacion de una magnitud del
exterior y transformarla en otra magnitud, generalmente eléctrica, que se pueda
cuantificar y manipular [79]. Existen diferentes tipos de sensores: de posicion lineal y
angular, de desplazamiento y deformacién, de velocidad lineal y angular, de aceleracion,
de presion, de caudal, de temperatura, de presencia, tactiles, de vision artificial, de

proximidad, de acustico, de acidez, de luz y de captura de movimiento [80].

2.4.3.  Raspbian OS

Raspbian es una distribucion del sistema operativo GNU/Linux basado en Debian
optimizado para el hardware de Raspberry Pi [81, 82]. Raspbian no esta afiliado a la
Fundacién Raspberry Pi, de hecho, fue creado por Mike Thompson y Peter Green como

un proyecto independiente.
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Al ser una distribucion de GNU/Linux las posibilidades son infinitas ya que el usuario
puede descargar multitud de programas contenidos en repositorios como si se tratase de
una distribucion GNU/Linux para equipos de escritorio.

2.4.4. Python

Python es un lenguaje de programacion interpretado cuyo objetivo principal es hacer que
su sintaxis favorezca un codigo legible. Soporta orientacion a objetos, programacién
imperativa y rasgos de programacion funcional. Es considerado un lenguaje de alto nivel,
aungue su biblioteca estandar estd combinada lenguajes de bajo nivel como Cy C++ [83,
84].

En el proyecto, se han utilizado unas librerias especificas para los diferentes sensores
como “smbus”, util para leer informacion de sensores formados por circuitos inter-
integrados; “RPi.GPIO” para la configuracion de los pines de la Raspberry Pi; “SPIdev”
usado para permitir la comunicacién entre la Raspberry Pi y dispositivos periféricos.

99 ¢

También se utilizaron otras librerias generales como “numpy”, “time”, “math”.

2.45. Hologram

Hologram se fundé en 2013 por Ben Forgan y Pat Wilbur en Chicago (Estados Unidos
de América) con la vision de desarrollar una nueva forma de telecomunicaciones para

proporcionar conectividad segura a los dispositivos IoT.

Hologram es la solucion a aquellos millones de dispositivos conectados que necesitan
méas alld de una red WiFi para funcionar. Se basa en usar las redes celulares que
pertenecen a los grandes proveedores de telefonia. Hologram negocia con ellos tener
permiso a su uso verificando el hardware y estableciendo una arquitectura de datos
compatible con las regulaciones. De esta manera, el modelo celular tradicional esta
cambiando con una solucion integrada en software disefiada para expandir el alcance de

la proxima generacion de dispositivos conectados.

En la actualidad, el sistema de Hologram permite que cualquier cliente se conecte a méas

del 85% del area del planeta Tierra. El cliente solamente necesita una tarjeta SIM
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perteneciente a Hologram y un modulo compatible para conectar la tarjeta con el

dispositivo [85].

Ademas, existe una nube creada por Hologram el cual tiene las siguientes funciones: ver
el tréfico de datos, enviar SMS, crear alertas o rutas para que una vez la nube reciba un
mensaje determinado, actle realizando una tarea especifica (como enviar un email al

usuario con una alerta, o publicar un resultado en una pagina web alternativa), entre otras.

2.4.6.  ThingSpeak

ThingSpeak es un servicio de plataforma de analisis de 10T que permite afiadir, visualizar
y analizar flujos de datos en vivo en la nube. ThingSpeak proporciona visualizaciones
instantaneas de los datos publicados por los dispositivos en ThingSpeak. Ademas, es
posible ejecutar codigo MATLAB para realizar analisis y procesamiento en linea de los
datos que ingresan. ThingSpeak a menudo se usa para prototipos y sistemas de prueba de
concepto de 10T que requieren analisis [86]. Se accede a través de su API rest y para
mostrar la informacion, se crea un canal privado (que se puede compartir otorgando

permisos) en el cual se pueden ver hasta ocho gréaficas con diferentes medidas.

2.4.7. Google Maps

Google Maps es un servidor de aplicaciones de mapas que fue anunciado por primera vez
en 2005. Hoy en dia este sofware gratuito pertenece a Alphabet Inc (cuya principal

subsidiaria es Google).

Este software ofrece imagenes y fotografias por satélite de todo el mundo. Ademas,
incluye iméagenes de la calle con Google Street View, el trafico en tiempo real y un guia

de rutas a pie, transporte publico, coche y otros modos de transporte.

2.4.8. MobaXterm

MobaXterm es un terminal mejorado para Windows con un servidor X11, un cliente SSH
con pestarias y otras herramientas de comunicacion remota como VNC, telnet, rlogin. En

este proyecto, se utilizarda MobaXterm principalmente para realizar conexiones SSH.
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2.4.9. Ry RStudio

R es un lenguaje para computacion estadistica y graficos. Fue desarrollado en los
laboratorios Bell y se suele usar junto con RStudio (Principal entorno de programacion
de R). Es un conjunto de instalaciones de software para la manipulacion de datos, el

calculo y la visualizacion gréafica [87].

2.4.10. Draw.io

Draw.io es una tecnologia perteneciente a JGraph Ltd de codigo abierto para crear
aplicaciones de creacién de diagramas, y la aplicacion de diagramacién gratuita de un

usuario final basada en navegador mas utilizada del mundo [88].

2.4.11. Comunicacion

En este apartado se mostraran los diferentes tipos de comunicacion que se han usado en

el proyecto.

% Socket TCP/IP: Proporciona un flujo de datos, generalmente de manera
ordenada y fiable entre dos programas. La conexidn punto a punto descrita por
un socket se define de manera exclusiva por su direccion de Internet (IP), su
protocolo de comunicacion (Sea UDP o TCP) y el puerto, que identifica una
aplicacion (puede ser un puerto conocido como el SSH o 22, o uno definido

por el usuario) [89].

K/

% SMS: También llamado servicio de mensajes cortos o simples. Es un servicio
creado junto al sistema global para las comunicaciones moviles (GSM) que
esta permite el envio de mensajes cortos entre teléfonos moviles [90]. EI SMS

sirve para teléfonos fijos y otros dispositivos de mano.

K/

% Correo electronico: también llamado email es un servicio de red que permite
a los usuarios recibir y enviar mensajes (cartas digitales) mediante redes de
comunicacion electronica [91]. Para usar este tipo de comunicacion, el usuario
debe disponer de wuna cuenta de correo electrénico del formato

“usuario_ejemplo@ejemplo.com”. Cada direccion de correo electrénico se
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compone de una parte local (usuario_ejemplo), el separador (@), y la parte del

dominio (ejemplo.com).

X/
°

SSH (Secure Shell): Es un protocolo de comunicacién que fue desarrollado
originalmente por Tatu Ylonen en 1995. SSH usa encriptacion para asegurar
la conexion entre un cliente y un servidor. Todas las autenticaciones del
usuario, comandos, salidas y transferencias de archivos estan encriptadas para
evitar ataques en la red [92].

2.4.12. APIREST

APl REST define un conjunto de aplicaciones en los cuales los usuarios realizan
peticiones y reciben respuestas utilizando el protocolo HTTP como los comandos GET y
POST. Generalmente los servicios APl REST son gratuitos, aunque para usar los

servicios de determinadas compariias es necesario comprar el uso del servicio para tener
la API REST.
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Capitulo 3

Analisis y disefno

En este capitulo, se explicara en un caso ideal como deberia ser el sistema completo. Para
ello, se abordaran los diferentes requisitos del sistema para su posterior reflexién sobre
los casos de uso. De esta manera, con los objetivos y los requisitos definidos, se podra

disefiar de una manera légica la arquitectura del sistema.

3.1. Requisitos del sistema

En este apartado, se mostraran los requisitos funcionales, que son todas las capacidades
que describen el sistema, y los requisitos no funcionales, los cuales son restricciones o
propiedades impuestas por sistema a desarrollar. Sin embargo, es necesario tener presente
las especificaciones importantes y las que sean incompatibles con otras. Finalmente, se

presentaran los casos de uso en los diferentes objetivos del proyecto.

Los requisitos del sistema se van a presentar en una tabla con la siguiente estructura [93]:
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Nombre

Descripcion

Dependencias

Importancia

Prioridad

Comentarios

Tabla 3.1: Ejemplo de requisito del sistema

A continuacion, se detallan los campos contenidos de la Tabla 3.1:

X/
L X4

Identificador: Es el valor que identifica de forma Gnica cada uno de los requisitos
desarrollados. La estructura del identificador mantiene la forma “RS-XX" ya que
estd compuesto por dos partes: “RS” indica que es un requisito del sistema y la
segunda parte sefiala el nimero identificador del requisito. En la primera parte del
identificador, se afiade “F” si se trata de un requisito funcional y “NF” si es un
requisito no funcional.

Nombre: es el nombre que describe al identificador.

Descripcion: es la explicacion detallada del requisito.

Dependencias: en esta celda se indicaran qué otros requisitos son necesarios para
cumplir con el requisito.

Importancia: representa gradualmente la necesidad para que sea llevado a cabo
el requisito. Los posibles valores son: opcional, deseable y esencial.

Prioridad: representa el nivel de prioridad para que se cumpla el requisito en el
sistema. Los posibles valores son: baja, media y alta.

Comentarios: posibles valoraciones adicionales acerca del requisito.

3.1.1.  Requisitos funcionales

I

Nombre Valor de la humedad en el suelo en tiempo real.
S El sistema seré z volver el valor de la hum n el suel
Descripcion sistema sera capa de devolver el valor de la humedad en el suelo
en tiempo real.

Dependencias Fkk

Importancia Esencial.

Prioridad Alta.
Comentarios

Tabla 3.2: Requisito de sistema — Requisito funcional 01
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Nombre Valor de la aceleracion en tiempo real.
El sistema podra devolver los valores de la aceleracion en los ejes
Descripeion X VY, Z recggidos por el giroscopio MPU6050. J
Dependencias el
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.3: Requisito de sistema — Requisito funcional 02

Nombre Valor de la rotacién en tiempo real.
Descripcion El si§tema podra de\_/olver los va_Iores dg la rotacion (en grados) en
los ejes X e Y recogidos por el giroscopio MPUG6050.
Dependencias falalalel
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.4: Requisito de sistema — Requisito funcional 03

Nombre Deteccion de cuerpo térmico.
Descripcion El sistema podra indicar si detecta un cuerpo térmico moviéndose
en la zona de desarrollo.
Dependencias ek
Importancia Esencial.
Prioridad Alta.
Comentarios Valor binario (Si o No).

Tabla 3.5: Requisito de sistema — Requisito funcional 04

Nombre Registro de los datos a lo largo del tiempo.
Descripcion El sistema podré devolver un registro de los datos de los diferentes
sensores.
Dependencias ek
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.6: Requisito de sistema — Requisito funcional 05
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Nombre Interfaz web.
Descripcion \I,_Vc;; datos del sistema podran ser accedidos a través de una interfaz
Dependencias lolalaled
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.7: Requisito de sistema — Requisito funcional 06

Nombre Terminal.
Descripcion Los datos del sistema podran ser accedidos a través de una terminal.
Dependencias Ak
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.8: Requisito de sistema — Requisito funcional 07

Nombre Comunicacion del sistema.
Descripcion Los d_ispositivos del sistema seran capaces de comunicarse con el
usuario.
Dependencias kkx
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.9: Requisito de sistema — Requisito funcional 08

Nombre Activacion o desactivacion del sistema de seguridad.
Descripcion El usuario podra activar o desactivar el sistema cuando lo requiera.
Dependencias ek
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.10: Requisito de sistema — Requisito funcional 09
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Nombre Activacion o desactivacion del motor de gasoil.
El sistema podra activar o desactivar automaticamente el motor de
Descripcion ) " \ :
gasoil en funcion de los pardmetros obtenidos por los sensores.
Dependencias lolalaled
Importancia Esencial.
Prioridad Alta.
e El motor de gasoil es el encargado de dar energia a la bomba de

riego subterrdnea para sacar agua a la superficie.

Tabla 3.11: Requisito de sistema — Requisito funcional 10

Nombre Comunicacién automatica via correo electronico.
Descripcion Desde, Ig Raspberry Pi, se enviaran alertas al usuario a su correo
electronico.
Dependencias folalaled
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.12: Requisito de sistema — Requisito funcional 11

Nombre Comunicacién automatica via SMS.
Descripcion Dgsc_le la Raspberry Pi, se enviaran alertas al usuario a su teléfono
movil.
Dependencias kA
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.13: Requisito de sistema — Requisito funcional 12
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3.1.2.  Requisitos no funcionales

Nombre Lenguaje de la aplicacion del Gateway.

Descripcion El Gateway alojado en la Raspberry Pi estara desarrollado en
Python.

Dependencias lolalalel
Importancia Deseable.

Prioridad Alta.
Comentarios

Tabla 3.14: Requisito de sistema — Requisito no funcional 01

Nombre Lenguaje de la aplicacion del cliente.
Descripcion | El cliente estara desarrollado en Python.
Dependencias lalalaled
Importancia Deseable.
Prioridad Alta.
Comentarios

Tabla 3.15: Requisito de sistema — Requisito no funcional 02

Nombre Sistema operativo del Gateway.
Descripcion El Ga_teway alqjado en la Raspberry Pi tendra como sistema
operativo Raspbian.
Dependencias Fkkk
Importancia Esencial.
Prioridad Alta
Comentarios

Tabla 3.16: Requisito de sistema — Requisito no funcional 03

Nombre Datos de la humedad
Descripcion | Los datos de la humedad se alojaran en la interfaz web.
Dependencias lalalaled
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.17: Requisito de sistema — Requisito no funcional 04
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Nombre

Comunicacion con la base de datos (interfaz web).

Descripcion

La comunicacion entre la Raspberry Piy la interfaz web sera posible
gracias al uso de la red GSM.

Dependencias

*kkk

Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.18: Requisito de sistema — Requisito no funcional 05

Nombre

Creacion de tanel entre el usuario y la Raspberry Pi

Descripcion

Previa a la conexidn entre el usuario y la Raspberry Pi, se creard un
tlnel de conexidn entre ambos para facilitar el sistema.

Dependencias

*hkk

Importancia Esencial.
Prioridad Alta.
Comentarios | Asi podra funcionar la comunicacion via terminal.

Tabla 3.19: Requisito de sistema — Requisito no funcional 06

Nombre Conexion SSH entre la Raspberry Pi y el usuario
Ademas de conocer los datos en la interfaz web, también el usuario
Descripcion podra monitorear el sistema pidiendo instrucciones a la Raspberry
Pi via terminal a través del puerto 12345.
Dependencias RSNF-09
Importancia Esencial.
Prioridad Alta
Tt De esta manera, podra ejecutar mas funciones que ver los resultados

en la interfaz web.

Tabla 3.20: Requisito de sistema — Requisito no funcional 07
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Nombre Descarga de la base de datos.
El usuario podra descargarse los datos almacenados en la interfaz
Descripeion web en los ?ormatos JSC?N, XML o CSV.
Dependencias Fkkk
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.21: Requisito de sistema — Requisito no funcional 08

Nombre Uso facil del sistema.
Descripcion El _usugrio podr_é1 obtener la informacion de cualquiera de las
aplicaciones realizando menos de 5 pasos.
Dependencias kkk
Importancia Opcional.
Prioridad Media.
Comentarios

Tabla 3.22: Requisito de sistema — Requisito no funcional 09

Nombre Durabilidad del sistema.
El sistema tendra una bateria que alargara la vida del sistema y ésta
Descripcion . : : S
se cargard al mismo tiempo cuando el motor de gasoil esta activo.
Dependencias Fkkk
Importancia Esencial.
Prioridad Alta.
Comentarios

Tabla 3.23: Requisito de sistema — Requisito no funcional 10

3.1.3. Casos de uso

Un caso de uso describe una accion o actividad en el cual indica como se utilizard el
sistema a desarrollar por sus futuros usuarios para conseguir un objetivo especifico [94].
En este apartado, se muestran la especificacién de los actores, los diagramas de los

propios casos de uso y sus correspondientes descripciones.
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3.1.3.1. Actores

Los actores o usuarios, aquellos que interactdan en el sistema, que se van a identificar en

el sistema son los siguientes:

e Usuario administrador: Usuario que estid autenticado en el sistema y tiene
capacidades de administrador.

e Usuario cliente: Usuario normal que recibe los datos.

3.1.3.2. Diagramas de los casos de uso

A continuacién, se presentaran las imagenes que representan las posibles operaciones que

puede realizar el usuario en el sistema en cada uno de los tres escenarios posibles.

En el primer escenario, se representa como se accede a la informacién a traves de la
interfaz web. Cualquier usuario necesita iniciar sesion, pero solo el administrador puede
conceder permisos para que los clientes puedan ver la informacion. Como se puede ver
en lafigura 3.1, las flechas verdes corresponden a las tareas disponibles del administrador,

las azules corresponden a las del cliente y las naranjas a ambos.

S 2 |
. Ver grafica de la ——
humedad del suelo )
Cliente .

]

Iniciar sesion Descalzdg:r base de s e

\ tos e

> . e
=T o0

Concesion de
permisos a clientes

Administrador

Figura 3.1: Esquema del escenario 1 — Interfaz Web

En el segundo escenario, el administrador puede acceder a los datos a través de la
terminal. Solo él puede acceder mediante un inicio de sesion. Ademas, puede apagar o

encender el dispositivo y parar o iniciar procesos.
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Obtener
humedad Obtener
aceleracién
Obtener
rotac10n
Obtener
deteccion de

< movimiento
Obtener

locahzacmn

g ———» Iniciar sesion
|

Administrador ‘

Parar/Imcmr
procesos

Ap agar/ Reiniciar
dlsposmvo

Figura 3.2: Esquema del escenario 2 — Terminal

El tercer escenario representa como interactian el cliente y el administrador con

el

servidor. El cliente debera tener red movil para recibir SMS y acceso a Internet para

recibir correos electronicos, mientras que el administrador necesitara acceso a Internet

para acceder al servidor.

. =

Cliente

Recibir correo
electronico

Administrador

Figura 3.3: Esquema del escenario 3 — Servidor

3.1.3.3. Descripcion de los casos de uso

Los casos de uso se representaran en una tabla con la siguiente estructura:

Nombre

Actores

Descripcion

Precondiciones
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Operacion

Postcondiciones

Comentarios

Tabla 3.24: Ejemplo de caso de uso

A continuacion, se detallan los contenidos de la Tabla 3.26:

X/
L X4

Identificador: Es el valor que identifica de forma Unica cada uno de los casos de
uso desarrollados. La estructura del identificador mantiene la forma “CdU-EX-
XX” ya que se compone de tres partes: “CdU” indica que es un caso de uso, la
segunda parte sefiala el nUmero de escenario descrito y la tercera parte indica el
namero de caso de uso.

Nombre: es el nombre que describe al identificador.

Actores: indica los usuarios que participan.

Descripcion: es la explicacion detallada del caso de uso.

Precondiciones: indica los requisitos que se tienen que dar para cumplir con el
caso de uso.

Operacion: indica los pasos que debe realizar el usuario para cumplir con el caso
de uso.

Postcondiciones: consecuencias del sistema en el caso de uso.

Comentarios: posibles valoraciones adicionales acerca del requisito.

A) Caso de uso para el escenario 1 (Interfaz Web)

Nombre Inicio de sesién en la pagina web

Actores Cliente y Administrador

Descripcion grafica o descargar la informacion, es necesario introducir las

Para visualizar la informacion del sensor de humedad en la forma

credenciales.

Precondiciones | El usuario debe tener conexion a Internet.

Operacion

1. El usuario accede a la pagina web
2. Insercion de sus credenciales

Postcondiciones

El usuario se encontrara en la pagina principal de canales y podra
seleccionar el canal de la humedad del suelo.

Comentarios

Para acceder al canal, es necesario tener permisos del
Administrador.
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Nombre Visualizacion de valores de la humedad del suelo
Actores Cliente y Administrador.
Descripcion El usuario visualiza el valor actual de la humedad del suelo y en un

registro a lo largo del tiempo en una gréfica.

Precondiciones

El nodo que recoge los valores de la humedad debe estar encendido,
junto con la Raspberry Pi como Gateway. El servidor debe
funcionar para mandar la informacion a la interfaz web. El usuario
debe tener conexion a Internet y tener permisos por parte del
Administrador para acceder al canal.

Operacion

1. Seinicia sesion en la pagina web

2. Se pulsa el boton de canales para seleccionar el canal del
sensor de humedad.

3. Visualizacion de la grafica

Postcondiciones

La pégina web cambia su estado para mostrar una grafica con el
valor actual de la temperatura. Ademas, se muestran el resto de los
valores almacenados en el registro a lo largo del tiempo.

Comentarios

Tabla 3.26: Escenario 1 — Caso de uso 2

Nombre Descarga de todos los valores de la humedad
Actores Cliente y Administrador
Descripcion El usuario puede descargar todos los valores obtenidos en los

formatos JSON, CSV o XML.

Precondiciones

El nodo que recoge los valores de la humedad debe estar encendido,
junto con la Raspberry Pi como Gateway. El servidor debe
funcionar para mandar la informacion a la interfaz web. El usuario
debe tener conexion a Internet y tener permisos por parte del
Administrador para acceder al canal.

Operacion

1. Seinicia sesion en la pagina web.

2. Se pulsa el botdn de canales para seleccionar el canal del
sensor de humedad.

3. Se pulsa el botdn de exportar informacion para seleccionar
el formato deseado y proceder a la descarga.

Postcondiciones

El usuario obtendra un fichero en que podra acceder a los datos del
sensor de humedad desde el principio hasta ese momento.

Comentarios

Como caracteristica de la pagina web, se almacenan los datos en el
canal, aunque la Raspberry Pi se reinicie 0 mande nueva
informacion, se mantendra toda la informacion previa.

Tabla 3.27: Escenario 1 — Caso de uso 3
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Nombre Concesion de permisos a clientes.
Actores Administrador.
El administrador puede conceder permisos a los clientes para ver o
Descripcion descargar la informacion de la humedad del suelo ya que esta

informacion no es pablica.

Precondiciones

El administrador debe mantener conexién a Internet.

1. Iniciar sesion en la pagina web.
2. Pulsar “sharing” o compartir.

Operacion 3. Seleccionar “Share channel view only with the following
users” o compartir S0lo con los siguientes usuarios.
4. Introducir cuenta del cliente.
Pesicendiclones El ad_ministrador volvera a la pagina principal. El cliente tendra los
permisos para acceder.
Comentarios

Tabla 3.28: Escenario 1 — Caso de uso 4

B) Casos de uso para el escenario 2 (Terminal)

Nombre

Inicio de sesidn en la terminal.

Actores

Administrador.

Descripcion

Es necesario introducir las credenciales del usuario para acceder al
sistema completo.

Precondiciones

Tanto el usuario como la Raspberry Pi necesitan conexion a
Internet.

Operacion 1. Introducir usuario y contrasefia
Postcondiciones | El administrador tendra acceso total al sistema.
Comentarios

Tabla 3.29: Escenario 2 — Caso de uso 1

Nombre

Obtener informacién sobre la humedad.

Actores

Administrador.

Descripcion

El usuario puede seleccionar ver la humedad actual en ese
momento.

Precondiciones

El nodo sensor debe estar funcionando y tanto la Raspberry Pi como
el usuario deben mantener la conexidon a Internet. Se necesita
autenticar al usuario para acceder al sistema.

Operacion

1. Iniciar sesion en el programa
2. Pedir informacién de la humedad
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Postcondiciones

El usuario obtendra la informacion de la humedad en la terminal.

Comentarios

Tabla 3.30: Escenario 2 — Caso de uso 2

Nombre Obtener informacién sobre la aceleracion.
Actores Administrador.
. El ri leccionar ver | leracion | en los tr
Descripcion usuario puede seleccionar ver la aceleracion actual en los tres

ejes del nodo sensor en ese momento.

Precondiciones

El nodo sensor debe estar funcionando y tanto la Raspberry Pi como
el usuario deben mantener la conexién a Internet. Se necesita
autenticar al usuario para acceder al sistema.

1. Iniciar sesion en el programa

Operacion 2. Pedir informacion de la aceleracién
Postcondiciones | El usuario obtendra la informacion de la aceleracion en la terminal.
Comentarios

Tabla 3.31: Escenario 2 — Caso de uso 3

Nombre Obtener informacién sobre la rotacion.
Actores Administrador.
Descripcion El usuario puede seleccionar ver la rotacién actual en los ejes X e

Y del nodo sensor en ese momento.

Precondiciones

El nodo sensor debe funcionar y la Raspberry y el usuario tendran
conexion a Internet. Iniciar sesion para acceder al sistema.

1. Iniciar sesion en el programa

Operacion 2. Pedir informacion de la rotacion
Postcondiciones | El usuario obtendra la informacion de la rotacion en la terminal.
Comentarios

Tabla 3.32: Escenario 2 — Caso de uso 4

Nombre

Obtener informacion sobre cuerpos térmicos en movimiento.

Actores

Administrador.

Descripcion

El usuario puede ver si se han detectado cuerpos térmicos en
movimiento por la zona y saber cuantas veces.

Precondiciones

El nodo sensor debe estar funcionando y tanto la Raspberry Pi como
el usuario deben mantener la conexidn a Internet. Se necesita
autenticar al usuario para acceder al sistema.

Operacion

1. Iniciar sesion en el programa
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2. Pedir informacidn sobre los cuerpos en movimiento

Postcondiciones

El usuario obtendra la informacién del nimero de cuerpos en la
terminal.

Comentarios

Tabla 3.33: Escenario 2 — Caso de uso 5

Nombre Obtener informacion de la localizacion del dispositivo.
Actores Administrador.
Descripcion El administrador podra ver donde se encuentra el dispositivo en

todo momento recibiendo las coordenadas de éste.

Precondiciones

Tanto la Raspberry Pi como el usuario deben mantener la conexién
a Internet. Se necesita autenticar al usuario para acceder al sistema.

1. Iniciar sesion en el programa

Operacion 2. Pedir informacién de la localizacion
Postcondiciones El usuario podra ver en la terminal los valores de la latitud y la
longitud.
Comentarios

Tabla 3.34: Escenario 2 — Caso de uso 6

Nombre Apagar o reiniciar el dispositivo.
Actores Administrador.
Descripcion El administrador podra apagar o reiniciar el dispositivo para labores

de mantenimiento o mejora del sistema.

Precondiciones

Tanto la Raspberry Pi como el usuario deben mantener la conexién
a Internet. Se necesita autenticar al usuario para acceder al sistema.

1. Iniciar sesion en el programa

Operacion 2. Escribir “sudo shutdown -h now” en caso de apagar o “sudo
reboot” en caso de reiniciar.
Postcondiciones | EIl usuario podra ver si ha reiniciado o se ha apagado.
Comentarios

Tabla 3.35: Escenario 2 — Caso de uso 7

Nombre Parar y/o iniciar procesos.
Actores Administrador.
Descripcion El administrador podra parar y/o iniciar procesos por temas de

mantenimiento o mejora en el sistema.

Precondiciones

Tanto la Raspberry Pi como el usuario deben mantener la conexion
a Internet. Se necesita autenticar al usuario para acceder al sistema.

SN
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Operacion

1. Iniciar sesion en el programa
2. Buscar el identificador del proceso concreto
3. Escribir “sudo kill <Identificador>"

Postcondiciones

El proceso se habra parado o iniciado.

Comentarios

Tabla 3.36: Escenario 2 — Caso de uso 8

C) Casos de uso para el escenario 3 (Servidor)

Nombre Recibir alertas SMS.
Actores Cliente.
El cliente recibird una alerta del servidor en forma de SMS si se
Descripcion cumplen los requisitos. Ademas, recibird en el mismo mensaje las

coordenadas del nodo de localizacion.

Precondiciones

Los nodos sensores deben estar funcionando y la Raspberry Pi debe
mantener la conexion a Internet y el servidor debe tener saldo para
poder enviar un SMS al cliente.

Operacion

El usuario debe esperar al mensaje.

Postcondiciones

El usuario podra ver un nuevo mensaje en su teléfono movil y
acceder a la localizacion.

Comentarios

Las alertas pueden deberse por deteccién de cuerpo térmico o
movimiento indebido del motor de gasolina.

Tabla 3.37: Escenario 3 — Caso de uso 1

Nombre Recibir alertas via correo electronico.
Actores Cliente.
El cliente recibird una alerta del servidor en forma de correo
Descripcion | electronico si se cumplen los requisitos. Ademas, recibira en el

mismo mensaje las coordenadas del nodo de localizacion.

Precondiciones

Los nodos sensores deben estar funcionando y tanto la Raspberry Pi
como el usuario deben mantener la conexién a Internet.

Operacion

1. Iniciar sesion en la cuenta de correo electrénico
2. Abrir “bandeja de entrada”

Postcondiciones

El usuario podra ver un nuevo mensaje en su bandeja de entrada.

Comentarios

Las alertas pueden deberse por deteccién de cuerpo térmico o
movimiento indebido del motor de gasolina.

Tabla 3.38: Escenario 3 — Caso de uso 2
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Nombre Gestién de datos.
Actores Administrador.
Descripcion El administrador podra ver el consumo de datos moviles de la

Raspberry Pi en una grafica y en un formato numérico.

El usuario debe tener conexion a Internet para acceder al consumo

de datos moviles.

1. Iniciar sesion en la pagina del servidor

2. Pulsar “Dashboard” o panel de control.

Operacion 3. Hacer clic en la tarjeta SIM que se estd usando en la Raspberry
Pi.

4. Hacer clic en “Usage” o Uso

El usuario podré visualizar el consumo de datos totales de manera

numérica y en una grafica.

Precondiciones

Postcondiciones

Comentarios

Tabla 3.39: Escenario 3 — Caso de uso 3

3.2. Arquitectura del sistema

A partir del analisis realizado en el apartado anterior, se saben qué objetivos y requisitos
se deben cumplir. A continuacion, se describe en un modo I6gico cdmo deberia ser la

arquitectura del sistema:

Cliente W\“\ servidor -(—)-{ } «—> @4—}

— Interfaz Web \
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o X : Terminal /

Administrador

1d Sntacd sey

PEPALLITE]
ap SII08 A8 OPOR]

pPEpLINEaS
AP SAL0S TS OPOR

|
e
-

o

Figura 3.4: Arquitectura ideal del sistema

Como se puede ver en la Figura 3.4, se pueden distinguir varias partes. En primer lugar,

en la parte de la derecha se encuentra la Rasberry Pi junto con los nodos que recogen la

50

|
e



3.2. ARQUITECTURA DEL SISTEMA

informacidn del entorno. En segundo lugar, en la parte central, la Rasberry Pi envia la
informacién a Internet a través de las torres GSM. En altimo lugar, una vez llega a
Internet, la informacion se deposita en los diferentes escenarios en los cuales el

administrador y el cliente tienen diferentes roles.

Como ya se explico en el punto anterior, se listan tres escenarios: la Interfaz Web, en los
cuales el cliente y el administrador pueden visualizar a la informacion de la humedad en
un formato grafico y descargar la misma en diferentes formatos; el servidor, en que los
usuarios tienen diferentes operaciones y la terminal, en el que solo el administrador puede

entrar para comprobar los diferentes parametros del sistema a larga distancia.

Ademas, se puede ver en el gréafico flechas unidireccionales y bidireccionales. Esto
significa que la informacion podra viajar en un solo sentido (unidireccional) como la
flecha de la interfaz web (recepcion de informacion y no envio) o en ambos
(bidireccional) como el administrador y la terminal ya que cuando el administrador pide
informacion, la recibe. Las flechas también estan coloreadas en funcion del usuario: verde

para el administrador y azul para el cliente.
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Capitulo 4

Implementacion

En este capitulo se explicara paso a paso cémo se ha desarrollado todo el proyecto de
acuerdo con los objetivos presentados en el capitulo 1y los requisitos del sistema, ademas
de la arquitectura del sistema. Se decidié crear dos programas: uno para controlar
automaticamente el riego y mandar informacion a la interfaz web y otro para monitorear
el sistema de seguridad. Por otro lado, se mostrard cobmo el administrador se comunicara
con el sistema en un tercer modo de comunicacién. Una vez todo junto, se simulard y se

hara una prueba en la realidad.

4.1. Contexto

La vid necesita mas o menos agua dependiendo de la estacién del afio en la que se
encuentre. Como podra observar en el anexo 2, ademas, se necesita recoger la cantidad
Optima de agua subterranea para tener una recoleccion eficiente de la uva y para evitar
agotar el acuifero. Para ello, también hay que tener en cuenta la lluvia Gtil en las diferentes

estaciones.
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Por otro lado, también es necesario observar el estado del motor de gasoil y alertar al
usuario cuando se estd produciendo un robo del motor ya que supone una inversion

econdmica considerable para el agricultor.

4.2. Programa de riego — riego.py

En este programa, se tienen que respetar los siguientes objetivos: obtener el valor de
humedad en el momento, enviarlo a la plataforma web para su visualizacion en una
gréfica, encender y apagar el motor de gasoil y hacer una copia de los parametros
utilizados en el programa en un archivo log. Esta informacion se resume en el siguiente

diagrama de flujo:

Inicio de parametros
del sistema

l

* Muestray envio

Humedad
=30%

Motor Apagado

T Y b Y

Muestra vy envio

Humedad Si
T =h0%
L »  Motor Activo lmn
Fy
il Humedad
=20%

b

Mo ;Agua diaria .31
alcanzada?

Figura 4.1: Diagrama de flujo — riego.py
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Junto con riego . py existe otro archivo auxiliar llamado mep3008 . py que Se encarga
de recoger la informacion del sensor de humedad gracias al convertidor analdgico —

digital.

4.2.1. Andlisis de la humedad

Habra dos requerimientos fundamentales a la hora de activar el motor o no: La humedad
del suelo y la cantidad de agua minima necesaria. Ciertamente, que haya agua implica
que habra humedad, pero en las épocas de floracion, envero y maduracion se necesita mas
agua para que vaya directamente al fruto y este crezca, ademas de un nivel de humedad

minimo asegurara que la planta no se seque (mas informacion en el anexo 2).

En primer lugar, si los niveles de humedad crecen considerablemente (méas de un 50%),
entonces no es necesario aplicar el riego, ya que tampoco es recomendable y con ese nivel
la planta puede desarrollar el fruto correctamente. Ahora bien, en segundo lugar, si el
nivel de humedad es inferior al 20%, entonces no se tiene en cuenta el nivel de agua
alcanzada hasta que se alcance el 30% de humedad (De esta manera el nivel no esta justo

en el limite inferior).

Hay una tercera condicion: el nivel de humedad que se encuentre entre el 20% y el 50%.
En este caso, no se regara mas si se ha alcanzado el agua disponible diaria y de lo
contrario, regara hasta que llegue al limite del 50% o se haya agotado el agua destinada

para ese dia.

Al ser una implementacion, se programara un led azul que actia de motor de gasoil. Se

encendera para simular que el motor se enciende y se apagara en caso contrario.

4.2.2. Célculo del agua alcanzada

De una manera orientativa, para calcular la cantidad de agua que se esta regando por
metro cuadrado o agua alcanzada, se utilizara la informacion que tiene el motor de gasoil
que se presentd en la figura 1.1 [2]. Este motor de gasoil es capaz de alimentar a una

bomba que extrae 8300 litros por hectarea y hora. Eso quiere decir:
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) litros hectarea
Ritmogsiraceion = 8300 hectarea - hora 10000 m?
— 0.83 litros 1 hora — 23055 - 10~ litros
"7 m?-hora 3600 segundos m? - segundo

Si el motor funciona una hora exactamente, se tendra 0.83 litros en un metro cuadrado.

Entonces para calcular el agua alcanzada, se aplicaria el siguiente célculo:
Agua alcanzada = Ritmogytraccion * tLL€MPOActivo

En riego.py, el tiempo activo crece cuando se cumplen las condiciones de extraccion.
Como se leen datos cada hora, cada ciclo del “while” sumara 3600 segundos al tiempo
parado o al tiempo activo. En el programa se utilizara segundos como medida de tiempo,

por lo tanto, ciclo_1 serd igual a 3600 y el ritmo a 2.3055-10.

while True:
if first== 1l:
first = 0
else:
if led == 1l:
tiempo motor= tiempo motor+cicle 1
else:;
tiempo parada=tiempo_parada+ciclo_ 1l

Figura 4.2: Tiempo motor (activo) y tiempo parada cada hora

4.2.3. Célculo de agua diaria disponible

De acuerdo con los célculos realizados en el anexo 2, es necesario tener en cuenta las
precipitaciones del afio ya que cuanto mas llueva en la zona, menos agua sera necesaria
para el riego. De un modo orientativo, se calcul6 la lluvia atil que caia en Corral de
Almaguer en el afio 2017 y se resto al agua necesaria en la vid por metro cuadrado. De
esta manera se tenia el agua que era necesario en un mes, por lo tanto, para conseguir el
agua necesaria diaria, se debia dividir el agua mensual por el nimero de dias en cada mes
(Resultado en la Tabla A.2.4).

4.2.4. Envio de datos a ThingSpeak

A medida que el sensor recoja los datos de la humedad, el programa los ira enviando

automaticamente a la pagina de ThingSpeak. Para ello, en riego.py, primero, se conectara
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a la plataforma para que se permita el envio de datos. Se escribira la clave de escritura

APl y se enlazara con el URL de la pagina web:

LT 5 -

#Thin gSpeak setup
myAPTI = vl . " #Usar la ALPI Eey de escritura de ThingSpeak
baselURL = 'https://api.thingspeak.com/update?api keyv=%3' % myAPI

Figura 4.3: Configuracion de los parametros para acceder a ThingSpeak

Para enviar la informacion, se necesitard realizar una POST request de la siguiente

manera:

fThingSpeak: setup

myRAPT.-=. "1CEESLSUYEB3QE39" . fUsar. la - APT . Fey-de . escritura-de. ThingSpeak
baseURL. = api.thingspeak.com/update?apl key=%s" % myAPI
def  send message to thingspeak (mensaje ):
try:
f.-=-urllib2.urlopen(baseURL+"&fi=1ld]l=%s"% (mensaje ))
f.close()
except:
fl.write('Conexion: fallida, - intentando.de-nuevo...")

Figura 4.4: Funcion para enviar mensaje a la plataforma

Como se puede ver en la funcion “urlopen”, se necesita la direccion URL de la figura
4.2 junto con la clave de escritura. Ademas, para mandar la informacién es necesario que
se elija qué grafica mostrara los datos. En ThingSpeak, se pueden crear hasta ocho
graficas, pero como se esta mostrando solo la humedad, se envia a la primera gréfica
llamada “fieldl”.

Channel Settings
Percentage complete
Channel ID .

Name

Description

Field 1 fumnedad (4 ‘
Field 2
Field 3
Field 4
Field 5
Field &
Field 7

Fleld 8

Figura 4.5: Configuracion del canal en la pagina web
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Una vez el programa esta funcionando y los datos vayan llegando a la plataforma, se

podra ver un resultado como en la siguiente figura:

Channel Stats

Created: 28
Last entry:

Entries: 1
Field 1 Chart o, x

Sensors-Vid

Humedad &)

Date

Figura 4.6: Gréfica de la humedad en tiempo real

A su vez, si el usuario estuviese interesado en conseguir la informacién “en crudo”, puede
hacerlo descargando el fichero en los formatos JSON, XML o CSV. Para ello, debe hacer
clic en exportar los datos recientes (export recent data) en la pagina principal del canal

seleccionado.

4.2.5. Creacion del fichero “log riego.txt”

En el caso de que ocurriese algin problema con la transmision de los datos o se desease
ver qué movimientos ocurrieron en el pasado, existe un archivo Illamado

“log_riego. txt” que se almacenara en la Raspberry Pi.

En este archivo, la informacién se insertara en el formato: <fecha> <agua utilizada>
<Humedad> <tiempo motor> <tiempo parado>. El administrador podra acceder al fichero

utilizando la terminal (punto 4.4).

0 Agua uti 6666 Litros - Humedad: 67% - Tiempo Motor: 1: - Tiempo Parado: 8 s
Agua uti a: 0 2 1 - Humedad: - Tiempo Motor: 1: - Tiempo Parado:
Agua utl a: 0 1 - Humedad: - Tiempo Motor: 1: - Tiempo Parado:

8 Agua utl a: o 1 - Humedad: - Tiempo Motor: 1: - Tiempo Parado:

Agua utl a: 0 p. 1 - Humedad: - Tiempo Motor: 1: - Tiempo Parado:
Agua utl a: 0 2 1 - LE - Tiempo Motor: - Tiempo Parad
Agua utl a: o 1 - LE % - Tiempo Motor: - Tiempo Parado
Agua utl ¢ : 1 - LE - Tiempo Motor: - Tiempo Parado
Agua utl ¢ 1 - LE % - Tiempo Motor: - Tiempo Parado
Agua utl ) Litros - Humedad: @% - Tiempo Motor: 18 s - Tiempo Parado:

Figura 4.7: Ejemplo de “log_riego.txt”
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4.3. Deteccion de robo

Se valorara cuando se est4 produciendo un robo o no. Para ello, en el programa principal,

seguridad. py, se comprobaran los siguientes pardmetros:

e Existencia de un cuerpo térmico (persona) en movimiento en la zona.

e Movimiento del motor (velocidad y rotaciéon)

En el caso de que se detectase una actividad sospechosa, se realizard un envio de una
alerta al cliente explicando como se ha detectado y acto seguido, se insertara un enlace a
Google Maps con la localizacion en latitud y longitud obtenido por el médem GSM. Esta

informacion se puede visualizar en el siguiente diagrama de flujo:

Inicio de parametros
del sistema

l

iSistema . O © Alerta
activado? desactivada

si
iAlerta 5i Enviaralertaal |
activada? usnario

l}.'n

&Cuerpo térmico en
movimiento?

si

Mo v
Alerta l_
Activada

A

|Rotacion| =8 )
o o 51
|Acceleracion| »0.48

Figura 4.8: Esquema de funcionamiento — seguridad.py
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4.3.1. Sistema de activacién y desactivacion del programa

Una de las cosas mas importantes que debe tener el sistema es la activacion y la
desactivacion de la seguridad ya que el cliente debe ir a recargar el depdsito de gasoil
para que la maquina siga funcionando. Si no existiese una forma de paralizar la seguridad
mientras el agricultor esta llenando el depdosito, recibiria muchos mensajes de alerta. Por
otro lado, también es necesario que se inicie sesion en el sistema de seguridad para poder
enviar los mensajes de activacion y desactivacion ya que cualquiera podria enviar

mensajes al dispositivo.

Hologram ofrece dos opciones para enviar SMS al dispositivo: que los envie el
administrador o que los envie el cliente. En el primer caso, el cliente tendria que
especificar al administrador cudndo deberia enviar un SMS para parar y otro para activar
el programa de seguridad. Esto es bastante laborioso, pero el administrador en el servicio
de la nube de Hologram puede enviar mensajes gratuitos al dispositivo. En el segundo
caso, para que el cliente los pueda enviar sin tener que Ilamar al administrador, tendria
que adquirir un numero de teléfono para la tarjeta SIM Hologram. En este caso, el
administrador contrataria un numero de teléfono por 1 délar al mes y el cliente podria

enviar todos los SMS a este nimero?.

Continuando con la implementacion del sistema de activacion, se crea un programa
Ilamado dueno.py que contiene cuatro funciones auxiliares para su uso en seguridad.py.
La primera funcion se llama “randomString (stringLength)” que consiste en
crear una palabra de manera aleatoria y wusa la segunda funcion,

“envio clave (cloud)” para enviarla al nimero de teléfono del cliente.

Una vez el cliente reciba la notificacion de que el sistema se ha encendido, tiene que
enviar un SMS con la clave que él mismo reciba para activarlo. La tercera funcién,
“activar sistema (cloud)” estararevisando si hay SMS en la bandeja de entrada
y si los hay, comparara la clave con el SMS recibido. Si no es correcto, enviard un SMS
de vuelta diciendo “clave incorrecta” y si lo es, activara el sistema de seguridad y

notificara al cliente con otro SMS.

! Es posible conectar otros tipos de tarjetas SIM, incluso aquellos que soporten cobertura espafiola
utilizando modems, mddulos instalables o las tarjetas incrustadas (embedded board). Sin embargo, muchas
compafiias de telefonia carecen de servicios que Hologram si ofrece, como el panel de control en su pagina
web, el servicio SpaceBridge (Véase apartado 4.4), o el encaminamiento de rutas (punto 4.3.5).
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La cuarta funcion, “a d sms (cloud) ”, desactivard y activara el sistema de seguridad
cuando reciba un mensaje del cliente. Funcionara si el sistema de seguridad se ha activado
al menos una vez y serd Util para parar el sistema por un momento para rellenar el deposito
de gasoil u hacer otras tareas cerca de la maquina. Esta funcion mira si hay un SMS nuevo

en la memoria y proporciona una respuesta que depende del SMS:

%+ Sino existe SMS, la respuesta sera ‘U’ de unknown o desconocido.

¢+ Si existe SMS y su mensaje es ‘D’ o ‘d’, la respuesta sera ‘D’ o desactivado.

¢ Si existe SMS y su mensaje es ‘A’, la respuesta sera ‘A’ o activado.

%+ Si existe SMS y su mensaje no es ni ‘D’ ni ‘A’ (o en minuscula), la respuesta sera

‘U’ de unknown o desconocido.

En el programa principal, seguridad.py, Se ejecutaran las tres primeras funciones de
dueno.py Y después, habré un bucle infinito que siempre Ilamara a la cuarta funcion y
al resto de funciones de seguridad. El sistema esta activo y esta constantemente vigilando
todos los pardmetros cada 2 segundos. Sin embargo, cuando se desactiva, el sistema

vuelve a llamar a la cuarta funcion cada 15 minutos por si hay un mensaje de activacion.

4.3.2. Deteccion de cuerpos térmicos en movimiento

Para poder variacion de movimiento en los cuerpos térmicos de alrededor es necesario
utilizar el sensor PIR. Como ya se habl6 en el capitulo 1, el PIR es un sensor que detecta

variaciones en las radiaciones infrarrojas.

Sin embargo, existe un problema con este sensor: puede detectar cualquier variacion de
radiacion infrarroja, es decir, puede detectar una persona o un animal. Esto supone otro

problema porque pueden ocurrir falsas alarmas.

Para ello, se tiene que aprovechar la altura en la que se coloca el sensor ya que el PIR
establece una linea de deteccidn con las lentes del propio sensor. Si un animal esta debajo
de esa linea, no serd detectado. Por lo tanto, sabiendo que los animales de la zona son

pequefios, la linea de deteccidn puede estar a un metro y medio de altura.

Asi pues, en seguridad. py, para comprobar el funcionamiento del PIR, se comprueba
si se recibe alguna sefial en el pin elegido para el sensor. En la Figura 4.9, se incluye la
fecha y la hora cuando se recibe una sefial positiva.
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if GPIC.input|FIE_PIN) :#51 detecta movimiento por
timex = stritime|"%d-%m-%Y FH:3M: %
timex = timex + " MOVIMIENTC DETECTADC"™ #La sacamos por pant
print timex

Figura 4.9: Sentencia condicional con el sensor PIR

4.3.3. Anélisis del movimiento angular y lineal del motor

Esta herramienta es un recurso adicional para la seguridad del motor. Puede ser como una
segunda medida de seguridad si el PIR no llegase a detectar un cuerpo térmico por

variacion de radiaciones infrarrojas en la zona.

Paraello, el sensor que se utiliza es el MPUB050. Este sensor se colocaré en una superficie
plana en el motor y analizara la rotacion y la aceleracion de este. En condiciones
normales, el motor se encuentra en una posicion estatica, es decir, su movimiento angular
(rotacion) y la velocidad lineal no varian en ningin momento. En el momento en el que

el duefio u otra persona quisiera mover el motor, habria variaciones en estos pardmetros.

Para ello, se han hecho pruebas para ver el funcionamiento del sensor sin ningun
movimiento. En la Figura 4.10 se encuentran los resultados numéricos mientras que en la

Figura 4.11 se puede ver que el sensor esta sobre una superficie plana (una mesa):

Aceleracion

% speed: 0. Y Speed: -0.014
{ speed: 0. Y Speed: -0.005
{ speed: 0. ¥ Speed: -8.011
( speed: 0. Y Speed: -0.004
X speed: @. Y Speed: -08.011
X speed: 0. ¥ Speed: -0.01

[¥5]

=0
L1 - ]
L1 I ]
=Ty =

o

Rotacion

% Rotation: .101 Y Rotation:
. Rotation: 5.641 Y Rotation:
. Rotation: .643 Y Rotation:
. Rotation: .347 ¥ Rotation:
{ Rotation: .219 ¥ Rotation:
{ Rotation: .3099 ¥ Rotation:

Rotation:
Rotation:
Rotation:
Rotation:
Rotation:
Rotation:

NN

W L@ RO

e DA
= o WD RSO

Figura 4.10: Pruebas del sensor MPU6050 (Aceleracion y Rotacion)
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------
LR R

Figura 4.11: Posicion del sensor MPU6050

El valor de la aceleracion se mide en unidades “g”, es decir, 9.8 m/s?. Esta unidad
corresponde con la gravedad terrestre. Sobre la superficie plana, el eje z tendra toda la

aceleracion de la gravedad. Entonces, los ejes X e Y determinaran la aceleracion lineal:

Figura 4.12: Vista de la aceleracion en los diferentes ejes y el MPU6050

Como los resultados en los ejes X e Y dan valores en las centésimas en el estado inmovil
(virtualmente 0 g), el valor que determine movimiento sospechoso sera mayor a 0.4g.
Asumiendo que un vehiculo que arrastre el motor logre 20 km/h en 3 segundos,
equivaldria a acelerar a 6.66 m/s? 0 0.68g. Por lo tanto, para agudizar mas el proceso, se

optara por 0.4g en los ejes X e Y como valor maximo para activar la alarma.

Por otro lado, la rotacion se mide en grados. Los valores importantes son de nuevo los
ejes X e Y, ya que el eje Z depende de otro giroscopio para establecer la referencia. Sin

embargo, no es necesario usar el eje Z ya que con los dos primeros seria suficiente. A
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continuacion, en la siguiente figura se puede ver como aumenta la rotacion en los

diferentes ejes:

Figura 4.13: Diferentes posiciones del giroscopio

Donde:

- Imagen A: Se avanza en el eje Y negativo.
- Imagen B: Se avanza en el eje Y positivo.
- Imagen C: Se avanza en el eje X negativo.

- Imagen D: Se avanza en el eje X positivo.

Esto sera util para comprobar que esta en movimiento ya que la superficie en la que se
encuentra el motor es irregular y pedregoso. Por lo tanto, es facil que el motor sobre un
remolque rebote lo suficiente para que salte el sensor. Como se puede ver en los resultados
de la figura 4.10, la rotacién llega a variar hasta 0.6 grados en un estado inmovil. Por lo
tanto, se establecera que el limite maximo para no alertar al usuario sera de 8 grados.

if abs(rot x)>8 or abs(rot y) >Z or abs(acc x) > 0.4 or abs(acc y) >0.4:
timex = strftime ("%d-3%m-%Y %H:3M:3%5", gmtime()) #Creamos una cadena de texto con la hora

timex = timex + " Sospecha de Robo" #La sacamos por pantalla
print timex

Figura 4.14: Sentencia condicional con sensor MPU6050
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4.3.4. Localizacién del dispositivo

En el caso de que salten las alarmas (sea por el PIR o el movimiento angular y lineal) se

procederia a enviar la localizacion del motor cada 3 minutos.

Para ello, es necesario usar el médem Hologram Nova. Este dispositivo esta conectado a

uno de los USB de la Raspberry Pi:

ST R R O

Figura 4.15: Raspberry Pi conectado al médem Hologram Nova

De esta forma, en el codigo se llamaria a la funcion get coordinates () que
conseguiria los parametros del mddem: “network.location.latitude” y
“network.location.longitude”. Considerando que se usa GSM para la
localizacion, las coordenadas no son exactas, pero son aproximadas. Se usa Google Maps

para insertar automaticamente las coordenadas para su posterior envio al usuario.

if alerta == True:
ciclo-=.10
§print. "Modo-Alerta”
gsmlatitude, -gsmlongitude =-getCoordinates()
response-=- 'Coordenadas-de-la-maquina:-https://maps.google.com/maps?g="
+.str(gsmlatitude) ','-+ . str(gsmlongitude)
recv-=.cloud.sendSMS (" +. I ", -response)

print. recv

Figura 4.16: Sentencia condicional para enviar la localizacion
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4.3.5. Envio de alertas al usuario

El usuario recibira las alertas de dos maneras diferentes: via SMS y correo electronico.
Para ello, se utilizara el médem Hologram Nova para tener conexion a Internet y enviar

las alertas a la plataforma de Hologram Cloud (Servidor).

Para ello, en el codigo se escribe el mensaje que se quiere enviar a la nube y se envia
junto con una etiqueta o tema (topic). Esto ayuda a distinguir en la nube si la alerta es de
tipo PIR, giroscopio o localizacion ya que usa el mecanismo de rutas para rebotar el
mensaje de la nube al usuario mediante SMS o correo electronico. Por ejemplo, en la

siguiente figura se puede ver como se configuran las alertas del PIR, del giroscopio y de

la localizacion.

exto con la hora

timex = strftime ("%d-3m-3¥ EH:%M:%5", gmtime () ) #Creamos una cadsna de t©
timex = timex + " MOVIMIENTC DETECTADO™ #La sacamos por pantalla

print timex

recv = cloud.sendMessage (timex, topics = ['PIR_SENSOR'], timeout = 3)
print 'RESPFCOHNSE MESSAGE: ' + cloud.getResultStringirecv)

timex = strftime ("3d-3m-%Y $H:3M:35", gntime()) #Creamos una cadena de texto con la hora
timex = timex + " Sospecha de Robo" #La sacamos por pantalla

print timex
recv = cloud.sendMessage (timex, topics = ['GYRO SENSCR'], timeout = 3)

print 'RESPONSE MESSAGE: ' + cloud.getResultStcring(recv)

recv = cloud.sendMessage (response, topics = ['Location'], timeout = 3)

print 'RESPCNSE MESSAGE: ' + cloud.getResultStringirecwv)
Figura 4.17: Envio de mensaje con la etiqueta PIR_SENSOR, GYRO_SENSOR 'y

Location

Cuando el mensaje llega a la nube, necesita ser encaminado a otro lugar ya que es
necesario que el usuario sea consciente de la alerta. En la siguiente figura se puede
observar que si llega un mensaje del médem conectado a la Raspberry Pi con el tema o
etiqueta “PIR_SENSOR” o “GYRO _SENSOR”, entonces realiza la instruccion

correspondiente:
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Hologram

66

Routes

Data Routes

Sorted by: Name Ascending

Alerta 1. PIR
Sensor - Email

@

CONFIGURE

Alerta 1. PIR
sensor - SMS

@

CONFIGURE

Alerta 2. Gyro
Sensor - Email

@

CONFIGURE

Alerta 2. Gyro
Sensor - SMS

(O]

CONFIGURE

ENSOR

TOPIC MATCH LOGIC:AND.

s0m

TORIC MATCH LOBICAND

TOPIC MATCH LOGICAND

TORIC MATCH LOBIC:AND

Q) search by topics

Figura 4.18: Pagina de rutas en Hologram Cloud

Insert operation (optional)

- 5Ms
Configure

action

RECIPIENT PHONE NUMBER

The destination phone number for the SMS
NUMBER). Suppoerts our advanced webheo

MESSAGE

ariable:

Supports varizbles. Leave blank to pass through all data.

Sospecha

followed by COUNTRY CODE and FULL PHOME

Figura 4.19: Ejemplo de configuracion de ruta SMS
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Insert operation (optional)

@ _’ Email

Configure action

EMAIL RECIPIENTS

Comma-separated list of email addresses

Figura 4.20: Ejemplo de configuracion de ruta de correo electronico

En este proyecto, existen 6 rutas en total: dos para las alertas del PIR y dos para las alertas

del giroscopio (SMS y correo electrénico) y dos para la localizacion (SMS). Las rutas se

configuran de la misma manera, aunque las etiquetas son diferentes.

4.3.6. Inicio de parametros y librerias

En el programa de seguridad, se llaman a diferentes librerias y programas auxiliares.

Como se ha comentado anteriormente, los programas auxiliares son dueno.py y gyro.py.

En cuanto a las librerias, se usan las siguientes:

X/
°

Time: sirve para parar el programa con la funcién s1eep () y conseguir la fecha
y hora del momento y en la zona horaria correspondiente con localtime () Y
strftime ().

Hologram.HologramCloud: util en el uso del modem para enviar y recibir las
notificaciones a la nube.

RPi.GPIO: para el uso de los pines de la Raspberry Pi.

Smbus: para vincular el giroscopio en el programa.

Math: para realizar célculos y operaciones trigonométricas con los datos

obtenidos en el giroscopio.
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4.3.7. Creacion de archivos “log_seguridad.txt” y “alertas.txt”

En el caso de que ocurriese algin problema con la transmision de los datos o se desease
ver qué movimientos ocurrieron en el pasado, existen dos archivos que contienen la

informacion en la Raspberry Pi:

¢ Log_seguridad.txt: contiene toda la informacion que aporta el programa de
seguridad. Todos los datos estan acomparfiados de la fecha en la que se captaron.
En el caso del giroscopio, mantiene el formato <fecha> <rotacion>
<acelereracion>, mientras que el PIR tiene <fecha> <Movimiento detectado>.

¢ Alertas.txt: contiene solo las alertas ocasionadas por el PIR y el giroscopio. En
el caso del PIR, el formato es el mismo que en log.txt, mientras que el giroscopio
tiene <fecha> <Sospecha de robo — giroscopio>.

Rotacion: 0.26 .843 - Aceleracion: -0.018 0.013
Rotacion: 439 9.819 - Aceleracion: -0.82 08.811
Rotacion: 46 1.82 - Aceleracion: -0.012 0.0803
Rotacion: 0.276 1.686 - Aceleracilon: -0.019 0.801
Rotacion: 8.231 8.043 - Aceleracion: -0.082 0.084
Rotacion: 0.101 0.101 - Aceleracion: -0.018 0.006
Rotacion: ©.029 6.979 - Aceleracion: -08.819 0.006
Rotacion: 0.436 0.93 - Aceleracion: -0.015 0.005
Rotacion: 0.216 0.894 - Aceleracion: -0.016 0.011
Rotacion: ©.118 1.719 - Aceleracion: -8.811 6.884
Rotacion: 0.246 1.015 - Aceleracion: -08.029 0.009
9 19: : Rotacion: 0. .857 - Aceleracion: -0.017 0.004
31-88-2019 19: 6 Rotacion: @. .26 - Aceleracion: -0.82 0.0
-08-2019 19: } - Rotacion: ) .204 - Aceleracion: -0.005 -0.011
31-08-2019 19:086:26 Rotacion: 0.535 1.214 - Aceleracion:

28—98—2919 J:20:42 MOVIMIENTO DETECTADOD Sensor PIR
31-08-2019 19 :13 MOVIMIENTO DETECTADOD Sensor PIR
31-08-2019 19 :58 MOVIMIENTO DETECTADOD Sensor PIR
31-688-2019 20:29:48 MOVIMIENTO DETECTADO Sensor PIR
31-88-2019 20:31:50 Sospecha de Robo - Giroscopio
31-08-2019 20:36:33 Sospecha de Robo - Giroscopio

Figura 4.22: Ejemplo alertas.txt

4.4. Terminal

En este apartado, el administrador podra visualizar todas las opciones de monitorizacion
del sistema de sensores a través de la terminal. Para ello, se realizara una conexion SSH
para obtener toda la informacion que aporta la Raspberry Pi ya que esta conectada en todo

momento a Internet.
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Al ser una conexién SSH, se tiene acceso total a la Raspberry Pi, desde parar o reiniciar
los programas de riego y seguridad, a gestionar los recursos de la Raspberry Pi. Esto a la
vez tiene un riesgo, si un usuario que no es el administrador logra introducirse en la
Raspberry Pi puede controlarlo todo, hasta eliminar archivos y perder informacion

privilegiada.

Sin embargo, realizar la conexion SSH no es una tarea trivial ya que el sistema se
encuentra conectado a un modem USB y no es posible obtener una IP publica para acceder
directamente. No obstante, gracias al servicio de Hologram, Spacebridge, es posible
realizar dicha conexion. Consiste en crear un tlnel seguro para enviar datos entre el

modem USB y el ordenador que esté autentificado.

Para ello, el administrador descargarse la aplicacién de Spacebridge Client y activar el
servicio de Spacebridge seleccionando la SIM de la Raspberry Pi en la nube de Hologram:

Devices m Plans Upcoming Maintenance C Clemente Rodriguez

ngnsores—V'\d (r=72a W)

T N T T T - Il Pause
Status Usage Messaging Data Plan Spacebridge Webhooks Routes
SpaceBridge

Device Tunneling is currently enabled Disable tunneling

Figura 4.23: Activacién de Spacebridge en la SIM seleccionada

En el ordenador, es necesario iniciar sesién con la clave de acceso de la cuenta de

Hologram:

Hologram SpaceBridge v0.4.2

Flease paste inyour Hologram AP key

oK Cancel

Figura 4.24: Incio del programa Spacebridge
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CAPITULO 4. IMPLEMENTACION

Una vez dentro, el usuario debera seleccionar la SIM que tenga el servicio de Spacebridge
activado e indicar a qué puertos estara conectado el tunel seguro. En este caso, al ser una
futura conexion SSH, el puerto de la Raspberry Pi seré el 22 y el puerto local puede ser

uno cualquiera (méas de 1023). En este caso, se ha elegido el puerto 12345:

Configure your tunnels

Device Device Port Local Port

—|

Sensores-Vid (= ol ) [link? 8 " device? 7k &

Figura 4.25: Seleccion de SIM y puertos

Si todo el proceso se ha realizado correctamente, debe aparecer una imagen como la

siguiente figura. De esta manera, el tinel se ha creado:

Hologram SpaceBridge w0.4.2

Tunnel is running
Mo forwarding 127.0.0.1:12345 to link539523:22 ..

Click "Close Tunnel" to exit

. Close Tunnel !

Figura 4.26: Tunel creado

Ahora, el usuario puede acceder por SSH a la Raspberry Pi. En este caso, se ha usado
MobaXterm para acceder. Los parametros son la IP del tanel, 127.0.0.1, y el puerto
12345. Una vez dentro, el administrador debe introducir usuario y contrasefia de la
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Raspberry Pi. Notese que es necesario cambiar el usuario y contrasefia por defecto que

tiene la Raspberry Pi para iniciar sesion.

& 2. Raspberry pi [X]4. 127001

baxterm 11.1 =
(SSH client r and networking tools)

5sion to pi@127.0.0.1

H compression : «
H-browser Do

* X11-forwarding v
* DISPLAY v

(remote display 1s forwarded through SSH)
(automatically set on remote server)

» For more info, ctrl+click on help or visit our website

Linux raspberrypi 4.14.34-v7+ #1110 SMP Mon Apr 16 15:18:51 BST 2018 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Thu Aug 22 10:02:15 20818 from 192.162.1.13¢

pi@raspberrypi:~ s I

Figura 4.27: Acceso por SSH

Sin embargo, existe un problema con esta conexion. Es un poco mas lenta ya que tiene
conexion 3G, mas lenta que si se hiciese con WiFi. Una ventaja que se consigue
realizando el tanel y haciendo la conexion por SSH es que se consigue una doble
seguridad. En primer lugar, para crear el tanel, primero se debe conocer la clave y que se
encuentra en la pagina de Hologram (necesario iniciar sesion en la pagina). En segundo
lugar, una vez creado el tlnel, es necesario iniciar sesion en la Raspberry Pi y todas las

comunicaciones estan protegidas por SSH.

4.4.1. Comandos

Ya que se dispone de una conexion SSH, se puede controlar la Raspberry Pi como si
estuviese en casa. El administrador puede desde iniciar o parar procesos hasta apagar o

reiniciar la Raspberry Pi.

En este proyecto, el administrador tiene el deber de comprobar los archivos
log seguridad.txt, log riego.txt Yy alertas.txt en el caso de que
ocurriese algun problema o quisiese comprobar valores recogidos en el pasado. Por otro
lado, también podréa acceder a la localizacion (aplicando el comando: sudo hologram

modem location)y alos valores de lahumedad. Ademas, deberé reiniciar o parar los
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programas de seguridad y riego si se encuentran problemas con los datos. Finalmente,

apagara la Raspberry Pi si es necesario un mantenimiento o un arreglo del sistema.

4.5. Launion de todas las piezas

Para iniciar todo el sistema en la Raspberry Pi, es necesario iniciar todos los programas
al mismo tiempo, es decir, riego.py y seguridad.py. Ademas, hay que escribir el comando

para iniciar la conexion a Internet por el médem.

En Linux (en este caso Raspbian), existe una herramienta para cumplir con este objetivo:
Cron. Es un administrador de procesos en segundo plano que ejecuta procesos en
diferentes intervalos de tiempo. Los procesos que deben ejecutarse estan guardados en un

fichero llamado “crontab”.

Sin embargo, antes de guardar los comandos en este fichero, es necesario otorgar
permisos al sistema de lectura, escritura y ejecucion de los programas creados
anteriormente. Para ello, se escribe chmod 777 <archivo.py>, donde

archivo.pysSonriego.pyyY seguridad.py.

Una vez hecho esto, se accede al fichero crontab con el comando “crontab -’ y se escribe

lo siguiente:

@reboot sudo hologram network connect && sleep 10 && sudo
python2 /home/pi/Desktop/Hologram/seguridad.py && sleep 10
&& sudo python2 /home/pi/Desktop/Hologram/riego.py

En orden, esto significa que en cada arranque de la Raspberry Pi se activa la conexion del
modem a Internet. Una vez hecho, se espera diez segundos y se inicia el programa de
seguridad. Otros diez segundos después, se inicia el programa de riego. Para garantizar el

funcionamiento, por seguridad se afiaden 10 segundos entre las tareas.
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4.6. SIMULACION

4.6. Simulacion

En este apartado, se muestra un ejemplo de uso del sistema en una vifia con un motor de
gasoil, cubriendo las principales acciones que se pueden realizar en el mismo. Para ello,
se describiran paso a paso los diferentes eventos. A ser una simulacién, solamente se

quiere valorar el funcionamiento del sistema completo.

En primer lugar, la Raspberry Pi y la bateria estaran colocadas en el lugar de trabajo, es
decir, encima del motor de gasoil. El sensor de humedad tendra un cable largo para que
llegue al suelo y el sensor PIR se encontrara junto con el giroscopio en el motor. Este
ultimo estard mirando en el lado donde se encontrara el enganche del remolque, que es

donde habria mas presencia de personas en un caso sospechoso de robo.

Figura 4.28: Sistema de monitorizacion y el motor de gasoil
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Figura 4.29: Sistema encima del motor de gasoil

Figura 4.30: Motor de gasoil con el sensor PIR en posicion para detectar movimiento

Para iniciar el sistema, el cliente debe conectar la bateria a la Raspberry Pi ya que
cargarian los programas automaticamente gracias a “crontab”. Mientras se inician los

programas, el cliente ya se habria ido para evitar que el sensor PIR detecte su presencia.

Para activar el sistema de seguridad, el cliente recibira primero un SMS pidiendo que
introduzca la clave que le haya llegado. Automaticamente, la seguridad se activara.
Después de esto, el cliente solamente tendria que esperar hasta volver a echar gasoil al
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motor. Al cabo de un tiempo, quiere ver cudl es el nivel de gasoil que hay en el depdsito.
Para ello, cuando llega al lugar de pruebas, envia el mensaje “D” y cuando reciba la
respuesta de la Raspberry puede acceder al motor. Una vez haya terminado y quiera
volver a casa, activa de nuevo el sistema enviando el mensaje “A”. Cuando reciba el

mensaje de confirmacion, el sistema de seguridad se ha vuelto a activar.

14:31 d O & YEal 77% 0

< (443)993-5531 e Q

Bienvenido al programa de
seguridad. Para activar el pro-
grama, envie primero la clave
aleatoria. Su clave es: uuhgp .,

Sistema de seguridad:

ACTIVADO -

Sistema de seguridad:
DESACTIVADO S

Sistema de seguridad:
ACTIVADO

+ Enter message [
1l @) <

Figura 4.31: Bienvenida al programa y activacion y desactivacion del sistema de

seguridad

Una vez en casa, si el cliente quiere ver como va la humedad del suelo, enciende el
ordenador y se dirige a thingspeak.com. Después de iniciar sesién, con los permisos
concedidos del administrador clica en el canal donde se encuentra la informacion de la

humedad.
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Simulando que saltan las alarmas gracias al PIR y al giroscopio, el cliente recibe a la vez
un SMS y un correo electronico diciendo qué sensor ha saltado junto con la localizacion
del dispositivo. Inmediatamente, si ve que la localizacion no es la del lugar de pruebas,
avisaria a las autoridades e informaria de la situacién hasta encontrar la maquina. Si todo
se ha resuelto, el cliente debe desactivar y activar el sistema de seguridad utilizando los
SMS.

; SistTema de seguridad: e Sistema de seguridad:
ACTIVADO ACTIVADO %
ALERTA. Movimiento <
detectado. Sensor PIR 5420 @’f " ALERTA. Sospecha de Robo -
Giroscopio
-+ Enter message 2 i + Enter message e &
I @ < 1| 0O <

Figura 4.32: Alertas via SMS

 Clave Incorrecta

3

Sistema de seguridad:
ACTIVADO

ALERTA. Sospecha de Robo -
Giroscopio

Coordenadas de la maquina:
https:/maps.google.com
/maps?q=39.7653120,-3
1728863

-+ Enter message B

ﬂ
A

Figura 4.33: Alerta y envio de localizacion
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Movimiento detectado! Dirijase ASAP a la maquina

cloud@notifications.helogram.io
31-08-2018 19:25:13 MOVIMIENTO DETECTADO - Sensor PIR

cloud@notifications.hologram.io
31-08-2019 19:34:58 MOVIMIENTO DETECTADO - Sensor PIR

cloud@notifications.hologram.io
parami ~

31-08-2019 20:29:48 MOVIMIENTO DETECTADQ - Sensor PIR

Recibidos x

sdb,, 31 ago. 19:25 (hace 21 horas)

sdb., 31 ago. 19:35 (hace 21 horas)

sdb., 31 ago. 20:29 (hace 20 horas)

Figura 4.34: Notificaciones por correo electronico — sensor PIR

Sospecha de Robo - Giroscopio Recibidos x

cloud@noetifications.hologram.io
parami ~

31-08-2019 20:31:50 Sospecha de Robo - Giroscopio

cloud@notifications.hologram.io
parami +

31-08-2019 20:36:33 Sospecha de Robo - Giroscopio

& Responder » Reenviar

sdb., 31 age. 20:32 (hace 20 horas)

54D, 31 ago. 20:36 (hace 20 horas)

w

¥

Figura 4.35: Notificaciones por correo electrénico — giroscopio

Device Location Recibidas x

cloud@notifications.hologram.io
Coordenadas de la maquina: htps://maps.google.com/maps?q=39.7856247 -3,1975794

cloud@notifications.hologram.io

Coordenadas de la maguina: hitps://maps.google.comimaps?q=39.7653120,-3.1728863

cloud@notifications.hologram.io

parami +

Coordenadas de la maquina: https:/maps.google.com/maps?q=39.7653120.-3.1726863

T B
wo.
a8 2
'S
-
8

sab., 31 ago. 19:25 (hace 21 horas) ¥y

sab,, 31 ago. 20:39 (hace 20 horas) ¥

sdb., 31 ago. 20:39 (hace 20 horas)

bR N

Figura 4.36: Notificaciones por correo electronico — localizacion

Por otro lado, si hubiese un malfuncionamiento del sistema de seguridad o de riego, el
cliente avisaria al administrador y este revisaria el sistema utilizando la terminal. En
primer lugar, miraria los archivos log_seguridad.txt, log_riego.txt y alertas.txt para ver si
hay una actividad anémala. Si es un problema de software, pararia, revisaria y volveria a

activar los programas y si fuese un problema de hardware, apagaria la Raspberry Pi a

distancia y examinaria el sistema in situ.

&
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Capitulo 5

Pruebas

En este capitulo, se van a realizar las pruebas de evaluacion, tanto en el laboratorio como
en un escenario real, de los requisitos funcionales del sistema. A continuacion, se va a

determinar si los requisitos se han cumplido en la implementacion del producto:

X/

% RSF-01. Valor de la humedad en el suelo en tiempo real: como se puede ver
en riego.py, se recogen valores de la humedad cada 15 minutos. Por lo tanto, se

cumple con este requisito correctamente.

X/

% RSF-02. Valor de la aceleracion en tiempo real: en seguridad.py, se recogen
valores de la aceleracion en los ejes X e Y cada 2 segundos a menos que esté
desactivado o en modo alerta. Por lo tanto, se cumple con este requisito
correctamente.

% RSF-03. Valor de la rotacion en tiempo real: en seguridad.py, se recogen
valores de la rotacion en los ejes X e Y cada 2 segundos a menos que esté
desactivado o en modo alerta. Por lo tanto, se cumple con este requisito
correctamente.

% RSF-04. Deteccion de cuerpo térmico: en seguridad.py, se comprueba si hay

variacion de las radiaciones infrarrojas cada 2 segundos a menos que esté

desactivado o en modo alerta. Por lo tanto, se cumple con este requisito

correctamente.
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R/
L X4

e

K/
L X4

RSF-05. Registro de los datos a lo largo del tiempo: en el caso de la humedad,
existe un archivo “log riego.txt” donde se guardaba la actividad del programa
junto con los valores de humedad y, ademas, se almacena la informacion de la
humedad en la interfaz web de ThingSpeak en forma de gréafico o de archivo CSV,
JSON o XML. En cuanto a los valores de la seguridad, se encuentran guardados
en los archivos “log seguridad.txt” donde se guarda la actividad del programa
junto con los valores de los sensores y “alertas.txt” donde se guardan solamente
las alertas. Por lo tanto, se cumple con este requisito correctamente.

RSF-06. Interfaz web: debido a las limitaciones en cuanto al uso de datos de
Hologram (1 MB mensual) solamente se enviarian los datos de la humedad a
ThingSpeak ya que es el dato mas importante para ver en un grafico. Se cumple
parcialmente con el requisito.

RSF-07. Terminal: gracias a una conexion SSH, se puede acceder totalmente al
sistema y, por lo tanto, a los archivos log que tienen la informacion de los
sensores. Adicionalmente, se puede parar 0 iniciar procesos y apagar o reiniciar
el dispositivo a larga distancia. Por lo tanto, se cumple muy bien este requisito.
RSF-08. Comunicacion del sistema: los dispositivos se pueden comunicar con
el usuario de tres maneras diferentes: con ThingSpeak, con SMS y correos
electronicos de alerta y utilizando la terminal. Sin embargo, debido a las
limitaciones del servicio de Hologram, no es posible enviar SMS a teléfonos
espafoles. En base a las pruebas, se consiguio enviar SMS a teléefonos de Reino
Unido y Estados Unidos. De todas maneras, gracias al médem Hologram Nova,
es posible cumplir correctamente este requisito en el resto de los aspectos.
RSF-09. Activacion o desactivacion del sistema de seguridad: con un SMS, el
usuario tiene el poder de activar o desactivar el sistema de seguridad. Siguiendo
la misma razon que en el requisito funcional 8, no es posible adquirir un nimero
de teléfono espaiiol para la SIM en la Raspberry Pi y enviar SMS ahi. Como
alternativa, se puede adquirir un nimero que funcione en otro pais (como en
Estados Unidos) y enviar SMS alli o enviarlos gratuitamente desde la nube de
Hologram. Se cumple parcialmente con este requisito.

RSF-10. Activacion o desactivacion del motor de gasoil: en riego.py, el motor
se enciende o se apaga en funcion de las condiciones de humedad en la zona. Por

lo tanto, el requisito se cumple correctamente.
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+ RSF-11. Comunicacion automatica via correo electronico: la comunicacion
por correo electronico es efectiva cuando se produce una alerta. Por lo tanto, el
requisito se cumple correctamente.

+ RSF-12. Comunicacion automatica via SMS: como ya se ha explicado en otros
requisitos, la comunicacion via SMS no funciona correctamente en Espafia
debido a las limitaciones del servicio de la tarjeta SIM que se esta utilizando. Sin
embargo, en las pruebas se ha conseguido comunicacion utilizando un teléfono

estadounidense. Por lo tanto, el requisito se cumpliria parcialmente.

Esta informacion se puede resumir en la Tabla 5.1:

RSF-01 Correcto Fkk

RSF-02 Correcto Fkk

RSF-03 Correcto s

RSF-04 Correcto Fkk

RSF-05 Correcto s

: : Limitaciones de datos

RSF-06 Funciona parcialmente méviles (1 MB)

RSF-07 Correcto Hxk

RSF-08 Funciona parcialmente Limitaciones servicio en
Espana

RSF-09 Funciona parcialmente Limitaciones servicio en
Espana

RSF-10 Correcto falaiad

RSF-11 Correcto e

RSF-12 Funciona parcialmente Limitaciones servicio en
Espana

Tabla 5.1: Resumen de las pruebas
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Capitulo 6

Planificacion y presupuesto

En este capitulo, se expone la planificacion del trabajo mostrando las diferentes fases y
sus fechas de inicio y finalizacion. Ademas, se listaran los recursos utilizados, sus costes

asociados y el coste total del proyecto.

6.1. Planificacion

El desarrollo de este proyecto ha seguido diferentes fases: planificacion previa, la
definicion del problema, el estudio de conceptos necesarios, el disefio, la implementacion
y la veracidad de su funcionamiento. Dada la longitud del proyecto, era necesario tener

en cuenta el tiempo para su realizacion.

Una ventaja gque se tenia en este proyecto es que se habia elegido el problema con mucho
tiempo. Esto permitia que se reflexionase sobre todos los puntos posibles a realizar ya
que a pesar de que el problema principal estuviese muy claro, eran muchas las ideas para
abordarlo. De hecho, a lo largo de su desarrollo, se cambiaron algunas herramientas para
resolver el problema. A continuacion, se incluira una tabla que mostraré las horas totales
de dedicacion en este proyecto. En la misma, una columna extra indicara el nimero de

horas estimadas diarias ya que no se invertia el mismo tiempo en diferentes épocas del
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afio debido a otros trabajos o evaluaciones de caracter universitario. Ademas, después de

la tabla, se incluird un diagrama de Gantt para visualizar la informacion de la tabla:

Estudio Raspberry Pi
— Instalaciones — 07/08/2018 18/08/2018 11 1 11
Raspbian OS
Planificacion = 25/09/2018 | 02/10/2018 7 2 14
Estudio del entorno
Ul 01/10/2018 | 05/10/2018 4 1 4
problema
SO SSEe) 17/03/2019 | 19/03/2019 2 2 4
humedad
Estudio giroscopio 02/04/2019 04/04/2019 2 2 4
Estudio PIR 16/04/2019 18/04/2019 2 2 4
Planificacion - 15/05/2019 | 23/05/2019 8 25 20
Investigacion loT
Definicion del
SR EE= 01/06/2019 | 07/06/2019 6 25 15
Modificacion de
objetivos
Creacion de
programas — riego.py 20/06/2019 29/06/2019 9 2,5 22,5
y seguridad.py
Estudio de Hologram | 0 0019 | 10/07/2019 12 25 30
Nova
Disefio del sistema
20/07/2019 25/07/2019 5 2 10
completo
Modificacion de los
programas — Union 28/07/2019 05/08/2019 8 2 16
con Hologram
Simulaciones 01/08/2019 12/08/2019 11 1 11
VEICET 15/08/2019 | 24/08/2019 9 1 9
correcciones
Propuestas de mejora | 00010019 | 30/08/2019 2 1 2
y conclusiones
Documentacion 01/06/2019 31/08/2019 91 2,5 2275
Dias totales 127 Horas 404
totales
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Tabla 6.1: Evolucion del proyecto




07/08/2018
Estudio Raspberry Pi - Instalaciones - Raspbian OS [

Planificacion - Estudio del entorno
Definicién del problema
Estudio sensor humedad
Estudio giroscopio
Estudio PIR
Planificacion - Investigacion loT
Definicion del problema - Modificacion de objetivos
Creacion de programas - riego.py y seguridad.py
Estudio de Hologram Nova
Disefio del sistema completo
Modificacién de los programas - Union con Hologram
Simulaciones
Verificacion y correcciones
Propuestas de mejora y conclusiones

Documentacion

26/09/2018  15/11/2018  04/01/2019

Figura 6.1: Diagrama de Gantt

23/02/2019

14/04/2019

03/06/2019

23/07/2019
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6.2. Presupuesto

En este apartado, se expondra el coste total del proyecto. Este consiste en costes relativos

de personal contratado, el coste de los materiales utilizados y otros costes.

6.2.1. Coste de materiales

En cuanto a los costes materiales, se tendra en cuenta una tasa de amortizacién que

determina el coste final de un material en funcion de su tiempo utilizado en el proyecto:

A
Tasa de Amortizacioén = B C-D

Donde:

% A: Numero de meses desde la fecha de facturacion en el que el equipo es utilizado.
¢+ B: Periodo de depreciacion (60 meses)
¢+ C: Coste del equipo sin IVA (21%)

®,

« D: Porcentaje del uso que se dedica al proyecto (Generalmente es el 100%)

Ordena_d_or HP 900,00 711,00 11 130,35
Pavilion
Teléfono One 480,00 379,20 8 50,56
Plus 6T
Raspberry Pi 3 36,30 28 68 11 5,25
Model B *
RPi GPIO 7.99 6,31 11 1,16
Breakout Board
Sensor PIR HC- 1.80 142 8 0,19
SR501 * | ’ |
Giroscopio 2.70 2,13 8 0,28
MPUG6050 *
Sensor humedad 2 40 1.89 8 0,25
del suelo * ' ’ |
Convertidor 5.05 3,99 2 0,14
analdgico a ’ ’ |
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Tabla 6.2: Coste de los materiales

digital
MCP3008
TaetaSIM = ¢ g 77 (3,05 ¢) 8,05 4 0,54
Hologram
4 $ 69,00 (65,00
SIS ( 65,00 € 4 4,33
Hologram Nova €)
Protoboard 3,00 2,37 11 0,43
Cables hembra - 1,61 1,27 5 0.11
hembra
Pack Luces Led 1,87 1,48 2 0,05
Pack
Resistencias 0,50 0,40 8 0,05
1KQ
; 1.213,19 193,69

Nota: No se aplica el Impuesto del Valor Afiadido para los productos que se compraron

en dolares. En estos casos, se pagaron impuestos por aduanas que se contabilizaran en

otros gastos. Por otro lado, los productos marcados con un asterisco (*) fueron prestados

por el departamento de Telematica de la Universidad Carlos I11 Madrid.

6.2.2.

Otros costes

A continuacion, se muestra una lista otros costes derivados del proyecto:

Transporte - Modem 3831 30,26
Hologram Nova
Aduanas — IVA aplicado a
Médem Hologram Nova 19,24 -
Aduanas - Gestion de 19,36 16,00
despacho
Ge§tlon namero de $1,00 (0,92 €) 0,92 €
telefono Hologram
_ Costetowal €) | 47,18 €

Tabla 6.3: Otros costes
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6.2.3.  Coste de personal

Se ha realizado un estudio del presupuesto como si de un proyecto real en un entorno
corporativo se tratase, dividiendo el proyecto dos puestos: el jefe de proyecto, que en este

caso se reflejaria como el tutor, y el desarrollador, como el estudiante.

Jefede o560 00| 19,23 76 1.462,05 90,64 5848 | 1312,92
Proyecto
Desarrollador | 25.304.00| 14,41 328 472918 | 29320 | 18917 |4.246,80

6.191,23

5.559,73

Tabla 6.4: Salarios de los empleados

6.2.4.  Coste total del proyecto

Para calcular el coste total del proyecto es necesario sumar todos los costes. Para ello,
primero se procedera a sumar los costes materiales y los de otros costes y aplicarles el
IVA.

Materiales 193,69 234,36
Otros 47,18 57,08 + 19,24
310,68

Tabla 6.5: Coste aplicando el IVA

Notese que se afiaden los 19,24 € del IVA de aduanas de Hologram Nova. Por lo tanto, el
coste final del proyecto seré:

Coste final = Costeygteriates + COStepersonar = 310,68 + 6.191,23 = 6.501,91 €

El presupuesto final del proyecto es de SEIS MIL QUINIENTOS UNO CON
NOVENTA Y UNO EUROS (6.501,91 €)
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Capitulo 7

Marco Regulador

A la hora de desarrollar nuevas tecnologias para favorecer la economia digital y el acceso
mas rapido a la informacion, se deben seguir unas reglas para que la privacidad del

usuario se respete en todo momento.

7.1.Normas y legislacion

En este apartado, se expondran las normas que se han seguido en este proyecto con el

objetivo de mejorar la experiencia del usuario y proteger su privacidad:

% Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales [96]: Tuvo lugar con la adopcion de la Ley Europea de
Proteccién de Datos [97] y esta ley busca proteger la seguridad los datos
personales de los clientes. En el proyecto, la informacién de los sensores y la
localizacion del dispositivo esta protegida ya que, para acceder a ella, siempre es
necesario iniciar sesion (sea por la plataforma de ThingSpeak o la terminal).
Ademas, la informacidén del cliente en relacién con el nimero de teléfono vy el
correo electronico se almacena de manera segura en el servidor de Hologram

utilizando encriptacion SSL. En este ultimo punto, Hologram obedece las leyes
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X/
L X4

de proteccién europeas ya que no existe una legislacion definida en el mismo
ambito en Estados Unidos.

Decision de ejecucion (UE) 2016/1250 de la Comision con arreglo a la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccién conferida por el Escudo de la privacidad UE-EE.
UU. [98]. Aqui se establecen las normas en el traspaso de datos entre la Union
Europea y Estados Unidos. Esta ley es importante en el proyecto ya que se esta
utilizando Hologram [99], un servicio estadounidense en el cual se depositan los
datos personales del cliente para que reciba las alertas.

Real Decreto 1078/2014 [100]: Se establecen las normas que deben cumplir los
agricultores para poder recibir las ayudas econdémicas de la Politica Agraria
Comun o PAC. Uno de los requisitos es que se mantenga la tierra en buen estado.
En el proyecto, se asume que la tierra debe estar en buen estado para hacer las

mediciones correctamente.

7.2. Licencias y tecnologias

A continuacion, se citan las licencias de uso referentes a los programas y tecnologias

empleados en el desarrollo del proyecto:
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Microsoft Windows 10: La licencia es de tipo Home, cedida gratuitamente por
Microsoft en la transicion de Windows 8 a 10.

Microsoft Office 365: El paquete de ofimatica empleado para el desarrollo del
proyecto cuya licencia es de tipo estudiante, esta cedida por Microsoft gracias a
la colaboracion de la Universidad Carlos 111 de Madrid.

MobaXTerm: terminal compatible en Windows con herramientas de red para
computacion remota con licencia gratuita.

Raspbian OS: El sistema operativo integrado en la Raspberry Pi con licencia
GNU.

Python: EIl lenguaje es administrado por Python Software Foundation, que tiene
la licencia de codigo abierto llamado Python Software Foundation License.
RStudio: El IDE para el lenguaje de programacion R mantiene una licencia libre

para uso no comercial.



7.2. LICENCIAS Y TECNOLOGIAS

%+ Hologram Cloud: La inspeccion del flujo de datos por el mdédem de la marca
Hologram es gratuita ya que se asumen los costes de las tarifas de la tarjeta SIM
y del médem.

+«+ Draw.io: La aplicacion web de creacion de diagramas es de codigo abierto.

7.3. Propiedad Intelectual

El proyecto ha sido una exploracion de diversas tecnologias para la creacion de un sistema
completo. Asi pues, su distribucion es libre siempre y cuando se referencie al presente

trabajo y al autor de este.

Los programas y los ficheros relacionados con el proyecto se encuentran en la cuenta de
GitHub. Se pueden descargar desde la siguiente direccion:

https://github.com/clementearraez/sensors.
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Capitulo 8

Conclusiones y lineas futuras

En este capitulo se mostraran las conclusiones del proyecto y aquellas lineas futuras que

podrian mejorarlo.

8.1.Conclusiones

Este proyecto se enfoca en aplicar los conceptos de internet de las cosas y de redes de
sensores para mejorar el acceso de los usuarios a la informacion de un sistema de
monitorizacién. EIl trabajo se adapta muy bien a la época actual ya que existe una
tendencia a automatizar y digitalizar las cosas del entorno, es decir, a acceder a la

informacidn mas rapido y sencillo.

Como ya se ha expuesto en el resto del documento, para optimizar el riego automatico y
mejorar la seguridad de las maquinas agricolas, se han utilizado tres escenarios: El acceso
a la informacion de la humedad en tiempo real gracias a la plataforma web, el envio de
alertas de robo al usuario via SMS y correo electronico gracias al servidor de Hologram
y el uso de la terminal para tener a toda la informacién de los procesos en el lugar de

pruebas.
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8.2. LINEAS FUTURAS

El desarrollo del proyecto ha sido bastante interesante ya que se han utilizado diferentes
dispositivos y tecnologias que nunca se habia visto antes. Esto implica que se necesite
mas tiempo para pensar como utilizar bien todas las herramientas ya que hubo casos en
los que se tuvo que cambiar de idea. Por ejemplo, antes se pensaba utilizar una conexién
TCP en la terminal y se paso haciendo una conexion SSH, mejorando la experiencia del
usuario. Continuando con esto, uno de los retos que se tenia desde el principio era la
comunicacion a larga distancia entre el sistema de sensores y el ordenador de casa.
Gracias al uso del médem de Hologram y de la numerosa cantidad de servicios

disponibles en la nube, el traspaso de informacidon se hizo de manera muy interactiva.

El nivel de exigencia y dedicacion que requeria este proyecto era alto, pero ha sido muy
satisfactorio. Lo bueno de este trabajo es que la idea principal estaba muy clara desde el
principio ya que la idea de ayudar a aquellos agricultores que invierten mucho tiempo
para sacar su economia adelante es muy motivadora, aunque al principio no se tenian los
conocimientos suficientes para conseguirlo. Gracias a la labor de la tutora y de resolver
muchos problemas junto con buenos amigos, este proyecto llegé a ser posible. Ademas,

es motivo de orgullo haber propuesto una nueva forma de ver el trabajo agrario.

8.2. Lineas futuras

Entre las muchas mejoras que se podrian realizar en el futuro, se podrian destacar las

siguientes:

e Uso de informacion meteorologica en tiempo real, en lugar de utilizar
estadisticas pasadas para el célculo del agua disponible diaria (anexo 2). Se
podrian usar datos de meteorologia como la agencia estatal de meteorologia
(AEMET) para saber en el momento cual seria la necesidad de agua diaria ya que
el nivel de la lluvia no es el mismo todos los afios. De esa manera, analizando la
necesidad mensual y las probabilidades de lluvia diarias, se optimizaria ain mas
el riego automatico.

e Despliegue de una red de sensores para ampliar la extension de las
mediciones. Se podria conseguir esto aumentando el nimero de nodos sensores
de humedad (ya que el de seguridad estaria en el motor) y utilizar sistemas de

comunicacion como ZigBee en funcion del tamafio del terreno a analizar.
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Ademaés, se podria cubrir otras tierras que tengan otros motores y controlar todas
al mismo tiempo con el mismo sistema.

Como tercera mejora, mucha gente estd empezando a utilizar placas solares para
regar las plantas, aunque por la noche no se tenga la energia del sol para regar.
También se podria enfocar el sistema en el uso de la energia solar para favorecer
un desarrollo mas ecologico.

Alimentacion de la bateria y mantenimiento del sistema. En cuanto a la bateria,
seria conveniente encontrar la manera de alimentarla gracias a un motor de gasoil
o0 la placa solar para que el sistema pueda funcionar a todas horas. Al mismo
tiempo, convendria colocar correctamente el hardware desplegado en algun
recipiente resistente para protegerlo de los agentes externos como las lluvias o

bajas o altas temperaturas, animales o de intentos de robo.
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Anexos

Anexo 1. Summary

In this annex, there is a summary of the whole project developed in English, as it is a
requirement for this document to be valid.

1.1. Introduction

This project is intended to cover the concepts of Internet of Things and Wireless Sensor
Networks. In order to do this, this document has a solution involving the last two concepts
for two big issues related to agriculture: farming irrigation and agricultural machines’

monitoring.

On the one hand, irrigation is a crucial method for keeping plants alive in dry seasons.
However, due to global warming, the weather is changing irregularly, and some areas are
getting drier and warmer each year. Without water, the quality of the fruit is low, and the

plants’ average lifespan is shorter because they are exposed to continuous bad conditions.

To avoid this problem, people use groundwater from aquifers. In order to get this, they
need to use diesel engines [6] or solar panels to give energy to water pumps (Figure 1.1

and Figure 1.2. respectively). In terms of efficiency, many people prefer diesel engines
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because they can work at night without the energy of the Sun. However, these engines

are quite valuable and many of them have been stolen in the last 10 years [8] because they

are unprotected in farmers’ lands.

1.2. Tools and devices

In the following section, plenty of tools and devices used in this project will be described

as they are going to be divided into two groups: Software and Hardware.

1.2.1. Software

The software tools used in this project are the following:

%

R/

*

R/
L X4

X/
*

Python. The main programming language in the project due to its usefulness
and simplicity to get information from the sensors and analyze it.

Raspbian. The official operating system of the Raspberry Pi.

Microsoft Office 365 — Microsoft Word. Used for the project documentation.
Microsoft Office 365 — Microsoft Excel. Used for creating Gantt charts.
MobaXterm. It is the terminal in which SSH connections can be made from
the computer to the Raspberry Pi.

RStudio. It is the integrated development environment for R programming
that was used for data gathering and processing in Annex 2.

R. Programming language used for the data in Annex 2.

Hologram Cloud. This is the place where all the data arrive from Raspberry
Pi. They are handled there by the administrator and SMS and alerts are sent to
the client via SMS and emails.

Thingspeak. Web page that displays data from the moisture sensor in real
time.

Draw.io. Used for creating flowcharts and other diagrams in the document.

1.2.2. Hardware

In terms of Hardware, the devices used in this project are the following:
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Raspberry Pi 3 Model B. As a small computer, Raspberry Pi has several
ports: USB, HDMI, Ethernet, Audio Jack, microSD, touchscreen module,
camera module, Bluethooth and WiFi. Quad Core 1.2GHz ARM 64-bit CPU
with 1 GB of RAM. Furthermore, it has 40 GPIO pins used for the sensors as
we can see in Figure 1.3.

FC-28 moisture sensor. It measures the amount of humidity in the ground by
computing the conductivity variation. Widely used in automatic irrigation
systems in order to activate the pump system when it is necessary (Figure 1.4).
It has two outputs: analog, where values go from 0 (underwater) to 1023 (dry),
and digital that gives a HIGH value when the humidity reaches a threshold
[10].

MCP3008. It is a 10-bit analog to digital converter which is designed and
implemented by Microchip [11]. It is useful in this project because Raspberry
Pi does not have analog pins. Then, with MCP3008, the Raspberry Pi would
be able to read all the exact values from the FC-28 (Figure 1.6 and Figure 1.7).
HC-SR501. It is a passive infrared sensor which detects infrared radiation
variations in the environment such as the body heat from humans or animals.
Its sensor aperture is of 110° and its detection distance can be calibrated with
a potentiometer from 3 to 7 meters (Figure 1.8 and Figure 1.9).

MPUGO050. It is a 6-axis gyroscope (3-axis to watch the speed and 3-axis for
the rotation). It uses 12C communication, one for the synchronized clock
(SCL) and other for the data (SDA) (Figure 1.11).

Hologram SIM. Itis a secure loT SIM card for international communications.
It is easily activated by Hologram and it is not necessary to talk to local
telephone companies since Hologram has already done this task. This SIM
card uses the telephone network which has more power (Figure 1.12).
Hologram Nova. This is the recommended modem by Hologram in order to
have an Internet connection in any device. It is simple to use since the modem
is plugged into the Raspberry Pi and the Hologram python library is installed
there.

Power bank. In order to keep the Raspberry Pi on many kilometers away from
home, it is necessary to have a power bank. In this project, a battery of 10000
mAh is used and it lasts for 12 hours approximately.
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1.3. Objectives

The aim of this project is to design and implement a monitoring system for farming
irrigation (specially in vineyards) and agriculture equipment (diesel engines), by using
wireless sensors that are able to send data to the system in order to analyze and make

decisions by its own. The two main objectives are the following:

«+ Avoiding the waste of water for an optimal irrigation.

¢+ Avoiding robbery of diesel engines by using a security protocol.

To fulfill with the objectives, this project will use the sensor monitoring context to design

a system with three possible scenarios:

In the first scenario, the Raspberry Pi will send all the humidity data to a web page. When
it gets a new humidity value, it automatically sends the data to the web page. There, all
the data are displayed in a plot versus time where the client can see the humidity evolution
during time and download it in different formats. However, the user needs permissions

from the administrator to see the activity in the web page.

The second scenario consists of a terminal connected to the Raspberry Pi and the sensors
where the administrator can access to everything such as starting or killing processes,
opening the log files, shutting down or rebooting the system.

In the third scenario, the client and the administrator interact with the server. While the
client receives alerts from the system via SMS and email, the administrator handles the
routing information to the client and other possible issues. The server is an intermediate

stage between the sensors and the users.

The general system architecture is the following one:
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Figure A.1.1: Architecture of the system

1.4. Implementation

In this section, we are going to see the different steps in order to make this project
possible. There are two main programs: riego.py and seguridad.py and they monitor the

irrigation system and the diesel engine respectively.

1.4.1. Riego.py

In this program, there are several objectives: get the humidity value from the moisture
sensor, send it to the web page (to see the temporal plot), start and stop the diesel engine
and create a backup for all the moisture values in a log file. All this information is

summarized in figure 4.1.

On the other hand, there is also an auxiliary program called mcp3008.py which is helpful

to get the data from the sensor because of the lack of analog pin in the Raspberry Pi.

1.4.1.1. Humidity analysis

According to the flowchart in Figure 4.1, there are three conditions to turn on or off the

diesel engine:

¢ Humidity greater than 50 %. The engine is off.
¢ Humidity lower than 20 %. The engine is on until it reaches 30%
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¢ Humidity between 20% and 50%. If the level of water for this day is reached, then
the engine stops.

The third condition points to the concept of water available each day. For these plants,
it is important to keep a good level of humidity but also to irrigate more in different
periods of the year. For example: when the grapes are growing and ripening (see Annex
2 for more information about vineyards). Furthermore, it is important to consider the
useful rain because the more it rains, the less ground water the vineyards need. In an
illustrative way, we will use Table A.2.4 as a reference to know how many liters of water

per day we need each month.

To compute the water consumption now, we will use the datasheet from the diesel
engine [2]. In normal conditions, with a water pump, this diesel engine [2] extracts 8300
liters per hectare and hour or 2,3055-10* liters per square meter and second (887,32
gallons per acre and hour). Therefore, to compute the water consumption, we would use
the following computation:

L
WaterCOnsumption (m2> = RateExtraction (mzs) ) TlmeActiveEngine (S)

1.4.1.2. Sending data to ThingSpeak

When the moisture sensor takes data from the ground, the program will send all the data
automatically to ThingSpeak. In order to do this, the program will connect first to the
platform by using the ThingSpeak write API key (Figure 4.4). Then, when the Raspberry
Pi is connected, it will send data via POST request as we can see in Figure 4.4. Finally,
the data is displayed in a time plot and the user can download the values via CSV, XML
or JSON (Figure 4.6).

1.4.1.3. Log_riego.txt

For the sake of prevention, in case there is any issue with the program performance, the
administrator can check the humidity values without using ThingSpeak. This file is stored
in the Raspberry Pi and the information will be added in the format: <Date> <Water

consumption> <Humidity> <time_active> <time_stopped> (Figure 4.7).
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1.4.2.  Seguridad.py

This program will determine if there is a suspicious activity (robbery) of the diesel
machine. In order to do this, it will check if there is a variation of infrared radiation in the
area (a person in movement) and the rotation and speed of the gyroscope (engine
movement). When the parameters show a suspicious activity, the user will be alerted, and
the program will send the engine location by using a Google Maps link. This activity is
described in Figure 4.8.

1.4.2.1. System activation and deactivation

Sometimes, it is necessary for the farmer to stop the engine because he or she needs to
refill the diesel tank. On the other hand, it is also necessary to log into the system in order
to send the activation or deactivation command because anyone could send messages to
the device.

Hologram offers two options to send SMS to the device: via Hologram Cloud, which is a
free service, or acquiring a new telephone number for the Hologram SIM card (for 1 dollar
a month) and send SMS to it. Despite SMS via Hologram Cloud are free, this service is
operated by the administrator so the second option should be better because the client

activates and deactivates the service when he or she wants.

In seguridad.py, there will be some functions that will handle the SMS processing. At the
beginning of the program, it will send to the client’s phone an SMS with a random code.
If the client replicates the same code, then the security program will be activated. Then,
the program will check if the user wants to activate or deactivate the security process by

receiving either A (activate) or D (deactivate).

1.4.2.2. PIR sensor

As explained before, it will check if there is infrared radiation variation in the detection
area. Furthermore, to avoid false alarms due to small animals, the best solution is to place
the sensor at a height of 1.5 meters because the line of detection would not find a small

animal.
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1.4.2.3. Gyroscope

This is an additional resource in case the PIR sensor does not detect anyone. With this
sensor, we will analyze the rotation and the linear speed movement of the diesel engine.
First, we will assume that the gyroscope is placed in horizontal (Figure 4.11). Then, in
terms of rotation, considering that z-axis does not give real values because it needs
another gyroscope to have the reference, x-axis and y-axis will be enough to analyze
rotation. Regarding the speed, z-axis will be 1g all the time (g is the Earth gravitational

force, or 9.8 m/s?; see Figure 4.12) so its value is useless as well.

On the other hand, after testing the sensor (Figure 4.10), the conditions to check

suspicious robbery are:

% Rotation: |x-axis| > 8° or |y-axis|> 8°

¢+ Speed: |x-axis| > 0.4g or |y-axis|>0.4g

1.4.2.4. Device location

When the user is alerted, the device (Raspberry Pi) will send its location by using GSM
triangulation (get the location using the cell towers nearby [72, 73, 74, 75]). In this case,
it is necessary to have Hologram Nova plugged into the Raspberry Pi (Figure 4.16).

1.4.2.5. Sending alerts to the user

As it is said before, the user is alerted via SMS and email. In order to do this, the program
sends the alert to Hologram Cloud and then, these alerts are routed to the client. Routing
works with tags or topics and for example: when there is a suspicious activity related to
the PIR sensor, then, it will send the message to the cloud including “PIR_SENSOR” as
tag. The cloud will classify all the messages with “PIR_SENSOR” and send the message
to the user (same with the other tags, see Figure 4.17, Figure 4.18, Figure 4.19, Figure
4.20).

1.4.2.6. Log_seguridad.txt and alertas.txt

For the same purpose as 1og riego.txt, log_seguridad. txt will save all the

information related to the speed and the rotation (gyroscope) and alertas. txt will

113



ANEXO0S

write the alert that is triggering (either the PIR sensor or the gyroscope, Figure 4.21 and
Figure 4.22).

1.4.3. Terminal

This is the third way to access the data. There will be an SSH connection between our
computer and the Raspberry Pi. Since it is not easy to get the modem public IP address,
we used Spacebridge, a Hologram service that is used for SSH connections. It creates a
tunnel between our computer and the Raspberry Pi using the API key from Hologram and
the chosen ports to create the connection (in this case, port 12345 was used for the
computer and port 22 for the Raspberry Pi). Once the tunnel is created, the user can SSH
to the local IP address given by the Spacebridge program. The administrator can log into
the Raspberry Pi and check the log files to see the results, stop or start processes or

shutdown and rebooting the Raspberry Pi.

1.4.4.  Data consumption

The modem data consumption is free unless it reaches 1 MB each month. To check the

consumption, the administrator must log into the Cloud and click on ‘Usage’ (Annex 3).

1.4.5. All in one

To run riego.py, seguridad.py and to start the Internet connection (sudo
hologram network connect) with Hologram Nova, crontab is used. It will run

the three tasks at the same time when the Raspberry is booted up in the following way:

@reboot sudo hologram network connect && sleep 10 && sudo
python2 /home/pi/Desktop/Hologram/seguridad.py && sleep 10
&& sudo python2 /home/pi/Desktop/Hologram/riego.py

To make sure about the functionality of the process, there is an extra 10 seconds delay

between tasks.
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1.5. Testing

All the system requisites were fulfilled in Chapter 5, except the communication via SMS
in Spain. Due to Hologram limitations, a Spanish phone could not receive or send SMS
to the device. However, it works with networks from the United States. Therefore, we

tried to send alerts to an American phone, and it worked as we can see in Figure 4.33.

1.6. Conclusion

Regarding the project itself, it required a good level of knowledge of different
technologies. The idea was well defined from the beginning and now, it is a functional

I0T project.

Finally, despite all the efforts to make this project possible, I am happy with the result. |

must thank all the help from my mentor and from all my friends throughout the project.
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Anexo 2. Ampliacion de conceptos sobre la vid

La economia principal de Corral de Almaguer y de los municipios de la zona es el vino.
Esta bebida se obtiene de la uva mediante un proceso llamado fermentacion alcoholica de

Su mosto 0 zumo.

La uva se produce en las cepas de vid. Son arbustos que tienen un tamafio aproximado
entre 30 cmy 1 my dependiendo de la variedad de la uva tienen caracteristicas diferentes
como el tamafio de la uva, su forma, su calidad (nivelado en grados alcohdlicos), entre
otras... Ademas, se pueden distinguir infinidad de variedades de uva como el Tempranillo,

Airén, Cabernet Sauvignon, Garnacha o Moscatel.

Por otro lado, las vifias pueden ser en vaso o en espaldera. Las primeras son mas naturales
y requieren de un menor coste de implementacion y mantenimiento que el sistema en
espaldera, pero la recoleccion de la uva se hace en un modo manual y se precisan de mas
dias. Por otro lado, el sistema en espaldera es mas costoso ya que se necesita un sistema
de barras y cables de acero inoxidable para poder sujetar las cepas y hacer que estas
crezcan hacia arriba (no a los lados como las cepas en vaso) para que la maquina pueda

recoger la uva mas facilmente. Sin embargo, la recoleccion se hace mas rapida y efectiva.

Figura A.2.1: Cepas en vaso [104]
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Figura A.2.2: Cepas en Espaldera [105]

2.1. Elciclo vegetativo de la vid

La vid es de hoja caduca y vive todo un ciclo vegetativo y anual en el que se desarrollan
una serie de procesos que dan lugar a la uva final.

2.1.1. Brotacién

En esta fase, se produce el nacimiento de la vid. Ocurre en marzo, a comienzos de la
primavera donde se pueden observar los primeros brotes que creceran hasta convertirse
en hojas.

2.1.2. Foliacién

En esta etapa, aparecen las primeras hojas de la vid. Ademas, se producen los primeros
azucares y acidos en las mismas que condicionaran la calidad de la uva.

2.1.3. Floracion
También se conoce como el momento en el que aparecen los embriones de las flores (los
granos de las uvas que formaran los racimos). Suele ser a finales de mayo y principios de
junio.

2.1.4. Fecundacion y fructificacion

A principios de junio hasta principios de julio, las flores empiezan a dar frutos. Estos
todavia no estan listos para su recoleccion, hay que esperar a su maduracion.
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2.1.5. Envero y maduracion

Esta etapa se desarrolla a lo largo del verano (hasta finales de septiembre) y en ese
momento la uva va cambiando de color (en funcion de su variedad) hasta alcanzar su
tonalidad final.

2.1.6. Vendimia y parada

A finales de septiembre y a principios de octubre se lleva a cabo la vendimia o la
recoleccion de la uva. Cuando termina, la vid entra en un proceso de parada vegetativa
donde esta “duerme” desde noviembre hasta marzo.

2.2. Necesidad hidroldgica

Las cepas de vid necesitan el agua suficiente para poder crecer, tener fruto y poder
mantenerlo. De acuerdo con José Ramodn Lissarrague [106], la vid es capaz de sobrevivir

entre niveles de pluviometria de 300 a 800 mm anuales.

Ademas, es necesario tener en cuenta el ciclo vegetativo de la vid ya que la planta necesita
mas 0 menos agua en funcion de la fase en la que se encuentre. Asumiendo que 400 mm
es suficiente para las plantas, el reparto de agua en las diferentes etapas seria la siguiente

segun los porcentajes de Lissarrague:

e Parada o periodo invernal 2 % (8 mm)
e Brotacion y foliacion 10 % (40 mm)
e Fecundacion y fructificacion 43 % (172 mm)

e Enveroy maduracion 45 % (180 mm)

Por otro lado, de acuerdo con un grupo de investigacion (Oncins, Lampreave, Nadal, Doix
[107]), también se han de mantener unos niveles de humedad en el suelo entre el 20% y
el 50%.

2.3. Indice de Precipitacion

En Corral de Almaguer, el indice de precipitacion se considera bajo. No es éptimo y a
medida que van pasando los afios, generalmente, las lluvias cada vez son mas escasas.
Por otro lado, también es cierto que hay afios buenos, pero no muy frecuentes. Esto
supone un problema dificil de resolver porque sin la suficiente agua, no se conseguira

Ilegar al objetivo final (alrededor de unos 350 mm anuales).
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2.3.1. Evapotranspiracion

Es necesario considerar que no toda la lluvia es agua til para las plantas, sino que también
se evapora. La evapotranspiracion depende de la época del afio y también su resultado
depende de las temperaturas y de la radiacién del sol. Para calcular la evapotranspiracion,

se ha de usar la formula de Hargreaves [108]:

ET, = 0.0135- (tmed + 17.78) - Rs
Donde:

e ET,: Evapotranspiracion potencial diaria, mm/dia.
® tmeq. T€mperatura media, °C

e Rs: Radiacion solar incidente, mm/dia.

La radiacion solar incidente se calcula a partir de la radiacion solar extraterrestre (Es
aquella que iria de la parte exterior de la atmosfera al suelo si esta no existiese). Para ello

la formula de Samani [109] seré util en este caso:
Re = 0.17 - Ry * (tmay — tmin) >
S 0 max min
Donde:

e R,: Radiacion extraterrestre. Para calcular su valor, es necesario usar la tabla
de Allen (Anexo 4) en funcién de la latitud y la temperatura.
® tmax. TEmperatura maxima del dia, °C

e tnin. Temperatura minima del dia, °C

Es interesante saber cudl es la evapotranspiracion diaria en Corral de Almaguer ya que
seria muy efectivo para calcular futuros parametros de control en el riego. Usando la tabla
del anexo A, las coordenadas de la localidad son 39° 45°, por lo tanto, al encontrarse mas

cercano al valor de 40°, se optara a recoger esos valores para los célculos:

Ene | Feb | Mar Abr May Jun Jul Ago | Sep | Oct | Nov | Dec

40

6183|111 | 142 | 162 | 171 | 16.7 | 150|122 |92 | 6.7 | 5.6

Tabla A.2.1: Radiacion extraterrestre a 40° de latitud
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Una vez se tiene la radiacion extraterrestre, es necesario averiguar la temperatura maxima

y minima. Para ello, se utilizara la base de datos de la Agencia Estatal de Meteorologia

(AEMET) [110]. Los datos vienen en un archivo “.json” en el siguiente formato:

1 BI{
2 "fecha™ : "2017-01-01",
3 "indicative™ : "4061X",
4 "nombre™ : "QUINTAMNAR DE LA ORDEN",
5 "provinecia™ : "TOLEDO",
"altitud™ : "e91",
7 "tmed™ : "-0,8",
"prec™ : "0,0",
"tmin™ : "-1,9",
1 "horatmin™ : "04:30",
11 "tmax" : "0,4",
12 "horatma=x" : "14:50",
13 "dir™ : "21",
14 "yelmedia™ : "1,1",
15 "racha" : "3,6",
1 "horaracha™ : "12:20",
17 "presMax" : "947,3",
1 "horaPresMax™ : "00",
1 "presMin™ : "940,8",

Tabla A.2.2: Datos extraidos de AEMET

Para nuestra conveniencia, se necesita hacer limpieza y procesamiento de los datos ya

gue hay muchos pardmetros que no son n

ecesarios para los futuros calculos. También, es

necesario mencionar que los datos provienen de la estacion de Quintanar de la Orden

(Toledo), la cual es la estacion de AEMET maés cercana a Corral de Almaguer (20

kilometros de distancia).

Como se vera en el siguiente grafico y en los siguientes, se han recogido datos por

campanas o temporadas ya que el ciclo

vegetativo de la vifia empieza en noviembre y

acaba en octubre del afio siguiente. En ese caso, se van a utilizar datos de la campafia de

2016 — 2017 ya que faltan datos en el afio 2018 y no se pueden estimar correctamente los

datos perdidos.
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Temperatura maxima (roja) y minima (azul) en la campafia 2016-2017
40-

I %]
=1 =1
' '

ary
=1
'

Temperaturas (°C)

ene. 2017 abr. 2017 jul. 2017 oct. 2017
Dias

Figura A.2.3: Temperaturas maximas y minimas en la campafia 2016 — 2017

Sin embargo, también se puede apreciar que hay datos que faltan en los meses de verano
y mayo. Para tener una observacion aproximada, se ha aplicado regresion (la linea azul
en el grafico). Como se puede observar, los méximos en las variables de temperatura
méaxima y minima se encuentran a finales de julio y principios de agosto de 2017 (como

se puede esperar).

Con los datos obtenidos anteriormente se puede determinar cudl es la radiacion solar (en

mililitros dia). Para ello, se utiliza la férmula de Samani.

Radiacion Solar incidente (Férmula de Samani)

12.
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Radiacion Solar (mm/dia)

ene. 2017 abr. 2017 jul. 2017 oct. 2017
Dias

Figura A.2.4: Radiacion solar incidente (Formula de Samani)
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Notese que al igual que la Figura A.2.2, se puede apreciar que faltan algunos datos en los
meses de verano y en mayo. Se ha realizado la misma regresion que antes (Linea curva

azul) para ver su tendencia en los lugares donde no tenemos datos.

Una vez que se consigue la radiacion solar, se puede calcular la evapotranspiracion diaria.

En este caso, se necesita el parametro de temperatura media.

Evapotranspiracion diaria (Formula de Hargreaves)

. o
1 1

Evapotranspiracion (mm/dia)

ene. 2017 abr. 2017 jul. 2017 oct. 2017
Dias

Figura A.2.5: Evapotranspiracién diaria

Se puede observar que en los dias de verano de 2017 la evapotranspiracion puede llegar
hasta 6 litros por metro cuadrado (La pérdida es potencial ya que para que se produzca
una pérdida del 100% estimado, debe haber agua en la capa mas superficial de la tierra).
Con esto se puede justificar que las plantas necesitan mas agua en verano. Ademas,
durante los periodos de fecundacion y fructificacion y envero y maduracion, la planta
necesita mas agua. Por lo tanto, ante la necesidad mayor de agua en estos periodos y la

mayor evapotranspiracion, es crucial optimizar el riego.

También, es necesario tener en cuenta que los datos obtenidos se consiguen en la capa
mas superficial de la tierra ya que las capas interiores estan “mas protegidas” por las mas
superficiales. Por lo tanto, la evapotranspiracion se reducird a medida que se va

avanzando en las capas.
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2.4. Precipitacion en la temporada 2016 - 2017

Una vez se ha calculado la evapotranspiracion diaria, conviene calcular cuél es la cantidad
de agua de lluvia que se pierde. Para ello, se vuelve a usar la misma base de datos de

AEMET para poder calcular la precipitacion en la camparia 2016 - 2017.

Precipitacion en Corral de Almaguer

—_ =k
= mn
1 1

o
1

Precipitacidn (mm/dia)

o- A | ||‘-

abr. 2017 jul. 2017 oct. 2017
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Figura A.2.6: Precipitacion en la campafia 2016 — 2017

Después de calcular la precipitacion, es necesario ver cdmo la evapotranspiracion afecta
a la precipitacion. ¢Cual seria la lluvia util? En el siguiente grafico, se puede observar los
mismos datos de precipitacion junto con los datos obtenidos por regresion de la

evapotranspiracion (color rojo).

En este caso, para obtener la lluvia Util es necesario tener todos los datos de la
evapotranspiracion ya que se podrian ver huecos de informacion que importan en verano.
Sin embargo, como hay valores que no se recogieron en el proceso (datos perdidos), se
procede a usar un paquete desarrollado por Gary King, Matthew Blackwell (Harvard
University) y James Honaker (The Pennsylvania State University) llamado Amelia Il
[111].

En resumen, Amelia Il es un paquete de R destinado a la maltiple imputacion de datos
perdidos. Implementa una nueva expectativa maximizacion del algoritmo de Bootstrap
que trabaja més rapido, con un nimero mas grande de variables. Ademas, es mas facil de

usar que las aproximaciones de la cadena de Markov el cual da las mismas respuestas.
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% AmeliaView - m} X

F-

File Variables Options Output Help

Welcome to AmeliaView 1.7.5!

Please load a dataset:

&) a ) )] ]
Load R Data Import CSV Import STATA Import SPSS Load Demo

Figura A.2.7: Ejemplo del uso de Amelia Il

El resultado de la aproximacion de la evapotranspiracién en la campafa 2016-2017 seria

el siguiente:

Precipitacion y Evapotranspiracion en Corral de Almaguer. Temporada 2016 - 2017

15-

'y
=
1

Precipitacidon (mm/dia)

ene. 2017 abr. 2017 jul. 2017 oct. 2017
Dias

Figura A.2.8: Precipitacion y evapotranspiracion en la campafa 2016 — 2017

Los calculos van a ser los siguientes: la lluvia util (en verde) serd 0 si la

evapotranspiracion es mayor a la precipitacion. De lo contrario, la lluvia util sera la

diferencia entre la precipitacion y la evapotranspiracion.
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Precipitacion util en Corral de Almaguer
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Precipitacion dtil (mm/dia)

1 1 1 1
ene. 2017 abr. 2017 jul. 2017 oct. 2017
Dias

Figura A.2.9: Precipitacidn atil en la campafia 2016 — 2017

Aplicando las funciones “sum” en RStudio, se obtienen los datos totales de lluvia:

Precipitacion total (azul) 201 L/m?
Evapotranspiracion de la lluvia total 74,83 L/m?
Lluvia Gtil (verde) 126,17 L/m?

Tabla A.2.3: Resultados precipitacion, evapotranspiracion y lluvia dtil

Aungue los resultados parezcan nefastos (en verano no se pueden apreciar datos de lluvia
atil), la grafica no es exactamente real ya que hay otros factores que reducen la
evapotranspiracion (por ejemplo, cuando llueve, las nubes cubren parte de la radiacion

[112], las plantas absorben parte del agua que llueve...).

A continuacién, para entender mejor la grafica de la lluvia util, se van a calcular los
valores de agua por meses de acuerdo con los porcentajes de Lissarrague (en funcion de
la lluvia atil que queda y del agua que se necesita para las plantas). Para ello, se utilizaran
los conceptos de parada (8 mm de noviembre a finales de febrero), brotacion y foliacion
(40 mm de marzo a mayo), fecundacion y fructificacion (172 mm en junio y mediados de

julio) y envero y maduracion (172 mm de mediados de julio hasta finales de octubre).
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Los valores de la necesidad de agua se van a dividir de manera proporcional en las
diferentes etapas salvo en el caso del envero y maduracion ya que octubre tendra la mitad
de la parte correspondiente que se reparte en los meses de agosto y septiembre. Esto se
debe a gque justo nada mas terminar la recoleccidn, se produce la parada y la necesidad de

agua vuelve a unos valores muy inferiores de nuevo.

La parte de octubre no se reparte en julio porque dicho mes tiene parte de fecundacion y
fructificacion (86 litros por metro cuadrado) y otra parte de envero y maduracion (43
litros por metro cuadrado). Es una cantidad que sobrepasa los demas meses por lo que es

mejor que se reparta la cantidad de octubre en los otros.

Campana 2016 - 2017

Mes Nov Dec | Ene | Feb | Mar | Abr | May | Jun | Jul | Ago | Sep | Oct
Lluvia atil 44.3 228 | 6.1 | 117 | 7.3 0 82 | 111 | 06 0 0 | 141
Necesidad 2 2 2 2 13.3 | 13.3 | 13.3 86 129 53.8 | 53.8 | 21.5
Ne(;zsriigad 0.07 | 006 | 0.06 | 0.07 | 0.44 | 0.45 | 0.44 | 2.86 | 416 | 1.73 | 1.79 | 0.69
Diferencia +42.3 +208 | +41 | +9.7 | -6 |-133| -51 |-749|-128.4 | -53.8 | -53.8 | -7.4

Tabla A.2.4: Resultados finales en la campafia 2016 — 2017

Sin embargo, de acuerdo con los porcentajes de agua que establece Lissarrague, el agua
no es suficiente para tener una buena produccion ya que en los meses donde necesita mas
agua, la lluvia es menor o casi nula. También, es necesario enfatizar que, en los meses de

parada, la lluvia Gtil sobrepasa a la necesidad ya que esta es muy pequefia en este periodo.

2.5. Una solucion a corto plazo

Sin agua, la produccién de las plantas no tiene futuro y no se podra producir un vino de
calidad, por lo tanto, la economia de Corral de Almaguer no saldra adelante. Entonces, la
solucion que acogieron los agricultores con esperanza es el uso de los acuiferos o aguas

subterraneas.

De acuerdo con Lucia de Stefano [113], las aguas subterraneas se han definido como

invisibles, ocultas, silenciosas con un futuro impredecible ya que pasan desapercibidas.
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Estas aguas representan el 98% de agua dulce que no esta atrapada en los hielos de los

polos y de los glaciares.

Un acuifero es el conjunto de rocas que permiten la permeabilidad del agua de lluvia
infiltrandose desde la superficie y la pueden acumular en sus poros o grietas. A esta agua

retenida en las estructuras rocosas se la conoce como agua subterrénea. [114].

Las aguas subterraneas se han convertido en un elemento sustancial en el desarrollo

socioecondmico de todo el mundo.

En Espafia, gracias a la existencia de rios y embalses, el agua subterranea supone solo un
quinto del uso urbano, mientras que en otros paises es el recurso principal. Por otro lado,
en los afios 70, se produjo una revolucién en el uso de las aguas subterraneas en la que
millones de agricultores espafioles empezaron a construir pozos para su uso en la

agricultura.

Hubo muchos avances cientificos en el ambito hidroldgico y aumentaron las ventajas de
las aguas subterraneas frente a las superficiales como la mayor disponibilidad del agua en
lugares de interés (ya que puede que no haya un rio o un lago cerca del cultivo, pero si un

acuifero), o la calidad del agua. Ademas, se empezaron a usar bombas sumergidas.

Sin embargo, como en muchos otros recursos, cuando se producen miles de perforaciones

de pozos y se utilizan al mismo tiempo, se produce la degradacion del recurso.
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Anexo 3. Analisis del consumo de datos en la

nube

El consumo de datos de una tarjeta SIM Hologram es gratuito siempre y cuando sea
menos de 1 MB al mes. Esto es importante ya que es necesario inspeccionar cuando y
como se estan gastando los datos contratados. Para visualizar el consumo, el
administrador debe iniciar sesién en la nube de Hologram y clicar en uso (Usage). En esta
seccion existen dos apartados: Informes de uso y uso en directo (Usage reports y live

respectivamente).

3.1. Informes de uso

En este apartado, se puede ver de manera general el consumo de datos en un gréafico en el

que se puede modificar las fechas de inicio y fin del informe.

Usage Usage Reports Live Upcoming Maintenance C Clemente
This Month Export C5V

August 1, 2019 »  August 22, 2019 » No tags selected

Overview Device Breakdown

Usage Overview

T o 593.37 KB == 593.37 KB e s

Data Used * Inspect

993.37 KB

AUG 04, 2019
12:00AM. CES'
| |
- 4 n

Figura A.3.1: Informes de uso

Ademas, para mas detalle, se puede clicar en exportar CSV (export CSV) para descargarse
el archivo CSV con toda la informacién en ese periodo de tiempo. Por otro lado, si se
quiere ver en la web, se clica en inspeccionar (Inspect). Se puede ver qué consumo hubo

en cada dia activo y en cuantas sesiones:

128



ANEXO 3. ANALISIS DE CONSUMO DE DATOS EN LA NUBE

Total Data Used

Filter | O Avgust1.2019 — August22.2019 | | € Notegssclected - | [EENORERRY

DATE DEVICES AVG. DAILY USAGE TOTAL USED SESSIONS SMS

August 22, 2019 1 Device 41 73K8 83 LTKB 2008 0 INSPECT
Sensores-Vid (76349 4173KB 8347 KB 2008 0

August 21, 2019 1 Device 3752 KB 337 46 KB 9008 0 INSPECT
Sensores-Vid (76349 3752 KB 337.66 KB S008 0

August 20, 2019 1 Device 0008 0008 1008 0 INSPECT
Sensores-Vid (76349 0.008 0.00B 1.008 0

August 13, 2019 1 Device 29.54 KB 29.54 KB 1.008 0 INSFECT
Sensores-Vid (76349 29.54 KB 29.54KB 1.008 0

August 4, 2019 1 Device 3.16 KB 316 KB 1.008 0 INSPECT
Sensores-Vid (76349 316 KB 316 KB 1008 0

Figura A.3.2: Inspeccionar por dias

3.2. Uso en directo

En este apartado, se puede ver en una grafica el Gltimo mes de consumo y el usuario puede
ampliar esa grafica para visualizarlo en detalle tanto como desee. Ademas, debajo de la

grafica se encuentra el desglose de las sesiones.

Live

Recent Data Sessions

&Nt data s822/0n8 Coampleted by the selacted devices Uszeé these charts 1o

Session Breakdown

2019-08-22 095521  Sensores-V n & "= "@. "5  735BKB 000057  Orange Espagne SA
sgciedad unipersonal

Figura A.3.3: Consumo en vivo
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Anexo 4. Tabla de radiacion solar extraterrestre [115]

130

HEMISFERIO NORTE

HEMISFERIO SUR

Latitud | Ene | Feb | Mar| Abr | May | Jun Jul Ago | Sep | Oct |MNov| Dic Ene | Feb | Mar | Abr| May |Jun | Jul | Ago |Sep| Oct | Mov | Dic
70 00 [11] 42| 94 144 [ 173 | 161 | 114 [ B2 20 (o0 | oo 169 | 117 | 64 (20| 02 00 | 00 09 (44| 96 15.2 | 185
BB 00 [15] 48 | 498 144 [ 171 | 159 | 11.7 | &6 24 (03| o0 167 | 120 | 69 (24| 03 |00 | 00 13 |49 | 1000 | 153 | 182
BE 02 [20] 53] 101 | 145 | 169 | 158 | 120 7.1 29 o6 | oo 167 | 122 | 74 [28] o6 |oo| 02 17 |53 | 104 | 153 | 180
B4 06 (24| 58| 105 [ 147 | 168 | 158 | 122 75 35 10 | 02 167 | 126 | 79 [ 34 10 (02| os 22 |58 | 107 | 155 | 179
62 0.9 29 ] 63 109 14.8 16.8 15.9 12.5 B.0 4.0 1.4 05 168 | 129 83 39 14 0.5 0.8 26 | 63 [ 11.1 15.6 179
B0 13 (34| 68| 112 [ 149 | 168 | 160 | 128 | B4 4.4 18 | 09 169 | 132 | 88 [ 44 18 (o8| 12 31 [BB | 115 | 158 | 179
58 18 39 ) 7.2 116 15.1 169 16.1 13.1 B9 4.9 1.2 13 170 ] 135 912 4.9 232 1.2 16 3k | 73| 118 16.0 18.0
56 22 (44| 77| 119 [ 153 | 169 | 162 | 133 | 93 5.4 2.7 1.7 171 | 138 | 96 (54| 27 |16 | 20 40 [ 78| 122 | 161 | 180
54 27 |49 | 82| 122 | 154 | 169 | 182 | 136 | 97 5.9 12| 21 172 | 140 | 100 | 58| 31 0| 24 45 |82 | 125 | 163 | 181
52 31 |54 86| 126 | 156 | 170 | 164 | 138 | 101 6.4 7| 28 173 | 143 | 104 (64| 36 |24 29 50 |87 128 | 164 | 181
50 36 |59 91| 129 [ 157 | 170 | 164 | 140 | 105 | 69 | 42| 31 174 | 145 | 109 | 6B | 41 29 | 33 55 [ 91| 131 | 166 | 182
4E 41 (64| 95| 131 [ 138 | 171 | 165 | 142 | 109 | 74 | 47| 38 175 | 148 | 112 [ 73| 45 |33 | 38 60 |95 134 | 167 | 182
46 46.1 (69 | 99 | 134 | 160 | 171 | 166 | 144 | 112 7.8 51| 40 176 | 150 | 116 [ 78| S0 |38 (| 42 64 [ 99| 137 | 168 | 182
dd 5.1 73 ]103| 137 16.0 17.1 16.6 14.7 116 B.3 5.7 4.5 176 | 15.2 120 | B2 55 4.3 4.7 69 |103| 139 16.9 18.2
a2 56 |76 |107] 139 [ 161 | 171 | 167 | 148 | 119 [ B7 | 62| 51 17.7 | 154 | 123 [ 87| 60 |47 52 73 (107 142 | 170 | 182
40 6.1 3.3 ] 11.1( 142 16.2 17.1 16.7 15.0 122 0.2 B.7 5.6 17.7 | 156 126 | 9.1 6.4 5.2 5.7 JE 111 144 17.1 18.2
38 66 (8B |115) 144 [ 163 | 171 | 167 | 151 | 125 | 496 71| 60 17.7 | 157 | 129 (95| 69 |57 | 62 82 [114] 146 | 171 | 182
36 71 (92 |118) 146 [ 163 | 170 | 167 | 153 | 129 | 100 [ 76 | 66 17.7 | 159 | 132 (99| 74 |62 | 66 8.7 [118] 148 | 171 | 181
34 76 [97|122)] 147 [ 163 | 170 | 167 | 153 | 131 [ 104 | 81 ] 71 17.7 | 160 | 135 [103] 78 |66 [ 71 91 [121] 150 | 17.1 | 181
32 81 [(101)125)] 145 [ 163 | 169 | 166 | 155 | 134 | 109 [ 86 | 76 17.7 | 161 | 138 [10.7) 83 |71 76 95 [124] 151 | 17.1 | 180
30 86 |[105|128) 150 | 163 | 168 | 166 | 155 | 136 [ 113 | 91 | 81 176 | 162 | 140 [111] 87 |76 | 80 99 [127]| 153 | 171 | 179
28 91 [(109)131] 151 [ 163 | 167 | 165 | 156 | 138 | 116 [ 95 | &6 176 | 162 | 142 (115 92 BO| 84 | 103 |130] 154 | 171 [ 178
26 96 [11.3]|134| 153 16.3 16.6 16.4 15.6 141 120 (100] 91 175 | 163 144 (11.8|] 96 B.S 819 10.7 133 | 155 17.1 177
24 100 [118|137| 153 | 162 | 164 | 163 | 156 | 142 | 123 |[104| 95 173 | 163 | 146 [122] 100 | B9 | 93 | 111|135 156 | 17.0 | 176
22 105 (12.1) 139 154 16.1 16.3 16.2 15.7 144 127 (109 | 100 172 | 1le4 148 (125 104 0.4 9.8 115 [138 | 157 169 174
20 109 [125|142| 155 | 160 | 161 | 160 | 156 | 146 | 130 [11.3| 104 171 | 163 | 149 (128 109 |98 | 102 | 118 |140( 158 | 168 | 17.2
18 114 (129 144| 155 | 159 | 160 | 159 | 156 | 147 | 133 [11.7| 109 169 | 163 | 151 [131| 112 |102| 106 | 122 |142( 158 | 167 | 170
16 118 [132)146| 156 [ 158 | 158 [ 157 | 156 | 149 | 136 [121] 114 168 | 163 | 152 [134) 116 |10.7( 110 | 125 |144| 158 | 166 | 168
14 122 [135)214.7| 156 [ 157 | 156 [ 156 | 155 | 150 | 138 [125] 118 166 | 162 | 153 [136) 120 111 114 | 1238 |145( 158 | 164 | 166
12 126 [138|149] 155 [ 155 | 153 [ 153 | 154 | 151 | 141 [129| 122 164 | 162 | 154 [139) 123 |115( 118 | 131 |147| 158 | 162 | 163
10 13.0 [14.1)151] 155 [ 153 | 151 [ 151 | 153 | 151 | 143 [132]| 127 161 | 160 | 154 [141) 127 |119( 122 | 134 |148(| 157 | 160 | 161
8 134 (14.4) 152 ] 154 15.1 14.8 14.9 15.2 152 145 [13.6] 13.1 159 | 159 155 (14.3] 130 |12.2] 125 | 136 [149] 157 158 15.8
[ 138 [146)153| 153 [ 149 | 146 [ 147 | 151 | 152 | 147 [139] 134 156 | 158 | 155 [145) 133 |126(| 129 | 139 |150( 156 | 156 | 155
4 14.1 (14.9) 153 ] 153 14.7 14.3 14.4 14.9 152 149 [(14.2] 138 153 | 156 155 [(14.7] 136 |130] 132 | 141 [151] 155 15.3 15.2
2 144 [151)154| 151 | 144 | 140 [ 141 | 247 | 152 | 151 [145] 142 151 | 155 | 155 [149] 139 |133( 135 | 144 |151( 154 | 151 | 149
1] 148 [153)155| 150 [ 142 | 136 | 138 | 2146 | 152 | 153 [148]| 145 148 | 153 | 155 [150] 142 |136( 138 | 146|152 153 | 148 | 145
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5. Glosario de acronimos vy

definiciones

< Acronimos

ADC: Conversor Analdgica - Digital

Al: Inteligencia Artificial

API: Interfaz de programacion de aplicaciones

CSV: Valores separados por comas

GNU: GNU's not Unix. El disefio de GNU es de tipo Unix pero difiere
de éste ya que es software libre y no contiene codigo Unix.
GPS: Sistema de Posicionamiento Global

GSM: Sistema global para las comunicaciones moviles
I12C: Circuito inter-integrado

IDC: Corporacién de Datos Internacionales

IDE: Entorno de Desarrollo Integrado

I10T: Internet Industrial de las Cosas

l0T: Internet de las Cosas

IP: Protocolo de Internet

Modem: Modulador — Demodulador

OS: Operating System

PIR: Sensor Infrarrojo Pasivo

RFID: Identificacion por radiofrecuencia

SSH: Secure SHell

SSL.: Secure Socket Layer
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Telnet: Red de telecomunicacion

TIC: Tecnologias de la Informacion y la Comunicacion
TCP: Protocolo de Control de Transporte

UDP: Protocolo de Datagramas de Usuario

VNC: Computacion de red virtual

WiFi: Fidelidad inalambrica

WSN: Redes de Sensores Inalambricas

< Definiciones

Mddem: es un dispositivo que convierte las sefiales digitales en
analdgicas (modulacion) y viceversa (desmodulacion) que sirve para
enviar la sefial moduladora mediante otra sefial llamada portadora.
101]

Big Data: En espafiol, datos masivos, son archivos de informacion de
gran volumen, alta velocidad y/o gran variedad que exigen formas
rentables e innovadoras de procesamiento de informacion que
permitan una mejor comprension, toma de decisiones y
automatizacion de procesos [102].

Unix: es un sistema operativo portable, multitarea y multiusuario;
desarrollado en 1969 por un grupo de empleados de los laboratorios
Bell de AT&T, entre los que figuran Dennis Ritchie, Ken Thompson
y Douglas Mcliroy [103].



