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Resumen

El presente proyecto intenta dar solucion a unlpmé que ha surgido debido al auge de
internet como canal de distribucion de informacidodos los usuarios que utilizan
internet se estan intercambiando informacién coatimente, pero esta informacion no es
siempre legal. Existen usuarios que se intercamhbaato contenidos licitos como
delictivos (e.g. pornografia infantil), pero pgader detectar este contenido y poder
perseguir legalmenta estos usuarios, la normativa actual sobre lacepeion legal de
las comunicaciones establece que es un juez q@ke drdenar dicha intercepcion e
indicar el delito por el que es investigado un scbp. Una vez que un juez autoriza la
intercepcidn legal de las comunicaciones del sdgpse; los analistas de las fuerzas de
seguridad se pueden encontrar con el problema de ejusospechoso se haya
intercambiado una cantidad inmanejable de datdedi#eindole, por lo que el analisis y
clasificacion por parte de los analistas puedeiewm tiempo y unos medios de los cuales
no dispongan los cuerpos de seguridad.

Por este motivo vemos la necesidad de implememtagisiema de pre-clasificacion de

contenidos ilicitos, para facilitar al analistatrelbajo de la clasificacion. Cabe destacar
gue debido a consideraciones legales y practicabagslista el Ultimo responsable sobre
la calificacion de los contenidos interceptados.

La forma habitual para realizar la pre-clasificacie contenidos es la utilizacion de
listas de firmas de contenidos ilegales incautadosanterioridad y calculadas mediante
hashes criptograficos. Sin embargo para eludirlastabcon cambiar minimamente el
contenido. Para evitar esos posibles intentos dafiam al sistema de deteccién por parte
de los sospechosos, el pre-clasificador esta inmgoleado mediante un sistema que
permite detectar contenidos similares, Fuzzy hgslide esta forma se intenta evitar que
una pequeifia modificacion en el contenido hagarfallapre-clasificador. Si el pre-
clasificador estuviera implementado mediante haigiograficos no podriamos detectar
contenidos similares entre si, ya que el objetiedas hash criptograficos es encontrar
ficheros idénticos.

Adicionalmente también se ha considerado necesdotar al fuzzy hashing
implementado, de una clave de seguridad para @lloatle los hash de los contenidos.
De esta forma la firma generada tiene mayor segairéghte posibles ataques por parte de
los sospechosos, que se adapten a las técnicagzie Hashing.

Este trabajo se enmarca dentro del proyecto desfipacion Europeo ‘INDECT’ de
forma que el sistema desarrollado pueda ser irdegran la plataforma de interceptacion
legal de datos sobre redes IP gque esta desarrollandC3M, y que esta basada en la
herramienta forense Xplico.

Palabras Clave: Fuzzy Hashing, intercepcion legal de las comumicess, Xplico,
INDECT.
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Abstract

This Project tries to solve a problem arisen frararéase of internet as information
distribution channel. All internet users are coatusly exchanging information, but this
information is not always legal. There are internsérs that exchange whether legal
content or illicit (i.e child pornography), howevar order to detect this content and
legally pursue these wusers , current regulationsutabegal interception  of
communications state that should be a Judge who ondsr such interception and show
the crime because a suspicious is being investig@ace the Judge authorizes legal
interception of suspicious people communicatioesusdty forces analyst can find the
problem that suspicious people has exchanged amens quantity of data of whichever
nature, therefore analysis and classification tdekbe perform by analysts can spend
time and means nor available by security forces.

That is the reason why we see the necessity tcemmguht a system for pre-classification
of illicit content, in order to facilitate to anallythe classification tasks. Emphasize that
due to legal and useful consideration, the anaty#ite final responsible about content
interceptions qualification.

Habitual way to perform content pre-classificatisnusing signature list about illicit
content previously confiscated and calculated byamseof hashes cryptographic.
However for eluding that it is enough with minimwianges in content. To avoid those
possible attempt to fool the detection system leysihspicious people, pre-classification
is implemented by means of a system that allow eéteat similar contents, Fuzzy
hashing. On this way, it tries to avoid that a $roahtents modification could make pre-
classification fail. Whether pre-classification ®m were be implemented by means of
hash cryptographic we can’t detect similar contdmsause of hash cryptographic aim is
finding identical files.

In addition it has been considered necessary topped the Fuzzy hashing with a
password to calculate the hash of the contentsth@dnway, password generated is
securer against suspicious possible attack whotedlap the  Fuzzy hashing techniques.

This piece of work is included on the European aede project “INDECT” with the aim

that developed system can be integrated in theldg#d interception platform about IP
networks that is developing UC3M and that it isdzhen forense Xplico tool.

Keywords: Fuzzy hashing. Legal interception of communiaatdplico, INDECT.
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Capitulo 1

Introduccidn y objetivos

1.1 Introduccion y motivaciones

Internet es el canal mas utilizado en la actualigach el intercambio de informacion.
Esto es debido a que nos proporciona informacidtieempo real permitiendo consultar
millones de paginas con informacion de lo mas dariacompartir contenidos o
comunicarse con otros usuarios situados a milddldiemetros. Pero no siempre estas
ventajas son utilizadas para actividades licitas,que hay usuarios que utilizan el
potencial de Internet y el presunto anonimato cueehbrinda, para realizar actividades
delictivas mediante el intercambio de contenidegales (imagenes peddfilas, manuales
de terrorismo, etc....).

Debido a la proliferacion de este intercambio deteeidos ilicitos entre usuarios de
todas las partes del mundo, surge la necesidadntexcéptacion legal de las
comunicaciones, y en particular de poder dife@ncontenidos licitos de los que no
los son de forma efectiva.

Una orden judicial autorizara la intercepcion dedamunicaciones de un sospechoso y
bajo el delito que se le esta siendo investigadoa posteriormente poder diferenciar
los contenidos licitos de los que no lo son (pasificarlos) entre todos los
interceptados.

Un sospechoso puede intercambiar muchisima infaémag/ en esa informacion
pueden existir tanto contenidos licitos como igitPor lo que se considera necesario



CAPITULO 1: INTRODUCCION Y OBJETIVOS

poder pre-clasificar el contenido interceptaddatena automatica y asi el analista de
las fuerzas de seguridad se pueda centrar en faenidos mas importantes, en este
caso los contenidos relacionados con el delitol eue se le investiga. El responsable
altimo de la valoracion de la informacion intercaid es el analista del sistema,
apoyandose en la pre-clasificacion realizada dadautomatica.

De esta forma el pre-clasificador solo alertararallista de los contenidos semejantes a
otros previamente identificados bajo el mismo deMa que si se detectaran contenidos
fuera del alcance de la orden judicial se poddgalt a cuestionar la validez de las
pruebas obtenidas mediante este procedimiento.

Este Proyecto Final de Carrera (en adelante PF@)iza los contenidos interceptados,
para poder pre-clasificarlos. Para ello se tiene dasarrollar un sistema de pre-
clasificacion rapido, robusto, y que nos dé el menionero posible de falsos positivos
y ningun falso negativo. Y posteriormente evaluaefectividad.

Para pre-clasificar contenidos contaremos con aria dge listas negras de contenidos
ilegales incautados previamente, con las que paasnparar la informacion
interceptada. Estas listas estaran especializadias eategorias de delitos en las que se
van a analizar los contenidos interceptados.

En las listas negras aparecera un identificadaroldel contenido, la importancia o
gravedad del mismo para el analista que lo intéocgpo califico, y un comentario
descriptivo del mismo. Existiran listas negras pada categoria en la cual es ilicito
dicho contenido.

Es muy importante que en las listas negras apatedeala informacién anterior, ya
que, en ciertos casos, la fuerzas de seguridadiedepposeer contenidos ilegales para
compararlos con otros interceptados. Siendo eltifd=tivo Unico del contenido el
método para poder compararlo con el resto de colatémterceptado.

Gracias a la existencia de estas listas negragadisi@ tiene una lista reducida de
contenido ilegal sin tener la necesidad de visadbz Y a su vez es util para el pre-
clasificador ya que comparando los contenidosaatgados con los existentes en estas
listas podré pre-clasificarlos dentro de una cafagootra.

La manera mas eficiente para identificar de formavaca archivos es mediante la
utilizacién de una firma o hash. Por lo que el tdimador Unico que se buscaba sera el
resultado del hash calculado. En un primer momest@uede plantear para la pre-
clasificacion de contenidos la utilizacion de l@nhdminados hash criptograficos, que
ofrecen una forma eficiente de comparar dos cotbsni

Pero la comparacion de contenidos por los resudtaolotenidos mediante hash
criptograficos plantea la problematica, de queaspschoso puede intentar cambiar
minimamente el contenido para evitar su deteccion.

Los hash criptogréficos son idoneos para deciditosi contenidos son idénticos o no.
Pero en el momento que se realiza una pequefia ioaaitih en el contenido
(contenidos homologos), los hash criptograficos san validos (una pequefa
modificacion produce una firma totalmente diferentado que su objetivo es

2



1.1 Introduccion y motivaciones

justamente ese, detectar si el contenido ha siddificecdo). Por lo que el sistema a
desarrollar debe tener las bondades de los haplognmaficos, pero ademas debe
permitir componer su firma a partir firmas parcsatkel contenido, como es el caso de
fuzzy hashing [15] y asi tener cierta tolerancieambios. Mediante fuzzy hashing se
pueden dar como resultado firmas similares parteoaios homélogos.

Actualmente existen herramientas que implementanyfhashing o alguna variante de
este, consiguiendo resultados tan eficientes dosmbash criptograficos y ademas de
ser tolerantes a modificaciones en el contenidcacids a la tolerancia a las
modificaciones se puede indicar el porcentaje duiligsld existente entre dos
contenidos. Consideramos que la utilizacién de esidalidad de hash es la indicada
para implementar un pre-clasificador efectivo.

El presente PFC de pre-clasificacion de contenidesyno de los médulos que va a
desarrollar la Universidad Carlos Il de Madrid (8MI), para implementar una
plataforma de intercepcion legal de comunicacioyesientro del proyecto de
investigacion Europeo INDECT (Intelligent information system supporting
observation, searching and detection for securitgitizens in urban environment

INDECT, es un proyecto investigacion para la mejdeala seguridad ciudadana

financiado por la Unién Europea e iniciado en 2p60la Plataforma para la Seguridad

Nacional de Polonia, al que se le han ido agregdislimtas cuerpos de seguridad de la
Union Europea y las mas importantes universidadesgeas.

INDECT desarrolla herramientas para mejorar la ségd de los ciudadanos y la
proteccion de la confidencialidad de la informacias principales objetivos son:

- desarrollar un sistema de informacion inteligeraeapa deteccion automatica de
amenazas Y el reconocimiento de la conducta crimina

- desarrollar nuevas herramientas para facilitar dessvidades diarias de los
agentes de policia, incluyendo herramientas padeteccion de amenazas en
Internet. En este objetivo es el que se centraredepte PFC, analizando y
desarrollando un sistema pre-clasificador de caobsn

- desarrollar técnicas de proteccion de datos y gidea en el almacenamiento y
transmision de datos.

INDECT

Threat Detection
in Computer
MNetworks
{Internet)

Data Protection -
and Privacy

Intelligent
. Monitoring for
| Threat Detection

Figura 1. Objetivos del proyecto de investigacionNDECT [6]
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El proyecto INDECT resultara atil en investigacisnée las fuerzas de seguridad
Europeas, tanto para entornos virtuales como reales

- Pornografia infantil.
- Terrorismo
- Promocioén de simbolos totalitarios.

- Tréfico de 6rganos humanos.
- Propagacion de redes de bots, virus, malware.

Ademas también sirve para la deteccion de amenalesscomo:

- Abandono de equipajes.

- Obstaculos en lugares inadecuados (e.g. en ureieza).
- Incendios.

- Etc.



1.2 Objetivos

1.2 Objetivos

La plataforma de intercepcion legal de comunicagsaque esta desarrollando la UC3M
y de la cual forma parte el presente PFC, se bakaherramienta Xplico (Ver apartado
2.1 de la presente memoria), por lo que el sistardasarrollar en este PFC debe ser
facil de integrar con Xplcio.

El sistema a desarrollar en este PFC debe ser adpaare-clasificar contenidos
interceptados legalmente. Para ello se va a impitanen sistema de pre-clasificacion
basado en distintas tecnologias hash (fuzzy hashhragsh criptograficos) y evaluar el
resultado obtenido.

Una vez evaluados los resultados obtenidos selestad un umbral a partir del cual se
podra determinar si dos contenidos son similares,aeste umbral esta definido en el
capitulo de Evaluacién de la presente memoria.

Las caracteristicas buscadas en el pre-clasificsutar
- Rapidez.
- Robustez.
- Menor nimero posible de falsos positivos.
- Ningun falso negativo.

Los resultados del médulo de firma seran cadenatexie de longitud variable en

funcién del tamafio del contenido, reduciendo drasiente la probabilidad de falsos
positivos, al depender la longitud de la firma tehafio del contenido. El modulo a
implementar debe evitar los falsos negativos, ddmeale evitar la posibilidad de que

contenido similar al existente en la lista negralm@re-clasifigue como tal y pueda
pasar desapercibido en la investigacion. Es mejeredjsistema lance un mayor nimero
de falsos positivos que lance un falso negativo.

Actualmente existen dos herramientas que utilfsamy hashing para el célculo de su

firma son ssdeep [2] y deeptoad [4]. El desarrdiéd modulo se va a basar en la

herramienta mas efectiva de las mencionadas amene, ya que esa es una de las
premisas marcadas en la presente memoria.

Por dltimo, una vez implementado el modulo de ghasificacion se realizara la
evaluacion del mismo, comprobando su eficiencia a@mbios ocasionados en los
contenidos y estudiando su viabilidad en casogipo&c



CAPITULO 1: INTRODUCCION Y OBJETIVOS

1.3Esquema de la memoria

A continuacion se muestra un breve resumen deasgitulo presente en la memoria
2. Estado de la cuestion

En este capitulo se encuentran las tecnologiagadkils y en las que se ha
basado el desarrollo del sistema.

3. Disefo

En este capitulo se puede encontrar los casosoddeua aplicacion asi como el
diagrama de arquitectura de la misma.

4. Implementacion

En este capitulo contiene una descripcion detlla@ la aplicacion
implementada junto con sus diagramas de flujos.

5. Evaluacién
En este capitulo se puede encontrar el estudiovdkiazion realizado con
distintos contenidos en el médulo desarrollado yefactividad del pre-
clasificador implementado.

6. Presupuesto

En este capitulo listan los costes directos e écthis con los que ha contado el
presente PFC

7. CONCLUSIONES Y TRABAJOS FUTUROS

En este capitulo se puede encontrar las conclisintenidas tras el desarrollo
del presente PFC y posibles trabajos futuros aamehtar a partir de este PFC.

Anexos

Este Anexo detalla las instrucciones de instaladi@én la herramienta en
cualquier servidor web y la configuracion del mismo



Capitulo 2

Estado de la cuestion

Para el desarrollo del sistema de pre-clasificacigprsu posterior evaluacion se ha
utilizado tecnologias muy dispares, desde el Igegl@programacion java y entorno de
desarrollo en eclipse hasta el estudio y uso dmttis tipos de hash, pasando por el uso
de Apache o SQLite. En este apartado se descrdr@nodde las tecnologias utilizadas,
las mas importantes para el desarrollo del modulo.

La plataforma de intercepcion legal de comunicasomue estd desarrollando la
Universidad Carlos Il de Madrid y de la cual formparte este PFC esta basada en
Xplico, como habiamos mencionado anteriormentee Estel motivo por el cual, de

todas las tecnologias utilizadas para su desarrltico sea la considerada mas
importante ya que condicionara la eleccion de bpani de las tecnologias empleadas.

Dentro de la plataforma de intercepcién legal dauwicaciones que esta desarrollando
la UC3M existen otros PFCs que se estan desardoll@m paralelo. Uno de ellos
consiste en el desarrollo de un Gestor de moédwgselclasificacion (Plugin Manager)
que se integrara en Xplico y se comunicara conyeste otros modulos. Para facilitar
la compatibilidad entre el Plugin Manager y los mdd a desarrollar dentro de la
plataforma de intercepcion legal de comunicacionedps ellos se desarrollaran en
lenguaje de programacién JAVA.



CAPITULO 2: ESTADO DE LA CUESTION

2.1 Xplico

Xplico es un proyecto GLP, que tiene por objetoodéicar el trafico de red capturado
mostrando datos Utiles para el usuario a travésndeinterfaz grafica web. Trata de
abstraer al usuario de toda la informacion técprogorcionada por otros analizadores
de trafico énifferg convencionales comawireshark tcpdump etc. Xplico toma el
trafico capturado y reconstruye los protocolos ake dplicaciones, almacenado en un
registro los contenidos con sus correspondientesteaisticas. Toda esta informacién
se almacena en bases de dato del tipo SQLite, reslipoque nuestro médulo trabaje
también con este tipo de base de datos.

La informacion capturada es presentada en un @ateld usuario amigable desarrollada
en CakePHP, para que el usuario pueda interpotataltos de una forma mas sencilla y
visual. Ver Figura 3 de la presente memoria.

Xplico permite capturar informacion de la red esntpo real mediante wniffer que
tiene integrado, o utilizar como entrada de datosefos de captura existentes, en
formato PCAP. Este software extraerd toda la inémign relevante de ella, como
puede ser:

- Iméagenes transferidas por HTTP

- Ficheros descargados mediante FTP

- Contrasefas que viajen en plano

- Conversaciones de Chat

- Ficheros enviados a impresoras

- Sitios web o webmails utilizados.
El decodificador de trafico que incorpokplico se compone de médulos llamados
Disectorsutilizados para extraer de los diversos protocd®sed, los datos del nivel de
aplicacién que son en los que realmente esta saegoeel usuario. Los médulos que

actualmente se encuentran desarrollados o en diésgraraXplico se muestran en la
siguiente figura, la cual ha sido extraida de i oficial:



2.1 Xplico

Dissector Status Note Dissector Status Note
ARP 90% — IPP 90%

Radiotap = 90% — PJL 90%

Ethernet  100% — NNTP 95%
PPP 90% MSN 10%
VLAN 95% IRC 85%
L2te [ YAHOO 0%
IPv4 98% GTALK 0%
IPv6 98% EMULE 0%
TCP 95% SSLITLS 0%  with keys
UDP 100% IPsec 0%  with keys
DNS 80% 802.11 [l no encryp.

HTTP | 100% e [l -

SMTP | 95% MMSE | 95% over HTTP
POP 95% Linux cooked 95% SLL
IMAP  95% TFTP 90% —
SIP 80% SNOOP  100% Format
RTP PPPOE  90%

RTCP Telnet 90%
SDP WebMail | 90%
FB chat | 90% Paltaik Exp. [
FTP 90% Paltalk | 90%

Figura 2. Protocolos de red soportados por Xplico [7]

Xplico esta licenciado bajo la GNU General Publicelnse lo cual quiere decir g
podemos trabajar con ella abiertamente, ampliandelananera sencilla, gracia su
disefio modular. ElI software lo podemos obtener @ pagina oficial
http://www.xplico.org/downloa

Far a complete wiew of himl page set your browser to use Prowy, and point it to Web server,

Web URLs T T T Firgh ' Viges . Suda (Al Cal
Date Lrl Siiw Melhod s
BT 14 100 B e goegle & T5ET GET LhE ]
PO T T DD (e R RO g R AT L e PO T T T O 2 TR T Rt A i Sl s GET o e
FOOTEE 14 TV B e kR npbdo g il asin glip il dli= o T 1 T ol T RaTh (M) [T
HOT-0- 14 11 E2Y irsck Emyphingiog Cemtramfiicpin e 20T 1T D420 R FRE S T i A wene e el o 1n% GET it s
RO TR T e e W DR ghog. Ot e ssee g Fosbali= MO T 1 7 04 2004 7 A GET W e
SO0 14 111 B2 pEnannd i osifier e M oigUe- S 0Rec | = A0t s T Rl Jok (e | Wi =il
B0 14 111 1S omeamaz e catmee m H-ap O Tl | bps FHE a1 R ot JHER GET miln =
FHIT-0 14 11135 wvew apbaloaday srgTroests siml a%h GET i
SR04 11T EAT e ajudwil Galag ei i afudieies {FL | arn e =il
AT T ES el 4 slalcostl e cambed gl e phsject=14 053] Ik peslifan-1 M0Rcaipslam=nlips FL GET LLEE -
HOT-00-14 1T EZY v aptalnaday S0 Tanoon ics 20 GET o
PHOT-00-T4 1171 EDE v apTal naday of 0 Tanionics L ¥} GET g
FAOTER-14 111 08 e almligesirs caindBehin ol sing ATFS GET LLEE
FHIT-0- 14 111 EDT  weew apholoaday srg heslol 200G &fid GET i
DHIT-00- 14 11 1EDT  wwen apholoaday arp 135 GET i
SRV ELY i phiebalsogdliec ] ey od g iyl ol oBls gl ncbaiy b gif Ll (H8 ] LLEE
PROT-0R- 14 1LY e slsdisgemtiicaim e w e liemagecdaig 2006 b Dt kgl JIR (PR i =i
FOT0E 14 TR0 v slsdingeshn.comiBetiapolampisie s php 70 iowsctpage e | 1407% GE1 e
TROT 14 1 TTEAT v alsding s Com bempiel es A hemagoiamp_ 2066 amg he kgr Ful } GET Lol
SO T00-14 1106 el alsdsgesitscsmfancenaco Jue (PR Weto =il

Figura 3. Interfaz web de Xplico [7]
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2.2 CakePHP

En este proyecto se utiliza como interfaz de usyam interfaz Web programado en
CakePHP Version 1.3.10 (ultima version estable), laainica finalidad de facilitar la
integracion de nuestro modulo de pre-clasifica@anXplico. Nos podemos descargar
la dltima versién estable de CakePHP de la paghardyecto CakePHP [5].

CakePHP es un framework libre para el desarrolld®Ei?, basado en el paradigma
Modelo-Vista-Controlador. Permite al desarrolladentrarse en la l6gica de negocio,
ya que simplifica tanto la parte de representaca@mo la de acceso a la base de datos

- Permite una programacion en PHP facil y rapida.
- Solo se necesita configurar la Base de datosiaauty} esta listo para funcionar.

- Incorpora las librerias y configuraciones necesapara ser utilizado sin una
costosa configuracion.

2.3SQLite

SQLite es una base de datos SQL embebida en eigin que no requiere procesos
externos ni una configuracion compleja. Esta baseddtos sera utilizada para
almacenar la informacién necesaria para el médiskag negras, cache...).

Ademas de por sus ventajas para los proyectos gueme demasiados requisitos de
almacenamiento, como el nuestro, SQLite es la iaskatos utilizada en Xplico

2.4 Fuzzy Hashing

El objetivo que perseguimos es ser capaces detaet@ediante firmas basadas en
técnicas de hashing si dos contenidos son similares

Como ya hemos visto, los hashes criptograficosdi@thles no sirven puesto que basta
con cambiar un bit del contenido para que su fis@a completamente distinta al del
original, y por lo tanto los sospechosos podriadalos facilimente.

Para entender como funcionan las técnicas de Fuelying vamos primero a intentar
crear un mecanismo de comparacion de contenidatases basado en funciones de
hash criptograficas convencionales. Por ejempkupbnemos que el sospechoso sélo
modifica un pequefia parte del contenido, se poprégponer para llegar a dicho
objetivo dividir el contenido en partes igualesajcalar un hash criptografico sobre
cada una de ellas. Esta combinacion hace que Iek bhalculados en ficheros

10



2.4 Fuzzy Hashing

homologos, sean similares, pero con muchas linoités, como se puede ver mas
adelante.

e S S S S N NS S e e e e .

B o e e e e e e e e e e e

S S S SO S S S S —

Figura 4. Division de un contenido en bloques de t@afio fijo.

Una vez que se tiene el contenido dividido en patteidénticas dimensiones, se podria
realizar el célculo de los hash de las distintagsidines mediante el uso de hash
tradicionales como puede send5. La firma resultante del contenido seria la
combinacion de las firmas parciales calculadasasrdistintas partes en las que se ha
divido el contenido de entrada.

1
: l
| || mep  3h152e0baa367a803837 364
I |
|
1

B o o e e e e e e

>  40c39f174a8756a2c266849b

B o o m om m om m mm m m mm m om mm m— m— —

— fdb05977978a8b069ec

e o S R S N S S S S A S S e e .

Figura 5. Calculo de las firmas de cada bloque.

Produciendo salidas de tamafio constante basadaers@l fichero de entrada. No es
necesario coger toda la firma, basta con un pegfrafjmento que resuma cada parte.
Un ejemplo de firma seria:
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Hash: f6df 849b46ec

Con este procedimiento se podrian identificar fiohesimilares a ficheros conocidos.
Pero con las siguientes carencias:

- El calculo del hash md5 para cada uno de las pantéss que se divide
el contenido de entrada supondria un coste compuatdanuy elevado.

- Las partes en las que se divide el contenido azanall ser de tamafio
constante, hacen que ciertas modificaciones (@rmducir un caracter al
principio del fichero) cambien la informacion de daa bloque,
consiguiendo que todas las firmas parciales sef@nedies. Y de esta
forma no se obtendria una firma similar a la deiteoido original. Para
el caso de supresion de un caracter el comportamnsenia analogo. Por
lo que no es robusto ni ante la supresion ni lar@ién de contenido.

- Solo se pueden comparar archivos divididos en simminumero de
bloques. Si se cambia el tamafio del fichero, pgmpjo concatenandole
basura, y el nUmero de bloques es constante nha tiambién cambiaria
completamente.

Para evitar el problema de la supresion o inserdrcontenido, fuzzy hashing [12]
prescinde de los tamanos fijos de bloque, y pro@edealcular el hash en busca de
puntos de disparo pseudo-aleatorios que decidamougcaba un bloque y empieza el
siguiente. Este método se denomina Rolling Hash.

Rolling hash que es un mecanismo de ventana videslizante. Tipicamente el tamafio
de esta ventana es de 7 bytes, donde el valoadbldepende solo de las inmediaciones
de los bytes dentro de la ventana y no del restoytks del contenido. Calculando el
hash del contenido Unicamente de los bytes quensgertran dentro de la ventana
virtual.

A continuacion se muestra un ejemplo grafico de adonciona el mecanismo de
rolling hash.

cada cuatro— a53166¢51f172c5951acfe7b69D19

U ada cuatro—» 2cf5fbb8bceac6e8a23df10c6i2@3e

Uno de cada cuatro— 94148ffbaf79ce61a5906b3a3L388

Uno de cad o—»  b110518eea245b3c5509b852bE72

Resultado _ > 0c0b14605c59a52056¢c520c1edaOf288

Figura 6. Ejemplo de funcionamiento del Rolling Hal
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2.4 Fuzzy Hashing

Como se puede ver en el ejemplo anterior, se \aulealo el hash Unicamente de los
byte de la ventana, una vez calculado el hash derltana, esta se desplaza un byte
para volver a repetir la operacion. Una vez catingael hash de todo el contenido se
opera con los hash parciales obtenidos para coinselgtesultado final del Rolling
hash.

Para calcular el punto de disparo basta con comprsibun valor parcial modulo el

tamafio medio de bloque coincide con un valor adrdado, por ejemplo el propio

tamafio menos uno (i.e. RH mod B == B - 1). De fBtaa, aunque la firma del bloque

depende de todo el contenido, el punto de disgdoodepende de la Ultima ventana, y
suponiendo que el valor del hash es basicamentealan aleatorio uniformemente

distribuido, surgira un punto de disparo en medi@ad bytes.

Es importante que el punto de disparo no se vesdaale por cambios menores en el
bloque, porque el cambio de un punto de disparctaia a la firma de los dos bloques
consecutivos que éste separa. Mas adelante vergmasejora introducida para evitar
que el sospechoso pueda aprovecharse de esto.

Mediante esta técnica se recorre el contenido leeddao un hash criptogréafico hasta
encontrar un valor de disparo, momento en el euedducimos dicho valor en la firma
del contenido.

Para mejorar el rendimiento fuzzy hashing el hadbutado en el proceso de rolling
hash debe tener un coste computacional muy baj@lfise utiliza el hash Fowler /
Noll / Vo (FNV). [16]

El valor de disparo esta directamente relacionaaoet tamafio de bloque en los que se
divide un contenido. Mediante la siguiente formséaestablece el tamafio del mismo

[2]:

[log, (s52—)]
binit - bmin2 82 (Sbmm)

Figura 7. Formula para calcular el punto de disparo

Siendo:

Binit = Tamafo medio de los bloques

Bmin =3
N = longitud del contenido en bytes
S =64

La firma de fuzzy hashing estd compuesta por caiesten base 64. La obtencion de
estos caracteres se realiza mediante los 6 bitegragnificativos (LS6B) del valor del
rolling hash. Para no limitar la comparacion deflamas a contenidos con el mismo
tamano de bloque, fuzzy hashing genera su firmadogsmpartes, cada una de las partes
estd, calculada con un tamafio de bloque diferenteJa Unica intencién de ser mas
flexible y poder corregir desviaciones en el tamdb contenido. La longitud de la
primera parte de la firma esta calculado con ebfaoriginal de bloque vy tiene una
longitud maxima de 64 bits y de la segunda estéulzda con la mitad del tamafio
original del bloque, teniendo una longitud de 32.bi

13
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En la siguiente tabla se puede ver el rango deftarda los contenidos, en byte, que
comprende cada tamafio de bloque.

Tamafo de Tamafio minimo Tamafio maximo

bloque del contenido del contenido
3 0 192
6 193 384
12 385 768
24 769 1536
48 1537 3072
96 3073 6144
192 6145 12288
384 12289 24576
768 24577 49152

Tabla 1. Tamafio de fuzzy hashing vs. tamafio del cmido

Esto quiere decir que, por ejemplo, se podomparar contenidos que tuviesen un
tamafio medio de bloque igual 384 con cualquier adntenido que tuviera un tamano
de bloque igual a 192, 384 y 768. Lo que supore gpi podrian comparar firmas
generadas con fuzzy hashing de contenidos con taasta 4 veces el tamafo el uno

del otro.

Al utilizar caracteres en base 64, para compontmha de fuzzy hashing facilitamos la
comparacion de distintos contenidos mediante tasaB resultantes. Pudiendo realizar
promedios ponderados de la distancia de edicie énhas y establecer de esta forma
el porcentaje de similitud.

A continuacion se muestra el diagrama de flujoudey hashing, para explicar mejor su
funcionamiento:

14
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Entrada
de fichero

A

Calculo del Punto
de disparo

FNVa = FNV (bit;)

FNVa==Pto
Disparo

i=itl

LSB (FNVa)= b64

&FIN NO
fichero?

Recalculo Punto
de disparo 7 i=0

Longitud
Firma >21

Mostramos
Hash

Fin

Figura 8. Diagrama de flujo de fuzzy hashing.

Fuzzy hashing realiza el calculo del valor de a@ispnediante la formula indicada en la
Figura 7 de la presente memoria. Una vez que se tialculado el valor de disparo, se
procede al calculo del rolling hash y del FNV ds Histintos bytes del contenido,
comparando cada valor del rolling hash con los icimuantes de disparo. En el caso
qgue el valor del rolling hash cumpliese unas cdodi&s determinadas seria indicativo
que se ha alcanzado un valor de disparo.
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Una vez terminado de recorrer el contenido y §irfaa no tiene la longitud minima de
21 bytes, se procede a repetir el mismo proceso, rpedificando el valor de disparo
calculado inicialmente, hasta obtener una haskad&fio adecuado. El objetivo de fijar
una longitud minima para la firma es evitar posigelisiones.

De forma mas grafica en la siguiente figura se puaat con puntos rojos, los valores
de disparo y recuadrados los distintos segmemtdaseque se ha dividié el contenido.
El resultado del hash acumulado en estos valordgsgaro es a los que se les calcula el
LS6B e introducimos dicho valor en la firma corm@sgiente.

Los resultados de fuzzy hashing seran cadenas xte we longitud variable

comprendias entre 21 a 64 bytes en funcion del ftangel archivo, reduciendo
drasticamente la probabilidad de falsos positisbglepender la longitud de la firma del
tamano del contenido.

23549835941358794680201356879630

v
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
L J

56879332545569878920212225688932

Y

|______________________________E. ] » 69895320144588816584320008 716875

[
1
[
1
1
1
1
1
[
1
[
1
1
1
1
1
[
1
[
1
1
1
1
1
[
1
[
1
[
L J

315647871354674100134657897139974

___________________ 1 467941308790346878403547904{138671

-
1
1
1
1
1
1
1
1
1
1
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

o

L J

Firma Final: GCVZGhr83h3bc0ok3892m12wzgnHSw2pw+sx NEISE: FIVkH4x73h39LH+2w+sxaD

Figura 9. Puntos de disparo y firma de fuzzy hashm

Cada valor de la firma del fichero analizado depeslo de una parte de la entrada, y
cambios limitados en el contenido en la entradeaardazomo resultado cambios
localizados en la firma.

Cabe destacar que tanto la implementacion de facgcolling hash y el calculo de

FNV se basan unicamente en operaciones de bajoynpee lo tanto, se obtiene un alto
rendimiento en el célculo de la firma del contenido
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2.5Herramientas de Fuzzy hashing

Como habiamos mencionado anteriormente, existehaetoamientas que utilizan fuzzy
hashing para el calculo de su firma: ssdeep [2¢gptbad [4]. Ambas herramientas se
basan en dividir el contenido en partes variablesbtener una firma del contenido
analizado. El desarrollo del médulo se va a basda éierramienta mas efectiva de las
mencionadas anteriormente, ya que esa va a sedeutes premisas marcadas en los
objetivos de la presente memoria.

Para ello se ha realizado un test de rendimieatalzas. El test de rendimiento consiste
en obtener la firma de distintos archivos utilizarminbas herramientas y comparar el
tiempo de ejecucidon de cada una de ellas. En |parmativa también se introducen los
hash criptograficos mas comunes, para poder an#&izgenalizacion en el uso de fuzzy
hashing frente a los hashes criptograficos.

En la siguiente tabla se muestra el tiempo de ej@cuen segundos) de md5, shal,
ssdeep y de deeptoad para distinto contenido, r@idiu de su tamafio. Esta prueba se
realiza con un equipo HP 6730b el cual cuenta eanuvaloracion Global igual a 110

puntos en el programa para el calculo de rendimiéBenchmark) BAPCo Sysmark

2007 Preview.

KB Md5 Shal Ssdeep deeptoad
24| 0,021s| 0,003 0,002|s 0,050
116| 0,022s| 0,003s 0,011s 0,111
2.389| 0,069s| 0,029 0,073)s 1.551
34.201| 0,703s| 0,388§ 0,863 s| 20.991s

Tabla 2. Tiempo de ejecucion de hash

A la vista de los resultados obtenidos se puedermétar que ssdeep es mucho mas
eficiente que deeptoad. Los motivos por los quetdeel es menos eficiente que ssdeep
son porque deeptoad carga el archivo completo emame [4] y es demasiado lento en
el célculo de la firma debido a su programacion Ejores a evitar en el modulo.

También se puede observar que los tiempos de @ecssdeep frente md5 son muy
similares.

Se puede comprobar que ssdeep [3] es un proyeatbamias activo que deeptoad [4],
en sus correspondientes changelog publicados epalgisas de sus desarrolladores.
Este dato da ciertas garantias que ssdeep es wamieata consolidada y ampliamente
testeada.
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Capitulo 3

Disefno

En este capitulo se explicara el disefio del sistden@re-clasificacion desarrollado.
Para ello se mostraran los casos de uso de laaiglic asi como la arquitectura general

de la misma.

3.1 Arquitectura de la aplicacion

A continuacion se define la arquitectura fisicabgida de la aplicacion implementada
dentro del alcance del presente PFC, para ello sant@sarnos en la siguiente figura.

-
CaksPHP

Aplicacion de pre-

Y

clasificacion
j -J
] "{'
Cacks Liztm
Wazras
UBUNIL

Figura 10. Arquitectura fisica y I6gica de la apliacion




3.2 Casos de uso de la aplicacion

Como podemos ver en la figura anterior, la aplisage ha implementado como un
escenario cliente web y servidor. En la parte dat@ web tendremos al analista de la
policia que accedera a la aplicacidon a través amgegador favorito a la aplicacion que
reside en un servidor web Ubuntu.

El analista lanzara las consultas al servidor ¢ det presentara la informacion
solicitadas al analista de la policia.

En cuanto a la arquitectura légica de la aplicacg&npuede dividir en dos partes, una
parte de presentacion web desarrollada en Cake®HRacintencion de facilitar su
futura integracion con Xplico. Y una capalusckend en la cual se encuentra la logica
del sistema a desarrollar y las bases de datosnquoesita la aplicacion para su
funcionamiento (caché y listas negras) en SQLite.

La aplicacion cuenta con distintos procesos:

Calculo de fuzzy hashing

Modificacion de los contenidos a formatos neutros

Comparacién de los contenidos con los existentéaseistas negras
Comparacion de los contenidos con la cache

PR

Una vez que se tiene definida tanto la arquitedisiea como logica de la aplicacion,
se tendria que proceder a la implementacion deidana) como podemos ver en el
siguiente capitulo.

3.2 Casos de uso de la aplicacion

A continuacion se muestran los casos de uso queeeofnuestra aplicacion a los
usuarios. Por un lado se muestran los casos dquesofrece la aplicacion y por otro
los que ofrece la cache del sistema.
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Presentacion de contenido

Modificar

Buscar en Cache

Comprar con la BBDD

Insertar en la BBDD

Adaptar fichero

Figura 11. Casos de Uso del entrenamiento y evaluée del sistema

El usuario puede entrenar al sistema con nuevdsmioies (Train), esta accion a su vez
lanza una serie de de acciones internas al sistamm son:

1. Entrenamiento (Train)

1.1 Calculo de Fuzzy hashing

1.2 Adaptacion del contenido a un formato neutro
1.3 Calculo de Fuzzy hashing

1.4 Insercion en la Base de datos.

Otras de las acciones que permite la aplicacidmsaario es realizar una evaluacion
(Test) de un contenido, esta accion al igual qusa gan la accién de entrenamiento,
hace que el sistema ejecute una serie de acciones:
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2. Evaluacion (Test)

2.1 Calcular el md5 del fichero
2.1.1 Busqueda en cache de esta misma evaluacion
2.2 Calcular el Fuzzy Hashing del fichero
2.3 Modificar el contenido a formatos homogéneos
2.4 Calcular el Fuzzy Hashing del fichero modifica
2.5 Insercion de la informacion del contenidoandche.
2.6 Mostrar los resultados tras la evolucion abui®.



3.2 Casos de uso de la aplicacion
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Figura 12. Casos de Uso del médulo mediante CSV

El usuario puede exportar el contenido a archivB¥ @ importar de archivos CSV
contenido. Estas acciones pueden resultar Utilesl@&arga maxima de contenido en el
sistema o la exportacion de la informacion recalgilpor el sistema a terceros. Estas
acciones al igual que las anteriores hacen qustehsa lance acciones internas:

3. Export CSV
3.1 Leer de las listas negras
3.2 Adaptar la informacion de las listas negrasrenéto CSV
3.3 Generar fichero CSV
3.4 Devolver al usuario el fichero CSV generado
4. Import CSV
4.1 Adaptar la informacion del fichero a la estmnatde la lista negra
4.2 Anadir a la lista negra la informacion proveéedel fichero CSV

o, VS :

Z e T e

e — oy _ i
ot e ——
. _——
& _.-J'- _,-"'
F
.1 r "
CE TR = | B _:
" Fi . -
¥,
r
Fi
i y Fi
\ Framan il BN B il _l J/
"‘:-.'Hm
ar = r P"
L 'm,h‘ll-}
-".'l-ll: PR -H"-.-. S - - _ - I
M e — ”:n-“;l.rhtll:l]
L9

Figura 13. Casos de Uso del modulo Edicion y Visiado
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CAPITULO 3: DISENO

Como muestra la figura anterior, la aplicacion tambofrece una gran variedad de
acciones basicas de modificacion de los contergdesse tienen en las listas negras de
contenidos:

5. Editar la informacién existente
5.1 Modificar la lista negra

6. Borrar un contenido
6.1 Modificar la lista negra, eliminando dicho camtio

7. Visualizar toda la informacion de un contenidstnte en la lista negra.
7.1 Leer de la lista negra

8. Presentacion de todos los contenidos bajo urgmda

8.1 Leer de la lista negra

El usuario también puede listar las categoriasmemuales puede clasificar los distintos
contenidos, llegando a incluir nuevas categoriaslitar las existentes. Esto a su vez
lanza las siguientes acciones de sistema:

9. Mostrar Todas las categorias que maneja nugsteona
9.1 Editar una categoria

9.2 Afadir una nueva categoria.

Ahora se procede a analizar en mas detalle elati@de uso de la cache del sistema
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3.2 Casos de uso de la aplicacion

Lerr BBDD Cache

Actor

b@odificar BBDD Cacha
DGesetear BBDD Cach9

Figura 14. Casos de Uso de la caché del sistema

Clear Cache

Como se puede comprobar las acciones que pernhitesuiaio esta funcionalidad de la
aplicacion es mucho mas limitada que las expuesiiEsiormente. En este caso solo se
pueden realizar las siguientes acciones:

10.Ver cache
10.1 leer el detalle de cache de uno de los catdsralmacenados en ella
11.Borrar entrada a cache
11.1 Modificar la cache
12.Limpiar cache
12.1 Resetear la cache
La accion “View” (Ver Cache) permite al usuario eédetalle de la entrada de la cache
seleccionada. Esto a su vez lanza una serie denascdel sistema, que son leer de la

Base de datos de la cache y mostrar dicha infodnatiusuario.

La accion “Delete” (Modificar cache) permite al ago borrar la entrada seleccionada
de la cache, esta accién origina la accién detmiatde modificacién de la base de
datos.

Por dltimo la accion “Clear cache” (limpiar caclpermite al usuario borrar la cache al
completo, lanzando una accion del sistema de kesgetéa base de datos del cache.
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CAPITULO 3: DISENO

3.3 Algoritmo implementado

A continuacion se explicara como se debe implemegitalgoritmo del sistema pre-
clasificador de contenidos, para ello en la sigeidigura se muestra el diagrama de
flujo del médulo y a partir de este se iran detmlta uno a uno los distintos casos de
uso.
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Listas

3.3 Algoritmo implementado

Datos

Sl

Md5 del contenido

Train?
Sl
Datos
OK?
NO
Sl
Test
Sl
Fuzzy Hashing —l
NG
, J
FIN Meodificamos el contenide

a un formate neutro

Listag Negras

Fuzzy Hashing

FIN

egras

Sl
b
Fuzzy Hashing Resultade de |a evaluacién
positive
Esta lista Resultado de |a evaluacién
negra? S| positive
NO
Medificamos el contenido
a un formate neutro
¥
Fuzzy Hashing
> Esta lista Resultado de |a evaluacién
negra? 5| positive
NO

FIN

Resultade de |a evaluacién

negativo

Figura 15. Diagrama de Flujo del modulo pre-clasifiador
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CAPITULO 3: DISENO

Como se ve en el diagrama de flujo anterior, é¢esia necesita ser iniciado por parte
del usuario para ejecutarse. Una vez que el ustauilita el fichero con el que quiere
trabajar, la clave de seguridad y los deméas daiogplementarios necesarios para la
ejecucion del sistema en sus dos modos (entrenmmierevaluacion). El sistema
empieza a lanzar sus procesos internos.

Lo primero que hace el sistema es evaluar en quibree va a ejecutar, es decir, en
modo entrenamiento o en modo evaluacion. Una vigzidie el modo en el cual se va a
ejecutar el sistema, se comprueban que los datddai@os son correctos para poder
funcionar. Y una vez realizadas esta serie de aolagiones, se calcula el Fuzzy
hashing del contenido facilitado por el usuario.

En este punto nuestro moédulo tendra una serie deifinariones respecto a la
implementacion de fuzzy hashing.

- Seguridad: El usuario facilita una clave al médulo y este imetd esta clave
calcula los puntos de disparo del contenido. Da fsina se evita que personas
ajenas sepan el método del calculo del fuzzy hgskinintenten romperlo
mediante diversos ataques o conozca a priori lagopwde disparo y por lo tanto
el valor final de la firma. Los ataques que puadarsson que el sospecho intente
forzar que un contenido que se encuentra en ura hegra, mediante
modificaciones puntuales (inserciones, afadir l@asiambiar unos caracteres por
otros, etc.) obtenga un hash completamente distavitando de esta forma ser
detectado.

- Eficiencia: Adicionalmente el médulo cuenta con un procesgocontenido,
con la intencion de adaptarlo a un formato que mee los resultados que fuzzy
hashing ofrece en la comparacion de contenidos. nadificaciones que se
realizan en los contenidos se detalla en el capiealevaluacion. El sistema se
implementar4d de forma que calculard el fuzzy hashidel fichero sin
modificacion alguna y posteriormente lo volveremas calcular con las
modificaciones que se indican en el capitulo déuee#n.

El modulo a implementar permitird realizar compemaes de dos firmas con la Unica
intencion de determinar si los contenidos de los s obtuvieron son similares. Los
pasos realizados para calcular la similitud entefdmas generadas por el sistema son:

- El primer paso que se realiza es comprobar el tardafhibloque, si el tamafio del
bloque de ambos es compatible (tamafio de bloqueathenido son iguales o
uno es el doble del otro) pueden ser comparadosasm contrario las firmas de
los contenidos no pueden ser comparados

- El siguiente paso es buscar secuencias recurrentissfirma con la intencién de
eliminarlas. El motivo es porque las secuenciagti@@ps no transmite mucha
informacion sobre el contenido del archivo, pogl® es conveniente eliminarlo.

- Por ultimo calculamos un promedio ponderado dedstanicia de edicion entre las
dos firmas, mediante la distancia Levenshtein [L&]distancia Levenshtein es el
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3.3 Algoritmo implementado

namero minimo de operaciones (insercion, elimimaaodla sustitucion de un
caracter) requeridas para transformar una cadeoardeteres en otra.

Dado el promedio ponderado de la distancia de @dientre las dos firmas, calculado
en el modulo, el sistema de preclasificacion toichalvalor y el valor de importancia
del fichero existente en las listas negras al queimilar, y da una importancia al
fichero comparado. La importancia de los contenidiese un valor numeérico

comprendido entre 1 y 5, siendo 5 muy importantepgco relevante.

Para mejorar el rendimiento, el sistema cuentawtn memoria cache en la cual se
almacenan todos los contenidos calculados, patarealcular varias veces el mismo
fuzzy hashing. De esta forma liberamos a la maqdada carga computacional que
supone este calculo.

Cuando el usuario quiere evaluar una contenidasétrsa lo primero que hara es

consultar su menoria cache si este ha sido evakadanterioridad. La memoria cache
cuenta como identificador de contenidos el resaltél hash criptografico md5.
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CAPITULO 4: IMPLEMENTACION

Capitulo 4

Implementacion

4.1 Bases de datos

El sistema implementado cuenta con una base de 8&ubite, en una se almacenan las
tablas relacionadas propias de la aplicacion yaaathé de la misma
La base de datos de la aplicacion cuenta con btasta

— La primera tabla que se denomicategoriesalmacena los distintos tipos de
categorias que nuestro sistema puede analizar.

* 1d, identificador del campo. Valor numérico autoincesnal
* Type, tipo de categoria. Campo de texto que calificzatagoria

A modo ejemplo la tabla categories estaria compymst

Id ‘ Type
1 Terrorism
2 | Pedophilia

Tabla 3. Tabla de categorias de la BBDD de la ap#cion



4.1 Bases de datos

— La segunda tabla la denominansignatures almacena los fuzzy hashing de los
distintos archivos. Esta tabla estd compuestagsardmpos:
* Id, identificador del campo. Valor numérico autoincesral
» Category, categoria en la cual esta analizado el contenido.

» Value, valor asignado por el analista. Valor numérico pmndido
entre 1 y 5, siendo 1 poca importancia y 5 muy irgoae

* URL, direccion URL donde el contenido esta disponilsiegs el
caso.

* FH_hash,firma calculado para comprar el contenido.
» Coment,comentarios del analista

A modo ejemplo la tabla signatures estaria compysst

Category Value URL FH_hash Comment

g | Categories.d |, http:/J.... 14asdfad157.|. Archivo de ...
(Terrorism)
Categories.2

2 3 http://..... dasdfasd473.|. | de ...
(Pedophilia) P asdias riagen te

3 Categories.2 5 http:// 4fsdf78sfs3 Imagen de
(Pedophilia) pl..... .. g

4 Catego.rles.l 5 http://..... 7788refasd.. Manual de ..|.
(Terrorism)

t ies.1

5 ca egor_les 2 http://..... aaaAAfasds. .| Video de ...
(Terrorism)

g | Categoriesl |, http:/J.... aFFaffaf2ff..| Manual de ...
(Terrorism)

7 | Categories2 http:// 44811eeeEl.).  Audio de
(Pedophilia) pl..... 1.

Tabla 4. BBDD de los contenidos analizados y catihdos.

La tablacategoriesy signaturesestan relacionadas, para que en el carapegory nos
aparezca el id, que representéyale decategories.De esta forma conseguimos que el
usuario seleccione de una lista de posibles cdBegda categoria adecuada para el
contenido que este analizando. La tabla de cordsrad utilizada como lista negra en el
presente trabajo.

La tabla de cache se almacenard toda la informac&oulada en interacciones
anteriores de la evaluacion de contenido, el ofgjetde esta caché es agilizar los
resultados de la aplicacion al no tener que anmaladas veces el mismo contenido. Los
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CAPITULO 4: IMPLEMENTACION

campos existentes en esta base de datos son:

 md>5, identificador Unico del contenido
» value,valor resultante de la pre-clasificacion
« Coment, comentario del analista

Utilizamos el hash md5, para comprobar si un acchina sido o no analizado
previamente.

En la siguiente imagen se puede ver la relaciéstenie entre las tablas de nuestra base
de datos de aplicacion.

g |Id o
category
Value
URL
FH_hash
g | d
‘ type

Figura 16. Relacion entre tablas de la BBDD de Igpticacion
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4.2 Interfaz web de la Aplicacion

4.2 Interfaz web de la Aplicacion

A continuacidn se explicara brevemente cémo estplementada la aplicacion
desarrollada.

En primer lugar nos dirigimos a la pagina de inldip://example.org/PFC/signatures
lo que se puede visualizar al ir a dicha direcei$ta siguiente pagina.

3 Aplicaciones Lugares Sistema %) @) $ sab adefeb, 1627 @ roberto () (O % =
2 © 0O PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archive Editar Ver Historial Marcadores Hemamientas Ayuda

L R - RORE hostPFCisignatures ERE &
[ Mas visitados v @ Getting Started & adlines v
Google \. F\ #fBuscar v [ v @ dpv M v @Compartirv ¢y Marcadoresy == v §Taducr v # Autocompletar v » % v . Acceder v

& PRE-CASIFICADOR DE CONTENI... &5 v

PRE-CASIFICADOR DE CONTENIDOS

Actions Signatures

i Category Value File Name Comment Actions

s Page 0 of 1, showing 0 records out of 0 total, starting on record 0, ending on 0

List Categorles

Export CSV File

Import CSV File

Autor: Roberto Diaz Ramos

Terminado

Figura 17. Pagina principal de la aplicaciéon

En esta primera pagina se ven las acciones quees#emp realizar con la aplicacion
(situados a la izquierda de la pantalla) y condahivos analizados, en este caso el
sistema no ha analizado ningun fichero todavia.

Las acciones que se pueden realizar son:

Entrenamiento
o Listado de contenido analizado
o Listado de categorias
- Evaluacion
o Listado de contenido analizado
o Listado de categorias
- Listar las categorias Existentes
o Afadir categoria
o Listado de contenido analizado
- Exportar a un fichero CSV
- Importar de un fichero CSV
o Listado de contenido analizado
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CAPITULO 4: IMPLEMENTACION

Este es el diagrama de flujo definido para la apliin, cuando el usuario decide

entrenarlo (Train).
INICIO

A4 A4
2
ARCHIVO A I 2
ANALIZAR 2 g
= <
< >
L
NO
DATOS
ok?
si
NO NO NO
IMGAEN »  TEXTO? »{  VIDEO?
?
si si l si l
- _ I v
FH FH FH FH —‘

| l |

32

MODIFICACIONES

|

MODIFICACIONES

l

FH

FH

BBDD

MODIFICACIONES

l

FH

ERROR?

FIN

Figura 18. Diagrama de Flujo de Entrenamiento



4.2 Interfaz web de la Aplicacion

Una vez visto el diagrama de flujo, se muestra desintas pantallas que se va
encontrando el usuario para entrenar al sistemastnprimera pagina hay que indicar
la categoria en la cual se quiere entrenar, laitapoia que tiene el contenido segun el
usuario que lo esta entrenando e informacion camgi¢aria.

43 Aplicaciones Lugares Sistema /) @) $ sib 4defeb 1628 @ roberto & QW% =
£ © ©® PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

o

« v e\ @ =:6" [ ,:'y|hrtp:/jlo(alhusUPFCfslgnatures/tram v: ;"l"‘ a)

EsiMas visitados v @ Getting Started [5] Latest Headlines v
Google | IT 2Buscar v« [ v @ v M v @Compartiry y Marcadoresy mm v § Traducir ¥ # Autocompletar v » 4 v _Acceder v

&3 PRE-CASIFICADOR DE CONTENL... | g v

) i PRE-CASIFICADOR DE CONTENIDOS

Actions Train

List Signatures
Upload directly a suspicious file. Xplico will generate its FH hash and will introduce it in the database.

| List Categories Examinar.... |
Citenury‘ . V_alue* L
|=Select — ® —Select— v R

Comment

Train

Autor: Roberto Diaz Ramos

Terminado

Figura 19. Pagina de entrenamiento del médulo

Los contenidos que se quieren analizar son sul@tesrvidor para poder proceder a
realizar el calculo del fuzzy hashing, una veziredo dicho calculo los contenidos son
borrados del servidor quedando Unicamente refexdasipor su fuzzy hashing en las
bases de datos del médulo implementado

Una vez entrenado el sistema con distintos contenidn la aplicacion aparecera la
informacion de los mismos.
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CAPITULO 4: IMPLEMENTACION

43} Aplicaciones Lugares tema @ 2 ¥ 3 sab 4defeb, 16:35 @ roberto ¢ ,!.i =
© @ ® PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ v e @ ,. \x_i_r‘http:f/lo(alhust.'PFCfssgnatures

@
Mas visitados v (@ Getting Started [5] Latest Headlines v
Google | gj MBuscar v« [ v ) v ™M v @ Compartiry iy Marcadoresv =8 v § Traducir v & Autocompletar v » % v _Acceder v
& PRE-CASIFICADOR DE CONTENI... | 5 v

PRE-CASIFICADOR DE CONTENIDOS

The signature has been saved

Actions Signatures
Train Category Value File Name Comment Actions
| Test lllegal content 2 Cervantes, Miguel De - Don Quijote De La Mancha.doc don quijote View Emt Delete
Terrorism Z csv = | View | Eult Delete
List Categories Terrorism Z lenam.tga lena View | %dif. Delete
Terrorism 2 lenam.bmp lena [view) [Edit] (Detete
Export CSV File B Iliegal content 4 wallo4 homero_simpsons.ipg homer | View | (Edit) (Detete
Import CSV File lllegal content 4 wallo4 homero simpsons.bmp homer View| (Edit) (Delete
Page 1 of 1, showing & records out of & total, starting on record 1, ending on 6

Autor: Roberto Diaz Ramos

Terminado

Figura 20. Opciones sobre los contenidos

Este es el diagrama de flujo que tiene la aplicgaidando el usuario decide realizar
algunas de las acciones posibles (View, Edit y f@glsobre los contenidos con el que
se la ha entrenado.
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| }

VIEW EDIT DELETE

A
A 4
>( IO ] v
‘ NO
l l l l DELETE? ]
’/um/‘ CATEGORY VALUE COMMENT
]
A4 v
<
ARCHIVO A = o
ANALIZAR o) g
&
E s
(&}
y
Y <
[ 2
g ERROR?
v
. FIN

Figura 21. Diagrama de flujo funciones entrenamiertd
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CAPITULO 4: IMPLEMENTACION

Las distintas pantallas que van apareciendo fund&ta accion que se quiera realizar
sobre el contenido con el que se ha entrenado lleaapPn son las indicadas a
continuacion.

Se puede visualizar la informacion detallada deaaatb de los contenidos, pulsando
sobre el boton “View”.

43 Aplicaciones Lugares Sistema 2} @ 3 sab 4defeb, 16:36 @ roberto () |[OY % =

© @& 6® PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@ v @ @ )] |T._i|http:Moca!hosuPFCfsignaturesﬁwewB v| }"7"7\7 N

[E5jMas visitados v @ Getting Started [ELatest Headlines v

Goaogle | IT\ MBuscar v [ v @ v ™ v @Compartiry p Marcadoresy =8 v g Traducir v & Autocompletar v » % v _Acceder v
2 PRE-CASIFICADOR DE CONTENIL... o v
i PRE-CASIFICADOR DE CONTENIDOS
Actions Signature
List Sionefures File name lenam.tga
Category Terrorism
| Edit Signature Value -
Delete Comment lena
FH_hash 12288:atBDx47B0HBXCvLKotyAudSckfow z9gHCRIX1ZwMQHRKrwpZnTzCPagPwNuF 7TuX :6M4ev20j0VBIMIXf 1r2ZngigTFTULrB

List Categories

Autor: Roberto Diaz Ramos

Terminado

Figura 22. Informacién detallada del contenido

También se puede editarlo, lo cual permite camhi&fRL, ampliar el comentario del
mismo o modificar el valor de su importancia. Medgael boton “Edit”

36



4.2 Interfaz web de la Aplicacion

43 Aplicaciones Lugares Sistema '7) @
.z J ?

© © O PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herrami
@ M i’.” @ U]

M3s visitados v (@ Getting Started (5] Latest Headlines v

http:/localhost/PFC/signatures/edit/2 v i?“'\ y @

Google | @ Buscar v [ v § dv M v @Compartiry ¢ Marcadoresv @8 v § Traducir v & Autocompletar v » % v . Acceder v
& PRE-CASIFICADOR DE CONTENIL... & v
{ Universidad
PRE-CASIFICADOR DE CONTENIDOS
Actions Edit Signature
List Signatures
url
| Delete ‘
List Cateq_or\'es u

Category* Value*

Terrorism B

Comment

&= :

Terminado

Figura 23. Pagina de edicion de contenidos

O borrarlo de nuestra aplicacion, mediante el bdufglete”. Antes de realizar el
borrado se pide confirmacion, para evitar borrguwserror.

4} Aplicaciones Lug

\ http://localhost/PFC/signatures

Mas visitados v @ Getting Started [5Latest Headlines v

Google | LEvJ MBuscar v @ v @ v M v @Compartiry ¢ Marcadoresy @8 v §Taducir v # Autocompletar v @ % v _ Acceder v
&4 PRE-CASIFICADOR DE CONTENL... | & ¥
[ PRE-CASIFICADOR DE CONTENIDOS
Actions Signatures
i [ZITUR VMY © @ La pagina en http://localhost dice: Comment Actions
Test Illegal content 2 esto es una prueba (View | [Edit| [Delste
@ Are you sure you want to delete lena.bmp? = lﬁ
Illegal content 1 esto es una prueba |View | |Edit| |Delete|
List Categories lllegal content 1 e — esto es una prueba [view| [Edit] ‘:Delete‘
Illegal content 2 L@‘w LMJ don quijote View | (Edit| |Delete
Export CSV File J Terrorism 2 = = V\Ev{' Edit | ‘belete‘
Import CSV File ; Terrorism 2 lenam.tga lena View| |Edit| |Delete
Terrorism 2 lenam.bmp lena View | | Edit pélete
lllegal content 4 walloa_homero_simpsons.ipg homer View| [Edit| (Delete
Illegal content 4 wallo4_homero simpsons.bmp homer (View| (Edit) I?élete
Terrorism 3 Cervantes, Miguel De - Don Quijote De La Mancha2.doc don quijote modificado \_f\.?\_ﬁ; _E_dit I:J_e[gt_e_l
Terrorism 3 prueba.pdf = | y\E_v; | Edit] If)e_‘[gte_
Terrorism 3 prueba.pdf = View | |Edit| | bglete
lllegal content 2 Cervantes, Miguel De - Don Quijote De La Mancha.doc don quijote View | |Edit| |Delete|
Terrorism 2 csv = | View | |Edit| |Delete |
Terrorism 2. lenam.tga lena View | | Edit| |Delete |
Terrorism 2 lenam.bmp lena View | |Edit| |Delete v

Terminado

Figura 24. Borrado de contenidos

37



CAPITULO 4: IMPLEMENTACION

Este es el diagrama de flujo que tiene la aplicaoddando el usuario decide evaluar

algun contenido (Test).
INCIO

TEST

A 4

-

}

[

<
%

ARCHIVO A
ANALIZAR

CATEGORIAS

%

BBDD
CACHE [*

sl
RESULT )e¢———< MD5==BBDD,

F 3

Fuzzy Hashing

! C_

MODIFICACIONES BBDD
SSDEEP

Fuzzy Hashin

< RESULT >< l

Figura 25. Diagrama de flujo Evaluacion
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Las distintas pantallas que se van a ir mostrandmando el usuario decida evaluar un
contenido son las indicadas a continuacion.

En esta primera pagina hay que indicar el contepildocategoria en la cual se quiere
evaluar.

43} Aplicaciones Luga istema /%) @ % 2 O sab 4de feb, 17:07 @ roberto () ,V(k:t =

ADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Histo dores Hermramientas Ayuda

g’;[ v %‘ @ ‘7_'6 |T,';|http:MD[alhustjPFCfstgq@prgs]test 713 ‘-‘_]T\- @ |

5| Mas visitados v @ Getting Started [ Latest Headlines v
=7 MBuscar v« @ v ) @Y ™ v @Compartiry {y Marcadoresy = v § Traducir v & Autocompletar v » % v _Acceder v

OR DE CONTENL... | 5 v

PRE-CASIFICADOR DE CONTENIDOS

Actions Test

List Signatures

(st Catekms

Upload directly a suspicious file. Xplico will generate its FH hash and will introduce it in the databse.

Examinar.... |
catagory*
j=Seleck— v

Test

Autor: Roberto Diaz Ramos

Terminado

Figura 26. Pagina de Evaluacion del modulo

Antes de realizar ningan célculo, nuestra aplicacdmprueba si el contenido coincide
con alguno de los contenidos analizados previamamt@ categoria seleccionada. En
caso contrario procedera a realizar los céalculosodificaciones necesarias, para
mostrar el resultado de la evaluacién. A continbrcse muestran los posibles
resultados de la aplicacion una vez realizadadéuacion de contenidos.
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{3 Aplicaciones Lugares Sistema /%) @

£ 80 Mozilla Firefox

% %2 O« sab 4 de feb, 17:09 @ roberto () [Of & =

vo Editar Ver Historial M

adores Herramientas Ayuda

{Q v c:‘ , @ \ http://localhost/PFC/pluginFZ var/www/archivos/tmpysalida.html v| {-T]v\ @,

Mas visitados v @ Getting Started [§jLatest Headlines v

Google | w| *§Buscar v [ v @ v ™ v @ Compartiry ¢y Marcadoresy == v §Traducir v & Autocompletar ¥ »

(@) http:/localhost...tmp/salida.html | i
Importance: 0.

% Vv _ Acceder v

v

Result:
No similarities have been found

Return to index.

Terminado

Figura 27. Resultado de la evaluacién (No similaiiigs have been found)

La pantalla anterior muestra el mensaje que n@aeeshcontrado semejanzas entre los
contenidos existentes

43 Aplicaciones Lugares Sistemna ') @

© ® 0 Mozilla Firefox

¥ 2 O sab 4 defeb, 17:08 @ roberto (h [Of % =

al Marcadores Hemamientas Ayuda

@ /_i | [®] [ hetp:ylocalhost/PFC/pluginFZ varmwwjarchivos/tmpjsalida. html v| i-Tlv| 3 @,

Mas visitados v (@ Getting Started [5]Latest Headlines v

Google |

QJ MBuscar v [ v @ dev M v @Compartiry {p Marcadoresv =8 v §Traducir v 4 Autocompletar v » % v _ Acceder v
@] http:/localhost.../tmp/salida.html o

v

Importance: 1.

Result:
lena.tga, in category: Illegal content is similar to:

99% to lena.bmp that has an importance: 2, Comments: esto es una prueba
100% to lena.tga, that has an importance: 1, Comments: esto es una prueba

100% to lena.tga, that has an importance: 1, Comments: esto es una prueba

Return to index.

Terminado

Figura 28. Resultado Test (se encuentran similitud

La pantalla anterior muestra el mensaje que seehaontrado semejanzas con los
archivos existentes
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4.2 Interfaz web de la Aplicacion

Este es el diagrama de flujo que tiene nuestraagin, cuando el usuario decide
actuar en la lista de categorias con las que ceémadulo (List categories).

INCIO

LIST CATEGORIES

v
—< CATEGORIES >

DATOS
OoK?

NO
Sl sl

BBDD

MSN Sl

NO

FIN

Figura 29. Diagrama de flujo Lista de categorias
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CAPITULO 4: IMPLEMENTACION

A continuacion se muestran las distintas pantatjas,se va a ir encontrando el usuario
cuando quiera actuar con lista de categorias. Eneprugar se muestran todas las
categorias con las que cuenta el médulo. Estadssteategorias puede ser ampliada y
editada por el usuario.

{3 Aplicaciones Lugares Sistema 7)) @ ¥ 3 sab ddefeb, 16:29 @ roberto (h (SN % =
£ © ©® PRE-CASIFICADOR DE CONTENIDOS Categories - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

L

<« - g @ @ |:._§;\http:ﬁflocalhostfPFC,‘categones | 4| )

Mas visitados v (@ Getting Started |5 Latest Headlines v

Google | m *YBuscar v« 8 v @) #v M v @Compartiry {p Marcadoresy = v § Treducir v & Autocompletar v » % ¥ _ Acceder v
i PRE-CASIFICADOR DE CONTENIL... g v
e i PRE-CASIFICADOR DE CONTENIDOS
Actions Categories
New Category ] Id Type Actions
11 Tilagal content Edit
(ssSiophine 12 Terrorism Edit

Page 1 of 1, showing 2 records out of 2 total, starting on record 1, ending on 2

Autor: Roberto Diaz Ramos

Terminado

Figura 30. Pagina de categorias del sistema

Para introducir mas categorias en la aplicaciémabasn pulsar en el boton de “New
Category” e introducir el tipo de la nueva categapuie queremos afnadir.

;_': Aplicaciones Lugares Sistema ')"7' ¥ 3 sab 4defeb 16:29 @ roberto (O ,_‘ki =
8006 PRE-CA DOR DE CONTENIDOS Categories - Mozilla Firefox

Archivo Editar Ver His! es Herra yuda

<« A\~ @ | >_';d\hrtp:/flu(alhus:fPFCf[atEgnnesfadd v M| A

{5 Mas visitados v @ Getting Started [ Latest Headlines v
Google | lel *@Buscar vim v @ dv p1 v @Compartiry 3 Marcadoresy = v §Traducir v & Autocompletar v » % V¥ _ Acceder v

¥ PRE-CASIFICADOR DE CONTENIL... ﬁ’}“ v

PRE-CASIFICADOR DE CONTENIDOS

Actions Add Category

List Categories Type*

| List Signature

Autor: Roberto Diaz Ramos

Terminado

% e www - Navegador de ar... [ ROBERTO 4GB - Naveg... &) PRE-CASIFICADOR DEC...

Figura 31. Pagina de afadir una nueva categoria alstema
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4.2 Interfaz web de la Aplicacion

Para modificar el tipo de algunas de las categdrda$a con pulsar sobre el botén de
“Edit” de la categoria en cuestion, y modificanembre de la misma

43 Aplicaciones Lugares Sistema /%) @ Q@roberto O ¥ 3 B O 4 B lun 19 de mar, 11:43

<« v e S \http:ffln(alhnsUPFCi:ategnnesﬂedmll 27 fill @

[BsjMas visitados v @ Getting Started [5]Latest Headlines v
Google \. m S§Buscar v{ [ v @ v P v @ Compartiry g7 Marcadoresy @8 v & Traducir v 4 Autocompletar v » “ v _Acceder v
R DE CONTENL... ¥

PRE-CASIFICADOR DE CONTENIDOS

Actions Edit Category
List Categories | Type*
List Signature |Illegal content

Autor: Roberto Diaz Ramos

Terminado

Figura 32. Pagina de editar una categoria del siste

Este es el diagrama de flujo de nuestra aplicacigendo el usuario decide exportar la
informacion del contenido que ha analizado previgméExport CSV).

INCIO )

4

h 4

Lista
Negra

EXPORT CSV

A 4
.Csv

Figura 33. Diagrama de flujo Export CSV

A continuacién se muestran las pantallas, que seiv@ncontrando el usuario cuando
quiera exportar la informacién analizada por el oidda CSV (Comma Separated
Values, en inglés).
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CAPITULO 4: IMPLEMENTACION

¥ % sib adefeb, 16:37 @ roberto () (SN % =

<,;| v 4{;" @ ‘:6' | @ | http:/localhost/PFC/signatures v \"Tl" @

[ Mas visitados v @) Getting Started (5] Latest Headlines v
Google | E *Buscar v« [ v @ v M v @Compartiry { Marcadoresv =8 v §Taducir v & Autocompletar v » % v _jAcceder v

% PRE-CASIFICADOR DE CONTENIL... ﬁ:‘ﬂ v

PRE-CASIFICADOR DE CONTENIDOS

The signature has been saved ©.@ Abriendo csv.csv

" i Ha escogido abrir
Actions Signatures
- | esv.esv
Train 3
Category que es de tipo: Documento CSV Cosmmarit Actinns
| Test Tilegal content de: http:/flocalhost fjote View | [Edit| (Delete
Terrorism iQué deberia hacer Firefox con este archivo? View | |Edit| |Delete
List Categories Terrorism o E5 de:é] ] View | |Edit| |Delete
@ Abrir con| | OpenOifice.org Hojas culo (predeterminada) | v = = =
Terrorism = { - 2 Hol L ) ‘ | View | |Edgit| |Delete
Export CSV File Tilegal content Guardararchivo View | [Edit] (Delete
Import CSV File Iilegal content Hacer esto automaticamente para estos archivos a partir de ahora. View | |Edit| |Delete
Terrorism fjote modificado VIEV\E Edit Delete
Terrorism View | (Edit] [Delete
Cancelar
Page 1 of 1, showir B cancela

Terminado

Figura 34. Exportar a CSV la calificacion de los aatenidos

El formato del fichero generado sera el siguiente:

Nombre_del_arcihvo;comentario;categoria;valor fiama
Figura 35. Formato fichero CSV

A continuaciéon podemos un ejemplo de un ficherogeswerado por nuestra aplicacion

lena.bmp;esto es una prueba;lllegal
content;2;;12288:QtBDx47BOHBXCvLKotyAudSckfowWz9gBARE OQHRkrwpZnTzC
PagPwNuF7Tuce:UM4ev20j0VBIMJIX51r2ZnqigTFTUtrB

lena.tga;esto es una prueba;lllegal
content;1;http://localhost/PFC/pluginFZ/var/www/dnwos/train/lena.tga;12288:atBD
x47BOHBXxCvLKotyAudSckfOWz9gHCRJIX1COQHRkrwpZnTzGiAdgP7/Tuce:6M4e
v20j0VBIMJIX51r2ZnqigTFTUtrB

Cervantes,_Miguel _De_ - Don_Quijote_De La Manchg.doa quijote;lllegal
content;2;http://localhost/PFC/pluginFZ/var/www/dmwos/train/Cervantes, Miguel_D
e_Don_Quijote_De_La_Mancha.doc;6144:0f3hZHzbaH73®0YUdd6SZAzZNmwFv
C7yViOXjqppHbtp63p+qC7XDqtZpQrH:kab9aRUXhho8d

Figura 36. Ejemplo fichero CSV
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4.2 Interfaz web de la Aplicacion

Este es el diagrama de flujo que tiene la aplicgad@ando el usuario decide importar
una lista negra, evitando el entrenamiento de oadde de forma individual (Import
CSV).

INCIO

;

IMPORT CSV

*

v

URI

NO

DATOS
OK?

sl

NO
.Csv

\ 4

PROCESADO ‘ ERROR?

SI

. MSN
Lista ERROR
Negra

g

FIN

Figura 37. Diagrama Import CSV

A continuacion se muestran las pantallas, que seereontrar el usuario cuando quiera
importar la informacién de terceros al médulo met#aun fichero CSV.
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43 Aplicaciones Lugares Sistema ‘%)@ 1 = sab 4 defeb, 17:06 @ roberto () [O§o 2 =
© © @ PRE-CASIFICADOR DE CONTENIDOS Signatures - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

« v e‘ @ (8 ‘{E|http‘/flo(alhustJPFCfssgﬂatures[lmpurt__[_s_v v| ‘_T",‘ &)

[5jMas visitados v (@ Getting Started (5] Latest Headlines v
Google | bl *gBuscar v @ v @ dv ™ v @Compartiry 7 Marcadoresy @ v & Traducir v & Autocompletar v » % v _jAcceder v

3 PRE-CASIFICADOR DE CONTENL... | 5 v
PRE-CASIFICADOR DE CONTENIDOS

Actions Import CSV

Select File CSV

List Signatures.

_Examinar... |

Import

Autor: Roberto Diaz Ramos

Terminado

Figura 38. Importar CSV

Este es el diagrama de flujo que tiene la aplicaaGando el usuario decide visualizar
la cache actual de la aplicacion.

INCIO

( LISTCACHE  /

| |

‘ CLEAR CACHE ‘ ‘ VIEW ‘ DELETE

Y i
NO INFO > NO
& DELETE DELETE?
ALL?
sl sl

LIST CACHE ‘ ‘ DELETE

0

| sBDOD

Figura 39. Diagrama de flujo Cache
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4.3 Tecnologias empleadas

Ademas de visualizar la cache del sistema dondansacena todos los test previos
realizados se puede visualizar el contenido coromajormacion, se puede borrar una
entrada en concreto de la cache y se puede bodatd cache.

43 Aplicaciones Lugares Sisterna ') @ ® 3 Ow sab 4defeb, 17:09 @ roberto () |O§ % =

© © 0 PRE-CASIFICADOR DE CONTENIDOS Caches - Mozilla Firefox

Archive Editar Ve

@ v € 0 B ® [a]nprocalhostprcicaches 7] [f¥]Googie. @)
{5 Mas visitados v (@ Getting Started [5]Latest Headlines ¥
Google | F\ AfBuscar v+ [ v ) v P v @Compartiry p Marcadoresy = v § Traducir v # Autocompletar v » % ¥ _ Acceder v

& PRE-CASIFICADOR DE CONTENIL... | 5 v

PRE-CASIFICADOR DE CONTENIDOS

Caches

Flle Name Value Coment Actions
Clear cache balmaseda jpg 0 No similiritues have been found View| |Delete
Felicidad.bmp 0 No similiraties have been found View)| (Delete
wall04 homero simpsons.jpg, in a category: llegal content is similar to:100% to
wall04 homero simpsonsjpg4  wallo4 homero simpsons.jpg, that has an importance: 4, Comments: homer100% to o Tl

wallo4 homero simpsons jpg, that has an importance: 4, Comments: homer
lena.tga, in a category: Illegal content is similar t0:99% to lena.bmp that has an importance: 2,

lena tga 1 Comments: esto es una pruebal00% to lena.tqa, that has an importance: 1, Comments; esto esuna 12/ (Delete
pruebal00% to lena.tga, taht has an importance: 1, Comments: esto es una prueba
0ng 0 No similarities have been found View| [Delete

Page 1 of 1, showing 5 records out of 5 total, starting on record 1, ending on 5

Autor: Roberto Diaz Ramos

Terminado

Figura 40. Caché del médulo

La aplicacion implementa una caché para agilizaviuacion del contenido, el Gnico
objetivo es no evaluar dos veces el mismo contenido

4.3 Tecnologias empleadas

En la implementaciéon del sistema de pre-clasiftmaale contenidos interceptado de
forma legal, se han empleado las siguientes tegras:

Lenguaje de programacion JAVA. Se ha implementaabotel calculo de de Fuzzy

Hashing, como el sistema de comparacion de firmassee leguaje de programacion,
con el fin de facilitar la compatibilidad entre Blugin Manager y los mddulos a

desarrollar dentro de la plataforma de intercepéd@al de comunicaciones que esta
desarrollando la UC3M. En el desarrollo del calcd® Fuzzy hash se incluido las

modificaciones de seguridad explicadas anterioreent

Dado que la transformacion de contenidos trabajaestodo con ficheros se ha
decidido hacerlo con scripts, para poder adaptarlflsmatos neutros y poder realizar
todas las adaptaciones necesarias para el optmmfiamiento de la aplicacion.
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CAPITULO 4: IMPLEMENTACION

Y por ultimo se utiliza lenguaje de programacionFRHnediante el framework de
CakePHP, para crear el interface Web de la apfioaci
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Capitulo 5

Evaluacion

Para finalizar el trabajo se quiere evaluar latefisad del fuzzy hashing frente a
cambios en tipos de contenidos populares en Irtteeneparticular imagenes, videos,
textos. En este capitulo se puede ver como afelitintas modificaciones al célculo
del fuzzy hashing. Y como realizando una serie deificaciones en los contenidos
conseguimos mejorar la efectividad del fuzzy haghin

5.1 Evaluacion de Imagenes

Para determinar la eficiencia de fuzzy hashin@ lora de comprobar ficheros de tipo
imagen, se han realizado una serie de experimetatdas las pruebas parten de la
misma imagen de Lena (V&igura 41), con un tamafio de 512x512pixeles RGB con
una profundidad de 8 bits y representacion delraidRGB.



CAPITULO 5: EVALUACION

Figura 41. Imagen de ejemplo utilizada en las prueds.

Para las distintas modificaciones que se realizda immagen original, lena.tif se ha
usado el programa de edicién de imagenes imagekagiadelante IM, el cual es una
potente herramienta de edicion de imagenes, qumiteerealizar modificaciones en las
imagenes mediante linea de comandos.

La primera modificacién que nos podemos enconsarma misma imagen en distintos
formatos. Para simular esa casuistica se procestdie d& imagen original a cambiarla de
formato mediante el siguiente comando del IM:

convert lena.tif lena.xxx

donde .xxx es la nueva extension del formato al spiequiere cambiar la imagen
original. Con IM se puede cambiar una imagen a itadltde formatos distintos,
mediante el siguiente comando:

convert -list format

se obtienen los distintos formatos a los que sdguaenvertir una imagen con IM:

Format Module Mode Description

3FR DNG r-- Hasselblad CFV/H3D39ll
A* RAW rw+ Raw alpha samples
Al PDF rw- Adobe lllustrator CS2

ART* ART rw- PFS: 1st Publisher Clip Art
ARW DNG r-- Sony Alpha Raw Image For mat
AVI* AVI r-- Microsoft Audio/Visual | nterleaved

AVS* AVS rw+ AVS X image
B* RAW rw+ Raw blue samples

BGR* RGB rw+ Raw blue, green, and red samples
BMP* BMP rw- Microsoft Windows bitmap image
BMP2* BMP -w- Microsoft Windows bitmap image v2
BMP3* BMP -w- Microsoft Windows bitmap image v3
BRF* BRAILLE -w- BRF ASCII Braille format
BRG* RGB rw+ Raw blue, red, and green samples
C* RAW rw+ Raw cyan samples
CAL* CALS rw- Continuous Acquisition a nd Life-cycle Support Type 1 Image
Specified in MIL-R-28002 and MIL-P RF-28002
CALS* CALS rw- Continuous Acquisition a nd Life-cycle Support Type 1 Image

Specified in MIL-R-28002 and MIL-PRF-28002
CAPTION* CAPTION r-- Image caption
CIN* CIN rw+ Cineon Image File

CIP* CIP -w- Cisco IP phone image for mat
CLIP*CLIP  -w+ Image Clip Mask
CMYK* CMYK  rw+ Raw cyan, magenta, yello w, and black samples
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5.1 Evaluacion de Imagenes

CMYKA* CMYK  rw+ Raw cyan, magenta, yello
CR2 DNG r-- Canon Digital Camera Raw
CRW DNG r-- Canon Digital Camera Raw
CUR* CUR rw- Microsoft icon
CUT* CUT r-- DR Halo
DCM* DCM r-- Digital Imaging and Comm

w, black, and alpha samples
Image Format
Image Format

unications in Medicine image

DICOM is used by the medical community for images | ike X-
rays. The specification, "Digital Imaging and Comm unications
in Medicine (DIcom)", is available at

http://medical.nema.org/. In particular, see part 5 which

describes the image encoding (RLE, JPEG, JPEG-LS),
and supplement 61 which adds JPEG-2000 encoding.

DCR DNG r-- Kodak Digital Camera Raw
DCX* PCX rw+ ZSoft IBM PC multi-page
DDS* DDS r-- Microsoft DirectDraw Sur
DFONT* TTF r-- Multi-face font package
DJVU*DJVU  r-- Déjawvu
See http://www.djvuzone.org/ for details
DJVU 1.2 specification is available ther
ftp://swrinde.nde.swri.edu/pub/djvu/docu
DNG DNG r-- Digital Negative
DOT DOT r-- Graphviz
DPX* DPX rw- SMPTE 268M-2003 (DPX 2.0
Digital Moving Picture Exchange Bitmap,
See SMPTE 268M-2003 specification at htt

EPDF PDF rw- Encapsulated Portable Do
EPI PS rw- Encapsulated PostScript
EPS PS rw- Encapsulated PostScript
EPS2* PS2 -w- Level Il Encapsulated Po
EPS3* PS3 -w+ Level Ill Encapsulated P
EPSF PS rw- Encapsulated PostScript
EPSI PS rw- Encapsulated PostScript
EPT EPT rw- Encapsulated PostScript
EPT2 EPT rw- Encapsulated PostScript
EPT3 EPT rw+ Encapsulated PostScript
ERF DNG r-- Epson RAW Format
EXR EXR rw- High Dynamic-range (HDR)
FAX* FAX rw+ Group 3 FAX
FAX machines use non-square pixels which
are tall but computer displays use squar
may appear to be narrow unless they are
geometry of "150x100%".

FITS*FITS  rw- Flexible Image Transport
FRACTAL* PLASMA r-- Plasma fractal image
FTS* FTS rw- Flexible Image Transport
G* RAW rw+ Raw green samples
G3* FAX rw- Group 3 FAX
GBR* RGB rw+ Raw green, blue, and red
GIF* GIF rw+ CompuServe graphics inte
GIF87* GIF rw- CompusServe graphics inte
GRADIENT* GRADIENT r-- Gradual linear passing f
GRAY* GRAY  rw+ Raw gray samples
GRB* RGB rw+ Raw green, red, and blue
GROUP4* TIFF  rw- Raw CCITT Group4
HALD* r-- Identity Hald color look
HISTOGRAM* HISTOGRAM -w- Histogram of the image
HRZ* HRZ rw- Slow Scan TeleVision
HTM* HTML  -w- Hypertext Markup Languag
HTML*HTML  -w- Hypertext Markup Languag
ICB* TGA rw+ Truevision Targa image
ICO* ICON  rw+ Microsoft icon
ICON* ICON  rw- Microsoft icon
INFO INFO -w+ The image format and cha
INLINE* INLINE r-- Base64-encoded inline im
IPL* IPL rw+ IPL Image Sequence
ISOBRL* BRAILLE -w- ISO/TR 11548-1 format
ING* PNG rw- JPEG Network Graphics
See http://www.libpng.org/pub/mng/ for d
format.
JP2* JP2 rw- JPEG-2000 File Format Sy
JPC* JPC rw- JPEG-2000 Code Stream Sy
JPEG* JPEG  rw- Joint Photographic Exper
JPG*JPEG  rw- Joint Photographic Exper
JPX* JPX rw- JPEG-2000 File Format Sy
K* RAW rw+ Raw black samples

Image File
Paintbrush

face

(Freetype 2.3.11)

about the DJVU format. The
e and at
ments/.

Version 2.0.
p:/iwww.smtpe.org

cument Format
Interchange format

stScript
ostScript

Interchange format

with TIFF preview

Level Il with TIFF preview
Level Il with TIFF preview

are 1.5 times wider than they
e pixels, therefore FAX images
explicitly resized using a

System

System

samples

rchange format

rchange format (version 87a)
rom one shade to another
samples

up table image

e and a client-side image map
e and a client-side image map

racteristics
ages

etails about the ING

ntax
ntax
ts Group JFIF format (62)
ts Group JFIF format (62)
ntax
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K25 DNG r-- Kodak Digital Camera Raw
KDC DNG r-- Kodak Digital Camera Raw
LABEL* LABEL r-- Image label
M* RAW rw+ Raw magenta samples
M2V MPEG rw+ MPEG Video Stream
M4V MPEG  rw+ Raw MPEG-4 Video
MAP* MAP rw- Colormap intensities and
MAT MAT rw+ MATLAB image format
MATTE* MATTE -w+ MATTE format
MIFF* MIFF  rw+ Magick Image File Format
MNG* PNG rw+ Multiple-image Network G
See http://www.libpng.org/pub/mng/ for d
format.
MONO* MONO  rw- Raw bi-level bitmap
MOV MPEG rw+ MPEG Video Stream
MP4 MPEG rw+ MPEG-4 Video Stream
MPC* MPC rw+ Magick Persistent Cache
MPEG MPEG rw+ MPEG Video Stream
MPG MPEG rw+ MPEG Video Stream
MRW DNG r-- Sony (Minolta) Raw Image
MSL* MSL rw+ Magick Scripting Languag
MSVG SVG rw+ ImageMagick's own SVG in
MTV* MTV rw+ MTV Raytracing image for
MVG* MVG rw- Magick Vector Graphics
NEF DNG r-- Nikon Digital SLR Camera
NULL* NULL  rw- Constant image of unifor
O* RAW rw+ Raw opacity samples
ORF DNG r-- Olympus Digital Camera R
OTB* OTB rw- On-the-air bitmap
OTF* TTF r-- Open Type font (Freetype
PAL* UYVY  rw- 16bit/pixel interleaved
PALM* PALM  rw+ Palm pixmap
PAM* PNM rw+ Common 2-dimensional bit
PATTERN* PATTERN r-- Predefined pattern
PBM* PNM rw+ Portable bitmap format (
PCD* PCD rw- Photo CD
PCDS* PCD rw- Photo CD
PCL PCL rw+ Printer Control Language
PCT*PICT  rw- Apple Macintosh QuickDra
PCX* PCX rw- ZSoft IBM PC Paintbrush
PDB* PDB rw+ Palm Database ImageViewe
PDF PDF rw+ Portable Document Format
PDFA PDF rw+ Portable Document Archiv
PEF DNG r-- Pentax Electronic File
PFA* TTF r-- Postscript Type 1 font (
PFB* TTF r-- Postscript Type 1 font (
PFM* PFM rw+ Portable float format
PGM* PNM rw+ Portable graymap format
PGX* PGX r-- JPEG-2000 VM Format
PICON* XPM rw- Personal Icon
PICT*PICT  rw- Apple Macintosh QuickDra
PIX* PIX r-- Alias/Wavefront RLE imag
PJPEG* JPEG  rw- Joint Photographic Exper
PLASMA* PLASMA r-- Plasma fractal image
PNG* PNG rw- Portable Network Graphic
See http://www.libpng.org/ for details a
PNG24* PNG rw- opaque 24-bit RGB (zlib
PNG32* PNG rw- opaque or transparent 32
PNG8* PNG rw- 8-bit indexed with optio
PNM* PNM rw+ Portable anymap
PPM* PNM rw+ Portable pixmap format (
PREVIEW* PREVIEW -w- Show a preview an image
PS PS rw+ PostScript
PS2* PS2 -w+ Level Il PostScript
PS3* PS3 -w+ Level Ill PostScript
PSD* PSD rw+ Adobe Photoshop bitmap
PTIF* TIFF  rw+ Pyramid encoded TIFF
PWP* PWP r-- Seattle Film Works
R* RAW rw+ Raw red samples

RADIAL-GRADIENT* GRADIENT r-- Gradual radial pas

RAF DNG r-- Fuji CCD-RAW Graphic Fil

RAS* SUN rw+ SUN Rasterfile

RBG* RGB rw+ Raw red, blue, and green
RGB* RGB rw+ Raw red, green, and blue
RGBA* RGB rw+ Raw red, green, blue, an
RGBO* RGB rw+ Raw red, green, blue, an
RLA* RLA r-- Alias/Wavefront image
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5.1 Evaluacion de Imagenes

RLE* RLE r-- Utah Run length encoded image
SCR* SCR r-- ZX-Spectrum SCREEN$
SCT* SCT r-- Scitex HandShake
SFW* SFW r-- Seattle Film Works
SGI* SGI rw+ Irix RGB image

SHTML*HTML  -w- Hypertext Markup Languag e and a client-side image map
SR2 DNG r-- Sony Raw Format 2
SRF DNG r-- Sony Raw Format

STEGANO* STEGANO r-- Steganographic image

SUN* SUN rw+ SUN Rasterfile

SVG SVG rw+ Scalable Vector Graphics (XML 2.7.6)

SVGZ SVG rw+ Compressed Scalable Vect or Graphics (XML 2.7.6)
TEXT* TXT rw- Text

TGA* TGA rw+ Truevision Targa image

THUMBNAIL* THUMBNAIL -w+ EXIF Profile Thumbnail

TIFF*TIFF  rw+ Tagged Image File Format (LIBTIFF, Version 3.9.2)
TIFF64* TIFF  --- Tagged Image File Format (64-bit) (LIBTIFF, Version 3.9.2)

TILE* TILE  r-- Tile image with a textur e

TIM* TIM r-- PSXTIM

TTC*TTF r-- TrueType font collection (Freetype 2.3.11)

TTF*TTF r-- TrueType font (Freetype 2.3.11)

TXT* TXT rw- Text
UBRL* BRAILLE -w- Unicode Text format
UIL* UIL -w- X-Motif UIL table
UYVY*UYVY  rw- 16bit/pixel interleaved YUV
VDA* TGA rw+ Truevision Targa image
VICAR* VICAR rw- VICAR rasterfile format
VID* VID rw+ Visual Image Directory

VIFF* VIFF  rw+ Khoros Visualization ima ge
VST* TGA rw+ Truevision Targa image
WBMP* WBMP  rw- Wireless Bitmap (level O ) image

WMF* WMF r-- Windows Meta File
WMV MPEG rw+ Windows Media Video

WMZ* WMZ r-- Compressed Windows Meta File
WPG* WPG r-- Word Perfect Graphics
X* X rw+ X Image
X3F DNG r-- Sigma Camera RAW Picture File
XBM* XBM rw- X Windows system bitmap (black and white)
XC* XC r-- Constant image uniform ¢ olor
XCF* XCF r-- GIMP image
XPM* XPM rw- X Windows system pixmap (color)
XPS XPS r-- Microsoft XML Paper Spec ification
XV*VIFF  rw+ Khoros Visualization ima ge
XWD* XWD rw- X Windows system window dump (color)
Y* RAW rw+ Raw yellow samples
YCbCr* YCbCr rw+ Raw Y, Cb, and Cr sample S
YCbCrA* YCbCr rw+ Raw Y, Cb, Cr, and alpha samples

YUV* YUV rw- CCIR 601 4:1:1 or 4:2:2

* native blob support

r read support

w write support

+ support for multiple images

De la poblacién de formatos que ofrece IM paradj@beste estudio se centra en una
muestra lo méas representativa posible. Los formatesforman parte de esta muestra

son los que se pueden encontrar con mayor fre@etila red. La muestra esta
compuesta por:

- fli, (formato de animacion Autodesk)
- ico, (icon Microsoft)

- dcm, (Imagen digital y imagen de comunicaciones en niea)c
- bmp, (Microsoft Windows bitmap)

- psd, (Adobe Photoshop bitmap)

- gif, (CompuServe graphics interchange format)

- sgiIrix RGB image)

- jpg, (Joint Photographic Experts Group JFIF format)

pbm, (Portable bitmap format (black and white)
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- pgm, (Portable graymap format (gray scale))

- png, (Portable Network Graphics (libpng 1.2.42))
- pnm, (Portable anymap)

- ppm, (Portable pixmap format (color))

- iml1, (imagen SUM Rasterfile)

- tga, (Truevision Targa image)

- tiff, (Tagged Image File Format)

- xbm, (X Windows system bitmap (black and white)
- xpm, (X Windows system pixmap (color))

- pcx, (ZSoft IBM PC multi-page Paintbrush)

- pat, (Predefined pattern)

- gih, (Pincel GIMP animado)

- pse,(Proyecto Adobe Photoshop)

- jpf, (JPEG-2000 File Format Syntax)

- raw, (Raw red samples)

- pxr, (Formato Pixar)

Ahora se procede a comparar todos los formatos esitrcon fuzzy hashing, para
comprobar si fuzzy hashing es sensible a cambidsrdetos de una imagen. Para ello
se construye una matriz en la cual tanto las fitaso las columnas tienen los distintos
formatos que se comparan. Y en las intersecciantes ellas se indican el porcentaje de
similitud de la misma imagen codificada en los dosmatos comparados. Los

resultados obtenidos siguiendo este sistema son:
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icom | dem | bmp | psd | gif sgi | jpeg | pbm | pgm | png | pnm | ppm | im1 | tga | tiff | xom | xpm | pcx | pat | gih | pse| jpf raw | pxr
0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0% 0P Q% % 0% 0%0% 0% 0% | 0%| 0% 0% 0%
0% 0% 0% 0% 0% 09 0% 0% 0% 0% % Q% % 0% 0% % 0% | 0%| 0% 0% 0%
0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0- 0% 0% 0% - 0% | 0%| 0% -
Yo 0% 0% % 0% 0o | 0% 0% 0%
0% % 0% |0% 0% 0%
% 0% 0%% 0%

o

dcm | 0%
bmp | 0%
psd | 0% | 0% | 0%

0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0
0% 0% 0% 0% 0% 0% 09 0% 0% 0% (017} 0%

0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0%o 0o 0%
% 0% D% 0% 09%%

0% 0% 0%

gif | 0% | 0% 0% 0%

o

0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0%

sgi | 0% | 0% | 0% | 0%| 0%
jpg | 0% | 0% | 0% | 0%| 0%| 0% 0% 0%

0% 0% | 0%| 0% 0% 0% 09 0% 0% 0% 0% 0% 0%

% % 0%

0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0% 0% Q
0% 0% 0% 09 0% 0% 0% Q% 0% Q% %
0% 0% Q%

pbm | 0% | 0% 0% 0%| 0%| 0% 0%

0% 0% 0% 0%

pgm | 0% 0% 0% 0% 0% 0% 0% 09
0% 0% 0% 0% 0% 0% 09 09 09 0% 0% 0% 0% 0%
0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0% (017}

S
S

0% 0% 09 0% 0%

png | 0%
pnrm | 0% | 0% 0% 0% | 0%| 0% 0% 09 0% 09

0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0% 0%o
0% 0% 0% 0% 0% 0% 0%

ppm | 0% | 0% 0% 0%| 0%| 0% 0% 09 0% 0%

iml | 0% 0% 0% 0% 0% 0% 0% 09 0% 0%

0% 0% 0% 0% 09 0% 0%

0% 0% 0% | 0% 0% 0% 09

tga | 0% 0% 0% 0% 0% 0% 0% 09 0% 0%

tiff 0% 0% - 0% 0% 0% 0% 0% 0% 09
xbm | 0% 0% 0% 0% 0% 0% 0% 09 0% 0%

0% | 0% | 0%| 0% 0% 0%

% 0% 0%

xpm | 0% | 0% 0% 0%| 0%| 0% 0% 09 0% 0%

0
0
0
0
0
0
0
0
0
0
0
0

0

a

a
pex | 0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0% % D% 090%
pat | 0% 0% - 0% 0% 0% 0% 0% 0% 09 0% (. 0% 0%
gih | 0% 0% 0% 0% 0% 0% 0% 09 0% 0% Q% 0% 0% 0%%
Pse | 0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0% % D% 090%
jpf 0% 0% 0% 0% 0% 0% 0% 09 0% 0% Q% 0% 0% 0%%
raw | 0% 0% 0% 0% 0% 0% 0% 0% 09 0% 0% (014 0% 0%
pxr | 0% 0% 0% 0% 0% 0% 0% 0% 09 0% 0% 0o 0% 0%

Tabla 5. Comparacién de formatos de imagen con fughashing
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Como se puede comprobar en la matriz anterior, yfuzashing no detecta las
transformaciones del formato de las imagenes,qqué se puede pensar que cuando se
detecte la necesidad de calcular el hash difusondeimagen con fuzzy hashing, se
tendria que ir a un formato neutral, el cual nadpeza modificaciones en el contenido
del fichero.

Por lo que el objetivo es convertir los distintosniatos a un formato neutral para que

se puedan comprara entre si y el resultado de@stparacion sea positivo.

Las caracteristicas estructurales de este fornmitwal deberian ser:

- Formato sencillo y estructurado, para que lavemion a este no suponga una
sobrecarga computacional a la maquina.

- Mayor nimero de colores posible, (la imagen ndgr@ informacion)

- Sin compresidn para que no exista perdida denrdoion y los cambios no se
propaguen por el fichero

A prior se considerd que los formatos de imagen mpgrian ser utilizados como un

formato neutral sobmp, pcx, gif, tga, jpg, tiff. Pero como se puede comprobar en la
siguiente tabla, en funcién de las caracteristipes se buscan en el formato ideal de
neutralidadpmp el formato idéneo.

N° MAXIMO .
FORMATO |  VENTAJAS ICONVENIENTES DE e P Ce on
COLORES
PCX Slmpllmdad y Escasa compresion 16 millones RLE
rapidez
GIF Compresion 256 colores 256 colores  LZW
TGA S'mp“C'dad. Y Escasa compresion 16 miIIonesSlrl comprimir.
estructuracion RLE
Impresionante Modifica la imagen
JPG compresion orlglnalf_y 16 millones | Jpg
complejidad
Sencillez y ., . | Sin comprimir
BMP estructuracion Escasa compresion 16 mHIone:RLE& RLE4
Compleiidad Sin comprimir
TIF Polivalencia total variegacjzl y 16 millones | RLE LZW CCITT
G3 u G4y JPG

Tabla 6. Comparativa de formatos de imagen

Por lo que se procede a convertir todas las im&geleelos distintos formatos a
Windows bitmap (.bmp).

Dentro de las distintas configuraciones que puedieorsar el formato bmp, la
conversidén es a una imagen con una profundidadotte de 8 bits, o lo que es lo
mismo 256 colores (RGB), y sin compresion ni mésdar color.
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5.1 EVALUACION DE IMAGENES

También se puede observar como hay ciertos formgtes originalmente son
compatibles entre si, como son:

- dcm, tiff, pat, raw y pxr.

El motivo por el cual estos formatos son compatibéntre si es porque tiene
caracteristicas muy similares, entre ellas se en@gue estos formatos o no tienen
compresion o su compresion es sin perdidas. Addodss ellos tienen la misma
profundidad de color

Se procede convertir las imagenes en los distiiotosatos a bmp y se comparan entre
si, con fuzzy hashing, siguiendo el mismo métodoneimdo anteriormente. El
resultado de la comparaciéon pasando al formatamébimp) es:
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o | o | 0| on 0o _ou

0% 0% 0% 0% 0% 0% 0%

0% | 0% | 0% 0% 0% | 0% | 0% | 0%| 0% 0% 0% | 0% | 0% | 0%| 0% 0% 0%
0% 0%

0% 0%

0% 0%

0% 0%

0% 0%

0% 0%

0% 0%

Tabla 7. Comparacion formatos bmp con fuzzy hashing
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5.1 EVALUACION DE IMAGENES

Con esta transformacion fuzzy hashing detectaisiids en la mayoria de los ficheros,
con varias excepciones.

Una de ellas proviene de los ficheros .pbm y .xlu@ cpnvierten la representacion de
la imagen a B&N y el formato .pgm, que convierterdaresentacion de la imagen a
escala de grises. Estos cambios de formato conllemacambio radical en la paleta de
colores de las imagenes, con lo que se pierde singhinformacion de la misma. Al
comparar estos formatos con el resto no se obtieigeina similitud.

La otra excepcion es en los ficheros:

» gif (CompuServe graphics interchange format)
* jpg (Joint Photographic Experts Group JFIF format)
e xpm (X Windows system pixmap (color))

Estos formatos de ficheros conllevan algoritmoscdmpresion por lo que nuestro
objetivo es realizar transformaciones adicionale®sos ficheros para conseguir que
fuzzy hashing identifique la similitud entre ellos

El primero paso para ver las posibles modificacgomee se tendrian que realizar a los
distintos ficheros es analizar sus metadatos, @s de

- Existencia de comentarios
- Tamafio

- Paleta de colores

- Profundidad de color

- Resolucién

- Representacion de pixeles

Este analisis se realiza mediante el comando de IM:
identify —verbose fichero

una vez analizados todos los ficheros en los fasnatonflictivos”, obtenemos que

todos ellos tienen las mismas caracteristicas epeiin de la representacion de pixel.
Mediante la representacion de pixel, podemos aasifos ficheros en los distintos

formatos en dos grupos distintos

- Palette
- Truecolor

Los ficheros con formato gif y xpm tienen una reprégacion de pixel Truecolor,
mientras que el resto de ficheros tienen una reptasion de pixel tipo palette. Plor
que el objetivo es realizar una transformacion atkos los ficheros a una misma
representacion de pixel, y que fuzzy hashing pdedan valor alto de semejanza entre
ficheros. Esta transformacion de la representadénpixel la realizo mediante el
comando

convert —type palette input output
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Con el comando anterior se consigue el objetivacdms, es decir, cambiar todos los
ficheros a una representacion de pixel del piplette.En esta representacion los colores
se hallan definidos en un fichero de IM (paletadi®res) y cada pixel se refiere a una
entrada de la tabla de colores definida.

De este modo se consigue que fuzzy hashing deteciigudes del 99% - 100% entre
los formatos gif y xpm. Y el resto de formatos @&salos.

Llegados a este punto, se ha conseguido que fuatyirty detecte similitudes entre los
distintos formatos analizados con las salvedadeslodeficheros .jpg. Ninguna
modificacion efectuada a estos ficheros hace qeyfhashing detecte similitudes. Esto
es debido a la compresion con pérdidas que rejplizeEsta compresion con pérdidas
implica una modificacion del histograma, lo que éhamposible que fuzzy hashing
detecte similitudes entre los ficheros.

Algunos de los formatos de imagen analizados puedegrar comentarios o metadatos
de la imagen, por lo que seria conveniente elimasarinformacion de la imagen para
analizarla con fuzzy hashing. Esto se consigue amégliel comando de IM

convert —strip
el cual elimina de los ficheros los metadatos dequuer perfil que contenga la imagen.

En la siguiente tabla se puede comprobar el gradondilitud que conseguimos obtener
con las modificaciones anteriormente propuestaandCee puede comprobar se
consigue una alta eficiencia de fuzzy hashing emélisis de imagenes, que antes no se
tenia.
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Tabla 8. Comparacion de formatos tras la transformaién

61



CAPITULO 5: EVALUACION

Jpg es el unico formato de los analizados que rnead#él histograma de la imagen,

haciendo casi imposible que fuzzy hashing encusetreejanzas en los ficheros. Ademas
el unico formato analizado que realiza compresam mérdidas, mientras que el resto de
los formatos analizado o no tienen compresionretieccompresion sin pérdidas del tipo
LZW, RLE o ZIP.

Una vez que se ha conseguido que fuzzy hashingtdetiilitudes entre la mayoria de
formatos de ficheros, el siguiente paso es intetdaseguir que fuzzy hashing detecte
similitudes ante modificaciones de brillo, conteast pequefias modificaciones, como
pueden ser marcas de agua, marcos o alguna maififioen la imagen.

La modificacion del brillo o contraste de una imagepone la modificacion de todos los
bits de la misma y no de forma lineal, por lo gesuita imposible que fuzzy hashing
detecte igualdad entre la imagen original y la rmoabila. Se realizan distintas

modificaciones para intentar que se detecte sudiliPero todas han sido fallidas, entre
ellas se han realizado:

- Cambiar el espacio de colores de la imagen
- Reducir la profundidad de color

- Modificar la representacion de pixel

- Convertirla a B&N

- Normalizar la imagen

- Ecualizar el histograma

La mas minima modificacion en esta particularidadadimagen hace que fuzzy hashing
falle. Se ha probado con modificaciones de brido+8%

Figura 42.Lena original Figura 43.Lenacon el brillo modificado

A simple vista las imagenes parecen idénticas peeotiene un 5% mas de brillo que la
otra, este cambio tan poco significativo es sufil@epara que fuzzy hashing no
encuentre similitud entre ambas imagenes.

Algo similar sucede con el contraste de la imagen:
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Figura 44.Lena original Figura 45. Lena con el contraste
modificado

La siguiente modificacion planteada, es introducimarco a la imagen de un grosol
1 pixel, esta modificacion supone un cambio en,e8% de los pixeles de la imagt
Con esta pequefia modificacifuzzy hashingno detecta similitud entre las image.
Esto es debido al funcionamiento fuzzy hashingya que en todos los bloques en
gue divide la imagen, tienen variaciones sobrerigiral. En las imagenes adjuntas
puede comprobar la modificacién que supone laéi@eide dicho marc

Figura 46. Lena original Figura 47. Lena con marcc

La siguiente pruebeealizadges la introduccién de una marca de agua a fornfarda
enla imagen. Esta modificacion es la mas habitualrqpgepodemos encontrar en la t
En las imagenes siguientse puedecomprobar el impacto visual que supone di
modificacion.
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Figura 48. Lena original Figura 49. Lena firmada

La modificacion realizada en la imagen originalaessercion de una imagen a modo de
firma con un tamafo de 50x50 y una transparen¢idad®. Fuzzy hashing encuentra una
similitud del 82% entre las dos imagenes. Con irddpncia en la posicion en la que
insertemos la firma, fuzzy hashing sigue encontrsidolitudes superiores al 80% entre
las dos imagenes.

Figura 50. Lena original Figura 51. Dr. Frink

Una vez analizados los diferentes formatos de imagegque se ha llegado a un
compromiso de transformaciones en las mismas pam fgqzzy hashing detecte

similitudes entre la mayoria de ellas, se compbfiahero de Lena con otros ficheros de
tamafio idéntico, para comprobar si fuzzy hashingdyrce falsos positivos. Tras la
comparaciéon de Lena con un conjunto de imagenéistds a esta visualmente, entre la
gue se encuentra la imagen del Dr. Frink llegamés @nclusién que a priori fuzzy

hashing no produciria falsos positivos.

Tras los estudios realizados anteriormente solsreligintas modificaciones realizadas

sobre la imagen de Lena, podemos confirmar quendédgenes que tienen una similitud
del 70% son la misma imagen con alguna modificaci$mal. En la aplicacion se decide
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establecer un umbral algo mas restrictivo parawaaegps la ausencia de falsos positivos.
El umbral establecido en la aplicacion es del 80%

5.2 Evaluacion de Videos

En este apartado se estudia el comportamiento zigy faashing frente a ficheros de
video. Actualmente existen diversos tipos de fiohatte video y todos ellos cuenta con
distintos sistemas de compresion y cddec. Ademasoerformatos de compresion
multimedia se han ido incorporando contendores imettia, los cuales encapsulan
video, audio, subtitulos, capitulos, meta-datasf@inacion de sincronizacion siguiendo
un formato preestablecido en su especificacion. disgas de video y audio suelen ir
comprimidas, siendo distintos los codec utilizaddsntro de cada uno de los
contenedores, estos codec son los encargadosdeng@imir la informacion en aras a
su reproduccién.

En la comparativa entre los distintos formatos d#ewe, se han utilizado los més
habituales:

- MPEG-4

- REALVIDEO
- WMV

- Xvid

- DivX

- ACC

Y los contenedores multimedia analizados han sido:

- 3GP

- AVI

- FLV

- Matroska

- QuickTime
- RealMedia

En primer lugar se utiliza un fichero de video emfato AVI, este fichero va a ser el que
vamos a utilizar como original y de este mismo dich se van a realizar las
transformaciones a los distintos formatos de fiebenunciados anteriormente. Para la
conversion entre los distintos formatos se utilizhstintos programas de edicion de
videos entre los que se encuentra vitualDub 1.%atbs ellos en entorno grafico. Por lo
gue en un principio seria imposible la conversidimeslos distintos formatos por linea de
comandos.
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Figura 52. Video original

La siguiente tabla muestra como fuzzy hashing riecté similitudes entre los distintos
formatos. Lo cual era de esperar porque cada formt#liza un sistema y un indice de
compresion distinto, e incorporan al fichero muttide metadatos en su cabecera.

MPEG-4

REALVIDEO

WMV

Xvid

DivX

ACC

3GP

A\YJ

FLV
Matroska
QuickTime

REALVIDEO
Matroska
QuickTime

0% 0% 0% 0% 0% 0% 0% 0 %

0% 0% 0% 0% 0% 0% 0% 0%

0% 0%

0% 0% | 0% | 0% | 0% | 0%

0% 0% 0% 0% 0% 0% 0% 0%

0% 0% 0% 0% 0% 0% 0%

0%

0%

0 % 0% 0% | 0%

0% 0%

0%

0%

0% 0%

0%

0%

Tabla 9. Comparativa formatos de video

El siguiente paso es comprobar si fuzzy hashingapsz de detectar similitudes entre
distintos ficheros ante ciertas modificacionesaderhismos, como pueden ser:

Supresion de partes del video

Insercién de nuevos frames de video en el fichero
Supresion de audio

Insercién de una marca de agua.

Fuzzy hashing detecta similitudes entre dos fichdmvideo idénticos a los que a uno de
ellos se le han suprimido una serie de framesufensen frames en distintas posiciones
del fichero de video, tanto al inicio, como al fisamo en partes intermedias del mismo,
y los resultados obtenidos han sido muy similgesno dato representativo, la supresion
de un 18% de los frames de un fichero video haae fgazy hashing detecte una

similitud en torno al 90% respecto al original.
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El comportamiento de fuzzy hashing ante la inserdi@ frames, es analogo a la
supresion de los mismos, es decir, se realizarbpsuge insercion de frames en distintas
posiciones del fichero. Y para la insercion de 6n% frames en el fichero original
hemos obtenido una similitud del 87%.

Estos dos resultados son muy positivos para lasiigaxion, ya que si un fichero de
video puede ser manipulado para eliminar de élteciexformacion o se le afade
informacion adicional, fuzzy hashing es capaz dedtar las similitudes en él.

La siguiente prueba realizada es la supresionatedlale audio a un fichero de video, y
los resultados han sido bastante positivos, ya fqaey hashing ha detectado una
similitud en torno 64% entre ambos ficheros.

Y por ultimo se comparan el fichero de video ordjicon un fichero de video idéntico a
él, al que se le ha afiadido una marca de aguar@popacidad del 30%. El resultado de
la comparacion con fuzzy hashing ha sido positi@ogye ha determinado que entre el
fichero original y el modificado con la marca delagxiste una similitud del 54%

AR | EENENEN| EESERER|I BN RN/ NN AEERENEN

Figura 53. Video con marca de agua

Como conclusion podemos se puede determinar qug heshing es capaz de detectar
similitudes entre distintos ficheros de video adaales se les han realizado una serie de
modificaciones, pero no es capaz de encontrar igidels entre ficheros de video en
distintos formatos, debido a los distintos metasigt@abeceras que aflada cada formato
de video a los ficheros.

Fuzzy hashing falla incluso pasando los distintsmatos de video a un formato neutro.
En este caso nos decantariamos por MPEG-4, pamsalgoritmo de compresion con
bajas perdidas, frente al resto de formatos amflgzaue implementas algoritmos de
compresion con altas perdidas. El resultado dehaparacion una vez convertidos los
videos de los distintos formatos a MPEG-4 es amalalgmostrado en la Tabla 9.
Comparativa formatos de video de la presente mamori
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5.3 Evaluacion de Textos

Ahora procederemos al estudio de la eficienciaadénashes difusas en documentos de texto,
mediante fuzzy hashing. Para determinar la eficdemie fuzzy hashing se parte de un
fragmento de la novela “El ingenioso hidalgo donj@e de la mancha”, dicho fragmento
estd compuesto por:

- 9 paginas

- 6.460 Palabras

- 29.473 caracteres
- 72 parrafos

- 567 lineas.

Dicho texto es guardado en distintos formatos d&oteentre estos formatos se encuentran
formatos de texto enriquecido tipo ODT, DOC, DO®AQF y formatos de texto plano tipo
ASCII, UNICODE Y UTF-8. Se procede a comprar erdtrdos distintos ficheros con fuzzy
hashing.

En la siguiente matriz se observan los resultadiienados con la comparacion entre los
distintos formatos:

ODT [DOC DOCX |PDF  ASCIl  UTF-16 [TF-8

OoDT 100% 0% 0% 0% 0% 0% 0%
DOC 0% 100% 0% 0% 0% 60% 0%
DOCX 0% 0%  |100% 0% 0% 0% 0%
PDF 0% 0% 0%  [H00% 0% 0% 0%
ASCI 0% 0% 0% 0%  |100% 0%  [10C%
UTF-16 | 0% 60% 0% 0% 0% | 100% 0%
UTF-8 0% 0% 0% 0%  [100% 0%  [100%

Tabla 10. Comparativa formatos texto

Se puede comprobar en la tabla anterior que fuagiing no encuentra similitudes entre los
distintos formatos de texto, lo cual esperabamagugacada formato tiene cabeceras distintas
y distinta codificacion de los caracteres. Antaestuacion no podemos hacer nada para que
aumentar la eficiencia de fuzzy hashing.

A priori para que fuzzy hashing encontrase sindbientre los distintos formatos analizados,
tendriamos que transformarlos a un formato comamocse hizo en el caso de las imagenes.
En este caso la transformacion se tendria quezaeadi un formato de texto plano, por
ejemplo UTF-8, el motivo por el cual se tendria geadizar una transformacion a un formato
de texto plano, es debido a que los formatos .dibmcx, etc. incorporan cabeceras e
informacion ajena al propio contenido del documeriistos metadatos distorsionan la
comparacion. Otro motivo por el cual se consider@ seria conveniente la transformacién de
los ficheros de texto a un formato de texto plasocomo se podra ver mas adelante, tienen
un mejor comportamiento ante posibles modificagoae su contenido que los formatos
enriguecidos.
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Actualmente se tiene la problemética de no podetac@on una aplicacion que mediante
la linea de comandos pueda realizar la transfodmaie los distintos formatos de fichero
a texto plano, como lo realiza IM para las imagenes

Se procede a analizar si fuzzy hashing es capanamntrar similitudes entre ficheros en
el mismo formato, pero con distintas modificacigreesno pueden ser:

- Sustitucion de una letra por otra.
- Sustitucion de palabras.

- Insercién de un parrafo.

- Supresion de parrafos.

- Cambio del tipo de letra

- Cambio del tamafio de la letra

La siguiente prueba que se realiza es sustituzanacter dentro del contenido del texto
por otro. Partiendo del fichero original, se realizos siguientes cambios.

Se cambian todas las letras “e” por “z”, con estmlmo se modifican un total de 1780
caracteres dentro del texto, lo que supone un 1% % los caracteres del texto. Este
cambio produce que fuzzy hashing sea incapaz daetdetsimilitudes entre el fichero

original y el modificado, en cualquiera de los fatos analizados.

Viendo que fuzzy hashing no ha sido capaz de érazosimilitudes entre dos ficheros a
los que uno de ellos se les ha modificado un 1216%s caracteres al azar, se procede a
realizar cambios que impliquen un porcentaje meedo caracteres modificados.

Se cambian los caracteres “r’ por “s”, lo que s#pana modificacion del 6% de los
caracteres del fichero, obteniendo idénticos radal. En una ultima prueba se realiza un
cambio del 1% de los caracteres del fichero al. aate esta modificacion fuzzy hashing
tampoco es capaz de encontrar similitudes enfrehelro original y modificado.

En ninguno de los formatos de texto analizadosyfurrshing es capaz de encontrar
similitudes entre ficheros a los cuales se les fivadi caracteres al azar.

El motivo por el cual fuzzy hashing no es capazmeontrar similitudes entres ficheros
gue han sufrido modificaciones al azar en sus t&res; es que estas modificaciones se
producen en todos o casi todas las partes en &s$ugay hashing divide al fichero de
entrada. Por lo que el hash de cada una de edas pardistinto al original.

Ahora Se procede a realizar una modificacion simdlda anteriormente mencionada,
ahora en lugar de cambiar caracteres, procedercasibiar palabras enteras en el texto
de los ficheros.

Se realizan tres cambios distintos de palabras, gegterminar el umbral a partir del cual
fuzzy hashing es capaz de detectar similitudesoerfitheros, a los cuales se les ha
cambiado una palabra por otra. Los umbrales conuesse han trabajado han supuesto
la modificacion del 6%, 0.2% y del 0.07% de lasapehds del documento. A pesar de
trabajar con cambios tan poco representativos,yfumshing no ha sido capaz de
encontrar similitudes entre el fichero original lyneodificado en los formatos de texto
enriquecido .odt, .doc, .docx y .pdf
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Sin embargo en los formatos de texto plano, fuzaghing ha considerado que los
ficheros en los que hemos realizado modificaciae®.2% y del 0.07% de las palabras
son similares al original en un porcentaje supaald0%. Sin embargo, para el fichero
en el que hemos modificado el 6% de sus palabrtasyfhashing no encuentra
similitudes con el original

Los datos exactos obtenidos para los formatosxie péano han sido:

Umbral
Formato

0.2%

ANSI

UNICODE

Tabla 11. Modificacion de palabras

El motivo por el cual fuzzy hashing no es eficeeante cambio de palabras a azar a
partir de un umbral es analogo al que se ha jcatib en el cambio de caracteres, ya que
al cambiar el contenido del fichero en distintagggadel mismo, hace que fuzzy hashing
obtenga hashes parciales de los distintos trozalgzados distintos al original, formando
de esta manera una huella digital del fichero meatib completamente distinta a la
original.

El motivo por el cual fuzzy hashing no detectaildindes por las modificaciones
sufridas en los ficheros de texto enriquecido .ddogcx, .odt, .pdf, es debido a las
cabeceras que insertan tanto Open office como Bhéroffice a los ficheros.

La siguiente prueba a realizar es la insercionistintbs parrafos al inicio, final y puntos
intermedios del texto, al igual que se realizo tomnsercion de palabras, se insertan
parrafos de distinto tamafio, para ver si fuzzy ingshs capaz de encontrar similitudes
entre el fichero modificado y el original.

Creamos 4 parrafos de prueba, de distintos tamafios:

Parrafo 1: 138 palabras lo que supone un 2% daldet texto
Parrafo 2: 322 palabras lo que supone un 4% daldet texto
Parrafo 3: 729 palabras lo que supone un 11% tldel texto
Parrafo 4: 1458 palabras lo que supone un 22%otiIdel texto

Una vez insertado los distintos parrafos en latiniés posiciones se obtiene que la
comparacion de firmas no encuentra similitudes pEgdormatos de texto enriquecido,

mientras que para los formatos de texto planoenbtsimilitudes superiores al 80% entre
el fichero original y el modificado, con independiande la posicion en el texto en la que
se insertan los parrafos de prueba.
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A modo estimativo, los resultados obtenidos coimgarcion de los distintos parrafos en
el texto han sido los indicados en la siguientdatababe destacar que el punto de
insercion del parrafo no afecta al porcentaje alitiid calculado por fuzzy hashing.

Umbral
Formato

ANSI

UNICODE

Tabla 12. Insercién de parrafos

Con la Extraccion de péarrafos, los resultados atbbesn por fuzzy hashing por la
supresion de parrafos en el texto original sonaytd a los obtenidos por la insercion de
parrafos de longitudes similares.

Por ultimo se realiza un cambio del tipo de letdelytamafio de la misma en ficheros de
texto enriquecido, hace que fuzzy hashing deteowditedes superiores al 95%. Las
pruebas han sido realizadas con el control de eat#@sactivado, y con la utilizacion de
varios estilos en el documento.

Como se ha podido comprobar, los hashes difusognooentran similitudes entre
ficheros con el mismo contenido y en distinto folon&sto es debido a las cabeceras que
cada programa de edicion de texto inserta a losrdentos y la forma de codificar los
caracteres. Los hashes difusos tienen un compieritorbastante bueno ante pequefos
cambios del contenido del fichero, siempre y cuase€an en una zona concreta del
mismo y no se disperse dicho cambio a lo largoode €l fichero. La modificacion de
estilos, ya sean tamafos de letra o tipos de égtraditores de texto de alto nivel son
despreciables para encontrar similitudes entredsagifiusas, ya que esta informacién va
insertada en la cabecera de este tipo de fichero.
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CAPITULO 6: PRESUPUESTO

UNIVERSIDAD CARLOS lll DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1.- Autor:
Roberto Diaz Ramos

2.- Departamento:
Departamento de Ingenieria Telematica

3.- Descripcion del Proyecto:

- Titulo Desarrelle de un preclasificader de contenidos basade en hashes difusos para una plataferma de intercepcién legal de contenidos
- Duracidn {meses) 12
Tasa de costes Indirectos: 20%

4.- Presupuesto total del Proyecto (valores en Euros):

5.- Desglose presupuestario (costes directos)

PERSONAL
BeiFalnaralienss: Dedicacion {hombres Coste
Apellidos y nombre soloa titulo Categoria 2 Coste {Eura} Firma de conformidad
trifor i ativa) rmes) hombre mes
0,00
Manuel Uruefia Ingeniero Senior 2 428954 £.579,08
Roberto Diaz Ramaos Ingeniera g 2.694 39 13.471,95
0,00
0,00
Hombres mes 7 Total 22.051,03
31 Hombre mes = 131,25 horas. Maximo anual de dedicacion de 12 hombres mes {1575 haras)
Maximo anual para PDI de la Universidad Carlos Il de Madrid de 8,8 hombres mes (1.155 horas)
EQUIPOS
X % Uso dedicado . Periodo de Coste
Descripeion Coste {Euro) Dedicacion {meses) 2 @
proyecto depreciacion | imputable
Portatil acer Aspire 5735 700,00 100 7 60 81,67
Portatil hp cornpact 6730hb 500,00 100 5 60 41,67
Microsoft 2007 325,00 100 3 60 16,25
Ubuntu 10.4 000 100 7 60 o.00
Javalo 0,00 100 7 60 0,00
Squlite 3.7.10 0,00 100 7 60 0,00
Apache5.0.5 oo 100 7 60 c.00
PHP 540 0,00 100 7 60 0,00
CakePHP 1.3 0,00 100 7 60 0,00
C.00
Total 139,58
DEgrrmula de calculo de la Amortizacion
A =" de meses desde la fecha de facturacion en que el equipn es utilizado
E xCxD B = periodo de depreciacian (60 meses)
C =coste del equipo (sin [VA)
D =% del uso que se dedica al proyecto (habitualmente 100%)
SUBCONTRATACION DE TAREAS
Descripcidn Empresa Coste imputable
Total 0,00
OTROS COSTES DIRECTOS DEL PROYECTO®
Descripcion Empresa Costesimputable
Reunianes con director de proyecto
KM 24,00
parking 30,00
Impresidn y presentacion PFC 170,00
Total 224,00

# Eata capitulo de gastas incluye todas [os gastos no contemplados en los conceptos anterioras, por ejem pla: fungble, viajes y dietas, otros,...

6.- Resumen de costes

Presupuesto Costes Totales Presupliosto
Costes Totales

Personal 22.051
Arnortizacion 140
Subcontratacion de tareas o
Costes de furicionarmiento 224
Costes Indirectos 4.483
Total 26.898

Figura 54. Presupuesto PFC
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Para la ejecucion del proyecto se estima un cotiede 26.898 €, de los cuales un 80%
corresponde a las horas de los ingenieros quentenvénido en él. Para este proyecto se
ha necesitado la utilizacion de dos recursos, wnoperfil de ingeniergeniorencargado
de la gestion y coordinacion del mismo y otro cerfipde ingeniero o ingeniero junior,
encargado del desarrollo y documentacion de laapon.

A estos ingenieros se les dota el siguiente equerdm

e Portatil acer Aspire 5735

» Portatil hp compact 6730b
* Microsoft 2007

* Ubuntu 10.4

e Javal.6

» Sqlite 3.7.10
* Apache 5.0.5
« PHP54.0

e CakePHP 1.3

Que utilizaran durante la vida del proyecto, estdenial se ha estimado que tiene un
periodo de depreciacion de 5 afios, por lo que pereatird su coste por el periodo de
tiempo que se ha utilizado. Esto ha supuesto ue ces139,58€

Por ultimo para la ejecucion de este proyecto téamBe ha tenido en cuenta los costes

gue supondrian las diversas reuniones entre lesvintentes en el mismo, asi como el
coste de encuadernacion del proyecto. Lo que sunbatal de 224 €
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Capitulo 7

Conclusiones y Trabajos futuros

7.1 Conclusiones

Este Proyecto final de carrera, se ha ocupado darmdar un sistema de pre-
clasificacion de contenidos ilicitos para una ptataa de interceptacion legal de las
comunicaciones. Gracias a la implementacion de yFhazshing (hashes difusas) y la
modificacion de los contenidos a formatos neutsss,ha conseguido que el pre-
clasificador implementado sea capaz de identiioatenidos similares, de forma que los
sospechosos no puedan eludir facilmente la detecd® los contenidos ilegales
intercambiados.

En el estudio de la eficiencia del sistema imple@a@m nos hemos encontrado con que
no en todos los casos estudiados esta similitigidmaobtenida de forma directa. Tras el
estudio de las distintas casuisticas, se ha olotéasdtransformaciones que se tienen que
realizar a los ficheros a analizar para que Fuzaghihg detecte dichas similitudes. Y
también se ha descubierto qué modificaciones qoenhauy dificil que Fuzzy Hashing
pueda encontrar similitudes entre contenido honwlog

Debido a la multitud de formatos existentes, y gae ficheros de video e imagen, los
cbédec y los formatos de los mismos se actualizanagnente, supondria un trabajo de
investigacion continuo.
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Sin embargo para la deteccidon de similitudes drefms de texto Fuzzy Hashing es una
herramienta bastante eficaz, capaz de detectacidse/ eliminacién de parrafos dentro
de un fichero, modificacién de estilos, etc....

En cualquier caso, se considera que el sistemaemgritado es una aplicacion muy
valida para los objetivos perseguidos en este Btoyeinal de Carrera, ya que aparte de
conseguir detectar similitudes entre distintos eoitios, mediante la transformacion a
algun formato neutro del fichero analizado. No hemacontrado ninguna colisién en las
firmas de los distintos ficheros analizados.

7.2 Trabajos futuros

Basicamente, el trabajo futuro se puede dividides direcciones. Por un lado, se puede
tratar de desarrollar aplicaciones capaces de aegdos ficheros a analizar, para que la
aplicacion detecte similitudes de forma mas efteieBstas aplicaciones tendrian que:

- Convertir de texto a texto plano
- Convertir distintos formatos de video a formatcedar

Y por otro lado seria la integracién del moduloadeslado con Xplico, trabajo que esta

muy avanzado ya que se ha desarrollado la aplitaco; las mismas tecnologias
utilizadas por Xplico.

La integracién del modulo con Xplico seria simitaia siguiente figura en la que se
representa una arquitectura logica de la integnacio
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84 b,
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Figura 55. Diagrama légico

La primera capa seria la encargada de mostrarlitzaeipn, este interface Web estaria
implementado en CakePHP y seria el punto de admesws usuarios a la aplicacion. El
usuario empezaria a escuchar la red con Xplicopjugin manager que se integraria con
este seria el encargado de distribuir el conterad@nalizar entre los distintos
plugin/complementos que tuviese el sistema impleéaten entre ellos el modulo
desarrollado en este PFC, para el analisis denafcion.

Como se puede ver en la representacion anteri@ phajin contaria con sus propias
bases de datos, donde almacenan sus listas deidosty su propia de cache con el fin
de ahorrar tiempo de computo. De igual forma efjiplumanager también deberia contar
con su propia cache para ahorrar mensajes entredoglementos del sistema y
aumentar la eficiencia del sistema.

Otro trabajo futuro que se podria realizar a pdgieste PFC es integrar tanto el médulo

desarrollado en este, como el resto de médulosrdéados en paralelo que se engloban
dentro del proyecto de investigacion de la UC3M,cdmacion de una plataforma de
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intercepcion legal de comunicaciones, en una tecfura fisica en alta disponibilidad La

cual deberia tener una estructura similar a laesgel figura.
Balanceador f

’ T
> g X y Ianceado
d

Xplico con Plugin
Manager

& %
@@‘
@’@

0

B Bo o Bo

éalanceador
@3 4 INTRANET g g §‘
S /‘ ag a E ¢
e

CIE)

BBDD

Figura 56. Arquitectura fisica en alta disponibilidad.

En la figura anterior se puede ver como los aralide las fuerzas de seguridad podrian
acceder desde sus equipos al sistema. Los usaadederian a un servidor en frontend
el cual haria las funciones de frontal web y equel se deberia implementar la gestion de
usuarios mediante LDAP. El frontal web seria lacardcomunicacion del usuario con la
aplicacién, quedando totalmente asilado en backesmdservidores de base de datos,
servidor de archivos y servidores de aplicacionggd(lo Manager y demas modulos que
se engloban dentro del proyecto de investigaciotad¢C3M). Se considera necesario
que se tuviera replicadas las maquinas para guitdylemas por caidas de sistema y
posibles ataques por denegaciéon de servi@asS)( La primera parte de la aplicaciéon
seria la granja de servidores de Xplico/plugin Mgemna Esta granja de servidores
analizaria el trafico de la red o los paquetesérfgtados mientras que el plugin manager
seria el encargado de distribuir los distintos eoidios a los distintos plugin con los que
contaria el sistema, cada uno especializado eistema de analisis.

La granja en la que se encuentra Xplico/plugin Manaleberia existir un sistema de

intercambio de archivos entre este y el servidaardhivos, para hacer una gestion de los
contenidos interceptados.
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ANEXO - INSTALACION Y CONFIGURACION

Instalacion y configuracion

Para ejecutar nuestra aplicacion necesitamos itestatado en el servidor Ubuntu 10.4 y las
siguientes aplicaciones:

« Javal.6

* Sqlite3.7.10
* Apache5.0.5
 Php5.4.0

InstalacionJaval.6

Para instalar Java primero nos descargamos elvardutoinstalable del siguiente link
http://java.com/es/downloadJna vez descargado el archivo, abrimos un ternyimals vamos
a la carpeta donde hemos descargado el figheg linux-i1586.bin:

$cd <carpeta>

Le damos permisos de ejecucion al archivo y loutggoos para instalarlo:

$chmod+xjre-6-linux-i586.bin

$sudo./jre-6-linux-i586.hbin

Movemos la carpeta creada después de la instald@orada jrel.6.0) a una mas apropiada:

$sudomvjrel.6.0/usr/lib/jvm

Establecemos el nuevo Java como una de las "diiexsale java":

$sudo update -alternatives --install "/usr/bin/jayjava” "/usr/lib/jvm/jre1.6.0/bin/java" 1

Ahora establecemos la "nueva_alternativa" comedhde Java. Este paso hace que la version
de java sea la usada por defecto:

$sudo update -alternatives --set java/usr/lib/jved/j6.0/bin/java

Para comprobar si tenemos la version 1.6.0, eswoibien la terminal:
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$java -version
java version "1.6.0"
Java(TM) SERuntime Environment (build1.6.0-b105)

Java Hot Spot (TM) ClientVM( build1.6.0-b105, mixewde)

Instalacién de SQLite3 y sus librerias de desarooll

$sudo apt -get install sqlite3 libsqlite3-dev
$sudo apt -get install sqglitebrowser

$sudo apt -get install php5-sqlite

Instalacion de apache

$sudo aptitude install apache2
$sudo a2enmod rewrite
$sudo /etc/init.d/apache?2 restart

$sudo gedit /etc/apache?2/sites-available/default

Instalacion de php

$sudo apt —get install php5

Instalacion de ImageMagick

Para instalar ImageMagick primero nos descarganmtoarahivo autoinstalable del
siguiente linkhttp://www.imagemaagick.ortyna vez descargado el archivo, abrimos un
terminal y nos vamos a la carpeta donde hemos wgsta el fichero
ImgaeMagick.tar.gz

$tar xvfz ImageMagick.tar.gz
$cd ImageMagick-6.7.6

$./configure
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$make

$sudo make install

Instalacion del pre-clasificador

$tar xvf Roberto_Diaz_Ramos.tar.gz
$sudo mv Roberto_Diaz_Ramos /var/www/

$chmod —R 777 /var/lwww/Roberto_Diaz_Ramos

Para realizar la configuracion de los paqueteslmdds se deben seguir los siguientes
pasos:

Modificamos el alias de nuestro servidor

Editamos el archivo /etc/apache2/mods_avaliablagationf, modificando la linea que
tiene la etiqueta Alias, por la siguiente linea

Alias/PFC/pluginFz/ “I”
Modificamos el archivo php.ini, para poder trabajar con archivos mayores de 2MB.

Editamos el archivo /etc/php5/apache®.iniy cambiamos los parametros deseados, en
nuestro caso habilitamos un maximo de 100 Mb dafi@na subir y un tiempo maximo
de 1000 segundos:

IEEEEBENEEREERENENEEN]

;ResourcelLimits;

IEEEEBENEEREERENENEEN]

max_execution_time=1000

max_input_time=1000

;Maximum size of POST data that PHP will accept.
post_max_size=100M

;Maximum allowed size for uploaded files.

upload_max_filesize=100M
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Configuramos ImageMagick

Configuramos ImageMagick para poder utilizarlo @esdalquier directorio del sistema:

$sudo Idconfig /urs/local/lib
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