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Resumen

Hoy en dia, el acceso a Internet y las comunicaciones se producen en escenarios muy
diversos y con una gran variedad de dispositivos. Sobre todo, existe una tendencia creciente
a la demanda de movilidad, es decir, a poder realizar la comunicacién no sélo en cualquier
sitio, sino también en movimiento. Pero, ;cémo cambiarfa nuestra vida si los dispositivos de
comunicaciones fueran nuestros propios vehiculos? Aunque pueda parecer ciencia-ficcion,
en los Gltimos anos se han producido grandes avances en la investigacién en el campo de las
redes vehiculares, existiendo incluso propuestas de estandarizacién del protocolo de acceso
al medio en entornos vehiculares (DSRC/802.11p).

Por otro lado, el protocolo de soporte basico de movilidad de redes, NEMO BS,
propone una extensién del protocolo de movilidad IP para gestionar el movimiento de
redes completas, en lugar del movimiento de un terminal. NEMO BS hace posible que
los nodos de la red moévil mantengan sus comunicaciones con el resto del mundo a través
de las mismas direcciones IP(v6) que tienen en su red hogar. Sin embargo, presenta una
desventaja ya que el enrutamiento del trafico entre la red moévil y cualquier otro nodo pasa
por la red hogar, independientemente de que exista o no una ruta mas eficiente. A este
respecto, NEMO BS no contempla ninguna optimizaciéon de rutas.

La utilizacién del protocolo de movilidad de redes encaja en el entorno de las redes
vehiculares, ya que se espera que en un vehiculo existan numerosos dispositivos con
necesidad de conectividad, desplazandose simultdneamente. De esta forma, dado que en
algiin momento las redes vehiculares serdn una realidad, no es descabellado proponer una
optimizacion de rutas para el protocolo de movilidad de redes (NEMO) en una red vehicular
(contemplada como una red inalambrica ad-hoc). Ademas, por las caracteristicas propias de
este tipo de redes, se hace necesario que los mecanismos de enrutado, gestion y configuracion
de los dispositivos de la red, se realicen de la forma mas eficiente posible, ya que se trata
de un entorno que puede cambiar rdpidamente.

En este proyecto se propone una optimizacion de rutas para NEMO en redes vehiculares.
La idea principal es que dos vehiculos presentes en la misma red puedan comunicarse
entre si directamente, a través de unos pocos saltos intermedios, en lugar de acceder a
Internet para llegar a sus respectivas redes hogar, con el retardo que esto puede suponer.
Para ello, se ha desarrollado, a partir de la optimizacién de rutas propuesta en VARON,
una implementacion en lenguaje C, que después ha sido puesta en practica en un router
comercial. Este router, que juega el papel de router moévil, es el elemento principal en este
proyecto ya que se encarga de realizar todas las operaciones, tanto para la gestion de la
movilidad de la red como para la creacién de la ruta en la red vehicular.

Palabras clave: IPv6, Movilidad de Redes, Router Movil, Redes Vehiculares,
Optimizacién de Rutas, OpenWrt, Asus WL-500g Premium.
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Abstract

Nowadays, Internet access and communications occur in very different scenarios and
with a wide variety of devices. Above all, there is a raising trend/fashion to demanding
mobility, that is to say, to be able to communicate everywhere while in movement. How
would our lives change if the communication device were our own vehicle? Although it
could seem to be science fiction, there have been huge advances in research in the field of
vehicular communications, arising standardization proposals for a medium access control
layer in vehicular networks (DSRC/802.11p).

On the other hand, there is a network mobility basic support protocol, NEMO BS,
which propose an extension to the IP mobility protocol in order to manage the movement
of a whole network, instead of the movement of a single terminal. This protocol has great
advantages and keeps mobile network connected to the rest of the world through the
same IP(v6) address while moving. However, it has a drawback because every datagram
exchange with any other node, has to travel in a tunnel to the home network, no matter
what, independently of the existence of more efficient routes or at less cost. Related to
this, NEMO BS does not consider any route optimization mechanism.

Right now, since is very likely that vehicular networks will become a reality not too
far to come, it makes sense to propose a NEMO route optimization mechanism for ad-hoc
vehicular networks. Moreover, due to the inherent characteristics of this kind of network, it
is necessary to make routing mechanisms, manage and configuration as efficient as possible,
because it is a frequently changing environment.

This master thesis analyzes a vehicular ad-hoc route optimization for NEMO. The
main idea is to make two vehicles in the same network able to communicate directly with
each other, by a few intermediate hops, instead of using the Internet to reach their home
networks, with the subsequent delay that it could mean. A prototype has been developed,
based on the procedure defined in VARON, that has been later deployed in a commercial
router. This router acts as a mobile router, being the main device in this project as it
manages the mobility of the network as well as the route optimization, without leaving
aside the tasks a proper router does.

Keywords: IPv6, Network Mobility, Mobile Router, Vehicular Networks, Route
Optimization, OpenWrt, Asus WL-500g Premium.
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Capitulo 1

Introduccion

1.1. Introducciéon

Este primer capitulo realiza una introduccién a los objetivos de este proyecto y presenta
brevemente las fases del trabajo realizado. También se detalla la estructura seguida en este
documento, introduciendo las distintas partes y los capitulos en los que se puede encontrar
la descripciéon de cada una de las tareas llevadas a cabo durante la realizaciéon de este
proyecto fin de carrera.

1.2. Objetivos

Los principales objetivos de este proyecto se enumeran a continuacion:

= Estudio del protocolo de Soporte Basico de Movilidad de Redes propuesto por el
grupo de trabajo IETF (Internet Engineering Task Force) a través de la asimilacion
del documento donde se recoge su especificacion | |

= Analisis del firmware libre OpenWrt y de los procesos de cambio de firmware en los
routers utilizados.

= Anélisis de las herramientas proporcionadas por OpenWrt para el desarrollo de
software y modulos del Kernel especificos para la arquitectura de los equipos
utilizados.

= Estudio del proceso de optimizacién de rutas para NEMO propuesto en VARON

[Ber06].

= Desarrollo de una aplicacién para poder implementar VARON en un router moévil.

= Comprobar la compatibilidad de una implementacion de NEMO BS en un router
movil con varias interfaces inalambricas.

= Compatibilizar la solucién implementada para VARON con la implementacién del
protocolo de movilidad de redes, NEMO BS.

= Despliegue y configuracién de un escenario de red, para validar el funcionamiento de
la solucién desarrollada.
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» Evaluacién practica de la implementacién.

= Analisis del rendimiento y las prestaciones para la evaluacion de la optimizacion de

1.3.

rutas en un dispositivo real.

Fases del desarrollo

El trabajo realizado en este proyecto fin de carrera ha sido dividido en las siguientes
fases de desarrollo:

1.4.

Documentacion previa. En primer lugar se realiz6 un estudio de los protocolos
NEMO BS y VARON, entre otros, como los principales pilares en cuanto a protocolos
de comunicaciones en este proyecto.

Analisis de las herramientas de desarrollo. Al realizarse también una
implementacion fisica, no basta realizar un andlisis tedrico, sino que también
es necesario conocer herramientas de desarrollo que permitirdn llevar a cabo la
instalaciéon y configuraciéon de los distintos dispositivos de la red.

Comparativa y analisis del rendimiento de los dispositivos a utilizar.
La realizaciéon de este proyecto con dispositivos comerciales requiere realizar una
bisqueda en el mercado de unos dispositivos que retinan ciertos requisitos. Una vez
encontrados, se hizo un estudio comparativo de su rendimiento. Este es el caso de
los adaptadores inaldmbricos USB, necesarios para poder dotar al router de varias
interfaces inalambricas.

Desarrollo software. En esta fase se realiza el desarrollo del software para la
optimizacion de rutas propuesta en VARON.

Integracion de los distintos médulos. El software, por simplicidad, esta dividido
en modulos que fue necesario integrar para comprobar el funcionamiento del conjunto.
Ademsés, existe otro software, el de NEMO BS, que aunque no fue desarrollado en
este proyecto constituye un elemento primordial para el desarrollo del mismo, y fue
necesario comprobar su compatibilidad con todos los deméas elementos.

Evaluacion practica del funcionamiento. Una vez reunidas y terminadas todas
las distintas partes es necesario verificar que el funcionamiento del conjunto es el
adecuado.

Evaluacion practica de la eficiencia de la optimizaciéon de rutas propuesta.
Finalmente, se realiza una evaluacién practica de la optimizacién de rutas propuesta
por VARON, para comprobar su rendimiento, eficiencia y medir pardmetros de
calidad, como por ejemplo el retardo introducido para crear la ruta.

Medios empleados

Para la realizacion de este proyecto, se han utilizado los siguientes dispositivos:

= Router ASUS WL500g-Premium: Este router es el elemento principal para el

desarrollo de este proyecto. Para construir un escenario de pruebas se han utilizado
9 de estos routers.
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= Adaptador inalambrico USB Linksys WUSB54GC: Se han utilizado dos de estos
adaptadores para conseguir una interfaz inalambrica adicional en el router ASUS.

= Adaptador inalambrico USB Pheenet WLU-803G: Se han utilizado también dos.
El objetivo inicial era tener dos dispositivos diferentes para poder comparar el
rendimiento de uno y otro.

= Tarjeta de red inalambrica Alfa Networks AWPCI085S: Esta tarjeta de red se ha
utilizado reemplazando la tarjeta inalambrica original del router ASUS. El cambio se
realizé ya que la nueva tarjeta, ya que la tarjeta Atheros, permite conseguir mayor
flexibilidad de configuracion y extender la funcionalidad del dispositivo que su tarjeta
original, Broadcom.

= Varios ordenadores personales para ejecutar algunos médulos software y para realizar
tareas de configuracion y monitorizaciéon de los routers ASUS.

Ademas de estos medios fisicos se han utilizado recursos software, procurando en todo
momento que fueran de software libre, como el firmware OpenWrt y otras herramientas
presentes en distribuciones Linux.

1.5. Estructura de la memoria

La presente memoria se compone de varias partes, cada una de ellas divida en capftulos
como se detalla a continuacién:

1. Primera parte: Introduccién. Presentacién de las motivaciones y objetivos del
trabajo realizado, asi como de la estructura de esta memoria. Consta de un sélo
capitulo (Capitulo 1: Introduccion) en el que se detallan los objetivos del presente
proyecto, las fases de desarrollo y los medios utilizados, ademés se describe la
estructura seguida en la memoria.

2. Segunda parte: Estado del arte: Se analiza la situacion de la movilidad de redes,
asf como su aplicacién en redes vehiculares, y de ahi la presentacién del protocolo de
Optimizaciéon de Rutas para Redes Moviles en Redes Ad-hoc Vehiculares, VARON.
Se compone de los siguientes capitulos:

2.1 Capitulo 2: Movilidad de redes. NEMO BS.
2.2 Capitulo 3: Redes vehiculares.

2.3 Capitulo 4: VARON.

3. Tercera parte: Descripcion del trabajo realizado. En esta parte se detallan de
forma exhaustiva los pasos seguidos en el desarrollo de la aplicacién realizada y las
decisiones de diseno adoptadas, asi como las pruebas llevadas a cabo para evaluar el
trabajo realizado. Estéa dividida en los siguientes capitulos:

3.1 Capitulo 5: Extension de NEMO BS para varias interfaces inalambricas.
3.2 Capitulo 6: Desarrollo y estructura del software.
3.3 Capitulo 7: Escenario de funcionamiento desplegado.

3.4 Capitulo 8: Evaluacién del prototipo desarrollado.
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4. Cuarta parte: Conclusiones. En esta parte se presentan las principales conclu-
siones extraidas del trabajo realizado, asi como las lineas de trabajo para futuras
ampliaciones. Consta de un s6lo capitulo:

4.1

Capitulo 9: Conclusiones y lineas de trabajo futuro.

5. Quinta parte: Apéndices. Esta tltima parte consta de varios apéndices en los que
se explican con mayor nivel de detalle algunas de las partes del trabajo realizado,
que por considerarse demasiado especificas ha preferido separarse del documento

principal:

5.1

5.2

9.3

5.4

9.5

5.6

Apéndice A: Presupuesto y plan de proyecto. Se presenta un anélisis de
las tareas realizadas y los costes derivados de este proyecto.

Apéndice B: Mensajes del protocolo de Soporte Basico de Movilidad
de Redes - NEMO BS En este apéndice se detalla la estructura de la cabecera
de movilidad y de los mensajes de sefializacién del protocolo NEMO BS

Apéndice C: Mensajes del protocolo de Optimizaciéon de Rutas en
Redes Vehiculares para NEMO - VARON. Se describe el formato de cada
uno de los mensajes de VARON y sus distintas opciones.

Apéndice D: Instalaciéon de OpenWrt en el router ASUS WL-500g
Premium. Estudio del proceso de cambio de firmware en el router ASUS WL-
500g Premium.

Apéndice E: Instalacion y uso de la plataforma de desarrollo de
OpenWrt en PC. Estudio de las herramientas de desarrollo que proporciona
OpenWrt.

Apéndice F: Detalles de instalaciéon y configuracién necesarios en los
routers. Descripcion del proceso de montaje y configuracion del escenario en
el que se realiza la evaluacién experimental del prototipo.
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Capitulo 2

Movilidad de redes IPv6: NEMO BS

2.1. Introduccion

Los avances de las tecnologfas basadas en IP en los Gltimos tiempos y el desarrollo
de Internet han facilitado la extensién del protocolo IP, sobre todo en su versiéon més
reciente, IPv6, a otros campos para los que originalmente no fue diseiado. Una de estas
extensiones desarrollada para incluir soporte de la movilidad, ha sido el protocolo MIPv6
(Mobile IPv6)| |. Siguiendo esa linea, han aparecido otras soluciones para variar
distintos aspectos susceptibles de mejora o no tratados en la definicién original. Este es
el caso de la movilidad de redes completas. Este capitulo presenta una solucién, llamada
NEMO BS (NEtwork MObility Basic Support) | | con mecanismos similares a los
utilizados para el soporte de movilidad en IPv6 pero con la diferencia de que el elemento
“en movimiento” es una red completa en lugar de un nodo. Se analizard el funcionamiento
de este protocolo, asi como sus ventajas e ineficiencias.

2.2. Movilidad

En los ultimos anos, gracias al crecimiento de la telefonia moévil y al desarrollo de
dispositivos moéviles cada vez con mayor capacidad y menor tamaiio, incluir soporte para
la movilidad de los usuarios se ha convertido en una necesidad, o casi una obligacién,
para un gran numero de aplicaciones. No resulta extrafio encontrar usuarios conectados
a Internet o accediendo a otro equipo de forma remota en lugares como aeropuertos o
estaciones de tren. Ademés, supone una gran ventaja por ejemplo, para un hombre de
negocios, poder realizar gestiones o asistir a una reunién mientras viaja o se desplaza
en un medio de transporte. Para poder ofrecer estos servicios, es necesario gestionar una
serie de pardmetros que permitan cambiar de punto de acceso a la red al producirse el
movimiento y que este cambio se realice de forma transparente al usuario.

Aunque la gestion de la movilidad puede realizarse a distintos niveles, hacerlo a nivel
de red (o a nivel IP) proporciona algunas ventajas:

= No es necesario modificar las aplicaciones ya existentes, asi como el desarrollo de
nuevas aplicaciones no se ve afectado por la evolucién que los distintos protocolos de
movilidad puedan sufrir, ocasionando posibles problemas de compatibilidad.
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» Los cambios ocasionados por el movimiento del usuario requieren principalmente
cambios en la localizacién en la red y el enrutamiento, cambios relacionados
directamente con el nivel de red y el protocolo IP.

» Permite soportar redes de acceso heterogéneas (UMTS, WLAN; etc.).

Para gestionar el movimiento de los distintos dispositivos, se establecen unos principios
béasicos para dotar de cierta estructura a todo el proceso. Por ejemplo, se asume que
el dispositivo mévil “pertenece” a una red, llamada red hogar, considerada su ubicacién
habitual, su punto de partida, por asi decirlo, para el acceso a Internet. Cuando el
dispositivo mévil se desplaza su punto de acceso cambia, llamando red visitada a la red a
la que pertenece el router que proporciona conexién al nodo moévil en su nueva ubicacién.
Este router, coopera con un router perteneciente a la red hogar del nodo mévil para hacer
posible que el nodo mévil reciba el trafico dirigido a él, a pesar de haber cambiado de
posicién en la topologia de la red (Figura 2.1).

Internet

Figura 2.1: Escenario general de movilidad

En el protocolo de movilidad a nivel IP se definen cuatro entidades principales:

» Nodo mévil (Mobile Node, MN): el dispositivo mévil.

s Agente local (Home Agent, HA): router en la red hogar que gestiona las conexiones
del nodo mévil.

» Agente fordneo (Foreign Agent, FA): router de acceso en la red visitada que facilita
la movilidad del terminal cooperando con su agente local.

» Nodo corresponsal, también llamado nodo interlocutor (Correspondent Node, CN):
nodo, fijo o mévil, con el que se comunica el nodo mévil.

Entre estos cuatro elementos destacan el agente local y el agente foraneo, ya que son los
principales responsables del encaminamiento del trafico dirigido al nodo movil, y por tanto,
de que siga siendo alcanzable a través de la direccién IP que toma en su red hogar, a pesar
de cualquier cambio en su localizaciéon. Para ello, el nodo mévil conserva esa direccion,
o HoA (Home Address), pero ademés se le asigna una nueva direccion, o CoA (Care-of
Address) cuando se conecta a una red visitada. El nodo movil al detectar el movimiento
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debe informar a su agente local, para que éste pueda almacenar la informacién relevante
para la movilidad referente a ese nodo moévil (CoA, HoA) y asi establecer un tunel entre
el agente local y el nodo movil, a través del cual el nodo moévil recibiré el trafico dirigido
a su HoA. De la misma manera, cuando debido al movimiento se produzca un cambio en
el punto de acceso, es decir, ocurra un traspaso o handover, el nodo moévil deberd informar
de nuevo a su agente local ya que su CoA habra cambiado, para modificar el tinel entre
ellos.

El soporte de movilidad se tuvo en cuenta cuando IPv6 fue disefiado, por lo que la
integracién en este protocolo es mas sencilla que en su predecesor IPv4, resultando en un
protocolo més eficiente. Por ejemplo, se eliminé la figura del agente fordneo. Las redes
visitadas contardn con uno o varios routers de acceso, que a través de anuncios (Router
Advertisement de ICMPv6) o por otros métodos, permitiran la autoconfiguracion del nodo
movil, adquiriendo él mismo la CoA e informando a su agente local. Ademas también existe
la posibilidad de realizar una optimizacién de rutas, ya que el nodo mévil puede registrarse
con un nodo corresponsal ademds de con su agente local para que el trafico dirigido a él
no tenga que pasar forzosamente por su red hogar para ser enviado a su ubicacién actual,
dando solucién al problema conocido como triangular routing, mostrado en la Figura 2.2.

1. Paquete Original

src: CN
dst: MN home address

CN

Respuesta desde MN hacia CN
src: MN Care-of address
dst: CN

3. Paquete Original
srci CN
dst: MN home address

Figura 2.2: Ilustracion del problema conocido como triangular routing

2. Paquete Encapsulado
src: HA
dst: FA (MNcare- of address)

A pesar de ser més eficiente y de facilitar la gestion de la movilidad de los dispositivos, es
posible que a veces no sea un sélo dispositivo el que se mueva, sino que sea la red completa.
También es posible que considerar varios elementos que se mueven “juntos”, como un todo,
resulte mas eficiente que gestionar la movilidad de cada elemento por separado. En la
siguiente seccion se explica con més detalle el funcionamiento del protocolo de movilidad
de redes, que como se verd, difiere ligeramente del protocolo disenado para gestionar la
movilidad de los terminales.

2.3. Protocolo de soporte basico de movilidad de redes

Como ya se ha comentado en la seccién anterior, los protocolos de movilidad disenados
para IPv4 [?] e IPv6 | |, no contemplan el caso en el que el movimiento lo realice una
red completa. Con el objetivo de ampliar el soporte de la movilidad a redes completas, en
este caso en IPv6, el IETF (Internet Engineering Task Force) cre6 un grupo de trabajo,
llamado NEMO, por las siglas en inglés de movilidad de redes (NEtwork MObility). Como
resultado ha surgido el protocolo de soporte basico de movilidad de redes, NEMO BS
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(NEtwork MObility Basic Support). En principio, el funcionamiento de este protocolo
es similar al de MIPv6, pero se han introducido algunas diferencias como se verd a
continuacion.

En primer lugar, NEMO BS define la figura del router movil (Mobile Router, MR)
como el elemento que proporciona conexién a la red moévil. Un escenario basico con una
red movil (gestionada por su MR), el router de acceso de la red visitada y el agente local

en la red hogar, se muestra en la Figura 2.3.

\/ﬁ HA
Internet
% Interfaz egress AR
AR Interfaz ingress
|

=l B8 g

- ‘ Red mévil
Figura 2.3: Escenario sencillo de movilidad de redes

El MR es el encargado de gestionar la movilidad en la red moévil, de forma que los nodos
moviles no necesitan hacerse cargo del cambio de punto de acceso, que se realiza de forma
transparente para ellos, liberandolos de carga computacional y reduciendo la senalizacién
necesaria. Ademds, tampoco el router de acceso de la red visitada es consciente en ningin
momento de la presencia de una red mévil al otro lado del router mévil, por lo que tampoco
es necesario realizar en él ninguna modificaciéon para dar soporte a la movilidad de redes.

Este router movil proporciona a la red mévil conexién con el exterior, tanto si la red
se encuentra en la red hogar (Home Network), como en una red visitada. El router moévil
gestiona el registro con su agente local, la asociacién con los routers de acceso de las redes
que visita, y ademaés el trafico que cada uno de los nodos moviles intercambia con otros
nodos.

El proceso mediante el cual el router mévil registra en su agente local la direccién a
través de la cual la red movil esta localizable cuando estd “fuera de casa”, se basa en el
intercambio de dos mensajes entre router mévil y agente local. El router movil envia un
mensaje Binding Update (BU), que contiene la direccion IPv6 que utilizara en la red
visitada (la Care-of Address, o CoA). El agente local, una vez que ha almacenado la
informacion en su lista de asociaciones (Binding Cache) envia un asentimiento, Binding
ACK, para hacer saber al router movil que todo ha ido bien. En ese momento, ambos
establecen un tunel bidireccional IPv6 en IPv6, que encapsulard el trafico entre la red
movil y la red hogar. De esta forma, la direccion destino de los paquetes dirigidos a un
nodo de la red movil seréd su direcciéon permanente, la que tiene sentido topolégico en la red
hogar. El agente local anadira otra cabecera IPv6 con direccion destino la CoA del router
movil antes de enviar el datagrama por el tunel. El router moévil al recibirlo, eliminara la
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cabecera exterior y entregara el datagrama tal y como era originalmente a su destinatario.
En la Figura 2.4 se describe esta encapsulacién de forma grafica.

Direccién Direccion
origen: Nodo destino: Datagrama IP original
corresponsal Nodo movil
1 1
1 1
1 1
1 1
Direccion
Direccién destino: CoA Datagrama IP encapsulado
origen: HA MR

Figura 2.4: Encapsulacién del tréfico dirigido a un nodo en la red mévil a través del tinel
MR-HA

Esta forma de encaminar el trafico de la red movil, permite que los nodos conectados
a ella puedan disfrutar de movilidad de forma totalmente transparente, sin ser conscientes
de ello y sin estar obligados a tener soporte para ello.

Por otro lado, la gestién recae en el router moévil, lo que puede presentar un potencial
punto de debilidad, ya que un fallo en este elemento puede dejar a la red movil aislada,
aunque esto depende mucho de la configuracion de la red movil y ademés podria también
ocurrir estando en la red hogar, por lo que no constituye un riesgo anadido por la gestion
de la movilidad.

En cambio, el mayor inconveniente del protocolo de movilidad de redes se encuentra
en que todo el trafico debe pasar por el agente local, lo que genera una ineficiencia ya que
la ruta utilizada no es la 6ptima. En MIPv6 existe un procedimiento de optimizacion de
rutas | |, pero en NEMO BS esta optimizacion no esta contemplada.

2.4. Aplicaciones de la movilidad de redes

En una sociedad como la actual, en la que los usuarios quieren, incluso necesitan,
disfrutar de conexién a Internet en cualquier momento del dia y en cualquier lugar, de
forma continuada, surgen varias aplicaciones en las que un protocolo de movilidad de redes
puede ser util:

= Redes de area personal (PAN): distintos dispositivos electronicos que una persona
puede llevar encima (PDA, camara de fotos, reproductor de musica, etc.) que obtienen
acceso a Internet a través de, por ejemplo, un teléfono moévil que acttia como router
movil.

= Comnexién en un medio de transporte: la plataforma moévil permite mediante WiFi el
acceso a Internet de los usuarios del medio de transporte.

= Redes vehiculares: al igual que en el transporte ptblico, puede ser interesante dotar
de acceso a Internet a los pasajeros que van en otra clase de vehiculo, incluso dando
origen a otro tipo de servicios, como permitir que hoteles, estaciones de servicio u
otros elementos de interés elegidos por el usuario se “anuncien” al viajero en un radio
de x kilémetros. En la Figura 2.5 se muestra un posible escenario de red vehicular.
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Figura 2.5: Escenario de una red vehicular.[car]

2.5. Conclusiones

NEMO BS presenta una solucién vélida para proveer movilidad a redes completas,
facilitando asi que nodos sin soporte explicito para ello puedan tener acceso a Internet en
cualquier lugar y ademés en movimiento. Ademas, cada dia surgen més aplicaciones para
las redes moviles, como las redes de area personal o las redes vehiculares.

Aunque NEMO se considera un protocolo eficiente para gestionar la comunicacién de
una red moévil, existe un punto débil, que consiste en el encaminamiento de forma tinica a
través de un tanel bidireccional entre la red hogar y la red movil, sin ofrecer la posibilidad
de adaptar esta ruta en casos en que se pudiera encontrar una mas eficiente. A este respecto,
en el presente proyecto fin de carrera se ha implementado una optimizacién de rutas para
NEMO en redes ad-hoc vehiculares, que pretenden mejorar el encaminamiento cuando
se detecte que un nodo con el que la red mdévil quiere establecer una comunicacién esti
presente en la misma red vehicular, mediante una ruta multisalto en la misma red ad-hoc,
sin necesidad de enviarlo a través del tunel hasta la red hogar.



Capitulo 3

Redes vehiculares

3.1. Introduccion

En la dltima década se ha producido un despegue de la investigacion en el campo de
las redes vehiculares, existiendo una gran cantidad de asociaciones entre diversas entidades
(agencias gubernamentales, universidades, empresas) para producir numerosos avances.
Originalmente, el objetivo era aumentar la seguridad vial, permitiendo a los vehiculos
comunicarse entre si y con otras entidades de la infraestructura vial, para reducir el
nimero de accidentes y sus consecuencias, asi como ofrecer al conductor la posibilidad de
anticiparse ante una incidencia ocurrida a cierta distancia. Pero la investigacion ha abierto
nuevas lineas de desarrollo, surgiendo la posibilidad de ofrecer servicios adicionales, como
acceso a Internet, juegos en linea (para los pasajeros) u otras aplicaciones basadas en el
entretenimiento, muy presentes en la industria de Internet. Sin embargo, las posibilidades
no son sélo para los vehiculos y el entretenimiento de sus ocupantes mientras viajan,
también negocios en las inmediaciones pueden darse a conocer, o se puede recabar
informacién sobre la ciudad de destino, qué hacer o qué ver, y descargar esta informacion
directamente al sistema de navegacién GPS en el vehiculo, o al teléfono movil del conductor,
por ejemplo.

El interés en este tipo de redes se refleja, como ya se ha comentado, en los numerosos
proyectos de investigacion existentes tales como PRE-DRIVE C2X (2008-2010), Geonet
(2008 - 2010), INTERSAFE-2 (2008-2011), SIM-TD (2009 - 2011), NoW (2006-2010)
etc. Estos proyectos (Figura 3.1) tratan de dotar de capacidad de comunicacién a los
automéviles para la transmision de mensajes, los cuales pretenden mejorar la seguridad en
las carreteras.

Todo esto da una idea de la importancia de la investigacién y desarrollo en el campo
de las redes vehiculares.

Tecnologicamente, varias empresas de automociéon estdn presentes en proyectos de
investigacién, colaborando con agencias e institutos tecnolégicos para llegar a un consenso
que aune de forma eficiente todas las posibilidades de la forma més conveniente para todos.
Las redes ad-hoc vehiculares ( Vehicular Ad-hoc NETworks, VANETS) son la extension de
las redes ad-hoc moviles (MANET) al entorno vehicular. En este capitulo se va a presentar
la situaciéon actual de las redes vehiculares, asi como sus principales caracteristicas, ya
que son un tipo especial de redes con algunos requerimientos mas exigentes que una red
convencional.

15
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Figura 3.1: Diferentes proyectos y consorcios internacionales relacionados con las redes
vehiculares

3.2. Caracteristicas de las redes vehiculares (VANETS)

Debido al entorno en el que se desenvuelven este tipo de redes, tienen caracteristicas
especiales que las hacen diferentes de las redes inaldmbricas ad-hoc convencionales, como
son por ejemplo las redes de sensores. Las principales diferencias se detallan a continuacién.

= Los vehiculos cuentan con una reserva de energia mucho mayor que las que puede
tener cualquier dispositivo mévil. La energfa necesaria para los dispositivos de
comunicaciones de la red puede obtenerse de las baterias instaladas en los vehiculos
y puede ser recargada.

= Los vehiculos tienen unas caracteristicas fisicas (dimensiones, peso, capacidad) muy
diferentes al tipo de dispositivos utilizados normalmente en redes inalambricas, por lo
que son capaces de soportar (y transportar) equipos mas pesados y con capacidades
computacionales mayores. Esto unido a las escasas restricciones de potencia, hacen
posible instalar equipos més potentes, con mayor capacidad asi como transmisores y
receptores capaces de trabajar a tasas propias de redes cableadas.

= Los vehiculos se mueven a distintas velocidades, lo que para una velocidad elevada,
resulta, en una comunicacién inter-vehicular dificil de mantener por los frecuentes
cambios de topologia en la red. Sin embargo, existen ciertos patrones en el movimiento
del trafico que pueden ayudar a mantener la conectividad en un grupo de vehiculos.
Otros aspectos, como la provisién de calidad de servicio en distintos escenarios,
requieren una tecnologia de acceso al medio diseniada adecuadamente.

= Normalmente, hay vehifculos en un area muy préxima y a unos pocos saltos de la
infraestructura (WiFi, satélite, celular...), por lo que el acceso a Internet puede
considerarse como una posibilidad factible a la hora de disefiar protocolos de red
y aplicaciones.

3.3. Aplicaciones en Redes vehiculares

Las redes vehiculares permiten la apariciéon de aplicaciones muy innovadoras, algunas
de ellas enfocadas a la comparticion de archivos o P2P (Peer-to-Peer). Las previsiones
de tener equipos sin restricciones de capacidad de procesado y almacenamiento en los
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vehiculos, hace posible el uso de este tipo de aplicaciones, al contrario que en otras redes
ad-hoc tradicionales. A continuacién se enumeran una serie de servicios de gran interés en
el entorno vehicular, a modo de ejemplo.

1. Servicios vehiculares especificos: en esta categoria se encuentran las aplicaciones
directamente relacionadas con el trafico o con el estado del vehiculo, como por
ejemplo, descarga de la situacién actual del trafico, diagnéstico del vehiculo,
actualizacion del software instalado en el vehiculo, informacién de aparcamiento,
etc.

2. Servicios de acceso a Internet: cada vehiculo debe facilitar la conexién a Internet,
especialmente importante en medios de transporte publico, por ejemplo, que ofrezcan
conexiéon a sus pasajeros para poder consultar el correo o conectarse a una VPN
(Virtual Private Network).

3. Servicios de comunicaciones personales: esta categoria acoge servicios tradicionales
como llamadas de voz y video, o sesiones de chat y mensajerfa instantdnea. Algunos
vehiculos ya disponen de dispositivos manos libres integrados para utilizar junto al
teléfono movil. En un futuro se espera que los dispositivos instalados en el vehiculo
sean més sofisticados, permitiendo el uso de aplicaciones mas complejas.

4. Servicios de entretenimiento: juegos en red, streaming multimedia, son algunos
ejemplos de aplicaciones muy actuales que tienen también cabida en las redes
vehiculares. Especialmente, para los pasajeros del vehiculo, por ejemplo, los nifios
sentados en el asiento trasero viendo una pelicula durante un viaje o una persona
viendo un capitulo de su serie favorita mientras se desplaza a su lugar de trabajo.

5. Servicios multicast: en esta categoria se encuentra el acceso a informaciéon destinada
a un grupo de usuarios. Este grupo de usuarios puede estar definido segin la
localizacion (informacion meteorologica, estado del trafico, accidentes), bajo demanda
(radio, television) o con otros fines (anuncios publicitarios de hoteles o restaurantes
en las inmediaciones, etc.)

Al contrario de lo que se puede pensar en un primer momento, las aplicaciones P2P
a las que se hacia mencion antes no se refieren sélo a descarga de archivos o aplicaciones
tipicas. A continuacion se incluye una lista de ejemplos reales, con el fin de ofrecer una
visién de este nuevo sector de aplicaciones surgidas en las redes vehiculares.

1. Despliegue de redes vehiculares de sensores (VSN, Vehicular Sensor Network)
para monitorizar condiciones ambientales y actividades sociales en zonas urbanas.
La diferencia principal con las redes de sensores tradicionales consiste que los
vehiculos no tienen las mismas restricciones en cuanto a tamano y energia. Asi
se pueden instalar potentes unidades de procesamiento y una gran variedad de
sensores (quimicos, acusticos, de vibracion, luminosos), detectores, sistemas de
posicionamiento (GPS) que permitan obtener informacion del entorno y procesarla
en el mismo vehiculo. Un ejemplo de este tipo de aplicacion es MobEyes | I,
que pretende ofrecer servicios de monitorizacion realizados por los propios vehiculos,
para detectar la ocurrencia de determinados eventos en las calles, mantener los
datos almacenados de forma local, procesarlos (por ejemplo, reconocer nimeros
de matricula) y enviarlos a vehiculos proximos con un objetivo comun (por
ejemplo facilitar la posicion de un determinado vehiculo a las autoridades). Existen
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otros ejemplos relacionados con las plataformas moviles de sensores, como CarTel
| |, Pothole Patrol propuesto por Eriksson (et al.) | | o ZebraNet
| |, aplicado en el Centro de Investigacion Mpala en Kenya para rastrear la
posiciéon de los animales.

2. Streaming de video de emergencia: V3 (Vehicle-to- Vehicle Live Video, V3) | |
ofrece soporte para streaming de video basado en localizacién, para que los usuarios
puedan ver video de una region de interés remota. Para ello, se presupone que el
vehiculo cuenta con ordenador de a bordo, sistemas de comunicacién inalambrica,
GPS y algunos de ellos, con una camara de video para la transmisién. Esta
transmisién podria resultar de utilidad en situaciones de emergencia, como desastres
naturales, accidentes de trafico, ataques terroristas, etc. para ayudar a los conductores
a evitar el peligro y facilitar operaciones de rescate.

3. Mercadillo virtual en VANETs (FleaNet) | |: esta propuesta considera la
creaciéon de un mercadillo virtual en redes vehiculares urbanas, de forma que los
usuarios puedan compartir no sélo informacion relacionada con la seguridad vial,
sino compartir intereses y encontrar un punto de encuentro, y por qué no, realizar
transacciones de compra-venta. De la misma forma, no son sélo los vehiculos los que
pueden “anunciarse”, sino también negocios en las proximidades.

4. Transferencia de informacién bajo demanda: Vehicular Information Transfer Protocol
(VITP) | | establece el formato de los mensajes para transmitir solicitudes y
respuestas sensibles a la localizacién, entre los nodos de una VANET. Con ellos, se
puede solicitar y agrupar informacién referente al estado del trafico, alertas o servicios
en ruta. Es esencial en este protocolo de comunicaciones tener la informacién de
localizacién actualizada en cada momento, sin embargo la informacion es ofrecida por
cada nodo de acuerdo a una politica de best-effort: cualquier nodo puede participar
en la comunicacién o salir del drea de influencia antes de que el intercambio de
informacioén se complete.

5. Aplicaciones interactivas: RoadSpeak | | propone un chat de voz en redes
sociales vehiculares. Esta aplicaciéon permitiria a los conductores formar grupos y
comunicarse entre si mediante mensajes de voz, utilizando una estructura cliente-
servidor. El servidor estaria centralizado y los clientes tendrian que conectarse a
través de la infraestructura de acceso a Internet (utilizando servicios 3G, WiFi,
WiMax, etc).

Aunque, como se ha visto, las redes vehiculares ofrecen una gran variedad de
aplicaciones basadas en la cooperacién de los distintos vehiculos, en algunos casos se hace
imprescindible la existencia de una infraestructura fija de comunicaciones, normalmente
situada en las inmediaciones de las vias de circulacién. Esta infraestructura permitiria
ofrecer a los vehiculos una pasarela de conexion permanente a corta distancia y una
arquitectura disponible en la que confiar distintas aplicaciones.

La infraestructura de red podria estar formada por diferentes dispositivos y tecnologias,
como puntos de acceso 802.11 | |, receptores/transmisores via satélite, servidores,
unidades de carretera (RSU, RoadSide Unit) y estaciones base de redes celulares,
desplegados a lo largo de la red vial.

En la siguiente seccién se presentan brevemente las distintas tecnologias que pueden
estar presentes en las redes vehiculares, desde la tecnologia empleada en redes mobviles
celulares hasta la nueva variante de 802.11, en proceso de estandarizacion: 802.11p | |-
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3.4. Tecnologias de comunicacién inalambricas en redes
vehiculares

Existen varias tecnologias de acceso inalambricas que pueden utilizarse en redes
vehiculares. A continuacion se presentan las principales, algunas de ellas existentes
previamente, otras diseniadas especificamente para el entorno vehicular.

3.4.1. Redes celulares

Los sistemas celulares han sufrido una rapida evolucién en los wltimos afios para
adaptarse a la demanda de los usuarios. La gran inversién realizada por las operadoras
ha hecho posible el despliegue de la infraestructura con gran niimero de estaciones base,
repetidores y con cobertura en practicamente todo el territorio. Sin embargo, como
inconvenientes destacan que esa infraestructura es propiedad de los operadores de red
y en ella basan su negocio, por lo que no estd claro como podria utilizarse esto en una
red vehicular y co6mo encareceria el servicio, lo que podria incluso frenar su implantacién.
Ademas, el acceso mediante tecnologia 3G presenta un retardo variable y no despreciable,
as{ como anchos de banda bajos si se compara con otras tecnologias.

3.4.2. WiMAX (802.16-2004)

El objetivo de WiMAX (Worldwide Interoperability for Microwave Access) | | es
facilitar el acceso de banda ancha inaldmbrico en la dltima milla, como alternativa a las
redes cableadas (xDSL), proporcionando una tasa de datos considerable (alrededor de unos
30 Mbps), soporte para la movilidad (en la modificacion 802.16e, conocida como Mobile-
WiMAX) | | v cobertura en una distancia de varios kilometros. Ademés especifica
distintos niveles de calidad de servicio y varios modos de acceso a nivel fisico. Para algunas
aplicaciones WiMAX constituye una alternativa viable, en competencia directa con las
redes celulares, pero con una gran inversién. Sin embargo, también podria considerarse
una alternativa a tener en cuenta para el despliegue de la infraestructura fija de red.

3.4.3. WLAN: 802.11a/b/g

Debido al bajo coste y a su gran aceptaciéon, es muy probable que se convierta en la
principal tecnologia en las redes vehiculares. Entre sus ventajas cuenta con una banda de
frecuencias de libre acceso, ancho de banda aceptable, distintos modos de comunicacién
(ad-hoc e infraestructura), resultando especialmente importante el modo ad-hoc para
las redes vehiculares, que por el momento la sitilan como una firme candidata, siempre
que se solventen ciertos aspectos relacionados con el retardo en el establecimiento de la
comunicacién y la gestiéon de los cambios de punto de acceso.

3.4.4. DSRC/WAVE/802.11p

DSRC (Dedicated Short Range Communications) es, a grandes rasgos, una adaptacion
de 802.11a. Ademsés, la pila de protocolos para redes vehiculares esta comenzando a ser
estandarizada, por ejemplo, los niveles fisico y de enlace se encuentran en proceso bajo



20

CAPITULO 3. REDES VEHICULARES

el estandar 802.11p | |, que es la modificacion de 802.11 | | para adaptarlo al
contexto de las redes vehiculares. Los niveles superiores se encuentran definidos en la
familia 1609 (WAVE, Wireless Access in Vehicular Environments), organizados en cuatro
grupos principales:

= 1609.1- WAVE Resource Manager: define el nivel de aplicacion.

» 1609.2- WAVE Security Services: establece los mecanismos de seguridad, autentica-
cién, confidencialidad en la banda de frecuencias de DSRC!.

= 1609.3- WAVE Networking Services: define las capas de red y transporte, incluyendo
enrutamiento, gestién y configuraciéon de direcciones.

= 1609.4- WAVE Multichannel Operations: se ocupa de la coordinacion y gestion de la
banda de frecuencias de DSRC.

En la Figura 3.2 se muestra la arquitectura con los distintos elementos.
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Figura 3.2: Pila de protocolos propuesta por IEEE involucrados en las comunicaciones
vehiculares | |

3.5. Routing en redes vehiculares

El enrutamiento es uno de los puntos clave en la investigacién en redes vehiculares, ya
que muchas aplicaciones requieren un camino multisalto entre vehiculos. Las caracteristicas
propias de las VANETSs (escenarios muy dinamicos, con grandes diferencias en velocidad
v densidad de vehiculos, ademads teniendo en cuenta el trazado de las carreteras o la
presencia de intersecciones, y la participacion de elementos fijos (Roadside Units, RSU)
en las comunicaciones) hacen que el disefio de estos protocolos de célculo de rutas sea un
verdadero reto para los investigadores.

!"Norteamérica: 5.850 - 5.925 GHz; Japon: 5.770 - 5.850 GHz; Europa: 5.875 - 5.905 GHz
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A pesar de esto, las redes vehiculares no ofrecen solo dificultades para el disefio de un
protocolo de enrutamiento, también se pueden utilizar ciertas caracteristicas exclusivas de
estas redes de las que sacar partido, por ejemplo, conociendo la velocidad y la trayectoria
de un vehiculo se puede prever donde estari en el instante siguiente, se puede obtener
informacién de su localizacién y también se tiene acceso a mapas. De forma general, hay
un conjunto de aspectos clave que hay que tomar en consideracién para disefiar una solucién
de forma ineludible:

» Escalabilidad: es uno de los principales requisitos. Las VANETS no tienen un limite
en el numero de vehiculos presentes en la red, ademéas este niimero puede ser muy
variable, pasando por ejemplo, de un entorno urbano, con una gran densidad de
vehiculos a una carretera secundaria en un entorno rural. Idealmente, seria preferible
que cada vehiculo pudiera tomar sus propias decisiones de forma local, sin tener que
conocer toda la topologia de la red, lo que ademas reduce la sobrecarga de informacién
de control.

= Descubrimiento de vecinos: es una parte fundamental en un protocolo de enrutamien-
to. Es habitual que cada nodo envie de forma periédica anuncios indicando su posicién
o cualquier otra informacién relevante para informar a sus vecinos. Sin embargo, es
crucial elegir bien el intervalo de envio de estos anuncios para poder mantener la
informacién actualizada y controlar la sobrecarga en la red. Por ejemplo, se podria
adaptar el intervalo de envio segun las condiciones de la red (teniendo en cuenta la
densidad de vehiculos o el grado de movilidad).

= [dentificacién del destino: es necesario definir cual sera el identificador de cada nodo.
Existen protocolos de routing geografico en los que cada nodo es identificado por su
posicién, por lo que es necesario conocer la posicién del destino.

= Célculo previo de la trayectoria: puede resultar interesante calcular o prever la
trayectoria que serd seguida por el vehiculo y utilizar esa informaciéon para intentar
establecer la ruta que seguirdn los paquetes de datos que se envien.

= Reenvio de datos: dado el escenario tan cambiante en una red vehicular, puede
resultar ventajoso que la decision del siguiente salto en la que se basan las
comunicaciones en las VANETSs (otros vehiculos actian como intermediarios entre
dos nodos para facilitar la comunicacion a través de un camino multisalto), se tome
de forma independiente para cada paquete, segin los nodos que estén mas proximos
en ese momento, o considerando cualquier otra métrica.

= Divisién de la red: la densidad en una red vehicular puede ser muy desigual
dependiendo del lugar o incluso de la hora del dia. Aun en casos con trafico denso,
una red vehicular dada puede verse dividida por una interseccién o un seméforo en
rojo, por lo que serd necesario establecer mecanismos para detectar, y més importante
aun, rehacerse ante un fallo en la ruta por un vehiculo que ha dejado de estar en las
proximidades.

= Uso de informacién adicional: se espera que los vehiculos sean capaces de usar su
sistema de navegacion y fuentes de informacion externas, que podran ser utilizadas
para los protocolos de comunicaciones también, teniendo una gran informacién no
s6lo de la posicién del vehiculo sino también del contexto.
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Finalmente, se presenta una clasificacién de los protocolos de disefio de rutas para
VANETS, segin el tipo de informacion utilizada (existen varias posibles clasificaciones).
De acuerdo a este criterio, encontramos cuatro posibles grupos:

» Esquemas bésicos: Funcionan sélo con informacién de los nodos vecinos. En
este grupo se encuentran CAR [NGO7| (Connectivity-Aware Routing) y GPCR
[LMEHO5](Greedy Perimeter Coordinator Routing).

= Basados en mapas: Se ayudan de un mapa para establecer un camino que permita
llegar al destino. Ejemplos de este tipo de protocolos son SAR [THRO3](Spatially
Aware Routing) y GSR [LHT 03] (Geographic Source Routing)

= Basados en trayectoria: Trabajan con informacién sobre la trayectoria que serd
seguida por el vehiculo para calcular el préximo siguiente salto. En esta categorfa
se encuentran GeOpps [LNMOT] (Geographical opportunistic routing for wvehicular
networks)y MoVe [LCGZ05] (Motion Vector)

» Basados en informaciéon de trafico: Asumen que los vehiculos pueden obtener
informacién de la situacién del trafico, como por ejemplo de la densidad de vehiculos.
Existen varios ejemplos de protocolos de este tipo, como: A-STAR [ST.1."04] (Anchor-
based Street- and Traffic-Aware Routing), VADD [ZC08] (Vehicle-Assisted Data
Delivery), MDDV [WEFGHOA]| (Mobility-centric Data Dissemination algorithm for
Vehicular networks) o SADV |DWXO07| (Static Node-Assisted Adaptive Routing
Protocol).

En la Figura 3.3 se muestra esta clasificaciéon, para situar cada protocolo en su lugar
de una forma mas visual.

Protocolos de enrutamiento en VANETs

Esquemas [ Basados en || Basados en | Basados en informacion
basicos mapas trayectoria del trafico

- ﬂ b MH

Figura 3.3: Clasificacién de protocolos de enrutamiento en redes vehiculares

3.6. Conclusiones

Las redes vehiculares, o VANETS, proponen un nuevo escenario, con gran proyeccion
y un futuro lleno de gran variedad de posibilidades, muchas de ellas con aplicaciones y
servicios tinicos para el entorno vehicular. La gran mayoria, as{ como la mayor parte de
la investigacion que se estd llevando a cabo no es posible atn con las capacidades de
comunicacién de los vehiculos actuales, por lo que atn queda mucho trabajo por delante.
El futuro despliegue de las redes vehiculares dependera de muchos factores, y del esfuerzo
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conjunto por parte de las autoridades, los fabricantes de automoéviles, las instituciones de
investigaciéon y la cooperacién de otras entidades para dar a conocer los proyectos que se
emprendan y facilitar su implantacién en la sociedad. Sin embargo, actualmente la gran
mayoria de la poblaciéon tiene un automoévil, 6 més en cada nacleo familiar, y ademas es
habitual que muchas personas pasen mucho tiempo al cabo del afio en su automoévil. En
algunos casos, es un articulo de lujo, pero en otros en un elemento de uso cotidiano y todo
el mundo quiere viajar lo mas seguro y més comodo posible. Por esta razoén, si se realiza
una labor de difusién adecuada, el despliegue de las redes vehiculares puede llegar a ser
una realidad, cuando el despliegue tecnolégico asf lo permita, ya que resulta muy llamativo
para los usuarios poder tener integrado en su vehiculo esa cantidad de facilidades y propone
una cantidad de servicios novedosos que pueden resultar atractivos a una gran variedad de
sectores de la sociedad y del mundo empresarial.

La investigacién estd todavia muy abierta, aunque también hay gran nimero de
participantes y de proyectos enfocados a facilitar el desarrollo de las redes vehiculares.
Es importante llegar a puntos de encuentro para tomar decisiones comunes en un campo
que puede afectar a la vida cotidiana de muchas personas.






Capitulo 4

Optimizacion de rutas para NEMO
en redes vehiculares: VARON

4.1. Introduccion

Tal v como se ha explicado en el capitulo 2, una vez que ha finalizado el proceso de
senalizaciéon de NEMO y se ha establecido el tunel entre el HA y el MR, todo el trafico
dirigido al router movil serd encaminado a través de ese tinel, de tal forma que, aunque
existiera una ruta mas conveniente entre un nodo corresponsal y el router moévil (o uno de
los nodos moviles gestionados por él) la ruta seguida seria a través del tunel, pasando por
la red hogar.

Ademés, también se ha visto la aplicacion directa de NEMO en el campo de las redes
vehiculares. Dadas las caracteristicas especiales de este tipo de redes, es sensato pensar
que la comunicaciéon a través de la red hogar puede suponer un retardo inasumible, ademas
de ser una solucién mas légica que dos nodos que estan en la misma red vehicular puedan
comunicarse directamente a través de ella.

Por esta razon, como una posible solucion a esta ineficiencia surge VARON ( Vehicular
Ad-hoc Route Optimization for NEMO), disenado para proporcionar una optimizacion de
rutas basada en la que se realiza en MIPv6 vy adaptandola al escenario y a las exigencias
de seguridad de la red vehicular.

En este capitulo se describe el funcionamiento de esta propuesta y se explica el
mecanismo de seguridad que permite a los routers moéviles autenticar sus identidades.
Ademas se describe como se realiza el enrutamiento una vez que se ha establecido una ruta
multisalto en la red vehicular.

4.2. VARON: Vehicular Ad-hoc Route Optimization for NE-
MO

VARON propone una optimizaciéon de rutas para NEMO en entornos vehiculares,
creando una red vehicular ad-hoc (VANET) de forma segura y utilizando esta red para
optimizar las comunicaciones entre dos redes moviles.

25
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Para ello, se asume que los routers madviles tienen, al menos, tres interfaces:

1. Una (o mas) interfaces de entrada (ingress) para comunicar con los nodos dentro del
vehiculo, que pertenecen a la red mévil.

2. Una (o mas) interfaces de salida (egress) para conectar con Internet.

3. Una interfaz ad hoc para comunicar con otros vehiculos en las proximidades, que
formen parte de la VANET.

La idea es que los vehiculos puedan comunicarse y estén siempre disponibles a través de
NEMO, y en el momento en que se detecte que un nodo, con el que se pretende establecer
una comunicacién o con el que se est4 ya comunicando, esta presente en la red vehicular, se
pueda redirigir el trafico hacia él a través de una ruta multisalto en la red ad-hoc. De esta
manera, nunca se perderd la comunicacién a pesar de este cambio de configuracion, ya que
aunque el proceso para el establecimiento de la ruta puede tener una duracién variable,
como se verd en la seccion 8.5, la comunicacion se realiza a través de Internet hasta el
momento en que se dispone de una ruta optimizada en la red vehicular. Un ejemplo del
escenario bésico, se muestra en la Figura 4.1.

Internet

% Interfaz egress

AR \e ‘ Interfaz ad hoc

Interfaz ingress - - I f

- ‘Redmc’wil

Figura 4.1: Escenario bésico de movilidad de redes en la red vehicular

El router movil es el elemento principal en el escenario propuesto por VARON. Como se
explicard a continuacioén, es la entidad encargada de tomar las decisiones relacionadas con
la optimizacion de la ruta, ademéas de encargarse de todas las operaciones necesarias, de la
generaciéon y procesado de cada mensaje y del establecimiento de la ruta, ya sea como uno
de los extremos de la comunicacién, o como salto intermedio para facilitar la comunicacién
entre otro par de routers méviles.

El proceso de senalizacién se puede dividir en dos fases principales:

= Descubrimiento de prefijos de redes méviles: es necesario que cada router movil
anuncie en la red vehicular la presencia del prefijo de red movil que gestiona.
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= Creacién de una ruta segura en la red ad-hoc: cuando se descubre que un prefijo de
red con el que se quiere establecer una comunicacién esti disponible en la red ad-
hoc, los dos routers méviles intercambian una secuencia de mensajes entre si, que les
permitiran por un lado, aprender una ruta hacia el otro y por otro lado, autenticar
sus identidades mutuamente, para evitar suplantacién de identidad u otros ataques
relacionados con la seguridad.

A continuacion se describen detalladamente las acciones llevadas a cabo por cada router
en estas dos fases.

4.2.1. Descubrimiento de prefijos méviles

Cada MR debe anunciar por la interfaz ad-hoc (la que se conecta a la red vehicular) su
prefijo de red movil (MNP) para que todos los otros routers moviles puedan ser conscientes
de la presencia de ese prefijo, y por tanto de la posibilidad de optimizar sus rutas hacia él.
Este anuncio se realiza mediante el envio periddico de un mensaje, llamado Home Address
Advertisement, (HoAA)'. Estos mensajes, dirigidos a la direccion multicast del grupo de
todos los routers, contienen la direccion en la red hogar (HoA) del router mévil y un tiempo
de vida asociado, para dotar a esa informacién de cierta temporalidad.

Los routers moviles al recibir estos mensajes deben reenviarlos mediante inundacioén,
limitada por el valor del campo Hop Limit de la cabecera IPv6 | |, para propagar esa
informacién al mayor ntimero posible de nodos.

4.2.2. Establecimiento de una ruta segura en la red vehicular

Una vez que un router mdvil ha descubierto la presencia en la red vehicular de un
prefijo de red movil, con el cual desea establecer una ruta a través de la red ad-hoc (por el
motivo que sea, por ejemplo que ya estuviese comunicdndose con él hasta ese momento a
través de la infraestructura), debe enviar un mensaje CoRTI (Care-of Route Test Init) con
el que informara de esa intencién al otro router moévil. Este mensaje se envia a la direccién
multicast de todos los routers. En la Figura 4.2 se muestra el intercambio de mensajes
completo para la creacién de la nueva ruta.

En el CoRTI, el router origen u Originator MR? incluye su HoA, la HoA del MR al que
va dirigido el mensaje y las opciones relacionadas con la seguridad de la ruta, tales como
las opciones de la firma y la direccion generada criptograficamente (ver apéndice B.3). Este
mensaje, al igual que el HoA A, se reenvia mediante inundacién, limitada por el campo Hop
Limit, con la diferencia de que los routers intermedios aprenden una ruta hacia el router
origen, a través del router del que reciben el mensaje.

El router objetivo (o Target MR), al recibir el CoRTI dirigido a él (lo sabra tras
comprobar que el campo Target MR coincide con su HoA) aprendera una ruta hacia el
MR origen y le enviara un mensaje CoRT (Care-of route Test), que viajara a través de la
ruta aprendida por cada MR en el camino entre ambos. Este mensaje tiene practicamente
el mismo formato que el CoRTI, y también incluye informacién sobre las opciones de la

'El formato de todos los mensajes de VARON se describe en detalle en el Apéndice B.

2El router que comienza el establecimiento de la ruta es llamado Originator MR y el router con el que
quiere establecer esa ruta es denominado Target MR. En esta memoria, por claridad, se les denominara
MR origen y MR objetivo respectivamente.
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Target MR Originator MR
¢ ¢
MR1 HA1 HAZ’ MR2
HoAA
CoRTI
CoRT
HoRT
HoRT
MNPBU
MNPBU

Figura 4.2: Intercambio de mensajes definido por VARON para crear la ruta en la red
vehicular

firma y la direccién generada criptograficamente, para permitir a los demas nodos verificar
la identidad del autor y la integridad del mensaje.

Cuando el router que inicio el proceso recibe el mensaje CoRT envia un mensaje,
denominado Home Route Test (HoRT) dirigido al router objetivo a través del tunel
establecido con su red hogar. El objetivo de este mensaje, similar al enviado en el proceso
de optimizacién de rutas de MIPv6, es comprobar que el router mévil estd en realidad
autorizado a gestionar el prefijo de red movil que anuncia. Esta comprobaciéon se basa
en el hecho de que el router mdvil debe recibir no sélo los mensajes dirigidos a su HoA
en la red vehicular, sino también los mensajes dirigidos a una direccién perteneciente al
prefijo de red movil a través de la infraestructura, para demostrar que realmente el trafico
dirigido a esa red movil pasa por él, redirigido por su agente local a través del tinel
correspondiente. Cuando el router mévil recibe el mensaje HoRT, debe responder con otro
mensaje del mismo tipo, que también viaja por el tinel hasta su red hogar para desde
allf ser encaminado hacia la red hogar del otro MR, que, si es quién dice ser, lo recibiré a
través de su tunel MR-HA. El ultimo paso, es confirmar la recepcién de todos los mensajes
con el envio de un mensaje Mobile Node Prefix Binding Update (MNPBU), que contiene
informacién encriptada con una clave que los dos routers méviles pueden formar a partir
de informacion intercambiada durante el proceso (mecanismo de seguridad explicado en
mayor detalle en la seccion 4.2.2.1) de establecimiento de la ruta. El primero de los MR
envia un MNPBU después de recibir el HoRT, y en ese momento, levanta un tunel cuyos
extremos seran las HoA de cada MR y a través del cual ird encapsulado el trafico entre
la red mévil y el MNP con el que ha establecido la asociacién. EI MR del otro extremo
responderd con otro MNPBU vy levantara otro tinel para encapsular el trafico dirigido a
la otra red movil.

4.2.2.1. Autenticacion de la ruta

El proceso de establecimiento de ruta a través de la red vehicular, se basa en el
intercambio de varios mensajes que contienen ademéas informacion criptografica, la cual
permite verificar la identidad de los routers moéviles presentes en el proceso, asi como
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verificar la integridad de los mensajes que envian. Uno de los objetivos de este intercambio
es evitar, por ejemplo, que un nodo malintencionado pueda entrometerse en la ruta
haciéndose pasar por un MR encargado de gestionar un MNP, entre otros ataques. A
continuacion se describe en detalle como se realiza la codificacién incluida en los mensajes,
as{ como los mecanismos de firma digital que los routers méviles utilizan para confirmar
sus identidades.

FEl mecanismo de seguridad se basa en el proceso llamado Return Routability de MIPv6,
mediante el cual un nodo corresponsal puede asegurar, con un nivel de seguridad razonable,
que un nodo moévil posee la HoA y la CoA que dice poseer, ya que sélo si recibe un mensaje
enviado a cada una de las direcciones (que, como se ha explicado siguen caminos distintos
a través de la red) serd capaz de construir una clave que sera utilizada por ambos (nodo
movil y nodo corresponsal) para autenticar el mensaje tras el cual ambos podran establecer
un tinel para comunicarse sin necesidad de ir a través de la red hogar.

Antes de describir el proceso y detallar la informacién incluida en cada mensaje
de VARON, se va a introducir la terminologia bésica necesaria para entender mejor el
procedimiento:

» Reto (Nonce): Es un namero aleatorio generado y usado internamente por cada router
movil para la creacion de un testigo de generacion de claves (Keygen token). Debe
permanecer secreto en el router moévil. No debe confundirse con el campo Nonce de
los mensajes de VARON, que es un nimero aleatorio para identificar a un mensaje,
distinguiéndolo de otras versiones del mismo tipo de mensaje, que se pueden recibir
varias veces debido al mecanismo de inundacién mediante el que se reenvian algunos
mensajes.

» Indice de reto (Nonce inder): El indice es utilizado para indicar qué reto ha sido
utilizado para generar un testigo de generacién de claves. Este indice permite por
un lado, facilitar la identificacién del testigo utilizado sin revelar el reto y, por otro
lado, el router mévil puede distinguir entre los distintos retos que ha generado cual
es el utilizado en un determinado mensaje (como se explicara més adelante, el router
movil debe incluir estos indices y testigos de generacién de claves en algunos de los
mensajes del proceso de establecimiento de ruta).

= (Cookie: Ntimero aleatorio incluido en los mensajes para evitar que un nodo malicioso
suplante la identidad de un router moévil.

» Testigo de generacion de claves (Keygen token): Numero generado a partir de un
reto que serd utilizado para calcular una clave, Kj,,, generada para la autenticacién
del mensaje MNPBU. En el proceso de establecimiento de rutas cada MR utilizara
dos testigos, uno incluido en el formato de los mensajes enrutados a través de la red
hogar (Home Keygen token) y otro en los mensajes enviados por la VANET (Care-of
Keygen token).

Ademas, en la formacion de los mensajes v en el procesado de cada uno de ellos,
tanto por los routers moéviles de los extremos como de los nodos intermedios, se utiliza
un mecanismo de firma digital (RSA - Rivest, Shamir, Adleman®) que se incluye en
los mensajes CoRTI y CoRT, y una direccion IP generada criptograficamente (CGA -

3RSA: sistema criptografico de clave piblica. Es el mas utilizado, y es valido tanto para cifrar como
para firmar digitalmente.
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Cryptographically Generated Addresses®) para asociar la direccion IP y la clave publica del
router mévil, con el objetivo de verificar su identidad.

Con toda esta informacion, el siguiente paso es analizar el mecanismo de autenticacion
y verificacién llevado a cabo por cada MR. Para ello, se va a describir el intercambio de

testigos que tiene lugar durante el proceso de establecimiento de la ruta, mostrado en la
Figura 4.3.

Target MR

.

MR1 HA1

Originator MR
&

MR2
HoAA

Care-of Nonce index 1
Care-of Init cookie 1
Care-of Keygen token 1

CoRTI

Care-of Init cookie 1
Care-of Keygen token 2

CoRT

Kumi = SHA (Home Keygen HoRT
tokenl | Care-of Keygen il -
token1) Home Nonce index 2
Home Init cookie 1
HoRT Home Keygen token 2 Kemz2 = SHA (Home Keygen
= » L token2 | Care-of Keygen

Home Nonce index 2 token2)

MNPBU {Care‘af Nonce index 2

Home Nonce index 2
Home Init cookie 1
Home Keygen token 2

{Care of Nonce index 2

Home Nonce index 1

M NPBU{Care-o{ Nonce index 1

Figura 4.3: Intercambio de informacién en los mensajes de VARON para mecanismos de
seguridad

El primero de los mensajes que contiene informacion criptogréfica relevante es el CoRT1I.
En él, el MR origen incluye varios parametros (los subindices 1 y 2 son utilizados para
diferenciar cuéles son generados por el MR origen y cuéles por el MR objetivo):

1. Indice del reto Care-of;. El indice del reto utilizado en la generacion del testigo
Care-ofi, incluido en este mismo mensaje.

2. Care-of init cookie;.

3. Testigo de generacion de clave Care-of 1.

En el mensaje CoRT que el router movil objetivo genera al recibir un CoRTI se debe
copiar el campo Nonce (el utilizado para identificar el mensaje y distinguirlo frente a otros)
del CoRTI recibido, ademas de incluir los siguientes pardametros:

1. Indice del reto Care-ofs. El indice del reto utilizado en la generacion del testigo
Care-ofs, incluido en este mismo mensaje.

2. Care-of init cookie;. Debe copiarse del correspondiente CoRT1I.

1CGA: direccion IPv6 que identifica a un equipo de la red, calculada a partir de una funcion hash. Es
un procedimiento para asociar una clave publica a una direccién IPv6 segiun el protocolo SEND - Secure
P p p g p
Neighbor Discovery Protocol
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3. Testigo de generacién de clave Care-of .

De forma andloga, en los mensajes HoRT, se incluyen los parametros equivalentes a los
anteriores pero generados para ser enviados a través de la infraestructura, por la llamada
“ruta hogar” (Home route). En el primer HoRT, enviado por el router origen, se tiene:

1. Indice del reto Homey. El indice del reto utilizado en la generacion del testigo Homey,
incluido en este mismo mensaje.

2. Home init cookiey.

3. Testigo de generacién de clave Home;.
Fn el segundo HoRT, generado por el router objetivo al recibir el mensaje anterior:

1. Indice del reto Homes. El indice del reto utilizado en la generacion del testigo Homes,
incluido en este mismo mensaje.

2. Home init cookiey.

3. Testigo de generacion de clave Homes.

Tras la recepcién de los respectivos HoRT, cada MR es capaz de generar la clave
utilizada por el otro, Kppm1 v Kpma, a partir de los testigos de generaciéon de claves recibidos.
El MR objetivo genera la clave 1 y el MR origen genera la clave 2. Estas claves son el
resultado de aplicar el algoritmo SHAT a la concatenacién de home keygen token y care-of
keygen token recibidos.

A continuacion, en el MNPBU enviado por cada router mévil existe un campo llamado
Authenticator que contiene las HoAs de ambos MRs codificadas con su clave. Al recibirlo,
cada MR puede utilizar la clave del otro, que ha generado con la informacién recibida, para
validar la identidad del otro MR.

Este mecanismo se basa en la presunciéon de que la ruta a través de la red hogar es
segura, al igual que el proceso de optimizacion de rutas (Return Routability) de MIPv6.
De esta manera, el mecanismo de seguridad seguido para autenticar el mensaje MNPBU
se puede considerar seguro, ya que no introduce ninguna vulnerabilidad adicional, mas que
las ya existentes.

4.2.3. Encaminamiento a través de la nueva ruta

Una vez que el proceso de sefializacién para autenticar ambos MR y establecer la ruta
ha finalizado, se crea un tunel bidireccional entre ambos routers moviles. Ahora el trafico
destinado a cada una de las redes méviles serd encapsulado a través de ese ttnel creado
por VARON en la red ad-hoc, en lugar de ser enviado hacia la red hogar por el tinel
creado por NEMO BS. Para ello, en el momento en que finaliza la sefializacion se crea
una ruta especifica para cada MNP, indicando que cualquier trafico que se reciba con ese
destino deberd ser enviado por el tinel creado por VARON. Es necesario mencionar que
sblo los routers de los extremos han verificado sus identidades mutuamente. El resto de
nodos intermedios, utilizados como saltos en el encaminamiento s6lo han aprendido rutas
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hacia distintos vehiculos (identificados por su HoA) basandose en los mensajes CoRTI y
CoRT recibidos durante el establecimiento de la ruta. Por ésta razon, el trafico dirigido
a los nodos pertenecientes al MNP gestionado por el router mévil se encapsula a través
del tunel hasta el otro router mévil, porque sélo ellos se han autenticado como los nodos
autorizados a gestionar el trafico de ese MNP.

Por otro lado, si la direccion origen es la HoA del MR, ese trafico no sera encapsulado,
sino que se enviard siguiendo el camino multisalto aprendido por todos los routers
intermedios involucrados en el establecimiento de ruta.

El resto de trafico intercambiado desde la red moévil con el exterior sigue utilizando
la ruta existente anteriormente con NEMO, que sigue siendo valida y establece una ruta
por defecto para que todo el trafico para el que no se indique una ruta mas especifica, sea
enviado a través del tinel hacia el HA, desde donde sera reencaminado hacia su destino.

En la Figura 4.4 se detallan las rutas establecidas en cada router movil para una
comunicacion entre un router mévil MR A y MR B, dependiendo de si el origen del trafico
es una direcciéon perteneciente a la red moévil o la HoA del router movil.

MNNA  MRA MR X MRY

MRB

MNNB

—

MR B removes the

MR A encapsulates the packet
towards MR B (HoA B), and

twnnel headar
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Figura 4.4: Tablas de rutas en cada MR de la red vehicular para una ruta entre A y B

[Ber06]

4.3. Conclusiones

La movilidad de redes completas utilizando el protocolo NEMO BS carece de una
optimizacién de rutas que permita encaminar el trafico de manera eficiente, ya que todo el
trafico cuyo origen y/o destino sea la red movil seré encapsulado en un ttnel bidireccional
entre la red hogar y la red movil (concretamente entre el agente local y el router movil).

La solucién presentada en este proyecto es una optimizaciéon de rutas adaptada al
entorno de las redes vehiculares, basada en la formacién de una red ad-hoc inalambrica
entre varias redes moviles, representadas por su router moévil. El router mévil se encarga
de anunciar su propia HoA para darse a conocer al resto de vehiculos. Cuando uno de ellos
estd interesado en optimizar la ruta hacia otro de los routers presentes en la red vehicular,
se comienza un proceso de establecimiento de rutas al que se anade la implementacion de
ciertos mecanismos de seguridad para evitar posibles ataques. Una vez que ese proceso ha
finalizado, se configura un tanel bidireccional entre los dos routers maéviles, que pueden
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comunicarse directamente o a través de un ntmero indeterminado de nodos intermedios.
Ese tunel estard destinado a encapsular el trafico intercambiado entre ambas redes moviles,
sin afectar al criterio establecido para encaminar el resto del trafico.

En los proximos capitulos se describiran las distintas fases de desarrollo y el trabajo
realizado para llevar a cabo una implementacién del protocolo de optimizacién de rutas
descrito, VARON.
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Capitulo 5

Extension de NEMO BS para varias
interfaces inalambricas

5.1. Introduccién

Uno de los objetivos de este proyecto consiste en la implementacién de un prototipo
en un dispositivo real de bajo coste, para poder hacer una evaluacién méas realista. Dada
la experiencia previa del Departamento en la utilizacion de OpenWrt, y la existencia de
una implementacién del protocolo de movilidad de redes disenado para esta plataforma,
se decidio utilizar un hardware igualmente soportado por OpenWrt. El principal obstaculo
para encontrar el dispositivo adecuado fue que el router debia contar con méas de una
interfaz inaldmbrica. El router Asus WL-500g Premium ofrecia la posibilidad de disponer
de interfaces adicionales, utilizando un adaptador 802.11b/g conectado por USB.

En este capitulo se presenta el trabajo realizado para extender la funcionalidad de
la implementacion de NEMO BS para el caso de tener varias interfaces inalambricas,
conectando al router mévil un adaptador inalambrico USB. Para ello, fue necesario elegir
uno de los muchos existentes en el mercado, para que se ajustase mejor a las necesidades
del proyecto. Una vez elegida la interfaz inaldmbrica adicional se realizaron una serie de
pruebas para evaluar su rendimiento.

Por otro lado, se comprobé de forma satisfactoria que la implementacion de NEMO BS
existente era compatible con el router ASUS WL-500g Premium, ya que inicialmente no fue
diseniada para este dispositivo. Por tltimo, se realiz6 la adaptacién de esta implementacién
para ser utilizada en un dispositivo con varias interfaces inalambricas.

5.2. Estudio de las interfaces inaldmbricas USB

Con el objetivo de ampliar el nimero de interfaces inalambricas del router ASUS WL-
500g Premium y poder utilizar esas interfaces en los escenarios que se pretenden modelar,
es necesario encontrar un adaptador USB que cumpla unos determinados requisitos:

= Compatibilidad con Linux.

» Compatibilidad con estandares 802.11b/g.

37
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= Controlador del dispositivo incluido en OpenWrt.
Finalmente, se encontraron dos dispositivos que reunian todas estas caracteristicas:

= WUSB54GC de Linksys.

s WLU-803G de Pheenet.

Ambos adaptadores pueden ser utilizados en equipos con distribuciones Linux, son
compatibles con 802.11b/g y OpenWrt incluye soporte para ambos controladores. Las
caracteristicas técnicas, asi como los pasos a seguir para instalarlos en OpenWrt y en
las distribuciones de Linux utilizadas se describen en el apéndice D.2.

5.2.1. Ewvaluacion del rendimiento de las interfaces inalambricas USB

Dado que este tipo de interfaces no ha sido utilizado previamente y no se tiene ningin
antecedente de su rendimiento en la red, se han realizado pruebas para conocer qué
resultados se pueden esperar cuando se introduzcan en el escenario de pruebas. También es
interesante saber hasta que punto la conexion de otra interfaz inaldmbrica interfiere 6 no
en el funcionamiento normal del router. El conjunto de pruebas realizadas se puede dividir
de la siguiente forma:

= Funcionamiento en un PC: Inicialmente, para evaluar de forma aislada el funcio-
namiento del adaptador USB y evaluar posibles restricciones debidas a limitaciones
del router mévil, se realizaron pruebas conectandolos a un PC en lugar de al rou-
ter ASUS. El escenario de la prueba se observa en la Figura 5.1. Se contemplaron
diversas variaciones dentro del mismo escenario:

e Las dos interfaces conectadas en los canales 1 y 11.

e Configuracion en modo ad-hoc y configuracion en modo Punto de acceso/Esta-
cion. (Figuras 5.1 y 5.2)

192.16812
. Adhoc !
\Q 19216811 %
Ad hoc

Figura 5.1: Escenario de prueba con un adaptador conectado en un PC (mod ad-hoc)

= Rendimiento en una red ad-hoc multisalto: El escenario de la prueba realizada se
muestra en la Figura 5.3. El mismo escenario fue utilizado con diversas variaciones:
e Todos los elementos conectados en el mismo canal (en los canales 1, 5 y 11).
e Elementos conectados en distintos canales que se solapan: canales 1, 3 y 5.

e Elementos conectados en distintos canales que no se solapan: canales 1, 6 y 11.
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192.168.1.2
. AP |

% 192.168.1.1 %
Managed

Figura 5.2: Escenario de prueba con un adaptador conectado en un PC (modo

infraestructura)
, unone wnort o2
[y Y
by by (——
=

192.168.3.2 192.168.4.1 192.168.3.1

Figura 5.3: Escenario de prueba red ad-hoc con routers ASUS y adaptadores USB

= Rendimiento en una red en modo infraestructura multisalto: El escenario de la prueba
realizada se muestra en la Figura 5.4. El mismo escenario fue utilizado con diversas
variaciones:
e Todos los elementos conectados en el mismo canal (en los canales 1, 5 y 11).
e Elementos conectados en distintos canales que se solapan: canales 1, 3 y 5.

e Elementos conectados en distintos canales que no se solapan: canales 1, 6 y 11.

essidi (19216812 essid? (19216822 essid?  (192.168.23
AP AP

.e = @Mamgeﬁ e
% 192.168.1.1 192.168.2.1

192,168.4.1 %
Managed Managed AP

Figura 5.4: Escenario de prueba red en infraestructura con routers ASUS y adaptadores
USB

Cada una de las pruebas anteriores se ha realizado para los dos adaptadores USB,
Linksys y Pheenet.

Los resultados obtenidos se describen a continuacién. En la Tabla 5.1 se muestra la
tasa obtenida entre dos PC’s conectados con la interfaz inalambrica USB en modo ad-hoc.

Canal 1 12.18 Mbps £83.6 Kbps
Canal 11 | 14.433 Mbps £776.75 Kbps

Tabla 5.1: Medidas de la tasa de envio con los adaptadores USB conectados en modo ad-hoc

En la Tabla 5.2 se muestra la tasa obtenida entre dos PC’s conectados con la interfaz
inalambrica USB conectada en modo estacion a la interfaz inaldmbrica del PC, en modo
AP.

Canal 1 13.3 Mbps +1.82 Mbps
Canal 11 | 20.9 Mbps £800 Kbps

Tabla 5.2: Medidas de la tasa de envio con el adaptador USB conectado en modo estacién
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Como se puede apreciar, los resultados con los adaptadores inaldmbricos USB
conectados a un PC muestran el rendimiento esperado para una transmisiéon UDP a 35
Mbps. En la Tabla 5.3 se recogen los resultados obtenidos para las redes multisalto en modo
ad-hoc y en modo infraestructura, con la interfaz inaldmbrica USB Linksys conectada en
los routers moviles. Los mismos resultados, pero utilizando el adaptador USB Pheenet se
muestran en la Tabla 5.4. Como se puede apreciar, los resultados obtenidos son mucho maés
pobres que para el caso de utilizar un PC. En esta caida del rendimiento influyen varios
factores, por un lado, la limitacién del router moévil, cuya capacidad es menor que la de un
ordenador. Por otro lado, las versiones de los controladores instaladas en los ordenadores,
permiten configurar parametros que no ha sido posible modificar en el router Asus. Por
altimo, la conexién USB, o mejor dicho, la velocidad de procesamiento del router movil
para gestionar la conexion del puerto USB también ha podido influir.

Modo ad-hoc
2.34 Mbps +1.43 Mbps

Modo Infraestructura
4.28 Mbps +1.54 Mbps

Escenario
Todos canal 1

Todos canal 5

2.48 Mbps +£0.917 Mbps

2.588 Mbps £0.21 Mbps

Todos canal 11

1.64 Mbps +0.946 Mbps

1.76 Mbps 0.5 Mbps

Canales 1/3/5

9.652 Mbps £73.11 Kbps

1.45 Mbps £1.33 Mbps

Canales 1/6/11

9.81 Mbps £57.16 Kbps

3.91 Mbps £1.7 Mbps

Tabla 5.3: Medida de la tasa de envio con el adaptador USB Linksys conectado en los
routers moviles

Modo ad-hoc
3.06 Mbps +2.56 Mbps
646.4 Kbps £331 Kbps
1.647 Mbps £670.3 Kbps
3.57 Mbps £935 Kbps
4.03 Mbps £257 Kbps

Modo Infraestructura
8.3 Mbps +0.54 Mbps
9.35 Mbps £1.42 Mbps
9.47 Mbps £0.3 Mbps
9.07 Mbps £0.35 Mbps
8.6 Mbps £+0.47 Mbps

Escenario

Todos canal 1
Todos canal 5
Todos canal 11
Canales 1/3/5
Canales 1/6/11

Tabla 5.4: Medida de la tasa de envio con el adaptador USB Pheenet conectado en los
routers moviles

5.3. Implementacion de NEMO BS y escenario de pruebas

Una vez que se ha comprobado el funcionamiento de las interfaces inalambricas USB, el
siguiente paso consiste en asegurar que el soporte de movilidad de redes puede ser utilizado
en los routers ASUS. Los adaptadores USB seran utilizados como interfaces adicionales
para conseguir extender la funcionalidad del soporte de movilidad de redes, que ya estaba
implementado como parte del trabajo de otro proyecto fin de carrera anterior | |. En
ese proyecto se desarrollé una implementacion del router moévil (MR) y del agente local
(HA) de acuerdo a lo definido en | |. Debido a que el software desarrollado para
el MR fue inicialmente disefiado para otro dispositivo, era necesario comprobar primero
su funcionamiento en el router ASUS. A su vez, para realizar esta prueba, es necesario
desplegar un escenario similar al escenario de movilidad de redes para el que fue ideado.
En este escenario, se necesita contar con los siguientes equipos:
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= Ordenador portatil: Este equipo se utiliza como agente local.

= Router Linksys WRT54GL: Este equipo serd el router de acceso al que se debera
conectar el router movil en la red visitada. Para extender la funcionalidad de la
aplicaciéon al caso con varias interfaces inalambricas se utilizardn dos routers de
acceso, para poder realizar el cambio de punto de acceso segiin la calidad del enlace.

= Router ASUS WL-500g Premium: Este equipo seré el router movil.

A grandes rasgos, la implementacion para el soporte basico de movilidad de redes se
encarga de gestionar todo el proceso de senalizaciéon necesario para que el router mévil, al
entrar en la red visitada, envie una asociacién a su agente local y éste encamine todo el
trafico dirigido a la red movil hacia su nueva direccion en la red visitada (Care-of Address),
creando un tinel entre agente local y router mévil. El escenario desplegado se muestra en

la Figura 5.5.
N —~_ HA

Internet

d —

Interfaz egress AR

AR Interfaz ingress

=l BN

- ‘ Red mévil

Figura 5.5: Escenario bésico de movilidad de redes

Para que este software funcione correctamente, ademas de los archivos ejecutables
del agente local y el router mévil, se necesitan unos ficheros de configuracién en ambas
entidades. Por su parte, los routers de acceso estan pre-configurados para facilitar el
funcionamiento de la aplicaciéon. Una vez que se ha comenzado con la ejecucién de ambos
programas, lo Ginico que necesita el router mévil para comenzar el proceso de sefnializacién
de NEMO BS es recibir un Router Advertisement del router de acceso de la red visitada,
que anuncia el prefijo de red a la que puede conectarse, configurando asi su Care-of Address
o CoA.

Aunque la implementacién del software del router moévil fue disenada y optimizada para
otro tipo de router, si los ficheros de configuracién cumplen con el formato establecido,
la aplicacién funciona sin problemas en el router ASUS sin necesidad de hacer ninguna
modificacién, a pesar de tener otra arquitectura y distinto ntmero de interfaces que el
router mévil original.
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5.4. Adaptacién de NEMO BS para varias interfaces inalam-
bricas

Una vez que se ha conseguido instalar, por una parte el software para el soporte bésico
de movilidad de redes y por otra, la interfaz inalambrica adicional mediante un adaptador
USB, el siguiente paso consiste en unir estas dos funcionalidades. El objetivo final es tener
la capacidad de gestionar la movilidad de la red, de forma que si estando conectado a
una red visitada a través de uno de las interfaces inaldmbricas, la calidad del enlace se
sitia por debajo de un determinado umbral, se pueda buscar un nuevo punto de acceso
que proporcione un enlace de mayor calidad conectdndose a través de la otra interfaz.
Inicialmente, la conexién es la que se muestra en la Figura 5.6.

Para conseguirlo, se ha desarrollado un script para detectar cuando la calidad del
enlace es menor que el umbral establecido y en ese momento, se configura la otra interfaz
inalambrica y se impide la recepcion de Router Advertisements por la interfaz conectada
al enlace de mala calidad. Se adopt6 esta solucién ya que utilizar un script en lugar de
modificar el cédigo de la implementacion de NEMO, proporcionaba mayor flexibilidad
para realizar las modificaciones, ya que no es necesario realizar compilacién cruzada y es
posible acceder directamente a la configuracion de las interfaces inalambricas. Para poder
obtener el comportamiento deseado, era imprescindible realizar alguna modificacién sobre
el software existente, ya que éste software escucha en todas las interfaces egress del router
movil para recibir Router Advertisements y detectar el movimiento de la red. Por tanto, al
tener dos interfaces es necesario gestionar de alguna forma cudl es la interfaz a través de
la cual se quiere conectar al punto de acceso de una red visitada, asi como compaginar la
conexién existente con la utilizacién de la otra interfaz cuando baja la calidad del enlace.

=

by)
Red IP

&

=/ MR

Figura 5.6: Escenario de prueba con dos interfaces inaldmbricos

Entonces, el programa de NEMO BS, cuando se reciba un anuncio a través de la
“nueva” interfaz, comenzard el proceso de senalizacién necesario al detectar que se ha
cambiado de punto de acceso, modificando también su Care-of Address, por lo que sera
necesario informar a su agente local para que actualice en su tabla de asociaciones la
entrada relacionada con ese MR y modifique el tunel. La Figura 5.7 muestra la conexién
tras el cambio de punto de acceso e interfaz.
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g HA

Red IP

X:

= MR

Figura 5.7: Escenario de prueba con dos interfaces inalambricos tras detectar enlace de
mala calidad y conectarse a un nuevo punto de acceso mediante el interfaz adicional

También se comprueba que la calidad del enlace a través de la segunda interfaz esta por
encima de un determinado umbral. Estos umbrales dependen de la interfaz inaldmbrica en
cuestion, ya que por caracteristicas y especificaciones técnicas, ambos dispositivos tienen
distinta sensibilidad de recepcién, por lo que los umbrales no pueden ser iguales para
ambos.

5.5. Conclusiones

La posibilidad de contar con varias interfaces inalambricas en el router movil es un
aspecto fundamental para la realizacién de este proyecto. Por un lado para poder adaptar
la implementaciéon de NEMO existente, lo que proporciona una mayor libertad para futuras
aplicaciones en las que varie el escenario de evaluacién. Por otro lado, para poder implantar
la red moévil en un entorno vehicular es imprescindible, con la solucién propuesta, contar
con mas de una interfaz inalambrica.

Antes de poder utilizar directamente los adaptadores USB en el prototipo de la
optimizacién de rutas desarrollado, es necesario conocer su comportamiento, para poder
aislar posibles errores o fallos en el rendimiento de la aplicacién.

A este respecto, se ha visto que los adaptadores USB imponen algunas restricciones
en la configuraciéon, pero su funcionamiento es adecuado para esta aplicacion. Quiza en
un futuro préximo, existan nuevos dispositivos en el mercado, que permitan extender esta
funcionalidad.






Capitulo 6

Desarrollo y estructura del software

6.1. Introduccion

En este capitulo se va a explicar la estructura y el funcionamiento del cédigo en C
desarrollado para implementar la optimizacién de rutas propuesta por VARON | |-
Ademas también se incluyen otras lineas de desarrollo necesarias para poder probar la
funcionalidad de VARON, como son el soporte de movilidad de redes (implementado en
otro proyecto fin de carrera | |) v la realizacion de operaciones criptograficas que se
llevan a cabo para generar y/o procesar algunos de los mensajes.

El protocolo de movilidad de redes constituye una parte fundamental para la
implementacién realizada, ya que una parte de la senalizacién en el proceso de
establecimiento de la nueva ruta, se basa en el envio de un mensaje a través del tinel entre
cada MR y su HA. Para establecer este ttinel deben haber intercambiado previamente un
mensaje BU y un mensaje BA.

Por otro lado, el mecanismo de optimizacion de rutas disenado en VARON no sélo
pretende establecer una ruta més eficiente para las comunicaciones de la red movil sino
también hacerlo de una forma segura, o al menos, sin anadir ninguna posible vulnerabilidad
a las ya existentes. Para ello, se incluyen opciones como la firma digital y el uso de
direcciones generadas criptograficamente (CGA). Estas opciones de seguridad consumen
recursos y tiempo en el router mévil, mas ain teniendo en cuenta las limitaciones de
los dispositivos utilizados. Por esta razéon, se han decidido incluir estos retardos en la
implementacién realizada.

6.2. Software desarrollado

La aplicacién desarrollada debe ocuparse de realizar toda la senalizacién descrita en
el Capitulo 4 (VARON). Por simplicidad y por comodidad a la hora de depurar y aislar
errores se ha dividido en distintos bloques, cada uno de ellos encargado, por ejemplo, de
recibir uno de los mensajes y generar la respuesta apropiada, asi como de aprender la ruta
correspondiente o levantar el tinel entre los dos MR. En las siguientes secciones se describe
cada uno de estos bloques.

Ademés, aunque no se han implementado en el codigo desarrollado las distintas
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operaciones criptograficas utilizadas para firmar, validar, autenticar mensajes, etc. en el
procesado y generacién de los mensajes, todas las operaciones se han simulado utilizando
OpenSSL'. Esta simulacion ha permitido calcular el tiempo empleado por el router moévil
para llevar a cabo cada operacion (firma digital, hash?, validacién de firma, etc.). Debido a
su complejidad, y dado que el objetivo principal es analizar la viabilidad y rendimiento de
la solucion desarrollada, no se realizé la implementacién de estas operaciones. Sin embargo,
conocer el tiempo empleado por el router mévil en realizar estas operaciones es importante
para determinar los retardos que se introducen a la hora de procesar y generar los distintos
mensajes.

6.2.1. Envio de HoAA

El primer modulo es el encargado del envio peridédico de los mensajes HoAA (HoA
Advertisement). Este mensaje seré enviado por cada router movil en la red ad-hoc, a la
direcciéon multicast que agrupa a todos los routers. El objetivo de este mensaje es anunciar
la HoA del router movil que lo envia, para informar al resto de dispositivos presentes en
la red de que ese prefijo de red movil (Mobile Network Prefir, MNP) esté disponible a
través de la red ad-hoc. El mensaje lleva asociado un ntimero de secuencia y un tiempo de
vida, que limita el tiempo de validez del mensaje. El formato se muestra en detalle en el
Apéndice B. La Figura 6.1 muestra los diagramas de flujo de este modulo.

/

Y — | inicializacion()

HoAASEMD | —

h

—

¥

Y

Configuracion de socket

inicializacion(}

Y
v Configuracion de
pararmetros

Creacidn aleataria de nonce

Y

5

» .:'/ FIN )

¥ S
hoaa_send[} —-\‘
|: hoaa_send{) |

v

. 1

Incrementar nonce

Creacidn del mensaje

¥ L
Esperar
WARONC HOASA INTERWVAL Emviar mensaje
segundos
s ™
( FIN )

Figura 6.1: Diagramas de flujo de las funciones para el envio periédico del HoAA

"http://www.openssl.org
2 Hash: resumen para generar claves o llaves que representen de manera casi univoca a un documento o
registro.
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El comando para lanzar la ejecucién de este bloque admite como pardmetro el ntumero
de segundos entre el envio de dos mensajes consecutivos. Si no se indica ningin intervalo
se utiliza el valor por defecto, VARONC_HOAA_INTERVAL, igual a 20 segundos. Un ejemplo de
la ejecucion de este médulo se puede observar en la Figura 6.2.

a MRT ==

archivo Editar Ver Terminal Solapas Ayuda

root@R1:~# ./hoaasend
Opening Mobile Router config file saved in /config
myHoA: 2001:720:410:102¢:21: C6Ff: fe60:dc79
Sending HoAAd every 20 seconds

Inprimiendo mensaje HoAA para enviar:
Type:22
Reserved:0
HoA anunciada:2001:720:410:102c:21f :c67f: fe60:dc79
Lifetine:20
Nonce:45299
Tanafio paquete enviado: 104
sending HoAAd every 20 seconds
Inprimiendo mensaje HoAA para enviar:
ype:22
Reserved:0
HoA anunciada:2001:720:410:102c:21f : c6Ff: fe60:dc79
Lifetime:20
Nonce 45308
Tamafio paquete enviado: 104
Sending HoAAd every 20 seconds

Inpriniendo mensaje HoAA para enviar:

Lifetine:20
Nonce:45301

Figura 6.2: Ejemplo de ejecuciéon del médulo de envio de HoAA

6.2.2. Recepcion de HoAA

Este modulo se encarga de recibir los anuncios periddicos o HoAA y comenzar, si se
estd interesado, el proceso para establecer una ruta a través de la red vehicular, o Care-of
route, con ese MR. Para tomar esa decisién, se debe incluir en el fichero de configuracion
inicial una lista de prefijos de red con los que establecer una comunicacién si fuera posible
a través de la red ad-hoc. En el momento de recibir un anuncio de HoA, el router movil
debe comprobar si el prefijo anunciado se encuentra en su lista de posibles objetivos. Si es
asi, el router enviard un mensaje CoRTI para comenzar el proceso de establecimiento de
una ruta segura con el MR del que ha recibido el anuncio, tras haber realizado una serie
de comprobaciones sobre el mensaje. En un escenario real, existird alglin mecanismo para
decidir hacia qué prefijos se debe optimizar la ruta en la red vehicular, en lugar de utilizar
una lista pre-configurada.

Para realizar estas comprobaciones, el router almacena en una tabla la direccién
anunciada, el tiempo de vida y el niimero de secuencia enviados en cada mensaje recibido.
El ntimero de secuencia sirve para distinguir los mensajes y asociarlos univocamente a la
HoA anunciada, ya que el mismo mensaje es reenviado por distintos MRs, para facilitar que
todos los routers conozcan la existencia de ese prefijo en la red. Si se recibe un HoAA con
el mismo ntmero de secuencia que otro ya recibido anteriormente, el mensaje se descarta.
Si por el contrario, se recibe un HoAA anunciando la misma HoA pero con distinto nimero
de secuencia, se considera un mensaje distinto, que sirve para refrescar y actualizar esa
entrada en la tabla. De esa forma se refresca su tiempo de vida en la tabla y se reenvia ese
mensaje, si el campo Hop Limit lo permite. En la Figura 6.3 se muestran los diagramas de
flujo de las funciones implementadas en este bloque.

Si se ha decidido comenzar el proceso para establecer la ruta por la red ad-hoc, se envia
un mensaje CoRTI. Este mensaje se envia también a la direccién multicast del grupo de
todos los routers. El formato se describe con més detalle en el Apéndice B. En la Figura
6.4 se muestra la salida por pantalla de este mo6dulo.
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hoaa_rec
HoAdreceivel) _recvl)

v h 4

inicializacion() Recibir Menzaje

h 4

hoaa_recv(]

fhensaje de tipd
HoAl y no enviado
por este nodo?

N

hoaa_forward()
Creartabla élatabla ya existe?
Esperar tiempo aleatorio
Y
Erviar Corti si el
¥ faar Lot st e ZEstd HoAen la

prefijo esta en la tabla?

Cenfiguracion de socket lista de objetivos )

h
Enviar mensaje
HodAd

4El nonce es distinto?

FIN

Reenviar Hol

Figura 6.3: Diagramas de flujo de las funciones para la recepcién y procesado de HoAA

Archivo Editar Ver Terminal Solapas Ayuda
roOt@R2:~# ./hoaarcy

Opening Mobile Router config file saved in /config
myHoA: 2001:720:410:1028:21F :c6f: fed3:3aa0
Ninero de prefijos target: 1

target[0]: 2001:720:410:102csocket 3

Prepared to receive HoAA

Tanafio mensaje recibido: 64

TIL recibido: 3

Tipo del mensaje recibido: 22

[hoaal recv] HomA recibido de la direccin: 2001:720:410:1025:222:157f:fe12:3884
{hoaal recv] Tanafio de la direccion: 2

D]

Mensaje HoAA recibido:

Type:22

Reserved:0

HoA anunciada:2001:720:410:102c:21f: 67 fe60:dc79
i ime:20

Nonce:45299

[hoaal_recv] Tabla no existe. Creando y afadiendo HoA recibida.
Entrada en la tabla:HoA: 2001:720:410:102¢:21f:c67f: fe60:dc79
Entrada en la tab ce: 45299

Entrada en la tabla:Lifetine: 20

[hoaal_recv] Nueva HoA detectada.

Opening Mobile Router config file saved in /config

myHoA: 2001:720:410:1028:21F :c6f: fed3:3aa0

Iniciar proceso para establecer ruta

Inprimiendo mensaje CoRTI para enviar:
Type:42
Reserved:0

Care-of Nonce Index:0

:2001:720:410:1028:21:¢6ff: fed3: 3aa9
HoA destino:2001:720:410:162¢:21f:c6f: fe60:dc79
Care-of Init Cookie:0
Care-of Keygen Token:0

Tamafio paquete enviado: 168

Esperando 14984 microsegundos antes de reenviar HoAA
TIL del mensaje para reenviar: 2

Tanafio HoAA reenviado: 104

Mensaje HoAA recibido: |

Lifetime:20
Nonce:45299
Prepared to receive HoAA

Figura 6.4: Ejemplo de ejecucion del médulo de recepciéon de HoAA
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6.2.3. Recepcion de CoRTI

Una vez que se ha enviado el CoRTI, es necesario recibirlo. Para ello se ha realizado el
siguiente bloque, cuyo diagrama de flujo de las distintas funciones implementadas se puede
observar en la Figura 6.5.
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Figura 6.5: Diagramas de flujo de las funciones para la recepcion y procesado de CoRTI

Ademas de recibir el mensaje, el soffware comprueba si el router movil es el objetivo
de ese CoRTI, es decir, si el router que lo envié queria establecer una ruta con él o con otro
router movil, en cuyo caso reenviard el mensaje decrementando el Hop Limit. En cualquier
caso, el mensaje CoRTT sera utilizado para aprender una ruta hacia el router mévil que lo
envié originalmente, gracias al campo Originator HoA?, que almacena su direcciéon HoA.
El router que lo recibe, creard una ruta temporal hacia ese destino a través del router del
que ha recibido el mensaje. Una vez que el mensaje llegue al router que envié el anuncio
y con el que el router inicial (MR origen) queria establecer la ruta por la red ad-hoc, éste
responderd con un mensaje CoRT. La Figura 6.6 muestra la ejecucion de este modulo en

3El formato de todos los mensajes se explica con mas detalle en el Apéndice B



50

CAPITULO 6. DESARROLLO Y ESTRUCTURA DEL SOFTWARE

el router destinatario final de este mensaje, que detecta que es el router objetivo y genera
el mensaje CoRT.

RL @R @ [vrs & [mrL o

oot ¢ -/cortircy ol
lOpening Mobile Router config f: Jeonfig

ayHoR: 2601:728-410: 102¢ 217 (et farsina

socket 3

socket 4

Receiving CoRTI
EUnensaje recibido no es un CoRTI
Receiving CoRTI
EL nensaje recibido no es un CoRTI
Receiving CoRTI

recibido

ece:
Tcorti.recv process) CoRTI recibido de la dirg eccion: 2091:720:410:1624:211:cof fes1:2330
[corti_recv pre racess] Tasmfa d la direccion

TTL recibido:

Tanano mensays recibido: 128

Inpriniendo nensaje CORTI recibido
Type:a2

Reserved:o

(Care-of Nonce Tndex:0

Nonce:44704

HoA origen:2001:720:410:1028:21:c6f : fed3:3aa9
oA destino:2001:720:410: 102¢: 21 :cof : Tec0:dc79
Care-of Init Cookie:0

Care-of Keygen Token:0

feorti_recy] Tabla

{addeniry] Entrada
faddentry]
faddentryl
New Entry = 0
{cortil_recv] Nuevo CoRTI recibido por prinera vez.

Linklocal: feB::21f :coTf:fes1:333b

Avadiendo ruta hacia originator MR 2091:720:410:1028:21f :c67f: fed3:3aa9

do y afadiendo CoRTI recibido.
LnHOA: 2001:720:410:1028:217:C6ff: fed3:3aa8
etHoR: 2001:720:410:102c:21F:c6Ff: fe60:dcT9
e: 44704

Soy el target MR. Enviar CoRT
opening wobile Router contig file saved in /config
ImyHoA: 2001:726:410:102c:21F : 61 : ety

Inprimiendo mensaje CoRT para enviar:
Type:80
Reserved:0

care-of honce Index:o

91:720:410:1028: 2111 O : fea3: 3229
0:102¢:21F1c61f: fe0:dc79

car
EL cort se ha enviado a:fe8o::21:c6ff:fes1:3330

Figura 6.6: Ejemplo de ejecucion del médulo de recepcion de CoRTI

El mensaje CoRT, al contrario que los mensajes enviados hasta el momento, se envian
con direccién destino la direccion local IPv6 # router del que se ha aprendido la ruta con
la recepcion del CoRTL.

6.2.4. Recepcion de CoRT

El diagrama de flujo de las funciones que forman este moédulo se muestra en la Figura
6.7. Al recibir un CoRT, el router debe comprobar si es el destinatario final, o si por el
contrario debe reenviar el mensaje. Para ello, debe comparar la direccién en el campo
Originator HoA, con su propia HoA. Si el mensaje no va dirigido a él lo reenviard al
siguiente salto en la ruta que aprendio anteriormente. Si por el contrario, es el destinatario
final, deberd enviar un mensaje HoRT dirigido al MR objetivo a través de la infraestructura,
pasando por sus respectivas redes hogar. La Figura 6.8 muestra un ejemplo de la ejecucién
de este bloque.

“Direccion local TPv6: valida y tnica tan s6lo en un enlace. El formato de la direccién es: fe80::/64. Los
iltimos 64 bits suelen corresponder a la direccion hardware de la interfaz siguiendo el formato EUI-64.
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( cort_receive()
—
¥
inicializacion(]
»

k4
cort_recy_processi)

.-/— B

cort_forwardi{)

Modificacion del
menzaje CoRT

Configuracidn de socket

Envio del mensaje
CoRT
' ™
( FIN )

—~

( cocl_recv_process[]\;

Creacidn del mensaje

-
7 =3

‘““'\-\..
/"‘_ﬁun mensaje CoRT y na ha™
ido enviado por este nodo?

NO

5l

Configurar y afadir
ruta

e . s
< iSoy el MR origen? >

Esperar operaciones
eriptograficas

NO

¥

Esperar operaciones
criptograficas hort_init_send|)
h v
Configuracidn de
parametros hart_send()

cort_forward()

Figura 6.7: Diagramas de flujo de las funciones para la recepcién y procesado de los

mensajes CoRT

MR2 o [mr2
ro0t@UR2:—# . /cortrcy
Opening Hobile Router config file saved in /contig
yHoA: 2001:720:410:1028: 217 C6Tf: fed3:3aa0
myHoA Local: fego::2Lf:c6ff: fed3:3aa0

«

L e r
Receiving CoRT
EL mensaje recibido no es un CoRT
Receiving CoRT

1 nensaje recibido no es un CoRT
Receiving CoRT

‘Tamaflo mensaje recibido: 128

TIL recibido: 3

Inpriniendo mensaje CoRT recibido;

HoA Origen:2001:726:410:1028:21f 671 : fed3: 3aa9
HoR destino:2001:720:410:102¢:21f :6Tf: fe60:dc79
c

[cort_recy_process] Tamafio de la direccion: 26
Linklocal: fego: :222: 15F+: fe12:3884

Mensaje CORT recibido en respuesta a ni mensaje CoRTI
Enviando nensaje HORT para establecer ruta definitiva

Type:s2
Reserved:0
Home Nonce Index:o
Hone Nonce Index:o
Hone Init Cookie:o
Home Keygen Token:@
Direccion destino:2001:720:410:102c:21f: c6f : fe60:dc79

Tamafio paquete enviado: 72

Receiving CoRT
EL mensaje recibido no es un CoRT
Receiving CoRT

L nensaje recibido no es un CoRT

RT recibido de la direccion: 2001:720:410:1625:222:15Ff: fel2:3884

@|vr2 @ [MR2 o

Figura 6.8: Ejemplo de ejecucion del médulo de recepcion de CoRT

6.2.5. Recepcion de HoRT. Envio y recepcién de MNPBU

El altimo bloque se encarga de la recepcién de los mensajes que son enviados a través
de las redes hogar de los routers moviles (HoRT') y también de los mensajes que sirven para

constatar que los routers moviles estan autorizados a gestionar los prefijos que anuncian,
y por tanto finalizan el proceso de establecimiento de la ruta en la red ad-hoc (MNPBU).

Cuando un router movil recibe un HoRT, primero comprueba si es un mensaje enviado
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como respuesta a otro HoRT, en cuyo caso debe enviar un MNPBU o no, debiendo
responder entonces con otro HoRT. Por este motivo el médulo que se encarga de la
recepcion y envio de los HoRT se encarga también de la recepcion y envio de los MNPBU,
porque no puede ocurrir uno sin el otro. La diferencia radica en que el envio de los HoRT
se realiza por la interfaz que conecta al router moévil con su red hogar, mientras que los
MNPBU circulan por la red ad-hoc, por la nueva ruta que seré establecida a través de los
distintos saltos intermedios entre los MR origen y objetivo.

El diagrama de flujo de las funciones implementadas en este mddulo se muestra en la
Figura 6.9, para la gestiéon de los mensajes de tipo HoRT, y en la Figura 6.10, para la
gestion de los mensajes de tipo MNPBU. Por otro lado, la Figura 6.11 recoge un ejemplo
de la ejecucién de este bloque.

\. r/-—\-\"\
J l hort_recv_process() ‘I

\\-\_

| HoRTReceivell
N~

Y

¥
i I i6 J
nicializacion(] Creacion del mensaje

HoRT

>
Y
hert_recy_process|) -

PN

- T
P T NO
~" iEsunmenzaje -
<

? -~
. HoRT?

Ve
T P
- -
.
} o al
| hort_repiy(] P
' PN
-~ e
ey N Sl
TEsun rr-benzajé' HUE’T\‘ hort_replyl]
~ ariginal ¥
Madificacion del “‘\ //'
mensaje HoRT . -

.

NO
Y
Envio del mensaje mnpbu_receive)

Y

mnpbu_send|}
h 4

Ve = h 4
(o )
', £ FIN

Figura 6.9: Diagramas de flujo de las funciones para la recepcién y procesado relacionados
con los mensajes HoRT
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minpbu_recelve()

Y

Configuracién de socket

mnpbu_replyl)

{

Configuracion de socket

.

h

Recibir MMPBLU

Crear mensaje MNPBU de
respuesta

AEs un mensaje
MNPBU?

(%]

£E5 un mensaje

51 MNPBU ariginal?

minpbu_replyl}

Configurar tine|

R Y
FIN «

Configurar rutas

!

Enviar mensaje
MMPELU de respuesta

FIN

mnpbu_send{}

4

Creacion del
mensaje MNPBL

Y
Envio del mensaje
MMPBLU

FIN

Figura 6.10: Diagramas de flujo de las funciones para la recepcién y procesado relacionados
con los mensajes MNPBU

MR2 o [mr2 @ [r2 @|mr2 o [MR2
ro0t@HR2:~# . /hortrcy

Opening Hobile Router config file saved in /config

nyHoA: 2001:720:410:1028:217:C6Tf: fed3:3aa0

Receiving HORT
EL nensaje recibido no es un HoRT

Receiving HORT

EL nensaje recibido no es un HoRT

Receiving HORT

EL nensaje recibido no es un HoRT

Receiving HORT

EL nensaje recibido no es un HoRT

Receiving HORT

EL nensaje recibido no es un HoRT

Receiving Ho

TIL recibido: 8

Recibido HORT en respuesta a mi mensaje

[hort_recy_process] HORT recibido de a direccion: 2001:720:410:102c:21f:c67f: fes0:dc79
[hort_recy_process] Tanaio de la direccion: 28

pe:
Reserved 1:0
Hone Nonce Index:o
Reserved 2:

Home Keygen Token:@
via: fe80::222:15ff:fe12:3884
Type:32

Reserved 1:0

Hone Nonce Index:o

Care-of Nonce Index:0
Reserved 2.

Authenticator:

Socket 4
TamaAzo paquete enviado: 152

Receiving HPBU
anaio nensaje recibido: 112

TIL recibido: 3

[Anpbu_receive] MNPBU recibido de la direccion: 2001:720:410:162¢:211:Cof:Te60:dc70
{anpbu receive] Tanano de la direccion: 23

Recibido MIPBU en respuesta a ni nensaje

ip -6 tunnel add name varonl local 2001:720:410:1028:21f:c671:fed3:3aa0 remote 2001:720:410:102c:217:c671:fe60:dc79 dev atho
ip -6 ro add 2001:720:410:102c::/64 dev varonl
ip Link set varonl up

Receiving HoRT

o [mr2

8

Figura 6.11: Ejemplo de ejecucién del médulo de recepciéon

MNPBU

y envio de mensajes HoRT y
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6.3. Integracion de los distintos bloques

Todos los bloques que componen la implementacién han sido probados por separado
para facilitar la eliminacién de errores y para comprobar el funcionamiento de cada uno de
ellos. A pesar de ello, todos son plenamente compatibles y pueden ejecutarse a la vez, pues
aunque todos estan disenados para recibir mensajes, y la configuracién en algunos de ellos
es la misma, se realizan las comprobaciones oportunas para separar los distintos tipos de
mensaje y continuar con el procesamiento sélo en el caso de que el mensaje recibido sea el
adecuado. Por ejemplo:

= Se comprueba que la direccién origen del paquete IP no sea la propia.

= Se comprueba el tipo de mensaje (campo Type en cada uno de los mensajes de
VARON).

= En el caso del CoRTI, sélo se procesa y en su caso, se reenvia el mensaje cuando se
recibe por primera vez un CoRTI, identificAindolo por su niimero de secuencia y sus
direcciones en los campos Originator HoA y Target HoA, para limitar la inundaciéon
de mensajes.

Por las caracteristicas del proceso de optimizacién de rutas, cada router moévil puede
jugar un papel distinto en cada proceso para el establecimiento de la Care-of route, debiendo
realizar distintas tareas en cada caso. Por ejemplo:

» Los routers que actian como extremos (MR origen y MR objetivo) deben generar
los mensajes (CoRTI, CoRT, HoRT y MNPBU) ademés de aprender las rutas y al
final del proceso establecer un tunel entre ellos.

= Por su parte, los routers intermedios deben actuar como intermediarios entre los que
seran los dos extremos de ese ttunel, reenviando los mensajes que se envian entre ellos,
facilitdndoles la comunicacion.

Por este motivo, si se quieren simplificar las operaciones que deben realizar los routers
intermedios, puede prescindirse en ellos del bloque encargado de los mensajes HoRT y
MNPBU, ya que un router intermedio nunca recibiré ni tendra que enviar un HoRT,
y los MNPBU sélo tiene que reencaminarlos hacia su destino, para lo cual no necesita
ningin software.

Aun asi, cualquier router puede actuar en cualquier momento como router intermedio,
router origen o router objetivo, dependiendo de la topologia de la red y de los intereses
del usuario de la aplicacién en cada momento. De la misma manera, puede disminuirse la
carga de mensajes de senalizacion en la red si los HoAA sélo son enviados por los routers
que, por cualquier razoén, interese al usuario que puedan establecer una comunicaciéon con
otro de los nodos en la red. Asi, por ejemplo, los nodos que vayan a actuar como routers
intermedios en todo momento pueden no utilizar la aplicacién de envio de HoAA.
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6.4. Integracion con el soporte de movilidad de redes, NEMO
BS

Para poder realizar la optimizacion de rutas propuesta por VARON, es necesario contar
con varias (al menos dos) redes moviles, o al menos con dos routers moviles para poder
comprobar la creacion de la nueva ruta entre ellos. Ademas, es imprescindible contar con
una implementaciéon del protocolo NEMO BS que realice la comunicacién entre cada router
movil y su agente local estableciendo un tunel bidireccional IPv6 en IPvG6.

En este proyecto fin de carrera se ha utilizado una implementacién ya existente de
NEMO BS, realizada en otro proyecto de esta universidad | |. Asi, la realizacion de
este proyecto se ha podido centrar en desarrollar y evaluar la optimizacién de rutas para
NEMO.

A su vez, los routers utilizados constan de varias interfaces, y el uso de una interfaz
inalambrica adicional (por USB) hace posible simular el comportamiento de la red vehicular
por una de las interfaces, que serd la interfaz ad-hoc, configurada en uno de los canales de
802.11a, mientras que la otra interfaz inaldmbrica se utiliza para conectarse a los routers
de acceso de las redes visitadas y establecer el tunel que comunica a la red mévil con el
exterior mediante NEMO.

El prototipo del protocolo de movilidad de redes utilizado consta de dos médulos
software: uno para realizar las funciones del router moévil y otro para las del agente
local. El router movil detecta el movimiento de la red gracias a la recepcién de mensajes
ICMPv6 de tipo Router Advertisement (RA) y configura su nueva direccién IPv6 en la
red visitada (CoA). Para informar a su agente local de su nueva localizacion, el router
movil envia un mensaje BU, al que el agente local responde con un BA tras actualizar la
informacién correspondiente a esa red maévil en su lista de asociaciones o Binding Cache.
En ese momento, ambos establecen un tinel bidireccional IPv6 en IPv6 para encapsular el
trafico generado por y/o con destino la red movil. A partir de ahi, la red movil tiene plena
conectividad a través del tinel que lo comunica con su agente local y ningin nodo en la
red movil es consciente del cambio. S6lo el router mévil ha modificado la direccién de una
de sus interfaces para poder mantener una configuracién topolégicamente correcta en la
nueva red.

Asi, la tabla de rutas mas basica de un router movil ejecutando NEMO constaria de:

= Una entrada por cada MNP gestionado por él a través de su interfaz ingress o interna.

= Una entrada para llegar al router de acceso en la red visitada, configurada tras la
recepcion del RA.

= Una ruta por defecto a través del tinel con su agente local, que se encargara de

redirigir el trafico de forma adecuada.

Ademas de estas rutas, también puede haber otras especificas, dependiendo de la situacion.
En la Figura 6.12 se puede observar la tabla de rutas del router mévil ejecutando NEMO.
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root@R1:~# ip -6 ro

To HA metric 1024 expires 21334352sec mtu 1500 advmss 1440 hoplimit 4294967295

2001: 72@ 41@ 1@2a /64 dev wlana proto kernel metrlc 256 expires 2592161sec mtu 1500 advmss 1440 hoplimit 4294967295
metric 1024 expires 21334352sec mtu 1500 advmss 1440 hoplimit 4294967295

eBH::Zl c& :Tedl: -c79 dev at 0 metric 256 expires 20554777sec mtu 1500 advmss 1440 hoplimit 4294967295

fe88::/64 dev eth® metric 256 expires 20552815sec mtu 150@ advmss 1448 hoplimit 4294967295

fe88::/64 dev eth®.® metric 256 expires 20552815sec mtu 1560 advmss 1448 hoplimit 4294967295

fe88::/64 dev eth®.1 metric 256 expires 20552815sec mtu 1560 advmss 1448 hoplimit 4294967295

fe88::/64 dev eth®.2 metric 256 expires 20552815sec mtu 1560 advmss 1448 hoplimit 4294967295

fe80::/64 dev ath® metric 256 expires 20554766sec mtu 1500 advmss 1440 hoplimit 4294967295

feg0::/64 dev wlan® metric 256 expires 20811655sec mtu 1560 advmss 1440 hoplimit 4294967295

fe88::/64 dev nemol metric 256 expires 21334354sec mtu 1466 advmss 1400 hoplimit 4294967295

default via fe80::21c:10ff:fe44:1a7f dev wlan® proto kernel metric 1624 expires Osec mtu 1568 advmss 1440 hoplimit 64
default dev nemol metric 1024 expires 21334354sec mtu 1466 advmss 1480 hoplimit 4294967295

root@iR1:~#

To MNP

Figura 6.12: Tabla de rutas de un router moévil ejecutando NEMO

Por su parte, el agente local también debe configurar un camino para llegar a la red
movil, por lo que, en el caso del escenario desarrollado °, su tabla de rutas deberia tener
las siguientes entradas:

= Una entrada por cada router de acceso con destino la direccién de la interfaz
inalambrica de dichos routers.

= Una entrada por cada MNP de la red movil a través del tinel.

= Una ruta por defecto para conectarse a la red.

En la Figura 6.13 se observa la tabla de rutas de un agente local en el que se esta
gjecutando NEMO tras configurar el tunel hasta la red moévil. Cabe destacar que la

misb@ostra:~/Documentos/codigo/poseidonHAS ip -6 ro

2001:720:410:1001:: /64 dev eth@ oroto kernel metric 256 expires 1291478sec mtu 1476 advmss 1416 hoolimit 4294967295
001:720:410:102a: : /64 via 2001:720:410:1001:21c:10TT:Tedd:1a7d dev ethe| metric 1024 mtu 1476 advmss 1416 hoplimit 4294967295
001:720:410:102b: : /64 via 2001:720:410:1001:21c:10ff:fe44:3253 dev eth@l metric 1824 mtu 1476 advmss 1416 hoplimit 4294967295
2001:720:410:102c:: /64 dev nemol| metric 1024 mtu 1460 advmss 1488 hoplimit 4294967295

fegd::/64 dev ethe® proto kernel metric 256 mtu 1476 advmss 1416 hoplimit 4294967295

fe80::/64 dev nemol proto kernel metric 256 mtu 1460 advmss 1488 hoplimit 4294967295
misb@ostra:~/Documentos/codige/poseidonHAS

To AR’s

Figura 6.13: Tabla de rutas de un agente local ejecutando NEMO

utilizacién del prototipo de NEMO no ha necesitado ninguna adaptacién para ser utilizado,
més alla de la configuracién de las direcciones correspondientes para que el router movil
conociera sus prefijos de red moévil y su HoA.

6.5. Simulacién de operaciones criptograficas

Como se ha comentado en el capitulo 4, los mensajes para la creaciéon de la ruta
optimizada a través de la red vehicular van acompanados de una serie de medidas de
seguridad con €l fin de proteger las comunicaciones entre redes méviles, asi como verificar
las identidades de los routers moviles, a los que se confiard el trafico dirigido hacia los
nodos moéviles de su red.

Para ello, se utilizan varios mecanismos:

= Direcciones IPv6 generadas criptograficamente: Son direcciones IPv6 que permiten
asociar la direccién con la clave piiblica de su dueno. Seran las que los router méviles

®En un caso real, la tabla de rutas del agente local podria ser distinta. Por ejemplo, no seria habitual
que existiera una ruta especifica hacia los routers de acceso, desconocidos a priori, o podria no tener ruta
por defecto.
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utilizaran como HoA, que a su vez es la direcciéon que les identificara como destino
dentro de la red ad-hoc vehicular. La generacién y validacién de estas direcciones

supone la realizacién de dos operaciones hash. El algoritmo utilizado para ello es
SHAL.

= Firma digital: Cada router mévil tiene sus propios pares de clave publica y privada.
Asi, el MR firma varios campos de los mensajes CoRTI y CoRT, incluyendo las
direcciones IPv6 origen y destino, las opciones relacionadas con la generaciéon de su
direccién CGA, y la del router intermedio que le reenvi6é el mensaje, ya que estos
routers también incluyen las opciones relacionadas con la firma digital y su CGA al
procesar los mensajes para reenviarlos. El mecanismo utilizado es RSA, con distintos
tamanos de clave: 1024, 768 y 512 bits.

= Autenticaciéon de MNPBU: Algunos campos de los mensajes del proceso de creacion
de la nueva ruta incluyen los testigos de generacion de claves y los indices de los
retos que permiten a los routers moviles intercambiar informacion para generar dos
claves, una por cada uno de ellos, con la que autenticaran los mensajes MNPBU.
Concretamente, se utiliza un c6digo de autenticacion de mensajes basado en hash
(SHA1) utilizando una de estas claves para encriptar las HoAs de los MRs que quieren
optimizar la ruta entre ellos.

6.6. Conclusiones

El desarrollo del software para la creacién de la ruta optimizada para NEMO en la red
vehicular constituye una fase importante del trabajo realizado en este proyecto. Cada uno
de los bloques ha sido desarrollado de forma independiente, lo cual facilita la depuracién
de errores, porque el codigo tiene una extensiéon menor, y la realizacién de pruebas para
comprobar el funcionamiento son mas sencillas, ya que se puede depurar paso a paso.
Ademis, la dependencia entre los distintos bloques imponia la necesidad de que el bloque
anterior funcionase correctamente para poder comprobar el siguiente.

Por otro lado, la ejecucién en el dispositivo utilizado como router moévil requiere un
proceso de compilaciéon cruzada, por la diferencia de arquitectura entre el ordenador, donde
se desarrolla el software, y el router, donde se va a ejecutar. Ademas, el proceso de prueba
del funcionamiento en el router permite ajustar distintos parametros, disenados de forma
tedrica, adaptandolos a la implementacién fisica, en un dispositivo real.

La introduccion de los retardos debidos a la realizaciéon de operaciones criptograficas,
requiri6 repetir varias simulaciones para obtener un valor medio del tiempo empleado por
el router movil para llevarlas a cabo. Estas repeticiones hicieron posible comprobar que el
nivel de carga computacional era muy exigente dadas las capacidades del router moévil. A
pesar de esto, el funcionamiento del router fue satisfactorio, aunque un equipo méas potente
permitiria reducir el tiempo necesario para la optimizacién de rutas.






Capitulo 7

Escenario desplegado

7.1. Introduccion

Tras haber realizado una descripciéon tedrica del proceso de optimizaciéon de rutas
realizado, asi como del desarrollo software, en este capitulo se va a explicar céomo se
ha llevado a cabo la implementacién fisica de VARON. Para ello, se van a comentar las
caracterfsticas de los dispositivos que se han utilizado, el escenario de comunicaciones en
el que se ha validado su funcionamiento y las principales caracteristicas de la plataforma
desplegada.

7.2. Equipos y dispositivos de comunicaciones

En el escenario desplegado para validar el software desarrollado se encuentran varios
elementos. Por un lado, se encuentran los dispositivos que forman parte de la red vehicular,
en la que sucede la optimizacién de rutas, y por otro, los dispositivos que gestionan la
movilidad de cada una de las redes moviles utilizando el protocolo NEMO BS.

En las siguientes secciones se detallan cada uno de estos elementos y las estructuras de
red que conforman el escenario completo.

7.2.1. El router movil

El router mévil es el elemento principal de este proyecto. Es un dispositivo fundamental,
tanto para la gestién de la movilidad como para la optimizacion de rutas llevada a cabo
en la red vehicular. El equipo utilizado para realizar estas tareas es el router ASUS WL-
500g Premium, mostrado en la Figura C.1. Entre otras caracteristicas (descritas con mas
detalle en el apéndice C) destaca la presencia de varias interfaces LAN y sobre todo
de dos puertos USB. Estos puertos USB dotan de gran flexibilidad al router porque
posibilitan la conexién de adaptadores de distintas tecnologfas. En este proyecto se han
utilizado adaptadores 802.11b/g, pero también existen adaptadores para conectar a redes
3G o Bluetooth, permitiendo realizar diferentes configuraciones y simular entornos de
comunicaciones heterogéneos.

La interfaz interna original del router ASUS fue reemplazada por una tarjeta de
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la familia Atheros, debido a las limitaciones en la funcionalidad que presentaba la
tarjeta original, Broadcom. La tarjeta Atheros permitié la utilizaciéon de 802.11a para
la, comunicacién en la red vehicular y un mejor rendimiento, ya que la flexibilidad en los
pardametros de configuracion de la interfaz original era muy limitada.

La capacidad de este router es limitada, pero aun asi es capaz de realizar varias
tareas de forma simultanea. Por una parte, ejecuta el software de NEMO BS (el modulo
correspondiente al router maévil) y por otro, el software de VARON, realizando al mismo
tiempo todas las tareas de configuracién de las interfaces de red y rutas a peticion de
ambos. Cabe destacar que, aunque el rendimiento del router es bueno, si se aprecian
diferencias segtin el namero de tareas que esté realizando, ya que se ha podido comparar el
comportamiento de un router mévil que realiza la optimizacién de la ruta y el de un router
que acttia de salto intermedio en el proceso. Este router intermedio sélo ejecuta el software
correspondiente a VARON y ademés no tiene que gestionar ni configurar la interfaz USB,
que es la interfaz a través de la cual NEMO establece el tunel con la red hogar. De la
misma manera, la configuracién de las interfaces inalambricas conectadas al puerto USB
es algo mas lenta que la configuracion de la interfaz interna del router.

A pesar de este consumo de recursos, no se han detectado fallos o limitaciones en el
rendimiento més alla de las esperadas por utilizar un dispositivo con capacidades reducidas.

7.2.2. Imnterfaces inalambricas adicionales

Las interfaces inaldmbricas adicionales, conectadas al puerto USB del router moévil
(descripcion mas detallada en la seccion D.2 del Apéndice D), han sido utilizadas para la
conexién a Internet de forma permanente de las redes méviles utilizando el protocolo de
soporte basico de movilidad de redes, NEMO BS.

7.3. Infraestructura de red

El escenario desplegado se presenta en la Figura 7.1. En éste se observan varias redes
moviles representadas por su router movil, que forman la red vehicular. Ademas, cada red
moévil puede conectar a través de Internet con su red hogar, donde se encuentra su agente
local, con el que gestiona su propia movilidad. La estructura de cada una de estas redes se
detalla en las siguientes secciones.

7.3.1. Redes moviles y redes hogar

Las redes moviles constan de un router moévil ASUS. En principio, la red mévil deberia
tener al menos un nodo mévil conectado al router, que se encargaria de gestionar la
movilidad de la red completa. Por simplicidad y por infraestructura, la conexién de nodos
moviles se ha simulado afiadiendo varias direcciones pertenecientes al MNP gestionado por
el router moévil a su interfaz ingress.

Los routers moviles que optimizan la ruta entre ellos a través de la red vehicular son
los que constan de dos interfaces inaldmbricas, ya que necesitan comunicacién con sus
redes hogar. Los routers moéviles que acttian como saltos intermedios sélo tienen su interfaz
inaldmbrica interna.
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Red IP

=

Figura 7.1: Escenario desplegado con redes maviles, redes hogar, puntos de acceso y red
vehicular

Los agentes locales que se encuentran en la red hogar son ordenadores personales
ubicados en el laboratorio 4.1.F.04 de la universidad, con sistema operativo Linux (Ubuntu)
v kernel 2.6. Concretamente, estas son las caracteristicas de las maquinas utilizadas:

s Coledptero: Ubuntu 8.04 (hardy). Kernel 2.6.24-23 generic. Este equipo fue utilizado
como agente local.

» Ostra: Ubuntu 8.10 (intrepid). Kernel 2.6.27-7 generic. Este equipo fue utilizado
como agente local.

» Mosquito: Ubuntu 8.04 (hardy). Kernel 2.6.24-23 generic. Este equipo fue utilizado
para configuracion de los routers moviles, desarrollo software y evaluacion del
rendimiento.

7.3.2. La red vehicular

La red vehicular esta formado por un conjunto de redes moviles, en este caso por un
conjunto de routers moéviles conectados entre si formando una red ad-hoc inalambrica. La
tecnologfia utilizada es 802.11a, por varios motivos:

1. Similitud con el estandar propuesto para las redes vehiculares | |- En él se define
la banda de frecuencias de 5.9 GHz. De las posibilidades existentes en 802.11, la
variante mas cercana que podemos utilizar es 802.11a.

2. Eficiencia, velocidad y rendimiento. Aunque la tasa maxima efectiva es similar a la
alcanzada con 802.11g se evita la posibilidad de trabajar en modo de compatibilidad
con 802.11b si en algin momento entrase en la red alguna estaciéon o punto de acceso
con esta tecnologia, lo que disminuiria considerablemente el rendimiento. Por esta
razén ademads, los adaptadores USB se utilizan para la movilidad de la red, ya que no
pueden trabajar en 802.11a, asi como los puntos de acceso disponibles en el escenario.

3. Se evitan interferencias y colisiones en el actualmente sobre-utilizado rango de
frecuencias utilizado por 802.11b/g.
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Para emular realmente el comportamiento de una red vehicular y poder obtener
resultados en la evaluacion del trabajo realizado mas fieles a la realidad, se deberia haber
realizado un escenario en el que se pudiera introducir la movilidad de las redes, para evaluar
el comportamiento de la optimizacion de rutas cuando los vehiculos se mueven juntos (6
no), a distintas velocidades, etc. Debido a la limitacion de recursos y a las dimensiones del
laboratorio en el que se han desarrollado las pruebas no se ha podido realizar.

A pesar de que en el escenario de pruebas todos los routers moéviles empleados estaban
dentro del rango de visibilidad del resto, se ha simulado un escenario con distintas
topologias utilizando la herramienta ip6tables. Este comando integrado en el kernel permite
filtrar el trafico en la red, limitando asi la visibilidad de los routers méviles y poder
establecer rutas con distinto nimero de saltos intermedios. En concreto, utilizando una
herramienta desarrollada en un proyecto fin de carrera previo | |, se ha podido simular
un escenario en el que cada vehiculo solo podia recibir mensajes de uno (en el caso de los
extremos) o dos vehiculos (en el caso de los intermedios), como se muestra en la Figura
7.2. Para ello, se utilizan las coordenadas de cada vehiculo y el radio de cobertura de cada
uno, por lo que eligiendo adecuadamente estos parametros, se puede simular una topologia
de red multisalto. Para cada router, se calcula si la distancia que les separa de cada uno
de los otros vehiculos es menor que la zona de visibilidad entre ellos:

V(w1 —19)? + (Y1 — y2)% <71+ 79 (7.1)

De esta forma, se genera una regla para descartar los paquetes recibidos procedentes
de la direccion MAC de los vehiculos que no estén dentro de la zona de visibilidad de cada
red movil.

(X3,Y3)

Red moévil 1 Red mdvil 2 Red movil 3

Figura 7.2: Topologia de red simulada mediante el uso de ip6tables

7.4. Conclusiones

El escenario desplegado consta de varios elementos que le confieren cierta complejidad.
Por eso es importante que la configuracién de cada elemento esté lo més automatizada
posible. Ademés, asi se evitan errores dificiles de detectar cada vez que se pone en marcha
un experimento.

Por otro lado, la utilizacién de varios routers moéviles permite evaluar el comportamiento
de la solucién desarrollada para distinto ntmero de saltos intermedios en la ruta ad-hoc.
Esta es una prueba especialmente importante, ya que el éxito de la optimizaciéon de rutas
depende totalmente de que se pueda utilizar en un escenario con un niumero variable (e
impredecible) de redes moviles. Aunque el namero es reducido, debido a la complejidad y
limitacién de espacio se consider6 que era un nimero suficiente para realizar las pruebas
mas relevantes.
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La utilizacion de 802.11a y de las interfaces inalambricas USB para comunicar con
la infraestructura de red fue una decisién posterior, que facilité la homogeneizacion de los
dispositivos en la red vehicular, ya que no todos los routers moéviles cuentan con adaptadores
USB.






Capitulo 8

Evaluacion

8.1. Introduccion

En este capitulo se va a presentar la validacién de la implementacién desarrollada, asi
como las pruebas llevadas a cabo para medir su eficiencia. Entre otras cosas, es necesario
comprobar el comportamiento del protocolo de optimizacién y del rendimiento del router
utilizado, ya que algunas de las tareas pueden ser muy exigentes y anadir retardos al tiempo
total de senalizacidon que no son debidos directamente al proceso de establecimiento de la
ruta en la red vehicular.

8.2. Validacion del funcionamiento

En primer lugar, se debe comprobar que el cédigo en C desarrollado funciona como se
espera. Ya que el proceso de optimizacién de rutas esta dividido en distintos bloques, esta
comprobacion se puede hacer facilmente, asi como la depuracion de errores de cada uno de
los bloques.

Para comprobar que los mensajes se envian adecuadamente, siguiendo la secuencia
apropiada y verificar su formato, se utilizan los analizadores de redes Wireshark (en los
ordenadores) y tepdump (en los routers moviles).

En el escenario de prueba se utilizan dos routers para actuar como MR origen y MR
objetivo en el proceso de optimizacién. Inicialmente, se comprobé el funcionamiento sélo
con estos dos routers, para mas tarde anadir un tercero, que acttie como salto intermedio,
probando asi todos los posibles casos de funcionamiento que se pueden encontrar para un
router mévil en la red vehicular.

El MR objetivo comienza enviando de forma periodica los anuncios de su HoA. El MR
origen recibe uno de estos anuncios y genera un mensaje de tipo CoRTI que serd enviado
a la direccién multicast del grupo de todos los routers. E1 MR, objetivo lo recibe y genera el
mensaje de tipo CoRT correspondiente, dirigido a la direccién link-local del router mévil del
que recibi6 el mensaje CoRTI, en este caso, directamente del MR, origen. Este intercambio
de mensajes se puede observar en la Figura 8.1.

A continuaciéon los mensajes HoRT intercambiados entre ambos MR deben ser
encapsulados en el tinel de cada uno de ellos con su agente local, creado por el protocolo
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Target MR QOriginator MR

MR1 HA1 HA2 MR2
HoAA

CoRTI

CoRT

HoRT

HoRT

MNPBU

MNPBU

Figura 8.1: Intercambio de mensajes para crear ruta en la red vehicular

de soporte de movilidad de redes.

La Figura 8.2 muestra como tras recibir los mensajes HoRT los routers moviles envian
y reciben los correspondientes mensajes de tipo MNPBU que finalizan el proceso de
establecimiento de la ruta. En ese momento, los dos crean un tunel IPv6 en IPv6 y las
rutas adecuadas para dirigir el trafico hacia el prefijo de red movil del otro a través del
tanel y la nueva ruta, como se puede comprobar en la Figura 8.3 que muestra la tabla de
rutas tras concluir el proceso de senalizacién.

root@R2:~# tcpdump -i ath@ -p udp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ath®, link-type EN1GMB (Ethernet), capture size 96 bytes

02:38:05.358372 IP6 2001:720:410:102c:217:c6Ff: fe60:dc79.65432 > Tf02::2.65432: UDP, length 56

©2:38:05.401897 IP6 2001:720:410:1024:21F:c6Tf:fe51:333b.65432 H : UDP, length 56

©2:38:05.446543 IP6 2001:720:410:102d:21f:c6Ff: fe51:3333.65432 : UDP, length 56

02:38:05.491313 IP6 H :410:1029:21F:c6ff: fe23:3fc2.65432 : UDP, length 56

.547065 IP6 :410:1023:222:15FF: fel2:3970.65432

02:38:05.587162 IP6 :410:1027:222:15ff: fel2:395a.65432

02:38:05.638076 IP6 :410:1025:222:15Ff: fel2:3884.65432

02:38:05.777454 IPG :410:1028:21F:c6Tf: fed3:3aa9.23456

02:38:05.849868 IPG :410:1028:21F:c6Tf: fed3:3aa9.65432

02:38:05.985001 IP6 :410:1025:222:15Tf: fel2:3884.23456

02:38:06.211405 IP6 :410:1027:222:15ff: fel2:395a.23456

02:38:06.435329 IP6 :410:1023:222:15ff: fel2:3970.23456

02:38:06.892574 IP6 :410:1029:21F:c6ff: fe23:3fc2.23456

02:38:07.122727 IP6 :410:102d:21f:c6ff: fe51:3333.23456 : UDP, length 120

02:38:07.350179 IP6 :410:1024:21F:c6ff: fe51:333b.23456 H : UDP, length 128

02:38:09.370745 IPG :1025:222:15ff: fel2:3884.23456 > feB0::21T:c6Tf:fed3:3aa9.23456: UDP, length 120

.672415 IP6 :1028:21f:c6ff: fed3:3aa9.34567 > 2001:720:410:102c:21f: c6Tf: fe60:dc79.34567: UDP, length 104

.770440 IPB :102¢:21f:coff: Te60:dc79.34567 > 2001:720:410:1028:21F: c6Tf: fe43:3aa9.34567: UDP, length 104
25.368632 IPB :102c:21f:coff: fe60:dc79.65432 > ffoz: : UDP, length 56

02:38:25.400985 IP6 H :1024:21F:c6ff: fe51:333b.65432 > ffez: : UDP, length 56

©2:38:25.448553 IP6 2001:720:410:102d:21f:c6ff:fe51:3333.65432 > ffo2: : UDP, length 56

©2:38:25.474339 IP6 2001:720:410:1029:21F:c6ff:fe23:3fc2.65432 > ffe2::2. : UDP, length 56

02:38:25.535199 IP6 2001:720:410:1023:222:15ff:fel2:3970.65432 > ffe2::2. : UDP, length 56

02:38:25.577913 IP6 2001:720:410:1027:222:15ff:fel2:395a.65432 > ffe2::2. : UDP, length 56

02:38:25.602485 IPG 2001:720:410:1025:222:15Ff:fel2:3884.65432 > ffO2::2. : UDP, length 56

02:38:25.631955 IP6 2001:720:410:1028:21F:c6Ff:fe43:3a29.65432 > ffe2::2. : UDP, length 56

: UDP, length 56
: UDP, length 56
: UDP, length 56
: UDP, length 120
: UDP, length 56
: UDP, length 120
: UDP, length 120
: UDP, length 128
: UDP, length 120

26 packets captured

26 packets received by filter
0 packets dropped by kernel
root@R2:~#

Figura 8.2: Intercambio de mensajes para crear ruta en la red vehicular

Al introducir un router como salto intermedio se debe comprobar que la comunicacion
entre los MR de los extremos pasa realmente por él. Para ello, se ha configurado con el
comando ip6tables una regla que evita que ambos routers moviles reciban los mensajes
procedentes del otro, filtrandolos por su direccion MAC origen. El router intermedio debe
reenviar todos los mensajes que reciba, ya sea los dirigidos a una direccién multicast o a
una direcciéon unicast perteneciente a uno de los routers de los extremos.

Los mensajes multicast son reenviados por cualquier router, ya que se propagan por la
red mediante inundacién. Para reenviar los mensajes dirigidos a una direccién destino
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root@R1:~# ip -6 ro
ToHA [2801:720:410: 1001; 207 eatt: 1e5d: The3 via TeB0::21C: 1071 Te4d: 1alt dev w an@| metric 1024 expires 21334352sec mtu 1500 advmss 144@ hoplimit 4294967295
2001:720:410:1028:21f: c6ff:fe43:3aa9 via fe80::21f:c6ff:fe51:333b dev athe |metric 1024 expires 20814074sec mtu 1500 advmss 1440 hoplimit 4294967295
Tunnel to MNP @: 628::/64 dev varonl| metric 1024 expires 20814077sec mtu 1460 advmss 1460 hoplimit 4294967295
2001: 02a::/64 dev wlan@ proto kernel metric 256 expires 259216lsec mtu 1500 advmss 1440 hoplimit 4294967295
Toits MNP [2801: :102¢:: /64 aev etﬁ@l metric 1024 expires 21334352sec mtu 1560 advmss 1440 hoplimit 4294967295
fe80::21f:coff:febB:dc79 dev ath@ metric 256 expires 20554777sec mtu 1500 advmss 1440 hoplimit 4294967295
fe80::/64 dev eth®@ metric 256 expires 20552815sec mtu 1500 advmss 1446 hoplimit 4294967295
fe80::/64 dev ethe.@ metric 256 expires 20552815sec mtu 1500 advmss 1440 hoplimit 4294967295
fe80::/64 dev ethe.1 metric 256 expires 20552815s5ec mtu 1500 advmss 1440 hoplimit 4294967295
fe80::/64 dev ethe.2 metric 256 expires 20552815s5ec mtu 1500 advmss 1440 hoplimit 4294967295
fe80::/64 dev ath® metric 256 expires 20554766sec mtu 1560 advmss 1440 hoplimit 4294967295
fed0::/64 dev wlan® metric 256 expires 20811655sec mtu 1500 advmss 1440 hoplimit 4294967295
feB0::/64 dev varonl metric 256 expires 20814877sec mtu 1460 advmss 1400 hoplimit 4294967295
fe80::/64 dev nemol metric 256 expires 21334354sec mtu 1460 advmss 1480 hoplimit 4294967295
default via fe8@::21c:10ff:fed44:1a7f dev wlan® proto kernel metric 1824 expires @sec mtu 1500 advmss 1440 hoplimit 64
default dev nemol metric 1024 expires 21334354sec mtu 1460 advmss 1460 hoplimit 4294967295
roOt@MR1:~#

=4

Figura 8.3: Intercambio de mensajes para crear ruta en la red vehicular

unicast, debe haber aprendido la ruta en un paso previo del proceso de senalizacién.
Es importante senalar que el reenvio de los mensajes MNPBU por parte de los routers
intermedios, se realiza sin necesidad de ejecutar ninguno de los bloques de software
implementados. Esto es debido a que los routers intermedios no necesitan recibir el mensaje,
s6lo reenviarlo, a diferencia de los mensajes de tipo CoRT, que necesita recibir para
comprobar las opciones CGA y RSA del router anterior a él en la cadena y anadir las
suyas, ademds de aprender la ruta inversa. Gracias al intercambio de mensajes de tipo
CoRTI y CoRT, los routers intermedios aprenden como encaminar los mensajes dirigidos
al MR origen y al MR objetivo, por lo que, al no tener que hacer ninguna operacién con
el mensaje MNPBU, el router intermedio puede simplemente reenviarlo hacia el siguiente
salto, para lo que no necesita ningin software adicional, s6lo la configuraciéon adecuada de
las tablas de rutas.

Por tanto, el médulo dedicado al envio/recepcion de los mensajes HoRT y MNPBU solo
es ejecutado por los routers que tienen soporte de movilidad de redes (ejecutando NEMO
BS) y dos interfaces inalambricas. El resto de routers en la red se comportan como saltos
intermedios en la optimizacion de rutas entre dos routers moviles del otro tipo. En la Figura
8.2 se comprueba como los mensajes pasan a través del router intermedio, observindose
ademads como cada router decrementa el campo Hop Limit de cada mensaje que reenvia.

Una vez que se ha comprobado que el c6digo desarrollado funciona de la forma esperada
para los tres papeles que puede desempenar un router mévil, ya se pueden introducir més
saltos intermedios en la red, como se hara en la secciéon 8.4 para medir el tiempo invertido
en el proceso de establecimiento de la ruta optimizada para distinto ntimero de routers
moviles.

8.3. Tiempo necesario para realizar operaciones criptografi-
cas

En la optimizacién de rutas descrita por VARON la seguridad juega un papel
importante. Para alcanzar dicho compromiso de seguridad, es necesario que cada router:

1. Utilice direcciones generadas criptograficamente (que los demés routers moviles deben
verificar).

2. Incluya su firma en algunos de los mensajes (CoRTT y CoRT).

3. Verifique la firma digital enviada por otros routers.
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Todas estas operaciones requieren un tiempo, dependiendo del tamano de la clave
utilizada y del conjunto de datos que es necesario cifrar, codificar, firmar o validar.
Estas operaciones, ademds, son més exigentes para el router movil, debido a su capacidad
reducida. Por este motivo es necesario calcular y medir de algiin modo el tiempo invertido
por el router movil en realizar cada una de las operaciones involucradas en la seguridad del
proceso de establecimiento de rutas. Para realizar este célculo se ha utilizado OpenSSL,
que permite realizar, entre otras operaciones, firmas digitales, codificar mensajes mediante
funciones hash y validar ambos procesos. Para llevar a cabo las medidas se realizaron
treinta repeticiones de cada operacién realizada en cada mensaje, distinguiéndose varios
casos para cada tipo de mensaje, como se detalla a continuacion:

= CoRTI 1: Se ha denominado asi al tiempo necesario para que el MR origen genere
el mensaje CoRTI. Esto requiere firmar 198, 166 o 134 bytes dependiendo del tamaiio
de clave utilizado (1024, 768 o 512 bits).

= CoRTI 2: Este es el tiempo empleado por un router intermedio para procesar y
reenviar un CoRTT recibido directamente del router movil que lo origind. Requiere
verificar la firma del anterior MR (tamano 198, 166 o 134 bytes), dos operaciones de
hash para comprobar la CGA (153 bytes) del router origen y firmar el nuevo mensaje
(de tamartio 510, 414 o 318 bytes).

= CoRTI 3: Se ha llamado asi al tiempo necesario para que un router intermedio
procese y reenvie un CoRTI que ha recibido de otro router intermedio. Es necesario
hacer esta distincién porque el tamaifio de los datos que se deben verificar o firmar en
el caso de un mensaje previamente reenviado es mayor, aumentando también la carga
computacional de cada operacion. Concretamente, se necesita verificar la firma del
router origen (verificar 198, 166 o 134 bytes), la firma del router intermedio anterior
(verificar 510, 414 o 318 bytes), comprobar la opcion CGA de ambos (4 operaciones
de hash de 153 bytes) y firmar el nuevo mensaje, eliminando la firma y opcion CGA
del router intermedio anterior.

= CoRTI 4: Este es el tiempo necesario para que el router objetivo procese el
mensaje CoRTI recibido a través de un router intermedio y generar el mensaje CoRT
correspondiente. Este proceso implica verificar la firma del MR origen (198, 166 o
134 bytes), verificar la firma del MR intermedio (510, 414 o 318 bytes), comprobar
las opciones CGA de ambos routers (4 operaciones hash de 153 bytes) y firmar el
CoRT generado (198, 166 o 134 bytes).

= CoRTI 5: Se ha denominado CoRTI 5 al tiempo necesario para que el MR objetivo
procese un CoRTTI recibido directamente del MR origen y genere el mensaje CoRT.
Esto requiere verificar la firma del MR origen (198, 166 o 134 bytes), comprobar
la opcién CGA del router origen (operacion hash de 153 bytes) y firmar el nuevo
mensaje (198, 166 o 134 bytes).

= CoRT 2: Este es el tiempo necesario para que un router intermedio procese y reenvie
un mensaje CoRT recibido directamente del MR objetivo. Este proceso implica
verificar la firma del MR (198, 166 o 134 bytes), comprobar la opcion CGA del
MR objetivo (operacion hash de 153 bytes) y firmar el nuevo mensaje anadiendo sus
opciones de firma y CGA (510, 414 o 318 bytes). Estas operaciones coinciden con las
realizadas en el caso del tiempo CoRT1 2, por lo que s6lo se ha realizado la simulacién
de ese tiempo, utilizando el mismo resultado para ambos casos.
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s CoRT 3: Este es el tiempo empleado por un router intermedio para procesar y
reenviar un CoRT recibido de otro router intermedio. Requiere verificar las firmas
del router origen y del router intermedio, comprobar las opciones CGA de ambos y
firmar el nuevo mensaje. Al igual que con el tiempo CoRT 2, esta simulacion no se
ha realizado porque coincide con la correspondiente al caso CoRTI 3.

= CoRT 4: Este es el tiempo necesario para que el router destinatario del mensaje lo
procese tras recibirlo de un router intermedio. Requiere verificar la firma del MR que
envi6 el mensaje y del MR intermedio que lo ha reenviado, ademas de verificar sus
opciones CGA.

= CoRT 5: Por ultimo, este es el tiempo necesario para que el router procese un
mensaje CoRT recibido directamente del router movil que lo origind. Requiere
verificar la firma del MR origen y su CGA.

En la tabla 8.1 se recogen los resultados obtenidos para la realizacién de todas estas
operaciones por parte de un router mévil.

Tamano de clave CoRTI1 CoRTI2 CoRTI3 CoRTI4 CoRTI5 CoRT4 CoRT5
512 bits 425 +4.4 70.1 £4.5 90.7 £8.6 86.5 £7.5 66.1 £6.7 | 444 £5.6 | 23.6 +£7.05
768 bits 69.5 £7.8 97.5 £5.1 | 121.01 £7.6 | 116.4 £10.002 91 £7.4 45.9 £4.7 | 22.97 £3.09
1024 bits 130.16 £8.9 | 164.7 £5.23 | 183.5 +£5.3 | 177.5 £14.95 | 151.63 +£9.1 | 51.2 +5.6 | 26.234 £8.25

Tabla 8.1: Medida del tiempo (en ms) empleado por el router moévil en operaciones
criptograficas

A la vista de los resultados obtenidos se puede constatar que la operaciéon mas exigente
es la validacién de la firma. Por ejemplo, observando el tiempo CoRTYS, que consiste en la
validacion de la firma de un MR y de su CGA, y comparandolo con el tiempo CoRTI5 en
el que se realizan las mismas operaciones mas una firma, el aumento es muy considerable.
Ademas, por esta razon la gestion de los mensajes que requieren la validacion de dos firmas
(CoRTI3) y realizar la firma, son aquellas en las que el router movil invierte més tiempo.

Para poder confirmar que el router tiene una capacidad limitada y determinar en qué
medida ésta influye en el rendimiento, se han realizado las mismas medidas en un ordenador
del laboratorio (Mosquito). La Tabla 8.2 recoge los resultados obtenidos. La Figura 8.4
muestra los resultados obtenidos, comparandolos con los del router moévil.

Tamano de clave | CoRTI1 | CoRTI2 | CoRTI3 | CoRTI4 | CoRTI5 | CoRT4 | CoRT5
512 bits 7.1 £1.1 155 £1.2 | 22 +1.9 18.5 0.7 | 12.2 £0.6 | 18.5 0.7 | 6.5 +1.2
768 bits 9.9 £1.5 | 17.7 £5.1 | 26.9 5.5 | 25.1 £1.8 | 19.2 £1.8 | 25.6 £2.7 | 7 +1.5
1024 bits 22.03 £5.9 | 28.1 £1.4 | 35.1 £3.2 | 37.9 £7.8 | 27.4 £1.5 | 35.4 £7.6 | 7.7 £2.2

Tabla 8.2: Medida del tiempo (en ms) empleado por un PC en operaciones criptogréficas

Una vez que se han realizado estas medidas, se introducen en las partes adecuadas del
codigo programado para poder evaluar de la forma méas fiel a la realidad las siguientes
medidas. De esta forma, se inserta una espera del tiempo correspondiente al procesado de
cada mensaje en las partes del cédigo en C desarrollado donde corresponda, por ejemplo,
al recibir un CoRTI, los campos Hop Limit de la cabecera IPv6 o Originator HoA del
mensaje de VARON, indican si se trata de un mensaje reenviado, de la misma manera que
el router movil puede averiguar si el mensaje va dirigido a él o debe reenviarlo. Dependiendo
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Figura 8.4: Comparativa del tiempo empleado por un PC y por el router movil (en us)
para los tres tamafos de clave

del caso, el retardo introducido ser4 mayor o menor, coincidiendo con uno de los tiempos
medidos en esta prueba.

8.4. Medida del tiempo de senalizacién

La siguiente prueba realizada consiste en medir el tiempo necesario para establecer
una ruta optimizada en la red vehicular para distinto ntimero de saltos intermedios,
concretamente desde ningun salto intermedio hasta 7 (de 2 a 9 routers moviles en total).

FEl escenario realizado para las pruebas se muestra en la Figura 8.5. En él, los routers
denominados MR1 y MR2 son los extremos de la ruta que se quiere establecer. E1 MR1
envia periddicamente los HOAA y el MR2 se encarga de iniciar el proceso de creacion de la
ruta en la VANET. Para simular una red multisalto, se ha configurado una regla mediante
ipblables, para forzar que cada router moévil sélo esté en la zona de visibilidad de uno
(en el caso de los routers de los extremos, MR1 y MR2), o dos (en el caso de los routers
intermedios) routers moviles, descartando todos los mensajes que reciba del resto. Asi se
ha formado una cadena de redes méviles en la que MR1 y MR2 sé6lo se pueden comunicar
a través de un numero determinado de saltos intermedios.

En cada prueba se mide el tiempo comprendido entre el envio del CoRTI por parte
del MR2 hasta que éste recibe el MNPBU, porque en ese momento es cuando configura el
taunel hacia el MR1 (que ya lo ha configurado al recibir el primer MNPBU). Para tomar
estas medidas se han realizado 35 repeticiones, para cada ntumero de saltos y cada tamano
de clave utilizado en las operaciones criptogréficas.

Los resultados obtenidos se recogen en la tabla 8.3.

En la Figura 8.6 se observa el tiempo obtenido para los tres tamanos de clave. Como
era de esperar, el tiempo transcurrido en el proceso de creacién de la ruta es mayor cuanto
mayor numero de saltos intermedios hay en la ruta y cuanto mayor es el tamano de la clave
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Red IP

Figura 8.5: Escenario para la medida del tiempo empleado en la creacion de la ruta (de 2

a 7 saltos intermedios)

Tamaio de clave

Numero de saltos intermedios

0 1 2 3 4 5 6 7
1024 bits 662 £173 | 1147.5 £92.82 | 1599.7 £49.5 | 2092.8 £21.2 | 2612.2 £116.7 | 3103.2 £166.4 | 3591.3 £58.3 | 4024.3 £53.5
768 bits 568.7 £21.1 | 939.4 £74.2 | 1291.1 £28.2 | 1637.7 £17.4 | 2009.5 £33.7 | 2382.5 £92.9 | 2764.2 £82.6 | 3150.97 £172.2
512 bits 549.6 £26.5 | 853.5 £61.7 | 1166.5 £76.4 | 1434.96 £47.7 | 1759.8 £63.5 | 2055.2 £85.1 | 2377.5 £97.6 | 2639.4 £74.8

Tabla 8.3: Medida del tiempo (en ms) empleado para optimizar la ruta entre dos routers

moébviles

utilizada, ya que las operaciones criptograficas anaden un mayor retardo. Esta prueba es
de gran valor porque permite conocer el tiempo empleado por los routers moéviles para
crear una ruta segura a través de la red vehicular. Es importante senalar también que el
funcionamiento del prototipo es el esperado, incluso en un escenario con un gran nuimero
de saltos intermedios, ya que en un escenario vehicular real, se espera tener un méximo de

3 o 4 saltos.
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necesario para crear la nueva ruta para tres tamanos de clave

Cabe destacar que en una situacién real no serd habitual que los routers de acceso y
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los agentes locales estén conectados a la misma infraestructura de red, como ocurre en el
escenario de pruebas del laboratorio. Por esta razén el tiempo medido en esta prueba se
considera como un tiempo base, al que habria que anadir retardos debidos al RTT entre
redes visitadas y redes hogar, asi como entre las dos redes hogar de los dos routers méviles
que optimizan una ruta entre ellos.

8.5. Comunicacion a través de la nueva ruta

Para comprobar la validez de la implementacion realizada, ademés de comprobar la
realizacién de las operaciones de la optimizaciéon de rutas, es necesario verificar que el
trafico entre dos nodos méviles pertenecientes a cada una de las redes méviles se transmite
a través del tunel creado por VARON. Para ello, se configura en la interfaz ingress o interna
de cada router movil extremo otra direccion, distinta de su HoA, para simular la presencia
de un nodo en la red mévil.

A continuacion, se utiliza el comando ping6 para asegurar que se mantiene la conexion
entre ambos MRs en todo momento. Antes de ejecutar VARON, el trafico entre los dos
nodos moéviles debe viajar a través del tiinel con sus respectivos agentes locales y después,
cuando el proceso de optimizacion de rutas haya finalizado, la comunicacién debe pasar a
realizarse a través del nuevo tanel en la red vehicular. Para realizar estas comprobaciones
se utiliza el analizador de redes tcpdump.

MR2 o |MR2 o |MR2 @ [MR2 @ | MR2 @ [MR2

[ B

root@R2:~# tcpdump -i nemol

tcpdump: WARNING: arptype 769 not supported by libpcap - falling back to cooked socket

tcpdump: WARNING: nemol: no IPw4 address assigned

tcpdump: verbose output suppressed, use -v or -wv for full protocol decode

listening on nemol, link-type LINUX SLL (Linux cooked), capture size 96 bytes

©4:31:31.856107 IP6 2001:720:410:102c:b00::3 > 2001:720:410:1028:c00: :4: ICMP6, echo request, seq 0, length 64

04:31:31.862942 IP6 2001:720:410:1028:C 4 > 2001:720:410: . echo reply, seq @, length 64
04: .845826 IP6 2001:720:416:102c:b 13 > 2001:720:410: . echo request, seq 1, length 64
04:31:32.846370 IP6 2601:720:418:1028:C :4 > 2001:720:410: , echo reply, seq 1, length 64
04:31:33.847368 IP6 2001:720:410:102c:b 13 > 2001:720:410: , echo request, seq 2, length 64

04:31:33.847916 IP6 2001:720:410:1028:c00::4 > 2001:720:410:
©4:31:34.853680 IP6 2001:720:410:102c:b00::3 > 2001:720:410:

. echo reply, seq 2, length 64
. echo request, seq 3, length 64

04:31:34.854228 IP6 2001:720:410:1028:c00::4 > 2001:720:410: , echo reply, seq 3, length 64
04:31:35.848239 IP6 2001:720:410:102c:b 13 > 2001:720:410: ., echo request, seq 4, length 64
04:31:35.848783 IP6 2001:720:410:1028:C 4 > 2001:720:410: . echo reply, seq 4, length 64

04:31:36.850199 IP6 2001:720:410:102¢:b00::3 > 2001:720:410:
04:31:36.850722 IP6 2001:720:4108:1028:c00::4 > 2001:720:418:

, echo request, seq 5, length 64
, echo reply, seq 5, length 64

04: 849744 IPG 2001:720:410:102¢:b 13 > 2001:720:410: , echo request, seq 6, length &4
04: 850292 IP6 2001:720:410:1028:C 14 > 2001:720:410: , echo reply, seq 6, length 64
04: .850554 IP6 2001:720:416:162c:b 13 > 2001:720:410: , echo request, seq 7, length 64
04: .851101 IP6 2001:720:410:1028:C 4 > 2001:720:410: . echo reply, seq 7, length 64

04:31:39.851768 IP6 2001:720:410:102c:b00::3 > 2001:720:410:
:39.852314 IP6 2601:720:418:1028:C :4 > 2001:720:410:
.855614 IP6 2001:720:410:102c:b :3 > 2001:720:418: , echo request, seq 9, length 64
:40.856161 IP6 2001:720:410:1028:cC 4 > 2001:720:410: , echo reply, seq 9, length 64 =
:41.852886 IP6 2001:720:410:102c:b 13 > 2001:720:410: , echo request, seq 10, length 64
©4:31:41.853514 IP6 2001:720:410:1028:C00::4 > 2001:720:410:102c:b06: :3: ICMP6, echo reply, seq 1@, length 64
04:32:10.427984 IP6 2001:720:410:1028:21F:c6ff:fe43:3aa9.12345 > 2001:720:410:102c:21f:c67f: fe60:dc79.12345: UDP, length 24
04:32:10.486383 IP6 2001:720:410:102c:21f:c67f:fe60:dc79.12345 > 2001:720:410:1028:21F:c6TT: fe43:3aa9.12345: UDP, length 24

. echo request, seq 8, length 64
, echo reply, seq 8, length 64

Figura 8.7: Captura de trafico entre dos redes moviles en la interfaz nemol

En la Figura 8.7 se observa el trafico en la interfaz nemol, que es el tinel creado por el
software del protocolo de movilidad de redes. En esa misma figura, se observan dos mensajes
UDP al final de la captura, correspondientes a los dos mensajes HoRT intercambiados por
los routers méviles para la optimizacién de la ruta entre ellos. Tras esos mensajes deja de
haber mensajes ICMPv6 echo request v echo reply, ya que se ha creado el tinel varoni
v esos mensajes se transmiten ahora a través de ese nuevo tunel, como se muestra en la
Figura 8.8.

Por ultimo, la Figura 8.9 sirve para verificar en las estadisticas del ping realizado que no
se pierde ningtn paquete durante el cambio de una ruta a otra, ya que en ningin momento
se deja de tener conectividad.
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MR2 m}MRz B‘MRZ @ |MR2 @ |MR2 & | MR2

root@R2:~# tcpdump -i varonl

tcpdump: WARNING: arptype 769 not supported by libpcap - falling back to cooked socket

tcpdump: WARNING: varonl: no IPv4 address assigned

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on varonl, link-type LINUX SLL (Linux cooked), capture size 96 bytes

©2:55:29.806250 IP6 2001:720:410:102C:b00::3 > 2001:720:410:1028:¢00: :4: ICMP6, echo request, seq 14, length 64
02:55:29.806883 IP6 2001:720:410:1028:C00::4 > 2001:720:410:102¢:b00: :3: , echo reply, seq 14, length 64 H
02:55:30.808422 IP6 2001:720:410:102c:be0::3 > 2001:720:410:1028:c00 ., echo request, seq 15, length 64
62:55:30.809141 IP6 2001:720:410:1028:C00::4 > 2001:720:410:102¢:b00: :3: ., echo reply, seq 15, length 64
©2:55:31.807683 IP6 2001:720:410:102c:b00::3 > 2001:720:410:1028:¢00: :4: , echo request, seq 16, length 64
©2:55:31.808316 IP6 2001:720:410:1028:c00::4 > 2001:720:410:102c:bOO , echo reply, seq 16, length 64
©2:55:32.808588 IP6 2001:720:410:102c:be0::3 > 2001:720:410:1028:c00 , echo request, seq 17, length 64
02:55:32.809386 IP6 2001:720:410:1028:C00::4 > 2001:720:410:102C:bOO . echo reply, seq 17, length 64
62:55:33.809815 IP6 2001:720:410:102C:bB6::3 > 2001:720:410:1028:c00 , echo request, seq 18, length 64
©2:55:33.810416 IP6 2001:720:410:1028:C00::4 > 2001:720:410:102C:bOO , echo reply, seq 18, length 64
©2:55:34.810741 IPG 2001:720:410:102c:b00::3 > 2001:720:410:1028:c00 , echo request, seq 19, length 64
34.811373 IP6 2001:720:410:1028:c00::4 > 2001:720:410:102c:bo0 , echo reply, seq 19, length 64
35.811841 IP6 2001:720:410:102c:b60::3 > 2001:720:410:1628:cO0 , echo request, seq 20, length 64
HZ 55:35.812576 IP6 2001:720:410:1028:¢00::4 > 2001:720:410: ., echo reply, seq 20, length 64
02:55:36.812045 IP6 2001:720:410:102c:b6::3 > 2001:720:416: ., echo request, seq 21, length 64
02:55:36.812676 IP6 2001:720:410:1028:c00::4 > 2001:720:410: , echo reply, seq 21, length 64
©2:55:37.812868 IP6 2001:720:410:102c:be0::3 > 2001:720:416: , echo request, seq 22, length 64
02:55:37.813559 IP6 2001:720:410:1028:c00::4 > 2001:720:416: . echo reply, seq 22, length 64
~C

44 packets captured

44 packets received by filter

D

102c:bo0: :3:

(G

Figura 8.8: Captura de trafico entre dos redes moviles en la interfaz varoni

64 bytes from 2881:728:410:102c:bB0: :
64 bytes from 2801:720:410:102c:be0::
64 bytes from 2001:720:410:102c:be0::
64 bytes from 2001:720:410:102c:be0::
64 bytes from 2001:720:410:102c:bea::
64 bytes from 2001:720:410:102c:bea::
64 bytes from 2001:720:410:102c:bea::
64 bytes from 2001:720:418:102c:bea::
64 bytes from 2001:728:410:102¢:bB0::
64 bytes from 2001:728:410:102¢:bB0::
~C

--- 2001:720:410:102c:bBO::3 ping statistics ---

317 packets transmitted, 317 packets received, 0% packet loss
round-trip min/avg/max = 8.198/10.712/23.217 ms

root@MR2 : ~#

seq=307 ttl=64 time=9.655 ms
seq=308 ttl=64 time=9.755 ms
seq=309 ttl=64 time=9.928 ms
seq=310 ttl=64 time=9.814 ms
seq=311 ttl=64 time=9.995 ms
seq=312 ttl=64 time=9.717 ms
seq=313 ttl=64 time=18.356 ms
seq=314 ttl=64 time=9.590 ms
seq=315 ttl=64 time=9.717 ms
seq=316 ttl=64 time=12.933 ms

[ ' ¥ 'S o 'Sy 'S WS WY I WV R W}

Figura 8.9: Estadisticas del comando ping6 entre las dos redes méviles. No hay pérdida de
paquetes

8.6. Medida del RTT: Round Trip Time

El RTT, Round Trip Time es el tiempo necesario para que un paquete viaje desde
el emisor hasta el receptor y vuelva nuevamente hacia el emisor, es decir, el retardo de
ida y vuelta entre emisor y receptor. Esta medida es interesante para poder determinar
el impacto de la optimizacién de rutas, y la mejora en la eficiencia respecto a la ruta
establecida por el protocolo de movilidad de redes, NEMO BS.

Para llevar a cabo esta medida, se han realizado 25 repeticiones de un ping entre dos
direcciones pertenecientes a los MNP de las redes moéviles que han creado una ruta entre
ellos a través de la red vehicular. Se ha calculado la media de los retardos maximo, minimo
y promedio de las estadisticas facilitadas por el comando ping6, fijando una transmisioén
de 40 paquetes de tipo Echo Request en cada repeticion. Asi mismo, se ha realizado esta
medida para distintos casos:

= Medida del RTT en las comunicaciones a través del tinel nemol, creado por el
protocolo de movilidad de redes, antes de optimizar la ruta.

= Medida del RTT en las comunicaciones a través del tunel varonl, creado en el
protocolo de optimizacién de rutas, para el caso de tener comunicacién directa entre
los dos routers méviles, sin ningtn salto intermedio.
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= Medida del RTT en las comunicaciones a través del tunel waronl, creado en el
protocolo de optimizacion de rutas, para el caso de tener siete saltos intermedios.

En la Tabla 8.4 se muestra la media de los retardos maximo, minimo y promedio
obtenidos utilizando las distintas rutas, expresando los resultados en media +desviacion
estdndar. Como se puede apreciar en la tabla, la optimizacién de la ruta supone una
disminucién del retardo entre ambos MNP, incluso para el caso extremo de siete saltos
intermedios en la red vehicular. El aumento de la eficiencia en el caso de tener comunicacién
directa, con ningun salto intermedio, entre los dos routers moviles, es significativo si se
compara con el retardo obtenido utilizando la ruta establecida por NEMO. Ademas, hay
que recordar que en un escenario real, los agentes locales no estaran conectados a la misma
red, ni estardn conectados a la misma red que los routers de acceso, como es el caso del
escenario desplegado en el laboratorio, por lo que el retardo entre las dos redes moéviles
a través del tinel creado por NEMO con sus respectivas redes hogar seria mayor que el
medido en esta prueba, obteniendo una mayor ventaja en el caso de utilizar la optimizacién
de rutas en la red vehicular.

Ruta RTT (ms)
Minimo | Promedio Maximo
NEMO 8.27 £0.17 | 12.1 £0.47 | 25.39 £9.03
VARON 0 saltos | 3.15 £0.29 | 4.05 £0.06 | 7.21 +0.96
7 saltos | 9.18 £0.12 | 10.07 £0.19 | 12.83 £0.57

Tabla 8.4: Medida del RTT (en ms) a través de la ruta utilizada por NEMO y la ruta
optimizada por VARON, para ntimero de saltos minimo y méximo

8.7. Conclusiones

La bateria de pruebas realizada es de vital importancia para formar una opinién sobre el
funcionamiento de la optimizacién de rutas propuesta. Por un lado, es necesario cuantificar
el retardo y la sobrecarga introducida en la red para llevarla a cabo. Por otro lado, es
necesario comprobar que la comunicacién en la red vehicular es factible a través de la
nueva ruta.

El tiempo invertido en la creacién de la nueva ruta es un pardmetro a tener en cuenta
a la hora de tomar la decisién de optimizar la ruta o no, dependiendo por ejemplo, del
tipo de comunicacién que se quiera mantener o establecer con el otro nodo. De esta forma,
sabiendo que se tiene un retardo maximo de 4 segundos, la aplicacién puede decidir si
ese tiempo es asumible o no. También dependiendo del entorno, en una red vehicular 4
segundos pueden suponer un cambio total en la topologia de la red. De todas formas, éste
es un caso extremo, ya que en una red vehicular, en general, se espera tener un maximo
deseable de saltos en torno a 3 o 4 saltos. Existe un compromiso que serd necesario estudiar
segln el escenario, ya que el nimero de saltos en la red influye en varios parametros, como
el alcance de la comunicacién, el retardo o la estabilidad del enlace.

Desde el punto de vista de la comunicacién, ese retardo no es decisivo, ya que en ningin
momento se pierde la conexién con la otra red mévil, pudiendo seguir en contacto a través
de la infraestructura hasta el momento en que el nuevo tunel esté disponible en la red
vehicular.
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Desde el punto de vista del router moévil, las simulaciones de las operaciones
criptograficas han permitido comprobar las limitaciones del dispositivo utilizado. Aunque
en los vehiculos puedan instalarse equipos con menores restricciones, que el router mévil
realice todas las operaciones (ejecutar los softwares de NEMO BS y VARON, realizar
operaciones criptograficas, enviar y recibir mensajes, configurar rutas e interfaces, etc) ha
sido un trabajo bastante exigente para el modelo de router utilizado en este proyecto. Sobre
todo, el cédlculo de la firma digital y su validacion, ya que estas operaciones son en las que
maés tiempo invierte durante el proceso de creacion de la nueva ruta. Ademés, el uso de
otro equipo como router mévil permitirfa aumentar el tamano de clave, por ejemplo, en
un intento de aumentar la seguridad en la red, lo que significaria también un aumento en
la carga computacional.
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Capitulo 9

Conclusiones y lineas de trabajo
futuro

9.1. Introduccién

FEn este capitulo se presentan las principales conclusiones extraidas del trabajo realizado
en el presente proyecto fin de carrera, describiendo los principales puntos a destacar y las
dificultades encontradas en cada fase del desarrollo. Ademés se proponen unas lineas de
trabajo futuro para anadir funcionalidad a la implementacién desarrollada y plantear otras
mejoras pendientes de realizacion.

9.2. Conclusiones

La realizacién de este proyecto fin de carrera conduce a varias conclusiones sobre
la solucién propuesta, la implementacion desarrollada y los resultados obtenidos tras la
bateria de pruebas:

= En primer lugar, tras el estudio de NEMO BS, cabe destacar que se trata de
un protocolo interesante y con aplicacién practica. El campo de aplicacién podria
ampliarse si se tratase de mejorar su rendimiento en todos los aspectos posibles.
El funcionamiento descrito en este proyecto es muy bésico, el protocolo contempla
diferentes topologias de red moévil, mecanismos de seguridad (IPsec), etc. que lo
convierten en una solucién de espectro més amplio. Adn asi, en lo que a definicién
de rutas se refiere, necesita alguna optimizaciéon o alternativa para mejorar el
rendimiento en caso de aplicaciones més exigentes.

» La redes vehiculares estan en plena actualidad en el mundo de la investigacién. Es una
linea abierta en muchos campos, en pleno proceso de estandarizaciéon. La informacién
existente sobre la situaciéon actual es dispersa y muy variada. Existen multitud de
aplicaciones, servicios y procedimientos, al menos siendo desarrollados, diseniados o
en proceso en este momento. Es necesario alcanzar un acuerdo comin para facilitar
la difusién de estas redes, y posibilitar un despliegue facil, haciendo que sea accesible
para obtener un mayor alcance e impacto en la sociedad.
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= La utilizaciéon del firmware OpenWrt ha sido muy satisfactoria. Esta tecnologia, que

puede no resultar muy conocida, pero para la que existen multitud de proyectos
de desarrollo a nivel usuario, para distintos dispositivos de red y arquitecturas y
se siguen disenando nuevas distribuciones con considerables mejoras sobre versiones
anteriores (mejoras en el soporte inalambrico, nuevos modulos incluidos en el kernel,
interfaces graficas, etc). Esta plataforma ha proporcionado una distribucion ligera de
Linux fundamental en el desarrollo de este proyecto, ya que ha sido la base sobre la
que se ha desarrollado la configuracion del router mévil y la ejecucion de los médulos
software. En definitiva, confiere gran flexibilidad para la configuracion y es de gran
utilidad para el testeo de nuevos protocolos o implementaciones desarrolladas a nivel
usuario en dispositivos reales (en los que normalmente el usuario tiene poca libertad
para hacer modificaciones).

En este proyecto se ha probado el funcionamiento de la implementacion desarrollada,
mostrando el comportamiento practico en dispositivos reales de la optimizacién
de rutas para NEMO. Es importante conocer los resultados obtenidos para poder
obtener una vision de esta solucién, de la que hasta ahora sélo existian datos tedricos,
basados en simulaciones.

Un punto importante de esta optimizacién de rutas, consiste en el hecho de que no
se pierde trafico mientras se estd realizando el proceso, porque la conexién sigue
disponible a través del interfaz NEMO en todo momento. La tnica modificacién
introducida es una ruta especifica para un prefijo de red movil, que aparece en la red
vehicular. De la misma forma, si se perdiese este prefijo en la red vehicular (o algin
nodo a lo largo del camino multisalto establecido), la nueva ruta expiraria pasado
un tiempo. En ese caso, se podria perder la comunicacién, por lo que es necesario
disenar cuidadosamente el mecanismo para detectar el fallo en la ruta. Rehacerse
ante la desaparicién de esta ruta es tan sencillo como volver a encaminar el trafico a
través de la infraestructura utilizando NEMO para llegar a la red hogar, hasta que
se decidiera realizar cualquier otra optimizacion.

Las mediciones realizadas muestran que el proceso de creaciéon de la ruta no introduce
demasiado retardo, que ademés puede disminuir con el incremento en la capacidad
de procesamiento de los equipos que se prevé estarén instalados en los vehiculos.
Es importante limitar el ntmero de saltos en la red ad-hoc, por un lado, para no
incrementar demasiado el RT'T, por otro lado, por las caracteristicas tan cambiantes
de la red y por ultimo para no sobrecargar la red en exceso con los mecanismos de
inundacioén.

Respecto al mecanismo de inundacién, aunque es utilizado en una gran cantidad de
protocolos, es un posible punto susceptible de mejora en el protocolo propuesto. Una
posible alternativa podria ser que el mensaje HoAA pudiera hacer también el papel
de CoRTI, evitando asi la inundacién de los dos mensajes, aunque incrementando el
tamano del HoAA. Otra solucion podria ser enviar el CoRTT a la direccién anunciada
en el HoAA recibido en lugar de a la direccion multicast, aunque esto también
cambiaria otros aspectos del protocolo.

Por otra parte, la optimizacién propuesta necesita madurez, que se veria apoyada
por el disefio de una bateria de pruebas en un entorno vehicular mas fiel a la realidad
y mas exigente. La propuesta contempla la seguridad, aspecto imprescindible en
una red tan potencialmente atractiva (y relativamente facil de atacar) para nodos
maliciosos, por la facilidad de entrada en la red.
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9.3. Lineas de trabajo futuro

Por tltimo, tras finalizar el trabajo de este proyecto fin de carrera se proponen algunas
ampliaciones y posibles mejoras, para futuras aplicaciones.

» Implementacién de los mensajes de error tras detectar un fallo en una ruta de la red
vehicular (CoRE).

= Implementaciéon de un mecanismo que permita configurar el tiempo de vida de la
ruta creada.

= Interacciéon con otras tecnologias, como por ejemplo 3G.

= Implementaciéon de los mecanismos de seguridad empleados en la creacién de los
mensajes (RSA, SHAL).

= Expandir el escenario de evaluacién para simular un escenario mas aproximado a la
realidad, al menos, para incluir movimiento, handover, etc.

» Expandir el escenario de evaluacién, incluyendo otros elementos presentes en una
red vehicular, como sistemas de navegacion auténoma, routing geografico, varios
dispositivos en la red maovil, etc.

= Aprovechar el hecho de que el router movil tiene varios interfaces para probar a
introducir otras tecnologias, construyendo una red heterogénea, por ejemplo con un
adaptador 3G. Este tipo de redes es el escenario més factible en el entorno vehicular,
con tecnologias de la familia 802.11(a/b/g/p), 3G, quiza Bluetooth u otra tecnologia
interconectando los distintos dispositivos en la red movil, etc.

= Permitir la configuracion, en tiempo de ejecucion, de ciertos parametros como el Hop
Limit de los mensajes, u otros de mayor interés segin la aplicacién. En la version
actual, es configurable asi el intervalo de envio de los mensajes HoAA.
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Apéndice A

Planificacion de tareas y presupuesto

A.1. Introducciéon

En este apéndice se presenta una relacién de tareas en las que se ha dividido la
realizacion de este proyecto fin de carrera y un desglose justificado de los costes para
llevarlas a cabo.

Finalmente, se presenta un presupuesto total de ejecucion del proyecto, incluyendo el
coste de cada tarea asi como de los distintos materiales utilizados.

A.2. Descomposicién en tareas

La realizacién de este proyecto fin de carrera engloba la ejecucion de diversas tareas que
han sido clasificadas segtin sus objetivos. Esta divisién en tareas se presenta en la Tabla
Al

A continuacion, se describen estas tareas, detallando los objetivos especificos, la relacion
con otras tareas, la duraciéon y el esfuerzo dedicados a cada una de ellas:

» TAREA A: DOCUMENTACION Y ANALISIS DEL ESTADO DEL ARTE.

e Subtarea A.1: OpenWrt y proceso cambio firmware

o Descripcién: en esta primera tarea se realiza un estudio del firmware
OpenWrt, que se instala en el router Asus, asi como del proceso de cambio
del mismo.

o Objetivos: Instalar en los routers Asus el firmware necesario para llevar a
cabo la aplicacién.

o Dependencia (o relacion) con otras tareas: esta tarea dard comienzo al inicio
del proyecto.

o Duracién: 6 semanas.

o Recursos: Ingeniero 0.5 hombres/mes.
e Subtarea A.2: entorno de compilacion cruzada y desarrollo

o Descripcién: familiarizacién con el entorno de compilacién requerido para
el firmware de los routers moviles. Se compila el firmware, con lo que se
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o

o

obtiene una imagen del mismo. Con ello se permite compilar aplicaciones
para este tipo de routers y ademads se obtienen los médulos de movilidad
necesarios que se han de instalar en dichos routers.

Objetivos: Compilar el firmware de OpenWrt para obtener una imagen del
mismo, y poder asi desarrollar y compilar aplicaciones para los routers Asus.

Dependencia (o relacion) con otras tareas: esta tarea dard comienzo tras la
tarea A.l.

Duracién: 3 semanas.

Recursos: Ingeniero 0.5 hombres/mes.

e Subtarea A.3: estudio de los protocolos de movilidad y movilidad de redes

o

o

o

Descripcién: en esta tarea se ha realizado un estudio previo de las soluciones
para gestionar la movilidad en IPv4 e IPv6, asi como del funcionamiento
del protocolo NEMO BS.

Objetivos: Con este estudio se pretende tener una visién global de las
soluciones de movilidad y la extensién para la gestion de la movilidad de
redes IP.

Dependencia (o relacion) con otras tareas: esta tarea dard comienzo tras la
tarea A.2.

Duracién: 2 semanas.

Recursos: Ingeniero 0.5 hombres/mes.

e Subtarea A.4: estudio de la situacion actual de la investigacion en redes
vehiculares

o

(e]

o

o

Descripcién: en esta tarea se realiza una aproximacion al mundo de las redes
vehiculares.

Objetivos: Con este estudio se pretende tener una visién global de la
situacién general de la investigacion en redes vehiculares, asi como de alguna
soluciones que se han propuesto.

Dependencia (o relacién) con otras tareas: .
Duracioén: 2 semanas.

Recursos: Ingeniero 0.5 hombres/mes.

e Subtarea A.5: estudio de la optimizacién de rutas para redes moviles en redes
ad-hoc vehiculares

o

Descripcién: en esta tarea se ha realizado un estudio previo de la solucién
propuesta en VARON.

Objetivos: Con este estudio se pretende tener una visién global del
funcionamiento de la solucién propuesta, del formato de los mensajes, de la
optimizacién de rutas y de la interaccién de los distintos elementos.

Dependencia (o relacion) con otras tareas: .
Duracién: 2 semanas.

Recursos: Ingeniero 0.5 hombres/mes.

« TAREA B: INSTALACION Y CONFIGURACION DE DISPOSITIVOS.

e Descripcion: A lo largo de esta tarea se van a realizar las tareas de cambio del
firmware a los routers Asus. También se van a crear los ficheros o scripts para
la configuracién de las interfaces que se conectan a las distintas redes.
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e Objetivos: en esta fase se pretende instalar los médulos necesarios y realizar la
configuracion para preparar a los routers moéviles para la posterior ejecucion del
software de VARON.

e Dependencia (o relacion) con otras tareas: esta tarea comenzard una vez que
haya terminado la tarea de documentacion A.

e Duracién: 5 semanas.

e Recursos: Ingeniero 0.5 hombres/mes.

» TAREA C: DESARROLLO DE SOFTWARE

e Subtarea C.1: HoAA send

o

o

(e]

Descripcién: El software desarrollado estd dividido en varios moédulos,
v ademés cada moédulo depende directamente de la implementacién del
anterior.

Objetivos: Desarrollo del médulo software para el envio periddico de
mensajes HoAA.

Dependencia (o relacion) con otras tareas: esta tarea se comenzara una vez
que se haya terminado la tarea B.

Duracién: 2 semanas.

Recursos: Ingeniero 1 hombre/mes.

e Subtarea C.2: HoAA rev

o

o

(e]

Descripcién: en esta tarea se programa, el software para la recepcion de los
mensajes de tipo HoAA. En él se implementa la recepcion del mensaje, la
gestion de la tabla en la que se almacena la informacion de cada mensaje
recibido, el reenvio de los HoAA mediante inundacion y el envio del mensaje
CoRTI, si procede.

Objetivos: Implementaciéon del moédulo para la recepciéon de mensajes
HoAA.

Dependencia (o relacion) con otras tareas: esta tarea se comenzara una vez
que se haya terminado la tarea C.1.

Duracién: 2 semanas.

Recursos: Ingeniero 1 hombre/mes.

e Subtarea C.3: CoRTI rcv

(e]

Descripcién: en esta tarea se programa, el software para la recepcion de los
mensajes de tipo CoRTI. En él se implementa la recepcién del mensaje, la
gestion de la tabla en la que se almacena la informacion de cada mensaje
recibido, el reenvio de los CoRTI mediante inundaciéon, el aprendizaje y
configuracion de la ruta en la red vehicular y el envio del mensaje CoRT,
si procede.

Objetivos: Implementacién del modulo para la recepcion de mensajes
CoRTL.

Dependencia (o relacion) con otras tareas: esta tarea se comenzara una vez
que se haya terminado la tarea C.2.

Duracién: 2 semanas.

Recursos: Ingeniero 1 hombre/mes.
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e Subtarea C.4: CoRT rcv

(e]

o

(e]

o

o

Descripcion: en esta tarea se programa el software para la recepcién
de los mensajes de tipo CoRT. En él se implementa la recepcién del
mensaje, el reenvio segtn la ruta aprendida anteriormente, el aprendizaje y
configuracion de la ruta hacia el otro extremo de la comunicacién y el envio
del mensaje HoRT, si procede.

Objetivos: Implementacién del médulo para la recepcién de mensajes CoRT.
Dependencia (o relacién) con otras tareas: esta tarea se comenzara una vez
que se haya terminado la tarea C.3.

Duracién: 2 semanas.

Recursos: Ingeniero 1 hombre/mes.

e Subtarea C.5: HoRT rcv

(e]

Descripcion: en esta tarea se programa el software para la recepcion de los
mensajes de tipo HoRT y MNPBU. En él se implementa la recepcién de los
mensajes, la gestiéon y el procesamiento segiin cada caso, la generacién del
mensaje de respuesta correspondiente y la configuracién de la nueva ruta y
el tinel en la red vehicular.

Objetivos: Implementacion del médulo para la recepcion de mensajes HoRT
y MNPBU.

Dependencia (o relacion) con otras tareas: esta tarea se comenzard una vez
que se haya terminado la tarea C.4.

Duracién: 2 semanas.

Recursos: Ingeniero 1 hombre/mes.

= TAREA D: ESTUDIO DE LAS INTERFACES INALAMBRICAS USB

e Descripcion: A lo largo de esta tarea se realizara la instalacién necesaria para
utilizar las interfaces inalambricas USB y el estudio de su rendimiento.

e Objetivos: Instalar, configurar y evaluar el comportamiento de los adaptadores
inalambricos por USB.

e Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la tarea

B.

e Duracién: 5 semanas.

e Recursos: Ingeniero 0.25 hombres/mes.

= TAREA E: FUNCIONAMIENTO Y DEPURACION DEL SOFTWARE

e Subtarea E.1: Funcionamiento de cada moédulo

(e]

o

(e]

Descripcion: En esta tarea se evaluard el funcionamiento de los modulos
software implementados.

Objetivos: Comprobar el funcionamiento de la aplicacion desarrollada.

Dependencia (o relacién) con otras tareas: esta tarea se lleva a cabo tras
las tareas C y D.

Duracién: 2 semanas.

Recursos: Ingeniero 0.25 hombres/mes.

e Subtarea E.2: Medida del tiempo empleado en operaciones criptograficas
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o Descripcién: En esta tarea se medira el tiempo necesario en un router mévil
y en un PC para realizar las operaciones criptogréficas asociadas con el
procesado de los distintos mensajes.

o Objetivos: Medir el retardo que serd introducido en el proceso de creacion
de la ruta en la red vehicular, debido a la carga computacional de las
operaciones criptograficas asociadas a VARON.

o Dependencia (o relacién) con otras tareas: esta tarea se lleva a cabo tras la
tarea E.1.

o Duracién: 2 semanas.

o Recursos: Ingeniero 0.25 hombres,/mes.

» TAREA F: INTEGRACION CON EL PROTOCOLO DE MOVILIDAD DE REDES,
NEMO BS

Descripcién: En esta tarea se comprobard que ambas implementaciones, la de
NEMO BS y la de VARON, son compatibles y pueden ejecutarse a la vez en el
router mévil.

Objetivos: Configurar el router mévil para la utilizacién de la implementacion
de NEMO BS y comprobar el funcionamiento simultaneo de ambas aplicaciones.

Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la tarea
E.2.

Duracién: 1 semanas.

Recursos: Ingeniero 0.25 hombres/mes.

» TAREA G: DESPLIEGUE Y CONFIGURACION ESCENARIO

Descripcién: A lo largo de esta tarea se realizara el despliegue del escenario, que
permitird posteriormente evaluar el prototipo.

Objetivos: Configurar un escenario que permita realizar pruebas para la
validacién del prototipo.

Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la tarea
F.

Duracién: 1 semana semanas.

Recursos: Ingeniero 0.25 hombres/mes.

» TAREA H: EVALUACION DEL PROTOTIPO

Subtarea H.1: Creacién del camino multisalto en la red vehicular

o Descripcion: esta tarea se centra en verificar que los routers moviles
configuran adecuadamente la ruta en la red vehicular, asi como el tinel
entre dos redes moéviles . Ademas, es necesario impedir que todos los routers
moéviles puedan recibir mensajes del resto, sino limitar su visibilidad a uno
o dos routers.

o Objetivos: Comprobar la configuracion de la ruta optimizada en la red
vehicular.

o Dependencia (o relacién) con otras tareas: esta tarea se lleva a cabo tras la
tarea G.

o Duracién: 2 semanas.

o Recursos: Ingeniero 0.5 hombres/mes.
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e Subtarea H.2: Medida del tiempo necesario para crear la ruta optimizada

o

o

o

Descripcién: esta tarea se centra en medir el tiempo empleado por el
prototipo para crear una ruta optimizada en la red vehicular, con distinto
ntimero de saltos intermedios.

Objetivos: Analizar la eficiencia de la implementacion realizada.

Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la
tarea H.1.

Duracién: 3 semanas.

Recursos: Ingeniero 0.5 hombres/mes.

e Subtarea H.3: Estabilidad de la conexién de la red movil

(e]

o

o

Descripcién: en esta tarea se comprueba que el cambio al crearse la nueva
ruta no afecta a la conectividad de las redes méviles, sino que sélo se cambia
la forma de encaminar el trafico entre ellas.

Objetivos: Comprobar mediante el comando ping6 que el encaminamiento
pasa de realizarse a través del tinel creado por NEMO a realizarse a través
del tinel en la red vehicular, sin pérdida de informacion.

Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la
tarea H.1.

Duracion: 1 semana.

Recursos: Ingeniero 0.5 hombre/mes.

e Subtarea H.4: Medida del RTT

(e]

o

o

Descripcién: en esta tarea se mide el retardo que sufren los paquetes
enviados de una red moévil a otra, comparando las distintas rutas: la creada
por NEMO y la optimizada por VARON, para distinto nimero de saltos
intermedios.

Objetivos: Determinar el impacto de la optimizacion de rutas, comparando
su eficiencia con la ruta utilizada en el protocolo de movilidad de redes.
Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la
tarea H.2.

Duracién: 1 semana.

Recursos: Ingeniero 0.5 hombre/mes.

= TAREA I: MEMORIA

e 1.1 Organizacién y estructura del documento

o

e}

(o]

o

o

Descripcion: A lo largo de esta tarea se organiza el documento, estructu-
randolo adecuadamente.

Objetivos: Organizacion y estructura de la memoria del documento.

Dependencia (o relacion) con otras tareas: esta tarea comienza tras la tarea

H.
Duracién: 1 semana.

Recursos: Ingeniero 0.5 hombres/mes.

o 1.2 Realizacion del documento final

o

o

Descripcion: A lo largo de esta tarea se redacta el documento final del
proyecto.
Objetivos: Redaccion de cada uno de los capitulos (y apéndices) de este
proyecto.



A.2. DESCOMPOSICION EN TAREAS 91

o Dependencia (o relacion) con otras tareas: esta tarea se lleva a cabo tras la
tarea I.1.

o Duracién: 4 semanas.

o Recursos: Ingeniero 0.5 hombres/mes.
» TAREA J: PRESENTACION

e Descripcién: en esta tarea se va a preparar la presentaciéon de este proyecto.

e Objetivos: elaborar un conjunto de transparencias adecuado que permitan tener
una visién general, clara y completa del trabajado realizado.

e Dependencia (o relacion) con otras tareas: esta tarea se ejecuta tras la tarea [.2.
e Duracién: 1 semanas.

e Recursos: Ingeniero 0.5 hombres/mes.
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Recursos

Tarea Duracién(s) (Ing,/m) Total(h)

Documentacion y andlisis del estado del arte

A.1 OpenWrt y proceso cambio firmware 6 0.5 120

A2 Entorno de compilacion cruzada y desarrollo software 3 0.5 60

A.3 Estudio protocolos de movilidad y movilidad de redes 2 0.5 40

A 4 Estudio de la situaciéon actual de la investigacion en redes vehiculares 2 0.5 40
Total 260

Instalacion y configuracion de dispositivos

B.1 Configuracién de dispositivos 5 0.5 100
Total 100

Desarrollo de software

C.1 HoAA send 2 1 80

C.2 HoAA rcv 2 1 80

C.3 CoRTI rcv 2 1 80

C.4 CoRT _rcv 2 1 80

C.5 HoRT rcv 2 1 80
Total 400

Estudio de las interfaces inaldmbricas USB

D.1 Estudio y configuracion ) 0.25 50
Total 50

Funcionamiento y depuracion del software

E.1 Funcionamiento de cada mo6dulo 6 0.5 120

E.2 Medida del tiempo empleado en operaciones criptograficas 2 0.25 20
Total 140

Integracion con el protocolo de movilidad de redes, NEMO BS

F.1 Integracion 2 0.25 20
Total 20

Despliegue y configuracion escenario

G.1 Despliegue y configuracion 3 0.5 60
Total 60

FEvaluacion del prototipo

H.1 Creacion del camino multisalto en la red vehicular 2 1 80

H.2 Medida del tiempo necesario para crear la ruta optimizada 3 0.5 60

H.3 Estabilidad de la conexién de la red moévil 2 0.25 20
Total 160

Memoria

I.1 Organizacién y estructura del documento 1 0.5 20

[.2 Realizacion del documento final 8 0.5 160
Total 180

Presentacion

J.1 Realizaciéon de la presentacion final 2 0.5 40
Total 40
Total 1410

Tabla A.1: Resumen descomposicién en tareas
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A.3. Planificaciébn con el diagrama de fases de ejecucion

detallado

En la Figura A.1, se presenta el diagrama de Gantt reducido de las principales tareas.
A continuacion en la Figura A.2 se muestra la planificacién detallada, segun las fases, del

proyecto.
Nombre Uuracion
[ Tarea A: DOCUMENTACION 65d
[ Tarea B: INSTALACION ¥ CONFIGURACION DISPOSITIVO S 30d
[ Tarea C: DESARROLLO DE SOFTWARE 50d
[ Tarea D: ESTUDIO DE INTERFACES INALAMBRICAS USB 25d
[ Tarea E: FUNCIONAMIENTO Y DEPURACION DEL SW 40d
[ Tarea F: INTEGRACION CON PROTOCOLO NEMO BS 10d
[ Tarea G: DESPLIEGUE ¥ CONFIGURACION ESCENARIO 15d
[ Tarea H: EVALUACION DEL PROTOTIPO 35d
[ Tarea I: MEMORIA 45d
[ Tarea J: PRESENTACION 10d

Inicio

1710812009
16/11/2009
281212009
08/03/2010
1210412010
07i06/2010
21/06/2010
1210712010
30/08/2010
01/11/2010

Fin

13/11/2009
2511212009
05/03/2010
09/04/2010
04/06/2010
18/06/2010
09/07i2010
2710812010
29/10i2010
121112010

Predecesoras

15
6,7
8FI+20d

Tri 3, 2009 Tri 4, 2009 Tri 1, 2010 Tri 2, 2010 Tri 3, 2010 Tri 4, 2010
1| Jul | Ago| Sep| Oct | Nov| Dic | Ene |Feb | Mar | Abr May| Jun| Jul | Ago | Sep| Oct |Nov| Dic

Figura A.l: Diagrama de Gantt reducido.




MNombre

El Tarea A: DOCUMENTACION
A1 OpenWrty procesos de cambio de firmware
A2 Entorno de compilacion cruzada y desarrollo software
A3 Estudio protocolos movilidad y movilidad de redes
A4 Investigacion en redes vehiculares

El Tarea B: INSTALACION Y CONFIGURACION DISPOSITIVO S
B.1 Instalacidn y configuracion de dispositivos

E Tarea C: DESARROLLO DE SOFTWARE
C.1HoAA_send
C.2 HoAA_rov
C.3CoRTI_rcv
C.4 CORT_rcv
C5HoRT _recv

El Tarea D: ESTUDIO DE INTERFACES INALAMBRICAS USB
D.1 Estudio y configuracion

El Tarea E: FUNCIONAMIENTO Y DEPURACION DEL SwW

E.1 Funcionamiento de cada modulo

E.2 Medida del iempo empleado en operaciones criptograficas

El Tarea F: INTEGRACION CON PROTOCOLO NEMO BS
F.1 Integracidn con NEMO BS

E Tarea G: DESPLIEGUE Y CONFIGURACION ESCENARIO
G.1 Despliegue y configuracion

El Tarea H: EVALUACION DEL PROTOTIPO

H.1 Creacion del camino multisalto en |a red vehicular

H.2 Medida del tiempo de necesario para crear la ruta optimizada

H.3 Estabilidad de la conezidn de la red mdvil
El Tarea I: MEMORIA
1.1 Organizacion y estructura del documento
1.2 Realizacion del documento final
E Tarea J: PRESENTACION

J.1 Realizacion de |la presentacion final

Luracion
65d
20d
15d
10d
10d
30d
30d
50d
10d
10d
10d
10d
10d
25d
25d
40d
30d
10d
10d
10d
15d
15d
35d
10d
15d
10d
45d
5d
40d
10d
10d

Inicio

17/08/2009
17/08/2009
28/09/2009
19/10/2009
02/11/2009
16/11/2009
16/11/2009
2811212009
28M12/2009
11/01/2010
25/01/2010
08/02/2010
22/02/2010
08/03/2010
08/02/2010
12/04/2010
12/04/2010
24/05/2010
07/06/2010
07/06/2010
21/06/2010
21/06/2010
12/07/2010
12/07/2010
26/07/2010
16/08/2010
30/08/2010
30/08/2010
06/09/2010
01/11/2010
01/11/2010

kin

1311/2009
25/09/2009
16/10/2009
30/10/2009
13/11/2009
2511212009
25/12/2009
05/03/2010
08/01/2010
22/01/2010
05/02/2010
19/02/2010
05/02/2010
09/04/2010
09/04/2010
04/06/2010
21/05/2010
04/06/2010
18/06/2010
18/06/2010
09/07/2010
09/07/2010
2710812010
23/07/2010
13/08/2010
27108/2010
29/10/2010
03/09/2010
29/10/2010
12111/2010
12/11/2010

Fredecesoras

12
8F1+20d
13

14

15

17
16,18
18

16

20
21,22
22

24

25
23,26
26

28
27,29
29

Tri 2, 2009 Tri 3, 2009 Tri 4, 2009 Tri 1, 2010 Tri 2, 2010 Tri 3, 2010 Tri 4, 2010
Abr | May | Jun| Jul | Ago| Sep| Oct | Nov | Dic | Ene | Feb | Mar | Abr | May| Jun | Jul | Ago | Sep| Oct | Nov | Dic ||

Figura A.2: Diagrama de Gantt.

V6

OLSHNdNSHYd A SVHUVL HAd NOIDVOIAINVTId 'V HOIANHJV



A.4. RECURSOS

95

A.4. Recursos

Fn esta seccién se describen los distintos recursos que son necesarios para la realizacion
del proyecto:

= Recursos materiales:

e Ordenadores de sobremesa.

o 3 PCs con procesador Intel Pentium 4 de doble ntcleo, 3.4 GHz. 1 GB
RAM. Sistema operativo: Linux, distribucién Ubuntu 8.04 y Ubuntu 8.10.

Routers Linksys: 2 routers modelo WRT54G.
Routers Asus: 9 dispositivos modelo WL-500g Premium.
Adaptadores inalambricos 802.11b/g USB.

o Dos adaptadores Linksys, modelo WUSB54GC.
o Dos adaptadores Pheenet, modelo WLU-803G.

Tarjetas inalambricas con tecnologia Atheros: Nueve tarjetas Alfa Networks
AWPCI085S para reemplazar la tarjeta original de los routers Asus.

e Equipamiento de red: 1 hub, varios cables Ethernet.

= Recursos de trabajo: 1 Ingeniero de telecomunicaciones

A.5. Presupuesto de Proyecto
En esta secciéon se muestra el presupuesto final del Proyecto (Tabla A.2).

1. - Autor: Maria Isabel Sanchez Bueno
2. - Departamento: Ingenieria Telemética
3. - Descripcién del Proyecto:

= Titulo: Optimizacién de rutas para redes moviles en redes ad-hoc vehiculares
= Duracién: 15 meses

= Tasa de costes indirectos: no se especifican.
4. - Presupuesto total del Proyecto (valorado en Euros): 59121.3 euros
5. Subcontratacién de tareas: no se especifican.

6. Otros costes directos del proyecto: no se especifican.
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Concepto Cantidad Coste (€) | Total (€)
Recursos materiales
Ordenadores de sobremesa 3 550 1650
Routers Linksys 2 60 120
Routers Asus 9 65 585
Adaptadores 802.11b/g USB Linksys 2 22.5 45
Adaptadores 802.11b/g USB Pheenet 2 27 o4
Tarjetas inalambricas Alfa Networks AWPCI085S 9 29.70 267.3
Equipamiento de red (hub, cable Ethernet) - - -
Total 2721.3
Recursos de trabajo
Ingeniero de telecomunicaciones 1 (1410 horas) | 40€/hora 56400
Total 56400
Otros
Documentacién - - -
Reuniones - - -
Total -
Total 59121.3 € |

Tabla A.2: Tabla presupuesto




Apéndice B

Mensajes del protocolo de

Optimizaciéon de Rutas en Redes
Vehiculares para NEMO - VARON

B.1. Introduccion

FEn este apéndice se va a realizar una descripcién detallada de los mensajes del protocolo
VARON. Los mensajes se encapsulan utilizando UDP.

B.2. Home Address Advertisement (HoAA)

Este mensaje es enviado periédicamente por todos los routers moéviles para anunciar
su propia HoA al resto de routers moviles presentes en la red. La direccion de destino es
la direcciéon local IPv6 multicast que identifica al grupo de todos los routers: FF02::02. El
campo Hop Limit (TTL) del paquete IPv6 es VARONC HOAA TTL MAX, cuyo valor
por defecto es 10 segundos. En la Figura B.1 se muestra el formato de este mensaje. A
continuacion, sigue una breve descripciéon de los campos del mensaje:

0 7 15 31

Type \ Reserved \ Lifetime
Nonce

Home
Address

Figura B.1: Formato del mensaje HoAA

Type : campo de 8 bits que identifica al mensaje como un HoAA.

Reserved : campo de 8 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Lifetime : entero sin signo de 16 bits. Representa el tiempo de vida del anuncio, en
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segundos. Es utilizado para controlar la caducidad de las direcciones anunciadas. El
valor 0 no debe ser utilizado y el valor maximo es de 18.2 horas.

Nonce : campo de 32 bits que contiene un ntimero de secuencia que identifica de manera
univoca al mensaje HoAA enviado por un router movil, para evitar el procesamiento
de mensajes previamente recibidos, ya que estos mensajes son reenviados por los
routers moviles mientras lo permita el campo Hop Limit del paquete IPv6. Al recibir
un HoAA, éste serd reenviado si no ha sido recibido previamente, es decir, si el
campo Nonce no coincide con el de un mensaje que anunciara la misma HoA recibido
anteriormente.

Home Address : direccion en la red hogar (128 bits) del router movil emisor. Debe ser
una direccién unicast valida y ademés debe coincidir con la direccién origen del
paquete IPv6 que contiene el mensaje HoAA.

B.3. Care-of Route Test Init (CoRTI)

Este mensaje se envia por un router movil que ha detectado (mediante la recepcion de
un HoAA) que un nodo con el que tiene una comunicacion establecida a través de Internet,
estd presente en la VANET. Este router movil serd denominado MR origen.

El mensaje es enviado a la direccion multicast de todos los routers: FF02::02 y la
direccion origen serd la HoA del router movil que lo envia. El campo Hop Limit del
paquete IPv6 es VARONC CORTI_TTL MAX, cuyo valor por defecto es de 10 saltos.
En la Figura B.2 se muestra el formato de este mensaje. A continuacién, sigue una breve
descripcién de los campos del mensaje:

0 7 15 31

Type I Reserved Care-of Nonce index
Nonce

Originator
HoA

Target
HoA

CGA option (originator MR)

RSA Signature option (originator MR)

Care-of Init
cookie
Care-of Keygen
token

Figura B.2: Formato del mensaje CoRTI

Type : campo de 8 bits que identifica al mensaje como un CoRTI.
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Reserved : campo de 8 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Care-of Nonce Index : campo de 16 bits que contiene el indice del reto (nonce index)
utilizado por el MR origen para generar el testigo Care-of Keygen token. Este campo
debe ser duplicado en el mensaje MNPBU (Mobile Network Prefiz Binding Update)
enviado de vuelta por el router mévil objetivo al final del proceso de establecimiento
de la ruta.

Nonce : campo de 32 bits que contiene un ntimero de secuencia, N4, generado por el MR
origen, que identifica al mensaje CoRTI enviado. Este valor debe ser copiado en el
campo Nonce del mensaje CoRT generado como respuesta por el router objetivo.

Originator HoA : direccion en la red hogar (128 bits) del MR origen (el emisor del
mensaje, que quiere establecer una ruta hacia el MR objetivo, Care-of Route). Debe
ser una direccién unicast valida.

Target HoA : direccion en la red hogar (128 bits) del router movil objetivo. Al igual que
la del MR origen, debe ser una direccién unicast valida.

CGA option (MR origen) : campo de longitud variable que contiene la estructura de
datos de la opcion CGA (definida en la secciéon 5.1 de | D).

RSA Signature option (MR origen) : campo de longitud variable que contiene la
opcion de la firma RSA (definida en la seccion 5.2 de | D

Care-of Init cookie : campo de 64 bits que contiene un valor aleatorio, Care-of init
cookie, utilizado para proteger el proceso es establecimiento de rutas. Debe ser
copiado en el campo Care-of Init Cookie del mensaje CoRT generado como respuesta
por el router objetivo.

Care-of Keygen token : campo de 64 bits que contiene el testigo Care-of Keygen Token
utilizado para generar la clave Kp,, que serd utilizada en el proceso de autenticacién
de la Care-of Route.

Un mensaje CoRTI reenviado por un router moévil intermedio tiene un formato
ligeramente distinto al descrito, ya que cada router anade la informacion referente a su
CGA y firma RSA. Este formato se muestra en la Figura B.3.

B.3.1. Opciones RSA

Esta opcién incluye informacién sobre la firma digital realizada por cada router movil,
que se incluye en los mensajes de tipo CoRTI y CoRT. El formato de esta opcion, definida
en | |, se muestra en la Figura B.4. A continuacion, se describe cada uno de los
campos de esta opcién.

Type : Campo de 1 byte de longitud con valor 11.

Length : Longitud de la opcién, incluyendo los campos Type, Length, Reserved, Key Hash,
Digital Signature, Padding en unidades de 8 octetos.

Reserved : Campo de 16 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.
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0 7 15 3

Type Reserved [ Care-of Nonce index
Nonce

Originator
HoA

Target
HoA

CGA option (originator MR)

RSA Signature option (originator MR)

CGA option (forwarder MR)

RSA Signature option (forwarder MR)

Care-of Init
cookie
Care-of Keygen
token

Figura B.3: Formato del mensaje CoRTI reenviado por un router intermedio

Key Hash : Campo de 128 bits que contiene los 128 bits mas significativos (por la
izquierda) del resumen hash (SHA1) de la clave publica utilizada para firmar el
mensaje correspondiente.

Digital Signature : Campo de longitud variable que contiene la firma, realizada con la
clave privada del emisor del mensaje sobre los siguientes datos:
= Campo Type del mensaje de VARON correspondiente.
= Campo Reserved del mensaje de VARON correspondiente.
= Campo Nonce del mensaje de VARON correspondiente.
= Direcciéon IPv6 origen del mensaje, es decir, la HoA del emisor del mensaje.

= Direcciéon IPv6 destino del mensaje, es decir, la HoA del destinatario final del
mensaje.

= Opcion CGA, de longitud variable.
= Si se trata de un mensaje reenviado, opciones CGA y RSA del MR que origind

el mensaje por primera vez.

Padding : Campo de longitud variable para hacer que la longitud total de la opcién sea
un miltiplo de 8 octetos.
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Type Length Reserved

Key Hash

Digital Signature

Padding

Figura B.4: Formato de la opcion con la informacion necesaria sobre la firma digital (RSA)
del router emisor del mensaje

B.3.2. Opciones CGA

Esta opcién se incluye en los mensajes CoRTI y CoRT para permitir verificar la
identidad de los routers moéviles origen y objetivo. El formato de esta opciéon, definida
en | |, se muestra en la Figura B.5. A continuacion, se describe cada uno de los
campos de esta opciémn.

Type : Campo de 1 byte de longitud con valor 11.

Length : Longitud de la opcién, incluyendo los campos Type, Length, Pad Length,
Reserved, CGA Parameters, Padding en unidades de 8 octetos.

Pad Length : Namero de octetos de padding al final de la opcién CGA (contenidos en el
campo Padding). Debe ser inicializado a cero por el emisor e ignorado por el receptor.

Reserved : Campo de 8 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

CGA Parameters : Campo de longitud variable, conteniendo los siguientes campos:

Modifier : Campo de 128 bits, que contiene un entero sin signo, que puede tener
cualquier valor. Es utilizado en la generacion de la CGA, anadiendo mayor
aleatoriedad a la direccién generado.

Subnet Prefix : Campo de 64 bits que contiene el prefijo de red de la CGA, es decir
el MNP en el caso de VARON.

Collision count : Entero sin signo de 8 bits, de valor 0, 1 o 2. Es incrementado en
la generacion de la CGA al detectar que la direccion generada estd duplicada
(Por el mecanismo DAD, Duplicate Address Detection).

Public Key : Campo de longitud variable que contiene la clave publica del emisor
del mensaje.

Extension Fields : Campo de longitud variable que no se utiliza en la especificaciéon
estudiada. Puede que se incluya en futuras versiones.

Padding : Campo de longitud variable para hacer que la longitud total de la opcién sea
multiplo de 8 octetos.
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0 7 15 23 31
Type Length l Pad Length | Reserved

Modifier

Subnet Prefix

Collision Count

Public Key

Extension Fields

Padding

Figura B.5: Formato de la opcién con la informacion necesaria sobre la CGA del router
emisor del mensaje

B.4. Care-of Route Test (CoRT)

Este mensaje es enviado por el MR objetivo en respuesta a un mensaje CoRTI. Este
router mévil establece su direccién hogar como la direccién origen del mensaje, y la del
router movil que le envié el CoRTI como direccién destino del paquete enviado. El formato
del mensaje, cuyos campos son anélogos a los del mensaje CoRTI, se muestra en la Figura
B.6.

0 7 15 31
Type Reserved | Care-of Nonce index
Nonce

Originator
HoA

Target
HoA

CGA option (originator MR)

RSA Signature option (originator MR)

Care-of Init
cookie
Care-of Keygen
token

Figura B.6: Formato del mensaje CoRT

El MR emisor del mensaje CoRT debe incluir el nimero de secuencia (nonce) y la Care-
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of Init cookie recibidos en el mensaje CoRTI correspondiente. El formato de un mensaje
CoRTTI reenviado por un router mévil intermedio, al igual que en el caso del mensaje CoRTI,
es ligeramente diferente, ya que cada router a lo largo del camino entre origen y destino
anade sus propias opciones CGA y RSA eliminando las del salto anterior, tras haberlas
comprobado. El formato de éste se puede ver en la Figura B.7.

Type

15
Reserved Care-of Nonce index

31

Nonce

Originator
HoA

Target
HoA

CGA option (originator MR)

RSA Signature option (originator MR)

CGA option (forwarder MR)

RSA Signature option (forwarder MR)

Care-of Init
cookie

Care-of Keygen
token

Figura B.7: Formato del mensaje CoRT reenviado por un router intermedio

B.5. Home Route Test (HoRT)

Este mensaje es enviado por un router movil tras la recepcion de un CoRT o en respuesta
a otro HoRT. El objetivo del mensaje es verificar que el router moévil con el que se quiere
establecer una ruta a través de la red ad-hoc, es verdaderamente el encargado de gestionar
el prefijo de la red moévil que anuncia, para evitar posibles ataques. Por esta razom, el
mensaje es enrutado a través de la infraestructura hacia la red hogar, intentando probar
que el router movil recibe el trafico dirigido a su HoA (o0 a una direcciéon perteneciente a

su MNP) por ambas redes.

Las direcciones origen y destino del paquete UDP son las HoAs de cada uno de los MR
involucrados. En la Figura B.8 se muestra el formato de este mensaje. A continuacion,
sigue una breve descripciéon de los campos del mensaje:



104

APENDICE B. MENSAJES DEL PROTOCOLO DE OPTIMIZACION DE RUTAS EN REDES

VEHICULARES PARA NEMO - VARON

0 7 15 31
Type Reserved 1
Home Nonce index Reserved 2
Home Init
cookie

Home Keygen
token

Figura B.8: Formato del mensaje HoRT

Type : campo de 8 bits que identifica al mensaje como un HoRT. Para identificar si el
mensaje es una peticion o una respuesta, ya que en el proceso de senalizaciéon se
envian dos HoRT, uno por cada MR, debe tener el valor 52 si es el primero de los dos
mensajes, o el valor 50 si se envia en respuesta a otro HoRT recibido previamente.

Reserved 1 : campo de 24 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Home Nonce Index : campo de 16 bits que contiene el indice del reto (nonce index)
utilizado por el MR emisor para generar el testigo Home Keygen token. Este campo
debe ser duplicado en el mensaje MNPBU (Mobile Network Prefiz Binding Update)
enviado de vuelta por el router mévil objetivo al final del proceso de establecimiento
de la ruta.

Reserved 2 : campo de 16 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Home Init cookie : campo de 64 bits que contiene un valor aleatorio, Home init cookie.

Home Keygen token : campo de 64 bits que contiene el testigo Home Keygen token
utilizado en el proceso de sefializacién para generar la clave Ky, que serd utilizada
en el proceso de autenticacion de la Care-of Route.

B.6. Mobile Network Prefix Binding Update (MNPBU)

Este mensaje es enviado por un router mévil tras la recepcién de un HoRT o en
respuesta a otro MNPBU. El objetivo del mensaje es verificar que el router movil con
el que se quiere establecer una ruta a través de la red ad-hoc, es verdaderamente el
encargado de gestionar el prefijo de la red movil que anuncia, para evitar posibles ataques.
El mensaje es enrutado a través de la red ad-hoc incluyendo un cédigo de autenticacion
de mensaje (MAC, por sus siglas en inglés) calculado a partir de la clave Kj,,, asi como
la informacién necesaria para que el router movil receptor del mensaje pueda obtener esa
clave y comprobar la validez del mensaje autenticado.

Las direcciones origen y destino del paquete UDP son las HoAs de cada uno de los MR
involucrados. En la Figura B.9 se muestra el formato de este mensaje. A continuacion,
sigue una breve descripcién de los campos del mensaje:

Type : campo de 8 bits que identifica al mensaje como un MNPBU. Para identificar si
el mensaje es una peticion o una respuesta, ya que en el proceso de senalizacién
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0 7 15 al
Type Reserved 1
Home Nonce index Care-of Nonce index
Authenticator
Reserved 2

Figura B.9: Formato del mensaje MNPBU

se envian dos MNPBU, uno por cada MR, debe tener el valor 32 si es el primero
de los dos mensajes, o el valor 30 si se envia en respuesta a otro MNPBU recibido
previamente.

Reserved 1 : campo de 24 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Home Nonce Index : campo de 16 bits que contiene el indice del reto (nonce indez)
utilizado por el MR emisor para generar el testigo Home Keygen token. Este campo
es una copia del enviado en el HoRT por el otro router mévil involucrado en el proceso
de senalizacion.

Care-of Nonce Index : campo de 16 bits que contiene el indice del reto (nonce indez)
utilizado por el MR, emisor para generar el testigo Care-of Token. Este campo es una
copia del enviado en el CoRTI o en el CoRT (segun el MR que lo envie).

Authenticator : campo de 96 bits que contiene la informacién necesaria para autenticar
al MR: consiste en una funcion hash (SHA-1) de la clave K, y las HoAs de los dos
MR involucrados en el establecimiento de la ruta.

Reserved 2 : campo de 32 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

B.7. Care-of Route Error (CoRE)

Este mensaje no ha sido implementado en este proyecto fin de carrera, pero se incluye
su definicién por completitud. Este mensaje es enviado por un router intermedio cuando
detecta que la ruta entre dos MRs ha dejado de funcionar por cualquier motivo. En la Figura
B.10 se muestra el formato de este mensaje. A continuacioén, sigue una breve descripcion
de los campos del mensaje:

Type : campo de 8 bits que identifica al mensaje como un CoRE.

Reserved : campo de 24 bits reservado para un uso futuro. Debe ser inicializado a cero
por el emisor e ignorado por el receptor.

Nonce : campo de 32 bits que contiene el namero de secuencia (nonce) utilizado por el
MR emisor del mensaje. El objetivo de este campo es asegurar la originalidad del
mensaje.

Source HoA : direcciéon de 128 bits, Home Address del origen de la ruta que ha dejado
de funcionar.
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g 7 15 31
Type [ Reserved I Lifetime
Nonce

Source
HoA

Destination
HoA

CGA option (sender MR)

RSA signature option (sender MR)

Figura B.10: Formato del mensaje CoRE

Destination HoA : direccién de 128 bits, Home Address del otro extremo de la ruta que
ha dejado de funcionar.

CGA option (sender MR) : campo de longitud variable que contiene la estructura de
datos de la opcién CGA.

RSA signature option (sender MR) : campo de longitud variable que contiene los
datos de la opcién RSA.

Al igual que en los mensajes CoRTI y CoRT, los routers intermedios que reenvian el
mensaje afiaden sus propias opciones CGA y RSA, eliminando las de otro MR intermedio
si las hubiera, tras haberlas comprobado. El formato de un mensaje reenviado se puede ver
en la Figura B.11.
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0 7 15 31

Type Reserved Lifetime
Nonce

Source
HoA

Destination
HoA

CGA option (sender MR)

RSA signature option (sender MR)

CGA option (forwarder MR)

RSA signature option (forwarder MR)

Figura B.11: Formato del mensaje CoRE reenviado por un router intermedio






Apéndice C

Instalaciéon de OpenWrt en el router
ASUS WL-500g Premium

C.1. Introduccién

En este apéndice se presenta el router inalambrico Asus WL500g Premium (Figura
C.1). Al hablar de la marca ASUS generalmente se asocia con componentes de PC tales
como tarjetas graficas y placas base, a pesar de que la compania tiene presencia en otros
sectores de mercado también. Muestra un desarrollo en el campo de los netbooks (Asus
EeePc) y en los dispositivos en red.

C.2. El router ASUS WL-500g Premium

Figura C.1: Router Asus WL500g Premium

Este router puede ser considerado como un pequeno ordenador debido a sus
caracteristicas. En la Tabla C.1 se muestran las especificaciones del router ASUS WL-
500G PREMIUM.

Ademads, una de las caracteristicas que hacen este router mas adecuado para este
proyecto es la presencia de varias interfaces, asi como dos puertos USB, a los que se
puede conectar, por ejemplo, un adaptador inaldmbrico para tener también varias interfaces
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Arquitectura MIPS

Vendor Broadcom

Bootloader CFE

CPU Speed 266 MHz

System-On-Chip | Broadcom BCM94704

Flash size 8MiB (Spansion S29GL064M90)

RAM 32MiB (2 HY50U281622ETP-5, algunas
unidades antiguas tienen sélo 16MiB)

Wireless MiniPCI Broadcom 802.11b/g BCM4318
802.11 Wireless LAN Controller!

Ethernet Robo switch BCM5325

USB St

Serial Si

JTAG No

Tabla C.1: Especificaciones técnicas del router ASUS WL-500G PREMIUM

inaldmbricas. En la Figura C.2 se observa la parte trasera del router con las cuatro interfaces
LAN, una interfaz WAN y dos puertos USB, asi como los botones RESTORE (esencial
para cambiar el firmware) y EZSETUP (de color rojo).

51 . -

Figura C.2: Vista trasera del router Asus WL500g Premium

Aunque el router viene de fabrica con muchas funcionalidades que lo hacen un
dispositivo muy atractivo y de gran utilidad, para realizar las pruebas de este proyecto
serfa. mas 1til tener un firmware como OpenWrt, que ademéas de estar basado en Linux,
permitiera configurar todos los pardmetros que es necesario cambiar.

C.3. El firmware OpenWrt

El firmware es un bloque de instrucciones de programa para propositos especificos,
grabado en una memoria de tipo no volatil (ROM, EEPROM, flash,...), que establece la
logica de més bajo nivel que controla los circuitos electronicos de un dispositivo de cualquier
tipo. Funcionalmente, el firmware es el intermediario (interfaz) entre las érdenes externas
que recibe el dispositivo y su electrénica.

El firmware se encuentra en memorias ROM de los sistemas de diversos dispositivos
periféricos, como en monitores de video, unidades de disco, impresoras, etc., pero también
en los propios microprocesadores, chips de memoria principal y en general en cualquier
circuito integrado.

En un microprocesador el firmware es el que recibe las instrucciones de los programas y
las ejecuta en la circuiteria del mismo, emitiendo 6rdenes a otros dispositivos del sistema.
Muchos de los firmwares almacenados en ROM estan protegidos por Derechos de Autor.
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OpenWrt (Figura C.3) es un firmware libre, basado en GNU/Linux optimizado para
routers con un hardware determinado y reducidas capacidades. El proyecto comenzdé en
2004, basédndose en un primer momento en el codigo fuente del router Linksys WRT54G,
como mera referencia. Pero pronto se comenzé a dar soporte a modelos parecidos, incluso
de otros fabricantes y de ahi a diferentes arquitecturas y chipsets.
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Figura C.3: Pagina web de OpenWrt.

Basicamente, OpenWrt permite elegir dos tipos de sistemas de archivos:

= Squashfs: Un sistema de ficheros que proporciona una particion de sélo lectura. Esta
particién contiene un entorno Linux minimo, preparado para arrancar el router y
proveer lo basico. Esto hace necesaria una particion JFFS2 para poder configurar el
router, es decir, para posibilitar volver a la configuraciéon por defecto si por un fallo
se deja éste inaccesible.

= JFFS2: Un sistema de ficheros con una particion de lectura y escritura. Especialmente
diseiado para transacciones en memorias flash. Todo lo que no provee la particiéon
squashfs puede ser incorporado en esta particion.

OpenWrt tiene tres lineas de desarrollo:

= WhiteRussian. Distribuciéon ya estable, que utiliza un kernel Linux 2.4.x y s6lo soporta
unas pocas arquitecturas hardware.

» Kamikaze. Es la que més se estid desarrollando actualmente. Utiliza kernel Linux
2.4 y 2.6. Soporta mas arquitecturas, por lo tanto, mayor niumero de dispositivos.
Kamikaze v8.09.1 es la altima versién estable con fecha de julio de 2009.

= Backfire. Es la version mas actual. Incluye mejoras, como mayor soporte de interfaces
inalambricas, interfaz gréafica, etc. En el momento en el que se comenzo el trabajo de
este proyecto no estaba disponible aun.
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Debido a que la distribuciéon White Russian no soporta un kernel Linux 2.6 y tampoco
tiene desarrollo en la actualidad (ultima actualizacion con fecha de febrero de 2007 version
rc6) se descarta su uso. Por tanto, la distribucion de OpenWrt que se decidi6 instalar es
Kamikaze, en su version 8.09, que en su momento era la versién estable més actual. Es
posible elegir entre un kernel 2.4 y 2.6. El kernel 2.4 funciona completamente bien, pero
no incluye algunos moédulos imprescindibles para esta implementacién, como el soporte
para IPv6, por lo que se descarté. Por otro lado, debido a las caracteristicas del router,
para el kernel 2.6 el funcionamiento de la interfaz inalambrica estd limitado, no siendo
posible que funcione en modo AP. Por esta razon, y para evitar otros posibles problemas
de compatibilidad, se cambi6 la tarjeta inaldmbrica original del router por una tarjeta
Atheros, que puede funcionar a pleno rendimiento.

C.4. Cambio del firmware

El proceso de cambio de firmware puede realizarse de varias maneras. La utilizada en
este caso, y quiza la mas sencilla, es transferir el archivo con la imagen que se quiere instalar
mediante TETP, mientras el router estéa en un modo “a prueba de fallos" (diag mode). Estos
son los pasos a seguir:

= Primero, el router debe estar en este modo especial, que ha sido llamado “a prueba
de fallog". Para ello:

1. Desconectar el router de la alimentacion.

2. Conectar el puerto 1 del router directamente al ordenador utilizado para realizar
la instalacién.

3. Apretar el boton RESTORE, de color negro utilizando un lapiz por ejemplo, y
mantenerlo pulsado unos segundos.

4. Mientras se mantiene pulsado, conectar el cable de alimentacién.

5. Cuando la luz de power esté parpadeando, eso indicard que el router ya se
encuentra en el modo “a prueba de fallos". Ahora el router sera accesible en la
direccion 192.168.1.1, lo que se puede confirmar mediante un ping.

= En esta situacion, el router aceptard una imagen via TF'TP. Para transferir el archivo
con la imagen del firmware e instalarlo, estos son los pasos a seguir:

1. Situadndose en el directorio en el que previamente habremos descargado la version
del firmware que se desea instalar 2, comprobando que la imagen sea la adecuada
para la arquitectura del dispositivo que se va a utilizar, en este caso el fichero es
openwrt-breméd7xx-squashfs.trx , habrad que ejecutar la siguiente secuencia
de comandos:

tftp 192.168.1.1

tftp> binary

tftp> trace

tftp> put openwrt-brcm47xx-squashfs.trx

binary : activacién del modo de transferencia binaria

*http://downloads.openwrt.org/kamikaze,/8.09 /brem47xx /openwrt-brem47xx-squashfs.trx
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trace : activacién del modo de depuracién para poder ver las trazas del
programa

put : transferencia de la imagen del firmware

2. Una vez que se haya transferido completamente la imagen, habri que esperar
unos minutos, ya que primero se carga la imagen en la RAM y después se
procede a la instalacion del firmware. Cuando la instalacion se haya completado,
es necesario reiniciar el router, desconectando y volviendo a conectar el cable de
la alimentacion. El router seguird siendo accesible en la direccion 192.168.1.1,
asi que haciendo telnet a esa direccidén es posible comprobar que la instalacién
se ha realizado con éxito y comenzar a configurar el router.

Puede resultar conveniente habilitar el acceso por ssh en lugar de telnet para tener una
interfaz de acceso maés segura. Para ello, se utiliza el comando passwd, que solicitard una
contrasefia para el usuario (en este caso el usuario root). La proxima vez que se acceda al
router tendré que ser mediante ssh y utilizando la contrasena elegida.






Apéndice D

Detalles de instalacion y
configuraciéon necesarios en los
routers

Una vez que se ha cambiado el firmware original del router por la distribucién de
OpenWrt de acuerdo a lo explicado en el apéndice C, ya se puede empezar a configurar el
router segin las necesidades de la implementacion realizada.

En primer lugar, se instalan los médulos necesarios para incluir funcionalidades que
serdn necesarias para el establecimiento de rutas, configuracién de interfaces de red y
tuneles, y el uso de los adaptadores USB inalambricos.

A continuacion, se cargan los archivos ejecutables de la solucién implementada y se
anaden los ficheros de configuracion para que todo funcione correctamente.

D.1. Configuracién inicial

Por defecto, en la imagen del firmware basica que se le ha instalado a los routers, hay
algunos moédulos propios del kernel que no vienen incluidos. Por tanto, lo primero sera
instalar una serie de paquetes que seran de mucha utilidad para configurar interfaces de
red y rutas, o para que los adaptadores USB inaldmbricos sean reconocidos por el sistema.
Para ello, se conecta el router a Internet mediante un cable de red por el puerto WAN y
se introducen los siguientes comandos:

opkg update

Es necesario actualizar la lista de paquetes disponibles cada vez que se quiera realizar
alguna operacién con opkg.

opkg install ip kmod-ip6tables kmod-ip6-tunnel

Estos paquetes son necesarios para incluir soporte de IPv6, toda la configuracion de las
direcciones y rutas, asi como la formacion de tineles.
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opkg install kmod-usb2 kmod-net-zd121llrw kmod-rt73-usb

Estos paquetes son necesarios para utilizar los adaptadores inaldmbricos USB. La
instalacién y configuraciéon necesarias en el router para la utilizacion de estos adaptadores
se explicard en la seccién D.2. Si se quisieran utilizar los puertos USB para conectar
dispositivos de almacenamiento o de otro tipo, se necesitarfa instalar otros paquetes,
pero ese no es el caso, por lo que sélo se instalan los relacionados con los adaptadores
inaldmbricos.

Otra herramienta que puede resultar interesante instalar es tcpdump para poder
comprobar el intercambio de mensajes entre los distintos routers maéviles. Para instalarlo
simplemente hay que ejecutar:

opkg install tcpdump

Continuando con la  configuracion necesaria, se modifican los ficheros
/etc/config/network y /etc/config/wireless, quedando como se muestra a con-
tinuacion:

# Copyright (C) 2006 OpenWrt.org

config switch ethO

option vlanO "1 Bx"
option vlanl "2 3 45"
option vlan2 "0 5"

config interface loopback
option ifname "lo"
option proto static
option ipaddr  127.0.0.
option netmask 255.0.0.0

[

config interface lan
option ifname  eth0.0
#option type bridge
option proto static
option ipaddr 192.168.1.8
option netmask 255.255.255.0

config interface lan2
option ifname eth0.1
option proto static
option ipaddr 192.168.2.8
option netmask 255.255.255.0

config interface wan
option ifname  eth0.2

option proto static

config interface wifi
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option ifname  athO

option proto static

option ipaddr 192.168.3.8
option netmask 255.255.255.0

config wifi-device wl0
option type atheros
option country ES
option channel 40
option agmode a
#REMOVE THIS LINE TO ENABLE WIFI:
#option disabled 1

config wifi-iface
option device  athO
#option network lan
option mode ad-hoc
option encryption none

onfig wifi-device wifil
option type mac80211
option country ES
option channel 4
option hwmode 1ig

config wifi-iface
option device  wlanO
#option network lan
option mode sta
option ssid nemo
option encryption none

Se salvan los cambios en ambos archivos y se reinicia el router para que la configuracion
se actualice:

/etc/init.d/network restart

En este fichero se puede comprobar como la interfaz Atheros se utilizara en la red
ad-hoc, que ademés utiliza 802.11a y la interfaz USB se utilizard para conectar con la
infraestructura.

Para evitar posibles conflictos y que el router no se comporte de la manera esperada,
se inhabilitan el firewall y los servidores de DNS y HTTP de la siguiente forma:

OpenWrt:/# /etc/init.d/firewall stop
OpenWrt:/# rm /etc/init.d/firewall
OpenWrt:/# /etc/init.d/dnsmasq stop
OpenWrt:/# rm /etc/init.d/dnsmasq
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OpenWrt:/# /etc/init.d/httpd stop
OpenWrt:/# rm /etc/init.d/httpd

Por ultimo, es necesario habilitar el reenvio de tréafico, para que el router realmente se
comporte como tal, reencaminando los paquetes que no van dirigidos a él de acuerdo a su
tabla de rutas. Para ello, la linea que aparece comentada en el archivo /etc/sysctl.conf
se debe descomentar:

net.ipv6.conf.all.forwarding=1

D.1.1. Cambio de la interfaz inaldmbrica original del router Asus

Como se ha comentado en varias ocasiones, la tarjeta inalambrica con la que
viene de fabrica el router Asus WL-500g Premium fue reemplazada por otra tarjeta,
Atheros, concretamente, el modelo utilizado fue el AWPCIO85S de Alfa Networks. Este
cambio, permite una mayor flexibilidad en la configuracién, as{ como un mayor rango de
funcionamiento, por ejemplo, en el rango de frecuencias de 802.11a.

Los pasos a seguir para cambiar una tarjeta inalambrica por otra se detallan a
continuacion. En la Figura D.1 se puede ver una imagen del interior del router, antes
v después del cambio.

= Abrir la carcasa del router con un destornillador. En la parte inferior del router se
encuentran unos tornillos pequeiios, tapados con una cubierta de goma.

= Apartar dos pestafias a los lados de la tarjeta inaldmbrica para poder extraerla de
su posicion.

= Colocar la nueva tarjeta inaldmbrica en la posicién de la anterior, volviendo a ajustar
las pestanias de los laterales.

= Atornillar de nuevo la carcasa.

Figura D.1: Vista del interior del router moévil antes y después de cambiar la tarjeta
inalambrica original

Tras realizar este cambio, es necesario instalar el paquete kmod-madwifi, antes de
empezar a configurar la nueva tarjeta con tecnologia Atheros:

opkg update
opkg install kmod-madwifi
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D.2. Configuracién para las interfaces inalaAmbricas USB

Los adaptadores USB permiten tener varias interfaces inaldmbricas, ya que el router
Asus cuenta con una interfaz propia y dos puertos USB. Esto también podria utilizarse
para conectar un adaptador con tecnologia Bluetooth o 3G en lugar de 802.11b/g.

Inicialmente, se realizaron pruebas para evaluar el funcionamiento de los adaptadores
inaldmbricos conectados en un ordenador, para aislar las limitaciones debidas al dispositivo
v las ocasionadas por las del propio router. Para que la interfaz inalambrica funcione, es
necesario instalar los controladores del dispositivo. La instalacion difiere segtiin se trate
del adaptador Linksys o Pheenet, y segiun la distribuciéon de Linux. A continuaciéon se
describen los pasos necesarios para instalar los controladores de ambas interfaces en un
sistema Ubuntu y en uno Debian.

Por otro lado, para poder utilizar estas interfaces en el router movil es necesario realizar
en €l una serie de cambios. Ademas, el uso de estas interfaces se vera limitado, ya que no
es posible configurarlas en modo AP, sélo en modo ad-hoc o como estacion, conectdndose
a un punto de acceso. De todas formas, estas caracteristicas son suficientes para el papel
que van a jugar en la implementacion desarrollada. Se ha estudiado el funcionamiento
de dos adaptadores: WUSB54GC de Linksys y WLU-803G de Pheenet, cuyas principales
caracteristicas y proceso de configuracién se explica a continuacién.

D.2.1. Linksys WRT54GC

Figura D.2: Adaptador USB Linksys utilizado como interfaz inalambrica adicional

En la Tabla D.1 se muestran las especificaciones del USB Linksys 54GC.

Las caracteristicas clave son las siguientes:

» Compatible con los estandares 802.11g y 802.11b (2,4 GHz)

= Admite USB 2.0 a un méximo de 54 Mbps de transferencia de datos con reserva
automatica

= Admite seguridad de encriptacion WEP y WPA de hasta 128 bits

» Compatible con la configuracion Wi-Fi protegida (WPS), que permite una
configuracion segura y sencilla
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Modelo WUSB54GC

Dimensiones 21.05 mm x 73.63 mm x 9.71 mm

Canales 13 canales (Europa)

Modulacién 802.11b: CCK (11 Mbps), DQPSK (2
Mbps), DBPSK (1 Mbps); 802.11g:
OFDM

Protocolo Enlace

Potencia de transmision 802.11g: 14 +1,5 dBm (habitualmente)
802.11b: 17 £1,5 dBm (habitualmente)
Sensibilidad de recepcion | 11 Mbps: -87 dBm (habitualmente) 54
Mbps: -71 dBm (habitualmente)
Funciones de seguridad Encriptacion WEP y WPA

Bits de clave de seguridad | 64 bits y 128 bits

Tabla D.1: Especificaciones técnicas de la antena USB Linksys 54GC
D.2.1.1. Instalacién necesaria en PC

El primer paso, obviamente, consiste en descargar el controlador y descomprimirlo en el
PC en cuestiéon. A partir de ahi, la configuraciéon para cada distribucién de Linux utilizada
se describe en las siguientes secciones.

Ubuntu En el caso de utilizar una distribuciéon Ubuntu es necesario situar cada archivo
en el lugar adecuado. La secuencia de comandos necesaria es la siguiente:

cd RT73_Linux_STA_Drv1.0.4.0/Module
cp Makefile.6 Makefile

Es conveniente comprobar que el dispositivo que se quiere instalar se encuentra entre
los listados en la documentacion del controlador. Se puede averiguar el identificador del
adaptador inalambrico con el comando 1susb. En este caso, el identificador del WUSB54GC
es 0x13b1,0x0020. En el archivo rtmp_def .h debe aparecer ese identificador, en el apartado
VID/PID (Vendor ID/Product ID). Habiendo realizado esta comprobacion, compilar el
controlador, situar el moédulo en el directorio adecuado y cargarlo en el kernel:

make
cp rt73.ko /lib/modules/$(uname -r)/kernel/drivers/net/wireless/
insmod /lib/modules/$(uname -r)/kernel/drivers/net/wireless/rt73.ko

Actualizar modules.dep y situar los ficheros binarios en sus directorios correspondientes:

depmod -a
cp rt73.bin /lib/firmware
cp rt73sta.dat /etc/Wireless/RT73STA/

Para comprobar que la instalacién ha ido bien y que se ha cargado el médulo, se puede
utilizar el comando dmesg. Si no hay ningin problema, la salida por pantalla deberfa ser
similar a la siguiente:
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[2823581.268032] usb 1-7: new high speed USB device using ehci_hcd and address 5
[2823581.586662] usb 1-7: configuration #1 chosen from 1 choice

[2823581.587167] idVendor = 0x13bl, idProduct = 0x20

[2823581.883308] usbcore: registered new interface driver rt73usb

O se puede utilizar también, para obtener la ruta donde se encuentra el archivo con
extension .ko: sudo modprobe -1 rt73

Finalmente, al ejecutar el comando iwconfig aparecera un interfaz llamado rausb0,
que se puede configurar utilizando los comandos habituales. También es posible editar
el fichero binario con extensi6én .dat, que anteriormente se situé en el directorio
/etc/Wireless/RT73STA/: vim -b rt73sta.dat. Este archivo permitird comprobar los
parametros configurables de la interfaz y modificar su valor.

Es posible que atn no funcione bien el dispositivo, o que la configuracién no sea efectiva.
Esto puede ser debido a otro médulo que puede encontrarse instalado, segin la version del
kernel, por ejemplo (También se puede detectar porque al crear la interfaz se llame wlanl
en lugar de rausb0). Para solucionarlo, editar el archivo /etc/modprobe.d/blacklist
anadiendo al final blacklist rt73usb:

sudo nano /etc/modprobe.d/blacklist
Anadir: blacklist rt73usb

Y ya estd todo listo para configurar el dispositivo.

Debian En primer lugar crear la estructura de directorios y poner cada archivo en su
lugar:

cd /RT73_Linux_STA_Drv1.0.4.0/Module
cp Makefile.6 ./Makefile

make all

cd /etc

mkdir Wireless

mkdir RT73STA

cd /RT73_Linux_STA_Drv1.0.4.0/Module
cp rt73.bin /etc/Wireless/RT73STA/

El archivo rt73sta.dat permite cambiar la configuracién del dispositivo, incluso con
algunas opciones que no estdn soportadas por linea de comandos. Primero, hay que
convertir el archivo a formato UNIX (para usar el comando dos2unix es necesario haber
instalado previamente torfodos):

dos2unix rt73sta.dat
cp rt73sta.dat /etc/Wireless/RT73STA/rt73sta.dat

A continuacién se carga el modulo: insmod rt73.ko y ya se puede levantar la interfaz:
ifconfig rausbO up
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D.2.1.2. Instalacién necesaria en router con OpenWrt

Para la utilizacién de este adaptador como interfaz inalambrica sblo es necesario instalar
el paquete kmod-rt73-usb ya que el controlador de esta interfaz inalambrica es el rt73 de
Realtek. De hecho, si antes de instalarlo se conecta al puerto USB, el router lo reconoce,
pero la configuracién no se puede realizar. Tras la instalaciéon de este modulo, se puede
comprobar que se ha cargado utilizando el comando lsmod, por ejemplo.

D.2.2. Pheenet WLU-803G

Como segundo adaptador USB se ha elegido un modelo de PheeNet Technology (Figura
D.3), proveedor de soluciones de red.

—

o
\

PheeNet

Figura D.3: Logo de la empresa Pheenet Technology Corp.

PheeNet WLU-803G es un adaptador USB de 54Mbps de 802.11b/g que se muestra en
la Figura D.4.

Figura D.4: Adaptador USB Linksys utilizado como interfaz inalambrica adicional

En la Tabla D.2 se muestran las especificaciones de la antena Pheenet WLU-803G.

D.2.2.1. Instalacion necesaria en PC

El controlador de este adaptador USB es de la familia Zydas. Este driver ya se encuentra
cargado en las distribuciones de Linux utilizadas. Si se quiere comprobar la ubicacién de
este modulo en el equipo, se puede utilizar el comando modprobe para localizar el paquete
zd1211rw.ko:

sudo modprobe -1 zd121lrw
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Rango de temperatura funcionamiento

0-55 C

Dimensiones

127 x 140 x 35 mm

Banda de frecuencia

2.400-2.497 GHz

Modulacién OFDM (IEEE 802.1lg); DSSS (IEEE
802.11b)
Antena Omnidireccional 5 dBi (Reserve SMA

Connector)

Rango de sensibilidad

-88 dBm (1 Mbps); -62 dBm (54 Mbps)

Rango de potencia de salida

802.11b: 18dBm; 802.11g: 16dBm

Compatibilidad Windows 98SE/ME/200/XD, WinXP64
CPU 64(bit)Frame, Linux 2.4x, 2.6x Ker-
nel (Optional), MAC (Optional)

Estandar IEEE 802.11b/g

USB USB2.0, USB1.1 compliant

Seguridad 64 / 128 / 256-bit WEP; TKIP, WPA,
802.111

Tabla D.2: Especificaciones técnicas de la antena Pheenet WLU-803G

D.2.2.2. Instalacién necesaria en router con OpenWrt

Para poder utilizar este adaptador como interfaz inaldmbrica adicional no basta sélo
con instalar el paquete kmod-net-zd121lrw, que es el nombre que recibe el médulo
implementado para OpenWrt. Ademéas hay que proporcionarle el firmware del dispositivo.
Para ello, tras descargarse el archivo comprimido que contiene el firmware y transferirlo
al router, se descomprime en el directorio /1lib/firmware y se renombra la carpeta como

zd1211.

Ahora si, el adaptador inalambrico esta listo para ser utilizado correctamente. Se puede
comprobar que los médulos necesarios se cargan en el kernel utilizando lsmod.

D.3. Configuracion para la utilizaciéon del software desarro-
llado

D.3.1. Compilacién de OpenSSL para OpenWrt para la realizacién de

operaciones criptograficas

En primer lugar, para que la implementaciéon realizada se aproxime més a la propuesta
en | | es necesario calcular los tiempos que emplea el router movil en realizar las
operaciones criptograficas involucradas en cada mensaje, para introducir esos retardos en
el software. Para ello, se ha modificado el codigo fuente de OpenSSL del paquete instalado en
el router para que tome referencias temporales antes y después de realizar cada operacion,
con el fin de poder calcular la diferencia entre ellas, que sera el tiempo necesario para que
el router realice cada operacion.

Para poder instalar en el router el paquete con el codigo fuente modificado, se utiliza
una herramienta proporcionada por OpenWrt llamada SDK (Software Development Kit).
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Este entorno de desarrollo es de gran utilidad ya que permite compilar (o mejor dicho,
cross-compilar) paquetes para una determinada arquitectura sin tener que compilar toda
la imagen del sistema. Ademaés, es posible compilar nuevas versiones de un paquete o
personalizar paquetes existentes realizando alguna modificacién, como en este caso.

Después de descargarse la version adecuada de OpenSSL, para OpenWrt la version
més reciente soportada es la 0.9.80, se debe descomprimir el archivo en la carpeta
/build/kamikaze_8.09/build_dir/mipsel/OpenWrt-SDK/package asegurandose de que
existen una carpeta llamada patches y un makefile, dentro de la nueva carpeta openssl-
0.9.80.

Si el paquete que se pretende compilar tiene alguna dependencia adicional, sera
necesario también descargarla y crear una carpeta para ella en el directorio package del
SDK. En este caso, para compilar openssl, es necesario compilar también zlib. Una vez que
se tiene el cédigo fuente modificado, se puede compilar. La secuencia de comandos para
realizar todo el proceso serfa la siguiente:

$ svn export svn://svn.openwrt.org/openwrt/trunk/package/openssl package/openssl
$ grep DEPENDS package/openssl/Makefile

DEPENDS:=+zlib

$ svn export svn://svn.openwrt.org/openwrt/trunk/package/zlib package/zlib

$ make package/openssl/prepare

$ make package/openssl/compile

Si la compilacién se realiza con éxito, se creard un archivo .ipk en el directorio
/bin/packages/mipsel/ del SDK. Ese archivo ya se puede enviar al router e instalarlo
haciendo uso del comando opkg.

D.3.2. Utilizacién del software desarrollado

Para poder utilizar el software desarrollado en los routers moéviles, es necesario transferir
los archivos ejecutables generados en la compilacién cruzada, desde el ordenador al router.
Una vez que tenemos todos los archivos disponibles, para que la ejecucion funcione deberd
crearse un directorio config en el que se incluirdn unos ficheros de texto a los que se accede
desde el programa:

= my_ home_address.tzt, que contiene la informacion de la HoA del propio MR y la
lista de prefijos de redes moviles, con los que debe iniciar un proceso para establecer
la ruta ad-hoc en caso de recibir un anuncio de uno de esos prefijos.

= ruta_inversa.trt, del que se leerd la informacién para enviar los mensajes del proceso
de senalizacién a partir de la tabla de rutas.
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La lista de los acrénimos utilizados en este proyecto es la siguiente:

AR Access Router

AP Access Point

BA Binding ACK

BR Binding Refresh

BU Binding Update

CoA Care-of-Address

CoRE Care-of Route Error

CoRT Care-of Route Test

CoRTI Care-of Route Test Init

CN Correspondent Node

CGA Cryptographically Generated Addresses
DNS Domain Name Server

DHCP Dynamic Host Configuration Protocol
DSRC Dedicated Short Range Communications
FA Foreign Agent

GPS Global Positioning System

HA Home Agent

HL Home Link

HMIPv6 Hierarchical MIPv6

HoA Home Address

HoAA Home Address Advertisement

HoRT Home Route Test

HTTP Hypertext Transfer Protocol
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IETF Internet Engineering Task Force

IP Internet Protocol

IPsec Internet Protocol Secure

MANET Mobile Ad-hoc Network

MIP Mobile IP

MN Mobile Node

MNP Mobile Network Prefix

MNPBU Mobile Network Prefiz Binding Update
MR Mobile Router

MRHA Mobile Router-Home Agent bidirectional tunnel
NEMO BS Network Mobility Basic Support
P2P Peer to peer

PAN Personal Area Network

RA Router Advertisement

RSA Rivest, Shamir, Adleman

RTSP Real Time Streaming Protocol

RTT Round Trip Time

SEND Secure Neighbor Discovery Protocol

SSH Secure SHell

SSL Secure Socket Layer

TCP Transmission Control Protocol

TELNET TELetype NETwork

TFTP 1rivial File Transfer Protocol

UDP User Datagram Protocol

UMTS Universal Mobile Transmission System
USB Universal Serial Bus

VANET Vehicular Ad-hoc Network

VARON Vehicular Ad-hoc Route Optimization for NEMO
VLAN Virtual Local Area Network

VPN Virtual Private Network

VSN Vehicular Sensor Network

WAVE Wireless Access in Vehicular Environments
WLAN Wireless Local Area Network
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