% . s
2\ Universidad

QWP Carlos Il de Madrid
(»i \\\\

Departamento de Informatica

PROYECTO FIN DE CARRERA

Arquitectura, Implantacion y
Consideraciones de Seguridad en
Plataformas Cloud. (Estudio en
detalle de la Arquitectura de
Cloud Computing con Ejemplos
Practicos).

Autor: Oscar Rivas Medina

Tutor: Miguel A. Ramos

Leganés, junio de 2015









Titulo: Arquitectura, Implantacién y Consideraciones de Seguridad en Plataformas

Cloud. (Estudio en detalle de la Arquitectura de Cloud Computing con Ejemplos
Practicos).

Autor: Oscar Rivas Medina.
Director: Miguel A. Ramos

EL TRIBUNAL

Presidente:

Vocal:

Secretario:

Realizado el acto de defensa y lectura del Proyecto Fin de Carrera el dia 23 de Junio de
2015 en Leganés, en la Escuela Politécnica Superior de la Universidad Carlos IIl de
Madrid, acuerda otorgarle la CALIFICACION de

VOCAL

SECRETARIO PRESIDENTE






Resumen

“Desde los albores de la civilizacion hasta 2003, la raza humana generd cinco exabytes de
datos.
A dia de hoy, producimos cinco exabytes cada pocos dias, y el ritmo estd acelerando”

Eric Schmidt — Director Ejecutivo — Google.

Los nuevos tiempos demandan nuevas infraestructuras, nuevas soluciones vy
nuevas ideas. Las infraestructuras de Tecnologias de la Informacién tradicionales no
ofrecen la suficiente flexibilidad, escalabilidad y consolidacion a sus usuarios, en un
mercado que demanda de los proveedores de servicios y empresas cada vez mayor
eficiencia.

Las infraestructuras de Computacion en la Nube dan respuesta a estas demandas,
ofreciendo a sus usuarios (particulares, organismos gubernamentales o empresas)
servicios homogeéneos, accesibles a través de sus conexiones de banda ancha.

A lo largo de este Proyecto de Fin de Carrera presentaremos las dos caras de estas
tecnologias:

e Los beneficios que ofrece en cuestiones como son la transparencia administrativa
y adaptabilidad a las necesidades puntuales de cada usuario, asi como en precio
de los servicios debido a una alta consolidacion de los mismos.

e Los nuevos retos (seguridad, gobernanza, conformidad a legislacion, etc...) que
surgen de un tipo de infraestructura con arquitecturas, formas de acceso y gestion
muy diferentes a las tradicionales.

Finalmente presentaremos un ejemplo practico de Desarrollo de Servicio,
Arquitectura e Implantacion de un Servicio de Respaldo en la Nube ficticio, que ofrece
a sus usuarios la externalizacion de su infraestructura de Respaldo en infraestructura del
Proveedor de Servicios, mediante la salvaguarda de su informacion via red en dicha
plataforma remota.

Palabras clave: computacion, nube, seguridad, gobernanza, riesgo, conformidad,
proveedor, servicios, virtualizacion, plataforma, CPD.






Abstract

“There was 5 exabytes of information created between the dawn of civilization through 2003.
But that much information is now created every few days, and the pace is increasing”

Eric Schmidt — CEO — Google.

New times require new forms of infrastructure, new solutions and new ideas.
Traditional Information Technology Infrastructures do not offer enough flexibility,
scalability and consolidation to its users, in a market that demands increasing efficiency
from service providers and companies.

Cloud Computing Infrastructures answer these demands, offering their users
(individuals, companies or government agencies) homogeneous services accessible via
broadband connections.

Throughout this thesis we introduce the 2 faces of these technologies:

« The benefits, such as administrative transparency and adaptability to the needs
of each user, as well as in price of services due to high consolidation thereof.

» The new challenges (security, governance, compliance, etc...) that arise from a
type of infrastructure with architectures, management and access methods that
differ a lot from the traditional ones.

Finally, we will present a practical example of Service Development, Architecture
and Implementation of a fictional Cloud Backup Service, which offers its users the
outsourcing of their Backup infrastructure into the Service Provider one, by safeguarding
their information via network in said remote platform.

Keywords: computation, cloud, security, governance, risk, compliance, provider,
services, virtualization, platform, DC.
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Introduccion

Capitulo 1

Introduccion

1.1 Introduccion y objetivos

Para sentar las bases de este Proyecto de Fin de Carrera, empezaremos por usar
un resumen de la definicién de Nube del NIST (National Institute of Standards and
Technology)*:

“La Computacion en Nube es un modelo que habilita un acceso por red ubicuo,
cémodo y bajo demanda a un conjunto compartido de recursos computacionales (por
ejemplo redes, servidores, almacenamiento, aplicaciones y servicios), los cuales pueden
ser rapidamente provisionados y liberados con un minimo esfuerzo de gestién o
interaccion con los proveedores de los mismos.”

El principal objetivo de este Proyecto de Fin de Carrera es presentar, mediante la
implantacion de un ejemplo ficticio de servicio en una organizacion, los aspectos que
separan las arquitecturas tradicionales de Segunda Plataforma de las nuevas
infraestructuras de Computacién en Nube, considerando los aspectos especificos de
seguridad, implantacion y operacion de las mismas. También pondremos foco en
establecer un marco de documentacion de proyecto de estas soluciones, intentando
establecer una linea base, tanto a nivel de prestador de los servicios, como de
consumidor de los mismos.

! The NIST Definition of Cloud Computing



Introduccion

1.2 Estructura de la memoria

Para facilitar la lectura de la memoria, se incluye a continuacion un breve resumen de
cada capitulo:

e Computacion en Nube — Introduccion : En este capitulo se comenzard a
establecer las principales caracteristicas y componentes de las infraestructuras de
Computacion en nube, especificamente los siguientes puntos:

o Caracteristicas esenciales.
o Modelos de Servicio.
o Modelos de despliegue o implantacion.

e Transformacion organizativa a la Nube — Breve explicacion de los pasos que
debe dar una organizacién para pasar de una infraestructura tradicional a una en
la Nube.

e Migracion de Aplicaciones a Infraestructuras de Computacion en Nube —
Consideraciones especificas de la migracion de aplicaciones a entornos en la
Nube.

e (Gobernanza, Riesgo y Conformidad en las Infraestructuras de Computacion
en Nube - Consideraciones de seguridad de caracter general aplicados a
infraestructuras de Computacion en Nube:

o Principales Amenazas de Seguridad

Gobernanza Organizativa

Valoracién de Riesgos.

Conformidad.

Privacidad.

Anadlisis Forense.

o Marcos de Trabajo y Estandares.

e Proveedores de Computacion en Nube. Transitividad del riesgo — Anélisis
acerca de los riesgos asociados a los Proveedores de Servicios en Nube y cémo
afectan a las organizaciones que hacen uso de sus servicios.

e Seguridad en elementos especificos de Infraestructuras en Nube — En este
apartado se expondran brevemente consideraciones de seguridad de los
principales componentes de una infraestructura de Computacién en Nube:

o Consideraciones de seguridad en entornos virtualizados.

o Consideraciones de seguridad en sistemas de almacenamiento.
o Consideraciones de seguridad en recursos de red.

o Seguridad en redes de datos.

o Seguridad en redes de almacenamiento.

e Disefio de Arquitectura e Implantacién del Servicio de Respaldo en la Nube
— Finalmente pasaremos a presentar la propuesta detallada de disefio e
implantacion del servicio de Respaldo en la Nube, aplicando todas las
consideraciones expuestas anteriormente:

o Definicion Técnica del Servicio.
o Definicion Operacional del Servicio.
o Manual Técnico del Servicio.

o O O O O
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Capitulo 2

Introduccion a la Computacion en
la Nube

2.1 Caracteristicas esenciales

Se considera generalmente que las arquitecturas de Computacion en la Nube poseen
al menos las siguientes 5 caracteristicas esenciales?:

Autoservicio bajo demanda — Un consumidor de recursos puede, de manera
unilateral, provisionar para su uso o el de otros, recursos de computaciéon sin que
sea requerida interaccion con el proveedor de servicios.

Amplio acceso via red — Los recursos o capacidades de la infraestructura estaran
disponibles a través de la red (Internet generalmente), y se accedera a los mismos
a través de mecanismos estandar y dispositivos de toda indole.

Agrupacion de Recursos (Pooling) — Los recursos computacionales seran
agrupados con el fin de ser utiles a varios consumidores, en un modelo de
tenencia multiple, con diferentes tipos de recursos tanto fisicos como virtuales
asignados de manera dinamica segun las necesidades puntuales de cada
momento. El consumidor de estos recursos, generalmente no tiene control o
conocimiento sobre la localizacion exacta de los mismos, aunque, si fuese

2 Essential characteristics of Cloud Computing
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necesario, podria tomar control sobre ciertos aspectos a alto nivel (pais, centro de
datos, etc ...)

e Flexibilidad rapida — Las capacidades de cada recurso pueden ser
provisionadas y liberadas de manera elastica y, en ciertos casos, automatica,
con el fin de ajustarse a la demanda.

e Servicio Medible — Capacidad de monitorizar, controlar e informar de
manera transparente tanto al proveedor como al cliente de la utilizacion del
servicio, de cara a poder medir la calidad del servicio y optimizar el uso de
recursos

Por tanto, una infraestructura de Computacion en la Nube es el conjunto de
hardware y software que permite ofrecer estas cinco caracteristicas esenciales.
Puede verse como el conjunto de 2 diferentes capas:

Capa fisica — Consiste en los recursos de hardware que son necesarios para
proporcionar los servicios de Computacion en la Nube. Normalmente incluye
servidores, almacenamiento y elementos de red.

Capa de abstraccion — Es el software que se implementa sobre la Capa Fisica y que
hace usables las capacidades esenciales enumeradas con anterioridad.

2.2 Modelos de Servicios de Computacion
en la Nube.

Desde el punto de vista del tipo de servicio ofrecido al cliente por la infraestructura de
Computacién en la Nube nos encontramos con los siguientes Modelos de Servicio®:

Software como Servicio (Software as a Service - SaaS) — Es la capacidad ofrecida al
cliente de usar determinadas aplicaciones que se ejecutan en la infraestructura de
Computacién en la Nube. Estas aplicaciones deben ser accesibles desde cualquier tipo
de dispositivo via red. ElI consumidor no gestiona o controla la infraestructura de
Computacién en la Nube subyacente incluyendo red, servidores, sistemas operativos o
almacenamiento.

Plataforma como Servicio (Platform as a Service - PaaS) — Es la capacidad ofrecida
al cliente de desplegar en la infraestructura de Computacion en la Nube aplicaciones
creadas por él mismo o compradas a otros, que estén soportadas por el proveedor del
servicio. El cliente no controla ni gestiona la infraestructura de Computacion en la
Nube subyacente, al igual que en el caso de SaaS, pero tiene control total de la
aplicacion desplegada asi como posiblemente de la configuracion del entorno de la
misma.

Infraestructura como Servicio (Infraestructure as a Service - laaS) — En este caso
la capacidad ofrecida al cliente es la de provisionar capacidad de proceso,
almacenamiento, redes y otros recursos computacionales fundamentales, en los cuales
el cliente es capaz de desplegar y ejecutar software de manera arbitraria, lo cual puede

3 The NIST Definition of Cloud Computing
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incluir sistemas operativos y aplicaciones. En esta modalidad, el consumidor tampoco
controla ni gestiona la infraestructura de Nube subyacente, pero normalmente tendra
control sobre sistemas operativos, almacenamiento y las aplicaciones desplegadas, asi
como seguramente de determinados elementos de red.

2.3 Modelos de despliegue o implantacion

e Nube privada (Private Cloud) — En esta tipologia, la infraestructura de
Computacion en la Nube se despliega para el uso exclusivo de una Unica
organizacion que comprende mdaltiples consumidores de recursos. Puede
pertenecer, ser gestionada y operada por dicha organizacion, terceros o cualquier
combinacion de ambos, y su ubicacidn fisica puede ser tanto dentro como fuera
de las instalaciones de la organizacion.

e Nube Comunitaria (Community Cloud) — La infraestructura de Computacién en
la Nube se provisiona para el uso exclusivo de una determinada comunidad de
consumidores de recursos con preocupaciones similares acerca de seguridad,
politicas, conformidad con estdndares ... Puede pertenecer, ser gestionada y
operada por una o varias de las organizaciones, terceros o cualquier combinacién
de ambos, y su ubicacion fisica puede ser tanto dentro como fuera de las
instalaciones de las organizaciones que la conformen.

e Nube Publica (Public Cloud) — La infraestructura de Computacion en la Nube se
provisiona para el uso por parte del publico en general. Estd ubicada fisicamente
en las instalaciones de un determinado proveedor de servicios, que es quien los
ofrece.

e Nube Hibrida (Hybrid Cloud) — La infraestructura de Computacién en la Nube
es una mezcla de dos o mas infraestructuras en la Nube diferentes (Privada,
Comunitaria o Publica) que mantienen identidades diferentes, pero que estan
unidas por una tecnologia (propietaria o estandar) que permite portabilidad de
datos y aplicaciones.

2.4 Conclusiones

La principal ventaja de las infraestructuras de Computacion en la Nube frente a las
tradicionales es la velocidad y agilidad que aportan a las organizaciones, asi como los
ahorros monetarios derivados de la reduccion de recursos malgastados u obsoletos. Hay
otra serie de beneficios, principalmente a nivel operacional, pero los principales
beneficios son a nivel de negocio: Incremento en la eficiencia y control cuantitativo de
los recursos.

A pesar de que los ahorros en costes que proporciona la Computacion en la Nube a
las organizaciones son muy importantes, el principal motor que impulsa a la tecnologia



Introduccién a la Computacion en la Nube

de Computacion en la Nube es la agilidad, y suele ser el principal motivo que las lleva a
invertir en este tipo de infraestructuras®.

4 Gartner Technology Research
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Capitulo 3

Transformacion organizativa a la
nube

La evolucion de las plataformas tecnoldgicas, desde las primeras nacidas durante
los afios 60 como medios de procesamiento de informacion centralizados (mainframes),
a las siguientes y presentes hasta practicamente nuestros dias (segunda plataforma), y
que cambiaron la naturaleza del procesado de informacion a otro menos centralizado y
mas distribuido, han llevado al nacimiento de la tercera plataforma.

Actualmente el acceso y procesamiento de la informacion se ve altamente
influenciado por la aparicion y adopcion masiva de los dispositivos moviles, los cuales
hacen accesible la informacion en tiempo real, por parte de practicamente cualquier
individuo.

Aln no hay un consenso acerca de la definicién de la tercera plataforma, pero segin
el OpenGroup® las tecnologias en las que se apoya la tercera plataforma son
principalmente:

Computacién movil.
Redes sociales.
Computacién en la Nube.
Big Data

°> The OpenGroup — Convergent Technologies Survey.



Transformacion organizativa a la nube

Debido a la naturaleza de la tercera plataforma, los retos de seguridad seran la

principal preocupacion de las organizaciones, tanto a nivel de confianza por parte de los
usuarios, como a nivel de cumplimiento de legislacion.

El proceso de transformacion de una plataforma de segunda generacién a una de

tercera, comprende principalmente los siguientes pasos:

Paso de Fisico a Virtual — En esta primera fase, nos movemos de una plataforma
con infraestructura dedicada y normalmente monolitica, a otra con recursos
consolidados. Esto incluye virtualizacion de servidores, recursos de
almacenamiento e integracion de la administracion de la plataforma. El resultado
de la fase seré una notable disminucion de los requisitos de energia y espacio, asi
como un incremento de la productividad de los recursos de administracion.
Operacionalizacion® — El préximo paso parte de un entorno ya consolidado, y lo
operacionaliza, es decir se explicitan todas y cada una de las variables que
configuraran indicadores medibles que definan los servicios ofrecidos por la
plataforma, como por ejemplo parametros de seguridad, disponibilidad,
rendimiento o requisitos de gobernanza. El resultado de la fase sera una notable
disminucion de los gastos operativos y una mayor integracion de la gestion, lo
cual redunda notablemente en incrementar la seguridad de la plataforma, punto
clave para medir el éxito de la implantacion.

Transformacion a Nube — El Gltimo paso consiste en la transicion a una
infraestructura totalmente compartida y estratificada. Esto implica que los
usuarios de la plataforma pueden desplegar su infraestructura en modo
autoservicio dentro de los servicios ofrecidos por el catalogo.

Las infraestructuras de tercera plataforma seran las que usen las infraestructuras

de Computacion en la Nube, ya que sin ellas no es posible su despliegue en los términos
mencionados anteriormente en el capitulo.

b Steps to Operationalize Private Cloud Computing
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Capitulo 4

Migracion de aplicaciones a
Infraestructuras de Computacion
en Nube

4.1 Proceso de Migracion

El proceso de migracién de aplicaciones a infraestructuras de Computacién en la
Nube presenta multiples retos, ya que son complejas y dirigen el resto de decisiones a
tomar durante el proceso de conversion a la Nube. Simultdneamente, la capa de
aplicacion es la que mas tiene que ganar de una infraestructura de Computacion en la
Nube correctamente disefiada.

Usando tecnologias y técnicas disponibles en otras capas (fisica o de
abstraccion), el desarrollo de aplicaciones puede verse simplificado en gran medida, por
H 7.
ejemplo’:

. Varias aplicaciones heterogéneas pueden ser desplegadas y gestionadas de
manera similar, gracias a las capacidades de orquestacion y virtualizacion.

" Migrating Applications to Public Cloud Services: Roadmap to Success.



Migracion de aplicaciones a infraestructuras de Computacion en Nube

. Debido a las capacidades innatas de la infraestructura fisica sobre la que se
apoyan, y las capacidades de los hipervisores, se puede incrementar
drasticamente el tiempo de actividad de una aplicacion sin gastar recursos de
desarrollo en implementar dicha funcionalidad.

. Eliminacion de complejidades innecesarias (planes de actualizacion masiva,
silos, etc...).

El desarrollo de aplicaciones tradicionales ya es un reto en si mismo, siendo los
desarrolladores los responsables de mantener los estdndares de seguridad como
prioridad principal. En los entornos actuales, los usuarios pueden estar distribuidos a
través de distintas sedes de una organizacion, o incluso distribuidos a lo largo y ancho
del planeta usando dispositivos mdviles. Todo indica que esta tendencia va a ir en
aumento, y adicionalmente, la aplicacion en si misma también puede estar distribuida,
con mdltiples niveles de presentacion.

Estas diferencias, generan nuevos retos y requerimientos de seguridad, tanto en las
aplicaciones como en la infraestructura que las soporta. Asimismo, este factor de cambio
ofrece una oportunidad de reevaluacion de inventario en los Centros de Proceso de Datos
tradicionales, ya sea fisico, de aplicaciones o datos, aumentando de manera inherente la
seguridad.®

De cara a integrar las aplicaciones de la organizacién en la Nube, hay que
clasificarlas, asi como los datos que manejan. Esta clasificacion es vital, y ser& un factor
de decision a la hora de planificar la infraestructura que necesitara.

Los tipos de aplicaciones a considerar son los siguientes:

. Aplicaciones Heredadas — Una aplicacion antigua, que sigue siendo usada
por una determinada necesidad de la organizacion. Tipicamente se ejecuta en
hardware lento y quiza obsoleto.

Este tipo de aplicaciones, generalmente, no se adaptan bien a una
infraestructura en la Nube, y es necesaria una significativa cantidad de trabajo
a la hora de ser integradas.

Migrar la aplicacidn a un entorno méas moderno puede resultar atractivo, pero
muchos sistemas heredados estdn basados en plataformas propietarias no
compatibles, y el coste de adaptacion puede ser muy alto.

. Aplicaciones Corporativas — Se utilizan para resolver un problema global de
la organizacion, y son usadas por la mayoria de la misma. En términos
generales, se pueden definir como aplicaciones de misién critica, y son
necesarias para el correcto funcionamiento de la organizacion.

Los tipicos requerimientos de este tipo de aplicaciones son clustering, gran
cantidad de recursos computacionales y alto ancho de banda.

. Big Data — Normalmente manejan grandes volimenes de datos que tienen
determinados atributos. Ejemplos habituales incluyen Redes Sociales, Mineria
de Datos (Apache Hadoop Framework) asi como aplicaciones de adquisicion
y analisis de inteligencia de negocio.

8 A Comparison of On-premise to Cloud Migration Approaches
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Un tipico error a la hora de catalogar las aplicaciones como Big Data es exigir
un volumen de datos grande. No solo se busca esta caracteristica, que muchas
veces es cierta, sino también dificultad de procesamiento y la combinacion de
fuentes de datos tanto estructuradas como no estructuradas.

Aplicaciones consideradas como Big Data, se enfrentan a problemas de
continuidad de negocio, retencion de datos y seguridad propios, debido a los
inusualmente grandes conjuntos de datos de los que suelen hacen uso.

. Escala Web- Software usado por un amplio grupo de usuarios (normalmente
en el &mbito de los cientos de miles, o incluso millones). Ejemplos de estas
aplicaciones podrian ser Twitter o iTunes.

Los condicionantes de seguridad de este tipo de aplicaciones son
especialmente importantes, ya que cualquier brecha puede afectar a muchos
millones de usuarios.

. Aplicaciones Moviles — Generalmente se ejecutan en dispositivos de acceso
alternativos, como pueden ser teléfonos moviles o tabletas. Debido a su
naturaleza (acceso remoto a datos) suelen usar protocolos estandar de internet
como HTML, RSS, XML etc.

Suelen estar escritas para un determinado tipo de dispositivo o sistema
operativo, y acceden a aplicaciones Web que residen en servidores remotos.

Hay que tener siempre en cuenta que las tecnologias usadas en una infraestructura
de Computacion en la Nube son dictadas por las aplicaciones que van a consumir los
recursos, y éstas determinan la capacidad de procesamiento, memoria, almacenamiento y
ancho de banda que seran necesarios para cumplir con sus requerimientos.

Estos requerimientos de recursos, deben permitir a las aplicaciones ejecutarse con
respecto a unos estandares ya definidos anteriormente durante la fase de
Operacionalizacién, asi como escalar, es decir, incrementar su capacidad de manejar
mas datos, mas clientes o0 una zona geogréfica mayor.

4.2 Consideraciones de continuidad de
negocio y tolerancia a fallos.

Las aplicaciones fallan. En mayor o menor medida, con mayor o menor
regularidad, pero el disefio de una infraestructura en la Nube tiene que basarse en esta
asuncion.

La aplicacion en si, debe ser construida con la Tolerancia a Fallos en mente, es
decir, cada elemento que la compone no debe ser totalmente dependiente de cualquier
otra parte que falle.

Esto también aplica para aplicaciones distribuidas, es decir, el fallo de cualquier

nodo de un clister o segmento individual no debe interrumpir o parar completamente la
aplicacion en su conjunto.

11
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También habria que tener en cuenta a la hora de disefiar una aplicacion la
persistencia de sus datos, es decir, que sean almacenados en medios de almacenamiento
persistente, asegurar la existencia de copias de respaldo y de réplicas remotas, para cubrir
el caso en que haya que recuperarse de un desastre.

Ya se esté usando una Nube Publica o Privada, el disefio de un plan de
Continuidad de Negocio para las aplicaciones es vital. Desde el punto de vista del
disefio, debemos tener en cuenta que los usuarios esperaran al menos el mismo nivel de
disponibilidad y continuidad de negocio ofrecido por sus Centros de Proceso de Datos
tradicionales, por lo que de antemano hay que obtener los siguientes datos del proveedor
de servicios de Computacion en la Nube (ya sea interno a la organizacion o externo):

. Detalles acerca del plan de Continuidad de Negocio para las Aplicaciones e
Infraestructura.
. Explicacion detallada del proceso de Respaldo de los datos, incluyendo

valores para Punto Objetivo de Recuperacion y Tiempo Objetivo de
Recuperacion.

. En caso de catastrofe que cause indisponibilidad del servicio ¢cuanto tiempo
tardarian en volver a estar operativos los sistemas?

Se pueden encontrar un modelo de lista de comprobaciones en el Anexo 1 del
presente documento. Su finalidad seria establecer una linea base de comprobaciones de
indole general que aplicarian a cualquier tipo de organizacién. Esta lista puede usarse
para valorar distintos proveedores, de cara a elegir a cual de ellos migrar nuestra
plataforma o aplicacion, y de esta forma, cuantificar y comprobar que cumplen los
requisitos minimos de nuestra organizacion.

12
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Capitulo 5

Gobernanza, Riesgo y
Conformidad (GRC) en las
Infraestructuras de Computacion
en la Nube

5.1 Introduccidén

En este capitulo nos centraremos en las consideraciones de Gobernanza, Riesgo y
Conformidad que afectan a las infraestructuras de Computacion en la Nube, y como
afectan en su planificacion y disefio.

El proceso de Gobernanza, Riesgo y Conformidad es una aproximacién a nivel
global dentro de una organizacion que asegura el funcionamiento correcto de la misma
de acuerdo a sus politicas internas, regulaciones externas y condicionantes éticos.

Existe, a nivel general, un cierto grado de preocupacién acerca de las
implicaciones de usar infraestructuras de Computacion en la Nube®. Los Gobiernos de

% Risk and Compliance Management for Cloud Computing Services: Designing a Reference Model
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todo el mundo estan con su mirada fija en la Nube y considerando la introduccion de
nuevos controles regulatorios.

Un estudio de investigacion de las pérdidas debidas a varias brechas en la
seguridad informatica de la compaiiia TJX!® (una gran cadena de supermercados
estadounidense), muestra que los costes asociados para la compafia superaron los mil
millones de ddlares en gastos orientados a mitigar sus efectos. Alrededor de dos tercios
de dicha cantidad fue debida a pérdida en valor de acciones, costas procesales, multas y
consultoria; los costes de dafios y perjuicios en si fueron el tercio restante.

Otro ejemplo clasico de brecha de seguridad es el caso de Heartland!!, que ha
costado a la compafiia alrededor de 250 millones de dolares en concepto de gastos
judiciales y dafos y perjuicios.

Lo que lleva a una organizacién a tener un programa de Gobernanza, Riesgo y
Conformidad suelen ser motivos externos, como por ejemplo:

e Una violacion de seguridad que causa pérdida de informacion y que, debido a las
regulaciones, genera denuncias.
e Creacion de nuevas legislaciones que afectan a la organizacion.

Es decir, en muchas ocasiones, las organizaciones aceptan el riesgo que supone estar
expuestas a brechas de seguridad, hasta que, finalmente, sufren una.

Los principios clave de la seguridad son confidencialidad, integridad y disponibilidad.
Estos principios han de relacionarse directamente con las estrategias de Gobernanza,
Riesgo y Conformidad y el concepto de Computacion en la Nube, haciendo énfasis en lo
siguiente:

e Es necesario que la organizacion tenga la propiedad de la informacidn, sin
importar quien la almacene o la mantenga.

e Preparacion de la informacion de la organizacién para la Nube. Hay que entender
claramente los siguientes puntos:

o Tipo de datos que se van a almacenar en la Nube.

o Regulaciones y legislacion que rigen sobre esos datos.

o Escenarios y consecuencias de brechas de seguridad que afecten a datos
almacenados en la Nube.

e Tener siempre un plan de accion sobre los datos, desde su creacion hasta su
borrado. Determinar los controles de seguridad que se vayan a necesitar para
asegurar los correctos niveles de proteccion (por ejemplo cifrado). Este punto es
clave ya que la mayoria de los datos afectados por regulacion tienen
requerimientos de ciclo de vida.

e Abordar la proteccidon de los datos desde un enfoque multicapa, con defensa en
profundidad, contrastacion contra el modelo de confidencialidad, integridad y
disponibilidad, y segregacion de roles.

10 The TJX Data loss and security breach case
1 Lessons from the Data Breach at Heartland

14



Gobernanza, Riesgo y Conformidad (GRC) en las Infraestructuras de Computacion en la
Nube

Para realizar una transicion segura a la Nube, las organizaciones tienen que mirar
a los proveedores como una extension de sus Centros de Proceso de Datos tradicionales,
lo cual significa que la seguridad y los controles de Gobernanza, Riesgo y Conformidad
deberian estar ya implantados, y ser de obligado cumplimiento con resultados medibles.
El paso a la Nube no deberia disminuir la exigencia de mejores practicas de las
empresas, sino mas bien todo lo contrario.

5.2 Principales amenazas de Seguridad

Segun datos proporcionados por la Cloud Security Alliance (CSA)? y la
European Network and Information Security Agency (ENISA)®, estdn son las
principales amenazas de seguridad con las que deben lidiar las infraestructuras en la
Nube:

e Abuso y uso incompetente de la
Computacion en la Nube

Interfaces y APIs inseguras.

Uso malicioso de informacion privilegiada.
Problemas con tecnologia compartida.
Pérdida o fuga de datos.

Secuestro (hijacking) de cuentas de usuario
0 servicios.

Perdida de gobernanza.

Blogueo de proveedor (Vendor Lock-In)
Fallos de aislamiento.

Riesgos de Conformidad.

Proteccidn de datos.

Borrado de datos inseguro o incompleto.
Uso malicioso de informacién privilegiada.

Tabla 1. Relacidn de principales amenazas de Seguridad en infraestructuras de Computacion en
la Nube

Vamos a entrar en detalle en los mas relevantes desde el punto de vista de las
politicas de Gobernanza, Riesgo y Conformidad:

e Pérdida de Gobernanza — En infraestructuras de Computacion en la Nube, la
organizacion cede el control de sus tecnologias de la informacién, y pasan a
formar parte de un conjunto comdn de recursos, lo cual puede afectar a la
seguridad. Los acuerdos de nivel de servicio (SLAS) con los proveedores pueden
no comprometerse a facilitar determinadas medidas de seguridad como parte de
este conjunto de recursos compartidos, dejando un vacio en los mecanismos de
seguridad.

e Bloqueo de Proveedor (Vendor Lock-ln) — En la actualidad, hay pocas
herramientas, procedimientos, estandares o interfaces de servicio que garanticen
la portabilidad de los datos, aplicaciones o servicios. Esto puede hacer que sea
bastante dificil migrar de una infraestructura o proveedor a otro.

12 Cloud Computing Top Threats in 2013.
13 ENISA Threat Landscape 2014.
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Fallos de Aislamiento — En esta categoria se incluyen fallos de los mecanismos
gue separan recursos como por ejemplo almacenamiento, memoria, computacion
o redes entre diferentes usuarios de la infraestructura (por ejemplo, ataques de
guest hopping'*). No obstante, ha de tenerse en cuenta, que los ataques a los
mecanismos de aislamiento (por ejemplo, contra supervisores de virtualizacion),
son mucho menos numerosos y mas dificiles de ejecutar que si los comparamos
con los sistemas operativos tradicionales.

Riesgos de conformidad - El dinero y tiempo invertido por una corporacion en
conseguir una determinada certificacion (por ejemplo algin estandar de industria
o algin requerimiento legal), puede ser puesto en peligro al migrar a una
infraestructura en la Nube:

o Si el proveedor de servicios en la Nube no puede aportar evidencias de
que sus instalaciones estdn conformes a los mismos criterios y
requerimientos que la infraestructura propia de la Corporacion.

o Si el proveedor no permite auditorias por parte del cliente.

o En algunos casos, puede significar que en una infraestructura compartida,
no se puedan conseguir ciertos niveles de conformidad (como por ejemplo
la Ley Organica de Proteccion de Datos Personales).

Proteccion de datos — Las infraestructuras en la Nubede Computacion en la
Nube pueden plantear riesgos para la proteccion de los datos de sus clientes. En
algunos casos, puede ser dificil para un cliente de un proveedor de servicios en la
Nube hacer comprobaciones efectivas acerca de como se manejan sus datos, y las
practicas que se utilizan para asegurar que se esta actuando con ellos con respecto
a los requerimientos legales.

Borrado de datos incompleto o inseguro — Una peticion de eliminacion de un
recurso de Computacion en la Nube, puede no resultar en una auténtica limpieza
de los datos. Puede darse el caso en el cual el borrado de los datos no sea posible
exactamente cuando desee el cliente, ya sea porque existen copias de los mismos
que no estan disponibles para su borrado o porque el almacenamiento subyacente
que los alberga, también contiene datos de otro cliente o clientes. Esto
obviamente aumenta el nivel de riesgo con respecto a la infraestructura dedicada.

14 En este tipo de ataques, el atacante identificara dos maquinas virtuales que residen en el mismo nivel
fisico. Si asumimos que el atacante esta interesado en datos que residen en la maquina A, pero no puede
acceder a ella, intentara acceder a la maquina B, y después intentar acceder desde ella a la maquina A.
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5.3 Gobernanza Organizativa

La Gobernanza a nivel Organizativo debe perseguir la distribucion activa de los
derechos de decision, y las responsabilidades entre las distintas partes interesadas de la
misma. Asimismo también debe fomentar la creacion y aplicacion de normas y
procedimientos, de cara a poder monitorizar esas decisiones y de esta forma conseguir
los comportamientos y resultados esperados.

En definitiva, un Sistema de Gobernanza IT Organizativo debe asegurar la
efectividad, responsabilidad y la conformidad a las normas internas y legislacion general.

Para que este sistema funcione, ha de distribuir la carga de trabajo y el proceso de
toma de decisiones de manera eficiente e imparcial, ademas de definirse lo siguiente®®:

Quiénes van a dirigir, controlar y ejecutar las decisiones.

Cual va a ser el proceso de toma de decisiones.

Qué informacion se requiere para poder tomarlas.

Como se van a manejar las excepciones.

Como se van a evaluar y mejorar los resultados del proceso de Gobernanza.

Este ultimo paso es critico, ya que cierra el ciclo, midiendo el resultado del proceso
de Gobernanza, desvelando areas de mejora e implantando los cambios propuestos de
cara al futuro.

5.4 Valoracion de Riesgos

Podemos definir el riesgo como el potencial de una accion o actividad (incluyendo el
no realizar ninguna accion) de llevarnos a un resultado no deseado.

En las Infraestructuras en la Nube se deben valorar y tener en cuenta nuevos factores
de riesgo, debido a su diferente naturaleza comparadas con los Centros de Proceso de
Datos tradicionales. Estos nuevos factores podrian ser:

e Ahora que los datos o aplicaciones no se mantienen en un sistema dedicado y
forman parte de un pool de recursos compartidos por varios usuarios, ¢cuales son
las implicaciones desde la perspectiva del analisis de riesgos?

e Al movernos a un entorno en la Nube, ¢tiene la infraestructura los controles
adecuados para asegurar que los datos no crucen fronteras si esto no esta
permitido por las regulaciones o leyes locales?

e (Existen controles claros y exhaustivos hacia terceras partes (proveedores de
nuestro Proveedor de Servicios), bien documentados, de cara a reducir el riesgo
tanto como sea posible?

15 Governing the Cloud.
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Si ocurre una incidencia, ¢hay una clara definicién de donde, cuando y quién se
encargara de ello para facilitar una respuesta eficiente a los escalados y analisis
forenses?

Este proceso de evaluacion del riesgo de cada Organizacion debe ser elaborado
dentro de la misma, conociendo todos y cada uno de los factores, tanto externos como
internos, que influyan en su creacion. Los puntos basicos que deberia contener todo
proceso de evaluacion de riesgo, y que pueden valer como plantilla para procesos de
evaluacion mas complejos, son los siguientes?®:

1.

Ejecutar una comprobacion de riesgos rapida y de alto nivel: En este paso
utilizaremos simplemente una escala de riesgo y conformidad con los valores
bajo/medio/alto/extremo.

Si un determinado activo tiene un valor de alto o extremo quiza no sea un buen
candidato para ser configurado en un entorno compartido, no obstante, el riesgo
puede ser mitigado por controles méas fuertes. Por ejemplo, si un recurso de
informacién tiene que ver con Propiedad Intelectual, las politicas de la
Organizacion pueden prohibir que salga de la misma, pero sin embargo, podria
residir internamente en recursos compartidos donde se hayan instaurado controles
lo suficientemente estrictos.

Basandonos en la calificacion de riesgo, determinar qué medidas de mitigacion
tienen que aplicarse para poder migrar el recurso a un entorno en la Nube. Este
proceso puede resultar muy complicado y caro (monetariamente y a nivel de
recursos humanos). No obstante, este analisis puede mostrar como, con los
estandares apropiados, y con nuevos y mejorados controles de seguridad, el
recurso puede residir en infraestructura compartida.

Realizar un analisis de riesgos completo y en profundidad. Comprender vy
asimilar si se continla expuesto a algun riesgo o problema de conformidad y
aplicar medidas correctoras cuando sea necesario.

Desplegar el recurso en el entorno compartido. Los controles de seguridad
deberian estar cumpliéndose correctamente, asi como todos los requerimientos de
conformidad.

Reevaluar el entorno con otro analisis, el cual podria incluso ser una auditoria
externa.

Los enfoques primarios a la hora de la ejecutar la evaluacion del riesgo, deben ser
siempre los principios de la seguridad (confidencialidad, integridad y disponibilidad),
pero ante todo, hay que tener en cuenta el valor de la aplicacion y de sus datos para la
Organizacion.

16 Introducing Risk Management into Cloud Computing.
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5.5 Conformidad

Podriamos llamar Conformidad al estado de acuerdo con respecto a una serie de
directrices, especificaciones o legislaciones establecidas.

El proceso de evaluacion seria muy similar al que se aplica en los riesgos, pero
enfocandonos en el aspecto de Conformidad del recurso. Para ayudarnos en el proceso
podriamos considerar los siguientes factores:

e Estandares - ISO/IEC 27017, PCI DSS, etc...

e Mejores Practicas — Valorar la utilizacion de evaluaciones hechas por expertos
como CSA o ENISA.

e Evaluacidon de Privacidad previa al despliegue en el nuevo entorno: Este
proceso se debe basar en los requerimientos regulatorios, es decir, evaluar
profundamente cémo las regulaciones existentes hacen que una determinada
aplicacion sea de alto riesgo.

e Si los datos son manejados por terceras partes, evaluarlas para detectar posibles
riesgos transitivos.

e Usar aplicaciones especificas de analisis de riesgos, como OCTAVE Allegro o
PILAR (Magerit). Estas aplicaciones estan disefiadas para evaluar un determinado
recurso de informacion y emplear métodos cuantitativos para su analisis.

Un ejemplo de Marco Regulatorio en Espafia, seria el caso de las Administraciones
Puablicas, las cuales, ademas de la LOPD (Ley Orgéanica 15/1999 de Proteccion de Datos
de Caracter Personal), se verian obligadas a cumplir con el siguiente marco legal
regulatorio a la hora de contratar sus servicios en la Nube!’:

e Ley de Contratos del Sector Publico. (RD Legislativo 3/2011, de 14 de
noviembre).

e Ley 11/2007 de Acceso Electronico de los Ciudadanos a los Servicios Publicos y
RD 1671/2009 que desarrolla parcialmente esta ley.

e ElI Esquema Nacional de Seguridad (ENS) y el Esguema Nacional de
Interoperabilidad (ENI) (Reales Decretos 3/2010 y 4/2010, de 8 de enero).

17 Administracién Electronica — Leyes y normas reguladoras de ambito estatal.
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5.5.1 Consideraciones de Privacidad

Dentro del ambito de la Conformidad, nos encontramos con los requerimientos de
privacidad de datos. Las leyes y regulaciones de privacidad suelen aplicarse
normalmente a datos de caracter personal, como datos financieros de particulares o
expedientes de salud. Estas leyes varian en gran medida en funcién de la jurisdiccion.

Muchos paises o0 regiones tienen leyes muy estrictas acerca de qué datos se
recogen, cdmo se notifica a las personas de que se han recogido y de como se van a usar,
quién va a tener acceso a ellos, si se van a compartir, como se protegen, etc. Espafia tiene
leyes especificas a este respecto (Ley Organica 15/1999 de Proteccion de Datos de
Carécter Personal (LOPD)). La mayoria de los paises no permiten que datos de carécter
personal regulados crucen fronteras.

Existe una metodologia, reconocida internacionalmente, llamada Privacidad por
Disefio®®, la cual establece unas mejores practicas a implantar en las Organizaciones para
aumentar el grado de Conformidad (especialmente en materia de Privacidad).

Segun sus creadores: “Privacidad por Disefio promueve la vision de que el futuro
de la privacidad no puede ser garantizada s6lo por cumplir con los marcos regulatorios;
mas bien, idealmente el aseguramiento de la privacidad debe convertirse en el modo de
operacion predeterminado de una organizacion.”®

Promueve los siguientes 7 principios fundamentales:

1. Proactivo, no Reactivo; Preventivo no Correctivo — No depender de ningun
elemento externo para alterar los datos una vez se han recogido y solo recoger los
datos necesarios, reduciendo de esta forma la exposicién a riesgos desde el
principio.

2. Privacidad como la Configuracién Predeterminada — No requerir por parte de los
usuarios activar las medidas de seguridad, activarlas de manera predeterminada.

3. Privacidad Incrustada en el Disefio — Siempre hay que conocer la informacion
que se recoge, a donde se dirige, donde termina almacenada, y cuanto tardaria en
eliminarse.

4. Funcionalidad Total — Que la privacidad no sea considerada un obstaculo o un
inconveniente en el disefio. Hacer que funcione correctamente la convertira en un
plus.

5. Seguridad Extremo-a-Extremo — Proteccion de Ciclo de Vida Completo — Solo
mantener los datos que necesitemos y borrar los que ya no necesitemos.

6. Visibilidad y Transparencia — Siempre que sea posible ser transparente en tus
politicas acerca de cémo los datos se van a usar y por quién.

7. Respeto por la Privacidad de los Usuarios.

18 Privacy by Design — www.privacybydesign.ca
19 Privacy by Design — Los 7 principios fundamentales.
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5.6 Legislacion y Analisis Forense en
Infraestructuras de Computacion en la Nube

Antes de entrar en detalle, tenemos que tener un conocimiento basico de como nos
impacta la legislacion vigente. La legislacion a tener en cuenta en Espafia serd la
siguiente? 2

e Ley de Enjuiciamiento Civil.
e Derechos Fundamentales:

o Derecho a la seguridad juridica y tutela judicial, la cual nos garantiza un
proceso penal con garantias.

o Derecho al secreto de las comunicaciones.

o Derecho a la vida privada. En este derecho se incluye el derecho a la
intimidad, una vida privada, derecho al honor y la propia imagen.
Asimismo se incluye la limitacion del uso de la informatica para proteger
la intimidad.

o Derecho fundamental a la proteccion de datos. En el afio 2000 en la
sentencia 292/2000, el Tribunal Constitucional crea el derecho
fundamental a la proteccion de datos como un derecho diferente al de
intimidad.

e Ley de Proteccion de Datos de Caracter Personal — Se establecen 3 niveles:

o Nivel bésico:
= Aplicable a todos los sistemas con datos personales en general.

o Nivel medio:
= Datos de comision de infracciones administrativas o penales.
= Datos de Hacienda publica.
= Datos de servicios financieros.
= Datos sobre solvencia patrimonial y crédito, y
= Conjunto de datos de caracter personal suficientes que permitan

obtener una evaluacion de la personalidad del individuo.

o Nivel alto:

= Datos sobre ideologia.

= Datos sobre religion.

= Datos sobre creencias.

= Datos sobre origen racial.

= Datos sobre salud o vida sexual.

= Datos recabados para fines policiales.
= Datos sobre violencia de genero.

Estos niveles se aplican de manera acumulativa.

e Ley de Servicios de la Sociedad de la Informacion y del Comercio Electrénico.
e Ley de conservacion de datos relativos a las comunicaciones y redes publicas.

20 Analisis Forense de sistemas informaticos.
21 Guia para clientes que contraten servicios de Cloud Computing.
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e (Cadigo Penal: ElI Cddigo penal nos muestra las actitudes que se han tipificado
como delito. EI concepto de delito viene descrito en el articulo 10 del Codigo
penal (Ley Orgéanica 10/1995, de 23 de noviembre) (CP): "son delitos o faltas las
acciones y omisiones dolosas o imprudentes penadas por la Ley." Por tanto, en
este apartado comentaremos todas aquellas acciones que se pueden considerar
como delitos teleméaticos segin la LO 10/1995 y varias modificaciones
posteriores:

o Corrupcién de menores:
= Exhibicionismo y provocacion sexual
= Prostitucion (art. 187 y 189.1):
o Apologia del delito:
= Concepto (art. 18.1, parrafo 2°).
= Apologia del genocidio (art. 608.2).
o Delitos contra el honor (art. 211):
= Calumnias (art. 205).
= Injurias (art. 208).

Delitos contra la intimidad (art. 197):

Defraudacion electrdnica.
= Estafa (art. 248.2)

Apropiacion indebida (art. 252).

Uso ilegal de terminales (art. 256):

Dafios a ficheros informéticos (art. 264.2):

Pirateria informatica:

Delitos documentales.
= Falsedades documentales (del articulo 390 al 400).
= Infidelidad en la custodia (del articulo 413 al 416).

o Proteccion de la contrasefia (art. 414.2).

o O

o O O O O

En el pasado, la legislacion requeria normalmente una determinada carga de
documentacion probatoria en formato anal6gico mientras se procedia con el litigio. El
procedimiento judicial tipico requeria del acusado la presentacion de esta
documentacidn, la cual era solicitada por el demandante.

Hoy en dia, las leyes se extienden al mundo digital, y pueden incluir dentro de
esta documentacion elementos como, por ejemplo, cualquier comunicacién de entrada o
salida de un teléfono inteligente, tableta, o cualquier otro dispositivo de ocio doméstico.
Los documentos en si mismos pueden ser comunicaciones digitales o incluso fotografias
tomadas con dispositivos digitales.

Dada esta nueva situacion, en el ambito de la Computacion en la Nube habria que
aclarar el procedimiento mediante el cual se recogen y almacenan estos datos, para que
puedan ser utilizados en un potencial proceso juridico. Hay que tener en cuenta también
gue muchas veces, si en un proceso juridico se necesitan ciertos datos por alguna de las
partes, estos pueden residir en sistemas compartidos, lo cual implica ciertas
consideraciones adicionales a nivel de privacidad.
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5.7 Programas Marco y Estandares

Con mucha frecuencia, las regulaciones y la legislacion hacen referencia a
Programas Marco de Gobernanza (GRC) que establecen las mejores practicas a la hora
de implementar los controles de seguridad, y para realizar el seguimiento del
cumplimiento de las regulaciones. Estos Programas Marco, a su vez, hacen referencia a
determinados estandares (FIPS, Common Criteria, ISO 27001) como una manera de
establecer qué componentes o tecnologias pueden usarse para implementar un
determinado tipo de control.?

Los Programas Marco de Gobernanza (GRC) suelen ser holisticos y completos.
Generalmente abordan los procesos, pasando por las personas, productos, tecnologias,
partners y proveedores.”® El objetivo final de estos Programas Marco suele ser la
conformidad con las regulaciones existentes para de esta manera minimizar el riesgo de
pérdida de confidencialidad, integridad o disponibilidad de cualquier activo de
informacion regulado. Ejemplos de estos Programas Marco serian:

e CobiT (Control Objectives for Information and related Technology).
e VallT.
e |TIL V3.

Los estandares estan disefiados para ayudar a crear un lenguaje comun para la
evaluacion de la Gobernanza y de esta manera crear una plantilla de trabajo con la que
crear un punto de inicio valido para su analisis. Las caracteristicas habituales de los
estandares son las siguientes:

e Normalmente comienzan como conjuntos de mejores practicas, y posteriormente
se aprueban como estandares por una autoridad de certificacion (por ejemplo
ISO/IEC).

e Evolucionan (si es que lo hacen) muy lentamente.

e Suelen tener un punto de vista global y muy generalizado para poder ser
aplicables en diferentes contextos.

e Pueden ser dirigidos (o pertenecer) por determinados organismos o comunidades
(Organismos gubernamentales, o grupos de empresas que operan en el mismo
negocio).

22 http://cloud-standards.org
2 IT Value Delivery, Risk IT, CobiT, Val IT und ITIL.
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58GRC vy Proveedores en la Nube.
Transitividad del Riesgo.

Las reglas de transitividad del riesgo son muy importantes cuando se tiene que lidiar
con Proveedores de Servicios en la Nube. Las razones se pueden resumir en 2
basicamente?*:

1.

SLAs (Service Level Agreement — Acuerdos de nivel de Servicio) — Establece,
de manera contractual, entre cliente y proveedor la relacion y expectativas entre
ambos a nivel de servicio.

Una determinada aplicacion puede ser desglosada en las partes individuales que
la componen y que por tanto componen el servicio. La transitividad implica que
el SLA final medido de una aplicacion no es la media de la de sus partes, sino el
valor més bajo (el eslabén débil del servicio). Por ejemplo si tenemos una
aplicaciéon determinada con una disponibilidad de su computacion del 99.95%,
una disponibilidad de su servicio de almacenamiento de un 99.99%, y una
disponibilidad de un 0% en su servicio de mensajeria, el valor final de su
disponibilidad sera de un 0%, no de la media de todos sus componentes.

Hay que asegurarse que los Proveedores de Servicios en la Nube que usan
terceros para llevar sus Servicios de Seguridad Informatica, requieran de ellos los
mismos controles de seguridad y seguimiento de Estandares que usa el Proveedor
de Servicios.

Es extremadamente importante revisar las politicas de seguridad y las condiciones de
servicio de los Proveedores de Servicios en la Nube (en términos econémicos, garantias
de calidad y especialmente que retnan los requisitos legalmente establecidos),
especialmente a sus politicas de recoleccién y retencién de datos, con quién los
comparten. Otros aspectos a tener en cuenta son los siguientes?:

La aplicacion de la ley no puede modificarse contractualmente.

Tenemos que dar nuestra autorizacion explicita a la participacion de terceras
empresas, y conocer quienes son.

Hay que tener en cualquier momento ubicados los datos geograficamente
(especialmente los regulados)

Asegurarse de que se pueden recuperar los datos personales de los que la
organizacion es responsable (portabilidad).

Solicitar garantias por parte del Proveedor de Servicios en la Nube de que no se
van a conservar los datos personales si se extingue el contrato.

Garantizar el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion (ARCO).

Definicion clara de responsabilidades - ¢ Qué ocurre cuando hay algun problema
y se ha de asignar un responsable? Definicion de indemnizaciones.

Respuesta a incidentes — En el eventual caso de un incidente (principalmente
brecha de seguridad), el Proveedor de Servicios puede no querer hacerlo publico,

24 Trust mechanisms for cloud computing.
% A Case for the Accountable Cloud.
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pero ¢qué ocurre si el incidente ha afectado a nuestra organizacion, y sin
embargo, nosotros si tenemos que hacerlo publico? ¢(Cémo funciona el proceso
de escalado?
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Capitulo 6

Disefio de Arquitecturae
Implantacion del Servicio de
Respaldo en la Nube

6.1 Introduccién

6.1.1 Objeto

Este documento contiene la informacién técnica del Servicio de Respaldo en la
Nube.

El proposito de este documento es el de servir de referencia para las areas tanto
técnicas como comerciales de: Operaciones, Soporte a Ventas y Marketing. En este
sentido, recoge tanto informacion general util para todos los destinatarios del documento,
como informacion especifica destinada a satisfacer las necesidades de informacion de los
diferentes grupos que puedan hacer uso de este manual.

Asimismo, se intenta presentar esta informacion como un ejemplo real de
documentacion de un proyecto comercial, y de qué informacion es necesario entregar
tanto al cliente del proyecto (en este caso un Proveedor de Servicios en la nube ficticio),
como también proveer de una plantilla o documentacion inicial que sera usada por los
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clientes del servicio, asi como por los administradores del mismo durante su vida en
produccion.

Los detalles técnicos de esta documentacion han sido generados con respecto a

los manuales de arquitectura, implantacion y seguridad de los productos usados en la
misma, usando informacion publica ofrecida por sus fabricantes.

6.1.2 Definiciones y siglas

HBA Host Bus Adapter

WAN Wide Area Network

CPD Centro de Proceso de Datos
DPA Data Protection Advisor
NTP Network Time Protocol
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6.2 Descripcion Técnica del Servicio

6.2.1 Descripcion general del servicio

El proveedor de Servicios en la Nube decide ofrecer dentro de su gama de
servicios una solucion de respaldo de datos remoto deduplicado en la nube y con
capacidad de generacion de informes avanzados. La tecnologia utilizada para el servicio
se basara en sistemas de almacenamiento capaces de prestar conectividad por protocolo
IP y de deduplicar la informacion. Tras litigacion puablica, el Proveedor de Servicios en
la Nube ha decidido proporcionar estos servicios basandose en los productos EMC
Avamar Data Store como solucién de respaldo de datos y EMC Data Protection Advisor
que se desplegaran en las instalaciones de su CPD en Madrid.

El servicio se propone resolver los desafios asociados al respaldo tradicional,
habilitando un respaldo rapido, eficiente y recuperable a través de toda la empresa, desde
los CPD locales hasta los CPD remotos, oficinas remotas, equipos de oficina y portétiles.
El servicio utilizara la tecnologia de almacenamiento con deduplicacién de datos global
para identificar los segmentos de datos redundantes en el origen, reduciendo el respaldo
de datos en un factor de mas de 300 (Antes de transferirlos a través de la red). Esto
permite a los usuarios utilizar la infraestructura existente de WAN para hacer el respaldo
y recuperacion en caso de desastre de oficinas y CPDs remotos. Los datos seran cifrados
al vuelo y en reposo para mayor seguridad, y la gestion centralizada hace posible la
proteccion de cientos de oficinas remotas de manera facil y eficiente.

EMC Data Protection Advisor es la solucion elegida para realizar la gestion
centralizada de todo el reporte, andlisis y alertas del respaldo y la restauracion dentro de
una solucion de gama Empresarial, la cual integra dentro de este sistema de reportes, la
posibilidad de integrar cualquier elemento que esté presente en la arquitectura de
respaldo (Librerias, Switches FibreChannel, Switches Ethernet, HBA's, tarjetas ethernet,
etc.).

Inicialmente el servicio sera soportado por una cabina Avamar Datastore de 10
TB de capacidad ubicada en el CPD de Madrid. Ademas, se dispone de una maquina
virtual alojada en la infraestructura de Virtualizacién como servidor y base de datos de
Data Protection Advisor.
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El diagrama de comunicaciones del servicio es el siguiente:

INTERNET

X]. =

FW de ervicio dmo Serv sin F:rR\
: VPN 2 Q @
- “ Cliente 1 n @
& e g0
@ = | g

IP publica

AVAMAR

IP publica

Informes DPA

Figura 1. Diagrama de comunicaciones del servicio.

6.2.2 Deduplicacion de Datos

Los datos empresariales son altamente redundantes, con archivos o datos
idénticos guardados a lo largo de los diferentes sistemas (ej. archivos de SO o
documentos enviados por correo a maltiples receptores). Los archivos editados también
tienen una tremenda redundancia respecto de las versiones previas. El software
tradicional de respaldo aumenta esta redundancia por el almacenamiento una y otra vez
de todos estos datos repetidos.

El servicio utilizara su tecnologia para la de-duplicacién de datos y para mantener
una sola instancia global de almacenamiento que elimina la redundancia a nivel tanto del
archivo completo como de un segmento.

6.2.3 Software Cliente de Avamar

El servicio admite la proteccion automatica de los sistemas operativos Yy
aplicaciones lideres en el mercado. El cliente de Avamar filtra todos los datos repetidos
antes de hacer el envio a través de las redes, haciendo posible la proteccion de sistemas
en redes LAN o WAN colapsadas.
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6.2.4 Componentes fisicos

6.2.4.1 Nodo de utilidad

El primero de los componentes hardware del Servicio es un servidor de 2Us?® que
actuard como Nodo de Utilidad, encargado de programar y gestionar trabajos de respaldo
y restauracion. Provee servicios internos al sistema tales como consola de gestion,
programacion de tareas, autenticacion externa, NTP y acceso web. El sistema operativo
de este servidor es Red Hat Enterprise Linux. EI Nodo de Utilidad no almacenara
respaldos en ningun caso.

6.2.4.2 Nodo de Almacenamiento

Un Nodo de Almacenamiento es el que almacena la informacién de los respaldos.
En el caso del servicio, se han instalado inicialmente tres nodos de almacenamiento con
capacidad de 3.3TB cada uno que ejecutan el software de Avamar sobre Red Hat
Enterprise Linux.S

Cada uno de ellos proporciona 5 conexiones GigaEthernet de cobre identificados
como DRAC, eth0, ethl, eth2 y eth3. La conexion denominada DRAC provee acceso de
consola al nodo, a través de la tecnologia propietaria de Dell (Dell Remote Access
Controller). El puerto eth0 forma un acoplamiento (bonding)?’ con eth2 y se conectan a
un switch de servicio de sala del CPD de Madrid de forma que el nodo tiene alta
disponibilidad de red para hacer tanto los respaldos como para comunicarse con el Nodo
de Utilidad.

Ademaés, cada Nodo de Almacenamiento dispone de fuente de alimentacion
redundante reemplazable en caliente.

6.2.4.3 Nodo de Almacenamiento de Repuesto

Se trata de un servidor de respaldo con las mismas caracteristicas que un nodo de
almacenamiento. Su estado habitual es inactivo a la espera de un fallo.

% Una unidad rack o simplemente U es una unidad de medida usada para describir la altura del
equipamiento preparado para ser montado en un rack de 19 o 23 pulgadas de ancho. Una unidad rack
equivale a 1,75 pulgadas (4,445 cm) de alto.

27 Disposicion en la cual dos o més interfaces de red se combinan a nivel l6gico en uno, ya sea por razones
de redundancia o de ancho de banda.
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6.2.5 Componentes logicos del Servicio

6.2.5.1 Agente Avamar

Un agente (o cliente) Avamar es una maquina que tiene acceso al servidor
Avamar a través de una conexién de red.

El proveedor de Servicios proporcionara un nombre del dominio al cliente. El
cliente utilizara ese nombre de dominio para activar sus maquinas.

Las tareas de instalacion y actualizacion de agentes seran responsabilidad de los
clientes del servicio, en ningun caso, seran funciones de los Grupos Técnicos del
proveedor. Para ello, los clientes dispondran tanto del manual de usuario del servicio
como de la documentacion técnica de producto y agentes disponibles a través del
servidor web que publica la infraestructura del Servicio.

La lista de agentes soportados que se ofrece es muy amplia. La matriz de
compatibilidad del siguiente enlace, muestra la lista de sistemas operativos y
aplicaciones soportados:

https://community.emc.com/setvlet/JiveServlet/previewBody/12543-102-1-47683 /300-008-
867.pdf

6.2.5.2 Dominio

Un dominio es una zona diferenciada dentro del servidor Avamar. Se utilizan
para organizar los clientes y funcionan de forma jerarquica, pudiendo crear subdominios
para facilitar una administracion delegada.

Se configurara un dominio por cada cliente del servicio.

El nombre de dominio se codificara concatenando la fecha de provision en
formato americano codificada en hexadecimal, seguido del nombre del Cliente. Ademas,
el nombre de dominio no debe superar los 20 caracteres.

Por ejemplo, el dominio interno del Proveedor de Servicios se dio de alta el dia 7
de junio de 2015:

e 20150607 en hexadecimal: 133794F
e Concatenando el nombre: 133794FPS (PS - Proveedor de Servicios)

El Servicio sdlo permite crear subdominios a usuarios superadministradores del
sistema Avamar, con lo cual, si un cliente quiere utilizar subdominios, debera solicitar al
Proveedor de Servicios la creacion de subdominios adicionales para dar distintos
permisos administrativos.
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Una vez creado el subdominio, el usuario administrador del dominio del cliente
puede gestionar usuarios y clientes de su dominio y subdominios jerarquicamente.

En la Consola de Administracion del Servicio, la estructura de dominios se muestra
en muchas de las vistas disponibles, en el panel de la izquierda. ElI dominio root es
siempre representado por el nombre del servidor de Avamar. Haciendo clic en el
recuadro situado més a la izquierda de los dominios, se expande la estructura,
mostrandose los subdominios y clientes que hayan sido asignados a dicho dominio. Hay
varios dominios pre configurados por defecto, como son MC_RETIRED vy clients. El
dominio clients es el dominio por defecto y no puede contener ningun cliente del
Servicio.

Y Administrator - Administration {/)

Actions  Tools Mawvigation Help

| S 8 me)| P o

Account Management | Event Management | Services Administration |

sers |

tk

#-*% MC_RETIRED
'-:

=%

'-:

-8

Matre | R

Figura 2. Administracion de Dominios.

6.2.5.3 Activaciones

Para que un cliente pueda comenzar a hacer respaldos, es necesario que éste se
active contra el servidor de Avamar. Para realizar la activacion, el cliente debe conocer
el nombre de dominio que el Proveedor de Servicios le haya asignado.

Configuracion de activacion del clie... E|

Direccion del zervidor adminizstradaor;

Darninio del cliente:

Figura 3. Diélogo de Activacion del Cliente de Avamar.

32



Disefio de Arquitectura e Implantacion del Servicio de Respaldo en la Nube

6.2.5.4 Usuarios

Un usuario siempre tendra asignado un rol, y el usuario siempre se creara dentro
del dominio de un cliente.

Se creara una (y sélo una) cuenta de administrador de dominio Avamar por cada
dominio de cliente. El cliente podrd crear cuentas de usuario adicionales sobre su
dominio con diferentes roles (ver siguiente apartado).

Solo se permitira un usuario administrador del dominio de un cliente y éste se
creard en tiempo de provision de ese cliente.

El nombre de usuario administrador de un dominio siempre sera ‘“admin”,
independientemente del dominio.

El cliente podra crear hasta un maximo de diez usuarios dentro de su dominio,
con independencia de si tiene creados subdominios, es decir, la suma de los usuarios
creados en el dominio padre de un cliente y sus subdominios no puede llegar a mas de
diez.

% Administrator - Administration (/)

Actions  Tools Mavigation Help

BN EEEN W

Account Management | Event Management | Services Administration |

Users I
__.Fﬂ.
__.,: MC_RET Marme Raole Damain
> = . —
- 2% admin Administrator
El---";
Figura 4. Vista de usuarios.
6.2.5.5 Roles

Los roles definen operaciones permitidas para cada cuenta de usuario. Hay dos
categorias.

6.2.5.5.1 Administrador

Se creard una cuenta de usuario con rol de administrador dentro del dominio de
cada cliente.

6.2.5.5.2 Operador

El rol de operador se da a ciertos usuarios para permitirles realizar respaldos y
restauraciones de ciertas areas del sistema.

El cliente podra crear hasta un maximo de nueve usuarios con rol de operador
dentro de su dominio.
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Existen cuatro roles de operador:

e Restore only operator: S6lo pueden realizar restauraciones y monitorizar esos
trabajos de restauracion. Si el rol se da al usuario en el dominio més alto, podra
realizar restauraciones de cualquier cliente. Si el rol se da al usuario en un
dominio en concreto, podra realizar restauraciones dentro de ese dominio.

e Backup only operator: Sélo pueden realizar respaldos y monitorizar esos trabajos
de respaldo (bajo demanda de cliente). Si el rol se da al usuario en el dominio
mas alto, podra realizar respaldos de cualquier cliente. Si el rol se da al usuario en
un dominio en concreto, podra realizar respaldos dentro de ese dominio.

e Backup/restore operator: Este rol es una combinacion de los dos anteriores, es
decir, los usuarios con este rol podrén hacer copias de respaldo, restauraciones y
monitorizar como terminan esos trabajos.

e Activity operator: Solo permite monitorizar trabajos de respaldo y restauracion a
través de la consola de actividad y generar ciertos informes. Como siempre,
dependiendo del nivel donde se asigne el permiso, se podrdn monitorizar los
trabajos a nivel global o a nivel de dominio particular.

6.2.5.6 Grupos y politicas de grupo

Una politica de grupo es un objeto légico que une los conceptos de conjunto de
datos, calendario, politica de retencion y cliente. Los grupos se definen a nivel de
dominio, y se pueden aplicar sélo a clientes de ese dominio. Una politica de grupo
controla el comportamiento de un respaldo a menos que se defina otro comportamiento a
nivel de cliente.

Todo cliente debe pertenecer al menos a un grupo. El cliente se afiadira a un
grupo como parte de la provision inicial del mismo en el Servicio.

Dentro del dominio root, Avamar incluye un grupo pre configurado: el Default
Group. Este grupo incluird automaticamente todos los nuevos clientes siempre que
ningun otro grupo sea configurado. ElI Default Group siempre utiliza el conjunto de
datos, calendario y politica de retencion pre configurados. Esto no se puede modificar,
sin embargo si pueden modificarse las especificaciones del conjunto de datos, calendario
y politica de retencion pre configuradas.

6.2.5.6.1 Conjunto de datos

Un conjunto de datos es un objeto que define el contenido del respaldo de un
cliente. Es una lista de directorios y ficheros de los que se hara copia de respaldo. La
ventaja que tienen es que es un objeto persistente aplicable a varios grupos o clientes.

Un conjunto de datos define:

e Lista de datos origen.

e Lista de exclusion e inclusion

e Opciones de complemento. Dependiendo del agente que haya instalado en el
cliente habré opciones adicionales para copias de respaldo referentes a bases de
datos, sistemas de ficheros, etc.
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Avamar provee cinco conjuntos de datos por defecto que se pueden utilizar como
base para configurar los nuevos conjuntos de datos, cada uno de ellos adaptado a su
entorno o sistema operativo: Base dataset, Default dataset, Windows dataset, UNIX
dataset, VMware dataset.

El cliente podra crear conjuntos de datos dentro de su dominio.

La recomendacion es crear el menor nimero de conjuntos de datos posible ya que se
complica la gestion para el cliente.

N New Dataset

MHame: I

Source [raka | Exclusiunsl Inclusiunsl Optiunsl

™ Enter Explicithy

Select Flug-In Type:
| ancDB2

=
Zelect Files andiar Falders:
“ |

* Select All Data far All Local Filesystems

6 B
s All local AR filesystemns x|
All local FreeBSD filesystems
hp Al local HP-UX filesysterns
A Al local Linux filesysterns
8 Al virtual disks
E__' All local Macintosh filesystermns
All local Beteare filesystems
All local SCO0 OpenSemver filesystems | |
=un All local Solaris filesystems
All local Unisdare filesvstems LI

] Cancel Help |

Figura 5. Creacidn de nuevo conjunto de datos.

6.2.5.6.2 Calendario

Un calendario es un objeto que define la planificacion del respaldo de un cliente. En
Avamar el concepto de calendario es distinto al concepto tradicional de calendario de
otras soluciones de respaldo.

Hay que tener en cuenta los siguientes conceptos:
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Hora de inicio: define la hora inicial mas temprana a la que se puede iniciar esa
actividad.

Hora de fin: define la hora de fin méas tardia en la que esa actividad puede
terminar.

Duracion: nimero de horas que puede durar esta actividad (trabajo) antes de que
el sistema la finalice, independientemente de si ha terminado o no.

Recurrencia: numero de dias por dia 0 semana que se iniciara esta actividad

En el Servicio, la ventana de respaldo debe entenderse como el tiempo comprendido

entre la hora de inicio y la duracion. En la préactica, las actividades programadas rara vez
comienzan o terminan a tiempo. La hora de inicio se ve afectada por la carga del servidor
y la hora de fin se ve afectada por la complejidad de la tarea (cantidad de datos nuevos
de cliente, niUmero de grupos a ejecutar, etc.).

Existen tres opciones iniciales para definir la recurrencia en un calendario:

Repetir diariamente: permite elegir recurrencia en base a varias horas del dia.
Repetir semanalmente: permite elegir recurrencia en base a varios dias de la
semana.

Repetir mensualmente: permite elegir recurrencia en base a criterios mensuales
(primer lunes del mes por ejemplo).

Repetir bajo demanda: en este caso, el calendario no se ejecutard, pero queda
definido.

Las restricciones de activacion (Activation constrains) definen cuando se activara ese

calendario:

Delay until (fecha): permite dejar el calendario inactivo hasta la fecha indicada.
No end date: se activa sin fecha de fin.
End after (fecha): se activa hasta la fecha indicada.

Avamar provee cinco calendarios por defecto que se pueden utilizar como base para

configurar nuevos calendarios.

El cliente podra crear calendarios dentro de su dominio.

La recomendacion es crear el menor nimero de calendarios posible ya que se

complica la gestion para el cliente.
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r@ Manage All Schedules I&1
Edit Copy Delete Run Mow
- Properties Yalues
i Daily
i SLA Hourly
LI‘ [ OK ]| [ Cancel ]| [ Help ]| IJ

6.2.5.6.3 Politicas de retencion

Las politicas de retencion permiten especificar durante cuanto tiempo se
almacena una copia de respaldo en el sistema. Una vez expira una copia de respaldo, el
sistema lo marca como para borrado, y se borrara durante las ventanas de mantenimiento.

El proposito principal de una politica de retencion es definir una fecha de
expiracion para una copia de respaldo.

Los parametros basicos que definen una politica de retencién son:

e Periodo de retencion (Retention Period): define un periodo fijo de retencién en
base a la fecha de inicio de una copia de respaldo en particular. Puede expresarse
como cualquier combinacién de dias, semanas, meses 0 afios.

e Fecha de fin (End date): permite asignar una fecha concreta como fecha de
expiracion.

e Sin fecha de fin (No end date): esta opcion permite guardar las copias de respaldo
de manera indefinida.

Los parametros avanzados permiten definir con una granularidad mayor la fecha de
expiracion basandose en el numero de copias de respaldo diarias, semanales, mensuales
y anuales que se quieran retener en el sistema. Este parametro enlaza con la
configuracién de periodicidad definido en los calendarios. Las opciones avanzadas de
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retencion estan recomendadas para respaldos diarios en conjuncién con el uso de
calendarios y nunca son aplicables a respaldos bajo demanda.

base.

Avamar provee cinco tipos de retencion por defecto que se pueden utilizar como

El cliente podré crear politicas de retencion dentro de su dominio.

La recomendacion es crear el menor nimero de politicas de retencion posible ya que
se complica la gestion para el cliente.

6.2.5.6.4 Ventanas de operacion

Existen tres ventanas de operacion en el sistema:

Ventana de respaldo: el sistema no hace tareas de mantenimiento. Se pueden
hacer copias de respaldo y restauraciones hasta el limite de hilos del sistema.

Ventana de apagon (Blackout): durante la ventana de apagon se ejecutan tareas de
garbage collection (borrado de copias de respaldo expirados) y se crea un punto
de control o checkpoint que permite restaurar el sistema a ese punto en el tiempo.
Durante esta ventana, el sistema entra en modo de solo lectura, con lo cual no se
pueden realizar respaldos, aunque si restauraciones. La duracion de la ventana de
apagon es de tres horas.

Ventana de chequeo (healthcheck): durante esta ventana el sistema crea y valida
un punto de control. La duracion de la ventana de chequeo serd inicialmente de
cinco horas. Durante este periodo el nimero de hilos para copias de respaldo y
restauraciones se reduce considerablemente.

La tabla muestra el nimero de hilos de respaldo y restauracion por nodo. Para el
servicio, como se dispone de tres nodos de almacenamiento, las cifras se multiplican por
tres (hasta un maximo de 250 hilos por sistema en caso de ampliacion).

Un hilo se traduce en un trabajo de respaldo. Si no hay hilos disponibles en algln
momento, esos trabajos se encolan.

Ventana de respaldo

Ventana de apagon

Ventana de chequeo

Hilos de respaldo por
nodo

17

0

2

Hilos de restauracion
por nodo

1

18

Tabla 2. Relacion de hilos de ejecucion por ventana de operacion.
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Las ventanas de operacidn se configuraran de la siguiente manera:

Inicio Fin
Venianaide 16:00 08:00
respaldo
Ventanaide 08:00 11:00
apagon
Ventana de 11:00 16:00
chequeo

Tabla 3. Horario de las ventanas de operacion.

Es necesario destacar, que durante la ventana de respaldo, con la configuracion
inicial con la que arrancara el servicio de tres nodos de almacenamiento, el nimero de
trabajos de respaldos simultaneos es de 51 y el nUmero de trabajos de restauracion es de
3. A partir de esas cifras, los trabajos se encolaran.

Durante la ventana de chequeo y con la configuracién inicial de tres nodos de
almacenamiento, el nimero de trabajos de respaldo simultaneos es de seis y el nimero de
trabajos de restauracion es de tres. A partir de esas cifras, los trabajos se encolaran.

Si se programa un respaldo o se lanza una copia de respaldo bajo demanda
durante la ventana de apagon, el sistema cancelara ese trabajo y aparecerd como fallido
en la consola de Avamar.

Si se esta ejecutando un respaldo y comienza la ventana de apagdn el trabajo
quedara en pausa hasta que el sistema salga del modo solo lectura.

6.2.6 Componentes l6gicos Data Protection Advisor

6.2.6.1 Servidor virtual dbdpa

Maquina virtual alojada en el servicio de hosting virtual.

Sobre esta maquina se ejecuta una instancia del Gestor de Bases de Datos
Relacional Microsoft SQL Server que contiene las bases de datos con las que trabaja
Data Protection Advisor. También se ejecutan los servicios de Data Protection Advisor.

6.2.6.2 Instancia de SQL Server

Como se ha comentado anteriormente, la base de datos donde se van a almacenar
los datos recopilados por DPA para su posterior analisis han de almacenarse en una base
de datos externa.

Al tratarse de un entorno Windows, a continuacién se detalla como configurar
una base de datos Microsoft SQL para poder utilizarla como repositorio de DPA. El
servidor SQL puede instalarse en la misma maquina que el servidor de DPA o0 en una
distinta. DPA puede autenticarse contra el servidor de SQL utilizando autenticacion
Windows o autenticacion propia de SQL.
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El primer paso seria instalar el software de SQL Server, aceptando las opciones

por defecto. A continuacién se configurara el modo de autenticacion, para ello se
seguiran los siguientes pasos:

1.

2.

ok~

Seleccionar Programas > Microsoft SQL Server > SQL Server Management
Studio dentro del mena de Inicio.

Dentro del SQL Server Management Studio, se seleccionara el servidor de base
de datos (el primer elemento dentro de la estructura).

Se haré clic con el botdn derecho y se selecciona Properties. La ventana que
aparecerd muestra las propiedades del servidor, como se muestra en la siguiente
figura.

A continuacion se seleccionara la ventana de Security.

Es en esta pagina donde se seleccionara el método de autenticacion deseado. Se
seleccionara SQL Server and Windows Authentication mode para un modo mixto
de autenticacion, o Windows authentication mode para un modo de autenticacién
propio de Windows.

Se hara clic en Ok.

Una vez configurado el modo de autenticacion, se pasard a la creacion de las

bases de datos. Se ha de tener en cuenta que si se estd utilizando un método de
autenticacion propio de SQL, las bases de datos, asi como los usuarios necesarios han de
crearse manualmente antes de la instalacion del servidor de DPA. Por el contrario, si el
método de autenticacion elegido es Windows, las bases de datos se crearan durante la
instalacion de DPA. A continuacion se enumeran los pasos necesarios para la creacion de
las bases de datos:

1.

2.
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Seleccionar Programas > Microsoft SQL Server > SQL Server Management
Studio dentro del mena de Inicio.

Seleccionar New Database dentro del menu en la estructura de bases de datos. Se
mostrara la ventana de propiedades de la base de datos.

Introducir el nombre de la base de datos de configuracion (config es el nombre
por defecto).
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E New Database =] B3
SIE'-’* 5 Script = L Help
2 General
“4 Optiores p
= [ atabaze name: Idatamme]
& Filegroups
DOwaner |<defau\t> .

™ Use fulltext indexing

D atabase files:

Logical Mame File Type I Filegroup I Initial Size [MB] I Avtogrowth

dataming Data PRIMARY 3
datamine_log  Log Mat Applicable 1

By 1 ME. unresticted growth

1 By 10 percent, unrestricted growth

Server
WINW T2

Cornectior
WK SNW T 2\ Adrministrator

4{ View connection properties

|

o

Add | Eemove |

Cancel |
Figura 6. Creacion de nueva Base de Datos.

4

4. Se hard clic en Ok.

5. Se repetiran estos mismos pasos para la creacion de la base de datos datamine.

Por ultimo, habra que crear los usuarios necesarios para acceder a las bases de
datos creadas anteriormente. Para ello, se seguiran los siguientes pasos:

1. Seleccionar Logins dentro de la estructura de Security.

2. Hacer clic con el boton derecho y seleccionar New Login. Se introduce el nombre

del usuario que gestionard la base de datos de configuracion (el nombre por
defecto es config), como se muestra en la siguiente figura:
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e [_[o]=]
5 ;g Script Lj Help

2 General

A Server Roles -

=] 2 . i

A User Mapping Laogin hame: |con in Cearch..

2 Securables

| = Windows authentication
5 Status

' S0L Server authentication

Paszsword I"”"

LCanfirm password. |uuu

™ Enforce password policy
I™ | Erforce password expiration

™ Wsermust change password &t nest login

€ Wapped io certificate

Cerlificate name: I

| Mapped to azpmmetric key

@; Key name: |
Server: -
WK ANWT2 Default database: Icunflg j
Connection Default language: |<default> ﬂ
WK SNW T 2\ Adrministrator
4{ View connection properties
Feady
|

4

Figura 7. Creacion de nuevos usuarios.

=

Se selecciona SQL Server authentication.

Se introducira la contrasefia en los campos de Password y Confirm Password.

3. Deberda limpiar la casilla de verificacion de Enforce password policy, ya que por
defecto viene seleccionado.

4. Se selecciona la base de datos de configuracién creada en los pasos anteriores.

Se selecciona la ventana de User Mapping y se especifican los permisos para el

usuario.

Se activara la casilla de verificacion de la base de datos de configuracion

Se activara la casilla de verificacion de permisos del usuario db_owner.

Se haré clic en Ok.

Habra que repetir los pasos 1-8 para crear y dar permisos al usuario que gestione

la base de datos datamine.

N

o

©oo~No

6.2.6.3 Vistas y menus

Se creara una vista para cada cliente que s6lo muestre el dominio, clientes y
grupos de ese cliente.

Se creard un menu que muestre Unicamente los informes visibles para el cliente.
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6.2.6.4 Usuarios y roles

Cada cliente del servicio tendrd un usuario para conectarse a la consola de DPA
que se creara en tiempo de provision del cliente. Este usuario estara asociado a su rol de

cliente con acceso restringido Unicamente a su propia vista, mends e informes.

6.2.6.5 Informes

El cliente podra acceder a la consola de Data Protection Advisor para consultar

sus informes a través de la URL http://dbdpa.proveedordeservicio.org:9002

Figura 8. Pantalla de bienvenida a Data Protection Advisor

Data Protection Advisor

Help Information

EMC

Copyright @ 2003 - 2010 BWC Corporation. Al rights reserved.
Use of this product constitutes acceptance of the end user license agreement.

Necesitara un usuario y contrasefia de acceso para iniciar la aplicacion Java que

da acceso a los informes.

EMC:

where information lives*

Figura 9. Ventana de autenticacién de Data Protection Advisor

“ersion 5.8.0 Build 39354

Q{§7 EMC Data Protection Advisor

Enteryour login inforrmation:

Lser Marme: || |

Fassward: |
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Ademas, el cliente también podré planificar sus informes para que se generen
automaticamente y se le envien por correo electronico.

A continuacion se listan los informes a los que tendra acceso el cliente.

6.2.6.5.1 Informe de todos los Trabajos (All Jobs)
Distribucion: cliente

Informacion que ofrece: muestra de un vistazo como han ido los trabajos del
altimo dia, incluyendo duracion del trabajo, finalizacion, cddigo de error e informacién
salvada

6.2.6.5.2 Informe de Respaldos en formato Tarjeta (Backup Report Card)
Distribucion: cliente
Ejemplo:
Node |20jun |21jun [22jun |23jun |24jun |25jun |26 jun
Nodox N [ [ [ [
Nodoz [ [ ] ] )
Nodos [T (] [ ] ] [
(o7 | | | | | |
Nodos [N [ ) (N (R (R

| Color | Description

[ |Successful backup
I Failed backup
[ ] Missed backup

No backup information

Informacién que ofrece: muestra en una tabla un resumen de ejecucion de todos
los trabajos de respaldo de la Gltima semana. En color verde tendriamos los trabajos de
copia de respaldo finalizados con éxito, y en rojo los terminados con algun tipo de fallo.
Si en la misma celda aparecen tanto rojo como verde, significa que esa maquina tiene
instalado mas de un agente de Avamar y que algun trabajo ha fallado o se ha ejecutado
mas de un respaldo ese dia y alguno ha fallado.
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6.2.6.5.3 Informe Resumen (Backup Client Summary)

Distribucion: cliente
Ejemplo:

| Completed | Successful | Partial | Failed | Missed | Active | Success Rate (%)

o

5

0

20,00

Informacién que ofrece: muestra de un vistazo el nimero de trabajos de copia
de respaldo terminados con éxito, fallados, activos, etc.

6.2.6.5.4 Informe de Tasa de Cambios por Cliente (Backup Job Change Ratios by

Client)
Distribucion: cliente
Ejemplo:
. Protected Lk Lt SOl SOl Total Size |Size Rate
Server | Client (GB) Incremental | Incremental | Incremental | Incremental (GB) %)
Size (GB) | Rate (%) | Size (GB) | Rate (%) .
Avaserverl Nodol 0,0z 10,0 0,0 0,0 33,3 0,0 100,0
Avaserverl Nodo2 |582,3 33,4 5,7 14,2 2,4 99,6 17,1

Informacion que ofrece: muestra el espacio protegido por cada cliente del que se
hace respaldo.

6.2.6.5.5 Informe Tasa de Cambios agregada (Aggregate Backup Job Change Ratios)
Distribucion: cliente

Ejemplo:
Protected Ll Lk R R Total Size | Size Rate
(GB) In(_:remental Incremental Inc_:remental Incremental (GB) %)
Size (GB) Rate (%) Size (GB) Rate (%)
| 5823 | 33,4 | 5,7 | 142 | 2,4 996 | 171

Informacion que ofrece: muestra el sumatorio de espacio protegido de todos los
clientes de respaldo de un cliente del servicio.
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6.2.6.6 Alertas de exceso de espacio contratado

Por cada cliente, se configurard un monitor en DPA que compruebe cada cuatro
horas si el espacio protegido total en su dominio supera el espacio contratado.

La base para el monitor es el informe del apartado 6.2.6.5.5, el cual muestra el
total de espacio protegido por todos los clientes de respaldo de un cliente del servicio.

Si la condicion se cumple, es decir, el cliente protege més espacio del que tiene
contratado, DPA enviara un correo electronico a la direccion del grupo de administracion
del Servicio de Respaldo en la Nube del Proveedor de Servicio, grupo que sera
responsable de informar al responsable del servicio para que comunique la situacion
irregular al cliente.

6.2.7 Monitorizacion

Para monitorizar la plataforma del Servicio se configuraran las siguientes alertas
que recibira el grupo técnico encargado de su administracion y mantenimiento en su
direccion de correo electronico.

Las alertas configuradas son:

Cadigo de Error Mensaje de Error
1 Internal server error
4004 hfscheck_cron: failed hfscheck of $chkpt
4202 failed garbage collect
4302 cp_cron: failed checkpoint maintenance
4303 cp_cron: MC checkpoint task failed
4304 cp_cron: EM checkpoint task failed
5073 restore failed (frompath:%d)
10011 Command failed: Restore failed
10016 Command failed: Session cancelled by Server
10019 Command failed: Externally cancelled by Administrator
22310 Change of the scheduler status to suspended or resumed failed
22407 Flush of Administrator Server data to server is overdue
22408 A checkpoint of server data is overdue
22409 A checkpoint validation (hfscheck) of server checkpoint data is overdue
22415 The server is approaching full capacity
22416 The server storage has exceeded maximum operating capacity
22605 A server node has gone offline
22609 A error occurred creating a server checkpoint
22614 Errors were found validating a server checkpoint
22629 Server is approaching capacity (use parameter tab to set % value)
22630 Server has reached capacity
22713 Syslog error message: %s
22905 Event email notification failed
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Respecto a la monitorizacion del servidor de DPA, cada grupo técnico se
encargara de la monitorizacion de sus elementos, el grupo de Sistemas Windows
monitorizara el porcentaje de ocupacion de los discos, los servicios criticos de sistema y
los porcentajes de utilizacion de CPU y memoria, y el grupo de bases de datos
monitorizara el estado de las bases de datos de SQL Server.

El grupo de administracion del Servicio de Respaldo en la Nube recibira
notificaciones por correo sobre el estado de los servicios relativos a DPA.

6.2.8 Baja del servicio

La baja del servicio se realizara de forma progresiva ya que el cliente debe ser
capaz de hacer restauraciones de las copias de respaldo que se hayan hecho hasta la fecha
de la baja. El cliente accedera con permisos de sélo restauracion (“restore only”)
mientras expira el Gltimo respaldo realizado antes de la baja.

Los pasos para la baja serén los siguientes:

1. Se notifica al grupo de administracion del Servicio de Respaldo en la Nube la
baja del cliente.

2. El grupo de administracion cambia el rol del usuario admin del dominio del
cliente a “restore only operator”.

3. Desde la ventana de Politicas de Avamar, el grupo de administracion del Servicio
de Respaldo en la Nube editara los grupos y clientes del dominio del cliente
marcando la opcion “disabled” para cancelar los futuros trabajos de respaldo.

4. EIl grupo de administracion del Servicio de Respaldo en la Nube comprobara a
través de DPA, qué respaldo expira mas tarde. Hasta que llegue esa fecha el
cliente sera capaz de realizar restauraciones de los respaldos realizados hasta el
dia de la baja.

Una vez llegue la fecha de expiracion, el grupo de administracion del Servicio de
Respaldo realizara las siguientes tareas:

1. Eliminar todos los usuarios de dominio.

2. Pasados tres meses de la expiracion del ultimo respaldo se eliminaran los clientes
y el dominio de cliente.
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6.3 Manual técnico de Operacion

El servicio es contratable por cualquier cliente que sea capaz de alcanzar las

maquinas del Servicio cuyas direcciones IP estan publicadas en Internet. De igual forma,
podran acceder al servicio clientes que accedan a los CPDs del Proveedor de Servicios a
través de una extension de LAN o cualquier otro tipo de conexion que permita extender

redes.

El servicio estd basado en un modelo de administracion delegada al cliente

(Software as a Service), lo que supone lo siguiente:
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El cliente es responsable de la gestion de su dominio de cliente.

La instalacion y actualizacion de agentes software debera ser efectuada por el
cliente.

En el supuesto de una actualizacion de la infraestructura del servicio que obligue
a una subida de version de los agentes de respaldo, la actualizacién de los mismos
sera responsabilidad del cliente.

El Proveedor de Servicios dara soporte reactivo a la instalacion de agentes previa
solicitud via herramientas oficiales del Proveedor de Servicios.

El Proveedor de Servicios no contempla asistencia “onsite” en las instalaciones
del cliente.

Dado que el cliente gestiona los servidores y los agentes instalados, el Proveedor
de Servicios Unicamente proporcionara reporte del estado de copias de respaldo
satisfactorias. No se iniciard un proceso de estudio/resolucion ante un fallo de
salvado a menos que se trate de un fallo provocado por la infraestructura del
servicio.

Dado que el cliente gestiona los servidores origen y los agentes software
instalados, el Proveedor de Servicios Unicamente proporcionara reporte del
estado de los respaldos efectuados, pero no tratard los respaldos fallidos de un
modo proactivo, sino que deberd ser el cliente el que, via herramientas oficiales,
informe de cualquier incidencia en las copias de respaldo.

El servicio no es responsable de la validez o consistencia de la informacion
salvada. El cliente es responsable de validar mediante pruebas de recuperacion
periddicas que la informacién salvada es véalida y consistente.

El Proveedor de Servicios tratard incidencias en 8x5 a traves de las herramientas
oficiales.

El Proveedor de Servicios no dara soporte a restauraciones.

Los respaldos y restauraciones iniciados desde la consola cliente de Avamar no
estan soportados y por tanto, no se asegura ni la consistencia ni la finalizacion
correcta de los mismos.

El servicio no serd responsable de proporcionar infraestructura adicional de
comunicaciones de ningun cliente. La infraestructura del servicio es accesible
desde Internet, con lo cual, el cliente es responsable de resolver la comunicacién
extremo a extremo entre sus maquinas y las maquinas de la infraestructura del
servicio.
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6.3.1 Procedimiento de Atencion de Incidencias

Los procedimientos de Atencion Postventa y Gestion de Incidencias seran los
mismos existentes actualmente para cualquier otro servicio del Proveedor.

Los flujos posibles de atencion a incidencias son tres:

e Incidencia detectada por los sistemas de monitorizacion del servicio. En este
caso, la incidencia es detectada internamente, se registra en la herramienta de
incidencias, y se inicia su resolucion aunque el cliente no haya notificado la
misma. En este caso, el grupo de Operacion recibe la alarma, identifica que se
trata del servicio de Respaldo en la Nube, y se traslada al grupo de
administradores. Una vez resuelta, es devuelta al Operacion que verifica la
desaparicion de la alarma y resuelve la incidencia.

e Incidencia comunicada por el cliente a través del Centro de Relacion de
Clientes. EI Centro de Relacion de Clientes identifica que el servicio al que se
refiere el cliente es un servicio de Respaldo en la Nube, y se traspasa al
Operacion, que a su vez lo transfiere al grupo de administradores del servicio.
Una vez resuelta la incidencia, esta es devuelva al Centro de Relacion de Clientes
que verifica con el cliente el cierre de ésta. Este es el procedimiento estandar de
registro de incidencias de clientes.

e Algunos clientes disponen de acceso directo a la herramienta de incidencias.
Estos clientes pueden introducir directamente la incidencia en este sistema. Esta
incidencia le llega a Operacion, que verifica que se trata de un servicio de
Respaldo en la Nube y lo propaga al grupo de administradores del Servicio. Una
vez finalizada la incidencia, es devuelta al Operacion que procede a su cierre.

6.3.1.1 Notificacion administradores

Operacion notificara las alarmas que reciban via correo electrénico durante el
horario laboral normal a los administradores de la plataforma cuyos contactos son:

NUmero de Teléfono: 91 XXX XX XX
E-mail: respaldoenlanube@proveedordeservicios.org

Se indicara telefonicamente la alerta motivo de la llamada y se enviara via e-mail
la transcripcion de la misma.

6.3.1.2 Guardias

El grupo de Operacion del Proveedor de Servicios notificara las alarmas que
reciban via correo electronico fuera del horario laboral normal a la guardia de la
plataforma cuyos contactos son:

NuUmero de Teléfono: 91 XXX XX XX
E-mail; respaldoenlanube@proveedordeservicios.org

Indicandoles telefénicamente la alerta motivo de la llamada y enviandoles via e-
mail la transcripcion de la misma.
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6.3.2 Operativas

6.3.2.1 Descarga de la consola de Avamar

Para tener acceso a la consola de administracion de Avamar, €S necesario
descargar e instalar el software desde la web que publica el Servicio para distribuir
documentacién y software.

Para ello,b hay que apuntar un navegador a la direccion
http://backupenlanube.proveedordeservicios.org y seleccionar el enlace Documents and
Downloads que conducira pagina de descargas:

Name Last Modified Size

AvamarBackupSystemState-windows-x86-5.0.106-28.msi 10-Sep-2010 21:20 S41M

AvamarClient-wind 10-Sep-2010 21:20 15.5M
AvamarClientClusts 20-Mar-2009 16:10 9.2M
AvamarConsoleMuttiple-window 15-Sep-2010 0218 1M1.TH
AvamarExchange-windows. 20-Mar-2009 16:10 9.5M
AvamarExchange2003- -5.0.106-28 msj 10-Sep-2010 21:20 1274
Avamarl otus-windows. 108-2, 10-Sep-2010 21:20 1264
Avamariossd! 5-28.msi 10-Sep-2010 21:20 9.0M
AvamarRMAN-window -5.0.106-28.ms| 10-Sep-2010 21:20 7.3M
AvamarSQl-windows-) 10-Sep-2010 21:20 7.5M
Avamarymi windows-x26-5.0.106-28.is0 10-Sep-2010 21:20 34T7M

fre-Bul2-windows-i586-p. 02-Mar-2009 22:36 15.5M

Figura 10. Descarga de la consola de Avamar.

Si el servidor donde se va a instalar la consola no tiene instalada la version 6 o
superior de Java, es necesario descargar e instalar el fichero jre-6ul2-windows-i586-
p.exe.

Para instalar la consola de Avamar en plataforma Windows x86 por ejemplo, hay

que descargar e instalar el fichero “AvamarConsoleMultiple-windows-x86.exe”. El
asistente guia la instalacion.

6.3.2.2 Conexion a la consola del Servicio

El acceso al servidor de Avamar se realiza desde la consola. Para ejecutar la
consola, desde el mena inicio, navegar por Programas, EMC Avamar, Administrator y
ejecutar Avamar Administrator.
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Aparecera la siguiente ventana:

@ Log On - Avamar Administrator v5.0.4.30 =g

ADMINISTRATOR

User Name:

Password:

Domain Name: /

Administrator Server:

[ Logon ]l[ Help_| [Options..)| [ Eat ||

Figura 11. Conexion a la consola de Avamar

Si es la primera ejecucion de la consola, es conveniente configurar el servidor por
defecto para no tener que rellenar esa informacion en cada acceso.

Para ello, pinchar en el boton “Options” y modificar los siguientes parametros:

(@& Administrator Server Connection O@

Administrator Server Port Number. 7778

Default Administrator Server

Default Domain Mame: /

[ Restore Default Settings ”

[ ox | [cancar || [

Figura 12. Parametrizacion de agente de Avamar

e Default Administrator Server: backupenlanube.proveedordeservicios.org.
e Default Domain Name: Introducir “/” para conectarse al nivel mas alto de
dominios.

El acceso al sistema se realizara con el usuario MCUser (superadministrador)
disponible en el repositorio seguro de contraserias.

La ventana principal de la consola de administracion de Avamar consiste en un
menu con las opciones de Actions, Tools, Navigation and Help. Asi como seis botones
etiquetados como Policy, Backup & Restore, Administration, Backup Management, y
Activity.
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= | |

-
@I Avamar Admimistrator

Actions Tools Mavigation Help

ADMINISTRATOR

| 2,Y (o

where imformation lives

POLICY

FACKUP dAMAGEM EMT

BACKUP & RESTORE

ACTIVITY

ADMAIMISTRATION

Figura 13. Consola de Administracién de Avamar

En la Consola de Administracion de Avamar, la estructura del dominio se
muestra en muchas de las vistas disponibles, en el panel de la izquierda. Haciendo clic en
el recuadro situado mas a la izquierda del arbol de dominios, se expande la estructura,
mostrandose los subdominios (si es que existen) y grupos y clientes que hayan sido
asignados a dicho dominio.

Si ya existen usuarios adicionales al usuario admin, los usuarios con roles backup
only operator, restore only operator, backup/restore operator, activity operator pueden
iniciar sesion en la consola de administrador de la misma forma que el usuario admin.
Las funciones estaran limitadas a las descritas en el apartado Usuarios de dominio.

6.3.3 Manual de usuario del servicio

El manual de usuario del servicio tiene operativas interesantes para el
administrador del Servicio de Respaldo en la Nube, las cuales se repasan en el apartado
6.4.
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6.3.4 Monitorizacion diaria

6.3.4.1 Avamar

=

La monitorizacion diaria de Avamar consiste en conectarse a la consola Avamar
Administrator con el usuario MCUser, y desde la vista Server, pestafia Server
Management comprobar:

Q Administrator - Server (/) [ = | & -S“'—h'l
Actions Tools MWavigation Help
- = - "
- sl %
Server Monitor | Server Management | Session Monitor | Checkpaint Managementl DomainstIients|
As of 2011-07-12 10:39:10 CEST|
_ rServer Information
EIO Node 0.0 rServer Detail
¢ @ Partition 0 Properties Values
& 'N.Od: Et: 0 Active sessions 1 -
@ Nod 90'2"’” Total capacity 102TH i
" @ Parition o | | ||| Server utiization [112.2% |
arttian Bytes protected T8 10 =
Bytes protected quota Mot configured
License expiration Mever B
Time since Server initialization 117 days 17h:53m
Last checkpoint 2011-07-11 15:44:21 CEST
Lastvalidated checkpoint 2011-07-11 11:00:33 CEST -
rMaintenance Activities Details
Properties Values
Cienan A Ihin
rGarbage Collection Details
Properties Values
Status idle -
Result OK
Starttima FNAANT_A N2-4R-N4 CEST v
o - i [+/) SchiDisp: Running/Running| [v) No Unacknowledged Events| [/) Server: Full Access

Figura 14. Comprobacion de servicio de Respaldo en la Nube

Estado de los nodos: parte izquierda del arbol.

Utilizacion del sistema: aunque hay alarmas configuradas, si la utilizacion se
acerca al 60% notificarlo inmediatamente al responsable del servicio.

Alertas generales: la parte inferior de la ventana muestra alertas generales del
sistema como puede ser estado de puntos de control y otros eventos.
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6.3.4.2 Data Protection Advisor

La monitorizacién diaria de DPA consiste en conectarse a la consola de DPA con
el usuario administrador del servicio, y mostrar los siguientes informes para el periodo
del ultimo dia:

[l pPA status for B
" DPA Status
Hosthame Process | Alive | Product | Majorersion | MinorYersian
| |CnllectDrDPA |5 8
= DPA Status - A x
N DPA Status
Hosthame Process | Alive | Product | Major Yersion | MinorYersion
Collector DPA ] ]
Collector DFPA ] g
Caontraller DFPA ] g
Listener CFPA ] g
Fublisher CPA 5 g8
Reporer DPA 5 g

Figura 15. Comprobacion de Data Protection Advisor

6.3.4.3 Respaldos en fallo del altimo dia.

Se consultard a diario el informe de todos los trabajos para un periodo
correspondiente al dltimo dia.

Si el grupo “SLA plataforma” del dominio “133794FPS” presenta algin fallo
durante el dltimo dia, es necesario investigar si ha habido indisponibilidad del servicio y
si hay clientes afectados y calcular las horas de cara al plan de disponibilidad mensual y
calculos de SLA.
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6.3.5 Historiales (logs) y directorios frecuentes

Log de sistema operativo de los nodos de Avamar: /var/log/messages.
Directorio de Avamar en el nodo de utilidad: /usr/local/avamar.
Directorio de logs de Avamar: /usr/local/avamar/var/log.
Colector de DPA en el nodo de utilidad:

o Binarios: /opt/dpa.

o Log: /var/log/dpa/collector.log.

o Estado, arranque: /etc/init.d/dpa status, /etc/init.d/dpa start/stop
e Registros de los servicios del servidor DPA: C:\Program Files\EMC\DPA\log
e Registros de servicio “Backup Agent Avamar”:

Windows: C:\Program Files\avs\var\avagent.log
2. UNIX: /opt/AVMRclInt/var/avagent.log

=

6.3.6 Directorio de parches de Avamar

El servicio permite al administrador actualizar parches facilmente a través de la
URL.: http://backupenlanube.proveedordeservicios.org/em. Antes de instalar los parches,
estos deben descargarse en un directorio del servidor donde se esté ejecutando el
DownloadService. En este caso, el servicio se ejecuta en el servidor de DPA vy el
directorio de descarga es C:\DownloadService.

El grupo de administracion del servicio comprobara mensualmente la ocupacion
de este directorio. Se considerara dentro de los limites habituales una ocupacion maxima
de 10GB.

6.3.7 Control de Historiales (logs) de seguridad

De forma semanal, los administradores del servicio de Respaldo en la Nube
comprobaran la infraestructura para verificar que no ha habido ataques (Los mas
comunes podrian ser por métodos de fuerza bruta) contra los nodos de Avamar o DPA.

Para ello, conectarse como root a los nodos de Avamar y ejecutar el siguiente
comando:

more /var/log/messages | grep "authentication failure™

Si se ha sufrido un ataque por fuerza bruta, el comando deberia devolver
una cantidad importante de lineas. Ademas, la marca horaria de las lineas del registro
debe ser consecutiva (muchos intentos por minuto).

Respecto al servidor de DPA, conectarse por Terminal Services, y en el log
Security del Event Viewer de Windows filtrar por el evento 4625. Comprobar que no hay
muchos reintentos por minuto.
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En caso de detectar cualquier anomalia el grupo de administracion del servicio
deberd tratar la incidencia como posible incidente de seguridad.

6.3.8 Cambio de contrasefnas

Se modificaran las contrasefias de root de los nodos de Avamar y administrator
del servidor de DPA cada 90 dias como maximo.

Se utilizara la aplicacion KeePass?® para generar contrasefias validas.

Para generar una contrasefia, seleccionar Generate Password:

@ KeePass Password Safe o | B [
File Edit View | Tools | Help
;_! b |f‘—\’ Generate Password... =
Generate Password List... Password URL Notes
% TAN Wizard...
Database Maintenance...
Triggers...
€ Plugins...
<2 Options...
0 of 0 selected Ready.

Figura 16. Generacién de contrasefias en KeePass.

Seleccionar las opciones segun aparecen en la siguiente captura y a continuacién
seleccionar la pestafia Generate:

Nota: no se incluiran caracteres especiales en la contrasefia para evitar posibles problemas con
codificaciones de caracteres.

28 hitp://sourceforge.net/projects/keepass/files/latest/download?source=files
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g -\
(@ Password Generator &J

M= Password Generation Options

r-* Here you can define properties of generated passwords.

Settings | Advanced IGeneEne

Profile: | (Custom) 7] 2|
Current settings
@ Generate using character set-

Length of generated password: 3=

Uppercase (A, B, C, ...} [ Space ()

Lowercase (3.b.c. ..} [ Special (1.5, %. & )
Digits (0.1, 2, ..) [ Brackets .1 4.3 (). <. 2)
[ Minus [ High ANSI characters

[ Undedine ()

Alzo include the following characters:
) Generate using pattern:
Randomly permute characters of password
) Generate using custom algorithm:

(Mone)

Collect addtional ertropy

D

.
@ Password Generat o —
Password Generation Options

—* Here you can define properties of generated passwords.

| Settings | Advanced |GE”E'E“E‘

YenMiysD
TP OupJMi T
NOU4s0HS
nDbZlzTz
HTP781FM
TuRZbC4M
ZIMTIF4Y
t1CbgSpe
HPBMT 7w
NoZ33LiD
frub2BFa

»

m

tL0ci8 i
BAshUHcY
TEpkWyd
Wrd2Vgbe
PVO3yPXy
NLolySBN
vJof3ghr
Zp2537Wx Br

SnlakFJK -

Pl 3

B

Figura 17. Seleccion de contrasefias seguras en KeePass.

Seleccionar una de las contrasefias generadas.

Para cambiar la contrasefia del servidor de DPA, es necesario conectarse
mediante Conexion a Escritorio Remoto (Terminal Services) de Microsoft Windows a la
méaquina dbdpa y cambiar la contrasefia a través de la consola Users del servidor.

Respecto a la contrasefia de los nodos de Avamar, es importante cambiar la
contrasefia antes de que caduque, ya que el procedimiento para cambiarla es a través del
comando change-password de Avamar. Si la contrasefia caduca, el sistema operativo de
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los nodos obliga a cambiar la contrasefia de root antes de volver a autenticarse y por
tanto no permite lanzar el comando change-password.

El comando change-password permite cambiar las contrasefias de sistema
operativo, de aplicacion y las llaves SSH de los nodos. Unicamente es necesario cambiar
las contrasefias de sistema operativo.

6.3.9 Provision de nuevos clientes

El procedimiento completo de provision de nuevos clientes esta disponible en el
apartado 6.5 del presente documento.

6.3.10 Lista de comprobaciones para el cliente

El cliente es responsable de las provisiones de sus agentes software de respaldo
segun lo establecido en este mismo documento en su apartado 6.3

Los siguientes apartados son una recopilacién de comprobaciones rapidas para
comprobar el correcto desempefio de las funciones basicas del servicio.

6.3.10.1 Resolucion de nombres

El servidor donde se va a instalar la consola de Avamar o un agente de respaldo,
debe resolver mediante DNS los nombres de los servidores de respaldo e informes. Para
ello, desde una linea de comandos ejecutar el comando nslookup y preguntar por los host
backupenlanube.proveedordeservicios.org y dbdpa.proveedordeservicios.org.

Si la resolucidn es correcta los comandos responderan respectivamente:

Non-authoritative answer:
Name: backupenlanube.proveedordeservicios.org
Address: XXX . XXX . XXX . XXX

Non-authoritative answer:
Name: dbdpa.proveedordeservicios.org
Address: YYY.YYY.YYY.YYY

Ademas, es necesario resolver el nombre sin afiadir el dominio de host por lo que
sera necesario afadir las siguientes lineas en el fichero hosts del servidor en cuestion:

XXX . XXX . XXX . XXX backupenlanube.proveedordeservicios.org backupenlanube
YYY.YYY.YYY.YYY dbdpa.proveedordeservicios.org dbdpa

Nota: En servidores Windows en general, la ubicacion del fichero hosts es:
%WINDIR%\System32\drivers\etc\hosts.

En servidores UNIX (précticamente todas las distribuciones), la ubicacion del fichero es:
/etc/hosts.

58



Disefio de Arquitectura e Implantacion del Servicio de Respaldo en la Nube

6.3.10.2 Comprobacion de puertos de aplicacion

Para comprobar que se llega a los puertos por donde se hard respaldo y
restauraciones, hay que comprobar que los siguientes comandos telnet se completan
correctamente:

telnet backupenlanube.proveedordeservicios.org 27000
telnet backupenlanube.proveedordeservicios.org 28001
telnet backupenlanube.proveedordeservicios.org 29000

Para la consola de Avamar:

telnet backupenlanube.proveedordeservicios.org 7778
telnet backupenlanube.proveedordeservicios.org 7779
telnet backupenlanube.proveedordeservicios.org 7780
telnet backupenlanube.proveedordeservicios.org 7781
telnet backupenlanube.proveedordeservicios.org 80

telnet backupenlanube.proveedordeservicios.org 443

Para la consola de informes:

telnet backupenlanube.proveedordeservicios.org 9002
telnet backupenlanube.proveedordeservicios.org 3916

6.4 Manual técnico de Usuario

6.4.1 Acceso al portal de servicio

Para acceder a la web del servicio es necesario apuntar un navegador a la URL
http://backupenlanube.proveedordeservicios.org

7 AVAMAR. WEB RESTORE

Secure Log On: Data Protection Network

Please enter your log on information helow.
Account: ‘
tuserid|@sauthentication system])

Cliemt Path:
(fdomain name/.../client name)

Password:

Documents and Downloads

Copyright (C) 2000-2008 EMC Corporation. All tights Reserved

Figura 18. Portada de acceso al servicio.
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6.4.2 Descarga de software y documentacion de producto

Para descargar documentacion adicional sobre el producto, hay que seleccionar el
enlace Documents and Downloads que conducird a la siguiente pagina:

WEB DOCUMENTS & DOWNLOADS

EMC

where isfermation lives

IB;Ec.-amﬁr Release Notes

ﬂ;:x-.-amar Releaze Notes Addendum

IB;Ec.-amﬁr WMCCLI Programmer Guide

ﬂ;:x-.-amar Product Security Guide

@Auamar DBZ Client User Guide

EA-.-amar Exchange Client User Guide

ﬁa-.-amar Exchange V5SS Client User Guide

IE;:wamﬁr Lotus Domino Client User Guide
@Auamar NOWMP Accelerator User Guide
EA-.-amar Oracle Client User Guide

IEA-.-amar SQL Server Client User Guide

IE;:wamﬁr SharePoint Client User Guide

@ Avamar for Windows Servers Guide

AlX for PowerPC (32 and 64 bit)

IBM AKX 5.2 53 6.1

FreeBSD for x86 (32 and 64 bit)

FreeBSD 6.2

HP-UX for ltanium (64 bit)

HP-UX 11iv2, 11iv3

HP-UX for PA-RISC (32 bit)

HP-UX 11.00, 11iv1, 11ivZ, 11iv3

Linux for x86 (32 bit)
cemos4sanase
Debian Linux 4.x, 5.x
Oracle Unbreakable Linux 5
Red Hat Enterprise Linux 3
Red Hat Enterprise Linux 4
Red Hat Enterprise Linux 5
Red Hat Linux 9

SUSE Linux Enterprise Server 10

SUSE Linux Enterprise Server 8.2

SUSE Linux Enterprize Server 9

ViWare ESX 3.0.x. 3.5

Figura 19. Descarga de agentes y documentacion..

La seccion de la izquierda contiene la documentacion y la derecha contiene los
complementos de Avamar segun el sistema operativo.

La documentacion adicional sobre agentes que no esta disponible en esta URL,

puede solicitarse via incidencia al Proveedor.

6.4.3 Instalacion de agentes

El cliente es responsable de validar la compatibilidad tanto del sistema operativo
como de la aplicacion de la que quiere hacer respaldo en el sistema que va a provisionar.

Previamente a la provision de un nuevo cliente, el Gestor de Cliente recopilara
informacién acerca del sistema en el que se va a provisionar el agente y contrastara su
compatibilidad con la matriz de compatibilidad del producto.
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Los entornos que se no entren dentro de la matriz de compatibilidad de Avamar

no estan soportados por el servicio.

6.4.3.1 Instalacion del agente de Windows

Para instalar el agente hay que visitar usando un navegador web la direccién
http://backupenlanube.proveedordeservicios.org y seleccionar el enlace “Documents and

Downloads”. Una vez ahi, buscar la seccion de Windows y descargar el fichero

AvamarClient-windows-x86-5.0.XXX-msi.

La instalacion esta guiada por el asistente:

1. Hacer clic en Next y aceptar el contrato de licencia:

i Backup for Windows Setup

Welcome to the Backup for Windows
Sehup Wizard

computer, Click Mext to continue or Cancel to exit the
wizard,

[-[DIx]

The Setup Wizard will install Backup For windows on your

Setup

i Backup for Windows Setup

[HE B3

End-User License Agreement

Flease read the Following license agreement carefully

e

PLEASE READ THE FOLLOWING TERMS AND CONDITIONS

This Product contains computer programs and other proprietary
material and information, the use of which is subject to and
expressly conditioned upon acceptance of this end-user license

and service agreement (“Agreement”).

This Agreement is a legally binding document hetween the
organization that will make end-use of the Product (the

“Customer®) and EMC (which means iy EMC Corporation, if
Customer is located in the United States; (i) the local EMC sales x|

¥ 1 accept the terms in the License Agresment!

Back

cancel |

Brint | Back | mext | Cancel

Figura 20. Instalacion de agente. Aceptacion de contrato.

Desmarcar la opcion “Desktop/Laptop Support” ya gue no esta soportada por el

servicio. Si se desea, se puede cambiar la ubicacion de los binarios del agente. En
la siguiente ventana, confirmar haciendo clic en Install.

i’é“ Backup for Windows Setup

Custom Setup

Select the way you want Features to be installed,

T[T S

Click the icons in the tree below ko change the way Features will be installed.

<

]
*_+ | Deskiop/Laptop Support;

15

Basic backup and restore
Functionality.

This Feature requires 23ME on your
hard drive. It has 0 of 1
subfeatures selected. The
subfeatures require OKE on your
hard drive.

Location:

Cil\Archivos de programaiavs,

Browse...

Reset I

Disl Usage I

Back

I Mexk I

Cancel |

Figura 21. Instalacion de agente. Funcionalidades.
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3. Lainstalacién continuara y mostrara la ventana de fin de instalacion.

{5 Backup for Windows Setup M= B3

Installing Backup for Windows @

Please wait while the Setup Wizard installs Backup Far Windows.,

Status:  Caopying new files

EBack | [Ext |

Figura 22. Instalacion de agente. Fin de instalacion.

4. Para comprobar que la instalacion ha terminado con éxito:

a. Ejecutar “services.msc” desde el menu Inicio de Windows.
b. Comprobar que el servicio de Avamar se esta ejecutando. El servicio se
Ilama Backup Agent.

5. Adicionalmente, se puede comprobar mediante el Administrador de Tareas,
verificando que los procesos avagent.exe y avscc.exe se estan ejecutando:

_ﬂ= Windows Task Manager

Eie Options View Help

hpplcations  Processes IParfnrmm] Netwnrldngl Users |

Image Name [ wser name | cru| mem Usane |
avagent, exe SYSTEM w0 7.2a8 K
AVSCC.EXE Administrator 1] 6,740 K

Figura 23. Instalacion de agente. Comprobaciones.

6.4.3.2 Activacion del cliente

El proceso de activacién permite establecer una identidad con el servidor de
Avamar. Una vez que el cliente estd registrado, se le asigna un identificador Gnico
(ClientID - CID), que se envia al cliente durante la activacion. Cada cliente s6lo podra
estar activado en un servidor simultaneamente.

La activacion del agente que se acaba de instalar se realiza desde la consola de
cliente. El uso de esta interfaz solo esta soportado en el servicio para realizar las
activaciones. Los respaldos y restauraciones iniciados desde esta consola no estan
soportados y por tanto, no se asegura la consistencia de los mismos.

Es necesario conocer el nombre de dominio de cliente para poder activar un
cliente, las activaciones en el dominio por defecto *“/”” no estan soportadas.
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Si se realiza alguna activacion en el dominio por defecto, los administradores del
servicio intentaran averiguar a qué cliente pertenece ese servidor. Si lo consiguen se
pondran en contacto con el administrador del cliente para informarle de que el cliente
que se haya activado de forma errénea en el dominio “/” se va a mover al dominio
correspondiente. Si no son capaces de averiguar el duefio de ese cliente, los
administradores lo borraran del sistema.

Para activar el agente: desde el icono de la bandeja de sistema de Windows,
haciendo clic derecho, Activate.

En la ventana, rellenar los pardmetros con la siguiente informacion:
e Administrator server address: backupenlanube.proveedordeservicios.org

e Client Domain: el nombre de dominio proporcionado por el Proveedor de
Servicios.

Activate Client Setup L_'i:hj

Adminigtrator Server Adddress

Client Damair :
|£NEIMBF|E_DEIMINIEI|

e |

Figura 24. Instalacion de agente. Comprobaciones.

La activacion de un cliente en un determinado servidor puede comprobarse de
forma visual, es decir, comprobando que el cliente efectivamente aparece en la estructura
jerarquica de dominios, dentro del menu “Administration” de la interfaz Avamar
Administrator.

6.4.3.3 Ficheros de registro de agente

Puede que los administradores del servicio soliciten el siguiente fichero de
registro ante una incidencia:

e Windows : C:\Program Files\avs\var\avagent.log
e UNIX: /opt/AVMRclInt/var/avagent.log

63



Disefio de Arquitectura e Implantacion del Servicio de Respaldo en la Nube

6.4.4 Instalacion de la consola de Avamar

Para tener acceso a la consola de administracion de Avamar, es necesario
descargar e instalar el software desde la web que publica el servicio para distribuir
documentacién y software.

Para ello,b hay que apuntar un navegador a la direccion
http://backupenlanube.proveedordeservicios.org y seleccionar el enlace Documents and
Downloads que conducira pagina de descargas:

Name Last Modified Size
AvamarBackupSystemState-windows-x88-5 0.108-28 mai 10-Sep-2010 21:20 541N
AvamarClient-windows-x86-5.0.106-28. msi 10-Sep-2010 21:20 15.5M
AvamarClientCluster-windo ws-x86-4.1.101-340.exe 20-Mar-2009 16:10 9.2M
AvamarConsoleMuttiple-windows-x86-5.0.3-25 exe 15-5ep-2010 08:16 1178
AvamarExchange-windows-x85-4.1.101-340.msi 20-Mar-2008 16:10 9.5M
AvamarExchange2003-windows-x86-5.0.106-28 msi 10-Sep-2010 21:20 12.7M
Avamarl otus-windows-x85-5.0.106-28. msi 10-Sep-2010 21:20 12.6M
AvamarMoss2007-windows-x86-5.0.108-28 msi 10-5ep-2010 21:20 9.0K
AvamarBMAN-windows-x86-5.0.106-28.msi 10-Sep-2010 21:20 7.3M
AvamarSQL-windows-x86-5.0.105-28 msi 10-Sep-2010 21:20 7.5M
Avamarymimage-windows-x85-5.0.106-38 iso 10-5ep-2010 21:20 34.7W
jre-6u12-windows-iS86-p.exe 02-Mar-2009 22:35 15.5M

Figura 25. Seleccion de plataforma de Consola.

Si el servidor donde se va a instalar la consola no tiene instalada la version 6 o
superior de Java, es necesario descargar e instalar el fichero jre-6ul2-windows-i586-
p.exe.
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Para instalar la consola de Avamar, hay que descargar e instalar el fichero
“AvamarConsoleMultiple-windows.exe”. El asistente guia la instalacion.

License Agreement (= S| | | By WinRAR self-extracting archive (= 23|

SOFTWARE LIGENSE AND MAINTENANGE AGREEMENT = « Press Install button to start extraction.
+ Use Browse button to select the destination folder

from the folders tree. It can be also entered
manually.

** IMPORTANT INFORMATION — PLEASE READ CAREFULLY

« [fthe destination folder does not exist, it will be
created automatically before extraction.

This Software contains computer programs and other proprietary

material and information, the use of which is subject to and

expressly conditioned upon acceptance of this Software License
and Maintenance Agreement (the "Agreement”). Destination folder

C:\Program Files\awshadministiators. 0.3.29 - Browse.
This Agreementis a legally binding document between you

(meaning the individual person or the entity that the individual Installation progress
represents that has obtained the Software for its internal

Figura 26. Instalacion de consola.

El asistente copiara los ficheros necesarios.

6.4.5 Conexion al dominio de cliente

El acceso al dominio de cliente se realiza desde la consola de Avamar, para
ejecutar la consola, desde el mend inicio, navegar por programas, EMC Avamar,
Administrator y ejecutar Avamar Administrator.

Aparecera la siguiente ventana:
@ Log On - Avamar Administrator v5.0.4.30 =)

[ AvAMAR.

ADMINISTRATOR

User Name:

Password:

Domain Name: |/

Administrator Server:

[ Log On H[ Help ” IOpllons... ]l[ Exit ‘|

Figura 27: Pantalla de bienvenida. Consola de Avamar.
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Si es la primera ejecucion de la consola, es conveniente configurar el servidor por
defecto para no tener gque rellenar esa informacion en cada acceso.

Para ello, pinchar en el boton “Options” y modificar los siguientes parametros:

(@&} Administrator Server Connection Option!

Administrator Server Port Number. 7778

Default Administrator Server

Default Domain Mame: /

[ Restore Default Settings ”

[ ox | [cancar || [

Figura 28. Opciones de Conexion. Consola Avamar.

e Default Administrator Server: backupenlanube.proveedordeservicios.org

e Default Domain Name: nombre de dominio proporcionado por el Proveedor de
Servicios. EI nombre de dominio contendréa el nombre del cliente y tendra como
méaximo 20 caracteres.

El primer acceso al dominio se realizara con el usuario admin proporcionado por
el Proveedor de Servicios (asi como la contrasefia).

La ventana principal de la consola de administracion de Avamar consiste en un
menu con las opciones de Actions, Tools, Navigation and Help. Asi como seis botones
etiquetados como Policy, Backup & Restore, Administration, Backup Management, y
Activity.

@ ava-jc8-1-uti Avamar Administrator (/132DDOFTSOL) [= et

Actions Tools Mavigation Help

[ Avamar. |

ADMINISTRATOR

POLICY BACKUP & RESTORE ADMIMISTRATION

BACKUP MAMAGEMEMT ACTIVITY

Figura 29. Consola de Administracion.

En la Consola de Administracion de Avamar, la estructura del dominio se
muestra en muchas de las vistas disponibles, en el panel de la izquierda. Haciendo clic en
el recuadro situado mas a la izquierda del arbol de dominios, se expande la estructura,
mostrandose los subdominios (si es que existen) y grupos y clientes que hayan sido
asignados a dicho dominio.
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Si ya existen usuarios adicionales al usuario admin, los usuarios con roles backup
only operator, restore only operator, backup/restore operator, activity operator pueden
iniciar sesion en la consola de administrador de la misma forma que el usuario admin.
Las funciones estaran limitadas a las descritas en el apartado 6.2.5.5.

6.4.6 Administracion delegada

6.4.6.1 Dominio de cliente

Los dominios son zonas delimitadas dentro de Avamar, utilizadas para separar y
organizar los distintos clientes de respaldo. Anidando unos dominios dentro de otros para
crear una estructura, es posible crear una jerarquia para administrar organizaciones y los
clientes en esas organizaciones.

La creacion de subdominios esta limitada a usuarios superadministradores del
sistema, por tanto, si se desea utilizar subdominios, se debera solicitar la creacion del
subdominio correspondiente via solicitud al grupo de administradores del sistema,
facilitando los siguientes datos:

e Numero de contrato.
e Ruta del subdominio: por ejemplo, /CLIENTE/subdominiol

6.4.6.2 Usuarios de dominio

Se podran crear hasta un maximo de diez usuarios dentro del dominio, con
independencia de si existen subdominios, es decir, la suma de los usuarios creados en el
dominio padre de un cliente y sus subdominios no puede llegar a més de diez.

Sélo existira un usuario administrador del dominio, el resto de usuarios (hasta
nueve) tendran cualquiera de los roles descritos en el apartado 6.2.5.5.

6.4.6.3 Creacion, edicion y borrado de usuarios

Como ya se ha comentado anteriormente, el maximo nimero de usuarios de un
dominio esta limitado a diez, incluyendo el usuario por defecto admin (administrador del
dominio).

Para crear un nuevo usuario, desde la ventana Administration se debera
seleccionar Actions, Account Management, New User o bien, haciendo clic con el botén
derecho en el dominio/subdominio adecuado.

Los atributos que deberan especificarse son:

e Sistema de Autenticacion: el sistema de autenticacion es un sistema de nombre y
contrasefia usado para poder acceder al servidor de Avamar. El servicio
contempla el sistema de autenticacion nativo de Avamar, Axion Authentication
System. El resto de sistemas de autenticacion no estan soportados en esta version
del servicio.
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e Nombre de usuario: el nombre de usuario es sensible a mayusculas y mindsculas.
e Rol: el servicio soporta los cuatro roles de usuarios.
e Contrasefia. necesaria para garantizar la autenticacion de los distintos usuarios.

.
Mew User(s) i

Authentication
System:

Axion Authentication System

Everyone

@ User Name:

Role: Restore Only Operator -

Password:

Confirm

[ ok ]|| Cancel ||\ Help ||

Figura 30. Creacion de usuarios. Consola de Avamar.

Una vez creado el usuario, éste podrd ser borrado o editado, para modificar
alguno de sus atributos. Haciendo clic con el boton derecho en el usuario y
seleccionando Edit User o Delete User.

New User(s)... |

L User

0o m
7]

6.4.7 Configuracion de recursos

En este apartado se van a describir todos los recursos necesarios para la
planificacion de copias de respaldo, es decir, iniciadas desde el servidor de manera
automatica. Se va a describir como crear los recursos, como modificarlos y cémo
eliminarlos. Los recursos necesarios para este prop6sito son grupos, conjuntos de datos,
politicas de retencion y calendarios.

La consola de DPA puede tardar horas en refrescar el arbol con los objetos
creados en Avamar.

6.4.7.1 Grupos

Un grupo en Avamar incluye uno o mas clientes. También contiene una Politica
de Grupo, constituida por un conjunto de datos, un calendario y una politica de retencién
que determinan como el grupo controla el comportamiento del respaldo. Los respaldos
son programados mediante la configuracion y activacion de grupos; cuando el grupo se
ejecuta, se hace copia de los clientes que son miembros de dicho grupo, de acuerdo con
las especificaciones de la Politica de Grupos.
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El usuario admin (con permisos de administrador de dominio) puede configurar
politicas de respaldo persistentes, seleccionando de qué quiere hacerse respaldo y cuando
quiere hacerse, mediante la creacion, modificacion o borrado de conjuntos de datos,
calendarios y politicas de retencion, asignandolos a un nuevo grupo o0 a uno previamente
existente, y por Gltimo, afiadiendo clientes a dicho grupo.

Para ver los grupos, organizados por dominios, habra que seleccionar la pestafa
Groups dentro de la vista Policy y el nivel de la jerarquia que quiere ser analizado. Un
listado de los grupos incluidos en el dominio seleccionado se muestra en el panel de la
derecha. Marcando la casilla Show sub-domain groups, todos los grupos incluidos en los
subdominios, ademas de los grupos del propio dominio son mostrados.

Los grupos se crean dentro de la estructura de dominio definida. Cuando se crea
un nuevo grupo, se debe especificar el conjunto de datos, calendario y politica de
retencion que utilizara ese grupo.

Para crear un nuevo grupo, hay que seleccionar la pestaiia Groups dentro de la
vista Policy, Policy Management. En esta pestafia, se hara clic con el boton derecho en el
nivel de la jerarquia donde se desee crear el nuevo grupo y se seleccionard New Group.
Otra alternativa serd marcar el nivel de la jerarquia en el que se quiere crear el nuevo
grupo y hacer clic en Actions, New Group.

Los atributos mostrados en la primera ventana del New Group wizard son:

e Name: nombre del grupo. No se deben usar caracteres especiales o espacios.

e Disabled: Por defecto, el grupo se crea deshabilitado. Este debe ser habilitado
para que se ejecuten los respaldos de forma automaética. Para habilitar un grupo
que actualmente se encuentra deshabilitado, habra que desmarcar la casilla
Disabled, o dentro de la pestafia Groups de la vista Policy, seleccionar el grupo y
a continuacion seleccionar Actions > Group > Disable Group.

e Encryption method: se dejaréa la opcion por defecto.

e Override Schedule: estd opcion se marca para sobrescribir el calendario asignado
al grupo. La opcidn Skip Next Backup se seleccionara para no ejecutar el proximo
respaldo planificado; mientras que la opcion Run Next Backup Once, se
selecciona para ejecutar el préximo respaldo planificado una Unica vez.
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7N Mew Group

E x|
Mame:

IGrupo_EjempIo
v Disablad
Encryption method | High hd I

[~ Override Schedule

) Skip Mext Backup

) Run Mext Backup Once

Daormain:
i

Eack | Mest |

Finish | Cancel | Help |

Figura 31. Creacion de nuevos Grupos.

En las siguientes ventanas, deberd seleccionarse un conjunto de datos, un

calendario y una politica de retencion previamente existentes. Los elementos que se

muestran son aquellos que han sido creados en el mismo dominio o en un nivel superior
en la jerarquia que el grupo que se esta creando.

Durante la creacion de un grupo, los conjuntos de datos, calendarios o politicas de
retencion no podran ser modificados. Sin embargo, las propiedades de los mismos se

mostraran de forma que el administrador podra analizarlas antes de hacer una seleccion.

Por ultimo, habr& que seleccionar los clientes que van a ser miembros de este

grupo. Los clientes deben haber sido activados en el mismo dominio que el grupo, o bien
en un subdominio del dominio en el cuél se esta creando el grupo.
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Select An Existing Retention Policy: /Default Retention

Basic Retention Policy iDefault Retention

Monthly Retention
/Weekly Retention

 End datz | Tue 2010-04-27 |

& Retention period  [6i

' Mo end date

¥ Override basic retention policy for scheduled backups = Advanced

Back | Next | Finish | Cancel | Help |
(Ahewcoup ]
Select clients to include in group: # Show sub-domain clients
Boonno conod] |
=
Select All Clear All
Client | Damain |
AD |Imominio_Ejemplo |
Back | Iext | i Finish | Cancel | Help |

Figura 32. Creacién de Grupos. Seleccion de Usuarios.

Los clientes heredan las especificaciones configuradas en la Politica de Grupo, es
decir, el conjunto de grupos, el calendario y la politica de retencion del grupo del que
forman parte. Las especificaciones del conjunto de datos y la politica de retencién
pueden sobrescribirse haciendo asignaciones especificas cliente por cliente. Sin embargo,
los calendarios pueden aplicarse Unicamente a grupos y no a clientes especificos.

Para sobrescribir la Politica de Grupo en un determinado cliente debe
seleccionarse la pestafia Clients dentro de la vista Policy, Policy Management,
seleccionar el cliente que se quiera modificar del panel derecho y hacer click en Edit. En
la ventana que aparece se pueden modificar tanto los atributos seleccionados durante la
creacion del cliente, como la Politica de Grupo, es decir, el conjunto de datos y la
politica de retencion.
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Para ello en la pestafia Dataset o0 Retention Policy del cliente seleccionar la casilla
de Override para priorizar el conjunto de datos o retencion seleccionada a nivel de
cliente frente a la seleccionada a nivel de grupo:

Properties Detaset | Retention Poliy | Groups | wiware |
~Client Azgigned Dataset

SelectAn Existing Dataset Whiware Image Dataset ™ I

Saurce Data | Exdusions | Inckssions | Options |

€ Enter Explicith

Select Plug-in Type:
|a¢/AnDB2

Se|ect Files andior Folders:

L]

)'.:- Alvitual disks
3 All virtual disks

oK | Cancel Help

Properties | Datasst Retention Policy |Gmups| WMware |
- Client Assigned Polie

SelectAn Existing Retention Policy: /Default Retenfion ¥ I

I~ Ovenide retention policy on client Initiated backups

[Basic Retention Polic

' Retenfionperiod |80 days v I
€ End date sah 2010-10-16 =

€ o end date

¥ Override basic retention poliey for scheduled backups | Advanced...

0K | Caniel ‘ Help ‘

Figura 33. Modificacion de Propiedades de Grupos.

Una vez creados, los grupos pueden ser modificados, es decir, se puede cambiar
el nombre del grupo, el conjunto de datos, el calendario, la politica de retencion y los
clientes asignados a dicho grupo. Asimismo, un grupo puede ser copiado o eliminado.
Para llevar a cabo estas acciones es necesario situarse en la pestafia Groups de la vista
Policy, Policy Management y seleccionar la accién deseada.

También es posible mostrar un informe en el que se muestra una vista rapida de
los conjuntos de datos, calendarios, politicas de retencién y clientes de todos los grupos
presentes en el sistema. Para ver dicho informe es necesario seleccionar la pestaiia Group
Summary Reports dentro de la vista Policy. Para ver la informacion relativa a la Politica
de Grupo, sera necesario pinchar en la pestafia correspondiente (Datasets, Calendarios,
Politicas de retencion, Clientes). En la figura se muestra la pestafia Schedules, por
ejemplo:
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#% avamar5.maquetalocal Avamar Administrator - Policy (/) [ 3]

Actions  Tools Mavigation Help

:::té 15‘ b o ", @

Policy Management Group Summary Reports | client Summary Report |

o | R g | B e

Datasets Schedules | Retention Policies | Clients |

Mext Backup Window Delay Start
Group Schedule Run Time Duration Repeat Lintil End Policy
/Default Group IDefault Schedule 2010-04-22 07:00 AM 8.0 hours Wieekly 2010-04-2010:16 PM |No End Date
[Default Proxy Group /Default Schedule 2010-04-22 07:00 AM [8.0 hours Weekly 2010-04-2010:16 PM |No End Date
/Servidores Remotos /Default Schedule 2010-04-22 07:00 AM 8.0 hours Wieekly 2010-04-2010:16 PM |No End Date

(V) GehiDizp: Running/Running (V) Mo Unacknowledged Events (V) Gerver: Full Access

Figura 34. Informe de Agendas.

6.4.7.2 Conjuntos de Datos

Los conjuntos de datos definen los sistemas de ficheros, directorios o ficheros
seleccionados para ser incluidos en un respaldo. Los conjuntos de datos se pueden crear
en cualquier nivel de dominio y pueden ser asignados a uno o mas clientes y grupos
dentro del respectivo dominio/subdominios.

Avamar proporciona varios conjuntos de datos pre configurados en el dominio
root, lo que implica que pueden ser utilizados por cualquier grupo o cliente en toda la
jerarquia:

e Default Dataset: Hace respaldo de todos los sistemas de ficheros locales. Por
defecto, este conjunto de datos es asignado al Default Group. La utilizacién de
este conjunto de datos asegura que todos los clientes del grupo estan haciendo
respaldo de todos sus datos sin importar el sistema operativo en el que estén
corriendo.

e Base Dataset: Define un conjunto de requisitos minimos. Esencialmente se trata
de un conjunto de datos vacio.

e Unix and Windows Datasets: Estan optimizados para ser utilizados con los
respectivos tipos de clientes.

En la definicion de un conjunto de datos se puede incluir mas de un tipo de
complemento. Avamar utilizard el adecuado en cada respaldo, basandose en el tipo de
cliente del que se esté haciendo respaldo y/o complemento instalado en el cliente. En
muchos casos, se va a utilizar el conjunto de datos pre configurado, el Default DataSet,
para hacer respaldo de todos los sistemas de ficheros locales en todos los clientes. Sin
embargo, habra clientes en los que sea necesaria la creacion de un nuevo conjunto de
datos para la definicion de requerimientos especificos de forma persistente.

Para crear un nuevo conjunto de datos, se seleccionara Tools > Manage Datasets.

A continuacioén, se seleccionara el nivel deseado dentro de la estructura de dominios en
el cual se quiere utilizar el nuevo conjunto de datos y se hara click en New.
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@ New Dataset [&J‘

Mame: |

Source Data | Exclusions | Inclusions I Opﬁonsl

1 Enter Explicitly
Select Plug-In Type:
% AIXDB2

Select Files and/or Folders:

@ Select All Data for All Local Filesystems
+ -
fi All local Al filesystems -
All local FreeB3D filesystems
hp Al local HP-UX filesystems
A Al local Linux filesystems
o Allvirtual disks
[E% All local Macintosh filesystems
All local Netware filesystems
All local SCO OpenServer filesystems
Sun All local Solaris filesystems
All local UnixWare filesystems 2

m

[ 0K ]| { Cancel ” l Help ]|

IEigura 35. Creacién de conjuntos de datos.

Cada conjunto de datos define de qué datos se va a hacer respaldo, inclusiones,
exclusiones y opciones. Habrad de tenerse en cuenta que en el nombre dado al nuevo
conjunto de datos no podrén utilizarse ni caracteres especiales ni espacios.

En la pestafia Source, se seleccionaran los datos de los cuales se va a hacer
respaldo mediante esta instancia de conjunto de datos. Habra que decidir si se quieren
seleccionar todos los datos de sistemas de ficheros locales o por el contrario, si se quiere
especificar de qué sistemas de ficheros en concreto se quiere hacer respaldo. Si se
introducen objetos de forma explicita, la entrada por defecto “All local filesystems” es
eliminada.

En las siguientes figuras se muestran dos conjuntos de datos con dos
especificaciones de datos distintas. En la primera de ellas se han seleccionado todos los
sistemas de ficheros Linux, mientras que en la segunda de ellas se ha especificado de
manera explicita el directorio F:\ de un sistema de ficheros Windows.
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/N New Dataset x|

Mame: IDataSet_EjempIo

Source Data | Exdlusions | Indusionsl Opﬁonsl

" Enter Explicitly

Select Plug-In Type:

27| Al DB2 |

SelectFiles and/or Folders:

2 L

@ Select All Data for All Local Filesystems

B 8
aix All local AlX filesystems

All local FreeBSD filesystems
hp All local HP-UX filesystems

3

A Alllocal Linux filesystems

2 Allvirtual disks

E7 Al local Macintosh filesystems

Al local Metware filesystems

All local SCO OpenServer filesystems
Sun All local Solaris filesystems

All local UnikWare filasvstems Ll
OK | Cancel | Help |
7N New Dataset x|

Mame: IDataSet_EjempIo

Source Data | Exdusionsl Indusionsl Opﬁonsl

' Enter Explicitly

Select Plug-In Type:
IH Windows File System ﬂ

Al local Windows filesystems

Select Files and/or Folders:
o
[Fa |

" Select All Data for All Local Filesystems

=z S

25 Allvirtual disks =l
f:' All local Macintosh filesystems

All local Netware filesystems

All local SCO OpenServer filesystems J

Sun All local Solaris filesystems
All local UnixWare filesystems
B Al local Windows filesystems

B2 Allvirtual disks =l

OK | Cancel | Help |

Figura 36. Configuracion de nuevos Conjuntos de Datos.

En la pestafia Exclusions, se especificaran los directorios o ficheros que se
quieren excluir de la seleccion hecha en la pestafia Source Data. En la figura que se
muestra a continuacion, se estan excluyendo todos los ficheros con extension “jpg”. Ha
de tenerse en cuenta que hay una serie de ficheros que son excluidos del respaldo de

forma automaética, como ocurre, por ejemplo con los ficheros de caché locales de
Avamar.
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#% New Dataset x|

Mame: IDataSet_EjempIo

Source Data  Exclusions I Indusionsl Dptonsl

Select Plug-In Type:
I! Windows File System LI
Select Files andfor Folders:

f el [

H =

OK | Cancel | Help |

Figura 37. Ejemplo de exclusion.

La pestafia Inclusions, se utiliza para incluir ficheros determinados que han sido
excluidos en la lista de exclusidn especificada en la pestafia anterior. En la figura que se
muestra a continuacion, se incluye en el respaldo el fichero “Ejemplo.jpg”, el cual habia
sido excluido en la regla anterior, donde se excluian todos los ficheros con extension

(154 29

Jpg -

#N New Dataset x|

Mame: IDataSet_EjempIo

Source Data I Exdcusions Inclusions I D|:|tions|

Select Plug-In Type:
IH Windows File System j
Select Files andior Folders:
IEjempIo.jpg |
+ =)
oK | Cancel | Help |

Figura 38. Ejemplo de inclusién.
Haciendo click en la pestafia Options y seleccionando un determinado

complemento, se muestran todas las opciones disponibles para dicho complemento. Un
Gnico conjunto de datos puede incluir opciones que atafian a mas de un tipo de
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complemento, ya que como se ha comentado anteriormente, un conjunto de datos puede
incluir mas de un tipo de datos.

Las figuras que se muestran a continuacion presentan algunas de las opciones
disponibles para el complemento Windows Filesystem. Las opciones pueden
seleccionarse directamente en la interfaz de usuario o, por el contrario, se pueden insertar
como valores de texto. Por ejemplo, una etiqueta puede ser afadida al respaldo,
proporcionando un valor al atributo Backup Label, como se muestra en la primera de las
siguientes figuras. La otra alternativa seria insertar el atributo label en el campo Enter
Attribute y un valor para dicha etiqueta en el campo Enter Attribute Value. A
continuacion, seria necesario seleccionar el signo “+” para afiadir la opcién a la lista de
opciones del complemento seleccionado.

75 hew Dataset x| ﬂ
Mame IDE‘ESET_EJEIT\L]R] Name: IDataSet_EJemplo
: : ) Source Data | Exdusions | Indusions Options |
Source Data | Excusions | Indusions  Options |
Select Plug-In Type:
Select Plug-In Type
- i IH ‘Windows File System LI
\
B8 wingows File System = ‘ I~ Report advanced statistics ‘;l

File System Traversal

Backup label IEackup_D\reduriﬂ_H B Eor e

[y (= Traverse fixed-disk mounts
List backup contents Mo file listing - I " Traverse fixed-disk and remote network mounts
- I -
Informational message level Many informationals I~ Show Advanced Options

[~ Report advanced statistics

Enter Attribute: Enter Aftribute Value:
rFile System Traversal -
" Do not traverse any mounts EI EI
& Traverse fixed-disk mounts |
 Traverse fixed-disk and remote network mounts |
[~ Show Advanced Options Reset ‘ Wore ‘
OK | Cancel | Help ‘ oK ‘ Cancel ‘ Help |

Figura 39. Opciones del complemento Windows Filesystem.

Haciendo click en Show Advanced Options se muestra una lista de opciones, las
cuales son interesantes si se estd haciendo deteccion de problemas o ajustando el sistema.
Por ejemplo, si se esta intentando solucionar un problema en un determinado respaldo,
seria interesante activar el modo de depuracion durante un cierto periodo de tiempo.
También pueden incluirse scripts que se ejecutardn antes o después del respaldo,
mediante las opciones de Pre-Script y Post-Script.
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#N New Dataset x|
Name: |DataSet_Ejemplo
Source Data | Exdusions | Indlusions  Options |

Select Plug-In Type:
I! ‘Windows File System

[

[ x|
Name: |DataSet_Ejemplo
Source Data | Exdlusions | Indusions  Options |

Select Plug-In Type:

I! Windows File System
L

=]

Pre-Script Ll
’7Run user-defined script at beginning of backup

¥ Abort backup if script fails J

Post-Script
’7Run user-defined script at end of backup

[ Exit process with script failure exitcode |

"Scrlbmﬁel Freeze

Run user-defined script after volumes have been frozen

"Vmums Freezing Option:

Method to freeze volumes  Best [ I
7 Ahnrt harkin if serint faile 52 d
g | 3 4] | »
| Show Advanced Options Reset Less ¥ Show Advanced Options Reset Less
Enter Attribute: Enter Attribute Value: Enter Attribute: Enter Attribute Value:
B El = NS

OK | Cancel | Cancel | Help ‘

Figura 40. Configuracién avanzada de Conjuntos de Datos.

hew | ok |

Los conjuntos de datos pueden ser modificados, es decir, se puede cambiar el
nombre, la lista de exclusiones e inclusiones y las opciones seleccionadas para cada tipo
de datos. Asimismo, un conjunto de datos puede ser copiado o eliminado. Para llevar a
cabo estas acciones es necesario situarse en la vista Tools > Manage DataSets y
seleccionar la accion deseada.

6.4.7.3 Politicas de Retencion

Las retenciones especifican cudnto tiempo se va a guardar un determinado
respaldo. Todo respaldo con una antigiedad superior a la especificada es
automaticamente dado de baja en el sistema.

Las politicas de retencion se pueden crear en cualquier nivel de dominio y pueden
ser asignados a uno o mas clientes y grupos dentro del respectivo dominio/subdominio.

Al igual que ocurre con los grupos y los conjuntos de datos, Avamar proporciona
una serie de politicas de retencion pre configuradas:

e Default Retention: retencion de 60 dias.
e Monthly Retention: retencion de un mes.
e Weekly Retention: retencion de una semana.

Para crear una nueva politica de retencion, hay que seleccionar Tools > Manage
Retention Policies. A continuacion, seleccionar el nivel deseado en la estructura de
dominios y hacer clic en New. En Avamar hay dos tipos de politicas de retencion, las
politicas de retencion bésicas y las politicas avanzadas.
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@ Manage All Retention Policies ]

= Properties Values

I OK ” I Cancel ” { Help “

Figura 41. Creacion de nueva Politica de Retencidn.

Para configurar una politica de retencion bésica, ademas de incluir el nombre de
la politica (en el cual no se podran utilizar ni espacios ni caracteres especiales) habra que
seleccionar una de las siguientes opciones:

e Retention period: Periodo de retencién fijo ligado al momento en el que se inicia
el respaldo, expresado en dias, semanas, meses 0 afios.

e End date: Asigna una fecha del calendario como fecha de expiracion.

e No end date: Esta opcion es utilizada cuando se quiere retener un respaldo de
forma indefinida. Los respaldos con esta politica son retenidos tanto tiempo como
el cliente esté activo en el servidor de Avamar.

3 New Retention Policy x|

MName: |Retencion_Ejemplo

rBasic Retention Policy

' Retention period 30| days vI

 End date I 5b 2010-05-22 |

 Moend date

[T cwerride basic retention policy for scheduled backups — Advanced

oK | cancel | Help |

Figura 42. Configuracién de Politica de Retencion.

Las politicas de retencion avanzadas son utilizadas con respaldos de ejecucién
diaria, para asignar una politica de retencién de forma dinamica, dependiendo de cuanto
tiempo quieran retenerse los respaldos diarios, semanales, mensuales y anuales en el
sistema. Estas retenciones estan ligadas al momento en el que se inicia el respaldo.

El primer respaldo que se ejecuta de forma satisfactoria cada dia es considerado
el respaldo diario; de igual forma el primer respaldo que se ejecuta de forma satisfactoria
cada semana es considerado el respaldo semanal. Lo mismo ocurre con los respaldos
mensuales y anuales. Hay que tener en cuenta que cada semana comienza el domingo, a
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partir de medianoche 00:00:01 GMT. Cada mes comienza después de la media noche del
primer dia del mes y cada afio comienza después de medianoche del dia uno de enero.

Para crear una politica de retencion avanzada, es necesario seleccionar la opcién
Override basic retention policy for scheduled backups, mientras se crea una politica de
retencion basica. A continuacion, debera hacerse clic en Advanced. A partir de ahi se
debera rellenar todas las especificaciones necesarias para completar la politica de
retencion avanzada. En el ejemplo mostrado a continuacion se ha asignado una retencion
de treinta dias para los respaldos diarios, de ocho semanas para los respaldos semanales,
de seis meses para los respaldos mensuales y de dos afios para los respaldos anuales.

#% New Retention Policy x| : 2 —
% Edit advanced Retention Policy x|
Marme: |Retencion_Ejermpla - -
Basic Retention Palic
@ Retention period. |30 days vI KEEFI dailies for 60 davs e |
Coemdste | TR0 = kKeepweeklies for |8 weeks W
© No end date Keep maonthlies for |6 mont... "l
kKeepyearlies for |2 years W
¥ Dvemide basic retention policy for scheduled backups  Advanced...
Ok Cancel ‘ Help |
ok ‘ Cancel | Help ‘

Figura 43. Edicion de Politicas de Retencidn..

Una vez creadas, las politicas de retencién pueden ser modificadas, es decir, se
puede cambiar el nombre de la politica y las retenciones. Asimismo, una politica de
retencion puede ser copiada o eliminada. Para llevar a cabo estas acciones es necesario
situarse en la vista Tools > Manage Retention Policies y seleccionar la accion deseada.

6.4.7.4 Calendarios

Los calendarios determinan cuando y con qué frecuencia se ejecuta un respaldo.
Se pueden crear en cualquier nivel de la jerarquia de dominios y pueden ser asignados a
uno o mas grupos dentro del respectivo dominio/subdominios.

Para crear un nuevo calendario, hay que situarse en Tools > Manage Schedules,
posicionarse en el nivel deseado de la jerarquia y hacer clic en New.
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@ Manage All Schedules lé]
{Schedules’
MNew | Edit Copy Delete Run Mow
-3
o — - Properties Values
w8 Daily

i SLA Hourly

u [ OK ” [ Cancel ]|[ Help ” IJ

Figura 44.Creacion de nuevo Calendario.

Durante la creacién de un calendario se definen las siguientes caracteristicas:

e Repeticion (Repetition): La repeticion indica con qué frecuencia es ejecutado el
calendario. Las opciones incluidas son: Daily, Weekly, Monthly and On-Demand,
es decir, diario, semanal, mensual y bajo demanda. Los calendario bajo demanda
no se ejecutan nunca; este tipo de calendario suelen asociarse a grupos que son
ejecutados manualmente.

e Horario de Operacién (Operating hours): Este parametro especifica la ventana de
tiempo durante la cual el respaldo puede ser ejecutado.

e Si se selecciona la opcién Daily, se debera seleccionar al menos una hora del dia
en las que se ejecutaran los respaldos. Debera especificarse también la duracion
méxima de los mismos.

e Si se selecciona la opcién Weekly o Monthly, se deberé especificar la hora a la
que los respaldos pueden comenzar, al igual que la en la que el respaldo es
abortado por el servidor de Avamar si no ha terminado.

e Limitaciones de activacion (Activation Constraints): Este parametro especifica el
periodo de tiempo durante el cual el calendario sera aplicado. Puede especificarse
que se ejecute para siempre, seleccionando el pardmetro No End Date o, por el
contrario, puede especificarse una fecha a partir de la cual no se quiere ejecutar
mas el respaldo, marcando la opcion End After.
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Decaze B x
MName: ICa\endarm_Ejemp\o MName: ICa\endarinfEJemplo

Next Run Time: 2010-03-01 12:00 AWM Next Run Time: 2010-02-28 10:00 PM
[ Repeatthis schedule [ Repeatthis schedule

& Daily  Weekly ¢ Monthly ¢ On-Demand £ Daily & Weekly ¢ Monthly ¢ On-Demand

[ 12am I~ 6AM I~ 12Pm I~ &PM

~ 10 I~ 7am ~ 1P I~ 7PM [¥ Sunday ¥ Monday W Tuesday [ Wednesday

[~ 2AmM [~ sAM [~ 2Pm [~ sPM

I 2am I aam ~ 3P I apu ¥ Thursday W Friday W Saturday

™ 4AmM ™ 10AM ™ 4Pm ™ 10PM

™ 5AM ™ 1140 I~ 5PM I~ 11PM

Limit each run to (hours): Ef ~ Select All Unselect All Select All Unselect All

[ Operating Hour
Earliest starttime. End no later than: Backup window duration:
10:00 PH ~ 06:00 AM ~| eonours

[ Activation Constraint: rActivation Constraints

Delayuntil | Sun2010-02-28 & No End Date Delayuntil: | Sun 2010-02-28 =] & fio EndDate

 End after: 8un 2010-02-28 ¥ " End after. Sun 2010-02-28  ~
OK | Cancel | Help | OK | Cancel Help
x

Name: |Calendario_Ejemplo

MNext Run Time: 2010-03-07 10:00 PM
Repeat this schedule

" Daily ¢ Weekly  Monthly ¢ On-Demand

© pay[1 | ofeverymonth
& The |first * | |Sunday ¥ | of every month

[ Operating Hour
Earliest start time End no |ater than. Backup window duration
10:00 PV = 05:00 AM ~| sonous

[ Activation Constraint:

Delay until: Sun 2010-02-28 hd * No End Date

" End after. Sun 2010-02-28 ¥

OK | Cancel | Help |

Figura 45.Configuracion de nuevos Calendarios.

Los tiempos que se muestran cuando se crea o se edita un calendario, asi como
los tiempos mostrados en la mayoria de las vistas de la Consola de Administracion, estan
basados en la zona horaria local donde el administrador esta creando la sesién con la
Consolas.

A la hora de crear calendarios hay que tener en cuenta varias consideraciones. El
calendario pre configurado se ejecuta cada noche, nunca antes de las 7 AM. y
terminando antes de las 3 P.M. Esto significa que ningun respaldo con este calendario se
va a ejecutar antes de las 7 A.M. y que a las 3 P.M. se terminara toda actividad de
respaldo que se ejecute con este calendario. Si un respaldo se sale de ventana, el sistema
lo parara, recordara lo que ha salvado hasta ahora y al dia siguiente continuara el trabajo
en el punto en que se quedd. Este comportamiento se controla mediante el pardmetro
Operating hours documentado en la pagina anterior.

Avamar ejecuta diariamente varios procesos de mantenimiento que empiezan a
las 8 A.M. y terminan a las 4 P.M. como muy tarde. A la ejecucion de estas tareas de
mantenimiento se las conoce como ‘Daily Maintenance Schedule’ 'y para que se ejecuten
de manera eficiente es extremadamente importante que ningln respaldo se ejecute en esa
ventana de tiempos.
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La ventana de respaldo de Default Schedule estd configurada de tal manera que
no interfiera con las tareas de mantenimiento diarias.

Al configurar nuevos calendarios, es necesario tener en cuenta el apartado de
Ventanas de Operacion de este documento, ya que durante la ventana de mantenimiento
no se pueden ejecutar respaldos.

Una vez creados, los calendarios pueden ser modificados, es decir, se puede
cambiar el nombre del mismo, la frecuencia de lanzamiento, los horarios y todos los
demas parametros. Asimismo, un calendario puede ser copiado o eliminado.

Los calendarios, ademas, presentan algunas opciones especificas:

e Suspend All: Esta opcion se utiliza para deshabilitar todos los respaldos
planificados.

e Resume All: Esta opcion habilitara los respaldos planificados.

e Run Now: Se utiliza para activar de forma inmediata todas las acciones asociadas
con el calendario seleccionado.

Para llevar a cabo estas acciones es necesario situarse en la vista Tools > Manage
Schedules y seleccionar la accion deseada.

6.4.7.5 Ventanas de operacion

Avamar ejecuta diariamente varios procesos de mantenimiento que empiezan a
las 8 A.M. y terminan a las 4 P.M. como muy tarde. A la ejecucion de estas tareas de
mantenimiento se las conoce como ‘Daily Maintenance Schedule’ y para que se ejecuten
de manera eficiente es extremadamente importante que ningun respaldo se ejecute en esa
ventana de tiempos.

Si se inicia un respaldo bajo demanda o si se programa un respaldo para que se
inicie muy proximo a las 8 a.m. (por ejemplo 7 a.m.) y el respaldo no ha terminado a las
8 a.m. cuando comienza la ventana de mantenimiento, el sistema cancelara el trabajo
para que pueda comenzar la ventana de mantenimiento.

Igualmente, si se lanza un respaldo bajo demanda o si se programa un respaldo
para que se inicie durante la ventana de mantenimiento, el sistema lo cancelara
automaticamente y aparecera en la consola de actividad como fallido.

Estos trabajos cancelados volveran a ejecutarse al dia siguiente normalmente, sin
embargo, la informacion salvada el dia que el respaldo se cancelo es véalida y no se
enviara de nuevo, con lo cual al dia siguiente esa informacion no se volvera a enviar.

Cuando el sistema esté fuera de la ventana de mantenimiento, el nimero de hilos
de respaldo y restauracion de la plataforma tiene un limite, y al tratarse de una
plataforma compartida, puede que los trabajos no comiencen exactamente a la hora
programada y se encolen si se ha superado el nimero méaximo de hilos del sistema.
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6.4.8 Respaldo y Restauracion

6.4.8.1 Respaldo

El servicio ofrece dos tipos de respaldos: el planificado y el bajo demanda. Los
respaldos planificados se ejecutan automaticamente de acuerdo con los parametros
especificados durante la configuracion. Se lanzaran de acuerdo con el calendario
asignado al grupo al que pertenezca el cliente y se hara respaldo de los datos
especificados en el conjunto de datos correspondiente.

Los respaldos bajo demanda se iniciaran desde la consola Avamar. El respaldo
desde la consola de cliente no esta soportado.

6.4.8.1.1 Respaldo planificado

El respaldo planificado se configura a través de grupos utilizando conjuntos de
datos, calendarios y politicas de retencion segun se indica en el apartado 6.4.7
Configuracion de recursos.

6.4.8.1.2 Respaldo bajo demanda

Los respaldos bajo demanda se ejecutan desde la vista “Backup and Restore”.
Seleccionando en el arbol de la izquierda el cliente del que se quiere hacer respaldo y, en
la pestafia “Select for Backup”, se seleccionaran los sistemas de ficheros, ficheros y
directorios que quieran salvarse. A continuacion se seleccionara Actions > Back Up Now.

En la ventana “On Demand Backup Options” se pueden especificar la retencion
del respaldo asi como las siguientes opciones avanzadas:

@ On Demand Backup Cptions I.&J

Backup from Client emcdpasnv01  Backup to Server: ava-jc8-1-uti

rltems Marked for Backup

Plug-in Target
Windows File System \C'!‘NlndnwsfSystemEQi

Retention Policy Setting
© Retention period |60 days v|

End date sab 2011-08-27 |

Mo end date

Encryption method | High v|
Wore Options...

[ ok ]|\ Cancel ||\ Help ||

Figukra 46.0pciones de respaldo bajo demanda.

Otra opcion disponible seria lanzar un grupo completo bajo demanda a través de la vista
Policy, Policy Management, pestafia Groups, seleccionando el grupo y haciendo clic en
“Back up”. Existe la misma opcion a nivel de cliente desde la pestaia Clients,
seleccionando el cliente y haciendo click en “Back up”. A continuacion, en la ventana
“Select Group for Client Backup” se seleccionara un grupo de entre los que el cliente sea
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miembro. Los conjuntos de datos de los que se haréa respaldo seran aquellos definidos en
el conjunto de datos del grupo seleccionado.

6.4.8.2 Restauracion

El servicio sélo soporta la opcion de restauracion desde la consola de
administracion de Avamar.

Para realizar una restauracion, desde la vista “Backup and Restore””:

r ~

@ =RNC X

Actions Tools Mavigation Help
= .
[ @
E: IWI Select for Restore
= oo [mumipa]
By Date | By File/Folder
rBackup History
" rBackup(s) for month.—————————————— rBackups for junio 27 8
g . . .
4] o £ [ | Numbe| Name | ._" | Plug-in Retenti| Size
lun  mar mié jue wie sab dom 563/SLA Hou...|23:00:...[Wind... D 53| =
a0 M 1 2 3 4 a 582/8LAHou...|22:00:...[Wind... D 537
g 7 a q 10 11 12 561|SLA Hou...|21:00:...[Wind... |D 53| _
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Figura 47.Restauracion de copia de respaldo.

1. Se selecciona la pestana “Select for restore” y en arbol de la izquierda, se elige el
cliente del cual se quieren recuperar los datos.

2. En la seccion “Backups for month” se selecciona la fecha del respaldo que se
quiere restaurar. Los dias que aparecen en amarillo indican que existe una copia
de respaldo vélida para ese cliente.

3. A la derecha de la seccion “Backups for month” estd la seccion “Backups for
day” que muestra los respaldos que existen para ese dia.

4. La parte inferior muestra el arbol de directorios que lee Avamar del indice que ha
creado a partir de la informacion del respaldo que tiene en su repositorio. Se
selecciona los archivos que se quieran restaurar desde el nivel de directorios
deseado (por ejemplo, la letra de unidad “C”, un directorio, o incluso, el cliente
completo)

5. Desde el mend “Actions”, se selecciona “Restore Now” para verificar las
opciones y comenzar la actividad.
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#N Restore Options x|
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Figura 48.0pciones de restauracion de copia de respaldo.

Existen dos opciones principales:
1. “Restore everything to its original location ”: restaura los ficheros a la ubicacion
original.
2. “Restore everything to a different location”: permite restaurar a una ubicacion
diferente, incluido otro cliente de Avamar.

6.4.9 Monitorizacion de trabajos

Toda la monitorizacién de trabajos en ejecucién se realiza desde la vista
“Activity” de la consola Avamar Administrator. Para llegar a ella:

1. Se inicia la consola de administracion de Avamar. Dependiendo del rol del
usuario que se autentique en la consola, tendra visibilidad de mas o menos
eventos dentro de la vista de Activity.

2. El usuario admin tiene visibilidad de todos los eventos del dominio. Un usuario

con rol de restore only operator sélo tiene visibilidad de los trabajos de

restauracion que haya iniciado el mismo.

Desde el mend inicial, se hace clic en la opcion Activity.

4. Seleccionar la pestafia Activity Monitor.

w
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Avamar Administrator - Activity (/) ;lglll

Actions  Tools Mavigation Help

[

3'*‘% @‘E =

Activiky Manitar I Group Status Summary | Ackivity Report | Replication Report

rFitered by

Type: Al Types

Status: Al Statuzes Group: Al Groups  Client: Al Clients

Activity retained for 72 hours up to a maxinnum of 5000 rows.
Waiting-Queued: 0 Waiting-Client: 0 Active: 1 Finished: 3

Plug-in: Al Pluginz Domain: Al Domains

Session
Error Start Time End Time Progress ety
Status Codle (CEST) Elapsed [CEST) Type Biytes Brytes Cligrit
(r) Running O0h: O0m: 05s On-Demand Backup u] 0% |
V| Completed wiExce... | 10020 00k 1 Sm: 23s @ On-Demand Backup 2EGB| 41 8% |
x £
W | Completed OO0k 00m: 27 = On-Demand Backup 1,6 ME 0% L
1 | 2l
- i (/) SchiDisp: Running/Running (V) Mo Unacknowledged Everts (V) Server: Full Access

Figura 49.0pciones de respaldo bajo demanda.

La ventana muestra la actividad de las Gltimas 72 horas (o los ultimos 5000 trabajos). La
siguiente tabla muestra el significado de las distintas columnas y valores:

COLUMNA DESCRIPCION

ICheckin
El trabajo no puede comenzar porque el cliente no estaba disponible cuando el
servidor tenia recursos disponibles. Ocurre si un cliente se desconecta de la red. La
actividad permanece encolada y puede pasar a estado Activo cuando el cliente
conecta con el servidor.
IStarted
Actividad fallida el empezar.
Canceled
El trabajo fue cancelado por el cliente o por el Administrador.

Status Client Backup Disabled

La opcién de comenzar respaldos desde este cliente ha sido desactivada.

Complete

Actividad completada con éxito.

Disconnected

Actividad terminada debido a la falta de respuesta del cliente.

Dropped Session

Actividad iniciada correctamente pero debido a la falta de Actividad, es forzada
por el Administrador a estado deshabilitado.

Failed

El cliente fall6 al ejecutar la actividad, finalizando en una condicion de error.
Finished w Exception(s)

Actividad completada con errores menores o advertencias.

Es necesario contactar con el administrador de sistemas para revisar el registro de
errores.

No Status

El trabajo no estd progresando y el servidor de Avamar no puede determinar su
estado.

Restore Disabled

Las operaciones de restauracion han sido deshabilitadas para este cliente.

87



Disefio de Arquitectura e Implantacion del Servicio de Respaldo en la Nube

88

Running

Cliente en ejecucion.

Scheduled Backup Disabled

Las operaciones de respaldo planificados han sido deshabilitadas para este cliente.
Stalled

El trabajo no estd progresando como era de esperar. Dado que el servidor no puede
proveer el estado del mismo, el problema se localiza en el cliente.

Suspended

El trabajo ha sido suspendido.

Undefined

El trabajo no tiene una orden de trabajo asociada.

Unknown

El trabajo ha generado un c6digo de salida desconocido desde el cliente.

Validate Disabled

Status Todas las operaciones de validacion de respaldo han sido deshabilitadas para este
cliente.
Waiting for Client
El trabajo estd esperando que el cliente conecte con el servidor de Avamar, con el
fin de que pueda comenzar la misma.
Waiting, backlogged
Actividad en espera, pendiente disponibilidad cliente/servidor.
Si la actividad no fue completada satisfactoriamente un codigo de error.
Error Code Es necesario contactar con el Administrador del servicio para revisar el registro de
errores.
Start Time Hora en que la actividad fue iniciada.
Elapsed/End Si la actividad esta en ejecucion el tiempo de actividad de la misma
Time Si la actividad ha finalizado, tiempo de ejecucién y hora de finalizacion.
La actividad es del tipo siguiente:
On-Demand Backup
Scheduled Backup
Type Restore
Validate

Replication Source
Replication Destination

Dataset Name

Nombre del conjunto de datos empleado en esta actividad.

Progress Bytes

Numero de Bytes analizados durante esta actividad.

Porcentaje de Nuevos Bytes enviados al servidor de Avamar (Bajos nimeros

New Bytes indican altos niveles de Deduplicacion).

Client Name Nombre del cliente en la configuracion de Avamar.
Domain Dominio de Avamar.

(OX] Sistema Operativo del Cliente.
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Client Release | Version del cliente instalado.

Group Grupo al que pertenece el cliente dentro de una actividad planificada.

Plug-in Complemento empleado para esta actividad.

Current Retencién actual del cliente.

Retention

0”9'”?" Retencién original en la planificacion de este conjunto de datos.

Retention

Schedule Calendario asociado a esta actividad.

WID Identificador de la orden de trabajo que identifica de manera univoca a la actividad

(Work Order 1d)

Tabla 4.Significado de las columnas de Monitorizacion de Trabajos.

6.5 Consideraciones de Seguridad del
Servicio

6.5.1 Autenticacion de usuario y Autorizacion

w

Cambiar las contrasefias por defecto de los usuarios de sistema (root, MCUser,
admin, replonly, dpn) tras la primera instalacion del sistema.

No usar informacion personal a la hora de crear las contrasefias (nombre, nombre
de usuario, fechas relevantes, nombres de familiares).

Cambiar las contrasefias cada 6 meses como maximo.

Nunca compartir las contrasefias, especialmente por teléfono.

6.5.2 Control de Acceso por Red

o

Todos los clientes deben ser capaces de conectarse a todos los servidores de
Avamar y viceversa.

Es necesario un servidor de DNS vy resolucion directa e inversa de nombres para
todos los nodos.

El acceso al servicio se efectuara via VPN, a no ser que sea absolutamente
imposible para el cliente, en cuyo caso el cliente deberd proveer sus propias
medidas de seguridad para su entorno.

Tanto los clientes como los servidores del Servicio de Respaldo en la nube
utilizan Seguridad en la Capa de Transporte (TLS) e Infraestructura de Clave
Pablica (PKI) para la autenticacion y el encriptado de los datos en transito.

El sistema utilizard autenticacion de dos vias entre clientes y servidores.

Como medida de seguridad adicional para los accesos al servicio que se hagan
via Internet sin utilizacion de VPN, se implementara Lista de Control de Acceso
(ACLs) en los switches dedicados de acceso, permitiéndose Unicamente la
conexion al servicio a las IPs que sean proporcionadas por el cliente como
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habilitadas para el uso. Se implementara asimismo un Cortafuegos que examine
el trafico de red y permita el paso Unicamente de las tramas de red que
pertenezcan al servicio de Respaldo en la Nube.

6.5.3 Seguridad e Integridad de los Datos

Los datos transferidos entre clientes y servidores del servicio siempre viajaran
encriptados (certificados X.509) con una intensidad de 128 bits.

Ademés de viajar encriptados, los nodos de almacenamiento también
salvaguardaran los datos, cifrdndolos mediante AES 128 CFB (Cipher
Feedback).

Para asegurar la integridad de los datos, Avamar guardara puntos de control
(checkpoints) con el anico fin de prevenir su pérdida o inconsistencia. Estos
puntos de control son validados tras ser hechos (2 veces al dia por el sistema o
bajo demanda), y en caso de pasar este control, se consideran validos para una
reversion o “rollback™ del sistema en caso de ser necesario.

Las copias de respaldo expiradas o borradas manualmente, por defecto, no son
eliminadas inmediatamente de disco, sino que son marcadas como borradas. Los
datos no seran sobrescritos a no ser que sea necesario el espacio, o se solicite
especificamente por medio de peticion a los Administradores del Servicio.

6.5.4 Auditoria, Registro y Monitorizacion del Sistema

1.

El sistema monitorizara y guardara registro de todas las actividades de respaldo y
restauracion, asi como de otras actividades administrativas realizadas por parte de
los usuarios. Los datos almacenados incluiran tipo de actividad, estado, horas de
inicio y fin, severidad de la accion, dominio en el que se ha realizado, codigo de
error (si aplica), asi como otros datos de interés acerca de la actividad.

También se monitorizarad el estado de los componentes fundamentales del
sistema, como el estado general, capacidad, estado de los nodos y sus particiones,
creacion de puntos de control y demas actividades de mantenimiento.

Los administradores del servicio tendran acceso a las alertas generadas por el
sistema tanto por correo electrénico como por envio de Traps SNMP a la
herramienta de recoleccion de alertas puesta a disposicion.

6.5.5 Bastionado de nodos del sistema

Se ha optado por un bastionado compatible con STIG Nivel 1 (Security Technical

Implementation Guide) para todos los nodos no clientes del servicio. Las medidas de
seguridad adoptadas son las siguientes:
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Entorno de deteccion de intrusos avanzado (AIDE - Advanced Intrusion
Detection Environment).

Servicio de Auditado (auditd) — Se audita el servidor, por si se realiza algun
cambio que comprometa su capacidad de actuar segun sus especificaciones.
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Implantacién de sudo — Habilita a los usuarios dpn y admin (a nivel de sistema
operativo) a ejecutar comandos que requeririan privilegios del usuario root. De
esta manera se elimina la necesidad de habilitar acceso como usuario root.
Registro de ejecucion de comandos — Los sistemas registraran todos los
ejecutados por todos y cada uno de los usuarios.

Deshabilitar Samba.

Eliminar la opcion de cifrado deébil de Apache.

Forzar cifrado de 128 bits o superior a las conexiones Java (Apache y Tomcat).
Eliminar el bit de suid de los binarios de sistema no esenciales.

Prevenir el acceso no autorizado a la configuracion de GRUB (gestor de
arranque).

6.5.6 Lista de Comprobaciones de Requisitos LOPD

6.5.6.1 Nivel aplicable al Servicio

A la hora de definir el servicio se ha de determinar el nivel de seguridad LOPD

aplicable al mismo, para lo cual se debera rellenar la columna de la derecha de la tabla
con Sl (se tratan datos de esta tipologia) o NO (no se tratan este tipo de datos). Al final
del documento se asignara el el nivel aplicable al servicio basandonos en dicha tabla, la
cual estéa creada teniéndo en cuenta las consideraciones establecidas en el punto 5.6 del
presente documento.

NOTA: Por normativa interna del Proveedor de Servicios, incluso aquellos

proyectos o servicios que no incluyen ningun tipo de dato de caracter personal deberan
cumplir las estipulaciones del nivel BASICO de la LOPD.

ID DATOS APLICABLE
1 |NOMBRE Y APELLIDOS Sl
2 |DIRECCION (postal, electronica, IP) SI
3 |FIRMA/HUELLA DIGITALIZADA NO
4 [N°SS - MUTUALIDAD NO
5 |MARCAS NO
FISICAS
6 |AFILIACION SINDICAL NO
7 |CREENCIAS NO
8 |SALUD NO
9 |DATOS DE ESTADO CIVIL NO
10 [FECHA DE NACIMIENTO NO
11 |EDAD NO
12 |INACIONALIDA NO
D

13 |CARACTERISTICAS FISICAS O ANTROPOMETRICAS NO
14 [SITUACION MILITAR NO
15 |AFICIONES Y ESTILO DE VIDA NO
16 |LICENCIAS, PERMISOS, AUTORIZACIONES... NO
17 |HISTORIAL DEL ESTUDIANTE NO
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18 |PERTENENCIA A COLEGIOS Y ASOCIACIONES DE NO

PROFESIONALES
19 [PUESTO DE TRABAJO NO
20 [HISTORIAL DEL TRABAJADOR NO
21 |CREACIONES ARTISTICAS, LITERARIAS, CIENTIFICAS O NO

TECNICAS
22 |LICENCIAS COMERCIALES NO
23 |INVERSIONES, BIENES PATRIMONIALES NO
24 |DATOS BANCARIOS NO
25 |DATOS ECONOMICOS DE NOMINA NO
26 [SEGUROS NO
27 [SUBSIDIOS, BENEFICIOS NO
28 |TARJETAS DE CREDITO NO
29 |[BIENES Y SERVICIOS RECIBIDOS POR EL AFECTADO NO
30 [COMPENSACIONES / INDEMNIZACIONES NO
31 |[DNI-NIF Sl
32 |TELEFONO Sl
33 |[FIRMA ELECTRONICA NO
34 [IMAGEN/VOZ NO
35 |[IDEOLOGIA NO
36 |[RELIGION NO
37 |ORIGEN RACIAL O ETNICO NO
38 |VIDA SEXUAL NO
39 |DATOS DE FAMILIA NO
40 |LUGAR DE NACIMIENTO NO
41 |SEXO NO
42 |LENGUA MATERNA NO
43 |CARACTERISTICAS DE ALOJAMIENTO, VIVIENDA NO
44 |PROPIEDADES, POSESIONES NO
45 [PERTENENCIA A CLUBES, ASOCIACIONES... NO
46 |FORMACION, TITULACIONES NO
47 |EXPERIENCIA PROFESIONAL NO
48 |PROFESION NO
49 |DATOS NO ECONOMICOS DE NOMINA NO
50 [ACTIVIDADES Y NEGOCIO NO
51 [SUSCRIPCION A PUBLICACIONES / MEDIOS DE NO

COMUNICACION
52 |[INGRESOS - RENTAS NO
53 |CREDITOS, PRESTAMOS, AVALES NO
54 |PLANES DE PENSIONES, JUBILACION NO
55 |DATOS DEDUCCIONES IMPOSITIVAS / IMPUESTOS NO
56 [HIPOTECAS NO
57 |HISTORIAL CREDITOS NO
58 [BIENES Y SERVICIOS SUMINISTRADOS POR EL AFECTADO NO
59 [TRANSACCIONES FINANCIERAS NO

Tabla 5.Calculo de Nivel LOPD.
NIVEL APLICABLE AL SERVICIO BASICO
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6.5.6.2 Comprobaciones de Seguridad Aplicables al Servicio

MEDIDA

| REALIZADO |

COMENTARIOS

DOCUMENTACION

La Oferta Tipo y el Contrato del Servicio (si se
genera) deben especificar dos cosas:

. El nivel de LOPD que es capaz
de cubrir el servicio.
. La obligacion del cliente de no

introducir datos de un nivel
superior de LOPD en el sistema.

Sl

Se indicara nivel Basico.

Si en el desarrollo del servicio es preciso
utilizar un software especifico se debe incluir
en el contrato del desarrollo, o de la utilizacion
de dicho software, la indicacion explicita del
nivel de LOPD que dicho software debe
cumplir.

Sl

El software Avamar y su configuracion
para el proyecto cumplen con la LOPD
nivel basico.

En la  documentacion  del  servicio
(normalmente en el Manual de Usuario, y en el
Manual de Operacién) deben quedar
especificados los diferentes actores en el
servicio, los roles que tienen cada uno de ellos
y la descripcion de sus funciones y
obligaciones. El software del servicio debera
ser coherente con los roles, funciones y
obligaciones especificados.

Sl

Lo que indica la LOPD en este
apartado hace referencia a que todo el
personal implicado en el proyecto que
cuenta con datos de caracter personal
deberd conocer exactamente cudl es su
rol y que funciones y obligaciones
implica éste de cara a preservar la
privacidad de los datos.

Para cumplir este requisito,
generalmente se recurre a charlas de
concienciacion al personal.

En el caso se ha acordado sustituir esa
concienciacion por la especificacion,
dentro de la documentacién del
servicio de todas las personas o grupos
(roles) que intervienen en el servicio,
en un modo u otro, y que tienen acceso
a los datos restringidos.

Estos grupos incluyen tanto a personal
del Proveedor de Servicios, personal
subcontratado), como terceros (p.e.
administraciones publicas
intermediarias) y clientes.

Deberédn reflejarse en el Protocolo de
Mantenimiento los datos de caracter personal
existentes en el Servicio, su ubicacion, y
especificar que son de nivel BASICO. En caso
de que no se conozca a priori el detalle de los
datos que se van a alojar, se debe indicar el
nivel de LOPD definido y especificar que no
se deberan alojar datos de nivel superior a ese.

Sl

Se notificard por escrito al cliente
durante la firma del contrato de
Servicio.
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CONTROL DE ACCESO A LOS DATOS Y SISTEMAS

Los accesos al software del servicio, asi como
a los sistemas de la plataforma, deberan
cumplir los requisitos de identificacién y

Se forzara mediante politicas de

autenticacion definidos en el Protocolo de S| usuario.

Gestion de Contrasefias del Proveedor de

Servicio.

Si se precisa la existencia de grupos de

administracion especificos para el servicio, y

éstos tienen acceso a los datos de caracter No hay grupos de administracion

personal, para cada uno hay que informar: S| especificos, ya que la plataforma sera
gestionada por un grupo de

1) Descripcion de los diferentes perfiles del administracion ya existente.

personal que lo conforma, junto con sus tareas.

2) Listado de las personas que lo conforman.
A) Respaldo imagen diario de los
servidores virtuales. La politica
establecida es:
Diario: completo diario lo guarda 6

Deberan guardarse los registros de accesos al s .

sistema e incluir estos registros en la politica semiels [ St [ guies

L una semana
de respaldo de la plataforma del servicio. Si

Estos registros deberan conservarse al menos 1
afio.

Mensual: guarda 12 meses

B) Respaldo avanzado de las BBDD.
La politica establecida es:

Diario: completo diario y diferencial
cada 6 horas

Semanal: Imagen Semanal lo guarda
una semana

Mensual: guarda 12 meses

GESTION DE SOPORTES Y DOCUMENTOS

Si en el Servicio se definen documentos o
soportes informaticos (CDs, DVDs, cintas,
etc.) que contengan datos de caracter personal
y que no vayan a ser tratados por los
procedimientos estandar de la casa (respaldo,
librarian, etc.), se debe especificar el
procedimiento para su tratamiento.

NO APLICA

RESPALDO Y RESTAURACION

La politica de respaldo debe establecer una
copia total de datos al menos una vez por
semana.

Sl

A) Respaldo imagen diario de los
servidores virtuales. La politica
establecida es:

Diario: completo diario lo guarda 6
dias

Semanal: Imagen Semanal lo guarda
una semana

Mensual: guarda 12 meses

B) Respaldo avanzado de las BBDD.
La politica establecida es:

Diario: completo diario y diferencial
cada 6 horas

Semanal: Imagen Semanal lo guarda
una semana

Mensual: guarda 12 meses
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PRUEBAS DE SISTEMA

Las pruebas de software del servicio previas al
paso a Explotacion deberan hacerse con datos
ficticios. Si es necesario utilizar datos reales,
hay que hacer respaldo previo y registrar las
pruebas.

Sl

Las pruebas unitarias, de integracién y
de certificacion se han hecho con datos
ficticios.

MEDIDAS EN FASE DE EXPLO

TACION

En el caso de que se contemple en el

Sl servicio la existencia de posibles
incidentes de seguridad que afecten a
la informacion  almacenada, la
operativa a seguir es la siguiente:

Ante una incidencia de seguridad que afecte a

la informacion de caracter personal incluida en 1.- Rellenar plantilla Incidentes de

el servicio, hay que rellenar una 'Plantilla de Seguridad.

Incidentes de Seguridad'. 2.- Abrir incidencia al Grupo de
Seguridad de la Informacion. Subtipo
de incidencia INCIDENTE DE
SEGURIDAD. Adjuntar la plantilla de
incidentes.

Sl
En caso de que el servicio que se esta
definiendo contemple la existencia de
documentos o de otros soportes que
incluyan informacién sometida a
LOPD, que vayan a manejarse de
forma ajena a los procesos estandar del
Proveedor de Servicios deberdn

Cuando haya que proceder al borrado de un especificarse  los  procesos  de

soporte informético con datos de caracter S| manipulacion de esa informacion, con

personal, deberd comunicarlo al responsable los responsables de ejecutarlo, de
de los datos y dejar registrada la actuacién. autorizarlo, etc.:
Responsable que autoriza la
manipulacion de los datos.
Responsable de ejecutar la
manipulacion de los datos.
Descripcion del proceso de
manipulacion de los datos.

En caso de que se lleven a cabo pruebas con

datos reales durante la explotacion del

Ser_V|C|o, hay que hacer respaldo previo y NO APLICA

registrar las pruebas.

En todo caso, se procurara efectuar estas

pruebas con datos ficticios.

Para cada prueba de respaldo debera

Debera llevar a cabo pruebas semestrales de rellenarse un registro con los siguientes

recuperacion de los datos de caracter personal Sl datos:

contenidos en el Servicio, y registrar dichas
pruebas.

e Politica de Respaldo Actualizada

e Funcionamiento de los respaldos.

e N° respaldos fallidos frente a
namero de respaldos total.

e Ha sido necesario utilizar el
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Debera llevar a cabo pruebas semestrales de

procedimiento de recuperacion de
datos?

recuperacion de los datos de caracter personal Sl e Recuperacion de datos a través de
contenidos en el Servicio, y registrar dichas copia de respaldo.
pruebas. e ;Se han recuperado  datos
manualmente?
e :Se ha perdido algin tipo de
informacion?
Si se produce una pérdida de datos de caracter
personal en el proceso de respaldo o S| Tratar igual que otros incidentes de

recuperacion, deberd informarse la misma
como un incidente de seguridad.

seguridad descritos con anterioridad.

MEDIDAS EN FASE DE BAJA

Cuando un cliente se dé de baja del servicio se
deberéa establecer con el cliente la operativa a

Ante la baja de un cliente en el
Servicio, el Responsable del Servicio
en Explotacion, junto con el Gestor de
Producto, deberdn acordar con dicho
cliente el procedimiento de baja en lo
relativo al tratamiento a realizar con
los datos que dicho cliente tiene
albergados en la plataforma del
Servicio. El procedimiento acordado
debera cubrir los siguientes aspectos:

Cliente
Contrato
Fecha de baja

[ ]
[ ]
. , o
realizar con los datos de caracter personal que Sl o [Eadimeh cariean cd dfaie
obran en poder del Proveedor de Servicio e Periodo de retencién
dentro de la plataforma del servicio. : . -

e Cifrado de informacion

e Fecha destruccion

Hay que tener en cuenta las siguientes

consideraciones:

e El periodo de retencion de los
datos del cliente, posteriormente a
su baja, nunca debera ser inferior a
un afo.

e El cliente es responsable de
disponer de los medios necesarios
para descifrar los datos, si opta por
ese método.

[ ]

El Gestor de Producto junto con el

Responsable del Servicio deberan

rellenar los siguientes datos una vez

Cuando se proceda a la baja del servicio en el g:ﬁ/?;ohgyé?g;gﬁ)rggr:\ado dar de baja el
catalogo de la empresa cliente, se debera dejar Sl

el correspondiente registro.

e Fecha de alta del servicio

e Proveedores implicados

e Fecha de baja del servicio

e Devolucién de informacion por
proveedor
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e Fecha de comunicacion a clientes

Ademas, para cada cliente existente en
el Servicio en el momento de la baja
del mismo, debera seguirse el
procedimiento indicado para bajas de
clientes.

Tabla 6.Consideraciones de Seguridad y Privacidad aplicables al servicio.
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Capitulo 7

Presupuesto

7.1 Resumen de fases y linea temporal

A continuacién se presenta de manera resumida y tabular las fases y subfases en
las que se dividira el proyecto de implacién de la Plataforma de Respaldo en la Nube.
Como resultado de la planificacion, concluimos lo siguiente:

e Se comenzara con los trabajos previos el dia 1 de Septiembre del 2015.
e El proyecto tendra una duracion total de 77 dias.
o Dividiremos el proyecto en cinco grandes fases:

o
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Arranque y organizacion — Durante esta fase se crea el equipo técnico
responsable de la implantacion, asi como la documentacion inicial y se
establecen los requisitos previos.

Disefio — Durante esta fase se disefia la solucion de manera
pormenorizada, generando la documentacion de implantacion.

Puesta en marcha — Instalacion fisica de la solucion, ejecucion de tareas
de puesta en marcha asi como de pruebas de los entornos.

Puesta en Produccién — Integracion final con el resto de la infraestructura
del Proveedor de Servicios. Realizacion de las primeras copias de
respaldo con datos reales.

Documentacion y cierre — Obtencion de la aprobacion del Proveedor de
Servicios a la ejecucion del Proyecto. Actualizaciones de ultima hora
sobre la documentacion del proyecto.
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Nombre de la Tarea Duracion
Plataforma de Respaldo en la Nube 77 dias
FASE 0 - Arrangue y Organizacion 9.5 dias
Reunién de arranque interno de proyecto 1 dia
Creacion del equipo de trabajo 4 hrs
Reunién de arranque externo de proyecto 1dia
Entrega del nuevo HW vy licencias SW 0 dias
Fin fase 0 0 dias
FASE | - Disefio de la Solucion 19 dias
_ Reunion de arranque técnico de disefio con 1 dia
cliente
Entrega de documento pormenorizado de
requisitos de instalacién 4 hrs
Elaboracion del disefio y entrega del mismo 1 Sem

Elaboracion de los manuales de administracion y 1 Sem
operacion de la plataforma

Elaboracidn de los manuales de usuario 2 dias
Revisién del disefio y manuales con cliente, 1 dia
correcciones y aceptacion
Fin disefio global 0 dias
FASE Il - Puesta en marcha de la solucién 29.5 dias
Instalacion de plataforma AVAMAR 9.5 dias
Fin de preparacion de prerrequisitos de .
. L 0 dias
instalacion HW
Ubicacidn fisica del nuevo HW, conexién
eléctrica y LAN de los equipos 1dia
Configuracion inicial, instalacién/actualizacion .
. 1dia
de versiones FW
Integracién de la solucion con la .
LT L 1dia
Lunitorizacion y pruebas basicas de entorno
Fin instalacién plataforma AVAMAR 0 dias
Puesta en marcha plataforma DPE 12.5 dias
Fin de preparacidon de prerrequisitos de 0 dias
instalacion SW
Instalacion del SW, configuracion inicial 1dia
Preparacion de los informes avanzados de
acuerdo a la documentacion de disefio y acuerdos 1 Sem
con cliente
Fin instalacion plataforma DPE 0 dias
Pruebas piloto de backup 9 dias
Pruebas de respaldo/restauracion "remoto" via .
1dia
Internet
Pruebas de respaldo/restauracion "local" via .
1dia
VPN
Pruebas de respaldo/restauracion "local" via .
1dia
red local
Pruebas de generacion de informes avanzados .
. 1dia
via DPA
Actualizacion de los manuales, disefio e 1Sem
informes de acuerdo al resultado de las pruebas
Fin pruebas piloto de backup 0 dias
Pruebas piloto de securizacion 3 dias

Inicio
Mar 9/1/15

Mar 9/1/15
Mar 9/1/15
Vie 9/4/15
Vie 9/11/15
Mar 9/1/15
Lun 9/14/15

Lun 9/21/15
Lun 9/21/15

Mie 9/23/15
Mar 9/22/15
Mar 9/29/15
Mar 10/6/15
Jue 10/15/15

Vie 10/16/15

Mie 10/7/15
Mie 10/7/15

Mie 10/7/15

Vie 10/16/15

Lun 10/19/15

Mar 10/20/15

Mie 10/21/15
Mie 10/7/15

Mie 10/7/15
Vie 10/16/15

Lun 10/19/15

Lun 10/26/15
Lun 11/2/15

Lun 11/2/15

Mar 11/3/15

Mie 11/4/15

Jue 11/5/15

Vie 11/6/15

Vie 11/13/15
Vie 11/13/15

Finalizacién Recursos

Mie 12/16/15

Lun 9/14/15

Mar 9/1/15 PM,IS,SA
Vie 9/4/15 PM

Lun 9/14/15 PM,IS,SA
Mar 9/1/15

Lun 9/14/15

Vie 10/16/15
Mar 9/22/15 PM,IS,SA

Mie 9/23/15 SA
Mar 9/29/15 SA
Mar 10/6/15 SA
Jue 10/8/15 SA
Vie 10/16/15 PM,IS,SA

Vie 10/16/15

Mie 11/18/15
Mie 10/21/15

Mie 10/7/15

Lun 10/19/15 PM,CE

Mar 10/20/15 IS

Mie 10/21/151S

Mie 10/21/15
Lun 10/26/15

Mie 10/7/15
Lun 10/19/15 IS,SA

Lun 10/26/15 IS,SA

Lun 10/26/15
Vie 11/13/15

Mar 11/3/15 PM,IS,SA
Mie 11/4/15 PM,IS,SA
Jue 11/5/15 PM,IS,SA
Vie 11/6/15 PM,IS,SA

Vie 11/13/15 SA

Vie 11/13/15
Mie 11/18/15
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Disefio de plan de pruebas de securizacion del
sistema y conformidad a la regulacion

Ejecucion del plan de pruebas
Fin pruebas piloto de securizacion

FASE 111 - Puesta en produccion de la solucion

Integracion final para produccion del sistema
con Lunitorizacion fabricante y respaldo de la
plataforma/configuracion

Configuracion final de la plataforma y ajustes
AVAMAR+DPA

Integracion del listado inicial de usuarios de
respaldo remoto

Realizacion de copia de respaldo del primer
grupo de usuarios de respaldo remoto

Conformidad del cliente a la plataforma

FASE 1V - Documentacién y cierre

Actualizacién de la documentacion y
procedimientos

Entrega de la documentacidn y cierre formal de
proyecto

Fin de proyecto

2 dias

1dia
0 dias
9 dias

2 dias

1dia

1dia

1 Sem

0 dias
3.5 dias

3 dias

4 hrs

0 dias

Vie 11/13/15

Mar 11/17/15
Mie 11/18/15

Mie 11/25/15

Mie 11/25/15

Vie 11/27/15

Lun 11/30/15

Mar 12/1/15

Mar 12/8/15
Vie 12/11/15

Vie 12/11/15

Mie 12/16/15

Mie 12/16/15

Tabla 7.Fases y Subfases del Proyecto.

Los recursos asignables son los siguientes:

SA (Solutions Architect) — Arquitecto de de Sistemas.

IS (Implementation Specialist) — Implantador de Sistemas.
PM (Project Manager) — Jefe de Proyecto.
CE (Customer Engineer) — Ingeniero de Soporte.

Mar 11/17/15 SA

Mie 11/18/15 SA,IS
Mie 11/18/15

Mar 12/8/15

Vie 11/27/15 SA,IS

Lun 11/30/15 IS
Mar 12/1/15 IS

Mar 12/8/15 IS

Mar 12/8/15
Mie 12/16/15

Mie 12/16/15 SA

Mie 12/16/15 SA,PM

Mie 12/16/15

En la siguiente pagina se presentard el Diagrama de Gant del proyecto, donde se
puede ver en detalle la linea temporal del mismo asi como las relaciones entre tareas.
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ask Name

bug 16,15 |A
FlTls fw
1 AVAMAR + DPE (informes avanzados) B
2 :
3 FASE 0 - Arrangque y Organizacidn :
4 Reunidn de arrangue interno de proyecto '
5 Creacion del equipo de trabajo :
3 Reunidn de arrangue externo de proyvecta '
7 Entregs del nuewo HY y licencias Swy E
& Fin fase 0 :
a i
10| FASE | - Diseiio de la Solucién :
I Reunion de arrangue técnico de disefio con cliente :
12 Ertrega de documento pormenorizado de requistos de instalacion '
13 Elaboracion del disefio y entrega del mismo E
14 Elaboracion de los manuales de administracion v operacion de |a plataforma :
15 Elaboracion de los manuales de usuario E
15 | Revigion del dizefio ¥ manuales con cliente, correcciones v aceptacian :
EEE Fin dizerio global :
18 :
18 FASE Il - Puesta en marcha de la solucidn E
20 Instalacion de plataforma AVAMAR :
| Fin de preparacion de prerrequisitos de instalacion H E
Tz Ubicacidn fisica del nuevo HW, conexidn eldctrica y LAN de los equipos :
23| Configuracion inicial, instalacion/actualizacion de versiones P
24 Integracion de ks solucidn con la monitorizacion v pruskas bésicas de entorno :
25 Fin instalacion platatorma AYAMAR
26 Puesta en marcha plataforma DPE :
27 Fin de preparacion de prerrequisitos de instalacion Sy
23 Instalacidn del S, configuracion inicial :
29 | Preparacion de los infarmes avanzados de acuerdo a la documentacion de disefio v acuerdos con cliente
30 Fin ingtakacidn plataforms DPE E
i Pruebas piloto de backup
32 Pruehas de respaldofestauracion "remoto” via Internet E
33 Pruehas de respaldaiestauracion "local" via WPH
34 Pruehas de respaldorestauracion "ocal” via red local E
35 | Pruehas de generacion de informes avanzadas via DPA
36 Actualizacién de log manuales, dizefio & informes de acuerdo &l resultado de las prusbes E
a7 Fin pruehas piloto de backup
33 Pruebag piloto de securizacién :
33 Dizefio de plan de pruebas de securizacion del sistema v conformidad a la regulacion
40 Ejecucidn del plan de prushaz :
e Fin pruebas pilcto de securizacion
42 :
43 FASE Il - Puesta en produccion de la solucion
44 Integracion final para produccidn del sistema con monitorizacidn fabricante v respaldo de ks plataformalconfigu :
45 Configuracion final de la platatorma v ajustes AW AMAR+DPA, '
48 Integracidn del listaco inicial de uzuarios de respaldo remato :
a7 Realizacion de copia de respaldo del primer grupo de usuarios de respaldo remoto '
43 Confarmicdad del cliente a la plataforma :
49 :
50 FASE IV - Documentacidn y cierre :
=1 Actualizacion de la documentacidn v procedimientos '
52 Ertrega de ks documentacion vy cierre formal de proyecta :
IEN :
54 Fin de proyecto E
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7.2 Desglose de gastos y presupuesto final

UNIVERSIDAD CARLOS Il DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1.- Autor: Oscar Rivas Medina

2.- Departamento: Departamento de Informética

3.- Descripcion del Proyecto:Implantacion de Plataforma de Respaldo en la

Nube
- Titulo Plataforma de Respaldo en la Nube
- Duracién (meses) 2,5
Tasa de costes Indirectos: 20%

4 .- Presupuesto total del Proyecto (valores en Euros):
329,012.30 Euros
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5.- Desqglose presupuestario (costes directos)

PERSONAL
N.LF. (no
Apellidos y nombre reIIerl?tru-lsolo @ Categoria (hgﬁdk;::g:qr;s) Costemh;mbre Coste (Euro)
informativo)

Jefe de Proyecto Ingeniero Senior 0.61 19,687.50 12,000.00
Arquitecto Ingeniero Senior 2.44 16,406.25 40,000.00
Implantador Ingeniero 1.58 9,843.75 15,600.00
Ingeniero de soporte Ingeniero 0.06 9,843.75 600.00
0.00

Hombres mes 4.69 Total 68,200.00
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EQUIPOS
o . Peri .
Descripcion Coste (Euro) % Uso dedicado Dedicacion (meses) eriodo de Coste imputable
proyecto depreciacidn a)
AVAMAR 161,278.06 100 60 60 161,278.06
DPA (licencia por 5 afios) 16,067.66 100 60 60 16,067.66
Coste equipos virtuales 1,310.83 100 60 60 1,310.83
100 60 0.00
0.00
Total 178,656.55

a) Férmula de calculo de la Amortizacion:

A = n° de meses desde la fecha de facturacion en que el
equipo es utilizado

B = periodo de depreciacion (60 meses)
C = coste del equipo (sin IVA)
D = % del uso que se dedica al proyecto (habitualmente 100%)

éXCXD
B

SUBCONTRATACION DE TAREAS

Descripcion Empresa Coste imputable

n/a n/a 0.00

Total 0.00




Presupuesto

OTROS COSTES DIRECTOS DEL PROYECTO

Descripcion Empresa Costes imputable
Cableado estructurado Cableados avanzados, SL 13,483.25
Alquiler de equipos PC
portatil Lenovo 9,000.00
Fungibles, viajes, dietas Varios 4,837.12

Total 27,320.37

6.- Resumen de costes

Presupuesto
Presupuesto Costes Totales | Costes

Totales
Personal 68,200
Amortizacidn 178,657
Subcontratacion de tareas 0
Costes de funcionamiento 27,320
Costes Indirectos 54,835
Total 329,012

Leganés a 9 de Julio de 2015

Fdo. Oscar Rivas Medina
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Anexo |. Lista de comprobacion para
Proveedores de Servicios en la Nube.

Los entorno multicliente son una rareza en entornos dedicados, pero son excepcionalmente comunes en plataformas en la nube. Esta
diferencia es capital a la hora de establecer una valoracion y analisis de riesgos, asi como las consideraciones legales y de privacidad que
conlleva el servicio.

En este anexo se presenta una Lista de comprobaciones, la cual esta pensada para ayudar al potencial cliente de Infraestructuras en la
Nube tanto a tener en cuenta factores clave y expectativas que debe cumplir cualquier potencial Proveedor, asi como una manera objetiva de
comparar entre varias ofertas.

Se espera del usuario de la Lista de comprobaciones que la envie a los potenciales Proveedores de Servicio, y que una vez rellena,
compruebe las respuestas, eligiendo el que fuese mas apropiado para su caso concreto. Obviamente, cuantas mas respuestas afirmativas se
obtengan, mayor nivel de seguridad alcanzara el Proveedor.

En esta lista de comprobaciones se han obviado aspectos que tengan que ver con el precio de los servicios, los cuales pueden ser
relevantes a nivel empresarial, pero no a efectos de este Proyecto de Final de Carrera.
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Area

Asunto

Aspectos Especificos

Respuesta

Seguridad y Privacidad

Proteccion de Datos

Segregacion de Datos
¢COmo se separan mis datos de los de otros clientes?

Datos Almacenados
¢Dénde se guardan mis datos?
¢Qué nivel de cifrado se ofrece en mis datos almacenados?
¢ Qué tipo de procedimientos de control y autenticacion estan implantados?

Datos en Transito
¢Como llegan los datos de mis instalaciones al Proveedor de Servicios?
¢ Como se transmiten los datos en general?

¢Qué medidas se toman para evitar filtrados de informacién?

¢Puedo mantener una copia local de mis datos?

¢Alguna tercera parte puede acceder a mis datos? En caso afirmativo, ;Quién? ;Como?

¢Se puede asegurar el borrado de mi informacion si decido finalizar el servicio?

Gestion de Vulnerabilidades

Listado de evidencias del programa de gestion de vulnerabilidades.

¢Cada cuénto se buscan vulnerabilidades y errores en los sistemas?

¢Se pueden solicitar andlisis de vulnerabilidad en la red del Proveedor de Servicio? ;c6mo?

¢ Cudl es el proceso para solventar vulnerabilidades?

Gestién de ldentidad

¢Puedo integrar mi servicio con mi propio sistema de autenticacion?
Conviene asegurarse que esto no crea un riesgo de seguridad para mi propia
infraestructura.

En caso de no poder usar mi propio sistema de autenticacion
¢COmo se gestiona la seguridad de credenciales de acceso?
¢ Cudl es el proceso de creacion y borrado de usuarios?

¢Se soporta SSO (Single Sign On)? En caso afirmativo, ¢qué estandares?

¢ Se soporta identidad federada? En caso afirmativo, ;qué estandares?

Securidad Fisica

¢Existe acceso fisco restringido o monitorizado 24x7 a las instalaciones?

¢Quién es el responsable de la seguridad de mis datos?

Si mi infraestructura fuese dedicada, ¢se puede asegurar que esté aislada del resto?

¢Existen medidas biométricas o similares para controlar los accesos?

¢Existe un procedimiento de acceso a las instalaciones fisicas del proveedor?

Fecha y resultado de la Gltima auditoria de seguridad realizada por un tercero.

Todos los empleados y personal de terceras partes deben portar y mostrar la identificacion.

Todas las areas perimetrales estan monitorizadas por camaras 24x7
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Disponibilidad

¢Qué porcentaje de disponibilidad se garantiza?

¢Qué medidas se aplican para garantizar la disponibilidad ante ataques?
¢Se usan multiples proveedores de servicios de internet?
¢ Existen medidas contra ataques de denegacion de servicio?

Informe con datos histdricos de disponibilidad

Agenda de mantenimientos programados.

Datos acerca de la respuesta de los sistemas ante picos de carga

Seguridad de Aplicaciones

¢A qué tipo de pruebas y procedimientos de aceptacion se somete a las aplicaciones externas?

¢Qué medidas de seguridad se usan en el entorno de produccidn (cortafuegos a nivel de
aplicacion, auditoria de bases de datos, etc ...)

Respuesta a Incidentes

¢ Cudl es el procedimiento que se sigue ante fugas de datos?
¢ Cudl es el tiempo medio de notificacién de la incidencia?
¢En qué formato son las notificaciones, y que informacion contienen?

Privacidad

Garantias de que los datos criticos estan correctamente enmascarados y que Unicamente las
personas autorizadas tienen acceso a los mismos.

¢Cémo se protegen los datos de usuarios de acceso y credenciales?

¢ Qué datos se recogen acerca de un cliente? ;C6mo se guardan? ;Quién tiene acceso a los
mismos?

¢Bajo qué condiciones terceros tienen acceso a mis datos? (Incluyendo agencias
gubernamentales?

¢Se puede garantizar que el acceso por terceras partes a mis registros de actividad, no va a
revelar informacion sensible acerca de mi actividad?

Conformidad

Continuidad de Negocio y
Recuperacion ante Desastres

¢ Se tienen procedimientos de Continuidad de Negocio o Recuperacion tras Desastres?

Asegurarse que estos procedimientos son, al menos, tan robustos como los propios.

¢Se pueden auditar estos procedimientos?

¢Donde estan localizados los Centros de Proceso de Datos de respaldo?

¢Qué nivel de servicio pueden garantizar los centros de respaldo?

Registros y Auditoria

¢Se pueden realizar Analisis Forenses en la infraestructura?

¢Se pueden mantener los registros tanto tiempo como deseemos?

¢Se puede tener almacenamiento dedicado para los registros?

¢Existe algtin método para garantizar que no se puede alterar maliciosamente los registros?

Requerimientos especificos

¢Se cumple con las regulaciones locales en los Centros de Proceso de Datos?

¢Las regulaciones locales entran en conflicto con las nuestras?

¢Se cumple con la 1ISO-27001?
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Otros

Responsabilidad

Comprobar la localizacion geografica de mis datos en todo momento.

¢Puede el proveedor forzarnos a cumplir determinadas condiciones legales? ¢ Cuales?

¢Se puede comprobar la conformidad con la LOPD?

¢Cudles son los acuerdos de restitucion en caso de brecha de seguridad o incumplimiento de las
SLA?

Bajo que condiciones?

Propiedad Intelectual

Es necesario que, de manera contractual, se mantenga la propiedad de los datos en nuestra
parte.

Soporte de fin de Servicio

¢Qué ocurre en el periodo de finalizacion del servicio?

¢ Se devolveran los datos? ¢ En qué formato?

¢ Cuénto tardaré en recuperar mis datos?

¢Se eliminaran mis datos totalmente de la infraestructura? ¢En cuénto tiempo?

¢Habria que pagar alguna tasa adicional al finalizar el servicio?

Bloqueo de Proveedor

¢Se puede garantizar la migracién de datos y/o aplicaciones a otros proveedores 0
infraestructura propia de la organizacion?

La lista de comprobaciones anterior esta basada en recomendaciones generales realizadas por autoridades de seguridad en Computacién
en la Nube (En concreto Forrester Research, Symantec y eSentire Inc.), y también basandonos en el marco legal aplicable en Espafia, el cual
hemos tratado en puntos anteriores.
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