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1- INTRODUCCION

1.1 - INTRODUCCION AL PROYECTO

Este proyecto es realizado para un organismo sindical, en concreto para el Comité
Regional de Madrid perteneciente a la Union Federal de Policia (U.F.P.), ya que este necesita
reemplazar su pagina web basada en HTML, la cual tiene muy limitada su funcionalidad y
proteccion, por un sistema web mas robusto en seguridad y que proporcione a sus usuarios mas
funcionalidad.

La finalidad de este proyecto es, por tanto, disefiar e implementar un portal web por medio
de la herramienta CMS JOOMLA, que cumpla con las expectativas de dicho sindicato, para lo
cual se instalaran y configuraran en dicho portal extensiones que ofrezcan funcionalidades tales
como un Foro, un Calendario de Eventos y otros, que daran solucion a todos los requisitos
funcionales que se demandan, los cuales quedaran perfectamente integrados en un Unico entorno
web.

Un apartado esencial del desarrollo de este proyecto es la atencion constante a la
seguridad del sistema en todas sus facetas, para lo cual se configuraran de manera exhaustiva el
servidor Apache y el portal JOOMLA ademas, se estableceran canales de comunicacién segura
mediante el protocolo SSL, previniendo asi ataques y manteniendo la confidencialidad de la
informacion.



1.2 - MOTIVACION

La motivacion de este proyecto, es definir de forma entendible la configuracion necesaria
para que el sistema pueda albergar una aplicacion web de forma segura, de modo que siguiendo
dichas descripciones se pueda implementar en el futuro un sistema seguro con capacidades
similares a las descritas en el proyecto o modificar ciertos pardmetros para que se amolde a
nuevas caracteristicas o requerimientos. Esto es posible, ya que el proyecto no se ha limitado a
describir la configuracion de los distintos elementos, sino a proponer alternativas de
configuracién que podrian ser validas en otros contextos, de ahi que se trate de un disefio flexible.

Con respecto al disefio e implementacion del portal y del foro, se ha hecho hincapié en
cdmo se ha creado la aplicacién en base a los requisitos de usuario y software planteados y en el
disefio se hace una descripcion de cdmo implementarlo con las tecnologias previstas, de modo
que sea facil reproducir los resultados obtenidos en este proyecto para futuros desarrollos.

Debido a que, en gran medida, este proyecto se enfoca para que un Organismo Sindical de
la Policia pueda cumplir con servicios a sus afiliados y pueda ser posteriormente implantado y
utilizado, es importante adjuntar una documentacion completa y de facil entendimiento sobre el
manejo, a todos los niveles, de dicha aplicacion. Por ello, en los apéndices se adjunta la
documentacion tanto de manejado a nivel de usuario como de administrador del portal web, del
foro y del calendario de eventos.



1.3 - ENFOQUE DEL PROYECTO

En este proyecto se intenta plantear de forma sistematica la implementacion de todo lo
mencionado hasta ahora, puesto que la finalidad es que este proyecto sirva para que dicho
Sindicato de Policia pueda, a partir de todo este estudio, usar, ampliar o modificar cualquier
aspecto que se haya desarrollado. Por tanto, y debido a las necesidades, hay dos aspectos
fundamentales a tratar: la seguridad, que debe estar presente en todas las facetas del sistema vy,
una segunda, que el sistema sea lo suficientemente flexible como para admitir todo tipo de
ampliaciones y modificaciones.

Por ello, la configuracion se ha realizado con el siguiente software libre que permite
cumplir con esos requisitos:

v" Apache (Servidor Web).
v' MySQL (Sistema Gestor de Base de Datos).
v" PhpMyAdmin (Herramienta en lenguaje PHP para facilitar la gestién de MySQL).

v' OpenSSL (Paquete que nos permite crear certificados de seguridad vy
funcionalidades del protocolo SSL - Secure Sockets Layer).

v JOOMLA (Sistema Gestor de Contenidos).

v Cryptokit (Software desarrollado por la Fabrica Nacional de Moneda y Timbre
para manejar Tarjetas Inteligentes.

Se ha usado JOOMLA y extensiones del mismo para la implementacion de la aplicacién
web en lugar de crear una nueva desde cero, ya que estas aplicaciones de libre distribucion son lo
suficientemente potentes y estan adecuadamente testeadas como para poder ofrecer un resultado
mucho méas adecuado para dicho Sindicato que cualquier implementacion propia que se realizara
para un proyecto, pues la implementacion de un sistema similar excederia, y con mucho, los
limites de este proyecto.

Para finalizar, y siguiendo con la naturaleza orientada al usuario final de este proyecto, se
adjuntan unos apéndices que contienen manuales donde se describe, de forma detallada, cdémo
hacer cualquier operacion en el portal y en el foro, de modo que cualquier usuario pueda usar
esos apéndices para aprender a manejarse en dicha aplicacion web.



1.4 - OBJETIVOS

Como ya se ha dicho, los objetivos son la creacion de un portal web y un foro que sean
seguros (de cara a la confidencialidad de la informacion y prevencion de ataques) y que den todo
el soporte necesario para mantener una comunidad dentro del Sindicato de Policia U.F.P.
Desglosando un poco esos objetivos podriamos dividirlos del siguiente modo:

» Estudio de requisitos software planteados para el foro y el portal. Es necesario realizar
un estudio de requisitos software para conocer las necesidades reales de U.F.P. (Sindicato
de Policia al cual se le va a implementar el sistema). Por medio de estos requerimientos,
se podrd hacer un estudio (en conjuncién con las propiedades que ofrecen las
herramientas a usar), para asi determinar como debe llevarse a cabo el desarrollo del
proyecto.

» Seleccion de las herramientas software méas adecuadas para acometer los requisitos
especificados.

= Para el sistema: Se optard por herramientas (como se explicard mas adelante)
basicamente por ser software libre o gratuitas y por mostrar una calidad
contrastada. Ademas, con el uso de ellas podrén afrontarse todos los requisitos (no
funcionales en general) planteados de la forma mas satisfactoria posible.

v Un Servidor Web: ampliamente usado y que permita una configuracién segura
y eficiente.

v" Un Protocolo de comunicaciones seguras: por medio del cual podremos hacer
comunicaciones cifradas con el sistema que implementemos.

v" Un Sistema Gestor de Bases de Datos: ampliamente usado y que permita una
buena integracion con aplicaciones web.

v' Un Lenguaje de Programacion: ampliamente usado en el desarrollo de
aplicaciones web.

= Para la aplicacion: JOOMLA es un Gestor de Contenidos (CMS) que permite
crear portales web de manera relativamente rapida, sencilla y profesional. Ademas
son muy configurables, por lo que podran adaptarse bien a futuras necesidades. En
sus respectivos apartados se comentara mas sobre los porques de estas elecciones.




» Configuracion del sistema atendiendo a la seguridad.

= Credenciales Seguras:

Uso de certificados (x509) por parte del servidor. Como credencial
electronico de las partes. Es el certificado mas comdn usado por entidades.
Es admitido por todos los navegadores Web y es la forma més segura y
habitual de intercambiar claves publicas de entidades.

= Algoritmos Seguros:

Uso de RSA como algoritmo de firma empleado en la autenticacion. La
autenticacion RSA es una de las mas seguras conocidas, ya que su
fortaleza radica en claves enormes (se usaran de al menos 1024 bits) y la
solucion de un problema para el que no hay algoritmo de solucion
conocido, el del logaritmo discreto. Por tanto, el uso de RSA en conjuncion
con los certificados antes mencionados es una de las formas mas seguras
de conseguir una autenticacion con garantias.

Uso de AES 256 bits para la codificacion de las comunicaciones. AES es
el estandar de cifrado con clave simétrica, se le considera tan seguro que el
Departamento de Defensa Americano lo considera valido para cifrar su
informacidn secreta. Usaremos la versién de 128 bits (en el protocolo SSL)
para garantizar asi la mé&xima privacidad en las conexiones que nuestro
servidor establezca con los distintos clientes.

Uso de Diffie-Hellman para el intercambio de claves privadas. Este
algoritmo se basa, al igual que RSA, en el concepto de clave publica. Es la
mejor forma de intercambiar claves privadas entre servidor y cliente, sin
que terceros puedan reconocerla. La fortaleza del sistema radica en el
mismo principio que RSA.

= Configuraciones Seguras:

Crear una configuracion segura para el servidor. Es importante tener claros
ciertos conceptos de un servidor, para asi poder usarlo de la forma mas
adecuada posible, de modo que tenemos que tener en cuenta temas
importantes como que tipo de instalacion realizar, los permisos sobre
directorios y ficheros o habilitar modulos como el “mod_ssl” para
capacitar al servidor para realizar conexiones cifradas y realizar otras
acciones.

= Acceso Seqguro:

Mediante Tarjetas Inteligentes.




» Disefio de la aplicacion estandarizado.

= Estandar de Ingenieria del Software “ESA PSS-05-0": utilizado por la Agencia
Espacial Europea. Dicho estandar puede consultarse en la pagina web oficial de la
Agencia Espacial Europea, en la siguiente URL de Internet:
http://www.esa.int/esaCP/index.html

= Toma de Requisitos: En la fase de toma de requisitos de usuario, o fase de
definicion del problema, se definiran el &mbito y el alcance del sistema, es decir,
lo que se espera que haga el sistema. Los requisitos de usuario son de dos tipos: de
capacidad y de restriccion.

= Diagramas de Casos de Uso: Explica graficamente la secuencia de interacciones
que se desarrollaran entre un sistema y sus actores en respuesta a un evento que
inicia un actor principal sobre el propio sistema.

= Diagrama de Arquitectura: Muestra graficamente la estructura y relacion de las
tecnologias software utilizadas en el proyecto.

» Diagramas de secuencia: Muestra la interaccién de un conjunto de objetos en una
aplicacion a través del tiempo y se modela para cada método de la clase.

= Disefio gréfico del portal: acorde a los requerimientos. Una vez que se tiene
realizado un estudio de lo que se necesita y de quién y como lo va a usar, se podra
realizar un disefio de la aplicacion teniendo en cuenta las herramientas (y también
las limitaciones) que nos ofrece el CMS JOOMLA que se usaré para el desarrollo
de dicha aplicacion.

» Implementacion de la aplicacion.

» Implementacion del portal y del foro usando, para ello, todas las extensiones y
plugins de JOOMLA que sean necesarios. La implementacion del portal realizada
con JOOMLA no es suficiente para satisfacer el cumplimiento integro de todos los
requisitos funcionales, por lo que debemos recurrir a los componentes. Los
componentes son pequefios programa PHP que se integran dentro del portal para
asi facilitarnos nuevas funciones con las que dar solucion a todos los
requerimientos planteados. De estos componentes, cabe destacar el foro y el
calendario, gracias al cual se pueden crear citas, reuniones y cualquier tipo de
evento sefialado en una fecha y horario concreto.

» Testing de la aplicacion. Comprobar la viabilidad de todas las instalaciones y
configuraciones por medio de una bateria de pruebas exhaustiva. Se necesita la
realizacion de una bateria de pruebas que contemple varios aspectos: primero, que
garantice el funcionamiento adecuado de los elementos de la preconfiguracion, como son
Servidor Web, Protocolo SSL, etc. Luego, necesitamos testear el adecuado
funcionamiento del portal y del foro, tanto a nivel de usuario como de administrador.


http://www.esa.int/esaCP/index.html

Finalmente, hay que comprobar que toda la seguridad configurada cumple adecuadamente
su papel.

Lineas futuras de mejora e implementaciones para afiadir funcionalidades al sistema.
Es un objetivo de este proyecto el plantear una serie de ampliaciones y mejoras que
podran implementarse en un futuro. Estas ideas se expondran con mas detalle en su
correspondiente seccion.

Hacer un estudio de planificacion y presupuestos sobre el trabajo realizado. Para
finalizar los objetivos, planteamos la realizacion de un estudio (usando MS Project) con el
que poder analizar las diferentes fases de las que éste ha constando y hacer una
representacion esquematica de la duracion de esas fases. Esto es bastante util, ya que con
esa informacion se modelan los esfuerzos/costes que supone hacer una implementacion de
las caracteristicas que tiene este proyecto.



1.5- ESTRUCTURA DE LA MEMORIA

La memoria tiene tres partes diferenciadas que describiremos a continuacion para asi

facilitar su lectura y poder entender mejor el porqué de la distribucién escogida.

1)

2)

3)

En la primera, se tratan los aspectos de configuracion de los diferentes elementos que
componen el sistema, tales como: el servidor web Apache, la configuracion de SSL, etc.
Es, por tanto, la parte con la que conseguimos dejar un sistema listo para poder
implementar el portal y el foro. Principalmente se encarga de describir configuraciones de
ficheros, directivas y hace especial mencién al aspecto de la seguridad.

En la seqgunda parte, se tratan los aspectos de disefio e implementacion del portal. Se harg,
en primer, lugar un disefio por medio de diagramas UML. Luego, se hard un disefio
grafico de las aplicaciones y, finalmente, se describira la implementacién por medio del
CMS JOOMLA.

En la tercera parte, se abordan los temas finales, que son principalmente como hacer
copias de seguridad del portal: un estudio del desarrollo del proyecto, con el que
podremos ver las diferentes fases y su duracion, una bateria de pruebas con la que
comprobar el correcto funcionamiento de todo lo implementado y configurado, una
definicion de posibles lineas futuras a implementar para la continuacion de este proyecto
y, finalmente, un apéndice con informacion de todas las tecnologias usadas, definicion de
Su uso Yy otros aspectos que se hayan considerado interesantes mencionar, para asi poder
entender mejor el proceso de desarrollo que se ha realizado.




2 - TECNOLOGIAS EMPLEADAS

2.1 - DESCRIPCION DE APACHE 2

Apache 2 es un servidor web. Esto quiere decir que puede servir contenido "web" por
medio de peticiones HTTP o HTTPS a una serie de puertos preestablecidos. Pero ;qué quiere
decir exactamente servir contenido web? Es sencillo, no es nada mas que transferir via TCP
documentos HTML (también hay otros tipos soportados) con la informacién solicitada por el
cliente. Realmente Apache lo que hace es enviar el contenido del directorio solicitado por el
cliente en formato HTML. Es decir, si hay una pagina web enviara dicha pagina. En caso de no
haberla, enviard otro tipo de documento HTML como puede ser un aviso de error, una lista de
ficheros presentes en el directorio, etc.

Cuando nosotros, como clientes, hacemos una peticion web con nuestro navegador a una
direccion del tipo www.dominio.extensiéon lo que hacemos es pedirle a Apache (si ese domino
estd configurado con apache claro estd) que nos envie el contenido del directorio que tiene
configurado por defecto como directorio web, de modo que, si como en nuestro caso, el directorio
web es /'www, Apache lo que hara sera enviar el contenido de ese directorio en formato HTML y
si solicitasemos por ejemplo el siguiente contenido www.dominio.extension/direccion, Apache
en nuestro caso, serviria el contenido de /www/direccion.

Por medio de las directivas de configuracion de Apache se puede definir cuando queremos
que apache muestre el contenido de ficheros del directorio, cuando no o cuando queremos que
nos muestre un mensaje de error.

Apache para mostrar el contenido web "tradicional™, lo que se entiende por una pagina
web, lo que necesita que haya un documento index.html (esto se puede configurar) en el
directorio solicitado. Siempre que exista ese fichero en un directorio, apache, por defecto, sera lo
que nos envie. De modo que un portal web (o cualquier otro tipo de pagina) se construye a base
de ir creando diferentes index.html para cada uno de los directorios web.

En el caso de nuestro portal, no se usan generalmente estos documentos index.html, sino
index.php que se describira en la seccion de PHP qué significa y como funcionan.

Apache es un servidor web capaz de dar servicio en sesiones (si se activa) a gran niumero
de usuarios. Para cada usuario el servidor lo que hace es crear un "hilo" (proceso ligero) que se
encargara de atender al cliente. Por tanto de cara a la carga del servidor es conveniente sopesar la
capacidad de la maquina, de la red a la que esta conectada, para asi evitar colapsos por medio de
configuraciones erroneas.

Apache es el servidor web mas popular del mundo y por medio de mddulos y
ampliaciones puede dar soporte a gran numero de tecnologias (como PHP en nuestro caso).
Ademas es un servidor de codigo abierto y totalmente compatible con la plataforma Windows.
Ademas Apache soporta SSL, indispensable para mantener conversaciones seguras entre el
servidor y los distintos clientes que a €l acceden. Por todo esto se convierte en la mejor eleccion
posible para nuestras necesidades.



Apache se compone de un nucleo (tiene toda la base del servidor) y una serie de
complementos, llamados médulos, que dan soporte a ciertos aspectos no cubiertos por el servidor

base.
Un ejemplo de arquitectura del servidor podria ser el siguiente:
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En él, se observa como es el nlcleo de Apache, que se encarga de atender (escuchar /
responder) todas las peticiones (trafico HTTP). Cuando una accién especifica no puede ser
atendida por el nacleo del servidor, éste activa el modulo correspondiente y transmite a dicho
maodulo la informacion, para que sea €l el que se encargue de atender el aspecto en cuestién. Una
vez el mddulo ha realizado la tarea, da la respuesta al ndcleo de Apache, para que sea este quien

se encargue de responder al cliente.



2.2 -PROTOCOLO SSL

SSL (o Secure Socket Layer) es un protocolo que nos permite intercambiar datos por
Internet de forma segura (por medio de la criptografia). Se usard en este proyecto la
implementacién abierta del protocolo, que es OpenSSL, ya que ademas de gratuito, permite
interactuar perfectamente con Apache (necesario para HTTPS).

La finalidad del protocolo SSL no es otra que cifrar los datos HTML que se intercambian
entre el cliente y el servidor. Para ello, se realizan los siguientes pasos:

1)

2)

3)

4)

5)

6)

El cliente envia un "ClienteHello" con la lista de algoritmos de cifrado simétricos que
soporta.

El servidor le contesta con un “ServerHello" indicando al cliente qué algoritmo de
cifrado va a usar (selecciona el mas seguro de cuantos le ofrecié el cliente).

Luego, cliente y servidor intercambian los certificados (no es necesario que el cliente
tenga certificado).

Una vez que el cliente tiene el certificado del servidor comprueba su autenticidad con
la clave publica de la CA (Autoridad de Certificacion) que lo firmo.

Después de acordado el algoritmo de cifrado y la aprobacién de los certificados,
intercambian la clave por medio del algoritmo asimétrico Diffie-Hellman (algoritmo
de intercambio de claves). Esto comporta que nadie pueda interceptar la clave privada
que comparten.

Ahora el cliente y el servidor pueden intercambiar informacion de forma secreta.

El esquema de la siguiente pagina nos muestra de forma detallada todos estos pasos que
realiza el Protocolo SSL para establecer una comunicacién segura.



DESARROLLO DE UN PORTAL WEB SEGURO
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Figura 2: Negociacion SSL
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El anterior esquema (obtenido de la especificacion del protocolo SSL) Nos muestra el
intercambio de informacion previa a la conexion segura entre cliente y servidor (es una forma
grafica de describir lo que ya se menciond antes).

SSL es por tanto un protocolo (que da soporte al nivel de aplicacion instalandose por
debajo de él).

SSL permite crear conexiones seguras para el intercambio de datos del nivel de
aplicacion, pero no solo para Web (que es para lo que se usa en este proyecto), sino que también
permite dar soporte seguro a otros protocolos de aplicacion como SMTP (correo) o NNTP
(noticias).



2.3-MYSQL

MySQL es un gestor de bases de datos relacionales multiusuario y libre (importante razon
para su seleccion como SGBD).

MySQL nos permite realizar todas las operaciones de un sistema gestor tanto a nivel local
como de forma remota (esta caracteristica por motivos de seguridad no estara disponible en la
implementacién de este proyecto).

MySQL es el mas importante gestor de bases de datos relacionales de soporte Web. Por
tanto, se convierte en una aplicacion fundamental en un proyecto como el que se realiza.

MySQL es multiusuario, requisito vital para nuestra futura aplicacion y ademas es
concurrente. Esto es importante ya que en general, habrd dos aplicaciones constantemente
accediendo a la base de datos (portal y foro) y ademas seran muchas versiones de estas
apariciones (diferentes hilos que soliciten acceso a la base de datos).

MySQL es un gestor mucho menos denso que otros existentes como Oracle, de modo que
con una funcionalidad mas limitada (suficiente para el uso Web) nos permite hacer ejecuciones
mucho mas rapidas y menos pesadas para el sistema. Por tanto lo convierten en ideal para este
tipo de entornos.

Los principales motivos por los que se ha elegido este gestor de bases de datos son
debidos a que la implementacion del Portal Web se realizara con el CMS JOOMLA (que requiere
MySQL para su instalacion y uso) y también el foro, que se desarrollara con el componente
denominado “FireBoard Forum” que seré instalado, configurado e integrado en el mismo CMS
JOOMLA (que también requiere MySQL).

Ademas, este sistema de bases de datos tiene total compatibilidad con las tecnologias que
se usan en este proyecto, tales como Apache y principalmente PHP (incluyendo la aplicacion en
PHP y PHPMyAdmin).

MySQL ofrece la ventaja que tiene implementaciones para la gran mayoria de plataformas
(entre ellas Linux, Windows y Mac OS).

Es importante destacar la aplicacion PHPMyAdmin, ya que nos permite administrar la
base de datos de manera grafica y sencilla por medio de un navegador Web. No es algo
suficientemente importante como para detentamos por este sistema gestor, pero si se convierte en
un punto a su favor

Por defecto estd creada la base de datos y es localhost (este dato es importante para la
instalacion del Portal y el Foro).

El esquema de la siguiente pagina nos muestra de forma detallada como esta estructurado
el Sistema Gestor de Base de Datos MySQL.
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2.4 - PHP

PHP (Hypertext Pre-processor) es un lenguaje de programacion interpretado (no se
compila, sino que un intérprete lee linea a linea ejecutando las sentencias que encuentra), que se
usa principalmente para la creacion de aplicaciones Web.

PHP es lo que se denomina programacién del lado del servidor, ya que el programa
(contenido en un script) lo ejecuta el servidor (que contiene el intérprete de PHP) y envia el
resultado de la ejecucion al cliente. Por tanto, el cliente envia y recibe datos de la aplicacién PHP
sin necesidad de tener soporte alguno para dicha tecnologia.

PHP permite una total integracion con el servidor web Apache, de modo que nuestro
servidor, por medio de modulos, puede interactuar con PHP para asi ejecutar aplicaciones Web,
enviando el resultado al cliente.

Ademéas PHP tiene soporte completo para interactuar con el sistema gestor de bases de
datos MySQL (por medio de otro modulo), por lo que entre los tres elementos citados (Apache,
MySQL y PHP) tenemos el soporte suficiente para crear aplicaciones Web robustas y ademas
poder interactuar con los clientes (por medio del servidor Apache).

PHP es software libre (como todo lo que se ha venido usando en este proyecto) que
ademas de dar soporte a la plataforma Windows (por lo cual nos interesa) también se lo da a otras
como Linux o Mac OS. También tiene soporte para otros sistemas gestores de bases de datos
como Oracle, pero debido a nuestras necesidades s6lo usaremos el soporte con MySQL.

Finalmente se ha decidido usar PHP en vez de otras tecnologias similares, debido a que el
CMS JOOMLA (gestor de contenidos para el desarrollo de Portales Web) y el foro
(implementado mediante el componente de JOOMLA “FireBoard Forum™) requieren PHP, ya
que son aplicaciones que se han implementado en dicho lenguaje.

Los pasos que realiza el interprete de PHP en interaccién con el servidor son los
siguientes:

1) El navegador del cliente solicita una pagina de contenido PHP al servidor.

2) El servidor localiza dicha pagina y se la remite al intérprete de PHP para que este la
traduzca.

3) El intérprete de PHP traduce el codigo PHP existente.
4) El intérprete de PHP devuelve al servidor la pagina como HTML.
5) El servidor devuelve el documento HTML al cliente.

El esquema de la siguiente péagina nos muestra de forma detallada como realiza sus
funciones el intérprete de PHP, dando respuesta a las peticiones que le realiza el servidor.
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2.5 - PHPMYADMIN

PhpMyAdmin es un programa de libre distribucién creado mediante el lenguaje de
programacion PHP.

Es una herramienta muy completa que permite acceder a todas las funciones tipicas de la
base de datos MySQL a través de una interfaz web muy intuitiva.

La aplicacion en si no es mas que un conjunto de archivos escritos en PHP que podemos
copiar en un directorio de nuestro servidor web, de modo que, cuando accedemos a esos archivos,
nos muestran unas paginas donde podemos encontrar las bases de datos a las que tenemos acceso
en nuestro servidor de bases de datos y todas sus tablas.

Es por tanto un entorno grafico y sencillo con el que podremos administrar la inmensa
mayoria de los aspectos de la base de datos de forma remota y segura sin tener que estar
fisicamente en el propio sistema.

La herramienta nos permite crear tablas, insertar datos en las tablas existentes, navegar
por los registros de las tablas, editarlos y borrarlos, borrar tablas y un largo etcétera, incluso
ejecutar sentencias SQL y hacer un backup de la base de datos.

Este ultimo punto (Backup de la Base de Datos) sera fundamental para nuestro proyecto,
ya que todo el portal y el foro sera desarrollado en una base de datos local, que en un futuro habra
que trasladar a un HOST perteneciente a el Sindicato de Policia U.F.P., para lo cual hara falta
exportar dichos datos desde PhpMyAdmin en el ordenador local e importarlos al servidor remoto
de MySQL que tenga contratado dicho sindicato.
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2.6 - JOOMLA

JOOMLA es un CMS (Sistema de gestion de contenidos) implementado en PHP y que
usa, como gestor de bases de datos para el contenido, MySQL.

Se ha elegido este CMS para implementar el portal por varios motivos:

v

El primero, permite, de forma sencilla, hacer una implementacion rapida y elegante de
un portal web.

El segundo, por medio de la instalacion de nuevos componentes, se le puede afadir
una gran cantidad de funcionalidades (de hecho muchos de estos componentes se
usaran durante este proyecto).

El tercero, permite una gestion del contenido basada en roles de usuario, de modo que
ciertos perfiles de usuario tienen permiso para realizar determinadas acciones,
mientras que el resto no.

El cuarto, por medio de esos roles (cada uno en su medida) se permite una
interactuacion muy grande entre la aplicacion que se monte y el usuario, algo que es
vital para la implementacién de un portal de un Sindicato policial, que basicamente su
contenido dinamico serén noticias y articulos que van apareciendo.

El quinto motivo por el que se ha elegido JOOMLA, es por la cantidad de plantillas
disponibles que hay para la personalizacion del portal.

Finalmente, se ha escogido este CMS por la gran configurabilidad que hay de cara al
administrador.

Ademas del contenido dinamico (principalmente noticias y articulos) que se ha
mencionado, JOOMLA nos permite tener una serie de contenidos estaticos dentro del portal,
dandole el aspecto de una pagina web convencional.

Debido a que es muy personalizable, podemos crear un portal que ademas de ser elegante,
visualmente hablando, cumpla con todos los requisitos software que se nos plantearon y todo ello
de forma que sea intuitivo, sencillo y agradable al usuario.

Con JOOMLA basicamente se implementara el portal web basico con el que poder crear
noticias, registros de usuarios, contenido estatico, personalizar el portal, etc. y por medio de los
plugins y componentes, se podran afadir funcionalidades extra, ya sean funcionales o no
funcionales, como pueden ser la posibilidad de afiadir comentarios a noticias, calendarios,
elementos visuales, gestores para subir contenido, etc.



La estructura basica de cara al usuario de un portal implementado en JOOMLA consiste
en una serie de menus, botones y migas de pan que facilitaran la navegacion por el contenido de
dicho portal. En la portada de portal, se encuentran aquellos contenidos de mayor importancia, ya
sean los mas visitados, los méas modernos o cualquier otra formula que el administrador del sitio
haya decidido. Por tanto, usaremos esa pagina principal para incluir todo aquello que sea
relevante: paneles de registro, acceso a los principales contenidos y resimenes de los principales
contenidos dinamicos ordenados por fecha.

De cara al administrador, se dispone de un panel (con acceso mediante contrasefia) desde
el que facilmente se pueden modificar todos los aspectos del portal e incluso afadir o quitar
componentes de éste.

Por motivos de seguridad, usaremos el conjunto de roles que JOOMLA ofrece, para evitar
que cualquiera pueda insertar noticias o articulos en el portal, ya que podria saturarlo y entorpecer
el uso comunitario de éste, sin mencionar del control legal que tiene que mantener un sindicato de
policia.

Toda la informacidn referente a como instalar, configurar y usar un portal web creado en
JOOMLA se trata en los apartados de implementacion del portal web y en los apéndices.
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2.7- TARJETAS INTELIGENTES

Una tarjeta inteligente (smart card), o tarjeta con circuito integrado (TCI), es cualquier
tarjeta del tamafio de un bolsillo con circuitos integrados incluidos que permitan la ejecucion de
cierta logica programada.

La percepcidn estandar de una tarjeta inteligente es una tarjeta microprocesadora de las
dimensiones de una tarjeta de crédito (o mas pequefia, como por ejemplo, tarjetas SIM 0 GSM)
con varias propiedades especiales (como por ejemplo un procesador criptografico seguro, sistema
de archivos seguro, caracteristicas legibles por humanos) y es capaz de proveer servicios de
seguridad (como por ejemplo confidencialidad de la informacion en la memoria).

Las tarjetas no contienen baterias; la energia es suministrada por los lectores de tarjetas.

Tipos de tarjetas segun sus capacidades: Segun las capacidades de su chip, las tarjetas
mas habituales son:

1) Memoria: tarjetas que Unicamente son un contenedor de ficheros pero que no albergan
aplicaciones ejecutables. Por ejemplo, MIFARE. Estas se usan generalmente en
aplicaciones de identificacion y control de acceso sin altos requisitos de seguridad.

2) Microprocesadas: tarjetas con una estructura andloga a la de un ordenador
(procesador, memoria volatil, memoria persistente). Estas albergan ficheros vy
aplicaciones y suelen usarse para identificacion y pago con monederos electronicos.

3) Criptogréficas: tarjetas microprocesadas avanzadas en las que hay modulos hardware
para la ejecucion de algoritmos usados en cifrados y firmas digitales. En estas tarjetas
se puede almacenar de forma segura un certificado digital (y su clave privada) y firmar
documentos o autenticarse con la tarjeta sin que el certificado salga de la tarjeta (sin
que se instale en el almacén de certificados de un navegador web, por ejemplo) ya que
es el procesador de la propia tarjeta el que realiza la firma. Un ejemplo de estas
tarjetas son las emitidas por la Fabrica Nacional de Moneda y Timbre (FNMT)
espariola para la firma digital.


http://es.wikipedia.org/wiki/Circuito_integrado
http://es.wikipedia.org/wiki/Tarjeta_de_cr%C3%A9dito
http://es.wikipedia.org/wiki/SIM
http://es.wikipedia.org/wiki/GSM
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Bater%C3%ADa_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Mifare
http://es.wikipedia.org/wiki/FNMT

Este Gltimo tipo de tarjetas criptograficas de la Fabrica Nacional de Moneda y Timbre son
las que utilizaremos para desarrollar este proyecto y cuya finalidad serd la de que el
administrador del portal pueda identificarse contra el servidor desde cualquier ordenador que se
encuentre conectado a Internet, proporcionando asi una doble seguridad:

1) Primero, el administrador de este portal debera conocer los parametros “USUARIO” y
“CONTRASENA”, para poder chequearse en el Back-End del portal como
administrador del mismo.

2) En segundo lugar, deberd portar su tarjeta inteligente con el certificado SSL en su
interior que permita identificarse y establecer una conexién segura cifrada con el
servidor en el que se encuentra el portal, sin la tarjeta serd imposible acceder a dicha
zona de administracion.




2.8 - CRYPTOKIT

La Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda ha lanzado junto con
la empresa fabricante de lectores para tarjetas inteligentes C3PO un sistema de cifrado e
identificacion digital, [lamado Cryptokit.

Podemos definir brevemente el producto Cryptokit como una herramienta de seguridad de
tipo PKI (Public Key Infrastructure = Infrestructura de Clave Publica) con soporte en tarjeta
criptografica.

El producto nace de la unién de dos elementos hardware principales: la tarjeta
criptografica y el lector de tarjetas inteligentes, que junto con el software adecuado lo convierten
en una de las herramientas mas seguras para el control de acceso y la identificacion de usuarios,
ya sea a traves de Internet / Intranet o a través de redes de area local (LAN).

La creciente utilizacién de los medios informéaticos y teleméaticos en las relaciones
administrativas, empresariales y comerciales se traduce en la demanda de los usuarios de
servicios y mecanismos de seguridad con los que fortalecer la confianza en las transacciones
electronicas.

Ademas de eficacia y economia, se exige que dichos medios ayuden a preservar los
derechos y obligaciones de los usuarios y consumidores, en condiciones equivalentes a las que
proporciona el tramite convencional, sobre todo cuando surgen discrepancias entre las partes o se
persigue el fraude.

Este sistema hace posible la seguridad de los datos, mediante el cifrado/descifrado de
cualquier fichero utilizando algoritmos de alta seguridad; la seguridad en las comunicaciones,
envio de correo firmado y/o cifrado de forma segura, identificacion segura a través de la red y es
compatible con iniciativas de la Administracion Publica incluidas en el Plan Info XXI que
requieran el uso de Firma Digital y/o autentificacion en su operativa a través de Internet.

La tarjeta de Identificacion Electrénica es un importante elemento de seguridad por su
posible aplicacién a numerosas gestiones, presentes y futuras, de la Administracion Publica.

La tarjeta criptografica es la opcién més segura para evitar el uso fraudulento de la propia
identidad y el acceso a datos confidenciales.

Tiene capacidad para generar y almacenar varios pares de claves, almacenar distintos
certificados (Certificados de la FNMT-RCM, Verisign, Entrust, etc.), datos adicionales del
usuario; cifrado, firma y verificacion en la propia tarjeta y securizacion de su uso mediante un
cddigo secreto.
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Figura 9: Cryptokit - Software de la Fabrica Nacional de Moneda y Timbre

Para mas informacion sobre el uso de este software consultar en la pagina oficial de la
Fabrica Nacional de Moneda y Timbre: http://www.cert.fnmt.es
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3 - ANALISIS DE REQUISITOS Y DISENO DEL PORTAL

Para el disefio del portal web deberemos basarnos en un estandar de Ingenieria de
Software que tenga unos sélidos cimientos y una fuerte estabilidad, para este proyecto haremos
uso del estandar ESA PSS-05-0, utilizado por la Agencia Espacial Europea, ya que cumple con
nuestras expectativas.

Dicho estandar puede consultarse en la pagina web oficial de la Agencia Espacial
Europea, en la siguiente URL de Internet: http://www.esa.int/esaCP/index.html

Aplicando el estandar ESA PSS-05-0 seguiremos los siguientes pasos:

1)

2)

3)

4)

5)

6)

Requisitos de Usuario de Capacidad: Estos requisitos representan las capacidades que

los usuarios necesitan que tenga el sistema para que pueda resolver sus problemas o
cumplir sus objetivos.

Requisitos de Usuario de Restriccién: Estos requisitos representan las restricciones

que los usuarios establecen acerca de cémo se solucionaran los problemas o se
lograran los objetivos.

Diagramas de Casos de Uso: Estos proporcionan uno o méas escenarios que indican
como deberian interactuar el sistema con los usuarios 0 con otros sistemas para
conseguir un objetivo especifico.

Diagrama de Arquitectura: Muestra graficamente la estructura y relacion de las
tecnologias software utilizadas en el proyecto.

Diagramas de Secuencia: Muestra la interaccion de un conjunto de objetos en una
aplicacion a través del tiempo y se modela para cada método de la clase.

Trazabilidad: Capturar las relaciones de implementacion y dependencia en el modelo,
siguiendo un histdrico de los pasos seguidos para desarrollar el software.

Finalmente se hard un estudio sobre la propia aplicacion CMS JOOMLA y sus
extensiones para comprobar como podemos dar solucion a los requisitos planteados acorde a las
posibilidades que ofrece dicho sistema.


http://www.esa.int/esaCP/index.html

3.1 - DEFINICION DE REQUISITOS

En este capitulo se exponen los requisitos de usuario y requisitos software de la aplicacion
que se va ha desarrollar y que se utilizara para la simulacion.

La definicion de requisitos es fundamental para acotar el alcance de la aplicacion y

asegurar que se conseguiran los resultados deseados.

La definicion de los requisitos de un sistema informatico se realiza en dos pasos:

1) El primero consiste en entrevistar al cliente, en nuestro caso seré con los responsables
del Comité Regional de Madrid del Sindicato Unién Federal de Policia (U.F.P.), para
concretar las ideas que éste pueda tener acerca de “QUE” tiene que hacer el sistema.

2) El segundo paso toma estas ideas Yy, gracias a la experiencia del analista informatico,
las transforma en la definicion de “COMO” se construira el sistema.

En el caso concreto de este proyecto, seguiremos el estandar de Ingenieria del Software:

ESA PSS-05-0, utilizado por la Agencia Espacial Europea.

Dicho estandar puede consultarse en la pagina web oficial de la Agencia Espacial
Europea, en la siguiente URL de Internet: http://www.esa.int/esaCP/index.html



http://www.esa.int/esaCP/index.html

3.2 - IDENTIFICACION DE REQUISITOS

La tarea de identificacion de requisitos se lleva a cabo mediante entrevistas periddicas con
el cliente, en nuestro caso seré con los responsables del Comité Regional de Madrid del Sindicato
Unién Federal de Policia (U.F.P.).

Dichas entrevistas son entrevistas abiertas (dialogo fluido y espontaneo) o semi-abiertas
(combinacién de dialogo abierto con inclusién de algunas preguntas preparadas por el
entrevistador de antemano), entre los ingenieros del software y el cliente, tomando nota de las
necesidades que éste plantee.

Para que la recogida de requisitos se realice de forma clara, sencilla y estructurada se ha
definido una plantilla con las siguientes propiedades:

Nombre:
Descripcion:

Tipo Usuario: O Ano6nimo O Registrado 0O Administrador

Prioridad: O Alta O Media O Baja
Estabilidad: O Si O No

Necesidad: O Esencial O Opcional O Conveniente
Fuente:

A continuacion explicamos brevemente el significado de los parametros que se recogen en
la plantilla:

> ldentificador: Identifica de forma univoca cada uno de los requisitos. Dicho
identificador sigue la siguiente nomenclatura.

Donde:

= RU: Son las siglas de “Requisito de Usuario”.

= Tipo: Puede tomar los valores “C”, si se trata de un requisito de usuario
de Capacidad, y “R” si se trata de un requisito de usuario de
Restriccion.

= Ndmero: Sera un numero de tres cifras que empezara por 001 y se ira
incrementado en una unidad por cada nuevo requisito afiadido.



Ejemplos:
= RUCO001: Requisito de Usuario de Capacidad, Namero 1.

= RURO010: Requisito de Usuario de Restriccion, Numero 10.

Nombre: Expresa el nombre del requisito, en pocas palabras un resumen del requisito.

Descripcion: Breve comentario textual del requisito.

Tipo Usuario: Nos indica el tipo de usuario para el cual va dirigido el requisito.
Puede tomar los siguientes valores:

= “Andénimo”: Usuario visitante del portal, el cual no posee ningln
privilegio de acceso sobre contenidos profesionales del sector de la
seguridad publica (Cuerpo Nacional de Policia).

= “Registrado”: Usuario afiliado al sindicato de policia U.F.P., el cual
habra sido previamente dado de alta por el administrador y posee
privilegios de acceso sobre contenidos profesionales, al igual que
acceso a un foro de profesionales del sector (miembros del Cuerpo
Nacional de Policia).

= “Administrador”: Posee los privilegios para gestionar y configurar

todos los aspectos del portal.

Prioridad: Indica la prioridad en el desarrollo del requisito. Puede tomar los valores
“Alta”, “Media” o0 “Baja”.

Estabilidad: Indica la posibilidad de que el requisito cambie a lo largo del desarrollo
de la aplicacion. Puede tomar los siguientes valores:

= “Si”: Cuando el cliente asegura que no va a ser modificado.

= “No”: Cuando el requisito puede variar en funcion de las sucesivas

etapas del proyecto.

Necesidad: Indica el nivel de necesidad del requisito dentro del sistema final. Puede
tomar los valores “Esencial”, “Opcional” o “Conveniente”.



= “Esencial”: Cuando el cliente no acepte ninguna negociacion.
= “Conveniente”: Cuando el requisito se pueda negociar.
= “Qpcional”: Cuando su implementacion puede ser eliminada.

» Fuente: Indica el origen a partir del cual se ha obtenido el documento. Cuando se trata
de un documento externo se hace referencia a dicho documento.



3.3 - REQUISITOS DE USUARIO

En la fase de toma de requisitos de usuario, o fase de definicion del problema, se definiran
el ambito y el alcance del sistema, es decir, lo que se espera que haga el sistema.

Los requisitos de usuario son de dos tipos: de capacidad y de restriccion.

3.3.1 - DESCRIPCION GENERAL

v' Perspectiva del Producto:
El sistema debe constar de dos partes bien diferenciadas:

= El “Front-End™, de cara a los usuarios del portal, el cual les permitira ver y
consultar diversos contenidos que ofrece el Sindicato de Policia U.F.P.

= El| “Back-End”, de cara al administrador, el cual permitird configurar y
gestionar todo el portal de manera sencilla y segura.

v' Capacidades Generales:
El sistema ofrecerd diversas funcionalidades que podemos resumir en: visualizar
contenidos e imagenes, consultar el calendario del sindicato, realizar encuestas y
participar en un foro.

v" Restricciones Generales:
El sistema tendrd que poderse utilizar de manera remota, tanto por los usuarios
como por el administrador, siendo instalado dicho sistema en un servidor y
accediéndose a este mediante su URL.
A su vez, dicho acceso debe ser, en el caso de los usuarios, por un canal
convencional HTTP y el acceso del administrador, por un canal sequro HTTPS,
cifrado mediante el protocolo SSL (Secure Socket Layer).

v' Caracteristicas del Usuario:

A este sistema accederan dos tipos de usuarios:

= Usuario Anénimo: Este no necesita ninguna capacidad especial para acceder al
contenido publico del portal, tan sélo conocer la direccion de Internet para
acceder desde su navegador.



= Usuario Registrado: Este necesitard conocer los parametros “Usuario” y
“Clave”, para acceder al contenido privado del portal.

v' Caracteristicas del Administrador:

El “Back-End”’, de cara al administrador, permitira configurar y gestionar todo el
portal de manera sencilla y segura.

Para acceder a éste, el administrador deber& conocer los parametros “Usuario” y
“Clave”. También debera conocer la URL de acceso a la zona del administrador,
“https://www.portal.com/administrador”, donde “portal” se corresponderé con el
dominio de Internet contratado por el Sindicato de Policia U.F.P.

El administrador debera poseer un “Certificado de Cliente SSL” instalado en su
navegador, que sera generado en este proyecto, para que el servidor compruebe
mediante su “Certificado de Servidor SSL” la identidad del administrador y asi
permitirle establecer el canal seguro “HTTPS”.

El administrador debera tener unos conocimientos basicos en el uso del CMS
JOOMLA, los cuales podra adquirir leyendo la documentacion de este proyecto
v' Entorno de Operacion:

Todas las operaciones se realizaran de forma remota, ya que dicho portal serd
instalado en un servidor de Internet.

Las pruebas de funcionamiento se podran realizar en modo local, teniendo
instalado un servidor Apache junto con MySQL y el CMS JOOMLA, en una
misma maquina.



3.3.2 - REQUISITOS DE USUARIO DE CAPACIDAD

Estos requisitos representan las capacidades que los usuarios necesitan que tenga el

sistema para que pueda resolver sus problemas o cumplir sus objetivos.

A continuacion se exponen los requisitos de capacidad:

Nombre: Consultar contenidos publicos

Descripcion: Debe permitir consultar contenidos como documentos y noticias,
siempre y cuando estos tengan un caracter publico, es decir, que no
sean contenidos protegidos que solo puedan ser vistos por miembros
del sindicato U.F.P. y por extension, del Cuerpo Nacional de Policia.

Tipo Usuario: M Anénimo O Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Ver galeria de imégenes

Descripcion: Debe permitir ver una galeria de imagenes con diversas fotografias
que ofrece el sindicato U.F.P.

Tipo Usuario: M Anénimo O Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Consultar calendario

Descripcion: Debe permitir consultar el calendario del sindicato U.F.P. para
conocer cuando, dénde y a qué hora se celebran diversos eventos.

Tipo Usuario: M Anénimo O Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre:

Realizar encuestas

Descripcion: Debe permitir realizar encuestas con la finalidad de recoger la
opinion publica sobre ciertos temas que interesa conocer al sindicato.

Tipo Usuario: M Ano6nimo O Registrado 0O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Realizar busquedas sobre contenido publico

Descripcion: Debe permitir realizar basquedas de informacion a través de palabras
clave, sobre los contenidos, en este caso de caracter publico.

Tipo Usuario: M Anénimo O Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Autenticarse como usuario registrado

Descripcion: Debe permitir al usuario andnimo mediante un “USUARIO” y una
“CLAVE” autenticarse para pasar a tener los privilegios que posee
un usuario registrado, para lo cual dicho usuario debe pertenecer al
sindicato U.F.P. y haberle proporcionado éste dichos pardmetros de
acceso.

Tipo Usuario: O Anonimo M Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Consultar contenidos privados

Descripcion: Debe permitir consultar contenidos, esta vez de caracter privado, es
decir, contenidos destinados a profesionales del sector de la
seguridad publica como son los miembros del Cuerpo Nacional de
Policia.

Tipo Usuario: O Ano6nimo M Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Utilizar el foro

Descripcion: Debe permitir el acceso a un foro de profesionales del sector de la
seguridad publica como son los miembros del Cuerpo Nacional de
Policia.

Tipo Usuario: O Anonimo M Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Realizar busquedas sobre contenido privado

Descripcion: Debe permitir realizar basquedas de informacion a través de palabras
clave, sobre los contenidos, en este caso de carécter privado.

Tipo Usuario: O Anonimo M Registrado O Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Autenticarse como administrador

Descripcion: Debe permitir al administrador mediante un “USUARIO” y una
“CLAVE” autenticarse para pasar a tener los privilegios del
administrador. Dicha conexion a la zona del administrador o “Back-
End”debe ser por un canal sequro HTTPS.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestion de contenidos

Descripcion: Debe permitir afadir, modificar o eliminar cualquier clase de
contenido, tanto publico como privado.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestion de usuarios

Descripcion: Debe permitir dar de alta, dar de baja o modificar los datos
personales de cualquier usuario registrado (afiliado al sindicato de
policia U.F.P.).

Tipo Usuario: O Anonimo O Registrado & Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre:

Gestion de galeria de imagenes

Descripcion: Debe permitir afiadir, modificar o eliminar cualquier fotografia a la
galeria de imagenes del portal.

Tipo Usuario: O Andnimo O Registrado ™ Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestion del calendario

Descripcion: Debe permitir afiadir, modificar o eliminar cualquier evento que vaya
a tener lugar en el calendario oficial del sindicato U.F.P.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestion de encuestas

Descripcion: Debe permitir afiadir, modificar o eliminar cualquier encuesta que
necesite realizar el sindicato U.F.P.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestion del foro

Descripcion: Debe permitir crear temas de discusion en el foro, modificar estos o
eliminarlos, al igual que regular las normas del foro.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Instalar extensiones

Descripcion: Debe permitir instalar cualquier tipo de ampliacion o actualizacion
del portal.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




3.3.3 - REQUISITOS DE USUARIO DE RESTRICCION

Estos requisitos representan las restricciones que los usuarios establecen acerca de como
se solucionarén los problemas o se lograran los objetivos.

A continuacion se exponen los requisitos de restriccion:

Nombre: Servidor Apache

Descripcion: La version del Servidor Apache debe ser Apache 2.2.4 para
asegurarse el correcto funcionamiento del sistema desarrollado.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Gestor de Bases de Datos MySQL

Descripcion: La version del Gestor de Bases de Datos MySQL debe ser MySQL
5.0.45 para asegurarse el correcto funcionamiento del sistema
desarrollado.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Intérprete de PHP

Descripcion: La version del Intérprete de PHP debe ser PHP 5.2.3 para asegurarse
el correcto funcionamiento del sistema desarrollado.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: CMS JOOMLA

Descripcion: La version del Gestor de Contenidos JOOMLA debe ser “JOOMLA
1.0.13 Spanish” para asegurarse el correcto funcionamiento del
sistema desarrollado.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Resolucion de la Pantalla

Descripcion: La resolucion para la cual la visualizacion del Gestor de Contenidos
es Optima es de 1024x768.

Prioridad: O Alta M Media O Baja

Estabilidad: M Si O No

Necesidad: O Esencial O Opcional M Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Navegador

Descripcion: El navegador en el cudl se deben visualizar de manera éptima las
interfaces del Gestor de Contenidos es para Internet Explorer 7.0.

Prioridad: O Alta M Media O Baja

Estabilidad: M Si O No

Necesidad: O Esencial O Opcional M Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Entorno Windows

Descripcion: El entorno donde sera desarrollado y mantenido el Gestor de
Contenidos serd& Windows XP Professional o cualquier sistema
Operativo compatible con el mismo y su version.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Protocolo SSL

Descripcion: El entorno requiere un acceso seguro para el cual se debe establecer
una comunicacion cifrada entre cliente y servidor, mediante el
Protocolo SSL.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: OpenSSL

Descripcion: El entorno requiere un acceso seguro para el cual se debe establecer
una comunicacion cifrada entre cliente y servidor, mediante el
Protocolo SSL. Los certificados necesarios para ello seran generados
con la herramienta OpenSSL version 0.9.8h.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Certificados con formato “pkcs12”

Descripcion: El entorno requiere un acceso seguro para el cual se debe establecer
una comunicacion cifrada entre cliente y servidor, mediante el
Protocolo SSL. Los certificados generados con OpenSSL deben ser
formato pkcs12, es decir, con extension “.p12”, ya que este formato
es un estandar muy extendido que reclaman los navegadores actuales
para que los certificados puedan ser importados y utilizados.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Mdbdulo de Apache: “mod_ssl”

Descripcion: El entorno requiere un acceso seguro para el cual se debe establecer
una comunicacion cifrada entre cliente y servidor, mediante el
Protocolo SSL. EI médulo del servidor apache que es imprescindible
para establecer y configurar una conexion segura mediante el
protocolo SSL es el “mod_ssl”.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: CryptoKit

Descripcion: El entorno requiere un acceso seguro y, para posibilitar que el cliente
transporte su certificado SSL de manera que pueda autenticarse desde
cualquier maquina remota contra el servidor serdn necesarios dos
elementos: la Herramienta Software “CryptoKit” desarrollada por la
Fabrica Nacional de Moneda y Timbre con la finalidad de poder
manipular y configurar Tarjetas Inteligentes.
Esta Herramienta nos permitird configurar la Tarjeta Inteligente, y
por tanto importar a este medio fisico el “Certificado de Cliente” para
poder autenticarnos en el sistema desde cualquier maguina remota.

Prioridad: O Alta M Media O Baja

Estabilidad: M Si O No

Necesidad: O Esencial M Opcional O Conveniente

Fuente: U.F.P. - Unidn Federal de Policia (El cliente).




Nombre: Tarjeta Inteligente

Descripcion: El entorno requiere un acceso seguro y, para posibilitar que el cliente
transporte su certificado SSL de manera que pueda autenticarse desde
cualquier maquina remota contra el servidor serdn necesarios dos
elementos: la Herramienta Software “CryptoKit” desarrollada por la
Fabrica Nacional de Moneda y Timbre con la finalidad de poder
manipular y configurar Tarjetas Inteligentes.
La Tarjeta Inteligente nos permitird transportar facilmente en este
medio fisico el “Certificado de Cliente” para poder autenticarnos en
el sistema desde cualquier maquina remota.

Prioridad: O Alta M Media O Baja

Estabilidad: M Si O No

Necesidad: O Esencial M Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Componente “Events”

Descripcion: La version del Componente Events debe ser “com_events 1.4.2”
para asegurarse el correcto funcionamiento del sistema desarrollado.
Este Componente JOOMLA nos permitira gestionar un calendario.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Componente “zOOm Media Gallery”

Descripcion: La version del Componente zOOm Media Gallery debe ser
“zOOm_for JOOMLA _ 15" para asegurarse el correcto
funcionamiento del sistema desarrollado.
Este Componente JOOMLA nos permitird gestionar una galeria de
imagenes.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Extension de JOOMLA: Componente “Fire Board Forum”

Descripcion: La version del Componente Fire Board Forum debe ser
“FireBoard_1.0.4_Stable_CompletePackage” para asegurarse el
correcto funcionamiento del sistema desarrollado.
Este Componente JOOMLA nos permitira gestionar un foro.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Componente “JOOMLAXplorer”

Descripcion: La version del Componente JOOMLAXplorer debe ser
“com_JOOMLAXxplorer_1.6.2” para asegurarse el correcto
funcionamiento del sistema desarrollado.
Este Componente JOOMLA nos permitira gestionar un explorador de
archivos y carpetas del sistema.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Mdodulo “vent counter”

Descripcion: La versién del Mddulo vcnt_counter debe ser “mod_vent” para
asegurarse el correcto funcionamiento del sistema desarrollado.
Este Modulo JOOMLA nos permitira gestionar un contador de
visitas.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).




Nombre: Extension de JOOMLA: Modulo “mod_scroll news”

Descripcion: La version del Modulo mod_scroll_news debe  ser
“mod_scroll_news” para asegurarse el correcto funcionamiento del
sistema desarrollado.
Este Mddulo JOOMLA nos permitira gestionar un scroll dinamico
que vaya mostrando noticias de nuestro portal, aprovechando asi
mejor el espacio en pantalla.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Modulo “mod poll”

Descripcion: La version del Moddulo mod_poll debe ser “mod_poll” para
asegurarse el correcto funcionamiento del sistema desarrollado.
Este Modulo JOOMLA nos permitira gestionar encuestas.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).

Nombre: Extension de JOOMLA: Modulo “mod search”

Descripcion: La version del Mddulo mod_search debe ser “mod_search” para
asegurarse el correcto funcionamiento del sistema desarrollado.
Este Moddulo JOOMLA nos permitira gestionar un motor de
busqueda.

Prioridad: M Alta O Media O Baja

Estabilidad: M Si O No

Necesidad: M Esencial O Opcional O Conveniente

Fuente: U.F.P. - Union Federal de Policia (El cliente).
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Figura 11: Diagrama de Casos de Uso General
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DESARROLLO DE UN PORTAL WEB SEGURO

3.4.1 - DIAGRAMA DE CASOS DE USO PARA EL USUARIO ANONIMO

PORTAL CASOS DE USO | | REQUISITOS

Consultar N _____ec-memmmmTT T
contenidos pdblicos
Ver galeria de
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Usuario Anonimo
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Figura 12: Diagrama de Casos de Uso para el Usuario Anénimo

Nombre: Consultar contenidos publicos

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC001” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: M Anénimo O Registrado 0O Administrador
Trazabilidad: | RUC001

Nombre: Ver galeria de imégenes

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC002” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan so6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: M Ano6nimo O Registrado O Administrador
Trazabilidad: | RUC002
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Nombre: Consultar calendario

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC003” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: M Anénimo O Registrado O Administrador

Trazabilidad: | RUC003

Nombre: Realizar encuestas

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC004” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan soélo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: M Anénimo O Registrado 0O Administrador

Trazabilidad: | RUC004

Nombre: Realizar busquedas contenido publico

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC005” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan so6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: M Anénimo O Registrado O Administrador

Trazabilidad: | RUC005




DESARROLLO DE UN PORTAL WEB SEGURO

3.4.2 - DIAGRAMA DE CASOS DE USO PARA EL USUARIO REGISTRADO
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Figura 13: Diagrama de Casos de Uso para el Usuario Registrado

Nombre: Autenticarse como usuario registrado

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC006” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan so6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Ano6nimo M Registrado O Administrador

Trazabilidad: | RUC006

Nombre: Consultar contenidos privados

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC007” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Andnimo M Registrado O Administrador

Trazabilidad: | RUC007
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Nombre: Utilizar el foro

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC008” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Anonimo M Registrado O Administrador

Trazabilidad: | RUC008

Nombre: Realizar busquedas contenido privado

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC009” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan soélo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Ano6nimo M Registrado O Administrador

Trazabilidad:

RUCO009




DESARROLLO DE UN PORTAL WEB SEGURO

3.4.3 - DIAGRAMA DE CASOS DE USO PARA EL ADMINISTRADOR
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IDENTIFICADOR: CUO010
Nombre:

Figura 14: Diagrama de Casos de Uso para el Administrador

Autenticarse como administrador

Descripcion:

Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC010” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan s6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario:

O Ano6nimo

O Registrado

M Administrador

Trazabilidad: | RUC010

Pagina 67 de 277




Nombre: Gestion de contenidos

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC011” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Anonimo O Registrado M Administrador

Trazabilidad: | RUC011

Nombre: Gestion de usuarios

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC012” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan soélo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Ano6nimo O Registrado & Administrador

Trazabilidad: | RUC012

Nombre: Gestion de galeria de iméagenes

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC013” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan so6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Andnimo O Registrado M Administrador

Trazabilidad: | RUC013

Nombre: Gestion de calendario

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC014” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Ano6nimo O Registrado M Administrador

Trazabilidad: | RUC014




Nombre: Gestion de encuestas

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC015” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan solo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Anonimo O Registrado M Administrador

Trazabilidad: | RUC015

Nombre: Gestion del foro

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC016” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan soélo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Ano6nimo O Registrado & Administrador

Trazabilidad: | RUC016

Nombre: Instalar extensiones

Descripcion: Este caso de uso se corresponde con el Requisito de Usuario de
Capacidad “RUC017” como se muestra, si seguimos la trazabilidad,
en la figura anterior. Para conocer la funcionalidad de este caso de
uso tan so6lo tendremos que consultar el requisito de usuario de
capacidad referenciado.

Tipo Usuario: O Andnimo O Registrado M Administrador

Trazabilidad: | RUC017




3.5 - DIAGRAMA DE ARQUITECTURA
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En el Diagrama de Arquitectura representamos las relaciones que existen entre los
distintos componentes software que configuran la plataforma de este proyecto.

El Servidor APACHE gestiona las comunicaciones seguras con la aplicacion web
JOOMLA através de su modulo “mod_ssl”, el cual posee la configuracion del Protocolo SSL.

El Gestor de Contenidos JOOMLA interactUa através de su interfaz con la base de datos
del Proyecto (MYSQL). Igualmente en JOOMLA tendremos que instalar, modificar y
personalizar ciertos componentes para ampliar las funcionalidades base, que explicaremos a
continuacion:

Mod_vcnt: contador.

Mod_scroll_news: noticias rotatorias.
Mod_poll: encuestas.

Mod_search: motor de busqueda.
Com_events: calendario.

Com_zOOm: galeria de imagines.
Com_FireBoard: foro.

Com_joomlaxplorer: explorador de archivos.

AN YN N N N NN




3.6 - DIAGRAMAS DE SECUENCIA

El diagrama de secuencia es uno de los diagramas mas efectivos para modelar interaccion
entre objetos en un sistema.

Un diagrama de secuencia muestra la interaccion de un conjunto de objetos en una
aplicacion a través del tiempo y se modela para cada método de la clase.

Mientras que el diagrama de casos de uso permite el modelado de una vista del escenario,
el diagrama de secuencia contiene detalles de implementacién del escenario, incluyendo los
objetos y clases que se usan para implementar el escenario, y mensajes pasados entre los objetos.

Tipicamente uno examina la descripcidon de un caso de uso para determinar qué objetos
son necesarios para la implementacion del escenario. Si tienes modelada la descripcion de cada
caso de uso como una secuencia de varios pasos, entonces puedes "caminar sobre” esos pasos
para descubrir qué objetos son necesarios para que se puedan seguir los pasos.

Un diagrama de secuencia muestra los objetos que intervienen en el escenario con lineas
discontinuas verticales, y los mensajes pasados entre los objetos como vectores horizontales.

Los mensajes se dibujan cronoldgicamente desde la parte superior del diagrama a la parte
inferior; la distribucion horizontal de los objetos es arbitraria.

Durante el analisis inicial, el modelador tipicamente coloca el nombre de un mensaje en la
linea del mensaje. Mas tarde, durante el disefio, el nombre es reemplazado con el nombre del
método que esta siendo Ilamado por un objeto en el otro. EI método llamado, o invocado,
pertenece a la definicidn de la case instanciada por el objeto en la recepcion final del mensaje.


http://es.wikipedia.org/wiki/Diagrama_de_casos_de_uso
http://es.wikipedia.org/wiki/Caso_de_uso
http://es.wikipedia.org/wiki/Caso_de_uso

3.6.01 - DIAGRAMA DE SECUENCIA “DS001” PARA EL CASO DE USO “Cu001”
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CU001” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario anénimo”
consulta algun contenido publico.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End que en el diagrama denominamos “JOOMLA” realiza una peticion de
contenido al componente de JOOMLA “com_content” que se encarga de gestionar los
contenidos.

2) El componente de JOOMLA “com_content” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
usuario de la sesion actual.

3) El componente de JOOMLA “com_user” responde a “com_content” que ese usuario
no posee privilegios por lo que s6lo podréa ver contenido de caracter pablico.



4)

5)

6)

7)

8)

Z.

El componente de JOOMLA “com_content”, tras esta respuesta, pide al componente
de JOOMLA denominado “Interface Base de Datos” que obtenga el contenido publico
que peticiona el usuario.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_content” dandole el contenido gque le habia pedido.

El componente “com_content” a su vez muestra dicho contenido en el formato
adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.



3.6.02 - DIAGRAMA DE SECUENCIA “DS002” PARA EL CASO DE USO “CuU002”
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CU002” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario anénimo” pulsa
el botdn galeria de iméagenes.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” realiza la peticion de la galeria al componente de JOOMLA
“com_zOOm” que se encarga de gestionar dicha galeria de imagenes.

2) El componente de JOOMLA *“com_zOOm”, pide al componente de JOOMLA
denominado “Interface Base de Datos” que obtenga la galeria que peticiona el usuario.

3) El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

4) El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.




Z.

5) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_zOOm” dandole la galeria que le habia pedido.

6) El componente “com_zOOm” a su vez muestra dicha galeria de imagenes en el
formato adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el
usuario.



3.6.03 - DIAGRAMA DE SECUENCIA “DS003” PARA EL CASO DE USO “CuU003”
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CU003” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario anénimo” pulsa
el botdn calendario.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” realiza la peticion del calendario al componente de
JOOMLA “com_events” que se encarga de gestionar dicho calendario.

2) El componente de JOOMLA “com_events”, pide al componente de JOOMLA
denominado “Interface Base de Datos” que obtenga el calendario que peticiona el
usuario.

3) El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

4) El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.




Z.

5) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_events” dandole el calendario que le habia pedido.

6) El componente “com_events” a su vez muestra dicho calendario en el formato
adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.



3.6.04 - DIAGRAMA DE SECUENCIA “DS004” PARA EL CASO DE USO “CuU004”
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CU004” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario anénimo”
realiza una encuesta.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” manda la encuesta realizada al componente de JOOMLA
“com_poll” que se encarga de gestionar las encuestas.

2) El componente de JOOMLA “com_poll”, pide al componente de JOOMLA
denominado “Interface Base de Datos” que guarde los datos de la encuesta realizada
por el usuario.

3) El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para insertar en ésta,
los datos que proporciona el usuario.




4)

5)

6)

7)

8)

9)

Z.

El Gestor de Bases de Datos “MySQL” devuelve que dicha operacion ha sido
realizada con éxito, en lenguaje SQL, al componente de JOOMLA “Interface Base de
Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_poll” diciéndole que dicha operacidon se ha realizado con éxito.

El componente de JOOMLA “com_poll”, a su vez, vuelve a pedir al componente de
JOOMLA denominado “Interface Base de Datos” que obtenga los resultados de la
encuesta realizada por el usuario para posteriormente informarle de los resultados
actuales de la misma.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_poll” dandole los resultados de dicha encuesta.

10) EI componente “com_poll” a su vez muestra dichos resultados en el formato adecuado

al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.



3.6.05 - DIAGRAMA DE SECUENCIA “DS005” PARA EL CASO DE USO “CuU005”
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CUQ05” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario anénimo”
utiliza el motor de busqueda del portal para buscar un contenido puablico.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” realiza la peticion de buscar por los criterios y palabras
introducidos por el usuario al componente de JOOMLA “com_search” que es el motor

2)

3)

de busquedas que se encarga de gestionarlas dentro del portal.

El componente de JOOMLA “com_search” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
usuario de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_search” que ese usuario no
posee privilegios por lo que sélo podra ver contenido de caracter publico.




4)

5)

6)

7)

8)

9)

Z.

El componente de JOOMLA “com_search”, tras esta respuesta, pide al componente de
JOOMLA “com_content” que obtenga el contenido publico que concuerde con los
criterios del usuario, ya que este se encarga de gestionar los contenidos del portal.

El componente de JOOMLA “com_content”, a su vez, pide al componente de
JOOMLA denominado “Interface Base de Datos” que obtenga el contenido publico
que peticiona el usuario.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_content” dandole los contenidos publicos que le habia pedido.

El componente “com_content” a su vez, devuelve dichos contenidos al motor de
busqueda “com_search”.

10) EI componente “com_search” muestra dichos contenidos publicos en el formato

adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.



3.6.06 - DIAGRAMA DE SECUENCIA “DS006” PARA EL CASO DE USO “CuU006”
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Este diagrama de secuencia se corresponde con la accion que realiza el sistema para el
caso de uso “CUQ06” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario registrado” se
autentica en el portal mediante un formulario de acceso.

Esta accion sera una premisa para que este usuario pueda realizar cualquier otra accion
con privilegios dentro de dicho portal.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el usuario pulsa el botén enviar en el formulario de acceso del portal, dicha
accion seré redirigida a un canal seguro SSL para que los datos “usuario” y “clave” no
puedan ser interceptados en un posible ataque, para lo cual, el servidor “Apache” pide
establecer un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El modulo de apache “mod_ssl” responde a “Apache” envidndole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL los parametros “usuario” y “clave” al Front-End “JOOMLA”,
interpretado en el diagrama mediante “HTTPS (Usuario, Clave)”.

El Front-End “JOOMLA” realiza la peticion de acceso con estos parametros al
componente de JOOMLA “com_login” que se encarga de gestionar los accesos en el
portal.

El componente de JOOMLA “com_login”, a su vez, pide al componente de JOOMLA
denominado “Interface Base de Datos” que consulte dichos parametros de acceso.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para comprobar en
ésta, los datos que proporciona el usuario.

El Gestor de Bases de Datos “MySQL” devuelve que dicha operacion ha sido
realizada con éxito, en lenguaje SQL, al componente de JOOMLA “Interface Base de
Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_login” diciéndole que el acceso ha sido concedido.

10) EI componente “com_login” muestra dicho acceso concedido en el formato adecuado

al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.
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Este diagrama de secuencia se corresponde con la accion que realiza el sistema para el
caso de uso “CUQ07” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario registrado”
consulta algun contenido de caracter privado.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” realiza una peticion de contenido al componente de
JOOMLA “com_content” que se encarga de gestionar los contenidos.

2) El servidor “Apache” cuando detecta que se esta realizando una peticion de contenido
privado en el portal actuard de manera que, dicha accion serd redirigida a un canal
seguro SSL para que esos datos sensibles no puedan ser interceptados en un posible
ataque.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” pide establecer un canal seguro mediante el protocolo SSL a su
modulo “mod_ssl”.

El mddulo de apache “mod_ssl” responde a “Apache” enviandole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro, una vez comprobado se establece dicho canal,
interpretado en el diagrama mediante “HTTPS ()”.

El componente de JOOMLA “com_content” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
usuario de la sesion actual.

El componente de JOOMLA *“com_user” responde a “com_content” que ese usuario
posee privilegios por lo que podra ver contenidos tanto pablicos como privados.

El componente de JOOMLA “com_content”, tras esta respuesta, pide al componente
de JOOMLA denominado “Interface Base de Datos” que obtenga el contenido privado
que peticiona el usuario.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

10) El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al

componente de JOOMLA “Interface Base de Datos”.

11) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_content” dandole el contenido que le habia pedido.

12) EI componente “com_content” a su vez muestra dicho contenido en el formato

adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CUQ08” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario registrado”
utiliza el foro.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) El Front-End “JOOMLA” realiza una peticion del foro al componente de JOOMLA
“com_FireBoard” que se encarga de gestionar el foro.

2) El servidor “Apache” cuando detecta que se esta realizando una peticion del foro en el
portal actuard de manera que, dicha accion sera redirigida a un canal seguro SSL para
que esos datos sensibles no puedan ser interceptados en un posible ataque.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” pide establecer un canal seguro mediante el protocolo SSL a su
modulo “mod_ssl”.

El mddulo de apache “mod_ssl” responde a “Apache” enviandole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro, una vez comprobado se establece dicho canal,
interpretado en el diagrama mediante “HTTPS ()”.

El componente de JOOMLA “com_FireBoard” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
usuario de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_FireBoard” que ese
usuario posee privilegios por lo que podra utilizar el foro.

El componente de JOOMLA “com_FireBoard”, tras esta respuesta, pide al
componente de JOOMLA denominado “Interface Base de Datos” que obtenga el foro
que peticiona el usuario.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

10) El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al

componente de JOOMLA “Interface Base de Datos”.

11) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_FireBoard” dandole el foro que le habia pedido.

12) EI componente “com_FireBoard” a su vez muestra dicho foro en el formato adecuado

al Front-End “JOOMLA”, para que pueda ser visionado por el usuario.
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CU009” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando un “usuario registrado”
utiliza el motor de busqueda del portal para buscar un contenido privado.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera

detallada:

1) El Front-End “JOOMLA” realiza la peticién de buscar por los criterios y palabras
introducidos por el usuario al componente de JOOMLA “com_search” que es el motor
de busquedas que se encarga de gestionarlas dentro del portal.

2) El componente de JOOMLA “com_search” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
usuario de la sesion actual.

3) El componente de JOOMLA “com_user” responde a “com_search” que ese usuario
posee privilegios por lo que podréa ver contenidos de caracter pablico y privado.




4)

5)

6)

7)

8)

9)

Z.

El componente de JOOMLA “com_search”, tras esta respuesta, pide al componente de
JOOMLA “com_content” que obtenga el contenido publico y privado que concuerde
con los criterios del usuario, ya que este se encarga de gestionar los contenidos del
portal.

El componente de JOOMLA “com_content”, a su vez, pide al componente de
JOOMLA denominado “Interface Base de Datos” que obtenga el contenido publico y
privado que peticiona el usuario.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para buscar en ésta,
los datos que peticiona el usuario.

El Gestor de Bases de Datos “MySQL” devuelve los datos pedidos en lenguaje SQL al
componente de JOOMLA “Interface Base de Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_content” dandole los contenidos publicos y privados que le habia
pedido.

El componente “com_content” a su vez, devuelve dichos contenidos al motor de
busqueda “com_search”.

10) ElI componente “com_search” muestra dichos contenidos publicos y privados en el

formato adecuado al Front-End “JOOMLA”, para que pueda ser visionado por el
usuario.
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Este diagrama de secuencia se corresponde con la accion que realiza el sistema para el
caso de uso “CUQ010” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” se
autentica en el “Back-End” mediante un formulario de acceso.

Esta accion sera una premisa para que el administrador pueda realizar cualquier otra
accion con privilegios dentro del “Back-End”.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador pulsa el botdn enviar en el formulario de acceso del “Back-
End”, dicha accién serd redirigida a un canal seguro SSL para que los datos “usuario”
y “clave” no puedan ser interceptados en un posible ataque, para lo cual, el servidor
“Apache” pide establecer un canal seguro mediante el protocolo SSL a su mddulo
“mod_ssl”.



2)

3)

4)

5)

6)

7)

8)

9)

Z.

El modulo de apache “mod_ssl” responde a “Apache” enviandole los parametros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL los parametros “usuario” y “clave” al Back-End “com_admin”,
interpretado en el diagrama mediante “HTTPS (Usuario, Clave)”.

El Back-End “com_admin” realiza la peticion de acceso con estos parametros al
componente de JOOMLA “com_login” que se encarga de gestionar los accesos en el
portal.

El componente de JOOMLA “com_login”, a su vez, pide al componente de JOOMLA
denominado “Interface Base de Datos” que consulte dichos parametros de acceso.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para comprobar en
ésta, los datos que proporciona el administrador.

El Gestor de Bases de Datos “MySQL” devuelve que dicha operacion ha sido
realizada con éxito, en lenguaje SQL, al componente de JOOMLA “Interface Base de
Datos”.

El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al
componente “com_login” diciéndole que el acceso ha sido concedido.

10) El componente “com_login” muestra dicho acceso concedido en el formato adecuado

al Back-End “com_admin”, para que pueda ser visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accidn que realiza el sistema para el
caso de uso “CUQ11” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” realiza
alguna operacion sobre algin contenido, pudiendo ser este de caracter tanto pablico como
privado, ya sea para afiadir algin contenido, borrarlo o modificarlo.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion sera redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El mddulo de apache “mod_ssl” responde a “Apache” enviandole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticién de operacion sobre contenido al
componente de JOOMLA “com_content” que se encarga de gestionar los contenidos.

El componente de JOOMLA “com_content” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a ‘“com_content” que ese
administrador posee privilegios por lo que podra gestionar contenidos tanto publicos
como privados.

El componente de JOOMLA “com_content”, tras esta respuesta, pide al componente
de JOOMLA denominado “Interface Base de Datos” que realice la operacion sobre el
contenido que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

10) EI Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

11) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_content” diciéndole si la operacién sobre el contenido ha sido
realizada con éxito.

12) El componente “com_content” a su vez muestra el resultado de dicha operacion sobre

el contenido en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CUQ12” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” realiza
alguna operacién sobre algln usuario, ya sea para darle de alta, darle de baja o modificar sus
datos.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion sera redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El mddulo de apache “mod_ssl” responde a “Apache” enviandole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticion de operacién sobre usuarios al
componente de JOOMLA “com_user” que se encarga de gestionar los usuarios.

El componente de JOOMLA “com_user” comprueba los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user”, tras esta respuesta, pide al componente de
JOOMLA denominado “Interface Base de Datos” que realice la operacion sobre el
usuario que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

El Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion
realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

10) EI componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_user” diciéndole si la operacion sobre el usuario ha sido realizada
con éxito.

11) EI componente “com_user” a su vez muestra el resultado de dicha operacion sobre el

usuario en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.
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3.6.13 - DIAGRAMA DE SECUENCIA “DS013” PARA EL CASO DE USO “CuU013”
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Este diagrama de secuencia se corresponde con la accion que realiza el sistema para el
caso de uso “CUQ13” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucién del programa cuando el “administrador” realiza
alguna operacion sobre la galeria de imagenes, ya sea para afiadir alguna imagen, borrarla o
modificarla.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion sera redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El modulo de apache “mod_ssl” responde a “Apache” envidndole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticién de operacién sobre la galeria de
imagenes al componente de JOOMLA “com_zOOm” que se encarga de gestionar
dicha galeria.

El componente de JOOMLA “com_zOOm” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_zOOm” que ese
administrador posee privilegios por lo que podréa gestionar la galeria de imagenes.

El componente de JOOMLA “com_zOOm?”, tras esta respuesta, pide al componente
de JOOMLA denominado “Interface Base de Datos” que realice la operacion sobre la
galeria que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

10) EI Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

11) El componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_zOOm?” diciéndole si la operacidn sobre la galeria ha sido realizada
con exito.

12) El componente “com_zOOm” a su vez muestra el resultado de dicha operacién sobre

la galeria de imagenes en el formato adecuado al Back-End “com_admin”, para que
pueda ser visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accidn que realiza el sistema para el
caso de uso “CUQ14” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” realiza
alguna operacion sobre el calendario, ya sea para afiadir algin evento, borrarlo o modificarlo.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion seréa redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El modulo de apache “mod_ssl” responde a “Apache” enviandole los parametros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticion de operacion sobre el calendario al
componente de JOOMLA “com_events” que se encarga de gestionar el calendario.

El componente de JOOMLA “com_events” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_events” que ese
administrador posee privilegios por lo que podré gestionar el calendario.

El componente de JOOMLA “com_events”, tras esta respuesta, pide al componente de
JOOMLA denominado “Interface Base de Datos” que realice la operacion sobre el
calendario que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

10) El Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

11) EI componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_events” diciéndole si la operacion sobre el calendario ha sido
realizada con éxito.

12) EI componente “com_events” a su vez muestra el resultado de dicha operacion sobre

el calendario en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accidn que realiza el sistema para el
caso de uso “CUQ15” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” realiza
alguna operacion sobre las encuestas, ya sea para afladir alguna, borrarla o modificarla.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion seréa redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El modulo de apache “mod_ssl” responde a “Apache” enviandole los parametros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticion de operacion sobre las encuestas al
componente de JOOMLA “com_poll” que se encarga de gestionar dichas encuestas.

El componente de JOOMLA “com_poll” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_poll” que ese
administrador posee privilegios por lo que podré gestionar las encuestas.

El componente de JOOMLA “com_poll”, tras esta respuesta, pide al componente de
JOOMLA denominado “Interface Base de Datos” que realice la operacion sobre las
encuestas que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

10) El Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

11) EI componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_poll” diciéndole si la operacion sobre las encuestas ha sido
realizada con éxito.

12) EI componente “com_poll” a su vez muestra el resultado de dicha operacion sobre las

encuestas en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accion que realiza el sistema para el
caso de uso “CUQ16” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucién del programa cuando el “administrador” realiza
alguna operacion sobre el foro, ya sea para afadir algin tema de discusion, borrarlo o
modificarlo.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera
detallada:

1) Cuando el administrador va ha realizar una operacién cualquiera sobre el “Back-End”,
dicha accion sera redirigida a un canal seguro SSL para que los datos no puedan ser
interceptados en un posible ataque, para lo cual, el servidor “Apache” pide establecer
un canal seguro mediante el protocolo SSL a su médulo “mod_ssl”.

2) El modulo de apache “mod_ssl” responde a “Apache” envidndole los pardmetros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.



3)

4)

5)

6)

7)

8)

9)

Z.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL el parametro identificador de la operacion a realizar “Id_operacion”
al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Id_operacion)”.

El Back-End “com_admin” realiza una peticiéon de operacion sobre el foro al
componente de JOOMLA “com_FireBoard” que se encarga de gestionar el foro.

El componente de JOOMLA “com_FireBoard” se comunica con otro componente de
JOOMLA denominado “com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a “com_FireBoard” que ese
administrador posee privilegios por lo que podré gestionar el foro.

El componente de JOOMLA “com_FireBoard”, tras esta respuesta, pide al
componente de JOOMLA denominado “Interface Base de Datos” que realice la
operacion sobre el foro que desea el administrador.

El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al
Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
operacion que peticiona el administrador.

10) El Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

11) EI componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_FireBoard” diciéndole si la operacion sobre el foro ha sido
realizada con éxito.

12) EI componente “com_FireBoard” a su vez muestra el resultado de dicha operacion

sobre el foro en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.
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Este diagrama de secuencia se corresponde con la accién que realiza el sistema para el
caso de uso “CUQ17” y sirve para mostrar la secuencia de pasos y métodos a utilizar en cada una
de las distintas capas que atraviesa la ejecucion del programa cuando el “administrador” realiza la
instalacion de alguna extension de software sobre el CMS JOOMLA, pudiendo ser estas
modulos, componentes o plugins compatibles con JOOMLA, permitiendo afiadir dicha extension,

borrarla o modificarla.

A continuacion describimos los pasos que realiza este diagrama de secuencia de manera

detallada:

1) Cuando el administrador va ha realizar una instalacion o actualizacion cualquiera
sobre el “Back-End”, dicha accion sera redirigida a un canal seguro SSL para que los
datos no puedan ser interceptados en un posible ataque, para lo cual, el servidor
“Apache” pide establecer un canal seguro mediante el protocolo SSL a su modulo

“mod ssl”.




2)

3)

4)

5)

6)

7)

8)

9)

El modulo de apache “mod_ssl” responde a “Apache” enviandole los parametros
necesarios para poder establecer un canal seguro mediante el protocolo SSL.

El servidor “Apache” antes de establecer dicha conexion segura SSL, comprueba que
tanto el propio “servidor” como el “cliente” posean un certificado valido que haga
posible establecer dicho canal seguro.

Una vez realizadas todas estas comprobaciones, el servidor “Apache” envia por un
canal seguro SSL los parametros de la instalacion sobre la extension que se va ha
realizar al Back-End “com_admin”, interpretado en el diagrama mediante “HTTPS

(Instalacion)”.

El Back-End “com_admin” realiza una peticion de instalacion de una extension al
componente de JOOMLA “com_installer” que se encarga de gestionar dichas
instalaciones y actualizaciones de extensiones sobre el CMS JOOMLA.

El componente de JOOMLA “com_installer” se comunica con otro componente de
JOOMLA denominado *“com_user” para preguntarle por los privilegios que posee el
administrador de la sesion actual.

El componente de JOOMLA “com_user” responde a ‘“com_installer” que ese
administrador posee privilegios por lo que podra instalar extensiones.

El componente de JOOMLA “com_installer” comprobard la ruta donde se encuentre
el paquete de instalacion de la extension, dicha operacion se representa en este
diagrama mediante la expresion: “Obtener_ruta (Instalacion)”.

El componente de JOOMLA “com_installer”, tras estas comprobaciones, pide al
componente de JOOMLA denominado “Interface Base de Datos” que realice la
instalacion que desea el administrador.

10) El componente de JOOMLA “Interface Base de Datos” a su vez realiza esa peticion al

Gestor de Bases de Datos “MySQL” esta vez en lenguaje SQL, para realizar en ésta, la
instalacion que peticiona el administrador.

11) El Gestor de Bases de Datos “MySQL” devuelve respuesta sobre la operacion

realizada en lenguaje SQL al componente de JOOMLA “Interface Base de Datos”.

12) EI componente “Interface Base de Datos” interpreta el lenguaje SQL y responde al

componente “com_installer” diciéndole si la operacion de instalacion ha sido realizada
con éxito.

13) EI componente “com_installer” a su vez muestra el resultado de dicha operacion de

instalacion en el formato adecuado al Back-End “com_admin”, para que pueda ser
visionado por el administrador.



3.7- TRAZABILIDAD

Trazabilidad significa capturar las relaciones de implementacion y dependencia en el
modelo, siguiendo un histérico de los pasos seguidos para desarrollar el software.

Por ejemplo:

1) Un proceso de negocio requerira estudiarlo para poder obtener del cliente que nos
reclama dicho software una serie de “REQUISITOS”.

2) A partir de dichos requisitos definiremos las principales funcionalidades del
sistema “CASOS DE USO” para implementar las funciones del proceso.

3) De estudiar, dividiendo en pasos y tareas estos casos de uso, surgiran mas tarde los
“DIAGRMAS DE SECUENCIA”.
El proceso anterior nos hace ver una serie de pasos que van avanzando desde un lenguaje

cercano a nuestro (lenguaje natural) hacia un lenguaje mas cercano al software.

En el caso del software desarrollado en este proyecto, un ejemplo de la trazabilidad desde
un requisito hasta su diagrama de secuencia correspondiente seria el siguiente:

REQUISITO (RUC001) > CASO DE USO (CU001) = DIAGRAMA DE SECUENCIA (DS001)




DESARROLLO DE UN PORTAL WEB SEGURO

3.7.1 - TABLA DE TRAZABILIDAD

RUCO001 Cuo001 DS001
RUC002 Cu002 DS002
RUC003 Cu003 DS003
RUC004 CuU004 DS004
RUC005 CuU005 DS005
RUC006 CU006 DS006
RUCO007 Ccuoo07 DS007
RUC008 Cu008 DS008
RUC009 Cu009 DS009
RUCO010 Cuo010 DS010
RUCO011 Cuo011 DS011
RUC012 Ccu012 DS012
RUCO013 Cu013 DS013
RUC014 Ccu014 DS014
RUCO015 CuU015 DS015
RUCO016 CU016 DS016
RUCO017 Cuo17 DS017
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DESARROLLO DE UN PORTAL WEB SEGURO

3.8 - DISENO DEL PORTAL

El siguiente diagrama muestra la jerarquia de disefio planeada para generar nuestro Portal
web desde el punto de vista del usuario final o Front-End. En la esquina inferior derecha se
referencia el punto de esta documentacion en donde se amplia informacion acerca del “item” del
diagrama.

PORTAL

FRONT-END

I

[ Ver3.8.01]

! !

! !

MENU MENU ENCUESTAS FORMULARIO
DEPENDENCIAS PRINCIPAL ACCESO
[ Ver 3.8.03] [VerIS.B.OZ] [ Ver 3.8.06 ] [Ver3.8.04]
GALERIA DE CALENDARIO ! MENU
| IMAGENES i i USUARIO
| [Ver3808] % [Ver3809] |
[ Ver 3.8.05 ]
i FORO
| [Ver3.8.10]

Figura 33: Disefio del Portal

A continuacion, vamos a hacer una descripcién grafica (las imagenes han salido del portal
ya implementado) del disefio del portal, de modo que se vaya viendo, paso a paso, como se ha
decidido disefiar cada aspecto del portal acorde a los requisitos funcionales especificados.
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3.8.01 - DISENO DEL FRONT-END

% COMITE REGIONAL DE MADRIB

Injcio Jueves, 16 de Octubre de 2002
MENU PRINCIPAL FORMULARIO DE ACCES0
- Le damos la bienvenida a www.ufpmadrid.com [ A
Quienes Somos A
Moticias b & & & 8 LaWeb del Comité Regional de Madrid de la Unién Federal de Policia. i(Li
Documentos * ok ok | A
Galeria de Imagenes Para cualquier queja o sugerencia comuniquese con nuestro Web Master. |FI
...... Recordarme
Calendario
Enlaces de Interés

iRecuperar clave ?

DEPENDENCIAS ENCUESTAS

Comisatias Generales el L 20ué turno prefieres?

S QUEJAS CONTRA LOS NUEVOS VEHICULOS POLICIALES A SOTEH B
Jefatura Superior OTurnDAfricano

Brigadas Frovinciales
Ver el Escrito de OQuejas del Sindicato contra los Huevos

Comisarias de Distrito esultados
Vehiculos Policiales. "L CONTADOR DE VISITAS

Comisarias Locales
Hoy 4
17/04/2008| Ultima Semana 12
Ultimo Mes 18
Total 161

Figura 34: Disefio del Front-End

Como podemos observar en la captura de la portada, vemos que la distribucién del portal
esta dividida por zonas, siguiendo este esquema:

v" En la parte superior: Un logo dinamico desarrollado en tecnologia flash para dicho
sindicato y el motor de busqueda del portal.

v En la parte central: Contenidos estaticos y dinamicos.

v En el lateral izquierdo: El mend principal con sus opciones y el menu de dependencias
que sirve como directorio de teléfonos, faxes y direcciones.

v' En el lateral derecho: El formulario de acceso a los afiliados, un formulario de
encuestas y un contador de visitas que incluye estadisticas por dias.

En la parte superior, se muestra el logo del Sindicato de Policia U.F.P. al que se le realiza
la implementacion de la aplicacion web, este ha sido desarrollado en este proyecto mediante
tecnologia flash con la finalidad de ofrecer un toque de dinamismo al portal.
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Figura 35: Logo U.F.P. - Secuencia animada en Flash

Como se muestra en la secuencia anterior de imagenes, la animacion representa un
tornado que deposita las letras del logo sobre el fondo corporativo de dicho sindicato.

Se ha realizado una plantilla CSS (plantilla de apariencia) de modo que todo sea visible
facilmente, con la finalidad de que se diferencien bien las secciones y que el usuario no se vea
desbordado por un sinfin de colores y fuentes.

El color predominante serd el azul corporativo, ya que este es el color del Cuerpo
Nacional de Policia, y el fondo de pantalla se basa en tonalidades claras con la finalidad de que la
vista del usuario no se canse tanto como con tonalidades mas fuertes y a la vez se tenga una
vision clara de los contenidos.

Uno de los principales objetivos del portal es que esos menus y opciones laterales estén
siempre a la vista, de modo que al navegar s6lo cambie el contenido central (la informacién en
cuestion).
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Ese contenido central en la portada sera de dos tipos:

1) Contenido Estatico: EI contenido central superior serd un mensaje estatico de
bienvenida al portal de dicho sindicato.

Le damos la bienvenida a www.ufpmadrid.com

y .. @8 LaWeb del Comité Regional de Madrid de la Unidn Federal de Policia.

* %k X

Para cualquier queja o sugerencia comuniquese con nuestro Web Master,

2) Contenido Dinamico: El contenido central inferior sera un scroll o desplazamiento
dindmico de texto e imagenes, el cual ird mostrando las ultimas noticias agregadas al
portal.

ULTIMAS NOTICIAS

BORRADOR CATALOGO DE PUESTOS DE TRABAJO DEL C.N.P.

4 [
| A |

T"“"H#%t* Descargar Borrador del Catalogo de Puestos de Trabajo |
¥ B ol CILP. !

02/05/2008




DESARROLLO DE UN PORTAL WEB SEGURO

3.8.02 - DISENO DEL MENU PRINCIPAL

El menu principal, como ya dijimos, es la principal herramienta de navegacién por el
portal. Todos los elementos del men conducen a la seccion del portal que indican; pero algunos,
ademas de eso, despliegan sobre si mismos un submenu con nuevos lugares del portal
relacionados con el elemento principal seleccionado, como se muestra en la “Figura 39”.

MENI PRINCIPAL MENU PRINCIPAL

Gllienes Somos Cllienes Somos
Moticias Mloticias
Galeria de Imagenes » Estatutos U.F.P.

- r  Legislacion
alendaria + Riesgos Laborales
Enlaces de Interés F  Incrementos Salariales

Galeria de Imadenes
Figura 38: Menu Principal Calendario

Enlaces de Interés

Figura 39: Menu Principal desplegado

Las secciones Galeria de imagenes y Calendario no muestran contenidos (ni dinamicos ni
estaticos), sino que nos enviaran a esas respectivas secciones, que, aunque estan dentro del portal,
son funcionalidades afiadidas a la aplicacion mediante sus correspondientes extensiones.

El resto de los elementos del menl y los submends nos enviaran al distinto contenido
estatico y dindmico del portal.

En el disefio grafico de los menus (plantilla CSS de estilos realizada para este proyecto) se

ha elegido una gama de tonalidades azules para seguir con el estilo del portal y con el color
corporativo del Cuerpo Nacional de Policia.

MENL PRINCIPAL MENI PRINCIPAL MEHNU PRINCIPAL

Inicio Inicio Inicio

Quienes So0maos Quienes Somos Cuienes Somos

Noticias  Nofisias Moticns |
Documentos Documentos Documentos

Galeria de Imagenes Galeria de Imagenes Galeria de Imagenes
Calendario Calendario Calendario

Enlaces de Interés Enlaces de Interés Enlaces de Interés

Figura 40: Mend Principal - Secuencia de seleccion de una opcion
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MENL PRINCIPAL

[nicio

Cllienes Somos

MHoticias

Cocumentos

Galeria de Imagenes

Calendario

Enlaces de Interés

MENI PRINCIPAL

[nicio

Cllienes Somaos

| Moticias

Diocumentos

Galeria de Imagenes

Calendario

Enlaces de Interés

MEND PRINCIPAL

Inicio

Clienes Somos

Documentos

Galeria de Imagenes

Calendario

Enlaces de Interes

Las opciones del menu tendran un fondo claro como ya se
comento anteriormente por motivos de claridad y descanso
de la vista del usuario del portal, como se muestra en la
primera representacion grafica de la “Figura 40”.

Al pasar el puntero del ratdn sobre las opciones del mend,
estas resaltaran sobre un fondo, esta vez azul claro,
siguiendo con esta gama de colores suaves y corporativos
de la policia, como se muestra en la segunda
representacion grafica de la “Figura 40”.

Por ultimo, al haber seleccionado la opcion deseada, ésta
se vera resaltada sobre fondo azul corporativo para que sea
facilmente identificable por el usuario saber en que zona
del portal web se encuentra en dicho momento, como se
muestra en la tercera representacion grafica de la “Figura
407,
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3.8.03 - DISENO DEL MENU DEPENDENCIAS

El menu de dependencias sirve como herramienta rapida de navegacion por un directorio
de teléfonos, faxes y direcciones de las distintas dependencias del Cuerpo Nacional de Policia, en
particular de dependencias de ambito estatal y de la Comunidad de Madrid, ya que el cliente de
este proyecto es el Comité Regional de Madrid del Sindicato policial U.F.P que se encarga de

gestionar dicho territorio.

DEPENDENCIAS

Comisatias Generales

Diviziones

Jefatura Superior

Brigadas Provinciales

Comisatias de Distrito

Comisarias Locales

Todos los elementos del mend conducen a la seccién del portal que indican; pero algunos,
ademas de eso, despliegan sobre si mismos un submenu con nuevos lugares del portal
relacionados con el elemento principal seleccionado, como se muestra en la “Figura 42”.

DEPENDENCIAS

Comisarias Generales

Divisiones

Jefatura Superior

Brigadas Pravinciales

Comisarias de Distrito

T Y Y Y T ¥ T Y T YW

Alcala de Henares
Alcobendas-5.5.Reyes
Alcorcon

Aranjuez
Coslada-5.Fernando
Fuenlabrada

Getafe

Leganés

Mastoles

Parla

Pozuelo de Alarcon
Torrejon de Ardoz



DESARROLLO DE UN PORTAL WEB SEGURO

3.8.04 - DISENO DEL FORMULARIO DE ACCESO

El formulario de acceso de usuarios nos permite autenticamos ante el sistema por medio

de nuestro Usuario y Clave, como muestra la “Figura 43”.

FORMULARIO DE ACCESO

Llsuarin

L1

Clave

Recurdarme

LRecuperar clave?

Figura 43: Formulario de Acceso

Una vez que nos hemos autenticado en el portal, se nos ofrecen nuevas opciones en el

mend, disponibles sélo para los usuarios.

Inicio

Lunes, 20 de Octubre de 2002

MEND PRINCIPAL

- Le damos la bienvenida a www.ufpmadrid.com
Quienes Somos

Moticias

* Kk K
* kK

La Web del Comité Regional de Madrid de la Unién Federal de Policia.

Diocumentos

Galetia de Imagenes Para cualquier queja o sugerencia comunigquese con nuestro Web Master.

Calendario

Enlaces de Interés

DEPENDENCIAS

Comisarias Generales LEEAS HUTIC S

Divisiones

APOYO A LOS COMPANEROS QUE INTERVINIERON EN LA CANADA REAL

Jefatura Superior

Brigadas Provinciales
Comisarias de Distrito

Ver el Escrito del Sindicato en apoyo de los Compaiieros m,
que Intervinieron en el Desalojo de la Caiiada Real. "

Corisatias Locales

2810472008

I FORMULARIO DE ACCESO
IHDIa, santi

|
MENU DEL USUARIO
I Infarmacian Interna
Circulares Internas 1
= |

ENCUESTAS
£0ué turno prefieres?

(O Turng Americanc

() Turna Africano

CONTADOR DE VISITAS

Hoy 4
Ultima Semana 4
Ultima Mes 27
Total 170

Figura 44: Pantalla Usuario
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3.8.05 - DISENO DEL MENU DE USUARIO

A continuacion se describird el mend completo propio del usuario, en la figura 45 se
muestra con mas detalle como cambian el “Formulario de Acceso” y como aparece un nuevo
menu, denominado “Men0 de Usuario”, tras la autenticacion anterior.

FORMULARIO DE ACCESO

Hola, santi

MENU DEL USUARIO

Informacidn Interna

Circulares Internas

Fora

Figura 45: Acceso concedido

» Una vez estemos autenticados, el formulario se

Hola, santi convierte en el boton de salir del sistema, como
muestra la “Figura 45”.

> Una vez autenticados en el sistema, nos aparecera

T el menu de usu_arios, como muestra la “Figura 45j’,

y podremos interactuar de forma mucho mas

global sobre el sistema, mediante el Foro del

Foro sindicato. Ademas podremos consultar contenidos
de caréacter privado.

Circulares Internas
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3.8.06 - DISENO DE ENCUESTAS

El recuadro de las encuestas que se muestra en la pantalla principal del portal nos muestra
siempre la dltima pregunta que se publico como encuesta, todas las posibles alternativas de
respuesta y finalmente las dos opciones de las que se dispone: votar y resultados.

ENCUESTAS

£ e turno prefieres?
O Turno Americano

.C;.Turnn:u Afticano

m Fezultadoz

Figura 46: Encuestas

Para votar, seleccionaremos la opcion por la que nos decantemos (opcion de marcaje) y

pulsaremos sobre votar.

Para ver los resultados se pulsa directamente sobre resultados. Decir
votado siempre se muestran los resultados de la encuesta.

ke COMITE REGIONAL DE MADRID
UFP

que una vez se ha

Lunes, 20 de Octubre de 2008

MEND PRINCIPAL

Inicio

: i ; L Que turno prefieres? b
A e oo o Seleccione una encuesta: |¢ P

Moticias

Docurertos IEEGTEETET

Galeria de Imagenes | Turno Afticano

Calendario 7 87.5%

Enlaces de Interés |

DEPENDENCIAS

Comisatias Generales

Turno Americano

1 125% e

Divisiones Himera de Votantes: : &
5 Primer voto: : Martes, 27 de Noviembre de 2007 a las 12:49
Jefatura Superior itimo voto: : Lunes, 20 de Octubre de 2008 a las 18:55

Brigadas Provinciales T -
|ER[¥olver]|

Comisarias de Distrito

Comisarias Locales

)

FORMULARIO DE ACCES0

Lisuario

ERecordarme

iRecuperar clave?
ENCUESTAS
2 0ué turno prefieres?

() Turno Americano

() Turno Afticana
Hoy i1
Ultima Semana 4}
Ultimao Mes 29
Total 1%2
B

Figura 47: Resultados de encuestas
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En los resultados de la encuesta, podemos ver principalmente las estadisticas de cuantos
han votado por cada opcion (se muestra el namero de votos y el porcentaje).

En la parte inferior se aprecia cuando se realizaron el primer y el Gltimo voto y en la
superior hay un menu desplegable donde podemos ver los resultados de las anteriores encuestas
planteadas.



@

3.8.07 - DISENO DEL CONTADOR DE VISITAS

El recuadro contador de visitas que se muestra en la pantalla principal del portal nos
muestra siempre una estadistica de las visitas que ha recibido el portal.

CONTADOR DE ¥ISITAS

Huoy 4
Lltima Semana 4
Lltimo Mes A
Total 170

Como se muestra en la figura anterior, se muestran datos de las visitas recibidas hoy, de
las recibidas la Gltima semana, de las recibidas el tltimo mes y del total de visitas recibidas.
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3.8.08 - DISENO DE LA GALERIA DE IMAGENES

Las galerias de imagenes son un contenido estatico mas. Son un contenido visual
disponible para todo el mundo.

El contenido de la galeria es gestionado por el administrador desde el panel de
administracion. Es una funcionalidad un tanto secundaria; pero que fue sugerida por el Sindicato
de policia U.F.P. y, por tanto, ha sido disefiada e implementada.

e COMITE REGIONAL DE MADRID
UFP

Inicio b Galeria de Imagenes

Lunes, 20 de Oectubre de 2008

MEND PRINCIPAL

Inicio

Quienes Somos
Moticias

Calendario

Enlaces de Interés

DEPENDENCIAS

Comisarias Generales

Divigiones

Jefatura Superiar

Brigadas Pravinciales

Comisarias de Distrito

Comisarias Locales

GALERIA DE IMAGENES

FORMULARIO DE ACCESO

GRUPOQ ESPECIAL DE OPERACIONES

VEHICULOS

VEHICULOS POLICIALES

Usuario

|
ERecordarme

iRecuperar clave?

ENCUESTAS

£ 0Ué turno prefieres?

U.LF.

(" Turno Americana
UNIDADES DE INTERVENCION POLICIAL =

(& Turmo Africanc

‘ota iesultados
CONTADOR DE VISITAS

Huoy 7
Ultima Semana 7
Ultimo Mes an
Total 173

ARMAMENTO

ARMAMENTO POLICIAL

Figura 49: Galeria de Imagenes

El funcionamiento es sencillo, se muestran las distintas galerias existentes mostrando una
imagen de las que contienen.
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busear..

Inicia b Galeriz de Imagenes b G.E.OL ¢ ESCUDO DEL &.E.O. Lunes, 20 de Octubre de 2005
R T —
Inicio Usuario
Quienes Somos NWWW
Maticias Clave
Documentos
| Galeria de magenes | T recorsarme

Calendario

iRecuperar clave?

ENCUESTAS

2 0ué turno prefieres?
(O Turno Americana

Enlaces de Interés

DEPENDENCIAS

Comisarias Generales

Divisiones

Jefatura Superior (O Turno Afticano

CONTADOR DE VISITAS

Brigadas Provinciales

Comisarias de Distrito

Comisarias Locales

Hoy i
Ultima Semana 7
Ultimo Mes a0
Tatal 173

2
27147 :Pase el cursor del mouse sobre la imagen v presione la tecla Avg.Pag. o RetPao.

Figura 50: Navegador de Imagenes de la Galeria

Al pinchar sobre la galeria en cuestion, se nos mostraran todas las imagenes que contiene,
desde donde se podran visionar dichas imagenes mediante un navegador contenido en dicha
herramienta y se podra hacer uso de una lupa para ver con mas detalles las fotografias.
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3.8.09 - DISENO DEL CALENDARIO

En el calendario podemos ver un desglose del mes con las citas que hay anotadas. La vista
puede ser cambiada con los botones superiores a diaria, semanal, anual (en vez de la mensual que
esta definida por defecto).

CALENDARIO (1|
o] - —— - e E]
e — N &L

Yerafio  Yermes Wt Wt hoy Buscar  Iral mes

SEmana especifico

Febrero 2008
Lunes Martes Miércoles Jueves Viernes Sabaido Drarming o
28 24 a0 M 1 2 3

SORTED LIGA FUENLABRAD A
DE FUTED ... = ALCOE ...

4 5 G 7 8 9 10

Reunion Reunion
Previa ala ... Posteror a ...

11 } 13 14 15 16 17
.7 ] POZUELD ws
o de ... | LEGANES
18 19 20 21 22 23 24

Jomadas de Manifestacion
Informac ... por el ...

25 26 27 28 29 1 2
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Cuando pulsamos sobre una cita en cuestién, podemos ver informacion mas detallada
sobre ella.

Se nos muestra una descripcion del acontecimiento, una fecha, una duracion del evento,
una localizacion y un contacto para la misma.

Finalmente se muestra el icono de impresion, para poder imprimir la cita automéaticamente
sin tener que copiar nada.

COMITE REGIONAL DE MADRID

Inicic » Calendario fhdigrcoles, 29 de Octubre de 2005

MEND PRINCIPAL FORMULARIO DE ACCESO

Inicia CALENDARIO

Usuario )
Quienes Somos -y S —— - - . ! |
Maticias A EEi  — i A 7 55 Clave
Documentas Verafio  Vermes Wear Wer hay Buscar  Iralmes l——l
Galeria de Imagenes gemana espacifico

C]
' LI Recordarme
MANIFESTACION POR EL PLUS DE CAPITALIDAD.

Enlaces de Interés

DEPENDENCIAS

Comisatias Generales

: 7
Se convoca a todos |os compafieros del Sindicato U F P, a asistic a la proima £HECHPE UILE U SR
o manifestacion que tendra lugar en Madrid. Partiendo de Atocha el dia 23/0202008 a las ENCUESTAS
gL 13:00vfinalizando en la Plaza de Sol. 2 0ué turno prefieres?

Diviziones (& Turno Americana
Jefatura Superior O Turno Africans
Brigadas Provinciales E -
2 e e Localizacion: Atocha (Madrid). m Bestilzdos
Cormigariag de Distrito Contacto: A su Delegado de UF.P. de la Comisatia en gue tenga su desting,
Volver Haoy 1
Ultima Semana o
Ultimo hes 32
Total 174

Figura 52: Evento del Calendario
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3.8.10 - DISENO DEL FORO

Al Foro so6lo podran acceder usuarios registrados, una vez abierto desde el boton
correspondiente del menu usuario se mostrara la imagen que muestra la figura 53. Dicho foro se
divide en cuatro partes bien diferenciadas.

buscar...
Inicio + Foro Midrcoles, 28 de Octubre de 2008
nicia [El FOROD www.ufpmadrid.com Foros  Miperfil Ultimas Publicaciones - U Hola, santi
Quienes Somos m Bienvenida(z), Santiago Ferpéndgz Pinilla
AT Al Utimas publicaciones | Mi perfil | Saliv MEND DEL USUARIO

Diocumentos Infarmacidn Interna
Galeria de Imagenes

Circulares Intemas

Calendario e hierto, pa en general, no se permiten G _
Enlaces de Interés

£0ué turno prefieres?
Comisarias Generales (O Turno Americano
Divizionas Marcar todos los foros como leidos Foros y/o Categorias

() Turno Africana
Jefatura Superior —_—

Resultados

Brigadas Provinciales ;:ll-Puincaciones nueras
Corisarias de Distrito B sin publicaciones nuewvas CONTADOR DE VISITAS
Comisarias Locales Hay 2
53 Ultira Semana 2
Ultimao Mes S}
Total 176

Figura 53: Foro

En la parte superior los datos personales y foto del usuario del foro, que coincidira con el
usuario del portal y un motor de bisqueda de contenidos en los foros.

A continuacion los dos foros, el foro general y el foro profesional, con un listado de las
temaéticas que ofrece cada uno de ellos.

Por ultimo una leyenda de los significados de los distintos iconos del foro y un campo
desplegable, para navegar hasta el tema que se desee de manera directa.
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[=] FORD www.ufpmadrid.com Foros Miperfil Utimas Publicaciones m

m Bienvenidola), Santiago Fernandez Pinilla
o Utirmas publicacionss | Mi perfil | Saliv

A

FORO GENERAL

En este Foro : atan temasz en abierto, para todo el pdblico en general, no =& permiten cons

Foro TemasRespuestasUitima publicacion
= ) FORO DEHUNCIA SOCIAL DEPEHDENCIAS
lh‘ Este Foro esta destinado a hacer poblica alguna de las carencias en 5 I} paradmin | 05/28/2002
medioz o perzonal de nuestras dependencias. 16:02
i COHSULTAS AL
BJ FORO SINDICAL . . SINDICATO
Este Foro esta destinado para consultas de tipo Sindical por &dmin | 05/25/2002
16:03
= | FORO MATERIAL POLICIAL ROPA DE PAISANO
15' Ezte Foro tiene como finalidad azesorar sobre la adguisicion de 10 0 poradmin | 52802008
Material para dezarrallar el trabajo diario del Policia. 1548

FORO PEOFESIONAL

Ezte Foro tiene como finalidad consuttas técnicas wio profesion 1%

Foro TemasRespuestasUltima publicacion
ACTUACIOHNES
— | | FORD ACTUACIOHES POLICIALES POLICIALES -
15" Este Foro esta destinado a comentar intervenciones v actuaciones 5 0 IHFORMACION
policiales. poradmin | 06202008
19:40
LEY DE
= | FORO LEGISLACION ¥ JURISPRUDENHCIA EHJUICIAMIENT O
B Ezte Foro esta destinado para comertarios v dudas relacionadas con i ] CRIMINAL
leyves v jurisprudencia. paradmin | 05/28/2003
16:13

Marcar todos los foros como leidos Faros w'o Categaoriaz
Rl AR I S —

B - Publicaciones nuevas

Ig - Sin publicaciones nuevas

Figura 54: Partes del Foro

El disefio (apariencia) se ha pretendido que sea en tonos azulados, manteniendo el aspecto
y color corporativos del Cuerpo Nacional de Policia.

Se ha decidido (ya que el foro lo permite) que los foros estén marcados cuando hay
mensajes 0 temas nuevos que el usuario no ha leido, de modo que el icono del foro pasa de ser de
color azulado a ser de color verdoso.
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3.9 - DISENO DEL PORTAL DE ADMINISTRACION

El siguiente diagrama muestra la jerarquia de disefio planeada para generar nuestro Portal
web desde el punto de vista del administrador o Back-End. En la esquina inferior derecha se
referencia el punto de esta documentacion en donde se amplia informacion acerca del “item” del
diagrama.

| ADMINISTRAR SECCIONES |

> |

PORTAL | ADMINISTRAR CATEGORIAS |
ADMINISTRACION L veras i
o ADMINISTRAR ARTICULOS |

BACK-END +— ;

I | ADMINISTRAR CONTENIDO ESTATICO !

»  ADMINISTRAR PAGINAINICIO !

LOGIN A
ADMINISTRADOR P TTTTTTTTommeme oo T s ooy
: ADMINISTRAR MENUS i

! : CONFIGURACION GLOBAL i

PANEL DE P TSt

A continuacion, vamos a hacer una descripcién grafica (las imagenes han salido del portal
ya implementado) del disefio del portal, de modo que se vaya viendo, paso a paso, como se ha
decidido disefiar cada aspecto del portal acorde a los requisitos funcionales especificados.



3.9.1 - DISENO DEL BACK-END

Al panel de administracion se accede desde un canal seguro cifrado por el protocolo SSL,
mediante “Nombre de Usuario” y “Contrasefia”, y sélo esta disponible para aquellos usuarios que
tengan el rango de administrador y que posean el certificado de seguridad de cliente adecuado, el
cual estara instalado en una tarjeta inteligente o en el navegador del administrador.

Todo lo anterior proporciona un nivel de seguridad muy alto, ya que se unen tres
requisitos de seguridad:

1) Conocer los parametros: “Nombre de Usuario” y “Contrasefia”.

2) Poseer una Tarjeta Inteligente con el certificado de seguridad de cliente
adecuado, que junto con el certificado del servidor hacen posible establecer ese
canal seguro SSL. Dicha tarjeta cumple dos funciones: nos proporciona
confianza en la identidad del administrador y a su vez permite a este conectarse
desde cualquier ordenador y asi poder realizar el mantenimiento del portal
desde cualquier punto.

3) El canal seguro mediante el protocolo de comunicaciones SSL.
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Desde este panel se puede controlar absolutamente todo el portal tal y como se ve en los
distintos iconos (acciones a realizar) que se muestra en la siguiente figura “Panel de Control”.
Este apartado se comentard plenamente en la seccion de implementacion del portal, ya que aqui
es donde se tratan todos los temas estructurales y de disefio del portal.
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Figura 57: Panel de Control

Los principales controles que se nos ofrecen son: la configuracion del sistema, la creacion
de categorias, de foros, de grupos de usuarios, la seleccion de la apariencia y la modificacion de
cualquier pardmetro ya administrado o creado con anterioridad.
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4 - IMPLEMENTACION DEL PORTAL

En esta seccion, vamos a ir describiendo, paso a paso, las acciones que se han ido
realizando desde la instalacion del portal hasta la configuracién de nuevos componentes que
afiaden nuevas funcionalidades. Con estas indicaciones, que asi se plantean, y siguiendo el
manual de JOOMLA para aquellos detalles que no quedasen totalmente claros, se puede
reconstruir el portal implementado desde cero.

4.01 - INSTALACION DE JOOMLA

Antes de cualquier operacion sobre el CMS JOOMLA debemos instalarlo, para una
correcta puesta a punto del sistema deberemos consultar el “APENDICE C” denominado
“INSTALACION JOOMLA 1.0.13” y a partir de este punto comenzar a implementar nuestro
portal.

4.02 ACCESO AL PANEL DE CONTROL DE JOOMLA

Para acceder al panel de administracion de JOOMLA, desde el que generaremos todo el
portal, debemos escribir en el navegador “http://localhost/administrator”, a continuacién, nos
pedira el nombre de usuario y la contrasefia (dicho usuario debe tener permisos como
administrador para poder entrar en el panel).
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Figura 59: Panel de Control

En la parte superior, se nos muestra un menu con las diferentes opciones de configuracion
(se usara puntualmente), pero la inmensa mayoria de las opciones de confirmacion estan en los

iconos centrales de configuracion.
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4.03 - ESTRUCTURA DEL PORTAL DESARROLLADO EN ESTE PROYECTO

4.03.1 - ESTRUCTURA DEL MENU PRINCIPAL

MENU
PRINCIPAL

SECCIONES

Inicio
Quienes Somos
Noticias

Documentos
Estatutos UFP

Legislacion

Incrementos
Salariales

CATEGORIAS

Constitucion
Espafiola

Constitucion
Europea

Legislacion
sobre Riesgos
Laborales

Legislacion
Policial

ARTICULOS

(Se mostraran las noticias mas actuales)
Quienes Somos

(Se mostraran todas las noticias)

Texto de los Estatutos U.F.P.

Texto de la Constitucion Espafiola.

Texto de la Constitucion Europea.
Extracto de la Constitucion Europea.

Ley 31/1995, de Prevencion de Riesgos Laborales.

Real Decreto 39/1997, Reglamento de Servicios de Prevencion.

Real Decreto 1488/1998, sobre adaptacion de las L.P.R.L. a la A.G.E.
Real Decreto 2/2006, sobre L.P.R.L. en la actividad policial.

Plan de Prevencion de Riesgos Laborales de la Direccion General de la
Policia.

Novedades de la Instruccidn 12.2007 sobre tratamientos a detenidos.
Modelo y ejemplo de ayuda publica de delito violento.

Reconocimiento de ayudas a las victimas de los delitos violentos y contra
la libertad sexual.

Modificaciones del permiso de paternidad en el articulo 30.1 de la Ley de
la Funcién Publica establecidas por la LO 2/2007, de 22 de Marzo de
igualdad de mujeres y hombres.

Estatuto basico del Empleado Publico (Ley 7/2007 de 12 de Abril).
Impreso solicitud de Habeas Corpus en Dependencias Policiales.
Tratamiento a Detenidos.

Real Decreto 5/2007 de 12 de Enero por el que se modifican
determinados complementos retributivos de las Fuerzas y Cuerpos de
Seguridad del Estado.

Mejoras retributivas de los Funcionarios del Cuerpo Nacional de Policia.
Orden General Extraordinaria 16.01.2007 sobre retribuciones.

Circular informativa sobre las Retribuciones del afio 2007.

Negociacion salarial Afio 2007.

Complementos de destino segln nivel.

Cuadro de Retribuciones para el afio 2007.



MENU
PRINCIPAL SECCIONES CATEGORIAS

Riesgos
Laborales

Galeria de

Imagenes

Calendario

Enlaces de

Interes

ARTICULOS

Calculo de retribuciones 22 Actividad para la categoria de Comisario.
Calculo de retribuciones 22 Actividad para la categoria de Inspector - Jefe.
Calculo de retribuciones 22 Actividad para la categoria de Inspector.
Calculo de retribuciones 22 Actividad para la categoria de Subinspector.
Calculo de retribuciones 22 Actividad para la categoria de Oficial de
Policia.

Caélculo de retribuciones 22 Actividad para la categoria de Policia.
Acuerdos econdmicos entre el Ministerio del Interior y Sindicatos del
C.N.P.

Escrito dirigido al Director General sobre Acuerdos Ministerio del
Interior y Sindicatos del C.N.P. de fecha 06.11.2007.

Acta sintesis reunion Ministerial - Sindicatos CNP 28.12.2006.

Unidad 01.- Sistema de Gestion de Prevencion de Riesgos Laborales.
Unidad 02.- Conceptos Basicos de Prevencion de Riesgos Laborales.
Unidad 03.- Prevencion de Riesgos Laborales en el Cuerpo Nacional de
Policia.

Unidad 04.- Sistemas Elementales de Control.

Como proceder en primeros Auxilios.

Conceptos sobre enfermedad comun y accidente profesional.
Formulario de Prevencidn de Riesgos Laborales.

Escrito de Prevencion de Riesgos Laborales.

Estudio del Plomo como factor de riesgo laboral.

La cultura de la Prevencién avanza muy lentamente en el CNP.
Informe sobre trabajo nocturno.

(EXTENSION INSTALADA EN JOOMLA)

(EXTENSION INSTALADA EN JOOMLA)

Enlaces de Interés
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4.03.2 - ESTRUCTURA DEL MENU DEPENDENCIAS

Dependencias
Jefatura
Superior
Contacto (Direccién — Teléfono — Fax)
Brigadas
Provinciales
B.P.S.C.
Contacto (Direccion — Teléfono — Fax)
B.P.P.J.
Contacto (Direccion — Teléfono — Fax)
B.P.P.C.
Contacto (Direccién — Teléfono — Fax)
B.P.l.
Contacto (Direccion — Teléfono — Fax)
B.P.Ex.D.
Contacto (Direccion — Teléfono — Fax)
Comisarias de
Distrito
Arganzuela
Contacto (Direccion — Teléfono — Fax)
Barajas
Contacto (Direccion — Teléfono — Fax)
Carabanchel
Contacto (Direccion — Teléfono — Fax)
Centro
Contacto (Direccién — Teléfono — Fax)
Chamartin
Contacto (Direccion — Teléfono — Fax)
Chamberi
Contacto (Direccion — Teléfono — Fax)
Ciudad Lineal
Contacto (Direccion — Teléfono — Fax)
Fuencarral-El
Pardo
Contacto (Direccion — Teléfono — Fax)
Hortaleza-
Barajas
Contacto (Direccion — Teléfono — Fax)
Latina
Contacto (Direccién — Teléfono — Fax)
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Moncloa-
Aravaca
Contacto (Direccion — Teléfono — Fax)
Moratalaz
Contacto (Direccién — Teléfono — Fax)
Puente de
Vallecas
Contacto (Direccion — Teléfono — Fax)
Retiro
Contacto (Direccion — Teléfono — Fax)
Salamanca
Contacto (Direccién — Teléfono — Fax)
San Blas
Contacto (Direccion — Teléfono — Fax)
Tetuan
Contacto (Direccion — Teléfono — Fax)
Usera
Contacto (Direccién — Teléfono — Fax)
Villa de
Vallecas
Contacto (Direccion — Teléfono — Fax)
Comisarias
Locales
Alcala de
Henares
Contacto (Direccion — Teléfono — Fax)
Alcobendas-
S.S. Reyes
Contacto (Direccion — Teléfono — Fax)
Alcorcén
Contacto (Direccién — Teléfono — Fax)
Aranjuez
Contacto (Direccion — Teléfono — Fax)
Coslada-San
Fernando
Contacto (Direccion — Teléfono — Fax)
Fuenlabrada
Contacto (Direccién — Teléfono — Fax)
Getafe
Contacto (Direccion — Teléfono — Fax)
Leganés
Contacto (Direccion — Teléfono — Fax)
Moéstoles
Contacto (Direccion — Teléfono — Fax)
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Parla
Contacto (Direccion — Teléfono — Fax)
Pozuelo de
Alarcon
Contacto (Direccién — Teléfono — Fax)
Torrejon de
Ardoz
Contacto (Direccion — Teléfono — Fax)
Comisarias
Generales
C.GS.C.
Contacto (Direccion — Teléfono — Fax)
C.G.PJ.
Contacto (Direccion — Teléfono — Fax)
C.G.P.C.
Contacto (Direccién — Teléfono — Fax)
C.G.L
Contacto (Direccion — Teléfono — Fax)
C.G.Ex.D
Contacto (Direccion — Teléfono — Fax)
Divisiones
Division de
Personal
Contacto (Direccién — Teléfono — Fax)
Division de
Formacion
Contacto (Direccion — Teléfono — Fax)
Division
Coord. E.y T.
Contacto (Direccion — Teléfono — Fax)
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4.03.3 - ESTRUCTURA DEL MENU DEL USUARIO

Informacion Informacion (Se mostraran las noticias privadas o profesionales del Cuerpo Nacional
Interna Interna de Policia, de manera restringida, sdlo para usuarios registrados).
Circulares Circulares (Se mostraran las circulares o B.O.E. privados o profesionales del
Internas Internas Cuerpo Nacional de Policia, de manera restringida, sélo para usuarios

registrados).

Foro (EXTENSION INSTALADA EN JOOMLA)

Pagina 136 de 277



ol
Inicio  Sitio  Menis  Contenido  Componentes  Mddulos  Mambots  Instaladores  Mensajes  Sistema  Ayuda o \/) 250 Salir: admin
v X P ® P C
LLF.P. - Comite Regional de Madrid | corm_sections e
Publicar N.D Copiar Borrar Editar Muevo Avuda
publicar
4/ 'Administrador de Secciones
# [[] Nombre de la seccién Publicado Reordenar Orden [ Accesos IDdelaseccién # Categorias  # Activos  # Papelera
1 [] ZonaPrivada { Zona Privada ) = A 4 1 Registered g9 3 12 i}
2 [ Inicio { Inicio ) o A A 4 2 Public a7 1 1 1
3 [[] tuienes Somos { Quienes Somos ) o A W 3 Public a6 ] ] ]
4[] Moticias { Moticias ) o A A 4 4 Public a5 z 4 z
5 [ Documentos { Documentos ) o« A W 5 Public a4 ] ] ]
<< Inicio <Previo 1234356 789 10 Siguiente > Fin =>>
Wer# |5 % | Resultados 1 -5 deds

Para generar las secciones del portal (las que ya definimos en el disefio y en el apartado
anterior “4.3”), debemos ir a Administrador de secciones y pulsar en nueva.

De las opciones que se ven con las tres secciones creadas es importante destacar el orden,
ya que, aunque aqui no es importante, generalmente, describira la precedencia de los contenidos
que se muestren.

En la columna de publicado, podemos elegir entre dejarla publicada (accesible) o
deshabilitarla para que nadie pueda acceder a ella.
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Para crear una seccion, definimos su titulo, el nombre de la seccion y adjuntar, si
queremos, un HTML con el editor que servira de resumen de la seccion.

Es importante destacar el Nivel de acceso, que se repetird mucho durante la generacion
del portal: “Public” es que todo el mundo podra ver esa seccion, “Registered” que sélo usuarios
registrados podran ver la seccion y, finalmente, “Special” que define que sélo usuarios con
capacidad de edicion (publicadores y administradores) tendran acceso a dicha seccion.
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Para generar categorias, vamos al icono de Administrador de categorias desde donde
podremos crear y administrar las categorias, al igual que las secciones.

Las categorias son divisiones de las secciones, de modo que toda categoria que creemos
debera colgar de una seccion ya definida (tal y como se definié en el disefio del portal).

Pulsaremos en Nueva para crear una categoria.
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La creacion de una categoria es idéntica en todos los aspectos a lo ya mencionado en las
secciones, s6lo que aqui hay que expresar a qué seccidn pertenece la categoria que estamos
creando.

Como las categorias son divisiones de las secciones, nos servirdn para organizar el
contenido del portal (tanto dinamico como estéatico), ya que todo contenido debe estar enmarcado
en su correspondiente categoria (y por extension en una seccion).

No se volvera a repetir lo ya dicho en el disefio sorbe las categorias. Aqui se hard una
implementacién de esa especificacion ya analizada.
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A través de Administrar Articulos (también desde Afiadir un nuevo articulo), podemos
generar contenido dindmico para el portal.

Es importante destacar que en esta seccion es donde estan presentes todos los contenidos
dinamicos del portal. La referencia de una nueva columna en la “Pagina de inicio”, permite que el
articulo en cuestion aparezca en la pagina de inicio del portal (esto tiene su propia seccién de
configuracion).
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Figura 65: Parametros del Contenido
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En la pestafia de Parametros del contenido (que estd una vez hemos accedido a crear un
nuevo articulo) tenemos un nimero importante de opciones que describiran como se vera el
articulo en si una vez publicado.

v’ Titulo pagina: Sirve para ver el titulo del articulo en la pagina.

v Nombre de la seccion: sirve para mostrar o no la seccion a la que pertenece este articulo.

v" Nombre de la categoria enlazado: sirve para que el nombre de la categoria sea un enlace a
la propia categoria en si.

El resto de opciones pueden establecerse con varios parametros: Usar global significa que se
aplicaran las configuraciones globales (se veran més adelante) a este contenido, Esconder
significa que no se mostrara la opcion en cuestion y Mostrar que si se mostrara. Por tanto, las
dejaremos todas como globales y sera en esa configuracion donde determinemos su valor (asi
conseguimos ahorrar tiempo a la hora de implementar los contenidos).

De este modo, afiadimos los articulos que deseemos al portal, aunque la forma més habitual
es que los editores y publicadores sean quienes se encarguen de afiadir este contenido dinamico,
pero eso no se trata en la seccion de implementacion del portal.

En la pestafia Publicacidn se puede expresar directamente que rango de visibilidad tendra el
articulo (del mismo modo que se describi6 en categorias).



4.07 - CONTENIDO ESTATICO

El contenido estatico se genera exactamente igual que el dinamico, s6lo que el estatico
solamente lo puede crear el administrador. Esta orientado para generar contenidos inmutables en
el tiempo. En el caso del Sindicato Policial U.F.P., para describir todo su funcionamiento interno
y aspectos similares.

Se va a generar todo el contenido estatico que se mencioné en el apartado de disefio del
menu con caracter publico para que todo el mundo tenga acceso a él y los parametros del
contenido, los definiremos manualmente. Esto se debe a que en la configuracion global no se
hace diferenciacion entre tipos de contenidos y por tanto hacemos una configuracion para los
contenidos dinamicos, ya que queremos evitar que se muestren datos como la hora de la creacion.
Puesto que el contenido estatico lo genera el administrador y es poco en comparacion con el
dindamico, seremos nosotros manualmente quienes definamos esos parametros, en vez de usar
configuraciones manuales para los dindmicos y globales para los estaticos.

Parametros

Irmagen del mend -Do Mot Use - il

Titula pagina (O Esconder (%) Mostrar

Estilo £55 para la pagina

Bobtdn wolver Uszar global

Calificacion del articulo Usar global

Mombre de autores Uszar global »

Fecha v hora de creacian Usar global

Fecha v hora de
rodificacion

Tcomo POF

Uzar global

Uzar global

Icono imprimir Uzar global

Erviar a un amigo Uszar global



4.08 - PAGINA DE INICIO

Inicio  Sitio  Mends Contenido  Componentes  Modulos  Mambots  Instaladores  Mensajes  Sistema  Awuda D'\_/) ZL"\_} Salir: admin
@ v R @ G
U.F.P. - Comite Regional de Madrid | com_frontpage b
Archivar  Publicar N. Barrar Avuda
publicar
AN TS s o o - Seleccione la seccidn - | % || - Seleccione la categoria - * || - Seleccione un autor - W
“w_ Administrador de la Pagina de Inicio
Filtro:
# [] Titulo Publicar Reordenar Orden D Accesos  Seccion Categoria Autor
1 [] Bienvenid@ a nuestra web =4 2 Public Inicio Bierrvenida Adriniskrator

<< Inicio < Previo 1 Siguiente = Fin ==

Wer# |5 % Resultados 1-1de

1

En el apartado Administrador de la Pagina de Inicio, podemos administrar el contenido
dindmico que previamente se afiadio en su seccion a la pagina de inicio.

Nuevamente debemos seleccionar el orden en el que aparecen los articulos presentes y
esta vez es importantisimo, ya que ahora, en la portada, se nos mostraran los articulos con el
orden que aqui quede establecido. También se puede dejar el contenido sin publicar
temporalmente, por lo que no aparecera en la pagina de inicio.




o
Inicio  Sitio  Mends Contenmido  Componentes  Modulos  Mambots — Instaladores  Mensajes  Sistema  Ayuda o '\') 20 Salir: admin
T, -
UL.F.P. - Comite Regional de Madrid | com_menumanager ‘i’ B @ -i-)) @
Copiar Borrar Editar Muevo Avuda
L’:. Administrador de Menus
# Nombre del menid Articulos del mend  # Publicado # No publicado # Papelera # Madulos
1 (O Dependencias = 51 - z 1
2 () mainmenu [T 14 1 20 1
3 () topmenu [T = = - 1
4 () usermenu & 3 1 - 1
<< Inicio < Previo 1 Siguiente > Fin =2
Wer# |5 |w| Resultadosl-4ded

Hay cuatro menus por defecto, anquen se pueden afiadir mas si se desea, los cuatro menus
existentes son:

v/ mainmenu: sirve para generar el menl de navegacion del portal Es el mas importante de
todos.

othermenu: este tipo de menu no se ha usado en la implementacion.

topmenu: sirve para definir el men( que se mostrara en la parte superior del portal.
usermenu: este menu es un menu adicional (al manimenu) que sélo se mostrara a aquellos
navegantes que estén autenticados en el sistema.

AN

En nuestra implementacion hemos desarrollado los siguientes menus:

v MENU PRINCIPAL > Creado a partir del “mainmenu”.
v' MENU USUARIO > Creado a partir del “usermenu”.
v' MENU DEPENDENCIAS - Creado de cero, para este proyecto.

Para generar el contenido de los menus, pulsaremos sobe el botén de Articulos del mend.
Primero, vamos a crear el mainmenu (Menu principal).



o
Inicio  Sitio  Mends Contenido  Componentes  Modulos  Mambots  Instaladores  Mensajes  Sistema  Awuda 0 '\Q ZL:_) Salir: admin
v XaOa e e
LLF.P. - Comite Regional de Madrid [ com_menus \ -
Publicar N.D Mover Copiar Basura Editar Muevo Avuda
publicar
l_’:. Administrador de Menuis [ mainmenu ] Niveles masimos | 10 v [Filtro:

* Mo puedes borrar este mend va que es requetido por Joomlal para funcionar correctamente®
*El 1er, articulo en este mend [mainmenu] es la pagina de inicio del Web *

# [] Articulo del menid Publicado  Reordenar Orden D Accesos  Itemid Tipos CiD
1 [ Inicio vy R 4 18 Public 1 Componente 10
z [ tuienes Somos = A W 19 Public 18 Enlace - Contenido estético 10
3 [ Maticias = A L4 20 Public 26 Blogue - Seccién de contenida a5
4 [] Documentos - A k4 21 Public 27 Enlace - Contenida estético 18
5 [0 . LlEskatutos UF.P, = A k4 2 Public 29 Enlace - Contenido estético 20

< Imicio < Previo 1 2 3 Siguiente = Fin =

Wer# |5 % Resultados 1-5de 15

En el menu principal, vemos que se pueden crear mends y varios niveles de submenus
(ahora veremos como se consigue este resultado).

En esta pantalla (una vez creados los elementos) se eligen basicamente los elementos que
son publicos (aquellos que son visibles) y algo muy importante: el orden en que apareceran los
elementos en el men.

El orden va més alla de ser una mera cuestion de orden, sobre todo en lo que se refiera al
primer puesto del mend, ya que JOOMLA muestra como pagina de inicio lo que referenciamos
con la primera posicion en el mainmenu.

Por defecto, este mend tiene creado el acceso a Inicio y ése ha de ocupar siempre la
primera posicion.

Para crear nuevos elementos del menu, damos en el botén Nuevo.



I_:. Nuevo Articulo de Menu
* Algunos tipos de meni aparecen en mas de un grupo, pero continuan siendo el mismo tipo de meni.
— Contenido — Componentes
Blague - Categoria de contenido ] Compaonente &)
Bloque - Categoria de contenidos archivados (3} Enlace - Articulo de contacto £
Blogue - Contenido de seccidn archivada (i} Enlace - Componente (D)
Bloque - Seccidn de contenido O Enlace - MNoticia externa O
Enlace - Articulo de contenido ] Tabla - Categoria de contactos O
Enlace - Contenido estatico @) Tabla - Categoria de enlaces web £
Enviar - Contenido (i} Tabla - Categoria de noticias externas (D]
Tabls - Categoria de contenidos [
r— Enlaces
Tabla - Seccidn de contenido () e el e sets o
- i Enlace - Articulo de contenido (@)
— Miscelanea i
Separadar (ip] Enlace - Componente ()
Wrapper (58} Enlace - Contenido estatico O
Enlace - MNoticia externa O
— Enviar
Erwviar - Contenido o Eblace U U

Lo primero que debemos elegir es el tipo de contenido que referenciara nuestro enlace: si
se enlaza con una seccion, con una categoria, con una URL, con un contenido estatico o con un
componente en cuestion.

Por tanto, creamos los enlaces principales del menu apuntando al tipo de componente
exacto al que referenciaran (esto ya se definid en el disefio del portal).

No definiremos como se han creado todos los enlaces, porque son muchos; pero, a modo
de ejemplo, trataremos cémo crear un enlace a una categoria de contenidos (incluido el caso de
tratarse de un submenu).



;3] Anadir Articulo del menu :: Bloque - Categoria de contenido

Detalles
Mombre:

Categoria: | eEt o
108 U.1.P. Canarnas / Contacto

108 U.1.P. Canarnas / Documentos

112 U.1.P. Zaragoza / Contacto

fU.LP. Zaragoza / Documentos

U.I.P. kMadnd / Contacto

L.I.P. kMadnd / Documentos

L.I.P. Barcelona / Contacto
LR
LR

'J

Barcelona / Documentos
Walencia / Contacto e

1

1
1
1
2
2
3

rl:

Inicio
Guienes Somos
Moticias
Articulo Documentos
padre: - Estatutos F.P.
- Legizlacion
- Rieggos Laborales
- Incrementoz S alariales
Deportes b

Crden: Por defecta los articulos nuewos apareceran en dltima posicidn

Mivel de
ACCES Fegisterad
Special

Publicar: One @ si

Primero, seleccionamos el nombre del elemento del mend. A continuacion, la categoria en
cuestion que referenciard (esto variaria de tratarse de un enlace con otro tipo de contenido).
Luego, se define el articulo padre. Esto es muy importante, porque sirve para definir los
submenus.

Si escogemos Top el elemento sera principal y aparecera en el menu, si escogemos otro
elemento de la lista, entonces el elemento que creamos sera un elemento hijo del seleccionado y
se mostrara desplegando el mena.

Al final, seleccionamos la visibilidad del elemento (como ya se ha definido en otras
secciones).



Seguiremos este proceso para dar cobertura a todo el contenido dado por el Sindicato
Policial U.F.P. para hacer que el menu nos sirva para acceder a todo el portal.

El funcionamiento del men( de usuario es idéntico, sélo que el contenido se mostrara sélo
cuando el visitante esté autenticado y el del mend dependencias es, al igual que el menu principal,
de caracter publico.

En algunos menus, en el panel de la derecha (no hay capturas, pero es el mismo que el de
los articulos) aparece una opcién interesante, que es el nimero de columnas que queremos para
ese menud. Esto significa cuantas columnas saldran para mostrar la informacién (o cuantos
elementos apareceran por fila). Nosotros escogeremos siempre 1 para que el contenido aparezca
uno encima del otro.



4.10 - CONFIGURACION GLOBAL

En este apartado, es donde definimos los aspectos de configuracion mas destacables del
nuestro portal.

1
WK : i . .
Q%EQD CDI‘IfIg uracion Global configuration.php: Puede ser escrito [ proteger e archivo contra escritura una vez guardado

Sitio Lacal Contenidos [Base de datos|  Servidar Metadatos Correa Caché Estadisticas SED

Sitio Fuera de linea:

Mensaje a mostrar cuando
el sitio esté fuera de linea:

Mensaje de error del siskema:

Mombre del sitio:

Mostrar enlaces no autorizados:

Permitir el registro:

Usar activacion de cuentas nuevas:
Direccion E-Mail Gnica:

Acceso en la Pagina Principal:

Parametros de usuario en la Pagina Principal:
Depuracion dal Sitio:

Editor WYSIW'a por defecto:

Longitud de los listados:

frono del sitio:

® o O s

Esta Web por tareas de mantenimiento estd cerrada. <br /r Vuelve

pasados unos minutos. [Gracias!

Esta Web, temporalmente, no estd disponible.<br /* Contacta con el
administrador. ;Gracias!

U.F.P. - Comite Regional de Madrid
®no O s
@no Osi
@mo Osi
Omo @i
One ® s>
O ®@s®
@ 05

Editor wrSIwG TingtdCE »

d 4 W %

5 VI::

favicon.ico 2

Aqui lo mas importante a destacar en la opcion registro es que diremos que las direcciones
de e-mail han de ser Unicas, para que, cuando tengamos que comunicarnos con los usuarios, no
haya repeticiones de correos.

Marcamos acceso a la pagina principal, para que sea estd la que se use como pagina de
inicio.



N
*’;}%@J Canlg uracién Global configuration.php: Puede ser escrito [T proteger el archivo contra escritura una vez guardado

Stio | Local | Conferidos Base de datos| Servidor | Metadatos | Comeo || Caché | Estadisticas | sEQ.
* Estos parametros controlan los elementos de salida*
Enlaces en los titulos: @ no O si
Enlace Leerlo Todao: @ Esconder O Mastrar

Permitir la votacidn de los articulos:

Mombre de los autores:

@ Esconder O Mostrar

@ Esconder O Mostrar

Fecha v hora de creacion; ® Esconder O Mostrar
Fecha v hara de madificacidn: @ Escander O Mastrar
ACcesns: @ Esconder O Mostrar
Icono POF: ® Esconder O Mostrar
Tcono Imprimir: (& Esconder (O Mostrar
Icono Recomendar & un Amigo; ® Escander O Mastrar
Iconos: @ Esconder O Mastrar

Tabla de contenidos en los articulos con mdltiples paginas:

Botdn Yolver:

Mavegacion por los articulos:

@ Esconder O Mostrar
O Esconder & Mostrar

@ Esconder O Mostrar

Ttemid Modo Compatibilidad: ...Joom.la.! ‘ID‘I 2_!,! posterion

En la configuracion de contenidos, es donde seleccionamos los parametros por defecto
que se aplicardn al contenido (como ya mencionamos antes, nosotros lo usaremos como
propiedades del contenido dindmico). Las distintas opciones son muy basicas y no merecen
mayor comentario, asi que las definiremos tal cual se aprecien en la imagen Configuracion de
contenidos.

En la siguiente pestafia de bases de datos, no deberemos tocar nada, pues ahi estan los
datos introducidos durante la instalacion que son los Unicos validos.

El resto de pestafias pueden quedarse con sus valores por defecto, ya que no son
importantes para la implementacion de nuestro portal.



o
7" Instalar Nuevo Componente
Subir paguete
Paquete de archiva: Examinar... Subir archivo e instalarlo
Instalar desde un directorio
irectorio de instalacion: | C:\AppServwwimhadministrator.componentshcom_installercomponenl nstalar

Directotio de instalacidn: | C:\AppSeryy hadministrator b taller's t Instal

medial Puede ser escrito

administratorfcomponents) Puede ser escrito

components) Puede ser escrito

images/stories| Puede ser escrito

" Componentes Instalados
Instalados actualmente Enlace del componente Autor Yersion Fecha E-Mail del autor Web del autor
) Banners ;‘gzj;:lcatlo 1.0.0 July 2004 admin@joomla, org i, joomla, org
O Corren masiva g‘gzﬁgfo 1.0.0  February 2005  admin@joornla. org v, joonla.org
O Encuestas option=com_pall Joormlal Project 1.0.0 July 2004 admin@joomla, org i, joomla, org
) Erlaces Web option=com_weblinks ?gz{_ﬁﬁ:? 1.0.0 July 2004 admin@joomla.org v joarila. org
O Evertos option=com_events JGE;E;tS Frojects s February 2007 joomlacode. org/affproject fisvents
O FireBoard Forum option=com_fireboard Best OF Joomlal 1.0, Diec, 2007 fireboard@bestofjoomla.com  http: /e bestofjoomla.com
O joomlasplarer option=com_joomlaxplarer ;?Dejr:&’ Qi 1.6.2 18.09.2007  soeren@virtuemart.net http:f fimomlacode, orgfaf /project fjoomlaxplorer!
() Moticias Externas option=com_newsfeeds ?;?;'ilcat:e 1.0.0 July 2004 admin@joomla,org v, joomla, org
O sindicadin Joomlal Praject 1.0.0 Desconocido admin@joomla, org v, joomla, org
1.0.0
O 200m Media Gallery opkion=com_zoom Mike de Boer R4 0zf18f2006  mike@zoomfactory,org i, zoomfackory, arg
whig

Desde este panel es desde donde instalamos nuevos complementos y desinstalamos los
que ya estan en el sistema, pero que no son utiles. Mencionar que todos los complementos que se
han afiadido a JOOMLA se han descargado desde la péagina oficial del proyecto
http://extensions.JOOMLA.org/.

El proceso de afiadir un nuevo componente es sencillo. Primero, descargamos el archivo
comprimido del componente (un fichero de tipo ZIP). Luego, desde la barra de Subir paquete,
seleccionamos el fichero que contiene el componente y pulsamos en Subir e instalar. Una vez
hecho, se instalara el componente y aparecera en la lista de componentes del sistema. Para quitar
un componente instalado, basta con seleccionarlo y pulsar en el boton Desinstalar.

No todos los componentes que se ven en esa lista son instalaciones adicionales. Un gran
namero de ellos son componentes que se instalan, por defecto, en la instalacion inicial del
sistema.



AN N NN

Los componentes gue hemos instalado basicamente han sido:

JOOMLAXplorer: Extension que facilita la navegacion por los ficheros del sistema.

zOOm Media Gallery: Extension que nos da la opcién de crear galerias de iméagenes.

Events: Extension que nos da la opcion de crear y gestionar un calendario.

FIRE Board Forum: Extensién que nos permite crear y gestionar un Foro.

VCNT Counter: Extension que nos permite crear y gestionar un contador de visitas.
Scroll News: Extension que nos permite crear un mostrador de noticias rotatorio.



ol
I. o | Administrador de Plantillas [ sitio 1 vista previa de la plantilla
# Nombre Predeterminado Asignado Autor Yersion Fecha Web del autor
David Cannondale & David 28.01,2005 :

1 O 247portak-b-bluez L4 Marquardt 1.0 113710 htkp: e, mamboteamn, com

2 O madeyourweb Marc Hinse 1.3 15092005  http: /v, madeyourweb, com

3 O rhuk_solarflare_i rhk, 2.2 10/20{05 htkp: v, rockettheme, com

4 O spanish_red joomlaspanish 1.0.9 3/06/06 http: e, joomlaspanish, org

<« Inicio < Previo 1 Siguiente = Fin ==
Wer# |5 v | Resultados 1-4ded

En el menu superior del panel de administracion, en la seccion Sito > Administracion de
plantillas > Plantillas del sitio, podemos cambiar la plantilla del sistema por otra nueva que
hayamos descargado de internet (se recomienda usar las del sitio oficial o sucursales de éste).

Para instalar una nueva plantilla, pulsamos en el boton Nuevo y seguimos los mismos
pasos que para instalar un nuevo componente.

Las plantillas son las que otorgan al portal su apariencia. Por tanto, debemos escoger una
que se amolde a nuestras necesidades visuales.

Existen otros dos botones importantes en esta seccion, que son el de CSS y el de HTML,
que sirven para editar la hoja de estilos del tema y su codigo fuente, respectivamente, operacion
que habra que realizar para personalizar el portal hasta conseguir la apariencia deseada.



4.13 - DISPOSICION DE LOS ELEMENTOS

Para decidir qué elementos apareceran en nuestro portal como funcionalidades que rodean
al contenido y en qué posicion apareceran, usaremos la opcion del mend superior del panel de
administracion Modulos > Médulos del sitio.

J Ad min istrador de Mljd u IDS [ sitio ] - Seleccione una posicidn - % || - Seleccione un tipo - W
Filtro:
# [] Nombre del Médulo Publicado Reordenar Drdenar D Accesos Posicion Paginas ID Tipo
t [ Banners Q 1 Public banner  Todas 18  mod_banners
2 [ Ulkimas Meticias - 1 Public bottom  Warias 38 mod_scroll_news
3 [ Mend principal = W 1 Public left: Todas 3 mod_mainmenu
4 [ Dependencias = A A 4 2 Public left Todas 35 mod_mainmenu
5 [ Sindicacién Q A v 3 Fublic left Yarias 5 mod_rssfeed
& [] Estadisticas Q A W 4 Public left Minguna 7 mod_stats
7 [ Cambiar plantilla Q A v 5 Public left: Yatias 10 mod_templatechooser
g [ Archivo Q A v [ Fublic left: Mingina 11 mod_archive
9 [ secciones Q A k4 7 Public left: Mingina 12 mod_sections
10 [ Articulos relacionadas Q A W g Public left: Mingina 14 mod_related_items
11 [] rapper Q A 3 Public left Minguna 32 mod_wrapper
1z [ Formulario de acceso = W 1 Public right Tadas 4 mod_login
13 [ Mend del usuario =~ A W 2 Reqistered  right Todas 2 mod_mainmenu
14 [] Encuestas = A W 3 Public right Todas 1 mod_pal
15 [ éQuién ests en linea? Q A v 4 Public right Todas & mod_whosanline
16 [] Imégenes al azar Q A v 5 Fublic right  Mingina 16  mod_random_image
17 [] Contador de Visitas = A B Public right Todas 36 mod_wont
18 [ Olkimas noticias Q W 1 Public top Warias & mod_lakestnews
19 [] Bienvenido Q A 2 Public top Yatias 13 mod_newsflash
20 [] Popular Q 2 Public userd arias 9 mod_mostread
21 [] Mend superior Q 2 Public user3 Todas 17 mod_mainmeny
22 [] Buscador = 1 Public userd Todas 15 mod_search

Aqui se nos muestran todos los médulos y componentes que trae JOOMLA por defecto y
aquellos que hemos instalado nosotros posteriormente.

En la columna de publicado, elegiremos los elementos que queremos que aparezcan y, en
qué posicidn, seleccionaremos la posicion relativa que queremos que ocupe el elemento en esa
posicion (si queremos que sea el primero de la izquierda o el segundo de la derecha, por
ejemplo).

Al pulsar sobre un elemento en cuestion, se nos permite seleccionar su posicién (hay
muchas) de entre las que elegiremos una de las cuatro principales, que son: left (izquierda), rigth
(derecha), top (a lo alto) y user x (distintas localizaciones reservadas para espacios de usuarios).



En esa pantalla también seleccionamos qué visibilidad le queremos dar al elemento en
cuestion. Por ejemplo, si es para todo el mundo o sélo para usuarios registrados.

Con esto, logramos que el portal adquiera el formato deseado y finalizamos ademas la
implementacidn de nuestro portal.



5 - CONFIGURACION SEGURA DEL SISTEMA

5.1 - SEGURIDAD SSL

5.1.01 - PROTOCOLO SSL

v INTRODUCCION:

Secure Sockets Layer -Protocolo de Capa de Conexion Segura- (SSL) y Transport
Layer Security -Seguridad de la Capa de Transporte- (TLS), su sucesor, son
protocolos criptograficos que proporcionan comunicaciones seguras por una red,
comUnmente Internet.

Existen pequefas diferencias entre SSL 3.0 y TLS 1.0, pero el protocolo
permanece sustancialmente igual.

v' DESCRIPCION:

SSL proporciona autenticacion y privacidad de la informacidn entre extremos
sobre Internet mediante el uso de criptografia.

Habitualmente, sélo el servidor es autenticado (es decir, se garantiza su identidad)
mientras que el cliente se mantiene sin autenticar; la autenticacion mutua requiere
un despliegue de infraestructura de claves publicas (o PKI) para los clientes.

Los protocolos permiten a las aplicaciones cliente-servidor comunicarse de una
forma disefiada para prevenir escuchas (eavesdropping), la falsificacion de la
identidad del remitente (phishing) y mantener la integridad del mensaje.

= SSL implica una serie de fases basicas:

1) Negociar entre las partes el algoritmo que se usara en la comunicacion.

2) Intercambio de claves publicas y autenticacion basada en certificados
digitales.

3) Cifrado del trafico basado en cifrado simétrico.
= Durante la primera fase, el cliente y el servidor negocian qué algoritmos

criptograficos se van a usar. Las implementaciones actuales proporcionan las
siguientes opciones:


http://es.wikipedia.org/wiki/Protocolo_criptogr%C3%A1fico
http://es.wikipedia.org/wiki/Seguridad
http://es.wikipedia.org/wiki/Red
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Privacidad
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
http://es.wikipedia.org/wiki/Cliente-servidor
http://es.wikipedia.org/wiki/Eavesdropping
http://es.wikipedia.org/wiki/Phishing
http://es.wikipedia.org/wiki/Algoritmo
http://es.wikipedia.org/wiki/Clave_(criptograf%C3%ADa)
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica

1)

2)

3)

Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital
Signature Algorithm) o Fortezza;

Para cifrado simétrico: RC2, RC4, IDEA (International Data
Encryption Algorithm), DES (Data Encryption Standard), Triple DES o
AES (Advanced Encryption Standard);

Con funciones hash: MD5 o de la familia SHA.

v COMO FUNCIONA:

El protocolo SSL intercambia registros; opcionalmente, cada registro puede ser
comprimido, cifrado y empaquetado con un cédigo de autentificacion del mensaje

(MAC).

Cada registro tiene un campo de content_type que especifica el protocolo de nivel
superior que se esta usando.

Cuando se inicia la conexion, el nivel de registro encapsula otro protocolo, el
protocolo handshake, que tiene el content_type 22.

= El cliente envia y recibe varias estructuras handshake:

1)

2)

3)

4)

Envia un mensaje ClientHello especificando una lista de conjunto de
cifrados, métodos de compresion y la version del protocolo SSL mas
alta permitida. Este también envia bytes aleatorios que seran usados
mas tarde (llamados Challenge de Cliente o Reto). Ademas puede
incluir el identificador de la sesion.

Después, recibe un registro ServerHello, en el que el servidor elige los
parametros de conexion a partir de las opciones ofertadas con
anterioridad por el cliente.

Cuando los pardmetros de la conexion son conocidos, cliente y servidor
intercambian certificados (dependiendo de las claves puablicas de
cifrado seleccionadas). Estos certificados son actualmente X.509, pero
hay también un borrador especificando el uso de certificados basados
en OpenPGP.

El servidor puede requerir un certificado al cliente, para que la
conexion sea mutuamente autenticada.


http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/wiki/Diffie-Hellman
http://es.wikipedia.org/wiki/DSA
http://es.wikipedia.org/wiki/Fortezza
http://es.wikipedia.org/w/index.php?title=RC2&action=edit&redlink=1
http://es.wikipedia.org/wiki/RC4
http://es.wikipedia.org/wiki/IDEA
http://es.wikipedia.org/wiki/Data_Encryption_Standard
http://es.wikipedia.org/wiki/Triple_DES
http://es.wikipedia.org/wiki/AES
http://es.wikipedia.org/wiki/Hash
http://es.wikipedia.org/wiki/MD5
http://es.wikipedia.org/wiki/SHA
http://es.wikipedia.org/wiki/Message_authentication_code
http://es.wikipedia.org/wiki/X.509
http://es.wikipedia.org/wiki/OpenPGP

5)

Cliente y servidor negocian una clave secreta (simétrica) comun
Illamada master secret, posiblemente usando el resultado de un
intercambio Diffie-Hellman, o simplemente cifrando una clave secreta
con una clave publica que es descifrada con la clave privada de cada
uno. Todos los datos de claves restantes son derivados a partir de este
master secret (y los valores aleatorios generados en el cliente y el
servidor), que son pasados a través una funcion pseudoaleatoria
cuidadosamente elegida.

= TLS/SSL poseen una variedad de medidas de seguridad:

1)

2)

3)

4)

5)

Numerando todos los registros y usando el nimero de secuencia en el
MAC.

Usando un resumen de mensaje mejorado con una clave (de forma que
solo con dicha clave se pueda comprobar el MAC). Esto se especifica
en el RFC 2104).

Proteccién contra varios ataques conocidos (incluyendo ataques man-
in-the-middle), como los que implican un degradado del protocolo a
versiones previas (por tanto, menos seguras), 0 conjuntos de cifrados
mas débiles.

El mensaje que finaliza el protocolo handshake (Finished) envia un
hash de todos los datos intercambiados y vistos por ambas partes.

La funcion pseudo aleatoria divide los datos de entrada en 2 mitades y
las procesa con algoritmos hash diferentes (MD5 y SHA), después
realiza sobre ellos una operacion XOR. De esta forma se protege a si
mismo de la eventualidad de que alguno de estos algoritmos se revelen
vulnerables en el futuro.


http://es.wikipedia.org/wiki/Diffie-Hellman
http://es.wikipedia.org/w/index.php?title=Pseudoaleatoriedad&action=edit&redlink=1
http://tools.ietf.org/html/rfc2104
http://es.wikipedia.org/wiki/Ataque_Man-in-the-middle
http://es.wikipedia.org/wiki/Ataque_Man-in-the-middle
http://es.wikipedia.org/wiki/MD5
http://es.wikipedia.org/wiki/SHA
http://es.wikipedia.org/wiki/XOR

Z.

5.1.02- OPENSSL Y AUTORIDADES DE CERTIFICACION

OpenSSL es un proyecto de software desarrollado por los miembros de la comunidad
Open Source para libre descarga y estad basado en SSLeay desarrollado por Eric Young y Tim
Hudson.

Consiste en un robusto paquete de herramientas de administracién y librerias relacionadas
con la criptografia, que suministran funciones criptogréaficas a otros paquetes como OpenSSH y
navegadores web (para acceso seguro a sitios HTTPS).

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi
como otros protocolos relacionados con la seguridad, como el Transport Layer Security (TLS).

Este paquete de software es importante para cualquiera que esté planeando usar cierto
nivel de seguridad en su maquina.

OpenSSL también nos permite crear certificados digitales y generar autoridades de
certificacion, que podremos aplicar a nuestro servidor, en nuestro caso “Apache”.

Con openssl generaremos certificados (con el formato x509) y claves privadas (en
formato RSA) que seran usadas por Apache para autenticar al servidor por medio del protocolo
SSL (la base de HTTPS).


http://es.wikipedia.org/wiki/Open_Source
http://es.wikipedia.org/wiki/OpenSSH
http://es.wikipedia.org/wiki/HTTPS
http://es.wikipedia.org/wiki/Transport_Layer_Security
http://es.wikipedia.org/wiki/Servidor_HTTP_Apache

5.1.03 - CONFIGURACION DE OPENSSL

Una vez descargado el software OpenSSL de la web oficial http://www.openssl.org/ y
seguidos los pasos para instalar el mismo, procederemos a describir las operaciones realizadas en
el desarrollo de este proyecto.

Nuestros objetivos son conseguir crear una autoridad de certificacion y dos certificados,
uno que vamos a instalar en nuestro servidor y el otro en nuestro cliente (ya sea este Gltimo,
instalado en el navegador del ordenador cliente o en su tarjeta inteligente), estos dos certificados
ademas deberan ir firmados por la autoridad de certificacion creada anteriormente para ofrecer un
mayor nivel de confianza en los mismos.

Para dichos objetivos vamos a crear tres scripts que nos permitiran automatizar la creacion
tanto de la autoridad de certificacion como de los certificados de cliente y servidor, y otros tres
scripts para realizar de manera automatica los borrados de dichos certificados:

v' Para crear la Autoridad de Certificacion > crearCA.cmd

v' Para crear y firmar el Certificado del Servidor > SERVIDOR.cmd

v' Para crear y firmar el Certificado del Cliente > CLIENTE.cmd

v' Para borrar la Autoridad de Certificacion > borrarCA.cmd

v" Para borrar el Certificado del Servidor > borrarServidor.cmd
v' Para borrar el Certificado del Cliente > borrarCliente.cmd

La secuencia ldgica de pasos a seguir serd crear en primer lugar la “Autoridad de
Certificacion” y a continuacion los Certificados de “Servidor” y de “Cliente”, ya que estos deben
ser firmados por la autoridad anteriormente creada.


http://www.openssl.org/

5.1.04 - FICHERO “crearCA.cmmd”

Este fichero es un script que nos permite automatizar la creacién de nuestra “Autoridad de
Certificacion”, la cual es necesaria para realizar la firma de los “Certificados” del “Servidor” y
del “Cliente”, aumentando asi el nivel de seguridad y la confianza en dichos certificados.

CODIGO DEL FICHERO “crearCA.cmd”

set PATH=C:\OpenSSL\bin
pause

mkdir demoCA

mkdir demoCA\certs
mkdir demoCA\crl

mkdir demoCA\newcerts
mkdir demoCA\private
mkdir demoCA\pl2

mkdir demoCA\der

echo 01 > demoCA\serial
copy nul demoCA\index.txt > nul

openssl req -config openssl2.cnf -x509 -newkey rsa:1024 -out demoCA\cacert.pem
-outform PEM

pause

openssl pkcsl2 -export -inkey demoCA\private\cakey.pem -in demoCA\cacert.pem
-out demoCA\pl2\cacert.pl2 -cacerts

pause

openssl x509 -inform PEM -outform DER -in demoCA\cacert.pem -out
demoCA\der\cacert.der




5.1.05 - FICHERO “SERVIDOR.cmd”

Este fichero es un script que nos permite automatizar la creaciéon de nuestro “Certificado
del Servidor” y la firma del mismo, mediante la “Autoridad de Certificacion” creada con
anterioridad.

CODIGO DEL FICHERO “SERVIDOR.cmd”

set PATH=C:\OpenSSL\bin

mkdir SERVIDOR
mkdir SERVIDOR\CLAVEPRIV

openssl req -config openssl2.cnf -new -keyout SERVIDOR\CLAVEPRIV\servidor.key
-out SERVIDOR\CLAVEPRIV\servidor.key -subj "/CN=localhost/0OU=Servidor_U.F_.P_."

openssl ca -config openssl2.cnf -policy policy anything -out
SERVIDOR\servidor.crt -infiles SERVIDOR\CLAVEPRIV\servidor.key

pause

openssl rsa -in SERVIDOR\CLAVEPRIV\servidor.key -out
SERVIDOR\CLAVEPRIV\servidor2.key

openssl pkcsl2 -export -in SERVIDOR\servidor.pem -inkey
SERVIDOR\CLAVEPRIV\servidor.pem -out SERVIDOR\servidor.pl2



5.1.06 - FICHERO “CLIENTE.cmd”

Este fichero es un script que nos permite automatizar la creacion de nuestro “Certificado
del Cliente” y la firma del mismo, mediante la “Autoridad de Certificacion” creada con
anterioridad.

CODIGO DEL FICHERO “CLIENTE.cmd”

set PATH=C:\OpenSSL\bin

mkdir CLIENTE
mkdir CLIENTENCLAVEPRIV

openssl req -config openssl2.cnf -newkey rsa:1024 -new -keyout
CLIENTEN\CLAVEPRIV\cliente._key -out CLIENTE\CLAVEPRIV\cliente.key -subj
"/CN=Cliente_U.F.P./0U=Cliente_U.F_.P."

openssl ca -config openssl2.cnf -policy policy anything -out
CLIENTE\cliente._.pem -infiles CLIENTE\CLAVEPRIV\cliente.key

pause

openssl rsa -in CLIENTE\NCLAVEPRIV\cliente.key -out
CLIENTEN\CLAVEPRIV\cliente2.key

openssl pkcsl2 -export -in CLIENTE\cliente.pem -inkey
CLIENTENCLAVEPRIV\cliente.key -out CLIENTE\cliente.pl2




Z.

5.1.07 - FICHERO “borrarCA.cmd”

Este fichero es un script que nos permite automatizar el borrado de nuestra “Autoridad de
Certificacion” creada con anterioridad.

CODIGO DEL FICHERO “borrarCA.cmd”

rmdir /s/q demoCA > nul




Z.

5.1.08 - FICHERO “borrarServidor.cmd”

Este fichero es un script que nos permite automatizar el borrado de nuestro “Certificado
del Servidor” creado con anterioridad.

CODIGO DEL FICHERO “borrarServidor.cmd”

rmdir /s/q SERVIDOR > nul




Z.

5.1.09 - FICHERO “borrarCliente.cmd”

Este fichero es un script que nos permite automatizar el borrado de nuestro “Certificado
del Cliente” creado con anterioridad.

CODIGO DEL FICHERO “borrarCliente.cmd”

rmdir /s/q CLIENTE > nul




5.2 - CONFIGURACION SEGURA DEL SERVIDOR APACHE

5.2.1 - INTRODUCCION AL SERVIDOR APACHE

El servidor HTTP Apache es un software (libre) servidor HTTP de cddigo abierto para
plataformas Unix (BSD, GNU/Linux, etc.), Windows, Macintosh y otras, que implementa el
protocolo HTTP/1.1 y la nocion de sitio virtual.

Cuando comenzo su desarrollo en 1995 se baso inicialmente en codigo del popular NCSA
HTTPd 1.3, pero mas tarde fue reescrito por completo. Su nombre se debe a que Behelendorf
eligio ese nombre porque queria que tuviese la connotacion de algo que es firme y enérgico pero
no agresivo, y la tribu Apache fue la ultima en rendirse al que pronto se convertiria en gobierno
de EEUU, y en esos momentos la preocupacion de su grupo era que llegasen las empresas y
"civilizasen" el paisaje que habian creado los primeros ingenieros de Internet. Ademas Apache
consistia solamente en un conjunto de parches a aplicar al servidor de NCSA. Era, en inglés, a
patchy server (un servidor "parcheado").

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas, mensajes de error altamente configurables,
bases de datos de autenticacion y negociado de contenido, pero fue criticado por la falta de una
interfaz grafica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: desde 1996, Apache, es el servidor HTTP més
usado. Alcanz6 su maxima cuota de mercado en 2005 siendo el servidor empleado en el 70% de
los sitios web en el mundo, sin embargo ha sufrido un descenso en su cuota de mercado en los
ultimos afios. (Estadisticas historicas y de uso diario proporcionadas por Netcraft).



5.2.2 - CONFIGURANDO APACHE 2.2

Aqui trataremos la configuracién basica de Apache 2.2. Por tanto, no se explicaran ni las
directivas relacionadas con SSL (mod ssl) ni las relacionadas con reescritura de URLs (mod
rewrite).

Lo primero que hay que decir es que Apache es un proceso en ejecucion en el sistema y
que ese proceso esta cargado en memoria con una serie de caracteristicas especificas. Esas
caracteristicas son las que se le expresan en el fichero ““httpd.conf”, presente en el caso especifico
de este proyecto, en el directorio “C:\AppServ\Apache2.2\conf\”’. Por tanto, cada vez que el
programa arranca, leera la informacion contenida en dicho fichero y si no hay errores, arrancara
en base a esos parametros establecidos.

Por tanto, serd el fichero “‘httpd.conf” el que tendremos que configurar para adaptar
Apache 2.2 a nuestros gustos o necesidades.

Todas las directivas de configuracion se encuentran encapsuladas dentro de "mddulos”,
que no son mas que complementos que afiaden funcionalidad a las directivas béasicas (las del
nucleo).

Los mddulos que estdn cargados en Apache (los que se pueden usar) se encuentran
referenciados y activados desde el archivo “httpd.conf” y los que estan disponibles, pero no en
uso se encuentran en la ruta “C:\AppServ\Apache2.2\modules\”.

En este proyecto, se usaran dos modulos disponibles pero que estan sin activar, el de SSL
(mod ssl) y el de reescritura de URLs (mod rewrite). Mas adelante veremos dicha descripcion y
como activarlos.

El formato basico de ese fichero es el de directivas y bloques:

v' "Directivas" quiere decir que se escribe una palabra reservada (comando) con una
serie de opciones. Este comando con sus respectivas opciones tendrd un efecto que
determinara el comportamiento del servidor.

v "Blogues" significa que se puede definir el ambito de efecto de un grupo de directivas,
esto significa que mientras no se exprese lo contrario una directiva afectara al
comportamiento global del servidor, pero por medio de bloques se puede lograr que
afecte s6lo a una parte del servidor o bien que afecte al servidor s6lo en determinadas
circunstancias.

Vamos a crear en este punto el directorio raiz que contendra toda la infraestructura del
portal y el foro, lo crearemos y referenciaremos como “C:\AppServiwww\”.



5.2.3 - FICHERO *“httpd.conf”

Aqui se expone el fichero de configuracion basico “httpd.conf” con varios comentarios
dentro del mismo cddigo para hacer mas comprensible dichas directivas.

El directorio que contendra este fichero de configuracién basica en nuestro proyecto lo
podremos encontrar en la siguiente ruta: “C:\AppServ\Apache2.2\conf\”.

A continuacion examinaremos las principales modificaciones sobre el fichero base, para

mas informacion sobre este fichero consultar el (APENDICE “G”” - FICHERO *“httpd.conf”) de
esta documentacion.

5.2.3.1 - Directorio Root

v' Referencia al directorio raiz del Servidor Apache en nuestro sistema.

ServerRoot '"'C:/AppServ/Apache2.2"

5.2.3.2 - Configuracion Segura de Puertos
v" El puerto 80 se utiliza para que el servidor escuche por un puerto no seguro.

v El puerto 443 se utiliza para que el servidor escuche por un puerto seguro, que usaremos
con el protocolo SSL.

Listen 80
Listen 443
5.2.3.3 - Archivo con reglas de seguridad JOOMLA

v" Nombramos el archivo que en JOOMLA contendra las reglas de seguridad para nuestro
portal web.

AccessFileName .htaccess.txt

5.2.3.4 - Activamos el Mddulo “mod_rewrite”

v Activamos el Médulo “mod_rewrite” para que el archivo “.htaccess” contenido dentro de
nuestro Portal web JOOMLA sea tenido en cuenta y se interpreten sus reglas internas de
seguridad.

LoadModule rewrite_module modules/mod_rewrite.so



5.2.3.5 - Activamos el Médulo “mod_ssl”

v' Activamos el Modulo “mod_ssl” para que sea posible utilizar el protocolo de
comunicaciones seguras SSL con el Servidor Apache.

LoadModule ssl _module modules/mod_ssl.so

5.2.3.6 - Correo del Administrador

v' La cuenta de correo del Administrador del Servidor Apache.

ServerAdmin 100030106@alumnos.uc3m.es

5.2.3.7 - El nombre del Servidor

v El nombre del Servidor, en nuestro caso actual sera “localhost”, aunque en un futuro esta
regla debera cambiar para corresponderse con la URL de internet donde se aloje el Portal
web, como por ejemplo “http://www.ufpmadrid.com”.

ServerName localhost

5.2.3.8 - Ficheros de configuracion para Protocolo SSL

v" En esta regla hacemos uso del fichero de configuracion por defecto y del fichero de
configuracion del Protocolo de comunicaciones seguras SSL.

Include conf/extra/httpd-default.conf
Include conf/extra/httpd-ssl.conf



5.2.4 - FICHERO *“httpd-ssl.conf”

Aqui se expone el fichero de configuracion del protocolo de seguridad SSL “httpd-
ssl.conf” con varios comentarios dentro del mismo cddigo para hacer mas comprensible dichas
directivas.

El directorio que contendrd este fichero de configuracion de seguridad en nuestro
proyecto lo podremos encontrar en la siguiente ruta: “C:\AppServ\Apache2.2\conf\extra\”.

Este fichero a diferencia del anterior ha sido implementado por completo para adaptarlo a
este proyecto por lo que no se encontraran directivas por defecto.

A continuacién examinaremos su implementacion, para mas informacion sobre este
fichero consultar el (APENDICE “H” - FICHERO ““httpd-ssl.conf””) de esta documentacion.

5.2.4.1 - Servidor Virtual Seguro SSL

v’ Sevidor Virtual: El canal SSL se establecera en el puerto seguro, 443.

<VirtualHost localhost:443>

5.2.4.2 - Configuracion Servidor SSL

v’ Servidor: Habilitamos el Certificado y la Clave Privada del Servidor.

SSLCertificateFile conf/SERVIDOR/servidor.crt
SSLCertificateKeyFile conf/SERVIDOR/CLAVEPRIV/servidor2.key

5.2.4.3 - Configuracién Autoridad de Certificacion SSL

v' CA: Habilitamos a la Autoridad de Certificacion.

SSLCACertificatePath conf/demoCA
SSLCACertificateFile conf/demoCA/cacert.pem

5.2.4.4 - Configuracion Cliente SSL

v' Cliente: Forzamos a que el Cliente tenga Certificado para establecer el canal SSL.

SSLVerifyClient require



5.2.4.5 - Redireccionando a modo Seguro al Usuario

v" Forzamos la comunicaciéon sequra: Mediante el Protocolo SSL cuando accedemos a
ciertas areas de nuestro Portal web JOOMLA con informacién sensible, es decir, nuestra
comunicacion se realiza de manera cifrada, desde http forzamos a https.

<Directory "'C:/AppServ/www"'>
RewriteEngine on

v Condiciones: Si no es un acceso por el puerto seguro 443 y se accede a algin area del
Portal JOOMLA que contenga informacion sensible, se redirecciona la comunicacion a un
canal seguro.

## CONDICION: Si no es un acceso por el puerto 443 ...
RewriteCond %{SERVER_PORT} 1443$

## CONDICION: Y cuando la URL contenga cualquiera de las siguientes cadenas:

# FORMULARIO DE ACCESO: Boton entrar.
RewriteCond %{QUERY_STRING} (option=login)+ [OR]

# FORMULARIO DE ACCESO: Opcion Recuperar Clave.
RewriteCond %{QUERY_STRING} (option=com_registration)+ [OR]

# MENU USUARIO.
RewriteCond %{QUERY_STRING} (task=blogcategory)+ [OR]

# FORO USUARIO.
RewriteCond %{QUERY_STRING} (com_fFireboard)+

v Regla: Si se cumplen las condiciones anteriores, automaticamente cambiamos de http a
https esa misma URL. Si la URL, no contiene a ninguna de dichas cadenas, o el puerto
por el que atendiamos ya era el 443, no se ejecutara dicha regla.

RewriteRule N(.*)$ https://localhost/$1 [L,R]

5.2.4.6 - Redireccionando a modo Seguro al Administrador

v Forzamos la comunicacion segura: Mediante el Protocolo SSL cuando accedemos al area
del Administrador o “Back-End”, se redirecciona la comunicacién a un canal seguro, es
decir, nuestra comunicacion se realiza de manera cifrada, desde http forzamos a https.

<Directory "C:/AppServ/www/administrator'>
RewriteEngine on

v’ Condiciones: Si no es un acceso por el puerto seguro 443 y se accede a algun area del
Administrador o “Back-End”, se redirecciona la comunicacion a un canal seguro.

## CONDICION: Si no es un acceso por el puerto 443 ...
RewriteCond %{SERVER_PORT} 1443%



v" Regla: Si se cumplen las condiciones anteriores, automaticamente cambiamos de http a
https esa misma URL. Si el puerto por el que atendiamos ya era el 443, no se ejecutara
dicha regla.

RewriteRule N(.*)$ https://localhost/administrator/$1l [L,R]



5.2.5 - FICHERO “.htaccess”

Aqui se expone el fichero de configuracion “.htaccess” con varios comentarios dentro del
mismo cddigo para hacer mas comprensible dichas directivas.

El directorio que contendra este fichero de configuracién en nuestro proyecto lo podremos
encontrar en la ruta raiz del portal: “C:\AppServiwww\”".

A continuacion examinaremos las principales modificaciones sobre el fichero base, para
mas informacién sobre este fichero consultar el (APENDICE ““I”” - FICHERO ““.htaccess™) de
esta documentacion.

5.2.5.1 - Proteccion del Archivo

v" Protegemos el archivo ".htaccess" de posibles ataques, denegando el acceso al mismo.

<Files ._htaccess>
order allow,deny
deny from all
</Files>

5.2.5.2 - Desactivamos “register_globals”

v’ Desactivamos register_globals para prevenir posibles ataques contra JOOMLA.

php_value register_globals 0
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5.3- ACCESO AUTENTICADO MEDIANTE TARJETAS INTELIGENTES

Como ya se expresé en la seccion de Apache, necesitamos el Certificado del Cliente, el
Certificado del Servidor y la Autoridad de certificacion para poder establecer conexiones HTTPS
(basadas en SSL.).

Por tanto, como ya se defini6 en su momento, debemos mover dichos ficheros al
directorio correspondiente del servidor Apache, en nuestro caso:

v' AUTORIDAD DE CERTIFICACION: “C:\AppServ\Apache2.2\confl\demoCA\”

Que tendré la siguiente estructura de directorios:

& C:\AppServiApache2. 2\confidemoCA

Archivo  Edicidn  Mer  Favoritos  Herramientas  Ayuda ”

Doatas - 0 7 Ooedsqueda [ Carpetas [0 0 3 ) [ % [0 (D o7 Favortos

Directian |2 C:\appServiapachez. 2\confidemoca

v‘ Ir Yinculos

Mombre - Tamafio = Tipa Fecha de modificacidn
Tareas de archivo y carpeta ¥ B (5 certs Carpeta de archives  18/09/2005 18:15
ol Carpeta de archivos 16002005 18:15
Otros sitios ¥ [der Carpeta de archivos 18/09/2005 18:15
[Cinewcerts Carpeta de archivos 16002005 18:15
Chptz Carpeta de archivos 16f00f2005 18:15
Detalles - [private Carpeta de archivos 16f0%f2005 18:15
m:acert.pem 1KE  Archivo PEM 25i11)/2008 11:55
E] indes. bzt 1KE Documento de kexto 25j11/2008 11:56
index.txt‘attr 1KE Archivo ATTR 25j11/2008 11:56
|nde><.txt‘attr.uld 1KE Archivo OLD 25J11/2008 11:56

|nde><.txt‘old 1KE Archivo OLD 25J11/2008 11:56
ser\al 1KB Archivo 25J11/2008 11:56
ser\al.old 1KE  Archivo OLD 25J11/2008 11:56

Figura 77: Directorio “C:\AppServ\Apache2.2\conf\demoCA\”
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v' CERTIFICADO DEL SERVIDOR: “C:\AppServ\Apache2.2\confASERVIDOR\”

Que tendré la siguiente estructura de directorios:

& C:\AppServiApache2. M\confASERVIDOR

Archivo  Edicidn  Mer  Favoritos  Herramientas  Ayuda #

Doatras ~ ) - (7 Ooisqueda [ Carpetas | [0 0 3 ) [ % [0 (D o7 Favortos

Direccidn |53 CiiappServiapache2. 2confiSERVIDOR v\lr Vinculos

— Mombre - Tamafio = Tipa Fecha de modificacidn
Tareas de archivo y carpeta ¥ [CICLAVEPRIY Carpeta de archivos  15/09/2008 18:15

Eservidor.ort 4 KB Certficado de sequ...  25/11/2008 11:56

Otros sitios

Detalles

Figura 78: Directorio “C:\AppServ\Apache2.2\conA\SERVIDOR\”
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v CERTIFICADO DEL CLIENTE:

El Certificado del Cliente serd un caso aparte, ya que podra ser instalado de dos maneras
distintas dependiendo de las necesidades:

1) INSTALACION EN EL NAVEGADOR:

El primer caso y mas sencillo serd instalando dicho certificado en el navegador
web que vaya a utilizar el cliente, para lo cual deberé realizar los siguientes pasos:

1.1)  Primero debemos ejecutar el fichero “CLIENTE.cmd” que como se explico
en el punto (4.2.06) de esta documentacion, sirve para crear de manera
automatica toda la estructura necesaria para el Certificado del Cliente.

1.2)  Unavez creada dicha estrutura, como muestra la siguiente figura:

& C:\AppServMpache2. 2\conf\CLIENTE
Archiva  Edicién  Yer Favoritos  Herramisntas  Ayuda #
Qarss - O - ¥ | Poisqueda [ Carpetas | [ @ X B M- ¥ ) [ 75 Favorites

reccicn | £ CAppServiApache2.2\confICLIENTE >

Nombre ~ Tamafio | Tipo Fecha de modficacién
Tareas de archivo y carpeta ¥ B (=01 averRIv Carpeta de archivas  16/09/2008 18:15
Ecliente p12 2KB Personal Informatio...  25/11/2008 11:57

[#)clente.pem 3KB Archiva PEM 25/11/2008 11:56

Detalles ¥

Figura 79: Directorio “C:\AppServ\Apache2.2\conf\CLIENTE\”

Deberemos instalar el Certificado del Cliente mediante el formato estandar
*“.P12” en nuestro navegador web.
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1.3)

Para dicha operacion debemos abrir nuestro navegador, en nuestro caso
“Internet Explorer”.

A continuacion abriremos la siguiente ruta en el menu del navegador:
“Herramientas™ = “Opciones de Internet” = “Contenido”

Aparecera la sigiente ventana en la que seleccionaremos la opcién
“Certificados”, como muestra la siguiente figura:

Opciones de Internet

Coneriones Programasz Opciones avanzadas
General Segundad Privacidad Contenido

Azezor de contenida

m Laz restricciones le apudan a controlar el contenido de Intermnet gue puede

Yerse eh este equipa.
Hahilitar...

Certificados

% Loz certificados le permitirdn identificarse a =i mismo, a
@l entidade:z emizoras de certificados v a compafiaz de software.
r ... S — — —

Informacion perzonal

n,  Autocompletar almacena entradaz anteniores v sugiers Autocompletar
E- coincidencias.

El Aziztente para perfiles de Microzoft almacena su Mi perfil
informacion personal.

Aceptar ] [ Cancelar

Figura 80: Ventana “Opciones de Internet”
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1.4) Al pulsar dicho boton nos aparecera la sigiente pantalla:

Certificados

Propasito planteado: | <Todos > W |

Personal | Ctras personas || Entidades emisoras de certificados intermedias || Ertidades emi ¢ *

Emitido para Emitido por Fechad... = Mombre descript...

Propésitos planteados del certificado

er

Cetrar

Figura 81: Ventana “Certificados”

Pulsaremos el boton “Importar”, que realiza la instalacion del Certificado
del Cliente desde el archivo “cliente.pl2”, ya que este se encuentra en
formato estandar y puede ser importado.
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1.5) Al pulsar dicho botén nos aparecera la sigiente pantalla:

Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Mormbre de archivo:
ChappServiapache2, 2\ conf\CLIENTE cliente.p1 2 | [ Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siquientes Formatos:
Intercambio de informacion personal: PEKCS #12 (.PFx,.P1Z)
Estandar de sintaxis de cifrado de mensajes: certificados PECS #7 (. P7E)

Almacén de certificados en serie de Microsoft (55T

Figura 82: Importando “cliente.p12”

A continuacion nos pediré la “clave privada” de ese certificado.

Asistente para importacion de certificados

Contrasefia
Para mantener la sequridad, la clave privada se protege con una contraseria.

Escriba la contraseria para la clave privada.

Contrasenia:
|*****|

[]Habilitar proteccién segura de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada par una aplicacion,

[]Marcar esta clave comao exportable. Esto le permitird hacer una copia de
seguridad de las claves o transportarlas en otro momento.

(<mrke iz ]

Figura 83: Clave Privada “cliente.p12”
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1.6) Sin la clave privada no podriamos instalar dicho certificado.

En la nueva pantalla de “Opciones de Internet - Certificados” podremos
ver como nuestro “Certificado del Cliente” esta instalado correctamente.

Certificados

Propdsita planteado: | <Todos

Personal | Ctras personas || Entidades emisoras de certificados intermedias | Entidades emi ¢ *
Emitido para Emitido por Fecha de caducidad
Edcliente_ULF.P. UFP_AUTORIDAD _CERTIFICACION 250112009
< >

Propasitos planteados del certificado

Ver

Cerrar

Figura 84: “cliente.p12” instalado

Una vez completados todos estos pasos podremos establecer una conexién
segura mediante el protocolo SSL con nuestro proyecto (Portal JOOMLA)
desde el navegador donde este instalado este certificado de cliente.

Pagina 183 de 277



DESARROLLO DE UN PORTAL WEB SEGURO @

NOTA OPCIONAL (Instalacién de la Autoridad de Certificacion en el Navegador):

Para evitar que el navegador desconfie de la “Autoridad de Certificacion” creada
en el desarrollo de este proyecto, ésta debera ser instalada en el navegador web.

Este requisito no es necesario ya que la conexion sera realizada igualmente, pero
permitira mas comodidad al usuario final, evitando mensajes del navegador que
advierten sobre la desconfianza en dicha Autoridad de Certificacion.

Para desarrollar dicha tarea se deberan seguir los mismos pasos que para instalar el
“Certificado de Cliente” en el navegador, con la salvedad que en la pantalla
“Certificados” habra que seleccionar la pestafia “Entidades Emisoras Raiz de
Confianza” e “Importar” en este espacio el archivo “cacert.p12” relativo a la
“Autoridad de Certificacion” que hemos creado para este proyecto.

El resultado de estos pasos se muestra en la siguiente figura:

Certificados

Proposito planteado: | <Todos:= w |

Entidades emisoras de certificados intermediag | Enkidades emisoras raiz de confianza ||E|:|il: i
i ol

Emitido para Emnitido por Fecha de #

Iféthawte Timestamping C& _ __ __ Thawke Timestamping G4 _ _ _ OL/00j208
2 UFp HI ITiC IF'IE'HE' '_EF'TIFI"J'-'."II 'H l |FF' AL |TI 'F. E'HE' '_EF'TIFI"J'-'."II 'H ._.-,Il._I fzn |

=IO - DATACOND SGC "UTH - DATACarp SGC 24/06/201
EUTH-USERFirst-Client Authenticati... UTH-USERFirst-Client Authentica. .. 0907201
EUTH-USERFirst-Har dware IITM-USERFirsk-Hardware 0907201
ELUTN-USERFiFst-Netwark Applications  UTM-USERFirsk-Metwork Applicati,..  09/07 /201
LITN-LISERFirsI:-OI:lject IITN-USERFirsk-Chiject o9fo7fz01
'-.-'eriSign Commercial Software Pub...  WeriSign Commercial Software Pu... 31712192
< ' L4

[ Importar. .. ] [ Expartar... ] [ Quikar

Propasitos planteados del certificado

<Todos

Ver

Cetrar

Figura 85: “cacert.p12” instalado
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2) INSTALACION EN TARJETA INTELIGENTE:

Este segundo caso es ligeramente mas complejo, pero a la vez mas funcional
porque al instalar el “Certificado del Cliente” en una Tarjeta Inteligente
obtendremos mas libertad para acceder a nuestro portal.

La explicacion a este hecho es que podremos conectarnos desde cualquier terminal
con acceso a Internet y chequearnos con nuestra Tarjeta Inteligente contra el Portal
sin necesidad de instalar dicho certificado en todos esos terminales, ya que lo
llevaremos instalado en nuestra Tarjeta Inteligente.

Los pasos a seguir para instalar el “Certificado de Cliente” en nuestra Tarjeta
Inteligente son los siguientes:

2.1)  Primero debemos ejecutar el fichero “CLIENTE.cmd” que como se explico
en el punto (4.2.06) de esta documentacion, sirve para crear de manera
automatica toda la estructura necesaria para el Certificado del Cliente.

2.2) Debemos tener instalada la herramienta software “Cryptokit” de la Fabrica
Nacional de Moneda y Timbre, explicada en el punto (2.8) de esta
documentacién, para mas informacion: http://www.cert.fnmt.es

2.3) Debemos tener un lector de tarjetas, similar al que se muestra en la
siguiente figura.



http://www.cert.fnmt.es/
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2.4)  Abrimos la aplicacion “Importador de Certificados” del software
“Cryptokit”, en ese momento aparecera la siguiente pantalla:

Asistente para la importacion de certificados

Bienvenido al asistente para la importacion de certificados

Eszte aziztente ayuda a instalar un
certificado emitido por la FNMT-BCK en
cualquiera de laz tarjetas criptograficas
Ceres.

In certificada digital es la confirmacidn
de zu identidad por una Autaridad de
Certificacian . Loz certificados continen
informacion que =& Lza para autenticar
una identidad, proteger informacian v
establecer conexiones de red seguras.

3¢
c 2
| =
B g
s a
5o

La tarjeta inteligente Ceres es un
dizpozitive zequra de firma electrénica.
Protege el uso del certificada mediante
FIM & impide realizar copia de las claves
privadas.

| Siguiente > | Cancelar Apuda

Figura 87: Asistente para la Importacion de Certificados
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2.5) En la siguiente pantalla seleccionamos el certificado a importar, realizando
asi la instalacion del “Certificado del Cliente” desde el archivo

“cliente.p12”, ya que este se encuentra en formato estandar y puede ser
importado.

Asistente para la importacion de certificados

Seleccione el fichero que dezea importar

Debe especificar el archivo PR o PECSH#12 que contiene el
certificado a importar.

Maombre del anchivio;

C:AAppServidpache? 2eonf\CLIEMTE \cliente | Examinar. .. |

< Alras Siguiente > Cancelar Apuda

Figura 88: Importacion del Certificado “cliente.p12” en Tarjeta Inteligente
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2.6) A continuacién nos pedira la “clave privada” de ese certificado.

Asistente para la importacidn de certificados

x)

Proteccion por contrazena para claves privadas

Para mantener la zeqguridad., |a clave privada es secreta v debe
protegerze con una contrazefa.

E zcriba la contrazefa gue protege el accezo a este archivo

Contrazefia;

xxxx71

Debe introducir la misma contrazefia que e especificd
cuando ze exportd el certificado digital al archivo
zeleccionada.

< fikraz | Finalizar | Cancelar Aypuda

Figura 89: Clave privada del Certificado “cliente.p12” en Tarjeta Inteligente

2.7) Tras estas operaciones tendremos instalado dicho certificado en nuestra
Tarjeta Inteligente.

Emitida para: | Emitida por:

I Clierte PP — _ TP AUTORIDAD_CERTIFICACION

Cancelar

Figura 90: “cliente.p12” instalado en Tarjeta Inteligente
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5.4 - COPIAS DE SEGURIDAD

5.4.1 - CREAR COPIAS DE SEGURIDAD
Para realizar las copias de seguridad debemos seguir dos pasos fundamentales:
1) El primero es hacer una copia fisica del directorio del portal.

2) El segundo es hacer una copia de la base de datos MySQL (o al menos de las
tablas relacionadas con el portal y el foro).

Debemos hacer una copia fisica de los directorios, ya que en ellos se almacenan: imagenes
de usuarios, contenidos subidos al servidor, componentes instalados posteriores a la instalacion
base, etc.

De modo que, si queremos gque esos componentes, informacion, etc. sigan presentes en el
futuro y ademas no se vuelva inestable la base de datos (muchos de esos componentes crean sus
propias tablas dentro de la base de datos), debemos realizar esa copia fisica de los directorios.

La segunda parte consiste en hacer la copia de seguridad de la base de datos. Dicha copia
se puede realizar muy facilmente desde el administrador PHPMyAdmin.

5.4.2 - RESTAURAR COPIAS DE SEGURIDAD

Si queremos restaurar las copias de seguridad hechas con anterioridad, lo primero que
debemos hacer es llevar a cabo la configuracion del sistema tal cual se ha descrito en este
proyecto (en caso de ser necesario).

Luego, debemos descomprimir los ficheros que contienen los directorios del portal en el
DocumentRoot del sistema (para que sean accesibles via web).

Con lo que nuevamente obtenemos la disposicion antigua de dichos directorios. Ahora es el
momento de recuperar la base de datos, para ello debe estar bien configurada (tener preparado el
usuario root y su password).

Ahora se deben dar los permisos oportunos a todos los ficheros y directorios del portal
(son los mismos de la instalacion y alguno extra que identificaremos rapidamente por errores en
la ejecucion del portal).

Una vez que esta todo listo, hay que cerciorarse de que los parametros de los ficheros de
configuracién del portal (configuration.php) tengan los valores adecuados:



Configuration.php

$mosConfig absolute_path debe referenciar el directorio de instalacién del portal.

$mosConfig cachepath debe referenciar el directorio de cache del portal (dentro del
portal).

$mosConfig db debe referenciar el nombre de la base de datos del portal (no el servidor).

3$mosConfig dbprefix debe referenciar el prefijo de las tablas (ufp_ por defecto).

$mosConfig host debe referenciar a la base de datos (por defecto localhost).

$mosConfig live site debe referenciar la URL de acceso al servidor (el dominio).

3$mosConfig_password debe referenciar el password del usuario en la base de datos.

$mosConfig user debe referenciar al usuario de la base de datos.




6 - TESTING DEL SISTEMA

Vamos a realizar dos tipos de comprobaciones en esta bateria de pruebas: por un lado, que
la configuracién (sobre todo en el aspecto de seguridad) funciona adecuadamente y por otro, sera
verificar el correcto funcionamiento de las aplicaciones implementadas en si.

6.1 - TESTING DE LA CONFIGURACION

Prueba 1: Sera comprobar si Apache redirige, de forma automatica, el trafico del puerto 80 al
443 (HTTPS), cuando es necesario (se intenta acceder a una zona restringida, es decir, zona del
administrador o zona de usuario registrado).

v" Obtenemos que, de forma automatica, esta direccion http://localhost/administrator/ se
redirige a https://localhost/administrator/. Igualmente cuando accedemos como usuario
registrado. De modo que la redireccion a tréfico seguro funciona correctamente.

REDIRECCIONAR
HTTPS

COMPROBAR
OK

ACCEDER
HTTP

INICIO

FIN

Prueba 2: Sera comprobar si Apache redirige, de forma automatica, el trafico del puerto 443
(HTTPS) al 80, cuando es necesario (se sale de una zona restringida, es decir, zona del
administrador o zona de usuario registrado).

v" Obtenemos que, de forma automatica, esta direccion https://localhost/ se redirige a
http://localhost/, cuando pulsamos el boton salir en las zonas del administrador o del
usuario registrado. De modo que la redireccion a trafico no seguro funciona
correctamente.

REDIRECCIONAR
HTTP

COMPROBAR
OK

ACCEDER
HTTPS

INICIO

FIN
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Prueba 3: Comprobaremos ahora el uso de SSL para cifrar las conexiones Web y que usa el
mejor cifrado posible.

ACCEDER ESTABLECER COMPROBAR
HTTPS TUNEL SSL CERTIFICADOS
OK

INICIO FIN

v" En primer lugar, se accede via HTTPS. Ademas, se nos muestra el candado en la barra de
direccién y en la parte inferior del navegador, como se muestra en la siguiente figura.

2 U.F.P. - Comite Regional de Madrid - Administracién [Joomla] - Microsoft Internet Explorer |-_||EWX|
Archivo  Edicin  Wer Favoritos  Herramientas  Ayuda [
@awss - ) (¥ (2] (» S bisqueda Tt Faverites 42 (0 ih - B
Direccion | @] hetps: {flacalhost fadministratorf v| B vines ¥

¥ JOOMLA SPANISH

ACCEDER AL SISTEMA

D,

Hombre de Usuario

0

Contraseiia

| VYalidarse para entrar |

Joomla! es Software Libre distribuido bajo licencia GNLIGPL.

@Ustn l [% lﬁ Intranet local
)

Figura 91: https://localhost/administrator/
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v" Ademas, si pulsamos sobre dicho "candado™ obtendremos los datos del certificado.

Certificado

| General | Detalles |-Ruta de certifica

ciin |

Maskrar: | =Todos >

Campao

E Wersion
ENlﬁmero de serie
Enlgoritmo de Firma

= Ermizor
[=]valido desde
E valido hasta

E Asunto

[ >

Walor

W3

o1

mdSRSA
UFP_ProvectoFinCarrera, 100.,,
jueves, 0& de enero de 2009 ...
vigtnes, 03 de enera de 2010 ..,
Servidor _L.F.P., localhost

£

Flclave piblica RS# (2046 Bits)

0 = UFP_ProvectoFinCarrera

E = 1000301 06@alumnas, uc3m.es
Z=E5

S = Madrid

M = UFP_AUTORIDAD _CERTIFICACION

Capiat en archiva. .. l

Madificar propiedades. ..

Figura 92: Datos Certificado

Prueba 4: Comprobaremos ahora el uso de SSL para cifrar las conexiones Web, esta vez con
acceso mediante tarjetas inteligentes.

v La conexion segura SSL se realiza correctamente siempre que se tenga la tarjeta metida en
el lector y con el certificado de cliente instalado en la misma.

ACCEDER ESTABLECER COMPROBAR
TARJETA TUNEL SSL CERTIEICADOS
INICIO INTELIGENTE OK EIN
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Prueba 5: Comprobar que el firewall no entorpece los servicios del sistema:

v La navegacion se realiza por el contenido de la aplicacién de forma adecuada, por lo que
el firewall no bloquea el tréfico del servidor.

RESOLVER
MUESTRA
CONTENIDO

COMPROBAR
OK

PETICION
CONTENIDO

INICIO

FIN

Prueba 6: Para comprobar que MySQL y PHP funcionan correctamente basta con cargar la
pagina de inicio del portal. En caso de salir todo correctamente, es que funcionan bien, sino, es
que hay algun error.

v Al acceder al portal, obtenemos la pagina principal sin problema. Esto significa que
funcionan ambos adecuadamente.

RESOLVER
MUESTRA
PAG. INICIO

COMPROBAR
OK

PETICION
PAG. INICIO

INICIO

FIN

Prueba 7: Para comprobar que el Servidor Apache funciona correctamente basta con peticionar
cualquier recurso que gestione, como cargar la pagina de inicio del portal. En caso de salir todo
correctamente, es que funcionan bien, sino, es que hay algan error.

v Al acceder al portal, obtenemos la pagina principal sin problema. Esto significa que
funciona adecuadamente. Podemos parar el servicio de Apache y comprobar como ahora
nos es imposible acceder al portal JOOMLA.

) RESOLVER
PETICION MUESTRA COMPROBAR
PAG. INICIO PAG. INICIO OK

INICIO FIN




6.2. - TESTING DE LA APLICACION WEB

Para las aplicaciones no vamos a exponer la prueba y resultado, ya que fueron todos
satisfactorios. Por tanto expondremos una lista de acciones acometidas con éxito (todas cuantas
se probaron):

Prueba 1: Navegacion por el portal y el foro.
v' Comprobamos que se puede navegar perfectamente por las diferentes aplicaciones web

implementadas en el sistema. Esto demuestra también que los servidores funcionan
adecuadamente y que las medidas de seguridad no entorpecen el tréfico.

RESOLVER
MUESTRA
CONTENIDO

COMPROBAR
OK

NAVEGAR
CONTENIDO

INICIO

FIN

Prueba 2: Registro de usuarios.

v Comprobamos que podemos registrar usuarios, y que los mismos son dados de alta tanto
en el portal como en el foro, siendo estos usuarios validos en todo el conjunto de la
aplicacion, quedando perfectamente integrado.

v" Comprobamos, también, que se cumplen las reglas de registro de usuarios, tales como que
no haya e-mails de usuarios repetidos en el sistema, que nadie tiene nombres de usuario
prohibidos (como admin, por ejemplo).

RESOLVER

NUEVO USUARIO COMPROBAR

ALTA OK

REALIZAR
ALTA

INICIO USUARIO

FIN
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Prueba 3: Comprobaciones sobre el contenido dindmico.

v' Comprueba que el administrador, pueden crear, modificar y eliminar, el contenido
dindmico presente en el portal.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

ADMINISTRAR COMPROBAR
CONTENIDO OK

INICIO DINAMICO

FIN

Prueba 4: Contenido estatico del portal.

v Comprueba que el administrador, pueden crear, modificar y eliminar, el contenido estatico
presente en el portal.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

ADMINISTRAR COMPROBAR
CONTENIDO OK

INICIO ESTATICO FIN

Prueba 5: Menus del portal.

v" Comprobamos que el administrador puede generar todo tipo de menus (los definidos en su
correspondiente seccion), hacer modificaciones sobre ellos, cambiar sus posiciones y
definir la visibilidad.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

COMPROBAR
OK

ADMINISTRAR
MENU

INICIO

FIN
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Prueba 6: Crear secciones y categorias.

v" Comprobamos que el administrador puede manejar las diferentes secciones del portal
(crear, eliminar y modificar) y también que puede gestionar las distintas categorias
adscritas a alguna de las secciones existentes. En caso de no haber secciones, no se
permite generar nuevas categorias.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

ADMINISTRAR COMPROBAR
SECCION O OK

INICIO CATEGORIA

FIN

Prueba 7: Distribucion del contenido.

v" Comprobamos que el administrador puede decidir qué contenido aparece en la pagina
principal y también la disposicién que cada elemento tendra en dicha pagina.

RESOLVER

) COMPROBAR
CONFIGURACION

ADMINISTRAR
PAGINA OK

INICIO PRINCIPAL

FIN

Prueba 8: Noticias.

v Comprobamos que el administrador puede generar todo tipo de notocias (los definidos en
su correspondiente seccion), hacer modificaciones sobre ellos, cambiar sus posiciones y
definir la visibilidad.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

COMPROBAR
OK

ADMINISTRAR
NOTICIAS

INICIO

FIN
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Prueba 9: Galeria de imagenes.

v" Comprobamos que los usuarios pueden ver las diferentes imagenes de las galerias.

v" Comprobamos también que el administrador puede gestionar el contenido de dichas

galerias.

ADMINISTRAR
GALERIA

INICIO IMAGENES

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

COMPROBAR
OK

FIN

Prueba 10: Componentes del portal.

v' Comprobamos que el administrador puede instalar, desinstalar y configurar todos los

maodulos del portal.

v" Ademas, comprobamos que, una vez instalados y configurados, son funcionales.

v" En caso de desinstalar un componente, se comprueba que verdaderamente deja de estar

presente en el sistema.

INICIO

RESOLVER

ADMINISTRAR INSTALAR, COMPROBAR
COMPONENTE CONFIGURAR, oK
DESISTALAR

FIN

Prueba 11: Cambiar la apariencia del portal.

v" Comprobamos que el administrador del portal puede administrar la apariencia de la
aplicacion con nuevas plantillas de disefio.

RESOLVER

INICIO

ADMINISTRAR INSTALAR, COMPROBAR
PLANTILLA CONFIGURAR, OK
DESISTALAR

FIN

Pagina 198 de 277



DESARROLLO DE UN PORTAL WEB SEGURO

Prueba 12: Escribir mensajes en el foro.

v' Comprobamos que, una vez un usuario esta registrado en el foro, puede crear
comentarios.

RESOLVER
NUEVO MENSAJE

COMPROBAR
OK

CREAR
MENSAJE

INICIO

FIN

Prueba 13: Moderar mensajes.

v" Comprobamos que el administrador del portal tiene capacidad para moderar los foros, y
puede editar o borrar cualquier mensaje que esté presente en él.

RESOLVER
CREAR, EDITAR,
BORRAR
MENSAJES

COMPROBAR
OK

MODERAR
FORO

INICIO FIN

Prueba 14: Crear categorias y foros.
v Comprobamos que el administrador puede administrar las categorias y los foros.

v Puede, también, cambiar la disposicidn jerarquica existente entre las distintas categorias y
sus foros.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

ADMINISTRAR COMPROBAR
CATEGORIAY OK

INICIO FORO

FIN
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Prueba 15: Administracion de usuarios.

v" Comprobamos que el administrador puede cambiar el perfil con el que se crearan las
nuevas cuentas de usuarios.

v' Ademas, comprobamos que puede asignar el perfil, por defecto, con el que se registraran
nuevos usuarios.

RESOLVER
CREAR,
MODIFICAR,
ELIMINAR

COMPROBAR
OK

ADMINISTRAR
USUARIOS

INICIO

FIN

Prueba 16: Hacer copias de seguridad.

v" Comprobamos que se pueden hacer copias de seguridad de la base de datos MySQL vy de
los contenidos fisicos del portal y del foro.

v" Ademas, comprobamos que esos contenidos pueden ser restaurados de forma satisfactoria.

RESOLVER
CREAR O
RESTAURAR

ADMINISTRAR COMPROBAR
COPIA DE OK

INICIO SEGURIDAD

FIN
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7 - CONCLUSIONES Y FUTUROS DESARROLLOS

7.1- LINEAS FUTURAS

Hay muchas posibilidades de afiadir funcionalidad al portal, pero eso no serian
ampliaciones futuras como tal, ya que no suponen ningun cambio de filosofia con respecto a lo
que se ha planteado hasta ahora, puesto que siempre se ha intentado dar una configuracién y
proponer alternativas para futuros usos.

Por tanto, y aunque se pudiera, no vamos a contemplar el afiadir nuevos componente al
portal como lineas futuras de desarrollo, vamos a intentar ir un poco mas alld para buscar
elementos de mayor calado, que realmente aportasen algo nuevo de verdad al sistema.

7.1.1 - ACCESIBILIDAD DE CONTENIDOS

Puesto que los contenidos, tanto del portal como del foro, estan almacenados en la base de
datos MySQL, podria implementarse una nueva pagina web en PHP (una subcategoria del portal
por decirlo de una forma méas exacta) cuyo funcionamiento fuera el que a continuacion se
describe.

v" La nueva aplicacion web lo que haria seria crear un menu en texto (HTML lo mas plano
posible), emulando al menu de contenidos del portal.

v Cada uno de esos encales HTML, lo que haria seria enlazar contenido PHP, cuya funcién
seria leer el contenido de la base de datos, para mostrarlo en formato de texto al usuario.

v" Siguiendo esta filosofia de reduccion de contenido visual, podria implementarse una
nueva aplicacion que podria ser usada por gente, por ejemplo, con discapacidades
visuales.

v’ Esto se podria extender de forma similar al foro, ya que los mensajes se almacenan en
MySQL de forma similar.

v’ Este sistema podria ponerse en marcha por medio de una pagina alternativa, mediante una
subpagina de la pagina principal usando suscripciones.

v’ Este sistema de suscripcién consistiria en usar Apache para dirigir ese nuevo trafico a los
hosts especificados (los suscritos) mientras que al resto se les seguiria mostrando el
contenido normal de la aplicacion.

v" Como colofén final una aplicacion instalada en el ordenador local del cliente podria
interpretar esta web alternativa e ir leyendo dichos caracteres de texto plano a la persona
con problemas visuales.



Z.

7.1.2 - CONFIGURACION DE UN SERVIDOR DE CORREO CON SENDMAIL

El CMS usado (JOOMLA) permite la activacion de cuentas mediante el acceso a un link
determinado que se envia al correo del que solicita la cuenta.

Nosotros no disponemos de una configuracion para Sendmail en nuestro sistema, por lo
que los registros son inmediatos. Esto es un peligro para la seguridad, ya que los bots podrian
saturar el sistema de falsos registros. Dicho problema de seguridad no afecta a nuestro portal, ya
que el administrador es el que crea las cuentas a los usuarios registrados (requisito del cliente
U.F.P. Union Federal de policia).

Para ello, habria que configurar un servidor Sendmail de SMTP para que nuestro sistema
pudiera enviar correos y hacer uso del mencionado servicio.

Por tanto, se contempla esta futura linea de implementacion para mejorar la seguridad del
sistema, la configuracién de un servidor de correo SMTP con Sendmail, ya que es el que usa
JOOMLA.



7.2 - CONCLUSIONES

Se puede decir que los CMS son unas herramientas potentes, sencillas y que permiten la
generacion y gestion de contenidos de una forma répida y profesional. Por tanto, los CMS (como
JOOMLA) son aplicaciones de un gran interés no solo para aquellos usuarios poco
experimentados con el mundo de la programacion de aplicaciones Web, sino también para
aquellas personas que necesitan tener resultados en un corto espacio de tiempo, sin por ello
renunciar a unos minimos de calidad exigibles.

Puesto que el contenido de este proyecto va dirigido al Sindicato de Policia U.F.P., que
sera el que, en un futuro, use y gestione el portal y el foro implementados, hace que sea mucho
mas valioso el uso de este tipo de herramientas, ya que a una organizacion de estas caracteristicas
les seria muy dificil gestionar otro tipo de aplicaciébn Web (al menos una que ofreciera una
funcionalidad similar), puesto que los conocimientos informaticos que serian necesarios
excederian lo que la mayoria de las personas tienen. Por tanto, podemos llegar a la conclusién de
que el uso de estas herramientas es una opcion no sélo valida para este caso, sino acertadisima.

Otra conclusion importante a la que se ha llegado durante el desarrollo de este proyecto,
es la importancia de la seguridad en el ambito de las aplicaciones Web. En un caso como el que
tratamos, con bases de datos que podrian contener informaciéon sensible, se hace indispensable el
uso de toda la seguridad que esté a nuestro alcance, por lo que se ha usado SSL intentando crear
configuraciones con un nivel de seguridad elevado.

El protocolo SSL, por medio del uso de los diferentes algoritmos de encritpaciéon y
autenticacion, nos brinda una plataforma ideal para asi poder dar solucion al grave problema que
es mantener la confidencialidad de los datos en los trasiegos de informacién entre cliente y
servidor.

Otra conclusion importante es ver la vulnerabilidad de los servidores que albergan estas
aplicaciones. Un ataque podria hacer mucho dafio en un servidor de estas caracteristicas. Por
tanto, no so6lo se necesita seguridad en las comunicaciones, sino que se necesita una seguridad
fisica de mayor envergadura que evite, en la medida de lo posible, los ataques malintencionados
contra el servidor. Se ha tratado desde Apache, haciendo uso de configuraciones que no permitan
la saturacion del servidor.

Para concluir, se puede decir, que este proyecto ha servido para enfocar todos los
problemas que se plantean al hacer uso de tecnologias Web y el uso de servidores de informaciéon
y como podemos enfocar las posibles soluciones.
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APENDICES

APENDICE “A” - PLANIFICACION Y PRESUPUESTO

En el diagrama de Project que se adjunta, se puede ver la division en tiempos y tareas que
se ha hecho de la implementacién desde cero, que comenzé el 17 de Diciembre de 2008.

Hay, basicamente, ocho fases, dieciocho subfases (fases y subfases se describiran a
continuacion) y cinco hitos, los cuales marcan el inicio y fin del proyecto y tres momentos
importantes durante el desarrollo.
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.1-DIAGRAMA DE GANTT
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Figura 93: Diagrama de GANTT del proyecto
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A.2 - ESTUDIO DEL DIAGRAMA DE GANTT

» INICIO: Es el hito de comienzo del proyecto, no representa nada méas que el simbolo de
iniciar el trabajo.

» ANALIZAR REQUISITOS SOFTWARE: En esta fase se analizaron los requerimientos
del Sindicato del Cuerpo Nacional de Policia U.F.P. para determinar qué quieren realizar
exactamente.

v Analizar requisitos funcionales: Aqui se hara el estudio sobre las necesidades
"funcionales” que necesitan. Todo aquello que sea motivo de ejecutarse en la
aplicacion debe estar aqui detallado.

v" Analizar requisitos no funcionales: Aqui se analizan todas las necesidades que van
a hacer que los requisitos funcionales se puedan ejecutar. Aspectos como la
organizacion, la seguridad y temas similares son los que se abordaran aqui.

v Determinar actores: Una vez ya se sabe lo que se necesita implementar,
necesitamos saber quién podra hacer qué cosa. Para eso, debemos hacer un estudio
que determine los actores del sistema y sus funciones.

> ELECCION DE LAS TECNOLOGIAS: En esta fase se ha analizado qué herramientas se
iban a usar para acometer el proyecto, herramientas de configuraciéon del sistema vy
herramientas para implementar las aplicaciones en si.

v Eleccion de tecnologias para el sistema: Aqui se tratd el apartado de qué
elementos usar para configurar un sistema que pudiera albergar de forma segura
servidores y aplicaciones web. Por tanto, se escogieron: el sistema operativo a
usar, los distintos tipos de servidores, el gestor de bases de datos y todo sistema
necesario para crear la base del proyecto.

v Eleccion de tecnologias para las aplicaciones: En esta subfase se tratd que
tecnologias usar para la creacion de las aplicaciones. Finalmente, se decidio el uso
de CMS sobre todo por su relacion calidad de la aplicacion / tiempo de desarrollo
y por el cliente al que iba encaminada dicha aplicacion (un Sindicato del Cuerpo
Nacional de Policia).

» FIN DE ESTUDIOS PREVIQOS: Este hito marca el fin de las consideraciones previas del
proyecto y marca el inicio del auténtico proceso de desarrollo.

> APRENDIZAJE DE LAS TECNOLOGIAS: En esta fase se hizo la recopilacion y estudio
del material referente al uso de todas las tecnologias que iban a ser usadas para el
desarrollo del proyecto (tanto para el sistema como para las aplicaciones).



v Aprendizaje de tecnologias del sistema: En este apartado se realiz6 el aprendizaje
de todas las tecnologias necesarias para configurar el sistema. Puesto que se tenia
un conocimiento previo de la mayoria de ellas, s6lo fue necesario realizar el
aprendizaje de generacion de espacios seguros con SSL.

v Aprendizaje de CMS: En esta subfase se acometi6 el familiarizarse con los CMS
JOOMLA. EIl aprender a usar estos CMS es relativamente sencillo para gente
habituada a manejar distintos sistemas informaticos y, ademas, la documentacion
oficial disponible en los diferentes sitios oficiales, en gran medida, a realizar un
aprendizaje rapido.

> CONFIGURACION DE LAS TECNOLOGIAS: En esta fase se tratd todo lo relacionado
con la configuracion del sistema (nada relacionado con las aplicaciones web).

v" Configuracion de los servidores: Aqui se acometid la configuracion del servidor
web (Apache) acorde a las necesidades planteadas. Teniendo especial cuidado de
la configuracion de cara a la seguridad.

v' Otras configuraciones: En este apartado se realizo el resto de configuraciones no
relacionadas con los servidores en si, tales como configurar autoridades de
certificacion, protocolo SSL o el sistema gestor de bases de datos.

> DISENO DE LAS APLICACIONES: En esta fase se acometio el disefio de las
aplicaciones mediante el uso de distintos tipos de diagramas y finalmente la realizacion
del disefio grafico de éstas.

v Disefio UML: En esta subfase se crearon los diagramas UML necesarios. Estos
diagramas permitieron ver de forma visual como interactuaban los actores con las
funcionalidades del sistema, facilitando las tareas de division de tareas en la
implementacion de las aplicaciones.

v Disefo gréfico: En esta seccion se realizd un disefio grafico de como deberian
quedar las aplicaciones cumpliendo con todos los requerimientos planteados. Esto
es (til para poder tener una idea del resultado antes de la implementacion, cosa
que facilitara mucho dicha implementacion.

> PREIMPLEMENTACION: Este hito marca el final del proceso de disefio de la
aplicacion, de manera que todo lo que se haga a continuacion tenga que ver con la
implementacién de las aplicaciones.

> IMPLEMENTACION DE LAS APLICACIONES: En esta fase se acometid la
implementacién del portal y el foro, mediante el CMS JOOMLA (el auténtico desarrollo
fisico de las aplicaciones).




v" Implementacion del portal: En esta subfase se traté el desarrollo del portal con el
gestor de contenidos JOOMLA. Se trata mas bien de una implementacion bésica
dejandolo todo listo, pero sin profundizar demasiado en configuraciones
especificas

v Implementacion del foro: En esta fase se trat6 la implementacion del foro web con
el uso del médulo de JOOMLA “FireBoard”, que permite una integracion perfecta
entre portal y foro.

> CONFIGURACION DE LAS APLICACIONES: En esta fase se acometid la
configuracién exhaustiva del portal y del foro para que las aplicaciones cumplieran con lo
analizado en las primeras fases del proyecto.

v Configuracién del portal: Aqui se trato la configuracién pormenorizada de todos
los complementos del portal, que eran necesarios para satisfacer todos los
requisitos planteados.

v' Configuracién del foro: En esta fase se trataron pequefios aspectos de
configuracién del foro. Como es menos complejo que el portal, la mayor parte del
trabajo se realiz6 durante la implementacion.

» FIN DEL DESARROLLO: Este hito marca el fin del proceso de desarrollo de las
aplicaciones. Hasta aqui ya se ha terminado el trabajo de desarrollo, pero no el proyecto.

» PRUEBAS: En esta fase se hicieron todas las pruebas necesarias para garantizar la
funcionalidad de todo lo implementado y configurado.

v Pruebas del sistema: En esta subfase se realizaron las pruebas que garantizaron el
adecuado funcionamiento de los servidores y los aspectos de seguridad del
sistema.

v’ Pruebas de las aplicaciones: Aqui se garantiz6 el adecuado funcionamiento de
todo el proceso tipico de uso de las aplicaciones, tratando los temas de usuarios y
administradores.

» FIN DEL PROYECTO: Este hito marca la finalizacion definitiva del proyecto una vez
concluidas las pruebas.




A.3-ESTUDIO DETALLADO DE FASES Y TIEMPOS

cada uno (los hitos son siempre 0) y las fechas de inicio y de fin de cada uno.

Se ha afiadido el detalle de las fases, subfases e hitos, destacando los dias de duracion de

Id Mombre de tares Duracion Comignzo Fin Predecesaras
1 HICIO Odias  mar 181207 | mar 181207

2

3 AHALIZAR REQUISITOS SOFTWARE Sdisz | mar 18M207 | =8h 221207 1
4 Analizar requisitos funcionales 2diaz | mar 181207 mi& 191 207

4 Analizar reguisitos no funcionales 2digs | jue 201207 vie 211207 4
G Determinar actores 1dia | s4b22M207 0 =8b 221207 5
7

a ELECCION DE TECHOLOGIAS Sdiaz | lun 241207 wie 281207 3
] Eleccion de tecnologiaz para el sistema 2diss | lun 241207 mar 251 207

10 |Eleccion de tecnologias pars las aplicaciones Jdias | mié 260207 wie 26M 207 9
11

12 |FIH DE ESTUDIOS PREVIOS Odias | =ab 29M207 =ab 291207 8
13

14 |APRENDIZAJE DE LAS TECHOLOGIAS 10 dias | =sab 2911207 jue 1050108 |12
15 | Aprendizaie de tecnologias del sistema Sdias | =8h 2941207 jue 0301 05

16 | Aprendizaje del CMS Sdiaz | vie 04/01/03 jue 1000108 15
17

18 |CONFIGURACION DE LAS TECHOLOGIAS 10dias | wie 110103 jue 240108 |14
19 | Configuracion de los servidores 4dias | wie 110103 mig& 1601 103

20 | Ctras configuraciones G diaz | jue 1701103 jue 24001108 19
21

22 |DISEHO DE LAS APLICACIONES 22 digs | wie 25101103 lun 250208 |15
23 |Dizefio UML Bdiaz  vie 250108 mar 0502103

24 |Dizefo grafico 14 diaz | mié 0BMN203 lun 250208 | 23
23

26 |PREIMPLEMENTACION Odizs  mar 260208 mar 26021058 22
27

28 |IMPLEMENTACION DE LAS APLICACIONES 38 diss | mar 26M02103 jue 170403 | 26
29 |Implementacion del portal 27 diaz | mar 260203 mi& 0204108

30 | Implementacidn del foro 11 disz | jue 030405 jue 170405 |29
3

32 | COMFIGURACION DE LAS APLICACIONES 10dias | vie 180403 jue 010503 | 28
33 | Configuracion del portal 6 dias vie 1804105 vie 220405

34 | Configuracion del foro 4 diaz lun 2804105 jue 010505 | 33
35

36 |FIH DEL DESARROLLO Odias | wie 020508 wie 0200508 | 32
37

35 |PRUEBAS 21 digs | vie 0205103 wie 30405038 | 36
38 [Pruebas del sistema 11 digs | vie 02005103 wie 160505

40  |Pruehas de las aplicaciones 10diaz | lun 1903503 wie 3000508 39
4

42 |FIH DEL PROYECTO Odias =4b 310508 =4b 30505 38




A.4 - PRESUPUESTO

DURACION | COSTE/HORA | TOTAL IVA TOTAL
RECURSOS DIAS | HORAS (€) SINIVA (£) | (16%) (€)
HARDWARE:
Ordenador Portétil 121 968 0,18 174,24 27,88 202,12
Sistema de Almacenamiento 121 968 0,04 38,72 6,2 44,92
Lector de Tarjetas Inteligentes 95 760 0,08 60,8 9,73 70,53
Tarjeta Inteligente 95 760 0,02 15,2 2,43 17,63
SUB-TOTAL (HW): | | 28896 | 46,24 | 335,2
SOFTWARE:
Microsoft Windows XP 121 968 0,04 38,72 6,2 44,92
Microsoft Office XP 42 336 0,04 13,44 2,16 15,6
AppServ (Apache + MySQL + PHP) 121 968 0 0 0 0
Cryptokit 95 760 0 0 0 0
OpenSSL 95 760 0 0 0 0
C.M.S. JOOMLA 121 968 0 0 0 0
SUB-TOTAL (SW): | | 52,16 | 8,36 | 60,52
PERFILES:
Analista-Programador | 121] 968 | 16,5 | 15972 | 255552 | 18527,52
SUB-TOTAL (Recuros Humanos): | | 15972 | 255552 | 1852752

| TOTAL DEL PROYECTO: | | 18923,24 |




DESARROLLO DE UN PORTAL WEB SEGURO

APENDICE “B” - INSTALACION APPSERYV 2.5.9

Desde la siguiente URL podremos descargar el paquete de herramientas “AppServ”, el
cual contiene:

v" El Servidor “Apache”.

v El Sistema Gestor de Bases de Datos “MySQL”.

v La Herramienta de Administracion de Bases de Datos “PhpMyAdmin”.
v Interprete del Lenguaje PHP.

http://www.appservnetwork.com/index.php?newlang=spanish

<3 AppSeryNetwork - Microsoft Internet Explorer |-_||E|rz|
archivo  Edicidn  Wer Favoritos  Herramientas  Avuda ';'
Ontrés L > | Iﬂ @ A /‘:'Bu'squeda = Favoritos £ | D s -3

Direccisn @http:,I’J‘www.appservnetwork.com,l’index.php?newlang=spanish W Ir Wineulos >

mujeres buscan hombres Motorola Canopy Store
aqui en el chat, sin registros iIniciar 900 MHz, 2.4 GHz, 5.2 GHz, 5.7 GHz Buy

Appser,v Open Pr'OJeCt gratuitamante! Gnline ar Call 355-991-350;“”6008[2

Downloads Addons Community Stats Activity Search AJAY Script i

Main Menu AppSery 2.5.9 & 2.4.9 with Zend Optimizer AddOns Released ! Languages
What is AppServ? Enviado por apples el Thursday, 19 July a las 00:39:45 (2473 Lecturas)

i AppSery 2.5.9
How 1o install AppSery —
How to use AppSery - . 1 l _ ol
and directory structure » Apache 2.2.4 4

e PHPS2.3 3
Developer Team o MySOL 5.0.45 AppServ

Download Now! * Phathadmin2.10.2

Yersion History Download
. . AT 5
Y Sourceforge.net : http:/fprdownloads. sourceforge netjappsery ) appsery-win32-2.5.9.exe?download

Cornmunity & Support MDSSUM : 8b55311356c9c5f22bf0e7 20680337

Sponsor

Statistics activity AppSery 2.4.9

Donate to appSery

Apache 2.0.59
PHP 4.4.7
MySOL 5.0.45

AppSery ot _
L AppSerI\::g 5.0 phphyAdmin-2,10.2 Digital Camera
ar [ Comcorders |
2007-07-19 00:33:27 -
dL appSery 2.4.9 Download 5
2007-07-19 00:33:12 Sourceforge.net : http:/fprdownloads. sourceforge netjappsery ) appsery-win32-2.4.9.exe?download

-
Lastest Release .
-
-

AppSery Misc MD55UM : S2072d6esdS2b0bl 7fda20a20c2ec4d
dL 7and Ontirizer 2.3.0...

% # Internet

(LIS

Figura 95: URL “http:/Aww.appservnetwork.com”
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Dicha URL nos deriva a otra URL, que se referencia a continuacion, desde donde
escogeremos el “Mirror” desde el cual descargarnos el software.

http://sourceforge.net/project/downloading.php?groupname=appserv&filename=appserv-
win32-2.5.9.exe&use mirror=puzzle

3 SourceForge.net: Downloading ... - Microsoft Internet Explorer

X
archivo  Edicidn  Wer Favoritos  Herramientas  Avuda #
entrés A > | B @ .‘/b pBu’squeda j‘? Favoritos @ [.E.'\j' & - D .‘3
Diregcién@http:Hsourceforge.net,l’project,l’down\oading.php?gr0upname=appserv&ﬁlename=appserv-win32-2.5.9.exe&4.|se_mirror=puzzle V|Ir Yinculos  >*

SOURCEFORGE.NET* Lonin | Create account | Help

[ mew ]
Home Marketplace Community Create Project Jobs
sotware ]| IEEE sovance

SF.net = Projects » AppSery = Files

AppServ 4 tvances

Froject Tracker Mailing Lists Forums Code 3 =S Download | e e e e Project ieb Site =
[ stats [ R3S
Downloading ...
g Find Support >
Buy expert services from I
Sourceforge.net Marketplace. Support XAWa re >
fromne peoplewho kow. . open source composite data services
SOURCEFORGE.NET
Marketplace

Build compaosite services for SOA and Web 2.0 applications
Thank you for downloading AppSery. | - Integrate data to and from any source,in real time

. N R S0A-enable legacy data
*four download should begin shartly. If you are experiencing problems with the download please use

this direct link. [ cnswinioadi
XAware .
Downloading from the following mirrer: —
" puzzle.dl.sourceforge.net
+ .. [ Rem Switzerland - Fornne L]
@ Lisko # Internet

Figura 96: URL “http://sourceforge.net/project/downloading.php”
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A continuacién y una vez descargado el paquete de instalacion: “appserv-win32-
2.5.9.exe”, lo ejecutaremos para iniciar la instalacion.

Descarga de archivo - Advertencia de seguridad [Z|

éDesea ejecutar o guardar este archivo?

Mombre: appsery-win3z-2.5,.9,exe
Tipo:  Aplicacion, 14,6 MB

De: puzzle.dl.sourceforge.net

Ejecutar ][ Guardar ][ Cancelar

tipo de archivo puede dafiar potencialmente su equipo. Sino confia

Loz archivos procedentes de [nternet pueden zer dtiles, pero este
en el angen, no gjecute ni guarde este zoftware. jCual ez el riesgo?

Figura 97: “appserv-win32-2.5.9.exe”

En la siguiente pantalla pulsaremos el boton “Next”.

3 AppServ 2.5.9 Setup |Z”E|[Z|

Welcome to the AppSery 2.5.9
Setup Wizard

2

This wizard will guide you through the inskallation of AppSetry
2,59

It is recommended that wou close all other applications
before starting Setup. This will make it possible ko update
relevant system files without having to reboot wour
compuker,

Click. Mext to conkinue,

Mext = l [ Zancel

Figura 98: “AppServ 2.5.9 Setup”
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En la siguiente pantalla pulsaremos el boton “I Agree” tras leer el texto de licencia.

3 AppServ 2.5.9 Setup |Z”E|[z|

License Agreement

Please review the license terms before installing AppSery 2.5.9,

Press Page Down o see the rest of the agreement.,

| GMU LESSER. GEMERAL PUEBLIC LICENSE
Mersion 2.1, February 1999

(B3

Copyright () 1991, 1999 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute werbatim copies
of this license document, but changing it is not allowed.

[This is the first released version of the Lesser GPL, It also counts

as the successor of the GMU Library Public License, version 2, hence
the version number 2.1.]

b

If wou accept the terms of the agreement, click I Agree to continue. ou musk accept the
agreement to inskall AppSery 2,5.9,

< Back ” I Agree l [ Cancel

Figura 99: “AppServ 2.5.9 License”
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Y a continuacién seleccionaremos la ruta de instalacion de nuestra herramienta de trabajo.

b AppSery 2.5.9 Setup :“:JE

Choosze Install Location
Choose the Folder in which to install AppSer 2.5.9,

Setup will install AppSery 2.5.9 in the Following Folder. Taoinstall in a different Folder, click
Browse and select another folder, Click Mext to continue,

Destination Folder

| Browse, ..

Space required: S0,4M6
Space available; 23,366

< Back ” Mext = l [ Cancel

Figura 100: “AppServ 2.5.9 Install Location”
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Seleccionamos los componentes que necesitaremos para nuestro proyecto, que en nuestro
caso seran todos ellos, y pulsamos “Next”.

A AppServ 2.5.9 Setup :”:ufz|

Select Components

Select the components wou want ko inskall, clear the components
wou do nok wank to install,

AppSery Package Components

fpache HTTP Server
MySOL Dakabase
PHP Hypertext Preprocessor

phpMyadmin

< Back ” Mext = ] [ Zancel

Figura 101: “AppServ 2.5.9 Select Components”
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A continuacion tendremos que introducir varios parametros relativos al Servidor
“Apache”, para ello seleccionamos el nombre del servidor, el email del administrador y el puerto
principal de trabajo, y pulsamos “Next”.

0 AppServ 2.5.9 Setup

Apache HTTP Server Information
Please enter wour server's information.

Server Mame (e.q. wimw, appserynetwork, com)

| localhost |

Administrakor's Email Address (e.q. webmaster@agmail,com)

| 1000301 06@alurmnos, uc3m. es |

Apache HTTP Port {Default ; 300

< Back ” Mext = l [ Cancel

Figura 102: “AppServ 2.5.9 Apache”
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Seguidamente tendremos que introducir varios parametros relativos al Sistema Gestor de
Bases de Datos “MySQL”, para ello introducimos el password del usuario “root” de la base de
datos, repitiendo dicha operacion dos veces, y seleccionamos el formato de caracter a usar, y
pulsamos “Install”.

0 AppServ 2.5.9 Setup E|§|E
m MySOL Server Configuration
Configure the My3QL Server instance,
MySol

Please enter Root passward for MySOQL Server,

Enter rook password

Re-enter rook password

MywS0L Server Setking
Character Sets and Callations

|UTF-5 Unicode v |

[]ioid Password Suppork (PHP MySOL APT Funckion, )
[ ]Enable InnoDE

< Back ” Install ] [ Zancel

Figura 103: “AppServ 2.5.9 MySQL”
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En este momento se lleva acabo la instalacion de todos los complementos seleccionados
anteriormente, esta operacion puede tardar varios minutos.

0 AppSery 2.5.9 Setup

Installing
Please wait while AppSery 2.5.9 is being installed,

Extract: php_dba.dll

[---------------- ]

Shiowe details

< Back. Mext = Cancel

Figura 104: “AppServ 2.5.9 Installing”
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Tras la operacion mostrada en la anterior figura quedara instalada nuestra herramienta de
trabajo “AppServ”.

0 AppSery 2.5.9 Setup

Completing the AppSery 2.5.9 Setup
Wizard

AppSery 2.5.9 has been installed on wour computer,

Click. Finish ko close this wizard,

Start Apache

Stark MySOL

< Back. Finish ] [ Cancel

Figura 105: “AppServ 2.5.9 Completing”
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En este momento tendremos nuestra herramienta perfectamente operativa, al escribir en
nuestro navegador la URL “http://localhost” se nos mostrara la pagina por defecto del servidor

que acabamos de instalar, dicho documento nos dard informacion de las versiones de los
componentes instalados en los pasos anteriores.

X AppServ Open Project 2.5.9 - Microsoft Internet Explorer |:||E|fz|
Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda i f
o > RCNE| D Bisqueda <7 Favoritos €8 [0+ 1L -0 a3

Direccidn |@ http:f flocalhost) V| Ir Winculas

The AppServ Open Project - 2.5.9 for Windows

gﬂ phpMyAdmin Database Manager Version 2.10.2
#J PHP Information Version 5.2.3

About AppSers Version 2.6.9 forWindows
AppSeryis a merging open source software installer package for Windows includes

« Apache Web Server‘/ersion 2.2.4
« PHP Script Language “ersion 5.2.3

« MySQL Database “ersion 5.0.45

+« phpMyAdmin Database Manager‘/ersion 2.10.2

e Changelog

* README

o AUTHORS

o COPYING

s hittpefhannne AppSenddetwark.com

Change Language : ) 5=

j Easy way to build Webserver, Database Server with AppServ :-)

@ Listo \ﬁ Intranet local

Figura 106: Pagina por defecto de “http://localhost”
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APENDICE “C” - INSTALACION JOOMLA 1.0.13

Primero accederemos desde la siguiente URL a la pagina oficial del proyecto de cddigo
abierto CMS JOOMLA en idioma espafiol.

http://www.JOOMLASspanish.org/

<2 Joomla Spanish - Inicio - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda i
Qurss - - ¥ A D Bisqueda <7 Favoritos €8 [0+ 1L o3

Direccidn ﬂ http:f v, joomlaspanish,orgf A Ir
¥ JOOMLA! SPANISH

Winculas

= 4= SOLUCIONES Y RECURSOS EN TU IDIOMA

Inicio martes, 0

Packs de idiomas Joomla! 1.5

Inicio R
Nuevos archivos
Noticias e Pack de archivos de idioma para Joomla! 1.5.1 estable de la parte publica (FRONT)
(2008-02-14)
Foros + Pack de archivos de idioma para Joomla! 1.5. ...

Centro de Ayuda

ilantalidellisuanolunline JOOMLA! SPANISH PREMIUM 1.0.15
Centro de Extensiones Joomlal Spanish Prermium 1.0,15 [Daytime] esta disponible.
Descargas (old) Accesible en: http:ffjoomlacode. org/gffproject fspanish. ..
Enlaces web

1|—|' | (disponibles parches de actualizacidn desde las versiones 1.0.12 v
Contactar — Ly | sUpEriores )
Mapa del Sitio tarmbien desde Http:/ fcode,gooale. cormyplioormlasnarish. .

Joorrlal Spanish 1.0.15

Foros Joomla! Spanish Oferta -Curso de
+ Alguien sabe como hacer LANZADO JOOMLA! 1,0.15 (IDIOMA INGLES)
m
. f;tgir?;;%ué%ﬁérim o El proyecto Joomlal anuncia el lanzamiento inmediato de Joomlal 1.0.15 [Daytime]. Oferta de 2 sem
Inf At Esta versidn soluciona una vulnerabilidad v recormendarnos actualizar inmediatarmente, Empigza
normatica bmimwnde i e ebe s imn emin He b eitie O e ceree e e el citie  emeine s hnlas m ¥

|
0 Inkernet

(LS

Figura 107: “http:/mww.JOOMLAspanish.org”
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Desde esta pagina descargamos el paquete de instalacién del CMS JOOMLA desde su
centro de extensiones:

http://extensiones.JOOMLAspanish.org/

Centro de Extensiones Joomla! Spanish - Packs 1.0 - Microsoft Internet Explorer.

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda

Qatras - &) - [¥] [2) (» S Bisqueda < Favortos £ (- h -0 a3

Direccidn @ http:f extensiones, joomlaspanish, org/component foption, com_remository/Teemid, 27/func, select fid, L 25) V| Ir Yinculos ¥
e COMpAuDiGa: SO et S SO L
Descargas: 283

oe o @ web
aloracion: ‘otos Totales:0

@] vy, joomlaspanish, org

P @] extensiones. joomlaspanish, org
\\/‘< Pack Joomla Spanish Premium 1.0.13 O ayuda.joomlaspanish.org
Enviado por: gustava RECURSOS JOOMLAI SPANISH

Enviado el: 11 Sep 2007 Portal Joomla! Spanish

Descargas: 27326
. Faros de Joomla! Spanish
valoracion: (3G G0 Yokos Totales:2

Centro de ayuda y documentacian

Joomla! Code Spanish

@ Servidor Ravenswood Joomla! Spanish Pack

Joomla! Spanish Google code
Enviado por: admin

Enviado el: 11 Sep 2007 ZQUIEN ESTA EN LINEA?
Tamaiio del archivo: 12.5Mb Hay 13 invitados en linea
Compatibilidad: Solo para Joomla! 1.0,
Descargas: 241

Yaloracion: Wiotns Totales:0

.\_\B -

uscar Descargs "~ Enwiar archivo

TIPO DE EXTENSIONES COMUNES
3 |

|

|

@ http:ffextensiones, joomlaspanish, org/component foption, com_remositoryTkemid, 27 ffunc, fileinfo/id, 397 8 Internet

Figura 108: “http://extensiones.JOOMLAspanish.org/”
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Seleccionamos la versién, en nuestro caso la 1.0.13 por ser la version mas estable y
probada en el momento de inicio del proyecto, y procedemos a descargarla.

Centro de Extensiones Joomla! Spanish - Pack Joomla Spanish Premium 1.0.13 - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda ﬂ'
@atrds = ) - [¥] [2) (» ) Bisqueda <7 Favortos £ (- ih R )
Direccidn @ http:f extensiones, joomlaspanish, orgfcomponent foption, com_remasitoryiTeemid, 27/func, fileinfo/id, 397 V| Ir Yinculos ¥
A
.
Pack Joomla Spanish Premium 1.0.13 Descargar ﬁlnforl na
Descripcion: 1 i 1
Caracteristicas de Joomlal 1.0.13: ULTIMA VERSION ESTABLE DE JOOMLA!
* \-'fanos arreglos de segL.lndad de bajo rles?o. _ @ Descargar Pack Joomla Spanish Premium 1.0.13
» Sistema d? almacenamiento de contrasefias mejorada, Tipo de archive: Formato ZIP
* Control mas'senullo de la emulacian de re'glstrar alobales Versidn del archivo: Joomlal 1,013 [ Sunglow ]
» Configuracion de compatibilidad hacia atrés de Itemid.
< dad de | . de administracié orad Descargas: 2736
* 2EgQuUrIda = 135 52510NS5 Ae administkacion mejorada.,
Yaloracion: ke [k Lk [k [
# Soparte para cambio entre HTTR/HTTPS mejorada, (2 ¥otos)
Enviado el: 11 Sep 2007
Enviado por: Gustavo (gustava) JOOMLA! SPANISH-UNIFORM SERYER
Fecha del archivo: 09 Sep 2007 @
Autor: Joomlaspanish Descargar Pack: Joomla! Spanish-Uniform =
Yersion del archivo: Joomla! 1.0.13 [ Sunglow ] Server RC2
Traducido: Joomlaspanish Staff Tipo de archive: Farmata Zip
Tipo de archivo: Formato ZIP Versidn del archivo:R2
Web del archivo: Pulsa para visitar la web Descargas: ggﬂﬂﬂ
Yaloracion:
Descargas: 27326 (2 Yakos)
Yaloracidn:
uuuu Votos Totales:2 Presentamos con este Pack, el resultado de integrar el pack de
Joarnlal Spanish Premiurn 1.0.173 a Uniform Server wersidn 3.5-
. C Apollo,
Comentarios (2)
Mostrar fOcultar comentarios
Mostrar fOcultar comentarios IDIOMAS JOOMLAI 1.5.1
Formatos tar.gz y tar.bzz @
escrito por Webmaster, septiembre 28, 2007 Descargar Pack de archivos de idioma para
. . Joomlal 1.5.1 estable de la parte piiblica (FRONT
Jaarnla_1.0.13-spanish-premium.tar.gz i i
httne Hinamlarade. aralaf idmwnlnad (Frarelease (5097 133190 Tnnmla 1.0.13- Tipo de archivo: b
@ http:ftextensiones, joomlaspanish, org/componentoption, com_remositoryfTtemid, 27 ffunc, startdownyid, 397 8 Internet

Figura 109: Version 1.0.13 desde “http://extensiones.JOOMLAspanish.org/”
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El contenido de este archivo comprimido en “.ZIP”, se descomprime y se sitla en la
carpeta del Servidor AppServ, en la siguiente ruta: “C:\AppServiwww”

Descarga de archivo @

éDesea abnir o guardar este archivo?

g Mombre: Joomla_1[1].0. 13-spanish-premium. zip
Tipo: WinZip File, 3,03 MB

De: joomlaspanish,googlecode. com

Abnir ][ Guardar ][ Cancelar

Loz archivos procedentes de [ntemet pueden zer dtiles, pero
algunos archivoz pueden dafiar potencialmente su equipo. Sino
confia en el origen, no abra ni guarde este archivo, iCual es el
niezqo?

Figura 110: “JOOMLA_1.0.13-spanish-premium.zip”

x]

Copiando...

! h II‘\_F-" L
7 -/
opacity.png

De ‘images’ a images’

[-------------- ] Cal'll:elar

Quedan 25 sequndos

Figura 111: Descomprimiendo “JOOMLA _1.0.13-spanish-premium.zip”
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El contenido de esta carpeta quedara tras esta operacion como se muestra en la siguiente

figura:
& C:\AppServiwww E]
Archivo  Edicidn  Wer  Favoritos  Herramientas  Awuda .#

Qatas = 0 (7 Pbisqueda [ Carpetas (& 0 X ) M- % [0 () o Favoritos

Direccidn |29 CiiAppServivm

v| Ir Winculos

- Mombre Tamafio | Tipo = Fecha de modificacidn
Tareas de archivo y carpeta ¥ ) administrator Carpeta de archivos  08/04/2005 15:17
) appsery Carpeta de archivos 05/04/2005 14:55
Dtros sitios E | [CDicache Carpeta de archivos  08/04/2003 15:17

S Carpeta de archivos 03/04/2008 14:55
Carpeta de archivos 05/04/2005 15:16
Detalies ) editar Carpetade archivos  D8/04/2008 15:16
Cihelp Carpeta de archivos 03/04/2008 15:16
|Slimages Carpeta de archivos 08/04/2005 15:16
Chincludes Carpeta de archivos 0/04/2008 15:16
|installation Carpeta de archivos 03/04/2008 15:16
|)language Carpeta de archivos 05/04/2005 15:16
C)mambats Carpeta de archivos 05/04/2005 15:16
Cimedia Carpeta de archivos 03/04/2008 15:17
Cymadules Carpeta de archivos 08/04/2003 15:17
=) phphyadmin Carpeta de archivos 08/04/2008 14:56
|C)templates Carpeta de archivos 03/04/2008 15:17
configuration.php-dist SKE Archivo PHP-DIST 21J0712007 631
@ htaccess SKE Documenta de bexto 26/12/2006 747
@ robots 1KE Documento de kexto 26/08/2006 3:55
ﬂ CHAMGELOG 100KE Pagina PHP 210712007 6:31
Q COPYRIGHT 4KE Pagina PHP 14/09/2006 12:17
g globals 4 KB Pagina PHP 22J0712007 2:55
index 9KE Pagina PHP 26/12(2006 7139
9 index2 6KE Pagina PHP 26/12(2006 744
ﬁ INSTALL SKE Pagina PHP 26/08/2006 3155
g LICEMSE 21 KB Pagina PHP 14/09/2006 12:17
g LICEMSE_EMGLISH 18KE Pagina PHP 14/09/2006 12:17
ﬁ mainbady 1KE Péagina PHP 14/09/2006 12:17
Q offline SKE Pagina PHP 26/1212006 746
ﬂ offlinebar 3KE Pagina PHP 140972006 12:17
i pathway 1KE Pégina PHP 14/09/2006 12:17
Q phpinfo 1KE Pagina PHP 13/06/2005 4:19

Figura 112: Contenido de “C:\AppSen\\www’
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La instalacion de “JOOMLA” continda abriendo con un navegador la direccién de
“localhost” o en su defecto la IP #127.0.0.1”, como muestra la siguiente figura:

http://localhost

<X Joomla en espariol - Instalador Web - Microsoft Internet Explorer,

archivo  Edicidn  Wer Favoritos  Herramientas  Avuda L
<] -] |_1 |_1 "Busqueda <= Favoritos 8 | E- & 5 : ) B

Direccicn | 48] hitp:fflocalhastfinstallationfindex. php . Ir Yinculos  >*

instatacion T+ B Comprobando pre-instalacion
Wy

Licencia Siguiente >>
Paso 1 Comprobar otra vez
Paso 2

Joomla! 1.0.13 Stable [ Sunglow ]21 July 2007 16:00 UTC

Paso 3
Comprobar pre-instalacién
L = e il
Si alguno de estos elementos i .
aparece resaltada en rojo, debe | PHF version >=4.1.0 Si
tomar las medidas oportunas - Soporte compresion zlib Disponible
para corregirlo, Caso contrario - Soparte KML Disponible
Joomla padria no Funcionar ) bl
correctamente. - Soporte MySOL Disponible
configuration.php Puede ser escrito
Ruta de guardado de sesiones Se puede escribir

C:/DOCUME~1 fuspra/CONFIG~1/Temp

Comprobando la versién:

Es importante comprobar si su

versian de Joomla! es la versidn La wersion de Joomla! [ 1.0,13 Stable ] tiene
méas reciente disponible 263 dias de antigliedad
Puede encontrar més informacicn [ Comprobar lawversion ] 3

&] Listo & Intranet ocal

Figura 113: Pre-instalacion - JOOMLA

Pulsamos el boton “Siguiente”.
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Leemos la licencia GNU/GPL, que se corresponde con una licencia de Software Libre y
pulsamos el botdn “Siguiente”.

2 Joomla! en espafiol - Instalador Web - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda -4’
@atras = ) - [¥] [2) (» ) Bisqueda <7 Favoritos ) r i = 3

Direccion @jhtt localhost finstallationfinstall. php w Ir Yinculos ¥

Siguiente >>

Comprobacion pre-

instalacidn LiCEI‘ICia

Licencia

Licencia GNU/GPL:
PAsO 1 e

Joomla es un software libre bajo licencia GMUGPL.

(=0 HOTA IMPORTAHNTE: =

Paso 3 Esta ez una traduccion no oficial al espariol de la GU General Public Licenze. No ha sido publicada
por la Free Software Foundation, v no establece legaimerte las condiciones de distribucion para el
software gue usa ks GNU GPL. Estas condiciones se establecen solamente por el texto original, en

Paso 4 inglés, de la GNU GPL

Tabla de contenidos

® LICENCIA GEMNERAL PUBLICA GRU
< Predmbulo
O TERMINGS ¥ COMDICIONES PARA LA COPLA, DISTRIBUCION ¥ MODIFICACION
< Como aplicar estos tENminos & SUs NUevos Programas

LICENCIA GENERAL PUBLICA GNU

Joomlal es un software libre bajo licencia GMUJGRPL,
Joomlal En espariol Official Joomla! Spanish Translation Partner

@ Listo \ﬁ Intranet local

Figura 114: Licencia - JOOMLA
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v PASO UNO DE INSTALACION:

En el primer paso de la instalacién, debemos definir los aspectos relacionados
con la base de datos, asi como el nombre del servidor, especificaremos “localhost”, ya
que es ese el nombre de nuestro servidor MySQL.

Como usuario de la base de datos, estableceremos “root”, que es el Unico usuario
con permisos que tenemos definido. También debemos expresar la contrasefia del
usuario que se omite por motivos de seguridad.

Los dos ultimos parametros hacen referencia al nombre de la base de datos, que
en nuestro caso en MySQL sera “ufp” (haciendo referencia al cliente “Unidn Federal de
Policia”) y qué prefijo tendran las tablas que cree el CMS, que, en nuestro caso, sera
‘Lufp_11.

Es importante mencionar que debemos desmarcar la opcion Insertar datos de
ejemplo para evitar que JOOMLA nos llene de datos basura el portal.

A continuacion exponemos los datos de estos parametros para el caso concreto
de nuestro proyecto:

Nombre del servidor Usualmente 'localhost'
localhost

W

Nombre del usuario MySQL EL nombre de usuario de la base de datos en
root tu hosting

W

Contrasefia MySQL Por seguridad es obligatorio una contrasefa

|

Nombre de la base de datos MySQL  Algunos servidores solo permiten un numero

ufp limitado de bases de datos por sitio Web. Usa
un prefijo de tabla diferente para JOOMLA.
Prefijo de la tabla MySQL No uses ‘old_' ya que este prefijo se usa para
ufp_ las copias de seguridad

Y tras estas operaciones pulsaremos el botén “Siguiente”.



DESARROLLO DE UN PORTAL WEB SEGURO

2 Joomla! en esparol - Instalador, Web - Microsoft Internet Explorer,

Archivo

@ Abrds =

Edicion

Ver

Favoritos  Herramientas

ERE] » 2 Bisqueda

Avuda

<7 Favaritas

@ =0 3

(=~ &8

Direccidn @http localhost finstallationyinstalll . php 4 Ir

 SPANISH

Yinoulos

3

Comprobacion pre-
instalacidn

Licencia
Paso 1
Paso 2
Paso 3

Paso 4

S0L

5 Paso 1

——

Configuracion de la base de datos MySQL:

Puedes comenzar a utilizar
Joomla! en tu sitio despues de 4
simples pasos...

Escribe &l nombre del servidor de
la base de datos,

Escribe el nombre de usuario v
conftrasefia de la base de datos
que usaras con Joomlal,

Escribe el prefijo de la tabla de la
base de datos que usara Joomla
0 selecciona una que va exista si
wa hay instalaciones anteriores,

Instala los datos de ejemplo a
MENDQSs QuUE SE35 Un usario
experimentado v quieras
comenzar con el sikio Web
completamente vacio,

Mombre del servidor
localhost

Morbre del usuario MySOL
root

Contrasefia MySQL
Fdhkkkhkkkk

Mombre de la base da datos
MySoL
ufp

Prefijo de la tabla MySGL
ufp_

[] Borrar tablas existentes
Copia de sequridad de
O
las tablas

Instalar datos de
ejemplo

|

LiEusimante focatiost’

EI nombie de usuari de ja base oe
datos en fu hosting

For saquridad ex obligatario wna
conérasania mysg

Algunos sarvidores sdip parmitan un
Acimera imitads oe baser de dafos
por st Weab, Lra wn prafiio oe fabla
diferente para Joomia.

Mo weer oid " ya gue esfe prefio se
LFA P3r far copiar o reguidad’

Hacer una copia de requridad e fas
fabiar anfiguar gue reempiazard
Joomizf

Tnstalar dator de efempio para
aorandar a utlizar Joomial
cascubn fuE funcones

|

&] Lista

‘a Intranet local

Figura 115: Paso 1 - JOOMLA
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DESARROLLO DE UN PORTAL WEB SEGURO

v' PASO DOS DE INSTALACION:

En el paso dos, establecemos como queremos que se llame la Web. Esto seré el
titulo HTML que tendra la ventana del navegador.

2 Joomla! en espafiol - Instalador Web - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda L,
Qatras = ) - [¥) [2) (» P Bisqueda T Favortos & (0 b [ B
Direccidn @ http:fflocalhost finstallationfinstallz, php A Ir

Winculas

Comprobacion pre- Paso 2
instalacidn a SO
Licencia
Escribe el nombre del sitio Web Joomla:
Bgemil | | Sccocccccosossacsascacssaosasssasaaasaassasnasonasnnanoamnae a0 o00o00000E00E0000 000000000
ICORRECTON Narrh
ombre ; ) -
LLF P. - Comite Redgional de Madric
Paso 2 Escribe el nombre de tu Wweb del web | |
Joomla!, Este nombre se usard p. &j. La casa de Joomlal
e |os correos gue envies,
Paso 3 escribe algo significativo,
Paso 4
Joomla! es un software libre bajo licencia GHUJGEPL,
Jaarilal En espafiol Official Joomlal Spanish Translation Partner
&] Lista &) Intranet lacal

Figura 116: Paso 2 - JOOMLA

Pulsamos el botdn “Siguiente”.
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v' PASO TRES DE INSTALACION:

En el paso tres de la instalacion, expresaremos: los parametros de acceso a
nuestro servidor (que puede ser mediante la IP o mediante un nombre de dominio),
también referenciaremos la ruta fisica dentro de nuestro sistema del espacio web, y por
ualtimo los datos del administrador, como son el email o correo electrénico, y finalmente,
la contrasefia o “password”.

A continuacion exponemos los datos de estos parametros para el caso concreto
de nuestro proyecto:

URL | http://localhost

Ruta | C:\AppServiw ww

E-Mail | 100030106@alumnos.uc3m.es
Contrasefia |

Permisos de archivos
B NO cambiar los permisos (usar por defecto los del servidor)

2 Permisos de archivos a:

Permisos de directorios
B No cambiar los permisos (usar por defecto los del servidor)

[Z Permisos de directorios a:

Una vez rellenados los datos pulsamos en “Siguiente”.




DESARROLLO DE UN PORTAL WEB SEGURO

2 Joomla! en esparol - Instalador, Web - Microsoft Internet Explorer,

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda ':'
Qatras = ) - [¥) [2) (» P Bisqueda T Favortos & (0 b [ B

Direccidn @http:HIocalhost,l’instal\ation,l’instaIIS.php A Ir Yinculos ¥
JOOMLA SPANISH

oy
Comprobacion pre- '
instalacion % X Pa SO 3

Licencia
Dremil Confirmacién de la URL del sitio Web, ruta fisica, E-Mail del
'aso P . . A A

administrador y permisos de los directorios/archivos

Paso 2 Si las URLs v la ruta fisica son las
correctas no las cambies, Sino LRL |hﬂp:.l’.l'|0c:alhnst |
estés sequrn prequnta a tu ISP o

Paso 3 administrador para asegurarte, Ruta |C:\AppServ\www |
En la gran mavoria de los casos
los valores que muestra el E-Mail |1 000301 06@alumnos uo3m es |

Paso 4 instalador Web son los correctos, |

Contrasefia | FAkdkk

Escribe el E-Mail de contacto con X _
el stiper administrador, Permisas de archivas
(%) MO cambiar los permisos (usar por defecto los del servidor)

Los ajustes de permisos serdn

usados mientras Joomlal se O Permisos de archivas &
instala, Deja los ajustes por
defecto de momento si tienes Permisos de direckorios

dudas, Mas adelante podrés
ajustar estos pardmetros en la
configuracién alobal del sitio () Permisos de directorios a:
Web,

(%) Mo cambiar los permisos {usar por defecta los del servidar)

Joomla! es un software libre bajo licencia GHUJGEPL,
Joorla! En espafiol Official Joomla! Spanish Translation Partner

@ Listo \ﬁ Intranet local

Figura 117: Paso 3 - JOOMLA
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DESARROLLO DE UN PORTAL WEB SEGURO

v' PASO CUATRO DE INSTALACION:

Para el ultimo paso, la pagina nos dara el aviso de que debemos eliminar el
directorio “C:\AppServiwww\Installation\”.

Tras esta operacién quedara totalmente instalado JOOMLA.

2 Joomla! en espafiol - Instalador Web - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda L,
Qurss - - ¥ A D Bisqueda < Favoritos €2 0+ o [ [ 3
Direccidn @ http:fflocalhost finstallationfinstall4, php A Ir Yinculos ¥

Comprobacidn pre- P 4 Opciones de acceso:  ¥er#eb
instalacidn a So Administracién
Licencia
Dremil iFelicidades! el pack Joomla! en espafriol ha sido instalado
5 (401 S ISttty lotto = vsotsi s ifotstodoat sy Sy . S oo oo s SR
Clic sobre el bobén "ver web"
P 2 para acceder 2 la Web publica o
&0 "Administracian” para acceder a
la administraciin de Joorla!,
Paso 3
AHORA BORRE COMPLETAMENTE EL
paso 4 DIRECTORIO DE INSTALACION (installation)
Detalles de acceso a la administracion
. -
‘ Mombre de usuario : admll‘l
- a_ Contraseiia : ek ek
Administracion
Joomla! es un software libre bajo licéncia GMUJGRL.
Joomlal En espariol Official Joomla! Spanish Translation Partner
@ Listo \ﬁ Intranet local

Figura 118: Paso 4 - JOOMLA

Pulsamos el boton “Ver Web”.
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DESARROLLO DE UN PORTAL WEB SEGURO

Se ha completado asi la instalacion, al intentar acceder al Portal de JOOMLA veremos
como nos muestra un mensaje de seguridad, solicitandonos que eliminemos la carpeta
correspondiente a los archivos de instalacion.

http://localhost/

2 U.F.P. - Comite Regional de Madrid - Inactivo - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda
@ atras - ) ERE] » D Blsqueda <7 Favoritos €2 - = -3
Direccidn @ http:fflocalhost)

v| Ir Winculas

$4 Joormlal
U.F.P. - Comite Regional de Madrid

Por motivos de seguridad debe borrar
completamente el directorio 'installation’ junto
con todos los archivos y subdirectorios que
contenga - Después refresque esta pagina

@ Listo \ﬁ Intranet local

Figura 119: “http://localhost/” tras instalacion
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DESARROLLO DE UN PORTAL WEB SEGURO

Para solucionar esto accederemos a la carpeta: “C:\AppServiwww”, cuyo contenido es el
que se muestra en la siguiente figura.

& C:\AppServiwww

Archivo  Edicidn  Wer  Favoritos  Herramientas  Awuda ”

Qatas = 0 (7 Pbisqueda [ Carpetas (& 0 X ) M- % [0 () o Favoritos

Direcciin |E C:\appSerywem]

v| Ir Winculos

Mombre Tamafio  Tipo = Fecha de modificacion
Tareas de archivo y carpeta ¥ ) administrator Carpeta de archivos  08/04/2005 15:17
) appsery Carpeta de archivos 05/04/2005 14:55
Dtros sitios ¥ [CDicache Carpeta de archivos  08/04/2003 15:17
IC)cagi-bin Carpeta de archivos 03/04/2008 14:55
| companents Carpeta de archivos 05/04/2005 15:16
Detalies S editar Carpetade archivos  D8/04/2008 15:16
Cihelp Carpeta de archivos 03/04/2008 15:16
|Slimages Carpeta de archivos 08/04/2005 15:16
Chincludes Carpeta de archivos 0/04/2008 15:16
|installation Carpeta de archivos 03/04/2008 15:16
|)language Carpeta de archivos 05/04/2005 15:16
C)mambats Carpeta de archivos 05/04/2008 15:17
Cimedia Carpeta de archivos 03/04/2008 15:17
Cymadules Carpeta de archivos 08/04/2003 15:17
=) phphyadmin Carpeta de archivos 08/04/2008 14:56
|C)templates Carpeta de archivos 03/04/2008 15:17
configuration.php-dist SKE Archivo PHP-DIST 21J0712007 631
B htaccess SKE Documenta de bexto 26/12/2006 747
B robots 1KE Documento de kexto 26/08/2006 3:55
ﬁ CHAMGELOG 100KE Pagina PHP 210712007 6:31
a configuration 3KE Pégina PHP 08/04/2008 15:29
ﬂ COPYRIGHT 4KE Pagina PHP 14/09/2006 12:17
ﬂ globals 4 KB Pagina PHP 22{0712007 2,55
9 index 9KE PAgina PHP 26/12(2006 739
Q indexz 6KE Pagina PHP 26/12/2006 7i44
g INSTALL SKE Pagina PHP 26/08(2006 3155
Q LICEMSE 21 KE Pagina PHP 14/09/2006 12:17
a LICEMSE_EMGLISH 18 KE Pagina PHP 14/09/2006 12:17
Q mainbody 1KE Pagina PHP 14/09/2006 12:17
ﬂ offline SKE Pagina PHP 26/1212006 746
ﬁ offlinebar 3KE Pégina PHP 14/09/2006 12:17
a pathway 1KE Pagina PHP 14/09/2006 12:17
ﬁ phpinfo 1KE Pagina PHP 13/06/2005 4:19

Figura 120: Contenido de “C:\AppSen\www\”

Y eliminamos la carpeta: “installation”

Confirmanr la eliminacion de carpetas

= | éiConfirma gque desea quitar la carpeta "installation” v mover todos
. ®/ los componentes ala Papelera de reciclajer

R

Figura 121: Eliminando carpeta “installation”
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DESARROLLO DE UN PORTAL WEB SEGURO

Ahora al acceder al Portal JOOMLA nos mostrara la plantilla por defecto desde la cual
podremos ir desarrollando nuestro portal de manera personalizada.

http://localhost/

2 U.F.P. - Comite Regional de Madrid - Inicio - Microsoft Internet Explorer. |Z||E|fz|
Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda i ;'
€] O ¥ @ 0 Peisqueda T Favorites € (0 Lo [ 3

Direccidn @http:,I’J‘Iocalhost,ll hd Ir Winculas

~ —1
JoomMua! oen

E/l SPaNISH

Inicio huscar...
Men principal Ultimas noticias Popular
Inicio
Mo hay articulos para mostrar Encuestas

Recursos Joomla! . . ~
&0uién estd en linea?

Formulario de acceso

Usuario
Clave

[ Recordarrme

ZRecuperar clave?
ZiJuiere registrarse?
Registrese agui

Sindicacion

|«

@ Listo \ﬂ Intranet local

Figura 122: “http://localhost/” por defecto
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APENDICE “D” - INSTALACION DE SSL/TLS EN APACHE 2.2 SOBRE WINDOWS

D.1-INTRODUCCIONASSL Y TLS

SSL significa “Secure Socket Layer” y es un marco de cifrado que puede ser usado en las
conexiones de red individuales. Ademas de asegurar los datos contra las escuchas extrajudiciales,
también permite autenticar a una conexion de red en una o ambas partes utilizando una
infraestructura de clave publica basado en el estardar “OSI X.509 standard2”.

X.509 utiliza una jerarquia centralizada, con la mayoria de entidades de confianza en su
ndcleo. Estas entidades en cuestion de confianza, son archivos que se utilizan para la distribucion
de claves publicas y certifica que el portador del archivo es quien dice ser. Los certificados son
firmados digitalmente por la entidad certificadora (llamada "certificado de autoridad™ o CA) para
prevenir la falsificacion o alteracion, y el cliente puede validar la firma digital contra la clave
publica, manteniendo el archivo por la autoridad certificadora y decidir si debe confiar en el
certificado de servicio. Las Autoridades de Certificacién, por lo tanto, tienen como funcion ser
una especie de notario publico, validando que las partes en una transaccion son realmente quien
ellos dicen que son.

En este anexo de la memoria del proyecto, cubriremos la generacion de un certificado
autofirmado. Dicho certificado proporciona proteccion contra las escuchas extrajudiciales, pero
no proporcionan el mismo nivel de confianza al cliente final que proporcionaria la Autoridad de
Certificacion de una empresa dedicada a tal cometido, sobre todo si el sitio es accesible al
publico. En esencia, un certificado autofirmado le dice al usuario que nadie mas da fe de su
identidad, mientras que con un certificado comprado mediante “CA”, alguien mas da fe para su
identidad (como un notario).

Transport Layer Security (TLS) es simplemente la ultima versién de SSL, y estad
normalizado por la IETF.

D.2 - OBTENIENDO APACHE CON SSL
Los paquetes binarios de Apache con SSL para Windows se puede obtener de:

http://www.apachelounge.com/download/

Pero, dichos paquetes no vienen con un paquete de instalacion de Windows. En lugar de
ello, simplemente uno tiene un archivo comprimido en “.zip” que contiene los archivos e
instrucciones para su instalacion. A pesar de que el proceso de instalacion esta cubierto en este
documento, vale la pena leer el "Aviso" y "Léame primero” los archivos descargados en el
archivo zip antes de continuar, sobre todo si la instalacion de una version anterior a 2.2.4.
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D.3 - DESCARGANDO E INSTALANDO LOS PRERREQUISITOS

El paquete requiere pero no contiene el “Visual C++ 2005 redistribuible”. Antes de
instalar el software, descargar y ejecutar el programa desde la siguiente ubicacién:

http://www.microsoft.com/downloads/details.aspx?FamilylD=200b2fd9-aela-4a14-984d-
389c36f85647&DisplayLang=en

D.4 - INSTALACION SOBRE UNA INSTALACION EXISTENTE DE APACHE

Para instalar manualmente a traveés de una instalacion de Apache de la misma version,
usted debe seguir los siguientes pasos:

v' Haga una copia de seguridad de su archivo “httpd.conf”:

Usted necesitara el archivo “httpd.conf” mas tarde. Este archivo se encuentra en
"C:\Archivos de programa\Apache Software Foundation\Apache2.2\conf" si ha instalado
utilizando el instalador de paquetes de “http://httpd.apache.org”.

v’ Copie todos los archivos de la carpeta Apache2 en el archivo zip a su wwwroot:
Por defecto, el wwwroot se encuentra en "C:\Archivos de programa\Apache Software

Foundation\Apache2.2\" si esta instalado desde el paquete oficial. Tenga en cuenta que el
servicio de Apache debe detenerse para que esto tenga éxito.



Z.

v Copie de nuevo el archivo “httpd.conf”

Una vez terminado el proceso anterior, copiar de nuevo el archivo “httpd.conf”, Apache
debe ser capaz de correr como lo hizo antes. Tendra que editar este archivo, pero el
proceso esta documentado a continuacion.

D.5 - MANUAL DE INSTALACION DESDE CERO

Si va a instalar este software en un sistema que no ha tenido Apache instalado
previamente, el enfoque es mas facil de instalar manualmente. Para ello, basta con copiar los
archivos desde el comprimido “.zip” a la ruta C:\Apache2 o la carpeta de su instalacién de
Apache y ejecutar el siguiente comando para instalar el software como un servicio de red:

c:\apache2\bin\httpd -k install

Los usuarios de Windows que deseen utilizar el Apache Monitor pueden copiar esa
solicitud o crear un enlace al mismo en la carpeta de inicio. Es en la misma carpeta que httpd.



APENDICE “E” - MANUAL PARA GENERAR CERTIFICADOS

Los certificados se pueden generar utilizando “Microsoft Certificate Server” (parte del
paquete de Windows Server), o con una herramienta de software libre como es “OpenSSL”. Este
anexo se centrard en OpenSSL ya que este se ve enriquecido con la version de Apache que hemos
instalado.

La primera parte de esta seccion se mostrard como crear una solicitud de firma de
certificado, o la RSE, lo que podria ser enviado a una autoridad certificadora de confianza, a fin
de obtener un certificado SSL pleno. Si esta instalacion va a ser accesibles al publico, este es el
método preferido para la generacion de certificado. Para las pruebas y los fines del desarrollo,
puede que desee firmar con una Autoridad Certificadora creada por usted mismo.

La primera cosa que usted debe hacer es copiar el archivo “openssl.cnf” de la
“wwwroot/conf” en el directorio “C:\openssi\ssl” (puede que necesite crear este directorio
primero). Esto es necesario porque este es el unico lugar donde openssl buscara el archivo de
configuracion.

E.1 - GENERACION DE LA SOLICITUD DE FIRMA DE CERTIFICADO

La primera etapa en la generacion de un certificado es crear un servidor de claves. Esto se
hace con la utilidad openssl. Tenga en cuenta que por debajo de la ruta puede tener que ser
modificado dependiendo de donde esté instalado Apache en su sistema:

"C\Archivos de programa\Apache Software Foundation\Apache2.2\bin\openssl.exe™
genrsa-des3-out server.key 1024

Una vez introducido dicho comando, se le pedird una contrasefia. Escriba la misma
contrasefa (entre 4 y 511 caracteres) en las dos indicaciones. No pierda esta contrasefia, ya que
hara que el certificado sea indtil.

La siguiente etapa es crear una clave sin cifrar. Esta clave debe ser protegida
cuidadosamente, ya que se utiliza en la fase de intercambio de claves. Si la clave esta en peligro,
el sistema se vuelve vulnerable al famoso ataque del “hombre en el medio”.

La clave es descifrada usando el siguiente comando (de nuevo, se adapta el camino, segun
sea necesario y todo en una linea):

"C\Archivos de programa\Apache Software Foundation\Apache2.2\bin\openssl.exe™ rsa-
in server.key -- server.pem



Ahora, podemos generar un certificado “DES” firmado, llamado RSE o solicitud de firma
de certificado. EI comando es la siguiente:

"C\Archivos de programa\Apache Software Foundation\Apache2.2\bin\openssl.exe" reg-
new-key server.key-out server.csr

Siga las instrucciones para generar el certificado SSL. Tenga en cuenta que el nombre
canonico (CN) debe ser el nombre de dominio completamente calificado para el servidor que esta
creando.

A continuacion se muestra una captura de pantalla de todo el proceso anterior con unos
datos de ejemplo:

B Command Prompt =10l x|

C:~Uzersschriz>'"c:»Program Filez“Apache Software Fuundatiun\ﬂpache2.2\hin\npenssl’
l.exe" genrsza —-desd —out server.key 1024

Loading ‘screen’ into random state — done

Generating REA private key,. 1824 hit long modulus

’ ‘random state’
e iz 65537 (Bxi10861>
Enter pass phrase for server_key:
Verifying — Enter pass phraze for server_key:

C:~Uzsersschris>*'"c:~Program Files“Apache Software Foundation“Apache2.Z2bhin“openss
l.exe"” rsa —in sevrver.key —out server.pem

Enter pass phrase for server.key:

writing RSA key

C:~Uzsers~chriz>'"c:~Program Files“Apache Software Foundation“Apache2.2-bin“openss
l.exe" req —new —key server_key —out server.csp
Unable to load config info from c:ropenssl-sssl-openssl.cnf

C:“\Usersschris>"c:“FProgram Files“Apache Software Foundation“ApacheZ.Z-bin“openss
l.exe"” req —new —key server.key —out sevver.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated

into your certificate reguest.

WWhat you are about to enter iz what iz called a Distinguizhed Mame or a DN.
There are quite a few fieldsz but you can leave zome blank

For some fields there will be a default value.

If you enter *_.°, the field will he left hlank.

Country Mame (2 letter code> [AUI:US

State or Province Hame (full name}> [Some—Statel:-Washington

Locality Mame <eg,. city> [1:Chelan

Organization Name C(eg, company? [Internet Widgits Pty Ltdl:Metatron Technology C
onsulting

Organizational Unit Mame €¢eq, section? [1:0pen ZSource on Windows

Common Mame {(eg. YOUR name>> [l:localhost

Email Address [l:chris@metatrontech.com

Please enter the following ‘extra’ attributes
to he sent with vour certificate request

A challenge password []1:

An optional company name [1:

C:\Users~chris> bl



E.2 - AUTOFIRMAR EL CERTIFICADO

Una vez que haya generado la responsabilidad social de la empresa, puede que desee
enviar a una autoridad certificadora de confianza para su firma. Si el sistema es sélo para el
desarrollo y pruebas de uso, usted podria proceder con sélo un certificado autofirmado. Tenga en
cuenta que la mayoria de los navegadores va a informar al usuario de que la fiabilidad del
certificado estd en duda, por lo que esta no estd recomendado para publico y frente a las
solicitudes.

Para generar un certificado valido por 30 dias, puede usar el siguiente comando:
"C\Program Files\Apache Software Foundation\Apache2.2\bin\openssl.exe™ x509 -req -

days 30 -in server.csr -signkey server.key -out server.crt

Una vez mas, el mando es todo en una linea. Introduzca la clave de la contrasefia cuando
se le solicite.

E.3 - INSTALACION DEL CERTIFICADO

Copie el “server.crt” y “server.pem” en el “wwwroot\conf\’” (la ruta por defecto sera,
probablemente, "C:\Archivos de programa\Apache Software Foundation\Apache2.2\conf").

E.4 - EDICION DEL ARCHIVO “HTTPD.CONF” Y ARCHIVOS RELACIONADOS

Con el fin de ejecutar Apache con SSL/TLS, debe modificar los ficheros de configuracién
y reiniciar el software.

En el archivo “httpd.conf”, cambiar las siguientes lineas. Tenga en cuenta que la forma
mas sencilla de hacerlo es a través de Buscar o Buscar interfaz de su editor de texto. En cada uno
de estos casos, todo lo que necesita hacer es quitar el signo # (inicial) con el fin de descomentar la
linea:

# LoadModule ssl_module modules / mod_ssl.so

y

# include conf / extra / httpd-default.conf

En el “wwwroot\confiextras\” (por defecto "C:\Archivos de programa\Apache Software

Foundation\Apache2.2\confiextras"), modificar las siguientes lineas:

SSLCertificateKeyFile C:/Archivos de programa/Apache Software
Foundation/Apache2.2/conf/server.key



SSL CertificateKeyFile "C:/Archivos de Programa/Apache Software
Foundation/Apache2.2/conf/server.pem"

Por supuesto, si desea almacenar la clave en algun otro lugar, usted debe modificar el
camino. Si hay espacios en la ruta, afiadir las comillas alrededor de todo el argumento.



DESARROLLO DE UN PORTAL WEB SEGURO

APENDICE “F” - INSTALACION HERRAMIENTA CRYPTOKIT (F.N.M.T))

F.1- INSTALACION DEL LECTOR DE CRIPTOTARJETAS

F.1.1 - Antes de conectar el lector...

Siga estas instrucciones:

1. Descargue la ultima version de los drivers del Cryptokit desde uno de estos dos

sitios:

http://www.c3po.es/downloads/cdcrv47.zip

http://ca.lefis.org/ (Software > CERES)

2. Descomprimir en C:\
3. Ejecutar Setup.exe
4. Aceptar la peticion de reiniciar...

F.1.2 - Conectamos el lector... (sin criptotarjeta)

Una vez arrancado de nuevo Windows, conecte por primera vez el lector USB (sin

tarjeta) y siga el asistente de instalacion con las opciones:
v No conectar a Windows Update.

v Instalar software desde ubicacién seleccionada:
“C:\cdcrv47\Drivers\LTC3X USB”
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Figura 125: Instalacion del driver del lector de tarjetas
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v" Pulsar en Continuar.

v Al terminar nos aparecera un mensaje como este:

\i_.; Muevo hardware encontrado
S0 nuewn hardware 2std instalado v isto para usarse,

F.1.3 - Insertamos la Criptotarjeta en el lector...
Al insertar la criptotarjeta en el lector, observaremos que:
v No apareceradn ningin mensaje de Windows por insertar la tarjeta. Esto es
normal.
v Se encendera la luz verde (leyendo) durante unos dos segundos y se apagara.
v Se encendera la luz roja (esperando) y permanecera encendida mientras no se
use el lector.

En este punto usted deberia tener el lector correctamente instalado.

F.2 - CODIGOS PIN Y DESBLOQUEO DE LA CRIPTOTARJETA

En el sobre donde ha encontrado la criptotarjeta encontrara una carta de la FNMT-RCM.
En el podré ver unos cédigos impresos que ahora explicaremos.

Debe conservar este sobre en lugar seguro. Nunca destruya esta informacion o sera
imposible recuperar la tarjeta ante un bloqueo u olvido del PIN.

Las Criptotarjetas vienen de fabrica con dos codigos:

F.2.1- CODIGO PIN (Personal Identification Number):

v’ Es el codigo que vd. tendra que introducir para usar la tarjeta. Es como el PIN
de la tarjeta de Crédito o el PIN del teléfono movil.

v" El PIN se solicita por sesién. Se le pide la primera vez que se accede a la
criptotarjeta y el sistema lo ‘recuerda’ mientras no se reinicie o se desconecte o
pase un cierto tiempo.

v EI PIN es modificable y a continuacion veremos como hacerlo.

v" Cuando se introduce el PIN incorrectamente mas de 3 veces, la tarjeta se
bloquea. Esto es una medida de seguridad.



F.2.2 - CODIGO DE DESBLOQUEO
v’ Este cddigo no es modificable.

v’ Este codigo sirve para desbloquear la tarjeta o para cambiar el PIN.

F.3- CAMBIO DEL PIN DE LA CRIPTOTARJETA

Para cambiar el PIN de su tarjeta debera seguir los siguientes pasos con el raton desde el
menu de inicio:
Inicio
- Todos los Programas
- FNMT-RCM

- Tarjeta
- Desbloqueo de tarjeta y cambio de Pin

Aparecera el siguiente programa, en el que tendra que introducir su NUEVO PIN.

Introducir PIN de Uswario ﬁ_(_j

0
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A continuacion deber4 introducir el CODIGO DE DESBLOQUEO (impreso en la carta
donde recibio la criptotarjeta) para realizar el cambio de PIN:
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El procedimiento es el mismo para:
v Cambio del PIN de fabrica por un PIN personal.

v" Cambio del PIN por olvido.
v Cambio del PIN porque la tarjeta esta bloqueada.

F.4 - IMPORTAR UN CERTIFICADO EN LA CRIPTOTARJETA
Es posible tener hasta 4 certificados con sus claves en una tarjeta.
Las tarjetas solo soportan claves RSA con longitud de 1024 bits.

Si dispone de un certificado LEFIS o ajeno a LEFIS y desea instalarlo en la tarjeta debera
realizar dos operaciones:

1) Exportar el certificado que ya existe en el sistema.
2) Importar el certificado en la tarjeta.

F.4.1 - Exportar un certificado del sistema

Para exportar un certificado ya instalado en el sistema, abra Internet Explorer y
vaya a:

Herramientas
- Opciones de Internet
- Contenido
- Certificados...



=

Aparecera una lista de sus certificados, seleccione el que desea exportar y haga
‘click’ en el botdn de Exportar:

Certificados |E"E|
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ver |
Cerrar

Aparecera un asistente de exportacion que le permitira exportar su certificado si es
posible.

A continuacién se le mostrara un asistente. Debe completarlo con las siguientes
opciones:

]

CLAVE PRIVADA:

v" Exportar la Clave Privada.

FORMATO:

v"Intercambio de Informacion Personal PKCS#12.
v Incluir certificados de la ruta de certificacion.
v' Permitir proteccion segura.

CONTRASENA:

v’ Esta contrasefa sirve para proteger el certificado y las claves.
v' La necesitara para instalarlos en la tarjeta.

NOMBRE DE ARCHIVO:

v' Guarde su certificado en el Escritorio, con un nombre descriptivo.
v' “ORGANIZACION_Nombre_Apellidos.pfx”

Ahora tendra un fichero que:

1. Esta protegido (cifrado) con la contrasefia que ha especificado.
2. Contiene su Clave Privada y su Clave Publica con su Certificado.
3. Puede instalar en otro ordenador o importarlo en la tarjeta criptografica.



LEFIS_leo_takalinas. pFx

Este formato de fichero también recibe la extension de fichero: “.p12” en lugar de
“.pfx”, pero su utilizacion es la misma.

F.4.2 - Importar un “.PFX” 0 “.P12” en la criptotarjeta

Para importar un certificado en uno formato compatible en la criptotarjeta, debe
navegar por la siguiente ruta:

Inicio
- Todos los Programas
-2 FNMT-RCM
- Tarjeta
- Importador de Certificados

Completar el asistente:

1) Seleccionar el certificado a importar.

2) Introducir la contrasefia para la clave privada2.

3) Seleccionar automéaticamente el almacén de certificados.

4) Se le solicitara el PIN de la tarjeta criptogréfica.

5) Posiblemente el asistente le informe de que se va a instalar el certificado de
la CA que firma su certificado. Acepte.

6) Detectard que tenemos una tarjeta CERES y preguntara si queremos
importar el certificado en ella3. Recuerde que puede tener hasta 4
certificados en la tarjeta. Acepte.

Tenga en cuenta que segun el tipo de certificado que desee importar es posible que
surjan problemas o incompatibilidades. El sistema de criptotarjetas de FNMT es
compatible con la PKI de LEFIS y certificados X.509 con longitud de clave RSA
de 1024 bits.

Puede encontrar mas documentacion acerca de como importar certificados en:



Inicio
- Todos los Programas
- FNMT-RCM
- Ayuda
- Manual Software Criptografico

F.4.3 - Comprobacién de la importacion
Desde Internet Explorer dirijase a:

Herramientas
- Opciones de Internet
- Contenido
- Certificados...

1) Aparecerad una lista de sus certificados, compruebe que aparece el certificado
que acaba de importar.

2) A continuacion cierre totalmente Internet Explorer y extraiga la tarjeta.

3) Abra de nuevo Internet Explorer y compruebe que no aparece el certificado
importado.

4) Vuelva a conectar la criptotarjeta.

5) Vuelva a comprobar los certificados disponibles: compruebe que ahora si
aparece el certificado.

Estos pasos verifican que el certificado esta instalado en la tarjeta y solo se puede
usar cuando ésta esta insertada y funciona correctamente.



APENDICE “G” - FICHERO *“httpd.conf”

Aqui se expone el fichero de configuracion basico “httpd.conf” con varios comentarios

dentro del mismo cddigo para hacer mas comprensible dichas directivas.

El directorio que contendra este fichero de configuracion basica en nuestro proyecto lo

podremos encontrar en la siguiente ruta: “C:\AppServ\Apache2.2\conf\”".

Las principales modificaciones sobre el codigo que trae por defecto el servidor Apache se

veran reflejadas en letra negrita para facilitar la lectura.

ANFEHFFHFFH HFHHFHHFHFHFFHFFHRFHFFHRIFTHRFHRTEHRTHRTHRHT

CODIGO DEL FICHERO “httpd.conf”

This is the main Apache HTTP server configuration file. It contains the
configuration directives that give the server its instructions.

See <URL:http://httpd.apache.org/docs/2.2/> for detailed information.

In particular, see
<URL:http://httpd.apache.org/docs/2.2/mod/directives._html>

for a discussion of each configuration directive.

Do NOT simply read the instructions in here without understanding
what they do. They"re here only as hints or reminders. |If you are unsure
consult the online docs. You have been warned.

Configuration and logfile names: ITf the filenames you specify for many

of the server®s control files begin with "/" (or "drive:/" for Win32), the
server will use that explicit path. If the filenames do *not* begin

with "'/, the value of ServerRoot is prepended -- so "logs/foo.log"

with ServerRoot set to "'C:/AppServ/Apache2.2" will be interpreted by the
server as '"'C:/AppServ/Apache2.2/logs/foo.log".

NOTE: Where filenames are specified, you must use forward slashes
instead of backslashes (e.g., '‘c:/apache"™ instead of "c:\apache').

IT a drive letter is omitted, the drive on which Apache.exe is located
will be used by default. It is recommended that you always supply

an explicit drive letter in absolute paths, however, to avoid
confusion.

prefork MPM
StartServers: number of server processes to start
MinSpareServers: minimum number of server processes which are kept spare
MaxSpareServers: maximum number of server processes which are kept spare
MaxClients: maximum number of server processes allowed to start
MaxRequestsPerChild: maximum number of requests a server process serves
IfModule mpm_prefork module>

StartServers 5

MinSpareServers 5

MaxSpareServers 10



MaxClients 150
MaxRequestsPerChild 0
</I1fModule>

# ThreadsPerChild: constant number of worker threads in the server process
# MaxRequestsPerChild: maximum number of requests a server process serves

#ThreadsPerChild 250
MaxRequestsPerChild O

ServerRoot: The top of the directory tree under which the server®s
configuration, error, and log files are kept.

Do not add a slash at the end of the directory path. If you point

httpd daemons, you will need to change at least LockFile and PidFile.

HFHHFHHFHHRHH

HHHEHHH
ServerRoot "'C:/AppServ/Apache2.2"
HHHHHH T A T A R

Listen: Allows you to bind Apache to specific IP addresses and/or
ports, instead of the default. See also the <VirtualHost>
directive.

#
#
#
#
#
# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)
#

#Listen 12.34.56.78:80

HHA A R R R R R R R R R R
HHAHH AR R R R AR R AR R R R AR

Hit Hi#
Ht - SEGURIDAD PROYECTO UC3M - HH#H
Hit Configuramos el Servidor Apache de manera segura Hit#
HiH Archivo "httpd.conf" de Apache H#H
Hit Hi#

HHAHHHH AR R R R R
HHAHHHH AR R R R R R

H## H##
HHHHHH R R R R R R R
## PARA QUE ESCUCHE EN MODO NO SEGURO PUERTO 80. H##
## PARA QUE ESCUCHE EN MODO SEGURO (SSL) PUERTO 443. H##
HHHHHHEH
H#HH H#H#
Listen 80

Listen 443

HH# H#

HHHHH R R R R R R R R R R R R R R R

#

# This configuration file reflects default settings for Apache HTTP Server.

# You may change these, but chances are that you may not need to.

ServerRoot at a non-local disk, be sure to point the LockFile directive
at a local disk. If you wish to share the same ServerRoot for multiple



#
# Timeout: The number of seconds before receives and sends time out.
#

Timeout 300

#

# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.

#

KeepAlive On

#

# MaxKeepAliveRequests: The maximum number of requests to allow

# during a persistent connection. Set to 0 to allow an unlimited amount.
# We recommend you leave this number high, for maximum performance.

#

MaxKeepAliveRequests 100

#

# KeepAliveTimeout: Number of seconds to wait for the next request from the
# same client on the same connection.

#

KeepAliveTimeout 5

UseCanonicalName: Determines how Apache constructs self-referencing
URLs and the SERVER_NAME and SERVER_PORT variables.

When set "OFf", Apache will use the Hostname and Port supplied

by the client. When set "On", Apache will use the value of the
ServerName directive.

CHHFHHFHHFH

seCanonicalName Off

H*

# AccessFileName: The name of the file to look for in each directory
# for additional configuration directives. See also the AllowOverride
# directive.

H*

HHAHHHH AR R R R R

## NOMBRAMOS EL ARCHIVO QUE EN JOOMLA CONTENDRA LAS REGLAS DE i
## SEGURIDAD PARA EL PORTAL. H#HH
HHAH A R R R T R R A R A R
H#it H#

AccessFileName .htaccess.txt

H# H#HH
HHH R AR R R R R R R R R R R R R R R

ServerTokens

This directive configures what you return as the Server HTTP response
Header. The default is "Full® which sends information about the 0S-Type
and compiled in modules.

Set to one of: Full | OS | Minor | Minimal | Major | Prod

HHHFHHFHR



# where Full conveys the most information, and Prod the least.
#
ServerTokens Full

Optionally add a line containing the server version and virtual host
name to server-generated pages (internal error documents, FTP directory
listings, mod_status and mod_info output etc., but not CGl generated
documents or custom error documents).

Set to "EMail" to also include a mailto: link to the ServerAdmin.

Set to one of: On | OFff | EMail

OHFHIFHHFHHI

erverSignature On

HostnamelLookups: Log the names of clients or just their IP addresses
e.g-, www.apache.org (on) or 204.62.129.132 (off).

The default is off because it"d be overall better for the net if people
had to knowingly turn this feature on, since enabling It means that
each client request will result in AT LEAST one lookup request to the
nameserver .

THHFEHHFHHHRH

ostnameLookups Off

Dynamic Shared Object (DSO) Support

To be able to use the functionality of a module which was built as a DSO you
have to place corresponding “LoadModule® lines at this location so the
directives contained in it are actually available _before_ they are used.
Statically compiled modules (those listed by “httpd -17) do not need

to be loaded here.

Example:
LoadModule foo_module modules/mod_foo.so

HFHFHFHFHHFFHFHHHR

LoadModule actions_module modules/mod_actions.so

LoadModule alias_module modules/mod_alias.so

LoadModule asis_module modules/mod_asis.so

LoadModule auth_basic_module modules/mod_auth_basic.so
#lLoadModule auth_digest _module modules/mod_auth_digest.so
#lLoadModule authn_anon_module modules/mod_authn_anon.so
#LoadModule authn_dbm module modules/mod_authn_dbm.so
LoadModule authn_default module modules/mod_authn_default.so
LoadModule authn_file_module modules/mod_authn_file.so
#lLoadModule authz_dbm module modules/mod_authz_dbm.so
LoadModule authz_default _module modules/mod_authz_default.so
LoadModule authz_groupfile_module modules/mod_authz_groupfile.so
LoadModule authz_host_module modules/mod_authz_host.so
LoadModule authz_user_module modules/mod_authz_user.so
LoadModule autoindex_module modules/mod_autoindex.so
#LoadModule cern_meta _module modules/mod_cern_meta.so
LoadModule cgi_module modules/mod_cgi .so

#LoadModulle dav_module modules/mod_dav.so

#LoadModule dav_fs module modules/mod _dav_fs.so

#LoadModule deflate_module modules/mod_deflate.so

LoadModule dir_module modules/mod_dir.so

LoadModule env_module modules/mod_env.so

#LoadModule expires_module modules/mod_expires.so



#LoadModule file_cache module modules/mod_file cache.so
#LoadModule headers_module modules/mod_headers.so
LoadModule imagemap_module modules/mod_imagemap.so
LoadModule include_module modules/mod_include.so
#LoadModule info_module modules/mod_info.so

LoadModule isapi_module modules/mod_isapi.so

LoadModule log_config_module modules/mod_log_config.so
LoadModule mime_module modules/mod_mime.so

#LoadModule mime_magic_module modules/mod_mime_magic.so

HHHAHHH A R R R R R R R
LoadModule proxy module modules/mod_proxy.so

LoadModule proxy_ajp_module modules/mod_proxy_ajp-so

LoadModule proxy balancer_module modules/mod_proxy balancer.so
LoadModule proxy connect_module modules/mod_proxy connect.so

LoadModule proxy http_module modules/mod_proxy http.so

LoadModule proxy ftp _module modules/mod_proxy ftp.so

LoadModule negotiation_module modules/mod_negotiation.so

HHH

HHH R R AR R R R R R R R R R R R R R R

## ACTIVAMOS EL MODULO mod_rewrite PARA QUE EL ARCHIVO ._htaccess H#H
## CONTENIDO DENTRO DEL PORTAL JOOMLA SEA TENIDO EN CUENTA Y SE H#HH
## INTERPRETEN SUS REGLAS INTERNAS DE SEGURIDAD. H#HH
HHAHH AR R R R R R R R R R R R R R R R
H#it H#

LoadModule rewrite_module modules/mod_rewrite.so

H# H#H
HHH R R R R R R R R R R R R R R

LoadModule setenvif _module modules/mod_setenvif.so
#LoadModule speling_module modules/mod_speling.so
#lLoadModule status module modules/mod_status.so
#lLoadModule unique_id _module modules/mod_unique_id.so
LoadModule userdir_module modules/mod_userdir.so
#LoadModulle usertrack module modules/mod_usertrack.so

HHAHHHH AR R R R R

LoadModule vhost_alias _module modules/mod_vhost _alias.so
HHHHHHHHHHHH

HHAHHHHAHH AR R AR AR R

## ACTIVAMOS EL MODULO mod_ssl PARA QUE SEA POSIBLE USAR H#HH
## CERTIFICADOS SSL EN EL SERVIDOR APACHE. H#HH
HHAHH AR R R R R R R R R R R R R R R R
H#it H#

LoadModule ssl_module modules/mod_ssl.so

H# H#H
HHHHH R R R R R R R R R R R R R R R



B HH
LoadModule php5_module C:\AppServ\php5\php5apache2_2._dlIl1
BRI R A R R R A R R R

"Main® server configuration

The directives in this section set up the values used by the "main-®
server, which responds to any requests that aren®t handled by a
<VirtualHost> definition. These values also provide defaults for
any <VirtualHost> containers you may define later in the file.

All of these directives may appear inside <VirtualHost> containers,
in which case these default settings will be overridden for the
virtual host being defined.

ServerAdmin: Your address, where problems with the server should be
e-mailed. This address appears on some server-generated pages, such
as error documents. e.g. admin@your-domain.com

HFHHFHHF HFHHFHHFHFHFHHFRHRH

HHAHHHHAHH AR AR R AR AR R

## EL CORREO DEL ADMINISTRADOR DEL SERVIDOR APACHE. H#HH
HHAHH AR R R R R R R R R R R R R R R R
H#it H#

ServerAdmin 100030106@alumnos.uc3m.es

H# H#H
HHH R R R R R R R R R R R R R R

This can often be determined automatically, but we recommend you specify
it explicitly to prevent problems during startup.

HFHHFHHFHH

HHAHHHH AR AR R AR A R
## EL NOMBRE DEL SERVIDOR, EN ESTE CASO SERA localhost PERO EN UN H#H
## FUTURO SE CORRESPONDERA CON LA DIRECCION http://www.ufpmadrid.com ##
HHAHHHHAHH AR R AR AR R
H#it H#HH

ServerName localhost

H#it HH
HHAHHHH AR AR AR R R AR R AR

DocumentRoot: The directory out of which you will serve your
documents. By default, all requests are taken from this directory, but
symbolic links and aliases may be used to point to other locations.

HFHHFHHF

ServerName gives the name and port that the server uses to identify itself.

IT your host doesn"t have a registered DNS name, enter its IP address here.



B HH
DocumentRoot "C:/AppServ/www"
BRI R A R R R A R R R

Each directory to which Apache has access can be configured with respect
to which services and features are allowed and/or disabled in that
directory (and its subdirectories).

First, we configure the "default" to be a very restrictive set of
features.

<Directory />
Options FollowSymLinks ExecCGl Indexes
AllowOverride None
Order deny,allow
Deny from all
Satisfy all
</Directory>

HHIFHFHHET HFHIFHHFHHFH

HHHH R R R R R R R R R R R R R R R R

## MODIFICAMOS LOS PERMISOS SOBRE LOS DIRECTORIOS H#HH
HHAHHHH AR AR AR AR
H# H#H

<Directory />
Options FollowSymLinks
AllowOverride All
Order deny,allow
Allow from all
Satisfy all
</Directory>

HH H#
HHHHH R AR R R R R R R R R R R R R

Note that from this point forward you must specifically allow
particular features to be enabled - so if something"s not working as
you might expect, make sure that you have specifically enabled it
below.

This should be changed to whatever you set DocumentRoot to.

HFHHF HFHHFHHFH

HHHH R R R R R R R R R R R R R R R R R R R R R R R
<Directory "'C:/AppServ/www'>
HHEH

#

# Possible values for the Options directive are "None™, "All",
# or any combination of:

# Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGl

MultiViews



Note that "MultiViews'™ must be named *explicitly* --- "Options AIl"
doesn"t give it to you.

http://httpd.apache.org/docs/2.2/mod/core.html#options

#
#
#
#
# The Options directive is both complicated and important. Please see
#
# for more information.

#

0

ptions Indexes FollowSymLinks MultiViews ExecCGlI

H*

# AllowOverride controls what directives may be placed in _htaccess files.
# It can be "All", "None"™, or any combination of the keywords:

# Options Filelnfo AuthConfig Limit

#

AllowOverride All

#

# Controls who can get stuff from this server.
#

Order allow,deny

Allow from all

</Directory>

rectorylndex: sets the file that Apache will serve if a directory

Di
is requested.

#
#
#
#
<IfModule dir_module>

Directorylndex index.php index.html index.htm
</1ftModule>

#
# The following lines prevent _htaccess and .htpasswd files from being
# viewed by Web clients.
#
<FilesMatch "~\_ht">
Order allow,deny
Deny from all
</FilesMatch>

#
# ErrorLog: The location of the error log file.

# IT you do not specify an ErrorLog directive within a <VirtualHost>

# container, error messages relating to that virtual host will be

# logged here. |If you *do* define an error logfile for a <VirtualHost>
# container, that host®"s errors will be logged there and not here.

#
E

rrorLog logs/error._log

#

# LogLevel: Control the number of messages logged to the error_log.
# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

#

LogLevel warn



<IfMo
#
#
#
#
L
combi
L

<

%l %0

dule log config _module>

The following directives define some format nicknames for use with
a CustomLog directive (see below).

ogFormat "'%h %01 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
ned
ogFormat "'%h %01 %u %t \"%r\" %>s %b" common

IfModule logio module>

# You need to enable mod_logio.c to use %l and %O

LogFormat "%h %I %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"
" combinedio

</1fModule>

#
#
#
#
#
#
#
C

#
#
#
#

The location and format of the access logfile (Common Logfile Format).
IT you do not define any access logfiles within a <VirtualHost>
container, they will be logged here. Contrariwise, if you *do*
define per-<VirtualHost> access logfiles, transactions will be

logged therein and *not* in this Ffile.

ustomLog logs/access.log common

IT you prefer a logfile with access, agent, and referer information
(Combined Logfile Format) you can use the following directive.

#CustomLog logs/access.log combined

</1fM

<IfMo

OHFHFHHFHHFHHF HFHFHFHIFHIFTHHET HHIFHIFTH

odule>
dule alias_module>

Redirect: Allows you to tell clients about documents that used to
exist In your server"s namespace, but do not anymore. The client
will make a new request for the document at its new location.
Example:

Redirect permanent /foo http://www.example.com/bar

Alias: Maps web paths into filesystem paths and is used to
access content that does not live under the DocumentRoot.
Example:

Alias /webpath /full/filesystem/path

IT you include a trailing / on /webpath then the server will
require it to be present in the URL. You will also likely
need to provide a <Directory> section to allow access to
the filesystem path.

ScriptAlias: This controls which directories contain server scripts.
ScriptAliases are essentially the same as Aliases, except that
documents in the target directory are treated as applications and

run by the server when requested rather than as documents sent to the
client. The same rules about trailing "/" apply to ScriptAlias
directives as to Alias.

criptAlias /cgi-bin/ "C:/AppServ/www/cgi-bin/""



</ 1fModule>

#
# "C:/AppServ/www/cgi-bin" should be changed to whatever your ScriptAliased
# CGI directory exists, if you have that configured.
#
<Directory "C:/AppServ/www/cgi-bin'>
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>

Apache parses all CGI scripts for the shebang line by default.

This comment line, the first line of the script, consists of the symbols
pound (#) and exclamation (!) followed by the path of the program that
can execute this specific script. For a perl script, with perl._exe in
the C:\Program Files\Perl directory, the shebang line should be:

HHHFHHIFH

#1c:/program Files/perl/perl

Note you _must _not_ indent the actual shebang line, and it must be the
first line of the file. OFf course, CGl processing must be enabled by
the appropriate ScriptAlias or Options ExecCGl directives for the files
or directory in question.

However, Apache on Windows allows either the Unix behavior above, or can
use the Registry to match files by extention. The command to execute

a file of this type is retrieved from the registry by the same method as
the Windows Explorer would use to handle double-clicking on a file.

These script actions can be configured from the Windows Explorer View menu,
"Folder Options®, and reviewing the "File Types® tab. Clicking the Edit
button allows you to modify the Actions, of which Apache 1.3 attempts to
perform the "Open® Action, and failing that it will try the shebang line.
This behavior is subject to change in Apache release 2.0.

Each mechanism has it"s own specific security weaknesses, from the means
to run a program you didn"t intend the website owner to invoke, and the
best method is a matter of great debate.

To enable the this Windows specific behavior (and therefore -disable- the
equivilant Unix behavior), uncomment the following directive:

ScriptinterpreterSource registry

The directive above can be placed in individual <Directory> blocks or the
-htaccess file, with either the "registry® (Windows behavior) or "script”
(Unix behavior) option, and will override this server default option.

DefaultType: the default MIME type the server will use for a document
if it cannot otherwise determine one, such as from filename extensions.
IT your server contains mostly text or HTML documents, 'text/plain’ is
a good value. If most of your content is binary, such as applications
or images, you may want to use "application/octet-stream” instead to
keep browsers from trying to display binary files as though they are
text.

HFHHFHFHFHHFHHF HFHEHFIJBHIFHFHFTHFTHRFTHRFTHRFTFFRFHRFEHRFHRFERS



DefaultType text/plain

<IfModule mime_module>
#
# TypesConfig points to the file containing the list of mappings from
# Tilename extension to MIME-type.
#
TypesConfig conf/mime.types

#

# AddType allows you to add to or override the MIME configuration
# File specified in TypesConfig for specific file types.

#

#AddType application/x-gzip .tgz

#

# AddEncoding allows you to have certain browsers uncompress

# information on the Ffly. Note: Not all browsers support this.

#

#AddEncoding x-compress .Z

#AddEncoding x-gzip .gz .tgz

#

# ITf the AddEncoding directives above are commented-out, then you
# probably should define those extensions to indicate media types:
#

AddType application/x-compress .Z

AddType application/x-gzip .gz .tgz

AddHandler allows you to map certain file extensions to "handlers':
actions unrelated to filetype. These can be either built into the server
or added with the Action directive (see below)

To use CGl scripts outside of ScriptAliased directories:
(You will also need to add "ExecCGI'" to the "Options'" directive.)

HHIFHFHFHHH

#AddHandler cgi-script .cgi

# For type maps (negotiated resources):
#AddHandler type-map var

#
# Filters allow you to process content before it is sent to the client.
#
# To parse .shtml files for server-side includes (SSl):
# (You will also need to add "Includes™ to the "Options™ directive.)
#
#AddType text/html _shtml
#AddOutputFilter INCLUDES .shtml
</I1fModule>

#

# The mod_mime_magic module allows the server to use various hints from the
# contents of the file itself to determine its type. The MIMEMagicFile

# directive tells the module where the hint definitions are located.

#

#MIMEMagicFile conf/magic

#
# Customizable error responses come in three flavors:



# 1) plain text 2) local redirects 3) external redirects
#
# Some examples:
#ErrorDocument 500 "The server made a boo boo."
#ErrorDocument 404 /missing.html
#ErrorDocument 404 "'/cgi-bin/missing_handler.pl™
#ErrorDocument 402 http://www.example.com/subscription_info.html
#
<IfModule mod_php5.c>

AddType application/x-httpd-php .php

AddType application/x-httpd-php .php3

AddType application/x-httpd-php-source .phps

</I1fModule>

#

# EnableMMAP and EnableSendfile: On systems that support it,
# memory-mapping or the sendfile syscall is used to deliver

# Ffiles. This usually improves server performance, but must
# be turned off when serving from networked-mounted

# Filesystems or if support for these functions is otherwise
# broken on your system.

#

#EnableMMAP off
#EnableSendfile off

Supplemental configuration

The configuration files in the conf/extra/ directory can be

included to add extra features or to modify the default configuration of
the server, or you may simply copy their contents here and change as
necessary.

HFHHFHHFH

# Server-pool management (MPM specific)
#Include conf/extra/httpd-mpm.conf

# Multi-language error messages
#Include conf/extra/httpd-multilang-errordoc.conf

# Fancy directory listings
#Include conf/extra/httpd-autoindex.conf

# Language settings
#Include conf/extra/httpd-languages.conf

# User home directories
#Include conf/extra/httpd-userdir.conf

# Real-time info on requests and configuration
#Include conf/extra/httpd-info.conf

HHHHHHH
# Virtual hosts

Include conf/extra/httpd-vhosts.conf

HHHHHH A A I A

# Local access to the Apache HTTP Server Manual
#Include conf/extra/httpd-manual.conf



# Distributed authoring and versioning (WebDAV)
#Include conf/extra/httpd-dav.conf

HHAHHHH AR AR R R AR R

## PARAMETROS DEL SERVIDOR PARA CERTIFICADOS SSL. H#HH
HHAHH AR R R R A R R R AR
H# H#H

# Configuracion por defecto
Include conf/extra/httpd-default.conf

# Configuracion de seguridad (SSL/TLS)
Include conf/extra/httpd-ssl.conf

Note: The following must must be present to support
starting without SSL on platforms with no /dev/random equivalent
but a statically compiled-in mod_ssl.

<IfModule ssl_module>
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin
</I1fModule>

HFHRHFH OHHHFHH

HH# H#
HHH R AR R R R R R R R R R R R R R

Directives controlling the display of server-generated directory listings.

Required modules: mod_autoindex, mod_alias

#
#
#
#
#
# To see the listing of a directory, the Options directive for the

# directory must include "Indexes'", and the directory must not contain
# a File matching those listed in the Directorylndex directive.

#

#

#

#

#

|

IndexOptions: Controls the appearance of server-generated directory
listings.

ndexOptions Fancylndexing HTMLTable VersionSort

# We include the /icons/ alias for Fancylndexed directory listings. |If
# you do not use Fancylndexing, you may comment this out.

#

Alias /icons/ "C:/AppServ/Apache2.2/icons/"

<Directory 'C:/AppServ/Apache2.2/icons">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>



3+

# Addlcon* directives tell the server which icon to show for different
# files or filename extensions. These are only displayed for
# Fancylndexed directories.

H*

AddlconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*

AddIconByType (IMG,/icons/image2.gif) image/*
AddlconByType (SND,”/icons/sound2.gif) audio/*
AddlconByType (VID,/icons/movie.gif) video/*

AddlIcon /Zicons/binary.gif _bin .exe

Addlcon /Zicons/binhex.gif _hgx

Addlcon Zicons/tar.gif .tar

Addlcon /icons/world2_gif .wrl .wrl.gz .vrml _vrm _iv
Addlcon /Zicons/compressed.gif .Z .z .tgz .gz .zip
Addlcon Zicons/a.gif .ps .ai .eps

Addlcon Zicons/layout.gif _html _shtml _htm .pdf
Addlcon Zicons/text.gif .txt

Addlcon /icons/c.gif .c

AddlIcon /Zicons/p.gif _pl _py

AddlIcon /Zicons/f.gif _for

Addlcon Zicons/dvi.gif .dvi

Addlcon /icons/uuencoded.gif .uu

AddlIcon /Zicons/script.gif .conf .sh .shar .csh .ksh .tcl
Addlcon Zicons/tex.gif .tex

Addlcon Zicons/bomb.gif core

Addlcon /icons/back.gif ..

AddlIcon Zicons/hand.right.gift README
Addlcon Zicons/folder.gif "MDIRECTORYM
Addlcon /Zicons/blank.gif ~BLANKICONM

#

# Defaultlcon is which icon to show for files which do not have an icon
# explicitly set.

#

Defaultlcon /icons/unknown.gif

#

# AddDescription allows you to place a short description after a file iIn
# server-generated indexes. These are only displayed for Fancylndexed
# directories.

# Format: AddDescription "description’ filename

#

#AddDescription "GZIP compressed document' .gz

#AddDescription "tar archive" _tar

#AddDescription "GZIP compressed tar archive" .tgz

#

# ReadmeName is the name of the README file the server will look for by
# default, and append to directory listings.

#

# HeaderName is the name of a file which should be prepended to

# directory indexes.
ReadmeName README.html
HeaderName HEADER.html



#

# Indexlgnore is a set of filenames which directory indexing should ignore
# and not include in the listing. Shell-style wildcarding is permitted.

#

Indexlgnore .?7?* *~ *# HEADER* README* RCS CVS *,v *,t




APENDICE “H” - FICHERO *“httpd-ssl.conf”

Aqui se expone el fichero de configuracion del protocolo de seguridad SSL “httpd-
ssl.conf” con varios comentarios dentro del mismo codigo para hacer mas comprensible dichas
directivas.

El directorio que contendra este fichero de configuracion de seguridad en nuestro
proyecto lo podremos encontrar en la siguiente ruta: “C:\AppServ\Apache2.2\conf\extra\”.

Este fichero a diferencia del anterior ha sido implementado por completo para adaptarlo a
este proyecto por lo que no se encontraran directivas por defecto.

CODIGO DEL FICHERO “httpd-ssl.conf”

HHH R R R R R R R R R R R R R R R R R R R R R

## PARAMETROS DEL SERVIDOR PARA CERTIFICADOS SSL. H#HH
HHAHHHH AR R R R R R AR R
Hi H#HH

## CONFIGURACION: Configuramos parametros basicos del Modulo SSL.
SSLMutex default
SSLRandomSeed startup
"'c:/AppServ/Apache2._.2/conf/SERVIDOR/CLAVEPRIV/servidor2._key"
SSLSessionCache 'dbm:c:/AppServ/Apache2.2/1ogs/ssl_scache"
ErrorLog ''c:/AppServ/Apache2.2/1ogs/SSL.l1og"
## SERVIDOR VIRTUAL: El canal SSL se establecera en el puerto seguro, 443.
<VirtualHost localhost:443>

## PROTOCOLO SSL: Activamos el Protocolo SSL.

SSLEngine On

## SERVIDOR: Habilitamos el Certificado y la Clave Privada del Servidor.
SSLCertificateFile conf/SERVIDOR/servidor.crt

SSLCertificateKeyFile conf/SERVIDOR/CLAVEPRIV/servidor2._.key

## CA: Habilitamos a la Autoridad de Certificacion.

SSLCACertificatePath conf/demoCA

SSLCACertificateFile conf/demoCA/cacert.pem

## CLIENTE: Forzamos a que el Cliente tenga Certificado para establecer el
## canal SSL.



SSLVerifyClient require
</VirtualHost>

H#it H#HH
HHAH AR A A R A AR A

HHAHHHH AR AR R AR R R R AR AR

## Control de Accesos correspondiente a ZONA PORTAL. i
HHHHHH R R R R S A I R R R
#Ht #Ht

<Directory "'C:/AppServ/www'>

HHHH R AR R R R A R R R R R R R R R R R R R R
## CONEXION SEGURA CON SSL. #H#
## Redireccionar a Modo Seguro: desde http a https. Hit
B
## Activamos el modulo rewrite.

RewriteEngine on

## CONDICION: Si no es un acceso por el puerto 443 ...

RewriteCond %{SERVER_PORT} 1443$

## CONDICION: Y cuando la URL contenga cualquiera de las siguientes
## cadenas: ...

# FORMULARIO DE ACCESO: Boton entrar.

RewriteCond %{QUERY_STRING} (option=login)+ [OR]

# FORMULARIO DE ACCESO: Opcion Recuperar Clave.

RewriteCond %{QUERY_STRING} (option=com_registration)+ [OR]

# MENU USUARIO.

RewriteCond %{QUERY_STRING} (task=blogcategory)+ [OR]

# FORO USUARIO.

RewriteCond %{QUERY_STRING} (com_fFireboard)+



e J

## ... REGLA: Automaticamente cambiamos de http a https esa misma URL.
it Si la URL, no contiene a ninguna de dichas cadenas, o
H#Hit el puerto por el que atendiamos ya era el 443, no se

H#it ejecutara dicha linea.

RewriteRule ~(.*)$ https://localhost/$1 [L,R]

HHHHHHH
## CONEXION SEGURA CON SSL. ##t
## Redireccionar a Modo Abierto: desde https a http. Hit
HHAHHHHH AR R R R R R R R R R R R R R R R
## CONDICION: Si no es un acceso por el puerto 80 ...
RewriteCond %{SERVER_PORT} !80%
## CONDICION: Y cuando la URL contenga cualquiera de las siguientes
## cadenas: ...

# FORMULARIO DE ACCESO: Al pulsar el boton salir.

RewriteCond %{QUERY_STRING} (option=logout)+ [OR]

# MENU PRINCIPAL: Inicio.

RewriteCond %{QUERY_STRING} (option=com_frontpage)+ [OR]

# MENU PRINCIPAL: Quienes Somos, Documentos, Enlaces de Interes.
#y

# DEPENDENCIAS.

RewriteCond %{QUERY_STRING} (task=view)+ [OR]

# MENU PRINCIPAL: Noticias.

RewriteCond %{QUERY_STRING} (task=blogsection)+ [OR]

# MENU PRINCIPAL: Galeria de Imagenes.

RewriteCond %{QUERY_STRING} (com_zoom)+ [OR]

# MENU PRINCIPAL: Calendario.

RewriteCond %{QUERY_STRING} (com_events)+ [OR]

# ENCUESTAS (Componente para realizar encuestas).

RewriteCond %{QUERY_STRING} (com_poll)+ [OR]



# BURCAR (Componente motor de busqueda).

RewriteCond %{QUERY_STRING} (com_search)+

## ... REGLA: Automaticamente cambiamos de https a http y salimos de
Hit la administracion.

Hit Si la URL, no contiene a ninguna de dichas cadenas, o
H#Ht el puerto por el que atendiamos ya era el 80, no se
Hit ejecutara dicha linea.

RewriteRule N(.*)$ http://localhost/$1 [L,R]
</Directory>

HH H#H
HHHH R R R R R R R R R R R R R R R R R R R R

HHHH R R R R R R R R R R R R R R R R R R R

## Control de Accesos correspondiente a ZONA ADMINISTRADOR. Hit
HHHH I
#Ht ##t

<Directory "C:/AppServ/www/administrator'>

B
## CONEXION SEGURA CON SSL. #Ht
## Redireccionar a Modo Seguro: desde http a https. #Hit
HHH R R R R R R R R R R R R R R R R R R R R R R R
## Activamos el modulo rewrite.

RewriteEngine on

## CONDICION: Si no es un acceso por el puerto 443 ...

RewriteCond %{SERVER_PORT} 1443%

## ... REGLA: Automaticamente cambiamos de http a https esa misma URL.
H#Hit Si ya era una URL https, no se ejecutara dicha linea.

RewriteRule N(.*)$ https://localhost/administrator/$1l [L,R]
B HH
## CONEXION SEGURA CON SSL. #H#
## Redireccionar a Modo Abierto: desde https a http. it
HHHHHH A I R

## CONDICION: Si no es un acceso por el puerto 80 ...

RewriteCond %{SERVER PORT} 180%



## CONDICION: Y cuando la URL contenga la cadena "option=logout" ...

RewriteCond %{QUERY_STRING} (option=logout)+

## ... REGLA: Automaticamente cambiamos de https a http y salimos de
Hit la administracion.

Hit Si la URL, no contiene la cadena "option=logout”™, o el
H#Ht puerto por el que atendiamos ya era el 80, no se

Hit ejecutara dicha linea.

RewriteRule N(.*)$ http://localhost/$1 [L,R]

</Directory>

HH

H#H

HHHH R R R R R R R R R R R R R R R R R R R R




APENDICE “I” - FICHERO *“.htaccess”
Aqui se expone el fichero de configuracion “.htaccess” con varios comentarios dentro del
mismo codigo para hacer mas comprensible dichas directivas.

El directorio que contendra este fichero de configuracion en nuestro proyecto lo podremos
encontrar en la ruta raiz del portal: “C:\AppServiwww\”.

Las principales modificaciones sobre el codigo que trae por defecto el servidor Apache se
veran reflejadas en letra negrita para facilitar la lectura.

CODIGO DEL FICHERO “.htaccess”

HHAHHHH AR A AR A A
HHAHH AR R R R R R R R R AR R R R R

#t #ittt
Ht - SEGURIDAD PROYECTO UC3M - HitH
Hit Configuramos el portal de manera segura Ht#
HitH Archivo "_htaccess" de la Zona Raiz del Portal Hit#
#tt #ittt

HHAHH AR R AR R A R R A R R AR
HH AR R R R R R R R
H#it H#HH

HHHHHH R R R R R R R R R R AR R R R R R
## Protegemos el archivo "_htaccess" de posibles ataques. Hit
P

## Denegamos el acceso al archivo "_htaccess".

<Files ._htaccess>
order allow,deny
deny from all
</Files>

B HH
## Desactivamos register_globals para prevenir posibles ataques. Hit
HHHHHH T R R T A R

php_value register_globals 0
Ht Ht

HHAHH R R R R R R R R
HHAHHHH AR AR AR R AR R R AR R AR



HHAHAHH AR AR AR A A
HHAHH AR AR R R R R R R R R AR

HHH# H#HH#
HHHE - SEGURIDAD JOOMLA POR DEFECTO - HHH#
HH# #HH#

HHAHFHH AR AR AR R AR A
HHAHH AR AR R R R R A A R R R AR
H# H#H

#Ht

# @version $1d: htaccess.txt 5973 2006-12-11 01:26:33Z robs $

# @package JOOMLA

# @copyright Copyright (C) 2005 Open Source Matters. All rights reserved.
# @license http://www.gnu.org/copyleft/gpl._html GNU/GPL

# JOOMLA! is Free Software

#t

HHHHH R R R R R R R R R R R R
# READ THIS COMPLETELY IF YOU CHOOSE TO USE THIS FILE

#

# The line just below this section: "Options +FollowSymLinks®™ may cause
problems

# with some server configurations. It is required for use of mod _rewrite, but

may already

# be set by your server administrator in a way that dissallows changing it in
# your _htaccess fTile. |IT using it causes your server to error out, comment
it out (add # to

# beginning of line), reload your site in your browser and test your sef
url*s. 1f they work,

# 1t has been set by your server administrator and you do not need it set
here.

#

# Only use one of the two SEF sections that follow. Lines that can be
uncommented

# (and thus used) have only one #. Lines with two #"s should not be
uncommented

In the section that you don"t use, all lines should start with #

For Standard SEF, use the standard SEF section. You can comment out
all of the RewriteCond lines and reduce your server"s load if you
don"t have directories in your root named "component®™ or "content”

IT you are using a 3rd Party SEF or the Core SEF solution
uncomment all of the lines in the "3rd Party or Core SEF" section

HHFHHFHHFRH

HHHHH R R R R R R R R R R

#H#H###  SOLVING PROBLEMS WITH COMPONENT URL®"s that don®t work #####

# SPECIAL NOTE FOR SMF USERS WHEN SMF 1S INTEGRATED AND BRIDGED

# OR ANY SITUATION WHERE A COMPONENT"s URL"s AREN"t WORKING

#

# In both the "Standard SEF", and "3rd Party or Core SEF" sections the line:

# RewriteCond %{REQUEST URI} ~(/component/option,com) [NC,OR] ##optional - see
notes##

# May need to be uncommented. If you are running your JOOMLA!/Mambo from

# a subdirectory the name of the subdirectory will need to be inserted into
this



# line. For example, if your JOOMLA!/Mambo is in a subdirectory called
"/test/",

# change this:

# RewriteCond %{REQUEST URI} ~(/component/option,com) [NC,OR] ##optional - see
notes##

# to this:

# RewriteCond %{REQUEST_URI} ~(/test/component/option,com) [NC,O0R] ##optional
- see notes##

#

HHH R

## Can be commented out if causes errors, see notes above.
Options +FollowSymLinks

# Uncomment following line if your webserver®s URL
# is not directly related to physical file paths.
# Update Your JOOMLA!/MamboDirectory (Just / for root)

# RewriteBase /

HH#HH#H### Begin - JOOMLA! core SEF Section

HHHHHHEH# Use this section 1f using ONLY JOOMLA! core SEF

## ALL (RewriteCond) lines in this section are only required if you actually

## have directories named "content™ or “component®” on your server

## 1f you do not have directories with these names, comment them out.

#

RewriteCond %{REQUEST FILENAME} !-f

RewriteCond %{REQUEST FILENAME} !-d

#RewriteCond %{REQUEST URI} ~(/component/option,com) [NC,OR]
##optional - see notes##

RewriteCond %{REQUEST_URI} (/|\-htm]\.php|\.html]|/[*.1%)$ [NC]

RewriteRule ~(content/|component/) index.php

#

#HH##H#H#H#H End - JOOMLA! core SEF Section

#HiH##HHH##H Begin - 3rd Party SEF Section

HHHHHH# Use this section 1f you are using a 3rd party (Non JOOMLA! core)

SEF extension - e.g. OpenSEF, 404 SEF, 404SEFx, SEF Advance, etc

#

#RewriteCond %{REQUEST_URI} ~(/component/option,com) [NC,OR]
##Hoptional - see notes##

#RewriteCond %{REQUEST URI} (Z]\.htm|\.php|\.html]/[*.]*)$ [NC]

#RewriteCond %{REQUEST_FILENAME} !-f

#RewriteCond %{REQUEST_FILENAME} !-d

#RewriteRule (.*) index.php

#

HHH###H End - 3rd Party SEF Section

#HHH##H#H##H Begin - Rewrite rules to block out some common exploits

## IT you experience problems on your site block out the operations listed
below

## This attempts to block the most common type of exploit "attempts™ to
JOOMLA!

#

# Block out any script trying to set a mosConfig value through the URL
RewriteCond %{QUERY_STRING} mosConfig_[a-zA-Z_1{1,21}(=]\%3D) [OR]

# Block out any script trying to base64 encode crap to send via URL
RewriteCond %{QUERY_STRING} base64 encode.*\(.*\) [OR]



# Block out any script that includes a <script> tag in URL
RewriteCond %{QUERY_STRING} (\<]%3C).*script.*(\>]|%3E) [NC,OR]

# Block out any script trying to set a PHP GLOBALS variable via URL
RewriteCond %{QUERY_STRING} GLOBALS(=]I\LI\%[0-9A-7]1{0,2}) [OR]

# Block out any script trying to modify a REQUEST variable via URL
RewriteCond %{QUERY_STRING} _REQUEST(=]\[I\%[0-9A-Z]{0,2})

# Send all blocked request to homepage with 403 Forbidden error!
RewriteRule ~(.*)$ index.php [F,L]

#

#HH#H#H End - Rewrite rules to block out some common exploits
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