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"Mas vale pasar un segundo de verglienza por hacer una pregunta;
que una vida llena de preguntas; por no pasar un segundo de vergiienza"

Andénimo

"Stay hungry, stay foolish"

Stewart Brand, Whole Earth Catalog

Leganés, 15 de junio 2011 Pégina 5 de 226



'\ Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

Leganés, 15 de junio 2011 Pégina 6 de 226



'\ Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

Agradecimientos

Desearia agradecer todo el apoyo prestado a mis padres, ya que sin ellos esto no
hubiese sido posible; a mis amigos, por aguantarme todo este tiempo; y a todos los

compafieros de universidad por sus consejos y su paciencia conmigo.

Leganés, 15 de junio 2011 Pégina 7 de 226



Universidad Proyecto Fin de Carrera
Carlos III de Madrid Ingenieria Informatica

NFC Shopper System

Autores

Este proyecto fin de carrera es un proyecto conjunto realizado por los alumnos
Daniel Arenas Rivera y Javier Vazquez Romera de la Universidad Carlos Il de Madrid. En
la siguiente pagina se muestra una tabla en la que se especifican las partes que conforman
el proyecto y la implicacién de los proyectistas en cada una de ellas. Se debe tener en
cuenta que el recuento de horas que se presenta en cada tarea incluye no sélo la ejecucion
de la misma sino también la planificacién, pruebas y cualquier otra actividad necesaria
para su desarrollo. Asi mismo, es importante hacer notar que al comenzar el proyecto
ninguno de los dos proyectistas tenia conocimientos de programacién para dispositivos
moviles por lo que la adquisiciéon de esos conocimientos se ha realizado durante el

desarrollo del proyecto.

Leganés, 15 de junio 2011 Pégina 8 de 226



Universidad Proyecto Fin de Carrera
Carlos III de Madrid Ingenieria Informatica
NFC Shopper System
Tarea Daniel J ’a vier Total
Arenas Vazquez
Vision global 3 horas 3 horas 6 horas
Motivacion 4 horas 4 horas 8 horas
Introduccién y Objetivos 3 horas 3 horas 6 horas
objetivos Fases del desarrollo 2 horas 2 horas 4 horas
Medios empleados 1,5 horas 1,5 horas 3 horas
Esquema de la memoria 1,5 horas 1,5 horas 3 horas
Estado del arte en tecnologia NFC 40 horas 40 horas 80 horas
Estado del arte en aplicaciones de lista | 9 horas 7 horas 16 horas
Estado del arte de la compra para Android
Estado del arte en proyectos de compra | 4 horas 6 horas 10 horas
con NFC
L. Introduccion 6 horas 6 horas 12 horas
Analisis de la —
e HlStO.I'la 6 horas 6 horas 12 horas
Arquitectura 5 horas 5 horas 10 horas
Definicién del sistema 10 horas 10 horas 20 horas
Identificacion del entorno tecnoldgico 1 hora 1 hora 2 horas
Metodologia de desarrollo y | 2 horas 2 horas 4 horas
organizacion
Andlisis y disefio | Casos de uso 15 horas 15 horas 30 horas
Requisitos software 15 horas 15 horas 30 horas
Requisitos de usuario 15 horas 15 horas 30 horas
Diagramas de clases 20 horas 20 horas 40 horas
Disefio de interfaces 10 horas 10 horas 20 horas
Moédulo de aplicaciéon 40 horas 5 horas 45 horas
Moédulo de deteccién NFC 45 horas 0 horas 45 horas
Médulo de deteccion de cédigos QR 25 horas 0 horas 25 horas
Médulo de gestion de listas 20 horas 0 horas 20 horas
Moédulo de gestidn de base de datos 0 horas 33 horas 33 horas
Implementacién Moédulo de integracién con Facebook 18 horas 0 horas 18 horas
Méddulo de integraciéon con Twitter 0 horas 18 horas 18 horas
Médulo de seguridad 0 horas 40 horas 40 horas
Moédulo de opciones 15 horas 0 horas 15 horas
Moédulo de pago por PayPal 0 horas 25 horas 25 horas
NFC Shopper Writer 5 horas 27 horas 27 horas
NFC Shopper Desktop 0 horas 20 horas 20 horas
Presupuesto 2 horas 2 horas 4 horas
Conclusiones 5 horas 5 horas 10 horas
Lineas futuras 5 horas 5 horas 10 horas
Glosario 0 horas 5 horas 5 horas
Referencias 5 horas 0 horas 5 horas
Horas totales 358 358 ‘ 711
Leganés, 15 de junio 2011 Pégina 9 de 226




Universidad Proyecto Fin de Carrera
Carlos III de Madrid Ingenieria Informatica

NFC Shopper System

Resumen

Este proyecto trata del desarrollo de un sistema de compra mediante dispositivos
moviles con la tecnologia Near Field Communication. Su pretension principal es modificar
el paradigma tradicional de compra para agilizar el proceso utilizando las ultimas

tecnologias disponibles en telefonia mévil.

Para llevar a cabo este proyecto se ha realizado un estudio de la tecnologia a
utilizar, las aplicaciones con algun elemento similar, el andlisis y disefio del sistema, asi
como la implementacién de varias aplicaciones con toda la funcionalidad necesaria para
cumplir los objetivos del mismo. Todo ello teniendo en mente los diferentes entornos en
los que se podria utilizar y las medidas de seguridad necesarias, junto con algunos

elementos de indole mas comercial como la integracién con redes sociales.

PALABRAS CLAVE: NFC, Near Field Communication, Android, Google, lista de la compra,
RFID, App, Facebook, Twitter.
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Abstract

This project covers the development of a shopping system aided by mobile devices
with Near Field Communication technology. It pretends to modify the traditional paradigm
of shopping to speed up the process using the latest available technologies in mobile

phones.

In order to fulfill this objective, several studies about topics like the technology to
be used or applications with similar elements have been done, as well as the analysis and
design of the system and the implementation of several applications with the necessary
functionality. In all these tasks the different environments where the system could be
implemented have been taken into account along with the necessary security measures.
Finally, other more commercial elements like the integration with social networks have

been added.

KEYWORDS: NFC, Near Field Communication, Android, Google shopping list, RFID, App,

Facebook, Twitter.
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1.1. Vision global

En 1983 Motorola comenz6 a vender el DynaTAC 8000X, el primer teléfono movil.
En ese momento nadie podia imaginar lo rapido que estos dispositivos se expandirian y la
importancia que adquiririan en la vida cotidiana de miles de millones de personas a nivel
mundial. Hoy en dia los teléfonos méviles son parte de la vida de muchas personas y para
la mayoria se han convertido en un elemento indispensable que les conecta con el resto
del mundo. Sin embargo, los teléfonos méviles han evolucionado tanto que ya no se
utilizan Uinicamente para proporcionar un medio de comunicacién entre las personas. Los
terminales mas avanzados, llamados “teléfonos inteligentes” (del inglés Smartphone),
como el iPhone 4 o los terminales Android pueden ejecutar miles de aplicaciones capaces
de llevar acabo casi cualquier tarea imaginable. Estos teléfonos se han convertido en
pequefios ordenadores de bolsillo que incluyen las funcionalidades de otros muchos
dispositivos, hasta el punto de que los estdn reemplazando. Navegadores GPS,
reproductores MP3, camaras de fotos y video, mandos a distancia, calculadoras y muchos
otros aparatos estan siendo sustituidos por los teléfonos méviles. Por tanto, parece
bastante evidente que la humanidad se encamina a un futuro donde los teléfonos moviles
constituiran el centro de las vidas de las personas e integraran en un unico dispositivo

funcionalidades para las que ahora mismo se necesitan varios de ellos.

Sin embargo, incluso con todas las caracteristicas que han concentrado hasta ahora
los teléfonos moviles, hay algo de lo que carecen y que estan a punto de anadir de forma
generalizada a su ya extensa lista de capacidades. Cualquier persona, al salir de casa, lleva
consigo su teléfono, sus llaves y, probablemente, una cartera. ;Qué sucederia si se pudiera
reemplazar dinero, tarjetas e incluso las llaves gracias al teléfono moévil? La tecnologia
Near Field Communication (NFC), en torno a la cual gira el proyecto desarrollado y
descrito en estas paginas, hard que todas estas premoniciones se conviertan en realidad
en un futuro cercano. En el caso concreto del proyecto desarrollado, se pretende utilizar la
tecnologia NFC para cambiar el paradigma de proceso de compra tradicional, aunque éste

no es, ni mucho menos, el limite de esta tecnologia.

En las ultimas décadas el mundo ha cambiado enormemente, sobre todo por la
utilizacion de la tecnologia en todos los ambitos de la vida cotidiana. Sin embargo, el
proceso tradicional de compra presencial en establecimientos ha variado muy poco. Desde

hace ya muchos afos el proceso es mas o menos el que se presenta a continuacion:
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Figura 1: Proceso de compra tradicional
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Si analizamos todas las etapas del proceso, el Unico paso que ha cambiado
sustancialmente es el ultimo, el pago. Mas concretamente, han aparecido nuevos métodos
para que se realice la transaccién de dinero entre el cliente y el vendedor, como es el caso
de la tarjeta de crédito. En los dltimos tiempos también han aparecido alternativas para
que el cliente no tenga que interactuar con otra persona en el momento del cobro y pueda
hacerlo de forma auténoma como la “Caja amiga” (self-checkout en inglés) de las grandes
superficies. Estas ultimas medidas agilizan bastante el proceso de compra pero siguen
teniendo el problema de que los ultimos pasos pueden ser muy lentos, dada la necesidad
de escanear todos los productos que se adquieran y completar la transaccion, generando

ésta recibos, facturas, etc.

El sistema de compra propuesto en este proyecto pretende cambiar
profundamente la mayor parte de las etapas presentadas en la figura anterior y ofrecer
multiples alternativas de implementacion en diferentes ambitos. Con los objetivos basicos
de agilizar el proceso y facilitar la compra inmediata, el sistema pretende que el proceso
de compra sea mucho mas eficiente y atractivo para los clientes, y beneficioso en términos

econdémicos para los vendedores.

1.2. Motivacion

Como se ha esbozado en el punto anterior, la motivacion principal de este proyecto
es la creacion de una prueba de concepto de un sistema completo de compra de articulos a

través de un teléfono moévil que agilice la mayor parte del proceso.
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La ventaja del sistema de compra que se propone frente a otros sistemas
tradicionales surge del uso de la tecnologia Near Field Communication. Esta tecnologia
permitird que el usuario final sélo tenga que acercar su teléfono mévil a una etiqueta con
los datos del producto que desea comprar y éste sea afiadido a una lista de la compra. Esta
lista podra ser pagada posteriormente tanto a través de un punto de venta habilitado con
Near Field Communication, como con cualquier otro método de pago seguro movil clasico

(por ejemplo, PayPal®©).

Aunque actualmente la tecnologia Near Field Communication no sea de uso comun
entre los usuarios finales, parece evidente que sera durante el presente afio 2011 cuando
se comience su implantacién a nivel mundial y en 2012 cuando explote, debido al apoyo
masivo que esta recibiendo por parte de las compafiias mas grandes del mundo en varios

sectores (1).
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1.3. Objetivos

El objetivo fundamental del proyecto es el de crear un sistema de aplicaciones que
permitan tanto el proceso de compra de articulos por el usuario final, como el marcado y
gestion de las etiquetas NFC de los productos a la venta por parte del vendedor. Tomando

como base ese objetivo principal, se proponen los siguientes objetivos parciales:

e Concebir un sistema que agilice el proceso de compra tradicional.

e Adquirir los conocimientos necesarios para implementar aplicaciones en
una plataforma mévil.

e Disefiar un prototipo funcional que se pueda ejecutar en un terminal real
para la compra.

e Disefiar un prototipo funcional que se puede ejecutar en una terminal real
para la escritura de etiquetas.

e Estudiar la seguridad de la soluciéon para que sea lo suficientemente
robusta como para utilizarse en un entorno real.

e Disefar las aplicaciones que conformen el sistema de una forma modular
de modo que esos médulos sean reutilizables.

e Estudiar soluciones alternativas para los mddulos mas criticos de manera
que el sistema pueda utilizarse si surgen inconvenientes habituales en un

entorno real.

e Aiiadir funcionalidades que resulten interesantes y utiles para el usuario
de una aplicacién de este tipo.

e Presentar un sistema atractivo desde el punto de vista comercial.
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1.4. Posibles aplicaciones del sistema

Existen varias aplicaciones o modelos de implantacién del sistema que se pueden
aplicar segun varios factores como el grado de confiabilidad de los vendedores en el

sistema, el presupuesto disponible para la ejecucion del proyecto, etc.

La primera posible aplicacién del sistema NFC Shopper System es la sustitucion del
proceso de compra tradicional in-situ en un establecimiento por otro que aporta ventajas
notables tanto para el vendedor como para el consumidor. Los pasos a seguir para llevar a

cabo esta realidad son los siguientes:

1. Un establecimiento decide ofrecer a sus clientes el proceso de compra mejorado
que ofrece NFC Shopper System, para lo cual ha coloca una etiqueta NFC con la
informacién de cada producto (nombre, precio, descripcién, etc.) junto a la
etiqueta de producto tradicional en papel impreso o bien hace uso de etiquetas
NFC imprimibles e incluye ambas etiquetas en una sola. Para la escritura de cada
una de las etiquetas NFC hace uso de un teléfono mévil que contiene una
instalacidn de la aplicacién NFC Shopper Writer cargada con una base de datos de
productos. La base de datos de productos ha sido creada desde el programa NFC

Shopper Desktop ejecutandose un ordenador de escritorio estandar.

2. El establecimiento asociado también desea ofrecer la experiencia de compra
mejorada en el caso de que las comunicaciones a través de NFC no estén
disponibles por cualquiera que sea la causa, asi que en la etiqueta de cada
producto incluye también un c6digo QR con informacién del producto. Asi obtiene
no sélo una alternativa a NFC en caso de fallo, sino que ofrece también ventajas en
el proceso de compra a usuarios que no disponen de un teléfono maévil con las
caracteristicas requeridas (ver apartado “4.2 Identificacion del entorno

tecnologico”).

3. Para hacer la experiencia de compra totalmente completa, el establecimiento

dispone de uno o varios puntos de venta habilitados para el pago NFC.

4. Un cliente que posee un teléfono habilitado con tecnologia NFC accede al

establecimiento dotado del sistema NFC Shopper System y decide hacer uso de él.
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Asi, comienza su habitual recorrido por los pasillos del establecimiento y antes de
colocar cualquier producto en su bolsa, cesta o carrito de la compra, escanea la
etiqueta de cada uno de los productos. De este modo el cliente puede no sélo llevar
un calculo exacto del precio de la compra sino también consultar informacién

adicional sobre en é], tanto localmente como en Internet.

5. Una vez el cliente ya tiene todos los productos que desea comprar, realiza el pago
de su compra simplemente acercando su teléfono movil a cualquiera de los puntos

de venta habilitados con NFC.

6. El proceso de compra como tal ya ha terminado, pero el cliente puede compartir
ahora su experiencia de compra, lista de la compra, etc. a través de las redes
sociales o bien almacenar la lista de productos comprados de forma permanente

en el teléfono para su posterior consulta.

Una de las preocupaciones mas evidentes sobre el proceso anterior es cémo
controlar que el usuario realmente abandona el establecimiento con los productos que ha
pagado. Las soluciones para este problema pasan por son el uso de balanzas para
asegurar que la compra tiene el peso esperado y revisiones por parte de guardias de

seguridad, al igual que ocurre actualmente con la “Caja amiga”.

También se podria llevar a cabo una variante del proceso de compra anterior en el
que con la opcionalidad de ir recogiendo todos los productos uno a uno, el cliente pueda
crear una lista de la compra que empleados del establecimiento preparen para él y/o

envien a una direcciéon determinada.

Una segunda aplicacién del sistema es su uso las seflales y carteles publicitarios
colocados tradicionalmente en postes o marquesinas. En este caso, el cliente podria
escanear una etiqueta NFC y comprar el producto o productos inmediatamente haciendo

uso de pasarelas de pago como PayPal.
La tercera posible aplicaciéon del sistema es la inclusién de etiquetas NFC en

catalogos impresos, mediante las cuales el usuario podria comprar desde el catalogo

utilizando su teléfono movil y sin tener que desplazarse fisicamente al establecimiento.
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Como se puede observar, no son pocas las aplicaciones del sistema NFC Shopper y
aqui so6lo se detallan las mas viables y ventajosas, ofreciendo todas ellas una serie de
ventajas comunes como un proceso de compra mas rapido, cdmodo e informado tanto

para el cliente como para el vendedor y un ahorro en costes de personal para éste ultimo.
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1.5. Fases del desarrollo

La primera fase del desarrollo fue la fase de incepcién, en la que los autores del
sistema Daniel Arenas y Javier Vazquez, junto con la inestimable ayuda del tutor Juan
Miguel Gomez Berbis, estudiaron la viabilidad de un novedoso sistema de compra
universal a través de tecnologia NFC movil. Tras un intenso periodo de investigacién y
estudio del estado del arte, los resultados obtenidos fueron totalmente satisfactorios, por

lo que se decidié comenzar con el proyecto en si mismo.

En una segunda fase, se discutieron el alcance funcionalidad y disefio

arquitectonico del proyecto, credndose asi un marco principal de trabajo.

La tercera fase consistid en el disefio especifico y desarrollo completo de los varios
modulos principales. El primer desarrollo llevado a cabo fue el de un sistema
personalizado de navegacion a través de pestafias que permitiera acceder a los distintos
grupos légicos de funcionalidad. Posteriormente tuvo lugar la implementacién del sistema
de gestion de listas de la compra y el médulo de pago seguro a través de PayPal. Se finalizo

esta fase con la integracion de un sistema de lectura de cédigos QR.

Una vez se dispuso del teléfono moévil con funcionalidad NFC, comenzé la cuarta
fase, en la que se llevaron a cabo los médulos de comunicaciéon NFC (tanto lectura como
escritura de etiquetas) y opciones. La realizacién del m6dulo NFC, fue sin duda, una de las

tareas mas laboriosas, dada la novedad y escaso soporte de esta tecnologia.

En la quinta fase afiadié al trabajo ya realizado la conexién con bases de datos
SQLite para la persistencia de objetos. Esta fase también incluyé otra de las partes mas
complicadas del sistema y en las que se ha trabajado con mayor intensidad: la seguridad.
Se cred un sistema personalizado para el cifrado de la informacién de las etiquetas NFC

tratando de eliminar todas las posibles amenazas al sistema.
La sexta fase del proyecto se enfoc6 hacia el usuario, tratdndose por un lado los

parametros de configuracion disponibles y por otro la conexion del sistema con las redes

sociales de mayor impacto como son Facebook y Twitter.
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La séptima y ultima fase del proyecto se dedicé a tareas auxiliares pero no por ello
menos importantes para el buen fin del proyecto, como fueron la creacién de la aplicacién
NFC Shopper Desktop, la completa documentacion del proyecto y la presentacién y prueba

informal del sistema con usuarios finales.
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1.6. Medios empleados

En el desarrollo del proyecto se han utilizado ciertos elementos hardware y software que

se exponen a continuacion.

Hardware:

Hardware Caracteristicas

Core 17 2630QM, 8GB DDR3, OCZ

Ordenador portatil ASUS N53SN
Vertex 3 120GB

Ordenador portatil ASUS K52]JR Core i5, 4GB DDR2, 320GB

Teléfono mévil Google/Samsung

Nexus S 1GHz, 768MB RAM, 16GB

<3, 100 tarjetas Mifare Classic 1K
T 1KB de almacenamiento tedrico

“Business Linux Hosting Plan” de
MochaHost, que incluye repositorio

SVN

Tabla 1: Hardware empleado
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Software:
Funcién

Software

Windows 7 Profesional

Sistema Operativo

Windows 7 Ultimate

Sistema Operativo

Microsoft Office Word 2010

Edicion de textos

Microsoft Visio Standard 2010

Esquemas y diagramas

Microsoft Project Standard 2010

Planificaciéon

Microsoft Office Powerpoint 2010

Presentacion y diagramas

~

P “
Workbench

MySQL Workbench 5.2 CE

Tort

ortoiseSVN
B T a—

TortoiseSVN 1.6

Repositorio

Adobe Photoshop CS4

Imagenes y graficos

@9

Eclipse Galileo + Android SDK

Programacion

Tabla 2: Software empleado
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1.7. Esquema de la memoria

Este apartado esta destinado a ofrecer una breve explicacion de lo que podemos encontrar

en cada uno de los capitulos que componen este documento.

e Estado del arte: en este apartado se comenta la situacién actual del problema que el
proyecto pretende resolver. En este caso, como no existen soluciones similares, se
analiza el estado actual de la tecnologia a utilizar y aplicaciones que puedan ofrecer la

funcionalidad de alguno de los médulos del sistema.

¢ Anadlisis de la plataforma Android: en esta seccion se describe y se comenta brevemente

la plataforma sobre la que se desarrolla el grueso del proyecto.

e Disefio: en este apartado se realiza un estudio y disefio del sistema a desarrollar. Se
trata el sistema desde una perspectiva global pero también profundiza en los detalles

arquitectonicos de las diferentes aplicaciones que lo conforman.

¢ Implementacidn: en esta seccion se describen con detalle los diferentes médulos que
forman el sistema desde el punto de vista de su implementacidn. Se especifica la
estrategia que se ha seguido para el desarrollo de cada uno de ellos y las dificultades

que se han encontrado.

e Presupuesto: aqui se desglosa un presupuesto con todos los elementos que han sido

necesarios para desarrollar el proyecto.

¢ Conclusiones: en este capitulo se comentan las conclusiones que se han obtenido del

proyecto y se realiza una valoracion final del sistema.
e Lineas futuras: para concluir, se exponen algunas sugerencias sobre los posibles

caminos que se podrian seguir para aumentar la funcionalidad del sistema o ambitos

donde se podria reutilizar adaptandolo.
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2 Estado del arte
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2.1 Estado del arte en la tecnologia NFC

2.1.1 Introduccion a NFC

Near Field Communication, abreviado NFC, es un protocolo de comunicacién que
permite a dos dispositivos comunicarse entre ellos si se encuentran a una distancia teérica
menor de 10 cm, aunque en la practica normalmente requiere una distancia de 4 cm. o

menor.

NFC surgié de la especificacion RFID (Radio Frequency IDentification, ISO 14443),
creando un nuevo subconjunto en el que las comunicaciones se realizan mediante
inducciéon en un campo, en donde dos antenas de espira son colocadas dentro de sus
respectivos campos cercanos. Utiliza ondas de alta frecuencia en la banda de los 13.56
MHz que permiten transmitir datos a una velocidad entre 106 Kbits/s y 848 Kbits/s, sin

necesidad de licencia para su uso.

NFC no pretende sustituir a otras tecnologias de comunicacidn inaldmbrica como
Bluetooth o Wi-Fi, sino complementarlas. Su principal ventaja frente a ellas es que no
requiere que todos los dispositivos a comunicar dispongan de una fuente de energia
(obtenida de una bateria de iones de litio, por ejemplo). Uno de los dispositivos implicados
en la comunicacién puede alimentar al otro, permitiéndole modular su campo de

radiofrecuencia.

RFID object

13,56MHz RF Link

Figura 2: Esquema NFC-RFID-Teléfono

El campo puede ser gestionado por los dispositivos NFC de dos modos diferentes,

lo que significa que cada dispositivo tiene dos modos distintos de operacion:
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e Modo activo: el campo de radiofrecuencia es creado por el dispositivo, permitiendo

a otros intercambiar datos a través de él.

e Modo pasivo: el dispositivo funciona sobre un campo de radiofrecuencia creado
previamente, por lo que lo que es necesario otro dispositivo funcionando en modo
activo. El dispositivo no necesita energia para la comunicacién, aunque si que
necesita energia para él mismo. Esto se traduce en que uno de los comunicantes

puede ser un objeto tan simple como una pegatina o una tarjeta.

Cuando un dispositivo en modo activo crea un campo de radiofrecuencia, busca un
dispositivo que quiera contactarle. Mientras el campo se encuentre presente, el dispositivo
activo espera que otro se conecte a él. Este segundo dispositivo puede encontrarse tanto
en modo activo, como pasivo, y debe seleccionar un dispositivo NFC concreto con el que
comunicarse. Los datos transferidos se codifican de dos formas diferentes: si el dispositivo
activo transfiere datos a 106 Kbits/s, se utiliza una codificacién Miller modificada con
100% de modulacion; en todos los demds casos, se hace uso de una codificacion

Manchester con un porcentaje de modulacién del 10%.

En las siguientes ilustraciones se puede ver como los dispositivos NFC pueden

comportarse e interactuar.

? NFC device

i Contactless
reader

Figura 3: Modos de funcionamiento NFC
Es importante hacer notar que si dos dispositivos en modo activo quieren
comunicarse entre ellos, uno debe desactivar su campo de radiofrecuencia. Esto es

importante, ya que convierte la comunicacion NFC en mas segura, lo cual ha sido
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demostrado mediante varias pruebas en las que se intentaban llevar a cabo ataques de
hombre en el medio (Man In The Middle) (2). NFC también puede ser utilizado para la
inicializacion de otros protocolos como 802.11, en el que tradicionalmente se encuentran

problemas para hallar al receptor de la comunicacion.

2.1.2 Seguridad en NFC

A pesar de que el radio de comunicaciéon de NFC esta limitado a tan sélo unos
pocos centimetros, NFC por si mismo no garantiza la seguridad de las comunicaciones.
Ernst Haselsteiner y Klemens Breitfufy describieron diferentes tipos de ataques Man In
The Middle que se podian perpetrar y como solucionarlos en la medida de lo posible (2). A
pesar de ello, sus soluciones no fueron incluidas en el estandar ISO y NFC sigue sin ofrecer

proteccion contra escuchas no autorizadas y es vulnerable a la modificacién de datos.

Un atacante puede capturar la transmision de datos por medio de una antena que
puede estar situada, como maximo, a una distancia de unos pocos metros. Ademas, si el
dispositivo a escuchar se encuentra en modo pasivo, no genera su propio campo de

radiofrecuencia, siendo mucho mas dificil la intercepcion de los datos.

La destruccion de los datos que se estan transfiriendo es, por el contrario, tan
sencilla como utilizar un bloqueador RFID, también llamado “RFID jammer” por su
denominacion en inglés. Aunque no hay forma de prevenir el ataque anterior, es posible

detectarlo.

Mucho mas complicada es la tarea de modificar de forma no autorizada los datos
de forma que resulten en mensajes validos, ya que es necesario realizar esta modificacion
a nivel de bit. Lo que es mas, si los datos son transferidos con una codificacién Miller con
100% de modulacién, sélo algunos bits pueden ser modificados ya que, aunque es posible
eliminar una pausa, no es posible generar una pausa dénde esta no existia; es decir, sélo se
podria modificar una secuencia formada por un 1 seguido de otro 1. Si la transferencia se
realiza con una codificacion Manchester con un porcentaje del 10% de modulacidn, si seria

posible una modificacion completa de todos los bits.

Otro ataque que también se puede llevar a cabo sobre NFC es un ataque de

retransmision. En este caso, el atacante remite la peticion del lector a la victima y contesta
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en tiempo real con el mensaje de vuelta al lector, pareciendo asi que él es el emisor

original de las respuestas.

2.1.3 Teléfonos mdviles con tecnologia NFC

Uno de los elementos mas importantes para que la tecnologia NFC en general, y el
sistema NFC Shopper System en particular tengan éxito, es que el usuario final tenga a su
alcance dispositivos equipados con esta tecnologia. Aunque en la practica NFC puede
incluirse en cualquier dispositivo electrénico como un reproductor MP3, un lector de
libros electrénico o un portatil, ahora mismo los aparatos mas propicios para incluirlo son
los teléfonos moviles. Estos dispositivos han pasado a ser los mdas extendidos entre el
consumidor final, considerandose socialmente como una necesidad. Esto, a su vez, implica
que sean los dispositivos que los usuarios mantienen junto a ellos durante una mayor

cantidad de horas al dia.

Por esta razon, la mayoria de los dispositivos NFC actuales son teléfonos méviles y
todos los esfuerzos por parte de las compaiiias involucradas en la tecnologia, se centran en
ellos. La siguiente informacién en la que se comentan los teléfonos con NFC tiene sentido

desde un punto de vista comercial y no tanto desde el punto de vista técnico.
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Teléfonos NFC disponibles actualmente

He aqui una lista con los teléfonos dotados de tecnologia NFC disponibles a dia de hoy (3):

Google Nexus S

El Google Nexus S, un teléfono inteligente con las
caracteristicas mas punteras proporcionadas por la

dltima version del sistema operativo Android, 2.3,
también conocida como Gingerbread. Este teléfono
fabricado por Samsung fue creado para ser el primer
teléfono mdvil con NFC ampliamente disponible y
facilmente obtenible. Ya esta disponible en
practicamente todo el mundo y se le considera como el
teléfono que todo desarrollador en la plataforma
Android deberia tener.

Nokia C7

El Nokia C7, modelo que aunque no incluy6
funcionalidades NFC en su lanzamiento, contiene
hardware NFC que pretendia ser explotado mediante
una actualizacion de firmware prevista para primeros
de 2011. A mediados de 2011, todavia no se ha lanzado
? al publico esa supuesta actualizacion.

Sagem Wireless Cosyphone

El Sagem Wireless Cosyphone es un terminal NFC que
soporta el “Single Wire Protocol” (SWP). Su publico
potencial son las personas mayores de 50 afos y el
mercado Business to Business.
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Samsung S5230 NFC

El Samsung S5230 NFC, también conocido como GT-
5230N, Star, Avila, Player One y Tocco Lite. Este
teléfono se encuentra disponible en venta al por menor
en Francia, donde es conocido por el nombre Samsung

R T —

Player One Cityzi. Fue utilizado en un piloto pre-
comercial de Telefonica en Sitges y en otros acaecidos
en Polonia y la Republica Checa.

Samsung SHW-A-170K

El Samsung SHW-A-170K es un teléfono inteligente con
pantalla tactil disefiado por la empresa KT para

cumplir con las necesidades del mercado Coreano.
Soporta “Single Wire Protocol” y es el dispositivo de
lanzamiento para el servicio comercial Show Touch de
KT basado en NFC.

Casio IT-B00RGC-35

El Casio IT-B00RGC-35 es una PDA destinada a
aplicaciones industriales que incorpora un chip NFC.

El fabricante de moéviles chino Hedy esta suministrando
terminales compatibles con “Single Wire Protocol” y

NFC para el despliegue de la compaiia China Unicom,
H EDY@ utilizando un controlador NFC fabricado por Shanghai

Fudan Microelectronics.
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La empresa Shanghai Simcom también esta
produciendo teléfonos NFC utilizando componentes de
Shanghai Fudan Microelectronics. Se trata de teléfonos
EVDO que se comercializan bajo la marca East Com.

=11 Com

A company of SIM Tech

Fifth media

El fabricante malasio Fifth Media ofrece una amplia
® gama de PDAs y teléfonos inteligentes NFC ideados
para el mercado B2B. Por ejemplo, el Axia A306 es un
teléfono de negocios que ejecuta Windows Mobile 6.0.
También posee otro modelo mas reciente, el Axia A206,
fruto de la colaboracién con Garmin-Asus, que ejecuta
® el sistema operativo Windows Mobile 6.5.3
Professional.

FIFTH
MEDIA
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Teléfonos NFC con fecha de lanzamiento en un futuro cercano (3)

Lista de teléfonos cuya fecha de lanzamiento estara dentro del afio 2011

El Samsung Galaxy S II, anunciado en el Mobile World Congress (MW(C)
de Barcelona en febrero de 2011, un télefono moévil basado en el
sistema operativo Android 2.3 que incluira funcionalidad NFC, aunque
no en todos los mercados.

El Samsung Wave 578, también anunciado en el MWC en febrero de
2011, incluird NFC. El teléfono cuenta con el sistema operativo Bada, de
la propia Samsung, y serd ofrecido por Orange en Espafia, Polonia y
Francia a partir del segundo cuarto de 2011.

La compafifa ZTE, el cuarto mayor fabricante de teléfonos méviles a
nivel mundial, ha anunciado que incluira funcionalidad NFC tanto en
sus dispositivos Android con el chip QSC6270 como en otros méviles
con caracteristicas mas reducidas a partir del segundo cuarto de 2011.

El Sonim XP3300 Force, un teléfono ultrarresistente disefiado para
sobrevivir “inmerso en agua o tras una caida por un precipicio”, estara
disponible con NFC a partir de mitades del afio 2011.

Nokia anuncié que sus teléfonos inteligentes incluirian NFC a partir de
2011, aunque el anuncio ha ido perdiendo fuerza con el tiempo, sobre
NOIKIA | todo con el ultimo trato firmado con Microsoft para la adopcion del
Connecting People sistema operativo Windows Phone 7 (4), que ha levantado muchas
dudas sobre sus el cumplimiento de sus planes.

El Toshiba TGO1, un teléfono con Windows Mobile en el que estan
trabajando Toppan Forms y NXP, aunque probablemente se trate s6lo
de una prueba de concepto de disponibilidad limitada.

La empresa malasia de reciente creaciéon Fonelabs prometié lanzar a
produccién en masa dos teléfonos NFC baratos, el X1 y el X2 durante
2010. A pesar de ello, la realidad es que estos terminales estan aun por
comercializar.

Gentag, especialista en sensores médicos RFID, ha creado el teléfono
GT-601, orientado a “personas a las que sélo les importa la
comunicaciéon béasica de voz, los pagos moviles, las redes sociales y
diagnésticos utilizando un dispositivo con capacidades inalambricas de
bajo coste”. Se espera que este modelo tenga un precio de venta al por
menor de 119$ o 89 euros, incorporando un controlador NFC PN544. Su
produccién por volumen comenz6 en marzo de 2011.
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Teléfonos NFC rumoreados (3)

Telefonos rumoreados pero no confirmados

Se espera que RIM (Research In Motion) incluya NFC en tres teléfonos
por venir: el BlackBerry Torch 2, el BlackBerry Dakota y la préxima
generaciéon de BlackBerry Curve que se espera que con mucha
probabilidad se denominada como BlackBerry Apollo. Jim Balsillie, co-
CEO de RIM, confirmé en MWC de febrero de 2011 los planes de la
compaiifa para incluir NFC en sus dispositivos. “Muchos, sino la mayoria

de los dispositivos BlackBerry tendran NFC este afio”, dijo a los
delegados.

Informes desde Korea sugieren que LG Electronics estd planeando
lanzar un teléfono Android con tecnologia NFC con un precio de 200
délares americanos a las masas.

El teléfono mas vendido del mundo, el iPhone de Apple, esta bajo
continuos rumores de inclusion o no de NFC entre su hardware. Aunque
varias patentes de la propia Apple indican que la inclusiéon de un chip
NFC en el iPhone estd en camino, no ha habido ninguna declaracion
oficial al respecto. La préxima versién del teléfono se espera para junio
de 2011 y si ésta no incluyese NFC y se mantuviesen los ciclos de
actualizacion del iPhone como hasta ahora, se deberia de esperar hasta
junio de 2012 para su integracion, lo que a todas luces resultaria en un
grave error estratégico.

Se cree que el fabricante taiwanés HTC tiene al menos un teléfono con
NFC en desarrollo. En diciembre de 2010, Peter Chou, CEO de la
compaiifa confirmé que ésta tiene planes de incluir soporte para NFC en
teléfonos futuros.

Sony Ericsson insinué que sus futuros moviles incorporaran NFC,
aunque no se ha incluido esta tecnologia en su primer teléfono con
Android Gingerbread, el Xperia Arc.
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Teléfonos NFC de disponibilidad limitada

Aqui se presenta una recopilacion de teléfonos moviles que estan siendo usados

por desarrolladores en ensayos, pero que no estan disponibles para el publico general.

Nokia 6212 Classic

El Nokia 6212 Classic ya no se encuentra en produccion
y soOlo se encuentra disponible mientras no se agote el
stock. Fue el primer moévil NFC disponible
comercialmente y su disefio es anterior al “Single Wire
Protocol”, utilizando un elemento seguro incrustado.

Una variable del ZTE R233 con soporte NFC.

Nokia 6212 Classic

El Sagem my700x ContactLess, basado en el Sagem
my700x. Cumple con el standard SWP. Ha sido utilizado
en diferentes pruebas en el continente europeo
incluyendo un pequefio piloto en el transporte de
Lisboa y otra prueba en “Disneyland Paris®”. Ha sido
sustituido por otro modelo que Sagem ha
comercializado y esta disponible para cualquier usuario,
el Cosyphone. En cualquier caso, todavia quedan
algunas unidades de este teléfono en las tiendas.
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Benq T80
Benq T80: el T80 es un modelo de la compafiia

taiwanesa Benq que se lanz6 en 2008 con la tecnologia
NFC de NXP. El teléfono se ha utilizado en diferentes
ensayos en Taiwan gracias a la empresa de
telecomunicaciones Chunghwa Telecom.

LG KU380-NFC

El LG KU380-NFC, un prototipo HCI/SWP anunciado a
finales de 2008. La tecnologia NFC presente en su
interior es suministrada por STMMicroelectronics con
su sistema ST21NFCA integrado en un chip.
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Antiguos prototipos

En este apartado se hace una breve reseiia de los diferentes teléfonos que ya no se
encuentran en venta pero integran la tecnologia NFC, y de aquellos que se anunciaron
publicamente y nunca vieron la luz. La mayoria de los terminales que se exponen a
continuacion fueron prototipos o no se llegaron a comercializar a gran escala. Su principal
funcion fue la de formar parte de diferentes ensayos para obtener informacién sobre la
posible acogida de la tecnologia, especialmente para el pago movil, y los problemas que se

podrian encontrar. Gracias a todos estos estudios previos podemos considerar un futuro

prometedor para la tecnologia NFC.

Nokia Field Force NFC Shell
El Nokia Field Force NFC Shell se anuncié en 2004 bajo

el nombre de Nokia Mobile RFID Kit en el CeBIT de la
primavera del afio 2004. No era un teléfono en si, sino
una carcasa con tecnologia NFC integrada para
remplazar las carcasas de los modelos 5140 y 5140i que
los finlandeses ya tenian en el mercado. La combinaciéon
resultante puede ser considerada como el primer
teléfono maévil NFC utilizado en cantidades respetables
por trabajadores en movilidad, especialmente por
guardias de seguridad.

Nokia NFC Shell CC-229D

El NFC Shell CC-229D de Nokia no es un teléfono NFC en
si, sino una carcasa que integra esta tecnologia. Estaba
disenada para el Nokia 3220, un teléfono cuyo elemento
diferenciador era la posibilidad de reemplazar carcasas
de forma rapida y sencilla.
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Nokia 6131 NFC
El Nokia 6131 NFC fue el primer teléfono mdvil

disponible comercialmente que integraba tecnologia
NFC. Hasta su aparicién, todos los teléfonos que
disponian de NFC se habian utilizado dunica y
exclusivamente para realizar ensayos y probar la
viabilidad de los proyectos y para medir la acogida del
gran publico. Sin embargo, Nokia cambi6 esta tendencia
al anunciar el terminal en el CES 2007. Actualmente ya
no se fabrica, aunque muchas tiendas online todavia lo

venden, sobre todo, para que desarrolladores de la
tecnologia puedan hacer pruebas a un coste bajo.

Nokia 6216 Classic

EL 6216 Classic iba a ser el primer teléfono del gigante
finlandés basado en SWP (Single Wire Protocol) que
permitia que la funcionalidad NFC se obtuviera
directamente de la tarjeta SIM en lugar de utilizar el
elemento de seguridad embebido en modelos anteriores
como el 6212 Classic. El terminal iba a ser lanzado en el
tercer cuarto de 2009 pero Nokia decidi6 abandonar la
produccién. A pesar de ello, se mostraron algunos
terminales en el Cartes tradeshow. Los finlandeses
alegaron que no tenia sentido lanzar el terminal puesto
que otros elementos necesarios para el éxito del NFC
aun no estaban preparados y la experiencia final para el
cliente no era todo lo buena que deberia ser.

Samsung SGH-X700N

El Samsung SGH-X700N fue un modelo basado en el
= SGH-X700 candy bar, un exitoso modelo que Ila

compafiia habia lanzado en 2005. Fue uno de los
@‘ primeros teléfonos en integrar la tecnologia NFC.
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Samsung SGH-D500E NFC

Este modelo de Samsung tiene el honor de ser el primer
movil con NFC integrado. Como tantos otros modelos de
diferentes marcas, el terminal en su salida no incluia
esta funcionalidad y fue mas tarde cuando se le integré
con la consiguiente extensién del nombre. Se anunci6 en
el afio 2005 y se utilizé en el primer ensayo con NFC
que se llevé a cabo en Francia, concretamente en Caen, a
finales de ese mismo afio.

LG 600V contactless

El LG 600V es un teléfono al que mas tarde se le afiadio
la funcionalidad NFC. Esto supuso que a su nombre se le
afiadiese el término “contactless”. 200 unidades de éste
terminal fueron utilizadas en un ensayo llevado a cabo
por SFR, MC y Credit Mutuel combinado con teléfonos
de la marca SAGEM de febrero a octubre de 2007.

Motorola L7 SLVR

El Motorola L7 SLVR fue un teléfono para
desarrolladores que nunca dejé de ser un prototipo y no
se llegb a vender al gran publico. Tenia una
funcionalidad NFC muy basica y sin refinar que se
integraba en una tapa especial para la bateria. Se utilizé
para hacer algunas pruebas piloto como la denominada
Touch&Travel del banco Deutsche Bank. También fue
objeto de las pruebas internas llevadas a cabo por
Discover Financial Services de Estados Unidos en el afio
2007.
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2.1.4  Pruebas piloto en Espaiia

A continuacién se detallaran algunos de los pilotos sobre uso de tecnologia NFC
por parte de usuarios finales en Espafia que dan una idea de los beneficios que el uso de

esta tecnologia puede reportar.

Transporte piiblico de Murcia

El operador de telefonia movil Vodafone, en colaboracion con el ayuntamiento de
Murcia introdujo a finales de marzo de 2011 un sistema de pago basado en NFC en el
transporte publico de dicha ciudad. La iniciativa fue fomentada por la Entidad Publica del
Transporte de la region y permite a los clientes de Vodafone pagar sus viajes en autobus
utilizando sus teléfonos equipados con tecnologia NFC. Para ello, se instalaron lectores
NFC en los autobuses y etiquetas NFC en las paradas que proporcionan informacién a los
viajeros. Entre la informacién que contienen las etiquetas se encuentra, entre otras, los

horarios de los autobuses incluyendo cuando va a llegar el préximo autobus.

Segln el ministro de obras publicas, José Ballesta, se opté por implementar este
servicio porque ahorra tiempo y permite un mejor flujo de pasajeros en los autobuses
urbanos e interurbanos. Con todo esto, se mejora la calidad del servicio global. Ademas, el
ministro ha asegurd que en el futuro el servicio NFC se extenderia a otros sectores como el
accesos a instalaciones deportivas, culturales o de ocio, a las bibliotecas de la regién y al

servicio de alquiler de bicicletas.

El proyecto comenzé con un piloto que se sigue desarrollando a dia de hoy. Su
objetivo es probar el funcionamiento del sistema y ajustarlo para un mercado potencial de

4 millones de pasajeros.

Acuerdo de cooperacion de Vodafone, Movistar y Orange
Los tres operadores de telefonia moévil mas grandes de Espafa firmaron a
mediados de marzo de 2011 un acuerdo de cooperacién con el objetivo de generar

un ecosistema estable para la tecnologia NFC. De esta forma, los operadores
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pretendian minimizar el riesgo de la fragmentacion de mercado que podia mermar

en gran medida la expansién y acogida de NFC en nuestro paifs.

Bajo los términos del acuerdo, Movistar Vodafone y Orange se unieron para
trabajar juntos y fomentar el desarrollo de servicios con tecnologia NFC en Espafia. A
diferencia de otros acuerdos que se habian podido ver en operadores de otros paises como
Estados Unidos, los operadores espafioles decidieron no colaborar en el nivel comercial
sino que su colaboracion se estipuld inicamente para el desarrollo técnico. En cualquier
caso, su intencién era potenciar al maximo los servicios que la tecnologia NFC puede
ofrecer. La idea segin los operadores es alcanzar un grado de compatibilidad y
uniformidad tanto en la experiencia de usuario como en la tecnologia utilizada. De este
modo se pretende simplificar la adopciéon de los servicios NFC por partes de los
consumidores, las compafiias y los proveedores de tecnologia. Segin los propios
operadores, se trabaja en un disefio que permita que el desarrollo de los servicios NFC sea
simple y consistente independientemente del operador que le proporciona los servicios de
telefonia movil al usuario. Es importante apuntar que el acuerdo parece tener unas
intenciones bastante honestas en este sentido ya que la participacion en el acuerdo se

abri6 para cualquier otro operador que quisiera formar parte del proyecto.

Mobile Shopping Sitges 2010

Desde mayo de 2010 hasta enero de 2011, Telefonica, La Caixa y Visa realizaron un
ensayo con pagos mediante NFC en la localidad catalana de Sitges. Durante el estudio, mas
de 1.500 clientes, tanto de la operadora de telefonia Telefénica como del banco La Caixa,
fueron equipados con un terminal Samsung S5230 con funcionalidad NFC. Estos teléfonos
tenian precargada una aplicacién de pago para tarjetas Visa de La Caixa que permitia a los
usuarios pagar en 500 comercios de la ciudad que estaban equipados con dispositivos de

punto de venta capaces de gestionar pagos por NFC.

Los resultados del proyecto indicaron que habia sido todo un éxito para todos los
participantes, es decir, tanto los clientes, como las empresas involucradas y los comercios
salieron muy satisfechos. De hecho, tanto los teléfonos como los punto de venta usados en
el ensayo se dejaron en circulacion para que pudieran ser utilizados regularmente.

El estudio arrojo diversas conclusiones a través de los datos econdmicos, de uso y las

encuestas realizadas tanto a clientes como a comerciantes. Estas son algunas de ellas:

Leganés, 15 de junio 2011 Pégina 53 de 226



Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

e Los clientes usaron las tarjetas Visa almacenadas en su teléfono para realizar un
30% mas de transacciones, con un incremento del 23% en la media de gasto

comparado al que tenian con las tarjetas de plastico tradicionales.

e E190% de los clientes a los que se entregd un teléfono con NFC realizaron pagos

con él.

e E180% de los vendedores participantes procesaron al menos una transaccién NFC.

e Los usuarios llevaron a cabo mayormente micro-pagos con sus teléfonos: el 60%
de las compras tuvieron un importe igual o menor de 20€, aunque también hubo

muchos de grandes sumas.

o El 75% de las transacciones tuvieron lugar en dias laborables.

e Los consumidores realizaron la mayor parte de las compras en supermercados

(57%) y restaurantes (14%).

e La media de edad de los clientes que usaron el nuevo método de pago para sus

compras fue de 46 afios.

e El 85% de los usuarios consideraron los protocolos para operar con NFC

suficientemente seguros.

e El90% de los usuarios dijeron que continuarian usando sus teléfonos méviles para

realizar pagos en el futuro.

Los resultados obtenidos en Sitges reforzaron los supuestos por parte de las
compafifas implicadas en el proyecto de que los pagos a través del mévil podrian ser

extendidos masivamente en Espafia a medio plazo, en unos 3 a 5 afos.

Sin embargo, los promotores del proyecto todavia no han comentado sobre la supuesta

expansion del proyecto llevado a cabo en Sitges a Barcelona.
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Ensayo interno de Telefénica Espaiia

Telefénica Espafia estd llevando a cabo una prueba de concepto en la que otorga a
mas de 12500 empleados la oportunidad de hacer pagos en tiendas a través del movil y

usar NFC para acceder a edificios y parkings.

En la primera fase, se entregaran teléfonos con funcionalidad NFC a 1000
empleados. El programa sera extendido a lo largo del tiempo para incluir al total de 12500

empleados del Distrito C de la operadora.

Tres lideres bancarios espanoles, La Caixa, BBVA y Bankinter, estan participando

en el proyecto junto a Visa, Samsung, Obertur, Autogrill y Giesecke & Devrient.

“Con el lanzamiento de esta iniciativa y otros proyectos similares, podremos
desplegar el proyecto también en otros paises en los que operamos, Telefonica tiene como
objetivo prepararse para el despliegue en Espafia y liderar el desarrollo de NFC”, dijo

Guillermo Ansaldo, presidente de Telefénica Espaiia.

Los empleados participantes en el ensayo podran utilizar sus teléfonos moviles NFC
para realizar pagos en tiendas del campus de negocio y establecimientos locales, dijo
Telefénica. También puede acceder a su oficina simplemente acercando su teléfono a un
torno de entrada y cargar cheques comida en el teléfono para pagar comidas y bebidas en

las zonas de catering del complejo.

2.1.5 Otras pruebas piloto en 2011

En esta seccion, se detallaran pruebas piloto llevadas a cabo durante el afio 2011 y

que se ha creido era importante resefiar.

Ensayo de microSD con NFC por parte de ANZ y Visa en Australia
En marzo de 2011, el banco australiano ANZ comenzd un ensayo de servicio de
cartera mévil junto a Visa. Este proyecto tiene una duracién de cuatro semanas y pretende

allanar el camino a los futuros pequefios pagos con NFC.
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Cincuenta empleados de las oficinas de ANZ y Visa recibieron una carcasa para
iPhone que contenia una tarjeta microSD con funcionalidad NFC que permite convertir

este teléfono en una cartera virtual.

Los empleados pudieron realizar pagos de hasta 100$ australianos usando una
cuenta prepago de ANZ almacenada en la tarjeta microSD en cualquier establecimiento
equipado con un terminal de pago sin contacto. Alrededor de 20.000 establecimientos en

Australia disponen de esta tecnologia actualmente.

Todas las transacciones, incluyendo todas las iniciadas desde un teléfono movil,
estaran protegidas por el Zero Liability de Visa y el Fraud Money Back Guarantee de ANZ,
por lo que los usuarios no seran responsables de las transacciones no autorizadas si han
informado de problemas al respecto al banco o emisor de la tarjeta. La tecnologia también

permite desactivar la aplicacion de pago si el teléfono es robado o extraviado.

Operadoras mdviles y bancos belgas lanzardn un servicio de pagos moviles a través de SMS
VY NFCen 2011
Los operadores moviles belgas han unido sus fuerzas a las del sector financiero del
pais con el objetivo de introducir pagos a basados en SMS y NFC para finales de 2011.
“La meta es crear un teléfono mdvil con funcionalidad de cartera electrénica que los
consumidores puedan utilizar facilmente para realizar pagos de pequeias cantidades,

maximo 25 euros”, dijeron los tres operadores del pafs.

“La nueva solucién mévil permitira al consumidor no sélo pagar el parking, el
ticket del autobus, bebidas o compras a través de internet desde sus teléfonos moviles,
sino también recargar su cartera electrdnica sin tener que dirigirse a los terminales de

recarga o usar un ordenador”, afiadieron.

“Este nuevo, innovador y unico instrumento es resultado de la cercana
colaboracién entre el sector financiero y el de las telecomunicaciones”, continuaron las
operadoras. “Ambos sectores estan convencidos de que el desarrollo de un producto
estandar es uno de los factores clave para el desarrollo rapido y eficiente de un sistema de
pago movil en Bélgica. Esto posiciona a nuestro pais entre los pioneros de este campo en

Europa”.
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El lanzamiento del nuevo servicio de pago estd programado para “finales de 2011”,
aunque parece que el trabajo todavia se encuentra en progreso. “Actualmente, estamos
examinando la mejor forma de desarrollar y optimizar el producto para hacerlo disponible
publicamente”, explicaron las operadoras. “El teléfono mdvil ha llegado a ser una
herramienta indispensables para los belgas, y el sector de las telecomunicaciones ha

realizado propuestas para alcanzar un nuevo nivel en el campo de los métodos de pago.

China Unicom lanza un servicio comercial sobre NFC en Beijing para después extenderlo a
otras ciudades y regiones

Los clientes pueden ahora utilizar sus teléfonos mdviles para realizar pagos en la

red de transporte publico y otros mas de 2.000 de negocios cambiando su SIM tradicional

por un dispositivo compuesto por una SIM NFC y una antena, proveidas por la compaiiia

Watchdata.

El operador de red mévil ha elegido la solucién de doble interfaz SIM y antena
Simpass de Watchdata para el lanzamiento comercial, que tuvo lugar el 31 de diciembre de
2010. Los suscriptores equipados con un dispositivo Simpass tiene la posibilidad de usar
su teléfono movil como una version virtual de su tarjeta prepago de transporte Yikatong y
ademas tendrian la ventaja de poder recargarla sin acudir a ningtin lugar especialmente

adecuado para ello.

Las tarjetas Yikatong son emitidas por la administracién municipal de Beijing y la
empresa Communications Card Company (BMAC), responsable de la gestion del sistema
de tarjetas de transporte. Cuarenta millones de tarjetas BMAC sin contacto se encuentran
en circulacion y son aceptadas en el metro de Beijing, 50.000 autobuses y 60.000 taxis,
ademas de otros 2.000 establecimientos tales como parkings, supermercados, panaderias,
tiendas de comida rapida, farmacias, cines, parques, teléfonos publicos y mas. Mas de 10
millones de RMB (1’5 millones de ddlares americanos) son actualmente gastados usando

este tipo de tarjetas.
Simpass ya esta siendo usado por mas de dos millones de personas en veinte ciudades

y provincias chinas como un modo de realizar pagos de transporte publico, servicios y

bienes relacionados a través del teléfono movil. Una reciente encuesta llevada a cabo por

Leganés, 15 de junio 2011 Pégina 57 de 226



'\ Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

la propia Watchdata arroja que la tecnologia es realmente apreciada por los consumidores

en cuanto a comodidad

e E195% de los usuarios usan Simpass a diario.
e E179% cree que Simpass es mas codmodo que los pagos en metalico o con tarjeta de
crédito.

e E150% estan muy satisfechos con su facilidad de uso y rendimiento.

2.1.6  Perspectivas futuras

Una vez expuesta la tecnologia NFC y los diferentes modelos de teléfonos méviles
que la han adoptado, pasaremos a presentar una serie de estadisticas y cuotas de mercado

futuras.

A grandes rasgos, las previsiones y estudios podrian agruparse en dos grandes
grupos: cuotas de mercado y penetracion de teléfonos moéviles con tecnologia NFC y

previsiones de fabricaciéon de chips NFC.

Primero, como ya se ha comentado, la integracién de soporte para lectura y
escritura de etiquetas NFC a partir de la version 2.3.3 de Android y el anuncio de Nokia de
soportar NFC en todos sus nuevos Smartphone a partir de 2011, dejan claro el apoyo a
esta tecnologia es claro y sera respaldado por grandes compaiiias de tecnologia a nivel

mundial.

Segun un estudio realizado por iSuppli, una compaiiia especializada en estudios de
mercados tecnoldgicos, se cree que las ventas de dispositivos con NFC integrado
aumentaran de 52.6 millones en 2010 a unos 220 millones para el 2014, es decir, un 14%

de los teléfonos moéviles de todo el mundo.
Estas cifras estdn apoyadas por un estudio de mercado realizado

independientemente por Juniper Research, que predice que un 20% de los teléfonos

moviles en 2014 tendran funcionalidad NFC.

Leganés, 15 de junio 2011 Pégina 58 de 226



'\ Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

Sin embargo, la firma de investigacién Yankee Group estima que habrd 151

millones de teléfonos con funcionalidad NFC en 2014, frente a 834.000 en 2010.

Por su parte, ABI Research pronosticé en un principio que en 2012 se venderian
mas de 419 millones de conjuntos de chips NFC, la mayoria de ellos para teléfonos
moaviles, para después retractarse y pronosticar unas ventas de alrededor de 300 millones

para el afio 2015.

IMS Research, la mas optimista, pronosticé en su informe titulado “NFC - World -

2010” una cifra de venta de 785 millones de chips NFC para el afio 2015.

Algunos de los mayores fabricantes de chips NFC, tales como NXP Semiconductors
e Inside Contactless, han pronosticado que segun los pedidos encargados, pondran en el

mercado unos 50 millones de teléfonos con NFC para finales de 2011.

Sorprenden unas cifras tan dispares, incluso en el nimero de terminales con NFC
ya en manos de los usuarios finales. A pesar la caoticidad de estos datos, podemos
observar que todos los prondsticos coinciden en augurar grandes ventas de teléfonos

moviles con NFC.

Auln mas, muchos de los operadores lideres en el ambito mundial, entre los que se
incluyen América Movil, Axiata Group Berhad, Bharti, China Unicom, Deutsche Telekom,
KT Corporation, MTS, Orange, Qtel Group, SOFTBANK MOBILE, Telecom Italia, Telefonica,
Telekom Austria Group, Telenor y Vodafone, han anunciado su compromiso para
implementar la tecnologia y lanzar en 2012 servicios comerciales NFC en mercados

seleccionados.
Seglin un articulo publicado en la agencia de noticias PR Newswire, el mercado

potencial para la tecnologia NFC es muy importante y el valor de pago total de la NFC en

todo el mundo superara los 110.000 millones de euros en 2015.
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2.1.7 NFC en el proyecto NFC Shopper System

En la realizacién del proyecto NFC Shopper System, se ha hecho uso varios dispositivos

que cuentan con tecnologia NFC:

e Un teléfono mévil Samsung Nexus S, cuyas caracteristicas técnicas concretas se
pueden encontrar tanto en el apartado 0 , como en la direccién de internet

http://www.google.es/nexus/# .

¢ 100 tarjetas Mifare Classic 1K, con soporte NFC.

Se puede encontrar un detalle de estos elemento en el apartado “11 Anexo I: Desglose del

presupuesto” de este documento.
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2.2 Estado del arte en aplicaciones de lista

de la compra para Android

Otro de los elementos que ha sido necesario analizar a la hora de desarrollar el
proyecto son las aplicaciones similares a las propuestas dentro del sistema NFC Shopper
ya existentes para la plataforma Android. Partiendo de la base de que la tecnologia NFC es
tremendamente nueva y ninguna aplicacién disponible la utiliza para este tipo de tareas,
se ha centrado el estudio en aquellas aplicaciones que gestionan listas de la compra, ya

que tampoco existen aplicaciones destinadas a la compra en diversos establecimientos.

Se ha realizado un estudio de las aplicaciones disponibles para gestionar listas de
la compra. La utilidad de estas aplicaciones se basa en que el usuario anota los productos
que desea comprar y luego, cuando esta fisicamente en el lugar de compra, la puede
consultar. Algunas aplicaciones proporcionan funcionalidades algo mas avanzadas entre
las que destaca el almacenamiento de listas pasadas para poder recuperarlas en futuras
compras. También hay algunas aplicaciones que disponen de listas de productos
genéricos almacenados en la propia aplicaciéon para evitar que el usuario tenga que
escribir todos y cada uno de los productos cada vez que crea una lista de la compra o la
tipica funcién de tachado para ir marcando los productos que ya se han depositado en el

carrito o cesta de la compra.

En cualquier caso, todas estas aplicaciones son totalmente independientes de los
establecimientos donde se realizan las comprar y su funcionalidad es meramente
informativa, ya que se utilizan a modo de recordatorio. Es decir, son simplemente
sustitutas de la tradicional lista de la compra pero no modifican ni mejoran la experiencia
de compra para el usuario, al menos en lo que al proceso de compra se refiere. El usuario
tendra que pasar por todas las etapas del paradigma tradicional de compra tal y como lo
ha hecho siempre, esto es, coger los productos, transportarlos hasta una caja y pagarlos.
Por ello, lo mas interesante que se puede extraer de estas aplicaciones de cara al proyecto
es considerar como se presentan esas listas al usuario, qué datos son importantes para el
consumidor y qué informaciéon se almacena para futuras compras, asi como

funcionalidades extra que puedan resultar interesantes.
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En las siguientes paginas se analiza las cuatro aplicaciones que se han considerado
mas relevantes o importantes dentro del Android Market, la tienda virtual donde se
centralizan las aplicaciones para que los propietarios de un teléfono Android puedan

comprarlas, descargarlas y actualizarlas.

2.2.1  OI Shopping List
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Figura 4: Ol Shopping List

OI Shopping List (5) es una aplicacion sencilla pero a la vez practica y facil de usar
que permite al usuario insertar productos y elaborar listas de la compra. El
funcionamiento es muy simple, ya que el usuario tan solo tiene que introducir el texto que
quiere incluir en la lista en el cuadro de texto situado en la parte inferior de la interfaz y
pulsar sobre el botén a su derecha. Una vez se ha pulsado el boton, el elemento aparece en
la lista y si se pulsa sobre él, aparecera tachado y en un color diferente. En este sentido la
aplicacion nos proporciona una experiencia totalmente analoga a la tipica libreta y

boligrafo que se suele utilizar para estas tareas, ni mas ni menos.
El resto de la aplicacion es bastante simple y sélo destaca el hecho de que se

permite cambiar el aspecto de la interfaz utilizada como se puede comprobar en las

imagenes sobre estas lineas.
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En cualquier caso, Ol Shopping ofrece ampliar la funcionalidad base de la
aplicacion mediante extensiones que se pueden instalar a través del ment de opciones en
colaboracién con el Android Market. Las extensiones disponibles a dia de hoy incluyen la
adiciéon de productos mediante voz, la exportacion e importacion de la lista a archivos con
formato CSV que se pueden editar en programas de escritorio y un plugin para leer
cddigos de barras e incluirlos en la lista bajo el nombre que el usuario desee. El problema
de estos plugins es que son aplicaciones totalmente auténomas y asi constan en el
terminal del usuario. Es decir, si el usuario quiere hacer uso de todas las extensiones de la
aplicacion, apareceran cuatro iconos diferentes en el menu de aplicaciones del teléfono, lo

cual no parece demasiado practico.

La aplicacién es gratuita, asi como todas sus extensiones. Se puede encontrar en el
Android Market y en la pagina del grupo de desarrollo Open Intents

http://www.openintents.org/en/shoppinglist. Es compatible con todas las versiones de

Android desde la 1.1 y es una de las aplicaciones de listas de la compra mas exitosas a
tenor de su gran numero de descargas (mas de 500.000) y la gran cantidad de

comentarios que presenta en el Android Market.

2.2.2  ShoppingList Plus
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Figura 5: ShoppingList Plus
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ShoppingList Plus (6) es una aplicacién Android muy basica que permite elaborar
listas de la compra de una forma simple pero eficaz, similar a la previamente mencionada
en OI Shopping List. Su interfaz es sobria puesto que se han utilizado elementos graficos
estdndar de Android para todas y cada una de las secciones.

Una de sus caracteristicas interesantes es que permite crear productos para
tenerlos almacenados y agregarlos a las listas de la compra sin que el usuario tenga que
volver a escribirlos por completo.

También permite la exportacién e importacidn de archivos en formato CSV para la gestion

de listas de la compra a través de una aplicacion de escritorio como Microsoft Excel®.

Por otra parte, ofrece la opcién de enviar una lista de la compra por email, lo que
puede resultar interesante. Sin embargo, el envio por email se realiza en formato de texto,
por lo que no es posible enviarsela a otro usuario con ShoppingList Plus instalado en su

terminal para que pueda gestionarla directamente desde su movil.

Otro factor importante es la inclusidn de lectura de cédigos de barras de modo que
el usuario puede leer un cédigo e introducir los datos del producto. En posteriores
compras solo tendra que leer el cddigo de barras para incluir ese mismo producto en la
lista. En cualquier caso, esta funcionalidad so6lo esta disponible si el usuario dispone de
una aplicacion externa de lectura de cédigos de barras como Barcode Scanner de Zxing.
Por tanto, la aplicacion se limita a almacenar un niimero obtenido a través de una llamada

a una aplicacidn externa y los atributos introducidos por el usuario para el producto.

Por udltimo, presenta una pantalla en la que el usuario puede marcar aquellos
productos que ya ha comprado o introducido en su carrito de la compra para que sea

consciente de lo que ha comprado y lo que le queda por comprar en todo momento.

La aplicacion es gratuita, compatible con cualquier version de Android y se puede
descargar desde el Android Market o directamente desde la pagina web del desarrollador:
www.babakmozaffari.com /ShoppingListPlus/. Lo cierto es que tiene un nimero de

descargas respetable, probablemente por su sencillez de uso.
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2.2.3  Mighty Grocery
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Figura 6: Mighty Grocery

Se trata de una aplicacion bastante profesional con una serie de caracteristicas mas
avanzadas que las vistas en ShoppingList Plus. En primer lugar tiene la ventaja de estar
traducida al inglés, aleman, italiano, portugués, ruso, sueco y finés. La traduccién al

espafiol esta en proceso, segin la pagina del autor.

Tiene algunas funcionalidades interesantes que las distinguen de otras
aplicaciones similares como la posibilidad de agregar productos a la lista de la compra por
voz o que su interfaz ofrece algunas opciones de configuraciéon para distribuir ciertos

elementos a gusto del usuario.

En su interior alberga una base de datos con mas de 350 productos, aunque se
trata de productos genéricos que el usuario debe personalizar si desea un nivel de detalle

mayor en su lista de la compra.

Ofrece una gestion avanzada de listas y sublistas, favoritos para poder incluir
rapidamente los productos mas habituales en la lista de la compra y un historial de

compras.

Leganés, 15 de junio 2011 Pégina 65 de 226

Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica



Proyecto Fin de Carrera
Carlos III de Madrid Ingenieria Informatica

NFC Shopper System

Mighty Grocery cuenta dos versiones diferentes, una de pago denominada Mighty
Grocery, con un precio de 2,15€, y otra gratuita bajo el nombre de Mighty Grocery Lite. La
version completa ofrece lo que se consideran funcionalidades “Premium” que incluyen
sincronizacidén de listas, opcion de realizar una copia de seguridad, una seccién de recetas
de cocina, escaneo de cédigos de barras utilizando una aplicacién externa como ya hacia

ShoppingList Plus y pestafias configurables.

Ambas son compatibles con versiones de Android iguales o superiores ala 1.6 y se
pueden adquirir a través del Android Market o por la pagina web del desarrollador:
http://www.mightygrocery.com/. Es una aplicaciéon bastante popular y los comentarios
que se pueden leer en el Android Market hablan bastante bien de ella, sobre todo aquellos

usuarios que exigen mas funcionalidades que una simple gestion de listas.

2.2.4  Outof milk
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Figura 7: Out of milk

Out of milk se presenta como una aplicacién de gestion de listas de la compra
centrada sobre todo en ofrecer una experiencia de usuario agradable e intuitiva mediante
una interfaz muy cuidada y una funcionalidad muy clara y de facil acceso. Realmente no
ofrece nada que no ofrezcan las aplicaciones previamente mencionadas pero es bastante

completa y todo lo que hace lo hace bien. Out of milk se presenta al usuario de una manera
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atractiva y con un diseno muy cuidado, probablemente el mas atractivo de todas las
aplicaciones de listas de la compra disponibles en el Android Market. Las funcionalidades
que ofrece incluyen la gestion avanzada de listas, la lectura de cddigos de barras mediante
llamadas a la aplicacion Barcode Scanner, la comparticiéon de listas por diferentes vias,
listas de tareas por hacer, adiciéon de productos por voz, etc. Su punto mas fuerte es su
facilidad de uso y lo intuitivo de su disefio, mas parecido a una aplicaciéon para la
plataforma iOS que Android. Debido a ello no mantiene las convenciones de la plataforma
de Google, lo cual puede resultar incdmodo para ciertos usuarios. Por ejemplo, la accién
secundaria mediante una pulsacion larga, que normalmente ofrece un menu contextual
con diferentes opciones, aparece con una pulsaciéon simple y para tachar los productos de
la lista es necesario pulsar prolongadamente sobre el producto. Lo que si se ha mantenido
es el mend de opciones accesible mediante el botdn fisico destinado especificamente a ello

y el comportamiento del boton fisico vuelta a atras.

Out of Milk es gratuita y se puede conseguir tanto en el Android Market como en la

pagina web del desarrollador http://www.outofmilkapp.com. Es compatible con todas las

versiones de Android desde la 1.5 y se actualiza con bastante frecuencia. Por lo que se
puede comprobar en el Android Market, es una de las aplicaciones mas exitosas ya que
supera las 500.000 instalaciones y su valoracién es practicamente de cinco estrellas (la

maxima en el Android Market).
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ShoppingList Plus

Mighty Grocery

Out of Milk

Base de datos de productos

Si, pero muy basica

Si, mas de 350 genéricos

Si

Comparticion de listas

Si, con todas las apps
disponibles en el mavil

Si, s6lo por correo

Si, con todas las apps
disponibles en el movil

Si, con todas las apps
disponibles en el mavil

Compatibilidad Desde Android 1.1 Desde Android 1.0 Desde Android 1.6 Desde Android 1.5
Favoritos No No Si No
Gestion de CSV Si, con extension gratuita Si No No
Interfaz personalizable Si, los temas No Si, distribucién de elementos No
Historial de listas Si Si Si Si
Insercién de productos Si Si Si Si
Insercién por voz Si, con extension gratuita No Si Si

Lectura de cddigos de
barras

Si, con extension gratuita

Si, a través de otra app

Si, en versién completa

Si, a través de otra app

N? instalaciones

500.000-1000.000

100.000-500.000

50.000-100.000 (Lite), 5000-
10.000 (Completa)

500.000-1000.000

http://www.openintents.org

http: //www.babakmozaffari.

http://www.mightygrocery.c

http://www.outofmilkapp.co

Pagina web /en/shoppinglist com/ShoppingListPlus/ om/ m

Precio Gratuita Gratuita 2,15€ /Gratuita version Lite Gratuita
Tachado de productos Si Si Si Si

Tipo de interfaz Simple Simple, muy sobria Compleja Simple y atractiva
Ordenacioén de listas Si, pero poco accesible Si Si Si, alfabético u orden
Busqueda de productos No No No No
Sincronizacién No No Si, en versiéon completa No

Extras No No BackUps y recetas No
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2.2.5 Conclusiones sobre aplicaciones de lista

de la compra

Después del andlisis de las aplicaciones mas importantes que gestionan listas de la
compra en Android, se han identificado ciertos paralelismos y diferencias entre ellas que

han hecho que se alcancen las siguientes conclusiones.

e El precio es un factor muy importante a tener en cuenta para que la aplicaciéon
tenga éxito. De las cuatro aplicaciones analizadas, la que mas opciones ofrece es
Mighty Grocery en su version completa y, pese a ser relativamente econdémica
(2,15€), es incapaz de hacer frente a aplicaciones tedricamente inferiores por el
mero hecho de ser de pago y no gratuita. Su ndmero de instalaciones se sitda entre
5000 y 10.000 mientras que su version Lite multiplica esas cifras por 10 y Ol
Shopping o Out of Milk las multiplican por 100. Parece que en Android tiene mas
posibilidades de éxito un modelo comercial basado en la publicidad que en

aplicaciones gratuitas.

e Un disefio simple pero agradable es muy importante. Lo cierto es que las
aplicaciones mas agradables a la vista tienen mucho terreno ganado aunque no
tengan tantas funcionalidades como otras. Ol Shopping y Out of Milk tienen menos
funcionalidades que la version Lite de Mighty Grocery y multiplican sus resultados
por 10. De cara al proyecto propuesto se tendra en cuenta este hecho en todo lo

posible.

e Todas las aplicaciones que leen cédigos lo hacen accediendo a aplicaciones
externas. Parece ser que es demasiado complejo integrar el lector en la propia

aplicacion.
e Ninguna de las aplicaciones ofrece un servicio de buisqueda dentro de la lista de la

compra actual, solamente en la base de datos de productos. Esta podia ser una

funcionalidad interesante a afiadir, ya que los usuarios la pueden echar en falta.
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e Tres de las cuatro aplicaciones comparten las listas de la compra accediendo a los
servicios disponibles en el sistema operativo. Por ejemplo, si se tiene la aplicacion
de Facebook instalada se da esa opcién pero si no, no. Es decir, obligan a tener

instaladas otras aplicaciones para ofrecer esa funcionalidad.

e Todas las aplicaciones consideran importante mantener un historial de las listas de

la compra pasadas ya que todas incluyen esta funcionalidad.

e La ordenacién ofrecida por las aplicaciones es muy bdasica y se resume

basicamente en ordenacion alfabética y por orden de adicién a la lista.

e Lainformacién presentada al usuario de cada producto en la lista es muy escasa y
practicamente se limita a mostrar el nombre del producto y, en algunas vistas, si el

producto se ha tachado/marcado o no.

A partir de las conclusiones extraidas anteriormente, se plantea una base inicial de
caracteristicas y consideraciones importantes a la hora de construir cualquier aplicacion
de compra para Android en general, y en particular, para las que son objetivo de este
proyecto fin de carrera Es por ello que éstas seran tenidas en cuenta durante todo el

desarrollo del proyecto.
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3 Analisis de la

plataforma Android
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3.1 Seleccion de la plataforma

A la hora de desarrollar el proyecto debiamos seleccionar una de las plataformas
disponibles en el mercado de los teléfonos méviles que se ajustase a las necesidades que

teniamos tanto de hardware como de software.

En un primer momento se pensé en iOS o Android como plataformas para
desarrollar las aplicaciones méviles del sistema por su madurez y popularidad. Ambas
ofrecen una serie de herramientas bastante avanzadas para el desarrollo de las
aplicaciones y, ademas, llevan suficiente tiempo en el mercado como para poder obtener
feedback en la red en el caso de que surjan problemas. Esa es la razén principal por la que
no se contemplaron plataformas mas nuevas como Windows Phone 7 de Microsoft o Bada
de Samsung. Por otra parte, i0S y Android son dos plataformas que permiten desarrollar
aplicaciones muy atractivas para el usuario puesto que se instalan sobre dispositivos con
interfaz tactil y unas capacidades hardware bastante avanzadas, con procesadores que
pueden alcanzar 1GHz e incluso algunos con doble nucleo. En ese sentido Android tiene la
ventaja de ser el sistema operativo de muchos terminales de marcas como HTC, Samsung o
LG mientras que iOS tan sélo se puede utilizar en dispositivos de Apple. Eso si, se puede
desarrollar en iOS de una forma mucho mas homogénea ya que no hace falta tener en

cuenta diferentes tamafios de pantalla, resoluciones, disposicidn de los botones, etc.

and0Id

Figura 8: iOS vs Android
Sin embargo, la idea de desarrollar en i0S tuvo que ser descartada ya que el Gnico

requisito realmente imprescindible para poder desarrollar el proyecto era que la

plataforma utilizada y el movil donde se instalarian las aplicaciones tuvieran soporte para
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la tecnologia NFC. A dia de hoy, con el proyecto finalizado i0S todavia no dispone de esta
posibilidad, en parte porque sé6lo recibe grandes actualizaciones a nivel de hardware una
vez al afno con el lanzamiento del nuevo iPhone. El iPhone actual, en su cuarta version, no
dispone de un chip NFC. Por tanto la eleccidn se limitaba a Android o una plataforma
mucho menos atractiva y muy antigua como es la que utilizan varios modelos de Nokia con
capacidades NFC pero con sistemas operativos propietarios muy poco extendidos y con
pocas posibilidades. Obviamente no fue necesario analizar demasiado la situacién y se
opté por desarrollar las aplicaciones méviles del sistema en Android, y mas
concretamente, para el Unico teléfono movil de la plataforma que disponia de NFC al

comienzo del proyecto: el Samsung Google Nexus S.

Figura 9: Android vs Nokia
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3.2 Introduccién a Android

Android es el sistema operativo de Google orientado a dispositivos moviles como
teléfonos, tablets, PDAs, lectores de MP3 e incluso notebooks. Se lanzd al mercado el 23 de
septiembre del afio 2008 con su version 1.0 que no recibié ningin nombre clave como si
se haria a partir de la tercera version, la 1.5 “Cupcake”. La caracteristica mas relevante del
sistema es que esta basado en una version modificada del kernel de Linux 2.6 que utiliza
para controlar servicios del ntcleo del sistema como la gestién de procesos, memoria o la

seguridad.

Android se distribuye como una plataforma de c6digo abierto bajo la licencia
Apache 2.0 lo que implica que cualquiera que asi lo desee puede acceder al cddigo fuente y
modificarlo a su gusto. En la propia pagina oficial de desarrolladores para Android (7) se
puede obtener una copia de cada una de las versiones de la plataforma a través de un
repositorio git. En un principio Android fue desarrollado por la propia Google pero mas
tarde se unié a la Open Handset Alliance que tiene entre sus integrantes a Asus, Nvidia,
Intel, Samsung, HTC, T-Mobile, Vodafone o la propia Google entre muchas otras grandes
compaiiias. En cualquier caso, Google es la compafia que ha desarrollado la mayor parte
del cédigo fuente y es el verdadero motor que hace que la plataforma avance a pasos
agigantados. Compafiias como HTC o Samsung también contribuyen pero se centran sobre
todo en desarrollar modificaciones del sistema operativo para sus terminales Android
como HTC Sense o Samsung Touchwiz. Estas modificaciones pretenden hacer unicos los

terminales de cada marca para diferenciarlos del resto.

Por otro lado, Google también ofrece herramientas para que desarrolladores
independientes desarrollen aplicaciones para la plataforma. En este sentido, en la pagina
oficial se puede descargar de manera gratuita el Software Development Kit y un plugin
para el entorno de desarrollo Eclipse que incluye todas las librerias necesarias. Ademas,
junto con el SDK, se facilita un emulador donde poder probar las aplicaciones sin la
necesidad de disponer de un teléfono. Sin embargo, el emulador ofrecido es
tremendamente lento y cualquier desarrollador serio deberia tener un teléfono para hacer
pruebas. La razon de esta lentitud parece residir en que el emulador intenta recrear el
comportamiento del teléfono al nivel mas bajo posible y eso implica emular instrucciones
no disponibles en procesadores de PC. Es por esto que la mejor caracteristica del

emulador para la mayoria de los desarrolladores, es que te permite ver la interfaz de las
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aplicaciones en diferentes tamafios y resoluciones de pantalla, algo muy util para verificar
que una aplicacién es compatible con una gran variedad de terminales. En cualquier caso,
el desarrollo se debe probar en un teléfono que, ademas, también permite realizar las

tareas de debug en tiempo real.

open handsel alliance
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Figura 10: Compariias de la Open Headset Alliance

Por ultimo, los objetivos de Google no se limitan a que Android sea un sistema
operativo presente en dispositivos mdviles, sino que pretende que se extienda a todo tipo
de dispositivos e incluso permitir que interacttien entre ellos. En este sentido, algunas de
las conferencias Google /0 2011 han hablado sobre las futuras funcionalidades de la
préoxima versiéon de Android y parece que permitird la interconexiéon entre todos los
dispositivos para que se puedan hacer cosas tales como manejar la lavadora desde el
teléfono. Ademads, Android ya esta presente en los lugares mas insospechados como coches

o electrodomésticos por lo que el futuro parece muy prometedor para la plataforma.
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3.3 Historia de Android

En esta seccidn vamos a realizar un pequefio repaso por la breve pero densa historia

de la plataforma hasta el momento. Nos centraremos sobre todo en las diferentes

versiones que se han ido lanzando y qué mejoras han aportado respecto a las anteriores.

Nacen la Open Headset Alliance y Android

= Presentado el Android Market en agosto de 2008.

Lanzamiento de HTC G1, el primer mévil con Android.

Android liberado el 23 de septiembre de 2008.

Android 1.0
SDK Android 1.1 liberado el 9 de febrero de 2009.
Android 1.1
El 30 de abril de 2009, la actualizacién 1.5 (Cupcake) para Android fue
liberada. Hubo varias caracteristicas nuevas y actualizaciones en la interfaz de
usuario en la actualizacién 1.5:
e Posibilidad de grabar y reproducir videos a través del modo
camcorder
e Capacidad de subir videos a YouTube e imagenes a Picasa
. directamente desde el teléfono
Android 1.5 e Unnuevo teclado con predicciéon de texto
Cupcake e Soporte para Bluetooth A2DP y AVRCP

Capacidad de conexion automatica para conectar a auricular
Bluetooth a cierta distancia

Nuevos widgets y carpetas que se pueden colocar en las pantallas de
inicio
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El 15 de septiembre de 2009, el SDK 1.6 (Donut) fue liberado. Incluyé:

e Una experiencia mejorada en el Android Market
e Unainterfaz integrada de cidmara, filmadora y galeria
e Lagaleria ahora permite a los usuarios seleccionar varias fotos para

ol eliminarlas

R . e Busqueda por voz actualizada, con respuesta mas rapida y mayor

N :./ integracion con aplicaciones nativas, incluyendo la posibilidad de
marcar a contactos

Android 2.0 e Experiencia de busqueda mejorada que permite buscar marcadores,

historiales, contactos y paginas web desde la pantalla de inicio.

Donut e Actualizacién de soporte para CDOMA/EVDO, 802.1x, VPN y text-to-
speech

Soporte para resoluciones de pantalla WVGA

Mejoras de velocidad en las aplicaciones de bisqueda y cAmara
Framework de gestos y herramienta de desarrollo GestureBuilder
Navegacion gratuita turn-by-turn de Google

El 26 de octubre de 2009, el SDK 2.0 (Eclair) fue liberado. Incluyé:

o Velocidad de hardware optimizada

e Soporte para mas tamafos de pantalla y resoluciones

e Interfaz de usuario renovada

e Nuevo interfaz de usuario en el navegador y soporte para HTML5
Nuevas listas de contactos

Una mejor relacién de contraste para los fondos

Mejoras en Google Maps 3.1.2

Soporte para Microsoft Exchange

Soporte integrado de flash para la camara

Zoom digital

MotionEvent mejorado para captura de eventos multi-touch
Teclado virtual mejorado

Bluetooth 2.1

Fondos de pantalla animados

-
Android 2.1

Eclair

El SDK 2.0.1 fue liberado el 3 de diciembre de 2009.
El SDK 2.1' fue liberado el 12 de enero de 2010.

El 20 de mayo de 2010, el SDK 2.2 (Froyo) fue liberado. Incluyé:

e Optimizacién general del sistema Android, la memoriay el
rendimiento
n e Mejoras en la velocidad de las aplicaciones, gracias a la
implementacién de JIT
e Integracion del motor JavaScript V8 del Google Chrome en la
Android 2.2 aplicacién Browser
e Soporte mejorado de Microsoft Exchange (reglas de seguridad,
reconocimiento automatico, GAL look-up, sincronizacién de
calendario, limpieza remota)
e Lanzador de aplicaciones mejorado

Froyo
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Funcionalidad de Wi-Fi hotspot y thetering por USB

Permite desactivar el trafico de datos a través de la red del operador
Actualizacion del Market con actualizaciones automaticas

Cambio rapido entre multiples idiomas de teclado y sus diccionarios
Marcacién por voz y compartir contactos por Bluetooth

Soporte para contrasefias numéricas y alfanuméricas

Soporte para campos de carga de archivos en la aplicaciéon Browser
Soporte para la instalacion de aplicacién en la memoria expandible
Soporte para Adobe Flash 10.1

Soporte para pantallas de alto nimero de Puntos por pulgada, tales
como 4" 720p

El 6 de diciembre de 2010, el SDK 2.3 (Gingerbread) fue liberado. Incluyé:

Actualizacion del disefio de la interfaz de usuario

Soporte para pantallas extra grandes y resoluciones WXGA y mayores

Soporte nativo para telefonia VoIP SIP

e Soporte para reproduccion de videos WebM/VP8 y decodificacion de
audio AAC

e Nuevos efectos de audio como reverberacion, ecualizacion,
virtualizacidn de los auriculares y refuerzo de graves

e Soporte para Near Field Communication

e Funcionalidades de cortar, copiar y pegar en todo el sistema.

e Teclado multi-tactil redisefiado

Soporte mejorado para desarrollo de c6digo nativo

Mejoras en la entrada de datos, audio y graficos.

Recoleccién de elementos concurrentes para un mayor rendimiento

Soporte nativo para mas sensores (como giroscopios y barémetros)

Un administrador de descargas para descargar archivos grandes

Administracién de la energia mejorada y control de aplicaciones

mediante la administrador de tareas.

Soporte nativo para multiples cAmaras.

e Cambio de sistema de archivos de YAFFS a ext4.

Android 2.3
Gingerbread

Mejor soporte para tablets.
Escritorio 3D con widgets redisefiados.
Sistema multitarea mejorado.
. Mejoras en el navegador web predeterminado, entre lo que destaca la
navegacién por pestaiias, autorelleno de formularios, sincronizacién
Android 3.0 de favoritos con Google Chrqme y navegacion privada.
e Soporte para videochat mediante Google Talk.

o

Honeycomb

e Interfaz estilo Honeycomb, en cualquier dispositivo, homogeneidad
entre teléfonos, televisiones, tablets, netbooks.

Barra de estado redimensionable.

Reconocimiento de voz del usuario.

Reconocimiento facial, lo que haria que puedas cambiar la vista.

Un dnico y nuevo framework para las aplicaciones.

Android 2.34 Ice

Cream Sand wich

Tabla 4: Historia de Android
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La siguiente imagen se presenta un grafico con la cuota de mercado de cada una de

las distribuciones Android a dia de hoy:

Android 2.2
Android 2.3
— Android 1.5
Android 1.6

Android 2.1

Figura 11: Distribucién versiones Android
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3.4 Arquitectura

Android es un sistema operativo diseflado por capas como se puede apreciar en la
Figura 12: Capas de Android. En la introduccioén a la plataforma ya se ha comentado que el
nucleo es una versiéon modificada del kernel de Linux 2.6, aunque se va actualizando y en
la dltima version disponible para teléfonos (2.3 Gingerbread) el nucleo toma la version
2.6.35.7. A continuacion se explicaran brevemente cada una de las diferentes capas que

componen el sistema.

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View Notification

Activity Manager Manager Providers System Manager

Telephony Resource Location XMPP Service

Package Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME
Surface Manager Media SQLite Core Libraries

Framework
y a‘viurtua’ )

OpenGL[ES FreeType WebKic Machine

SGL SSL libc

LINUX KERNEL

Display i Bluetooth M-Systems Binder (IPC)
Driver Camera Driver Driver Driver Driver

. : Audio Power
USB Driver Keypad Driver WiFi Driver Drivers Management

Figura 12: Capas de Android

3.4.1 Aplicaciones

En la parte superior de la Figura 12: Capas de Android podemos observar que se
encuentra la capa de aplicaciones. Estas aplicaciones son los programas que pueden
utilizar el usuario o el sistema. Incluyen aquellas que ya se integran por defecto en el
sistema operativo como el gestor de contactos y a también las que el usuario decida

instalar, creadas por desarrolladores. En principio las aplicaciones se desarrollan en el
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lenguaje Java aunque hay algunas formas un tanto enrevesadas de conseguir escribir
codigo C++. En cualquier caso, esto sélo se deberia hacer para tareas muy concretas que
exigen un gran rendimiento y aun asi las complicaciones afiadidas a la hora de desarrollar
la aplicacion hacen que haya que pensarlo muy bien antes de intentar desarrollar
mediante este tipo de técnicas que suelen utilizarse sobre todo para la importacién de
librerias. Por otro lado estan apareciendo diferentes recursos en la web que pretenden
facilitar a desarrolladores de otras plataformas la programaciéon en Android como por
ejemplo algiin SDK que permite programar en C#. De todos modos, lo mejor es utilizar el
lenguaje soportado por Google y toda la comunidad aunque la propia Google ya dijo que en

el futuro probablemente se daria soporte para otros lenguajes de programacion.

3.4.2 Framework o marco de trabajo de

aplicaciones

En el segundo nivel se muestra el framework de aplicaciones que da acceso
completo a los programadores a las mismas APIs que utilizan las aplicaciones basicas
instaladas por defecto en el sistema. La arquitectura estd pensada para que se puedan
reutilizar los diferentes componentes de forma rapida y sencilla. Android ofrece una serie
de mecanismos a los programadores para que puedan acceder a la funcionalidad de otras
aplicaciones previamente instaladas o presentes en el sistema operativo siempre y cuando
éstas autoricen el uso de su funcionalidad. En otras palabras, la arquitectura permite que
una aplicacién liberé uno de sus componentes para que lo utilice el resto del sistema. Por
ejemplo, es muy habitual que desarrolladores independientes liberen componentes de sus
aplicaciones para que otras puedan hacer uso de ellas como Barcode Scanner, una
aplicacion de lectura de codigos a la que recurren muchisimas aplicaciones para obtener
esa funcionalidad. Toda esta filosofia favorece mucho la reutilizacion del cédigo y la
calidad de las funcionalidades presentes en el dispositivo. No tiene sentido tener que
desarrollar c6digo propio para realizar una tarea que ya es capaz de hacer otra aplicacion

especializada en ella.
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3.4.3 Bibliotecas

Android incluye un buen niimero de bibliotecas en los lenguajes C y C++ para
proporcionar la gran mayoria de las funcionalidades que ofrece el sistema. Los diferentes
componentes del sistema hacen uso de estas librerias asi como los desarrolladores que
acceden a ellas a través del framework descrito anteriormente. El hecho de que estén
desarrolladas en C y C++4 no es casualidad, puesto que estos lenguajes ofrecen mejor
rendimiento que Java. Como se ha mencionado previamente, los desarrolladores también
pueden incluir sus propias librerias en C o C++ aunque el proceso necesario es bastante
complicado y no se recomienda. A continuacién describimos algunas de las librerias mas

importantes de la plataforma:

Nombre de la libreria Descripcion

System C library Se trata de una implementacién de la libreria estandar de C

(libc) optimizada para utilizarse en dispositivos méviles.

Media libraries Es la libreria encargada de reproducir y grabar contenido
audivisual, es decir, musica, videos e imagenes. Soporta los
formatos mas utilizados como el MPEG4, el Mp3 o el JPG. Sin
embargo, se han encontrado algunas limitaciones como el
hecho de que aun no se soporten imagenes vectoriales en

formato SVG.

Surface Manager Esta libreria permite gestionar el acceso al sistema de
visualizacién y se encarga de la composicion de capas

graficas tanto en 2D como en 3D.

LibWebCore Es el motor de navegaciéon web integrado en el sistema. Lo
utiliza el navegador web de Android y permite visualizar
contenidos web en cualquier aplicacién mediante las

llamadas correspondientes.

SGL Se trata del motor basico de graficos en dos dimensiones
(2D).
3D libraries Es una implementaciéon de librerias en tres dimensiones

basada en OpenGL. Dado que el hardware de los teléfonos
Android puede diferir bastante, la libreria se encarga de

detectar si existe un elemento hardware capaz de acelerar la
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reproducciéon en 3D o si por el contrario debe recurrir al

software destinado a ello, si no existe hardware 3D.

FreeType Esta libreria esta destinada a renderizar fuentes de texto y

mapas de bits.

SQLite Se trata de un gestor de bases de datos relaciones que
permite a las diferentes aplicaciones almacenar informacién

estructurada. Es bastante potente y ligero.

Tabla 5: Librerias en Android

3.4.4 Android runtime

Cada aplicacion Android corre su propio proceso, con su propia instancia de la
maquina virtual Dalvik. Esta maquina virtual ha sido disefiada de forma que se puedan
ejecutar multiples maquinas virtuales de forma eficiente de forma simultdnea. Los
archivos que ejecuta tienen el formato Dalvik Executable (.dex), el cual esta optimizado
para utilizar la minima memoria posible. La maquina virtual estd basada en registros y
corre clases compiladas por el compilador de Java que han sido transformadas al formato

.dex por la herramienta incluida "dx".

Java Source
Code

Java
Compiler

v v
Java Byte Cod Dalvik

Java VM Dalvik V8

Figura 13: Java vs Dalvik
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3.4.5 Nucleo Linux

Android depende de Linux para los servicios base del sistema como seguridad,
gestion de memoria, gestion de procesos, pila de red y modelo de controladores. El nticleo

también actia como una capa de abstraccidn entre el hardware y el resto de la pila de

software.
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4 Analisis y Disefio
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4.1 Definicion del sistema

Una vez estudiado todo el estado del arte relacionado con la tecnologia NFC, la
plataforma Android y aplicaciones con funcionalidades similares, se ha desarrollado el
analisis y el disefio del sistema a desarrollar. Para ello, el primer paso es definir cuantas
aplicaciones son necesarias para que el sistema funcione y qué funcionalidades tendra
cada aplicacién. Los resultados del estudio de las necesidades han dado lugar a las

siguientes aplicaciones dentro del sistema de compra NFC Shopper System:

X i*-: =
oo |we e

NFC Shopper NFC Shopper NFC Shopper
Reader Desktop Writer

Figura 14: Aplicaciones del NFC Shopper System

e NFC Shopper Reader: es la aplicacién que tendra a su disposicién el usuario final
(el cliente) y que le permitira leer etiquetas NFC que afiadiran los productos a su
lista de la compra. Es la aplicacién mas complicada del sistema y a la vez la mas

importante puesto que engloba practicamente toda la funcionalidad a desarrollar.

e NFC Shopper Writer: es la aplicacién que tendra a su disposicién el vendedor para
escribir las etiquetas NFC de los productos. Esta aplicacion se implementa
partiendo de los mdédulos desarrollados en NFC Shopper Reader por lo que el

Unico reto técnico consiste en escribir etiquetas NFC en vez de leerlas.

e NFC Shopper Desktop: es una aplicacién auxiliar que se le proporciona al vendedor
para que gestione la base de datos de productos para mas tarde importarla en NFC
Shopper Writer y poder escribir etiquetas sin tener que introducir los datos

manualmente.
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Aunque el sistema conste de tres aplicaciones que fueron consideradas como parte
del mismo desde un primer momento, la intencién inicial del proyecto fin de carrera era
implementar tan solo la aplicacion NFC Shopper Reader. Los motivos por los que en un
principio se tomd esa decisidon fueron que es la aplicaciéon realmente imprescindible del
sistema y la que plantea los mayores retos técnicos. NFC Shopper Writer y NFC Shopper
Reader se planteaban como aplicaciones auxiliares para el vendedor que podria ser
interesante desarrollar en el futuro para que el manejo del sistema fuera mas
transparente. Su funcionalidad para escribir las tarjetas NFC y gestionar la base de datos
puede ser obtenida a partir de herramientas ya existentes, al menos para generar una
serie de etiquetas que permitan probar la aplicacién NFC Shopper Reader. Finalmente se
han implementado todas las aplicaciones aunque el disefio y andlisis que se incluye en esta
memoria s6lo aplica a NFC Shopper Reader. NFC Shopper Writer no es mas que una
aplicacion creada a partir de NFC Shopper Reader con algunas modificaciones que se

comentaran en el apartado correspondiente.

En resumen, es importante considerar que, de ahora en adelante, cuando se

desarrollan los puntos de andlisis y disefio, todo se refiere a NFC Shopper Reader.
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4.2 Identificacion del entorno tecnolégico

En este punto se analizan las necesidades tecnolodgicas del sistema. Se debe
distinguir entre las necesidades de los desarrolladores, el usuario que actuara

como vendedor en el sistema y el usuario que actuara como cliente.

Entorno tecnolégico de usuario (vendedor)

Dispositivo mévil Cualquier teléfono con sistema operativo Android
(Para NFC Shopper Writer) 2.3.3 Gingerbread o superior con soporte NFC.
Equipo Cualquier PC con una mdaquina virtual java
(Para NFC Shopper Desktop) instalada.

Tabla 6: Entorno tecnoldgico de usuario (vendedor)

Entorno tecnolégico de usuario (cliente)

Dispositivo mévil Cualquier teléfono con sistema operativo Android

(Para NFC Shopper Reader) 2.3.3 Gingerbread o superior con soporte NFC.

Tabla 7: Entorno tecnolégico de usuario (cliente)

Entorno tecnoldgico de los desarrolladores

Equipo Daniel Arenas Rivera Ordenador portatil ASUS N53SN
Equipo Javier Vazquez Romera Ordenador portatil ASUS

Sistema Operativo Windows 7 Ultimate 64 bits

IDE Eclipse Galileo + plugin Android SDK
SDK Android Android 2.3.3 Gingerbread
Dispositivo mévil Google Nexus S

Tabla 8: Entorno tecnolégico de los desarrolladores

Como se puede observar en las diferentes tablas, es necesario que todos los
usuarios del sistema dispongan de un teléfono mdvil con soporte NFC. También es
imprescindible que el teléfono tenga una version del sistema operativo Android superior a
la 2.3.3 Gingerbread dado que el sistema se ha desarrollado utilizando esta version, que es

la primera que da verdadero soporte NFC al desarrollador.
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4.3 Metodologia de  desarrollo y

organizacion

43.1 Metodologia de desarrollo

El proyecto ha sido desarrollado por tan s6lo dos personas y tiene una serie de
peculiaridades como que consta de tres aplicaciones y dos de ellas son para un dispositivo
moévil. Es por esto que se descarté desde un primer momento seguir una metodologia de
desarrollo tradicional. En su lugar, el proyecto se ha desarrollado utilizando una
metodologia adaptada a las necesidades de los proyectistas. Mas concretamente, se ha
optado por seguir algunas de las pautas habituales de las metodologias agiles puesto que
ofrecen una gran flexibilidad en el desarrollo, sobre todo ante la aparicién de nuevos
requisitos. El proceso que se ha seguido para desarrollar las aplicaciones ha consistido en
el desarrollo de prototipos sobre los que se volvian a establecer requisitos y objetivos. El

esquema que ilustra este proceso es el siguiente:

Definicion de
Requisitos

/

Pruebas

Analisis y Disefio

N

Implementacion

Figura 15: Esquema de la metodologia de desarrollo
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Como se puede observar, una vez se han realizado las pruebas sobre el prototipo
implementado, se vuelven a definir requisitos para afiadir nuevas funcionalidades. De este
modo se ha podido trabajar en diferentes ambitos desde el primer momento. A modo de

resumen las iteraciones han sido las siguientes:

Marco de la aplicacion con sistema de pestaiias.
Sistema de gestidn de listas

Sistema de pago PayPal

Sistema de lectura de codigos QR

Sistema de deteccidn NFC

Acceso al menu de opciones

Sistema de gestion de bases de datos

Implementacién de la seguridad

S S L T o e

Parametros configurables por el usuario

10. Integracidn con redes sociales

El orden puede resultar extrafio pero el desarrollo del proyecto se vio muy
afectado por el hecho de no disponer del teléfono capaz de leer etiquetas NFC hasta la
segunda semana de abril de este mismo afio. Fue en ese momento cuando se lanzé en el
mercado espafiol por lo que los primeros tres puntos se tuvieron que desarrollar haciendo
unicamente uso del emulador. El médulo destinado a la deteccion NFC, que debia haber
sido el segundo en implementarse por su importancia, tuvo que esperar dado que el
emulador no permitia simular correctamente la deteccion de tarjetas por parte del

teléfono.

4.3.2 Uso de herramientas colaborativas

El hecho de haber desarrollado el proyecto de forma conjunta ha hecho necesaria
la utilizacion de ciertas herramientas colaborativas que permiten que el trabajo en equipo

se desarrolle sin problemas.
En primer lugar, ha sido necesario un repositorio donde tener ubicado el codigo de

manera que los cambios que cualquiera de los dos proyectistas hiciera, fuera visible para

el otro. El repositorio se ha ubicado en un servidor y el control de versiones de los
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diferentes archivos se ha realizado mediante el sistema de control de versiones
Subversion. En los ordenadores de cada uno de los proyectistas se ha instalado
TortoiseSVN, un cliente de Subversion que permite la integracidn con Eclipse. Lo cierto es
que es muy util trabajar con este tipo de software dado que permite volver a una version

del programa anterior en caso de que algin cambio provoque fallos en el mismo.

SUBVERSION TortoiseSVN

Figura 16: Subversion Figura 17: TortoiseSVN

Por otro lado, y para tareas que requieren menos control y que simplemente
necesitan la comparticiéon rapida de archivos, se ha utilizado Dropbox. Esto ha sido
especialmente util para la realizacién de la memoria ya que Dropbox se integra
perfectamente con el sistema operativo Windows de manera que la carpeta compartida

por ambos proyectistas aparece en el ordenador de cada uno como otra cualquiera.

% Dropbox

Figura 18: Dropbox
Por ultimo, se han utilizado otros repositorios de c6digo como GoogleCode o git,

aunque no para la colaboraciéon entre los dos proyectistas sino para obtener codigo y

ejemplos de desarrolladores de la plataforma Android.

Google (Gl

Figura 19: Google Code Figura 20: Git
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4.4 Casos de uso

En este apartado se utilizan los casos de uso como una simplificacién grafica de las
funcionalidades del sistema. Un caso de uso representa un uso tipico del sistema que
permite identificar y definir los requisitos que una aplicacién debe cumplir asi como la
interaccion que existe entre el usuario y el sistema. Se trata de una técnica muy utilizada
en el area de la Ingenieria del Software para mostrar la futura capacidad del sistema de

una forma simple e intuitiva.

441 Casos de uso de configuracion de sonido y
vibracion
En el siguiente esquema se muestran los diferentes casos de uso de la aplicacion

NFC Shopper Reader relacionados con la configuracién de las preferencias del usuario en

cuanto al sonido y vibracion.

Activar/Desactivar
sonido global

Activar/Desactivar
onido al leer etigueta MFG

ttivar/Desactivar sonida
al leer producta
comectamente

frtivar/Desactivar sonids
al leer praoducta
incorrectamente

Usuario

Ajustar el volumen
del sonido

Activar/Desactivar
vibracidn al leer etigueta
MNFC

Figura 21: Casos de uso de configuracion de sonido y vibracion
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442 Casos de uso de configuracion de

informacion

En el siguiente esquema se muestran los diferentes casos de uso de la aplicaciéon
NFC Shopper Reader relacionados con la configuracién de las preferencias del usuario en

cuanto la informacién que recibira del sistema.

Activar/Desactivar
notas informativas

Cambiar nombre de la
lista de la compra actual

Usuaria

Figura 22: Casos de uso de configuracion de informacion

443 Casos de uso de configuracion de

restricciones monetarias

En el siguiente esquema se muestran los diferentes casos de uso de la aplicacion
NFC Shopper Reader relacionados con la configuracidon de las restricciones monetarias.
Estas restricciones le permitiran al usuario marcar limites para no sobrepasar cierta
cantidad en sus compras asi como para recibir informacién mas personalizada por parte

del sistema.

Activar/Desactivar
limite monetario

Ajustar limite
morEtanc

Usuario

Ajustar limite para
productos "baratos”

Figura 23: Casos de uso de configuracion de restricciones monetarias
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444 Casos de uso de configuracion de

integracion con redes sociales

En el siguiente esquema se muestran los diferentes casos de uso de la aplicacion
NFC Shopper Reader relacionados con la configuracién de las preferencias del usuario en

lo que a integracion con redes sociales se refiere.

Activar/Desactivar
ntegracién con Faceboo!

Cambiar mensaje
troductario para &l muro de
Facebook

Borrar datos de
yutenticacidn de Facebooly

Activar/Desactivar

integracion con Twitter
Uszuaria

Carnbiar mensaje
roductorio para el tablén ge
Twitter

Borrar datos de

autenticacion de Twitter

Figura 24: Casos de uso de configuracion de integracion con redes sociales

445 Casos de uso de deteccion de productos

En el siguiente esquema se muestran los diferentes casos de uso de la aplicacion NFC
Shopper Reader relacionados con la deteccién y adicion de productos a la lista de la

compra.

Krtivar/Desactivar maodb
automatico de deteccidn
MFC

Activar/Desactivar
deteccion de etqueta NFC
individual

Usuario
Lear eddiga QR

Figura 25: Casos de uso de deteccion de productos
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446 Casos de uso de gestion de la lista de la

compra

En el siguiente esquema se muestran los diferentes casos de uso de la aplicacién NFC

Shopper Reader relacionados con la gestion de la lista de la compra por parte del usuario.

(denar lista de la compis
por nombre de producto
alfabético ascenderte

@fdenar lista de la compiy
por nombre de producto
alfabético descendente

Ordenar lista de la
cgmpra por tlermpo de adicign
ascendente

Ordenar lista de la

. descendente
Ordenar lista de la
DMpra por precio unitario)
ascendente
Usuario

Ordenar lista de la
CHTIEra par precia unitario
descendente

Ordenar lista de la
pra por precio ascendente

Ordenar lista de la
COMpra por preco
descendente

Figura 26: Casos de uso de gestion de la lista de la compra
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447 Casos de uso de configuracion de gestion

del historial de listas de la compra

En el siguiente esquema se muestran los diferentes casos de uso de la aplicacion

relacionados con la gestion del historial de listas de la compra.

Ver histosial de
listas de la comgpra

Bosrar ista del
historial

Ver informacién de una
lista de la comgpra del
histarial

Ordenar histonial por
pombre de |a lista alfabeticd
azcendente

Ordenar histenal por
ombre de |a lista alfabéticd

. Y descendente
Crdenar lista de la
mpra por tiempo de adicign
ascendente
Usuario

Ordena histonial por
tiempo de adicion
descendente

Ordenar historial
por precio ascendente

Ordenar histonial por
precio descendente

Figura 27: Casos de uso de configuracion de gestion del historial de listas de la compra
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4.5 Requisitos software

A continuacion se presentan los requisitos de software el sistema NFC Shopper

System.

Requisito

Identificador: | RS-001

Titulo: Navegacion por pestafias.

Descripcién: El usuario podrd acceder a las diferentes partes de la aplicacion
mediante pestafias.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RS-002

Titulo: Pestafa de deteccién de NFC

Descripcidn: Existird una pestafia para gestionar la detecciéon de etiquetas NFC
Product.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: RS-003

Titulo: Pestafia de deteccién de codigos QR.
Descripcion: Existird una pestafia para gestionar la deteccién de c6digos QR.
Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RS-004

Titulo: Pestafia de gestidn de lista de la compra.
Descripcion: Existird una pestafia para gestionar la lista de la compra en curso.
Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader

Requisito
Identificador: | RS-005

Titulo: Pestafia de gestion del historial de listas de la compra.
Descripcidn: Existird una pestafia para gestionar el historial de listas de la compra.
Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader

Leganés, 15 de junio de 2011 Pagina 101 de 226



R Universidad Proyecto Fin de Carrera
Carlos III de Madrid Ingenieria Informatica

NFC Shopper System

Requisito

Identificador: | RS-006

Titulo: Pestafia de escritura de productos.

Descripcion: Existird una pestafa para gestionar la escritura de productos a las
etiquetas NFC.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Writer

Requisito

Identificador: | RS-007

Titulo: Pestafia de gestidn de productos de la base de datos.

Descripcion: Existird una pestafia para gestionar los productos almacenados en la
base de datos.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito
Identificador: RS-008

Titulo: Elemento grafico de activacién de lectura NFC individual.

Descripcion: El elemento grafico destinado de activacién de la lectura individual de
etiquetas NFC Product tendra un tamafio de aproximadamente 1/3 de la
pantalla y estara situado de manera que el usuario lo pueda pulsar
facilmente.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Identificador: | RS-009

Titulo: Activacidn y desactivacién de NFC por mismo elemento grafico.

Descripcién: La activacién y desactivacion de la deteccion NFC se llevara a cabo con un
mismo elemento grafico.

Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader

Requisito
Identificador: | RS-010

Titulo: Elemento gréfico de cambio de modo de deteccién NFC

Descripcién: Existird un elemento grafico que permitird cambiar el modo individual
de deteccion de etiquetas NFC Product al modo de deteccién de varias
etiquetas, y viceversa.

Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito
Identificador: | RS-011

Titulo: Iconos identificativos en pestaiias.
Descripcidn: Cada pestafia tendra un icono identificativo de su contenido.
Prioridad: Alta [] Media U] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RS-012

Titulo: Apariencia pestaiia seleccionada

Descripcion: El color e icono de la pestafia seleccionada se diferenciara claramente del
resto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RS-013

Titulo: Color del fondo de la barra de pestafias.

Descripcion: El color del fondo de la barra de pestanas permitira conocer el estado de
la deteccién NFC (activado o desactivado).

Prioridad: Alta [J] Media [] Baja

Aplicacion(es): | NFC Reader

Identificador: | RS-014

Titulo: Iconos en botones.

Descripcién: Los botones mas relevantes del sistema tendran iconos identificativos de
su funcion.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RS-015

Titulo: Codigo de colores deteccién NFC.

Descripcién: Se utilizara un c6digo de colores para distinguir el estado de la detecciéon
NFC en todo el sistema.

Prioridad: Alta [] Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer
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Identificador: | RS-016
Titulo: Zona de encuadre cdédigos QR.
Descripcion: La interfaz de deteccidn de cddigos QR indicara claramente la zona en la
que el usuario deberd encuadrar el cddigo QR a escanear.
Prioridad: Alta [ Media [] Baja
Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-017

Titulo: Integracion cdmara QR en pestafia.

Descripcion: La interfaz de deteccién de codigos QR que hace uso de la cdmara se
posicionara debajo de la barra de pestaiias, sin ocultarla.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-018

Titulo: Mensaje informativo cédigos QR.

Descripcion: La interfaz de deteccién de cédigos QR indicara al usuario cémo
utilizarla.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RS-019

Titulo: Divisién de la imagen obtenida de la cAmara en zonas diferenciadas.

Descripcion: La imagen obtenida por la camara para la detecciéon de cddigos QR
ocupara toda la superficie destinada para tal labor aunque se resalte la
zona destinada al encuadre de los cédigos QR.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-020

Titulo: Identificacién de la lista de la compra actual.

Descripcidn: El usuario visualizara con claridad que la lista de la compra mostrada en
la pestaia de gestidn de la lista de la compra es, efectivamente la lista en
curso.

Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito
Identificador: | RS-021

Titulo: Subtotal de la lista de la compra.
Descripcidn: El usuario podra visualizar un subtotal de la lista de compra.
Prioridad: Alta [] Media U] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RS-022

Titulo: Calculo del subtotal de la lista de la compra.

Descripcion: El subtotal de la lista de compra sera igual a la suma del precio de todos
los productos seleccionados, multiplicados el nimero de unidades de
cada uno de ellos.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: RS-023

Titulo: Total de la lista de la compra.
Descripcién: El usuario podra visualizar el total de la lista de compra.
Prioridad: Alta [J] Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RS-024

Titulo: Calculo del total de la lista de la compra.

Descripcién: El total de la lista de la compra en curso serd igual a la suma del precio de
todos los productos de ésta, multiplicados el nimero de unidades de
cada uno de ellos.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: RS-025

Titulo: Datos mas relevantes de producto en lista de la compra.

Descripcion: Los datos mas importantes de un producto dentro de una lista de la
compra, que son el nombre, el precio, la cantidad y el precio unitario,
deberdn mostrarse claramente al usuario.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader
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Identificador: | RS-026

Titulo: Calculo del subtotal del histérico.

Descripcion: El subtotal del histérico de listas de la compra serd igual a la suma del
precio total de todas las listas seleccionadas.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-027

Titulo: Calculo del total del histérico.

Descripcion: El total del histérico de listas de la compra sera igual a la suma del
precio total de todas las listas.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-028

Titulo: Detalle de lista en el histdrico de listas de la compra.

Descripcion: El usuario podra ser capaz de consultar toda la informacién de una lista
de la compra almacenada en el histérico de listas de la compra.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-029

Titulo: Sonido de deteccion de etiquetas.

Descripcion: Se dispondra de un sonido de deteccién de etiquetas que ayudara al
usuario a ser consciente de este evento.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-030

Titulo: Sonido de adicién correcta de producto.

Descripcion: Se dispondra de un sonido que ayudara al usuario a ser consciente de
que un producto se ha afladido correctamente a la lista de la compra en
curso.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader
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Requisito

Identificador: | RS-031

Titulo: Sonido de adicién incorrecta de producto.

Descripcion: Se dispondra de un sonido que ayudara al usuario a ser consciente de
que un producto se ha afiadido incorrectamente a la lista de la compra en
curso.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: RS-032

Titulo: Vibracién de deteccién de etiqueta NFC.
Descripcidn: El teléfono mévil vibrara al detectar una etiqueta NFC.
Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-033

Titulo: Mensajes informativos

Descripcion: Se mostrardn al usuario mensajes informativos con informacién de
procesos relevantes que estén siendo llevados a cabo en el teléfono
movil.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RS-034

Titulo: Tiempo general de respuesta de la aplicacidn.

Descripcion: El tiempo de respuesta de la aplicacién hacia el usuario se encontrard, en
general, por debajo de los dos segundos.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RS-035

Titulo: Tiempo de respuesta de la base de datos.

Descripcidn: El tiempo de respuesta de la base de datos se encontrara siempre por
debajo de los cinco segundos.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer
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Identificador: | RS-036

Titulo: Mensajes de error informativos.

Descripcion: Todos los mensajes de error mostrados al usuario contendran
informacién relevante sobre el error y sus posibles soluciones, dado el
caso de que las hubiera.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RS-037

Titulo: Confidencialidad de la estructura interna.

Descripcidn: El sistema tratard, en la medida de lo posible, de no revelar informacion
sobre su estructura interna.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer.

Identificador: | RS-038

Titulo: Productos actualizados.

Descripcidn: El sistema no aceptard la lectura de etiquetas NFC Product con
informacién escrita en un tiempo anterior mayor a una semana.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer.
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4.6 Requisitos de usuario

A continuacidn se presentan los requisitos de usuario para el sistema NFC Shopper

System.

Identificador: | RU-001

Titulo: Ordenacién de productos por orden de adicién ascendente.

Descripcién: Se permitira ordenar una lista de productos por orden ascendente de
adicién de los productos.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-002

Titulo: Ordenacién de productos por orden de adicién descendente.

Descripcidn: Se permitird ordenar una lista de productos por orden descendente de
adicién de los productos.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-003

Titulo: Ordenacién productos por orden alfabético descendente de nombre de
producto.

Descripcién: Se permitird ordenar una lista de productos por orden alfabético
descendente de nombre de producto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-004

Titulo: Ordenacién de productos por orden alfabético ascendente de nombre de
producto.

Descripcidn: Se permitird ordenar una lista de productos por orden alfabético
ascendente de nombre de producto.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer
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Identificador: | RU-005
Titulo: Ordenacién de productos por orden de precio ascendente de producto.
Descripcion: Se permitira ordenar la lista de la compra en curso por orden de precio
ascendente de producto.
Prioridad: Alta [ Media [] Baja
Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-006

Titulo: Ordenacién de productos por orden de precio descendente de producto.

Descripcion: Se permitird ordenar una lista de productos por orden de precio
descendente de producto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-007

Titulo: Ordenacién de productos por orden de precio unitario ascendente de
producto.

Descripcidn: Se permitird ordenar una lista de productos por orden de precio unitario
ascendente de producto.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-008

Titulo: Ordenacién de productos por orden de precio unitario descendente de
producto.

Descripcién: Se permitira ordenar la lista de la compra en curso por orden de precio
unitario descendente de producto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Identificador: | RU-009

Titulo: Ordenacién de productos por orden de nimero de unidades descendente
de producto.

Descripcidn: Se permitira ordenar una lista de productos por orden de nimero de
unidades descendente de producto.

Prioridad: Alta [] Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer
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Requisito

Identificador: | RU-010

Titulo: Ordenacién de productos por orden de nimero de unidades ascendente
de producto.

Descripcién: Se permitird ordenar una lista de productos por orden de nimero de
unidades ascendente de producto.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito
Identificador: RU-011

Titulo: Activacién/desactivaciéon NFC.
Descripcidn: El usuario podra activar y desactivar la detecciéon NFC.
Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: RU-012

Titulo: Lectura de etiqueta NFC Product.
Descripcién: El usuario podra leer una etiqueta NFC Product.
Prioridad: Alta [J] Media [] Baja

Aplicacion(es): | NFC Reader

Identificador: | RU-013

Titulo: Lectura de etiqueta NFC Product individual.

Descripcién: El usuario podra leer una etiqueta NFC Product de forma individual, de
modo que al terminar su lectura se desactive la deteccién NFC.

Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader

Requisito

Identificador: | RU-014

Titulo: Lectura de varias etiqueta NFC Product consecutivas.

Descripcién: El usuario podra leer varias etiquetas NFC Product sin que al término de
su lectura se desactive la deteccion NFC.

Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Identificador: | RU-015

Titulo: Desactivar lectura de etiquetas NFC en cualquier momento.

Descripcion: Se podra desactivar la lectura de etiquetas NFC Product en cualquier
momento, dentro de la pestafia destinada a la deteccién NFC.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-016

Titulo: Lectura de QR.

Descripcion: El usuario podra leer codigo QR con informaciéon equiparable a una
etiqueta NFC Product.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-017

Titulo: Eliminacién de productos de la lista de la compra.

Descripcion: El usuario podra eliminar uno o varios productos de la lista de la compra
€en curso.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-018

Titulo: Aceptacion de productos escaneados.

Descripcion: Tras el escaneado de un producto, el usuario podra decidir si incluirlo en
su lista de la compra o no.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: RU-019

Titulo: Seleccidn de unidades de producto tras escaneo.

Descripcion: En un momento inmediatamente posterior al escaneo de un producto, el
usuario podra ser capaz de elegir el nimero de unidades de producto
que se van a afiadir a su lista de la compra en curso.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader
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Identificador: | RU-020

Titulo: Modificacién de unidades de producto.

Descripcion: El usuario serad capaz de modificar en cualquier momento el niimero de
unidades de cada producto en la lista de la compra en curso.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-021

Titulo: Adiccién automatica de productos a la lista de la compra.

Descripcion: Los productos escaneados y aceptados por el usuario seran afladidos
automaticamente a lista de la compra en curso.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-022

Titulo: Seleccién/deseleccion de productos de la lista de la compra.

Descripcion: El usuario podra seleccionar/deseleccionar un subconjunto de productos
de la lista de la compra actual.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-023

Titulo: Numero total de productos.

Descripcion: El usuario podra visualizar el niumero total de productos en la lista de la
compra.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-024

Titulo: Numero total de unidades.

Descripcion: El usuario podra visualizar el nimero total de unidades de productos en
la lista de la compra en curso.

Prioridad: Alta [ Media [] Baja

Aplicacién(es): | NFC Reader
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Identificador: | RU-025
Titulo: Producto mas caro.
Descripcion: El usuario podria visualizar el producto mas caro de la lista de la compra
en curso, segun su propio criterio.
Prioridad: Alta [ Media [] Baja
Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-026

Titulo: Numero de productos caros.

Descripcion: El usuario podria visualizar el nimero de productos que son caros, segin
su propio criterio.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-027

Titulo: Producto mas barato.

Descripcion: El usuario podria visualizar el producto mas barato de la lista de la
compra en curso, segin su propio criterio.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-028

Titulo: Numero de productos baratos.

Descripcion: El usuario podria visualizar el nimero de productos que son baratos,
segun su propio criterio.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-029

Titulo: Pago movil.

Descripcion: El usuario podra pagar la lista de la compra en curso desde el mismo
teléfono mavil.

Prioridad: Alta [ Media [] Baja

Aplicacién(es): | NFC Reader
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Identificador: | RU-030
Titulo: Pago integrado.
Descripcion: El usuario podra pagar la lista de la compra en curso sin salir para ello de
la aplicaciéon NFC Shopper Reader.
Prioridad: Alta [ Media [] Baja
Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-031

Titulo: Ordenacion de histérico por orden de adicién ascendente.

Descripcion: Se permitird ordenar el histérico de listas de la compra por orden
ascendente de adicion de las listas de la compra.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader, NFC Writer

Requisito

Identificador: | RU-032

Titulo: Ordenacién de histérico por orden de adicién descendente.

Descripcion: Se permitird ordenar el histérico de listas de la compra por orden
descendente de adicion de las listas de la compra.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-033

Titulo: Ordenacién de histérico por orden alfabético descendente de nombre de
lista.

Descripcion: Se permitira ordenar el histérico de listas de la compra por orden
alfabético descendente de nombre de lista.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-034

Titulo: Ordenacién de histoérico por orden alfabético ascendente de nombre de
lista.

Descripcion: Se permitird ordenar el histérico de listas de la compra por orden
alfabético descendente de nombre de lista.

Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Identificador: | RU-035
Titulo: Ordenacion de histérico por orden de precio ascendente de lista.
Descripcion: Se permitira ordenar el histérico de listas de la compra en curso por
orden de precio ascendente de lista.
Prioridad: Alta [ Media [] Baja
Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-036

Titulo: Ordenacion de histérico por orden de precio descendente de lista.

Descripcion: Se permitira ordenar el histérico de listas de la compra en curso por
orden de precio descendente de lista.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-037

Titulo: Seleccién/deseleccion de lista de la compra antiguas.

Descripcion: El usuario podra seleccionar/deseleccionar un subconjunto de listas del
histoérico de listas de la compra.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-038

Titulo: Almacenamiento persistente de listas de la compra y productos en base
de datos.

Descripcion: El usuario podra almacenar listas de la compra, junto con sus productos
correspondientes en la bases de datos SQLite destinada a tal efecto.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-039

Titulo: Obtencién de listas de la compra y productos en base de datos.

Descripcidn: El usuario podra recuperar listas de la compra, junto con sus productos
correspondientes de la bases de datos SQLite destinada a tal efecto.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader
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Identificador: | RU-040

Titulo: Modificacidn de listas de la compra y productos en base de datos.

Descripcion: El usuario podra modificar listas de la compra, junto con sus productos
correspondientes de la bases de datos SQLite destinada a tal efecto.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-041

Titulo: Borrado de listas de la compra y productos en base de datos.

Descripcion: El usuario podra eliminar listas de la compra, junto con sus productos
correspondientes de la bases de datos SQLite destinada a tal efecto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-042

Titulo: Detalle de producto.

Descripcion: El usuario podra ver el detalle de cada producto de la lista de la compra
en curso, que ampliara la informacion mostrada.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-043

Titulo: Escritura de etiqueta NFC Product.

Descripcion: El vendedor podra escribir una etiqueta NFC Product, indicando los
valores para cada uno de los campos del producto.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Writer

Requisito

Identificador: RU-044

Titulo: Escritura de etiqueta NFC Product SQLite

Descripcion: El vendedor podra escribir una etiqueta NFC Product, obteniéndose los
valores para cada uno de los campos del producto desde la base de datos
SQLite destinada a tal efecto.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Writer
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Requisito

Identificador: | RU-045

Titulo: Activacidn/desactivacion de sonido.

Descripcion: El usuario podra activar/desactivar los sonidos de la aplicacién al
completo.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-046

Titulo: Activacion/desactivacion de sonido de deteccidn de etiquetas.

Descripcion: Se dispondra de la posibilidad de activar/desactivar el sonido de
deteccion de etiquetas.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-047

Titulo: Activacion/desactivacion de sonido de adicién correcta de producto.

Descripcion: Se dispondra de la posibilidad de activar/desactivar el sonido de adicién
correcta de producto.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-048

Titulo: Activacion/desactivacion de sonido de adicién incorrecta de producto.

Descripcion: Se dispondra de la posibilidad de activar/desactivar el sonido de adicién
incorrecta de producto.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-049

Titulo: Volumen del sonido de la aplicacioén.

Descripcion: Se dispondra de la posibilidad de modificar el volumen del sonido de la
aplicacion.

Prioridad: Alta [ Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito

Identificador: | RU-050

Titulo: Activar/desactivar vibracidn.

Descripcion: Se dispondra de la posibilidad de activar/desactivar la vibracién del
teléfono mavil al detectar una etiqueta NFC.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-051

Titulo: Activacion/desactivacion de mensajes informativos

Descripcion: Se dispondra de la posibilidad de activar/desactivar los mensajes
informativos.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: RU-052

Titulo: Edicién del nombre de la lista de la compra en curso.
Descripcién: El usuario podra definir el nombre de la lista de la compra en curso.
Prioridad: Alta [J] Media [] Baja

Aplicacion(es): | NFC Reader

Identificador: | RU-053

Titulo: Limite de gasto.

Descripcién: El usuario tendra la posibilidad de definir un limite de gasto para la lista
de la compra en curso.

Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader

Requisito
Identificador: RU-054

Titulo: Activacion/desactivacion del limite de gasto.
Descripcién: Se dispondra de la posibilidad de activar/desactivar el limite de gasto.
Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito

Identificador: | RU-055

Titulo: Limite de producto barato/caro.

Descripcion: El usuario podra definir un precio maximo que discriminard a producto
como barato o caro.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-056

Titulo: Activacion/desactivacion limite de producto barato/caro.

Descripcion: Se dispondra de la posibilidad de activar/desactivar el limite de producto
barato/caro.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-057

Titulo: Conexion con Facebook.

Descripcion: Se podra enviar publicar un mensaje en Facebook tras el pago de la lista
de la compra en curso.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-058

Titulo: Mensaje de Facebook.

Descripcion: El usuario podra definir el mensaje a publicar en Facebook tras el pago
de la lista de la compra en curso.

Prioridad: Alta [] Media [ Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RU-059

Titulo: Almacenamiento de las credenciales de Facebook.
Descripcion: La aplicacién almacenard las credenciales del usuario en Facebook.
Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito

Identificador: | RU-060

Titulo: Eliminacién de las credenciales de Facebook.

Descripcion: El usuario podra eliminar sus credenciales de Facebook almacenadas en
la aplicacion.

Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-061

Titulo: Conexidn con Twitter.

Descripcion: Se podra enviar publicar un mensaje en Twitter tras el pago de la lista de
la compra en curso.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito

Identificador: | RU-062

Titulo: Mensaje de Twitter.

Descripcion: El usuario podra definir el mensaje a publicar en Twitter tras el pago de
la lista de la compra en curso.

Prioridad: Alta [J Media [] Baja

Aplicacion(es): | NFC Reader

Requisito
Identificador: | RU-063

Titulo: Almacenamiento de las credenciales de Twitter.
Descripcion: La aplicacién almacenard las credenciales del usuario en Twitter.
Prioridad: Alta [J Media [] Baja

Aplicacién(es): | NFC Reader

Requisito

Identificador: | RU-064

Titulo: Eliminacién de las credenciales de Twitter.

Descripcién: El usuario podra eliminar sus credenciales de Twitter almacenadas en la
aplicacion.

Prioridad: Alta [] Media [] Baja

Aplicacién(es): | NFC Reader
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Requisito \

Identificador: RU-065

Titulo: Subtotal del histoérico.
Descripcidn: El usuario podra visualizar un subtotal del histérico de listas de compra.
Prioridad: Alta [] Media U] Baja

Aplicacion(es): | NFC Reader

Identificador: RU-066

Titulo: Total del histdrico.
Descripcidn: El usuario podrd visualizar el total del histdrico de listas de la compra.
Prioridad: Alta [ Media [] Baja

Aplicacion(es): | NFC Reader
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4.7 Diagramas de clases

En esta secciéon de la memoria se entrara en los detalles arquitectéonicos de la
aplicacion NFC Shopper Reader. Esto incluye un diagrama general en el que obtener una
visién global de la aplicacion y una serie de diagramas un poco mas detallados de cada
paquete utilizado. En cualquier caso se ha mantenido un nivel de abstraccién bastante alto
dado que exponer la aplicacion con todo detalle ocuparia cientos de paginas y ése no es el

objetivo de esta memoria.
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4.7.1 Diagrama de clases general

es.uc3m.pfc.android.menu es.ucam.pfc.android.app es.uc3m.pfc.android.database

es.uc3m.pfc.android.lists

es.uc3m.pfc.android.security

es.uc3m.pfc.android.facebook es.uc3m.pfc.android.twitter es.ucdm.pfc.android.paypal

Figura 28: Diagrama de clases general
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El diagrama de clases que se presenta en la pagina anterior es un tanto atipico porque
no sigue ninguna notacion preestablecida como UML. Se ha expuesto asi porque el nimero
de clases de la aplicacién es tan grande que resultaba imposible exponer un diagrama de
clases completo y era preferible realizar una abstraccion del disefio general de la

aplicacion. Las convenciones que se han utilizado para el diagrama son las siguientes:

e (ada paquete se representa con una figura rectangular de un color distinto.
Estos colores se corresponden con los que mas tarde se presentan en los

diferentes mddulos de la aplicacion.

e (Cada paquete tiene una clase principal que sirve como punto de conexion del
mismo con el resto de la aplicacién. Casi siempre se comunica con la clase

MainActivity del paquete app puesto que es el nucleo de la aplicacion.

e Las nubes representan la existencia de varias clases dentro del paquete que no
se presentan por mantener la claridad. Como se puede observar, la clase
principal de cada paquete accede a las mismas para completar su

funcionalidad.

e La imagen rotulada SQLite representa la base de datos que se utiliza en la

aplicacion para almacenar listas y productos.
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4.7.2

aplicacion

Diagrama de clases del mddulo de

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de las

clases del paquete es.uc3m.pfc.android.app.

es.ucam.pfcandroid.app Iﬁ

MainActivity
+.{)
I

T B —lf _______ i T T T T _______ I

| | | |

| | | | | |

| | | | |

| | : | . |

l | | I : |

1. 1.l 1. 1. w 1L
es.uc3m.pfe. es.uc3m.pfc. es.uc3m.pfc.
es.uc3m.pfc. es.uc3m.pfc. es.uc3m.pfc. ;

androld.men androld.nfc android.lists android.qf 3“”:;::3‘3 ““"’"“I'i'“—"-'“r

Figura 29: Diagrama de clases del médulo de aplicacion

Descripcion de las clases:

e MainActivity: es la clase en torno a la cual gira toda la aplicacién NFC Shopper Reader.
Desde ella se gestionan practicamente todos los elementos de la aplicacion y se
relaciona con casi todos los paquetes existentes. Entre otras cosas, es la que contiene

el marco de la aplicacion con su interfaz de pestanas, etc.
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4,73 Diagrama de clases del mddulo de

deteccion de cddigos QR

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.qr.

esucdm.plc.android.qr Il‘

] 1

CaptureActivity

es.uc3m.pfeandroid |- ———|.. K —— — es.uc3m.pic.
gF.commaon 1) android.app

Figura 30: Diagrama de clases del mddulo de deteccion de codigos QR

Descripcion de las clases:
o CaptureActivity: es la clase que permite la lectura de codigos QR. Es accedida por la
MainActivity del paquete es.uc3m.pfc.android.app y carga su interfaz dentro del marco

de pestafias.
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4,74 Diagrama de clases del m6dulo de gestion

de listas

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.lists.

es.ucim.pfcandroid lists Iﬁ

SpinnerAdapter DeleteCartltemDialog SavelistDialog CartList Cartltem
+...0] ...l +,..(] +...0] +...0 ]
L 2k s T I
| | I
| | I
CartActivity : : I
__________________________ I
u - |
+...l) | |
S I |
| | shoppingList Product
[ | N
[ | ...} t...0]
[l |
e 'i
[l
|\ - - - - - 1T
e ——————————— — — — — — (.
| I [
o ——— — — — 4 I I
| | | I
| | I I
| | : I
I
\L’ \L* | g [
es.ucm.pfc. es.uc3m.pfe, es.uc3m.pfc.
android.face android. twitt android. payp es.uc3m.pfc.
book er al android.app

Figura 31: Diagrama de clases del médulo de gestion de listas
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Descripcion de las clases:

e CartActivity: es la clase principal del paquete y provee de la toda la funcionalidad
relacionada con la lista de la compra en curso. Es accedida por la MainActivity del
paquete es.uc3m.pfc.android.app y carga su interfaz dentro del marco de pestaias.
También se comunica con el paquete es.uc3m.pfc.android.paypal para el pago de la
compra y los paquetes es.uc3m.pfc.android.facebook y es.uc3m.pfc.android.twitter

para la publicacion de la compra en redes sociales.
e ShoppingList: implementa la funcionalidad esperada de una lista de la compra comn,
como es contener productos, poder afiadir y eliminar productos, unidades de

producto, poseer un total, etc.

e Product: representa un producto, su informacién asociada (identificador, nombre,

precio, etc.) y medios para modificarla.

e (Cartltem: modela un objeto dentro de un carro de compra. Similar a producto, pero

almacena unidades y otra informacién necesaria.

e (CartList: instancia tinica que representa la lista de la compra en curso.

e SaveListDialog: cuadro de didlogo que permite se muestra a la hora de almacenar una

lista de la compra en la base de datos.

e DeleteCartltemDialog: cuadro de didlogo que aparece al tratar de eliminar un producto

de la lista de la compra actual.

e SpinnerAdapter: sencilla clase que permite ordenar la lista de la compra en curso de

acuerdo a distintos criterios (precio mas alto, precio mas bajo, orden de adicién, etc.).
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4.7.5 Diagrama de clases del m6dulo de gestion

de base de datos

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.database.

es.ucdm.picandroid database Ij

HistoricActivity
. P Yy es.uc3m.pfc.
T android.app
I
h
I
1— ———————— -
I I
| I
I I
| I
st I
DeleteHistorictemDialog I ProductDatabase
- |— —_——-
+...[) 4.l

Figura 32: Diagrama de clases del mddulo de gestion de base de datos

Descripcion de las clases:
e HistoricActivity: clase principal encargada de mostrar un histérico de listas de la
compra que el usuario puede consultar y/o modificar. Es accedida por la MainActivity

del paquete es.uc3m.pfc.android.app y carga su interfaz dentro del marco de pestafias.

¢ DeleteHistoricltemDialog: cuadro de didlogo que se muestra al tratar de eliminar una

lista de la compra antigua.

e ProductDatabase: clase que recoge todas las funcionalidades relacionada con la base
de datos, tales como la creacidn y actualizaciéon de la base de datos, la insercidn,
actualizacion y borrado de productos y la insercidn, actualizacién y borrado de listas

de la compra.
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integracion con Facebook

Diagrama de clases del mddulo de

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.facebook.

es.ucim.pfe.android. facebook Ij

SessionStore

BaseDialoglistener

—

...

+...

[l

FacebookConnector
{ ————— es.ucim.pfc.
) T android.lists
|
f |
T —
BaseReguestListenar :
. — — —j es.ucIm.pfc.android.
] menu
I
|
|
SessionEvents

e[

Descripcion de las clases:

es.uc3m.pfe.
android.lists

Figura 33: Diagrama de clases del mddulo de integracion con Facebook

FacebookConnector: clase principal del paquete que se instancia en la clase que va a

hacer uso de la funcionalidad de integracién con Facebook.

SessionStore: clase que lidia con los entresijos de almacenar la informacién de

conexién con Facebook.

BaseRequestListener: clase que se encarga de procesar las peticiones de publicacién de

mensajes en el muro.

SessionEvents: clase que incluye diferentes eventos que se ejecutan dependiendo de lo

ocurrido en el resto de clases.

BaseDialogListener: base esqueleto para RequestListeners que gestiona ciertos

errores.
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4.7.7 Diagrama de clases del moddulo de

integracion con Twitter

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.twitter.

esuctmopfcandroid twitter ﬁ

PrepareRequestTokenActivity
- PmF—_—_————————————————— Y es.uc3m.pfe.android.
T menu
T Ea
h I
I - _ |
! |
__________ | | —|
\!/ Sl TweetDialog
OAuthRequestTokenTask TwitterUtils e — — | es.uc3mupiandroid
... o] lists

Figura 34: Diagrama de clases del modulo de integracion con Twitter

Descripcion de las clases:
e PrepareRequestTokenActivity: clase que se encarga de autenticar en Twitter la

aplicacion con las credenciales del cliente.

o OAthRequestTokenTask: tarea asincrona que se comunica con Twitter para obtener un

token de peticion.

o TwitterUtils: clase que implementa dos funcionalidades: comprobar si se esta

autenticado o no en Twitter y enviar un tweet.

e TweetDialog: cuadro de didlogo que permite al usuario decidir si se publicara un tweet

con la compra que acaba de realizar o no.
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4,78 Diagrama de clases del mddulo de

seguridad

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.security.

es.ucim.pfcandrold security I\_\}

RSASecurityProvider
s <_ ——
0] | CustomSecurityManager
||_ —I- K — — — — es.uc3m.pfe.android.
I +.. () app
RCASecurityProvidar I
)

Figura 35: Diagrama de clases del mddulo de seguridad

Descripcion de las clases:
e CustomSecurityManager: clase principal del paquete que ofrece a la actividad
MainActivity el cifrado y descifrado de la informacién contenida en una etiqueta NFC

Product.

e RSASecurityProvider: clase secundaria que es implementa toda la funcionalidad

relacionada con el cifrado/descifrado con claves RSA.

o RCASecurityProvider: clase secundaria que implementa toda la funcionalidad

relacionada con el cifrado/descifrado con claves RC4.
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Diagrama de clases del mddulo de

opciones

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.menu.

et ucdm.plcandroid. menu B‘

MenuActivity

v )

AboutActivity

HelpActivity

SeekBarPreference

.0

PreferencesActivity

F..()

Figura 36: Diagrama de clases del médulo de opciones

Descripcion de las clases:

+...[)

—

es.uc3m.pfc.
android.app

MenuActivity: es la clase mas importante del paquete, de la que heredan AboutActivity,

HelpActivity y PreferencesActivity. Representa un ment general de opciones.

AboutActivity: muestra informaciéon acerca de los autores de la aplicacién y la

aplicacion en si misma.

HelpActivity: esta clase representa un mend de ayuda para el usuario tal y como se

describe en la documentacion de Android.

PreferencesActivity: implementa un menu de opciones cuyos valores pueden ser

definidos por el usuario.

SeekBarPreference: clase que implementa una barra de busqueda, con toda su

funcionalidad asociada.
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4.7.10 Diagrama de clases del modulo de pago
por PayPal

En el siguiente diagrama UML se muestra de forma simplificada la interaccién de

las clases del paquete es.uc3m.pfc.android.paypal.

es.ucim.pic.android.paypal B‘

PaypalActivity
— f—————— es.uc3m.pfc
v android.lists
I
l
I
I
e
ResultDelegate

Figura 37: Diagrama de clases del médulo de pago por PayPal

Descripcion de las clases:

e PayPalActivity: clase que recoge toda la funcionalidad relacionada con el pago mévil
seguro a través de PayPal. Es llamada por la clase CartActivity del paquete
es.uc3m.pfc.android.lists, que le entrega informacién sobre la compra que el usuario
desea realizar y ésta lo transforma en un pago a través de PayPal. También se encarga

de la autenticacion del usuario.

e ResultDelegate: sencilla clase utilizada para recibir y manejar los posibles resultados

de un proceso de compra a través de PayPal.
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4.8 Diseifio de interfaces

Uno de los puntos mas relevantes en la implementacion de cualquier aplicacidn,
especialmente si se trata de una aplicacién movil, es su interfaz. Se ha podido comprobar
en multiples ocasiones que una aplicacién puede ser muy buena técnicamente hablando
pero sin una buena interfaz puede que no triunfe o, simplemente, que sea mas complicada
de utilizar de lo que deberia. En el apartado del estado del arte sobre aplicaciones de lista
de la compra ya se ha demostrado que aplicaciones inferiores en cuanto a prestaciones
tenian un mayor nimero de ventas o instalaciones por tener una interfaz mas atractiva o
usable. Por otro lado, la interfaz también interviene en la eficiencia de la aplicacién en lo
que a tiempo empleado para realizar una tarea ser refiere. Por ejemplo, todo el tiempo que
se puede ahorrar con un algoritmo de ordenacién de listas muy eficiente puede perderse
intentando encontrar el botén adecuado en la interfaz. Es por ello que se ha intentado
desarrollar una interfaz simple, homogénea y que mantenga los criterios de usabilidad a

los que un usuario de la plataforma Android esta acostumbrado.
Dado que mas adelante en la memoria se profundiza en el disefio de cada médulo y
se exponen las interfaces pertinentes, en este apartado tan s6lo se van a nombrar algunas

de las directrices que se han seguido en el disefio de las interfaces de usuario:

e Mantener el acceso a los diferentes contenidos simple y rapido sin descuidar la

funcionalidad de cada interfaz de la aplicacion.

e Ofrecer un aspecto homogéneo manteniendo un mismo conjunto de colores y

fuentes para los textos.

e Disefiar la posicidn y tamafio de los botones teniendo en cuenta su frecuencia de

uso.

e Mantener las convenciones a las que estd acostumbrado un usuario de la

plataforma Android.

e Cumplir con las directrices que Google presenta en la pagina oficial de

desarrolladores de Android en lo que a disefio de iconos e interfaces se refiere.
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5 Implementacion
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5.1 Vision general

Tras el andlisis y diseflo de cada iteracion de la aplicacidn, se ha afrontado la fase
de implementacién en la que se ha dividido el trabajo en moédulos. Estos modulos se
corresponden con las diferentes partes légicas de la aplicacién y con los diferentes
paquetes de clases obtenidos en el disefio. En la siguiente imagen se pueden observar los
diferentes modulos que se han desarrollado, incluido el médulo de aplicacion que se sitia

en el centro dado que es el mddulo en torno al que giran todos los demas.

Moédulo de Deteccién
de Tags NFC

@ de Gestion
de Listas

Médulo
de Deteccion
de Cédigos QR
Mddulc - Médulo
de Pago | Pay $ de Gestion
por PayPal | de Base de Datos
Aplicacion
Médulo Android Modulo. )
. de Gestion
de Seguridad .
. de Preferencias
&
Médulo Médulo
de Integracién de Integracion
con Facebook con Twitter

Figura 38: Mddulos del sistema

Como se puede observar, la aplicacién consta de diez mddulos diferentes que
proporcionan funcionalidades totalmente distintas. En principio cualquier médulo podria
eliminarse sin que el resto de los mddulos se viesen afectados a excepcion del modulo de
aplicacion, porque sobre él se integran los demds, y el de opciones, que altera el
comportamiento de muchos de ellos. En las siguientes hojas se describe con mas detalle

como se han desarrollado los médulos y las dificultades que se han encontrado.
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5.2 NFC Shopper Reader

5.2.1 Moddulo de aplicacion

Se trata de la base de la piramide que sustenta al resto de modulos y permite, en
muchos casos que estos se comuniquen entre si. Ha sido desarrollado de forma iterativa
por Daniel Arenas Rivera y se puede consultar mas informacién sobre él en la memoria de

su proyecto fin de carrera (8).

Leganés, 15 de junio de 2011 Pagina 141 de 226



% Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

5.2.2 Modbdulo de detecciéon NFC

Este modulo se encarga de la lectura de etiquetas NFC y ha sido desarrollado de
por Daniel Arenas Rivera. Se puede consultar mas informacién sobre él, ademas de un
pequefia explicaciéon de NFC en si misma y su aplicacién al proyecto NFC Shopper System

en su proyecto fin de carrera (9).
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5.2.3 Moddulo de deteccidon de codigos QR

El médulo de deteccion de cédigo QR se encarga, como resulta evidente, de la
lectura de cddigos QR. En la memoria del proyecto fin de carrera de Daniel Arenas Rivera

se pueden encontrar datos sobre su légica, construccién y uso (10).
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5.24 Mobdulo de gestion de listas de la compra

Este médulo ofrece funcionalidad para la gestion de productos en la lista de la
compra en curso y listas antiguas guardadas en el teléfono. Se pueden consultar en
profundidad las caracteristicas de este médulo en la memoria del proyecto fin de carrera

de Daniel Arenas Rivera (11).
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5.2.5 Moddulo de gestidon de base de datos

Como ya se hizo notar en el estudio del estado del arte en aplicaciones para gestién
de listas de la compra en Android, una de las funcionalidades basicas de estas aplicaciones
es que son capaces de almacenar tanto productos como listas de la compra y recuperar

esta informacion en el futuro.
En el caso del NFC Shopper System, existen dos necesidades bien diferenciadas:

e La aplicacion de lectura NFC Shopper Reader, debe ser capaz de guardar listas de
la compra junto a sus correspondientes productos y recuperarlas. Esta
funcionalidad se implementé de tal modo que si el usuario asi lo desea puede, tras
haberla pagado, guardar una lista de la compra de forma persistente en su
dispositivo. En la pestana “Historico de listas” se muestran todas las lista de la
compra almacenadas juntos con su nombre, su fecha y su precio. Si el usuario lo
desea puede también consultar el detalle de la lista, es decir, los productos que
estd contiene, su precio unitario, la cantidad de producto, etc. N6tese que aunque
el usuario pueda visualizar las listas de la compra almacenadas, no podra
reutilizarlas y volverlas a pagar de nuevo, ya que con mucha seguridad, los precios
de los productos contenidos en ella hayan variado respecto a los que éste obtuvo

en su momento de las etiquetas NFC.

e Tanto la aplicacion de escritura NFC Shopper Writer como la aplicacién de
escritorio NFC Shopper Desktop necesitaran poder leer los productos de la base de
datos, editarlos e insertar nuevos productos en la base de datos para su posterior

consulta. En este caso, no necesitan trabajar con listas de la compra.

Almacenamiento persistente de informacion en Android

Aunque existen varias formas de implementar las funcionalidades expuestas (12),
como pueden ser el uso de ficheros XML, CSV u objetos serializables, la solucién elegida
fue la creacion de una base de datos, mucho mas elegante y profesional que las anteriores.
Ademas, aunque anteriormente se ha explicado que ni la aplicaciéon de escritorio ni la
aplicacion escritora necesitan almacenar listas de la compra, sino Unicamente productos,

se ha optado por utilizar el mismo esquema que en la base de datos de la aplicacion
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lectora, ya que esto permite la reutilizacién de la base de datos, el codigo que realiza las
acciones sobre la misma, y también permitira afiadir nuevas funcionalidades sin tener que

reemplazar la base de datos.

Una de las opciones que Android presenta para el almacenamiento persistente de
datos de aplicacion es, precisamente el uso de bases de datos SQLite, que en la
documentacién oficial aparece referida como una forma de almacenar “datos
estructurados en una base de datos privada” (13). La acepcion privada se refiere al hecho
de que las bases de datos creadas desde la aplicacion de este modo no seran accesibles por
otras aplicaciones, ya que se guardaran dentro de la jerarquia de directorios de la propia
aplicacion, que no es accesible por otras aplicaciones. Esto resulta beneficioso en el caso
de la NFC Shopper Reader, ya que otras aplicaciones no serdn capaces de acceder los datos
privados del usuario y no supondra ningin problema para la NFC Shopper Writer, ya que
estd no creara su propia base de datos sino que leera la que el vendedor coloque en un
directorio del sistema de ficheros del teléfono dedicado a tal efecto. Para la insercion de
productos en ésta ultima base de datos, el vendedor podra hacer uso de la aplicacion de

escritorio NFC Shopper Desktop (ver apartado “5.3 NFC Shopper Desktop).

SQLite en Android

SQLite es una libreria software de dominio publico que implementa un motor de
base de datos SQL transaccional autocontenido, sin necesidad de servidor ni configuraciéon
(14). Debido a su sencillez y eficiencia, SQLite es actualmente el motor de base de datos
mas utilizado en el mundo. Una de sus caracteristicas mas interesantes es que SQLite no
usa un tipado estatico. Esto significa que, al contrario que la mayor parte de los motores de
bases de datos en los que cada columna de una tabla tiene un tipo de datos y sé6lo valores
de ese tipo de datos pueden ser insertados en esa columna, SQLite relaja esta restriccion
usando un tipado manifestado en el que se permite insertar un valor de cualquier tipo de

datos en una columna independientemente del tipo de datos declarado para esa columna

(15).

Android da soporte completo a bases de datos SQLite. El método recomendado
para crear a una nueva base de datos SQLite es extender la clase SQLiteOpenHelper y
sobreescribir el método onCreate(), que ejecutara comandos para la creacién del esquema

de la base de datos. Para escribir y leer o solamente leer de la base de datos, se debe
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llamar a los métodos getWritableDatabase() y getReadableDatabase(), respectivamente.
Ambos devuelven un objeto SQLiteDatabase que representa la base de datos y provee
métodos para operaciones SQLite.

Se pueden ejecutar cadenas SQL utilizando los métodos query() del objeto
SQLiteDatabase (16) , los cuales aceptan distintos parametros como la tabla, seleccidn,
columnas, agrupamientos, etc. En caso de que se quieran ejecutar cadenas mas
complicadas, se recomienda el uso de la clase SQLiteQueryBuilder (17). La ejecucién de
estas cadenas devuelve un cursor que apunta a todas las filas afectadas y permite navegar

por los resultados accediendo filas y columnas.

Modelo de datos

Una vez comentado el motor de bases de datos a utilizar, se presenta el modelo

entidad-relaciéon correspondiente:

Shopping list Product

Figura 39: Modelo entidad-relacion

Este modelo es tan sencillo que se han decidido representar solamente las
entidades, su relaciéon y su cardinalidad segin la notacién de Chen. Como se puede
observar, la entidad “Shopping list” (lista de la compra) se relaciona con la entidad
“Product” (producto) mediante una relacién “contains” (contiene) N:0, lo que significa que
una lista de la compra contiene 0 o mas productos y un mismo producto puede estar

presente en 0 o varias listas.
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A continuacion se muestra el modelo fisico relacional de la base de datos, con todas

las tablas y columnas resultantes:

| products ¥
id TEXT
name TEXT | rel_sh_pr v . .
description TEXT list_id TEXT _] shopping_lists v
delivery TEXT product_id TEXT id TEXT
price INT product_time INT name TE_KT
date TEXT
currency TEXT quantity INT ~
url TEXT -
time INT
1=

| android_metadata v
| |locde TEXT |

Figura 40: Modelo fisico de la base de datos

En el modelo anterior se puede observar que ademas de las tablas que se esperaria
obtener desde el modelo entidad relacidn presentado anteriormente, también aparece una
tabla llamada android metadata con una Unica columna locale que declara un tipo de
datos TEXT. Esto es asi porque ésta es una tabla especial que Android introduce en cada
base de datos SQLite accedida y en la que almacena una fila con un valor de localizacion,

por ejemplo en USoes ES.

Para el manejo de la base datos se ha creado dentro de la aplicacién un paquete
denominado es.uc3m.pfc.android.database que contiene una Unica clase llamada
ProductsDatabase. Esta clase se encarga del mapeo del modelo de objetos a un modelo
relacional, es decir, se encarga de persistir los objetos Java en la base de datos relacional
de SQLite. Se ha implementado como un singleton y sus métodos permiten crear una base
de datos, actualizarla, insertar, borrar, actualizar y recuperar listas y productos
individuales y recuperar todos los productos y todas las listas de la compra almacenadas

en la base de datos.
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5.2.6 Modulo de integracion con Facebook

Se trata de un moédulo que aunque no es totalmente inherente al proyecto NFC
Shopper System, le aporta la caracteristica social tan demandada hoy en dia en cualquier
aplicacion mévil que se precie y resultaria de vital importancia para éxito del sistema en
una hipotética implantacién real de éste. Si se desea, se pueden conocer todos sus detalles

en la memoria del proyecto fin de carrera de Daniel Arenas Rivera (18).
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5.2.7 Moddulo de integracion con Twitter

Con el fin de hacer del NFC Shopper System un popular sistema de compra, se
considerd que la conexion de la aplicacion lectora con Facebook no era suficiente. Hoy en
dia, aunque Facebook sigue siendo la red social con mayor nimero de usuarios
registrados, losearly adopters (aquellas personas que se acercan a nuevas
tecnologias antes que el resto e intentan hacer uso de nuevos programas y/o
servicios antes que la mayoria) publican mayor contenido en la red social Twitter. Esta
red se ha convertido en la base de accién para, segiin Everett Rogers (19), ése 13,5% de la

poblacién que forma el grupo de los early adopters.

Seglin un estudio realizado por Shop.org, una divisién de la Federacién Nacional de
Comercios Minoristas (EE.UU.) (20), el 69% de los usuarios de Twitter han hecho clic
desde un post de Twitter hacia el sitio web del comercio y el 32% estaria dispuesto a
comprar productos en Twitter si fuera posible, frente a cifras del 56% y 35%
respectivamente para el caso de Facebook. Resulta evidente por tanto que la integracion
del sistema NFC Shopper System con Twitter aporta demasiadas ventajas para el éxito del

sistema como para no tenerla en consideracion.

La integracion con Twitter se ha llevado a cabo de manera que la aplicacién NFC
Shopper Reader publique mensajes en la linea temporal (timeline) del usuario en Twitter
compuestos, al igual que en el caso de Facebook, por una introduccién y la lista de
productos adquiridos. El usuario también puede configurar el mensaje de introduccién y
decidir si desea que estos mensajes sean publicados o no. Debido a las restricciones
propias de la red social Twitter, la longitud del mensaje esta restringida a un maximo de

140 caracteres.

De nuevo se disponia de varias opciones de integracién como son la de utilizacion de
la aplicacién externa oficial de Twitter para Android o el uso de librerias gratuitas para la
integracion del manejo de Twitter desde la propia aplicacion NFC Shopper Reader. Como
ha sido practica habitual durante todo el proyecto, se eligid la segunda a pesar de entrafiar
una mayor complejidad ya que permite al usuario llevar a cabo toda la interaccion con la
misma aplicacidon. Para ello, se eligié Twitter4] (21), una libreria realizada 100% en c6digo
Java preparada para Android y con soporte para OAuth (22), el protocolo abierto de

autorizacion adoptado por Twitter.
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>4 TWITTER4 J

Figura 42: OAuth
Figura 41: Twitter4J

Sélo se ha implementado la funcionalidad necesaria para la aplicacién, que es la
publicacién de nuevos mensajes en Twitter, dejando abierta la posibilidad futura de
afiadir otras funcionalidades como la busqueda de tweets con el hashtag #NFCShopper,

por ejemplo.
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5.2.8 Moddulo de seguridad

Desde el primer momento, el sistema de compra NFC Shopper fue concebido como un
sistema global de compra que permitiera realizar exactamente el mismo proceso de
compra en cualquier tienda del mundo habilitada con éste, tratando ademas de resultar lo
mas econdmico posible al vendedor. Evidentemente, esto complicé en gran manera el
desarrollo del proyecto, restringiendo en muchos casos las posibilidades de llevar a cabo

determinadas tareas, como se explicara a continuacion.

Los principales problemas surgidos en el sistema NFC Shopper en cuanto a seguridad

se detallan en los parrafos siguientes.

Ataque principal contra el sistema NFC Shopper: replicacion de etiquetas NFC Product

Un usuario malicioso no debe ser capaz de modificar los precios de los productos.
El precio para cada producto se almacena en una etiqueta NFC que en el caso de la compra
in-situ, esta colocada en la estanteria o disposicion habitual del producto en la tienda, y en
el caso de la venta por catalogo o anuncio publicitario en el mismo catalogo o anuncio. Asf{
pues, si los datos de un producto se almacenan en texto plano, un usuario malicioso
podria, con la ayuda de otras aplicaciones de lectura y escritura, leer el contenido de las
etiquetas, modificar el precio creando un nuevo producto valido y escribirlo de nuevo en
la etiqueta, sobrescribiendo el ya existente. Finalmente, sélo tendria que volver a escanear
de nuevo el producto con la aplicacién NFC Shopper Reader y estaria en disposicién de
comprar el producto al precio que él o ella hubiese fijado. Este proceso podria repetirse

con tantos productos como el usuario desease.
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Nombre: Producto 1 Nombre: Producto 1
Precio: 600€ Precio: §p&€ 0,10€

— —

MODIFICACION DE DATOS

USUARIO MALICIOSO

Nombre: Producto 1

W . 73/ l Precio: 0,10€
LI®e

NFC Shopper
Reader

Figura 43: Ataque de modificacion de etiquetas

Una posible solucién para este problema en el caso de una aplicaciéon a medida
seria almacenar los datos de los productos en un servidor accesible que almacene una
base de datos con informacion de los productos en venta. Este servidor seria accedido de
la aplicacion NFC Shopper Reader o bien desde internet, o bien desde una red inalambrica
interna disponible en todo el establecimiento. De este modo, las etiquetas NFC solo
contendrian un cédigo unico identificativo para producto, con lo que el problema quedaria
resuelto, si bien se tendria que estudiar la posibilidad de un atacante de introducirse en el
sistema como un servidor legitimo y enganar a la aplicacién con datos de productos falsos.
Este problema se podria solventar, por ejemplo, mediante el uso de autenticacién en el

lado del servidor.
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Ataque: La aplicacion NFC Shopper Reader
pregunta por el servidor de productos pero el
atacante suplanta su identidad, modificando

las comunicaciones.

Servidor de productos
sin autenticacion

nug —

o
eno

Peticion

NFC Shopper \ \

Reader Respuesta alterada

S

Servidor atacante

Figura 44: Ataque de suplantacion

En el caso de una aplicacidn global como la que es fundamento de este proyecto, la
utilizacién de servidores de precios es inviable, no sélo por la inversion en tecnologia que
esto supondria para muchos pequeios y medianos vendedores, sino también por la
propia naturaleza cambiante del sistema de fijacion de precios. Queda clara la necesidad
entonces, de almacenar el precio como informacién relativa a cada producto de manera

segura en las etiquetas NFC.

Uso de criptografia en etiquetas NFC
En criptografia, existen basicamente dos tipos de algoritmos de cifrado: algoritmos

de clave simétrica y algoritmos de clave publica (también llamados asimétricos).

Si se utilizase un algoritmo de clave simétrica para el cifrado o autenticacion de la
informacion de los productos que se escribe en las etiquetas NFC, todos los vendedores
deberian de disponer de la misma clave para que los clientes fuesen capaces de escanear
productos en cualquiera de sus establecimientos sin mayor problema. Si se entrega la
misma clave a todos los vendedores y cualquiera de ellas fuese accedida por una persona

no autorizada, esto afectaria a todos los vendedores, ya que sus claves también se verian
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comprometidas. La persona no autorizada en posesién de la clave podria firmar cualquier

producto y adquirirlo al precio que desease en cualquiera de los vendedores adheridos.

)

VENDEDOR C

o o

VENDEDOR A VENDEDOR B

SIVENDEDOR C
COMPREMETE LA
CLAVE TODOS

CLAVE UNICA LOS PRODDUCTOS
DEJAN DEESTARP
ROTEGIDOS

S 4

PRODUCTO SEGURO

Figura 45: Seguridad con clave Unica

La alternativa a la utilizacién de una clave simétrica es la utilizacién de criptografia
de clave publica. El primer problema que surgiria con este sistema es que los clientes
deberian de seguir siendo capaces de escanear productos en cualquier establecimiento,
por lo que se deberia de entregar la misma clave privada a todos los vendedores y se
tendria la misma vulnerabilidad de seguridad que si se utilizase una clave simétrica. Sin
embargo, este problema se resuelve facilmente utilizando una infraestructura de clave
publica en el que los creadores del sistema NFC Shopper actian como Autoridad de
Certificacidn, expidiendo certificados digitales a cada uno de los vendedores. De este
modo, cada vendedor puede introducir su certificado digital junto con el producto en cada

una de las etiquetas NFC para que a hora de la lectura por parte de la NFC Shopper Reader,
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ésta pueda comprobar que los datos han sido firmados con un certificado valido y

reconocido.

Loo

NFC SHOPPER SYSTEM

v
-

VENDEDOR A VENDEDOR B VENDEDOR C

y 4
o=~ o= o

CLAVE A CLAVE B CLAVE C

S
Sy —

PRODUCTO SEGURO PRODUCTO SEGURO PRODUCTO SEGURO
A B c

Figura 46: Seguridad mediante infraestructura de clave publica
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Con el fin de evitar problemas de seguridad en las claves de la infraestructura,
tanto la autoridad de certificacion como los vendedores deberian disponer de una clave
privada RSA de al menos 1024 bits, idealmente 2048 bits. Asi pues, se consider6 este
sistema como valido y se procedi6 a la creacién de los certificados necesarios mediante

OpenSSL (23).

La generacion de una clave privada RSA de 2048 bits y un certificado raiz

autofirmado para la autoridad de certificacion se llevo a cabo con el comando:

openssl reg -x509 -newkey rsa:2048 -keyout CAPrivate.pem -out
CAPublic.pemn

Posteriormente, se transformé la clave privada a formato DER (24) PCKS#8 (25),

necesario para trabajar con ella desde Android, con la ejecucion de:

openssl pkcs8 -topk8 -in CAPrivate.pem -outform DER -out
CAPrivate.der -nocrypt

El siguiente paso fue la creaciéon de una clave privada para un supuesto vendedor

con
openssl genrsa -out MerchantPrivate.pem 1024

y la peticién de certificado que es necesario enviar a la autoridad de certificacién mediante
openssl req -new -key MerchantPrivate.pem -out MerchantReq.pem
Seguido se simulé el proceso en el que, haciendo uso de su clave privada, la

autoridad de certificacién comprueba la identidad del vendedor y le emite un certificado

digital ejecutando

openssl x509 -CA CAPublic.pem -CAkey CAPrivate.pem -req -in

MerchantReqg.pem -days 365 -out MerchantCert.pem -Cacreateserial
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En este caso, la autoridad de certificacion expidié un certificado valido durante 365
dias (parametro -days 365) al vendedor, tiempo mas que suficiente para nuestro

objetivo.

El dltimo paso que se llevd a cabo fue la transformacién de la clave privada del

vendedor a formato DER, PKCS#8:

openssl pkcs8 -topk8 -in MerchantPrivate.pem -outform DER -out

MerchantPrivate.der —-nocrypt

A continuacién se resume la utilizaciéon de cada uno de los certificados y las claves

creadas anteriormente:

Clave privada RSA de 2048 bits de la autoridad de certificacidon, que sera utilizada

directamente para la firma de los certificados de los vendedores.

e Certificado de la autoridad de certificacion que incluye, entre otros, la clave publica
RSA de 2048 bits de ésta y permite corroborar la validez de un certificado de un

vendedor por parte de la aplicacién NFC Shopper Reader.

e C(lave privada RSA de 1024 bits un supuesto vendedor, con la que la aplicacién NFC
Shopper Writer cifrara la informacién de los productos escrita en las etiquetas

NFC.

e (Certificado de un supuesto vendedor que incluye, entre otros, la clave ptblica RSA
de 1024 bits que se sera almacenada en todas y cada una de las etiquetas escritas
por ese vendedor con la aplicacién NFC Shopper Writer y permitira a la aplicacion
NFC Shopper Reader no sélo descifrar el contenido de una etiqueta, sino también

asegurarse de que ha sido escrita por un vendedor autorizado.
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Restricciones de almacenamiento

Cuando se estuvo en disposicién de escribir la primera etiqueta NFC de un
vendedor, es decir, la informacion de un producto cifrada con la clave privada del
vendedor, mas el correspondiente certificado, se comprobd que esto era imposible, dado
que las tarjetas Mifare Classic 1K utilizadas en el proyecto s6lo disponen de 716 bits
efectivos de almacenamiento, mientras que so6lo el certificado del vendedor ocupa

alrededor de 1 KB en formato PEM 6 mas de 700 bytes en formato DER.

Asi pues, se disefié un nuevo sistema de cifrado que, si bien sigue siendo una
infraestructura de clave publica, no incluye el certificado del vendedor en cada etiqueta
NFC. Lo que se hizo fue sustituir el certificado del vendedor por su clave publica mas un
hash SHA-512 de ella firmado con la clave privada de autoridad de certificacién, lo cual
sigue permitiendo verificar que la etiqueta ha sido escrita por un vendedor autorizado.

El siguiente problema que surgi6 es que una clave RSA proporciona un cifrado de bloque,

con tamafo de bloque t bytes, obtenido de a partir del siguiente calculo:

t = tamafio de la clave RSA en bits/8 - 11 bytes

Por lo tanto, con la clave RSA de 1024 bits creada anteriormente se podria cifrar un
bloque de informaciéon de maximo 117 bytes de longitud, muy inferior al tamafio de los
datos del producto a almacenar en una etiqueta NFC. El uso de modos de operaciéon como
CBC, OFB, CFB... (26) permitirian el uso repetido y seguro del cifrado de bloque pero
producirian, en la mayoria de los casos, un texto cifrado de longitud mayor que el texto en
claro original. Debido a las restricciones de almacenamiento las etiquetas NFC esto supone

una gran desventaja, por lo que se buscé una nueva solucién al problema.

Solucion criptogrdfica adoptada

La solucion consiste en utilizar un cifrado de flujo para la informacion del
producto. Esto se lleva a cabo mediante el algoritmo RC4, utilizando una clave de 117
bytes de longitud. Con el objetivo de evitar vulnerabilidades de seguridad surgidas por un
mal uso del algoritmo RC4, cabe destacar que para la creaciéon de una clave secreta
totalmente aleatoria se hace uso de la clase java.security.SecureRandom, y se

desechan mas de 3072 bytes del comienzo de la transformacién de la clave secreta (27).
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A su vez, la clave RC4 es cifrada con la clave privada del vendedor antes de ser
escrita en la etiqueta NFC.

Los datos a escribir en cada una de las etiquetas son, por lo tanto, los siguientes:

La clave publica del vendedor del producto.

e Elresultado de aplicar la funciéon resumen SHA-512 sobre la clave publica del
vendedor, cifrado con la clave privada de la autoridad de certificacion.

e Una clave de 117 bytes para el algoritmo RC4 cifrada con la clave privada del
vendedor.

e Lainformacion del producto cifrada con la clave anterior.

A este conjunto de datos se le denomina “etiqueta NFC Product” para poder referirse a

¢l de una forma mas sencilla.

Producto Clave aleatoria RC4 m Clave publica vendedor
Nombre: ...
Cifrado clave
Cifrado RC4 Funcion resumen

6=

Producto
cifrado

01100101...

privada vendedor

6=

Clave RC4 cifrada

011010110... ﬁ

SHA-512

e

Resumen clave
publica vendedor

0110011010101...

Cifrado clave
privada autoridad
de certificacién

6=

S

. Resumen cifrado
Etiqueta NFC Product ‘ clave publica vendedor
- Producto cifrado
- Clave RC4 cifrada 011010110...

Y —

- Resumen cifrado
clave publica vendedor
- Clave publica vendedor

Figura 47: Etiqueta NFC Product

Leganés, 15 de junio de 2011 Pagina 160 de 226



Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

Firma de aplicaciones

Es de obligado cumplimiento para cualquier aplicacién Android instalada haber
sido firmada con un certificado cuya clave privada sea propiedad del desarrollador de la
aplicacion. Android utiliza el certificado como un medio para identificar al autor de una
aplicacion y establecer relaciones de confianza entre aplicaciones.

Varios puntos a tener en cuenta sobre el firmado de aplicaciones en Android son:

Todas las aplicaciones deben de estar firmadas. El sistema no instalara una

aplicacion que no se encuentre firmada.

e Se pueden utilizar certificados autofirmados para firmar las aplicaciones.

e Elsistema comprueba la validez temporal del certificado sélo en el
momento de la instalacion. Si el certificado expira una vez la aplicacién ya

ha sido instalada, ésta seguira funcionando normalmente.

e Se pueden utilizar herramientas estandar como Keytool y Jarsigner para

claves con las que firmar ficheros .apk.

e Una vez firmada la aplicacidn, se recomienda encarecidamente hacer uso

de la herramienta zipalign para optimizar el .apk final.

En el caso del proyecto NFC Shopper System, el sistema de firmado de aplicaciones
ayuda a la seguridad de las aplicaciones mdviles desarrolladas, ya que evita que
desarrolladores maliciosos modifiquen las aplicaciones y las publiquen como legitimas.
Por un lado, un desarrollador malicioso no podria publicar una aplicacién modificada en el
Android Market, y si la firmase con su propia clave, seria reconocido como el autor
legitimo de la aplicacién modificada, dando pistas para su identificaciéon y eximiendo de

cualquier problema a los desarrolladores legitimos de las aplicaciones.

Leganés, 15 de junio de 2011 Pagina 161 de 226



Universidad Proyecto Fin de Carrera
Carlos IIl de Madrid Ingenieria Informatica

NFC Shopper System

Proguard

Proguard es un optimizador, ofuscador y verificador gratuito de clases Java. Una
de sus misiones es detectar y eliminar clases, métodos y atributos que no estan siendo
usados. También se encarga de optimizar el bytecode y eliminar instrucciones no usadas.
Por lo tanto el uso de Proguard en las aplicaciones NFC Shopper Reader y NFC Shopper

Writer permitira mejorar su calidad y rendimientos.

No obstante, la su caracteristica mas relevante de Proguard para este proyecto es
que se encarga de renombrar clases, atributos y métodos con nombres cortos no
significativos. La ofuscacién proporcionada por Proguard, unida a la dificultad de obtener
cédigo Java a partir de ficheros .dex, permite proteger el cddigo de nuestras aplicaciones,

dificultando cualquier proceso de ingenieria inversa sobre ellas.
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5.29 Maddulo de opciones

Cualquier aplicacién con una funcionalidad no demasiado compleja necesita ya de
una serie de opciones configurables que el usuario pueda definir de acuerdo a sus
preferencias. Con el fin de solventar esta problematica es que surge el médulo de opciones,
desarrollado por Daniel Arenas Rivera para el NFC Shopper System y cuyas
particularidades pueden ser consultadas en el apartado correspondiente de su proyecto

fin de carrera (28).
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5.2.10 Moddulo de pago

52101 Pagos a través de NFC

Una de las partes fundamentales del proceso de compra tradicional que el sistema
NFC Shopper System pretende cambiar es el pago. Tal y como ya se ha comentado en el
estado del arte, la mayor parte de las pruebas y ensayos llevados a cabo se han centrado
en utilizar teléfonos moviles con tecnologia NFC para realizar pequefios pagos que los

usuarios llevan a cabo a diario, al igual que si pagasen con la clasica tarjeta bancaria.

Este seria el método de pago perfecto para el NFC Shopper Reader ya que de este
modo, el cliente s6lo tendria que acercar su teléfono mévil al point of service habilitado
con NFC para llevar a cabo el pago. Sin embargo, todavia no existe ningin kit de desarrollo
de software o libreria publica para ningin sistema operativo movil que permita llevar a

cabo pagos a través de NFC.

52102 Pagos a través de PayPal

A pesar de no poder implementar un sistema de pago a través de NFC, se traté de
simular en el proyecto toda la funcionalidad y complejidad que esto supone, por lo que se
opté por utilizar la libreria de pagos mdviles seguros mas popular hasta el momento, la
PayPal Mobile Payments Library (también referida como MPL) en su version para el
sistema operativo Android. Por lo tanto, el proyecto contara con un método de pago

basado en tecnologia inalambrica, no NFC sino Wi-Fi o datos celulares.

Dado que la documentaciéon oficial de PayPal, asi como las herramientas que
ofrecen se encuentran disponibles Uinicamente en inglés, se detallara todo el proceso
seguido para la integracién y uso de las librerias de PayPal en el proyecto NFC Shopper

System.
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PayPal Sandbox

La PayPal Sandbox es un entorno gratuito autocontenido dentro del cual se pueden
probar las caracteristicas y librerias de PayPal. Es una copia casi idéntica del sitio online
de PayPal en la que se deben probar todas las aplicaciones antes de llevarlas a produccion
para asegurarse de que éstas funcionan tal y como se esperaba y dentro de los estandares
establecidos por la PayPal Developer Network. La PayPal Sandbox permite a un
desarrollador la creacion de cuentas personales, Business o Premier segin sus
necesidades. También ofrece cuentas bancarias, nimero de tarjetas de crédito y nimeros
CVV2 necesarios para desarrollo y prueba. Toda la informacién anterior es ficticia y s6lo
puede ser usada internamente, por lo que las transacciones no afectan a cuentas ni fondos

reales. Incluso existe la posibilidad de obtener certificados digitales.

Para acceder a la PayPal Sandbox, se debe acceder al sitio

https://developer.PayPal.com y crearse una nueva cuenta haciendo clic en el botén “Sign

up now” (registrarse ahora).

Paypa’m S PayPal Home | Contact Us
andbox

Member Log In

Email Address . iz | Sand box
Password ; e r cotle to the teSt

[CKeep me logged in

Log In

Trouble Logging In?

PayPal DEVELOPER CENTRAL [ Cr OO =) 7oz X

IS MOVING TO X.COM. :;’nf;‘ﬂ:;rg?cumemation

Additional resources
Documentation

PayPal Developer Network Need an account? Sign up now to access PayPal's Sandbox Test
S Environment.

Use the Sandbox Test Environment to create and manage test accounts and their associated email
and API credentials. You can also access valuable developer resources from Help.

Fees | Privacy | Security Center | Contact Us | Legal Agreements | User Agreement

Copyright © 1999-2010 PayPal. All rights reserved

Figura 48: Pagina principal de la PayPal Sandbox
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Aparecerd una nueva pagina web en la que deberemos introducir informacion
sobre nuestra cuenta (nombre, apellidos, direcciéon de correo electrénico, pregunta y
respuesta de seguridad) y hacer clic sobre el botdn situado al final de la pagina “Agree and

Submit” (aceptar y enviar).

Paypa’m S PayPal Home | Contact Us
andbox

Additional resources

Documentation

PayPal Developer Network

Customer Support

Sign Up for Access to the Sandbox Test Environment

This account will allow you to use the PayPal Sandbox Test Environment to try out Website
Payments, Instant Payment Notification, PayPal APIs, and other features.

First Name

|Javier |

Last Mame

|Va’zquez |

Email Address

|javier.vazquez SmeT1L i@gmail.com |

Do not use your PayPal account login email.

Password

At least 8 characters long, case sensitive.

Confirm Password

Security Question

Your favorite pet's name [~ |

Security Answer
=X |

Communications

[Tl Please keep me informed on PayPal's Web Services, the PayPal Sandbox, and Developer Central.

By clicking the button below, I agree to the terms of the PayPal Sandbox User Agreement.

Agree and Submit | )

Figura 49: Registro en la PayPal Sandbox
Finalmente, se mostrara una nueva pagina en la que se informa de que la cuenta ha

sido creada correctamente y se han enviado instrucciones para el acceso a la direccion de

correo electronico indicada anteriormente.
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Paypa’w Sandbox PayPal Home | Contact Us

Additional resources

Documentation

PayPal Developer Network

Customer Support

Sandbox Signup Complete

Thank you for signing up for access to the PayPal Sandbox.
Instructions for logging in have been sent to you at:
javier.vazquez * >*..-..7@gmail.com

When you receive the email, click the link in the message (or paste the link into your browser) to log
in and confirm your email address.

Fees | Privacy | Security Center | Contact Us | Legal Agreements | User Agreement

9-2010 PayPal. All rights reserved

Figura 50: Registro satisfactorio en la PayPal Sandbox

En este momento, se debe acceder a la cuenta de correo introducida, buscar el
correo electronico enviado por

PayPal y hacer clic en el enlace que éste contiene. Esto redirigira automaticamente
una pagina en la que se muestra que el registros ha sido confirmado, la cuenta activada, y
ya se puede acceder mediante el formulario de autenticacidn situado en la parte superior

izquierda de la pagina.
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Paypa’m Sandbox PayPal Home | Contact Us

Member Log In

Email Address ; d b
Ijavier.vazquez '.'A,"_@gn! k7 2 an OX

Password

e to the test

[easees |

[CIkeep me logged in

~Login
Trouble Logging In? You have successfully confirmed your account. Enter your username and your
password to log in.

Additional resources

Documentation

PayPal Developer Network >
forums, documentation

PayPal DEVELOPER CENTRAL  [BaclurlXe e o) o= X
IS MOVING TO X.COM. i ‘

Customer Support

You have successfully confirmed your account. Enter your username and your
password to log in.

Need an account? Sign up now to access PayPal's Sandbox Test
Environment.

Use the Sandbox Test Environment to create and manage test accounts and their associated email
and API credentials. You can also access valuable developer resources from Help.

Figura 51: Entrada a la PayPal Sandbox

Una vez se dentro de la PayPal Sandbox, aparecera una pagina en la que se ofrece

funcionalidad para crear nuevas cuentas de prueba de PayPal de forma preconfigurada o

manual.
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Paypa’w Sandb Help | Profile | Log Out
an ox

Sandbox

Home

Test Accounts
Test Email
API Credentials

Test Tools

Additional resources
Documentation
PayPal Developer Network

Customer Support

2 Séndng

cofle to the test

Use the Sandbox to test your applications as if they were on the live PayPal.com web site. The only
difference is the funds in the Sandbox are play money.

Test Accounts
» Create a preconfigured account

» Create an account manually

Test Email

Access your test accounts' email.

API Credentials

Manage your test accounts' API Credentials.

Test Instant Payment Notification

Simulate Instant Payment Notification.

Fees | Privacy | Security Center | Contact Us | Legal Agreements | User Agreement

2010 PayPal. All rights reserved

Figura 52: P4agina principal personal de la PayPal Sandbox

Se pueden crear tantas cuentas como sea necesario, pero en el caso que nos atafie,

se crearon Unicamente una cuenta de comprador y otra de vendedor preconfiguradas con

las que llevar a cabo las pruebas necesarias. Asi, el proceso es tan sencillo como hacer clic

en el enlace “preconfigured account” y completar los datos que se piden tantas veces como

sea necesario. No debe haber preocupacién alguna por las direcciones de correo

electronico y contrasefias utilizadas en estas cuentas, ya que sélo pueden utilizarse dentro

la PayPal Sandbox.
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PayPaI"‘ Sandbox Help | Profile | Log Out

Sandbox

Home

Test Accounts

Test Email Create a Sandbox Test Account

API Credentials After creating the account, you can delete the account or you can provide additional information in

Test Tools the Sandbox Test Site. How to automatically create verified accounts.
Country
Additional resources Spain |Z|

Documentation
Account Type

PayPal Developer Network @ Buyer (Use to represent your customer's experience)
Customer Support © seller {Use to represent yourself as the merchant)

© website Fayments Fro (Use to represent yourself as a merchant using Fro)

Login Email
buyer @gmail.com

This email address is only used inside the Sandbox.

Password
12345678

Your password must be at least 8 characters.

Add Credit Card
Visa El

Add Bank Account
@ ves
@ Mo

Account Balance

€ (6000 .00 EUR
MNotes

P
Create Account | Cancel|

Figura 53: Creacion de una cuenta de pruebas en la PayPal Sandbox

Si se desean ver y/o modificar las cuentas de pruebas creadas, se puede acceder a
esta funcionalidad desde el enlace “Test Accounts” situado en el menu lateral izquierdo. De
este modo, se muestran todas las cuentas creadas, sus detalles y varias opciones de

configuracién como pueden ser la revision de pagos o el restablecimiento de la cuenta.
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PayPa’“ Sandbox Help | Profile | Log Out

Test Email Test Accounts
API Credentials

+ To test a3 merchant transaction, you must use a test Business Account.
¢ To test a buyer transaction, you must use a test Personal Account.

Test Tools

Additional resources To simulate a transaction on PayFal.com, choose a test account.

Documentation

New test account:  Preconfigured | Create Manually
PayPal Developer Network

Customer Support Negative

Log-in Email Payment Review Test Mode Reset
@  seller_1306406804_biz@gmail.com Disabled Disabled Reset
Business werified
El Hide Details
Country: Spain
Business Name: Javier Vazquez's Test Store
Credit Card: MasterCard 5353632140464399
Exp Date: 5/2016
Bank Account: Checking (Cenfirmed)
Routing Number: 6311340021
Bank Account Number: 987660784319802
Balance: 6000,00 EUR
Email: Confirmed
Motes:
Date Created: May 26, 2011 03:46:52 PDT
(@] buyer_1306406566_per@gmail.com Disabled N/A Resst
Personal Verified

[ view Details

Enter Sandbox Test Site | Delete |

Figura 54: Detalle de las cuentas de prueba de la PayPal Sandbox
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Mobile Payments Library Android OS Edition

La libreria PayPal Mobile Payments ofrece una manera segura, flexible, extensible
y escalable de integrar pagos mediante PayPal en aplicaciones Android. La libreria
controla la experiencia del comprador, ofreciendo métodos para la autenticacion, revisiéon

y realizacion del pago.

MPY ¢ BM@ws7an DA BR@w0s7am DAH E Ml @ 1057 am
Merchant's Name Merchant's Name Merchant's Name
= My Tot $205.80 &4 = My Total $112.86 [ @ Receipt $205.80 &3
PayPal Logln & PayPal Review @ PayPal Payment Made @
. b ) Tou bave pand $10.22 USD 1o <mercha
u = a name/recipiont 4 P2P> with PayPal
Login with email and password : PayPal Balance $9.99
: Bank x2087 $19581
Duyer @gmall com Done
w
Emma White
7 Unive Avenue
Pala Ado, CA 92301
Log In
Pay

Cancel
Cancel

Figura 55: Pago mévil con PayPal

Desde la direccion de internet

https://www.x.com/servlet/JiveServlet/downloadBody/3212-102-1-

3591/PayPal MPL 1-1-1 Android Devloper Package.zip se puede descargar un fichero zip

que contiene la tanto la libreria como documentacion y ejemplos de uso.
El flujo del proceso de pago dentro de la aplicacion NFC Shopper Reader es:

1. Laaplicacidn inicializa la libreria.

2. Lalibreria crea un boton “Pagar con PayPal” y lo devuelve a la aplicaciéon de modo
que estd puede representarlo en la zona de la pantalla que mas le convenga.

3. Laaplicacién habilita Dynamic Amount Calculation (calculo dinamico de
cantidades) para recalcular la cantidad a pagar, impuestos, moneda y gastos de
envio cuando los compradores cambian la direccion de envio. Este paso es
opcional y no se encuentra contemplado en la version final de NFC Shopper
Reader.

4. Cuando el comprador acciona el botdn “Pagar con PayPal”, 1a libreria le dirige a
través de una experiencia de pago con PayPal clasica.
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5. Después de que el comprador complete el pago, la libreria devuelve una llamada a
la aplicacién con el estado del pago y la clave de pago.

6. Unavez que el flujo de la libreria se ha completado, el resultado de la actividad se
envia a la aplicacion.

El primer paso necesario para la integracién de la Mobile Payments Library en la
aplicacion NFC Shopper Reader es declarar la actividad PayPalActivity en el fichero

AndroidManifest.xml de la aplicacién afiadiendo las siguientes lineas:
<activity
android:name="com.PayPal.android.MEP.PayPalActivity'>
</activity>
También se deben declarar permisos de modo que la libreria pueda acceder a
internet y leer el estado del teléfono:
<uses-permission android:name="android.permission.READ PHONE STATE" />

<uses-permission android:name="android.permission.INTERNET" />

Una vez hecho esto, ya sélo quedaria agregar la libreria al proyecto de Eclipse. Esta
se encuentra contenida en el fichero PayPal_MPL.jar, ubicado dentro de la descarga en
formato zip a la que se hizo referencia previamente.

El siguiente diagrama muestra la secuencia de comunicaciones necesarias para llevar a
cabo el pago:

Libreria Paypal
Comprador NFC Shopper Reader Mobile Payments

1
[y [
B i

initWithAppiD{appiD, server)

FPayPal Object

getPaymentButton|style)

ChechoutButlon

PAY wiry PayPal l ]

Usemame/password Experiencia de
4
pago Paypal

startA ctivityForResult{PayPal Payment)

&
w

onActivityResultresultCodg)

Figura 56: Secuencia de comunicaciones en un pago movil a través de PayPal
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Dado que este documento no pretende ser una guia exhaustiva de integracién de la
libreria de PayPal, s6lo se comentardn desde una perspectiva general algunos de los
objetos y métodos mas importantes para la implementacion.

El método initWithAppID crea y devuelve un objeto PayPal. Se le deben de pasar
como parametro el contexto y el ID de aplicacién (appID) que PayPal ha asignado. E1 ID de
aplicacion para la PayPal Sandbox es siempre APP-80W284485P519543T. También es
posible indicar si se quiere utilizar la PayPal Sandbox o el sitio real de PayPal para llevar a

cabo la interaccion.

La clase PayPalPayment ofrece funcionalidad para el manejo de pagos sencillos a
un so6lo receptor. Contiene métodos para indicar el vendedor, el comprador, la descripciéon
y un identificador del pago, el tipo (personal, bienes, servicios, ninguno) y subtipo de pago

(eventos, ocio, médico, seguros, etc.).

La clase PayPallnvoiceData permite definir una factura que sera utilizada en un
pago, pudiendo indicar informacién como descripcidn de los productos, cantidades, precio

unitario, etc.
Finalmente, la clase ActivityResult es la encargada de recibir el resultado de la

operacion de pago y actuar en consecuencia, por ejemplo, pidiendo al usuario comprobar

sus fondos o reintentar la compra pasado un tiempo.
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5.3 NFC Shopper Writer

5.3.1 Introducciéon

NFC Shopper Writer es una aplicacion complementaria de la ya comentada NFC
Shopper Writer. En este caso NFC Shopper Writer seria al vendedor lo que NFC Shopper
Reader es al cliente: su forma de interactuar con el sistema NFC Shopper System a través
de un teléfono movil. Es por esto que NFC Shopper Writer tiene los mismos requisitos de
ejecucién, siendo necesario un teléfono con chip NFC integrado y sistema operativo

Android 2.3.3 Gingerbread.

La aplicacion NFC Shopper Writer ha sido construida mediante la reutilizacion de
los médulos de aplicacion, deteccion NFC, gestion de listas, gestion de base de datos y

seguridad que componen NFC Shopper Reader.

5.3.2 Maddulo de aplicacion

El mé6dulo de aplicacién no ha requerido de profundas modificaciones ya que éste
fue concebido y creado para ser reutilizado. Aunque esto supuso un gran esfuerzo en el
desarrollo del moédulo para la aplicacion NFC Shopper Reader, se ha agradecido

enormemente en su reutilizacion.

Al igual que en la interfaz de la aplicacion NFC Shopper Reader, la interfaz de NFC
Shopper Writer posee una barra de pestafias en la parte superior mediante la que el
usuario puede acceder a las partes que se mas utilizadas de la aplicacion, en este caso una
interfaz para la escritura de informaciéon de producto a etiquetas NFC y otra para

visualizar los productos almacenados en la base de datos SQLite de la aplicacidon.

5.3.3 Moddulo de deteccion NFC

El médulo de deteccién NFC ha sido modificado para ser capaz esta vez de escribir
etiquetas NFC. Aunque esta puede parecer una tarea trivial ya que el médulo ya disponia
de la posibilidad de leerlas, esto no ha sido asi, pues la falta de informacién sobre la

tecnologia NFC dentro de las librerias proporcionadas por Android convirtié en este
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trabajo en practicamente el mismo que la implementacién de la funcionalidad de lectura.
Cabe recordar que se ha tenido que contrarrestar el hecho de que nadie ajeno a Google
tenga experiencia utilizando estas librerias, por lo que no se ha podido consultar en
fuentes externas e incluso la propia Google ha anunciado la Google I/O de 2011 que son
conscientes de la escasa usabilidad de las librerfas NFC y han anunciado seran
notablemente mejoradas en préximas versiones de Android. El mddulo de deteccién NFC
se ha modificado de tal manera que ahora la aplicacién es capaz de escribir la informacion
cifrada devuelta por el modulo de seguridad a etiquetas MIFARE Classic preformateadas,

permitiendo asi su lectura directa desde la aplicacion NFC Shopper Reader.

5.3.4 Modulo de gestidn de listas

El moédulo de gestion de listas ha sido alterado para contener una lista de
productos a escribir en las etiquetas NFC en lugar de una lista de la compra. En este caso,
una pulsaciéon corta sobre cualquiera de los elementos de la lista permite visualizar con
mas detalle e incluso editar la informaci6n del producto a escribir.

LTLTS Coke 2L

IC8 000700235

Price: (IR
@ i

] S
L »
PRESS TO
scan

Figura 57: Escritura de productos Figura 58: Modificacion de productos

Se han eliminado funcionalidades no necesarias en este caso como el calculo de
totales y subtotales y la compra de productos, pero se han mantenido otras como el
borrado de productos (en éste caso no sélo de la vista sino también de la base de datos)
Como se puede observar, se sigue manteniendo la filosofia de que el usuario pueda
acceder a las funcionalidades principales y/o mas utilizadas del médulo de forma sencilla

y rapida.
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5.3.5 Moddulo de gestion de base de datos

El moédulo de gestiéon de base de datos puede decir que no ha variado para la
aplicacion NFC Shopper Writer, al menos en cuanto a funcionalidad. Esto no es debido a
que se utilicen las mismas funcionalidades y métodos que en la aplicacién NFC Shopper
Reader sino que desde el principio se crearon métodos tanto para recuperar datos de la
base de datos como para modificarlos y borrarlos, aunque esto no fuese necesario en un
principio. Asi, el médulo de gestiéon de base de datos incluy6 desde el principio métodos
para editar productos almacenados en la base de datos, cuando ésta funcionalidad no es
ofrecida por la aplicacion NFC Shopper Reader (y tampoco tendria sentido alguno

ofrecerla).

Por lo tanto, se podria decir que el mddulo de gestion de base de datos es un
modulo “universal” del que sélo se hace uso de la funcionalidad necesaria en cada

aplicacion.

5.3.6 Moddulo de seguridad

El moédulo de seguridad es otro de los que tampoco ha variado en materia de
funcionalidad para dar soporte a la aplicaciéon NFC Shopper Writer, ya que toda su
funcionalidad fue incluida desde el principio. Asi, aunque en la aplicacién NFC Shopper
Reader sélo se hace uso de métodos para la desencriptacidon de la informacién de las
etiquetas, también se incluyen los métodos necesarios para la encriptacion de los datos, de

los que hace uso la aplicacién NFC Shopper Writer.
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5.4 NFC Shopper Desktop

5.4.1 Introduccion

La aplicaciéon NFC Shopper Desktop es una aplicacién para ordenador que permite
a un vendedor crear facilmente una base de datos de productos para su uso en la
aplicacion NFC Shopper Writer.

El flujo temporal de uso de las aplicaciones del NFC Shopper System es el siguiente:

1. Unvendedor introduce los datos de sus productos en una base de datos
NFC Shopper System con la aplicacién NFC Shopper Desktop o con algiin
otro método cuyos resultados sean los mismos.

2. Labase de datos NFC Shopper System anterior se introduce en la carpeta
raiz de la memoria externa del télefono mavil en el cual se va a ejecutar la
aplicacion NFC Shopper Writer.

3. El vendedor utiliza la aplicacién NFC Shopper Writer instalada para
escribir todas las etiquetas NFC Product necesarias para su
establecimiento.

4. El cliente accede al establecimiento anterior y realiza su compra mediante

la aplicacién NFC Shopper Reader.

De este modo, NFC Shopper Desktop termina de completar el paquete de
aplicaciones del NFC Shopper System y cierra el circulo alrededor de las aplicaciones

necesarias para la puesta en marcha del sistema.

5.4.2 Requisitos

Los requisitos de una maquina para la correcta ejecucion de la aplicacion NFC
Shopper Desktop son:
e Maquina virtual de Java versidn 1.6 instalada.
e Minimo de un gigabyte de memoria RAM.

e Teclado y ratén.
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Diseilo

Al tratarse de una pequefia aplicacion auxiliar del sistema, para su realizaciéon no

se utiliz6 ninguna metodologia de software especifica méas alla de un seguimiento de las

tareas y objetivos semanales.

La primera decision llevada a cabo sobre la aplicacion NFC Shopper Desktop, fue el

uso del lenguaje Java para codificarla. Esta decisién se fundamenta en varias ventajas

como son la utilizacién de un lenguaje orientado a objetos de tercera generacidn, la

obtenciéon de una aplicacion multiplataforma, el hecho de que la programacién para

Android se lleve a cabo en lenguaje Java y el uso de una plataforma y un entorno integrado

de desarrollo gratuitos.

La aplicacion cuenta con tan soélo 7 clases:

CustomTableModel. Se trata de una clase que hereda de
AbstractTableModel, clase proveida por Java y que define el modelo
(campos, comportamiento, visualizacion de datos, etc.) de la tabla que
muestra los productos almacenados en una base de datos NFC Shopper

System.

NewDatabaseDialog. Representa un cuadro de didlogo que permite al

usuario crear una nueva base de datos NFC Shopper System vacia.

Product. Clase Java también utilizada en el resto de aplicaciones del NFC

Shopper System que modela un producto en venta.

ProductDatabase. Es la clase para el manejo de la base de datos. Crea las
conexiones con la base de datos, las destruye, inserta, modifica y elimina
productos, etc. Inicialmente se pensé que se crearia reutilizando coédigo del
modulo de gestion de base de datos de la aplicacion NFC Shopper Reader,
pero esto no fuese posible debido a las peculiaridades de la
implementacion y soporte de SQLite en Android, por lo que tuvo que ser

creada de nuevo desde cero.
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o ShopperDesktopAboutBox. Clase que hereda de JDialog y muestra
informacidén acerca de los creadores de la propia aplicacion NFC Shopper

Desktop.

e ShopperDesktopApp. Modela la propia aplicacién y extiende de

SingleFrameApplication.

o ShopperDesktopView. Es la interfaz principal de la aplicacién y desde ella
se accede al resto de funcionalidades. Contiene una tabla con los productos

almacenados en una base datos NFC Shopper System.

5.4.4 Manual de funcionamiento

La aplicacion NFC Shopper Desktop se puede ejecutar mediante el comando de

consola

java —-jar rutaNFCShopperDesktop\NFCShopperDesktop.jar

donde rutaNFCShopperDesktop es la ruta absoluta al directorio dénde se haya colocado el

fichero NFCShopperDesktop resultante de la compilacion.
Una vez ejecutada, se mostrara una primera pantalla en la que se observa un menu

superior y dos botones para borrar y afiadir productos, asi como un espacio en blanco que

albergara la tabla con los productos almacenados en la base de datos abierta.
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| £| MFCShopperDesktop [ =] =]
File Help

Figura 59: Pantalla principal de NFC Shopper Desktop

El primer paso es crear una base de datos nueva o bien abrir una ya existente,

acciones que se pueden llevar a cabo desde el ment “File”.

|£:| NFCShopperDesktop EI@
Help

MNew NFCProducts database Ctrl+N

Open NFCProductsDatabase Ctrl+O

Exit Ctrl+Q

Figura 60: Menu ""File de NFC Shopper Desktop

Si se elige crear una nueva base de datos, aparecera un nuevo didlogo en que se

pide el nombre para la nueva base de datos.
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|£:| NFCShopperDesktop = ”E” 2 |
File Help

e

Database fille name: |

Figura 61: Nueva base de datos en NFC Shopper Desktop

Si por el contrario se elige abrir una base de datos ya existente, se mostrara una

interfaz para seleccionar el fichero de base de datos NFC Shopper System a acceder.

| ===

| £| NFCShopperDesktop | 22| Open [=
File Help Lockin: | | Mis documentos -] - "E]
i i) L= Any Video Converter . Virtual Machines
,.,_/D,- Archivos de Qutlook . Visual Studio 2008
Elementos ASUS Visual Studic 2010
JEELEE ASUS WebStorage . Wiilavichi
Blocs de notas de OneMote | Xilisoft
! CommView for WiFi . YouTube Downloader
Escritorio ERStudio Data Architect 9.0 | KeepFocusedTask bt
Fax [0 NFCProducts.mwhb
B Mis equipos virtuales ) VHADBS-HOMqCOsL pdf
=l Mis sitios Web
Mig
documentos My Models
_ d My Shapes
._L My Weblog Posts
ot NetBeansProjects
Equipa samsung
Documentos digitalizados
e
| " V—
Eed Files of type: :Todas los archivos -

Figura 62: Apertura de base de datos en NFC Shopper Desktop

Una vez seleccionada la base de datos, se cargaran los productos existentes en ella

en una tabla situada en el centro de la interfaz.
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|2/ NFCShopperDesktop = e =<
File Help
[ Delete product ] [ Add new product

Id Name - Description Delivery Price Currency URL

0 Galletas Maria Galletas Maria... 1.25Euro URL Maria

1 Oreo Galletas Oreo... A 2.5Euro URL1

2 Ron Archuca Ron Arehuca... C 14.95Euro URL2

3 Ron Cacigue Ron Cacigue. .. A 16.8Euro LURL3

Figura 63: Pantalla principal con base de datos cargada en NFC Shopper Desktop

Se pueden modificar cualquiera de los datos visibles haciendo doble clic sobre la
celda cuyo contenido se desea modificar y pulsando la tecla Intro los cambios se

guardaran automaticamente.

Si lo que se desea es eliminar un producto por completo, se debe hacer clic en la

fila del producto primero y luego en el botén con el texto “Delete product”.

Para afiadir un nuevo producto a la base de datos, hay que hacer clic en el botén
“Add new product”, con lo que se afiadird una nueva fila a la tabla cuyos contenidos se

pueden modificar como ya se ha explicado anteriormente.

|2/ NFCShopperDesktap [E=8 e =
File |Help|
[ Delete product ] [ Add new product
=

Id MName Description Delivery Price Currency URL

0 Galletas Maria Galletas Maria. .. AB 1.25|Euro URL Mariz

1 Oreo Galletas Oreo... A 2.5Furo URL1

2 Ron Arehuca Ron Arehuca... c 14.95|Furo URL2

3 Fillin the data i}

Figura 64: Adicion de nuevo producto en NFC Shopper Desktop
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Finalmente, si lo que se desea es obtener ayuda sobre el uso de la aplicacién, se puede
acceder al menu “Help”, dentro del cual se encuentra la opcién “About” que muestra
informacién sobre los creadores de la aplicaciéon y cémo contactar con ellos para cualquier

consulta.
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6 Presupuesto
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El proyecto NFC Shopper System fue realizado en un tiempo de alrededor de
cuatro meses por Daniel Arenas Rivera y Javier Vazquez Romera. Para una gestion mas
eficaz del proyecto, éste se dividio en las fases clasicas de todo proyecto (incepcién y
estudios preliminares, disefo y ejecucion), siendo éstas divididas a su vez en mddulos.

Se muestra a continuaciéon una lista detallada de tareas y su correspondiente diagrama de

Gantt.
| o Task  [Task Name - |Duration . [Start - |Finish - |Predecessars
Mode

1 b of = NFC Shopper System a0 days Mon 07/02/11 Fri 10/06/11

2 o Propuesta del proyecto 7 days Mon 07/03/11 Tue 15/03/11

3 = = Estudios preliminares 14 days Mon 07/02/11 Thu 24/02/11

4 = Estudio sobre aplicaciones de 7 days Mon 07/02/11 Tue 15/02/11

compra

5 =) Estudio de NFC 14 days Mon 07/02/11 Thu 24/02/11

6 o Definicidn del alcance 2 days Fri25/02/11  Mon 28/02/11 3

7 = -~ Diseiio 12 days Tue 01/03/11 Wed 16/03/11 &

3 = Disefio arquitectdnico 7 days Tue 01/03/11 Wed 09/03/11 6

S = * Disefio detallado 5 days Thu 10/03/11 Wed 16/03/11 8

21 = = Implementacion 21 days Thu17/03/11 Thu 14/04f11 9

22 = Modulo de aplicacian 7 days Thu 17/03/11 Fri25/03/11

23 = Médulo de gestidn de listas 21 days Thu 17/03/11 Thu 14/04/11

24 = Modulo de pago 14 days Thu 17/03/11 Tue 05/04/11

25 = Mddula de QR 14 days Thu 17/03/11 Tue 05/04/11

20 = Mdodulo de NFC 21 days Thu 17/03/11 Thu 14/04/11

27 = Médulo de seguridad 21 days Thu 17/03/11 Thu 14/04/11

28 =3 Modulo de integracion con 10 days Thu 17/03/11 Wed 30/03/11
Facebook

29 = Médulo de integracidn con 10 days Thu 17/03/11 Wed 30/03/11
Twitter

30 = Modulo de gestidn de 14 days Thu 17/03/11 Tue 05/04/11
preferencias

31 =3 Mddulo de gestién de BEDD 14 days Thu 17/03/11 Tue 05/04/11

32 = MFC Shopper Writer 21 days Thu 17/03/11 Thu 14/04/11

33 o NFC Shopper Desktop 14 days Fri 15/04/11 Wed 04/05/11 21

34 + Documentacidn 29 days Thu 05/05/11 Tue 14/06/11 33

Figura 65: Diagrama de Gantt con la planificacion del proyecto
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[241an'11 [07 Feb'11 [21Feb'11l [07 Mar'1l [21 Mar '11 [04 Apr'11 [18 Apr'1l [02 May '11 |16 May '11 [30 May '11 [13Jun'11 |
[T]s[efwlm[s[r[T][s[F[w[M]s]T[r[s[rlw[m[s[T][T][s[F[w[m[s[T[T[s[F
w v
: :

Figura 66: Planificacién temporal del proyecto

Los costes de personal para el proyecto ascienden a 8.532€ (ocho mil quinientos
treinta y dos euros), calculados a partir del coste de la hora para un ingeniero en
informatica sin experiencia, situado en 12€/h. (doce euros/hora), multiplicado por las
711 h. (setecientas once horas) empleadas en el proyecto. En el calculo anterior no se han
tenido en cuenta gastos derivados de la contrataciéon de personal como pueden ser las

cantidades a pagar al sistema de Seguridad Social espafola.

Los costes de material para el proyecto son de 4.405,71€ (cuatro mil cuatrocientos
cinco euros con setenta y un céntimos), desglosados en 2.470,51€ (dos mil cuatrocientos
setenta euros con cincuenta y un céntimos) en concepto de software y 1.935,20€ (mil
novecientos treinta y cinco euros con veinte céntimos) en concepto de hardware. Todas

las cantidades anteriores han sido calculadas sin IVA.
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El presupuesto total de este proyecto asciende a la cantidad de 12.937,71€ (doce mil
novecientos treinta y siete euros con setenta y un céntimos).

Leganés a 15 de junio de 2011

Los ingenieros proyectistas Daniel Arenas Rivera y Javier Vazquez Romera

Fdo. Daniel Arenas Rivera

Javier Vazquez Romera
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Una vez finalizado el proyecto se han alcanzado una serie de conclusiones a modo de

resumen que se exponen a continuacion:

e NFC es una tecnologia novedosa que a buen seguro triunfara en el mundo de los
terminales mdviles por las ventajas que ofrece respecto a otras tecnologias de
comunicacion inaldmbricas como Wi-Fi o Bluetooth. Entre ellas destacan la
comunicacion sin configuraciéon previa y el hecho de que uno de los dispositivos

que toman parte en la comunicacién no tenga que recibir alimentacion eléctrica.

e El proceso de compra tradicional es bastante lento y mejorable. Utilizar las nuevas
tecnologias puede agilizarlo y ofrecer una serie de mejoras al cliente como

monitorizacion de su compra, venta en cualquier punto con envio a domicilio, etc.

e No existen aplicaciones ni sistemas que utilicen NFC en el proceso de compra, al

menos por ahora.

e Android es el sistema operativo moévil de Google y el primero en ofrecer
funcionalidad NFC accesible para el desarrollador. Incluye APIs para poder leer y
escribir etiquetas NFC aunque como ellos mismos han reconocido, estan muy poco

desarrolladas y son complicadas de utilizar.

e Se ha desarrollado el sistema de compra NFC Shopper System que se compone de
tres aplicaciones: NFC Shopper Reader, NFC Shopper Writer y NFC Shopper
Desktop. La primera estd destinada al cliente, que podra utilizarla para leer
etiquetas NFC que contienen productos para afiadirlos a su lista de la compra. La
segunda esta destinada al vendedor, mas concretamente al encargado de etiquetar
la tienda puesto que permite escribir etiquetas NFC. Por ultimo, NFC Shopper

Desktop sirve para gestionar la base de datos de productos de la tienda.

e Elsistema se ha desarrollado siguiendo una metodologia propia basada en muchas
de las ideas de las metodologias agiles. Basicamente se ha trabajado mediante
iteraciones que daban lugar a prototipos sobre los que se volvia a iterar para

aumentar su funcionalidad.
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e El sistema se ha disefiado de forma modular de manera que cada una de las
diferentes funcionalidades se desarrollan en paquetes propios. De esta forma es
facil agregar mas funcionalidades y también prescindir de las que ya no sean

necesarias. Los médulos de la aplicacién NFC Reader son:

Moédulo de la aplicacién.

Médulo de gestion de listas.

Moédulo de pago PayPal.

Moédulo de lectura de codigos QR.
Médulo de deteccion NFC.

Médulo de menu de opciones.
Médulo de gestion de bases de datos.

Moédulo de seguridad.

© 0O N s N

Moédulo de integracién con Facebook.

10. Médulo de integracion con Twitter.

e Elsistema NFC Shopper System ofrece ventajas tanto para el cliente como para el
vendedor. Al cliente le ofrece un sistema de compra mas comodo, rapido, seguro y
mas informado, mientras que al vendedor le aporta diferenciacion, posible ahorro
en costes de personal e informacion sobre las compras realizadas por sus clientes,

pudiendo ser utilizada en procesos de mineria de datos e inteligencia de negocio.

e Uno de mddulos mas complicados de desarrollar ha sido el de deteccién de
tarjetas NFC. Debido a su novedad, se ha encontrado que no existen librerias para

manejar el hardware NFC con el nivel de abstraccién que cabe esperar.

e Otro de los m6dulos mas complejos de implementar ha sido el de seguridad,
debido a las complicadas y numerosas exigencias y restricciones existentes. Una
de las mayores exigencias es que NFC Shopper System es un sistema universal,
por lo que no se han podido aprovechar las ventajas de un sistema a medida,
donde se dispone de acceso a los datos del vendedor. Esto, unido a la posibilidad
de uso de aplicacion NFC Shopper Reader sin acceso a internet (en el caso de
realizarse el pago por NFC), ha llevado a la necesidad de incluir en cada una de las

etiquetas NFC un complejo sistema criptografico y de certificados. Recordemos
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ademas que la restriccidon de espacio de almacenamiento en las etiquetas NFC ha

condicionado también el sistema de seguridad desarrollado para el proyecto.

e En materia de seguridad no sélo se ha hecho uso de mecanismos preventivos de
seguridad sino también reactivos, como es la posibilidad de revocacién de un

certificado de vendedor si la clave privada asociada éste se viese comprometida.

e Desde el punto de vista comercial, se ha pensado no sélo en las ventajas de un
proceso de compra con tecnologia NFC para el cliente, sino también en la forma de
alcanzar la masa critica necesaria para el éxito del sistema. Para ello, se ha
conectado el sistema con las redes sociales mas importantes a nivel mundial, lo
que ayudard, sin duda alguna, al aumento de instalaciones de la aplicacién NFC

Shopper Reader.

e Respecto a las posibles vias de obtener resultados econémicos con el sistema, se
han propuesto dos principales: el cobro de una cantidad fija a cada vendedor a
modo de implantacién del sistema y el cobro de una comisién por producto
vendido a través del sistema. En cualquier caso, estas y posibles valoraciones
econdémicas del NFC Shopper System deberian ser llevadas a cabo por

profesionales del sector, por lo que se entraran a discutir en mayor detalle.
e De acuerdo al presupuesto realizado, se considera que el precio de implantacién

del sistema NFC Shopper System es minimo en el caso de grandes y medianos

comerciantes y asumible en el caso de pequefios establecimientos.
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Uno de los principales objetivos futuros del sistema NFC Shopper es la integraciéon
del pago a través de puntos de venta NFC. Como ya se ha comentado en otros apartados
del documento, se espera que esto sea posible en un plazo inferior a un afio, antes de

mediados del afio 2012.

Debido al crecimiento exponencial en la venta de smartphones o teléfonos
inteligentes en los paises mas desarrollados, uno de los proyectos de futuro mas
interesantes para el sistema NFC Shopper seria extenderlo a los sistemas operativos
futuros dominantes tan pronto como éstos ofrezcan funcionalidad NFC. Actualmente, se
podria comenzar una portabilidad del sistema NFC Shopper, implementado en Android
Gingerbread, al sistema operativo BlackBerry OS 7, ya que el 1 de junio de 2011, Research
In Motion lanz6 al publico una primera beta del kit de desarrollo para este sistema

operativo movil que incluye soporte para la escritura y lectura de etiquetas NFC.

Otra posible linea futura seria la investigacion y desarrollo del sistema NFC
Shopper haciendo uso de tecnologia NFC integrada en tarjetas SIM (29) 6 microSD (30).
Esto permitiria una hipotética y beneficiosa independencia del sistema sobre el sistema
operativo instalado en un terminal movil y permitiria hacer uso de él a cualquier teléfono
movil que cumpliera las condiciones necesarias como que su tapa trasera no fuera

metalica.

Por otro lado, dado que el sistema se ha desarrollado modularmente, se podrian
reutilizar estos mdédulos para implementar otras aplicaciones o desarrollar soluciones a
medida para comercios u otros interesados. NFC Shopper System se ha concebido como un
sistema general que podria funcionar en cualquier tienda, e incluso en anuncios en la
propia calle, aunque el hecho de tener que ser tan general limita su funcionalidad. Si se
utilizase el proyecto desarrollado para crear una aplicacion para una gran superficie, por
ejemplo El Corte Ingles, u otra tienda concreta, se abriria un mundo de posibilidades ya
que se podria trabajar directamente con una base de datos de productos, fotos, ofertas, etc.
Lo mas positivo es que el desarrollo no seria nada complicado puesto que el 80% del

cédigo estaria ya desarrollado.
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A continuacién se definen algunos términos, siglas y acrénimos cuya definiciéon ha sido

obtenida a partir de diferentes fuentes. (31) (32).

A

¢ Android: sistema operativo basado en Linux para dispositivos moéviles, tales como
teléfonos inteligentes o tablets. Fue desarrollado inicialmente por Android Inc.,
una firma comprada por Google en 2005. Es el principal producto de la Open

Handset Alliance.

¢ Android Market: es un programa informatico basado en un sistema abierto de
distribucion de contenidos desarrollado por Google para dispositivos basados en
el sistema operativo Android (también desarrollado por Google), el cual permite a
sus usuarios navegar, comprar, instalar y descargar aplicaciones desarrolladas

por terceros.
e API: Siglas de Application Programming Interface. Consiste en un conjunto de
llamadas que ofrecen acceso a funciones y procedimientos representando una

capa de abstraccion para el desarrollador.

e App: abreviatura de aplicacién, muy utilizada cuando se refiere a aplicaciones en

terminales moviles.
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e Biblioteca: Agrupaciéon de codigo que proporcionan servicios a programas
independientes pasando a formar parte de éstos. Permiten la distribucién de

funcionalidades y la construccién modular. También conocido como libreria.

o Bluetooth: Protocolo que permite la transmisién de datos entre dispositivos mas o
menos proximos (sin necesidad de que se encuentren alineados) mediante un
enlace de radiofrecuencia. Estd especialmente disefiado para dispositivos de bajo

consumao.

e Bytecode: es un cédigo intermedio mas abstracto que el cdédigo maquina.
Habitualmente es tratado como un fichero binario que contiene un programa
ejecutable similar a un médulo objeto, que es un fichero binario producido por el

compilador cuyo contenido es el c6digo objeto o c6digo maquina.

e (Caja amiga: sistema de pago en supermercados en el que el usuario escanea y paga

los productos sin la ayuda de una cajera.

e CeBit: es la feria de exposiciéon de computadores, tecnologias de la informacién,
telecomunicaciones, software y servicios mas importante del mundo. Se lleva a
cabo en Hannover, Alemania cada primavera y esta considerada como un

barémetro de la tecnologia de la informacion.
e CPU: Siglas de Central Processing Unit. La unidad central de procesamiento o CPU

o simplemente el procesador o microprocesador, es el componente del

computador y otros dispositivos programables, que interpreta las instrucciones
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contenidas en los programas y procesa los datos. Los CPU proporcionan la
caracteristica fundamental de la computadora digital (la programabilidad) y son
uno de los componentes necesarios encontrados en las computadoras de cualquier
tiempo, junto con el almacenamiento primario y los dispositivos de entrada/salida.
Se conoce como microprocesador el CPU que es manufacturado con circuitos

integrados.

e C++: es un lenguaje de programacidén disefiado a mediados de los afios 1980 por
Bjarne Stroustrup. La intencion de su creacion fue el extender al exitoso lenguaje
de programacién C con mecanismos que permitan la manipulacién de objetos. En
ese sentido, desde el punto de vista de los lenguajes orientados a objetos, el C++

es un lenguaje hibrido.

e C#: es un lenguaje de programacion orientado a objetos desarrollado y
estandarizado por Microsoft como parte de su plataforma .NET, que después fue
aprobado como un estandar por la ECMA e ISO. Su sintaxis basica deriva de C/C++
y utiliza el modelo de objetos de la plataforma.NET, similar al de Java aunque

incluye mejoras derivadas de otros lenguajes (entre ellos Delphi).

e Dalvik: es la maquina virtual que utiliza la plataforma para dispositivos moviles
Android. Dalvik ha sido disefiada por Dan Bornstein con contribuciones de otros
ingenieros de Google. Dalvik esta optimizada para requerir poca memoria y esta
disenada para permitir ejecutar varias instancias de la maquina virtual
simultdneamente, delegando en el sistema operativo subyacente el soporte de

aislamiento de procesos, gestion de memoria e hilos.
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o Eclipse: es un entorno de desarrollo integrado de c6digo abierto multiplataforma

para desarrollar lo que el proyecto llama "Aplicaciones de Cliente Enriquecido”.

e Facebook: es un sitio web de redes sociales creado por Mark Zuckerberg y fundado
por Eduardo Saverin, Chris Hughes, Dustin Moskovitz y Mark Zuckerberg.
Originalmente era un sitio para estudiantes de la Universidad Harvard, pero
actualmente esta abierto a cualquier persona que tenga una cuenta de correo
electréonico. Los usuarios pueden participar en una o mas redes sociales, en

relacion con su situacion académica, su lugar de trabajo o region geogréfica.

e Fragmentaciéon: Dentro del ambito tecnolégico que nos ocupa, describe una
situacion en la que una misma tecnologia evoluciona de forma que termina siendo

incompatible entre si.
e Framewok: término con el que se define un amplio conjunto de elementos que

permite el desarrollo y organizaciéon de software utilizando un determinado

lenguaje o tecnologia.
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e Google: Google Inc. es la empresa propietaria de la marca Google, cuyo principal

producto es el motor de bisqueda del mismo nombre.

e Google Chrome: es un navegador web desarrollado por Google y compilado con
base en componentes de cddigo abierto como el motor de renderizado WebKit y su

estructura de desarrollo de aplicaciones (framework).

e Google Talk: Google Talk es un cliente de mensajeria instantanea y VolP de
protocolo XMPP, desarrollado por Google. La version beta de Google Talk fue
lanzada el 24 de agosto de 2005.

e GPS: Siglas de Global Positioning System o Sistema de Posicionamiento Global. Es
un sistema de navegacion que mediante satélites permite ubicar un elemento en

una latitud y longitud con un pequefio error de precisién.

e GUI: Siglas de Graphic User Interface o Interfaz Grafica de Usuario. Se denomina
asi a la parte del software que mediante el uso de elementos graficos ofrece al

usuario la posibilidad de interactuar con el sistema.

e Hosting: se refiere al alojamiento web. es el servicio que provee a los usuarios de
Internet un sistema para poder almacenar informacién, imagenes, video, o

cualquier contenido accesible via web.

e HTML: siglas de HyperText Markup Language (Lenguaje de Marcado de

Hipertexto), es el lenguaje de marcado predominante para la elaboracion de
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paginas web. Es usado para describir la estructura y el contenido en forma de

texto, asf como para complementar el texto con objetos tales como imagenes.

o Interfaz: Se refiere a la abstracciéon que un determinado elemento o conjunto de
elementos realiza sobre si mismo, facilitando el uso y acceso por otros elementos

externos.

e Java: es un lenguaje de programacion orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje en si mismo toma mucha de
su sintaxis de C y C++, pero tiene un modelo de objetos mas simple y elimina
herramientas de bajo nivel, que suelen inducir a muchos errores, como la

manipulacion directa de punteros o memoria.

e JVM: siglas de Java Virtual Machine. Es una maquina virtual de proceso nativo, es
decir, ejecutable en una plataforma especifica, capaz de interpretar y ejecutar
instrucciones expresadas en un cédigo binario especial (el Java bytecode), el cual

es generado por el compilador del lenguaje Java
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o Kernel: Nucleo de un sistema operativo y por lo tanto, pieza clave para el
funcionamiento del mismo. Responsable de dar acceso al hardware, gestionar
recursos y hacer llamadas al sistema.

e KVM: Siglas de Kilobyte Virtual Machine. Se refiere a la maquina virtual disponible

en Java ME cuyo estd enfocado a dispositivos con capacidades de cémputo y

memoria restringidas.

L

e Libreria: ver biblioteca.

e Listener: concepto que proviene del sistema Android. Es un elemento que espera

un determinado evento.

M

e Man-In-The-Middle: tipo de ataque informatico en el que el atacante se posiciona
entre el emisor y el receptor de la informaciéon y puede escuchar e incluso

modificar la informacién que intercambian.

e MaAquina Virtual: En informética una maquina virtual es un software que emula a

una computadora y puede ejecutar programas como si fuese una computadora
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real. Este software en un principio fue definido como "un duplicado eficiente y

aislado de una maquina fisica".

e DMifare: es la tecnologia de tarjetas inteligentes sin contacto (TISC) mas
ampliamente instalada en el mundo con aproximadamente 250 millones de TISC y
1.5 millones de mé6dulos lectores vendidos. Es equivalente a las 3 primeras partes
de la norma ISO 14443 Tipo A de 13.56 MHz con protocolo de alto nivel. La
distancia tipica de lectura es de 10 cm (unas 4 pulgadas). La distancia de lectura
depende de la potencia del médulo lector, existiendo lectores de mayor y menor

alcance.

e MP3: MPEG-1 Audio Layer Il o MPEG-2 Audio Layer IIl, mas comunmente
conocido como MP3, es un formato de compresion de audio digital patentado que
usa un algoritmo con pérdida para conseguir un menor tamafio de archivo. Es un
formato de audio comin usado para musica tanto en ordenadores como en

reproductores de audio portatil

e NFC: Siglas de Near Field Communication.
e Near Field Communication: tecnologia de comunicacién inalambrica, de corto
alcance y alta frecuencia que permite el intercambio de datos entre dispositivos a

menos de 10cm. Es una simple extension del estdndar ISO 14443 (RFID).

e Nicleo: ver kernel.
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e Open Headset Alliance: es una alianza comercial de 78 compafiias para desarrollar

estandares abiertos para dispositivos méviles.

e Open Source: cddigo abierto. Es el término con el que se conoce al software
distribuido y desarrollado libremente. El cédigo abierto tiene un punto de vista
mas orientado a los beneficios practicos de compartir el cédigo que a las

cuestiones morales y/o filos6ficas las cuales destacan en el llamado software libre.

e PayPal: es una empresa estadounidense, propiedad de eBay, perteneciente al
sector del comercio electronico por Internet que permite la transferencia de
dinero entre usuarios que tengan correo electronico, una alternativa al tradicional
método en papel como los cheques o giros postales. PayPal también procesa
peticiones de pago en comercio electronico y otros servicios webs, por los que

cobra un porcentaje.
e PDA: Acrénimo de Personal Digital Assistant o Asistente Digital Personal.
Dispositivo mévil utilizado como organizador personal, cuenta con aplicaciones de

agenda, calendario y aplicaciones ofimaticas.

e Plugin: pieza de software que se relaciona y ejecuta con otro para aportarle una

funcién nueva y especifica.

e Proceso: un proceso es un programa en ejecucion, y representa la unidad de

procesamiento basica gestionada por el sistema operativo.
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e RAM: Siglas de Random Access Memory o Memoria de Acceso Aleatorio. Es un tipo
de memoria volatil que cuenta con una alta velocidad en operaciones de escrituray

lectura.

e RFID: Acréonimo de Radio Frequency Identification o Identificador de
Radiofrecuencia. Es un sistema de almacenamiento y recuperacién de datos
remoto que usa dispositivos denominados etiquetas, tarjetas, transpondedores o

tags RFID

e RIM: Siglas de la compafiia canadiense Research In Motion promotor del

dispositivo movil conocido como BlackBerry.

e ROM: Acrénimo de Read Only Memory o Memoria de Solo Lectura. La principal

diferencia con la memoria RAM es que esta no es volatil y solo permite su lectura.

e SDK: Siglas de Software Development Kit o Kit de Desarrollo de Software.
Constituye un conjunto de herramientas que permiten a un desarrollador crear

aplicaciones para una determinada plataforma.

e Smartphone: es un término comercial para denominar a un teléfono mévil que

ofrece mas funciones que un teléfono celular comun.
e Sistema Operativo: Software cuya finalidad principal es simplificar el manejo de un

elemento con capacidad computacional, gestionando sus recursos, ofreciendo

servicios y ejecutando mandatos del usuario.
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e SMS: Siglas de Short Message Service o Servicio de Mensajes Cortos.

e Stylus: Un stylus, estilete o estilo es un instrumento de escritura. El término se
emplea también para designar un accesorio de computadoras, generalmente de
PDA o smartphones. Normalmente hace referencia a una vara alargada y estrecha,
similar a un boligrafo moderno. Muchos estiletes son marcadamente curvos para

facilitar su manejo.

e Tablet: un tablet o tablet PC es una computadora portatil con la que se puede
interactuar a través de una pantalla tactil o multitactil. El usuario puede utilizar
una pluma stylus o los dedos para trabajar con el ordenador sin necesidad de
teclado fisico, o mouse.

o Tag: etiqueta.

e Teléfono inteligente: ver Smartphone.

e Twitter: es una red social basada en el microblogging, con sede en San Francisco

(California),
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e UML: Siglas de Unified Modeling Language o Lenguaje Unificado de Modelado. Es
un lenguaje grafico para visualizar, especificar, construir y documentar un sistema

de manera estandar.

\%

e VoIP: voz sobre Protocolo de Internet, también llamado Voz sobre IP, Voz IP, VozIP,
VolIP (por sus siglas en inglés, Voice over IP), es un grupo de recursos que hacen
posible que la sefial de voz viaje a través de Internet empleando un protocolo IP
(Protocolo de Internet). Esto significa que se envia la sefial de voz en forma digital,
en paquetes de datos, en lugar de enviarla en forma analégica a través de circuitos

utilizables sélo por telefonia.

W

e WebM: es un formato de video abierto y libre desarrollado por Google y orientado

a usarse con HTML 5.

e Wifi: es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless
Ethernet Compatibility Alliance), la organizaciéon comercial que adopta, prueba y
certifica que los equipos cumplen los estandares 802.11 relacionados a redes

inalambricas de area local.
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o XML: Siglas de eXtensible Markup Language o Lenguaje de Marcas Extensible. Es

un metalenguaje que permite definir la gramatica de otros lenguajes especificos.
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11.1 Anexo L. Desglose del presupuesto

Todas las cantidades estan especificadas en Euros.

Costes de material

Hardware Precio sin IVA

Ordenador portatil ASUS N53SN. 840,5
Ordenador portatil ASUS K52JR. 656
Teléfono mévil Google/Samsung Nexus S. 386,22
100 tarjetas Mifare Classic 1K. 32,8
“Business Linux Hosting Plan” de MochaHost para un afio. 19,68

Software Precio sin IVA

Windows 7 Professional 253,38
Windows 7 Ultimate 261,58
Microsoft Office Hogar y Estudiantes 2010 113,98
Microsoft Office Hogar y Estudiantes 2010 113,98
Microsoft Project Standard 2010 635,5
Microsoft Visio Standard 2010 270,6
Adobe Photoshop CS4 821,49

. 7051

Costes de personal

Personal Sin costes derivados

716 horas a 12€/hora

Coste total
Hardware 1935,2
Software 2470,51
Personal 8592,0
TOTAL S

Tabla 9: Desglose del presupuesto
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