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Resumen

Este proyecto describe el desarrollo de un Sistema de informacién centralizado
del Ciudadano en la Administracion Puablica. Con este Sistema el ciudadano podra
acceder a una aplicacion central para consultar el estado en que se encuentran todos
los tramites que tiene abiertos con la Administracion. El Sistema se disefiard
basandose en una Arquitectura Orientada a Servicios (SOA en inglés), existiendo una
base de datos central donde se registrard la informacion suministrada por el resto de
Sistemas de Informacién de la Administracion. El presente documento detalla el

proceso seguido para la realizacidén de este proyecto.
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Capitulo 1

Introduccion

En este capitulo se detallara el objetivo que pretende cubrir con este proyecto. Se
abordaran las razones que lo han motivado y se detallara el proceso que se seguira a

lo largo del desarrollo del proyecto.



1.1 Vision general

El objetivo de este proyecto es el desarrollo de un Sistema de Informacién centralizado
del Ciudadano, que permita a un ciudadano acceder por medios electrénicos (Internet)
al estado en que se encuentra cualquier tramite realizado con una Administracién
Pdblica (Ayuntamiento, Ministerio,...). Es decir, por ejemplo, poder consultar por
internet el estado en que se encuentra una solicitud de una beca, una subvencion, una

reclamacion, etc..

En la ley 11/2007 se reconoce el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electrénicos y regula los aspectos basicos de la
utilizacién de las tecnologias de la informacion en la actividad administrativa, en las
relaciones entre las Administraciones Publicas, asi como en las relaciones de los
ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento
comun ante ellas y la validez y eficacia de la actividad administrativa en condiciones

de seguridad juridica. [1]

Figura 1. Ciudadanos realizando tramites.

Ademas independientemente de como iniciase la gestion el ciudadano, ya sea en
papel o de forma electrénica, debe poder acceder al estado en el que se encuentra su

tramite por medios electronicos.
Por tanto, partimos de un punto inicial en el cual una Administracion Publica que posee

de multiples Sistemas de Informacién para dar servicio a los ciudadanos en los

distintos ambitos de actuacion en los que dicha Administracion tiene competencias.
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Pero también hay que tener en cuenta que es posible que existan tramites
administrativos que aun no tengan detras un Sistema de Informacion para gestionarlo.

Se cual sea el caso, existe la obligacion de adaptarse a esta norma regulatoria.

Partiendo de esta situacion inicial debemos abordar el desarrollo de un Sistema de
Informacion que permita ofrecer al ciudadano por medios electronicos (Internet) el
acceso al estado de los distintos tramites que tiene abiertos con la Administracion. Y,
como deciamos, puede ser posible que alguno de estos trdmites no tenga un Sistema

de Informacién que realice la gestién.

Debe ser una solucion lo menos costosa posible, tanto a nivel econémico como de

recursos que debe utilizar la organizacion.

Hemos escogido como titulo del proyecto “Sistema de Informacion centralizado del
Ciudadano”, ya que el Sistema debe ser el Gnico punto en el que el ciudadano tenga
que consultar la informacion (y no tener maltiples portales donde intentar encontrar la

informacion que busca).
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1.2 Motivacion

Como hemos avanzado en el punto anterior, la motivacion de este proyecto es
adaptarse a los cambios regulatorios que obligan a ofrecer un servicio a los

ciudadanos.

Pero seria corto de miras quedarse en este “obligatoriedad” como la motivacién de
este proyecto. La motivacion debe ser mas ambiciosa: ofrecer un mejor servicio y de
calidad a los ciudadanos, facilitAndole la informacion que necesita de la forma mas

sencilla y rapida.

Si nos centrasemos so6lo en “cumplir el expediente” correriamos el riesgo en realizar
un Sistema de Informacién de minimos que nos serviria para cumplir con la regulacion
pero seguramente no fuese el que nos ofreciese la mejor solucion tanto a nivel

organizativo como en la calidad del servicio a los ciudadanos.

La principal motivacion sera dar acceso al ciudadano a todos los trAdmites que tenga
abiertos con la Administracion. Pero este acceso debe ser o mas simple y centralizado
posible, y no limitarnos a dar un punto de acceso a la informacién para cada Sistema
de Informacién posible. El ciudadano tiene que ser ajeno a la complejidad interna de
las administraciones y acceder de la forma mas sencilla y rapida a la informacién que

necesita.

Una motivacion secundaria, pero igual de importante, es que el Sistema de
Informacion que se desarrolle tiene que permitir el acceso a los datos distribuidos en el
resto de Sistemas de los que dispone la administracion de la forma mas simple
posible. Cuando mas complicado sea, mas trabajo implicard al resto de Sistemas y ello

repercutird en un mayor coste.
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1.3 Objetivos

El objetivo del proyecto es crear un Sistema de Informacion que permita poner a
disposicién de los ciudadanos un acceso unico a la informacion del estado en que se

encuentra cualquier trAmite que tenga con la Administracion.

Para conseguir este objetivo principal, podemos establecer los siguientes objetivos

intermedios:

» Desarrollar un portal web al cuél se conectard el ciudadano para acceder a
toda la informacion disponible. De esta forma el ciudadano tendrd un Unico
punto de acceso a la informacion de toda nuestra Administracion y lo hara mas

accesible.

« Desarrollo de una interfaz que sea capaz de comunicar al resto de Sistemas de
Informacion de nuestra administracion con el Sistema de Informacion
centralizado del Ciudadano . El portal del ciudadano, tiene que ser capaz de
acceder a la informacion distribuida en el resto de Sistemas que son realmente
los que llevan la gestion de los trdmites administrativos. Esta interfaz se
realizara siguiendo una arquitectura SOA (Arquitectura Orientada a Servicios),
desarrollando un servicio web que al que se conectaran el resto de Sistemas
de Informacion para comunicar la situacion de los trdmites administrativos que

gestionan.

Como se ha mencionado anteriormente, puede suceder que existan tramites
administrativos que aun no tengan un Sistema de Informacion. También puede
suceder que si exista un Sistema de Informacion pero que por falta de soporte por
parte de la empresa proveedora 0 porque sea una tecnologia obsoleta, no pueda

ofrecer los datos al futuro Sistema que vamos a desarrollar.

Por ello habrd que desarrollar una aplicacion web lo mas simple que se pueda, que
sirva para comunicarse con nuestro Sistema de Informacion centralizado del

Ciudadano. Este sistema permitir4 registrar los distintos estados por los que va
pasando un tramite, solicitando Unicamente la informacion minima que necesita

nuestro Sistema.
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1.4 Fases del desarrollo

La primera de estas fases coincide con el estudio de las tecnologias, plataformas y
productos existentes con los cuales podriamos abordar el desarrollo del proyecto. Esta
fase en nuestro caso estarAd condicionada por las politicas internas de la
Administracién, ya que dispone de una serie de herramientas corporativas que

encorsetan nuestra capacidad de decision.

Pero no sélo debemos adecuarnos a las politicas internas en cuanto a las
herramientas a utilizar, sino que también existen unas politicas de desarrollo de
aplicaciones. Estas politicas permiten que dentro de una misma organizacion las
aplicaciones desarrolladas sean lo mas homogéneas posible, lo cual redundara en una
mejor calidad y mas facilidad de mantenimiento con un menor coste. Pero a la vez nos

obligan a restringirnos a un entorno tecnolégico bastante cerrado.

Una vez seleccionadas las tecnologias a utilizar comienza la fase de toma de

requisitos. Para ello deben tenerse en cuenta todos los stakeholders posibles.

En la gestion de proyectos, los involucrados o interesados ("stakeholders" en inglés)
son todas aquellas personas u organizaciones que afectan o son afectadas por el

proyecto, ya sea de forma positiva o negativa.

Fiaura 2. Stakeholders

Una buena planificacién de proyectos debe involucrar la identificacion y clasificacion
de los interesados, asi como el estudio y la determinacion de sus necesidades y

expectativas. [2]
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Los stakeholders no tiene porque ser sélo personas, sino también pueden ser

normativas, regulaciones... que condicionan el Sistema Informético a desarrollar.

Una vez llegado a este punto se puede comenzar la fase del disefio de la arquitectura
del sistema. Es decir, que componentes integran cada el sistema, que requisitos se

cubren con cada componente, etc...

Terminado el disefio de la arquitectura comenzaria la implementaciéon de la solucién
propiamente dicha. Durante la fase de implementacion se iran realizando las pruebas

unitarias necesarias para comprobar el correcto comportamiento.

Una vez terminada la implementacion, se continuaria con la fase de pruebas globales
del sistema para garantizar que se cubren los objetivos que se pretendian. Durante
esta fase es posible que aparezcan errores que provoquen modificaciones en pasos

previos (analisis, disefio..) con lo cudl se realizarian ciclos iterativos.
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1.5 Estructura del documento

Para facilitar la lectura de este documento se detalla a continuacion la estructura de

los distintos capitulos que lo componen.

Capitulo 1. En este capitulo se detallard el objetivo que pretende cubrir con este
proyecto. Se abordaran las razones que lo han motivado y se detallara el proceso que

se seguira a lo largo del desarrollo del proyecto.

Capitulo 2. En este capitulo se abordardn posibles soluciones al problema para
determinar cual de ellas es la solucién que mejor se adapta a los requisitos especificos

de este proyecto.

Capitulo 3 . En este capitulo se trataran las fases de toma de requisitos y analisis de

los distintos subsistemas de los que se compone en Sistema de Informacion.

Capitulo 4 . En este capitulo se abordard el disefio de cada uno de los subsistemas

gue componen el Sistema de Informacion.

Capitulo 5 . En este capitulo se abordara el enfoque seguido en la implementacion del
Sistema de Informacién. Asi mismo se detallara el plan de pruebas disefiado para

asegurar el correcto funcionamiento.

Capitulo 6 . En este capitulo se detallara la planificacién seguida durante el proyecto y
se realizara una estimacién del presupuesto del proyecto en funciébn de dicha

planificacion.
Capitulo 7 . En este capitulo se detallardn las conclusiones extraidas de la realizacion

de este proyecto y se estudiaran posibles acciones futuras que podrian ser de interés

para mejorar el Sistema de Informacion.
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Capitulo 2

Estado del arte

En este capitulo se abordaran posibles soluciones al problema para determinar cuél de

ellas es la solucidon que mejor se adapta a los requisitos especificos de este proyecto.
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2.1 Evolucion de los Sistemas de Gestion en la

Administracion Publica

Durante la ultima década se ha producido una reforma dentro del sector de la
Administracion Puablica centrada en mejorar el servicio al ciudadano aprovechandose

de la evolucion tecnoldgica que se ha producido en los ultimos afos.

Esta reforma se ha impulsado fundamentalmente en:

* Normativas . Como comentamos al principio la Ley para el Acceso Electrénico
de los Ciudadanos a los Servicios hace inevitable que se aborde esta reforma.

» Evolucion de la tecnologia. El desarrollo de la sociedad de la informacién y el
grado de penetracion en los hogares espafoles, hace posible que se puedan
ofrecer servicios que hace relativamente pocos afios eran impensables.

» Demanda de los ciudadanos. Los ciudadanos cada vez son mas exigentes en
la calidad el servicio que esperan por parte del sector privado y, también,
publico.

La utilizacién de las nuevas tecnologias para mejorar la calidad del servicio que se
ofrecer a los ciudadanos, también reporta en grandes beneficios para las

administraciones:

* Aumentar la eficiencia reduciendo las tareas mecénicas al automatizar los
procesos de gestion.

» Aumentar el nivel en la calidad de la gestion de la informacion centrdndose en
dar valor afiadido al eliminarse las tareas mecanicas.

« Mayor calidad en el servicio al ciudadano. La relacion de los ciudadanos con
las administraciones son mas rapidas, sencillas y cercanas.

e Reduccién de costes. Una mejora en la eficiencia y calidad de la gestion,

repercuten inevitablemente en una reduccion de costes.

18



@..

. ) servicio al

Calidad de Ciudadano
gestion

. Reduccion de

costes

o . . .
Eficiencia

Figura 3. Beneficio TIC en las AAPP

La implantacién de los multiples sistemas de informacidén que se han ido desarrollando
para dar servicio a los ciudadanos ha provocado que la complejidad sea tan grande

gue sea necesaria la incorporacion de nuevas herramientas que faciliten la gestion.

En este punto la Arquitectura Orientada a Servicios (SOA en sus siglas en inglés) se
ha posicionado como una arquitectura capaz de integrar todas las iniciativas y
sistemas existentes para la prestacion de todos los servicios de la Administracion

Electrénica.

Ademas, la implantacion de esta arquitectura permite la interoperabilidad entre
distintos Sistemas de Informacién de una misma organizacion y, asi mismo, con los

Sistemas de Informacion de otras Administraciones Publicas o del sector privado.

Facilitar la interoperabilidad repercute también en aumentar la eficiencia y la reduccion
de costes. De este modo se eliminan duplicidades de Sistemas similares que se
desarrollan en multiples administraciones. Un ejemplo de ello es por ejemplo la

plataforma de validacion @firma.

@firma una solucion tecnolégica desarrollada por el Ministerio de Hacienda y
Administraciones Publicas. Es una plataforma de validacién de certificados digitales y
firma electronica que se pone a disposicion de las Administraciones Publicas,
proporcionando servicios para implementar la autenticacion y firma electrénica

avanzada de una forma répida y efectiva.
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Esta solucion permite que cualquier Sistema de Informaciébn de cualquier
administracion publica pueda utilizar este servicio delegando la validacion de
certificados, firmas... en este sistema de @firma. Ello supone no solo el ahorro en el
desarrollo de un sistema similar, sino mas importante aun, en el ahorro en el

mantenimiento y actualizacion del sistema.
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2.2 Ejemplos de utilizacion de arquitectura SOA

A continuacion detallaremos algunos ejemplos de Organizaciones que utilizan la
arquitectura SOA para desarrollar sus Sistemas de Informacion. Contemplaremos
varios &mbitos sectoriales para ver que esta arquitectura puede abarcar cualquier tipo

de sector: sanidad, turismo y banca.

Posteriormente detallaremos un Sistema Informatico que utiliza una solucion similar a
la que proponemos en este proyecto. Usaremos de ejemplo el Sistema de Historia
Clinica Digital del Sistema Nacional de Salud (HCDSNS).

2.2.1 Ejemplos de uso de la arquitectura SOA

Harvard Medical School

Esta institucion y sus hospitales afiliados utilizan una arquitectura SOA para

desarrollar sus Sistemas de Informacioén desde hace mas de una década.

En 2005 disponian ya de 25 servicios Web que se utilizaban
en aplicaciones de mas de 400 diferentes departamentos.

Estos servicios iban desde servicios orientados al tratamiento

de los pacientes, como también a servicios dedicados para su

HARVARD
funcionamiento interno (recursos humanos...). Ya por  MEDICAL SCHOOL

entonces estimaban en 1 millon de dolares de ahorro gracias al uso de la arquitectura
SOA. [3]

Starwood Hotels and Resorts Worldwide, Inc.

Esta cadena hotelera implanté una arquitectura SOA para

el sistema de reservas. De forma centra desarrollaron los StarWOOd

servicios necesarios para este sistema de reservas, que es gg;g‘rs,[:nd
utilizado desde todo el grupo. Utilizar este tipo de
arquitectura les permite escalar de forma adecuada los sistemas en funcion de la

demanda puntual en los periodos estacionales.

Las estimaciones de utilizar esta arquitectura frente a otras fue que se reducian en 20

millones de délares los costes operacionales anuales. [4]
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BIAN

BIAN es Banking Industry Architecture Network’s, un BIAN

organismo que busca fomentar el uso de estandares en el

sector financiero.

BIAN promueve fuertemente la utilizacién de la arquitectura SOA y su implantacion

como estandar en la banca mundial. [5]

2.2.2 Historia Clinica Digital del Sistema Nacional  de Salud (HCDSNS)

La HCDSNS forma parte del conjunto de proyectos denominado Sanidad en Linea,
orientada a contribuir a la generalizacion del uso de las nuevas tecnologias en el

sistema sanitario para mejorar la atencion a pacientes y ciudadanos. [6]

Los objetivos de este proyecto es compartir dentro del Sistema Nacional de Salud una
serie de documentos clinicos acordados por un grupo de expertos encomendados por
el Ministerio de Sanidad Servicios Sociales e Igualdad (MSSSI). Estos documentos
podran ser accedidos tanto por ciudadanos como por profesionales (en este caso
siempre bajo demanda del usuario desde un centro sanitario publico del SNS). De esta
forma se permitird que a pesar de que el ciudadano se desplace dentro del territorio
nacional, cualquier profesional sanitario pueda acceder a la informacién clinica
relevante del ciudadano sea cual sea la Comunidad en donde se encuentre dicha

informacion.

Debido a la criticidad y naturaleza de los datos de caracter personal que se comparten
en este sistema, se establecieron una serie de requisitos que garantizasen que no se
producen accesos indebidos a los datos clinicos de los ciudadanos. Uno de estos
elementos de seguridad fue incluir dentro de este sistema un registro de accesos a los
datos clinicos de los ciudadanos, para que estos puedan saber quién ha accedido a
sus datos clinicos y, en caso de considerar que el acceso fue ilicito, poder tomar las

acciones que crea oportunas.

Este Sistema de HCDSNS se desarrolld siguiendo una arquitectura SOA. Se
establecio un nodo central en el MSSSI el cual actia como nodo de intercambio entre
los distintos nodos autondmicos que son los que dan finalmente el acceso a los

profesionales y ciudadanos.
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Fiaura 4. Esauema interoperabilidad HCDSNS

Los ciudadanos y profesionales acceden a través de los nodos autonémicos para
acceder a la informacion. Esta informacion reside en las Comunidades Autbnomas que
son “duefias” de la informacion. Por tanto, cuando se desea consultar un informe
clinico que pertenece a una CA distinta se solicita esta informacion a través del nodo
central del MSSSI que a su vez enviara la consulta a la CA en cuestién y una vez
tenga la respuesta la reenviard a la CA solicitante. Todas estas comunicaciones se
realizan haciendo llamadas a Servicios Web. [7]

Dentro de este Sistema de HCDSNS, nos centraremos en el subsistema que es mas
similar a la solucion que proponemos para nuestro proyecto: el registro de accesos a

los datos clinicos de los ciudadanos.

Este subsistema funciona de forma similar a la que proponemos. Existe un registro de
todos los accesos producidos al sistema en el nodo central del MSSSI. Cuando un
ciudadano desea consultar los accesos producidos a sus datos, debe conectarse a
través del nodo autonomico de su CA. Desde este nodo autondmico se enviara una
consulta al nodo central del MSSSI (en concreto a un servicio web) para obtener el

listado de los accesos producidos.
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Fiaura 5. Consulta del reaistro de accesos

Se diferencia un poco de la solucién que se propone en este proyecto, ya que en este
caso no es necesario que los nodos autonémicos comuniquen al nodo central que un
profesional ha accedido a un documento clinico. Al ser este nodo central el nodo de
intercambio entre los nodos autondémicos, cuando se acceda a un informe clinico se
registrar4 directamente este hecho sin necesidad de que le sea notificado. Por el
contrario, en nuestro caso es necesario que exista una notificacion previa para dar de

alta los tramites o cambios del estado en el que se encuentra el tramite.

Por lo demas el comportamiento es igual a nuestro Sistema, el ciudadano se conecta a
una aplicacién que a través de un servicio web consulta a la base de datos central el

estado de todos sus tramites.
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2.3 Tecnologias utilizada

A continuacién se listara y detallara brevemente las tecnologias utilizadas para el

desarrollo del proyecto.

2.3.1 Sistema operativo

Un sistema operativo (SO o, frecuentemente, OS —del inglés Operating System—) es
un programa o conjunto de programas que en un sistema informético gestiona los
recursos de hardware y provee servicios a los programas de aplicacion, ejecutandose
en modo privilegiado respecto de los restantes y anteriores préximos y viceversa.

Resumiendo, es un programa que actia de intermediario entre el hardware y el resto

de aplicaciones que utilizan los usuarios.

Hardware

Figura 6. Capas de abstraccién de un ordenador

Los sistemas operativos proporcionan una plataforma de software encima de la cual
otros programas, llamados aplicaciones, puedan funcionar. Las aplicaciones se
programan para que funcionen encima de un sistema operativo particular, por tanto, la
eleccion del sistema operativo determina en gran medida las aplicaciones que se

pueden instalar.
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Los sistemas operativos, segun sus caracteristicas, pueden clasificarse en:

Multiusuario : varios usuarios pueden trabajar simultAneamente. Algunos
sistemas operativos permiten a centenares o millares de usuarios al mismo
tiempo.

Multiprocesador : soporta el abrir un mismo programa en mas de una CPU.
Multitarea: varios programas pueden ejecutarse al mismo tiempo.

Tiempo Real: responde a las entradas inmediatamente.

Los sistemas operativos también suelen clasificarse en familias. Las tres “grandes

familias” de sistemas operativos mas importantes son:

Windows: es el nombre de una familia de sistemas

operativos desarrollados y vendidos por Microsoft.
Microsoft introdujo un entorno operativo denominado

Windows el 20 de noviembre de 1985 como un

&

Microsoft Windows llegé a dominar el mercado mundial de computadoras

complemento para MS-DOS en respuesta al creciente

interés en las interfaces graficas de usuario (GUI).

personales, con mas del 90% de la cuota de mercado, superando a Mac OS,

que habia sido introducido en 1984.

Las versiones mas recientes de Windows son Windows 8.1 y Windows 8 para
equipos de escritorio, Windows Server 2012 para servidores y Windows Phone
8 para dispositivos méviles. La primera version en espafiol fue Windows 3.0.

Windows es un sistema operativo basado en ventanas. La primera version se
lanzé en 1985 y comenzd a utilizarse de forma generalizada gracias a su
interfaz grafica de usuario (GUI, Graphical User Interface). Hasta ese
momento, el sistema operativo mas extendido era MS-DOS (Microsoft Disk

Operating System), y la interfaz consistia en una linea de comandos. [8]

Macintosh (Mac): es la linea de ordenadores personales disefada,
desarrollada y comercializada por Apple Inc.. En sus inicios fue una alternativa

econOmica y doméstica al Lisa, un avanzado microcomputador empresarial,
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cuya linea de desarrollo fue absorbida por la linea Macintosh. El Mac terminé
por convertirse en la linea estandar de desarrollo de los computadores de

Apple, al desaparecer la linea evolutiva del Apple II.

La gama de productos Mac en la actualidad varia desde el

basico Mac Mini de escritorio hasta los servidores de rango

medio como Mac Pro. Los sistemas Mac tienen como

objetivo principal de mercado el hogar, la educacion y la -
creatividad profesional. La produccion de Mac esta basada ®
en un modelo de integracién vertical en los que Apple proporciona todos los
aspectos de su hardware y crea su propio sistema operativo que viene
preinstalado en todos los Mac. Esto contrasta con los PC preinstalados con
Microsoft Windows, donde un vendedor proporciona el sistema operativo y
multiples vendedores el hardware. En ambos casos, el hardware permite el
funcionamiento de otros sistemas operativos: A partir de 1998, los Mac son

capaces de soportar sistemas operativos como Linux, FreeBSD y Windows. [9]

Unix (registrado oficialmente como UNIX®): es un sistema operativo
portable, multitarea y multiusuario; desarrollado, en principio, en 1969, por un
grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran

Ken Thompson, Dennis Ritchie y Douglas Mcllroy.

Solo los sistemas totalmente compatibles y que se
encuentran certificados por la especificacion Single U N IX®

UNIX Specification pueden ser denominados

"UNIX®" (otros reciben la denominacion "similar a un sistema Unix" o "similar a
Unix"). En ocasiones, suele usarse el término "Unix tradicional" para referirse a
Unix 0 a un sistema operativo que cuenta con las caracteristicas de UNIX
Version 7 o UNIX System V.

Hacia 1991, un estudiante de ciencias de la computacién de la Universidad de
Helsinki, llamado Linus Torvalds desarrollé un ndcleo para computadoras con
arquitectura x86 de Intel que emulaba muchas de las funcionalidades de UNIX
y lo lanz6 en forma de codigo abierto en 1991, bajo el nombre de Linux. En
1992, el Proyecto GNU comenz6 a utilizar el ndcleo Linux junto a sus

programas. [10]
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Algunos ejemplos de estas familias de Sistemas Operativos son:

Familia Windows  Familia Macintosh Familia UNIX
Windows Vista Mac OS X UnixWare
Windows 7 Mac OS 9 Solaris

Windows Mobile Mac OS 8 System V
Windows CE Mac OS 7 Minix
Windows Server 2003 Irix

Windows XP HP-UX

Existen infinidad de sistemas operativos, pero nos hemos centrados en los principales
sistemas operativos de ordenadores personales. Si tuviésemos en cuenta, por

ejemplo, también sistemas operativos moviles habria que afiadir iOS, Android...

Other: 2.46 %

Mac O3 X 10.6: 1.65 % ::_;'.; =

MacOS X107 165% —— .4 \\‘
"y
\ — Windows 7 45.63 %

Figura 7. Cuota de uso SO (septiembre 2013) [11]

Mac OS X 10.8:3.42% -
/ﬁ"'
Windows Vista: 411 % //’
Windows & 7.41%

o

r

Windows XP: 33.66 % —

Habrd que diferenciar entre el entorno de desarrollo y el entorno donde estard
instalada la aplicacion final.

Para el desarrollo utilizaremos un sistema Windows 7 que es el que viene instalado en

el portatil que se utilizard para el desarrollo y ademas permite la instalacion de todas
las herramientas necesarias.
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En cuanto al sistema operativo del servidor donde estara alojado el sistema de

informacion nos centraremos en los principales SO de servidor:

Windows Server Solaris OS X Server

Oracle (antiguamente

Compafiia Microsoft

Sun)
Ano lanzamiento 1993 1992 2001
Ultima version 2012 R2 Solaris 11 10.8.2

Si (se cobra por

soporte) No

Licencia libre No

El servidor final donde residira la aplicacion serd un sistema Solaris, en su version 10,

ya que es el corporativo de la organizacion.

2.3.2 Herramientas genéricas de desarrollo

2.3.2.1 Entorno de desarrollo integrado (IDE)

Un Entorno de Desarrollo Integrado, del inglés Integrated Development Environment,
es un software que se compone de un conjunto de herramientas de programacion que

facilitan el trabajo de los desarrolladores. [12]

Para nuestro desarrollo hemos escogido como IDE Eclipse. Es un
entorno de desarrollo de codigo abierto. Eclipse fue desarrolla do
originalmente por IBM como el sucesor de su familia de

herramientas para VisualAge. Eclipse es ahora desarrollado por la

Fundacion Eclipse, una organizacion independiente sin animo de
lucro que fomenta una comunidad de cddigo abierto y un conjunto de productos

complementarios, capacidades y servicios. [13]
Puede decirse que es el IDE estandar de facto ya que es el mas extendido. Dispone

de infinidad de plugins que permiten extender la funcionalidad que ofrece facilitando

las tareas a los desarrolladores.
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Utilizaremos en nuestro desarrollo la version Eclipse Indigo Service Release 2, de

2011, por ser la version estandar de desarrollo dentro de la organizacion.

2.3.2.2 Lenguaje de programacion

El lenguaje de programacion con el que se desarrollara

el proyecto es Java. Java es un lenguaje de (

programacion de proposito general, concurrente, t:) ava
orientado a objetos y basado en clases que fue C:-/,
disefiado especificamente para tener tan pocas

dependencias de implementacion como fuera posible. Su intencion es permitir que los
desarrolladores de aplicaciones escriban el programa una vez y lo ejecuten en
cualquier dispositivo (conocido en inglés como WORA, o "write once, run anywhere"),
lo que quiere decir que el codigo que es ejecutado en una plataforma no tiene que ser
recompilado para correr en otra. Java es, a partir de 2012, uno de los lenguajes de
programacion mas populares en uso, particularmente para aplicaciones de cliente-

servidor de web, con unos 10 millones de usuarios reportados. [14]

2.3.2.3 Maven

Maven es una herramienta de software para la gestion y construccion de proyectos
Java. Es similar en funcionalidad a Apache Ant pero tiene un modelo de configuracion

de construccion mas simple, basado en un formato XML.

Maven utiliza un Project Object Model (POM) para

ache

=

describir el proyecto de software a construir, sus

dependencias de otros modulos y componentes
externos, y el orden de construccion de los elementos. Viene con objetivos
predefinidos para realizar ciertas tareas claramente definidas, como la compilacion del

cbdigo y su empaquetado. [15]

Utilizaremos el plugin m2eclipse de Eclipse para integrar las funcionalidades de
Maven. La versibn de Maven 3.0.3 por ser la versién estandar dentro de la

organizacion.

2.3.2.4 Subversion

Subversion (SVN) es una herramienta de control de versiones open source basada en
un repositorio cuyo funcionamiento se asemeja enormemente al de un sistema de

ficheros. Es software libre bajo una licencia de tipo Apache/BSD.
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Utiliza el concepto de revision para guardar los cambios producidos
en el repositorio. Entre dos revisiones so6lo guarda el conjunto de
modificaciones (delta), optimizando asi al maximo el uso de espacio
en disco. SVN permite al usuario crear, copiar y borrar carpetas con
la misma flexibilidad con la que lo haria si estuviese en su disco
duro local. Dada su flexibilidad, es necesaria la aplicacion de buenas practicas para

llevar a cabo una correcta gestion de las versiones del software generado. [16]

Este tipo de herramientas permite llevar el control de todos los cambios que se han
producido en todos los archivos. Es especialmente Util en entornos de desarrollo en el
que trabajan varios desarrolladores ya que gestiona también los conflictos que se
producen cuando varias personas trabajan sobre un mismo archivo. Ademas permite
también crear etiquetas de versiones, las cuales permiten volver a regenerar el codigo

tal y como se encontraba en ese momento en que se etiqueto.

2.3.2.5 Oxygen XML Editor

Para disefiar los XML de los mensajes que se intercambiaran en un Web Service se
necesita un herramienta especifica para ello, ya que hacerlo con un editor de texto

seria muy laborioso y complejo.

Para ello existen muchas herramientas, tanto de pago como gratuitas, que permiten
definir los XSD (XML Schema Definition) para poder definir la estructura y las

restricciones del contenido de los XML que se van a intercambiar.

Hemos optado por la herramienta Oxygen XML Editor, que <0Xygenl>

bastante potente y cubre todas nuestras necesidades. Nos XML Editor
permite crear los XSD y también validar que los mensajes XML generados cumplen
con el XSD.

2.3.3 Herramientas especificas

2.3.3.1 Framework desarrollo

Un framework es una estructura software compuesta de componentes personalizables
e intercambiables para el desarrollo de una aplicacion. Entre los objetivos principales
de un framework tenemos: acelerar el proceso de desarrollo, reutilizar cédigo ya

existente y promover buenas practicas de desarrollo como el uso de patrones.
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Un framework web es un conjunto de componentes (por ejemplo clases en java y
descriptores y archivos de configuracion en XML) que componen un disefio reutilizable

que facilita y agiliza el desarrollo de sistemas web. [17]

En nuestro caso utilizaremos como framework de meApache
desarrollo Struts. Es una herramienta de soporte para el ~Seftware Foundation

desarrollo de aplicaciones Web bajo el patrén MVC bajo TITE d
i oelpartn e o Qpprtg
la plataforma Java EE (Java Enterprise Edition). Su
caracter de "software libre" y su compatibilidad con todas las plataformas en las que

Java Entreprise esté disponible lo convierten en una herramienta altamente disponible.

A pesar de no ser la versibn més actual, utilizaremos la version 1.3 de Struts debido a

que es todavia la version estandar de desarrollo de la organizacion.

2.3.3.2 Servicios web

Un servicio web (en inglés, Web Service) es una tecnologia que utiliza un conjunto de
protocolos y estdndares que sirven para intercambiar datos entre aplicaciones.
Distintas aplicaciones de software desarrolladas en lenguajes de programacion
diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web
para intercambiar datos en redes de ordenadores como Internet. La interoperabilidad
se consigue mediante la adopcion de estandares abiertos. Las organizaciones OASIS
y W3C son los comités responsables de la arquitectura y reglamentacién de los
servicios Web. [18]

En nuestro caso utilizaremos como protocolo de intercambio SOAP (Simple Object
Access Protocol). E s un protocolo estdndar que define cémo dos objetos en diferentes

procesos pueden comunicarse por medio de intercambio de datos XML.

Hemos escogido SOAP frente a otros protocolos como REST debido a que la
estructura de los mensajes a intercambiar es compleja y utilizar el protocolo REST

puede terminar siendo mas dificil y complejo de mantener.
Para el desarrollo de los servicios web se ha escogido

Apache Axis2. Axis2 es un motor para servicios web que {'g\ >-<| SZ

implementa la especificacion JAX-WS del Java Comunity
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Process, WS-Messeging y WS-Security. Dispone de una estructura modular que
permitira ampliar la funcionalidad basica del sistema en el futuro gracias al desarrollo

de mddulos adicionales (al estilo de los plugins de Eclipse). [19]

2.3.3.3 Servidor de aplicaciones

El concepto de servidor de aplicaciones esté relacionado con el concepto de sistema
distribuido. Un sistema distribuido, en oposicion a un sistema monolitico, permite
mejorar tres aspectos fundamentales en una aplicacion: la alta disponibilidad, la
escalabilidad y el mantenimiento. En un sistema monolitico un cambio en las
necesidades del sistema (aumento considerable del nimero de visitas, aumento del
namero de aplicaciones, etc.) provoca un colapso y la adaptaciéon a dicho cambio

puede resultar catastréfica. Principales caracteristicas:

« Alta disponibilidad . En las aplicaciones empresariales, por norma, la
disponibilidad debe ser 24x7 (24 horas al dia, 7 dias a la semana). Por tanto
son necesarias técnicas de balanceo de carga y recuperacion ante fallos para

poder alcanzar dicha disponibilidad.

« Escalabilidad . Capacidad para aumentar la capacidad de servicio ante el
aumento de la demanda. Se logra aumentando el numero de maquinas que

dan servicio.

* Mantenimiento . versatilidad a la hora de actualizar, depurar fallos y mantener
un sistema. La solucién al mantenimiento es la construccion de la l6gica de

negocio en unidades reusables y modulares.

El estdndar J2EE permite el desarrollo de aplicaciones de empresa de una manera
sencilla y eficiente. Una aplicacién desarrollada con las tecnologias J2EE permite ser
desplegada en cualquier servidor de aplicaciones o servidor web que cumpla con el
estandar. Un servidor de aplicaciones es una implementacion de la especificacion
J2EE. [20]

Existe multitud de servidores de aplicaciones, tanto de cddigo abierto como

propietarios. Entre los mas conocidos puede destacarse JBoss (codigo abierto) o

Weblogic (propietario).
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A parte también puede incluirse Tomcat 7 ya que a pesar de ser un servidor web, a
partir de la version 7 incluye funcionalidades propias de los servidores de aplicaciones.

A continuacion mostramos una tabla resumen comparando las principales

caracteristicas de estos tres servidores de aplicaciones que hemos mencionado.

Tomcat 7 JBoss Weblogic

Compaiiia Ap?:%huic?;fitg\rl]are Red Hat Oracle
Consumo de recursos Bajo Alto Alto
Funoii(;r;?(;i:ad Media Alta Alta
Soporta Java Si Si Si
Multiplataforma Si Si Si

En nuestro caso la capacidad de eleccion no existe debido a

ORACLE
WebLogic

gue dentro de la organizacion existen una serie de
aplicaciones corporativas dentro de las cuales esta incluida
Oracle Weblogic. Por tanto debemos atenernos a la utilizacion de este Servidor de

Aplicaciones en proyecto.

Utilizaremos la version Oracle Weblogic 10.3.4, que es la version oficial actualmente
en la organizacion. Esta decision repercutira en el presupuesto del proyecto ya que
nos obliga a adquirir una licencia para la instalacién de un servidor local donde realizar
el desarrollo. Aunque se podria optar por realizar el desarrollo en local utilizando un
servidor distinto, por ejemplo JBoss. Pero ello supondria riesgos ya que al no ser el
mismo entorno que el entorno final podrian producirse errores que en el entorno local

no se producian (por diferencias en versiones de librerias, bugs,...).

Por mucho que JAVA sea una tecnologia multiplataforma, siempre existen pequefias

diferencias en archivos especificos de servidores, versiones distintas de librerias...
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gue provocarian errores que impactarian mas en el presupuesto del proyecto que el
pagar la licencia de uso.

2.3.3.4 Sistema gestor de base de datos

Un sistema de gestion de bases de datos (SGBD) es un conjunto de programas que
permiten el almacenamiento, modificacion y extraccion de la informacion en una base
de datos, ademas de proporcionar herramientas para afadir, borrar, modificar y
analizar los datos.

Los SGBD también proporcionan métodos para mantener la integridad de los datos,
para administrar el acceso de usuarios a los datos y para recuperar la informacion si el
sistema se corrompe. Permite presentar la informacion de la base de datos en
variados formatos. [21]

Al igual que en el caso de los Servidores de Aplicaciones existen multiples sistemas
gestores, tanto de cédigo abierto (el mas extendido MySQL), como propietarios (SQL
Server, Oracle). A continuacibn mostramos una tabla resumen comparando las

principales caracteristicas de estos tres SGBD que hemos mencionado:

MySQL SQLServer Oracle
Compaiiia OrSaL(j:rI]eI\SI?:rtcigt;ztrgar;te Microsoft Oracle
Rendimiento Alto Alto Alto
Capacidad Alto Alto Alto
Concurrencia Si Si Si
Licencia Libre Si No No
Multiplataforma Si No SI
Seguridad Alto Alto Alto

Pero también en este aspecto estamos condicionados por las ORACLE’

aplicaciones corporativas que impone la organizaciéon. Por ello
. . DATABASE
como SGBD utilizaremos Oracle Database en su version 10.3g,

que es la oficial en la actualidad dentro de la organizacion.
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Como en el caso anterior del servidor de aplicaciones, esta decision repercutird en el
presupuesto del proyecto ya que habra que adquirir una licencia para la instalacion de
una BD local para realizar el desarrollo. En este caso también podriamos optar por
usar una BD que no necesite licencia, por ejemplo Oracle Database XE (que esta
pensada para fines educativos, proyectos open source...). Pero preferimos optar por
adquirir una licencia de la misma BD que luego serd utilizada en el servidor final para

evitar cualquier tipo de problema inesperado.
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Capitulo 3

Analisis

En este capitulo se trataran las fases de toma de requisitos y analisis de los distintos

subsistemas de los que se compone en Sistema de Informacion.
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3.1 Alcance del sistema

Aunque cuando hablamos de este Sistema lo hacemos como si fuese algo monalitico,
realmente constara de, por asi decirlo, tres subsistemas de alguna forma
independientes.

Los tres subsistemas tendran en comun que utilizaran la misma Base de Datos. Estos

sistemas son:

* Portal web de acceso para el ciudadano.

» Servicio web dentro de la intranet de la Administracion para que el resto de
Sistemas de la organizacion se conecten para dar de alta la informacién
relevante de la que disponen.

* Aplicacién de gestién y administracion, para la gestion propia de la aplicacién
(dar e alta sistemas que pueden utilizarla, dar de alta usuarios,...) y permitir
interactuar con el servicio web en casos de procedimientos administrativos que
no tengan aplicacion de gestion (o aun no se hayan integrado con el Servicio
Web).

Las entidades externas que seran los actores del Sistema, o mejor dicho, de cada uno

de los subsistemas, seran:

« Los Sistemas de Informacion (o aplicaciones) que realizan la gestién de los
tramites administrativos. Estos seran los que se conecten al Servicio Web para
informar del estado del trdmite administrativo.

e Los ciudadanos, que se conectaran al portal web para consultar la informacién
referente a sus trdmites administrativos.

» Los usuarios de administracion y gestion de la aplicacion interna.
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3.2 Establecimiento de requisitos

Este apartado recoge los requisitos del sistema. Estaran divididos en dos grupos:

requisitos de usuario y requisitos de software.

A su vez, dentro de cada grupo, se dividiran los requisitos por subsistemas.

3.2.1 Requisitos de usuario

Cada requisito de usuario se recogera en una tabla que incluira la siguiente

informacion:

» ID: Identificador Unico del requisito.

« Nombre : Nombre descriptivo del requisito.

« Descripcion: Descripcion detallada del requisito.

e Importancia: Grado de necesidad del requisito. Puede tomar los siguientes
valores: PD (pendiente de definir), vital, importante, quedaria bien.

« Urgencia: Prioridad a la hora de implementar el requisito. Puede tomar los
siguientes valores: PD (pendiente de definir), inmediatamente, hay presién,
puede esperar.

« Estabilidad: Grado de variabilidad del requisito a lo largo del ciclo de vida del
proyecto. Puede tomar los siguientes valores: PD (pendiente de definir), baja,
media, alta.

e Comentario: Cualquier indicacion que no pueda registrarse en los campos

anteriores.

3.2.1.1 Requisitos de capacidad

Los requisitos de capacidad, indican qué funciones puede o tiene que hacer la

aplicacion para cumplir los propositos requeridos para el sistema.

A continuacion de listan todos los requisitos clasificandolos por subsistema.
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Requisitos del servicio web

FRQ-0001

Descripcién

Importancia

Urgencia

FRQ-0002

Descripcién

Importancia

Urgencia

FRQ-0003

Descripcién

Importancia

Urgencia

Informacién minima a intercambiar

El conjunto de informacién minima que se va a intercambiar, tanto con el
ciudadano como con las aplicaciones de gestion, es el ESTADO DE UN
ASUNTO. El asunto se corresponde con un tramite particular

Importante Estabilidad Alta

Inmediatamente Comentarios Ninguno

Un estado de asunto por persona

Cada estado de asunto hara referencia a una sola persona. Si en un asunto
intervienen varias personas, la aplicacion cliente lo enviara como asuntos
independientes.

Importante Estabilidad Alta

Inmediatamente Comentarios Ninguno

Datos del asunto

El estado de un asunto se compone de:

1) Datos identificativos de la persona relacionada:

- DNI relacionado

- CIF relacionado

- Nombre y apellidos (todo o parte se utilizara junto con el DNI para permitir el
acceso)

- Razén social (todo o parte se utilizara junto con el CIF para permitir el
acceso)

2) Datos identificativos del asunto:

- Procedimiento administrativo

- Area (tabla): Una agrupacion de asuntos. Su finalidad es que el ciudadano
pueda filtrar facilmente sus asuntos por un concepto intuitivo. Un area puede
tener varios procedimientos.

- Identificador danico del asunto incluyendo aplicacién. Junto con el DNI o CIF,
servird de clave Unica en el sistema. Si se detectan aplicaciones que no
dispongan de identificador Unico, puede generarse uno en base al momento
de llegada. La aplicacion cliente no podra eliminar éste asunto en concreto,
pero podréa eliminar todos los asuntos de ese DNI.

3) Datos del estado del asunto

- Estado del asunto

- Descripcién del estado del asunto

- Otra informacion /ficheros anexos. Informacion variable con cada
procedimiento, que puede ser de utilidad para el usuario.

- Fecha de la informacion o del cambio de estado

- Fecha de caducidad. Fecha a partir de la cual la informacién dejara de estar
disponible al ciudadano

Vital Estabilidad Alta

Inmediatamente Comentarios Ninguno
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FRQ-0004 Servicio web

Existird un servicio web que permitira a las aplicaciones dar de alta, eliminar
Descripcion y consultar, asuntos y estados de asuntos del ciudadano.
El acceso a este servicio podra ser con o sin certificado digital.

Importancia Vital Estabilidad Alta

Urgencia Inmediatamente Comentarios Ninguno

FRQ-0005 Nuevo asunto

Para dar de alta un asunto nuevo o realizar un cambio de estado, se
invocara al servicio de alta.

Cada asunto podra tener sucesivos cambios de estado, que se
corresponderan con sucesivas llamadas a este servicio.

Se devolvera un codigo de estado de asunto. que se podrd utilizar para
eliminar ese estado en concreto

Descripcién

Importancia Vital Estabilidad Alta

Urgencia Inmediatamente Comentarios Ninguno

FRQ-0006 Eliminacién de asuntos

Para dar de baja un asunto se invocara al servicio de eliminacion.
Descripcion Se podra borrar un asunto y también todos los asuntos de ese usuario para
esa aplicacion. El borrado en base de datos sera ldgico, no fisico.

Importancia Vital Estabilidad Alta

Urgencia Inmediatamente Comentarios Ninguno

FRQ-0007 Eliminacién de estados de un asunto

Se podra eliminar, dentro de un asunto que ha pasado por sucesivos
estados, un estado en concreto.

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno

FRQ-0008 Consulta de informacién de un asunto

Permitira verificar la informacion que esta disponible para el ciudadano.
Puede ser utilizado por la aplicacion web para recuperar la informacion del
Descripcion ciudadano.

La consulta se podra realizar en base a cualquier criterio de busqueda
(segun los datos identificativos del ciudadano/empresa o del asunto)

Importancia Vital Estabilidad Media
Urgencia Inmediatamente Comentarios Ninguno
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Requisitos aplicacion de consulta del ciudadano

FRQ-0009 Acceso con certificado

El ciudadano necesitara un certificado digital /DNI electrénico para
conectarse.

Descripcion Se permitird la conexién con certificado de empresa, en cuyo caso la
aplicacién ofrecera dos opciones: Asuntos relacionados con el DNI personal,
y asuntos relacionados con el CIF de la empresa a la que representa.

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno

FRQ-0010 ‘ Listado de asuntos

Se mostrara una lista de asuntos donde conste el estado actual. En caso de
no existir asuntos, se mostrara mensaje informando de dicha circunstancia.
Cada asunto contendrd dos enlaces:

1) Ver estado actual : Llevaréa a la informacion detallada del asunto y su
Descripcion estado, donde se muestra entre otras cosas la "Otra informacion” (adjuntos,
etc.)

2) Ver historico : Llevara a una lista de los sucesivos cambios de estados de
este asunto. Cada estado de la lista tendra el correspondiente enlace a su
informacion detallada.

Importancia Importante Estabilidad Media
Urgencia Inmediatamente Comentarios Ninguno

FRQ-0011

A laizquierda dispondra en todo momento de una lista de areas, donde,
aunque no tenga asuntos pendientes, podra ver qué tipo de informacion puede
gestionar esta aplicacion.

El nombre de las areas estara activo como enlace en caso de que el usuario
tenga asuntos de ese area. A través de dicho enlace se filtrara la lista de
asuntos que se muestran, incluyendo solo los correspondientes a ese area.

Importancia Vital Estabilidad Media
Urgencia Puede esperar Comentarios Ninguno

Descripcion




Requisitos de la aplicacion de administracion y ges  tion

FRQ-0012 ‘ Acceso con certificado

El acceso se realizara utilizando certificado digital. El usuario debera estar
registrado para poder acceder.

Importancia Vital Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

FRQ-0013 ‘ Gestion de usuarios

Descripcién

El sistema permitira dar de alta dos tipos de usuarios: de administracién y
gestion.

Los administradores podran dar de alta aplicaciones, usuarios y modificar
Descripcion tablas maestras.

Los gestores podran dar de alta, baja y consultar asuntos. Esta opcién se da
para los casos de tramites que no tengan aun una aplicacion informatica que
pueda comunicarse con el servicio web.

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

FRQ-0014 ‘ Gestion de aplicaciones

El sistema permitira dar de alta aplicaciones para que puedan conectarse al
servicio web.

Las aplicaciones podran configurase para que requieran o no el uso de firma
digital.

Las aplicaciones podran ser de: consulta o consulta/actualizacion.

Podran ser aplicaciones no privilegiadas (s6lo consultan los asuntos
generados por ellas mismas) o privilegiadas (pueden consultar cualquier
asunto)

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

FRQ-0015 ‘ Gestion de tablas maestras

Descripcién

Existird una opcién para realizar el mantenimiento de tablas maestras del
sistema: estados y roles.

Importancia Quedaria bien Estabilidad Media
Urgencia Puede esperar Comentarios Ninguno

Descripcion




FRQ-0016 Gestion de asuntos

Los usuarios con permisos para registrar/consultar asuntos (gestores) podran
dar de alta, consultar y borrar asuntos y estados desde la aplicacion.

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

3.2.1.2 Requisitos de restriccion

Descripcion

Los requisitos de restriccion, indican qué limitaciones tiene la aplicacion.

Requisitos del servicio web

FRQ-0017 Imposibilidad modificar asuntos

Un asunto o estado no podra ser modificado. En caso de ser errénea la
informacién debera eliminarse y volverse a dar de alta.

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno

FRQ-0018 Imposibilidad consultar asuntos de otra aplicacién

Descripcion

Una aplicacién s6lo podra consultar los asuntos generados por ellas
Descripcion mismas, salvo en el caso de las aplicaciones privilegiadas que podran
consultar cualquier asunto.

Importancia Vital Estabilidad Media
Urgencia Inmediatamente Comentarios Ninguno

Requisitos de la aplicacion de administracion y ges tion

FRQ-0019 Imposibilidad de eliminar roles

En el mantenimiento de las tablas maestras, en el caso de roles sélo se
podran crear nuevos roles. En ningln caso se podran eliminar.

Importancia Vital Estabilidad Media
Urgencia Puede esperar Comentarios Ninguno

Descripcién




3.2.2 Requisitos de software

Cada requisito de usuario se recogera en una tabla que incluird la siguiente

informacion:

« |D: Identificador Unico del requisito.

« Nombre : Nombre descriptivo del requisito.

* Dependencias: Indica que requisito de usuario se implementa con dicho
requisito. Al menos debera existir un requisito de software por cada requisito de
usuario (en caso contrario ese requisito de usuario quedaria sin cubrir).

» Descripcién: Descripcion detallada del requisito.

e Importancia: Grado de necesidad del requisito. Puede tomar los siguientes
valores: PD (pendiente de definir), vital, importante, quedaria bien.

« Urgencia: Prioridad a la hora de implementar el requisito. Puede tomar los
siguientes valores: PD (pendiente de definir), inmediatamente, hay presion,
puede esperar.

- Estabilidad: Grado de variabilidad del requisito a lo largo del ciclo de vida del
proyecto. Puede tomar los siguientes valores: PD (pendiente de definir), baja,
media, alta.

* Comentario: Cualquier indicacién que no pueda registrarse en los campos

anteriores.

Requisitos del servicio web

IRQ-0001  Servicio web

[FRQ-0004] Servicio web

[FRQ-0005] Nuevo asunto

[FRQ-0006] Eliminacion de asuntos

DL s FHIWEEI [FRQ-0007] Eliminacion de estados de un asunto

[FRQ-0008] Consulta de informacion de un asunto

[FRQ-0017] Imposibilidad de modificar asuntos

[FRQ-0018] Imposibilidad de consultar asuntos de otra aplicacion

Se creara un servicio web que contemple las operaciones de alta, borrado y
consulta.

Para interactuar con el servicio web, se enviaran XML que incluyan ademas de
Descripcién la informacién del asunto/estado, el identificador de la aplicacion origen del
mensaje.

Opcionalmente, el mensaje podra venir firmado digitalmente para asegurar la
identidad de la aplicacidon origen.

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno
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IRQ-0002 ‘ Nuevo asunto

[FRQ-0001] Informacién minima a intercambiar
[FRQ-0002] Un estado de asunto por persona
[FRQ-0003] Datos del asunto

[FRQ-0004] Servicio web

[FRQ-0005] Nuevo asunto

[FRQ-0014] Gestion de aplicaciones

Dependencias

Para dar de alta un nuevo asunto se invocara a la operacién de alta de un
asunto.

Se definira un XML de alta que permita Unicamente dar de alta un asunto para
una persona o empresa.

Se comprobara que la aplicacién origen tiene permisos para dar de alta
asuntos.

En caso de venir firmado, se comprobara que el certificado es el esperado
para dicha aplicacion a través del DN almacenado para dicha aplicacion.

Descripcion

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno

IRQ-0003 ‘ Eliminacion de asuntos y estados

[FRQ-0003] Datos del asunto

[FRQ-0004] Servicio web

[FRQ-0006] Eliminacion de asuntos

[FRQ-0007] Eliminacion de estados de un asunto
[FRQ-0014] Gestién de aplicaciones

[FRQ-0017] Imposibilidad de modificar asuntos

Dependencias

Para borrar un asunto o un estado de un asunto se invocara a la operacion de
baja. Se definir4d un XML que permita:

- Eliminar Gnicamente un estado indicando el identificador de dicho estado-
asunto.

- Eliminar el asunto (incluyendo sus estados asociados) indicando el
identificador del asunto.

- Eliminar todos los asuntos (incluyendo sus estados asociados) indicando el
DNI del ciudadano o CIF de la empresa.

Se comprobara que la aplicacién origen tiene permisos para dar de alta
asuntos.

En caso de venir firmado, se comprobaréa que el certificado es el esperado
para dicha aplicacion.

Descripcion

Importancia Vital Estabilidad Alta
Urgencia Inmediatamente Comentarios Ninguno

IRQ-0004 ‘ Consulta de informaciéon de un asunto

[FRQ-0003] Datos del asunto
[FRQ-0004] Servicio web
[FRQ-0008] Consulta de informacion de un asunto

[FRQ-0014] Gestion de aplicaciones

[FRQ-0018] Imposibilidad de consultar asuntos de otra aplicacion

Dependencias

Descripcion ‘ Se definira un mensaje XML de consulta que permita consultar:
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- La informacion de un asunto (incluyendo sus estados asociados)

- La informacion del estado de un asunto.

- La informacion de todos los asuntos (incluyendo sus estados asociados) de
un ciudadano o empresa.

Se filtraran para mostrar sélo los asuntos generados por dicha aplicacién,
salvo que sea una aplicacion privilegiada que mostrara todos.

En caso de venir firmado, se comprobaréa que el certificado es el esperado
para dicha aplicacion.

Importancia ‘ Vital Estabilidad Media

Urgencia Inmediatamente Comentarios Ninguno

Requisitos de aplicacion de consulta

IRQ-0005 ‘ Acceso con certificado
Dependencias ‘ [FRQ-0009] Acceso con certificado

Se requerira de un certificado al ciudadano que acceda a la aplicacion. Dicho

Descripcion o o !
P certificado se validara para comprobar que no esta caducado o revocado.

Importancia Vital Estabilidad Alta

Urgencia Inmediatamente Comentarios Ninguno

IRQ-0006 ‘ Listado de asuntos

[FRQ-0009] Acceso con certificado
[FRQ-0010] Listado de asuntos

Dependencias

Se listaran los asuntos asociados al ciudadano. La consulta se realizara por
DNI, nombre y primer apellido.

En caso de ser un certificado de empresa, se permitira consultar o bien los
asuntos asociados al CIF o al DNI del apoderado de la empresa.

Descripcion

Importancia Vital Estabilidad Media

Urgencia Inmediatamente Comentarios Ninguno

IRQ-0007 ‘ Menu de filtrado

[FRQ-0010] Listado de asuntos
[FRQ-0011] Menu

Dependencias

En el margen izquierdo de la aplicacion se presentara un menu que siempre
contendra un listado de las areas en las que pueden existir asuntos. Dichas
areas permitiran filtrar los asuntos que se muestran al ciudadano o empresa,
para hacer mas facil la busqueda de un asunto en concreto.

Descripcién

Importancia Importante Estabilidad Media

Urgencia Puede esperar Comentarios Ninguno
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IRQ-0008 ‘ Visualizacion informacion de un asunto

DLTlTalo IR [FRQ-0010] Listado de asuntos

Si el usuario selecciona uno de los asuntos, se mostrara una pantalla con la
informacion del estado actual del asunto.

Importancia Vital Estabilidad Media
Urgencia Inmediatamente Comentarios Ninguno

IRQ-0009 ‘ Visualizacién histérico de un asunto

Descripcion

Si el ciudadano selecciona ver el historico de un asunto, se mostrara una
Descripcion pantalla con la informacion de todos los estados por los que ha pasado el
asunto.

Importancia Vital Estabilidad Media
Urgencia Inmediatamente Comentarios Ninguno

Requisitos de la aplicacion de administracion y ges  tion

IRQ-0010 Acceso con certificado

DITelTals IR [FRQ-0012] Acceso con certificado

Se requerira de un certificado al administrador que acceda a la aplicacion.
Dicho certificado se validara para comprobar que no esta caducado o
Descripcion revocado. Una vez comprobado que el certificado es valido se comprobara en
BD que el usuario esta registrado. La bisqueda se realizara por Nombre,
Apellido y DNI.

Importancia Vital Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

IRQ-0011 Gestion de usuarios

[FRQ-0012] Acceso con certificado
[FRQ-0013] Gestidn de usuarios

Dependencias

Se registraran los usuarios indicando de forma obligatoria DNI, nombre y
apellidos, rol (administrador o gestor) y, en caso de ser gestor, las aplicaciones
Descripcion para las que esta capacitado para registrar asuntos.

Se validara que el DNI sea correcto. El nombre debera ser el mismo con el
gue tiene asociado el certificado digital, de lo contrario no podra validarse.

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno




IRQ-0012 Gestion de aplicaciones

[FRQ-0004] Servicio web
[FRQ-0014] Gestion de aplicaciones

Dependencias

Las aplicaciones podran ser de: consulta o consulta/actualizacién.

Podran ser aplicaciones no privilegiadas (s6lo consultan los asuntos
generados por ellas mismas) o privilegiadas (pueden consultar cualquier
asunto)

Las aplicaciones podran configurase para que requieran o no el uso de firma
digital. En caso de ser requerido el uso de certificado digital, se almacenara el
DN del certificado con el que firma en el primer envio que se realice al servicio
web.

Descripcién

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno

IRQ-0013 Gestién de tablas maestras

[FRQ-0019] Imposibilidad de eliminar roles

DEPEREETEES [FRQ-0015] Gestién de tablas maestras

Se podran mantener a través de la aplicacién las siguientes tablas maestras:
estados y roles.

- Estados: sélo se podra afadir nuevos estados. No se podra eliminar debido
al histérico asociado.

- Roles: se podran crear nuevos roles a los que le asociaran las
funcionalidades que puede realizar (alta asunto, consulta asunto, eliminacion
asunto, gestidn usuarios, gestion aplicaciones, gestion tablas maestras y
generacion estadisticas).

Descripcion

Importancia Quedaria bien Estabilidad Media
Urgencia Puede esperar Comentarios Ninguno

IRQ-0014 Gestion de asuntos

[FRQ-0004] Servicio web

[FRQ-0005] Nuevo asunto

[FRQ-0006] Eliminacion de asuntos
Dependencias [FRQ-0007] Eliminacion de estados de un asunto
[FRQ-0008] Consulta de informacién de un asunto
[FRQ-0016] Gestion de asuntos

[FRQ-0014] Gestidn de aplicaciones

A través de la aplicacion, los usuarios gestores podran dar de alta,
consultar y eliminar asuntos. Se recogera la informacion a través de un
formulario y a partir de dicha informacion se generaran los XML que se
enviaran al servicio web.

Para ello, los gestores se asociaran a "aplicaciones virtuales" que habra
que registrar previamente.

Descripcién

Importancia Importante Estabilidad Alta
Urgencia Puede esperar Comentarios Ninguno
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3.2.3 Matriz de trazabilidad

A continuaciéon comprobamos que todos los requisitos de usuario estan cubiertos por

al menos un requisito de software. Para ello utilizamos una matriz de trazabilidad.

Esta matriz cruza los requisitos de software en el eje vertical, con los requisitos de

usuario en el eje horizontal.

L000-IN¥L

FRQ-0001
FRQ-0002
FRQ-0003
FRQ-0004
FRQ-0005
FRQ-0006
FRQ-0007
FRQ-0008
FRQ-0009
FRQ-0010
FRQ-0011
FRQ-0012
FRQ-0013
FRQ-0014
FRO-0015
FRQ-0016
FRQ-0017
FRQ-0018
FRQ-0019

Gracias a la matriz, se puede comprobar de forma visual que todos los requisitos de

usuario estan cubiertos.
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3.3 Especificacion de casos de uso

A continuacion se describe el modelo de roles del sistema y la generalizacién de los
distintos actores disponibles en el sistema.

Usuario

N\

Ciudadano Administrador Aplicaciones Gestoras

Figura 8. Actores del sistema

Actor Descripcién
. Es la generalizacién del Ciudadano, del Administrador y de
Usuario L
Aplicaciones Gestoras.
. Usuario acreditado, con certificado digital, que accedera al
Ciudadano . . = .
sistema. Podra tratarse de una persona fisica o de una entidad.
Administrador Usuario registrado con permisos de administracion.
Cada una de las aplicaciones que realizan funciones de gestion y
Aplicaciones Gestoras gue notifican los estados de los asuntos almacenados en el
sistema.

A continuacion se detallan los casos de usos del sistema. Cada caso de uso se

recogera en una tabla que incluira la siguiente informacion:

» |ID: Identificador unico del caso de uso.
« Nombre : Nombre descriptivo del requisito.
« Descripcion : Descripcion detallada del caso de uso.

* Actores : Actores externos implicados en el caso de uso.
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» Pre-condicion: Condicion necesaria que debe cumplirse previamente para
hacer el caso de uso.

» Post-condicién: Hecho que se cumple si se ejecutan correctamente las
acciones del caso de uso.

» Acciones: Descripcion detallada de los pasos que se realizan en el caso de

uso.

3.3.1 Subsistema de Control de Acceso

El acceso al sistema esta controlado y limitado por el uso de certificacion digital, no
permitiéndose realizar ninguna operacién a usuarios no acreditados y registrados en el

sistema.

Gestién Usuarios

Alta Asunto Gestién Aplicaciones

Modificar Asunto Eliminar Asunto

Figura 9. Casos de uso Control de Acceso
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CU.AS1 Validacién de Certificado

Descripcién Recogera el certificado digital del usuario, procediendo a su validacion
con el Servidor de Certificados.
A. - Conexion OK con el servidor de certificados:
1.- Si el certificado es correcto: Se comprobara que el usuario esta
registrado en el sistema:
-- Si el usuario no esté registrado se mostrara pantalla de aviso.
-- Si el usuario esta registrado se obtendra toda la informacion
almacenada sobre él mostrando pantalla de acceso al sistema.
2.- Si el certificado es incorrecto: Se trataran cada uno de los posibles
errores:
-- Certificado Revocado
-- Certificado Caducado
-- Certificado Erréneo
B. - Conexion ERROR con el servidor de certificado s
El sistema validard temporalmente la existencia de registro del usuario,
pudiendo permitir o no su acceso.
Todos los accesos deben quedar registrados en un Log.

Actores Ciudadano y Aplicaciones Gestoras

Pre-condicion El usuario debe acceder con un Certificado Digital.

Post-condicion Se guarda en sesion la informacion del usuario.

ESCENARIOS

# | Actor Sistema

1 | El usuario accede al sistema 2 | Recoge el certificado digital del usuario

3 | Conecta OK con el servidor de certificados

4 | Recoge resultado del servidor de certificados

5| Si Certificado OK-> Comprueba que el usuario
esta registrado en sistema, y en ese caso obtiene
sus datos.

En caso de que el usuario no este registrado
mostrara la pantalla correspondiente.

6 | Si Certificado NO OK > Mostrar aviso.

7 | No Conecta OK con el servidor de certificados, el
sistema validara el usuario en Base de Datos y si
ya esta registrado posibilitara o no el acceso.
Envié de correo avisando del error al personal de
sistemas.

8 | Registro en el Log de Acceso.
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3.3.2 Funcionalidades del Portal del Ciudadano

El sistema permitird realizar funcionalidades de entrada, modificacion, eliminacion y
consulta de asuntos pertenecientes a usuarios. Ademas, existira la posibilidad de
administrar los datos de usuarios administradores y aplicacione s gestoras que
intervienen en el sistema.

j%

Cudadano Aplicaciones Gestoras
(from Roles) (from Roles)

€U, CONS1. de filtrado QU. ALTAL Nuevo Asunto CU. ELIMI. Borrado Asunto

€. MODIFL. Cambiar estado

CU. CONSA. Ver més Informacion

CU.ESTAD1. Consulta Estadisticas *

Administrador
{from Roles)

Figura 10. Casos de uso Sistema Informacién Ciudadano

Consulta de Asuntos

Esta funcionalidad sera accesible tanto por ciudadanos en particular como por

aplicaciones gestoras de informacion.



CU.CONS1 Criterios de filtrado

Descripcion Un usuario desea obtener el listado de asuntos que cumplan una serie
de condiciones.

Actores Ciudadano y Aplicaciones Gestoras

Pre-condicién

Post-condicion

ESCENARIOS

Actor # Sistema

1 | El usuario accede al sistema

2 | Si el usuario que accede se trata de |3 | Dara acceso a la funcionalidad que permite
una aplicacion gestora, indica que realizar consultas aplicando criterios de filtrado.
desea realizar una consulta.

CU.CONS2 Listado de Asuntos

Descripcion Un usuario indica criterios de filtrado y obtiene el listado de asuntos
coincidentes.

Actores Ciudadano y Aplicaciones Gestoras

Pre-condicion El usuario esta autenticado en el sistema.

Post-condicién

ESCENARIOS

Actor Sistema

1 | El usuario accede al sistema

2 | Si el usuario que accede se trata de |3 | Dara acceso a la funcionalidad que permite
una aplicacion gestora, indica que realizar consultas aplicando criterios de filtrado.
desea realizar una consulta.
4 |Se seleccionan los criterios de |5 | Se aplican los criterios en la busqueda de registros
filtrado. coincidentes

6 | Se confecciona el listado de coincidentes.
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CU.CONS3 Ver Asunto

Descripcion Un usuario selecciona un determinado asunto al que tiene acceso para
consultar mas detalladamente la informacion del estado en que se
encuentra éste.

Actores Ciudadano y Aplicaciones Gestoras

Pre-condicién El usuario esté autenticado en el sistema.
Existen asuntos registrados para el usuario.

Post-condicién

ESCENARIOS

Actor Sistema

El usuario accede al sistema

2 | Si el usuario que accede se trata de |3 | Dara acceso a la funcionalidad que permite
una aplicaciéon gestora, indica que realizar consultas aplicando criterios de filtrado.
desea realizar una consulta.
4 | Se seleccionan los criterios de |5 | Se aplican los criterios en la blsqueda de registros
filtrado. coincidentes

Se confecciona el listado de coincidentes.

7 | Selecciona el asunto a consultar con Mostrara toda informacion del asunto, indicando su
mayor detalle. estado actual. Dara la posibilidad de acceder al
apartado de “Ver mas informacion”

[ec] )]

CU.CONS4 Ver mas Informacion

Descripcion Un usuario esta consultando un determinado asunto y desea ver el
apartado de mas informacion.

Actores Ciudadano y Aplicaciones Gestoras

Pre-condicién El usuario esta autenticado en el sistema.
Existen asuntos registrados para el usuario.

Post-condicion

ESCENARIOS

Actor Sistema

El usuario accede al sistema

2 |Si el usuario que accede se trata de |3 |Dara acceso a la funcionalidad que permite
una aplicacion gestora, indica que realizar consultas aplicando criterios de filtrado.
desea realizar una consulta.
4 | Se seleccionan los criterios de filtrado. |5 | Se aplican los criterios en la bisqueda de
registros coincidentes

6 | Se confecciona el listado de coincidentes.

7 | Selecciona el asunto a consultar con |8 |Mostrara toda informaciébn del asunto,

mayor detalle. indicando su estado actual. Dara la posibilidad

de acceder al apartado de “Ver mas
informacion”

9 | Selecciona la opcion de “Ver mas|10 |Se muestra la informacion almacenada en
informacion” dicho campo.
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Alta de Asunto

CU.ALTA1 Nuevo Asunto

Descripcion Una aplicacion nos envia el alta de un nuevo asunto perteneciente a una

persona o una entidad.
Actores Aplicacion Gestora
Pre-condicion La aplicacion esté registrada en el sistema.

Post-condicion Queda registrado en la BD el asunto.

ESCENARIOS

# | Actor Sistema

La aplicacién envia los datos de un Se recogen los datos del nuevo asunto y se
nuevo asunto a insertar en el validan para evitar errores.
sistema

3 | Se insertan los datos en el sistema
4 | Se comunica del resultado de efectuar el proceso
de alta

Modificacion de Asunto

CU.MODIF1 Cambio estado

Descripcion Una aplicacion nos envia el cambio de estado de un asunto

perteneciente a una persona o una entidad.

Actores Aplicacion Gestora

Pre-condicién La aplicacion esté registrada en el sistema.
Existe el asunto al que se va a afiadir un estado.

Post-condicion Queda registrado el nuevo estado en la BD.

ESCENARIOS

# | Actor Sistema

La aplicacién envia los datos de un Se recogen los datos del asunto y se validan para
asunto existente en el sistema, cuyo evitar errores.
estado varia

3 | Se insertan los datos en el sistema
4 | Se comunica del resultado de efectuar el proceso
de alta
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Eliminacion de Asunto

CU.ELIM1 Borrado asunto

Descripcion Una aplicacién nos envia el borrado de un asunto, o conjunto total de
asuntos, perteneciente a una persona o una entidad.

Actores Aplicacion Gestora

Pre-condicién La aplicacion esté registrada en el sistema.
La aplicacion tiene permisos para eliminar el asunto.

Post-condicion Queda registrada la fecha de baja en la BD (borrado 16gico).

ESCENARIOS

# | Actor Sistema

La aplicacién envia la identificacion Se recogen los datos identificativos del asunto y se
de un asunto existente en el validan para evitar errores.

sistema, o de la persona o entidad a
la que pertenecen, para ser
eliminado del sistema

3 |Se eliminan de forma légica los datos en el
sistema
4 | Se comunica del resultado de efectuar el proceso
de alta

3.3.3 Subsistema de Administracion del sistema

CU.ESTAD1 Consulta de estadisticas

Descripcion Un usuario administrador desea consultar las estadisticas de utilizacion
del sistema.

Actores Administrador

Pre-condicion El usuario esta logado en el sistema y tiene permisos para ello.

Post-condicién

ESCENARIOS

# | Actor Sistema

El administrador solicita datos Se efectla la consulta de accesos a cada una de
estadisticos de utilizacion  del las funcionalidades del sistema, confeccionando
sistema. algun tipo de salida.

3 | Se devuelve el resultado obtenido
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Gestion de Aplicaciones Gestoras

CU.GA1 Alta aplicacion

Descripcion Un usuario administrador desea dar de alta una nueva aplicacion gestora

gue accederd al sistema.
Actores Administrador
Pre-condicion El usuario esta logado en el sistema y tiene permisos para ello.

Post-condicion Queda registrada en BD la nueva aplicacion.

ESCENARIOS

# | Actor Sistema

1 |El administrador envia los datos de |2 | Recogida de datos de la nueva aplicacién gestora;
la nueva aplicacién gestora que registro de la misma y asignacién de permisos.
intervendra en el sistema.

3 | Se devuelve el resultado obtenido

CU.GA2 Modificacion aplicacion

Descripcion Un usuario administrador desea maodificar los permisos de una aplicaciéon
gestora existente en el sistema.

Actores Administrador

Pre-condicion El usuario esta logado en el sistema y tiene permisos para ello.

Post-condicion Queda registrada en BD la modificacion.

ESCENARIOS

# | Actor Sistema

El administrador envia los datos de Recogida de datos de la aplicacion gestora y
la aplicacién gestora y los permisos permisos; modificacion de  permisos a
a modificar. funcionalidades.

3 | Se devuelve el resultado obtenido
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Gestiéon de Usuarios

CU.GU1 Alta usuario

Descripcion Un usuario administrador desea dar de alta un nuevo usuario,
asignandole un rol, el cual le permitira tener ciertos permisos dentro del
sistema.

Actores Administrador

Pre-condicién El usuario esta logado en el sistema y tiene permisos para ello.

Post-condicion Queda registrado en la BD el nuevo usuario.

ESCENARIOS

# | Actor Sistema

El administrador envia los datos del Recogida de datos del nuevo usuario; registro del
nuevo usuario que intervendra en el mismo y asignacion de rol con permisos.
sistema.

3 | Se devuelve el resultado obtenido

CU.GU2 Modificacién usuario

Descripcion Un usuario administrador desea modificar los datos de un usuario
existente en el sistema.

Actores Administrador

Pre-condicion El usuario esta logado en el sistema y tiene permisos para ello.

Post-condicion Queda registrado en la BD la modificacion.

ESCENARIOS

# | Actor Sistema

1 |El administrador envia los datos del | 2 | Recogida de datos del usuario y permisos;
usuario y los permisos a modificar. modificacion  de rol y/lo permisos a
funcionalidades.

3 | Se devuelve el resultado obtenido

60



Capitulo 4

Disefo

En este capitulo se abordara el disefio de cada uno de los subsistemas que componen

el Sistema de Informacién.
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4.1 Arquitectura del sistema

Como se ha mencionado anteriormente, el sistema consta de los siguientes

subsistemas:

* Portal web de informacion al ciudadano. El acceso se realiza a través de
Internet, identificAndose al ciudadano a través de su Certificado Digital personal
0 juridico (en caso de que deseé consultar los procedimientos administrativos

que ha iniciado una entidad juridica).

» Aplicacion de administracion/gestion. El acceso a la aplicacion se realizara
por los usuarios autorizados. La identidad de los usuarios autorizados se

comprobara mediante el Certificado Digital personal.

* Web Service de notificacion.  Aplicaciones externas se conectan a ellos desde
la Intranet para notificar altas, bajas, borrado y también para realizar consultas.

Los mensajes que envien pueden estar firmados o no con su certificado.
Seran por tanto dos aplicaciones web y un servicio web.
Las aplicaciones web seguiran una arquitectura cliente-servidor en tres capas:

« Nivel 1: cliente que ofrece al usuario una interfaz para interactuar con el
sistema y envia peticiones al servidor. En este caso serd el navegador web

desde el que se conecta el usuario.
* Nivel 2: servidor web que trata las peticiones del sistema.

* Nivel 3: base de datos donde se almacenan la informacién del sistema que

necesita el servidor web.
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Figura 11. Arquitectura de tres capas

Para estas aplicaciones se utilizara un patrén de disefio Modelo-Vista-Controlador

(MVC):

Modelo: Es la representacion de la informacion con la cual el sistema opera,
por lo tanto gestiona todos los accesos a dicha informacion, tanto consultas
como actualizaciones, implementando también los privilegios de acceso que se
hayan descrito en las especificaciones de la aplicacion (l6gica de negocio).
Envia a la vista aquella parte de la informacién que en cada momento se le
solicita para que sea mostrada (tipicamente a un usuario). Las peticiones de
acceso 0 manipulacién de informacion llegan al modelo a través del

controlador.

Vista: Presenta el 'modelo’ (informacién y légica de negocio) en un formato
adecuado para interactuar (usualmente la interfaz de usuario) por tanto

requiere de dicho 'modelo’ la informacién que debe representar como salida.

Controlador: Responde a eventos (usualmente acciones del usuario) e invoca
peticiones al modelo cuando se hace alguna solicitud sobre la informacion (por
ejemplo, editar un documento o un registro en una base de datos). También
puede enviar comandos a su 'vista' asociada si se solicita un cambio en la
forma en que se presenta de 'modelo’ (por ejemplo, desplazamiento o scroll por

un documento o por los diferentes registros de una base de datos), por tanto se
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podria decir que el ‘controlador' hace de intermediario entre la vista y el
modelo.

request
HTTR CLI, etc.
response
Controller HTML, RSS, XML,
JSON, etc.
demand data

iew

Templates, layout

Figura 12. Patréon MVC

El servicio web también seguira una arquitectura cliente-servidor en tres capas. En
este caso el nivel 1 serén los clientes de las aplicaciones que se conectan al servicio

web. Una de ellas sera la aplicacién de administracion/gestion.



4.2 Diagrama de componentes del sistema

A continuacion se detalla el diagrama de componentes que componen el sistema:

Figura 13. Diagrama de componentes del sistema

A continuacion se detallan cada uno de los componentes. Para cada uno de ellos se

indicara:

« ID: Identificador Unico del componente.

* Nombre : Nombre descriptivo del componente.

» Descripcién : Descripcion general del componente.

* Funcion : Funcionalidades que cumple cada componente.

» Referencias: Se indica los requisitos de usuario que se cubren en este

componente.
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COM.01 Validador acceso usuarios

Descripcion Valida que el usuario tiene permisos de acceso al sistema.

Funcion Valida el certificado del usuario
Comprueba que esté registrado en el sistema

Carga la lista de funciones que puede realizar con su perfil.

Referencias FRQ-0012

COM.02 Gestor asuntos

Descripcion Permite gestionar los asuntos.

Funcion Dar de alta un asunto/estado,
Eliminar un asunto estado

Consulta un asunto/estado

Referencias FRQ-0001, FRQ-0002, FRQ-0003, FRQ-0004, FRQ-0005, FRQ-0006,
FRQ-0007, FRQ-0008, FRQ-0016, FRQ-0017, FRQ-0018

COM.03 Gestor usuario

Descripcion Permite administrar los usuarios del sistema.

Funcién Dar de alta un usuario.
Eliminar un usuario.
Modificar un usuario.

Asignarle las aplicaciones con las que puede trabajar.

Referencias FRQ-0013
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COM.04 Gestor tablas maestras

Descripcién Permite administrar las tablas maestras del sistema.

Funcién Anadir nuevos estados.
Afadir nuevos roles.

Asignar o eliminar funcionalidades de cada rol.

Referencias FRQ-0015, FRQ-0019

COM.05 Gestor aplicaciones

Descripcion Permite administrar las aplicaciones que acceden al sistema.

Funcion Afadir nuevas aplicaciones.
Eliminar aplicaciones.

Modificar aplicaciones.

Referencias FRQ-0014

COM.06 Validador acceso

Descripcion Valida que el ciudadano puede acceder.

Funciéon Valida el certificado del usuario

Referencias FRQ-0009

COM.07 Listado asuntos

Descripcion Muestra la informacién de los asuntos que tiene el ciudadano.

Funcién Lista los asuntos para los que el ciudadano tiene informacion en el

sistema.
Muestra un enlace al detalle de cada asunto.

Muestra un enlace al histérico en caso de tener varios estados

asociados.

Referencias FRQ-0001, FRQ-0002, FRQ-0003, FRQ-0010
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COM.08 Visor asuntos

Descripcién Muestra la informacién detallada de un asunto.

Funcién Muestra el detalle del estado actual del asunto.

En caso de tener documentacion adjunta, muestra un enlace para ver el

adjunto.

Referencias FRQ-0010

COM.09 Visor histérico

Descripcion Muestra la informacién del histérico de estados por los que ha pasado un
asunto.

Funcién Lista los estados por los que ha pasado el asunto.

Referencias FRQ-0010

COM.10 Filtro de asuntos

Descripcién Permite filtrar los asuntos por las areas.

Funcién Muestra menu con enlaces a las areas donde tiene asuntos el

ciudadano.

Filtra sélo los asuntos por esa area.

Referencias FRQ-0010

COM.11 Validacion

Descripcién Valida que la aplicacion que esta intentado utilizar el servicio web puede

hacerlo.

Funcién Valida que la aplicacion esta dada de alta.
Valida que la aplicacién tiene permisos para realizar la accién.

Valida, en caso de utilizar el servicio con firma, que la firma es correcta.

Referencias FRQ-0004
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COM.12 Gestor asuntos

Descripcion Valida que la aplicacién que esta intentado utilizar el servicio web puede
hacerlo.

Funcion Valida que la aplicacién esta dada de alta.
Valida que la aplicacion tiene permisos para realizar la accion.

Valida, en caso de utilizar el servicio con firma, que la firma es correcta.

Referencias FRQ-0004, FRQ-0005, FRQ-0006, FRQ-0007, FRQ-0008, FRQ-0018

A continuacion se muestra la matriz que traza los requisitos de usuario con los

componentes del sistema:

]
=B
P

!

TRM-0001

COM-02
COmM-0

COM-07
COM-09

FRQ-0001
FRQ-0002
FRQ-0003
FRQ-0004
FRQ-0005
FRQ-0006
FRQ-0007
FRQ-0008 - - -
PRI - | - - -] - X -] -] - - - -
PRGN - | - | - | -] -] -] X]|X]|X]|X]| -] -
FRQ-O011 [N [ R [ A R IR D B I R
FRQ0012 YA .
ORI - | - | X - - - -0 -] -
S AEAES - | - - - X - - - - - -] -
SO E - | - - X - - - - - - - -
FRQ-0016 pEEES - - . -

SR - | X - -] - - - - - - - -
FRQ-0018 X - - - -

SO - | - - X - - - - - - - -

bl e e
bl e

bl el el ) el el e

Como se puede ver, todos los requisitos de usuario tienen al menos algun componente
que lo implementa.
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4.3 Elaboracién del modelo de procesos

4.3.1 Acceso al Sistema

Todo acceso al sistema requerira una identificaciéon por medio de certificacion digital,
comprobandose posteriormente la existencia del usuario entre los registrados y con

permiso de acceso.
Descripcién
1) El usuario accede al sistema y se identifica con un Certificado Digital; este
certificado podré ser personal o de empresa.
2) Se validara el certificado digital segun la entidad certificadora del mismo, que
nos informaré de su estado.
3) Si el certificado es valido, obtendremos los datos del mismo para comprobar la
existencia del usuario registrado en el sistema.
4) Si el usuario se encuentra registrado, permitiremos su acceso al sistema.

5) Si el certificado no es valido o el usuario no se encontrase registrado,

mostraremos un mensaje informativo indicandolo.

Esquema

. Imicio
Yalidar
Cenificado
< iMWalido? Mo

S

Obtener hostrar
certificada : mensaje error
Acceso al
Sisterna
Q Error

@ Fin

Figura 14. Acceso al sistema
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4.3.2 Validacion de XML

El sistema recibirA mensajeria XML para la realizacion de las diferentes
funcionalidades que se pueden llevar a cabo por la misma. Cualquier aplicacion
gestora que desea notificar la realizacion de algin proceso por parte del sistema,
generara un mensaje XML con la informacion necesaria, el cual sera enviado para su
tratamiento.

Por ello, es necesario realizar una validacion de los datos recibidos, antes de llevar a
cabo la realizacion del proceso requerido, notificando a su finalizacion del resultado del

mismo para informar del mismo a la aplicacion gestora que lo solicito.

Descripcién

1) La aplicacién gestora notifica, via mensajeria XML, su deseo de realizar algun
tipo de funcionalidad (entrada, modificacién, eliminacion o consulta de
asuntos).

2) Se validara el mensaje XML, comprobando que se cumple el formato
especificado, asi como valores coherentes con lo esperado (ej.: relaciones
védlidas entre usuario, asunto, procedimiento, etc.).

3) Si el mensaje XML es valido, procederemos a la tramitacion en el sistema del
proceso solicitado.

4) Si el mensaje XML no tiene un formato valido o alguno de sus datos presenta

incoherencia, se devolvera un mensaje XML indicando el error encontrado.

Esquema

i Yalidacion xmil )

iFormata Mo
4lido?

Si

Tramitar Envio mensaje
roceso errar
Figura 15. Validacion de un XML
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4.3.3

Consulta de asuntos

El sistema permitird la consulta del estado en que se encuentra cada uno de los

asuntos registrados.

Dependiendo de quién realiza la consulta, la busqueda sera mas o menos restringida:

* Sj la consulta la realiza un usuario, éste sélo accederda a la informaciéon de sus

asuntos que se encuentren activos

e Sila consulta la realiza una aplicacion gestora, podra acceder a todos los asuntos

gque ésta haya gestionado

e Sila consulta la realiza una aplicacién privilegiada, podra acceder a la totalidad de

asuntos existentes en el sistema.

Descripcién

1)

2)

3)

4)

5)

6)

7)

Un usuario o una aplicacion gestora notifica, via mensajeria XML, su deseo de
realizar una consulta de asuntos, y el XML ha sido validado por el sistema sin
encontrarse ningun tipo de error.

Se comprueba si la consulta es realizada por un usuario determinado, en cuyo
caso se comprobara si se trata de una persona fisica o de una empresa.

Si se accede con certificacion de empresa, se permitira indicar si la consulta se
realiza por la DNI personal o por el CIF de la entidad a la que representa.

Si la consulta se realiza filtrando por DNI, se obtendra el listado de asuntos que
dicha persona tenga activos en ese momento, y que cumplan los criterios
aplicados (si éstos existen).

Si la consulta se realiza filtrando por CIF, se obtendra el listado de asuntos de
todas las personas pertenecientes a la entidad, que se encuentren activos en
ese momento, y que cumplan los criterios aplicados (si éstos existen).

Si la consulta es realizada desde una aplicacion gestora, se comprueba que los
criterios de consulta se corresponden con asuntos pertenecientes a la misma,
en cuyo caso se obtiene el listado de dichos asuntos.

Si la consulta es realizada desde una aplicacion gestora, que desea acceder a
asuntos que no le pertenecen, se comprueba si dicha aplicacion gestora es de
caracter privilegiada, en cuyo caso se obrara como el punto anterior; en caso

contrario, se generara un mensaje de error indicandolo.
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8) En todos los casos, se generard un mensaje XML de respuesta para notificar
de los resultados obtenidos en la consulta realizada. Estos resultado podran
componerse de informacion de un anico asunto consultado, o de un conjunto

de asuntos que cumplen con los criterios especificados.

Esquema

. Inicio

HhL
Walidado

Ausuario / o
usuario licaritn? aplicacidn

T

Aasunto propio? Mo

srivdadano f .
- tidad? entidad Si

( Consulta
asuntos .
: ? i
Consulta & DMl CIF?
asuntos por DN Ol .

CIF

Consulta Generar
{ b < mensgaje error )
asuntos por CIF

ciudadano

&con privilegios?

/ Generar mensaje
Y respuesta

@Ein

Figura 16. Consulta de un asunto

4.3.4 Alta de asunto

El sistema permitir la insercion de nuevos asuntos por parte de aplicaciones gestoras.
Se permitira indicar un cédigo identificativo de la misma, o bien si no se especifica éste
sera generado autométicamente por el sistema y notificado en el mensaje de
respuesta para que la aplicacion gestora haga uso del mismo en posteriores mensajes

en los que desee realizar referencia al mismo.

Descripcién
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1) Una aplicacion gestora notifica, via mensajeria XML, su deseo de realizar el
alta de un nuevo asunto, y el XML ha sido validado por el sistema sin
encontrarse ningun tipo de error.

2) Si en los datos especificados no se indica codigo identificativo, se genera uno
de forma automética.

3) Se graban los datos del asunto.

4) Se generara un mensaje XML de respuesta para notificar de los resultados

obtenidos en el proceso de insercion realizado.

Esquema

. Inicio
“ML
“alidado
i Wiene
< Asunto? Mo
Generar
g codAsunto
{ Grabar asunto ™y

Generar mensaje
respuesta

@ Fin

Figura 17. Alta de un asunto

4.3.5 Cambio estado de asunto

El sistema permitird ir cambiando sucesivamente el estado en el que se encuentra un

asunto por parte de aplicaciones gestoras. Con ello, se constituir4 un histérico con los
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diferentes estados por los que ha ido pasando el asunto, considerando como estado

activo el que tenga fecha de notificaciébn mas reciente.

Este tipo de proceso obliga siempre a indicar el codigo identificativo del asunto que se

desea tramitar, ya que sino no habria forma de identificarlo.

Descripcién

1) Una aplicacion gestora notifica, via mensajeria XML, su deseo de cambiar el
estado de un asunto, y el XML ha sido validado por el sistema sin encontrarse
ningun tipo de error.

2) Si en los datos especificados no se indica codigo identificativo, se generaréa un
mensaje de respuesta especificando error.

3) Se procede al cambio de estado del asunto especificado.

4) Se generara un mensaje XML de respuesta para notificar de los resultados

obtenidos en el proceso de maodificacion realizado.

Esquema

Inicio

HML
Yalidado

iWiene
< badAsunto?

Mo

Generar mensae .: Gem_arar )
I’BSpLIBSta mensaje error

Fin

@O

Figura 18. Cambio de estado de un asunto
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4.3.6

Eliminaciéon de asunto

El sistema permitira a las aplicaciones gestoras la eliminacién de un asunto, o de la

totalidad de asuntos pertenecientes a un ciudadano o entidad.

Este tipo de proceso obliga siempre a indicar el cédigo identificativo del asunto que se

desea eliminar, o bien el DNI o CIF de la persona o entidad a la que pertenecen los

asuntos a borrar, respectivamente.

Descripcién

1)

2)

3)

4)

5)

6)

Una aplicacién gestora notifica, via mensajeria XML, su deseo de eliminar un
asunto o conjunto de asuntos pertenecientes a una persona o entidad, y el
XML ha sido validado por el sistema sin encontrarse ningun tipo de error.

Si se especifica codigo identificativo de asunto, se comprueba si se ha
especificado un estado determinado del mismo.

Si s6lo se ha especificado cédigo identificativo de asunto, se procede a la
eliminacion del asunto especificado del sistema.

Si se especifica codigo identificativo de asunto y un codigo de estado
determinado del mismo, se procede a la eliminacion del estado de asunto
especificado del sistema.

Si se especifica DNI o CIF, se procede a la eliminacion de la totalidad de
asuntos pertenecientes a la persona o entidad especificada del sistema.

Se generard un mensaje XML de respuesta para notificar de los resultados

obtenidos en el proceso de madificacion realizado.
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Esquema

todos

Eliminacian
por DNIFCIF

si

Eliminacian por Eliminacian por
codAsunto codEstadoAsunto

Generar mensaje
respuesta

O Fin

Figura 19. Eliminacién de un asunto

4.3.7 Mantenimiento usuarios / aplicacion

El sistema dispondrd de una funcionalidad que permita el mantenimiento de datos

relativos a usuarios y aplicaciones gestoras que podran acceder al sistema.

Descripcién

1) Un usuario administrador accede a las funcionalidades administrativas del
sistema.

2) Si el usuario administrador dispone de permisos de mantenimiento, se realiza
la operacion deseada.

3) Si el usuario administrador no dispone de permisos de mantenimiento, se

mostrard un mensaje informativo indicandolo.
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Esquema

. Inicio

Acceso al
Sistema

ALPENMIE
-

=3

Realizar Mosltrar
operacidn { mensaje error )

Fin mantenimiento

Figura 20. Mantenimiento de usuarios
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4.4 Disefno de la base de datos

Existira una Unica base de datos que serd comuln para todos los subsistemas. En ella

se almacenara la informacion de los asuntos de los ciudadanos/entidades, asi como el

resto de datos necesarios para las aplicaciones de gestion y administracion.

A continuacion se detalla el modelo Entidad-Relacién (E/R) que detalla las entidades

relevantes de nuestro sistema asi como sus interrelaciones y propiedades.

PROCEDIMIENTOS_AREA

CODIGO INTEGER <pk>
CODIGOAREA INTEGER <fk>
CODIGOPROCEDIMIENTO INTEGER

|_ASUNTO_PROCED

FK_PROCEDIM_AREA

AREA

CODIGO INTEGER

DESCRIPCION VARCHAR2(%100)

<pk>

REGISTROMENSAJES

CODIGO
FECHAENTRADA
MENSAJEXML

MENSAJEXMLRESPUESTA CLOB

INTEGER <pk>
DATE
CLOB

ASUNTO
CODIGO INTEGER <pk>
CODIGOASUNTO VARCHAR2(%50)
CODIGOAPLICACION VARCHAR2(%50)
CODIGOESTADO INTEGER <fke>
CODPROCEDIMIENTOAREA INTEGER <fki>
DESCRIPCIONASUNTO VARCHAR2(%50)
FECHACADUCIDAD DATE
DESCRIPCIONESTADO VARCHAR2(%50)
OTRAINFORMACION VARCHAR2(%100)
FECHAINFORMACION DATE
FECHAALTA DATE
FECHABORRADO DATE
CIF VARCHAR2(%15)
RAZONSOCIAL VARCHAR2(%100)
NOMBRE VARCHAR2(%50)
APELLIDO1 VARCHAR2(%50)
APELLIDO2 VARCHAR2(%50)
DNI VARCHAR2(%15)

FK_PERMISOS_APLICACION

FK_ASUNTO_REFERENCE_ESTADO

FK_

ESTADO
CODIGO INTEGER <pk>
DESCRIPCION VARCHAR2(%50)
PERMISOSAPLICACION
CODIGO INTEGER <pk>
CODIGOAPLICACION INTEGER <fki>
CODIGOPERMISOS  INTEGER <flk2>

PERMISOS_PEH

MISOSAPLICACION

PERMISOS

CODIGOPERMISOS INTEGER
DESCRIPCION

VARCHAR2(%50)

<pk>

FK_PERMISOS_ROLES

FK_PERMISOS | PERMISOSROL

PERMISOSROL

CODIGO

APLICACIONES
CODIGO INTEGER <pk>
NOMBREAPLICACION VARCHAR2(%100)
FIRMADIGITAL CHAR
PRIVILEGIADA CHAR
USUARIOS
CODIGO INTEGER <pk>
NOMBRE VARCHAR2(%50)
APELLIDO1 VARCHAR2(%50)
APELLIDO2 VARCHAR2(%50)
DNI VARCHAR2(%15)
CODIGOROL INTEGER <fk>
FK_USUARI|OS_ROLES
ROLES
CODIGOROL  INTEGER <plk>
DESCRIPCION VARCHAR2(%50)

CODIGOROL
CODIGOPERMISOS

INTEGER <pk>
INTEGER <fki>
INTEGER <fk2>

Figura 21. Modelo de BD
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A continuacion se detalla para cada una de las entidades su significado y el detalle de
cada uno de los atributos.

ASUNTO

Contiene la informacion de los asuntos que han sido dados de alta para los ciudadanos o

entidades.

CODIGO Identificador Unico interno para cada uno de los asuntos.
CODIGOASUNTO Identificador de las aplicaciones para los asuntos
CODIGOAPLICACION Identificador Unico para cada aplicacion.
CODIGOESTADO Identificador Unico del estado del asunto.
CODIGOPROCEDIMIENTOAREA | Identificador Unico para cada procedimiento.
DESCRIPCIONASUNTO Descripcién del asunto.

FECHACADUCIDAD Fecha caducidad del asunto.

DESCRIPCIONESTADO Descripcion del estado.

OTRAINFORMACION Nombre del fichero adjunto

FECHAINFORMACION Fecha de la informacion.

FECHAALTA Fecha de alta de la informacion en el sistema.
FECHABORRADO Fecha de borrado de la informacién (el borrado es légico)
CIF CIF de la entidad a la que esta asociado el asunto.
RAZONSOCIAL Nombre de la entidad a la que esta asociado el asunto.
NOMBRE Nombre del ciudadano al que esté asociado el sistema.
APELLIDO1 Primer apellido del ciudadano.

APELLIDO2 Segundo apellido del ciudadano.

DNI DNI del ciudadano
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ESTADO

Campo

CODIGO

Contiene la informacion de los estados.

Descripcion

Identificador Unico del estado.

DESCRIPCION

Descripcién del estado.

APLICACIONES

Campo

CODIGO

Contiene la informacion de las aplicaciones que pueden gestionar asuntos.

Descripcion

Identificador Unico para cada aplicacion.

NOMBREAPLICACION

Nombre de la aplicacion.

FIRMADIGITAL

Indica si es exigida la firma digital.

PRIVILEGIADA

Indica si es una aplicacion con privilegios especiales.

PERMISOSAPLICACION

Campo

CODIGO

Contiene la relacién de permisos que tiene una aplicacion.

Descripcion

Identificador Unico para el permiso de la aplicacion.

CODIGOAPLICACION

Identificador Unico de la aplicacion.

CODIGOPERMISOS

Identificador Unico del permiso.

PERMISOS

Campo

CODIGOPERMISOS

Contiene la informacidn de los permisos que una aplicacién o profesional puede tener.

Descripcion

Identificador Unico para el permiso.

DESCRIPCION

Descripcién del permiso.
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PERMISOSROL

Campo

CODIGO

Contiene la informacidn de los permisos que tiene asociados un rol.

Descripcion

Identificador Unico para la relacion.

CODIGOROL

Identificador Unico del rol.

CODIGOPERMISOS

Identificador Unico del permiso.

ROLES

Campo

CODIGOROL

Contiene la informacion de los roles que puede tener un profesional.

Descripcién

Identificador Unico del rol.

DESCRIPCION

Descripcion del rol.

USUARIOS

Contiene la informacion de los usuarios de la aplicacion de gestion.
CODIGO Identificador Unico del usuario.
NOMBRE Nombre del usuario.

APELLIDO1 Primer apellido del usuario.
APELLIDO2 Segundo apellido del usuario.

DNI DNI del usuario.

CODIGOROL Identificador Unico del rol del usuario.

REGISTROMENSAJES

Campo

Contiene la informacién de los mensajes recibidos por las aplicaciones.

Descripcion

CODIGO Identificador Unico del mensaje.
FECHAENTRADA Fecha de entrada del mensaje.
MENSAJEXML Mensaje XML.
MENSAJEXMLRESPUESTA | Mensaje XML de respuesta.
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AREA

Contiene la informacidn de las areas en las que pueden existir procedimientos

Campo Descripcion
CODIGO Identificador Unico del &rea.
DESCRIPCION Descripcién del area.

PROCEDIMIENTOS_AREA

Contiene la informacion de los procedimientos asociados a un area.

Campo Descripcion
CODIGO Identificador Unico de la relacion.
CODIGOAREA Identificador Unico del area.

CODIGOPROCEDIMIENTO | Identificador Gnico del procedimiento.




4.5 Diagrama de navegacion

A continuacién se mostraran la havegacion de pantallas basica para cada subsistema.

4.5.1 Aplicacién de administracion

En primer lugar se mostrara una pagina de inicio en la que la parta de arriba contendra
el titulo de la aplicacion, el nombre del usuario que esta logueado en la aplicacién y la
fecha del Ultimo acceso. A continuacion se muestra un menu basico con las opciones

posibles:

Administracion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Opciones de Administracion

Gestion de Usuarios
Gestion de Aplicaciones
Gestion Tablas
Estadisticas

Figura 22. Pantalla de inicio

Cada una de las opciones serd un enlace que llevara a la pagina en cuestion. A modo

de ejemplo se muestran algunas pantallas.

En primer lugar una pégina de consultas de usuarios:

Administracion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Esta en "Gestion de Usuarios”

DNI:

Nombre:
Primer Apellido: VICENTE
Segundo Apellido: SANCHEZ

Rol: | Seleccione =
Consultar Nuevo usuario Volver
Resuitado de Busqueda
[ Usuarios
[Nombre | Primer Apeliido |SequndoApellido __JOoNI_ JRol |
JULIO FRANCISCO | VICENTE | SANCHEZ | 47040233 Administrador s | T

Figura 23. Pantalla de consulta de usuarios
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En esta pantalla en funcion de los criterios de busqueda en la parte inferior aparecera
un listado con los usuarios que cumplen los criterios de busqueda. Al lado de cada
registro apareceran dos iconos de las acciones posible sobre el usuario: modificar y

borrar.

A continuacion se muestra una pantalla de modificacion de la informacién de una

aplicacion:

Administracion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Esta en "Gestién de Aplicaci >>

Nombre aplicacion: NO_PRIVILEG 1
Abreviatura: NO_PRIVILEG 1
Privilegiada:
Utiliza antivirus internamente:
Permitir grabar el DN: [7
DN: (CN="DESCRIPCION PRUEBAS - ENTIDAD - CIF $1527002D", OU=210060112, OU=P

Permiso: Seleccione E

ALTA_ASUNTO
CONSULTA_ASUNTO
ELIM_ASUNTO

Afadir  Borrar

Grabar Volver

Figura 24. Pantalla modificacién de una aplicacion

Desde esta pantalla se pueden modificar la informacion asociada a la aplicacion. Se le
puede cambiar por ejemplo el nombre, abreviatura, el certificado con el que firma, los

permisos que tiene asociados la aplicacion...

4.5.2 Aplicacion de gestion

La aplicacion de gestidén seguira un formato similar. En primer lugar la pagina de inicio

con el menu de acciones posibles:

Gestion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Opciones de Gestion

Nuevo Asunto
Eliminar Asunto
Consultas

Figura 25. Pantalla de inicio
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Cada enlace nos llevara a cada una de las posibles acciones que pueden realizar los
usuarios de gestion.

A continuacion se muestra la pantalla de un nuevo asunto:

Gestion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Nuevo Asunto

Asunto de: | Seleccione]v]
DNI:
Nombre:
Primer
Apellido:
Segundo
Apellido:
CIF:

Razén Social:

Procedimiento: | Selsccione
Cédigo Asunto:
Descripcion
asunto:

Fecha
informacion: (dd/mmiyyyy)

Fecha
caducidad: (dd/mmlyyyy)

Estado: | Seleccione =
Descripcion
estado:

Ot s
" i - | N h e n ningun archiv
T mac Examinar. ] o se ha seleccionado ningun archivo.

Aplicacion: | Seleccione~]

Grabar Volver

Figura 26. Pantalla de alta de un asunto

Desde aqui se pueden rellenar los datos del asunto en cuestion. Que podran ser tanto
de ciudadanos como de entidades.

Una vez que se graba el asunto, se muestra una pantalla de confirmacion.

Gestion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Los datos del asunto han sido registrados co en el siste

Los datos de confirmacién obtenidos en el proceso son:
Codigo Asunto Unico: 287
Cédigo Asunto: NO_PRIVILEG_1-6

Nueve asunto Salir

Figura 27. Pantalla de confirmacién de alta de un asunto
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En ella se muestra el mensaje de que se ha registrado correctamente asi como los

datos del identificado del asunto generado.

A continuacion se muestra la pantalla de eliminacién de asuntos:

Gestion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Eliminar Asunto
Aplicacién: NO_PRVILEG_1~]

Asunto de: | Seleccione|~ |
DNI:
Nombre:
Primer Apellido:
Segundo Apellido:
CIF:
Razén Social:

Codigo Asunto:
Codigo Asunto Unico: 287

Eliminar Volver

Figura 28. Pantalla de eliminacién de asuntos

Rellenando los datos del formulario y eliminard los asuntos que cumplan los criterios
indicados. El resultado de los asuntos eliminado se muestra en la pantalla de

confirmacion:

Gestion — Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

EllLos asuntols coincidente/s con los criterios indicados hal/n sido elimi cor en el si

Los asuntos afectados en el proceso son:
Codigo Asunto Unico Cédigo Asunto
287 NO_PRIVILEG_1 -6

Salir

Figura 29. Pantalla de confirmacién de eliminacion de un asunto

Se mostrara un listado con la informacién de los asuntos eliminados.
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4.5.3 Portal del ciudadano

En el caso del portal del ciudadano, las funcionalidades son mas bésicas porque sélo

puede consultar. En primer lugar aparecera una pantalla de inicio con en el listado de

todos los asuntos del ciudadano en la parte central. Y en la parte izquierda un menu

para filtrar el listado de los asuntos en segun las areas a las que pertenezcan.

Sistema de Informacion al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Estado de mi solicitud

_ Aeas ]
fods
Autorizaciones, Licencias y
Concesiones

Ayudas y Subvenciones
fuuces s

Listado de Asuntos

Descripcion asunto Estado

ones y Declaraciones
Contratacion y Gestion Econdmica
|de la Administracién
|Declaraciones

{Indemnizaciones

linscripcién en Registro y
{Comunicacién Administrativa
Otros .

|Prestaciones Sociales

|Quejas y sugerencias _
[RecursosHumanos
[Reuvision de Actos, Recursos,
[Quejas y Sugerencias
{Sancionador

{Sancionador e Inspector
[Tributario

6n de nuevos i FINALIZADO

Descripcion estado

Porfin... ®

Figura 30. Pantalla de inicio

Al lado de cada asunto apareceran dos iconos que permitirAn ver la informacién

detallada del asunto o ver el historico (en el caso de tenerlo, sino el icono no

apareceria). A continuacion se muestra un ejemplo de la pantalla del detalle de un

asunto

Sistema de Informacioén al Ciudadano

Nombre Apellidouno Apellidodos (Ultimo acceso: 17/04/2013 17:33)

Estado de mi solicitud

IAyudas y Subvenciones
Cerlificaciones y Declaraciones
Contratacién y Gestion Economica
de la Administracion
Declaraciones

indemnizaciones
Inscripcion en Registro y
Comunicacién Administrativa
Otros )
Prestaciones Sociales
Quejas y sugerencias
[Recursos Humanos
Revision de Actos, Recursos.
Quejas y Sugerencias
Sancionador

‘Sancionador e Inspector
[Tributario

DNE: 47040233N
Nombre: JULIO FRANCISCO
Primer Apellido: VICENTE
Segundo Apellido: SANCHEZ

Organismo: AGENCIA ESPARIOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS
Area: Autorizaciones, Licencias y Concesiones

6n de nuevos
Cédigo Asunto: NO_PRIVILEG_1 - JULIOWS02
Descripcion asunto:
Fecha informacién: 17/11/2011
Fecha caducidad:
Estado: FINALIZADO

Descripcion estado: Por fin.

Otra informacion:

Aplicacion: NO_PRIVILEG_1

Volver

Figura 31. Pantalla de detalle de un asunto
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Capitulo 5

Implementacién y plan de pruebas.

En este capitulo se abordara el enfoque seguido en la implementacion del Sistema de
Informacion. Asi mismo se detallara el plan de pruebas disefiado para asegurar el

correcto funcionamiento.
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5.1 Implementacién

El sistema como hemos ido viendo a lo largo del proceso se compone de varios

subsistemas: aplicaciones de administracion y gestién, y el servicio web.

En primer lugar se abordara el proceso de implementacion de las aplicaciones web y
segundo lugar el servicio web. Por similitud, se detalla la implementacion para un caso
especifico de la aplicacion de administracion, por ejemplo el alta de un usuario. Ello

cubrira los aspectos basicos del proceso de implementacion.

5.1.1 Aplicaciones Web

Para la implementacion se ha utilizado el framework Struts, version 1.3. No es la

version mas actual pero se escoge por ser la estandar en la organizacion.

Como hemos mencionado nos centraremos en el caso de uso de dar de alta un nuevo
usuario en el sistema, ya que sirve de ejemplo al ilustrar los pasos basicos en la

implementacién de todos los casos de uso.

Struts es una herramienta de soporte para el desarrollo de aplicaciones Web bajo el
patrén MVC. Ello permite delegar muchos aspectos basicos en el framework
despreocupandose de ellos. El controlador de Struts se basa en un archivo de
configuracibn XML en el que se definen las acciones que se pueden realizar y los
caminos a los que se conduce desde dichas acciones. También se indica que hacer en
caso de producirse algun error y también nos permite realizar validaciones de la

informacién enviada de forma estandar.

A continuacion se detalla de forma resumida todos los elementos que intervienen y

posteriormente se irdn detallando cada uno de los aspectos involucrados.
En el archivo de configuracion (struts-config.xml) en primer lugar se declarara el

actionForm que serd el encargado de capturar la informacion enviada al servidor

desde el cliente:
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<form-beans >

<form-bean name="dat osUsuari oFor nf
type ="ci udadano. admi n. usuari os. nodel . Dat osUsuari oActi onForm' />

</ form-beans >

En él se indica el nombre (name) que se le da al actionForm y la clase (type) que lo

implementa.

Posteriormente se indicara la accion que tratara el alta de un nuevo usuario:

<action input ="/adm n/usuari os/ nuevoUsuari o.] sp" name="dat osUsuari oFor nt
path ="/tram tar NuevoUsuari oActi on" scope ="request"
type ="ci udadano. adm n. usuari os. action. Tram t ar NuevoUsuari oActi on"
validate ="true">
<forward name="confirnaci on"
path ="/ adm n/ usuari os/ confirnmaci onNuevoUsuari o.jsp" />
</ action >

En él se indicard el nombre (name) del actionForm que tratara la informacién, el
nombre de la accién (path) que se invocara en el cliente y la clase que implementa la
accion indicada (type). Ademas, se indica a que pagina se dirigira en caso sé que el
alta se haga de forma satisfactoria (en el forward). También se indicard donde se

redirigira en caso de que haya algun error de validacion (input).

Para el desarrollo de las paginas se ha utilizado JSP.

JSP nuevoUsuario.jsp

Todo el proceso se inicia en la pagina que presenta al usuario administrador el
formulario para dar de alta un nuevo usuario. En esa pagina se crea un formulario web
para que el administrador registre la informacion del nuevo usuario. Por simplificar se

ha eliminado estilos s6lo dejandose el formulario en cuestion:
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<html:form "/tramitarNuevoUsuarioAction.do"

<bean:message "DNI" /> :

<html:text "dni" "10"

<br/>

<logic:messagesPresent "dniError* >
<html:errors "dniError"  /></td>
<br/>

</logic:messagesPresent>

<bean:message "Nombre" /> :

<html:text "nombre" "50"

<br/>

<logic:messagesPresent "nombreError"
<html:errors "nombreError" />
<br/>

</logic:messagesPresent>

<bean:message "Apellidol"  />:

<html:text "apellidol1" "50"

<br/>

<logic:messagesPresent "apellido1Error"
<html:errors "apellido1Error" />
<br/>

</logic:messagesPresent>

</H'timlzform>

"POST">

"15" ></html:text>

"50" ></html:text>

"50" ></html:text>

Para crear el formulario web se ha utilizado las facilidades que da el framework struts,

utilizandose sus etiquetas que posteriormente al compilarse la pagina en el servidor,

ser renderizaran dichas etiquetas a codigo HTML.

Se ve como en el formulario se ha declarado que la accién que debe tratar el envio es

tramitarNuevoUsuarioAction.do, que es lo que estaba mapeado en el fichero struts-

config.xml

En el formulario se aprecian mensajes de error. Esos mensajes son los que se

mostrardn en el caso de que al enviarse el formulario, al hacer la validacion se

pl’OdUZC&I’] errores.

ActionForm DatosUsuarioActionForm

Es una clase que extiende de la clase ActionForm perteneciente a Struts. Lo que

vamos a contar es una de las funcionalidades que ofrece el framework y nos hace mas

simple la implementacion.
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publ i c cl ass DatosUsuarioActionForm ext ends ActionForm {
privat e String dni = "™ ;
pri vat e String nombre = " ;

"

privat e String apellidol = ;
publ i ¢ String getDni() {
return dni ;

publ i ¢ voi d setDni(String dni) {
this.dni =dni;

}
publ i ¢ String getNombre() {
return nombre;

publ i ¢ voi d setNombre(String nombre) {
t hi s. nombre = nombre;
}

publ i ¢ String getApellidol() {
return apellidol ;

publ i ¢ voi d setApellido1(String apellidol) {
t hi s. apellidol = apellidol;
}

Al enviarse el formulario anterior al servidor el controlador de Struts tiene mapeado
que el ActionForm que recuperara la informacion es DatosUsuariosActionForm. Esta
clase es un bean que tendra una serie de atributos que deben coincidir con los
nombres de los campos declarados en el formulario de la pagina. A parte contendra

los métodos getters y setters para dichos campos.
De forma automética se recupera en esa clase la informacion enviada desde el cliente.
Ademas, en caso al haberse indicado en el fichero struts-config.xml que esta clase

debe validarse (validate = “true”) se invocara al método validate() incluido en dicha

clase:
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publ i ¢ ActionErrors validate(ActionMapping actionMapping, HttpServietRequest
httpServletRequest) {

ActionErrors errors = new ActionErrors();

try{
ValidarFormularios. val i dar Stri ng(errors, "dniError*

Misc. nz(t hi s.getDni()), true, newHashMap(),
Constantes. LONG TUD_MAX_DNI _USUARI O, true);

ValidarFormularios. val i dar Stri ng(errors, "nombreError"
Misc. nz(t hi s.getNombre()), true, newHashMap(),
Constantes. LONG TUD_MAX _NOVBRE_USUARI O, true);

ValidarFormularios. val i dar Stri ng(errors, "apellido1Error" ,
Misc. nz(t hi s.getApellidol1()), true, newHashMap(),
Constantes. LONG TUD_MAX_APELLI DO1L_USUARI O, true);

}

cat ch(Exception e){
errors.add( "Error" , newActionMessage( “errorAplicacion” );
}

return errors;

Este método se van realizando las distintas validaciones y afiadiendo en el ActionError
los errores que se detecten junto con el mensaje que se mostrara al usuario. Si hay al
menos un error, el controlador de Struts nos redirige a la pagina que trata los errores.
Que en nuestro caso es también nuevoUsuario.jsp. Como vimos anteriormente, en
esta pagina ahora se mostraran cada uno de los errores de validacién que se hayan

producido.
Action TramitarNuevoUsuarioAction
Un Action es una clase que extiende de la clase de Struts Action. Esta clase recoge la

peticién recibida desde el cliente y llama a la I6gica de negocio que tiene que tratar la

peticion.
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public cl ass TramitarNuevoUsuarioAction ext ends Action {

publ i ¢ ActionForward execute(ActionMapping actionMapping, ActionForm
actionForm, HttpServletRequest httpServletRequest, HttpServietResponse
httpServletResponse) {

try{
DatosUsuarioActionForm formulario = (DatosUsuario ActionForm)actionForm;
AltaUsuario objAltaUsuario = new AltaUsuario();

Salida objSalida = objAltaUsuario.tramitar(formu lario);

i f (‘objSalida.getError())

{
MensajePageBean confirmacion = new MensajePageBean();
confirmacion.setDescripcionError(Constantes. M5G_ERROR);
httpServletRequest.setAttribute( "PageBean" , confirmacion);
r et ur n actionMapping.findForward( "confirmacion” );
}
el se
{ _ - N
r et ur n actionMapping.findForward("errorAdministracion");
}
cat ch(java.lang.Throwable e)
{
MensajePageBean error = new MensajePageBean();
error.setDescripcionError(Constantes. MSG_ERROR);
httpServietRequest.setAttribute( "PageBean" , error);
r et ur n actionMapping.findForward( "errorAdministracion” );
}
}
}

Esta clase recibe la peticion. En primer lugar recupera el formulario recibido desde

cliente.

A continuacion invoca a la clase que tratard el alta del usuario AltaUsuario. Si la
operacion no produjo ningan error se indica la accibn que debe continuar
“confirmacion”, la cual estda mapeada en el struts-config.xml para que redirija a la

pagina confirmacionNuevoUsuario.jsp
En caso de producirse algun error se redirige a la accion “errorAdministracion”, la cual

esta mapeada en el strtus-config como una accion genérica y nos lleva a la pagina de

genérica de error errorAdmin.jsp
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DAO AltaUsuario

Esta clase es la interfaz a través de la cual se realiza el acceso a la base de datos

para registrar el nuevo usuario.

public cl ass AltaUsuario {

publ i ¢ Salida tramitar(DatosUsuarioActionForm formulario)

bd=  newAccesoBd();

sbQuery.append(  "FECHA_ALTA)" );

parametros.put(Integer. t oSt ri ng(cont++),
Misc.nz(formulario.getNombre()).toUpperCase());
parametros.put(Integer. t oSt ri ng(cont++),
Misc.nz(formulario.getApellido1()).toUpperCase());
parametros.put(Integer. t oSt ri ng(cont++),
Misc.nz(formulario.getApellido2()).toUpperCase());
parametros.put(Integer. t oSt ri ng(cont++),
Misc.nz(formulario.getDni()).toUpperCase());
parametros.put(Integer. t oSt ri ng(cont++),
Misc.nz(formulario.getCodRol()));

bd.actualizaConCommit(sbQuery.toString(), paramet
objSalida.setError( fal se);

cat ch(Exception e){
objSalida.setError( true);

}

finally{
bd.cerrar();

}

r et ur n objSalida;

sbQuery.append( "values (?, ?, ?, ?, ?, ?, sysdate)"

Salida objSalida = new Salida();

String comentarioError = e

StringBuffer sbQuery = new StringBuffer();

HashMap<String,String> parametros = new HashMap<String,String>();
i nt cont=1,;

AccesoBd bd = nul | ;

try{

sbQuery.append( "INSERT INTO USUARIOS (NOMBRE, APELLIDO1, "
sbQuery.append( "APELLIDOZ2, DNI, CODIGO_ROL, "

ros);

);
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En el método en primer lugar se crea la conexion a la base de datos a través de
AccesoBD(), que es una clase interna que encapsula la creacion de la conexién a la

base de datos asi como las operaciones de insercidn, consulta y eliminacion.

A continuacion se crea la sentencia SQL INSERT que sera con la que se realice la
insercion. Se le indicardn con interrogantes “?” los pardmetros que posteriormente se

pasaran utilizando un objeto HashMap.

Se rellenan el HashMap de pardmetros con los valores que relleno el usuario en el

formulario y se realiza la insercién con el método actualizaConCommit().

5.1.2 Servicio Web

Para desarrollar el servicio se ha escogido Axis2 como herramienta para generarlo.

Axis2 es un motor de servicios web que, en resumen, es una aplicacion web en la que
se despliegan los servicios web. Los servicios en si son clases java que implementan
las acciones a realizar empaquetadas en un formato especial. Este formato es un jar

gue incluye unos archivos XML de configuracién que se detallaran mas adelante.

Ese archivo empaquetado, como deciamos, se despliega en axis2. Y a través de la
consola de administracion se obtiene la URL a la que se debera invocar para acceder
al servicio web, asi que como el WSDL del servicio. El WSDL es un documento XML

gue describe el servicio web (operaciones que admite y pardmetros esperados).

Con este WSDL cualquier agente interesado debe ser capaz de generar un cliente que

ataque a dicho servicio.

Los servicios web que se desarrollan para nuestro caso recibirdn mensajes XML con la
informacion de los nuevos asuntos, las peticiones de consulta, eliminacion...Estos
XML estan definidos mediante esquemas XSD. Estos esquemas definen como seran
los mensajes XML, que elementos pueden contener, que cardinalidades pueden tener

dichos elementos...

Para ayudarnos a manipular los XML que lleguen al servicio web se utilizara la

herramienta XMLBeans.
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XMLBeans es un framework que permite transformar XML en objetos Java, mas
facilmente manipulables. Asi mismo permite realizar la operacién inversa,
transformando objetos Java en XML. Para generar los objetos Java que manipularan

los XML, partimos de los XSD que hemos definido previamente.

Definicion de mensajes de intercambio

Las operaciones que se pueden realizar sobre el servicio web son: dar de alta un

asunto o estado, eliminar un asunto o estado, consultar un asunto o estado.

Por ello son necesarios cinco tipos de mensajes:

« PCO001: mensaje de alta de un asunto o estado.

« PCO002: mensaje de eliminacién de un asunto o estado.

« PCO003: mensaje de confirmacion de la operacién realizada.
e PCO004: mensaje de consulta de un asunto o estado.

« PCO005: mensaje de respuesta a una consulta de un asunto o estado.
A continuacion se detalla a modo de ejemplo el esquema XSD de definicion del

mensaje PCO0O01. Utilizaremos una representacion grafica en lugar de el XML de

definicion por ser mas comprensible:
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schems

Element Form Default | qusiified
Attribute Form Default | engualified

f_"@ 7 attributes

dini
Type Xs:string

apellido?
datos|dentificatives ) (D) [t peh ®
Type Xs:string

cif

Type xsistring

razonSocial
@
Type xsistring

codigoAsunts

Type xs:string .,;

descripcionAsunto |

Typs Xs:string __|

fechaCaducidad |
Typs Xs:string ..I

otralnformacion |
|

Type mx=s:string |

aplicacionJrigen
Type xs:string

Figura 32. Esquema del mensaje PC001

Esta definicion nos permite generar los XML de alta de asuntos o estados.

Por hacer algunas apreciaciones para facilitar la comprensién del esquema, el
mensaje se compone de una secuencia de datos identificativos, asunto y aplicacion

origen.
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Lo datos identificativos pueden ser o bien de un ciudadano o una entidad, pero es un
eleccion excluyente. En el caso de que sea un ciudadano se compone de DNI,

nombre, apellido 1y, opcionalmente, apellido 2.

El resto de elementos del esquema siguen una filosofia similar. A continuacion se
muestra un mensaje XML de alta de un asunto, que cumpliria el esquema que hemos

definido:

<mensaje "PCO01" "1264682624226" "2013-06-28-13-43-44" >
<datosldentificativos>
<ciudadano>
<dni> 47040233N </dni>
<nombre> JULIO FRANCISCO</nombre>
<apellidol> VICENTE</apellidol>
<apellido2> SANCHEZ/apellido2>
</ciudadano>
</datosldentificativos>
<asunto>
<codigoAsunto> 2010000006 </codigoAsunto>
<codProcedimiento> 998237 </codProcedimiento>
<fechalnformacion> 28/06/2013 </fechalnformacion>
<estado>
<codEstado> 1</codEstado>
<descripcion>  Recibido </descripcion>

</estado>
<otralnformacion> tempCiudadanos4552558203504556136  </otralnformacion>
</asunto>
<aplicacionOrigen> AplicacionPruebas </aplicacionOrigen>
</mensaje>

Es importante sefialar que cada mensaje viene con el identificador del tipo de
operacion que realiza. Este id nos permitira posteriormente llamar a logica
correspondiente en cada caso.

Transformacién del XML en objetos Java con XMLBeans

A partir del esquema de definicion del mensaje, utilizando XMLBeans se pueden

generar objetos Java que nos permitan trabajar con un XML.
Se generara una libreria que permite transformar un XML a los objetos Java que
genera; transformar los objetos Java en un XML, recorrer y modificar los nodos del

XML a través de los métodos que se generan.

Un extracto de parte de los métodos generados es el siguiente:
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s @ MensajeDocurmentlmpl

SF
GC
SF
L
L

L
PRCE

serialVersionUID : long
Mensajelocurmentlmpl(SchemaType)
MEMSAIESD : OMame

getMensaje() : Mensaje
setMensaje(Mensaje) : void
addMewMensaje() : Mensaje

Mensajelmpl

& serialVersionUID : long

et Mensajelmpl(SchemaType)

& DATOSIDENTIFICATIVOSSD : QMName
o F ASUNTOS2 : QName

& APLICACIOMORIGEMSA : QlNarme

o F IDS6 : QName

o F KEYS8: QName

o F FECHAS10: OMame

@ . getDatosldentificativos() : Datosldentificativos
@ . setDatosldentificativos(Datosldentificativos) : void
@ .. addMewDatosldentificativos() : Datosldentificativos
@ . getfsunto() : Asunto

@ .. sethsunto(fsunto) : void

@ .. addNewlsunto() : Asunto

@ - getfplicacionOrigen() : String

@ - xgethplicacionOrigen() : Xml5tring

@ . setAplicacionOrigen(String) : void

@ - xsetAplicacionCrigen{Xml5tring) : void
@ . getld() : String

@ - xgetld() : XmlString

@ o setld(String]) @ void

@ o xsetld(Xml5tring) : void

@ o getKey() : String

@ . xgetkey() : XmlString

@ . setkey(String) : void

@ . xsetkey(XmlString) : void

@ . getFechal) : String

@ . ynetFechall « XelStrinn

entrante,

llame a la légica de negocio

Figura 33. Métodos generados con XMLBeans

Generacion del Servicio Web

Para generar el servicio web, como vimos anteriormente tenemos que implementar

una clase que realice la funcionalidad que queremos.

En nuestro caso, queremos crear un método que de recepcion del mensaje XML

posteriormente, y devuelva el mensaje de repuesta.
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Esta clase luego se empaquetara en un archivo en el que se incluiran unos archivos
de configuracion XML y se desplegaran en Axis2.

Empezaremos por la clase que nos dara la funcionalidad que queremos:

public cl ass WSRecepcion {

private static final String URI _WS_FI RMA = "WSRecepcionFirma"
pri vat e GestionAsuntosHome home;

pri vat e InicializacionProxyHome inicializacionProxyHome
privat e String PATH_ADJUNTG ™ ;

publ i ¢ WSRecepcion()  t hr ows Exception{

try{

Context jndiContext = new InitialContext();

Object ref = jndiContext.lookup( "ciudadano.ejb.GestionAsuntos" );
home = (GestionAsuntosHome) PortableRemoteObject. nar r ow(ref,
GestionAsuntosHome. cl ass);

ref = jndiContext.lookup( "ciudadano.ejb.InicializacionProxy" );
inicializacionProxyHome = (InicializacionProxyHome)

PortableRemoteObject. nar r ow(ref, InicializacionProxyHome. cl ass);

cat ch(Exception e){
e.printStackTrace();
throwe;

publ i ¢ String recepcion(String xmlEntrada) t hr ows Exception {
String ubicacionLog = "WSRecepcion.recepcion()"
GestionAsuntos gestionAsuntos = nul | ;
InicializacionProxy inicializacionProxy = nul | ;
try{
inicializacionProxy = inicializacionProxyHome .create();
PATH_ADJUNTG
Misc. nz(inicializacionProxy.getVariable( "PATH_REPOSITORIO") +
Misc. nz(inicializacionProxy.getVariable( "PATH_ADJUNTOY);
MessageContext msgContext = MessageContext. get Curr ent MessageCont ext ();
String uriDeEntrada = ((HttpServletRequest)
msgContext.getProperty(Constants. HTTP_SERVLET_REQUE ST)).getRequestURI();
WSSeguridadBean wSSeguridad = nul | ;
i f (uriDeEntrada.indexOf( URI _WE_FI RVA) 1= -1
WSHelper wSHelper = new WSHelper();
wSSeguridad = wSHelper.getFirmaCertific ado(msgContext, logger);

}
el se{
wSSeguridad = new WSSeguridadBean();
}
gestionAsuntos = home.create();
RespuestaAttachmentsBean respuestaBean =
gestionAsuntos.gestionMensaje(xmlEntrada, wSSegurid ad.getFirma(),
wSSeguridad.getDnAgente(), wSSeguridad.getCertifica doCliente());
String xmIRespuesta = respuestaBean.getXmIResp uesta();
String[] idAttachment = respuestaBean.getldAttac hement();
i f (idAttachment!= nul | && idAttachment. length >0){
agregarAttachment( PATH_ADJUNTG@ idAttachment);

r et ur n xmlRespuesta;
} cat ch (Exception e) {
t hrowe;
}
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En primer lugar vemos que hay un constructor WSRecepcion() cuya funcion es invoca

al EJB que tiene la l6gica de negocio del alta de un asunto.

A continuacion esta el método que realmente implementa el servicio recepcion() . Este
método recibe como parametro una cadena de texto que contiene el XML del mensaje

que se recibe..

El resto de acciones que se hacen en el método son simples. Se comprueba si se esta
accediendo con o sin certificado para extraerlo en caso que sea necesario. Y luego se
llama al método del EJB que realiza la gestion del mensaje. Cuando obtiene la
respuesta, adjunta si es necesario el documento adjunto al mensaje y devuelve el XML

de respuesta.

Este método es valido para recibir cualquiera de los mensajes que estan definidos. El
qué hacer con cada uno de los mensajes, de ello se encarga el EJB que veremos

posteriormente.

Esta clase que empaqueta en un jar con la extension .aar y se le incluye el fichero de

configuracion service.xml

<service "WSRecepcion" >
<description> Gestion mensajes  </description>
<operation "recepcion" >
<messageReceiver
"org.apache.axis2.rpc.receivers.RPCMessageReceiver" />
</operation>
<parameter "ServiceClass"
"false" >ciudadano.ws.WSRecepcion  </parameter>
<parameter "enableMTOM" >false </parameter>
<parameter "enableSwA" "false" >true </parameter>
<parameter "cacheAttachments” "false" >true </parameter>
<parameter "attachmentDIR"
"false"  >/repositorio/ CIUDADANOS/ficheros/tmp/ </parameter>
<parameter "sizeThreshold" "false”  >10000 </parameter>
</service>

Los valores importantes de este fichero configuracién son, el nombre del servicio
WSRecepcion que es como se llamard el servicio. Las operaciones que se
implementan que se define en el nodo operation. La clase que implementa dicha

operacién que se define en el parametro ServiceClass.

A parte se configura el parAmetro enableSwWA (Soap with Attachements), que sirve
para optimizar la trasmision de ficheros adjuntos grandes si sobrecargar el servidor ya

gue los va cacheando en el directorio configurado en el pardmetro attachmentDIR.
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En caso de que se utilizase el servicio web que admite la firma con certificado digital
habria que incluir en este mismo archivo las politicas de seguridad que cumple el
servicio web. Estas politicas de seguridad se implementan con WS-Security, que es un
protocolo de seguridad estandar para comunicaciones con servicios web. En nuestro

caso se definen las siguientes politicas de seguridad:

<wsp:Policy "SigOnly" "http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd"
"http://schemas.xmlsoap.org/ws/2004/09/policy" >
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding
"http://schemas.xmlsoap.org/ws/2005/07/securitypoli cy" >
<wsp:Policy>

<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token
"http://schemas.xmlsoap.org/ws/2005/07/securitypoli cy/IncludeToken/Al
waysToRecipient" >
<wsp:Policy>
<sp:RequireThumbprintReference/>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token
http://schemas.xmlsoap.org/ws/2005/07/securitypolic y/IncludeToken/Always" >
<wsp:Policy>
<sp:RequireThumbprintReference/>
<sp:WssX509V3Tokenl10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:TripleDesRsal5/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
<sp:OnlySignEntireHeadersAndBody/>
</wsp:Policy>
</sp:AsymmetricBinding>
<sp:Wss10 "http://schemas.xmlsoap.org/ws/2005/07/securitypoli cy" >
<wsp:Policy>
<sp:MustSupportRefKeyldentifier/>
<sp:MustSupportReflssuerSerial/>
</wsp:Policy>
</sp:Wss10>
<sp:SignedParts
"http://schemas.xmlsoap.org/ws/2005/07/securitypoli cy" >
<sp:Body/>
</sp:SignedParts>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>
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En esa politica se define que se requiere SigOnly, es decir, sélo firmado. Podria ser
otro tipo de politica y exigir también cifrado, pero en nuestro caso a ser un servicio que

sOlo estara accesible por la intranet, con la firma bastaria.

También se define con que se firmard que seria con certificados que cumplan el

estandar x509, que el algoritmo de cifrado es TripleDesRsal5.

Una vez empaquetado el archivo y desplegado en Axis2, podriamos acceder a través
de la consola de administracion al WSDL que define el servicio web. Con este WSDL y
los XSD de definicién de los mensajes, se podria crear un cliente que utilizase este

servicio web. EI WSDL generado seria:

<wsdl:definitions "http://schemas.xmlsoap.org/wsdl/"
"http://org.apache.axis2/xsd" "http://ws.ciudadano"
"http://schemas.xmlsoap.org/wsdl/soap12/"
"http://ws.ciudadano" >

<wsdl:documentation> WSRecepcion </wsdl:documentation>
<wsdl:types>

<xs:schema "qualified" "qualified"
"http://ws.ciudadano" >
<xs:complexType "Exception" >
<xs:sequence>
<xs:element "o" "Exception” "true”

"xs:anyType" />
</xs:sequence>
</xs:complexType>
<xs:element "Exception" >
<xs:complexType>
<xs:sequence>
<xs:element "o" "Exception” "true"
"ns:Exception” />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element "recepcion" >
<xs:complexType>
<xs:sequence>
<xs:element "0" "xmlEntrada"
"true" "xs:string" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element "recepcionResponse” >
<xs:complexType>
<xs:sequence>
<xs:element "0" "return” "true”
"xs:string" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
</wsdl:types>

</wsdl:definitions>
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EJB con la logica de negocio

Enterprise Java Beans (EJB) es un API de J2EE para la construccion de aplicaciones.
Los EJB permiten centrarse en la l6gica de negocio en si, dejando de lado los
problemas de concurrencia, persistencia, seguridad... Se compone de las clases que
implementan la l6gica de negocio y de unas interfaces que exponen los métodos para

que puedan ser utilizados por los clientes.

El EJB seria invocado como vimos anteriormente desde el servicio web, y seria aqui

donde se implementaria la l6gica para crear, consultar y eliminar asuntos y estados.

publ i ¢ RespuestaAttachmentsBean gestionMensaje(String xml Entrada, String
nombreFichero, String nombreAdjunto, String firma, String dnAgente, byt eJ]
certificadoCliente) {

RespuestaAttachmentsBean respuestaBean = new RespuestaAttachmentsBean();
Salida objSalida = new Salida();
GestionMensajesHelper gestionMensajes = new GestionMensajesHelper();
try{

String wsdl = Inicializacion.URL_WEBSERVICES;

String idApp = Inicializacion.IDAPP_WEBSERVICES;

bool ean mismoDN;
HashMap hError = new HashMap();
String nombreVirus = nul | ;

i f ('Misc.nz(certificadoCliente).equals( " NA{
cap.certs.webservices.generated.CertificadoldApp result
cap.certs.cliente.WebServices webServices = new

cap.certs.cliente.WebServices(wsdl);

result = webServices.extraerCertificado(certif icadoCliente, true,

nul | ;

idApp);
comprobarDN(dnAgente,gestionMensajes.getldAplica cion(xmlEntrada));

i f (IMisc.nz(nombreFichero).equals( ") {
checkVirus(nombreFichero);
}

respuestaBean = gestionMensajes.realizarOperacion(x mlEntrada,
nombreFichero, nombreAdjunto, firma, dnAgente);

cat ch(Exception e){
HashMap hError = new HashMap();
hError.put( "codError"  ,Constantes. COD_ERROR_GENERI CO);
try{

respuestaBean =
gestionMensajes.generarMensajeError(xmlEntrada, hEr ror,
firma, nombreFichero);

} cat ch (Exception ex) {

e.printStackTrace();
}
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Este es el método que habiamos invocado desde el servicio web. Este método recibe
el XML como una cadena de texto a demas de otra serie de pardmetros como el

fichero adjunto (si es que habia alguno) y el certificado de firma (si es que hay).

En caso de ser necesario comprueba que el certificado es valido y comprueba que no
existan virus. Esto lo hace invocando a otros servicios web que estan disponibles para
estas tareas y que no se detallan por estar fuera del ambito del este proyecto. Para

nuestro caso es como si fuesen funciones nativas que nos dan dicha funcionalidad.

En caso de no haber error se invoca a la clase que gestiona el alta del asunto. En caso
de haber algun error se genera un mensaje XML de respuesta (PC003) indicando del

error.

A continuaciébn se muestra como se trataria el caso en el que no hay errores. El

método invocado seria:

publ i ¢ RespuestaAttachmentsBean realizarOperacion (String xmlEntrada, String
nombreFichero, String nombreAdjunto, String firma, String dnAgente) t hr ows
Exception {

RespuestaAttachmentsBean respuestaAttachments = new

RespuestaAttachmentsBean();
String mensajeRespuesta = ;
String idMensaje = getldMensaje(xmIEntrada);

String codEntrada = registrarXmlEntrada(idMensaje, xmlEntrada, firma);
i f (idMensaje.equals(Constantes. I D_PCO01))

GestionMensajePC001 objGestionMensaje = new GestionMensajePC001();
mensajeRespuesta = objGestionMensaje.tramitar(xmlEn trada,
nombreFichero, nombreAdjunto);

respuestaAttachments.setXmlRespuesta(mensajeRespu esta);

el se i f (idMensaje.equals(Constantes. I D_PC002)){

r et ur n respuestaAttachments;

Extraeria del mensaje el identificador del tipo de operacion para poder luego saber
como tratarlo, lo registraria en BD para tener una auditoria de accesos al servicio web
y posteriormente, en funcidn del identificador, llamaria al método que lo trataria. En

nuestro caso, al ser un alta de un asunto (PC001) llamaria a ese método.
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publ i ¢ String tramitar(String xmlEntrada, String nombreFi
nombreAdjunto) t hr ows Exception {
String xmIRespuesta = "

org.apache.xmlbeans.SchemaTypelLoader stl =
org.apache.xmlbeans.XmiBeans. t ypeLoader For Resour ce

org.apache.xmlbeans.SchemaTypeLoader [] {
ciudadano.schemas.PC001.MensajeDocument. t ype.getType

ciudadano.schemas.PC001.MensajeDocument mensajeDoc
(ciudadano.schemas.PC001.MensajeDocument )stl.parse

XmlOptions m_validationOptions;
ArrayList validationErrors = new ArrayList();
m_validationOptions = new XmlOptions();

bool ean esValido = mensajeDoc.validate(m_validationOptions
i f (esValido){
DatosMensajeBean objDatosMensaje = obtenerDatosMe
DatosAsuntoBean objDatosAsunto = obtenerDatosAsun
comprobarDatosAsunto(objDatosAsunto);

AltaAsunto objAltaAsunto = new AltaAsunto();
objSalida = objAltaAsunto.tramitar(objDatosAsunto,
nombreAdjunto);

ciudadano.schemas.PC003.MensajeDocument objPC003 =
generarMensajeRespuesta(objDatosMensaje, objDatosAs
xmIRespuesta = objPC003.toString();
} else{
hError = (HashMap)objSalida.getValor();
ciudadano.schemas.PC003.MensajeDocument objPC003 =
generarMensajeError(objDatosMensaje, objDatosAsunto
nombreFichero);
xmIRespuesta = objPC003.toString();

chero, String

java.io.File[ ] schemaPath = { new java.io.File( "PCO01.jar" )};

(

org.apache.xmlbeans.XmiBeans. r esour ceLoader For Pat h(schemaPath)) ;

stl = org.apache.xmlbeans.XmIBeans. t ypeLoader Uni on( new

System(),

org.apache.xmlbeans.XmiBeans. get Cont ext TypeLoader ()});

( xmlEntrada ,

ciudadano.schemas.PC001.MensajeDocument. type, null);

m_validationOptions.setErrorListener(validationErr ors);

)i
nsaje(mensajeDoc);
to(mensajeDoc);

nombreFichero,

unto);

, hError,

En es este método se utiliza en primer lugar la libreria gener

ada por XMLBeans a

partir del esquema de definicion del PC0O01 para transformar la cadena de texto que

contiene el mensaje en objetos Java y asi poder manipularlos.

A continuacion se valida que el mensaje cumple el esquema, sino en caso contrario

se generaria un mensaje XML indicando del error.

Si es valido, se recuperan los datos del asunto y se invoca al DAO que realiza la

insercion en BD. Este DAO seria similar al que se vio en el caso de las aplicaciones

web.
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5.2 Plan de pruebas del Sistema de Informacién

A continuacion se detalla el plan de pruebas necesario que constara de pruebas:

» Unitarias , de cada uno de los componentes del sistema, para verificar la
funcionalidad necesaria y la correcta estructura de cada uno de ellos.

» De Integracion , para verificar la interaccion correcta entre cada uno de los
componentes del sistema.

 De sistema, garantizando la integracion del sistema con el resto de
subsistemas o sistemas con lo que se comunica.

» De aceptacion , validando el cumplimiento de los requisitos de funcionamiento

esperado.

Para mostrar la informacion, se utilizara la siguiente estructura:

» ID: Identificador Unico del tipo de prueba.
» Nombre : Nombre descriptivo de la prueba.
e Objetivo : Indica que se quiere comprobar.

* Pruebas: Descripcion detallada de las pruebas que se realizan.

5.2.1 Pruebas de Sistema

PSIS.0001 Servidor Web

Objetivo Verificar la correcta instalacion del servidor Web

PRUEBAS

# Descripcion Resultado esperado

1 |Peticién de una pagina de prueba El servidor contesta con la pagina seleccionada.
por HTTPS.
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PSIS.0002 Servidor de aplicaciones

Objetivo Verificar la correcta instalacion del servidor de aplicaciones

PRUEBAS

# Descripcion Resultado esperado

1 |Peticién de una pagina de prueba El servidor contesta con la pagina solicitada.
por HTTPS.

2 | Peticion de una URL mapeada a un | Se ejecuta correctamente el Servet correspondiente
Servet (Action con estructura de
STRUTS)

PSIS.0003 Servidor de bases de datos

Objetivo Verificar la correcta instalacion del servidor de bases de datos

PRUEBAS

# Descripcion Resultado esperado

1 | Conexién con el servidor desde Hay conexion

puesto cliente

2 | Creacion de una tabla. Tabla creada.
3 | Insercién de registros en tabla de Registros insertados
prueba
4 | Seleccién de registros Se recuperan los registros deseados.

5.2.2 Pruebas de Integracion

PINT.0001 Integracién Servidor Web — Servidor de Aplicaciones

Objetivo Verificar la correcta configuracién de la integracion entre el Servidor
iPlanet y WebLogic

PRUEBAS

Descripcion Resultado esperado

1 |Peticién de una pagina de prueba El servidor contesta con la pagina seleccionada
por http del servidor de aplicaciones

a través del iPlanet.
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PINT.0002 Integracién Servidor de Aplicaciones — Servidor Bas e de Datos

Objetivo Verificar la correcta configuracién del pool de conexiones entre el

servidor de aplicaciones y el servidor de base de datos.
PRUEBAS

# Descripcion Resultado esperado

1 |Peticién de un Action que realice El Action se conecta correctamente.

una conexion a la base de datos.

5.2.3 Pruebas Unitarias y de aceptacion

A continuacion se detallan el conjunto de pruebas unitarias y de aceptacion que se

efectuaran en el sistema.

5.2.3.1 Servicio web

PUNI.0001 Acceso

Objetivo Verificar que una aplicacidn tiene que estar registrada en el sistema para

poder realizar peticiones (alta, modificacion, borrado, consulta).

PRUEBAS

Descripcién Resultado esperado

1 | Se envia una peticién con un Se responde con un mensaje de error informando.
identificador de aplicacion que no

esté registrado.

2 | Se envia una peticion con un El sistema responde con un mensaje correcto.

identificador de aplicacién valido.

3 | Se envia una peticion por cada tipo El sistema responde con el mensaje correcto para

de mensaje. cada tipo de mensaje enviado.

Se comprueba en BD que el alta y el borrado quedan

registradas correctamente.
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PUNI.0002 Validacion formato de los mensajes

Objetivo Verificar la correcta validacion del formato de los XML.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se envia una peticion con por cada | Se responde con un mensaje de error.
tipo de mensaje con algun error en

el formato.

PUNI.0003 Verificacion permisos de consulta

Objetivo Comprobar que una aplicacién sélo puede acceder a otros asuntos de

otras aplicaciones si es privilegiada.
PRUEBAS DE SISTEMA

Descripcién Resultado esperado

1 | Se envia una peticién de consulta Muestra un mensaje de error de permisos.
para un asunto de otra aplicacion
siendo una aplicacién no

privilegiada.

2 | Se envia una peticién de consulta Devuelve un mensaje con la informacion del asunto.
para un asunto de otra aplicacién

siendo una aplicacion privilegiada.

PUNI.0004 Verificacion firma de mensajes

Objetivo Comprobar el correcto funcionamiento de la firma de mensajes.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se envia una peticion sin firmar al Devuelve un mensaje de error.

servicio que pide firma

2 | Se envia una peticion firmada al Devuelve un mensaje de error
servicio que pide firma, siendo el
certificado de firma distinto al que

tiene registrado.
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3 | Se envia una peticién firmada al
servicio que pide firma, siendo el
certificado de firma el mismo que

tiene registrado.

Devuelve el mensaje correcto correspondiente a la

peticién enviada.

4 | Se envia una peticién firmada al

servicio que no pide firma.

Devuelve un mensaje de error.

5.2.3.2 Aplicacién gestion

PUNI.0005 Acceso

Objetivo Verificar que un usuario tiene que estar registrado en la aplicacion para

poder acceder.
PRUEBAS DE SISTEMA
# Descripcion

1 | Intentar acceder a la aplicacion sin

estar registrado.

Resultado esperado

Muestra mensaje indicando que el usuario no tiene

permisos para acceder.

2 | Intentar acceder a la aplicacién una

vez registrada en la aplicacion.

Se accede correctamente al menu principal de la

aplicacién

PUNI.0006 Verificar menu

Objetivo Verificar el correcto funcionamiento de los links que aparecen en el menu

principal.

PRUEBAS DE SISTEMA

# Descripcion

1 | Pinchar en el link “Nuevo Asunto”

Resultado esperado

Muestra el formulario para dar de alta un nuevo

asunto

2 | Pinchar en el link “Eliminar asunto”

Muestra el formulario para eliminar un asunto.

3 | Pinchar en el link “Consultas”

Muestra el formulario de consultas.
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PUNI.0007 Nuevo asunto

Objetivo Verificar el correcto funcionamiento del alta de nuevos asuntos.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se rellena la informacion para dar Se muestra un mensaje informativo indicando que el
de alta un asunto. Se realizaran dos | alta ha funcionado correctamente. En BD se habréa
altas, uno para ciudadanos y otro registrado el alta.

para entidades juridicas.

2 | Se rellena la informacion sin rellenar | El sistema muestra un mensaje indicando que deben

algin campo obligatorio. rellenarse los campos obligatorios.

PUNI.0008 Eliminar asunto

Objetivo Verificar el correcto funcionamiento de la eliminacion de asuntos.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se rellena la informacion para borrar | Se muestra un mensaje informativo indicando que el
un asunto borrado ha funcionado correctamente. En BD se
habra registrado el borrado I6gico de los asuntos
coincidentes con los criterios seleccionados.

2 | Serellena la informacién sin rellenar | El sistema muestra un mensaje indicando que deben

alglin campo obligatorio. rellenarse los campos obligatorios.

PUNI.0009 Consultar asunto

Objetivo Verificar el correcto funcionamiento de la consulta de asuntos.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se rellena la informacion para Se muestra un listado con los asuntos coincidentes

consultar asuntos.
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PUNI.0010 Comprobar acciones del listado

Objetivo Verificar el correcto funcionamiento del alta, borrado y consulta desde el

listado de una consulta.

PRUEBAS DE SISTEMA
Descripcién

1 | Pinchar en el botén de consulta de
un asunto de los que aparecen en el

listado.

Resultado esperado

Se muestra un formulario con la informacién de ese

asunto.

2 | Pinchar en el botén de afiadir un

estado al asunto

Se muestra un formulario con la informacion de ese
asunto. Ademas se muestran en blanco los campos

referentes al nuevo estado que se va a dar de alta.

Si se repite la consulta con los mismos criterios

debera aparecer un nuevo estado para ese asunto

3 | Pinchar en el botén de eliminar un

asunto.

Se muestra un mensaje informando de que se va a
eliminar el asunto. Si se acepta, se mostrara un
mensaje de que la eliminacién ha sido realizada. Se

comprueba en la BD que se ha realizado el borrado

Si se repite la consulta con los mismos criterios, el

asunto eliminado no aparecera.

5.2.3.3 Portal de informacion.

PUNI.0011 Acceso

Objetivo Verificar que un ciudadano debe acceder al portal con un certificado

valido.
PRUEBAS DE SISTEMA
Descripcién

1 | Se accede al portal sin un

certificado.

Resultado esperado

Se muestra un mensaje de error.

2 | Se accede al portal con un
certificado no valido (revocado o

caducado)

Se muestra un mensaje de error.

3 | Se accede al portal con un

certificado valido

Se muestra la pantalla principal. Si el ciudadano (o
entidad) tiene asuntos asociados, se muestra un

listado.
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PUNI.0012 Verificar mena

Objetivo Verificar que el funcionamiento de los links del menu principal.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se pincha sucesivamente en cada | Se muestra un listado filtrando por el area
uno de los enlaces que filtran el seleccionada.
listado en funcion del area al que

pertenece el asunto.

PUNI.0013 Verificar consulta

Objetivo Verificar la correcta visualizacion de los datos de un asunto.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se pincha en uno de los asuntos Se muestra la informacién relativa al asunto.

para ver su informacion.

2 | En la pantalla de consulta de asunto | Se muestra la informacion relativa a todos los estados
en particular, aparece un link para por los que ha pasado el asunto.
visualizar el histérico de estados de

ese asunto. Se pincha en el enlace

3 | Se pincha en el enlace del Se visualiza el documento asociado.

documento adjunto del asunto.

5.2.3.4 Aplicacién de administraciéon

PUNI.0014 ACCESO

Objetivo Verificar que un usuario tiene que estar registrado en la aplicacion para
poder acceder

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 |Intentar acceder a la aplicacion sin | Muestra mensaje indicando que el usuario no tiene

estar registrado. permisos para acceder.
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Intentar acceder a la aplicaciéon una

vez registrada en la aplicacion.

Se accede correctamente al menu principal de la

aplicacion.

PUNI.0015 Verificar menu

Objetivo

principal.

PRUEBAS DE SISTEMA

Descripcion

Verificar el correcto funcionamiento de los links que aparecen en el menu

Resultado esperado

1 |Pinchar en el link “Gestion de Muestra el formulario para consultar o dar de alta
Usuario” usuarios.

2 | Pinchar en el link “Gestién de Muestra el formulario para consultar o dar de alta
aplicaciones” aplicaciones.

3 | Pinchar en el link “Gestion de Muestra un menu para acceder al mantenimiento de
tablas” tres tablas: estados, permisos y roles

4 | Pinchar en el link “Estadisticas” Muestra un formulario para obtener estadisticas por

varios criterios.

PUNI.0016 Gestion usuarios

Verificar el correcto funcionamiento de la gestion de usuarios.

Objetivo

PRUEBAS DE SISTEMA

#

Descripcion

Se rellena el formulario de la pagina
de gestién de usuarios y se pincha

al botén de consulta.

Resultado esperado

Se muestra un listado con los usuarios coincidentes

Se rellena el formulario de la pagina
de gestién de usuarios y se pincha

al botén de nuevo usuario.

Se da de alta un nuevo usuario.

Se pincha en el botén de modificar

del listado de una consulta.

Se accede al formulario de modificacion

117



Una vez realizado PUNI.0016-3 se
modifican los valores de los campos
del formulario y se pulsa el boton de

grabar.

Se modifica la informacion del usuario.

Se pincha en el boton de eliminar

del listado de una consulta

Se elimina el usuario. Si se vuelve a realizar una
consulta por los mismos criterios y no aparece el

usuario.

PUNI.0017

Objetivo

aplicaciones.

PRUEBAS DE SISTEMA

Descripcion

Se rellena el formulario de la pagina
de gestiébn de aplicaciones y se
pincha al botén de consulta.

Gestion aplicaciones

Verificar el correcto funcionamiento de la gestién de

Resultado esperado

Se muestra un listado con las aplicaciones

coincidentes.

Se rellena el formulario de la pagina
de gestibn de aplicaciones y se

pincha al botén de nueva aplicacion.

Se da de alta una nueva aplicacion.

Se pincha en el botén de modificar

del listado de una consulta.

Se accede al formulario de modificacion

Una vez realizado PRUNI.0017-3 se
modifican los valores de los campos
del formulario y se pulsa el botén de

grabar.

Se modifica la informacion de la aplicacion.

Se pincha en el botén de eliminar

del listado de una consulta

Se elimina la aplicacién. Si se vuelve a realizar una
consulta por los mismos criterios y no aparece la

aplicacion.
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PUNI.0018 Gestion tablas maestras

Objetivo Verificar el correcto funcionamiento de la gestion de tablas maestras

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se pincha el link de estados. Se muestra un listado con los estados y un pequefio
formulario para dar de alta nuevos estados.

2 | Una vez realizado el PUNI.0018-1 Se muestra un mensaje informando de que el alta se
se rellena el formulario para dar de | ha realizado. En el listado de estados apareceréa el
alta un nuevo estado nuevo estado.

3 | Se pincha en el link de permisos. Se muestra un listado con los permisos y un pequefo

formulario para dar de alta nuevos permisos.

4 |Unavez realizado PUNIL.0018-3 se |Se muestra un mensaje informando de que el alta se
rellena el formulario para dar de alta | ha realizado. En el listado de permisos aparecera el

un NUevo permiso. nuevo permiso.

5 | Se pincha en el link de roles. Se muestra un listado con los roles y un pequefio
formulario para dar de alta nuevos roles.

6 |Unavezrealizado PUNI.0O018-5se |Se muestra un mensaje informando de que el alta se
rellena el formulario para dar de alta | ha realizado. En el listado de permisos aparecera el

un nuevo rol. nuevo permiso.

PUNI.0019 Estadisticas

Objetivo Verificar el correcto funcionamiento de las estadisticas.

PRUEBAS DE SISTEMA

# Descripcion Resultado esperado

1 | Se rellena el formulario de consulta. | Se muestra un listado con los accesos que cumplen

os criterios seleccionados.

5.2.4 Matriz de trazabilidad de las pruebas

A continuacion se muestra la matriz de trazabilidad de los requisitos de software con

las pruebas unitarias para verificar que todos los requisitos estan probados.
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IRQ-0001
IRQ-0002
IRQ-0003
IRQ-0004
IRQ-0005
IRQ-0006
IRQ-0007
IRQ-0008
IRQ-0009
IRQ-0010
IRQ-0011
IRQ-0012
IRQ-0013
IRQ-0014

Todos los requisitos de software estan probados en al menos una prueba unitaria.
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Capitulo 6

Planificacion y presupuesto

En este capitulo se detallard la planificacién seguida durante el proyecto y se realizara

una estimacion del presupuesto del proyecto en funcion de dicha planificacion.
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6.1 Consideraciones iniciales

Para la planificacion se ha tenido en cuenta que el equipo de proyecto estara formado
por tres personas con los siguientes perfiles:

« Jefe de Proyecto
* Analista-programador

* Programador senior

Se ha estimado una jornada laboral de 8 horas diarias, 40 horas semanales y 20 dias

al mes. No se han incluido vacaciones ni festivos dentro de la planificacion.

Para el calculo de costes del proyecto, se ha estimado el precio por hora (sin incluir el

IVA) que se factura por cada perfil se corresponde con:

Perfil Precio unitario

Jefe de Proyecto 60 €
Analista-Programador 33€
Programador Senior 25€
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6.2 Planificacion

El desglose de horas totales por cada fase del proyecto ha sido el siguiente:

Tarea N° de horas

Andlisis 200
Disefio 240
Implementacion 640
Pruebas 112

Total 1.192
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A continuacion se desglosan las tareas en un diagrama de GANTT:

e A N may 13 liun 13 [iul 13 lago 13 lsep 13 oct 13 |
o _Toe Tz Teo Bz Toz Tio Tiz e Jor Tos Tis Tee Po Tos Tiz Tis Tee Toz Tos Tie B3 Teo oz Tie Toi Tes
ESistema de informacién al ciudadang L L :

Analisis Jefa Provecto i ;
Disefio Jaffe Provecto:Analista Pl‘u‘Eirramado'r
EBD
Creacion modelo BD palista Programador |
Carga datos iniciales Amnalista PrDE.ra.ma.dm:'
B Servicios web ;
WS consulta Programador:Programador S en._i%rr

WS modificacion y eliminacidn halista limzramadur:l:'mgramadc:u'; Senior
Pruebas
Bl Administracidn/Gestién Sistema

Identifiacidn usuario

Analista PrDErmldﬂr:PrDErm;\?inr Senior

J.’.rmadnr:PrDﬁn:nfuadnr Senior
Gestidn usuarios mEJ'amadur:qurfamadnr Senior
Gestidn permiso aplicaciones

Gestion tablas

i aPruEJ'madur:l?JquJ'ma.dur Senior

lista Programad nr::Prne;ramad or Semior

Estadisticas \nalista Prngramm:iur:l’rne.rmdur Seni
Pruebas Analista Pruﬁra'n?lador:Prnre;rmadnr Senior
EPortal ciudadano :

Identificacion CiLIFIEIdanD -] Analista Pmérmsd or:Programador Sf;niur
Listado asuntos : g

Histdrico asuntos
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Ver asunto Analista .llfrug_ramadur:Pruﬁrmad cér Senior
Filtrade de asuntos por drea _"Lna.l.i.slfa PruEramaiiur:Prne:raméldur Senior
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Figura 34. Diagrama de GANTT

NOTA: En rojo estan marcadas las tareas criticas, por ser aquellas en las que de haber un retraso, implicarian un retraso en la fecha de entrega del proyecto.
Si se aumentase el nimero de recursos del equipo podrian hacerse algunas tareas de forma concurrente y por ello se podria minimizar los riesgos al estar
haber menos tareas criticas



6.3 Coste de personal

Para calcular el coste de personal hay que desglosar las tareas segun el perfil. A

continuacion se presentan, por cada perfil, las tareas y horas dedicadas:

Jefe de Proyecto Horas Coste (€)
Disefio plan de pruebas 32 1.920
Disefio 120 7.200
Andlisis 200 12.000
Total 352 21.120
Ejecucion plan de pruebas 40 1.320
Filtrado de asuntos por area 12 396
Creacion modelo BD 24 792
Gestion tablas 24 792
Gestion permiso aplicaciones 16 528
Ver asunto 12 396
Carga datos iniciales 16 528
Listado asuntos 8 264
Pruebas 24 792
Pruebas 24 792
Identificacion ciudadano 16 528
Estadisticas 16 528
Gestion usuarios 16 528
WS consulta 40 1.320
Identificacion usuario 16 528
Disefio 120 3.960
WS madificacién y eliminacion 40 1.320
Historico asuntos 12 396
Pruebas 24 792

Total ‘ 500 ‘ 16.500



Programador Senior Horas Coste (€)
WS modificacion y eliminacion 40 1.000
Filtrado de asuntos por area 12 300
Estadisticas 16 400
Gestion permiso aplicaciones 16 400
Listado asuntos 8 200
Pruebas 24 600
Gestion usuarios 16 400
Pruebas 24 600
Identificacion ciudadano 16 400
Ejecucion plan de pruebas 40 1.000
Ver asunto 12 300
Pruebas 24 600
Gestion tablas 24 600
WS consulta 40 1.000
Historico asuntos 12 300
Identificacion usuario 16 400
Total 340 8.500

El coste de personal total asciende a 46.120 euros, IVA no incluido.
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6.4 Coste hardware

Para el desarrollo el proyecto ha sido necesaria la adquisicion de un portatil para el
desarrollo de cada una de las fases del proyecto. El portatil adquirido es un Lenovo

G580 17 3520m 15.5” 8GB RAM 500GB Disco Duro, con un coste de 565 euros IVA no
incluido.

Figura 35. Lenovo G580 17 3520m

Hay que calcular en el coste imputable al proyecto, ya que no serd la totalidad el

precio del portatil. Para calcular el precio imputable se aplica la siguiente férmula:

A: n°de meses desde la fecha de facturacién en que el
equipo es utilizado.

A B: periodo de deprecacién (60 meses).
[—j C D

C: coste del equipo (sin I.V.A).
D: % del uso que se dedica al proyecto.

Por tanto, aplicando la formula, el coste imputable del portatil seria de 133 euros IVA
no incluido.
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6.5 Coste de software

La mayor parte del software utilizado ha sido software libre y por ello libre de costes.

Aunque si ha sido necesario adquirir diversas licencias para el desarrollo del proyecto.

A continuacion se detalla el coste de las licencias adquiridas.

Descripcion Coste (€)
Oracle Database Personal Edition 152,88
Oracle Weblogic Server Stantdard Edition 667,30
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6.6 Coste total del proyecto

Descripcién Coste (£)
Personal 46.120
Hardware 133
Software 820,18
Total sin IVA 47.073,18
Total con IVA (21%) 56.958,55

El coste del proyecto sin IVA es de 47.073,18 euros, y aplicando el IVA asciende a
56.958,55 euros .
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Capitulo 7

Conclusiones y acciones futuras

En este capitulo se detallaran las conclusiones extraidas de la realizacion de este
proyecto y se estudiaran posibles acciones futuras que podrian ser de interés para

mejorar el Sistema de Informacion.
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7.1 Conclusiones del proyecto

El objetivo del proyecto era construir un Sistema de Informacién centralizado del
Ciudadano, que permitiese a los ciudadanos consultar en un Unico punto el estado de

todos los tramites que tiene abiertos con una Administracion Publica.

Para conseguir este objetivo se desarrollo un sistema basado en la idea de una
arquitectura SOA. De esta forma se pretendia que el desarrollo y la integracion con el

resto de sistemas de la administracion fuese lo mas sencillo y rapido posible.

Se han conseguido satisfactoriamente los objetivos marcados al comienzo del

proyecto:

* Se ha desarrollado una portal web al que se conectaréa el ciudadano para
acceder a la informacion sobre todos los tramites abiertos con la
administracion. Esta interfaz es comudn, independientemente de que
internamente estos trdmites sean gestionados por mdltiples Sistemas de
Informacion. Con ello se ha conseguido que el acceso por parte del ciudadano

sea simple y Unicamente en un punto.

e Se ha desarrollado una interfaz para el resto de Sistemas de Informacién de la
administracion, que permite comunicar todos los eventos que se produzcan en
los distintos tramites que gestionan de los ciudadanos. Esta interfaz
desarrollada es un Servicio Web con las operaciones de alta, eliminacion y

consulta.

« También se ha desarrollado una pagina web sencilla que permite que aquellos
trAmites que o bien no estén informatizados, o bien sea imposible integrar con
el Servicio Web desarrollado, dar de alta los eventos relevantes que se
producen en la gestién de un tramite administrativo de un ciudadano. Esta
aplicacion se conectara internamente al Servicio Web desarrollado, y asi, de
esta forma, la informacién sera accesible por el ciudadano a través de su portal

de acceso.

Esta aplicacion también permite gestionar los permisos para que el resto de

Sistemas de la organizacion puedan conectarse al Servicio Web. Ademas,
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también permite gestionar los usuarios que pueden acceder a la aplicacion web

gue sirve para dar de alta trdmites que aln no estan informatizados.

Por tanto se han cubierto sobradamente los objetivos marcados cuando se comenzé

este proyecto.
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7.2 Conclusiones personales

Desde un punto tecnoldgico el desarrollo de este proyecto me ha llevado a
utilizar tecnologias con la que ya estaba familiarizado en mayor menor medida

debido a que son comunes en los proyectos que afronto en mi actividad laboral.

Desde que acabé las asignaturas de la carrera hasta la realizacion de este
proyecto han pasado algunos afios en los que he estado trabajando en el

sector de la consultoria informatica.

Por ello el mayor reto que he afrontado con la realizacion de este proyecto ha
sido el poder compatibilizarlo con mi actividad laboral. El nimero de horas que
le podia dedicar no era siempre el que hubiese sido necesario y por ello he
pasado por periodos en los que apenas he podido avanzar en él. Esto suponia
un esfuerzo extra cada vez que lo retomaba porque exigia volver a realizar una

“inmersion” para poder retomarlo en el punto en el que me habia quedado.

A pesar de este gran inconveniente, poco a poco el proyecto fue avanzando y

ya por fin se puede decir que es un punto y final a mi vida universitaria.
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7.3 Acciones futuras

Una vez desarrollado este proyecto se han detectado algunas mejoras que podrian
adoptarse para mejorar el Sistema. A continuacion detallaremos dos posibles mejoras
a realizar en el Sistema de Informacion. Una de ellas orientada a la implementacion y

otra orientada a la accesibilidad del Sistema.

Una mejora en la implementacion podria ser la utilizacién de la tecnologia JAXB, Java

Arquitecture for XML Binding para transformar los XML en objetos Java.

En nuestro caso hemos utilizado XMLBeans, que como fin tiene el mismo objetivo que
JAXB.

XMLBean es parte del proyecto Apache Software Foundation XML y se puede
considerar que es un estandar de “facto” debido a su alto grado de utilizacién. En

cambio, JAXB (que realiza la misma funcion), esta integrada en la plataforma Java.

JAXB tiene como ventaja respecto a XMLBeans que consume menos recursos del
servidor y ofrece mayor rendimiento. Ademas, al ser parte de Java no es necesario
incluir recursos externos el archivo a desplegar en el servidor de aplicaciones y por

tanto tendra un menor tamafo.

XMLBeans tiene como ventaja que es mas potente a la hora de tratar el XML, pero
para las necesidades que tenemos JAXB podria ser una mejor opcion ya que los XML

gue se intercambia son bastante pequefios y simples.

Otra mejora posible que podria abordarse podria ser en la linea de mejorar la
accesibilidad del Sistema. Se estableci6 como requisito que el ciudadano accediese
con un Certificado Digital. Se utiliza Certificado Digital por la seguridad que ofrece y
ademas para evitar que el ciudadano tenga que registrarse previamente en el Sistema.
Pero ello supone una barrera ya que todavia hoy en dia el porcentaje de personas

familiarizada con el uso de certificados digitales no es alto.

Una posible mejora seria permitir el acceso a través de la utilizacién de tokens

(cadenas numéricas, alfanuméricas...) generados para cada asunto del ciudadano.
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Cuando se diese de alta un asunto se generaria un token con el cudl el ciudadano

podria acceder al sistema a consultar dicha informacion.

Para utilizar este mecanismo de autenticacion hay que garantizar que para los tokens
gue se generan sea imposible predecir la secuencia, ya que si eso fuese posible seria
facilmente generable por un ataque de fuerza bruta por ejemplo. Eso puede hacerse
generando numeros realmente aleatorios mediante la utilizacién de algoritmos

existentes para tal efecto.
También, para mayor seguridad, podria combinarse con segundo sistema de

autenticacion (por ejemplo un apellido) para combinar el token con este segundo

sistema de autenticacion y reforzar la seguridad.
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Pasos previos y requisitos de acceso

La entrada a este médulo de Administracién también obliga a que el usuario se
identifique; por ello, debemos disponer de un Certificado Digital o DNI electronico
aceptado por el Ministerio de Sanidad y Politica Social, y estar registrados en el

sistema con un rol de administracion.

Certificados digitales

El Profesional que acceda a la aplicacién debera poseer un Certificado Digital  valido

que le identifique en el sistema.

Acceso al sistema

La URL de inicio tendra el formato:

https://[<HOST>[:<PUERTO>]/portalCiudadano/admin/index.htmi

La pagina inicial de este médulo seria:

Opciones de Administraciéon

Gestion de Usuarios
Gestion de Aplicaciones
Gestion Tablas
Estadisticas

Figura 36. Pantalla de inicio

Como se puede observar en la imagen, este modulo dispone de una serie de opciones
de administracion, las cuales se encontraran habilitadas o no dependiendo de los

permisos del usuario que haya accedido.
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Gestion de Usuarios

En esta funcionalidad podremos dar de alta usuarios, modificar los datos y/o rol al que
pertenecen, consultar un listado de aquellos que cumplan unos criterios, etc. Cada
uno de los roles tendran asociados una serie de funcionalidades permitidas, y seran

éstas las que podra realizar el usuario segun el rol que se le asigne.

Nada mas acceder a esta funcionalidad, nos encontraremos con una pantalla como la

siguiente:
DNI:
Nombre:
Primer Apellido: VICENTE
Segundo Apellido: SANCHEZ
Rol: | Seleccione E]
Consultar Nuevo usuario Volver
Resultado de Blisqueda

]— Usuarios
| Juuio FRANCISCO |viceNTE ; SANCHEZ 47040233 1Adm|mslradnr | 4 ﬁ

Figura 37. Pantalla de consulta de usuarios

Si deseamos realizar el alta de un nuevo usuario, pulsaremos el boton Nuevo usuario,

y accederemos a un formulario de entrada como el siguiente:

DHNI:

Nombre:

Primer Apellido:
Segundo Apellido:

Rol: | Seleccione E|
Aplicaciones:  Seleccione |Z|
Afiadir Baorrar
Grabar Volver

Figura 38. Pantalla de alta de usuarios

Una vez rellenos todos los datos, pulsamos el botén Grabar para llevar a cabo el
proceso de alta.
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Si por el contrario, desde la pantalla inicial de gestion de usuario, deseamos obtener
un listado de usuarios que cumplen algunos criterios, rellenaremos los campos de
filtrado que deseemos y pulsaremos el botén Consultar. Un ejemplo de listado puede

ser el siguiente:

2l ]
Elambre
Privams (e tiuio
Segundn ApsSiaia-
= l:._.:. e _-_ﬂ
» | T .
Resullago o Busqueda
3 “Usaring
A Gercl Tramzbam = TRET A S sirdor & | ﬁ
Felasia Pz Mg A4 TY it il 6 aslasislica l.i' | ﬂ

Figura 39. Pantalla resultado de una consulta de usuarios

Si se desease dar de baja a un usuario, so6lo tendriamos que pulsar en el icono de la
papelera; en cambio, si quisiéramos modificar algin dato de un usuario, pulsaremos

en el icono del lapiz, dando lugar a una pantalla como la siguiente:

Como se puede observar, el formulario es similar al de entrada, pero en este caso
estard relleno con datos. Una vez realizadas las modificaciones, pulsaremos el boton

Grabar para llevar a cabo dicho proceso.

DNI: |00000000T
Nombre: NOMBRE
Primer Apellido: APELLIDOPRIMERO
Segundo Apellido: APELLIDOSEGUNDO
Rol: | Administrador |Z|
Aplicaciones: | Seleccione E|

NO_PRIVILEG 1 -
PRIVILEGIADA

Afiadir Borrar

Grabar Valver

Figura 39. Pantalla modificacion de usuarios
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Gestidn de aplicaciones

En esta funcionalidad podremos dar de alta aplicaciones, modificar los datos y/o
permisos a funcionalidades de gestion que pueden realizar, consultar un listado de

aquellas que cumplan unos criterios, etc.

Nada mas acceder a esta funcionalidad, nos encontraremos con una pantalla como la

siguiente:

Hombis aplicacian:
Alpeiabina:
Parmima: 56

il eglasla: = (1] Wdfiuiia

Figura 39. Pantalla de consulta de aplicaciones

Si deseamos realizar el alta de una nueva aplicacion, pulsaremos el botén Nueva

aplicacion, y accederemos a un formulario de entrada como el siguiente:

Mistilid o dplleackai
Abrewaipa:

Prbelleghasda: [

Pasrmdna;

Figura 40. Pantalla de alta de aplicaciones

Una vez rellenos todos los datos, pulsamos el boton Grabar para llevar a cabo el

proceso de alta.
Si por el contrario deseamos obtener un listado de aplicaciones que cumplen algunos

criterios, rellenaremos los campos de filtrado que deseemos y pulsaremos el botén

Consultar. Un ejemplo de listado puede ser el siguiente:
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Hondeis aplicackii:

Alsi el ar
Paimiga. Sielecomme ¥
Pikdleghada: (0 5 0 a5 indidseny

ReriMade de Burgueda

Kplizadianas

CONTROL ¥ SECURMESTO DE La, HFOS SN [ROTIFICACIORES 7
A Laidd Ha | M

Figura 41. Pantalla resultado de una consulta de aplicaciones

Si se desease dar de baja a una aplicacion, sélo tendriamos que pulsar en el icono de
la papelera; en cambio, si quisiéramos modificar algin dato de una aplicacion,

pulsaremos en el icono del 14piz, dando lugar a una pantalla como la siguiente:

Mombas aplicocking CONTRUL ¥ EECURERNTO OE L& IFCEIBMACILN [k
Ahrerdatina: Caviml
Piivlegialio [
Pasinvitis grabai ol B ]
(£

Prvimabia: | Delepcoms w

Figura 42. Pantalla de modificacion de una aplicacion

Como se puede observar, el formulario es similar al de entrada, pero en este caso
estara relleno con datos. Una vez realizadas las modificaciones, pulsaremos el botén

Grabar para llevar a cabo dicho proceso.
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Gestién de tablas maestras

Ademés de las funcionalidades de gestion de usuarios y aplicaciones, existe una
funcionalidad de administracion de tablas auxiliares empleadas en la aplicacién. Esta
gestion se ha realizado de forma genérica para cualquier tabla que pudiera ser
administrable, por lo que en este apartado sélo se explicara el proceso de principio a

fin para una tabla.

En principio, al seleccionar del menu principal la opcion de Gestion de Tablas,
aparecera un segundo submenu con el listado de tablas que pueden ser

administradas.

Figura 43. Menu de administracion de tablas maestras

Por ejemplo, si seleccionamos la administracion de la tabla Areas, nos aparecera una
pantalla como la siguiente, en la que se muestra un listado de registros dados de alta

en dicha tabla y en la parte inferior un formulario para la entrada de un nuevo registro.

Frrdwrs Tohin: ER5AS

iadign Dancsipiiden
1

Resian:

Procadimioniog Comn =1

Figura 44. Menu de alta de un area
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Si deseamos modificar alguno de los valores de un registro ya existente, lo

seleccionaremos y accederemos a un formulario de edicion.

150



Estadisticas

Por dltimo, el médulo de administracion nos proporciona una funcionalidad para la

obtencion de estadisticas, referentes a la realizacién de procesos de gestion.

La primera pantalla que nos aparecera nos facilita un formulario de filtrado por una

serie de criterios, como se puede observar en la siguiente imagen:

.
[P | ——— |
Tipo Destrnchia I S it -

Figura 45. Pantalla principal del médulo de estadisticas

Tras aplicar los criterios de filtrado deseados, pulsaremos el botén Consultar,
obteniéndose un listado de estadisticas con el formato que se puede observar en la

siguiente captura de pantalla:

s [Foiwezine 2]
Bl | Salsccitin =
Tt Oparntidin | Solec0s =

Fegultaas de Busquess

Ewtnclintiran

Kaga
Kaya
Rl
e

hnm

Juniy
hlm

Figura 46. Pantalla de resultado de las estadisticas
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Pasos previos y requisitos de acceso

La entrada a este mddulo de gestidn requiere que el usuario se identifigue empleando
un Certificado Digital o DNI electronico aceptado por el Ministerio de Sanidad y Politica
Social, y estar registrados en el sistema con un rol de gestion. Ademas, solo se
permitira el uso de aplicaciones con permisos de gestidn, y que éstas tengan permiso

a la funcionalidad que queramos llevar a cabo.

1. Certificados digitales
El Profesional que acceda a la aplicacion debera poseer un Certificado Digital  valido
que le identifique en el sistema.

2. Acceso al sistema

La pagina inicial de este modulo seria:

Opciones on Gretion

Nupwo Asunio
Efminar Asunto
Consiltas

Figura 47. Pantalla inicial

Como se puede observar en la imagen, este modulo dispone de una serie de opciones
de gestidn, las cuales se encontraran habilitadas o no dependiendo de los permisos

del usuario que haya accedido.
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Nuevo asunto (o estado de procedimiento administrat IVO)

Una de las funcionalidades de las que disponemos es el alta de estados en los que se

encuentra un Procedimiento Administrativo para un determinado usuario o entidad.

Si no disponemos de una aplicacion informatizada que almacene el proceso de
gestion, o dicha aplicacion aun no ha sido adaptada para comunicarse con el
WebService, un usuario que tenga permisos de gestion podra acceder a esta

funcionalidad y rellenar el formulario con todos los datos necesarios.

El formulario de entrada tendra el siguiente formato:

Nuevo Asunto

[ - =
al
Mombira
Prirmas Age-fbde
Saigunido Age ks
CiF

Harte Socks

[IETS prmem——
Pracedimisnts 7. oe
Cmbigo Amsnia
Dncsrfpcban damrids
Facha indermocise (ddmmiey
Facha cailicided i
Ewader [Zowcoionn 2]
Dspscriprion sansd

Dy indremacion Exgmirm

fglizacien | == ¥ ::_I

Figura 48. Pantalla de alta de un asunto (estado)

Segun se indique o no el valor en el campo Codigo Asunto, la aplicacion considerara si
se esta insertando un nuevo registro de Procedimiento Administrativo, o si estamos
notificando un nuevo estado de un Procedimiento Administrativo ya existente (esto
ocurre si hay registrado un asunto con el mismo codigo, sino también se considera

COMOo Nnuevo).

En la parte inferior del formulario, se deberd indicar la aplicacién que realiza la gestion

del procedimiento administrativo, es decir, aplicacién a la que éste pertenece.
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Eliminar asunto (o estado de procedimiento administ rativo)

Una segunda funcionalidad es la que permite la eliminacién de estados en los que se
encuentra un Procedimiento Administrativo para un usuario o entidad. Esto puede ser
necesario, por ejemplo, en el caso de registros existentes que ya no tienen sentido
mantenerlos para ser consultados, por haberse alcanzado la fecha de caducidad de
los mismos, o0 por existir un histérico extenso de estados del procedimiento y

deseemos prescindir de los mas antiguos.

Si seleccionamos la opcion de Eliminar Asunto del menu principal del Médulo de

Gestion, accederemos a un formulario como el que se muestra en la siguiente imagen:

Elminar Asunta

Semrie o [G=ecrine =)
Eibit
Huimhins
Frimme Ag=dicie
Saguinda Azl
CIE

Haxrds Sockal

Lodigo Aweren

Cijfign Ammwo {nice

ApHcn iz | Sne v -

Figura 49. Pantalla de eliminacién de un estado (asunto)

Tras indicar los criterios que han de cumplir los registros de estados de
Procedimientos Administrativos que se desean borrar, pulsaremos el botén Eliminar;
una vez se lleve a cabo el proceso de borrado, se mostrara una pantalla de

confirmacion informando del resultado del mismo.
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Consultas

Por dltimo, existe la funcionalidad de consulta del estado en el que se encuentran los

Procedimientos Administrativos.

La primera pantalla que se mostrara si accediésemos a esta funcionalidad es la del
formulario que nos permite el filtrado aplicando una serie de criterios; este formulario

es el que se muestra a continuacion:

Consultas

Asums e |C =
Lill]
Hombre
Primer &g ilids
Sagumds Apelica
"

Rachn Social

|
Procedbmbmms I-—;|
Cafigo Asunno.
Facha coducidsd e
fmndo: [Srmccomr 3]

Aplicactier B TRRRES T B

Figura 50. Pantalla de consulta de asuntos

En el formulario de filtrado, rellenariamos los campos con los criterios que
desedsemos aplicar en la busqueda, y pulsariamos el boton Consultar. Si existiesen
registros coincidentes, se mostraria un listado de los mismos, para una posterior

seleccién de alguno de ellos si se desea consultar con mayor detalle sus datos.

Si por el contrario, la busqueda no obtuviese registros coincidentes, se mostraria un

mensaje informativo indicandolo.

En la siguiente imagen se muestra el resultado de una consulta en la que se han

obtenido registros coincidentes:
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El listado de registros coincidentes nos permite tener una vision rapida de los

procedimientos administrativos que tiene en proceso un usuario o entidad, ademas de

Consultes

Asumo ge Seesnioe

i

Flériiliia:

Primar Apellide
Segqundn hpelbids
CiF

Hazin Sacist

Cupanisme

Args Sl

Procadimiema:

Cidige hsuiia
Facksd Coaderldsd iyl
AP ra—
Aplicaciss. "aalal
Al
Reuiiltede ds Bivorieds
Haunion
e ™ = I . Aecamacoses Prevas 2 a v pacal | o [ %
ViceTie Sanchar, Jula Francsco amam | #1101 WG o | ED
Yicmtis Sinchap, Lo Francesn ATTFAIH """"“;““:‘. WY -l Aubamrstiones. Iceniee FRALTACIN | o (& o
perienal di vanta paendida an drmeE

2 Eia i

Figura 51. Pantalla del resultado de una consulta de estados (asuntos)

posibilitar la realizacién de una de las siguientes acciones:

1.

Un ejemplo de consulta detallada de los datos de un procedimiento administrativo

procesado para un usuario, y el estado en el que éste se encuentra, es el reflejado en

Consulta més detallada de alguno de ellos si pulsamos en el icono de la lupa.

Afadir un nuevo estado al procedimiento administrativo

Eliminar un asunto (o procedimiento administrativo)

Ver datos de un asunto

la siguiente imagen:

158




War Asunta

O AESRA0EIA

Hambing: S

Frimud Apellids Saicia
Sagguindo Apelliss. Tiaasbin:

Hreac AFES 1
Pracedimisne: Optermizaciin de io clisdaomm de poducios senmnes
Cadigo Awpnsee N0 _PRVILES 1 -20
Mescripcion mswnis: segEmn
Fecha indormacidee 34017000
Fecha caducidad
Ealade EETADD t
Dt iipcitn astbss Mo oo
v irnrmaciier s o

Aplicacisr N0 PAVILES 1

W b

Facha infonnaibn Dlessrigsifin aauiin Entada Dmacripeiton safads

Figura 52. Pantalla detalle de un asunto (estado)

En el momento de insercién del estado de un procedimiento administrativo, se puede
adjuntar un documento electronico como valor del campo Otra Informacién. Si se
consultase los datos de uno de estos registros, se muestra un enlace a dicho fichero

adjunto.

Al pulsar en el enlace del campo Otra Informacion, se realizara la descarga del fichero,
el cual podrd ser abierto directamente o almacenado en local para su posterior

visualizacién. La siguiente imagen muestra dicha accion:

Var Asunto

L. 3 e S e

Iambra: i
Feimer &pellino: o d0mee sbeis o guasie ssis sches?

Segumda Epsllido T
R B
T | Ty Covursilode Feraud wed

A A3 e LIRS0

Prataidimisma: Da
Caligs Asunio: MO T 5 Iﬁ.
Dheberiges 11 asummE S5 ’ l
Fecha Informacion 44
Fecho codocidad
- dharpe b pchivin peserdeies de |kt b o e
Ewtmdo; £5° # shgree michraaT pusden beg i s i mupn- S o confinen
ol igen, noustnm i pesk sl schiva. (Gl g 610007

Ciswrripzinn meindo: Lls
Do [nlorrisacisn: = e

Aplicackin HO_PRIVILES |

S

Fecha Ininreasinn Owueriposan anunin Falatn Mencripicize astad
ESTAD ‘

Figura 53. Pantalla de descarga de un adjunto

Ademas, si el procedimiento administrativo ha pasado por diferentes estados, se

mostrara un listado con dicho histérico, el cual nos permitira poder consultar, por
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medio de una ventana emergente, los datos del procedimiento en una determinada

fecha.

La siguiente imagen muestra un ejemplo de consulta de un estado del historico:

£ el dv Balimmarsin ol Cadadins - Waslisss inberars Daphees = =01 )

Var Agunto

L [ e = )

N Al

Primar Apallido: Gaca
Epgundo Apallidn: Trazobmes
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Figura 54. Pantalla de consulta del histérico de estados

2. Anadir un nuevo estado

Esta funcionalidad aporta una segunda opcién para afiadir un estado al asunto. La
primera ya fue detallada en el apartado de “Nuevo asunto”.

Para evitar que el usuario tenga que volver a introducir todos los datos del asunto para
afiadir un nuevo estado, desde la pantalla de resultado de una consulta se puede

acceder a una nueva pantalla pulsando el icono ©@
Esta accion nos lleva a una pantalla idéntica a la del alta de un nuevo asunto, pero con
todos los datos del asunto ya rellenos salvo los referentes al nuevo estado que se va a

dar de alta.

La siguiente imagen muestra un ejemplo de pantalla de alta de un nuevo estado:
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Figura 55. Pantalla para afiadir un nuevo estado

Pulsando el botdn de “Grabar” se dara de alta un nuevo estado para este asunto.

3. Eliminar un asunto (o procedimiento administrati VO)

Esta opcidn también es una segunda opcion para la eliminacion de un asunto. La

primera ya fue detallada en el apartado “Eliminar Asunto”

Desde la pantalla de resultado de una consulta, pulsando el icono de la papelera :

se eliminara el asunto en concreto.

161




