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Capitulo 1:

Introduccion y objetivos
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1.1.- Introduccion

Todos somos conscientes del gran avance tecnoldgico que nuestra sociedad ha
experimentado y la tendencia cada vez mayor a un mundo totalmente informatizado.

La informatizacion de la sociedad es el proceso de utilizacidn de las tecnologias de la
informacién y la comunicacidon en todos los dmbitos de la vida. Siendo el objetivo
lograr una eficacia y eficiencia cada vez mayor en todos los procesos.

En este contexto, se ve la importancia de la identificacion de cada persona tanto por
privacidad como por seguridad. Por ello la identificacién biométrica esta en pleno
desarrollo.

Tradicionalmente, el uso de una llave o una contrasefia como herramienta de
seguridad era suficiente, pero en los tiempos que corren y por las tendencias futuras,
se requieren métodos mds seguros, eficientes, eficaces y robustos. La biometria
proporciona estos aspectos en gran medida, permite identificar al usuario por
caracteristicas intrinsecas propias de él, ademas los rasgos biométricos no pueden
perderse ni robarse.

Este gran avance permite evitar la suplantacion de identidad, que es tan daiiina para
temas legales como para la privacidad.

Dentro de los métodos de verificaciéon de identidad encontramos la firma manuscrita,
gue es el objeto de estudio de este proyecto. Se podria decir que es uno de los rasgos
biométricos mas importantes, puesto que la firma en nuestra sociedad es el principal
simbolo identificativo que permite certificar el reconocimiento, la conformidad o el
acuerdo de voluntades, lo cual es de vital importancia desde el punto de vista legal.

1.2.- Objetivos

El principal objetivo de este proyecto es analizar los distintos parametros del algoritmo
DTW (Dynamic Time Warping) para evaluar su funcionamiento en una aplicacién de
reconocimiento biométrico de firma manuscrita on-line.

Con este proyecto se quiere analizar bajo qué condiciones su funcionamiento es mejor,
atendiendo sobre todo a dos caracteristicas: el coste computacional y la tasa de error.
De este modo se quiere conseguir un DTW lo mas dptimo posible basandose en las
caracteristicas anteriores.
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Se establecen dos escenarios de experimentacidon, uno casual y otro seguro, para
determinar en qué situaciones es mejor un coste computacional bajo y en cuales una
tasa de error baja, cuando se priorizara uno en detrimento del otro. Se podra ver si
estos elementos son directamente proporcionales, inversamente proporcionales o si
son independientes el uno del otro. Se asumird un compromiso entre ambos valores y
se obtendran unas conclusiones, siendo estas el aporte novedoso en el estudio del
DTW en el mundo de reconocimiento de la firma manuscrita.

Para conseguir este objetivo, el proyecto se puede dividir en dos subojetivos:

# Subobjetivo I: Estudio e implementacién del algoritmo DTW. En esta
primera parte se estudia el algoritmo e implementa una primera
aproximacion a modo de prueba para llegar a entender en profundidad el
algoritmo, para poder ser capaces de modificar sus parametros mas
significativos.

# Subobjetivo 1l: Modificacién de ciertas caracteristicas para optimizar el
reconocimiento de firmas manuscritas on-line, en funcién del coste
computacional y la tasa de error. Se realizardn diversos experimentos y se
extraeran conclusiones. El estudio se centrard en 3 conjuntos de
experimentos que consistirdn en variar ciertos parametros del algoritmo, se
asumiran unas caracteristicas como constantes, siendo una decisién de
disefio, para acotar el nimero de experimentos y poder obtener
conclusiones.
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Capitulo 2:

Introduccion a la biometria
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2.1.- Definicion de biometria

La biometria se define como una rama de la matematica estadistica que se ocupa del
anadlisis de datos bioldgicos. Dicho concepto proviene de las palabras bios (vida) y
metron (medida), la propia palabra indica que todo equipo biométrico mide e
identifica caracteristicas propias de un sujeto.

Se concluye que la biometria es un método automatizado empleado para la
identificacion o autentificacién de individuos mediante el estudio de ciertas
caracteristicas fisicas y/o del comportamiento de las personas. [4]

En este contexto surge otro concepto de gran importancia, el indicador biométrico,
siendo éste alguna caracteristica con la cual se puede realizar biometria.

Un indicador biométrico es alguna caracteristica con la cual se puede realizar
biometria. Cualquier indicador, debe cumplir los siguientes requerimientos y el
cumplimiento o no de los mismos es determinante [10]:

» Universalidad: cualquier persona posee esa caracteristica.

» Permanencia: la caracteristica no varia con el tiempo.

» Unicidad: la probabilidad de la existencia de dos personas con una
caracteristica idéntica es muy pequena.

» Cuantificacion: la caracteristica se puede medir de forma cuantitativa.

Figura 2.1: Imagen ilustrativa de rasgos biométricos.

15 | Universidad Carlos Il de Madrid



ANALISIS DEL ALGORITMO DTW PARA RECONOCIMIENTO BIOMETRICO DE PERSONAS Patricia de los Angeles
MEDIANTE FIRMA MANUSCRITA ON-LINE Alonso Fuertes

2.2.- Historia de la biometria

La primera fecha en la que se tiene constancia del inicio de la biometria es el siglo XIV.
Segln un escritor y explorador, llamado Joao de Barros, fue en este siglo cuando los
chinos estampaban las palmas de las manos de los nifios en papel con tinta para
distinguir unos de otros [12].

Pero en Occidente, la identificacién consistia simplemente en la "memoria fotografica"
hasta que en 1883 el jefe del departamento fotografico de la Policia de Paris (Alphonse
Bertillon), desarrollé el sistema antropométrico. Este fue el primer sistema preciso,
ampliamente utilizado para identificar a criminales y convirtié a la biométrica en un
campo de estudio. El método consistia en ir midiendo de forma precisa ciertas
longitudes y anchuras de la cabeza y del cuerpo, asi como ir registrando marcas
individuales como tatuajes y cicatrices. Este sistema fue muy utilizado hasta que
aparecieron defectos, problemas con métodos distintos de medidas y cambios de
medida. A raiz de los trabajos de Francis Galton [33] se comenzd a usar la huella
dactilar .

La identificaciéon basada en la huella dactilar se viene utilizando desde hace mas de
cien anos. El desarrollo de los sistemas de identificaciéon de la huella dactilar se dio en
las décadas de los sesenta y setenta cuando varias empresas desarrollaron productos
para automatizar la identificacion de las huellas dactilares para fines legales.

Los sistemas automadticos para la medida de otras caracteristicas biométricas se
desarrollaron similarmente al de la huella dactilar. La idea para usar patrones de iris
como método de identificacidn fue propuesta en 1936 por el oftalmélogo Frank Burch
pero el primer sistema para la medicién de la retina fue introducido en los afos
ochenta. El trabajo del doctor John Daughman de la Universidad de Cambridge
condujo a la primera tecnologia para la medicién de la retina. La identificacidon basada
en la firmay en el rostro es relativamente nueva [14].

Un profesor suizo, Gunnar Fant, public6é en 1960 un modelo describiendo los
componentes fisiolégicos de la produccidn del discurso acustico. Durante 1964 y 1965
Woodrow Wilson Bledsoe, Helen Chan Wolf y Charles Bisson trabajaron en el uso del
computador para el reconocimiento facial humano. Desarrollaron el primer sistema
semi-automatico de reconocimiento. La Aviacion Norteamericana desarrollé el primer
sistema de reconocimiento de firma en 1965 [13].

Los sistemas biométricos modernos comienzan a surgir en la segunda mitad del siglo
XX junto con el desarrollo de los sistemas de computacién. En los afios noventa se
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produce una gran explosién en este campo, lo que introduce a los sistemas
biométricos en un sinfin de aplicaciones que se utilizan dia a dia.

2.3.- Sistemas biométricos: Identificacidon y Verificacion

Un sistema biométrico es un sistema automatizado que realiza labores de biometria.
Estos sistemas poseen tres componentes basicos [13]:

e Adquisicion de algun indicador biométrico.

e Compresion, procesamiento, almacenamiento y comparaciéon de los
datos adquiridos con la base de datos.

e Interfaz.

’ PROCESAMIENTO
| RECOLECCION DE SERAL DECISION
DE DATOS \

| comparacion || .| oEcision |\
[ ] \ DE PATRONES | ] L1
BIOMETRICO l | | ——— |
| |
L 1 P — | CONTROL DE |
PRESENTACION | | | CALII:MD [
[ Exrraccion | | \
DE RASGOS f \
r 1 . : s /
1 EXPANSION — |
- BASE DE

COMPRESION

DATOS

/| ALMACENAMIENTD

|
TRANSMISION DE IMAGEN

Figura 2.2: Esquema de un sistema biométrico genérico [13].

En el campo de la biometria se distinguen dos tipos de sistemas [11]:

e Sistemas de identificacion.
e Sistemas de verificacion.

2.3.1.- Sistemas de identificacion

Un sistema biométrico en el modo de identificacidn tiene por objeto identificar
la identidad del sujeto mediante la captura de ciertas caracteristicas, para ello
se hace una busqueda exhaustiva en la base de datos que se tenga. Esto
conduce a una comparacién del tipo “uno-a-muchos” para establecer la
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identidad del individuo. De este modo se responde a la pregunta: ¢Quién es
usted?

2.3.2.- Sistemas de verificacion

Un sistema biométrico en el modo de verificacién comprueba la identidad de
un sujeto, comparando la caracteristica solo con pardmetros guardados
anteriormente del individuo. Esto conduce a una comparacién “uno-a-uno”
para determinar si la identidad reclamada por el individuo es verdadera o falsa.
De este modo se responde a la pregunta: ¢Es usted quién dice ser?

Dentro de un sistema de verificacion (autenticacién) es muy importante la
etapa de Decisidon, la cual establece si un usuario es vdlido o no. Podemos
definir las dos caracteristicas bdsicas de fiabilidad de un sistema de este tipo
[29]:

e Tasa de falsa aceptacion (False Acceptance Rate-FAR): esta tasa es la
proporciéon esperada de operaciones falsamente reclamadas que son
incorrectamente confirmadas. En identificacién positiva y verificacion
se tendra una falsa aceptacién cuando erréneamente le sea asignada
una identidad de un cliente a un individuo. Por otro lado, en el
identificacion negativa cuando sea rechazado un cliente.

e Tasa de falso rechazo (False Reject Rate-FRR): esta tasa es la
proporcién esperada de operaciones correctamente reclamadas que
son incorrectamente rechazadas. En identificacion positiva y
verificacion se produce un falso rechazo cuando se rechaza un
cliente. Mientras, en identificacién negativa cuando es confirmado
como un cliente cuando en realidad no lo es.

Estas dos tasas son inversamente proporcionales, por lo que siempre
debe llegarse a un compromiso. El punto de interseccién entre la tasa
de falsa aceptacion y la tasa de falso rechazo se conoce como la tasa
de error igual o tasa de equierror (Equal Error Rate-EER).

Falege accept
\rate False reject
rate

Errors

@ <« EER

Sensitivity

Figura 2.3: Grafica FAR-FRR [12].
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Generalmente es mas dificil disefiar un sistema de identificacion que uno de
verificacion, por ello los sistemas biométricos suelen ser sistemas de
verificacion.

2.4.- Indicadores biomeétricos actuales

Dentro de los indicadores biométricos se distinguen dos grandes grupos:

e Caracteristicas fisicas: son las que el sujeto tiene fisicamente.
e Caracteristicas del comportamiento: son las que el sujeto ha
desarrollado.

En la Figura 2.4, se presenta un esquema que muestras cudles de las caracteristicas
mds comunes pertenecen a cada clase:

Indicadores
Biométricos

Caracteristicas del

Caracteristicas

fisicas comportamiento

Huella

. Manos Voz Firma Pasos Tecleo
dactilar

Cara Ojos

Figura 2.4: Esquema caracteristicas biométricas.

2.5.- Principales sistemas

A continuacidn, se expone una breve descripcion de las técnicas de reconocimiento
mas conocidas y utilizadas [7]:

2.5.1.- Huella dactilar

La comparacion de la huella dactilar es una de las técnicas mas antiguas, mas
utilizada y aceptada a nivel global.

Una huella dactilar es la impresidn que produce el contacto de las crestas
papilares de un dedo de la mano sobre una superficie, es decir, es la
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representacion de la morfologia superficial de la epidermis de un dedo. Esta
formada por una serie de lineas que representan las crestas y unos espacios en
blanco que representas los valles. A veces, se producen intersecciones entre las
lineas y terminan de forma abrupta, dando lugar a lo que se conoce como
minucias. La identificaciéon con huellas digitales esta basada principalmente en
las minucias [15].

Otros puntos singulares de una huella dactilar son puntos que reciben el
nombre de cores y deltas. La caracteristica mas interesante que presentan
tanto las minucias como los puntos singulares cores y deltas es que son Unicos
para cada individuo y permanecen inalterados a través de su vida [13].

En Espafia para la identificacion de un individuo, se buscan como minimo doce
puntos caracteristicos, aunque la obtencién de al menos ocho ya tiene validez
juridica.

~— atravesado
\ ~cono
A\ bifurcacion

("/( 11 41 P&
4/%/} l/’l/’

7/ ‘l{ /’d.ﬁw-—}'\sf fin de cresta
‘,/;;’/ f” T T isla
/ /'J/f//f\\ delta
w7 N
—— poro

Fin de la cresta  Bifurcacion  Valle Cresta

Figura 2.5: Caracteristicas de huellas dactilares [13].

La forma general de procesar una huella dactilar se muestra en la figura 2.6:

Captura de Imagen IdentificaciénMinuitae Plantilla del Mapeo Almacenamiento de la
T informacién

OLE1 10N 0ML0 10100000 1ibdid L b0
L1a0041 0001 0100000 1000 101 0191 000 10
GHLOMIL 001 000101910101 000 1010 LI 10

Kla =7 "ais 0410101 60001010101690 1010140801019
e Q110101010141 1014108 10001010100
PR ML LA DML NI 1010

. v L0 LA LOLAL U101 LM LO1NLALL

Figura 2.6: Proceso de escaneo de la huella dactilar [13].

Los sistemas basados en huellas dactilares son relativamente econdmicos
comparados con otros sistemas biométricos.

Sin embargo, existe un importante problema ya que es imposible autentificar a
un sujeto que haya sufrido un corte o una quemadura en el dedo. Ademas, este
tipo de sistemas también se ve afectado cuando el dedo contiene suciedad o
sudor.
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2.5.2.- Patrones oculares

En los sistemas biométricos basados en patrones oculares se conocen dos
técnicas atendiendo a distintas partes del ojo:

Retina: se basa en la utilizacién del patréon de los vasos sanguineos

contenidos en la retina. Se trata de una fuente de informacidn

biométrica altamente distintiva ya que no existen dos patrones

iguales, por lo que es una de las técnicas biométricas idonea para

entornos de alta seguridad.

Presenta ciertas limitaciones como que es una técnica intrusiva pues

es necesario que el usuario se coloque muy cerca del dispositivo de

captura. Ademds existen una serie de enfermedades degenerativas

de la retina, las cataratas y el glaucoma, que pueden alterar la

imagen de la misma a lo largo del tiempo [16].

ARTERIAS Y VENAS DE LA RETINA

Fondo de ojo, disco del nervio dptico y macula

TEMPORAL

Vénula temporal

superior de la
retina

.. Arteriola

temporal

superior de la

inferior de la
retina

Vénula temporal
inferior de la
retina

Fovea central

Figura 2.7: Partes de la retina (Fuente: usuarios.discapnet.es).

Iris: el iris es la membrana coloreada y circular del ojo que separa la

camara anterior de la cdmara posterior. Se ha demostrado que el iris

tiene 266 puntos Unicos y se cree que cada o0jo es Unico y permanece

estable con el tiempo, estas son las razones por las que es un sistema

de autenticaciéon tan bueno y que se encuentra en auge. Otra

caracteristica importante es que este tipo de tecnologia adquiere los

datos necesarios para su funcionamiento de forma no invasiva para el

sujeto.
El proceso a seguir es el siguiente [13] [16]:

Reconocer el borde (localizar el iris).
Estirar zona de interés (pupila).
Clasificar el patron.

Distinguir la persona.

PwnNE
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Figura 2.8: Reconocimiento del iris [13].
2.5.3.-Voz

La voz es el sonido que el aire expelido de los pulmones produce al salir de la
laringe, haciendo que vibren las cuerdas vocales [17]. Es algo singular de cada
ser humano y por ello se utiliza como técnica biométrica. Esta tecnologia se
soporta sobre la estructura fisica y caracteristicas conductuales de cada
persona. Existen dos formas de reconocer la voz:

» Dependencia del texto (texto especifico o aleatorio).

» Independencia del texto.

Por otro lado, existen dos tipos de sistemas:
» Sistemas de identificacidon de locutor: para clasificar una sefial de

voz.
» Sistemas de verificacidén de locutor: para corroborar la voz de un
sujeto.

El uso mas comun de las tecnologias de reconocimiento de voz es en el control
por comandos. Otra aplicacién de este tipo de tecnologia son los sistemas
disefiados para personas con problemas auditivos o que tienen dificultad para
introducir informacién a un ordenador a través del teclado.

La identificacién mediante el reconocimiento de voz se estd introduciendo muy
lentamente en el mercado, la principal razén es la mayor tasa de error que se

obtiene frente a otros indicadores biométricos.
H . / | ”/ UM%‘

Flujo de aire Extraccion de caracteristicas Entrenamiento Modelo

Tracto Vacal
(Seccidn sagital)

OUTPUT ENERGY
SPECTRUM

Captura de voz

Figura 2.9: Reconocimiento de voz.
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2.5.4.- Rostro

Otro sistema biométrico es el reconocimiento facial. El método mas comun
utiliza una cdmara para capturar una imagen de la cara de un sujeto, que es
analizada en funcién de ciertos puntos clave, como la distancia entre los ojos, la
anchura de la nariz, la distancia del ojo a la boca, o la longitud de la linea de la
mandibula. En funciéon de estos parametros se genera una plantilla Unica que

luego es comparada con otras [18].

El reconocimiento facial puede ser menos exacto que otros sistemas como las

huellas digitales, pero es menos invasivo.
Existen dos modos:

e Autentificacion de caras: compara una imagen de la cara con otra

imagen con la cara de la que se quiere saber la identidad.

¢ Identificacion de caras: compara la imagen de una cara desconocida
con todas las imagenes de caras conocidas que se encuentran en la base

de datos.

La tecnologia estd mejorando mads en la verificacion de identidad que en la

identificacion de un rostro entre una multitud.

Figura 2.10: Rastreo de rostro [30].

2.5.5.- Geometria de la mano

Los sistemas basados en la geometria de la mano usan una camara para
capturar dos imagenes ortogonales bidimensionales de la palma y lados de Ia
mano. Se realizan medidas del ancho, la altura, y longitud de la mano, etc.

Se trata de un sistema rapido, econdmico y simple, por ello tiene una gran
aceptacion y es usado en muchos ambitos. Pero para algunos casos, como por
ejemplo en lugares que se requiera alta seguridad, no es aceptada por sus

falsos positivos.
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Figura 2.11: Posicionamiento geometria de la mano [29].
2.5.6.- Andadura

Consiste en un sistema biométrico conductual que se basa en examinar la
forma de andar de un sujeto. Se puede realizar reconocimiento a corta o larga
distancia. También el reconocimiento puede basarse en la figura humana (de
forma estatica) asi como en su movimiento.

altutra
del torso

altura

longitud "‘\ ¢

de la pierna
\ "
L A
fongitud del paso !

Figura 2.12: Pardmetros de la forma y del movimiento [19].

2.5.7.- Dinamica de teclado

Es un sistema biométrico conductual usado para verificar la identidad de un
sujeto examinando sus patrones de dinamica de teclado. Se cree que cada
individuo tiene un patrén de tecleo distintivo y una cadencia de tecleo. La
mayoria de los estudios usan la duracién entre tecleo como una caracteristica
de verificacién, aunque hay otros que utilizan el tiempo que permanece la tecla
presionada. Segun diversos estudios se obtienen mejores resultados usando los
tiempos de presidn de la tecla que los tiempos de latencia, pero lo mejor es el
uso simultaneo de ambas.

Figura 2.13: Dinamica de teclado.
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2.5.8.- Firma manuscrita

La firma manuscrita es una caracteristica biométrica de comportamiento.
Ademas, se ha usado desde la antigliedad, de ahi su gran aceptacidon social y
gue no presente rechazo por parte de los usuarios. Por ello la verificacion de
firma estd muy extendida. En un primer momento se utilizé la verificacion
visual (que aun es muy utilizada) y posteriormente surgié la digital. En la
verificacion digital no solo se utilizan caracteristicas estaticas, si no también
dinamicas, como el tiempo que se tarda en firmar, la presidon ejercida, la
inclinacidn, etc.

Figura 2.14: Captura de firma.

Los sistemas biométrico basados en firma manuscrita es el objeto de estudio de
este proyecto, se hara un mayor analisis de la técnica en capitulos posteriores.

2.6.- Comparativa de los principales sistemas

No existe una modalidad biométrica que sea mejor para todas las implementaciones.
Hay que tener en cuenta muchos factores al implementar un dispositivo biométrico: la
ubicacidn, los riesgos de seguridad, el tipo de tarea (identificacién o verificacion),
cantidad de usuarios, circunstancias de utilizaciéon, base de datos, etc. Otro factor
importante es que las técnicas biométricas estan en distintas etapas de desarrollo.

En la Tabla 2.1, a modo de resumen, se recogen las diferentes caracteristicas de los
sistemas biométricos mas utilizados:

25 | Universidad Carlos Il de Madrid



ANALISIS DEL ALGORITMO DTW PARA RECONOCIMIENTO BIOMETRICO DE PERSONAS
MEDIANTE FIRMA MANUSCRITA ON-LINE

Patricia de los Angeles
Alonso Fuertes

QOjo  Ojo Huellas Vascular |Vascular |Geometria de |Escrituray Voz Cara |Cara
(Iris} (Retina) |dactilares dedo mano la mano firma 2D 3D
M
Fiabilidad a“u: Muy Alta |Muy Alta Muy Alta  |Muy Alta | Alta Media Alta |Media |Alta
E:;"'dadde Media |Baja Alta Muy Alta  Muy Alta | Alta Alta Alta |Alta |Aka
P ion de |M
revencion @& 1MUY IMuy Alta | Alta Muy Alta  |Muy Alta  |Alta Media Media| Media |Alta
ataques alta
. . . Muy | Muy
Aceptacion Media |Baja Alta Alta Alta Alta Muy Alta Alta
alta alta
Estabilidad Alta  |Alta Alta Alta Alta Media Baja Media Media |Alta
Tabla 2.1: Tabla comparativa sistemas biométricos [12].
En la Tabla 2.2 se muestra una comparativa con las principales ventajas e

inconvenientes de los sistemas biométricos:

Tecnologia

Huella dactilar

Reconocimiento de voz

Reconocimiento facial

Reconocimiemo de ins .

Reconocimiemo de retina

Ventajas

Alo grado de madurez
Costes de implantacion
reducidos

Buena aceptacion

No requiere inversion en
dispositivos

Posibilidad de autenticacion
remota

Reconocimiento en multitudes
Identificacion a media
distancia

Buena aceptacion

Patrones muy complejos
Unicidad muy alta
Alto grado de permanencia

Unicidad muy alta

» Alio grado de permanencia

Reconocimiento de la .
geometria de la mano .

Reconocimiemo de firma

Reconocimieno de escritura

de teclado .

Alto grado de permanencia
Facilidad de uso

Buena aceptacion
Facilidad de uso

No reguiere inversion en
dispositivos

Posibilidad de realizar
monitorizacion

Inconvenienies

Incompatibilidad con
determinados trabajos
manuales

El ruido de fondo
dificulta la captura
Dificultad para
reconoecer cieras
formas de hablar

E=scasa resistencia al
fraude
Unicidad limitada

Coste de implantacién
alto

Menor grado de
aceptacion

Precisa de total
colaboracicn del
usuano

Unicidad limitada
Dificultad de captura

por cambios de
posicion

Tecnologia emergente

Tabla 2.2: Ventajas e inconvenientes de los sistemas biométricos [20].

En la Figura 2.15 se presenta un grafico del grado de implantacién en el mercado de los

principales sistemas biométricos:
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Figura 2.15: Grado de implantacién sistemas biométricos (Fuente: Central Institute of
Technology of Kokrajhar(2010)).

Como conclusion de la Figura 2.15 y la Tabla 2.2 se deduce que la lectura biométrica de
las minucias de la huella digital es, sin duda, el sistema biométrico mas avanzado y
seguro del mercado.

El Instituto Nacional de Tecnologias de Comunicacién (Inteco), en un estudio sobre las
tecnologias biométricas aplicadas a la seguridad de 2011, destaca las ventajas de usar
sistemas biométricos dados los crecientes ataques informaticos. También, destacan la
escasa oferta de soluciones integradas, lo cual limita notablemente la biometria. Otra
limitacion de esta tecnologia es la actual situacién socio-econdmica. En términos
econdmicos, la situacion de crisis que todos los paises (en mayor o menor medida)
estan viviendo, provoca que se paralice el desarrollo y el despliegue de estos sistemas.
Por otro lado en relacion a lo social, se teme el uso que pueda hacerse de estos datos.
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Capitulo 3:

Introduccion a la firma

manuscrita
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3.1.- Historia de la firma

La firma es una caracteristica singular y dinamica propia de cada individuo. No se tiene
certeza del origen exacto de ésta, pero se sabe que tiene una historia juridica,
ornamental, eclesiastica, diplomatica, comercial y de identidad.

En Roma, existia una ceremonia (Manufirmatio) en la que se leia un documento por
su autor (o el funcionario), se colocaba desenrollando y extendido sobre la mesa del
escribano y luego se pasaba la mano abierta sobre el pergamino en actitud de jurar,
pero sin hacerlo, se estampaba el nombre, signo, o una o tres cruces, por el autor o el
funcionario en su nombre, después también lo hacian unos testigos.

En la Edad Media, lo que se hacia era escribir una cruz a la que se le afadian diversas
letras y signos, lo cual se utilizaba como firma. Por aquel entonces la mayoria no sabia
leer ni escribir, por lo que los nobles remplazaron esta prdctica con el uso de sellos.

Posteriormente, la inscripcion manuscrita del nombre o de los apellidos hizo que se
comenzase a diferenciar entre firmas y signos. Fue entonces cuando la firma
manuscrita empezd a cobrar la importancia que hoy tiene en la sociedad actual [21].

3.2.- Firma: definicion, caracteristicas y elementos

La firma consiste en el nombre y apellido que una persona plasma en un documento
con su propio pufio y letra. Cuando se refiera a firma autdgrafa, debe firmar
directamente la propia persona siendo invalida cualquier otra alternativa.

Una firma tiene tres caracteristicas principales [21]:

o Identificativa = reconocer al firmante.

o Declarativa —>indica conformidad del firmante.

o Probatoria  —>determina si el firmante es aquel que el sistema
ha reconocido como autor.

Por otro lado, la firma estad formada por varios elementos:

o Elementos formales - elementos materiales de la firma que
estan relacionados con los procedimientos utilizados al firmar y
el grafismo.

* Firma como signo personal.
* Animas signandi (voluntad de asumir el contenido
del documento que se firma).
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o Elementos funcionales = indica la intencién de la firma
(identificar o autentificar).

3.3.- Sistema de reconocimiento de firmas

El principal objetivo de los sistemas de reconocimientos de firmas es evitar las
falsificaciones que tan extendidas estan en la sociedad actual y tan peligrosas son.

Como se ha visto en capitulos anteriores dentro de los sistemas de reconocimiento
biométricos se distinguen dos tipos, esto mismo ocurre para el caso particular de
firmas:

¢ Identificacion: proceso en el cual se ve quién es el sujeto, comparando
la firma con las muestras almacenadas en la base de datos de la que se
dispone.

¢ Verificacidn: proceso que sirve para comprobar que un sujeto es
realmente quien dice ser. La firma se extrae de la base de datos y se
compara. (Es el objeto de estudio de este proyecto).

La verificacidon de firmas estd formada por una serie de etapas:

Adquisicién de la firma.
Acondicionamiento de la sefal.
Extraccidn de caracteristicas.
Preprocesado de datos.
Comparacién de patrones de firma.

O O O O O

Por otro lado, mencionar que se suelen considerar tres tipos de sujetos:

o Sujeto verdadero - aporta firmas genuinas.

o Sujeto impostor casual —>intenta suplantar la identidad del
verdadero, pero desconoce la firma de éste.

o Sujeto imitador = intenta suplantar la identidad del verdadero,
conoce perfectamente su firma y consigue una reproduccion
muy fiel a la original.

Por ultimo, mencionar que el reconocimiento de firmas puede llevarse a cabo a través
de dos métodos:

o Meétodos estaticos (Off-line): permiten verificar caracteristicas
estaticas biométricas que no varian con el tiempo. Tanto la
inscripcion como las pruebas se realizan con muestras previas.
Se basan en el reconocimiento de patrones.
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o Métodos dindmicos (On-line): permiten verificar caracteristicas
dinamicas biométricas que pueden variar con el tiempo. Tanto la
inscripcion como las pruebas se realizan en el momento en que se
capturas las muestras. No es preciso almacenar los datos.

3.4.- Adquisicion de la firma y dispositivos de captura

Como hemos visto en el apartado anterior, existen dos técnicas de adquisicion de
firmas: off-line y on-line [22]. A continuacidn, en los siguientes apartados se describen
cada una de ellas.

3.4.1. - Adquisicion Off-line

Se denomina captura off-line cuando en primer lugar se realiza la firma y
posteriormente se captura. La captura en este caso consiste en digitalizar la
firma que fue escrita en papel. Esta técnica tiene una serie de problemas,
donde destaca la pérdida de informacion, como ocurre con la presidn ejercida
al firmar o la duraciéon. Sin embargo, presenta alguna ventaja, ya que la
verificacidon puede usarse sin la presencia del sujeto y que en general resulta
mas econémico en cuanto al equipamiento necesario.

En este contexto, el dispositivo de captura puede ser un scanner o una cdmara.

Figura 3.1: Adquisicion off-line.

3.4.2.- Adquisicion On-line

Se denomina captura on-line cuando la adquisicidon de los datos es simultanea a
la ejecucion de la firma. Permite contar ademas de con la firma original con
algunos datos extras, como la presién, la velocidad, la duracién, el punto de
inicio y fin de los trazos, entre otros.
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Al recibir la informacion directa e inmediatamente del lapiz, cabe la posibilidad
de aprender y ajustar el sistema de reconocimiento en tiempo real (mejorando
asi los indices de acierto).

En este contexto, el dispositivo de captura debe ser una tableta digital. Uno de
los mayores inconvenientes de estos sistemas es que requieren el uso de
material especial y la posibilidad de que varien ciertas caracteristicas ya que no
es lo mismo escribir con un boligrafo sobre papel que con un lapiz de plastico
sobre una pantalla tactil.

Figura 3.2: Tableta digital [9].

3.5.- Parametros de estudio en una firma

Una firma tiene diversas caracteristicas y ademas depende de multitud de factores
como la posicidn, el boligrafo, el medio donde se firma, el estado de animo, el espacio
donde se firma, etc. Por todo esto, una persona no firma dos veces igual y ahi reside la
dificultad del reconocimiento.

Las principales caracteristicas de una firma, que una tableta es capaz de recoger, son
las siguientes:

Coordenada x.
Coordenadayy.
Presion.
Azimut.
Elevacion.

yFyYyYvy yv yy

N2 de muestras.
A partir de estas pueden obtenerse otras como las velocidades o las aceleraciones.

Gracias a estudios anteriores, como la tesis doctoral “Uso de la Firma Manuscrita
Dinamica para el Reconocimiento Biométrico de Personas en Escenarios Practicos”
[23], se concluye que la coordenada Y, la presién y las velocidades de X e Y, son las 4
caracteristicas mads significativas y discriminantes. Por lo tanto, son las mas
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interesantes para desarrollar el algoritmo de reconocimiento y son las que se han
usado en este proyecto.

3.6- Marco legal y tecnoldgico

Los rasgos biométricos son datos personales, por lo que la privacidad es un gran reto
de esta tecnologia. La Ley Orgdnica de Proteccién de Datos (LOPD) contempla cdmo
deben ser tratados. Este tipo de informacién estd considerada "de proteccién basica"
segln la ley. Sin embargo, segun los usuarios, es percibida como informacién muy
sensible (Inteco [12]).

Debe mencionarse la precaucidon que debe tenerse al almacenar datos de esta indole
en cualquier sistema. La LOPD de fecha 14 de diciembre de 1999, establece que los
datos de caracter fisico suponen un nivel alto de proteccion de la informacion. Las
leyes establecen que los datos fisicos son datos sensibles, pero no todos los datos
biométricos deben tratarse como datos sensibles.

Los datos personales deben estar declarados en la Agencia de Proteccidon de Datos
(APD) y deben establecerse una serie de medidas de nivel basico-medio:

P Documento de seguridad: normas a seguir por el personal para garantizar la
proteccion de los datos.

P Registro de incidencias.

» Control de acceso.

P Gestidn de soporte.

Ademas, se debe garantizar la confidencialidad cuando viaja la informaciéon (mediante
cifrado). Por otro lado, se debe asegurar que la informacion contenida en el sistema
biométrico solo se usara para el fin a la que ha sido destinada.

En la directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de
1995, se define como datos personales: "toda informacion sobre una persona fisica
identificada o identificable; se considerard identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad
fisica, fisioldgica, psiquica, econdmica, cultural o social". Asi se establece que los datos
biométricos deben ser considerados y tratados como datos personales.

De esta directiva se deduce que existen restricciones a la hora de desarrollar un
sistema biométrico y que requiere una regulacién. Esta regulacion es reciente y por
ello los sistemas biométricos aun no estan tan desplegados como se desearia.
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En cuanto al marco tecnoldgico, mencionar que en rasgos generales se dispone de la
tecnologia necesaria y se puede observar la evolucién de la sociedad hacia un mundo
cada vez mas digitalizado, por lo tanto se poseen todos los factores y herramientas
necesarias para que en un futuro préximo el uso de los sistemas biométricos en la
seguridad de la sociedad de la informacion esté muy presente.
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Capitulo 4:

Algoritmos de reconocimiento de
firmas: DTW
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Los principales algoritmos, empleados en los sistemas de reconocimiento de firmas
dinamicas, se basan en la clasificacion de patrones. Las principales técnicas se agrupan
en tres areas [24]:

« Métodos basados en alineamiento de caracteristicas:

Estos métodos consisten en la comparacién de la muestra tomada con
una muestra almacenada previamente, denominada plantilla.

El método de referencia de esta categoria es el DTW (Dynamic Time
Warping) o lo que es lo mismo el Alineamiento Temporal Dindmico. Este
es el objeto de estudio de este proyecto, por ello se explicara en detalle
mas adelante.

e Métodos basados en modelos estadisticos:

Los métodos basados en modelos estadisticos se basan en el uso de
patrones de referencia para elaborar modelos probabilisticos y/o
estadisticos.

Los métodos mds empleados de esta area son el algoritmo HMM
(Hidden Markov Models), es decir, los Modelos Ocultos de Markov y el
GMM o Modelos de Mezclas de Gaussianas.

o Métodos basados en fronteras de decision:

En cuanto a los métodos basados en fronteras de decisidn, se puede
decir que consisten en crear unas fronteras entre clases en funcién de
un determinado criterio de error, el cual se forja a partir de la relacién
entre los resultados obtenidos y los deseados.

En este campo destacan los arboles de decisién, las redes neuronales y
las maquinas de vectores de soporte.

4.1.- Alineamiento Temporal Dinamico - DTW

En esta seccién se explica la técnica de referencia en sistemas de reconocimiento de
firma manuscrita: el alineamiento temporal dindmico o DTW (Dinamic Time Wraping).

Esta técnica tiene su origen en el campo de reconocimiento de voz [25], donde tiene
un gran reconocimiento. Posteriormente se descubrieron sus buenas cualidades en
cuanto a reconocimiento de firma se refiere, donde destacan los estudios de Sato y
Kogure [26].
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El algoritmo DTW permite realizar un alineamiento éptimo entre dos secuencias de
vectores de distinta longitud mediante programacién dindmica. De dicho alineamiento
se obtiene una medida de distancia entre los dos patrones temporales.

En primer lugar, construye una matriz de distancia entre el patrén y los puntos de
muestreo y a continuacidn encuentra la mejor manera de alinear la muestra con el
patrén, buscando el camino éptimo.

Existen algunas restricciones, locales y globales, con las que se intenta mejorar el
algoritmo, ya sea minimizando la distancia o reduciendo el nimero de célculos. Las
restricciones locales buscan el camino de menor distancia variando la pendiente, se
muestran las distintas restricciones locales o conjuntos de producciones en la Tabla
4.1. En cuanto a los limites globales, consisten en variar la ventana, su tamafio o forma,
para intentar reducir al minimo el numero de puntos a calcular. En la Figura 4.1 se
presentan los dos tipos de ventana por excelencia: el paralelogramo de Itakura y la
banda de Sakoe-Chiba [25].

Figura 4.1: A la izquierda: Banda de Sakoe-Chiba. A la derecha: Paralelogramo de
Itakura [32].

De forma genérica, se presenta la funcion de alineamiento a través de la Figura 4.2, en
la cual se observan los limites globales, la ventana que limita por dénde se pueden
realizar los calculos vy las restricciones locales, que indica la pendiente que se va
eligiendo en cada instante:
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Figura 4.2: Algoritmo DTW [25].

De forma general, el algoritmo DTW consiste en una serie de pasos que se explican a
continuacion [1] [26] [27]:

e Serequieren dos matrices para el cdlculo:
D = matriz de distancias.

G - matriz de programacion dindmica, para obtener el camino
minimo entre el punto final y el inicial.

Se parte de 2 vectores:

A={ay, a3, a3, .., @j, .., am}

B={by, by, bs, .., bj, .., bn}
Se denota como C a la funcion de alineamiento:

C={c(1), c(2), .., c(k), .., c(K)}

c(k)=Ti(k) j(k)] = cada c(k) tiene una funcién de coste: d {c(k)} .
Esta funcidon muestra la diferencia entre los elementos comparados.

Como funcién de coste se toma la distancia euclidea, aunque podrian usarse
otras distancias como la Manhattan:

d{c(k)}=(aix — bjw)
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La funcién de alineamiento es aquella que minimice el coste total:
D(C) = k=1 d{c(l)} - w(k)
Donde w(k) es un coeficiente de ponderacion.

La funcién de alineamiento debe cumplir una serie de restricciones:

1) Monotonicidad: El camino debe tener el sentido de izquierda a derecha, y
de arriba debajo de la matriz G.

e < g4 Je = Jk+1

2) Continuidad: El paso de un nodo al siguiente debe hacerse de modo que no
haya nodos intermedios.

Iy — g1 =1 Joe —Jk-1 =1

3) Frontera: El principio y el final deben coincidir con ciertos puntos,
independientemente del camino seguido.

(=1 j=1 iK)=1 jK)=]
4) Ventana: Condicidn de ajuste (limite global):
li(k) —j)l <A

Donde A es un entero positivo.
5) Pendiente: Se aplican restricciones (limites locales) sobre las pendientes del
camino para encontrar el camino éptimo.

En la Tabla 4.1 se muestran las principales restricciones locales (conjuntos
de producciones P), y dependiendo de cual se implemente se pueden
obtener distintos resultados [25].
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Simétrico

g, j—1)+d( )
min|g(@i —1,j — 1) + 2d(, j)
g —=1,j)+d@. )

Asimétrico

g(l!] - 1)
min|g(i—1,j—1) +d(,j)
g —1)+d@))

1/2

Simétrico

[9G—1,) —3) +2d(,j —2) +d(ij — D +dG )]
gli—1,j—2)+2d(@i,j— 1) +d(,j) |

min gli—1,j—1) +2d(@,))
| gi—2,j—1) +2d@i —1,) + d(i, ) |
lgGi—3,j — 1) +2d(i — 2,)) + d(i — 1,)) + d(i, )

Asimétrico

[g(i -1,j-3)+@@,j—-2)+d@lj—-D+ d(i;j))/3]
gi—1,j—-2)+d@,j—1)+d()))/2

min| gGi—1,j— 1) +d(i,)) |

I g(i—2,j—1)+d@i—-1,))+d@,)) I

| gG—3j—1D+di-2))+di-1))+dG)) |

Simétrico

min gi—1,j— 1) +2d(i, )

Asimétrico

g(l - 1'] - 2) + (d(l'] - 1) + d(l']))/z
min gi—1,j—1) +d())
gi—2,j—1)+d@—1,))

Simétrico

gi—2,j—3)+2d(i—1,j—2)+2d(i,j — 1) +d(i,))
min gi—1,j—1)+2d(,))
g(i—3,j—2)+2d(i—2,j—-1)+2d@{—1,j)+d())

Asimétrico

gi—2,j—-3)+2((—1,j—2)+d(i,j—1)+4d(ij))/3
min gli—1,j—1)+d(,j)
gi=3,j—2)+d(i—2j-1D+d@i—1))+dG))

Tabla 4.1: Restricciones locales (conjuntos de producciones P) [25].

En esta explicacidn del algoritmo se han tomado una serie de decisiones de disefio,
para entenderlo en profundidad. Anteriormente, se ha mencionado que para el calculo
de la distancia se ha escogido la distancia euclidea aunque podrian usarse otras. En
cuanto a la restriccién local que se ha utilizado, ha sido por simplicidad la restriccidon
P(0) Simétrica [Figura 4.3] :
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Wl
Clr=1) Clr=1)
Simétrico

Figura 4.3: P(0) Simétrico.

En esta restriccidn el valor minimo de distancia se calcula con la siguiente expresidn:

9@, j =1 +d(i))
min (g(i —1,j — 1) + 2d(i, /)

g(i—=1j)+d())
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Capitulo 5:

Diseno y Desarrollo de la

aplicacion
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5.1.- Introduccion

Como se ha mencionado en capitulos anteriores, el objetivo de este proyecto es
contribuir de algin modo a la mejora de la de la verificacién biométrica, que tan
importante es en la sociedad de la informacion.

Dicha contribuciéon consiste en evaluar el algoritmo DTW, realizando ciertas
modificaciones y observando si la verificacién mejora o por el contrario empeora. Se
trata entonces de un proyecto de investigacidon con el cual se deben obtener unas
conclusiones.

Para la elaboracién del mismo se ha utilizado una base de datos de firmas, sin la cual
habria sido imposible la realizacién de este proyecto. En el siguiente apartado se
explica dicha base de datos.

5.2- Base de datos MCyT

La base de datos MCyT [28] es una base bimodal que contiene la huella dactilar y la
firma manuscrita de 330 usuarios, sin embargo, en este proyecto se han usado
exclusivamente las firmas. Se utiliza una versién libre formada por 100 usuarios.

Esta base de datos es una iniciativa de cuatro universidades espafiolas, cada una de
ella aporta las firmas de algunos usuarios:

B Universidad Politécnica de Madrid: 145 usuarios.

B Universidad de Valladolid: 75 usuarios.

Pk Universidad del Pais Vasco: 75 usuarios.

B Escuela Universitaria Politécnica de Matard: 35 usuarios.

Cada sujeto realiza 25 firmas originales y 25 firmas falsificadas de la firma original de
otros sujetos.

La adquisiciéon de la firma se llevéd a cabo con una tableta digital Wacom, la cual
permite firmar igual que con un boligrafo sobre un papel. Al usuario se le hace firmar
en un recuadro delimitado (drea de captura: 127x97 mm).

La resolucion de la tableta gréafica es de 100 lineas por milimetro y la precisién es de
+/- 0.25mm. La frecuencia utilizada es 100 Hz.

La informacién que se obtiene de la tableta es:

» Coordenada x.
» Coordenaday.
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» Presion ejercida.

» Angulo Azimut.

» Angulo de altitud.

En la Figura 5.2.1 se muestra un ejemplo de una firma verdadera y una falsificacion de la

m

isma:
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Figura 5.2.1: Izda.: Firma verdadera usuario 55 muestra 24; dcha.: Firma falsificada

usuario 55 muestra 24[28].

5.3- Primera parte: Algoritmo DTW basico

El proyecto se divide en dos partes, en la primera se implementa el algoritmo DTW con

unas caracteristicas concretas, para entender en profundidad su funcionamiento. Este

primer DTW se denotara como “basico” a lo largo del proyecto. Esta primera

aproximacion se ha basado en el articulo de Sakoe y Chiba [25].

En el DTW bdsico no se ha utilizado ningun tipo de restriccién global, es decir, no se ha

controlado el tamano de la ventana. Mientras que como restriccién local se ha

utilizado la programacién P(0) Simétrica [Figura 4.3]. Por otro lado, se ha utilizado para

el calculo de distancias la distancia euclidea, por ser en general la mas extendida y
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utilizada. Por ultimo, se han normalizado los datos respecto de la media y la desviacion
tipica, para normalizarlo en funcién del tamafio y la posicién.

Como datos de estudio para el DTW basico se ha realizado una primera aproximacién
solo para la coordenada x, por simplicidad. Posteriormente, se ha extendido a otras
caracteristicas.

El cddigo se divide en varias funciones, que se han ido usando en los diferentes pasos.
Se representa el camino critico (minima distancia) y una comparativa de la sefal
original y la alineada.

Los prototipos de las funciones que se han implementado son:

[Xa,Ya,za,aza,ina,ppsa]=FPG Signature Read(firmal path, O,
0) ; =2 Funcién incluida en la base de datos MCyT, que extrae las caracteristicas de
una firma.

[Xa,Xb] = normalizar (Xa,Xb); -2 Funcidon que normaliza la coordenada x,
respecto de la media y la desviacidn tipica.

[D,G,Dist,w,Dist norm] = dtw basico (signall, signall) ;
—> Funcién que calcula la distancia minima, el DTW propiamente dicho.

[D,G,Dist,w,Dist norm] = main(firmal path, firmaZ path);;
-> Funcion principal que va llamando a las anteriores.

A modo de ejemplo, el resultado de [D,G,Dist,w,Dist_norm]= main('0002v00.fpg’,
'0002v01.fpg'), se muestra en las gréficas Figura 5.3.1 y Figura 5.3.2.

En la Figura 5.3.1 se presenta el camino dptimo, el de minima distancia que se ha ido
generando gracias a la programacion dinamica.

En la Figura 5.3.2 se representan dos graficas, la de izquierda muestra la coordenada x
de la firma 0 del usuario 2 (sefal 1) y la coordenada x de la firma 1 del usuario 2 (sefal
2). Al ser firmas del mismo individuo se observa que son muy parecidas. La grafica de
la derecha muestra las mismas sefiales pero tras ser alineada, es decir, tras aplicar el
DTW basico, puede verse en este caso que ahora son aun mas parecidas. Esto es asi
porque son de la misma persona, pero si se tratase de dos personas con firmas muy
distintas la distancia entre ambas deberia ser muy grande.
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Figura 5.3.1: Distancia acumulada y camino éptimo.
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Posteriormente se implementd el algoritmo DTW basico de forma multidimensional,

teniendo en cuenta las coordenadas x e vy, y las velocidades. En la Figura 5.3.3

representamos las caracteristicas utilizadas en la versién multidimensional.
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Figura 5.3.3: Variables de estudio: coordenada x e y, y velocidades (Uxa, Uxb).

Para el cdlculo del algoritmo DTW multidimensional se hizo una primera versién
sencilla que calculaba la distancia minima de unas pocas firmas, usando un patrén
formado por las 5 primeras firmas de un usuario. Dicho ejemplo se desarrollé solo para
un usuario a modo de prueba.

Tras haber completado la primera parte del proyecto y haber estudiado en
profundidad el DTW, se decidié usar para la segunda parte del proyecto un cédigo mas
genérico y compacto que nos permitiese después realizar las modificaciones
necesarias para realizar los experimentos objeto de este estudio de forma eficiente.

Este programa se cred teniendo en cuenta estudios previos y se tomaron unas
decisiones de diseio en funcidn de éstos, para conseguir una opcién de algoritmo DTW
con unas caracteristicas concretas. Como decisiones mas relevantes destacan:

Gracias a la tesis doctoral “Online Signature Verification Algorithms and Development
of Signature International Standards” [9], la cual evalia el funcionamiento del
algoritmo variando el nimero de puntos, se concluye que submuestreando las firmas
de manera que estén formadas sélo por 256 puntos, es suficiente para asegurar que
los niveles de error obtenidos se mantengan en niveles aceptables. Por lo tanto, para
los experimentos realizados en este proyecto se han empleado 256 puntos por firma.
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La otra decisién de disefio, consiste en la eleccidn de los pardmetros mas relevantes de
una firma. Como parametros se tienen: la coordenada x, la coordenada vy, la presién
ejercida al firmar, el azimut, la elevacién y la frecuencia de muestreo. En este caso, la
eleccidn de los parametros se ha hecho gracias a la tesis doctoral “Uso de la Firma
Manuscrita Dinamica para el Reconocimiento Biométrico de Personas en Escenarios
Practicos” [23], en la cual se concluye que la coordenada 'y, la presiéon y las velocidades
de X e Y, son las 4 caracteristicas mas significativas y discriminantes.

En la Figura 5.3.4 se muestra un diagrama de flujo de las funciones, sus llamadas de
forma secuencial y sus relaciones:

evaluacion

Leer_base_datos_MCyT FPG_Signature_Read

: . equiespaciado
alistamiento

Firmas genuinas normdatos

A

Firmas falsas

ejecucion equiespaciado

v normdatos

\_/ alineacion_dtw15D

norm_score

Figura 5.3.4: Diagrama de flujos funciones DTW bdsico (parte 1).
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Calcular_matriz_d

equiespaciado

Calcular_matriz_g

DP_EQ_1_Sym
normdatos

! ; alineacion_dtw15D i
equiespaciado L Calcular_matriz_d

norm_score Calcular_matriz_g

DP_EQ_1_Sym
normdatos

alineacion_dtw15D Calcular_matriz_d

norm_score Calcular_matriz_g

DP_EQ_1_Sym

Figura 5.3.4: Diagrama de flujos funciones DTW bdsico (parte 2).

EERy DET

EER_DET_conf ParamConflinter

plot_dist plot_DET Set_DET_limits

Figura 5.3.4: Diagrama de flujos funciones DTW bdsico (parte 3).
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Los prototipos de estas funciones y sus descripciones son:

evaluacion.m —> Script de evaluacién del algoritmo DTW. Llama a las distintas
funciones.

leer base datos MCyT (variables) => Funcién que lee toda la base de datos
de firmas MCyT.

FPG Signature Read(filename, showXY, showWV) -> Funcién que lee
una firma y extrae sus caracteristicas: coordenada x, coordenada y, presion, elevacion,
azimut.

alistamiento (signatures,variables) =2 Funcion que genera el patron, de
tal forma que selecciona las 5 primeras firmas de cada usuario y va calculando el DTW
quedandose con la distancia minima.

equiespaciado (x) =2 Funcidén que interpola para que el patron y la muestra
tengan el mismo nimero de puntos.

normdatos (datos) = Funciéon que normaliza los datos (velocidad y aceleracién)
respecto del tamafio y la posicién.

ejecucion (fm, p,variables) -2 Funcidn que prepara las caracteristicas de las
firmas y llama a la funcién que calcula el DTW.

va (datos) => Funcidén que calcula las derivadas (primera y segunda): velocidad y
aceleracion.

alineacion dtwl5D(m,p,variables) => Funcién que calcula el algoritmo
DTW.

norm score (score,stats) => Funcién que normaliza la distancia.

calcular matriz d(m,p) => Funcién que calcula la primera matriz de
distancias.

calcular matriz g(Matriz D) -> Funcién que calcula la matriz de minimas
distancias.

DP EQ 1 Sym( i, j, Matriz G, Matriz D) -> Funcién que controla los
limites de los indices para el célculo de la minima distancia.

EER DET conf (clients, imposteurs,OPvalue,pas(O,creciente),

ParamConfInter (FAR, FRR,num imposteurs,num clients) ,
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Plot DET (Pmiss, Pfa, plot code, opt thickness),
Set_BET_limits(Pmiss_min, Pmiss_ma;(, Pfa min, _Pfa_max) ,
thick(w,1lh) , ppndf (cum prob) => Conjunto de funciones auxiliares de
representacion, que interpretan los resultados.

5.4- Segunda parte: Algoritmo DTW modificado

Una vez se tiene el algoritmo DTW basico implementado se consigue el punto de
partida, por lo tanto, se pueden realizar una serie de modificaciones con las que se
busca mejorar de algin modo dicho algoritmo en el reconocimiento de firmas
manuscritas.

El objetivo es conseguir que el DTW sea lo mas éptimo posible, atendiendo al coste
computacional y a la tasa de error, y para ello se ajustan algunos de sus pardmetros.

Estas modificaciones son la base para conseguir unas conclusiones a cerca de la
influencia de sus pardmetros y de este modo optimizar el algoritmo. Dichas
conclusiones suponen un aporte novedoso en el estudio del DTW.

Para la eleccién de las caracteristicas a variar se han tomado de referencia varios
estudios anteriores como el articulo de Sakoe y Chiba [25] o las tesis “Online Signature
Verification Algorithms and Development of Signature International Standards” [9] y
“Uso de la Firma Manuscrita Dindmica para el Reconocimiento Biométrico de Personas
en Escenarios Practicos” [23].

Se ha querido centrar este estudio en varias vias de investigacion y se han elegido 3
conjuntos de experimentos:

€ 1% Conjunto de experimentos: Tipos de restricciones locales.
€ 22 Conjunto de experimentos: Tipos de distancias.
€ 3% Conjunto de experimentos: Tipos de normalizaciones.

En el siguiente capitulo se analizardn en profundidad estas modificaciones, se
explicardn los experimentos realizados y se expondran las conclusiones que se han
obtenido en cada uno de estos experimentos.
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Capitulo 6:

Analisis del algoritmo y pruebas
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6.1- Introduccion

En este capitulo se explicaran los conjuntos de experimentos y las modificaciones que
se han realizado, y las conclusiones que se han obtenido al variar los pardmetros del
algoritmo.

En esta segunda parte, se han implementado una serie de funciones nuevas que se han
afadido a las ya existentes en la primera parte del proyecto. Debido al gran coste
computacional que requiere la evaluacidon de toda la base de datos, se ha decidido
implementar las funciones mas “pesadas” en C++ y combinarlo con Matlab. Con esta
decisidn se reduce notablemente el tiempo de procesamiento, lo cual ha hecho posible
realizar diversos experimentos.

Para poder usar conjuntamente C++ y Matlab se ha utilizado la herramienta MEX, la
cual es capaz de compilar cédigo en C++ en un archivo ejecutable de Matlab. Un
ejemplo de compilacion seria: mex —v —c funcidn.cpp, tras esto ya se podria llamar a la
funcién desde una funcion o script desarrollado integramente en Matlab.

Para poder usar dicho entorno se ha tenido que investigar sobre este tipo de
programacién, ademads de instalar y configurar una serie de herramientas.

Como se ha mencionado anteriormente, se ha decidido organizar los experimentos en
3 conjuntos:

€ 1% Conjunto de experimentos: Tipos de restricciones locales. En este primer
conjunto de experimentos se variard este pardmetro pero se mantendran
constantes las otras dos modificaciones: la distancia, donde se ha elegido usar
la euclidea, y la normalizacién donde se ha decidido usar la media y la
desviacidn tipica.

€ 22 Conjunto de experimentos: Tipos de distancias. En la segunda tanda de
experimentos la modificacion consistirda en variar la distancia pero se
mantendrdn constantes las otras dos modificaciones: la restriccidn local, donde
se escoge la 6ptima tras las conclusiones de los experimentos de la primera
modificacién. Y la normalizacién, donde se utiliza la media y la desviacién tipica.

€ 3% Conjunto de experimentos: Tipos de normalizaciones. En la tercera
modificacidn se variara la normalizacién pero se mantendran constantes las
otras dos modificaciones: la restriccion local, donde se escoge la éptimo tras las
conclusiones de los experimentos del primer conjunto de experimentos. Y el
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tipo de distancia donde se utiliza la éptima tras las conclusiones de los
experimentos de la segunda modificacién.

6.2- Escenario de los experimentos

Como se ha explicado en el apartado 2 del capitulo 5 (5.2- Base de datos MCyT), para
la realizacion de este proyecto se ha empleado la base de datos MCyT y por tanto el
escenario de experimentacién ha sido el mostrado en la Figura 6.2:

25 firmas genuinas

100 USUARIOS +
25 firmas falsificadas

Figura 6.2: Escenario de los experimentos.

En apartados posteriores se explicaran los resultados obtenidos con dicho escenario.

6.3- Sistemas de evaluacion

Para evaluar el algoritmo en cada caso se han utilizados 3 graficas [29]: la grafica FAR
(False Acceptance Rate) vs FRR (False Reject Rate), la curva ROC (Receiver Operating
Characteristic) y la curva DET (Detection Error Tradeoff).

1) FAR vs FRR: En el capitulo 2, en el apartado “2.3.2.- Sistemas de verificacion”,
se ha explicado la diferencia entre la tasa de falsa aceptacion (FAR) y la de falso
rechazo (FRR). Representar una frente a otra aporta una informacién muy
valiosa puesto que permite deducir como de seguro es el sistema. El punto en
el que ambos valores se cruzan es el EER (Equal error rate) y cuanto menor sea
éste mejor sera el sistema de verificacién, mas exacto. En la Figura 6.3.1 se
muestra cémo seria la representacion grafica:
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Figura 6.3.1: Grafica FAR vs FRR.

18

2) Curva ROC: La curva ROC (Receiver Operating Characteristic) se basa en la

sensibilidad y la especificidad, siendo la primera la probabilidad de clasificar

correctamente a un individuo cuyo estado real sea el definido como positivo

respecto a la condicion que estudia la prueba. Mientras, la especificidad es la

probabilidad de clasificar correctamente a un individuo cuyo estado real sea el

definido como negativo. La curva representa los verdaderos positivos (VPR =

Razén de Verdaderos Positivos) frente al ratio de falsos positivos. Nuestro

sistema serd mejor cuanto mayor sea la VPR y menor la FAR. En la Figura 6.3.2

se presenta a modo de ejemplo una grafica que muestra una curva ROC. El

III

sistema “idea

representaria una curva en la que la FAR fuese igual a 0 y (1-

FRR) fuese 1, por lo tanto en los casos reales el sistema es mejor cuanto mas se

acerque la curva a la esquina superior izquierda.
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Figura 6.3.2: Curva ROC.

3) Curva DET: La curva DET (Detection Error Tradeoff) es una variacion de la ROC
pero los ejes son en escala logaritmica. Permite una comparacién visual entre
sistemas, mas clara y facil de realizar. Cuanto mas cerca de cero se encuentre
la curva mejor serd el sistema.

En la Figura 6.3.3 se presenta un ejemplo de cdmo seria una curva DET.
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Figura 6.3.3: Curva DET.
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En estas grdaficas se ha utilizado un umbral de decisién, que define el grado de
seguridad deseado. Se trata de un numero que indica el minimo grado de similitud
permitido para aceptar a un usuario como verdadero. En este proyecto se ha calculado
un umbral distinto en cada experimento puesto que se calcula como la distancia
maxima obtenida para las firmas genuinas, menos la distancia minima obtenida para
las firmas falsas (tanto las entrenadas como las aleatorias). Ademas, para normalizar el
umbral se divide entre un factor 1000. Con este umbral, se calcula la FAR y la FRR, con
lo se obtiene la tasa de equierror.

6.4- Experimentos y pruebas

Como se ha mencionado anteriormente, para el desarrollo de los experimentos se han
establecido dos escenarios de estudio: escenario casual y escenario seguro.

B Escenario casual: es el escenario en el que se utilizan firmas falsas aleatorias de
la base de datos, es decir, propias de otros usuarios. En este caso puede darse
mas prioridad al coste computacional, puesto que requiere menos seguridad,
se trata de un entorno menos abierto a intrusismo.

» Escenario seguro: en este escenario se utilizan firmas falsas entrenadas, es
decir, otros usuarios entrenan la falsificacién de firmas. Este escenario requiere
maxima seguridad, la prioridad es no permitir que falsos usuarios sean
reconocidos como verdaderos. Por lo tanto, se requiere una tasa de equierror
lo mas baja posible.

Ademas, para la evaluacidon de las prestaciones, los experimentos se centran en
obtener la tasa de equierror y el coste computacional. Es importante resaltar que en el
coste computacional tiene un papel muy importante las caracteristicas del ordenador
utilizado en los experimentos, puesto que éstas influyen en el tiempo de ejecucion y
procesamiento del programa. En este caso, se ha utilizado un ordenador de
sobremesa con procesador AMD Atlhon 64 X2 Dual Core 2,60Hz, con 4GB de memoria
RAM y sistema operativo Windows Vista Home Premium de 32 bits.

En los siguientes apartados se expondran los conjuntos de experimentos que se han
realizado y las conclusiones de cada una de las modificaciones realizadas.

6.4.1- 1¥ Conjunto de experimentos: Tipos de restricciones locales

En el capitulo 4, donde se ha descrito el algoritmo DTW, se han explicado los limites
locales (restricciones) que se usan para obtener el camino de minima distancia. En
dicho capitulo también puede verse una tabla (Tabla 4.1: Restricciones locales
(conjuntos de producciones P) [25]) que muestra los 8 caminos posibles.
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Como primera modificacién se ha decido implementar el algoritmo con las 8
restricciones locales posibles y evaluar los resultados con cada una de ellas. Para ello
se ha implementado la funcién alineacion dtwl5D Modificacionl Caminos,
en la cual se ha ido modificando la subfuncién que controla los limites. Dicha
subfuncién, se ha implementado en C++, puesto que es la que mas coste
computacional conlleva.

A continuacién, se analiza cada tipo de restriccion local y se presentan los resultados
gue se han obtenido al utilizar cada una de ellas:

@ Restriccion Local 0 Simétrica: A1 min|gli —1,j —1) +2d(i, )
. gG— 1) +d@ )

En este experimento se ha utilizado la funcion calcular g Sym 0.

Restriccion local | P(0) Simétrico 7T

Norma L,

Normalizacion | Mediay desv. tipica
EER_FA (%) 0,35

EER_FE (%) 3,63

Tiempo (s) 4404,85

Tabla 6.4.1.1: Resultados experimento P(0) Simétrico.

En la Tabla 6.4.1.1 se observa que el EER de las firmas falsas aleatorias (FA) es 0,35%,
mientras que el de las firmas falsas entrenadas (FE) es 3,63%. El equierror de las
aleatorias no llega a ser el 10% del valor de las entrenadas, lo cual es coherente, como
se ha explicado anteriormente al entrenar la falsificacion detectarla es mucho mas
dificil.

En la Figura 6.4.1.1 se representan las curvas DET y ROC que se han obtenido en este
experimento. Las lineas azules representan el resultado cuando se han utilizado las
falsas entrenadas (FE) y las rojas con las falsas aleatorias (FA). Se concluye que ambas
graficas son légicas, puesto que en el caso de la DET el error es menor cuanto mas se
acerque al punto (0,0) y se puede apreciar que la curva de las falsas aleatorias esta mas
cerca de dicha posicion. Esto mismo ocurre con la ROC, la de las falsas aleatorias esta
muy préoxima a 1.
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Figura 6.4.1.1: Curva DET y ROC para P(0) Simétrico.

En cuanto al tiempo de procesamiento, se ha obtenido un tiempo total de 4004,85
segundos, que si se divide entre 100, que es el niUmero total de usuarios y ese valor se
divide a su vez entre 50, que es el numero total de firmas utilizadas, se obtiene un
tiempo total en promedio por firma de 0,8 segundos.

€ Restriccidon Local 0 Asimétrica: ; ! min|g(i —1,j — 1) +d(i,))
* gli—1,7) +d(ij)

En este experimento se ha utilizado la funcién calcular g Asym 0.

Restriccion local | P(0) Asimétrico 7T

Norma L,

Normalizacion |Mediay desv. tipica
EER_FA (%) 0,59

EER_FE (%) 3,98

Tiempo (s) 4329,78

Tabla 6.4.1.2: Resultados experimento P(0) Asimétrico.

En la Tabla 6.4.1.2 re resumen los resultados obtenidos para este experimento. EI EER
para las firmas falsas entrenadas es 3,98% y para las falsas aleatorias 0,59%. En este
caso, la tasa de equierror de las aleatorias es casi el 15% de la tasa de las entrenadas.
Si se compraran estos valores con los del caso anterior, el experimento del P(0)
Simétrico, observamos un incremento de casi el 40% en las falsas aleatorias y en torno
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al 9% en las entrenadas. La diferencia entre ambos caminos es mucho mds significativa
para el caso de firmas aleatorias.

En la Figura 6.4.1.2 se muestran las curvas DET y ROC para este experimento. En ellas
se observa la importante diferencia que existe entre las falsas entrenadas.

En cuanto al coste computacional, para este caso se obtiene un tiempo total de
4329,78 segundos, por lo que cada firma se tarda en evaluar 0,87 segundos.
Comparandolo con el caso simétrico, se observa que es solo 7 centésimas de segundo
mayor, lo cual no es relevante.

Por todo ello, se puede concluir que el caso simétrico es mas aconsejable que el
asimétrico, puesto que, en general, |la tasa de equierror es significativamente menor.

DET cune ROC cune

1-FRR (%)

10

False Reject Rate (in %)
o
Genuine Attempts Accepted =

, “11\ 70 -
s ‘“—_\_\\ 65 -
N y ]
0.5 T = 60
— L\—\_L
0.2 L ‘\W 551 B

0.1

| 50 I I I I I I I I I
| 0 5 10 15 20 25 30 35 40 45 50
01 02 05 1 2 5 10 20 40 Impostor Attempts Accepted = FAR (%)

False Acceptance Rate (in %)

Figura 6.4.1.2: Curva DET y ROC para P(0) Asimétrico.

€ Restriccidon Local 1/2 Simétrica:

gli—1,j—3)+2d(i,j—2)+d(i,j— 1) +4(,))
gli—1,j—2)+2d(,j—1)+d{,))
min gli—1,j—1)+2d(i,j)
gli—2,j—1)+2d(i—1,/)+4d())
gli—3j—1+2di—27)+di—1,7)+4d(i,))

En este experimento se ha utilizado la funciéon calcular g Sym 05.
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P(1/2) / 72
Restriccion local | Simétrico

Norma L,

Normalizacion |Mediay desv. tipica
EER_FA (%) 0,4

EER_FE (%) 4,07

Tiempo (s) 5045,82

Tabla 6.4.1.3: Resultados experimento P(1/2) Simétrico.

En la Tabla 6.4.1.3 se recogen los resultados obtenidos para el experimento P(1/2)
Simétrico. El EER para las firmas falsas aleatorias es aproximadamente 0,4% y para las
entrenadas 4,07%. En esta situacion el valor de las aleatorias no llega a ser el 10% del
de las entrenadas. Por otro lado, el tiempo de ejecucidn total es 5045,82 segundos y
para una sola firma es de 1,01 segundos.

En la Figura 6.4.1.3 se presenta la representacion de las curvas DET y ROC. Una vez mas
resalta la evidente diferencia entre el caso de las entrenadas y las aleatorias.

DET cune ROC cune

FA
FE

1-FRR (%)

Genuine Attempts Accepted

651

551

1

50 1 1 1 1 1 1 1 1
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0.1 02 0.5 1 2 5 10 20 40 Impostor Attempts Accepted = FAR (%)
False Acceptance Rate (in %)

Figura 6.4.1.3: Curva DET y ROC para P(1/2) Simétrico.
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€ Restriccion Local 1/2 Asimétrica:

g(i—1,j—3)+(d(,j — 2 +d(,j—1) +d(, ))/3
9 —1,j—2)+(d(j— 1 +d@D)/2
min gli—1,j—1)+4d(,))
gli—2j—-1)+diE—1,7) +di,j)
gi—3j—-D+di—2)+di—1)) +d(i))

En este experimento se ha utilizado la funcion
calcular g Asym 05.

P(1/2) 7 7;]
Restriccion local [ Asimétrico

Norma L,

Normalizacion |[Mediay desv. tipica

EER_FA (%) 0,31
EER_FE (%) 3,99
Tiempo (s) 5080,3

Tabla 6.4.1.4: Resultados experimento P(1/2) Asimétrico.

En la Tabla 6.4.1.4 se presentan los resultados que se han obtenido para el
experimento P(1/2) Asimétrico. El EER para las firmas falsas aleatorias esta en torno al
0,31% mientras que el de las entrenadas es cercano al 4%. En este caso, la diferencia
es aln mayor puesto que el equierror de las aleatorias es aproximadamente el 7,7%
del equierror de las entrenadas. Comparando estos valores con el caso simétrico, se
concluye que con el caso asimétrico se obtiene una tasa de equierror un 2% menor
para las aleatorias y un 22% menor para las entrenadas. Ademas, la diferencia entre
las entrenadas y las aleatorias se reduce.

En cuanto al tiempo de procesamiento, se obtienen 5080,3 segundos, lo cual se
transforma en 1,02 segundos aproximadamente, de media para cada usuario y firma.
Anteriormente, en el caso simétrico se obtenia un tiempo medio de 1,01 segundos por
usuario y firma, la diferencia entre ambos valores es muy pequeiia, por lo que
compensa ese incremento de tiempo frente a los beneficios que nos aporta reducir el
error.

En la Figura 6.4.1.4 se muestran las curvas DET y ROC para esta evaluacion.
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Figura 6.4.1.4: Curva DET y ROC para P(1/2) Asimétrico.

€ Restriccién Local 1 Simétrica: gli—1,j—2)+2d(i,j — 1) +d(i.j)
min gli—1,j—1)+24d(i, )

En este experimento se ha utilizado la funcién calcular g Sym 1.

P(1)
Restriccion local Simetrico /a

Norma L,

Normalizacion |Mediay desv. tipica

EER_FA (%) 0,46
EER_FE (%) 4,76
Tiempo (s) 4618,93

Tabla 6.4.1.5: Resultados experimento P(1) Simétrico.

En la Tabla 6.4.1.5 se agrupan los resultados obtenidos con el experimento P(1)
Simétrico, donde el equierror para las firmas falsas aleatorias es 0,46% y para las
entrenadas 4,76%. La diferencia entre ambas es muy elevada, la tasa de equierror de
las entrenadas es mas de 10 veces el valor de las aleatorias.
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En lo referente al tiempo de ejecucidn, se tiene un tiempo total de 4618,93 segundos
que en promedio para una firma de un usuario es menor a un segundo (0,92
segundos).

En la Figura 6.4.1.5 se muestran las curvas DET y ROC para este experimento. Se
aprecia un comportamiento légico y acorde a los resultados esperados.

DET cune ROC cune

1-FRR (%)

Genuine Attempts Accepted

651

‘ 50 1 1 1 1 1 1 1 1 1
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False Acceptance Rate (in %)

Figura 6.4.1.5: Curva DET y ROC para P(1) Simétrico.

gt —1,j—2) +(d(t,j — 1) +d(,1)/2
€ Restriccién Local 1 Asimétrica: min gli—1,j—1)+d(i))

gli—2j—-1)+di—-1j)

En este experimento se ha utilizado la funcion calcular g Asym 1.

P(1) /5
Restriccion local | Asimétrico

Norma L,

Normalizacion | Mediay desv. tipica
EER_FA (%) 0,35

EER_FE (%) 4,65

Tiempo (s) 4498,69

Tabla 6.4.1.6: Resultados experimento P(1) Asimétrico.

En la Tabla 6.4.1.6 se muestran los resultados para el caso Asimétrico del P(1). Se ha
obtenido un valor de EER de 0,35% para las firmas falsas aleatorias y un valor de 4,65%
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para las entrenadas. El equierror de las aleatorias es el 7,5% del de las entrenadas. Si
se compara con el caso simétrico, se aprecia un incremento del error en las entrenadas
(aproximadamente un 2% mas) y un decremento en las aleatorias (en torno al 24%
menos).

Si se analiza el tiempo medio de procesamiento, en este caso, se obtiene que una
firma de un usuario consume un tiempo de 0,9 segundos (4498,69 segundos para toda
la base de datos), un valor muy parecido al del caso simétrico. Debido a la escasa
diferencia de tiempo, a que el aumento del equierror en las entrenadas es bajo y a que
la reduccién del equierror en las aleatorias es considerable, cuando se pueda elegir
entre el caso simétrico y asimétrico, se deberia optar por el asimétrico, puesto que en
general proporciona mejores resultados.

En la Figura 6.4.1.6 se representan las graficas para este caso y se puede concluir que
son muy similares a las del caso simétrico.
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Figura 6.4.1.6: Curva DET y ROC para P(1) Asimétrico.

€ Restriccion Local 2 Simétrica:

g(i—2j—-3)+2d(i —1,j—2) +2d(i,j — 1) +d(i,)
min gli—1,j—1)+24( )
g(i—3,j—-2)+2d(i —2,j—1) +2d(i —1,7) +d(5,)

En este experimento se ha utilizado la funcion calcular g Sym 2.
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P(2) //7

Restriccion local | Simétrico

Norma L,

Normalizacion | Mediay desv. tipica
EER_FA (%) 0,82

EER_FE (%) 5,6

Tiempo (s) 4847,84

Tabla 6.4.1.7: Resultados experimento P(2) Simétrico.

En la Tabla 6.4.1.7 se resumen los resultados para el caso P(2) Simétrico. Para el caso
de las firmas falsas aleatorias se ha obtenido un equierror de 0,82% y para las
entrenadas de 5,6%. La tasa de equierror de las entrenadas es casi 7 veces la de las
aleatorias, es decir, el EER de las aleatorias es menos del 7% del equierror de las
entrenadas.

El coste computacional total es 4847,84, lo cual se traduce en 0,97 segundos para una
sola firma.

En la Figura 6.4.1.7 se presentan las curvas DET y ROC para este caso particular. Como
se ha visto los valores de los EER son ligeramente superiores a casos anteriores, lo cual
también se traduce en las graficas. La curva DET se aleja un poco del origen de
coordenadas y la ROC del 100. En este caso se obtienen mds falsas aceptaciones y
falsos rechazos.

DET cune

T ROC cune
EA 100 ——— T T T

ﬁ\\

20 Lk“

1-FRR (%)

) N

False Reject Rate (in %)
vl

65

N
Genuine Attempts Accepted

0.2 55

1
0.1 T

1
5 10 15 20 25 30 35 40 45
Impostor Attempts Accepted = FAR (%)

01 0.2 05 1 2 5 10 20 40
False Acceptance Rate (in %)

Figura 6.4.1.7: Curva DET y ROC para P(2) Simétrico.
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€ Restriccion Local 2 Asimétrica:

gli—2j-3)+2(G—-1,j—2)+d(i,j — 1) +d(i,j))/3
min gli—1,j—1)+d(ij)
gi—3,j—2)+d(i —2,j—1)+dli—1,j) +d(i)j)

En este experimento se ha utilizado la funcién calcular g Asym 2.

Restriccion local

(2)
Zsimétrico &

Norma L,

Normalizacion | Mediay desv. tipica
EER_FA (%) 0,65

EER_FE (%) 5,4

Tiempo (s) 4917,96

Tabla 6.4.1.8: Resultados experimento P(2) Asimétrico.

En la Tabla 6.4.1.8 se agrupan los resultados para el ultimo experimento del
primer conjunto, el caso P(2) Asimétrico. El EER de las firmas falsas entrenadas
es 5,4% y el de las aleatorias 0,65%, es decir, el 12% del equierror de las
entrenadas. Comparandolo con el caso simétrico se observa una reduccién de
casi el 21% en las aleatorias y del 3,6% en las entrenadas, aqui en ambos caso
es mejor el asimétrico puesto que se obtienen tasas de equierror mas bajas.

El tiempo medio de procesamiento de una firma es 0,98 segundos (4917,96
segundos en total para la base de datos completa) frente a los 0,97 segundos
del caso simétrico, esta leve variacion hace que compense el uso del caso
asimétrico frente al simétrico para el camino P(2).

En la Figura 6.4.1.8 se representan las curvas DET y ROC para este caso,
resultan similares a las del experimento simétrico.
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Figura 6.4.1.8: Curva DET y ROC para P(2) Asimétrico.

Como conclusion general del analisis de los experimentos de las restricciones locales,
se deduce que salvo para el camino P(0), en el cual el caso simétrico presenta mejores
resultados que el asimétrico, para el resto de restricciones el caso asimétrico es mas
Optimo en rasgos generales, puesto que la tasa de equierror de las falsas aleatorias o
entrenadas es menor y la diferencia de tiempos no es significativa puesto que suele
variar en torno a alguna centésima de segundo.

6.4.2- 22 Conjunto de experimentos: Tipos de distancias

Una vez concluidos los experimentos cuyo objetivo era analizar los distintos tipos de
restricciones locales, se ha decidido reducir el drea de actuacién para el segundo
conjunto de experimentos. De este modo, se han elegido dos restricciones locales para
la realizacién de las proximas pruebas, por un lado se utilizard la restriccion P(0)
Simétrica, ya que con ella se ha obtenido el menor EER (3,63%) para las firmas falsas
entrenadas. La otra restriccion local que se ha elegido es la P(1/2) Asimétrica, puesto
gue tiene una tasa de equierror de 0,31%, la cual es la menor que se ha obtenido para
las falsas aleatorias en la totalidad de los experimentos realizados hasta el momento.

Ante esta perspectiva, con la segunda modificacién se busca evaluar si al cambiar el
tipo de distancia empleada en el cdlculo de la matriz de distancias [ver 4.1.-
Alineamiento Temporal Dindmico - DTW], se puede reducir la tasa de equierror y cémo
afecta al coste computacional.

Las distintas distancias que se han utilizado en este proyecto se explican a
continuacion [31]:
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@ Norma L;: Conocida también como distancia Taxicab o Manhattan.

La distancia Taxicab o Manhattan entre dos vectores, en un espacio
vectorial real n-dimensional con un sistema de coordenadas cartesianas fijo,
es la suma de las longitudes de las proyecciones del segmento de linea
entre los puntos sobre el sistema de ejes coordenados.

Su ecuacion matematica se muestra en la Ecuacion [1]:

dl(paq) = ”p - Cl||1 = Z |Pg‘ — qt-|, Ec. [1]
i=1

€ Norma L,: Conocida también como distancia euclidea.

Es la distancia entre dos puntos de un espacio euclideo, la cual se
deduce a partir del teorema de Pitagoras.

Su ecuacion matematica se muestra en la Ecuacion [2]:

de(P,Q) = \/(pr —@1)* + (P2 — @)* + -+ (pn — @n)? =
Ec. [2]

> (pi —q)*

i=1

@ Norma Ly:
Norma fractal en la que el exponente es %.
Su ecuacion matematica se muestra en la Ecuacion [3]:

n 1/p

||X||p = Z |;|” . Ec. [3]

i=1
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En funcién de las distancia se han realizado 4 experimentos, 2 con la distancia L; y
otros 2 con la Ly/;, puesto que la L, es la que se ha utilizado en todos los experimentos
del primer conjunto de experimentos.

@ Restriccidn Local 0 Simétrica y distancia L;:

Restriccion local | P(0) Simétrico 71

Norma Ly

Normalizacion | Mediay desv. tipica
EER_FA (%) 0,3

EER_FE (%) 3,71

Tiempo (s) 3650,38

Tabla 6.4.2.1: Resultados experimento P(0) Simétrico y L;.

En la Tabla 6.4.2.1 se resumen los resultados obtenidos para este caso, si se
comparan con los obtenidos en el experimento en el que se utilizd esta misma
restriccion local pero la norma L,, se observa que el EER para las firmas falsas
aleatorias se ha reducido de un 0,35% a 0,3%, es decir, un 14% aproximadamente.
Para las falsas entrenadas se ha pasado de tener un error de 3,63% a 3,71%, se ha
visto incrementado en un 2%. El tiempo de procesamiento promedio para una
firma ha pasado a ser 0,73 segundos, frente a 0,8 segundos del primer
experimento.

Como conclusién se extrae que si se tiene que elegir entre usar el P(0) Simétrico
con la norma L, o la misma restriccion con la norma L;, en términos generales,
compensa el uso de la norma L;, puesto que se reduce en un 14% los falsos
aleatorios, lo que proporciona mayor seguridad al sistema. Ademas, también existe
una diferencia de tiempo, que aunque sea pequena en el andlisis de una firma en
particular, en el andlisis de la base de datos completa supone mds de 12 minutos.
Este resultado es légico, puesto que el tiempo de procesamiento es mayor cuanto
mas compleja es una operacion.

En la Figura 6.4.2.1 se representan las curvas DET y ROC para este experimento, se
observa que resultan similares a las del experimento con L,.
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Figura 6.4.2.1: Curva DET y ROC para P(0) Simétrico y L;.

€ Restriccién Local 1/2 Asimétrica y distancia L:

P(1/2) /79
Restriccion local | Asimétrico
Norma Ly
Normalizacion |[Mediay desv. tipica
EER_FA (%) 0,3
EER_FE (%) 4
Tiempo (s) 4469,33

Tabla 6.4.2.2: Resultados experimento P(1/2) Asimétrico y L;.

En la Tabla 6.4.2.2 se recogen los resultados de este experimento. Si se comparan con
los obtenidos en el experimento de la restricciéon P(1/2) Asimétrica utilizando la
distancia L,, se observa que el equierror de las firmas falsas aleatorias se ha reducido
de 0,31% a 0,3% y el de las entrenadas ha aumentado de 3,99% a 4%. Son valores muy
similares, cuyas pequefas variaciones son casi inapreciables. El tiempo de
procesamiento medio disminuye ligeramente, pasando de 1,02 segundos por firma a
0,9 segundos. También es una variacién muy pequefa.

Se pueden concluir que, en general, para este conjunto de experimentos se aprecian
ciertos beneficios al aplicar la distancia L;. La tasa de equierror para las falsas
aleatorias se reduce y el coste computacional también, por ello el utilizar esta norma
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para un escenario casual es interesante, puesto que se puede priorizar el coste

computacional. Por el contrario, si se desea un escenario seguro, se podria utilizar la
norma L,, puesto que la tasa de equierror para las falsas entrenadas es ligeramente

menor.

En la Figura 6.4.2.2 se muestran las curvas DET y ROC para este experimento, son
similares a las del experimento con L,.
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Figura 6.4.2.2: Curva DET y ROC para P(1/2) Asimétrico y L;.

€ Restriccion Local 0 Simétrica y distancia L1z

Restriccion local

P(0) Simétrico /]

Norma

Li»

Normalizacion

Media y desv. tipica

EER_FA (%)

0,3

EER_FE (%)

4,11

Tiempo (s)

14476,73

Tabla 6.4.2.3: Resultados experimento P(0) Simétrico y Ly/,.

En la Tabla 6.4.2.3 se resumen los resultados que se han obtenido con la norma

Li/2. Al compararlo con los obtenidos en el experimento en el que se utilizo esta
misma restriccion local pero la norma L,, se observa que el EER para las firmas
falsas aleatorias se ha reducido de 0,35% a 0,3% y si se compara con el obtenido
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con la norma L; vemos que es el mismo valor. Por otro lado, para las falsas
entrenadas se ha pasado de tener un equierror de 3,63% a 4,11%, se ha visto
incrementado en un 12% aproximadamente. Si se compara también con el EER de
El coste
computacional promedio para una firma pasa de ser 0,8 segundos para la L,, a casi
3 segundos con Ly/,. Si se compara con el tiempo medio obtenido con L, al ser aun

la norma L;, se observa que también se incrementa, esta vez 9,7%.

menor que el obtenido con L,, existe aun mas diferencia con el de L;/,. Por lo tanto,
el coste computacional se ha incrementado aproximadamente un 75%.

Puesto que no supone una mejora en la tasa de equierror y se produce un altisimo
incremento del coste computacional se puede concluir que es mas conveniente, en

general, el uso de la norma L;.

En la Figura 6.4.2.3 se muestra graficamente las curvas DET y ROC para el experimento

P(0) Simétrico con la norma Ly,.
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™
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| 50
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|
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False Acceptance Rate (in %)
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Impostor Attempts Accepted = FAR (%)

Figura 6.4.2.3: Curva DET y ROC para P(0) simétrico y Ly,.

€ Restriccion Local 1/2 Asimétrica y distancia Li:

P(1/2) /72}
Restriccion local | Asimétrico
Norma L1

Normalizacion

Media y desv. tipica

EER_FA (%) 0,29
EER_FE (%) 4,38
Tiempo (s) 15476,5

Tabla 6.4.2.4: Resultados experimento P(1/2) Asimétrico y Lys.
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En la Tabla 6.4.2.4 se recogen los resultados que se han obtenido con la norma Ly,
para este experimento. Comparando con la obtenida en el experimento en el que se
utilizd esta misma restriccion local pero la norma L,, se observa que el equierror para
las falsas aleatorias se ha reducido de 0,31% a 0,29% y si se compara con el obtenido
con la norma L; se observa que se ha reducido en 0,01%, por lo tanto entre L,, L; y Li/»
permanece practicamente constante puesto que varia muy poco. Por otro lado, se ha
visto que para las falsas entrenadas se ha pasado de tener un error de 3,99% a 4,38%,
lo que supone un incrementado en un 9%. Si se compara con la norma L;, se observa
gue se obtiene un valor practicamente igual. Ademas, el coste computacional se ha
incrementado considerablemente, ya que se ha pasado de tener 1,02 segundos por
firma, con la norma L,, a 3,1 segundos con la L;/,. Si se compara con la L; el incremento
es ligeramente superior.

Tras analizar estos datos se puede concluir que el uso de la norma L;;; no mejora las
prestaciones, pues no supone una reduccidon del error significativa y el coste
computacional aumenta demasiado.

En la Figura 6.4.2.4 se muestra graficamente las curvas DET y ROC para el experimento
P(1/2) Asimétrico y la norma Ly,.

DET cune

ROC cune
——FA —
FE

- =

1-FRR (%)

Genuine Attempts Accepted

C

T 50 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40

| Impostor Attempts Accepted = FAR (%)

01 02 0.5 1 2 5 10 20 40

False Acceptance Rate (in %)

Figura 6.4.2.4: Curva DET y ROC para P(1/2) Asimétrico y Lys.

Una vez concluidos los conjuntos de experimentos 1 y 2, se pueden obtener ciertas
conclusiones como que, en general, la distancia L; es la mas recomendable puesto que
presenta ciertas mejoras frente a las otras distancias (menor tasa de equierror en
general para las falsas aleatorias (EER de 0,3%) y menor tiempo de procesamiento
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medio (0,73 segundos por firma)). A pesar de ello, la menor tasa de equierror se ha
obtenido hasta ahora, para las falsas entrenadas, con la restriccién local P(0) Simétrica
y la norma L, (EER de 3,63%). Mientras, para las falsas aleatorias se ha obtenido con la
restriccion P(1/2) Asimétrica y la norma Ly, (EER de 0,29%). No obstante, como se ha
mencionado antes si se analizan en profundidad los resultados obtenidos y se
mantiene un compromiso entre las tasas de equierror y el coste computacional, hasta
el momento la mejor opcién seria la norma L;.

6.4.3- 3*¥ Conjunto de experimentos: Tipos de normalizaciones

Por otro lado se quiso observar como afectaba variar el tipo de normalizacién que se
aplicaba a los datos, para ello se decidié usar distintas normalizaciones y volver a
probar el algoritmo.

Como se mencioné anteriormente en los experimentos 1 y 2, se utilizaron para
normalizar la media y la desviacion tipica. Esto se ha hecho asi para controlar las
muestras y poder evaluarlas todas, independientemente de su posicion y su tamafio.

Para este tercer conjunto de experimentos, se han utilizado las conclusiones de las dos
primeras modificaciones, se ha tomado la restriccién local 6ptima y la distancia
Optima, considerando como dptimo el caso con menor tasa de equierror y teniendo en
cuenta el coste computacional. Por tanto, siendo rigurosos y aunque algunas
diferencias al usar unos pardmetros u otros no hayan sido muy significativas, el
escenario de ensayo de menor tasa de equierror ha sido, por un lado, la restriccidon
P(1/2) Asimétrica con la norma Ly, y por otro lado se ha probado la restriccién P(0)
Simétrica con la norma L;. A pesar de obtenerse una tasa de equierror menor con la
norma L,, se ha decidido usar la norma L; en los siguientes experimentos, por la
reduccion significativa del coste computacional.

Ante esta perspectiva, se ha probado a cambiar la normalizaciéon usando en este caso
el maximo y el minimo de los datos procesados. Los datos han sido normalizamos
restando el minimo y dividiendo entre la diferencia del maximo menos el minimo.
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@ Restriccidn Local 0 Simétrica y distancia L;:

Restriccion local | P(0) Simétrico 7T

Norma Ly

Normalizacion Maximo y minimo
EER_FA (%) 3

EER_FE (%) 9,74

Tiempo (s) 3724,3

Tabla 6.4.3.1: Resultados experimento P(0) Simétrico, L; y normalizacién de
maximo y minimo.

En la Tabla 6.4.3.1 se observan los resultados obtenidos al utilizar la restriccidn
local P(0) Simétrica, la norma L; y la normalizacion de la diferencia del maximo y el
minimo. Comparando estos datos con los obtenidos en pruebas anteriores se
aprecia un claro aumento de las tasas de equierror tanto para las firmas falsas
entrenadas como para las aleatorias. En concreto si se compara con los valores
obtenidos con el mismo camino y norma pero con la normalizacion de la mediay la
desviacion tipica, se observa que se ha producido un incremento muy significativo,
se ha pasado de tener un equierror de 0,3% a 3% (diez veces mds), para las
aleatorias. Mientras que para las entrenadas de 3,71% a un EER cercano a 10%. En
cuanto al tiempo computacional, solo mencionar que es ligeramente superior. Por
lo tanto, se puede decir que al menos para este caso es mejor usar la normalizacion
de la media y la deviacion tipica, puesto que se obtienen menores tasas de
equierror.

En la Figura 6.4.3.1 se presentan las curvas DET y ROC obtenidas con el camino P(0)
Simétrico ,la norma L; y la normalizacién del maximo y el minimo. Se aprecia que
las curvas son coherentes con los resultados obtenidos, puesto que la DET se aleja
del punto (0,0) y la ROC del (0,100), es decir, las curvas se alejan de sus puntos
Optimos, por lo tanto el sistema es peor que en los casos anteriores.
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Figura 6.4.3.1: Curva DET y ROC para P(0) simétrico, L; y normalizacién de maximo y
minimo.

€ Restriccidn Local 1/2 Asimétrica y distancia Ly»:

P(1/2) /72
Restriccion local | Asimétrico
Norma L1
Normalizacion | Maximo y minimo
EER_FA (%) 2,15
EER_FE (%) 8,38
Tiempo (s) 15500,7

Tabla 6.4.3.2: Resultados experimento P(1/2) Asimétrico, Li/, y normalizacidn
de maximo y minimo.

En la Tabla 6.4.3.2 se resumen las tasas de equierror y el tiempo computacional
para el caso en el que se usa la restriccion local P(1/2) Asimétrica, la norma Ly,
y la normalizacién de maximo y minimo. Si se compara con el caso en el que se
usa el mismo camino y distancia pero la normalizacién de la media y la
desviacidn tipica, se observa que se ha incrementado notablemente la tasa de
equierror y en menor medida el coste computacional. El EER para las falsas
aleatorias ha aumentado mas del 80% en comparacién con el otro caso, y para
las falsas entrenadas se obtiene un valor de mas del doble. Ante estos malos
resultados se puede concluir que es mejor utilizar la normalizacién de la media
y la desviacidn tipica.
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En la Figura 6.4.3.2 mostramos las curvas DET y ROC obtenidas con el camino
P(1/2) Asimétrico, L2 y normalizaciéon de maximo y minimo.
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Figura 6.4.3.2: Curva DET y ROC para P(1/2) Asimétrico, L/, y normalizacién de

maximo y minimo.

Una vez finalizado el andlisis de estos experimentos en base a la normalizacién, para

ambos casos se ha concluido que se obtienen mejores resultados con la normalizacién

de la media y la desviacion tipica.
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Capitulo 7:

Conclusiones y trabajos futuros
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7.1- Introduccion

En este capitulo se exponen las conclusiones a las que se ha llegado tras realizar este
proyecto, ademads las posibles mejorar o trabajos futuros que podrian realizarse a
partir de este proyecto.

7.2- Conclusiones

A lo largo de este documento se ha ido explicando el proceso que se ha llevado a cabo
para la realizacidn de este proyecto, cdmo se ha estudiado en profundidad el algoritmo
DTW, cédmo se le han aplicado las modificaciones necesarias para realizar los
experimentos, asi como el desarrollo de los experimentos que se han hecho y las
conclusiones a las que se ha llegado con éstos.

Con el trabajo realizado en este proyecto se ha comprobado que la firma manuscrita
dinamica es una modalidad biométrica que puede ser usada para reconocer personas
de forma eficiente. A partir de los experimentos realizados en este proyecto, los cuales
han sido presentados en el capitulo 6, se han obtenido unas tasas de equierror que se
encuentran en general en torno al 3-5% para firmas falsas entrenadas y valores entre
0-1% con firmas falsas aleatorias. Los resultados obtenidos son coherentes ya que se
han obtenido tasas de equierror mayores al analizar las firmas falsas entrenadas que
en las firmas falsas aleatorias. Estos resultados tienen su légica ya que las firmas falsas
entrenadas han tenido un ensayo previo, es decir, el usuario ha practicado la
falsificacién de la firma, por lo que la tasa de equierror debe ser mayor que si se
compara con la tasa de equierror obtenida con las firmas falsas aleatorias, las cuales
son firmas de otros usuarios.

A partir de las conclusiones de los experimentos expuestos en el capitulo 6, se
concluye, en general, que el DTW éptimo tendria la combinacién de caracteristicas con
menor tasa de equierror y menor coste computacional, pero manteniendo un
compromiso. Dicha combinacién es la siguiente:

» 1% Conjunto de experimentos: Restriccidn local P(0) Simétrica.

» 22 Conjunto de experimentos: Norma L;.

» 3% Conjunto de experimentos: Normalizacién usando la media y la desviacion
tipica.

Con esta configuracion se ha obtenido una tasa de equierror para firmas falsas
entrenadas de 3,71%, para las falsas aleatorias 0,3% y un tiempo de procesamiento de
0,73 segundos por firma.
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Se ha elegido esta configuracion del algoritmo porque en general presenta los
resultados mas beneficiosos frente al resto de configuraciones. A pesar de ello, la
menor tasa de equierror se ha obtenido para las falsas entrenadas con la restriccién
local P(0) Simétrica y la norma L,, mientras que para las falsas aleatorias se ha
obtenido con la restriccion P(1/2) Asimétricay la norma Ly,.

Si el objetivo es el escenario mds seguro posible, se debe elegir la configuraciéon que
presenta la menor tasa de equierror para las firmas falsas entrenadas, en este caso se
tendria que utilizar la restriccion local P(0) Simétrica y la norma L,, sin embargo,
analizando el resto de resultados, es decir, la tasa de equierror de las falsas aleatorias y
el coste computacional, podria ser una buena alternativa el uso de la restriccion local
P(0) Simétrica y la norma L, puesto que solo supone un aumento del 2% de la tasa de
equierror de las falsas entrenadas y presenta una reduccién significativa del coste
computacional.

Por el contrario, si el objetivo es un escenario casual, lo prioritario es el coste
computacional, por lo que la mejor opcién seria la restriccién local P(0) Simétrica y la
norma Ly, puesto que con ésta se obtiene el menor tiempo de procesamiento.

Por ultimo, si se compara el experimento con el que, en general, se han obtenido los
mejores resultados y el experimento con los peores resultados, se tiene:

B Experimento con los mejores resultados en cuanto a tasa de equierror y coste
computacional:
o Restriccion local P(0) Simétrica.
o Norma L.
o Normalizacién usando la media y la desviacidn tipica.

EER (FE) = 3,71% EER (FA) = 0,3% TIEMPO = 3650,38 s

Tabla 7.2.1: Resumen del experimento con los mejores resultados en cuanto a
tasa de equierror y coste computacional.

P Experimento con los peores resultados en cuanto a tasa de equierror:
o Restriccién local P(0) Simétrica.
o Norma L,
o Normalizacion usando el maximo y el minimo.
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EER (FE) = 9,74% EER (FA) = 3% TIEMPO =3724,3 s

Tabla 7.2.2: Resumen del experimento con los peores resultados en cuanto a
tasa de equierror.

B Experimento con los peores resultados en cuanto a coste computacional:
o Restriccidn local P(1/2) Asimétrica.
o Norma Ly,
o Normalizacién usando el maximo y el minimo.

EER (FE) = 8,38% EER (FA) = 2,15% TIEMPO = 15500,7s

Tabla 7.2.3: Resumen del experimento con los peores resultados en cuanto a
coste computacional.

Por lo tanto, se ha conseguido una mejora significativa, en general, se ha reducido
aproximadamente el 90% la tasa de equierror de las falsas aleatorias, el 62% para las
falsas entrenadas y en cuanto al coste computacional, se ha reducido un 76%, es decir
se ha reducido unos 11850 segundos (para la base de datos completa).

Finalmente cabe mencionar que se han cumplido los objetivos del proyecto:

# Subobjetivo I: Estudio e implementacidn del algoritmo DTW. v

# Subobjetivo Il: Andlisis de ciertas caracteristicas para optimizar el
reconocimiento de firmas manuscritas on-line, en funcidon del coste
computacional y la tasa de equierror. A partir de este anadlisis se han
evaluado los resultados y se han obtenido las conclusiones pertinentes. W

7.3- Trabajos futuros

Existen numerosas lineas de investigacidn para trabajos futuros en el mundo del
reconocimiento biométrico mediante firma manuscrita, puesto que es un campo muy
amplio y como se ha mencionado varias veces a lo largo del documento, esta en auge
en la sociedad de la informacion.

Una linea interesante podria ser realizar un experimento donde se aplicase este
algoritmo DTW modificado en un entorno directo a modo de prueba, por ejemplo
simulando un pago con tarjeta en una tienda.

82 | Universidad Carlos Il de Madrid



ANALISIS DEL ALGORITMO DTW PARA RECONOCIMIENTO BIOMETRICO DE PERSONAS Patricia de los Angeles
MEDIANTE FIRMA MANUSCRITA ON-LINE Alonso Fuertes

Otro trabajo futuro podria ser utilizar distintas bases de datos, como puede ser las
SVG2004 [23] o MylDea [23]. Estas tienen caracteristicas distintas por lo que el estudio
podria extenderse y conseguir asi un algoritmo mads genérico. En esta linea de
investigacion, podrian también utilizarse firmas de otras nacionalidades o alfabetos,
como el chino o el drabe. Para ello, podria utilizarse, por ejemplo, la base de datos
SVG2004 que contiene firmas en chino. De este modo, se procesarian y se extraerian
las caracteristicas de las firmas de forma que pudiese adaptarse al algoritmo, y por lo
tanto al cédigo, de este proyecto. Se conseguiria asi un algoritmo mas genérico y por
lo tanto mas eficaz.

Por otro lado, a este proyecto se le podrian aplicar ciertas mejoras, algunas de ellas
son:

# Realizar cada experimento varias veces, por ejemplo 10, luego se tomaria la
media y asi se conseguirian resultados mas fiables y genéricos.

# Analizar mas modificaciones del algoritmo DTW, como podria ser variar el
tipo de ventana, reduciendo asi el area de calculo, con el objetivo de
conseguir posibles mejorar en coste computacional.

# Implementar todo el codigo en un lenguaje més genérico y eficiente, como
podrias ser en el lenguaje C.

# Se podria crear una interfaz de usuario que permitiese realizar los
experimentos a cualquier persona que desconozca el algoritmo y ademds se
podria desarrollar una pestafia en la que se pudiesen elegir las
modificaciones de una lista y variar los valores de los parametros de forma
visual, sencilla y préctica.

# Por otro lado, podria ampliarse este estudio a otras modalidades
biométricas y ver si se obtienen buenos resultados. En general, podria
aplicarse a cualquier aplicacion en la que se procesen series temporales,
donde el algoritmo DTW sea de utilidad para medir distancias entre dichas
series temporales.
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ANEXOS
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Anexo 1: Planificacion

Anexo 1.1 Diagrama EDT

PROYECTO
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documentacion

Revision
Lineas futuras de final

trabajo

Investigacion
Disefio y
Desarrollo de
la aplicacién

Reuniones
con el tutor

Grabacidn
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documento documentacion
Algoritmo Algoritmo DTW Prueb
Redaccidn DTW bésico modificado FHERES
memaoria
Extraccién
conclusiones
Cédigo Descripcién "

Caédigo Descripcion

Figura A.1.1.1: Diagrama EDT.
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Anexo 1.2 Diagrama PERT

Identificador de Tarea Predecesora Duracion | ES | EF LS LF HT | HL
tarea
(dias)
1 Estructuracion - 1 0 1 94 95 94 94
documento
2 Unificacidn 10 1 95 | 96 | 108 | 109 13 0
documentacién
3 Reuniones con --1,2,5,9,7,8 1 9 | 97 | 109 | 110 13 0
el tutor
4 Investigacion -- 45 0 45 0 45 0 0
5 Algoritmo DTW 4 15 45 | 60 | 45 60 0 0
basico cédigo
6 Algoritmo DTW 5,4 5 60 | 65 | 60 65 0 0
documentacién
7 Algoritmo DTW 6,4 15 65 | 70 | 65 70 0 0
modificado
cédigo
8 Algoritmo DTW 7,4 5 70 | 75 | 70 75 0 0
modificado
documentacién
9 Extraccion 11 7 87 | 94 | 87 94 0 0
conclusiones
10 Lineas futuras 9 1 94 | 95 | 94 95 0 0
11 Pruebas 8,4 12 75 | 87 | 75 87 0 0
12 Grabacion e 13 3 114 | 117 | 114 | 117 0 0
impresién
13 Revisidn final 10,3,14 4 110 | 114 | 110 | 114 0 0
14 Redaccion - 15 95 | 110 | 95 110 0 0
memoria ,1,4,6,8,9,10,11

Tabla A.1.2.1: Datos diagrama PERT.
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ESi I EFi ES;=0 EFi = ES; + d; ESJ= max (EF]+ n)
| D '
S LFn=EFn LS;=LF—d, LF; = min (LS; - n)
HT = LS;—ES; HL = min (ES)) - EF;

Camino critico 2 0-4-5-6-7-8-11-9-10-14-13-12

-> Camino critico = duracién minima proyecto = 127 dias

Figura A.1.2.1: Diagrama PERT.
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Anexo 1.3 Planificacion de tareas y diagrama GANTT

Para la planificacidn del proyecto se ha utilizado un software especifico, el Microsoft
Project 2010.

B Planificacion de tareas:

Id o Nombre de tarea Duracion Comienzo Fin
1 Inicic de proyecto 0 dias lun 08082 lun 08/08M2
2 Elaboracien documentacicn 121 dias mié 150212 lun 06/08/12
3 Estructuracién del documents 1 dia mig 15/02/12 mig 15/02/12
4 Unificacion del documento 1 dia lun 180712 lun 180712
5 Redaccion memoria 15 dias mar 170712 lun DBADEM2
i} Reuniones tutor 1 dia mar 0T/08M2 mar 0T/08M2
7 Inwestigacion 45 dias mig 15/02/12 jue 12/04/12
] Disefic y desarrollo aplicacion 59 dias wie 20/04/12 jue 12/07/12
8 Algoritme DTW basico 20 dias wie 2000412 wie 18/05M2
10 Frogramar algoritmo DTW basico 15 dias wie 200/ 04/12 wie 11/06/M12
11 Algoritmo DTW basico documentacian 5 dias un 1405/12 vie 18/05/12
12 Algoritme DTW modificado 20 dias lun 21/05/12 wie 15/06/12
i3 Programar algeritme DTW medificade 15 dias lun 21/05/12 wie DB/DG/M2
14 Algoritmo DTW modificado documentacion 5 dias hun 11/06/12 wie 1T8/06/M12
15 Frusbas 12 dias lun 18/06/12 mar 03072
16 Extraccion de conclusionses 7 dias mig 04/0T/M12 jue 120712
17 Linzas futuras 1 dia vie 12/07/12 vie 1207/12
18 Impresién y grabacion 3 dias mar 14/08/12 jue 16/08/12
19 Revizion final 4 dias mi& D808/ 2 lun 12:08/12
20 Fin de proyecto 0 dias jue 18/08/M12 jue 18/08/M12

Tabla A.1.3.1: Planificacion tareas.
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P Diagrama GANTT:
| ebrere | marze | alril | mayo | junic | julic |agoste
23/01 |peioz|z0/0z o503 [19/03 [oz/04 [16/04 30004 [14/05 [28:05 [11/08 [25/06 [o5s07 [23/07 |06s08 [z0/08]
. 4 06/08

]7
& 16/08
Tarza ey Hito L3 Tarzasz externas [ —
Division e Resumen P—— Hito externo E=)
Progreso s, Rlesumen del proyecte === Fecha Emite L

Figura A.1.3.1: Diagrama GANTT.
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Anexo 2: Presupuesto

En este anexo se detalla el presupuesto del proyecto, el cual se divide en una serie de
apartados en funcién de su naturaleza.

Anexo 2.1 Personal

En este apartado se incluyen los gastos relativos al personal que ha participado en el
proyecto. En este caso, se ha contado con un Ingeniero de Sistemas Audiovisuales,
trabajando a jornada completa (8h/dias-40h/semanales). Ademas se cuenta con un
director de proyecto, el cual actia como consultor.

El coste total por personal asciende a: 11.000,00€.
Anexo 2.2 Equipos

En este apartado se consideran los costes relativos tanto al hardware como al
software. Se ha tenido en cuenta la amortizacién.

El coste total por equipos asciende a: 461,78€.
Anexo 2.3 Subcontratacion de tareas

Como tarea subcontratada se ha designado la grabacidn, impresién y encuadernacién
del proyecto.

El coste total por subcontratacidn de tareas asciende a: 120,00€.
Anexo 2.4 Otros costes directos del proyecto

En este apartado se ha contabilizado los costes por material de oficina, por
electricidad, Internet y desplazamientos.

El coste total por otros costes directos asciende a: 450,00€.
Anexo 2.5 Costes indirectos

Se ha aplicado una tasa del 20% para el célculo de los costes indirectos, que se calcula
sobre el total de los costes directos.

El coste total por costes indirectos asciende a: 2.406,00€.
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Anexo 2.6 Presupuesto desglosado del proyecto

El presupuesto estimado total es: 14.438,00€.

PRESUPUESTO DEL PROYECTO

1.- Autor: Patricia de los Angeles Alonso Fuertes
2.- Departamento: Tecnologia Electrénica

3.- Descripcion del

Proyecto:
Analisis del algoritmo DTW para reconocimiento
Titulo: biométrico de personas
mediante firma manuscrita on-line
Duracién (meses): 6
Tasa de costes
Indirectos: 20%

4.-Presupuesto total del Proyecto (€):

14.438 €
5.- Desglose presupuestario (costes directos):
PERSONAL
. N.LF. (no Dedicacién Coste Coste )
Apellidosy | rellenar - solo a , Firma de
, Categoria | (hombres mes) | hombre | (Euros/total .
nombre titulo a) conformidad
. . mes meses)
informativo)
Alonso
Fuertes,
::)ast”c'a de Ingeniero 1| 2.000,00| 12.000,00
Angeles
, Director
Menglba’r del 1 2.000,00
Pozo, Luis
proyecto
Hombre
mes 1 11.000,00

a) 1 Hombre mes = 131,25 horas.
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EQUIPOS
Periodo Coste
L, % Uso dedicado Dedicacién de .
Descripcién Coste (Euro) .| imputa
proyecto (meses) deprecia ble 9
cion
Ordenador sobre mesa HP
Compaq Pro 3400 529,82 100 6 60| 52,98
Monitor LCD 22" HP
Compaq
LA 2205wg 169,00 100 6 60| 16,90
Microsoft Office 2010
(1 licencia) 219,00 100 6 60| 21,90
Microsoft Project Estandar
2010 (1 licencia) 700,00 100 6 60| 70,00
Matlab 2011 (1 licencia) 3.000,00 100 6 60| 300,00
Base de datos firmas MCyT
(versidn libre) 0,00 100 6 60 0,00
0,00
Total | 461,78

d 4, , . .z
'Férmula de célculo de la Amortizacién:

A = n? de meses desde la fecha de facturacion en que el

A
E xCxD equipo es utilizado

B = periodo de depreciacién (60 meses)

C = coste del equipo (sin IVA)
D = % del uso que se dedica al proyecto (habitualmente
100%)

SUBCONTRATACION DE TAREAS

Descripcién Empresa Coste imputable

Impresidn y grabacidn 120,00

Total 120,00
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OTROS COSTES DIRECTOS DEL PROYECTO

Descripcion Empresa Costes imputable
Material de oficina 50,00
Electricidad, Internet,
transporte. 400,00
Total 450,00

6.- Resumen de costes:

P
Presupuesto Costes resupuesto

Costes
Totales

Totales
Personal 11.000
Amortizacion 462
Subcontrataciéon de tareas 120
Costes de funcionamiento 450
Costes Indirectos 2.406
Total 14.438

Tabla A.2.6.1: Presupuesto.
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