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1 Introduccidén

1.1 Contexto

Mediante un dispositivo de adquisiciéon de datos, sobre el que el usuario realiza una
firma manuscrita, se permite el reconocimiento del usuario de manera segura
analizando los datos digitalizados de la escritura y comprobando de acuerdo a una
base de datos en la que se comparan las firmas contenidas en ella con la introducida
por el usuario.

Para ello, se hace necesaria la creacién de normas internacionales que fomenten la
interoperabilidad entre sistemas, de forma que se logre el entendimiento entre los
mismos con el consiguiente acceso a los datos en cualquier lugar sin problemas. Las
normas de datos que se analizardn en este documento, permiten conseguir de una
manera sencilla la interoperabilidad en sistemas de verificacion de identidad basados
en la firma manuscrita con el proyecto 19794, que define un formato de intercambio
de datos biométricos.

Su implantacidn en la vida cotidiana todavia no se ha convertido en un hecho, pero se
estan siguiendo las directrices necesarias y el desarrollo de aplicaciones que en un
futuro cercano permitan su uso generalizado en entornos comerciales. Actualmente se
estan creando nuevos estandares y normas, que se desarrollaran y comprobara su
utilidad y prestaciones, para poder llegar a una soluciéon que cumpla los requisitos que
se precisan para ofrecer los servicios demandados

Los dispositivos utilizados, tales como sistemas embebidos o smart cards, tienen
caracteristicas de almacenamiento limitadas, ademas la velocidad de transmision de
datos en éstos puede ser determinante. De este modo surge la necesidad de
comprimir los datos y para ello se utilizan algoritmos de compresion sin pérdidas de
informacién. En funcién del tipo de datos que se precise guardar, serdn de aplicacién
unos algoritmos u otros, para lo cual se deberd realizar un estudio de dichos
algoritmos y los datos a almacenar.

En el presente proyecto se trataran técnicas para hacer frente a las necesidades
expuestas, interoperabilidad y compresién de datos, y se realizardn analisis
comparativos para ofrecer una visiéon de las mejores herramientas en cada caso. El
estudio de estandares de almacenamiento de firmas manuscritas y de algoritmos de
compresion sin pérdidas de informacion para aplicar a los datos generados serdn los
objetos de estudio de este documento

12



1.2 Motivacion

El inicio de este proyecto se lleva a cabo con las siguientes motivaciones:

e Estudio de la norma de firma publicada 19794-7, en sus versiones Completa y
Compacta

e Estudio de la nueva propuesta de norma 19794-11

e Implementaciones de las normas para su evaluacidn, estudio de los tamafios, ratios
de compresion y rendimiento que ofrecen en los algoritmos de firma

e Comprensién en su totalidad de la nueva norma 19794-11

e Trabajo con estandares y normas que se estan desarrollando en la actualidad, de
modo que al encontrarse en periodo de pruebas, se pueden realizar estudios que
permitan conocer si las decisiones tomadas a la hora de su creaciéon han sido
correctas, y en caso de que no sean apropiadas, aportar otras posibles soluciones

13



1.3 Objetivos

Al comienzo de este proyecto se plantean una serie de objetivos primordiales para
conseguir la obtencion de los resultados esperados a priori:

e El objetivo principal de este documento es el estudio cualitativo de las normas
19794-7, tanto en sus formatos completo como compacto y 19794-11.

e Implementacién en cédigo C de las normas mencionadas

e Conversion de la base de datos MCyT y SVC2004 a los formatos marcados por los
distintos estandares.

e A partir del andlisis de las normas y su implementacién, se realizard un estudio
comparativo entre ellas en base al tamafio de los ficheros obtenidos.

e Aplicacion de algoritmos de compresion sin pérdidas de informacién a los ficheros
con los datos generados.

e A partir de la compresion realizada, se establece un analisis comparativo entre los
diferentes formatos de firmas descritos y los distintos algoritmos de compresion
estudiados, en base a la reduccion del tamafio de las muestras en cada caso

e Estudio de las normas para probar su funcionalidad para en un futuro llevarlas a
cabo en aplicaciones comerciales.

14



1.4 Organizacion del documento

El trabajo realizado y que se expone en el presente documento se divide en dos
grandes bloques, por un lado el estudio e implementacién de las normas 19794-7 y
19794-11 y por otro la aplicacidn de algoritmos de compresioén sin pérdidas a dichos
algoritmos.

Se comenzara con una introduccién a firmas manuscritas y biometria, ya que el trabajo
expuesto trata sobre biometria basada en firmas manuscritas. Se comentan unas
breves pinceladas al origen de cada uno de ellos, su historia, caracteristicas,
aplicaciones y su utilidad al combinarlos.

Seguidamente se comienza con la exposicidon de las normas a tratar, basadas en los
estandares ISO/IEC, encuadrados en el proyecto 19794, explicando el funcionamiento
de ellos, su estructura y composiciéon, asi como la base de datos MCyT, que contiene la
informacién de los usuarios firmantes, clave en el proceso, ya que serd ésta la que se
convierta a los distintos formatos que se comentaran posteriormente.

Una vez puestos en situacion, con los conceptos tedricos estudiados y las ideas claras
de lo que se pretende realizar, se procede a la implementacion de las normas, mas
concretamente, la conversién de la base de datos MCyT a lo dictado en las distintas
normas, guardado en las estructuras definidas y almacenado en nuevos ficheros. Las
normas que se analizan son 19794-7, tanto en su version completa como compacta y
19794-11, las dos ultimas se creardn a partir de la primera, mediante compresién de la
misma.

En este punto se finaliza el primer gran bloque. A continuacién se comienza con la fase
de compresion. Lo primero sera dar unas nociones sobre compresién de datos,
distinguiendo entre compresién con pérdidas y sin pérdidas de informacién,
analizando sus diferencias y exponiendo los motivos por los que se elige la compresién
sin pérdidas para aplicar a las normas implementadas. Los algoritmos elegidos debido
a su buen funcionamiento para los datos a tratar son RLE (Run-Length Encoding), LZSS
(Lempel-Ziv-Storer-Szymanski) y LZW (Lempel-Ziv-Welch), de los cuales se detallara su
funcionamiento.

Para comprobar el funcionamiento de los anteriores, se construyen varias versiones de
las norma 19794-7 almacenada previamente, ya que solamente se aplica compresién
para las dos modalidades de ésta, diferenciadas en el orden en el que se almacenan los
datos. La version denominada VO, guarda los datos conforme se define en la norma, V1
agrupa los canales de informacion y V2 igual que la anterior pero guarda diferencias de
muestras en lugar de los datos en si. De esta forma se podra apreciar la eficiencia en
cada uno de los casos, obteniendo conclusiones para determinar la mejor opcién.
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La parte final del proyecto consiste en la exposicion de los resultados obtenidos para
cada uno de los casos que se presentan, mediante el uso de tablas y graficos
ilustrativos, para poder obtener conclusiones al respecto y realizar analisis
comparativos entre las diferentes posibilidades.

Tan sdélo quedaria hacer una reflexién sobre las conclusiones que se obtienen del
trabajo descrito, asi como de los futuros puntos a tratar, mejoras a realizar y camino a
seguir para su desarrollo.

Para finalizar el documento, se enumeran las fuentes bibliograficas en las que se apoya
este trabajo, de las cuales se obtiene informacién de apoyo y que se han consultado a
lo largo de las tareas realizadas.
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2 Introduccién Biometria/ Firma Manuscrita
2.1 Biometria

La biometria es el estudio de métodos automaticos para el reconocimiento o
verificacion de identidades basados en uno o mds rasgos conductuales o fisicos
caracteristicos. El término se deriva de las palabras griegas "bios" (vida) y "metron"
(medida) [1].

Dichos métodos automadticos se basan en la captura de rasgos biométricos, que
pueden ser tanto dindmicos como estdticos y su andlisis a través de herramientas
estadisticas.

Con estos rasgos biométricos se evitan problemas que existen con los sistemas de
autenticacion por tarjetas de identificacién y contrasefias, en los que es necesario
llevar encima un objeto o recordar una clave, con el riesgo de pérdida u olvido y, por
tanto, ofrecen una gran versatilidad.

2.1.1 Historia

La biometria era utilizada en China desde al menos el siglo XIV. Joao de Barros,
explorador y escritor, cuenta que los comerciantes chinos estampaban las impresiones
y las huellas de la palma de las manos de los nifios en papel con tinta. Los
comerciantes hacian esto como método para distinguir entre los nifios jovenes.

En Occidente no comenzd a usarse hasta finales del siglo XIX. Alphonse Bertillon, jefe
del departamento fotografico de la Policia de Paris, desarrolld6 el sistema
antropométrico (también conocido mas tarde como Bertillonage) en 1883. Este fue el
primer sistema preciso ampliamente utilizado cientificamente para identificar a
criminales y convirtié a la biométrica en un campo de estudio. Funcionaba midiendo
de forma precisa ciertas longitudes y anchuras de la cabeza y del cuerpo, asi como
registrando marcas individuales como tatuajes y cicatrices. Con posterioridad se
comenzé a utilizar la huella dactilar (esencialmente el mismo sistema visto en China
cientos de afios antes) [2].

En estos ultimos afios la biométrica ha crecido desde usar simplemente la huella
dactilar, a emplear muchos métodos distintos, como pueden ser rasgos fisicos (iris,
cara, geometria de la mano, etc.) y/o de comportamiento (forma de andar, firma
manuscrita, voz, etc.). Las aplicaciones de la biometria también han aumentado,
algunas de ellas pueden ser el control de acceso, control de presencia, lectores,
votacion, etc...
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2.1.2 Sistemas biométricos

Se entiende por sistema de identificacion/verificacién biométrico a un sistema que
toma sus decisiones de reconocimiento de manera automatica teniendo en cuenta una
caracteristica/rasgo personal. A esta caracteristica se la denomina indicador
biométrico y debe cumplir los siguientes principios [3]:

1. Universalidad: cualquier persona tiene que poseer dicha caracteristica

2. Unicidad: la existencia de dos personas con una caracteristica idéntica tiene
una probabilidad muy pequefa

3. Permanencia: no cambia en el tiempo

4. Cuantificacién: puede ser medida en forma cuantitativa.

El rendimiento de una medida biométrica se define generalmente en términos de:

- Tasa de falso positivo (False Acceptance Rate o FAR): indica la probabilidad de la
aceptacidon de una muestra errénea, es decir que se dé como valida una muestra
gue realmente no lo es.

- Tasa de falso negativo (False NonMatch Rate o FNMR, también False Rejection
Rate o FRR): indicar la probabilidad del rechazo de una muestra valida, es decirque
se dé como errénea una muestra que realmente no lo es [1].

False accept -
\rate False reject

" rate

Errors

b

Sensitivity

Figura 1 - Rendimiento de una medida biométrica
Una de las medidas mas comunes de los sistemas biométricos reales es la tasa de error
igual (Equal Error Rate o EER), también conocida como la tasa de error de cruce (Cross-

over Error Rate o CER). Cuanto mas bajo es el EER o el CER, se considera que el sistema
es mas exacto.
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Los sistemas biométricos se pueden clasificar en base a la caracteristica que se estudia
para tomar la decision de identificacion de una persona. En base a esto se realiza la
divisién en estaticos y dindmicos:

e Biometria estatica: medicion de las caracteristicas fisiolégicas de un individuo.
Dichas caracteristicas pueden ser:

- Huellas dactilares: andlisis de la huella dactilar de una persona, es la
técnica mas extendida debido en gran medida a su estabilidad con el
tiempo, la edad y su sencillez de adquisicion

- Analisis de iris y retina: basado en las caracteristicas de las partes del ojo
denominadas iris ocular y retina. Su estudio se basa en la textura del iris
ocular y los vasos sanguineos de la retina.

- Reconocimiento facial: Se basa en la comparacion de diferentes
caracteristicas faciales con respecto a una base de datos o una imagen.
su gran inconveniente es el cambio rostro a lo largo del tiempo.

- Geometria de la mano: se estudian diversos pardmetros morfoldgicos
de la mano (o el dedo) del individuo, tales como anchuras, alturas...

e Biometria dinamica: medicién de los rasgos de comportamiento de un
individuo. Estos rasgos pueden ser:

- Firma manuscrita: comparacién de medidas realizadas sobre la firma
escrita por el individuo con respecto los datos almacenados en una base
de datos previamente introducidos de la firma verdadera. Tales
medidas pueden ser la presidn que se ejerce con el boligrafo, diferentes
angulos de inclinacién...

- Reconocimiento de voz: consiste en procesar la sefial de voz y extraer
parametros caracteristicos de ésta. De esta forma para identificar a un
individuo se hace mediante la comparacién de dichos parametros con
respecto a una base de datos con los pardametros del individuo
previamente almacenados.

- Dindmica de teclado: identificacién de una persona por la forma de

escribir a maquina u ordenador. Se maneja la hipdtesis de que el ritmo
de tecleo es caracteristico de una persona.
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BIOMETRIA

CARACTERISTICAS CARACTERISTICAS
FISIOLOGICAS COMPORTAMIENTO
- DINAMICA
HUELLA DIGITAL]  [IRISY RETINA|]  [RECOMN. FACIAL| [GEOMETRIA MANO] FIRMA TECLADD

Figura 2 - Caracteristicas biométricas

Una comparativa entre los diferentes sistemas biométricos y sus caracteristicas seria la
siguiente: [1]

Ojo Huellas Geometria | Escritura

(Retina) dactilares | de la mano y firma

Fiabilidad Muy alta Muy alta Alta Alta Media Alta Alta
Facilidad uso Media Baja Alta Alta Alta Alta Alta

Prevencion

Muy alta Muy alta Alta Alta Media Media Media
ataques
Aceptacion Media Baja Alta Alta Muy alta Alta Muy alta

Estabilidad Alta Alta Alta Media Baja Media Media

Tabla 1 - Comparativa de sistemas biométricos

El uso de un sistema u otro depende de la aplicacién para la que se pretenda
implantar, el entorno, los objetivos propuestos, etc... Por lo tanto no hay ningun
sistema mejor que otro, ird en funcién a las necesidades de la aplicacion.
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2.1.3 Estandares asociados atecnologias biométricas

En los ultimos afios se ha notado una preocupacion creciente por las organizaciones
regulatorias respecto a elaborar estandares relativos al uso de técnicas biométricas.
Esta preocupacion es reflejo del creciente interés industrial por este ambito
tecnolégico, y a los multiples beneficios que su uso aporta. No obstante, aun la
estandarizacién contintda siendo deficiente y como resultado de ello, los proveedores
de soluciones biométricas contindian suministrando interfaces de software propietarios
para sus productos, lo que dificulta a las empresas el cambio de producto o vendedor.

A nivel mundial el principal organismo que coordina las actividades de estandarizacion
biométrica es el Sub-Comité 37 (SC37) del Joint Technical Committee on Information
Technology (ISO/IEC JTC1), del International Organization for Standarization (I1SO) y el
International Electrotechnical Commission (IEC).

En Estados Unidos desempefian un papel similar el Comité Técnico M1 del INCITS
(InterNational Committee for Information Technology Standards), el National Institute
of Standards and Technology (NIST) y el American National Standards Institute (ANSI).

Existen ademds otros organismos no gubernamentales impulsando iniciativas en
materias biométricas tales como: Biometrics Consortium, International Biometrics
Groups y BioAPI. Este ultimo se establecié en Estados Unidos en 1998 compuesto por
las empresas Bioscrypt, Compagq, Iridiam, Infineon, NIST, Saflink y Unisis. EI Consorcio
BioAPI desarrollé conjuntamente con otros consorcios y asociaciones, un estandar que
promoviera la conexién entre los dispositivos biométricos y los diferentes tipos de
programas de aplicacién, ademas de promover el crecimiento de los mercados
biométricos [3].

Algunos de los estandares mas importantes son [1]:

e Estdndar ANSI X.9.84: creado en 2001, por la ANSI (American National
Standards Institute) y actualizado en 2003, define las condiciones de los
sistemas biométricos para la industria de servicios financieros haciendo
referencia a la transmision y almacenamiento seguro de informacion
biométrica, y a la seguridad del hardware asociado.

e Estandar ANSI / INCITS 358: creado en 2002 por ANSI y BioApi Consortium,
presenta una interfaz de programacion de aplicacion que garantiza que los
productos y sistemas que cumplen este estandar son interoperables entre si.

e Estandar NISTIR 6529: también conocido como CBEFF (Common Biometric
Exchange File Format) es un estandar creado en 1999 por NIST y Biometrics
Consortium que propone un formato estandarizado (estructura logica de
archivos de datos) para el intercambio de informacion biométrica.

e Estdndar ANSI 378: creado en 2004 por la ANSI, establece criterios para
representar e intercambiar la informacion de las huellas dactilares a través del
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uso de minucias. El propésito de esta norma es que un sistema biométrico
dactilar pueda realizar procesos de verificacion de identidad e identificacion,
empleando informacién biométrica proveniente de otros sistemas.

e Proyecto ISO/IEC 19794: define un formato de intercambio de datos
biométricos. Por ejemplo mencionar como parte de este proyecto el estandar
ISO 19794-2, creado en 2005 por la ISO/IEC con propdsitos similares a la norma
ANSI 378, respecto a la que guarda mucha similitud o los estandares 19794-7 y
19794-11 sobre biometria en firmas manuscritas.

e Estandar PIV-071006: creado en 2006 por el NIST y el FBI en el contexto de la
norma FIPS 201 del gobierno de EE.UU, establece los criterios de calidad de
imagen que deben cumplir los lectores de huellas dactilares para poder ser
usados en procesos de verificacion de identidad en agencias federales.

2.1.4 Aplicaciones de la biometria

Algunas de las aplicaciones de la biometria son [3]:

e Autenticacion biométrica de rostro: identificacion de personas por medio de la
biometria facial utilizando foto o video

e Autenticacion de documentos: validacion de documentos oficiales por medio de
equipos especiales para la creacidon de expedientes electronicos de clientes o
empleados

e Soluciones biométricas de huella digital: tecnologias de hardware y software
para reconocimiento de huella digital en ambientes transaccionales,
poblacionales y civiles

e Firma autdgrafa digital: capturar la firma autdgrafa digital para procesos de
negocios, transacciones electrénicas y sistemas de reconocimiento biométrico

de firma digital

e Autenticacion biométrica avanzada de voz: implementacién segura de
aplicaciones web y comunicaciones

e Terminal movil biométrico: dispositivos mdviles para transacciones y procesos
autenticados con comunicacion inaldmbrica y celular

e Contador de personas: generacién de estadisticas y métricas de sucursales,
tiendas, oficinas... por medio del conteo exacto de personas

e Control de acceso fisico y Idgico: sistemas basados en biometria para
administrar el ingreso a instalaciones o redes de cdmputo
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2.2 Firma manuscrita

Segun el Diccionario de la Real Academia, la firma es el nombre y apellido, o titulo, que
una persona escribe de su propia mano en un documento, para darle autenticidad o
para expresar que aprueba su contenido.

La denominacion de “manuscrita” es debida a que la firma debe plasmarse en persona,
con pufio y letra del propio firmante. De esta manera se establece un nexo de unién
entre firma y firmante Unico

2.2.1 Historia

En Roma, existia la Manufirmatio, que consistia en una ceremonia en la que el autor
leia su documento y posteriormente lo colocaba extendido sobre |la mesa del escribano
para pasar la mano abierta sobre el pergamino en actitud de jurar, pero sin hacerlo, se
estampaba el nombre, signo, o una o tres cruces, por el autor o el funcionario en su
nombre, haciéndolo seguidamente los testigos. Mas que un requisito, la Manufirmatio
era en si misma parte del espectaculo solemne en que se realizaba el acto

En la Edad Media, se inscribia una cruz a la que se le afadian diversas letras y rasgos.
Estos signos se utilizaban como firma. Debido a que no sabian leer ni escribir, los
nobles remplazaron esta prdctica con el uso de sellos [4].

En 1917 Ludwig Klages escribié un libro: “Escritura y caracter” donde hablaba de la
presion grafica de la escritura. Firme o temblorosa, la firma tiene su ciencia llamada
grafologia que, apelando al estudio material de la letra, se vuelve mas especifica en la
psicografia que pretende descifrar o aventurar no sdlo el rasgo de caracter sino el
destino de una persona bajo ese género "cientifico" y predictivo llamado test. La firma
con su soporte en la letra funciona como rasgo de personalidad [5].

La diferenciacién entre firmas y signos hizo que se empezase a entender que aquéllas
eran, mas que simples signos, la inscripcién manuscrita del nombre o de los apellidos.
La firma fue adquiriendo importancia y uso, que con el transcurso del tiempo se fue
consagrando como un simbolo de identificacién y de enlace entre el autor de lo escrito
o estampado y su persona.
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2.2.2 Caracteristicas

La firma manuscrita tiene las siguientes caracteristicas:
e Identificativa: Sirve para identificar quién es el autor del documento.

e Declarativa: Significa la asuncién del contenido del documento por el autor de
la firma. Representa la voluntad de consentimiento.

e Probatoria: Permite identificar si el autor de la firma es efectivamente aquél
que ha sido identificado como tal en el acto de la propia firma.

2.2.3 Elementos

e Elementos formales: Son aquellos elementos materiales de la firma que estdn
en relacion con los procedimientos utilizados para firmar y el grafismo mismo
de la misma. La firma se presenta como un signo distintivo y personal, ya que
debe ser puesta de puiio y letra del firmante.

e Elanimas signand: Es el elemento intencional o intelectual de la firma. Consiste
en la voluntad de asumir el contenido, como sefala Larrieu [4].

e Elementos funcionales: Tomando la nocién de firma como el sigho o conjunto
de signos, podemos distinguir una doble funcion:
- ldentificadora: La firma asegura la relacién juridica entre el acto firmado
y la persona que lo ha firmado. La firma manuscrita expresa la
identidad, aceptacion y autoria del firmante.
- Autenticacion: El autor del acto expresa su consentimiento y hace
propio el mensaje

2.2.4 Importancia

La importancia de la firma manuscrita reside en que es personal, intransferible,
identificativa y que garantiza que se ha realizado por la persona correspondiente. Cabe
tener en cuenta que la firma debe ser siempre la misma y coincidir con la plasmada en
el documento nacional de identidad o cualquier documento de identificacién con
validez legal (como el pasaporte), ya que es donde aparece registrada y la que permite
crear la asociacion firma — firmante para comprobar su autenticidad.

En la época actual, forma parte del dia a dia de nuestras vidas, y es muy comun su uso
para muy diversas aplicaciones, de lo cual se extrae que es imprescindible sentirse
identificado con una firma y que ésta sea siempre la misma y a ser posible muy dificil
de imitar.
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2.2.5 Aplicaciones

Las aplicaciones de la firma manuscrita son muchas y variopintas, extendiéndose a
todos los sectores y siendo un elemento clave y diario de nuestras vidas. Algunas de
ellas se citan a continuacion:

e Operaciones bancarias

e Certificaciones

e Contratos (de trabajo, de arrendamiento, de alquiler, de venta...)

e Compras en supermercados y restaurantes mediante tarjeta de crédito

e Autorizaciones y consentimientos

e Registro (de entrada/salida del puesto de trabajo, de acceso a instalaciones...)

2.2.6 Interés de la industria

El desarrollo de los sistemas informaticos y la expansién de Internet y las nuevas
tecnologias en el mundo empresarial hace necesario un nivel de seguridad acorde a los
nuevos tiempos, de modo que se deben buscar soluciones a los problemas generados
por el mal uso de los sistemas actuales. Una vez dicho esto, un problema que puede
presentarse es la suplantacion de la persona y por tanto el desarrollo de acciones no
deseadas y dafiinas para el usuario. Por todo ello se crea la necesidad de que la
identificacion personal sea segura y se tenga la certeza de que siempre es asi. Por
medio de la firma manuscrita se garantiza la identificacién Unica y segura de la
persona, teniendo la certeza de que al observar la firma en un documento se tiene la
tranquilidad de su veracidad.

Todo lo anterior ha dado lugar a la creacion de estandares internacionales para el
almacenamiento y envio de muestras de firmas manuscritas de manera interoperable,
recogidos en el Organismo Internacional de Estandarizacién (I1SO), los cuales son objeto
de estudio y evaluacidn en este documento.

2.2.7 Biometria en firma manuscrita

La autenticaciéon de usuarios a través de firma manuscrita es uno de los sistemas
biométricos que mas se acerca al paradigma de alta aceptacion y bajo coste, que se
une a los beneficios que ya por si misma presenta la tecnologia de firma electrénica es
el reconocimiento biométrico de rasgos caligraficos de la firma.

Con los modernos dispositivos que permiten establecer parametros de presion,

velocidad e inclinacion del trazo se pueden obtener patrones que resultan de una gran
eficacia.
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Una de las grandes ventajas con la que cuenta es la no necesidad de equipos
individuales, sino que un mismo dispositivo es valido y utilizable por todos los usuarios,
lo cual implica un gran ahorro econémico y facilita su despliegue. Ademas, el coste de
los dispositivos de recogida de firmas no es alto y evita el gasto de papel.

La biometria basada en firma manuscrita se puede dividir en 2 tipos en funcion del tipo
de informacién que se maneja [6]:

e Firma manuscrita dindmica (on-line): hace uso de la informacidn instantanea
proporcionada por la tableta de la firma.

Cuenta con las siguientes ventajas:

Alta aceptacion personal, social y legal como medio de autenticacién
Buena adaptacidn a entornos maviles y de bajo control.

Eclosion de dispositivos moviles/portatiles con interfaz tipo puntero
(TabletPC, PDA, ultra-portable PC, Moviles 3G, PocketPC...).

Disponible en diversas aplicaciones comerciales (mensajeria express,
tiendas Opencor).

A partir de los datos online, se pueden obtener imagenes estaticas de
alta calidad.

Inconvenientes

Requieren el uso de material especial (tableta, lapiz...) y la posibilidad de
gue varien ciertas caracteristicas ya que no es lo mismo escribir con un
boligrafo sobre papel que con uno de plastico sobre una pantalla tactil.
Es muy importante la velocidad de respuesta puesto que el usuario se
encuentra esperando a que finalice el reconocimiento.

Los retos que se proponen:

Alta variabilidad intra-clase.
Variabilidad temporal entre sesiones.
Los impostores pueden producir falsificaciones entrenadas.

Los dispositivos utilizados pueden ser:

Tabletas digitalizadoras: también llamadas ePads, en las que se firma en
la tableta mediante un boligrafo especial unido a éstas.

Otra opcidon son los lapices electronicos (electronic pencils), un
dispositivo de escritura que incorpora una diminuta camara que
permite transferir lo escrito a un ordenador o teléfono movil,
generalmente via bluetooth.
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Figura 3 - Esquema de biometria basada en firma manuscrita

Firma manuscrita estatica (off-line): no se tiene acceso al acto de firma, sélo se

dispone de su forma como imagen.
Cuenta con las siguientes ventajas:

Posibilidad de aplicarse sin la presencia del individuo firmante.
Resulta menos costoso a nivel de equipamiento.

Como inconvenientes:

Se tienen tasas de error elevadas debido a la no disposicién de la
informacién dinamica de la realizacion de la firma

Los dispositivos que almacenan las firmas estaticas pueden ser por ejemplo
teléfonos moviles, cdmaras digitales, escaneres, en general cualquier
dispositivo que permita la obtencién de imagenes (fotos de las firmas) a partir

de firmas escritas en papel.

t
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Figura 4 - Ejemplos de firmas manuscritas
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3 Normas ISO/IEC

3.1 Introduccién a ISO/IEC

ISO(Organizacion Internacional para la Estandarizacién) e IEC (Comision Electrotécnica
Internacional) forman el sistema especializado para la estandarizacién internacional.
Los cuerpos nacionales que son miembros de ISO o IEC participan en el desarrollo de
estandares internacionales a través de comités técnicos establecidos por la respectiva
organizacién para tratar los campos particulares de la actividad técnica. Los comités
técnicos de ISO e IEC colaboran en campos de mutuo interés. También toman parte en
el trabajo otras organizaciones internacionales, gubernamentales y no
gubernamentales, en alianza con ISO e IEC. En el campo de la tecnologia de
informacidn, ISO e IEC han establecido un Comité Técnico Conjunto, ISO/IEC JTC 1

Los Estandares Internacionales se redactan de acuerdo con las reglas dadas en las
directivas ISO/IEC, Parte 2

La principal tarea del Comité Técnico Conjunto es preparar Estandares Internacionales.
La redaccién de Estandares Internacionales aprobados por el comité técnico conjunto
pasa a los cuerpos nacionales para votacién. La publicacion como Estandar
Internacional requiere la aprobacion de al menos el 75% de los cuerpos nacionales
mediante el voto.
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3.2 Introduccion a ISO/IEC SC37

Es un subcomité que forma parte del Comité Técnico Conjunto ISO/IEC JTC 1,
tecnologia de la Informacién, dedicado a biometria.

La implantacion de los avances tecnoldgicos actuales no siempre resultan sencillos, a
menudo existen problemas debidos a la falta de compatibilidad e interaccion entre
aplicaciones y dispositivos, que por otro lado es fundamental y necesaria para el
desarrollo de estas nuevas tecnologias.

En un momento dado se pensd en la realizacion de diferentes estandares,
procedimientos y formatos de datos, por otro lado necesarios, para que se trabaje en
este campo a nivel mundial y todos bajo una misma linea y directrices. Fue a finales de
los 90 cuando se comienzan a realizar los primeros estudios y trabajar en la realizacién
de estos formatos de datos. Pero no es hasta el 2002, debido a diferentes
incompatibilidades y acelerado por los hechos acontecidos el 11 de septiembre de
2001, cuando se crea un subcomité internacional dedicado a la Identificacion
biométrica ISO/IEC JTC1/SC37, dentro del Comité Conjunto ISO/IEC sobre tecnologias
de la Informacidon (JTC1). Desde su creacién el numero de paises implicados va
creciendo significativamente y se va persiguiendo cubrir el maximo de ambitos
posibles y el desarrollo de nuevas técnicas que permitan una mejora de lo actual

Desde su creacion, el ISO/IEC JTC1/SC37 “Biometrics”, determina que su campo de
actividad sea [7]:

“Tecnologias biométricas genéricas, correspondientes a seres humanos, para
aportar interoperabilidad e intercambio de datos entre aplicaciones y sistemas.
Las normas sobre identificacion biométrica humana genérica, incluyen:

e Entornos de ficheros comunes; interfaces de programacion de aplicaciones
biométricas; formato de intercambio de datos biométricos; perfiles relacionados
con la biometria; aplicacion de criterios de evaluacion para las tecnologias
biométricas;, metodologias para la verificacion y emision de informes sobre el
rendimiento de los sistemas, y los aspectos sociales y jurisdiccionales

* De todo este trabajo se excluye:

- El trabajo realizado dentro del ISO/IEC JTC1/SC17, sobre la aplicacién de
las tecnologias biométricas a las tarjetas y la identificacion personal

- El trabajo realizado dentro del ISO/IEC JTC1/SC27, sobre las técnicas de
proteccion de los datos biométricos, la verificacion de la seguridad
biométrica, sus evaluaciones y sus metodologias de evaluacion.”
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Para llevar a cabo todo este trabajo, se establecié una estructura inicial dividida en seis
Grupos de Trabajo (WG — Working Groups), cada uno de ellos destinado a trabajar en
un aspecto determinado del campo de la Identificacién Biométrica:

- WG1 Harmonised Biometric Vocabulary: encargado de crear un catalogo de
términos estandarizados que cubran todos aquellos conceptos relacionados
con los sistemas biométricos.

- WG2 Biometric Technical Interfaces: cuyo ambito de trabajo incluye los
interfaces de comunicacidn entre aplicaciones y sistemas.

- WG3 Biometric Data Interchange Formats: destinado a definir los formatos de
datos para cada una de las distintas modalidades biométricas.

- WG4 Biometric Functional Architecture & Related Profiles: cuya mision es la de
definir las distintas arquitecturas biométricas y los distintos perfiles de
aplicacion.

- WG5S Biometric Testing and Reporting: encargado de definir los mecanismos de
evaluacion de los sistemas biométricos, desde el punto de vista de la
funcionalidad, asi como de indicar la forma en la que deben hacerse los
informes de dichas evaluaciones.

- WG6 Cross-jurisdictional and Societal Aspects: que se encarga de estudiar los
efectos juridicos de la instalacién de sistemas biométricos, asi como la
influencia social de su aplicacién.

Cada grupo de trabajo tiene un coordinador responsable, y la presidencia y secretaria
de todo el Subcomité la ostenta actualmente Estados Unidos, en las personas
Fernando Podio, como Presidente, y Lisa Rajchel, como Secretaria.

A raiz de la creacidn del subcomité internacional, y teniendo en cuenta el gran interés
de la Biometria en Espafia (tanto en su aplicacién, como en su investigaciéon y
desarrollo), se detectd la necesidad de que se creara un subcomité espejo del
internacional. Este subcomité, integrado en AENOR, representaria los intereses
espanoles en los trabajos internacional, a la vez que coordinaria algun potencial
trabajo en esta linea, en el &mbito puramente nacional.

El pasado 16 de junio de 2006, se procedid a la Constitucién formal del Subcomité
AEN/CTN71/SC37 con el titulo de “Identificacion Biométrica”. Se decidié que el Campo
de Actividad fuera el mismo que el del Subcomité internacional, y que en el futuro se
determinase una estructura totalmente a imagen de la de ISO.

En la actualidad, el Subcomité esta constituido por 11 empresas, 5 organismos e
instituciones publicos, y 9 universidades, todos ellos funcionando como vocales, y
coordinados por un Presidente (Angel Luis Puebla) y un Secretario (Raul Sanchez
Reillo).
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3.3 Introduccién a ISO/IEC 19794 Project

ISO/IEC 19794 define un formato de intercambio de datos biométricos bajo la
denominacion de tecnologia de la Informacion — formatos de intercambio de datos
biométricos. Con este proyecto se consigue la interoperabilidad de sistemas, de forma
qgue si se modifica algun dispositivo, sensor, etc... se puede sustituir por otro que
cumpla el formato.

Se compone de las siguientes partes:

Parte 1: Marco de trabajo

- Parte 2: Minucias de huella dactilar

- Parte 3: Patrdn espectral de huella dactilar

- Parte 4: Imagen de huella dactilar

- Parte 5: Imagen facial

- Parte 6: Imagen del iris

- Parte 7: Series de datos temporales para firmas
- Parte 8: Patron esquematico de huella dactilar
- Parte 9: Imagen vascular

- Parte 10: Silueta geométrica de la mano

- Parte 11: Datos dindmicos de la firma

- Parte 13: Voz

- Parte 14: ADN

Dentro de este proyecto, como se ha visto anteriormente, la parte 7 y 11 definen los
formatos de almacenamiento de datos de firmas manuscritas mediante la definicidn
de las estructuras de datos correspondientes y los requisitos que deben cumplir cada
uno de ellos, como sus rangos de valores o diferentes particularidades en funcién a las
necesidades precisadas.
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3.4 Firmas en ISO/IEC 19794 Project
3.4.1 19794-7

3.4.1.1 Introduccidn

Esta parte de ISO/IEC 19794 tiene como objetivo especificar los formatos de
almacenamiento de datos para firmas en forma de series temporales utilizando
dispositivos tales como tabletas digitalizadoras o sistemas de boligrafo avanzados para
conseguir interoperabilidad entre los diferentes sistemas biométricos y las
aplicaciones. En ella se define la estructura de datos para almacenar las firmas y una
descripcién de su contenido.

Los datos capturados se almacenan por canales, que almacenan la informacién
recogida, es decir, los diferentes tipos de informacién, tales como la posicién del
boligrafo, velocidad de escritura, etc... La denominacion de los canales es en funcién de
la informacién que contienen y son los siguientes [8]:

e Canales de posicidon: a la hora de digitalizar los datos, se define un sistema de
coordenadas tridimensional, tres canales graban la posicion tridimensional del
boligrafo. La unidad de medida es el metro.

- X: coordenada X o posicién horizontal del boligrafo: incrementa su valor
de coordenada hacia la derecha

- Y: coordenada Y o posicion vertical del boligrafo: el incremento de su
valor es hacia arriba

- Z: coordenada Z o altura del boligrafo sobre el plano de escritura:
movimiento del boligrafo levantando o presionando la tableta, obtiene
su valor mayor de coordenada conforme aumenta la presion.
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]

Figura 5 - Orientacion del boligrafo

Canales de velocidad: indica la rapidez con la cual se escribe la firma. La unidad
de medida es el m/s

- VX:velocidad en el plano horizontal
- VY:velocidad en el plano vertical

Canales de aceleracion: almacena la diferencia de velocidades, es decir, la
variacion de la velocidad de escritura a lo largo de toda la firma. La unidad de
medida es m/s’

- AX: aceleracidn en el plano horizontal
- AY: aceleracion en el plano vertical

Tiempo: tiempo transcurrido desde el comienzo de la toma de datos. La unidad
de medida es el segundo

Diferencia temporal: diferencia temporal de la muestra actual con respecto a la
anterior. La unidad de medida es el segundo

Presidn: valor asociado a la presidn con la que se actua con el boligrafo sobre la
tableta. La unidad de medida es el Newton

Estado : almacena “0” si el boligrafo no esta tocando la tableta y “1” si por el
contrario hay contacto

Orientacion: mide la inclinacién del boligrafo con respecto a los ejes. La unidad
de medida es el dngulo (°)

- TX:inclinacion del boligrafo sobre el eje horizontal
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- TY:inclinacion del boligrafo sobre el eje vertical

S Tx=-900.+80°
Ke Ty =-80". +60°

Figura 6 - Angulos de inclinacién

Az: angulo de azimut del boligrafo. Puede almacenar valores entre 0 y
360, correspondientes al valor en grados del dangulo.

El: Angulo de elevacién del boligrafo. Puede almacenar valores entre O y
90, correspondientes al valor en grados del dngulo.

Figura 7 - Angulos de elevacién y azimut

R: rotacién del boligrafo. Almacena valores comprendidos entre 0 y 360,
gue corresponde con el valor en grados del giro

Figura 8 - Rotacion del boligrafo
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En este estandar se definen dos versiones con diferentes formatos de almacenamiento
de los datos. Por un lado el formato completo (full) y por otro el formato compacto
(compact), que intenta reducir el tamafio de los datos almacenados mediante la
supresiéon de la cabecera y el escalado de la informacidon en un menor nimero de
bytes.

3.4.1.2 Formato completo

Contiene informacidn mas completa y especifica, es el utilizado para uso general.
Como desventaja con respecto al compacto cabe mencionar su mayor tamafio, que en
bases de datos tan extensas como las tratadas puede suponer un problema. La
estructura de almacenamiento de datos de este estdndar se compone de dos bloques
bien diferenciados: cabecera y cuerpo.

e Cabecera: contiene informacién sobre el blogue de datos biométricos, sobre
los canales que se incluyen en la captura de datos y sus caracteristicas. Se
compone de los siguientes bloques:

- Identificador de formato (Format identifier): se utiliza para identificar
tipo de rasgo biométrico, en este caso firma manuscrita. Su valor son
tres caracteres ASCII “SDI” seguidos por un cero como terminacion.

- Nudmero de version (Version number): se compone de cuatro bytes, los

o"

tres primeros con un valor ASCII 10” seguidos por cero como

terminacion, que corresponde a la version uno del estandar.

- Descripciones de canal (Channel descriptions): es un campo variable,
gue se compone de los siguientes subapartados:

* Inclusidon de canal (Channel inclussion): se compone de dos
bytes, representando cada bit a uno de los canales. Si el bit tiene
valor uno, indica que el canal ha sido incluido y se tiene en
cuenta a la hora de almacenarse para la firma. Si por el contrario
el bit tiene un valor cero significa que el canal no tiene
influencia. Cabe mencionar que los canales X e Y tienen que
incluirse obligatoriamente.
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Octet 1 Octet 2

T(1{ojofajojofrjoj1)p1|jofoj11|1

Figura 9 - Ejemplo del campo inclusion de canal. En este caso los canales que se
incluyenson X, Y, T,F,S, Az, ElyR

Descripcion de canal (Channel description): existe uno por cada
canal y como su nombre indica contiene informacién descriptiva
de los canales. Dicha informacidon se divide en los siguientes
puntos:

o Predmbulo (Preamble): se compone de ocho bits con
valor uno o cero en funcion de presencia o no del
atributo del canal correspondiente al bit en cuestién

o Valor de escalado (Scaling Values): se compone de
dieciséis bits que almacenan el exponente (E) y la
fraccion (F). Su valor indica el nimero que permite
realizar la conversion entre el formato de
almacenamiento de datos del estandar y el formato real
establecido.

= El exponente se representa mediante los cinco
bits mas significativos y contiene un entero con
signo que representa el exponente en base dos
del valor de escalado dividido entre 16. Puede
tomar valores en el rango -16 a 15 pero para
codificarse debe afiadirse la cantidad de 16 para
obtener un entero sin signo

» La fraccion son los once bits restantes, que
contiene el bit que encuentra a la derecha de la
mantisa del valor de escalado. La mantisa se
escala en el rango 1 < mantisa < 2.

El valor de escalado abarca un rango desde 2% a1+
2047/2048) * 2%, por tanto, se calcula como:

scaling _ value = mantissa - 2°°°""
Siendo:

mantissa =1+ %
2
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exponente = E -16

Minimo (Min): definicién del valor minimo que se puede
almacenar en el canal. Se codifica mediante dos bytes
como enteros sin signo. Puede tomar valores entre O-
65535 para los canales Z, T, DT, F, Az, El, R, mientras que
para el resto de canales (X, Y, VX, VY, AX, AY, TX, TY) toma
valores comprendidos entre -32768 y 32767. Para
codificar éstos ultimos se afiadira la cantidad de 32768. El
canal S toma como valor 0 6 1y se codifica con un byte
como entero sin signo.

Maximo (Max): definicion del valor maximo que se puede
almacenar en el canal. Su codificacién es igual que para el
minimo.

Media (Mean): media aritmética de todos los valores del
canal, se calcula como:

. 19 .
media = —Zvalor _canal _i
i=1

Su codificacion es igual que para minimo

Desviacion estandar (std): desviacién estandar de todos
los valores del canal, se calcula como:

N
std =\/%Z(valor_canal_i —media)?

i=1

Su codificacion es igual que para minimo

- Reservado: octeto reservado para revisiones futuras de esta

especificacion

A continuacién se
cabecera:

muestra una imagen que resume la estructura de la
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Cabecera

Identificador Nimero Descripciones R 1
. s eservade
de formato de versidn de canales
| R
Inclusidn Descripcion Descripcion I  Descripcion
de canal de canal : de canal
de canal ) v
X | E
| e e e e e e e
__],_ _1__| ______ | | | __-;
. Valor de | I | IDesviacidn
Preambulo I Mmime | Maxi I Media | - I
escalade | | Maximo | | estandar |
______ [ N I I

Figura 10 - Cabecera del bloque de datos de series temporales para el formato completo

Los bloques con lineas discontinuas son opcionales mientras que el resto
son de obligada inclusion.

Cuerpo: almacena las muestras capturadas de la firma, agrupandolas segun los
diferentes canales y el tipo de informacidn. Se divide en:

- Predmbulo (Preamble): indica la presencia o ausencia de los datos
extendidos opcionales mediante la colocacidn de uno o cero en el bit
mas significativo del octeto.

- Numero de muestras (Number of sample points): tres bytes que indican
el nimero de muestras totales capturadas mediante la tableta
digitalizadora.

- Secuencia de muestras (Sequence of sample points): se compone de
todas las muestras capturadas, agrupando la informacién para cada una
de ellas por canales. Cada uno de los canales se codifica mediante dos
bytes como enteros sin signo. Puede tomar valores entre 0-65535 para
los canales Z, T, DT, F, Az, El, R, mientras que para el resto de canales (X,
Y, VX, VY, AX, AY, TX, TY) toma valores comprendidos entre -32768 y
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32767. Para codificar éstos ultimos se afiadird la cantidad de 32768. El

canal S toma como valor 0 6 1y se codifica con un byte como entero sin

signo.

- Longitud de los datos extendidos (Extended data length): dos bytes que

guardan el numero de bytes que se almacenan como datos extendidos

opcionales

- Datos extendidos (Extended data): en este campo se almacenaran todos

los datos opcionales, su longitud es variable.

A continuacién se muestra una imagen que resume la estructura del cuerpo:

Cuerpo
[
MNumero Secuencia Longitud Datos
Preambule de . dates
de muestras E ;
e o extendidos]  &<tendidos
Muestra Muestra Muestra
. N N

| | 1
. . . I
Valor Valor : Valor
X Y ] R :
I -

Figura 11 - Cuerpo del bloque de datos de series temporales para el formato completo
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3.4.1.3 Formato compacto

En este caso se pretende reducir considerablemente el numero de bytes almacenados
con respecto al formato completo. Para ello, se excluye la cabecera y todos los campos
del cuerpo a excepcidén de las muestras, que ademas representan los datos de forma
mucho mas reducida, almacenando la informacion con un nimero menor de bytes.

Cada uno de los canales se codifica mediante un byte como enteros sin signo. Puede
tomar valores entre 0-255 para los canales Z, T, DT, F, Az, El, R, mientras que para el
resto de canales (X, Y, VX, VY, AX, AY, TX, TY) toma valores comprendidos entre -128 y
127. Para codificar éstos ultimos se afadira la cantidad de 128. El canal S toma como
valor 0 6 1y se codifica con un byte como entero sin signo.

La elevada importancia del tamafo de los datos en algunas aplicaciones lleva a la
utilizacion de este formato reducido compensa el hecho de la pérdida de informacion.

La estructura de bloques del formato compacto sigue el modelo que se presenta a
continuacion:

Cuerpo
|
Muestra Muestra Muestra
1 2 s N

T
Valer Valor | Valor |
...... I |
¥ by : R :

Figura 12 - Cuerpo 19794-7 compacto
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3.4.2 19794-11

3.4.2.1 Introduccidn

Es un nuevo formato creado como una compresion inteligente del formato 19794-7.
Los datos almacenados son una secuencia de segmentos de firmas, precedidas por una
cabecera que es comun a todas ellas. Cada firma se representa como una secuencia de
“pen strokes” y “pressure strokes”, que es una forma de segmentar la firma en funcién
de puntos singulares calculados, y se guardan datos como las posiciones de inicio y fin
de los segmentos, presion, longitud del segmento, velocidades, aceleraciones y
direccion.

El proceso seguido es la busqueda de puntos singulares en la firma. Se define un punto
singular cuando se produce un cambio de direccién en la coordenada “x”, “y” o en la
presién, o un evento de pen-down o pen-up.. Para los dos primeros casos (cambios de
direccion en la coordenada X o Y) se tiene un “pen stroke” y para el ultimo (cambio de
direccion en la presién) un “pressure stroke”. Para cada punto singular se almacena un
resumen de los datos de las muestras contenidas en este segmento, de forma que no
es necesario guardar todas las muestras, solamente un resumen de un grupo de

muestras acotadas por puntos singulares. Se definen los siguientes puntos singulares:

e Pen-up: se produce cuando se levanta el boligrafo del dispositivo de captura de
datos

e Pen-down: tiene lugar cuando el boligrafo toca el dispositivo de captura de
datos, estando previamente levantado.

e Turning point: ocurre cuando se produce un cambio de direccion en las
coordenadas X o Y o para la presidon, esto es, cuando el movimiento del
boligrafo sobre el dispositivo cambia la direccion de escritura en alguno de los
canales citados. Para presion el cambio de direccién quiere decir que se pase
de aumentar presion al escribir a reducir presidon o viceversa mientras que en
los otros dos canales, implica un cambio de direccién izquierda-derecha o
viceversa, o bien arriba-abajo o viceversa, respectivamente.

A diferencia del formato anterior, en este caso no es necesaria la creacién de una
version compacta, debido a que el formato se define a si mismo como suficientemente
compacto, debido a la compresion generada por la segmentacidon utilizada,
manteniendo una buena calidad de los datos de la firma.

El esquema de bloques que se sigue para la generacion de este formato es el mostrado
a continuacion. Como se mencionaba, a partir de 19794-7 se realiza un procesado
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intermedio en el que se comprime la informacién mediante el calculo de puntos

singulares de la firma y posteriormente se almacenan los datos

Datos almacenados

en 19794-7

Procesado
intermedio

Datos almacenado
en 19794-11

Conjunto de
datos digitalizados

Figura 13 - Proceso de creacion de 19794-11

3.4.2.2 Organizacion

La estructura de 19794-11 se puede esquematizar de la siguiente forma [9]:

e Cabecera: contiene informacién sobre todos los datos biométricos grabados. Se

compone de los siguientes bloques:

Identificador de formato (Format identifier): se utiliza para identificar el
bloque de datos. Su valor son tres caracteres ASCIlI “SPD” seguidos por
un cero como terminacién

Numero de version (Version number): se compone de cuatro bytes, los
tres primeros con un valor ASCIl “010” seguidos por cero como
terminacion.

Longitud de grabado (Length of record): nimero total de bytes del
bloque de datos, incluyendo cabecera y cuerpo.

Numero de representaciones (Number of representations): nimero de
firmas almacenadas en la estructura

Identificador del dispositivo de captura (Capture device vendor ID):
indica la identificacion del dispositivo de captura de datos del
distribuidor

Identificador del tipo de dispositivo de captura (Capture device type ID):
tipo de producto que realiza la captura de datos.
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Cabecera

TIdentificader]| MNuamero Longitud MNamero Identificador Tipo

de formato | de versién| de grabado | de firmas dispositivo dispoesitive

Figura 14 - Cabecera 19794-11

e Cuerpo: almacena las muestras capturadas de la firmas, agrupandolas por
firmas y en funcion de los puntos singulares obtenidos, que dan lugar a los
diferentes “pen strokes” y “pressure strokes” que contienen los resimenes de
las muestras del segmento correspondiente. Se divide en:

- Preadmbulo (Preamble): indica la presencia o ausencia de los datos
extendidos opcionales mediante la colocacidon de uno o cero en el bit
mas significativo.

- Valores de escalado (Scaling values): se compone de exponente y
fraccion. Su valor indica el nUmero que permite realizar la conversion
entre el formato de almacenamiento de datos del estandar y el formato
real establecido

- Resolucion (Sampling Resolution): es la frecuencia de muestreo del
dispositivo digitalizador medida en hercios (Hz)

- Secuencia de firmas (Sequence of signature representations):

» Longitud strokes (Pen stroke length): nimero de segmentos pen
strokes y numero de pressure strokes

Longitud = num_pen_strokes + num_pressure_strokes

* Pen strokes: se define como el movimiento del boligrafo entre
dos puntos singulares. Son segmentos compuestos de muestras
de la firma cuyo inicio y final estd marcado por un punto
singular. Cabe destacar que la busqueda de los puntos singulares
se basaran en los cambios de direccion de las coordenadas X e Y.

o Tipo stroke (PST value): identifica al tipo de stroke que se
produce y pueden tomar los siguientes valores
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1. Comienza con el punto singular pen-down vy
termina con el punto singular turning point

2. Comienza con turning point y termina con turning
point

3. Turning point a pen-up
4. Pen-down a pen-up

Valores XY (XY values): valores de las coordenadas
indicadas para el punto singular inicial y final

Valores temporales (Time values): valores del tiempo
transcurrido para el punto singular y final

Valores de presion (P values): valores maximo, minimo y
medio del segmento de muestras entre puntos singulares

Longitud (L value): longitud del intervalo de muestras,
corresponde a la siguiente expresion:

L= \/(XMAX - XMIN)2 +(YMAX _YMIN)2

Velocidades (V values): valores de velocidad maximo,
minimo y medio del intervalo entre puntos singulares
para los canales X e Y. Se calculan mediante la expresién

Yi+l B Yi

V= T i T
. ti-*—l _ti

1:i-v-l _ti

Yi—

Aceleraciones (A values): valores de aceleracién maximo,
minimo y medio del intervalo entre puntos singulares
para los canales X e Y. Se calculan mediante la expresién:

Vi+1 _Vi
Ai_ ti+1 _ti

Direccién (D value): el vector direccion se calcula en base

D= arctg ﬁ
X1 - Xo

a:
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Pressure strokes: su significado es el mismo que pen stroke, con
la particularidad de que en lugar de tener en cuenta las
coordenadas X e Y, en este caso se basa en valores de presion.

o Tipo stroke (PST value): identifica al tipo de stroke que se

produce y pueden tomar los siguientes valores
5. Pen-down a turning point
6. Turning point a turning point
7. Turning point a pen-up
8. Pen-down a pen-up

Valores inicial y final de presion (PSF Values): valores de
presion de la primera y ultima muestra del pressure
stroke.

Valores de presion (P values): valores maximo, minimo y
medio del segmento de muestras entre puntos singulares

Valores XY (XY values): valores de las coordenadas
indicadas para el punto singular inicial y final

Valores temporales (Time values): valores del tiempo
transcurrido para el punto singular inicial y final

Caracteristicas globales de la firma (Overall features data):

o Tiempo total (Total time): tiempo transcurrido desde el

comienzo de la captura de datos hasta la ultima muestra
tomada

Total puntos (Total points): nimero total de puntos
capturados o numero de bytes totales guardados

Valores medios (Mean values): media aritmética de las
coordenadas X e Y de todas las muestras tomadas de la
firma.

Valores desviacion estdndar (std values): media
aritmética de las coordenadas X e Y de todas las
muestras tomadas de la firma. Se calcula mediante la
formula:
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s > (v-m)?
n-1

Siendo v = valores de X 0 Y, m= media aritméticade X oY,
n = numero total de puntos

o Valor correlacién (CC value): coeficiente de correlacion
calculado como:

R =1000-41+ DRIEININ

Jhzxz - xF vy -y

- Longitud de los datos extendidos (Extended data length): nimero de
bytes que se almacenan como datos extendidos opcionales

- Datos extendidos (Extended data): en este campo se almacenaran todos
los datos opcionales.

Cuerpe
I | B E—
. Lengitu i
Preambulo L Ll Resolucion Secu_e nela datos ! Datos i
escalade de firmas ~,  textendidos!
exfandldos!_ !
1
Valor Valor Valor Firma i Firma i
escalado | escalado] escalade] | | mee ! !
X y P 1 ; N |
| H
Longitud| Pen |Pressure i Pe"k HPW“EM Tiempo| total |Valores dv“l?mﬁ Valor
stroke | stroke | — i stroke ] stroke . esviacion e
strokes 5 i E N J N total | puntos | medios estandar correlacion
L]

Tipe | Valores | Valeres |Valores | Valores
stroke| PSF | presiin] xy tiempo

Tipe | Valores] Valores | Valores| Valor | Valores Valores | Valor
stroke Xy | tiempo P L v A D

Figura 15 - Cuerpo 19794-11
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4 Implementacion de Normas de Firma

Para el desarrollo de las implementaciones de las normas de firma se ha utilizado el
lenguaje de programacion C, mediante la plataforma Visual Studio 2005. Las
implementaciones realizadas han sido:

MNormal
VO
V1
V2

19794-7 completo [

Mormal

Implementaciones 19794-7 compacto VO
codigo C V1

Ve

19794-11 completo —[ MNeormal

Figura 16 - Implementaciones de normas de firmas

Para la norma 19794-7 se definen dos versiones en el estandar, completa y compacta.
La primera se compone de un bloque cabecera y otro para datos, mientras que el
segundo no incluye cabecera y solamente contiene los datos correspondientes a la
secuencia de muestras de los canales. Este es una versién mas compacta del formato
completo, destinado a reducir la informacion que se desea guardar, almacenando con
un menor tamafio de bytes las muestras a procesar por los dispositivos. Para el caso de
19794-11 solamente contiene un formato de datos.
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4.1 19794-7 FULL

4.1.1 Estructurade ficheros

La estructura de ficheros que se sigue en el proyecto es la siguiente:

ficheros encabezado

Proyecto
19794-7 completo

ficheros cadigo

Figura 17 - Estructura de ficheros de 19794-7 completo

e Archivos de encabezado
- Body.h: definicion de la estructura de datos del cuerpo de la norma.

- Channel.h: definiciones de los parametros de los distintos canales, tales
como valores maximos, minimos, su inclusiéon o no en la lectura de
datos...

- Defines.h: constantes utilizadas en el desarrollo del programa, algunas
de las mds importantes son la que indica si el computador es big endian
o little endian y las definiciones de los tipos de datos.

- Fichero_iso.h: contiene la definicion de las funciones de fichero_iso.c
- Ficheros.h: definicion de las funciones de ficheros.c

- Firmlib.h: contiene las librerias utilizadas en el programa y los ficheros
de definiciones

- Fullformat.h: definicion de la estructura global de la norma, contiene las
llamadas a los ficheros de definiciones de estructuras de datos de
cabeceray el cuerpo

- Header.h: definicion de la estructura de datos de la cabecera de la
norma.

- Iso_19794.h: definicidn de las funciones de iso_19794.c
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- Mate.h: definicidon de las funciones mate.c

bedy h

channel h

defines h

fichero_iso.h

ficherosh

Ficheros de
encabezado

firmlibh

fullformat.h

header h

iso_19794h

mate. h

Figura 18 - Ficheros de encabezado de 19794-7 completo

e Archivos de cddigo fuente

- Entregad.c: contiene el programa principal de la implementacion,
“main”, desde el que se realiza las llamadas a las diferentes funciones

gue desarrollan la generacion de las firmas

- Fichero_iso.c: contiene las funciones:

MCyT21S019797_1 Normal: funcidn encargada de la generacion
de los ficheros de firmas, desde él se llaman a las diferentes
funciones que realizan cada uno de los puntos necesarios para la

creacion de las firmas
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firm2bin: escritura en ficheros de los datos recogidos de la base
de datos MCyT

writeHeader: escritura en fichero de la cabecera de la firma
writeBody: escritura en fichero del cuerpo de la firma

escribe: comprueba si el ordenador tiene arquitectura little o big
endian, que es la forma en que se almacenan los bytes en el
ordenador, y en funcién de ello, mediante una llamada a la
funcién “fwrite” escribe los datos que se le indican mediante
parametro en el fichero correspondiente. La arquitectura big
endian indica que se almacena en primer lugar los valores
mayores o bytes mas significativos, mientras que little endian
almacena primero el dato menor o bytes menos significativos.

Ficheros.c: las funciones que en él residen son:

String_txt: confecciona el path en el que se encuentra el fichero
de texto de la base de datos MCyT del que se van a extraer los
datos para crear la firma

String_iso: crea el path del fichero donde se guardara la firma

Lee_datos: lectura de datos del fichero correspondiente de la
base de datos MCyT (mediante la funcién “fscanf”),
comprobacién de que cumplen con los requisitos, es decir, son
correctos, y almacenamiento en una estructura para ser tratados
y ordenados posteriormente

Iso_19794.c: en él se implementan las funciones:

initHeader: inicializacidn de la cabecera de la horma de acuerdo
a las constantes definidas.

getPreambleChannel: inicializacion del preambulo de los canales
de acuerdo a las constantes indicadas

getChannelValue: inicializacién de los valores de los canales de
informacién

initBody: inicializacion del cuerpo de la norma de acuerdo a las
constantes definidas

createBdbHeader: creacion de la cabecera de la norma a partir
de los datos recogidos de los ficheros de la base de datos MCyT
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= createBdbBody: creacion del cuerpo de la norma a partir de los
datos recogidos de los ficheros de la base de datos MCyT

Mate.c: las funciones que contiene realizan calculos matematicos sobre
los datos que se indican en los parametros:

= getE_F: obtencion de los valores exponente y fraccién de los
campos de escalado de valores (scaling values).

* meanFunc: calculo del valor medio de los datos que se pasan
como parametros

» stdFunc: cdlculo de la desviacidn estandar de los datos pasados

entregad.c

MCyT21I5019794_1_MNormal

firm2bin
writeHeader

fichere_iso.c writeBody
escribe

como parametros.

string_txt
string_iso

Ficheros ficheros.c

lee_datos

fuente L

initHeader
iso 19794.¢ getPreambleChannel

getChannel Value
initBody
createBdbHeader
createBdbBody

getE_F
mate.c meanFune
stdFunc

Figura 19 - Ficheros fuente de 19794-7 completo

51



4.1.2 Desarrollo del cédigo

La parte principal del cédigo se desarrolla en el fichero “entrega4.c”, que contiene la
funcién “main”, dividida principalmente en dos bloques, uno de ellos destinado a la
creacién de los ficheros que contienen las firmas genuinas y el otro bloque para la
creacion de las falsificaciones.

Con el fin de convertir cada uno de los ficheros de la base de datos MCyT al formato
19794-7 Full, se situan ambos bloques dentro de dos bucles, uno destinado a recorrer
cada uno de los usuarios de la base de datos (100 usuarios) y el otro bucle se encargara
de cada una de las firmas realizadas por un usuario (25 firmas genuinas y 25
falsificaciones).

Cada uno de los bloques mencionados se divide a su vez en tres apartados, cada uno
de ellos identificado con una funcion:

String_ txt

Esta funcién es la encargada de crear la ruta del archivo de la base de datos
MCyT que se convertira al formato 19794-7 Full. Para ello, previamente se ha
debido colocar dicha base de datos en un directorio del ordenador en el cual se
va a ejecutar el programa e indicarle éste al programa introduciéndolo en una
variable especifica, después de lo cual, al ejecutar el proyecto, ésta funcién se
encargara de almacenar en una variable el directorio en el que se almacena el
fichero que se estd tratando en cada caso, asi como el fichero particular
también, para después, poder abrirlo y actuar sobre él sacando la informacién
para guardarla en el formato mencionado.

String iso

Una vez se convierta el archivo de la base de datos al formato indicado, debe
guardarse en un fichero en una ubicacion especifica. Para ello esta funcion
almacena en una variable el directorio donde se almacenaran los ficheros
convertidos con su nuevo nombre, para posteriormente poder guardar los
archivos en el nuevo formato.

MCyT21S019797 11 Normal

En este apartado se lleva a cabo la conversion de los ficheros de la base de
datos al formato que nos ocupa. Para ello se siguen los siguientes pasos:

1. Apertura como lectura del fichero de la base de datos MCyT que se desea
convertir para poder acceder a los datos de la firma

52



2. Lectura de los datos de dicho fichero y almacenado en una variable para
poder operar con ellos.

3. Inicializacién de la estructura de datos que se va a crear
= |nicializacidon de la cabecera
= Inicializacidn del cuerpo

4. Creacion de la estructura de datos que almacenard la firma en formato
19794-7

= Creacion de la cabecera
= Creacidn del cuerpo

5. Creacién del fichero y almacenamiento de la estructura en el nuevo
formato.

FORMATO 19794-7 COMPLETO

Abrir fichero
lectura

Guardar datos Estructura Crear fichero

Ficheros .txt . ... |inicializa _
ariable auxiliar 19794-7 completo salida

Abrir fichero
escritura

Ficheros .ssf
19794-7 Full

=

BBDD MCyT

Crear cuerpo

@rocesar, ordenar da@

Figura 20 - Diagrama de bloques de 19794-7 completo

Cabe destacar que el programa lleva asociado un control de errores para cada una
de las acciones que se llevan a cabo en él
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4.1.3 Problemas encontrados

1. En el cdlculo de los scaling values se tienen que almacenar en dos bytes el
exponente y la fraccion, el primero lo componen 5 bits y el segundo 11 bits.
El problema reside en que habia que hacer desplazamientos sobre una
variable de 16 bits para colocar ambas.

2. Ala hora de leer del fichero, se obtenian errores, bytes repetidos, valores
mal introducidos...

4.1.4 Soluciones adoptadas

1. Se crean dos variables independientes para calcular cada exponente y
fraccidén y, una vez calculados se almacenan en la variable de dos bytes
mediante una mascara o desplazamiento para que quede cada campo en su
lugar.

2. La apertura del fichero como lectura se realizaba como “rb” que no
resultaba satisfactoria para el almacenamiento que se pretendia. El

o n
r

problema se arregld abriendo los ficheros como
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4.2 19794-7 COMPACTO

4.2.1 Estructurade ficheros

La estructura de ficheros que se sigue en el proyecto es la siguiente:

ficheros encabezado

Proyecto
19794-7 compacto

ficheros codige

Figura 21 - Estructura de ficheros de 19794-7 compacto

e Archivos de encabezado

- def_compacto.h: definicién de las constantes y estructura de datos de Ia
norma

- funciones.h: definicion de las funciones contenidas en el fichero
“funciones.c”

- mate.h: definicién de las funciones matematicas, implementadas en
“mate.c”

def_compacto h

Ficheros de

funciones h

encabezado

full format.h

Figura 22 - Ficheros de encabezado de 19794-7 compacto
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Archivos de cédigo fuente

compacto.c: contiene la funcién principal del programa, “main.c”, en la
qgue se realizan las diferentes llamadas a las funciones para la
generacion de las firmas y su almacenamiento en ficheros.

funciones.c: contiene la implementacién de las siguientes funciones:

*» LeeAlmacena_firma: lectura de datos de los ficheros de texto de
la base de datos MCyT (mediante la funciéon “fscanf’) vy
almacenamiento de los mismos en una estructura adecuada
definida en los ficheros de definiciones.

» GuardaFichero_7compacto: apertura del fichero donde se
almacenara la firma (mediante la funcidn “fopen”) y escritura de
los datos en éste (con la funcidn “fwrite”)

= Convertir_muestras: mediante la llamada a la funcidon
“ConvierteCanal_2bytel” convierte los datos de los canales de
dos bytes a un byte.

= MCyT_2_19794_11: funcidn general desde la que se lleva a cabo
la llamada al resto de funciones auxiliares para la creaciéon de las
firmas

= String_txt_ MCyT: crea la ruta donde se almacenan los ficheros
de la base de datos MCyT desde los que se obtendrdn los datos
para confeccionar las firmas

» String_iso: crea la ruta de los ficheros donde se almacenan las
firmas

= escribe: funcién que se encarga de escribir en el fichero los datos
que se le dan por parametro mediante la funcion “fwrite” y en
funcién de si el ordenador tiene una configuracidn big o little
endian

- mate.c:

= max_vector: calcula el valor maximo de un vector dado por
pardmetro.

= min_vector: calcula el valor minimo de un vector dado por
pardmetro.
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= ConvierteCanal_2bytel: realiza la conversién de una variable de

dos bytes a un byte. Este proceso es necesario ya que la

compresion de los canales de la versién completa a la compacta

implica la reduccidn del numero de bytes en que se almacenan

sus valores de dos a uno, mediante la ponderacidon del valor a
un rango de 256 (28).

Ficheros
fuente

funciones.c

4.2.2 Desarrollo del cod

mate.c

Figura 23 - Ficheros fuente de 19794-7 compacto

igo

compacto.c

LeecAlmacena_firma
guardaFichere_7compacto
convertir_muestras
MCyT_2 19794 11
string_txt_MCyT
string_iso

escribe

max vector
min_vector
convierteCanal _2bytel

La parte principal del cddigo se desarrolla en el fichero “compacto.c”, que contiene la

funcién “main”, dividida principalmente en dos bloques, uno de ellos destinado a la

creacién de los ficheros que contienen las firmas genuinas y el otro bloque para la

creacion de las falsificaciones.

Con el fin de convertir cada uno de los ficheros de la base de datos MCyT al formato

19794-7 Full, se sitian ambos bloques dentro de un bucle destinado a recorrer cada

uno de los usuarios de la base

de datos (100 usuarios)

Cada uno de los blogues mencionados se divide a su vez en tres apartados, cada uno

de ellos identificado con una funcion:

String txt MCyT

Esta funcion es la encargada de crear la ruta del archivo de la base de datos

MCyT que se convertird al formato 19794-7 Compacto. Para ello, previamente
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se ha debido colocar dicha base de datos en un directorio del ordenador en el
cual se va a ejecutar el programa e indicarle éste al programa introduciéndolo
en una variable especifica, después de lo cual, al ejecutar el proyecto, ésta
funcidén se encargara de almacenar en una variable el directorio en el que se
almacena el fichero que se estd tratando en cada caso, asi como el fichero
particular también, para después, poder abrirlo y actuar sobre él sacando la
informacidén para guardarla en el formato mencionado.

String_iso

Una vez se convierta el archivo de la base de datos al formato indicado, debe
guardarse en un fichero en una ubicacion especifica. Para ello esta funcion
almacena en una variable el directorio donde se almacenaran los ficheros
convertidos con su nuevo nombre, para posteriormente poder guardar los
archivos en el nuevo formato.

MCyT 2 19794 7Compacto

En este apartado se lleva a cabo la conversion de los ficheros de la base de
datos al formato que nos ocupa. Para ello se siguen los siguientes pasos:

1. Lectura de fichero MCyT y almacenamiento de las muestras de la firma en
una estructura con formato 19794-7 Compacto

2. Conversidn de los valores obtenidos a la escala de un byte definida por la
norma

3. Creacién del fichero y almacenamiento de la estructura en el nuevo
formato.
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FORMATO 197/94-7 COMPACTO

Abrir fichero
lectura

’:D@nversién 2-1 Byt@

Ficheros .txt

BBDD MCyT

Guardar datos Estructura

ariable auxiliaf 19794-7 compact

Crear cuerpo

Ficheros .ssf

Crear fichero

19794-7 C

salida

Figura 24 - Diagrama de bloques de 19794-7 compacto

Abrir fichero
escritura

Cabe destacar que el programa lleva asociado un control de errores para cada una

de las acciones que se llevan a cabo en él

4.2.3 Problemas encontrados

1. En la conversion de dos bytes a un byte se debia buscar una funcién para

calcular tanto los nimeros con signo como los sin signo

2. El control de los decimales para aproximarlos a los enteros correctos.

4.2.4 Soluciones adoptadas

1. Se ponderan los valores para estar en el rango 0-255 y a los enteros con

signo se le suma 128.

2. Para solucionar la aproximacion de los decimales, en el cdlculo se utilizan

variables “float” que almacenan numeros decimales, y después de los

calculos se convierten a enteros.
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4.3 19794-11

4.3.1 Estructura de ficheros

La estructura de ficheros que se sigue en el proyecto es la siguiente:

ficheros encabezade

Proyecto
19794-11 completo

ficheros codigo

Figura 25 - Estructura de ficheros de 19794-11

e Archivos de encabezado

- Defllnormal.h: definiciones de las constantes y las estructuras de la
norma.

- Definiciones.h: definiciones de las constantes generales, los tipos de
datos y una estructura auxiliar para almacenamiento de datos de
19794-7

- Firmlib.h: contiene las librerias utilizadas y los archivos de definiciones
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biocapis

defllnormal h

Ficheros de

encabezado

definiciones h

firmhib.h

Figura 26 - Ficheros de encabezado de 19794-11

Archivos de cédigo fuente

Escribirllnormal.c: contiene la implementacién de la funcién principal
del programa, “main”, desde la que se realiza la llamada al resto de
funciones que se encargaran del almacenamiento de las firmas en el

formato que se dicta en la norma.
Funciones.c: compuesto por las funciones:

= |SO_7full_to_11: funcién general desde la que se realizan
llamadas al resto de las expuestas con el fin de convertir el
fichero que contiene una firma en formato 19794-7 completo al
formato 19794-11 vy almacenarla en la estructura
correspondiente. Se siguen los siguientes pasos

o Definicidn e inicializacion de variables

o Lectura del fichero que contiene la firma en formato
19794-7 completo

o Calculo de velocidades y aceleraciones

61



o Obtencién de las posiciones de los puntos singulares,
tanto de posicién como de presion

o Obtenery guardar los strokes de posicion
o Obtenery guardar los strokes de presion

o Calcular y almacenar Overall Data (datos generales de la
firma)

o Con todos los anteriores, confeccionar el cuerpo de la
estructura 19794-11

o Confeccionar cabecera de la estructura 19794-11

crear_ruta: confecciona la ruta, tanto para el formato 19794-11
como 19794-7 en la que se situan los ficheros del estandar
correspondiente.

leer 19794 7 full: lectura de los ficheros de firmas
almacenados siguiendo este estandar y almacenamiento de los
datos en una estructura adecuada para después operar con ellos
y confeccionar los ficheros 19794-11 a partir de él

leer_datos_nbytes: lectura de los bytes indicados por pardmetro
de un fichero también dado por el mismo medio.

puntosing_xy: obtencion de los puntos singulares del vector que
se indica como pardmetro, que debe ser el canal de las
coordenadas X o Y. Para ello se comprueban los diferentes
valores de los canales y las direcciones que van siguiendo.

puntosing_f: realiza el mismo proceso descrito para la anterior
funcion, sélo que en este caso para el canal de presién “f”

guardar_pos_strokes: almacena en una estructura adecuada
para ello, donde se guardan todos los strokes de posicidn, un
stroke de este tipo, ya sea del canal X o Y.

tipo_punto_sin_xy: obtencion del tipo de punto singular X o .
Una vez se encuentra un punto singular se analiza el tipo de
éste, en este caso, para los canales Xo Y

tipo_ps_xy: obtencién del tipo de stroke para los canales X o .
Una vez se tiene un stroke, se calcula el tipo en funcién de los
datos.
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guardar_pres_strokes: almacena los datos de presion de un
stroke de este tipo en una estructura auxiliar donde se guardan
todos los strokes de este tipo para después copiarlos en la
estructura que marca el estandar.

tipo_ps_p: obtencidn del tipo de stroke de presidn.

coeficiente_correlacion: calculo del coeficiente de correlacién en
funcién de los datos analizados.

calcular_tamano_muestra: calcula el nimero de bytes de la
firma.

guardar_fichero_11: almacena en un fichero la firma construida
anteriormente. Esta contiene todos los strokes, tanto de presién
como de posicion guardados previamente, los datos de cabecera
y demds datos. Para ello se apoya en funciones auxiliares tales
como “escribe” donde con la funcidn “fwrite” se realiza la
escritura de los bytes indicados.

escribe: como se mencionaba anteriormente, mediante la
funcion “fwrite” escribe los bytes que se le indican por
parametro comprobando previamente si el ordenador tiene una
configuracion big o little endian

Lectura_11: lectura de los datos guardados en ficheros con
formato 19794-11 y almacenamiento en una estructura marcada
por la norma.

Mostrar_11: una vez se ha creado la estructura con los datos en
formato 19794-11, ésta se le pasa por parametro a esta funcion
y la funcién que se estd describiendo, muestra por pantalla
todos los datos de la firma.
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Escribirllnermal ¢

Ficheros
fuente

funciones.c

Figura 27 - Ficheros fuente de 19794-11

4.3.2 Desarrollo del cédigo

IS0 7full_te_ 11
crear_ruta
leer_datos_nbytes
puntosing_xy
puntosing_f
guardar_pos_strokes
tipo_punto_sin_xy
tipo_ps_xy
guardar_pres_strokes
tipo_ps_p
coeficiente_correlacion
caleular_tamane _muestra
guardar_tamano_muestra
escribe

lectura_11
mostrar_11

La parte principal del cédigo se desarrolla en el fichero “Escribirllnormal.c”, que

contiene la funcidon “main”, dividida principalmente en dos bloques, uno de ellos

destinado a la creacién de los ficheros que contienen las firmas genuinas y el otro

bloque para la creacion de las falsificaciones.

Con el fin de convertir cada uno de los ficheros de la base de datos MCyT al formato

19794-11 Full, se sittan ambos bloques dentro de un bucle destinado a recorrer cada

uno de los usuarios de la base de datos (100 usuarios)

Cada uno de los bloques mencionados se divide a su vez en tres apartados:

Generacién de la firma en formato 19794-11

1. Creacion de la ruta donde se encuentran los ficheros en formato 19794-7

Full

2. Lectura de la firma en formato 19794-7 Full para operar con los datos

contenidos en ella y confeccionar el nuevo formato 19794-11 Full

3. Calculo de velocidades y aceleraciones
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4. Obtencién del los puntos singulares

3.1. Para cada uno de los puntos singulares correspondientes a X o Y (pen
strokes) almacenar datos en la estructura correspondiente

3.2. Realizar la misma accidon que en el caso anterior también para los
pressure strokes

5. Calculo de los datos Overall Data

6. Almacenamiento de la firma en un fichero con formato 19794-11 Full
5.1. Guardar datos del cuerpo
5.2. Guardar datos Overall Data

5.3. Guardar cabecera

Almacenamiento de la firma en fichero

3. Creacidn de la ruta donde se almacenaran los ficheros en formato 19794-
11 Full

4. Creacién y apertura del fichero en el nuevo formato en el que se guardaran
los datos.

5. Escritura de los datos en el fichero
3.1. Guardar cabecera
3.2. Guardar cuerpo
3.2.1. Guardar pen strokes
3.2.2. Guardar pressure strokes

3.2.3. Guardar Overall Data

Lectura del fichero y almacenamiento en estructura 19794-11

1. Creacion de la ruta donde se encuentran los ficheros en formato 19794-11
Full para ser leidos

2. Apertura del fichero para lectura de los datos contenidos en él.

3. Lectura de los datos del fichero
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3.1. Leer cabecera

3.2. Leer cuerpo
3.2.1. Leer pen strokes
3.2.2. Leer pressure strokes

3.2.3. Leer Overall Data

FORMATO 19794-11

Abrir fichero
lectura

Guardar datos Estructura Crear fichero

Procesamiento

Ficheros .ssf
19794-7 Full

Ficheros .ssf

ariable auxiliar 19794-11 salida

Abrir fichero
escritura

19794-7 Full

Figura 28 - Diagrama de bloques de 19794-11
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Procesamiento

Figura 29 - Bloque de procesamiento del diagrama de bloques de 19794-11

Cabe destacar que el programa lleva asociado un control de errores para cada una
de las acciones que se llevan a cabo en él

4.3.3 Problemas encontrados

1. Uno de los problemas que surge es que al leer la norma no se especifica con
claridad el almacenamiento de los strokes de posicidn y presion, el orden en
que deben guardarse. Ambos aparecen entrelazados (un stroke de posicién
seguido de uno de presion y asi sucesivamente), lo cual afiadido a que los
dos terminan en “n” strokes lleva a pensar que se deben obtener el mismo
nuimero de strokes de cada tipo

2. Lalongitud de los strokes. Solamente hay un campo para indicar la longitud
de los strokes, seguramente relacionado con lo comentado en el apartado
anterior. De este modo se tiene que identificar la longitud de ambos
conjuntos de strokes mediante un Unico campo.

3. Para la identificacién de puntos singulares cuando se encuentran dos valores
consecutivos iguales, surge el conflicto de si identificarlos como un cambio
de direccion o no
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4. Para el tipo de stroke, en el estandar se define un Unico campo que designa
los strokes de presion y posicién con niumero de 1-5. Los valores 1-4 seran
asignados para strokes de posicion, mientras que 5 serd para presion. De
esta forma se tienen 4 tipos de strokes de posicidon y 1 de presion.

5. Para el calculo de algunos valores de Overall Data como el valor medio, o la
desviacion estandar se sobrepasa el valor mayor que se puede almacenar en
la variable, de manera que no son validos los célculos.

6. El cdlculo de las velocidades y aceleraciones se realiza por diferencias entre
muestras, de modo que se tienen un menor nimero de muestras y se debe
tener el mismo numero.

7. Se detectan diversos aspectos que dificultan la implementacidn derivados de
las estructuras de datos, como los mencionados en el punto 1, 2 y 4. Otros
problemas surgen a la hora de almacenar los datos, como pueden ser los
detallados en los puntos 3,5y 6.

4.3.4 Soluciones adoptadas

1. Se decide almacenar en primer lugar todos los strokes de posicion y
seguidamente todos los de presidn, ya que no tiene porqué coincidir el
nimero de uno con el del otro, y de esta forma, si se continuaran
entrelazando, llegarda un momento en que no se podra debido al distinto
numero de strokes de uno y otro tipo.

2. En un primer momento se realiza una implementacién utilizando dos
campos, uno para indicar la longitud de los strokes de presidn y otro para los
de posicion, pero finalmente se decide seguir con un Unico campo, que
indica el numero total de strokes, suma de los de posicidon y presién. Para
cada stroke se comprueba el tipo para realizar el conteo.

3. Se adopta la solucion de considerar los valores iguales consecutivos como de
la misma direccién, de modo que no se produce un stroke.

4. Se decide identificar los strokes por separado, es decir, utilizar un campo
para los tipos de strokes de presion y otro campo para los de posicion, cada
uno identifica las diferentes posibilidades que pueden ocurrir en funcion de
los cambios de direccién. Se siguen teniendo 4 opciones para posicion y se
amplian a 4 las opciones de presion.
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5. Se realiza el calculo por pasos y se utilizan variables que permiten un mayor
rango de almacenamiento. Después se convierte a las variables
correspondientes.

6. Se colocan ceros como valores iniciales o finales de las velocidades vy
aceleraciones, de modo que se considera reposo al inicio o final.

7. Estos factores se le comunican al comité de desarrollo del estandar y éste
decide modificar la norma.
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5 Base de datos biométrica bimodal MCyT

La necesidad actual de grandes bases de datos para evaluar sistemas de
reconocimiento biométrico automatico ha motivado el desarrollo de bases de datos
con gran cantidad de informacién. Para el desarrollo de las pruebas sobre firmas
manuscritas que se llevan a cabo en este proyecto se elige la base de datos bimodal
MCYT como fuente de la informacién de los individuos. Se tienen en consideracién una
gran cantidad de personas, con significado estadistico, en un procedimiento
multimodal, e incluyendo diferentes fuentes de variabilidad que existen en entornos
reales.

Uno de los principales problemas que pueden surgir en el desarrollo, testeo vy
evaluacion de sistemas de reconocimiento biométrico, tanto para el modo de
identificacion como para verificacion, es la ausencia de grandes bases de datos
biométricos de acceso publico formadas a partir de datos reales. Ello es debido a la
necesidad de un alto grado de cooperacién por parte de los individuos, ademas de que
deben participar un gran nimero de ellos para obtener datos significativos.

Algunas de estas bases de datos publicas son:

—DB 4 NIST Fingerprint Image Groups

—FFFVC200x fingerprint databases

— Philips Research Laboratorios Signatura Database
—MilDea

—Biosecure

En este contexto, el Biometric Research Laboratory (ATVS) de la Universidad
Politécnica de Madrid, ha promovido el proyecto MCYT, en el que se ha realizado el
disefo y adquisicién de una gran base de datos, incluyendo rasgos de huellas dactilares
y firmas. En el proceso de adquisicion de datos han participado:

—Universidad Politécnica de Madrid (UPM)
—Universidad de Valladolid (UVA)

—Universidad del Pais Vasco (EHU)

—Escuela Universitaria Politécnica de Matard (EUPMt)

La base de datos MCYT incluye huellas dactilares y firmas on-line de cada individuo,
obteniendo un numero significativo de muestras de cada tipo de acuerdo a diferentes
niveles de control, que se definen en funcion de la variabilidad de cada caracteristica.

El dmbito de utilidad de la base de datos MCYT implica principalmente la evaluacién en
el disefio de sistemas de reconocimiento automatico en aplicaciones civiles,
comerciales y forenses, permitiendo el desarrollo y evaluacién de algoritmos de
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reconocimiento biométrico basados en caracteristicas biométricas simples, ademas de
la fusidn de ellas en un sistema de reconocimiento bimodal.

Uno de los principales objetivos que se pretende lograr en el disefio de la base de
datos MCYT es que los datos contenidos en ella sean estadisticamente significativos.
Para ello se tienen en cuenta los siguientes aspectos:

—Numero de individuos implicados
—Numero de modalidades por individuo
—Numero de realizaciones (muestras) por cada individuo

A medida que cada uno de los anteriores se hace mayor, también crecerd la
generalizacion de los datos, de modo que normalmente la tendencia es obtener
enormes bases de datos biométricos.

Para conseguir lo anterior, en el disefio de la base de datos MCYT se persigue:

—Maximizar el nimero de individuos manteniendo el nimero de muestras
recogidas por cada usuario dentro de un margen logico.

— Maximizar el nimero de muestras recogidas por cada usuario acotando en este
caso el numero de individuos en una cantidad adecuada

El cuerpo base MCYT, se confecciona por la adquisicion de datos sobre 330 individuos
en las cuatro instituciones participantes en el proceso. En particular EUPMt, UVA, EHU
y UPM han realizado la adquisicién de 35, 75, 75 y 145 individuos respectivamente.

El cuerpo base MCYT se divide en dos subcuerpos:

—MCYT_Fingerprint: para cada individuo, se adquieren 12 muestras de cada dedo
utilizando dos sensores diferentes (dptico y capacitivo). Por tanto, el nimero
de muestras incluidas sera:

M =330indivx10 dedosx12 muestrasx 2 sensores= 79200 muestras

—MCYT_Signature: se obtienen por cada individuo 25 firmas verdaderas y 25
falsificaciones. Se incluye en la base de datos tanto la informacidn estatica
(imagen de la firma escrita) como la dinamica (trayectoria, presion vy
azimut/altitud del boligrafo). Por tanto, el nimero de muestras que se
almacenari es:

M =330 indiv x (25 verdaderas + 25 falsificaciones) =16500 muestras

Para cada individuo, la sesidn de captura de las caracteristicas dindmicas de la firma se
realiza después de que las huellas digitales se registran en la base de datos. Partiendo
de que la adquisicion de cada firma on-line se completa de manera dinamica, sera
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necesaria una tableta grafica: el dispositivo de adquisicion usado es una tableta
WACOM, modelo INTOUS A6 USB, cuyas caracteristicas se exponen a continuacién:

Figura 30 - Dispositivo WACOM

—Resolucién de 2540 lineas por pulgada (100 lineas/mm)
—Precision de +/- 0.25 mm

—La méaxima altura de deteccién es 10 mm, de modo que también se detectan los
movimientos pen-up (levantar el boligrafo de la tableta)

—Area de captura de 127 x 97 mm

—Rangos de cada secuencia

= Posicidn en eje x: x¢ [0 - 12700], corresponde a 0 — 127 mm
= Posicidn en eje y: y; [0 - 9700], corresponde a 0 — 97 mm

= Presién boligrafo: p; [0 - 1024]

» Angulo azimut boligrafo-tableta: y; [0 - 3600] (0° - 360°)

= Angulo altitud boligrafo-tableta: p; [300 - 900] (300° - 900°)
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inclinaticn (0°— 807 ; ¢ azimuth (0°-359°)

Figura 31 - Angulos de azimuth e inclinacién del boligrafo
con respecto al plano de la tarjeta grafica Intuos de
Wacom

La frecuencia de muestreo de las sefales adquiridas se coloca a 100 Hz, Cada individuo
realiza 25 firmas genuinas (en grupo de 5 muestras) y 25 firmas falsas (5 por cada
usuario desde n-1 hasta n-5). Se procede de igual forma para los primeros individuos,
pero realizando las firmas falsas los usuarios posteriores.

La deteccién y segmentacién de la muestra de entrada (firma) se realiza de forma
automatica por el software de adquisicion. El comienzo de la firma se produce cuando
se detecta el contacto del boligrafo con la tableta, es decir, la primera muestra con
valor de presién distinto de cero. La firma finaliza cuando durante 3 segundos la
presion es cero (se produce pen-up), el proceso de captura se detiene, y almacena la
firma.

En las siguientes imagenes se exponen algunos ejemplos de firmas. Para cada fila, las
tres firmas de la parte izquierda corresponden a un individuo y las tres firmas de la
derecha a otro distinto. Dentro de un mismo individuo las dos firmas de la izquierda
son genuinas mientras que la de la derecha es una falsificacién. Debajo de cada una de
las firmas expuestas se encuentra una grafica que muestra la informaciéon on-line
almacenada en la base de datos.
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6 Resultados de compresion para formatos 19794-7
Compacto y 19794-11

Como se comentaba en secciones anteriores, a partir del formato 19794-7 completo se
generan los formatos 19794-7 compacto y 19794-11, con la intencién de almacenar los
datos en ficheros con menor numero de bytes.

Para la forma compacta el proceso seguido es la eliminacién de la cabecera y algunos
datos, ademas de reducir los datos a la mitad de su tamafio mediante ponderacién a
un rango menor, con lo que se tienen los mismos datos, pero representados con un
menor numero de bytes y escalados (aquellos canales definidos como 2 bytes de
resolucion son transformados a 1byte de resolucidn).

Con respecto a 19794-11, en esta se agrupan los datos mediante bloques o strokes,
tanto de presién como de posicion, de forma que cada bloque no requiere incluir
todos los datos en el fichero, sino que se realizan unos calculos sobre ellos, de forma
qgue sigan siendo representativos, y asi reducir el tamano de los ficheros. El proceso
resulta mds tedioso pero como se comprueba a continuacién se consigue cierta
compresion, aungue con bastante pérdida de informacidn.

A continuacién se muestran los resultados del analisis realizado basado en el tamafio
medio de cada una de estas versiones y se puede ver como, efectivamente, se
consigue el propdsito de la reduccién del tamafio de los ficheros.

7 COMPLETO | 7 COMPACTO | 11 COMPLETO

Numero de bytes 4643 2109 3649
Tabla 2 - Comparativa del nimero de bytes de las normas

De forma grafica se pueden presentar los resultados obtenidos de la siguiente forma:
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B Numero de bytes

5000

4500 -
4000 -

3500
3000 -

2500 -
2000 -
1500 -
1000

Tamaiio (Bytes)

500 -

7 COMPLETO 7 COMPACTO 11 COMPLETO

Tipo de formato

Figura 33 - Numero de bytes de las normas

Se observa como para el caso de la versién compacta el nUmero de muestras se reduce
a mas de la mitad, mientras que para el otro caso la compresién obtenida no es
demasiado grande con respecto a la informacién perdida

El formato 19794-7 compacto, como se comentaba en parrafos anteriores, se va a
reducir a mas del 50% ya que ademas del tamafio de los datos a la mitad, se tendran
qgue descontar los bytes de la cabecera y cuerpo eliminados.

Para 19794-11, la reduccién del numero de bytes se basa en las particularidades de la
firma realizada por el usuario en cuestién, ya que los cambios de direccion y presién de
la escritura seran los que determinen el numero de strokes de presién y posicion, y por
tanto, el numero de bytes que se almacenaran en el fichero, ya que la cabecera y
demas datos del cuerpo mantienen constante su longitud. La compresién no es muy
alta, se pierde mucha informacion (dos canales de inclinacion, movimiento del
boligrafo en el aire, informacién entre puntos singulares). Ademads, se guardan muchos
datos en cada stroke teniendo algunos campos repetidos, por ejemplo los de posicién
inicial y final de los strokes.

Los porcentajes o tasas de compresion se calculan en base a la formula:

_ num_medio _bytes _original —num _ medio _bytes_ comprimido

T
num _medio _bytes original
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Se realiza el célculo para 19794-7 compacto y 19794-11 con respecto a 19794-7
completo, obteniéndose los siguientes resultados:

7 COMPACTO 11

% Compresion 54,58 21,41
Tabla 3 - Tasa de compresion 19794-7 compacto y 19794-11

De forma grafica se pueden presentar los resultados obtenidos de la siguiente forma:

B Tasa de compresién

60,00

50,00 -

40,00 -

30,00 -

% compresion

20,00 -

10,00 -

0,00 -
7 COMPACTO 11

Tipo de formato

Figura 34 - Tasa de compresion 19794-7 compacto y 19794-11

Las tasas de compresién obtenidas son aceptables para el caso compacto, mientras
qgue para 19794-11 no son demasiado buenas. En ambos casos se pierde informacién
en la compresion, en el caso compacto se pierde resolucion en las sefiales, y en el caso
de 19794-11 los puntos intermedios y el movimiento del lapiz en el aire

A priori se podria desprender la conclusion de que la implementacién compacta es la
mejor ya que nos permite representar la misma informacién con un nimero mucho
menor de bytes, pero esto no es del todo cierto, ya que puede influir de forma
negativa la pérdida de resolucién por la conversion de 2 bytes a 1 byte si afecta al
rendimiento de los algoritmos.
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7 Introduccion alacompresion de datos

7.1 Introduccion

El término compresidon de datos se define como el proceso que se lleva a cabo para
reducir el tamafio de los datos tratables y representar de manera eficaz una cierta
informacién. El objetivo principal de cualquier esquema de compresion es describir la
misma informacién con un menor numero de datos, eliminando los elementos
redundantes [11].

Cuando se realiza el proceso de compresion se debe tener en cuenta la informacién
gue se va a tratar, en base a que los datos pueden ser:

o Redundantes: se refiere a los datos repetitivos o previsibles, que podran ser
eliminados en el proceso de compresién sin ocasionar pérdida de
informacidén. Por ejemplo largas cadenas que se repiten de manera periddica
en un fichero.

e Irrelevante: no afecta al contenido y no aporta informacién, ya sea porque no
se puede apreciar o porque carece de interés. Su eliminacién no afecta al
significado de los datos. Como ejemplo, mencionar el envio de sonidos a una
frecuencia no perceptible por el oido humano.

¢ Relevante: es la informacion que debe ser incluida si no se quieren perder
datos. En caso de suprimirla ocasiona que el nuevo fichero carezca de la
totalidad de la informacidn original, lo cual implica la consecuente pérdida de
calidad con respecto al inicial.

La importancia de la compresion reside principalmente en dos aspectos

e Reducir el espacio de almacenamiento: en la actualidad existen dispositivos con
un gran volumen de almacenamiento de informacién (discos duros
principalmente) donde guardar los datos, pero también es cierto que la
velocidad de crecimiento de estos dispositivos es similar a la de crecimiento
de la informacién. Por otro lado, existe la necesidad del transporte de los
datos, mediante medios de menor capacidad (memorias flash, DVDs...) para
lo cual es de gran interés la compresién de la informacion, ya que de esta
forma se podran transportar un mayor volumen de datos.

e El segundo aspecto nace como consecuencia de los avances tecnoldgicos, que
han llevado a grandes redes de comunicaciones, como por ejemplo Internet.
El envio y recepciéon de archivos por estas redes se ha convertido en un
trabajo diario y el tiempo en que estas acciones se producen dependen
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directamente del tamafio de los ficheros que se tratan. Para reducir este
tiempo, emplearlo de forma mas eficiente y reducir costes, la compresion es
una herramienta imprescindible.

Un proceso de compresion lleva asociado un proceso de descompresiéon por parte del
receptor, con el que se pretende recuperar los datos originales para ser utilizados. En
base a como se realiza el proceso, los compresores se pueden clasificar de la siguiente
forma [12]:

 Segun el tiempo necesario para comprimir/descomprimir

- Simétricos: el proceso de descompresién y compresién consumen una
cantidad de tiempo similar. Se utiliza para transmisiones en tiempo real,
como por ejemplo videoconferencias, volP o aplicaciones de telemetria.

- Asimétricos: la diferencia temporal entre ambos procesos es muy
grande, siendo el tiempo de compresién mucho mayor que el de
descompresiéon. Su utilizacion se basa en el tratamiento de grandes
volumenes de datos, con la particularidad de que el proceso de
compresion se realiza una Unica vez, mientras que el de descompresién
se lleva a cabo en multiples ocasiones. Un ejemplo de ello es la
compresion de video (MPG, MPEG, DivX...), que es un proceso lento
pero una vez finalizada la compresion se puede reproducir tantas veces
como se desee, siendo la descompresion de mucha menor complejidad.

¢ Segun el modelo utilizado

- No adaptativo: se define el modelo con el que se va a operar antes del
proceso de compresion y se mantiene constante, con lo cual no es
necesario el reconocimiento previo de los datos. Su caracteristica
principal es la rapidez, pero no se logran buenas razones de
compresion.

- Semi-adaptativo: se realiza un analisis previo de los datos para definir
posteriormente un modelo basado en este estudio. Tiene el
inconveniente de que los datos deben estar almacenados para poder
analizarlos, con lo que el tiempo crece y es necesario mayor espacio.

- Adaptativo: en este caso el modelo se va actualizando a medida que se
realiza la compresion de datos, teniendo diferentes modelos en funcién
de la entrada que cambian de manera dindmica. Con éste se obtienen
mejores razones de compresion y no es necesario el almacenamiento
previo de la informacién. Por otro lado es mas lento y su
implementacion es mas compleja.
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e En funcidn de la informacidn transmitida:

- Compresion con pérdida de informacion: una vez terminado el proceso
de compresidn, los datos generados no son los mismos que al inicio, se
ha producido un deterioro o pérdida de algunos de ellos, resultando
imposible su recuperacion, con lo cual la integridad de la informacién
original se ve alterada. Se eliminan elementos relevantes.

- Compresion sin pérdida de informacidn: la integridad de los datos
iniciales queda inalterada, no se produce pérdida alguna, a pesar de la
reduccion del tamafio del fichero resultante. Se elimina informacién
redundante o no relevante.

El modelo general seguido en un proceso de compresion de datos se puede resumir
mediante el esquema de bloques [13]:

Datos
comprimidos

Datos de
Entrada

Codificador

L

Figura 35 - Esquema de codificacion

Hay una gran diversidad de algoritmos de compresidn, cada cual disefiado a medida
para cada tipo de dato. El resultado es un fichero en un formato especifico, con un
tamafio igual o menor que el original, dependiendo del algoritmo empleado. Cabe
resefiar que la aplicacién de un algoritmo no adecuado para los datos tratados puede
llevar a un mayor tamafio del archivo comprimido, ya que para el caso tratado puede
no resultar eficiente su empleo, siendo inutil el trabajo desarrollado.
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7.2 Algoritmos de compresién con pérdida de informacion

Se denominan algoritmos de compresién con pérdida (lossy compression algorithm) a
cualquier procedimiento de codificacion que tenga como objetivo representar cierta
cantidad de informacién utilizando una menor cantidad de la misma, resultando
imposible una reconstruccién exacta de los datos originales. Dicha pérdida de datos se
compensa con la obtencidén de muy altas tasas de compresion.

El uso de este tipo de compresion se reduce a los casos en los que no es imprescindible
el conjunto total de los datos originales para que la informacidn tenga sentido. La
informacién reconstruida es una aproximacion de la original, lo cual implica una
reduccion de la calidad de los archivos comprimidos.

Su uso esta muy extendido para video, imagenes y sonido, ya que su alta tasa de
compresion reduce en gran medida el gran tamafio que ocupan y la pérdida de calidad
apenas es perceptible. Algunos ejemplos son MPEG, JPEG y MP3 respectivamente.

Existen dos técnicas comunes de compresion con pérdida de informacion [14]:

e Transformacidon: se realiza una reduccion de los datos mediante la
transformacién de los originales, resultando imposible la obtencién de los
iniciales de nuevo

e Predictivo: se realiza un analisis de los datos originales con el objetivo de
predecir el comportamiento de los mismos. Seguidamente se hace un estudio
comparativo de la prediccién realizada contra los datos iniciales, para
después realizar un analisis de errores y la informacién requerida para la
reconstruccion.
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7.3 Algoritmos de compresién sin pérdida de informacion

Se denomina algoritmo de compresion sin pérdida (lossless compression algorithm) a
cualquier procedimiento de codificacion que tenga como objetivo representar cierta
cantidad de informacion sin utilizar una menor cantidad de la misma, siendo posible
una reconstrucciéon exacta de los datos originales [15]. De esta forma se reduce el
volumen de datos con respecto al original pero no se pierde informacion. La
desventaja es que la tasa de compresidon obtenida tiene un limite asociado a la
entropia o redundancia de datos de la fuente inicial.

Este tipo de compresion se vuelve necesaria cuando se requiere conservar
integramente la informacién original, por ejemplo en archivos ejecutables o tablas de
bases de datos, siendo reversible el proceso de compresion.

Este sistema de compresion se usa en compresores de archivo (RAR, Gzip, Bzip, zip, 7z,
ARJ, LHA) y de disco, también en imdagenes (PNG, RLE) y en algun formato de audio
(FLAC, WAV)

En el presente documento se estudian los algoritmos descritos a continuacién, que
seran los que se apliquen a los datos de las firmas generadas por el formato 19794-7,
tanto en el formato completo como el compacto, para la realizacién del estudio de los
resultados de compresioén de la informacién de la firma

7.3.1 RLE (Run-Length Encoding)

El algoritmo RLE (Run-Length Encoding) es una forma de compresién basada en el
andlisis de repeticion de informacion. Una secuencia de datos iguales se representa
como el propio dato en cuestién y el nimero de repeticiones del mismo.

De lo mencionado con anterioridad se puede extraer la conclusion de que el algoritmo
sera tanto mas efectivo cuanta mayor repetitiva sea la informacién a comprimir. Si
este no es el caso, incluso puede obtenerse un mayor tamafio en lugar de una

reduccion, de modo que su uso deberia ser exclusivamente para datos muy repetitivos
y de esta forma se logre un uso eficiente.

A continuacién analizan dos cadenas de caracteres para ilustrar el uso de dicho
algoritmo:

Cadena 1: “RRRRRROOOOOOBBBBBBBBEEEEEEERRRRRTTTTTTOOO0”

Cadena 2: “ROBERTOPIZARROSANTOS”
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Si se aplica el algoritmo RLE a ambas cadenas se obtienen los siguientes resultados:
Compresién cadena 1: R6O6B8E7R5T604
Compresién cadena 2: R101B1E1R1T101P111Z1A1R201S1A1IN1T101S1

Para el primer caso se obtiene un resultado positivo, debido a la repetitividad de los
datos a comprimir. La primera cadena tiene un tamafio total de 42 caracteres y una
vez comprimida su extensidn alcanza los 14 caracteres, lo cual implica una gran
compresidn y un uso bastante eficiente del algoritmo.

Por otro lado, en el segundo caso queda de manifiesto su falta de efectividad ante
datos muy diversos. La longitud de la segunda cadena es de 20 caracteres, mientras
que después del proceso de compresidon el nimero de caracteres ha crecido de
manera notable, alcanzando el valor de 38. De esta forma se comprueba que para
datos dispersos, no se comprime sino que se realiza el proceso contrario, no
obteniéndose el propdsito que se persigue.

La ganancia de compresion viene dada por la expresion [16]:

_ NUm _caract _antes _ compresion — Nim _ caract _ después _ compresion
Ndm _caract _antes _compresion

G

Para el caso del ejemplo se obtiene:

_42-14

Cadena 1: G =0.667 = 66.7%

20-38
20

Cadena 2: G =-0.9=-90.0%

A la vista de los resultados, para la cadena 1 se logra aproximadamente una ganancia
de compresidn del 70% mientras que para el segundo caso en lugar de comprimir, lo
que se consigue es aumentar el tamafo de la cadena a estudio en un 90% (de ahi el
signo negativo), siendo la longitud de ésta casi el doble de la original.

Otro analisis que puede hacerse es el emitido por el nimero de bytes del fichero
original por cada byte comprimido (N:1) o cudntos caracteres puedo representar con
un solo caracter codificado:

N = NOm _caract _antes _compresion
NUm _caract _ después _compresion
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Para el caso del ejemplo se obtiene:
Cadena 1: N=—=3

Cadena 2: N =§:0.53
38

Como se observa en el primer caso, por cada tres caracteres del mensaje original, se
obtiene uno codificado, es decir con un solo cardcter podemos sustituir a tres del
inicial. Para el siguiente, se necesitan aproximadamente dos caracteres codificados
para representar uno del mensaje inicial, lo cual desprende la no efectividad del
algoritmo para éste ultimo.

Del estudio previo realizado se desprenden las siguientes ventajas:

eFacil de implementar
eRapidez en el proceso de compresidon/descompresion
eBaja memoria temporal necesaria

Como inconvenientes se detallan los siguientes

¢Sélo es eficiente para informacidn con bastantes datos repetitivos consecutivos

elas razones de compresidon son tanto mads altas cuanto mads repetitiva es la
informacidn, pero por regla general no se consiguen tasas tan altas como en
el caso de algoritmos de compresidn con pérdidas

7.3.2 LZSS (LZ77)

Es un algoritmo desarrollado por James Storer y Thomas Szymanski en 1982 basado en
el LZ77 descrito por Abraham Lempel y Jacob Ziv en 1977. Como se aprecia, los
nombres de ambos tienen su origen en las iniciales de sus creadores y el afio de
implantacion

Este Gltimo es un algoritmo de codificacién sin pérdidas basado en diccionario, lo cual
quiere decir que para codificar una cadena determinada lo hace mediante una
referencia a una localizacion del diccionario de la misma cadena. La codificacién consta
de dos elementos, un desplazamiento sobre el diccionario y la longitud a contar a
partir de este desplazamiento, aln cuando no existan repeticiones. También suele
escribirse el siguiente caracter a ser analizado. De esta forma para codificar una
cadena, se busca su coincidencia dentro del diccionario, si ésta se encuentra, se
codifica como el lugar dentro del diccionario en el que se produce y la longitud de
dicha cadena coincidente.
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El diccionario contiene los Ultimos “N” caracteres codificados/decodificados. A medida
qgue se van analizando caracteres nuevos, el diccionario va actualizando sus valores
deslizando su contenido, por este motivo se le conoce como ventana deslizante.

Un defecto resefiable del algoritmo LZ77 es que puede ocurrir el caso de que la
referencia al diccionario no siempre es mas corta que la cadena sin codificar, lo cual
lleva a obtener un mayor tamafio de los datos comprimidos que los originales, no
obteniendo los resultados esperados en ese caso.

La evolucidén del LZ77, llamado LZSS introduce como mejora principal el hecho de que
en ningun caso la referencia al diccionario va a ser mayor que la cadena sin codificar,
obteniendo en cualquier caso un resultado positivo al comprimir, entendiendo por tal,
una reduccién del tamafio comprimido con respecto al inicial.

LZSS corrige el hecho de que cuando hay un Unico caracter que no se encuentra
repetido, éste, al ser codificado ocupa mayor espacio que sin codificar. Para ello
introduce una bandera, indicando si lo que viene a continuacion es un caracter o una
representacion de codificacidn, de forma que se evita el problema anterior [17].

Por ejemplo, para codificar la cadena “TRES POR TRES ES TRES MAS TRES MAS TRES” y
suponiendo que en el diccionario es de cuatro bits, el proceso seguido seria:

- Lectura de los 16 primeros caracteres de la cadena (4 bits) para inicializar el
diccionario. Para codificar estos caracteres se dejan literalmente como estan.

Lectura: TRES POR TRES E5 TRES MAS TRES MAS TRES

Diccionario: TRES POR TRES ES

15 0 Desplazamiento
Cadena a codificar: "TRES POR TRES ES"

Cadena codificada: "TRES POR TRES ES"

- Se continuan leyendo caracteres y se busca la coincidencia mas larga dentro del
diccionario. Se codifica por el desplazamiento dentro del diccionario y la
longitud de la coincidencia, es decir (2,6)
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Lectura: TRES POR TRES ES TRES MAS TRES MAS TRES

Diccionario: |TRES POR TRES ES

{"—
g 2 Desplazamiento
Coincidencia mayor
longitud)

Cadena a codificar: " TRES "

Cadena codificada: {2,56)

- Actualizacién del diccionario mediante ventana corredera:

Diccionario: | TRES POR TRES ES| TRES —>  TRES PR TRES ES TRES [MAS TRES
15 0

15 0

- Los siguientes dos caracteres (“MA”) no aparecen en el diccionario de forma
gue se codifican literalmente y se incluyen en el diccionario.

Diccionario: TRES POR|TRES ES TRES MAS TRES

Cadena a codificar: "MA"
Cadena codificada: "MA"

- Siguiendo con el proceso:

Lectura: TRES POR TRES ES TRES MAS TRES MAS TRES

Diccionario: TRES POR|TRES ES TRES MASL'S TRES MAS TRES

Cadena a codificar: "S TRES MA"

Cadena modificada: (8,9)

Actualizacion Diccionario: TRES POR TRES ES |TF~’:ES MAS TRES MA‘? TRES
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- Y para terminar:
Lectura: TRES POR TRES ES TRES MAS TRES MAS TRES

Diccionario: TRES POR TRES ESlTRES MAS TRES M.ﬂS TEES

Cadena a codificar: "S TRES"

Cadena codificada: (8.8)

Actualizacién Diccionario: TRES POR TRES ES TRES MAS TRES MAS TRES

La cadena codificada: “TRES POR TRES ES(2,6)MA(8,9)(8,6)”

Para codificar cada dupla (d,l) se necesitan un byte (4 bits para cada uno) al igual que
para cada caracter. Ademas de ello se debe sumar un bit de bandera por cada simbolo
para distinguir entre si es un cardacter literal o un par codificado. Para la cadena de
inicializacidn no es necesario sumar este bit. De modo que el tamafio de la cadena de
codificacion sera de 21 bytes + 5 bits 0 21*8 + 5 = 173 bits

Por otro lado, la cadena de entrada original ocupa un tamafo de 39 bytes 0 39*8 =312
bits.

Para el calculo de la ganancia de compresidn, como se indicaba anteriormente:

_ bits _antes —bits _ después  312-173
bits _antes 312

G =0.445 = 44.5%

Se obtiene un resultado de 44.5 % de ganancia de compresion, si la cadena hubiera
tenido mayor longitud, manteniéndose aproximadamente la frecuencia de
coincidencias, el porcentaje hubiera crecido notablemente, ya que la inicializacion del
diccionario hace que no se compriman los 16 primeros bytes, sino que se quedan igual,
de modo que pierde eficiencia al inicio. Para cadenas largas mejorara esta eficiencia.

Utilizando la expresion descrita en el apartado anterior para el numero de bytes del
fichero original por cada byte comprimido (N:1) o cudntos caracteres puedo
representar con un solo cardcter codificado:

_ bits _antes_ compresion 312
bits _después _compresion 173

Como ventajas de este algoritmo se pueden mencionar las siguientes:

e Es muy usado
e Facil de implementar
 Bastante eficiente.
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Los inconvenientes en este caso son:

¢ Requiere un proceso de busqueda para encontrar la cadena coincidente mas
larga en cada caso.

¢ Necesita almacenamiento extra para guardar el diccionario

o El tiempo aumenta debido al procesamiento para actualizar el diccionario y la
busqueda de cadenas en él

7.3.3 LZW (LZ78)

Es un algoritmo desarrollado por Terry Welch en 1984 basado en el LZ78 descrito por
Abraham Lempel y Jacob Ziv en 1978. Al igual que en el caso anterior, los nombres de
ambos tienen su origen en las iniciales de sus creadores y el afio de implantacion.
También es un algoritmo basado en diccionario pero en este caso se evita el problema
que generaba la ventana deslizante, en la que se tenian en cuenta los ultimos N
caracteres para el diccionario. Ahora se elimina ésta y se construye un diccionario en el
gue se almacenan progresivamente las cadenas.

Para codificar una cadena con LZ78 se comprueba si estd en el diccionario, si es asi, se
codifica mediante el identificador asignado por el diccionario y el siguiente caracter de
la cadena de entrada (i, C). Después de esto, se introduce la cadena formada por la
dupla anterior en el diccionario como una nueva entrada y con nuevo identificador.

La evolucion de LZ78, LZW, introduce un nuevo concepto para mejorar el rendimiento.
Este consiste en eliminar “C”, de forma que cada cadena introducida en el diccionario
se representa Unicamente mediante un identificador. Para lograr esto, en primer lugar
se debe inicializar el diccionario, de forma que contenga una entrada por cada caracter
posible, a cada uno de los cuales se le asigna un identificador

El diccionario se ira incrementando mediante la introduccion de nuevas entradas
conforme se vaya analizando los diferentes caracteres de la cadena a comprimir, por la
concatenacion de ellas. Las cadenas que se vayan construyendo y no estén afiadidas se
introducen en el diccionario y se le van asignando nuevos identificadores [18].

Si se quiere codificar por ejemplo la cadena: “ROBEPROBE”, suponiendo que las
posibles entradas son el alfabeto espafiol, en letras mayusculas, es decir un total de 27
caracteres:

e Inicializacion del diccionario: una entrada por cada cardcter en mayusculas del
alfabeto, es decir 27 caracteres con los identificadores como sigue: 1=A, 2=B ....
27=Z
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Comienza el proceso de codificacion:

Lectura: primer caracter (“R”). Ya estd contenido en el diccionario,
no genera un nuevo codigo.

Lectura de “0”, se concatena a “R” y forma la cadena “R0O”, que se afiade al
diccionario con identificador 28. Se codifica “R” como 19.

Lectura de “B”, se concatena a “O” y forma la cadena “OB”, que se afiade al
diccionario con identificador 29. Se codifica “O” como 16.

Lectura de “E”, se concatena a “B” y forma la cadena “BE”, que se afiade al
diccionario con identificador 30. Se codifica “B” como 2.

Lectura de “P”, se concatena a “E” y forma la cadena “EP”, que se afiade al
diccionario con identificador 31. Se codifica “E” como 5.

Lectura de “R”, se concatena a “P” y forma la cadena “PR”, que se afiade al
diccionario con identificador 32. Se codifica “P” como 17.

Lectura de “0O”, se concatena a “R” y se forma la cadena “RO” que ya se
encuentra en el diccionario, por tanto no se incluye, se siguen afiadiendo
caracteres a ésta para formar una cadena mayor y entonces si que se afiadira.
No se codifica “R” porque ya esta codificado, se buscara coincidencia mayor.

Lectura de “B”, se concatena a “RO” y forma la cadena “ROB”, que se afiade al
diccionario con identificador 33. Se codifica “RO” como 28.

Lectura de “E”, se concatena a “B” y forma la cadena “BE”, que ya se encuentra
en el diccionario, no se afiade. No se codifica.

Se codifica la ultima cadena “BE” como 30

La salida obtenida es “(19)(16)(2)(5)(17)(28)(30)”. Se compone de 7 caracteres
mientras que la entrada tenia 9, ya se puede comprobar como al ser una
cadena pequefia se obtiene compresién. Al crecer la longitud de la cadena se
vuelve mas eficiente, al encontrar un mayor numero de cadenas en el
diccionario.
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El proceso seguido se puede resumir en:

Entrada Cadena a éDentro de Cadena Cadena
(Lectura) buscar diccionario? guardar codificada
diccionario
R R Si - -
O RO NO RO (28) R (19)
B OB NO OB (29) O (16)
E BE NO BE (30) B(2)
P EP NO EP (31) E (5)
R PR NO PR (32) P(17)
0 RO Si - -
B ROB NO ROB (33) RO (28)
E BE Si - -
- - - - BE (30)
Tabla 4 - Proceso seguido para codificacion LZW
Ventajas

e Es muy utilizado debido a sus buenos resultados.
e Es muy eficiente y para cadenas largas va ganando mas eficiencia cada vez.

e El diccionario no es de ventana deslizante sino que va guardando todas las
posibles cadenas, lo cual implica que a medida que va creciendo se tendran
mas probabilidades de mayor compresion.

Inconvenientes

e El tamaiio del diccionario crece con el tamafio de los datos a comprimir. Llegara
un momento en que se deba acotar su tamafo, ya que para cadenas muy largas
puede crecer de manera indefinida.

e El tiempo de busqueda de las coincidencias en el diccionario, depende del
tamafio de éste, que crece como se comentaba en el punto anterior, de forma
gue se puede incurrir en busquedas que consuman una gran cantidad de
tiempo.

e Dependiendo del tamafio del diccionario, se codificara cada identificador con
un mayor o menor numero de bits, lo cual provoca que se pueda perder
capacidad de compresién para cadenas cortas, ya que se representan con
muchos bits.
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8 Implementacion de la compresidon

8.1 Modificaciones introducidas a 19794-7

Para mejorar los resultados de la compresidén de datos, se manejan diferentes formas
de almacenamiento de la informacién generada a partir de la base de datos MCyT y
confeccionada en funcidn a las diferentes normas de firmas.

Estas diferentes versiones, permiten un analisis del aprovechamiento de los diferentes
algoritmos de compresién en base al orden de los datos dentro de los ficheros. Estos
contienen los mismos datos para todas las versiones, variando solamente el orden en
qgue se almacenan, ademdas puede variar el rendimiento de los algoritmos de
compresion dependiendo de la manera en que se ordenen dichos datos

Se realiza la composicidn de cada una de las versiones, ademas de la versién tal y como
se define en el estandar, tanto para el formato 19794-7 completa como para el
compacto, pero estas versiones sélo se confeccionan para realizar la compresion de los
datos mediante algoritmos de compresidon sin pérdidas que se analizaran
posteriormente. La cabecera no se comprime, tan sélo los datos. De modo que las
firmas de estas versiones estaran formadas por la cabecera intacta y los datos
comprimidos

La implementacién de cada una de las anteriores es un proyecto distinto en lenguaje C,
en el que sodlo varian los directorios de almacenamiento, los nombres de los ficheros
de salida y la funcion que guarda los datos en los ficheros, en funcién al orden seguido
seguird un proceso u otro de ordenacion.

Las modificaciones introducidas tanto a la versién completa como a la compacta de la
norma 19794-7 (ya que para 19794-11 no se realizan cambios debido a que no se le
aplica compresion a los datos) son tres, denominadas como VO, V1y V2
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8.1.1 Version VO

Los datos se almacenan en ficheros conforme se indica en el estandar, es decir, se
guarda una secuencia de puntos, cada uno de los cuales contiene los valores de todos
los canales incluidos correspondientes a dicho punto. Se tienen tantos bloques como
muestras tenga la secuencia de puntos, y dentro de la misma tantos datos como
canales incluidos

MUESTRA 1 MUESTRA1 | | MUESTRA 1

Canal X | CanalY | ... | Canal R

Figura 36 - Esquema de almacenamiento de datos con version VO

8.1.2 Version V1

Se almacena cada canal de forma independiente, es decir, los datos se ordenan por
canales, todos los datos de un mismo canal se agrupan y se almacenan, y asi se sigue el
proceso con todos los demds, uno a continuacion de otro. Se tienen tantos bloques
como canales incluidos, y cada uno de ellos se compone de tantos valores como
contenga la secuencia de puntos.

CANAL X CANAL Y - CANAL R

X Xo || X4

Figura 37 - Esquema de almacenamiento de datos con version V1
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8.1.3 Version V2

En este caso se siguen considerando los canales de forma independiente como el caso

anterior, pero con la particularidad de que no se no se guardan los datos en si, sino

gue se almacena la diferencia entre muestras consecutivas del mismo canal, es decir,

la diferencia de la muestra siguiente con respecto a la actual. Se sigue el proceso para

todos los canales incluidos, y se colocan uno tras otro. Cabe mencionar que el primer

valor de cada canal serd él mismo y los demas se obtendrdn como se ha explicado, ya

que al obtener diferencias tendriamos un valor menos, es decir, si tenemos “n
muestras, tendriamos “n-1" valores.

oaw_n

CAMNAL X

CAMAL Y

CAMNAL R

A S

X

Figura 38 - Esquema de almacenamiento de datos con version V2
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8.2 Proceso de compresion de ficheros

En el desarrollo de este proyecto se han incluido tres algoritmos de compresion
diferentes: RLE, LZSS y LZW. La implementacién en cédigo C se ha descargado de la
pagina web de libre distribuciéon de Michael Dipperstein [19].

Las implementaciones mencionadas se desarrollan bajo el entorno Unix, por lo que
para su compilacion y ejecucion se utilizard un entorno (Cygwin) que simula el sistema
operativo Linux, bajo una maquina Windows.

Para la ejecucién de la compresion se deberan seguir los siguientes pasos:

e |Instalar el programa de libre distribucién “Cygwin” [20] para crear un entorno
virtual de Linux y de este modo poder ejecutar los programas que implementan
los algoritmos de compresidn realizados bajo este sistema operativo. Cabe
destacar que durante la instalacién de dicho programa se deberan anadir a la
instalacion los paquetes “gcc” y “make” situados dentro del grupo “Devel” para
la correcta compilacion y ejecucion. El programa se instalara en C:\cygwin

e Copiar el directorio “compresion” en el directorio “C:\cygwin\home\”

e Ejecutar “Cygwin” y seleccionar el directorio en el cudl se encuentran los
archivos para compilar y ejecutar el algoritmo de compresion correspondiente.
Por defecto el programa comienza en el directorio “C:\cygwin\home\usuario”,
“usuario” representa el usuario del ordenador, de modo que para mayor
comodidad:

= Colocar las carpetas con los ficheros de los algoritmos de
compresion (rle-0.3, Izss-0.6 y lzw-0.5) en
“C:\cygwin\home\usuario\algoritmos_compresion”

= Llas carpetas que contienen los archivos a ser comprimidos
(19794 7 VO, 19794 7 V1 vy 19794 7 V2) en el directorio
“C:\cygwin\home\usuario\ficheros”

Por tanto para entrar en los directorios de los algoritmos de compresidon desde
el inicio de cygwin, se ejecutardn los siguientes comandos (segun corresponda
en cada caso)

= Si queremos entrar en el algoritmo Run-Length Encoding: “cd
algoritmos_compresion/rle-0.3/”

= Para LZSS (LZ77): “cd algoritmos_compresion/lzss-0.6/"

= Para LZW (LZ78): “cd algoritmos_compresion/lzw-0.5/"
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e Una vez dentro de cada carpeta de los algoritmos, para cada uno de ellos:

teclear el comando “make” para compilar y generar el ejecutable

Antes de ejecutar el Shell (archivo “.sh”), abrir el archivo con el
programa “ultraedit” y revisar que los directorios son los correctos
(variables “fich_ent” y “fich_sal”) y sino adaptarlos a cada
ordenador

Ejecutar el programa Shell correspondiente a cada algoritmo
mediante el comando “./comprimir_XXX.sh”, donde “XXX” tendra
los valores

= “rle”: para el algoritmo Run-Length Encoding [21]
= “lzs”: para algoritmo LZ77(LZSS) [22]
= “lzw”: para algoritmo LZ78 (LZW) [23]

Cabe destacar que cuando se ejecuta el Shell, por defecto crea los
ficheros comprimidos para la versién “V0” (datos guardados como
en la norma). Si se quiere obtener la compresion de la version “V1”
o “V2”, se deberd modificar el Shell cambiando en las variables
“dir_datos7” y “dir_comprimido” el “0” final por “1” o “2”
respectivamente.

Una vez realizados los pasos anteriores, tendremos los ficheros comprimidos en
el directorio “C:\cygwin\home\usuario\ficheros_comprimidos\XXX”, donde
XXX puede tomar los valores “RLE”, “LZS” o “LZW”. Dentro de cada carpeta se
encuentran otras tres carpetas con nombres “19794_7_VX”, donde X puede
tomar los valores “0”, “1” o “2” dependiendo de la versiéon de los datos
comprimidos
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9 Resultados de Compresion

Como se mencionaba en apartados anteriores se aplican tres algoritmos de
compresion sin pérdidas (RLE, LZSS y LZW) sobre el estandar 19794-7, tanto para su
implementacion completa como compacta. Para cada uno de estos algoritmos e
implementaciones se realizan tres versiones, en funcién al almacenamiento de los
datos MCyT en fichero tras el proceso de conversion a los estandares:

e Versidon VO: los datos se almacenan conforme se indica en la norma tratada

e Version V1: ordenando por canales, todos los datos de un mismo canal se
agrupan y se almacenan, asi con todos los demds, uno a continuacién de
otro.

e Version V2: igual que el anterior, solo que en esta ocasidn no se guardan los
datos en si, sino que se almacenan las diferencias entre muestras, es decir,
la diferencia de la muestra siguiente con respecto a la actual.

Cabe mencionar que en estas tres versiones que seran comprimidas, sélo se guardan
los datos, excluyendo la cabecera, ya que ésta permanece intacta y Unicamente se
reducen los datos.

En este apartado se analizan diversos aspectos como el nimero de muestras o las
tasas de compresion, lo cual dard una vision de la compactacion de los ficheros para
los algoritmos y versiones tratadas [24].

9.1 Tamano de ficheros

Un primer estudio es el realizado para el tamafio de los ficheros, para cada uno de los
casos expuestos. El proceso seguido es la realizacion de un programa Matlab para el
calculo del nimero de bytes de los ficheros por cada usuario (100 usuarios) y por cada
una de las firmas genuinas (25 firmas), no incluyendo las falsificaciones, realizando la
media de todas ellas. Los resultados obtenidos son los siguientes:

7F (sin comprimir) | 7V0 | 7V1 | 7V2 | 7C (sin comprimir) | 7CVO | 7CV1 | 7CV2
RLE 3249 | 2786 | 2937 2190 | 1503 | 1613
LZSS 4643 3009 | 2877 | 1759 2109 1801 | 1479 | 1175
LZw 3088 | 3153 | 1587 1784 | 1430 | 990

Tabla 5 - Tamaiio de ficheros en bytes para las diferentes versiones y algoritmos de compresion
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En las filas se exponen los algoritmos de compresion aplicados, y en las columnas, las
diferentes versiones VO, V1 y V2 tanto para el formato 19794-7 completo (7V0, 7V1,
7V2) como para el compacto (7CV0, 7CV1, 7CV2), asi como los formatos completo y
compacto segun se definen en la norma sin comprimir. El tamafo de los ficheros,
expresado en bytes, incluye la cabecera, que no se comprime al quedar inalterada pero
si que se suma al tamafio final.

W RLE LZSS mLZW
5000

4500 -

4000 -
3500 -

3000 -

2500 -

2000 -
1500 -

Tamaiio (Bytes)

1000 -
500 -

D S > VR S > 0
S XS X

Tipo de formato

Figura 39 - Tamaiio de ficheros en bytes para las diferentes versiones y algoritmos de compresion

En una primera vista, y como era ldgico, se obtiene un menor niumero de bytes para las
versiones de la norma 19794-7 compacto, que carece de cabecera y ya de por si
reducen los datos con respecto a la versién completa de dos bytes a un solo byte.

En un analisis mas exhaustivo se puede apreciar que la version V2 es la mas
comprimida, seguida por la version V1 y por ultimo la regida por la norma. Esto se
debe a la repetitividad de los datos de un mismo canal, de manera que al agruparlos se
tendran mas coincidencias consecutivas, en caso de algoritmos de diccionario también
es mas eficiente y se consigue una mayor tasa de compresién. Con respecto a la
diferencia entre las versiones V1 y V2, no es apreciable en el algoritmo RLE debido a
que la repetitividad consecutiva serd la misma al tener éstos la misma localizacién pero
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representados de forma diferente. Sin embargo, se observa que en los algoritmos
basados en diccionario, los resultados obtenidos son bastante mejores para la versién
V2 con respecto a V1.

Seguidamente se exponen los resultados particularizados para cada uno de los
algoritmos, para extraer conclusiones mads particularizadas.

9.1.1 Algoritmo RLE (Run Length Encoding)

En la siguiente tabla se ilustra el nimero de bytes para cada uno de los casos
expuestos para el algoritmo RLE:

7F (sin comprimir) | 7V0 | 7V1 | 7V2 | 7C (sin comprimir) | 7CV0O | 7CV1 | 7CV2

RLE 4643 3249 | 2786 | 2937 2109 2190 | 1503 | 1613

Tabla 6 - Tamaiio de ficheros en bytes aplicando algoritmo de compresion RLE a las diferentes
versiones

Como se desprendia de los resultados globales, las diferencias para este algoritmo son
principalmente entre la version VO con respecto a las versiones V1 y V2, debido a que
el ordenamiento de los datos de las ultimas es la misma, realizada por canales,
mientras que para la primera es diferente a éstas y la informacidn repetitiva esta mas
dispersa. De lo anterior se deduce un menor tamafio en bytes de las versiones uno y
dos, obteniéndose entre ellas diferencias menores provocadas por las mayores
coincidencias consecutivas de las muestras almacenadas en la version V2 con respecto
a la versioén V1.
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Figura 40 - Tamafio de ficheros en bytes aplicando algoritmo de compresion RLE a las diferentes
versiones

9.1.2 Algoritmo LZSS (LZ77)

En la tabla mostrada a continuacion se puede observar la gran diferencia en nimero
de bytes dependiendo de las diferentes normas y versiones:

7F V0 | 7V1 | 7V2 7C | 7CV0 | 7CV1 | 7CV2

LZSS | 4643 | 3009 | 2877 | 1759 | 2109 | 1801 | 1479 | 1175
Tabla 7 - Tamaiio de ficheros en bytes aplicando algoritmo de compresion
LZSS a las diferentes versiones

Para el caso completo se aprecia una enorme diferencia de la versidon V2 con respecto
al resto, mientras que para el caso compacto las diferencias se mantienen entre los
diferentes tipos y en unos niveles similares a los obtenidos con la versién V2, lo cual
indica la gran reduccién obtenida para ésta, ya que iguala y supera en algln caso a la
compacta. Es especialmente significativo lo que ocurre para la versiéon 7V2, que tiene
un menor numero de bytes que la compacta, de modo que sin perder resolucion, con
la compresidn se logra reducir mas bytes aun. Para verlo de forma mas clara se adjunta
la grafica que sigue:
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Figura 41 - Tamafio de ficheros en bytes aplicando algoritmo de compresion LZSS a las diferentes

9.1.3 Algoritmo LZW (LZ78)

versiones

Los resultados en este caso se mantienen en los niveles, aproximadamente, del caso

anterior, aunque sufriendo algunas variaciones:

7F (sin comprimir) | 7V0

7V1

7V2

7C (sin comprimir)

7CV0

7CV1

7CV2

LZW 4643 3088

3153

1587

2109

1784

1430

990

Tabla 8 - Tamaiio de ficheros en bytes aplicando algoritmo de compresion LZW a las diferentes

versiones

Se vuelve a mostrar la gran diferencia en nimero de bytes de la versidon V2 con

respecto a las otras dos en el formato completo, lo cual implica un uso mucho mas

eficiente para ésta, estando en el rango aproximadamente de las versiones compactas,

y ocupando la mitad que las otras versiones de su formato. Para el formato compacto

se mantienen las diferencias, siendo de nuevo el caso con menor longitud la version

V2, que se destaca siempre como la de menor tamafo. En la grafica de barras

posterior se aprecia con mayor claridad:
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Figura 42 - Tamafio de ficheros en bytes aplicando algoritmo de compresion LZW a las diferentes
versiones

La significativa diferencia entre el numero de bytes entre el formato completo y
compacto, se debe al menor nimero de datos a comprimir, ya que el compacto no
tiene cabecera ni algunos datos del cuerpo, por lo demas los datos son los mismos,
pero representados con menor numero de bytes, lo cual es el mayor factor de
influencia.

9.2 Tasa de compresion

Otro objeto de analisis es la tasa de compresion, que se calcula como el cociente entre
la diferencia entre el tamafio medio en bytes de los archivos originales y de los
comprimidos, dividido por el tamafio original:

_ num_medio _bytes _original —num _medio _bytes _comprimido
num _ medio _bytes _original

T

Se consideran tres casos, el primero de ellos es la tasa de compresién del formato
19794-7 completo con respecto a las tres versiones realizadas sobre él. El segundo es
igual que el anterior pero para el caso compacto. El ultimo refleja una comparacién
entre el formato completo y las versiones compactas.
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9.2.1 Formato completo

En la siguiente tabla se exponen en las columnas los diferentes algoritmos de
compresidn y en las filas las tasas de compresién para cada caso, del formato completo
con respecto a las versiones VO, V1y V2:

7F-VO0 7F-V1 7F-V2
RLE 30% 40% 37%
LZSS 35% 38% 41%
LZW 33% 32% 66%

Tabla 9 - Ratio de compresion de ficheros para la version
19794-7 completa con respecto a sus modificaciones

Las mayores tasas de compresion se obtienen para la versién V2, como ya se deducia
del estudio realizado para el nimero de bytes de los ficheros. La mejor de todas es
para el algoritmo LZW, muy destacado con respecto al resto, obteniendo casi el doble
que para los otros. En los casos restantes las tasas se mantienen mds o menos con
diferencias de cémo mucho un 10%. Cabe mencionar que el algoritmo que menores
tasas obtiene es RLE y particularmente el menor de todos es para la versién VO, debido
a su poca repetitividad por la no ordenacién por canales. En la gréfica de barras
siguiente se pueden apreciar estos resultados:
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Figura 43 - Ratio de compresion de ficheros para la version 19794-7 completa con respecto a sus
modificaciones

9.2.2 Formato compacto

Como se observa se siguen manteniendo las conclusiones que se van derivando de
secciones anteriores, la versién V2 es la que mejores resultados ofrece, destacdndose
positivamente para el caso LZW. El algoritmo RLE sigue siendo el peor de los tres, pero
ahora sus tasas son aproximadamente la mitad del resto, siendo bastante peor e
incluso, para la versién VO se obtiene un resultado negativo. Para los otros dos
algoritmos se obtienen tasas dentro de un rango del 10% excepto la versidn
comentada al inicio.

7C-CVO 7C-CVl1 7C-CV2
RLE -4% 29% 24%
LZSS 15% 30% 44%
LZW 15% 32% 53%

Tabla 10 - Ratio de compresidn de ficheros para la version
19794-7 compacta con respecto a sus modificaciones
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En este apartado se produce un caso particular, para el algoritmo RLE y la versiéon VO
no se logra comprimir nada, al contrario, el fichero comprimido es un 4% mayor que el
original, de forma que el uso del algoritmo no es eficiente. La grafica pone de
manifiesto los resultados expuestos anteriormente:

M RLE ul LZSS M LZW

__60%
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=50%
c

240%
g
530% -

£
020%
(5]

S10%

2 0%

©
©10% - 7C-CVO 7C-CV1 7C-CV2

Tipo de formato

Figura 44 - Ratio de compresion de ficheros para la version 19794-7 compacta con respecto a sus
modificaciones

9.2.3 Formato completo con respecto a compacto

Por ultimo se calculan las tasas de compresion del formato completo con respecto a
las versiones compactas y asi se da una visién del ratio global desde el formato inicial
hasta el compacto, que se compone a partir de la compresién del primero. Como es de
esperar, las tasas de compresion son mucho mayores que en los casos anteriores, por
el hecho de que en los casos precedentes se analizaban el formato con sus respectivas
versiones, y en este caso el formato con mayor longitud de datos, con las versiones
con menor longitud de bytes, sin incluir cabecera y algunos datos.
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7F - CVO 7F-CV1 7F - CV2
RLE 53% 68% 65%
LZSS 61% 68% 75%
LZW 62% 69% 79%

Tabla 11 - Ratio de compresidon de ficheros para la version

19794-7 completa con respecto a las modificaciones de 19794-

7 compacto

Las tasas obtenidas, son, en muchos casos, mas del doble de las obtenidas en
apartados anteriores, destacando como la mejor la versidon V2 para el algoritmo LZW
con casi un 80%. Para las versiones V1 y V2 se mantienen aproximadamente las tasas

en un rango del 10%, bajando ligeramente para la versiéon VO y cayendo de manera
significativa para el algoritmo RLE de ésta. En la grafica posterior aparece la suave
pendiente de ascenso de las tasas de compresion de una versién y algoritmo a otro, es
decir, las tasas de compresidn crecen, siendo menores para RLE, subiendo para LZSS y

las mayores se obtienen para LZW.
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Figura 45 - Ratio de compresion de ficheros para la version 19794-7 completa con respecto a las
modificaciones de 19794-7 compacto
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10 Conclusiones y Trabajos Futuros

Del trabajo y estudios desarrollados se pueden extraer las siguientes conclusiones:

e Con respecto a 19794-7 se observa una gran reduccién de datos de la
version compacta con respecto a la completa, aunque como punto negativo
de ésta es la pérdida de resolucion de pasar de 2 bytes a 1 byte.

e Con respecto al formato 11 se observa que su desarrollo es mas complejo
debido a la creacién de los strokes de presion y posicion. Se alcanza cierto
grado de compresidn, pero no compensa con la pérdida de informacién ya
que se pierden los datos de inclinacién y azimuth, movimiento del boligrafo
en el aire, ademas de que ahora sélo se tienen los puntos singulares.

e Se encuentran diferentes imprecisiones en el estandar y aspectos que
pueden ejecutarse de diferente forma. El comité de desarrollo del estandar
decide cambiarle para alcanzar una mayor compresién de datos.

e Como se deriva del andlisis gréfico de los apartados de compresion de
datos, para datos repetitivos consecutivos el algoritmo RLE consigue buenos
resultados, pero como norma general, los algoritmos basados en diccionario
mejoran la compactacion de datos, reduciendo en mayor manera la
informacién a almacenar

e El algoritmo LZW, evolucion de LZ78, como norma general y excepto en
algunos casos, es el algoritmo que mayor compactacion de datos y por
tanto mejores tasas de compresidon consigue para los diferentes formatos
de datos, pero como nota negativa cabe mencionar que es Ia
implementacidn mas compleja de las tres empleadas

¢ La implementacion de algoritmos basados en diccionario es mas compleja
gue RLE, ademas de necesitar mayor tiempo de cémputo para la creacidn y
busquedas en el diccionario asi como mayor espacio de almacenamiento.
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Como trabajos futuros y posibles lineas de investigacion se comentan:

e Desarrollo de un nuevo estandar que evite los problemas surgidos en torno
a 19794-11, pero que siga en la misma linea que éste, ya que las intenciones
pretendidas eran de gran interés para reducir el tamafio de los datos, a
pesar de su complejidad de implementacién con respecto a 19794-7

e Ademds de la compresion de los datos mediante el estandar, seria
recomendable un estudio de un algoritmo de compresidon adecuado para
compactar aun mas los datos resultantes, que no dificulte mucho el proceso
de obtencién de firmas y que aporte un alto grado de reduccion de
almacenamiento de datos.

e Prueba con mas algoritmos de compresion sin pérdidas, como por ejemplo
PNG, GIF, Huffman y con algoritmos de compresion con pérdidas de series
temporales, audio, etc... algunos de los cuales pueden ser MP3, JPEG, WMA
con lo que se lograria una mayor compresion de los datos aunque
implicarian la pérdida de informacion.

e Construccidon de nuevas bases de datos reales con informacion de
diferentes personas de sexos y edades diferentes, que permitan un juego de
pruebas de los estandares mayor. Sobre todo mas bases de datos con
firmas de de distintos estilos: occidentales, anglosajonas, espanolas,
orientales (chinas, japonesas, koreanas), islamicas...
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