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1 Introduccion

1.1 Objetivo

En la administracién publica existen multitud de aplicaciones, muchas para uso de
ciudadanos y otras tantas de gestion para uso por parte del personal de la
administracion. Muchas de estas aplicaciones utilizan como método de autenticacion

el uso de certificados electrénicos mediante SSL.

De esta forma, no se necesita un usuario y contrasefia para controlar el acceso a las
mismas. Se puede tener por ejemplo una lista de DNIs autorizados almacenados en
base de datos, y al acceder un usuario con un certificado digital comprobar que el DNI
asociado a ese certificado es el mismo que se tiene en base de datos y por tanto
permitir el acceso. Ademas, en muchos casos al exigir el uso de un certificado las
aplicaciones pueden obtener informacidén directamente del mismo en lugar de tener
que solicitar al usuario que la escriba en un formulario. Esto permite que datos como
nombre y apellidos, nimero de documento de identidad, direcciébn de correo
electrénico, empresa a la que representa, etc. se obtengan directamente del propio

certificado.

A raiz de todo esto, surge la necesidad de tener una herramienta capaz de extraer
informacion de un certificado digital asi como de filtrar qué certificados estan
permitidos para operar con las aplicaciones de la administracion publica. El problema
principal reside en la gran variedad de prestadores de certificados existentes. Aunque
todos los prestadores utilizan un estdndar coman - el llamado formato X509 - cada uno
tiene sus particularidades. Ademas un prestador puede emitir certificados de muchos
tipos: persona juridica, persona fisica, certificado de sello, certificado de sede, etc. y
para diversos usos o propésitos: certificado de autenticacién, certificado de firma,

certificado exclusivo para uso de una determinada entidad, etc.

Es necesario por tanto crear un sistema centralizado que resuelva toda esta
problematica de forma transparente a las aplicaciones. Las aplicaciones se conectaran
a este sistema y mandaran el certificado de cliente obtenido mediante ssl y el sistema
les devolverd los datos parseados del mismo asi como una validacion basica que

consistird en comprobar la caducidad, integridad y confianza del mismo.
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1.2 Estructura y contenido del documento

En este apartado se describe brevemente la estructura y contenido del presente

documento. La memoria esta dividida en los siguientes apartados:

» Estado del arte. En este apartado se mostrara una explicacion de cada una de
las tecnologias, mecanismos y herramientas que intervendran en la realizaciéon
del proyecto. Se explicara qué es y para que se usan los certificados digitales,
se hard una introduccion a la infraestructura de clave publica, se explicara
cémo se validan los certificados digitales, cual es la labor de un prestador de
certificados y se dard una introduccion al estandar x509. También se vera la
utilidad de los servicios web y el formato XML y como encajan perfectamente
con el objetivo de este proyecto de intercambiar informacion entre aplicaciones.
Por ultimo se explicard brevemente la tecnologia .NET de Microsoft utilizada
para implementar el sistema, el complemento Microsoft Enterprise Library para
crear el log y la capa de acceso a datos, y la libreria BouncyCastle para el

manejo de certificados digitales.

» Analisis del sistema. En este apartado se muestra el andlisis del sistema, que
es lo primero que se debe realizar para afrontar la creacién del proyecto MPC.
Dentro del analisis se especificaran los requisitos de la aplicacién, los casos de
uso del sistema y los diagramas de secuencia y de entidad-relacién de la base
de datos. También se realizara un analisis de las declaraciones de practicas de
certificacion de cada prestador aceptado por el sistema, indicando qué
certificados se soportan de cada tipo y que particularidades tienen estos.
Finalmente en esta fase se definirdn los datos de salida -explicando cada

campo- que devolveran los 3 métodos del sistema MPC.

« Disefio del sistema. En esta fase del proyecto se realizard una definicién
formal de los datos de salida mediante la creacion del esquema XSD de la
aplicacion, el cual deberdn cumplir los ficheros xml devueltos por MPC.
También se explicard el patron Modelo-Vista-Controlador utilizado para
estructurar y hacer mas mantenible el cédigo de la aplicacion. Se mostraran
diagramas de componentes, de espacios de nombres y de clases del sistema
MPC. Finalmente se explicaran los métodos mas importantes mostrando parte

de su cadigo fuente.
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Aplicacion Resultante. Aqui se podra ver el resultado de la implementacion
del proyecto. Se mostraran los archivos compilados y se describira su funcién.
También se mostrard como visualizar MPC mediante un navegador web y se
dardn ejemplos de salidas para cada método web eligiendo distintos

certificados.

Planificacién. En este apartado se mostrara la planificacion seguida para la
realizacion del sistema MPC. Se explicardn que fases del proceso se estimo
que llevarian méas tiempo y cuales menos y se asignara un tiempo a cada
tarea. Todo esto quedara especificado de forma formal en el diagrama Gantt

del proyecto.

Presupuesto. Se estimaran que recursos tanto humanos como de software y
hardware son necesarios para completar el proyecto. Se obtendra el coste total
del proyecto teniendo en cuenta los recursos y la duracién de cada tarea

especificada en el diagrama de Gantt.

Futuras lineas de trabajo. Se expondran brevemente las evoluciones y

posibles mejoras que puede incluir el sistema MPC en el futuro.

Conclusiones. En este apartado se reflexionard sobre la experiencia,

conocimientos y lecciones adquiridos tras realizar el sistema MPC.

Bibliografia. Fuentes consultadas para la realizacion de este documento.
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2 Definiciones, acronimos y abreviaturas

Minetur Ministerio de Industria, Energia y Turismo
MPC Modulo parseador de certificados
SSL Secure Sockets Layer (Capa de conexién segura)
PKI Public Key Infrastructure (Infraestructura de clave publica)

Funcion Hash

Funcién Resumen o Funcion Digest

CRL Certificate Revocation List (Lista de certificados revocados)
0CSP Online Certificate Status Protocol (Protocolo online de estado
de certificados)
DPC Declaracion de practicas de certificacion
x509 Estandar para certificados en PKI
SOAP Simple Object Access Protocol (Protocolo simple de acceso a
objetos)
WSDL Web Services Description Language (Lenguaje para describir
servicios web)
UDDI Universal Description, Discovery and Integration (Descripcion,
Localizacion e Integracién Universales)
ML Extensible Markup Language (Lenguaje de marcas
extensible)
DTD Descripcion de tipo de documento
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XSD Xml Schema Definition (Definicion de esquema XML)
NET Framework de Microsoft para el desarrollo de aplicaciones
s Internet Information Services (Servidor Web para entornos
Windows)
FNMT Fabrica Nacional de Moneda y Timbre
DNIE Documento Nacional de Identidad Electrénico
CA/AC Certification Authority (Autoridad de certificacidn)
DN Distinguished name (Nombre distintivo)
ou Organizational Unit (Unidad Organizativa)
CN Common Name (Nombre comun)
C Country (Pais)
OID Object Identifier (Identificador de objeto)
DLL Dynamic Link Library (Libreria de enlace dinamico)
MvC Modelo vista controlador
NIF Numero de identificador fiscal
CIF Cadigo de identificador fiscal

llustracion 1: Definiciones, acrénimos y abreviaturas

16



3 Estado del arte

3.1 Certificados digitales

A dia de hoy el uso de certificados digitales en Internet se ha convertido en algo
habitual e imprescindible. Los certificados digitales surgen de la necesidad de
establecer comunicaciones seguras a través de la red, garantizando la autoria,
integridad y privacidad de los mensajes intercambiados. Un certificado digital en
esencia no es mas que un archivo digital firmado en el que se asocia la identidad del
titular (persona o entidad) a una clave publica. Esta asociacion queda garantizada por
medio de la entidad de certificacion que emite el certificado, que es un tercer elemento
de confianza. La entidad de certificacion emisora garantiza que esa clave publica
pertenece a ese individuo o entidad firmandolo digitalmente. Los certificados digitales
son muy importantes ya que son utilizados por el protocolo SSL (Secure Sockets
Layer) para establecer comunicaciones seguras entre cliente-servidor. En el proceso
de negociacion del protocolo SSL se deben intercambiar certificados digitales

utilizando una infraestructura de clave publica.

Se puede decir que los certificados digitales son los “documentos de identidad”
en Internet, de hecho, desde el afio 2006 existe el DNI Electrénico, que no es mas que
dotar al documento nacional de identidad de validez en el ambito de las
comunicaciones electronicas mediante la creacion de un par de certificados digitales
(uno de firma y otro de autenticacion) asociados a cada DNI. La direccion general de la
policia emite los certificados para el DNI electrénico, pero este solo es uno de los
muchos prestadores de servicio de certificacion existentes. Estos Ultimos son las
entidades encargadas de expedir certificados y realizar tareas relacionadas con la

firma electrénica.

Los certificados digitales tienen una importancia capital en Internet ya que
constituyen con la ayuda de la criptografia asimétrica los pilares béasicos de la
infraestructura de clave publica o PKI. Gracias a esto, se pueden garantizar cuestiones

tan importantes como las descritas a continuacion:

» Autenticacion . Mediante la autenticacion se puede garantizar la identidad de

una persona o entidad. De esta forma se puede por ejemplo garantizar la
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identidad de un servidor frente a un usuario, la autoria de un software que
vayamos a descargar o las identidades de los participantes en una

comunicacion electrénica.

e Integridad. La integridad nos permite garantizar que un elemento no ha sido
alterado por un tercero sin que tengamos constancia de ello. Por ejemplo, a la
hora de descargar un software estaremos seguros que este ha permanecido
inmutable tal y como lo concibi6é su creador o que el contenido de un mensaje

recibido es idéntico al contenido del mensaje en el momento del envio.

e Privacidad. Podremos garantizar que una informacion solo sea recibida y

procesada por sus destinatarios o por elementos autorizados para tal efecto.

* No repudio. Mediante este mecanismo se garantiza que el emisor de un
mensaje no pueda negar que lo ha emitido y a su vez cuando el remitente lo
recibe este no puede negar que lo ha recibido. También es especialmente
importante en las firmas de documentos impidiendo que se niegue la autoria

de la firma.

El componente mas importante de un certificado digital es su clave privada. La clave
privada del certificado solo es conocida por el titular, y es esencial a la hora de firmar
documentos 0 establecer un canal seguro de comunicacibn entre otras
funcionalidades. El software que se utiliza actualmente en nuestros ordenadores esta
pensado para compartir solo la parte publica de nuestros certificados garantizando asi

gue no se compromete la clave privada en ningn momento.

Gracias al uso de certificados digitales hoy en dia los ciudadanos podemos
llevar a cabo multitud de tramites de forma electrénica como la solicitud y aceptacion
de la declaracién de la renta, consulta de vida laboral, pago de impuestos, banca

electrénica segura etc.

Pero los certificados también cumplen una funcion importante en las redes
internas de muchas empresas y organismos. En muchas administraciones publicas
son muy utilizados para identificar y realizar tareas internas por parte del funcionariado
y trabajadores publicos. En muchos ministerios por ejemplo, se utilizan tarjetas
criptogréficas inteligentes (smart cards) para identificar a los empleados publicos.

Estas tarjetas tienen capacidad para almacenar de forma segura un certificado digital e
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incluyen el software necesario para poder utilizar el certificado directamente desde la
tarjeta sin que este tenga que ser instalado en un ordenador. De esta forma cada
trabajador posee una tarjeta que lo identifica con un certificado digital valido y en regla
para poder realizar actividades diarias relacionadas con su trabajo. Utilizando estos
certificados digitales el personal de las administraciones puede acceder a
aplicaciones software internas para realizar tareas como control horario, solicitud de
vacaciones, intercambio de documentos entre departamentos, apuntes en registros
electronicos, peticiones de resolucion de incidencias, solicitud de recursos, etc.
Aplicaciones que facilitan en definitiva el control y la seguridad del flujo de trabajo

diario dentro de las administraciones publicas.
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3.2 Infraestructura de clave publica y criptografia asimétrica

La infraestructura de clave publica es un sistema que utilizando certificados digitales y
criptografia asimétrica garantiza la seguridad de los servicios en Internet. Es por asi
decirlo el estdndar aceptado de seguridad en Internet. Un sistema de infraestructura

de clave publica se compone de varios elementos:

» Autoridades de certificacion.  Son las encargadas de emitir y revocar los

certificados digitales.

« Autoridades de registro . Se encargan de registrar y gestionar las peticiones

de emision de certificados y también de comprobar la veracidad de sus datos.
« Autoridades de validacion . Se encargan de validar lo certificados digitales.

« Autoridades de sellado de tiempo . Se encargan de dar fe de la fecha en que

se emitio una firma.

» Certificados digitales finales . Es el documento digital que asocia al titular del
mismo un par de claves para poder realizar operaciones mediante software que

utiliza la infraestructura de clave publica.

» Directorios de claves . Son almacenes donde se guardan las claves publicas

de los certificados.

La infraestructura de clave publica se basa en la confianza, el remitente debe tener
la certeza de que la clave publica que utilizara para verificar las comunicaciones
pertenece realmente a quien dice ser el emisor. Por este motivo los certificados
digitales estan a su vez firmados por otros certificados digitales pertenecientes a
entidades de certificacion formando asi lo que se conoce como una jerarquia de
confianza. El nivel mas alto de estas jerarquias son los certificados raices que
generalmente son autofirmados. Luego suelen estar en caso de que existan las
denominadas entidades intermedias, que son las encargadas de emitir los certificados
finales. No hay una regla a la hora de definir una jerarquia de certificacion y esta

puede tener varios niveles que separen el certificado final del certificado raiz.

La criptografia de clave publica utiliza un par de claves de cifrado diferentes. La

clave privada se almacena en un lugar seguro, solo es conocida por el titular del
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certificado y es utilizada principalmente para firmar las comunicaciones o mensajes. La
clave publica se envia comunmente al receptor y este la utiliza para verificar la firma
de los mensajes del remitente. La criptografia asimétrica se basa por tanto en la

utilizacion de claves distintas para cifrar y descifrar un mensaje.

Llegados a este punto es necesario introducir el concepto de Huella Digital o
resumen de un documento y el de funcion hash. Una funcion hash transforma una
cadena de entrada dando como resultado otra cadena distinta de valor finito. A este
resultado le llamamos resumen o huella digital del documento. Idealmente una funcion
hash devuelve para cadenas distintas resultados distintos. Se entiende que dos
resultados idénticos al utilizar una misma funcion hash deben corresponder a dos
cadenas de entrada idénticas. Asi pues una minima alteracion en un documento
producira una gran alteracién en su huella digital o resumen. Dada esta propiedad de
las funciones hash cuando se quiere enviar un mensaje o firmar un documento lo que
se hace es firmar un resumen de ese mensaje o documento en lugar de firmar el
documento o mensaje completo ya que asi resulta menos costoso y se ahorra tiempo,

espacio y recursos.

A continuacion vamos a ver un pequefio ejemplo de aplicacion de la criptografia
asimétrica. El emisor (A) quiere enviar un mensaje al receptor (B) de tal forma que
este ultimo no tenga duda de la autenticidad ni integridad del mismo. Para lograrlo se

deberia actuar de la siguiente manera:

El emisor utilizando una funcion hash crea un resumen del mensaje original:

-
¥ -
- .
3 4;} A ImC——> | Resumen del mensaje
e Sl 'rj
Teea

Funcion hash del mensaje

llustracion 2: Célculo del resumen del mensaje que se quiere enviar

El emisor cifra el resumen resultante utilizando su clave privada:
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Resumen del mensaje [0 — : I——_> | Resumen del mensaje @)

Clave privada del emisor

llustracién 3: Cifrado de resumen con clave privada

Posteriormente el emisor envia el mensaje junto con el resumen cifrado del mismo a

su destinatario.

Resumen del mensaje

) [0 —- _I_ 10— _J'_,

Emisor Receptor

Mensaje de &

llustracién 4: Envio de mensaje y resumen

El receptor del mensaje descifra el resumen recibido utilizando la clave publica del

emisor obteniendo asi el resumen original.

-

+ —.y = )

Clave phblica del Emisor

Resumen del mensaje (f

llustracién 5: Obtencion del resumen original
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Acto seguido utilizando la misma funcién hash que usé el emisor - la cual es conocida

por ambos — el receptor calcula el resumen del mensaje recibido.

B 4 '

- 11-’
4 ‘;} Tg IC—— > | Resumen del mensaje
““"" 'f‘ -

D2

T

Funcién hash del mensaje

llustracién 6: Célculo del resumen a partir del mensaje recibido

Una vez obtenido el resumen del mensaje recibido se compara con el resumen
descifrado o resumen original. Ambos resimenes deben ser idénticos, si no lo fueran
la integridad del mensaje estaria comprometida ya que para dos cadenas de entrada
idénticas una funcion hash devuelve la misma cadena resumen y al no ser iguales

significaria que el mensaje ha sido alterado.

Con este sistema, ademas de asegurar la integridad del mensaje se comprueba
la autenticidad del mismo, es una manera de que el emisor se autentique ante otros
usuarios o sistemas y de garantizar el no repudio (el emisor no podra negar que es el
emisor del mensaje), ya que en un sistema criptografico asimétrico cada clave de
cifrado va asociada a una unica clave de descifrado. No es dificil darse cuenta que la
seguridad real del sistema de infraestructura de clave publica reside en que la clave
privada siga siendo en todo momento privada y solo conocida por el elemento que
cifra. Asi pues, hemos visto que la firma digital de un documento es un resumen del
mismo obtenido mediante una funcién hash y cifrado posteriormente utilizando la clave

privada del firmante.
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3.3 Validacion de certificados

La confianza es muy importante dentro de la infraestructura de clave publica. ¢ Como
podemos estar seguros que una clave publica pertenece a una persona o entidad? Ahi

es donde entran en juego las entidades de certificacion.

Las entidades o autoridades de certificacion son entidades de confianza
responsables de emitir y revocar certificados digitales. Es un tercer elemento de
confianza dentro la infraestructura de clave publica. A ellos corresponde la labor de
emitir los certificados digitales para el uso de terceros. Una autoridad de certificacion
puede revocar un certificado, indicando desde ese momento que el certificado debe

ser considerado no valido. Esto puede ocurrir por varios motivos:

» La clave privada del certificado o de alguna de sus autoridades de certificacion

ha quedado comprometida.
* Que lo solicite expresamente el titular del certificado.

» Finalizacién del periodo de validez del certificado o extincién de la entidad a la

que representa.

« Que una vez expedido el certificado se detecten anomalias o incorrecciones en

los datos proporcionados por el solicitante.
« Fallecimiento o incapacidad del titular.

» Dafo, destruccion o pérdida del soporte fisico déonde se almacena el

certificado.

Asi pues es labor de las entidades de certificacion indicar cuando el estado de un
certificado ha cambiado. Puesto que esta informacion no viaja con el certificado era
necesario crear algun tipo de mecanismo de consulta. Primeramente se usaban listas
de certificados revocados, también conocidas por sus siglas en inglés, CRL (Certificate
Revocation List). Las listas CRL no son mas que listas de certificados digitales
revocados, habitualmente sus numeros de serie. Puesto que para una misma
autoridad de certificacion el namero de serie de un certificado debe ser Unico basta
Unicamente con este dato para consultar el estado del certificado en la lista. Las listas
CRL aunque se siguen utilizando en la actualidad tienen importantes inconvenientes,
entre ellos su frecuencia de actualizacion. Al no ser un método instantaneo puede
darse el caso de gque un certificado digital este revocado pero al consultar la lista CRL

ésta no se haya actualizado todavia con el numero de serie y el certificado se de por
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bueno hasta la proxima vez que se consulte la lista. Ademas, con el paso del tiempo
cada vez son mas grandes los archivos y por tanto requieren un mayor tiempo de

procesamiento.

Para hacer frente a todos estos inconvenientes y como forma mejorada y
complementaria de consulta se cre6 el protocolo OCSP (Online Certificate Status
Protocol). El protocolo OCSP permite consultar de manera inmediata el estado de un
certificado. Ademas las aplicaciones no tienen que procesar las listas CRL ya que la
consulta se realiza sobre un certificado concreto, esto también es una ventaja en
cuanto a la privacidad y la proteccion de datos, ya que el estado de un certificado

puede ser considerado como informacién confidencial.
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3.4 Prestadores y politicas de certificacion

Los entes con capacidad para expedir y gestionar certificados digitales son los
llamados prestadores de servicio de certificacion. Estan obligados por ley a
proporcionar un servicio actualizado y fiable de validacion en el que pueda consultarse
el estado de vigencia o suspensién de un certificado. Ademas, deben publicar un
documento de politicas o practicas de certificaciéon (DPC). Son responsables de tutelar

el buen uso de los certificados que emiten.

En Espafia, es importante hacer menciéon a los denominados “certificados
digitales reconocidos”, que segun establece la ley “son los certificados electronicos
gue se han expedido cumpliendo requisitos cualificados en lo que se refiere a su
contenido, a los procedimientos de comprobacion de la identidad del firmante y a la
fiabilidad y garantias de la actividad de certificacién electrénica.” Este tipo de
certificados son imprescindibles para realizar firmas electrénicas reconocidas, por eso
es muy importante conocer el emisor del certificado digital y que este sea un prestador
confiable. La Union Europea acordd que cada pais miembro emitiria una lista de
confianza con informacion sobre los prestadores de servicios de certificacion que
operen en cada pais y que emitan certificados digitales reconocidos bajo la supervision
de cada estado miembro. En Espafia esta lista la publica y gestiona el Ministerio de

Industria, Energia y Turismo (Minetur).

Como se ha mencionado anteriormente los prestadores de servicio de
certificacion estan obligados a publicar un DPC con informacién sobre su gestion de
los certificados. La informacién mas comdn e importante que uno debe encontrar en

un documento DPC es la siguiente:

e Condiciones o requisitos que han de cumplirse para poder solicitar, usar o

revocar un certificado digital.
+ Definicion del ciclo de vida del certificado.

» Informacién sobre el sistema de validacion de certificados (Tipicamente
servidor OCSP o listas CRL) incluyendo garantias, condiciones de uso e

informacioén técnica de acceso al mismo.

« Informacion sobre procedimientos de seguridad implementados con el objetivo

de garantizar la confianza en el sistema de infraestructura de clave publica.
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Aqui se incluyen datos técnicos y no técnicos, desde medidas de seguridad
software hasta informacidon sobre planes de auditorias en las instalaciones

donde se almacenen los certificados raices, etc.

» Informacién sobre la jerarquia o cadena de certificacién que forman parte de la
infraestructura de clave publica, niveles de confianza, nimeros de serie de

certificados raices, entidades de certificacion intermedia, etc.

* Informacién sobre los tipos de certificados emitidos: perfiles, formatos,

extensiones criticas, extensiones privadas, usos admitidos, etc.

« Establecimiento de responsabilidades de las partes implicadas: prestador,

suscriptor, entidad usuario, etc.

Este documento es de vital importancia de cara a realizar cualquier tipo de
software que requiera interactuar con certificados digitales. Al poner en marcha un
proyecto software de este tipo el documento DPC de cada prestador soportado por el
sistema debera ser estudiado en la fase de andlisis, ya que en él se establece toda la

informacion relevante a los certificados con los que se debera trabajar.
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3.5 El estandar x509

Un certificado digital es como dijimos en el punto 3.1 un archivo digital mediante el
cual se asocia la identidad del titular (persona o entidad) a una clave publica. Esa es
la esencia del certificado digital pero indudablemente un certificado debe contener
mucha mas informacion. Los campos mas importantes en un certificado digital son los

siguientes:

* Identidad del titular
» Clave publica del titular.
* Identidad de la entidad que firma y expide el certificado.

» Algoritmo utilizado para firmar el certificado.

Pero aunque esos serian los datos mas importantes en la practica son necesarios
muchos mas elementos para definir correctamente la estructura de un certificado. Asi
pues, con el fin de definir la composicion que deberia tener un certificado digital se
cre6 el estandar x509, cuya primera version se remonta a 1988. Existen varios tipos de
formatos de certificado digital pero el mas utilizado y en el que nos centraremos a lo
largo de este documento es el que se describe en el estdndar X509 v3 de la UIT-T
(Sector de Normalizacion de las Telecomunicaciones de la UIT). Actualmente es el

estandar aceptado para la implementacion de certificados digitales.

La estructura tipica de un certificado x509 es la siguiente:

Version

NUmero de serie

Identificador del algoritmo de la firma

Emisor

Periodo de validez
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Titular

Identificador del algoritmo de clave publica

Valor de la clave publica

Identidad Gnica del emisor

Campos opcionales — Identidad Unica del titular

Extensiones

Firma digital de la entidad certificadora

llustracién 7: Estructura certificado x509 v3

Version: Indica la version del estdndar x509 que implementa el certificado.
Numero de serie: Numero de serie del certificado.

Identificador del algoritmo de firma: Identificador del algoritmo utilizado por

la autoridad de certificacion para firmar el certificado.
Emisor: Informacion sobre la entidad que expidié el certificado.

Periodo de validez: Rango de fechas entre las cuales el certificado puede ser
valido.
Titular: Informacion sobre el titular a quien le ha sido expedido el certificado

digital y es por tanto duefio de la clave publica que se esta firmando.

Identificador del algoritmo de clave publica: Identificador del algoritmo con

el cual se debe utilizar la clave publica.

Valor de la clave publica: Valor explicito de la clave publica asociada al

certificado.

Identidad Unica del emisor: Campo opcional que identifica univocamente al

emisor del certificado. Introducido en la version 2 del estandar x509.

Identidad Unica del titular: Campo opcional que identifica univocamente al
titular del certificado y duefio de la clave puablica que se firma. Introducido en la

version 2 del estandar x509.
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Extensiones: Permiten a cada prestador de servicios de certificacion extender
la informacion y los requisitos del contenido y formato de sus certificados
digitales. Existen extensiones estandar, de Internet o privadas. Fueron la gran
novedad de la version 3 del estandar x509.
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3.6 Servicios Web

Un servicio Web es un mecanismo mediante el cual se busca intercambiar informacién
de forma sencilla y segura entre aplicaciones a través de la Web independientemente

de su origen, propiedades o plataforma en que estén instaladas.

Podemos verlo de forma muy clara con un ejemplo. Hoy en dia es muy comudn
ver en aplicaciones de teléfonos moviles o en paginas representaciones de
informacién meteoroldgica para una determinada ciudad. Seria realmente impensable
que cada aplicacién o Web que quisiera mostrar datos sobre el tiempo que va a hacer
en una ciudad tuviera que tener su propia estacion meteorolégica en cada localidad
espafiola. Parece mas légico que sea el instituto nacional de meteorologia o la
empresa que ya tenga esa infraestructura de estaciones montada quien comparta esa
informacion. Por su puesto eligiendo cobrar o no por el hecho de ponerla a disposicién
de terceros. Pero siguiendo con el ejemplo, esa informacion se podria compartir de
muchas formas: entrando en una pagina Web, descargando un fichero de un servidor
Ftp, solicitdndola por correo electronico, etc. Imaginemos que la informacion la
requieren aplicaciones desarrolladas en diferentes lenguajes de programacion, tendra
cada una de ellas que procesar por su cuenta el archivo, email o Web correspondiente
creando la légica de consulta de datos para localizar la ciudad en concreto de la que
quiera saber sus datos meteoroldgicos. Partiendo de esta problematica esté claro que
surge la necesidad de crear algun tipo de mecanismo para compartir informacion de
forma instantdnea a través de la Web y que esa informacién no se comparta de
cualquier manera sino mediante el uso de estandares que permitan a todas las
aplicaciones tratar por igual la informacion recibida. Ademas, se podrian crear
funciones de consulta con los datos para que las aplicaciones que consuman esos
datos reciban una informacién mas concreta. Por ejemplo una funcién que devuelva la
temperatura a partir del nombre de la ciudad, pudiendo elegir si se quiere en grados
Celsius o Fahrenheit, otra funcibn que devuelva el listado de datos de todas las
ciudades de una comunidad autonoma, etc. Para cubrir este tipo de necesidades e

impulsar el intercambio de informacion entre plataformas surgieron los servicios Web.

Por tanto, dentro del mundo de la programacion podemos decir que los
servicios Web son clases que residen en un servidor Web y sirven peticiones. Los
clientes llaman en definitiva a una funcioén, pasan los parametros en caso de que sean

necesarios y les es devuelto el resultado con los datos solicitados.

31



Aclarado el concepto de servicio Web vamos a ver como se lleva esto a cabo de forma
técnica. Los estandares mas importantes que forman el universo de un servicio Web

son los siguientes:

« SOAP: Es el protocolo sobre el cual se realiza el intercambio de datos entre la
aplicacion y el servicio Web. Estd basado en XML para los datos y en http para
el transporte. No es el Unico protocolo que existe, ya que el intercambio puede
realizarse mediante XML-RPC, FTP u otros, pero SOAP es el més utilizado.
Sus siglas significan Protocolo Simple de Acceso a Objetos (en inglés Simple

Object Access Protocol).

« XML: Lenguaje de marcas extensible. Es el lenguaje estdndar para el
intercambio de datos entre aplicaciones. La informacidon que proporciona un
servicio Web viene representada en un archivo XML. Se explica mas en

profundidad en el punto 3.7.

» WSDL: Lenguaje de descripcion de servicios Web. Esta basado en XML y se
utiliza para describir la interfaz pablica de un servicio Web. Mediante el WSDL
se establecen los formatos que han de tener los mensajes de las peticiones y
respuestas en la comunicacion entre aplicacion y servicio Web. Es aqui donde
se describen también las funciones o métodos que el servicio Web pone a

disposicién de las aplicaciones.

« UDDI: Sus siglas significan Universal Description, Discovery and Integration. Es
un repositorio universal de servicios. Se utiliza para dar a conocer los servicios
disponibles. Si una empresa ha creado un servicio Web y quiere darlo a
conocer debe publicarlo en el UDDI bajo sus normas de implementacién. El
UDDI permite a las empresas localizar servicios Web a través de busquedas
por diversos parametros. Su funcion es similar a la de las paginas amarillas de
empresas, aunque su aceptacion no ha sido la que esperaban los

desarrolladores y no es muy utilizado.
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- Consulta/Busca Servicio Web
Publica WSDL > UDDI | <

Obtiene WSDL

Solicitud SOAP (XML) sobre WSDL

<

= HTTP

== >

E = Respuesta SOAP (XML) sobre WSDL - —
Servicio Web Aplicacion

llustracién 8: Funcionamiento de un servicio Web

En la imagen superior se muestra el funcionamiento general de un servicio Web. Lo
primero que tendria que hacer la aplicacién que quiera obtener informacion es localizar
el servicio Web en el que esta interesado, esto se haria consultando el repositorio
UDDI que es donde se encuentra el WSDL con la descripcion de los formatos de
solicitudes que deben utilizarse para conectar con el servicio Web. Aqui hay que
aclarar que no hay ninguna obligatoriedad en el hecho de publicar un servicio Web en
el repositorio UDDI, por tanto el WSDL puede estar publicado en una pagina Web
tanto en intranet como en Internet conocida por la aplicaciébn que quiera consumir el
servicio. Acto seguido la aplicacion al tener la definiciébn del servicio mediante su
WSDL, puede hacer peticiones SOAP respetando el formato especificado en su WSDL
gue enviara al servicio Web valiéndose del protocolo HTTP. El servicio Web si la
peticién recibida ha sido correcta enviara la respuesta con los datos solicitados en otro

mensaje SOAP siguiendo el formato especificado en el WSDL.
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3.7 XML

XML son las siglas de Lenguaje de marcado extensible (Extensible Markup Language)
y es en esencia un formato basado en texto para representar informacion. Cuando
hablamos de lenguaje de marcado estamos diciendo que es un lenguaje que puede

definir sus propias etiquetas.

XML fue elaborado por el Consorcio para la World Wide Web (W3C) para paliar las
limitaciones de HTML (HiperText Markup Language). La primera definicion de XML fue
la de "Sistema para definir, validar y compartir formatos de documentos en la Web".
Para disefiar XML se emplearon los mejores caracteristicas tanto del lenguaje SGML
(Standard Generalizad Markup Language) como del HTML. La diferencia principal
entre HTML y XML es que el HTML estaba encaminado a la presentacion de datos,
mientras que XML esta orientado a los datos en si mismos, por lo que es un lenguaje
realmente Util para el software informatico y para los desarrollos Web ya que se da
importancia tanto a los datos como a su tratamiento y no solo a la manera de
mostrarlos. HTML se concibié como un lenguaje en el que la presentacién era una de
sus principales preocupaciones. Se creaban las etiquetas y sus atributos validos y este
conjunto tomaba un sentido visual para cada elemento del lenguaje. Sin embargo con
XML no definimos las etiquetas, sino que existen unas reglas sintacticas para llevar a
cabo los documentos. Por tanto, XML es lo que llamamos un metalenguaje, un
lenguaje con el cual podemos definir otros lenguajes. La razon de ser de XML no es
sustituir a HTML puesto que no desempefian la misma funcién, HTML representa y da
forma a la informacion y XML ademas de representar la informacién facilita el
intercambio de los datos entre distintas plataformas de manera independiente a como
estén representados. Es decir, se puede utilizar en bases de datos, hojas de calculo,

editores de texto, etc. y ho solo en la Web.

A la hora de crear el lenguaje XML la W3C se fij6 los siguientes objetivos:
* XML deberia ser claramente utilizable en Internet.
» XML deberia soportar una amplia diversidad de aplicaciones.
* XML deberia ser totalmente compatible con SGML.

« El nimero de caracteristicas opcionales en XML deberia ser minimo,

idealmente cero.
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« Deberia ser facil escribir programas que procesaran documentos XML.

* Los documentos XML deberian ser faciles de entender por las personas y

suficientemente claros, simples pero siguiendo las normas.
» El disefio de un documento XML deberia ser rapido.
* Los documentos XML se deberian crear de manera sencilla.

e Labrevedad en las marcas XML sera de nula importancia.

3.7.1 DTD y XML Schema

XML es un lenguaje que permite jerarquizar y organizar la informacion y representar
los contenidos dentro del propio archivo, y también admite reutilizar elementos del
documento. Todos los documentos XML tienen mas o menos la misma estructura.
Puesto que el objetivo principal del lenguaje XML es facilitar el intercambio de
informacion de forma sencilla entre entidades de origenes diversos surge la necesidad
de definir el formato y sintaxis de un documento XML. Existen varias formas de definir
la estructura de un documento XML pero vamos a comentar y comparar las dos

principales: el DTD y el XML Schema.

Se podria pensar que puesto que el XML Schema surgié después que el DTD sera por
tanto mejor, pero como en todo, siempre que existen varias formas de llevar a cabo
una tarea no suele haber una forma mejor que otra para todos los casos sino que mas
bien dependera de cuantas necesidades necesitemos cubrir para realizar la tarea en
cuestién. En el mundo del XML esto no es una excepciéon. A continuacién vamos a

enumerar los pros y contras del DTD y el XML Schema.

DTD

En un principio solo existian los archivos de definicion de tipo de documento (DTD).
Puesto que XML es un subconjunto de SGML y este ultimo utilizaba documentos DTD
es légico que en un principio el lenguaje XML heredara este mismo tipo de
documentos. La finalidad de estos documentos era la de describir la sintaxis y
estructura de un documento XML. Cuando se cre6 XML uno de los conceptos mas
importantes a tener en cuenta era el de “validacion”, de esta forma se puede

comprobar que un archivo XML es correcto validandolo contra su documento DTD.
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La principal ventaja de un DTD es que proporciona una guia de como validar el
documento XML. En un DTD se detallan como unos elementos estan relacionados con
otros dentro del documento, qué elementos estan anidados o contenidos dentro de
otros, el nimero de apariencias que un elemento puede tener y una breve descripcién

del tipo de datos.

Como hemos comentado anteriormente debido a que los ficheros DTD fueron la
primera forma de validar un archivo XML estos son considerados como el estandar de
validacién. De hecho la gran mayoria de los documentos XML son compatibles con la

validacion mediante DTD.

Aunque esta demostrada la utilidad de los archivos DTD para validar documentos XML
estos no fueron disefiados especificamente para este cometido puesto que son
anteriores a la aparicién del lenguaje extensible de marcado. El problema principal que
presentan los DTD son los pocos recursos que ofrece para la definicién de los tipos de
datos. Ademas estan escritos de forma un tanto arcaica y extrafia y ofrecen carencias

a la hora de definir la anidacion de elementos dentro del documento.

XML Schema

Los esquemas nacen para superar las carencias de los archivos DTD y ser
consecuentes con los objetivos marcados por la W3C a la hora de crear el lenguaje
XML. Desde la aparicion misma del lenguaje se han ido ampliando las reglas de los
DTS hasta el punto de convertirse finalmente en lo que hoy conocemos como

esquemas.

La principal fortaleza de los esquemas es su potencia a la hora de definir los tipos de
datos, llegando incluso a poder definir tipos complejos. Ademas, el hecho de que estén
asi mismo expresados en el mismo lenguaje XML los hacen muchos mas amigables y

coherentes a la hora de tratar con ellos.

Conclusién

Realmente la estructura de un documento XML se puede definir mejor y de manera

mas precisa mediante el uso de un esquema (Por ejemplo, elementos como
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minOccurs 0 maxOccurs para identificar el nimero de ocurrencias de un elemento
concreto). Puesto que nuestra aplicacién dard como resultado un archivo XML y este
serd procesado por multiples aplicaciones es de vital importancia que la definicion de
la estructura del documente se lleve a cabo de la forma mas completa posible. Por
tanto para el desarrollo de nuestra aplicacion no seria suficiente un DTD y utilizaremos

XML Schemas para dicho cometido.
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3.8 Expresiones regulares

Una expresion regular (también llamada patrén) es una expresién que describe un
conjunto de caracteres sin enumerar sus elementos. Las expresiones regulares
constituyen un mecanismo muy potente para poder hacer manipulaciones de cadenas
de texto, definir patrones de busqueda o representar conjuntos de caracteres. Son
soportadas por multitud de lenguajes de programacién y son muy utilizadas en
validaciones de parametros de entrada, editores de texto, correctores ortograficos y
todo tipo de aplicaciones que trabajan con texto o necesitan de la definicion de un

lenguaje.

Las expresiones regulares se construyen con caracteres especiales o “reservados”
mediante los cuales se define el patron o estructura de texto correspondiente. A
continuacion se va a hacer una breve presentacion de los principales elementos
utilizados en la construccion de expresiones regulares, no se pretende enumerar todos

pero si dar una pequefia introduccion de los més importantes:

\ Barra invertida. La barra invertida por si misma no tiene mas utilidad que
representarse a si misma pero combinada con otros caracteres resulta de gran ayuda.
Su funcién es la de que quitar o afadir funcionalidad especial a un caracter. Por
ejemplo, el caracter especial “asterisco” sirve para indicar que algo aparece ninguna o
muchas veces. ¢Pero qué ocurre si queremos buscar el propio caracter asterisco en
una cadena? Al ponerle delante la barra invertida se le quitar el valor de caracter
especial o reservado al mismo y se obliga a que se trate como un caracter mas, es lo
gue se conoce como “escapar” el caracter. Asi pues la expresion regular \* encontrara
las cadenas que contengan un caracter asterisco. Otra funcion de la contrabarra es
justamente la contraria, dotar de un significado especial a caracteres que por si
mismos no tienen funciones especiales, por ejemplo, combinada con el caracter “d”

indica que el caracter debe ser un digito: \d

. El punto. El punto se utiliza para representar 1 caracter de cualquier tipo. Asi pues la
expresion regular c.ma dard como coincidente con las cadenas “cama’, “coma’,

“clma”, “c@ma” pero no con “cma’.
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[ ] Corchetes. Su funcion es la de representar clases de caracteres. Por ejemplo, la
expresion regular [md]orado encontrara la palabra “dorado” y “morado”. También se
utilizan junto el cardcter “-“ para representar rangos de caracteres. Por ejemplo, la

expresion regular [A-Fa-f0-9] encontraré cualquier numero hexadecimal.

| Barra vertical. Se utiliza como operador “or”. Indica las opciones excluyentes. Por
ejemplo, la expresion regular izquierdalderecha encontrara tanto la palabra “izquierda”

como “derecha”.

$ Simbolo de doélar. Representa el final de la cadena o el final de linea. Asi, la
expresion regular pa$ encontrara las cadenas que terminen en “pa” como “carpa” pero

no las que simplemente contengan “pa” como “mapache”.

AN Acento circunflejo. Se utiliza para representar el inicio de la cadena o el principio de
linea. También se utiliza combinado con los corchetes como elemento de negacion.
Por ejemplo, la expresion [fa-z] encontrard todo menos los caracteres en minusculas

y la expresion MA encontrara todas las cadenas que empiecen por A.

() Paréntesis. Los paréntesis se utilizan para agrupar caracteres al igual que los
corchetes pero su significado es diferente. Su utilidad principal es la de designar
subexpresiones regulares que puedan ser almacenadas en variables. También se
utilizan combinadas con los paréntesis para crear expresiones opcionales. Por
ejemplo, la expresion regular Vamos al (cine | teatro | parque) coincidira con las frases

“VYamos al cine”, “Vamos al teatro” y “Vamos al parque”.

? Signo de interrogacion. El signo de interrogacién se utiliza para designar que un
caracter o conjunto de caracteres si se utiliza combinado con los paréntesis es
opcional. Por ejemplo, la expresion regular abc(123)? Encontrara tanto la cadena
“abc123” como la cadena “abc”. También se utiliza para nombrar o etiquetar
subexpresiones, por ejemplo si queremos guardar la expresion regular para un afio en
una variable esto se haria de la siguiente forma: (?<Afo> \d\d\d\d) La expresion \d

indica cualquier digito, es una forma abreviada para el rango [0-9].
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{ } Llaves. Las llaves se utilizan para indicar el ndmero maximo y minimo de
ocurrencias de una expresion regular. Van colocados a la derecha de una expresion
regular y deben encerrar 1 0 2 nUmeros separados por una coma. La expresion regular
a{2} encontrard todas las palabras que contengan exactamente 2 caracteres “a”
consecutivos. La expresion regular b{1,5} dar4 por buenas las expresiones que
contentan como minimo un caracter “b” y como méximo cinco seguidos, como “b”,
“bb”, “bbb”, “abbbb”, etc.

* Asterisco. El caracter asterisco representa al cuantificador {0, }, esto quiere decir que
indica que el caracter o expresion que le precede puede aparecer ninguna o infinitas
veces. Por ejemplo, la expresion regular ab2*cd encontrara las cadenas “abcd”,
“ab2cd”, “ab22222222cd”, etc.

+ Simbolo de suma. El simbolo de suma indica que el caracter o expresion que le
precede aparecera una o infinitas veces. Representa al cuantificador {1, }. Por
ejemplo, la siguiente expresion: [a-z]'1 no dara como buena la cadena “123” pero si la
“al23” o la “t1ha”.

Una vez vistos los principales elementos con los que se construyen expresiones
regulares a continuacion se va a estudiar un ejemplo mas complejo para terminar de

aclarar los conceptos vistos anteriormente.

La siguiente expresion regular permite validar una direccion de correo electronico:

N _a-z0-9-]"(\.[_a-z0-9-]")*@[a-z0-9-]"(\.[a-z0-9-])*(\.[a-z]{2,3})$

Esta expresion regular permite determinar si una direccién de email es valida o no,

segun algunos criterios concretos. Vamos a explicar como lo hace.

A_a-z0-9-]" Esta parte nos indica que la cadena debe empezar por cualquier letra,

namero, el simbolo de guién bajo “_” o el simbolo de guion medio “-” . De esta forma
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direcciones del tipo “¢rew@prueba.com” o “{email}@prueba.es” no seran consideras

védlidas por comenzar por caracteres prohibidos.

(\.[_a-z0-9-])*@ Esta parte de la expresion regular nos indica lo que esta permitido a
continuacion hasta el simbolo de arroba “@”. Vemos que el punto se ha escapado con
la contrabarra para que sea considerado como un caracter mas, es decir, estamos
permitiendo que la direccidon de correo contenga un punto a continuacion. Notese que
puesto que la anterior parte de la expresion regular terminaba con un “+” esto quiere
decir que se dara como minimo 1 vez, por tanto la direccion de email no podra
comenzar nunca por un punto, este debera aparecer como muy pronto detras de uno
de los caracteres permitidos en la primera parte de la expresion regular. A
continuacion vemos que vuelven a estar permitidos las letras, nimeros y guiones altos
y bajos. El hecho de que todo este seguido de un caracter “*” indica que todo el
conjunto se podra presentar ninguna o muchas veces. De esta forma conseguimos
que direcciones como “antonio.lopez@prueba.com” o “_.prueba@prueba.com” seran
consideradas validas pero no asi otras como “.antonio@prueba.com” por comenzar

0 “antonio.@prueba.com* por contener un “.

por justo antes de la “@".

[a-z0-9-]"(\.[a-z0-9-]")*(\.[a-z]{2,3})$ Esta seccién indica lo que debe contener la
direccion de email desde la “@” hasta el final, lo que se indica con el simbolo “$".
Vemos que la primera parte es igual a lo que esta permitido antes del simbolo de
“@",[a-z0-9-]"(\.[a-z0-9-])* estan permitidos las letras, nimeros guiones bajos y
guiones medios. El punto estd permitido siempre que se encuentre entre dos
caracteres de tipo letra, numero, guiébn medio o guidn bajo. A continuacion nos
encontramos con la ultima parte (\.[a-z]{2,3})$. Indica que la direccion de email debe
terminar con un punto seguido de entre 2 o 3 letras, por ejemplo “.es”, “.com”, “.fr “. De
esta forma se garantiza finalmente el correcto formato de la direcciébn de correo

electrénico.
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3.9 Microsoft .NET Framework

Microsoft .NET Framework es la plataforma de software de Microsoft para construir y
ejecutar aplicaciones principalmente dentro de la familia de sistemas operativos
Windows. Permite crear potentes aplicaciones con gran funcionalidad y una excelente
experiencia de wusuario. Incluye una gran libreria de clases y proporciona
interoperabilidad entre distintos lenguajes de programacion. El Framework de .NET

estd compuesto principalmente por 3 elementos:

- Lenguajes de programacién. .NET soporta multitud de lenguajes de
programacion como por ejemplo: C#, Visual Basic, Delphi, etc lo que facilita la

integracion entre equipos de desarrollo.

- Common Language Runtime. Es el corazén de .NET. Es el motor de ejecuciéon
gue se encarga de garantizar la seguridad y el comportamiento de los
programas escritos en .NET gestionando el area de memoria, la seguridad y el

manejo de excepciones entre otras tareas.

- Biblioteca de Clases. Aqui reside realmente la potencia de .NET Framework.
Se trata de una amplia coleccion orientada a objetos de clases que pueden ser
utilizadas por todos los lenguajes soportados por .NET.  Proporciona
funcionalidades para desarrollar todo tipo de aplicaciones empresariales.
Algunas de estas funcionalidades son la gestion de ficheros, manejo de hilos,
acceso a base de datos, tratamiento de XML, serializacion, criptografia,

expresiones regulares, controles de usuario, etc.

Una de las mayores ventajas de .NET Framework con respecto a otras plataformas de
desarrollo como JAVA es la potencia y rapidez de desarrollo que proporciona. .NET se
caracteriza por facilitar mucho la vida al desarrollador gracias a la amplitud vy
diversidad de su biblioteca de clases. De hecho uno de los objetivos principales de
Microsoft al comenzar el proyecto .NET fue el de simplificar la creacién de software
complejo. Ademas es el entorno ideal para poder integrarse con aplicaciones de
Microsoft ampliamente utilizadas en el mundo empresarial como puede ser el paquete
de ofimética Office. En Espafia estd muy extendido su uso para crear aplicaciones en

las administraciones publicas.
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3.10 Libreria Bouncy Castle

La libreria Bouncy Castle es una coleccibn de APIs utilizadas en criptografia.
Implementa algoritmos criptograficos asi como utilidades relacionadas con la firma
electrénica y los certificados digitales. Esta publicada baja licencia de cédigo libre del

MIT y tiene implementaciones tanto para JAVA como para .NET.

En el aspecto criptogréfico los frameworks tradicionales resultan insuficientes a la hora
de llevar a cabo tareas mas complejas. La libreria Bouncy Castle aporta muchas
funciones y herramientas que facilitan la tarea de creacién de soluciones software que

tengan que abordar aspectos criptograficos avanzados.

Bouncy Castle sufre actualizaciones y mejoras constantes gracias a su condicion de
cadigo abierto y por tanto de proyecto colaborativo. La ultima version publicada para
.NET en lenguaje C# es de Abril de 2011.
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3.11 Microsoft Enterprise Library

La libreria Enterprise Library es una libreria de Microsoft que proporciona herramientas
para llevar a cabo funcionalidades tipicas que pueden ser necesarias a la hora de
crear un software empresarial. Tipicamente se ha venido observando como en la
mayor parte de aplicaciones se utilizan una serie de funcionalidades que se repiten en
la mayoria de los proyectos software. Funcionalidades como la capa de negocio de
acceso a datos, la gestion de excepciones centralizada, la escritura de un archivo Log,
validaciones de parametros. Microsoft cre6 Enterprise Library como un complemento
al Framework .NET que facilita y encapsula la implementacion de muchas de estas

tareas, reduciendo asi el tiempo de desarrollo de software empresarial.

Microsoft Enterprise Library se compone de varios blogues de aplicacion, cada uno de
los cuales provee funcionalidades distintas para su implementacion en el software

empresarial:

e Caching Block . Permite a los desarrolladores afiadir una caché local a sus

aplicaciones.
» Cryptography Block . Simplifica el desarrollo de funciones criptogréficas-
» Data Access Block . Provee funcionalidad para acceso a base de datos.
» Exception Handling Block . Manejador de excepciones
* Logging Block . Funcionalidad para la gestion de Logs.

e Policy Injection Block . Funcionalidad para establecer politica y reglas a

determinadas clases

e Security Block . Ayuda a implementar funcionalidades relacionadas con la

autorizacion, control de acceso y seguridad de la aplicacion.
« Validation Block . Incluye una seria de clases con validadores.

* Unity. Contenedor de inyeccion de dependencia ligero y extensible.
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4 Analisis del sistema

4.1 Descripcion del catalogo de requisitos

A continuacion se muestran los requisitos extraidos de las reuniones con el cliente.
Primeramente se va a proceder a describir brevemente el contenido y la estructura del

catalogo de requisitos:

0 Requisitos de usuario. Son requisitos enfocados a lo que puede o no

puede hacer un usuario en la aplicacion. Se dividen en dos grupos:

= Requisitos de capacidad. Descripcion de las funcionalidades de
la aplicacion.
= Requisitos de restriccion. Descripcidn de las funcionalidades que

el usuario no puede llevar a cabo en la aplicacion.

0 Requisitos de software. Son requisitos mas técnicos enfocados al

proceso de creacion de la aplicacién. Se dividen en dos grupos:

= Requisitos funcionales. Descripcién del comportamiento interno

de la aplicacion.

= Requisitos no funcionales. Requisitos enfocados al disefio y la
implementacién de la aplicacién. Se consideraran requisitos no

funcionales los enumerados a continuacion:

* Requisitos de plataforma

Requisitos de interfaz

* Requisitos de escalabilidad
¢ Requisitos de rendimiento

¢ Requisitos de disponibilidad
¢ Requisitos de seguridad

¢ Requisitos de extensibilidad
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4.2 Requisitos de usuario

4.2.1 Requisitos de capacidad

Identificador | RU-C001
oL El sistema sera capaz de validar y parsear los datos de certificados
Descripcion o
digitales en formato x509.
Necesidad Esencial [O Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C002
o El sistema debe devolver los datos que se le soliciten siempre en
Descripcion
formato XML
Necesidad Esencial [O Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C003
., El sistema constar4 de una base de datos en la que se insertara un
Descripcion
registro para cada consulta realizada al mismo. Esto servira para llevar
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un control del nivel de utilizaciéon del servicio.

Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C004
o Las aplicaciones que utilicen el sistema MPC deberan poder hacer
Descripcion o ) )
peticiones al sistema de forma sencilla.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C005
o El sistema debe poder recibir y procesar peticiones de aplicaciones
Descripcion _ _ o
ubicadas tanto en la intranet como en la extranet del Ministerio.
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
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Fuente Cliente
Identificador | RU-C006
Para que una aplicacién pueda utilizar el sistema el cédigo de la
Descripcion | misma debe estar dado de alta en la base de datos de la aplicacion.
Esto debe comprobarse para cada peticion recibida.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C007
El sistema seré capaz de procesar informacion de los 4 tipos de
certificados utilizados por las aplicaciones internas del Ministerio:
v" Fnmt Clase 2 CA
Descripcion
v Fnmt Ap
v Fnmt Ape
v" DNle
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
Fuente Cliente
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Identificador

RU-C008

Descripcion

Existiran como minimo dos formas de identificar el emisor y el tipo de

certificado de la peticion:

v Mediante Verificaciéon: Se deben usar los certificados raices

para identificar el certificado emisor.

v" Mediante Parseo: Se parseara el emisor del certificado y se

comprobard que es uno de los posibles valores aceptados.

Necesidad

Esencial Deseable [O Opcional O

Prioridad

Alta Media O Baa O

Estabilidad

Alta Baja O

Fuente

Cliente

Identificador

RU-C009

Descripcion

Los datos comunes a todos los tipos de certificados que el sistema

debe parsear seran los siguientes:
v" Numero de serie

v Emisor

<

Asunto

Periodo de validez

Entidad certificadora

Datos entidad certificadora
Unidad entidad certificadora

Tipo entidad certificadora

A N N N Y N N

Nombre completo
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<

Primer apellido

v" Segundo apellido
v" Nombre
v Nif
v Pais
v' Email
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C010
El sistema debera devolver a parte de los campos comunes
establecidos en el requisito RU-C009, los siguientes campos derivados
del andlisis de las politicas de certificacion de los certificados:
v" Tipo persona. Solo podra tener 2 valores posibles: Fisica o
Descripcion Juridica.
v Entidad juridica. Solo en caso de que Tipo persona sea
Juridica
v Cif. Solo en caso de que Tipo persona sea Juridica
v" Propésito. Solo en caso de que el certificado sea de tipo DNIe
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
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Fuente Cliente
Identificador | RU-C011
El sistema deberéa devolver a parte de los campos establecidos en los
requisitos RU-C009 y RU-C010 , los siguientes campos para los
certificados de empleado publico:
v Entidad suscriptora.
L v i i i
Descripcion Nif entidad suscriptora.
v" Numero de identificaciéon personal.
v" Unidad organizativa.
v' Cargo.
v' Situacion laboral.
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
Fuente Cliente
Identificador | RU-C012
En los casos en los que se solicite la validacion del certificado el
sistema deberd realizar una validacion simple basada en los siguientes
criterios:
Descripcion v Caducidad

v"Inicio periodo validez

v' Confianza del emisor
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v Validez de la firma

v'  Extensiones validas

Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C013
o El sistema contara con un sistema de log en un fichero de texto donde
Descripcion . ) ) y
se escribiran los errores producidos durante la ejecucion.
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RU-C014
El sistema deberé tener una clasificacion de errores definidos de forma
Descripcion | que se facilite la localizacion y solucion de posibles incidencias
producidas.
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baja O
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Estabilidad

Alta

Baja

O

Fuente

Cliente

4.2.2 Requisitos de capacidad inversos

No aplican.

4.2.3 Requisitos de restriccion

Identificador | RU-R001
El sistema no procesara certificados de sello o sede ni tampoco
certificados raices o intermedios. Solo seran validos certificados
Descripcion | vinculados a personas o entidades juridicas. El sistema debera por
tanto ser capaz de identificar para los tipos soportados indicados
anteriormente los perfiles de certificados admitidos.
Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
Fuente Cliente
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4.3 Modelo de casos de uso

Aplicacién

uc Casos de uso

MPC

Obtener Informacién
Certificado

Obtener Informacién y
Validar Certificado

_
\

Validar Certificado

Obtener Informacion

Varios Certificados

llustracién 9 - Diagrama de casos de uso del sistema

4.3.1 Casos de uso

Nombre Obtener informacion certificado
Actores Aplicaciéon externa que consume el servicio web MPC
Descripcién El servicio web MPC devolverd& un XML con los datos

parseados del certificado digital proporcionado por la

aplicacion gque lo consume.

Precondiciones

0 Se debe llamar al método Obtenerlnformacion del

servicio web MPC.

0 Debe pasarse como parametro el identificador de la
aplicacion.

54




o El identificador de la aplicacién debe estar dado de alta

en la base de datos de MPC.
0 Debe pasarse como parametro un certificado digital.

0 El certificado debe ser de tipo X509 y estar codificado

en base64.

0 El certificado debe ser de un tipo soportado por el

sistema MPC.
o Debe pasarse como parametro el tipo de validacion.

0 Para este caso de uso no se quiere validacion por tanto

el parametro tipo de validacion deberé ser O.

Postcondiciones

Se devuelve un Xml a través del protocolo Soap con los datos

parseados del certificado.

Escenario basico

o Servicio Web MPC iniciado.
o Base de datos MPC accesible.

0 Aplicacidn externa con acceso al servicio Web.

Nombre Obtener informacion y validar certificado
Actores Aplicacion externa que consume el servicio web MPC
Descripcion El servicio web MPC devolvera un XML con los datos

parseados del certificado digital proporcionado por la
aplicacion que lo consume y con los datos de la validacion del

mismo.

Precondiciones

0 Se debe llamar al método Obtenerlnformacion del

servicio web MPC.

0 Debe pasarse como parametro el identificador de la

aplicacion.

o Elidentificador de la aplicacion debe estar dado de alta
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en la base de datos de MPC.
Debe pasarse como pardmetro un certificado digital.

El certificado debe ser de tipo X509 y estar codificado

en baseb64.

El certificado debe ser de un tipo soportado por el

sistema MPC.
Debe pasarse como parametro el tipo de validacion.

Para este caso de uso se quiere validacion por tanto el

parametro tipo de validacion deberé ser 1.

Postcondiciones

Se devuelve un Xml a través del protocolo Soap con los datos

parseados del certificado y el resultado de la validacion.

Escenario basico

o Servicio Web MPC iniciado.
o Base de datos MPC accesible.

0 Aplicacidn externa con acceso al servicio Web.

Nombre Validar certificado
Actores Aplicacion externa que consume el servicio web MPC
Descripcién El servicio web MPC devolvera un XML con un 1 en caso de

gue el certificado pasado como parametro por la aplicacién que

lo consume sea valido o con un 0 en caso de que no lo sea.

Precondiciones

0 Se debe llamar al método EsValido del servicio web

MPC.

0 Debe pasarse como parametro el identificador de la

aplicacion.

o Elidentificador de la aplicacion debe estar dado de alta

en la base de datos de MPC.

o Debe pasarse como pardmetro un certificado digital.




o El certificado debe ser de tipo X509 y estar codificado

en baseb64.

0 El certificado debe ser de un tipo soportado por el

sistema MPC.
o Debe pasarse como parametro el tipo de validacion.

0 Para este caso de uso se quiere validacion por tanto el

parametro tipo de validacion deberé ser 1.

Postcondiciones

Se devuelve un Xml a través del protocolo Soap con el valor
booleano que representa el resultado de la validacion del

certificado.

Escenario basico

o Servicio Web MPC iniciado.
o0 Base de datos MPC accesible.

0 Aplicacidn externa con acceso al servicio Web.

Nombre Obtener informacion varios certificados
Actores Aplicacion externa que consume el servicio web MPC
Descripcién El servicio web MPC devolvera un XML con los datos

parseados de los certificados digitales proporcionados por la

aplicacion que lo consume.

Precondiciones

0o Se debe llamar al método
ObtenerinformacionVariosCertificados del servicio web
MPC.

0 Debe pasarse como parametro el identificador de la

aplicacion.

o Elidentificador de la aplicacion debe estar dado de alta

en la base de datos de MPC.

0 Debe pasarse como pardmetro uno o varios certificados
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digitales.

0 Los certificados deben ser de tipo X509 y estar

codificados en base64.

0 Los certificados deben ser de un tipo soportado por el

sistema MPC.

Postcondiciones Se devuelve un Xml a través del protocolo Soap con los datos

parseados de los certificados.

Escenario basico o Servicio Web MPC iniciado.

o Base de datos MPC accesible.

0 Aplicacidn externa con acceso al servicio Web.

4.4 Requisitos de software

4.4.1 Requisitos Funcionales

Identificador | RS-F0O01
El sistema constara de 3 métodos:

v" Validar Certificado
Descripcion

v" Obtener Informacién

v Obtener Informacién de un grupo de certificados
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baa [O
Estabilidad Alta Baja O
Fuente Cliente
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Identificador

RS-F002

El sistema recibira los siguientes parametros:

v Validar Certificado: Recibird un string con un certificado x509
codificado en base 64 para validar, un entero que indicard el
modo de validacion y otro entero con el identificador de la

aplicacion que usara el servicio.

v Obtener Informacién: Recibira un string con un certificado x509
codificado en base 64 para parsear, un entero que indicara el

modo de validacion y otro entero con el identificador de la

Descripcion aplicacion que usara el servicio.

v Obtener informacion varios certificados: Recibira un array de n
string con certificados X509 codificados en base 64 y un entero
con el identificador de la aplicacion que usara el servicio.

La codificacion de los certificados X509 en base64 surge de la
necesidad de expresar los pardmetros como tipos primitivos o arrays
de tipos primitivos. Se elegira esta codificacion por ser una de las mas
utilizadas lo que simplificara el manejo de la informacion.

Necesidad Esencial Deseable [ Opcional [

Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente

Identificador | RS-FO03
El sistema deberd permitir cambiar mediante un archivo de

Descripcion | configuracién el método utilizado para identificar el emisor y el tipo de

certificado procesado.
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Necesidad Esencial Deseable [ Opcional O
Prioridad Alta Media [ Baja O
Estabilidad Alta Baa O
Fuente Cliente
Identificador | RS-C004
El sistema deberé devolver para el método Obtenerinformacion en
Descripcion | caso de haber elegido validacion el resultado de la misma en una
region separada del resto de campos.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
Identificador | RS-C005
o El nivel de detalle del error tanto en el log como en la salida debe ser
Descripcion _ _ _ _ y
parametrizable y configurable desde un archivo de configuracion.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja [O
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Fuente Cliente

Identificador | RS-FO03
oL El xml de salida debe estar bien formado y ser valido acorde con su
Descripcion
esquema XSD.

Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O

Fuente Cliente

4.4.2 Requisitos No Funcionales

4.4.2.1 Plataforma

Identificador | RS-NF-P001
o El sistema debera ejecutarse en la intranet del Ministerio, bajo un
Descripcion ) ) )
servidor Internet Information Server (IIS 6 o superior).

Necesidad Esencial Deseable [ Opcional [

Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O

Fuente Cliente
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4.4.2.2 |Interfaz
Identificador | RS-NF-1001
Al tratarse de un servicio web no se requiere de ninguna interfaz
o especifica. Aun asi seria interesante disponer de una interfaz web
Descripcion i . .
desde la que poder probar los métodos directamente sin tener que
utilizar una aplicacion.
Necesidad Esencial [O Deseable [ Opcional
Prioridad Alta O Media Baja O
Estabilidad Alta Baja O
Fuente Cliente

4.4.2.3 Escalabilidad

Identificador | RS-NF-ES001
El sistema debe estar disefiado de forma modular para poder ser
facilmente mantenible y escalable. Cada uno de los 4 tipos principales
oL de certificados debe tener una libreria independiente para facilitar
Descripcion ) o L
posibles modificaciones futuras en el parseo o la validacion
relacionadas con cambios en las politicas de certificacion de los
certificados.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja [O
Estabilidad Alta Baja O
Fuente Cliente
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Identificador | RS-NF-ES002
o Se quiere que el sistema implemente el patrén MVC (Modelo Vista
Descripcion _ o _
Controlador) para separar interfaz, l6gica de negocio y datos.

Necesidad Esencial Deseable [ Opcional O

Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O

Fuente Cliente

4.4.2.4 Rendimiento

Identificador

RS-NF-R001

Descripcion

Se intentara dentro de los medios disponibles que el servicio web
responda lo mas rapidamente a las peticiones solicitadas por las

aplicaciones que lo consuman.

Necesidad Esencial [O Deseable Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente

4.4.2.5 Disponibilidad

Identificador

RS-NF-D001

Descripcion

El sistema deberé tener una disponibilidad alta ya que seré utilizado

por numerosas aplicaciones. Se utilizara un balanceador de carga y
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dos nodos principales para maximizar la disponibilidad.

Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baja O
Fuente Cliente
4.4.2.6 Seguridad
Identificador | RS-NF-S001
o El sistema MPC estara ubicado en la intranet, siendo imposible su
Descripcion
acceso a través de Internet.
Necesidad Esencial Deseable [ Opcional [
Prioridad Alta Media [ Baja O
Estabilidad Alta Baa O
Fuente Cliente
Identificador | RS-NF-S002
El sistema MPC solo podré ser utilizado por aplicaciones autorizadas.
oL Para que una aplicacion pueda utilizar el sistema MPC tendra que
Descripcion . . L
tener dada de alta en su base de datos el identificador de la aplicacion.
En caso contrario se le mostrara un mensaje de error en la respuesta.
Necesidad Esencial Deseable [ Opcional [
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Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
Fuente Cliente
4.4.2.7 Extensibilidad
Identificador | RS-NF-EX001
El sistema debe ser facilmente extensible ya que es probable que en el
Descripcion | futuro se afiadan nuevos tipos de certificados y de validaciones
(Ejemplo: Validacion por OCSP).
Necesidad Esencial O Deseable Opcional O
Prioridad Alta Media [ Baa O
Estabilidad Alta Baa O
Fuente Cliente
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4.5 Diagramas de secuencia

A continuaciébn se muestran los diagramas de secuencia correspondientes a los 4
casos de uso de la aplicacion. Puesto que existen clases distintas para cada tipo de
certificado y por tanto muchos caminos diferentes a tomar, se va a optar por elegir
como ejemplo para todos los casos de uso la consulta de un certificado de tipo FNMT
de tipo clase 2 CA de persona fisica. Asi pues el flujo de ejecucion en cada diagrama
de secuencia asumira que se ha recibido como pardmetro este tipo de certificado y
gque todos los demas pardmetros (modo validacion e identificador de la aplicacién) son
correctos, quedando excluidos del diagrama los casos en que se produzcan
excepciones. Para todos los casos de uso salvo para el ultimo se dara por hecho que
en el archivo de configuracion del sistema estd configura la identificacion de

certificados mediante verificacion.

También hay que mencionar que el caso de uso para el que se mostraran los
diagramas completos del mismo sera el mas complejo: Obtener Informacion y Validar
Certificado. Para los demas casos de uso puesto que son subconjuntos o variantes de
este solo se mostrara lo que les caracterice en exclusiva con el fin de evitar la

redundancia de informacion en los diagramas representados.
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4.5.1 Diagrama de Obtener Informacion y Validar cer tificado

[ this : MPCService j [ ot : j { SelectorCertificado J [  ahioricads j [ objCertificadoMPC : CertFmt j
(&tener[nformac...
ObtenerInformacion
‘mobjMPCControlador. Obtenerinf... ValidarParametrosInicio
ValidarParametrosinicio()
ObtenerCertificado
ObtenerCertificado()
base.ObtenerCertificado
Dbase.ObtenercCertificado(mobjMPCVista. Certificado)
ObtenerMedianteVerificacion
SelectorCertificado. ObtenerMe... EstablecerRutasFicherosConfig
EstablecerRutasFicherosConfig()
Crear CertificadoBouncyCastle
| new CertificadoBouncyCaste(pst..
<<return>>
IdentificarCertificadoVerificacion
IdentificarCertificadoVerificacion(ref objCertificado)
VerificarConfianza
pobjCertificado. VerificarConfian...
<<return>>
>< Crear CertFnmt
""""""""" new Certfnmi(obyCertiicads)
<<return>>
<<return>> ><
X
ValidarCertificado
ValidarCertificado()
base.ValidarCertificado
base. ValidarCertif jdaci jMPCVista.
GenerarXmiSalida
GenerarXmiSalida()
<<return>>
InsertarEstadisticas
‘mobjMPCControlador. Insertarkst...
<<return>>

llustracién 10: Diagrama de secuencia de Obtener Informacién y Validar certificado |

Debido a su tamafio se ha separado el diagrama en varios. El diagrama siguiente
muestra la parte concerniente al constructor de la clase CertFnmt (Crear CertFnmt),

gue es donde realmente se realiza el parseo del certificado digital:
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Crear CertFnmt

Crear CertificadoMPC

i __; base(pstrCertificado)

Crear CertificadoBouncyCastle

<_ :b\aseaastr(.‘erﬁficado)
ConvertirCertificadoX509

ConvertirCertificadoX509(pstrCertificado)

EstablecerPropiedades

EstablecerPropiedades()

1

ParsearDatos

ParsearDatos()

ComprobarPoliticaCertificado

ComprobarPoliticaCertificado()

ParsearDatosEmisor

ParsearDatosEmisor()

ParsearDatosAsunto

ParsearDatosAsunto()

ParsearNombresAlternativosAsunto

ParsearNombresAlternativosAsunto()

CargarValoresConfiguracion

P CargarValoresConfiguracion()

X

llustracién 11: Diagrama de secuencia de Obtener Informacion y Validar certificado Il




El método ParsearDatos() como puede comprobarse realiza llamadas a otros 4
métodos. A continuacién se muestran por separado debido a su relevancia dentro de
la aplicacion los diagramas de cada uno de esos métodos

ComprobarPoliticaCertificado

base.ExisteExtension
:‘ base. ExisteExtension(CPolitica TipoPersona)
ExisteExtension
ExisteExtension(new DerObjectIdentifier(pstrExtension))
ObtenerExtensiones

ObtenerExtensiones()

base.ObtenerValorExtension

base. ObtenerValorExtension(CPolitica TipoPersona)

X

llustracién 12: Diagrama de secuencia del método ComprobarPoliticaCertificado()
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ParsearDatosEmisor

X

base.ParsearValorDN

base.ParsearValorDN(X509Name.O, colValores, colOids)

base.ParsearValorDN

base.ParsearValorDN(X509Name.OU, colValores, colOids)

base.ParsearValorDN

base.ParsearValorDN(X509Name.CN, colValores, colOids)

llustracién 13: Diagrama de secuencia del método ParsearDatosEmisor()

ParsearDatosAsunto

base.ParsearValorDN

base.ParsearValorDN(X509Name.C, colValores, colOids)

X

llustracién 14: Diagrama de secuencia del método ParsearDatosAsunto()
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ParsearNombresAlternativosAsunto

base.ObtenerNombresAlternativosAsunto

base.ObtenerNombresAlternativosAsunto()

base.ParsearValorNombreAlternativo

Dbase.ParsearValorNombreAlternativo(strExtensiones, CNombre)

base.ParsearValorNombreAlternativo

Dbase. Parsear\ValorNombreAlternativo(strExtensiones, CApellido1)

base.ParsearValorNombreAlternativo

base.ParsearValorNombreAlternativo(strExtensiones, CApellido2)

base.ParsearValorNombreAlternativo

base. ParsearValorNombreAlternativo(strExtensiones, CNif)

base.EstablecerNombreCompleto

base. EstablecerNombreCompleto()

X

llustracién 15: Diagrama de secuencia del método ParsearNombresAlternativosAsunto()

A continuacién se muestra el diagrama concerniente al método ValidarCertificado()

del controlador que es el encargado de comprobar la validez del certificado:
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this : MPCControlador "

ValidarCertificado
base.ValidarCertificado
base. ValidarCertificado((EModoValidacion)mobjMPCVista. ModoValidacion)
RealizarValidacionSimple
objCertificado. RealizarValidacionSimp... stjad oCaducado

EstadoCaducado()

base.EstadoCaducado
base. EstadoCaducado()

EstadoCaducado

EstadoCaducado(DateTime. Now,)

[

ComprobarCertificadoValido

ComprobarCertificadoValido()

ComprobarEmisorConfianza

ComprobarEmisorConfianza()

ComprobarFirmaValida

ComprobarFirmaValida()

1

ComprobarExtensionesValidas

ComprobarExtensionesValidas()

<<return>> _.|-
€ e

llustracién 16: Diagrama de secuencia del método ValidarCertificado()

A continuacion se muestra el diagrama referente al método GeneralXmiSalida() , que

es el encargado de dar forma al xml que devolvera el sistema MPC como salida:
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‘\ this : MPCControlador ‘ ‘ obiXmisalida i Xmisalida \ this.mobicertificado.: ) | vatdacion )
GenerarxmiSalida
base. GenerarXmiSalida
2 i jMPCVista.
Crear XmiSalida
[ new xmiSaitohis Certcado..
return:
”””””” Generar
)| | crearc:
CrearCadenaXmiMPC()
ObtenerFechaHora
Obtenerfechatiora()
EstadoValido
mobt CertificadoValido
>
Validacion.Certit jonsSir
.
<<retum>>
T snenermesatadoaidacon
mobjCertiicado, )
EstadoValido()
EstadoValido
EstadoValido(EModoValidacion. Basico)
ObtenerResutadovalidacion
P o o, men. o
ObtenerMotivoValidacion(penuValSimple)
<<return>>
B
ObtenerResultadoValidacion
jCertificado. ObtenerValidacionSimple
Validacion. jdacionSi
.
<<retum>>
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5 X
CrearXmIDocument ><
CrearXmiDocument(CrearCadenaXmiMPC())
<<retum>>
X
]
X

llustracién 17: Diagrama de secuencia del método GenerarXmlSalida()

A continuacién y para finalizar el diagrama de secuencia del caso de uso Obtener
Informacion y Validacion Certificado se muestra el diagrama correspondiente al
método InsertarEstadisticas() , que es el encargado de grabar los datos de la
consulta realizada en base de datos:
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_—

InsertarEstadisticas

—

e

base.InsertarEstadisticas
ba istic I, (int)mobjMPCVista.ModoValidacion)

ObtenerEmisorCertificado
ObtenerEmisorCertificado()

ConvertStringBase64ToX509Certificate
>

C g
<<return>>
Crear Consulta
T e comsutainecodermo, .
<<return>>
Crear ConsultaData
new ConsultaData() ]
<<return>>
Insert
objNegConsulta.Insert(objConsulta)
X X
<<return>>

ObtenerValorCampo

ObtenerValorCampo
Base.BaseLogi 1o) Valor o
<<return>>

ObtenerValorCampo
Base.Basel. ico.

llustracién 18: Diagrama de secuencia del método InsertarEstadisticas()
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4.5.2 Diagrama de Obtener Informacion Certificado

Como es logico suponer, el diagrama de secuencia de Obtener Informacion Certificado

esta contenido dentro del diagrama anteriormente mostrado en el punto 4.5.1 puesto

gue es un subconjunto de aquel. El flujo de ejecucion es el mismo con la salvedad de

que no se ejecuta el método ValidarCertificado() ni se tiene en cuenta dentro

GenerarlXmlSalida(), por tanto solo se va a mostrar el diagrama principal para este

caso de uso sin entrar en mas detalle;

<<return>>

InsertarEstadisticas

ValidarParametrosInicio()

ObtenerCertificado

ObtenerCertificado()

base.ObtenerCertificado

ObtenerMedianteVerificacion

SelectorCertificado. Obtener...

<<return>>

<<return>>

GenerarXmiSalida

‘mobjMPCControlador. Insertar...

<<return>>

GenerarXmiSalida)
< ,,,,,,,,,,,,,

i) X

Dbase. ObtenerCertificado(mobjMPCVista. Certificado)

EstablecerRutasFicherosConfig

EstablecerRutasFicherosConfig()

Crear CertificadoBouncyC...

new CertificadoBouncyCa...

<<return>>

IdentificarCertificadoVerificacion

IdentificarCertificadoVerificacion(ref objCertificado)

VerificarConfianza

pobjCertificado. Verificar...

<<return>>

Crear CertFnmt

new CertFnmt(objCertificado)

[Mm) [m:.mmummmm_. LIPS } [selecmroerﬁﬁuao] [mmmmm] [mnemﬁ;mum.._cmznm:}
ObtenerInformacion
. ObtenerInformacion
mobjMPCControlador.Obtener... ValidarParametrosInicio

X

llustracién 19: Diagrama de secuencia de Obtener Informacion Certificado
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4.5.3 Diagrama de

Validar Certificado

El diagrama de secuencia para el caso de uso Validar Certificado es muy parecido al

visto en el punto 4.5.1. Para este caso de uso también se parsean los datos del

certificado puesto que son necesarios para validar el mismo. La diferencia reside en el

xml de salida, que simplemente serd un 1 o un 0 segun el resultado de la validacién

del mismo. A continuacién se muestra el diagrama general para el caso de uso Validar

Certificado recogido en el método EsValido() de la aplicacion:

‘ : MPCS ‘ uns.m'::mpccmroladon ‘ SelectorCertificado ‘ . Sbicetificado ‘ JCertificadoMPC : CertF ‘ ‘ Validacion
EsValido
® EsValido
mobjMPCControlador.EsValido() " .
f ValidarParametrosinicio()
ObtenerCertificado
ObtenerCertificado()
base.ObtenerCertificado
base.Obtenc if i/ Vista. ificado)
ObtenerMedianteVerificacion
SelectorCertificado. ObtenerMe. . onfig
ﬁ EstablecerRutasFicherosConfig()
Crear CertificadoBouncyCastle
[ new CertfcadoouncyCaste(pst..
<<return>>
IdentificarCertificadoVerificacion
ntificarCertif if i objt ificado)
VerificarConfianza
pobjCertificado. VerificarConfian...
<<return>>
Crear CertFmt.
”””””””””” new Certfamt(obyCerticado)
<<return>>
<<retum>>
|
ValidarCertificado
ValidarCertificado()
base ValidarCertificado
base.ValidarCe JMPCVista.
EstadoValido
>
bjCertific: Vista. CertificadoValido
Validacion.CertificadoValido(men.
<<retum>>
<<retum>>
<<return>>
InsertarEstadisticas
mobjMPCControlador. InsertarEst.
<<return>>
X X X X X

llustracién 20: Diagrama de secuencia de Validar Certificado
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4.5.4 Diagrama de Obtener Informacion Varios Certif  icados

Este dltimo diagrama representa el caso de uso de Obtencion de informacion para
varios certificados. En este caso de uso no se validan los certificados, solo se parsean.
Para este diagrama se va a suponer el parseo de un certificado de tipo FNMT y otro de
tipo FNMTAp. La seccién marcada como bucle se ejecutara 2 veces. En la primera
iteracion se creard un objeto de tipo CertFnmt y en la segunda uno de tipo
CertFnmtAp. Como novedad en este Ultimo diagrama se realiza la identificacion de los
certificados mediante parseo en lugar de por verificacion como se ha mostrado en los

casos anteriores:

thisiMpCSenics | | SRR ) | | confionden | | contomt || || shiXmisalida: ¥misalida
ObtenerlnformacionGrupoCertificados
ObtenerlnformacionGrupoCert
mobjM
ValidarParametrosinicio()
ComprobarGrupoCertficados
ComprobarGrupoCertiicados(mabMPCVista Certificados)
Bucle
[foreach (calCertificados)]
ObtenerCerticado
j ObtenerCertificado(strCertificado)
ObtenerMedianteParseo
Selector ﬂ onfig
{F EstablecerRutasFicherosConfig()
Crear CerificadoBouncyCastle
””” cadoBouncyCostlost.
IdentificarCertificadoParseo
f IdentificarCertificadoParseo(obCertificado)
Crear CertFmtp,
[ T T T e catromuao{byCentifcado)
<cretum>>
<<retum>>
InsertarEstadisticas
InsertarEstadisticas(objTiempoRespuesta)
Crear ¥miSalida
L T T T T T rew misalaatobycertcad)
<cretum>>
Generar
obymiSalida. Generar()
<cretum>>
X X X X X X
X

llustracién 21: Diagrama de secuencia de Obtener Informacién de varios certificados
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4.5.5 Arquitectura fisica del sistema

CERTIFICADO
' XML

Base de datos

Ql

Aplicacion Cliente
Otros Lenguajes
Inserta Estadisticas
CERTIFICADO

//XML

CERTIFICADO
XML

Servicio Web MPC Apl

)

icacion Cliente
Java

/

INTRANET

iy

Aplicacion Cliente
Net

llustracién 22: Arquitectura del sistema MPC

El sistema MPC estara ubicado dentro de un directorio virtual en un servidor de tipo
Microsoft 1IS 6 o superior en una maquina del entorno intranet. La idea es que esta
maquina sea accesible solo para aplicaciones internas del Ministerio, puesto que se

trata de un servicio horizontal.

Existird también un servidor de base datos, dénde correra un SQL SERVER 2005 o
superior con la base de datos del sistema. La base de datos estard en una maquina
ubicada también en intranet y a la cual solo podra conectarse el servicio web MPC
mediante autentificacion con usuario y contrasefia para poder insertar estadisticas de

cada consulta realizada y comprobar el identificador de cada aplicacion cliente.

Las aplicaciones que utilicen los métodos del sistema MPC deberdn tener sus
numeros de identificacion de aplicacion dados de alta en la tabla Aplicaciones de la

base de datos del sistema MPC.
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4.6 Modelo de datos

A continuacion se muestra el modelo de datos de la aplicacion MPC. Se trata de una
base de datos sencilla puesto que su finalidad es la de proporcionar informacion sobre

el uso de la aplicacién que pueda explotarse como estadisticas en el futuro.

class Diagrama BBDD

Mopos_vALIDACION  [F] mPos_servicio [
«column» «column»
*PK MVL_ID_MODO_VALIDACION *PK TSV_ID_TIPO_SERVICIO
*  MVL_NOMBRE(50) TSV_NOMBRE(50)

MVL_DESCRIPCION(255)

«PK»
«PK» + PK_TIPOS_SERVICIO(int
+ PK_MODOS_VALIDACION(int)| 1

1

APLICACIONES El

«column»

0.~ *PK APL_ID_APLICACION: int
*FK APL_COD_AREA: int
S D 5] APL_NOMBRE: varchar(100)
. *  APL_ACTIVO: bit = ((1))
«column» 0..

*PK CST_ID_CONSULTA APL_FECHA_MODIFICACION: datetime|

CST_COD_ERROR

CST_COD_ERROR_GENERAL = «PK» .
- CST_COD_TIPO_SERVICIO 1+ PK_APLICACIONES(int)
CST_COD_MODO_VALIDACION «FK»

*  CST_COD_APLICACION 0.* + FK_APLICACIONES_AREAS(int)
*  CST_FECHA

*  CST_EMISOR(1024)

*  CST_TIEMPO_RESPUESTA
*  CST_NOMBRE_MAQUINA(50) 1

*  CST_IP(20)
AREAS B

0..*

«PK»

+  PK_CONSULTAS(int) :gz'i”;?m P —
«FK>» i — &

*  ARE_NOMBRE: varchar(100)

+ FK_CONSULTAS_APLICACIONES(int) |, TN
= = ) ARE_ACTIVO: bit = (1
+  FK_CONSULTAS_ERRORES_CATEGORIAS(intfy, AR MOIDIF(I(CXCION' e
+ FK_CONSULTAS_ERRORES_GENERALES(int) | " o - ‘
+ FK_CONSULTAS_MODOS_VALIDACION(int)
+ FK_CONSULTAS_TIPOS_SERVICIO(int) «PK»
+  PK_AREAS(int)
0.*
1 1

ERRORES_GENERALES  [F] ERRORES B
«column» «column»
*PK EGN_ID_ERROR_GENERAL *PK ECT_ID_ERROR_CATEGORIA: in

EGN_NOMBRE(60) *  ECT_NOMBRE: varchar(255)
«PK» «PK»
+ PK_ERRORES_GENERALES(int) + PK_ERRORES_CATEGORIAS(int)

llustracién 23: Diagrama de base de datos del sistema MPC
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4.6.1 Diccionario de datos

A continuacion se van a describir las tablas que forman parte del modelo de datos del
sistema. Para su representacion se va a optar por tablas con cinco columnas. El

significado de cada columna es el siguiente:

< Atributo. Indica el nombre del campo tal y como aparece en el modelo de base

de datos.
e Tipo. Indica el tipo de dato del atributo.
* Nulo. Indica si el atributo permite o no valores nulos.

» Valor defecto. Indica el valor por defecto que tomara el atributo en caso de

nuevo registro.

» Descripcion. Breve descripcion del significado y utilidad del atributo.

4.6.1.1 Consultas

Es la tabla principal del modelo de datos. Tiene un registro por cada certificado que se

le pasa a cada método del servicio web.

ATRIBUTO TIPO NULO VALOR DESCRIPCION
DEFECTO
CST_ID_CONSULTA Int No Autonuméric | Identificador
0 que sirve de

clave primaria
para la tabla

consultas.

CST_COD_ERROR Int Si Null Clave ajena del
error producido

en la consulta.

CST_COD_ERROR_GEN | Int Si Null Clave ajena del
ERAL error  general
producido en la

consulta.

CST_COD_TIPO_SERVI | Int No Clave ajena del

tipo de servicio
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CIO

de la consulta.

CST_COD_MODO_VALI
DACION

Int

Si

Null

Clave ajena del
modo de
validacion de la

consulta.

CST_COD_APLICACION

Int

No

Clave ajena de
la aplicacion
que realiz6 la

consulta.

CST_FECHA

Datetime

No

Fecha en la que
se realizé la

consulta.

CST_EMISOR

Varchar(1024)

No

Campo emisor
del certificado
sobre el que se
realiza la

consulta.

CST_TIEMPO_RESPUES
TA

Int

No

Tiempo total en
milisegundos de

la consulta.

CST_NOMBRE_MAQUIN
A

Varchar(50)

No

Nombre de la
maquina desde
la que se
realiza la

consulta.

CST_IP

Nchar(20)

No

Direccion Ip de
la maquina
desde la que se
realiza la

consulta.

llustracion 24: Tabla Consultas
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4.6.1.2 Errores Generales

Se trata de una tabla maestra que almacena los tipos de errores que pueden ocurrir a
lo largo de la ejecucion de una consulta. No se detalla el error sino que se da una

vision general del origen del mismo.

ATRIBUTO TIPO NULO VALOR DESCRIPCION
DEFECTO
EGN _ID_ERROR_GENERAL | Int No Autonumeérico | Identificador

gue sirve de
clave primaria
para la tabla
Errores

Generales.

EGN_NOMBRE Varchar(60) | No Nombre del
error  general

producido.

llustracién 25: Tabla Errores generales

A continuacion se muestran los valores de la tabla maestra Errores Generales:

EGN_ID_ERROR_GENERAL | EGN_NOMBRE

1 Formato de entrada no valido.

2 Certificado no soportado por el sistema.

3 Error al obtener los datos del certificado.

4 Error al validar el certificado.

5 Error al obtener los datos y validar el
certificado.

6 Error de conexion con base de datos.

7 Error desconocido.

llustracion 26: Valores de la tabla Errores generales
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4.6.1.3 Errores

La tabla maestra Errores amplia la informacion de los errores producidos durante la

consulta de un certificado. Da una vision mas detallada que la tabla Errores Generales.

ATRIBUTO TIPO NULO VALOR DESCRIPCION
DEFECTO
ECT_ID_ERROR Int No Autonumeérico | Identificador

gue sirve como

clave primaria
para la tabla
Errores.
ECT_NOMBRE Varchar(255) | No Nombre del
error producido
durante la
consulta.

llustracién 27: Tabla Errores

A continuacion se muestran los valores de la tabla maestra Errores:

ECT_ID_ERROR

ECT_NOMBRE

1 Parametro de entrada no valido. El formato del certificado no es
correcto.

2 Pardmetro de entrada nulo. El certificado no puede ser nulo.

3 Parametro de entrada no valido. El identificador de la aplicacion.
no es correcto, debe ser un numero mayor de 0

4 Parametro de entrada no valido. El modo de validacion debe ser
uno de los valores {0,1}.

5 Error al intentar convertir el certificado a un formato valido.

6 Error al leer el fichero de configuracion.

7 No se ha podido identificar el prestador al que pertenece el

certificado.
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8 Certificado no soportado por el sistema.

9 Error al comprobar la politica del certificado.

10 Error al parsear los datos del emisor del certificado.

11 Error al parsear los datos del asunto del certificado.

12 Error al parsear los nombres alternativos del certificado.

13 Error al validar el estado de caducidad del certificado.

14 Error al validar que la fecha actual no sea anterior a la fecha de
comienzo del periodo de validez del certificado.

15 Error al validar la confianza del emisor del certificado.

16 Error al validar la firma del certificado.

17 Error al validar las extensiones del certificado.

18 Error al insertar estadisticas en la base de datos.

19 Error al buscar el Identificador de aplicacién en la base de datos.

20 Error desconocido del MPC.

llustracion 28: Valores de la tabla Errores

4.6.1.4 Modos Validacion

En esta tabla maestra se reflejan los posibles modos de validacion que acepta la

aplicacion MPC. En esta primera fase solo se contempla el modo simple de validacion

pero se quiere tener en una tabla separada para futuras ampliaciones del proyecto.

ATRIBUTO TIPO NULO VALOR DESCRIPCION
DEFECTO

MVL_ID_MODO_VAL | Int No Autonumérico | Identificador que

IDACION sirve de clave

primaria para la
tabla Modos
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Validacion.
MVL_NOMBRE Varchar(50) No Nombre del
modo de
validacion
aplicado en la
consulta.
MVL_DESCRIPCION | Varchar(255) | Si Null Descripcion  del
modo de
validacion.

llustracion 29: Tabla Modos validacion

A continuacion se muestran los posibles valores de la tabla maestra Modos Validacion:

MVL_ID_MODO_VALIDACION

MVL_NOMBRE

MVL_DESCRIPCION

0 Sin validacion No se valida el certificado.

1 Basica. Se valda la caducidad,
integridad y confianza del
certificado.

llustracion 30: Valores de la tabla Modos validacion

4.6.1.5 Tipos Servicio

La tabla Tipos Servicio determina el tipo de actuacion que debe llevar a cabo el

programa segun la opcion elegida. El sistema puede obtener informacion de un

certificado, validarlo o ambas opciones a la vez. De esta forma se almacena que tipo

de actuacién se ha llevado a cabo en cada consulta. Es importante comentar que para

el

método ObtenerinformacionVariosCertificados el

tipo servicio serd siempre

Obtenerinformacion ya que en realidad lo que se lleva a cabo es la obtencion de

informacién de varios certificados y existirA una consulta en base de datos por cada

certificado de la lista pasada como parametro.

ATRIBUTO TIPO NULO VALOR DESCRIPCION
DEFECTO
TSV_ID_TIPO_SERVICIO Int No Autonumeérico | Identificador
que sirve de
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clave primaria
para la tabla

Tipos Servicio.

TSV_NOMBRE

Varchar(50) | No

del
tipo de servicio

Nombre

que se presta.

llustracion 31: Tabla Tipos

servicio

A continuacion se muestran los valores de la tabla maestra Tipos Servicio:

TSV_ID_TIPO_SERVICIO

TSV_NOMBRE

1 Obtencidn de informacién.

2 Validacion de datos.

3 Obtencidn de informacion y Validacion de datos.
llustracién 32: Valores de la tabla Tipos Servicio

4.6.1.6 Areas

Esta tabla guarda informacion sobre el area dentro del Ministerio al que pertenece la

aplicacion que esta realizando la consulta al sistema MPC.

ATRIBUTO

TIPO

NULO

VALOR
DEFECTO

DESCRIPCION

ARE_ID_AREA

Int

No

Autonumeérico

Identificador que
sirve como clave
primaria para la

tabla Areas.

ARE_NOMBRE

Varchar(100)

No

Nombre del area al
gue pertenece una

aplicacion.

ARE_ACTIVO

Bit

No

Valor booleano

que indica si el
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area se mantiene
en activo o ha

dejado de existir.

ARE_FECHA_MO
DIFICIACION

Datetime

Si Null

Fecha en la que se
modifica el
registro.

llustracion 33: Tabla Areas

A continuacion se muestran los valores de la tabla maestra Areas:

ARE_ID_AREA | ARE_NOMBRE | ARE_ACTIVO | ARE_FECHA MODIFICIACION
0 Area 1 Null
Desconocida
1 Servicios 1 Null
Horizontales
2 Registro 1 Null
3 Servicios 1 Null
Verticales
4 Desarrollo 1 Null

llustracion 34: Valores de la tabla Areas

4.6.1.7 Aplicaciones

En esta tabla se almacenan la informacién sobre las aplicaciones que estan

autorizadas para utilizar el servicio MPC. Siempre que una nueva aplicacién quiera

usar el servicio MPC se debe dar de alta en esta tabla.

ATRIBUTO

TIPO

NULO

VALOR
DEFECTO

DESCRIPCION

APL_ID_APLICACION

Int

No

Identificador
Unico de una
aplicacion

dentro del
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Ministerio que
sirve de clave
primaria para
la tabla

Aplicaciones.

APL_COD_AREA

Int

No

Clave ajena del
area al que

pertenece la

aplicacion.
APL_NOMBRE Varchar(100) | No Nombre de la
aplicacion.
APL_ACTIVO Bit No Valor booleano
gue indica si la
aplicacion  se
mantiene  en
actvo o ha
dejado de
existir.
APL_FECHA_MODIFICACION | Datetime No Fecha en la

que se
modifica el
registro.

llustracién 35: Tabla Aplicaciones

A continuaciobn se muestran algunos ejemplos de registros de la tabla maestra

Aplicaciones:
APL_ID_APLICACION | APL_COD | APL_NOMBRE | APL_ACTIVO | APL_FECH
_AREA A _MODIFI
CACION
0 0 Aplicacién Null
Desconocida
25 1 Aplicacién 01 Null
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46 4 Aplicacién 02 0 Null
67 1 Aplicacion 03 1 Null
177 2 Aplicacion 04 1 Null

llustracién 36: Ejemplo de valores para la tabla Aplicaciones
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4.7 Analisis de las declaraciones de practicas de ¢ ertificacion

El sistema MPC extrae informacién de 4 tipos distintos de certificados. Todos los
certificados que reconoce el sistema MPC son considerados certificados reconocidos
segun establece la legislacion espafola, Para el correcto funcionamiento de la
aplicacion se hace imprescindible realizar un analisis de los documentos DPC de cada
certificado admitido. En estos documentos como se ha indicado anteriormente es
dénde los prestadores ofrecen toda la informacion detallada sobre los certificados que
emiten. El hecho de analizar estos documentos nos permitird tener informaciéon de
primera mano de la estructura del certificado, jerarquia de las entidades de
certificacion, estructura de campos, extensiones criticas y todos los detalles
imprescindibles que necesitamos conocer para realizar la aplicacion de manera
Optima.

A continuacion se analizaran detalles de cada tipo de certificado extraidos de sus

correspondientes documentos DPC.

4.7.1 Fnmt

La Fabrica Nacional de Moneda y Timbre es desde 1996 el prestador de servicios de
certificacion mas importante de nuestro pais. Es el encargado de proveer los servicios
técnicos y administrativos necesarios para garantizar la seguridad, validez y eficacia
de la emision y recepcion de comunicaciones y documentos a través de técnicas y
medios electrénicos, informaticos y telematicos (EIT) en las relaciones que se
produzcan entre los organos de la administracion general del estado y entre las
personas fisicas o juridicas que forman parte de dicha administracion. EI Documento

de Précticas de Certificacion de la FNMT se puede consultar en la siguiente URL:

http://www.cert.fnmt.es

Para el presente proyecto nos interesan los certificados de tipo FNMT Clase 2 CA,
FNMT APE y FNMT AP. Dentro de estas tres ramas de la FNMT, existen varios
perfiles de certificados. En el catalogo de requisitos se especifica que solo se tendran
en cuenta los certificados vinculados a personas fisicas o juridicas quedando fuera del
ambito de este proyecto el tratamiento de certificados de sede o sello (emitidos por la
FNMT para las administraciones publicas) asi como los propios certificados raices o

intermedios.
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47.1.1 Fnmt Clase 2 CA

Los certificados del tipo FNMT Clase 2 CA son los certificados de la Fabrica Nacional
de la Moneda y Timbre que se ponen a disposicion de cualquier ciudadano particular o

empresa que lo solicite y cumpla los requisitos para su obtencion.

La cadena de certificacion de los certificados de tipo FNMT Clase 2 CA es la siguiente

FNMT Clase 2 CA

DN: ou= FNMT Clase 2 CA, 0=FNMT, c=ES
Algoritmo y longitud de claves : RSA 1024
Algoritmos de firma : pkcsl-shalWithRSAEncryption

'

Certificado Final

llustracién 37: Cadena de certificacion FNMT Clase 2 CA

Como se observa solo existe un certificado raiz que es directamente el responsable de
firmar todos los certificados finales de tipo FNMT Clase 2 CA. Necesitaremos tener
cargada la parte publica de este certificado en nuestro sistema para poder verificar la

firma de los certificados finales.

Los certificados de tipo FNMT Clase 2 CA tienen no solo uno sino varios perfiles de
certificados que entran dentro del alcance de nuestro proyecto. Por tanto, se deben
analizar todos para ver las diferencias de cara al parseo de datos. Los perfiles de los
certificados que nos interesa analizar se muestran a continuacion tal y como aparecen

en su documento de précticas de certificacion:

Perfil del Certificado de identificacién de persona fisica:

Lo primero que se nos indica en el documento DPC es la composicién del nombre
distintivo (DN) del suscriptor del certificado. En el caso de los certificados de

identificacion de persona fisica el DN esta compuesto por los siguientes elementos:

DN=CN, OU, OU, OU, O, C
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Los atributos OU, OU, OU, O, C se utilizan para representar la rama del directorio en
la que se encuentra ubicada la entrada del suscriptor en cuestion. Se utilizan para
conseguir que el nombre distintivo sea uUnico dentro de la infraestructura de clave

publica.

El atributo DN contiene los datos del suscriptor, y para este tipo de certificado sigue el

siguiente esquema:

CN = NOMBRE al a2 n — NIF 12345678A

Dénde NOMBRE y NIF son etiquetas que sirven para facilitar el parseo de los datos y
al a2 y n son respectivamente el primer apellido, el segundo apellido y el nombre del

suscriptor. 12345678A es un ejemplo de NIF.

Ejemplo de DN para un certificado de identificacién de persona fisica de tipo FNMT
Clase 2 CA:

CN = NOMBRE ESPANOL ESPANOL JUAN - NIF 12345678A
OU = 500650017

OU = famt clase 2 ca

O = FNMT

C=es

llustracién 38: Ejemplo DN para certificado persona fisica FNMT Clase 2 CA

Para facilitar la obtencion de estos datos también se incluye la identidad alternativa del
suscriptor, segun permite el estandar xX509 en su version v3. De esta forma se tienen
los mismos datos que se proporcionan en el DN separados en atributos, de forma que
sea mucho mas sencilla su obtencién. Dentro de la extension subjectAltName se utiliza

el campo DirectoryName para incluir los siguientes atributos:
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Informacion Atributo FNMT OID (%)

Nomibre fnmtNombre fiomtoid 1.1
Primer apellido fnmtApellidol fnmtoid.1.2
Segundo apellido fnmtApellido2 fnmtoid.1.3
NIF fmtNif fhmtoid. 1.4

(*) famtoid = 1.3.6.1.4.1.5734.

llustracion 39: Atributos del campo DirectoryName para certificado persona fisica FNMT Clase 2 CA

El perfil completo del certificado de identificacion de persona fisica de tipo FNMT Clase

2 CA tal y como aparece en su documento de politica de practicas de certificacion es

el siguiente:

Campo 01D I Valor

Campos Bisicos
Version 2 (X 509 v3)
SerialNumber Numero de serte del Certificado. i
Issuer C=ES.O=FNMT.QU=FNMT Clase 2 CA
Validity el
Subject Nombre distintivo del Suscriptor. Bl
SubjectPublicKeyInfo RsaEncryption, Clave Publica. Ml
SignatureAlgIdentifier 1.2.840.113549.1.15 Iclenli'ﬁ.caclor. _de Alq;]::litlno de Fimua

electronica utilizado.
Extensiones Estandar
KeyUsage 252915 6]
PrivateKeyUsageperiod 252916 El mismo que Validity
SubjectAlfName 2529.17 [7]
CertificatePolicies 25.29.32 Politica de Certificacion 8]
CRLDistributionPoints 22931 Co=CRLmm,c7ES, ) ., 9]
o=FNMT,OU=FNMT Clase 2 CA
AuthorityKeyIdentifier 252935 gge’-:t:}fézaggoz .:: jgg;:; gel Prestador de
SubjectKeylIdentifier 252914 Identificador de Clave del Suscriptor
BasicConstraints 2.529.19 Restricciones basicas. Entidad Final
Extensiones Privadas

NetscapeCertType 2.16.840.1.113730.1 (0]
QCStatement 136.1.55.7.13 (]
famtTipoCertificado 1.3.6.14.15734.133 (12]

llustracién 40: Perfil Certificado de persona fisica FNMT Clase 2 CA
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De esto con lo que nos tenemos que quedar es con qué extensiones son criticas.
Segun el documento DPC para este certificado ninguna de sus extensiones han sido
marcadas como criticas. También es importante que nos quedemos con la extension
privada fnmtTipoCertificado, la cual nos servira para identificar el tipo de certificado
dentro de la familia de certificados de la FNMT. Para este tipo de certificado el valor

gue tomard la extension privada fnmtTipoCertificado es el siguiente:

“PERSONA FISICA”

Perfil del Certificado de persona juridica para el ambito tributario

Para este tipo de certificados el hombre distintivo (DN) tiene la misma estructura que

para los certificados de tipo persona fisica:

DN=CN, OU, OU, OU, O, C

La diferencia en este caso esta en el CN, el cual para este tipo de certificados de

persona juridica para el ambito tributario sigue el siguiente esquema:

CN =ENTIDAD e — CIF 12345678B - NOMBRE al a2 n — NIF 12345678A

Dénde ENTIDAD, CIF, NOMBRE y NIF son etiquetas que sirven para facilitar el parseo
de los datos, e es la denominacién o razén social de la persona juridica suscriptora del

certificado y 12345678B es el CIF de la persona juridica.

Ejemplo de DN para un certificado de identificacion de persona juridica para el ambito
tributario de tipo FNMT Clase 2 CA:
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CN = ENTIDAD FUNDACION PRUEBA - CIF 12345678B -
NOMBRE ESPARNOL ESPANOL JUAN - NIF 12345678A

OU = 500650017
OU = FNMTClase 2 ca
O = FNMT

C=es

llustracion 41: Ejemplo de DN para persona juridica &mbito tributario FNMT Clase 2 CA

En este caso también se incluye la identidad alternativa del suscriptor dentro de la
extension subjectAltName. Como se observa en la siguiente tabla se afiaden dos
nuevos atributos a los mencionados anteriormente. Por tanto en el campo

DirectoryName se incluyen los siguientes atributos para este tipo de certificado:

Tipo Informacion Atributeo FNMT QID (%)
Certificado
Entidad fnmtRepEntidad fnmtoid.1.6
Persona CIF Entidad fnmtRepCif fnmtoid.1.7
TJuridica Nombre del Solicitante fnmtNombre fnmtoid.1.1
Ambito Apellido 1 Selicitante fnmtApellidol fnmtoid.1.2
Tributario Apellido 2 Solicitante fnmtApellido2 famtoid.1.3
NIF Solicitante fnmtNIF fnmtoif.1.4

(*) OID = 1.3.6.1.4.1.5734.

llustracién 42: Atributos del campo DirectoryName para certificado persona juridica FNMT Clase 2 CA

El perfil completo del certificado de persona juridica para el ambito tributario de tipo
FNMT Clase 2 CA tal y como aparece en su documento de politica de practicas de

certificacion es el siguiente:
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Campo O.ID Valor
Campos Biasicos
Version 2 (X 509 v3)
SerialNumber Numero de serie del Certificado. [
Issuer C=ES,O=FNMT OU=FNMT Clase 2 CA
Validity 2]
Subject Nombre distintivo del Suseriptor. Bl
SubjectPublicKeyInfo RsaEncryption, Clave Publica. M
SignatureAlgTdentifier 123840113549.1.15 Identi'ﬁn_:ador_ _ del : :%lgoritmo de Fuma
electronica utilizado.
Extensiones Estandar
KeyUsage 2.529.15 [6]
PrivateKeyUsageperiod 252916 El nusmo que Validity
SubjectAltName 252917 7]
CRLDistributionPoints 252931 [;HZCRL.m%] c=ES, o=FNMT ,OU=FNMT
Clase 2 CA
AuthorityKeyIdentifier 252935 Identificador de Clave del PSC
SubjectKeylIdentifier 252914 Identificador de Clave del Suscriptor
BasicConstraints 252919 Restricciones basicas. Entidad Final
Extensiones Privadas
NetscapeCertType 2.16.840.1.113720.1 [9]
fnmtTipoCertificado 1361415734133 [10]

llustracién 43: Perfil Certificado de persona juridica FNMT Clase 2 CA

Segun el documento DPC para este certificado ninguna de sus extensiones han sido
marcadas como criticas. También es importante que nos quedemos con la extension
privada fnmtTipoCertificado, la cual nos servira para identificar el tipo de certificado
dentro de la familia de certificados de la FNMT. Para este tipo de certificado el valor

gque tomara la extensién privada fnmtTipoCertificado es el siguiente:

“CERTIFICADO EXCLUSIVO PARA EL AMBITO TRIBUTARIO”

Perfil del Certificado de persona juridica para el ambito publico y otros &mbitos

Para este tipo de certificados el nhombre distintivo (DN) tiene la misma estructura

exacta que para los certificados de persona juridica para el &mbito tributario
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La identidad alternativa del suscriptor esta ubicada en el mismo lugar que se ha
descrito en los anteriores tipos de certificado de tipo FNMT Clase 2 CA. Para este tipo

concreto de certificados se incluyen los siguientes atributos:

Tipo Informacion Atributo FNMT OID (%)
Certificado

Entidad fnmtRepEntidad fnmtoid.1.6
Persona CIF Entidad fnmtRepCif fnmtoid.1.7
J}mdlca Nombre del Solicitante fnmtNombre fnmtoid.1.1
Ambito Apellido 1 Solicitante fnmtApellidol fnmtoid.1.2
Piblico/Otros | Apellido 2 Solicitante fnmtApellido? fumtoid 13

Ambitos —
NIF Solicitante fnmtNIF fnmtoif.1.4

(*) OID = 1.3.6.1.4.1.5734.

llustracién 44: Atributos del campo DirectoryName para certificado PJ &mbito publico FNMT Clase 2 CA

El perfil del certificado de persona juridica para el ambito publico y otros ambitos es
exactamente igual al del certificado de persona juridica para el &mbito tributario. No
existen extensiones criticas segun el DPC. La Unica diferencia es el valor de la

extension privada fnmtTipoCertificado, que en este caso toma el siguiente valor:

“CERTIFICADO CPJ FNMT/AMBITO PUBLICO/OTROS AMBITOS AUTORIZADOS-DESTINATARIO”

Perfil del Certificado de entidad sin personalidad juridica para el ambito

tributario .

Para este tipo de certificados el nombre distintivo (DN) tiene la misma estructura
exacta que para los certificados de persona juridica para el &mbito tributario y persona

juridica para el ambito publico y otros ambitos.

La identidad alternativa del suscriptor est4 ubicada en el mismo lugar que se ha
descrito en los anteriores tipos de certificado de tipo FNMT Clase 2 CA. Para este tipo

concreto de certificados se incluyen los siguientes atributos:
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Tipo Informacion Atributo FNMT OID (%)

Certificado
Entidad Entidad fnmtRepEntidad fnmtoid.1.6
Sin CIF Entidad fnmtRepCif fnmtoid.1.7
personalidad Nombre del Solicitante fnmtNombre fnmtoid.1.1
Turidica Apellido 1 Solicttante fnmtApellidol fnmtoid.1.2
Ambito Apellido 2 Solicttante fnmtApellido2 fnmtoid.1.3
Tributario NIF Solicitante fnmtNIF fnmtoif.1.4

(*) OID = 1.3.6.1.4.1.5734.

llustracién 45: Atributos del campo DirectoryName

El perfil completo del certificado de entidad
tributario de tipo FNMT Clase 2 CAtal y co

practicas de certificacion es el siguiente:

para certificado de entidad sin personalidad juridica

sin personalidad juridica para el ambito

mo aparece en su documento de politica de

Campo 01D Valor
Campos Basicos
Version 2 (X 509 v3)
SerialNumber Namero de serie del Certificado. ]
Issuer C=ES,O=FNMT,OU=FNMT Clase 2 CA
WValidity (2]
Subject Nombre distintivo del Suscripror. Bl
SubjectPublicKeyInfo RsaEncryption, Clave Publica. H
SignatureAlgIdentifier 12840113549 1.1.5 Identi{ﬁ-.:ador. _ del [:ﬂ]ﬂgoritmo de Firma
electrénica utilizado.
Extensiones Estandar
KeyUsage 2.5.29.15 [6]
PrivateKeyUsageperiod 252916 El mismo que Validity
SubjectAltName 2.529.17 7]
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CRIDistributionPoints 252931 C.Zn=CRL.m1_{18__] c=ES, o=FNMT,OU=FNMT
Clase 2 CA

AuthorityKeylIdentifier 252935 Identificador de Clave del PSC

SubjectKeyIdentifier 252914 Identificador de Clave del Suscriptor

BasicConstraints 2.5.29.19 Restricciones basicas. Entidad Final
Extensiones Privadas

NetscapeCertType 2.16.840.1.113730.1 (9

famtTipoCertificado 13.6.14.15734.133 [10]

famtTipoEntidadSinPJ 1361415734136 [11]

llustracién 46: Perfil certificado de entidad sin personalidad juridica FNMT Clase 2 CA

Segun el documento DPC para este certificado ninguna de sus extensiones han sido
marcadas como criticas. También es importante que nos quedemos con la extension
privada fnmtTipoCertificado, para este tipo de certificado el valor que tomara dicha

extension privada es el siguiente:

“CERTIFICADO DE ENTIDAD SIN PERSONALIDAD JURIDICA EXCLUSIVO PARA EL AMBITO TRIBUTARIO”

Valor que tomara el campo TipoPersona

Es importante tener claro llegados a este punto que el sistema MPC solo quiere
recoger si un certificado tiene tratamiento de persona fisica o de persona juridica de
cara a que este dato sea utilizado por las aplicaciones internas del ministerio, por tanto
una vez vistos todos los perfiles de certificados FNMT Clase 2 CA se muestra a

continuacion la tabla de equivalencia en el tratamiento del campo TipoPersona:

. » Valor campo
Tipo Certificado

TipoPersona

PERSONA FISICA FiSICA

CERTIFICADO EXCLUSIVO PARA EL AMBITO TRIBUTARIO JURIDICA

CERTIFICADO CPJ FNMT/AMBITO PUBLICO/OTROS AMBITOS AUTORIZADOS-
DESTINATARIO

JURIDICA

CERTIFICADO DE ENTIDAD SIN PERSONALIDAD JURIDICA EXCLUSIVO PARA EL AMBITO
TRIBUTARIO

JURIDICA

llustracion 47: Relacion TipoCertificado - valor campo TipoPersona
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4.7.1.2 Fnmt Ape

Los certificados de la Fabrica Nacional de Moneda y Timbre de tipo FNMT APE son
certificados emitidos especialmente para el entorno de las administraciones publicas.
La funcién que lleva a cabo la FNMT en este caso es la de emitir certificados para la
identificacion de sedes electrénicas, sistemas de firma electronica para la actuacion
administrativa automatizada y certificados emitidos para el personal al servicio de la
Administracion Publica. Actualmente estan siendo sustituidos por los certificados
FNMT AP, que cumplen mejor las necesidades y requisitos de la administracion. Aun
asi todavia son utilizados y por tanto se deben tener en cuenta de cara a que la

aplicacion sea capaz de interpretar sus datos correctamente.

La cadena de certificacion de los certificados FNMT APE se muestra a continuacion:

AC RAIiZ

DN: ou= AC RAIZ FNMT-RCM, 0=FNMT-RCM, c=ES
Algoritmo y longitud de claves:  RSA 4096
Algoritmos de firma : pkcsl-shalWithRSAEncryption,
pkcs1-sha256WithRSAENcryption,

A 4

AC APE

DN: ou= AC APE FNMT-RCM, 0=FNMT-RCM, c=ES
Algoritmo y longitud de claves : RSA 2048
Algoritmos de firma :
pkcsl-shalWithRSAEnNcryption,
pkcs1-sha256WithRSAENcryption,
pkcs1-sha512WithRSAEnNcryption

4

Certificado Final

llustracién 48: Cadena de certificacion FNMT APE

Como puede observarse, en este caso la cadena de certificacion esta formada por 2
elementos, el certificado raiz (nétese que es diferente al certificado raiz de los
certificados de tipo FNMT Clase 2 CA) y por una entidad intermedia. Este certificado
intermedio AC APE es el encargado de firmar los certificados finales de tipo FNMT
APE, por tanto serd imprescindible poseer la parte publica del mismo para poder

verificar la firma de los certificados FNMT APE.
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Como se ha comentado anteriormente solo nos interesa analizar los perfiles de los

certificados emitidos para el personal al servicio de la administracion puablica, quedan

exentos de este andlisis los certificados para la identificacion de sedes electrénicas

(sede) y los certificados emitidos para la actuacion administrativa automatizada (sello).

El perfil del certificado del personal de la administracién publica tal y como aparece en

el documento de préacticas de certificacion es el siguiente:

Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacion "AC APE" en soporte Tarieta Criptografica v bajo el

0ID 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIONES
1. Version V3
[RFC3280]): the seral number MUST be a pasitive integer, not longer than 20
2. Serial Number Secuencial octets (1 < SN < 2°%). Processing components MUST be able to interpret such
fang numbers,
OID: 1.2.840.113549.1.1.5
% Slomatrs Alesiion ShallrlrthR_saEn:ryptian OID: 1.2.840,113549.1.1.11
- i Sha236withRsaEncryption
Neorma PECS=1 v2.1 y RFC 3447.
Todos los DirectoryString codificados en UTFB. El atribute "C" {countryName) se
codificard de acuerde =2 "ISO 3166-1-alpha-2 code elements”, en
4, Issuer Distinguished | OU= AC APE PrintableString.
Mame O=FNMT-RCM
C=ES [ETSI-CPN]: the issuer name MUST contain the counbryName and the
organizativni¥ame attributes.
5. Validez 48 mess= 48 meses a partir del momenta de |z emisian.
Todaos los DirectoryString codificados en UTFB. El atributo "C" {countryName) se
codificard de acuerde =2 "ISO 3166-1-alpha-2 code elements”, en
PrintableString. El atributo "SN" (seraiNumber) se codificard en PrinfableString.
La Ley de Firma Electronica establece para los certificados reconocidos: "La
identificacidn del firmante, en ef supuesto de personas Msicas; debe realizar por
su nombre y apellidos y su numero de documento nacional de identidad
o0 a través de un seuddnime que conste como tal de manera ineguivoca y, en
el supuests de personas juridicas, por su denominacidn o razdn social ¥ su
cddigo de identificacidn fiscal”, El nimere de serie convierte en Unice el nombra
del sujeto. Tedos los DirectoryString codificados en UTFE.
La identidad del firmante [CN) sequird la siguiente sintaxis:
Ch= NOMBRE a1 a2 n - NIF 12343678A
Donde:
[1] NOMBRE y MNIF son etiquetas
CN= "Identidad del firmante” | [2] n, al y a2 son fos nombres, pnmer y segundo apellido del personal al
QU= "Organizacion_Entidad” | servido de la Administracion Pdblica respectivamente
OU=AC APE [3] 12345678A es su correspondiente NIF.
- Subject O=FNMT-RCM
C=ES [1] Las etiquetas siempre van en mayusculas y s= separan del valor por un

espacio en blanco. Las duplas <etiqueta, valor> se separan entre ellas con un
espacio en bianco, un guidn ¥ otro espadio en blance (" - ")

[2] Con todos sus caracteres em maylsculas, excepto la letra efie, que ird
siempre en mindscula. Ne se incluirdn simbolos (comas, guiomes, etc.) nmi
caracteres acentuados.,

[3] NIF del personal al servido de la Administracidn Piblica = 8 cifras + 1 letra
maylscula, sin ningdn tipo de separacién entre ellas, En el caso gue un NIF
ocupe menos de 8 cifras, se incuirdn ceros al comienzo del ndmero hasta
completar las 8 cifras.

Nota: Lz identidad del Titular del cemificade vendrd reflejada (de forma
obligatoria) en la extension subjectAltName

[ETSI-CPN]: The subject fleld of EE certificates for natural persons SHALL
inciude at least the commoniame or the givenNamen and surname attribute.

7. Subject Public Key Info

Algoritmo: RSA Encryption
Longitud: 2048 bits

8. issuerUniqueldentifier

No se utilizara

9. subjectUniqueldentifier

No se utilizara

10. Subject Key Identifier

Funcidn hash SHA-1 sobre |z
clave piblica del sujeto.

RFC 3280: hash SHA-1 de 20 bytes walculado sobre el valor BIT STRING del
campo subjectPublickey del sujeto [excluyendo eriqueta, longitud v nimero de
bits no usades).
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Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacion "AC APE” en soporte Tarjeta Criptografica v bajo el

01D 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIOMNES
Funcion de hash SHA-1 sobre
la dave piblica de [z AC
emisora [AC subordinada). | RFC 3280: hash SHA-1 de 20 bytes calculado sobre el valor BIT STRING del
i1. Authority Key | MO SE incluye la identificacdidn | campo subjjectPublickey de la AC emisora {excluyendo etigueta, longitud v
Identifier del cerificade de [z AC | numero de bits no usados). Coincide con el campo Subject Key Identifier de la
emisora (2n aste caso, DN de | AC emisora {AC suberdinada),
la AC Raiz, nimero de serie
de |z AC Subordinzda).
12, KeyUsage
Digital Signature I La Norma ETSI TS 102 280 v1.1.1 {2004-03) - "X.509 V.3 Certificate Profile for
Mon Repudiation i Certificates Issued to Natural Persons” recomienda el uso exdusiva del bit de na
Key Encipherment | 1 repudio para certificados destinades a validar el compromiso con el contenido
Data firmado, tales como firmas electrénicas sobre transacciones o acuerdos.
Encipherment 1 i
Key Agreement ] En el Technical Corrigendum 3 de la ITU-T X309 de 0:4/2004, & bit de no-
Key Certificate repudio es renombrado 2 contentCommitment. En este documento se recoge
Signature ¢} lo siguisnte:

"Note that it is not incorrect to refer to this keylsage bit using the identifier

13.extKeylisage

electrénico: 1.3.6.1.5.5.7.3.4
Inicie de sesion de tarjeta
inteligents:
1.26.1.4.1.311.20.2.2

CRL Signature 4] nonRepudiation. However, the use of this identifier has been deprecated.
Regardless of the identifier used, the semantics of this bit are as spedified in this
Directory Specification.”
?uﬁngcﬁs:;o?n 3 2dE Chente: [RFC3280]: Certificate using applications MAY require that a particular purpose
Pll*ulelcciéga e Ide e be indicated in order for the certificate to be acceptable to that application. If a

cA

inciudes extended key usages fo satisfy such applications, but does not wish to
restrict usages of the key, the CA can include the spedal keyPurposelD
anyExtendedieylisage. If the anyExtendedKeylissge key purpose is present,
the extension SHOULD NOT be critical

14,
privateKeyUsagePeriod

No se utilizara

15. Certificate Policies

Policy Identifier

OID asociado a la DPC o PC
de certificado de firma de
usuario final,

{ fnmtPoiCerPersonal Aminisrac
ion}

1.3.6.1.4.1.5734.3.14

RFC 3739 obliga la existencia de al menes un valor,
La Ley de Firma Elecirdnica dice para los certificados reconocidos: "La
identificaciin del prestador de servicios de certificacion que expide el certificado

heept/fevwcert.fnmt.es/dpes

¥ su domicilio”, Se induird en la DPC.

In an end entity certificate, these policy information terms indicate the policy

URL CPS
Sujeto 2 las condiciones de
uso expuestas &n la
Notice Declaracion de Practicas de
Reference Certificacidn de la FNMT-RCM

{ Cilorge Juan 106-28009-
Madrid-Espafia}

under which the certificate has been issued and the purposes for which the
certificate may be used.

16. gcStatements

id-etsi-grs-QecCompliance
id-etsi-qes-QeSSCD
id-etsi-ges-QelimitValue @ D€
Id-etsi-gcs-
QcRetentionPeriod: 15 afios

ETSI TS 101 852 define la inclusidn de las siguientes declaracones para
cerntificados cualificados:

1.~ id-etsi-ges-QcCompliance - Indica que el centificade es qualificado. Solo =i
no esta explicite en las politicas indicadas en la extension comespendients.

2.- id-etsi-gcs-QelimitValue - Indica el valor limite para transacciones. [(No
Aplicable).

3.- id-etsi-gcs-QcRetentionPeriod -Indicz &l numero de afios a partir de |z
caducidad del certificado que se dispone de los datos de registro y otro
informacion relevante, En este caso la Ley obliga: "Conservar registrada por
cualquier medio segurm toda fa informacidn vy documentacién refativa a wn
certificado reconocido y las dedlaraciones de practicas de certificacidn vigentes
en cada moemento, al menos durante 15 afies contados desde el momento
de su expedicidn, de manera gue puedan verficarse las firmas efectuadas con
el misma.”, Dade gque la FNMT va a conservar la informacien de manera
indefinida, v que la norma no establece un walor para indicar un penodo
indafinide, no se induird este QC y se indicard en |z DPC

4,- id-etsi-qcs-QeSSCD - Indica gque |z clave privada correspondiente al
certificado esta almacenada en un dispositive seguro de creacion de firma de
acuerdo al Anexe III de la Directiva del Parfamento Eurcpeo 1999/93/EC, sobre
un framework comunitario para firmas elecironicas.

102




Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacion “AC APE” en soporte Tarjeta Criptografica v bajo el

Tobjectdass=cRLDistributionP
aint

HTTP:
http:/fwww.cert.fnmt.esfcrlsa
pe/CRLnnmn.crl

OID 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIOMNES
= Por interoperatividad con las aplicaciones ya desplegadas que hacen uso del
;?.:ctﬁnnggaaqﬁ;rir::! formato ::IlgP identificacion de ||:|5pn:e|-.if'i|:an:||c::I FNMT Clsalse 2 ?ZA, se mantiene el
OID.1.3.6.1.4.1.5734.1.1=Ng | contenide de SubjectaltName.
m
OID.1.3.6.1.4.1.5734.1.2=pp || Infe Atritute o
o1 FNMT
0ID.1.3.6.1.4.1.5734.1.3=Ap Mombre fnmtNombre fimtoid. 1.1
22 Primer apellido fnmtapellidol fnmitoid.1.2
0ID.1.3.6.1.4.1.5734.1.4=NI Segundo fnmtapellido2 fnmitoid.1.3
F apellido
0ID,1.3.6.1.4,1.5734.,1.38=fn NIF fnmtNif Ffrimtoid. 1.4
mitAPECargo Cargo fnmt&PECargo fnmtoid.1.38
0ID.1.3.6.1.4.1.5734.1.39=fn Entidad en la | fnmtAPEEntidad | fnmteid.1.39
mt&PEEntidad que presta
17. Subject Alternate | 0ID.1,3.6.1.4,1,5734.1,40=fn servicio
Mames mtAPESituacion Situacion fnmtAPEsituaci frimitoid.1.40
0ID,1.3.6.1.4,1.5734,1.44=fn abaral an
mEAPENIP _ Nimero fnmtAPENIP frmitoid.1.44
0ID.1.3.6.1.4.1,5734.1.45=f | | identficacian
mtUnidadOrganizativa Unidad fnmtAPEUnidad | fnmtoid.1.45
0ID.1.3.6.1,4,1,5734.1.15 Organizativa Organizativa
=fnmtPropCIF
Ademds del subcampo directoryName de |3 extensién subjectAltMame, en &
UBN: caso de que se had',lal apAE:j'—.adc una di"&l-:hm'c':"l :lde :::-rrei: Electnérlliicc :lnz:r ?:I
T _ personal al servicio de la ministracion Publica durante el proceso de solicitu
ia?:.gajet:JT:;éirozi-zc:d_ae de emision del Cartificado, ésta estara induida en el subcampeo fcB22Name.
=n ASN1) famtoid: 1.3.6.1.4.1.5734: Espacic de numeracidn asignade a la Fabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda por el IANA,
18. Issuer Alternate Mo s utilizars
Mames -
19. Basic Constraints
Subject Type Entidad Final [RFC 3280] This extension MAY appear as a cnitical or non-critical extension in
Path Length No utilizado end entity certificates.
Constraint
20. Policy Constraints No utilizado
LOnAP:
dap://ldapape.cert.fmmt.es:p
wertofCH=CRLnnn,OU= AC
APE, O=FNMT, C=ES
ZeertificateRevocationList; bin
21. CRLDistributionPoints | ary?base

22. Auth. Information
Access

QCSP:
http:/focspape.cert.fomt.es/o
cspape/OcspResponder

ChAx
hitp:/fwww.cert.fnmt.es/certs
JACAPE.crt

Contendrd informacion de localizacion del OCSP Responder. URL resuelta a
diferentes servidores. Ley de Firma Electrdnica: "Garantizar la disponibilidad
de wun servicio de consulta sobre iz wigencia de los certificados rdpido y
seguro”.

23. netscapeCertType

sSLCLIENT,sMIME

Tipo de certificado segun Metscape

24, fnmtTipoCertificado

1.2.6.1.4.1.5734.1.33:
"Personal  adscrito &
Administracion”

Tipo de certificado para Personal adscrito & la Administracion

llustracion 49: Perfil certificado del personal de la administracion publica FNMT APE

De este perfil sacamos mucha informacion. Es importante ver que se han afiadido los

datos referentes a la identidad alternativa del suscriptor, lo que facilita mucho la

obtencién de datos como el nombre, los apellidos, el DNI y todos los datos recogidos

en el punto 17. Subject Alternative Names. Este certificado, al ser especifico para los

empleados de las administraciones publicas tiene una serie de campos destinados a

guardar informacion relacionada con la condicion de empleado publico del suscriptor.

Estos campos especificos son los siguientes:

. Cargo

. Entidad en la que presta servicio
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. Situacion laboral (solo aparece en este tipo de certificados)
. Numero de identificacion

. Unidad organizativa

Segun nos indica el documento de practicas de certificacion de este certificado las
extensiones criticas de este certificado son KeyUsage y BasicConstraints . Se debe
comprobar como parte de la validacion de este tipo de certificados que ambas

extensiones estan presentes en el certificado.

Por ultimo para poder identificar correctamente los certificados de la FNMT de tipo
APE tenemos que mirar el campo fnmtTipoCertificado que debe tener el siguiente

valor:

“PERSONAL ADSCRITO A LA ADMINISTRACION”
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4.7.1.3 Fnmt Ap

Los certificados de la Fabrica Nacional de Moneda y Timbre de tipo FNMT AP son los
nuevos certificados destinados al uso en la administracion general del estado. Los
propositos de su emision son los mismos que los certificados de tipo FNMT APE, pero
presentan diferencias con respecto a estos enfocadas a satisfacer mejor las

necesidades y requisitos de las administraciones publicas.

La cadena de certificacion de los certificados FNMT AP es la siguiente:

AC RAIZ

DN: ou= AC RAIZ FNMT-RCM, 0=FNMT-RCM, c=ES
Algoritmo y longitud de claves:  RSA 4096
Algoritmos de firma : pkcsl-shalWithRSAEncryption,
pkcs1-sha256WithRSAENcryption,

A\ 4

AC Administracion Publica

DN: cn=AC Administracién Publica,
serialNumber=Q2826004J,

ou=CERES, 0=FNMT-RCM, c=ES
Algoritmo y longitud de claves : RSA 2048
Algoritmos de firma :
pkcsl-shalWithRSAEnNcryption,

4

Certificado Final

llustracién 50: Cadena certificacion FTMT AP

Como vemos la cadena de certificacién vuelve a estar compuesta por dos certificados.
El certificado raiz que en este caso coincide con el certificado raiz de los certificados
de tipo FNMT APE y un certificado intermedio AC Administracion Publica, este si,
anico y responsable de firmar los certificados finales de tipo FNMT AP. Por tanto,
nuevamente necesitaremos tener acceso a la parte publica de este certificado
intermedio para poder comprobar la autenticidad de la firma de los certificados de tipo
FNMT AP.

El perfil del certificado para el uso del personal de la administracion publica tal y como

aparece en el documento de practicas de certificacion es el siguiente:
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Personal APE emitide por Ia Autoridad de Certificacion “AC Administracion Pablica™ en soporte Tarjeta Criptografica v bajo el OID

L36.14.15734.3.3.441

Campao Contenido Obligatoriedad Especificaciones
1. Version 2 81 Impeper=2 (JREC52E0] describe la
wersion del cemificado. El walar 2
equivale a decir que 2l cerificados es
werzion 3 (3508w3)
2. Serial Wumber Mumero identificacsve unico del cemificada. Si Imreger. Semalfumber =g): 111222
Esmablecide autommaticamente por Ia
Entidad de Certificacion. [RFCS2B01.
Sera un “infeger” pOSITIGD. DO DIAROT
30 poletns (1- 2.
El mmemn de serie 2 asigmerd de
forma crecients.
3. Signanuge Alporghm ShalwehPsaEncryption St Some UTFE (400, Idemrificando =l
to de alzoriome (00D 13143 1.36)
4 Iszuer Entidad emizom del cemificado St
Distinzuizh
Hame
41 Country C=ES SL Se codificar d2 acuerdo a “T90 3164
l-aiphs-2 cods elemants”
PrimableStrnz. famaba 2 {riz5280)
4.1, Orzanization Deromiracion {mombre “ofical” de & 51 UTFE Smins, mmate mazime 135
organizacion) del prestader de servicios de (T 51800
certificacion {emisor del cemificada),
o=FNMT-RCM
43 Organizatsonal Unit Unidad organizativa dentro dal prestador de 81 UTFS Siripg, fapafe masime 125
iemvicios, responsable de ln emiston del (TS 280)
certificado.
ou=CERES
44 Serial Number Mumere @mce de Henfificacion de b 81 PrintableStrng. famafs 64 (X520} En
enfidad aplicable de amerdo con &1 pais mesi case, el famane &5 @
En Espatia, NIF da L entidad suscriptona.
serp INumher={28 260047
4.5 Common Name = AC Administracion Poblica 51 UTFE Stipg, nmafie maxime 115
(rf 5280
5. Vahidity 3 amos S Validez maxima limitada por
“Esquenmy de Idemrificacson ¥ Firma.
Perfiles de Certificados™
&. Sabject Identificacion desrmipion del c 81
ustodioresponsable.  de s clawes
certificadas
4.1 Country Estado cuya ley nge el pomhre, que sema 51 S codificara de acuerdo a IS0 3165-

*Espafa” por matwrse de epridades publicas.
C=E%

F-alpha-1 code elemants”,
PrintableSiring. tamato 2 (r5280)
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Personal APE emitido por Ia Autoridad de Certificacion “AC Administracion Pablica™ en soporte Tarjeta Criptografica v bajo el OID

13.614.1.57343344.1
Campo Contenido Obligatoriedad Especificaciones
4§22 Orzanizatson Demominacion {pombre “oficial” de kb Si UTFB Stns, tamafe maxime 128
organizacion) tirlar de los servicies de {ric3 280, Por esenmin:
cartificacion o=MIMISTERIO TE ECOMOMIA
6.3 Orzanizatsoral Unit Descripcion del tipo de cestificado 51
En este case; ou=camtificado elsctmomico de
empieado pablico
§.4_ Organizational Unit Unidad, dentro de la Admindsiracion., en I Orpcional UTFE Smins, famafie maximo 128
que desempedin su bbor el mscriptor del (HC3 280, Bor gienmln:
certificado, oESUBDIRECCION ... DE
SISTEMAS DE INFORMACION
Se establecerd el valor de Iy unidad
organizativa =i se apora en B solicimd
de certificado. En caso conmario este
CANp0 D0 esard presemte em el
centificade.
6.5, Organizatsonal Unit Numero de sdentificacion del suscriptor del Cipoional UTFS Stins, fapafie maximo- 128
catificade {mupnestaments  umivece). {ric3280). Por ejemplo: ou=ADMAGE0
Idenrificador dal enmlsade pablica.
S  establecera el walor  del
sdenrificador de fncionario’smpleado
pishlico i s2 aports en Iy solicivud ds
certificade. En caso  contrark et
AP D0 esfard presente en el
centificade.
6.5 Serial Number DNINIE del enpleado piblica. 51 Par eienmla:
sermNumber=0000000 08,
PrntableSome. tamatio 64 {X520). En
Buestro case, 3l tanmafo a5 0
6.7, Surnams Apellidos de acmsrde con documento de 51 UTF&Smmg (ric5230). Por eemplo:
idenetficacion
se=ESPANOL ESPANOL
G4 Given Name Nombre de pila, de amuerde con documento 51 UTFESmme {ri5280). Por ejmpln:
de idenridad (DN Pasapori=)
Er=TUAN
§9 Commnson Mame Nombre v mhms acusndo  con 51 UTFRSmmz (ric3220). Por ej=mplo:
documento de idenridad v mimere del DN
m=JUAN ESPAROL ESPANDL —
DNI S0000030F,

7. Authority Key Identifiar Tdestificador de la cirve publica de la CA 51 RFC 5280: hash SHA-1 de 20 bytes
para b Admiviswacion Publica. Medio para calculado sobre el valor BIT STRING
identificar 1a clave publica correspondiente del rampo subjectPublicKey  del
a I clave privada wilizads por b CA pary emisor del cemificado (exchryendo
firmarun cerificado. etiqueta, longiad v mumere de bitz no

nsads)
Comcide con 2l campo Subgect Eey
Tdemifer de In AC emisora.
£, Subject Pablic Key Info Clave piblica asociada al  empleado 51 Campo paa ousportar ln clave
guhh.cn codificads de acuerdo com el Publica ¥ para idemificar el alzorime
alzoritme criptografica. con el cual se utiliza Ia clave.
En este caso B5A Encryphion. La Jongitud de Ia cleve sera 2048
9. Subject Ky Identifier Idersificador de 13 clave publica del 51 BFC 5180: hash SHA-1 de 20 byies

SUSCTIptor o peseador de claves, Medio para
idenrificar cerificados que contiensn mmy
clve poblica particular y facidin b

constracribn de rutas de cartificacion.

calmilado sobre £l walar BIT STRING
dz‘cmp-:rsu‘b]eﬂhhkﬂl@fd&. SajEta
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Personal APE eminde por Ia Autoridad de Cerdficacion “AC Administracion Pablica® en soporte Tarjeta Criptografica v bajo el OID

1.3.6.1.41.5734.3.3.44.1

Campo

Contenido

Obligatoriedad

Especificaciones

0 ey Usage

10.1. Dizmal Sigmaturs

Permirs realizar Ia operacion de firma
elaciromica

10,2 Conrenr Conmeirmant

Sa refiere a la cualidad de un tipo de
certificado gue indica al soffware en el
gue 32 usa gue debs permuir gue &l
usuArky conozca lo que Srea (firma da
COmTa0S, amuses g8 recibo,
resguardes. gt}

10.3. Koy Encipherment

Se wriliza para gestion ¥ transporte de
claves pama  sstablecimdento  de
SR5I0NES SRS

104 Diata Encipharment

S wilza para cifrar dates que oo sean
cloves criptosraticas

10.5. Eev Amreement

Para uso en el proceso de acmerdo de
claves

10.4. Koy Cemificate Sisnamrs

Se. pemie nmar pam  Grmar
cerificados, Se  wiiizTa e s
certificados  de  awinridades  de
certificacion.

10.7. CRL Signature

52 permite asar para fiomar lstas- de
revocacion de cerfificados.

11, Extended Key
Tsage

Tsp mejorado o extendido de las claves

8i

Esta exiension indica que mo o mas
propésitos  pars  do:  ruales el
centificado de clave poblica se pueds
utilizar, ademas de o en Ingar de los
usos basicos que se indican en la
extension Kevilzagze

11.1. Email protection

51

Protecion de comreo slacironke

11.3. Chient Authenficatson

8i

Autenticacin de cliente

1t.3. Any Extendad Koy Usagze

Otos pioposiios  (ver comenfanio de

columna “Especificaciones™)

1529370

51

[RECT230]: Certifirare MIDE
applications MAY reguire thar a
particuior parpose e imdicated fn
order for the cemtiffcare fo Be
acoeprable o that appiication. [fa €4
includes excended &gy usages 1o satyfy
ruch applicationz, bur does not wish fo
restrict tsages of the Bay, fhe Cd can
imciude the Ipecind kmdPurposell
anpExtendedEeylsage. Ir e
anyEvanded ey Lsage kay purpose it
Jprasent, the exremsion SHOULD NOT
be crigeal

11.4. Microsoft Smarr Card Logon

1361413113022

51

Necesoria parg  reaiisar Jogom en
Windows con mjera’robm

12 Qualifiad
Cemificate
Statements
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Personal APE emitido por la Autoridad de Certificacion “AC Administracion Pablica™ en soporte Tarjeta Criptografica v bajo el OID

L3.6.1.4.1.5734.334.4.1

Campo Contenido Obligatoriedad Especificaciones
121, QoCompliance Certificado 23 qualificade.  (OID: 51 Indica que ! cemificado es
G4018521 1) cualificads. Selo i oo =sta explicito
en Ias polEkas indicadas en la
extension comepondienie
1.2, QcEuBstentionPeriod 15 ados (OID: 0.4.0.1862.1.3) 51 Nimero de afos a partr de I
caducidad del certificado que se
dispone de los dates de registra ¥ om0
on Televamtz. En este caso fa
Ley obliza: “Conservar registrada por
cualquier medio egute wdy b
miformacion ¥ decumentacion relatna
1 un cemificade recomerido ¥ Bs
dechraciones de  practicas  de
cerfificaciin  wizemtes em cada
momento, al menos durants 15 afoes
contades desda el momento de su
expedicion. de marem que puedan
vermficarse Ias finma: efachadas con el
mizmo.”
123, QcLimitVahe G E(OM: 0.40186217) si Limits de responsabilidad
124.QcS5CD Claves penemdas en un DSCF (DI Mo Indica que B chve privada
020185821.4) comespondienrs al certificade  exa
almacenada en un dispositive sezuro
de creacion de firma de amuerds al
Anexp T de b Directim  del
Parbments Europso  [98293EC,
solre 1o famewerk conmmitario pam
firmas electromicas
13. Cerificate Dolifica d= cartificacion 5i
Poliries
13.1. Policy Idemifisr Idertificador umiveco ds b politica de | 51 Ideptificador ds I3 politica de
certificacion asociada a los cernficados de cerfificado para Emplaade pablico-
tipo “empleado publico™ Nivel medio (arjeta)
Enestecaso: 1 3.61.41.5734.35441
13.2: Policy
d
1311 CPS Poimter Ittporwrw cert fimi es/dpos’ Si IASSmng Swing URL de s
condicienss de uso
1323 User MNomice Certificade  reconocide de  empleade 5i UTFE Swmine Longimd maxims 200
publico. Sujeto a las condicionss de uso CATACTEDES,
expuestas en Ia Declaracion de Practicas de
Cartificacion g2 la FNMT-RCM ( Cllorze
Juar 106-28000-Madrid- Fpafia)
14 Subject Idemtificaciony descripcion de Ideneidad | Si
Hames
14.1. rfcB22 Name Came eleconico del empleado piblico Opcional Par lo:

e
ricil Name=remaneliimeh e

S2 establecera el valor del e-email
comacie 552 aperta en la solicimd de
cerificade. En caso conmario este
Ao DO ESArd presents en gl
cenificado
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Personal APE emitido por la Autoridad de Certificacion “AC Administracion Pablica™ en soporte Tarjeta Criptografica v bajo el OID

1.3.6.14.1.5734.3.3.44.1

Campo. Contenido Obligatoriedad Especificaciones
141 UMK UPN (pombrz de logm de r=d) pama Opcienal Campo destmado 2 inchur el sman
smarfcand loson tard logon de Windows para et
respomsable del cemificado.
S establecera el valor del TP i se
apori2 en b solicimd de cemificado.
En rase coOMTans este CANDO N Sk
presente en el cartificado.
143, Directary Identidad Admunismrativa 51 Campos especifices definidos par I
Nams Administracion para los certificades
LAFCSE.
143 1 Tio certificado Warmmalera del cerificada ( tipo  de 81 UTFE String
certificads.
ID Campo/Valor;
216.724.1.3.5.3.7 1 =cerfificade
slecmonica de empleade pablice
1431 Ennidad Nombre de la entided propierama dal 51 UTFE Smns. Por gemplo:
FUSCTpion: wcertificado,
216.724.1.3.5.3 2. )-MINISTERID
1d Carmo/Valor: DE ECONOMIA ¥ HACTENDA
2.16.724.1.3.5.3.2 2="Fntidad Suscriptom:=
1433 NIF Enfidad Numere anico de idenfificacion de I 51 UTFS Sirins. faomie £, Por ejanmio
entidad {NIF)
11672413532 3=07836004]
Td Cappo Valor:
216:724.1.3:53.3 3 =<NIF>
HM34DN1 dal | Tdemfificador de idenmfidad del suscriptor- 51 UTFR Sinns, famato ©. Por ejenple
enpleadn custodio de bs claves (NIF),
1.16.724.1.3.5.3.2 4=00000000F.
1d Campo/Valor:
2.16.724.13.5.3.2.4 =<NIF=
14 3.3 Namero ds | Wimers de identificacion del suscripter del Dpcional UTFS Stmins. Por sjemplo:
ientificacion de | cetifirade  {supusstaments univeco).
perzamal Numero g idenfificacion de 116.724.1. 5,532 3=ATMI2347
fanciomarioienpisade publice =
Se  eamblecara el owalor  del
Id Campo/Valor: wenrificador de Sinciorano’smpleads
piblica si 58 aporta en fa solicitud de
216.724.13:53.25 =NRF- ceriificade. En caso  confmo esie
fampo b0 esfara presente em el
cernficade.
14 3.6 Nombr= Nombre de pila del suscripror  del 51 UTFE Smnz. Par gemplo:
certificade
2 16.74.1 353 2 6~TUAN
1d Campo/Valor:
2.16.724.1.3.5.3 1§ =Nomhre de pila=
143.7 Apellido 1 Prmer apellide  del susomter  del 51 LUTFE Smnz. Par ejemplo:

certificado
Id Cappo/Valor:
216724135327 ==Apallido 1>

1167241 3.332.7-E5PANOL
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Personal APE emitide por Ia Autoridad de Certificacion “AC Administracion Pablica® en soporte Tarjeta Criptografica v bajo el OID

L3.6.14.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
1438 Apellide 2 Sapunde  apellide g2l susoripror  del 5i UTFE Smnz Por sjemplo:
certificadn
2167241 3,53 28=ESPAROL
Id Campo Valor:
2.16.724.1.3:5.3.2 8 ==Apallido 2=
143.0 Comeo Comeo clectmomice de ln persom Crpoicmal UTFE Smns. tamafo & Por giemplo
electromicg responsabis del certificado.
216.724.1 3:5.3 2 6=jespanoljimeh o
Id Cappo /Walor: H
216724135320 =epmail da confacto™ Se establecera el valor del s-email
commctn 5i 32 aport en la solicinad de
ceriificade. En caso confrario  este
A0 DO eEAE presente enm el
cerizficade.
14310 Urnisiad. Unidad - dentre de ln Adounistracion, eo Iy Cpcional UTFE Simng. Por ejemplo:
oIEAnzaa que desempetia su bbor el suscripror del
cartificado. 216.724 13532/ -SUBDIRECCT
ON DE SISTEMAS DE
Id Carmo/Valor: INFORMACION
216741353310 ==Unidad
Crzanizativa> .
52 esmblecera &l valor de Iy unidad
orzanizativa sise aporta en h solicitud
de cerfificado. En caso confrano este
(AmDO DO EStard presente en el
certificado.
143 11 Puesto | carge Dussto deserpenado por el susciptor del Opoional UTFS Swming. Par ejemplo:
certificade dentro de a adminisiracion.
1I6. 7T 13532 [1=ANALTSTA
Id Canmo Valor: DE INFORMATICA
216724.1.353.111 =PuesneCargo= S establerera @l valor del puesto de
mibaje o cargo sl e aporma en kI
solicirad de cenificads. En cam
CoDiraTiD  S5fe CADpD Do estard
presents en el carificado.
15. CRL Punto de distibucion (Jocalizador) de b 51
Diistritnation Point CEL
15.1. Distritnstion Peoint-1 Pumto de publicacion de ls CRLI 51 UTFESmg
ity 'wwwr cert fomi es'crls acape’CRL-x Ruta donde reside [a CRL (punio de
by distribucion 1)
*rax: mimerg entero identificader d= b
CRL {CRL pamicionadas)
15.2. Dristribution Painr 2 Pamto de publicacion de s CHLY 51 UTFSSmme
ldap:/Tdapape cert fume ex CN=CRL-wmx® Rura del servicio LDAP donds reside
= corACH DA dministmacit F3n% e J0BH.FA B CRL (punto de dismritucion 2).
ilica, ou=CERES 0=FNMT-
RCM.C=ES certificateR evocationl st bima
ryThazeTobjectciass=cE 1 DistrietionPoint
*xxx: mimerg entern identificader da b
CRL {CRL particionadas)
16 Awhoriy Info 5
Arcess
16.1. Acress Marhod 1 Tdentificadar de metodo de accese 2 b 51 Arcaza al sarvicin OCSP

informacien de revoracon:

1361557481 (ocs)
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1.3.6.1.4.1.5734.3.3.4.41

Personal APE emitido por la Autoridad de Certificacion “AC Administracion Pablica™ en soporte Tarjeta Criptografica v hajo el OID

Campo

Contenido

Obligatoriedad

Especificaciones

16.2 Acces Location 1

http-ocspap.cert. fomdt esfocspapiOcspResp
onder

51

URL parma acceder al servicio OC5P
No =5 pecesario frmar las peticionss
oCsp

16.3. Access Method 2

Identificador de metode de acceso 2 b
mformacion de centificados  adicionales
necesarios para a validacion:

1361557482 {ca cenl)

5

Emizor d= & entidad emiora de
certificades {CA Radx)

De In rfc 3280 “rhw id-ad-calsuers
OI0 & used wiam the additional
informamon lists carrjifcares thar wera
irued to the C4 rhar immed the
carificaie conimming this evemiion
The referenced C4 Bouers description
v invended ro aid cerrificate e M
the selection of a cerijication path
that termingtes ai @ point trusied By
the cartjficare user.

16.4. Acces Locanion 1

httpcwrw cen fumr es/ceny/ ACAP o

5i

Buta para descarga de cemificados
adivionale: para la validacion de ln
cadem de centificacion. En este caso
b ma del cemificado miz de b
FIMT-RCM.

17. Basic
Conmams

Esia ewension save paa idemtificar si el

sujetne de cemificacion es una CA asi coma

el miwme mivel de  “profimdidad”

permitide  para  las  cademas  de
i

Tamhién sive para distingair pna CA de las
entidades finales

5i

De I rf5280: “ Thiz emencion MIT
oppea a5 @ criticel oF men-critical
exsension i end antiy cernjicones

17.1. Subject Type

Entidad final (valor FALSE)

Con este cenificado no 3= puedsn
ST 005

llustracion 51: Perfil certificado del personal de la administracion publica FNMT AP

Como podemos comprobar viendo el perfil, los certificados FNMT AP también poseen

informacién referente a la identidad alternativa del suscriptor, lo que nos permite

obtener de forma sencilla datos como el nombre, los apellidos, el DNI y todos los datos

recogidos en el punto 14. Subject Alternative Names. Observando el perfil del

certificado FNMT AP se ven diferencias con respecto a los certificados APE. Este

certificado, que también es especifico para los empleados de las administraciones

publicas tiene una serie de campos destinados a guardar informacion relacionada con

la condicion de empleado publico del suscriptor. Estos campos especificos son los

siguientes:
. Entidad suscriptora
. Nif entidad suscriptora
. Numero de identificacién personal
. Unidad organizativa
. Puesto / Cargo
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Segun nos indica el documento de practicas de certificacion de este certificado las
extensiones criticas de este perfil son KeyUsage y BasicConstraints . Se debe
comprobar como parte de la validacion de este tipo de certificados que ambas

extensiones estan presentes en el certificado.

Por ultimo para poder identificar correctamente los certificados de la FNMT de tipo AP

tenemos que mirar el campo 14.3.1 TipoCertificado que debe tener el siguiente valor:

“certificado electrénico de empleado publico”
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4.7.2 DNle

El DNle o Documento Nacional de Identidad electrénico es emitido por la direccion
general de la policia. Permite al ciudadano establecer sus relaciones de confianza con
terceros a través de las nuevas tecnologias, tal y como lo lleva haciendo durante mas
de 50 afios con el DNI tradicional. La idea era crear toda una infraestructura de clave
publica asociada esta vez al Documento Nacional de Identidad de cara a facilitar y
normalizar el uso de certificados digitales por parte de la ciudadania de forma facil e
intuitiva. Asi pues, como se ha podido comprobar con el paso de los afios se han ido
sustituyendo los antiguos documentos de identidad por nuevos DNIe en smart cards

con capacidad para almacenar y utilizar certificados digitales.

El documento de practicas de certificacion del DNIe se puede consultar en la siguiente
URL:

http://www.dnielectronico.es/PDFs/politicas _de certificacion.pdf

Segun este documento, la cadena de certificacién de los certificados DNI electronicos

es la siguiente:

AC RAIiZ

DN: CN= AC RAIZ DNIE, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES
Algoritmo y longitud de claves:  RSA 4096
Algoritmos de firma : pkcsl-shalWithRSAEncryption, pkcsl-sha256WithRSAigpton,

A 4 4 A 4

AC Subordinada 01

DN: CN= AC DNIE 001, OU=DNIE,
O=DIRECCION GENERAL DE LA
POLICIA, C=ES

Algoritmo y longitud de claves
RSA 2048

Algoritmos de firma :
pkcsl-shalWithRSAEnNcryption,

AC Subordinada 02

DN: CN= AC DNIE 002, OU=DNIE,
O=DIRECCION GENERAL DE LA
POLICIA, C=ES

Algoritmo y longitud de claves
RSA 2048

Algoritmos de firma :
pkcsl-shalWithRSAEnNcryption,

AC Subordinada 03

DN: CN= AC DNIE 003, OU=DNIE,
O=DIRECCION GENERAL DE LA
POLICIA, C=ES

Algoritmo y longitud de claves
RSA 2048

Algoritmos de firma :
pkcs1-shalWithRSAENcryption,

A 4

A 4

A 4

Certificado Final

Certificado Final

Certificado Final

llustracién 52: Cadena de certificacién DNIe

Como vemos en el caso del DNIe tenemos una entidad raiz que es la encargada de

firmar las 3 entidades intermedias o subordinadas. Cada una de estas 3 entidades
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intermedias tiene capacidad para firmar certificados de tipo DNIe, por tanto sera

necesario incorporar al proyecto MPC las partes publicas de estas entidades

subordinadas de cara a poder verificar la firma de los certificados finales tipo DNle.

Consultando el documento de préacticas de certificacion vemos que los certificados

digitales DNle siempre estan asociados a una persona fisica, por tanto en este caso

no seria posible que nuestra aplicacion devolviera “Juridica” en el campo TipoPersona.

Existen para cada documento nacional de identidad electronico dos certificados

asociados a cada titular, uno para la firma de documentos y otro para la autenticacion.

Ambos entran dentro del &mbito de este proyecto. A continuacion se muestra el perfil

de los certificados DNIle segun aparecen en el documento DPC de la direccion general

de la policia:

Certificado de Firma de Ciudadano

CAMPO

CONTENIDO

CRITICA
para
extensiones

Campos de X509v1

1. Versian

V3

2. Serial Number

Mo secuencial

3. Signature Algorithm

SHAZ2S56withRSAENncryption
SHA1withRSAENncryption

4, Issuer Distinguished
Name

CN=AC DNIE Xxx *
OU=DNIE
0=DIRECCIOMN GENERAL DE LA POLICIA

C=ES

5. Validez

30 meses

6. Subject

CN=APELLIDO1 APELLIDO2, NOMBRE (FIRMA)
G=NOMBRE

SN=APELLIDO1

MUMERO DE SERIE=DNI (con letra)

C=ES

7. Subject Public Key Info

Algoritmo: RSA Encryption
Longitud clave: 2048 bits

Campos de X509v2

1. issuerUniqueldentifier

Mo se utilizara

2,
subjectUniqueldentifier

Mo se utilizara

Extensiones de X509v3

1. Subject Key Identifier |Derivada de utilizar la funcién de hash SHA-1|NO
sobre la clave publica del sujeto.

2, Authority Key | Derivada de utilizar la funcion de hash SHA-1|NO

Identifier sobre la clave publica de la AC emisora.
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Certificado de Firma de Ciudadano

CAMPO

CONTENIDO

CRITICA

para
extensiones

3. KeyUsage

Digital Signature

ContentCommitment

Key Encipherment

Data Encipherment

Key Agreement

Key Certificate Signature

CRL Signature

L= o T e I O I Y

Sl

4.extKeyUsage

No se utilizara

5. privateKeyUsagePeriod

MNo se utilizara

6. Certificate Policies NO
Policy Identifier 2.16.724,1.2,2.2.3
URL DPC http:/fwww. dnie.es/dpc
MNotice Reference
7.Policy Mappings
8. Subject Alternate | No se utilizara NO
Names
a. Issuer Alternate | No se utilizara
Names
10. Subject Directory dateOfBirth
Attributes
11. Basic Constraints SI
Subject Type Entidad Final
Path Length Constraint |No se utilizara
12. Policy Constraints Mo se utilizara
13. CRLDistributionPoints | No se utilizara NO
14. Auth. Information|OCSP hitp//ocsp.dnie.es NO
Access CA http-/fwww dnie es/certs/ACraiz crt
15.netscapeCertType Mo se utilizara
16. Mo procede
netscapeRevocationURL
17. netscapeCAPolicyURL | No procede
18. netscapeComment MNo procede
19. Biometricinfo Hash de los datos biométricos SHAZ56/SHAL NO

20. personalDatalInfo

(2.16.724.1.2.2.3.1)

Hash de los datos biograficos (datos impresos en el

DNI=) SHA1/SHAZS56

21. qcstatements

id-etsi-gcs-QeCompliance
id-etsi-gcs-QeSsSCh

llustracion 53: Perfil certificado de firma DNIe
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Certificado de Autenticacion de Ciudadano

CAMPO

CONTENIDO

CRITICA

para
extensiones

Campos de X509v1

1. Version

V3

2. serial Number

Mo secuencial

3. Signature Algorithm

SHAZS6withRSAEncryption
SHA1withRSAEncryption

4. Issuer Distinguished | CN=AC DNIE XXX

Name OU=DNIE
O=DIRECCION GENERAL DE LA POLICIA
C=ES

5. Validez 30 meses

6. Subject CN=APELLIDO1 APELLIDOZ2, NOMERE
(AUTENTICACION)
G=NOMERE

SN=APELLIDO1
MUMERO DE SERIE=DNI (con letra)

C=ES

7. Subject Public Key Info

Algoritme: RSA Encryption
Longitud clave: 2048 bits

Campos de X509v2

1. issuerUniqueldentifier

Mo se utilizara

2.
subjectUniqueIldentifier

Mo se utilizara

Extensiones de X509v3

1. Subject Key Identifier |Derivada de utilizar la funcion de hash SHA-1|NO
sobre |la clave publica del sujeto.

2. Authority Key | Denvada de utilizar la funcién de hash SHA-1|NO

Identifier sobre la clave plblica de |la AC emisora.

2. KeyUsage 51

Digital Signature 1

ContentCommitment 0

Key Encipherment 0

Data Encipherment 0

Key Agreement 0

Key Certificate Signature |0

CRL Signature 0

4. extKeyUsage Mo se utilizara

5. privateKeyUsagePeriod | No se utilizara

6. Certificate Policies NO

Policy Identifier

2.16.724.1.2.2.2.4

URL DPC

http:/fwww.dnie.es/dpc
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Certificado de Autenticacion de Ciudadano

CAMPO CONTENIDO C“:;;C“
extensiones

Notice Reference

7.Policy Mappings

8. Subject Alternate | No se utilizara NO
Names
9. Issuer Alternate | No se utilizara
Names
10. Subject Directory dateOfBirth
Attributes
11. Basic Constraints SI
Subject Type Entidad Final
Path Length Constraint | No se utilizara
12. Policy Constraints Mo se utilizara
13. CRLDistributionPoints | No se utilizara NO
14. Auth. Information |OCSP httpJfocsp.dnie.es NO
Access CA  hitp:/'www.dnie.es/cents/ACraiz.crt
15.netscapeCertType Mo se utilizara
16. Mo procede

netscapeRevocationURL

17. netscapeCAPolicyURL | No procede

18. netscapeComment Mo procede
19. Biometricinfo Hash de los datos biométricos SHAZ56/SHAL NO
20. personalDataInfo Hash de los datos biograficos {datos impresos en el

(21672412231 DNI-e) SHA1/SHAZ256

21. qcstatements id-etsi-ges-QcCempliance
jd-etsi-gcs-QcSsCh

llustracion 54: Perfil certificado de autenticacion DNIe

Los certificados de tipo DNIe no poseen campos especialmente relevantes o diferentes
a los de la FNMT. De hecho poseen mensos campos para parsear ya aqui no estan
presentes los especificos para las administraciones publicas. La particularidad de los
certificados de DNIe reside en que al existir un certificado para firma y otro para
autenticacion se debe hacer constar esto a la hora de parsear sus datos. Para
determinar si es o no un certificado de firma o auntenticaciéon debemos mirar el campo
Policy Identifier dentro de Certificate Policies. Si nos encontramos con
2.16.724.1.2.2.2.4 sera un certificado de autenticacion y si en cambio tenemos
2.16.724.1.2.2.2.3 serd un certificado de firma. Otra forma de averiguar el tipo de
certificado es mirando el campo del valor Digital Signature dentro de Key Usage.

Contrariamente a lo que nos diria la intuicion y segun el documento de DPC, si el
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campo Digital Signature contiene un 1 (verdadero) el certificado serd de autenticacién

y si contiene un 0 (falso) ser& de firma.

Es importante hacer constar que en este caso los perfiles de certificados no incluyen la
identidad alternativa del suscriptor, por tanto para extraer el nombre, apellidos y nif se

tendrén que utilizar expresiones regulares.

Segun nos indica el documento de practicas de certificacion de este certificado las
extensiones criticas de este certificado son KeyUsage y BasicConstraints . Se debe
comprobar como parte de la validacion de este tipo de certificados que ambas

extensiones estan presentes en el certificado.
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4.8 Definicion de los datos de salida

De todos los campos que proporciona el estandar x509 no todos son importantes para
nuestra aplicacion. Después de las reuniones con el cliente se especificaron los
campos fundamentales que se quieren recoger en el parseo y que son los que al
consultar a las areas implicadas mas se utilizan en sus correspondientes aplicaciones.
Se van a parsear cuatro tipos de certificados diferentes, segun su entidad certificadora

que son los siguientes:

e Fnmt

* Dnie

*  FnmtApe
«  FnmtAp

Muchas aplicaciones que utilizardn MPC, lo haran para permitir acceder al usuario a
sus sistemas y rellenar formularios con los campos recogidos en el mismo. También
se establecieron en la reuniones los criterios de validacion que se deben seguir, se
opté por una validacién simple (caducidad, integridad y confianza) ya que la
importancia de la aplicacion radica en el parseo de datos y no asi en la validacion de

los mismos mediante OCSP, la cual seria afladida mas adelante en futuras mejoras.

4.8.1 Datos de salida Generales

Como salida comun a todos los métodos que implementara el sistema se quieren

obtener los siguientes campos:

« Fecha consulta: Indicara la hora exacta en que se realizd la consulta al

servicio MPC. La fecha incluira horas, minutos y segundos.

* Version Respuesta: Indicara la version del formato de salida utilizada. De esta
forma, si en el futuro se van afiadiendo nuevos campos a la salida del sistema
este valor se ir4 incrementando y quedard documentado en un histérico de

versiones indicando las novedades de cada nueva version.
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4.8.2 Datos de salida para la Obtencion de informac  i0n

A continuacion se enumeran y describen los campos que se quieren obtener
parseados cuando se escoja la obtencién de datos de un certificado. Estos campos
son fruto del andlisis del las politicas de certificacion de los 4 tipos de certificados que
se parsearan asi como del propio estandar X509. Los campos que se quieren obtener

son los siguientes:

* Numero de serie: Numero de serie del certificado digital. Las entidades de
certificacion deben garantizar que sea un entero positivo. También debe ser

Unico para cada certificado expedido por una misma entidad de certificacion.

» Emisor (Issuer): Este campo identifica la entidad que ha firmado y emitido el
certificado digital. Debe contener un Nombre Distintivo (DN Distinguished
Name) no vacio definido como del tipo Name del estandar X.509, compuesto

de atributos y valores que identifican al emisor.

e Asunto (Subject): Este campo identifica la entidad asociada a la clave publica
almacenada en el certificado. Representa la persona o entidad titular del
certificado y su formato es similar al emisor. Debe contener un Nombre
Distintivo (DN Distinguished Name) definido como del tipo Name del estandar

X.509, compuesto de atributos y valores que identifican al titular.

e Periodo de Validez: Es el intervalo de fechas entre las cuales la entidad
certificadora emisora garantiza tener informacion sobre el estado de validez del
certificado. Se compone de dos fechas, la fecha de comienzo del periodo de
validez, antes de la cual el certificado no puede considerarse valido y la fecha
de finalizacion del periodo de validez, después de la cual un certificado se
considerar4d caducado. Ambas fechas deben expresarse en UTCTime
(finalizacion antes de 2049) o en GeneralizedTime (finalizacion en 2050 o

posterior). Incluye horas, minutos y segundos.

« Entidad Certificadora: Se quiere obtener la entidad certificado parseada del
campo Emisor. M&s concretamente se quiere el valor del atributo
organizationName (O) del campo emisor, también conocido como Nombre de

la organizacion emisora o razon social.

* Unidad Entidad Certificadora: = Se quiere obtener la Unidad correspondiente a

la entidad certificadora del campo Emisor. Mas concretamente se quiere el
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valor del atributo organizationalUnitName (OU) del campo emisor, también

conocido como Unidad organizativa dentro de la organizacién emisora.

Datos Adicionales Entidad Certificadora: Siempre que esté presente se
quiere obtener parseado el valor del atributo commonName (CN) del campo

emisor.

Tipo Entidad Certificadora: Sera un numero entero que identificara el tipo de
certificado soportado por el sistema segun su entidad emisora. Los posibles

valores seran:

0 0 Fnmt. Certificados de tipo Clase 2 CA de la Fabrica nacional de

moneda y timbre.

o 1 Dnie: Certificados de Dnie electrénico emitidos por la direccion

general de la policia.

0 2: FnmtApe: Certificados de empleado publico emitidos por la Fabrica
nacional de moneda y timbre (OU = AC APE)

o0 3 FnmtAp: Certificados de empleado publico emitidos por la Fabrica

nacional de moneda y timbre (CN = AC Administracién Publica)

Tipo Persona: Sera un numero entero que identificard si el titular del
certificado es una persona fisica o juridica. Aunque existen certificados que no
son ni una cosa ni la otra (Certificados de Sello por ejemplo) no se tendran en
cuenta en la clasificacion ya que solo se parsearan certificados de persona

fisica o juridica. Los posibles valores seran:

o O Fisica: Certificados cuyo titular sea una persona fisica segun su

politica de certificacion.

o 1 Juridica: Certificados cuyo titular sea una persona juridica (entidad)

segun lo indique su politica de certificacion.

Entidad Juridica: En caso de que el titular del certificado sea una entidad

juridica se quiere obtener el nombre de la misma.

CIF: En caso de que el titular del certificado sea una entidad juridica se quiere

obtener el CIF (Cddigo de Identificacion Fiscal) de la misma.

Propésito: Solo aparecera cuando el certificado sea un DNI. El propésito

indica si el certificado es para Autenticacion o para Firma electrénica. Un
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ciudadano al obtener el DNIle recibe un certificado de cada tipo. Los valores

posibles serén:
0 0 Certificado de autenticacion.
o 1 Certificado de firma

Nombre Completo: Nombre completo del titular del certificado, sin separar los

apellidos del nombre.

Primer Apellido: Primer apellido parseado del titular del certificado.
Segundo Apellido: Segundo apellido parseado del titular del certificado.
Nombre: Nombre parseado del titular del certificado.

Nif: Numero de documento nacional de identidad del titular del certificado.
Pais: Estado cuyas leyes rigen la expedicion del certificado digital.

Email: Direccion de correo electronico del titular del certificado.

Entidad Suscriptora: Nombre de la entidad propietaria del certificado. No
confundir con entidad certificadora ni con entidad juridica. Aparece solo en
certificados de la administracién publica. Ejemplo: Ministerio de Industria,

Energia y Turismo.

Nif Entidad Suscriptora: Numero de identificacion fiscal correspondiente a la
entidad suscriptora del certificado. Solo aparece en certificados de la

administracion publica.

Numero de identificacién personal: Numero de identificacion Unico del
suscriptor del certificado. ldentifica a un funcionario/empleado publico dentro
del organismo al que pertenece. Solo aparece en certificados de la

administracion publica.

Unidad Organizativa: Unidad dentro de la entidad suscriptora en la que
desempenia su labor el titular del certificado. Solo aparecera en certificados de

la administracion publica. Ejemplo: Subdireccion de sistemas de informacion.

Cargo: Puesto desempefiado por el titular del certificado dentro de la entidad
suscriptora. Solo aparece en certificados de la administracion publica. Ejemplo:

Analista informatico.
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» Situacion laboral: Estado laboral del titular del certificado dentro de la Entidad
suscriptora. Este campo aparece exclusivamente en certificados de empleado

publico de tipo FnmtApe. Ejemplo: Personal Laboral.

4.8.3 Datos de salida para la Validacion del certif  icado

Como se ha indicado antes, el objetivo principal de MPC es facilitar informacion
parseada de un certificado proporcionado por una aplicacion. Asi pues en lo que
respecta a validacion, no se ha querido implementar los mecanismos para validar
completamente el certificado (No se consulta a OCSP o CRL para saber el estado de
revocacion del mismo). Aun siendo esto asi si que se ha querido implementar una
validaciébn mas de tipo local atendiendo a los criterios de caducidad, integridad y
confianza del certificado. Para que el sistema MPC de un certificado por valido se

debe comprobar las siguientes caracteristicas:
v' Caducidad
v" Inicio periodo validez
v' Confianza del emisor
v Validez de la firma

v’ Extensiones

Para representar esto se quiere que la salida correspondiente a la validacion del

certificado incluya los siguientes campos:

* Valido: Cddigo numérico que indicara de forma resumida si el certificado es o

no valido. Los valores posibles seran
o 0 No valido. El certificado se considera no valido.
o 1 Valido. El certificado se considera valido.

* Resultado Validacion: Resumen en texto del campo Valido. Los posibles

valores seran:
o Certificado OK.

o El certificado no paso la validacion,
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» Codigo Validacién Simple: Entero que representa numéricamente el

resultado de la validacion. Aparecera solo cuando se haya elegido validacion.

Los valores posibles seran:

(0]

0 Validacion satisfactoria. El certificado es vélido, ha pasado todas las
validaciones de caducidad, integridad y confianza de forma

satisfactoria.

1 Certificado caducado. El certificado esta caducado en la fecha de
consulta. La fecha de consulta es posterior a la fecha de fin del periodo

de validez del certificado.

2 Certificado aun no valido. El certificado ain no es valido. La fecha de
consulta es anterior a la fecha de inicio del periodo de validez del

certificado.

3 Firma no valida. La firma del certificado no es valida. Los certificados
digitales vienen firmados con la clave privada de su certificado emisor
correspondiente a su CA. En esta validacion se comprueba que la firma
del certificado haya sido realizada por su certificado emisor. Para esto

se utiliza la clave publica del emisor.

4 Emisor no es de confianza. El certificado ha sido emitido por un
emisor que no es de confianza. El certificado emisor debe ser uno de

los almacenados en el sistema.

5 Extensiones no validas. El certificado no posee extensiones marcadas
como criticas en su politica de certificacién. Si una extension es critica
es obligatorio que este presente en el certificado para que este se

considere valido.

Descripcion  validacion simple: Texto con una breve descripcion del

significado del codigo de validacion obtenido. Los posibles valores seran:

0

0

Validacion satisfactoria.
Certificado caducado.
Certificado aun no valido.
Firma no vélida.

El emisor del certificado no es de confianza o no se encuentra

registrado.

El certificado posee extensiones que no son validas.
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4.8.4 Datos de salida para Errores

En los casos en los que se produzca algun error en la ejecucion del servicio web debe
mostrarse de forma clara para que se pueda determinar el origen y posible solucion

del mismo. Asi pues deben aparecer los siguientes campos:

» Origen error: Numero entero que representa el origen o parte del programa

ddnde se ha producido el error. Los posibles valores son los siguientes:

0 1 Obtener informaciéon del certificado. El error se ha producido al

obtener informacion del certificado

0 2 Validar el certificado. El error se ha producido al obtener la validacion

del certificado

0 3 Obtener informacion y validar certificado. El error se ha producido al

obtener informacion y validar el certificado.

0 -1 Desconocido. El origen del error no se ha podido determinar (Valor

por defecto)

e Codigo error: Numero entero que identifica un tipo de error producido de
forma general. Es una clasificacion general del tipo de error producido, sin

especificar los detalles. Los posibles valores son:

o 1 Formato de entrada no valido. Error producido al comprobar los
parametros de entrada del servicio web. Puede producirse porque se ha
dejado un campo en blanco, el tipo del parametro no coincide con el

esperado, la cadena del certificado no esta bien formada, etc.

0 2 Certificado no soportado por el sistema. Error producido al pasarle al
sistema un certificado que no estd incluido en la lista de los admitidos
por el sistema. Ejemplo, un certificado no emitido por la Fabrica
nacional de moneda y timbre o por la direccion general de la policia o

un certificado de sede o sello.

0 3 Error al obtener los datos parseados del sistema. Error producido al

intentar obtener algun dato del certificado.

0 4 Error al validar el certificado. Error producido al intentar realizar la

validacion del certificado.

o 5 Error al obtener los datos parseados del sistema y al validar el
certificado. Se produce cuando se producen a la vez errores de tipo 3y
4,
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0 6 Error de conexién con base de datos. Error producido al intentar

conectar, leer o insertar en la base de datos de estadisticas.

0 7 Error desconocido. Error general de tipo indeterminado.

Descripcion error:  descripcion en texto del codigo de error.

Detalle error: En caso de estar activado en el archivo de configuracion de la
aplicacion el sistema devolvera el detalle del error cuando este se produzca. El
campo detalle error es un campo de texto que proporciona informaciéon
adicional (més especifica y concreta) de la excepcion producida. Los posibles
valores seran:

(0]

MPCO1: Parametro de entrada no valido. El formato del certificado no es
correcto. Mensaje mostrado en caso de pasarle como parametro
“certificado” algo que no sea una cadena de texto en base 64.

MPCO02: Parametro de entrada nulo. El certificado no puede ser nulo.
Excepcién producida en caso de dejar vacio el campo certificado.

MPCO03: Parametro de entrada no valido. El identificador de la aplicacion
no es correcto, debe ser un valor mayor que 0. Excepcién producida
cuando se introduce un valor negativo como identificador de aplicacion
y también cuando este no estd dado de alta en la base de datos.

MPCO04: Parametro de entrada no valido. El modo de validacion debe
ser uno de los valores: 0 (validacion simple) o -1 (sin validacion).

MPCO5: Error al intentar convertir el certificado a un formato valido. El
formato del certificado es incorrecto, es una cadena en base64 pero se
produce una excepcion al convertirlo a x509.

MPCO6: Error al leer el archivo de configuracion.

MPCO7: No se ha podido identificar el prestador al que pertenece el
certificado. Excepcion desconocida al identificar el prestador.

MPCO08: Certificado no soportado por el sistema. El certificado pasado
como parametro no se encuentra entre los que el sistema es capaz de
parsear y validar.

MPCOQ9: Error al comprobar la politica del certificado. Error al determinar
el tipo persona o si el certificado es de firma o autenticacion en caso de
ser DNle.

MPC10: Error al parsear los datos del emisor del certificado.

MPCL11: Error al parsear los datos del asunto del certificado.
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MPC12: Error al parsear los nombres alternativos del certificado.
MPC13: Error al validar el estado de caducidad del certificado.

MPC14: Error al validar que la fecha actual no sea anterior a la fecha de
inicio del periodo de validez del certificado.

MPC15: Error al validar la confianza del emisor del certificado.
Excepcién producida al buscar en la lista de emisores de confianza de
la aplicacion el emisor del certificado pasado como pardmetro.

MPCL16: Error al validar la firma del certificado. Excepcién producida al
comprobar con la clave publica de su emisor que la firma del certificado
pasado como parametro es correcta.

MPC17: Error al validar las extensiones del certificado. Excepcion
producida al comprobar la existencia de las extensiones criticas del
certificado segun establece su DPC.

MPC18: Error al insertar estadisticas en la base de datos.

MPC19: Error al buscar el identificador de la aplicacién en la base de
datos.

MPC20: Error desconocido del MPC. Error de tipo general, ocurre
cuando se produce una excepcion inesperada y por tanto no clasificada
entre las anteriores.
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5 Diseno del sistema

5.1 Definicion del XML de salida

Basandonos en los datos recogidos en el andlisis y en los requisitos se ha creado la
estructura que tendra el xml de salida del MPC. Para ello se ha definido el esquema
XSD. Primeramente se va a mostrar de forma esquemdtica para una mejor

comprension del mismo.

|Respuestaype ]

—E‘Lfersionﬁespuesta |

HoraConsulta

Fal

|

|

|

|

|
Respuesta EI—:—(—--—:EI—

1
]
'
'
1
]
'
'
L
]

llustracién 55: Diagrama Xsd resumido

Existe un nodo Respuesta principal en el cual estara agrupada toda la informacién de
salida del XML. Este nodo siempre aparecera. Los nodos marcados con linea continua
apareceran siempre. Los marcados con linea discontinua solo apareceran en algunos
casos. Dentro del nodo respuesta apareceran siempre el nodo VersionRespuesta v el
nodo HoraConsulta. Los nodos DatosCertificado , ValidacionCertificado vy Error

apareceran o no segun las opciones elegidas y los errores producidos.

A continuacién se van a expandir los nodos DatosCertificado, ValidacionCertificado y

Error para mostrar su contenido.
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Nodo Datos Certificado:
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DatosCertificado [{]—|—Ej§|—
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llustracién 56: Diagrama Xsd Nodo Datos Certificado

Nodo Validacién Certificado:

—E ResultadoValidacion |

D‘EE:' :3-' G2l NeSUtan0 e
ValidacionCertificado [{]—.—@3— - vaiddarion

e __ ___ ___ ____ ____ ____ ____ ____

llustracién 57: Diagrama Xsd Nodo Validacién Certificado
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Nodo Error:

| -_E DescripcionError |

Drescripcion general del emor

llustracién 58: Diagrama Xsd Nodo Error

A continuacién se muestra la definicion formal del esquema XSD para el método
Obtenerinformacion():

Primeramente estan definidos los elementos:

<xs:schema xmins:xs =" http://www.w3.0rg/2001/XMLSchema " xmlns =" http://www.w3schools.com
targetNamespace =" http://www.w3schools.com ">
<l--  Elementos -->

"

< xs:element  name=" Respuesta
< Xxs:annotation >
< xs:documentation >Nodo principal </ xs:documentation >
</ xs:annotation >
</ xs:element >

type =" RespuestaType ">

< xs:element  name=" DatosCertificado " type =" DatosCertificadoType ">
< Xxs:annotation >
< xs:documentation >Informacién parseada del certificado. Aparece siemp re
gue no se haya producido un error. </ xs:documentation >

</ xs:annotation >
</ xs:element >

< xs:element  name=" ValidacionCertificado " type ="ValidacionCertificadoType ">
< Xxs:annotation >
< xs:documentation  >Informacion sobre la validacién del certificado. Ap arece
siempre que se haya solicitado validacién y no haya errores. </ xs:documentation >

</ xs:annotation >
</ xs:element >
< xs:element  name=" Error
< Xs:annotation >
< xs:documentation >Informacién sobre los errores ocurridos durante la
ejecucion del programa. Si no hay errores no aparec e. </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element name="VersionRespuesta " type ="VersionRespuestaType ">
< Xxs:annotation >

"

type ="ErrorType ">
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< xs:documentation  >Version de la respuesta XML </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element name=" HoraConsulta
< Xs:annotation >
< xs:documentation = >Hora de generacion de la respuesta </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element name=" NumeroSerie
< xs:annotation >
< xs:documentation >Numero de serie del certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Emisor " type =" EmisorType ">
< xs:annotation >
< xs:documentation >Campo Issuer (emisor) del certificado </ xs:documentation
</ xs:annotation >
</ xs:element >
< xs:element name="Asunto " type ="AsuntoType ">
< Xs:annotation >
< xs:documentation >Campo Subject (asunto) del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element name=" ValidoDesde
< xs:annotation >
< xs:documentation  >Fecha de incio del periodo de validez del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="ValidoHasta " type ="ValidoHastaType ">
< xs:annotation >
< xs:documentation >Fecha de fin del periodo de validez del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" EntidadCertificadora " type =" EntidadCertificadoraType ">
< Xs:annotation >
< xs:documentation >|ndica la Entidad Certificadora emisora del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >

"

type ="HoraConsultaType ">

"

type =" NumeroSerieType ">

"

type ="ValidoDesdeType ">

< xs:element  name=" UnidadEntidadCertificadora " type ="UnidadEntidadCertificadoraType ">
< Xs:annotation >
< xs:documentation >|ndica la unidad o subidivisién dentro de la Entida d
certicadora emisora </ xs:documentation >

</ xs:annotation >
</ xs:element >

< xs:element  name=" DatosEntidadCertificadora " type =" DatosEntidadCertificadoraType ">
< Xxs:annotation >
< xs:documentation  >Informacion adicional de la entidad certificadora d el

certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" TipoEntidadCertificadora " type ="TipoEntidadCertificadoraType ">
< xs:annotation >
< xs:documentation  >Cadigo Unico identificativo del tipo de entidad
emisora </ xs:documentation >
< xs:documentation >Los posibles valores son:
0 Fnmt
1 Dnie
2 FnmtApe
3 FnmtAp
4 Otro
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="TipoPersona " type ="TipoPersonaType ">
< Xxs:annotation >
< xs:documentation >Cadigo representativo del tipo persona del
certificado </ xs:documentation >
< xs:documentation  >Los posibles valores son:
0 Persona Fisica
1 Persona Juridica
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
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</ xs:annotation >
</ xs:element >
< xs:element  name=" DatosEntidadJuridica " type =" DatosEntidadJuridicaType ">
< Xxs:annotation >
< xs:documentation >Datos referentes a la entidad juridica. Solo aparec en si
el certificado es de tipo juridico </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" EntidadJuridica " type =" EntidadJuridicaType ">
< xs:annotation >
< xs:documentation  >Entidad Juridica asociada al
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Cif " type =" CifType ">
< Xxs:annotation >
< xs:documentation >Cif de la entidad juridica </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" Proposito
< Xxs:annotation >
< xs:documentation  >Indica si el certificado es para autenticacion o fi rma
electrénica. Aparece cuando el certificado es de ti po Dnie </ xs:documentation >
< xs:documentation >Los valores posibles son:
0 Certificado de autenticacion
1 Certificado para firma electronica
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" NombreCompleto " type =" NombreCompletoType ">
< xs:annotation >
< xs:documentation >Nombre completo del titular del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" PrimerApellido " type ="PrimerApellidoType ">
< Xxs:annotation >
< xs:documentation  >Primer apellido del titular del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" SegundoApellido " type =" SegundoApellidoType ">
< Xxs:annotation >
< xs:documentation >Segundo apellido del titular del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Nombre" type ="NombreType ">
< Xxs:annotation >
< xs:documentation  >Nombre del titular del certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Nif " type ="NifType ">
< Xxs:annotation >
< xs:documentation = >Documento nacional de indentidad del titular del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Pais " type ="PaisType ">
< xs:annotation >
< xs:documentation >Pais de expedicion del certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="Email " type ="EmailType ">
< Xxs:annotation >
< xs:documentation >Direccién de correo electronico del titular del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >

"

type ="PropositoType ">

< xs:element  name=" EntidadSuscriptora " type =" EntidadSuscriptoraType ">
< xs:annotation >
< xs:documentation  >Entidad en nombre de la cual se expide el certifica do.
Aparece en certificados de la administracién public a</ xs:documentation >

</ xs:annotation >
</ xs:element >
< xs:element  name=" NifEntidadSuscriptora " type =" NifEntidadSuscriptoraType ">
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< Xxs:annotation >
< xs:documentation  >Nif de la entidad suscriptora del certificado. Apar ece
en certificados de la administracién publica </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" NumldentificacionPersonal " type =" NumldentificacionPersonalType ">
< Xxs:annotation >
< xs:documentation >Numero de indentificacién personal del titular del
certificado. Aparece en certificados de la administ racion publica </ xs:documentation >
</ xs:annotation >
</ xs:element >

< xs:element  name="UnidadOrganizativa " type ="UnidadOrganizativaType ">
< xs:annotation >
< xs:documentation  >Unidad organizativa dentro de la Entidad suscriptor aa
la que pertenece el titular del certificado. Aparec e en certificados de la administracion

publica </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element name="Cargo " type ="CargoType ">
< Xxs:annotation >
< xs:documentation >Cargo que ostenta el titular del certificado dentro de
su unidad organizativa. Aparece en certificados de la administracion publica </ xs:documentation >
</ xs:annotation >
</ xs:element >

< xs:element  name=" SituacionLaboral " type =" SituacionLaboralType ">
< Xxs:annotation >
< xs:documentation  >Situacion laboral del titular del certificado. Apar ece
en certificados de la administracion publica de tip 0 APE </ xs:documentation >

</ xs:annotation >
</ xs:element >
< xs:element  name="Valido " type ="ValidoType ">
< xs:annotation >
< xs:documentation >Cadigo que indica la validez del
certificado </ xs:documentation >
< xs:documentation  >Los valores posibles son:
0 No valido
1 Vélido
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" ResultadoValidacion " type =" ResultadoValidacionType ">
< xs:annotation >
< xs:documentation  >Descripcion del resultado de la
validacion </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="ValidacionSimple " type ="ValidacionSimpleType ">
< Xxs:annotation >
< xs:documentation >Datos de la validacién simple del
certificado </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" CodigoValidacionSimple " type =" CodigoValidacionSimpleType ">
< Xxs:annotation >
< xs:documentation  >Cadigo de resultado de la validacion
simple </ xs:documentation >
< xs:documentation >Los valores posibles son:
0 Validacion satisfactoria
1 El certificado esta caducado
2 El certificado ain no vélido
3 La firma del certificado no es vélida
4 El emisor del certificado no es de confianza 0 Nno se encuentra
registrado
5 El certificado posee extensiones que no son v alidas segun su
politica de certificacion
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" DescripcionValidacionSimple " type =" DescripcionValidacionSimpleType ">
< xs:annotation >
< xs:documentation  >Detalle del resultado de la validacion
simple </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name="OrigenError " type =" OrigenErrorType ">
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< Xxs:annotation >
< xs:documentation  >Cadigo indicativo del origen del error
producido </ xs:documentation >
< xs:documentation >Los valores posibles son:
1 Obtener informacién del certificado
2 Validar el certificado
3 Obtener informacion y validar el certificado
-1 Desconocido (No se ha podido determinar)
</ xs:documentation >
</ xs:annotation >
</ xs:element >

< xs:element  name="CodigoError " type =" CodigoErrorType ">
< xs:annotation >
< xs:documentation  >Cadigo general del error producido </ xs:documentation >

< xs:documentation  >Los valores posibles son:
1 Formato de entrada no valido
2 Certificado no soportado por el sistema

3 Error al obtener los datos parseados del cert ificado
4 Error al validar el certificado
5 Error al obtener los datos parseados del cert ificados y también

en la validacion del mismo
6 Error al conectar con la base de datos
7 Error desconocido
-1 No se ha producido ningtn error
</ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" DescripcionError
< Xxs:annotation >
< xs:documentation >Descripcién general del error
producido </ xs:documentation >
</ xs:annotation >
</ xs:element >
< xs:element  name=" DetalleError
< Xxs:annotation >
< xs:documentation  >Descripcion detallada del error producido. Aparece solo
si se ha solicitado ver errores detallados en el ar chivo de configuracion </ xs:documentation >
</ xs:annotation >

"

type =" DescripcionErrorType ">

"

type =" DetalleErrorType ">

</ xs:element >

llustracién 59: Esquema XSD Elementos

A continuacion se definen los tipos complejos:

<l--  Tipos complejos definidos ->
< xs:complexType name=" RespuestaType ">
< xs:sequence >
< xs:element ref ="VersionRespuesta "/>
< xs:element ref ="HoraConsulta "/>
< xs:element ref ="DatosCertificado minOccurs ="0"/>
< xs:element ref ="ValidacionCertificado " minOccurs ="0"/>
< xs:element ref ="Error " minOccurs ="0"/>
</ xs:sequence >
</ xs:complexType >
< xs:complexType  name=" DatosCertificadoType ">
< xs:sequence >
< xs:element  ref

"

" NumeroSerie " />

xs:element  ref =" NombreCompleto " />
xs:element  ref ="PrimerApellido ">
xs:element  ref ="SegundoApellido "/>

< xs:element ref ="Emisor " />

< xs:element ref ="Asunto "/>

< xs:element ref ="ValidoDesde "/>

< xs:element ref ="ValidoHasta " />

< xs:element ref =" EntidadCertificadora ">

< xs:element ref ="UnidadEntidadCertificadora ">

< xs:element ref =" DatosEntidadCertificadora " minOccurs ="0"/>
< xs:element ref ="TipoEntidadCertificadora ">

< xs:element ref ="TipoPersona "/>

< xs:element ref =" DatosEntidadJuridica " minOccurs ="0"/>
< xs:element ref ="Proposito " minOccurs ="0"/>

< =

< =

<
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"

xs:element  ref ="UnidadOrganizativa minOccurs ="0"/>
xs:element  ref ="Cargo" minOccurs ="0"/>
< xsielement ref ="SituacionLaboral " minOccurs ="0"/>
</ xs:sequence >
</ xs:complexType >
< xs:complexType name=" ValidacionCertificadoType ">
< xs:sequence >

< xs:element ref ="Nombre" />

< xs:element ref ="Nif "/>

< xs:element ref =" Pais " />

< xs:element ref ="Email " />

< xs:element ref ="EntidadSuscriptora " minOccurs ="0"/>

< xs:element ref ="NifEntidadSuscriptora " minOccurs ="0"/>

< xs:element ref =" NumldentificacionPersonal " minOccurs ="0"/>
<

<

< xs:element ref ="Valido "/>
< xs:element ref =" ResultadoValidacion ">
< xs:element ref ="ValidacionSimple ">

</ xs:sequence >
</ xs:complexType >
< xs:complexType name="ErrorType ">
< xs:sequence >
< xs:element ref ="OrigenError "/>
< xs:element ref ="CodigoError "/>
< xs:element ref ="DescripcionError ">
< xs:element ref ="DetalleError " minOccurs ="0"/>
</ xs:sequence >
</ xs:complexType >

< xs:complexType name=" DatosEntidadJuridicaType ">
< xs:sequence >
< xs:element ref ="EntidadJuridica ">

< xs:element ref ="Cif "/>
</ xs:sequence >
</ xs:complexType >

< xs:complexType name=" ValidacionSimpleType ">
< xs:sequence >
< xs:element ref ="CodigoValidacionSimple ">
< xs:element ref =" DescripcionValidacionSimple ">

</ xs:sequence >

</ xs:complexType >

llustracién 60: Esquema XSD Tipo complejos

Finalmente se definen los tipos simples:

<l--  Tipos simples definidos -->
< xs:simpleType name=" VersionRespuestaType ">
< xs:restriction base =" xs:decimal "/>

</ xs:simpleType >
< xs:simpleType name="HoraConsultaType ">

< xs:restriction base =" xs:dateTime " />
</ xs:simpleType >
< xs:simpleType name="NumeroSerieType ">

< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name="EmisorType ">

< xs:restriction base ="xs:string  "/>
</ xs:simpleType >
< xs:simpleType name=" AsuntoType ">

< xs:restriction base ="xs:string  "/>
</ xs:simpleType >
< xs:simpleType name=" ValidoDesdeType ">

< xs:restriction base =" xs:dateTime " />
</ xs:simpleType >
< xs:simpleType name="ValidoHastaType ">

< xs:restriction base =" xs:dateTime " />

</ xs:simpleType >

< xs:simpleType name=" EntidadCertificadoraType ">
< Xxs:restriction base ="xs:string  "/>

</ xs:simpleType >

< xs:simpleType name=" UnidadEntidadCertificadoraType ">
< xs:restriction base =" xs:string " />
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</ xs:simpleType >

< xs:simpleType name=" DatosEntidadCertificadoraType
< xs:restriction base =" xs:string " />

</ xs:simpleType >

< xs:simpleType name=" TipoEntidadCertificadoraType
< xs:restriction base =" xs:byte ">

< Xs:enumeration value ="0"/>

< Xs:enumeration value ="1"/>

< Xs:enumeration value ="2"/>

< Xs:enumeration value ="3"/>

< Xs:enumeration value ="4"/>

< Xs:enumeration value ="-1"/>
</ xs:restriction >

</ xs:simpleType >
< xs:simpleType name="TipoPersonaType ">
< xs:restriction base =" xs:byte ">
< Xs:enumeration value ="0"/>
< xs:enumeration value ="1"/>
< xs:enumeration value ="-1"/>

</ xs:restriction >

</ xs:simpleType >

< xs:simpleType name=" EntidadJuridicaType ">
< xs:restriction base =" xs:string " />

</ xs:simpleType >
< xs:simpleType name=" CifType ">
< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" PropositoType ">
< xs:restriction base =" xs:byte ">
< Xxs:enumeration value ="0"/>
< xs:enumeration value ="1"/>
< xs:enumeration value ="-1"/>
</ xs:restriction >
</ xs:simpleType >
< xs:simpleType name="NombreCompletoType ">

< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" PrimerApellidoType ">
< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" SegundoApellidoType ">
< xs:restriction base =" xs:string " />

</ xs:simpleType >
< xs:simpleType name="NombreType " >

< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" NifType ">

< xs:restriction base ="xs:string " />
</ xs:simpleType >
< xs:simpleType name=" PaisType ">

< xs:restriction base ="xs:string " />
</ xs:simpleType >
< xs:simpleType name="EmailType ">

< xs:restriction base =" xs:string " />

</ xs:simpleType >

< xs:simpleType name=" EntidadSuscriptoraType ">
< xs:restriction base ="xs:string " />

</ xs:simpleType >
< xs:simpleType name=" NifEntidadSuscriptoraType
< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" NumldentificacionPersonalType

< xs:restriction base =" xs:string " />

</ xs:simpleType >

< xs:simpleType name=" UnidadOrganizativaType ">
< xs:restriction base =" xs:string " />

</ xs:simpleType >
< xs:simpleType name=" CargoType " >

< xs:restriction base =" xs:string " />
</ xs:simpleType >
< xs:simpleType name=" SituacionLaboralType ">
< xs:restriction base =" xs:string " />

</ xs:simpleType >
< xs:simpleType name="ValidoType ">
< xs:restriction base =" xs:byte ">
< xs:enumeration value ="0"/>
< xs:enumeration value ="1"/>
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< Xs:enumeration value
</ xs:restriction >

</ xs:simpleType >

< xs:simpleType
< xs:restriction

</ xs:simpleType >

< xs:simpleType
< xs:restriction

base =" xs:string

base =" xs:byte

< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xxs:enumeration value
< Xs:enumeration value

</ xs:restriction >
</ xs:simpleType >
< xs:simpleType name=" DescripcionValidaci
< xs:restriction base =" xs:string
</ xs:simpleType >
< xs:simpleType name=" OrigenErrorType
< xs:restriction base =" xs:byte

< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value

</ xs:restriction >

</ xs:simpleType >

< xs:simpleType name=" CodigoErrorType
< xs:restriction base =" xs:byte

< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value
< Xs:enumeration value

</ xs:restriction >
</ xs:simpleType >
< xs:simpleType

< xs:restriction base =" xs:string

< Xs:enumeration value

< Xs:enumeration value

< Xs:enumeration value
certificado ">

< Xs:enumeration value

< Xs:enumeration value
certificado y también en la validaciéon del mismo

< Xs:enumeration value

< Xs:enumeration value

</ xs:restriction >
</ xs:simpleType >
< xs:simpleType name=" DetalleErrorType
< xs:restriction base =" xs:string

name=" ResultadoValidacionType

name=" CodigoValidacionSimpleType

name=" DescripcionErrorType

< Xs:enumeration value
del certificado no es correcto ">

< Xs:enumeration value
no puede ser nulo ">

< Xs:enumeration value
identificador de la aplicacion no es correcto, debe

< Xs:enumeration value
validacion debe ser uno de los valores {0,1,2,-1}

< Xs:enumeration value
a un formato valido ">

< Xs:enumeration value
configuracién ">

< Xs:enumeration value
que pertenece el certificado ">

< Xs:enumeration value

< Xs:enumeration value
certificado ">

< Xs:enumeration value
certificado ">

< Xs:enumeration value
certificado ">

< Xs:enumeration value

SRS

"
">

">
">

="0" />

="1"/>

="2" />

="3"/>

="4" />

="5"/>

="-1"/>

onSimpleType ">

">

">

">
="1"/>
="2"/>
="3"/>
="-1"/>

">

">

="1"/>
="2" />
="3"/>
="4" />
="5"/>
="6" />
=" 7" />
="-1"/>

">
">
=" Formato de entrada no valido ">
=" Certificado no soportado por el sistema
=" Error al obtener los datos parseados del

">

=" Error al validar el certificado ">
=" Error al obtener los datos parseados del

" s
=" Error al conectar con la base de datos

=" Error desconocido ">

" s

">
">
=" MPCGO01: Parametro de entrada no valido. El formato

=" MPCGO02: Parametro de entrada nulo. El certificado

=" MPCGO03: Parametro de entrada no valido. El
ser un numero mayor de 0 ">
=" MPCGO04: Parametro de entrada no valido. El modo de
" s
=" MPCGO5: Error al intentar convertir el certificado

=" MPCGO0G6: Error al leer el fichero de

="MPCGO07: No se ha podido identificar el prestador al

="MPCGO08:
="MPCGO09:

Certificado no soportado por el sistema
Error al comprobar la politica del

="MPCG10: Error al parsear los datos del emisor del
="MPCGL11: Error al parsear los datos del asunto del

="MPCG12: Error al parsear los nombres alternativos

" s
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del certificado ">

< Xxs:enumeration value
certificado ">

< Xs:enumeration value
anterior a la fecha de comienzo del periodo de vali

< Xxs:enumeration value
del certificado ">

< Xs:enumeration value
certificado ">

< Xxs:enumeration value
certificado ">

< Xs:enumeration value
de datos " />

< Xxs:enumeration value
aplicacién en la base de datos ">

< Xs:enumeration value

</ xs:restriction >

</ xs:simpleType >

</ xs:schema >

=" MPCG13: Error al validar el estado de caducidad del

=" MPCG14: Error al validar que la fecha actual no sea
dez del certificado ">

=" MPCG15: Error al validar la confianza del emisor

=" MPCG16: Error al validar la firma del

="MPCG17: Error al validar las extensiones del

=" MPCG18: Error al insertar estadisticcas en la base

=" MPCG19: Error al buscar el identificador de la

=" MPCG20: Error desconocido del MPC ">

llustracién 61:

Datos de salida del resto de métodos del sistema MP

El método EsValido() no devuelve un

anteriormente.

Esquema XSD Tipos simples

C

xml, sino un valor entero, como se ha explicado

El método ObtenerinformacionGrupoCertificados() devuelve tantos nodos “Respuesta’

como certificados se le pasen agrupados dentro del nodo raiz “Certificados”, con la

particularidad de que no existe validacion, y por tanto nunca aparecera el nodo

ValidacionCertificado. Ademéas y como ayuda para el parseo se afade el atributo

“Total” al nodo “Certificados” el cual indica el nUmero de respuestas (certificados

parseados) incluidos en la respuesta:

<xs:element name =" Certificados ">
<xs:complexType >

<Xs:.sequence >

</ xs:simpleType
</ xs:attribute >
</ xs:complexType >

</ xs:element >

</ xs:restriction
>

<xs:element ref ="Respuesta " maxOccurs ="unbounded "/>
</ xs:sequence >
<xs:attribute name ="total " use ="required ">
<xs:simpleType >
<xs:restriction base ="xs:byte ">
<xs:enumeration  value ="2"/>

>

llustracién 62: Esquema XSD ObtenerlnformacionGrupoCertificados()
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5.2 Modelo vista controlador. (Arquitectura distrib uida)

El Modelo vista controlador es un patron de disefio utilizado en arquitectura de
software que separa la parte grafica de entrada y salida de datos de la aplicacion
(interfaz de usuario) de las operaciones que manipulan dichos datos (capa de

negocio). Segun la teoria, en el patrén MVC se tiene:

» Vista: Esta formada por los propios controles graficos y por la logica necesaria

para mostrar y obtener datos de ella.

« Modelo: Es el conjunto de clases y métodos para manejar la capa de acceso a

datos de la aplicacion.

e Controlador: Actlda de puente entre la vista y el Modelo. ElI Controlador
actualiza la vista utilizando el modelo y viceversa: accede a los datos de la
vista para actualizar con ellos el modelo. En el controlador es dénde se deben
implementar todos los métodos y operaciones de manipulacion para dejar la

vista y el modelo Unicamente para los propésitos anteriormente mencionados.

» CONTROLADOR |«

VISTA < > MODELO

llustracién 63: Modelo Vista Controlador

Aplicacion del patron Modelo Vista Controlador al s istema MPC

Como se puede intuir al ser nuestro sistema MPC un servicio Web, en él no existe
técnicamente una interfaz de usuario como tal, por lo que podria parecer ineficiente el
uso del patron Modelo Vista Controlador. Sin embargo, el patron sigue siendo (til, ya
que organiza el cédigo y facilita la reutilizacion, escalabilidad y flexibilidad del mismo.
Ademas, podemos considerar los Métodos Web del sistema como la interfaz (es lo que
ven las aplicaciones externas que usan el servicio) y los pardmetros de entrada como

los controles de usuario.
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De esta forma, se tiene una vista por cada servicio web, la cual sera de tipo “Interface”,
con propiedades para cada uno de los parametros recibidos por los métodos web.
Estas propiedades deberan ser implementadas en la propia clase principal del servicio
web. Luego tendremos un controlador, el cual sera llamado desde la clase principal y
contendréa los métodos que llevaran a cabo las acciones solicitadas. Aqui, en este nivel
es donde se encontraran todos los métodos importantes y donde se realizaran todas
las comprobaciones y validaciones. El controlador accederéa a los parametros recibidos
por los métodos del servicio web mediante la vista. Finalmente se tiene el modelo, el
cual serd utilizado por el controlador para insertar las estadisticas en la base de datos

del sistema.

Finalmente comentar, que mediante la aplicacion del patron MVC, se podrian tener
varios Servicios Web con varios métodos cada uno, cada uno de ellos tendria su
propia vista y su propio controlador pero ambos podrian compartir métodos mediante

un controlador base y una vista base comunes.
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5.3 Diagrama de componentes del sistema

A continuacién se van a explicar los distintos componentes que forman el sistema
MPC. La aplicacibn MPC es un servicio web pero se ha querido abstraer toda la
funcionalidad posible en componentes de cara a mejorar la reutilizacion, escalabilidad
y mantenimiento del cddigo. Al encontrarnos en un entorno .NET se ha optado por
separar en librerias de enlace dindmico (DLL) los distintos médulos que utiliza la
aplicacion. Primeramente se va a mostrar un diagrama de dependencias entre las

distintas librerias para mostrar una vision general del sistema:

- MPC

i & = & 1 ¥ 3 8
=M FnmtApCertLib.dil =M FnmitCertiib.dll =® DnieCertLib.dll M FnmtApeCertLib.dll =M Logicalib.dll

1 £ I 2 ¥

=M MpcCertificadosLib.dll

~# MpcComunLib.dil

llustracion 64: Diagrama de componentes del sistema

El sistema MPC utiliza 7 componentes propios y 3 componentes externos principales
(en realidad se utilizan muchas librerias del Framework pero se han eliminado del
diagrama ya que se consideran parte del propio entorno .NET). A continuacion se

describen brevemente cada una de las librerias:
e LogicalLib.dll: Es una libreria que engloba toda la capa de acceso a datos de la
aplicacion. Tiene las clases y métodos para poder leer y escribir a la base de

datos de la aplicacién. Utiliza el componente SharpCore que proporciona la
herramienta Data Tier Generator.

e MpcComunLib.dll : En esta libreria se han intentado aislar funcionalidades y
conceptos que pueden ser reutilizables en otros proyectos. Las funcionalidades
mas importantes que tiene esta DLL son las siguientes:

o Certificados. Clases y métodos para el manejo basico de certificados
X509 utilizando BouncyCastle.
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o Configuracion. Clases y métodos para leer e interpretar los archivos de
configuracion de la aplicacion.

0 Log. Clases y métodos para escribir el log de la aplicacion utilizando
Microsoft Enterprise Library.

o Utiles. Clases y métodos heterogéneos que cubren diversas
funcionalidades: conversiones de datos, validacién de cadenas, manejo
de enumeraciones etc.

MpcCertificados.dll : Esta libreria tiene la finalidad de aunar todos los conceptos
comunes a la aplicacion MPC, centrandose principalmente en el parseo de
certificados. Dentro de esta libreria y apoyandonos en las clases y métodos
definidos en la libreria MpcComunLib.dll  se proporcionan los métodos y las
clases para parsear y validar de forma genérica un certificado X509. Aqui estan
definidas también todas las excepciones personalizadas que puede lanzar la
aplicacién asi como enumeraciones e interfaces.

Para que la aplicacion sea lo mas modular posible y de cara a la posible adicién futura

de nuevos

tipos de certificados se decidié crear una libreria para cada tipo especifico

de certificado que tendria que ser procesado por la aplicacion. Cada libreria extenderia

y concretaria los métodos y clases definidos en las librerias MpcCertificados.dll y

MpcComunLib.dll y supondrian el nivel mas detallado de abstraccion. Estas 4

librerias son las siguientes:

FnmtCertLib.dll : Conjunto de métodos y clases para realizar el parseo y la
validacion de los distintos certificados de tipo Fnmt Clase 2 CA.

FnmtApCertLib.dll : Conjunto de métodos y clases para realizar el parseo y la
validacion de los distintos certificados de tipo Fnmt AP.

FnmtApeCertLib.dll : Conjunto de métodos y clases para realizar el parseo y la
validacion de los distintos certificados de tipo Fnmt APE.

DniCertLib.dll : Conjunto de métodos y clases para realizar el parseo y la
validacion de los distintos certificados de tipo DNle.

Finalmente se tienen los 3 componentes externos principales que se utilizan en la

aplicacion:

BouncyCastle : Libreria de cédigo abierto que proporciona clases y métodos para
el manejo de certificados X509. Es usada por la mayoria de componentes de la
aplicacién.

EnterpriseLibrary : Libreria de Microsoft que proporciona soluciones a
funcionalidades tipicas en el software empresarial. En concreto se utiliza la
funcionalidad para gestion de Logs que se encuentra implementada en la libreria
MpcComunLib.dll.
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SharpCore : Libreria utilizada por el software Data Tier Generator que sirve de
base para la creacion de la capa de acceso a datos de la aplicacion,
implementada en la libreria LogicaLib.dll.
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5.4 Espacios de nombres del sistema

Mediante los espacios de nombre de una aplicacion se pueden organizar de forma
I6gica los identificadores de métodos y clases. A continuacién se muestra un diagrama

con los espacios de nombres de los componentes del sistema MPC:

v v v

Comun. Certificados C.::mun.l_m-_] Comun.Configuracion

Comun.Utiles

llustracién 65: Espacio de nombres del sistema

Doénde si expandimos el espacio de nombres MPC tenemos lo siguiente:

MPC.Controladores

MPC.Configuracion MPC.Errores MPC.Vistas

MPC.Logica MPC.Certificados

llustracién 66: Detalle espacio de nombre MPC
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5.5 Diagrama de clases del sistema

A continuacion se van a mostrar los distintos diagramas de clases que forman la
aplicacion. Se mostraran por partes para una mejor comprension, ya que un solo

diagrama seria demasiado extenso y confuso.

Empezamos por el diagrama de clases de la libreria de LogicaLib.dll , dénde se
encuentran los métodos y las clases necesarias para acceder a la base de datos de la

aplicacion. Primeramente dentro del espacio de nombres Ldgica tenemos:

class Logica /

Aplicacion Area Consulta
- mbolActivo: bool - mbolActivo: bool - mdatFecha: DateTime
- mdatFechamodificacion: DateTime? - mdatFechamodificacion: DateTime? - mintCodAplicacion: int
- mintCodarea: int - mintldarea: int - mintCodError: int?
- mintldaplicacion: int - mstrNombre: string - mintCodErrorGeneral: int?
- mstrNombre: string - mintCodModoValidacion: int?
+ Area() - mintCodTipoServicio: int
+ Aplicacion() + Area(string, bool, DateTime?) - mintldConsulta: int
+ Aplicacion(int, int, string, bool, DateTime?) + Area(int, string, bool, DateTime?) - mintTiempoRespuesta: int
«property» «property» - mslrEmiso.r: string
+ Activo() : bool + Activo() : bool ¢ msrp: sting )
+ Codarea(): int + Fechamodificacion() : DateTime? - mstNombreMagquina: string
+ Fechamodificacion() : DateTime? + Idarea():int
+ lIdaplicacion() : int + Nombre() : string + Consutag _ - ) )
+ Nombre(): string + Consulta(int?, int?, int, int?, int, DateTime, string, int, string, string)
+ Consulta(int, int?, int?, int, int?, int, DateTime, string, int, string, string)|
«property»
+ CodAplicacion() : int
+ CodError() : int?
+ CodErorGeneral() : int?
+ CodModoValidacion() : int?
+ CodTipoServicio() : int
+ Emisor() : string
+ Fecha() : DateTime
+ IdConsulta() : int
+ Ip(): string
+ NombreMaquina() : string
+ TiempoRespuesta() : int

ModoValidacion
Error ErrorGeneral - mintldModoValidacion: int TipoServicio
- mstrDescripcion: string
- mintldErrorCategoria: int - mintldErorGeneral: int - mstrNombre: string - mintldTipoServicio: int
- mstrNombre: string - mstrNombre: string - mstrNombre: string
+ ModoValidacion() 3 ™
+ Error() ) + EnorGeneral() ) + ModoValidacion(string, string) + T!poServ!c!oo »
+ Eror(string) + EmorGeneral(string) + ModoValidacion(int, string, string) + TipoServicio(string)
+ Ermor(int, string) + EmorGeneral(int, string) + TipoSevicio(int, string)
«property»
«property» «property» + Descripcion() : string «property»
+ IdErorCategoria() : int + |dEmorGeneral() : int + IdModoValidacion() : int + IdTipoServicio() : int
+ Nombre() : string + Nombre(): string + Nombre() : string + Nombre() : string

llustracién 67: Diagrama de clases de la libreria Logicalib
Existe una clase por cada tabla de la base de datos, lo que se considera una entidad,
de tal forma que se puedan crear objetos con los campos necesarios para insertar un
registro en una tabla de la base de datos. La parte de légica se completa con las
siguientes clases dentro del espacio de nhombres Data:

148



class Data /
AplicacionData AreaData ConsultaData
# mstrConnectionStringName: string # mstrConnectionStringName: string # mstrConnectionStringName: string
+ AplicacionData() + AreaData() + ConsultaData()
+ AplicacionData(string) + AreaData(string) + ConsultaData(string)
+ Delete(int) : void + Delete(int) : void + Delete(int) : void
+ DeleteAllByCodarea(int) : void + Insert(Area) : void + DeleteAllIByCodAplicacion(int) : void
+ Insert(Aplicacion) : void # MakeArea(SqglDataReader) : Area + DeleteAllByCodError(int?) : void
# MakeAplicacion(SqlDataReader) : Aplicacion + Select(int) : Area + DeleteAllIByCodErrorGeneral(int?) : void
+ Select(int) : Aplicacion + SelectAll() : List<Area> + DeleteAllByCodModoValidacion(int?) : void
+ SelectAll() : List<Aplicacion> + Update(Area) : void + DeleteAllByCodTipoServicio(int) : void
+ SelectAllByCodarea(int) : List<Aplicacion> + Insert(Consulta) : void
+ Update(Aplicacion) : void # MakeConsulta(SglDataReader) : Consulta
+ Select(int) : Consulta
+ SelectAll() : List<Consulta>
+ SelectAllByCodAplicacion(int) : List<Consulta>
ErrorData TipoServicioData + SelectAllIByCodError(int?) : List<Consulta>
+ SelectAllByCodErrorGeneral(int?) : List<Consulta>
# mstrConnectionStringName: string # mstrConnectionStringName: string + SelectAllByCodModoValidacion(int?) : List<Consulta>
+ SelectAllByCodTipoServicio(int) : List<Consulta>
+ Delete(int) : void + Delete(int) : void + Update(Consulta) : void
+ ErrorData() + Insert(TipoServicio) : void
+ ErrorData(string) # MakeTipoServicio(SqlDataReader) : TipoServiciol
+ Insert(Error) : void + Select(int) : TipoServicio
# MakeError(SqlDataReader) : Error + SelectAll() : List<TipoServicio>
+ Select(int) : Error + TipoServicioData()
+ SelectAll() : List<Error> + TipoServicioData(string)
+ Update(Error) : void + Update(TipoServicio) : void
ErrorGeneralData ModoValidacionData
# mstrConnectionStringName: string # mstrConnectionStringName: string
+ Delete(int) : void + Delete(int) : void
+ EmorGeneralData() + Insert(ModoValidacion) : void
+ ErrorGeneralData(string) # MakeModoValidacion(SqlDataReader) : ModoValidacion
+ Insert(ErrorGeneral) : void + ModoValidacionData()
# MakeErorGeneral(SqlDataReader) : EmorGeneral + ModoValidacionData(string)
+ Select(int) : ErrorGeneral + Select(int) : ModoValidacion
+ SelectAll() : List<ErrorGeneral> + SelectAll() : List<ModoValidacion>
+ Update(ErrorGeneral) : void + Update(ModoValidacion) : void

llustracién 68: Clases del espacio de nombres Data

Existe una clase de negocio con el sufijo “Data” por cada entidad de la base de datos.
Estas clases son las que tienen los métodos para insertar, acceder o eliminar registros
de la base de datos de la aplicacién. Por ejemplo mediante la clase ConsultaData se
puede insertar un registro de acceso en base datos mediante el método
Insert(Consulta) que recibe como parametro un objeto de tipo Consulta cuya estructura
coincide con la de la tabla Consultas de la base de datos.

A continuacion se muestran los diagramas de clase que componen la libreria
MpcComunLib.dll . Las clases mas importantes de estas librerias y las que sirven de
base para el funcionamiento de la aplicacion son las que se agrupan bajo el espacio

de nombres certificados:

149



class Comun /

class Certificados  /

«enumeration»
EClaveUso

DigitalSignature = 0
NonRepudiation = 1
KeyEncipherment = 2
KeyDataEncipherment = 3
KeyAgreement = 4
KeyCertSign = 5

CriSign = 6

EncipherOnly = 7
DecipherOnly = 8

N

\
I
\
|

CertificadoBouncyCastle

CFormatoFecha: string = "yyyy-MM-ddTHH:...
mdatFechaDesde: DateTime = DateTime.MinValue
mdatFechaHasta: DateTime = DateTime.MinValue
mobjCertificado: X509Certificate = null
mobjClavePubli isor: P
mstrApellidol: string = String.Empty

mstrApellido2: string = String.Empty

mstrAsunto: string = String.Empty
mstrDatosEntidadCertificadora: string = String.Empty
mstrEmail: string = String.Empty

mstrEmisor: string = String.Empty
mstrEntidadCertificadora: string = String.Empty
mstrNif: string = String.Empty

mstrNombre: string = String.Empty
mstrNombreCompleto: string = String.Empty
mstrNumeroSerie: string = String.Empty

mstrPais: string = String.Empty
mstrUnidadEntidadCertificadora: string = String.Empty

=null

#* 3

3 I W IO EF 4+

I

PR —

.

CertificadoBouncyCastle(X509Certificate)
Certifi X509.X509C )
CertificadoBouncyCastle(string)
CertificadoBouncyCastle(byte[])
CertificadoBouncyCastle(Stream)
ComprobarEmisor(string, string) : bool
[¢ i DerO
ConvertirCertificadoBytes(string) : byte[]
ConvertirCertificadoX509(System X509.X509Certificate) : X509Certificate
ConvertirCertificadoX509(byte[]) : X509Certificate
ConvertirCertificadoX509(string) : X509Certificate
ConvertirCertificadoX509(Stream) : X509Certificate
CrearCerti X509(X509Certifi ) : SystemX509.X509Certificate2
CrearCe X50! X509.X509Ct ) : X509Certificate
CrearCertificadoX509(byte[]) : X509Certificate
CrearCertificadoX509(Stream) : X509Certificate
DatosPersonalesincompletos() : bool
EstablecerNombreCompleto() : void
EstablecerPropiedades() : void
EstadoCaducado() : bool
EstadoCaducado(DateTime) : bool
ExisteClaveUso(EClaveUso) : bool
ExisteExtension(string) : bool

i DerObji ifier) : bool
ExistePoliticaCertificacion(string) : bool
ObtenerContenidoExtension(string) : Asn1Object
ObtenerC DerObj ) : Asn1Object
ol iones() : X50!
ObtenerExtensionesCriticas() : ISet
ObtenerExtensionesNoCriticas() : ISet
ObtenerFechaFormateada(DateTime) : string
ObtenerldentificadorPolitica(Asn10bject) : string
ObtenerNombresAlterativosAsunto() : ArrayList
ObtenerNombresAlternativosEmisor() : ArrayList
ObtenerValorExtension(string) : string
ObtenerValorExtension(DerObjectldentifier) : string
ObtenerValorSecuencia(DerSequence) : string
ParsearValorAsunto(DerObjectldentifier) : string
ParsearValorDN(DerObjectldentifier, ArrayList, ArrayList) : string
ParsearValorEmisor(DerObjectldentifier) : string
i ing, string) : string
ParsearValorRegEXx(string, string) : string
ParsearValorRegEXx(string, string, string) : string
VerificarConfi ) : bool

]) : bool

Parsear

«property»

Apellido1() : string

Apellido2() : string

Asunto() : string

CertificadoX509() : SystemX509.X509Certificate2
CertificadoX509BC() : X509Certificate
ClavePublicaEmisor() : AsymmetricKeyParameter
DatosEntidadCertificadora() : string

Email() : string

Emisor() : string

EntidadCertificadora() : string

FechaDesde() : string

FechaHasta() : string

Nif() : string

Nombre() : string

NombreCompleto() : string

NumeroSerie() : string

Pais() : string

UnidadEntidadCertificadora() : string

«interface»

ICertX509BouncyCastle
«property» «interface»
+ Apellidol() : string ICertX509Base
+ Apellido2() : string «property»
+ CertificadoX509BC() : X509Certificate + Asunto() : string
+ ClavePublicaEmisor() : AsymmetricKkeyParameter /D + CertificadoX509() : X509Certificate?
+ DatosEntidadCertificadora() : string + Emisor() : string
;e s"'."g . + FechaDesde() : string
+ Eptldadf:emflcadova():smng + FechaHasta() : string
: Eggbi'é)n?s”ng + NumeroSerie() : string
+ NombreCompleto() : string
+ Pais() : string
+ UnidadEntidadCertificadora() : string

U

IDisposable
Certificado

CFormatoFecha: string = "yyyy-MM-ddTHH:....
mdatFechaDesde: DateTime = DateTime.MinValue
mdatFechaHasta: DateTime = DateTime.MinValue
mobjCertificado: X509Certificate2 = null
mstrAsunto: string = String.Empty

mstrEmisor: string = String.Empty
mstrNumeroSerie: string = String.Empty

2
2
2
2
2
2

~Certificado()

Certificado(X509Certificate2)

Certificado(string)

Certificado(byte[])

ConvertirCertificadoBytes(string) : byte[]
ConvertirCertificadoX509(byte[]) : X509Certificate2
ConvertirCertificadoX509(string) : X509Certificate2
CrearCertificadoX509(byte[]) : X509Certificate2
Dispose() : void

Dispose(bool) : void

EstablecerPropiedades() : void
EstadoCaducado() : bool
ObtenerFechaFormateada(DateTime) : string
ValidarCargaCertificado(X509Certificate2) : bool

«property»

Asunto() : string

CertificadoX509() : X509Certificate2
Emisor() : string

FechaDesde() : string

FechaHasta() : string

NumeroSerie() : string

v

«interface»
ICertX509ValBase

EstadoCaducado() : bool

-

llustracién 69: Clases de la libreria MpcComunLib. Espacio de nombres Certificados
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Como se comentdé en la descripcibn de la librerias, la finalidad de la libreria
MpcComunLib es la de recoger toda la funcionalidad que aun siendo necesaria en la
aplicacion puede ser reutilizable 100% por otras aplicaciones. Por tanto en lo referente
a los certificados esto quiere decir que aqui se tienen clases con métodos y
propiedades comunes a todos los certificados digitales de tipo X509. La clase
Certificado implementa la interfaz ICertX509base que tiene lo basico: asunto, emisor,
namero de serie, fechas del periodo de validez y el propio certificado en el formato
x509 de .NET. La clase Certificado también implemente la interfaz ICertX509ValBase
gue tiene la validacién mas basica y la cual con las propiedades que tiene la clase
Certificado ya puede implementarse: la validacion de la caducidad del certificado. Esta
clase en realidad no es utilizada directamente por la aplicacién por ser demasiado
sencilla para nuestro propdsito de parseo y validacién. Para ampliar la funcionalidad se
ha creado la clase CertificadoBouncyCastle, que aprovecha toda la potencia de la
libreria BouncyCastle para el manejo de certificados digitales de tipo X509. Esta clase
implementa la interfaz 1CertX509BouncyCastle, la cual amplia las propiedades de
ICertX509base. De esta forma se tienen todos los campos comunes (Nif, email, clave
publica, etc) a todos los certificados que pueden ser obtenidos mediante
BouncyCastle. La clase CertificadoBouncyCastle posee multitud de constructores para
poder crear una instancia a partir de un certificado x509 en distintos formatos (array de
bytes, x509 en formato .NET, string en base64 etc.) También se tienen métodos que
apoyados en BouncyCastle proporcionaran informacién util de cara al parseo y
validacién del certificado, muchos de estos métodos son protegidos para poder usarse
en las clases especificas de cada aplicacion, ya que por si mismos proporcionan

informacién demasiado abstracta.

Siguiendo con la libreria MpcComunLib pero dentro de espacios de nombre distintos
tenemos clases con funcionalidades referentes al log, la configuracion o usos varios

(utiles):
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class Log / class Configuracion ~/

LogHelper

ConfiguracionHelper

Error(string) : void
Error(string, string) : void
Error(Exception) : void
Error(Exception, string) : void
Escribir(string, TraceEventType, string) : void|
Info(string) : void

Info(string, string) : void
Verbose(string) : void
Verbose(string, string) : void
Warning(string) : void
Warning(string, string) : void

+ LeerValorConfigExterno(string, string) : string

+ o+ o+ o+

+ o+ + o+ o+ o+

class Utiles /

Conv ersorHelper EnumHelper «enumeratio...
ETipoLogico
VIR O ISO,8859:1 58 + ToDescription(object) : string No =0
ConvertStringBase64ToX509Certificate(string) : X509Certificate Si=1
ObtenerEncoding() : Encoding Ninguno = -1

ObtenerEncoding(string) : Encoding
StringToBase64String(string) : string

+ + + +

ExcepcionesHelper ValidacionHelper

ComprobarExcepcionesProveedores(Exception) : string + ComprobarCadenaBase64(string) : bool
ComprobarExcepcionesWin32(Exception) : string
DesplegarDetalles(Exception, bool) : string
DesplegarDetallesSqlServer(SqlError) : string

+ FormatearEror(Exception) : string

FormatearError(Exception, bool) : string

+ ObtenerErroresAnidados(Exception) : string

-

llustracién 70: Resto de clases de la libreria MpcComunLib

A continuacién pasamos a descomponer la libreria MpcCertificadosLib que como se
ha comentado anteriormente aglutina la funcionalidad comun al parseo y validacién de
certificados de la aplicacion MPC, siendo ya algo especifico de ésta aplicacion y no
reutilizable por otras pero cumpliendo una importante funcion de cara al mantenimiento

y evolucion del sistema MPC. Dentro del espacio de nombres Certificados tenemos:
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class Certificados ~ /

«enumeration»
ETipoCertificado

-menuTipoEntidadCertificadora

Autenticacion = 0
Firma = 1

Desconocido = -1

«enumeration»
EValidacionSimple

Ok=0
CertificadoCaducado = 1
CertificadoAunNoValido = 2

«enumeration» «enumeration»
ETipoEntidadCertificadora ETipoPersona
Fnmt =0 Fisica = 0
Dnie =1 Juridica = 1
FnmtApe = 2 Desconocido = -1
FnmtAp = 3
Oto= 4 -menuTipoPersona -menuTipoCertificadol
Desconocido = -1

FirmaNoValida = 3
EmisorNoConfianza = 4
Extensionesinvalidas = 5
Desconocido = -1

-menuValidacionSimple

CertificadoBouncyCastle]
CertificadoMPC

menuTipoCertificado: ETipoCertificado = ETipoCertificad...
menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...
menuTipoPersona: ETipoPersona = ETipoPersona.De...
menuValidacionSimple: EValidacionSimple = EValidacionSimp...

menuValido: ETipolLogico = ETipoLogico.Ninguno

mstrFechaRevocacion: string = String.Empty

+ o+ o+ o+ o+ o+ o+

s

CertificadoMPC(X509Certificate)
CertificadoMPC(SystemX509.X509Certificate)
CertificadoMPC(string)

CertificadoMPC(byte[])
CertificadoMPC(Stream)
CertificadoMPC(CertificadoMPC)
CertificadoMPC(CertificadoBouncyCastle)
ComprobarCertificadoValido() : bool
ComprobarEmisorConfianza() : bool
ComprobarExtensionesValidas() : bool
ComprobarFirmaValida() : bool
ComprobarFirmaValidaCertificado(string) : bool
EstadoCaducado() : bool

EstadoValido() : ETipoLogico
EstadoValido(EModoValidacion) : ETipoLogico
ObtenerResultadoValidacion(EValidacionSimple) : string
ObtenerResultadoValidacion() : string
ParsearDatos() : void
RealizarValidacionSimple() : void

«property»
+ TipoCertificado() : ETipoCertificado

+ TipoPersona() : ETipoPersona
+ ValidacionSimple() : EValidacionSimple

+ TipoEntidadCertificadora() : ETipoEntidadCertificadora

«interface»
ICertX509MPC

«property»

+ TipoCertificado() : ETipoCertificado

+ TipoEntidadCertificadora() : ETipoEntidadCertificadora
+ TipoPersona() : ETipoPersona

ICertX509VvalBase

«interface»
ICertX509ValSimple

+ ObtenerResultadoValidacion(EValidacionSimple) : string

«property»
+ ValidacionSimple() : EValidacionSimple

llustracion 71: Diagrama de clases de la libreria MpcCertificadosLib.dll. Espacio de nombres Certificados

La clase CertificadoMPC es una de las mas importantes de la aplicacion. Esta clase
expande la clase CertificadoBouncyCastle de la libreria MpcComunLib, implementa la
interface 1CertX509MPC que tiene 3 propiedades comunes a todos los tipos de
certificados que soporta la aplicacion MPC (TipoCertificado, TipoEntidadCertificadora y
TipoPersona) asi como la interface ICertX590ValSimple para el método que obtiene la
validacion simple del certificado. Esta validacion se lleva a cabo en el método
RealizarValidacionSimple():
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/Il <summary>

/Il Realiza una validacién simple del certificado (cad ucidad, integridad y confianza)
/Il </[summary>

public  void RealizarValidacionSimple()

EValidacionSimple enuValidacion = EValidacionSi mple.Desconocido;
try
{
/I Comprueba que no esté caducado
if (!EstadoCaducado())

{
/I Comprobar si aiin no es vélido
if (ComprobarCertificadoValido())
{
/I Comprueba si el emisor es de confianza y soporta do
if (ComprobarEmisorConfianza())
{
/I Comprueba si la firma es valida (firmado con la clave publica del emisor)
if (ComprobarFirmaValida())
{
/I Comprueba si el certificado posee extensiones qu e no son validas
if (ComprobarExtensionesValidas())
enuValidacion = EValida cionSimple.Ok;
}
else
enuValidacion = EValida cionSimple.Extensioneslinvalidas;
}
else
enuValidacion = EValidacion Simple.FirmaNoValida;
}
else
enuValidacion = EValidacionSimp le.EmisorNoConfianza;
}
else
enuValidacion = EValidacionSimple.C ertificadoAunNoValido;
}
else
enuValidacion = EValidacionSimple.Certi ficadoCaducado;
}
menuValidacionSimple = enuValidacion;
}
catch (CaducidadCertificadoException)
{
throw ;
} . . .
catch (ValidezCertificadoException)
{
throw ;
} 4 . , A
catch (EmisorConfianzaCertificadoException)
{
throw ;
}
catch (ValidezFirmaCertificadoException)
{
throw ;
}
catch (ValidezExtensionesCertificadoException)
{
throw ;
}
catch (Exception)
{
throw;
}

llustracién 72: Método RealizarValidacionSimple()
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Este método como se puede observar utiliza a su vez cinco métodos que seran los

encargados de comprobar diversas caracteristicas del certificado:

e [EstadoCaducado(). Método que comprueba si el certificado esta
caducado en la fecha actual. Este método es publico ya que la caducidad
se comprueba de la misma forma en cualquier tipo de certificado.

e ComprobarCertificadoValido().  Método que comprueba si el certificado
ha entrado en el periodo de validez comparandolo con la fecha actual. Este
método esta implementado en esta clase ya que se puede comprobar si se
ha entrado en el periodo de validez de la misma forma para cualquier tipo
de certificado.

e ComprobarEmisorConfianza(). @ Método que comprueba si la entidad
certificadora que ha emitido el certificado es de confianza y por tanto la que
el sistema espera que sea para ese certificado en concreto. Este método
es abstracto, esto quiere decir que se implementa en clases heredadas de
esta ya que para comprobar si el emisor es de confianza se necesita saber
de qué tipo concreto es el certificado y por tanto este método seré diferente
para cada tipo de certificado.

e ComprobarFirmaValida(). Método que verifica la firma del certificado. En
este método se verifica la firma del certificado usando para ello la clave
publica del certificado emisor. Este método por tanto también es abstracto,
ya que se necesita saber qué tipo de certificado es para poder comprobar
con la clave publica de su emisor la firma del mismo. La implementacién de
este método estara en clases heredadas y serd distinta para cada tipo de
certificado.

e ComprobarExtensionesValidas() Método que comprueba que el
certificado contenga las extensiones criticas admitidas en su politica de
certificacion. Este método también es abstracto y su implementacion sera
diferente para cada tipo de certificado concreto ya que cada certificado
tiene unas extensiones criticas diferentes y en algunos casos no posee
ninguna.

En la clase CertificadoMPC también se encuentra el método abstracto ParsearDatos().
Este método sera implementado por cada clase particular de cada tipo de certificado y
serd el encargado de extraer y parsear los datos del certificado que deben ser
devueltos por la aplicacion y que no han podido ser parseados en las clases bases o

clases padres.

Siguiendo en el espacio de nombres Certificados dentro de la libreria

MpcCertificadosLib también estan definidas las siguientes clases:
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class Certificados /

Validacion

- CValidacionError: string = "El certificado...
- CValidacionOk: string = "Certificado ok"

+ CertificadoValido(EValidacionSimple) : ETipoLogico

- ObtenerMotivoGenerallnvalidez(ETipoValidacion) : string
ObtenerMotivoValidacion(EValidacionSimple) : string
ObtenerResultadoValidacion(bool) : string
ObtenerResultadoValidacion(bool, ETipoValidacion?) : string
ObtenerResultadoValidacion(ETipoLogico, EValidacionSimple) : string
ObtenerValidacionSimple(EValidacionSimple) : string

+ 4+ + o+

«enumeratio... «enumeration»
EModoValidacion ETipoValidacion
Basico =1 Simple =0
Ninguno =0 Desconocido = -1

llustracién 73: Clases de la libreria MpcCertificadosLib. Espacio de nombres Certificados

La clase estética Validacion tiene métodos para obtener los textos de los posibles
motivos de invalidez del certificado a partir de las enumeraciones que se utilizan en
distintas partes del cddigo. Se utiliza en la parte de construccion del xml de salida.
También se encuentran definidas varias enumeraciones que se utlizan en la

aplicacion (Errores, TipoServicio, ModoValidacion, etc.)

Dentro del espacio de nombres Certificados y siguiendo dentro de la libreria
MpcCertificadosLib  tenemos las excepciones personalizadas que podra lanzar la

aplicacion:
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class Certificados /

«enumeration» «enumeration»

ETipoServicio ECodigoError
Obtenerinformacion = 1 Parametrosincorrectos = 1
ValidarCertificado = 2 CertificadoNoSoportado = 2
ObtenerinformacionConValidacion = 3 ErrorObtenerDatos = 3
Desconocido = -1 ErrorValidar = 4

-menuOrigen

ErrorObtenerDatosConValidacion = 5
ErrorBaseDatos = 6

ErrorGeneral =7

Ninguno = -1

—menuCodigoGeneraIﬂ

ApplicationException
MPCException

CMensaje: string = "Se ha producid...

menuCodigoGeneral: ECodigoEror = ECodigoError.Ninguno
menuQrigen: ETipoServicio = ETipoServicio.D...
mstrCodigo: string = String.Empty

+ + H + + + +

+
+

«property»

Codigo() : string
CodigoGeneral() : ECodigoError
+ TipoOrigen(): ETipoServicio

MPCException()

MPCException(string)

MPCException(Exception)

MPCException(string, Exception)

MPCException(SerializationInfo, StreamingContext)
MPCException(string, string, ECodigoError, ETipoServicio)
MPCException(string, Exception, string, ECodigoError, ETipoServicio)

llustracién 74: Clases de la libreria MpcCertificadosLib. Espacio de nombres Certificados

especifico.

La clase MpcException expande la clase de .NET AplicationException la cual
representa una excepcion de la aplicacién. Se han respetado los constructores de tal
forma que llamen a los constructores base y se ha creado uno propio que asigne las
propiedades que utiliza el sistema MPC: el cédigo de error general de la aplicacion, el
cbdigo de error especifico y el origen del error. Tanto el origen como el cédigo general
son enumerados definidos en el espacio de nombres Certificados en cambio el cédigo
especifico de error sera un texto que en esta clase sera genérico ("Se ha producido un

error con el Servicio MPC") y que en cada excepcion derivada de esta serd mas
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Excepciones de Formato de Entrada:

class Certificados /

ApplicationException
MPCException

- CMensaje: string = "Se ha producid...

- menuCodigoGeneral: ECodigoError = ECodigoError.Ninguno
- menuOrigen: ETipoServicio = ETipoServicio.D...

- mstrCodigo: string = String.Empty

MPCException()

MPCException(string)

MPCException(Exception)

MPCException(string, Exception)

MPCException(SerializationInfo, StreamingContext)
MPCException(string, string, ECodigoError, ETipoServicio)
MPCException(string, Exception, string, ECodigoError, ETipoServicio)

+ 4+ o+ + + +

«property»

+ Codigo() : string

+ CodigoGeneral() : ECodigoError
+ TipoOrigen() : ETipoServicio

FormatoEntradaException

- CMensaje: string = "Se ha producid...

FormatoEntradaException()

FormatoEntradaException(string)

FormatoEntradaException(Exception)

FormatoEntradaException(string, Exception)
FormatoEntradaException(SerializationInfo, StreamingContext)
FormatoEntradaException(string, string, ECodigoError, ETipoServicio)
FormatoEntradaException(string, Exception, string, ECodigoError, ETipoServicio)

+ 4+ H o+ + + 4+

llustracién 75: Clases para Excepciones de formato de entrada

La clase FormatoEntradaException hereda de la clase MpcException y establece el
siguiente mensaje de error especifico: "Se ha producido un error con el formato de
entrada". Se lanza cuando hay algun problema con los pardmetros de entrada de la
aplicacion.
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Excepciones de Base de datos:

class Certificados

ApplicationException
MPCException

- CMensaje: string = "Se ha producid...

- menuCodigoGeneral: ECodigoError = ECodigoError.Ninguno
- menuOrigen: ETipoServicio = ETipoServicio.D...

- mstrCodigo: string = String.Empty

+
+
+
+
#
+
+

+
+
+

«property»

MPCException()
MPCException(string)

MPCException(Exception)

MPCException(string, Exception)
MPCException(SerializationInfo, StreamingContext)
MPCI string, EC L ETipt
MPCI string, EC

)
, ETipoSenvicio)

Codigo() : string
CodigoGeneral() : ECodigoError
TipoOrigen() : ETipoServicio

N\

ComprobarldAplicacionException

- CMensaje: string = "Se ha producid..

InsertarEstadisticasException

- CMensaje: string = "Se ha producid..

ComprobarldAplicacionException()

)

)

o+ B+ o+ o+t
000000
=

, StreamingContext)
string, ECodigoEmor, ETipoServicio)
Exception, string, ECodigoError, ETipoServicio)

InsertarEstadisticasException()
InsertarEstadisticasException(string)
-~ " )

InsertarEstadisticasException(string, Exception)

string, EC

R

treamingContext)

ETipoServicio)

In
InsertarEstadisticasException(string, Exception, string, ECodigoEror, ETipoServicio)

llustracién 76: Clases para Excepciones de base de datos

Las clases ComprobarldAplicacionException e InsertarEstadisticasException heredan

también de MpcException y son excepciones que se lanzan cuando existe algun

problema de conexién con la base de datos de la aplicacidn. Las clases establecen los

siguientes mensajes de error:

e ComprobarldAplicacionException: "Se ha producido un error al comprobar

que el Identificador de Aplicacion esta en Base de datos."

e InsertarEstadisticasException: "Se ha producido un error al insertar
estadisticas en Base de datos.”
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Excepciones de Obtencién de obtencion de datos

class Certificados

CMensaje: string = "Se ha producid.

R R E o+ o+

ontext)
string, EC: ET|

string, EC: ET|

ComprobarPoliticaCertificadoException

CMensaje: string = "Se ha producid...

R

Exception)

ontext)
string, EC ETi
Exception, string, ECodigoEror, ETipoServicio)

0000000

ParsearDatos AuntoException

CMensaje: string = "Se ha producid...

P

ParsearDatosAuntoException()
ParsearDatosAuntoException(string)
ParsearDatosAuntoException(Exception)

ontext)

b ET|
ParsearDatosAuntoException(string, Exception, string, ECodigoEror, ETipoServicio)

ParsearDatosEmisorException

CMensaje: string = "Se ha producid...

P -

ParsearDatosEmisorException()
ParsearDatosEmisorException(string)
ParsearD:

ParsearD:
ParsearD: ntext)

string, EC ETi
ParsearDatosEmisorException(string, Exception, string, ECodigoEror, ETipoServicio)

ParsearD:

NoldentificadoException

CMensaje: string = "Se ha producid.

bR b+

NoldentificadoException()
NoldentificadoException(string)
NoldentificadoException(Exception)

ntext)
string, EC: ET|
string, EC: ET|

ConversionCertificadoException

MPCException

ApplicationException

- CMensaje: string = "Se ha producid...
- menuC EC

- menuOrigen: ETipoServicio = ETipoSenicio.D...
- mstrCodigo: string = String.Empty

Ninguno

MPCException()
MPCException(stiing)
MPCException(Exception)

MPCI ontext)
MPC string, EC ETip

+
+
+
+ MPCException(string, Exception)
#
+
+

MPC Exception, string, EC
«property»

+ Codigo(): string

+ CodigoGeneral() : ECodigoErmor
+_TipoOrigen( : ETipoSenvicio

ETip

CMensaje: string = "Se ha producid...

o+ b+

ConversionCertificadoException()
ConversionCertificadoException(stiing)
=

)
ConversionCertificadoException(string, Exception)
=

ontext)
c stiing, EC ETip
c Exception, string, EC ETip

ObtenerDatosException

CMensaje: string = "Se ha producid...

T

ObtenerDatosException()
ObtenerDatosException(string)
ObtenerDatosException(Exception)
ol

ontext)

b ETi
ObtenerDatosException(string, Exception, string, ECodigoEror, ETipoServicio)

NoSoportadoException

CMensaje: string = "Se ha producid...

R

NoSoportadoException()
NoSoportadoException(stiing)
NoSoportadoException(Exception)

ontext)
string, EC ETip
Exception, string, EC ETip

llustracién 77: Clases para Excepciones de obtencion de datos
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Este conjunto de excepciones estan relacionadas con errores producidos durante la

extraccion de datos o parseo del certificado. Todas heredan también de la clase

MpcException y establecen los siguientes mensajes de error:

ParsearNombresAlternativosAsuntoException: "Se ha producido un error al
parsear los nombres alternativos del asunto del certificado."

ComprobarPoliticaCertificadoException: "Se ha producido un error al
comprobar la politica del certificado."

ParsearDatosAuntoException: "Se ha producido un error al parsear los
datos del asunto del certificado."

ParsearDatosEmisorException: "Se ha producido un error al parsear los
datos del emisor del certificado."

NoldentificadoException: "Se ha producido un error al identificar el
prestador al que pertenece el certificado”

ConversionCertificadoException: "Se ha producido un error al intentar
convertir el certificado a un formato valido"

ObtenerDatosException: "Se ha producido un error al obtener los datos del
certificado.”

NoSoportadoException: "Se ha producido un error de certificado no
soportado por el sistema."
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Excepciones de Validacion de datos:

class Certificados

CMensaje: string = "Se ha producid...

+ 10
+ 1(tring)

+

+ 1(string, Exception)

# ializationinfo, ingContext)

+ \(string, string, EC ETip

+ 1(string, Exception, string, EC ETip

CaducidadCertificadoException

CMensaje: string = "Se ha producid...

+ CaducidadCertificadoException()

+ C i \(string)

+ Ci

+ Ci \(string, Exception)

# C 1fo, StreamingContext)

+ C \(string, string, EC ETip

+ Ci 1(string, Exception, string, EC ETip 0)

ValidezCertificadoException

CMensaje: string = "Se ha producid...

+ ValidezCertificadoException() ApplicationException
+ ValidezCertificadoException(string) MPCException

+ ValidezCs

+ ValidezCertifi - CMensaje: string = "Se ha producid...

# ValidezCertifi ializationinfo, i ontext) - menuC : EC = ECodi Ninguno

+ ValidezCe i string, ECodi. ETip icio) \b - menuOrigen: ETipoServicio = ETipoServicio.D..

+ ValidezCe string, EC , ETip - mstrCodigo: string = String.Empty

MPCException()
MPCException(string)
MPCException(Exception)

+
i
"
ValidarDatosException + MPCException(string, Exception)
CMensaje: string = "Se ha producid... / f ng i S,mg”;:up' i E;;:;s;:,vicio)
+ b

MPCI string, EC

Tip

+ ValidarDatosException()

+ ValidarDatosException(string) «property»

+ ValidarDatosException(Exception) + Codigo() : string

+ ValidarD ion(string, i + CodigoGeneral() : ECodigoError
# ValidarDatosException(SerializationInfo, StreamingContext) + TipoOrigen() : ETipoServicio

+ ValidarD: 1g, string, EC L ETip

+ ValidarD: i ing, ion, string, ECodi ETipoSenvicio)

ValidezFirmacCertificadoException
CMensaje: string = "Se ha producid...
+ ValidezFirmacCertificadoException()
+ 1(string)
¥
+ ValidezFi i ion(string, )
# ValidezFi i i i fo, i ontext)
+ lidezFi i ion(string, string, EC ETip )
+ \(string, , string, EC ETip
EmisorConfianzaCertificadoException
CMensaje: string = "Se ha producid...
+ EmisorConfianzaCettificadoException()
+ EmisorConfianzaCs \(string)
+ EmisorConfianzaCs
+ EmisorConfianzaCs \(string, Exception)
# EmisorConfianzaCertifi ializationinfo, ingContext)
+ EmisorConfianzaCertifi \(string, string, EC ETip 0)
+ EmisorConfianzaC \(string, Exception, string, ECt ETip

llustracién 78: Clases para Excepciones de validacion de datos

Este conjunto de excepciones estan relacionadas con errores producidos durante la
validacion del certificado. Todas heredan también de la clase MpcException vy

establecen los siguientes mensajes de error:

e ValidezExtensionesCertificadoException: "Se ha producido un error al
comprobar la validez de las extensiones del certificado."

e CaducidadCertificadoException: "Se ha producido un error al intentar
validar el estado de caducidad del certificado."
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ValidezCertificadoException: "Se ha producido un error al intentar validar
que la fecha actual no sea anterior a la fecha de comienzo del periodo de
validez del certificado.”

ValidarDatosException: "Se ha producido un error al validar los datos del
certificado.”

ValidezFirmaCertificadoException: "Se ha producido un error al comprobar
la validez de la firma del certificado.”

EmisorConfianzaCertificadoException: "Se ha producido un error al intentar
validar la confianza del emisor del certificado"
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Clases principales del espacio de nombres Certifica  dos
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llustracién 79: Diagrama de clases principales para el manejo de los certificados soportado por MPC

Cada libreria particular de cada certificado posee 2 clases y un archivo de
configuracion. La clase principal hereda de la clase CertificadoMpc de la libreria
MpcCertificadosLib y es la encargada de realizar el parseo y la validacion del
certificado en cuestion. Esta clase implementa distintas caracteristicas dependiendo
de cada prestador. La otra clase de la libreria se utiliza para poder leer informacion de
un archivo de configuracion particular llamado App.config donde se establecen los
discriminadores para identificar el certificado emisor por parseo y las rutas a los
certificados emisores fisicos para la distincion del certificado emisor mediante
verificacién. Si desgranamos el diagrama anterior por cada libreria tenemos lo

siguiente:
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FnmtCertLib:

class Certificados

CertificadoBouncyCastle

CertFnmt
CertificadoMPC

mstrCif: string = String.Empty
mstrEmisorDiscriminador: string
mstrEmisorDiscriminadorValor: string
mstrEntidadJuridica: string = String.Empty

menuTipoCertificado: ETipoCertificado = ETipoCertificad...
menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...
menuTipoPersona: ETipoPersona = ETipoPersona.De...
menuValidacionSimple: EValidacionSimple = EValidacionSimp...

menuValido: ETipoLogico = ETipoLogico.Ninguno

mstrFechaRevocacion: string = String.Empty

CargarValoresConfiguracion() : void
CertFnmt(X509Certificate)
CertFnmt(SystemX509.X509Certificate)
CertFnmt(string)

CertFnmt(byte[])

CertFnmt(Stream)
CertFnmt(CertificadoMPC)
CertFnmt(CertificadoBouncyCastle)
ComprobarEmisorConfianza() : bool

ComprobarExtensionesValidas() : bool \D

ComprobarFirmaValida() : bool

CertificadoMPC(X509Certificate)
CertificadoMPC(SystemX509.X509Certificate)
CertificadoMPC(string)

CertificadoMPC(byte[])
CertificadoMPC(Stream)
CertificadoMPC(CertificadoMPC)
CertificadoMPC(CertificadoBouncyCastle)
ComprobarCertificadoValido() : bool

Vo R o+ o+ o+
o+ o+ o+ o+ o+ o+

ComprobarPoliticaCertificado() : void # ComprobarEmisorConfianza() : bool
# ParsearDatos() : void # ComprobarExtensionesValidas() : bool
- ParsearDatosAsunto() : void # ComprobarFirmaValida() : bool
ParsearDatosEmisor() : void # ComprobarFirmaValidaCertificado(string) : bool
ParsearNombresAlternativosAsunto() : void + EstadoCaducado() : bool
+ EstadoValido(): ETipoLogico
:procfi’f‘(“)“.y;rmg + EstadoValido(EModoValidacion) : ETipoLogico
N EmiéorDiscriminador() . sring £ ObtenerResultadoVali.daci.on(EVaJiQacionSimple) : string
N EmisorDisuiminadorVeltlorO - string £ OblenerResuItadoYalldaC|on0 : string
+ EntidadJuridica() : string i ParsgarDatgsO .: v0|.d .
+ RealizarvalidacionSimple() : void
«property»
+ TipoCertificado() : ETipoCertificado

+ TipoEntidadCertificadora() : ETipoEntidadCertificadora
+ TipoPersona() : ETipoPersona
+ ValidacionSimple() : EValidacionSimple

\ ConfigFnmt
\
\ - CEmisorDiscriminador: string = "EmisorDiscrimi...
| ‘\ - CEmisorDiscriminadorValor: string = "EmisorDiscrimi...
| \ - CErrorLectura: string = "Error al inten...
! \ - CErrorTipoBit: string =". El valor sol...
v <] - CRutaDirectorioCertificadoRaiz: sting = "RutaDirectorio...
- mstrRuta: string
«interface» «interface»
ICertX509MPCComponentes ICertX509InfEntidadJuridica «property»
«property» «property» + EmisorDiscriminador() : string
+ EmisorDiscriminador() : string + Cif() : string + EmisorDisaiminadorvalor() : string
+ EmisorDiscrininadorValor() : string + EntidadJuridica() : string + Ruta() : strin
+ RutaDi rectorioCerlificadoRgizO : string

llustracion 80: Diagrama de clases de la libreria FnmtCertLib

La clase CertFnmt es la que tiene en este caso por clase base a la clase
CertificadoMPC. Implementa dos interfaces. La interface ICertX509InfEntidadJuridica
afade los campos Cif y Entidad juridica que son utilizados cuando el certificado es de
tipo persona juridica. La interface ICertX509MPCComponentes tiene las propiedades
EmisorDiscriminador (discriminador para conocer el prestador dentro del emisor
{O/0U}) y EmisorDiscriminadorValor (valor del discriminador usado para conocer el
prestador dentro del emisor {O/OU}). Estas dos propiedades se establecen en el
constructor utilizando la clase estatica ConfigFnmt para leer los valores, los cuales
estan especificados en el archivo de configuracion App.config. Este fichero tiene los

siguientes valores para la libreria FnmtCertLib :
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<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<appSettings>
<I-- Discriminador de la entidad dentro del emisor ->

<add key="EmisorDiscriminador" value="OU"/>

<add key="EmisorDiscriminadorValor" value="FNMT ClI ase 2 CA"/>
<add key="RutaDirectorioCertificadoRaiz" value="Cer tificadosRaices\Fnmt"/>
</appSettings>
</configuration>

llustracién 81: Archivo App.config de la libreria FnmtCertLib

Esta informacion se utilizard4 en la clase SelectorCertificado para determinar ya sea
mediante parseo o mediante verificacion cual es el emisor del certificado que recibe
como parametro la aplicacion y asi poder determinar qué libreria se debe usar para su
parseo y validacion.

La clase CertFnmt sobrescribe los métodos abstractos de su clase base
(CertificadoMPC) ComprobarEmisorConfianza(), ComprobarFirmaValida(), y
ComprobarExtensionesValidas() y ParsearDatos(). Estos métodos deben ser
implementados aqui porque a este nivel ya se conoce el tipo concreto de certificado
gque se esta procesando, en este caso un certificado de tipo Fnmt y se pueden
consultar los OIDs propios del certificado especificados en su politica de certificacion.

El método ParsearDatos() para el tipo Fnmt es el siguiente:

/Il <summary>
/Il Parsea los datos del certificado
/Il </summary>
protected override  void ParsearDatos()
{
try

/I Se establece que el tipo de entidad es la FNMT
base .TipoEntidadCertificadora = ETipoEntidadCertificado ra.Fnmt;

/I Se comprueba el tipo de persona (fisica/juridica )
ComprobarPoliticaCertificado();

/I Parsear los datos del emisor
ParsearDatosEmisor();

/I Parsear los datos del asunto que se puedan obten er
ParsearDatosAsunto();
/| Parsear el nombre, apellidos y nif a través de | os nombres alternativos

ParsearNombresAlternativosAsunto();
catch (NoSoportadoException)
throw ;
catch (ComprobarPoliticaCertificadoException)

throw ;
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catch (ParsearDatosEmisorException)
throw ;

catch (ParsearDatosAuntoException)
throw ;

catch (ParsearNombresAlternativosAsuntoException)
throw ;

catch (Exception)

throw ;

T e T Sy ) B S

llustracion 82: Método ParsearDatos() de la clase CertFnmt

En este método se establece directamente el tipo de entidad certificadora puesto que

ya se sabe que es de tipo Fnmt y se llama a los siguientes métodos:

/Il <summary>

/Il Método que establece el TipoPersona del certificad o dependiendo del tipo exacto de certificado
que sea.
/Il Para los certificados de tipo FNMT se admiten cuat ro tipos concretos de certificados

/Il </[summary>
private  void ComprobarPoliticaCertificado()

{
string  strTipoPersona;
/I Constante con la politica del tipo de persona
const string CPoliticaTipoPersona = "1.3.6.1.4.1.5734.1.33" ;
/I Constantes con los valores posibles del tipo de persona
const string CPersonaFisica = "PERSONA FISICA" ;
const string CPersonaduridicaTributario = "CERTIFICADO EXCLUSIVO PARA EL AMBITO TRIBUTARIO"
const string CPersonaduridicaVarios = "CERTIFICADO CPJ FNMT/AMBITO PUBLICO/OTROS AMBITOS
AUTORIZADOS-DESTINATARIO? i
const string  CEntidadNoJuridicaTributario = "CERTIFICADO DE ENTIDAD SIN PERSONALIDAD JURIDICA
EXCLUSIVO PARA EL AMBITO TRIBURARIO" ;
try
{ . . . _—
if ( base .ExisteExtension(CPoliticaTipoPersona))
strTipoPersona = base .ObtenerValorExtension(CPoliticaTipoPersona);
if (!String.IsNullOrEmpty(strTipoPersona))
{
switch (strTipoPersona)
{
case CPersonaFisica:
base .TipoPersona = ETipoPersona.Fisica;
break ;
case CPersonaJuridicaTributario:
base .TipoPersona = ETipoPersona.Juridica;
break ;
case CPersonaJuridicaVarios:
base .TipoPersona = ETipoPersona.Juridica;
break ;
case CEntidadNoJuridicaTributario:
base .TipoPersona = ETipoPersona.Juridica;
break ;
}
if ( base .TipoPersona == ETipoPersona.Desconocido) throw new NoSoportadoException( "El
tipo de certificado " + strTipoPersona + " del prestador FNMT no esta soportado por la
aplicacion.” );
}
}
}
catch (NoSoportadoException)
{
throw ;
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catch (Exception ex)

{

}
}

throw new ComprobarPoliticaCertificadoException(ex);

llustracion 83: Método ComprobarPoliticaCertificado de la clase CertFnmt

El método ComprobarPoliticaCertificado() se encarga de establecer el valor del campo
TipoPersona, el cual solo puede ser Fisica o Juridica segun los requisitos de la
aplicacion. Por tanto el método lleva a cabo una equivalencia entre los distintos tipos
aceptados para determinar cuéles son personas fisicas y cuales personas juridicas.
Este método también lanza una excepcion de certificado no soportado cuando se

procesa algun tipo de certificado de Fnmt Clase 2 CA no admitido, como por ejemplo
los certificados de Sede o de Sello.

/Il <summary>

/Il Parsea los datos del emisor

/Il </[summary>

private  void ParsearDatosEmisor()

X509Name objEmisor;

ArrayList colValores;

ArrayList colOids;
string  strEmisor;

try
{
strEmisor = base .Emisor;
if (IString.IsNullOrEmpty(strEmisor))

objEmisor = new X509Name(strEmisor);
if (objEmisor = null )
{

colValores = objEmisor.GetValues();
colOids = objEmisor.GetOids();

base .EntidadCertificadora = base .ParsearValorDN(X509Name.O, colValores, colOids);
base .UnidadEntidadCertificadora = base .ParsearValorDN(X509Name.OU, colValores, colOids);
base .DatosEntidadCertificadora = base .ParsearValorDN(X509Name.CN, colValores, colOids);

}
}

catch (Exception ex)

{

}
}

throw new ParsearDatosEmisorException(ex);

llustracién 84: Método ParsearDatosEmisor() de la clase CertFnmt

El método ParsearDatosEmisor() extrae del certificado los campos que deben
mostrarse en la salida contenidos en la estructura Emisor del certificado. Para este
certificado de tipo Fnmt Clase 2 CA se extraen los campos entidad certificadora,
unidad de la entidad certificadora y datos de entidad certificadora.

/Il <summary>

/Il Parsea los datos del asunto

/Il </[summary>

private  void ParsearDatosAsunto()

X509Name objAsunto;
ArrayList colValores;
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ArrayList colOids;
string  strAsunto;
/Istring strDatosNombre;

try
strAsunto = base .Asunto;
if  (IString.IsNullOrEmpty(strAsunto))
objAsunto = new X509Name(strAsunto);
if (objAsunto != null )
colValores = objAsunto.GetValues();
colOids = objAsunto.GetOids();
base .Pais = base .ParsearValorDN(X509Name.C, colValores, colOids);
}
}

catch (Exception ex)

throw new ParsearDatosAuntoException(ex);

llustracién 85: Método ParsearDatosAsunto() de la clase CertFnmt

El método ParsearDatosAsunto() extrae del certificado los campos que deben
mostrarse en la salida contenidos en la estructura Asunto del certificado. Para este

certificado de tipo Fnmt Clase 2 CA se extrae solo el campo pais.

/Il <summary>

/Il Parsea los datos de la extension de nombres altern ativos del asunto
/Il </[summary>

private  void ParsearNombresAlternativosAsunto()

{
ArrayList colExtensiones = null ;
ArrayList colExtension = null ;
string  strExtensiones = null ;
string  strValor = null
int intldExt;

/I Constantes de parseo

const int CExtld = 0;

const int CExtValor =1,

/I Constantes con los OID con los campos

const string CNombre = "1.3.6.1.4.1.5734.1.1"

const string CApellidol = "1.3.6.1.4.1.5734.1.2"
const string CApellido2 = "1.3.6.1.4.1.5734.1.3"
const string CNif=  "1.3.6.1.4.1.5734.1.4" ;
const string CEntidad = "1.3.6.1.4.1.5734.1.6"
const string CCif=  "1.3.6.1.4.1.5734.1.7"

/I Constantes para expresiones regulares

const string CPatron=  @"=(?<oid>["]*)" ;

const string COid= "oid" ;

try
{
colExtensiones = base .ObtenerNombresAlternativosAsunto();
if (colExtensiones != null )
{
for ( int i=0;i< colExtensiones.Count; i++)
{
colExtension = (ArrayList)colExtens ionesi];
intldExt = ( int )colExtension[CEXxtld];
strValor = colExtension[CExtValor]. ToString();
switch  (intldExt)
{
case GeneralName.Rfc822Name:
if  (String.IsNullOrEmpty( base .Email))
{
base .Email = strValor;
}

break ;
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case GeneralName.DirectoryName:
strExtensiones = strValor;

break ;
}
}
if (!String.IsNullOrEmpty(strExtensiones))
{ if  (String.IsNullOrEmpty( base .Nombre))
{ base .Nombre = base .ParsearValorNombreAlternativo(strExtensiones, CNom bre);
if  (String.IsNullOrEmpty( base .Apellidol))
{ base .Apellidol = base .ParsearValorNombreAlternativo(strExtensiones, CApe llido1);
if  (String.IsNullOrEmpty( base .Apellido2))
{ base .Apellido2 = base .ParsearValorNombreAlternativo(strExtensiones, CApe llido2);
if  (String.IsNullOrEmpty( base .Nif))
i base .Nif = base .ParsearValorNombreAlternativo(strExtensiones, CNif );
/I Certificado de entidad juridica
if ( base .TipoPersona == ETipoPersona.Juridica)
{ if  (String.IsNullOrEmpty( this .EntidadJuridica))
{ this .EntidadJuridica = base .ParsearValorNombreAlternativo(strExtensiones,
CEntidad);
if  (String.IsNullOrEmpty( this .Cif))
{ this .Cif = base .ParsearValorNombreAlternativo(strExtensiones, CCif );
: }
#region Expresiones regulares
if ( base .DatosPersonalesincompletos())
{ if  (String.IsNullOrEmpty( base .Nombre))
{ base .Nombre = ParsearValorRegEx(strExtensiones, CNombre + CPatron, COid);
) if  (String.IsNullOrEmpty( base .Apellido1))
{ base .Apellidol = ParsearValorRegEx(strExtensiones, CApe lidol + CPatron,
COid);
) if  (String.IsNullOrEmpty( base .Apellido2))
{ base .Apellido2 = ParsearValorRegEx(strExtensiones, CApe llido2 + CPatron,
COid);
) if  (String.IsNullOrEmpty( base .Nif))
; base .Nif = ParsearValorRegEx(strExtensiones, CNif + CPa tron, COid);
/I Certificado de entidad juridica
if ( base.TipoPersona == ETipoPersona.Juridica)
{ if  (String.IsNullOrEmpty( this .EntidadJuridica))
{ this .EntidadJuridica = ParsearValorRegEXx(strExtensiones , CEntidad +
CPatron, COid);
’ if  (String.IsNullOrEmpty( this .Cif))
{ this .Cif = ParsearValorRegEx(strExtensiones, CCif + CPa tron, COid);
. }
}
#endregion
}
/I Nombre completo
if  (String.IsNullOrEmpty( base .NombreCompleto))
{ base .EstablecerNombreCompleto();
. }
}
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catch (CertificateParsingException ex)

{

throw new ParsearNombresAlternativosAsuntoException(ex);

catch (Exception ex)

{
}

throw new ParsearNombresAlternativosAsuntoException(ex);

llustracién 86: Método ParsearNombresAlternativosAsunto() de la clase CertFnmt

El método ParsearNombresAlternativosAsunto() se encarga de extraer el resto de
campos relevantes del asunto del certificado pero no los extrae directamente del
mismo. En ocasiones los certificados incluyen extensiones, de forma que cada campo
tiene un oid propio y directamente accesible y no es necesario parsear con
expresiones regulares el campo asunto. De esta forma este método obtiene los
campos nombre, apellido 1, apellido 2, nif, entidad, y Cif. También se establece el

campo nombre completo.

Referente a los métodos que intervienen en la validacion y para que sirva de muestra
se muestran a continuacion los 3 métodos sobrescritos ComprobarEmisorConfianzay),
ComprobarFirmaValida(), y  ComprobarExtensionesValidas(). Alguno  como
ComprobarFirmaValida() utiliza a su vez métodos implementados en la clase base
CertificadoMPC.

/Il <summary>

/Il Comprobar si el emisor es de confianza y por lo ta nto soportado por el sistema
/Il </[summary>
/Il <returns> Verdadero si el emisor es de confianza, Falso en ca SO contrario </returns>

protected override  bool ComprobarEmisorConfianza()
bool bolCorrecto = false
try
bolCorrecto =
this .ComprobarEmisor(ConfigDnie.EmisorDiscriminador.Tri m().ToUpper(),
ConfigDnie.EmisorDiscriminadorValor.Trim(). ToUpper( ));
return  bolCorrecto;

catch (Exception ex)

throw new EmisorConfianzaCertificadoException(ex);

}
}
public  bool ComprobarEmisor(  string pstrDiscriminador, string  pstrDiscriminadorValor)
{
string  strEmisorParseado = null
bool bolTipoldentificado = false ;
const string  CDiscriminadorO = "o";
const string  CDiscriminadorOU = "ou";
try
{
switch  (pstrDiscriminador)
{
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case CDiscriminadorO:
strEmisorParseado = ParsearValorEmi sor(X509Name.O);
break ;

case CDiscriminadorOU:

strEmisorParseado = ParsearValorEmi sor(X509Name.OU);
break ;
}
if (!String.IsNullOrEmpty(strEmisorParseado))
if (strEmisorParseado.Trim().ToUpper().Equals(pstrDis criminadorValor))
bolTipoldentificado = true ;
}
}

catch (Exception)

throw ;

return  bolTipoldentificado;

llustracién 87: Método ComprobarEmisorConfianza() de la clase CertFnmt

/Il <summary>

/Il Comprobar si la firma del certificado es con la cl ave publica del emisor
/Il </[summary>
/Il <returns> Verdadero si la firma es valida, Falso en caso cont rario </returns>
protected override  bool ComprobarFirmaValida()
{
bool bolCorrecto = false ;
try

bolCorrecto =

base .ComprobarFirmaValidaCertificado(ConfigFnmt.RutaDir ectorioCertificadoRaiz);
return  bolCorrecto;

catch (IOException ex)
throw new ValidezFirmaCertificadoException(ex);

catch (Exception ex)

throw new ValidezFirmaCertificadoException(ex);

}
{
}
{
}

llustracion 88: Método ComprobarFirmaValida() de la clase CertFnmt

/Il <summary>

/Il Comprueba que el certificado contenga las extensio nes criticas admitidas en su
politica de certificacion

/Il </[summary>

/Il <returns> Verdadero si las extensiones son validas, Falso en caso
contrario  </returns>

protected override bool ComprobarExtensionesValidas()

bool bolCorrecto = false ;
try

/INo tiene extensiones criticas por lo tanto siempr e pasara ésta validacion
bolCorrecto = true ;

return  bolCorrecto;
catch (Exception ex)

throw new ValidezExtensionesCertificadoException(ex);

llustracién 89: Método ComprobarExtensionesValidas() de la clase CertFnmt
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A continuacién se muestran los diagramas de las clases para el parseo y validacion de
los certificados FnmtAp, FnmtApe y Dnie. Para no resultar redundante no se va a
entrar a explicar cada clase ya que su funcionamiento e implementacion son similares

a los ya explicados para los certificados Fnmt.

FnmtApCertLib:

class Certificados
CertFnmtAp CertificadoBouncyCastle
CertificadoMPC
- mstrCargo: string
- mstrEmisorDiscriminador: string - menuTipoCertificado: ETipoCertificado = ETipoCertificad...
- mstrEmisorDiscriminadorValor: string - menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...
- mstrEntidadSuscriptora: string - menuTipoPersona: ETipoPersona = ETipoPersona.De...
- mstrNifEntidadSuscriptora: string - menuValidacionSimple: EValidacionSimple = EValidacionSimp...
- mstrNumlidentificacionPersonal: string - menuValido: ETipolLogico = ETipoLogico.Ninguno
- mstrUnidadOrganizativa: string - mstrFechaRevocacion: string = String.Empty
- CargarValoresConfiguracion() : void + CertificadoMPC(X509Certificate)
+ CertFnmtAp(X509Ceriificate) + CertificadoMPC(SystemX509.X509Cetrtificate)
+  CertFnmtAp(SystemX509.X509Certificate) + CertificadoMPC(string)
+ CertFnmtAp(string) + CertificadoMPC(byte[])
+ CertFnmtAp(byte[]) + CertificadoMPC(Stream)
+ CertFnmtAp(Stream) + CertificadoMPC(CertificadoMPC)
+ CertFnmtAp(CertificadoMPC) + CertificadoMPC(CertificadoBouncyCastle)
+ CertFnmtAp(CertificadoBouncyCastle) - ComprobarCertificadoValido() : bool
# ComprobarEmisorConfianza() : bool > CorrprobarEmsor(_:onﬂanzg() : bool
# ComprobarExtensionesvalidas() : bool # ComprobarExtensionesValidas() : bool
# ComprobarFirmaValida() : bool # ComprobarFirmaVvalida() : bool
- ComprobarPoliticaCertficado() : void # ComprobarFirmaValidaCertificado(string) : bool
# ParsearDatos() : void + EstadoCaducado() : bool
- ParsearDatosAsunto() : void + EstadoValido(): ETipoLogico
- ParsearDatosEmisor() : void + EstadoValido(EModoValidacion) : ETipolLogico
ParsearNombresAlternativosAsunto() : void| + ObtenerResultadoValidacion(EValidacionSimple) : string
1t + ObtenerResultadoValidacion() : string
:prgpe Y2 T il # ParsearDatos() : void
" Eam”?:)(r)ljiscrr:nm?nador() - string + RealizarValidacionSimple() : void
+ EmisorDiscriminadorValor() : string «property»
+ EntidadSuscriptora() : string + TipoCertificado() : ETipoCertificado
+ NifEntidadSuscriptora() : string + TipoEntidadCertificadora() : ETipoEntidadCertificadora
+ NumldentificacionPersonal() : string + TipoPersona() : ETipoPersona
+ UnidadOrganizativa() : string + ValidadonSimple() : EValidacionSimple
\
! \
! \
.' \ ConfigFnmtAp
\
1
i \ - CEmisorDiscriminador: string = "EmisorDiscrimi...
1 \\ - CEmisorDiscriminadorValor: string = "EmisorDicrimi...
V \ - CErrorLectura: string = "Error al inten...
eintern \ - CErrorTipoBit: string =". El valor sol...
|CertX509InfEmpleadoPublico \Q - CRutabDirectorioCertificadoRaiz: sting = "RutaDirectorio...
| 1CertXo09IniEmpleadoPublico | ;
- mstrRuta: string
«property» «interface»
+ Cargoo : string ) ICertX509MPCComponentes «property»
* EptldgdSuscrlptqra() : strmg «property» + EmisorDiscriminador() : string
* N|fEnt|da§$usgnptora() 3 i . + EmisorDiscriminador() : string + EmisorDiscriminadorValor() : string
+ NumldentificacionPersonal() : string . N I T + Ruta(): srin
+ UnidadOrganizativa() : strin + EmisorDiscrininadorValor() : string = $ B ) )
9 i 9 + RutaDirectorioCertificadoRaiz() : string

llustracién 90: Diagrama de clases de la libreria FnmtApCertLib
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FnmtApeCertLib:

class Certificados

«interface»
ICertx509InfLaboral

«property»
+ SituacionLaboral() : string

A

\
1
I
I
I
I
1
1
1
1
1
1

CertFnmtApe

- mstrCargo: string

- mstrEmisorDiscriminador: string

- mstrEmisorDiscriminadorValor: string
- mstrEntidadSuscriptora: string

- mstrNifEntidadSuscriptora: string

- mstrNumldentificacionPersonal: string
- mstrSituacionLaboral: string

- mstrtUnidadOrganizativa: string

CargarValoresConfiguracion() : void
CertFnmtApe(X509Certificate)
CertFnmtApe(SystemX509.X509Certificate)
CertFnmtApe(string)

CertFnmtApe(byte[])
CertFnmtApe(Stream)
CertFnmtApe(CertificadoMPC)
CertFnmtApe(CertificadoBouncyCastle)
ComprobarEmisorConfianza() : bool
ComprobarExtensionesvalidas() : bool
ComprobarFirmaValida() : bool
ComprobarPoliticaCertificado() : void
ParsearDatos() : void

- ParsearDatosAsunto() : void

- ParsearDatosEmisor() : void

- ParsearNombresAlternativosAsunto() : void

I F 4 A+ o+

«property»

Cargo() : string
EmisorDiscriminador() : string
EmisorDisaiminadorValor() : string
EntidadSuscriptora() : string
NifEntidadSuscriptora() : string
NumldentificacionPersonal() : string
SituacionLaboral() : string
UnidadOrganizativa() : string

+ o+ + o+ o+ o+ o+

CertificadoBouncyCastle

CertificadoMPC

menuTipoCertificado: ETipoCertificado = ETipoCertificad...

menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...

menuTipoPersona: ETipoPersona = ETipoPersona.De...

menuValidacionSimple: EValidacionSimple = EValidacionSimp...

menuValido: ETipoLogico = ETipoLogico.Ninguno
mstrFechaRevocacion: string = String.Empty

+ o+ o+ o+ o+ o+

P

CertificadoMPC(X509Certificate)
CertificadoMPC(SystemX509.X509Certificate)
CertificadoMPC(string)

CertificadoMPC(byte[])
CertificadoMPC(Stream)
CertificadoMPC(CertificadoMPC)
CertificadoMPC(CertificadoBouncyCastle)
ComprobarCertificadoValido() : bool
ConprobarEmisorConfianza() : bool
ConprobarExtensionesValidas() : bool
ConprobarFirmaValida() : bool
ComprobarFirmaValidaCertificado(string) : bool
EstadoCaducado() : bool

EstadoValido(): ETipoLogico
EstadoValido(EModoValidacion) : ETipoLogico
ObtenerResultadoValidacion(EValidacionSimple) : string
ObtenerResultadoValidacion() : string
ParsearDatos() : void
RealizarValidacionSimple() : void

«property»

o

+
o
+

TipoCertificado() : ETipoCertificado
TipoEntidadCertificadora() : ETipoEntidadCertificadora
TipoPersona() : ETipoPersona

ValidacionSimple() : EValidacionSimple

«interface»

«property»

1CertX509MPCComponentes

+ EmisorDiscriminador() : string
+ EmisorDiscrininadorValor() : string

ConfigFnmtApe

~

A

«interface»
ICertX509InfEmpleadoPublico

CEmisorDiscriminador: string = "EmisorDiscrimi...
CEmisorDiscriminadorValor: string = "EmisorDicrimi...
CErrorLectura: string = "Error al inten...

CErorTipoBit: string =". El valor sol...
CRutaDirectorioCertificadoRaiz: sting = "RutaDirectorio...

«property»
+ Cargo() : string

+ EntidadSuscriptora() : string

+ NifEntidadSuscriptora() : string

+ NumidentificacionPersonal() : string
+ UnidadOrganizativa() : string

- mstrRuta: string

«property»

+ EmisorDiscriminador() : string

+ EmisorDiscriminadorValor() : string
+ Ruta() : strin
¥

RutaDirectorioCertificadoRaiz() : string

llustracién 91:

Diagrama de clases de la libreria FnmtApeCertLib
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DnieCertLib:

class Certificados

CertDnie CertificadoBouncyCastle
CertificadoMPC
- mstrEmisorDiscriminador: string
- mstrEmisorDiscriminadorValor: string - menuTipoCertificado: ETipoCertificado = ETipoCertificad...
- menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...
- CargarValoresConfiguracion() : void - menuTipoPersona: ETipoPersona = ETipoPersona.De...
+ CertDnie(X509Certificate) - menuValidacionSimple: EValidacionSimple = EValidacionSimp...
+ CertDnie(SystemX509.X509Certificate) - menuValido: ETipoLogico = ETipoLogico.Ninguno
+ CertDnie(string) - mstrFechaRevocacion: string = String.Empty
+ CertDnie(byte[])
+ CertDnie(Stream) + CertificadoMPC(X509Certificate)
+ CertDnie(CertificadoMPC) + CertificadoMPC(SystemX509.X509Certificate)
+ CertDnie(CertificadoBouncyCastle) + CertificadoMPC(string)
- ComprobarClavesUso() : void + CertificadoMPC(byte[)
# ComprobarEmisorConfianza() : bool + CertificadoMPC(Stream)
# ComprobarExtensionesvalidas() : bool \D + CertificadoMPC(CertificadoMPC)
# ComprobarFirmaValida() : bool + CertificadoMPC(CertificadoBouncyCastle)
- ComprobarPoliticaCertificado() : void - ComprobarCertificadoValido() : bool
- ObtenerApellido2(ArrayList, ArrayList) : string # ComprobarEmisorConfianza() : bool
ParsearDatos() : void # ComprobarExtensionesValidas() : bool
- ParsearDatosAsunto() : void # ComprobarFirmaVvalida() : bool
- ParsearDatosEmisor() : void # ComprobarFirmavalidaCertificado(string) : bool
pr—— + EstadoCadycadoO :' bool )
+ EmisorDiscriminador() : string * Estado\/al.ldoo: ETIpOL(.)gICO. . .
+ EmisorDisaiminadorvalor() s sting + EstadoVal|do(EMOd0yaI|QaC|on) Z.ETIPOLOQICO )
+ ObtenerResultadoValidacion(EValidacionSimple) : string
+ ObtenerResultadoValidacion() : string
T # ParsearDatos() : void
Il + RealizarvalidacionSimple() : void
1 <(p|'0peny>)
! + TipoCertificado() : ETipoCertificado
: + TipoEntidadCertificadora() : ETipoEntidadCertificadora
| + TipoPersona() : ETipoPersona
1 + ValidadonSimple() : EValidacionSimple
1
1
1
1
1
1
1
1

ConfigDnie

- CEmisorDiscriminador: sting = "EmisorDiscrimi...

- CEmisorDiscriminadorValor: string = "EmisorDiscrimi...
- CErmorLectura: string = "Error al inten...

- CErmorTipoBit: string =". El valor sol...

- CRutaDirectorioCertificadoRaiz: sting = "RutaDirectorio...

v - mstrRuta: string
«interface»
ICertX509MPCComponentes «property»
«property» + EmisorDiscriminador() : string
+ EmisorDiscrimnador() : string + EmisorDist?riminadorValor() : string
+ EmisorDiscriminadorValor() : string + Ruta() : string
+ RutaDirectorioCertificadoRaiz() : string

llustracién 92: Diagrama de clases de la libreria DnieCertLib
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Servicio Web MPC

A continuacion se mostraran las clases que forman parte del propio proyecto MPC, y
que por tanto no estan separadas en componentes en forma de librerias DLL. Las
clases del servicio web MPC estdn también estructuradas en varios espacios de
nombres, aunque para tener una vision mas global se mostrardn juntas en varios

diagramas.

class Diagiama Webservice /
WesSeRIR BaseControlador XmiSalida
MPCService
- mobjBaseVista: IBaseVista - CCodificacion: string = *ISO-8859-15"
- meolCertificados: string () - mobjCenificado: CertificadoMPC - CFomatoFecha: stiing = "yyyyMMdd
- mdatFechaConsita: DateTime - mobjExcepcion: MPCEmor - Cverson: string
- menuTipoSenvido: ETipoSenvicio - CxmiAsunto:
- mintCodAplicacion: int =0 + BaseControlador(IBaseVista) - Cxmicargo:
- mintCodEror: int? = null # ComprobarPammetroCertificado( : void - CXmiCif: sting =
- mintCodErorGeneral: int? = nul # ComprobarParametroCertificado(string) : void - CXmiCodigoEnor: sting = *CodigoErmor"
- mintModoValidacion: int # ComprobaParametroldAplicacion() : void Ic: ng ="C
- mintTiempoRespuesta: int=0 +C - CXmiDatosCertificado: sting = *"DatosCertificado’
- mobjExcepcionMPC: MPCException = null + GenerarXmlEmor() : XmlDocument - "DatosEntidadCe.
- mobjMPCControlador: MPCControlador + GenerarXmlErmor(Exception) : XmIDocument S Juridi ring = "D: |
- mastrCertificado: stiing + Generarxm|Emor(MPCError) : XmlDocument
- msrEmisor: stiing = "Desconocido” # Genemrxmisalida(EModoValidacion) : XmIDoaument sring = "D
- matrip: stting = null + Inicializar) : void - CXmiDetalleError: sting = "DetalleError’
- msrNombreMaguina: siring = null # InsenarEstadisicas(TimeSpan, int) : void - CxmiEmail: svin ail”
# ObtenerCertificado(stiing) : void 2
+ Esvalido(gring, int, int) : int + ObtenerEmisorCertificado() : string nt
+ MPCService() - Obtenerlp) : string - CXmiEntidadJuridica: sting = "EntidadJuridica®
+ int,int): Xm|Document - ObtenerombreMaquina() : string - sting ="
+ int) : XmiD n # ValidarCertficado(EModoValidadon) : void - CXmIEmor. string = "Error
«property» T - CXmiHoraConsilta: string = "HoraConsulta”
- Certificado) : string # Cenificado(): CertificadoMPC - CXmiNameSpace: sting = "htp:/ww.u3s.
- Certificados() : string(] # Excepcion(: MPCEror - CXmNif. sting = "Nif
+ CodAplicacion(): int - sting ="
+ CodEmor( : int? - CXmiNombre: sing = "Nombre®
+ CodEmorGeneral(): int? - CXmiNombreCompleto: siing = "NombreCompleto”
+ Emisor( : sting - CXmiNumeroSerie: sting = "NumeroSerie”
+ FechaConsulta() : DateTime - sting =
+ Ip(: sring - CXmiOrigenEror: sring = "OrigenEror"
- ModoValidacion( : int - CxmiPais sting = "Pais
+ NombreMaguina(): string - CxmiPrimerApellido: sting = "PrimerApellido®
+ TiempoRespuesta() : int - CXmiProposito: string = "Proposito”
- TipoSenido( : ETipoSenicio + CXmiRaiz: sting = "Respuesta”
- WS(: IMPCVista - c stin
- CXmiSchemalnstance: string = “hitp:/www.w3.
4 - tion: string ="
) sting =
I - boral: sting = "SituacionLaboral
' - CXmiTipoEntidad: string = "TipoEntidadCer.
B -mobjExcepcion, - CXmlTipoPersona: stin ipoPersona
| + CXmiTotal: sting = "total
' MPCError - I string
4 5 |UnidadOrganizativa: sting = “Unidados tiva®
- mobjExcepcionMPC: MPCException - CXmivacio: sting = "<?xmi version=.
cinterface» - CxmivalidacionCertificado: string = "ValidacionCert
IMPCVista -mobjBaseVista + Existe( : bool . sting =" .
+ MPCEmor) - Cxmivalido: sting ="Valid
«property» cinterface» + MPCEmOr(MPCException)
+ Cerificados() : stiingl] IBaseVista + ObtenerCodigoGeneral() : ECodigoEror - CXmivalidoHasta: sting = "ValidoHasta"
@ CERLEs i + ObtenerDescripcion(): string S c sring ="
+ CodEnorGeneral ) iNIE—— > [SPIOpary® - ObtenerDescripcionErrorGeneral (ECodigoErmor) : st - menuModoValidadon: EModoValidacion
+ FechaConsultag Detg] T Cemmeod + ObtenerDetalle( : sting - mobjCertificado: CertificadoMPC
+ Ip: string + CodAplicacion( : int + ObtenerOiigen() : ETipoSenvicio - mobjExcepcion: MPCEor
+ Modovalidacion() : int + Enisor) : sting
+ NombreMaquina( : string + TipoSenicio(): ETipoSenviciol IEpIoRSIY2)
+ TiempoRespuesta(): int | MobIMPCVista + MPC(: MPCException - giiﬁiﬂiﬁiiﬁliﬁ"c"g ::.:3
+ Crearvacio() : XmiDocument
- CrearXmIDocument(sting) : XmiDocument
+ Generar() : XmiDocument
- ObtenerFechaHora() : string
MPCControlador +  XmiSalida(CertificadoM P
+ XmiSalida(CerificadoMPC, EModoValidacion)
e + Xmisalida(CertficadoMPC, EModoValidacion, MPCEror)
- ComprobarGrupoCertificados(string[]) : void N nEssicakECEn)
- ComprobarModovalidadon(in) : void «property»
+ Esvalido( : ETipoLogico + Certificado() : CertficadoMPC
- Generarxmisalida() : XmlDocument + Excepcion(): MPCEror
+ InsertarEstadisticas(TimeSpan) : void +_ModoValidadon( : EModoValidacion
+ MPCControlador(MPCVista)
- ObtenerCertificado() : void
+ Obtenerinformacion() : XmIDocument
+ 0 rificados() : XmID nt
- ValidarCentificado(): void
- ValidarParametosinicio() : void
«property»
+ Certificado() : CentificadoMPC
+ Excepeion(): MPCEror

llustracién 93: Diagrama de clases servicio web MPC

Como se ha comentado anteriormente se ha utilizado el patron vista controlador para
separar la l6gica de negocio de la capa de presentacion. En este caso al ser un
servicio web, el sistema MPC no tiene parte visible como tal pero el patron resulta
igualmente util ya que permite presentar el codigo de una forma mas limpia, separando
los métodos principales del servicio web - que son los que invocaran las aplicaciones -

de las operaciones internas de parseo, validacion e insercion de estadisticas.

Asi pues, la propia clase MPCService usa una variable de tipo MPCcontrolador que

ser& la encargada de invocar a todos los métodos del sistema.
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La clase MPCService implementa también la interface IMPCVista, completando asi el
patron vista-controlador. Los pardmetros no son pasados al controlador a traves de las

funciones sino que accede a ellos a través del objeto vista.

La clase MPCError se utiliza para almacenar los errores de la aplicacion. En ella se
almacenard la excepcion en caso de que exista y contiene métodos para obtener la

descripcion, el cédigo, el detalle y el origen del error.

La clase XmlISalida es la encargada de generar el XML de salida del servicio MPC.
Crea todo la estructura xml cumpliendo el xsd definido previamente y completando los

datos de parseo, validacion y excepciones producidas segun el caso concreto.

El resto de clases del WebService son las siguientes:

class Diagrama WebService 2 /

Configuracion::Config
Configuracion:General N N n

- CCarpetaConfig: string = "App_Data’

ClListaCertificados: string = "ListaCertificados” + CCategoriaDebug: string = "Debug"
+ CCategoriaErrores: string = "General"

CargarCertificadoDisco(string) : Cerifi astle + CC ion: string = "Ol

- EstablecerValor(string, object) : void - CCertificadosRaices: string = "CertificadosRaices"

+ Inicializar(string) : void + CConexion: string ="MPC"

+ InicializarListaCertificadosRaiz() : void - CConfigDnie: string = "Dnie.config"

- LeerValor(string) : object - CConfigFnmt: string = "Fnmt.config"
ObtenerListaCertificadosRaiz() : List<IdentificadorCertificadoRaiz> - CConfigFnmtAp: string = "FnmtAp.config*
ProcesarDirectorio(string, List<ldentificadorCertificadoRaiz>*) : void - CConfigFnmtApe: string = "FnmtApe.config"

«property» - CbDetalleErrores: string = "DetalleErrores"

. . . CErorLectura: string = "Error al inten...
fi : | fi

+ ListaCertificados() : List<ldentificadorCertificadoRaiz> CEnMmorTipoBit: string = ". El valor sol...

CEstadigticas: string = "Estadisticas"

CProxyPort: string = "ProxyPort"

CProxyPwd: string = "ProxyPwd"

CProxyUrl: string = "ProxyUrl"

CProxyUser: string = "ProxyUser"
CSelectorCertificadoVerificacion: string = "SelectorCertif...
CUsarProxy: string = "UsarProxy"

«property»
CertificadosRaices() : string

DetalleErrores() : ETipoLogico

RutaFicheroDnie() : string

RutaFicheroFnmt() : string

RutaFicheroFnmtAp() : string

RutaFicheroFnmtApe() : string

SelectorCertificadoVerificacion() : ETipoLogico

ok o+ o+

+

Errores::ManejadorError

+ CrearExcepdion(ECodigos, ECodigoError, ETipoServicio) : MPCException

+ C (ECodigos, ption, ECodigoError, ETipoServicio) : MPCException

+ CrearExcepcionObtenerDatos(ECodigos, ECodigoError, ETipoServicio) : ObtenerDatosException

+ CrearExcepcionObtenerDatos(ECodigos, Exception, ECodigoError, ETipoServicio) : ObtenerDatosException
+ CrearExcepcionValidarDatos(ECodigos, ECodigoError, ETipoServicio) : ValidarDatosException
+
+
+
+

CrearExcepcionValidarDatos(ECodigos, Exception, ECodigoError, ETipoServicio) : ValidarDatosException
ObtenerCodigo(ECodigos) : string

ObtenerCodigoNumerico(string) : int
ObtenerMensaje(ECodigos) : string

Utiles::SelectorCertificad o

EstablecerRutasFicherosConfig() : void
IdentificarCertificadoParseo(CertificadoBouncyCaslle) : ETipoEntidadCertificadora
- IdentificarCertificadoVerificacion (CertificadoBouncyCastle*) : ETipoEntidadCertificadora
+ ObtenerMedianteParseo(string) : CertificadoMPC
+ ObtenerMedianteVerifi string) : CertificadoMPC

Utiles:IdentificadorCertificadoRaiz

menuTipoEntidadCertificadora: ETipoEntidadCertificadora = ETipoEntidadCer...
mobjClavePublica: AsymmetricKeyParameter= null
mstrAsunto: string = null

+ IdentificadorCertificadoRaiz(ETipoEntidadCertificadora, X509 Certificate)
«property»

+ Asunto() : string

+ ClavePublica() : AsymmetricKeyParameter

+ TipoEntidadCertificadora() : ETipoEntidadCertificadora

llustracion 94: Clases del servicio web MPC
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Las clases General y Config se agrupan dentro del espacio de nombres Configuracion.
La clase General tiene métodos que se utilizan para inicializar el sistema la primera
vez (cadena de conexidn, inicializacién de lista de certificados raices, etc) mientras
gue la clase Config se utiliza para leer informacion del archivo de configuracion de la
aplicacion. En este archivo, denominado Web.config se parametrizan valores del

sistema MPC como son:
» Configuracion del Log
» Configuracion nivel de detalle de errores
e Configuracion cadena de conexion de la base de datos
« Ubicacién de ficheros de configuracién de prestadores
» Ubicacion directorio certificados raices

» Configuracion del método selector de certificado (mediante verificacion o

mediante parseo)

La clase ManejadorError se encuentra dentro del espacio de nombres Errores. Es una

clase estatica que se utiliza para el manejo de excepciones generales de MPC.

La clase ldentificadorCertificadoRaiz es una clase auxiliar enmarcada dentro del
espacio de nombres Utiles. Se utiliza para formar la lista de certificados raices
admitidos. Cuando se carga en memoria la lista de certificados raices se guardan en
una lista de clases de este tipo. Para cada certificado raiz se almacenan: el tipo de
entidad certificadora, la clave publica y el asunto. Esta informacién se utiliza para

verificar los certificados que se reciban como parametros de entrada al servicio web.

La clase SelectorCertificado es quiza la mas importante de este grupo. Esta también
dentro del espacio de nombres Utiles y actiia como “factoria’ de clases. La clase
SelectorCertificado es una clase estatica que determina a que tipo de prestador
pertenece el certificado que se le pasa y por tanto es capaz de crear la clase
correspondiente para poder llevar a cabo su parseo y validacion. Para ello puede
utilizar dos métodos diferentes segun el que esté establecido en el archivo de

configuracién de la aplicacion (Web.config) Los dos métodos son los siguientes:

¢ ObtenerMedianteParseo: Compara ciertos valores del campo emisor del
certificado con los configurados como discriminadores para cada tipo de
prestador. Estos valores discriminadores estan establecidos en los archivos de
configuracion de cada prestador. Por ejemplo, para el DNIe, en el archivo

dnie.config se establece que el discriminador es el campo “OU” y que el valor
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de dicho campo es “DNIE”". Si estos datos coinciden con los del certificado que
se esta analizando se determinard que es de tipo DNle y se creard una clase
de tipo CertDnie. Si no coincide con ningun prestador se lanzara una excepcion

de certificado no soportado.

* ObtenerMedianteVerificacion: En este caso lo que se hace es comprobar si el
certificado es verificado por algun prestador soportado. Puesto que los
certificados se firman con la clave privada de su emisor, y para verificar dicha
firma se necesitan las claves publicas, se prueba con todos los certificados
raices que se tienen almacenados en el sistema y que se corresponden con las
cadenas de certificacion de los prestadores soportados por MPC. Si en alguno
de los casos se obtiene una verificacidbn positiva se determina que dicho
certificado es de ese tipo concreto y en consecuencia se llama al constructor
de la clase correspondiente. En caso de no ser verificado por ninguna clave

publica se lanzara una excepcién de certificado no soportado.

Métodos del servicio Web

Los 3 métodos del Servicio Web son los siguientes: Obtenerinformacion, EsValido y

ObtenerinformacionGrupoCertificados.

[ WebMethod(Description = "Extrae y/o parsea los datos de un certificado. Si se usa
validacion, comprueba que sea correcto."” )
public XmlDocument Obtenerinformacion( string  pstrCertificado, int  pintModoValidacion,
int pintCodigoAplicacion)
{
ETipoServicio enuTipoServicio = ETipoServicio  .Desconocido;
XmlDocument objXmliSalida = new XmlDocument ();
TimeSpan objTiempoRespuesta = TimeSpan .Zero;
Stopwatch objTemporizador = null

try
{

objTemporizador = Stopwatch .StartNew();
#region Determinar el tipo de servicio
switch  (pintModoValidacion)

case 0:
enuTipoServicio = ETipoServicio  .Obtenerinformacion;
break ;
case 1:
enuTipoServicio = ETipoServicio  .ObtenerInformacionConValidacion;
break ;
}

#endregion

#region Guardar las variables de entrada para usar el MVC
WS.TipoServicio = enuTipoServicio;

WS.Certificado = pstrCertificado;

WS.ModoValidacion = pintModoValidacion;

WS.CodAplicacion = pintCodigoAplicacion;

#endregion
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objXmiSalida = mobjMPCControlador.ObtenerInfor macion();

catch ( Exception ex) // Error no controlado

LogHelper .Error(ex);

objXmliSalida = mobjMPCControlador.GenerarXmlErr or(ex);
}
#region  Estadisticas

finally

objTiempoRespuesta = objTemporizador.Elapsed;

try
mobjMPCControlador.InsertarEstadisticas(objTi empoRespuesta);

{

}

catch ( InsertarEstadisticasException ex)

{
LogHelper .Error(ex);

}

}

#endregion

return  objXmlSalida;

}
llustracion 95: Método Obtenerinformacion() del servicio web MPC

[ WebMethod(Description = "Comprueba si un certificado es valido." )]
public int EsValido( string pstrCertificado, int pintModoValidacion, int
pintCodigoAplicacion)
{

ETipoLogico enuValido = ETipoLogico .Ninguno;

TimeSpan objTiempoRespuesta = TimeSpan .Zero;

Stopwatch objTemporizador = null ;

try

t :

objTemporizador = Stopwatch .StartNew();

#region Guardar las variables de entrada en la vista

WS.TipoServicio = ETipoServicio  .ValidarCertificado;

WS.Certificado = pstrCertificado;
WS.ModoValidacion = pintModoValidacion;

#endregion

enuValido = mobjMPCControlador.EsValido();

catch ( Exception ex) // Error no controlado
LogHelper .Error(ex);

/I Se devuelve el valor por defecto (-1)

}

#region  Estadisticas
finally

objTiempoRespuesta = objTemporizador.Elapsed;
try
mobjMPCControlador.InsertarEstadisticas(objTi empoRespuesta);

{

}

catch ( InsertarEstadisticasException ex)

{
LogHelper .Error(ex);

}

}
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#endregion

return ( int )enuValido;

}
llustracion 96: Método EsValido() del servicio web MPC

[ WebMethod(Description = "Extrae y parsea los datos de un grupo de certifica dos." )]
public ~ XmlIDocument ObtenerinformacionGrupoCertificados( string [] pstrCertificados, int
pintCodigoAplicacion)

XmlDocument objXmlSalida = new XmlDocument ();

try

{
#region Guardar las variables de entrada en la vista
WS.TipoServicio = ETipoServicio  .ObtenerInformacion;

WS.Certificados = pstrCertificados;
WS.CodAplicacion = pintCodigoAplicacion;

#endregion

objXmliSalida = mobjMPCControlador.Obtenerinform acionGrupoCertificados();

catch ( Exception ex) // Error no controlado

LogHelper .Error(ex);
objXmlSalida = mobjMPCControlador.GenerarXmlErr or(ex);

}

return  objXmlSalida;

}

llustracion 97: Método ObtenerinformacionGrupoCertificados() del servicio web MPC
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5.5.1 Ejemplo de llamada al método Obtenerinformaci  on() de MPC

A continuacion se van a mostrar los métodos a los que llamaria el sistema MPC si
recibe pardmetros validos (Certificado, Validacion y aplicacion autorizada) para el
método Obtenerinformacion() de MPC. De esta forma daremos una idea del camino

que llevaria el programa para una consulta sin errores de un certificado.

Antes de entrar en el método Obtenerinformacion del controlador se debe mencionar
lo que se lleva a cabo la primera vez que se invoca al servicio web. Lo primero que
hace el sistema MPC cuando arranca -mediante su constructor- es invocar al método

inicializar del controlador.

public MPCService()
ServicePointManager .ServerCertificateValidationCallback =
new RemoteCertificateValidationCallback
( TrustAllCertificatePolicy .CheckValidationResult);
mobjMPCControlador = new MPCControlador (this );

mobjMPCControlador.Inicializar();

}

llustracion 98: Constructor del servicio web MPC

Este método es el encargado de crear la cadena de conexion de la base de datos
utilizando para ello la informacion del archivo de configuracion de la aplicacion
(Web.config). También se encarga de volcar en memoria la lista de certificados raices
soportados por el sistema. Los certificados se encuentran en la carpeta
“CertificadosRaices” dentro de subcarpetas, una por cada entidad certificadora
soportada. De esta forma no se tienen que leer de disco todas las veces que se

quieran utilizar.

Después se llama al método Obtenerinformacion() del controlador y finalmente se
escriben las estadisticas en la base de datos mediante el método

InsertarEstadisticas().

Método Obtenerinformacion() de la clase MPCControlador

/Il <summary>

/Il Extrae y/o parsea los datos de un certificado. Si se usa validacién, comprueba que
sea correcto, pudiéndose comprobar en una fecha con creta, sino se validara con el dia
actual.

/Il </[summary>

/Il <returns> XmlDocument </returns>

public ~ XmlIDocument Obtenerinformacion()
XmlDocument objXmliSalida = new XmlDocument ();

try

ValidarParametrosinicio();
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/I Se carga parseando el certificado y se valida
ObtenerCertificado();

if (( ETipoServicio  )mobjMPCVista.TipoServicio ==
ETipoServicio  .ObtenerinformacionConValidacion)

{
ValidarCertificado();
}

objXmlSalida = GenerarXmlSalida();

catch ( MPCException ex)

LogHelper .Error(ex);
objXmliSalida = GenerarXmlError(ex);

catch ( Exception ex)

LogHelper .Error(ex);
objXmlSalida = GenerarXmlError(ex);

}

return  objXmlSalida;

}

llustraciéon 99: Método Obtenerinformacion() de la clase MPCControlador

Lo primero que se hace es comprobar que los pardmetros de entrada sean validos

llamando al método ValidarParametrosinicio(). En caso de que todo sea correcto se

obtienen los datos del certificado mediante el método ObtenerCertificado(). Si se ha

elegido validacion se invocara también al método ValidarCertificado(). Finalmente se

generara el resultado mediante el método GenerarXmlSalida() si no ha ocurrido

ninguna excepcion en el proceso.

Método ValidarParametroslnicio de la clase MPCcontrolador

/Il <summary>

/Il Valida los parametros introducidos por la aplicaci on al llamar al servicio web

/Il </[summary>
private  void ValidarParametrosinicio()

ETipoServicio enuMetodo;
try
enuMetodo = mobjMPCVista.TipoServicio;
/ISe comprueba que la aplicacion este autorizada

base .ComprobarParametroldAplicacion();

switch  (enuMetodo)

{ case ETipoServicio  .Obtenerinformacion:
if (I String .IsNullOrEmpty(mobjMPCVista.Certificado))
{ base .ComprobarParametroCertificado();
} else /I Es un grupo de certificados
{ ComprobarGrupoCertificados(mobjMPCVista.C ertificados);
} break ;

case ETipoServicio  .ObtenerinformacionConValidacion:
base .ComprobarParametroCertificado();
break ;
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case ETipoServicio .ValidarCertificado:
base .ComprobarParametroCertificado();
break ;

case ETipoServicio  .Desconocido:
throw new ArgumentException ( “El modo de validacion debe ser uno de los
siguientes {0} si no se quiere validacion o {1} par a validacion simple” );

catch ( SqlException  ex)

throw new ComprobarldAplicacionException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ErrorLeerldAplicacionBaseDatos),
ECodigoError .ErrorBaseDatos, mobjMPCVista.TipoServicio);

catch ( ArgumentOutOfRangeException ex)

throw new FormatoEntradaException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ParametroAplicacionError),
ECodigoError .Parametrosincorrectos, mobjMPCVista.TipoServicio);

catch ( ArgumentNullException ex)

throw new FormatoEntradaException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ParametroCertificadoNulo),
ECodigoError .Parametrosincorrectos, mobjMPCVista.TipoServicio);

catch ( ArgumentException  ex)

throw new FormatoEntradaException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ParametroValidacionError),
ECodigoError .Parametrosincorrectos, mobjMPCVista.TipoServicio);

catch ( FormatException  ex)

throw new FormatoEntradaException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ParametroCertificadoMalFormado),
ECodigoError .Parametrosincorrectos, mobjMPCVista.TipoServicio);

catch ( Exception ex)

throw new FormatoEntradaException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .Noldentificado),
ECodigoError .Parametrosincorrectos, mobjMPCVista.TipoServicio);

}
}

llustracién 100: Método ValidarParametrosinicio() de la clase MPCControlador

Lo primero que se comprueba es que la aplicacion que invoca al sistema MPC tenga
autorizacion para usar el servicio. Esto se lleva a cabo mediante una consulta a base
de datos a través del método ComprobarParametroldAplicacion() del controlador base.
La aplicacion estara autorizada si su identificador se encuentra dado de alta en la tabla

Aplicaciones.

Para nuestro ejemplo puesto que queremos obtener la informacion y validacion de un
certificado se invocara al método ComprobarParametroCertificado(), el cual

comprobara que el pardmetro Certificado no sea nulo y que esté codificado en base64.
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Método ObtenerCertificado() de la clase MPCControlador

/Il <summary>

/Il Carga el certificado X509

/Il </summary>

private  void ObtenerCertificado()

{
try
{
base .ObtenerCertificado(mobjMPCVista.Certificado);
}
catch ( ObtenerDatosException )
{
throw ;
} .
catch ( Exception )
{
throw ;
}
}

llustracion 101: Método ObtenerCertificado() de la clase MPCControlador

El método ObtenerCertificado() del controlador invocard al método
ObtenerCertificado() del controlador base.
Método ObtenerCertificado() de la clase BaseControlador:
/Il <summary>
/Il Carga el certificado X509
/Il </[summary>
/Il <param name="pstrCertificado"> Certificado </param>
protected  void ObtenerCertificado( string  pstrCertificado)
CertificadoMPC  objCertificado;
try
if ( Config .SelectorCertificadoVerificacion == ETipoLogico .Si)
{
objCertificado = SelectorCertificado .ObtenerMedianteVerificacion(pstrCertificado);
}
else
{
objCertificado = SelectorCertificado .ObtenerMedianteParseo(pstrCertificado);
}
if (objCertificado != null  && objCertificado.CertificadoX509BC != null )
mobjCertificado = objCertificado;
}
catch ( ComprobarPoliticaCertificadoException ex)
throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .ErrorComprobarPolitica
,ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);
catch ( ParsearDatosEmisorException ex)
throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .ErrorParsearEmisor,
ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);
catch ( ParsearDatosAuntoException ex)
throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .ErrorParsearAsunto,

ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);
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catch ( ParsearNombresAlternativosAsuntoException ex)

throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .ErrorParsearNombresAlt
ernativos, ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);

catch ( NoSoportadoException ex)

throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .CertificadoNoSoportado
, €X, ECodigoError .CertificadoNoSoportado, mobjBaseVista.TipoServicio );
catch ( ConversionCertificadoException ex)
throw
ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .ConversionCertificadoE
rror, ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);

catch ( Exception ex)

throw ManejadorError  .CrearExcepcionObtenerDatos( ManejadorError . ECodigos .Desconocido,
ex, ECodigoError .ErrorObtenerDatos, mobjBaseVista.TipoServicio);
}
}

llustracién 102: Método ObtenerCertificado() de la clase BaseControlador

El método ObtenerCertificado() utiliza la clase estatica SelectorCertificado para
devolver el certificado parseado. Para ello primero consulta el archivo Web.config y en
funcion de si esta configurado el método de parseo o el método de verificacion se
llamara al método correspondiente. Para nuestro ejemplo vamos a suponer que esta
configurado el método por verificacion, por tanto se llamara a

SelectorCertificado.ObtenerMedianteVerificacion().
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Método ObtenerMedianteVerificacion():

/Il <summary>

/Il Obtiene la clase personalizada verificando con los certificados raices en disco
/Il </[summary>
/Il <param name="pstrCertificado"> Certificado </param>
/Il <returns> CertificadoMPC  </returns>
public  static CertificadoMPC  ObtenerMedianteVerificacion( string  pstrCertificado)
{

CertificadoBouncyCastle objCertificado;

CertificadoMPC  objCertificadoMPC = null ;

ETipoEntidadCertificadora enuTipo = ETipoEntidadCertificadora .Desconocido;

try

/I Establece las rutas de los ficheros de configura cion de los prestadores

EstablecerRutasFicherosConfig();

/I Se crea un certificado BC genérico

objCertificado = new CertificadoBouncyCastle (pstrCertificado);
/I Se crea el objeto de la clase correspondiente se gun el tipo
enuTipo = IdentificarCertificadoVerificacion( ref objCertificado);
switch  (enuTipo)
{
case ETipoEntidadCertificadora Fnmt:
objCertificadoMPC = new CertFnmt (objCertificado);
break ;
case ETipoEntidadCertificadora .FnmtApe:
objCertificadoMPC = new CertFnmtApe (objCertificado);
break ;
case ETipoEntidadCertificadora .FnmtAp:
objCertificadoMPC = new CertFnmtAp (objCertificado);
break ;
case ETipoEntidadCertificadora .Dnie:
objCertificadoMPC = new CertDnie (objCertificado);
break ;
}
if (objCertificadoMPC == null )
throw new NoSoportadoException  ();
}
}
catch ( FormatException  ex)
{
throw new ConversionCertificadoException (ex);
}
catch ( CertificateParsingException ex)
{
throw new ConversionCertificadoException (ex);
}
catch ( CertificateException ex)
{
throw new ConversionCertificadoException (ex);
}
catch ( ComprobarPoliticaCertificadoException )
{
throw ;
} _
catch ( NoSoportadoException )
{
throw ;
} .
catch ( Exception )
{
throw ;
}

return  objCertificadoMPC;
}

llustraciéon 103: Método ObtenerMedianteVerificacion() de la clase SelectorCertificado
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Se establecen las rutas de los archivos de configuracion y se crea un certificado de
tipo CertificadoBouncyCastle a partir del certificado en base64. Como la clase
CertificadoBouncyCastle contiene elementos comunes a todos los certificados de tipo
x509 validos, se puede convertir a este tipo aun sin saber a cual de los 4 de tipos de
certificados pertenece. Acto seguido se llama al método
IdentificarCertificadoVerificacion que serd el encargado de indicarnos a que tipo
pertenece. Una vez conocido el tipo se llama al constructor correspondiente para llevar
a cabo el parseo de datos tal y como se ha explicado anteriormente, en el apartado
correspondiente a las librerias de cada prestador.

Asi pues el método ObtenerMedianteVerificacion devolvera un certificado de tipo
CertificadoMPC el cual sera una generalizacidn del tipo concreto que ha sido

necesario crear para realizar el parseo correspondiente.

Método IdentificarCertificadoVerificacion():

/Il <summary>

/Il Verifica que el certificado ha sido emitido por un a de las CA de confianza 'y
devuelve su tipo

/Il </[summary>

/Il <param name="pobjCertificado"> Certificado </param>
/Il <returns> ETipoEntidadCertificadora <[returns>
private static ETipoEntidadCertificadora IdentificarCertificadoVerificacion( ref
CertificadoBouncyCastle pobjCertificado)

ETipoEntidadCertificadora enuTipoCertificado = ETipoEntidadCertificadora .Desconocido;

try

if ((pobjCertificado != null ) && (pobjCertificado.CertificadoX509BC != null 1))
List <lIdentificadorCertificadoRaiz > colCertificadosRaiz =

General .ListaCertificados;

if (colCertificadosRaiz != null )
{
foreach ( IdentificadorCertificadoRaiz objldentificadorCertificadoRaiz in
colCertificadosRaiz)
{
if
(pobjCertificado. VerificarConfianza(objldentificado rCertificadoRaiz.ClavePublica))

pobjCertificado.ClavePublicaEmisor =
objldentificadorCertificadoRaiz.ClavePublica;

enuTipoCertificado =
objldentificadorCertificadoRaiz. TipoEntidadCertific adora;

}
}
}
}

catch ( Exception )

throw ;

return  enuTipoCertificado;

llustracion 104: Método IdentificarCertificadoVerificacion() de la clase SelectorCertificado
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En este método se utiliza la lista de certificados raices que ha sido previamente
cargada en memoria. Mediante un bucle se van recorriendo todos los certificados
raices y se va invocando sucesivamente al método VerificarConfianza() del propio
certificado de tipo CertificadoBouncyCastle pasandole la clave publica del emisor. Este
método devolvera “true” cuando esa clave publica verifique ese certificado. En ese

caso ya se puede determinar qué prestador ha emitido ese certificado.

Método VerificarConfianza() de la clase CertificadoBouncyCastle

/Il <summary>

/Il Comprueba la integridad del certificado mediante | a clave publica de la CA emisora
/Il </summary>
/Il <param name="pobjClavePublicaCa"> Clave publica certificado Raiz </param>
/Il <returns> False si el certificado no es verificado por ningun a CA </returns>
public  bool VerificarConfianza( AsymmetricKeyParameter pobjClavePublicaCa)

bool bolResultado = true ;

try

if (mobjCertificado != null  && pobjClavePublicaCa != null )

mobjCertificado.Verify(pobjClavePublicaCa);
}

catch ( InvalidKeyException )
bolResultado = false

catch ( CertificateException )
bolResultado = false

catch ( Exception )

bolResultado = false

B e e e e N e T

return  bolResultado;

llustracion 105: Método VerificarConfianza de la clase CertificadoBouncyCastle

Este método encapsula la funcionalidad de verificacion de certificados x509 que
proporciona la libreria BouncyCastle a través del método Verify(). Este método recibe

como parametro una clave publica de tipo AsymetricKeyParameter.

Si volvemos al principio, al método Obtenerinformacion() de la clase MPCControlador,
vemos que Yya hemos explicado los métodos ValidarParametrosinicio() vy
ObtenerCertificado() junto con sus métodos internos. Para completar los métodos que
forman parte de Obtenerinformacion() deberemos explicar también ValidarCertificado()

y GenerarXmlSalida(). Se explican a continuacién.
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Método ValidarCertificado() de la clase MPCControlador:

/Il <summary>

/Il Valida el certificado

/Il </summary>

private  void ValidarCertificado()

{
try
{ o
base .ValidarCertificado(( EModoValidacion )mobjMPCVista.ModoValidacion);
}
catch ( ValidarDatosException )
{
throw ;
} .
catch ( Exception )
{
throw ;
}
}

llustracién 106: Método ValidarCertificado() de la clase MPCControlador

Si se ha elegido validacion se llamara al método ValidarCertificado() del controlador.
Este método se limita a llamar al método homaénimo del controlador base.

Método ValidarCertificado() de la clase BaseControlador:

/Il <summary>

/Il Valida el certificado

/Il </[summary>

/Il <param name="penuModoValidacion"> Modo de validacion </param>
protected  void ValidarCertificado( EModoValidacion  penuModoValidacion)

{
CertificadoMPC  objCertificado;

try
{

objCertificado = this .Certificado;
if (objCertificado = null )

objCertificado.RealizarValidacionSimple();
}
catch ( CaducidadCertificadoException ex)
throw

ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .ErrorValidarCaducidad,
ex, ECodigoError .ErrorValidar, mobjBaseVista.TipoServicio);

catch ( ValidezCertificadoException ex)
throw
ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .ErrorValidarFechalnici
oPeriodoValidez, ex, ECodigoError .ErrorValidar, mobjBaseVista.TipoServicio);
catch ( EmisorConfianzaCertificadoException ex)
throw
ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .ErrorValidarEmisorConf
ianza, ex, ECodigoError  .ErrorValidar, mobjBaseVista.TipoServicio);
catch ( ValidezFirmaCertificadoException ex)
throw
ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .ErrorValidarFirma, ex,

ECodigoError  .ErrorValidar, mobjBaseVista.TipoServicio);

catch ( ValidezExtensionesCertificadoException ex)
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throw
ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .ErrorValidarExtensione
S, ex, ECodigoError .ErrorValidar, mobjBaseVista.TipoServicio);

catch ( Exception ex)

throw ManejadorError  .CrearExcepcionValidarDatos( ManejadorError . ECodigos .Desconocido,
ex, ECodigoError .ErrorValidar, mobjBaseVista.TipoServicio);
}
}

llustraciéon 107: Método ValidarCertificado() de la clase BaseControlador

El Método ValidarCertificado() de la clase BaseControlador recibe como parametro el
modo de validacion que se quiere. MPC solo puede realizar la validacion simple, que
consiste en comprobar la caducidad, integridad y confianza del certificado. Aun asi, se
ha escrito el codigo pensando en la posibilidad de querer ampliar la funcionalidad del
proyecto en el futuro y hacer que se realicen validaciones mas avanzadas (como la

validacion por OCSP o la validacion de la cadena de certificacion).

Este método también recibe el certificado que se quiere validar en formato clase
CertificadoMPC. Dentro de esta clase general se encuentra el método
RealizarValidacionSimple() el cual como se ha explicado anteriormente utiliza varios
métodos para comprobar dicha validacién, algunos de ellos de tipo abstracto que han
sido implementados en la clase especifica del certificado (CertDnie, CertFnmt,
CertFnmtApe y CertFnmtAp).

Método GenerarXmlSalida() de la clase MPCControlador

/Il <summary>

/Il Genera el XML de salida

/Il </[summary>

/Il <returns></returns>

private XmlDocument GenerarXmiSalida()

XmlDocument objXmlSalida = new XmlDocument ();

if (! base .Excepcion.Existe())
{
objXmlSalida = base .GenerarXmlSalida(( EModoValidacion )mobjMPCVista.ModoValidacion);
}

else

objXmliSalida = GenerarXmlError();

}

return  objXmlSalida;

llustracién 108: Método GenerarXmliSalida() de la clase MPCControlador

El método GenerarXmlSalida() de la clase MPCControlador comprueba si se ha

generado alguna excepcion en el proceso de parseo y validacion del certificado, si ha

191




sido asi se invoca al método GenerarXmlError, en caso de que todo sea correcto se

invoca al método GenerarXmlSalida de la clase BaseControlador.

Método GenerarXmiSalida() de la clase BaseControlador:

/Il <summary>

/Il Genera el XML de salida

/Il </[summary>

/Il <param name="penuModoValidacion"> Modo de validacion del certificado </param>
/Il <returns> XmlDocument </returns>

protected XmlDocument GenerarXmlSalida( EModoValidacion  penuModoValidacion)

XmlSalida objXmliSalida;

XmlDocument objXmIDocumento = new XmlDocument ();
try
objXmlSalida = new XmlSalida (this .Certificado, penuModoValidacion);

objXmIDocumento = objXmlSalida.Generar();
catch ( Exception ex)
if (objXmIDocumento == null )
objXmIDocumento = XmlSalida .CrearVacio();
LogHelper .Error(ex);

throw ;

return  objXmlDocumento;

llustraciéon 109: Método GenerarXmlSalida() de la clase BaseControlador

El método GenerarXmlSalida() de la clase BaseControlador crea un objeto de tipo
XmilSalida, llamando a su constructor y pasandole el certificado de tipo CertificadoMPC
que tiene almacenado en una variable el controlador asi como el modo de validacion
elegido al invocar al servicio web. Es en la propia clase XmlSalida dénde se da
formato al xml que devuelve como salida el sistema MPC mediante el método
XmiSalida.Generar(). En caso de ocurrir un error en este paso se devolvera un
documento xml vacio pero con sus encabezados mediante el método
XmlSalida.CrearVacio().
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Método XmlSalida.Generar()

/Il <summary>

/Il Genera un XML

/Il </summary>

/Il <returns> XmlIDocument </returns>
public ~ XmlIDocument Generar()

{

XmlDocument objXmliSalida = new XmlDocument ();
objXmlSalida = CrearXmIDocument(CrearCadenaXmIMPC 0);

if ((objXmlSalida == null || String .IsSNullOrEmpty(objXmliSalida.lnnerXml)) &&
mobjExcepcion != null )

objXmlSalida = CrearXmIDocument(CrearCadenaXmlE rror());
}

if (objXmlSalida == null ||  String .IsNullOrEmpty(objXmiSalida.InnerXml))

objXmlSalida = CrearVacio();
}

return  objXmlSalida;

llustraciéon 110: Método Generar() de la clase XmlISalida

El método Generar() de la clase XmiSalida devuelve el xml de salida. Para crearlo,
utiliza el método CrearXmlDocument el cual crea un fichero de tipo xml a partir de su
representacion en un string. Esto se lleva a cabo en el método CrearCadenaXmIMPC()
que es realmente dénde se pasa toda la informacién recabada en el parseo y
validacién a formato xml siguiendo el esquema xsd defino en el apartado 5.1 de este

documento. En caso de error se utiliza el método CrearCadenaXmiError().
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Método CrearCadenaXmIMPC() de la clase XmlSalida

/Il <summary>

/Il Genera un XML de tipo cadena de texto a partir de un certificado X509 para el
Servicio Web del MPC

/Il </[summary>

/Il <returns> XML de tipo cadena de texto </returns>
private  string CrearCadenaXmIMPC()
{
Encoding objEncoding;
MemoryStream objMemoryStream = null
XmlTextWriter  objXmITextWriter = null ;
string  strXml = String .Empty;
try
if (mobjCertificado != null )
{
objMemoryStream = new MemoryStream ();
objEncoding = Encoding .GetEncoding(CCodificacion);
objXmITextWriter = new XmlTextWriter — (objMemoryStream, objEncoding);
objXmITextWriter.Formatting = Formatting .Indented;

objXmlTextWriter.Indentation = 3;
objXmlTextWriter.WriteStartDocument();

objXmITextWriter.WriteStartElement(CXmIRaiz);

objXmlTextWriter.WriteElementString(CXmlVersi onRespuesta, CVersion);
objXmITextWriter. WriteElementString(CXmIHoraC onsulta, ObtenerFechaHora());
if (ImobjExcepcion.Existe() || mobjExcepcion.ObtenerC odigoGeneral() ==

ECodigoError  .ErrorValidar)

objXmITextWriter.WriteStartElement(CXmlIDato sCertificado);
objXmITextWriter.WriteElementString(CXmINum eroSerie,
mobjCertificado.NumeroSerie);
objXmITextWriter.WriteElementString(CXmIEmi sor, mobjCertificado.Emisor);
objXmITextWriter.WriteElementString(CXmlAsu nto, mobjCertificado.Asunto);
objXmlITextWriter.WriteElementString(CXmlVal idoDesde,
mobjCertificado.FechaDesde);
objXmITextWriter.WriteElementString(CXmlVal idoHasta,
mobjCertificado.FechaHasta);
objXmlTextWriter.WriteElementString(CXmIEnt idad,
mobjCertificado.EntidadCertificadora);
objXmITextWriter.WriteElementString(CXmlUni dadEntidad,
mobjCertificado.UnidadEntidadCertificadora);
if (! String .IsNullOrEmpty(mobjCertificado.DatosEntidadCertific adora))
objXmITextWriter.WriteElementString(CXmID atosEntidad,
mobjCertificado.DatosEntidadCertificadora);
}
objXmITextWriter.WriteElementString(CXmITip oEntidad,
mobjCertificado.TipoEntidadCertificadora.ToString( "D"));
objXmITextWriter.WriteElementString(CXmITip oPersona,
mobjCertificado. TipoPersona. ToString( "D"));
if (mobjCertificado is CertFnmt )
if (mobjCertificado.TipoPersona == ETipoPersona .Juridica)
objXmITextWriter.WriteStartElement(CXml DatosEntidadJuridica);
objXmITextWriter.WriteElementString(CXm |IEntidadJuridica,
(( CertFnmt )mobjCertificado).EntidadJuridica);
objXmITextWriter.WriteElementString(CXm ICif,
(( CertFnmt )mobjCertificado).Cif);
objXmITextWriter.WriteEndElement(); /I DatosEntidadJuridica
}
}
if (mobjCertificado is CertDnie )
objXmlITextWriter. WriteElementString(CXmIP roposito,
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mobjCertificado. TipoCertificado. ToString( "D"));

}
objXmITextWriter.WriteElementString(CXmINom
mobjCertificado.NombreCompleto);
objXmITextWriter.WriteElementString(CXmlPri
mobjCertificado.Apellidol);
objXmlITextWriter.WriteElementString(CXmlISeg
mobjCertificado.Apellido2);
objXmITextWriter.WriteElementString(CXmINom
objXmITextWriter.WriteElementString(CXmINif
objXmlITextWriter.WriteElementString(CXmlPai
objXmITextWriter.WriteElementString(CXmIEma

if (mobjCertificado is CertFnmtApe )

objXmITextWriter.WriteElementString(CXmIE

(( CertFnmtApe )mobjCertificado).EntidadSuscriptora);
objXmITextWriter. WriteElementString(CXmIN

(( CertFnmtApe )mobjCertificado).NifEntidadSuscriptora);
objXmITextWriter.WriteElementString(CXmIN

(( CertFnmtApe )mobjCertificado).NumldentificacionPersonal);

objXmITextWriter. WriteElementString(CXmIU

(( CertFnmtApe )mobjCertificado).UnidadOrganizativa);
objXmITextWriter.WriteElementString(CXmIC

(( CertFnmtApe )mobjCertificado).Cargo);
objXmlTextWriter.WriteElementString(CXmIS

(( CertFnmtApe )mobjCertificado).SituacionLaboral);
}

if (mobjCertificado is CertFnmtAp )

objXmlTextWriter.WriteElementString(CXmIE

(( CertFnmtAp )mobjCertificado).EntidadSuscriptora);
objXmITextWriter.WriteElementString(CXmIN

(( CertFnmtAp )mobjCertificado).NifEntidadSuscriptora);
objXmITextWriter. WriteElementString(CXmIN

(( CertFnmtAp )mobjCertificado).NumldentificacionPersonal);
objXmITextWriter.WriteElementString(CXmlU

(( CertFnmtAp )mobjCertificado).UnidadOrganizativa);

breCompleto,

merApellido,

undoApellido,

bre, mobjCertificado.Nombre);
, mobjCertificado.Nif);

s, mobjCertificado.Pais);
il, mobjCertificado.Email);

ntidadSuscriptora,
ifEntidadSuscriptora,
umldentificacionPersonal,
nidadOrganizativa,

argo,

ituacionLaboral,

ntidadSuscriptora,
ifEntidadSuscriptora,
umldentificacionPersonal,

nidadOrganizativa,

objXmITextWriter. WriteElementString(CXmIC argo,
(( CertFnmtAp )mobjCertificado).Cargo);
}
objXmlITextWriter.WriteEndElement(); /I DatosCertificado
}
if (menuModoValidacion != EModoValidacion .Ninguno)

objXmlITextWriter.WriteStartElement(CXmlVali

objXmITextWriter.WriteElementString(CXmlVal
mobjCertificado.EstadoValido(menuModoValidacion).To

objXmITextWriter.WriteElementString(CXmIRes
mobjCertificado.ObtenerResultadoValidacion());

objXmITextWriter.WriteStartElement(CXmlVali

objXmITextWriter.WriteElementString(CXmICod
mobjCertificado.ValidacionSimple.ToString( "D"));

objXmITextWriter.WriteElementString(CXmIDes
mobjCertificado.ObtenerResultadoValidacion(mobjCert

dacionCertificado);
ido,

String( "D"));
ultadoValidacion,
dacionSimple);
igoValidacionSimple,

cripcionValidacionSimple,
ificado.ValidacionSimple));

objXmITextWriter.WriteEndElement(); /I ValidacionSimple

objXmlTextWriter.WriteEndElement(); /I ValidacionCertificado

if (mobjExcepcion.Existe())
objXmlTextWriter.WriteStartElement(CXmIErro

objXmITextWriter.WriteElementString(CXmlOri
mobjExcepcion.ObtenerOrigen(). ToString( "D"));

objXmITextWriter.WriteElementString(CXmICod
mobjExcepcion.ObtenerCodigoGeneral(). ToString(

objXmITextWriter.WriteElementString(CXmIDes
mobjExcepcion.ObtenerDescripcion());

if ( Config .DetalleErrores == ETipoLogico
{

n;
genError,
igoError,

cripcionError,
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objXmITextWriter. WriteElementString(CXmID etalleError,
mobjExcepcion.ObtenerDetalle());

objXmITextWriter.WriteEndElement(); /I Error
}

objXmITextWriter. WriteEndElement(); /I Raiz
objXmITextWriter.Flush();

using ( StreamReader objStreamReader = new StreamReader (objMemoryStream,
objEncoding))
{

objMemoryStream.Seek(0, SeekOrigin  .Begin);
strXml = objStreamReader.ReadToEnd();

}
}

catch ( Exception )
throw ;

finally

e e

if (objXmlTextWriter != null )
{ objXmITextWriter.Close();
} if (objMemoryStream != null )
{ objMemoryStream.Dispose();
}}

return  strXml;

}

llustraciéon 111: Método CrearCadenaXmIMPC() de la clase XmlISalida

En la clase XmlSalida estan definidas constantes con los nombres de todos los nodos
posibles que se pueden usar en el xml de salida. El método CrearCadenaXmIMPC()
construye un xml dentro de un string utilizando estas constantes en funcién de los
valores obtenidos en el certificado. No existe un método para cada tipo de certificado,
por tanto hay diferentes bloques que afiaden los campos especificos de parseo en
funcion de cada tipo de certificado. En este punto resulta muy sencillo preguntar por el
tipo de certificado que se estd tratando y en funcion de eso devolver mas o menos
campos. El método también tiene en cuenta las excepciones, en caso de producirse se

afiade el nodo correspondiente para representarlas segun esté especificado en el Xsd.
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Para terminar con la exposicion de los métodos que forman parte de la llamada al
método Obtenerinformacion() del servicio MPC, debemos comentar como se lleva a
cabo la insercién de estadisticas. Como se ha comentado anteriormente, esto lo
realiza el método InsertarEstadisticas() de la clase MPCControlador. A este método se
le llama dentro de una clausula Finally después de un bloque Try-Catch, esto quiere
decir que tanto si se produce una excepcion como si todo va correctamente se
insertaran estadisticas en la base de datos. Esto es asi porque se quiere tener un
control de los errores producidos también en base de datos a parte de en el fichero log

de la aplicacion.

Método InsertarEstadisticas() de la clase MPCControlador:

/Il <summary>
/Il Inserta el registro de la peticion en la BBDD
/Il </[summary>

/Il <param name="ptmsTiempoTotal"> Tiempo de respuesta total en la peticion </param>
public  new void InsertarEstadisticas( TimeSpan ptmsTiempoTotal)
{
try
base .InsertarEstadisticas(ptmsTiempoTotal, ( int )mobjMPCVista.ModoValidacion);
}

catch ( SqlException  ex)

throw new InsertarEstadisticasException (ex.Message, ex,
ManejadorError ~ .ObtenerCodigo(  ManejadorError . ECodigos .ErrorinsertarEstadisticas),
ECodigoError .ErrorBaseDatos, mobjMPCVista.TipoServicio);

catch ( Exception ex)

throw new InsertarEstadisticasException (ex.Message, ex,
ManejadorError  .ObtenerCodigo(  ManejadorError . ECodigos .ErrorinsertarEstadisticas),
ECodigoError .ErrorBaseDatos, mobjMPCVista.TipoServicio);
}
}

llustraciéon 112: Método InsertarEstadisticas() de la clase MPCControlador

El método InsertarEstadisticas() de la clase MPCControlador recibe como paradmetro el
tiempo que ha tardado el sistema MPC en parsear y validar el certificado. Esto se
realiza mediante una variable de tipo TimeSpan que se comporta como un cronémetro.
Se inicializa antes de hacer las llamadas y se para justo antes de insertar las
estadisticas. EIl método llama a InsertarEstadisticas() de la clase BaseControlador

pasandole ademas del tiempo total el modo de validacion elegido por la aplicacion.
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Método InsertarEstadisticas() de la clase BaseControlador:

/Il <summary>
/Il Inserta el registro de la peticion en la BBDD
/Il </[summary>

/Il <param name="penuModoValidacion"> Modo de validacion </param>

/Il <param name="ptmsTiempoTotal"> Tiempo de respuesta total en la peticion </param>
protected  void InsertarEstadisticas( TimeSpan ptmsTiempoTotal, int pintModoValidacion)
{

ConsultaData  objNegConsulta;
Consulta objConsulta;

int ? intCodError = null ;

int ? intCodErrorGeneral = null ;
int intTiempoTotal = O;

try

if (ptmsTiempoTotal != null )

intTiempoTotal = Convert .Tolnt32(ptmsTiempoTotal. TotalMilliseconds);
}

if ( this .mobjExcepcion.Existe())
intCodErrorGeneral = ( int )mobjExcepcion.ObtenerCodigoGeneral();
intCodError = ManejadorError  .ObtenerCodigoNumerico(mobjExcepcion.MPC.Codigo);
}
#region Insertar en BBDD
objConsulta = new Consulta (intCodError,

intCodErrorGeneral,

int ) mobjBaseVista.TipoServicio,
pintModoValidacion,

mobjBaseVista.CodApl icacion,

DateTime .Now,
ObtenerEmisorCertifi cado(),
intTiempoTotal,

Environment .MachineName,

HitpContext  .Current.Request.ServerVariables| "REMOTE_ADDR'ToString());
/I Se inserta el registro en la BBDD
if (objConsulta != null )
objNegConsulta = new ConsultaData ();
objNegConsulta.lnsert(objConsulta);
}
#endregion
}
catch ( SglException )
{
throw ;
}
catch ( Exception )
{
throw ;
}
}

llustraciéon 113: Método InsertarEstadisticas() de la clase BaseControlador

En este punto es importante mencionar que puesto que nos encontramos dentro de un
controlador estamos aun en la capa de negocio de la aplicacion, pero en este método
ya se utilizan objetos de la capa de acceso a datos ya que son necesarios para

insertar un registro en la base de datos de la aplicacion.

Lo primero que se hace en el método es obtener los milisegundos que ha tardado la

aplicacion en realizar la consulta. Después se comprueba si ha habido alguna
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excepcion, en caso de existir, se obtienen los cddigos de error y de error general.
Finalmente se crea un objeto de tipo Consulta, pasandole todos los datos que necesita
el constructor. Los datos del objeto Consulta coinciden con los campos de la tabla
Consultas de la base de datos, estos datos estan explicados con méas detalle en el

diccionario de datos, en el apartado 4.5.6.1 Consultas.

Finalmente se crea un objeto de tipo ConsultaData, que servira para invocar al método
Insert() al que se le pasa como parametro el objeto Consulta creado anteriormente.
Este método es el encargado de insertar finalmente el registro en base de datos. Las

clases Consulta y ConsultaData pertenecen a la libreria MpcLogicalLib.

Método Insert() de la clase ConsultaData

/Il <summary>

/Il Inserta un registro en la tabla Consultas.

/Il </[summary>

public  virtual void Insert( Consulta pobjConsulta)

ValidationUtility ValidateArgument( "Consulta" , pobjConsulta);
SqlParameter [] colParameters = new SqglParameter []

new SglParameter ("@CodError" ,

Base. BaselLogicaData .ObtenerValorCampo(pobjConsulta.CodError)),
new SglParameter ("@CodErrorGeneral”

Base. BaselogicaData .ObtenerValorCampo(pobjConsulta.CodErrorGeneral)),
new SglParameter ("@CodTipoServicio" , pobjConsulta.CodTipoServicio),
new SglParameter ("@CodModoValidacion"

Base. Basel.ogicaData .ObtenerValorCampo(pobjConsulta.CodModoValidacion)) ,
new SglParameter ("@CodAplicacion" , pobjConsulta.CodAplicacion),
new SglParameter ("@Fecha", pobjConsulta.Fecha),
new SglParameter ("@Emisor" , pobjConsulta.Emisor),
new SglParameter ("@TiempoRespuesta” , pobjConsulta.TiempoRespuesta),
new SglParameter ("@NombreMaquina" , pobjConsulta.NombreMaquina),
new SglParameter ("@Ip" , pobjConsulta.lp)

h

pobjConsulta.ldConsulta =
Convert .Tolnt32(  SqlClientUtility .ExecuteScalar(mstrConnectionStringName,
CommandTypeStoredProcedure, "spConsultasinsert" , colParameters));

llustracion 114: Método Insert() de la clase ConsultaData

Este método se encuentra dentro de la Clase ConsultaData, la cual pertenece a la
libreria MpcLogicalib, que como se ha explicado anteriormente se utiliza para insertar

en la base de datos de la aplicacién.
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6 Aplicacion resultante

6.1 Contenido compilado del sistema MPC

El sistema MPC, como se ha comentado a lo largo del documento es un servicio Web

creado con la tecnologia .NET Framework codificado en el lenguaje c#. Una vez

compilado el cadigo fuente los ficheros y carpetas que conforman la aplicacion tienen

el siguiente aspecto:

Mombre

, App_Data

. hin

. CertificadosRaices
. Dependencias

Log

Fecha de modific...

25/09/2013 16:21
25/09/2013 16:21
25,/09/2013 16:21
25/09/2013 16:21
25/09/2013 16:1

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

#H| MPC.asmzx
i Web.Config

29/02/2012 158:24
14/05/2012 9:48

ASP.MET Web Service
XML Configuration File

Tamano

1KBE
T KB

llustracién 115: Archivos compilados de MPC

Las carpetas y archivos que se muestran en la imagen superior son las que deberan

estar en el servidor web que aloje el sistema MPC. Deberé crearse un directorio virtual

en el servidor 1IS, el cual tendra el contenido compilado del sistema.

A continuacion se va explicar brevemente el contenido compilado del sistema MPC y

la razén de ser de cada elemento.

Carpeta App_Data:

o

Mombre

= Dnie.config
i Fnmt.config
2 FnmtAp.config
i FnmtApe.config

Fecha de modifica...

0171272011 11:02
01/12/2011 11:02
01/12/2011 11:04
17/03/2012 11:16

Tipo

XML Configuratio...
XML Configuratia...
XML Configuratio...
XML Configuratio...

Tamano
1KE
1EKB
1KB
1EKB

llustracién 116: Contenido de la carpeta App_Data del sistema MPC
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La carpeta App_Data contiene los archivos de configuracion de las librerias DLL de
cada prestador de certificados soportado. En estos archivos, como se ha explicado
anteriormente, se puede configurar los valores EmisorDiscriminador (discriminador
para conocer el prestador dentro del campo emisor {O/OU}) vy
EmisorDiscriminadorValor (valor del discriminador usado para conocer el prestador
dentro del emisor {O/OU}). Estos valores son necesarios para que el sistema pueda
saber qué tipo de certificado estd tratando en caso de que este activada la seleccion
de certificados mediante parseo. El contenido de los 4 ficheros de configuracion es el
siguiente:

<?xml version ="1.0" encoding ="utf-8 " ?>
<configuration >
< appSettings >

<l-- Discriminador de la entidad dentro del emisor ->
< add key =" EmisorDiscriminador " value ="0OU />
< add key =" EmisorDiscriminadorValor " value ="DNIE" />
< add key="RutaDirectorioCertificadoRaiz " value ="CertificadosRaices\Dnie ">
</ appSettings >
</ configuration >

llustraciéon 117: Fichero de configuracién Dnie.config

<?xml version ="1.0" encoding ="utf-8 " ?>
<configuration >
< appSettings >
<l-- Discriminador de la entidad dentro del emisor -->
< add key =" EmisorDiscriminador " value ="OU />
< add key =" EmisorDiscriminadorValor " value ="FNMT Clase 2 CA " />
< add key =" RutaDirectorioCertificadoRaiz " value ="CertificadosRaices\Fnmt ">

</ appSettings >
</ configuration >

llustracién 118: Fichero de configuracion Fnmt.config

<?xml version ="1.0" encoding ="utf-8 " ?>
<configuration >
< appSettings >

<l-- Discriminador de la entidad dentro del emisor ->
< add key =" EmisorDiscriminador " value ="0OU />
< add key =" EmisorDiscriminadorValor " value ="CERES/>
< add key="RutaDirectorioCertificadoRaiz " value ="CertificadosRaices\FnmtAp ">
</ appSettings >
</ configuration >

llustracion 119: Fichero de configuracion FnmtAp.config

<?xml version ="1.0" encoding ="utf-8 " ?>

<configuration >
< appSettings >
<l-- Discriminador de la entidad dentro del emisor -->
< add key =" EmisorDiscriminador " value ="OU />
< add key =" EmisorDiscriminadorValor " value ="AC APE"/>
< add key="RutaDirectorioCertificadoRaiz " value =" CertificadosRaices\FnmtApe ">

</ appSettings >
</ configuration >

llustraciéon 120: Fichero de configuracién FnmtApe.config
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Carpeta bin:

MNombre Fecha de modifica.. Tipo Tamafio

|| App_Code.compiled 14/05/2012 9:48 Archivo COMPILED 1KB
%) App_Codedll 14/05/2012 9:43 Extension de la aplicacian 40 KB
%) BouncyCastle,.Crypto.dll 07/04/2011 2:32 Extension de la aplicacién 1.468 KB
%) DnieCertLib.dll 14/05/2012 9:48 Extension de la aplicacién 10 KB
%] FnmtApCertLib.dll 14/05/2012 9:48 Extension de la aplicacion 13 KB
%] FnmtApeCertLib.dll 14/05/2012 9:48 Extension de la aplicacion 14 KB
%] FnmtCertLib.dll 14/05/2012 9:48 Extension de la aplicacion 13 KB
%] Microseft.Practices.Enterpriselibrary.Commen.dll 11/05/2007 22:09 Extension de la aplicacion 158 KB
2] Microsoft.Practices EnterpriseLibrary. Commaen.xml 22/05/2007 10:50 Documento XML 425 KB
%, Microsoft.Practices.Enterpriselibrary.Legging.dll 11/05/2007 22:09 Extension de la aplicacion 214 KB
=] Microsoft.Practices EnterpriseLibrary.Logging.xml 22/05/2007 10:51 Documenta XML 469 KB
%) Microsoft.Practices, ObjectBuilder.dll 22/05/2007 10:47 Extension de la aplicacian 63 KB
%) MpcCertificadosLib.dll 14/05/2012 9:43 Extension de la aplicacian 15 KB
% MpcComunlLib.dil 14/05/2012 9:48 Extension de la aplicacién 54 KB

llustracién 121: Contenido de la carpeta bin del sistema MPC

La carpeta bin es generada al compilar la aplicacion, en ella se encuentran todas las

librerias que utiliza el sistema MPC. Vemos como estan las 4 librerias
correspondientes a los cuatro prestadores soportados por
(DnieCertLib.dll, FnmtCertLib.dll, FnmtApeCertLib.dll y FnmtApCert). También estan la

libreria MpcCertificadosLib.dll con la funcionalidad comuan referente a certificados y la

la aplicacion

libreria MpcComunLib.dll con la funcionalidad comuin que puede ser utilizada en otras
aplicaciones. Las clases del propio servicio web se agrupan compiladas en la libreria
App_Code.dll. Finalmente tenemos las librerias de terceros utilizadas por el sistema: la
libreria de cddigo abierto BouncyCastle.Crypto.dll para el manejo de certificados y las

librerias de Microsoft Enterprise Library para la capa de datos y el log de la aplicacion.

Carpeta CertificadosRaices:

Mombre Fecha de modifica... Tipo
| Dnie 25/09/2013 16:21 Carpeta de archivos
. Fnmt 25/09/2013 16:21 Carpeta de archivos
. Fnmtip 25/09/2013 16:21 Carpeta de archivos
. FnmtApe 25/09/2013 16:21 Carpeta de archivos

llustracién 122: Contenido de la carpeta CertificadosRaices del sistema MPC
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En la carpeta CertificadosRaices hay una subcarpeta por cada prestador soportado
por el sistema. Dentro la carpeta correspondiente a un prestador, se encuentran los
certificados raices e intermedios que componen la cadena de certificacion de los
certificados de usuarios soportados. Obviamente solo es tiene la parte publica de
estos certificados, ya que para lo que se utilizaran es para verificar mediante su clave
publica la firma de sus certificados emitidos, es decir, de los certificados de usuario
que recibird como parametro el sistema. Estos certificados son publicos y estan
colgados en la pagina web de cada prestador. Sirva como muestra el contenido de la

carpeta FnmtApe:

Mormbre Fecha de modifica... Tipe Tamafio
] ACAPE.crt 28/09/2010 17:52 Certificado de seg... 2 KB
5] ACRAIZFNMTRCM.crt 28/09/2010 17:52 Certificado de seg... 2 KB

llustracién 123: Contenido de la carpeta CertificadosRaices\FnmtApe del sistema MPC

En este caso la cadena de certificacién esta formada por 2 certificados, el certificado
intermedio ACAPE.crt y el certificado raiz ACRAIZFNMTRCM.crt.

Carpeta Dependencias:

Mombre Fecha de modifica... Tipo Tamafio

|%| BouncyCastle.Crypto.dll 07/04/2011 2:32 Extensian de la apl... 1468 KB

llustraciéon 124: Contenido de la carpeta Dependencias del sistema MPC

La carpeta dependencias responde Unicamente a una cuestion de disefio. Puesto que
el sistema utiliza la libreria de terceros BouncyCastleCrypto.dll, y esta libreria debe ser
afiadida al proyecto como referencia, debe estar almacenada en algun sitio fuera de la
carpeta bin, para que al compilar la aflada a este. Se ha optado por crear la carpeta

dependencias para afadir esta y futuras DLLs de terceros.
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Carpeta Log:

Mombre Fecha de modifica.. Tipo Tamafic

=l MPClog  29/03/201213:11 Documento de texto 2 KB

llustracién 125: Contenido de la carpeta Log del sistema MPC

En la carpeta Log es dbénde el sistema almacenara el archivo o archivos de Logs del
sistema cuando ocurra una excepcion durante la ejecucién. La primera vez estara
vacia y se creard cuando ocurra la primera excepcion. Las siguientes excepciones se
afiadiran al mismo archivo aunque puede configurarse para que cree un fichero nuevo
segun la fecha o si se ha alcanzado cierto tamafio. El aspecto que tiene el archivo

MCP.log es el siguiente:

Fecha: 22/03/2012 12:28:33

Mensaje: Certificado no soportado por el sistema.

Se ha producido un error de certificado no soportad o por el sistema.
Categoria: General

Severidad: Error

Maquina: PC10287

Fecha: 22/03/2012 12:30:24
Mensaje: Error general de MPC.
Controlador no valido.
Categoria: General

Severidad: Error

Magquina: PC10287

llustracién 126: Ejemplo de contenido del fichero log del sistema MPC
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Fichero Web.config:

El fichero Web.config es el fichero de configuracion de la aplicacion. Aqui se pueden
configurar los valores de ciertos parametros para modificar el compartamiento del
sistema MPC.

<?xml version ="1.0"?>
<configuration >
< configSections >
< section name="loggingConfiguration

type =" Microsoft.Practices.EnterpriseLibrary.Logging.Confi guration.LoggingSettings,
Microsoft.Practices.EnterpriseLibrary.Logging, Vers ion=3.1.0.0, Culture=neutral,
PublickeyToken=b03f5f7f11d50a3a ">

< section name="dataConfiguration "
type =" Microsoft.Practices.EnterpriseLibrary.Data.Configur ation.DatabaseSettings,
Microsoft.Practices.EnterpriseLibrary.Data, Version =3.1.0.0, Culture=neutral,
PublickeyToken=b03f5f7f11d50a3a ">

</ configSections >

< loggingConfiguration name=" Logging Application Block " tracingEnabled  ="true "

defaultCategory =" General " logWarningsWhenNoCategoriesMatch ="true ">

< listeners >
< add fileName ="Log\MPC.log " header ="

footer =" " formatter ="MPC
listenerDataType =" Microsoft.Practices.EnterpriseLibrary.Logging.Confi guration.FlatFileTr
acelistenerData, Microsoft.Practices.EnterpriseLibr ary.Logging, Version=3.1.0.0,
Culture=neutral, PublicKeyToken=b03f5f7f11d50a3a "

traceOutputOptions =" None"
type =" Microsoft.Practices.EnterpriseLibrary.Logging.Trace Listeners.FlatFileTraceListener
, Microsoft.Practices.EnterpriseLibrary.Logging, Ve rsion=3.1.0.0, Culture=neutral,
PublicKeyToken=b03f5f7f11d50a3a

name=" FlatFile TraceListener ">

< add source ="Enterprise Library Logging " formatter ="Text Formatter "

log =" Application " machineName ="
listenerDataType =" Microsoft.Practices.EnterpriseLibrary.Logging.Confi guration.FormattedE
ventLogTraceListenerData, Microsoft.Practices.Enter priseLibrary.Logging,
Version=3.1.0.0, Culture=neutral, PublicKkeyToken=b0 3f5f7f11d50a3a "

traceOutputOptions =" None"
type =" Microsoft.Practices.EnterpriseLibrary.Logging.Trace Listeners.FormattedEventLogTrac
eListener, Microsoft.Practices.EnterpriseLibrary.Lo gging, Version=3.1.0.0,
Culture=neutral, PublicKeyToken=b03f5f7f11d50a3a "

name=" Formatted EventLog TraceListener ">

</ listeners >
< formatters >
< add template ="Fecha: {timestamp} &#xA; Mensaje: {message}  &#xA; Categoria:

{category}  &#xA; Severidad: {severity} &#xA; Maguina: {machine} "
type =" Microsoft.Practices.EnterpriseLibrary.Logging.Forma tters.TextFormatter,
Microsoft.Practices.EnterpriseLibrary.Logging, Vers ion=3.1.0.0, Culture=neutral,

PublicKeyToken=b03f5f7f11d50a3a
name="MPC />

< add template =" Timestamp: {timestamp} &#xA; Message: {message} &#xA; Category:

{category}  &#xA; Priority: {priority} &#xA; Eventld: {eventid} &#XA; Severity:
{severity} &#xA; Title:{title} &#xA; Machine: {machine} &#xA; Application Domain:
{appDomain} &#xA; Process Id: {processld} &#xA; Process Name: {processName} &#xA; Win32 Thread
Id: {win32ThreadId} &#xA; Thread Name: {threadName} &#xA; Extended Properties:
{dictionary({key} - {value} &HXA; )} "

type =" Microsoft.Practices.EnterpriseLibrary.Logging.Forma tters.TextFormatter,
Microsoft.Practices.EnterpriseLibrary.Logging, Vers ion=3.1.0.0, Culture=neutral,
PublickeyToken=b03f5f7f11d50a3a "

name=" Text Formatter ">

</ formatters >
< logFilters >

< add categoryFilterMode =" DenyAllExceptAllowed "
type =" Microsoft.Practices.EnterpriseLibrary.Logging.Filte rs.CategoryFilter,
Microsoft.Practices.EnterpriseLibrary.Logging, Vers ion=3.1.0.0, Culture=neutral,
PublicKeyToken=b03f5f7f11d50a3a '
name=" Category Filter ">
< categoryFilters >
< add name="General " />
< add name=" Observaciones " />
</ categoryFilters >
</ add >

</  logFilters >
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< categorySources >

< add switchValue ="Verbose " name="Debug" >
< listeners >

< add name=" FlatFile TraceListener ">
</ listeners >
</ add>
< add switchValue ="All " name="General ">
< listeners >

< add name=" FlatFile TraceListener ">
</ listeners >
</ add>
< add switchValue ="Information " name="Observaciones ">
< listeners >

< add name=" FlatFile TraceListener ">
</ listeners >
</ add >

</  categorySources >
< specialSources >
< allEvents switchValue ="All " name="All Events " />
< notProcessed  switchValue ="All " name="Unprocessed Category " />
< errors  switchValue ="All " name="Logging Errors &amp; Warnings ">
< listeners >
< add name=" FlatFile TraceListener ">
</ listeners >
</ errors >
</  specialSources >
</ loggingConfiguration >
< dataConfiguration defaultDatabase  ="LocalSqlServer " />
< connectionStrings >
< add name="MPC connectionString =" Server=TEC-MHERNANDEZ; Database=MPC; User
ID=MPC_USER; Password=MPC_USER' providerName =" System.Data.SqlClient ">
</ connectionStrings >
< appSettings >
< add key="CertificadosRaices " value ="CertificadosRaices ">
< add key="DetalleErrores " value ="1" />
< add key="Estadisticas " value ="1" />
< add key="SelectorCertificadoVerificacion " value ="0" />
</ appSettings >
< system.web >

< compilation debug ="true " strict ="true " explicit ="true " defaultLanguage ="c#"
targetFramework ="4.0" />
< authentication mode=" Windows" />
< globalization requestEncoding  ="1S0-8859-15 " responseEncoding ="1S0-8859-15 " />
< webServices >
< protocols >
< add name="HttpPost " />
< add name="HttpGet " />
< add name="HttpSoap " />

</ protocols >
</ webServices >
</ system.web >
</ configuration >

llustracién 127: Fichero Web.config del sistema MPC

Modificando el contenido de la seccion <loggingConfiguration> se puede configurar el
formato del archivo log del sistema, afadirle cabeceras y pie a cada entrada,
configurar el formato de la hora, rotado etc.

En la seccion <conectionStrings> se encuentra la cadena de conexion con la base de
datos. Aqui es donde se especifica el servidor, nombre de base de datos, usuario,
contrasefia y tipo de proveedor. De esta forma, cuando la aplicacion cambie de
entorno (por ejemplo, del entorno de desarrollo al entorno de produccion) solo se tiene
que modificar esta entrada para que la aplicacién inserte estadisticas en otro servidor

de base de datos diferente.
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Dentro de la seccion <appSettings> se encuentra diferentes claves que pueden

configurarse:

« CertificadosRaices: En esta clave se debe indicar el nombre de la carpeta
donde se encuentran almacenados los certificados raices de las distintas

entidades de certificacion soportadas por el sistema MPC.

« DetalleErrores: Esta clave indica si se quiere o no un mayor nivel de detalle
(campo DetalleError) a la hora de mostrar los errores en el xml devuelto por el

sistema MPC.

« Estadisticas: Esta clave indica si se quiere o0 no insertar estadisticas en la base
de datos para cada llama a los métodos Obtenerinformacion() y EsValido() del

sistema MPC.

« SelectorCertificadoVerificacion: En esta clave se activa la seleccion de
certificado mediante verificacion, en caso de tener un 0 se elegira el método de

seleccidn de certificados mediante parseo.

Fichero MPC.asmx:

El fichero MPC.asmx es la pagina de entrada al servicio Web MPC desde un
explorador web. Los servicios Web no tienen interfaz como tal, pero al crearlos con
.NET, se puede obtener una pagina de ayuda autogenerada, la cual muestra una lista
de los métodos que forman el servicio web y un enlace al documento de descripciéon
del servicio web (WSDL)
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6.2 Visualizacion del sistema MPC desde un navegado r web

Al acceder al sistema MPC desde un navegador web lo que se muestra es la pagina
de ayuda MPC.asmx, explicada en el apartado anterior. Esta pagina tiene el siguiente

aspecto:

MPCService

Modulo parseador de certificados

Las operaciones siguientes son compatibles. Para una definicion formal, revise la descripcion de servicios.

» EsValido
Comprueba =i un certificado es valido.

» ObtenerInformacion
Extrae v/o parsea los datos de un certificado. Si se usa validacién, comprueba gue =ea correcto.

+ ObtenerInformacionGrupoCertificados
Extrae vy parsea los datos de un grupo de certificados.

llustracién 128: Pagina MPC.asmx del sistema MPC

Haciendo “click” en la descripcion de servicios se nos muestra el fichero WSDL, que
sera el que leerdn las aplicaciones clientes para conocer qué métodos estan

disponibles y qué parametros reciben:

<wsdl:definitions xmins:soap =" http://schemas.xmlsoap.org/wsdl/soap/
xmins:tm =" http://microsoft.com/wsdl/mime/textMatching/ "
xmins:soapenc =" http://schemas.xmlsoap.org/soap/encoding/
xmlns:mime =" http://schemas.xmlsoap.org/wsdl/mime/
xmins:tns =" http://intranet.es/webservices/MPC "
xmins:s1 =" http://intranet.es/webservices/MPC/AbstractTypes
xmins:s =" http://www.w3.0rg/2001/XMLSchema '

xmins:soapl2 =" http://schemas.xmlsoap.org/wsdl/soapl2/
xmins:http =" http://schemas.xmlsoap.org/wsdl/http/ "
xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ "
targetNamespace =" http://intranet.es/webservices/MPC ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Médulo parseador de

certificados </ wsdl:documentation >
< wsdlitypes >

< s:schema elementFormDefault =" qualified
targetNamespace =" http://intranet.es/webservices/MPC ">
< s:element  name=" Obtenerinformacion ">
< s:complextype >
< sisequence >
< s:element  minOccurs ="0" maxOccurs =" 1" name=" pstrCertificado
type ="s:string " />
< s:element  minOccurs ="1" maxOccurs =" 1" name="pintModoValidacion "
type ="s:int " />
< s:element  minOccurs ="1" maxOccurs =" 1" name=" pintCodigoAplicacion
type ="sint " />
</ sisequence >
</ s:complextype >
</ s:element >
< s:element  name=" ObtenerinformacionResponse ">
< s:complextype >
< sisequence >
< sielement  minOccurs ="0" maxOccurs =" 1" name=" ObtenerinformacionResult ">
< s:complextype mixed =" true ">
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<

< s:aany />
</ sisequence >
</ s:complextype >
</ s:element >
</ sisequence >
</ s:complextype >
</ s:element >
< sielement  name="EsValido ">
< s:complextype >
< sisequence >
< s:element  minOccurs ="0" maxOccurs =" 1" name=" pstrCertificado "
type ="s:string " />
< s:element  minOccurs ="1" maxOccurs =" 1" name="pintModoValidacion "
type ="s:int " />
< s:element  minOccurs ="1" maxOccurs =" 1" name=" pintCodigoAplicacion "
type ="sint " />
</ sisequence >
</ s:complextype >
</ s:element >
< s:element  name=" EsValidoResponse ">
< s:complextype >
< sisequence >
< sielement  minOccurs ="1" maxOccurs =" 1" name="EsValidoResult "
/>
</ sisequence >
</ s:complextype >
</ s:element >
< s:element  name=" ObtenerinformacionGrupoCertificados ">
< s:complextype >
< sisequence >
< s:element  minOccurs ="0" maxOccurs ="1" name=" pstrCertificados "
type ="tns:ArrayOfString ">
< s:element  minOccurs ="1" maxOccurs =" 1" name=" pintCodigoAplicacion "
type ="sint " />
</ sisequence >
</ s:complextype >
</ s:element >
< s:complextype name=" ArrayOfString ">
< sisequence >
< s:element  minOccurs ="0" maxOccurs =" unbounded " name="string " nillable
type ="s:string " />
</ sisequence >
</ s:complextype >
< s:element  name=" ObtenerinformacionGrupoCertificadosResponse ">
< s:complextype >
< sisequence >
< s:element  minOccurs ="0" maxOccurs ="1"

name=" ObtenerinformacionGrupoCertificadosResult

sisequence >

"s

< s:complextype mixed ="true ">
< sisequence >
< s:aany />
</ sisequence >
</ s:complextype >
</ s:element >
</ sisequence >
</ s:complextype >
</ s:element >
< s:element  name="int " type ="sint " />
</ sischema >
< sischema targetNamespace =" http://intranet.es/webservices/MPC/AbstractTypes
< s:import namespace =" http://schemas.xmlsoap.org/soap/encoding/ ">
< s:complextype name=" StringArray ">
< s:complexcontent mixed ="false ">
< sirestriction base =" soapenc:Array ">
< sisequence >
< s:element  minOccurs ="0" maxOccurs =" unbounded " name="String "
type ="s:string " />
</ sisequence >
</ sirestriction >
</ s:complexcontent >
</ s:complextype >
</ sischema >
</ wsdl:types >
< wsdl:message name=" ObtenerinformacionSoapin ">

< wsdl:part name="
</ wsdl:message >

parameters " element ="tns:Obtenerlnformacion ">

type ="s:int

="true
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< wsdl:message name=" ObtenerInformacionSoapOut ">

< wsdl:part name="parameters " element ="tns:ObtenerlnformacionResponse ">

</ wsdl:message >
< wsdl:message name="EsValidoSoapin ">
< wsdl:part name=" parameters " element ="tns:EsValido " />
</ wsdl:message >
< wsdl:message name="EsValidoSoapOut ">
< wsdl:part name="parameters " element ="tns:EsValidoResponse ">
</ wsdl:message >
< wsdl:message name=" ObtenerInformacionGrupoCertificadosSoapIn ">
< wsdl:part name="parameters " element ="tns:ObtenerlnformacionGrupoCertificados
</ wsdl:message >
< wsdl:message name=" ObtenerinformacionGrupoCertificadosSoapOut ">
< wsdl:part name=" parameters "
element ="tns:ObtenerInformacionGrupoCertificadosResponse ">
</ wsdl:message >
< wsdl:message name=" ObtenerinformacionHttpGetin ">
< wsdl:part name=" pstrCertificado " type ="sistring " />
< wsdl:part name=" pintModoValidacion " type ="sistring " />
< wsdl:part name=" pintCodigoAplicacion " type ="s:string " />
</ wsdl:message >
< wsdl:message name=" ObtenerInformacionHttpGetOut ">
< wsdl:part name=" Body" />
</ wsdl:message >
< wsdl:message name=" EsValidoHttpGetin ">
< wsdl:part name=" pstrCertificado " type ="sistring " />
< wsdl:part name=" pintModoValidacion " type ="sistring " />
< wsdl:part name=" pintCodigoAplicacion " type ="s:string " />
</ wsdl:message >
< wsdl:message name="EsValidoHttpGetOut ">
< wsdl:part name="Body" element ="tns:int " />
</ wsdl:message >
< wsdl:message name=" ObtenerinformacionGrupoCertificadosHttpGetin ">
< wsdl:part name=" pstrCertificados " type ="sl:StringArray ">
< wsdl:part name=" pintCodigoAplicacion " type ="sistring " />
</ wsdl:message >
< wsdl:message name=" ObtenerinformacionGrupoCertificadosHttpGetOut ">
< wsdl:part name=" Body" />
</ wsdl:message >
< wsdl:message name=" ObtenerInformacionHttpPostIn ">
< wsdl:part name=" pstrCertificado " type ="s:string " />
< wsdl:part name=" pintModoValidacion " type ="s:string " />
< wsdl:part name=" pintCodigoAplicacion " type ="sistring " />
</ wsdl:message >
< wsdl:message name=" ObtenerinformacionHttpPostOut ">
< wsdl:part name=" Body" />
</ wsdl:message >
< wsdl:message name=" EsValidoHttpPostIn ">
< wsdl:part name=" pstrCertificado " type ="s:string " />
< wsdl:part name=" pintModoValidacion " type ="s:string " />
< wsdl:part name=" pintCodigoAplicacion " type ="sistring " />
</ wsdl:message >
< wsdl:message name=" EsValidoHttpPostOut ">
< wsdl:part name="Body" element ="tns:iint " />
</ wsdl:message >
< wsdl:message name=" ObtenerInformacionGrupoCertificadosHttpPostIn ">
< wsdl:part name=" pstrCertificados " type ="sl:StringArray ">
< wsdl:part name=" pintCodigoAplicacion " type ="s:string " />
</ wsdl:message >
< wsdl:message name=" ObtenerInformacionGrupoCertificadosHttpPostOut ">
< wsdl:part name=" Body" />
</ wsdl:message >
< wsdl:porttype name=" MPCServiceSoap " >
< wsdl:operation name=" Obtenerinformacion ">

< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y/o

parsea los datos de un certificado. Si se usa valid acion, comprueba que sea
correcto. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerlnformacionSoapin ">
< wsdl:output message =" tns:ObtenerIinformacionSoapOut ">
</ wsdl:operation >
< wsdl:operation name="EsValido ">

< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Comprueba si un

certificado es valido. </ wsdl:documentation >
< wsdl:input message =" tns:EsValidoSoapin ">
< wsdl:output message =" tns:EsValidoSoapOut ">
</ wsdl:operation >
< wsdl:operation name=" ObtenerInformacionGrupoCertificados ">

" s
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< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y parsea

los datos de un grupo de certificados. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerinformacionGrupoCertificadosSoapln ">
< wsdl:output message =" tns:ObtenerinformacionGrupoCertificadosSoapOut ">

</ wsdl:operation >
</ wsdl:porttype >
< wsdl:porttype name=" MPCServiceHttpGet ">

< wsdl:operation name=" Obtenerinformacion ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y/o
parsea los datos de un certificado. Si se usa valid acion, comprueba que sea
correcto. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerinformacionHttpGetin ">
< wsdl:output message =" tns:ObtenerinformacionHttpGetOut ">
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Comprueba si un
certificado es valido. </ wsdl:documentation >
< wsdl:input message =" tns:EsValidoHttpGetin ">
< wsdl:output message =" tns:EsValidoHttpGetOut ">
</ wsdl:operation >
< wsdl:operation name=" ObtenerinformacionGrupoCertificados ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y parsea
los datos de un grupo de certificados. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerinformacionGrupoCertificadosHttpGetin ">
< wsdl:output message =" tns:ObtenerinformacionGrupoCertificadosHttpGetOut ">

</ wsdl:operation >
</ wsdl:porttype >
< wsdl:porttype name=" MPCServiceHttpPost ">

< wsdl:operation name=" Obtenerinformacion ">
< wsdl:documentation xmlins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y/o
parsea los datos de un certificado. Si se usa valid acion, comprueba que sea
correcto. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerinformacionHttpPostin ">
< wsdl:output message =" tns:ObtenerinformacionHttpPostOut ">
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Comprueba si un
certificado es valido. </ wsdl:documentation >
< wsdl:input message =" tns:EsValidoHttpPostIn ">
< wsdl:output message =" tns:EsValidoHttpPostOut ">
</ wsdl:operation >
< wsdl:operation name=" ObtenerinformacionGrupoCertificados ">
< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Extrae y parsea
los datos de un grupo de certificados. </ wsdl:documentation >
< wsdl:input message =" tns:ObtenerinformacionGrupoCertificadosHttpPostin ">
< wsdl:output message =" tns:ObtenerinformacionGrupoCertificadosHttpPostOut ">

</ wsdl:operation >
</ wsdl:porttype >
< wsdl:binding name=" MPCServiceSoap " type ="tns:MPCServiceSoap ">

< soap:binding transport =" http://schemas.xmlsoap.org/soap/http ">
< wsdl:operation name=" Obtenerinformacion ">
< soap:operation
soapAction =" http://intranet.es/webservices/MPC/Obtenerinformaci on" style ="document" />
< wsdlinput >
< soap:body use ="literal ">
</ wsdlinput >
< wsdl:output >
< soap:body use ="literal ">
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< soap:operation soapAction =" http://intranet.es/webservices/MPC/EsValido "

style ="document " />
< wsdlinput =~ >

< soap:body use ="literal ">
</ wsdlinput >
< wsdl:output >
< soap:body use ="literal ">
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name=" ObtenerinformacionGrupoCertificados ">
< soap:operation
soapAction =" http://intranet.es/webservices/MPC/Obtenerinformaci onGrupoCertificados "

style ="document " />
< wsdlinput >
< soap:body use="literal " />
</ wsdlinput >
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< wsdl:output >
< soap:body use="literal " />
</ wsdl:output >

</ wsdl:operation >

</ wsdl:binding >

< wsdl:binding name="MPCServiceSoapl2 " type ="tns:MPCServiceSoap ">
< soapl2:binding transport =" http://schemas.xmlsoap.org/soap/http ">
< wsdl:operation name=" Obtenerinformacion ">

< soapl2:operation

soapAction =" http://intranet.es/webservices/MPC/Obtenerinformaci on" style
< wsdliinput >
< soapl2:body use ="literal ">

</ wsdlinput >
< wsdl:output >

< soapl2:body use="literal " />
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< soapl2:operation soapAction =" http://intranet.es/webservices/MPC/EsValido
style ="document " />

< wsdlinput >

< soapl2:body use="literal " />
</ wsdliinput >

< wsdl:output >

< soapl2:body use ="literal ">
</ wsdl:output >

</ wsdl:operation >

< wsdl:operation name=" ObtenerinformacionGrupoCertificados ">
< soapl2:operation

</ wsdl:output >
</ wsdl:operation >
</ wsdl:binding >
< wsdl:binding name=" MPCServiceHttpGet

" type ="tns:MPCServiceHttpGet ">
< http:binding verb =" GET />

< wsdl:operation name=" Obtenerinformacion ">
< http:operation location =" /ObtenerInformacion ">
< wsdlinput >
< http:urlencoded />
</ wsdlinput >
< wsdl:output >
< mime:content part ="Body" type ="text/xml " />
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< http:operation location ="/EsValido " />
< wsdlinput >
< http:urlencoded />
</ wsdlinput >
< wsdl:output >
< mime:mimexml| part ="Body" />
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name=" ObtenerInformacionGrupoCertificados ">
< http:operation location =" /ObtenerInformacionGrupoCertificados ">
< wsdlinput >
< http:urlencoded />
</ wsdliinput >
< wsdl:output >
< mime:content part ="Body" type ="text/xml " />
</ wsdl:output >
</ wsdl:operation >
</ wsdl:binding >
< wsdl:binding name=" MPCServiceHttpPost " type ="tns:MPCServiceHttpPost ">
< http:binding verb =" POST />
< wsdl:operation name=" Obtenerinformacion ">
< http:operation location =" /ObtenerInformacion ">
< wsdlinput >
< mime:content  type ="application/x-www-form-urlencoded

" s
</ wsdlinput >
< wsdl:output >

="document " />

soapAction =" http://intranet.es/webservices/MPC/Obtenerinformaci onGrupoCertificados
style ="document " />

< wsdliinput >

< soapl2:body use ="literal ">

</ wsdlinput >

< wsdl:output >

< soapl2:body use="literal " />
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< mime:content part ="Body" type ="text/xml " />

</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name="EsValido ">
< http:operation location ="/EsValido " />
< wsdlinput >
< mime:content  type =" application/x-www-form-urlencoded ">
</ wsdlinput >
< wsdl:output >
< mime:mimexml| part ="Body" />
</ wsdl:output >
</ wsdl:operation >
< wsdl:operation name=" ObtenerinformacionGrupoCertificados ">
< http:operation location =" /ObtenerInformacionGrupoCertificados ">
< wsdlinput >
< mime:content  type ="application/x-www-form-urlencoded ">
</ wsdlinput >
< wsdl:output >
< mime:content part ="Body" type ="text/xml " />
</ wsdl:output >

</ wsdl:operation >
</ wsdlbinding >
< wsdl:service name="MPCService ">

< wsdl:documentation xmins:wsdl =" http://schemas.xmlsoap.org/wsdl/ " >Médulo parseador
de certificados </ wsdl:documentation >

< wsdl:port name="MPCServiceSoap " binding ="tns:MPCServiceSoap ">

< soap:address  location =" http://localhost/PFC/MPCService.asmx ">

</ wsdlport >

< wsdl:port name="MPCServiceSoapl2 " binding ="tns:MPCServiceSoapl2 ">
< soapl2:address location =" http://localhost/PFC/MPCService.asmx ">
/

< wsdl:port >

< wsdl:port name=" MPCServiceHttpGet " binding ="tns:MPCServiceHttpGet ">
< http:address location =" http://localhost/PFC/MPCService.asmx ">

</ wsdlport >

< wsdl:port name=" MPCServiceHttpPost " binding ="tns:MPCServiceHttpPost ">
< http:address location =" http://localhost/PFC/MPCService.asmx ">

</ wsdlport >
</ wsdl:service >
</ wsdl:definitions >

llustracién 129: Contenido del fichero WSDL del sistema MPC

Si volvemos a la pagina anterior y se hace click en el nombre de cada método, nos
lleva a otra pagina dénde se nos amplia la informacion sobre el mismo y se nos
permite invocarlo, siempre y cuando el método reciba parametros con tipos primitivos:
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Método EsValido()

MPCService

Haga clic para obtener una lista completa de operaciones.

EsValido
Comprueba si un certificado es valido
Prueba

Haga clic en el hotén 'Invocar', para probar la aperacion utiizando el protocola HTTP POST
Parimetro valor

pstrCertificada:
pinthodovalidacion

pintCodigoaplicacion:

Invocar

SOAP 1.1

A continuacin se muestra un ejemplo de solicitud y respuesta para SOAP 1.1, Es necesario reemplazar los marcadores de posicion gue aparecen con valores reales.
POST /PEC/MPCService.aswx HITP/L.1

Host: localhost

Content-Type: text/wml; charset=utf-§

Content-Tength: length

SORPAction: "http://intranet.es/webservices/MPC/EsValido”

<2xml version="1.0" encoding="utf-872>
<soapiEnvelope xmlns:xsi:
<soap:Body>
<EsValido xmlns="http://intranet.es/webservices/MpC">
<pstreertificado>string</pstreertificado>
<pintModovalidacion>int</pintModovalidacions
<pintCodigoAplicacion>int</pintCod licacion>
</EsValido>
</soap:Body>
</soap:Envelope>

"https/ fwema.wd  or g/ 2001/ EMLSchema- instance™ xmlns:xad="http:/ /. wd .org/2001/EMLSchena” xmlns:soa

"http: //schemas . xmlsoap. org/somp/enve Lope/ ">

HTTE/1.1 200 OK
Content-Type: text/xml; charset=utf-§
Content-Tength: length

<2l version="1.0" encoding="utf-872>

<soap:Envelope xmlns:xs
<soap:Body>
<EsValidoResponss xmlns="http://intranet.es/uwsbservices/MPC">
<EsValidoResult>int</EsValidoResult>
</EsValidoReaponses
</soap:Body>
</soap:Envelope>

"http: /. w3 . org/ 2001/ DMLSchena- instance” xmlns:xsd="http://wm. w3 .org/2001/MSchema” xnlns:soa)

"http://schemas . xmlsosp. org/soap/enve Lope/ ">

SOAP 1.2

A& continuacién se muestra un ejemplo de solicitud y respuesta para SOAP 1.2, Es necesario reemplazar los marcadores de pasicion que aparecen con valores reales.

POST JPFC/MPCService. asmx HTTE/1.1

Host: localbost

Content-Type: application/soaptunl; charset=utf-§
Content-Length: length

<2xml version="1,0" encoding="utf-8"2>
<soaplZ:Envelope xmlns:xsi="htbp:/ wm.wd . org/2001/EMLSchena- instance” xnlns:xsd="hbtp: //wa.wd .org/2001/BMLEchena" xmlns:
<s0ap12: Body>
<Esvalido xmlns="http://intranct.es/webservices/Mec>
<pstrCertificado>string</pstreertificado>
<pintModoValidacion>int</pintModovalidacions
apintCodigodplicarionrint</pintCod licacion>
</EsValido>
</s0ap12: Body>
</snapl?:Envelope>

0apl2="http: //waw.wd 0rg/2003 /05/s0ap-enve lope">

HTTE/1.1 200 OK
Content-Type: application/scaptml; charset=utf-8
Content-Tength: length

<2uml version="1.0" encoding="utf-872>
<sgaplZ:Envelope xulns:xs
<soapl2: Bodys
<EsValidoResponse xmlns="http://intranet.es/wehservices /MPe">
<BsvalidoResult>int</EsvalidoResult>
</BsValidoResponses
</soapl:Body>
</s0apl2:Envelope>

https/ .l . org/2001/EMLSchema- instance” xmlns:xad="http: //wm.vd .org/2001/BHMLgchena" smlns:s0apl2="http: //wm.wl  0rg/2003/05/s0ap-cnvelope™s

HTTP GET

A continuacion se muestra un ejemplo de solicitud y respuesta para HTTP GET. Es necesario reemplazar los marcadores de posicion que aparecen con valares reales.

GET /PFC/MPCService.asm:/EsValidolpstrCertificado=stringspintModo¥alidacion=stringspintCodigoAplicacion=string HITE/1.1

P o
<somplZ:Envelope xmlns:xsi="http://wm.wd . ory/2Z001/IMLScheme- instance” xmins:xsd="http://wim.w3.0rg/2001/ ML chena” xmlns:soap12="http: //wmm.w3 . 0rg/2003,/05/s0ap-envelope”>
<sompl2:Body>

<EsValidoResponss xmlns="http://intranet.ss/webservices/MPC">
<BsValidoResultrint</EsValidoResults>
</EsValidoResponse>
</soapl2:Body>
</soaplz:Envelope>

HTTP GET

A continuacien se muestra un ejempla de solicitud y respuesta para HTTP GET. Es necesaria reemplazar los marcadares de pasicion que aparecen con valores reales,
GET /PFC/MPCService .asms/EsValido?pstrCerkificado=stringspinkModo¥alidacion=stringepinttodigoAplicacion=string HITP/1.1
Host: localhost

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-§
Content-Length: length

<7xml version="1.0" encoding="utf-872>
<int xmlns="http://intranet.es/wehservices/MPC">int</int>

HTTP POST

& continuacién se muestra un ejemplo de solicitud y respuesta para HTTP POST. Es necesario reemplazar los marcadares de posicion que aparecen con valores reales
POST /PEC/MPCService.aswux/EsValide HTTR/1.1

Host: localhost

Content-Type: application/x-www—formurlencoded

Content-Tength: length

pstreertificade=: ntMadoval = ngepintCodigeplicass

r=string

HTTE/1.1 200 OK
Content-Type: text/wml; charset=utf-
Content-Tength: lengbh

<1xml versio:
<int smlns:

"1.0" encoding="utf-8"2>
"http://intranet.es/webservices /MPC">int</int>

llustraciéon 130: Pagina de prueba para el método EsValido()
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Método Obtenerinformacion()

MPCService

Haga clic para obtener una lista completa de operaciones

ObtenerInformacion
Extrae y/o parsea los datos ds un certificado, Si se usa validacion, comprusba que sea correcto.
Prueba
Haga clic en el boton 'Invocar', para probar la operacion utilizando el protocolo HTTP POST
Parametro Walor
pstreertificado:
pinthodoV alidacion

pintCadign & plicacian:

Invacar

SOAP 1.1

4 continuacion se muestra un ejemplo de solicitud y respuesta para SOAP 1.1, Es necesario reemplazar los marcadares de posicion gue aparecen con valares reales,
POST /PFC/MPCService.asm¢ HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-g

Content-Length: length

SOAPACEion: "http://intranet.es/mehservices/MPC/Obtener Informacion”

<%xml version="1.0" encoding="ubf-8"2>
<soap:Envelope xulns:s:
<soap:Body>
«Obtener Informacion xwlns="http://intranst.es/wehssrvices/MPC™>
<pstrcertificado>string</pstréertificado>
<pintModoValidacionrint</pintModoValidasion:
<pintCodigoiplicacion>int</pintCodigoaplicacion>
</Obtener Informasiony
</a0ap:Body>
</soap: Envelope>

http://wnma. w3 .org/2001/ AMLSchema-instanee” xmlns:xsd="http://unn.wi.org/2001/MMLSchema” xmlns:soap="http://schenas.xmlsoap.org/soap/envelope/" >

HTTE/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Conbent-Length: lengbh

<?xml version="1.0" encoding="utf-8"2>

<soap:Envelope xmlns:xsi="http://wiw.w3.org 2001/ MOSchema-instance” xmins:
<soap:Body>
<Obtener InformacionResponse xmlns="http://intranet.es/webservices/Mpc">
<Chtener InformacionResultyxml</Ohtener InformacionResults:
</Obtener InformacionResponse>
</s0ap: Body>
</soap:Envelope>

=d="http: //um. w3 . org/2001/MLSchema” xmlns :soap="http://schenas. xmlsoap.org/seap/envelope/">

SOAP 1.2

4 continuacitn se muestra un jemplo de solicitud y respuesta para SO4P 1.2. Es necesario reemplazar los marcadores de posicitn que aparecen con valares reales
POST /PFC/MECService.asmx HITE/1.1

Host: localhost

Content-Type: application/soaptuml; charsst=utf-g

Content-Length: length

<7xml version="1.0" encoding="utf-8"2>

<s0apl?:Envelope xmlns:xsi="hbtp:/ /wm.wd,org/2001/BMLSchema- inatance” xmlns:xad="htbp://wm.wd . org/2001/EMLEchena” xmoln
<soapll:Body>

0ap12="http;: //wwma.w3 . org/2003 /05/ soap-enve Lope ">
<Obtener Informacion xmlns="http://intranet.es/webservices/MPC">
<pstrCertificadorstring</pstrcertificado>
<pintModoValidacion>int</pintModoValidacion>
<pintCodigoAplicacionrint</pintCodigoaplicasions:
</Ohtensr Informacion>
</=0ap12;:Body>
</soapll:Envelope>

HTTP/1.1 200 oK
Content-Type: application/scaptaml; charset=utf-8
Content-Length: length

<2xml version="1.0" encoding="utf-g"2>
<soap1?:Envelope xmlns:xsi="http://wew.w3.org/2001/MMLSchema-instance” xmlns:xsd="http://wmw.w3 . org/2001/HMLSchena” xmln
<soapl:Body>
<Cbtener InformacionResponse xmlns:

0apl2="http: //wwma. w3 . 0rg/2003/05/s0ap-envelope">

"http://intranet.es/webservices/MPC">
<Cbtener InformacionResultrxml</Ohtener InformasionResult>
</Ohtensr InformacionResponse>
</=0ap12;:Body>
</soapll:Envelope>

HTTP GET
& continuacion se muestra un ejemplo de solicitud y respuesta para HTTR GET. Es necesario reemplazar los marcadores de posicion que aparecen con valores reales
GET /BFC/MPCService.asmx/CbtenerInformacion?pstrlertificado=stringspintModeValidacion=stringepintCodigoAplicacion=string HTTR/1.1
e e e e
<soap1?:Envelope xmlns:xsi="http://uemw.w3.org/2001/MMLSchema-instance” xmlns:xsd="http: //wm. w3 . org/2001/IMLSchema” xmlns:soapl
<soapl2:Eody>
<Cbtener InformacionResponse xmlns="http://intranet.es/webservices/MPC">
<ChtenerInformacionResult>xmle/ChtenerInfornac ionResult>
</Chtener InformacionResponse>
</s0apl2:Body>
</soapll:Envelopes

"http: //wma. w3 . 0rg/2003/05/ s0ap-envelope">

HTTP GET

4 continuacian se muestra un ejemplo de solicitud y respuesta para HTTP GET. Es necesario reemplazar los marcadores de posicion que aparecen con valares reales

GET /PFC/MPCService.asmx/ObtencrInformacion?pstrCertificado=stringspintModoValidacio
Host: localhost

=stringgpintCodigodplicacion=string HTTE/1.1

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-g

Content-Length: length

<7xml version="1.0"7>
xml

HTTP POST

A continuacion se muestra un ejemplo de solicitud y respuesta para HTTP POST. Es necesario reemplazar los marcadores de posicion que aparecen con valores reales,
POST /PFC/MPCHervice.asux/Obtener Informacion HTTE/L.1

Host: localhost

Content-Type: application/zx-wmw-forn—urlencoded

Content-Length: length

pstrcertificado=stringspintbodovalidacion=stringspintcodigoiplicacion=string
HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8

Content-Tength: length

<?xml version="1.0"2>
zenl

llustracién 131: Pagina de prueba para el método Obtenerinformacion()
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Método ObtenerinformacionGrupoCertificados()

MPCService

Haga clic para obtener una lista completa de operaciones.

ObtenerInformacionGrupocCertificados
Extrae y parsea los datos de un grupo de certificados
Prueba

El formulario de prueba s6lo esta disponible para métodos con tipos primitivos como parmetros.
SOAP 1.1

A continuacion se muestra un ejemplo de solicitud y respuesta para SOAP 1.1. Es necesario reemplazar los marcadores de posicion que aparecen con valores resles
POST /PFC/MPCService.asmx HTTP/1.1

Host: localhost

Content-Type: text/uml; charset=utf-3

Content-Length: length

SOAPAction: "htt

/intranet.ea/uwebservices/MPC/Obtener InformasionGrupacertificados"

<2xml versio

1.0" encoding="utf-8"7>
<soap:Envelope xmlns:xsi="http://wm.w.org/2001/MMhSchena-instance” xmlns:xsd="http://wmw. 1wl . org/2001/ XMLSchema” xnlns:soap=
P P! P t P g P

<CbtenerInformacionGrupocertificados xmln
<pstrcertificados>
<Stringrstring</string>
<string>string</string
</pstreertificados>
<pintCodigoAplicacion>int</pintCodigoAplicacion>
</Obtener InformacionGrupoctertificados>
</soap: Body>
</goap: Envelope>

"http://intranet.es/uebservices/MEC">

HITE/1.1 200 oK
Content-Type: text/xml; charset=utf-g
Content-Length: length

<2xml versio

1.0" encoding="utf-8"7>
<soap:Envelope xmlns:xsi=
<soap: Body>
<Chtener InformacionGrupoCertificadosResponse xmlns /intranet.es/webservices/MPC">
<obtener InformacionérupocertificadosResult>mnl</chtensr InformaeionGrupaCer tif icadosResult>
</Obtener InformacionGrupaCertificadosResponse>
ciaman s B
<fz0ap:Body>
</soap:Envelope>

"hitp://unm. w3 . org/2001/TMLSchema-instance” xmlns:xsd="http://wm.wl.org/2001/¥MSchena” xnlns:soap=

SOAP 1.2

4 continuacitn se muestra un ejemplo de solicitud y respuesta para SOAP 1,2, Es necesario reemplazar los marcadores de posician que aparecen con valores reales,
POST /PFC/MPCService.aswx HTTP/L.1

Host: localhost

Content-Type: application/sosptxml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"7>
<goapll:Envelope xmlns:xsi="http://wm.wd.org/2001/MLSchema-instance” xmlngixs
<soaplZ:Body>
<Obtener InformacionGrupoCertificados xwlns="http://intranet.es/webhservices/MPC">
<pstréertificadoss
<string>stringe/string>

"http:/ S, wl . org/ 2001/ @MLEchera” xmlns:goapl,

<string>stringe/string>
</pstrCertificados>
<pintCodigoAplicacion>int</pintCodigodplicacion>
</Obtener InformacionGrupocertificados>
</50ap12 : Body>
</s0apld:Enveloper

HTTP/1.1 200 OK
Content-Type: application/soap+txml; charset=utf-8
Content-Length: length

<2xml versiol 1.0" encoding="ut{-8"2>
<goapll:Envelope xmlns:xsi="http://wm.wd.org/2001/MLSchema-instance” xmlngixs
<s0aplZ: Body>
<Obtener InformacionGrupoCertificadosResponse xmlns="http://intranet.es/wehservices/MPC™>
<Obtener InformacionGrupoCertificadosResult>unl</Chtener InformacionGrupoCertificadosResult>
</Obtener InformacionGrupoCertificadosResponses
</50ap12 : Body>
</soapll:Envelope>

"http:/ S, wl . org/ 2001/ @MLEchera” xmlns:goapl,

HTTP GET

A continuacion se muestra un ejempla de solicitud y respuesta para HTTP GET. Es necesario reemplazar los marcadores de posicion que aparecen con valores reales.

GET /EFC/MPCService.asmx/ObtenerInformacionGrupoCertificados?pstriertificadas=stringapstrertificados=stringspintcodigoiplicacion=string HTTE/1.1
Host: localhost

HITE/1.1 200 oK
Cantent-Tyne: fewt/uml: rharset=ntf-f
</ObtenerInformacionérupocertificadosResponse>
</50ap12 : Body>
</s0apl2;:Envelopeyr

HTTP GET

& continuacion se muestra un ejempla de solicitud y respuesta para HTTP GET. Es necesario reemplazar los marcadores de posicion que aparecen con valores reales

GET /PFC/MPCService.asmx/Obtener InformacionGrupoCertificados?pstriertificadas=stringapstriertificados=stringspinttodigoAplicacion=string HTTE/1.1
Host: localhost

HTTE/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<2xml version="1.072x
xml

HTTP POST

4 continuacion se muestra un ejemplo de solicitud y respuesta para HTTP POST, Es necesario reemplazar los marcadores de posicion gue aparecen con valores reales.
POST /PPC/MPGService.aswx/Obtener InformanionGrupotertificadns HTTE/1. 1

Host: localhost

Content-Type: application/x—wuww—form-urlencoded

Content-Length: length

pstreertificados=stringspstreertificados=stringspintCodigoiplicacion=string
HITE/1.1 200 OK
Content-Type: text/wml; charset=utf-8

Content-Tength: length

<?xml version="1.0"2>
xal

http: //schenes. xmlsoap. org/soap/enve lope /">
<soap: Body>

http://schemas. xmlsoap.org/soap/envelope/ ">

http: //uw. wd . 0rg/ 2003 /05/s0ap-envelope">

http: //uw. wd . 0rg/ 2003 /05/s0ap-envelope">

llustracion 132: Pagina de prueba para el método ObtenerInformacionGrupoCertificados()
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6.3 Ejemplos de salida del sistema MPC

6.3.1 Método Obtenerinformacion()

Ejemplo de salida para un certificado vélido de tipo FNMT Clase 2 CA de persona
fisica, eligiendo el modo de validacion simple:

<Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T16:38:00+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >1022483068 </ NumeroSerie >
< Emisor >C=ES,0=FNMT,OU=FNMT Clase 2 CA </ Emisor >
< Asunto >C=es,O=fnmt,OU=fnmt clase 2 ca,0U=500650017,CN=NOMB RE HERNANDEZ TORREGROSA
MANUEL - NIF 99999999R </ Asunto >
< ValidoDesde >2013-03-12T07:14:54.00Z </ ValidoDesde >
< ValidoHasta >2016-03-12T07:14:54.00Z </ ValidoHasta >
< EntidadCertificadora >FNME/ EntidadCertificadora >
< UnidadEntidadCertificadora >FNMT Clase 2 CA </ UnidadEntidadCertificadora >
< TipoEntidadCertificadora >0</ TipoEntidadCertificadora >
< TipoPersona >0</ TipoPersona >
< NombreCompleto >HERNANDEZ TORREGROSA, MANU&INombreCompleto >
< PrimerApellido >HERNANDEZ PrimerApellido >
< SegundoApellido >TORREGROSASegundoApellido >
< Nombre>MANUEK/ Nombre>
< Nif >99999999R </ Nif >
< Pais >es</ Pais >
<
</

Email />
DatosCertificado >
< ValidacionCertificado >
< Valido >1</Valido >
< ResultadoValidacion >Certificado ok </ ResultadoValidacion >
< ValidacionSimple >
< CodigoValidacionSimple >0</ CodigoValidacionSimple >
< DescripcionValidacionSimple >Validacion
satisfactoria </ DescripcionValidacionSimple >
</ ValidacionSimple >
</ ValidacionCertificado >

</ Respuesta >

llustracién 133: Ejemplo de salida 1 para Obtenerinformacion()

Ejemplo de salida para un certificado vélido de tipo FNMT Clase 2 CA de persona
juridica, eligiendo el modo de validacién simple:

<Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T17:06:59+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >1014931230 </ NumeroSerie >
< Emisor >C=ES,O=FNMT,OU=FNMT Clase 2 CA </ Emisor >
< Asunto >C=ES,0=FNMT,OU=FNMT Clase 2 CA,0U=703007435,CN=ENTI DAD FUNDACION CAMPO -
CIF G99999999 - NOMBRE GALEOTE DIAZ HUGO - NIF 9999 9999R</ Asunto >
< ValidoDesde >2005-01-26T15:32:06.00Z </ ValidoDesde >

< ValidoHasta >2007-01-26T15:32:06.00Z </ ValidoHasta >

< EntidadCertificadora >FNME/ EntidadCertificadora >

< UnidadEntidadCertificadora >FNMT Clase 2 CA </ UnidadEntidadCertificadora >
< TipoEntidadCertificadora >0</ TipoEntidadCertificadora >

<

<

TipoPersona >1</ TipoPersona >

DatosEntidadJuridica >
< EntidadJuridica >FUNDACION CAMP& EntidadJuridica >
< Cif >G99999999 </ Cif >

</ DatosEntidadJuridica >

< NombreCompleto >GALEOTE DIAZ, HUGO</ NombreCompleto >
< PrimerApellido >GALEOTE/ PrimerApellido >

< SegundoApellido >DIAZ</ SegundoApellido >

< Nombre>VICENTE</ Nombre>
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< Nif >99999999R </ Nif >

< Pais >ES</ Pais >

< Email >FCAMPO@FCAMPO.GREmail >
</ DatosCertificado >

< ValidacionCertificado >
< Valido >1</Valido >
< ResultadoValidacion >Certificado ok </ ResultadoValidacion >
< ValidacionSimple >
< CodigoValidacionSimple >0</ CodigoValidacionSimple >
< DescripcionValidacionSimple >Validacion
satisfactoria </ DescripcionValidacionSimple >
</ ValidacionSimple >
</ ValidacionCertificado >

</ Respuesta >

llustracién 134: Ejemplo de salida 2 para ObtenerInformacion()

Ejemplo de salida para un certificado caducado de tipo DNle de autenticacion
eligiendo el modo de validacion simple:

<Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T16:56:14+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >37000331271288541684798206308170150614 </ NumeroSerie >
< Emisor >C=ES,0=DIRECCION GENERAL DE LA POLICIA,0U=DNIE,CN=A C DNIE 001 </ Emisor >
< Asunto >C=ES,SERIALNUMBER=99999999R,SURNAME=DIAZ,GIVENNAMBtJAN,CN=DIAZ PEREZ\,
JUAN (AUTENTICACION) </ Asunto >
< ValidoDesde >2006-03-30T17:34:10.00Z </ ValidoDesde >
< ValidoHasta >2008-09-30T17:34:09.00Z </ ValidoHasta >
< EntidadCertificadora >DIRECCION GENERAL DE LA POLICIA </ EntidadCertificadora >
< UnidadEntidadCertificadora >DNIE</ UnidadEntidadCertificadora >
< DatosEntidadCertificadora >AC DNIE 001 </ DatosEntidadCertificadora >
< TipoEntidadCertificadora >1</ TipoEntidadCertificadora >
< TipoPersona >0</ TipoPersona >
< Proposito >0</ Proposito >
< NombreCompleto >DIAZ PEREZ, JUAN </ NombreCompleto >
< PrimerApellido >DIAZ </ PrimerApellido >
< SegundoApellido >PEREZX/ SegundoApellido >
< Nombre>JUAN</ Nombre>
< Nif >99999999R </ Nif >
< Pais >ES/ Pais >
< Email />
</ DatosCertificado >
< ValidacionCertificado >
< Valido >0</Valido >
< ResultadoValidacion >El certificado no pas6 la validaciéon Simple.
</ ResultadoValidacion >
< ValidacionSimple >
< CodigoValidacionSimple >1</ CodigoValidacionSimple >
< DescripcionValidacionSimple >Certificado caducado </ DescripcionValidacionSimple >
</ ValidacionSimple >
</ ValidacionCertificado >
</ Respuesta >

llustracién 135: Ejemplo de salida 3 para Obtenerinformacion()
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Ejemplo de salida para un certificado de empleado publico de tipo FNMT AP, sin elegir

validacion:

<Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T17:25:08+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >147871037764999458671073112045995721474 </ NumeroSerie >
< Emisor >C=ES,0=FNMT-RCM,OU=CERES,SERIALNUMBER=Q2826004J,CM€ Administracion
Pdblica </ Emisor >
< Asunto >C=ES,O=MINISTERIO DE INDUSTRIA ENERGIA Y TURISMO,0OU =certificado electrénico
de empleado publico, OU=SUBSECRETARIA,SERIALNUMBER=9 9999999R,SURNAME=PELAYO
VEGAS,GIVENNAME=MARIA PALOMA,CN=PELAYO VEGAS MARIRALOMA - DNI 99999999R </ Asunto >
ValidoDesde >2012-02-21T09:34:05.00Z </ ValidoDesde >
ValidoHasta >2015-02-21T09:34:05.00Z </ ValidoHasta >
EntidadCertificadora >FNMT-RCM/ EntidadCertificadora >
UnidadEntidadCertificadora >CERES/ UnidadEntidadCertificadora >
DatosEntidadCertificadora >AC Administraciéon Publica </ DatosEntidadCertificadora >
TipoEntidadCertificadora >3</ TipoEntidadCertificadora >
TipoPersona >0</ TipoPersona >
NombreCompleto >PELAYO VEGAS, MARIA PALOMA</ NombreCompleto >
PrimerApellido >PELAYQ/ PrimerApellido >
SegundoApellido >VEGAS/ SegundoApellido >
Nombre>MARIA PALOMA/ Nombre>
Nif >99999999R </ Nif >
Pais >ES</ Pais >
Email >SMPPELAYO@MINETUR.ESEmail >
EntidadSuscriptora >MINISTERIO DE INDUSTRIA ENERGIA Y TURISMO </ EntidadSuscriptora >
NifEntidadSuscriptora >S2800214E </ NifEntidadSuscriptora >
NumldentificacionPersonal >1234568 A1234 </ NumldentificacionPersonal >
UnidadOrganizativa >SUBSECRETARIA/ UnidadOrganizativa >
Cargo >ANALISTA DE SISTEMAS </ Cargo >
</ DatosCertificado >
</ Respuesta >

ANNNNANNANNNANNNNNANNANNANNNNNANAN

A

llustracién 136: Ejemplo de salida 4 para ObtenerInformacion()

Ejemplo de salida para un certificado con extensiones no vélidas de empleado publico
de tipo FNMT APE con validacién:

<Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T17:35:22+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >10082 </ NumeroSerie >
< Emisor >C=ES,0=FNMT-RCM,0OU=AC AP& Emisor >
< Asunto >C=ES,0=FNMT-RCM,OU=AC APE,OU=500780533,CN=NOMBRE RORIGUEZ LOPEZ MANUEL -
NIF 99999999R </ Asunto >
< ValidoDesde >2010-04-29T07:17:49.00Z </ ValidoDesde >
< ValidoHasta >2014-04-29T07:17:49.00Z </ ValidoHasta >
< EntidadCertificadora >FNMT-RCM/ EntidadCertificadora >
< UnidadEntidadCertificadora >AC APE</ UnidadEntidadCertificadora >
< TipoEntidadCertificadora >2</ TipoEntidadCertificadora >
< TipoPersona >0</ TipoPersona >
< NombreCompleto >RODRIGUEZ LOPEZ, MANUEEK/ NombreCompleto >
< PrimerApellido >RODRIGUEZ/ PrimerApellido >
< SegundoApellido >LOPEZ%/ SegundoApellido >
< Nombre>ALFONS®/ Nombre>
< Nif >99999999R </ Nif >
< Pais >ES</ Pais >
< Email >MRODRIGUEZ@MINETUR . EFEmail >
< EntidadSuscriptora >MINISTERIO DE ECONOMIA Y HACIENDA </ EntidadSuscriptora >
< NifEntidadSuscriptora >S2800214E </ NifEntidadSuscriptora >
< NumldentificacionPersonal >1234568 A1234 </ NumldentificacionPersonal >
< UnidadOrganizativa >SISTEMAS</ UnidadOrganizativa >
< Cargo >PROGRAMAD&RCargo >
< SituacionLaboral >FUNCIONARIQ®/ SituacionLaboral >
</ DatosCertificado >
< ValidacionCertificado >
< Valido >0</Valido >
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< ResultadoValidacion

>E| certificado no paso la validacion

Simple </ ResultadoValidacion >
< ValidacionSimple >

< CodigoValidacionSimple
< DescripcionValidacionSimple

>5</ CodigoValidacionSimple >

vélidas </ DescripcionValidacionSimple >
</  ValidacionSimple >
</ ValidacionCertificado >

</ Respuesta >

>El certificado posee extensiones gue no son

llustracién 137: Ejemplo de salida 5 para ObtenerInformacion()

Ejemplo de salida para un certificado no soportado por el sistema:

<Respuesta >

< VersionRespuesta
< HoraConsulta >2013-09-30T18:02:41+02:00

< Error >

< OrigenError
< CodigoError
<

< DetalleError
</ Error >
</ Respuesta >

>1.0 </ VersionRespuesta >
</ HoraConsulta >

>3</ OrigenError >
>2</ CodigoError >
DescripcionError

>Certificado no soportado por el sistema
>MPCO08: Certificado no soportado por el sistema

</ DescripcionError
</ DetalleError >

llustracién 138: Ejemplo de salida 6 para Obtenerinformacion()

Ejemplo de salida para una llamada a Obtenerinformacion() pasando un parametro

incorrecto:

<Respuesta >

< VersionRespuesta
< HoraConsulta >2013-09-30T18:05:00+02:00

< Error >

< OrigenError
< CodigoError
<

DescripcionError

< DetalleError
incorrecto.
</ Error >
</ Respuesta >

>1.0 </ VersionRespuesta >
</ HoraConsulta >

>3</ OrigenError >

>1</ CodigoError >

>Formato de entrada no valido </ DescripcionError
>MPCOL1: El certificado presentado por el cliente tie

</ DetalleError >

>
ne un formato

llustracién 139: Ejemplo de salida 7 para ObtenerInformacion()

Ejemplo de salida con una excepcion al parsear los nombres alternativos de un

certificado:

<Respuesta >

< VersionRespuesta
< HoraConsulta >2013-09-30T18:12:45+02:00

< Error >
< OrigenError
< CodigoError

< DescripcionError

certificado
< DetalleError
certificado
</ Error >
</ Respuesta >

>1.0 </ VersionRespuesta >
</ HoraConsulta >

>3</ OrigenError >
>3</ CodigoError >
>Error al obtener los datos parseados del

</ DescripcionError >

>MPC12: Error al parsear los nombres alternativos de

</ DetalleError >

llustracién 140: Ejemplo de salida 8 para Obtenerinformacion()
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6.3.2 Método EsValido()

Ejemplo de salida para un certificado valido:

[ <int xmlns="http://intranet.es/webservices/MPC">1</int>

llustracion 141: Ejemplo de salida 1 para EsValido()

Ejemplo de salida para un certificado no valido:

- <int xmlns="http://intranet.es/webservices/MPC">0</int>

llustracion 142: Ejemplo de salida 2 para EsValido()

Ejemplo de salida en caso de producirse una excepcion:

i <int xmlns="http://intranet.es/webservices/MPC">-1</int>

llustracion 143: Ejemplo de salida 3 para EsValido()
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6.3.3 Método ObtenerinformacionGrupoCertificados()

Ejemplo de salida para el método ObtenerinformacionGrupoCertificados() para 2
certificados:

<Certificados total ="2">
< Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T18:32:51+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >1018937898 </ NumeroSerie >
< Emisor >C=ES,0=FNMT,OU=FNMT Clase 2 CA </ Emisor >
< Asunto >C=es,O=fnmt,OU=fnmt clase 2 ca,0U=500650017,CN=NOMB RE HERNANDEZ
TORREGROSA MANUEL - NIF 47300252Q </ Asunto >

ValidoDesde >2010-04-14T09:02:41.00Z </ ValidoDesde >

ValidoHasta >2013-04-14T09:02:41.00Z </ ValidoHasta >

EntidadCertificadora >FNME/ EntidadCertificadora >

UnidadEntidadCertificadora >FNMT Clase 2 CA </ UnidadEntidadCertificadora >
TipoEntidadCertificadora >0</ TipoEntidadCertificadora >

TipoPersona >0</ TipoPersona >
NombreCompleto >HERNANDEZ TORREGROSA, MANUZINombreCompleto >
PrimerApellido >HERNANDEZ PrimerApellido >
SegundoApellido >TORREGROSASegundoApellido >
Nombre>MANUEK/ Nombre>
Nif >47300252Q </ Nif >
Pais >es</ Pais >
< Email >SMHERNANDEZT@MITYC . EFEmail >
</ DatosCertificado >
</ Respuesta >
< Respuesta >
< VersionRespuesta >1.0 </ VersionRespuesta >
< HoraConsulta >2013-09-30T17:35:22+02:00 </ HoraConsulta >
< DatosCertificado >
< NumeroSerie >10082 </ NumeroSerie >
< Emisor >C=ES,0=FNMT-RCM,OU=AC APg&/ Emisor >
< Asunto >C=ES,0=FNMT-RCM,0OU=AC APE,OU=500780533,CN=NOMBRE RORIGUEZ LOPEZ MANUEL -
NIF 99999999R </ Asunto >
< ValidoDesde >2010-04-29T07:17:49.00Z </ ValidoDesde >
< ValidoHasta >2014-04-29T07:17:49.00Z </ ValidoHasta >
< EntidadCertificadora >FNMT-RCM/ EntidadCertificadora >
< UnidadEntidadCertificadora >AC APE</ UnidadEntidadCertificadora >
< TipoEntidadCertificadora >2</ TipoEntidadCertificadora >
< TipoPersona >0</ TipoPersona >
< NombreCompleto >RODRIGUEZ LOPEZ, MANUEK/ NombreCompleto >
< PrimerApellido >RODRIGUEZ/ PrimerApellido >
< SegundoApellido >LOPEZ/ SegundoApellido >
< Nombre>ALFONS®&/ Nombre>
< Nif >99999999R </ Nif >
<
<
<
<
<
<
<
<
</

ANNNNNNANNMANNANNNNANA

Pais >ES</ Pais >
Email >MRODRIGUEZ@MINETUR . EFEmail >
EntidadSuscriptora >MINISTERIO DE ECONOMIA Y HACIENDA </ EntidadSuscriptora >
NifEntidadSuscriptora >S2800214E </ NifEntidadSuscriptora >
NumldentificacionPersonal >1234568 A1234 </ NumldentificacionPersonal >
UnidadOrganizativa >SISTEMAS</ UnidadOrganizativa >
Cargo >PROGRAMAD&RCargo >
SituacionLaboral >FUNCIONARIQ/ SituacionLaboral >
DatosCertificado >
</ Respuesta >
</ Certificados >

llustracién 144: Ejemplo de salida para ObtenerinformacionGrupoCertificados()
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7 Planificacion

7.1 Descripcion

Para poder planificar correctamente el proyecto este ha sido dividido en distintas

fases. Las etapas principales del proyecto han sido las siguientes:
* Fase de Analisis
* Fase de Disefio
« Fase de Implementacién
» Fase de Pruebas
* Fase de Documentacion

La fase de analisis es la de mayor importancia del proyecto ya que sienta las bases
para la llegada a buen puerto del mismo. En esta fase se comenzé recopilando
informacion sobre la propuesta inicial del cliente de cara a comprender mejor el
objetivo del proyecto. Se estudi6 el alcance de la propuesta y se mantuvieron
reuniones con el cliente para la obtencion de los requisitos. Una vez definidos los
requisitos se crearon los casos de uso y los diagramas de secuencia UML. En este
proyecto en concreto se dedic6 mucho tiempo al andlisis las politicas de certificacion
de las principales emisores de certificados que estan soportados por la aplicacion. Es
un punto importante del andlisis ya que de aqui se obtiene toda la informacion sobre
los campos que la aplicacién debe devolver como salida. En esta parte también se

concretd el modelo de datos de la aplicacion.

La fase de disefio se desarrollé especificando aspectos como el formato concreto que
debe tener el XML que se dara como salida mediante la definicion de su XSD,
disefiando la arquitectura que tiene que tener la aplicacion, realizando el disefio de
componentes teniendo presente los requisitos de escalabilidad y extensibilidad y
creando los diagramas de clases detallados que servirian de guia a la hora de llevar a

cabo la fase de implantacion.

La fase de implantacion es la que més tiempo consumiod del proyecto. Primeramente
se implementé un esqueleto basico del Servicio Web para posteriormente ir

afadiéndole mas funcionalidad. Luego se cred la base de datos con todos sus
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procedimientos almacenados para insertar datos desde la aplicacion, funciones y
tablas maestras. Con la base de datos ya creada se implementd la libreria de acceso a
datos de la aplicacion, que seria la encargada de insertar las estadisticas de cada
peticion procesada por el Servicio Web. A continuacion se implementaron las clases
del parseador genérico de certificados utilizando BouncyCastle. Estas clases son el
corazon de la aplicacion, ya que son las que llevan a cabo gran parte del parseo y
validacion de los certificados, el resto de librerias concretas de cada certificado
(FNMT, FNMT AP, FNTM APE y DNIle) se desarrollaron sobre esta primera libreria
genérica. También se implementaron otros aspectos necesarios tales como utilidades
para el manejo de XML, gestion de excepciones, manejo del log, etc... que se incluyen
en una libreria comdn. Finalmente se puso todo en comdn y se completd la
funcionalidad del esqueleto de la aplicacidn incluyendo algunas clases necesarias que
por su naturaleza no casaban en ninguna libreria anterior completando el proceso de

implementacién del proyecto.

En la fase de pruebas se llevaron a cabo tests para comprobar el correcto
funcionamiento de la aplicacion. Principalmente las pruebas se centraron en el parseo
y validacion de certificados, insercibn de estadisticas, seguridad de la aplicacion y
otras pruebas menos concretas como comprobar el correcto funcionamiento del log o

la gestion de excepciones.

En la fase de documentacion se gener6 toda la documentacion del proyecto.
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7.2 Diagrama de Gantt

Para poder crear el diagrama de Gantt de la aplicacion se detallaron las tareas de
cada fase y se asignaron tiempos en horas para cada tarea. Se ha tenido en cuenta
jornadas laborables de 8 horas de duracién y un calendario normal en el que solo se
trabaja de lunes a viernes. A continuacion se pueden observar las tareas junto a su

duracién y su fecha de comienzo y fin:

Nombre de tarea Duracion Comienzo Fin

- Proyecto 206 dias lun 02/01/12 lun 15/10/12
- Fase de Anilisis 30 dias lun 02/01/12  jue 23/02/12
Recopilacion informacion preliminar 4 dias lun 02/01/12 jue 05/01/12
Estudio del problema 4 dias vie 06/01/12 mié 11/01/12
Toma de requisitos & dias jue12/01/12  jue 19/01/12
Creacion casos de uso y diagramas de secuencia 7 dias vie 20/01/12  lun 30/01/12
Andlisis de las politicas de certificacion 10 dias mar 31/01/12 lun 13/02/12
Definicidn de los datos de salida 5 dias mar 14/02/12 lun 20/02/12
Analisis modelo de datos 3 dias mar 21/02/12  jue 23/02/12

-~ Fase de Disefio 16 dias vie 24/02/12  vie 16/03/12
Diserio XML de salida 5 dias vie 24/02/12  jue 01/03/12
Disefio de la arquitectura 3 dias vie 02/03/12  mar 06/03/12
Disefio de componentes 3 dias mié 07/03/12 vie 09/03/12
Creacion diagrama de clases 5 dias lun 12/03/12 vie 16/03/12

' Fase de Implementacion 129 dias lun 19/03/12 jue 13/09/12
Desarrollo esqueleto Servicio Web 15 dias lun 19/03/12 vie 06/04/12
Creacion base de datos 4 dias lun 09/04/12  jue 12/04/12
Desarrollo libreria acceso a base de datos 20 dias vie 13/04/12  jue 10/05/12
Desarrollo libreria parseador BouncyCastle 10 dias vie 11/05/12  jue 24/05/12
Desarrollo libreria parseador DNle 10 dias vie 25/05/12  jue 07/06/12
Desarrollo libreria parseador FNMT 10 dias vie 08/06/12  jue 21/06/12
Desarrollo libreria parseador FNMT AP 10 dias vie 22/06/12  jue 05/07/12
Desarrollo libreria parseador FNMT APE 10 dias vie 06/07/12  jue 19/07/12
Desarrollo libreria funcionalidad comdn 15 dias vie 20/07/12  jue 09/08/12
Integracion final de librerias en Servicio Web 25 dias vie 10/08/12  jue 13/09/12

- Fase de Pruebas 12 dias vie 14f09f12  lun 01/10/12
Pruebas insercidn estadisticas 3 dias vie 14/09/12  mar 18/09/12
Pruebas parseo certificados 3 dias mié 19/09/12 vie 21/09/12
Pruebas validacidn certificados 3 dias lun 24/09/12 mié 26/09/12
Pruebas seguridad sistema 3 dias jue 27/09/12  lun 01/10/12

-~ Fase de Documentacion 10 dias mar 02/10/12 lun 15/10/12
Documentacidn del sistema 10 dias mar 02/10/12 lun 15/10/12

llustracién 145: Cuadro de tareas del proyecto

La duracion total del proyecto es de 206 dias. Se puede observar como la fase que

mas tiempo consume es la de Implementacion y la que menos la de Documentacion.

A continuacion se muestra el diagrama de Gantt del proyecto:
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2011 [enero 2012 [febrero 2012  [marzo 2012 [abril 2012 [mayo 2012 [iunio 2012 [iulio 2012 [agosto 2012 [septiembre 2012 [ octubre 2012

sazzjaz[z[a][s]e[7][8]S |1ﬂ|11|12|13|14|15|16|1?|13|19|zu|21|22|:3|24|25|25|2?|zalzg|3u|31|32|33|34|35|35|3?|3B|39|4ﬂ|41|42|43

" =3,

Fase de Analisis
Fase de Disefio
Fase de Implementacidn
Fase de Pruebas

Fase de Documentacion

llustracién 146: Diagrama de Gantt del proyecto
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8 Presupuesto

8.1 Recursos

Para realizar el presupuesto del proyecto debemos identificar correctamente todos los
recursos que se necesitan para completar el mismo. Esto incluye desde el coste
humano hasta los equipos y licencias de programas que sean imprescindibles para
completar correctamente el proyecto. Todo esto se detalla en los siguientes puntos.

8.1.1 Recursos Humanos

Aungue para la realizacion de este proyecto se ha tenido el apoyo y supervisién de un
tutor de empresa, se considerara a la hora de calcular el presupuesto como que su
coste ha sido cero y por tanto no se tendra en cuenta. En consecuencia, los recursos
humanos del proyecto serdn 1 analista programador trabajando a jornada completa
con un coste bruto a la hora de 25 euros. En la siguiente tabla aparece desglosado el
coste humano para cada tarea:

Fase de Andlisis

Recopilacién informacion preliminar 4 32 800

Estudio del problema 4 32 800

Toma de requisitos 6 48 1200

Creacién casos de uso y diagramas de 7 56 1400

secuencia

Andlisis de las politicas de certificacion 10 80 2000

Definicion de los datos de salida 5 40 1000

Andlisis modelo de datos 3 24 600
Total fase analisis 39 312 7800
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Fase de Disefio

Diseiio XML de salida 5 40 1000
Disefio de la arquitectura 3 24 600
Disefio de componentes 3 24 600
Creacion diagrama de clases 5 40 1000
Total fase disefio 16 128 3200
Fase de Implementacion
Desarrollo esqueleto servicio web. 15 120 3000
Creacion base de datos 4 32 800
Desarrollo libreria acceso a base de datos 10 80 2000
Desarrollo libreria parseador BouncyCastle 20 160 4000
Desarrollo libreria parseador DNle 10 80 2000
Desarrollo libreria parseador FNMT 10 80 2000
Desarrollo libreria parseador FNMT AP 10 80 2000
Desatrrollo libreria parseador FNMT APE 10 80 2000
Desarrollo libreria funcionalidad comun 15 120 3000
Integracion final de librerias en servicio web. 25 200 5000
Total fase implementacion 129 1032 25800
Fase de Pruebas
Pruebas insercion estadisticas 3 24 600
Pruebas parseo certificados 3 24 600
Pruebas validacion certificados 3 24 600
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Pruebas seguridad sistema 3 24 600

Total fase pruebas 12 96 2400
Documentacién del sistema 10 80 2000
Total fase documentacion 10 80 2000

llustracion 147: Coste humano de cada tarea

Si sumamos todas las fases del proyecto obtenemos finalmente el total de costes de

recursos humanos empleados:

Total fase analisis 39 312 7800

Total fase disefio 16 128 3200

Total fase implementacion 129 1032 25800
Total fase pruebas 12 96 2400

Total fase documentacion 10 80 2000
Total Recursos humanos | 206 1648 41200

llustracién 148: Total costes de recursos humanos del proyecto

Como vemos, el resultado del coste humano del proyecto son 42.200 euros repartidos

en 206 jornadas de trabajo de 8 horas.

8.1.2 Recursos Software

Los recursos software utilizados en la realizacion del proyecto son los siguientes:

Microsoft Office 2007 200

Windows XP Professional Service Pack 3 250
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Visual Studio 2010 Professional 500

SqlServer 2005 2000
Enterprise Architect 7.5 200
Total 3150

llustracién 149: Recursos Software del proyecto

8.1.3 Recursos Hardware

Los recursos Hardware utilizados en la realizacion de este proyecto han sido un

ordenador IBM ThinkPad con un coste total de 1.000 euros.

8.2 Resumen del presupuesto

Llegados a este punto podemos poner en comun todos los recursos empleados junto

con sus costes y obtener realmente el coste total del proyecto.

Recursos humanos 41200
Recursos Software 3150
Recursos Hardware 1000

Total 45350

llustracién 150: Coste total del proyecto

El proyecto tiene un coste total que asciende a 45.350 euros.
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9 Futuras lineas de trabajo

La principal ampliacion que sufrira el sistema MPC en el futuro es la validacién de
certificados mediante el protocolo OCSP. Actualmente el sistema solo realiza la
validacién basica de un certificado, comprobando su caducidad, integridad y confianza.
En la practica es necesario también conocer el estado de revocacion del mismo. Esta
parte sera una libreria realizada por otro grupo de trabajo. El sistema MPC incluira un
nivel mas de validacion (validacion intermedia), la cual realizar4 - a parte de la
validacién basica - la llamada al ocsp correspondiente a cada tipo de certificado para
obtener el estado de revocacion del mismo. Tipicamente cada emisor tiene un servidor
OCSP distinto, por tanto el sistema estd preparado para almacenar en el archivo de
configuracion de la libreria de cada emisor, un campo con la direccion OCSP contra la
que se debe validar. En algunos casos, como ocurre con la Fabrica Nacional de
Moneda y Timbre, el servicio de consulta OCSP no es gratuito, y su acceso esta
controlado mediante usuario y contrasefia. Esta informacion también se almacenara

en el archivo de configuracion de la libreria FnmtCertLib.dll

El sistema MPC esta disefiado de forma que sea facilmente ampliable. Lo mas légico
es pensar que en el futuro se soportaran también nuevos prestadores y tipos de
certificados. Asi pues es muy probable que en el futuro se vayan afiadiendo librerias al
sistema - una por cada nuevo emisor- junto con sus certificados raices para poder

identificarlos.
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10 Conclusiones

La realizacion de este proyecto me ha aportado mucho tanto a nivel profesional como
personal. Al tratarse de un proyecto que iba a ser implantado y utilizado ha supuesto
un reto, debido a la presién y la exigencia que supone saber que el sistema sera

probado por multitud de usuarios y aplicaciones.

He aprendido a realizar un analisis en un escenario real tomando los requisitos
directamente del cliente mediante reuniones cara a cara. He sido consciente de lo
dificil que es concretar y definir claramente los requisitos principales que deben
cumplirse y lo importante que es saber identificar y descartar qué funcionalidades no
aportarian nada al sistema. El cliente siempre sabe qué resultado quiere pero es mejor

aconsejarle sobre como conseguirlo.

También queria comentar que con el desarrollo de este proyecto he comprendido que
aunque siempre se deben seguir al pie de la letra los supuestos contemplados en el
andlisis, a la hora de la implementacion es inevitable que surjan cambios, dificultades y
mejoras que puedan variar ese primer planteamiento sobre papel. Por su puesto, lo
gue se debe sacar en conclusibn de esto, es que siempre se deben cumplir los
requisitos concretados con el cliente, pero el analisis y disefio deben ser lo

suficientemente flexibles como para soportar modificaciones.
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