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1. Introduccion

1.1 Descripcion breve del proyecto

Este proyecto trata del andlisis, disefio e implementacion de una herramienta
software destinada a la resolucion de problemas relacionados con las Tecnologias de la
Informacién (Tl). La finalidad es proporcionar la solucién adecuada a problemas que
plantean los objetivos Tl en las organizaciones (ya sean pequefnas, medianas o grandes
empresas) que quieren utilizar o ya usan metodologias de gobierno de TI.

Existen gran variedad de problemas que surgen a la hora del uso de las TI. Es
por ello que se ha hecho necesario un mayor control en el gobierno (o gobernanza) de
las TI, es decir, una normalizacién, método o ajuste que permita de una manera
Optima la utilizacién de las Tl con la menor incidencia negativa posible ajustandose a
las necesidades empresariales. Esto es lo que se conoce como una correcta alineacién
en el uso de las Tl con los objetivos de una empresa. Esta gestion para una buena
administraciéon (buenas practicas) en el entorno Tl ha dado lugar a varias metodologias
que definen directrices para llevar una buena gerencia de las Tl.

Las principales metodologias existentes relacionadas con el gobierno Tl son
COBIT, ITIL, CMMI o MOF entre otras. El sistema que se va a implementar esta basado
en COBIT (y mas concretamente en su ultima versién disponible COBIT 4.1), pues es
una metodologia, usada internacionalmente, que aglutina de una manera mas
genérica el mayor numero de areas Tl y que ademads es compatible con el uso al mismo
tiempo de otras metodologias como ITIL o CMMI.

Los problemas que surgen en las organizaciones cuando se basan en el
gobierno Tl pueden ser de muy diversos tipos, existiendo una gran variedad, es por ello
gue es complicado para una organizacion identificarlos y dar con una solucién factible
con la multitud de metodologias existentes hoy dia.

La herramienta o sistema propuesto que se va a implementar es capaz de
proporcionar una solucion o al menos una ayuda o guia para los problemas
empresariales que plantean las Tl de acuerdo con las metodologias existentes en
gobierno TI, en este caso con el uso de COBIT 4.1, otorgando de esta forma una mejor
practica en la alineacién del negocio con las TI.

Dicha aplicacion consta de dos perfiles de uso: usuario y administrador. El perfil
usuario es el que va a utilizar la herramienta para la busqueda de soluciones para un

problema TI.

A partir de un problema TI, dado por el usuario, la aplicaciéon puede identificar
dicho problema y dar una solucién descrita a través de COBIT. La solucién vendria dada
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por una serie de acciones, objetivos, metas y métricas que podrian ayudar a la
resolucién del problema.

Por otro lado, se permiten realizar evaluaciones (assessments) de procesos de
COBIT, para conocer la madurez de la empresa y como podria mejorarse, o ayudar a
identificar carencias que puedan repercutir en posteriores problemas de la empresa en
el ambito TI.

Y ademas de esto, si se trata de un usuario con conocimientos en metodologias
Tl, puede consultar por las dreas de COBIT, dominio y proceso, para obtener una
solucion al problema que el usuario tenga en las distintas dreas mencionadas
anteriormente.

Es decir, el usuario cuenta con tres ramas distintas en la aplicacién para
consultar su problema: la primera rama es en la que el usuario escribe su problema, la
segunda es en la que el usuario responde unos cuestionarios y la tercera rama es en la
que el usuario elige el dominio y proceso que crea que estan relacionados con su
problema.

Por todas las distintas ramas se llega a un punto en comun, que es la solucién
del problema. Pero antes de mostrar la solucién final, la aplicacion mostrara los
distintos problemas que se han encontrado en la base de datos relacionados con el
problema del usuario, el cual, deberad elegir teniendo en cuenta el que mas se
aproxime a su problema para obtener la solucion.

La solucién estd formada por unas acciones que el usuario deberia realizar para
solucionar su problema y a modo informativo, se indicaran los objetivos de control,
objetivos TI, objetivos de negocio, metas y métricas que COBIT pone a disposicion para
llegar a realizar una mejor practica Tl-negocio.

El perfil administrador, por otra parte, es capaz de actualizar la herramienta de
acuerdo a las necesidades del momento. Se encarga de las opciones tipicas de la
administracién como son las altas, bajas y modificaciones. Por tanto permite dar de
alta nuevos problemas, nuevas evaluaciones, nueva informacién de COBIT, y su
borrado y modificacién de datos.

Esto permite que en un futuro se puedan incluir nuevos problemas que surjan
en el dmbito Tl y a su vez nuevas soluciones para resolverlos. Cuantos mas problemas
existan en la base de datos, mads util serd la aplicacién a la hora de identificar un mayor
numero de problemas y sus soluciones. Légicamente se pueden borrar y modificar
dichos datos.

La administraciéon también permite introducir nuevas evaluaciones (tests)
borrarlas y modificarlas, asi como los modelos de madurez existentes en COBIT
relacionados con los diversos tests.

Y por ultimo la aplicacién permite que se puedan dar de alta, dar de baja y
modificar la informacion de COBIT lo que supone la posibilidad de actualizar COBIT
ante nuevas versiones que puedan surgir, es decir que se permite actualizar la solucién
a los problemas e informacidn complementaria de la solucién dada por COBIT.

Por otra parte, se permite administrar la contrasefia que se necesita para entrar
en la rama del administrador (la rama del usuario no tiene contrasefia ya que se usa
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Unicamente como consulta). Y también se pueden modificar los valores para
conectarse correctamente a la base de datos con la cual el programa se comunica.

Aparte de la administracién se cuenta con la opciéon de modificar distintos
pardmetros del programa para que la aplicacién pueda adaptarse al gusto del usuario.
Por ejemplo se puede cambiar el nimero de preguntas que se muestran en la rama de
las evaluaciones, modificar el nimero de problemas que el usuario puede elegir en la
solucién de las tres ramas del usuario, se puede cambiar el tamafio de letra de la barra
menu del programa asi como cambiar el color de la barra de menu, se permite elegir
entre idioma inglés o espafol (version de prueba en espafiol) y se puede efectuar un
cambio a los valores por defecto del programa.

El sistema es una aplicacién de interfaz grafica, es decir una aplicacién con
ventanas (Java swing) desarrollada en lenguaje Java y cuenta con una base de datos
creada por medio del lenguaje SQL implantada en Oracle.

La aplicacién se ha creado en inglés puesto que existe una mayor informacién
sobre gobierno Tl en este idioma, y en vistas a una posible internacionalizacion de Ila
aplicacién.

Por ultimo decir que para la realizacion del ciclo de vida del presente proyecto
se ha utilizado el modelo iterativo incremental, el cual esta basado en varios modelos
de cascada realimentados repetidamente de forma iterativa. La idea es realizar las
diferentes tareas tipicas del ciclo de vida como son el analisis, el disefo, la
implementacion, la integracion y pruebas, y la operacién y mantenimiento, en una fase
inicial en la primera iteracién. A partir de esta realizar las mismas tareas en una
segunda iteracion con mayor depuracién en ellas, a partir de esta iteracion otra
tercera, esto serian versiones intermedias y asi continuar hasta llegar a la version final.

Mediante este modelo se pueden ir mostrando poco a poco los avances en la
aplicacion y a su vez poder hacer uso de reutilizacion y tener la posibilidad de realizar
cambios sin mucho coste por la funcionalidad que da el ir incrementando el proyecto
fase a fase.
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1.2 Objetivos del proyecto

El objetivo fundamental del proyecto es el desarrollo de una aplicacién
software que aporte soluciones a los objetivos de una empresa en base a conceptos
del gobierno TI. La finalidad es poder servir soluciones o ayudas en el uso de las Tl a las
empresas que las utilizan para que puedan mejorar en sus objetivos y hacerlas mas
competitivas y con un nivel de madurez mayor, todo ello enfocado hacia el
alineamiento de la tecnologia con la empresa de acuerdo con el marco COBIT 4.1.

Pero para llevar a cabo este objetivo ha sido necesario alcanzar otros objetivos
como han sido:

El estudio y la familiarizacion de los mas conocidos y usados
internacionalmente marcos, estandares y metodologias de trabajo y normativas
basados en las mejores prdcticas tales como COBIT, ITIL, CMMI, MOF, ISO 9001, ISO
27001, I1SO 20000...

El aprendizaje del lenguaje de programacién Java, especialmente centrado en el
disefio de aplicaciones con ventanas en entorno gréfico (tipo Windows) conocido
también como Java swing, y el manejo de base de datos por medio del lenguaje SQL de
Oracle y su conexién con Java (JDBC).

Y en definitiva, la puesta en practica de los conocimientos adquiridos durante la
carrera, en un proyecto que aglutina diversas areas de las Tecnologias de la
Informacién como son la Ingenieria del Software, las Bases de Datos, la Programacion,
y el Gobierno de las Tecnologias de la Informacién. Todo ello siguiendo el ciclo de vida
del software del proyecto con su andlisis, disefo, implementacion y estudio
econdémicos realizados.
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2. Estado del Arte

2.1 ¢{Qué se conoce como Gobierno TI?

A menudo se dice que vivimos en la “Era de la Informacion”. Pero, écon qué se
asocia normalmente la informacion en la actualidad?, équé abarca su significado? ¢En
qué consiste la Sociedad de la Informacién o del Conocimiento?

La informacién es entendida como la adquisicion del conocimiento y la
comunicacion que permiten ampliarla o precisarla sobre cualquier materia o campo.
Los datos registrados, de cualquier tipo que sean, son informacion. Pero el concepto
informacién abarca un significado mayor cuando hablamos de la unién de la
informacién con la tecnologia que la gestiona.

El tratamiento que de la informacién se ha hecho a lo largo de la historia ha
alcanzado actualmente el mayor cambio hasta el momento. La manera en que la
informacién es manejada hoy dia viene ligada a la revolucion que las Tecnologias de la
Informacién o Tl (en inglés Information Technology, IT) han experimentado a finales
del siglo XX y que continta hasta nuestros dias. El avance de las Tl ha causado un
impacto en la sociedad actual y ha cambiado y ampliado el modo o maneras de hacer
negocios, de realizar procesos industriales o empresariales, de comunicacion entre la
gente, de trabajar, e incluso del uso que del ocio hacemos. Ha pasado a formar parte
de todos sin apenas darnos cuenta, llegando a casi todos los aspectos de nuestra vida 'y
es dificil concebirla sin las numerosas tecnologias que se encuentran a nuestra
disposicion.

La naturalidad con que usamos las nuevas tecnologias actualmente lleva a
pensar en cdmo seria la vida si no hubieran estado ahi, pues se ha creado una fuerte
dependencia de su uso y forman ya parte natural en la sociedad. Pero por supuesto
esto no siempre fue asi. Desde los comienzos del ser humano, la informacion ha ido
pasando normalmente de generacidon en generacion a través del boca a boca, con el
consiguiente riesgo de que la informacidn se perdiera para siempre. El ser humano ha
tenido la necesidad de comunicarse con sus semejantes y por ello habia que encontrar
un medio en que la informacion pudiera perdurar para siempre o lo maximo posible,
es decir habia que registrar la informacién de alguna manera. Asi se pasé, por poner un
ejemplo, desde las prehistdricas pinturas rupestres a la escritura en papiro, o el tallado
en madera, piedra o arcilla, hasta la revoluciéon que supuso la invencién de la Imprenta.
Asi llegamos hasta hoy donde esta comenzando un nuevo soporte de informacién, el
libro digital (e-book). Si bien el e-book ya existia por medio de los ordenadores y
difundido gracias a Internet, el soporte para el libro digital supone un paso mas en el
tratamiento de la informacion y quien sabe si en un futuro sustituira a los libros
tradicionales.
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Muchas tecnologias se encuentran en la actualidad a nuestro alcance. Desde los
ordenadores, portdtiles, Internet, que ha sido una verdadera revolucién en si misma,
pasando por moéviles, que ya no son meros sistemas de comunicacién sino que se
tratan de pequeiios ordenadores capaces de realizar muchas mas funciones como
tomar fotos digitales, escuchar musica, ver la televisidn, texto.. , PDAs, camaras
digitales, videoconsolas, reproductores y grabadores multimedia, pantallas digitales,
micro cadenas de musica, televisores, webcams, sistemas de almacenamiento, discos
duros, pen-drives, impresoras, escaneres, periféricos en general, y algunas tecnologias
mas propias de sectores de investigacion, industrial o empresarial como telescopios,
microscopios, gruas, servidores, RAIDs, nuevos lenguajes de programacién orientados
a diversos campos y con caracteristicas propias para nuevas tecnologias, maquinaria
industrial controlada informaticamente en muy diversos sectores, en el
automovilistico, sanitario, e incluso en las pequefia y mediana empresa... todas estas
tecnologias y otras muchas usadas hoy dia entrarian dentro de las tecnologias
conocidas como Tecnologias de la Informacion puesto que tratan y gestionan todo tipo
de datos. Asi pues cuando hablamos de la Informacién es muy probable que estemos
hablando de Tecnologias de la Informacién, es dificil separar un concepto del otro ya
gue practicamente van unidos.

Las TI, Tecnologias de la Informacién, es también conocida como TIC,
Tecnologias de la Informacion o Sistemas de la Informacién TSI y Comunicaciones. Es
un concepto muy amplio que abarca multitud de ambitos concernientes a la
administracion y procesamiento de la informacién. Ademas, como la investigacion esta
en constante cambio, su significado puede variar a lo largo del tiempo, porque puede
cambiar el modo en que los datos o la informacién se manejan. Es por eso que hay
muy diversos significados que intentan explicar de qué tratan las TIl, pero no son
significados excluyentes sino que cada uno de ellos aporta un punto de vista que
enriquece al significado de las Tl. Una posible definicién seria que la Tl es el estudio,
disefio, desarrollo, implementaciéon, soporte o direccion de los sistemas de
informacién en general computarizados, asociados al sector tecnoldgico de informatica
computacional y comunicaciones, en particular de software de aplicaciéon y hardware
de computadores. En términos mas generales, la Tl seria cualquier tecnologia que trata
la produccién, manipulacién, almacenamiento, comunicacion y difusion de la
informacion.

Los profesionales Tl realizan una variedad de tareas entre las que encontramos
el disefo, el desarrollo, soporte y administracién software, hardware y redes
informaticas. Desde instalacion de simples aplicaciones software como redactar
contratos, bases de datos de clientes, etc., a aplicaciones mds complejas como
animacién en videojuegos o peliculas, comercio a través de Internet, a disefio de
complejas redes de computacidn y bases de datos como mantenimiento de satélites
espaciales, ingenieria de software y hardware para gestiéon de sistemas completos de
informacion.
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La revolucién tecnoldgica que vivimos y que ha impactado en el sector de la
industria informdtica ha producido como consecuencia importantes cambios en el
resto de los sectores de la sociedad. Cada vez un mayor numero de organizaciones
considera que la informacién y la tecnologia asociada a ella representan sus activos
mas importantes. Las empresas y organizaciones dependen de los érdenes econdmicos
industriales, y sociales en los que se encuentran inmersas por lo que, si las tendencias
tecnoldgicas y los entornos econdmicos e industriales cambian, deben adaptarse
rapidamente a las nuevas circunstancias para sobrevivir. Por tanto la gerencia de una
organizacion debe establecer un sistema de control adecuado para soportar
debidamente los procesos del negocio.

Légicamente, las innovaciones en cualquier campo crean oportunidades pero
provocan también nuevos riesgos a veces desconocidos por lo que se hace necesario e
indispensable llevar un control de todo lo que se realiza, de cdmo debe realizarse y de
lo que se quiere conseguir y asi poder llevar un control adecuado para los intereses de
una organizacion.

Las actividades de Tl son esenciales para gestionar las transacciones, la
informacién y los conocimientos necesarios para iniciar y sostener su economia,
ademas de mantener los objetivos, el prestigio y la continuidad del negocio. Las
entidades dependen cada vez mas de estas actividades para tener éxito pues es
fundamental para apoyar, mantener y hacer crecer el negocio. Ademas algunas
legislaciones sobre Tl que han surgido en diferentes paises han ayudado a la
consolidacion de los modelos que controlan las T, leyes como la LOPD (Ley Organica
de Proteccion de Datos) y LSSI (Ley de la Sociedad de los Servicios de Informacién) en
Espana o la ley Sarbanes-Oxley (SOX) en Estados Unidos que se centra en mejorar el
gobierno corporativo por medio de medidas que aumentan el control interno y
refuerzan la responsabilidad corporativa, como respuesta a diversos escandalos
financieros.

Ademas de esto, los usuarios buscan confiar en los sistemas que utilizan.
Confianza es la ausencia de sorpresas y la certeza, razonable de que alcanzaremos los
objetivos deseados. La confianza puede tener infinitos origenes, pero no hay confianza
que dure si no hay seguridad. Y la seguridad tiene algunas caracteristicas esenciales
que todo sistema de informacion deberia cumplir para obtener un equilibrio entre el
riesgo y las medidas establecidas para paliarlo:

Confidencialidad: La informacion solo debe ser accesible a las personas
autorizadas.

Integridad: La informacion debe mantenerse tal y como se cred, exacta y
completa en todo momento, solo modificada por personal habilitado.

Disponibilidad: Asegurar que cuando queramos acceder a la informacioén se
pueda, es decir, utilizable cuando y como lo requieran los usuarios autorizados.
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Autenticidad: Asegurar el origen y destino de la informacién por medio de
firma electronica, validez de email... Asegurar la autoria del documento.

Imposibilidad de Rechazo (No repudio): Asegurar que cualquier entidad que
envie o recibe informacion, no alegue que no lo hizo.

El fin de todo ello es proteger los bienes que pueden ser hardware, software,
datos, procesos telematicos, es decir los sistemas de informacion que manejan las T,
de las amenazas que se puedan provocar en las vulnerabilidades del sistema a través
de métricas para solucionar los problemas.

Es por ello que hoy dia se hace casi obligado llevar un control de las Tecnologias
de la Informacidn que se usan en multitud de empresas ya sea para iniciar su actividad
o mejorarla. Todo este control de las Tl es conocido como Gobierno de las Tecnologias
de la Informacién.

El concepto de gobierno o gobernanza de las Tecnologias de la Informacién
tiene sus origenes en los afios 80, aunque toma fuerza como tal en la primera década
del afo 2000. Desde hace unos afios estan tomando gran importancia ya no tanto las
cuestiones mas tecnoldgicas sino las cuestiones mas relacionadas con su gestidon y
gobierno. Por primera vez adquiere una mayor importancia la administracién y la
direccién antes que la tecnologia. Esto no quiere decir que se abandone el campo
técnico o tecnoldgico, se debe hacer hincapié en la técnica también puesto que
muchas actividades estan relacionadas con ella. No se deja de ser experto en técnica
sino que se es en técnica y direccion, ambos aspectos a la vez.

Existen también varias definiciones en torno al concepto de Gobierno de las TI.
Webb et al. (2006) propone la siguiente definicion:

“El gobierno de TSI es el alineamiento estratégico de TSI con la organizacién tal
que se consigue el maximo valor de negocio por medio del desarrollo y mantenimiento
de un control y responsabilidades efectivas, gestién del desempefio y gestiéon de
riesgos de TSI”.

El IT Governance Institute (ITGI) propone la siguiente definicion:

“El gobierno es el conjunto de responsabilidades y practicas ejercidas por el
Consejo de Administracion de la empresa y por los principales Directivos con la
finalidad de proporcionar una direccion estratégica, asegurando que los objetivos de la
empresa son conseguidos, asegurando que los riesgos son gestionados
apropiadamente y verificando que los recursos de la empresa son empleados de forma
responsable”.
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Los principales desafios a los que las organizaciones se enfrentan hoy en dia
son los siguientes:

= Alineamiento estratégico de TI.

Consiste en asegurar que la estrategia de Tl se encuentre alineada con la
estrategia del negocio. Es decir, que las Tl sean las apropiadas para dar servicio de
acuerdo a la estrategia que soporta la empresa para que estén disponibles para prestar
los servicios necesarios y requeridos priorizando el uso de los recursos Tl y de este
modo permitan transformar o crecer la entidad dando un mejor servicio.

= Entrega de valor TI.

Se trata de obtener una entrega exitosa de valor de negocio a la organizacion a
través de la Tl, asegurando que la Tl entregan los beneficios prometidos respecto a la
estrategia, concentrandose en la optimizacién de costes proporcionando el valor
intrinseco de la propia Tl.

= Gestion de riesgos.

Se debe identificar y mitigar los riesgos para preservar el valor. Esto supone un
importante desafio para los directores que se enfrentan con la complejidad técnica,
dependencia de proveedores de servicio y la informacién fiable o no sobre
monitorizacion de riesgos. Se destacan los principales riesgos a considerar: inversion o
gastos, seguridad y acceso, integridad, relevancia, disponibilidad, infraestructura y
responsabilidades de los diferentes roles.

= Gestion de recursos TI.

Es preciso establecer y desplegar las capacidades de Tl para las necesidades de
la organizaciéon. Tener en cuenta los retornos de las inversiones esperados,
preparacion de casos de negocio formalizados y consistentes, niveles de riesgo, aplicar
métricas, etc.

=  Medicion del rendimiento.

Verificar en todo momento si es necesario un re direccionamiento del alineamiento
con un bucle de realimentacion a través de un cuadro de mando integral (balanced
scorecard) para poder conseguir el alineamiento entre negocio y Tl. Ademas asi
podremos asegurar un gobierno efectivo de Tl y orientar en el futuro para
proporcionar mejores servicios y obtener un crecimiento de aprendizaje continuo.
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Los objetivos de estos dominios de gobierno de Tl serian:

DIRIGIR —> CREAR —» PROTEGER —» ACTUAR —» MONITORIZAR
4 |

llustracion 1. Objetivos de dominios de gobierno de Tl

Estos problemas deben ser abordados y promovidos a través de medidas
eficaces y oportunas de la alta direccién que gestiona una empresa. Es necesario un
marco de gestidn eficaz de Tl que se ocupe del alineamiento estratégico, la gestion del
desempefiio, la gestion de riesgos, control y responsabilidades, la entrega de valor y
gestion de recursos. Este marco de gestion de gobierno de Tl y su aplicacidn efectiva
son responsabilidades de la junta directiva y la gestion ejecutiva. El gobierno de Tl es
una parte integrante del gobierno empresarial que consiste en el liderazgo y las
estructuras organizativas y procesos que garantizan que la organizacidon sostiene y
amplia las estrategias de la organizacion y los objetivos.

Debido a la variedad y complejidad de la Tl han surgido modelos, algunos de
ellos tomados como estandares, que nos indican cédmo gestionar eficaz y
eficientemente gran variedad de procesos que conciernen al mundo Tl y que son de
vital importancia para las organizaciones. Pero estos modelos, como en algunos de
ellos se sugiere, no deberian ser tomados en todo caso como la verdad absoluta o
maxima pues en la practica hay muchos factores a tener en cuenta y puede que no se
deba en algunos aspectos o determinados momentos aplicar a raja tabla la totalidad
de procesos o actividades en el negocio. Con el fin de que este prospere, al fin y al
cabo es de lo que se trata, del que negocio crezca, no de que se vea mermado por
medidas que no se ajustan a la realidad de la empresa, se deben tomar las decisiones
gue la organizacién crea oportunas. Si bien hay que tener en cuenta que al principio de
las decisiones, aplicando estos modelos, puede suponer una pérdida inicial que tras un
periodo de tiempo puede retornar valor (es lo que se conoce como el retorno de la
inversion ROI). Habra que estudiar el impacto del riesgo para el tipo de organizacién
que se trate.

Todos estos modelos, a pesar de tener sus propias definiciones y esquemas
para afrontar los objetivos perseguidos, siguen un mismo patrén de comportamiento:

~

Definir o dirigir los fines, finalidad y objetivos del proyecto.

2. Medir o identificar las tareas estableciendo lineas base para distintos
niveles.

3. Analizar o evaluar la informacion, los datos obtenidos en las
monitorizaciones para identificar patrones de comportamiento.

4. Mejorar, desarrollar e implementar soluciones paliativas para carencias
detectadas.

5. Controlar o retroalimentar (feedback) para asegurar que los problemas

sean reconocibles y puedan ser solucionados y que los nuevos métodos sean

aplicables.
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Entre estos modelos o marcos de gobierno de TI, también conocidos como
guias de mejores practicas de gestion de servicios Tl, podemos encontrar entre los mas
reconocidos a: COBIT, ITIL, CMMI, MOF, COSO (centrado en gobierno de una
organizacién en general mdas que en Tl en particular)...
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2.2 ¢{Qué es COBIT?

COBIT (Control OBjectives for Information and related Technology). (Objetivos
de Control para la Informacién y las Tecnologias). COBIT fue creado por Information
Systems Audit and Control Association (ISACA) e IT Governance Institute (ITGI) que
como conjunto de profesionales de diferentes areas Tl realizaron una guia para tratar
los problemas sobre el control de las TI. La primera edicién de COBIT data de 1996.
Otras ediciones posteriores han sido en 1998, 2000 y 2006 (version 4.0). La ultima
version de COBIT publicada por ITGI es la edicion 4.1 del afio 2007.

COBIT es un conjunto estructurado de dominios, procesos y actividades que
ofrecen “buenas practicas” a través de un marco referencial que presenta una
estructura manejable y légica metodoldgica para ayudar en su aplicacion al gobierno
TI. Sirve de ayuda para las brechas existentes entre riesgos de negocio, necesidades de
control y aspectos técnicos.

Su misién es la de investigar, desarrollar, publicar y promover un conjunto
internacional actualizado de objetivos de control para las Tl que sea de uso cotidiano
para gerentes, auditores y profesionales TI.

La nueva edicidon enfatiza el cumplimiento de normas y legislacion, sin invalidar
los conceptos fundamentales de las versiones anteriores. Se incluyen mejoras vy
avances desde un criterio de practicidad y facilidad, teniendo en cuenta las propias
experiencias de profesionales y asociaciones de profesionales que colaboran en su
elaboracidn, de acuerdo a los cambios en las Tl y a las experiencias practicas que cada
uno aporta, todo ello dentro del gobierno TI.

COBIT surgiéo dentro del ambito de la Auditoria de sistemas y estd
principalmente orientado al control de las actividades, pero no solo se focaliza en los
servicios de explotacidn sino que cubre todo el espectro relacionado con los sistemas y

tecnologias de la informacion.

COBIT apoya y sustenta el gobierno de las Tl, proporcionando un marco de
referencia que asegure que:

= Las Tl estan alineadas con el negocio.

= Las Tl posibilitan la realizacion de la actividad de negocio al mismo tiempo que
contribuyen a la maximizacién de los beneficios.

= Los recursos de las Tl (humanos y técnicos) son utilizados de forma
responsable.

= Los riesgos de las Tl son gestionados y dirigidos adecuadamente.
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Estructura de COBIT

COBIT 4.1 proporciona un framework (esquema, marco de referencia o
estructura...) practico por medio de procesos y dominios en los que se incluye:

= Unresumen ejecutivo.

Es una sintesis dirigida a la alta gerencia que proporciona entendimiento vy
conciencia sobre los conceptos clave y principios de COBIT, tales como quién debe
promover la instauracion de la metodologia, métricas y controles para llevar a cabo un
buen sistema de gobierno Tl en las empresas. Presenta los antecedentes y la
estructura basica de COBIT describiendo de manera general los procesos, los recursos
y los criterios de informaciéon que forman la “columna vertebral” de COBIT.

= El esquema o marco de referencia (framework).

Describe los cuatro dominios y los 34 procesos, caracteristicas del modelo del
gobierno de las Tl basado en controles e identifica los requerimientos de negocio para
la informacién y los recursos Tl que impactan de forma directa por cada objetivo de
control. Presenta las guias de navegacidon para que los lectores se orienten en la
exploracién del material de COBIT.

= El contenido central o core.

Se exponen los objetivos de control para los 34 procesos de cada uno de los 4
dominios de gobierno Tl, metas, métricas, actividades, directrices de gestiéon y modelos
de madurez. Integra en el contenido a su vez lo expuesto en el resumen ejecutivo y en
el esquema.

= Apéndices.

Se trata la relacién con otras normas, glosario, diferencias con versiones
anteriores de COBIT, guias de auditoria, modelo de madurez para el control interno,
factores criticos de éxito, indicadores clave de objetivo e indicadores clave de
rendimiento...

La gran ventaja de COBIT 4.1 es su estructura de presentacion. Esta
estructurado con un orden légico y racional de mayor nivel a menor nivel, que permite
una mayor comprension del esquema, la graduacion en su implantacidn, su revisiéon y
actualizacion periddica sin tener que cambiar todo el esquema, a la vez que el enfoque
de procesos permite una mayor adaptabilidad a los procesos de negocio y operativos
de una organizacién. A la vez permite visualizar y tener una guia para algo tan
importante en control interno como es la interrelacidon entre los objetivos de control
de alto nivel y de detalle segin su agrupacién por actividades y segun los
requerimientos para estos controles.
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COBIT 4.1 se estructura en 34 procesos (también llamados objetivos de control
de alto nivel) para los procesos de las Tl, que estan agrupados en cuatro dominios de
actividades tipicas del gobierno de las Tl. Dentro de cada dominio en que se agrupan
los 34 procesos se consideran los riesgos (andlisis y evaluacion) y el establecimiento de
controles.

Dominios

Procesos

Objetivos ‘ ‘ Q
de Control

llustracion 2. Estructura de COBIT

Los 4 dominios de COBIT son:

Planificar y Organizar
Adquirir e Implantar
Entregar y Dar Soporte
Monitorizar y Evaluar

PwnNpE

Para cada uno de estos 4 dominios existen un total de 34 procesos. Para el
dominio 1 hay 10 procesos, para el dominio 2 hay 7 procesos, para el dominio 3 hay 13
y para el dominio 4 existen 4 procesos, sumando asi el total de 34 procesos. A su vez, a
cada proceso le corresponde un niumero de subprocesos llamados objetivos de control
(en otras terminologias, también conocidos como objetivos de control de nivel de
detalle). En total existen 215 objetivos de control.

PLANIFICAR Y ORGANIZAR (PO)

Este dominio cubre la estrategia y las tacticas, y estd relacionado con la
identificacion de las formas en que la tecnologia de la informacién puede contribuir al
alcance de los objetivos de negocio. Debe establecerse una organizaciéon y una
infraestructura tecnolégica apropiada. Ademas la realizacion de una visidn estratégica
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requiere que ésta sea planificada, comunicada y gestionada desde diferentes
perspectivas. Los 10 procesos que forman este dominio son:

PO1. Definir el plan estratégico de TI

PO2. Definir la estructura de Informacion

PO3. Establecer la Direccion Tecnoldgica

POA4. Definir los procesos de T, su organizacion y sus relaciones
POS5. Gestionar las inversiones en Tl

PO6. Comunicar los objetivos y orientacion de la Gerencia

PO7. Gestionar los Recursos Humanos de TI

PO8. Gestionar la Calidad

PO9. Evaluar y gestionar los riesgos de Ti

PO10. Gestionar los Proyectos

ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas dentro
del proceso del negocio. Ademas, este dominio cubre los cambios y el mantenimiento
realizados a sistemas existentes.

All. Identificar Soluciones Automatizadas

Al2. Adquirir y Mantener el Software de Aplicaciones
Al3. Adquirir y Mantener la Infraestructura Tecnoldgica
Al4. Posibilitar su Funcionamiento y Uso

AI5. Procurar los Recursos de Ti

Al6. Gestionar los cambios

Al7. Instalar y Acreditar las Soluciones y los Cambios

ENTREGAR Y DAR SOPORTE (DS)

En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberdn
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion, frecuentemente clasificados
como controles de aplicacidn.

DS1. Definir y Gestionar los Niveles de Servicio
DS2. Gestionar los Servicios de Terceros
DS3. Gestionar el Rendimiento y la Capacidad

Pagina 27 de 283



Analisis, Disefio e Implementacién de una herramienta de resolucidén de problemas en objetivos de Tl

DS4. Garantizar la Continuidad del Servicio

DS5. Garantizar la Seguridad de los Sistemas

DS6. Identificar y Asignar los Costes

DS7. Concienciar y Formar a los Usuarios

DS8. Gestionar la Asistencia a Usuarios y los Incidentes
DS9. Gestionar la Configuracion

DS10. Gestionar los Problemas

DS11. Gestionar la Informacidn

DS12. Gestionar el Entorno fisico

DS13. Gestionar las Operaciones

MONITORIZAR Y EVALUAR (ME)

Todos los procesos necesitan ser evaluados regularmente a través del tiempo
para verificar su calidad y suficiencia en cuanto a los requerimientos de control,
integridad y confidencialidad. Este es, precisamente, el ambito de este dominio.

ME1. Monitorizar y Evaluar el Rendimiento de TI

ME2. Monitorizar y Evaluar el Control Interno

ME3. Garantizar el Cumplimiento Legal y Reglamentario
MEA4. Proporcionar Gobierno para Tl

Todos los procesos y objetivos de control necesitan ademas de otros elementos
a considerar para implantar adecuadamente un gobierno TI. Estos elementos estan
relacionados con los requerimientos del negocio con respecto a los servicios Tl y con
los recursos que componen las Tl. Por cada proceso, COBIT incluye los siguientes
aspectos a tener en cuenta:

1. Requerimientos del Negocio con respecto a las Tl:

= Efectividad o eficacia
= Eficiencia

= Confidencialidad

= |ntegridad

= Disponibilidad

=  Cumplimiento

= Confiabilidad

En el apartado respectivo se dan indicaciones de si el objetivo de control que se
trata esta relacionado de forma Principal o Secundaria con cada uno de los
requerimientos. En algunos casos pueden estar todos relacionados o solo alguno de
ellos.
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2. Recursos de Tl afectados:

= Aplicaciones

= |nformacion

= Infraestructura
=  Personal

Requisitos de
Negocio

Procesos

Recursos Ti

llustracion 3. Evaluacion del Riesgo

3. Areas Centrales para el Gobierno de TI:
= Alineacion Estratégica
= Entregay Servicio que afiada valor
= Gestion de los Recursos
=  Gestion del Riesgo
* Medicién del Rendimiento

4. Obijetivos de Control:

Se enumeran los objetivos de control con explicaciones sobre su propdsito y
alcance.

5. Directrices de Gestion:

Se dispone de sugerencias y guias sobre las interrelaciones con otros dominios
y procesos. Las sugerencias sefialan la relacién de recepcion (input) con otros objetivos
de control e inclusive externos a COBIT y la entrega hacia otros objetivos (output).

6. Responsabilidades por los distintos niveles de Direccion y Gerencia:

Las responsabilidades se incluyen tanto desde la Alta Gerencia, como a
unidades de negocio, hasta Auditoria.
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La definicion y el alcance de las responsabilidades provienen de un cuadro de
responsabilidades denominado RACI (Responsible, Accountable, Consulted and
Informed).

7. Cuadro de objetivos y métricas aplicables:

Se muestran los objetivos y métrica aplicables para el objetivo de control
tratado y los indicadores para la respectiva medicion.

= Objetivos de la actividad
= Objetivos de los procesos
=  QObjetivos de Tl:
* |ndicadores clave de rendimiento
* |ndicadores de los objetivos clave de los procesos
* |ndicadores de los objetivos clave de TI
8. Modelo de Madurez:

Se indican los criterios para considerar cuando se esta en la situacion de:

0 — No existente

1 —Inicial

2 — Repetible

3 — Definido

4 — Gestionado
5 — Optimizado

COBIT estd reconocido en todo el mundo y ha sido implantado en numerosas
instituciones, muchas de ellas internacionales en Estados Unidos, Australia, Europa,
Africa, América Latina y Asia.

COBIT abarca todos los aspectos de las Tl, y no un solo aspecto. Es por tanto la
cobertura mayor y se puede implantar sin problema junto a otras normas que lo
complementen. Ayuda al gobierno Tl en su globalidad e integralmente pero no es una
norma de seguridad de la informacion y los sistemas, para ello existen normas
complementarias que funcionan correctamente si son usadas junto a COBIT. Deben ser
usadas unas normas u otras dependiendo de las necesidades especificas de una
organizacién. COBIT puede funcionar correctamente junto a otras normas y estandares
como ITIL, CMMI y algunas ISO.

La implantacion de COBIT debe realizarse teniendo en cuenta que el esquema

aplicado sea eficiente, adaptable en el tiempo a los cambios que surjan, no burocratico
y que aporte valor a la gestion de las Tl. Debe evitarse que se dificulte el desarrollo de
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las actividades por un seguimiento demasiado rigido del modelo que implique unos
gastos elevados u otras pérdidas.
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2.3 éQué es ITIL?

ITIL (Information Technology Infrastructure Library). (Biblioteca de
Infraestructura de las Tecnologias de la Informacién TSI). ITIL proporciona una
metodologia que permite ir implantando en la empresa un conjunto de practicas y
procesos, posibilitando la mejora de calidad de los servicios ofrecidos, y la medicién de
la misma. Ofrece, en definitiva, una capacidad de gestiéon y mejora continua.

ITIL fue desarrollada por la Agencia Central de Computacién vy
Telecomunicaciones (Central Computer and Telecommunications Agency — CCTA) de
Gran Bretafia a finales de la década de los 80. No obstante, es hacia mediados de los
afios 90 cuando se empieza a convertir en un estandar de ambito mundial para la
Gestion de Servicios de una manera eficiente y consistente. En abril de 2001, la OGC
(Office of Government Commerce) absorbié a la CCTA y actualmente la OGC es
propietaria de ITIL.

ITIL se hace popular debido a que presenta un marco de trabajo no propietario,
y que se puede aplicar en todo tipo de organizaciones, ya sean pequefias, medianas,
y/o grandes. ITIL ofrece un conjunto de mejores practicas de direccion y gestion de
servicios a implantar en una organizacién con el objeto de mejorar notablemente Ila
calidad de los servicios proporcionados. Estas practicas, indican qué se debe hacer
pero no exactamente coémo.

llustracion 4. Ciclo de Vida de ITIL

ITIL es un conjunto de libros publicados por la OGC, que permiten mejorar la
calidad de los servicios de TSI que presta una organizacién a sus clientes.

Hay que diferenciar dos versiones de ITIL, las cuales se describen a
continuacion:

Pagina 32 de 283



Analisis, Disefio e Implementacién de una herramienta de resolucidén de problemas en objetivos de Tl

ITIL Versién 2 (ITIL V2)

Las publicaciones de ITIL V2 son las siguientes:

= Gestion de la Infraestructura Tl (ICT Infraestructure Management, 2002)

= Gestion de Aplicaciones (Applications Management, 2002)

= Planificacidn para la Aplicacidn de los Servicios de Gestion (Planning to
Implement Service Management, 2002)

= Perspectiva de Negocio (The Business Perspective, 2005)

= Soporte de Servicio (Service Suport, 2000)

= Provision de Servicio (Service Delivery, 2001)

=  Gestion de Seguridad (Security Management, 1999)

Cada uno de los libros cubre un area abarcada por ITIL y se desarrolla en un
documento distinto publicado por la OGC.

Descripcion de las publicaciones y sus procesos principales:

= Soporte de Servicio: Este proceso de ITIL se centra en asegurar que el
cliente, ya sea de tipo interno o externo, recibe el servicio
adecuadamente, y que éste se gestiona internamente de la mejor forma
posible. Cubre los siguientes procesos:

Centro de Servicios
Gestidn de Incidentes
Gestidn de Problemas
Gestion de Configuracién
Gestion de Cambios
Gestion de la Entrega

ounhkwnNE

= Provision de Servicio: Este proceso de ITIL trata todos los aspectos de la
administracion de los servicios de soporte y mantenimiento que se
prestan al cliente. La Provisidn de Servicio, en conjunto con el Soporte
de Servicio, son el pilar mas importante del marco de trabajo de ITIL
para la Gestidn de Servicios TSI. La Provisién de Servicio estd compuesta
por los siguientes procesos:

Gestidon de Niveles de Servicio

Gestidn Financiera de los Servicios TSI
Gestion de la Capacidad

Gestidon de la Continuidad de los Servicios TSI
Gestién de la Disponibilidad

ke wWwN PR

= Gestion de la Seguridad: Este proceso de ITIL tiene como punto de inicio
los procesos existentes de ITIL y les afiade las actividades de Gestidn de
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Seguridad. El proceso de Gestién de Seguridad se encarga de gestionar
un nivel de seguridad definido para la informacion y los servicios de TSI.
Este proceso forma parte del trabajo de todos los directores, por lo
tanto, es la Direccion la responsable de tomar medidas adecuadas para
reducir las posibilidades de fallo hasta un nivel que se considere
aceptable.

= Perspectiva de Negocio: La Perspectiva de Negocio, tiene como objetivo
la familiarizacion del negocio con los componentes que sirven de base
de la infraestructura de Tecnologia de Ila Informacidon y las
Comunicaciones (TIC). La Perspectiva de Negocio ayuda al negocio a
comprender los beneficios de las Mejores Practicas en la Gestion del
Servicio de TSI, de manera que puedan ser mejor informados y mas
capaces de gestionar las relaciones con los proveedores del servicio para
obtener un beneficio mutuo. También ayuda al Proveedor del Servicio a
utilizar términos llanos con el negocio.

= Planificacion para la Implementacion de los Servicios de Gestidn: Este
libro examina los problemas y las tareas implicadas al planificar,
implementar y mejorar los procesos de Gestion de Servicio dentro de
una organizacién. Se centra en aspectos clave a tener en cuenta cuando
se planifica la implementacién de la Gestion de Servicio de TSI.

El principal objetivo de la Gestién de Servicio es asegurar que todos los
servicios de TSI estan alineados con las necesidades del negocio. La
mayoria de las organizaciones que utilizan TSI seran dependientes de
ella. Si los procesos de TSI no estan implementados, gestionados y
soportados en el lugar adecuado, el negocio probablemente sufrird una
degradacion considerable en términos de pérdida de horas productivas,
costes mas altos, asi como por ejemplo una pérdida de ingresos o
incluso la quiebra del negocio.

La Provisién de Servicio de TSI en todas las organizaciones necesita
compararse con las demandas actuales y cambiantes rapidamente del
negocio.

= Gestion de Aplicaciones: La Gestidon de Aplicaciones trata el aspecto
complejo de gestionar las aplicaciones desde la necesidad inicial del
negocio, a través del ciclo de vida de la Gestion de la Aplicacion, hasta la
retirada. También, la Gestién de Aplicaciones incluye la interaccion con
las disciplinas de Gestion de Servicio de TSI incluidas en Provision de
Servicio, Soporte de Servicio y Gestion de la Infraestructura de TIC. Se
hace énfasis en asegurar que los proyectos y estrategias de TSI estén
fuertemente alineadas con las del negocio a través del ciclo de vida de
las aplicaciones.
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= Gestion de la Infraestructura TSI: Hoy en dia, las infraestructuras de TSI
son la base sobre la que se construyen los servicios del negocio. La
Infraestructura TSI estd compuesta por los siguientes procesos:

1. Disefo y Planificacion: Tiene como objetivo la creacion y/o
mejora de la solucién TSI.

2. Despliegue: Tiene como objetivo la implementacién y la
extensién del negocio y/o solucién de TSI segun se disefid y
planificd, con una minima interrupcién en los procesos del
negocio.

3. Operaciones: Este proceso tiene como objetivo mantener
diariamente la infraestructura de TSI.

4. Soporte Técnico: Su objetivo es garantizar los servicios
entregados por la Gestion de la Infraestructura de TSI,
interesandose en la estructura y apuntalamiento de otros
procesos.
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ITIL Versién 3 (ITIL V3)

En esta nueva version de ITIL, se re estructura el Ciclo de Vida del Servicio.

La principal diferencia entre ITIL V3 e ITIL V2 radica en la nueva estructura del Ciclo de
Vida del Servicio de la version 3, orientada a una oferta de servicios de Tl mas exitosa a
largo plazo para el cliente.

Esta restructuracidén tiene como objetivo proporcionar un enfoque empresarial para
grandes corporaciones que utilizan de forma extensa ITIL en sus operaciones, y
ademas consolidar el modelo de cara a conseguir mejores resultados. Es por ello, que
no se recomienda utilizar ITIL V3 en empresas emergentes o medianas si no cuentan ya
con un modelo ITIL bien consolidado y no se aspira a una expansiéon de la empresa en
un corto periodo.

Las publicaciones de ITIL V3, basadas en el ciclo de vida del servicio, son las

siguientes:

Estrategia del Servicio
Disefio del Servicio
Transicion del Servicio
Operacion del Servicio
Mejora Continua del Servicio

Descripcidn de las publicaciones y sus procesos principales:

Estrategia del Servicio: Se estudia el mercado y se valoran las
posibilidades de la prestacién de nuevos servicios que sean innovadores
y que satisfagan al cliente. Ademads, se analizan los servicios existentes
de cara a implantar posibles mejoras en los mismos. También se
verifican los contratos con los proveedores, teniendo en cuenta a
posibles nuevos proveedores para la empresa. La Estrategia del Servicio
estd compuesta por los siguientes procesos:

1. Gestion Financiera
2. Gestion del Portafolio
3. Gestion de la Demanda

Diseno del Servicio: Una vez se ha identificado un posible servicio, hay
gue analizar si es viable o no. Y de esto es de lo que se encarga esta
publicacion. Para ello se tienen en cuenta factores como la
infraestructura de que dispone la empresa, la capacitacién del personal,
y se planifican aspectos clave como la seguridad y la prevencion ante
desastres de varios tipos. En caso de que su puesta en marcha se llevara
a cabo, se tiene en consideracién la reasignacién de cargos, y la
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infraestructura y el software a implementar. El Disefio del Servicio esta
compuesto por los siguientes procesos:
1. Gestion del Catdlogo de Servicios
Gestion de Niveles de Servicio
Gestion de la Disponibilidad
Gestion de la Capacidad
Gestion de la Continuidad de los Servicios de Tl
Gestion de Proveedores
Gestion de la Seguridad de Informacion

NouswnN

Transicién del Servicio: Una vez se da el visto bueno al servicio, antes de
ponerlo en marcha se debe realizar pruebas. Para ello, se analiza la
informacién disponible acerca del nivel real de capacitacion de los
posibles usuarios, o los recursos IT disponibles, entre otros aspectos a
tener en cuenta. Después de este andlisis, se prepara un escenario real
para realizar las pruebas, y tras finalizarlas se destruye. Por ultimo, se
evaluan los resultados obtenidos, haciendo una comparacién entre las
expectativas esperadas con los resultados conseguidos durante las
pruebas. La Transicidon del Servicio estda compuesta por los siguientes
procesos:

Gestidn de la Configuracidn y Activos
Gestion del Cambio

Gestion del Conocimiento
Planificacién y Apoyo a la Transicidon
Gestidon de Release y Despliegue
Gestidn Validacion y Pruebas
Evaluacién

Nouswbhe

Operacion del Servicio: Una vez puesto en marcha el servicio, se
monitoriza y controla el mismo: eventos, incidencias, problemas,
peticiones, y accesos al servicio. La Operacién del Servicio estd
compuesta por los siguientes procesos:

Gestiodn de Incidentes
Gestion de Problemas
Cumplimiento de Solicitudes
Gestién de Eventos

Gestién de Accesos

ukwWwnN R

Mejora Continua del Servicio: Siempre con la visién de proporcionar la
maxima calidad posible del servicio, se utilizan herramientas de
medicion y feedback para realizar informes acerca de su
funcionamiento. Para ello, se debe verificar el nivel de conocimiento de
los usuarios respecto al nuevo servicio implantado, fomentar el registro
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e investigacién referentes al servicio, y dispone de la informacién del
resto de usuarios.
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2.4 {Qué es CMMI?

CMMI (Capability Maturity Model Integration). (Modelo de Integraciéon y
Capacidad de Madurez). CMMI es una metodologia encargada de definir y gestionar
los procesos a realizar por una organizacion. Fue desarrollado inicialmente para los
procesos relativos al software por la Universidad Carnegie-Mellon para el Instituto de
Ingenieria del Software SEI (Software Engineering Institute) de los Estados Unidos de
América. En diciembre del afio 2000, el SEI publicé un nuevo modelo, el CMM

Basicamente, CMMI proporciona un conjunto de normas para calidad
enfocadas al mundo del software, que se aplican a los diferentes procesos que hay que
llevar a cabo para producir software con calidad. Es importante sefialar que este
modelo nos dice qué hay que hacer, pero no cémo hay que hacerlo.

Entre sus principales caracteristicas principales se encuentran:
= Disminuir o eliminar la redundancia en el trabajo
= Aumentar la fiabilidad en la prediccién de costos
= Aumenta el rehuso de productos y procesos
= Disminuir costos debido a través de la evaluacidon y mejora continua
de los procesos
CMMII incluye las herramientas para la implementacion de:
Ingenieria de Sistemas (Systems Engineering SE), Ingenieria de Software

(Software Engineering SW), Desarrollo Integrado del Producto y Procesos (Integrated
Product and Process Development IPPD), y Suplidor de Recursos (Supply Sourcing SS).

Madurez en CMMI

CMMI muestra un modelo basado en 5 niveles de madurez, en funcién de los
procesos de calidad implantados en los procesos de la empresa.
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Procesc en
mejora continua

Proceso
predecible

Proceso estandar

y consistente Definido (3)

Proceso

disciplinado Repetible (2)

llustracion 5. Nivel 1 o Nivel Inicial de Madurez

Nivel 1 o Nivel Inicial de Madurez:

Estado inicial donde el desarrollo se basa en la heroicidad y
responsabilidad de los individuos.

= Los procedimientos son inexistentes o localizados a areas concretas
= No existen plantillas definidas a nivel corporativo

Nivel 2 o Nivel Administrado:

Se normalizan las buenas practicas en el desarrollo de proyectos (en
base a la experiencia y al método).

= En este nivel las buenas practicas se mantienen en los momentos de
estrés

= Estdn definidos los productos a realizar

= Se definen hitos para la revisidn de los productos

Nivel 3 o Nivel Definido:

La organizacion entera participa en el proceso eficiente de proyecto
software.

= Se conoce de antemano los procesos de construccién de software

= Existen métodos y plantillas bien definidas y documentados

= Los procesos no solo afectan a los equipos de desarrollo sino a toda
la organizacion relacionada

= Los proyectos se pueden definir cualitativamente

Nivel 4 o Nivel Cuantitativamente Administrado:
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Se puede seguir con indicadores numéricos (estadisticos) la evolucion de
los proyectos.

= Las estadisticas son almacenadas para aprovechar su aportacion en
siguientes proyectos
= Los proyectos se pueden pedir cuantitativamente

Nivel 5 o Nivel Optimizado:

En base a criterios cuantitativos se pueden determinar las desviaciones
mas comunes y optimizar procesos.

= En los siguientes proyectos se produce una reduccidon de costes
gracias a la anticipacion de problemas y la continua revision de
procesos conflictivos

Paso de un nivel inferior a otro nivel superior:
Para pasar de Nivel 0 a Nivel 1 es necesario:
= Concluir el proceso de desarrollo

Para pasar de Nivel 1 a Nivel 2 es necesario:
= Agregar los procesos:

= Gestion de requisitos

= Planificacion de proyectos

= Seguimiento y control de proyectos
= Gestion de proveedores

= Aseguramiento de la calidad

= Gestion de la configuracién

Para pasar de Nivel 2 a Nivel 3 es necesario:
= Agregar los procesos:

= Desarrollo de requisitos

= Solucién Técnica

= Integracion del producto

= Verificacién

= Validacién

= Desarrollo y mejora de los procesos de la organizacién
= Definicién de los procesos de la organizacién

= Planificacién de la formacién
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=  Gestidn de riesgos
= Andlisis y resolucidn de toma de decisiones

Para pasar de Nivel 3 a Nivel 4 es necesario:
= Agregar los procesos:

= Gestion cuantitativa de proyectos
= Mejora de los procesos de la organizacion

Para pasar de Nivel 4 a Nivel 5 es necesario:
= Agregar los procesos:

= |nnovacidn organizacional
= Analisis y resolucidn de las causas
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Beneficios de CMMI

Aplicando correctamente este modelo, se obtienen beneficios, entre los que
destacan los siguientes:

Beneficios del ambito de la ingenieria:
1. Los procesos maduros permiten:
= Comprender lo que esta pasando
= Que el personal desarrolle todo su potencial de forma mas completa y
efectiva dentro de la organizacién
2. La mejora de los procesos tiene mas posibilidades de resultar con éxito y ser
mas sustanciosa a la organizacidén ya que se basa en la definicién, medicidn, y

control de los procesos.

3. Se incrementa sensiblemente la probabilidad de éxito en la introduccién de
nuevas y apropiadas tecnologias, técnicas y herramientas en la organizacién.

Beneficios de ambito econémico y organizativo:

1. Enfatiza el desarrollo de procesos en las organizaciones, que permiten mejorar
el desarrollo de los productos y los servicios ofertados a los clientes.

2. Proporciona un marco de trabajo que permite organizar y priorizar las
actividades de mejora de procesos, involucrando al propio producto, al

negocio, al personal, y a la tecnologia.

3. Da soporte a la coordinacion de actividades multidisciplinarias que pueden ser
necesarias para construir con éxito un determinado producto.

4. Enfatiza el alineamiento de los objetivos de la mejora de procesos con los
objetivos de negocio de las organizaciones.
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2.5 ¢Qué es MOF?

MOF (Microsoft Operation Framework). (Marco de Referencia de Operaciones
de Microsoft). MOF es un modelo que surge a la sombra de una gran empresa
tecnolégica, para dar cobertura a la implantacion de sus propios productos. Aunque
esto no debe limitar su uso dado que sus preceptos pueden ser aislados.

MOF ofrece directrices sobre el modo de planificar, implementar y mantener
procesos operativos de Tl que respalden las soluciones de servicio criticas. MOF es un
modelo genérico y, por este motivo, debe adaptar muchas de las recomendaciones
para usarlas en su empresa. Cuando se encuentran referencias a "funciones" en el
modelo MOF, hay que tener en cuenta que se puede asignar a una misma persona a
varias funciones, sobre todo en las empresas pequefias. No obstante, aunque
represente a todo el departamento de Tl, los procedimientos y recomendaciones de
este modelo se pueden aplicar de forma general.
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llustracion 6. Modelo MOF

MOF es un modelo estructurado y flexible que se basa en:

= Los equipos de consultoria y soporte técnico de Microsoft y su
experiencia de trabajo con clientes empresariales y socios, ademas
de grupos internos de operaciones de Tl en Microsoft.

= La Biblioteca de infraestructuras de TI (ITIL), que describe los
procesos y las practicas recomendadas necesarios para el suministro
de soluciones de servicio criticas.

= |SO/IEC 15504, de la Organizacion Internacional de Normalizacion

(ISO), que proporciona un enfoque normalizado para evaluar la
madurez del proceso de software.
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MOF ofrece recomendaciones para la implementacion de varios productos de
Microsoft, como Microsoft Windows Server 2003 y Microsoft Exchange Server 2007.

MOF complementa y se integra en Microsoft Solutions Framework (MSF). MSF
es un enfoque por disciplinas para la administracién de proyectos tecnoldgicos
basados en practicas internas de Microsoft, la experiencia del Servicio de soporte
técnico de Microsoft con clientes y socios, y las practicas recomendadas del sector
para el desarrollo de software y la administracién de proyectos. MSF es un enfoque
para disefio e implementaciéon de sistemas de Tl (por ejemplo, un proyecto de
migracién para pasar de Lotus Notes a Exchange Server 2007), mientras que MOF trata
la administracién diaria de un sistema o un entorno como, por ejemplo, una
organizacién de Exchange Server 2007.

El modelo de proceso MOF estd formado por cuadrantes, revisiones de la
administracion de las operaciones y revisiones de la administracién de los servicios.
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2.6 éQué es COSO?

COSO (Committee of Sponsoring Organizations of the Treadway Commission).
Originariamente era conocido como el informe COSO, aunque en la actualidad es
referido como COSO-ERM o COSO Il. Se trata de un modelo de referencia para buenas
practicas que define el control interno como un proceso, es decir, como algo que
ocurre y evoluciona en el tiempo cuya responsabilidad recae en todas las personas de
una organizacién y que proporciona una seguridad razonable para el logro de los
objetivos de una empresa.

Los objetivos se catalogan en cuatro categorias:

1. Estratégica (Strategic): relativo a los objetivos mas generales de la organizacién
gue estan alineados con la misidén de la misma.

2. Operativo (Operational): se basa en obtener la eficacia y eficiencia de los
recursos y activos.

3. Reporte (Reporting): comprende la fiabilidad de la informacién, normalmente
la financiera.

4. Cumplimiento (Compliance): trata sobre el cumplimiento de leyes y normas
que sean aplicables.

Intarnal Enviranmant

Event ldentification

Information & Communication

Monitoring

llustracion 7. Cubo COSO con sus areas conectadas

Esta compuesto basicamente por:

e Entorno de control

e Evaluacién de los riesgos

e Actividades de control

e Informacién y comunicacién
e Supervisidon
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La principal diferencia entre COSO y COBIT es que COSO esta enfocado a toda la
organizacién mientras que COBIT esta centrado en el entorno TI.
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2.7 Diferencias de los distintos modelos

Como hemos visto hasta ahora existen multitud de metodologias dentro del
ambito del gobierno de una organizaciéon, mds aun de las que aqui se han citado,
algunas de ellas no tanto del gobierno Tl como tal, sino del gobierno en general. Pero
las expuestas son algunas de las mas usadas y conocidas internacionalmente.

Muchas de ellas tienen puntos en comun, aspectos diferentes especializados
por algun tipo de area, y en la mayoria de casos compatibles entre ellas. Todas las
metodologias estan orientadas a la realizacidon de unas buenas practicas en el gobierno
empresarial.

Por ejemplo, ITIL esta orientado a la administracion y gestion de servicios Tl. En
cambio CMMI estd orientado al desarrollo del software. COSO por su parte estd
enfocado a toda la organizacién mas que a las Tl en particular, al contrario que COBIT,
que es la que mas dmbitos abarca en la gestién de las Tl aparte de ser un referente
para temas de auditoria y medicién de las TI.

La eleccién de uno o varios modelos depende del tipo de organizacién con la
que se esté tratando. En algunas se podria utilizar unas que no en otras o varias que
sean compatibles. Se debe tener en cuenta también que la implantacién de estos
modelos puede resultar complejo y no ver resultados positivos a corto plazo pero que
en el futuro seguramente se conviertan casi en imprescindibles y con valor para la
organizacion.

En cualquier caso siempre se debe pensar en que estos son modelos que tratan
de llevar un control de la empresa para facilitar los procesos y en definitiva para
ayudar a conseguir los objetivos y puede que cumplir con unas leyes, por lo que la
aplicacion de estos modelos debe seguir una logica, deben ser implantados con ldgica
y realismo, y no convertirse en lugar de ayudar, en un problema para la empresa.
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llustracion 8. Mapa de los distintos estandares, metodologias y marcos de trabajo existentes
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2.8 Certificaciones ISO

Los modelos sobre gestién de gobierno Tl vistos hasta ahora (COBIT, ITIL,
CMMI, MOF) son estandares desde el punto de vista de que sirven como tipo, patrén o
referencia para la realizacion de buenas practicas Tl en una empresa. Pero estos
pueden ser implantados de muchas maneras distintas en las organizaciones y no son
medibles.

Las normas ISO (International Organization for Standardization) son un
conjunto de normas, reglas y pautas que toda empresa debe cumplir si quiere lograr
una certificacion o certificado ISO que corrobore que se cumplen los preceptos
establecidos para otorgar, en el caso TI, servicios de calidad demostrados y
comprobados. Tienen el respaldo de los organismos de normalizacién internacionales,
lo que ayuda a que se asienten como un referente. Ademas, se han publicado también
como norma nacional en muchos paises y cumplen todo lo necesario para que los
gobiernos puedan incluirlas en sus legislaciones (pudiendo llegar a convertirse en
obligatorias).

Es decir, si implantamos un modelo como ITIL o cualquier otro, este no esta
realmente garantizando calidad en una empresa aunque sea posible que la tenga, en
cambio con una certificacién ISO, las organizaciones son auditadas y pueden ser
medidas frente a un conjunto establecido de requisitos y por tanto una certificacidén
ISO supone un elemento diferenciador en una empresa ya que es una distincidn
demostrada de calidad. También hay que decir que el lograr una certificacion 1SO
seguramente pase por estar realizando correctamente unas buenas practicas con
alguno o varios modelos de gobierno TI.

Las principales ISO relacionadas con el ambito Tl son:

ISO 9001 (calidad), ISO 20000 (servicio), ISO 27001 (seguridad).
ISO 9001. Gestion de Calidad.

Es un conjunto de normas sobre la calidad y la gestiéon. La Norma I1SO 9001 ha
sido elaborada por el Comité Técnico ISO/TC176 de ISO Organizacion Internacional
para la Estandarizacion y especifica los requisitos para un buen sistema de gestion de
la calidad que pueden utilizarse para su aplicacién interna por las organizaciones, para

certificacion o con fines contractuales.

La norma ISO 9001 tiene origen en la norma BS 5750, publicada en 1979 por la
entidad de normalizacion britanica, la British Standars Institution (BSI).

La version actual de ISO 9001 (la cuarta) data de noviembre de 2008, y por ello
se expresa como ISO 9001:2008. Versiones ISO 9001 hasta la fecha:
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Cuarta version: la actual ISO 9001:2008 (15/11/2008)

Tercera version: ISO 9001:2000 (15/12/2000)

Segunda version: 1ISO 9001:94 - ISO 9002:94 - ISO 9003:94 (01/07/1994)
Primera versidn: 1ISO 9001:87 - ISO 9002:87 - 1ISO 9003:87 (15/03/1987)

En la primera y segunda version de ISO 9001, la Norma se descomponia en 3 normas:
ISO 9001, I1SO 9002, e ISO 9003.

ISO 9001: organizaciones con disefio de producto

ISO 9002: organizaciones sin disefio de producto pero con produccidn/fabricacién.

ISO 9003: organizaciones sin disefio de producto ni produccidn/fabricacién
(comerciales).

El contenido de las 3 normas era el mismo, con la excepcién de que en cada
caso se excluian los requisitos de aquello que no aplicaba. Esta mecanica se modifico
en la tercera version, unificando los 3 documentos en un Unico estandar, sobre el cual
se realizan posteriormente las exclusiones. La cuarta version de la norma presenta mas
de 60 modificaciones.

ISO 20000. Gestion del Servicio. Basada en ITIL.

La serie ISO/IEC 20000 - Service Management normalizada y publicada por las
organizaciones 1SO e I|EC (International Electrotechnical Commission) el 14 de
diciembre de 2005, es el estandar reconocido internacionalmente en gestién de
servicios de TI. La serie 20000 proviene de la adopcion de la serie BS 15000
desarrollada por la entidad de normalizacion britanica, la British Standars Institution
(BSI).

La gestion de una entrega efectiva de los servicios de Tl es crucial para las
empresas. Hay una percepciéon de que estos servicios no estdn alineados con las
necesidades y requisitos del negocio. Esto es especialmente importante tanto si se
proporciona servicios internamente a clientes como si se estd subcontratado
proveedores. Una manera de demostrar que los servicios de Tl estdn cumpliendo con
las necesidades del negocio es implantar un Sistema de Gestién de Servicios de TI
(SGSTI) basado en los requisitos de la norma ISO/IEC 20000. La certificacion en esta
norma internacional permite demostrar de manera independiente que los servicios
ofrecidos cumplen con las mejores practicas.

ISO/IEC 20000 esta basada y reemplaza a la BS 15000, la norma reconocida
internacionalmente como una British Standard (BS), y que esta disponible en dos
partes: una especificacién auditable y un cddigo de buenas practicas.

La ISO/IEC 20000 es totalmente compatible con la ITIL (IT Infrastructure

Library), o guia de mejores practicas para el proceso de GSTI. La diferencia es que el
ITIL no es medible y puede ser implantado de muchas maneras, mientras que en la
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ISO/IEC 20000, las organizaciones deben ser auditadas y medidas frente a un conjunto
establecido de requisitos.

La ISO/IEC 20000 es aplicable a cualquier organizacién, pequefia o grande, en
cualquier sector o parte del mundo donde confian en los servicios de TI. La norma es
particularmente aplicable para proveedores de servicios internos de Tl, tales como
departamentos de Informacion Tecnoldgica, proveedores externos de Tl o incluso
organizaciones subcontratadas. La norma estd impactando positivamente en algunos
de los sectores que necesitan Tl tales como subcontratacién de negocios,
Telecomunicaciones, Finanzas y el Sector Publico.

La ISO/IEC 20000 esta dividida en las siguientes secciones que definen los
requisitos que debe cumplir una organizacién, la cual proporciona servicios a sus
clientes con un nivel aceptable de calidad:

e Requisitos para la gestion de un sistema.

e Implantacion y planificacion de Gestidn de Servicios.

e Planificacién e implantacién de servicios nuevos o modificados.
e Procesos del servicio de entrega.

e Procesos relacionales.

e Procesos de control.

e Procesos de emision.

Demuestra que se tienen procedimientos y controles adecuados in situ para
proporcionar un servicio de calidad de Tl coherente y a un coste efectivo.

Los suministradores de servicios de Tl se han vuelto cada vez mds sensibles y
responsables con los servicios que prestan mas que de la tecnologia que puedan
proporcionar.

Los proveedores externos de servicios pueden usar la certificacién como un
elemento diferenciador y acceder a nuevos clientes, ya que esto cada vez mas se
convierte en una exigencia contractual.

Permite seleccionar, gestionar y proporcionar un servicio externo mas efectivo.
Ofrece oportunidades para mejorar la eficiencia, fiabilidad y consistencia de sus
servicios de Tl que impactan positivamente tanto en los costes como en el servicio.

La aparicion de la serie ISO/IEC 20000, ha supuesto el primer sistema de gestidn
en servicio de TI certificable bajo norma reconocida a nivel mundial. Hasta ahora, las
organizaciones podian optar por aplicar el conjunto de mejoras practicas dictadas por
ITIL (completadas por otros estandares como CMMI o COBIT) o certificar su gestidn
contra el estandar local britanico BS 15000.

ISO 27001. Gestion de Seguridad.

El estandar para la seguridad de la informacion ISO/IEC 27001 fue aprobado y
publicado como estandar internacional en octubre de 2005 por la International
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Organization for Standardization y por la comisién International Electrothechnical
Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestién de la Seguridad de la Informacion (SGSI) segun el
conocido “Ciclo de Deming”: PDCA, acrénimo de Plan, Do, Check, Act (Planificar, Hacer,
Verificar, Actuar).

Es consistente con las mejores practicas descritas en ISO/IEC 17799 (actual
ISO/IEC 27002) y tiene su origen en la norma BS 7799-2:2002, desarrollada por la
entidad de normalizacién britanica, la BSI.

El equipo de proyecto de implantacion de una ISO 27001 debe estar formado
por representantes de todas las areas de la organizacidén que se vean afectadas por el
SGSI, liderado por la direccidon y asesorado por consultores externos especializados en
seguridad informatica generalmente Ingenieros o Ingenieros Técnicos en Informatica,
derecho de las nuevas tecnologias, proteccion de datos y sistemas de gestidon de
seguridad de la informacidn (que hayan realizado un curso de implantador de SGSI).
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2.9 Otros Conceptos

Misidn, vision, objetivos, metas, métricas y acciones

Las empresas deben basarse en un plan de sistemas y Tl para lograr su
vision/mision, esto es, para llegar a una situacién a la que la empresa mira como
orientacién. La visién podria compararse a un sueio, algo a lo que deseamos llegar, y
la misién podria compararse con el propdsito que queremos lograr.

Mediante un andlisis interno y externo o andlisis de entorno, las empresas
pueden conocer sus fortalezas y debilidades en el mercado y sacar conclusiones y
también conocer a qué factores deben hacer frente como a las restricciones originadas
por la politica y la estructura propia de la empresa y restricciones del entorno de la
empresa como el pais en el que se encuentren con sus leyes, etc.

Para llegar a conseguir la vision debemos alcanzar la misién y para ello la
empresa necesita definir una estrategia, unos objetivos estratégicos que nos den la
direccién de lo qué tenemos que conseguir, con la ayuda del analisis interno y externo.

Una vez definidos los objetivos, para saber lo que hay que hacer y como y que
los cumplimos correctamente, la empresa debe hacer uso de métricas, metas vy
acciones. Las acciones son las tareas como tales, lo que hay que hacer. Las metas son
los resultados que esperamos obtener. Y las métricas nos van a decir el resultado
obtenido, el control del nivel de logro. Por ejemplo al realizar una serie de acciones
alcanzaremos unas metas y sabremos si esas metas han sido positivas o negativas
mediante unas métricas.

VISION
MISION

| OBJETIVOS
METRICAS|METASJACCIONES]

llustracion 9. Planificacion estratégica de la empresa

Por ejemplo imaginemos el escenario de una persona que finaliza sus estudios
de Bachillerato y quiere seguir estudiando y le encanta todo lo relacionado con los
ordenadores y las tecnologias. Imaginemos que esta persona es una empresa. La vision
o sueiio de esta persona podria ser el de ‘ser el mayor experto en tecnologia’. Su
mision es su propdsito, es decir lograr su visién, por tanto su misién es la de
‘convertirse en un experto en tecnologia’. Mediante un analisis interno podria conocer
si tiene suficientes conocimientos en matematicas, si es mejor en logica o en literatura.
Y mediante un andlisis externo sabria si puede estudiar donde él vive por ejemplo. Una
vez que sabemos lo que queremos ser, pensariamos en los objetivos para lograrlo, es
decir, definir adonde queremos llegar y los plazos para conseguirlo. Por tanto el
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objetivo de esta persona seria el de estudiar una carrera de ingenieria, por ejemplo
ingenieria informdtica, en 4 afios. Y para cumplir este objetivo realizaria una serie de
acciones, metas y métricas. Las acciones serian matricularse en la carrera, asistir a
clases... Las metas serian los resultados esperados por ejemplo ir sacando buenas
notas, serian buenas metas para esta persona, ya que son el fin deseado que le van
acercando cada vez mas a su objetivo. Y las métricas podrian ser las calificaciones
obtenidas en los examenes, serian un buen indicador de cdmo esta persona esta
evolucionando hacia su objetivo.

Objetivos Direccién deseada H ¢Qué queremos?

Métricas Control del nivel de logro ¢Como sabemos si
vamos bien?

Resultado esperado H ¢Cuanto lograremos?

Acciones Actividades para lograr el éCoémo lo lograremos?
objetivo

llustracion 10. Objetivos, métricas, metas y acciones

Objetivos de negocio, Objetivos Tl, Objetivos de control

Dentro de los objetivos estratégicos nos encontramos con objetivos de distintos
tipos como son los objetivos de negocio, los objetivos Tl y los objetivos de control.

Los objetivos de negocio son los objetivos que una empresa, por medio de su
direccion, tienen como fin. Es decir es el objetivo mas genérico, de mds alto nivel, que
una empresa tiene en su mente para prosperar.

Por otro lado, los objetivos Tl son los objetivos que una empresa desea realizar
para obtener sus objetivos de negocio ayudandose de las tecnologias de la
informacién. Esto es, las Tl deben ayudar a conseguir los objetivos de negocio, es por
ello que es tan importante que ambos objetivos se encuentren en perfecta alineacion.

Los objetivos de control son los objetivos de mas bajo nivel, es decir de nivel de
detalle. Esto es, los objetivos detallados para conseguir tener unos buenos objetivos Tl
con su control interno y en consecuencia alcanzar el objetivo de negocio empresarial.
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Por ejemplo, una empresa puede tener como objetivo de negocio: incrementar
el numero de clientes. Este es un objetivo légico de una organizacion para aumentar su
capacidad comercial e incrementar su valor econémico.

éCémo incrementar clientes? Haciendo uso de las Tl una empresa podria
implantar un CRM (Customer Relationship Management, Gestidn de las relaciones con
los clientes). EI CRM, también conocido como marketing relacional, es un modelo de
gestion de las empresas encargado de la orientacién de la organizacion hacia el cliente.
Un buen uso de un modelo CRM implantado puede hacer mejorar la relacién del
cliente con la empresa por ejemplo mediante un eficaz call center, incluido dentro de
un CRM, un centro de llamadas que atienda las peticiones de los clientes.

Para implantar un CRM tendriamos que cumplir con los objetivos de control.
Estos objetivos son los encargados de velar por el cumplimiento de las actividades
tecnolégicas por medio de acciones, métricas, etc.

El correcto funcionamiento de estos objetivos hard que la empresa se
encuentre bien alineada y como resultado serd mas probable que la organizacidon
fructifique en el logro de su objetivo de negocio a través del cual conseguira su mision,
se conseguira tomar la direccién deseada de lo que se quiere.

Modelos de conformidad

Gobierno, Gestiéon de riesgos y Conformidad (Governance, Risk Management,
and Compliance GRC) es el abanico de términos involucrados dentro de una
organizaciéon. Cada dia estas tres areas estan empezando a estar mas integradas y
alineadas con el fin de evitar conflictos e inutiles solapamientos. Mientras que GRC es
interpretada de forma distinta en las organizaciones, las actividades tipicas que se
aplican son el gobierno corporativo, la gestiéon del riesgo empresarial y el
cumplimiento de las leyes y reglamentos.

Gobierno: describe el enfoque global de la gestidn a través de la alta direccion
de una empresa que dirigen y controlan toda la organizacién, combinando la gestién
de la informacién y las estructuras jerarquicas de control de la gestidon. Actividades
tipicas de un gobierno son el asegurar que la informacién sea completa, precisa y
oportuna para permitir la toma adecuada de decisiones y proporcionar los
mecanismos de control necesarios para asegurar que las estrategias, directrices e
instrucciones de la direccién de una empresa se llevan a cabo de manera sistematica y
efectiva.

Gestion del riesgo: es el conjunto de procesos mediante los cuales la
administracion identifica, analiza y cuando es necesario responde adecuadamente a
los riesgos que pudieran afectar a la realizacion de los objetivos de negocio de la
organizacién. La respuesta a los riesgos por lo general depende de la gravedad
percibida, entendiéndose como riesgos en una empresa los riesgos tecnoldgicos,
riesgos comerciales o financieros, informacion de riesgos de seguridad, riesgos
externos de cualquier indole, en definitiva una amplia gama de riesgos que las
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organizaciones deben controlar y evitar, y con mayor razoén si cabe desde la aparicién
de leyes como la ley SOX en EEUU.

Conformidad: El cumplimiento de los medios conformes a los requisitos
establecidos a nivel organizativo se logra a través de los procesos de gestion que
permiten identificar los requisitos aplicables, por ejemplo definiendo en las leyes,
reglamentos, contratos, estrategias y politicas. Es por tanto importante evaluar el
estado del cumplimiento, evaluar los riesgos y los costos, y priorizar, financiar y poner
en marcha las medidas correctoras que se consideren necesarias. Todo esto deberia
estar reflejado en leyes, normas, y estrategias empresariales.

La finalidad es por tanto, aparte de un control para evitar escandalos
financieros de las organizaciones por parte de leyes como la SOX, anadir valor al
negocio a través de la toma de decisiones que mejoren la estrategia y operatividad de
la planificaciéon en la empresa. Por ello todo lo que tiene que ver con el gobierno Tl va
mas alld de un control de auditoria de empresas, una buena gestidon de gobierno TI
incrementara el valor de las organizaciones ya que sera mas facil mejorar en la eficacia
y eficiencia de las actividades que se realizan siguiendo un correcto enfoque.

Acuerdo de Nivel de Servicio (ANS), Service Level Agreement (SLA)

Los ANS son un aspecto muy importante dentro del ambito de la empresa con
sus clientes y proveedores dentro del campo del gobierno Tl ya que es en ellos donde
se van a explicar detalladamente todas las caracteristicas que un cliente desea como
servicio. Muchos problemas derivados de los productos o servicios Tl que se realizan a
los clientes vienen precisamente por no establecer claramente los requisitos o por
cambios en la estructura con proyectos ya avanzados. Mediante los ANS se intenta por
tanto evitar este tipo de problemas a la hora de realizar proyectos TI.

Un servicio es algo diferente a la simple compraventa de bienes, es una
prestacion de una empresa a otra. Por ejemplo, en la venta de un ordenador, explicar
las caracteristicas de dicho ordenador que se va a vender es un servicio que estamos
dando.

- ¢Qué ocurre si no se regulan los servicios?
- Que nos preguntariamos varias cosas como:

éEsta el servicio incluido o no?, éel volumen crece o disminuye?, éhay un
sistema para tratar incidencias?, éies bueno o malo el servicio?, icuando se estd
cumpliendo?, écudl es el coste real?

La empresa puede que tenga la necesidad de subcontratar a otras empresas
(outsourcing) porque desconoce lo que le estd costando dar estos servicios con la
pérdida econdmica que ello supone. Pero ademas, todo esto provoca quejas de los
clientes porque no se mide el nivel de satisfaccién del usuario final. Sin controlar el
servicio el cliente podria sentir que:

- No le atienden todo lo que pide.

Pagina 57 de 283



Analisis, Disefio e Implementacién de una herramienta de resolucidén de problemas en objetivos de Tl

- Los resultados no son los que necesita.
- Tardan mds de lo necesario.
- Cuando surge un problema parece no haber nadie que le ayude.

Y no solo eso, sino que en un mundo sin regulacidn de servicios, también
pueden surgir las quejas en los proveedores. Ya que estos pueden pensar que estan
creando servicios que no son de su responsabilidad.

Una manera de controlar el servicio que la empresa esta creando es realizar un
Acuerdo de Nivel de Servicio (ANS). Un ANS es un conjunto de indicadores anexo al
contrato en el cual se pactan los niveles de prestacion y calidad entre proveedor y
cliente, asi controlamos los elementos indicadores de volumen. Esta formado por:

1. Alcance

2. Condicionamiento

3. Indicadores

4. Reglas

5. Precio (de ofrecer el servicio al proveedor)

6. Penalizaciones (cldusulas que dan credibilidad) (por ejemplo: resolver

problemas en 24 horas o en 3 dias...)

El ANS consta en resumen de: definicion del servicio, acuerdo explicito,
medicidn y responsabilidades.

El ANS se separa muy poco del contrato, porque esta todo muy definido, faltan
las clausulas que convierten el documento en uno legal, es decir, quiénes intervienen y
gué ocurre en caso de incumplimiento legal.

El ANS se aplica en:

- Servicios Tl

- Servicios outsourcing

- Servicios help desk

- Servicios de edicidon de documentos

- Servicios de mensajeria y distribucién

Cuadro de Mando Integral CMI, Balanced Scorecard (BSC)

El cuadro de mando es una herramienta de gestién que facilita la toma de
decisiones y recoge un conjunto de indicadores que proporcionan a la alta direccién
una vision del estado de una organizacién. La informacion obtenida permite tomar
decisiones para aumentar la calidad en los procesos de una empresa. Un cuadro de
mando dependiendo al area al que nos queramos dedicar tendra unos indicadores
distintos que otros cuadros de mando. Sin embargo el cuadro de mandos integral es el
gue recoge todo los niveles de un negocio.

Modelo de Madurez

Pagina 58 de 283



Anilisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

Un modelo de madurez consiste en un proceso mediante el cual vamos a saber
como es el camino de una organizacién para alcanzar buenas practicas en la gestion de
proyectos a través de distintos niveles de madurez. El modelo de madurez explicard en
que punto nos encontramos en nuestra capacidad de gerencia existente en la
organizacion.

La mayoria de modelos de madurez estan basados en el modelo de madurez de
desarrollo de software Capability Maturity Model (CMM). El CMM es un modelo de
evaluacidn de los procesos en una organizacion. Fue inicialmente desarrollado para
funciones relativas al desarrollo e implementacién de software por la Universidad
Carnegie-Mellon para el Software Engineering Institute (SEI).

Este modelo establece un conjunto de buenas practicas divididas por Areas
Clave de Proceso (KPA, Key Process Area). Las areas se refieren a las practicas de la
organizacién como:

e Definidas en un procedimiento documentado

e Provistas (la organizacién) de los medios y formacidn necesarios

e Ejecutadas de un modo sistematico, universal y uniforme
(institucionalizadas)

e Medidas

e Verificadas

Estas dreas se agrupan en cinco niveles de madurez que seran los que nos digan
como de madura estd la organizacidon en cada area. Los niveles son

Los niveles son:

1. Inicial: Las organizaciones en este nivel no disponen de un ambiente estable
para el desarrollo y mantenimiento de software. Existe una falta de
planificacion y aunque se usen técnicas correctas de ingenieria los esfuerzos se
ven en la mayoria de los casos ineficientes produciéndose fracasos, retrasos y
sobrecostes. El resultado de los proyectos es impredecible.

2. Repetible: En este nivel existen unas meétricas basicas y un razonable
seguimiento de la calidad. Se dispone ademas de unas practicas
institucionalizadas de la gestién de proyectos asi como una gestion sistematica
de la relaciéon con subcontratistas y clientes.

3. Definido: Existen correctos procedimientos de coordinacion entre grupos,
técnicas de ingenieria mas detalladas, formacion de personal y un nivel mads
avanzado de métricas en los procesos.

4. Gestionado: Se caracteriza porque las organizaciones disponen de un conjunto
de métricas significativas de calidad y productividad, que se usan de modo
sistematico para la toma de decisiones y la gestiéon de riesgos. El software
resultante es de alta calidad.
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5. Optimizado: La organizacion completa esta volcada en la mejora continua de
los procesos. Se hace uso intensivo de las métricas y se gestiona el proceso de
innovacion.

Los modelos de madurez por lo tanto buscan establecer una valoracién
estandarizada que nos permita conocer el estado de una empresa en sus distintas

areas o procesos.

CMMI es una integracion de varios CMM existentes y COBIT tiene su propio
modelo de madurez basado en 6 niveles de madurez.

Assessments (Evaluaciones)
Los llamados ‘Assessments’ son evaluaciones o cuestionarios, es decir una

bateria de tests, que a modo de una métrica nos ayudan a conocer el nivel de madurez
en este caso el nivel de madurez que tiene una empresa en el uso de las TI.
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3. Arquitectura Tecnolodgica

3.1 Modelo de arquitectura

La arquitectura de software elegida para el presente proyecto ha sido el
Modelo Vista Controlador (MVC) ya que es el que mejor se adapta a las caracteristicas
de la aplicacién realizada. MVC es un patrén de arquitectura que separa los datos de la
aplicacidn, la interfaz de usuario y la légica en tres partes distintas.

Arquitectura modelo—vista—controlador(moderna)

Comunicacién con el Comportamientos
usuario compejos

Conzultas y modificaciones
en el modelo

Consultas en
el modelo

llustracion 11. Modelo vista-controlador

Los componentes de la arquitectura MVC son:

Modelo: esta capa recoge el modelo conceptual del sistema. En él se incluiran los
subsistemas y clases relacionadas con los datos que maneja el sistema. El componente
Modelo no contiene ninguna referencia hacia los otros dos componentes Vista y
Controlador. El propio sistema es el encargado de enlazar los componentes Modelo y
Vista, es decir, cualquier cambio que se produzca en el Modelo se ha de notificar a la
Vista.

Vista: es la capa con la que interactua el usuario directamente. El usuario visualiza los
datos recogidos en el modelo conceptual a través de la Vista. La Vista esta compuesta
de las interfaces graficas que el usuario podrd utilizar para manejar los datos del
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sistema. La Vista se comunica con el Controlador para realizar una accién mandada por
el usuario.

Controlador: capa que responde a eventos producidos por la interacciéon del usuario
con el sistema. Es la encargada de gestionar dichos eventos (recibidos de la Vista) de
tal forma que traduce los cambios que provocan estos eventos al modelo conceptual
(capa Modelo). Segun lo expuesto anteriormente cabe decir que la capa Controlador
esta relacionada tanto con la Vista como con el Modelo.

En la aplicacion del proyecto, la vista es la interfaz con el usuario, es decir las
ventanas propias de la aplicacidn que el usuario utiliza. El modelo es el sistema de
gestion de la base de datos y la logica en Java. Y el controlador es el responsable de
recibir los eventos de entrada del usuario desde la vista y devolver eventos o datos
basandose en el modelo l6gico de la aplicacion.
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3.2 Software utilizado

Todas las aplicaciones vy librerias usadas en el proyecto son de libre uso vy
gratuitas por tener licencia publica o estar permitido su uso para fines académicos, a
excepcion de Microsoft Word (dentro del paquete de Microsoft Office Professional
2003-2010) que es el Unico que no esta disponible gratuitamente pero del que se
disponen copias en las aulas informaticas de la Universidad Carlos Il para su utilizacion
y a excepcion también de Altova MissionKit que ofrece una aplicacion de prueba de 30
dias de uso. Los sistemas operativos de Microsoft asi como las aplicaciones Microsoft
Visio Professional 2010 y Microsoft Project Professional 2003-2010 utilizados son
gratuitos debido a que Microsoft mantiene un acuerdo a través del MSDN Academic
Alliance (conocido ahora como DreamSpark) con las universidades y provee a los
estudiantes de su uso gratuito con fines académicos. Linux Ubuntu es libre y gratuito
con licencia GPL (General Public License).

Para la realizacién del proyecto se ha utilizado el siguiente software:
Lenguajes de programacién/Bases de Datos:

e Java: es un lenguaje de programacion orientado a objetos, desarrollado por
Sun Microsystems a principios de los afios 90. Gran parte de la sintaxis de Java
esta basada en el lenguaje Cy C++ pero con un modelo mas simple eliminando
algunas herramientas de bajo nivel que el lenguaje C permite y que pueden
inducir a errores como la manipulacién directa de punteros. Es uno de los mas
usados lenguajes de programacion en la actualidad y su principal caracteristica
es que estd basado en la POO (Programacién Orientada a Objetos) lo cual
significa que el disefio de las aplicaciones se hace mediante objetos y sus
interacciones para conseguir cédigos mas legibles y ldgicos. Algunas de las
tipicas técnicas de POO son la herencia, abstraccion, polimorfismo vy
encapsulamiento. Java Swing es el término empleado para referirse a las
aplicaciones con ventanas. Swing es el nombre dado a la biblioteca de Java para
tratar la interfaz grafica. Java es el lenguaje en el que esta implementada la
aplicacién del proyecto.

Librerias de Java:

iText (iText-5.0.6.jar): es una libreria con licencia gratuita para la manipulacion
y creacién de archivos PDF. Se ha utilizado en la creacion de la solucidn para el
guardado de ficheros PDF.

Ojdbc6 (ojdbc6.jar): es una libreria gratuita (JDBC) que Oracle pone a
disposicion para permitir la conexidn entre Java y una base de datos en este
caso una base de datos de Oracle. Java DataBase Conectivity (JDBC) es una API
(conjunto de métodos de una biblioteca o libreria) que permite la ejecucién de
operaciones sobre bases de datos desde el lenguaje de programacién Java,
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independientemente del sistema operativo donde se ejecute o de la base de
datos a la cual se accede.

SQL (Structured Query Language): es un lenguaje de acceso a bases de datos
relacionales que permite especificar diversos tipos de operaciones en éstas.
Una de sus caracteristicas es el manejo del algebra y el célculo relacional
permitiendo efectuar consultas con el fin de recuperar informacién de interés
de una base de datos, asi como también hacer cambios sobre ella. La base de
datos usada en el proyecto esta escrita en lenguaje SQL.

Aplicaciones Base de Datos:

Oracle 10g: Oracle es un sistema de gestién de base de datos objeto-relacional
(conocido también como ORDBMS, Object-Relational Data Base Management
System), desarrollado por Oracle Corporation. En el proyecto se ha utilizado la
version Oracle 10g. Entre las distintas aplicaciones que ofrece el paquete Oracle
10g se ha utilizado SQL Plus y el Database Control.

SQL Plus: es un programa de linea de comandos de Oracle que puede ejecutar
comandos SQL y PL/SQL de forma interactiva o mediante un script.

Database Control: se usa para administrar de forma general la base de datos
desde un entorno web.

Aplicaciones edicion programacion:

Notepad ++: es un editor de texto y de cédigo fuente libre con soporte para
varios lenguajes de programacion. Es similar al Bloc de notas de Windows en
cuanto al hecho de que puede editar texto sin formato y de forma simple. No
obstante, incluye opciones mas avanzadas que pueden ser Utiles para usuarios
avanzados como desarrolladores y programadores. En nuestro caso se ha
usado para la realizacion de los scripts que ejecutan la base de datos. También
como editor de algunas sintaxis de Java.

NetBeans IDE 6.9.1: Es un entorno de desarrollo integrado (IDE) disponible
para sistemas Windows, Mac, Linux y Solaris. Se trata de un IDE de cddigo
abierto y una plataforma de aplicaciones que permiten a los desarrolladores
crear programas usando la plataforma Java, asi como JavaFX, PHP, JavaScript y
Ajax, Ruby on Rails, Groovy y Grails y C/C++. Se ha usado para el desarrollo de
la aplicacién creada en Java.

JGRASP: Es un entorno de desarrollo ligero, creado especificamente para
proporcionar la mejora de la visualizacion y comprension del software. Esta
implementado en Java, y funciona en todas las plataformas con una Maquina
Virtual Java. Se trata pues de un depurador y mesa de trabajo para la
programacion en lenguaje Java. Se ha utilizado para algunas comprobaciones
de ejecucion de codigo Java de la aplicacidn creada.
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Aplicaciones edicion de esquemas de disefio de Base de Datos/Ingenieria de
Software:

Microsoft Visio Professional 2010: es un software de dibujo vectorial para
Microsoft Windows que permite dibujar diagramas de bases de datos,
diagramas UML, diagramas de flujo de programas, diagrama de casos de usos...
gue permiten a los desarrolladores de lenguajes de programacion disenar
esquemas visuales de sus aplicaciones. Se ha utilizado en el proyecto para la
realizacion del diagrama EDT (Estructura de Desglose de Trabajo, en inglés WBS
Work Breakdown Structure) y el diagrama de Casos de Uso.

Microsoft Project Professional 2003-2010: es un software de administracion de
proyectos para ayudar a los administradores de proyectos a desarrollar planes
de tiempo, de acciones, asignacion de recursos a tareas, administracion de
presupuestos, analisis de cargas de trabajo y obtencion de un seguimiento al
progreso del proyecto. El diagrama Gantt del proyecto se ha realizado con esta
herramienta de Microsoft.

MySQL Workbench 5.2.38: es una herramienta para la administracién y el
disefio de bases de datos. Se ha utilizado para la creaciéon del diagrama de
Entidad Relacion (E/R).

Altova MissionKit: es una herramienta para el disefio de diagramas de bases de
datos, XML y UML. Se ha usado para el disefio del diagrama UML (Unified
Modeling Language/Lenguaje Unificado de Modelado).

Aplicaciones edicion de texto:

Microsoft Office Professional 2003-2010: es un paquete de aplicaciones de
Microsoft que incluye entre otras a Word, Access, Excel, PowerPoint, FrontPage
y Outlook. En el presente proyecto se ha utilizado Microsoft Word 2003-2010
gue es una aplicacidn de creacién y edicién de archivos de texto.

Adobe Acrobat Reader: es una herramienta que permite la visualizacién de
archivos de texto en formato PDF. Los archivos en formato PDF son
multiplataforma ya que pueden usarse en distintos sistemas operativos como
Windows, Unix/Linux o Mac y ademdas existe software libre para su
manipulacion.

Aplicacion de estimacion de costes de Software:

Cocomo Il 2000: el Modelo Constructivo de Costes (o COCOMO, por su
acrénimo del inglés COnstructive COst MOdel) es un modelo matematico de
base empirica utilizado para estimacion de costes de software.
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Aplicaciones edicion de imagen:

e GIMP 2: es una aplicacion libre y gratuita de ediciéon de imagenes bajo licencia
publica general de GNU.

e Microsoft Paint: es un programa basico de edicién de imagen perteneciente a
Microsoft.

Ambos editores se han usado para la realizacién y modificacién de algunas
imagenes del proyecto.

Internet.
Sistemas operativos:

e Microsoft Windows XP.

e Microsoft Windows Vista.
e Microsoft Windows 7.

e Linux Ubuntu 10.
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3.3 Datos usados

La informacion utilizada desde la base de datos para el funcionamiento de la
aplicacién consta de tres partes diferenciadas. La primera seria la informacién
obtenida desde COBIT 4.1, la segunda una seleccion de evaluaciones del IT Governance
Network y la tercera un conjunto de problemas Tl de fuente propia e Internet.

Los datos usados en la aplicacion en la parte de la soluciéon, asi como de las
consultas por la rama de la consulta por dominio y proceso COBIT, y en las partes de la
administracion de COBIT provienen del documento gratuito COBIT 4.1, que estd
disponible en www.isaca.org y cuyo copyright pertenece al IT Governance Institute y
permite la reproduccion de partes de su publicacién para uso académico. La
informacién de COBIT obtenida trata sobre los dominios, procesos, objetivos de
control, objetivos de negocio, metas, métricas, acciones y modelos de madurez. Hay
que hacer una observacidon y es que los objetivos Tl aparecen en la aplicacién sin
informacién en la ventana de la soluciéon y en otras ventanas de la administracién
debido a que no existe en el documento COBIT informacion explicita acerca de ellos.
En cambio si existe informacion en COBIT acerca de los objetivos de negocio (cuya
informacién esta introducida en la base de datos) que a su vez aparecen vacios en la
solucion. Esto es asi porque los objetivos de negocio estan relacionados con los
objetivos Tl, pero al no tener datos sobre los objetivos Tl, con el actual disefio de la
base de datos, los objetivos de negocio no tienen ninguna relacidn establecida y es por
ello que no aparecen tampoco en la solucidén. Sin embargo se ha optado por dejar
ambos campos (objetivo Tl y objetivo de negocio) y permitir la introduccidn de datos
sobre ambos y sus relaciones para que en un futuro pueda existir esta informacion.

Por otro lado, las evaluaciones, utilizadas en la rama de la realizacion de
evaluaciones y en administracion, para obtener la madurez de la empresa, conocidas
como assessments, provienen de una muestra de assessments disponible
gratuitamente en http://itgovernance.com de IT Governance Network que a su vez se
han basado en COBIT y proporcionan evaluaciones para los procesos PO1, PO9, PO10,
Al6, DS5, DS11 y ME1 de COBIT.

Por ultimo, los datos acerca de los problemas existentes en la base de datos,
usados en la rama de consulta por problema y en administracion, provienen de fuente
propia y de dos paginas web:

e http://www.securityprocedure.com/21-common-problems-within-itil-

incident-management-implementation
e http://www.bestpricecomputers.ltd.uk/freehelp/common.htm
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4. Analisis

4.1 Analisis de Requisitos

En este apartado se procede a describir los requisitos de software del sistema.
Estos requisitos han de definir con exactitud qué es lo hace el software desarrollado en

este proyecto.

4.1.1 Usuarios y roles

En la aplicacion existen dos tipos de perfiles de usuarios con roles
perfectamente diferenciados:

- Usuario: Este tipo de perfil de usuario permite la interaccion con el
programa sin la modificacién de los datos contenidos en la BBDD. Si se
pueden cambiar las preferencias visuales de la interfaz del programa. En
concreto tiene acceso a las siguientes funciones:

0 Metodologia COBIT 4.1:

0]

Busqueda de problemas y solucion de los mismos mediante
la metodologia COBIT 4.1.

Realizacion de tests de evaluacion.

Consulta de procesos COBIT 4.1 a través de dominios COBIT
4.1.

Opciones de la interfaz grafica:
(Contenidas en el ficheroConfiguracionParametrosSW.txt).

Modificacién del idioma de la interfaz grafica del programa —
disponible en inglés y en espafiol (este ultimo no estd
implementado de forma completa en esta versién)-.
Modificacién del numero de problemas mostrados por
ventana al realizar la busqueda de problemas.

Modificacion del numero de evaluaciones mostradas por
ventana al realizar un test de evaluacion.

Modificacidon del tamafio de las letras de la barra de menu
superior —en puntos-.

Modificacion del color de la barra de menu superior —en
formato RGB-.

Aplicar los valores por defecto.

Guardar una solucion:

En formato txt, PDF, y HTML.
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0 Impresion de una solucion: como demostracién, la primera pdgina
de una solucidn.

0 Ayuda:
* Manual del usuario en idioma espafiol o inglés (no disponible
este ultimo en esta versién) —en formato PDF-.
= Informacion sobre el programa.

- Administrador: Este tipo de perfil de usuario permite la interaccion con el
programa y la modificacién de los datos contenidos en la Base de Datos
(BBDD), asi como de dos de los tres ficheros de configuracién que maneja el
software. Se requiere de una contrasefia para entrar en el modo
administrador. En concreto el perfil tiene acceso a las siguientes funciones,
ademas de las del perfil Usuario:

0 Opciones de la BBDD:
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt).
* Modificacion del host de la BBDD.
= Modificacion del puerto de la BBDD.
= Modificacion de la cadena de la BBDD.
= Modificacion del usuario de la BBDD.
= Modificacion de la contrasefia de la BBDD.

0 Moadificacidn de la contraseiia del usuario administrador.
(Contenida y cifrada en el ficheroPasswordAdministrador.txt).

0 Moadificacion de la informacion relacionada con los problemas de
la BBDD:
= Afadir informacion:
e Adadir problemas.
e Anadir palabras.
e Afadir sindnimos.
= Eliminar informacion:
e Eliminar problemas.
e Eliminar palabras.
e Eliminar sindnimos.
= Actualizar informacion:
e Modificar informacion:
0 Modificar los nombres de los problemas.
0 Modificar los nombres de las palabras.
O Modificar los nombres de los sindnimos.
e Relacionar informacion:
O Relacionar/des-relacionar  problemas con
procesos COBIT 4.1.
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O Relacionar/des-relacionar palabras con

problemas.

O Relacionar/des-relacionar palabras con

sindnimos.

0 Modificacion de la informacion relacionada con los tests de

evaluacion de la BBDD:
* Afadir informacion:
e Afadir test de evaluacion.
= Eliminar informacion:
e Eliminar test de evaluacion.
= Actualizar informacion:
e Modificar informacién:
0 Modificar los nombres de los
evaluacion.
e Relacionar informacion:

tests de

O Relacionar/des-relacionar tests de evaluacidn

con procesos COBIT 4.1.

0 Modificacion de la informacion relacionada con COBIT 4.1:

* ARfadir informacion:

e Afadir dominios.

e ARadir procesos.

e Anadir objetivos de control.

e ARadir objetivos TI.

e Afadir objetivos de negocio.

e Afadir metas.

e Afadir métricas.

e Afadir acciones.

e Afadir modelos de madurez.
= Eliminar informacion:

e Eliminar dominios.

e Eliminar procesos.

e Eliminar objetivos de control.

e Eliminar objetivos TI.

e Eliminar objetivos de negocio.

e Eliminar metas.

e Eliminar métricas.

e Eliminar acciones.

e Eliminar modelos de madurez.
= Actualizar informacion:

e Modificar informacién:

0 Modificar los nombres de los dominios.
0 Modificar los nombres de los procesos.
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O O

O O 0O

Modificar los nombres de los objetivos de
control.

Modificar los nombres de los objetivos TI.
Modificar los nombres de los objetivos de
negocio.

Modificar los nombres de los metas.

Modificar los nombres de las métricas.
Modificar los nombres de los acciones.
Modificar los nombres de los modelos de
madurez.

e Relacionar informacion:

(0]

(0]

(@]

Relacionar/des-relacionar dominios con
procesos.

Relacionar/des-relacionar procesos con
objetivos de control.
Relacionar/des-relacionar objetivos de control
con objetivos TI.

Relacionar/des-relacionar objetivos Tl con
objetivos de negocio.
Relacionar/des-relacionar metas con métricas.
Relacionar/des-relacionar métricas con
objetivos de control.
Relacionar/des-relacionar acciones con
objetivos de control.
Relacionar/des-relacionar modelos de
madurez con procesos.
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4.2 Especificacion de Requisitos

A continuacion se pasa a especificar la forma en que seran representados los
requisitos, asi como la clasificacion por tipos de estos:

O Alta a
Media O Baja

O Esencial O Deseable O Opcional

O Alta O
Media O Baja

O Alta O Media O Baja

Tabla 1. Plantilla genérica de requisitos

Id: Identifica univocamente cada requisito de usuario facilitando la trazabilidad.
El formato que seguird el identificador sera el siguiente:

RS-[TIPO][XXX]

Donde:
RS: Término para designar Requisitos de Software.
TIPO: Tipo del requisito que, en nuestro caso, podra tomar los valores:

F: Designa al requisito el tipo de Funcional. Este tipo de
requisitos simbolizan lo que tiene que realizar el
software.

R: Designa al requisito el tipo de Rendimiento. Este tipo
de requisitos especifican valores numéricos para
variables de rendimiento como pueden ser tasas de
transferencia, velocidad de proceso, etc.

I: Designa al requisito el tipo de Interfaz. Este tipo de
requisitos especifican hardware o software con el que la
aplicacion interactuara.

RE: Designa al requisito el tipo de Recursos. Este tipo de
requisitos detallan los limites superiores de los recursos
fisicos a utilizar por el sistema, tales como memoria,
espacio de disco, etc.

C: Designa al requisito el tipo de Comprobacion. Este tipo
de requisitos resaltan como debe la aplicacién verificar
los datos de entrada y salida.

D: Designa al requisito el tipo de Documentacion. Este
tipo de requisitos establecen la manera en la que realizar
la documentacion del proyecto.
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= S: Designa al requisito el tipo de Seguridad. Este tipo de
requisitos determinan las pautas para asegurar al sistema
contra amenazas que comprometan la confidencialidad,
integridad y disponibilidad de los datos.

= DA: Designa al requisito el tipo de Dafo. Este tipo de
requisitos detallan cualquier requisito que pudiera surgir
por el fracaso del software, para reducir el posible dafo.

- XXX: Numero de requisito que se otorga de forma secuencial y empezando
por 1.

Ejemplos:
O RS-FO01: Requisito de Software Funcional nimero 1.
O RS-S001: Requisito de Software de Seguridad numero 1.

Prioridad: Cada requisito contendra una medida de la prioridad que tiene, para
que el desarrollador pueda hacer una planificacion acorde a las necesidades
impuestas. Los valores que puede tomar son:

- Alta: Son los primeros en tener que ser desarrollados.

- Media: Importante no dejarlos para el final del desarrollo.

- Baja: Pueden ser desarrollados en cualquier momento.

Fuente: Origen de cada requisito.

Necesidad: Representa el grado de importancia que el equipo de desarrollo da
a ciertos aspectos. Los valores que puede tomar son:

- Esencial: Son innegociables.

- Deseable: Su inclusién puede ser negociada.

- Opcional: Aspectos poco importantes y poco relevantes.

Claridad: Un requisito de software Unicamente ha de tener una interpretacién
posible. Implica la no ambigliedad.

- Alta: El requisito es claro.

- Media: El requisito puede dar lugar a confusiones.

- Baja: El requisito es ambiguo.

Verificabilidad: Se debe poder comprobar que cada requisito estd aplicado en
el software. Puede tomar los siguientes valores:

- Alta: Facilmente demostrable.

- Media: Demostrable sin cierta dificultad.

- Baja: Dificilmente demostrable.

Estabilidad: Indica la probabilidad que tiene un requisito en ser modificado
posteriormente. Toma los siguientes valores:
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- Estable: Seiala que el requisito no sera modificado en el ciclo de vida del
software.

- Inestable: Sefiala que en posteriores fases, puede llevarse a cabo la
modificacion del requisito debido a un feedback producido sobre el mismo
requisito.

Descripcidn: Explicacidn clara y concisa de lo que pretende cada requisito.

Una vez se ha descrito la manera en la que representard cada requisito de

software y lo que significa cada concepto, se procede a listar la totalidad de los
requisitos de software del sistema:

4.2.1 Requisitos funcionales

RS-F001

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta a
Media O Baja

M Alta O Media O
Baja

Estable

El usuario de la aplicacion podra consultar cualquier dominio y
proceso de la metodologia COBIT 4.1.

Tabla 2. Requisito software RS-F001

RS-F002

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta a
Media O Baja

M Alta O Media O
Baja

Estable

El usuario de la aplicacién puede cambiar preferencias de la
interfaz grafica.

Tabla 3. Requisito software RS-F002
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RS-FO03

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

El usuario de la aplicacién podrd consultar la ayuda del
software.

Tabla 4. Requisito software RS-F003

RS-FO04

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

El administrador de la aplicacion podra cambiar la contrasefia
de acceso a la administracion.

Tabla 5. Requisito software RS-F004

RS-FO05

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

El administrador de la aplicacién podrd modificar los
parametros de conexion con la Base de Datos.

Tabla 6. Requisito software RS-F005
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RS-FO06

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O

M Alta O
Media O Baja

Baja

Estable

El administrador de la aplicacién podra modificar la informacion
relacionada con la consulta de problemas de la rama del usuario,
pudiendo efectuar cambios en los nombres y relaciones de los
problemas, palabras, y sinénimos, incluidos en la Base de Datos.

Tabla 7. Requisito software RS-FO06

RS-FO07

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O

M Alta O
Media O Baja

Baja

Estable

El administrador de la aplicacién podra modificar la informacidn
relacionada con la realizacidn de los tests de evaluacién de la rama del
usuario, pudiendo efectuar cambios en los nombres y relaciones de los
tests de evaluacidn incluidos en la Base de Datos.

Tabla 8. Requisito software RS-FO07

RS-FO08

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O

M Alta O
Media O Baja

Baja

Estable

El administrador de la aplicacién podra modificar la informacion
relacionada con la metodologia COBIT 4.1 de la rama del usuario,
pudiendo efectuar cambios en los nombres y relaciones de la
informacién de COBIT 4.1 incluida en la Base de Datos.

Tabla 9. Requisito software RS-FO08
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RS-FO09

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

La aplicacién debera mostrar a los usuarios la soluciéon mediante
la metodologia COBIT 4.1, a través de cada una de las ramas por las
que puede hacer una consulta el usuario a la aplicacidn:

- Busqueda de problemas relacionados con TI.

- Realizacidn de tests de evaluacién.

- Consulta a través de dominios y procesos de COBIT 4.1.

Tabla 10. Requisito software RS-FO09

RS-FO10

Cliente

MAlta a
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

El usuario podrd imprimir la primera hoja de la solucidn
mostrada en pantalla, a modo de demostracion.

Tabla 11. Requisito software RS-FO10

RS-FO11

Cliente

MAlta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O
Baja

M Alta O
Media O Baja

Estable

El usuario podrd guardar la solucién mostrada en pantalla en los
siguientes formatos:

- txt.

- PDF.

-  HTML.

Tabla 12. Requisito software RS-FO11
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4.2.2 Requisitos de rendimiento

RS-R001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

O Alta O Media M
Baja

Estable

El administrador de la aplicacién sera el encargado de obtener
la configuracidn éptima entre la base de datos y la aplicacidon para
conseguir el mejor rendimiento.

Tabla 13. Requisito de rendimiento RS-R001

4.2.3 Requisitos de interfaz

RS-1001

Cliente

M Alta a
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O

0 Alta 4|
Media O Baja

Baja

Estable

La aplicacién dispondra de una interfaz bien definida para que
sea lo mds usable posible a la vez que eficiente de cara a mostrar todos
los datos por pantalla:

e Enla parte superior habrd una barra de titulo.

e Debajo de Ila barra de titulo, habra una barra de
herramientas/menu superior.

e Debajo de la barra de herramientas/menu superior habra un
panel principal donde se mostrard toda la informacion
relevante de la aplicacion.

Tabla 14. Requisito de interfaz RS-1001
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RS-1002

M Alta O
Media O Baja

Cliente

M Esencial O Deseable O Opcional

0 Alta 4|
Media O Baja

M Alta O Media O
Baja

Estable

El usuario podra modificar los siguientes pardmetros de la

interfaz:

Idioma espaiol (en versién de prueba en esta version de la
aplicacion), o inglés.

Numero de problemas mostrados en el panel principal al
realizar una consulta por el usuario desde la rama de consulta
de problemas.

Numero de tests de evaluacién mostrados en el panel principal
al realizar los tests de evaluacion.

Tamaiio en puntos de la letra de la barra de
herramientas/menu superior.

Color de fondo de la barra de herramientas/menu superior, en
formato RGB.

Aplicar los valores por defecto de la interfaz.

Tabla 15. Requisito de interfaz RS-1002
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4.2.4 Requisitos de recursos

RS-RE001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

O Alta O Media M
Baja

M Alta O
Media O Baja

Estable

Para que la aplicacion funcione correctamente, se ha de

disponer del siguiente hardware y software instalado:

e PC compatible con Microsoft Windows.

e Sistema Operativo compatible con Microsoft Windows,

tanto en version de 32 bits como de 64 bits.

e Bases de Datos compatible con Oracle.

e Java Runtime Environment.

e Compresor/Descompresor de ficheros en formato Zip.

e Visor de documentos en PDF.

e Visor de texto plano.

e Navegador de Internet compatible con HTML.

Tabla 16. Requisito de recurso RS-RE001

4.2.5 Requisitos de comprobacion

RS-C001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

Comprobar que la aplicacion deniega el acceso a la
administracion cuando la contraseiia introducida por el administrador
no es correcta.

Tabla 17. Requisito de comprobacién RS-C001
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RS-C002

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

Comprobar que la aplicacion permite el acceso a la
administracién cuando la contrasefia introducida por el administrador
es correcta.

Tabla 18. Requisito de comprobacién RS-C002

RS-C003

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O Media O
Baja

M Alta O
Media O Baja

Estable

Comprobar que la aplicacién permite la conexién con la Base de
Datos de Oracle cuando los parametros de conexion a la Base de Datos
estan bien configurados.

Tabla 19. Requisito de comprobacién RS-C003

4.2.6 Requisitos de documentacion

RS-D001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

Se facilitard a los usuarios un manual del usuario en idioma
espafiol especificando todas las funcionalidades de la aplicacion.

Tabla 20. Requisito de documentacién RS-D001
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4.2.7 Requisitos de seguridad

RS-S001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

Los parametros de conexidn con la Base de Datos, y la
contrasefia del administrador, estaran cifrados mediante un algoritmo
de cifrado, y se almacenaran en ficheros de texto plano para su
conservacion en un disco duro.

Tabla 21. Requisito de seguridad RS-S001

4.2.8 Requisitos de daino

RS-DA001

Cliente

M Alta O
Media O Baja

M Esencial O Deseable O Opcional

M Alta O
Media O Baja

M Alta O Media O
Baja

Estable

Se garantizara que la aplicacién sera un sistema robusto frente
a fallos, es decir, soportard que cualquier accién del usuario y del
administrador que pueda producir un error, y se identificard
inmediatamente por pantalla.

Tabla 22. Requisito de daiio RS-DA001
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4.3 Diagrama de Casos de Uso

Consultar ayuda

«uses»

«HSeSH Elegir solucién

legir problema
relacionado

«extends»

«uses» «uses»

Consultar por COBIT

Gestionar Usuario < Elegir Dominio Elegir proceso

«uses»

Usuario

Configurar
preferencias

llustracion 12. Casos de Uso de Usuario
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llustracion 13. Casos de Uso de Administrador
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4.3.1 Descripcion textual de Casos de Uso del Usuario

Nombre

Gestionar Usuario.

Actores

Usuario.

Objetivo

El usuario elige el perfil usuario de la aplicacion.

Precondiciones

El usuario se encuentra en la ventana principal.

Postcondiciones

El usuario podra realizar consultas.

Escenario basico

Nombre

1. Elegir perfil usuario.

Tabla 23. Caso de Uso Gestionar Usuario

Consultar por COBIT.

Actores

Usuario.

Objetivo

El usuario desea realizar una consulta teniendo conocimientos
sobre COBIT.

Precondiciones

El usuario eligid el perfil usuario.

Postcondiciones

El usuario podra elegir un dominio de COBIT.

Escenario basico

Nombre

1. Elegir perfil usuario.
2. Elegir consultar por COBIT.

Tabla 24. Caso de Uso Consultar por COBIT

Elegir dominio.

Actores

Usuario.

Objetivo

El usuario elige un dominio de COBIT

Precondiciones

El usuario eligid el perfil usuario y ha elegido consultar por
COBIT.

Postcondiciones

El usuario podra elegir un proceso asociado al dominio elegido.

Escenario basico

1. Elegir perfil usuario.
2. Elegir consultar por COBIT.
3. Elegir dominio.

Tabla 25. Caso de Uso Elegir dominio
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Nombre

Elegir proceso.

Actores

Usuario.

Objetivo

El usuario elige un proceso relacionado con el dominio elegido.

Precondiciones

El usuario eligid el perfil usuario, ha elegido consultar por COBIT
y ha elegido un dominio.

Postcondiciones

El usuario podra elegir un problema relacionado con el suyo o
elegir una solucion.

Escenario basico

Nombre

1. Elegir perfil usuario.
Elegir consultar por COBIT.
Elegir dominio.
Elegir proceso.
4.1. Elegir problema relacionado.
4.1.1. Elegir solucidn.
4.2, Elegir solucidn.

Tabla 26. Caso de Uso Elegir proceso

Elegir problema relacionado.

Actores

Usuario.

Objetivo

El usuario elige un problema relacionado con la consulta por
evaluacién o con la consulta por COBIT.

Precondiciones

El usuario eligié el perfil usuario, ha elegido consultar por
evaluacion, ha introducido respuestas y ha elegido un proceso
con madurez. O bien el usuario eligio el perfil usuario, ha elegido
consultar por COBIT, ha elegido un dominio y ha elegido un
proceso.

Postcondiciones

El usuario podra elegir una solucion.

Escenario basico

Por la rama de consulta por evaluacion:

Elegir perfil usuario.
Elegir consultar por evaluacion.

Elegir proceso con madurez.

1.

2.

3. Elegir respuestas.

4,

5. Elegir problema relacionado.

O bien por la rama de consulta por COBIT:

1. Elegir perfil usuario.

2. Elegir consultar por COBIT.
3. Elegir dominio.

4, Elegir proceso.

5. Elegir problema relacionado.

Tabla 27. Caso de Uso Elegir problema relacionado
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Nombre Elegir solucidn.

Actores Usuario.

Objetivo El usuario elige una solucion.

Precondiciones El usuario eligid el perfil usuario, ha elegido consultar por
problema, ha introducido su problema y ha elegido un
problema. O bien el usuario eligié el perfil usuario, ha elegido
consultar por evaluacién, ha introducido respuestas y ha elegido
un proceso con madurez. O bien el usuario eligio el perfil
usuario, ha elegido consultar por COBIT, ha elegido un dominio y
ha elegido un proceso.

Postcondiciones El usuario podra elegir otra solucién o repetir por la rama de
consulta elegida en la precondicion.

Escenario basico Por la rama consulta por problema:

Elegir perfil usuario.

Elegir consultar por problema.
Introducir problema.

Elegir problema.

Por la rama consulta por evaluacién:

Elegir perfil usuario.

Elegir consultar por evaluacion.

Elegir respuestas.

Elegir proceso con madurez.

4.1. Elegir problema relacionado.
4.1.1. Elegir solucidn.

4.2.  Elegir solucién.

Por la rama consulta por COBIT:

Elegir perfil usuario.

Elegir consultar por COBIT.

Elegir dominio.

Elegir proceso.

4.1.  Elegir problema relacionado.
4.1.1. Elegir solucidn.

4.2.  Elegir solucién.

Tabla 28. Caso de Uso Elegir solucién
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Nombre

Consultar ayuda.

Actores

Usuario.

Objetivo

El usuario desea utilizar la ayuda del manual del usuario.

Precondiciones

El usuario se encuentra en cualquier ventana de la aplicacion.

Postcondiciones

El usuario obtendra un fichero en formato PDF donde consultar
la ayuda.

Escenario basico

Nombre

1. Seleccionar el menu ayuda (Help).
2. Seleccionar el item manual de usuario (User guide).

Tabla 29. Caso de Uso Consultar ayuda

Configurar preferencias.

Actores

Usuario.

Objetivo

El usuario desea configurar preferencias de interfaz grafica, de
idioma u otros aspectos.

Precondiciones

El usuario se encuentra en cualquier ventana de la aplicacién.

Postcondiciones

El usuario cambiara el aspecto, el idioma u otras
funcionalidades.

Escenario basico

1. Seleccionar el menu opciones (Options).
1.1. Seleccionar el item del idioma (Language).
1.2. Seleccionar el item de preferencias (Preferences).

Tabla 30. Caso de Uso Configurar preferencias

4.3.2 Descripcion textual de Casos de Uso del Administrador

Nombre

Gestionar Administracion.

Actores

Administrador.

Objetivo

El administrador elige el perfil administrador de la aplicacién.

Precondiciones

El administrador se encuentra en la ventana principal.

Postcondiciones

El administrador se identificara como administrador.

Escenario basico

1. Elegir perfil administrador.

Tabla 31. Caso de Uso Gestionar Administracion
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Nombre

Insertar contrasefa de administrador.

Actores

Administrador.

Objetivo

El administrador se valida como administrador.

Precondiciones

Perfil administrador esta identificandose en la ventana para
introducir contrasefia.

Postcondiciones

Administrador identificado como administrador.

Escenario basico

Nombre

1. Elegir perfil administrador.

2. Introducir contrasefia.
2.1. Si es correcto, administrador validado.
2.2. Si no, vuelve al punto 2.

Tabla 32. Caso de Uso Insertar contraseiia de administrador

Configurar parametros de la BD.

Actores

Administrador.

Objetivo

El administrador desea cambiar los parametros de la conexion
con la base de datos.

Precondiciones

El administrador se ha logueado correctamente.

Postcondiciones

El administrador puede realizar cambios de la conexidn en la
base de datos.

Escenario basico

Nombre

1. Elegir perfil administrador.

2. Introducir contrasefia.

3. Administrador validado.

4. Elegir cambiar pardmetros de la Base de Datos.

Tabla 33. Caso de Uso Configurar parametros de la BD

Introducir datos de conexion de la base de datos.

Actores

Administrador.

Objetivo

El administrador modifica los datos de la conexién con la base
de datos.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
cambiar datos de conexidon de la base de datos.

Postcondiciones

El administrador modifica datos de la conexidon con la base de
datos.

Escenario basico

Elegir perfil administrador.

Introducir contrasefia.

Administrador validado.

Elegir cambiar parametros de la Base de Datos.
Introducir datos de la conexion.

Tabla 34. Caso de Uso Introducir datos de conexion de la base de datos
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Nombre

Cambiar contrasena de administrador.

Actores

Administrador.

Objetivo

El administrador desea cambiar la contrasefia de identificacion
del administrador.

Precondiciones

El administrador se ha logueado correctamente.

Postcondiciones

El administrador tiene una nueva contraseria.

Escenario basico

Nombre

1. Elegir perfil administrador.

2. Introducir contraseia.

3. Administrador validado.

4. Elegir cambiar contrasefia de administrador.

Tabla 35. Cambiar contrasefia de administrador

Introducir nueva contrasefia.

Actores

Administrador.

Objetivo

El administrador cambia la contrasefa de identificacion del
administrador.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
cambiar la contrasena del administrador.

Postcondiciones

El administrador tiene una nueva contraseria.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir cambiar contrasena de administrador.
Introducir nueva contrasefa.

Tabla 36. Caso de Uso Introducir nueva contrasefia

Configurar problemas.

Actores

Administrador.

Objetivo

El administrador desea configurar los problemas.

Precondiciones

El administrador se ha logueado correctamente y desea cambiar
la configuracién de los problemas.

Postcondiciones

El administrador podra elegir entre altas, bajas y modificaciones.

Escenario basico

1. Elegir perfil administrador.
2. Introducir contrasefia.

3. Administrador validado.

4. Elegir configurar problemas.

Tabla 37. Configurar problemas
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Nombre

Dar alta problemas.

Actores

Administrador.

Objetivo

El administrador desea dar de alta nuevos problemas.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar problemas.

Postcondiciones

El administrador podra introducir nuevos problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar de alta problemas.

Tabla 38. Caso de Uso Dar alta problemas

Introducir datos problemas.

Actores

Administrador.

Objetivo

El administrador va a introducir nuevos problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas y ha elegido dar de alta.

Postcondiciones

El administrador afiadird nuevos problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar de alta problemas.
Introducir nuevas altas.

Tabla 39. Caso de Uso Introducir datos problemas

Dar baja problemas.

Actores

Administrador.

Objetivo

El administrador desea dar de baja a problemas.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar problemas.

Postcondiciones

El administrador podra borrar problemas.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar de baja problemas.

Tabla 40. Caso de Uso Dar baja problemas
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Nombre

Seleccionar para borrar problemas.

Actores

Administrador.

Objetivo

El administrador va a borrar problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas y ha elegido dar de baja.

Postcondiciones

El administrador borrara problemas.

Escenario basico

Nombre

Elegir perfil administrador.

Introducir contrasefia.

Administrador validado.

Elegir configurar problemas.
Seleccionar problemas para dar de baja.
Borrar problemas.

Tabla 41. Caso de Uso Seleccionar para borrar problemas

Dar modificacion problemas.

Actores

Administrador.

Objetivo

El administrador desea modificar problemas.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar problemas.

Postcondiciones

El administrador podra elegir entre cambiar nombres o
relacionar tablas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.

Elegir configurar problemas.
Elegir dar modificacion problemas.

Tabla 42. Caso de Uso Dar modificacion problemas

Cambiar nombres problemas.

Actores

Administrador.

Objetivo

El administrador desea cambiar nombres de los problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas y ha elegido dar modificacion a problemas.

Postcondiciones

El administrador podra introducir nuevos nombres para

problemas.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.
Elegir configurar problemas.
Elegir dar modificacién problemas.
Elegir cambiar nombres de problemas.

Tabla 43. Caso de Uso Cambiar nombres problemas
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Nombre

Introducir nombres problemas.

Actores

Administrador.

Objetivo

El administrador cambiard nombres de los problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas, ha elegido dar modificacion a problemas y
ha elegido cambiar nombres.

Postcondiciones

El administrador introducird nuevos nombres para problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar modificacion problemas.
Elegir cambiar nombres de problemas.
Introducir nuevos nombres de problemas.

Tabla 44. Introducir nombres problemas

Relacionar tablas problemas.

Actores

Administrador.

Objetivo

El administrador desea relacionar tablas de los problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas y ha elegido dar modificacion a problemas.

Postcondiciones

El administrador podra crear o borrar relaciones para

problemas.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.
Elegir configurar problemas.
Elegir dar modificacién problemas.
Elegir relacionar tablas de problemas.

Tabla 45. Caso de Uso Relacionar tablas problemas
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Nombre

Crear relacion problemas.

Actores

Administrador.

Objetivo

El administrador creara una relacién de tablas de los problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas, ha elegido dar modificacion a problemas y
ha elegido crear relacidn de tablas.

Postcondiciones

El administrador creard relaciones para problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar modificacién problemas.
Elegir relacionar tablas de problemas.

Tabla 46. Caso de Uso Crear relacion problemas

Borrar relacién problemas.

Actores

Administrador.

Objetivo

El administrador borrara una relacion de tablas de los
problemas.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar problemas, ha elegido dar modificacién a problemas y
ha elegido borrar relacion de tablas.

Postcondiciones

El administrador borrara relaciones para problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar problemas.
Elegir dar modificacién problemas.
Elegir borrar relaciones de tablas de problemas.

Tabla 47. Caso de Uso Borrar relacion problemas

Configurar evaluaciones.

Actores

Administrador.

Objetivo

El administrador desea configurar las evaluaciones.

Precondiciones

El administrador se ha logueado correctamente y desea cambiar
la configuracién de las evaluaciones.

Postcondiciones

El administrador podra elegir entre altas, bajas y modificaciones.

Escenario basico

1. Elegir perfil administrador.

2. Introducir contrasefia.

3. Administrador validado.

4. Elegir configurar evaluaciones.

Tabla 48. Caso de Uso Configurar evaluaciones
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Nombre

Dar alta evaluaciones.

Actores

Administrador.

Objetivo

El administrador desea dar de alta nuevas evaluaciones.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar evaluaciones.

Postcondiciones

El administrador podra introducir nuevas evaluaciones.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.

Elegir configurar evaluaciones.
Elegir dar de alta evaluaciones.

Tabla 49. Caso de Uso Dar alta evaluaciones

Introducir datos evaluaciones.

Actores

Administrador.

Objetivo

El administrador va a introducir nuevas evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones y ha elegido dar de alta.

Postcondiciones

El administrador afiadira nuevos problemas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.

Elegir configurar evaluaciones.
Elegir dar de alta evaluaciones.
Introducir nuevas altas.

Tabla 50. Caso de Uso Introducir datos evaluaciones

Dar baja evaluaciones.

Actores

Administrador.

Objetivo

El administrador desea dar de baja a evaluaciones.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar evaluaciones.

Postcondiciones

El administrador podra borrar evaluaciones.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.

Elegir configurar evaluaciones.
Elegir dar de baja evaluaciones.

Tabla 51. Caso de Uso Dar baja evaluaciones
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Nombre Seleccionar para borrar evaluaciones.

Actores Administrador.

Objetivo El administrador va a borrar evaluaciones.

Precondiciones El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones y ha elegido dar de baja.

Postcondiciones El administrador borrara evaluaciones.

Escenario basico 7. Elegir perfil administrador.
8. Introducir contraseiia.
9. Administrador validado.
10. Elegir configurar evaluaciones.
11. Seleccionar evaluaciones para dar de baja.
12. Borrar evaluaciones.

Tabla 52. Caso de Uso Seleccionar para borrar evaluaciones

Nombre Dar modificacion evaluaciones.

Actores Administrador.

Objetivo El administrador desea modificar evaluaciones.

Precondiciones El administrador se ha logueado correctamente y ha elegido
configurar evaluaciones.

Postcondiciones El administrador podra elegir entre cambiar nombres o

relacionar tablas.
Escenario basico 1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar evaluaciones.
Elegir dar modificacién evaluaciones.

Tabla 53. Caso de Uso Dar modificacidn evaluaciones
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Nombre

Cambiar nombres evaluaciones.

Actores

Administrador.

Objetivo

El administrador desea cambiar nombres de las evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones y ha elegido dar modificacién a
evaluaciones.

Postcondiciones

El administrador podra introducir nuevos nombres para
evaluaciones.

Escenario basico

Nombre

Elegir perfil administrador.

Introducir contrasefia.

Administrador validado.

Elegir configurar evaluaciones.

Elegir dar modificacién evaluaciones.
Elegir cambiar nombres de evaluaciones.

Tabla 54. Caso de Uso Cambiar nombres evaluaciones

Introducir nombres evaluaciones.

Actores

Administrador.

Objetivo

El administrador cambiard nombres de las evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones, ha elegido dar modificacién a
evaluaciones y ha elegido cambiar nombres.

Postcondiciones

El administrador introducird nuevos nombres para evaluaciones.

Escenario basico

Elegir perfil administrador.

Introducir contrasefa.

Administrador validado.

Elegir configurar evaluaciones.

Elegir dar modificacion evaluaciones.

Elegir cambiar nombres de evaluaciones.
Introducir nuevos nombres de evaluaciones.

Tabla 55. Caso de Uso Introducir nombres evaluaciones
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Nombre

Relacionar tablas evaluaciones.

Actores

Administrador.

Objetivo

El administrador desea relacionar tablas de las evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones y ha elegido dar modificacién a
evaluaciones.

Postcondiciones

El administrador podra crear o borrar relaciones para

evaluaciones.

Escenario basico

Nombre

Elegir perfil administrador.

Introducir contrasefia.

Administrador validado.

Elegir configurar evaluaciones.

Elegir dar modificacion evaluaciones.
Elegir relacionar tablas de evaluaciones.

Tabla 56. Caso de Uso Relacionar tablas evaluaciones

Crear relacion evaluaciones.

Actores

Administrador.

Objetivo

El administrador creara una relacion de tablas de las
evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones, ha elegido dar modificacién a
evaluaciones y ha elegido crear relacion de tablas.

Postcondiciones

El administrador creara relaciones para evaluaciones.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.
Elegir configurar evaluaciones.
Elegir dar modificacion evaluaciones.
Elegir relacionar tablas de evaluaciones.

Tabla 57. Caso de Uso Crear relacion evaluaciones
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Nombre

Borrar relacion evaluaciones.

Actores

Administrador.

Objetivo

El administrador borrara una relacion de tablas de las
evaluaciones.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar evaluaciones, ha elegido dar modificacién a
evaluaciones y ha elegido borrar relacion de tablas.

I Postcondiciones

I El administrador borrarad relaciones para evaluaciones.

Escenario basico

Nombre

Elegir perfil administrador.

Introducir contrasefia.

Administrador validado.

Elegir configurar evaluaciones.

Elegir dar modificacién evaluaciones.

Elegir borrar relaciones de tablas de evaluaciones.

Tabla 58. Caso de Uso Borrar relacion evaluaciones

Configurar COBIT.

Actores

Administrador.

Objetivo

El administrador desea configurar COBIT.

Precondiciones

El administrador se ha logueado correctamente y desea cambiar
la configuracién de COBIT.

Postcondiciones

El administrador podra elegir entre altas, bajas y modificaciones.

Escenario basico

Nombre

1. Elegir perfil administrador.
2. Introducir contrasefa.

3. Administrador validado.

4. Elegir configurar COBIT.

Tabla 59. Caso de Uso Configurar COBIT

Dar alta COBIT.

Actores

Administrador.

Objetivo

El administrador desea dar de alta nhueva informacion de COBIT.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar COBIT.

Postcondiciones

El administrador podra introducir nueva informacién de COBIT.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.
Elegir dar de alta COBIT.

Tabla 60. Caso de Uso Dar alta COBIT
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Nombre

Introducir datos COBIT.

Actores

Administrador.

Objetivo

El administrador va a introducir nueva informacién de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT y ha elegido dar de alta.

Postcondiciones

El administrador afiadira nueva informacion de COBIT.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.
Elegir dar de alta COBIT.
Introducir nuevas altas.

Tabla 61. Caso de Uso Introducir datos COBIT

Dar baja COBIT.

Actores

Administrador.

Objetivo

El administrador desea dar de baja a informacion de COBIT.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar COBIT.

Postcondiciones

El administrador podra borrar informacion de COBIT.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.
Elegir dar de baja COBIT.

Tabla 62. Caso de Uso Dar baja COBIT

Seleccionar para borrar COBIT.

Actores

Administrador.

Objetivo

El administrador va a borrar informacion de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT y ha elegido dar de baja.

Postcondiciones

El administrador borrara informacion de COBIT.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.
Seleccionar informacion de COBIT para dar de baja.
Borrar informacion de COBIT.

Tabla 63. Caso de Uso Seleccionar para borrar COBIT
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Nombre

Dar modificacion COBIT.

Actores

Administrador.

Objetivo

El administrador desea modificar informacion de COBIT.

Precondiciones

El administrador se ha logueado correctamente y ha elegido
configurar COBIT.

Postcondiciones

El administrador podra elegir entre cambiar nombres o
relacionar tablas.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.

Elegir dar modificaciéon COBIT.

Tabla 64. Caso de Uso Dar modificacion COBIT

Cambiar nombres COBIT.

Actores

Administrador.

Objetivo

El administrador desea cambiar nombres de la informacién de
COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT y ha elegido dar modificacién a COBIT.

Postcondiciones

El administrador podra introducir nuevos nombres para la
informacién de COBIT.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.

Elegir configurar COBIT.
Elegir dar modificacion COBIT.
Elegir cambiar nombres de COBIT.

Tabla 65. Caso de Uso Cambiar nombres COBIT
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Nombre

Introducir nombres COBIT.

Actores

Administrador.

Objetivo

El administrador cambiara nombres de la informacion de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT, ha elegido dar modificacién a COBIT y ha
elegido cambiar nombres.

Postcondiciones

El administrador introducird nuevos nombres para la
informacién de COBIT.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.
Elegir configurar COBIT.
Elegir dar modificacion COBIT.
Elegir cambiar nombres de COBIT.
Introducir nuevos nombres de COBIT.

Tabla 66. Caso de Uso Introducir nombres COBIT

Relacionar tablas COBIT.

Actores

Administrador.

Objetivo

El administrador desea relacionar tablas de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT y ha elegido dar modificacién a COBIT.

Postcondiciones

El administrador podra crear o borrar relaciones para COBIT.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.

Elegir configurar COBIT.
Elegir dar modificaciéon COBIT.
Elegir relacionar tablas de COBIT.

Tabla 67. Caso de Uso Relacionar tablas COBIT
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Nombre

Crear relacion COBIT.

Actores

Administrador.

Objetivo

El administrador creara una relacion de tablas de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT, ha elegido dar modificacién a COBIT y ha
elegido crear relacidn de tablas.

Postcondiciones

El administrador creara relaciones para COBIT.

Escenario basico

Nombre

1. Elegir perfil administrador.
Introducir contrasefia.
Administrador validado.

Elegir configurar COBIT.
Elegir dar modificacion COBIT.
Elegir relacionar tablas de COBIT.

Tabla 68. Caso de Uso Crear relacion COBIT

Borrar relacion COBIT.

Actores

Administrador.

Objetivo

El administrador borrara una relacion de tablas de COBIT.

Precondiciones

El administrador se ha logueado correctamente, ha elegido
configurar COBIT, ha elegido dar modificacién a COBIT y ha
elegido borrar relacion de tablas.

Postcondiciones

El administrador borrara relaciones para COBIT.

Escenario basico

1. Elegir perfil administrador.
Introducir contrasefa.
Administrador validado.
Elegir configurar COBIT.
Elegir dar modificaciéon COBIT.
Elegir borrar relaciones de tablas de COBIT.

Tabla 69. Caso de Uso Borrar relacion COBIT
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4.4 Diagramas de Secuencia

Paquete superior::Gestionar Usuario

Sistema Principal Usuario Usuario_COBIT Solucién

T
I
I
I
1: Acceder aplicacion ()
!

—

I
I
I
I
I
I
I
I
I
m 2: Perfil Usuario () }
N
| ‘
I
I ‘ N
! .
D 2.1: Mostrar Pantalla Principal() ’ ‘ 4: Consultar Solucion ()
H I
I 1

I 4.1: Consulta Problemas () u
I

T
|
|
|
I
|
|
|
|
|
|
|
|

. . |

3: Realizar Evaluaciones ()

|

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

llustracion 14. Diagrama de Secuencia Buscar por dominio y proceso de COBIT

Paquete superior::Gestionar Usuario

Sistema Principal

1: Acceder aplicacion ()

2: Cambiar Preferencias Interfaz()

2.1: Mostrar Pantalla Principal()

e

llustracion 15. Diagrama de Secuencia Cambiar preferencias interfaz
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Paquete superior::Gestionar Usuario

Sistema Principal

1: Acceder aplicacion ()

2: Mostrar Ayuda()

2.1: Mostrar Pantalla Principal()

e

llustracion 16. Diagrama de Secuencia Ayuda

Paquete superior::Gestionar Administracion

] Sistema Principal Administrador Administrador Problema

1: Acceder aplicacion (

]
|
I
|
|
I
|
|
I
|
2: Perfil Administrador () :

3: Realizar Alta ()

Taee

2.1: Mostrar Pantalla Principal ()

4: Realizar Baja ()

_____JL__:[__D!_______________

|
|
|
L
|
|
|
: 5: Realizar Modificacion ()
1
i
|
|
|
|
|

llustracion 17. Diagrama de Secuencia Administracion problemas
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Paquete superior::Gestionar Administracion

Sistema Principal Administrador Administrador_Evaluacién

T
|
|
|
1: Acceder aplicacion ()

|
e
|

H 2: Perfil Administrador ()
]
|
I
|
|
f

3: Realizar Alta ()

> 2.1: Mostrar Pantalla Principal ()

4: Realizar Baja ()

_____JL__|:[__|:|!!_______________

|
|
|
L
|
|
|
: 5: Realizar Modificacion ()
|
]
|
|
|
|
|

llustracion 18. Diagrama de Secuencia Administracion tests de evaluacién

Paquete superior::Gestionar Administracion

Sistema Principal Administrador Administrador COBIT

1: Acceder aplicacion ()

>
|

|

|

|

|

|

|

|

|

H 2: Perfil Administrador () :

3: Realizar Alta ()

T
|
|
| ]
:> 2.1: Mostrar Pantalla Principal ()
|
|
|

4: Realizar Baja ()

|
|
|
t
|
|
: 5: Realizar Modificacion ()
|
|
|
|
|
|

llustracion 19. Diagrama de Secuencia Administracion COBIT
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Paquete superior::Gestionar Administracion

Sistema Principal Administrador Administrador BBDD

T
|
|
|
1: Acceder aplicacion ()

|
7
|

H 2: Perfil Administrador ()
]
|
]
|
|
)

3: Realizar Modificacion ()

T
> 2.1: Mostrar Pantalla Principal ()

_____|:|!!_______________

llustracion 20. Diagrama de Secuencia Administracion Base de Datos

Paquete superior::Gestionar Administracion

Sistema Principal Administrador Administrador Contrasefia

1: Acceder aplicacion (

2: Perfil Administrador ()

]
|
|
|
|
|
|
|
|
|
|
|
3: Realizar Modificacion () :

Tae

T
2.1: Mostrar Pantalla Principal ()

_____|:,!!

llustracion 21. Diagrama de Secuencia Administracion contraseiia

Pagina 107 de 283



Analisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

5. Diseno Detallado

5.1 Diagrama de Clases UML

pkg proyecto
#NAMESPRCE: Parametros_SwW
proyecto

_________ Usuario_Problema p-----------
W

proyecto = _ o .

Cfram Racty [~ Sistema Principal |- L Usuario_Evaluacion [~ | i6

]

---------

"""""""""" Administrador_BBDD

& ~

Ac ador_Contraseiia

[ 1

_______ ] Administrador_Problema

[ 1

| Administrador_Evaluacidn |

................................ Administrador_COBIT

Generated by UModel www.altova.com

llustracion 22. Diagrama de clases a nivel de paquetes

La figura anterior muestra el diagrama de clases a un nivel de paquetes. Cada
paquete contiene una serie de clases que se detallardn en las siguientes paginas. El
motivo de representar de esta forma el diagrama de clases es debido al tamafio del
mismo, y ademas, a que de esta forma se obtiene una idea global mucho mas clara que
con un diagrama convencional de clases.

La relacién entre los paquetes esta mostrada por las lineas que los unen,
pudiendo comunicarse entre ellos de forma que el programa construido funcione
correctamente.

A continuacion se detalla el contenido de las clases que componen cada
paquete, y su funcion a nivel de funcionalidad.
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5.1.1 Paquete Sistema Principal

Este paquete estd compuesto por la clase ventanaPrincipal, que es la
encargada de mostrar la pantalla principal del programa, a partir de la cual se puede
ejecutar cualquier funcionalidad que es capaz de realizar este software.

pkg Sistema Princip: T

ventanaPrincipal

frame: JFrame
botonUsuario: JButton
botonAdministrador: JButtan
panel JPanel

menubar: JhenuBar
menuFichera: Menu
menubdent: Jenu
menuOpsion: JMenu
menusyuda: henu
subMenul enguaje: Jhenu
subMenullsuario: Jhenu
itemGuardarcoma: JMenuttem
itemimprimir: Jhenuttermn
itemEalir: Juenuitem
itembdainkenu: Jhenuttem

temsdmin: Jhenuttem
itemProblemas: JMenultem
temtssessments: JMenuttem
itemCobit: Jenuitem
itemEspanal Menuttem
temingles: JMenuttem
itemPreferencias: Menultem
temtcerca Jhenuttem

ol

&l

=1

et

=1

ol

&l

=1

ol

=1

ol

&l

=1

ol

=1

=1

el

=1

ol

&l

=1

el

=1

0yl tembanusllsuario: Menutem
o] temvanuallsuarioEspanol Menuttem
5] tamanoletrablenu:int
D] tamanoLetraBoton;int
51 anchoBotorcint

] atoBator:int

4] ancholmager:int

5] atolmagen:int

5] lenousie: String

D] colorBarrabdeny: String
5] incles:Boolean

] espanolBoolean

EI] wertanaPrincipalCreads: Boolean

D‘l] contadorYentanas SolucionAhiertas:int
] arraviboolesn]*

D‘l] creadalistabominicCE:Boolean

D] creadalistaProcesoCB. Boolean

EI] creadalistaObjetivaCortrolCH: Boolean
D‘l] creadalistaChbietivollegocioCB: Boolean
D] creadalistaChietivoTICE: Boolean

D] creadal istabetaCB Boolsan

D] creadalistaMetricaCB: Boolean

EI] creadalistafocionCh: Boolean

D‘l] creadalistabodelobadurezCH: Boolean
D] creadalistaProblemas: Boolean

D] creadal istaPalabras: Boolean

D] creadalistaSinonimos: Boolean

EI] creadalistaEvaluacion: Boolean

] zscrolkint

] escrolint

] zscroliZint

] wscrolzint

® 1 Propertyventsnadsdministrador

&
oy
o
<&
&
&

crearventanai’). void
mostraryentana) void
escondervertanal) void

centrarventanaPrincipal(in frame: JFrame: void

salit[): woid

crearPanelventanaPrincipal( . JPanel

Generated by UModel www .altova.com

llustracion 23. Paquete Sistema Principal
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5.1.2 Paquete Ficheros

Este paquete esta compuesto por

las tres clases necesarias para el

mantenimiento de los ficheros del programa. Se establecen operaciones de creacién
de los mismos, asi como de modificacion de su contenido. Es esencial para mantener

los parametros de configuracién del software.

pkg Ficheros T

ficheroConfiguracionBaseDatos

directario:File=new File"ficheros")
fichera:Fils=new File (" ficherasficheroConfiquracionBasebatos td"
Propertyt: vertanaPrincipal

|

=0
(=R

getFicherolFile

crearDirectoriol).void

crearFichero(r void

borratFicherol ) void

leetFicheralin listaParametrosBasebatos] bodlean

escribirFicheralin host String, in portString, in db:String, in username: String, in password Stringlvoid

PRLRRRD

modificarFicheralin listaParametrasBaseDatos 1 vaid

ficheroPasswordAdministrador

fichera:File=new File (" ficheros/ficheroPassword&dministrador 4"
Property?: vertanaPrincipal

Lo
[~/ -¥]

getFicheralFile

crearFicheral T vaid

borrarFicheral void

leerFichera( Siring

escrihirficheralin password String)void
modificarFicherolin passwordAdministracor: Strinc:void

TRRREE

ficheroConfiguracionParametrosSwW

fichero File=news File (" ficherosificheroConfiguracionParametrosSistd)

=0
(=R

Propertyt: vertanaPrincipal

aetFicherar File
crearficherol void
escrihirficheroDato:

Defectolin numeroPro ostrados: Slring, in numero.

nishiostrados: String, inlamanoLetratenu Sring, in lengusje: String, in colorBarrabdenu: Stringwvoid

borrarFicherol void
IeerFicherotlumeroProblemashlostrados ) String

escrihirficherolumeroPro pstrados(in numeroPro

pstrados: String):void
modificarFicherobumeroPtoblemashostrados(in numeroPrablemastostrados: String, i
|eetFicheroMumerafssessmentsMostradosl ] String
escribirFicherolumeroAssessmentsMostradasin numeras ssessmertatostrados: String 1 void
|eetFicheroTamanal etr shtenur ] String

esctibirFicheroTamanol etrabenulin tamanal etrablenu: Strinc ) void

|eetFicherol enguaje(l:String

escribirFicherolenguajelin lenguaie: Strinc):vaid

leetFicheroColorBarrabznull String

escribirFicheraCalorBarrakenulin colarBarratblenuint) voic

PLRRRRRRRRRRELRE

in numeroAssessmentshostrados: String )

Generated by UModel www.altova.com

llustracion 24. Paquete Ficheros
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5.1.3 Paquete Conexion

El siguiente paquete estd compuesto por la clase conexion, que es la encargada
de comunicar al programa con la Base de Datos de Oracle.

pkg Conexion |

conexion

Byl conectadoBoolean

Bl lstaParametrosBazebatas
Bl comConnection

Byl hostEting

Bl mortString

Bl dString

Byl uzername: String

Bl baszword String

! 1 Property!:ventanaPrincips)

¢ getCon( 1 Connection
¢ zetConlin conexion: Connection): void

% conectar()Boolean

Generated by UModel www .altova.com

llustracion 25. Paquete Conexion
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5.1.4 Paquete Parametros_SW

Este paquete contiene la clase ventanaPreferenciasUsuario, una ventana
desde la cual el usuario puede personalizar parametros de la interfaz grafica.

pkg Parimetrus_ﬁ‘w)

ventanaPreferenciasllzuario

Byl panelJPanel

5l mansl2JPanel
Byl  botonkdsin:.Button
Itl] textomodificacionbumer oProblemastostrados | J TexdFisld

Itl] textoiodificaciontumerodssessmentshostrados  JTextFisld

IZI] terdoiodificacion Tamanol etrabdenu: JTexdFisld
Bl etiquetaTiule:JLabel
D] etiquetatodificaciontumeroProblemashostrados: JLabel

IZI] eticuetabdadificacionMumerad,ssessment shostradas: L abhel

D'l etiquetattodificacionTamanol etratenu:.JLakbel
|-_.|'| etiquetattodificacion-DefectoLakbel
Itl] etiguetabdadificacionColorhenu:. L akbel

(ol tamanoletraBoton;int
oyl atoBotonint

Bl anchoCampoint

Bl atoCampoint

Bl aftursint

Itl] numer oA riterior String

ol colorDeFondo: Colar
5 anchoBotar:int

D'l colorEleccion: JColorChooser
7

1 Property!:vertanaPrincipal

crearPanel~Parambd L JPanel

mostrarventanal ) woid

ezcondervertanal v oid

g
I':-|> crearventansi’ vy oid
g
7

Generated by UModel www .altova.com

llustracion 26. Paquete Parametros_SW
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5.1.5 Paquete Usuario

El siguiente paquete contiene la clase ventanaUsuario, que es la encargada de
mostrar por pantalla la ventana con el menu del usuario.

pkg Usuario J

ventanalsuario

51 panelPanel

(ol botonProbleme:. Button
1  botonEvaluacion: JEutton
51 botonCobit [Button

ol botondtras: JHutton

Byl evertoProblems

5l eventoEvaluacion

Byl EventoCobit

1 eventoliras

(ol tamanoletraBoton;int

51 anchoBoton:int

1 atoBoton:int

Bl ancholmacer:int

Bl atolmagen:int

@] Property 1 ventanaPrincipal

@'l Property 2 ventanaProblems
@] Property 3 ventanaBEvaluacion
@'l Propertyd: vertanaCobit

r:i} crearventans)’) void
I':-|> mastrarvertanar 1 void
[«_.;'; esconderyertana): void

Generated by UModel www.altova.com

llustracion 27. Paquete Usuario
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5.1.6 Paquete Usuario_Problema

El siguiente paquete esta compuesto por las clases ventanaProblema y
ventanalistadoProblemas. Mediante estas dos clases el usuario puede consultar los
problemas encontrados a partir de uno que ha introducido previamente.

pkg Usuario_Prublema)

ventanaProblema

!
!
!
!
=l
!
!
!
!
!
!
!

|

panelJPane]

texto TextArea
scrolkScrollPane
boton&tras: JButton
boton&ceptar: JButton
etiqueta: JLakbel
evertotiras
evertolceptar

litnite Textobres
evertofocoT 'k
tamanol etraBoton:int
anchoBoton:int
alttoBoton:int

lista

Froperty1
Property2:ventanaSolucionProkblemas

Property 3 ventanaliztadoProblemas

ventanalistadoProblemas

&l
&l

PRRPRRRRR TREE

crearventanal’l void
mostt &ty entanar ) void
esconderventanar’) void

obtenerCadenallsuariolin cadenaCriginal)

tratarCadenalsuariolfin cadensOridingl, in cadenaopial

obtenerListaPalsbrasProblemalsuariofin cadenaCopia, in lista)

comprobarPalabralistalin palabr s String, in liste ArrayList=T1-=String="int

encontrarPalabra® Sinonimolin istaPalabrasProblems: Srraylist=T1 = String="1 ArrayList=T1-=String=

encontrarProblemas(in listaPalabrasEncortradasProblems: ArrayList=T1-=5tring=, in lista):Boolean

panel JPansl
aneld JPanel
arrayDescriptores: Stringl*]

listacoct eado: Boolean
botonGrupoProblem: ButtonGroup
botorRepetitBusgueds: JButton
hotonZiguiente: JButton
eventoBatonRepetirBusgueda
evenito Siguisrite

eventoGrupoBotonl P
checadoBoolean

Property1:ventanaSolucionProkblemsas

PRLRRRR

crearPanelVLP L woid
crearPanelscrally LR JPansl
crearBotonGrupoProblemi’: ButtonGrougn
crearBotonRepetirBusguedsal’ . JButton
crearventanalin listal: woid
maostrarventanal’): void
escondetvertanal) il

Generated by UModel

llustracion 28. Paquete Usuario_Problema
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5.1.7 Paquete Usuario_Evaluacion

Este paquete contiene

las clases

ventanaEvaluacion y

ventanalistadoEvaluacion. A través de ambas el usuario puede realizar los tests de
evaluacion y obtener los resultados de los mismos.

pkg Usuariu_Eualuacii:'m,J

ventanaEvaluacion

&l
=l
!
=yl
syl
&l
=l
!
=yl
syl
&l
&l
aell
=)l
syl
el
&l
=l
!
syl
el
&l
=l
!
=yl
syl
&l

panel JFanel

panel2: JFansl
botonCheckyes: JRadioButtan
botonCheckiMo: JRadioButtan
botonAtras: JHutton
botonSiguiente: JButton
eventoftiras
evertoSiguients
evertoCheck

tarmancol etraBoton ;int
anchoCampo:int
altoCampo:int
anchoBoton: int

attoBoton: irt

icono:lcon

nombreBoton: Ohject*
cortadorPalabras:int
unalines:Boolean

solucion: Boolean

ultirmo: Boolean

repResult=et

repfuc ResultSet

lista

listaParaEvaluacion
listaParabwvaluacionsuxilise
valoryes:int

walorho:int
numeroEventoSiguierte:int
numeroPading:int
totaltssessment s double
totald ssessmentsAuxiliarint
restofssessments:int
Oumero, mentstostradosFicheroint
primerayver Boolean
Property 1 wentanalistadoEvaluacion

ventanalistadoEvaluacion

panel JFanel

panel2: JFansl
atiguetatssessments: L akel
botonRepetirEvaluacion: JEutton
botonSiguiente: JButton
tamanol etraBoton;int
anchoCampo:int
attoCarmo: irt

anchoBoton: int

attoBoton:irt
cortadorScrallirt

checado:Boolean
botonGrupoBEyvaluacion: ButtonGroup
longitudHarizontal: irit

Ih:clouble
longitudHorizontalAnterior: int

concatenacion: String
partesentanales: double
liztaPCokit

Property1: vertanaSolucionEvaluacion

crearPanelLEC: JPans]
crearPanelScrolll B JPane
crearvertanal v oid
mastrarvertans ) e oid
esconderyertanal ) voic

DRDIIRDDD

obtenerEvaluacion: ResultSet

crearListaftssessmentsiin rep Resulk=et)

crearListadssessmentsCompletalin repResult=et)

inicializarCreacionE v oid
crearpans Wy ECT woicd
crearPanslScrollvE N JPansl
crearventanalin lista)
mostrarvertana ) voicd

ezconderventanari: void

Generated by UModel

llustracion 29. Paquete Usuario_Evaluacion
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5.1.8 Paquete Usuario_COBIT

Este paquete contiene

las clases ventanaCobit y ventanaCobitProceso.

Mediante ambas clases el usuario puede consultar cualquier dominio y proceso de la
metodologia COBIT 4.1.

pkg Usuario_COBIT |

ventanaCobit ventanaCobitProceso
51 panelJPanel ] RanelJPanel
Byl panelZ.Panel Byl panel.Panel
Byl etiguetaDominio: JLabel gl etiguetaProcesalabel
pyl botonAiras:Button pql botontiras:.Button
iyl botonSiguierte: JButton Bl botonSiguiente: JButton
o] tamanoletraBoton;int 5] tamanoletraBoton;int
(ol anchoCampo:int pq] anchotampoint
Byl atoCampoint rql  atoCampoint
(5] anchoBotonint pql anchoBoton:int
4yl atoBoton:int iyl atoBoton:int
ol contadorScrollint 5] checadoProceso:Boolean
(5l checadoBoolean pql  contadorScrollint
iyl botonGrupolominio: ButtonGroup rol zcrolipanelEcrolPane
gl loncitudHorizontakint pql botonGrupoProceso: ButtonGroup
Bl hicouble pql  loncitucHorizontal it
gl loncitudHorizontaldnteriorint pql hidouble
(ol concatenacion: String pql  loncitucHorizontal&rterior int
o] patesventanales:double ryl contadorCaracteres:int
.ﬁ;] Property1ventanaCobitProceso I:I-' concatenacion: String
gl partesientanales:double
E') crearPanelCl L Pane ﬁ.] Property 1 ventanasolucionCobit
I1'> crearPanelScrolCorJPanel
[ crearventanal)void [ crearPanely'CP()JPanel
i mostrarventanallyvoid i crearPanelscrol()JPane!
[» esconderventanalyvoid [pr crearventanalin dominio: Strinc void
li'l}‘ mostrarvertanal): i
[ esconderventanal)void
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5.1.9 Paquete Solucidn

El siguiente paquete contiene las clases necesarias para que se muestre la solucién
de las tres ramas posibles a las que tiene acceso el usuario para consultarla:

- Mediante la introduccién de un problema.
- Mediante la realizacidn de tests de evaluacion.
- Mediante la consulta por dominio y proceso de COBIT 4.1.

pkg Solucién |

ventanaSolucionProblemas ventanaMostrarSolucion
(1 panet Panst 51 banel Panel
1 botonostrarBroblemas: Futon 51 anezPans)
{51 bctonMain: JBution &1 banelPanel
{1 evertoBotonhostrarProblemas ] efioeta chietiva de controk.Lebel
&1 evertobtain {5 einuets obistiva Tt JLabel
&1 tamanoletraBoton;int &l stiouets obistivo de negociorLabel
&1 anchoBcto:int &l eliouets metricalLabel
{1 altoBotorit ] etiouets metsabel
&1 Propertyl vertanahostrsrSolucion {5 einuets sccion L abel
E— &1 menubsrMenuBar
£ mostrarventanaryvoid (5] menFihero Jen
5 temGuardsrComo heruitem
o essnderventanal) i & temimprimiv: Meruksm

B temSalr: denutem
B4l temSeparacorFichero Separator
{51 tamancl etrabienu:int
1 tamencl etraBotorint

] colorBarrabtenc String
1 evertomaus

ventanaSolucionEvaluacion

&l
[t
el
et
&
&
&l
&
[t
&
@l
2l
¢l
@l
@l

solucion

lists
modeloDetaultTreshode]
arbolJTree

lista; JList
modeloiistaDetaubl istiocel
frame; JFrame
papito;Boclean

o

Tmeracov it

numeracoh:int=0

panet JPanel &1 imBookan
botonConsulter Problemas: Buiion &1 o String
botonRepetiBusaueds JButton &1 enSring

batonMein; JBLtton &1 istring
evenioBoionMostrarEvaluaciones &1 mestring

evenioltain &1 mesting
eventoConsutar istadoProbiemasvSE &1 scSring

tamanoL etraBoton.i &1 Froperty1:soucion
anchoBotonint

r— & crearventana(in osietivo de_controlString, in obistive TiString, in obstive ce neqocio:String, in metrics String, in mete String, in sccion Stringkvoid
Propertyl [ mostrarvertana void
Property2 vertanaiosirarSolucion [ ssconderventenallvaid
Property3

Prapertyd:vertanaListsdoProblemasRelacionadas

Praperty vertanalistadoProblemasRelacionados

g
&

cresrventanal] vaid
mostrarventanaCy voict ventanalistadoProblemasRelacionados

esconderventanal]void

&l banelPanel
5] benelz Panel

S ———— f] botonGrupaProblem ButionGroup

D" Jeda JaLtton
&1 panet Panst 51 botonSiquisnte: Button
1 botonConsutarProblemss: JEution (4] evertoBotonAtrasyLPRE
{1 botonRepetiBusoueds JButton 5l evertoSiquisnts
{51 botonMain JBution 5] eventoGrupoBotani PR
51 evertoConsuterlistadoProblsmasySC ] checadoBoolean
&1 eventoBotonRepetirBustusdaCobt &1 Propertyt
1 evertoliain
51 tamanot sraoton it [ crearPanelVLPRYLvoid
[ [—— [ crearPanelScrolvLPR(L JPansl
51 sloBoton [P crearventana(void
g1 Propertyt & mostrarventanalLyoid
§1 Property2 vemtanattostrarSolucion & escondarventana() vod
&1 Propertys
&1 Property4 vertanalistadoProblemasRelacianados
&1 PropertySvertanalistadoProblemasRelacionados

g
e

crearventanal] void
mostrarventana(y void
esconclerventanavaid

obtenerProblermalin proceso String, in listaPRYboolean

oitenerProcesoCobittin problema: String)
oistener Arbol(in procesovoid
itenerSolucion(in procesal:vaid

oktenerSolucionProceso(in pr Srineyoid

dislogoMostrarSolucionEnBreve( T void

llustracion 31. Paquete Solucion
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5.1.10 Paquete Administrador

El siguiente paquete estd compuesto por las clases ventanaAdministrador vy
ventanaAdministrar, que son las encargadas de mostrar el menu del administrador,
desde el cual puede acceder a las funciones de administracién del software.

pkg Adminis’tradur)

ventanaAdministrador

&l
&l
&
&l
&l
&
&l
&l
&l
&l
&l
&l
&l
&l
&l
g1

panel JPanel

etiuets: JLakel

hotond ceptarContrasensa: JButton
hotonAtras: JButton
hotonContrasens: JPasswordFisld

limtadorContrazens

evertosceptarCortrasens

evertodiras
tamanoletraBoton; int
anchoBoton:int
attoBoton: int
anchoEticquetaint
ancholmager:int

altolmacen:int
enter

Property1:ventanaPrincipal

ventanafdministrar

Ii'> crearventanal ' void
|1'|> mostr arvertans L ywoid

Ii'-|> esconderventanarl ) yoid
Ii'> crearPanelventanasdminiztrador ) JPanel

51 eanelJPanel

D] hotond.dministrarParametrosB0: JEutton

D] hotonAdministrarCortrasens: JEutton

IZI] hoton&dministrarRamaCobit: JEutton

D] hotonddministrarRamad s sessmert: JBuUttan
D] hotonAdministrarRamaProblema: JButton
ol botonkdain:Button

(ol eventoltiras

5l eventohdain
D] eventoddministrar Contrazena

Ill] eventofdministrarParametrasB0
ol eventoldministrarCobit
D] eventoddministrarProblemsa

Ill] eventoddministrarEvaluacion

5] tamanoletraBoton;int

ol anchoBotor:int

(ol atoBotorint

@] Propetty1:ventanaldministrador

@] Property 2 ventanaldministrarEvaluacion
@] Property 3 ventana2dministrarCobit

|1'|> crearventanal ) wvoid
I1'-|> mostrarvertanal’) v oid
I1'|> esconderyventanal: void

Generated by UModel

llustracion 32. Paquete Administrador
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5.1.11 Paquete Administrador_BBDD

El siguiente paquete estd compuesto por las clases
ventanaConfigurarBaseDatos vy ventanaConfigurarBaseDatosError. Son las
encargadas de establecer la configuracion de la Base de Datos de Oracle con la que se
conecta el programa.

pkg Administrador_BBDD |

ventanaConfigurarBaseDatos ventanaConfigurarBaseDatosError

B panetJPanel B panetJPanel
Bl etigueta: JLabel Bl etigueta: JLabel
D'l etiguetabataBaseURL: JLabel D'l eliguetabataBaselRL: L ahel
Bl eliguetabost JLabel Bl etiouetaHost JLakel
Bl etigustaPortJLakel Bl etigustaPort:JLabel
Byl tiguetaDB:JLakel Byl tiguetaDE:JLakbel
Bl etiqustallzeriame:.Lahel Bl etiqustallseriame:.Label
Bl efigustaPassword .JLahel Bl efigustaPassword .JLahel
Bl testoHost: TexdFisld Bl tesdoHost:. TexdFisld
Bl textoPort:. TexdField Bl texdoPort:TexdField
Bl textaDB:JTexdFisd Bl textaDB:JTexdFisld
Bl textolseriame . TextField Bl tesdolseriame; TextField
Bl textoPassword: JTesdField Bl texdoPassword: JTesdField
Bl limitadorCampo Texdo Bl limtadorCampoTextaE
Bl limtadorCampoTexto? Bl limitadorCampoTextoE?
Bl limtadorCampoTextod Bl limtadorCampoTextoEs
Bl limitadorCampoTextod Bl limitadorCampoTextoEs
Bl limtadorcampa Tesdos Bl limtadorCampoTextoEs
ol enter ol enter
Byl tamanol etraBotan:int Byl  tamanol etraBotan:int
Bl anchoCampa:irt Bl anchoCampa:irt
Byl atoCampaint Bl atoCampaint
4] anchoBotorint 4] anchoBotarint
Bl atoBotonint Bl atoBoton:int
I“_ﬂ numeroAnterior: String @] Property1:vertanaConfigurarBaseDatos
@] Property1:vertansddministrar -
@] Property 2 ficheroConfiguracionBazebatos E‘) crearventans :Wld.

E} mostrarventanal ) yoid
@ crearventanal ) wvoid @ e=condervertana):void
[» mostrarventanal)void [g» cresrPanely'CBDE( ) JPanel
E}' ezcondervertanal) vaid
¢ crearPanelyCEDCLPanel

llustracion 33. Paquete Administrador_BBDD
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5.1.12 Paquete Administrador_Contraseiia

Este paquete contiene la clase ventanaCambiarContraseiaAdministrador,
mediante la cual el administrador puede cambiar su contrasefia de acceso a las
funciones de administracién.

pkqg Administradur_ﬂnntraseﬁa)

ventanaCambiarContragsenaAdministrador

ol
L
ol
ol
ol
ol
ol
ol
oL
ol
oL
ol
oL
ol
ol
ol
ol
ol
b
ol
el
@1
el

panel JPanel
antiguaContraszens: JPasswordFisld

nuevacontrazena: JPazzwordField

nuevaConfirmarCortrasens: JPasswordField

etiguetalntiguaPazz JLabel
etiguetabluevaPass: JLakbel

etiquetabluevaConfinmarPass JLakel
botonAceptar: JButon
botonAtras: JButon

limtacdorCampoCortrasens

limitadorCampoCortrasenad

limtacdorCampoCortrasensd

evertodtras

eventolceptar

enter

tamanoLetraBoton;int

anchoCamo:int

attoCampo:int

anchoBotorcint

attoBoton:irt

Property1: ventanaConfigurarBazebatos
Lyl ficheroPasswordAdministrador

Property 3 ventanaAdministrar

&
&
&

crearventanal 1y oid

miastraryertana e oid

escondervertanal’) woid

llustracion 34. Paquete Administrador_Contraseiia
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5.1.13 Paquete Administrador_Problema

El siguiente paquete contiene las clases necesarias para que el administrador

pueda administrar todos los parametros relacionados con la rama de consulta de
problemas del usuario.

phg Adminisirados_Problems |
st v aRc it P ot MG acion |
[ vananaRaminstr aProblema |
3 ame
51 pestifans i 5 istortrie g
[ vontnaAdministrarFroblemata |
& muu::; (51 batorBaiecion Butien
(5 betertu Bution & el P ST YR
B beteodegnescion Suson & cawiz Pansi 51 botooanExeion
- By ) etoatres Samn Gl eutciien
o ey 5 beturar S 51 eeitasin
ﬁ: S (5 et ociens & et 5 mesisonee
51 kit () ctoctaBsislsisbin Lol muttofmcn
e 5 ctmstafisaticonmos A sbel (&1 sl o
f'; coeradla ) ttanbrotene St O acholicton ey
- m! (5 betsommePens, Eumon 51 sacoton it
& E'.l (atord ety a g @] Propadyl esntanataneitiuroblens 51 o
51 aeshofictonint r: - - i
& T b g.: " S (5 msacsntanaCymd g excibonises
7 Medsten et ostracvariaary v 2
5’1 s - E: banfolatrns. Kheh B " > e S eemioronng
(9 eesceniwaod (5 EstenSnonngs Krecisios G prteletanttncacactiontretuates
sl vertaneC vl G stensieconr Todetnonemey Shect B [g
J—— ST 51 ctisiacontierseosiena L abel

51 lexinttabuiokrs. Teafic
ol ltoAsEnonng skl

& ahofotonint e
(51 sobotonind o lensabakiriconisbtoirTlabe s
51 msheCwmonet 5 Eosaberipetnoumore
& soarconl 1 bombbiizotlsbbitorics Srorimos il
{5 sEecRDR0et JScroiace & hese
] cotledessroter (5 Erbape e 1
& =) e
5 soshaternnise 5 eaesvartansey s
G Bukatie &1 GeloProkleras
51 soatabcezoninrtee et (51 cossfrosiemay
{5 cortaCaraciver s 5 itbaaten
(51 cnatenacin Sirina &1 cemmseransmRIn
paciesvrtansiey ueie 2
#1 Property! &l
SARPPANVEI Pare =
g T
& conlaooSoyBA0Fad B lstadaiatens:
casarvaticl] o o er—
(9 tmsbrveranes el & wisa
[ msecdmemima e & e
(51 ktalCCB

P T ——p————
£ sesacowtana(rvod

& mabmverimll vl

& sasometoniickl

$1 Fropentyt ventanas o w i OnemabOI 4000

@ ecorution

(P cecontmanvog
5 Do verkar ] v

(9 maundsrenianaiig

llustracion 35. Paquete Administrador_Problema
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5.1.14 Paquete Administrador_Evaluacion

El siguiente paquete contiene las clases necesarias para que el administrador

pueda administrar todos los pardametros relacionados con la rama de tests de
evaluacion del usuario.

fil betemblan Eugian

o Wuobabel

5 el

o exotnsins

f) emtoatn

i T

& sxsctoicasin

i Ltk o alioton ot

&1 aochobolon ot

G mioboton g

$1 Froverty! vertsnaacmeiaineEvsuscionAln
§1 FoeetyventanatomnstvE sUsinSsn

T vk dminivrmEvahch ot ion |

P L T ——

P coneettuas e
P momerveniye) v
S el

—

& et o
&) bolonbiras BB

& s

& Iedsbvaucion Setien
] msusiatin dabsl

G temecol srafuton i

fol aectuSoin ey

1 misketnnl

& etntmen

o1 odulommn it

& suiarde vl

& ltenErshcion KhiBen
(5 kS ot TonkE-vabmcans Kbk B

G sameory

ol contaioriarotnt

R

o ot ironalol

o ottt s T

5 semcatenacon Seg
(5] cartsaventarmey bl
& sErabacin

& cmscomima s
[ masteveniate] v

|1 et ace

| &1 stentiombre Jutton

|60 botoofriscon Eumon

|6 botonatras e

|50 botontten Bupon

|1 et

|&1 womtithas

|61 oxmlobionkee

(5 ortofccon

|1 tamecbstrsboton 1

| scstugcner

|G seaiwon s

11 Propety?: vantanatamenict wlvauot MoNcscontiontes
|1 Propersra ventanasamurict wivabscirbcdticacarnfisiecen

& ooelPmsl
(51 oonet2 Fored
o betonsns B

!.9 crmmrerbanal vkl
|69 mesacmimeacus
{63 esconservmiacm 1

Y e

S ol batichen Eo

f bomamcen

fa] betosvabcion e
& blavsuein

& ookEukacen

5 wtockxCormcicreal

£ tomce seabicncn 1t

9 sstobolon

1 kb Esian Bsdean

P cesrertanayvog
3 mopimrventaeTeok
L

&l

& EstenDesrshconyEvsncionProceg Bumon
() stestorrsbimrnie skt

&1 emotudan

5 sniaSemankor Aokl
] clssminomral Lt
{5l bamak] olstradioton ol
5 soshobton e

ol solson et

5] Ensusvrgone

f5) serot oroans

51 bk ool
R e e
O -

. 4
o Mmoo

& sisrsererrianlLod

-tors venimnakdminire EvsluscionModficacionfelacion)

llustracién 36. Paquete Administrador_Evaluacién
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5.1.15 Paquete Administrador_COBIT

Este paquete El siguiente paquete contiene las clases necesarias para que el
administrador pueda administrar todos los parametros relacionados con la rama de
consulta del usuario por dominio y proceso de COBIT 4.1.

llustracion 37. Paquete Administrador_COBIT
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5.2 Esquema Entidad-Relacidn

] palabr. = =
L] W,
4 v AR2( 3 palabira VARCHARZ (2000) !
Dok . " sinonimo VARCHAR 2{ 2000)

Indexes o

¥ cod_melrica NUMBER(9)
S ¥ cod_meta NUMBER(9) |
Indexes -
7 cod_problema INT(9)

| & problema VARCHAR(4000)

1 se
 cod_cbjettro_control NUMBER(S)
! cod_metrica NUMBER(9)

] contie

Indexes >

. — i : l. i
* cod_daminko NUMBER/(9)  cad_dominks NUMBER(3) 7 descripcion \'mzll  cod_accion NUMBER(9)

= Indexes Indexes
& descripcion VARCHAR2 (4000) ' cod_procesa VARCHARZ(9) e — s

Indexes Indexes

A
£ 7 ood_obitive i NUMBER(S)
' cod_ob jetivo_control NUMBER( )

Indexes 1

-

1 cod_ob jetino_ti NUMBER(9)
& descripcion VARCHAR2(4000)

¥ cod_modek_madures NUMBER (9 — ~ T =
o walor _pregunita NUMESER( <

22 5 descr ipcion VARCHARZ{AD00)
¥ pregunta ¥ ARCHAR 2(4000) =

llustracion 38. Esquema Entidad-Relacion
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5.3 Descripcion detallada

La aplicacion realizada en este proyecto se llama Information Technology
Governance Solver (ITGS). Se ha elegido este nombre porque la aplicacién es un
solucionador de problemas de las Tecnologias de la Informacion dentro del ambito del
gobierno TI.

A continuacion se detallan las caracteristicas del disefio del aplicativo tales
como el modelo de realizacién del ciclo de vida, el disefio de la interfaz grafica, el
funcionamiento interno de la aplicacién, la forma en que se ha realizado el cédigo
fuente, y otros conceptos relacionados con las bases de datos como la inyeccion SQL.

llustracion 39. Logotipo usado en el manual de usuario de ITGS. Registrado como Propiedad
Intelectual. Copyright © 2012 Universidad Carlos lll de Madrid. Todos los derechos reservados.

Pagina 125 de 283



Analisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

5.3.1 Ciclo de Vida

El ciclo de vida utilizado en el proyecto ha sido el modelo iterativo incremental,
el cual estd basado en varios modelos de cascada realimentados repetidamente de
forma iterativa. Esta fundamentado en la idea de realizar las diferentes tareas tipicas
del ciclo de vida como son el andlisis, el disefo, la implementacién, la integracion y
pruebas, y la operacién y mantenimiento, en una serie de fases o iteraciones para ir
depurando e incrementando el avance hasta llegar a la version final.

Mediante este modelo se pueden ir mostrando poco a poco los avances en la
aplicacién y a su vez poder hacer uso de reutilizacion y tener la posibilidad de realizar
cambios sin mucho coste, excepto si el proyecto estda muy avanzado, por la
funcionalidad que da el ir incrementando el proyecto fase a fase.

[ X X ]
M [ [

;
! 1
[Prugrnmnl:iﬁn : Programacion

i

Programacio

el -

lteracion | lteracion ! Iteracion

Iteracion
1 : 2 ; 3 ; ; n

(Continua)
llustracion 40. Diagrama del modelo iterativo incremental

La entrega del software bajo este modelo se realiza en partes funcionales y
reutilizables mds pequefias que se llaman incrementos. Tras cada incremento se
construye el siguiente, generalmente sobre el anterior, y asi en cada integracion se
obtiene un producto con mayor funcionalidad que el anterior. Este proceso es repetido
hasta llegar al software final completo.

Este enfoque es muy util cuando se dispone de poco personal para el desarrollo
o si no hay fecha limite de entrega y también a fines de versiones de evaluacion ya que
las entregas incompletas proporcionan en un principio al usuario una funcionalidad
basica y cada vez mayor.

Este modelo permite probables y esperados cambios en los requisitos en
tiempo de desarrollo, es decir que admite cierto margen para que el software pueda
evolucionar durante el desarrollo. Esto es util especialmente cuando los requisitos son
medianamente bien conocidos pero no son completamente estaticos y definidos, en
cuyo caso seria mejor usar un modelo en cascada. También es aconsejable para
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desarrollos en los que se observe que posee dreas bastante bien definidas con
suficiente independencia entre ellas con un posible tratamiento de prioridad.

El modelo permite por tanto una implementacién con refinamientos sucesivos
de ampliacidon o mejora, de tal manera que con cada incremento se agrega nueva
funcionalidad, se cubren nuevos requisitos o se mejora la versién previamente
implementada. De este modo se brinda cierta flexibilidad para que durante un
desarrollo se incluyan cambios en los requisitos por parte del usuario, pero si el
software se encuentra en un estado muy avanzado podria afectar fuertemente en los
costos por lo que es importante realizar un acuerdo con el cliente. Otro aspecto
positivo de este modelo es que permite realizar entregas funcionales tempranas al
cliente.

El modelo no obliga a especificar con precisién y detalle absolutamente todo lo
gue el sistema debe hacer. Esto hace mds manejable el proceso reduciendo el impacto
en los costos y en caso de alterarse los requisitos solo afecta a una parte del sistema,
aungue esto se puede agravar si los cambios son en los ultimos incrementos, en un
estado avanzado. Se basa en un desarrollo modular con entregas parciales que son
escogidos segun prioridades definidas de alguna manera, ya sea por razones del
usuario o del desarrollador del software.

Este modelo no es recomendable para sistemas de tiempo real, de alto nivel de
seguridad, de procesamiento distribuido o de alto indice de riesgos.

En el caso del proyecto es el modelo que mejor se adapta ya que los requisitos
no fueron definidos en detalle, ademas de no ser bien conocidos desde el principio,
sino que cambiaron y fueron siendo mas especificos a lo largo del tiempo, permitié por
tanto flexibilidad y realizar entregas funcionales parciales para poder ir viendo el
desarrollo poco a poco. La estructura del sistema era modular ya que si existia una
divisién de los diferentes componentes del sistema como la gestién de los usuarios,
usuario y administrador, consultas por tres ramas distintas... Ademas permite que en el
futuro se puedan seguir realizando cambios en el sistema.
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5.3.2 Interfaz grafica de usuario
¢Por qué la manera en que se ven las cosas es tan importante?

El disefio de la ventana de la aplicacidon y su tamario, el texto, el color, las
imagenes, las imagenes en movimiento o videos, los sonidos... interactuan para
producir un ambiente agradable al usuario. Por tanto es importante hacer un uso
adecuado de cada uno de estos componentes ya que tienen un impacto significativo
hacia el usuario, e influenciard en su opinién sobre un producto.

El disefio de la interfaz es critico para el manejo de una aplicacién ya que si el
disefio es bueno, es decir que incorpora controles intuitivos y de facil manejo, el
usuario podria utilizar correctamente el programa sin la necesidad estudiar un manual
o recibir formacidén de un experto.

Para el diseiio de la interfaz gréfica, interfaz de usuario (Ul, User Interface) o
interfaz gréfica de usuario (GUI, Graphic User Interface) de la aplicacién se han tenido
en cuenta estas caracteristicas para proveer de una interfaz agradable, sencilla, facil,
comoda y en definitiva que sea usable y eficiente para el usuario, a la vez que se han
aplicado ciertos modelos o guias para el tratamiento de los distintos componentes. La
interfaz de la aplicacién esta basada en la filosofia de disefio conocida como Disefio
centrado en el usuario o User-centered Design (UCD) en la que el usuario es
considerado como el centro del disefio. Los usuarios y disefiadores trabajan juntos
para conseguir el producto deseado teniendo en cuenta limitaciones posibles. Es un
disefo participativo en el que el usuario contribuye en el disefio del sistema. Entre las
principales dreas que se tienen en cuenta para el disefio se encuentran la visibilidad
(legibilidad, estructura), accesibilidad (legibilidad, navegacion, simplicidad), interaccién
(consistencia, objetos)... Aparte de esto las guias de disefio de interfaces de usuario
usadas han sido:

o Designing the user interface: text, colour, images, moving images and sound de
OpenlLearn LabSpace que estd basado en guias de Gotz (1998), Hartley (1994)
and Rivlin et al. (1990) que tratan sobre el disefio de texto, colores y pantallas.

e GUI Look and Feel Standard desarrollado por DENR ITS. Esta basado en
Microsoft’s Web site
(http://www.microsoft.com/win32dev/uiguide/default.htm); “The Windows
Interface Guidelines for Software Design” published by Microsoft Press; “GUI
Design Essentials” by Weinschenk, Jamar and Yeo.

e The Windows Interface Guidelines — A Guide for Designing Software. Microsoft
Windows. February 1995.

Es importante tener en cuenta el tipo de aplicacién que se va a desarrollar para
pensar en un tipo de interfaz u otra. Por ejemplo para la mayoria de aplicaciones se
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asume que se quiere comunicar la informacion de una manera simple pero eficiente.
En cambio si la aplicacidn es una web de disefio grafico quiza la interfaz tenga que ser
innovadora.

La aplicacién del proyecto es una aplicacién totalmente informativa, ya que su
principal objetivo es mostrar informacidn que ayude a las empresas a solucionar
problemas TI. Por tanto se necesita una interfaz que comunique de la mejor manera
posible la informacién, es decir que lo légico seria el uso de una interfaz simple sin
muchos adornos que despisten de la funcién principal que es la de mostrar
informacién de una manera eficiente al usuario.

En cuanto al tamafio de la ventana (marco, en Java JFrame) de la aplicacidn, se
debe pensar siempre en el hardware sobre el que se va a implantar o sobre el que
podria ser implantado. Hoy en dia con el hardware actual, el tamafio deberia ser como
minimo de 800 por 600 pixeles (800x600). En la aplicacion del proyecto se ha usado un
tamarfio de 700x700 pixeles por dos motivos. El primero es que este tamano es visible
en monitores que sean pequefos y grandes, en la mayoria de monitores, a no ser que
se usara un monitor de menos de 10 pulgadas aproximadamente, la ventana se veria
completamente en la pantalla del monitor. El segundo motivo es que en un principio
esta aplicacidn iba a ser integrada en una pagina web y uno de los requisitos es que no
ocupara una gran porcion de la pantalla, por lo que un tamafio cuadrado de 700x700
era idéneo para representar la informacién sin dificultad de lectura y sin ser
excesivamente grande ni pequeiio el tamafio de la ventana. También por este motivo
de la integracion en pdgina web, la aplicacién no permite maximizar la ventana,
ademas si se permitiera esto, la distribucion de botones, etiquetas... se veria afectada y
habria que reorganizarla de otra manera. Unicamente se permite minimizar la ventana
y usar el icono X para salir de la aplicacién teniendo el botén de maximizar
inhabilitado. Sin embargo, cuando usamos la aplicacién y obtenemos una solucién, en
ese momento se abre otra ventana y esta si se puede maximizar ya que tiene una gran
cantidad de informacién y para leerla correctamente se permite maximizar la ventana
al tamafio del monitor que se esté usando. Ademds de poder maximizar también se
puede minimizar y salir con el icono X.

Esta ventana es el marco de la aplicacidn, es el limite de la aplicacién, el
JFrame. Asociado al JFrame se encuentra el JIMenuBar que es la barra de menu o barra
de herramientas en Java. Y dentro del JFrame, incluido en él, el resto de porcidn,
donde se puede encontrar cualquier componente de Java ya sean botones, cajas de
texto, barras de desplazamiento..., se llama panel, en Java JPanel, el cual lleva incluidos
los componentes citados. A partir de ahora, cuando se hable de ventanas se estara
haciendo referencia indistintamente al JFrame o al JPanel. Si nos ajustamos a la
definicion cuando se habla de ventanas se estaria incluyendo todo, tanto los limites de
la aplicacién, como la barra de menu y el propio panel, y si se hablara de paneles se
estaria hablando de la ventana pero sin incluir la barra de menu, ni la barra de titulo.
Pero la nomenclatura que se seguira es la de usar ventana en ambos casos ya que es
mas descriptiva y sencilla y al fin y al cabo los paneles forman parte de la ventana con
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la mayor porcién de ella. Ademas las clases en el cddigo se nombraron como ventanas
y no como paneles por el mismo motivo. Pero internamente, la aplicacién solo consta
de una Unica ventana el JFrame principal (la ventana solucidn también tiene su propio
JFrame ya que es una ventana independiente), lo que cambian son los paneles (JPanel)
asociados al JFrame que van siendo actualizados de acuerdo a los eventos que el
usuario va produciendo sobre los distintos paneles asociados todos ellos a un Unico
JFrame. Pero como hemos dicho a partir de ahora ventana no se referird al Unico
JFrame principal sino a la ventana con su panel en un momento determinado de la
aplicacidén. Esta es la razdén de que la barra de menu aparezca en todas las situaciones
ya que pertenece al JFrame principal y no al JPanel que si va cambiando.

P-T information Technology Governance Solver - TGS = = & 2 o 2 2 o o e o D Barra de titulo

Barra de menti (JMenuBar)

Ventana o marco (JFrame)

Panel (JPanel)

Administrator

llustracion 41. Estructura de la ventana de la aplicacion

Para la convencién de nombres se ha usado en cada ventana el nombre de la
aplicacién: Information Technology Governance Solver — ITGS seguido de una barra de
menu que aparece en todas las ventanas de la aplicacion y consta de File (Archivo),
Menu (Menu), Options (Opciones) y Help (Ayuda).

E Information Technology Governance Sobver - ITGS
File Menu Options Help

llustracion 42. Encabezado de la ventana aplicacion con su menu y titulo

La barra de menu en la ventana de la solucién cambia y solo tiene el menu File
(Archivo) puesto que las opciones en este caso Unicamente son la de guardar la
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solucién en fichero, imprimir y salir. Ademas permite maximizar la ventana al contrario
que en las otras ventanas de la aplicacion.

© Information Technology Governance Solver - ITGS

File

llustracion 43. Encabezado de la ventana aplicacion con su ment y titulo en la solucion

El texto en una aplicacion es una de las mas importantes y poderosas
componentes ya que es el principal modo de comunicacidon de informacion. Para el
texto usado, deberiamos asegurarnos de que, tanto la fuente como el tamafio del
texto fuera legible y adecuado. En la aplicacion se ha usado una de las fuentes que
posee Java llamada fuente “Dialog”. Entre otras fuentes de Java estan “Serif” o “Sans-
Serif” por ejemplo. El tipo de letra “Dialog”, al igual que “Sans-serif”, es una fuente
legible y puede usarse para un buen entendimiento del texto que se muestra en la
aplicacion.

El tamafio de la letra deberia estar en el rango de 8 y 72 puntos, que es un
rango bastante grande. Por lo general el tamafio de la letra en la aplicacidén varia muy
poco siendo casi el mismo en toda la aplicacién, sin ser excesivamente pequefio ni
excesivamente grande, variando en un rango de entre 18 a 33 puntos, de esta forma se
logra evitar la confusidn con muchos tamafos distintos de letra y concentrar la
atencién del usuario. Una de las opciones del programa permite aumentar el tamafo
de la letra del menu, esto podria facilitar su uso a personas con problemas de visién. El
rango disponible en el tamafo de la letra de menu va desde 10 a 40 puntos. No se
permite introducir un valor menor de 10 puntos ya que la visibilidad seria muy limitada
y tampoco mas de 40 puntos ya que excederia en demasia el tamafio. En el capitulo de
“Lineas futuras” se explican mdas opciones de accesibilidad para gente con ciertas
discapacidades.

Se ha evitado hacer uso de la letra cursiva y del subrayado ya que pueden
dificultar la lectura de texto.

El color usado para la letra es el negro sobre fondo blanco o gris. Si se usa una
fuente con otro tipo de color se recomienda realzarlo en negrita porque es mas dificil
de leer que texto en color negro.

Para enfatizar ciertos campos se ha usado negrita, Unicamente en lugares para
facilitar la compresién y la lectura. En general no se recomienda enfatizar por color
sino por negrita, porque usualmente los usuarios pueden confundir los colores con
otras caracteristicas especiales como el color utilizado en los hipervinculos.

También se ha usado un interlineado algo mas amplio de lo normal para
facilitar la lectura, especialmente en el caso de la solucion, y un ancho de linea
adaptado al ancho de la pantalla en la mayoria de los casos, si bien en caso de no
ajustarse a la pantalla se tiene la opcidon de utilizar una barra de desplazamiento (scroll,
en Java JScrollPane) para poder leer la informacién entera, tanto vertical como
horizontalmente. Lo mismo ocurre cuando guardamos la solucion en un archivo
externo, tiene un interlineado y un ancho de linea que ocupa la pantalla para facilitar
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su lectura. En algunos casos de administracion las lineas no tienen salto de linea para
no entorpecer el resto de la informacién administrativa.

@ Information Technology Governance Solver - ITGS LX)
File

Solution by: Actions: B
Link business goals to IT goals. Identify critical dependencies and current performance. Build an IT strategic plan. Build

IT tactical plans. Analyse programme portfolios and manage project and service portfolios.

Goals:

Respond to business requirements in alignment with the business strategy. Respond to governance requirements in line wit
direction. Define how business requirements are translated in service offerings. Define the strategy to deliver service offerin
to the management of the portfolio of IT-enabled business investments. Establish clarity regarding the business impact of ri
on IT objectives and resources. Provide transparency and understanding of IT costs, benefits, strategy, policies and service
Engaging with business and senior management in aligning IT strategic planning with current and future business needs. Un( |
current IT capabilities. Providing for a prioritisation scheme for the business objectives that quantifies the business requirem
IT strategic planning into tactical plans.

Metrics:
Degree of approval of business owners of the IT strategic/tactical plans. Degree of compliance with business and governan
requirements. Level of business satisfaction with the current state (number, scope, etc.) of the project and applications port
Percent of IT objectives in the IT strategic plan that support the strategic business plan. Percent of IT
initiatives in the IT tactical plan that support the tactical business plans. Percent of IT projects in the

IT project portfolio that can be directly traced back to the IT tactical plans. Delay between updates of
business strategic/tactical plans and updates of IT strategic/tactical plans. Percent of strategic/tactical IT plans meetings w
have actively participated. Delay between updates of IT strategic plan and updates of IT tactical plans. Percent of

tactical IT plans complying with the predefined structure/contents of those plans. Percent of IT initiatives/projects champion
owners.

4] 1] [*]

llustracion 44. Solucidn de ITGS con tipo de fuente Dialog, fondo blanco y barras de desplazamiento
vertical y horizontal (scroll)

El color es un componente importante para captar la atencion del usuario. Se
pueden usar ciertos colores para transmitir con mayor efectividad cierta comunicacién

pero debemos asegurarnos de que los colores usados tengan unas connotaciones
correctas.

Si se usan otros colores distintos a los tipicamente usados como el blanco,
negro o gris hay que tener en cuenta que su significado puede estar ligado a ciertas
connotaciones culturales y que pueden no ser las mismas en distintos paises. Por
ejemplo el color rojo es tipicamente entendido como un color que representa peligro
en el mundo occidental pero que en China es entendido como un color alegre.
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Colores H Connotaciones positivas H Connotaciones negativas
Activo, estimulante,
. emocionante, poderoso .
Rojo e, ) Agresivo
fuerte, enérgico, atractivo,
dominador
Controlado, misterioso,
intelectual, armodnico . . L)
Azul " - Agresivo, distante, melancélico
profundo, sofiador, fiel,
racional, sensato
Distante, obstinado, carente de
Azul/Verde/Turquesa Reconfortante " L
emociones, frio, estéril
Reconfortante, armonioso,

Verde optimista, cercano a la Celoso, envidioso,
naturaleza, tranquilo, amable, inexperimentado
conciliador, de caracter fuerte

. Colorido, extrovertido, alegre -
Amarillo L , AICETe, Superficial, exagerado, vano
jovial, divertido, luminoso
Narania Emocionante, directo, alegre, Intimo, enérgico, posesivo,
J vivo, comunicativo, cdlido barato
Rojo oscuro H Elegante, serio, digno H Arrogante

Tabla 70. Connotaciones de los colores (G6tz (1998) resumido por OpenLearn LabSpace)

El color de fondo mayoritario de la aplicacion es el color gris. Este es el color
que por defecto Java aplica a sus ventanas. Se trata de un color que facilita la lectura
con texto negro y es el estandar utilizado en la mayoria de aplicaciones. Para los “box”
y otras casillas o cajas de texto en las que se permite introducir datos por parte del
usuario, el color que por defecto aplica Java es el blanco. Este color facilita al usuario el
entendimiento de que puede introducir texto y es el color estdndar para la mayoria de
aplicaciones. Para la ventana de solucidon se ha utilizado el color blanco y no el gris, ya
que facilita su lectura con texto en negro puesto que el texto es mucho mayor que en
las otras partes del programa, y también gracias a un mayor contraste entre texto y
fondo, e imita de cierta manera a un visor tipico de texto como los visores de PDF,
Word... cuyos fondos son tipicamente blancos ya que facilitan la lectura. En las
opciones de preferencias del programa se permite cambiar el color de la barra del
menu para personalizaciéon del usuario, o para facilitar lectura a usuarios con
problemas de visiéon. El usuario puede elegir entre una amplia paleta de colores y en
cualquier caso el usuario puede volver a la version por defecto rapidamente por si el
efecto causado no es el idoneo.
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D Information Technology Governance Solver - ITG
File Menu Options Help

< Main menu

Preferences:

| [ ] -

Change colour of menu bar:

Muestras | HSB | RGB

Reciente; —

Accept

Change by default values:

Accept

L

llustracion 45. Paleta de colores para la personalizacion de la barra de menu y botdn para cambio de
valores por defecto

Si se usan colores para delimitar o agrupar ciertas partes de la ventana, hay
guias de disefio de interfaces que recomiendan no usar mas de seis colores distintos en
la pantalla ya que podrian crear confusién y ser desagradables a la vista. Algunos
estudios afirman que el uso arbitrario de muchos colores puede provocar vista
cansada, fatiga y desorientacién en los usuarios. En la aplicacidon no ha sido necesario
utilizar un gran numero de colores para identificar correctamente las distintas zonas.
En general se usan fondos grises y blancos y los botones, al igual que las barras de
desplazamiento, tienen el color que por defecto Java aplica que es un azul claro casi
cercano a un gris con degradado que le da un efecto de brillo como si fuera un objeto
tridimensional para facilitar la comprension al usuario de que es un objeto en el que se
puede hacer click. Los bordes de la ventana de la aplicacién son de color azul mas
oscuro y son uno de los que Java pone por defecto para delimitar el drea de la
aplicacion.

Otro factor importante a la hora de usar el color es el brillo y saturacién del
color, es decir el contraste de unos colores con otros. Por ejemplo si usamos un fondo
blanco y sobre él usamos texto de color amarillo va a resultar muy dificil su lectura, en
cambio si sobre un fondo blanco aplicamos texto negro la lectura va a ser ideal por el
contraste creado. Por ello los colores empleados en la aplicacién son texto negro sobre
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fondos grises y blancos, que crean, como hemos dicho con anterioridad, mayor
contraste facilitando la visién de la informacion.

‘ Porcentaje || Colores acromaticos || Colores || Luminosidad ‘
‘ 100 || Blanco || || Muy alta ‘
‘ || || Amarillo, amarillo-verde || Alta ‘
‘ || || Naranja || Alta a media ‘
‘ || Gris medio || Rojo, verde || Media ‘
‘ || || Violeta || Media a baja ‘
| | | Azul | Baa |
‘ 0 || Negro || || Ninguna ‘

Tabla 71. Luminosidad de los colores. (Gotz (1998) en OpenLearn LabSpace)

Ademas de permitir el cambio de color de la barra de menu y el tamaiio de la
letra, en las preferencias de la aplicacion se permiten otras opciones de
personalizacién para el usuario.

Por ejemplo es posible cambiar el lenguaje de inglés a espafiol y viceversa,
aunque como se explica en el apartado “Lineas futuras” esta opcion solo estd
disponible a modo de prueba en unas pocas ventanas. También es posible configurar el
numero de problemas y problemas relacionados en la soluciéon que el usuario desee
que se muestren por pantalla. Es decir, puede que el nimero de problemas
encontrados sea de 20 pero el usuario solo quiera ver 5, o todos los posibles, entonces
en preferencias el usuario puede configurar el nimero deseado. Si pone un nimero
mayor de problemas que quiere visualizar del nimero maximo de problemas que se
encuentran en la base de datos, la aplicacion le avisard y colocara el valor maximo de
problemas que existen en la base de datos. A su vez el valor minimo permitido es ‘1’ ya
gue no tiene sentido que se muestren cero problemas.

Por otro lado se permite cambiar el nimero de evaluaciones que se muestran
por pantalla cuando realizamos la consulta por la rama de usuario de los assessments
para conocer la madurez de la empresa. Al igual que ocurre en la opcién anterior, el
valor ‘0’ no esta permitido ya que carece de sentido realizar cero evaluaciones por
ventana y el valor maximo esta igualmente controlado por el valor maximo que se
tiene en la base de datos del nimero de evaluaciones existentes. Cuando el usuario
elija un nimero determinado y correcto, la ventana de la rama de las evaluaciones se
adaptara para mostrar el nimero correcto de evaluaciones por ventana, si el usuario
elige el mayor nimero posible para mostrar, la ventana se adaptara para mostrar
todas las evaluaciones en una Unica ventana ya que no sera necesario dividir las
evaluaciones en varias ventanas.

También se permite mediante un botdn cambiar todos los valores cambiados a
los valores que por defecto trae la aplicacion. De este modo mediante un solo click
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podemos volver a restaurar los valores iniciales del programa en caso de que las
configuraciones cambiadas no sean del agrado del usuario y no recuerde por ejemplo
el estado inicial.

E Information Technology Governance Solver - ITGS :
File Menu  Options | Help

Language * English

Preferences | Spanish
’7 Vlain menu T

Preferences:

Change number of problems and related problems shown in solution:

ke

Change number of assessments shown per window in tests branch:

-]

Change letter size of menu bar:

-]

Change colour of menu bar:

Muestras | HSB | RGB

Reciente:

=

llustracion 46. Menu de Opciones y ventana de Preferencias para personalizacion del usuario

Las imagenes o imagenes en movimiento y los sonidos podrian ser utiles en
ciertos casos o no dependiendo de las caracteristicas de la aplicacién. El sonido puede
ser una buena idea para ayudar a gente con problemas de visién, por ejemplo pasando
el ratdén por encima de botones o texto, el programa podria ir leyendo la informacién,
en el apartado de “Lineas futuras” se habla también sobre esto, ya que en la aplicacién
actual no se ha implementado esta caracteristica.

En cuanto a las imagenes, tipicamente sirven para atraer la atencién de un
usuario y a veces transmitir las ideas mejor que las palabras. Pero en un programa
meramente informativo no se debe caer en el error de llenar de imagenes la aplicacién
ya que mas que ayudar podria entorpecer la comprensién y el uso del programa.

En la aplicacién del proyecto, Unicamente se han usado tres imagenes. Una es
un pequefio logotipo como imagen de la aplicacion, que solo aparece como icono de la
aplicacion y cuando salen menus emergentes del programa como ayudas o avisos. Este
icono viene a sustituir el icono (la taza de café de Java) que por defecto Java aplica a
sus programas, simplemente por personalizacién del aplicativo.
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[ $

=

llustracion 47. Logotipo de la aplicacion ITGS llustracion 48. Logotipo de Java

Y las otras dos imagenes son unas interrogaciones que se usan en dos lugares de
la aplicacién para facilitar la comprension de ciertos conceptos.

? 2

llustracion 49. Logotipos de ayuda de la aplicacion ITGS

En un principio se usaron imdagenes dentro de los botones pero se decidié
quitarlas porque al ser una pantalla de 700x700 se veia mads claro usando solo texto.

En algunas partes del programa se han utilizado tooltips que sirven para ayudar
al usuario cuando no esta seguro de que funcion realiza algin comando. Funciona
dejando un rato el cursor del ratén encima del objeto deseado sin hacer nada y un
mensaje de texto saldrd aportando informacion.

© Information Technology Governance Solver - IT(

File

Solution by: |7 Choo:
he s

process code #1 |whatis process cnde?|T
process code #2
process code #3
process code #4
process code #5

llustracion 50. Ejemplo de tooltip. What is process code?

También se usan accesos mnemonicos para facilitar la accién de ciertas tareas,
tanto en la barra menu como en los botones del programa. Mediante la pulsacion de la
tecla Alt + la letra que se encuentre subrayada hard el mismo efecto que si pulsamos
con el ratén. A su vez los mnemonicos Ctrl + P, Ctrl + S, sirven para imprimir y guardar

archivos respectivamente. La tecla Escape sirve para salir del programa o de la ventana
de la solucion.
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@ Information Technology Governance Solver - ITGS

File

Save as... cs || Actions:

Print P . .

- Link business goals to
Ex't Escape

IT tactical plans. Analy

llustracion 51. Accesos mnemonicos. (Alt + F, Alt + S, Alt + P, Alt + E, Ctrl + S, Ctrl +P, Escape)

Se permite el uso de la tecla ENTER en el caso de la ventana del administrador,
tras escribir la contrasefia se puede pulsar ENTER sin necesidad de hacer click con el
ratdn en ‘Accept’. Lo mismo ocurre en la ventana de cambio de contrasefia y en
cambio de los datos de la conexidn a la base de datos. Por otro lado la tecla ESPACIO
permite ejecutar los botones que se encuentren con el foco de la ventana sin
necesidad de pulsar con el ratén. El foco de un elemento viene indicado por un
rectangulo alrededor de la etiqueta que tiene un botdén y se puede transferir de un
elemento a otro a través de la tecla Tabulador.

User

Administrator

llustracion 52. Foco en el botéon User

En general el foco lo posee el elemento que se encuentre en la parte mds
superior de la ventana. En el caso de la consulta por dominio de COBIT, cuando
hacemos click en un JRadioButton, el foco se transfiere al botdn siguiente para que el
usuario pueda simplemente hacer pulsacidon sobre la tecla ESPACIO y avanzar a la
siguiente pantalla. En otras ventanas como en la de consulta por problema, el foco lo
tiene la caja de texto y en ella aparece parpadeante el simbolo que indica que se
puede escribir en ella, en Java es llamado el CaretPosition.
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Insert your problem:

llustracion 53. El indicador parpadeante Caret Position de Java

En la barra de menu se hace el uso de los puntos suspensivos como se
recomienda en las guias de disefio cuando el submenu pulsado nos lleve a otra nueva
opciodn o ventana, es decir que cuando se pulse no sea una accién inmediata sino que
lleva a mas opciones.

D Information Technology Governance Soblver - ITGS
File | Menu| Options Help

Main

User ¥ Problems...

Administrator | Assessmentis...
Cobit...

llustracion 54. Uso de puntos suspensivos en la barra menu

En la aplicacién para moverse de una ventana a otra se han implementado una
serie de botones que permiten volver hacia atras, ir hacia delante o volver a la ventana
principal. Ademas en cualquier momento se puede hacer uso también del menu que
permite ir a la ventana principal, ir a la ventana del administrador o elegir entre las tres
consultas permitidas al usuario. Esto facilita la movilidad o navegacién entre ventanas
al usuario. En general, en la mayoria de ventanas de la aplicacién se encuentra un
botén para volver hacia atrds, y en algunos casos para volver al menu principal o
ambas opciones a la vez. Estos botones que ayudan en la navegacion, se encuentran
por lo general en la parte inferior de la ventana de la aplicacién, ya que se ha
considerado que la informacién principal deberia estar arriba puesto que es lo primero
que se suele leer. Sin embargo, en las ventanas en las que la informacion es dinamica,
es decir, que pueden alargar hacia abajo la ventana y ampliarla teniendo que hacer uso
de las barras de desplazamiento vertical, los botones de navegacidn se encuentran en
la parte superior de la ventana. Esto es asi porque si la informacién se encuentra muy
hacia debajo de la ventana no tiene sentido tener que desplazarse con el scroll hasta
abajo para poder navegar con comodidad, por lo que en estos casos los botones de
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navegacion se encuentran en la parte superior. En algunos casos ademas existe otro
botdn de navegacion para moverse hacia delante.

[- ] mformation Technology Governance Solver - ITGS

File Menu Options Help
Administration of COBIT

‘ Add information ‘

‘ Delete information ‘

‘ Update information ‘

< Back ‘ ‘ < Main menu

llustracion 55. Botones de navegacion Back (Atras) y Main menu (Menu principal) en la parte inferior
de la ventana
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[-] information Technology Governance Solver - [TGS
File Menu Options Help

< Back ‘ ‘ < Main menu

Add COBIT domain: B

Description of COBIT domain [for example: PO (Plan and Organise)]:

i

Add COBIT process:

Description of COBIT process:

Add COBIT Control Objective:
Description of COBIT control objective:

=
—

llustracion 56. Botones de navegacion Back (Atras) y Main menu (Menu principal) en la parte superior
de la ventana
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E Information Technology Governance Soheer - ITGS
File Menu Options Help

< Back ‘ ‘ Next =

Choose COBIT process:

PO1 (Define a Strategic IT Plan)

PO2 (Define the Information Architecture)

PO3 (Determine Technological Direction)

PO4 (Define the IT Processes, Organisation and Relationships)
PO5 (Manage the IT Investment)

POE (Communicate Management Aims and Direction)

PO7 (Manage IT Human Resources)

PO8 (Manage Quality)

PO39 (Assess and Manage IT Risks)

PO10 (Manage Projects)

O O 0 o O 0o 0 0O 0 @®

llustracion 57. Botones de navegacion Back (Atras) y Next (Siguiente) en la parte superior de la
ventana

m Information Technology Governance Solver - ITGS

File | Menu | Options Help

Main

User * Problems...
Administrator | Assessments...
Cobit...

llustracion 58. Navegacion mediante la barra de menu

En algunas partes de la aplicacion, mas concretamente en algunas partes de la
administracion, en todas las bajas y en todas las modificaciones por nombre, se ha
hecho el uso de una caracteristica de Java (la variable Point y el componente View) que
obtiene las coordenadas de la barra de desplazamiento vertical. En esas ventanas se
realiza un refresco o actualizacién de la ventana para mostrar cambios en la ventana
gue responden a cambios que realiza el administrador, es decir que se crean ventanas
de nuevo sobre la misma ventana. Ya que esas ventanas tienen scroll, los cambios
pueden producirse en la parte baja de la ventana y de ser asi, el refresco de la ventana
haria que el scroll volviera a la parte superior, impidiendo ver la parte en la que el
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administrador esta realizando algin cambio, con la consiguiente molestia de tener que
volver a bajar por el scroll para terminar de realizar una tarea. Esto se ha arreglado
para que no pase y al realizarse un refresco no impida seguir trabajando
correctamente desde la posicion en la que se estaba trabajando. Esto se explica mas
detalladamente en la explicacion del cédigo de la administracion.

Otros componentes de la aplicacion aparte de los ya descritos y que tienen que
ver con la interaccion usuario-aplicacion son los botones de accidn o comando (en Java
JButton), las cajas de texto (en Java JTextField), cajas de texto para contrasefias (en
Java JPasswordField), las dreas de texto (en Java JTextArea), los botones radiobutton
(en Java JRadioButton), los botones checkbox (en Java JCheckBox), la lista tipo arbol en
la solucién (en Java DefaultListModel), menus desplegables (en Java JComboBox) y
etiquetas de texto (en Java JLabel). Ademas existen ventanas pop-up de aviso y ayuda
en distintas partes del programa (en Java JOptionPane).

Los botones en cada ventana tienen el mismo tamano ya que se recomienda el
uso del mismo tamano a ser posible para no crear confusidon y con unas etiquetas lo
mas descriptivas y reducidas posibles de la accion que realizan. Para el boton de
confirmacién se usa siempre con la etiqueta ‘Accept’, los botones de navegacion son
siempre escritos como Back, Next y Main menu creando consistencia.

[-] information Technology Governance Solver - ITGS
File Menu Options Help

Look up problems

Do assessment tests

Choose by COBIT domain

< Back

llustracion 59. Botones de accidn descriptivos y con el mismo tamaiio
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Las cajas de texto permiten la introduccién de datos por parte del usuario y son
usadas tanto en consultas como en la parte de administracién. En la administracién
ademads algunas cajas de texto poseen informacion previa para facilitar la
comprensién, por ejemplo en la administracién de los parametros de la base de datos,
se muestran los datos previos guardados en fichero para consulta del administrador y
permiten también su modificacion.

Para las cajas de texto referentes a la contrasefia y cambios de contrasefia en el
modo administrador se ha usado una caja de texto de tipo contrasefia que Java utiliza
para sustituir los caracteres introducidos por el caracter punto y evitar mostrar la
contrasefia como medida de seguridad.

Las areas de texto son similares a las cajas de texto, ya que permiten la
introduccion de datos pero son especiales para afiadir mayor cantidad de informacién,
para anadir saltos de linea y permiten el afiadido de una barra de desplazamiento para
visualizar correctamente todos los datos en caso de que sobrepase el limite del drea de
texto. Se ha hecho ademas que cuando se escriba en estas areas las palabras que
lleguen al final del limite del area salten automaticamente a la siguiente linea con la
palabra entera, con el fin de no tener palabras cortadas en los limites del drea y se
visualice mejor.

Como observacién decir que todas las cajas de texto JTextField, las areas de
texto JTextArea y las cajas protegidas por contrasefia JPasswordField, es decir las zonas
en las que se permite la introduccién de caracteres tienen un limite de caracteres en
concordancia con el tamafio que se ha definido en la base de datos. Es decir que si en
la base de datos se permite por ejemplo una tupla con 2000 caracteres, en la caja de
texto el limite seria de 2000 caracteres o similar, nunca mayor. Esto ocurre en todas y
cada una de las clases de la aplicacion donde existen estos componentes de
introduccion de datos.
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[ information Technology Governance Solver - ITGS

File Menu Options Help
Database URL
Host: [192.168.1.100 |
Port: 1521 |
DB: |orc| |
User Name: |syslem |
Password: |pass |

llustracién 60. Cajas de texto modificables con informacidn previa de fichero

E Information Technology Governance Sohver - ITG!
File Menu Options Help

Insert administrator password:

........‘
Accept

< Back

i

llustracion 61. Caja de texto protegida para contrasefas
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[-] infarmation Technology Governance Solver - ITGS

File Menu Options Help

< Back ‘ ‘ < Main menu

IC

Add problem:

American English. To change the Language and Regional =
Setting you will need to go into Control Panel. Double click
on Keyboard, then Language, choose the Add button, scroll |
down to English British, click on it and then click on Set as
Default. Click on OK to confirm. (You may need your
Windows 7 DVD at this stage). You can similarly change the
Regional Settings from the Control Panel. You will have to
re-start the computer for the changes to take effecl.\

Add words (separated by space):

(0l

|
—

llustracion 62. Area de texto con scroll y efecto de palabras enteras

Los botones de tipo JRadioButton sirven para elegir una opcion de entre varias
opciones. Se usado en las consultas por la rama de conocimiento de COBIT y en la
realizacion de las evaluaciones por ejemplo.
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[ information Technology Governance Solver -ITGS 2 = = -2 = 2 22 2 2 S a' W
File Menu Options Help

< Back ‘ ‘ Next >

Choose COBIT process:

PO1 (Define a Strategic IT Plan)

PO2 (Define the Information Architecture)

PO3 (Determine Technological Direction)

P04 (Define the IT Processes, Organisation and Relationships)
PO5 (Manage the IT Investment)

PO6 (Communicate Management Aims and Direction)

PO7 (Manage IT Human Resources)

PO8 (Manage Quality)

PO9 (Assess and Manage IT Risks)

PO10 (Manage Projects)

o o0 0 0 0 ¢ 0 ® O O

llustracion 63. Botones JRadioButton

Y los botones tipo JCheckBox sirven para seleccionar varias opciones a la vez.
Esto se ha utilizado por ejemplo en la parte de la administracién para el borrado de
una, varias o todas las filas (tuplas) de la base de datos de la informacion disponible
para su modificacion. Existe la posibilidad de elegir elementos uno a uno o de
seleccionar o deseleccionar todos a la vez.

[ wnformation Technology Governance Solver - ITGS 7/ 7 7 0 /i i i i m

File Menu Options Help

< Back | ‘ < Main menu

0D

Delete COBIT domain:
Select all

PO (Plan and Organise)

Al (Acquire and Implement)
DS (Deliver and Support)
ME (Monitor and Evaluate)

Delete COBIT process:

[ Select all

] PO1 (Define a Strategic IT Plan)

_|_'_E|_F’_Q2_£D_e.t'ln_e_th_e_lnto_l:m.alion Architecture)
CHIT D

4]

llustracion 64. Botones JCheckBox
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Ya que la solucién puede venir dada por un proceso o varios de COBIT, se ha
implementado una lista que permite la consulta de la solucién en la misma ventana
para una mayor comodidad de todos los procesos de COBIT involucrados en la

solucion.

Eile
Solution by: Actions:
process code #1 Establish
process code #2 framewo
process code #3

de #4
process code Goals:
process code #5
process code #6 || Ensure tr
process code #7 and infor
process code #8

not have

process code #11
process code #12 change. |
process code #13 can prop
process code #15
process code #16 comprEh'

process code #17 and conti
process code #18 and main
process code #19

process code #20 R
Metrics:

llustracion 65. Lista de procesos COBIT para una determinada solucion

El menu desplegable usado en la administracion de COBIT permite usar una
considerable cantidad de informacion de manera optimizada ya que queda recogida en
un menu que ocupa poca cantidad de espacio en la ventana y que podemos abrir para
consultar mas informacion mediante el uso de barras de desplazamiento vertical y
horizontal. Asi se consigue reducir el espacio usado en la ventana y poder consultar la
informacién al mismo tiempo.

Una caracteristica afiadida en esta parte de administracién donde se usan estos
menus es que al pulsar sobre un elemento, la caja de texto de la izquierda lee la
informacién y la coloca en la caja de texto para facilitar la tarea de modificacidon de
datos, ya que en caso de que el administrador solo quiera cambiar pocos caracteres
porque se haya equivocado no es necesario que escriba de nuevo toda la informacién.
También se evita el tener que escribir de nuevo una cantidad grande de informacion.
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[-] mformation Technology Governance Solver -1TGS === g [
File Menu Options Help

| < Back ‘ | < Main menu

Insert new domain name: M

‘PO (Plan and Organise) ‘ [11 PO (Plan and Organise) ¥
Select domain L
‘ Accept | [1] PO (Plan and Organise)

[2] Al (Acquire and Implement)
[3] DS (Deliver and Support)
Insert new process name: [4] ME (Monitor and Evaluate)

‘ ‘ Select process hd

‘ Accept |

Insert new control objective name:
‘ \ Select control objective ﬂ

‘ Accept |

llustracion 66. Menus desplegables

Las etiquetas de texto o JlLabel se utilizan en el programa para mostrar
informacién anadida en las ventanas, ya sea a modo de titulo en la ventana o a la
izquierda de componentes interactivos. Por ejemplo en la ventana de cambio de
contrasefia se usan etiquetas al lado izquierdo, lugar recomendado para mayor
comprensién de la informacion, de las cajas de texto para cambiar la contraseiia
antigua por una nueva.

Insert old password:

Insert new password:

L

Reinsert new password:

llustracion 67. Etiquetas en la ventana de cambio de contraseiia

Por ultimo las ventanas de aviso y ayuda muestran mensajes al usuario, son los
llamados JOptionPane de Java. Ayudan a comprender partes del programa o avisan de
importantes aspectos de la aplicacion.
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About ITGS 3

Troubleshooter within the scope of Governance of Information Technology.
Based on the standard COBIT 4.1.

Created by:
Juan Manuel Acedo Ruiz & Jorge Bustos Iglesias

Version 1.0 - Year 2012
Contact: itgsolver@gmail.com

Copyright © 2012 Universidad Carlos Il de Madrid. All rights reserved

llustracion 68. Ventana de aviso que muestra informacion del ‘Acerca de...” de la aplicacion
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5.3.3 Estructura y funcionamiento del codigo de la aplicacion

La aplicacion ITGS consta principalmente de dos partes que interactian entre
si. La propia aplicacidon desarrollada en lenguaje Java y la base de datos con la que se
intercambia informacién implementada en SQL. Ambas partes son fundamentales para
el correcto funcionamiento de la aplicacién, pero el usuario solo utilizara la aplicacién
Java siendo para él la base de datos completamente abstracta. Para algunas
configuraciones de la aplicacién y la base de datos se hace uso de ficheros externos
que se necesitan para guardar informacion de forma permanente.

Para la realizacion del codigo fuente se ha creado un fichero de tipo Java Class
(archivos con extension .java que al ser compilados pasardn a ser archivos .class) por
cada ventana (marco o frame en Java) que se visualizard en la aplicacidon. Hay otros
ficheros que no son ventanas visibles pero que también se han creado independientes
de tipo Java Class para el tratamiento de algunas configuraciones como las
configuraciones de la conexion de la base de datos, preferencias del usuario, etc.
Dentro de cada uno de estos ficheros principales existen otras clases que estan
relacionadas con la clase principal que las contiene y que en algunos casos podrian
estar incluidas en la clase principal como métodos en lugar de como clases pero que se
han implementado como clases dentro de la clase principal para conseguir un codigo
mas legible. En general casi todos los eventos, esto es, las acciones que se producen
sobre botones, otros componentes interactivos e items provocan eventos (en Java
ActionlListener, es decir escuchadores de acciones), estan creados como clases dentro
de las clases principales que las contienen. En algunos casos estas clases podrian
haberse creado como métodos internos de las clases principales pero generarian un
codigo menos legible. Al igual que estas clases de eventos existen otras clases, que no
son de eventos, fuera de las clases principales que realizan funciones de todo tipo
como por ejemplo tratamiento de cadenas de caracteres, comprobar o inicializar
variables necesarias... que son llamadas desde las clases principales y se hace asi por el
mismo motivo de realizar un cddigo mas legible y por médulos para una posible
reutilizacion de cddigo. Pero fundamentalmente las clases principales se han
considerado cada una de las ventanas visibles de la aplicacion mas las clases que
anteriormente citamos de configuraciones y conexion con la base de datos. En total
hay 44 archivos de tipo Java Class, esto es, 44 clases principales dentro de las cuales
podemos encontrar mas clases de las que hemos citado.
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R R EEEE

llustracion 69.

cifradoDescifradoCadena, java

CoOnexion.java
ficheroConfiguracionBasebatos. java
fFicheraConfiguracionParametrosShy, java
ficheroPasswordadministrador, java

provecko.java

solucion. java

venkanaddministradar. java
venkanaddminiskrar,java
wentanaddministrarCobit, java
wentanaddministrarCobitalta,java
venktanaddministrarCobitGaja, java
venkanaddministr arCobitModificacion, java
wentanaddministrarCobitModificacionMombre. java
wentanaddministr arCobitModificacionRelacion. java
venkanaddministrarEvaluacion, java
venkanaddministrarEvaluacionalta, java
wentanaddministr arEvaluacionBaja. java
ventanaddministr arEvaluacionModificacion. java
wenkanaddministrarEvaluacionModificacioniombre, java
venkanaddministr arEvaluacionModificacionRelacion. java
wentanaddministrarProblema. java
wentanaddministrarProblemaslta.java
venkanaddministrarProblemabaja, java
venkanaddministr arProblematModificacion, java
wentanaddministr arProblemaModificaciontombre. java
ventanaddministr arProblemarodificacionRelacion. java
venkanaCambiarContraseriafsdministrador, java
venkanaCobit, java

wentanaCobitProceso. java
ventanaConfigurarBaseDatos. java
venkanaConfigurarBaseDatosError, java
ventanakEyvaluacion, java
wentanalistadoEwvaluacion. java
ventanalistadoProblemas . java
venkanalistadoProblemasRelacionados, java
wenkanaMaoskrarSolucion, java
wentanaPreferenciasUsuario. java
ventanaPrincipal . java

venktanaProblema. java

ventanasolucionCobit, java
wentanasolucionEvaluacion. java
ventanasolucionProblemas, java
ventanallsuario,java

Arbol con las 44 clases principales del cédigo fuente de la aplicacién
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Clase proyecto.java:

Esta es la clase que da comienzo a toda la aplicacion. Contiene el método main
del programa, es decir el método principal por el que Java empieza a ejecutar la
aplicacién. Esta clase realiza automaticamente una serie de llamadas a otras clases
entre las que encontramos a las clases:

e ficheroConfiguracionBaseDatos.java

e ficheroPasswordAdministrador.java

e ficheroConfiguracionParametrosSW.java
e conexion.java

e ventanaPrincipal.java

Las acciones que se realizan tras el llamado a esas clases son la de crear, en el
caso de que no existan, el directorio ‘ficheros’ en el que todos los ficheros serdn
guardados, el fichero de configuracibn de la base de datos
(ficheroConfiguracionBaseDatos.txt), el fichero que contiene la contrasefa del
administrador (ficheroPasswordAdministrador.txt) y el fichero de configuracion de
pardametros de la aplicacion (ficheroConfiguracionParametrosSW.txt). Es decir se crean
los tres ficheros que la aplicacién utiliza para guardar configuraciones del programa,
configuracion de la conexién de la aplicacidn con la base de datos y la contrasefia del
administrador. En el caso de que se borraran accidentalmente alguno de estos
ficheros, la aplicacién los crearia de nuevo con unos valores por defecto. Las clases
encargadas de esto son:

ficheroConfiguracionBaseDatos.java: es la encargada del tratamiento del
fichero de configuracién de la base de datos para su conexién.

ficheroPasswordAdministrador.java: se encarga del fichero que guarda la
contrasefia del administrador.

ficheroConfiguracionParametrosSW.java: guarda la configuracién de
pardmetros de personalizacion de la aplicacidon (SW=Software) como el idioma, color,
tamaro letra del mend, nimero de problemas mostrados y nimero de evaluaciones
mostradas por pantalla.

Estas tres clases son muy similares internamente entre si, ya que realizan tareas
tipicas de tratamiento de ficheros, Unicamente cambiando la informacion que hay en
cada una de ellas. Todas comprueban si el fichero esta creado o no, si esta creado no
hace nada y si no esta creado lo crea con unos valores por defecto, y tienen las
funciones de lectura, guardado y borrado tipicas de fichero. Ademds dentro de las
clases de configuracién de la base de datos y de la contrasena del administrador se
hace una llamada a la clase cifradoDescifradoCadena.java que se encarga de descifrar
la lectura de datos o cifrar la escritura de datos por medio de un cifrado de sustitucién
monoalfabeto. De este modo, cada vez que una clase modifique datos en uno de estos
ficheros, automaticamente serdn cifrados (o descifrados para su lectura). El cifrado
sigue la funcion C(x)=(x+1) mod N, y el descifrado D(x)=(x-1) mod N, donde x es el
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caracter a cifrar o descifrar, N la longitud del alfabeto y C y D son Cifrado y Descifrado
respectivamente. Es decir que para cifrar se le afade el siguiente caracter ASCII al
original y para descifrar se le resta un caracter ASCIl al original. Por ejemplo la
contrasefa original “password” al cifrarla se convertiria en “qbttxpse”. En el fichero de
configuracion de parametros de la aplicacién no se realiza un cifrado ni por tanto
descifrado ya que no es informacion critica de seguridad.

A continuacién se comprueba el estado de la conexion con la base de datos
mediante la clase conexion.java. Esta clase hace una llamada a la clase
ficheroConfiguracionBaseDatos.java para leer los datos de la conexion desde el
fichero e intenta conectarse a la base de datos, en caso positivo la aplicacion podra
ejecutarse sin problemas, en caso negativo el programa nos avisara cuando lo vayamos
a usar de que existe un problema. Para realizar la conexién se hace necesario el uso de
la libreria ojdbc6 que permite la conexién y ejecucién de operaciones sobre la base de
datos desde el lenguaje Java. Dentro del método que establece la conexion correcta,
se realiza una llamada a otro método de la clase conexion para aumentar el nUmero de
cursores que la base de datos utiliza. El cursor en una base de datos se usa para
recorrer las filas de cada consulta. Existen ciertas partes del programa donde se
realizan gran cantidad de consultas a la base de datos (especialmente en la
administracion) y si se hacen cambios en el programa en esas partes, el programa hace
mas consultas internas. Esto puede provocar que el nimero de cursores abiertos en la
base de datos supere el limite establecido por defecto y provoque un error en la base
de datos (Exception ORA-01000: numero mdximo de cursores abiertos excedido) y
como consecuencia un fallo en el programa. El nUmero por defecto suele estar entre
50 y 300 cursores abiertos, aunque cada sistema operativo determina el valor
apropiado, este numero puede ser a veces insuficiente. Para evitar este problema de la
base de datos, cada vez que la aplicacidn se conecta a la base de datos se incrementa
automaticamente el valor del nimero de cursores que se pueden abrir al mismo
tiempo con un valor de 65000 cursores (el valor maximo es 65535). Ademds de esto,
en algunas partes problematicas, se han cerrado las conexiones que abren los cursores
cada vez que se realiza una instruccion resultSet, que es la que devuelve un puntero
(cursor) sobre la fila de la tabla de la base de datos para que se pueda recorrer de
principio a fin.

Hay que decir que en los momentos en los que se sabe que el programa puede
producir algun error, como en el caso de la conexidn a la base de datos, se han tratado
para mostrar con avisos o ayudas al usuario del posible problema y que esto no haga
funcionar mal a la aplicacién para que pueda seguir siendo operativa dentro de lo
posible, es decir que se intenta hacer del programa un sistema tolerante a fallos.

Por ultimo se da paso a la creacién de la ventana principal por medio de la
clase ventanaPrincipal.java que sera la primera ventana visible al usuario y también al
administrador, es decir la ventana o frame principal del programa listo para poder
usarse. Pero antes de mostrar la ventana de la aplicacién, se muestra por pantalla un
mensaje de aviso sobre el Copyright de la aplicacién. Este mensaje se cierra
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automaticamente a los 4 segundos, o si no se quiere esperar, se puede pulsar sobre su
botdn “Accept” o sobre el botdn X de cierre. Tras los 4 segundos o tras aceptar o cerrar
el mensaje, aparecera la ventana principal.

Information Technology Governance Solver. - ITGS

m Copyright @ 2012 Universidad Carlos Ill de Madrid. All rights reserved

llustracion 70. Mensaje del copyright de la aplicacién al inicio

Clase ventanaPrincipal.java:

Una de las primeras acciones que se realizan en esta clase de la ventana
principal es la de leer los datos del fichero de configuracion de parametros del
programa. Esto se hace realizando una llamada a la clase
ficheroConfiguracionParametrosSW.java para obtener los pardmetros por defecto de
la aplicacidon o los pardmetros que el usuario guardd en su personalizacidn. Desde este
fichero la aplicacion serd ejecutada en un determinado idioma (inglés o espanol), con
un tamafio de letra y un color en la barra menu. Ademas se crea la ventana visible al
usuario o administrador con un tamano de 700x700 pixeles, centrada, colocada en el
centro del monitor, y se inhabilita el botén de maximizar la ventana.

Desde la ventana principal del programa se puede navegar hacia casi cualquier
parte del aplicativo. Proporciona menus y botones para poder usar las principales
funciones del programa desde un principio.

La barra menu consta de los menus File (Archivo), Menu (Menu), Options
(Opciones) y Help (Ayuda). El menu File consta de los items “Save as...”, “Print” y “Exit”.
Los items “Save as...” (Guardar como, para guardar en archivo la solucién) y “Print”
(Imprimir, para imprimir la solucién) solo estan habilitados en la ventana de la solucién
del programa, ya que es el Unico lugar donde estas acciones cobran sentido, cuya barra
de menu solo consta del mend File e incluye el item “Exit” (Salir, sale del programa).

El menu Menu consta de dos items “Main” y “Administrator” y un submenu que
es “User”. El submend “User” estd formado por tres items que son “Problems...”,
“Assessments...” y “Cobit...”. Menu sirve para ayudar en la navegacion del programa al
usuario, desde él podemos acceder a la ventana principal (Main), a la ventana del
administrador (Administrator) y desde el submenu “User” podemos elegir uno de los
tres items de consulta del problema del usuario. Estos tres items permiten consultar
por la descripcién del problema escrito (item Problems...), consultar mediante la
realizacion de evaluaciones (item Assessments..) o consultar mediante el
conocimiento del modelo COBIT 4.1 (item Cobit...).
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El menl Options (Opciones) consta de un submenu “Language” (ldioma) con
dos items “English” (Inglés) y “Spanish” (Espaiol). Segun se elija un idioma u otro, la
aplicacion cambiara el idioma elegido y guardara el nuevo idioma en el fichero de
configuraciones llamado ficheroConfiguracionParametrosSW.txt. Para configurarse, la
aplicacion necesita comenzar desde la ventana principal (llamada a la clase
ventanaPrincipal.java) para aplicar los cambios correctamente. Se necesita volver a
crear la ventana principal para el nuevo idioma ya que se cambia el menu por uno
nuevo en otro idioma, lo cual necesita la destruccién del anterior frame por uno
nuevo, y ademds se necesita conocer en qué ventana se encuentra el usuario o
administrador, por lo que lo mds éptimo es comenzar de nuevo desde la ventana
principal para que a partir de ella, el resto de ventanas se creen con el idioma correcto.
El lenguaje espainol no estd implementado en todas las ventanas de la aplicacién, solo
en unas pocas a modo de demostracidn y el funcionamiento en las ventanas en las que
estd disponible es que se lee desde el fichero de configuraciones el idioma que esté
guardado, y cuando se conoce el idioma usado, las distintas ventanas crean sus
componentes en un idioma u otro por medio de sentencias if. Se habla mas sobre el
idioma en el apartado de “Lineas futuras”.

El menu Options estd formado ademas por un item llamado “Preferences”
(Preferencias), desde donde se pueden cambiar ciertas configuraciones para
personalizacion del programa por parte del usuario, mediante la clase
ventanaPreferenciasUsuario.java. Esta clase se explicard mas adelante.

Por ultimo el menu Help (Ayuda) estd compuesto por dos items, “User guide”
(Manual de usuario) y “About” (Acerca de). El menu Help ofrece la asistencia mediante
una guia o manual de usuario, mediante la ejecucién de un archivo previamente
creado en formato PDF desde el item “User Guide”, y muestra un mensaje con
informacién reducida sobre la aplicacién, asi como de los creadores y un email de
contacto en el item ”"About”.

En resumen, desde la barra del menu, que aparece en todas las ventanas de la
aplicacion, no solo en la ventana principal sino en todas, con la excepcion de que en la
ventana de la solucidn aparece reducida con solo el menu File, se puede navegar desde
cualquier punto del programa hacia una nueva consulta por una rama distinta de
consulta o cambiar de perfil de usuario (usuario o administrador), también desde
cualquier punto es posible cambiar las preferencias de personalizacién, acudir al
manual de usuario o al acerca de la aplicacion y salir de ella. En la ventana de la
solucién ademas se puede guardar, imprimir y salir como ya se ha indicado.

Desde los botones de las ventanas de la aplicacion se puede llegar a las mismas
opciones que la barra de menu proporciona en el menud Menu, sin embargo, las
opciones existentes en el menu Options y en el menu Help, asi como las opciones de
guardar e imprimir disponibles en el menu File de la ventana solucidn, solo se pueden
llegar a ellas desde la propia barra de menu, bien mediante el uso del raton o con
accesos mnemaonicos.
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A continuacion de la barra de mend, la ventana consta de dos botones (User y
Administrator) con los que se puede observar que existen dos perfiles de usuario:
El “usuario” (el cliente), y el “administrador”.

[-] information Technology Governance Solver -ITGS -/ 7 i o

File Menu Options Help

User

Administrator

llustracion 71. Ventana “Principal” de la aplicacion con los perfiles “Usuario” y “Administrador”

Al pulsar sobre el botén “User” se producird un evento provocando una
llamada a la clase ventanaUsuario.java y si se pulsa sobre el botén “Administrator” la
llamada se producira hacia la clase ventanaAdministrador.java.

Clase ventanaUsuario.java:
La ventana usuario es la ventana de las consultas que el usuario normal, es
decir, el usuario no administrador del sistema, puede realizar, para que se entienda es

el cliente de la aplicacidn.

El sistema posee tres modalidades o ramas en la busqueda de la solucién a un
problema Tl dado por el usuario.

La busqueda por una de las ramas es una bulsqueda exhaustiva o de fuerza

bruta en la base de datos, el sistema recibe directamente a través de una frase
descriptiva el problema Tl del usuario y busca su solucién.
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Otra rama de consulta es la modalidad de las evaluaciones, cuestionarios o
assessments, en la que el usuario realiza una serie de cuestionarios para evaluar la
situacion de su empresa de cara a posibles problemas de Tl y conocer la madurez de la
compaiiia en sus distintos procesos de COBIT.

En la dltima modalidad o rama, el usuario debe ir eligiendo por areas del
gobierno TI, es decir por dominios y procesos Tl pertenecientes a COBIT, eligiendo las
areas mas cercanas a su problema. En esta rama se supone que el usuario debe tener
un minimo de conocimiento sobre temas relacionados con las Tl y en particular estar
algo familiarizado con la metodologia COBIT.

A e i1 S s e B R R e e e
File Menu Options Help

Look up problems

Do assessment tests

Choose by COBIT domain

< Back

llustracion 72. Las tres ramas posibles de consulta del usuario en la ventana “Usuario”

La ventana usuario consta de tres botones por cada rama disponible de
consulta. El primer botén llamado “Look up problems” es decir consultar problemas,
coincide con la primera rama explicada de introducir una frase descriptiva del
problema TI. El siguiente botén es “Do assessment tests” esto es hacer los tests de
evaluacién, que corresponden a la rama de los cuestionarios. El tercer botén es
“Choose by COBIT domain” que trata sobre la tercera rama correspondiente a la
consulta por area de dominio de COBIT. El dltimo botdn “Back” (Atras) ayuda al usuario
a volver a la ventana anterior, que seria la de la ventana principal, para facilitar la
navegacion por la aplicacion. De cada botdn pulsado se generaria un evento creando
una ventana nueva para la rama seleccionada.

A partir de ahora se usara la siguiente nomenclatura para cada rama:
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La primera rama es la de “Rama de busqueda”, la segunda “Rama de
evaluacidn” y la tercera “Rama de COBIT”".

Rama de COBIT:

La clase ventanaCobit.java es llamada desde la clase ventanaUsuario.java
cuando se ha seleccionado el botdn “Choose by COBIT domain” en la ventana usuario.
Desde esta nueva ventana se puede realizar una consulta eligiendo por areas de
COBIT, primero por un area de dominio de COBIT y luego por un area de proceso de
COBIT.

Pero antes, se comprueba que existan dominios en la base de datos, ya que si
no existen no tiene sentido continuar y en este caso el sistema mostrard un aviso de la
no existencia de datos. En caso de existir dominios el usuario podra elegir un dominio
de entre los dominios que tiene COBIT y continuar para elegir un proceso dentro de
ese dominio o volver hacia atras, en cuyo caso volveria a la clase ventanaUsuario.java.

En esta rama el usuario elige por conocimiento propio las areas afectadas de su
problema, se comienza eligiendo por un dominio de alcance global (basado en los
dominios de COBIT: Planificacion y Organizacién, Adquisicion e Implantaciéon, Entrega y
Soporte, Monitorizacion y Evaluacion). Los dominios son leidos desde la base de datos
y representados en la ventana mediante JRadioButtons que permiten la seleccién de
un Unico dominio cada vez. Posteriormente si hacemos click en “Next” (Siguiente) el
sistema da a elegir entre varios procesos pertenecientes al dominio elegido por el
usuario. Al hacer click sobre “Next” en la ventanaCobit.java se creard la clase
ventanaCobitProceso.java que sera la que permita elegir los procesos que estén
relacionados con el dominio elegido en la ventana anterior. Los procesos son leidos
desde la base de datos y representados mediante JRadioButtons que permiten la
seleccién de un Unico proceso cada vez. En cambio si se pulsa sobre el boton “Back” en
lugar de en “Next” el usuario regresaria a la ventana anterior que seria la ventana
usuario.

[-d Information Technology Governance Solver - ITGS © 7 777 i i iiiiii i i i i i o 5q
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< Back | | Next >

Choose COBIT domain:

PO (Plan and Organise)
Al (Acquire and Implement)
DS (Deliver and Support)
ME (Monitor and Evaluate)

0O 0 0 ®

llustracion 73. Ventana Cobit (Dominio) con los cuatro dominios de COBIT 4.1

Pagina 159 de 283



Analisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

Como detalle para ayudar al usuario, el foco nada mas entrar en la ventana
para elegir el dominio lo tiene el botdn “Back” por si se equivocé y desea volver hacia
atras rapidamente mediante el teclado (o ratén), pero en cuanto elijamos un dominio
(que es un JRadioButton ya que solo se permite elegir uno cada vez) el foco se le
entregard al botédn “Next” para que el usuario pueda hacer uso del teclado pulsando
‘Espacio’ si quiere, facilitandole la tarea de navegabilidad, o puede hacer uso del ratén
también. Si pulsamos “Next” sin elegir dominio el programa nos dira que pulsemos
sobre algin dominio para continuar. Si el dominio elegido no tiene ningln proceso
relacionado el sistema nos lo indicard y nos pedird que elijamos un dominio con
proceso asociado para poder continuar. Por defecto la aplicacién usa la informacién
completa de dominios y procesos de COBIT los cuales estan relacionados, pero como
se vera mas adelante en las tareas de administracién podria ocurrir que se
introdujeran datos no relacionados entre si.

Como hemos dicho, al pulsar sobre “Next” habiendo elegido un dominio de
COBIT la clase ventanaCobitProceso.java hace aparicion permitiendo elegir un proceso
de los varios procesos que tenga el dominio seleccionado en la ventana anterior. En
esta ventana podemos volver hacia atrds mediante el botén “Back”, es decir
volveriamos a la ventana de elegir dominio de COBIT, o pulsar sobre “Next” lo cual nos
llevaria a una nueva ventana. En esta ventana de eleccion de proceso ocurre lo mismo
gue en la anterior sobre el foco para ayudar al usuario en la navegabilidad al pulsar
sobre un proceso. Si el proceso seleccionado no tiene una solucién relacionada, el
sistema avisara indicando que se seleccione un proceso que tenga solucién. Un
proceso tiene solucion cuando esta relacionado con un objetivo de control (el objetivo
de control a su vez estd relacionado con una serie de acciones, métricas, metas y otros
objetivos que forman parte de la solucidn). Por defecto el programa tiene asociada una
solucion a cada proceso de COBIT, pero como ocurria antes, si se introducen datos en
la administracidn y no se relacionan correctamente podria pasar que no obtengamos la
solucion. Esto se explicara en la parte de administracion.

[-] mformation Technology Governance Solver - ITGS = B
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Choose COBIT process:

PO1 (Define a Strategic IT Plan)

PO2 (Define the Information Architecture)

PO3 (Determine Technological Direction)

PO4 (Define the IT Processes, Organisation and Relationships)
POS5 (Manage the IT Investment)

PO6 (Communicate Management Aims and Direction)

PO7 (Manage IT Human Resources)

PO8 (Manage Quality)

PO9 (Assess and Manage IT Risks)

00 000® 0000

PO10 (Manage Projects)

llustracion 74. Ventana Cobit Proceso con los diez procesos relacionados con el dominio PO de COBIT
4.1
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En ambas ventanas de elegir dominio y proceso, si el administrador introdujera
mas informacidn, el sistema crearia una barra de desplazamiento tanto horizontal
como vertical si fuera necesario para visualizar correctamente toda la informacion.

Una vez elegido el proceso deseado y se pulse el botén “Next”, la aplicacién
realizard una llamada a la clase ventanaSolucionCobit.java y a la clase solucion.java y
mostrara un aviso por pantalla de que la solucién se mostrard en una nueva ventana
(un nuevo frame independiente de la ventana principal de la aplicacién) a la vez que
aparecerd una nueva ventana en el frame de la aplicacion.

La clase solucion.java es la nueva ventana independiente que aparece tras
aceptar el mensaje de que la solucién serd mostrada. Esta clase se explicard mas
adelante ya que esta relacionada con otras clases. Pero bdsicamente es la encargada
de, junto con la clase ventanaMostrarSolucion.java, mostrar la solucién por medio de
toda la informacién disponible de COBIT a la consulta realizada por el usuario.

La clase ventanaSolucionCobit.java es la otra ventana que aparece pero en el
frame de la aplicacién. Esta ventana consta de tres botones que nos permiten
consultar problemas de la base de datos que estén relacionados con nuestra eleccidon
de dominio y proceso (botdon “Look up related problems”), asi como realizar una nueva
consulta por area de dominio de COBIT, es decir, comenzar de nuevo con una nueva
seleccién por drea de dominio y proceso (botén “New consult by COBIT domain”), o
bien volver al menu principal (botén “< Main menu”).
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‘ Look up related problems ‘

‘ New consult by COBIT domain ‘

‘ < Main menu ‘

llustracion 75. Clase y ventana VentanaSolucionCobit.java
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Si se pulsa sobre el boton de menu principal se realiza una llamada al evento
del botén para que esconda la actual ventana y muestre la ventana principal,
ventanaPrincipal.java.

Si se pulsa sobre el botdén de hacer nueva consulta por dominio de COBIT, se
hace una llamada al evento del botdén que esconde la ventana actual y muestra la
ventanaCobit.java que es la que da comienzo a la consulta por esta rama de COBIT.

Si se pulsa sobre el botén de consultar problemas que estén relacionados, se
hace una llamada al evento del botén que esconde la ventana actual y crea la clase
ventanalistadoProblemasRelacionados.java, la cual muestra los problemas
encontrados en la base de datos que estén relacionados con la consulta por la rama
COBIT. Justo antes de llamar a esta clase se realiza una llamada a la clase solucion.java
gue se encarga de obtener los problemas de la base de datos que estén relacionados
con un determinado proceso. La clase muestra el nimero de problemas que el fichero
ficheroConfiguracionParametrosSW.txt tenga como valor, por defecto el valor es 4,
pero el usuario puede cambiarlo segun se explica en la clase
ventanaPreferenciasUsuario.java. Después se crea la ventana con el listado de
problemas y en caso necesario con una barra de desplazamiento vertical y horizontal, y
consta de dos botones en la parte superior para volver hacia atras mediante el botén
“Back” (volveriamos a la ventana ventanaCobitSolucion.java) o para continuar cuando
se seleccione un problema del listado con el boton “Next”. Los problemas estdn
asociados a JRadioButtons que permiten la seleccion de un problema cada vez. Al
pulsar sobre un problema el foco se transferira al botdn Siguiente y al pulsar sobre
este se creard un nuevo frame independiente, una nueva ventana, con la solucién de
COBIT para ese problema, esto se consigue mediante una llamada a la clase
solucion.java. Si no se elige un problema y se pulsa “Next” la aplicacion avisara de que
se debe elegir un problema para continuar.
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Problems found:

® The company is lack in strategy.

< Extended resolution times.

©  Inconsistent service delivery/approach to resolution.

O Incomplete fixes/ncidents needing to be re-opened.

llustracion 76. Listado de problemas relacionados en la clase
ventanalistadoProblemasRelacionados.java desde la rama de COBIT

Como observacién, si ya se tenia creada una ventana de solucién y ahora
ejecutamos un botdn que crea otra nueva ventana de solucién, la anterior ventana de
solucion se destruird para evitar casos de interaccién de eventos entre ventanas. Es
decir, solo se puede tener abierta una ventana de solucién, no varias a la vez. Pero se
puede consultar y exportar a fichero, y a continuacién cerrarla o no ya que la
aplicacion lo hace automdticamente, para consultar una nueva solucion.

Clase solucion.java:

La clase solucion.java es la clase encargada de obtener la solucion de la base de
datos. La solucidn viene dada por un conjunto de informacién que proporciona COBIT
4.1 cuyos datos son acciones, metas, métricas, objetivos de control, objetivos Tl y
objetivos de negocio. La solucién siempre estd relacionada con un proceso de COBIT, y
a partir de un proceso de COBIT se puede obtener toda la informacion de COBIT. Por
tanto como en COBIT 4.1 hay 34 procesos en total, habra un total de 34 soluciones
disponibles, a no ser que en el futuro se afiadan mads procesos en la administracién.
Para obtener toda esta informacién la clase solucion tiene unos métodos necesarios
para obtener procesos, problemas y otras caracteristicas que se describen a
continuacién. A esta clase se llega por cualquiera de las tres ramas de consulta
disponibles para el usuario. La clase solucion esta formada por los siguientes métodos:
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dialogoMostrarSolucionEnBreve: Este método muestra un mensaje de que la
solucion serda mostrada en una nueva ventana en breve. Esto ocurre cuando en una
ventana de consulta por las tres ramas disponibles se llega a la Ultima ventana tras la
cual va a aparecer la ventana de la solucion.

obtenerProblema: Obtiene un problema a partir de un proceso de COBIT. A
este método se le puede enviar un proceso de COBIT y devolverd una lista de
problemas que estén relacionados con el proceso en la base de datos y un booleano
indicando si se encontrd o no un problema.

obtenerProcesoCobit. Obtiene un proceso de COBIT a partir de un problema
dado. El método puede recibir un problema y consultard en la base de datos para
obtener un listado de procesos de COBIT que estan relacionados con dicho problema.

obtenerArbol: Obtiene una lista de procesos que seran los que proporcionaran
la solucidn, puesto que la solucién es dada para cada proceso. Ademas crea la ventana
o frame que la clase ventanaMostrarSolucion.java utilizard posteriormente para
mostrarla con informacion, es decir, crea la ventana independiente de la ventana de la
aplicacién que muestra la solucion. El nuevo frame, a diferencia de la ventana de la
aplicacién, es maximizable por completo, para facilitar la lectura del texto de la
solucién, teniendo habilitados el botén de maximizar, ademas del de minimizar y
cerrar y aparecerd maximizado desde el principio. Si se decide restaurar la ventana su
tamafio serd de 500x500 pixeles siendo mas pequefia que la ventana de la aplicacidn
cuyo tamafio maximo es de 700x700 pixeles, permitiendo ver ambas ventanas sin que
se solapen.

obtenerSolucion: A este método se le envia una lista de procesos y se realiza
una llamada al método obtenerArbol, el cual, crea la estructura de una lista tipo menu
con los procesos y la ventana fisica o frame de la ventana independiente de la
solucion. Después realiza una llamada al método obtenerSolucionProceso.

obtenerSolucionProceso: Obtiene a partir de un proceso dado la solucién de
COBIT consultando toda la informacién en la base de datos formada por la siguiente
informacién: acciones, metas, métricas, objetivos de control, objetivos Tl y objetivos
de negocio. A partir de un proceso se puede obtener toda la informacion de COBIT ya
gue esta relacionado con todas las tablas y con las tablas que no tienen relacién
directa se pueden obtener a través de otras tablas directas con la tabla proceso. Con
toda la informacién recogida realiza una llamada a la clase
ventanaMostrarSolucion.java.

Clase ventanaMostrarSolucion.java:
Esta clase es llamada con el conjunto de informacion (que es la solucién final)

obtenida de COBIT a través de la base de datos desde la clase solucion.java. Utiliza el
frame, independiente de la ventana de la aplicacion, que se cred en la clase
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solucion.java y se encarga de llenarlo de datos para mostrar la informacién
correctamente en la ventana con la solucidn final.

Cuando un usuario realiza una consulta por cualquiera de las tres ramas de
consulta disponibles se llega a esta clase que es llamada siempre desde la clase
solucion.java.

Aunque el frame se cred en la clase solucion.java, es esta clase la que se
encarga de rellenarla de datos y de su estructura y disefio, excepto en lo que al tamafio
se refiere que viene ya definido en la clase solucion.java. Una de las tareas es leer los
datos del fichero de configuracién de parametros del programa. Esto se hace
realizando una llamada a la clase ficheroConfiguracionParametrosSW.java para
obtener los pardmetros por defecto de la aplicacién o los pardmetros que el usuario
guardo en su personalizacion. Desde este fichero la aplicacion serd ejecutada en un
determinado idioma (inglés o espafiol), con un tamano de letra y un color en la barra
mendu.

Esta ventana tiene dos zonas diferenciadas, una de color blanco, que ocupa la
mayor parte de la ventana, donde aparecera la informacion de la solucién y otra zona
de color gris, en la parte izquierda y con un tamafo menor, para seleccionar la solucién
por proceso de COBIT. Ademas se dispone de una barra de menu especial algo distinta
de la barra de la ventana de la aplicacién.

La primera vez que aparece esta ventana, en el area blanca, aparecerda un
mensaje de texto que dice lo siguiente:

“Choose by clicking the solution from left side.
The solution/solutions are all that have been found in the database through
COBIT processes.”

Esto nos indica que pulsando sobre los cddigos de procesos (o sobre el proceso,
en el caso de que solo exista una solucién por un Unico proceso) que aparecen en la
parte gris del lado izquierdo podremos consultar la solucidn final.

En la parte gris existen tres tooltips para ayudar a entender mejor el
funcionamiento de la ventana. Uno de los tooltips sobre los cédigos de proceso nos
indica que podemos hacer click en una solucién mediante el mensaje “Click on a
solution”. Hay otro tooltip en la etiqueta “Solution by:” que nos indica que solo se
necesita un click mediante el mensaje “Only one click is needed”. El tercer tooltip
aparece sobre el signo de interrogacion y pone el mensaje “What is process code?” y si
se pulsa sobre el icono, el signo de interrogacion, aparecerd un panel de aviso para
hacer saber a qué proceso corresponde cada cédigo de proceso.
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@ Information Technology Governance Solver - ITGS

Elle
Solution by: [_?—l Choose by clicking the solution from left side.
process code #1 The solution/solutions are all that have been found in the database through COEIT processes.

llustracion 77. Estructura de la ventana ventanaMostrarSolucion

|Infarmation Technology Governance Salver - [TGS. [~ [B[X]| Process Code

File #1: Define a Strategic IT Plan (PO1)
2 #2: Define the Information Architecture (PO2)
Solution by: Choose by clicking the so|uI #3: Determine Technological Direction (P0O3)
: . #4: Define the IT Processes, Organisation and Relationships (P04)
process code #1 The;solutionsolutionsare’s #5: Manage the IT Investment (PO5)

#6: Communicate Management Aims and Direction (PO6)
#7: Manage IT Human Resources (PO7)

#8: Manage Quality (PO8)

#9: Assess and Manage IT Risks (P03)

#10: Manage Projects (PO10)

#11: Identify Automated Solutions (Al1)

#12: Acquire and Maintain Application Software (AI2)
#13: Acquire and Maintain Technelogy Infrastructure (AI3)
#14: Enable Operationand Use {Al4)

#15: Procure IT Resources (AI5)

#16: Manage Changes (AI6)

#17: Install and Accredit Solutions and Changes (AI7)
#18: Defineand Manage Service Levels (DS1)

#19: Manage Third-party Services (D52)

#20: Manage Performance and Capacity (DS3)

#21: Ensure Continuous Service (DS4)

#22: Ensure Systems Security (DS5)

#23: |dentify and Allocate Costs (DSB)

#24: Educate and Train Users (DST)

#25: Manage Service Desk and Incidents (DS8)

#26: Manage the Configuration (DS9)

#27: Manage Problems {DS10)

#28: Manage Data (D511)

#29: Managethe Physical Environment (DS12)

#30: Manage Operations (D513)

#31: Monitor and Evaluate IT Performance (ME1)

#32: Monitor and Evaluate Internal Control (ME2)

#33: Ensure Compliance With External Requirements (ME3)
#34: Provide IT Governance (ME4)

B

QwmNoO O

BOR

llustracion 78. Clase VentanaMostrarSolucion con el mensaje de proceso y su cédigo
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Cada vez que pulsemos sobre un proceso (existird una soluciéon) o varios
procesos, en el caso de que existan varias soluciones, aparecera en la parte blanca
toda la informacidn que forma parte de la solucion y que pertenece a COBIT
describiendo las acciones, las metas, las métricas, los objetivos de control, los
objetivos Tl y los objetivos de negocio necesarios para que la empresa mejore su
negocio.

Aunque parezca que la lista de proceso o procesos, que aparece en la parte gris
del lado izquierdo de la ventana, pertenece a esta clase por estar usandose aqui, en
realidad pertenece a la clase que cred la lista que es la clase solucion.java pero desde
esta clase de la solucién (ventanaMostrarSolucion) es desde donde se usa por estar
visible, es decir que es anadida a la ventana en la clase ventanaMostrarSolucion.java
pero no es aqui donde fue creada, y sin embargo es aqui donde tiene asociado el
evento que responde a las pulsaciones sobre la lista.

Cada vez que pulsemos sobre un proceso o cddigo de proceso se produce un
evento y se realiza una llamada a la clase solucion.java y concretamente al método
obtenerSolucionProceso al cual le enviamos el proceso seleccionado para que nos
devuelva toda la informacién de COBIT y muestre el texto en la parte blanca
correctamente tratado. Esto se repetird tantas veces como se seleccione un proceso.

La razon por la cual se usan variables entre dos clases, que en principio son muy
similares ya que intervienen en la soluciéon y se necesitan la una a la otra para
funcionar correctamente, es porque algunos elementos se necesitan que sean creados
una sola vez, y otros elementos sean creados y actualizados respondiendo a eventos
en una ventana. Algunos de estos elementos, como la lista de procesos, si estuvieran
en la misma clase de la ventanaMostrarSolucion.java se perderian porque esta
ventana necesita un refresco o actualizacién para mostrar la parte blanca con la
informacién que cambia cuando se selecciona un cédigo de proceso. Es por ello que la
lista de procesos es mejor que esté en otra clase independiente, pero sin embargo se
requiere poder usarla desde esta clase y es lo que se permite.

Los objetivos Tl y los objetivos de negocio aparecen sin informacién en la
ventana de la solucidn debido a que no existe en el documento COBIT informacidn
explicita acerca de los objetivos TI. Si existe informacion en COBIT acerca de los
objetivos de negocio (cuya informacién estd introducida en la base de datos) que a su
vez aparecen vacios en la solucidn y la razén es porque los objetivos de negocio estan
relacionados con los objetivos Tl, y al no tener datos sobre los objetivos Tl, con el
actual disefio de la base de datos, los objetivos de negocio no tienen ninguna relacién
establecida y es por ello que no aparecen tampoco en la solucidn. Sin embargo se ha
optado por dejar ambos campos (objetivo Tl y objetivo de negocio) y permitir la
introduccion de datos sobre ambos y sus relaciones para que en un futuro pueda
existir esta informacion.
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La ventana ventanaMostrarSolucion.java dispone de barra de desplazamiento
vertical y horizontal para que en el caso de que la informacién sobresalga del tamafio
de la ventana pueda leerse enteramente. Se ha hecho un tratamiento de los caracteres
para que se pueda visualizar la mayor parte posible de informacion sin tener que hacer
uso de la barra de desplazamiento horizontal, sin embargo en algunas ocasiones habra
que utilizarla para poder leer todo el texto completo. Aparte se tiene en cuenta tratar
el texto con un interlineado que facilite la lectura de cada linea.

@ Information Technology Governance Solver - ITGS EE|£
File

Solution by: ]—7—[ Actions:

brocess code #1 || Link business goals to IT goals. Identify critical dependencies and current perfoermance. Build an IT strategic plan. Build

IT tactical plans. Analyse programme portfolios and manage project and service portfolios.

Goals:

Respond to business requirements in alignment with the business strategy. Respond to governance requirements in line with
direction. Define how business requirements are translated in service offerings. Define the strateqy to deliver service offerin
to the management of the portfolio of IT-enabled business investments. Establish clarity regarding the business impact of ri
on IT objectives and resources. Provide transparency and understanding of IT costs, benefits, strategy, policies and servicg
Engaging with business and senior management in aligning IT strategic planning with current and future business needs. Un{ |
current IT capabilities. Providing for a prioritisation scheme for the business cbjectives that quantifies the business requirem
IT strategic planning into tactical plans.

Metrics:

Degree of approval of business owners of the IT strategic/tactical plans. Degree of compliance with business and governan
requirements. Level of business satisfaction with the current state (number, scope, etc.) of the project and applications port
Percent of IT cbjectives in the IT strategic plan that support the strategic business plan. Percent of IT

initiatives in the IT tactical plan that support the tactical business plans. Percent of IT projects in the

IT project portfolio that can be directly traced back to the IT tactical plans. Delay between updates of

business strategic/tactical plans and updates of IT strategic/tactical plans. Percent of strategic/tactical IT plans meetings w
have actively participated. Delay between updates of IT strategic plan and updates of IT tactical plans. Percent of

tactical IT plans complying with the predefined structure/contents of those plans. Percent of IT initiatives/projects championi
OWNers.

llustraciéon 79. Ventana ventanaMostrarSolucion con la solucion de COBIT

En cuanto a la barra de menu de esta ventana, es algo distinta a la barra de
menu de la ventana de la aplicacion. La barra de menu en este caso solo tiene el menu
File que esta formado por tres items. El item “Save as...” que sirve para guardar o
exportar la solucién a un fichero fisico, el item “Print” que se utiliza para imprimir y el
item “Exit” para salir de la ventana. Los items “Save as..” y “Print” aparecen
habilitados en esta ventana de la solucidn, en la ventana de la aplicacién aparecian
inhabilitados ya que es en la ventana de la solucidon donde tienen sentido usarlos.
Concretamente aparecen habilitados cuando se pulsa una solucidn (cédigo de proceso)
en la parte izquierda de color gris, hasta entonces apareceran, pero también
inhabilitados.
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@ Information Technology Governance Solver - ITGS

File|

Save as... culs ]

Actions:
Link business gos
IT tactical plans.

Print Ctrl-F

Ex“ Escape

llustracion 80. Men File en la ventana ventanaMostrarSolucion

La opcion de imprimir solo imprime una hoja y se ha dejado el item a modo de
demostraciéon. Lo que hace esta clase interna es realizar un tratamiento de la
informacién que tiene la clase ventanaMostrarSolucion.java que a su vez posee esta
informacién obtenida desde la clase solucion.java. Esta informacién trata de las
acciones, metas, métricas, objetivos de control, objetivos Tl y objetivos de negocio, y
es tratada para que el texto salga en una hoja de modo que con saltos de linea pueda
leerse correctamente sin que sobresalga el limite de una hoja de papel. Sin embargo
por problemas en el cdédigo en esta parte, que no es algo simple, no se ha conseguido
por falta de tiempo realizar una impresion del resto de paginas. Pero se permite
guardar el archivo desde el item “Save as..” y desde ahi se puede imprimir sin
problemas.

La opcion de exportacién, salvado o guardado en fichero estd disponible
mediante el item “Save as...”. La solucién mostrada en esta ventana puede salvarse en
tres tipos de ficheros, uno con extensidon TXT, otro con extensién PDF y otro con
extension HTML. Se han elegido estos tipos de fichero por su popularidad y por el
hecho de que pueden ejecutarse mediante software libre y gratuito.

Cuando pulsemos para guardar la informacién aparecera una ventana donde
podemos elegir un tipo de extension, un nombre para el fichero, una estructura de
ventanas para elegir la ruta donde se quiera guardar el archivo, y un botén para salvar
“Save” o para cancelar “Cancel”. Es una ventana tipica de exportacién de ficheros que
el propio Java proporciona (JFileChooser) y se encarga de realizar la estructura de la
ruta de los ficheros y carpetas de un ordenador, los ficheros que apareceran seran los
que dependiendo de la extensidn seleccionada se encuentren en una ruta dada. Por
defecto la primera extensidn que aparece es la de TXT.
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0 5ave )
Save In: ‘ﬁ Escritorio ‘V‘ E
[T Mis documentos 5 Bucle While
CIMiPC 3 coBIT
[ Mis sitios de red 3 Curso GIMP
[ Ac2 [T Disefio Grafico
[ ANDROIDE [ Drivers librerias para Java

4] Il | [»
File Name: |80Iuci0n| |
Files of Type: |.pdf | - |

| save | | cancel |
Save selected file

llustracion 81. Salvar en fichero

El nombre se puede introducir en el area habilitado para ello o bien seleccionar
un nombre de un fichero existente en una ruta determinada.

Para cada tipo de fichero que se seleccione se comprueba si ya existia en la ruta
qgue se desee guardar, en caso negativo creard un nuevo fichero y en caso de que ya
existiera, se avisara mediante un panel de que el archivo ya existe y se da la opcién de
sobrescribirlo o no. Si se decide sobrescribir un fichero existente, la aplicacién borrard
el fichero antiguo y creara uno nuevo con la nueva informacién de la misma forma que
si el fichero no existiera.

Si el fichero no existe y se tiene que crear de nuevo, el proceso de guardado es
similar para cada tipo de fichero pero con algunas diferencias en el modo de escribir la
informacién en el fichero.

El proceso para cada tipo de fichero es el siguiente. Se realiza un tratamiento
de la informacién que tiene la clase ventanaMostrarSolucion.java que a su vez posee
esta informacidn obtenida desde la clase solucion.java. Esta informacion trata de las
acciones, metas, métricas, objetivos de control, objetivos Tl y objetivos de negocio, y
es tratada mediante saltos de linea para que el texto aparezca correctamente en el
fichero y no sea necesario el uso de una barra de desplazamiento horizontal. Se
cuentan las palabras por cada frase y al llegar a un tope en el que la frase se podria
salir del limite de la pantalla se inserta un salto de linea.

La diferencia entre cada tipo de fichero es que en el caso de guardar un fichero
en formato TXT, se puede usar una instruccién tipica de escribir sobre fichero en Java.

En cambio si se guarda en formato PDF esta instruccién tipica no es valida y ha

de usarse una libreria para el tratamiento de ficheros PDF. La libreria usada en la
aplicacion es una libreria con licencia gratuita llamada iText-5.0.6 de iText. Gracias a
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esta libreria se pueden usar instrucciones en Java que permiten manipular o crear
archivos escritos en formato PDF.

En el caso de guardar la informacién en formato HTML se crea una estructura
tipica de este formato que es:

<html>
<head>
<title>
Aqui se introduce el nombre de la aplicacion.
</title>
</head>
<body>
Aqui se escribe toda la informacion de la solucion.
</body>
</html>

Ademas la instruccion para guardar informacion en un fichero HTML también es
distinta al tipo de fichero TXT y PDF.

A continuacién se muestra como se visualizaria la solucién en estos tres tipos
de ficheros:

B Solucion.t: Ioc de notas

Archivo Edicin  Formato  Yer Ayuda

Actions: A
Translate business reguirements into high-Tlevel design specifications. prepare detailed design and technical software application reguirements.
Specn‘y application controls within the design. customise and implement acquired automated functmna'\'\ty pevelop fnrma?wed methodologies
processes to manage the application development process. create a software QA plan for t©
prﬂject Track and manage application reguirements. pevelop a plan for the maintenance of sm‘twar‘e applications.

Goals:

pefine how business functional and control reqguirements are translated into effective and efficient automated solutions.

Acquire and maintain integrated and standardised application systems. Acguire and maintain applications that cost-effectively meet
the defined business requirements. acquire and maintain applications in Tine with IT strateg

architecture. ensure that the development process s t1me[]]y and_cost effective. Translating gusmess requiremants into

design specifications. adhering to development standards for all modifications. prioritising reguirements based on business relevance.
separating development, testing and operational activities. Leweraging investment in existing technology.

metrics:

percent of projects delivering business change in_the required time frame. wumber of projects where

stated henefits were nat achieved due to poor application design or development. Percent of users

satisfied with the functionality delivered. percent of development projects an time and on budget. percent

of development effort spent maintaining existing applications. number of er'ﬂductmn problems per application causing wisible
downtime. Reported defects per month (per function point). Percent of application software projects with a

software @4 plan developed and executed. pPercent of application software projects with apEerNate review and

approval of compliance with dewelopment standards. average time to deljwer functionality based on measures such

a3 function points or lines of code. Average proqr‘ammmg effort to deliver functionality based on

measures such as function points or Tines of cod

control ohjectives:

AI2 acquire and Maintain Application software alz2.1 High-Tevel Design Translate busmass reguirements into a high-level

design specification for software acguisition, taking Tnto account The organisation’s technological direction and information architecture.
Have the design specifications approved by management to ensure that the high-Tevel design responds T

the requirements. Reassess when significant technical or logical discrepancies occur during _dewelopment or maintenance. A12.2
petailed Design Prepare detailed design and rechnical software application requirements. pefine the criteria for acceprance

of the requirements. Have the requirements approved to_ensure that they correspond to the high-Tevel

design. Perform reassessment when significant technical or Togical discrepancies occur during development or maintenance. AI2.3
Application caontrol and aAuditability Implement business controls, where appruﬁlﬂate into automated application controls such that
processing is accurate, complete, timely, authorised and auditahie, a12.4 Application security and Ava1'|ab1'|1ty Address application
security and availability reqguirements in response to identified risks and in Tine with the organisatio

data classification, information architecture, information secur‘1t¥ architecture and risk tolerance. AIZ 5 configuration and Implementation of
Acguired application software Configure and _implement acquired application software to meet business ohjectives. ar2.s major
Upgrades to Existing Systems In the event of major changes to existing systems that result

in"significant change in current designs and/or functionality, follow a similar development process as that

used Eor’ the development of new systems. AI2.7 Development of Application Software Ensure that automated

functionality is developed in accordance with design specifications, dewelopment and documentation standards, Qa requirements, and
approval standards. Ensure that a1l legal and contractual aspects are identified and addresszed for app'hcatwn

software developed by third parties. al2.8 software quality Assurance bevelo resource and execute a software

Q4 plan to obtain the guality specified in the requirements definition and tEva organization’s gua'hty

policies and procedures. AT2.9 Applications Reguirements Management Track the status of individual requiremerts (including all
rejected reguirements) during the design, development and impTementation, and approve changes to reguirements thruu h an
established change management process. AT2.10 Application Software Maintenance Develop a strategy and plan for t

maintenance of software applications.

IT ohjectives:

Business ohjectives:

llustracion 82. Solucion en fichero TXT
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i Solucion. pdf - Adobe Acrobat Pro
Archivo Edicién Yer Documento Comentarios Formularios Herramiertas Avanzadas Yentana  Ayuda ®

j]oea.v ézcﬂmhmr- @cmahnraw 1 proteger + A Famar + | =] Formularios - [y mokimedia ~ 7 Comentario ~
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Actions:

Translate business requirements into high-level design specifications. Prepare detailed
design and technical software application requirements. Specify application controls
within the design. Customise and implement acquired automated functionality.
Develop formalised methodologies and processes to manage the application
development process. Create a software QA plan for the

project. Track and manage application requirements. Develop a plan

for the maintenance of software applications.

Goals:

Define how business functional and control requirements are translated

into effective and efficient automated solutions. Acquire and maintain

integrated and standardised application systems. Acquire and maintain applications
that cost-effectively meet the defined business requirements. Acquire and

maintain applications in line with IT strategy and IT

architecture. Ensure that the development process is timely and

cost effective. Translating business requirements into design specifications. Adhering

tn Aevelnnment atandards far all madifiratinne  Priariticina remnirements hased

llustracion 83. Solucion en fichero PDF

) Information Technology Governance Solver, - TGS - Mozilla Firefox

Archivo  Editar  Ver Historill Marcadores  Herramientas  Ayuda

formation Technology Gavernance Sohver | + |

file14}/D: fDocuments and Settingsfjm/EscritoriojSolucion htmi c Pl

Actions =
Translate business requirements into high-level design specifications. Prepare detaled design and technical software appl requirements. Speciy appl controls within the design. Customise
and impl acquired ! lity. Develop formalised methodol. and pr to manage the appl development process. Create a software QA plan for

the project. Track and manage applcation requirements. Develop a plan for the maintenance of software applications

Goals

Define how business functional and control requirements are translated into effective and efficient automated sohutions. Aceire and maintain integrated and standardised application

systems. Acquire and maintzin applications that cost-efectively meet the defined business requirements. Acquire and maintain applications in line with IT strategy and

IT architecture. Ensure that the development process is timely and cost effective. Translating business requirements into design Adhering to development standards

for all modifications. Prioritising recuirements based en business relevan parating devel . testing and operational activities. Leveraging in existing technol

Metrics

Percent of projects delivering business change in the required time frame. Number of projects where stated benefits were not achieved due to

poor application design or development. Percent of users satisfied with the functionality delivered. Percent of development projects on time and on budget.

Percent of develop effort spent maintaining existing apph Number of production problems per application cansing visible downtime. Reported defects per month (per

function point). Percent of application software projects with a software (QUA plan developed and executed. Percent of application software projects with appropriate

review and approval of compliance with development standards. Average time to deliver finctionality based on measures such as function points or lines

of code. Average programming effort to deliver functionality based on measures such as function points or lines of code

Control Objectives

AT2 Acquire and Maintain Application Software AT2 1 High-level Design Translate business requirements into a high-level design specification for software acquisition, taking info

account the organisation#€T™s technological direction and information architecture. Have the design specifications approved by management to ensure that the high-level design responds

to the requirements. Reassess when significant technical or logical discrepancies occur during development or maintenance. AI2.2 Detailed Design Prepare detailed design and

technical software application requirements. Define the criteria for acceptance of the requirements. Have the requirements approved to ensure that they correspend to

the high-lewel design. Perform reassessment when significant technical or logical discrepancies occur during devel or AT2 3 Appl Control and Auditability Imgpl

business controls, where appropriate, info autemated application controls such that processing is accurate, complete, timely, authorised and auditable. AT2 4 Application Security and

Aurailability Address application security and availability requirements in response to identified risks and in line with the organisation#E™s data classification, information architecture,

information security architecture and risk tolerance. AT2.5 Configuration and Impl of Acquired Appli Software Configure and implement acquired application software to meet
business objectives. AT2.6 Major Upgrades to Existing Systems In the event of major changes to existing systems that result in significant change

in current designs andfor fanctionality, follow a similar development process as that used for the development of new systems. AI2.7 Development of

Application Software Ensure that automated finctionality is developed in accordance with design specifications, development and documentation standards, (QA requirements, and approval standards 9

llustracion 84. Solucién en fichero HTML
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Clase ventanaAdministrador.java:

La ventana administrador es la ventana para poder realizar la administracién
del programa, en general relacionadas con el uso de la base de datos con la que la
aplicacion se comunica. El administrador se debera loguear o hacer login, es decir
introducir su contrasefia identificativa de administrador, en el sistema de forma que
pueda tener acceso a realizar modificaciones en la base de datos o en la aplicacién
propias de un perfil de administrador, que un usuario normal, al que solo se le tienen
permitido tareas de consulta y configuracion de preferencias, no puede realizar. Es por
ello que el administrador debe tener una contrasefia de seguridad (por defecto esta
contrasefia es ‘password’) ya que cualquier usuario que tuviera acceso a esta parte
podria dafar el sistema voluntaria o involuntariamente, puesto que una mala
configuracion de la administracién podria afectar en el correcto funcionamiento del
programa. Si no se desea acceder al perfil administrador se dispone del boton “Back”,
para volver hacia la ventana anterior que seria la ventana principal, o del menu
“Menu” para acceder a cualquier otra rama del programa.

[ jon T e Solver - ITGS o B
File Menu Options Help

Insert administrator password:

oouoooo|
Accept

< Back

i

llustracion 85. Acceso por contraseiia del perfil administrador en la ventana “Administrador”
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Cuando el administrador introduce su contraseiia, protegida mediante
caracteres especiales, y tras pulsar el botén “Accept” (o presionando la tecla Enter) es
comparada con la contrasefia guardada previamente en un fichero cifrado
(ficheroPasswordAdministrador.txt) y si coinciden entonces el administrador es
validado correctamente. En este caso, el sistema muestra una serie de opciones que se
pueden configurar, todas ellas relacionadas con la base de datos y también con la
propia contrasefia del administrador. Esta ventana se crea mediante la clase
ventanaAdministrar.java cuando un administrador ha sido validado correctamente.
Desde esta ventana (ventana administrador) es posible también volver al menu
principal mediante el botén “Main menu” o mediante el uso de la barra de menu.

m Information Technology Governance Solver - ITGS o B4
Eile Menu Options Help

‘ Configure database parameters ‘

‘ Change administrator password ‘

‘ Configure problems information ‘

‘ Configure assessments information ‘

‘ Configure COBIT information ‘

< Main menu

llustracion 86. Tareas del administrador

Clase ventanaAdministrar.java:

Esta ventana permite la modificacién de pardmetros en la base de datos y de la
contrasefia del administrador. A cada una de las tareas posibles se accede mediante
botones que al ser pulsados generardn nuevas clases, esto es, nuevas ventanas, que
irdn permitiendo realizar todas las gestiones disponibles. Las tareas que el
administrador puede realizar sobre el sistema son:

e Configurar los parametros de la base de datos.
e Cambiar la contrasena del administrador.

e Configurar la informacién de los problemas.

e Configurar la informacién de la evaluacion.

e Configurar la informacién de COBIT.
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Configuracion de los parametros de la base de datos:

Cuando pulsamos el botdon “Configure Database parameters” se crea la clase
ventanaConfigurarBaseDatos.java. Desde esta nueva ventana se pueden cambiar los
valores con los que la aplicacién se comunica con la base de datos. Los campos que se
necesitan para configurar una conexién con una base de datos son Host, Port,
Database, User Name y Password, esto es lo que se conoce como Database URL y
consta de la direccidn IP del ordenador (anfitrion), el puerto de comunicacién con la
base de datos (normalmente el puerto de red 1521), el nombre de la base de datos (en
nuestro caso “orcl”, de Oracle), el nombre del usuario de la base de datos (system) y la
contrasefia de la base de datos (pass). Para ayudar al administrador se pueden ver los
campos con los valores actuales de la configuracién de la conexién que estan
guardados previamente en un fichero cifrado (ficheroConfiguracionBaseDatos.txt)
cuando se accede a esta ventana de configuracidn. En el caso de que se introduzcan
valores vacios o el caracter ‘espacio’ el sistema avisard indicando que esto no es
posible y que debemos introducir valores correctos. Cada caja de texto que permite la
modificacion e introduccidn de datos tiene un limite de 20 caracteres.

D Information Technology Governance Sohver - ITGS
File Menu Options Help

Database URL

Host: 192.168.1.100 |
Port: 11521 |
DB: jorcl |
User Name: Isystem |
Password: pass |

Accept

< Back

llustracion 87. Parametros configurables de la base de datos

Cuando se ejecuta la aplicacion, una de las primeras cosas que el programa
comprueba es que la conexion con la base de datos sea correcta, ya que si no existe
una conexion con la base de datos el sistema no funcionard bien. Por tanto, si el
sistema comprueba que la conexidon ha fallado nos lo indicard con un mensaje de aviso.
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En el caso de que no haya una conexion con la base de datos e intentemos usar
el programa en modo de perfil de usuario normal, el programa nos avisara del
problema, nos dird que contactemos con el administrador y a continuaciéon se cerrara
como medida de seguridad, tras pulsar en el botén Accept o hagamos click en el
recuadro X (cerrar) de la ventana de aviso.

D Information Technology Governance Solver - ITGS
File Menu Options Help

User

E Database connection error.
Please contact with the administrator.

ITGS will terminate.

llustracion 88. Mensaje de error de conexidn con la base de datos usando el programa con el perfil
usuario

Si intentamos usar el programa en el modo administrador, cuando sigue
existiendo un problema en la conexidn de la base de datos, se nos pedira la contraseiia
y la aplicacion nos llevara directamente hasta la ventana de configuracién de la base
de datos, sin dejarnos ver mas opciones de administracion, para permitirnos verificar y
comprobar los datos y establecer una conexidén correcta. En este caso se creara la clase
ventanaConfigurarBaseDatosError.java (VCBDE), que es muy similar a la clase y
ventana ventanaConfigurarBaseDatos.java (VCBD) y que se crea cuando existe un
error en la conexidn, cuando no hay error la ventana que se crea es la VCBD. La
principal diferencia es que la ventana VCBDE muestra en la parte inferior el botén
“Main menu” para volver al menu principal y en cambio la ventana VCBD muestra en la
parte inferior el botén “Back” en lugar del boton “Main menu”, ya que si existe error
no se permite cambiar otros datos que no sean los de la conexién, por lo que solo se
permite ir hacia el menu principal. Pero cuando la conexidn es correcta se permiten
seguir cambiando datos por lo que el botdn “Back” se habilita para poder ir hacia atras
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en cuyo caso se visualizaria la ventana que permite cambiar todos los datos que es la
ventana ventanaAdministrar.java. Cuando cambiemos los datos de la conexidon con la
base de datos el sistema volvera a comprobar la validez de la conexidn y nos indicara si
esta vez es correcto con lo que podremos utilizar la aplicacién de un modo normal o en
caso contrario volvera a aparecer la ventana de configuracidn para que sigamos
cambiando los datos de conexidn ya que siguen siendo incorrectos. En todo caso se
alternan la VCBD con la VCBDE en el caso de que la conexién sea correcta o incorrecta
respectivamente, en cada comprobacidn de validez en la conexién.

ﬂ Information Technology Governance Solver - ITGS
File Menu Options Help

Database URL

Host: 192.168.1.100 |
Port: 11521 |
DB: ord
serame: | D] e o anacspramcrs.
Password:

Accept

< Main menu

llustracion 89. Mensaje de aviso de conexion incorrecta con la base de datos usando el perfil
administrador
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[-] information Technology Governance Solver - ITGS

Eile Menu Options Help

‘ Configure database parameters ‘

‘ Change administrator password ‘

Configure problems information

< Main menu

llustracion 90. Mensaje de aviso de conexion correcta establecida con la base de datos

Si se desean cambiar los datos de la conexién, cuando el programa se conectd
correctamente el procedimiento en todos los casos es el mismo. Acudiriamos a esta
ventana y una vez introducidos los datos pulsariamos el botén “Accept” (o pulsamos la
tecla Enter). A continuacién la aplicacion modificaria el fichero cifrado que contiene los
datos de la conexién (ficheroConfiguracionBaseDatos.txt) e intentaria conectarse
haciendo una llamada a la clase conexion.java, y a partir de ahi si la conexién es
correcta o no se repetiria el proceso comentado anteriormente.

Cambiar la contraseina del administrador:

Cuando pulsamos el botén “Change administrator password” se crea la clase
ventanaCambiarContraseiiaAdministrador.java. Desde esta clase se crea la ventana
gue permite el cambio de la contrasefia del administrador. Se pide en primer lugar
insertar la antigua contrasefia y a continuacién la nueva contrasefia, mds una vez mas
la nueva contrasefa para verificar la coincidencia entre ambas y asegurar que la nueva
contrasefia es la que realmente el administrador quiere utilizar. Las cajas de texto son
de tipo JPasswordField para proteger mediante caracteres especiales los caracteres
reales que son introducidos como medida de seguridad. Por otra parte, se controla
gue se introduzca la contrasefia antigua y sea la correcta, asi como que se introduzcan
valores (valores vacios no son permitidos) para la contrasefia nueva y su confirmacion
y no contengan el caracter ‘espacio’, y que la nueva y la confirmacion de la nueva
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contrasefia coincidan. El limite de texto para las cajas de texto es de 20 caracteres.
Cuando se pulsa el botdn “Accept” (o pulsamos la tecla Enter), el sistema modificara el
fichero cifrado (ficheroPasswordAdministrador.txt) para guardar la nueva contrasefa.
En este caso, al contrario que en las cajas de texto de la ventana de cambiar la
configuracion de la conexion de la base de datos, no se realiza una lectura previa de
fichero para mostrarla por pantalla ya que no tiene sentido mostrar la contrasefia del
fichero si se quiere tener mayor seguridad.

[-] information Technology Governance Solver - ITGS

File Menu Options Help

Insert old password:

Insert new password:

I

Reinsert new password:

Accept

< Back

llustracion 91. Cambio de la contrasefia del administrador

Configurar la informacion de los problemas, la informacion de la evaluacién, y
la informacion de COBIT:

Estas tres tareas disponibles en la administracion contienen las mismas
opciones de configuracidon de base de datos que son el alta (Add information), la baja
(Delete information) y la modificacion de informacién (Update information). Dentro de
la modificacidon hay dos opciones que son el cambio de nombre o descripcion (Change
names) de la informacién y la creaciéon o borrado de relaciones entre tablas (Relate
database problems/assessments/Cobit tables). Lo que cambia principalmente, con
algunos pequefos detalles distintos de tratamiento que se explicaran mas adelante, es
qgue en cada una de las tres tareas la informacién es distinta, una trata de la
informacién de los problemas, otra de la informacién de las evaluaciones
(assessments) y la otra trata de la informacién de COBIT 4.1. Esta informacion es la que
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se usa en cada una de las tres ramas de consulta de que dispone el usuario asi como de
la informacién que se obtiene en la solucion de cada una de las tres ramas de consulta.

Se permite de esta manera afiadir informacién en el alta, borrar informacién en
la baja y modificar la informacién en la modificacién (update). Es importante sefialar
que se permite introducir nuevos datos sin estar relacionados, es decir que se puede
por ejemplo introducir un problema y unas palabras para ese problema y sin embargo
no estaran relacionados hasta que en la modificacion creemos esa relacion entre
tablas de la base de datos. De esta manera la administracidon permite introducir datos
sin ser restrictiva y deja al administrador la tarea de relacionar posteriormente la
informacién si fuera necesario. Es importante relacionar las tablas de las tuplas nuevas
de informacién que se hayan dado de alta ya que si no estd relacionada la informacién
nueva, repercutirda no apareciendo en la soluciéon ni en las ramas de consulta, o
apareciendo pero no funcionando como se deseaba, aparecerdn avisos indicando este
problema, ya que estan a la espera de ser relacionadas para funcionar correctamente.

En las altas ademds se comprueba que la informacion no sea repetida avisando
con un mensaje en caso positivo o negativo y hay que tener en cuenta que se
diferencia entre minusculas y mayusculas, por lo tanto no es lo mismo “Plan and
Organise” que “plan and organise”. Por otra parte siguiendo en las altas, se controla
mediante un limitador de caracteres el nimero de caracteres que se permiten
introducir como mdaximo y se controla ademas que la informacién introducida sea
correcta, es decir que no sea vacia y que esté libre de caracteres especiales, mediante
un tratamiento de los caracteres, que puedan dar problemas de lo que se conoce
como “inyeccidon SQL”. Existe un apartado en el que se habla sobre la problematica de
la inyeccién SQL y su solucion.

También hay que decir que cuando se produce un borrado de informacién (una
tupla en la base de datos) automaticamente las relaciones que tuviera esa tupla con
otras tuplas se borraran ya que la base de datos esta configurada en el modo borrado
en cascada (On delete cascade). En el borrado se ha implementado una casilla de
“Select all” para facilitar la tarea de seleccionar todas las tuplas a la vez o si se pulsa de
nuevo para deseleccionar todo a la vez, o si se quiere, seleccionar o deseleccionar una
a una también es posible.

En la administracion de la modificacion, en concreto en la parte de modificacién
de cambio de nombres, se usan unos menus desplegables desde los cuales se puede
seleccionar la tupla deseada apareciendo en el lado izquierdo en una caja de texto
para que se pueda modificar con mayor comodidad, tanto si se trata de una
modificacion de pocos caracteres o de todos. En la parte de la modificacion referente a
la relacion entre tablas, el programa permite elegir mediante menus desplegables las
tablas requeridas y comprueba si ya existian o no relaciones entre ellas avisando con
mensajes en pantalla.
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Los numeros que aparecen entre corchetes al lado de la informacién en los
menus desplegables tanto en cambio de nombres como en relacidon de tablas son
codigos de tratamiento interno para la base de datos que no tienen ninguna relevancia
pero que sirven para control interno de la base de datos y en caso de sobrepasar un
cierto numero avisara con un mensaje de que se ha sobrepasado el tamafio maximo de
la base de datos y que es necesario contactar con un administrador o borrar tuplas
para recuperar espacio. Estos niUmeros no tienen por qué ser consecutivos ya que
dependen de como se realicen las tareas de insercion y borrado por lo que no son
motivo de interés. Como curiosidad este nimero es considerablemente alto y habria
gue sobrepasar mas de 999.999.999 tuplas para empezar a tener problemas de
espacio en la base de datos por nimero de tuplas utilizadas. Los cddigos numéricos
empleados en la base de datos son de tipo NUMBER, tipo usado para introducir valores
numéricos, de 9 digitos, por lo que el mayor valor que soportarian es el indicado
anteriormente. Unicamente en los menuds que representen la informacién de las
palabras y los sindnimos en la administracién de los problemas no presentaran estos
numeros ya que esta informacion en la base de datos no utiliza un cédigo numérico,
sino que el cddigo es la propia palabra o sindnimo que es Unico y son caracteres.

A continuacién se procede a explicar con mayor detalle cada clase de las
comentadas de la administracion.

Configuracion de la informacion de los problemas:

Cuando pulsamos el botén “Configure problems information” desde la
“ventana Administrar” se crea la clase ventanaAdministrarProblema.java que permite
las tareas de dar de alta, de baja y de modificacion mediante los botones “Add
information”, “Delete information” y “Update information” respectivamente. También
se permite volver hacia atras mediante el botén “Back” con el que se regresaria a la
“ventana Administrar” y se permite volver al menu principal mediante el botén “Main
menu”.
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E Information Technology Governance Solver - ITGS i i s s s i o B4
File Menu Options Help

Administration of problems

‘ Add information ‘

‘ Delete information ‘

‘ Update information ‘

< Back ‘ ‘ < Main menu

llustracion 92. Altas, bajas y modificacion (administracion) de informacion de los problemas

Cuando pulsemos cualquiera de los botones de las altas, bajas o modificaciones
se crearan las siguientes clases para cada una de ellas. El nombre dado a las clases de
la administracion en la parte de informacion de los problemas ha sido:

e Paralas altas:
ventanaAdministrarProblemaAlta.java
e Para las bajas:
ventanaAdministrarProblemaBaja.java
e Para las modificaciones:
ventanaAdministrarProblemaModificacion.java
0 Para el cambio de nombres:

ventanaAdministrarProblemaModificacionNombre.java

O Paralarelacion entre tablas:
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ventanaAdministrarProblemaModificacionRelacion.java

En esta ventana se puede administrar todo lo relacionado con los problemas de
la base de datos. Los problemas son los problemas Tl, que a su vez tienen una serie de
palabras y sinénimos relacionados.

La clase ventanaAdministrarProblemaAlta.java permite realizar las altas sobre
los problemas Tl de la base de datos, asi como de las palabras y sinénimos que pueda
contener dicho problema. La ventana es creada al pulsar sobre el boton “Add
information” desde la anterior clase ventanaAdministrarProblema.java. La ventana
contiene dos botones en la parte superior, uno (“Back”) para volver hacia la ventana
inmediatamente anterior (ventana “administrar Problema”) y otro (“Main menu”) para
ir al menu principal. Después se encuentran una serie de cajas de texto para anadir
toda la informacidon que puede existir en la base de datos sobre los problemas,
palabras y sindnimos del problema. La ventana dispone de una barra de
desplazamiento vertical (scroll vertical) para poder visualizar toda la ventana entera sin
problemas.

Para dar de alta a un problema, se dispone de un area de texto con un limite de
4000 caracteres y con un scroll vertical en caso de que la informacion sea extensa para
poder visualizarla completamente.

Después se tiene una caja de texto, con un limite de 2000 caracteres, para
introducir palabras que pueda contener un problema.

Y por ultimo se tiene una caja de texto, con un limite de 2000 caracteres, para
introducir sindnimos que pueda tener una palabra.

La razén de que palabra y sindnimo no tengan un limite también de 4000
caracteres cada una es que la tabla intermedia que comparten ambas tablas de
palabra y sindnimo contiene los cddigos primarios de ambas tuplas que son los 2000
caracteres cada una y para que esto no traiga problemas de limite con la base de
datos, si sumamos las dos se tiene un total de 4000 caracteres para la tabla intermedia
lo cual es correcto. Pero si las tablas palabra y sinédnimo tuvieran 4000 caracteres,
entonces la tabla intermedia tendria un total de 8000 caracteres entre las dos y esto
supera el limite en la base de datos y daria lugar a problemas si introdujésemos 4000
caracteres para palabra y sindnimo, ya que en la tabla intermedia se estarian
introduciendo 8000 caracteres, lo cual no es valido para instrucciones tipicas de
insercion, habria que hacer inserciones mediante un procedimiento especial en la base
de datos.

Tanto las palabras como los sindbnimos pueden ser introducidos varios a la vez,
no es necesario introducir palabra por palabra ni sinénimo por sinébnimo, siempre que
los separemos mediante al menos un espacio. De esta manera se facilita la tarea al
administrador en caso de tener que introducir muchos datos en esas partes.
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Como se ha dicho anteriormente, el alta de la informacién no es restrictiva y
permite introducir datos para posteriormente ser relacionados. Por ello, cuando
introducimos un problema o unas palabras o sindnimos, no es necesario que estén
relacionados entre si, ya que las relaciones se deben hacer después en la modificacién
de tablas.

Debajo de cada caja de texto existe un botdn de aceptar “Accept” para enviar la
nueva informacién a la base de datos. Cuando se pulsa en el botdn correspondiente se
realizan una serie de acciones que son las de tratamiento de la cadena introducida por
el administrador y una vez tratada se hace una insercion en la base de datos siempre
qgue la informacién no sea repetida en la base de datos. Si se pulsa sin informacién
introducida en la caja de texto el sistema nos indicard con un mensaje de que
introduzcamos informacion valida. Cuando existe informacion, el tratamiento de la
cadena se ocupa de quitar los espacios que no aportan informacidon del comienzo y del
final, y elimina todos los signos que pudieran provocar una inyeccién SQL, permitiendo
solo el uso de algunos caracteres especiales, por lo que si solo se introducen caracteres
no permitidos el sistema nos avisara de que se introduzcan valores validos. También se
comprueba que no sea una cadena vacia y todo ello mediante mensajes de aviso. En el
caso de introducir un problema, cuando la cadena de caracteres esta libre de posibles
caracteres problematicos se realiza un aumento en el cédigo de la tupla de la base de
datos, teniendo en cuenta el valor maximo de los cédigos ya existentes y afiadiéndole
un nimero mas de incremento. En el caso de que no hubiera tuplas, no existiria valor
maximo y simplemente en caso de ser la primera tupla insertada se iniciaria el cédigo
con el valor 1. Antes justo de la insercién, se comprueba que este numero
incrementado no supere el valor maximo existente en la base de datos, en cuyo caso
se avisaria, y si el nUmero no se supera, se comprueba que la informacidn nueva no se
encuentre ya en la base de datos. Si esta ya en la base de datos no se insertard y se
avisard con un mensaje y en caso de que no esté en la base de datos se realiza la
insercién del problema.

Para la informacion de palabra y sindbnimo se realiza el mismo tratamiento de la
cadena de caracteres pero no se incrementa ningun valor de su cédigo como en
problema, ya que el cddigo de palabra y sindbnimo no es numérico, sino que son los
caracteres de la propia palabra y sinédnimo, que sirven tanto de cdédigo como de
descripcién puesto que es Unico. Cada palabra y cada sindnimo son Unicos.

En la insercién de palabra y sindnimo, puesto que se permite introducir varias
tuplas al mismo tiempo tiene un algoritmo distinto. La cadena introducida es tratada
como una lista de palabras o sindnimos, dependiendo del caso (realmente no es una
lista sino que es un tipo String, cadena de caracteres, pero el tratamiento mediante
tokens de Java permite usarlas como si de un tipo lista se tratara). Se comprueba cada
palabra (o sinédnimo) de la lista con cada palabra (o sindnimo) de las existentes en la
base de datos y se divide en dos listas, una lista con las palabras (o sindnimos)
encontradas y que no seran insertadas y otra lista con las palabras (o sinébnimos) no
encontradas que seran las que se inserten. En el caso de que existan palabras (o
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sinédnimos) en la base de datos se avisard por mensaje de qué palabras no van a ser
insertadas y en el caso de que haya palabras (o sindbnimos) nuevas se introduciran en la
base de datos.

G Information Technology Governance Solver - ITGS

File Menu Options Help

< Back ‘ ‘ < Main menu

ID

Add problem:

Add words (separated by space):

|z

llustracion 93. Alta en administracion de problemas

La clase ventanaAdministrarProblemaBaja.java permite realizar las bajas en la
informacién de los problemas TI, palabras y sindnimos relacionadas y la ventana es
creada al pulsar sobre el botén “Delete information”. La ventana contiene dos botones
en la parte superior, uno (“Back”) para volver hacia la ventana inmediatamente
anterior (ventana administrar Problemas) y otro (“Main menu”) para ir al menu
principal. Después se encuentran una serie de cuadrados seleccionables o checkbox
que permiten la seleccidn de varios elementos a la vez. La ventana posee una barra de
desplazamiento vertical y horizontal para visualizar todo el contenido correctamente.
En esta ventana aparece toda la informaciéon existente de problemas, palabras vy
sindnimos. Cuando se crea la ventana toda esta informacion se obtiene desde la base
de datos y se representa por pantalla.

Se pueden seleccionar o deseleccionar cada una de las tuplas individualmente o
todas a la vez mediante un checkbox especial llamado “Select all” cuya pulsacion
seleccionara todos los checkbox que tenga por debajo. Si una vez pulsado se vuelve a
pulsar la casilla “Select all” todas las casillas que tenga por debajo se deseleccionaran.
Esto se puede realizar individualmente también, pero cuando hay gran cantidad de
informacién y se quiere borrar toda de una vez, la casilla “Select all” se hace casi
necesaria. El checkbox select all se ha implementado como un evento que obliga a
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poner el valor true, en el caso de la seleccién, o el valor false, en el caso de la
deseleccion, a cada checkbox individual correspondiente. Existen, para cada conjunto
de tuplas que se quieran borrar, tres eventos. Un evento corresponde a la
seleccidon/deseleccion de cada checkbox individual. Otro evento es el de la casilla de
seleccidon/deseleccion de todos los checkbox a la vez. Y el tercer evento es el de dar de
baja a las casillas seleccionadas cuando se pulsa el boton “Accept”. Dentro de estos
eventos se controla mediante booleanos y arrays de booleanos el estado anterior (true
o false) para realizar el cambio correspondiente usando para ello el tipo de datos
conocido como lista. Se almacena en una lista el conjunto de estados de los distintos
checkbox y dependiendo de los eventos producidos se cambiaran estos estados.

El select all es un checkbox especial que obliga a realizar un refresco en la
ventana para poder visualizar el cambio, ya que es no es un checkbox especial de Java
sino que se ha implementado para esta situacidon. Los checkbox normales de Java,
cuando se pulsa sobre ellos, se puede visualizar el cambio en el momento, sin embargo
en el caso del checkbox select all esto no ocurre y para poder visualizar el cambio de la
seleccion o deseleccidn se ha de realizar una actualizacién o refresco de la ventana,
gue consiste en crear de nuevo la ventana pero con una actualizacién o cambio en ella.
Al realizar este refresco se puede observar el cambio pero en el caso de que se pulse
un “Select all” de la parte mas baja de la ventana, es decir que se pulse un checkbox
select all que esté por debajo de la barra de desplazamiento vertical, el efecto sera que
se actualizard correctamente pero el scroll vertical volvera hacia arriba en la ventana
obligando a tener que volver a bajar para poder pulsar el botdn aceptar y visualizar el
cambio recién hecho, lo cual es bastante incomodo. Por ello en esta clase se ha
utilizado una variable de tipo Point, junto con métodos View de Java, que permite
obtener el valor de las posiciones en la pantalla con el fin de que se pueda visualizar
correctamente en cualquier punto en el que hagamos click en la casilla “Select all” y el
scroll no se mueva al actualizar la pantalla impidiéndonos visualizar la informacion en
el momento.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser problemas, palabras o
sindnimos. Y si no hay informacidn no aparecera el botdn de aceptar ni ninguna casilla
checkbox de seleccion, solamente una etiqueta de texto JLabel informando del
mensaje.

Cuando se pulsa sobre “Accept”, el botdn se encuentra justo debajo de la
ultima tupla de cada conjunto de informacion, la lista de estados que contengan el
valor true se enviard a la base de datos mediante un bucle que realizard un borrado de
todos esos valores mediante la instruccién DELETE y actualizara la ventana eliminando
los datos recién borrados. Si se pulsa “Accept” sin seleccionar ninguna casilla la
aplicacién informarda mediante un panel de aviso de que se debe seleccionar algin
dato.
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Todas las tuplas estan representadas en una Unica linea, sin salto de linea, pero
se pueden visualizar enteramente mediante la barra de desplazamiento horizontal.
Esto se ha hecho asi porque algunas tuplas contienen mucha informacién y si se
hubiera representado en la ventana con saltos de linea habria sido menos legible a la
hora de hacer la seleccidn de las casillas.

EInfurmminnTechnoluwGwernanceSnlver-ITGS B
File Menu Options Help
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Poor visibility of impact of incidents upon the business.

=

Routing errors/Multiple re-assignments.

==
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[

llustracion 94. Baja en administracion de problemas

La clase ventanaAdministrarProblemaModificacion.java permite realizar las
modificaciones en la informacién de los problemas, palabras y sinébnimos y la ventana
es creada al pulsar sobre el botén “Update information”. La ventana contiene dos
botones en la parte superior, uno (“Back”) para volver hacia la ventana
inmediatamente anterior (ventana administrar Problema) y otro (“Main menu”) para ir
al menu principal. Después se encuentran dos botones: “Change names” y “Relate
database problems tables”. Al pulsar sobre el boton de cambiar nombres se lanza un
evento que crea la clase ventanaAdministrarProblemaModificacionNombre.java vy si
se pulsa sobre el botdn de relacionar las tablas de los problemas de la base de datos se
lanza un evento que crea la clase
ventanaAdministrarProblemaModificacionRelacion.java.
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llustracion 95. Modificacion en administracion de problemas

La llamada a la clase ventanaAdministrarProblemaModificacionNombre.java
desde la ventana de modificacidon de problemas crea la ventana que permite cambiar
los nombres o descripciones de la informacién en la base de datos de los problemas y
sus palabras y sindnimos. En esta ventana existe un menu desplegable para cada
conjunto de informacién, conjunto de tuplas de los problemas, las palabras y los
sindnimos. Cuando se crea la ventana toda esta informacion se obtiene desde la base
de datos y se representa por pantalla. La ventana posee una barra de desplazamiento
vertical para poder visualizar la ventana completamente y consta de una caja de texto
a la izquierda de cada menu desplegable y en la parte inferior izquierda de cada
conjunto de informacidn, justo debajo de cada caja de texto, de un botdn de aceptar
“Accept” para aplicar cambios. Los menus desplegables tienen sus propias barras de
desplazamiento vertical y horizontal en caso de que la informacién sobrepase el
tamafio del menu desplegable. La caja de texto de problema tiene un limite de 4000
caracteres, mientras que las cajas de texto de palabra y sinénimo tienen un limite de
2000 caracteres para la insercion de datos, ya que es asi como estd definido en la base
de datos por las mismas razones que se comentaron en la clase de las altas.

Para cambiar el nombre o descripcién de la informacién se debe seleccionar la
tupla deseada del menu desplegable. Al hacer click sobre la tupla deseada, la caja de
texto mostrara la informacién seleccionada para facilitar al administrador la tarea del
cambio del nombre o descripcién, para que en caso de que el administrador solo
quisiera cambiar unos pocos caracteres en una tupla con mucha informacidn, no tenga
que reescribir todo de nuevo. En cualquier caso se puede borrar todo por si se quiere
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escribir algo totalmente distinto. Para que funcione el efecto de que al pulsar sobre el
menu desplegable, en la caja de texto aparezca el item del menu desplegable
seleccionado, se necesita refrescar o actualizar la ventana para mostrar la informacion.
Al realizar este refresco se puede observar el cambio pero en el caso de que se pulse
un menu desplegable de la parte mds baja de la ventana, es decir que se pulse un
menu que esté por debajo de la barra de desplazamiento vertical, el efecto serd que se
actualizard correctamente pero el scroll vertical volverd hacia arriba en la ventana
obligando a tener que volver a bajar para poder pulsar el botdn aceptar y visualizar el
cambio recién hecho, lo cual es bastante incdbmodo. Por ello en esta clase se ha
utilizado una variable de tipo Point, mas los métodos View de Java, que permite
obtener el valor de las posiciones en la pantalla con el fin de que se pueda visualizar
correctamente en cualquier punto en el que hagamos click y el scroll no se mueva al
actualizar la pantalla impidiéndonos visualizar la informacién en el momento.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser problemas, palabras o
sinébnimos. Y si no hay informacién no aparecera el boton de aceptar ni el menu
desplegable ni tampoco la caja de texto para introducir datos, solamente una etiqueta
de texto JLabel informando del mensaje.

El funcionamiento de los eventos cuando se pulsa el botén aceptar es el
siguiente:

Se realiza un tratamiento de la cadena introducida o modificada de la original
de la caja de texto. Una vez libre de espacios no utiles (los espacios al principio o final
de la cadena no aportan ninguna informacién) y de caracteres problematicos de
inyeccion SQL se procede a realizar una serie de acciones sobre la base de datos antes
de insertarla. Pero antes de las acciones en la base de datos, lo primero es comprobar
si la cadena nueva es igual que la original, en caso de ser iguales se avisa y no se realiza
ningun cambio. En caso de que no sean iguales, se comprueba en la base de datos si ya
existe el mismo nombre, en cuyo caso se avisa de que ya existe y no se inserta ni se
cambia nada. En caso de que el nombre sea distinto se realizan acciones de backup,
borrado e insercidn. El cambio de nombre de una tupla supone el borrado de la
original tupla e insertado de la nueva tupla en la base de datos. Para llevar a cabo esto
primero se realizan unas copias de seguridad (backup) de todas las tablas intermedias
gue estén relacionadas con la tupla que se quiere modificar. Los backups se realizan
mediante el tipo de datos lista, en la lista se recoge toda la informacién de los
atributos de las tuplas. Una vez se tienen los backups se procede al borrado de la tupla
original, como el borrado es en cascada no es necesario borrar la tupla original de las
tablas intermedias, ya que al borrar en cascada borrard la tupla original de la tabla
propia y de las tablas intermedias que estén involucradas. Una vez borrada la tupla
original se inserta en su tabla la nueva tupla introducida en la caja de texto. Y a
continuacién con los backups que se hicieron en las listas obtenemos los atributos
antiguos, generalmente el atributo codigo, para insertarlos con la nueva informacién
en las tablas intermedias para que no se pierdan las relaciones entre tablas y la
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informacién quede intacta pero con un nuevo nombre o descripcion. Después de hacer
las operaciones sobre la base de datos se hace una llamada para crear la ventana de
nuevo y realizar el refresco o actualizaciéon con la nueva informacién de las cajas y de
los menus.

Si se pulsa el botén “Accept” sin elegir informacién del menu desplegable el
sistema nos lo avisara con un mensaje de aviso.

En la cuestidon del tratamiento de los caracteres hay que tener en cuenta lo
siguiente. La cadena que se introduce recibe un tratamiento de caracteres para evitar
la insercidén de caracteres especiales y evitar el problema de la inyeccion SQL. Algunas
tuplas de la base de datos insertadas con los scripts tienen algunos de estos caracteres
como son la comilla simple, la comilla doble y la barra invertida. Estos caracteres son
visualizados correctamente tanto en el mend como en las cajas, pero si deseamos
introducir estos caracteres en las areas de introduccién de texto, la aplicacion no lo va
a permitir.

Si introducimos un cambio en el texto sobre el texto original con caracteres no
permitidos y pulsamos el botdn aceptar, lo que va a suceder es que la aplicacion va a
avisar de que la tupla ya existe en la base de datos. Esto ocurre porque a efectos del
programa los caracteres no permitidos no existen, ya que no se tienen en cuenta, y por
tanto aunque se cambien o afiadan caracteres no permitidos, al no tratarse, no se
comparardn, sino que se comprobara la cadena sin ellos y por tanto la cadena nueva y
la antigua serdn la misma y se encontrard en la base de datos la misma tupla por lo que
no se insertara la nueva. Esto ocurre cuando la cadena original no tiene ningun
cardcter no permitido en su script.

Si la cadena original tiene uno o varios caracteres no permitidos, e
introducimos un cambio en el texto sobre el original con caracteres no permitidos
también, lo que va a ocurrir es que el sistema va a detectar que hay un cambioy lova a
introducir en la base de datos. Como hemos dicho antes, esto no deberia pasar ya que
los caracteres nuevos no permitidos que se introducen son desechados porque no se
tienen en cuenta, pero lo que sucede es que la cadena original tenia caracteres no
permitidos también, que a su vez van a ser ignorados, y como consecuencia, la cadena
nueva va a ser una réplica de la original pero sin sus caracteres no permitidos, por lo
gue va a ser distinta de la original y se insertara en la base de datos.

Si introducimos caracteres permitidos tendran un cambio normal en la
insercion.
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llustracion 96. Modificacion de nombres en administracion de problemas

La llamada a la clase ventanaAdministrarProblemaModificacionRelacion.java
desde la ventana de modificacion de problemas crea la ventana que permite relacionar
las tablas de la informacién en la base de datos de los problemas, palabras vy
sinénimos. Para que la solucién tenga consistencia, los problemas deben estar
relacionados con COBIT, y esta relacién viene dada por proceso de COBIT. Un
problema en la base de datos debe estar relacionado con uno o varios procesos de
COBIT para que se encuentre posteriormente una relacion en la solucion. Ademas una
o varias palabras deben estar relacionadas con las palabras que posee un problema y
por ultimo una o varias palabras pueden tener relacién con uno o varios sinénimos. En
esta ventana existen dos menus desplegables para cada tabla que se puede relacionar
en la base de datos sobre los problemas (y procesos de COBIT), palabras y sindnimos.
Las relaciones permitidas son las mismas relaciones existentes en la base de datos y
son las siguientes:

e Problema con Proceso
e Palabra con Problema

e Palabra con Sinénimo

Cuando se crea la ventana toda esta informacion se obtiene desde la base de
datos y se representa por pantalla en los menus desplegables.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser problemas, procesos
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de COBIT, palabras o sinénimos. Y si no hay informacién no aparecera el botén de
crear ni el de borrar relaciones, asi como tampoco el menu desplegable
correspondiente, solamente la etiqueta de texto JLabel informando del mensaje.

La ventana posee una barra de desplazamiento vertical para poder visualizar la
ventana completamente y consta aparte de los menus desplegables, con sus propios
scrolls vertical y horizontal en caso necesario, de dos botones para cada par de menus
desplegables que permiten crear “Create relationship” o borrar “Delete relationship”
una relacién entre tablas.

Como se explicd anteriormente, la aplicacién permite el insertado de
informacién independiente y no restrictiva. Esto quiere decir que podemos introducir
cualquier tipo de informacidon pero se debe saber que en el alta la informacién no
estard relacionada. Es por ello que en esta ventana de administracién se permite
relacionar las tablas de toda la informacidn que exista en la base de datos acerca de los
problemas, sus palabras y sus sindnimos, y su relacién con COBIT a través del proceso.

Para crear o borrar una relacidn se debe seleccionar un item de los dos menus
desplegables que se deseen relacionar o desrelacionar. En caso de pulsar uno de los
botones disponibles y no seleccionar los dos items, el sistema lo indicard mediante un
aviso.

En el caso de que se seleccionen ambos items de los menus y pulsemos el
botdn para crear la relacidon entre ellos, la aplicacién comprueba en la base de datos si
ambos items, que son tuplas, estaban ya relacionados o no. Esto se hace mediante una
consulta a la tabla intermedia de ambas tuplas por atributo “cédigo” (en palabra y
sindnimo es su propia descripcién) que es clave primaria, si la consulta contiene valor
es que estan relacionadas, si no se devuelve nada en la consulta es que no hay
relacidn. Si ambas tuplas estaban relacionadas y pulsamos el botén de crear relacién,
el sistema nos indicara que esas tuplas ya tenian relacidon y no hara nada. En cambio si
la aplicacion comprueba en la tabla intermedia de ambas tuplas que no existia
relacion, al pulsar en el botdn de crear, se creard la relacidn insertando los cddigos de
ambas tuplas en la tabla intermedia de ambas, creando de este modo la relacién.

El proceso en el borrado de la relacion es similar. Cuando se seleccionen ambas
tuplas del par de menus desplegables se comprobara si existia o no una relacion entre
ellas mediante una consulta a la tabla intermedia. En caso de no existir relacidon entre
las tuplas, al pulsar sobre el borrado de relacién, la aplicacidon nos avisara de que no
existe una relacién previa y por tanto no hara nada. Pero si existia una relacién
anterior entre tuplas, la aplicacién enviara a la base de datos una instruccién de
borrado con los atributos correspondientes de ambas tablas de las dos tuplas para
eliminar la tupla en la tabla intermedia, borrando de este modo la relacién.

Como se puede observar, la tarea que se realiza en esta ventana, es la de

insercion o borrado en la tabla intermedia que relaciona cada par de tablas de la base
de datos.
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llustracion 97. Relacion de tablas en la administracion de problemas
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Configuracion de la informacion de la evaluacidn:

Cuando pulsamos el botdén “Configure assessments information” desde Ia
“ventana Administrar” se crea la clase ventanaAdministrarEvaluacion.java que
permite las tareas de dar de alta, de baja y de modificacién mediante los botones “Add
information”, “Delete information” y “Update information” respectivamente. También
se permite volver hacia atrds mediante el boton “Back” con el que se regresaria a la
“ventana Administrar” y se permite volver al menu principal mediante el botén “Main
menu”.

s
[-] information Technology Governance Solver - ITGS

File Menu Options Help

Administration of assessments

‘ Add information ‘

‘ Delete information ‘

‘ Update information ‘

< Back ‘ ‘ < Main menu

llustracion 98. Administracion de las evaluaciones

Cuando pulsemos cualquiera de los botones de las altas, bajas o modificaciones
se crearan las siguientes clases para cada una de ellas. El nombre dado a las clases de
la administracion en la parte de informacion de la evaluacién ha sido:

e Paralas altas:

ventanaAdministrarEvaluacionAlta.java

e Para las bajas:
ventanaAdministrarEvaluacionBaja.java

e Paralas modificaciones:
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ventanaAdministrarEvaluacionModificacion.java
0 Para el cambio de nombres:
ventanaAdministrarEvaluacionModificacionNombre.java
0 Paralarelacion entre tablas:

ventanaAdministrarEvaluacionModificacionRelacion.java

La clase ventanaAdministrarEvaluacionAlta.java permite realizar las altas en la
informacién de las evaluaciones y la ventana es creada al pulsar sobre el botén “Add
information” desde la anterior clase ventanaAdministrarEvaluacion.java. La ventana
contiene dos botones en la parte superior, uno (“Back”) para volver hacia la ventana
inmediatamente anterior (ventana administrar evaluaciones) y otro (“Main menu”)
para ir al menu principal. Para dar de alta a una evaluacion, se dispone de un area de
texto con un limite de 4000 caracteres y con un scroll vertical en caso de que la
informacidn sea extensa para poder visualizarla completamente. La ventana dispone a
su vez de una barra de desplazamiento vertical (scroll vertical) para poder visualizar
toda la ventana entera sin problemas.

[=] information Technology Governance Solver - TGS i i o B
File Menu Options Help

< Back ‘ ‘ < Main menu

Add assessment:

Accept

llustracion 99. Alta en administracion de evaluacion

Cuando se pulsa en el botdn justo debajo del drea de texto (botdon “Accept”) se
realizan una serie de acciones que son las de tratamiento de la cadena introducida por
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el administrador y una vez tratada se hace una insercion en la base de datos siempre
que la informacion no sea repetida en la base de datos. Si se pulsa sin informacién
introducida en la caja de texto el sistema nos indicard con un mensaje de que
introduzcamos informaciéon valida. Cuando existe informacion, el tratamiento de Ia
cadena se ocupa de quitar los espacios que no aportan informacion del comienzo y del
final, y elimina todos los signos que pudieran provocar una inyeccién SQL, permitiendo
solo el uso de algunos caracteres especiales, por lo que si solo se introducen caracteres
no permitidos el sistema nos avisara de que se introduzcan valores validos. También se
comprueba que no sea una cadena vacia y todo ello mediante mensajes de aviso.
Cuando la cadena de caracteres esta libre de posibles caracteres problematicos se
realiza un aumento en el cddigo de la tupla de la base de datos, teniendo en cuenta el
valor maximo de los cddigos ya existentes y anadiéndole un nimero mas de
incremento. En el caso de que no hubiera tuplas, no existiria valor maximo vy
simplemente en caso de ser la primera tupla insertada se iniciaria el cédigo con el valor
1. Antes justo de la insercidn, se comprueba que este nimero incrementado no supere
el valor maximo existente en la base de datos, en cuyo caso se avisaria, y en caso de no
superarlo se comprueba que la informacidén nueva no exista ya en la base de datos. Si
existe ya, no se inserta y se avisa con un mensaje, y si no existe se hace la insercién en
la base de datos.

La clase ventanaAdministrarEvaluacionBaja.java permite realizar las bajas en
la informacién de las evaluaciones y la ventana es creada al pulsar sobre el botén
“Delete information”. La ventana contiene dos botones en la parte superior, uno
(“Back”) para volver hacia la ventana inmediatamente anterior (ventana administrar
Evaluaciones) y otro (“Main menu”) para ir al menu principal. Después se encuentran
una serie de cuadrados seleccionables o checkbox que permiten la seleccién de varios
elementos a la vez. La ventana posee una barra de desplazamiento vertical y horizontal
para visualizar todo el contenido correctamente. En esta ventana aparece toda la
informacién existente sobre las evaluaciones. Cuando se crea la ventana toda la
informacidn se obtiene desde la base de datos y se representa por pantalla.

Se pueden seleccionar o deseleccionar cada una de las tuplas individualmente o
todas a la vez mediante un checkbox especial llamado “Select all” cuya pulsacion
seleccionara todos los checkbox que tenga por debajo. Si una vez pulsado se vuelve a
pulsar la casilla “Select all” todas las casillas que tenga por debajo se deseleccionaran.
Esto se puede realizar individualmente también, pero cuando hay gran cantidad de
informacién y se quiere borrar toda de una vez, la casilla “Select all” se hace casi
necesaria. El checkbox select all se ha implementado como un evento que obliga a
poner el valor true, en el caso de la seleccién, o el valor false, en el caso de la
deseleccion, a cada checkbox individual correspondiente. Existen tres eventos que
manejan el tratamiento de los checkbox. Un evento corresponde a la
seleccién/deseleccion de cada checkbox individual. Otro evento es el de la casilla de
seleccion/deseleccidon de todos los checkbox a la vez. Y el tercer evento es el de dar de
baja a las casillas seleccionadas cuando se pulsa el botén “Accept”. Dentro de estos
eventos, se controla mediante booleanos y arrays de booleanos el estado anterior
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(true o false) para realizar el cambio correspondiente usando para ello el tipo de datos
conocido como lista. Se almacena en una lista el conjunto de estados de los distintos
checkbox y dependiendo de los eventos producidos se cambiaran estos estados.

El select all es un checkbox especial que obliga a realizar un refresco en la
ventana para poder visualizar el cambio, ya que es no es un checkbox especial de Java
sino que se ha implementado para esta situacidon. Los checkbox normales de Java,
cuando se pulsa sobre ellos, se puede visualizar el cambio en el momento, sin embargo
en el caso del checkbox select all esto no ocurre y para poder visualizar el cambio de la
seleccion o deseleccidén se ha de realizar una actualizacién o refresco de la ventana,
gue consiste en crear de nuevo la ventana pero con una actualizacién o cambio en ella,
por ejemplo el cambio podria ser poner todos los checkbox a true, es decir
seleccionados, o a false, deseleccionados, dependiendo del uso del Select all. Cuando
se pulsa un select all que estuviera por ejemplo en una parte mas baja de la ventana, al
realizar este refresco se actualizara correctamente pero el scroll vertical volvera hacia
arriba en la ventana obligando a tener que volver a bajar para poder pulsar el botén
aceptar y visualizar el cambio recién hecho, lo cual es incbmodo. Pero como esta clase
tan solo tiene un Select all ya que la Unica informacion que se puede borrar es
referente a la misma tabla de evaluaciones, no habria ningun problema porque no se
puede hacer un select all en la parte mas baja puesto que no hay mas que uno. Sin
embargo, si se mueve un poco el scroll, pero pudiendo ver la casilla select all,
notariamos en el refresco que la ventana subiria un poco su scroll, justo el contrario
del que movimos hacia abajo. Por ello y aunque no es muy necesario y por seguir el
mismo sistema que en las demds ventanas, en esta clase se ha utilizado también una
variable de tipo Point, junto con métodos View de Java, que permite obtener el valor
de las posiciones en la pantalla con el fin de que se pueda visualizar correctamente en
cualquier punto en el que hagamos click en la casilla “Select all” y el scroll no se mueva
al actualizar la pantalla impidiéndonos visualizar la informacién en el momento.

Si no existe informacion sobre ninguna evaluacidon, se vera reflejado en la
pantalla con el mensaje: “There are not assessments.”. Y si no hay informacién no
aparecerd el botdn de aceptar ni ninguna casilla checkbox de seleccidn, solamente una
etiqueta de texto JLabel informando del mensaje.

Cuando se pulsa sobre “Accept”, el boton aparece justo debajo de la ultima
tupla de la base de datos, la lista de estados que contengan el valor true se enviard a la
base de datos mediante un bucle que realizard un borrado de todos esos valores
mediante la instruccion DELETE y actualizard la ventana eliminando los datos recién
borrados. Si se pulsa “Accept” sin seleccionar ninguna casilla la aplicacién informara
mediante un panel de aviso de que se debe seleccionar algin dato.

Todas las tuplas estan representadas en una Unica linea, sin salto de linea, pero

se pueden visualizar enteramente mediante la barra de desplazamiento horizontal.
Esto se ha hecho asi porque algunas tuplas contienen mucha informacion y si se
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hubiera representado en la ventana con saltos de linea habria sido menos legible a la
hora de hacer la seleccidn de las casillas.

E Information Technology Governance Solver - ITGS -
File Menu Options Help

< Back ‘ ‘ < Main menu

Delete assessments:
[ Select all

Is strategic IT planning being performed? (Select "No" if there is no long te

E

Is there awareness amongst management that strategic IT planning is nee¢=

O

Do IT risk assessments for IT processes and business decisions occur? (S

E

Does the organisation consider the business impacts associated with secu

O

Has risk management been identified as relevant to acquiring IT solutions ¢

=

Are project management techniques being used? (Select "Yes" if there are

m|

Does the organisation consider business impacts associated with project m

=

Is there a defined change management process to prevent changes being

m|

Is there any awareness that change can be disruptive for IT and business

=

Does the organisation recognise the need for IT security? (Select "Yes" if

- |®

Are responsibilities and accountabilities assigned for ensuring security? (S
] )]

[4]

llustracion 100. Baja en administracion de evaluaciones

La clase ventanaAdministrarEvaluacionModificacion.java permite realizar las
modificaciones en la informacién de las evaluaciones y la ventana es creada al pulsar
sobre el botéon “Update information”. La ventana contiene dos botones en la parte
superior, uno (“Back”) para volver hacia la ventana inmediatamente anterior (ventana
administrar Evaluaciones) y otro (“Main menu”) para ir al menu principal. Después se
encuentran dos botones: “Change names” y “Relate database assessments tables”. Al
pulsar sobre el botéon de cambiar nombres se lanza un evento que crea la clase
ventanaAdministrarEvaluacionModificacionNombre.java vy si se pulsa sobre el botén
de relacionar las tablas de las evaluaciones de la base de datos se lanza un evento que
crea la clase ventanaAdministrarEvaluacionModificacionRelacion.java.
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File Menu Options Help

< Back ‘ ‘ < Main menu

‘ Change names ‘

‘ Relate database assessments tables ‘

llustracion 101. Modificacion en administracion de Evaluacion

La llamada a la clase ventanaAdministrarEvaluacionModificacionNombre.java
desde la ventana de modificaciéon de evaluaciones crea la ventana que permite
cambiar los nombres o descripciones de la informacidon en la base de datos de las
evaluaciones. En esta ventana existe un solo menu desplegable para el conjunto de
tuplas pertenecientes a las evaluaciones. Cuando se crea la ventana toda la
informacién se obtiene desde la base de datos y se representa por pantalla. La ventana
consta de una caja de texto a la izquierda del menu desplegable y en la parte inferior
izquierda, justo debajo de la caja de texto, consta de un botén de aceptar “Accept”
para aplicar cambios. El menu desplegable tiene sus propias barras de desplazamiento
vertical y horizontal en caso de que la informacién sobrepase el tamafio del menu
desplegable. La caja de texto de la evaluacion tiene un limite de 4000 caracteres.

Para cambiar el nombre o descripcidon de la evaluacién se debe seleccionar la
tupla deseada del menu desplegable. Al hacer click sobre la tupla deseada, la caja de
texto mostrara la informacion seleccionada para facilitar al administrador la tarea del
cambio del nombre o descripcidn, para que en caso de que el administrador solo
quisiera cambiar unos pocos caracteres en una tupla con mucha informacién, no tenga
que reescribir todo de nuevo. En cualquier caso se puede borrar todo por si se quiere
escribir algo totalmente distinto. Para que funcione el efecto de que al pulsar sobre el
menu desplegable, en la caja de texto aparezca el item del menu desplegable
seleccionado, se necesita refrescar o actualizar la ventana para mostrar la informacién
sobre la caja de texto.
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Si no existe informacidén sobre las evaluaciones se vera reflejado en la pantalla
con el mensaje: “There are not assessments.”. Y si no hay informacion no aparecera el
botdn de aceptar ni el menu desplegable ni tampoco la caja de texto para introducir
datos, solamente una etiqueta de texto JLabel informando del mensaje.

El funcionamiento de los eventos cuando se pulsa el botén aceptar es el
siguiente:

Se realiza un tratamiento de la cadena introducida o modificada de la original
de la caja de texto. Una vez libre de espacios no utiles (los espacios al principio o final
de la cadena no aportan ninguna informacién) y de caracteres problematicos de
inyeccion SQL se procede a realizar una serie de acciones sobre la base de datos antes
de insertarla. Pero antes de las acciones en la base de datos, lo primero es comprobar
si la cadena nueva es igual que la original, en caso de ser iguales se avisa y no se realiza
ningun cambio. En caso de que no sean iguales, se comprueba en la base de datos si ya
existe el mismo nombre, en cuyo caso se avisa de que ya existe y no se inserta ni se
cambia nada. En caso de que el nombre sea distinto se realizan acciones de backup,
borrado e insercion. El cambio de nombre de una tupla supone el borrado de la
original tupla e insertado de la nueva tupla en la base de datos. Para llevar a cabo esto
primero se realizan unas copias de seguridad (backup) de todas las tablas intermedias
gue estén relacionadas con la tupla que se quiere modificar. Los backups se realizan
mediante el tipo de datos lista, en la lista se recoge toda la informaciéon de los
atributos de las tuplas. Una vez se tienen los backups se procede al borrado de la tupla
original, como el borrado es en cascada no es necesario borrar la tupla original de las
tablas intermedias, ya que al borrar en cascada borrara la tupla original de la tabla
propia y de las tablas intermedias que estén involucradas. Una vez borrada la tupla
original se inserta en su tabla la nueva tupla introducida en la caja de texto. Y a
continuacién con los backups que se hicieron en las listas obtenemos los atributos
antiguos, generalmente el atributo cédigo, para insertarlos con la nueva informacion
en las tablas intermedias para que no se pierdan las relaciones entre tablas y la
informacién quede intacta pero con un nuevo nombre o descripcion. Después de hacer
las operaciones sobre la base de datos se hace una llamada para crear la ventana de
nuevo y realizar el refresco o actualizacidn con la nueva informacion de la caja y del
mendu.

Si se pulsa el botén “Accept” sin elegir informacién del menu desplegable el
sistema nos lo avisara con un mensaje de aviso.

En la cuestidon del tratamiento de los caracteres hay que tener en cuenta lo
siguiente. La cadena que se introduce recibe un tratamiento de caracteres para evitar
la insercidén de caracteres especiales y evitar el problema de la inyeccion SQL. Algunas
tuplas de la base de datos insertadas con los scripts tienen algunos de estos caracteres
como son la comilla simple, la comilla doble y la barra invertida. Estos caracteres son
visualizados correctamente tanto en el menud como en las cajas, pero si deseamos
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introducir estos caracteres en las areas de introduccién de texto, la aplicacion no lo va
a permitir.

Si introducimos un cambio en el texto sobre el texto original con caracteres no
permitidos y pulsamos el botdn aceptar, lo que va a suceder es que la aplicacion va a
avisar de que la tupla ya existe en la base de datos. Esto ocurre porque a efectos del
programa los caracteres no permitidos no existen, ya que no se tienen en cuenta, y por
tanto aunque se cambien o afiadan caracteres no permitidos, al no tratarse, no se
comparardn, sino que se comprobara la cadena sin ellos y por tanto la cadena nueva y
la antigua seran la misma y se encontrara en la base de datos la misma tupla por lo que
no se insertara la nueva. Esto ocurre cuando la cadena original no tiene ningun
caracter no permitido en su script.

Si la cadena original tiene uno o varios caracteres no permitidos, e
introducimos un cambio en el texto sobre el original con caracteres no permitidos
también, lo que va a ocurrir es que el sistema va a detectar que hay un cambioy lova a
introducir en la base de datos. Como hemos dicho antes, esto no deberia pasar ya que
los caracteres nuevos no permitidos que se introducen son desechados porque no se
tienen en cuenta, pero lo que sucede es que la cadena original tenia caracteres no
permitidos también, que a su vez van a ser ignorados, y como consecuencia, la cadena
nueva va a ser una réplica de la original pero sin sus caracteres no permitidos, por lo
que va a ser distinta de la original y se insertara en la base de datos.

Si introducimos caracteres permitidos tendrdn un cambio normal en la
insercion.

ﬂInfurmaiinnTE[:hm:quyGwBrnanl:ESIIIVEI—ITGS B e I:IKE
File Menu Options Help

‘ < Back ‘ ‘ < Main menu ‘

Insert new assessment name:

|Is strategic IT planning being peﬁ [1] Is strategic IT planning ... j

‘ Accept ‘

llustracion 102. Modificacion de nombre en administracion de evaluaciones
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La llamada a la clase ventanaAdministrarEvaluacionModificacionRelacion.java
desde la ventana de modificacién de evaluaciones crea la ventana que permite
relacionar las tablas de la informacién en la base de datos de las evaluaciones. Para
que la solucién tenga consistencia, las evaluaciones deben estar relacionadas con
COBIT, y esta relacion viene dada por proceso de COBIT. Una evaluacion en la base de
datos debe estar relacionada con uno o varios procesos de COBIT para que se
encuentre posteriormente una madurez por la rama del usuario de las evaluaciones y
una relacion en la solucion. En esta ventana existen dos menus desplegables para
poder relacionar una evaluacién con un proceso de COBIT. Por tanto la Unica relacién
permitida entre tablas es la siguiente:

e Evaluacion con Proceso

Cuando se crea la ventana, toda la informacién acerca de evaluaciones y
procesos se obtiene desde la base de datos y se representa por pantalla en los menus
desplegables.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser evaluaciones o
procesos de COBIT. Y si no hay informacidén no aparecera el botén de crear ni el de
borrar relaciones, asi como tampoco el menu desplegable correspondiente, solamente
la etiqueta de texto JLabel informando del mensaje.

La ventana consta aparte de los menus desplegables, con sus propios scrolls
vertical y horizontal en caso necesario, de dos botones para el par de menus
desplegables que permiten crear “Create relationship” o borrar “Delete relationship”
una relacién entre tablas.

Como se explicd anteriormente, la aplicacion permite el insertado de
informacién independiente y no restrictiva. Esto quiere decir que podemos introducir
cualquier tipo de informacién pero se debe saber que en el alta la informaciéon no
estarad relacionada. Es por ello que en esta ventana de administraciéon se permite
relacionar las tablas de toda la informacion que exista en la base de datos acerca de las
evaluaciones y su relacién con COBIT a través del proceso.

Para crear o borrar una relacion se debe seleccionar un item de los dos menus
desplegables que se deseen relacionar o desrelacionar. En caso de pulsar uno de los
botones disponibles y no seleccionar los dos items, el sistema lo indicard mediante un
aviso.

En el caso de que se seleccionen ambos items de los mends y pulsemos el
botdn para crear la relacidon entre ellos, la aplicacién comprueba en la base de datos si
ambos items, que son tuplas, estaban ya relacionados o no. Esto se hace mediante una
consulta a la tabla intermedia de ambas tuplas por atributo “cédigo” que es clave
primaria, si la consulta contiene valor es que estan relacionadas, si no se devuelve

Pagina 202 de 283



Analisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

nada en la consulta es que no hay relacidon. Si ambas tuplas estaban relacionadas y
pulsamos el botdn de crear relacidn, el sistema nos indicard que esas tuplas ya tenian
relacion y no hard nada. En cambio si la aplicacién comprueba en la tabla intermedia
de ambas tuplas que no existia relacién, al pulsar en el botén de crear, se creara la
relacion insertando los cédigos de ambas tuplas en la tabla intermedia de ambas,
creando de este modo la relacion.

El proceso en el borrado de la relacién es similar. Cuando se seleccionen ambas
tuplas del par de menus desplegables se comprobarad si existia o no una relacion entre
ellas mediante una consulta a la tabla intermedia. En caso de no existir relacién entre
las tuplas, al pulsar sobre el borrado de relacién, la aplicacion nos avisara de que no
existe una relacién previa y por tanto no hara nada. Pero si existia una relacién
anterior entre tuplas, la aplicacién enviara a la base de datos una instruccién de
borrado con los atributos coddigo de ambas tablas de las dos tuplas para eliminar la
tupla en la tabla intermedia, borrando de este modo la relacion.

Como se puede observar, la tarea que se realiza en esta ventana, es la de
insercion o borrado en la tabla intermedia que relaciona el par de tablas de |la base de
datos.

[ infarmation Technology Governance Solver -ITGS
File Menu Options Help

< Back ‘ ‘ < Main menu ‘

Assessment - Process relationship:
Select assessment ¥ | Select process A

‘ Create relationship ‘

‘ Delete relationship ‘

llustracion 103. Relacion de tablas en la administracion de evaluaciones
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Configuracion de la informacion de COBIT:

Cuando pulsamos el boton “Configure COBIT information” desde la “ventana
Administrar” se crea la clase ventanaAdministrarCobit.java que permite las tareas de
dar de alta, de baja y de modificacién mediante los botones “Add information”,
“Delete information” y “Update information” respectivamente. También se permite
volver hacia atras mediante el botdn “Back” con el que se regresaria a la “ventana
Administrar” y se permite volver al menu principal mediante el botén “Main menu”.

[-] information Technology Governance Solver - ITGS

File Menu Options Help
Administration of COBIT

‘ Add information ‘

‘ Delete information ‘

‘ Update information ‘

< Back ‘ ‘ < Main menu

7ol

llustracion 104. Administracion de COBIT

Cuando pulsemos cualquiera de los botones de las altas, bajas o modificaciones
se crearan las siguientes clases para cada una de ellas. El nombre dado a las clases de

la administracion en la parte de informacion de COBIT ha sido:
e Paralas altas:
ventanaAdministrarCobitAlta.java
e Para las bajas:
ventanaAdministrarCobitBaja.java

e Para las modificaciones:
ventanaAdministrarCobitModificacion.java
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0 Para el cambio de nombres:
ventanaAdministrarCobitModificacionNombre.java

0 Paralarelacién entre tablas:
ventanaAdministrarCobitModificacionRelacion.java

La clase ventanaAdministrarCobitAlta.java permite realizar las altas en la
informacién de COBIT y la ventana es creada al pulsar sobre el boton “Add
information”. La ventana contiene dos botones en la parte superior, uno (“Back”) para
volver hacia la ventana inmediatamente anterior (ventana administrar COBIT) y otro
(“Main menu”) para ir al menu principal. Después se encuentran una serie de cajas de
texto para afadir toda la informacion que puede existir en la base de datos sobre
COBIT. La ventana dispone de una barra de desplazamiento vertical (scroll vertical)
para poder visualizar toda la ventana entera sin problemas. Cada caja de texto tiene un
limite de 4000 caracteres excepto la caja “valor” cuyo limite es de 1 caracter numérico
ya que solo se permite un valor entre 0 y 5. La informacidon que se puede introducir de
COBIT es toda la que existe en la base de datos que es la siguiente:

Dominio

Proceso

Objetivo de control

Objetivo Tl

Objetivo de negocio

Meta

Métrica

Accidén

Modelo de madurez y su valor

LN EWN R

TJ information Technology Governance Soiver -ITGS =]

File Menu Options Help

< Back ‘ ‘ < Main menu

Add COBIT domain: [

Description of COBIT domain [for example: PO (Plan and Organise)]:

"

Add COBIT process:

Plan and Organise\

Description of COBIT process:

Add COBIT Control Objective:
IDest:riplion of COBIT control objective:

llustracion 105. Alta en administracion de COBIT
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Cuando se pulsa en el botdn correspondiente justo debajo de cada caja de
texto (botdén “Accept”) se realizan una serie de acciones que son las de tratamiento de
la cadena introducida por el administrador y una vez tratada se hace una insercién en
la base de datos siempre que la informacién no sea repetida en la base de datos. Si se
pulsa sin informacién introducida en la caja de texto el sistema nos indicara con un
mensaje de que introduzcamos informacion valida. Cuando existe informacién, el
tratamiento de la cadena se ocupa de quitar los espacios que no aportan informacion
del comienzo y del final, y elimina todos los signos que pudieran provocar una
inyeccién SQL, permitiendo solo el uso de algunos caracteres especiales, por lo que si
solo se introducen caracteres no permitidos el sistema nos avisara de que se
introduzcan valores vélidos. También se comprueba que no sea una cadena vacia y
todo ello mediante mensajes de aviso. Cuando la cadena de caracteres estd libre de
posibles caracteres problematicos se realiza un aumento en el cédigo de la tupla de la
base de datos, teniendo en cuenta el valor maximo de los cddigos ya existentes y
afiadiéndole un numero mas de incremento. En el caso de que no hubiera tuplas, no
existiria valor maximo y simplemente en caso de ser la primera tupla insertada se
iniciaria el cédigo con el valor 1. Antes justo de la insercidn, se comprueba que este
numero incrementado no supere el valor maximo existente en la base de datos, en
CUyo caso se avisaria, y en caso de no superarlo se comprueba que la informacién
nueva no exista ya en la base de datos. Si existe ya, no se inserta y se avisa con un
mensaje, y si no existe se hace la insercidén en la base de datos. Todas las cajas de texto
realizan las mismas acciones con la excepcién de la caja del modelo de madurez que
siempre debe llevar asociado un valor numérico que debe estar entre 0 y 5 ambos
incluidos. Asi mismo si introducimos el valor primero, este debe llevar asociado una
descripcién de modelo de madurez. Por lo tanto en esta parte del modelo de madurez
se controla que estos datos se introduzcan y sean los correctos.

La clase ventanaAdministrarCobitBaja.java permite realizar las bajas en la
informacién de COBIT y la ventana es creada al pulsar sobre el botén “Delete
information”. La ventana contiene dos botones en la parte superior, uno (“Back”) para
volver hacia la ventana inmediatamente anterior (ventana administrar COBIT) y otro
(“Main menu”) para ir al menu principal. Después se encuentran una serie de
cuadrados seleccionables o checkbox que permiten la seleccidon de varios elementos a
la vez. La ventana posee una barra de desplazamiento vertical y horizontal para
visualizar todo el contenido correctamente. En esta ventana aparece toda la
informacién existente de COBIT, esto son los dominios, procesos, objetivos de control,
objetivos Tl, objetivos de negocio, metas, métricas, acciones y modelos de madurez.
Cuando se crea la ventana toda esta informacién se obtiene desde la base de datos y
se representa por pantalla.

Se pueden seleccionar o deseleccionar cada una de las tuplas individualmente o
todas a la vez mediante un checkbox especial llamado “Select all” cuya pulsacidon
seleccionara todos los checkbox que tenga por debajo. Si una vez pulsado se vuelve a
pulsar la casilla “Select all” todas las casillas que tenga por debajo se deseleccionaran.
Esto se puede realizar individualmente también, pero cuando hay gran cantidad de
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informacién y se quiere borrar toda de una vez, la casilla “Select all” se hace casi
necesaria. El checkbox select all se ha implementado como un evento que obliga a
poner el valor true, en el caso de la seleccién, o el valor false, en el caso de la
deseleccion, a cada checkbox individual correspondiente. Existen, para cada conjunto
de tuplas que se quieran borrar, tres eventos. Un evento corresponde a la
seleccidon/deseleccion de cada checkbox individual. Otro evento es el de la casilla de
seleccidn/deseleccion de todos los checkbox a la vez. Y el tercer evento es el de dar de
baja a las casillas seleccionadas cuando se pulsa el botén “Accept”. Dentro de estos
eventos se controla mediante booleanos y arrays de booleanos el estado anterior (true
o false) para realizar el cambio correspondiente usando para ello el tipo de datos
conocido como lista. Se almacena en una lista el conjunto de estados de los distintos
checkbox y dependiendo de los eventos producidos se cambiaran estos estados.

El select all es un checkbox especial que obliga a realizar un refresco en la
ventana para poder visualizar el cambio, ya que es no es un checkbox especial de Java
sino que se ha implementado para esta situacion. Los checkbox normales de Java,
cuando se pulsa sobre ellos, se puede visualizar el cambio en el momento, sin embargo
en el caso del checkbox select all esto no ocurre y para poder visualizar el cambio de la
seleccion o deseleccidn se ha de realizar una actualizacidén o refresco de la ventana,
gue consiste en crear de nuevo la ventana pero con una actualizacién o cambio en ella.
Al realizar este refresco se puede observar el cambio pero en el caso de que se pulse
un “Select all” de la parte mas baja de la ventana, es decir que se pulse un checkbox
select all que esté por debajo de la barra de desplazamiento vertical, el efecto serd que
se actualizard correctamente pero el scroll vertical volvera hacia arriba en la ventana
obligando a tener que volver a bajar para poder pulsar el botén aceptar y visualizar el
cambio recién hecho, lo cual es bastante incomodo. Por ello en esta clase se ha
utilizado una variable de tipo Point, junto con métodos View de Java, que permite
obtener el valor de las posiciones en la pantalla con el fin de que se pueda visualizar
correctamente en cualquier punto en el que hagamos click en la casilla “Select all” y el
scroll no se mueva al actualizar la pantalla impidiéndonos visualizar la informacion en
el momento.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser dominios, procesos,
objetivos de control... cualquier informacién que no esté en la base de datos. Y si no
hay informacién no aparecerd el botén de aceptar ni ninguna casilla checkbox de
seleccion, solamente una etiqueta de texto JLabel informando del mensaje.

Cuando se pulsa sobre “Accept”, el botdn se encuentra justo debajo de la
ultima tupla de cada conjunto de informacion, la lista de estados que contengan el
valor true se enviard a la base de datos mediante un bucle que realizard un borrado de
todos esos valores mediante la instruccién DELETE y actualizara la ventana eliminando
los datos recién borrados. Si se pulsa “Accept” sin seleccionar ninguna casilla la
aplicacién informara mediante un panel de aviso de que se debe seleccionar algun
dato.
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Todas las tuplas estan representadas en una Unica linea, sin salto de linea, pero
se pueden visualizar enteramente mediante la barra de desplazamiento horizontal.
Esto se ha hecho asi porque algunas tuplas contienen mucha informaciéon y si se
hubiera representado en la ventana con saltos de linea habria sido menos legible a la
hora de hacer la seleccidn de las casillas.

El conjunto de tuplas perteneciente al conjunto de informacién de los objetivos
de control es un caso especial. Se puede observar que la informacién en este caso
aparece con algunos caracteres juntos cuando deberian estar separados. Este es un
problema que tiene la base de datos SQL de Oracle con Java en la representacién que
hacen de los saltos de lineas. Los objetivos de control son las tuplas que mas
informacién contienen en la base de datos por lo que se hizo necesario realizar saltos
de lineas en la informacion y en algunos casos una insercion especial mediante
procedimiento especial de insercién, no mediante la tipica instruccion de insertado
INSERT, ya que superan los limites de caracteres que SQL permite. Estos saltos de linea
son los que en la ventana hacen que los caracteres aparezcan juntos de una linea y la
siguiente porgue Java no permite realizar un salto de linea en un JLabel (etiqueta de
texto). Esto podria solucionarse mediante el afiadido de un espacio mas el caracter de
retorno de carro (en cdodigo ASCIl corresponde al valor 13, CHR (13)) en la base de
datos después de cada salto de linea pero no tiene sentido ya que se estaria
modificando la informacion cuando es correcta y ademas en la solucién que se
muestra por pantalla y en el guardado en el fichero esta informacién aparece
correctamente ya que tienen un tratamiento distinto. Otra solucion habria sido la de
utilizar diversos JLabels para cada linea y mostrarla en distintas lineas pero esto haria
como hemos comentado anteriormente una ventana menos legible para el
seleccionado de los distintos checkbox. Otra solucion habria sido realizar un
tratamiento como el que se hace en la solucion o en el guardado en el fichero, que es
un tratado de palabra por palabra, pero habria complicado en exceso el cédigo, sobre
todo cuando se trata de un problema de la interpretacion de los saltos de linea de
Java. En la forma actual se hace mas comoda la lectura de la informacién. Si se
introducen nuevos objetivos de control desde el alta del programa, este problema ya
no ocurrird puesto que el limite es de 4000 caracteres y se introduciran con una
insercion normal sin saltos de linea.
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llustracion 106. Baja en administracion de COBIT

La clase ventanaAdministrarCobitModificacion.java permite realizar Ilas
modificaciones en la informacion de COBIT y la ventana es creada al pulsar sobre el
botén “Update information”. La ventana contiene dos botones en la parte superior,
uno (“Back”) para volver hacia la ventana inmediatamente anterior (ventana
administrar COBIT) y otro (“Main menu”) para ir al menu principal. Después se
encuentran dos botones: “Change names” y “Relate database Cobit tables”. Al pulsar
sobre el botén de cambiar nombres se lanza un evento que crea la clase
ventanaAdministrarCobitModificacionNombre.java y si se pulsa sobre el botén de
relacionar las tablas de Cobit de la base de datos se lanza un evento que crea la clase
ventanaAdministrarCobitModificacionRelacion.java.
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llustraciéon 107. Modificacion en administracion de COBIT

La llamada a la clase ventanaAdministrarCobitModificacionNombre.java desde
la ventana de modificacién de Cobit crea la ventana que permite cambiar los nombres
o descripciones de la informacion en la base de datos de COBIT. En esta ventana existe
un menu desplegable por cada dominio, proceso, objetivo de control, objetivo TI,
objetivo de negocio, meta, métrica, accidn, modelo de madurez y su valor. Es decir un
menu desplegable por cada conjunto de tuplas de toda la informacidn disponible de
COBIT. Cuando se crea la ventana toda esta informacion se obtiene desde la base de
datos y se representa por pantalla. La ventana posee una barra de desplazamiento
vertical para poder visualizar la ventana completamente y consta de una caja de texto
a la izquierda de cada menu desplegable y en la parte inferior izquierda de cada
conjunto de informacién, justo debajo de cada caja de texto, de un botdn de aceptar
“Accept” para aplicar cambios. Los menus desplegables tienen sus propias barras de
desplazamiento vertical y horizontal en caso de que la informacién sobrepase el
tamafio del menu desplegable. Las cajas de texto tienen un limite de 4000 caracteres
para la insercién de datos excepto la caja de texto del valor del modelo de madurez
gue tiene un limite de 1 caracter que debe ser numérico y estar entre 0 y 5 ambos
incluidos.

Para cambiar el nombre o descripcién de la informacién se debe seleccionar la
tupla deseada del menu desplegable. Al hacer click sobre la tupla deseada, la caja de
texto mostrara la informacién seleccionada para facilitar al administrador la tarea del
cambio del nombre o descripcién, para que en caso de que el administrador solo
quisiera cambiar unos pocos caracteres en una tupla con mucha informacidn, no tenga
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que reescribir todo de nuevo. En cualquier caso se puede borrar todo por si se quiere
escribir algo totalmente distinto. Para que funcione el efecto de que al pulsar sobre el
menu desplegable, en la caja de texto aparezca el item del menu desplegable
seleccionado, se necesita refrescar o actualizar la ventana para mostrar la informacion.
Al realizar este refresco se puede observar el cambio pero en el caso de que se pulse
un menu desplegable de la parte mds baja de la ventana, es decir que se pulse un
menu que esté por debajo de la barra de desplazamiento vertical, el efecto sera que se
actualizard correctamente pero el scroll vertical volverd hacia arriba en la ventana
obligando a tener que volver a bajar para poder pulsar el botdn aceptar y visualizar el
cambio recién hecho, lo cual es bastante incdmodo. Por ello en esta clase se ha
utilizado una variable de tipo Point, mas los métodos View de Java, que permite
obtener el valor de las posiciones en la pantalla con el fin de que se pueda visualizar
correctamente en cualquier punto en el que hagamos click y el scroll no se mueva al
actualizar la pantalla impidiéndonos visualizar la informacién en el momento.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser dominios, procesos,
objetivos de control... cualquier informacidon que no esté en la base de datos. Y si no
hay informacién no aparecerd el boton de aceptar ni el menu desplegable ni tampoco
la caja de texto para introducir datos, solamente una etiqueta de texto JLabel
informando del mensaje.

El funcionamiento de los eventos cuando se pulsa el botén aceptar es el
siguiente:

Se realiza un tratamiento de la cadena introducida o modificada de la original
de la caja de texto. Una vez libre de espacios no utiles (los espacios al principio o final
de la cadena no aportan ninguna informacién) y de caracteres problematicos de
inyeccion SQL se procede a realizar una serie de acciones sobre la base de datos antes
de insertarla. Pero antes de las acciones en la base de datos, lo primero es comprobar
si la cadena nueva es igual que la original, en caso de ser iguales se avisa y no se realiza
ningun cambio. En caso de que no sean iguales, se comprueba en la base de datos si ya
existe el mismo nombre, en cuyo caso se avisa de que ya existe y no se inserta ni se
cambia nada. En caso de que el nombre sea distinto se realizan acciones de backup,
borrado e insercidn. El cambio de nombre de una tupla supone el borrado de la
original tupla e insertado de la nueva tupla en la base de datos. Para llevar a cabo esto
primero se realizan unas copias de seguridad (backup) de todas las tablas intermedias
gue estén relacionadas con la tupla que se quiere modificar. Los backups se realizan
mediante el tipo de datos lista, en la lista se recoge toda la informaciéon de los
atributos de las tuplas. Una vez se tienen los backups se procede al borrado de la tupla
original, como el borrado es en cascada no es necesario borrar la tupla original de las
tablas intermedias, ya que al borrar en cascada borrard la tupla original de la tabla
propia y de las tablas intermedias que estén involucradas. Pero en algunas tuplas se ha
hecho esto y en otras se borra a mano todas, pero el resultado es el mismo, la tupla
original desaparece de las dos maneras, esto es asi porque la base de datos cambio
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durante el proceso de desarrollo. Una vez borrada la tupla original se inserta en su
tabla la nueva tupla introducida en la caja de texto. Y a continuacién con los backups
que se hicieron en las listas obtenemos los atributos antiguos, generalmente el
atributo cddigo, para insertarlos con la nueva informacion en las tablas intermedias
para que no se pierdan las relaciones entre tablas y la informacién quede intacta pero
con un nuevo nombre o descripcidon. Después de hacer las operaciones sobre la base
de datos se hace una llamada para crear la ventana de nuevo vy realizar el refresco o
actualizacion con la nueva informacion de las cajas y de los mendus.

Si se pulsa el botén “Accept” sin elegir informacién del menu desplegable el
sistema nos lo avisara con un mensaje de aviso.

EInfnrmalinnTechnnlnwcwernanceSnlverrlTGS e
FEile Menu Options Help

‘ < Back ‘ ‘ < Main menu ‘

Insert new domain name: =
| | select domain -

‘ Accept ‘

Insert new process name:
| | Select process -

‘ Accept ‘

Insert new control objective name:
Select control objective j

Accept

llustracion 108. Cambio de nombres/descripciones en COBIT

El mend desplegable que se usa en cambiar nombre de objetivo de control y
también en el de relacionar tablas que se va a explicar después, presenta un problema
con la informacion del objetivo de control, que es el siguiente:

El objetivo de control en la base de datos contiene muchos caracteres y SQL de
Oracle utilizado en la base de datos no acepta mas de 2499 caracteres por linea por lo
gue se han tenido que usar saltos de linea y un procedimiento de insercién especial
para insertar mas caracteres cuando se superan los 4000 caracteres. Esto trae una
serie de problemas, como por ejemplo que los menus desplegables no aceptan salto
de linea ya que cada item que muestran es una sola linea por lo que al ponerlo todo en
una linea, las lineas que tenian saltos salen juntas sin espacio.
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Sin embargo, en la solucidn (tanto por pantalla como en fichero guardado) y en
el area de texto de la izquierda al menu desplegable, cuando se usan estos datos de los
menus salen correctamente con sus saltos ya que tienen otro tratamiento.

Para que aparecieran correctamente separados los caracteres que son de una
linea, de la otra, en el menu desplegable se podria introducir un espacio mas el
caracter de retorno de carro (en codigo ASCIl corresponde al valor 13, CHR (13))
después de cada salto de linea pero entonces, a la izquierda la informacién que saldria
en el drea de texto apareceria con un espacio de mas, lo cual no tiene sentido. Otra
solucién habria sido realizar un tratamiento como el que se hace en la solucién o en el
guardado en el fichero, que es un tratado de palabra por palabra, pero habria
complicado en exceso el cddigo, sobre todo cuando se trata de un problema de la
interpretacion de los saltos de linea de Java. En la solucién en cambio no notariamos
este efecto y no saldria con un espacio de mas porque la solucién ha sido tratada de
diferente modo para poder mostrarla ajustada a la pantalla y en los ficheros que se
guarden igual, también saldria correctamente.

En el apartado de cambiar nombres de objetivo de control ocurre un problema
derivado de esto. Cuando pulsamos sobre un item del menu a la izquierda aparece de
nuevo el texto pulsado en una caja de texto para ayudar al administrador, pero se ha
tenido que usar un JTextArea con scroll (es un poco mas grande que el resto de cajas
para visualizar su propio scroll correctamente) en lugar de un JTextField para que
interpretara bien los saltos de linea. El problema que encontramos es por la limitacién
de caracteres. Hay datos concretamente en 3 objetivos de control (relacionados con
los procesos: PO4, PO10, DS4) que superan los 4000 caracteres y el limite del area de
texto de introduccidn de datos es de 4000 caracteres. Por tanto si pinchamos sobre el
menu no va a aparecer a la izquierda porque no cabe, se indica que no se puede
introducir mediante un sonido “bip” por defecto de Java. Si aumentamos estos
caracteres logicamente si aparecera al pulsar sobre el item. Pero no se puede
aumentar ese tamafio ya que en el alta, si hacemos un alta con mas de 4000 caracteres
surgira un error en la base de datos, que no permite con una instruccién tipica de
insercion introducir mas de 4000 caracteres, habria que realizar un procedimiento
especial de insercién y el sistema estd diseflado para funcionar con inserciones
normales de informacion sin procedimientos. Sin embargo, aunque no aparezca en el
area de texto del lado izquierdo al pulsarlo, se puede cambiar el nombre si se desea,
pero esta vez con un limite de 4000 caracteres.

En la cuestidon del tratamiento de los caracteres hay que tener en cuenta lo
siguiente. La cadena que se introduce recibe un tratamiento de caracteres para evitar
la insercidén de caracteres especiales y evitar el problema de la inyeccion SQL. Algunas
tuplas de la base de datos insertadas con los scripts tienen algunos de estos caracteres
como son la comilla simple, la comilla doble y la barra invertida. Estos caracteres son
visualizados correctamente tanto en el menud como en las cajas, pero si deseamos
introducir estos caracteres en las areas de introduccién de texto, la aplicacion no lo va
a permitir.
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Si introducimos un cambio en el texto sobre el texto original con caracteres no
permitidos y pulsamos el botdn aceptar, lo que va a suceder es que la aplicacién va a
avisar de que la tupla ya existe en la base de datos. Esto ocurre porque a efectos del
programa los caracteres no permitidos no existen, ya que no se tienen en cuenta, y por
tanto aunque se cambien o afiadan caracteres no permitidos, al no tratarse, no se
compararan, sino que se comprobara la cadena sin ellos y por tanto la cadena nueva y
la antigua seran la misma y se encontrara en la base de datos la misma tupla por lo que
no se insertara la nueva. Esto ocurre cuando la cadena original no tiene ningun
cardacter no permitido en su script.

Si la cadena original tiene uno o varios caracteres no permitidos, e
introducimos un cambio en el texto sobre el original con caracteres no permitidos
también, lo que va a ocurrir es que el sistema va a detectar que hay un cambioy lova a
introducir en la base de datos. Como hemos dicho antes, esto no deberia pasar ya que
los caracteres nuevos no permitidos que se introducen son desechados porque no se
tienen en cuenta, pero lo que sucede es que la cadena original tenia caracteres no
permitidos también, que a su vez van a ser ignorados, y como consecuencia, la cadena
nueva va a ser una réplica de la original pero sin sus caracteres no permitidos, por lo
gue va a ser distinta de la original y se insertara en la base de datos.

Si introducimos caracteres permitidos tendran un cambio normal en la
insercion.

En el caso del modelo de madurez, por su tratamiento distinto respecto al resto
de informacidn de COBIT, si aceptamos introduciendo espacios al principio o al final de
la cadena nueva, el sistema no los tendrd en cuenta y avisard de que la cadena nueva
coincide con la original. En el resto de informacion de COBIT, lo que diria el sistema es
gue ya existe una tupla en la base de datos con ese mismo nombre, no que sean
iguales. Sin embargo ambos métodos son correctos.

El modelo de madurez y su valor tienen un tratamiento practicamente igual que
el de los anteriores de COBIT explicados pero con algunos controles mas. El modelo de
madurez esta formado por el modelo de madurez y su valor. El valor debe ser
numérico y debe estar entre 0y 5 que son los valores que COBIT otorga en los modelos
de madurez, donde O es Non-existent, 1 es Initial/Ad Hoc, 2 es Repeatable but
Intuitive, 3 es Defined, 4 es Managed and Measurable y 5 es Optimised. Si se introduce
un valor no valido el sistema nos lo indicard. En pantalla se muestra un signo
interrogativo con el tooltip “Help” sobre él que nos explica estos valores numéricos
mediante un panel de aviso si se pulsa sobre él.
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llustracion 109. Modelo de madurez en COBIT

Se pueden realizar las siguientes acciones en modelo de madurez:

e Cambiar Unicamente el nombre o descripcidn.
e Cambiar Unicamente el valor.
e Cambiar el nombre o descripcion y su valor.

Si se cambia solamente el nombre los pasos que se realizan son los de tratar la
nueva cadena tal y como se explicé en los demds casos. Realizar un backup de las
tablas intermedias y borrar los valores originales para después insertar con el nuevo
nombre mas el antiguo valor que tenia la tupla original.

Si se cambia solamente el valor se realiza lo mismo que lo anterior pero
insertando el nombre o descripciéon del modelo de madurez del original con el nuevo
valor, a no ser que el nuevo valor se esté usando ya en algun proceso, en cuyo caso se
avisara de que no es posible hacer dicho cambio.

Si se cambian los dos atributos, nombre y valor, el procedimiento es tratar el
texto introducido y realizar un backup de las tablas intermedias involucradas. Pero se
comprueba también que el nuevo valor introducido no se esté usando ya en la tabla
intermedia con proceso, ya que el modelo de madurez de COBIT va asociado siempre a
un proceso, puesto que no tiene sentido que haya un valor repetido para un proceso.
Es decir, un proceso debe tener un modelo de madurez asociado con valores de 0 a 5
pero no puede tener mas de un valor para el 0, 1, 2, 3, 4 o 5. No puede haber un
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modelo de madurez con varios valores del 0 al 5 para un proceso, debe tener como
mucho un valor para cada valor del 0 al 5. Por lo tanto, si el nuevo valor ya esta
relacionado, el sistema no va a permitir que se introduzca y avisara con un mensaje al
administrador. Si se cambia el atributo nombre y el valor es incorrecto porque se esté
ya usando, el sistema introducira el nuevo nombre pero con el valor antiguo,
ignorando el erroneo ya en uso. Y en el caso de que el valor no se esté usando ya, lo
cual es correcto, se realizan las tareas tipicas como en el resto de casos, borrado de los
valores originales para después insertar el nuevo nombre mas el nuevo valor.

La llamada a la clase ventanaAdministrarCobitModificacionRelacion.java
desde la ventana de modificacion de Cobit crea la ventana que permite relacionar las
tablas de la informacién en la base de datos de COBIT. En esta ventana existen dos
menus desplegables para cada tabla que se puede relacionar en la base de datos y que
a su vez estd relacionada en COBIT. Las relaciones permitidas son las mismas
relaciones existentes en la base de datos y son las siguientes:

e Dominio con Proceso

e Proceso con Objetivo de control

e Objetivo de control con Objetivo Tl
e Objetivo Tl con Objetivo de negocio
e Meta con Métrica

e Meétrica con Objetivo de control

e Accién con Objetivo de control

e Modelo de madurez con Proceso

Cuando se crea la ventana toda esta informacién se obtiene desde la base de
datos y se representa por pantalla en los menus desplegables.

Si algun conjunto de tuplas no contiene informacién se vera reflejado en la
pantalla con el mensaje: “There are not X.”, donde X pueden ser dominios, procesos,
objetivos de control... cualquier informaciéon que no esté en la base de datos. Y si no
hay informacidon no aparecera el botdn de crear ni el de borrar relaciones, asi como
tampoco el menu desplegable correspondiente, solamente la etiqueta de texto JLabel
informando del mensaje.

La ventana posee una barra de desplazamiento vertical para poder visualizar la
ventana completamente y consta aparte de los menus desplegables, con sus propios
scrolls vertical y horizontal en caso necesario, de dos botones para cada par de menus
desplegables que permiten crear “Create relationship” o borrar “Delete relationship”
una relacién entre tablas.

Como se explicd anteriormente, la aplicacion permite el insertado de
informacién independiente y no restrictiva. Esto quiere decir que podemos introducir
cualquier tipo de informacién pero se debe saber que en el alta la informaciéon no
estarad relacionada. Es por ello que en esta ventana de administraciéon se permite
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relacionar las tablas de toda la informacion que exista en la base de datos, en
particular con todo lo relacionado con COBIT.

Para crear o borrar una relacién se debe seleccionar un item de los dos menus
desplegables que se deseen relacionar o desrelacionar. En caso de pulsar uno de los
botones disponibles y no seleccionar los dos items el sistema lo indicard mediante un
aviso.

En el caso de que se seleccionen ambos items de los menus y pulsemos el
botdn para crear la relacion entre ellos, la aplicaciéon comprueba en la base de datos si
ambos items, que son tuplas, estaban ya relacionados o no. Esto se hace mediante una
consulta a la tabla intermedia de ambas tuplas por atributo “cédigo” que es clave
primaria, si la consulta contiene valor es que estan relacionadas, si no se devuelve
nada en la consulta es que no hay relacion. Si ambas tuplas estaban relacionadas y
pulsamos el botdn de crear relacion, el sistema nos indicara que esas tuplas ya tenian
relacion y no hara nada. En cambio si la aplicacién comprueba en la tabla intermedia
de ambas tuplas que no existia relaciéon, al pulsar en el botdn de crear se creard la
relacion insertando los cédigos de ambas tuplas en la tabla intermedia de ambas,
creando de este modo la relacidn.

El proceso en el borrado de la relacion es similar. Cuando se seleccionen ambas
tuplas del par de menus desplegables se comprobara si existia o no una relacién entre
ellas mediante una consulta a la tabla intermedia. En caso de no existir relacién entre
las tuplas, al pulsar sobre el borrado de relacién, la aplicacién nos avisara de que no
existe una relacién previa y por tanto no hard nada. Pero si existia una relacién
anterior entre tuplas, la aplicacién enviara a la base de datos una instruccién de
borrado con los atributos cédigo de ambas tablas de las dos tuplas para eliminar la
tupla en la tabla intermedia, borrando de este modo la relacién.

Como se puede observar, la tarea que se realiza en esta ventana, es la de
insercion o borrado en la tabla intermedia que relaciona cada par de tablas de la base
de datos.

[ information Technology Governance Solver - ITGS = B
Eile Menu Options Help

< Back | ‘ < Main menu ‘

Domain - Process relationship: T |
Select domain e Select process hat

‘ Create relationship ‘

‘ Delete relationship ‘ [

Process - Control objective relationship:
Select process e Select control objective hat

‘ Create relationship ‘

‘ Delete relationship ‘

Control objective - IT objective relationship:

Select control objective ~ | There are not IT objectives. =

llustracion 110. Creado y borrado de relacién entre tablas de COBIT
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La clase ventanaPreferenciasUsuario.java se crea cuando se pulsa el item
Preferences desde el menu Options de la aplicacidn, en la ventana normal del
programa, no en la ventana de la solucién, cuyo menud como se ha explicado es
distinto. Cuando se pulsa sobre el item se hace una llamada a esta clase, la cual crea
una ventana en la que se pueden configurar una serie de aspectos de la aplicacion a
gusto del usuario. La ventana tiene en la parte superior un botén para volver a la
ventana principal (“<Main menu”) y a continuacion tres cajas de texto con botones
asociados para cambiar informacién, un panel de color con un botdn para aceptar el
cambio y un botén mas para reconfigurar la aplicacidon con los valores por defecto.
Para visualizar esta ventana enteramente se dispone de una barra de desplazamiento
vertical. En concreto los cambios que permite realizar esta ventana sobre el programa
son los siguientes:

e Cambiar el nimero de problemas y de problemas relacionados que se
muestran en la solucién al usar las distintas ramas de consulta.

e Cambiar el nUmero de evaluaciones que se muestran por ventana en la rama
de consulta de las evaluaciones.

e Cambiar el tamafio de la letra de la barra del mend.

e Cambiar el color de la barra del menu.

e Cambiar a los valores por defecto de la aplicacion.

[-] nformation Technology Governance Solver - ITGS
File Menu Options Help

‘ < Main menu ‘

Preferences:

Change number of problems and related problems shown in solution:

-

Change number of assessments shown per window in tests branch:

o

Change letter size of menu bar:

-

Change colour of menu bar:

Muestras HSB RGB

llustracion 111. Vista de la parte superior de las Preferencias del usuario
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[-] information Technology Governance Solver - ITGS
File Menu Options Help
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Preferences:
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Change colour of menu bar:
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Change by default values:
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llustracion 112. Vista de la parte inferior de las Preferencias del usuario

Cambiar el tamanio de la letra de la barra del menu:

La caja de texto para cambiar el tamafio de la letra de la barra del menu tiene
un limite de 2 caracteres. Antes de cambiar su valor, se puede visualizar en la caja de
texto el valor que tiene actualmente, es decir el valor del tamafio de letra actual que
tiene el fichero que guarda la configuracién de los parametros
(ficheroConfiguracionParametrosSW.txt). Cuando se pulsa sobre el botén asociado
“Accept” lo primero que se comprueba es que el valor introducido sea un digito, si es
un cardcter alfabético o no se introduce nada, se avisard de que se debe introducir un
valor numérico. Si se introduce un valor numérico, este debe estar comprendido entre
10 y 40 puntos, ambos incluidos. Se ha elegido este rango porque un valor por debajo
del 10 mostraria una letra dificil de leer, y por encima del 40 seria una letra de un
tamafio bastante grande. Si el valor introducido esta fuera del rango se muestra un
mensaje avisando del rango correcto. Y si el valor esta dentro del rango, se cambia el
tamariio de la letra del mend, se muestra en la caja el nuevo valor y se guarda el nuevo
valor en el fichero ficheroConfiguracionParametrosSW. txt.

Cambiar el color de la barra del menu:
El panel de color que viene implementado en Java por la clase JColorChooser

permite seleccionar un color para la barra del menud. Cuando se pulsa sobre un color,
automaticamente se produce el cambio visible en la barra de menu, pero es una
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visualizacién momentdnea ya que si cerramos y volvemos a ejecutar la aplicacion, el
color volvera a ser el que teniamos antiguamente. Para guardar el color elegido se
debe pulsar el botdn “Accept” que se encuentra debajo del panel y de esta manera, el
codigo del color se guardara en el fichero ficheroConfiguracionParametrosSW.txt para
que la préxima vez que se ejecute el programa pueda leer este cddigo y se pueda
visualizar el color elegido la siguiente vez.

Cambiar a los valores por defecto de la aplicacion:

Si se pulsa el botén para cambiar los valores de la aplicacién a los valores por
defecto del programa, lo que hace el sistema es borrar el fichero
ficheroConfiguracionParametrosSW.txt y crearlo de nuevo con los valores que por
defecto la clase ficheroConfiguracionParametrosSW.java introduce desde la
aplicacién. A continuacion, se destruye el frame de la aplicacién y se crea uno nuevo
comenzando desde la ventana principal, realizando una llamada al método
crearVentana de la clase ventanaPrincipal.java. Ha de realizarse esta nueva creacién
porque algunos cambios no podrian visualizarse en el momento y porque ademas, las
ventanas que se crean a partir de las ventanas anteriores deben tener los mimos
valores y por ello lo mas dptimo es crear de nuevo la ventana principal del programa
para que a partir de ella se creen las nuevas ventanas en concordancia con los mismos
valores. Los valores que por defecto se aplican y que se encuentran en el fichero de
configuraciones son:

4 -> numero total de problemas encontrados que se muestran en la solucién.

3 -> numero de evaluaciones que se muestran por pantalla.

18 -> tamano de la letra de la barra del menu.

English -> idioma inglés.

-1118482 -> cddigo de decodificacion del cédigo RGB del color de la barra del
menu que corresponde a un tipo de gris.
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5.3.4 Ofuscacion del cédigo

Proteger el cddigo fuente de cualquier aplicacién es una tarea dificil y muchas
veces es complicado conseguirlo al cien por cien.

En el caso concreto de Java, tras el compilado de las clases de la aplicacién se
genera por defecto un fichero ejecutable que tiene la extension JAR. Este fichero
ejecutable es el que se va a usar para ejecutar la aplicacidén y es el que, en el caso de
una aplicacion comercial, se utilizaria para su venta.

Pero el fichero JAR trae consigo un problema y es que a partir de él resulta muy
facil obtener el cédigo fuente de una aplicacién. Un fichero o archivo JAR esta
comprimido en formato ZIP con lo que si extraemos el contenido del archivo JAR
mediante un descompresor de archivos ZIP se extraerdn dos carpetas de la aplicacién:

e La carpeta META-INF, que contiene el fichero llamado MANIFEST.MF que es un
archivo que se usa para definir algunos datos como librerias usadas y donde se
encuentra la clase principal de la aplicacion entre otros.

e La carpeta con el mismo nombre del fichero JAR, cuyo contenido son todos los
archivos con extensién CLASS compilados y todas las carpetas y ficheros
necesarios para la ejecucion del propio fichero JAR.

Con el contenido de estas carpetas, se puede realizar lo que se conoce como
ingenieria inversa que consiste basicamente en descubrir como funciona un programa
sin conocer su cadigo fuente. Existen varios programas decompiladores de cadigo, esto
es, que hacen la operacién inversa a la compilaciéon o lo que es lo mismo traducir
codigo de bajo nivel a mas alto nivel, y de este modo realizar ingenieria inversa como
el programa DJ Java Decompiler. Con este programa se puede obtener el codigo fuente
de cada una de las clases que componen el fichero JAR y conocer asi como esta hecho
el programa original antes de haber sido compilado para su posterior ejecucion.

Cualquier aplicacién Java puede ser victima de ingenieria inversa y puede
obtenerse su codigo fuente con lo que podria alterarse ya que seria comprensible
facilmente y por ende modificable, pudiéndose crear funcionamientos anémalos, no
deseados... y poner en peligro todo el trabajo del creador original.

La solucidn a esto es hacer uso de lo que se conoce como ofuscacion. La
ofuscacidon es una técnica para conseguir un codigo menos legible por medio del
cambio de nombres de variables por nombres sin sentido, afiadido de funciones y
calculos innecesarios, creacion de métodos con mucho cédigo en lugar de crear
métodos mas pequefios...

Existen aplicaciones que realizan la ofuscacién de cddigo fuente pero puede
realizarse a mano después o a medida que se desarrolla el cddigo. Hay que tener
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cuidado si se realiza después ya que algun minimo cambio erréneo en la aplicacion,
por ejemplo una variable cambiada en un sitio y no en otro, podria llevar a
funcionamientos andmalos del programa.

El codigo fuente de la aplicacion se ha intentado hacer de una manera legible y
con comentarios especialmente en las partes mas complejas, pero se han utilizado el
nombre de variables algo confusas en algunas clases en un intento de realizar técnicas
de ofuscacion.

5.3.5 Inyeccion SQL

La inyecciéon SQL es un método de infiltracién de cdédigo intruso que se
aprovecha de una vulnerabilidad presente en el sistema informatico de una aplicacién
en el momento de la validacidn de entrada para realizar consultas a una base de datos.
Se conoce como inyeccion SQL al hecho de incrustar el cédigo intruso y a la porcién de
codigo introducido dentro de otro.

La finalidad de la inyeccion SQL es que por medio del nuevo cddigo incrustado
se altere el funcionamiento normal de una aplicacion y se logre ejecutar la porcion de
codigo inyectado, normalmente codigo que es de caracter malicioso, dafiino o espia.

Esto quiere decir que en el momento en que la aplicacién permite la
introduccion de datos por parte del usuario para que pueda hacer consultas a una base
datos, si este usuario malintencionado introdujera ciertos caracteres especiales y a
continuacién escribiera sentencias, estas interactuarian con la base de datos y podria
destruir informacion o hacer consultas que no deberia, etc.

Por ejemplo, imaginemos que el usuario puede introducir nombres para
realizar consultas. Podria introducir el nombre ‘Ana’ en la casilla correspondiente de la
aplicacién e internamente el cddigo ejecutaria la sentencia en la base de datos:

SELECT * FROM personas WHERE nombre="Ana’;

Esta sentencia se ejecutaria correctamente y mostraria toda la informacién
correspondiente a la persona cuyo nombre es Ana.

Pero si malintencionadamente el usuario introdujera en la casilla de la
aplicacidn lo siguiente:

‘Ana’; DROP TABLE personas;
Entonces la base de datos podria interpretar que el caracter ;" es el final de la
sentencia y ejecutaria la siguiente sentencia ‘DROP TABLE..." cuya ejecucion en la base

de datos borraria toda la tabla personas.
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Por tanto existe un problema de seguridad cuando permitimos al usuario
introducir datos en una aplicacién que podria comprometer el sistema y hay que
tratarlo para evitar esta situacion.

El origen de esta vulnerabilidad esta en el incorrecto tratamiento de las
variables que un usuario puede introducir en una aplicacién. Este problema esta
tratado en la aplicacidn de la siguiente manera:

Cuando un usuario puede introducir datos en la aplicaciéon, no se hace una
llamada instantanea a la base de datos sino que esos datos introducidos por el usuario
son tratados y una vez hecho esto se hace la llamada a la base de datos con datos no
problematicos. Hay ciertos caracteres como las comillas, barras invertidas... (, /, “) que
colocandolos en la introduccién de datos podrian hacer que en la llamada a la base de
datos entendiera mal la sentencia y si a continuacién de esos caracteres se pone otra
sentencia podria ejecutarla con el consiguiente riesgo. Por eso la cadena de caracteres
gue el usuario introduce esta libre de estos caracteres problematicos y solo se pueden
introducir los caracteres que la aplicacidn tiene determinado con lo que se protege al
programa de la inyeccion SQL.

El tratamiento que realiza la aplicacién de la cadena de caracteres introducida
por el usuario es el siguiente:

1. Se comprueba que la cadena introducida no sea todo espacios o esté vacia en
CUyo caso se avisa con un mensaje al usuario indicando que no son datos
vdlidos.

2. Sila cadena introducida es correcta se quitan todos los simbolos a excepcion de
letras, espacios en blanco, digitos y ciertos caracteres especiales entre los que
se encuentran: 224 ?j!.,;:()~[]-_también son validas las vocales que
contengan tildes, tildes invertidas, acentos circunflejos y diéresis.

3. Posteriormente en un mayor refinamiento y consistencia se quitan los espacios
que puedan encontrarse al inicio o al final de la cadena ya que no aportan
ningun tipo de informacion.

Con este tratamiento de caracteres se puede realizar la Ilamada a la base de
datos con la seguridad de que no se producira una inyeccién SQL.

Existen otras maneras de evitar la inyeccidon SQL, por ejemplo usando una clase

especial de JDBC, la clase PreparedStatement, pero en la aplicacion se ha optado por
hacer un tratamiento de las cadenas de caracteres introducidas por el usuario.
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5.3.6 Scripts de la base de datos

Los scripts o archivos de érdenes son los ficheros de texto, con extension SQL,
que se han utilizado para introducir, de una sola vez, toda la informaciéon que la
aplicacion va a usar desde la base de datos. Hay dos scripts, uno para definir y crear
todas las tablas llamado script_tablas.sql y otro para insertar todos los datos sobre las
tablas llamado script_insert.sql.

Al introducir el script de las tablas, la primera operacidén que se realiza es el
borrado de todas las tablas existentes para que no haya error al crear las tablas. Las
tablas constan todas de un atributo cédigo, que es la clave primaria, la clave
identificativa, y de otros atributos descriptivos. Las tablas palabra y sinonimo no tienen
el atributo codigo ya que su propia descripcidn es Unica e identificativa y por tanto su
atributo de descripcion es su clave primaria. Las tablas intermedias estan formadas por
los atributos que sean clave primaria de las tablas relacionadas y con clave foranea
referencian a sus tablas. El total de tablas que se introducen es de 25 y es el siguiente:

Tablas:

accion, meta, metrica, objetivo_de_control, objetivo_ti, objetivo_de_negocio,
proceso, modelo_de _madurez, evaluacion, dominio, problema, sinonimo, palabra.

Tablas intermedias (relaciones entre tablas):

tiene_asociada, mide, se_evalua, tiene asociado, contiene, se_asocia,
se_relaciona, evalua, procesa, domina, pertenece, tiene.

El borrado de las claves foraneas se ha definido como ON DELETE CASCADE
para que en el caso de un borrado se borre la informacidn en las tablas intermedias.
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5.3.7 Instalacidn y ejecucion de la aplicacion

La instalacién de la aplicacion IT Governance Solver v. 1.0 se realiza de forma
muy sencilla, y consta de dos pasos, que deben ser realizados una vez que el sistema
dispone de los requisitos de funcionamiento:

Descompresion del contenido del fichero comprimido /T Governance Solver v.
1.0.zip a una ubicacién cualquiera desde donde se quiera ejecutar el programa. Se
recomienda descomprimir el fichero en el Escritorio de Windows, a fin de que sea mas
sencilla su ejecucion. Dicho fichero comprimido contiene un acceso directo llamado IT
Governance Solver v. 1.0, una carpeta llamada IT Governance Solver v. 1.0, y por ultimo
otra carpeta con el nombre Scripts.

C\Users\jbustos\Desktop\IT Governance Solver v. 1.0.zip\ = & il

Archive Editar Ver Favoritos Herramientas Ayuda

fh m v W = X1

Agregar Extraer Probar Copiar Mover Borrar  Informacion

% ] | Ch\Users\jbustos\Desktop\IT Governance Solver v, 1.0.ziph -

Nombre Tamafio Tamafio comp... Modificade Creado Acceso

M L. IT Govemance Solver v, 1.0 12966 378 8592671 2012-02-1412:40 2012-02-1316:26 2012-02-14 12:40
Scripts 401743 76873 2012-02-1412:43 2012-02-1412:43  2012-02-1412:43

|_IT Governance Solver v, 1.0.Ink 843 410 2012-02-1412:40 2012-02-1412:40 2012-02-14 12:40

« . 3

IG elemento(s) seleccionado

llustracion 113. Contenido del fichero comprimido

Una vez descomprimido todo el contenido, hay que abrir la carpeta Scripts, e
introducir en la base de datos del sistema —por ejemplo mediante SQL Plus-, los scripts
de la base de datos de la siguiente forma:

Primero se introduce el script script_tablas.sql, que es el encargado de borrar
las tablas del programa en la base de datos en el caso de que ya existieran, y de
crearlas para posteriormente introducir los datos iniciales del programa.

Por ultimo, se introduce el script_insert.sql, que contiene todos los datos

iniciales del programa como son los problemas con sus palabras y sindbnimos, las
evaluaciones, y la metodologia COBIT 4.1.
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Archivo  Editar  Buscar Opciones  Ayuda

SOL*#P1us: Release 10.2.0.1.8 - Production on Mar Feb 14 13:38:43 2612 1

Icnpyright (c) 1982, 2085, Oracle. A1l rights reserved.

Conectado a:
Oracle Database 18g Enterprise Edition Release 10.2.8.1.8 - Production
With the Partitioning, OLAP and Data Mining options

SOL> @script_tablas.sql;

llustracion 114. Insercion de los scripts en la base de datos

Una vez realizados estos pasos el programa queda totalmente instalado en el
sistema.
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6. Pruebas del Sistema

6.1 Objetivo

El objetivo de este apartado es asegurar y verificar el correcto funcionamiento
de la aplicacién, mediante una serie de pruebas que tienen como objetivo cubrir el
mayor numero de situaciones de error, riesgos o excepciones encontrados en el
entorno de pruebas definido.

Lo que se busca es corregir el maximo nimero posible de situaciones de error,
asi como minimizar el mayor nimero de defectos de codificacién posible.

6.2 Especificacion del entorno de pruebas

En este punto se describe de forma detallada el entorno necesario para la
realizacion de las pruebas del sistema. Dicho entorno de pruebas, se creard con la
intencién de simular hasta el mas minimo detalle del entorno operativo, para asi poder
garantizar que el sistema funcionara en las condiciones reales de uso. Para ello se
cuenta con la siguiente configuracion:

REQUISITOS HARDWARE:

Procesador Intel Pentium i7 2,66 GHz

4 GB RAM

2 discos SATA de 1 TB conectados en RAID 1
Lector DVD

Conexidn a Internet de 30 Mbits/s

Impresora multifuncion HP Photosmart 5510

REQUISITOS SOFTWARE:

Microsoft Windows 7 Professional (x64)

Base de Datos Oracle 11g

Java SE 7

Compresor/descompresor 7-zip

Adobe Reader X

Especificacion técnica de los niveles de prueba

En este apartado se describirdn las pruebas a realizar sobre el sistema, con el
objetivo de verificar su correcto funcionamiento.

Pagina 227 de 283



Andlisis, Disefio e Implementacién de una herramienta de resolucion de problemas en objetivos de Tl

6.3 Niveles de pruebas a emplear

Tomando el elemento a probar como si fuese una caja que recibe entradas, que
realiza un proceso y produce una salida, se pueden clasificar las pruebas en dos tipos:

Caja negra: este tipo de pruebas, se centran en verificar los requisitos
funcionales del sistema, comprobando que cumplen todas sus funciones. Las pruebas
se aplican sobre el sistema empleando un conjunto de datos de entrada y observando
las salidas que se producen, para determinar si la funcidn se esta realizando
correctamente.

Caja blanca: tienen por objetivo verificar el funcionamiento de las estructuras

de control del cddigo del sistema, probando para ello, las decisiones ldgicas en sus
vertientes, verdadero y falso.

6.4 Plantilla de definicion de pruebas

Para conseguir una definicion de las pruebas completa y consistente, se define
la plantilla de definicién de pruebas:

‘ O Correcto O Incorrecto

Tabla 72. Plantilla para la definicién de las Pruebas

A continuacion se procede a realizar una breve descripciéon de los campos que
conforman la plantilla:

Identificador: La nomenclatura seguida para identificar univocamente a los
componentes descritos sera: PR-TIPO-XXX

PR: Siglas de la palabra Pruebas.

TIPO: Tipo de prueba que se realiza. Si es de caja negra (NE) o de caja blanca
(BL).

Pagina 228 de 283



Analisis, Disefio e Implementacion de una herramienta de resolucion de problemas en objetivos de Tl

XXX: Indica el nimero de prueba, siendo un valor Unico, empezando desde el
001.
Descripcidon: Nombre de la prueba.

Paquete del sistema: Nombre del paquete del sistema al que corresponde la
prueba.

Objetivo: Propdsito de la prueba.

Tipo de procedimiento: Especificar si se trata de un procedimiento de “caja
blanca” o “caja negra”.

Procedimiento: Pasos a seguir para realizar la prueba.

Precondiciones: Condiciones que el sistema debe cumplir antes de iniciar la
prueba.

Poscondiciones: Estado en el que se debe quedar el sistema después de
ejecutar la prueba, es decir, el resultado esperado.

Nivel de aseguramiento: Porcentaje de cdédigo del componente que se esta
probando. Nivel de calidad que la indica en términos de completitud sobre el elemento

que se estd probando.

Resultado: Indica si la prueba se realizd6 de manera satisfactoria o no.
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6.5 Pruebas de caja negra

_ Prueba para el paquete del sistema Sistema Principal
_Q‘ e PrinCipaI

Poner en funcionamiento el sistema desde el fichero ejecutable

Caja Negra

e  Parametros de entrada: No tiene
e Parametro de salida: int resultado

No procede

‘ Sistema iniciado

Tabla 73. PR-NE-001

_ Prueba para el paquete del sistema Pardmetros_SW

Cambiar la configuracién de los parametros de la interfaz de la aplicacién

Caja Negra

e  Pardmetros de entrada: int y string
e  Pardmetro de salida: int resultado

Parametros de la interfaz modificados

Tabla 74. PR-NE-002
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_ Prueba para el paquete del sistema Conexion

‘ Conexion

_‘ Comprobar la conectividad de la aplicacién con la Base de Datos de Oracle

Caja Negra

e  Parametros de entrada: int y string
e  Parametro de salida: int resultado

Sistema iniciado correctamente

Sistema conectado con la Base de Datos de Oracle

B

Tabla 75. PR-NE-003

_ Prueba para el paquete del sistema Ficheros

Comprobar la creacidn en el caso de no existir, y la lectura en el caso de

existir, de los ficheros de texto plano utilizados por la aplicacién

Caja Negra

e  Pardmetros de entrada: int y string
e Pardmetro de salida: int resultado

_‘ Sistema iniciado correctamente
_ Ficheros creados/leidos correctamente
_‘ M Correcto [ Incorrecto

Tabla 76. PR-NE-004
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Usuario

_‘ Mostrar la ventana del menu principal del usuario

Caja Negra

e  Parametros de entrada: int
e  Parametro de salida: int resultado

_ Prueba para el paquete del sistema Usuario

Sistema iniciado correctamente

Ventana del menu principal del usuario mostrada

Tabla 77. PR-NE-005

_ Prueba para el paquete del sistema Usuario_COBIT
_Q Usuario_COBIT

Gestionar la seleccion de dominios y procesos de COBIT 4.1 por parte del

usuario

Caja Negra

e  Parametros de entrada: int
e  Parametro de salida: int resultado

_‘ Sistema iniciado correctamente
_‘ Seleccidén de dominios y procesos de COBIT 4.1 realizada correctamente
_‘ M Correcto O Incorrecto

Tabla 78. PR-NE-006
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Gestionar la solucién de la aplicacién

Caja Negra

e  Pardmetros de entrada: int y string

e  Parametro de salida: int resultado y string solucion

Sistema iniciado correctamente

Solucién mostrada correctamente

Tabla 79. PR-NE-007

Administrador

_ Prueba para el paquete del sistema Administrador

Controlar el acceso al menu principal de administracion del administrador,
por medio de una contrasefia

_‘ Caja Negra

e  Pardmetros de entrada: int
e  Parametro de salida: int resultado y string solucion

Sistema iniciado correctamente y contrasefa correctamente introducida

_‘ Menu principal del administrador mostrado correctamente

10%

e

Tabla 80. PR-NE-008

E
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_ Prueba para el paquete del sistema Administrador_BBDD

Gestionar la configuracién de los pardmetros de conexién con la Base de

Datos, comprobando la conectividad con la misma

_‘ Caja Negra
e  Pardmetros de entrada: int y string
e  Parametro de salida: int resultado y string resultado

_‘ Sistema iniciado correctamente y contraseia correctamente introducida

Modificacion de los parametros de conexion con la Base de Datos, y
conectividad comprobada

Tabla 81. PR-NE-009
_ Prueba para el paquete del sistema Administrador_Contrasefia

Administrador_Contrasefia

Gestionar el cambio de contrasefia del administrador

_‘ Caja Negra

e  Pardmetros de entrada: int y string

e  Parametro de salida: int resultado y string resultado2

_‘ Sistema iniciado correctamente y contraseia correctamente introducida

‘ Modificacién de la contrasefia del administrador

Tabla 82. PR-NE-010
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_ Prueba para el paquete del sistema Administrador_Problema

Gestionar el cambio de nombres y las relaciones de la rama de consulta de

problemas del usuario

e  Pardmetros de entrada: int y string
- e Parametro de salida: int resultado y string resultado2
_‘ Sistema iniciado correctamente y contraseia correctamente introducida
_‘ Modificacidn correcta de los pardmetros elegidos por el administrador

Tabla 83. PR-NE-011

_ Prueba para el paquete del sistema Administrador_Evaluacién

Gestionar el cambio de nombres y las relaciones de la rama de tests de

evaluacién del usuario

_‘ Caja Negra

e  Pardmetros de entrada: int y string
e Pardmetro de salida: int resultado y string resultado2

Sistema iniciado correctamente y contrasefa correctamente introducida

_‘ Modificacidn correcta de los parametros elegidos por el administrador

40%

e

Tabla 84. PR-NE-012

E
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_ Prueba para el paquete del sistema Administrador_COBIT

Gestionar el cambio de nombres y las relaciones de la rama de COBIT 4.1 del

usuario

e  Pardmetros de entrada: int y string
- e Parametro de salida: int resultado y string resultado2
_‘ Sistema iniciado correctamente y contraseia correctamente introducida
_‘ Modificacidn correcta de los pardmetros elegidos por el administrador

Tabla 85. PR-NE-013
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6.6 Pruebas de caja blanca

_ Prueba para el paquete del sistema Sistema Principal
_Q‘ e PrinCipaI

Poner en funcionamiento el sistema desde el fichero ejecutable

Caja Blanca

Iniciar la aplicacion

No tiene

_‘ e nicado corecomente

25%

Tabla 86. PR-BL-001

_ Prueba para el paquete del sistema Pardmetros_SW

Parémetros_SW

Cambiar la configuracién de los parametros de la interfaz de la aplicacién

Caja Blanca

Ejecutar la ventana de opciones de la interfaz

_‘ Sistema iniciado correctamente

_ Pardmetros de la interfaz modificados
B
_‘ M Correcto O Incorrecto

Tabla 87. PR-BL-002
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Prueba para el paquete del sistema Conexion

Conexion

Comprobar la conectividad de la aplicacién con la Base de Datos de Oracle

Caja Blanca

lnisiinal
o= |

Ejecutar la rama del usuario de la aplicacién. Mostrar el menu principal del
usuario

_‘ Srema nicadt comectamene

_‘ Sistema conectado con la Base de Datos de Oracle

Tabla 88. BL-NE-003

30%

_ Prueba para el paquete del sistema Ficheros

Comprobar la creacion en el caso de no existir, y la lectura en el caso de
existir, de los ficheros de texto plano utilizados por la aplicacién

Caja Blanca

Eliminar los tres ficheros de configuracidn y ejecutar el programa. Ver si tras
ejecutar el programa estan creados de nuevo. Después, leer la contrasefia
del fichero que la contiene, asi como los pardmetros modificables de la
interfaz, y los parametros de conexion con la Base de Datos

Sistema iniciado correctamente

Ficheros creados/leidos correctamente

10%

M Correcto [ Incorrecto

Tabla 89. PR-BL-004
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Usuario

_‘ Mostrar la ventana del menu principal del usuario
_ Ejecutar la aplicacidn e ir navegando hasta el menu principal del usuario
_‘ Sistema iniciado correctamente

_ Ventana del menu principal del usuario mostrada
B
_‘ M Correcto [ Incorrecto

Tabla 90. PR-BL-005

_ Prueba para el paquete del sistema Usuario

_ Prueba para el paquete del sistema Usuario_COBIT
_‘ Usuario—COBlT

Gestionar la seleccién de dominios y procesos de COBIT 4.1 por parte del

usuario

_Q‘ Caja Blanca
_ Seleccién de dominios y procesos de COBIT 4.1

Sistema iniciado correctamente

_‘ Seleccién de dominios y procesos de COBIT 4.1 realizada correctamente

Tabla 91. PR-BL-006
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Prueba para el paquete del sistema Solucion

Solucion

Gestionar la solucién de la aplicacién

Caja Blanca

Mostrar la solucidn por pantalla a través de cualquiera de las tres ramas por
las que puede hacer una consulta el usuario. Ademas, imprimir la primera
hola de la solucién a modo de demostracidn, y almacenarla en los formatos
txt, PDF, y HTML

Sistema iniciado correctamente

Solucién mostrada correctamente

M Correcto O Incorrecto

Tabla 92. PR-BL-007

_ Prueba para el paquete del sistema Administrador

Administrador

Controlar el acceso al menu principal de administracién del administrador,
por medio de una contrasefia

Caja Blanca

Navegar hasta la introduccion de la contrasena de administrador, e
introducirla correctamente

Sistema iniciado correctamente y contrasefia correctamente introducida

Ment] principal del administrador mostrado correctamente

10%

M Correcto [ Incorrecto

Tabla 93. PR-BL-008
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Administrador_BBDD

_ Prueba para el paquete del sistema Administrador_BBDD

Gestionar la configuracién de los pardmetros de conexién con la Base de
Datos, comprobando la conectividad con la misma

Caja Blanca

Navegar hasta la modificacién de los pardmetros de la conexion con la Base
de Datos, e introducir estos de forma correcta. Comprobar que la
conectividad se realiza de forma satisfactoria con la Base de Datos

Sistema iniciado correctamente y contraseia correctamente introducida

Modificacic’)n de los parametros de conexion con la Base de Datos, y
conectividad comprobada

10%

_\ R

Tabla 94. PR-BL-009

_ Prueba para el paquete del sistema Administrador_Contrasefia

Caja Blanca

_‘ Gestionar el cambio de contrasefia del administrador

Navegar hasta la ventana de cambio de contrasefia de administrador, y
realizar el cambio de la misma

Sistema iniciado correctamente y contrasefia correctamente introducida

Modificacién de la contrasefia del administrador

10%

M Correcto O Incorrecto

Tabla 95. PR-BL-010
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_ Prueba para el paquete del sistema Administrador_Problema

Administrador_Problema

Gestionar el cambio de nombres y las relaciones de la rama de consulta de
problemas del usuario

_‘ e

_‘ Sistema iniciado correctamente y contrasefa correctamente introducida

_‘ Modificacién correcta de los pardmetros elegidos por el administrador

‘ M Correcto [ Incorrecto

Navegar hasta las pantallas de cambio de nombres y de relaciones de la rama
de consulta de problemas del usuario, y realizar cambios

Tabla 96. PR-BL-011

_ Prueba para el paquete del sistema Administrador_Evaluacién

Gestionar el cambio de nombres y las relaciones de la rama de tests de
evaluacién del usuario

Caja Blanca

Navegar hasta las pantallas de cambio de nombres y de relaciones de la rama
de tests de evaluacion del usuario, y realizar cambios

_‘ Sistema iniciado correctamente y contrasefia correctamente introducida
_‘ Modificacidn correcta de los parametros elegidos por el administrador

‘ 30%

Tabla 97. PR-BL-012
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_ Prueba para el paquete del sistema Administrador_COBIT

Gestionar el cambio de nombres y las relaciones de la rama de COBIT 4.1 del

usuario

_‘ Caja e

Navegar hasta las pantallas de cambio de nombres y de relaciones de la rama

de COBIT 4.1 del usuario, y realizar cambios

_ Sistema iniciado correctamente y contrasefia correctamente introducida
_‘ Modificacidn correcta de los parametros elegidos por el administrador
e
_‘ M Correcto O Incorrecto

Tabla 98. PR-BL-013
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7. Analisis Econdmico

7.1 Estimacion inicial mediante COCOMO Il 2000

7.1.1 Introduccion

Para estimar el tamafio de la aplicacidon y del esfuerzo para desarrollarla, se ha
utilizado el software COCOMO 11 2000.

El modelo COCOMO, antecesor de COCOMO II, fue presentado por Barry
Boehm en 1981 y se convirtié en el mas conocido y referenciado, ademds del mas
documentado de todos los modelos de estimacion de esfuerzo de las actividades de
disefo, codificacién, pruebas y mantenimiento.

La version inicial de COCOMO se obtuvo a partir de la revisién de los modelos
de costes existentes, en la cual participaron varios expertos en direccién de proyectos,
los cuales poseian ademas cierta experiencia en la utilizacién de diferentes modelos de
estimacion.

En los 90, las técnicas de desarrollo de software cambiaron dramaticamente,
surgid la necesidad de reusar software existente, la construccién de sistemas usando
librerias, etc. Estos cambios comenzaron a generar problemas en la aplicacién del
modelo COCOMO. La solucidn fue reinventar el modelo. Después de algunos afios y de
un esfuerzo combinado de USC-CSE (University of Southern California- Center For
Software Engineering), IRUS at UC Irvine y organizaciones privadas, aparece COCOMO
Il.

COCOMO Il consta de tres modelos, cada uno de los cuales ofrece una
precision acorde a cada etapa de desarrollo del proyecto. Enunciados en orden
creciente de fidelidad son, modelo de Composicion de Aplicacién, Disefio Temprano y
Post Arquitectura.
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7.1.2 Grupos de Datos Internos (ILF)

e Almacén PALABRA:

e

PALABRA

s g
Tabla 99. Almacén PALABRA

e Almacén SINONIMO:

— aa—

Tabla 100. Almacén PALABRA

e Almacén TIENE:

PALABRA
SINONIMO
S 2

Tabla 101. Almacén TIENE
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e Almacén PROBLEMA:

COD_PROBLEMA
PROBLEMA
S 2

Tabla 102. Almacén PROBLEMA

e Almacén PERTENECE:

PALABRA
COD_PROBLEMA

S 2
. Complejidadbaja

Tabla 103. Almacén PERTENECE

e Almacén PROCESO:

COD_PROCESO
DESCRIPCION
.

Tabla 104. Almacén PROCESO

e Almacén PROCESA:

COD_PROBLEMA

COD_PROCESO
s 2

Tabla 105. Almacén PROCESA
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e Almacén EVALUACION:

COD_EVALUACION
PREGUNTA
.

Tabla 106. Almacén EVALUACION

e Almacén EVALUA:

COD_EVALUACION
COD_PROCESO
e

Tabla 107. Almacén EVALUA

e Almacén DOMINIO:

COD_DOMINIO
DESCRIPCION
S 2

Tabla 108. Almacén DOMINIO

e Almacén DOMINA:

COD_DOMINIO
COD_PROCESO

S 2
. Complejidadbaja

Tabla 109. Almacén DOMINA
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e Almacén MODELO_DE_MADUREZ:

COD_MODELO_MADUREZ
VALOR_PREGUNTA

PREGUNTA

Tabla 110. Almacén MODELO_DE_MADUREZ

e Almacén SE_RELACIONA:

N

COD_MODELO_MADUREZ
COD_PROCESO

Tabla 111. Almacén SE_RELACIONA

e Almacén OBJETIVO_DE_CONTROL:

COD_OBIJETIVO_CONTROL
DESCRIPCION
S 2

Tabla 112. Almacén OBJETIVO_DE_CONTROL
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e Almacén CONTIENE:

Tabla 113. Almacén CONTIENE

e Almacén ACCION:

Tabla 114. Almacén ACCION

e Almacén TIENE_ASOCIADA:

Tabla 115. Almacén TIENE_ASOCIADA

e Almacén METRICA:

Tabla 116. Almacén METRICA
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e Almacén META:

COD_META
COD_DESCRIPCION

s 2
Tabla 117. Almacén META

¢ Almacén MIDE:

R

COD_METRICA
COD_META

Tabla 118. Almacén MIDE

e Almacén SE_EVALUA:

COD_OBIJETIVO_CONTROL
COD_METRICA
S 2

Tabla 119. Almacén SE_EVALUA

e Almacén OBJETIVO_TI:

COD_OBIJETIVO_T
DESCRIPCION

]

Tabla 120. Almacén OBJETIVO_TI
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e Almacén OBJETIVO_DE_NEGOCIO:

I =
)

COD_OBIJETIVO_NEGOCIO
DESCRIPCION

S 2

Tabla 121. Almacén OBJETIVO_DE_NEGOCIO

e Almacén SE_ASOCIA:

COD_OBJETIVO_NEGOCIO
COD_OBJETIVO_TI

A 2
. Complejidadbaa

Tabla 122. Almacén SE_ASOCIA

e Almacén TIENE_ASOCIADO:

COD_OBIETIVO_TI
COD_OBIJETIVO_CONTROL
S 2

Tabla 123. Almacén SE_ASOCIADO

e Almacén CONTRASENA_ADMINISTRADOR

ICONTRASENATADMINISTRADOR] CONTRASENA

S 1

Tabla 124. Almacén CONTRASENA_ADMINISTRADOR
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e Almacén CONFIGURACION_BASE_DE_DATOS:

USUARIO
CONTRASENA
NOMBRE_BBDD
PUERTO
HOST

Tabla 125. Almacén CONFIGURACION_BASE_DE_DATOS

e Almacén PARAMETROS_INTERFAZ:

IDIOMA
TAMANO_LETRA
COLOR_BARRA_SUPERIOR
NUMERO_PROBLEMAS

Tabla 126. Almacén PARAMETROS_INTERFAZ

7.1.3 Grupos de Datos Externos (ELF)

No existen Grupos de Datos Externos, ya que no existe un grupo de datos
relacionados, identificables por el usuario o informacidon de control utilizada por la
aplicacion, pero mantenida por otro sistema.
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7.1.4 Entradas Externas (El)

=
6|

n|lwlwlkr|lkr|lkr|kr|RPr|R |~

| consultaProblemas
| realiarTeststvaluacon
| modificarPreferenciasinterfaz
C consutaayuda
| modificarContrasefiaAdministrador
| modificarParametrosBaseDatos
- modifcarinformacionestsEvaluacion
~ modificarinformacionCOBIT

W I ININ(FP[FP[FP,|FPL[|O|W0

Tabla 127. Entradas Externas de Usuario

7.1.5 Salidas Externas (EO)

N
i

BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA
BAJA

e e N e S
RlkrlRr|Rr|[krRrRPr[RPR[Pr|RP|[R[RP[Rr|RL |k

Tabla 128. Salidas Externas
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7.1.6 Consultas Externas (EQ)

E
4

RlkrlRr|Rr|[Rr|[Rr|R,r|u|s
|wlw|r|r|lkr|lkr|rr|RFk, |~

 obtenerProblemas
| obtenerTestsbualuacion
| obtenerPreferenciasinterfaz
© obtenerwyuda
| obtenerContrasefiaadministrador
| obtenerParametrosaseDatos
 obtenerinformacionTestsEvaluacion
© obtenerinformacioncoBlT

Tabla 129. Consultas Externas

7.1.7 Calculo de Puntos de Funcion y SLOC

Tabla 130. Calculos Puntos de Funcién y SLOC
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Para el cdlculo de puntos de funcién se ha utilizado el lenguaje JAVA de
COCOMO 11 2000, debido al uso de este lenguaje para implementar la aplicacién.

SLOC Input Dialog - TGS~ - [ = ]

llustracion 115. Cuadro de didlogo para el calculo de SLOC

Por lo tanto, es necesario emplear un total de 16907 SLOC.

7.1.8 Factores de Escala

0 PREC (Desarrollos Previos Familiares): Nominal.

O FLEX (Flexibilidad del Desarrollo): Nominal.

0 RESL (Manejo de Riesgos y Arquitectura): Nominal.

0 TEAM (Cohesidn del Equipo de Desarrollo): Muy Alto.

0 PMAT (Madurez del Proceso): Nominal.
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Se introducen los pardmetros en COCOMO 1l 2000, obteniendo un Staff = 4.6.

Scale Factors | =
PFrecedentedness ... ......_..... HOM 3.72 I
Development Flexibility ...... HOM 3.04(
Architecture / risk resolution NOM 4 24
Team cobesion - . ____._.___._. M 1.10
Process maturity - ... ... ... NOM 4 _&8

OE Cancel | Help |

llustracion 116: Cuadro de dialogo de los Factores de Escala

7.1.9 Drivers de Coste

v" Relacionados con el Producto:
0 RELY (Requisitos de Fiabilidad): Nominal.
0 DATA (Volumen de la Base de Datos): Nominal.
0 CPLX (Complejidad del Producto): Nominal.
O RUSE (Reutilizacion): Alto.

0 DOCU (Documentacidn Desarrollada): Nominal.

v Relacionado con la Plataforma de Desarrollo:
O TIME (Exigencias sobre Capacidad de Ejecucién): Nominal.
O STOR (Exigencias sobre Almacenamiento de Sistema): Nominal.

O PVOL (Volatilidad de la Plataforma): Nominal.

v" Relacionados con el Personal:

O ACAP (Capacidad de los Analistas): Nominal.
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0 PCAP (Capacidad de los Programadores): Nominal.

O PLEX (Experiencia de los Programadores): Nominal.

0 LTEX (Experiencia con el Lenguaje de Programacion): Nominal.

0 APEX (Experiencia de los Analistas): Nominal.

0 PCON (Continuidad del Personal): Nominal.

v Relacionados con el Proyecto:

O TOOL (Uso de Herramientas Software): Nominal.

O SITE (Desarrollo en Multiples Ubicaciones): Nominal.

Se introducen los parametros en COCOMO I 2000, obteniendo un EAF = 1.07.

EAF - TGS %
base + Incr % = rating
Product: RELY DATAR DOCO CEBELE RUSE
base NGO HOM NOM oM HI
Incrk 0% 0% 0% 0% 0%
Blatform: TIME STOR EBEVOL
base NGO HOM HCM
Incri 0% 0% 0%

Personnel: ACRP PCRP PCOON RPEX LTEX DLEX
base o | wom | wom| mom| mom| mom|
Incrs 0% 0% 0% oz | o0=| os

Project: TOQOL SITE
base NCM NOM
Incrt 0% 0%

User: USR1 USEZ
base MOoM | NoM
Incrs (253 (23

ELF: 1.07

EAF is z2lso affected by Schedule

CE | Cancel | Help |

llustracion 117. Ajuste de los Drivers de Coste

|

El sueldo de los desarrolladores se establece en 1100 euros aproximadamente.
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7.1.10 Resultados de la estimacion

i USC-COCOMO I1.2000.0 - CA\Users\Emilio \Eom_m 53
—

|Fi|e Edit View Parameters Calibrate Phase Maintenance Help

Dl ] *[=EB] 2|

Project Name: |:|::|:‘|'5E | Scale Factor | Schedule |

Development Model: Ipoat_ Architecture j |

1200.00] 1.07] JAVE

Ezatimated Effort Sched PROD COST INST Staff RISK

Total Lines 15907 Optimistic 53.0] 1z.7| 318_9]| &3&822.7% 3.8 4.2
of Code:

Mozt Likely g6.3| 12.7| 255.1] 75528.44 4.7 4.8 0_0|

Pessimiatic 82_8] 14_7| 204_1| 59410.55 5.9 5.7

llustracion 118. Resultados de la estimacion realizada mediante COCOMO 11 2000

COCOMO Il 2000 ofrece tres estimaciones:

e La mas optimista indica que el tiempo necesario seria de 12,7 meses, con un
coste de 63.622,76 €.

e La estimacidn mas probable indica que el tiempo necesario seria de 13,7
meses, con un coste de 79.528,44 €.

e Y, por ultimo, la estimacion mas pesimista indica que el tiempo necesario seria
de 14,7 meses, con un coste de 99.410,55 €.

Al ser este un proyecto realizado por dos personas, el coste estimado mediante
COCOMO 11 2000 seria la mitad del valor obtenido para cada persona.
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7.2 Costes reales

7.2.1 Plan de trabajo: WBS

Proyecto 1, Planifcacion y
Inicio del proyecto | especificacion de
requisitos
1.4 Defiir \JZDefinircagos de 1.3 Esfimacion del 1.4 Planificacion
requisitos uga de alto nivel cosle proyecto
1.5 Registrar

1.44 Defini los 134 Defiirlos ~crminos enel
—requisitos de Puntos de Funcign ~~ Jl0sario

Interfaz 1,32 Estimacidn

1.1.2 Definiry mediante COCOMO
| desarrollar los I

requisitos del

sofware

1.1.3 Definiry
| desarrolar los

requisitos del

hardware

114 Definiry
| analizar las

funcionalidades del

sistema

2. Andlisis

24 Investigacion y
andlisis

241 Andlisis de las
diferentes
—metadologias
destinadas al
Gobiernode Tl

242 Valoraciony
| metodos de cada
metodologia de
Gobierno de Tl

113 Matching
entre la
—diferentes
metodologias de
Gobiernode Tl

3. Disefio |

34 Realizar el |41 Aprendizgje
—digefio de Java

inferfaces 4. Aprendizaje
_3.2 Definir el r—Java con Bages de

diagrama de clases Datos

3.3 Definir |43 Aprendizaje
—diagramas de oL

£asos de uso

34 Definir
—diagramas de

secuencia

35 Realizarel
—disefio de la base

de datos

5, Desarrollo

6.2 Integracion de
todas las partes

5.3 Implantacion

6.4 Creacion del
codigo fuente

5.4.4 Creacion de
—las estructuras de
datos

5.4.2 Creacion de la
| Base de Datos

£.4.3 Creacion de
" los métodos

5,44 Cregcion de la
interfaz de usuario

llustracion 119. Plan de trabajo: WBS
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| 6.4 Crear datos de
prueba

| 6.2 Definir tipos de
pruebas

| 6.3 Realizar
prughas
.4 Obtencin y

| andlisis de los
resultados de las
pruebas
6.5 Informe

—etallado de
pruebas

7. Documentacion

de la aplicacion

1.1 Manual de
usuario

8. Documentacion
del PFC
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7.2.2 Cronograma de planificacion real

Id Modo de |Nombre de tarea ‘Duraddn Comienzo Fin e 3er trimestre i ler trimestre
tarea | mar | may jul sep | nov ene mar
1 Proyecto 294 dias mié 02/03/11 lun 16/04/12
L o Inicio del proyecto 1dia mié 02/03/11 mié 02/03/11 » 02/03
3 | 1. Planificacién y especificacion 57 dias mié 02/03/11 jue 19/05/1]1 Ee——r——————y
de requisitos
4 | 1.1 Definir requisitos 33 dias mié 02/03/11 vie 15/04/11
5 | 1.1.1 Definir los requisitos 15 dias  mié 02/03/11 mar 22/03/11 Analista;lefe de proyecto[75%];Programador[25%];Responsable de calidad[75%
de interfaz
6 | 1.1.2 Definir y desarrollar 33 dias  mié 02/03/11 vie 15/04/11 Analista;lefe de proyecto[75%];Programador(25%];R ble de calidad|75
los requisitos del sofware
7 | 1.1.3 Definir y desarrollar 10 dias  mié 02/03/11 mar 15/03/11 @@ Analista;lefe de proyecto[75%];Programador{25%];Responsable de calidad[75%)]
los requisitos del hardware
g (& 1.1.4 Definir y analizar las 33 dias mié 02/03/11 vie 15/04/11 |issssa Analista;lefe de proyecto[75%)];Programador{25%];Responsable de calidad|75
funcionalidades del sistema
9 | 1.2 Definir casos de uso de 24 dias  mié 02/03/11 lun 04/04/11 Analista;lefe de proyecto[75%];Programador[25%];R ble de calidad[75%
alto nivel
10 | 1.3 Estimacion del coste 14 dias vie 18/03/11 mié 06/04/11
11 | 1.3.1 Definir los Puntos de 3 dias  vie 18/03/11 mar 22/03/11 @ Analista;lefe de proyecto[75%];Programador[25%];Responsable de calidad[75%
] Funcién
12 | 1.3.2 Estimacion mediante 11 dias  vie 18/03/11 vie 01/04/11 | & Analista;lefe de proyecto[75%];Programador{25%];Responsable de calidad[75%6]
COCOMO Il
13 | 1.4 Planificacion proyecto 7 dias  vie 18/03/11 Ilun 28/03/11 Ea Analista;lefe de proyecto[75%)];Programador([25%];Responsable de calidad[75%]
14 | 1.5 Registrar términos en el 45 dias  vie 18/03/11 jue 19/05/11 By Analista;lefe de proyecto[75%];Programador[25%];Responsable de al
glosario
Tarea S Hito externo ¢ Informe de resumen manual cs———
Divisign smnnnoeennn 1area inactiva Resumen manual P——
Proyecto: Gantt 18-10-2010 Hito * Hito inactivo . Sdlo el comienzo C
Fecha: lun 16/04/12 Resumen Pem———=g Resumen inactivo & Solo fin v |
Resumen del proyecto Py Tarea manual Bl Fecha limite
Tareas externas s Solo duracion Progreso _—
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By Analista;lefe de proyecto[50%];Programader{50%)]
Ba Analista;lefe de proyecto[50%)];Programador[50%]
B8 Analista;lefe de proyecto[50%];Programador[50%]

—
& Analista[50%];lefe de proyecto[75%];Programador{2

%,

B Analista[50%];Jefe de proyecto[75%]);Programador(5%

Bl Analista[50%];Jefe de proyecto[75%]);Programador(Z
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Id Modo de |Nombre de tarea Duracién [Comienzo Fin e 3er trimestre ler trimestre
tarea | mar may jul sep | nov ene mar
28 | 4.2 Aprendizaje Java con 39 dias  mié 17/08/11 lun 10/10/11 Besssssez Programador;Analista[75%);Responschld
Bases de Datos
29 | 4.3 Aprendizaje SQL 34 dias  jue 18/08/11 mar 04/10/11 Eemsssna Programador;Analista[75%];Rest e
30 |¢* 5. Desarrollo 163 dias jue 01/09/11 Ilun 16/04/12
31 | 5.1 Creacion del cédigo 163 dias jue 01/09/11 lun 16/04/12
fuente
32 | 5.1.1 Creacion de las 163 dias jue 01/09/11 Ilun 16/04/12 A
estructuras de datos
RN of 5.1.2 Creacidn de la Base 163 dias jue 01/09/11 lun 16/04/12 A
de Datos
34 | 5.1.3 Creacion de los 163 dias jue 01/09/11 Ilun 16/04/12 A
métodos
35 [ 5.1.4 Creacion de la 163 dias jue 01/09/11 lun 16/04/12 A
interfaz de usuario
36 | 5.2 Integracién de todas las 52 dias mié 01/02/12 jue 12/04/12 E— | A
partes
37 | 5.3 Implantacién 2dias  vie 13/04/12 lun 16/04/12 LA
38 | 6. Pruehas 79 dias mié 28/12/11 lun 16/04/12 e — §
39 | 6.1Crear datos de prueba 47 dias  mié 28/12/11 jue 01/03/12 By Analista[50
a0 | 6.2 Definir tipos de pruebas 36 dias  jue 12/01/12 jue 01/03/12 By Analista[50
41 | 6.3 Realizar pruebas 32 dias vie 02/03/12 lun 16/04/12 | A
a2 | 6.4 Obtencidn y andlisis de los 32 dias  vie 02/03/12 lun 16/04/12 — A
resultados de las pruebas
Tarea SR Hito externa ¢ Informe de resumen manual e s——
Division e 1area inactiva Resumen manual ——
Prayecto: Gantt 18-10-2010 Hito * Hito inactivo . Sélo el comienzo =
Fecha: lun 16/04/12 Resumen Py Resumen inactivo v o Sélo fin a
Resumen del proyecto =y Tarea manual B Fecha limite L
Tareas externas . Solo duracion Progreso —_—
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Id Modo de |Nombre de tarea Duracién [Comienzo Fin e 3er trimestre . ler trimestre
tarea | mar may sep | nov ene mar
FER > o 6.5 Informe detallado de 1dia lun 16/04/12 lun 16/04/12 Al
pruebas
LEA o 7. Documentacién de la 49 dias mié 08/02/12 lun 16/04/12
aplicacién
45 | 7.1 Manual de usuario 49 dias mié 08/02/12 lun 16/04/12 A
46 | 8. Documentacién del PFC 294 dias mié 02/03/11 lun 16/04/12 A
Tarea NS  Hito externo L Infarme de resumen manual s ————
Divisién smnonnn 1a1ea inactiva Resumen manual PE—
Proyecto: Gantt 18-10-2010 Hito ¢ Hito inactivo . Sdlo el comienzo C
Fecha: lun 16/04/12 Resumen Pm—  Resumen inactivo & o Sélofin 3
Resumen del proyecto Pe=§  Tarea manual Bl Facha limite
Tareas externas NN Solo duracion Progreso ————
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7.2.3 Tareas y recursos humanos

Tareas y recursos humanas el lun 16/04/12
Gantt 18-10-2010

Id Indicadore  Nombre del recurso Trabajo
1 0 horas
2 Analista 9.183,6 horas
Identificador  Nombre de tarea Unidades Trabajo Retraso Comienze Fin

3 1. Planificacion y especificadion de requisi 100% 456 horas Odias  mie02/03/11  jue 19/05/11
15 2. Andlisis 100% 384 hores Odias  vie20/05/11  mar 26/07/11
4 1.1 Definir requisitos 100% 264 horas Odias  mie 020311 vie 15/04/11
5 1.1.1 Definir los requisitos de interfaz 100% 120 horas Odias  mié02/03/11  mar 22/03/11
6 1.1.2 Definir y desanollar |os requisitos del sofware 100% 264 horas Odias  mié02/03/11 vie 15/04/11
7 1.1.3 Deefinir y desarvollar los requisitos del hardware 100% 80 horas Odias  mie02/03/11  mar 15/03/11
] 1.1.4 Definir y anzlizar las funcionalidades del sistema 100% 264 hores Odias mie0/03/11 vie 15/04/11
L] 1.2 Definir casos de uso de alto nivel 100% 152 horas Odias  mié 02/03/11 Iun 04/04/1.

10 1.3 Estimacién del coste 100% 112 horas Odias  wvie18/03/11  mié 05/0d/11
1 1.3.1 Definir los Puntos de Fundén 1003 24horas Gdios  wiel8/03/11  mar 22/03/11
12 1.3.2 Estimacién mediante COCOMO 1| 100% 82 horas odias  vie18/03/11  vie0lf0d/11
13 1.4 Flanificacién proyecto 100% 56 horas 0 dias vie 18/03/11 hin 28/03/11
14 1.5 Registrar términos en el glosario 100% 360 hores Odias  vie18/03/11  jue 19/05/11
16 2.1 Inveestigacien y andlisis 100%  320horas  Odias e 20/05/11  jue 14/07/11
17 2.1.1 Andlisis de ks diferentes metodologies destinadas al Gobierno de T1 100% 320 horas Odias  vie20/05/11  jue 14/07/11
18 2.1.2 Valoracion y metodos de cada metodologia de Gobierno de TI 100% 56 horas 0 dias vie 20/05/11 un 30/05/11
19 2.1.3 Matching entre las diferentes metodologias de Gobierno de Tl 100% 77 hores Odias  vieZ0/05/11  mie 01/06/11
20 3. Disefio 50% 92 horas Gdios  wiel5/07/11  mar 16/08/11
21 3.1 Realizar o disefic de interfaces 50% 44 horas 0 dias vie 15/07/11 vie 29/07/11
22 3.2 Definir el diagrama de clases 50% 52 horas O dias wvie 15/07/11  mar 02/08/11
2 3.3 Definir diagramas de casos de uso 50% 52 horas Odias  viel5/07/11  mar 02/08/11
24 3.4 Definir diagramas de secuencia 50% A4 horas odias  viel15/07/11  vie29/07/11
25 3.5 Realizar o disefic de la base de datos 50% 72 horas 0 dias vie 22/07/11

26 4, Formacién 75% 248 horas Odias  mié 17/08/11

7 4.1 Aprandizaje Java 75%  240horss  Odias  eié 17/08/11

28 4.2 Aprendizaje lava con Bases de Datos 75% 234 horas Odias  mi 17/08/11

29 4.3 Aprendizaje SOL 75%  204horas  Odias  jue 18/08/11

30 5. Desarollo 10% 1304 horas Odias  jue01/08/11

31 5.1 Creacion del codigo fuente 10%  1304horas 0 dias Jue 01/08/11

3z 5.1.1 Creadion de las estructuras de datos 10% 1304 hores Odias  jue01/09/11

33 5.1.2 Creacion de la Base de Datos 10% 1304 horas Odias  jue01/09/11

L] 5.1.3 Creadién de los métodos 10% 1304 hores Odias  jue01/08/11

35 5.1L.4 Creacion de |a interfaz de usuario 10%  1304horas 0 dias Jjue01/08/11

a6 5.2 Integracitn de todas las partes 10% 4L Ghores Odias  mié01/02/12

37 5.3 Implantadan 108 1,6 horas Odias  vie 13/04/12

38 6. Pruebas 50% 316 horas Odias  mid28/12/11

39 6.1 Crear datos de prueba 50% 188 horas Odias  ié 28/12/11 Jue 01/03/12
a0 6.2 Definir tipos de pruebas 50% 144 horas Odias  jue 12/01/12 jue 01/03/12
41 6.3 Realizar pruebas 50% 128 horas 0 dias vie 02/03/12 Iun 16/04/13
az 6.4 Obtencidn y andlisis de los resultados de |25 prosbas 50% 128 horas Odias  vie02/03/12 lun 16/04/12
Ft 6.5 Informe detallado de pruebas 505 Ahoras Odias  lun 16/04/12  lun 16/04/12
a1 7. Bocumentacicn de ka aplicacidn 50% 196 horas Odias  meCR/02/12  lun 16/04/12
45 7.1 Manual de usuario 50% 196 horas Gdias  mie 08/02/12 tun 16/04/12
46 8. Docurnentacion del PFC 100% 2352heras  Odias  mie02/03/11  hun 16/04/12
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Tareas y recursos humanas el lun 16/04/12
Gantt 18-10-2010

Indicadore  Nombre del recurso Trabajo
Programadar 14.736,8 horas
|dentificador  Nombre de tarea Unidades Trabajo Retraso Comienzo Fin

15 2. Andlisis 50% 192 horas O dias wie 20/05/11 mar 26/07/1L
3 1. Planificacion y especificacion de requisitos 25% 114 horas Odiss  mié 02/03/11  juw 19/85/11

1.1 Definir requisitos 255 66 horas Odias  mié 02/03/11 vie 15/04/11
5 1.1L.1 Definir los requisitos de interfaz 25% 30 horas Odias  mié 02/03/11  mar 22/03/11
& 1.1.2 Definir y desamrollar los requisitos del sofware 758 &6 horas Odias  mié 02/03/11 vie 15/04/11
- 1.1.3 Definir y desamrollar los requisitos del hardware 25% 20 horas Odias  mié 02/03/11  mar 15/03/11
8 1.1.4 Definir y analizar ks fundonzlidades del sistema 255 66 horas Odizs  mis02/03/11  vie 15/04/11
] 1.2 Definir casos de uso de alto nivel 25% 48 horas Odias  mié 82/03/11 Tun 84704711
10 1.3 Estimacion del coste 255 28 horas 0 dias vie 18/03/11 mié 06/04/1L
11 1.3.1 Definir los Puntos de Funcdn 25% & horas Odias vie 18/03/11 mar 22/03/11
12 1.3.2 Estimadidn mediante COCOMO || 25% 22 horas O dias wie 18/03/11 vie 01/04/11
13 1.4 Blanificacién proyecto 255 14 horas 0 dias vie 18/03/11 lun 28703711
14 1.5 Registrar tarmines en o glosario 25% 90 horas Odiss  vie 18/03/11  jue 19/05/11
16 2.1 Investigacion y andlisis 50% 169 horas 0 dias vie 20/05/11 Jue 14707711
17 2.1.1 Andlisis de ks diferentes metodologies destinadas al Gobierno de T) 50% 160 haras Odies  vie20/05/11  jue 14/07/1L
18 2.1.2 Valoracidn y métodos de cada metodologlz de Gobierno de T) 50% 28 horas Odias  vie20/05/11  lun 30/05/11
19 2.1.3 Matching entre las diferentes metodologias de Gobierno de TI 50% 36 horas Odias  vie 20/05/11  mié 01/06/11
20 3, Disefio 25% 46 horas Odias  vie 15/07/1L  mar 16/08/11
21 3.1 Realizar o disefic de interfaces 25% 22 horas 0 dias vie 15/07/11 wie 29707711
22 3.2 Definir el diagrama de clases 5% 26 horas 0 dias vie 15/07/1L  mar 02/08/11
23 3.3 Definir diagramas de casos de uso 5% 26 horas 0O dizs wie 15/07/11  mar 02/08/11
24 3.4 Definir diagramas de secuencia 25% 22 horas 0 dias wie 15/07/11 vie 29/07/11
25 3.5 Realizar & disefio de la base de datos 25% 36 horas Odias  vie22/07/11  mar 16/08/11
26 4. Formacién 100% 330 horas Odiss  mié 17/08/11  mar 11/10/11
27 4.1 Aprendizaje Java 100% 320 horas Odias  mié 17/08/11  mar 11/10/11
28 4.2 Aprendizaje lava con Bases de Datos 100% 312 horas Odias  mié 17/08/11  lun 10/10/11
29 4.3 Aprendizaje SOL 100% 272 horas Odias  jue 18/08/11  mar B4/10/1L
30 5. Desarrollo 100% 1.304 horas Odias  jue0L/09/11  lun 16/04/12
i 5.1 Creacion del codigo fuente 1004 1,304 horas Odias  jue 01/09/11 lun 16/04/12
3z 5.1.1 Creadidn de las estructuras de datos 100% 1.304 horas Odias  jus0L/09/11  lun 16/04/12
33 5.1.2 Creacion de la Base de Datos 100% 1.304 horas 0 dias Jue BLAGSSLL lun 16704712
E 5.1.3 Creation de los métodos 100% 1304 horas Odizs  jueOL/09/1L  lun 16/04/12
35 5.1.4 Creacion de la interfaz de usuario 100% 1.304 horas Odias  jue GL/08/11 lun 16704712
36 5.2 Integracitn de todas las partes 100% A16 horas Odias  mie 0L02/12 jue 12/04/12
37 5.3 Implantadién 100% 16 horas Odias  vie13/04/12  lun 16/04/12
38 6. Pruebas 100% 632 horas 0 dias mig 28(12/11 lun 16/04f12
39 6.1 Crear datos de prueba 100% 376 horas Odias  mié 28/12/11 Jue 01703712
40 6.2 Definir tipes de prusbas 100% 288 horas Odiss  jue 12/0L/13  jue0L/03/12
41 6.3 Realizar pruebas 100% 256 horas 0 dias wie 02/03/12 lun 16/04712
42 6.4 Obtenddn y andlisis de los resultados de las proebes 100% 256 horas 0 dias wie 02/03/12 lun 16/04/12
43 6.5 Informe detallado de pruebas 100% 8 horas Odizs  lun16/04/12  lun 16/04/12
a4 7. Documentacin de la aplicacidn 60% 23572 horas Odias  mie 08/02/12  lun 16/04/12
15 7.1 Manual de usuario 605 235,2 horas Odias  mie 0R/02/12  lun 16/04/12
46 8. Documentacion del FFC F0%  LB4EA horas Odias  mié 02/03/11 lun 16/04712
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Tareas y recursos humanas el lun 16/04/12
Gantt 18-10-2010

Indicadere  Nombre del recurso Trabajo
Responsable de calidad 14,2276 horas
Identificador  Nombre de tarea Unidades Trabajo Retraso Comienzo Fin
3 1. Planificacion y especificadion de requisitos 75% 342 horas Odias  mis02/03/11  jue 19/05/11
4 1.1 Definir requisitos 75% 198 horas Odias  mié02/03/11 vie 15/04/11
5 1.1.1 Definir Ios requisitos de interfaz 758 a0 horas Ddias  mié02/03/11  mar 22/03/11
L 1.1.2 Definir y desamollar los requisitos del sofware 75% 198 horas Gdias  mie02/03/11 vie 15/04/11
- 1.1.3 Definir y desarrollar los requisitos del hardware 75 &0 horas Odias  mié02/03/11 mar 15/03/11
8 1.1.4 Definir y analizar las funcionalidades del sistema 75% 198 horas Odias  mié02/03/11 vie 15/04/11
] 1.2 Definir casos de uso de alio nivel 75% 14 horas Odias  mig02/03/11  lun 04/04/11
10 1.3 Estimacion del coste 75% 84 horas 0 dias vie 18/03/11 midé 06/04/11
1 1.3.1 Definir Ios Puntos de Funcidn 755 18 horas Odias  vis 18/03/11  mar 22/03/11
12 1.3.2 Estimacién mediante COCOMO 1| 5% &6 horas O dias vie 18/03/11 vie 01/0411
13 1.4 Planificacién proyecto 755 42 horas Ddias  vis12/03/11  lun 28/03/11
14 1.5 Registrar ténminos en el glosario 75% 270 horas 0 dias wie 18/03/11 Jue 19/05/11
20 3. Diserio 100% 184 horas Odias  wie 15/07/11  mar 16/08/11
21 3.1 Realizar & disefic de interfaces 100% 88 horas Odias  wie 15/07/11 vie 29/07/11
22 3.2 Definir el diagrama de dases 100% 104 horas Odias  vie15/07/11  mer 02/08/11
23 3.3 Definir diagramas de casos de uso 1009 104 horas O dias vie 15/07/11 mar 02/08/11
21 3.4 Definir diagramas de secuencia 100% 88 horas Odias  vie15/07/11  vie29/07/11
25 3.5 Realizar & disefio de la base de datos 100% 144 horas O dias vie22/07/11 mar 16/0&/11
26 4, Formacién 500 160 horas Odias  mié17/08/11  mar 11/10/11
27 4.1 Aprendizaje Java 50% 160 horas Odias  mig 17/08/11  mar 11/10/11
L] 4.2 Aprendizaje Java con Bases de Datos 50% 156 horas Odias  mié 17/08/11 lun 18/10/11
2a 4.3 Aprendizaje SO 50% 136 horas Odias  jue 12/08/11  mer 04/10y11
30 5. Desarrollo 80%  1.0432 horas Odias  juedl/09/11 lun 16/04/12
3 5.1 Creacion del codigo fuente 80%  1.043.2 horas Odias  jue01/09/11 lun 16/04/12
3z 5.L1 Creacién de las estructuras de datos 80% 10432 horas Odias  jue0L1/09/11 lun 16/04/12
33 5.1.2 Creacidn de la Base de Datos 80%  1.0432 horas Odias  jus01/08/11  lun 16/04/12
34 5.1.3 Creaddn de los métodos 8% 1.043.2 horas Cdias  jue 01/09/11 lun 16/04/12
s 5.1.4 Creadidn de la interfaz de usuaric 80%  1.0432 horas Odias  jus01/09/11  lun 16/04/12
36 5.2 Integracion de todas las partes B 3328 horas Cdias e 01,/02/12 Jue 12/04/12
37 5.3 Implantadién 808 12,8 horas Odias  vie13/04/12  lun 16/04/12
38 6. Pruebas &% 505,86 horas Odias  mié28/12/11 lun 16/04/12
EL) 6.1 Crear datos de prusta 80% 3008 horas Odias  mis28/12/11  jued1/03/12
40 6.2 Definir tipes de pruebas 0% 2304 horas 0 dias jue 12/01/12 Jue01/83/12
4L 6.3 Realizar prusbes 80% 204,8 horas Odias  vie02/03/12  lun 16/04/12
42 6.4 Obtenddn y andlisis de los resultados de las pruebes BO% 2048 horas O dias vie 02/03/12 lun 16/04/12
EY 6.5 Informe detallzdo de pruebas 200 &4 horas Odias  lun16/84/12  lun 16/84/12
a4 7. Documentacion de la aplicacidn 100% 392 horas Odias  mie 08/02/12 lun 16/04/12
45 7.1 Manual de usuario 100% 352 horas Cdias  mié 08/02/12 lun 16/04/12
46 8. Documentacion del FFC 100% 2.352 horas Odias  mié02/03/11 lun 16/04/13
lefe de proyecto 12.300,8 horas
|dentificador  Nombre de tarea Unidades Trabajo Retraso Comienzo Fin
3 1. Plan in y esp 16 de requisi 75% 342 horas Odizs  mig 02/03/11  jue 19/05/1L
15 2. Anilisis 50% 152 horas 0 dias wie 20/05/11  mar 26/07/11
4 1.1 Definir requisitos 755 198 haras Odizs  mig 02/03/11  vie 15/04/11
5 1.1.1 Definir los requisitos de interfaz 5% 99 horas Cdias  mié 02/03/11  mar 22/03/11

llustracion 126. Tareas y recursos humanos — Parte (3/4)
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Tareas y recursos humanos el lun 16/04/12
Gantt 18-10-2010

Id Indicadore  Nombre del recurso Trabajo

"Jefe de proyecto" (continuacion}

Identificador  Nornbre de tarea Unidades Trabajo Retrase Comignzo Fin
3 1,1.2 Definir y desarrollar los requisitos del sefware 75% 198 heras Cdiss  mié 02/03/11 vie 15/04/11
7 1.1.3 Definir y quisi el 75% 60 horas Odias  mié 02/03/11 mar 15/63/11
a 1.1.4 Definir y analizar las fundonalidades del sistema 75% 188 horas. Odias  mié 02/03/11 vie 15/04/11
9 1.2 Definir c2sos de uso de alio nivel 75% 144 horas. Odias  mié 02/03/11 lun D4/04/11
10 1.3 Estirmacion de coste 5% 84 horas Cdias vie 1R/03/11 i DB/0411
11 1.3,1 Definir los Puntos de Funcion 5% 1E heras Cdias vie 18/03/11 mar 3203111
12 1.3.2 Estimacidn mediante COCOMO 11 75% G6horas  Odias e 1B/03/11  vie 01/04(11
13 1.4 Planificacion proyecio 75% A2 horas Odias vie 18/03/11 lun 28/03/11
14 1.5 Aegistrar términos en e glosanio T5% 270 horas. Odias wvie 18/03/11 jue 19/05/11
16 2.1 Investigacion y anlisis 50% 160 horas. Odias vie 20/05/11 e 14/07/11
17 2.1.1 Andlisis de las dif g fologias destinadas al Gobi de T1 50% 160 heras Cdias  vie 20/05/11 e 14/07/11
18 2,12 Valoracién y métodos de cada dologia de Gobierno de Ti s0% Bheess  Odias  vie20/05/11  lun 30/05/11
19 2.1.3 Matching entre lys dif ledogias de Golbi de TI 50% 36 horas Cdias e 20/05/11  mid 0108111
0 1. Disefio 5% 138 horas. Odias vie 15/07/11  mar 16/08/11
21 3.1 Realizar e disefio de interfaces 75% 66 horas Odias. vie 15/07/11 vie 29/07/11
22 3.2 Definir el diaggrama de dases 75% T8 horas Odias vie 15/07/11  mar 02/08/11
3 3.3 Definir diagramas de casos de uso 75% T8 horas Cdias  wie 15/07/11  mar 02/C8/11
74 3.4 Definir diagramas de secuencia 75% 6 horas Gdias  vie 15/07/11 vie 29/07/11
5 1.5 Aeadizar of diseiio de [ base de dates 75% 108herss  Odiss  vie22/07/11  mar 16/08/11
£l 5. Desarrollo T 9128 horas. Odias  jue01/09/11 lun 16/04/12
31 5.1 Creadion del cidigo fuente T0% 9128 horas. Odias jue 01/09/11 lun 16/04/12
32 5.1.1 Creaddn de las estructuras de datos T 9128 horas. Odias  jue01/09/11 lun 16/04/12
313 5.1.2 Creadon de la Base de Datos Towe 9128 horas. Odias  jue01/09/11 lun 16/04/12
T | 5.1.3 Creacion de los métodos 70% 9128 horas Cdins  jue01/09/11 lun 16/04/12
a5 5.1.4 Creadon de b interfaz de usuario T0% 9128 horas Odias  jue01/09/11 lun 16/04/12
1 5.2 Integracion de todas las partes F0% 2917 horas Cdias  mié01/02/12 e 12/04/12
7 5.3 Implantacion T0% 11,2 horas Odias wie 13/84/12 lun 16/04/12
-] 6. Pruebas T 424 horas. Odias  mie 28/12/11 lun 16/04/12
9 6.1 Crear datos de prueba T0% 2632 horas. Odias  mié 28/12/11 e 01/03/12
40 £.2 Definir tipos de pruebas 70% 01,6 heras Cdias  juel2/01/12  jue01/03/12
41 6.3 Aealizar prusbas T0% 1792 horas Odias wvie 02,/03/12 lun 16/04/12
42 6.4 Obitencdn y anilisis de los resultados de las pruebas F0%. 179,2 horas Cdias wie 02,/03/12 lun 16/04/13
43 6.5 Informe detallzdo de pruebas ToR 5,6 horas Odias fun 16/04/12 lun 16/04/12
a4 7. Documentacicn de | aplicadidn T0% 2744 horas. Odias  mie 08/02/12 lun 16/04/12
45 7.1 Manual de usuario T0% 2744 horas Gdias  mig0802/12  lun 16/04/12
46 &, Documentacion del 770 B0 1.BRLE horas Gdias  mié0203/11  lun 16/04/12

llustracion 127. Tareas y recursos humanos — Parte (4/4)
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7.2.4 Informe presupuestario

Informe presupuestario el lun 16/04/12
Gantt 18-10-2010

Id Nombre de tarea Costo fijo Acumulacion de costos fijos Costo total Previsto Variacion Real

46 8. Documentacién del PFC 0,00€ Prorratea 47.280,80 € 0,00€ 47.280,80 € 47.280,80 €
32 5.1.1 Creacién de las estructuras 0,00€ Prorrateo 19.828,80 € 0,00 € 19.828,80 € 19.828,80 €
33 5.1.2 Creacidn de la Base de Datc 0,00 € Prorrateo 19.828,80 € 0,00€ 19.828,80 € 19.828,80 €
34 5.1.3 Creacién de los métodos 0,00€ Prorrateo 19.828,80 € 0,00€ 19.828 80 € 19.828,80 €
35 5.1.4 Creacidn de la interfaz de u: 0,00 € Prorrateo 19.828,80 € 0,00€ 19.828,80 € 19.828,80 €
kL] 6.1 Crear datos de prueba 0,00€ Prorrateo 6A75,20€ 0,00 € 647520 € 6.475,20 €
45 7.1 Manual de usuario 0,00€ Prorrateo 6.433,60 € 0,00€ 6.433,60 € 6.433,60 €
36 5.2 Integracién de todas las parte 0,00 € Prorrateo 6.331,20 € 0,00€ 6331,20€ 6.331,20€
14 1.5 Registrar términos en el glosa 0,00 € Prorrateo 5.762,00 € 0,00€ 5.762,00 € 5.762,00€
40 6.2 Definir tipos de pruebas 0,00€ Prorrateo 4.961,60 € 0,00 € 4.961,60 € 4.961,60€
41 6.3 Realizar pruebas 0,00€ Prorrateo 4.411,20 € 0,00€ 4.411,20 € 4.411,20€
42 6.4 Obtencién y andlisis de los re: 0,00€ Prorrateo 4.411,20 € 0,00€ 4.411,20 € 4.411,20€
[ 1.1.2 Definir y desarrollar los reqi 0,00€ Prorrateo 4.226,00 € 0,00€ 4.226,00 € 4.226,00 €
3 1.1.4 Definir y analizar las funcior 0,00€ Prorrateo 4.226,00 € 0,00 € 4.226,00 € 4.226,00 €
27 4.1 Aprendizaje Java 0,00€ Prorrateo 376800 € 0,00€ 3.768,00 € 3.768,00 €
28 4.2 Aprendizaje Java con Bases di 0,00 € Prorrateo 367400 € 0,00€ 3674,00€ 3674,00€
17 2.1.1 Andlisis de las diferentes mi 0,00€ Prorrateo 352400 € 0,00 € 3.524,00 € 3.524,00€
29 4.3 Aprendizaje SQL 0,00€ Prorrateo 3.204,00 € 0,00 € 3.204,00 € 3.204,00€
9 1.2 Definir casos de uso de altan 0,00€ Prorrateo 3.074,00 € 0,00€ 3.074,00 € 3.074,00 €
25 3.5 Realizar el disefio de la base ¢ 0,00€ Prorrateo 2.162,00 € 0,00€ 2.162,00 € 2.162,00€
5 1.1.1 Definir los requisitos de inte 0,00€ Prorrateo 192200 € 0,00€ 1922,00€ 1.922,00€
22 3.2 Definir el diagrama de clases 0,00€ Prorrateo 1.562,00 € 0,00 € 1.562,00 € 1.562,00€
23 3.3 Definir diagramas de casos de 0,00€ Prorrateo 1.562,00 € 0,00€ 1.562,00 € 1.562,00€
12 1.3.2 Estimacién mediante COCO 0,00€ Prorrateo 141000 € 0,00€ 141000 € 1.410,00 €
21 3.1 Realizar el disefio de interface 0,00 € Prorrateo 1.322,00 € 0,00€ 1.322,00€ 1.322,00€
24 3.4 Definir diagramas de secuenc 0,00€ Prorrateo 1.322,00€ 0,00 € 1.322,00€ 1.322,00€
7 1.1.3 Definir y desarrollar los reqi 0,00€ Prorrateo 1.282,00 € 0,00€ 1.282,00 € 1.232,00€
13 1.4 Planificacién proyecto 0,00€ Prorrateo 898,00 € 0,00€ 898,00 € 895,00 €
19 2.1.3 Matching entre las diferents 0,00 € Prorrateo 796,00 € 0,00€ 796,00 € 796,00 €
18 2.1.2 Valoracién y métodos de ca 0,00€ Prorrateo 620,00 € 0,00€ 620,00 € 620,00 €
11 1.3.1 Definir los Puntos de Funci¢ 0,00 € Prorrateo 386,00 € 0,00€ 386,00 € 386,00 €
37 5.3 Implantacién 0,00 € Prorrateo 251,20 € 0,00€ 251,20 € 251,20€
43 6.5 Informe detallado de pruebas 0,00 € Prorrateo 145,60 € 0,00€ 145,60 € 145,60 €
i Proyecto 0,00 € Prorrateo 0,00 € 0,00 € 0,00 € 000 €

llustracion 128. Informe presupuestario — Parte (1/2)
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Informe presupuestario el lun 16/04/12
Gantt 18-10-2010

Id Nombre de tarea Costo fijo Acumulacion de costos fijos Costo total Previsto Variacion Real

2 Inicio del proyecto 0,00 € Prorrateo 0,00 € 0,00€ 0,00 € 0,00 €
000€ 206.718,80 € nooE 206.718, 80 € 206.718,80 €

llustracion 129. Informe presupuestario — Parte (2/2)

Al ser este un proyecto realizado por dos personas, el coste y el trabajo real serian la mitad de
los valores obtenidos para cada persona.
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8. Lineas futuras

Durante la realizacién del proyecto surgieron algunas posibles ideas que se
podrian llevar a cabo para seguir incrementando la capacidad del aplicativo pero que
por falta de tiempo o medios no se llevaron finalmente a cabo, y es por ello que se
recogen en este apartado de posibles lineas futuras.

Algunas de estas ideas se han afiadido al programa a modo de demostracion
pero sin llegar a estar finalizadas completamente. Tales como el idioma y la impresién
desde la propia aplicacién.

El programa estd realizado en inglés por su internacionalizacién y el gran
volumen existente de documentacién sobre gobierno Tl en este idioma. Sin embargo
seria posible una traduccidn al espafiol u otros idiomas. A modo de prueba desde el
menu del programa podemos cambiar el idioma del inglés al espaiiol y viceversa pero
solo en unas pocas ventanas del programa, simplemente como demostracién. La
principal razén de no completar el cambio del idioma fue porque supondria afadir una
cantidad relativamente grande de cédigo para el idioma y sobretodo porque supondria
duplicar la base de datos en dos, una en inglés y otra en espafiol, lo cual haria
necesario afnadir un atributo de idioma a cada tabla de la base de datos y cambiar las
consultas, borrados e inserciones que se realizan en la aplicacién afiadiendo una
cldusula mas para elegir el idioma. Ademas se habrian tenido que realizar algunos
cambios y controles propios del idioma con los caracteres.

El manual de usuario esta disponible en espafiol pero no en inglés. Si hacemos
click en el idioma espafiol, el programa cambiara a espafiol y si pulsamos en la ayuda y
a continuacién en el manual de usuario nos aparecerd un fichero en formato PDF del
manual de usuario en espafiol. Si por el contrario elegimos utilizar el programa en
inglés y pulsamos sobre la guia de usuario se nos abrird un archivo PDF indicandonos
que esta en construccion y que tenemos a nuestra disposicién una versidn en espaiol.
Unicamente con cambiar el fichero existente llamado ‘UserGuidelTGS.pdf’ por uno que
esté completo en inglés el programa funcionaria correctamente con su
correspondiente manual de usuario en inglés.

La impresidén en papel que se puede realizar desde el propio programa solo
permite imprimir una pdagina y no varias. La impresion presenté algunos problemas
durante la implementacién en cddigo y se decidié dejar la demostracién de una hoja,
ya que por otro lado el programa permite la exportacién a ficheros de texto desde los
cuales se puede imprimir sin problema.

En cuanto a la seguridad del programa, seria conveniente realizar un cifrado
mas seguro de la contrasefia del administrador. Hubo algunos problemas con los
caracteres en el tratamiento de cifrado por lo que ahora mismo el cifrado es algo
simple. También seria una opcidn realizar un tratamiento especial para los archivos
gue se usan para configuraciones del programa tales como cifrarlos, ocultarlos o
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prohibir su borrado. Hacer un registro en un fichero de posibles errores que hayan
surgido durante la ejecucion del programa seria beneficioso para la mejora de la
herramienta o ayuda al usuario que estuviera haciendo un mal uso cambiando algun
aspecto problematico y seria otra caracteristica que podria afiadirse a la aplicacion,
incluso si estuviera funcionando en modo de applet a través de una web podrian
enviarse estos informes de errores via online.

Otras ideas que surgieron durante la realizacién del proyecto fueron el de la
integracién del aplicativo en una pdagina web a través de un Applet de Java y PHP. O del
desarrollo, ya que estd realizado en Java, en un sistema operativo Android (la
programacion en este sistema operativo mévil se realiza a través de un lenguaje similar
a Java aunque con algunas importantes variantes) para consultas desde el movil.

También seria una buena opcién hacer un instalador para la aplicacion junto de
la base de datos o un migrado de la base de datos para su correcto funcionamiento en
Linux y otros sistemas operativos, y asi facilitar la tarea de la instalacion para hacerlo
de una manera mas automatica y compatible en sistemas operativos heterogéneos.

En el menu de preferencias del programa se permiten cambiar ciertas opciones
a gusto del usuario. Pero se podrian incrementar las opciones como cambio de tamafio
de botones y sus letras para facilitar el uso a personas con problemas de accesibilidad
de vision o cambiando el color a los botones, fondos y texto... e incluso afiadiendo
sonido que lea la informacién con el paso del ratéon por encima de los distintos
elementos como botones, etiquetas... afiadir una lupa de aumento o zoom para
facilitar la lectura en ciertos sitios, un mayor nimero de tooltips, etc. Se podrian afadir
graficos pequeios en la barra de menu que fueran facilmente identificables como los
tipicos botones en las barras de los programas para exportar archivos, impresion...

Se podria realizar también un aumento en el nimero de caracteres permitidos
en el tratamiento de caracteres del usuario para evitar el problema de la inyeccién
SQL, aunque con los caracteres actuales se puede describir cualquier tipo de
informacidn con la que se trabaja actualmente en la aplicacién.

También cabe decir que llevar un mantenimiento continuo de datos en la
aplicacién, una actualizacién, es decir dar de alta nuevos problemas y soluciones hara
gue cuanto mayor sea la base de datos mayor probabilidad de encontrar solucion a
mayor numero de problemas, y por tanto mas fiable y Util se mostrara el programa. En
particular la introduccién de nuevos objetivos Tl (no disponibles explicitamente en
COBIT y por tanto no introducidos en la base de datos) y sus relaciones con los
objetivos de negocio (ya existentes en la base de datos) permitirian la obtencién de
una solucion mas completa mostrando ambos objetivos.

Muchas de estas ideas surgieron por la posibilidad de llevar este proyecto hacia

un paso mas y hacer de él un uso real en el mundo TI. Podrian realizarse por tanto
muchas mejoras mas para hacer de él un programa mas competitivo y comercial pero
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su desarrollo ya se veria fuera de la mision de un proyecto fin de carrera. Es por ello
que aqui se dan unicamente algunas pinceladas para su posible mejora en un futuro.
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9. Conclusiones

La realizacién del proyecto ha supuesto el cumplimiento de todos los objetivos
planteados en el apartado de “Objetivos del proyecto” por un lado el uso de los
conocimientos adquiridos durante la carrera y la adquisicién de nuevos conocimientos
muy demandados en el mundo laboral, como son los relacionados con el lenguaje de
programacion Java y su uso conjunto con bases de datos y las diferentes metodologias
dentro del dmbito del Gobierno de las Tecnologias de la Informacién, en especial el
marco de trabajo COBIT.

El aprendizaje de Java se ha hecho desde cero y de forma autodidacta ya que
no se tenian conocimientos previos sobre este lenguaje, asi como también algunos
aspectos en la base de datos, como el tratamiento de gran cantidad de caracteres o la
conexién entre la base de datos y el lenguaje Java. Sobre el aprendizaje acerca de las
metodologias del Gobierno de las Tl tampoco se tenian grandes conocimientos y de su
estudio se ha obtenido una mayor visiéon del mundo de las Tl, permitiendo tomar
contacto con los procesos que siguen las empresas para conseguir maximizar sus
beneficios.

Hoy en dia Java sigue siendo uno de los lenguajes mas populares en todo el
mundo, con un uso muy extendido junto con otros lenguajes como C o .Net. Incluso las
nuevas aplicaciones que se crean para sistemas Android se desarrollan mediante un
Java modificado. En cuanto al drea del Gobierno Tl, ha tomado gran importancia en los
ultimos anos, aunque tuvo sus origenes en los afios 80, fue en la primera década del
afilo 2000 cuando comenzd a tener fuerza. Los datos que la aplicacidén utiliza estan
basados en el marco de trabajo COBIT que es una de las metodologias mas
importantes en el ambito del Gobierno de las TI.

La aplicaciéon por tanto puede ayudar realmente a empresas que deseen
mejorar su rendimiento, conocer su madurez o tratar de resolver problemas TI,
mediante el uso de una buena gestidon del Gobierno Tl proporcionada por el marco
COBIT 4.1.

La herramienta final que se ha desarrollado no ha sido Unicamente una tarea
de programacién sino que se han llevado a cabo todas las fases en el desarrollo de
aplicaciones como son el andlisis, el desarrollo e implementaciéon, y ha sido
documentada ampliamente con el fin de poder ser reutilizada o ampliada en el futuro.

Algunas de las ideas que se exponen en el apartado de “Lineas futuras” son
interesantes para mejorar la aplicacion, pero ya sin ellas, el programa estaria listo para
usarse en el mundo empresarial y es por ello que finalmente ha dado como resultado
una propiedad intelectual de la cual se ha hecho un registro de copyright para la
Universidad Carlos Ill de Madrid.
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Anexo A: Glosario

Al

ANS
API

ASCII

BSI
BSC

CMI
CMM

CMMI

COBIT

COCOMO
COSO

DS

EDT

A

Acquire and Implement

(Adquirir e Implementar)

Acuerdo de Nivel de Servicio

Aplication Programming Interface

(Interfaz de programacion de aplicaciones)

American Standard Code for Information Interchange

(Cédigo estandar estadounidense para el intercambio de informacion)

B

British Standars Institution
Balanced Scorecard
(Cuadro de mando integral CMI)

C

Cuadro de Mando Integral

Capability Maturity Model

(Modelo de Madurez de Capacidades)

Capability Maturity Model Integration

(Modelo de Integracion y Capacidad de Madurez)

Control OBjectives for Information and related Technology
(Objetivos de Control para la Informacion y las Tecnologias)
COnstructive COst MOdel

Committee of Sponsoring Organizations of the Treadway Commission

D

Deliver and Support
(Entregar y Dar Soporte)

E

Estructura de Descomposicion/Desglose de Trabajo

ER, ERM, ERD (Modelo/Diagrama) Entidad Relacidn
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GUI

HTML

IEC

ISACA

ISO

ITGI

ITIL

JAR
J2EE
J2SE
JDBC
JDK
JRE

VM

(Entity Relationship (Model/Diagram))

Graphic User Interface
(Interfaz grafica de usuario)

H

HyperText Markup Language
(Lenguaje de marcado de hipertexto)

International Electrotechnical Commission

(Comisidn Electrotécnica Internacional)

Internet Protocol

Information Systems Audit and Control Association
(Asociacidn de Auditoria y Control de Sistemas de Informacién)
International Organization for Standardization

(Organizacién Internacional de Normalizacién)

Information Technology

(Tecnologia de la Informacion)

IT Governance Institute

(Instituto de Gobierno TI)

Information Technology Infrastructure Library

(Biblioteca de Infraestructura de Tecnologias de Informacién)

Java ARchive

Java 2 Enterprise Edition (edicién empresarial)
Java 2 Standard Edition (edicion estandar)
Java Database Connectivity

(Conectividad de base de datos Java)

Java Development Kit

(Kit de desarrollo de Java)

Java Runtime Environment

(Entorno en tiempo de ejecucién de Java)
Java Virtual Machine

(Maquina Virtual de Java)
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LOPD
LSSI

ME

MOF

MVC

ORDBMS

PDA

PDF

PHP
PO

POO

RACI

RAID

ROI

SDK

L

Ley Organica de Proteccién de Datos
Ley de la Sociedad de los Servicios de Informacién

VI

Monitor and Evaluate

(Monitorizar y Evaluar)

Microsoft Operation Framework

(Marco de Referencia de Operaciones de Microsoft)
Modelo Vista Controlador

O

Object-Relational Data Base Management System
(Sistema de gestion de base de datos objeto-relacional)

P

Personal Digital Assistant
(Asistente Digital Personal)
Portable Document Format
(Formato de documento portatil)
Hypertext Pre-processor

Plan and Organise

(Planificar y Organizar)
Programacion Orientada a Objetos

R

Responsible Accountable Consulted and Informed
(Responsable Aprobador Consultado e Informado)
Redundant Arrays of Independent Disks
(Conjunto redundante de discos independientes)
Return on Investment

(Retorno de la inversion)

S

Software Development Kit
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SEI
SGSI
SLA

SOX
SQL

Tl
TIC
TSI

ucb

Ul

UML

URL

WBS

(Kit de desarrollo de software)

Software Engineering Institute

Sistema de Gestion de la Seguridad de la Informacién
Service Level Agreement

(Acuerdo de Nivel de Servicio, ANS)

ley Sarbanes-Oxley

Structured Query Language

(Lenguaje de consulta estructurado)

T

Tecnologias de la Informacion
Tecnologias de la Informacién y Comunicaciones
Tecnologias de los Sistemas de la Informaciéon y Comunicaciones

User-centered Design

(Diseno centrado en el usuario)
User Interface

(Interfaz de Usuario)

Unified Modeling Language
(Lenguaje Unificado de Modelado)
Uniform Resource Locator
(Localizador uniforme de recursos)

W

Work Breakdown Structure
(Estructura de Descomposicion/Desglose de Trabajo EDT)
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Introduccion

En primer lugar le damos la bienvenida al software IT Governance Solver v. 1.0. Con
esta aplicacion podra gestionar y resolver todas las cuestiones referentes al Gobierno
de Tl mediante una interfaz sencilla e intuitiva, que tiene como base la metodologia
COBIT 4.1.

Mediante este manual se pretende que el uso de este software sea lo méas efectivo

posible, ademas de servir como guia para todas aquellas cuestiones que se puedan
plantear durante su utilizacion.
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Requisitos de funcionamiento

Para que IT Governance Solver v. 1.0 pueda funcionar correctamente, es necesario el
siguiente entorno de ejecucion:

PC compatible con Microsoft Windows.

Sistemas Operativos soportados:

(0}

Microsoft Windows XP - 32 bits.

(En cualquiera de sus versiones disponibles).
Microsoft Windows XP - 64 bits.

(En cualquiera de sus versiones disponibles).
Microsoft Windows Vista - 32 bits.

(En cualquiera de sus versiones disponibles).
Microsoft Windows Vista - 64 bits.

(En cualquiera de sus versiones disponibles).
Microsoft Windows 7 - 32 bits.

(En cualquiera de sus versiones disponibles).
Microsoft Windows 7 - 64 bits.

(En cualquiera de sus versiones disponibles).

Bases de Datos soportadas:

(0}

Oracle Database 10g — con SQL Plus.
(En cualquiera de sus versiones disponibles).
Oracle Database 11g — con SQL Plus.
(En cualquiera de sus versiones disponibles).

Java Runtime Environment:

(0}

Compresor/Descompresor de ficheros en formato Zip.

JAVA JRE.
(En cualquiera de sus versiones disponibles).

Visor de documentos en PDF.

Visor de texto plano.

Navegador de Internet compatible con HTML.
(En cualquiera de sus versiones disponibles).

Se permite la instalacion y el uso de cualquier otro software siempre y cuando no
interfiera en el funcionamiento correcto del sistema operativo, de la base de datos, y
del entorno de ejecucion de JAVA.

5
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Instalacion

La instalacion de IT Governance Solver v. 1.0 se realiza de forma muy sencilla, y consta
de dos pasos, que deben ser realizados una vez que el sistema dispone de los
requisitos de funcionamiento:

1. Descompresion del contenido del fichero comprimido IT Governance Solver v.
1.0.zip a una ubicacién cualquiera desde donde se quiera ejecutar el
programa. Se recomienda descomprimir el fichero en el Escritorio de
Windows, a fin de que sea mas sencilla su ejecucion. Dicho fichero comprimido
contiene un acceso directo llamado IT Governance Solver v. 1.0, una carpeta
llamada IT Governance Solver v. 1.0, y por Gltimo otra carpeta con el nombre

Scripts.
' C:\Users\jbustos\Desktop\IT Governance Solver v. 1.0.ziph ‘ Sil=Es |
Archivo Editar Ver Favoritos Hemamientas Ayuda
=
T
Agregar Extraer Probar Copiar Mover Borrar  Informacién
l ] [H| Ci\Users\ bustos\Desktop\IT Governance Solver v, 1.0.:ziph i
Nombre Tamafio Tamafio comp... Modificado Creado Acceso
. IT Governance Solver v. 10 12966 378 8592671 2012-02-1412:40 2012-02-1316:26 2012-02-14 12:40
Scripts 401743 76873 2012-02-1412:43 2012-02-1412:43  2012-02-1412:43
|_|IT Governance Selver v. 1.0.Ink 843 410 2012-02-1412:40 2012-02-1412:40 2012-02-14 12:40
I
i . - I J +
IO elemento(s) seleccionado(
—= —
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2. Una vez descomprimido todo el contenido, hay que abrir la carpeta Scripts, e
introducir en la BBDD del sistema —por ejemplo mediante SQL Plus-, los scripts
de la BBDD de la siguiente forma:

a. Primero se introduce el script script_tablas.sql, que es el encargado de
borrar las tablas del programa en la BBDD en el caso de que ya
existieran, y de crearlas para posteriormente introducir los datos
iniciales del programa.

b. Por dltimo, se introduce el script_insert.sgl, que contiene todos los
datos iniciales del programa, incluida la metodologia COBIT 4.1.

Archivo Editar Buscar Opciones  Ayuda

(ISQL*P1us: Release 18.2.8.1.8 - Production on Har Feb 14 13:30:43 2012 M
IEupyright (c) 1982, 20685, Oracle. A1l rights reserved.

Conectado a:

Oracle Database 18g Enterprise Edition Release 18.2.0.1.8 - Production

With the Partitioning, OLAP and Data Mining options

SQL> Bscript_tablas.sql;

Una vez realizados estos pasos el programa queda totalmente instalado en el sistema.

Version 1.0



: 4 Governance
Manual del usuario I.tSolver

Ficheros de configuracion

Una vez instalado IT Governance Solver v. 1.0, la configuracién de los parametros del
programa se encuentra almacenada en la carpeta ficheros, dentro del directorio raiz
de IT Governance Solver v. 1.0, y su contenido es el siguiente:

- Fichero ficheroConfiguracionParametrosSW.txt: Este fichero incluye la
configuracién de los parametros de la interfaz del programa que se pueden
modificar. Se puede configurar también desde la interfaz del programa. A
continuacion el significado de cada linea:

| ficheral acionPaia

Archivo  Edicion  Formato Ver Ayuda

4 ®
3

18

English

|-1118482

= e = —— -_——

o Primera linea: Contiene el nimero de problemas que se muestran tras una
busqueda en el modo usuario del programa.

o0 Segunda linea: Contiene el nimero de assessments que se muestran en
una ventana en el modo usuario.

o Tercera linea: Contiene el tamafio de la letra de la barra de menus del
programa, en puntos.

o Cuarta linea: Contiene el idioma de toda la interfaz del programa. English
para inglés, y Spanish para espafiol. El lenguaje espafiol no esta

implementado de forma completa.

0 Quinta linea: Contiene el cédigo del color de la barra de menus del
programa, en formato RGB.
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IMPORTANTE: Si el fichero ficheroConfiguracionParametrosSW.txt no esta creado
inicialmente, el programa lo crea con unos valores por defecto que a continuacion se detallan:

0 Primeralinea: 4

o Segundalinea: 3

o Terceralinea: 18

o Cuarta linea: English

0 Quintalinea: -1118482
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- Fichero ficheroConfiguracionBaseDatos.txt: Este fichero incluye la configuracion
de la base de datos de Oracle con la que se conecta el programa. El contenido del
mismo esta cifrado por motivos de seguridad y so6lo se debe modificar desde la
administracion de IT Governance Solver v. 1.0 —que se detallard posteriormente-.
No obstante se detalla a continuacion el significado de cada linea:

Archivo  Edicion  Formato Ver  Ayuda

mpdbmiptu s
2632

psdn
tztufn
| bt

o Primera linea: Contiene el host al que se conecta el programa. Es decir, la
direccion légica donde esta almacenada la base de datos.

o Segunda linea: Contiene el puerto de la base de datos a la que se conecta
el programa.

o Tercera linea: Contiene el nombre de la cadena de la base de datos a la
que se conecta el programa.

0 Cuarta linea: Contiene el nombre de usuario de la base de datos a la que
se conecta el programa.

0 Quinta linea: Contiene la contrasefia de la base de datos a la que se
conecta el programa.
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IMPORTANTE: Si el fichero ficheroConfiguracionBaseDatos.txt no esté creado inicialmente, el
programa lo crea con unos valores por defecto que a continuacion se detallan:

o0 Primeralinea: localhost
(Contenido cifrado).

o Segunda linea: 1521
(Contenido cifrado).

o Terceralinea: orcl
(Contenido cifrado).

o Cuarta linea: system
(Contenido cifrado).

0 Quintalinea: pass
(Contenido cifrado).
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- Fichero ficheroPasswordAdministrador.txt: Este fichero incluye contrasefia del
usuario administrador del programa. El contenido del mismo esta cifrado por
motivos de seguridad y s6lo se debe modificar desde la administracion de IT
Governance Solver v. 1.0 —que se detallard posteriormente-. No obstante se
detalla a continuacion el significado de cada linea:

E i = =i
ﬁﬁchem =8 %
3 e P -
Archivo  Edicion  Formato Ver Ayuda
|qbttypse .
T~ T wmee e e = - —— -——

o Primera linea: Contiene la contrasefia del usuario administrador del
programa.

IMPORTANTE: Si el fichero ficheroPasswordAdministrador.txt no esté creado inicialmente, el
programa lo crea con un valor por defecto que a continuacion se detalla:

o Primeralinea: password
(Contenido cifrado).
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Tipos de usuarios

IT Governance Solver v. 1.0, tiene dos tipos de usuarios con perfiles bien
diferenciados:

- Usuario: Este tipo de perfil de usuario permite la interaccion con el programa sin la
modificacion de los datos contenidos en la BBDD. Si se pueden cambiar las
preferencias visuales de la interfaz del programa. En concreto tiene acceso a las
siguientes funciones:

0 Metodologia COBIT 4.1:
* Busqueda de problemas y solucién de los mismos mediante la
metodologia COBIT 4.1.
» Realizacion de tests de evaluacion.
= Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1.

0 Opciones de la interfaz grafica:
(Contenidas en el ficheroConfiguracionParametrosSW.txt).

* Modificacién del idioma de la interfaz grafica del programa —
disponible en inglés y en espafiol (este dltimo no estd
implementado de forma completa en esta versién)-.

* Modificacién del nimero de problemas mostrados por ventana al
realizar la busqueda de problemas.

» Modificacién del numero de evaluaciones mostradas por ventana
al realizar un test de evaluacion.

* Modificacién del tamafio de las letras de la barra de menu
superior —en puntos-.

» Modificacién del color de la barra de menu superior —en formato
RGB-.

= Aplicar los valores por defecto.

o Guardar una solucion:
= Enformato txt, PDF, y HTML.

0 Impresion de una solucién.
o Ayuda:
»= Manual del usuario en idioma espafiol o inglés (no disponible este

altimo en esta version) —en formato PDF-.
= Informacion sobre el programa.
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- Administrador: Este tipo de perfil de usuario permite la interaccion con el
programa y la modificacién de los datos contenidos en la Base de Datos (BBDD),
asi como de dos de los tres ficheros de configuracion que maneja el software. Se
requiere de una contrasefia para entrar en el modo administrador. En concreto el
perfil tiene acceso a las siguientes funciones, ademas de las del perfil Usuario:

0 Opciones de la BBDD:
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt).

Modificacion del host de la BBDD.
Modificacion del puerto de la BBDD.
Modificacion de la cadena de la BBDD.
Modificacion del usuario de la BBDD.
Modificacion de la contrasefia de la BBDD.

o Modificacién de la contrasefia del usuario administrador.
(Conteniday cifrada en el ficheroPasswordAdministrador.txt).

o0 Modificacion de la informacion relacionada con los problemas de la

BBDD:

Afadir informacion:

e Afiadir problemas.
e Afadir palabras.
e Afadir sinGnimos.

Eliminar informacion:

e Eliminar problemas.
e Eliminar palabras.
e Eliminar sinbnimos.

Actualizar informacion:

e Modificar informacion:
0 Madificar los nombres de los problemas.
0 Modificar los nombres de las palabras.
o0 Maodificar los nombres de los sinGnimos.
e Relacionar informacion:
0 Relacionar/des-relacionar problemas con procesos
COBIT 4.1.
0 Relacionar/des-relacionar palabras con
problemas.
0 Relacionar/des-relacionar palabras con sinénimos.
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o Moaodificaciéon de la informacion relacionada con los tests de evaluacion

de la BBDD:

= Afiadir informacioén:

Afadir test de evaluacion.

= Eliminar informacion:

Eliminar test de evaluacion.

= Actualizar informacion:

Modificar informacion:
o0 Maodificar los nombres de los tests de evaluacion.
Relacionar informacion:
0 Relacionar/des-relacionar tests de evaluacion con
procesos COBIT 4.1.

o Modificacion de la informacion relacionada con COBIT 4.1:
= Afiadir informacion:

Anadir dominios.

Afadir procesos.

Afiadir objetivos de control.
Afiadir objetivos TI.

Afadir objetivos de negocio.
Afadir metas.

Afadir métricas.

Afadir acciones.

Afnadir modelos de madurez.

= Eliminar informacion:

Eliminar dominios.

Eliminar procesos.

Eliminar objetivos de control.
Eliminar objetivos TI.

Eliminar objetivos de negocio.
Eliminar metas.

Eliminar métricas.

Eliminar acciones.

Eliminar modelos de madurez.

= Actualizar informacion:

Modificar informacion:

0 Modificar los nombres de los dominios.
Modificar los nombres de los procesos.
Modificar los nombres de los objetivos de control.
Modificar los nombres de los objetivos TI.
Modificar los nombres de los objetivos de negocio.
Modificar los nombres de los metas.
Modificar los nombres de las métricas.
Modificar los nombres de los acciones.

15
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0 Modificar los nombres de los modelos de

madurez.
e Relacionar informacion:

0 Relacionar/des-relacionar dominios con procesos.

0 Relacionar/des-relacionar procesos con objetivos
de control.

0 Relacionar/des-relacionar objetivos de control con
objetivos TI.

O Relacionar/des-relacionar  objetivos Tl con
objetivos de negocio.

0 Relacionar/des-relacionar metas con métricas.

0 Relacionar/des-relacionar métricas con objetivos
de control.

0 Relacionar/des-relacionar acciones con objetivos
de control.

0 Relacionar/des-relacionar modelos de madurez
coN procesos.
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Interfaz grafica y primeros pasos
Una vez instalado IT Governance Solver v. 1.0, basta hacer doble clic en el acceso
directo del programa (IT Governance Solver v. 1.0) para ejecutarlo. Llegados a este

punto, se mostrard la pantalla principal.

La interfaz grafica de IT Governance Solver v. 1.0 esta divida de la siguiente forma:

{+] information Technology Governance Solver - TGS

Barra de titulo

File Menu QOptions Help

Administrator

Panel principal

Como se puede apreciar en la ilustracion anterior, la interfaz grafica consta de los
siguientes elementos:

- Barra de titulo con el nombre del programa, asi como los botones de minimizar y
de cerrar.
- que contiene el acceso directo a las
funcionalidades principales del programa.
o Menu File:
= Save as... Permite guardar una soluciéon en los formatos TXT,
HTML, y PDF.
*  Print: Permite imprimir como demostracion, la primera pagina de
una solucion.
= Exit: Cierra el programa.

17
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o Menud Menu:
= Main: Muestra la pantalla principal del programa.
= User: Permite el acceso a las diferentes funcionalidades del perfil
usuario.
= Administrator: Permite el acceso previo login con password, a las
diferentes funcionalidades del perfil administrador.

o Menu Options:

» Language: Permite el cambio de idioma de la interfaz gréfica del
programa a inglés o espafiol, no estando este Ultimo
implementado de forma completa en esta version.

= Preferences: Permite la modificacién de los siguientes parametros
de lainterfaz gréfica:

e Modificacion del numero de problemas mostrados al
realizar la busqueda de problemas.

e Modificacion del nimero de evaluaciones mostradas al
realizar un test de evaluacion.

e Modificacion del tamafio de las letras de la barra de mend
superior —en pixeles-.

e Modificacion del color de la barra de menu superior —en
formato RGB-.

o Mend Help:

= User guide: Manual del usuario en idioma inglés —en formato PDF-
y no disponible en esta version.

= About: Informacién sobre el programa.

- Un panel principal en el que se mostrara el contenido del programa, a excepcion
de la solucion que seré visualizada en una ventana aparte.

18
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La pantalla principal

La pantalla principal es la primera pantalla que se muestra tras ejecutar el programa, y permite
el acceso a todas las funcionalidades del programa.

Para utilizar el programa correctamente, primero se deben introducir los pardmetros correctos
de conexién de la base de datos de Oracle a la que se conectara. De lo contrario, el programa
no funcionara correctamente y se mostrara un error de conexion a la base de datos:

E Information Technology Governance Solver - ITGS

File Menu Options Help

User

mGs S

E Database connection error.
Please contact with the administrator.
ITGS will terminate.

Salvo en el caso de que los parametros por defecto del fichero de configuracion de la Base de
Datos sean exactamente los correctos, habrd que introducirlos la primera vez que se quiera
utilizar el programa, o si se realiza cualquier cambio en la configuracion del acceso a la base de
datos. Para ello, desde la ventana principal del programa, hacemos clic en el botén
“Administrator”.
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Se mostrara una nueva ventana que permite el cambio:

m Information Technology Governance Solver - ITGS
File Menu Options Help

Insert administrator password:

Accept

< Back

Como es la primera vez que se ejecuta el programa, como password hay que teclear password
en el cuadro de texto, y a continuacién hacer clic en el boton “Accept”.
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Se mostrara la siguiente ventana, donde se podra configurar el acceso a la Base de Datos de
Oracle con la que se conecta el programa:

Database URL
Host:

Port:

DB:

User Name:

Password:

Accept

< Main menu

[a Information Technology Governance Solver - ITGS

File Menu Options Help

|Ioca|host

15212

|orc|

|system

pass

Explicacion de los campos a insertar:

- Host: Hace referencia a la ubicacion donde esta instalada la base de datos. Por
ejemplo, si esta instalada en el equipo desde el que se utiliza el programa, su valor
seré localhost. En otro caso, se debe rellenar con la direccion IP o el nombre l6gico
del equipo donde esté instalada la base de datos.

- Port: Hace referencia al puerto desde el cual se accede a la base de datos.

- DB: Indica el nombre de la base de datos a la que se conectara el programa.

- User Name: Indica el nombre de usuario de la base de datos.

- Password: Indica la contrasefia de la base de datos.
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Una vez insertados todos los valores de forma correcta, se mostrara una ventana indicando
que se ha podido establecer la conexion:

E Information Technology Governance Solver - ITG

File Menu Options Help

Configure database parameters

Change administrator password

Configure problems information
mes L= |

E Database connection established.

< Main menu

Hacemos clic en “Accept” y ya esta el programa preparado para funcionar de forma
correcta.
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En caso contrario, mediante otra ventana se indicard que no se ha podido establecer la

conexion, y que hay que volver a insertar los campos de nuevo:

E Information Technology Governance Solver - ITGS

File Menu Options Help

Database URL

Host: localhost |
Port: |15212 |
DB: |orc| |
mes [ = |
i E Unable to connect to the database.
Please check the database parameters.
Accept
Password: =
Accept
< Main menu
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El perfil usuario

Desde el perfil usuario del programa se pueden realizar las siguientes operaciones:

0 Metodologia COBIT 4.1:
* Busqueda de problemas y solucién de los mismos mediante la
metodologia COBIT 4.1.
» Realizacion de tests de evaluacion.
= Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1.

4
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Busqueda de problemas y solucion de los mismos mediante la
metodologia COBIT 4.1

Para buscar un determinado problema o varios, hay que seguir los siguientes pasos:
1° En la pantalla principal del programa, hacer clic en el boton “User”.
2° Hacer clic en el botén “Look up problems”.

3° Introducir el problema a buscar en el cuadro de texto.

G Information Technology Governance Solver - ITGS §§
File Menu Options Help

Insert your problem:

There are not backups of important data.

Accept

< Back

4° Hacer clic en el boton “Accept”.
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5° Si hay problemas encontrados se mostrara un listado de problemas, pudiendo elegir uno de
ellos para que se muestre su solucidn en una nueva ventana, o la posibilidad de realizar una
nueva basqueda. Una vez elegido el problema, hacer clic en el boton “Next >”.

[a Information Technology Governance Solver - ITGS
File Menu Options Help

New search Next >

Problems found:

[»

@® There are no backups of important data stored
on a computer.

2 The company computers are slow to process the
data.

2 Poor visibility of impact of incidents upon the
business.

= Computer seems to start up as normal but
nothing appears on screen: As obvious as this may
sound it is probably a cable not attached correctly,
or the monitor power button being turned off. Please
unplug all the cables and replace them carefully.

(com
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6° Aparece una nueva ventana, en la que se muestra la solucion del problema siempre que
exista, basada en los procesos de COBIT 4.1 que se han de realizar para resolverlo.

[-] Information Technology Govenance Sobver -ITGS W L D e o s L 0 e e pr— (=]
Eile

Solution by: Actions: I
process code #11 Define business functional and technical requirements. Establish processes for integrity/currency of requirements. Identify,
process code #12 risk. Conduct a feasibility study/impact assessment in respect of implementing proposed business requirements. Assess T
process code #13 . ” y "

s proposed solutions. Assess business henefits of proposed solutions. Develop a requirements approval process. Approve a
process code #22 solutions proposed.

process code #27

process code #28 Goals:

Define how business functional and control requirements are translated into effective and efficient automated solutions. Res
requirements in alignment with the business strategy. Identify solutions that meet user requirements. Identify solutions that
feasible and cost effective. Make a decision on ‘buy vs. build’ that optimises value and minimises risk. Defining

business and technical requirements. Undertaking feasibility studies as defined in the development standards. Considering s
early. Approving (or rejecting) requirements and feasibility study results.

Metrics:

Number of projects where stated benefit were not achieved due to incorrect feasibility assumptions. Percent of users satisfj
with the functionality delivered. Percent of stakeholders satisfied with the accuracy of the feasibility study. Extent to which
a benefit's definition changes from feasibility study through implementation. Percent of the application portfolio not consister
Percent of feasibility studies delivered on time and on budget. Percent of projects in the annual IT plan

subject to the feasibility study. Percent of feasibility studies signed off on by the business process owner.

Control Objectives:

Al1 Identify Automated Solutions Al1.1 Definition and Maintenance of Business Functional and Technical Requirements Iden
agree on business functional and technical requirements covering the full scope of all initiatives required to achieve the
expected outcomes of the IT-enabled investment programme. Al1.2 Risk Analysis Report Identify, document and analyse ri
the business requirements and solution design as part of the organisation’s process for the development of requirements. A
Feasibility Study and Formulation of Alternative Courses of Action Develop a feasibility study that examines the possibility o
implementing the requirements. Business management, supported by the IT function, should assess the feasibility and alterr |
action and make a recommendation to the business sponsor. Al1.4 Requirements and Feasibility Decision and Approval Ve
the process requires the business sponsor to approve and sign off on business functional and technical requirements and
feasibility study reports at predetermined key stages. The business sponsor should make the final decision with respect to
the choice of solution and acquisition approach.

Ademas, mediante el mena “File” situado en la parte superior de la ventana de la solucién,
ésta puede ser almacenada en un fichero de texto plano (txt), en un fichero en formato HTML,
o en un fichero en formato PDF.

El programa ofrece también la posibilidad de imprimir como demostracion, la primera pagina
de la solucién que se muestra por pantalla, también mediante el menu “File” situado en la
parte superior de la ventana de la solucion.
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Haciendo clic en el icono de interrogacion de la parte izquierda de esta ventana, el usuario
podra conocer a qué proceso de COBIT 4.1 pertenecen los codigos que se muestran de los
procesos.

. s
Process Code - SRR ¢ W - M

#1: Define a Strategic IT Plan (PO1)
* #2: Define the Information Architecture (PO2)
#3: Determine Technological Direction (PO3)
#4: Define the IT Processes, Organisation and Relationships (PO4)
#5: Manage the IT Investment (PO5)
#6: Communicate Management Aims and Direction (POE)
#7: Manage IT Human Resources (POT)
#8: Manage Quality (PO8)
#9: Assess and Manage IT Risks (PO9)
! #10: Manage Projects (PO10)
[l #11: Identify Automated Solutions (Al1) \
#12: Acquire and Maintain Application Software (Al2)
#13: Acquire and Maintain Technology Infrastructure (Al3)
#14: Enable Operationand Use (Al4)
#15: Procure IT Resources (AI5)
#16: Manage Changes (Al6)
| #17. Install and Accredit Solutions and Changes {AI7)
#18: Defineand Manage Service Levels (D$1)
#19: Manage Third-party Services (D52)
| #20: Manage Performance and Capacity (DS3)
#21: Ensure Continuous Service (DS4)
| #22: Ensure Systems Security (DS5)
Il #23: Identify and Allocate Costs (DS6)
#24: Educate and Train Users (DS7)
#25: Manage Service Desk and Incidents (DS8)
#28: Manage the Configuration (DS9)
#27: Manage Problems (DS10)
#28: Manage Data (DS11)
#29: Managethe Physical Environment (D512) |
#30: Manage Operations (DS13)
#31: Monitor and Evaluate IT Performance (ME1)

#32: Monitor and Evaluate Internal Control (ME2) |
#33: Ensure Compliance With External Requirements (ME3)
#34: Provide IT Governance (ME4) ||

| |

28
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7° Ademas, el programa ofrece la posibilidad de seleccionar otros problemas del listado de
problemas encontrados anteriormente tras la introduccion del problema por parte del usuario,
o de navegar hasta la pantalla principal del programa.

ile

Solution by: Choose by clicking the selution from left side.

The solution/solutions are all that have been found in the database through COBIT processes.
process code #11
process code #12
process code #13
process code #17 [ information Technology Governance Solver - ITGS 54222 it s i s s g [
process code #22 File Menu Options Help
process code #27
process code #28

‘ Choose another problem from results ‘

‘ < Main menu ‘

TGS ===

[a The solution will be showed in a new window.

Accept
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Realizacion de test de evaluacion

Para realizar los tests de evaluacion, hay que seguir los siguientes pasos:
1° En la pantalla principal del programa, hacer clic en el boton “User”.
2° Hacer clic en el botén “Do assessments tests”.

3° A continuacion se mostrard una nueva ventana donde comenzaran los tests de evaluacion.
El usuario debe responder a cada test con el valor “Yes” o “No” para poder seguir avanzando
mediante el boton “Next >” hasta llegar a una ventana con los resultados de los tests de
evaluacion. En cualquier momento se pueden comenzar de nuevo los tests de evaluacion
mediante el botdn “< Start tests again”.

E Information Technology Governance Solver - ITGS
File Menu Options Help

1/6

< Start tests again Next >

[»

Is strategic IT planning being performed? (Select "No"
if there is no long term planning for IT.

Select "Yes" if management have a strategic plan for
IT.)

2 Yes O No

Is there awareness amongst management that strategic IT
planning is needed to support business goals? (Select "No"
if strategic IT planning would benefit the organisation, but
is not performed. Select "Yes" if there is some

awareness of the need for IT to be focused

on supporting the achievement of business goals.)

TYes (O No

Do IT risk assessments for IT processes and
business decisions occur? (Select "Yes" if some form of
IT risk assessment is undertaken from time to time.)

T Yes ©ONo

-

4] i | v

Durante la realizacion de los tests de evaluacion el usuario puede visualizar en la parte
superior de la ventana del programa, el nimero de ventanas que restan de tests de
evaluacion, y la ventana actual en la que se encuentra de tests de evaluacion. En el caso del
ejemplo esta situado en la ventana de tests de evaluaciéon nimero 1, de las 6 totales que
contienen tests de evaluacion.
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4° Al finalizar el test de evaluacion, se mostrara una nueva ventana con los resultados
obtenidos, en base a los procesos de COBIT 4.1 que estan relacionados con el test.

'

[a Information Technology Governance Solver - ITGS

File Menu Options Help

Repeat assessments Next >

Assessments results:

[»]

= PO1 (Define a Strategic IT Plan) = 100.0% of maturity.
Maturity Model: Value: 5. Optimised when... IT strategic
planning is a documented, living process; is continuously
considered in business goal setting; and results in
discernible business value through investments in IT. Risk
and value-added considerations are continuously updated in the
IT strategic planning process. Realistic long-range IT plans
are developed and constantly updated to reflect changing
technology and business-related developments. Benchmarking again
reliable industry norms takes place and is integrated
with the strategy formulation process. The strategic plan
includes how new technology developments can drive the

creation of new business capabilities and improve the
< Il | +]

[«

5° Seleccionando cualquiera de los procesos mostrados en la ventana anterior y haciendo clic
en “Next >”, se mostrara toda su informacién en una nueva ventana idéntica a la de la solucion
en la rama de consulta de los problemas, pudiendo también almacenar la solucién en formato
txt, PDF, y HTML, asi como imprimir la primera pagina de la misma como demostracién.
Ademas, en otra ventana, el programa permite seleccionar otros procesos que han sido
también evaluados, y los problemas relacionados con el proceso seleccionado anteriormente
en los resultados de la evaluacion, o navegar hasta la pantalla principal.
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[-] Infarmation Technology Governance Solver - ITGS ——— - = |
FEile

Solution by: Actions: B
process code #1 Link business goals to IT goals. Identify critical dependencies and current performance. Build an IT strategic plan. Build

IT tactical plans. Analyse programme portfolios and manage project and service portfolios.

Goals:
Respond to business requirements in alignment with the business strategy. Respond to governance requirements in line with
direction. Define how business requirements are translated in service offerings. Define the strategy to deliver service offerin
to the management of the portfolio of IT-enabled business investments. Establish clarity regarding the business impact of ri
on IT objectives and resources. Provide transparency and understanding of IT costs, benefits, strategy, policies and service=
Engaging with business and senior management in aligning IT strategic planning with current and future business needs. Un
current IT capabilities. Providing for a prioritisation scheme for the business objectives that quantifies the business requirem
IT strategic planning into tactical plans.

Metrics:

Degree of approval of business owners of the IT strategic/tactical plans. Degree of compliance with business and governan
requirements. Level of business satisfaction with the current state (number, scope, etc.) of the project and applications pori
Percent of IT objectives in the IT strategic plan that support the strategic business plan. Percent of IT H
initiatives in the IT tactical plan that support the tactical business plans. Percent of IT projects in the

IT project portfolio that can be directly traced back to the IT tactical plans. Delay between updates of

business strategic/tactical plans and updates of IT strategic/tactical plans. Percent of strategic/tactical IT plans meetings w|
have actively participated. Delay between updates of IT strategic plan and updates of IT tactical plans. Percent of

tactical IT plans complying with the predefined structure/contents of those plans. Percent of IT initiatives/projects champion(
owners.

Control Objectives:

PO1 Define a Strategic IT Plan PO1.1 IT Value Management Work with the business to ensure that the

enterprise portfolic of IT-enabled investments contains programmes that have solid business cases. Recognise that there a
and discretionary investments that differ in complexity and degree of freedom in allocating funds. IT processes should provi
effective and efficient delivery of the IT components of programmes and early warning of any deviations from plan,
including cost, schedule or functionality, that might impact the expected outcomes of the programmes. IT services should be
executed against equitable and enforceable service level agreements (SLAs). Accountability for achieving the benefits and

= ] 0 Tl

il

E Information Technology Governance Solver - ITG

File Menu Options Help

Look up related problems

Choose another process with maturity

mas =

E The solution will be showed in a new window.
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Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1

Para realizar esta consulta, hay que seguir los siguientes pasos:
1° En la pantalla principal del programa, hacer clic en el boton “User”.
2° Hacer clic en el botén “Choose by COBIT domain”.

3° Se mostrara una ventana en la que apareceran todos los dominios de COBIT 4.1.

E Information Technology Governance Solver -ITGS §§
File Menu Options Help

o’ B4

< Back Next =

Choose COBIT domain:

2 PO (Plan and Organise)

2 Al (Acquire and Implement)
< DS (Deliver and Support)
< ME (Monitor and Evaluate)
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4° Seleccionamos un dominio y hacemos clic en “Next >”. Se muestra una nueva ventana con
todos los procesos COBIT 4.1 correspondientes al dominio seleccionado.

[a Information Technology Governance Solver - ITGS

File Menu Options Help

< Back Next >

-

£ 0 @ e € B 6 B W

Choose COBIT process:

PO1 (Define a Strategic IT Plan)

PO2 (Define the Information Architecture)

PO3 (Determine Technological Direction)

PO4 (Define the IT Processes, Organisation and Relationships)

PO5 (Manage the IT Investment)

PO7 (Manage IT Human Resources)
PO8 (Manage Quality)
PO3% (Assess and Manage IT Risks)

(
(
(
(
(
POB& (Communicate Management Aims and Direction)
(
(
(
PO10

(Manage Projects)

50 Seleccionamos un proceso y hacemos clic en “Next >”. Se mostrara toda su informacién en
una nueva ventana idéntica a la de la soluciéon en la rama de consulta de los problemas,
pudiendo también almacenar la solucion en formato txt, PDF, y HTML, asi como imprimir la
primera pagina de la misma como demostracion. Ademas, en otra ventana, el programa
permite seleccionar otros dominios junto con sus procesos asociados, y los problemas
relacionados con el proceso seleccionado anteriormente, o navegar hasta la pantalla principal.

34
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[-] Infarmation Technology Governance Solver - ITGS ——— - = |
FEile

Solution by: Actions: B
process code #1 Link business goals to IT goals. Identify critical dependencies and current performance. Build an IT strategic plan. Build

IT tactical plans. Analyse programme portfolios and manage project and service portfolios.

Goals:
Respond to business requirements in alignment with the business strategy. Respond to governance requirements in line with
direction. Define how business requirements are translated in service offerings. Define the strategy to deliver service offerin
to the management of the portfolio of IT-enabled business investments. Establish clarity regarding the business impact of ri
on IT objectives and resources. Provide transparency and understanding of IT costs, benefits, strategy, policies and service=
Engaging with business and senior management in aligning IT strategic planning with current and future business needs. Un
current IT capabilities. Providing for a prioritisation scheme for the business objectives that quantifies the business requirem
IT strategic planning into tactical plans.

Metrics:

Degree of approval of business owners of the IT strategic/tactical plans. Degree of compliance with business and governan
requirements. Level of business satisfaction with the current state (number, scope, etc.) of the project and applications pori
Percent of IT objectives in the IT strategic plan that support the strategic business plan. Percent of IT H
initiatives in the IT tactical plan that support the tactical business plans. Percent of IT projects in the

IT project portfolio that can be directly traced back to the IT tactical plans. Delay between updates of

business strategic/tactical plans and updates of IT strategic/tactical plans. Percent of strategic/tactical IT plans meetings w|
have actively participated. Delay between updates of IT strategic plan and updates of IT tactical plans. Percent of

tactical IT plans complying with the predefined structure/contents of those plans. Percent of IT initiatives/projects champion(
owners.

Control Objectives:

PO1 Define a Strategic IT Plan PO1.1 IT Value Management Work with the business to ensure that the

enterprise portfolic of IT-enabled investments contains programmes that have solid business cases. Recognise that there a
and discretionary investments that differ in complexity and degree of freedom in allocating funds. IT processes should provi
effective and efficient delivery of the IT components of programmes and early warning of any deviations from plan,
including cost, schedule or functionality, that might impact the expected outcomes of the programmes. IT services should be
executed against equitable and enforceable service level agreements (SLAs). Accountability for achieving the benefits and

= ] 0 Tl

o’ B4

E Information Technology Governance Solver - ITGS
File Menu Options Help

Look up related problems

New consult by COBIT domain

< Main menu
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Opciones de la interfaz grafica:

Mediante estas opciones podemos cambiar la apariencia de la interfaz grafica, asi
como el idioma de la misma.

Modificacion del idioma:

1° Para cambiar el idioma, desde cualquier ventana del programa, excepto la ventana
de la solucién, hacemos clic en el mend “Options” -> “Language” de la barra de
herramientas superior.

2° A continuacién seleccionamos el idioma inglés —por defecto-, o espafiol (no
implementado de forma completa en esta version). Aparecera una ventana emergente
indicando el cambio, y el programa mostrara la ventana principal en el idioma
seleccionado.

[a Information Technology Governance Solver - ITG
Archivo Menu Opciones Ayuda

Usuario

Administrador
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Modificacion de la apariencia de la interfaz grafica:

1° Para cambiar la apariencia de la interfaz gréfica, desde cualquier ventana del
programa, excepto la ventana de la solucién, hacemos clic en el menu “Options” ->
“Preferences” de la barra de herramientas superior.

2° Aparecera una nueva ventana en la que se pueden modificar los siguientes
parametros:

E Information Technology Governance Solver - ITGS
File Menu Options Help

< Main menu

Preferences:

[»

Change number of problems and related problems shown in solution:

4 Accept

Change number of assessments shown per window in tests branch:

3 Accept

Change letter size of menu bar:

18 Accept

Change colour of menu bar:

[ Muestras [ HSB | RGB |

Reciente:

ca

= Change number of problems and related problems shown in solution:
Modificacion del nimero de problemas mostrados por ventana al realizar la
busqueda de problemas. Intervalo permitido [0, nimero de problemas insertados
en la Base de Datos].

= Change number of assessments shown per Windows in tests branch:
Modificacion del nimero de evaluaciones mostradas por ventana al realizar tests
de evaluacion. Intervalo permitido [0, nUmero de tests de evaluacion insertados en
la Base de Datos].

» Change letter size of menu bar: Modificacion del tamafio de las letras de la barra
de menu superior —en puntos-.

= Change color of menu bar: Modificacion del color de la barra de menua superior —
en formato RGB-.

37
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= Change by default values (desplazando la barra lateral de desplazamiento hacia
abajo): Aplicar los valores por defecto.

Para modificar cualquiera de estos parametros basta con hacer clic en su correspondiente
bot6n “Accept”. Si todo ha ido bien aparecera una ventana emergente confirmando el cambio.
En caso contrario, otra ventana emergente informara de que no se ha podido realizar éste.
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Ayuda:

- Manual del usuario en idioma espafiol o inglés (no disponible este Gltimo en esta
version) —en formato PDF-.
- Informacién sobre el programa.

Manual del usuario:

- 1° Para acceder al manual del usuario, desde cualquier ventana del programa,
excepto la ventana de la solucion, hacemos clic en el mena “Help” -> “User guide”
de la barra de herramientas superior.

- 2° Aparecerd un documento en PDF con el manual en el idioma en el que se esté
mostrando el programa. El manual en idioma inglés no esta disponible en esta
version.

Informacion sobre el programa:

- 1° Para acceder a la informacion sobre el programa, desde cualquier ventana,
excepto la ventana de la solucién, hacemos clic en el menu “Help” -> “About” de la
barra de herramientas superior.

- 2° Se mostrara una nueva ventana emergente con la informacion sobre el

programa.
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El perfil administrador

Desde el perfil de administrador del programa se pueden realizar las siguientes operaciones:

0 Opciones de la BBDD:
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt).
» Modificacién del host de la BBDD.
» Modificacién del puerto de la BBDD.
* Modificacién de la cadena de la BBDD.
» Modificacién del usuario de la BBDD.
» Modificacién de la contrasefia de la BBDD.

o Moaodificacién de la contrasefia del usuario administrador.
(Conteniday cifrada en el ficheroPasswordAdministrador.txt).

o0 Modificacion de la informacion relacionada con los problemas de la
BBDD:
»  Afadir informacion:
e Afiadir problemas.
e Afadir palabras.
¢ Afadir sinénimos.
= Eliminar informacién:
e Eliminar problemas.
e Eliminar palabras.
e Eliminar sinbnimos.
» Actualizar informacion:
e Modificar informacion:
0 Modificar los nombres de los problemas.
0 Modificar los nombres de las palabras.
o0 Maodificar los nombres de los sinGnimos.
e Relacionar informacion:
0 Relacionar/des-relacionar problemas con procesos
COBIT 4.1.
0 Relacionar/des-relacionar palabras con
problemas.
0 Relacionar/des-relacionar palabras con sinénimos.
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o Moadificacion de la informacion relacionada con el test de evaluacién de

la BBDD:

= Afiadir informacioén:

Afadir test de evaluacion.

= Eliminar informacion:

Eliminar test de evaluacion.

= Actualizar informacion:

Modificar informacion:
o0 Maodificar los nombres de los tests de evaluacion.
Relacionar informacion:
0 Relacionar/des-relacionar tests de evaluacién con
procesos COBIT 4.1.

o Modificacion de la informacion relacionada con COBIT 4.1:
= Afiadir informacion:

Anadir dominios.

Afadir procesos.

Afiadir objetivos de control.
Afiadir objetivos TI.

Afadir objetivos de negocio.
Afadir metas.

Afadir métricas.

Afadir acciones.

Afnadir modelos de madurez.

= Eliminar informacion:

Eliminar dominios.

Eliminar procesos.

Eliminar objetivos de control.
Eliminar objetivos TI.

Eliminar objetivos de negocio.
Eliminar metas.

Eliminar métricas.

Eliminar acciones.

Eliminar modelos de madurez.

= Actualizar informacion:

Modificar informacion:

0 Modificar los nombres de los dominios.
Modificar los nombres de los procesos.
Modificar los nombres de los objetivos de control.
Modificar los nombres de los objetivos TI.
Modificar los nombres de los objetivos de negocio.
Modificar los nombres de los metas.
Modificar los nombres de las métricas.
Modificar los nombres de los acciones.

41

O O 0O 0O o o o

Version 1.0



. oA tGovernance
Manual del ysuario LL solver

0 Modificar los nombres de los modelos de

madurez.
e Relacionar informacion:

0 Relacionar/des-relacionar dominios con procesos.

0 Relacionar/des-relacionar procesos con objetivos
de control.

0 Relacionar/des-relacionar objetivos de control con
objetivos TI.

O Relacionar/des-relacionar  objetivos Tl con
objetivos de negocio.

0 Relacionar/des-relacionar metas con métricas.

0 Relacionar/des-relacionar métricas con objetivos
de control.

0 Relacionar/des-relacionar acciones con objetivos
de control.

0 Relacionar/des-relacionar modelos de madurez
coN procesos.
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Opciones de la BBDD:

(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt).

Mediante estas opciones se pueden configurar todos los parametros de conexion con la Base
de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure database parameters”.

4° En la nueva ventana que aparece, se podra configurar el acceso a la base de datos de Oracle
con la que se conecta el programa:

[a Information Technology Governance Solver - ITGS
File Menu Options Help
Database URL
Host: |Iocalhost |
Port: |15212 |
DB: |orc|
User Name: |system
Password: |pass
Accept
< Main menu
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Explicacion de los campos a insertar:

- Host: Hace referencia a la ubicacion donde esta instalada la base de datos. Por
ejemplo, si esta instalada en el equipo desde el que se utiliza el programa, su valor
seré localhost. En otro caso, se debe rellenar con la direccion IP o el nombre l6gico
del equipo donde esté instalada la base de datos.

- Port: Hace referencia al puerto desde el cual se accede a la base de datos.

- DB: Indica el nombre de la base de datos a la que se conectara el programa.

- User Name: Indica el nombre de usuario de la base de datos.

- Password: Indica la contrasefia de la base de datos.

Una vez insertados todos los campos, hacer clic en “Accept”. Si la conexion es correcta,
aparecera una nueva ventana emergente informando que se ha podido establecer la conexion
con la Base de Datos, y aparecera la ventana anterior con todas las opciones disponibles del
usuario administrador. En caso contrario, aparecera una ventana emergente informando de
que no se ha podido establecer la conexion con la Base de Datos, y se le pedira al usuario
administrador que compruebe los parametros de conexion.

Modificacion de la contraseia del usuario administrador:

(Conteniday cifrada en el ficheroPasswordAdministrador.txt).

Mediante esta opcion se permite el cambio de la contrasefia del usuario administrador. Pasos:
1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Change administrator password”.
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4° En la nueva ventana que aparece, se podra configurar el acceso a la base de datos de Oracle
con la que se conecta el programa:

[-] information Technology Governance Sohver - ITGS

File Menu Options Help

Insert old password:

Insert new password:

Il

Reinsert new password:

‘ Accept

‘ < Back

5° Se debe insertar primero el la contrasefia antogua en el campo “Insert old password”, y la
nueva contrasefia, en los campos “Insert new password” y “Reinsert new password”.

6° Hacer clic en “Accept”, y si todo es correcto se mostrard una nueva ventana emergente
informando de que se ha cambiado correctamente la contrasefia, y aparecera la ventana
anterior con todas las opciones disponibles del usuario administrador. Si hay algin error, se
mostrara una ventana emergente informando.
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Modificacion de la informacidn relacionada con los problemas de la
BBDD:

Anadir informacion:

Mediante esta opcion el programa permite afiadir nuevos problemas, palabras, y sinébnimos a
la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure problems information”.
4° En la nueva ventana que aparece, hacer clic en “Add information”.

5° Se mostrara una nueva ventana, donde se podran afiadir problemas, palabras separadas por
espacios, y sinénimos separados por espacios. Una vez escritos, para afiadirlos basta con hacer
clic en el boton “Accept” de cada apartado.

- Add problem: Afadir problema.
- Add words (separated by space): Afiadir palabras separadas por espacios.
- Add synonyms (separated by space): Afiadir sinGnimos separados por espacios.

@ B

E Information Technology Governance Solver - ITG
File Menu Options Help

< Back < Main menu

[»

Add problem:

The computers are slow to process the data.

Accept

Add words (separated by space):

computers slow data

Accept

|«
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Eliminar informacion:

Mediante esta opcion el programa permite eliminar nuevos problemas, palabras, y sinbnimos
de la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure problems information”.
4° En la nueva ventana que aparece, hacer clic en “Delete information”.

5° Se mostrara una nueva ventana, donde se podran eliminar problemas, palabras, y
sindnimos. Se pueden seleccionar todos los problemas, palabras o sinénimos, haciendo clic en
“Select all”, o seleccionar manualmente. Para eliminar, basta con hacer clic en “Accept”.

- Delete problems: Eliminar problemas.
- Delete words: Eliminar palabras.
- Delete synonyms: Eliminar sindbnimos.

E Information Technology Governance Solver - ITGS

File Menu Options Help

< Back < Main menu

MG

Delete problems:
¥ Select all

There are no backups of important data stored on a computer.

i3]

The company computers are slow to process the data.

X

The company is lack in strategy.

X

Extended resolution times.

3]

Inconsistent service delivery/approach to resolution.

=

Incomplete fixes/ncidents needing to be re-opened.

&

Too many touch points required to resolve an issue.

i3]

Inefficient trouble shooting procedures.

i3

Poor visibility of impact of incidents upon the business.

X

Routing errors/Multiple re-assignments.

Inappropriate prioritization of incidents.
| I

| =

[4]

<]
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Actualizar informacion:

Modificar informacion:

Mediante esta opcion el programa permite modificar los nombres de los problemas, palabras,
y sindnimos de la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure problems information”.
4° En la nueva ventana que aparece, hacer clic en “Update information”.

5° En la nueva ventana que aparece, hacer clic en “Change names”.

%
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6° Se mostrara una nueva ventana, donde se podra modificar los nombres de los problemas,
palabras, y sindnimos. Se selecciona la informacion a la que se le quiera cambiar el nombre de
los menus desplegables. Se escribe el nuevo nombre en el cuadro de texto correspondiente, y
por ultimo se hace clic en “Accept”.

- Insert new problema name: Modifica el nombre de un problema.
- Insert new word name: Modifica el nombre de un problema.
- Insert new synonym name: Modifica el nombre de un problema.

G Information Technology Governance Solver - ITGS
File Menu Options Help

< Back < Main menu

[»

Insert new problem name:

There are backups of important d [1] There are no backups o... ﬂ

Accept

Insert new word name:

Select word ﬂ

Accept

Insert new synonym name:

Select synonym ﬂ

Accept

I

Relacionar informacion:

Mediante esta opcion el programa permite relacionar los problemas, procesos, palabras, y
sindnimos de la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure problems information”.

@
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4° En la nueva ventana que aparece, hacer clic en “Update information”.

5° En la nueva ventana que aparece, hacer clic en “Relate database problems tables”.

6° Se mostrara una nueva ventana, donde se podran realizar los siguientes cambios:

- Problem - Process relationship: Relaciona/des-relaciona un problema con un

proceso COBIT 4.1.

- Word - Problem relationship: Relaciona/des-relaciona una palabra con un

problema.

- Word - Synonym relationship: Relaciona/des-relaciona una palabra con un

sinénimo.

7° Hacer clic en “Create relationship” para crear una nueva relacion, y en “Delete

relationship” para eliminar una relacion ya existente en la Base de Datos.

[-] information Technology Governance Solver - ITGS

File Menu Options Help

< Back < Main menu

Problem - Process relationship:
[1] There are no backups o...ﬂ [28] DS11 (Manage Data)

Create relationship

Delete relationship

jod

[»

Word - Problem relationship:
Select word ﬂ Select problem

Create relationship

Delete relationship

Word - Synonym relationship:
Select word ﬂ Select synonym

4]
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Modificacion de la informacion relacionada con los tests de evaluacion
de la BBDD:

Anadir informacion:

Mediante esta opcion el programa permite afiadir nuevos tests de evaluacion a la Base de
Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure assessments information”.
4° En la nueva ventana que aparece, hacer clic en “Add information”.

5° Se mostrard una nueva ventana, donde se podran afiadir tests de evaluacion. Una vez
escritos, para afiadirlos basta con hacer clic en el boton “Accept”.

- Add assessment: Anadir test de evaluacion.

E Information Technology Governance Sohver - ITGS
File Menu Options Help

< Back < Main menu

Add assessment:

Test

Accept
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Eliminar informacion:

Mediante esta opcion el programa permite eliminar tests de evaluacion de la Base de Datos.
Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure assessments information”.
4° En la nueva ventana que aparece, hacer clic en “Delete information”.

5° Se mostraréd una nueva ventana, donde se podran eliminar tests de evaluacion. Se pueden
seleccionar todos los tests de evaluacion, haciendo clic en “Select all”, o seleccionar
manualmente. Para eliminar, basta con hacer clic en “Accept”.

- Delete assessments: Eliminar tests de evaluacion.

E Information Technology Governance Solver - ITGS
File Menu Options Help

< Back < Main menu

Delete assessments:

vl Select all

i3]

Is strategic IT planning being performed? (Select "No" if there is no long ter

i3]

Is there awareness amongst management that strategic IT planning is nee¢=

X

Do IT risk assessments for IT processes and business decisions occur? (S

X

Does the organisation consider the business impacts associated with secu

E

Has risk management been identified as relevant to acquiring IT solutions ¢ |

El

Are project management techniques being used? (Select "Yes" if there are

&

Does the organisation consider business impacts associated with project

=

Is there a defined change management process to prevent changes being

=

Is there any awareness that change can be disruptive for IT and business ¢

&3]

Does the organisation recognise the need for IT security? (Select "Yes" if t

Are responsibilities and accountabilities assigned for ensuring security? (S
[#]

[4]

A
=
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Actualizar informacion:

Modificar informacion:

Mediante esta opcion el programa permite modificar los nombres de los tests de evaluacion
de la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure assessments information”.
4° En la nueva ventana que aparece, hacer clic en “Update information”.
5° En la nueva ventana que aparece, hacer clic en “Change names”.

6° Se mostrara una nueva ventana, donde se podran modificar los nombres de los tests de
evaluacion. Se selecciona la informacion a la que se le quiera cambiar el nombre del mend
desplegable. Se escribe el nuevo nombre en el cuadro de texto correspondiente, y por ultimo
se hace clic en “Accept”.

- Insert new assessment name: Modifica el nombre de un test de evaluacion.
o [

[a Information Technology Governance Sohver - ITGS
File Menu Options Help

< Back ‘ ‘ < Main menu

Insert new assessment name:

Is not strategic IT planning being| [1] Is strategic IT planning ... ﬂ

Accept
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Relacionar informacion:

Mediante esta opcion el programa permite relacionar los tests devaluacion y los procesos de la
Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure assessments information”.
4° En la nueva ventana que aparece, hacer clic en “Update information”.
5° En la nueva ventana que aparece, hacer clic en “Relate database assessments tables”.

6° Se mostrara una nueva ventana, donde se podran realizar los siguientes cambios:

- Assessment — Process relationship: Relaciona/des-relaciona un test de evaluacion
con un proceso COBIT 4.1.

7° Hacer clic en “Create relationship” para crear una nueva relacion, y en “Delete
relationship” para eliminar una relacion ya existente en la Base de Datos.

G Information Technology Governance Solver - ITGS
File Menu Options Help

< Back < Main menu

Assessment - Process relationship:
[1] Is strategic IT planning ... ¥ | [3] PO3 (Determine Techn... ¥ |

Create relationship

Delete relationship
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Modificacion de la informacion relacionada con COBIT 4.1;

Anadir informacion:

Mediante esta opcion el programa permite afiadir nuevos parametros relacionados con COBIT
4.1 ala Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el bot6n “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure COBIT information”.
4° En la nueva ventana que aparece, hacer clic en “Add information”.

5° Se mostrara una nueva ventana, donde se podran afiadir nuevos parametros relacionados
con COBIT 4.1. Una vez escritos, para afiadirlos basta con hacer clic en el botén “Accept”.

o B

[-] Information Technology Governance Soher - ITGS

File Menu Options Help

< Back < Main menu

[»

Add COBIT domain:

Description of COBIT domain [for example: PO (Plan and Organise)]:

Accept

Add COBIT process:

Description of COBIT process:

Accept

Add COBIT Control Objective:
Description of COBIT control objective:

|
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Eliminar informacion:

Mediante esta opcion el programa permite eliminar parametros relacionados con COBIT 4.1 de
la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure COBIT information”.
4° En la nueva ventana que aparece, hacer clic en “Delete information”.

5° Se mostrara una nueva ventana, donde se podran eliminar parametros relacionados con
COBIT 4.1. Se pueden seleccionar todos los parametros de un apartado, haciendo clic en
“Select all”, o seleccionar manualmente. Para eliminar, basta con hacer clic en “Accept”.

o’ B4

E Information Technology Governance Solver - ITGS

File Menu Options Help

< Back < Main menu

[l »

Delete COBIT domain:

vl Select all

El

PO (Plan and Organise)

&

Al (Acquire and Implement)
DS (Deliver and Support)
ME (Monitor and Evaluate)

E E

Accept

Delete COBIT process:
L1Select all

L1 PO1 {Define a Strategic IT Plan)

"_‘_D_EQZ_[Qeﬂne_Lhe_lﬂml:mﬂion Architecture)
<[l [¥]

[4]
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Actualizar informacion:

Modificar informacion:

Mediante esta opcion el programa permite modificar los nombres de los parametros
relacionados con COBIT 4.1 de la Base de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure COBIT information”.
4° En la nueva ventana que aparece, hacer clic en “Update information”.
5° En la nueva ventana que aparece, hacer clic en “Change names”.

6° Se mostrara una nueva ventana, donde se podran modificar los nombres de los parametros
relacionados con COBIT 4.1. Se selecciona la informacion a la que se le quiera cambiar el
nombre del menu desplegable. Se escribe el nuevo nombre en el cuadro de texto
correspondiente, y por ultimo se hace clic en “Accept”.

G Information Technology Governance Solver - ITGS ;
File Menu Options Help

< Back < Main menu

[»

Insert new domain name:
|P020 (Plan and Organise) | [1] PO (Plan and Organise) ﬂ

Accept

Insert new process name:

Select process ﬂ

Accept

Insert new control objective name:
Select control objective ﬂ

Accept

[ca
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Relacionar informacion:

Mediante esta opcion el programa permite relacionar los parametros de COBIT 4.1 de la Base
de Datos. Pasos:

1° En la pantalla principal del programa, hacer clic en el boton “Administrator”.

2° En la nueva ventana que aparece, introducir el password de usuario administrador (por
defecto password), y hacer clic en “Accept”.

3° Se mostrara una ventana. Hacer clic en “Configure COBIT information”.

4° En la nueva ventana que aparece, hacer clic en “Update information”.

5° En la nueva ventana que aparece, hacer clic en “Relate database COBIT tables”.

6° Se mostrara una nueva ventana, donde se podran relacionar los parametros de COBIT 4.1.

7° Hacer clic en “Create relationship” para crear una nueva relacion, y en “Delete
relationship” para eliminar una relacién ya existente en la Base de Datos.

[a Information Technology Governance Solver - [TGS
File Menu Options Help

< Back < Main menu

Domain - Process relationship: —
[3] DS (Deliver and Support) ﬂ [2] PO2 (Define the Informa...ﬂ

Create relationship

Delete relationship

Process - Control objective relationship:
Select process ﬂ Select control objective ﬂ

Create relationship

Delete relationship

Control objective - IT objective relationship:

Select control objective ﬂ There are not IT objectives.

L
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Resolucion de problemas

- No se puede ejecutar el programa. -> Instalar el entorno de ejecucion de Java.
- No se puede conectar con la Base de Datos. -> Configurar la Base de Datos
Oracle.

- No se puede acceder al menu del usuario administrador. -> Eliminar el fichero
que contiene la contrasefia del usuario administrador, y volver a ejecutar de
nuevo el programa. Se restablecera la contrasefia por defecto: “password”.

Copyright

Copyright © 2012 Universidad Carlos Ill de Madrid. Todos los derechos reservados.
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