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Resumen

Las redes inaldmbricas de drea local (WLANSs) se han convertido en una solucién muy
comun para proporcionar acceso a Internet. El principal mecanismo usado a nivel MAC
(Medium Access Control) para las WLANSs es el definido por el estindar IEEE 802.11.
Recientemente, el grupo de trabajo (Working Group) 802.11 ha aprobado un nuevo estdndar,
denominado 802.11e, que extiende dicho mecanismo para suministrar calidad de servicio
(QoS). Este nuevo estdndar se basa en una serie de pardmetros a configurar, tema adn
pendiente de ser resuelto pues si bien se proporcionan unos valores recomendados para
dichos pardmetros, estos valores son estéticos por lo que su idoneidad no estd garantizada.

La presente tesis aborda el disefio de estrategias de configuracién que optimicen el
uso del mecanismo EDCA del estdndar 802.11e. A tal efecto, se distinguen dos escenarios
WLAN bien diferentes, cada uno definiendo una diferente estrategia de configuracién para
los mencionados pardmetros:

= En el primer escenario, denominado WLAN abierta, se supone un entorno abierto
como, por ejemplo, un hot-spot. En dicho escenario no se puede confiar en la
caracterizacion del trafico y los requisitos de servicio que pudiesen proporcionar los
usuarios, dado que estos bien pueden declarar unos valores diferentes a los reales
para obtener mds recursos de la red. Dichos usuarios pueden incluso saturar su
acceso inaldmbrico (esto es, tener siempre un paquete en proceso de ser transmitido)
para obtener recursos adicionales. Para este escenario se propone una configuracion
que garantice un rendimiento Optimo incluso en presencia de posibles usuarios
saturando sus interfaces. Dada la naturaleza abierta de este escenario, adicionalmente
se desarrolla un mecanismo que detecta comportamientos no ajustados a una
determinada configuracién.

= En el segundo escenario, denominado WLAN cerrada, los usuarios son dignos de
confianza. Un ejemplo de dicho escenario puede ser un entorno de oficinas, donde
solo los empleados pueden conectarse a la red. En este caso, tanto la caracterizacién
declarada del trafico, asi como los requisitos de servicio, pueden ser utilizados con
objeto de calcular la configuraciéon 6ptima que proporciona el mejor rendimiento.
Noétese que, en este escenario, dado que se dispone de mds informacién, si que es
posible escoger la configuraciéon que mejor atiende los requisitos y caracteristicas de
las fuentes de tréfico.

Las principales contribuciones de la presente tesis se resumen a continuacion: para el
escenario de la WLAN abierta, en primer lugar se analiza el rendimiento de una red saturada,
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a partir del cual se propone un algoritmo de configuracién que optimiza el rendimiento
global de la red, tanto en el modo basico como en el modo multirate. También se propone un
algoritmo para detectar usuarios maliciosos en la red. Para el caso de la WLAN cerrada,
se presentan algoritmos para caracterizar el comportamiento del retardo (valor medio,
desviacion tipica y funcién de distribucion) de la red en condiciones de no saturacién. Con
base en estos resultados, se presenta un algoritmo que calcula la configuracién 6ptima para
un caso de uso de Voz sobre IP. Por ultimo, se describen resultados experimentales centrados
también en este caso de uso.



Abstract

Nowadays Wireless LANs (WLANs) have become a very popular technology for
Internet access. The Medium Access Control algorithm used by today’s WLANSs is the
one defined by the IEEE 802.11 standard. Recently, the IEEE 802 Working Group has
approved a new standard called 802.11e that extends the basic 802.11 algorithm with
Quality of Service capabilities. This new standard is based on a number of open parameters
the configuration of which is yet an unsolved research issue. Although the standard
includes some recommendations for the parameters configuration, these recommendations
are statically set and do no guarantee optimized performance.

This thesis takes up the issue of designing optimal configuration guidelines for 802.11e
EDCA. To this aim, in this thesis two different WLAN scenarios are considered, each
scenario driving to a different configuration strategy for the setting of the parameters:

= In the first scenario, which we call open WLAN, an open scenario like e.g. a hot-spot
is assumed. In such scenario, the network cannot rely on the traffic characterization
and requirements declared by the users, as users could potentially declare different
values than the real ones thereby gaining additional resources from the network. Such
users could even saturate their wireless access (i.e. by having always packets ready
for transmission) in order to obtain extra resources. For this scenario, we propose an
optimal configuration that guarantees optimal operation even in the presence of users
saturating their channel. Given the untrusted nature of this scenario, mechanisms that
detect malicious behaviours are devised.

= In the second scenario, the closed WLAN, users’behaviour can be trusted. An example
of such a scenario could be an office setting in which only trusted employees are
allowed to connect to the network. In this case, the source behaviour declared by the
users, as well as their Quality of Service requirements, can be used in order to compute
an optimal configuration that optimizes the behaviour given this information. Note
that with this scenario, given that more information is known, it is possible to choose
a parameter configuration that better meets the requirements and characteristics of the
sources.

The main contributions of this thesis are summarized as follows. For the open WLAN
scenario, we first analyze the performance of a saturated WLAN and then, based on this
analysis, we propose configuration algorithms that optimize the overall network performance
both in the basic and multirate modes. We also propose an algorithm to detect malicious users
in this scenario. For the closed WLAN scenario, we present novel algorithms to compute
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the delay performance (average delay, typical deviation and delay distribution) of a non-
saturated WLAN. Next, based on these analysis, we present an algorithm for computing the
optimal configuration for the use case of VoIP traffic. Finally, we present some experimental
results for this use case.
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Capitulo 1

Introduccion

Las redes inaldmbricas son una realidad bien asentada. Sin embargo, dicha realidad
proporciona un servicio de cierta calidad inicamente en condiciones de baja carga de trafico
y/o ausencia de requisitos en la entrega del trafico. El hecho de disponer de un acceso
al medio compartido sin capacidad de diferenciacion puede ocasionar que una aplicacién
de voz, por ejemplo, sufra de pérdidas o retardos muy elevado debido a la existencia de
una o varias descargas de ficheros en la misma WLAN. Que las redes WLAN puedan ser
empleadas con garantias en telefonia IP inaldmbrica o cualquier otro tipo de servicio que
incluya requisitos de entrega dependerd, en gran medida, de su capacidad para proporcionar
calidad de servicio (Quality of Service).

Tal y como se explicard en el Capitulo 2, varios son los motivos que han propiciado
la gran aceptacién de la tecnologia inaldmbrica, en concreto de los productos derivados
del estdndar 802.11. Dicho estandar ha sido recientemente ampliado (802.11e) para incluir
mecanismos que permitan el suministro de garantias de servicio a las aplicaciones; en dicho
capitulo se presentan tales mecanismos, el trabajo existente hasta la fecha en el modelado
analitico para predecir el comportamiento de una WLAN, y las herramientas desarrolladas
para suministrar QoS a las aplicaciones. Sin embargo, tal y como se analiza en el capitulo,
este trabajo existente no presenta unas guias claras para la configuracién y supervisién en
escenarios reales.

La presente tesis tiene por objetivo presentar los esquemas de configuraciéon que,
definido un escenario, permiten maximizar el rendimiento obtenido. Se realiza una
clasificacién de dichos escenarios en dos bloques: por una parte, lo que se ha denominado
WLAN cerradas, en las que se supone que los usuarios son dignos de confianza, por lo
que puede emplearse tanto la caracterizacién del trafico que generan como sus requisitos
de entrega de cara a proporcionar la mejor configuracion de la WLAN. Dichas redes se
corresponden, por ejemplo, con el caso de un entorno de oficinas, donde sélo los empleados
hardn uso de los recursos inalambricos. En contraposicién, se define el escenario de WLAN
abiertas como aquél en el que las anteriores premisas no son vdlidas: puede que existan
usuarios que pretendan obtener los maximos recursos de la WLAN, para lo cual pueden
proporcionar una caracterizacién incorrecta de su trafico, requisitos de entrega no reales
0, incluso, modificar los pardmetros de su interfaz inaldmbrica. En este escenario, que
podria corresponderse con un punto de acceso abierto al piblico en una cafeteria, la inica
posibilidad consiste en suponer condiciones de saturacidn para todos los usuarios y actuar
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en consecuencia.

Dado que los modelos son diametralmente opuestos, resulta claro que las estrategias a
seguir para obtener el mayor rendimiento en cada esquema serdn diferentes. El Capitulo 3
trata sobre el estudio y optimizacioén de las WLAN abiertas, sobre las que se suele suponer
condiciones de saturacién'. Si bien dichas redes han sido objeto de varios andlisis [1-4],
estos plantean sistemas de ecuaciones sin unicidad de la solucién garantizada. Al inicio
del Capitulo 3 se presenta un nuevo andlisis con solucién tnica [5]. Por otra parte, es
conocido [6] que las redes WLAN pueden presentar en ciertas circunstancias inestabilidades
en su comportamiento, lo que debe ser evitado. En dicho capitulo se profundiza en
el andlisis y modelado de dichas inestabilidades, proponiéndose una configuracién que
garantiza la estabilidad del sistema (trabajo presentado en [7]). A continuacidn, se extiende
la configuracién propuesta para entornos multirate, empledndose a tal efecto el criterio de
equidad proporcional propuesto por Kelly [8]; este trabajo fue presentado en [9]. Por tltimo,
dado que los usuarios en redes WLAN abiertas no serdn necesariamente bienintencionados,
resulta preciso desarrollar un mecanismo de supervision de usuarios que vigile que se
respetan las reglas del protocolo MAC; dicho mecanismo, presentado en [10], permite
establecer un compromiso entre las probabilidades de deteccién y falsa alarma, lo que
supone una mejora substancial sobre mecanismos existentes, basados en heuristicos, como
DOMINO [11].

El Capitulo 4 se dedica al estudio y configuracion de redes WLAN cerradas. En dichas
redes se supone que se conoce tanto el nimero de usuarios que van a hacer uso de sus
recursos, como la naturaleza del trafico que va a ser cursado y sus requisitos de QoS. Es
por ello que se no se realiza la suposicion de saturacién, pues al recibir QoS las colas de
dichas transmisiones no estaran constantemente con tramas pendientes de ser transmitidas.
El capitulo presenta un modelo para la no saturacién, con el que se realiza la caracterizacién
del valor medio y desviacién tipica del tiempo de servicio [12]; también se presenta una
caracterizacion de la funcién de distribucion de dicho tiempo [13]. Con ambas herramientas,
es posible realizar el camino inverso y obtener qué configuracién permite dar soporte a unos
determinados requisitos (bien en términos de retardo medio, de percentil de retardo, etc)
dado un escenario para la WLAN; dicho esquema se presenta para un caso de uso que
considera un escenario de voz sobre IP. Para completar el capitulo se presenta un estudio
experimental que permite obtener la configuracién més adecuada para proporcionar QoS
en un entorno real. En este estudio se sigue una metodologia pragmatica para encontrar
la configuracién 6ptima en un escenario concreto, configuracién que se compara con la
obtenida a través del modelo analitico. Dicho estudio amplia el trabajo presentado en [14]
para un escenario experimental, con una primera versiéon de dichos resultados disponible
en [15].

Las conclusiones, los retos y trabajos futuros que se presentan tras los esquemas
desarrollados en la presente tesis son objeto del Capitulo 5.

Otras publicaciones del autor relacionadas con el entorno en que se ha desarrollado la
presente tesis doctoral son: [16-20].

"Las condiciones de saturacién consisten en suponer que todas las estaciones de la WLAN siempre tienen
un paquete pendiente de ser transmitido. Se trata de una de las condiciones mas habituales para analizar el
rendimiento de una WLAN.



Capitulo 2

WLANS 802.11: Antecedentes y
provision de QoS

Resulta innegable la gran aceptacién de dispositivos WLAN basados en el estdndar
802.11. Los interfaces inaldmbricos que emplean dicha tecnologia no sélo se encuentran
en cualquier ordenador portétil reciente, sino que también aparecen en dispositivos de
telefonia movil e, incluso, de entretenimiento (consolas, sistemas de audio, ...). Si bien el
estdndar planteaba un mecanismo de acceso centralizado para proporcionar ciertas garantias
de servicio, éste no ha tenido gran difusién. Sin embargo, debido a la gran penetracion
de 802.11 y al uso de aplicaciones real-time sobre dichas redes, se hace necesario alguna
herramienta que permita proporcionar garantias de servicio a las aplicaciones.

El nuevo estindar 802.11e ofrece mecanismos en el nivel MAC que permiten
proporcionar diferentes tipos de servicio a aplicaciones que comparten el mismo
medio inaldmbrico. En este capitulo se presentan dichos mecanismos, para lo cual
resultard imprescindible partir del modo de acceso de 802.11. También se presentan aquellos
articulos que han abordado el andlisis de las prestaciones de 802.11e, bien por simulacién
bien por modelado analitico, asi como aquellas lineas de investigacién que han tratado el
tema del control de admisién en una red WLAN o la supervisién de usuarios que no se
adhieren a la configuracion establecida.

2.1. Evolucion de las redes IEEE 802.11

En un principio, las redes de drea local (Local Area Networks, LAN) fueron creadas
para la comunicacién de datos a distancias cortas, si bien esta limitacién ha ido palidndose
con el desarrollo de la tecnologia. Una red de 4rea local inaldmbrica (Wireless LAN,
WLAN) define el mismo concepto, salvo que en la transmisién se emplea una comunicacién
no cableada (radio o luz), lo que determina una mayor restriccién en cuanto a zona de
disponibilidad. Es por ello que, hasta hace relativamente poco tiempo, las WLANs se
consideraban soluciones muy costosas para entornos muy limitados.

Sin embargo, hoy en dia las WLANSs son una solucién tecnoldgica adoptada para
cada vez mas y mads situaciones. Para explicar este cambio, resulta adecuado acudir a
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®

CERTIFIED

Figura 2.1: Certificacion de la WiFi Alliance

la disquisicién de [21]: de acuerdo con Joseph Pelton!, el hecho de que una tecnologia
esté preparada para ser una solucién de comunicaciones viene dado por una mejora en cinco
areas clave, que son: el estandar, la regulacion, la tecnologia, los servicios y las posibilidades
econdmicas. Para el caso de 802.11, la evolucion y el estado actual de estos aspectos es:

El estandar. El estandar 802.11 aparece en 1997. Por aquel entonces, las velocidades
disponibles eran 1 y 2 Mbps, la tecnologia de semiconductores en la banda de 2.4
GHz ain resultaba muy poco asequible y existian problemas de interoperabilidad
(por ejemplo, en cifrado y gestion de potencia). Las dos primeras limitaciones
(velocidad y precio) fueron atenuadas con la apariciéon de nuevos estandares (ver
Tabla 2.1) y el creciente interés de los fabricantes en dicha tecnologia, pero la
interoperabilidad seguia siendo un obstdculo. Para subsanar esto, los principales
fabricantes constituyeron en 1999 la Wireless Ethernet Compatibility Alliance
(WECA, ahora conocida como WiFi Alliance), que crea la marca Wi-Fi? para
garantizar que la comunicacién entre equipos con dicha marca (Figura 2.1) no presenta
problemas de interoperabilidad. En el afio 2001 se anuncio6 la creacién de la marca Wi-
Fi5 para los productos que superen las pruebas de interoperabilidad en la banda de 5
GHz.

La regulacion. El espectro disponible para las comunicaciones inalambricas se divide en
dos clases: bandas con licencia, donde es precisa autorizacion explicita del Regulador
para poder transmitir, y bandas no reguladas, en las que basta cumplir una serie de
requisitos minimos —en comparacién con los anteriores— para poder usar dichas
frecuencias. El sistema de licencias (telefonia mévil, emisoras de radio, television)
implica la ventaja de un mayor control por parte del Gobierno, pero tiene una serie de
contrapartidas: mayores retardos en la implantacion de la tecnologia (y de mejoras en
la misma), causas legales entre operadores, . .. S6lo la cuestion del mecanismo a seguir
para obtener una licencia mereceria una disquisicién aparte (recuérdense las subastas
de UMTYS). Para el caso de 802.11, las ventajas de la no regulacién han superado -de
momento- los inconvenientes, si bien es cierto que ahora, con la amplia difusién de
dicha tecnologia, es cuando comienzan a surgir las preocupaciones por la disminucion
de prestaciones en condiciones de alta carga, asi como por las interferencias (tanto
entre redes WLAN como con Bluetooth).

La tecnologia. Los avances en el manejo de la tecnologia de semiconductores han supuesto

"Investigador del Instituto para la Investigacién Espacial Aplicada de la Universidad George Washington.
2Wi-Fi no significa Wireless Fidelity: véase el articulo a tal respecto en BoingBoing.net http: //www.
boingboing.net/2005/11/08/wifi_isnt_short_for_.html.
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un enorme impulso para WLAN, debido a la disminucién en el precio de los
componentes y, por ende, en el producto final. De forma paralela, la escasez de
la banda disponible ha fomentado el uso mads eficiente de la misma, mejordndose
las técnicas de espectro ensanchado para atenuar las interferencias a la par que se
aumentaba la velocidad y el alcance. Estas mejoras, como se ha comentado en el punto
anterior, se pueden introducir sin excesiva demora dada la regulacion de la banda.

Los servicios. El estandar 802.11 se disefid para poder sustituir a las capas MAC y PHY
de 802.3. Las implicaciones de este criterio de disefio son evidentes: todos los
servicios disponibles para éste (por citar un ejemplo, IP) estan disponibles en la
nueva tecnologia. La demanda de acceso a Internet en cualquier lugar ha fomentado
la aparicion de puntos de acceso WLAN publicos (hotspots) por doquier: aeropuertos,
cafeterias, hoteles. . .incluso motiva la aparicién de nuevos modelos de negocio (por
ejemplo, el caso de FON?). No hay que olvidar, asimismo, el prometedor matrimonio
de la tecnologia WLAN con las PDAs (dispositivos pequefios a la par que muy
potentes), que permite el desarrollo de aplicaciones en control de procesos, educacion,
medicina, etc.

Las posibilidades economicas. Por todo lo anterior, resulta claro que las redes WLAN
permiten el desarrollo de modelos de negocio con perspectivas de beneficio
econémico. Dada la existencia de un mercado de servicios previo, y una tecnologia
eficaz a un coste razonable, las oportunidades de negocio son varias: por ello, no
s6lo cualquier ordenador portatil incluye un interfaz WLAN, también las consolas
de ultima generacidn, los dispositivos PDA y de telefonia VoIP, ... También es de
destacar la aparicion de operadores de 802.11 para aeropuertos, hoteles, ciudades
(aunque en este dltimo caso se encuentran con la competencia por parte de algunas
administraciones locales), etc.

2.1.1. La provision de QoS y la capa MAC

Si bien las redes WLAN son un éxito en cuanto a su implantacidn, el servicio que ofrecen
en la actualidad es tnicamente del tipo best effort. Dado que la velocidad real ofrecida,
a compartir entre los usuarios en la red, sigue siendo muy poco elevada, la alternativa
del sobredimensionado para proporcionar QoS no es una opcién pues, en un caso tipico,
una WLAN unicamente proporciona una navegacion web a una velocidad aceptable; sin
embargo, para otros servicios esto no es asi: baste con imaginar, en un streaming de video
a través de un canal inaldmbrico, los efectos devastadores que tendria la irrupcién de una
aplicacién peer to peer en dicho medio.

Las dificultades para proporcionar QoS en una WLAN, por lo tanto, nacen del hecho
de disponer de un tnico canal a compartir con unas tasas de transmisién efectivas no muy
elevadas (lo que deriva, en parte, de lo anterior), sin poder distinguir entre aplicaciones que
requieren QoS (tiempo real) frente a aplicaciones menos prioritarias (descarga de ficheros).
Incluso si se encontrase el mejor mecanismo de comparticién del medio, existird el riesgo

SFON es una iniciativa promovida por Martin Varsavsky que pretende crear una red de usuarios que
comparten su cobertura WLAN, bien de forma solidaria, bien mediante transferencia econdémica. Mds
informacién en http://www.fon.es/
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de que un usuario decidiese no respetar las reglas de la capa MAC en beneficio propio (por
ejemplo, para descargar con mayor velocidad un determinado archivo).

Partiendo de lo anterior, las herramientas necesarias para proporcionar QoS se pueden
clasificar en tres bloques: las que permiten la diferenciacion de recursos, las que se encargan
de configurar esta diferenciacién, y las que regulan tanto el acceso a la WLAN como el
comportamiento de los participantes en la comunicacion:

Diferenciacion. Diferentes aplicaciones, con diferente importancia y/o diferentes requisitos
de calidad de servicio, precisan ser tratadas de forma desigual. Es por ello que
se precisan mecanismos que permitan otorgar un trato distinto a aplicaciones con
requisitos diferentes: una aplicacién de transferencia de ficheros puede exigir un
mayor ancho de banda que una aplicacién de login remoto, pero ésta dltima precisa
de una entrega mds veloz que aquélla. La capa MAC debe proporcionar esta
diferenciacion, bien sea por mecanismos de prioridad, bien por diferentes parametros
del acceso al medio para diferentes tipos de trafico.

Configuracion. No basta con un mecanismo que permita servir de forma diferente a los
distintos tipos de aplicaciones. Un sistema de prioridad estricta, por ejemplo, no seria
de utilidad en la ausencia de una tabla se asignacién de flujos a prioridades. Para
cada mecanismo de diferenciacién que exista es preciso proporcionar la configuracién
de dicho mecanismo en funcién de las condiciones de operacién del sistema. Una
configuracion fija, independiente del entorno, siempre serd subdptima al no explotar
al maximo la informacion disponible sobre la red.

Supervision. Aun una red adecuadamente configurada para provisionar QoS precisa de la
supervision para su correcto funcionamiento. Dicha supervision se debe ejercer en dos
dimensiones:

= Por una parte, es imprescindible el uso de un control de admisién, que
determine si una nueva aplicacién puede ser atendida (en cuyo caso puede ser
preciso iniciar de nuevo el proceso de configuracién) o no. Esto es asi dado
que, una vez que la red opera al limite de sus capacidades (con todos los
usuarios recibiendo la QoS que demandan), la entrada de un nuevo flujo no
s6lo provocaria que dicho flujo no obtuviese las garantias que precisa, sino
que ademds el resto de aplicaciones se viesen seriamente afectadas por esta
entrada. En el control de admisién, adicionalmente, se pueden implementar
diferentes politicas de comportamiento ante situaciones cercanas a la congestion:
se renegocian las garantias ofrecidas o el trafico cursado, se expulsa algtn flujo
de menor prioridad que el entrante, etc.

= Por otra parte, el hecho de proporcionar una determinada configuracion a los
usuarios no implica que estos se vayan a comportar conforme a la misma:
suponer eso significaria dejar el rendimiento de la red a la buena fe, lo que
es una decisién arriesgada. Si los usuarios tienen la capacidad de alterar el
comportamiento de su capa MAC (y existen productos comerciales que asi lo
permiten), la provisién de QoS en el nivel de enlace debe venir acompanada
de un mecanismo de supervision del comportamiento de cada usuario, con
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Tabla 2.1: Task Groups de 802.11

Grupo Nombre Estado/Publicacion

802.11 Estandar original (1 y 2 Mbps) Julio 1997

802.11a | Tasas de hasta 54 Mbps en la banda de 5 GHz Octubre 1999

802.11b | Tasas de 5.5y 11 Mbps en la banda de 2.4 GHz Octubre 1999

802.11c | Operacion de bridge En 802.1D

802.11d | Soporte a la itinerancia Julio 2001

802.11e | Soporte de QoS Noviembre 2005

802.11f | Protocolo de comunicacion entre puntos de acceso | Julio 2003

802.11g | Tasas de hasta 54 Mbps en la banda de 2.4 GHz Junio 2003

802.11h | Mejoras de gestion y transmision en la banda de 5 | Octubre 2003
GHz

802.11i | Mejoras de la seguridad en la capa MAC Julio 2004

802.11j | Operacién en la banda de 5 GHz en Japdn Octubre 2004

802.11k | Medida de recursos radio Activo

802.11n | Altas tasas de transmisién Activo

802.11p | Acceso inalambrico para vehiculos Activo

802.11r | Mecanismos de itinerancia rapida Activo

802.11s | Extension para mesh networking Activo

objeto de garantizar (con cierta probabilidad, dado que el acceso al medio es
de naturaleza aleatoria) que dicho usuario se comporta segtn la configuracion
esperada, y no intenta obtener un mejor servicio del que debe.

2.1.2. El 802.11e Task Group

Dentro del IEEE, es la Computer Society la responsable de la serie de estandares IEEE
802, a través de LAN/MAN Standards Committee (que ahora también incluye las redes de
4rea personal, PAN). Este se divide en Working Groups (WG) y Tecnical Advisory Groups
(TAG), encargados estos tltimos de asesorar a los primeros -que son los que desarrollan los
estandares-. El grupo ndmero 11 es el encargado de WLAN. Los WG y TAG puede incluir
Task Groups (TG) para el desarrollo de trabajo més especializado, y se denominan a través
una letra otorgada de forma secuencial: por ejemplo, la letra b en 802.11b implica que dicho
grupo se definid después del 802.11a, y no que sea un sucesor de éste (como se puede llegar
a creer).

En la Tabla 2.1 se citan los TG que han surgido dentro de 802.11%. El primer estandar se
centrd en la transmisioén de datos en un medio inaldmbrico, sin abarcar temas de movilidad,
seguridad o la calidad de servicio: la ausencia de fiabilidad o de garantias en la entrega se
sacrificaban en pos de la eficiencia y facilidad de implementacién. Con la toma de conciencia
de la necesidad de la provisiéon de mecanismos de QoS a las aplicaciones, en Marzo del afio

“La situacién actualizada de cada grupo, asi como los estdndares publicados, se puede obtener
en http://grouper.ieee.org/groups/802/11/Reports/802.11 _Timelines.htm. Resulta
preciso matizar que el estdndar 802.11b fue corregido en Noviembre de 2001, ampliado con informacién sobre
normativa de frecuencias.
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2000 nace el grupo de trabajo 802.11e (inicialmente también con el objetivo de la seguridad,
aunque ésta propicié el nacimiento de un grupo especifico, el 802.11i, al afio siguiente).

El estdndar 802.11e [22], como se verd a continuacién, proporciona los mecanismos
necesarios para diferenciar el servicio ofrecido a cada aplicacién, pudiéndose priorizar un
tipo de tréfico frente a otro a través de los pardmetros de la capa MAC. Existe ademaés la
capacidad de modificar dichos pardmetros de acuerdo con decisiones de gestion de recursos.
En el estdndar se recomienda una determinada configuracién para las diferentes clases de
servicio, si bien la idoneidad de esta configuracion, estatica, no puede ser garantizada.

2.2. El acceso distribuido en 802.11 y 802.11e

En el caso mas tipico, una red 802.11 esta constituida por una serie de estaciones y un
punto de acceso (Access Point, AP), que suele ser ademas pasarela con una red cableada’.
Para regular el acceso al medio, el primer estdndar propone dos mecanismos:

= Un mecanismo centralizado, PCF (Point Coordination Function), que se basa en un
mecanismo de polling iniciado por el AP. Este mecanismo ha tenido escasa difusion.

= Un mecanismo distribuido, DCF (Distributed Coordination Function), en el que las
estaciones emplean un mecanismo del tipo CSMA/CA para compartir el acceso al
medio. A diferencia del anterior, éste si ha conseguido una gran aceptacion.

El estdndar 802.11e propone, también, dos modos de regular el acceso al medio:

= Un mecanismo centralizado, el HCCA (Hybrid coordination function Controlled
Channel Access), sucesor del PCF.

= Un mecanismo distribuido, el EDCA® (Enhanced Distributed Channel Access),
sucesor del DCF.

Debido en parte a la escasa difusién del modo PCEF, el futuro del HCCA resulta incierto.
No existe consenso en la comunidad cientifica ni entre los fabricantes sobre la bondad de
una opcidn centralizada frente a una distribuida; en la presente tesis se abordard tinicamente
el estudio del mecanismo de acceso distribuido EDCA.

2.2.1. El modo DCF de 802.11

La operacién bésica del modo DCF se ilustra en la Figura 2.2. Una estacién A, cuando
tiene que transmitir una trama del nivel superior, inicia la escucha del medio inaldmbrico. Si
éste es clasificado como no activo durante un tiempo DIFS (Distributed Interframe Space),
la estacion considera que el medio se encuentra disponible y transmite la trama. Hecho esto,
pasado un tiempo SIFS (Short Interframe Space), la entidad receptora emite un asentimiento.

SUna descripcion bastante amena del estandar 802.11 [23] se puede encontrar en [24]. Cisco [25] presenta
tanto el estdndar original como las diferentes extensiones, con un enfoque —como suele ser habitual- muy
préctico. Para conocer fabricantes y distribuidores, es muy recomendable [21].

®Originariamente conocido como EDCF
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Figura 2.2: Proceso de backoff en el modo DCF

Tabla 2.2: Parametros de 802.11b

Parametro | Valor
SIFS 10 us
T. 20 us
DIFS 50 ps
CWinin 32
CWinaz 1024

El hecho de que el tiempo SIFS sea menor que el DIFS permite dar prioridad al envio de
asentimientos frente al envio de tramas.

Si la estacién sondea el medio durante un tiempo DIFS y detecta que éste esta ocupado,
inicia el proceso de backoff. Este es como sigue: la estacién selecciona un nimero al azar,
distribuido entre O y un valor dado (C'W,,,;, —1). Una vez que vuelva a detectar el medio libre
durante un tiempo igual a DIFS, decrementard dicho valor en una unidad por cada tiempo
T, que el medio permanezca inactivo (en la figura, estos instantes son cuando la estacién B
realiza el decremento 8, 7, 6, ...). Si el medio se detecta ocupado (en el ejemplo, durante la
transmision de A), el contador se paraliza, hasta que no se vuelve a detectar libre durante un
tiempo DIFS. Una vez que el contador llega a 0, la estacidn transmite su trama.

Si no se recibe un asentimiento tras la transmision, se considera que la trama no se
entregd correctamente por lo que se vuelve a iniciar el proceso de backoff, pero en este
caso duplicando el valor de C' Winin'. A cada fallo en la transmisién de una misma trama se
duplicara dicho valor hasta un maximo dado (CW,,.). Una vez que la trama es entregada
correctamente, o se llega al maximo nimero de retransmisiones R, CW,,;,, recupera su valor
original. Para el estdndar 802.11b, los valores de los pardmetros mencionados son los de la
Tabla 2.2.

A la vista de lo anterior, resulta claro que el modo DCF emplea un acceso al medio
ranurado: una ranura de tiempo es el intervalo que pasa entre dos decrementos consecutivos
del contador de backoff de una estacion. Unas ranuras estardn ocupadas (por transmisiones

"Se supone que la transmisién no tuvo éxito al coincidir en el tiempo con, al menos, otra transmisién de
otra estacién (esto es, se produjo una colision). Para intentar evitar una nueva colisién se aumenta el rango de
la eleccién del numero aleatorio: este retroceso exponencial binario sirve para que las estaciones se adapten a
situaciones temporales de alta carga.
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Figura 2.3: Funcionamiento RTS/CTS

y colisiones de otros nodos) y otras estaran vacias (con duracién T.%).
La duracién de una ranura que contiene una transmision exitosa de una trama de tamafio
[ viene dada por la siguiente expresion:

H ACK
Ts(1) = Tprop(C) + %l + SIFS + % + DIFS 2.1

Donde H es la cabecera del nivel de enlace, C es la velocidad de transmisién, ACK
es la duracion del asentimiento y Tpr,cp(C') es la cabecera del nivel fisico (cuya duracién
depende de la velocidad a la que se esté transmitiendo”). La duracién de una ranura que
contiene una colisién, donde la mayor longitud que se transmite es [, viene dada por:

H+1
T.(l) = Tprop + - + FIFS 2.2)

Siendo EIFS la suma del tiempo necesario para transmitir una trama de asentimiento y
el tiempo de un SIFS.

2.2.1.1. Operacion RTS/CTS

El estandar define el uso de un mecanismo, opcional, para usar antes de la transmisién
de una trama entre dos estaciones. Dicho mecanismo, ilustrado en la Figura 2.3, consiste en
que el transmisor primero envia una trama denominada RTS (Request To Send), a lo que el
receptor reacciona, pasado un tiempo SIFS, con el envio de una trama CTS (Clear To Send).
De esta forma, se consiguen tres objetivos:

8La duracién de una ranura vacia viene determinada por el tiempo necesario para detectar la existencia o no
de transmisiones en la WLAN, y debe tener en cuenta el retardo de propagacion, el tiempo para pasar del estado
de recepcidn al de transmision, y el tiempo para indicar desde el nivel fisico la existencia de transmisiones.

Para 802.11b, todas las estaciones deben soportar un predzmbulo de 192 s, si bien existe la opcién de
emplear uno més corto (96 us) para las velocidades superiores a la minima.
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= Por una parte, que un nodo fuera del alcance —esto es, oculto— del transmisor (Estacién
Ao en la figura) o fuera del alcance del receptor (Estacion Bo) puedan ser conscientes
de la existencia de la comunicacién, absteniéndose de transmitir. Para ello, tanto RTS
como CTS contienen un campo que define la duracidon de la comunicacion (NAV,
Network Allocation Vector).

= Por otra parte, caso de existir colisiones, éstas serian Unicamente en las tramas
RTS, de longitud relativamente corta. A partir de una cierta carga en la red, la
ineficiencia introducida por este didlogo previo se compensa por la menor duracién
de las colisiones (a este respecto véase, por ejemplo, [26,27]).

= Por dltimo, el RTS/CTS permite la coexistencia de diferentes niveles fisicos (802.11b
y 802.11g) en la misma WLAN, debido a que las tramas de control son transmitidas
con una modulacién entendida por todas las estaciones, que de esta forma son capaces
de obtener el NAV y marcar el medio como ocupado (aunque luego no pudiesen
detectar que se estd llevando a cabo una transmision).

2.2.1.2. Carencias de 802.11

El mecanismo de acceso DCF proporciona justicia a largo plazo, entendiendo ésta como
que todos los nodos tienen la misma probabilidad de ocupar una ranura de tiempo con
una transmisidon propia. Si bien esa justicia puede parecer deseable en un principio, ello
tiene una sutil consecuencia (analizada por Heusse et al. [28]): en una red con varios
esquemas de modulacién y, por tanto, diferentes velocidades de transmision, basta con
que una estacién transmita a la velocidad minima para que todas las estaciones reciban
practicamente el mismo ancho de banda que aquélla'®. Esto se ha denominado performance
anomaly (anomalia de rendimiento), y supone una degradacién de prestaciones muy severa:
en una WLAN que dé servicio a una amplia zona, basta con que una estacién experimente
un canal radio débil para que todas las estaciones disminuyan muy apreciablemente su tasa
de transferencia.

Por otra parte, los principales motivos por los que 802.11 no puede proporcionar calidad
de servicio (ni en el modo DCF, ni en el PCF) son los siguientes [29]:

= El modo DCF no proporciona mecanismo de diferenciacion de tréafico, pues todas las
estaciones recibe el mismo tipo de servicio best-effort.

= El modo PCF, de escasa difusion (lo que ya constituiria una limitacién drastica),
tampoco proporciona diferenciaciéon de flujos. El inicio del periodo de polling por
parte del AP no es inmediato, siendo dificil limitar el tiempo que dedica una estacion
a sus transmisiones (si bien esto se ha corregido con HCCA).

2.2.2. Elmodo EDCA

El acceso distribuido o basado en contienda de 802.11e se denomina EDCA (Enhanced
Distributed Channel Access). Parte del modo DCEF, pero extendiéndolo en varios aspectos:

19E] principal motivo es el aumento de la duracién de las ranuras de tiempo debido a la existencia de estaciones
lentas. Si bien el contador de backoff sigue siendo el mismo, el canal aparece ocupado durante mucho mas
tiempo.
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Figura 2.4: Parametros del modo EDCA

por una parte, cada estacion implementa hasta cuatro categorias de acceso (AC)!!
independientes, cada una de las cuales asociada a un determinado tipo de trafico. El nombre
que se da a cada AC indica el tipo de aplicacién que se supone que ocupard la misma: voz
(VO), video (VI), best effort (BE) y background (BK). Si durante la ejecucién del backoff
se produjese una colisioén interna entre dos AC’s de la misma estacion (llamada colision
virtual), 1a cola con mads prioridad transmitiria la trama al medio fisico, mientras que la otra
cola se comportaria como si hubiese sufrido una colisién.

Por otra parte, el proceso de backoff también se ve modificado, por la introduccién de
unos parametros (diferentes para cada AC) que afectan al comportamiento del mismo. Estos
pardmetros se ilustran en la Figura 2.4:

TXOP (Transmission Oportunity): Una vez que una estacion ha conseguido acceder al
medio, tiene derecho a utilizar el canal durante un tiempo menor o igual al TXOP
(teniendo en cuenta los asentimientos). Esto permite que se puedan transmitir varias
tramas durante la misma ranura de tiempo, existiendo la posibilidad de realizar un
asentimiento por cada trama, o un unico asentimiento final (opcién mucho mas
eficiente en ausencia de errores, como se muestra en [30]). Si el valor de este
pardmetro es cero supone que la estacion utilizard el canal el tiempo necesario
para transmitir una Unica trama (como en DCF). Si el tiempo necesario para la
transmisioén de una trama superase el valor indicado por este pardmetro, la trama debe
ser fragmentada.

CW (Contention Window): El funcionamiento del retroceso exponencial binario es muy

"Se emplears indistintamente los siguientes nombres: cola, clase, categoria de acceso (AC) o funcién de
acceso al canal (CAF).
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Tabla 2.3: Configuracion estdndar para EDCA con 802.11b

Parametro | AC[VO] | AC[VI] | AC[BA] | AC[BE]
A; 0 0 1 5
CWinin 8 16 32 32
CWaz 16 32 1024 1024
TXOP 3 ms 6 ms 3 ms 0

similar al mecanismo DCEF, salvo por una diferencia: tanto el valor de CW,;, como
el de CW,,q4, puede ser diferente para cada clase de trafico!2.

AIFS (Arbitration InterFrame Space): En el modo DCEF, tras una ranura de tiempo ocupada
las estaciones deben esperar DIFS hasta el siguiente decremento de su contador
de backoff. En el modo EDCA, el tiempo que debe esperar una estacién hasta
decrementar dicho contador es diferente para cada cola de trafico, y viene determinado
por este parametro. Este parametro toma la forma AT F'S = SIFS+nT,,conn > 2,
obien AIF'S = DIFS + A;T, con A; > 0 (para DCF, A; = 0).

Los valores recomendados para los anteriores pardmetros dependen del nivel fisico que
se esté empleando. Para el caso de 802.11b, se recomiendan los indicados en la Tabla 2.3.
El efecto del uso de dichos pardmetros es, a grandes rasgos, el siguiente:

TXOP: El términos absolutos, valores elevados del TXOP aumentaran la eficiencia de
la red, pues el tiempo dedicado a ocupar una ranura serd cada vez menor en
comparacion con la duracién de dicha ranura. Sin embargo, un exceso de dicho valor
puede ocasionar un incremento del retardo para el resto de ACs. En términos de
diferenciacién entre flujos, para dos ACs con idéntica configuracién y un nivel de
aplicacion voraz, la relacion entre anchos de banda conseguidos serd proporcional al
cociente entre valores de TXOPs.

CW: El comportamiento de la CW se puede analizar casi exclusivamente a través del valor
de CWin, dado que el efecto del parametro C'W,,,, s6lo se aprecia en situaciones de
alta congestion (con un numero elevado de colisiones). Valores muy bajos de C'W,in,
por una parte, propiciaran altas probabilidades de colisidn, por lo que el rendimiento
sera escaso. Por otra parte, valores elevados de C'W,,,;,, evitaran las colisiones a costa
de esperar un nimero excesivo de ranuras de tiempo: es por ello que existird, en cada

situacién, un valor dptimo de ventana de contienda.

En cuanto a los efectos relativos en la configuracién de CW,,;,, resulta claro que el
tiempo que debe esperar una estacidon antes de transmitir es proporcional al nimero
medio de ranuras de tiempo que debe contar; por ello, la relacién entre anchos de

12 Algunas lineas de investigacién propusieron modificar el comportamiento de la ventana de contienda:
en primeras versiones del estindar se proponia poder alterar el multiplicador empleado tras una colisién,
denominado PF (para DCF, PF' = 2), si bien su uso fue rdpidamente desaconsejado (véase, por ejemplo, [31]).
Otros trabajos [32] proponian ajustar tanto el valor mdximo de la ventana de contienda utilizado como el valor
minimo —hacerlo mayor que O—, con objeto de evitar la posibilidad de que estaciones poco prioritarias pudiesen
obtener valores bajos de backoff. Ninguna de estas alternativas fue finalmente adoptada en el estandar.
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Figura 2.5: Diferenciacion proporcionada por EDCA

banda de dos ACs sera inversamente proporcional al cociente del valor de CW,,,;,, de
dichas ACs —véase Figura 2.5— (para una demostracion analitica puede acudirse, por

ejemplo, a [33]).

AIFS: El uso de AIFS no proporciona en términos absolutos ninguna ventaja, dado que un
valor comun y elevado para todas las ACs tnicamente aumentaria el tiempo que la
WLAN permanece ociosa. En cambio, en términos relativos (para la diferenciacion
de flujos) su efecto es bien diferente: dado que cada vez que se ocupa el medio una
estacion debe esperar A; ranuras vacias antes de volver a decrementar el contador de
backoff, en situaciones de baja ocupacién su comportamiento serd poco apreciable.
En cambio, en situaciones de alta ocupacion el nimero de ranuras llenas serd elevado,
hecho que postergara las transmisiones de los ACs de mayor A;, lo que a su vez
motivara que el resto de ACs vuelva a transmitir con mayor facilidad (produciéndose
una realimentacién). Es por ello que esta diferenciacion, en vez del carécter lineal de
las anteriores, presenta un caracter exponencial. Una ilustracién del comportamiento
relativo en ancho de banda (esto es, del cociente entre tasas de transmision obtenidas
REB / R™) para sélo dos estaciones A y B (con Ap = 0) se ilustra también en la Figura

2.5 (tomada de [34]).

2.3. Estudio de prestaciones mediante simulacion

En esta secciébn se presentan los trabajos mds relevantes que han abordado la
caracterizacion del DCF y EDCA mediante simulacién, paso que permite una primera
valoracion cualitativa y cuantitativa de los mecanismos de acceso al medio.
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2.3.1. 802.11 DCF

Anastasi y Lenzini [26] proporcionan un detallado andlisis mediante simulacién de
las prestaciones del modo DCF de 802.11, proporcionando para diferentes patrones de
llegada (modelados segin estudios experimentales) los tiempos de servicio y espera en
cola, asi como el ancho de banda cursado por la red. Abogan por el uso del mecanismo
de RTS/CTS (si bien es en el modelado analitico de [27] cuando se establece de forma
justificada en qué condiciones aplicarlo), asi como por mantener en 15 el niimero miximo
de estaciones en la WLAN.

2.3.2. 802.11e EDCA

Grilo y Nunes [35] realizan una serie de simulaciones, para fuentes de datos segiin
modelos de trafico, que muestran la adecuacidon del nuevo estadndar para la provisién de
servicios diferenciados a las aplicaciones. Su trabajo se centra en realizar una serie de
comparaciones entre el funcionamiento del estdndar anterior y las mejoras que introduce
el 802.11e, para lo que compara tanto PCF+DCF con HCCA+EDCA como DCF con EDCA
en la provisién de QoS para sesiones de tiempo real.

Lindgren et al. [36] realizan un estudio por simulacién del modo PCF y EDCA (para una
configuracion determinada de ambos), asi como de DFS [37] N y de Blackburst [38,39] 14 En
dicho trabajo, se muestra que si bien es Blackburst el mecanismo que proporciona el mejor
servicio al trafico de tiempo real para una carga notable de éste, la alternativa propuesta
en el estdndar es una opcidn razonable —si bien no existe un claro vencedor para todas las
circunstancias—.

He y Shen [40] realizan un estudio de acuerdo con las primeras recomendaciones del
borrador del estandar para la configuracién de las diferentes colas. Se muestra que, para esos
valores y en situaciones de baja carga de trafico, el EDCA proporciona un retardo y ancho
de banda en media muy similares a aquellos proporcionados por DCF. Sélo a partir de un
cierto nivel de ocupacién el mecanismo diferenciador de EDCA se hace notar, llegando al
punto de producir inanicién de los flujos con baja prioridad de acceso.

La contribucién de Mangold et al. [41] es doblemente notable: por un lado, proporciona
una descripcién del nuevo estdndar amena y completa; por otro, realiza una evaluacién de
los parametros de configuracion propuestos en el estandar para las diferentes colas, que
muestra de forma cuantitativa el grado de diferenciacién que se ofrece a los diferentes tipos
de servicio (ilustrdndose de nuevo la inanicién que puede ocasionar el servicio de voz al
resto de flujos).

En la misma linea que el anterior se sitia el trabajo de Xiao [42], aunque bien es
cierto que la descripcién del estdndar resulta algo menos completa, y s6lo muestra unos
resultados preliminares que ilustran la diferenciacién que proporciona EDCA. Si resulta
bien interesante el trabajo de Choi ef al. [43], en el que se compara el rendimiento de DCF
y EDCA para el mismo escenario, compuesto por cuatro estaciones de datos, dos estaciones
de video y cuatro estaciones de voz. En estas condiciones (con un tréfico total ofrecido de 7

BPropuesta de implementacién de fair queuing en entornos distribuidos, basado en la modificacién del
contador de backoff segtin pesos y tamafios de paquete.

“Propuesta que intenta que las aplicaciones real-time utilicen el medio de forma TDM, incluyendo
mecanismos de transmision de pulsos de energia (a nivel fisico) de duracién proporcional a la prioridad.
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Mbps), se aprecia que, si bien la voz recibe un servicio razonable en ambas configuraciones
(mucho mas preferente con EDCA), es el video el que se ve altamente beneficiando por la
diferenciacion ofrecida por 802.11e. También se ilustra, en el mismo trabajo, las ventajas de
transmitir varias tramas de forma consecutiva a través del pardmetro TXOP.

Una simulacién de prestaciones bien interesante, por usar los valores recomendados en el
estandar (si bien s6lo para tres clases) la realiza Ni [29]. Se muestra la abrupta diferenciacién
lograda por los mecanismos de AIFS y diferenciaciéon en la CW, asi como la eficacia de un
algoritmo (Adaptive EDCA [44]) que estima con una media exponencial la probabilidad de
colisién de cada estacion, y con ella calcula la configuracién de la CW maés adecuada (para
lo cual precisa de un modelo analitico, tema de la siguiente seccion).

2.4. Estudio de prestaciones mediante modelo analitico

Ya desde los afios setenta el estudio del ancho de banda y retardo de los mecanismos
de acceso al medio basados en contienda ha sido objeto de gran interés por la comunidad
investigadora. Con la estandarizacién y rdpido despliegue de las redes 802.11 en los afios
90, el modelado teérico de su capa MAC de WLAN ha sido un fuerte centro de interés que
llega hasta nuestros dias.

Con objeto de presentar adecuadamente el modelado analitico de los mecanismos de
acceso distribuidos en redes 802.11, se realizaran dos distinciones:

= Por una parte, se distinguira entre los andlisis del modo DCF y los andlisis del modo
EDCA. Si bien la tesis propuesta no aspira a emplear el modo DCF, la gran mayoria
de los andlisis del modo EDCA parten de los resultados obtenidos en aquél, por lo que
resulta ineludible su presentacion.

= Por otra parte, y por motivos similares, se distinguird entre andlisis basados en
saturacion, y aquellos que no suponen condiciones de saturacién. Suponer condiciones
de saturacién implica, como se ha explicado anteriormente, suponer que todos los
nodos siempre tienen un paquete en cola esperando a ser transmitido. Muchos anélisis
en condiciones de no saturacién bien extienden el modelo de saturacidn, bien emplean
resultados obtenidos para la saturacion.

2.4.1. 802.11 DCF
2.4.1.1. Modelado en saturacion

El trabajo de Chhaya y Gupta [45] analiza y simula el mecanismo DCF. Suponen que el
tiempo entre un DIFS y la generacién de un paquete por una estacién se distribuye de forma
exponencial, obteniendo la expresion del ancho de banda total cursado por la red inaldmbrica
para la transmisioén de paquetes de tamaiio fijo, con el uso de RTS/CTS y para paquetes de
tamafio variable (en tres modelos sustancialmente diferentes). Los resultados analiticos se
aproximan razonablemente a los valores de simulacién, resultando especialmente destacable
la aparicién de inestabilidades en el ancho de banda cursado en funcién del trafico inyectado
a la red. También es destacable el hecho de considerar la existencia de terminales ocultos o
el efecto captura.
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Bianchi [27,46] supone uno de los principales trabajos en el modelado del mecanismo
de acceso al medio DCF. Su contribucién se basa en dos suposiciones: primero, que la
probabilidad de transmisién en una determinada ranura de tiempo es constante e idéntica
para todas las estaciones, independientemente del estado de su proceso de backoff; segundo,
que la probabilidad de colisién de una determinada transmisién también es constante e
independiente de cualquier otra variable temporal del modelo. Dadas estas dos suposiciones
sobre estas dos variables (la probabilidad de transmision, 7, y la probabilidad de colision,
Pe), construye una cadena de Markov que modela el comportamiento de una estacién
en saturaciéon. De esta forma es capaz de expresar 7 como funcién de p., y p. como
funcién de 7, en una ecuacién no lineal que se resuelve numéricamente. Una vez obtenidas
las probabilidades de transmision (y colision), resulta inmediato derivar expresiones para
la tasa obtenida por cada estacion. Adicionalmente, deriva la configuracion de CW que
maximiza dicho ancho de banda. El andlisis de Bianchi permite obtener el tiempo medio de
servicio, calculando el nimero medio de ranuras de tiempo que debe contar una estacién
y multiplicdndolo por la duracién media de éstas (que es lo que hace Chatzimisios et al.
en [47]).

El trabajo de Cali er al. [48, 49] modela el funcionamiento del mecanismo DCF
mediante un protocolo de acceso al medio p-persistente, de modo tal que el nimero de
ranuras de backoff se puede aproximar mediante una distribuciéon genérica con parametro
p = 1/(E[B] + 1), siendo E[B] la esperanza del contador de backoff. Su andlisis se basa
en el tiempo de transmision virtual, siendo éste el tiempo necesario para que se produzca
el envio con éxito de una trama en el canal fisico. Ademads, propone una modificacién de la
capa MAC del modo DCF para aproximarse al maximo tedrico de eficiencia en el uso del
canal.

Tay y Chua [50] abordan el problema del modelado analitico en saturacion de una forma
mads sencilla que los anteriores, bajo la justificaciéon de que un modelado analitico deberia
proporcionar expresiones de poca complejidad que permitan ser analizadas facilmente (si
bien es discutible que logren dicho objetivo). Su modelo supone una probabilidad de colisién
constante en independiente al igual que [27], pero para el célculo de la probabilidad de
transmisiéon emplean el valor medio de la ventana de contienda (en vez del modelado
mediante de la cadena de Markov). De esta forma se llega a resultados préximos a los
obtenidos mediante simulacidn, asi como a valores de configuracién que optimizan la tasa
de transmision de la red, resultados mds exactos cuanto menor es el nimero de estaciones
en la red.

La aportacion de Wu et al. [S51] es doble: por un lado, extiende el modelo de [27] para
tener en cuenta la existencia del nimero mdximo de retransmisiones I?, lo que mejora los
resultados para un nimero elevado de nodos en la red (més de 20). Por otra parte, propone
un mecanismo (denominado DC F'+) para mejorar las prestaciones de TCP sobre una red
802.11, siendo éste un mecanismo basado en el método RTS/CTS que pretende dar prioridad
a la transmisién del asentimiento del nivel de transporte (dicho mecanismo no ha sido
adoptado).

De los anteriores trabajos se puede obtener el ancho de banda disponible para una
estacion en una red WLAN con todos los nodos saturados. Dado este resultado, obtener el
tiempo que pasa en media desde que un paquete inicia el proceso de backoff hasta que resulta
transmitido con éxito es trivial (como se realizé en [47]). La aportacion de Banchs [52]
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consiste en modelar analiticamente la funcién de distribucién de este tiempo de servicio,
y no sélo su valor medio, de modo tal que se puede obtener la probabilidad de que dicho
tiempo de servicio esté por debajo de un determinado valor, siendo éste un paso importante
en la obtencién del retardo total de transmision.

Posteriormente, Bianchi y Tinnirello [53] derivan una nueva forma de analizar el modo
DCEF sin necesidad de emplear una cadena de Markov, obteniendo que la probabilidad 7 s6lo
depende del valor medio del contador de backoff en cada intento de transmisién. También
sefalan un error en el modelado del decremento del contador de backoff, que aparece tanto
en uno de los primeros en extender el trabajo de Bianchi [54] como en [55]. No obstante,
dicho fallo (indicado también por Foh y Tantra [56]) no supone errores significativos en
la obtencion de las prestaciones del sistema; tanto es asi, que los autores lo mantienen,
de forma explicita, en [57]. Por dltimo, Kumar et al. [58] realizan un nuevo estudio del
punto de operacion de un protocolo con mecanismo genérico de retroceso, estableciendo las
condiciones para que dicho punto sea tnico.

2.4.1.2. Modelado en no saturacion

Para modelar estaciones que no siempre tienen una trama pendiente de ser transmitida,
Ahn et al. [59] introducen una variable p,,, que modela la probabilidad (fija y constante) de
que una estacion esté ejecutando el proceso de backoff. De esta forma, multiplican la 7 del
modelo de Bianchi por dicha probabilidad, que debe ser estimada por simulacién —dado que
depende de la carga en el sistema—, lo que reduce enormemente su utilidad.

Con la suposiciéon de llegada de tramas segin un proceso de Poisson, Zaki y El-
Hadidi [60] proponen un modelo para la no saturacién que parte del trabajo de Bianchi,
introduciendo un estado de no actividad (idle) al que se llega tras la transmisién de una
trama. Los autores defienden que dicho modelo seria facilmente aplicable para considerar
otro patrén de llegadas —aunque dicha afirmacién sea discutible, dada la simplicidad que
supone la falta de memoria de los procesos de Poisson—. Adicionalmente, su modelado se
basa en una Unica longitud de transmision, asi como en el uso del mecanismo de RTS/CTS.

Otra variacion del modelo de Bianchi, en la misma linea, consiste en afadir varios
estados ociosos a la cadena de Markov, con objeto de representar la espera hasta la llegada
de una nueva trama que transmitir. Es el caso de Ergen y Varaiya [61] que, adicionalmente,
abogan por la necesidad de un control de admisién que evite la disminucién de prestaciones
en la red debido a la congestién.

Malone et al. [62] realizan un modelado que también parte de la cadena de Bianchi,
extendida con el periodo de post backoff'>. Se introduce adicionalmente la probabilidad
1 — g de que el buffer de transmision esté vacio al inicio del decremento del contador de
backoff (que viene definida para cada estacién segin su patrén de generacién de trafico).
Los resultados obtenidos, para ancho de banda y probabilidad de colisién, se aproximan
razonablemente a los valores de la simulacion.

El trabajo de Foh y Zukerman [63] emplea una cadena de Markov, pero de forma
diferente a los anteriores. La idea béasica de su modelo es la siguiente: cada estado de la

15Segiin el estandar, una estacién que acaba de dar servicio a una trama, debe ejecutar una nueva instancia
del proceso de backoff aunque no tenga paquetes en cola, no pudiendo transmitir trama alguna -aunque llegase-
hasta que dicho proceso haya finalizado. Esto evita que estaciones con valores elevados de CW compitan en
desigualdad de condiciones con estaciones que han logrado una transmision exitosa.



2.4. Estudio de prestaciones mediante modelo analitico 19

cadena indica el nimero de flujos activos en el sistema. El tiempo de servicio se obtiene
de la tasa en saturacion (para ese nimero de fuentes) de acuerdo con [27], mientras que la
tasa de llegadas dependerd del nimero de usuarios que estén siendo atendidos (modelo de
poblacion finita). Para los valores de la capa fisica considerada (1 Mbps), muestran que la
distribucién del tiempo de servicio no se puede aproximar mediante una exponencial (para
el caso considerado, la mayor aportacion al tiempo de servicio viene dada por el tiempo que
se emplea en la transmision, siendo casi despreciables los efectos del proceso de backoff).
Una aplicacién inmediata de este trabajo la realizan Patil y Apte [64], calculando para un
trafico de entrada y unas condiciones de red a partir de qué nimero de usuarios se produciria
saturacién y, por lo tanto, la red no podria cursar todo el trifico ofrecido. Los resultados
resultan razonablemente ajustados (errores del 13 % en el niimero maximo de estaciones)
para el un trafico HTTP 1.0.

Los mismos autores presentan en [65] un criterio alternativo para medir las prestaciones
de una red 802.11. En vez de analizar la tasa ofrecida en el estado permanente, miden el
tiempo de recuperacion, siendo éste el tiempo medio que se tarda desde una situacion en la
que todos los nodos comienzan con un tinico paquete para transmitir, hasta que todo el trafico
ha sido cursado. Para ello, modelan el escenario con una cadena bidimensional, donde cada
estado se representa por el niimero de estaciones que aiin mantienen el paquete pendiente de
ser transmitido, y por el nimero de ranuras de tiempo pasadas desde el inicio de la situacion.

2.4.2. 802.11¢ EDCA
2.4.2.1. Modelado en saturacion

Los andlisis del modo EDCA se puede agrupar segin el mecanismo de diferenciacién
que hayan considerado: bien s6lo la CW, bien s6lo el AIFS, o bien ambos mecanismos.

Analisis de la CW: El trabajo de Ge y Hou [66] consiste en una extensién del modelo
de Cali et al. [49] que considera distintas probabilidades de transmisién p; en funcion de la
prioridad a la que pertenezca el flujo. Este andlisis es validado mediante la simulacién de
una capa MAC que implementa el modelo de p-persistencia.

Qiao y Shin [67] extienden el modelo de Bianchi para considerar diferentes valores de
CW i con objeto de proporcionar equidad a través de dicho mecanismo. De esta forma, se
llega a que las ventanas deben ser proporcionales a los pesos de cada flujo. Adicionalmente,
con objeto de establecer valores concretos para cada ventana, se realiza un andlisis que
motiva la propuesta de un protocolo de ajuste dindmico de la ventana de contienda en funcién
de el estado de la WLAN.

El anélisis de Xiao [68] realiza el modelado de cualquier tipo de comportamiento de la
ventana de contienda: el tamafio minimo, el factor de incremento y el maximo ndmero de
retransmisiones. Parte del modelo de Ziouva y Antonakopoulos [54], a los que le afiade un
nimero finito de reintentos. Los resultados los presenta para dos clases de trafico (si bien
permite varios niveles de prioridades), con un tamafio fijo de los paquetes y para un nimero
igual de estaciones en cada clase (comenzando por cinco estaciones).

Banchs y Vollero [69] emplean un modelo analitico con diferentes valores de 7
para proporcionar la mejor configuracién de acuerdo al criterio de weighted max-min
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fairness'®. Demuestran que la diferenciacién mediante el pardmetro AIFS proporciona unas
prestaciones -de acuerdo al criterio establecido- iguales o inferiores a las obtenidas sin
necesidad de dicho pardmetro, mientras que el valor del TXOP se considera impuesto segin
algin criterio (por ejemplo, el retardo); de esta forma, tras la validacién del modelo, se
obtiene la configuracién de las ventanas de contienda que optimiza el funcionamiento de la
WLAN.

Analisis del AIFS: Bianchi y Tinnirello [71] no emplean cadenas de Markov en el
modelado analitico de la diferenciacion del pardmetro AIFS (lo cual resulta bastante original,
como se verd a continuacion). Se basan en la definicién de la probabilidad acumulada del
contador de backoff de cada estacidn (teniendo en cuenta las diferencias entre cada clase),
para lo cual es preciso clasificar el nimero de ranuras en funcién de la diferencia A entre
el AIFS de cada tipo de estacion. Se trata de un andlisis que proporciona resultados muy
ajustados al caso de la simulacidon, pero que adolece de una cierta complejidad incluso para
el caso de solo dos ACs.

Analisis de CW y AIFS: El trabajo de Zhao et al. [72] extiende el cldsico modelado
mediante la cadena de Markov para tener en cuenta la diferenciacién mediante AIFS. De
esta forma, se consideran tres dimensiones: el valor actual de la ventana de contienda, el
nimero de retransmision para la actual trama considerada, y el nimero de ranuras de tiempo
desde la dltima transmision. Con este modelado se obtiene una formulacién compleja que
proporciona resultados bastante ajustados a la simulacién.

Battiti y Li [73] también plantean la extension de la cadena bidimensional de Markov
propuesta por Bianchi [27]. En dicho articulo, se modela la clase con menor AIFS mediante
el modelo [27], mientras que para las estaciones con un AIFS mayor se aiade una nueva
dimensién a la cadena (como en el trabajo anterior), para tener en cuenta las ranuras de
tiempo que se introducen en dicha diferenciacion. Los resultados obtenidos (para unas
condiciones de trabajo con un nimero de estaciones elevado) se aproximan bastante a los
resultantes de la simulacién.

Otra aproximacién al problema también basada en el modelado mediante cadena de
Markov es la realizada por Zhu y Chlamtac [31], que presenta la particularidad de modelar
el efecto diferenciador del AIFS mediante un pardmetro, \,,, que define la tasa a la que una
determinada estacion decrementa su contador de backoff (siendo funcién de la diferencia
con el AIFS de la clase de mdxima prioridad y de la probabilidad de que ésta ocupe el
medio). También analizan el efecto de diferentes politicas en el crecimiento de la ventana
de contienda, comprobandose que la diferenciacién es similar a la proporcionada por el
parametro C'W;,.

Hui y Devetsikiotis [4] presentan, en primer lugar, una destacable taxonomia de las
principales formas de plantear el modelo de EDCA, distinguiendo tres paradigmas: la cadena
de Markov [27], el modelo de p-persistencia [49] y el estudio del valor medio del proceso
de renovacion [50]. Luego proponen un nuevo modelo analitico para calcular la tasa de

161 aplicacion de este criterio [70] resulta en lo siguiente: dada una situacién con un determinado nimero
de estaciones asignadas a diferentes categorias de acceso, y unos pesos segtin los cuales distribuir el ancho de
banda de forma proporcional, se encuentra la configuracién de la CTW que maximiza el minimo del cociente
r; /w;, siendo r; la tasa de transmisién que recibe una estacién de la clase 7 y w; el peso de dicha estacion.
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transmision y el retardo del modo EDCA. Dicho modelo se basa en dividir la complejidad
del modelado por estacion segun la actuacién del parametro AIFS, para luego integrar las
expresiones mediante una matriz de probabilidad de transmisiones y otra de probabilidad de
transiciones. De esta forma, extienden la cadena de Markov para tener en cuenta los efectos
de un valor diferente de AIFS, si bien en vez de aumentar la dimensionalidad de la cadena
emplean diferentes versiones de la misma.

Partiendo del modelo de Bianchi, Robinson y Randhawa [1] construyen un modelo
para el modo EDCA en condiciones de saturacién. Para ello, suponen la constancia e
independencia de la probabilidad de colision en cada zona de contienda, definidas ésta como
aquel estado en que sélo participan las estaciones con un determinado AIFS. De esta forman
definen otra cadena de Markov para la probabilidad de estar en una determinada zona de
contienda, que depende de las probabilidades de transmisién. Sin embargo, en su evaluacién
de resultados emplean AIFS que no son los sugeridos por el estindar, compardndose
unicamente las prestaciones por pares de ACs.

El andlisis de Banchs y Vollero [2], al igual que [71], evita la extension de la cadena
de Markov de [27], abordando el problema del modelado del EDCA (pardmetros C'W,y,,
CWnaz Y AIFS) mediante la definicion de k-ranuras (k-slots). Dichas ranuras de tiempo
son las separaciones entre decrementos del contador de backoff de las estaciones con un
AIFS = SIFS + kT, (1o que resulta similar a las zonas de contienda de [1]).

2.4.2.2. Modelado en no saturacion

Tantra et al. [57] parten del resultado de Foh y Zukerman [63] para emplearlo en el
modelado de la diferenciaciéon mediante CW (para lo que utilizan las probabilidades de
transmision de Xiao [55]). Empleando la férmula de Little (ya usada por Bianchi [53]) son
capaces de obtener el retardo y ancho de banda para dos prioridades (alta y baja, sin relacién
con los valores propuestos en el estindar), si bien los resultados lo obtienen para tamafios
fijos de tramas por cada clase y con uso de RT'S/CTS (lo que mantiene el tamaiio fijo de las
colisiones).

El andlisis para no saturacién de Engelstad y @sterbg [74] parte del modelado de
Xiao [68], extendiéndolo para cubrir el rango entre no saturacién y saturacion. Tiene en
cuenta la etapa de post backoff existente tras la transmisién de un paquete, y considera
la diferenciacién tanto por CW como por AIFS (para un tamano fijo de los paquetes).
Adicionalmente, proponen un mecanismo para que los APs puedan detectar en qué momento
se va a producir inanicién (starvation) en la red, de modo tal que se puedan tomar las
acciones oportunas (reconfiguracion de pardmetros, control de admision, etc). Su modelo
parte de una cadena de Markov, similar a la de Bianchi pero extendida mediante un
factor de utilizacién p, que considera la no saturacién de las estaciones. Para el modelado
del AIFS, en cambio, introducen la variable A; en la probabilidad de cambiar de estado
en la cadena de Markov. A pesar de esto ultimo el modelado sigue siendo de cierta
complejidad, obteniéndose resultados analiticos que siguen el comportamiento mostrado
mediante simulacién (en la que las cuatro clases inyectan la misma tasa a la red).
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2.5. Control de admision

Con la llegada del nuevo estdndar 802.11e y la posibilidad de suministrar QoS a las
aplicaciones, surge un creciente interés por el desarrollo de mecanismos de control de acceso
al medio. Siguiendo la clasificacion de Gao et al. [75], se puede distinguir entre esquemas
basados en medicién y esquemas basado en modelo: en los primeros, las decisiones sobre
aceptar o no un nuevo flujo se basan en estimaciones de ancho de banda y retardo, mientras
que los segundos construyen ciertas métricas partiendo de modelos analiticos para decidir la
admision de un nuevo flujo.

2.5.1. Basado en medicion

Un primer esquema es el denominado DAC (Distributed Admission Control) [76],
consistente en anuncios por parte del AP del tiempo de transmision disponible para cada
AC. De esta forma, las estaciones pueden ajustar el tiempo que deben transmitir durante el
siguiente intervalo, administrando asf el ancho de banda de sus conexiones; las conexiones
existentes solo pueden aumentar su reserva si existe tiempo disponible, precisdndose de
factores de amortiguamiento y crecimiento. Las principales complicaciones de este esquema
son dos: la inherente inestabilidad por el ajuste dindmico del tiempo a transmitir, y la falta
de relacion directa entre el ajuste del tiempo y los pardmetros de QoS a provisionar.

Continuando con el mecanismo DAC, Xiao et al. proponen una extensién [77] basada
en el establecimiento de dos niveles de proteccion: uno para mantener la calidad de las
conexiones existentes frente a otros flujos que también requieren QoS, y otro para proteger
los flujos QoS de los flujos de tipo best effort —dado que la presencia de un elevado nimero
de flujos de este dltimo tipo aumentan las colisiones en la red, degradando el funcionamiento
general—. El primer mecanismo se basa en las mismas ideas que DAC, mientras que el
segundo ajusta el valor de la CW,,,;,, y AIF'S de las estaciones de baja prioridad. Este
esquema mantiene las mismas debilidades que el anterior: oscilacién, y falta de relacién
entre pardmetros de QoS y mecanismos empleados; adicionalmente, dado que requiere
un nimero mayor de variables para operar, resulta complicado encontrar los pardmetros
Optimos de funcionamiento.

Otra alternativa es el uso de un nivel MAC virtual (VMAC) [78,79], consistente en el
uso de una instancia no real tanto del nivel de aplicacion como del nivel de acceso al medio.
De esta forma, se estiman las condiciones del servicio que se obtendria, pudiendo realizarse
el control de acceso (esto es: se trata de un mecanismo de probing sin consumo de recursos
en la red). Esto requiere estimar la probabilidad de colisioén, caso de que el paquete fuese
realmente enviado, para poder ejecutar el mecanismo de retroceso exponencial binario. Si
bien este esquema resulta atractivo en términos del consumo de recursos en la red, supone
introducir cambios en el nivel MAC, resulta costoso computacionalmente y la validez de los
resultados es aproximada.

Iera et al. [80] refinan la idea del VMAC, utilizando una media exponencial para estimar
el retardo medio que obtendria una determinada AC. Con esta informacién, proponen un
mecanismo de asignacién dindmica de flujos a AC, compardndolo con la configuracién
estatica!” propuesta por el estandar. En un trabajo posterior [82] prueban el uso de dicho

17La naturaleza estdtica de la configuracién propuesta, asi como el efecto de los cambios en el canal radio, es
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mecanismo en redes WLAN de varios saltos (multihop).

Un ejemplo de esquema basado en umbrales lo proporcionan Gu y Zhang [83],
planteando el uso de dos diferentes alternativas: bien usando la ocupacién en ancho de banda
(con zonas de decisidn: admitir una nueva conexién, no hacer nada o posponer la transmision
de un flujo de minima prioridad), bien usando el valor medio de la tasa de colisién (con el
mismo esquema de decisién). En este caso, claramente, las ventajas caen del lado de la
simplicidad del esquema, mientras que los inconvenientes son tanto por el criterio para fijar
los umbrales, como por la pérdida de prestaciones en escalas cortas de tiempo.

Li et al. proponen [84] un esquema heuristico de reasignacion de prioridades, basado en
la reserva de ancho de banda para las aplicaciones de tiempo real, y con una estimacién por
simulacién del ancho de banda disponible en cada circunstancia. El esquema propuesto se
adapta a diferentes algoritmos de planificacion, si bien no se presenta una solucién cerrada,
sino un modelo de arquitectura.

Un dltimo esquema, similar al de Xiao [77], es el propuesto por Zhang y Zeadally,
HARMONICA [85]. En €l se plantea medir la tasa de pérdidas, retardo y ancho de banda,
para las diferentes clases, y con ello ejecutar dos algoritmos en diferentes escalas de
tiempo. En el primero se modifican los pardmetros de cada AC, con objeto de alcanzar la
diferenciacion mas adecuada (via C Wi, CWinee y AIFS), mientras que en el segundo,
con base en la medida del ancho de banda del sistema, se busca la optimizacién del
funcionamiento global de la WLAN (ajustando la ventana de contienda). El problema estriba
en la necesidad de definir cuidadosamente los umbrales de funcionamiento, para evitar tanto
las oscilaciones (alta sensibilidad) como los tiempos de respuesta demasiado elevados (baja
sensibilidad).

2.5.2. Basado en modelo

El trabajo de Pong y Moors [86] estima las probabilidades de colisién de cada estacion
mediante una media exponencial. Con éstas, y empleando el andlisis de [27], obtienen el
ancho de banda que podria recibir cada estacién. El algoritmo se ejecuta en el AP, que
admite o no un nuevo flujo en funcién del ancho de banda que resultaria para el resto de
estaciones. La principal debilidad de este modelo es asumir condiciones de saturacion, lo
que sdélo resulta vdlido en muy determinadas circunstancias.

La propuesta de Banchs et al. [52] también nace del trabajo de [27], proponiendo
un esquema de ajuste del valor de las C'W en funcién de los requisitos de cada tipo de
trafico, optimizandose el uso de la WLAN. Un nuevo flujo, con unos requisitos de ancho
de banda dados, s6lo es admitido si existe una nueva configuraciéon de C'W que mantenga
las prestaciones del resto de estaciones. Al igual que el anterior, este trabajo no emplea el
mecanismo de diferenciacion de AIF'S, y s6lo considera estaciones en saturacion.

2.6. Supervision de usuarios

Con la apariciéon del modo EDCA, resulta mucho més sencillo para un usuario
malintencionado modificar el comportamiento de su interfaz WLAN para obtener un mejor
servicio de la red, dado que el estdndar requiere que las estaciones puedan modificar los

motivo de andlisis por parte de Ramos et al. [81].
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pardmetros de sus ACs. Es por ello que la capacidad para supervisar el comportamiento de
los nodos se convierte en una necesidad, cada vez mas imperante a medida que los productos
802.11e se van introduciendo en el mercado. Incluso si los usuarios son bienintencionados,
es posible que las tarjetas de red no se comporten de acuerdo al estdndar, bien por no respetar
los tiempos de guarda introducidos, o por no generar segin una distribucién uniforme el
nimero de ranuras de tiempo a decrementar (véase el trabajo de Di Stefano et al. [87]).

Una primera aproximacion al problema es la realizada por Kyasanur y Vaidya [88], en el
que se propone un mecanismo de deteccion y castigo del uso fraudulento del MAC: la idea
es permitir al receptor asignar valores de backoff al emisor tanto en tramas CTS como en
tramas de asentimiento, para posteriormente comprobar que se ajusta al comportamiento; de
no ser asi, se penaliza a la estacion en el siguiente backoff. Los problemas de dicho sistema
son obvios: por una parte, exige una modificacién del protocolo MAC para el desarrollo del
mecanismo; por otra parte, el emisor queda controlado por el receptor, lo que permite la
aparicién de un nuevo abanico de comportamientos inadecuados.

El trabajo mas relevante en la deteccion de comportamientos fraudulentos es el de Raya
et al. [11], que presentan DOMINQO: una bateria de pruebas basada en heuristicos disefiados
para detectar si una estacién estd siguiendo las reglas del proceso de backoff. Su trabajo
distingue entre dos grupos de técnicas para obtener un mayor ancho de banda: la alteracién
de tramas de control del protocolo (CTS o ACK) para simular una colisién y forzar un
nuevo backoff al resto de estaciones; y la manipulacion de los pardmetros de funcionamiento
del protocolo (SIFS, NAV, CW). Hecha esta clasificacién, se propone realizar una serie
de pruebas para clasificar una estacion como maliciosa o no. El principal problema de
DOMINO es la ausencia de un mecanismo para fijar criterios en la deteccién, estando basado
en pardmetros de tolerancia que se deben fijar a buen criterio del disefiador.

2.7. Resumen

A la vista de lo anteriormente expuesto, el estado de la investigacién relacionada con la
configuracion y provision de QoS en escenarios EDCA se puede resumir en los siguientes
apartados:

Analisis del modo EDCA: El modelado en saturacion ha concentrado la atencién de la
gran mayoria de los andlisis. Los modelos de no saturacién, por lo general, han
supuesto un tiempo entre llegadas exponencial. En muy pocas circunstancias se han
considerado distribuciones del tamafio de los paquetes, y pocos articulos han siquiera
afrontado la validez de su modelo para los valores de configuracién recomendados por
el estdndar. La mayoria de los andlisis, ademads, se ha centrado en calcular el ancho
de banda que recibiria una determinada AC, abandonando cuestiones tan importantes
para la provision del QoS como son el retardo o, incluso, el jitter. No se ha afrontado
el anélisis de un modelo con fuentes no saturadas, en el que se emplee los mecanismos
del nuevo estandar para proporcionar una diferenciacién que pueda ser caracterizada
de forma cuantitativa, mediante un modelado adecuado. Falta, por tanto, un anélisis
completo de las prestaciones y el funcionamiento de una red WLAN 802.11e en modo
EDCA que proporcione una caracterizacion del tipo de servicio (ancho de banda,
retardo, jitter) proporcionado a las diferentes categorias de acceso.
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Configuracion éptima de la WLAN: Debido a las ausencias del anterior apartado, no
existe ninguna solucién que proporcione la mejor configuracién posible del modo
EDCA, en funcién de un trafico a servir y unos requisitos de QoS a cumplir. La casi
totalidad de las soluciones en este d&mbito pasan por recurrir a heuristicos basados en
estimaciones de la ocupacion de la red, lo que, entre otras cosas, provoca oscilaciones
en el comportamiento de la WLAN.

Control de admision: Al igual que los mecanismos de configuracién propuestos hasta la
fecha, las soluciones para el control de admision se suelen basar en estimaciones
sobre el estado actual de la WLAN. Esto da lugar a que las medidas del rendimiento
dependan de las ventanas de tiempo empleadas y del tipo de medicidon realizada,
cuestiones que afectan a los resultados del control ejercido. Asi, un esquema basado
en medicién puede que acepte un elevado niimero de usuarios en un principio, si estos
no inyectan trafico en exceso (por ejemplo, con bajo indice de actividad de la voz),
para luego no proporcionar las garantias de calidad pedidas por las aplicaciones si
alguna aumenta la tasa de generacion de datos.

Supervision de usuarios: La posibilidad de modificar los parametros del nivel MAC del
modo EDCA conlleva la posible aparicién de usuarios malintencionados que, sin
ajustarse a la configuracion suministrada por el gestor de la WLAN, actien en
bisqueda de un mejor servicio de forma ilicita (disminuyendo el valor de su CW o
su AIFS). Los algoritmos de control existentes hasta la fecha, basados en heuristicos,
son claramente insatisfactorios pues, de nuevo, las prestaciones de dichos algoritmos
dependen de variables arbitrariamente fijadas.

En la presente tesis se abordan las carencias de los anteriores apartados, realizaindose un
nuevo andlisis en saturacién que presenta solucion unica [5], un andlisis del modo EDCA
para no saturacion [12], un esquema de configuracion para redes WLAN abiertas en modo
basico [7] y multimodo [9], la caracterizacién del retardo [13] que permite el desarrollo de
un control de admisién y un esquema de supervision para detectar configuraciones diferentes
a las suministradas [10].






Capitulo 3

Configuracion de WLAN abiertas

Como se ha explicado en el Capitulo 1, se considera una WLAN abierta aquella en la que
la configuracidon no puede basarse en la informacién que proporcionan los usuarios, debido
a la ausencia de una relacién de confianza con los mismos. En caso contrario, podria darse
la circunstancia de que un usuario solicite una configuracién para transmitir VoIP (trafico
muy prioritario pero de baja tasa de transmisién) y que, sin embargo, decida emplear dicha
cola para descargar un fichero, provocando la inanicién del resto de usuarios (a pesar de
cumplir con la configuracién de la capa MAC). Debido a esto, la configuracion de dichas
redes obedecerd exclusivamente a criterios de rendimiento.

En primer lugar, se presenta un nuevo estudio de una WLAN en condiciones de
saturacién mediante un anélisis que, a diferencia del trabajo previo, plantea una tunica
solucion. A continuacion, y teniendo en consideracion el caso de la no saturacion, se presenta
otro modelo que explica el comportamiento inestable que en ocasiones puede mostrar una
WLAN, operando ésta en el modo basico. Dicho comportamiento no aparece cuando la
WLAN estd configurada de forma que se maximice el trafico cursado en saturacién, lo
que es una razén poderosa para abogar por dicha configuracién. Posteriormente se realiza
una extension de la configuracién propuesta para entornos multirate en la que, ademaés, se
aplicard un criterio de equidad que evite la inanicion de las estaciones lentas al maximizar el
rendimiento de la red. Por tltimo, y dado que en este tipo de entornos no hay que descartar
que los usuarios alteren el comportamiento de su nivel MAC, se presentard un algoritmo que
permite determinar si un comportamiento se ajusta a las reglas del protocolo MAC o no, con
objeto de evitar que determinados usuarios reciban un servicio mejor a costa del resto de
usuarios.

3.1. Analisis del modo EDCA en condiciones de saturacion

Ya ha sido objeto de mencion la considerable cantidad de trabajo (por ejemplo, [1-4])
que ha abordado el andlisis del modo EDCA en condiciones de saturacién. Realizar dicho
analisis es un punto ineludible si se pretende obtener las condiciones de funcionamiento
Optimas para una WLAN en dichas circunstancias. Sin embargo, a pesar del esfuerzo
existente en este sentido, los trabajos anteriormente citados no garantizan la unicidad de
la solucién obtenida para el punto de operacién de la red, con los problemas que de ello se
derivan.

27
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En esta seccién se diagnostica dicho problema y se propone un modelo diferente que, a
diferencia de los anteriores, si que presenta una tnica solucion.

3.1.1. Problema de los modelos derivados del analisis de Bianchi

La mayoria de los analisis del modo EDCA en saturacién parten del modelo de Bianchi
[27] de la siguiente forma: la probabilidad de que una estacién perteneciente a una AC ¢
transmita en una ranura de tiempo, dada una probabilidad de colisién ¢;, su ventana minima
de contienda W; y su maximo crecimiento de dicha ventana m;, es la siguiente:

2
T = — :
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3.1

Para el célculo de c;, los modelos parten de la suposicién de [27] de que cada estacion
transmite con una probabilidad constante e independiente. Esto lleva a la siguiente expresion
para la probabilidad de colisién:

c=1-(1—m)" ' [[A=m)" (3.2)
J#
en la que n; es el nimero de estaciones pertenecientes a la AC .

De (3.1) y (3.2) se obtiene un sistema de ecuaciones en las 7;’s: de (3.2) se puede expresar
cada ¢; como funcién de todas las 7;’s y de (3.1) se puede obtener cada 7; dadas las ¢;’s. Ello
lleva a un sistema de N ecuaciones no lineales (con /N el nimero de AC’s presentes en la
WLAN) que se resuelve, por lo general, mediante técnicas numéricas.

Sin embargo, el anterior sistema no presenta necesariamente una unica solucidn.
Para demostrar esto, baste con un contraejemplo: considérese una WLAN con dos AC’s
diferentes. La AC 1 presenta una configuracién {W; = 2,m; = 5} y la AC 2 presenta
la configuracion {Wy = 2,my = 6}. Las parejas de valores de {71, 7} que satisfacen
el sistema definido anteriormente son las siguientes: {0.237,0.514}, {0.318,0.413} y
{0.589,0.142}. Si se realiza una simulacion para obtener dichos valores, resulta {0.411,
0.318}, que no se corresponde con ninguno de los anteriores.

Por lo tanto, los anélisis del modo EDCA que se basan en un sistema como el formado
por (3.1)—(3.2) no tienen solucidén Unica garantizada. Esto supone un severo problema, dado
que las técnicas numéricas pueden conllevar problemas de convergencia en sistemas con
miltiples soluciones; incluso, caso de converger, el resultado obtenido puede que no sea el
mas cercano al punto de operacion del sistema. Lo que es mas: en el ejemplo considerado,
ninguna de las soluciones que satisfacen el sistema de ecuaciones es proéxima al valor
obtenido mediante simulacién.

3.1.2. Nuevo modelo para el analisis de EDCA

El modelo propuesto parte de la misma suposicion que [49]: los contadores de backoff
siguen una distribucién geométrica. Bajo esta suposicion, una estacion de la AC ¢ transmite
de forma independiente en una ranura de tiempo con la siguiente probabilidad

2

T = S, 4 1 (3-3)
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Figura 3.1: Cadena de Markov para el proceso {j, k}

donde j es el nimero de retransmisiones que lleva para la trama que estd intentando
transmitir (esto es: el estadio de su contador de backoff, que indica el nimero de veces
que ha duplicado su ventana de contienda para dicha trama).

Considérese ahora una estaciéon de la AC 1 y otra estacién de una AC 4, y denominese
mediante p; la probabilidad de que cualquier otra estacién diferente de las consideradas
transmita en una ranura de tiempo. Se supondrd que dicha probabilidad es constante e
independiente. De esta forma, el sistema se puede modelar como un proceso estocdstico
bidimensional {j, £} donde j es el estadio de backoff de la estacién de la AC 1y k es dicho
estadio para la AC . Este proceso se representa en la cadena de Markov de la Figura 3.1.

A continuacién se analizan las probabilidades de transicién entre estados. Una
transmisién con éxito tiene lugar cuando una de las estaciones consideradas transmite, y
ni la otra estacién ni el resto de estaciones lo hace. Esto lleva a las siguientes expresiones:

Pjky—{oky = 71, (1 = 7ik) (1 = pi) (3.4)
Pk — {50y = Tik(L = 115)(1 — pi) (3.5)
Por otra parte, cuando una de las dos estaciones en cuestion trasmite, la otra estacion no

pero si que existe otra transmision en la misma ranura, se ocasiona el incremento del estadio
de backoff de la estacién que ha transmitido

Pk —{i+1ky = T1(1 — Tik)pi (3.6)
Piiky—{ik+1y = Tik(L = T15)pi 3.7)
Por dltimo, independientemente de lo que haga el resto de las estaciones, cuando las

dos estaciones consideradas transmiten a la vez ambas aumentan el valor de su estadio de
backoff

D{jk}—{j+1,k+1} = TLjTik (3.8)
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Definidas las anteriores probabilidades se puede resolver la cadena de Markov planteada,
obteniéndose las probabilidades P;; de cada estado. Con éstas, las probabilidades de
transmision de las estaciones consideradas se obtienen de forma inmediata

mi My

n=> > P, (3.9)
j=0 k=0

T = i i Pj 1.7 i (3.10)
§=0 k=0

Con todo lo anterior, se obtiene que dada una probabilidad p; de que alguna estacién
de las no consideradas transmita, se puede resolver la cadena de Markov planteada y, de
ésta, calcular las probabilidades de transmisién de las estaciones de la AC 1 y la AC 4. Se
denominara mediante 71 (p;) y 7;(p;) a estas dos funciones de la probabilidad p;.

El anterior modelo se puede aplicar para diferentes valores de ¢, por lo que se puede
obtener 71 y 7; como una funcién de p; para cualquier ¢ € {2,..., N}. De esta forma, se
plantea un sistema con N — 1 incégnitas, que son las diferentes p;’s, que precisade N — 1
ecuaciones independientes.

Las primeras /N — 2 ecuaciones se obtienen de forzar a que los valores de 7, sean iguales,
independientemente de la AC 7 que se considere para la otra estacion del andlisis. Estas N —2
ecuaciones se definen, pues, de la siguiente forma:

m1(pi) = 11(piv1), i € {2,...,N — 1} (3.11)

Por otra parte, bajo la suposicidon de que todas las estaciones salvo las dos consideradas
transmiten con probabilidad constante e independiente, p; se puede expresar de la siguiente
forma:

pi=1—1—m)" 1 —m)" " J] @=m)™ (3.12)
k#1,i
Dado que las 7;’s se pueden expresar como una funcién de las p;’s, la anterior expresion
es una ecuacion en las p;’s. La (N — 1)-ésima ecuacion que falta se corresponde con la
expresion resultante de multiplicar todas las partes izquierda y todas las partes derecha de la
anterior expresion:

N N

Iz = I (1 — (L=71(pa))™ (1 = 7i(p))™ !

1=2 1=2
IT - i) 613
k#1,i

De esta forma se define un sistema de /N — 1 ecuaciones no lineales, siendo las incégnitas
las p;’s, lo que termina el modelo. Este modelo presenta una complejidad computacional
similar los ya existentes, que requieren la resolucién de un sistema de /N ecuaciones.

La principal ventaja del modelo propuesto, en contraposicidn con los anteriores, es que
el sistema de ecuaciones planteado presenta una tunica solucién —lo que se demostrara a
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continuacién—. De hecho, con el mismo ejemplo presentado en la seccién anterior, la
solucién para {71, 72} que se obtiene del nuevo modelo es {0.416,0.324}, muy similar a
la obtenida mediante simulacion (que era {0.411,0.318}.

3.1.2.1. Demostracion de la unicidad de la solucion

Teorema 1. Existe una y sélo una solucion para el sistema de N — 1 ecuaciones no lineales
formado por (3.11)—(3.13).

Demostracion. En primer lugar, se mostrard que, dada una p;, el resto de p;’s se puede
expresar como una funcién creciente de dicha p; que alcanza el valor 1: de la resolucién
de la cadena de Markov (3.4)—(3.8) se puede apreciar que, para todo i, 71(p;) y 7(p;) son
funciones decrecientes de p;; y que para todo i y j, 71(pi)|p;=1 = T1(Pj)[p;=1-

Considérese aquella AC k para la que 71 (pg)|p,=0 s minima. Que todas las p;’s se
pueden derivar de pj se puede deducir de (3.11) como sigue: dado py, 71(px) es una
constante, mientras que 71 (p;) es una funcién decreciente de p; en el intervalo p; € (0,1);
dicha funcion, dada la eleccién de pg, empieza en un valor no inferior a 71 (p) y decrece
hasta un valor no superior a 71(pg). Por lo tanto, existe un dnico valor que satisface la
condicion 71 (p;) = 71(px). Ademds, del hecho de que tanto 71 (p;) como 71 (pg) son ambas
funciones decrecientes, se deduce que dicho valor de p; aumenta con el valor de pg. Dado
que 71(p;)|p;=1 = T1(Pk)|p,=1 se tiene, ademds, que alcanza el valor 1 cuando py, = 1.

Considérese ahora la expresion (3.13). La parte izquierda de dicha expresion, por lo
indicado anteriormente, se puede expresar como una funcién de pj, que arranca en 0 y llega
hasta 1 en el rango py, € (0, 1). Dado que 7; es una funcién decreciente de p;, y p; es creciente
con py, la parte derecha de (3.13) es una funcién decreciente de py. Se deduce, ademds, que
dicha funcién arranca en un valor no nulo y decrece hasta un valor inferior a la unidad.
Por lo tanto, s6lo existe un valor de pr que satisface la condicién de dicha expresién. Con
dicho valor, y deshaciéndose los pasos indicados, se obtiene una solucién para el sistema.
La unicidad de la misma se deriva del hecho de que todas las relaciones son biyectivas y
cualquier solucién debe cumplir la condicién (3.13) que, como se acaba de ver, sélo tiene
una solucién. O

3.1.3. Validacion del nuevo modelo

Con objeto de validar el nuevo modelo, se calcula el ancho de banda que reciben las
estaciones para una WLAN en condiciones de saturacion, y se compara con los resultados
obtenidos mediante simulacion. Para obtener la tasa recibida por las estaciones se puede
acudir a [27], donde se presenta la siguiente expresion:

R p(s;)l
" p(s)Ts + p(e)Te + ple)Te

donde p(s;) es la probabilidad de que una ranura de tiempo contenga un éxito de una
estacion dada de una AC i, [ es la longitud de la trama transmitida, p(s), p(c) y p(e) son
las probabilidades de que una ranura contenga un éxito, una colisién o esté vacia y Ty,
T. y T, son las duraciones en cada caso —véase (2.1) y (2.2)—. Las expresiones de dichas
probabilidades son las siguientes:

(3.14)
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Figura 3.2: Validacién del nuevo modelo para saturacion
ple) =1L A —m)™ (3.15)
p(si) = (1 — 7)™ ]y (1 —75)™ (3.16)
p(s) = >2;mip(si) (3.17)
p(c) =1—p(e) —p(s) (3.18)

Se considera un escenario donde una WLAN en el modo 802.11b opera en condiciones
de saturacion. Existen cuatro AC’s diferentes (AC i € {1,2,3,4}) configuradas de la
siguiente manera: dada una ventana de contienda W para la primera AC, el resto de AC’s
utilizan el valor de W; = W12~1. Se fija m = 5 para todas las AC’s, que cuentan con
n; = 5 estaciones cada una. Todas las transmisiones tienen una longitud constante de 1500
octetos. Los resultados se obtienen a través de un simulador orientado a eventos desarrollado
en C++, que refleja el comportamiento de cada estacion en el mecanismo EDCA.

En la Figura 3.2 se presentan los valores obtenidos mediante el nuevo andlisis (Iineas) y
mediante simulacién (puntos). Se realiza un intervalo de confianza al 95 % para la media, si
bien su escasa longitud dificulta su apreciacién. Los resultados analiticos coinciden con los
valores que arroja la simulacién, de lo que se deriva la validez del modelo propuesto.
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3.2. Configuracion para modo basico

Se ha dedicado bastante esfuerzo a encontrar la configuracién que optimiza el
rendimiento de una WLAN operando en condiciones de saturacién (por ejemplo, [27, 67",
Sin embargo, el uso de una configuracién 6ptima en situaciones reales, donde es habitual que
las estaciones no tengan siempre trafico pendiente de ser transmitido, resulta una estrategia
cuestionable [75, 89]. En esta seccidn se justifica el uso de dicha configuracién 6ptima para
todos los casos, saturados o no, en los que no se tenga mas informacién sobre las condiciones
y el servicio que se pretende proporcionar en la WLAN, y ésta opere a una tnica velocidad
de transmision.

La justificacién de la necesidad del uso de la configuracién 6ptima nace del hecho de que
una WLAN puede sufrir una serie de anomalias e inestabilidades que es preciso evitar. Si
bien algunas de estas anomalias han sido objeto de trabajos anteriores [6,90], en esta seccién
se desarrolla y valida un modelo que da explicacion a estos comportamientos.

3.2.1. Analisis de las anomalias
3.2.1.1. Tiempo de servicio

Para ilustrar el comportamiento en tiempo de servicio de una WLAN se considera el
siguiente escenario: sea una red con 40 estaciones, todas ellas configuradas segun el estdndar
802.11b. Supdnganse infinitas las colas de transmision, y que todas las tramas son de 1500
octetos siendo generadas a una tasa constante.

Se define tasa de saturacion (rs.:) como el ancho de banda que cada estacion obtiene en
condiciones de saturacion. Se realizan dos pruebas:

= En la primera, todas las estaciones generan trafico a una tasa (rge,q) del 101 % la tasa
de saturacion (rsepg = 1,01 r54¢).

= En la segunda, la tasa de generacion es el 99 % de la tasa de saturacién (rgepg =
0,99 r5q4t).

En ambas pruebas se mide el tiempo medio de servicio, definido éste como el tiempo
desde que una trama alcanza la primera posicion de la cola de salida hasta que es transmitida
con éxito. La media se realiza en intervalos de un segundo, mostrdndose en la Figura 3.3 una
grafica de la evolucion de dichas medias a lo largo de cien segundos, para las dos pruebas
anteriores.

Los resultados de dicha figura resultan sorprendentes, en tanto que muestran que una
pequeiia variacion en la tasa de generacion de trafico puede provocar un sustancial aumento
del tiempo medio de servicio. Si bien este comportamiento puede ser intuitivo para caso
del tiempo total (incluyendo el tiempo de espera en cola), el hecho de que aparezca esta
variacion para el caso del tiempo medio de servicio puede resultar sorprendente.

El modelo que explica dicho comportamiento se desarrolla a continuacién: sea una
WLAN con N estaciones. Una ranura es el intervalo de tiempo entre dos decrementos
consecutivos del contador de backoff, y la probabilidad de que una estacién transmita al

'De ahora en adelante se empleardn indistintamente los términos configuracién dptima y configuracion
optima en condiciones de saturacion.
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Figura 3.3: Tiempo medio de servicio

inicio de una ranura es 7 —se toma misma suposicién de constancia e independencia que
Bianchi [27]-. Bajo estas suposiciones, se puede calcular la tasa de transmision como la
media de la informacién transmitida con éxito en una ranura dividida por la longitud media
de ésta:

psl
r= (3.19)
Tslot

Donde ps; es la probabilidad de que una ranura contenga un éxito de la estacion
considerada, ! la longitud de dicho éxito y Ty, la duracién media de una ranura. La
probabilidad de que una ranura contenga un éxito viene dada por el que la estacion
considerada transmita (lo que sucede, segtn el modelo, con probabilidad 7) y que el resto de
N — 1 estaciones no lo haga (cada una con probabilidad 1 — 7):

ps=T1(1—7)N! (3.20)

La duracién media de una ranura se calcula con las probabilidades de que dicha ranura
contenga un éxito, una colisioén o esté vacia:

Taor = (A—7)NT,+ N7(1—7)N7IT, +
(1-Q-7)N-Nr@-7)V YT, (3.21)
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donde T, T. y T, son las longitudes de una ranura cuando ésta contiene un éxito, una
colisién o permanece sin actividad.

En la Figura 3.4 se representa r en funcién de 7 segln la expresién indicada en
la Ecuacién 3.19, en el intervalo [0, 7sq¢]. Tsqt €s la probabilidad de transmisién bajo la
condicién de que todas las estaciones siempre tienen una trama que transmitir, por lo que
representa el maximo valor que puede alcanzar 7. En el punto de operacién, bien la tasa
de transmision se corresponde con la tasa de generacion de paquetes, o bien ésta supera a
aquélla (por lo que la cola de transmision crece indefinidamente y el sistema se satura). De
la figura se deduce que, para los dos anteriores casos, los valores que puede tener 7 son los
siguientes:

» Para rgeg = 0,99 444, el valor que se corresponde con dicha tasa de transmision es
Ta-

» Para rg.,q = 1,01 rgq, la tasa de servicio es menor que la de generacién, por lo que
las colas nunca se vacian y la red opera en Tgq;.

La notable diferencia en los tiempos medios de servicio, por tanto, se explica por el
hecho de que, a pesar de que las tasas de generacién de trafico son muy similares en ambos
casos, las 7’s de operacion son bien diferentes. El hecho de que 754+ sea mucho mayor que
T, implica un nimero mayor de colisiones en la red, lo que provoca el abrupto aumento en
el tiempo de servicio.

Para comprobar la validez del modelado, se calcula el valor medio del tiempo de servicio
para ambos escenarios. Para el caso de no saturacion, se resuelve la Ecuacién 3.19 para
obtener 7,, mientras que para el caso de saturacién se puede acudir a Bianchi [27]. Para cada
valor de 7 se utiliza el célculo del tiempo medio de servicio que se detalla en el Capitulo
4 (Seccién 4.1.2), obteniéndose los valores de 2.30 y 71.35 ms, respectivamente, que se
corresponden con los mostrados en la Figura 3.3.

3.2.1.2. Estabilidad

En el anterior apartado se ha mostrado que, bajo la suposicién de colas de transmisién
ilimitadas, pequefias variaciones en la tasa de generaciéon de trafico pueden causas
diferencias sustanciales en el tiempo de servicio. A continuacién se examina el caso de
colas de tamaiio limitado.

Sea, de nuevo, una WLAN con NV = 40 estaciones, cada una de ellas con una cola de
@ = 50 paquetes en una primera prueba y de Q = 10 paquetes en una segunda prueba.
Se genera trifico al 110 % de la tasa que se obtendria en saturacion. El tiempo medio de
servicio para cada caso, promediado a intervalos regulares de diez segundos, se representa
en la Figura 3.5.

La inestabilidad es manifiesta: para el caso ) = 50, el tiempo medio de servicio
crece subitamente hasta un punto en el que permanece estable a lo largo de la simulacién.
Para Q = 10, en cambio, el tiempo de servicio oscila entre dos valores bien definidos,
si bien permanece mds tiempo en el valor superior. Resulta evidente que este tipo
de comportamiento, dada su naturaleza aleatoria, no es el mds deseable a la hora de
proporcionar un servicio al trafico que se cursa en la WLAN.
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Figura 3.6: Estado de las colas en el modo bésico

Con objeto de investigar las causas de dicho comportamiento, se realiza un grafico para
el caso ¢ = 10 de la ocupacién de la cola para cuatro estaciones al azar a lo largo del
tiempo. Dicho grafico se muestra en la Figura 3.6. Se aprecia una clara sincronizacién en
la ocupacién de dichas colas: cuando los tiempos de servicio son elevados, las colas se
encuentran completamente ocupadas, mientras que en los periodos en los que el tiempo de
servicio es menor, las colas se encuentran practicamente vacias.

Para explicar dicho comportamiento se parte de la Figura 3.7. Para una tasa superior a la
de saturacion, los puntos en los que puede operar la WLAN son los siguientes:

= 7 = 7,. Para este caso la tasa de generacion se corresponde con la tasa de envio en la
WLAN.

= 7 = T73. Este caso también cumple la condicién anterior.

= T = T4q. Para esta situacién la tasa de generacion de trafico resulta superior a la tasa
que obtiene la estacidn, por lo que las colas se llenan y la WLAN se mantiene en dicho
punto.

Los anteriores puntos, no obstante, no son puntos estdticos de operacién, dado que cada
uno sufre ligeras perturbaciones debido a la naturaleza dindmica y aleatoria del mecanismo
MAC: una serie de éxitos provoca una disminucién temporal en el nimero de colisiones y,
por lo tanto, una disminucion de 7, mientras que una serie de colisiones provoca un aumento
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de las transmisiones y de 7. Esto conlleva un impacto en la estabilidad de los anteriores
puntos de operacién de la WLAN:

= 7 = T4. En este valor de 7, ligeros incrementos en la probabilidad suponen un

incremento en la tasa de transmisién. Esto conlleva que se puedan servir un mayor
ndmero de tramas, por lo que ocasiona una disminucién en 7 (el comportamiento es
reciproco para disminuciones de 7). Debido a esta realimentacion negativa, el punto
de operacion es estable, mientras la magnitud de la perturbacién en sentido ascendente
no sea demasiado elevada.

T = 7. En este punto, un incremento temporal de 7 provoca una tasa de servicio
menor que la tasa de generacién. De esta forma, la ocupacién de la cola aumenta al
no dar servicio a todos los paquetes generados, lo que realimenta de forma positiva
el incremento de 7 (un comportamiento similar se obtiene para perturbaciones a la
baja de la probabilidad 7). Se concluye, por tanto, que el punto de operacién 73 es
inestable.

T = Tsqt- Una vez operando en este punto, las colas de transmisién se encuentran con
una ocupacién muy elevada. Dado que la tasa de envio de tramas es menor que la de
generacion, s6lo para perturbaciones muy fuertes en la 7 se abandona dicho punto,
por lo que se califica de estable.

De lo anterior se deduce la siguiente explicacién para el comportamiento de la Figura

3.5: al principio de la simulacion, el valor de 7 se incrementa hasta el punto 7,, donde opera
durante un tiempo, mientras se cumple la condicién de que todas las tramas generadas son
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servidas. Sin embargo, una serie de colisiones ocasionan un aumento substancia en el valor
de 7 lo que ocasiona que se opere a un valor mayor que 7, provocando un crecimiento en las
colas de transmision. Para la simulacion realizada, el valor de () = 50 provoca que en ningin
caso se abandone este punto de operacion, por lo que la WLAN permanece en saturacion.
Para el valor de () = 10, en cambio, en ocasiones las colas de transmisién se llegan a vaciar
(por una serie de éxitos consecutivos), por lo que se vuelve al punto de operacion 7,°.

Con objeto de validar el modelo, se calculd el retardo medio del tiempo de servicio y se
comparé con los valores de la simulacién. Se obtuvo un valor de 2.86 ms para la situacién

de 7,, y el mismo valor que en la anterior seccién (71.35 ms) para Tsq;.

3.2.1.3. Ancho de banda

En este caso, considérese de nuevo una WLAN con N = 40 estaciones, todas ellas con
colas de transmision de tamaiio infinito. En un primer experimento, una de dichas estaciones
se encuentra en saturacién, mientras que las 39 restantes generan trafico a un 99 % de la tasa
rsqt- En la Figura 3.8 se muestra el ancho de banda que obtiene la primera estacién (99 %,
no saturada) y una estacion de las restantes (99 %, saturada), promediado en ventanas de 1
segundo. El segundo experimento, también ilustrado en la misma figura, muestra el ancho
de banda que obtiene una de las estaciones cuando todas ellas generan trafico al 101 % de
Tsat (101 %).

A la vista de los resultados, se comprueba que la tasa de servicio que recibe una estacioén
puede sufrir un severo deterioro cuando el resto de estaciones aumenta minimamente su tasa
de generacion de trafico: el ancho de banda de las 39 estaciones se mantiene al mismo nivel,
mientras que el ancho de banda de la estacion en saturacién disminuye de forma dréstica.

A continuacién se presenta un modelo para explicar este cambio en la tasa de servicio.
Sea 7,4 la probabilidad de transmisién para cada una de las 39 estaciones, y Thonsqt dicha
probabilidad para la estacién restante. De acuerdo con [27], la probabilidad de que la
estacion saturada transmita viene fijada por la siguiente expresion:

2
1 -+ CWm'm + p(c)sat Cszn Z;n:_ol (2p(c)sat)j
Donde CWyar = 2™ CWipnin ¥ P(¢)sat €8 la probabilidad de que una transmision de la

estacion saturada colisione. Ello ocurre si una o més del resto de estaciones no se queda sin
transmitir, por lo que

(3.22)

Tsat =

p(c)sat =1- (1 - Tnonsat)N_l (3.23)

El ancho de banda que reciben las estaciones no saturadas es igual a su tasa de generacion
de trafico (que es el 99 % de la tasa en el caso de que las IV estaciones estuviesen saturadas),
lo que implica la siguiente ecuacion

Tnonsat<1 - Tnonsat)N72 (1 - Tsat)l
Tslot

0,99 rsat, N = (3.24)

2Se realizaron otros experimentos para @ = 50 y N = 10 estaciones, obteniéndose un comportamiento
similar al anterior. Esto se debe a que un menor nimero de estaciones facilita la posibilidad de que todas las
colas se vacien, aunque éstas sean de un tamafio elevado.
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Figura 3.8: Anomalia en la tasa recibida

Donde 744t n es el ancho de banda recibido por cada estacion en el caso de que las [V
estaciones estuviesen saturadas, mientras que T, es la duracién media de una ranura de
tiempo, que viene dada por la siguientes expresiones:

Tslot = peTe +p5Ts + (1 — Pe — ps) Tc (325)

Pe = (1 - Tsat)(l - Tnonsat)N_l (3.26)
Ps = (N - 1)Tnonsat(1 - Tsat)(l - Tnonsat)N_2 +

Tsat(l - Tnonsat)N_l (3.27)

Con las anteriores expresiones se forma un sistema de ecuaciones para Tsat ¥ Tnonsat QUE

presenta una solucién en 10s rangos Tsat € (Tsat, N, 1) ¥ Tnonsat € (0, Tsqr, v ). Resolviendo
dicho sistema se puede calcular el ancho de banda recibido por cada tipo de estacion, dado

por las siguientes expresiones:

Tsat(l - 7_nonsat)N_ll
= 3.28
T'sat Ttor ( )
Fromsat = Tnonsat(l - Tsatjl(ll - Tnonsat)N72l (329)
slot

De la resolucién del anterior sistema y el cdlculo de dichas expresiones, se obtiene un
ancho de banda de 1.79 Mbps para la estacion saturada y de 0.16 Mbps para el resto de
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Figura 3.9: Configuracion propuesta para WLAN abiertas

estaciones (para el primer caso). Para el segundo caso, se obtiene (siguiendo el modelo
de [27]) un ancho de banda de 0.16 Mbps para cada estacion. Estos valores se corresponden
con los representados en la Figura 3.8, lo que valida del modelo desarrollado.

3.2.2. Configuracion propuesta

Dada la existencia de las anomalias anteriormente descritas y diagnosticadas, se aborda
el problema de plantear una configuracién que evite la aparicién de las mismas. La causa
dltima de dichas anomalias se debe a la forma de campana de la curva que representa la
ecuacion 3.19 (Figuras 3.4 y 3.7). Esta forma permite que dada una tasa de transmision
(o bien dos tasas muy proximas), existan varios posibles puntos de operacioén de las 7’s
notablemente espaciados. De hecho, todas las anomalias observadas derivan de la posibilidad
de la WLAN de operar en cualquiera de los dos puntos que cumplen la condicion sobre el
ancho de banda.

Con objeto de evitar dichas anomalias, se propone una configuracién que evite la forma
de campana de dicha figura, mediante el establecimiento de una CW,;, y CWinae que
fuerce a que el punto 7,4 se corresponda con el maximo de la funcién (7). Este criterio se
ilustra en la Figura 3.9, y al valor de 754; con la configuracién 6ptima, Ty,qz-

Con la configuracién propuesta se limita la funcién r(7) a ser estrictamente creciente,
existiendo un dnico punto de operacién de T, estable, para una determinada tasa de
generacion de trafico —lo que elimina las causas de inestabilidades y anomalias—. De esta
forma, la configuracién propuesta consigue que la transicién desde la no saturacién a la
saturacion sea suave, de modo que las 7’s correspondientes a las tasas de generacién 0,997 4,
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Y T'sqt S€ €ncuentren muy préximas (compdrese la Figuras 3.4 con la Figura 3.9).

El valor de 7,45 €s el valor que maximiza la tasa de la WLAN en condiciones de
saturacion. La configuracién que se propone, por lo tanto, coincide con la de trabajos
ya existentes; sin embargo, la diferencia fundamental es la motivacién que subyace a la
propuesta de dicha configuracién: la motivacién de los trabajos previos es maximizar el
rendimiento de la WLAN cuando opera en condiciones de saturacién —lo que no es una
suposicién realista—, mientras que en el caso considerado lo que se persigue es evitar la
aparicion de anomalias e inestabilidades al operar en condiciones de no saturacion. En este
caso, por lo tanto, se suponen tasas finitas de transmisién, lo que se corresponde con un
modelo mads realista que los anteriores.

Para calcular el punto de configuracién 6ptima, se anula la derivada de la expresion
(3.19) con respecto a la probabilidad 7, lo que lleva al siguiente punto de operacion [27]:

1 /2T,
Topt 2 N Tce (3.30)

Obtenido el valor de 7., se puede emplear el modelo de la Seccion 3.1.2 para obtener la
configuracion 6ptima de CW i y CWipae: con el valor de la probabilidad de transmisién
se obtiene la p; mediante (3.12), y definido un valor de m se tiene una ecuacién para W; que
se resuelve de forma numérica.

3.2.2.1. Validacién de la configuracion

Para N = 40 estaciones, los valores resultantes para la configuracién propuesta son
CWinin = 386y CWiaz = 123523, Con esta configuracion se repiten los experimentos de
los anteriores apartados, con objeto de mostrar la ausencia de las anomalias.

Tiempo de servicio. Se repite el experimento de la Seccién 3.2.1.1, obteniéndose los
resultados de la Figura 3.10. Los resultados analiticos arrojan valores de 58.62 y 58.32
ms, que se corresponden con los mostrados en la figura. Se comprueba que el tiempo
medio de servicio es muy similar para los dos casos (1,017s4¢ Y 0,99744:), por lo que
no aparece el abrupto incremento de dicho tiempo ante un minimo aumento de la
tasa de generacion de trdfico. Se observa que los retardos son mayores que los de la
Seccion 3.2.1.1; esto se debe a que, con la configuracién 6ptima, la tasa obtenida en
saturacion (y por lo tanto las tasas de envio) es notablemente mayor que la del caso
anterior, por lo que la WLAN opera en una situacién de mayor carga que implica un
aumento de dichos tiempos.

Estabilidad. Repitiéndose la simulacién de la Seccién 3.2.1.2, se comprueba (Figura 3.11)
que la WLAN opera de forma estable en un tnico punto durante todo el tiempo,
con independencia del tamafio de la cola de transmision. Este punto de operacién
se corresponde al de saturacién y proporciona un tiempo medio de servicio de 58.62
ms, que se corresponde con el obtenido por simulacién.

3Con 4nimo de mantener la naturaleza adaptativa del mecanismo de retroceso exponencial binario, se
mantiene el valor m = 5 del modo DCF.
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Figura 3.12: Ancho de banda con la configuracién 6ptima

Tasa de transmision. Por dltimo, se repite la simulacién de la Seccién 3.2.1.3 para obtener
la Figura 3.12. No se aprecia anomalia alguna, ajustdndose los resultados al modelo
analitico (que proporciona unas tasa de 0.21 y 0.20 Mbps*). La tasa de servicio
recibida, por lo tanto, no se ve modificada de forma dréstica por un cambio minimo
en las tasas de generacién de tréfico.

Se confirma, a la luz de los resultados obtenidos, lo predicho por el modelado analitico:
la configuracién 6ptima de la WLAN impide que aparezcan inestabilidades o anomalias en
el comportamiento de la red.

3.3. Configuracion para modo multirate

En el anterior apartado se ha obtenido que, con objeto de evitar un comportamiento
indeseable en una WLAN en condiciones de no saturacion, dicha red debe estar configurada
de modo tal que se consiga el mayor rendimiento de la misma en condiciones de saturacion.
Dicho resultado ha sido obtenido para una WLAN operando en el modo bésico, en el que
todas las estaciones transmiten a la misma velocidad.

Sin embargo, con la existencia de diferentes velocidades, las estaciones pueden
modificar la tasa a la que inyectan datos al medio con objeto de fijar un compromiso entre

*Resulta adecuado indicar que, con la configuracién éptima, el ancho de banda total obtenido (8.1 Mbps) es
similar al de la Seccién 3.8 para el caso de 99 % rsq+ (8.03 Mbps) y muy superior al del caso de 101 % 74+ (6.4
Mbps).
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Figura 3.13: Configuracién uniforme con estaciones a distinta tasa

velocidad y fiabilidad. Esto puede llevar a lo que Heusse et al. denominaron anomalia en el
rendimiento [28], pues si todas las estaciones acceden al canal con idéntica probabilidad, las
estaciones mds lentas arrastrardn consigo a las estaciones mas rapidas°.

La causa de dicha anomalia, como se explicé en el Capitulo 2, se encuentra en el
mecanismo CSMA/CD, que garantiza —a largo plazo— la misma probabilidad de acceso a una
ranura para todas las estaciones en la WLAN, independientemente de su tasa de transmision.
De esta forma, las estaciones con menor tasa de transmisién ocupan mads tiempo el canal que
aquellas con mejores condiciones de radio. En la Figura 3.13 se muestra el ancho de banda
recibido por dos estaciones en una simulacion que considera dos escenarios: en el escenario
a), las dos estaciones en saturacion transmiten a una tasa de pico de 11 Mbps; en el escenario
b), una de las estaciones disminuye su tasa a 1 Mbps.

Por otro lado, la mera aplicacién del principio “maximizar la eficiencia en condiciones
de saturacién” provocaria la inanicién de las estaciones lentas, pues son las que disminuyen
el rendimiento de la WLAN. Si se desea aplicar el mismo principio de optimizacion que en
la seccién anterior, resulta imprescindible definir previamente un criterio de equidad entre
estaciones que garantice un servicio minimo a las que empleen los recursos de forma menos
eficiente que el resto.

Para hacer frente a esto se emplean los mecanismos disponibles en el modo EDCA.
Para ello, en primer lugar se planteara el criterio de equidad a emplear en la WLAN, para
luego realizar un modelado analitico del mecanismo MAC de acceso que permita obtener
las expresiones para la configuracién necesaria a establecer en la WLAN. El hecho de que
la configuracién para el modo multirate propuesta mantenga como objetivo el maximizar
el ancho de banda de 1a WLAN en condiciones de saturacién (si bien las estaciones seran
ponderadas por diferentes pesos), hace que se eviten las anomalias identificadas en la seccién
anterior.

3Segiin describen Pan ez al. [91], en presencia de errores en la transmision, las estaciones que transmiten a la
tasa menor pueden obtener incluso anchos de banda mayores que las de tasa mds elevada.
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3.3.1. El criterio de equidad proporcional

Por lo anterior, resulta claro que el modo DCF no alcanza un uso 6ptimo de los
recursos de la WLAN, pues supone una pérdida de prestaciones para aquellas estaciones
que mantengan un canal radio de calidad. Ello no debe implicar el otro extremo, dado que
la maximizacion del caudal cursado por la red sin atender a otro criterio provocaria que las
estaciones a velocidades bajas no tuviesen acceso al recurso inaldmbrico.

Para establecer un compromiso entre ambos extremos se acude al criterio de equidad
proporcional (propuesto por Kelly [92]): dada un vector de asignacién de anchos de
banda {r1,72,...,7,} (donde r; es la tasa recibida por la estacion ), dicho vector
es proporcionalmente equitativo si es factible y, para cualquier otra posible asignacién
{r},..., 7}, la suma agregada de diferencias no es positiva:

Y Tco (3.31)

- T
i

Para ilustrar las implicaciones de esta definicion, considérese el siguiente ejemplo: sea
un escenario con dos estaciones. Dado un vector de asignacion de anchos de banda, otro
vector con un ancho de banda un 10 % menor para la primera estacién deberfa otorgar a la
segunda una mejora de mas del 10 % para ser una alternativa mejor que el primero. Asi se
alcanza el compromismo entre la ineficiencia de un caso en el que todos reciben el mismo
servicio con la injusticia del caso en que sélo se sirve a las estaciones con el mejor canal.
Este criterio de equidad proporcional, que serd el que se use a lo largo de esta seccidn, se
propuso originariamente en el entorno de las redes cableadas, habiendo sido utilizado para
afrontar varios problemas relativos a la asignacién de recursos [8, 93, 94].

Para profundizar en el el criterio establecido, considérese el vector de equidad
proporcional y una pequefia perturbacién en su entorno, r; — r; + dr;. La Ecuacién 3.31
queda como sigue

dr;
YT <o (3.32)
T T
que puede ser expresada como
> (log(rs))dr; < 0 (3.33)

i
Por lo tanto, el punto de asignacién equitativa supone un méaximo de la funcién
>;log(r;). Por ser una funcién concava se deduce que s6lo tiene un méximo, por lo que

un maximo local también es el maximo absoluto®. Siguiendo este resultado, de ahora en
adelante se perseguird aquella asignacion que maximice la suma ), log(r;).

3.3.2. Analisis de los esquemas de asignacion

Para cumplir con el criterio de equidad propuesto, es preciso hacer uso de los
mecanismos de diferenciacion de la capa MAC. De los tres mecanismos del modo EDCA (el
uso del parametro AIFS, la configuracion de la ventana de contienda o el TXOP), el primero

®Véase el Teorema 1.2.3 de [95] para una demostracion formal.
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no resulta especialmente adecuado (véase [52]), por lo que no serd objeto de consideracion.
Se analizaran, por tanto, los siguientes mecanismos:

Esquema CW: Basado en la configuracion de los parametros CWoi ¥ CWinas de cada
estacion. De esta forma se puede regular el nimero de ocasiones en que se accede al
canal.

Esquema TL: En este caso, dada una velocidad de transmision, se fija el tiempo que la
estacion puede dedicar al envio de sus tramas, por lo que se limita el tamafio m4ximo
de la trama que se puede enviar en un acceso al canal.

Dada la estacién i, sean CW! .y CW . los valores de configuracién de su ventana
de contienda, y sea m; tal que CW}

aw = 2™CW! . Sea asimismo I; el tamafio de la
trama que se intenta transmitir al acceder al canal, R; la tasa de pico a la que se envia y n el
nimero total de estaciones en la WLAN.

Asumiendo condiciones de saturacién, se puede calcular (véase la anterior seccion) la
probabilidad 7 de que una determinada estacidn transmita tras un decremento de su contador
de backoff. Una vez se han obtenido las 7;’s de todas las estaciones, se procede a calcular el
ancho de banda que reciben de la siguiente forma (a continuacién se extiende el andlisis de
la Seccién 3.1.3 para considerar el caso multirate):

p(si) li
" PIT + ple) T+ Pl 339

En este caso, es preciso realizar el cdlculo de la duracién media de un éxito (1) y de una
colision (1), tal y como sigue. La duracién media de un éxito se calcula por ponderacién
de las longitudes de cada estacién a su probabilidad de éxito en una determinada ranura de
tiempo:

n
ps,i i
T, = —T (3.35)
im1 Ps
Para calcular la duracion media de una colision, es preciso tener en cuenta las longitudes
de las transmisiones que intervienen en la misma. A tal efecto, se numeran las estaciones en

la WLAN por orden creciente de la duracién de su transmision, y se calcula

n
7. =Y Pelr (3.36)
i— Pe

donde p.; es la probabilidad de que una ranura de tiempo contenga una colisién en la que
intervenga la estacion 4 y ninguna con longitud mayor, y 7 es la duracién de la colisién en
dicho caso.

La probabilidad p.; se calcula por el producto de la probabilidad de que ¢ transmita, la
probabilidad de que ninguna estacién de indice superior lo haga y la probabilidad de que al
menos una de indice inferior no permanezca sin transmitir:

Deyi = Ti ﬁ (1—15) <1 — ﬁ (1- Tj)) (3.37)

j=i+1 j=1
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Tabla 3.1: Pardmetros de 802.11b empleados en el simulador

Pardmetro | 1 Mbps | 2 Mbps | 5.5 Mbps | 11 Mbps
R 1 Mbps | 2 Mbps | 5.5 Mbps | 11 Mbps
Tpcrp 192 s 96 us 96 us 96 us
H 34 bytes | 34 bytes | 34 bytes | 34 bytes
ACK 14 bytes | 14 bytes | 14 bytes | 14 bytes
T 20 ps 20 us 20 us 20 s
SIFS 10 us 10 ps 10 ps 10 ps
DIFS 50 ps 50 us 50 us 50 s

Por otro lado, la duraciéon media de una transmisién con éxito de la estacidn ¢ se calcula
mediante las expresiones (2.1) y (2.2) (de nuevo se repiten algunas expresiones con objeto
de facilitar la lectura):

- o1 } ACK
Ty =TpoLp + TZ + SIFS + Tpopp +

) %

+ DIFS

(3.38)

en la que Th; - p es la duracién del predmbulo cuando lo transmite la estacion i, R; su tasa
de transmision, /; el tamafio de las tramas que inyecta alaredy H y ACK el tamafio de la
cabecera y del asentimiento, respectivamente.

De forma similar, para el caso de una colisién donde interviene una transmision de la
estacion ¢ y ésta resulta ser la de mayor longitud, dicha colisién tiene por tamano

H+1;

)

T! = Thopp + + EIFS (3.39)

El modelo presentado se valida empledndose los pardmetros mostrados en la Tabla 3.1.
En primer lugar se valida el modelo para el uso del esquema CW. Sean cuatro grupos
de estaciones, con tasas de 11 Mbps, 5.5 Mbps, 2 Mbps y 1 Mbps, con la siguiente
configuracion: el valor de CWHMPS (e mantiene fijo a 32, mientras que para un valor de

min
1Mb o . . .
CW,_ " "P® (que variara en los experimentos), las otras dos se fijan a los siguientes valores’:

min

5,6Mbps __ 1
cw =
141 (I
11Mbp: 1Mbp: 11Mbps
CW’mzn e 3 C'V[/rninpg Cszn e
Y 1
2Mbps
CW, = =
12 (I |
11MYb; 1Mb 11Mb
CWmin e 3 Cszn e Cszn e

En las Figuras 3.14, 3.15 y 3.16 se presentan los resultados obtenidos para una variacién

de C’Wil%bp * entre 32 y 1024, en los siguientes casos: 2 estaciones por grupo y m; = 5,

10 estaciones por grupo y m; = 5, y 10 estaciones por grupo y m; = 0, respectivamente.

"La eleccién de estos valores persigue que los anchos de banda recibidos permitan para mostrar
adecuadamente el ajuste del andlisis a los resultados.
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Figura 3.14: Esquema CW, 2 estaciones por grupo, m; = b

La longitud de las transmisiones se fija a [; = 1500 octetos para todas las estaciones. Los
resultados analiticos préacticamente coinciden por los arrojados por la simulacion, para los
que se han obtenido intervalos de confianza al 95 % para la media.

Para la validacion el esquema TL, se emplea el mismo grupo de estaciones. Con 10
estaciones por grupo, se fija que la longitud /; de las transmisiones de cada grupo sea,
respectivamente, de 1500, 1500 — L, 1500 — 2L y 1500 — 3L (de menor longitud la de
menor velocidad de transmision), siendo L un valor que se modifica en cada experimento.
La configuracién del resto de pardmetros se corresponde con el estindar DCF. Los resultados
de esta validacion se muestran en la Figura 3.17.

A la vista de los resultados de simulacién, se confirma la validez del modelo propuesto
para el analisis de los esquemas CW y TL con los que se perseguird la consecucién de una
asignacion proporcionalmente equitativa.

3.3.3. Configuracion para el esquema CW

Una vez modelado satisfactoriamente el comportamiento de la WLAN, se afronta
determinar la configuraciéon de la red que proporciona una asignaciéon de recursos
proporcionalmente equitativa. En esta seccidn, a tal efecto, se hard uso del mecanismo
de diferenciacién proporcionado por CW. En primer lugar, se mostrard que una condicién
necesaria es que el tiempo disponible en el canal se comparta de forma equitativa,
independientemente de la tasa de cada estacion.

De acuerdo con la Seccion 3.3.1, el objetivo consiste en encontrar la configuracién que
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proporciona

max <Z log(n)) (3.42)
i=1

siendo 7; el ancho de banda que obtiene la estacién ¢. Ello se traduce en un problema de
optimizacién cuya solucién puede obtenerse de

6 n
a—Tj (Z log(ri)> =0Vj (3.43)

=1

De la Ecuacién 3.34 se tiene que r; se puede expresar de la siguiente manera:

Psyi l

E(Tslot)

r; = (3.44)
E(Tgot) es la duracion media de una ranura de tiempo y ! es la longitud de una
transmisién, que se considera constante para todas las estaciones.
Sustituyendo la anterior en la Ecuacién 3.43 y realizando las derivadas se obtiene

1 1 OF(Ty, ,
— - > T E(Tyot) — nért) =0 Vj (3.45)
I e, n\g ¢ J
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con n el nimero de estaciones en la WLAN.
Para 7; < 1 Vi se puede aproximar la anterior expresién por®

al?(Tslot)
E(Taiot) —n7j———
J 87']'

Sumando la k-ésima ecuacién con la j-ésima, para todo j # k, se llega a la siguiente
condicién necesaria para la equidad:

=0 Vj (3.46)

mj‘w _ mkaEgslot) 0V Lk (3.47)
j k

Desprecidndose la probabilidad de colisiones en las que intervengan mdis de dos
estaciones, F(T,¢) se puede expresar de la siguiente forma:

E(Tslot) = ZTZ‘ H (1—Tj)TSi+

=1 je{l,..n}\i
+ H (1—71)Te + Z Z TiTj H (1— 1) TH  (3.48)
i=1 =1 j=i+1  ke{l,...n}\i.j

en la que 7.7 es la longitud de una colisién entre las estaciones i y j. Despreciando los
términos de segundo orden y superiores para 7;, F(Ts;t) se puede expresar como

n n
E(Taot) = > 7Ti+ 1= 7| T. (3.49)
i=1 i=1
Lo que lleva a
OE(T. : :
é:"ot) =T - T.~T! (3.50)
7
Por tltimo, se sustituye la anterior expresion en la Ecuacién 3.47
T Tg
— == 3.51
Tj T; ( )

Que resulta aproximadamente equivalente a

n_ T (3.52)
T Tsl
Se concluye, de lo anterior, que el cociente entre anchos de banda expresados en la
Ecuacién 3.52 es una condicién necesaria para proporcionar equidad. Dicha condicién
consiste en que la tasa a la que una estacion transmite con éxito es inversamente proporcional
a la duracién de sus transmisiones, lo que lleva a que todas las estaciones ocupan el canal
durante el mismo tiempo.
A continuacion, dependiendo de las herramientas disponibles en la WLAN, se presentan
dos alternativas para desarrollar el algoritmo que asigne los recursos de forma equitativa.

$Nétese que la suposicién de 7; < 1 resulta bastante razonable, dado que valores altos de 7; provocarfan
altas probabilidades de colisién y, por lo tanto, a un uso ineficiente de los recursos de la WLAN.
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3.3.3.1. Mecanismo centralizado

El mecanismo centralizado precisa de un servidor para la configuracién que, mediante
algiin mecanismo, conoce el nimero de estaciones en la WLAN y su tasa actual de
transmision. Dicha informacién puede ser obtenida bien por sefalizacién explicita, bien
por monitorizacién de la actividad en el canal®. Con esta informacién, y con el algoritmo
que a continuacién se presenta, el servidor suministra a cada estacién la configuracién
{CWinin, CWinaz } que debe emplear.

Con la restriccion introducida por la Ecuacién 3.52, la expresion (3.42) se traduce en:

1/T§
= -7
Y VTS

donde r es el ancho de banda total de la WLAN. El problema de maximizacion se transforma,
por lo tanto, en obtener el mayor valor de la siguiente expresion

(3.53)

n

1/TZ
log log(r (3.54)
S () + 3

sujeto a la restriccion de (3.52). Sea la siguiente expresion para r

_ ps !
psTs +pele + pele
De (3.51) se puede expresar cualquier 7; en funcién de 7y (que se toma como referencia),
como sigue

(3.55)

T, = =T = wiTy (3.56)

donde se define w; como T} /T%.
Sustituyendo lo anterior en la Ecuacién 3.55 y con la suposicién de 7 < 1, se puede
aproximar 7 por

aT] — b712

3.57
ct +d ( )

donde .
a=> w (3.58)

=1

i=1 je{i+l,...,n}

c=Y wi(T; - T.) (3.60)

9Si bien existen propuestas para estimar, con informacién local, el nimero de estaciones en la WLAN —
véase a tal ejemplo [49, 96]—, dichos mecanismos no son aplicables para el caso en que consideramos, dado que
se supone que (1) todas las estaciones estdn configuradas de idéntica manera y (2) no es necesario conocer la
velocidad a la que transmite cada estacion.
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d="T, (3.61)

El valor de 71 que maximiza la expresion para r, denominado 7;, se obtiene de la
anulacién de la derivada para r

dr

ZE

— be(7)? + 2bd; —ad =0
(bd)? + abed — bd

=0

Obtenido 77, el resto de las 7;’s se obtiene mediante (3.56).
De los posibles valores de C’me-n y CW} _ para obtener las 7;’s se decide fijar, por

sencillez, m; = 0 por lo que la expresion para 7; queda de la siguiente forma:

B 2
14+ CWE

min

T (3.63)
Por lo tanto, y teniendo en cuenta que los valores de CW deben ser nimeros enteros, la
configuracion Optima que se suministra a cada estacion viene determinada por

2
CW;* = round int <* — 1) (3.64)
i
Por dltimo, resulta adecuado sefialar que el calculo de la configuraciéon no implica
complejidad computacional destacable, al requerir la realizacién de pocas operaciones
bésicas.

3.3.3.2. Mecanismo distribuido

Suponer la existencia de un servidor centralizado, con la informacién necesaria para
ejecutar el algoritmo de la seccién anterior, implica una complejidad no despreciable para
el uso del algoritmo propuesto. Es por ello que se plantea un mecanismo alternativo que, si
bien proporcionard un funcionamiento subdptimo, tendrd un coste de desarrollo menor.

Dado que no existe informacién global disponible, cada estacién debe fijar su
configuracion de CW con base a la informacidon local disponible, que es la tasa de
transmision. Para este caso se mantiene el retroceso exponencial binario con m; = 5, lo
que permite un funcionamiento que se adapte a las condiciones del entorno.

Para las estaciones a 11 Mbps, se mantiene la configuracion del estdndar. De esta forma,
y con el uso de 802.11b, CW MbPs — 39 Con la suposicion de que todas las estaciones
colisionan con la misma probabilidad, el ancho de banda que recibe una estacién resulta ser
inversamente proporcional a la CW,,,;,, que tenga configurada. Por lo tanto, para cumplir con
la condicidn fijada en (3.52), se establece el pardmetro de C' men para el resto de estaciones
como sigue:

Ty

CWonin = —iatips CWonin (3.65)
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3.3.4. Configuracion para el esquema TL

Mediante el uso del esquema TL, las tnicas variables que se pueden modificar son las
longitudes I; que utilizan las estaciones para transmitir sus tramas una vez tienen acceso
al canal, que deberdn ser configuradas para maximizar la suma ), log(r;). De nuevo, se
procede como en la seccién anterior:

0 [+ :
8Tj (;1 log(n)) =0 V) (3.66)
De lo que se deriva

12? + 1,27 =0V (3.67)
O e g Y

El ancho de banda que recibe una estacion ¢ se expresa como
Ds,ili

;= =t 3.68
" E(Tslot) ( )

lo que lleva a las siguientes expresiones:

l . 8E(Tslot)
R

% _ ps,jE(Tslot) — Ps,j ol

alj B E(Tslot)2

(3.69)

or; Psili OE(Tsot)
. J i
ol; E(Tg,)* 0l (570)

Por otra parte, E(Ty,:) se puede expresar como suma de las diferentes longitudes y
probabilidades de éxito:

n
E(Tslot) = Z ps,iTsi + chc + peTe (371)
i=1
con |
Tsi =K+ ﬁ (3.72)

(2
siendo K una constante que engloba a los términos no dependientes de I; (véase la Ecuacion
3.38).
Con la anterior relacion entre T ;, y despreciando el efecto del término peT:10, se tiene
que

aE‘(T’slot) _ @

L Ri (3.73)

1%Esta aproximacion es similar a la realizada en la seccién anterior, donde se suponia 7; < 1y, por tanto,
se despreciaron los términos de segundo orden en 7;. Dichos términos son los principales componentes de la
probabilidad de colision.
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Sustituyendo las expresiones (3.69) y (3.73) en (3.67) se obtiene

1 1 1
—FE(Tsiot) — = —psili =0 V) 3.74
- (Tstot) R; 5\% o Ps. J (3.74)
de lo que se deduce
Tj E(Tslot> .
- =——"Y) (3.75)
Rj  py K

Dado que la parte derecha de la anterior ecuacidn es una constante, se deriva que la
condicién necesaria para la configuracion 6ptima es la siguiente
T T5 . .
— ==Y 3.76
R R Y (3.76)
En el esquema TL, la diferenciacion se obtiene a través de configurar las longitudes que
puede transmitir cada estacioén. La configuracién de la ventana de contienda es la misma para
todas las estaciones, por lo que p,; = ps ; lo que, aplicado en (3.68), lleva a lo siguiente:

~

li = % Vi, j (3.77)
J J

Esta condicién necesaria para la equidad implica que las longitudes que se transmitan
deben ser inversamente proporcionales a las tasas que se empleen para hacerlo. Esto lleva a
que las estaciones ocupen, aproximadamente, el canal durante el mismo tiempo: se llega al
resultado de la seccidn anterior.

Dada una longitud para las transmisiones de una estacién de referencia, el resto de
longitudes se calculan de la forma indicada. Falta, por tanto, fijar dicha longitud de
referencia. Fijar una longitud de trama supone llegar a un compromiso entre retardo y
eficiencia: a mayores longitudes de transmisidn, menor es el impacto de los datos de control
introducidos por lo que mayor es el caudal efectivo que se puede transmitir; sin embargo,
el hecho de ocupar el canal durante més tiempo provoca un aumento del tiempo que debe
esperar el resto de estaciones antes de poder transmitir su trafico.

Por lo anterior, se decide que las estaciones que transmitan a 11 Mbps empleen el
tamafio propuesto por el estandar, que se supone fija un compromiso aceptable entre los
anteriores extremos. De esta forma, cuando una estacidon disminuya su tasa de transmision,
seguird ocupando el canal durante el mismo tiempo, por lo que no se influird en el servicio
recibido por el resto de estaciones. Por ello, las estaciones a 11 Mbps transmitirdn un tamafio
lgefawt mientras que el resto fijardn su tamafio I; al valor lgefquit IR /11Mbps (segun la
Ecuacion 3.77).

Solo resta la configuracion de los demds parametros. Con el esquema TL los valores
de CW son idénticos para todas las estaciones; para fijar un valor, se puede emplear dos
mecanismos diferentes:

= Un mecanismo centralizado, donde se calcula la CW 6ptima con las expresiones de la
anterior seccidn, suponiéndose que w; = 1y Ty = T,Vi.

= Un mecanismo distribuido donde, en ausencia de informacién global, se utilicen los
pardmetros propuestos por el estandar.
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3.3.5. Evaluacion del rendimiento de los esquemas

A continuacion se analiza el rendimiento de los cuatro esquemas propuestos: el esquema
TL y el CW, cada uno para el caso centralizado y el distribuido. En primer lugar, se
comparara su rendimiento frente al modo sin diferenciacion. A continuacion, se evaluara las
prestaciones en retardo frente al caso en que todas las estaciones transmiten a la mayor tasa.
Por dltimo, se estudiard si existe alguna otra configuraciéon del tipo CW, TL o mixta que
mejore los esquemas centralizados propuestos.

La valoracién de los esquemas se hard con base en los resultados proporcionados por
el modelado analitico de la Seccién 3.3.2. Dado que dicho modelo ha sido validado para
una variedad de escenarios, proporcionando para todos ellos resultados muy cercanos a
los obtenidos mediante simulacién, emplear esta estrategia permite realizar los célculos en
tiempos de computacion asequibles: un barrido exhaustivo en simulacion requeriria de una
capacidad de cdlculo muy elevada. En todos los casos se ha considerado un tamafio de / de
1500 octetos, y los resultados para el retardo se han obtenido del modelo que se presenta en
el Capitulo 4.

3.3.5.1. Asignacion de anchos de banda

Se repite el experimento de la Figura 3.13 para el esquema CW centralizado (c), el
distribuido (d), el esquema TL centralizado (e) y el distribuido (f), con los resultados que
aparecen en la Figura 3.18. Se aprecia que los cuatro esquemas propuestos proporcionan,
basicamente, la misma asignaciéon. En todos ellos, las estaciones que transmiten a la
velocidad elevada no son severamente afectadas en comparacién con el escenario en que
todas transmiten a la velocidad mas alta (a), al contrario de lo que sucede con el esquema
por defecto (b). Se concluye que con una asignacion proporcionalmente equitativa, cuando
una estacion transmite a una velocidad menor sélo el ancho de banda de dicha estacion se
ve afectado, mientras que el resto de estaciones mantiene aproximadamente la misma tasa
de transmision. Esto sucede con independencia del mecanismo empleado para proporcionar
la equidad.

3.3.5.2. Rendimiento de la red

De la definicién de proporcionalidad equitativa se sigue que el rendimiento de una
determinada asignacién es medido en términos de ) _, log(r;): cuanto mayor sea dicha suma,
mejor serd la asignacion. De ahora en adelante se utilizara esta métrica para la valoracién
del rendimiento de los esquemas.

Sea un escenario WLAN en el que la mitad del nimero total de estaciones n transmite a
11 Mbps, y la otra mitad a 1 Mbps. En la Figura 3.19 se muestra dicha métrica en funcién
del ndmero de estaciones en la WLAN para los cuatro esquemas propuestos, ademds de para
la configuracién uniforme—fijada como referencia—.

Todas las propuestas mejoran sustancialmente el rendimiento original, lo que indica
el beneficio de utilizar los esquemas propuestos. Los esquemas centralizados, claramente,
proporcionan mejores resultados que los distribuidos, lo que era un resultado a esperar
habida cuenta de la mayor cantidad de informacién que se maneja: existe un compromiso
entre el rendimiento y la complejidad de implementacion. Otro resultado que se puede sacar
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Figura 3.18: Asignacién de anchos de banda para los diferentes esquemas
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Figura 3.19: Valoracion de asignaciones, dos tasa de transmision
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Tabla 3.2: Evaluacién del rendimiento de los cuatro esquemas para 4 grupos y 5 estaciones

Esquema Uniforme | CW centralizado | CW distribuido | TL centralizado | TL distribuido
r11mbps (Kbps) 71.68 400.65 357.74 328.52 293.61
(CWiin, CWinaz) | (32,1024) (213,213) (32,1024) (383,383) (32,1024)

[ (bytes) 1500 1500 1500 1500 1500
75,5 Mbps (Kbps) 71.68 201.27 185.34 164.26 146.81
(CWnin, CWinaz) | (32,1024) (424,424) (58,1856) (383,383) (32,1024)
[ (bytes) 1500 1500 1500 750 750
r2nmbps (Kbps) 71.68 78.01 70.17 59.79 53.44
(CWnin, CWinaz) | (32,1024) (1094,1094) (150,4800) (383,383) (32,1024)
[ (bytes) 1500 1500 1500 273 273
T1Mbps (Kbps) 71.68 42.90 35.09 29.79 26.62
(CWiin, CWinaz) | (32,1024) (1989,1989) (298,9536) (383,383) (32,1024)
[ (bytes) 1500 1500 1500 136 136
ilog(rs) 37.11 42.16 41.06 39.91 38.94

de la Figura 3.19 es que las configuraciones centralizada y distribuida del esquema CW
proporcionan mejores resultados que las del esquema TL. Esta afirmacion, sin embargo, no
tiene en cuenta las prestaciones en término de retardo, lo que serd objeto de andlisis en la
siguiente seccidn.

Las alternativas distribuidas proporcionan resultados similares a las centralizadas para
valores bajos de n, si bien su rendimiento empeora a medida que n aumenta. El motivo
de este comportamiento es evidente: los valores de C'W,,;,, escogidos para las opciones
distribuidas (CW .= 32 para el esquema TL, y CW/ . = 32T /T+"™5 para el CW)
resultan adecuados para valores bajos de n, no asi para los altos. Varios algoritmos para
adaptar el valor de la CW en funcién del estado de la red (para determinar n) han sido
propuestos para tratar este problema (a tal efecto véase, por ejemplo, [44, 97, 98]); estos
algoritmos se podrian utilizar en los esquemas distribuidos propuestos.

En la Tabla 3.2 se muestra el ancho de banda recibido por cada estacién, la configuracién
y >_;log(r;) para el caso en que el canal se comparte por 4 grupos de 5 estaciones cada uno,
transmitiéndose a las cuatro diferentes velocidades (1 Mbps, 2 Mbps, 5.5 Mbps, 11 Mbps)
del estdndar. Los resultados proporcionan las mismas conclusiones que las anteriormente
descritas.

3.3.5.3. Tiempo de servicio

De los resultados de la seccién anterior, podria deducirse que los esquemas CW son
preferibles a los esquemas TL, dado que la métrica considerada (>, log(r;)) arroja un
resultado mayor para aquellos que para estos. Sin embargo, y como se verd en esta seccion,
las prestaciones que ofrecen en tiempo de servicio son diferentes, por lo que no ha lugar a
una comparacién en dichos términos entre ambos.

Considérense los esquemas centralizados. En la Figura 3.20 se muestra el tiempo medio
de acceso para un escenario con idéntico nimero de estaciones a 1 Mbps y a 11 Mbps.
Se muestra, como referencia, el tiempo medio de servicio para el caso en que todas las
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estaciones transmiten a la maxima velocidad. Los resultados indican que la naturaleza del
servicio y de las prestaciones de la red son bien diferentes para cada uno de los esquemas:

= Por una parte, el esquema TL proporciona el mismo tiempo medio de acceso
al canal para todas las estaciones, independientemente de la velocidad a la que
transmitan. Esto se debe, obviamente, a que todas las estaciones son configuradas
con el mismo valor de la ventana de contienda, por lo que en media deberan esperar
aproximadamente el mismo nimero de ranuras. Dichas ranuras, por configuracion,
tienen aproximadamente la misma duracién independientemente de la velocidad a la
que se transmita.

= Por otra parte, el esquema CW proporciona valores bien diferentes en el tiempo medio
de servicio para cada grupo de estaciones. El grupo que transmite a 11 Mbps mantiene
un tiempo medio de acceso similar al caso de referencia, mientras que el grupo que
transmite a 1 Mbps sufre un considerable aumento de dicho tiempo. El motivo para
esto es que, si bien ambos grupos ocupan el canal durante el mismo tiempo, en este
esquema esto se consigue con valores elevados de la ventana de contienda para las
estaciones que transmiten a 1 Mbps.

Por lo tanto, al comparar los esquemas TL y CW, se obtiene que ninguno es mejor que
el otro. Las prestaciones en la métrica considerada son mejores para el caso CW, si bien
esto se logra mediante una clara diferenciacién en los tiempos medio de acceso al canal para
cada grupo de estaciones. El esquema TL, en cambio, permite un retardo de acceso al canal
similar para ambos grupos de estaciones, si bien sus prestaciones en términos de equidad
proporcional resultan ligeramente inferiores.

En la Figura 3.21 se muestra el retardo medio de acceso que suministran los esquemas
distribuidos, de nuevo comparados con un caso de referencia en el que todas las estaciones
transmiten a la maxima velocidad. Los resultados muestran las mismas conclusiones
indicadas anteriormente.

3.3.5.4. Idoneidad de los esquemas centralizados

Los esquemas centralizados persiguen obtener la mejor configuracién posible bajo la
condicion de equidad proporcional. Con objeto de investigar si existen configuraciones
mejores que las propuestas, en esta seccién se compara el rendimiento de los esquemas
descritos frente a una bisqueda exhaustiva sobre todas las configuraciones posibles: se
realiza una biisqueda sobre todo el espacio de configuracion (para todas las estaciones) y
se escoge aquélla que proporciona el mejor rendimiento. Nétese que este proceder resultaria
poco préctico para una situacion real, y que sus fines son tinicamente comparativos.

Esquemas independientes. Para el esquema CW se realiza una buisqueda exhaustiva en
los pardmetros CW} . 'y CW}, .. de todas las estaciones, escogiendo aquella configuracion
que proporciona un mejor resultado (es decir, el mayor valor de ), log(r;)), sujeto a la
condicién de que las prestaciones de retado de la estaciones a 11 Mbps no se reduzcan.

De esta forma se mantiene el objetivo de que el esquema CW sigue proporcionando el
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Figura 3.21: Retardos de acceso para los esquemas distribuidos
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Figura 3.22: Comparacién con buisqueda exhaustiva para los esquemas propuestos

mismo tiempo medio de acceso al canal para las estaciones que no disminuyen su tasa de
transmisién!!.

Para el esquema TL, se realiza un barrido en el espacio de I;, CWiin ¥ CWiar (€stos
ultimos idénticos para todas las estaciones), escogiéndose la configuracién que proporciona
el mejor rendimiento, sujeto a la condicién que el retardo medio de acceso de todas las
estaciones no se degrada, por motivos similares.

En la Figura 3.22 se muestra el resultado de la comparacion de las alternativas
centralizadas propuestas CCW’y "TL’), frente a los barridos exhaustivos para dichas
alternativas CCW ex’y 'TL ex’). Los resultados validan la configuracién propuesta, al
no existir configuracién alternativa para los esquemas TL y CW que, manteniendo las
prestaciones en cuanto a retardo, proporcione una mejora significativa en el rendimiento
de la WLAN en comparacién con los esquemas propuestos.

Esquema combinado. En la seccién anterior se ha restringido la bisqueda bien al modelo
del esquema CW, bien al modelo de TL, pero en ningiin caso se ha permitido emplear ambos
mecanismos a la vez. En este apartado, en cambio, se realiza una biisqueda exhaustiva en
todo el posible espacio de configuracidn; esto es, cada grupo de estaciones puede tener tanto
diferente configuracién de CW! . y CW} .. como de I;.

A la hora de realizar el barrido, se fijan dos criterios diferentes para el retardo medio:
tomando como referencia la situacién en la que todas las estaciones transmiten a 11 Mbps,

"'Concretamente, la condicién impuesta en la biisqueda exhaustiva es que el retardo de las estaciones a 11
Mbps no sea mayor que en el esquema CW. Esta condicién garantiza que ambos esquemas cumplen con el
objetivo de mantener el tiempo medio de acceso de las estaciones a 11 Mbps al mismo nivel.
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Figura 3.23: Comparacion con bisqueda exhaustiva en un esquema combinado

los criterios son 1) que el retardo medio de las estaciones a 11 Mbps se mantenga a pesar
del cambio de tasa de las otras estaciones; o 2) que el retardo medio de acceso se mantenga
para todas las estaciones (lo que se representa por D11 asbps Y D, respectivamente).

En la Figura 3.23 se muestra el resultado de comparar los esquemas centralizados
propuestos CCW’y "TL’) con las dos biisquedas exhaustivas definidas anteriormente.
Se comprueba que, con los criterios definidos, no existe una configuracién que mejore
significativamente los esquemas presentados. Se concluye, por tanto, que dependiendo del
comportamiento que se desee en la provision de tiempos medios de acceso, se debe emplear
el esquema CW o el TL, dado que no existe alternativa que mejore los resultados de las
anteriores propuestas.

3.4. Deteccion de configuraciones maliciosas

En las anteriores secciones se ha definido la configuracion mas adecuada para redes
WLAN abiertas en las que, por la propia naturaleza del escenario considerado, se ha decidido
maximizar el rendimiento bajo un criterio de equidad entre usuarios. Todos los usuarios son
tratados sin privilegios, salvo por cambios en su tasa de transmisién con objeto de mejorar
las prestaciones globales de la WLAN. Sin embargo, suponer que en tal escenario todos
los usuarios se ajustardn a la configuracion que se les suministra, sin intentar obtener un
servicio un poco mejor, resulta muy arriesgado. De hecho, como se menciond en el Capitulo
2, existen tarjetas inaldmbricas 802.11e que no se ajustan al comportamiento definido por el
estandar y/o permiten modificar los pardmetros de cada AC a los propios usuarios.

En esta seccién se abordara la definicién y validacion de un algoritmo de deteccién de
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configuraciones maliciosas del modo EDCA, entendiendo por configuracion maliciosa toda
aquella que persigue obtener un servicio mejor que el que le corresponde a un determinado
usuario, por modificacién de los pardmetros EDCA. El proceso de deteccién se basard en
la observacion, a intervalos regulares, del comportamiento de un usuario, con obtencion
de métricas que permitirdn estimar con una determinada verosimilitud si dicho usuario ha
configurado su tarjeta de una forma diferente a la proporcionada por la red.

Si bien el modo EDCA define varios parametros susceptibles de reconfiguracién por
parte de un usuario, s6lo serd preciso centrar la atencién en lo referente a la ventana de
contienda (C'W). Esto es asi ya que cambios maliciosos (esto es: con objeto de obtener un
mejor servicio) tanto del tanto el pardmetro AIF'S como del parametro T X O Py;;,;+ son
facilmente detectables por su naturaleza determinista.

El caso de la ventana de contienda, sin embargo, es radicalmente diferente a los
anteriores, debido al comportamiento aleatorio de dicho pardmetro: es por ello que la
clasificacién de una determinada estacién como “maliciosa” o “no maliciosa” ird aparejada
en todos los casos de una determinada probabilidad de error; esto es asi ya que las instancias
de backoff se ejecutan a partir de una variable aleatoria uniformemente distribuida entre 0 y
CWpin — 1, y siempre existird la probabilidad de que una estacién bien configurada obtenga
de forma consecutiva valores muy bajos de dicha variable aleatoria y, por lo tanto, un tiempo
de servicio menor que el de otra estacion (durante un determinado intervalo de observacion).

Por otra parte, un efecto a considerar en este caso es el denominado efecto captura. Este
se produce cuando, tras una colision entre dos (o mds) tramas, la que llega al receptor con
mayor potencia es bien recibida, a pesar de dicha colisiéon —por lo que se dice que captura
el canal-. Es preciso hacer notar que, en este caso, la colisidn se traduce en una transmisién
con éxito de la estacion que captura el canal, por lo que su C'W no crece para el siguiente
proceso de backoff.

Con objeto de valorar cuantitativamente el impacto del efecto captura, se tiene el
siguiente resultado [34]: dado un punto de acceso, se sitiia una estacion a 2 metros del mismo
y otra estacion a 4 metros. Ambas estaciones se encuentran en saturacién, siempre con un
paquete UDP pendiente de ser transmitido. Se mide el ancho de banda obtenido por cada
estacion, para tres valores de C'W,;,. A continuacién, se colocan ambas estaciones a la
misma distancia —4 metros—, repitiendo el experimento. Los resultados obtenidos en cada
caso se presentan en las Figuras 3.24 y 3.25.

En dichas figuras también se compara el resultado obtenido con los andlisis de [99]
y [27], comprobandose que los valores experimentales coinciden con los tedricos. Lo que
es mds importante, se concluye que para distancias no demasiado elevadas el efecto captura
puede ocurrir con notable frecuencia en una WLAN y que, por lo tanto, debe ser tenido en
cuenta en el algoritmo de deteccién que se desarrolle: s6lo en el caso en que un usuario
obtenga méas ancho de banda que aquel que le corresponderia si siempre se beneficiase del
efecto captura podremos afirmar que dicho usuario ha modificado, para obtener un mejor
servicio, la configuracién de su tarjeta inaldmbrica.

3.4.1. Deteccion de una configuracion maliciosa de C'WV,,,;,

Como se ha explicado en la seccién anterior, el principal reto en la deteccion de
configuraciones maliciosas de los pardmetros del modo EDCA es discernir si la CW de
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un determinado usuario, que siempre capture el canal en caso de colision, estd configurada
segln los parametros determinados por la red, o bien dicha configuracién ha sido modificada
por el usuario con objeto de obtener un servicio mejor.

El algoritmo aqui presentado puede ser ejecutado por cualquier estacién en el rango
de la WLAN en consideracion, y se puede controlar cualquier estacién perteneciente a la
misma. De forma especifica, dicho algoritmo puede ser ejecutado en el punto de acceso para
controlar a todas las estaciones de la red. De ahora en adelante se asume, sin pérdida de
generalidad, que existe una Unica estacién que ejecuta el algoritmo y una Unica estacién
supervisada por aquélla.

El algoritmo funciona de la siguiente forma: el canal es monitorizado durante intervalos
de observacion de una duracién configurable T, en los cuales se intentara averiguar a partir
del comportamiento de la estacién controlada si su configuracién es inadecuada. De cara a
conseguir este objetivo, el algoritmo mide las siguientes variables durante dicho intervalo:

N el nimero de ranuras de tiempo contenidas en el intervalo (esto es, el nimero de veces
que dicha estacién deberia haber decrementado el contador en dicho intervalo). El
seguimiento de dicha variable no supone gran complejidad, ya que cualquier estacién
de la WLAN tiene por definicion la capacidad de ejecutar dicho algoritmo para todas
las configuraciones posibles.

S el nimero de transmisiones con éxito que ha realizado la estacién controlada durante
Tobs-

Entre dos transmisiones exitosas consecutivas —asumiendo condiciones de saturacion—,
una estacion debe esperar como minimo un nimero de ranuras de tiempo uniformemente
distribuidas en el intervalo (0,CW,,;» — 1). Por ello, en las condiciones mas favorables, el
nimero total de ranuras de tiempo contadas cuando la estacién controlada ha realizado S
transmisiones exitosas debe seguir la siguiente variable aleatoria:

S
Niotar = Y Uni f(1,CWonin) (3.78)
=1

por lo que el nimero medio de ranuras de tiempo entre un éxito y el siguiente seguird la
siguiente variable aleatoria:

S
Novg = % > Unif(1,CWnin) (3.79)
i=1
Teniendo en cuenta que Ny es la media de un nimero elevado de variables
aleatorias independientes, segin el Teorema Central del Limite se puede modelar como una
distribucién normal, cuya media y varianza se calcula de la siguiente forma:

/) CWin + 1
= = 3.80
T W 2 (5:80)

CWonin - 2
1 42 CWin + 1
2 min

_ 1 _ 81
=5\ 2 cwn < 2 ) (3-81)
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Si la CW,;, de una estacion estd configurada adecuadamente, el nimero de ranuras
contabilizado en el intervalo de tiempo dividido por el niimero de éxitos de la estacion
controlada, N/.S, serd una muestra de la variable aleatoria N,,4. La probabilidad de que
esta muestra tenga un valor inferior a un determinado umbral m — K¢ se calcula de forma
inmediata:

P(Ngyg <m — Ko) = 0,5er fc (—\2) (3.82)
Un usuario que haya configurado su CW,,;,, a un valor menor del que le correspondiese,
con objeto de obtener un mayor ancho de banda, mostrard tipicamente valores de N/S
menores del esperado. De acuerdo con esto, el algoritmo procede de la siguiente forma: dado
S, se calcula m y o de acuerdo a (3.80) y (3.81). A continuacién, se compara el cociente
N/S con el valor m — Ko. Si N/S < m — Ko, el algoritmo clasifica al usuario como
malicioso. Si no, se considera que su comportamiento se corresponde con la configuracién
que debe tener.
El algoritmo descrito se basa en los siguientes pardmetros:

Pr 4 Probabilidad de falsa alarma, que es la probabilidad de clasificar como malicioso un
usuario con un comportamiento correcto.

T,,s Duracién del intervalo de confianza, que se corresponde con la granularidad temporal.
Que este valor sea bajo permite detectar en poco tiempo un comportamiento avaricioso
por parte de los usuarios.

K : este parametro se corresponde con la probabilidad de deteccion del algoritmo;
cuando menor sea su valor, menos ancho de banda puede obtener un usuario sin ser
detectado.

Los tres pardmetros se encuentran relacionados, de modo tal que fijados dos de ellos, el
tercero estd dado. De esta forma:

= Cuanto menor sea la probabilidad de falsa alarma, menos sensibilidad presenta el
algoritmo. Esto es asi dado que, para disminuir aquélla, K debe tener un valor elevado
por lo que el ancho de banda adicional que puede obtener un usuario malicioso es
mayor. Este compromiso se ilustra en la Figura 3.26.

= Cuanto mayor sea el intervalo de observacion, también es mayor la probabilidad de
deteccion. De hecho, con un incremento de 7, mayor es también S por lo que menor
es o (véase Ecuacion 3.81), lo que lleva a una mayor probabilidad de deteccién (para
la misma probabilidad de falsa alarma). Esto también estd representado en la Figura
3.26.

3.4.2. Uso de una configuracion éptima

El problema de suponer que una estacion, en caso de colision, siempre captura el canal
es el siguiente: si la configuracién es tal que las colisiones son frecuentes, un usuario
cuya tarjeta estd configurada de forma maliciosa pero que no capture el canal puede no
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Tobs,

Tobs2 > Tobsl

P(falsa alarma)

Figura 3.26: Relacién entre Pp 4, Ky 1Ty

ser detectado, debido a que obtiene un ancho de banda similar a la que obtendria con la
configuracién correcta pero capturando el canal.

Con objeto de evitar este problema, se emplea la configuracién de la Seccién 3.2.2 para
los parametros C'Wp,i, y CWinaa'2, si bien en este caso se fijam = 0'3. Esta configuracién
se obtiene de la maximizacién del ancho de banda en la red inaldmbrica, y se caracteriza
por una probabilidad de colisién muy baja, lo que reduce el impacto del efecto captura. De
esta forma, el comportamiento malicioso de un usuario no queda enmascarado por el efecto
captura, por lo que no puede obtener sustanciales incrementos en el ancho de banda recibido
y pasar desapercibido.

3.4.3. Resultados de simulacion

En esta seccién se evalia, mediante simulacion, la efectividad del algoritmo en la
deteccion de usuarios maliciosos. Se modela el estindar 802.11b, con 10 estaciones que
transmiten paquetes de 1500 octetos.

Existen multiples maneras mediante las que un usuario malicioso puede proceder para
asi recibir un mejor servicio del que debiera; la que se ha decidido implementar es la
siguiente: el usuario malicioso siempre tiene paquetes para transmitir, lo que proporciona
el mayor ancho de banda. De los parametros de funcionamiento del EDCA, fija CW,;, vy
CWinae al mismo valor (esto es: la ventana de contienda siempre tiene el mismo valor, a
pesar de las colisiones), siento éste menor que la CW,,;,, del resto de estaciones. Dado que
el algoritmo aqui expuesto no depende del comportamiento especifico de un usuario sino del

"2La configuracién 6ptima aqui empleada asume, por simplicidad, que todas las estaciones deben recibir el
mismo ancho de banda. No obstante, el algoritmo es igualmente aplicable para configuraciones asimétricas de
ancho de banda.

I3El uso de m = 0 evita con mds eficacia que un comportamiento malicioso quede enmascarado por el efecto
captura, si bien redunda en un comportamiento peor para el retardo (Seccién 3.2.2.1). Se tiene, por tanto, un
compromiso a ser fijado por el administrador de la WLAN.
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Tabla 3.3: Probabilidad de falsa alarma

K | T,ps | Prpa analitica | Pr4 simulacién
1 5 0.1587 0.1567

2 1 0.0228 0.0218

” 5 ” 0.0224

” 10 ” 0.0227

3 5 0.0013 0.0012

numero total de transmisiones con éxito en un intervalo, este comportamiento (simple pero
realista) sirve para validar el funcionamiento del algoritmo.

El resto de estaciones configuran de forma correcta los parametros del modo EDCA.
También se supone que todas las estaciones siempre tienen paquetes pendientes de ser
transmitidos; sin embargo, el algoritmo es independiente del comportamiento del resto de
estaciones, por lo que dicha suposicién -esto es, condiciones de saturacién- no supone en
modo alguno una limitacién.

Para cada uno de los escenarios estudiados, se ejecuta el algoritmo durante 100.000
intervalos de observacion. La probabilidad de deteccién se estima midiendo en cuédntos de
dichos 100.000 intervalos el algoritmo clasifica el comportamiento de la estacién observada
como malicioso.

3.4.3.1. Parametros del algoritmo

Con objeto de una mejor comprension del impacto de los diferentes parametros del
algoritmo, se realizan varios experimentos para diferentes valores de K y de T,,s. En
estos experimentos, todos las estaciones salvo la controlada emplean la configuracién por
defecto para la CW de 802.11 DCF (CWyip, = 32y CWinee = 1024). La estacién
bajo control siempre captura el canal, e implementa el comportamiento explicado con
anterioridad. Se estudia la probabilidad de deteccion en funcién de la CW,,,;, de la estacién
del usuario malicioso. Es preciso hacer notar que, en el caso CW,in = CWipee = 32, €l
comportamiento del usuario bajo control si es el adecuado, debido a que una estacidon que
siempre captura el canal en caso de colision nunca duplica su CW.

En la Tabla 3.3 se presenta la probabilidad de que un usuario bien configurado sea
clasificado como malicioso, para distintos valores de K y 7', calculado segin simulacién
y andlisis (Ecuacién 3.82). Los resultados tedricos se aproximan con gran exactitud a los
valores obtenidos mediante simulacién, lo que confirma que el algoritmo permite ajustar
la probabilidad de falsa alarma. Las discrepancias entre dichos valores, ademas, se reducen
conforme aumenta la duracidn del intervalo de observacion. Esto es asi ya que, cuanto mayor
sea Ty,s, mas sumandos se aiaden en la Ecuacién 3.79 y, segtin el Teorema Central del
Limite, més ajustada resulta la aproximacion mediante una distribucién normal.

En la Figura 3.27 se analiza el comportamiento de la probabilidad de deteccién en
funcién de la CW,,;, de la estacién bajo control, para distintos valores de K, con un
valor fijo del intervalo de observacién 7,,s = 5s. En este caso, se aprecia claramente el
compromiso entre la probabilidad de falsa alarma y la probabilidad de deteccion: para un
valor bajo de K, la Pry4 (caso CWy,;, = 32) es elevada pero la de deteccion también lo
es, debido al incremento abrupto de ésta con el crecimiento de C'W,,;,,. Por el otro lado, un
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Figura 3.27: Probabilidad de deteccién en funcion de K, T,ps = 5s

valor elevado de K disminuye tanto la probabilidad de falsa alarma como la probabilidad de
deteccidn.

En la Figura 3.28 se presenta la probabilidad de deteccién para diferentes valores del
intervalo de observacion, con el valor de K = 2. En este caso se ilustra el compromiso entre
deteccion y granularidad temporal: cuanto mayores son los intervalos de observacion mayor
fiabilidad en la deteccidn es obtenida, mientras con intervalos de deteccién menores (lo que
equivaldria a una mayor velocidad de reaccion) la deteccidn es menos ajustada.

Durante el resto de este apartado se fijard K = 2y T' = 5s, realizado una evaluacion
del algoritmo en tres escenarios diferentes: cuando la estacién maliciosa disfruta del efecto
captura y con la configuracién por defecto de 802.11 DCF, cuando no se beneficia del efecto
captura y con la configuracion por defecto de 802.11 DCEF, y con la configuracién 6ptima sin
beneficio por el efecto captura.

3.4.3.2. Configuracion 802.11 DCF y efecto captura

A continuacién se evalda la ejecucidn del algoritmo en el caso en que la estacién
controlada captura siempre el canal, y todas las demds estaciones emplean la configuracién
por defecto. Los resultados obtenidos se muestran en la Tabla 3.4. Cuando la estacién
bajo observacion fija su valor de CW,;,, a 32 (y, por lo tanto, no se comporta de forma
fraudulenta), el ancho de banda que obtiene (7y,q1icioso) €S 2,4 veces superior que el del
resto de las estaciones (7rest0), como consecuencia del efecto captura. Cuando cambia su
CW nin aun valor de 27 o menor (siendo detectado este comportamiento malicioso en todos
los casos), esta incrementando su ancho de banda 2,9 veces sobre el resto de los usuarios.
Por lo tanto, antes de ser detectado siempre por el algoritmo, un usuario malicioso se puede
llevar del orden de un 20 % mas de ancho de banda que un usuario con la configuracién
adecuada pero que siempre capture el canal -aunque, en términos absolutos, se lleva casi el
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Figura 3.28: Probabilidad de deteccién en funcién de Tps, K = 2

Tabla 3.4: Configuracion por defecto 802.11 DCF y efecto captura

CWmin Pdetect BWmalicious BWrest
32 |1 0.0224 1572.67 | 656.03
31 | 0.2666 1617.71 | 652.13
30 | 0.8101 1665.95 | 647.88
29 | 0.9934 1717.12 | 643.36
28 | 0.9999 1770.96 | 638.67
27 1 1828.40 | 633.62

triple del ancho de banda que el resto de los usuarios-.

3.4.3.3. Configuracion 802.11 DCF sin efecto captura

En este caso, el usuario malicioso no captura el canal en caso de colision, lo que hace mas
dificil detectar un comportamiento destinado a aprovecharse del resto de los usuarios. Los
resultados de la simulacidn se muestran en la Tabla 3.5; en este caso, es posible decrementar
el valor de C'W,,,;, a un valor menor que el del apartado anterior, debido a que el algoritmo
se basa en el nimero de transmisiones con éxito que ha obtenido una estacién (las colisiones
ocultan el comportamiento inadecuado). Dado que la tasa 7,,,47:ci050 T€SUlta tres veces mayor
que Tresto antes de ser detectado en todas las ocasiones, se puede concluir que el algoritmo
no resulta demasiado efectivo en este caso.

3.4.3.4. Configuracion optima sin efecto captura

En el caso anterior, la no existencia del efecto captura ocultaba el comportamiento
inadecuado del usuario que desea obtener mds ancho de banda que el resto de nodos de
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Tabla 3.5: Configuracion por defecto 802.11 DCF sin efecto captura

CWmm Pdetect BWmalicious BW’I‘CSt
32 0 1127.61 | 656.04
23 | 0.0396 1522.15 | 609.49
22 |1 04273 1583.87 | 602.28
21 | 0.9319 1650.69 | 594.49
20 | 0.9994 1722.84 | 586.14
19 1 1802.29 | 576.96

Tabla 3.6: Configuracion 6ptima, sin efecto captura

CWinin | Paetect BWmal(kbpS) BWresL(kbpS)
174 0 738.01 738.05
153 | 0.1267 829.32 728.57
147 | 0.5158 859.51 725.43
141 | 0.9029 892.37 722.01
130 | 0.9998 959.27 715.09
129 1 965.79 714.42

la red inalambrica. En este caso, de nuevo, el usuario malicioso no se beneficiara del efecto
captura, pero todas las estaciones estardn configuradas de forma Sptima. Los resultados se
muestran en la Tabla 3.6, y se comprueba que las posibilidades de obtener un incremento
de ancho de banda sin ser detectado son minimas: siempre se clasifica como malicioso en
cuanto el usuario obtiene un incremento del 35 % sobre 7,.¢st0.

3.5. Resumen

A pesar del trabajo existente en el andlisis del modo EDCA en condiciones de saturacion,
se ha comprobado que dichos anélisis no capturaban adecuadamente el comportamiento de
lared, lo que se ha intentado subsanar con un nuevo andlisis. La configuracién que optimiza
del rendimiento en condiciones de saturacion, por otra parte, resulta ser la configuracion
mds adecuada para el modo bésico incluso en situaciones de no saturacién, como se ha
comprobado mediante el modelado de las anomalias e inestabilidades que pueden darse
lugar en una WLAN. La extension de la configuracién propuesta para el modo multirate,
no obstante, precisa de un criterio de equidad para evitar la inanicién de las estaciones
que transmiten a una tasa lenta. Dado que en las redes WLAN abiertas pueden transmitir
usuarios malintencionados que modifiquen el comportamiento del nivel MAC para obtener
un mejor servicio a costa del resto de usuarios, la configuracién en estos escenarios se ha
complementado con la definicién de un algoritmo de deteccién de comportamientos que no
se ajusten a las configuraciones propuestas.
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Configuracion de WLAN cerradas

Una WLAN cerrada es una red inalaimbrica que da servicio a un conjunto de usuarios
con los que se tiene una relacién previa de confianza. La implicacién de esta relacion
previa es que, en este caso, y frente al caso de la WLAN abierta, los usuarios seguirdn
las reglas de configuracion de la capa MAC (no sera preciso un algoritmo de supervision del
comportamiento). De igual forma, las especificaciones sobre las garantias de servicio que
precisen, asi como el patrén de generacién de trafico, podran ser empleadas para optimizar
el funcionamiento de la red.

Proporcionar QoS al trafico cursado en una WLAN requiere, en principio, ser capaz
de modelar el comportamiento de dicha WLAN en las condiciones de trabajo (tema de
la primera parte de este capitulo). En este capitulo se realiza un estudio del valor medio
del tiempo de servicio para el modo EDCA, asi como de su varianza. Dichos andlisis, que
predicen el comportamiento en retardo de cada AC de la WLAN, permiten la construccién
de algoritmos que, dado un escenario y unos requisitos para el retardo, proporcionen la
configuracién que cumple con dichas exigencias temporales. También se modela la funcién
de distribucién del tiempo de servicio, lo que posibilita una mejor caracterizaciéon de la
forma en que se sirve el trafico. De igual forma, con dicho modelo se permite el desarrollo
de herramientas de configuracién para requisitos atin mas sofisticados.

Posteriormente se ilustra el manejo de las anteriores herramientas mediante la
configuracion de un escenario VoIP, sobre el que se desarrolla un algoritmo de configuracién
que proporciona unos requisitos de valor medio y varianza del retardo, proporciondndose
la funcién de distribucién para los esquemas obtenidos. El capitulo se completa con
el desarrollo de un estudio experimental, que define una metodologia para obtener la
configuracién 6ptima por via de la realizacién de pruebas. La realizacién de este tipo
de estudios experimentales resulta esencial, dado que es la tnica forma de capturar
comportamientos no ideales que no pueden ser reflejados ni por andlisis ni mediante
herramientas de simulacion.
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4.1. Analisis del valor medio y desviacion tipica del tiempo de
servicio

En un entorno en el que se suministre QoS a las aplicaciones, las colas de transmisién
se encontrardn, con gran frecuencia, desocupadas. Esto se debe a que, si se quiere otorgar
ciertas garantias de servicio, una primera condicién es que el tiempo medio de servicio sea
bastante menor que el tiempo medio entre llegadas. Adicionalmente, conforme la garantia
de QoS sea mas estricta, se tendré que la ocupacion de las colas resulta incluso menor. Por lo
tanto, el mecanismo de TXOP (empleado en el Capitulo 3 para proporcionar diferenciacion)
no serd objeto de estudio a lo largo de esta seccidn, puesto que con la configuracién propuesta
las veces en que sea utilizado serdn muy infrecuentes'.

Por el mismo motivo, en una red que proporcione QoS existirdn estaciones no saturadas,
lo que requiere realizar un andlisis de la WLAN en dichas condiciones. Este andlisis
ampliard el planteamiento de la Seccion 3.1.2, extendiéndolo para el caso de no saturacion.
Una vez analizado el punto de operacién de la red, se puede obtener el valor medio del
tiempo de servicio (para lo que se extiende el modelo de [2]), asi como su varianza. El hecho
de disponer de la varianza de una variable aleatoria ademds de su valor medio proporciona

gran informacién pues permite, incluso, proporcionar unas garantias basicas de servicio.

4.1.1. Analisis de las probabilidades de transmision

Sea una red WLAN operando en el modo EDCA, con cada estacién perteneciendo a
una categoria de acceso i ( € {1,...,N}). Sea la configuracion de la AC i la determinada
por los pardmetros { CW/™" CW ™ AJFS;}, teniendo dicha categorfa n; estaciones. La
tasa de generacidn de tréfico es de p;, pudiendo cada estacién transmitir tramas de diferente
longitud I; con una probabilidad determinada. Se define m; como CW/™® = 2mi )y min
y A; segin AIF'S; = DIFS + A; T.. Adicionalmente, Sy, es el conjunto de estaciones que
pertenecen a un AC j con A; < k'y A es el mayor A; en la WLAN.

Se define como ranura de tiempo (o ranura) la duracién del intervalo entre dos
decrementos consecutivos del contador de backoff de una estacién con AIF'S minimo (esto
es, DIF'S). Sea 7; la probabilidad de que una estacién perteneciente a la AC ¢ transmita tras
un decremento de su contador, y sea una k-ranura una ranura precedida por k£ o mas ranuras
vacias (véase la Figura 4. 1)3.

Una estacion de la WLAN puede estar safurada, si su tasa de generacion de trafico es
inferior al ancho de banda r; que experimenta, o bien no saturada si todo su trafico generado
es servido. Se hace por ello necesario abordar el andlisis de r;.

"Para las estaciones de datos, sin requisitos de entrega, se fijard TXOP de forma que en cada acceso al medio
transmitan una Unica trama, pues de esta forma se minimiza el impacto de dicho trafico sobre el que si precisa
requisitos de entrega.

% Asi, la desigualdad de Chebysheyv establece que la probabilidad de que una variable aleatoria con desviacién
tipica o se aleje de su media un valor ko es menor o igual que 1/k.

*Dado que, una estacién con A; = k reactiva el decremento de su contador sélo tras k ranuras vacfas tras
una ranura no vacia, los decrementos del contador de backoff de dicha estacién coinciden con los intervalos de
las k-ranuras. Por lo tanto, una estacion de la AC ¢ con A; = k transmite en una k-ranura con una probabilidad
Ti, Y NO transmite en ninguna otra ranura.
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lleno lleno lleno
ranuras
O-ranuras
1-ranuras
2-ranuras
decrementos
contador de
A " A————— probabilidad de — Backoff (A=2)
Ti Ti Ti T 4 transmision » T
(Ai=2)

Figura 4.1: k-ranuras y probabilidad de transmision (ejemplo para k=2)

4.1.1.1. Estudio del ancho de banda

El ancho de banda que recibe una estacién viene dado por la cantidad media de
informacién transmitida en una ranura dividida por la longitud media de ésta,

ry = P(si)l .1
p(s)Ts + p(e)Te + p(e)Te
donde [; es la longitud media de una transmisién de la AC i, p(s;) es la probabilidad de
que una ranura contenga una transmisién con éxito de la AC 4, p(s), p(c) y p(e) son las
probabilidades de que una ranura contenga un éxito, una colisién o esté vacia, y Ts, T. y Te
son las duraciones medias de una ranura para los anteriores casos.

Para realizar el calculo, es preciso en primer lugar obtener la probabilidad de que una
determinada k-ranura esté vacia (p(eg)). A tal efecto, se procede de forma recursiva: la
probabilidad de que un k-ranura esté vacia dependera del estado de la anterior k-ranura. Si
ésta estuvo llena, solo aquellas AC’s con A; < k podradn transmitir (es decir, las estaciones
pertenecientes a Sj), cosa que haran con probabilidad 7;. Si la anterior k-ranura estaba
vacia, eso significa que la ranura presente viene precedida por k£ + 1 ranuras vacias, que es
precisamente la definicién de una (k+1)-ranura por lo que su probabilidad de estar vacia
viene dada por p(ej1). Con este razonamiento (ilustrado en la Figura 4.2), se tiene que
p(ex) se calcula de la siguiente forma:

pler) = (1—p(ex)) [] (1 = 75) + pler)plerin) (4.2)
JESK

Dado que en una A-ranura, por definicion, todas las estaciones pueden transmitir, se
tiene que su probabilidad de estar desocupada viene dada por la expresion

plea) = [ 1—7) (4.3)

JESA
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lleno lleno
ranuras
3 1-ranuras
/ I IT 2-ranuras
lleno s6lo ACs de Sy vacio 2-ranura
pueden tx.

Figura 4.2: Probabilidad de vacio en una k-ranura

Dadas unas 7;’s, mediante la anterior expresion es posible calcular p(ea ). Hecho esto,
se puede calcular p(ey) para el caso & = A — 1 mediante (4.2). Siguiendo con este
procedimiento, se puede obtener p(ey) Vk.

La probabilidad p(e) es, por definicion, p(eq), dado que todas las ranuras de tiempo son
O-ranuras. Sea py, la probabilidad de que una ranura sea una k-ranura. Dicha probabilidad se
corresponderd con la probabilidad de que la ranura anterior sea una (k-1)-ranura y esté vacia,
por lo que vendrd dada por

Pr = pr—1p(€k—1) (4.4)
Por definicién, py = 1, por lo que se puede calcular cualquier probabilidad de la
siguiente forma
k—1
pr = [ [ p(ej) (4.5)
j=0

Para el célculo de la probabilidad de que una ranura contenga un éxito de una estacién
perteneciente a la AC 7 se utiliza la siguiente expresion:

A

p(si) = > p(Sk)p(si | Sk) (4.6)

siendo p(Sy) la probabilidad de que en una determinada ranura sélo puedan transmitir las
estaciones pertenecientes al conjunto Sk, y p(s; | Sk) es la probabilidad de que, en dichas
circunstancias, la ranura contenga un éxito de una determinada estacién de la AC .

Que en una determinada ranura s6lo puedan transmitir las estaciones del conjunto Sy
vendrd determinada porque la ranura sea una k-ranura pero no una (k+1)-ranura. De esta
forma, se deduce que

4.7)

Pk — Pk+1, Parak <A
p(Sk) =
DA, Para k = A

La probabilidad p(s; | Sk) viene dada por la probabilidad de que una estacion de la AC
7 transmita y ninguna otra de Sy, lo haga

plsi| Sk) =n(1—m)"t J[ @=m)m (4.8)

JESK\i
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La probabilidad de que una ranura contenga un éxito es la suma de la probabilidad de
éxito para cada estacion:

p(s) = nip(s:) (4.9)

i€SA

La duracion media de un éxito se obtiene al ponderar las diferentes duraciones medias
de cada AC ¢ por su probabilidad

N nip(s;) i
Ts_iezsi 205 T" (4.10)

Donde T? es, de nuevo, la duracién de una ranura de tiempo ocupada por la transmisién
de una trama de tamafio [;

H+ 1

. ACK
TSZ:TPCLP‘F +SIFS+TPLCP+?+DIFS “4.11)

La probabilidad de que una ranura contenga una colision viene dada por la ausencia de
éxitos o de ranuras vacias

p(c) =1 —p(e) — p(s) (4.12)

Para el calculo de la duraciéon media de una colision es preciso tener en cuenta que la
trama de mayor longitud determinard la extensiéon de la misma. De esta forma, se puede
ponderar cada duracién como sigue:

T.=Y " ((C’)) 7! (4.13)

c
leL p

En la anterior expresion, L es el conjunto de las posibles longitudes de trama, p(c;) es
la probabilidad de que una ranura contenga una colisién con la trama de mayor tamafio de
longitud [, y T"' es la duracién en dicho caso. Esta tltima viene dada por

H+1
T' = Tprep + =+ EIFS (4.14)

p(c;) se puede calcular de la siguiente forma

A
plcr) =Y p(Sk)plci | Sk) (4.15)
k=0

Para calcular p(¢; | Sk), la probabilidad de que en una ranura donde sélo transmiten las
estaciones de Si haya una colisién con la mayor trama involucrada de tamafio /, se procede
de la siguiente forma: sea 7; la probabilidad de que transmita la estacién j y p;(tx = [) la
probabilidad de que dicha estacion transmita una trama de longitud . De esta forma

pler | Sk) = 7ipj(te = Dpr~j(te # Dpg—(te | tz < 1) (4.16)
JESk
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Donde py, —;(tx # 1) es la probabilidad de que ninguna estacion de S}, (diferente de j)
transmita una trama mayor que /, y py —;(tx | tx < [) es la probabilidad de que, sabiendo
que no se transmite un paquete de longitud mayor que [/, al menos existe otra transmision.

Para calcular las anteriores probabilidades se ordenan las estaciones del conjunto S,
denominandose con Sy, ; al conjunto de estaciones con indice menor que 4*. De esta forma,
se tiene que

prtz # 0= [ Q= tmpmtz>0)  [[ (- rwpmltz>1) @17
meSy, ; mESk\Skijj
Las probabilidades p,,(tz > 1) y pn(tx > [) indican la probabilidad de que una
transmision de la estacion m sea mayor o igual o estrictamente mayor que [, respectivamente.
Pk,—~j(tx | to < 1) se calcula como:

1—7mn 1—7
pre(te[te <) =1- ]] 11 (4.18)
_ > _
mesh, 1 — Tppm (tz > 1) meSe\Se 5Us 1 — Tppm (tz > 1)

Lo que termina el andlisis de r;.

4.1.1.2. Calculo de la probabilidad de transmision

Con objeto de calcular las probabilidades de transmisién 7;’s de cada AC, serd preciso
distinguir entre aquellas AC’s que se encuentran en saturacién y aquellas AC’s cuyo trafico
es servido en su totalidad. El discriminante para tal clasificacién serd la comparacién entre
la tasa p; generada por cada estacién y la tasa r; que obtienen en la WLAN.

En un principio, se considerard que todas las AC’s se encuentran en saturacion. En dichas
circunstancias, se puede aplicar el andlisis de la Seccidn 3.1.2 para obtener las probabilidades
de transmisién de las estaciones.

Una vez calculadas las probabilidades de transmisién, se puede obtener el ancho de
banda recibido por cada estacién con las expresiones de la Seccién 4.1.1.1. De esta forma,
una determinada AC puede ser clasificada como saturada, si genera mas trafico que dicho
ancho de banda, o bien no saturada en caso contrario. Si todas las AC’s son clasificadas
como saturadas, el calculo ha finalizado.

Si, en cambio, alguna AC pasa a ser clasificada como no saturada, es preciso recalcular
las probabilidades de transmision pues dicha AC no se podrd modelar de la misma forma.
Para obtener la probabilidad de transmision de una AC no saturada se aplica la condicién de
que todo el trafico generado es servido:

pi(1— pf“) =1 (4.19)

donde pZRH es la probabilidad de que un paquete se descarte por superacion del niimero
maximo de retransmisiones R para una trama. Teniendo esto en cuenta, es posible obtener
la 7; de una AC no saturada (7,,0nsqt) de acuerdo a la siguiente expresion:

*Ordenar las estaciones evita contar dos veces un mismo caso para las colisiones.
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nonsat _ pi(p(s)Ts+p(e)Te+p(c)Te)
i li i a, PSK) [nesy \i(1=7m) (4.20)

Para el caso del las AC’s que permanezcan saturadas, se aplica un esquema similar al
esquema definido anteriormente’ para obtener las probabilidades de transicién de la cadena
de Markov de la Figura 3.1. De esta forma se puede definir un sistema de ecuaciones en
las 7;’s que se resuelve de forma numérica. Una vez obtenidas las 7;’s de operacidn, se
comprueba si todas las estaciones saturadas reciben menos ancho de banda que el trafico
generado. De no ser asi, la AC correspondiente seria clasificada como no saturada por lo
que habria que repetir el anterior cdlculo, hasta que todas las estaciones que se encuentran
clasificadas como saturadas generasen mds trifico que el que pueden transmitir®.

El ndmero de iteraciones a ejecutar para calcular las probabilidades de transmision
estd acotado por N, siendo éste el niimero de AC’s en la WLAN. Esto es asi dado que, a
cada iteracion, en el peor de los casos s6lo una AC pasa a ser clasificada como no saturada.

4.1.2. Analisis del tiempo medio de servicio

Una vez que, mediante el andlisis de la seccidn anterior, se ha obtenido los valores de 7;,
el valor medio del tiempo de servicio que recibe una trama no descartada de la AC i, E|[d;],
se puede calcular de la siguiente manera:

1

R
5 > Eldi | j col] Py i(j col) (4.21)
tx,i

J=0

Eld;] =

donde Py, ; y Pii(j col) son las probabilidades de que una trama perteneciente a una
estacion de la AC ¢ no sea descartada y de que sea transmitida con éxito después de j
intentos, respectivamente. Estas probabilidades vienen dadas por las siguientes expresiones:

R

Pui=> (1=p)pl, Piai(jcol) = (1 - p;)p! (4.22)
j=0

La probabilidad p; de que una estacién de la AC i colisione se deriva de la probabilidad
que de una A;-ranura esté vacia como sigue:

plea) = (1 — 7)1 —pi) (4.23)

El retardo medio en caso de j retransmisiones viene dado por (véase Figura 4.3)

Eld; | j col] = E[TY] + jE[T] + jE[Tjert) + Eldbo ()] (4.24)

inter,tx
Donde E[T!] es la duracién media de un éxito de una estacién de la AC i, E[T}] es la
i

duracion media de una colision donde interviene dicha estacién, E[T}, ,., .| es la media del
I’

SEn este caso, el conjunto de ecuaciones se plantea sobre las 7;’s y no sobre las p;’s de la Seccién 3.1.2. Para
ello, se debe emplear ecuaciones similares a las de la Seccion 4.1.1.1

®Una vez que una AC deja de estar saturada no puede volver a ser clasificada como saturada, dado que, en
una nueva iteracion, otras estaciones también habrdn dejado de estar saturadas por lo que las condiciones para
la transmision son atin mas favorables que en la ocasion en la que dejo de ser clasificada como saturada
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E[d: | j col]
reintento 1 reintento j
trama ; i i i ; . s -
) ' o, e Tinter colisién . colisién . éxito
anterior Tmter,tx } Tslot } Tmter }Tsmt } }Tmter

¥ =dbo())

Figura 4.3: Retardo medio para j retransmisiones

colisién lleno lleno
ranuras
2-ranuras
i N =i =i
T c Tinter,tx Tslot Tinler
=i ai_ =i
Tslot Tinter =0 Tslot

Figura 4.4: Componentes del retardo (ejemplo para k = 2)

tiempo que pasa entre una transmision de dicha estacion y la siguiente A;-ranura,y E[d}_(j)]
es el tiempo medio que aguarda la estacion ejecutando todos los procesos de backoff en la j-
ésima colisién de una misma trama. Estos tiempos, tras una colisidn, se ilustran en la Figura
4.47.

La duracién media de una colisién en la que participa una estacién de la AC ¢ viene dada

por®:

Ti — 21 Peoti(D)Te(l)
¢ Z[ Peol i (l)
en la que pcq,i (1) es la probabilidad de que, dado que la estacion transmite y hay una colision,

la trama de mayor tamafio que colisiona tiene por longitud [. Esto se puede obtener de la
siguiente expresion:

(4.25)

A

Peoli(l) = Z Peol,i(l | Sk)Peot,i(Sk) (4.26)
pyy

La probabilidad p.. ;(Sk) es la probabilidad de que, dada una colisién en la que la
estacion participa, en dicha ranura sélo las estaciones de S, puedan transmitir; peoyi (I | Sk)
es la probabilidad de que, en esas circunstancias, la colision sea de tamafio [. Para calcular
aquélla se aplica el Teorema de Bayes de la siguiente forma

"Se supondré que una estacién siempre ejecuta un proceso de backoff en cuanto tiene una nueva trama en su
cola de transmisién.

8La condicién de que la estacién de la AC 4 transmite se mantiene en todas las expresiones desde (4.25) hasta
(4.34).
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p(col,i | Sk)p(Sk)
S a, plcol,i | S)p(Sk)

donde la probabilidad de que se produzca una colisién donde participe la estacién, dado que
s6lo puede transmitir el conjunto Sy, es

Peol,i(Sk) = (4.27)

pleol,i | Sp) =n(1— ] (1—7m) (4.28)
mESk\i

La probabilidad de que en esas circunstancias se produzca una colisién de tamafio [ se
obtiene de condicionar la probabilidad de que se produzca una colisiéon de tamafio [ con la

estacion involucrada a la probabilidad de que se produzca una colision con dicha estacion:

pi(col 1| S)

(]| Sk) = ——F—F5+ 4.29
pcol,z( | k) pi(col | Sk) ( )
La probabilidad de colision de la AC 7 es la probabilidad complementaria del éxito (esto

es, que ninguna estacién de Sy, transmita):

pileol | Sp) =1— [ (1—7m) (4.30)

mESk\i

Para calcular la probabilidad de que se produzca una colision de tamafio [ sabiendo que ¢
transmite y que sélo las estaciones de Sy, pueden hacerlo, se distingue los casos en los que la
estacion transmite una longitud menor que [ del caso en que la estacion transmite una trama
de dicho tamafio:

pi(col 1] k) = Y pilte = 1j)pr itz # Dpp-i(te =1 tx # 1) +

l‘j<l
+pi(te = Dpg —i(tx # Dpg—i(te < 1|tz 4 1) (4.31)

Donde las probabilidades son

pr-itr #0) = [ 1—mmtmsi (4.32)
mESk\i
(te=1ltz#)=1- ][ 1= Tmbmzt 4.33)
Pl B B 1 = Tt ‘
meSi\i
1—7
proilte<ltep)=1- [ ——— (4.34)
' 1 =Tt
meSk\i

El tiempo medio total que la estacién considerada dedica a decrementar su contador de
backoff cuando sufre j colisiones vienen dado por la siguiente expresion

Eldy,()] =Y _p2(ME | (T + Tipter) + -+ + (Tagiy + i) (4.35)
n

n veces
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Donde pZ’Oj es la distribucion de probabilidad del niimero total de A; ranuras que tiene
que contar una estacién de la AC ¢ para transmitir una trama a lo largo de j colisiones. Dicha
distribucion se expresa mediante la convolucion de las distribuciones uniformes entre 0 y
CW — 1, siendo CW la ventana de contienda a emplear en cada ejecucion del backoff:

Pyl =U(0,CW™™ — 1) % - % U(0, 2mmIma) cyymn — 1) (4.36)

T;lf)t es la duracién media de una A;-ranura en la que la estacién considerada de la AC ¢
no transmite. Se obtiene por la media de dicha ranura para el caso de un éxito, una colisién

y un vacio:

ot = P-i( )T + p-i(e)Te + (1= p-i(s) = p-i(e) T2 (4.37)
Donde p-;(e) y p—i(s) son las probabilidades de que una A;-ranura en la que la estacion

no transmite ° esté vacio y contenga un éxito, respectivamente. La probabilidad de una ranura
vacia sabiendo que la estacion de ¢ no transmite es

_ p(eAi)
p-ie) = TTZ

(4.38)

Para el célculo de p—;(s) se aplica el teorema de la probabilidad total en el nimero de
Aj;-ranuras vacias que preceden a la ranura considerada:

A-1-A;
p-i(s) = D puils | die))p-ilie) + Pis | (A = A)))p-i((A — Ai)e))  (4.39)

<

Donde p—;(jic)) es la probabilidad de que una A;-ranura esté precedida exactamente por
'j’ Aj-ranuras vacias, p—;(s | j()) es la probabilidad de que dicha ranura contenga un éxito,
P-i((A — A;)(e)) es la probabilidad de que una A; ranura esté precedida por A — A; o mas
A; ranuras vacias y p—i(s | (A — A;)()) es la probabilidad de que, en ese caso, la ranura
contenga un €xito.

p-i(j(e)) se corresponde con la probabilidad de tener una A; ranura llena y, a
continuacién, j ranuras vacias, en las que s6lo pueden transmitir las estaciones de los
conjuntos Sa,, SA; 41, ---» SA;4j-1

Ai+j—1
p-ilie) =1 =p=ie)) TI ] =7m) (4.40)
I=A; mESl\i

Para calcular p—;(s | j)) basta con tener en cuenta que sélo las estaciones del conjunto
S 4,+; pueden transmitir en dichas ranuras, por lo que resulta

p-iGslje)= >, = ] (-7 (4.41)

leSa;+5\i  mESa4+5\Li

El cdlculo de p—; ((A—A;) () ¥y p-i(s | (A—A;)()) se realiza con base en las anteriores
expresiones

9La condicién de que la estacién considerada no transmita se mantiene en (4.38)—(4.59).
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A—A;—1

P-i(A = Aje) =1~ Z P-i(de)) (4.42)
=0

p-ils | (A=A)e)= > n J[ Q—mm) (4.43)
leSa\i meSa\l,i

Para calcular la duraciéon media de un éxito contenido en una ranura en la que la
estacién considerada no transmite, se pondera las longitudes medias de los éxitos de todas
las estaciones menos la considerada

S Peni(m)T(m)
L= S )

donde p; —;(m) es la probabilidad de que en una A; ranura con un éxito sea la estacion m la
que transmita, y Ts(m) es la duracién media de sus transmisiones.

(4.44)

S ps—i(m | Sk)
e w: Sk | s, i (4.45)
o k:ZAi > on\i Ps,i(1 | Sk)p( k| )
penilm S =7m [] (1-7) (4.46)

p(Sk | s,—i) es la probabilidad de que una ranura sélo permita la transmisién de
las estaciones del conjunto S, sabiendo que se ha producido un éxito y la estacion ¢ no
transmite:
. p(s | Sk, —i)p(Sk
p(Sk | s,71) = =& (s ) (, ) (4.47)
Zk:Aip(s | Sk, =i)p(Sk)
donde la probabilidad de que la ranura tenga un éxito se obtiene por suma de la probabilidad
de las estaciones (menos la considerada) transmitan con éxito

ps|Se=i)= > 7 J[ (-7 (4.48)

mESk\i nGSk\i,m

En el caso de que una A;-ranura contenga una colisién, su duracién media
vendra determinada por la siguiente expresion:

T — 21 Peat,~i(DTe(1)
¢ El Peol,—i (l)

donde la probabilidad de que una colision tenga tamaiio [ sabiendo que se ha producido una
colisién en la que no ha transmitido la estacién de la AC ¢ viene dada por aplicaciéon del
teorema de la probabilidad total, condicionando dicho evento a que la ranura sélo permita la
transmision de las estaciones del grupo Sy:

(4.49)

A
pcol,—\i(l) = Z pcol,—\i(l ’ Sk)p(sk | COla _'i) (450)
k=A
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Para obtener la probabilidad anterior se aplica, de nuevo, el Teorema de Bayes como
sigue

p(col, i | Sk)p(Sk)
S 4, plcol, =i | Si)p(Sk)

Bajo la condicién de que en la ranura sélo las estaciones del conjunto Sj puede
transmitir, la probabilidad de que se produzca una colisién y la estacion de la AC ¢ no
intervenga es el caso complementario a que se produzca un éxito o la ranura permanezca
vacia:

p(Sk | col, —i) = 4.51)

pleol, =i | Sp)=(1—-7) (1= J[ Q=m)= D> 7 [ Q=7)]| 452

meSk\i meSk\i neSk\i,m

Para el calculo de la probabilidad de una colisién de tamaiio [, sabiendo que la estacién
del AC i no transmite y que se produce una colision (esto es, peoi,—i(l | Sk)) se utiliza una
expresion similar a la Ecuacién 4.29 (modificindose para tener en cuenta el hecho de que la
estacion considerada no transmite).

Por otra parte, el tiempo T}, entre que transcurre entre entre dos A; ranuras bien puede
ser nulo (si la ranura estd vacia, con probabilidad p—;(e)), bien puede ser mayor que cero. En
este ultimo caso, se procede condicionando dicho tiempo al niimero de ranuras vacias que

preceden la siguiente A;-ranura:

A;
- . ]
anter =(1- p—'i(e)) Zpﬂi (.7(6)*Tinter (4.53)
Jj=0
Para el cdlculo del tiempo hasta la préxima A;-ranura tras una transmision ya se conoce
que la inmediatamente anterior A;-ranura estaba ocupada, por lo que

znter tr — Z p—\z e) Z:L?ejr (4.54)

La probabilidad p—;( j(e) es la probablhdad de que el tiempo entre una A;-ranura llena

y la siguiente comience con j ranuras vacias, mientras que Tmter es la duracién media en
dicho caso. Para el caso en que haya exactamente A;-ranuras vacias, el cdlculo resulta el

siguiente (similar a 4.40):

p-i(As( H [T a-m) . T = AT (4.55)
=0 meS;\¢

Mientras que para j < A; es preciso calcular la duracién de las ranuras intermedias
(véase la Figura 4.5),

p-i(ie)" = (1 — H (1—7m ) H H (1—7m) (4.56)

meS;\i =0 mesS;\i
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lleno lleno lleno

ranuras

3-ranuras

Lo =i i i
JO ~ Tslot Tnext _Tmter,tx

Y "ij
Tinter |

Figura 4.5: Componentes de 7’ L

wnter

(para A; =3y j=2)

T = T, + T o (4.57)

inter slot ext

donde Tgl’;tl es la duracién media de una ranura llena —con una colisién o un éxito— precedida

por una A;-ranura llena y j ranuras vacias,

ij_‘i —

slot

1 . ZmGSj\i Tm Hn€sj\mvi(1_7—n) . ij_‘z_i_
= mes;\i1=7m) ) (4.58)
+ Z'mESj \¢ Tm H7L€Sj\ivm(_1__7—n) . Tgv_‘i .
1-Tlnesj\i (A=) T3

El cdlculo de T2 ™ y T2 se realiza con expresiones similares a (4.73) y (4.49), pero
teniendo en cuenta que s6lo el conjunto S; puede transmitir. Por dltimo, 7,7 es la duracion
media entre el fin de la ranura llena y la siguiente A;-ranura lo que se corresponde con la
definicion de Tmt%m (pues una ranura llena da inicio a una O-ranura):

T, =T

next inter,tx

(4.59)

Con (4.54)—(4.59) se puede formar un sistema de primer grado del que obtener la variable

T! lo que termina el andlisis del valor medio del tiempo de servicio.

inter,tx’

4.1.3. Analisis de la desviacion tipica del tiempo medio de servicio

Para calcular la desviacidn tipica del tiempo de servicio se emplea el momento de primer
orden (obtenido anteriormente) y el momento de segundo orden:

oi = E[(d;)*] — E*[d;] (4.60)

Para el cdlculo del momento de segundo orden se parte de (4.21)

1

R
()] = 5= Peail§) El(di)’] (4.61)
x,1 =0

Mientras que para obtener E[(d; ;)?] se procede a calcular su varianza

El(di )] = E?[di j] + 03, . (4.62)

La varianza de la anterior distribucién, por independencia, se calcula mediante la suma
de las varianzas de las variables aleatorias que intervienen
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04, = J0F + 07 + (j + Vo

inter,tx

T %o (4.63)
Para las varianzas de los éxitos y colisiones se procede como sigue:
op: = BI(T2)°] = E°[TY] , o7, = E[(T7)*] - E*[I] (4.64)

Para lo que se precisa calcular

(i) = 2 OO e = S =m0 )
l

> 1 Peot,i(l)

De igual forma se procede para el tiempo entre una transmision y la siguiente A;-ranura

0-2iinter . = E[(Tgnter,tm)z] - E2 [E%mter,tm] (466)
Para lo que es precioso resolver la ecuacion formada por la siguiente expresion en
B((Tipl)?)
El(Thtersa)?) = p=i(Ai () (ATL)? + Y i) E(Thgl)?] (4.67)
§=0
J;i:ft,ejr + E2 [7—;;’2{‘677.} = p_‘i (Al(e) ) (AlTe)Q + Z p_‘i (j(e)) <O-%;ﬁ)t + Ug?nte'r',tm + E2 [ﬂ:;t’gr])
§=0
(4.68)
El cdlculo de o], () Se realiza de forma similar
0% ) = Eldio(i))*] = E*[d3 (7)) (4.69)
con
2
El(dyo(7))*1 =D 0y (E | | Tater + Timter) + -+ + (Tt + Titer) (4.70)
n
n veces

Para calcular el momento de segundo orden de la suma de n términos del tipo (77}, +

) slot
T;.,) serealiza la suma de sus momentos de primer orden al cuadrado y su varianza. Para

completar el célculo se precisa de las siguientes expresiones:

or = E[(Tyh)?] — E*[T4] 4.71)

slot slot
slot

siendo

E((Tyor)’] = p-i()E[(T5)?] + pile)(Te)® + (1 = pils) — p-i(e) E[(T.7)*] (4.72)

con
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B(T,")* = Eps’ﬁgg)?[(%(mm (4.73)

E[(Ti(m))®] = pilts = DT, (1) (4.74)
l

Para las colisiones

; ~i(DT.(1)?
E TC_‘Z 2] _ chol, z( c (475)
] > Peol,~i(1)
Por dltimo, queda
O-%;Liter = E[(Tz;‘zzter)2] - E2 [T:i:Lz;fer] (476)
E[(,Ti?zier)Q] = (1 - pﬂi(e))E[(ﬂinter,tx)z] (477)

Lo que termina el anélisis de la desviacion tipica del tiempo de servicio.

4.1.4. Validacion del modelo

Se valida el modelo comparando los resultados arrojados por éste con los obtenidos
mediante simulacién. La validacion se realiza para dos grupos de trafico, ambos con el
mismo nimero de estaciones:

= Un grupo transmite paquetes de 80 octetos cada 10 milisegundos, modelando una
fuente de trafico VoIP a 64 Kbps.

= El otro grupo transmite un trafico segtin un proceso de Poisson de media 500 Kbps,
con la longitud de los paquetes derivada de las medidas de [100].

Para validar el modelo, se realizan los siguientes experimentos:

= En primer lugar, un experimento que valide el andlisis del efecto diferenciador
del pardmetro AIFS. Para ello, ambos grupos de estaciones tendran la misma
configuracién para la ventana de contienda { CW,,;,, = 32, m = 5} diferencidndose
tnicamente en el pardmetro A;. Para el caso de voz dicho pardmetro serd siempre
nulo, mientras que para los datos en un caso sera A; = 1 (poca diferenciacion) y en
otro A; = 5 (mayor diferenciacién).

= De similar forma, se validard que el modelo captura el efecto diferenciador de la
ventana de contienda de la siguiente forma: con una misma configuracion A; = 0 para
los dos grupos de estaciones, y la configuraciéon {CW,,;, = 16,m = 1} para la voz,
los datos tendran {CW,,,;,, = 32, m = 4} enel primer caso y {CW i, = 64, m = 4}
en el segundo.
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Figura 4.6: Tiempo medio de servicio, diferenciacion por AIFS

= Por ultimo, se comprobara la validez del modelo para una diferenciaciéon combinada
tanto en AIFS como en CW. Las estaciones de voz tendran la configuracién
{CWpin = 16,m = 1, A; = 0} en todos los casos, mientras que las de datos tendran
la configuracion {CW,;,, = 32, m = 5, A; = 1} en un primer caso y la configuracién
{CWiin = 64, m = 4, A; = 5} en un segundo caso.

4.1.4.1. Tiempo medio de servicio

Los resultados para la validacién del cdlculo del tiempo medio de servicio se muestran
en las Figuras 4.6, 4.7 y 4.8. Los resultados de simulacion son presentados con intervalos
de confianza para la media al 95 %. Dado el ajuste entre el cdlculo analitico y el valor de
simulacién, se concluye la validez del modelo propuesto.

Resulta interesante comprobar la naturaleza de la diferenciacién de cada mecanismo: la
diferenciacién por AIFS (Figura 4.6) se muestra mds efectiva conforme aumenta el nimero
n; de estaciones en cada grupo: si bien para valores bajos de n; el tipo de servicio es mas o
menos parecido, a partir de un punto las prestaciones en retardo divergen de forma notable
(dicho punto dependiendo del valor de A; de los datos).

El caso de la diferenciacién por CW (Figura 4.7) resulta ligeramente mds abrupto, siendo
mayor la distincién que se realiza entre estaciones de uno y otro grupo incluso para un
nimero bajo de estaciones en la WLAN. El caso de la diferenciacién combinada (Figura
4.8), como cabria esperar, es el que proporciona la mayor prioridad al flujo de voz.
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Figura 4.8: Tiempo medio de servicio, diferenciacién combinada
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Figura 4.9: Desviacion tipica, diferenciacion por AIFS

4.1.4.2. Desviacion tipica

De la validacién del andlisis de la desviacién tipica del retardo (Figuras 4.9, 4.10 y
4.11) se concluyen los mismos resultados que para el caso anterior, lo que completa la
caracterizacion del momento de primer y segundo orden del tiempo de servicio.

4.2. Anadlisis de la funcién de distribucion del tiempo de servicio

A continuacién, se analiza la funcién de distribucién del tiempo de acceso al medio,
tiempo de servicio o tiempo de backoff, entendido éste como el tiempo que pasa desde que
un paquete alcanza la primera posicioén de la cola de transmisién hasta que es finalmente
transmitido'’. Dicho andlisis se realiza para condiciones de no saturacién. Se supondré que
la estacion cuyo tiempo de servicio va a ser analizado es la més exigente en términos de
tiempo de servicio, por lo que estard configurada con AIFS minimo. También se supondrd,
por sencillez, que el resto de estaciones no se diferencian en esta configuracidon de AIFS, y
que todas las estaciones de la WLAN transmiten en cada acceso al medio una Unica trama,

siempre del mismo tamario'!.

1%En el caso en que el paquete es descartado, se considera que su retardo de backoff es co.

'1Si bien se podria analizar un caso mds general, ello implicarfa utilizar expresiones similares a las de la
Seccidén 4.1 lo que aumentaria en gran medida la complejidad del desarrollo. De hecho, en el caso que se
estudiard en la Seccidn 4.3, se cumplen las suposiciones realizadas.



4.2. Analisis de la funcion de distribucion del tiempo de servicio

91

100
80
7
E w0
(]
Q
o>
|_
S 40
(]
()
20
100
80
5
E 60
(]
Q
=3
'—
= 40
(]
o
20

/
7
/

Voz, CWygios " = 32
_(sim) +
Datos, CWygos " = 32
i . (Slm) *
Voz, CWdatOSmm =64
_(sim) -
Datos, CWy,ios = 64 /
I (sim) o/
W
y
?ﬁ’/ ,'
I s

Figura 4.10: Desviacion tipica, diferenciacién por CW

Voz, CW,™ =32, A =1

, (sim)
Datos, CW,™" =32, A;=1
- : (sim)
Voz, CW ™" =64, Ay=5
: (sim)
DatOS, CdeIn = 64, Ad = 5 el
I (sim)
* B

Figura 4.11: Desviacion tipica, diferenciacion combinada
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4.2.1. Modelo

Supdngase que una estacién ¢ transmite tras un decremento de su contador de backoff
con probabilidad constante e independiente 7;. El cdlculo de dicha probabilidad ya ha sido
objeto de andlisis en la Seccién 4.1.1. El objetivo que se persigue es, dado un tiempo D,
calcular la probabilidad de que el tiempo de servicio sea menor que D (esto es, siendo d la
variable aleatoria que modela el tiempo dedicado al proceso de backoff, obtener p(d < D)).

Dicha probabilidad se condiciona al nimero de colisiones que ha sufrido el paquete que
ha iniciado el proceso de backoff

R
P(d< D) =Y P(d< D |icol)P(i col) (4.78)
i=0
P(i col) es la probabilidad de que un paquete sufra i colisiones antes de ser transmitido
con éxito, y R es el maximo nimero de retransmisiones posibles para una determinada
trama. Se puede aplicar el teorema de la probabilidad total al nimero de ranuras de tiempo
que debe decrementar la estacion en consideracion

R W;
P(d< D)= Z ZP(d < D | icol,jslots)P(j slots | i col) P(i col) (4.79)
i=0 j=0

donde W; = % CWj — 1, siendo CWy, = min(28CWinin, CWinaz), y P(j slots |
i col) es la probabilidad de que la suma de los i + 1 contadores de backoff sea igual a 7,

P(j slots | i col) = P (Z unif(0,CWy, —1) = j) (4.80)

k=0

donde la expresion unif(0,C) representa una variable aleatoria discreta uniformemente
distribuida en el rango {0, 1,...,C}.

La probabilidad de que la suma de una serie de variables aleatorias dé un valor viene
dada por la convolucién de las mismas

P(jslots | icol) = (fo* f1x...x fi); (4.81)

siendo f, la funcién de probabilidad de una distribucién uniforme unif(0, CWy_1). Para
el célculo de dicha convolucién se puede hacer uso de transformadas rdpidas de Fourier
(FFT’s), lo que disminuye el tiempo de cémputo.

La probabilidad de que la estacion considerada sufra ¢ colisiones antes de transmitir una
trama con éxito viene dada por

P(i col) = p'(1 — p) (4.82)

Siendo p la probabilidad de que una transmisién de una estacion colisione, lo que viene
dado por la expresién'?
p=1-(1-7)N"! (4.83)

2De nuevo, por sencillez en la exposicién, se supondra que todas las estaciones estan configuradas de idéntica
manera, por lo que tienen el mismo valor de 7.
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La segunda suposicién que se realiza es la siguiente: el retardo de backoff, dadas ¢
colisiones y j ranuras de tiempo, se distribuye segiin una variable aleatoria gaussiana'® que
se designard por d;;. Con la suposicion de independencia entre las diferentes ranuras de
tiempo, un nimero suficiente de ranuras de tiempo garantizara la aplicabilidad del Teorema
Central del Limite.

Con lo anterior, basta con conocer la media y desviacion tipica de d;; (esto es, m;; y 03,
respectivamente) para calcular P(d < D | i col, j slots),

0,5+ 0,5erf (D*m“), bomij >

P(d < D |icol,jslots) = D?f"” DZJn.. (4.84)
0,5erfe (f \/50',?) , T” <0

Con la suposicion de independencia entre ranuras, 1m;; se puede calcular como la suma
de la duracion de las ranuras de tiempo que intervienen en d;;

mi; = jmp + 1T + T (4.85)

donde m,, es la duracién media de una ranura en la que la estacién considerada no transmite,
T. es la duracién de una colisién y T es la duracién de un éxito.
La duracién media de una ranura en que la estacién no transmite viene dada por

mp = Ps,n Ts + Pc,n T + Pe,n Te (4.86)

donde P, P., y Pe, son las probabilidades de que la ranura contenga un éxito, una
colision o esté vacia, que se obtienen de forma inmediata de los valores de 7y /V:

Py = (N —1)7(1—7)N72 (4.87)
Pep=(1-7)N"! (4.88)
P.n=1—-Psp—Fen (4.89)

Bajo la suposicién de independencia, la desviacion tipica se puede calcular como

oy =jon (4.90)

n

donde o, es la desviacion tipica de la longitud de una ranura de tiempo en la que la estacion
considerada no transmite,

02 =Py T2+ Py T? + Py T2 — m?2 4.91)

¥Esta suposicion es la principal diferencia entre el modelo presentado y los andlisis de [101, 102]. Con dicha
suposicion, sélo es preciso calcular la media y varianza de la variable aleatoria gaussiana, lo que no implica
una complejidad computacional elevada. En los andlisis referenciados, en cambio, se calculan todos los posibles
valores de d;; y su probabilidad, lo que resulta muy costoso en términos computacionales dado el elevado
nimero de casos a considerar.
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4.2.1.1. Caso de RTS/CTS

Si se emplea el mecanismo de RTS/CTS, las transmisiones exitosas de tramas vienen
precedidas por el intercambio RTS/CTS. Las colisiones, por otra parte, solo ocurren en la
transmision de tramas RTS. De esta forma, basta con modificar las longitudes de T y T del
modelo para tener en cuenta el uso de dicho mecanismo:

RTS cTS

T, = TpLCp+T—I—SIFS—{—TPLCPﬂ-T+SIFS+TPLCP+
H+1 ACK
+T+ + SIFS +Tprcp + < + DIFS (4.92)
TS
T.=Tprcp + R? + FEIFS (4.93)

4.2.1.2. Caso de longitudes variables de paquetes

A continuacion, se relaja la condicién de que las longitudes de transmision sean todas
iguales. Supdngase que una transmisién es de un tamafio [ (considerando un conjunto de
longitudes L) con probabilidad P;. Se supondrd, de nuevo por sencillez, que todas las
estaciones transmiten con la misma funcién de probabilidad.

Para considerar las diferentes longitudes de transmisién, es preciso modificar las
expresiones para obtener tanto 7;; como o;;. m;; se calcula como

Mij = J My + 1M + Mg (4.94)

donde m, es la longitud media de una colisién en la que participa la estacion considerada y
m es la longitud media de un éxito de dicha estacién.

La longitud media de una ranura en la que no transmite la estacion se calcula, esta vez,
como

My =Y PonTer+ > PeinTei+ Pen T (4.95)
leL leL

donde P ,, es la probabilidad de que una ranura en la que la estacién no transmite contenga
una transmision de tamafio I, P, es la probabilidad de que contenga una colisién con la
trama de mayor longitud de tamafo [, y T ; y T¢.; son las longitudes de las ranuras para cada
uno de esos casos

Las probabilidades P, y ., se obtienen de:

Piin=(N-1)7r(1-7)""2P (4.96)

Pc,l,n = (1 - Ps,l,n - Pe,n) Pc,l (497)

donde F.; es la probabilidad de que la mayor longitud involucrada en una colisién es [.
Despreciando las colisiones de mas de dos estaciones, se puede obtener como

Py=2PY P —P (4.98)
kel
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siendo L; el conjunto de longitudes menores o iguales que [.
El célculo de T ; y T resulta inmediato de las expresiones anteriormente descritas. El
célculo de ms y m, se realiza como sigue

ms =Y PTy (4.99)
lel

me= PoyT. (4.100)
leL

Por ultimo, la desviacion tipica o;; para el caso de longitud variable de paquetes se
realiza de la siguiente forma:

o =jon+ios + o} (4.101)
con
0p =Y PunT2+ Y PoynTi+ Pen T2 —m} (4.102)
leL lel

En este caso, se ha considerado que el mecanismo RTS/CTS se encuentra desactivado.
Sin embargo, seria trivial realizar la extension para tener en cuenta dicho mecanismo, que
afiadiria una longitud constante a las longitudes de los éxitos, y fijaria un tamafio para la
duracién de las colisiones.

4.2.2. Validacion

Se compara los resultados del modelo con los obtenidos mediante simulacién. Sea una
WLAN sirviendo a N flujos de VolP, generando cada flujo paquetes de 80 octetos cada
10 ms. En la Figura 4.12 se muestra el valor de la funcién de distribucién para 10 y 30
estaciones, con tres valores diferentes de la C'Wp,;,, a saber: 32, 128 y 512.

Se comprueba la validez del modelo, tanto para el caso de mayor cargaen lared N = 30
(con las estaciones en saturacién) como para el caso en el que el nimero de flujos no es
demasiado elevado (no saturacién).

4.3. Caso de estudio: entorno VolIP

A continuacion, se muestra la aplicacion de los anteriores anélisis, empledndolos como
herramientas para la configuracién de una WLAN cerrada. Se supone que tUnicamente se
transporta trafico de VoIP. Se utilizara el analisis del valor medio y varianza del tiempo de
servicio para desarrollar un mecanismo de control de admisién y configuracién de la WLAN,
y se validara que en dichas circunstancias también se puede caracterizar el comportamiento
aleatorio del tiempo de servicio.

Sea un nimero de estaciones N que transmite, cada una, un trafico VoIP de p Kbps. Dado
un méaximo retardo medio D y una maxima desviacion estdndar op admisibles, partiendo
del andlisis de la Seccién 4.1 se desarrolla el siguiente algoritmo de configuracién y control
de admision:

= Calcular el punto de operacion 6ptima de la red 7, (Seccién 3.2.2) y obtener la tasa
maéxima de transmisién que puede proporcionarse a cada flujo. Si dicha tasa es menor
que p, no existe configuracién alguna que permita proporcionar el servicio pedido.



96 Capitulo 4. Configuracion de WLAN cerradas

T - A ST TEE SEE SEE S SR o
- o
e
‘ et
A o .
) l". Lo
¥ o g |
S e R
% ,/“ L@ !
e 57 =S
M /,o"/ & e
M .0 g 1
] L/ e § o
/v'/./l O,.’d . = .8
1 /O'/‘ o ey -
-0 .Ev“"B
7 N=10,0W=32 N=30,CW=32
(sim)  + (sim) o )
N=10,CW=128 -----—-- N=30,CW=128 -----
(sim)  x (sim) = |
N=10,CW=512 --------- N=30,CW=512 - ----
. (sim ~ (sim) o
10 15 20 25 30

Retardo (ms)

Figura 4.12: Validacion del andlisis de la funcidn de distribucidn del tiempo de servicio

= En caso de que la tasa en esas circunstancias sea mayor que p, se obtiene la 7 de
operacion de la WLAN, igualando el trafico generado y el trafico servido (Seccién
4.1.1).

= Calcular, mediante la ecuacién que se puede definir a través de (4.21)-(4.59) (esto
es, la Seccién 4.1.2), la CW™™ mayor que cumple con el criterio de retardo medio
menor que D.

= Calcular mediante las ecuaciones (4.60)—(4.77) (Seccién 4.1.3) la mayor CWmin que
cumple con el criterio de desviacién tipica op.

= La configuracion serd es la C'W menor de los anteriores valores, si se comprueba
que, en condiciones de saturacidn, con dicha configuracion las IV estaciones cursan
un trafico mayor que p.

El escoger la mayor C'W posible, asi como realizar la dltima comprobacién sobre el
ancho de banda de la red en saturacidn, resulta preciso para evitar que la WLAN opere en
un punto cercano a la 7 de saturacién y que, caso de llegar a éste, permanezca en él (lo que
implicaria la aparicién de los problemas descritos en la Seccion 3.2).

El algoritmo propuesto de configuracién 6ptima puede emplearse, ademds, como
mecanismo de control de admisién: si para una WLAN operando con N flujos un nuevo flujo
solicita admisidn, y no existe configuracién posible que, con los N + 1 flujos, proporcione
las mismas garantias de QoS, dicho flujo no podra ser admitido en la WLAN (si bien otras
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Tabla 4.1: Evaluacion del algoritmo de configuracion

D g n CWcma Damz Oana CWsrch Dsrch Osrch
10 314 495 | 2.78 317 499 | 2.82
15 225 491 | 2.87 229 499 | 292
20 118 4.72 | 3.02 125 499 | 3.25
21 - - - - - -

10 381 595 | 3.38 383 598 | 3.39
15 273 591 | 348 2717 599 | 3.53
20 144 5.73 | 3.71 151 598 | 3.87
21 - - - - - -

10 330 5.18 | 2.92 338 5.30 | 2.99
15 226 492 | 2.88 236 5.12 | 2.99
20 109 4.34 | 2.81 115 4.59 | 298
21 - - - - - -

S5ms | Sms

opciones, como expulsar algtin flujo existente o reducir las garantias ofrecidas, también
podrian ser tomadas: ello dependerd de las politicas definidas en la WLAN).

4.3.1. Evaluacion de la configuracion propuesta

Se valora la efectividad de la configuracién propuesta para un total de nueve escenarios,
resultado de establecer, para 10, 15 y 20 estaciones, los tres requisitos siguientes sobre el
retardo'*:

= D=5msyop =5ms
» D=6msyop =4ms
= D=Tmsyop =3ms

Los resultados se muestran en la Tabla 4.1. En la columna CW,,, se muestra la
configuracién que arroja el algoritmo propuesto en la anterior seccion. Dyyq Y Tgng SON los
valores de retardo y desviacion tipica obtenidos mediante simulacién con la configuracién
propuesta C'W,,,,. Ademas, se realiza un barrido exhaustivo en C'W en busqueda del mayor
valor de dicho pardmetro que cumple con los criterios establecidos. Dicho valor se muestra
en la columna CW,p,, y el retardo medio y desviacion tipica que se obtiene mediante
simulacién se indica por Dg,cp, ¥ O rch, TESpectivamente.

De los resultados de la tabla se aprecia que, para los dos primeros criterios de QoS, es el
retardo medio el factor que més limita a la hora de fijar la configuracién ptima. En el dltimo
criterio, el bajo valor de op fijado resulta ser el determinante. Se comprueba, ademas, que
los valores obtenidos mediante bisqueda exhaustiva no difieren significativamente de los
propuestos por el algoritmo.

“Nétese que, si se suministran dichos requisitos de calidad, la cola de transmisién de las tramas -que se
generan cada 10 ms- se encontrard en la mayoria de los casos vacia o con un Unico paquete pendiente de ser
enviado.
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Figura 4.13: Distribucién del retardo para 20 flujos VoIP

Con objeto de comprobar la eficiencia proporcionada por el algoritmo, se obtuvo el
maximo nimero de flujos que pueden transmitirse con el criterio de calidad fijado. Para
hacer esto se incrementd el valor de N hasta que segin el algoritmo propuesto no se
encontrd ninguna configuracién que cumpliese con los requisitos. Dicho N coincide con la
busqueda exhaustiva realizada mediante simulacién, por lo que el algoritmo no desaprovecha
los recursos disponibles en la WLAN.

En la Figura 4.13 se muestra, para el nimero maximo de flujos que pueden ser cursados
por la WLAN, la funcion de distribucién del tiempo de servicio. Se comprueba el ajuste
entre los valores analiticos y los obtenidos a través de la simulacién. La existencia de un
modelo para la funcidn de distribucién permite, por una parte, obtener mds informacién
acerca de las prestaciones que se obtienen con la configuracién que se ha seleccionado con
base en el retardo medio y el jitter; por otra parte, permite también desarrollar un control
de admisién con garantias de servicio mds especificas (como se hizo en [13]), asi como el
desarrollo de mecanismos de configuracién que, no obstante, conllevan mayor complejidad
computacional que el realizado para el caso de estudio.

4.4. Metodologia experimental en un escenario real

Se desarrolla en esta seccion una metodologia experimental para obtener la
configuracién 6ptima de una WLAN operando en modo EDCA. Se considerard un caso
con dos tipos de trafico: trdfico de voz, con requisitos de entrega; y trifico de datos, que
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Figura 4.14: Arquitectura empleada en la generacion del trafico VoIP

no precisa de provision de QoS. La prioridad de la red serda admitir el mayor nimero de
conversaciones de VolP, pero proporcionando el mejor servicio a los datos en la medida de
lo posible.

Con objeto de que la configuraciéon obtenida pueda ser aplicada a otros escenarios, se
establece el siguiente modelo para cada tipo de flujo:

= El trafico de voz se modelard como un proceso generador de tramas de 80 octetos
a intervalos regulares de 10 ms; de esta forma, con la configuracién propuesta otras
codificaciones més eficientes (mayor tiempo entre llegadas, menor indice de actividad)
no obtendrdn un servicio peor.

= Los flujos de datos siempre tendrdn una trama de 1500 octetos pendiente de ser
transmitida; al igual que en el caso de la voz, cualquier aplicacién menos agresiva
recibird un servicio no inferior al recibido para el caso de este modelo.

4.4.1. Escenario

Se instalé6 un escenario con 15 maquinas ejecutando el sistema operativo Linux
(distribuciéon Mandrake 10.0 con un kernel 2.6.11), empledndose tarjetas inalaimbricas con
un chipset de Atheros que se controlaban a través del driver Madwifi (Multiband Atheros
Driver for WiFi)!>. La generacién de tréfico se realizé con la herramienta MGEN'®, siendo
preciso utilizar clientes y un servidor de NTP (Network Time Protocol) para poder realizar
medidas en cada sentido de la transmisién. Dadas las limitaciones del planificador de eventos
de Linux, y a pesar de las alternativas estudiadas por Gurtov [103], la generacién de paquetes
mads fidedigna al modelo se consiguié empleando una arquitectura similar a la representada
por la Figura 4.14, en la que cada maquina s6lo genera y recibe un flujo de VoIP y el punto
de acceso actia Gnicamente para reenviar las tramas.

Una descripciéon completa y bien detallada del escenario de pruebas desplegado se puede
encontrar en [15].

Bhttp://madwifi.org/
Yhttp://pf.itd.nrl.navy.mil/mgen
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Figura 4.15: Retardo de voz para el modo DCF

4.4.2. Configuracion del trafico real-time

Acudiéndose a la recomendacién ITU-T G.114 [104], se tiene que si se quiere
proporcionar un buen servicio de voz es preciso garantizar un retardo menor de 150 ms
por sentido con unas pérdidas no superiores al 5 %. Suponiéndose que un trafico VoIP puede
atravesar hasta dos redes WLAN ademads de una red cableada, se divide como sigue los
anteriores requisitos para las tecnologias involucradas: la red cableada debe proporcionar un
retardo menor de 50 ms para el 99 % de los paquetes, mientras que la tecnologia inaldmbrica
debe garantizar una cota de 50 ms para el 98 % de los paquetes que transmite. De esta
forma, se tiene que el retardo serd de 50 + 50 + 50 = 150 ms con una probabilidad de
98 % x99 % x 98 % = 95 %!'”. Los 50 ms de cota para la tecnologia inaldmbrica, a diferencia
de los retardos de secciones anteriores, incluyen tanto el tiempo de servicio como el tiempo
de espera en cola.

En primer lugar se mide, para el modo DCF (con el estandar 802.11b), el percentil .98
para el retardo en cada sentido. Dicha medida se realiza en cinco ocasiones, con objeto de
proporcionar cierta informacién sobre la variabilidad de los resultados obtenidos: se presenta
tanto la media como el maximo y minimo de los 5 experimentos. En la Figura 4.15 se
muestra la variacién de dicha cota con el nimero de conversaciones en la WLAN.

Se aprecia en la figura que es el punto de acceso el cuello de botella. Dicho resultado era
de esperar: dado que el AP se comporta, en términos de acceso al medio, como cualquier

17Se supone que las cotas de retardo son independientes entre si.
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Figura 4.16: Retardo de VoIP con el uso de T X O P4,

otra estacién de la WLAN (no ha sido configurado de forma diferenciada), segiin aumenta el
nimero de conversaciones se encuentra con mayor trafico que atender, hasta que no es capaz
de proporcionar las garantias requeridas. El nlimero maximo de conversaciones que puede
cursar en estas circunstancias y para los requisitos establecidos una WLAN operando en el
modo DCEF es, por lo tanto, ocho.

Considérese a continuacién el uso del modo EDCA. El pardmetro TXOP de dicho
modo permite la transmisién de varias tramas en un mismo acceso al medio; el uso de
este mecanismo resulta del todo aconsejable, dado que, si tras la transmisién de un paquete
queda otro en cola pendiente de ser transmitido, este paquete no tendrd que esperar un nuevo
proceso de backoff para ser enviado. En caso contrario, el paquete que aguarda en cola (que
lleva mds de 10 ms esperando a ser transmitido) provocard un aumento considerable en el
percentil del retardo para este flujo, frente a la alternativa de provocar un ligero aumento en
el tiempo de transmision del resto de paquetes de la red.

Si se realiza el mismo experimento que el de la Figura 4.15 pero fijando el valor de
T XOP,pice asu valor maximo, se obtiene como resultado la Figura 4.16: permitir que mas
de un paquete pueda ser transmitido en el mismo acceso al canal consigue, con el critero de
QoS establecido, que la WLAN pueda dar servicio a dos conversaciones més de VoIP.

Por lo anterior, se propone la siguiente regla de configuracién para la WLAN:

] Regla 1: TXOPyice = TXOPpaz

Por otra parte, para el trafico de VoIP la diferenciacién mediante AIFS no resulta de
utilidad, dado que ésta realiza una distincidon bastante grosera entre los flujos en que es
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aplicada y sélo para intensidades de trafico elevadas (véase [34] y [105]). Por ello se propone,
para la transmisién de trafico VoIP, fijar dicho pardmetro al minimo valor:

Regla 2: AIFS,pice = AIF S, = 2

Resta encontrar la configuracién mds adecuada para los pardmetros que regulan la
ventana de contienda. El pardmetro de C'W 4, se fijard al mismo valor que C'W,,,;,,, dado
que para la configuracién 6ptima no serd necesario un mecanismo que se adapte a la tasa de
colisiones en la red, y el incremento del contador de backoff supondria aumentar el retardo
de un paquete que ya ha sufrido una colision, lo que llevaria a unas prestaciones atin peores
en tiempos de acceso al canal. Ello lleva a la siguiente regla

Regla 3: CWroice = Oy poice

min mazx

A continuacién, se realiza un barrido en el espacio de configuraciones posibles de
la ventana de contienda. Dado un valor n del nimero de flujos de voz, se realiza una
busqueda en el espacio (CWy,n, CW 4 p) para los posibles valores de C'W,,;,, que cumplan
el criterio de retardo impuesto. Si existe alguna configuracién que proporcione dicho
criterio, se aumenta n en una unidad y se vuelve a realizar la biisqueda, hasta que ninguna
configuracién proporcione la QoS requerida. De esta forma, se tiene que el mdximo nimero
de conversaciones VoIP que se pueden soportar es de 11.

Regla 4: No aceptar més de 11 conversaciones en un mismo AP

En la Tabla 4.2 se muestran los resultados del barrido realizado para n = 11 flujos de
0z'8. Por cada posible configuraciéon de (CWyp, CWyn) se obtiene la cota al 98 % del
retardo, indicdndose en la tabla la mayor de la media dichas cotas para cada sentido, asi como
el valor minimo y méximo de la serie de experimentos que se realizaron para obtener dicho
valor. No se midieron cotas de retardo mayores de un segundo.

Se comprueba que s6lo para un rango de configuracién de la CW todos los experimentos
proporcionan un valor menor de la cota de retardo requerida. Dicho rango se sitia para
valores de CWp = {4,8,16,32} y CWyn = {32,64,128,256}. La explicacion para este
comportamiento es bien sencilla: valores bajos de C Wy provocan un nimero de colisiones
elevado, lo que provoca que ni las estaciones ni el punto de acceso puedan transmitir el
trafico con las garantias requeridas; por otra parte, valores demasiado elevados alejan el
comportamiento de la red de su punto 6ptimo, al aumentar en exceso el nimero de ranuras
que debe decrementar una estacion antes de transmitir (el comportamiento es similar para el
caso de CW 4 p). Por lo tanto, se tiene que la configuracion 6ptima para el caso considerado
(resaltada en la Tabla 4.2) es la siguiente:

’ Regla 5: Para voz, CWyny =64y CWyp = 32

8Valores de CW ap mayores a 256 proporcionaban también un retardo de mds de un segundo.
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Tabla 4.2: Obtencion de la configuracién de C'W para VolP

CWap
CWuN 4 8 16 32 64 128 256

4 >1 seg >1 seg >1 seg >1 seg >1 seg >1 seg >1 seg
(163.54,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg)

3 278.55 >1 seg >1 seg >1 seg >1 seg >1 seg >1 seg
(248.16,325.19 (462.34,> 1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg) (>1seg,>1 seg)

16 105.79 102.96 >1 seg >1 seg >1 seg >1 seg >1 seg
(76.38,126.24) (89.7,128.88) (76.81,>1 seg) (>1seg>1seg) | (>lseg>lseg | (>lseg>lseg) | (>1seg>1seg)

3 33.61 45.87 36.3 69.63 >1 seg >1 seg >1 seg
(27.29,44.74) (32.42,67.02) (27.7.42.44) (14.76,189.57) (97.36,>1 seg) (>1seg,>1seg) | (>1seg,>1 seg)

64 23.4 29 25.08 22.56 >1 seg >1 seg >1 seg
(21.67.25.4) (24.75,32.56) (19.77,24.89) (20.01,26.59) (20.82,>1 seg) (507.47) (>1seg.>1 seg)

128 28.08 29.53 29.61 26.94 >1 seg >1 seg >1 seg
(23.52,31.76) (27.34,32.11) (28.38,30.88) (23.93,29.98) (20.05,>1 seg) (>1seg.>1seg) | (>1seg.>1 seg)

756 39.76 44.97 47.717 43.48 42.67 >1 seg >1 seg
(38,40.88) (41.29,48.08) (41.65,53.94) (39.7.45.75) (65.73,>1 seg) (>1seg,>1seg) | (>1seg,>1 seg)

512 69.18 68.54 76.43 73.45 >1 seg >1 seg >1 seg
(61.44,73.91) (61.26,75.42) (71.59,93.54) (69.51,76.74) (24.47,>1 seg) (184.83,>1 seg) (>1seg,>1 seg)

4.4.3. Configuracion del trafico no real-time

A continuacion se aborda la obtencién de la configuracién de las estaciones de datos que
proporcionan un mejor rendimiento de la WLAN.

En primer lugar, por la naturaleza del pardmetro TXOP, resulta claro que un uso de
dicho pardmetro por parte de las transmisiones de datos provocaria mayores retardos en
el trafico de voz, dado que las estaciones de datos podrian causar esperas ain mayores e
impredecibles en la entrega de tramas de VoIP (lo que no seria muy recomendable, siendo
el servicio para los datos de tipo best effort). Es por ello que s6lo se permite a las estaciones
de datos transmitir una dnica trama por cada acceso al medio:

Regla 6: TXOP;,:, =0

Por otra parte, dado que el servicio que se proporcionard a las estaciones de datos no
define garantias de retardo en la entrega, el uso del mecanismo de retroceso exponencial
resulta aconsejable. En efecto, no sélo dicho mecanismo permite a la red adaptarse en
condiciones de alta carga de trafico, sino que ademads, caso de una colisién con una estacién
de voz, se facilita que ésta pueda volver a transmitir sin la participacion de la estacién con
la que acaba de colisionar. Por esto, se decide emplear el mismo esquema de crecimiento de
la ventana que DCEF, que permite que se duplique hasta 5 veces para la transmision de una
misma trama.

Regla 7: CWdata — 95y data

max min
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Figura 4.17: Retardo para diferentes valores de AIFS y CW,,:p,

Queda por especificar la configuracion de los pardmetros AIFS y CW,,,;,, para los flujos
de datos. A tal efecto, se realiza el siguiente experimento: sea la WLAN operando con el
maximo nimero de flujos de VoIP que puede soportar; para el valor de AIF S%!* minimo,
se realiza un barrido en la CW,,;,, de los datos (incrementando su valor) midiéndose el
maximo de la cota al 98 % para el retardo de VoIP en cada sentido. Se repite el mismo
experimento, pero con el valor de AIFS%*® maximo. El resultado de dicho experimento se
muestra en la Figura 4.17.

El comportamiento mostrado en la figura resulta facilmente explicable: la configuracion
con AIF'S,,;, s6lo permite mantener la cota en el retardo para valores elevados de CW 1,
que reduce la frecuencia de las transmisiones de las estaciones saturadas en el medio.
En cambio, con la configuracion de AIF'S,,,:, producir un decremento en el contador
de backoff en situaciones de cierta carga resulta bastante costoso (pues hay un ndmero
relativamente elevado de ranuras no vacias), por lo que en todo el rango de C'Win
considerado ({16,1024}) se mantienen las prestaciones de QoS requeridas.

Para distinguir entre ambas posibles configuraciones, se realiza un nuevo experimento:
para ambas configuraciones, se realiza un barrido en el nimero de conversaciones de voz
que tienen lugar en la WLAN, midiéndose el ancho de banda que recibe un tnico flujo de
datos (a la par que se comprueba que las garantias de QoS se mantienen). Los resultados se
muestran en la Figura 4.18.

El comportamiento que se observa era de esperar: en situaciones de baja carga, la
estacion con minimo AIFS no obtiene ventaja del bajo nimero de ranuras que tiene que
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Figura 4.18: Tasa de transmision de los datos vs. nimero de flujos VoIP

esperar antes de decrementar su contador de backoff, pues el valor medio de éste es mucho
mayor que el de la estacion con AIFS elevado. En este caso, en cambio, si bien tras una
transmision tiene que esperar un cierto nimero de ranuras, luego compensa sobradamente
dicho tiempo al arrojar valores medios de backoff menores, por lo que recibe una mayor
tasa que en el caso anterior. A medida que aumenta la carga de trafico prioritario, el
comportamiento de ambas alternativas se asemeja (si bien la que emplea Al F'S,,,,, siempre
proporciona mayor ancho de banda), hasta que en la situacion limite los recursos destinados a
la transmision de datos resulta practicamente el mismo, independientemente del mecanismo
que empleen para acceder.
Por lo anterior, se recomienda la siguiente configuracidn para una estacion de datos:

Regla 8: Para datos, ATFS = 15y CW™" = 16

Por tltimo, en el caso de tener mas estaciones de datos, serd preciso suministrar una
configuracién tal que su comportamiento sea similar al proporcionado mediante la regla
anterior. A tal efecto, se plantea que si n es el niimero de estaciones de datos, cada estacién
deberd configurar su AC para los datos con un valor n veces superior al de la regla para
una unica estaciéon de datos. Para confirmar la validez de esta ultima regla, se realiza la
medicion de la cota del retardo para un escenario con diferente nimero de estaciones de
datos conformes a dicha configuracion. Los resultados, que validan dicha regla, se muestran
en la Figura 4.19.

Regla 9: Con n estaciones de datos, CWm™in — n x 16
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Figura 4.19: Configuracion para varias estaciones de datos

4.4.4. Comparacion con la configuracion estandar

La configuracién propuesta se compara, en un ultimo experimento, con los valores de
configuracién propuestos por el estandar. Para las estaciones y el punto de acceso se escoge
los valores de las reglas anteriores en la configuracién propuesta y se mide el maximo del
retardo frente al nimero de estaciones en la WLAN (sdlo trafico VoIP). Posteriormente se
repite el experimento, pero con el valor de los pardmetros propuesto por el estdndar para la
AC[VO]. Los resultados son los mostrados en la Figura 4.20.

Resulta interesante comprobar que, para un nimero de conversaciones menor de 9, la
configuracién del estindar proporciona mejores prestaciones en retardo que la configuracién
propuesta. Sin embargo, con 10 conversaciones de voz la WLAN se encuentra al limite de
su capacidad (no cumpliéndose los requisitos fijados de QoS), disparandose el retardo para
11 conversaciones. La configuracion propuesta, en cambio, si bien no presenta unos valores
de cota de retardo tan reducidos para n bajos como la configuracion estindar de 802.11e,
si que permite dar servicio a un mayor nimero de conversaciones en la WLAN.

4.5. Resumen

La gran mayoria del trabajo existente hasta la fecha ha consistido en poner de manifiesto
el cardcter diferenciador de los pardmetros del modo EDCA en condiciones de saturacion.
En este capitulo se ha abordado, para la no saturacidn, la caracterizacion del tiempo de
servicio en una red EDCA, lo que sirve de base para el desarrollo de mecanismos de
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Figura 4.20: Comparacion con la configuracion propuesta por el estdndar

configuracién. Dicho andlisis ha resuelto la caracterizacién del tiempo medio de servicio,
asi como su varianza, e incluso se ha desarrollado un mecanismo para el calculo de la funcién
de distribucion de dicho tiempo. Se ha ilustrado, para un caso de estudio, cémo dicho andlisis
posibilita el desarrollo de herramientas de configuracién y de control de admisién, fijandose
un tiempo medio de servicio y jitter y comprobdndose que la funcién de distribucién de
dicho tiempo se ajusta al modelo descrito.

De forma paralela, se ha desarrollado una metodologia sobre un entorno real de trabajo
para derivar reglas empiricas de configuracién de una WLAN, dados unos requisitos y un
trafico de entrada. Si bien en un entorno real las diferencias con los modelos analiticos
pueden ser importantes (entre otras causas, por errores en la transmision, efecto captura,
interferencias), y los requisitos que se han establecido para cada caso también son diferentes
(en un caso, valores medios del tiempo de servicio de 5 ms; en el otro, percentiles del
98 % para el retardo total de 50 ms), resulta interesante comprobar que los resultados son
razonablemente ajustados: para el caso analitico, la C'W para 20 flujos de voz se sitiia en un
valor préximo a 100; para las medidas experimentales, para 11 conversaciones de VoIP (esto

es, 22 flujos) se obtienen valores de C'W = 64. Realizar el contraste entre los resultados
experimentales y el modelado analitico para un mismo escenario constituye un inmediato

trabajo futuro.






Capitulo 5

Conclusiones

Tras el innegable éxito de las redes 802.11, y una vez que éstas soportan tasas de
transmisién comparables a las tecnologias cableadas, uno de los retos pendientes es el
manejo de los mecanismos de diferenciaciéon introducidos por el estandar 802.11e para
obtener la mejor configuracién de la red. Dicha necesidad nace del hecho de que, a diferencia
de lo que sucede en las tecnologias cableadas, la naturaleza compartida del medio obliga a
prestar especial atencion a la forma en que se reparten los recursos disponibles.

En la presente tesis se ha abordado el uso de las herramientas que ofrece el modo
EDCA para proporcionar la mejor configuracion posible de una WLAN. La valoracién de la
bondad de una determinada configuracién dependerd de los requisitos que se establezcan en
el escenario considerado; es por ello que se ha dividido el conjunto de posibles escenarios
en dos paradigmas:

WLAN abiertas: Tras la revision de los andlisis existentes, la configuracién propuesta
coincide, en un primer caso, con la que maximiza el rendimiento de la red, si bien
la motivacion es radicalmente diferente a la de anteriores trabajos; en este caso,
dicha configuracién garantiza la ausencia de inestabilidades temporales. También se
ha propuesto el uso de los mecanismos EDCA para entornos multirate, afiadiendo
el requisito de suministrar equidad proporcional. Trabajos previos que defienden
configuraciones similares no se basan en un desarrollo bien fundamentado como el
que se ha presentado. Por lo tanto, partiendo de un nuevo andlisis en condiciones de
saturacion que captura mejor el comportamiento de la WLAN, en la presente tesis se
ha profundizado en el funcionamiento y el criterio a manejar en la configuracién de
una WLAN abierta.

La existencia del modo EDCA, sobre el que se desarrollan los anteriores mecanismos,
exige un control sobre el comportamiento de los usuarios; a tal efecto se ha definido un
esquema de deteccién de comportamientos maliciosos. En una época donde muchos
usuarios pretenden acceder a los recursos WLAN sin importar su naturaleza (con,
incluso, variedad de programas para burlar la proteccion WEP o el uso de “portales
prisioneros” en los aeropuertos), este tipo de mecanismos se convierten en una
necesidad.

WLAN cerradas: En el otro extremo se encuentran las redes cerradas, donde el objetivo
prioritario es cumplir con los requisitos del servicio que se establecen. En este caso, se

109



110 Capitulo 5. Conclusiones

ha avanzado significativamente en la caracterizacion de la forma en que una red EDCA
proporciona el servicio; los valores medios suponen una informacién no despreciable,
pero es con el andlisis de la varianza y de la funcién de distribucién cuando resulta
posible desarrollar herramientas validas de provision de QoS. El desarrollo de dichas
herramientas se ha ilustrado para un caso muy de actualidad, como es el uso de
aplicaciones de VoIP. Adicionalmente, se ha desarrollado una plataforma de medicién
de resultados, sobre la que se ha definido una metodologia experimental que permite
la obtencién de la configuracién 6ptima basada en mediciones reales.

Por lo tanto, con esta tesis se proponen algoritmos concretos para la configuraciéon de
los mecanismos de EDCA para dos casos de uso bien diferenciados, WLAN abiertas y
cerradas, lo que cubre gran parte de los escenarios posibles. Se ha demostrado la idoneidad
de dichas configuraciones en los escenarios considerados, habiendo sido validadas mediante
experimentacion, mostrandose ademas la mejora frente a la configuracién recomendada por
el estandar.

Como principal trabajo futuro se pretende abordar el problema de la configuracion
Optima en un escenario genérico, con una serie de estaciones que generen diferentes
modelos de trifico en cada categoria de acceso, cada una con sus requisitos de calidad
de servicio. En la presente tesis se han empleado las herramientas de modelado analitico
para derivar la configuracién Optima en un escenario VoIP; se plantea partir de tales
herramientas, que modelan situaciones menos especificas que el caso VoIP, y obtener guias
de configuracidn para esos entornos. Los resultados de dicha configuracién serian validados
mediante resultados experimentales, en la linea de lo realizado en la Seccién 4.4.
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