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Resumen 

El presente documento describe el procedimiento seguido para la realización del 

Proyecto de Fin de Carrera, desarrollado por el alumno John Pater Martínez de Leiva, para la 

obtención del título de Ingeniería Informática. 

El proyecto desarrollado se engloba dentro del contexto del proyecto de investigación 

CERTILOC. Dicho proyecto tiene como objetivo general el proporcionar un marco de seguridad 

y legalidad para varios métodos y tecnologías de localización espacio-temporal existentes hoy 

en día. 

Particularmente, los módulos desarrollados en el proyecto que presentamos a 

continuación, aportan a CERTILOC un sistema de políticas de privacidad. Gracias a este  

sistema, los usuarios de CERTILOC pueden definir políticas que rigen la autorización del acceso 

a su información personal. Dicha información, suele estar relacionada con los dispositivos 

localizables, de los que el usuario es responsable. 

El sistema de políticas de privacidad tiene 4 objetivos básicos: 

¶ Evaluar si se debe permitir o denegar una determinada petición de 

autorización ante las políticas de privacidad activas en el sistema. 

¶ Ofrecer un repositorio persistente para las políticas de privacidad definidas por 

los usuarios. 

¶ Proporcionar a los usuarios una manera de gestionar sus políticas de 

privacidad. 

¶ Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento 

se hará en dos niveles: seguimiento del sistema o seguimiento de la aplicación. 

 Este sistema de políticas de privacidad ha sido desarrollado siguiendo la especificación 

XACML 1.0 definida por SUN y aceptada por OASIS (XACML - OASIS 2009) como estándar. El 

presente documento contiene información detallada acerca de dicha especificación y de la 

forma en que se ha integrado con el sistema de políticas de privacidad que nos ocupa. 

A lo largo del resto del documento, se puede obtener información sobre el análisis, 

diseño, desarrollo e implementación seguidos para la realización de este Proyecto de Fin de 

Carrera. 
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Hoy en día, se dispone de múltiples tecnologías que permiten localizar 

geográficamente un dispositivo, asociando el tiempo (fecha y hora) en que la información de 

localización fue recogida. Algunas de estas tecnologías están ampliamente extendidas, como 

son la tecnología GPS (Sistema de posicionamiento Global) o la GSM (Sistema Global para las 

comunicaciones Móviles). 

Este tipo de tecnologías ha generado, en la última década, el surgimiento de un gran 

número de Servicios Basados en la Localización o LBS, del inglés άLocation Based ServicesέΦ 

Haciendo una descripción más concreta, los LBS son aquellos servicios que utilizan la posición 

geográfica de las entidades para proporcionar un valor añadido (Gonzalez-Tablas, y otros 

2007). 

El proyecto CERTILOC, del cual forma parte el presente Proyecto de Fin de Carrera, 

aporta un servicio completo para cubrir la certificación, la seguridad y la privacidad de la 

información intercambiada mediante distintas tecnologías de localización, en particular de las 

tecnologías GPS y la GSM. 

El presente capítulo contiene, en primer lugar, una explicación extensa del contexto 

del proyecto CERTILOC.  

En segundo lugar, se presentan los objetivos concretos del presente PFC. 

Además, se introduce un glosario de términos utilizados a lo largo de todo el 

documento. 

Por último se presenta un glosario completo de siglas, acrónimos y abreviaturas 

igualmente utilizadas a lo largo de todo el documento. 

 

Presentamos a continuación el contexto general del proyecto CERTILOC, del cual forma 

parte el presente Proyecto de Fin de Carrera.  

 

CERTILOC (Servicio de CERTIficación digital de la LOCalización) es un proyecto de 

investigación, financiado por el Ministerio de Educación y Ciencia, que se está llevando a cabo 

por el Grupo de Seguridad en las Tecnologías de la Información y las Comunicaciones de la 

Escuela Politécnica Superior de la Universidad Carlos III de Madrid. 
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/9w¢L[h/ ǊŜǎǇƻƴŘŜ ŀ ƭŀ ǳƴƛƽƴ ŘŜ ƭƻǎ ŎƻƴŎŜǇǘƻǎ ŘŜ άCertificaciónέ ȅ άLocalizaciónέ ȅ 

tiene como objetivo principal, la propuesta de un modelo teórico de un sistema informático 

respetuoso con la privacidad, que permita certificar digitalmente, la situación espacio-

temporal de un dispositivo localizable mediante distintas tecnologías de localización. Además 

propone la implementación de un demostrador real de dicho modelo. 

La tesis doctoral de la tutora del presente Proyecto de Fin de Carrera (Gonzalez-Tablas 

Ferreres - Tesis 2005), presenta información detallada del modelo teórico de CERTILOC por lo 

que recomendamos al lector referirse a dicho documento en caso de querer ampliar la 

información que se presenta al respecto en el presente documento. 

 

La certificación digital de la información de localización manejada en el modelo teórico 

de CERTILOC, aporta varios aspectos y propiedades importantes a tener en cuenta: 

¶ Identidad: permite identificar unívocamente a los actores de una 

comunicación. En el caso de CERTILOC nos permite identificar unívocamente a los dispositivos 

localizados. Es decir, cuando se recibe determinada información de la localización de un 

dispositivo, se puede asegurar y, lo que es más importante, demostrar que la información 

obtenida pertenece efectivamente al dispositivo localizado y no a otro.  

¶ Integridad: permite comprobar que no se ha realizado manipulación 

intermedia alguna a la información transmitida en la comunicación. Es decir, se puede 

demostrar que la información obtenida en el destino (receptor) es exactamente igual a la 

emitida en el origen (emisor). En el caso de CERTILOC, nos permite demostrar que la 

información de localización obtenida de un determinado dispositivo, es exactamente la misma 

información emitida por el dispositivo localizado. 

¶ No repudio: el no repudio nos permite demostrar la participación de ambas 

partes de una comunicación. El no repudio en origen, permite demostrar, al receptor de una 

comunicación, que cierto emisor efectivamente envió una información. Al contrario, el no 

repudio en destino, permite al emisor demostrar la recepción de la información por parte del 

destinatario. En el caso de CERTILOC, no sería posible alegar que un dispositivo localizado no 

haya tomado parte en el intercambio de la información de localización. Es decir, la entidad (ya 

sea una persona física o una entidad jurídica) responsable del dispositivo localizado, no podría 

renunciar a la información de localización obtenida desde su dispositivo. 
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Por otro lado, hoy en día, la protección de datos personales  está completamente 

legislada y es de obligado cumplimiento tanto por las instituciones públicas como privadas 

(Agencia Española de Protección de Datos 2009). 

Una de las razones que ha motivado esta situación es que en la última década y debido 

al constante crecimiento, desarrollo y uso de las tecnologías de la información y las 

comunicaciones, se ha prestado especial atención a la privacidad de los datos personales 

albergados en formatos electrónicos. Es por ello que en España, al igual que en gran parte de 

la Unión Europea y otros países desarrollados, se han desarrollado leyes específicas para 

regular y controlar la protección de los datos de carácter personal. 

La Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter 

Personal en su primer artículo, indica que tiene por objeto garantizar y proteger, en lo que 

concierne al tratamiento de los datos personales, las libertades públicas y los derechos 

fundamentales de las personas físicas, y especialmente de su honor e intimidad personal y 

familiar (BOE núm. 298 1999).  En el segundo artículo nos indica que será de aplicación a los 

datos de carácter personal registrados en soporte físico, que los haga susceptibles de 

tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y 

privado. 

En CERTILOC, la información intercambiada implica un acceso a información privada y 

personal que pertenece a las entidades (personas físicas o entidades jurídicas) responsables de 

los dispositivos localizados. Dado el carácter confidencial de la información que se maneja, 

CERTILOC necesita implementar ciertos mecanismos que aseguren la privacidad de dichas 

entidades. Es necesario que las entidades responsables puedan gestionar la privacidad de sus 

datos, debiendo permitirles indicar quién, cómo y cuándo puede hacer uso de la información 

relacionada con sus dispositivos, en particular de la información de su localización en un 

momento determinado del tiempo (lo que en CERTILOC se define como Información Espacio 

Temporal o IET). Además deben poder conocer en todo momento el uso que se está haciendo 

de su información. 

La privacidad en el acceso a los datos, tal y como describe el modelo teórico de 

CERTILOC, debe proporcionarse mediante políticas de seguridad, gestionables por las 

entidades responsables de los distintos dispositivos localizables.  

Por otro lado, el proyecto CERTILOC, además de plantear un modelo teórico para la 

certificación digital de la información de localización, persigue crear un demostrador real de 

dicho modelo teórico. El demostrador debe ser capaz de interactuar con varias tecnologías de 
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estimación de la posición y de cumplir con todos los aspectos posibles de seguridad de los que 

se especifican en el modelo teórico1.  

El demostrador de CERTILOC, en su conjunto,  ofrece las siguientes funcionalidades: 

¶ Localización de dispositivos: CERTILOC permite obtener la Información 

Espacio-Temporal (la localización, también conocida como IET) de los distintos dispositivos 

localizados. Dichos dispositivos funcionan bajo la tecnología GSM o GPS (en un futuro se 

pretende incluir la localización mediante RFID pero,  actualmente, el prototipo de CERTILOC no 

soporta este tipo de tecnología). 

¶ Certificación digital de la localización: CERTILOC permite generar un 

Certificado digital de la información Espacio-Temporal (o CET) obtenida de cierto dispositivo. 

Un certificado espacio-temporal (CET), es un documento electrónico que asocia cierto 

dispositivo o entidad con determinada información espacio-temporal, es decir, con el lugar y el 

momento en el que ésta se encontraba en el momento de la localización. En el caso de 

CERTILOC el formato de los CET se basa en el estándar SAML ŘŜǎŎǊƛǘƻ ǇƻǊ άOASIS Security 

Servicesέ (OASIS 2009). CERTILOC se encarga del ciclo de vida completo de los certificados, es 

decir, de su generación, su conservación, su transferencia, su verificación y su eliminación 

(Memoria PFC - Calvo Martínez 2007) . 

¶ Respeto de la privacidad: CERTILOC ofrece mecanismos, a las distintas 

entidades responsables de los dispositivos localizados, para garantizar la privacidad de su 

información personal, en particular de su localización en el tiempo. Estos mecanismos incluyen 

la gestión de políticas de privacidad, el seguimiento de la actividad de las mismas a lo largo de 

la vida del sistema y, como es lógico, su cumplimiento ante distintas peticiones de servicios 

implicadas con sus dispositivos. 

El Proyecto de Fin de Carrera, cuyo desarrollo se describe en el presente documento, 

contempla la implementación real de varios módulos del demostrador de CERTILOC que 

conforman el sistema completo de políticas de privacidad. 

 

Las políticas de privacidad se pueden definir en función de varios parámetros. Los más 

importantes son el rol bajo el que el solicitante actúa, el identificador del usuario que solicita 

el servicio, el dispositivo sobre el que se solicita el servicio, la acción solicitada, la información 

                                                           
1
 No todos los aspectos de seguridad requeridos en el modelo teórico han podido ser 

implementados en el demostrador.  
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espacio-temporal relacionada con el dispositivo a localizar y la información temporal sobre el 

momento de ejecución de la petición de autorización hacia el sistema de políticas de 

privacidad. A continuación pasamos a describir en detalle cada uno de estos parámetros: 

¶ El rol bajo el que actúa el solicitante de la petición de autorización. Se 

relaciona directamente con la finalidad para la que el solicitante utilizará la información 

obtenida. La solicitud de localización espacio-temporal de un dispositivo, ya sea de manera 

inmediata o de manera diferida, puede tener distintas motivaciones según la persona o 

entidad que está solicitando dicha información. Un ejemplo de un determinado rol de solicitud 

sería un gerente de una empresa que desea obtener la información de localización de su flota 

de automóviles para evaluar la actividad de sus comerciales. En este caso, el rol del solicitante 

ǎŜǊƝŀ Ŝƭ ŘŜ άWŜŦŜέΦ /9w¢L[h/ ŘŜōŜ ǇŜǊƳƛǘir al usuario localizado definir bajo qué circunstancias 

desea que su jefe le pueda localizar. En esta situación sería lógico pensar que el usuario sólo 

desea ser localizado por personas con este rol durante su horario de trabajo y no fuera del 

mismo. 

¶ El identificador del solicitante de la petición de autorización, es decir, del 

usuario solicitante del servicio. Cada usuario de CERTILOC tendrá un identificador único que le 

distinguirá del resto de usuarios. Las políticas, al igual que con el rol descrito en el párrafo 

anterior, deben poder especificar el identificador usuario que solicita el servicio y que por 

tanto genera la petición de autorización. Por ejemplo, un usuario responsable de un 

dispositivo podrá definir bajo qué circunstancias le puede localizŀǊ Ŝƭ ǳǎǳŀǊƛƻ άWǳŀƴέ όWǳŀƴ Ŝǎ Ŝƭ 

identificador CERTILOC del solicitante). 

¶ El dispositivo sobre el que se solicita el servicio que genera la petición de 

autorización. Los dispositivos que participen en CERTILOC tendrán un identificador unívoco 

que los diferenciará del resto. De esta manera, un usuario (entidad) responsable de un 

dispositivo pude definir bajo qué circunstancias se puede localizar ese dispositivo en concreto. 

Es decir, el usuario de CERTILOC άWǳŀƴέ podrá definir políticas de privacidad que regulen el 

ŀŎŎŜǎƻ ŀ ƭŀ L9¢ ŘŜ ǎǳ ŘƛǎǇƻǎƛǘƛǾƻ άDt{ψ59ψW¦!bέ όWǳŀƴ ǎŜǊƝŀ Ŝƭ ǳǎǳŀǊƛƻ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ 

dispositivo y GPS_DE_JUAN sería el identificador CERTILOC unívoco de un dispositivo GPS del 

que Juan es responsable). Las acciones de localización siempre se realizarán sobre un 

dispositivo concreto existente en el sistema CERTILOC. 

¶ La acción a realizar en la petición de autorización. CERTILOC no sólo permite a 

sus usuarios realizar la localización espacio-temporal (IET) de dispositivos sino que además, 

CERTILOC permite a sus usuarios poder llevar a cabo acciones de generación, descarga y 

eliminación de Certificados Espacio Temporales (CET). El modelo propuesto por CERTILOC 
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permite definir políticas de privacidad que tengan en cuenta la acción que está llevando a cabo 

el usuario solicitante cuando intenta acceder a la información privada propiedad de otro 

usuario (ya sea la IET de uno de sus dispositivos o la información de sus CETs, que a su vez 

estarán relacionadas con los dispositivos de los que el usuario es el responsable). Por ejemplo, 

Ŝƭ ǳǎǳŀǊƛƻ άWǳŀƴέ ǇƻŘǊł ŘŜŦƛƴƛǊ ōŀƧƻ ǉǳŞ ŎƛǊŎǳƴǎǘŀƴŎƛŀǎ ŎƻƴŎǊŜǘŀǎ ǎŜ ǇŜǊƳƛǘŜ ŀ ƻǘǊƻ ǳǎǳŀǊƛƻ 

άObtenerέ ƭŀ IET ŘŜ ǎǳ ŘƛǎǇƻǎƛǘƛǾƻ άDt{ψ59ψW¦!bέΦ 

¶ La información espacio-temporal (IET), tal y como se ha definido 

anteriormente, es la información sobre la localización espacial de un determinado elemento 

en un determinado momento. CERTILOC permite a sus usuarios definir políticas de privacidad 

que autoricen o denieguen una determinada petición de autorización, teniendo en cuenta la 

información espacio-temporal que ésta conlleve. Por ejemplo, un usuario responsable de un 

dispositivo podrá definir políticas que autoricen que éste sea localizado sólo si en el momento 

de la localización, el dispositivo se encuentra dentro de una localización o zona concreta. De 

Ŝǎǘŀ ƳŀƴŜǊŀΣ Ŝƭ ǳǎǳŀǊƛƻ άWǳŀƴέ ǇƻŘǊł ŘŜŦƛƴƛǊ ǇƻƭƝǘƛŎŀǎ ǇŀǊŀ ǉǳŜ ǎǳ ŘƛǎǇƻǎƛǘƛǾƻ άDt{ψ59ψW¦!bέ 

sólo se pueda localizar (Obtener IET) si éste se encuentra en la Comunidad de Madrid y en el 

momento de localizarlo, son entre las 08:00 am y las 20:00 pm. 

¶ El momento de ejecución de la petición se relaciona con el momento exacto 

en el que se ejecuta la petición de acceso. Cabe remarcar que CERTILOC contempla la posible 

solicitud de peticiones de información diferidas. Es decir, peticiones donde se desea acceder a 

la IET de un dispositivo en un determinado momento, y se desean consultar los datos de IET 

recogidos en el momento de la petición, en otro momento posterior. De esta manera, un 

usuario puede localizar un dispositivo en un momento determinado y querer disponer de la 

información de localización en otro momento. De esta manera, un usuario responsable de 

dispositivo debe poder especificar políticas de privacidad donde se tenga en cuenta el 

momento concreto en el que se desea disponer de cierta IET recogida anteriormente. El 

ǳǎǳŀǊƛƻ άWǳŀƴέ ǇǳŜŘŜ ƛƴŘƛŎŀǊ ǉǳŜ ǎƽƭƻ ǇŜǊƳƛǘŜ ǉǳŜ Ŝƭ ǳǎǳŀǊƛƻ άtŜǇŜέ disponga de la IET de su 

ŘƛǎǇƻǎƛǘƛǾƻ άDt{ψ59ψW¦!bέ ǎƛ ǎŜ ŘŜǎŜŀ ŘƛǎǇƻƴŜǊ ŘŜ ƭŀ L9¢ ŜƴǘǊŜ ƭŀǎ луΥлл ŀƳ ŀ ƭŀǎ нмΥлл ǇƳΦ {ƛ 

el usuario άtŜǇŜέ ƭƻŎŀƭƛȊŀ Ŝƭ ŘƛǎǇƻǎƛǘƛǾƻ άDt{ψ59ψW¦!bέ ŀ ƭŀǎ моΥлл ǇƳ ȅ ǉǳƛŜǊŜ consultar o 

disponer de la IET recogida a las 21:30, el sistema le debe denegar el acceso por mor de la 

ǇƻƭƝǘƛŎŀ ŘŜŦƛƴƛŘŀ ŀƴǘŜǊƛƻǊƳŜƴǘŜ ǇƻǊ Ŝƭ ǳǎǳŀǊƛƻ άWǳŀƴέΦ 

 

En la arquitectura general (Figura 1) del demostrador real de CERTILOC, la mayor parte 

de la lógica y los datos se concentran en una sola aplicación denominada núcleo. El modelo 
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teórico permite que los servicios se ejecuten de manera independiente en contenedores o 

servidores distintos pero en esta primera implementación se ha decidido concentrar toda la 

funcionalidad en un solo contenedor ς en una única aplicación ς donde los distintos módulos 

interactúan entre sí mediante interfaces o fachadas definidas en las distintas clases Java (Java - 

Sun Microsystems , Inc. 2009) que los conforman. 

El sistema de políticas de privacidad o SPP se encuentra dentro de dicho núcleo. 

 

Figura 1. Visión general del sistema CERTILOC 

De cara al usuario, los servicios que CERTILOC ofrece se concentran principalmente en 

una aplicación web (en PDA para los servicios de generación de IET de dispositivos GPS). La 

interfaz de usuario del núcleo deberá ser accedida mediante cualquier cliente web 

(navegadores web en general). 

La primera implementación del demostrador real de CERTILOC, interactúa con dos 

servicios de información espacio-temporal, o sistemas de posicionamiento, para obtener la 

información de localización: PDAs conectados a dispositivos GPS y móviles GSM (RFID estaba 

incluido en el planteamiento inicial del demostrador pero no se ha implementado en esta 

primera versión). Cada una de estas tecnologías está correspondida con una interfaz que 
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permite comunicarse con los dispositivos implicados. A continuación introducimos cada una de 

estas interfaces: 

¶ Sgps será la interfaz encargada de comunicarse con el Servicio de Información 

Espacio-Temporal basado en GPS ς SIET GPS. 

¶ Sgsm será la interfaz encargada de comunicarse con el Servicio de Información 

Espacio-Temporal basado en redes GSM ς SIET GSM.  

¶ Srfid En un futuro será la interfaz encargada de comunicarse con el Servicio de 

Información Espacio-Temporal basado en sistemas RFID ς SIET RFID. 

En el caso de etiquetas RFID y de dispositivos GSM, será el núcleo quien interactúe 

directamente con los servicios de información espacio temporal. Para las PDAs, el núcleo no se 

comunicará directamente con los servicios de información espacio temporal sino que serán los 

propios dispositivos los que obtendrán su localización y se comunicarán con el núcleo para 

notificar sus respectivas informaciones. 

La siguiente figura  nos muestra un detalle de la arquitectura del demostrador de 

CERTILOC por módulos. En el apartado siguiente 1.1.5 se comenta a qué proyecto concreto se 

corresponden los acrónimos de cada módulo, además de poder consultarse su definición en el 

apartado 1.4 de Siglas, acrónimos y abreviaturas. 
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Figura 2. Arquitectura por módulos del demostrador de CERTILOC 

Vemos remarcado el sistema de políticas de privacidad o SPP, que es el objeto de 

desarrollo del presente PFC. Tal y como se observa en la figura, la propuesta inicial del SPP 

contempla tres módulos: 

¶ SGP: Sistema de Gestión de Políticas de privacidad ς Será una aplicación web 

designada a la gestión de las políticas de privacidad y al seguimiento de la actividad de las 

políticas por parte de los usuarios de CERTILOC. 

¶ ACP: Agente Custodio de la Privacidad ς Será el sistema encargado de la 

evaluación de peticiones de autorización contra las políticas de privacidad definidas por los 

usuarios del sistema. 

¶ MARPP: Módulo de Acceso al Repositorio de Políticas de Privacidad ς Será una 

capa intermedia que gestionará un repositorio persistente con las políticas de privacidad 

definidas por los usuarios del sistema CERTILOC. 
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¶ Base de datos de políticas de privacidad o RPP: Será el repositorio físico de los 

datos persistentes de políticas de privacidad. 

En el apartado 4.2 del presente documento se encuentra una explicación extensa de la 

arquitectura de diseño del sistema de políticas de privacidad del demostrador de CERTILOC. 

 

La implementación del demostrador de CERTILOC ha sido dividida en cuatro Proyectos 

de Fin De Carrera. Cada uno de estos cuatro proyectos implementa una serie de aspectos 

básicos que, en su conjunto cumplen con el modelo teórico del proyecto CERTILOC. 

Vemos a continuación un resumen de las distintas aportaciones de dichos  proyectos: 

¶ El primer proyecto desarrollado (Memoria PFC - Calvo Martínez 2007), sentaba 

las bases para el desarrollo del conjunto del demostrador incluyendo los siguientes módulos:  

o Un módulo básico o núcleo, que aportaba una base de entrada para acceder a 

todas las funcionalidades del demostrador de CERTILOC, y por lo tanto, al resto 

de módulos del sistema. Asociada a la creación de este módulo, se desarrolla 

la infraestructura necesaria que define la arquitectura del resto del 

demostrador siguiendo el patrón Modelo-Vista-Controlador (MVC). 

o Varios módulos para la Gestión de la información espacio temporal (IET), 

sobretodo en cuanto al manejo de dicha información y para adaptar la 

tecnología GSM al demostrador (recoger y gestionar los datos de localización) 

utilizando un simulador software de este tipo de redes.  

o Varios módulos para el manejo de los certificados digitales de información 

espacio-temporal, sobretodo en cuanto a la creación, el almacenamiento y la 

recuperación de CETs. 

o Simuladores para la autenticación de los usuarios y para el sistema de 

autorización de peticiones (Políticas de privacidad). 

o El desarrollo completo de este PFC, contemplaba los siguientes módulos de los 

presentados en la Figura 2: Núcleo, SCIET, SIET-proxy, Adaptador para IET GSM, 

SIET-GSM, SGCET, STECET, MARCET, BBDD de CETs (referirse al apartado 1.4 o al 

4.2 para ver una definición de estos módulos). 

¶ El segundo PFC (Memoria PFC - de Fuentes García-Romero de Tejada 2007), 

ampliaba el primero y aportaba nuevas funcionalidades: 
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o Obtención de la información espacio temporal mediante la tecnología GPS, 

realizado sobre dispositivos de posicionamientos reales y no simulados (PDAs 

con receptor GPS integrado). 

o Manejo de la información del sistema GPS e integración del mismo en el 

demostrador. 

o Generación de CETs auto firmados. Este formato más sencillo de CET 

generado en los módulos PDA, posteriormente se integra en un CET de los 

mencionados previamente. 

o Manejo de peticiones diferidas realizadas para los dispositivos PDA. 

o El desarrollo completo de este PFC, contemplaba los siguientes módulos de los 

presentados en la Figura 2: Mod. PDA, SIET-GPS, AGSD, MABDPD, Adaptador 

para IET de Servicios diferidos, BBDD de Servicios Diferidos (referirse al 

apartado 1.4 o al 4.2 para ver una definición de estos módulos). 

¶ El tercer  PFC (Memoria PFC - Gallo Martínez 2008) ampliaba y mejoraba 

ciertos aspectos del módulo básico o núcleo de CERTILOC y de la seguridad y gestión del 

conjunto de la aplicación incluyendo: 

o Desarrollo de las funcionalidades de administración de usuarios de CERTILOC 

y la administración de los dispositivos localizables (incluimos aquí los roles 

entre usuarios, y la asociación de responsabilidad de ciertos dispositivos a 

dichos usuarios o entidades) 

o Creación de un repositorio persistente de datos de entidades, dispositivos y 

relaciones entre los mismos  

o Creación del sistema de autenticación de usuarios en la interfaz Web, 

incluyendo autenticación mediante certificados digitales X.509 además de 

mediante contraseñas. 

o  Creación del sistema de control de acceso (autorización), según el rol del 

usuario web (usuario o administrador), para la ejecución de las distintas 

funciones y servicios ofrecidos por el sistema. El sistema de control de acceso, 

delega la decisión de autorización al sistema de políticas de privacidad, ante 

peticiones de servicios que impliquen el procesamiento de información 

espacio temporal de un dispositivo, cuyo responsable es distinto del usuario 

que solicita el servicio. 

o Simulación del módulo de decisión de autorizaciones del sistema de políticas 

de privacidad 
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o Incorporación en CERTILOC de mecanismos que mejoran la seguridad global del 

sistema  como son el establecimiento de sesiones seguras para los usuarios y 

autenticación de las mismas a lo largo de su interacción con el sistema, el 

establecimiento de conexiones seguras empleando SSL y el almacenamiento en 

las bases de datos de CERTILOC, de históricos de datos y de registros de acciones 

y eventos del sistema. 

o El desarrollo completo de este PFC, contemplaba los siguientes módulos de los 

presentados en la Figura 2: Núcleo (parcialmente), SAUD, AAAB, MABDUD, 

BBDD Usuarios y Dispositivos (referirse al apartado 1.4 o al 4.2 para ver una 

definición de estos módulos). 

¶ El presente PFC aporta un sistema completo de privacidad mediante políticas. 

Este sistema de políticas de privacidad (SPP) se integra con el resto de módulos del 

demostrador de CERTILOC para aportar: 

o Un sub-sistema de autorización de peticiones de autorización mediante 

políticas de privacidad. Las peticiones de autorización vienen derivadas de la 

solicitud de distintos servicios por parte de los usuarios de CERTILOC. Este sub-

sistema se encarga de recibir determinadas peticiones de autorización, desde 

otros módulos CERTILOC, y de evaluarlas contra las políticas de privacidad 

activas en el sistema. Además, este sistema toma parte en la recogida de datos 

sobre los eventos del sistema y la actividad de las distintas políticas para poder 

hacer un seguimiento posterior. Este subsistema se denomina ACP (Agente 

Custodio de las Políticas de Privacidad).  

o Un sistema completo de gestión de políticas de privacidad que permite crear, 

borrar, modificar, activar y desactivar cualquier elemento de uno o varios 

conjuntos de políticas a través de una interfaz web. Los usuarios pueden 

declarar el estado de una política como Activo o Inactivo para decidir si se 

aplica contra posibles peticiones de autorización que lleguen al ACP. Este 

subsistema es parte del sistema denominado SGP o Sistema de Gestión de la 

Privacidad. 

o Un repositorio de datos persistentes para las distintas políticas de privacidad 

y para los registros de su actividad ante las evaluaciones del ACP. Este 

repositorio es parte del sistema llamado MARPP o Módulo de Acceso al 

Repositorio de Políticas de Privacidad. 
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o Una capa de acceso intermedio al repositorio de datos persistente. Forma la 

otra parte del módulo MARPP. Se encarga de obtener distintos datos y vistas 

de los datos del repositorio de políticas de privacidad y de su actividad.  

o Un sistema de seguimiento de los eventos de sistema del SPP y de la 

actividad de las políticas de privacidad ante peticiones de autorización de los 

distintos usuarios. Con respecto al seguimiento de las políticas de privacidad, 

es la otra parte del sistema SGP ya que se encarga de mostrar a los distintos 

usuarios responsables de dispositivos, la actividad del sistema y de las políticas 

de privacidad contra las peticiones de autorización recibidas por el ACP. Por 

otra parte, también registra y almacena los distintos eventos del sistema 

únicamente contemplando el funcionamiento interno de todos los módulos 

del SPP, sin poner en riesgo la privacidad de los usuarios (sólo registra eventos 

del funcionamiento del sistema y no de políticas de privacidad, peticiones o 

respuestas de autorización). 

o Un sistema de traducción de formatos para transformar peticiones y 

respuestas de autorización al formato propuesto por el estándar XACML 

(XACML - OASIS 2009) y viceversa. Este estándar es el que se utiliza en 

CERTILOC para definir las políticas de privacidad. Este sistema se denomina 

Agente Gestor de Peticiones de Acceso o AGPA. 

La siguiente figura muestra un resumen de la aportación de los distintos módulos de 

los anteriores proyectos de fin de carrera, y la integración del los módulos del presente PFC 

con los mismos. 
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Figura 3. Diseño general del demostrador de CERTILOC 
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Tal y como se observa en la anterior figura, cada fase de desarrollo del demostrador de 

CERTILOC ha ido aportando cierta funcionalidad concreta, bien definida y separada del resto 

de proyectos. La coordinación de todos los proyectos ha supuesto un esfuerzo extra por parte 

de todos los autores, para comprender lo que cada uno debía realizar. 

 

Para facilitar la integración de los distintos módulos de CERTILOC, se han propuesto las 

siguientes tecnologías como base para los desarrollos de los distintos proyectos de fin de 

carrera: 

¶ Java (Java - Sun Microsystems , Inc. 2009) como lenguaje de desarrollo 

¶ MySQL (MySQL AB 2009) como motor de bases de datos para los repositorios 

de datos 

¶ STRUTS (Struts - Apache Software Foundation 2009) como marco de desarrollo 

para la implementación de los módulos relacionados con la interfaz de usuario Web 

¶ Apache Tomcat (The Apache Software Foundation 2009) como servidor Web 

para el alojamiento de los módulos relacionados con la interfaz de usuario Web 

Además, en el presente PFC se ha decidido utilizar el estándar XACML (XACML - OASIS 

2009) como base para la implementación del flujo de datos del sistema de políticas de 

privacidad y para su modelo de datos. El estándar XACML define un lenguaje común para la 

creación de políticas de seguridad orientadas al control de acceso a la información, utilizando 

para ello XML. Además, propone un modelo del flujo de datos que deben seguir los distintos 

agentes o actores que intervienen en la evaluación de autorización de las distintas peticiones, 

contra las políticas de seguridad del sistema. 

Para facilitar la tarea de adaptación del sistema de políticas de privacidad al estándar, 

se utiliza un API desarrollado expresamente por Sun Microsystems para la integración de 

ǎƛǎǘŜƳŀǎ Ŏƻƴ Ŝƭ ŜǎǘłƴŘŀǊ ·!/a[Φ 9ǎǘŜ !tL ǎŜ ŘŜƴƻƳƛƴŀ {ǳƴΩǎ ·ACML Implementation (XACML - 

Sun Microsystems , Inc. 2009) y, al igual que el propio estándar XACML, su uso está muy poco 

extendido y es relativamente inmaduro. 

Cabe remarcar que éste es uno de los mayores retos del presente PFC ya que XACML 

es un estándar con un uso poco extendido en la actualidad y ofrece una documentación y un 

soporte escaso y difícil de encontrar. 
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A modo de recopilación de lo comentado en los apartados anteriores, el sistema de 

políticas de privacidad de CERTILOC tiene los siguientes objetivos básicos: 

¶ Evaluar si se debe permitir o denegar una determinada petición de 

autorización ante las políticas de privacidad activas en el sistema. 

¶ Ofrecer un repositorio persistente para las políticas de privacidad definidas por 

los usuarios. 

¶ Proporcionar a los usuarios una manera de gestionar sus políticas de 

privacidad. 

¶ Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento 

se hará en dos niveles: seguimiento del sistema o seguimiento de la aplicación. 

 Este sistema de políticas de privacidad debe desarrollarse siguiendo la especificación 

XACML 1.0 definida por SUN y aceptada por OASIS (XACML - OASIS 2009) como estándar.  

 

¶ Software libre: Producto software cuya licencia es de libre distribución y que, 

en ocasiones, contiene un código fuente accesible y modificable. En cualquier caso, suele 

destacar que son productos de software gratuitos. 

¶ Framework: Marco de trabajo para el desarrollo de aplicaciones y productos 

software. 

¶ Script: Guión, generalmente utilizado para llevar a cabo una serie de 

instrucciones de manera secuencial. 

¶ Java Eclipse: Entorno de desarrollo especialmente creado para el desarrollo de 

aplicaciones Java (Java - Sun Microsystems , Inc. 2009). Es un entorno versátil que puede valer 

para el desarrollo en otras plataformas. 

¶ Hardware: Conjunto de los componentes que integran la parte material de una 

computadora (Diccionario - Real Academia de la Lengua Española 2009) 

¶ Software: Conjunto de programas, instrucciones y reglas informáticas para 

ejecutar ciertas tareas en una computadora (Diccionario - Real Academia de la Lengua 

Española 2009) 

¶ Entorno de producción: Entorno real y definitivo de una aplicación software. 
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¶ Plugin: componente instalable para ampliar la funcionalidad de una 

herramienta concreta. 

¶ Código abierto: Aplicaciones cuyo código de programación es públicamente 

accesible y modificable para adaptarlo a proyectos personales o para aportar funcionalidad o 

mejoras a la pieza de código en cuestión. 

¶ Aplicativo: Término utilizado para describir una función aplicada a una 

condición en el entorno de XACML y del modelo de datos de políticas privacidad de CERTILOC 

(apartado 4.3 del presente documento). 

¶ Uniform Resource Identifier: Es una cadena compacta de caracteres que 

permite identificar unívocamente un recurso o elemento físico o abstracto (The Internet 

Society 1998). 

 

¶ [.{Υ ά[ƻŎŀǘƛƻƴ .ŀǎŜŘ {ŜǊǾƛŎŜǎέ ƻ {ŜǊǾƛŎƛƻǎ .ŀǎŀŘƻǎ Ŝƴ ƭŀ [ƻŎŀƭƛȊŀŎƛƽƴ 

¶ MÉTRICA: Metodología para el desarrollo de productos software. 

¶ ACP: Agente Custodio de Políticas de privacidad. 

¶ AGPA: Agente Gestor de Peticiones de Acceso. 

¶ SCIET: Servicio de Certificación de Información Espacio-Temporal. 

¶ MARPP: Módulo de Acceso al Repositorio de Políticas de Privacidad. 

¶ SGP: Sistema de Gestión de Políticas de Privacidad. 

¶ XACML: Extensible Access Control Markup Language. 

¶ PFC: Proyecto de Fin de Carrera. 

¶ CERTILOC: Sistema de Certificación de la Localización. 

¶ POO: Programación Orientada a Objetos 

¶ MVC: Modelo Vista Controlador 

¶ Sgps: interfaz encargada de comunicarse con el servicio de información 

espacio-temporal basado en GPS 

¶ Srfid: interfaz encargada de comunicarse con el servicio de información 

espacio-temporal basado en RFID 

¶ Sgsm: interfaz encargada de comunicarse con el servicio de información 

espacio-temporal basado en GSM 

¶ Urole: concepto de rol de usuario o User Role. 

¶ J2EE: Java 2 Enterprise Edition 
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¶ RRHH: Recursos Humanos 

¶ HW: Hardware 

¶ SW: Software 

¶ JSP: Java Server Page 

¶ CET: Certificado de información Espacio Temporal 

¶ IET:  Información Espacio Temporal 

¶ XML: Lenguaje de Marcado Extensible 

¶ API: Interfaz de Programación de Aplicaciones 

¶ PDP: Punto de Decisión de Políticas 

¶ PEP: Punto de Información de Políticas  

¶ PIP: Punto de Ejecución de Políticas 

¶ PAP: Punto de Administración de Políticas 

¶ IDE: Entorno de desarrollo unificado o integrado (del inglés Integrated 

Development Environment) 

¶ URI: Identificador de Recurso Uniforme (Uniform Resource Identifier) 

¶ CSS: IƻƧŀǎ ŘŜ ŘƛǎŜƷƻ Ŝƴ ŎŀǎŎŀŘŀ όά/ŀǎŎŀŘƛƴƎ {ǘȅƭŜ {ƘŜŜǘǎέ 

¶ RFID: Radio Frequency IDentification ς Identificación por radiofrecuencia 

¶ GPS: Global Positioning System ς Sistema de posicionamiento global 

¶ GSM: Groupe Spécial Mobile - Sistema Global para las Comunicaciones Móviles 

¶ PDA: Personal Digital Assistant - Asistente Digital Personal 

¶ SPP: Sistema de Políticas de Privacidad 

¶ AAAB: Agente de Autenticación y Autorización Básica 

¶ AGSD: Agente Gestor de Servicios Diferidos 

¶ in: Interfaces de comunicación entre los módulos componentes de CERTILOC 

¶ MABDSD: Módulo de Acceso a la Base de Datos de Servicios Diferidos 

¶ MABUD: Módulo de Acceso a la Base de Datos de Usuarios y Dispositivos 

¶ MARCET: Módulo de Acceso al Repositorio de Certificados Espacio-Temporales 

¶ Mód. PDA: Módulo para el PDA 

¶ RCET: Repositorio de Certificados Espacio-Temporales 

¶ RPP: Repositorio de Políticas de Privacidad 

¶ SAUD: Servicio de Administración de Usuarios y Dispositivos 

¶ SGCET: Servicio de Generación de Certificados Espacio-Temporales 

¶ SIET-GPS: Servicio de Información Espacio-Temporal basado en GPS 
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¶ SIET-GSM: Servicio de Información Espacio-Temporal basado en redes GSM 

¶ SIET-proxy: Proxy para los Servicios de Información Espacio-Temporal 

¶ SIET-RFID: Servicio de Información Espacio-Temporal basado en sistemas RFID 

¶ STECET: Servicio de Transferencia y Eliminación de Certificados Espacio-

Temporales 
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En el siguiente apartado se presentan todos los procedimientos seguidos para la 

gestión del presente Proyecto de Fin de Carrera. La gestión del proyecto ha permitido definir la 

planificación de las tareas básicas del proyecto así como definir las actividades principales y 

procedimientos necesarios a seguir para crear un proyecto consistente, que cumpla con la 

especificación del usuario. 

Veremos una breve introducción a la gestión de proyectos software, la organización 

del proyecto, los riesgos potenciales que podrían desviar la planificación, los medios técnicos 

con los que se cuenta para el desarrollo del mismo, los mecanismos y procedimientos de 

control que se deben aplicar para cumplir con la planificación, la planificación inicial estimada y 

el seguimiento real final y, por último, un presupuesto detallado para evaluar los costes del 

desarrollo.  

 

Todo proyecto software que se quiera desarrollar desde el punto de vista de la 

Ingeniería del software, debe contar con una gestión y una planificación inicial que permita 

cumplir exitosamente con las expectativas y objetivos del mismo en un tiempo determinado. 

La gestión del proceso de desarrollo de cualquier componente o sistema informático, 

ya sea Software o Hardware, permitirá evaluar los posibles riesgos y costes del proyecto en sí 

mismo. Nosotros, como futuros ingenieros, debemos tener muy en cuenta dicha gestión y, 

debemos acuñar procesos de gestión, sólidos y fiables, que nos permitan plantear una 

perspectiva ingenieril para los proyectos y tareas a los que nos enfrentamos hoy en día y en el 

futuro. 

Cabe destacar que, en cuanto a la gestión del presente proyecto, debido a la 

inexperiencia del autor del presente documento, y otros elementos externos, la desviación 

entre la planificación estimada y el seguimiento real ha sido notablemente significativa, como 

veremos en los siguientes puntos. No obstante, hay que comentar que este hecho no se recibe 

negativamente, todo lo contario, se observa como un punto positivo, desde la perspectiva 

formativa. Me ha ayudado a obtener y aprehender experiencia y a mejorar, potencialmente, 

los procesos de  gestión para proyectos futuros y presentes. 



John Pater Martínez de Leiva 
 

Sistema de políticas de privacidad  

 

Sistema de políticas de privacidad 
34 

 

 

Veremos a continuación las directrices seguidas para la organización del proyecto. 

Comenzando por la metodología de desarrollo seleccionada para llevar a cabo el mismo y 

continuando por una descripción del modelo del proceso de desarrollo seguido. 

 

La metodología escogida para la gestión de tareas y seguimiento del desarrollo y 

configuración del presente Proyecto de Fin de Carrera ha sido MÉTRICA V.3 (Métrica V.3 - 

Consejo Superior de Administración Electrónica 2009).  

MÉTRICA es una metodología de desarrollo, ampliamente utilizada en el territorio 

Español, específicamente en las administraciones públicas, que tiene varios años de vida. Tal y 

como se ha mencionado, se ha escogido la versión tres (V.3) de dicha metodología. Tal y como 

indica la especificación de MÉTRICA V.3: άLa metodología MÉTRICA Versión 3 ofrece a las 

Organizaciones un instrumento útil para la sistematización de las actividades que dan soporte 

al ciclo de vida del softwareέΦ 

La aplicación de dicha metodología persigue los siguientes objetivos principales: 

a) Proporcionar o definir Sistemas de Información que ayuden a conseguir los fines de 

la Organización mediante la definición de un marco estratégico para el desarrollo 

de los mismos. 

b) Dotar a la Organización de productos software que satisfagan las necesidades de 

los usuarios dando una mayor importancia al análisis de requisitos. 

c) Mejorar la productividad de los departamentos de Sistemas y Tecnologías de la 

Información y las Comunicaciones, permitiendo una mayor capacidad de 

adaptación a los cambios y teniendo en cuenta la reutilización en la medida de lo 

posible. 

d) Facilitar la comunicación y entendimiento entre los distintos participantes en la 

producción de software a lo largo del ciclo de vida del proyecto, teniendo en cuenta 

su papel y responsabilidad, así como las necesidades de todos y cada uno de ellos. 

e) Facilitar la operación, mantenimiento y uso de los productos software obtenidos. 

No es objetivo del presente documento parafrasear la especificación completa de la 

mencionada metodología y recomendamos al lector la visita a la página web del Consejo 
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Superior de Administración Electrónica (Consejo Superior de Administración Electrónica 2009) 

si desea profundizar en el conocimiento de dicha especificación.  

Además de proponer procesos detallados para el desarrollo de sistemas de 

información, MÉTRICA V3 (Métrica V.3 - Consejo Superior de Administración Electrónica 2009) 

propone unas interfaces para asegurar la planificación, sostenibilidad y calidad de los 

proyectos de desarrollo de software. Estas interfaces también serán adoptadas en el presente 

proyecto. 

Por último, destacar que la adaptación del presente desarrollo a dicha especificación 

se hace de una manera abierta, es decir, se permitirán excepciones a la especificación de la 

metodología y se adaptarán algunas de las tareas y actividades que propone, siempre y cuando 

las circunstancias y características propias del Proyecto así lo exijan. 

 

La metodología MÉTRICA, en su versión 3, propone un modelo de proceso de 

desarrollo basado en el modelo en cascada. El presente proyecto será desarrollado siguiendo 

este modelo de proceso añadiendo el retroceso. Esta será la primera adaptación particular que 

se realizará de dicha metodología. El retroceso, nos permitirá volver a fases anteriores del 

desarrollo, aun encontrándose el proceso de desarrollo en fases posteriores. 

El modelo de desarrollo en cascada con retroceso se ve marcado por estar dividido en 

fases secuenciales. Cada una de las fases tiene un objetivo concreto y unos subproductos 

concretos y deben ser desarrolladas secuencialmente. Es decir, no se permite pasar a una fase 

posterior hasta haber concluido, como mínimo, una versión preliminar de la anterior. El 

proyecto actual exige el uso de estándares y tecnologías concretas para su implementación. El 

desconocimiento de algunos de estos estándares y tecnologías puede suponer que no se 

hayan considerado ciertos problemas en fases anteriores del proceso de desarrollo. El 

retroceso nos permitirá volver a fases anteriores para replantear el uso de estos estándares y 

tecnologías de una manera más precisa. 

Este modelo está marcado por las siguientes fases: 

a) Análisis de requisitos: Durante esta fase se analizarán los requisitos de los 

módulos necesarios para el desarrollo del sistema de políticas de privacidad de 

CERTILOC. Para llevar a cabo dicho análisis, se mantienen varias reuniones con la 

tutora del proyecto. Además, se estudiará el documento de análisis, 
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proporcionado por la misma tutora del proyecto, orientado al análisis del 

demostrador real de CERTILOC. 

b) Diseño de sistema: En esta fase se descompone el sistema en módulos y se diseña 

el funcionamiento de cada uno de ellos. Además, se estudiará la especificación del 

estándar XACML y se buscarán librerías y utilidades que nos pudiesen valer para la 

implementación real del sistema de políticas de privacidad. El diseño a crear 

contendrá el diagrama de clases necesarias para la implementación de nuestro 

sistema. 

c) Codificación del software: Basándose en la especificación de diseño realizada en la 

fase anterior, se codificarán las distintas clases necesarias para la implementación 

de la aplicación. 

d) Pruebas del sistema: Durante esta fase se creará un banco de pruebas orientadas 

a encontrar errores de la implementación creada. Además, ante posibles errores 

encontrados, se refinará el código del software para corregirlos. 

e) Implantación: Finalmente, se integrarán todos los módulos desarrollados con el 

resto de módulos del demostrador real de CERTILOC. 

A continuación mostramos un diagrama que ilustra el modelo de desarrollo. 

 

Figura 4. Modelo de desarrollo del sistema 
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Presentamos a continuación los detalles de la gestión de medios y riesgos del presente 

proyecto. En este apartado podremos ver una especificación de los posibles riesgos que 

podrían provocar una desviación en la planificación inicial especificada para el proyecto. 

También tendremos oportunidad de precisar los medios con los que se cuentan para el 

presente desarrollo y la gestión de los mismos. 

Por último, veremos los mecanismos de control y de seguimiento a adoptar para 

asegurar la mínima desviación en el desarrollo. 

 

Presentaremos los riesgos con formato tabular, siguiendo la siguiente especificación 

de detalles: 

¶ Identificador: designará un código de identificación único para el riesgo. 

¶ Descripción: designará una descripción breve del riesgo. 

¶ Probabilidad de ocurrir: designará la probabilidad de la ocurrencia del riesgo 

contemplado. Podrá tener los valores: muy alto, alto, medio, bajo y muy bajo. 

¶ Impacto: designará el efecto sobre la desviación de la planificación, que puede 

provocar la ocurrencia de dicho riesgo. Podrá tener los valores: severo, medio, bajo y muy 

bajo. 

¶ Mecanismos asociados: designará uno o varios identificadores de mecanismos 

de control o de contingencia a aplicar, para sufragar el impacto en la desviación, ante la 

ocurrencia del riesgo. 

Veamos a continuación los riesgos contemplados: 
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Identificador R-001 

Descripción Falta de tiempo para el desarrollo a causa de desviarlo para la 

realización de otro proyecto. En este caso se contempla la creación real 

de una empresa dedicada a sistemas informáticos y al desarrollo e 

implantación de aplicaciones software orientada a la PYME 

Probabilidad de ocurrir Muy Alta 

Impacto Severo 

Mecanismos asociados M-001 

Tabla 1.  Riesgo R-001 

Identificador R-002 

Descripción Inhabilidad para el desarrollo del proyecto en caso de enfermedad 

psicológica o física. Incluimos en este riesgo el estrés y la fatiga. 

Probabilidad de ocurrir Media 

Impacto Severo 

Mecanismos asociados M-002, M-003 

Tabla 2.  Riesgo R-002 

 

Identificador R-003 

Descripción Falta de conocimientos técnicos o teóricos para la aplicación de las 

tecnologías designadas para el desarrollo. 

Probabilidad de ocurrir Media 

Impacto Severo 

Mecanismos asociados M-004, M-005 

Tabla 3.  Riesgo R-003 
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Identificador R-004 

Descripción Falta de acceso a recursos materiales y lógicos necesarios para el  

desarrollo del proyecto. 

Probabilidad de ocurrir Baja 

Impacto Severo 

Mecanismos asociados M-006 

Tabla 4.  Riesgo R-004  

Identificador R-005 

Descripción Ignorancia sobre el tamaño real de la aplicación a desarrollar y del 

resultado del resto de implicados en el desarrollo del conjunto del 

proyecto CERTILOC. 

Probabilidad de ocurrir Alta 

Impacto Medio 

Mecanismos asociados M-007 

Tabla 5.  Riesgo R-005 

 

Identificador R-006 

Descripción Riesgo derivado de la implementación o especificación precarias o 

tempranas de las tecnologías designadas para el desarrollo del proyecto. 

Probabilidad de ocurrir Muy Alta 

Impacto Severo 

Mecanismos asociados M-008 

Tabla 6. Riesgo R-006 
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Tal y como exige MÉTRICA V3 (Métrica V.3 - Consejo Superior de Administración 

Electrónica 2009), en este apartado se determinan los mecanismos de control necesarios para 

minimizar los efectos de los riesgos.  

Los mecanismos se presentarán de forma tabular, siguiendo la siguiente especificación 

de detalles: 

¶ Identificador: designará un código de identificación único para el mecanismo. 

¶ Descripción: designará una descripción breve del mecanismo. 

¶ Dificultad: designará el grado de dificultad que implica la ejecución del 

mecanismo. Podrá tener los valores: Alta, media, baja. 

¶ Esfuerzo: designará el grado de esfuerzo que implica la ejecución del 

mecanismo. Podrá tener los valores: Alto, medio, bajo. 

Identificador M-001 

Descripción Programación de jornadas diarias teniendo en cuenta la asignación de 

tiempo para el desarrollo del proyecto. Este tiempo se aplicará siempre 

en tiempos libres, fuera del horario laboral, a no ser que se encuentren 

momentos ociosos dentro de dicho horario. 

Dificultad Alta 

Esfuerzo Alto 

Tabla 7. Mecanismo de control M-001 

Identificador M-002 

Descripción Programación de jornadas diarias teniendo en cuenta el descanso y el 

tiempo libre.  

Dificultad Media 

Esfuerzo Bajo 

Tabla 8. Mecanismo de control M-002 
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Identificador M-003 

Descripción Acudir a especialistas médicos para el tratamiento de enfermedades.  

Dificultad Baja 

Esfuerzo Medio 

Tabla 9. Mecanismo de control M-003 

Identificador M-004 

Descripción Recurrir a la ayuda de terceros, orientados a la formación. 

Dificultad Baja 

Esfuerzo Bajo 

Tabla 10. Mecanismo de control M-004 

Identificador M-005 

Descripción Obtención de especificaciones técnicas acerca de las tecnologías a 

utilizar. Lectura y acceso a documentos técnicos, incluyendo foros de 

internet y páginas web en general. 

Dificultad Medio 

Esfuerzo Alto 

Tabla 11. Mecanismo de control M-005 

Identificador M-006 

Descripción Realización periódica de copias de seguridad y almacenamiento de las 

mismas en distintas ubicaciones y medios físicos. 

Dificultad Medio 

Esfuerzo Medio 

Tabla 12. Mecanismo de control M-006 
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Identificador M-007 

Descripción Mantener un contacto fluido con los responsables y resto de 

desarrolladores del proyecto CERTILOC. 

Dificultad Alto 

Esfuerzo Medio 

Tabla 13. Mecanismo de control M-007 

Identificador M-008 

Descripción Contacto directo con los desarrolladores de tecnologías o 

especificaciones técnicas. 

Dificultad Alto 

Esfuerzo Medio 

Tabla 14. Mecanismo de control M-008 

 

Se describen a continuación y de una manera detallada, los medios y recursos que se 

utilizan para el desarrollo del proyecto. 

Cada uno de estos medios o recursos contendrá las siguientes propiedades: 

¶ Identificador: designará un código de identificación único para el recurso o 

medio. 

¶ Descripción: designará una descripción breve del recurso o medio. 
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Identificador MR-001 

Descripción Ordenador portátil HP Compaq NX 8220 con las siguientes 

especificaciones: 

¶ Procesador Intel (R) Pentium (R) M 1, 73 GHz 

¶  512 MB de memoria RAM 

¶ Disco duro de 60 GB 

¶ Microsoft Office Project Professional 2007 instalado 

¶ Microsoft Office Visio Professional 2007 instalado 

¶ Ubuntu 6.06 LTS instalado 

¶ Microsoft Windows XP Professional Service Pack 3 

instalado 

¶ Suite Microsoft Office 2007 instalado 

¶ Exadel Studio eclipse IDE instalado 

¶ Omondo UML for eclipse 3.2 instalado 

¶ MySQL Server 5 instalado 

¶ MySQL Navigator instalado 

¶ MySQL Admin instalado 

Tabla 15.  Medio o recurso MR-001 

Identificador MR-002 

Descripción Disco duro portátil Toshiba USB 2.0 40 GB 

Tabla 16.  Medio o recurso MR-002 
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Identificador MR-003 

Descripción Servidor de almacenamiento clónico con las siguientes especificaciones: 

¶ Procesador Intel (R) Pentium 4(R) 2,55 GHz 

¶  2 GB de memoria RAM 

¶ Disco duro IDE de 150 GB 

¶ Disco duro SATA de 300 GB 

¶ Microsoft Windows Server 2003 R2 SP2 instalado 

¶ {ŜǊǾƛŎƛƻ ά/ƻƳǇŀǊǘƛǊ !ǊŎƘƛǾƻǎ Ŝ LƳǇǊŜǎƻǊŀǎέ ƛƴǎǘŀƭŀŘƻ ȅ 

funcionando correctamente 

¶ {ŜǊǾƛŎƛƻ ŘŜ ά¢ŜǊƳƛƴŀƭ {ŜǊǾŜǊέ ƛƴǎǘŀƭŀŘƻ ȅ ŦǳƴŎƛƻƴŀƴŘƻ 

correctamente 

Tabla 17.  Medio o recurso MR-003 

Identificador MR-004 

Descripción Servidor Goofy: Servidor web dedicado, perteneciente a la universidad 

Carlos III de Madrid. Contiene las siguientes especificaciones, entre 

otras: 

¶ Ubuntu Server 6.06  

¶ Servidor Web Apache instalado y funcionando 

correctamente 

¶ Servidor de Bases de datos MySQL 5 instalado y 

funcionando correctamente 

Tabla 18.  Medio o recurso MR-004 
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Identificador MR-005 

Descripción Conexión a Internet de banda ancha ADSL con conectividad total y 

derechos de administración. 

Tabla 19.  Medio o recurso MR-005 

De momento se considera que estos recursos serán suficientes para el desarrollo del 

proyecto. En caso de surgir nuevas necesidades, este apartado se revisará y actualizará con la 

información de los nuevos medios y recursos a tener en cuenta. 

 

En el presente apartado, veremos dos diagramas que representarán la planificación 

inicial para el desarrollo del proyecto y el seguimiento real del mismo. 

Al final del presente apartado se incluye una conclusión sobre el ajuste de la realidad a 

la planificación y de las posibles causas ante desviaciones encontradas. 

 

Se presenta a continuación la planificación inicial para el desarrollo del proyecto. 
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Figura 5. Planificación inicial del proyecto 

Se ha planificado el proyecto  con una estimación de unos 7,6 meses. Esta planificación 

es bastante optimista y da por sentado que se tendrán jornadas laborales de unas 3 horas 
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diarias, dedicadas íntegramente al proyecto, considerando 22 días laborables al mes.  Al final 

tenemos un resultado de 502 horas de trabajo repartidas en 168 días.  

La siguiente tabla resume estos datos: 

Actividad Cantidad Periodo 

Análisis del sistema de políticas de privacidad CERTILOC 55,00 Horas 

Diseño previo del sistema de políticas de privacidad CERTILOC  29,00 Horas 

Diseño Detallado del sistema de políticas de privacidad de CERTILOC  136,00 Horas 

Implementación del sistema de políticas de privacidad de CERTILOC 136,00 Horas 

Pruebas de verificación y aceptación del sistema  40,00 Horas 

Integración de los módulos desarrollados con el resto del sistema  34,00 Horas 

Desarrollo de la memoria del proyecto PFC 72,00 Horas 

Totales Desarrollo Horas 502,00 Horas 

Total Desarrollo Días 167,33 Días 

Total Desarrollo Meses 7,61 Meses 

Tabla 20. Resumen planificación inicial 

 

 

Se presenta a continuación el seguimiento real del proyecto desarrollado. 
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Figura 6. Seguimiento real del proyecto 

La Figura 6 nos muestra un desarrollo real del proyecto de unos 27 meses y medio. Se 

ha considerado una media de jornada laboral de 1 hora diaria y 45 días libres. Se consideran 22 

días laborables por mes. La siguiente tabla muestra un resumen de estos datos: 

Actividad Cantidad Periodo 

Análisis del sistema de políticas de privacidad CERTILOC 70,00 Horas 

Diseño previo del sistema de políticas de privacidad CERTILOC  40,00 Horas 

Diseño Detallado del sistema de políticas de privacidad de CERTILOC  150,00 Horas 

Implementación del sistema de políticas de privacidad de CERTILOC 150,00 Horas 

Pruebas de verificación y aceptación del sistema  40,00 Horas 

Integración de los módulos desarrollados con el resto del sistema  34,00 Horas 

Desarrollo de la memoria del proyecto PFC 80,00 Horas 

Totales Desarrollo Horas 564,00 Horas 

Total Desarrollo Días 609,00 Días 

Total Desarrollo Meses 27,68 Meses 

Tabla 21. Resumen Seguimiento real 

Los datos mostrados en la tabla resumen (Tabla 21) nos revelan un resultado poco 

agradable. La planificación inicial se ha desviado completamente. 

Veremos un detalle de la desviación en el siguiente apartado, junto con unas 

conclusiones generales. 
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Se muestra a continuación una tabla que representa los datos de la desviación entre la 

planificación inicial y el seguimiento real. Más adelante sacaremos las veremos las 

conclusiones de los resultados obtenidos. 

Actividad 
Cantidad 
Estimada 

Cantidad real Periodo Desviación  

Análisis del sistema de políticas de privacidad 
CERTILOC 

55,00 70,00 Horas 27,27% 

Diseño previo del sistema de políticas de 
privacidad CERTILOC  

29,00 40,00 Horas 37,93% 

Diseño Detallado del sistema de políticas de 
privacidad de CERTILOC  

136,00 150,00 Horas 10,29% 

Implementación del sistema de políticas de 
privacidad de CERTILOC 

136,00 150,00 Horas 10,29% 

Pruebas de verificación y aceptación del 
sistema  

40,00 40,00 Horas 0,00% 

Integración de los módulos desarrollados con 
el resto del sistema  

34,00 34,00 Horas 0,00% 

Desarrollo de la memoria del proyecto PFC 72,00 80,00 Horas 11,11% 

Totales Desarrollo en Horas 502,00 564,00 Horas 12,35% 

Total Desarrollo en  Días 167,33 609,00 Días 263,94% 

Total Desarrollo en Meses 7,61 27,68 Meses 263,72% 

Tabla 22.  Resumen de comparativa entre planificación inicial y seguimiento final 

Vemos que la mayor desviación está en el número de días estimados para el 

desarrollo. Sin embargo, el número de horas estimadas para cada tarea no ha sufrido tal 

desviación. Esto es porque el proyecto no se ha desviado en horas de desarrollo sino que se ha 

distribuido para realizarse en un periodo mayor de tiempo. Donde en la estimación inicial 

aplicábamos 3 horas diarias, íntegramente dedicadas al proyecto, en el seguimiento real 

hemos podido dedicar una media de una hora diaria por día laboral. Este hecho, multiplica por 

tres el número de días necesarios para la realización del proyecto. Si a esto le sumamos unos 

45 días de vacaciones y unos 62 días de descanso, obtenemos el resultado final de 609 días de 

desarrollo, con su consiguiente desvío de más del 250%.  

Evaluar el porqué de esta desviación tan grande no es una tarea complicada, pero 

reconocer el error en la planificación sí lo es. Los motivos principales para la desviación han 

sido varios (todos habían sido contemplados en los riesgos del proyecto) entre los que 

encontramos, ordenados por severidad e impacto en el proyecto: 
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¶ El principal motivo ha sido la vida laboral. A los tres meses de inicio del 

proyecto surgió la posibilidad de crear una empresa real dedicada a sistemas y desarrollos 

informáticos (Riesgo R-001). El del autor del presente PFC fue, y sigue siendo, el de llevar a 

cabo la gerencia de la empresa. Teniendo en cuenta el caso de una empresa nueva, con una 

competencia alta, sin experiencia en la dirección de empresas (aunque sí en la vida laboral) y 

atravesando una crisis a nivel nacional e internacional, es lógico pensar que era imposible 

cumplir la planificación inicial y llevar a cabo el trabajo en la empresa. Se han aplicado los 

mecanismos de control asociados (M-001) a este riesgo pero no han sido suficientes para 

minimizar el impacto del riesgo. 

¶ Secundariamente, se ha sufrido estrés y fatiga derivada de la actividad laboral 

(Riesgo R-002). Se aplicaron los mecanismos de control definidos para minimizar el riesgo (M-

002 y M-003) y ayudaron en gran medida a mitigarlo pero no evitaron la desviación.  

¶ Además, las tecnologías a utilizar, y en particular XACML, tienen un uso poco 

extendido y, en consecuencia, una documentación muy precaria (Riesgo R-003 y R-006). En 

este caso se ejecutaron sólo los mecanismos asociados al riesgo R-003. El mecanismo M-008, 

asociado al riesgo R-006 no dio los productos esperados (se pudo intentó contactar con los 

autores de XACML pero nunca se recibió una respuesta). 

¶ Por último, se han sufrido algunas complicaciones técnicas. El equipo 

informático con el que se comenzó el desarrollo dejó de funcionar en el último semestre del 

proyecto y hubo que sustituirlo por uno nuevo, con la consiguiente restauración de copias de 

seguridad y reinstalación de aplicaciones (Riesgo R-004). La ejecución del mecanismo de 

control asociado a este riesgo (M-006) fue crucial para minimizar su impacto. 

La planificación inicial era demasiado optimista y ajustada con lo que se ha visto 

desviada de manera desmesurada. 

La realización del presente PFC, ha ayudado a madurar al autor y también a tomar 

expectativas más reales y escépticas en proyectos, ya comercializados, en la empresa que se 

ha creado en el último año y medio. 

 

A continuación podremos ver una estimación de los costes derivados de la 

implementación del proyecto y el presupuesto estimado. Como es lógico entender esta 

estimación es una estimación simulada y, dado el carácter del proyecto, no se exigirá el pago 

de ninguno de los costes presentados a ninguna entidad pública o privada. 
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Cabe remarcar que el coste del proyecto ǎŜ ŜǎǘƛƳŀ Ŝƴ ŜǳǊƻǎ όϵύ ȅ ǾƛŜƴŜ ŘŜǊƛǾŀŘƻ ŘŜ ƭŀ 

planificación y los recursos y medios físicos necesarios para la realización del mismo. 

En este apartado, al igual que en el apartado de planificación se ha considerado un 

coste estimado derivado de la planificación inicial y un coste real derivado del seguimiento real 

del proyecto. 

Sólo cabe comentar que se ha decidido relacionar el coste del proyecto con un valor 

monetario y no con un valor en esfuerzo para facilitar su lectura y comprensión. 

El apartado se organiza de la siguiente manera.  Primero se verá la estrategia seguida 

para la estimación de costes del proyecto. Más adelante veremos una estimación inicial de 

costes y posteriormente el presupuesto del proyecto. Se verá una pequeña aproximación del 

margen de beneficios esperado para el presente proyecto haciendo una comparación entre los 

costes y el presupuesto presentado al cliente. Por último, se verán los costes reales y, para 

terminar, se presentarán unas conclusiones sobre la desviación de costes. 

 

Para poder enumerar los distintos costes del proyecto, se ha decidido dividirlos en tres 

grandes grupos: costes directos y costes indirectos. Los costes directos son aquellos que se 

derivan directamente de la implementación del proyecto, y los indirectos, los que se derivan 

de una manera indirecta.  

Como costes directos podemos encontrar los siguientes: costes por RRHH, costes por 

HW y costes por SW. 

Por otro lado, como costes indirectos podemos encontrar los siguientes: gastos en 

dietas, gastos de electricidad, gastos de transporte y gastos de comunicaciones (ADSL). 

En general, el precio de cada elemento tangible (HW y SW) se considera sin aplicar el 

16% de IVA ya que éste se devuelve anualmente a la empresa con lo que no supone un gasto. 

 

Para calcular el coste en recursos humanos, hacemos una extrapolación del coste 

anual de un empleado con un rango profesional de titulado de grado superior hasta extraer el 

coste por hora de dicho empleado. 

Para calcular el salario base, se ha considerado el convenio colectivo de empresas de 

consultoría y estudios de mercado (BOE 04-04-2009 2009). Según el ANEXO I de dicho 
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convenio, un Titulado Superior debe cobrar (cálculo del año 2007) нлΦфпрΣос ϵκ!Ʒƻ en 14 

ǇŀƎŀǎ ŘŜ мΦпфсΣтп ϵΦ !ŘŜƳłǎ ŘŜōŜ ŎƻōǊŀǊ ǳƴ Ǉƭǳǎ ŘŜ ŎƻƴǾŜƴƛƻ ŜǉǳƛǾŀƭŜƴǘŜ ŀ мΦпсрΣнпϵκ!Ʒƻ 

Ŝƴ мп ǇŀƎŀǎ ŘŜ млпΣсс ϵΦ [ŀ ǎǳƳŀ ƴƻǎ Řŀ ǎǳ ǎŀƭŀǊƛƻ ōŀǎŜΥ ннΦпмфΣслϵ ǇƻǊ ŀƷƻ ό{ŀƭŀǊƛƻ .Ǌǳǘƻύ. 

Todos los salarios están expresados en importe bruto y no neto para facilitar el cálculo. 

Así mismo, para facilitar el coste por seguros sociales (recaen directamente sobre la empresa) 

que la empresa tendrá que pagar por el trabajador, éstos se consideran como un tercio del 

salario bruto anual (en general, los costes por seguros sociales oscilan entre un 32% y un 37% 

de la base de cotización por lo que un 33% del salario base bruto interanual nos da una 

aproximación bastante exacta del coste para la empresa). 

Categoría profesional 
trabajador 

Periodo de cálculo de 
coste 

Salario Base  Seguros 
Sociales 

Coste Total 

Graduado Superior Anual ннΦпмфΣсл ϵ тΦптоΣнл ϵ нфΦуфнΣул ϵ 

Graduado Superior Mensual (Anual/14) мΦслмΣпл ϵ сннΣтт ϵ нΦннпΣмт ϵ 

Graduado Superior Semanal (Mensual/4) пллΣор ϵ мррΣсф ϵ ррсΣлп ϵ 

Graduado Superior Diario (Semanal / 5) улΣлт ϵ омΣмп ϵ мммΣнм ϵ 

Graduado Superior Por Hora (Diario / 8) млΣлм ϵ оΣуф ϵ моΣфл ϵ 

Tabla 23. Cálculo de costes de RRHH 

Por graduado superior se estima un coste de моΣфлϵ por hora de trabajo. 

 

Para realizar una estimación de los costes de hardware se prorratean los precios 

iniciales de cada pieza de material, por el número de meses que durará el proyecto. 

La siguiente tabla, se describe los periodos de vida útil para cada elemento. Esta tabla 

nos ayudará a estimar el coste prorrateado del uso de un determinado material durante un 

periodo de tiempo. La tabla muestra el coste por mes del material. Cabe remarcar que este 

coste es aproximado y pesimista ya que supone que cada pieza de hardware es utilizada 

exclusivamente en un proyecto. Para hacer un cálculo más realista, debería dividirse por el 

número de proyectos a los que se está aplicando. Aun así, este coste aproximado puede 

darnos una visión global del coste del proyecto. 

Elemento Coste inicial Vida útil Periodo Coste por mes 

Portátil HP Compaq NX 8220 мΦнллΣлл ϵ 24,00 Meses рлΣлл ϵ 

Disco duro Toshiba USB 2.0 40 GB слΣлл ϵ 48,00 Meses мΣнр ϵ 

Servidor de almacenamiento clónico тллΣул ϵ 24,00 Meses нфΣнл ϵ 

Portátil ASUS Z53JSeries (2ª Mano) рллΣлл ϵ 12,00 Meses пмΣст ϵ 

Tabla 24.  Cálculo de costes de HW 




















































































































































































































































































































































































































































