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Resumen

El presente documentalescribe elprocedimiento seguido para la realizéai del
Proyecto de Fin de Carrera, desarrollado por el alumno John Pater Martinez de Leiva, para la

obtencion del titulo de Ingenieria Infoiatica

El proyecto desarrollado se engloba dentro del contexto del proyecto de investigacion
CERTILO®icho proyecto tiene como objetivo general el proporcionar un marco de seguridad
y legalidad para varios métodos y tecnologias de localizacién egpagimral existentes hoy

en dia.

Particularmente, los médulos desarrollados en el proyecto que presentamos a
continuacién, aportan &CERTILOGN sistema de politicas de privacida@racias aeste
sistema los usuariogle CERTILQmeden definir politicas aqurigen la autorizacion dlacceso
a su informacion personaDicha informacion, suele estar relacionada con dispositivos

localizables, de los que el usuario es responsable
El sistema de politicas de privacidad tidhebjetivos basicos:

1 Evaluar si sedebe permitir o denegar una determinada peticion de

autorizacion ante las politicas de privacidad activas en el sistema.

1 Ofrecer un repositorio persistente para las politicas de privacidad definidas por
los usuarios.

1 Proporcionar a los usuarios una manedg gestionar sus politicas de
privacidad.

1 Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento

se hara en dos niveles: seguimiento del sistema o seguimiento de la aplicacion.

Estesistema de politicas de privacidad ha sido dedkado siguiendo la especificacion
XACML 1.0 definida por SUN y aceptada@ASIFXACML OASIS 20090omo estandar. El
presente documento contiene informacion detallada acerca de dicha especificacion y de la

forma en que se hategrado con el sistema de politicas de privacidad que nos ocupa.

A lo largo del resto del documento, se puede obtener informacion sobre el andlisis,
disefio, desarrollo e implementacidon seguidos para la realizacion de este Proyecto de Fin de

Carrera.
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1 INTRODUCCION

Hoy en dia, se dispone dendltiples tecnologias que permiten localizar
geograficamentaun dispositivo, asociando el tiempo (fecha y hora) en que la informacién de
localizacion fue recogida. Algunas de estas tecnologias estan ampliamente extendidas, como
son la tecnologia GPS (Sistema de posicionamiento Global) o la GSM (Sistema Global para las

comunicaciones Moviles).

Este tipo de tecnologias ha generado, en la Ultima décgldsyrgimiento deun gran
numero de Servicios Basados en la Localizacion odeBfiglésdocation Based Servigesb
Haciendo una descripcion mas concreta, los LB&goellosserviciosque utilizan la posicion
geografica de las entidades para proporcionar un valor afafi&mzalezZlablas, y otros
2007)

El proyecto CERTILOC, del daaha parte el presente Proyecto de Fin de Carrera,
aporta un servicio completgara cubrirla certificacién,la seguridady la privacidad de la
informacién intercambiadanediante distintas tecnologias de localizacion particular de Ia

tecnologia GPS y la GSM.

El presentecapitulo contiene, en primer lugar, una explicacién extensa del contexto
del proyecto CERTILOC.

Ensegunddugar, se presentan los objetivos concretos del presente PFC.

Ademas, se introduce un glogarde términos utilizados a lo largo de todo el

documento.

Por ultimo se presenta un glosario completo de siglas, acrénimos y abreviaturas

igualmenteutilizadas a lo largo de todo el documento.

1.1 CONTEXTO: EL PROYECTO CERTILOC

Presentamos a continuacion elntexto general del proyecto CERTIL.@« cual forma

parte el presente Proyecto de Fin de Carrera.

1.1.1 INTRODUCCION A CERTILOC

CERTILOGServicio deCERIficacion digital de laO@lizacion es un proyecto de
investigacion, financiado por el Ministerio deugdcion y Ciencia, que se esté llevando a cabo
por el Grupo de Seguridad en las Tecnologias de la Informacién y las Comunicaciones de la

Escuela Politécnica Superior de la Universidad Carlos Il de Madrid.
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/ 9we¢ L[ h/ NBaLRYyRS | f I Cedifitdciory/ BRBlizacigna 202 y OS LI
tiene como objetivo principal, la propuesta de un modelo te6deoun sistema informatico
respetuoso con lgprivacidad que permita certificar digitalmente la situacién espacie
temporal de undispositivo localizablenediante distintas tecnologias de localizaciddemas

propone laimplementacién de un demostradoeal de dicho modelo

La tesis doctoral de la tutora del presente Proyecto de Fin de C4dGerzaleZl ablas
Ferreres- Tesis 2005)presenta informacién detallada dmodelotedrico de CERTILQ#®r lo
que recomendamos al lector referirse a dicho documentocaso de querer ampliala

informaciénque se presental respecto en el presente documento

1.1.2 CERTILOC, UN SERVICIO DE CERTIFICACION ESPACIO TEMPORAL
RESPETUOSO CON LA PRIVACIDAD

La certificacion digital de la informacide localizacién manejadsn el modelotedrico

de CERTILQ@porta varios aspectog propiedadesmportantes a tener en cuenta:

1 Identidad: permite identificar unigcamente a los actores de una
comunicacion. En el caso de CERTILOC nos permite identificar univocamente a los dispositivos
localizados. Es decir, cuando se recibe determinada informacion de la localizacion de un
dispositivo, se puede asegurgr lo que esmas importante, demostrague la informacion
obtenida pertenece efectivamente al dispositivo localizgdm a otro

1 Integridad permite comprobar que no se ha realizado manipulacion
intermedia alguna a la informacion transmitida en la comunicacion. g, dee puede
demostrar que la informacion obtenida en el destino (receptor) es exactamente igual a la
emitida en el origen (emisor). En el caso de CERTILOC, nos permite demostrar que la
informacién de localizacion obtenida de un determinado dispositis@x@actamente la misma
informacién emitida por el dispositivo localizado.

1 No repudia el no repudio nos permite demostrar la participacién de ambas
partes de una comunicaci6il no repudio en origen, permite demostrar, al receptor de una
comunicacioén, queierto emisor efectivamente envié una informacién. Al contrario, el no
repudio en destino, permite al emisor demostrar la recepcion de la informacién por parte del
destinatario.En el caso de CERTILOC, no seria p@dégarque un dispositivo localizadwo
hayatomado parte erel intercambio de la informacién de localizaci&s decirla entidad (ya
sea una personéisicao unaentidadjuridica)responsable del dispositiocalizadono podria

renunciar a la informaciode localizaciémbtenidadesde s dispositivo

Sistema de politicas de privacidad
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Por otro lado, hoy en dia, laroteccion de datos personalesestd completamente
legislada y es de obligado cumplimiento tanto por las instituciones publicas como privadas

(Agencia Espafiola de Proteccion de D2(@39)

Una de las razones que ha motivado esta situacion es ijlee @tima década y debido
al constante crecimiento, desarrollo y uso de las tecnologias de la informacion y las
comunicaciones, se ha prestado especial atencion a la privacidad de s pirsonales
albergados en formatos electrénicdss por ello quen Espafia, al igual que en gran parte de
la Unidn Europeay otros paises desarrolladose han desarrollado leyes especificas para

regular y controlar la proteccion de los datos de caraptsonal.

La ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personalen su primer articulo, indica qui#ene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades p&blicéos derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar (BOE num. 298 1999En el segundo articulo nos indica cgera de aplicacion a los
datos de caracter personakgistrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y

privado.

En CERTILOC, la informacién intercambiada implica un acceso a informaciényprivada
personalque pertenece das entidadespersonas fisicag entidadesjuridicas) responsables de
los dispositivos localizados. Dado el caracter confidencial de la informacion que se maneja,
CERTILOC necesita implementar ciertos mecanismos que asegyrewatadadde dichas
entidades. Es necesario que las entidades responsahlkedan gestionar la privacidad de sus
datos, debiendo permitirles indicar quién, cobmo y cuando puede hacer uso de la informacién
relacionadacon sus dispositivgsen particularde la informacid de su localizaciéren un
momento determinado del tiempo (lo que en CERTILOC se define como Informaciéon Espacio
Temporal o IETAdemas deben poderonocer en todo momento el uso que se esta haciendo

de su informacion.

La privacidad en el acceso a losadattal y como describe el modelo tedrico de
CERTILOC, debe proporcionarse mediante politicas de seguridad, gestionables por las

entidades responsables de los distintos dispositivos localizables.

Por otro lado,el proyecto CERTILCO&lemas de plantear umodelo tedrico para la
certificacion digital de la informacion de localizacipersiguecrear un demostrador reatle

dicho modelo tedricoEldemostrador debe ser capaz de interactuar con varias tecnologias de
Sistema de politicas de privacidad
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estimacion de la posicion y de cumplir codas los aspectogosiblesde seguridadie los que

seespecificaren el modelo teérico.
El demostrador d€ERTILOC, en su conjunto, ofrece las siguientes funcionalidades:

1 Localizacion de dispositivosCERTILOC permitebtener la Informacion
EspacieTemparal (la localizaciontambién conocida como IETe losdistintos dispositivos
localizados Dichos dispositivos funcionan bajo la tecnologia GSM o GPS (en un futuro se
pretende incluir la localizacién mediante RFID pero, actualmente, el prototipo deLOERTd
soporta este tipo de tecnologia).

1 Certificacon digital de la localizacibn CERTLOC permite generar un
Certificado digital de la informacion Espagemporal (0 CET) obtenida de cierto dispositivo.
Un certificado espacitemporal (CET), es un docento electrOnico que asoci@ierto
dispositivo o entidadon determinada informacion espaeiemporal, es decir, con el lugar y el
momento en el queésta se encontraban el momento de la localizacioi&n el caso de
CERTILOC el formato de los CET se bash estandar SAMR S & O NJ&A QASIS ISEciNity ¢
Services (OASIS 2009CERTILOg2 encarga dddiclo de vida completo de la®rtificados, es
decir, de su generacién, su conservacion, su transferencia, su verificacion iynisacbn
(Memoria PFECalvo Martinez 2007)

1 Respeto de la privacidad CERTILOC ofrece mecanismos, a las distintas
entidades responsables de los dispositivos localizados, para garantizar la privacidad de su
informacionpersonaj en particular de su localizacién en el tiempstos mecanismos incluyen
la gestién de politicas de privacidad seguimiento de la actividad de las misrads largo de
la vida del sistema y, como es logico, su cumplimiento ante distintas peticionssndeios

implicadas con sus dispositivos

El Proyecto de Fin de Carrera, cuyo desarrollo se describe en el presente documento,
contempla la implementacién real de varios médulos del demostrador de CERTILOC que

conforman el sistema completo de politicas privacidad.

1.1.3 CERTILOC Y LAS POLITICAS DE PRIVACIDAD

Laspoliticas de privacidadge pueden definir en funcién de varios parametros. Los mas
importantes son etol bajo el que el solicitante actue| identificador del usuarioque solicita

el serviciogl dispositivosobre el que se solicita el servid@accidnsolicitadalainformacién

! No todos los aspectos de seguridad requeridos en el modelo tedrico han podido ser
implementados en el demostrador.
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espacietemporal relacionada con el dispositivo a localigaiainformacién temporakobre el
momento de ejecucion de la peticiéde autorizacionhacia el sistema de pticas de

privacidad A continuacion pasamos a describir en detalle cada uno de estos pardmetros:

1 El rol bajo el que actla el solicitante de la peticion de autorizacion. Se
relaciona directamente con la finalidad para la que el solicitante utilizara ¢amation
obtenida. La solicitud de localizacion espaeimporal de un dispositivo, ya sea de manera
inmediata o de manera diferida, puede tener distintas motivaciones segun la persona o
entidad que esté solicitando dicha informaciém ejemplo de un deteninadorol de solicitud
seria un gerente de una empresa que desea obtener la informacién de localizacién de su flota
de automdviles para evaluar la actividad de sus comerciales. En este aaddetkolicitante
aSNNIF St RS & WS T Sratusuar® dalizfdb definik ajp §ué tilSuNsSahcias
desea que su jefe le pueda localizar. En esta situacion seria l6gico pensar que el usuario sélo
desea ser localizado por personas con este rol durante su horario de trabajo y no fuera del
mismo.

1 El identificador del solicitante de la peticibn de autorizacion, es decir, del
usuario solicitante del servicio. Cada usuario de CERTILOC tendra un identificador Unico que le
distinguira del resto de usuarios. Las politicas, al igual que cmi ééscrito enel parrafo
anterior, deben poder especificar el identificadasuario que solicita el servicio y que por
tanto genera la peticion de autorizaciéRor ejemplo, un usuario responsable de un
dispositivo podra definir bajo qué circunstancias le puede Idcaid St dza dzF NRA 2 & Wdzl v €
identificador CERTILOC del solicitante).

1 El dispositivo sobre el que sesolicita el servicio que genera la peticion de
autorizacion.Los dispositivos que participen en CERTILOC tendran un identificador univoco
gue los difeenciara del resto. De esta manera, un usuario (entidad) responsable de un
dispositivopude definir bajo qué circunstancias se puede localizar ese dispositivo en concreto.

Es decir, el usuaride CERTILOIC Wdzpodra definir politicas de privacidad que uben el

I 00Saz2 | £ L9¢ RS adz RAALRAAOGAO2 aDt{yY59¢ywW !
dispositivo y GPS_DE_JUAN seria el identificador CERTILOC univoco de un dispositivo GPS del

que Juan es responsablelas acciones de localizacion siempre seizad@n sobre un

dispositivo concreto existente en el sistema CERTILOC.

1 Laacciona realizar en la peticion de autorizaci@ERTILOC no sélo permite a
sus usuarios realizar lacalizacionespaciotemporal (IET)de dispositivos sino que ademas,
CERTILOC meite a sus usuarios poder llevar a cabo accionegegeracion descargay

eliminacion de Certificados Espacio Temporales (CEImodelo propuesto por CERTILOC
Sistema de politicas de privacidad
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permite definir politicas de privacidad que tengan en cuentctadnque esté llevando a ba
el usuario solicitante cuando intenta accederdaainformacion privada propiedadde otro
usuario(ya sea la IET de uno de sus dispositivos o la informacion de sus CETs, que a su vez
estaran relacionadas con los dispositivos de los que el usuario espehisable)Por ejemplo,
St dzadzr NA2 daWwdzZ yé LI2RNYI RSFAYANI ol 22 1jdzS OAND«
Obtenet 1ETRS adz RAalLRaAiAliAd2 aDt{ Yy59¢YW ! béod

1 La informacién espacigemporal (IET) tal y como se ha definido
anteriormente, es la ifmrmacion sobre la localizacion espacial de un determinado elemento
en un determinado momento. CERTILOC permite a sus usuarios definir politicas de privacidad
que autoricen o denieguen una determinada peticion de autorizacién, teniendo en cuenta la
informacién espacigemporal que ésta conlleve. Por ejemplo, un usuaésponsable de un
dispositivopodra definir politicas que autoriceque éste sedocalizado sélo si en elomento
de la localizacionel dispositivose encuentra dentro de unlacalizaciéno zonaconcreta. De
Sadl YIFYSNIX St dzadzZ NA2 aWdzr yé LI2RNYI RSTFAYAN LI
s6lo se pueda localizar (Obtener IET) si éste se encuenfea@omunidad de Madrigd en el
momento de localizarlo, son entre las 08:00 am Y&H0 pm

1 Elmomento de ejecucién de la peticiége relaciona con el momento exacto
en el que se ejecuta la peticion de acceSabe remarcar que CERTILOC contempla la posible
solicitud depeticionesde informaciéndiferidas. Es decir, peticiones donde deseaacceder a
la IETde un dispositivo en udeterminado momentq y se deseanonsultarlos datosde IET
recogidos en el momento de la peticién, en otrmmento posterior De esta manera, un
usuario puede localizar un dispositivo en un momento deteroiong querer disponer de la
informacion de localizacién en otro momento. De esta manera, un usuario responsable de
dispositivo debe poder especificar politicas de privacidad donde se tenga en cuenta el
momento concreto en el que se desea disponer de ci€ffd recogida anteriormente. El
dza dzl NR 2 aWdzk yé LJzSRS Ay RAOI NJdppnta dda IERde BUS N A (0 S
RAALRAAGAD2 aDt {Y59¢YW !'bé¢ aiA &S RSaSI RA&ALERYSNJ
elusuariodt SLIS¢ t 2 OlIfAMI2I aDft {WEDWAIA A b€ tonstiltard Mo Y nn
disponer dela IETrecogida a las 21:30, el sistema le debe denegar el acceso por mor de la
L2f NGAOF RSTAYARI FYyGdSNAZ2ZNYSY:GS LRNI St dzadz NR 2

1.1.4 ARQUITECTURA PARA EL DEMOSTRADOR DE CERTILOC

En la argitecturageneral(Figura ) del demostrador real de CERTILOC, la mayor parte

de la légica y los datos se concentran en una sola aplicacion denormdealt®. EI modelo
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tedrico permite que los servicios se ejecuten de manedependiente en contenedores o
servidores distintos pero en esta primera implementacion se ha decidido concentrar toda la
funcionalidad en un solo contenedqren una Unica aplicaciogdonde los distintos médulos
interactian entre si mediante interfacedachadas definidas en las distintas cladagaJava

Sun Microsystems , Inc. 20a9)e los conforman.

El sistema de politicas de privacida8PPse encuentra dentro de dicho nucleo.

FLCA con
SIET-GPS GRS

integrado
" g atelite

) Satelite

Upda Sons
CERTILOC |*
(. POA]

Satellite

¢ S—
R
Usuariu\ ‘ i Qﬁm
i i RFID tracking system
— CERTILOC i e <=
Cliente Web (nUCIED Etiqueta RFID
SIET-RFID
S -
GSM network
Mdvil GS
SIET-GSM

Figura 1. Vision general del sistema CERTILOC

De caa al usuario, los servicios que CERTILOC ofrece se congaemcipalmenteen
una aplicacion wel§en PDA para los servicios deneracion de IET de dispositive®S)La
interfaz de usuario del nacleo deberd ser accedida mediante cualquier cliente web

(navegadores web en general).

La primera implementacionlel demostradorreal de CERTILOC, interactia con dos
servicios @ informacion espacitemporal, o sistemas de posicionamientpara obtener la
informacién de localizaciéiPDAs conectaibs a dispositivo&PSy movilesGSM(RFID estaba
incluido en el planteamiento inicial del demostrador pero se haimplementalo en esta

primera versiof Cada una de estas tecnologias estd correspondida con una interfaz que
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permite comunicarse con los dispositivos imglica. A continuacion introducimos cada una de

estas interfaces:

1 Sps Sera la interfaz encargada de comunicarse co8eslicio de Informacion
EspacielTemporal basado en GRSIET GPS

1 Ssmsera la interfaz encargada de comunicarse co8eslicio de Informcion
EspacieTemporal basado en redes GEBIET GSM

1 Sia En un futurosera la interfaz encargada de comunicarse co8eslicio de

Informacion Espacidemporal basado en sistemas REBIET RFID

En el caso de etiquetas RFID y de dispositivos G3& ebelicleo quien interactle
directamente con los servicios de informacion espacio temporal. Para las PBédgeeino se
comunicara directamente con los servicios de informacion espacio temporal sino que seran los
propios dispositivos los que obtendrd&u localizacion y se comunicardn comeétleo para

notificar sus respectivas informaciones.

La siguiente figura nos muestra un detalle de la arquitectura del demostrador de
CERTILOC por médulés el apartado siguientk.1.5se comenta a qu@royecto concretcse
corresponden los acrénimos de cada modaldemas de poder consultarse definiciéren el

apartadol.4de Siglas, acronimos y abreviaturas

Sistema de politicas de privacidad



John Pater Martinez de Leiva

Sistema de politicas de privacid;

|
|  SIET-GPs

|
|
Sg‘ps
| voda i13 BBDD de
Upda Mod PDA Mpda: AGSD MABDPD servicios
Adaptador / Diferidos
Usuario para IET de
Servicios
diferidos
i10
i5 Adaptador i |
11— para IET de -
SIET-proxy 11 3 e Srfid—— SIET - RFID |
e — — 4
i6 i12 mT T |
Adaptador .
para [ET de Sgsm—————{ SIETT GSM |
: GSM —————— 4
Uweb—| NUCLEO i7.
SGCET
| i14 BBDD de
—_— u STECET i14 MARCET CETs
Puertade , \ \ | N~~-——"—"-"+/(¥—~(+—+"-\—""-"--+-+ - “ F&/F—¥F—"—"—"—"—————“"(——— S
entradaala I Sistema de politicas de
aplicacion rivacidad
(| P

i15

BBDD Politicas de
privacidad y
seguimiento de
actividad de politicas

AAAB

BBDD
Usuarios y
dispositivos

i16
MABDUD

SAUD i

Figura 2. Arquitectura por modulos del demostrador de CERTILOC

Vemos remarcado el sistema de politicas de privacidad o SPP, que es el objeto de
desarrollo del presente PFTal y como se observa en la figula,propuesta inicial del SPP

contempla tres modulos:

1 SGP Sistema de Gestion deoliticas de privacidadq Sera una aplicacién web
designada a la gestion de las politicas de privacidad y al seguimiento de la actividad de las
politicas por parte de los usuas de CERTILOC.

i ACP Agente Custodio de la PrivacidadSera el sistema encargado de la
evaluacion de peticiones de autorizacién contra las politicas de privacidad definidas por los
usuarios del sistema.

1 MARPPMOodulo de Acceso al Repositorio de PolitidasPrivacidad, Serd una
capa intermedia que gestionara un repositorio persistente con las politicas de privacidad

definidas por los usuarios del sistema CERTILOC.
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1 Base de datos de politicas de privacidadRPP Seré el repositorio fisico de los

datos pesistentes de politicas de privacidad.

En el apartadd.2del presente documento se encuentra una explicacion extensa de la

arquitecturade disefio del sistema de politicas de privacidadiéetostrador de CERTILOC.

1.1.5 EVOLUCION DEL DEMOSTRADOR DE CERTILOC

La implementacién del demostrador de CERTILOC ha sido dividida enRragérctos
de Fin De Carrera&Cadh uno de estos cuatro proyectos implementa una serie de aspectos

bésicos que, en su conjunto cumplen con el modelo teéri¢pragecto CERTILOC
Vemos a continuacién un resumen de las distintas aportaciones de dichos proyectos:

1 El primer proyecto desarrollad®demoria PFC Calvo Martinez 20073entaba
las bases para el desarrollo del conjunto del dstrador incluyenddos siguientes médulos

0 Unmoddulo béasico o nicleggue aportaba una basge entradaparaacceder a
todaslas funcionalidadedel demostrador de CERTIL@@or lo tanto, al resto
de modulos del sistemaAsociada a la creacion de estédulo, se desarrolla
la infraestructura necesaria que define la arquitectura del resto del
demostrador siguiendo el patrén ModeMistaControlador (MVC).

o Variosmoddulos para laGestion de la informaciérespacio temporal(IET),
sobretodo en cuanto al marejde dicha informacién y para adaptar la
tecnologia GSM al demostrador (recoger y gestionar los datos de local)zacién
utilizando un simulador software de este tipo de redes

0 Varios md@dulos para ehanejo de los certificados digitalede informacién
espado-temporal, sobretodo en cuanto a la creacién, el almacenamiento y la
recuperacion deCES.

0 Simuladores para la autenticacion de los usuarios y para el sistema de
autorizacion de peticiones (Politicas de privacidad)

o El desarrollo completo de este PFCntemplaba los siguientes moédulos de los
presentados en l&igura 2 Nucleg SCIETSIETproxy, Adaptador para IETGSM
SIETGSM SGCET, STECET, MARCET, BBDD de=(&fise al apartadd.4o al
4.2 para ver una definicion de estos madulos).

1 El segundo PF@®lemoria PFC de Fuentes Garcidomero de Tejada 20Q7)

ampliaba el primero y aportaba nuevas funcionalidades:
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Obtencién de la informaciérespaciotemporal mediante la tecnologidGP$
realizado sobre dispositivos gmsicionamientos realeg no simuladogPDAs
conreceptorGPSntegradg.

Manejo de la informaciondel sistemaGPSe integracion del mismo en el
demostrador.

Generacion de CETs #w firmados. Este formato mas sencillo de CET
generadoen los médulos PQAosteriormente se integra en un CET de los
mencionados previamente

Manejo de peticiones diferidasealizadas para los dispositivos PDA

El desarrollo completo de este PFC, conterbpllos siguientes mdédulos de los
presentados en ld&igura 2 Mod. PDA SIETGPS AGSD MABLCPD, Adaptador
para IET de Servicios diferido8BDD de Servicios Diferidog(referirse al
apartadol.40 al4.2para ver una definicion de estos médulos).

El tercer PFC(Memoria PFC Gallo Martinez 2008ampliaba y mejoraba

ciertos aspectos @ médulo basico o nucleo de CERTIYOdR la seguridad y gestiddel

conjunto de la aplicacion incluyendo:

(0]

Desarrollo de las funcionalidades déministracion de usuariosle CERTILOC
y la administracion de lodispositivos localizablegincluimos aqui los roles
entre usuarios, y la asociacién de responsabilidad dgosiedispositivos a
dichos usuarios o entidades)

Creacion de umepositorio persistente de datosle entidades dispositivosy
relaciones entre los mismos

Creacion delsistema de autenticacion de usuariosn la interfaz Web,
incluyendo autenticacion medita certificados digitales X.508demas de
mediante contrasefias

Creacion dekistema de control de acces(autorizacion) segun el rol del
usuario web (usuario o administrador), para la ejecuciéon de las distintas
funcionesy serviciofrecidos por el siema. H sistema de control de acceso
delega la decisi6de autorizacion al sistema de politicas de privacidate
peticiones de serviciosque impliguen el procesamiento de informacién
espacio temporatle un dispositivpcuyo responsable es distinto desuario
que solicita el servicio

Smulacién del médulo de decisiéon de autorizaciones datema de politicas

de privacidad
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0 Incorporaionen CERTILQIE mecanismos que mej@n la seguridad global del
sistema como son &establecimiento de sesiones segsrpara los usuarios y
autenticacién de las mismas a largo de su interacciébn con el sistemd
establecimiento de conexiones seguras empleandoyS&lalmacenamientaen
las bases de datos de CERTIlde®jstoricos de datog deregistras de acciones
y eventos del sistema

o0 El desarrollo completo de este PFC, contemplaba los siguientes mddulos de los
presentados en l&Figura 2 Nucleo (parcialmente) SAUD AAAB MABDUD
BBDD Usuarios y Dispositivgeeferirse al apartaddl.4 o al 4.2 para ver una
definicion de estos médulos).

1 El presente PF@porta un sistema completo de privacidad mediante politicas.
Este sistema de politicas de privacidé@PP)se integra con el rest de médulos del
demostrador de CERTILOC para aportar:

0 Un subsistema deautorizacion de peticionesde autorizacién mediante
politicas de privacidadLas peticiones de autorizacién vienen derivadas de la
solicitud de distintos servicios por parte de losaisos de CERTIL(3te sub
sistema se encarga de recibir determinadas peticiones de autorizacion, desde
otros médulos CERTILOC, y de evaluarlas contra las politicas de privacidad
activas en el sistema. Ademas, este sistema toma parte en la recogidéode da
sobre los eventos del sistema y la actividad de las distintas politicas para poder
hacer un seguimiento posterioEste subsistema se denomi#eCP(Agente
Custodio de las Politicae Privacidajl

0 Un sistema completo dgestion de politicas de privagad que permite crear,
borrar, modificar, activar y desactivar cualquier elemento de uno o varios
conjuntos de politicas través de una interfaz wellos usuarios pueden
declarar el estado de una politica como Activo o Inactivo para decidir si se
aplica ontra posibles peticiones de autorizaciéon que lleguerA@PR Este
subsistema es parte del sistema denomin&iBPo Sistema de Gestion da
Privacidad

o Unrepositorio de datos persistentepara las distintas politicas de privacidad
y para los registros deu actividad ante las evaluaciones d&CP Este
repositorio es parte del sistema llamaddARPPo Mddulo de Acceso al

Repositorio de Politicas de Privacidad.
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0 Unacapa de acceso intermedio al repositorde datos persistenteForma la
otra parte del méduldMARPP. Se encarga de obtener distintos datos y vistas
de los datos del repositorio de politicas de privacigate su actividad

0 Un sistema deseguimiento delos eventos de sistema del SPP y &e
actividadde las politicas de privacidaante peticionesde autorizaciénde los
distintos usuariosCon respecto al seguimiento de las politicas de privacidad,
es la otra parte del sistema SG® quese encarga de mostrar a los distintos
usuariosresponsables de dispositivda actividad del sistema y de ladifioas
de privacidad contra las peticiones de autorizacion recibjutasel ACPPor
otra parte, también registra y almacena los distintos eventos del sistema
Unicamente contemplando el funcionamiento interno de todos los médulos
del SPP, sin poner ensgo la privacidad de los usuarios (s6lo registra eventos
del funcionamiento del sistema y no de politicas de privacidad, peticiones o
respuestas de autorizacion).

o Un sistema de traduccion de formatos para transformar peticiones y
respuestas de autorizacioal formato propuesto por el estandar XACML
(XACML- OASIS 2009y viceversa.Este estandar es el que se utiliza en
CERTILOC para definir las politicas de privackstd. sistema se denomina

Agente Gestor de Peticiones de AccesiGPA

Lasiguiente figuramuestra un resumen de la aportacién de los distintos modulos de
los anteriores proyectos de fin de carrena la integraciéon del los médulos del presente PFC

con los mismos.
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Figura 3. Disefio general del demostrador de CERTILOC
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Tal y como se observa en la anterior figura, cada fase de desarrollo del demostrador de
CERTILOC ha ido aportarderta funcionalidad concreta, bien definida y separada del resto
de proyectos. La coordinaci@® todos los proyectos ha supuesto un esfuerzo extra por parte

de todos los autores, para comprender lo que cada uno debia realizar.

1.1.6 TECNOLOGIAS PARA EL MARCO COMUN DE DESARROLLO

Para facilitar la integracion de los distintos modulos de CERTHe®ean popuesto las
siguientes tecnologias como base para los desarralédos distintos proyectos de fin de

carrera

1 JavaJava Sun Microsystems , Inc. 20@8mo lenguaje de desarrollo

1 MySQL(MySQL AB 200@omo motor de bases de datos para los repositorios
de datos

1 STRUTEtruts- Apache Software Foundation 20@8&mo marco de desarrollo
para laimplementacién de los gdulos relacionados cdainterfaz de usuario Web

1 ApacheTomcat(The Apache Software Foundation 20@8jmo servidor Web

para el alojamiento de los médulos relacionados con la interfaz de usuario Web

Ademaés, en el presente PFC se ha decidido utilizzstéhdar XACMIXACML: OASIS
2009) como base para la implementacion del flujo de datos del sistema de politicas de
privacidad y para su modelo de datos. El estarki®€MLdefine un lenguajecomuin para la
creacionde politicas de seguridad orientadas al conttelacceso a la informacigatilizando
para elloXML Ademas, propone un modelo del flujo de datos que deben seguir los distintos
agentes o0 actores que intervienen en la evaluacién de autorizacién de las distintas peticiones,

contra las politicas de seddad del sistema.

Para facilitar la tarea de adaptacion del sistema de politicas de privacidad al estandar,

se utiliza un API desarrollado expresamente por Sun Microsystems para la integracion de

arAaiGS8Syra O2y St Sait yRI N -ACMlalhplementatioAOME L & S

Sun Microsystems , Inc. 2008)al igual que el propio estandar XACML,uso estd muy poco

extendido yes relativamente inmaduro.

Cabe remarcar que éste es uno de los mayores retos del presente BEEXACML
es un estandar con un uso poco extendido en la actualdaftece unadocumentacion yun

soporteescaso y dificil de encontrar.
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1.2 OBJETIVOS DEL PRESENTE PROYECTO

A modo de recopilacion de lo comentado en los apartados anteriotesistema de

politicas de privacidad de CERTILOC tiesgiguiente®bjetivos basicos:

1 Evaluar si se debe permitir o denegar una determinada peticion de

autorizacién ante las politicas de privacidad activas en el sistema.

1 Ofrecer un repositorio persistente para lasitiohs de privacidad definidas por
los usuarios.

1 Proporcionar a los usuarios una manera de gestionar sus politicas de
privacidad.

1 Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento

se hara en dos niveles: seguimiento del sistersaguimiento de la aplicacion.

Este sistema de politicas de privacid#ebe desarrollase siguiendo la especificacion
XACML 1.0 definida por SUN y aceptada@a8I$XACML: OASIS 2002€pmo estandar.

1.3 GLOSARIO DE TERMINOS

1 Software libre Producto software cuya licencia es de libre distribucién y que,
en ocasiones, contiene un codigo fuente accesible y modificable. En cualquier caso, suele

destacar que son productos de software gratuitos.

1 Framework Marco de trabajo para el desatlo de aplicaciones y productos
software.
1 Script Guién, generalmente utilizado para llevar a cabo una serie de

instrucciones de manera secuencial.

1 Java EclipseEntorno de desarrollo especialmente creado para el desarrollo de
aplicacioneslava(Java- Sun Microsystems , Inc. 2008)s un entorno versatil que puede valer
para el desarrollo en otras plataformas.

1 Hardware Conjunto de los componentes que integran la parte material de una
computadora(Dicciorario - Real Academia de la Lengua Espafiola 2009)

1 Software Conjunto de programas, instrucciones y reglas informaticas para
ejecutar ciertas tareas en una computadofBiccionario- Real Academia de la Lengua
Espafiola 2009)

1 Entomo de produccionEntorno real y definitivo de una aplicacién software.
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1 Plugin: componente instalable para ampliar la funcionalidad de una
herramienta concreta.

1 Cdbdigo abierto:Aplicaciones cuyo codigo de programacion es publicamente
accesible y modificablpara adaptarlo a proyectos personales o para aportar funcionalidad o
mejoras a la pieza de cédigo en cuestion.

1 Aplicativo: Término utilizado paradescribir una funcion aplicada a una
condicion en el entorno de XACML y del modelo de datos de politic@sigad de CERTILOC
(apartado4.3del presente documento).

1 Uniform Resource ldentifier Es una cadena compacta de caracteres que
permite identificar univocamente un recurso o elemento fisico o abstré€te Internet

Society 1998)

1.4 SIGLAS, ACRONIMOS Y ABREVIATURAS

[ .{Y a[20FLG4A2Y .IFaSR {SNIBAOS&a¢ 2 {SNIIAOA
METRICAVietodologia para el desarrollo de productos software.

ACP Agente Custodio de Politicas de privacidad.

AGPAAgente Gestor de Peticiones de Acceso.

SCIETServicio de Certificacién de Informacion Espdeimporal.

1
1
1
1
1
1 MARPPMOGdulo de Acceso al Repositorio de Politicas de Privacidad.
1 SGPSistema de Gestion de Politicas de Privacidad.
1 XACMLExtensible Access ContMérkup Language.
1 PFCProyecto de Fin de Carrera.
1 CERTILOGistema de Certificacion de la Localizacion.
1 POO: Programacion Orientada a Objetos
1 MVC: Modelo Vista Controlador

1 Sgps interfaz encargada de comunicarse con el servicio de informacion
espacietemporal basado en GPS

1 Srfid interfaz encargada de comunicarse con el servicio de informacion
espacietemporal basado en RFID

1 Sgsm interfaz encargada de comunicarse con el servicio de informacion
espacietemporal basado en GSM

1 Urole concepto de rol de usui@ o User Role.

1 J2EEJava 2 Enterprise Edition
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RRHHRecursos Humanos

HW. Hardware

SW Software

JSPJava Server Page

CET Certificado de informacion Espacio Temporal
IET Informacion Espacio Temporal

XML Lenguag de Marcado Extensible

APl Interfaz deProgramacion de Aplicaciones
PDP Punto de Decision de Politicas

PEPRunto de Informacion de Politicas

PIP Punto de Ejecucion de Politicas

=A =4 =4 =4 4 4 4 4 4 4 -4 I

PAP: Punto deddministraciorde Politicas

1 IDE: Entorno de desarrollo unificado integrado (del inglés Integrated
Development Environment)

1 URI Identificador de Recurso Uniforme (Uniform Resource ldentifier)
cssl 22Fa RS RA&aS32 Sy OFaolFRIF o6a/l adlFRAY3
RFIDRadio Frequency IDentificatigridentificacion por radiofrecuencia
GPSGlobal Positioning Systeg Sistema de posicionamiento global
GSM Groupe Spécial MobileSistema Global para las Comunicaciones Mdviles
PDA Personal Digital Assistanfsistente Digital Personal
SPP: Sistema de Politicas de Privacidad
AAAB Agente de Autenticacién y Autorizan Basica
AGSDAgente Gestor de Servicios Diferidos
in: Interfaces de comunicacion entre los médulos componentes de CERTILOC
MABDSDModulo de Acceso a la Base de Datos de Servicios Diferidos
MABUD Médulo de Acceso a la Base de Datos de Usuarios ysiDigp®
MARCETMédulo de Acceso al Repositorio de Certificados EsfJamiporales
Mdéd. PDAMOGdulo para el PDA
RCETRepositorio de Certificados Espatiemporales
RPP Repositorio de Politicas de Privacidad
SAUD Servicio de Administracion de Usuarid3igpositivos

SGCETServicio de Generacion de Certificados Espbeioporales

=A =4 =2 =4 4 4 4 4 4 -4 -4 4 -4 -4 4 4 4

SIETGPSServicio de Informacion Espadiemporal basado en GPS
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T
T
T

T

Temporales

SIETGSM Servicio de Informacion Espadiemporal basado en redes GSM
SIETproxy. Proxy para los Servicios déoimmacion Espacidemporal
SIETRFID Servicio de Informacién Espadiemporal basado en sistemas RFID

STECETServicio de Transferencia y Eliminacién de Certificados Espacio
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2 GESTION DEL PROYECTO

En el siguienteapartado se presentamodos losprocedimienos seguidos para la
gestion del presente Proyecto de Fin de Carrera. La gestion del proyecto ha permitido definir la
planificacion de las tareas basicas del proyecto asi como definir las actividades principales y
procedimientos necesarios a @gr para crear un proyecto consistentgue cumpla con la

especificaciomel usuario

Veremos una breve introduccion a la gestion de proyectos software, la organizacion
del proyecto, los riesgos potenciales que podrian desviar la planificacion, los rémim®s
con los que se cuentpara el desarrollo del mismo, los mecanismos y procedimientos de
controlque se debemplica para cumplir con Iplanificacion la planificacién iniciastimaday
el seguimientoreal final y, por dltimo, un presupuesto didtado para evaluar los costes del

desarrollo.

2.1 INTRODUCCION A LA GESTION

Todo proyecto software que se quiera desarrollar desde el punto de vista de la
Ingenieria del software, debe contar con una gestion y una planificacion inicial que permita

cumplir extosamente con las expectativas y objetivos del mismo en un tiempo determinado.

La gestion del proceso de desarrollo de cualquier componente o sistema informatico,
ya sea Software o Hardware, permitira evaluar los posibles riesgos y costes del proysicto en
mismo. Nosotros, como futuros ingenieros, debemos tener muy en cuenta dicha gestion vy,
debemos acufiar procesos de gestion, solidos y fiables, que nos permitan plantear una
perspectiva ingenieril para los proyectos y tareas a los que nos enfrentames g y en el

futuro.

Cabe destacar queen cuanto ala estion del presente proyectodebido ala
inexperiencia del autodel presente documentoy otros elementos externos, la desviacion
entre la planificacion estimada y el seguimiento real ha sidobtemaente significativacomo
veremos en los siguientes puntos. No obstante, hay que comentar que este hechoecthse
negativamente, todo lo contario, se observa como un punto positilesdela perspectiva
formativa. Me haayudado a obteney aprehende experiencia y a mejorar, potencialmente,

los procesos de gestion para proyectos futuros y presentes.
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2.2 ORGANIZACION DEL PROYECTO

Veremos a continuacion las directrices seguidas pararganizaciordel proyecto.
Comenzando por la metodologia de desarradeccionada para llevar a cabo el mismo vy

continuando por una descripcion del modelo del proceso de desarrollo seguido.

2.2.1 METODOLOGIA DE DESARROLLO

La metodologia escogida pafla gestibn de tareas y seguimiento ddsarrolloy
configuraciondel presenteProyecto de Fin de Carrete sidloMETRICA V.@Viétrica V.3-

Consejo Superior de Administracion Electronica 2009)

METRIC/As una metodologia de desarrgllampliamente utilizada en el territorio
Espafiol, especificamente ers Edministracimes publicas, quetiene varios afios de vida. Tal y
como se ha mencionado, se ha escogido la version tt8% ¥ dicha metodologidal y como
indica la especificacion d&ETRICA/3: d_a metodologia METRICA Version 3 ofrece a las
Organizacioes un instrumento Gtil para la sistematizacion de las actividades que dan soporte

al ciclo de vida del softwaged
La aplicacién de dicha metodologia persigue los siguientes objetivos principales:

a) Proporcionar o definir Sistemas de Informacién que ayudeEmseguir los fines de
la Organizacion mediante la definicion de un marco estratégico para el desarrollo
de los mismos.

b) Dotar a la Organizacion de productos software que satisfagan las necesidades de
los usuarios dando una mayor importancia al analisisedeisitos.

c) Mejorar la productividad de los departamentos de Sistemas y Tecnologias de la
Informacion y las Comunicaciones, permitiendo una mayor capacidad de
adaptacion a los cambios y teniendo en cuenta la reutilizacién en la medida de lo
posible.

d) Faciltar la comunicacion y entendimiento entre los distintos participantes en la
produccién de software a lo largo del ciclo de vida del proyecto, teniendo en cuenta
su papel y responsabilidad, asi como las necesidades de todos y cada uno de ellos.

e) Facilitar & operacion, mantenimiento y uso de los productos software obtenidos.

No es objetivo del presentdocumentoparafrasear la especificaci@ompletade la

mencionadametodologiay recomendamos al lector la visitala pagina web deConsejo
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Superior de Admistracion ElectronicéConsejo Superior de Administracion Electronica 2009)

si desea profundizar en el conocimiento de dicha especificacion

Ademés de proponer procesos detallados para el desarrollo de sistemas de
informacion,METRICA V@Vétrica V.3- Consejo Superior de Administracion Electronica 2009)
propone unas interfaces para asegurar la planificacién, sostenibilidad y calidddsde
proyectos de desarrollo de softwarEstas interfaces también ser adoptadas en el presente

proyecto.

Por ultimq destacar que laadaptacion del presente desarrollodicha especificacion
se hacede una manera abiertaes decir,se permitiran excepciones da especificadn de la
metodologia yse adaptaran algunas dasl tareas y actividadegie propone siempre y cuando

las circunstancias y caracteristicas propias del Proyecto asi lo. exijan

2.2.2 MODELO DEL PROCESO DE DESARROLLO

La metodologia METRICA, en su versién 3, propone un modelo de proceso de
desarrollo basado en ehodelo en cascada. El presente proyecto sera desarrollado siguiendo
este modelo de proceso afadiendoretrocesa Esta seré la primera adaptacion particular que
se realizar4 de dicha metodologtal retrocesg nos permitira volver a fases anteriores del

desarrollo, aun encontrandose el proceso de desarrollo en fases posteriores.

H modelo de desarrollo en cascada con retroceso se ve marcado por estar dividido en
fases secuenciale€ada una de las fases tiene un objetivo concreto y unos subproductos
concietos ydeben ser desarrolladas secuencialmente. Es decir, no se permite pasar a una fase
posterior hasta haber concluidccomo minimo, una versién preliminar da anterior. El
proyecto actual exige el uso de estandares y tecnologias concretas para eméngzcion. El
desconocimiento de algunos de estos estandares y tecnhologias puede suponer que no se
hayan considerado ciertos problemas en fases anteriores del proceso de desarrollo. El
retroceso nos permitira volver a fases anteriores para replanteas@lde estos estandares y

tecnologias de una manera mas precisa.
Estemodelo esta marcadpor las siguientes fases:

a) Andlisis de requisitos:Durante esta fase se analiaa los requisitos de los
moédulos necesarios para el desarrollo del sistemagdkticasde privacidadde
CERTILO®ara llevar a cabo dicho andlisis, se riegi@n varias reuniones con la

tutora del proyecto. Ademas, se estudiarél documento de analisis,
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b)

d)

proporcionado por la misma tutora del proyecto, orientado al andlisis del
demostrador rebde CERTILOC

Disefio de sistemaEn esta fase seescomponeel sistema en médulos y se disefia
el funcionamiento de cada uno de ellos. Ademas, se emtéilli especificaciodel
estandar XACML y se buscalifnerias y utilidades que nos pudiesen valergplar
implementacién real del sistema daoliticas de privacidadEl disefioa crear
contendrael diagrama de clases necesarias para la implementacion de nuestro
sistema.

Coadificacion del softwareBasandose en la especificacion de disefio realizada en
fase anterior, se codificaralas distintas clases necesarias para la implementacién
de la aplicacion.

Pruebas del sistemaDurante esta fase se creas banco de pruebas orientadas

a encontrar errores de la implementacion creada. Ademas, ante pssiitoes
encontrados, se refinard codigo désoftware para corregios.

Implantacion: Finalmente, se integramtodos los modulos desarrollados con el

resto de mdédulos del demostrador real @&ERTILOC

A continuacién mostramos un diagrama que ilugtenodeb de desarrollo.

N
0

Anélisis de requisitos

Diseno del sistema

/\

)

V
%

Codificacion del software

v
Pruebas del sistema -
Implantacion del sistema

Figura4. Modelo de desarrollo del sistema
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2.3 GESTION DE MEDIOS Y RIESGOS DEL PROYECTO

Presentamos a continuacion los detalles de la gestion de medios y riesgos del presente
proyecto. En este apartado podremos ver una especificacion de los posidges que
podrian provocar una desviacion en la planificacion inicial especificada para el proyecto.
También tendremos oportunidad de precisar los medios con los que se cuentan para el

presente desarrollo y la gestion de los mismos.

Por dltimo, veremos ® mecanismos de control y de seguimiento a adoptar para

asegurar la minima desviacién el desarrollo.

2.3.1 ENUMERACION DE RIESGOS

Presentaremos los riesgos con formato tabukiguiendo la siguiente especificacion

de detalles:
1 Identificador. designaré un cddo de identificacién Unico para el riesgo.
1 Descripcién designara una descripcion breve del riesgo.
1 Probabilidad de ocurrir designara la probabilidad de la ocurrencia del riesgo

contemplado.Podra tener los valores: muy alto, alto, medio, bajo y muy.bajo

1 Impacto designara e¢fecto sobre la desviacion de la planificacigoue puede
provocar la ocurrencia de dicho riesgeodra tener los valores: severo, medio, bajo y muy
bajo.

1 Mecanisme asociad®. designara ua o variosdentificadoesde mecanisms
de control o de contingencia a aplicar, para sufragar el impactola desviacién, ante la

ocurrencia del riesgo.

Veamos a continuacion los riesgos contemplados:
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Identificador

RO01

Descripcién

Probabilidad de ocurrir

Impacto

Mecarnismos asociados

Falta de tiempo para el desarrollo a causa de desviarlo ar
realizacion de otro proyecto. En este caso se contempla la creacioi
de una empresa dedicada a sistemas informaticos y al desarro

implantacion de aplicaciones software orientada a la PYME

Muy Alta

Severo

M-001

Tabla 1.Riesgo R01

Identificador

R002

Descripcién

Probabilidad de ocurrir

Impacto

Mecanismos asociados

Inhabilidad para el desarrollo del proyecto en caso de enferme

psicoldgica o fisica. Incluimos en este riesgo el estrés y la fatiga.

Media

Severo

M-002, M003

Tabla 2. Riesgo R02

Identificador

R003

Descripcion

Probabilidad de ocurrir

Impacto

Mecanismos asdados

Falta de conocimientos técnicos o tedricos para la aplicacion di

tecnologias designadas para el desarrollo.

Media

Severo

M-004, M-005

Tabla 3.Riesgo R03
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Identificador

R004

Descripcién

Falta de acceso a recursos materiales y l6gitesesarios para €

desarrollo del proyecto.

Probabilidad de ocurrir Baja
Impacto Severo
Mecanismos asociados M-006
Tabla 4.Riesgo R04
Identificador R005
Descripcion Ignorancia sobre el tamafio real de la aplicacién a desarrollar y

resultado del resto de implicados en el desarrollo del conjunto
proyectoCERTILOC

Probabilidad de ocurrir Alta
Impacto Medio
Mecanismos asociados M-007
Tabla 5.Riesgo 05
Identificador R-006

Descripcion

Probabilidad de ocurrir

Impacto

Mecanismos asocidos

Riesgo derivado de la implementacién o especificacion precari

tempranas de las tecnologias designadas para el desarrollo del proy

Muy Alta

Severo

M-008

Tabla 6Riesgo 06
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2.3.2 MECANISMOS DE CONTROL PARA LA MINIMIZACION DE RIESGOS

Tal y como exiglETRICA V&Vétrica V.3- Consejo Superior de Administracion
Electrénica 2009)n este apartado se determinan logcanismos de condit necesarios para

minimizar los efectos de los riesgos

Los mecanismos se presentaran de forma tabular, siguiendo la siguiente especificacion

de detalles:
1 Identificador. designara un codigo de identificacién Gnico para el mecanismo.
1 Descripcién designaa una descripcion breve del mecanismo.
1 Dificultad: designara el grado de dificultad que implica la ejecucién del

mecanismoPodré tener los valoreglta, media, baja.
1 Esfuerzo designara el grado de esfuerzo que implica la ejecucion del

mecanismoPodra tner los valoresAlto, medio, bajo.

Identificador M-001

Descripcién Programacion de jornadas diarias teniendo en cuentasignacionde
tiempo para el desarrolldel proyecto Este tiempo se aplicard siemp
en tiempos libres, fuera del horario laboralno ser que se encuentre

momentos ociosos dentro de dicho horario.

Dificultad Alta

Esfuerzo Alto

Tabla 7Mecanismo de control M01

Identificador M-002

Descripcion Programacion de jornadas diarias teniendo en cuenta el descansc
tiempo libre.

Dificultad Media

Esfuerzo Bajo

Tabla 8Mecanismo de contrdf-002
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Identificador M-003
Descripcion Acudir a especialistas médicos para el tratamiento de enfermedades
Dificultad Baja
Esfuerzo Medio
Tabla 9Mecanismo de control M03
Identificador M-004
Descripcion Recurrira la ayuda de terceros, orientados a la formacion.
Dificultad Baja
Esfuerzo Bajo
Tabla 10. Mecanismo de control Nd04
Identificador M-005
Descripcion Obtencion de especificaciones técnicas acercalatetecnologiasa
utilizar. lectura y acceso a documentos téows, incluyendo foros di
internet y paginas web en general.
Dificultad Medio
Esfuerzo Alto
Tabla 11. Mecanismo de control M05
Identificador M-006
Descripcién Realizacion periddica de copias de seguridad y almacenamiento ¢
mismas en distirgs ubicacioneg medios fisicos.
Dificultad Medio
Esfuerzo Medio
Tabla 12. Mecanismo de control M06
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Identificador M-007
Descripcién Mantener un contacto fluido con los responsables y resto
desarrolladores del proyect6ERTILOC
Dificultad Alto
Esfuerzo Medio
Tabla 13. Mecanismade controlM-007
Identificador M-008
Descripcion Contacto directo con los desarrolladores de tecnologias
especificaciones técnicas.
Dificultad Alto
Esfuerzo Medio
Tabla 14. Mecanismo de control )08

2.3.3 GESTION Y ENUMERACION DE MEDIOS Y RECURSOS

Se describe a cantinuacién y de una manera detallada, los medios y recursos que se

utilizan para el desarrollo del proyecto.

Cada uno de estos medios o recursos contendra las siguientes propiedades:

1

medio.

1

Identificador. designara un codigo de identificacién Unico para el recurs

Descripcién designara una descripcion breve del recurso o medio.
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Identificador

MR-001

Descripcién

Ordenador

= -4 -4 a4 _—a -2 -2

instalado

1
f
1
f
1
f

portati HP Compag NX 8220 con las siguie

especificaciones:

Procesador Intel (R) Pentium (R) M 1, 73 GHz
512MBde memoria RAM

Disco duro de 60 GB

Microsoft Office Project Professional 2007 instalado
Microsoft Office Visio Professional 2007 instalado
Ubuntu6.06 LT$stalado

Microsoft Windows XP Professional Service Pac

Suite Microsoft Office 200instalado
Exadel Stdio eclipse IDE instalado
Omondo UML for eclipse 3.2 instalado
MySQL Server 5 instalado

MySQL Navigator instalado

MySQL Admin instalado

Tabla 15.

Medio o recurso M{R0O1

Identificador

MR-002

Descripcion

Disco duro portatil Toshiba USB 2.0 40 GB

Tabla 16.

Medio o recurso RR002

Sistema de politicas de privacidad



John Pater Martinez de Leiva

Sistema de politicas de privacidi

Identificador MR-003
Descripcién Servidor de almacenamiento clénico con las siguientes especificacic
i Procesador Intel (R) Pentium 4(R) 2,55 GHz
1 2 GB de memoria RAM
i Disco duro IDE de 150 GB
T Disco duro SATA de 300 GB
i Microsoft Windows Server@®3 R2 SP2 instalado
1 { SNIBAOAZ2 &/ 2YLI NIANI ! NO
funcionando correctamente
1 { SNBAOA2 RS aG¢SNX¥YAYLT [
correctamente
Tabla 17. Medio o recurso MR03
Identificador MR-004
Descripcion Servidor Goofy: Servidor Wededicado,perteneciente a la universida

Carlos lll de Madrid. Contiene las siguientes especificaciones,

otras:

| Ubuntu Serve6.06

1 Servidor Web Apache instada y funcionando
correctamente

1 Servidor de Bases de datos MySQL 5 instalac

funcionandocorrectamente

Tabla 18. Medio o recurso M{R04
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Identificador MR-005

Descripcién Conexion a Internet de banda ancha ADSL con conectividad tc

derechos de administracion.

Tabla 19. Medio o recurso MiR05

De momento se considera que estos recursos seran suficipat@sel desarrollo del
proyecto. En caso de surgir nuevas necesidades, este apartado se revisara y actualizara con la

informacién de los nuevos medios y recursos a tener en cuenta.

2.4 PLANIFICACION DEL PROYECTO

En el presente apartado, veremos dos diagramas rg@presentaranla planificacion

inicialpara el desarrollo del proyectpel seguimiento real del mismo

Al final del presente apartado sgcluyeuna conclusion sobre el ajuste de la realidad a

la planificacién y de las posibles causas ante desviacamemtradas.

2.4.1 PLANIFICACION INICIAL

Se presenta a continuacion la planificacién inicial para el desarrollo del proyecto.
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Integracion de documentacion de analisis del proyecto dentro de la memoria

Integracion de documentacion de disefio del proyecto dentro de la memeoria

Integracion de documentacion de implementacion del proyecto dentro de la memoria

Integracion de documentacion de implementacion del proyecto dentro de la memoria

Integracién de documentacion de resultados y correcciones de pruebas de verificacion y aceptacion
Creacién de las conclusiones del proyecto

Creacion de la guia a las futuras lineas de investigacién y desarrollo

Id |Nombre de tarea 07 |tri 2, 2007 |tri 3, 2007 | tri 4, 2007
teb [ mar | abr [may [ jun | jul [ ago [ s oct | nov [ dic
|1 |Proyecto sistema de politicas de privacidad CERTILOC ;
| 2| Analisis del sistema de politicas de privacidad CERTILOC p—
N Reunién de vision global y planteamiento del proyecto I John Pater
4] Reunién Analisis CERTILOC_RE_20070316 I John Pater
S Estudio preliminar de estandar XACML T John Pater
E Reunion Analisis CERTILOC_RE_20070323 1 John Pater
L7 ] Estudio preliminar de tecnologias XACML 1 John Pater
Lf] Reunién de Coordinacién / Analisis T John Pater
L9 Reunion Analisis CERTILOC_RE 20070413 1 John Pater
[10] Reunion de Coordinacion / Analisis John Pater
L] Anilisis detallado del estandar XACML
[12] Lectura detenida y comprension del estandar XACML John Pater
[13] Estudio del modelo de datos de politicas XACML ohn Pater
4 Estudio del modelo de flujo de datos de XACML glohn Pater
[ =] Estudio de aproximacion entre XACML y CERTILOG ater
16 Disefio previo del sistema de politicas de privacidad CERTILOC
I Eleccion de tecnologias para ayudar a la implementacion John Pater
18 Estudio y pruebas de las tecnologias elegidas para la implementacion ‘
L] Estudio y pruebas de Sun XACML 1.0 John Pater
[20] Estudio y pruebas de datos Hibernate John Pater
[ 21 ] Estudio y pruebas de Struts ohn Pater
| 2| Diseiio Detallado del si de politi de privacidad de CERTILOC
23 Disefio del paguete basico de librerias Certiloc XACML
[24] Disefio del module ACP
[25] Disefio del module AGPA
[ 2] Disefio del médulo MARPP
L7 Disefio del modulo SGP
[ 28|  Implementacion del si de politicas de privacidad de CERTILOC
E2 Implementacién del paquete basico de librerias Certiloc XACML John Pater
[ 30 ] Implementacion del modulo ACP John Pater
[31] Implementacién del médulo AGPA John Pater
[32] Implementacion del médulo MARPP John Pater
3 Implementacion del modulo SGP n Pater
| ¥ | Pruebas de verificacién y ptacién del si de politi de privacidad de CERTILOC :
= Pruebas del paquete basico de librerias Certiloc XACML John Pater
Tarea Hita @ Tareas extemas [——
E;}«_‘ead; :r;ayggl;;\gaiﬁm\mpp Divisién Resumen =y Hito extemo ¢
Progreso e Resumen del proyectn Pes=——======ty  Fecha limite &
Pagina 1
Id [Nombre de tarea D07 tri 2, 2007 tri 3, 2007 | tri 42007
feb | mar | abr [may [ jun | jul [ago [sep | oct [ nov [ dic
| % | Pruebas del médulo ACP LJohn Pater
| 57 | Pruebas del médulo AGPA wu_hn Pater
| 38 | Pruebas del médule MARPP John Pater
| | Pruebasn del médulo SGP John Pater
| 40 | Depuracion de codigo para validar las pruebas ohn Pater
i Integracion de los médulos desarrollados con el resto del sistema CERTILOC q
| 42 | Integracion de disefio de interfaz de usuario del madulo SGP lohn Pater
| 43 | Integracion de todos los médulos con resto del demostrador ohn Pater
|4 | Integracion del desarrollo completo en el servider central de CERTILOC hn Pater
45 Pruebas de verificacion de funci iento del sistema pleto dentro del servidor John Pater
| 46| Desarrollo de la memoria del proyecto PFC
47 Creacion de la introduccién ohn Pater
#] Creacion de la vision global del proyecto CERTILOC John Pater
| 49 ] Integracion de documentacion de gestion del proyecto dentro de la memoria John Pater
50
51|
|52 |
E3
E3
E3
| 56 |

Tarea = Hito @ Tareas extemas —
Proyecto: ProyectoldealFinal.mpp s o —) ~
Fecha: sab D6/08/09 Divisién Resumen Hito extemo ¢
Progreso e Resumen del proyecto P——————=J  Fecha limite &
Pagina 2

Figura 5. Planificacion inicial del proyecto

Se ha planificado el proyecto con una estimacion de dreses. Esta planificacion

es bastate optimista y da por sentado que se tendran jornadas laboraleands 3 horas
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diarias dedicadas integramente al proyectoconsiderando 22 dias laborables al méd final

tenemos un resultado dB02 horas de trabajoepartidas enl68 dias

La siguiete tabla resume estos datos:

Andlisis del sistema de politicas de privacid@&ERTILOC 55,00 Horas
Disefio previo del sistema de politicas de privacidaBRTILOC 29,00 Horas
Disefio Detallado del sistema de politicas de privaddde CERTILOC 136,00 Horas
Implementacién del sistema de politicas de privacidad @ERTILOC 136,00 Horas
Pruebas de verificacion y aceptacion del sistema 40,00 Horas
Integracién de los médulos desarrollados con el resto del sistema 34,00 Horas
Deaarrollo de la memoria del proyecto PFC 72,00 Horas
ﬁ

Total Desarrollo Dias 167,33 Dias

Total Desarrollo Meses 7,61 Meses

Tabla 20.

2.4.2 SEGUIMIENTO REAL

Resumen planificacion inicial

Se presenta a continuacién el seguimiento lproyecto desarrollado.

‘Nombre detarea

2007 2008

=

Proyecto sistema de politicas de privacidad CERTILOC
Analisis del sistema de politicas de privacidad CERTILOC
Reunion de vision global y planteamiento del proyecto

Reunion Andlisis CERTILOC_RE_20070216

Estudio preliminar de estandar XACML

Reunion Andlisis CERTILOC_RE_20070323

Estudio preliminar de tecnologias XACML

Reunion de Coordinacién / Andlisis

Reunién Andlisis CERTILOC_RE_20070413

Reunion de Coordinacion / Analisis

Analisis detallado del estandar XACML
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Figura 6. Seguimiento real del proyecto

LaFigura Gnos muestra un desarrollo real del proyecto de u@@snesesy media Se
ha considerado una media de jornada laboral de 1 hora diaria y 45 dias $boesisideran 22

dias laborables por mes. E@guientetablamuestra un resumen de estos datos:

Analisis del sistema de politicas de privacidad CERTILOC 70,00 Horas
Disefio previo del sistema de politicas de privacidad CERTILOC 40,00 Horas
Disefio Detallado del sistema de politicas de privacidad de CERTILOC 150,00 Horas
Implementacion del sistema de politicas de privacidad de CERTILOC 150,00 Horas
Pruebas de verificacion y aceptacion del sistema 40,00 Horas
Integracion de losnodulos desarrollados con el resto del sistema 34,00 Horas
Desarrollo de la memoria del proyecto PFC 80,00 Horas
Totales Desarrollo Horas 564,00 Horas
Total Desarrollo Dias 609,00 Dis

Total Desarrollo Meses 27,68 Meses

Tabla 21. Resumen Seguimiento real

Losdatos mostrados en la tabla resumehabla 2} nos revelan un resultado poco

agradableLa planificacion inicial se ha desviado completamente.

Veremos un detalle de la desviacidbn en el siguiente apartado, junto con unas

conclusones generales.
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2.4.3 COMPARATIVA Y CONCLUSIONES DE LA PLANIFICACION Y EL
SEGUIMIENTO

Se muestra a continuacién una tabla que representa los datos de la desviacion entre la
planificacion inicial y el seguimiento real. Mas adelante sacaremos las veremos las

condusiones de los resultados obtenidos.

Analisis del sistema de politicas de privacida %
CERTILOC 55,00 70,00 Horas 27,27%
Disefio previo del sistema de politicas de 0
privacidad CERTILOC 29,00 40,00 Horas 37,93%
Disefo Detallado del sistema de politicas de 0
privacidad deCERTILOC 136,00 150,00 Horas 10,29%
Implementacién del sistema de politicas de o
privacidad deCERTILOC 136,00 150,00 Horas 10,29%
P_ruebas de verificacion y aceptacion del 40,00 40,00 Horas 0,00%
sistema
Integracién d_e los médulos desarrollados cor 34.00 34.00 Horas 0.00%
el resto del sistema
Desarrollo de la memoria del proyecto PFC 72,00 80,00 Horas 11,11%
e — — — ——————
Totales Desarroll@n Horas 502,00 564,00 Horas 12,35%
Total Desarrtlo en Dias 167,33 609,00 Dias 263,94%
Total Desarrolloen Meses 7,61 27,68 Meses 263,72%
Tabla 22. Resumen de comparativa entre planificacion inicial y seguimiento final

Vemos que la mayor desviacion esta en el numero de dias estimados para el
desarrollo. Sin embargo, el nimero de horas estimadas para cada tarea no ha sufrido tal
desviacion. Esto es porque el proyecto no se ha desviado en horas de desarrollo sino que se ha
distribuido para realizarse en un periodo mayor de tiempo. Donde en la estimacion inicia
aplicAbamos 3 horasliarias, integramente dedicadas al proyecto, en el seguimiento real
hemos podidaledicaruna media de una hora diargor dia laboralEste hecho, multiplica por
tres el nimero de dias necesarios para la realizacion del proyect@s®& & sumamosinos
45 dias devacaciones y uncd2 dias de descansobtenemos el resultado final d#9 dias de

desarrollg, con su consiguiente desvio de mas2il%a

Evaluar el porqué de esta desviacion tan grande no es una tarealicad®y pero
reconocer el error en la planificacion si lo es. Los motivos principales para la desviacion han
sido varios (todos habian sido contemplados en los riesgos del proyecto) entre los que

encontramos ordenados por severidad e impacto en el progect
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1 El principal motivo ha sido leida laboral A los tres meses de inicio del
proyecto surgid la posibilidad derear una empresa real dedicada a sistemas y desarrollos
informaticos(Riesgo FO01) Eldel autor del presente PFC fue, y sigue sieralalellevar a
cabo la gerencia de la empresa. Teniendo en cuenta el caso de una empresa nueva, con una
competencia alta, sin experiencia en la direccion de empresas (aunque si en la vida laboral) y
atravesando una crisis a nivel nacional e internacional, @solggensar que era imposible
cumplir la planificacion inicial y llevar a cabo el trabajo en la emp&sehan aplicado los
mecanismos de control asociaddgl-001) a este riesgo pero no han sido suficientes para
minimizar el impacto del riesgo.

1 Secundariarante, se ha sufridestrés y fatigaderivada de la actividad laboral
(Riesgo F002). Se aplicaron los mecanismos de control definidos paramizarel riesgo M-

002 y M003) y ayudaron en gran medidangitigarlo pero no evitaron la desviacion

1 Ademas, latecnologiasa utilizar, y en particulaxACML.tienen un uso poco
extendido y, en consecuencia, una documentacién muy pre¢Riesgo F003y R006). En
este caso se ejecutaron solo los mecanismos asociados al rié¥gfh El mecanismo #4108,
asociadoal riesgo FO06 no dio los productos esperados (se pudo intentd contactar con los
autores de XACML pero nunca se recibio una respuesta).

1 Por ultimo, se han sufrido algunasomplicaciones técnicasEl equipo
informatico con el que se comenzo6 el desarrolgddde funcionar en el dltimo semestre del
proyecto y hubo que sustituirlo por uno nuevo, con la consiguiente restauracion de copias de
seguridad y reinstalacion de aplicacion@gdiesgo FO04). La ejecucion del mecanismo de

control asociado a este ries@il-006)fue crucial para minimizar su impacto.

La planificacion inicial era demasiado optimista y ajustada con lo que se ha visto

desviada de manera desmesurada.

La realizacion del presente PFC, ha ayudado a madurar al autor y también a tomar
expectativas ras reales y escépticas en proyectos, ya comercializados, en la empresa que se

ha creado en el Ultimo afio y medio.

2.5 COSTES Y PRESUPUESTO DEL PROYECTO

A continuacion podremos ver una estimacion de los costes derivados de la
implementacion del proyecto y el @supuesto estimado. Como es légico entender esta
estimacion es una estimacion simulada y, dado el caracter del proyecto, no se exigira el pago

de ninguno de los costes presentados a ninguna entidad publica o privada.
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Cabe remarcar que el coste del proyedt&d SadAYl Sy Sdz2NRa 06¢€0

planificacion y los recursos y medios fisicos necesarios para la realizacion del mismo.

En este apartado, al igual que en el apartado de planificaciébn se ha considerado un
coste estimado derivado de la plandcion inicial y un coste real derivado del seguimiento real

del proyecto.

Sélo cabe comentar que se ha decidido relacionar el coste del proyecto con un valor

monetario y no con un valor en esfuerzo para facilitar su lectura y comprension.

El apartado se rganiza de la siguiente manera. Primero se vera la estrategia seguida
para la estimacion de costes del proyecto. Mas adelante veremos una estimacion inicial de
costes y posteriormente el presupuesto del proye@e. vera una pequefia aproximacion del
margen de beneficios esperado para el presente proyecto haciendo una comparacion entre los
costes y el presupuesto presentado al cliefRer Gltimo, se veran los costes reales y, para

terminar, se presentaran unas conclusiones sobre la desviacion de costes.

2.5.1 ESTRATEGIA PARA EL CALCULO DE COSTES

Para poder enumerar los distintos costes del proyecto, se ha decidido dividirlos en tres
grandes gruposcostes directos y costes indirectos. Los costes directos son aquellos que se
derivan directamente de la implementaci del proyecto, y los indirectos, los que se derivan

de una manera indirecta.

Como costes directos podemos encontrar los siguierdestes por RRHHostes por

HW y costes por SW.

Por otro lado, como costes indirectos podemos encontrar los siguienéssog) en

dietas, gastos de electricidad, gastos de transporte y gastos de comunicaciones (ADSL).

En general, el precio de cada elemento tangible (HW y SW) se corsidexaicar el
16% de IVAa que éste se devuelve anualmente a la empresa con lo geepume un gasto.
2.5.1.1 Calculo de costes de RRHH

Para calcular el costen recursos humanos, hacemos una extrapolacién del coste
anual de un empleado con un rango profesional de titulado de grado superior hasta extraer el

coste por hora de dicho empleado.

Para alcular el salario base, se ha consideradoogivenio colectivo de empresas de
consultoria y estudios de mercad®OE 04€4-2009 2009) Segun el ANEXO | de dicho
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convenio, un Titulado Superior debe cobrar (célculo del afio 2007)® ¢pn p X oea 14€ K ! 3 2
LI 3+a RS moendgpcItn €d ! RSYtA RSOoOSvORoNE N dzx/! 3F d
Sy mn LI 3AFLA RS mMnnIcc € @H[PInmapdlney 2B NRIF 32dzod I € 1

Todos los salarios estan expresados en importe byuto neto para facilitar el calculo.
Asi mismo, para facilitar el coste m@guros socialegecaen directamente sobre la empresa)
que la empresa tendra que pagar por el trabajador, éstos se consideran wonsscio del
salario bruto anual(en general,ds costes por seguros sociales oscilan entre un 32% y un 37%
de la base de cotizacién por lo que un 33% del salario base bruto interanual nos da una

aproximacion bastante exacta del coste para la empresa).

Graduado Superior Anual HH®n Mc T®PnToO HpPPy dot

Graduado Superior Mensual(Anual/14) M®Pc nwm CHHZXZ H®HHRN

Graduado Superior Semana(Mensual/4) nnnzx MpPp X ppcx

Gradualo Superior Diario(Semanal / 5) ynzn OMZIM MMMZ

Graduado Superior Por HoraDiario / 8) MAZn 0OXy. Mo 2 d
Tabla 23. Célculo de costes de RRHH

Por graduado superior se estima un costawde Z gon leora de trabajo.

2.5.1.2 Calculo de costes de HW

Para realiar una estimacion de los costes de hardwaee prorratean los precios

iniciales de cada pieza de materjabr el nimero de meses que durara el proyecto.

La siguiente tabla, se describe los periodos de vida Gtil para cada elemento. Esta tabla
nos ayudara astimar el coste prorrateado del uso de un determinado material durante un
periodo de tiempo.Lla tabla muestra el coste por mes del material. Cabe remarcar que este
coste es aproximado y pesimista ya que supone que cada pieza de hardware es utilizada
exclsivamente en un proyecto. Para hacer un calculo mas realista, deberia dividirse por el
namero de proyectos a los que se estd aplicando. Aun asi, este coste aproximado puede

darnos una vision global del coste del proyecto.

Portatil HP Compag NX 8220 M®H NN 24,00 Meses pnzn

Disco duro Toshiba USB 2.0 40 GB cnzxzn 48,00 Meses MZH

Servidor de almacenamiento clénico TnaX 24,00 Meses HpZH

Portatil ASUS Z53JSeries (22 Mano) pnnzx. 12,00 Meses nmc
Tabla 24. Célculo de costes de HW

Sistema de politicas de privacidad














































































































































































































































































































































































































































































































































































































































































