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RESUMEN

Los sistemas de vision son herramientas esenciales en muchas areas, incluyendo la
seguridad y la prevencién de delitos. Una de las dreas de investigaciéon mas importantes
en este campo es la identificacion de vehiculos, principalmente a través de las matriculas,
que permiten no solo conocer la marca y el modelo del vehiculo, sino también al

propietario.

Si bien hay muchas soluciones para la deteccion y lectura automatica de matriculas,
pueden surgir dificultades si los caracteres estan parcialmente ocultos o distorsionados.
A pesar de los avances en la inteligencia artificial y las redes neuronales, estos problemas

aun no se han resuelto completamente.

La investigacion presentada busca abordar este problema utilizando un enfoque
basado en la autenticacion de dos factores. En este caso, los dos factores son los caracteres
de la matricula del vehiculo y la informacion visual adicional que el vehiculo

proporciona.

El resultado es un sistema que implementa varias redes neuronales en cascada, que
utiliza dos procedimientos para identificar vehiculos: uno basado en la lectura de los
caracteres de la matricula y otro que aprovecha las caracteristicas visuales del vehiculo.
Esta combinacion de dos métodos de identificacion muy diferentes proporciona al
sistema una mayor versatilidad y soluciona los problemas relacionados con el

reconocimiento visual de los vehiculos.

PALABRAS CLAVE: sistemas de vigilancia; re — identificacién de vehiculos; ALPR;

aplicaciones en tiempo real; algoritmos de aprendizaje profundo
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ABSTRACT

Vision systems are essential tools in many areas, such as security and crime
prevention. One of the most important areas of research in this field is vehicle
identification, mainly through number plates, which allow not only to know the brand

and model of the vehicle, but also the owner.

While there are many solutions for automatic number plate detection and reading,
difficulties can arise if characters are partially hidden or distorted. Despite advances in
artificial intelligence and neural networks, these problems have not yet been completely

solved.

The research presented in this document pursuits to address this problem using an
approach based on two-factor authentication. In this case, the two factors are the
vehicle's number plate characters and additional visual information provided by the

vehicle.

The result is a system that implements several neural networks in cascade, using two
procedures to identify vehicles: one based on number plate characters reading and
another based on vehicles’ visual characteristics. This combination of two very different
identification methods provides the system greater versatility and solves the problems

related to the visual recognition of vehicles.

KEYWORDS: surveillance systems; vehicle re-identification; ALPR; real-time

applications; deep learning algorithms
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INTRODUCCION

El mantenimiento de la seguridad es una de las principales tareas que todo Estado
moderno debe asegurar para garantizar su normal funcionamiento. Por ello, se destinan
gran cantidad de recursos tanto humanos como materiales con dicha finalidad. Pero no
se trata de una responsabilidad tnica del Estado, también el ambito privado tiene
necesidad y capacidad de poder ofrecerla. De hecho, la seguridad es tanto un valor en si
mismo como un valor afiadido que enriquece los productos y servicios ofrecidos. De ahi
que sea muy importante destinar esfuerzos para incrementar y mejorar las capacidades

en este campo.

En aras de poder garantizar esa seguridad tanto en personas como en bienes, se
recurre a gran cantidad de herramientas, muchas de ellas encuadradas en el dmbito
tecnolodgico. Y dentro de ese ambito, el empleo de camaras de vigilancia juega un papel
preponderante. Sin embargo, su utilizacion de forma desproporcionada puede causar
un perjuicio mas que suponer una ayuda, de ahila necesidad de hacer un uso inteligente
y racional de estos dispositivos. De hecho, lo normal es que su uso vaya acompanado de

operadores responsables de su visionado y control.

La cantidad de informacién que estos dispositivos son capaces de proveer es muy
abundante, haciéndose necesario disponer de mecanismos complementarios que
permitan analizar y procesar correctamente esta informacion. Es en este campo donde
las herramientas de procesamiento de imdagenes gozan de una gran relevancia, y los
recientes desarrollos en inteligencia artificial estan teniendo un protagonismo especial.
Sin embargo, al igual que sucede con el empleo de cdmaras en si mismo, estas

herramientas deben desarrollarse para cumplimentar cometidos especificos.

En el campo de la seguridad, las personas son a la vez el principal activo y agente
perturbador. Por lo tanto, parece 16gico que la mayoria de recursos y avances se centren
en su correcta deteccion e identificacion. Sin embargo, las limitaciones logicas asociadas
al empleo de camaras, provoca que se deban emplear otro tipo de elementos que puedan
facilitar dicha identificacion. Aqui los vehiculos son la principal alternativa. Y es que, a
dia de hoy, las personas hacemos uso de los medios de transporte para practicamente
cualquier actividad que desarrollamos. Por lo tanto, parece que el empleo de

herramientas de deteccidn e identificacién de vehiculos es también muy importante.
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Aunque en este campo ya existen numerosos avances, sobre todo centrados en la
correcta lectura de matriculas, todavia queda mucho margen de mejora en herramientas
destinadas a la identificacién de vehiculos, tanto por capacidades como por fiabilidad.
Por lo tanto, la presente investigacion pretende contribuir al desarrollo de una
herramienta versatil, practica y sobre todo ttil, que permita contribuir a la correcta
detecciéon e identificacion de vehiculos en el ambito de la seguridad, y mas
concretamente, en el de la seguridad ciudadana. Y para ello, la investigacién se va a
centrar, por un lado, en analizar y definir el &mbito de actuacidn, problemas existentes
y areas de mejora, y, por otro lado, en el desarrollo de algoritmos encuadrados en el
campo del procesamiento de imagenes que faciliten esa deteccion e identificacién de

vehiculos.
1.1.- Transformacion digital: basqueda y aplicacion 1util de la tecnologia

El desarrollo y avance de la tecnologia tiene como finalidad ultima contribuir a
incrementar las capacidades del ser humano. Puede apreciarse en cualquier aspecto,
como por ejemplo las comunicaciones, el ocio, la economia... es en definitiva uno de los
principales conductores en la evolucion humana. Por lo tanto, tan importante son los
avances logrados, como identificar dénde pueden tener un uso practico y directo.
Existen ejemplos en los que el desarrollo de una tecnologia tuvo una utilidad practica
con posterioridad a su descubrimiento, teniendo ejemplos tan masivamente empleados
a dia de hoy como la electricidad, Internet o la inteligencia artificial, o también
situaciones en los que una misma tecnologia ha tenido multitud de campos en los que
utilizarse a pesar de ser muy dispares entre si (los ejemplos anteriores pueden ser

perfectamente validos).

Precisamente es esa combinacion del desarrollo tecnolégico con la busqueda de areas
de aplicacion directa la que llega incluso a provocar cambios socioculturales, algunos
tan grandes que modifican por completo la estructura y comportamiento de una
sociedad, como sucedié durante la Revolucion Industrial a lo largo del siglo XIX. La
evolucion y el desarrollo de la tecnologia es constante y cada vez mas rapida, lo que esta
generando una necesidad en la poblacién de ser capaz de asimilar y gestionar cambios
en los modelos de manera continua. La velocidad de las comunicaciones, que se van a
ver auin mas incrementadas con el despliegue completo del 5G de alta velocidad [1] y,
sobre todo, una evolucién masiva en la inteligencia artificial, contribuye a que todas las
organizaciones quieran adoptar como modelo de comportamiento una corriente

denominada Transformacién Digital.
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La transformacion digital [2,3] no sdlo hace referencia a una “digitalizaciéon” de las
organizaciones (es decir, la eliminacién del papel), ni a la inclusién de la ultima
tecnologia como herramientas disponibles. Pretende ser una guia hacia un nuevo
modelo que persigue la evolucién y adaptacidon permanente de una organizacion de tal
manera que la capacidad de decision se encuentre en el lugar mas bajo posible, tratando
de eliminar las estructuras fuertemente jerarquizadas y potenciando un modelo
horizontal. Con ello se busca, por un lado, tratar de mejorar la eficiencia, y por otro,
sobrevivir y sacar partido de los cambios tecnoldgicos que cada vez evolucionan mas
rapidamente y que pueden llegar a dejar obsoletos modelos de negocio que parecian
imposibles de desaparecer. Nokia [4] o Blackberry [5] son el ejemplo de dos compaiiias
punteras en el campo de la telefonia mévil, y que con la aparicién de los smartphones se

han visto abocados a una presencia puramente testimonial.

La transformacion digital también conlleva que a nivel de direccion organizativa y
técnica, se tenga un conocimiento de las capacidades tecnoldgicas y, sobre todo, de cual
es el enfoque correcto que pueden tener dentro de su modelo de negocio y del producto
que ofrecen. Un posible ejemplo de mala implementacién o de mala lectura sobre cuando
implementar determinada tecnologia, podria ser la apuesta masiva de Facebook (o mejor
dicho, Meta), por una inclusiéon masiva en el metaverso. De hecho, hay compafiias con
un alto valor en bolsa que se han desplomado al comprobarse que tinicamente contaban
con pocos usuarios en dicho metaverso. O el ejemplo de los llamados NFT (non fungible
tokens) [6], que durante un corto espacio de tiempo se emplearon como medio de

especulacion para tratar de generar activos virtuales.

Este apartado pretende por tanto poner de manifiesto que es tan importante la
evolucion tecnoldgica como saber cdmo, donde y cudndo debe utilizarse y, sobre todo,
cudles son sus implicaciones, capacidades y limitaciones reales. Esta idea es aplicable a

casi cualquier campo, pero sobre todo debe serlo en el ambito de la seguridad.
1.2.- Seguridad

La seguridad es un concepto muy amplio que afecta absolutamente a todos los
ambitos de la sociedad. La propia R.A.E. (Real Academia Espafiola de la Lengua), en el
Diccionario, refleja una serie de términos en el que la palabra seguridad lleva asociado
un apellido que cambia por completo su significado [7]. Por ejemplo, define la seguridad
activa como “caracteristicas o prestaciones que previenen accidentes (caso de

vehiculos)”; la seguridad ciudadana como la “situacion de tranquilidad publica y de
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libre ejercicio de los derechos individuales”; y la seguridad juridica como una “cualidad

del ordenamiento juridico que implica la certeza de sus normas”.

Pero, ;qué es la seguridad? Se puede considerar un valor fundamental en la sociedad.
Maslow [8] lo establece en su pirdmide en segundo lugar en importancia (por detras
justo de las necesidades fisioldgicas). Ademas, no habla de la seguridad como un valor
concreto, si no que marca diferentes dmbitos, como la seguridad fisica, de recursos,

moral, familiar, de salud y de propiedad privada.

Bajo un prisma legal, se considera un derecho fundamental en las sociedades
modernas, tal y como recoge la Constitucion Espanola en el articulo 17.1 [9]: “Toda
persona tiene derecho a la libertad y a la seguridad. Nadie puede ser privado de su
libertad, sino con la observancia de lo establecido en este articulo y en los casos y en la
forma previstos en la ley”. Sin embargo, la seguridad no es una competencia exclusiva

del &mbito publico.

Las empresas privadas también ofrecen seguridad [10], o la emplean como un valor
anadido diferenciador de sus competidores. Pueden ser proveedoras de seguridad fisica
en instalaciones, de personas, de bienes, o también pueden dotar sus servicios de
determinados grados de seguridad. Por ejemplo, una empresa puede proporcionar de
forma especifica servicios de seguridad en las comunicaciones (como mecanismos de
almacenamiento seguro, comunicaciones cifradas punto a punto, comunicaciones
desvinculadas, etc.), o que estas medidas sean un complemento extra a un servicio de
comunicaciones que incluya ademads estas caracteristicas (como hace un proveedor de
telecomunicaciones). Pero también pueden ofrecer como seguridad la garantia de que
dichas comunicaciones no se van a perder o a interrumpir. Dependiendo del enfoque,
aun estando relacionados entre si, se ponen de manifiesto tres modelos de negocio con
dos conceptos de seguridad, en este caso como sinénimo de garantia. Por un lado,
garantia de privacidad en las comunicaciones y por otro, garantia de infraestructura; y

ambos casos son ejemplos de seguridad en las comunicaciones.

Se puede por tanto manifestar que la seguridad es un término global con una vertiente
genérica y otra mas especifica. En la presente investigacion subyace un objetivo
intimamente ligado a la seguridad de forma especifica, y mas concretamente, a la
seguridad ciudadana. Este matiz es importante de resefiar ya que, si bien los desarrollos
realizados tienen cabida perfectamente en otro tipo de &mbitos, ha sido precisamente esa

motivacion de seguridad ciudadana la que ha permitido identificar un area de mejora,
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unos objetivos concretos y una metodologia de trabajo acorde a conseguir dichos

objetivos.
1.3.- Seguridad ciudadana y la videovigilancia

El preambulo de la Ley Organica 4/2015 [11] define seguridad ciudadana como “la
garantia de que los derechos y libertades reconocidos y amparados por las constituciones
democraticas puedan ser ejercidos libremente por la ciudadania” y como “actividades
dirigidas a la proteccion de personas y bienes y al mantenimiento de la tranquilidad
ciudadana”. Estd intimamente ligada al contenido del articulo 17.1 de la Constitucion
anteriormente resefiado, y su desarrollo es una garantia del normal funcionamiento de

las instituciones u organizaciones.

Para su correcta implementacion, debe cubrir tres escenarios (intimamente ligados a
los procedimientos globales de trabajo de las Fuerzas y Cuerpos de Seguridad, también

recogidos en [11]): la prevencion, la reaccion y la investigacion.

La prevencién, se define como el conjunto de actividades destinadas a evitar la
comision de un delito. Bajo un punto de vista temporal, se situaria en el “antes”. Para
ello, se emplean medidas disuasorias como, por ejemplo, patrullas de personal
uniformado, cdmaras de videovigilancia visibles, cerraduras de dificil apertura o

protecciones como persianas metalicas o barrotes.

La reaccién, son las actividades realizadas cuando se tiene conocimiento de la
comision de un delito o una infraccidn, se conocen los autores, y se acttia para detener a

los mismos y ponerlos a disposicion judicial o imponer una sancion al respecto.

Por ultimo, la investigacion entra a jugar cuando se ha producido un hecho contrario
a la ley, pero aun falta informacidon para esclarecerse correctamente (porque se
desconocen los autores o porque se encuentran en paradero desconocido). Por lo tanto,
se llevan a cabo acciones para conocer correctamente los hechos, identificar a los autores
y conseguir evidencias que puedan ser puestas a disposicion de la autoridad

correspondiente.

La investigacion a su vez también esta relacionada con la reaccién y la prevencion, ya
que, en caso de la comisidon de determinados delitos, sirve para evitar que se sigan
perpetrando. Por ejemplo, cuando se consigue detener a una banda de ladrones de

vehiculos, se estd evitando también que dicha banda contintie delinquiendo.
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La prevencioén, la reaccién y la investigacion tienen procedimientos comunes, y
muchos de ellos se apoyan cada vez mas en el uso de la tecnologia (tal y como se ha
escrito en el preambulo de la introduccion). Existen numerosos ejemplos donde los
denominados medios técnicos permiten incrementar las capacidades en materia de
seguridad [12], como, por ejemplo, los dispositivos de control de acceso biométrico o las

alarmas con sensores magnéticos, térmicos y sismicos.

Aunque sin duda alguna, el empleo de cadmaras es uno de los mecanismos mas
utilizado en el campo de la seguridad, cumpliendo multitud de funciones que ademas,

son comunes a los tres aspectos de la seguridad ciudadana anteriormente resefiados.

El uso de camaras puede resultar intimidatorio, ya que entre un establecimiento con
camaras y uno que no las tenga, parece que los criminales se van a decantar por actuar
en el que no disponga de dichas camaras. Es decir, el propio sistema de vigilancia esta
teniendo una labor disuasoria (prevencion). Pero, en caso de que se produzca igualmente
el robo, las caAmaras van a ayudar a esclarecer dicho delito (investigacion). Por lo tanto,
se puede deducir que el empleo de camaras (mejor dicho, de sistemas de
videovigilancia), juega un papel fundamental en la preservacion integral de la seguridad

ciudadana.

De ahi que precisamente, la implementacion de cdmaras de videovigilancia sea una
de las principales herramientas en materia de seguridad gracias a su versatilidad y sus
capacidades. Ademas que, segiin en qué determinados aspectos, es una de las medidas
que bajo el prisma legal menos requisitos exigen si se compara con otras medidas que
afectan mas directamente a los derechos fundamentales [13] (no obstante, su uso esta
sometido a numerosa normativa reguladora [14-16]. De ahi que ademas se convierta en
un elemento basico para las labores de prevencion y de investigacion. Por lo tanto, los
desarrollos y avances en este campo pueden tener un alcance elevado debido a la

transversalidad de sus aplicaciones.
1.4.- Motivacion especifica

Como se ha explicado en el apartado anterior, la realizacion de esta investigacion
surge de una necesidad practica existente en el campo de la seguridad en una
circunstancia muy concreta, pero a la vez bastante habitual. Sea por una infraccién
cometida por un usuario o por la comisién de un delito en el que ha participado un

vehiculo (algo muy habitual), el vehiculo tiene informacion que sirve para ayudar a
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identificar al posible autor. Lo habitual es apoyarse en la matricula, que a nivel legal es
el elemento concebido para identificar un vehiculo concreto y lo vincula con un
propietario [17]. La normativa especifica desarrolla las caracteristicas que debe tener la
matricula en cuanto a tamafo, tipografia y visibilidad de los caracteres. De ahi que la
mayoria de herramientas desarrolladas se hayan centrado histdricamente en detectar,

identificar y leer correctamente la matricula.

Para poder conseguir este objetivo, es necesario que se produzca una correcta
detecciéon y lectura de la matricula. Sin embargo, estos procesos estan supeditados a
multitud de factores. El principal y mas importante es conseguir una imagen adecuada

de la matricula, y esto es bastante habitual que no suceda.

Un ejemplo son los radares de velocidad. Cuando el radar detecta una mediciéon de
velocidad superior a la marcada como referencia, lleva a cabo una o varias tomas en las
que se recoja el vehiculo infractor [18]. Sin embargo, ;qué sucede cuando en la fotografia
obtenida, el vehiculo infractor esta rebasando a otro, y sin embargo la tinica matricula
reconocible es la del vehiculo adelantado? ;O si hay dos vehiculos circulando

simultaneamente con exceso de velocidad?

Figura 1: imagen desde la perspectiva de un radar ubicado en el arcén con una oclusion total de una de las
matriculas

Este problema se podria solucionar bien cambiando la posicion del sensor (como
sucede por ejemplo en la Figura 2) o bien mediante el apoyo de un operador humano,
capaz de hacer una interpretacion correcta de la imagen e identificar (por posicion en la

imagen, marca y modelo) quién es el infractor.
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Figura 2: ejemplo de una toma cenital de una camara oficial de la DGT

Otro ejemplo analogo sucede cuando se ha producido un robo o un altercado, y las
unicas imagenes disponibles son las del vehiculo empleado por el infractor, pero no se
ha conseguido una resefia completa de la matricula. En la imagen existe mas informacién
que se podria utilizar, pero eso requiere un correcto analisis. Las Figuras 3 y 4 muestran
un caso real de como aun disponiendo de dos imagenes claras de un vehiculo objetivo,
circunstancias como la reflexion de la luz en la matricula o la falta de resolucion de las

camaras impiden identificar correctamente la matricula.

Figura 3: imagen del vehiculo objetivo (lugar donde se producen los hechos)
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Figura 4: imagen del vehiculo objetivo abandonando el lugar de los hechos

El ejemplo concreto sirve para ilustrar la motivacion principal de la investigacion. En
este caso, las imdgenes aportan muchisima informaciéon para poder facilitar la
identificacion, como son la marca, modelo y color del vehiculo; es decir, sus
caracteristicas. Estos elementos no son inequivocos de por si (es decir, existen, como es
logico, varios vehiculos que coincidan) aunque si a esa informacion se le afiade un dato
adicional (como por ejemplo algiin niimero parcial de la matricula), se puede conseguir
identificar plenamente un vehiculo. Sobre todo con un caso como el de las imagenes, en

las que el vehiculo es muy caracteristico.

Hilvanando con el ejemplo anterior, lo habitual para poder establecer la ruta seguida
por dicho vehiculo y centrar una posible ubicacién o domicilio es recurrir a cualquier
tipo de cdmara que haya captado iméagenes del citado vehiculo. Para ello, se suele acotar
la busqueda a cdAmaras proximas al lugar de los hechos y tratar de centrarla en base a la
franja horaria en la que se ha visualizado el vehiculo, como es el caso de las Figuras 3 y
4. Pero sino se dispone de alguna ayuda para centrar la busqueda, puede ser una tarea
muy dificil y sobre todo, requerir mucho tiempo. Por lo tanto, la idea detras de la

presente investigacion es encontrar una herramienta versatil que facilite esta labor de

localizar un vehiculo en multitud de escenarios, apoyandose en toda la informacion que

pueda ofrecer una imagen de dicho vehiculo para favorecer su identificacion.

Concretamente, los dos elementos mas caracteristicas y a la vez genéricos: la matricula

y el contorno.

La buisqueda general de una solucidon que recurra a dos elementos para llevar a cabo
una identificacion, asi como la manera de trabajar sobre uno de estos dos elementos
(como se explicara mas adelante), se apoya en conceptos utilizados para la identificacion

de personas. El primero es la aplicacion del doble factor de autenticacion. El segundo

concepto es la re —identificacion.
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1.4.1.- Doble factor de autenticacion

Consiste en la identificacion de una persona y/u objeto mediante la verificacion
combinada de dos agentes o caracteristicas inequivocas asociadas al elemento
identificado [19,20]. Es un término especialmente empleado en la seguridad [21], sobre
todo en controles de accesos fisicos y virtuales. El ejemplo mas habitual del empleo del
doble factor de autenticacion se puede encontrar en la utilizacion de un
usuario/contrasefia y de un elemento biométrico (huella dactilar o reconocimiento
ocular) [22] para realizar una operacion bancaria o para franquear una barrera fisica

(como una puerta o torno de seguridad).

Como se puede apreciar, este concepto parece estar mas centrado en las personas, ya
que primero, suelen ser los principalmente susceptibles de ser identificados, y segundo,

es mas facil que presenten caracteristicas inequivocas (como los factores biométricos).

Es un método que pretende aumentar la seguridad al incluir dos elementos que
permitan la identificacion, no tnicamente uno sélo como podria ser el mecanismo
usuario y contrasena. Pero precisamente debido a la importancia que se le quiera dar a
la seguridad y como no es recomendable depositar plena confianza en los
procedimientos automaticos [20] (todo depende del entorno y del grado de seguridad),
también existe la figura del operador humano para realizar esa doble o incluso triple
autenticacion, o como un elemento de control. Esto es habitual cuando se realiza una
inspeccién de documentacion, en la que un agente realiza una verificacion visual de las
credenciales requeridas, de la fotografia asociada y del usuario que la otorga, como

sucede en aeropuertos o incluso en estadios de futbol.

La existencia de un responsable es muy importante, porque las herramientas de
seguridad en general (como la que se ha desarrollado en esta investigacion), no deja de
ser exactamente eso, una herramienta. No pretende sustituir, si no complementar y
facilitar una labor que no debe ser desatendida en su totalidad ya que es muy importante

recalcar que la fiabilidad del cien por cien no existe.

Por lo tanto, pensando precisamente en la figura de ese responsable de visionar y
controlar las imagenes captadas por camaras de seguridad, se ha analizado cudl suele
ser el principal problema: el analisis preciso y en tiempo de la informacién. Hilvanando
con el ejemplo resenado en las Figuras 3 y 4, para tratar de obtener mas datos del

vehiculo, lo normal seria tratar de analizar otras camaras proximas. Sin embargo,
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dependiendo de otros criterios como la ubicacion en el plano de las cdmaras, distancia
al punto inicial y tiempo transcurrido desde los hechos, puede resultar una tarea casi
imposible. Una reinterpretaciéon del doble factor de autenticacion, vinculando la
matricula y la silueta del vehiculo puede agilizar notablemente estos procedimientos de

busqueda.

La reinterpretacion consiste en utilizar estos dos elementos de manera adicional entre
si y no de forma excluyente, de modo que, siendo el operador humano el elemento que
realiza la discriminacion definitiva, la herramienta detectaria aquellos vehiculos que

cumplan uno de los parametros de busqueda (imagen del vehiculo y/o matricula).
1.4.2.- Re — identificacion

En el dmbito de la seguridad se pueden distinguir cuatro niveles de "precision”,
denominados "concepto DORI" [23] (acrénimo de deteccidon, observacion,
reconocimiento e identificacion). Este estandar, incluido en la Norma Internacional IEC
EN62676-4: 2015, define la resolucion en pixeles que debe tener una imagen para que se
pueda realizar en ella la deteccién, observacion, reconocimiento e identificacion de
objetos/personas en imagenes. Es un parametro que suelen incluir los fabricantes de

camaras de vigilancia en sus fichas técnicas.

Esta directamente relacionado con tamafo del objeto incluido en un fotograma y, a
su vez, con su distancia al sensor. La Figura 5 muestra visualmente como cuanto mas
cerca esté el objetivo del captador, mas informacién se tendra sobre €l, avanzando

progresivamente por los cuatro niveles de precision.

La deteccion (esquina superior izquierda) es la capacidad del sistema para captar
algin movimiento, suceso o elemento activo. En este ejemplo concreto, una persona.
Seria el primer paso para "activar" diferentes mecanismos, ya que se trata de un

dispositivo de alerta temprana.

La observacion (esquina superior derecha) corresponde a la capacidad de apreciar los
posibles movimientos de este nuevo activo. Este rango de distancia permite analizar o
estudiar las posibles "intenciones". Como se muestra en la segunda imagen, suele ser
posible cuando el nuevo objetivo se acerca a la camara, lo que permite verlo con mejor

resolucion, pero no lo suficiente como para reconocerlo.



12 INTRODUCCION

El reconocimiento (esquina inferior izquierda) es la capacidad de observar si el activo
es conocido previamente o no. En este caso, este término afecta al responsable del

visionado de la cAmara, ya que es el ente capaz de realizar este reconocimiento.

Por ultimo, la identificacion (esquina inferior derecha) es la capacidad de apreciar
suficientes elementos caracteristicos en la imagen para que el activo sea reconocible en
posteriores ocasiones. La tltima de las cuatro imagenes contiene suficientes rasgos de la
persona para hacerse una idea inequivoca de ella. Estas dos tltimas capacidades,
reconocimiento e identificacion, son los principales objetivos que persigue un sistema de

videovigilancia.

remE L0 Fews—— m B & 1M1

DETECCION A

-~

OBSERVACION g

s

L>

v

Figura 5: ejemplo de DORI (deteccién, observacion, reconocimiento e identificacion)

Las tareas de reconocimiento e identificacion desarrolladas por los sistemas de
videovigilancia suelen realizarse principalmente sobre personas y en menor medida,
vehiculos. Para identificar a una persona, existen diferentes caracteristicas biométricas
que son individuales e imposibles de replicar, como la cara, la voz, los ojos o incluso la

disposicion de los vasos sanguineos [24,25].
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Todos estos sistemas necesitan imagenes con una resolucion minima para poder
cumplir sus objetivos. De ahi que los mecanismos de iluminacion y las opticas y sensores
traten de obtener las imagenes en las condiciones mas dptimas, para que el tratamiento
de estas sefiales ofrezca los mejores resultados. A rasgos generales, el procedimiento
para realizar una identificacion consiste en detectar una cara, extraerla, y cotejarla con
una base de datos para saber quién es esa persona. Sin embargo, jse trata de una

identificacion? o, ;realmente es un reconocimiento?

Debido al gran coste computacional que requieren los algoritmos de inteligencia
artificial aplicados, la gran mayoria de los sistemas de identificacién en realidad ejecutan
tareas de reconocimiento a gran escala [26]. Una identificacién puede entenderse como
un reconocimiento en el que una muestra "n" se coteja contra una base de datos "N",

donde "N" contiene "n" junto con un gran nimero de elementos.

Por ejemplo, un sistema de identificacion facial realmente no “identifica” ninguna
cara. Primero codifica una cara como una matriz de caracteristicas tinicas y compara una
muestra con una base de datos muy grande (como una base de datos de Documentos de

Identidad), en la que los elementos también han sido previamente codificados.

Si se abordase el problema como en el caso explicado en primer lugar, se estaria
tratando de una red de clasificacién o clasificador, en la que habria tantas categorias
como personas entre las que se realiza la identificacion. Esto genera un problema. Bajo
un enfoque tradicional, para realizar una clasificacion correcta, seria necesario disponer
de un conjunto de datos muy especifico con tantas categorias como elementos (caras) a
clasificar. Ademads, al ser elementos muy similares, también es necesario disponer de un
volumen muy grande de imdagenes. No es lo mismo que el clasificador distinga entre

personas y vehiculos, por ejemplo, que solo entre distintos tipos de vehiculos.

Para simplificar este problema se aplica un enfoque diferente. Supongamos un
sistema de control de acceso con reconocimiento facial. El sistema, cuando tenga la toma
correspondiente a la persona que quiere entrar, comparara esa cara con las que tiene
almacenadas en su base de datos. Es decir, indicara si esa cara estd o no incluida. A
grandes rasgos, este problema puede entenderse como una clasificacion binaria, en la
que realmente hay dos categorias: “si” (laimagen corresponde a una de las almacenadas)
0 “no” (no corresponde). Bajo esta perspectiva, es posible simplificar un problema de

clasificacién a una mera comparacion. Esto se denomina re - identificacién [27,28], y es
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el enfoque elegido para desarrollar nuestra investigacion, aplicandose en este caso a la

imagen del propio vehiculo.
1.5.- Objetivos

El objetivo final de la investigacion es el desarrollo de una herramienta de apoyo en
las labores de vigilancia sobre vehiculos en el marco de la seguridad ciudadana. Para

ello, primero se ha estudiado en detalle:

e Escenarios habituales de uso y aplicacién
e Herramientas mas utilizadas (concretamente los sistemas de video vigilancia)
e Principales problemas existentes y posibles areas de mejora

e Ambito especifico de investigacion con aplicacion directa en este campo

De manera que se ha considerado que la herramienta debe cumplir las siguientes

premisas:

e Incrementar las capacidades de sistemas de reconocimientos de vehiculos
tradicionales
o Empleo de combinado de capacidades de lectura de matriculas y de
reconocimiento visual de vehiculos
e Versatilidad para posibilidad de operar en diferentes ecosistemas y situaciones
operativas
o Investigacion y desarrollo sobre los mecanismos de procesamiento de las
imagenes captadas por los sensores

e Operacion en tiempo en tiempo real y en post proceso
Para conseguir estos objetivos, se han desarrollado las siguientes tareas:

e Estudio y andlisis del estado del arte en el ambito de la deteccion, reconocimiento
e identificacion de vehiculos

e Identificacién de los diferentes procedimientos y cudles podrian ser los de
aplicacién mas directa, centrandose principalmente el procesamiento digital de
imagenes mediante algoritmos de inteligencia artificial

e Pruebas de campo de posibles soluciones hasta definir la mas adecuada

e Aplicacion de mejoras especificas en los algoritmos, centrandose principalmente
en su entrenamiento y adaptacion

e Andlisis de los resultados en los entornos operativos resenados
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1.6.- Estructura

El documento completo consta de 6 capitulos, estructurados con una pequefia

introduccién y unas conclusiones parciales. El formato es el siguiente:

Capitulo I: Introduccion. Este capitulo versa sobre el trasfondo que motiva los
origenes de la presente investigacion, incluyendo el contexto de uso del modelo
propuesto y las premisas en las que se apoya.

Capitulo II: Estado del Arte. Contiene una clasificacion de los procedimientos de
identificacion de vehiculos, ademas de profundizar, desgranar y recopilar las
principales tendencias y modelos de identificacion basados en elementos
visuales.

Capitulo III: Sistemas de Videovigilancia. Comprende aspectos operacionales
que afectan de manera transversal a todos los sistemas de vision utilizados en el
ambito de la seguridad, y que de manera particular han condicionado el
transcurso de la presente investigacion.

Capitulo IV: Identificacién Visual. Desgrana particularidades tedrico practicas
que se han tenido que considerar a la hora de desarrollar y ejecutar el modelo
propuesto

Capitulo V: Sistema de identificacién de doble factor. Recoge los avances
logrados en la presente investigacion, convergiendo en la solucidon propuesta
para abordar los objetivos inicialmente planteados.

Capitulo VI: Conclusiones y Trabajos futuros. Da fin al presente documento,
poniendo de manifiesto las conclusiones derivadas de la realizacion de este

estudio y también resenando posibles lineas de investigacion futuras.
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La deteccion, reconocimiento e identificacion de vehiculos responde a una serie de
necesidades que afectan de manera transversal a diferentes dreas muy dispares entre si,
pudiéndose encontrar ejemplos en transportes [29], infraestructuras [30], industria [31]
y por supuesto, seguridad [32]. La finalidad ultima detras del empleo y desarrollo de
este tipo de herramientas responde a la busqueda de simplificar y automatizar funciones
que tradicionalmente se han realizado de manera mdas manual, tratando de agilizar
procesos para minimizar tiempo. Al final, el tiempo es otro recurso que se pretende
emplear de forma mas eficiente. Si se analiza el caso concreto de los medios de transporte
(que se desplazan a velocidades elevadas), la reduccién de tiempos en determinados

procedimientos se traduce en ahorro en procesos posteriores [33].

El objetivo principal del trabajo es el desarrollo de un sistema de deteccion e
identificacion de vehiculos en entornos operativos para el cumplimiento de labores de
seguridad, apoyandose para ello en el empleo de técnicas de procesamiento de sefial
avanzadas. Si se analiza en detalle dicho objetivo, se pueden identificar varios elementos
a desgranar para conocer el estado del arte en escenarios concretos que influyen

directamente en la presente investigacion.

El primer paso es identificar y mostrar de manera global cudles son las
aproximaciones mas habituales para realizar las labores de identificacion de vehiculos.
En el &mbito de los transportes, las herramientas de telepeaje son un caso evidente en el
cual, la automatizacion de procesos supone un ahorro de tiempo (y de combustible). Se
trata de un dispositivo inaldmbrico que identifica al vehiculo/usuario que circula a través
de una autopista y que, sin necesidad de tener que detenerse, permite abonar (o en su
defecto acreditar) al vehiculo que ha circulado por el peaje correspondiente. En este
ejemplo concreto, esa deteccion/identificacion de vehiculo o usuario se ha realizado

mediante un dispositivo adicional.

Otro ejemplo de deteccion/identificacion de vehiculos, en este caso en el campo de la
seguridad, es el modulo e-call que deben tener todos los vehiculos desde 2018 en base a

la normativa europea [34]. Se trata de un dispositivo alojado en el interior que consta de

17
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un acelerémetro, un médulo de posicionamiento GPS y un médulo de comunicaciones
GSM. Este sistema, gracias a la combinacion del acelerémetro con el GPS detecta un
posible impacto del vehiculo usuario y automaticamente realiza una llamada al 112, en
la que ademas de establecer una llamada activa (llamada de voz), transmite también los
datos relativos a la ubicacion del objetivo y la velocidad en el momento del impacto.
Estos datos van asociados al niumero de bastidor del vehiculo, de tal forma que, en
combinacién con una base de datos que asocie ese nimero de bastidor al titular (como
sucede con las existentes en la Direccion General de Trafico), permite gestionar de
manera eficiente la asistencia sanitaria ya que se puede conocer en tiempo real: ubicaciéon
del impacto, posible persona o personas implicadas (si es el titular del vehiculo) y

gravedad del mismo (segtin los datos recogidos por el acelerometro y el GPS).

Figura 6: ejemplo de ubicaciéon de médulo e - call

Los dos ejemplos anteriores sirven para ilustrar dos cuestiones distintas. Por un lado,
la versatilidad del empleo de herramientas de detecciéon o identificacion de
vehiculos (en campos tan dispares como los transportes o la seguridad). Por otro
lado, que si bien la presente investigaciéon esta centrada en el empleo de
herramientas de observacion visual, existen otro tipo de soluciones igualmente
validas con enfoques muy diferentes y no excluyentes entre si. Conocer también

este tipo de soluciones, aunque sea de manera general, va a ayudar bastante a
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entender el punto de situacion que motiva la presente investigacion y por qué se

ha orientado como se ha descrito en este documento.

Analizando el uso de la tecnologia destinada a la identificacion de vehiculos, las

técnicas empleadas se pueden dividir en dos categorias: mediante dispositivos

electronicos v mediante herramientas visuales.

La siguiente figura sirve para resumir los diferentes procedimientos:

Identificacion de

vehiculos
Procedimientos Procedimientos
basados en basados en
dispositivos herramientas
electrénicos visuales

Re - identificacion
de vehiculos

Segln distancia de
identificacion

Segun tipo de

i o ALPR
instalacion

Figura 7: clasificacién de procedimientos de identificacién de vehiculos

2.1.- Procedimientos basados en dispositivos electronicos

Estos procedimientos, como su propio nombre indica, permiten la identificacién de
un vehiculo mediante el empleo de una serie de dispositivos fisicos electrénicos. Se
pueden subdividir a su vez seguin dos criterios: distancia de identificacién o tipo de

instalacion.
2.1.1.- Distancia de identificacion

La distancia de identificacién esta directamente relacionada con el mddulo de
comunicaciones utilizado por el dispositivo instalado, pudiendo clasificarse como de
proximidad y de larga distancia. Cuando se lleva a cabo una identificacion, se esta
produciendo una interaccion entre dos elementos: el elemento a reconocer y ante qué o
quién se realiza [35]. Por lo tanto, existe una comunicacién entre ambos elementos. Al
igual que cuando se explique mas adelante las circunstancias a las que obedece un

sistema de vision, la finalidad es muy relevante cuando se plantea un procedimiento de
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identificacion de vehiculos. Por lo tanto, el hecho de recurrir a mecanismos que actiien
en proximidad o que lo hagan a distancia estard supeditado a esa finalidad. Si
simplemente la identificaciéon del vehiculo responde a un control de accesos, un
elemento que acttie en proximidad puede resultar suficiente. En cambio, si se quiere
tener un control continuado sobre un objetivo, a priori puede resultar mas versatil el

empleo de herramientas que acttien a larga distancia.

Clasificar estos elementos como de identificacion en proximidad o en distancia lejana
es difuso. Bajo un prisma puramente practico se puede establecer en funcion de si existe
una linea de vision directa (proximidad) o no (larga distancia) entre el punto de origen
y de destino de esa comunicacion (comunicacién punto a punto sin nodos intermedios).
Dentro de los dispositivos de proximidad, se pueden encontrar ejemplos como un
mando de garaje o un telepeaje [36], que utilizan procedimientos de pregunta — respuesta
punto a punto entre el usuario y el elemento de control en un rango de distancia de
metros. En cambio, los dispositivos de larga distancia se caracterizan porque su médulo
de comunicacién utiliza un protocolo que emplea nodos intermedios entre origen y

destino, como sucede con la telefonia GSM o la satelital.

La utilizaciéon de un determinado tipo de dispositivo especifico u otro va a tener una
serie de ventajas o de inconvenientes. Por ejemplo, los dispositivos de larga distancia
permiten una comunicacidon “en cualquier circunstancia” entre origen y destino, lo que
se aprovecha para poder incluir un modulo de posicionamiento tipo GPS [37]. Esto, a
costa de un mayor consumo y de estar normalmente supeditados a una plataforma de
gestion. En cambio, los dispositivos de proximidad tinicamente van a operar dentro del
rango de alcance del modulo de comunicaciones (como se ha dicho anteriormente, de
metros) pero con un menor consumo y complejidad. Sobre todo, porque se suelen
configurar para ser dispositivos pasivos (telepeaje) o que sea el usuario el que
voluntariamente active la comunicacién (mando de garaje), estando en un estado latente

salvo en el momento que realicen la identificacion.
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Figura 8: ejemplos de dispositivo de localizacién en proximidad (izquierda) y a distancia (derecha)

2.1.2.- Tipo de instalacion

Esta clasificacién diferencia entre los dispositivos ya incorporados directamente en el
vehiculo y aquellos que requieren una instalaciéon externa. Los diferentes avances en
seguridad en los transportes han motivado el desarrollo masivo de tecnologia destinada
favorecer la interconexion del vehiculo con el entorno. Es el ejemplo del médulo e-call
anteriormente explicado, que no deja de ser una medida de seguridad. Pero no es el
unico caso. Los sistemas de infotainment [38] de los vehiculos permiten hacer funciones
de identificacion tanto con la propia marca fabricante como con el usuario. Estos
sistemas disponen de un modulo de comunicaciones de telefonia (LTE) y un sistema de
posicionamiento (normalmente GPS) y permiten no so6lo conocer la posicion del
vehiculo, si no también datos asociados (nimero de bastidor, matricula, propietario) e
incluso interactuar con el propio vehiculo controlando el climatizador, la apertura de
puertas, etc. Estos dos ejemplos, corresponden a dispositivos de identificacion que se

encuentran incorporados directamente en el propio vehiculo.
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Figura 9: ejemplo de sistema infotainment de un vehiculo

Respecto a dispositivos que requieren de una instalacion externa, el ejemplo mas claro
y sencillo es el de un rastreador. Estos dispositivos constan normalmente de un sistema
de posicionamiento basado en tecnologia satelital (GPS, GLONASS, GALILEO, etc.) [39]
y de comunicacion inaldmbrica (como telefonia GSM o satelital) que permite compartir
informacion en tiempo real relativa al vehiculo en el que se encuentra instalado dicho
dispositivo. Ademas, este caso concreto también coincide con el de los dispositivos de
identificacion en larga distancia. En la Figura 8 se puede observar un ejemplo de este

tipo de dispositivos.
2.2.- Procedimientos basados en herramientas visuales

Los sistemas de vision son las herramientas mas utilizadas para realizar la
identificacion de vehiculos. Un sistema de vision se puede definir como un conjunto de
elementos destinados a captar, tratar, almacenar y transmitir informacion obtenida en
forma de fotogramas [40], y dependiendo de su configuracién, uso, o capacidades que
ofrecen existen multitud de posibilidades. En este caso concreto, la utilizacion de
sistemas de vision persigue captar imagenes que faciliten la identificacién del vehiculo
de forma visual. Para ello, el operador responsable de analizar las imagenes se fijard en

los elementos mas facilmente detectables, como por ejemplo la matricula.
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Segun la normativa nacional y europea, un vehiculo incorpora dos elementos para

ser identificado visualmente de forma inequivoca: la matricula y el niumero de bastidor.
El ntimero de bastidor se asigna a un vehiculo concreto cuando sale de fabrica, de tal
manera que con dicho niimero el fabricante puede conocer el modelo, edicidn, fecha de
fabricacion y equipamiento completo [41]. Ademads, se suelen incluir otros datos
asociados a componentes del vehiculo como el nimero de serie del motor, de la caja de
cambios o de la centralita. Sin embargo, el nimero de bastidor no es tan facilmente
visible como la matricula. Se puede encontrar en diferentes lugares como en la parte
inferior de la luna delantera, junto al capo, bajo el asiento o en la zona del vano motor,
pero no es tan grande ni tan legible desde el exterior como la matricula, un elemento

creado precisamente con esa finalidad.

Figura 10: ejemplo de un namero de bastidor

Por ley [17], la matricula debe ser inequivoca, facilmente leible y asociar un titular
(propietario) con sus datos con los del vehiculo: es decir, nombre y apellidos, direcciéon
y DNI, con marca y modelo del vehiculo, nimero de bastidor y todos aquellos datos que
aparecen en la ficha de circulacién del vehiculo. Ademas, la normativa regula las
caracteristicas en cuanto a dimensiones, materiales, visibilidad, tipografia y distribucién

de los caracteres.
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Figura 11: ejemplo de matricula de un vehiculo
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Por lo tanto, parece légico que la mayoria de los procedimientos destinados a la
identificacion de vehiculos se centren en una correcta lectura de la matricula, aunque
también existan algunos para la lectura del nimero de bastidor [42]. Como se explicara
a continuacién, comparten puntos en comun. No obstante, bajo un prisma puramente
visual, una imagen de un vehiculo contiene una informacién asociada que va mas alld a
la que se pueda obtener de la matricula. Se puede apreciar su color, la marca y el modelo,
e incluso rasgos caracteristicos correspondientes a determinadas versiones especificas

del mismo (como las llantas o elementos decorativos).

Esta informacién, que a priori podria resultar parcial e insuficiente, en ocasiones es
de gran utilidad para determinados escenarios, como se muestra en el ejemplo en la

Figura 3 y la Figura 4.

Teniendo en cuenta que precisamente el trabajo de investigacion pretende afrontar
esta doble vertiente, se considera importante que el estado del arte se centre en estos dos
campos. Por un lado, el de herramientas basadas en la lectura de matriculas y, por otro
lado, aquellas que interpreten la informacion visual de los vehiculos que aparecen en las

imagenes.

La gran mayoria de los modelos que se van a mostrar a continuacion estan
intimamente relacionadas con algoritmos de inteligencia artificial, y mas concretamente,
con el empleo de redes neuronales. Por lo tanto, posteriormente se incluira un capitulo
exclusivamente dedicado a desgranar gran parte de estos algoritmos, asi como
consideraciones a tener en cuenta que tendrdn influencia directa en la presente

investigacion.

2.1.1.- ALPR

Estas siglas corresponden a Automatic License Plate Reader, o lector automatico de
placas de matricula, y es el nombre que habitualmente se utiliza en las investigaciones
centradas en la lectura de matriculas para referirse a este tipo de herramientas. Segtin el
procedimiento seguido se pueden distinguir dos tipos de arquitecturas: multifase y de
una sola fase [43,44].

2.1.1.1.- Arquitecturas multifase

Las arquitecturas multifase se caracterizan por dividir la lectura de matricula en tres

procesos: deteccion, preprocesamiento y lectura de los caracteres.
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Figura 12: esquema de un ALPR multifase

Este tipo de arquitecturas son las que tienen un recorrido histérico mas largo, como
se puede apreciar en [45], por lo que se ha decidido situar en primer lugar. En este caso,
la deteccion de la matricula persigue lo que en procesamiento de imagenes se denomina
ROI (region of interest) o regién de interés. Posteriormente, esa ROI se adecta bajo
determinados procedimientos para que finalmente se puedan interpretar correctamente

los caracteres incluidos en dicha ROI.
Deteccion de la matricula

Desde un punto de vista practico, los procedimientos de deteccion de la matricula se
pueden clasificar entre métodos tradicionales y clasificadores, basado en [43] aunque

con alguna ligera modificacion, como se puede ver en el siguiente esquema:

Deteccion de
matriculas

Procedimientos

Procedimientos basados en
tradicionales inteligencia
artificial

Deteccion por
caracteres

Deteccion por
textura

Deteccién de
bordes

Deteccidn por
color

Estadisticos

Figura 13: esquema de procedimientos de deteccion de matriculas

Procedimientos tradicionales:

Los métodos mas arraigados (que no los mas empleados actualmente), estan
intimamente ligados a los métodos tradicionales de procesamiento de sefiales. Esto se

debe principalmente a que los primeros procedimientos automatizados de deteccion de
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objetos en imdgenes, se apoyaban en patrones geométricos marcados [45]. Las
matriculas, precisamente por la normativa que las regula [17], tienen unas dimensiones
fijas tanto de contorno como de los propios caracteres. Por lo tanto, una vez
implementado un algoritmo para su deteccion, es asequible que funcione en una gran
cantidad de escenarios ya que los contornos a detectar no van a variar. Evidentemente,
esto no siempre se va a cumplir debido principalmente a la ubicacién del sensor o del

objeto a detectar.

La diferencia principal entre los procedimientos tradicionales y los clasificadores es
que los primeros se centran en la identificacién de un objeto sin entrar a categorizarlo.
En cambio, los segundos permiten la deteccion del objeto porque lo identifican como tal,
es decir, lo etiquetan. Ademas, los primeros van a aprovechar las caracteristicas de una

imagen digital para conseguir determinados efectos que resalten los objetos a localizar.

Una imagen digital es una senal a efectos computacionales y, por ende, puede ser
tratada o modificada para conseguir determinados efectos sobre ella. Por ejemplo,
reducir el tamano de la imagen, destacar determinadas caracteristicas o resaltar objetos.
En este caso concreto, la diferencia entre este tipo de procedimientos y los que se van a
explicar en el siguiente apartado (basados en inteligencia artificial) radica en la forma de

ejecutarse.

Si bien parece que a dia de hoy todas las investigaciones giran en torno al empleo de
la inteligencia artificial, sobre todo en el tratamiento de imagenes, los procedimientos
tradicionales se siguen usando en practicamente cualquier herramienta de imagen.
Primero, porque computacionalmente hablando suelen requerir menos recursos
computacionales que aquellos basados en inteligencia artificial. Segundo, porque son
relativamente faciles de implementar (sobre todo gracias a librerias como OpenCV) [46]
y tercero, porque son sencillos para operar en tiempo real, como sucede por ejemplo con

OpenALPR [47].

Es importante destacar que estos procedimientos tienen una utilidad practica directa
cuando se emplea un sistema de visidn, facilitando mucho la labor de un operador.
Citando un caso practico, en un sistema de videovigilancia es habitual que las caAmaras
muestren imagenes que, debido a malas condiciones de luminosidad, destellos o excesos
de objetos hagan que el operador tenga dificultades para interpretar. El empleo de este
tipo de herramientas permite resaltar aquello que puede interesar al operador. Por hacer

una analogia, es como sucede en un visor térmico. Normalmente las imagenes



2.2.- Procedimientos basados en herramientas visuales 27

producidas por el sensor se proyectan en blanco y negro. Sin embargo, ofrecen otras
posibilidades como destacar las imagenes con calor en un color rojo, que destaque sobre

un fondo azul mas frio [48] (como se aprecia en la Figura 14).

Por lo tanto, los métodos basados en deteccién de bordes, por color o por textura
exploran el empleo de técnicas como la modificacion del contraste, del histograma, la
eliminacién de ruido, la segmentacion o las transformaciones morfoldgicas para buscar

formas o patrones en las imagenes que se puedan corresponder con matriculas.

Figura 14: ejemplo de una imagen de un visor térmico

Procedimientos basados en inteligencia artificial

Estos procedimientos, como su propio nombre indica, se basan en algoritmos de
inteligencia artificial para detectar la ROI que contiene la matricula a identificar. Son
principalmente clasificadores, es decir, algoritmos que detectan un objeto y lo etiquetan.
Los métodos estadisticos como las support vector machine (SVM) [49], el algoritmo
CAMshift [50] o adaboost [51] o las cascadas de HAAR [52] que se basan en la teoria de

la probabilidad, permiten obtener inferencias, predicciones y conclusiones a partir de
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datos observados, considerando la incertidumbre y la variabilidad inherente a estos

datos.

Sin embargo, la aparicion de algoritmos de deep learning con capacidad de detectar y
clasificar objetos, sobre los basados en redes neuronales convolucionales (que se
explicaran mas adelante) como es el caso de YOLO [53], han permitido la proliferacién

masiva de modelos basados en estos procedimientos.

Sus diferentes versiones y evoluciones (especialmente las "Tiny") han reducido el
tiempo de inferencia y los costes computacionales, pudiendo operar en tiempo real. De
hecho, gracias a estos clasificadores, se estd generalizando su uso para pre detectar

vehiculos en imagenes, reduciendo la cantidad de informacién procesada.
Pre — procesamiento

Las técnicas de pre — procesamiento tienen como finalidad preparar los caracteres
situados en el interior de la ROI previamente detectada para ayudar en la labor de su
reconocimiento posterior. Estrictamente hablando no es un paso obligatorio, aunque es

muy recomendable dependiendo del tipo de herramienta utilizada.

Al igual que sucede con los procedimientos tradicionales de deteccidon de matriculas,
técnicas como la umbralizacién, la segmentacion, la modificacion del contraste o las
transformaciones geométricas van a ayudar profundamente a resaltar los caracteres del
fondo. Aqui juega un papel muy importante el hecho de que la normativa obligue a que
exista un contraste natural entre los caracteres y el fondo, de tal manera que muchas de
estas técnicas persiguen mas bien eliminar posible ruido o informacién alterada por el

paso previo, que reforzar un contraste profundo entre el fondo y los caracteres.

Por lo tanto, parece que la mayoria de los esfuerzos en este apartado se van a
incardinar en buscar la orientacion mas adecuada de la region correspondiente a la
matricula, sobre todo para facilitar el proceso de la lectura de caracteres. Dependiendo
del procedimiento posteriormente empleado, puede suceder que precisamente no se

logren los resultados perseguidos precisamente por este detalle.

En ocasiones, serd necesario realizar fuertes transformaciones geométricas para que
nuestra imagen quede lo mas horizontal posible. Esto dependera del método de
reconocimiento de caracteres. Aqui es donde de nuevo el aprendizaje profundo esta

ofreciendo nuevas posibilidades con las "redes de transformacién espacial" [54]. Por
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ejemplo, WPOD-net [55] emplea la transformacién espacial y convierte las imagenes a

un plano horizontal.
Lectura de caracteres

Este proceso es el definitivo y el que realmente ejecuta el reconocimiento de los
caracteres de la matricula. Una vez se ha extraido la ROI correspondiente y se ha
preparado para facilitar este paso, se realiza un reconocimiento optico de los caracteres,
también llamado OCR (optical character recognition). El estudio de [43] muestra tres
posibilidades diferentes: comparar todos los valores de pixel de los datos de la imagen
en bruto directamente con las plantillas predefinidas (coincidencia de plantillas y
patrones); utilizar diferentes técnicas de procesamiento de imagenes y aprendizaje
automatico para extraer las caracteristicas antes de clasificar los segmentos
(reconocimiento de caracteres mediante extractores de caracteristicas); y de nuevo
técnicas de aprendizaje profundo. En [43], podemos encontrar mds informacion sobre
los dos primeros métodos. En este trabajo se va a profundizar en las técnicas de

aprendizaje profundo, muy utilizadas en la actualidad.

Tesseract [56] se ha convertido en el buque insignia del OCR. Muchos autores [57-60]
han desarrollado varios métodos en los que Tesseract realiza esta funcion. Esta red fue
disefiada para el reconocimiento de caracteres escritos. Es muy facil de implementar, no
tiene mucho coste computacional y funciona bien en entornos controlados,
especialmente con textos horizontales con buena segmentacion. Sin embargo, presenta
varios problemas cuando el texto no estd correctamente alineado, o cuando los caracteres
estan un poco borrosos. Este problema empeora en aplicaciones en tiempo real con
circunstancias cambiantes. Por ejemplo, en [61], los resultados arrojan una precision del
91%. En tiempo real, este resultado desciende al 75% (estos valores sélo se refieren al

reconocimiento de caracteres).

Esta solucion puede funcionar para modelos sencillos con pocos recursos. Sin
embargo, ahora mismo es posible obtener mejores resultados (si tenemos acceso a
unidades de procesamiento tipo GPU) con CNNs especificamente entrenadas para
realizar reconocimiento de caracteres, como LPRnet [62] (que obtiene un 95% de
precisién en matriculas chinas) u OCR-net [55], que obtiene casi un 94% en matriculas
europeas (OCR-net es una interpretacion de YOLOvV2 [63], entrenada para identificar

caracteres en imagenes).
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2.1.1.2.- Arquitecturas de una sola fase

Estas aproximaciones utilizan una tnica red neuronal profunda entrenada para la
deteccion, localizacion y reconocimiento de matriculas en un solo paso. El
reconocimiento de matriculas puede considerarse como un caso especifico en la
deteccion de objetos. Al igual que los detectores de objetos de una sola etapa, estos
modelos pueden aprovechar la alta correlacion entre la deteccion y el reconocimiento de
matriculas. Esto permite a los modelos compartir parametros, reduciendo la cantidad
con respecto a los que requiere un modelo tipico de dos etapas (deteccion y
reconocimiento por separado). Como resultado, pueden ser mas rapidos y eficientes que
los métodos de dos etapas comparables [64,65]. Detrds de esto, la idea es el uso de
algoritmos de deep learning (normalmente redes neuronales convolucionales), como
VGGL16 [66] o EfficientNet [67], que han sido entrenados para realizar la identificacién

de caracteres directamente a partir de la imagen.

En este caso, es posible incluir en este grupo a [55] o [62]. De hecho, NVIDIA ofrece
LPRnet como una dependencia incluida en su foolkit (s6lo entrenada para matriculas
chinas e indias). Hoy en dia, una de las tendencias actuales es crear o adaptar CNN’s para
extraer directamente los caracteres de las matriculas sin realizar ningtin paso previo (o
al menos muy rapido). El entrenamiento adecuado de estos sistemas puede permitir la
creacion de soluciones robustas que se vean menos afectadas por las condiciones

cambiantes del entorno.

2.1.1.3.- Soluciones actuales

En esta seccion se ha pretendido recopilar distintos enfoques recientes que ayudaran
a comprender las tendencias actuales en el reconocimiento de matriculas. Se pueden
establecer dos grandes grupos. Los primeros, aquellos desarrollos basados en CNN
multietapa, readaptando redes bien conocidas como YOLO (en diferentes versiones) que
han sido entrenadas con conjuntos de datos especificos, y métodos de entrenamiento
como el aprendizaje por transferencia o transfer learning [68-71]. Por ejemplo [68] muestra
un método en dos fases punto a punto para caracteres persas, donde el reconocimiento
de matriculas es el paso final justo después de la deteccion de coches y la deteccién de
matriculas, con una precisiéon del 99,37% en el reconocimiento de caracteres. Otro
ejemplo es [69], que es un método de una sola etapa basado también en CNNs para
caracteres con diversos tipos de fuentes, con una precision del 98,13% en varios tipos de

vehiculos (como coches 0 motos).
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Por otro lado, existe otro enfoque muy interesante que consiste en desplegar estos
sistemas para dispositivos de bajos recursos en tiempo real, emulando entornos
operativos reales. Por ejemplo, en [72], los autores ejecutan su herramienta en un sistema
basado en CPU con 8 GB de RAM, y obtienen una precision del 66,1% con MobileNet
SSDv2 [73] con una tasa de 27,2 FPS; o en [74], con métricas de deteccion del 90% y una
tasa de reconocimiento del 98,73% con so6lo Raspberry Pi3B+ como soporte hardware.
Yendo mas alld, podemos encontrar sistemas basados en Android como [75] o [76], que
estan disenados para ser implementados en teléfonos mdéviles y operar en tiempo real.

Estos procedimientos y sus resultados se muestran en la siguiente tabla.

Modelo Caracteres reconocidos  Exactitud Requisitos de hardware
Pirgazi et al. [68] Persas 99.37% Alto
Kaur et al. [69] Varios 98.13% Alto
Hossain et al. [70] Bangladesh 96.31% Alto
Zandi et al. [71] Iranies 98.86% Alto
Ashrafee et al. [72] Bangladesh 66.1% Bajo
Padmasiri et al. [74] Chinos (CCPD Dataset) 98.73% Bajo

Tabla 1: ejemplos de soluciones actuales de reconocimiento de matriculas

2.1.1.4.- Datasets

El nombre de dataset (o conjunto de datos) hace referencia a los datos de entrada al
sistema necesario para realizar el entrenamiento de una red neuronal, aunque este
concepto se va a detallar mas en profundidad en el Capitulo IV. Uno de los principales
problemas para desarrollar y mejorar los ALPR es tener acceso a los datasets. La
legislacion desempefia un papel importante, ya que hace muy dificil compartir conjuntos
de datos de matriculas, especialmente en Europa [7777]. De hecho, es mas facil acceder
a conjuntos de datos de matriculas asidticas (como chinas, pakistanies o indias) (véase la
Tabla 2). Por ejemplo, podemos encontrar GAP-LP [78] (turco), con 9.175 matriculas,
CCPD [65] (chino, 250.000 matriculas), o UFP-ALPR [79] (chino, 4.500 imagenes).

El mayor conjunto de datos europeo de libre acceso es OpenALPR-EU [80], con sdlo
108 imagenes. El conjunto de datos europeo mas completo que se ha encontrado es TLPD
(THI license plate dataset) [81], con 18.000 matriculas europeas etiquetadas. El problema
es que este conjunto de datos no es de acceso publico, ademas que el trabajo que lo
desarrolla iinicamente se ha centrado en etiquetar los limites de la matricula, y no los

caracteres en su interior.
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Si bien a nivel internacional practicamente todos los vehiculos de los paises del
mundo tienen la obligaciéon de emplear matriculas, no hay una configuracion universal.
De hecho, incluso en la propia Unién Europea, donde encontramos una mayor
uniformidad, existen matriculas de diferentes tamanos y colores (por ejemplo, las

matriculas de un ciclomotor).

co
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Figura 15: comparativa entre una matricula de ciclomotor y una de vehiculo ordinaria

Estas variaciones provocan cierta dificultad a la hora de establecer herramientas con
capacidad para generalizar las caracteristicas extraidas, algo fundamental, tal y como se

explicard en el Capitulo IV.

Para solucionar esto, es muy importante realizar el entrenamiento con un conjunto de

datos especifico que cumpla los siguientes requisitos:

e Condiciones de iluminacion variables: dia, noche, lluvia, niebla...
e Diferentes angulos y puntos de vista

e Varias matriculas por fotograma

e Diferentes escenarios: calle, carretera, caminos...

e Imagenes con diferentes resoluciones y dimensiones

e Diferentes captadores

El dataset debe abarcar el mayor nimero posible de condiciones reales, y no solo las
ideales. Dicho esto, las matriculas deben ser reconocibles en las diferentes imagenes, y
tienen que ser lo suficientemente grandes (esta valoracion dependera de los resultados

obtenidos durante el entrenamiento de la red).
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Nombre Region  N.° de Imagenes Vehiculos
GAP-LP [76] Turquia 9175 Turismos
CCPD [65] China 250,000 Turismos
UFP-ALPR [79] China 4500 Varios (tunﬁo)s’ caniones,
OpenALPR-EU [80] Europa 108 Varios
TLPD [81] Europa 18,000 Varios

Tabla 2: principales datasets de matriculas

2.1.2.- Re —identificacion de vehiculos

En el apartado 1.4.2 se hizo una primera aproximacién, definiendo la re -
identificacion de objetos (Object RelD) como la capacidad de reconocer un objeto
especifico que ha sido previamente identificado, o como "la capacidad de asociar un
objeto concreto en diferentes observaciones" [82]. Es un concepto que habitualmente esta
asociado a personas, como la posibilidad de "asociar personas a través de diferentes
planos de camara en distintos lugares y momentos" [83]. La re — identificacion se ha
utilizado tradicionalmente en rostros mas que en coches. Facenet [84], publicado en 2015,
es un buen ejemplo. De hecho, tras su desarrollo, muchas empresas empezaron a ofrecer
soluciones comerciales de seguridad relacionadas con el reconocimiento facial, como

sucede en la identificacion de pasaportes.

Aungque los vehiculos a priori tienen muchos mds patrones caracteristicos que las
caras, la re — identificacién de vehiculos presenta un desafio mayor que la de personas
[85]. Por ello, aunque al igual que en el apartado anterior, existen tanto métodos
tradicionales como métodos basados en el aprendizaje profundo, la proliferaciéon de
estos ultimos ha desplazado a los tradicionales. Se puede considerar que es mas eficiente,
debido a que estos métodos no se centran tinicamente en los detalles especificos de los
coches, sino también en atributos distribuidos en toda la imagen, seleccionando varias
caracteristicas en el mismo proceso [82,85]. Por ello, esta seccién se va a centrar
principalmente en describir los procedimientos de deep learning mas importantes para la
re — identificacién de vehiculos. Para ello, se ha seguido como guia diferentes articulos
como [86] o [87].

2.1.2.1.- Métodos basados en caracteristicas locales (local features)

La idea general de estos procedimientos es obtener un mapa de caracteristicas a la
salida de la red, basado en una serie de detalles especificos de la imagen. Estos métodos

persiguen captar caracteristicas visuales tinicas en dreas locales y mejorar la percepcion,



34 ESTADO DEL ARTE

lo que ayuda en gran medida a distinguir entre distintos vehiculos y aumenta la
precision de la re — identificacion de vehiculos. Mediante CNN, se persigue realizar un
reconocimiento de patrones concretos de los vehiculos como el emblema de la marca, los

espejos retrovisores o la forma de los faros.

Ademads, muchos métodos intentan combinar caracteristicas locales con
caracteristicas globales para mejorar la precision, como sucede en [88]. En este caso, un
modulo se centra en los detalles de las luces delanteras y traseras, las ventanillas

delanteras y traseras y la marca del vehiculo.

Si bien a priori puede ofrecer ciertas ventajas para encontrar similitudes y diferencias
entre determinados vehiculos, la realidad es que este tipo de herramientas conllevan un
coste computacional muy grande, asociado a la profundidad de las redes que son

necesarias.

2.1.2.2.- Métodos basados en aprendizaje representativo (representation learning)

Uno de los principales problemas de los métodos anteriormente descritos es que no
son robustos frente a las alteraciones entre la imagen original y el resto de imagenes
correlativas. En el caso de que las imagenes correlativas sean diferentes de la original (lo
que es bastante habitual, bien por un cambio en el d&ngulo de la cdmara, bien por haber
sido obtenidas por una cdmara diferente), la precision del sistema disminuye

significativamente, lo que se traduce en una pérdida de eficacia en escenarios reales.

El aprendizaje de representacion se centra en reajustar los pesos de la red. Su objetivo
es hacer que la propia red sea capaz de centrarse en los puntos de interés caracteristicos,
en lugar de que seamos nosotros los que dirijamos la red a través de las diferentes capas
convolucionales. La idea es que al final del entrenamiento, sea capaz de detectar
automaticamente aquellos patrones caracteristicos que identifican especificamente la

imagen de cada vehiculo, pero sin tener un foco predefinido.

Las representaciones se forman por la composicion de multiples transformaciones no
lineales de los datos de entrada [89]. En la actualidad, se llevan a cabo principalmente
dos tipos de trabajos para las tareas de re — identificacion. Uno es considerarlo como un
problema de clasificacion, lo cual ha dia de hoy es muy complicado si se pretende
generalizar de forma masiva, ya que unicamente va a reconocer los modelos de

vehiculos para los que la red haya sido entrenada. La otra posibilidad es hacer un
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entrenamiento con un dataset que trabaje con parejas de vehiculos, de tal manera que la

red aprenda los patrones de similitud.

Actualmente, esta aproximacion se considera como poco practica, aunque muy util
cuando no se pretende implementar de manera genérica ya que puede resultar muy

robusta.

2.1.2.3.- Métodos basados en aprendizaje mediante métricas (metric learning)

Este método se basa en la comparativa de las métricas obtenidas por dos o mas
conjuntos de imagenes (sus vectores de caracteristicas) a la salida de una red neuronal
convolucional [90], normalmente apoyandose en la distancia euclidea entre ambos
vectores. Dado que es necesaria una comparacion entre las métricas, estd estrechamente
vinculado al uso de redes siamesas [91]. Este tipo de procedimiento ha sido ampliamente

utilizado, especialmente en la re — identificacién de personas.
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Figura 16: esquema de una red siamesa

Dentro de este grupo de métodos, podemos destacar principalmente dos subtipos:

El primero se basa en la utilizacién de una funciéon denominada "contrastive loss", que
estd altamente ligada a las redes siamesas. En la capa de salida, se obtienen dos vectores
de caracteristicas. Esta funcion calcula la pérdida de la red con el valor absoluto de la

distancia euclidea entre las dos matrices de cada una de las imagenes de entrada. Asi, si
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ambas imagenes son similares, el valor de la funcién de pérdida sera similar a 0, y si son

diferentes, sera cercano a 1.
Se pueden encontrar varios ejemplos del uso de este procedimiento, como [92] o [93].

El otro gran subtipo es el que utiliza triplet-loss como hace Facenet [84]. En este caso,
en lugar de operar con dos redes, utiliza tres redes convolucionales simultdneamente
con tres imadgenes de entrada. Una imagen seria la identificada, que se llama "ancla"; una
segunda seria practicamente igual al ancla, que seria la imagen positiva, y una tercera
seria la diferente, llamada negativa. Por lo tanto, habria dos distancias euclideas
diferentes, una entre el ancla y la imagen positiva, y otra entre el ancla y la imagen
negativa. De este modo, la funciéon de pérdida haria una comparacién entre ambas
distancias euclideas, y el aprendizaje de la red ajustaria los pesos para conseguir acortar

la distancia entre el ancla y la imagen positiva.
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Figura 17: representacion del funcionamiento de triplet loss

Ejemplos del empleo de este algoritmo podrian ser [94] o [95].

2.1.2.4.- Métodos basados en aprendizaje no supervisado

En este caso, la idea del sistema es utilizar un tipo de CNN de entrenamiento no
supervisado, denominadas GAN (Generative Adversarial Networks) [96], para realizar
tareas de re —identificacion. Estas redes tienen dos mddulos principales: un generador y
un discriminador. El generador crea nuevas imagenes virtuales a partir de imagenes
reales, introduciendo patrones pseudoaleatorios que, en algunos casos, son inapreciables
para el ojo humano. El discriminador se encarga de discernir si tras esta modificacion

posterior, la imagen original y la obtenida a la salida del discriminador son similares o
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no. Por lo tanto, no es necesario disponer de un conjunto de datos que contenga

imagenes etiquetadas.

Este tipo de red se cre¢ inicialmente para protegerse de los ataques esteganograficos
(en los que se incluye ruido digital en una imagen, de forma que, si se analiza
visualmente, puede ser igual que la original, pero si se analiza su codificacion digital, es
completamente diferente). Es un tipo de aprendizaje no supervisado (a diferencia del
resto de sistemas, que se consideran supervisados), ya que la red no sabe si los pares de
imagenes analizados por el discriminador son similares o no entre si; es la red la que lo

hace de forma autonoma. De hecho, este es el objetivo del proceso de aprendizaje.

La idea por tanto en la re — identificacion de vehiculos, es que el generador induzca
modificaciones geométricas para que la red sea capaz de discriminar entre imagenes

similares y disimiles.
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Figura 18: esquema de una red GAN

Este tipo de redes son especialmente tutiles en situaciones en las que hay que
identificar el vehiculo bajo distintos planos o con distintas cdmaras, con lo cual tienen
una aplicacién practica muy directa y solventan problemas de procedimientos basados
en métodos locales o de aprendizaje representativo. Sin embargo, son muy dificiles de
entrenar, ya que son modelos bastante inestables. Ejemplos del empleo de estas técnicas

podrian ser [97] y [98].

2.1.2.5.- Métodos basados en mecanismos de atencion

Por ultimo, la técnica mas innovadora es la aplicaciéon de mecanismos de atencion [99]
a la salida de una red. Estos mecanismos, considerados como una evolucion de las redes
neuronales recurrentes (o RNN), se concibieron inicialmente para su uso en el
procesamiento del lenguaje natural. La idea general que subyace a las RNN en este
campo es que cada palabra se codifica con respecto a las anteriores. Esto presenta

problemas con la memoria a largo plazo, debido al arrastre del valor de todos los
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gradientes. Los mecanismos de atencion resuelven este problema porque pueden utilizar
todos los recursos disponibles para operar (el tinico limite), a través de una secuencia

codificador-decodificador (transformadores o transformers).

La aplicacion de mecanismos de atencion en imagenes emula el concepto de RNN en
el procesamiento del lenguaje natural. Asi, diferentes regiones de la imagen se codifican
en relacién con esas mismas regiones en etapas anteriores. De esa forma, el sistema

otorga de forma automatica la importancia a las distintas partes de las imagenes.

La entrada en un transformador es un vector correspondiente a un fragmento de texto
(codificador). Si los utilizamos en imagenes, este codificador es un mapa de
caracteristicas que se extrae de la salida de otra red (por ejemplo, una CNN). Como
resultado de la aplicacion de un mecanismo de atencion, la imagen se divide primero en
n partes, y calcula las representaciones de cada parte especifica de la imagen. Cuando la
red genera un detalle de esa imagen, el mecanismo de atencién se centra en las partes
relevantes, de modo que el descodificador solo utiliza partes especificas para codificarla
en lugar de la imagen completa, obteniendo asi los "mapas de atencion" o “attention

maps”.

Figura 19: representacion grafica de mapas de atencion

Los mecanismos de atencidn facilitan la re — identificacién de una manera parecida a
la que lo haria el ser humano, centrando la atenciéon en determinadas regiones

caracteristicas de la imagen.

En la imagen superior se puede apreciar de forma grafica como se obtendrian mapas

de atencion sobre imagenes de vehiculos. Por ejemplo, focalizdndose en zonas como
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destellos caracteristicos en los parabrisas, pegatinas o pinturas especificas. Sin embargo,
al centrarse en detalles llamativos, la capacidad de re —identificacion se difumina cuando
los detalles son mas sutiles, el fondo de la imagen tiene un color parecido al del vehiculo
o cuando no existe una gran multitud de imagenes correctamente etiquetadas para el
entrenamiento. Estos procedimientos se consideran los mas actuales a dia de hoy dentro
del estado del arte en este campo. De hecho, la solucidn elegida para este ambito utiliza

entre otros elementos mecanismos de atencién [100-102].

2.1.2.6.- Soluciones actuales

Al igual que se hizo en el apartado 2.1.1.3, también se van recopilar algunas de las
soluciones actuales para la re - identificacion de vehiculos que se han publicado
recientemente. En este caso, los métodos propuestos estan encuadrados principalmente
en la aplicacién de mecanismos de atencidn y de aprendizaje mediante métricas. [103] es
un ejemplo del primer grupo, donde los autores proponen una red de atencién

adaptativa en tres ramas para la re - identificacion de vehiculos

En cambio, los trabajos de [104,105] son ejemplos de métodos de aprendizaje
mediante métricas. El primero aporta un novedoso punto de vista mediante una doble
aplicacion de la funcion triplet loss para resolver la re — identificacion, cuando lo normal
es emplearse Unicamente una vez en la etapa final de la red. En este caso concreto se
considera una triplet loss para las diferencias entre objetos de distintas clases (intra — view)
y otras similitudes entre objetos de la misma clase (inter — view) como etapa final de la
red. El segundo trabajo, propone la creacion de una nueva funcién de pérdida que se
denomina support neighbours loss o SNN loss. En este caso se trata de una aplicacion del
algoritmo KNN (k nearest neighbours) a una funcion de pérdida para conseguir y la re —
identificacion de personas y vehiculos. El estudio de [106] es otro enfoque muy
interesante y novedoso, derivado de una combinacion de armonizar diferentes

perspectivas de imagenes en 3D.

, . Métricas
Modelo Caracteristicas AP 1@ankl r@anks
GRMF [103] Multi-granularity feature learning ~ 0.882  0.957 0.991
VARID [104] Inter- and intra-view triplet loss 0.793  0.962 0.992
SN++ [105] Support neighbours’ loss 0.757  0.951 0.981
Meng et al. [106] 3D viewpoint alignment 0.832  0.987 0.992

Tabla 3: ejemplos de soluciones actuales de re - identificacion de vehiculos
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2.1.2.7.- Datasets

En un problema de clasificacion, los dataset tienen un gran impacto en las métricas
que se puedan obtener como resultado. En el caso concreto de la re — identificacion, la
mayoria de las investigaciones resefiadas en el apartado anterior coinciden en la
importancia de disponer de un dataset adecuado y especifico, siendo el principal
requisito, que contengan una gran muestra de imagenes de automoviles bajo puntos de

vista muy diferentes.

Haciendo un recorrido histérico, uno de los primeros dataset fue publicado en 2013
por la Universidad de Stanford [107]. Su propdsito original era poder llevar a cabo una
clasificacién de objetos tridimensionales muy similares entre si. Sin embargo, sus usos

evolucionaron, sirviendo como punto de partida para varios estudios centrados en el

desarrollo de las CNN y evaluacion de diferentes clasificadores.

Figura 20: ejemplos de imadgenes pertenecientes a Stanford Cars Dataset [107]

Posteriormente aparecieron cuatro datasets con la idea de hacer posible la re —
identificacion en vehiculos al igual que se hacia con personas: VehicleID [108] , VeRi
[109], VeRi-776 [110] y VeRi-Wild [111] . Por ejemplo, VeRi surge debido a la necesidad
de llevar a cabo una vigilancia y rastreo de vehiculos en entornos urbanos. De acuerdo
con sus autores, el objetivo es crear un ambiente de trabajo que se asemeje 1o mas posible
a un escenario real, en el cual no se dependa inicamente de un catalogo con una sola
imagen por marca y modelo de vehiculo, sino que se cuenten con varias imagenes del
mismo automovil. Para lograr esto, VeRi incluye imagenes de 619 vehiculos distintos,
capturadas por 20 cdmaras diferentes desde diversos angulos. Por lo tanto, este conjunto
de datos representa un punto de partida crucial para el desarrollo de sistemas de re —

identificacion de vehiculos.
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La siguiente evolucion a VeRi fue "VeRi-776", un dataset que amplia el volumen total
de imagenes en un 20%, incluyendo hasta 776 vehiculos distintos distribuidos en 50.000
imagenes. El etiquetado ademas incorpora datos de una relacion espacio-temporal
combinando la ubicacion del captador, el instante en el que se produce, la direccion del

vehiculo capturado y la trayectoria seguida.

Figura 21: ejemplos de imagenes pertenecientes a VeRi [109] y a VeriWild [111]

La ultima evolucién de estos conjuntos de datos de entrenamiento obtenidos
mediante capturas de video en tiempo real es VeRi-Wild. En total, este dataset contiene
416.314 imagenes de 40.671 vehiculos distintos, con diferentes oclusiones, trayectorias y
perspectivas, generadas por 174 videocamaras funcionando 24 horas al dia durante un

mes completo.

Estos cuatro dataset no solo tienen una gran influencia en la presente investigacion, si
no que constituyen pilares sobre los que se han desarrollado y se siguen desarrollando
a dia de hoy gran cantidad de herramientas de deteccion, clasificacion y re —

identificacion de vehiculos, sobre todo cuando se pretende operar en tiempo real.

Dicho esto, existen otros dataset (véase Tabla 4) que también tienen una gran
influencia en estudios de re - identificacion, como “PKU Vehicle” [112], con decenas de
millones de imdgenes de vehiculos capturadas también por camaras de vigilancia
ubicadas en diferentes ciudades chinas con distintas ubicaciones (autopistas, calles,
intersecciones), condiciones climaticas (soleado, lluvioso, con niebla), condiciones de
iluminaciones (dia y noche), angulos (frontal, lateral, trasero) y resoluciones (480 pixeles,
640 pixeles o 2K). Otros ejemplos son Vehicle-IM [113], también chino, con 936,051
imagenes de 400 modelos distintos con un total de 55.527 vehiculos, o CityFlow [114],
que es el primer dataset del mundo [115] que contiene seguimiento y re - identificacion

de automdviles entre cdmaras para llevar a cabo labores de seguimiento. Tiene 3,25 horas
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de vigilancia de 40 camaras diferentes en 10 intersecciones de una ciudad
estadounidense, tanto en areas residenciales como en autopistas. El conjunto de datos
incluye 229.680 vehiculos etiquetados de 666 vehiculos diferentes. Cada automdvil ha
pasado por al menos dos camaras y el conjunto de datos proporciona video en bruto,

distribucién de cAmaras y analisis de multiples vistas.

Como colofén a este apartado, se ha querido resefar la aparicion de un nuevo dataset
que aporta un punto de vista muy interesante, intimamente relacionado con la
proliferacion masiva de vehiculos aéreos no tripulados (UAV) y con un enfoque
claramente relacionado con la seguridad ciudadana. Se trata de VeRi-UAV [116], un
dataset focalizado en la re — identificacion de vehiculos mediante el empleo de imagenes

principalmente cenitales adquiridas desde un UAV.

Nombre N.? de Imagenes N.? de Vehiculos Caracteristicas
Stanford Cars Dataset [107] 16.185 196 Fotografias de vehiculos

VehicleID [108] 221.763 250 CCTV
VeRi [109] 40.000 619 CCTV
VeRi-776 [110] 49.360 776 CCTV
VeRi-Wild [111] 416,314 40.671 CCTV
PKU Vehicle [112] 10.000.000 CCTV
Vehicle 1M [113] 936.051 26.267 CCTV
CityFlow [114] 229.680 666 CCTV

VeRi-UAV [116] 17.515 454 Imégenes aéreas

Tabla 4: principales dataset para la re - identificacién de vehiculos

2.3.- Conclusiones derivadas del estado del arte

Tras haber recopilado diferentes técnicas y posibilidades de abordar los objetivos
perseguidos, en este apartado se pretende hacer un breve resumen de capacidades e
inconvenientes, ademas de reflejar unas conclusiones parciales obtenidas tras analizar la

informacion anteriormente plasmada.

Primero, se va a realizar una comparativa entre los dos grandes grupos de
procedimientos de identificacion de vehiculos resefiados a nivel general, teniendo en
cuenta diversos elementos. Como consecuencia de dicha comparativa, aparecen una
serie de ventajas en inconvenientes, mayoritariamente practicas, que aparecen

recopiladas en la Tabla 5.

En cuanto a la tendencia general a la hora de abordar problemas relacionados con el

procesamiento de imagenes, se puede manifestar que actualmente existe una corriente
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muy dominante en materia del empleo de algoritmos de inteligencia artificial, y mas

concretamente de redes neuronales de varios tipos, pudiéndose organizar en tres

grandes grupos:

e Mejoras y evoluciones basadas en realizar pequehas combinaciones y
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adaptaciones de modelos anteriores, con la finalidad de mejorar los resultados,

e Investigaciones centradas en la creaciéon y mejora de datasets muy especificos
(sobre todo en clasificadores) para mejorar las capacidades de una herramienta
ya existente. Es habitual que esto también se realice en combinacién de un ajuste

de los hiperpardmetros vinculados a la red, de tal manera que también se

optimicen los resultados obtenidos como consecuencia del entrenamiento

e Por ultimo, creacidon de soluciones globales que utilizan todo el repertorio

disponible para conseguir esa mejora de resultados (es decir, una combinaciéon

de los dos tipos de herramientas)

La investigacidon recogida en el presente documento tiene una aproximacion mas
cercana a las del segundo punto, si bien es verdad que ademas de aportar mejoras en
cuanto a resultados y afrontar la creacion de datasets, ha supuesto un abordaje novedoso

a la hora de realizar una combinacion de redes complementarias entre si, pero que son

muy distintas en su concepcion inicial.

Procedimientos

Ventajas

Inconvenientes

Basados en dispositivos

Sencillos de implementar
(IMPORTANTE: si se tiene
acceso al vehiculo)

Mas invasivos

Requieren poca
infraestructura

Menor autonomia (segtn la
herramienta empleada)

Precio contenido

Posibilidad de seguimiento
en tiempo real

Elevada precisiéon

Basados en herramientas
visuales

Mayor universalidad

Complejidad

Mas escenarios de uso

Costes

Posibilidad de cubrir varios
objetivos de manera
simultanea

Muy poco invasivos

Disefio e implementacion

Tabla 5: comparativa de herramientas resefiadas en el estado del arte






SISTEMAS DE VIDEOVIGILANCIA

Alo largo de la introduccion se han establecido criterios y motivaciones que justifican
la presente investigacion. Sin embargo, precisar el area especifica de trabajo ha requerido
tener previamente un conocimiento profundo de cudl es, en ultima instancia, la
herramienta sobre la que se van a implementar los modelos conseguidos: el sistema de
videovigilancia. Por lo tanto, es importante también conocer en detalle esta herramienta,

sus componentes y sobre todo aquellas cuestiones técnicas y operativas que lo rodean.

Un sistema de videovigilancia se puede considerar como un tipo de sistema de visiéon
artificial, cuya finalidad es establecer un control visual sobre una determinada zona sin
necesidad de recurrir a la presencia fisica de una persona. Esto acarrea una serie factores
condicionantes y a su vez provoca que estos sistemas tengan unas caracteristicas
especificas. Por lo tanto, el objetivo de este capitulo es precisamente desgranar cuales
son esos condicionantes y caracteristicas que afectan a su concepcién bajo un prisma
practico, y que han servido para motivar, en tltima instancia, las decisiones tomadas a

lo largo de la presente investigacion.

Para ello, este capitulo se va a dividir en tres bloques. El primero pretende mostrar
qué es un sistema de visién y cémo los diferentes elementos que lo componen tienen una
influencia directa en los resultados finales. El segundo bloque analiza cudles son los
factores y entornos operativos que se deben de considerar y analizar a la hora de disefar
el sistema concreto. Por ultimo, el tercer bloque muestra como esos factores confluyen
entre siy, por lo tanto, qué decisiones se deben tomar para lograr la soluciéon mas éptima

segun los requisitos y las necesidades.
3.1.- Sistema de vision artificial e influencia de sus componentes

Un sistema de visién artificial se puede definir como un conjunto de elementos
destinados a captar, tratar, almacenar y transmitir informacién obtenida en forma de

fotogramas [117] y consta de los siguientes elementos [118]:
e [luminacion

e Optica

e Sensor de captacion

45
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e Sistema de procesamiento de sefial
¢ Almacenamiento

e Transmisién

Un sistema de vision se debe entender como una cadena, una sucesion de elementos
que, aunque no lleguen necesariamente a interactuar entre si, el comportamiento de cada

elemento tiene una influencia directa en el siguiente.

e
L/ =
HQ @ & & K
< o -—
.
\‘M.J"
OPTICA SENSOR PROCESAMIENTO ALMACENAMIENTO

Figura 22: esquema de un sistema de vision

De todos los elementos mencionados, hay dos que necesariamente van a estar
presentes: la optica y el sensor de captacion. El sensor, porque es el responsable de
generar la imagen (sea analdgica o digital) mediante la codificacion de una senal

luminosa, y la 6ptica, porque concentra dicha sefial luminosa. Este conjunto se suele

llamar captador.

La presencia del resto de elementos dependera de las necesidades que se deban
satisfacer y/o de las capacidades que se quieran ofrecer. De manera muy simplificada, si
por ejemplo el sistema se encuentra ubicado en entornos con suficiente luz residual, no

parece necesario incorporar elementos de iluminacion adicionales.

A continuacidn, se va a desgranar la influencia de los diferentes elementos, con las
posibilidades que pueden llegar a ofrecer y las dificultades que a veces se deben

subsanar.
3.1.1.- Iluminacion, optica y sensor

La imagen contiene la informacion de interés generada al emplear un sistema de
visidn. Por lo que los elementos que tienen una incidencia directa en la creacion de las

imagenes también van a tener efectos en los resultados finales.
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Como se ha explicado anteriormente, el sensor es el lugar donde se generan las
imagenes a consecuencia de la excitacién de diversos componentes electrénicos al recibir
los rayos de luz captados por la Optica. Por lo tanto, la dptica y el sensor (en combinacién
con la luz), son los dos elementos que siempre van a estar presentes en cualquier sistema

de visién y que mas pueden afectar al conjunto del sistema.

Las dos caracteristicas mas importantes en una imagen son el tamano y la resolucién.

El tamafio de la imagen viene determinado por la resolucion (niimero de pixeles totales
del sensor) y por el tamano del sensor. A priori, una imagen captada por un sensor mas
grande va a contener una mayor cantidad de informacién y, por lo tanto, va a permitir
precisar mejor determinados detalles de las imagenes. Sin embargo, va a conllevar un
mayor coste computacional (ademas de un coste econdmico) para poder procesar toda
esa informacion, sobre todo cuando se trata de implementar herramientas que operen

en tiempo real.

Otro aspecto importante es la nitidez. Una imagen se considera nitida cuando esta
“enfocada, parada y correctamente expuesta”. El enfoque depende integramente de la
Optica, que en funcién de sus caracteristicas va a determinar la distancia a la que se
pueden distinguir los objetos (zoom) y la profundidad de campo (el rango de distancia
dentro de una escena en el que los objetos aparecen aceptablemente enfocados y nitidos
[119]).

En fotografia, "parar una imagen" generalmente se refiere a la accién de capturar un
objeto en movimiento de tal manera que aparece congelado en la fotografia (sin
aberraciones ni bordes difuminados). Para ello, el obturador regula el tiempo que el
sensor se encuentra expuesto (velocidad de obturacién). Una mayor velocidad de
obturacién permite conseguir una mayor nitidez en movimientos mas rapidos de los
objetos, pero por el contrario, va a requerir de una mayor cantidad de luz para conseguir

una correcta exposicion.

Por ultimo, la exposicion es la cantidad de luz total captada por el sensor. Esta
condicionada por varios factores, entre los que se debe mencionar el tamafio del sensor,
la velocidad de obturacion y la apertura del diafragma de la lente. Es aqui donde los
elementos de iluminacion pueden jugar un papel fundamental, ya que van a conseguir
una exposicién correcta cuando las circunstancias operativas y ambientales no lo

permitan de forma auténoma.
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Teniendo en cuenta los objetivos establecidos en la introduccion, el sistema
desarrollado en su conjunto debe ser capaz de operar en diferentes ambientes y también
en tiempo real, lo que implica elementos de diferentes tamafios (coches y matriculas),

con diferentes orientaciones, movimiento y sobre todo condiciones de luz variables.

Para conseguir las mejores imagenes posibles en estas circunstancias, se deben

emplear captadores que permitan:

e Una distancia de deteccion e identificacion suficiente (recordar el concepto DORI
explicado en el apartado 1.4.2)

e Conseguir en el plano la distancia hiperfocal (distancia a la que se maximiza la
profundidad de campo [120])

e Un tamano de imagen adecuado (que permita al operador al sistema de
procesamiento analizar correctamente la informacion)

¢ Una correcta exposicion
3.1.2.- Sistema de procesamiento de sefial

La imagen digital generada en el sensor puede ser almacenada o transmitida sin
editar, o se pueden realizar determinadas operaciones sobre ella. Cuando se emplea un
visor térmico, las imagenes se representan en escalas cromaticas (normalmente en rojo
los puntos de mayor calor, y en azul los de menos). El sistema de procesamiento de sefal

es el responsable de realizar este tipo de procesos.

Si bien tradicionalmente la funcién del sistema de procesamiento era uinicamente
crear las imagenes en base a la informacion capturada por el sensor, actualmente tienen
capacidad de realizar muchisimos mas procesos avanzados. Por ejemplo, aplicar
configuraciones de deteccion de movimiento, formatos de compresion o utilizar

funciones de analitica de video.

La analitica de video, también conocida como andlisis de video inteligente, es el
proceso de analizar y extraer la informacion til para el proposito del sistema de vision
a partir de secuencias de video mediante algoritmos y técnicas de procesamiento de
imagenes [121]. Existen multitud de ejemplos de implementacion de analitica de video
(como los mencionados en el parrafo anterior). Sin embargo, y tal y como se ha
desgranado en el estado del arte, actualmente se apoya en gran medida en técnicas de
inteligencia artificial y aprendizaje profundo, como las redes neuronales

convolucionales (CNN).
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3.1.3.- Almacenamiento

Los mecanismos de almacenamiento sirven para conservar la informacion generada
por el sistema en su conjunto. El matiz de en su conjunto aparece porque por norma
general, ademas de los fotogramas o videos propiamente dichos, es posible configurar
el sistema para que almacene otros datos o inicamente determinados eventos (en lugar

del flujo de informacion al completo).

Dependiendo de la configuracion general, puede resultar un recurso limitante en
cuanto a las capacidades disponibles. Primero, porque restringe la cantidad maxima de
informacion que se puede almacenar. Y segundo, porque condiciona la velocidad de
procesamiento de la senal. Esto es especialmente importante si se pretende almacenar

video.

Para hacer un uso eficiente del almacenamiento disponible se suele recurrir al sistema
de procesamiento de la sefal, grabando tinicamente eventos (es decir, variaciones en los
fotogramas). Con ello, se va a reducir notablemente la cantidad de informacién
almacenada. Aunque otra posibilidad podria ser emplear herramientas de analitica de
video para almacenar solamente fotogramas de interés o la informacién asociada (como

por ejemplo placas de matricula).
3.1.4.- Transmision

Los elementos de transmision o enlace sirven para comunicar la informacién del
sensor con el resto de componentes del sistema para su visualizacion, almacenamiento
o procesar las senales. Aunque se trata de un criterio puramente operacional,
normalmente se considera que existen elementos de transmisién cuando los
componentes del sistema no estan ubicados en un mismo espacio fisico y el canal de
transmision se convierte en un factor limitante adicional. Por ejemplo, aunque el
grabador esté conectado mediante cable RJ45 (cable Ethernet) al sensor, en el momento
en que se pueden generar pérdidas por distancia, se considera que existe un elemento

de transmision (porque es un factor condicionante y/o limitante).

Aligual que sucede con los elementos de almacenamiento, los de transmisién no son
estrictamente necesarios. Sin embargo, su uso es bastante habitual, sobre todo debido al
empleo de mecanismos de analitica de video y visionado remoto. Esto se debe a que

normalmente las herramientas de procesamiento de sefial actuales mdas avanzadas
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requieren de un hardware de gran tamaro, coste y consumo, y por economia de medios

suelen ser comunes para varios captadores.

Los elementos de transmisioén se pueden dividir principalmente en dos categorias:
cableados e inaldmbricos. Los primeros, como su propio nombre indica, son aquellos en
los que un cable fisico conecta diferentes elementos del sistema, como el cableado BNC

(para sefial analogica) o el cableado Ethernet o RJ45 (imagen digital).

Los inaldmbricos emplean diferentes tecnologias basadas en la propagacion de
sefiales electromagnéticas. Si bien predomina la transmision basada en 3G/4G y/o WiFi,
también destacan otros protocolos como la radiacion en VHF (banda de 433 MHz o 868

MH2z) o Bluetooth.

Las comunicaciones cableadas ofrecen un mayor ancho de banda, una mayor
fiabilidad y un menor consumo, siendo las principales pérdidas de conexién aquellas
causadas por un deterioro del cable. Ademas, en caso de empleo de cable RJ45, existen
pares disponibles para proporcionar alimentacion (lo que se denomina PoE) junto con la
comunicacion de datos (lo que simplifica notablemente la infraestructura completa).
Como contrapartida, las distancias de transmisién se ven ampliamente reducidas,
debido principalmente a la dificultad de disponer de una infraestructura de

comunicaciones fisicas.

En cambio, los segundos van ofrecer mayor versatilidad en cuanto a distancias de
transmision y necesidad de infraestructura, requiriendo para ello un mayor consumo y
ofreciendo una menor fiabilidad, no tanto por fallo de los equipos de transmision, si no

por pérdidas o atenuaciones debidas a multitud de factores ambientales.

La eleccion tanto de la incorporacién de elementos de transmision como de la
tecnologia empleada puede alterar el comportamiento completo del sistema, sobre todo
si va a operar en tiempo real. Habitualmente los recursos de analitica de video tienden a
concentrar varios flujos de video, con lo que una latencia elevada puede traducirse en

un funcionamiento inadecuado del sistema al completo.

3.1.5.- Alimentacion

La alimentacion sirve para proveer energia. Aunque no tenga influencia directa en la

obtencion y procesamiento de la sefial de imagen, condiciona mucho el funcionamiento
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general del sistema. Debe estar dimensionada segun los requisitos, tanto de duracién

como de elementos que deben operar de manera simultanea.

Se puede disponer de alimentaciéon mediante la red eléctrica o mediante una fuente
de energia de duraciéon temporal, como un generador eléctrico (de combustible o solar),
baterias, o una combinacién de ambas. En ambos casos, se debe atender al rango de
tension de funcionamiento de los equipos conectados (el voltaje necesario) y al consumo

de intensidad de corriente requerido (amperaje).

Probablemente sea el elemento de un sistema de visiéon que menos relevancia tenga
en cuanto a la obtencion y tratamiento de la sefial. No obstante, es el mas limitante en
cuanto a operatividad. Una interrupciéon de corriente, una pérdida de tension o de

intensidad va a causar una caida general del sistema.
3.2.- Factores y entornos operativos

Un sistema de videovigilancia tiene una misiéon muy especifica y a su vez muy
amplia: ejercer control visual. Teniendo en cuenta la gran cantidad de elementos que
intervienen en un sistema de vision artificial, se puede intuir por consiguiente que puede
haber multitud de configuraciones diferentes. Por lo tanto, también es necesario

identificar aquellos factores que van a condicionar su disefo.

Si ya en el apartado anterior se pretendid dar un enfoque operativo practico, en este
apartado se van a considerar atin mas si cabe cuestiones puramente operativas, es decir,

relativas al uso de un sistema de videovigilancia.

A continuacion, se van a detallar en cada uno de los siguientes subapartados cuales

son esos factores y como se pueden clasificar los sistemas segtin dichos factores.
3.2.1.- Finalidad

La finalidad, como su propio nombre indica, es el objetivo que motiva la creacion del
sistema y encuadra todas las capacidades que debe ofrecer. Previamente se ha resefiado
que un sistema de vigilancia tiene siempre como finalidad ultima establecer un control
visual sobre una determinada zona; sin embargo, ese control se puede ejercer

principalmente de dos maneras distintas: mediante detecciéon de eventos o por deteccién

de elementos.
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La deteccion de eventos implica identificar, analizar y recoger todas aquellas
variaciones en los fotogramas captados por el sensor, sin centrarse en qué o quién los
produce. En cambio, la deteccion de elementos supone la vigilancia de objetivos

especificos que aparecen dentro del plano de imagen del sistema.

Es decir, el usuario final puede pretender que el apoyo de medios de imagen sirva
para la deteccion de tipos de objetos concretos como armas, maletines, vehiculos,
animales, personas, etc. O también que ademas de identificar el tipo de objeto, se puedan

individualizar entre si (personas o vehiculos concretos).

La solucién mas completa es aquella capaz de combinar ambas posibilidades; es decir,
la captacion de eventos realizados por determinados elementos. Por ejemplo, si
Uunicamente se quiere grabar eventos en general, normalmente es una funcion
implementada por el propio captador (al responder ante estimulos derivados de cambios
de iluminacion en las imagenes). Sin embargo, en el momento que se quiere actuar sobre
objetos, hace falta herramientas que ayuden a distinguir esos objetos, tal y como haria

un operador humano.

Aqui es donde la analitica de video juega un papel preponderante. Sin embargo,
también se debe tener en cuenta los recursos disponibles. A mds capacidades tenga el
sistema de procesamiento de sefial, mayor va a ser el coste computacional asociado. Por
lo tanto, hay que tratar de buscar un equilibrio entre qué se quiere y qué se puede, sobre
todo si no se dispone de equipos con el hardware necesario para ejecutar dicha analitica

avanzada de video.

Figura 23: ejemplo de uso de analitica de video
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3.2.2.- Condiciones de luz

Como se ha explicado en el apartado 3.1.1, la cantidad de luz disponible condiciona
notablemente el funcionamiento del sensor y, por ende, el de todo el sistema. Por lo
tanto, el primer criterio que va a afectar al dimensionamiento va a ser la luz existente en

la escena a captar.

Los posibles escenarios son: luz diurna o abundante, luz nocturna o escasa y luz
variable (una combinacion de todas las posibilidades). Ademas, es habitual que también
se manifiesten cambios de iluminacién muy grandes y repentinos, como sucede cuando
en un escenario nocturno en el que un vehiculo se aproxima con las luces encendidas de

forma perpendicular al sensor.

Como se detall6 en el apartado correspondiente al comportamiento y funciones del
sensor, la exposicion condiciona la creacion de las imagenes. Por lo tanto, un ambiente
diurno es mas favorables para que opere el sensor. En cambio, en un ambiente nocturno,
la disminucién de luz residual obliga a utilizar sensores con una fotosensibilidad mayor
(del orden de 0'01 lux), o recurrir a elementos de iluminacion adicional. Aqui es donde

la fotosensibilidad del sensor va a condicionar la necesidad de estos elementos.

Cuando se genera una imagen, es tan importante la ausencia de luz (subexposicion)
como el exceso (sobreexposicion). La incidencia directa de focos de luz puede cegar el
sensor saturando las imagenes generadas, como sucede en ocasiones cuando la luz se
refleja en las matriculas de los vehiculos. En estas ocasiones, es imposible distinguir los
caracteres de la matricula, como se puede apreciar en la Figura 24. Para evitar este
problema, una posibilidad es incrementar la luz residual de la escena equilibrando el

comportamiento del sensor y reduciendo notablemente la sobreexposicién.

Estos condicionantes hacen que se deba valorar correctamente si los elementos de
iluminacidn son necesarios y si realmente van a tener un efecto positivo (lo que suele ser
habitual). Sobre todo, porque su empleo puede generar tres problemas adicionales: un
incremento del consumo en el sistema, una mayor facilidad de deteccién y una ausencia

de espacio fisico disponible para su instalacion.
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Figura 24: detalle de una imagen sobreexpuesta por iluminacién mal aplicada

3.2.3.- Duracion: vigilancia temporal/permanente

Una vigilancia se puede considerar como temporal o permanente dependiendo de

dos aspectos: el tiempo total de funcionamiento y la disponibilidad de uso del sistema.

Respecto al tiempo de funcionamiento, la diferencia radica en si debe operar
ininterrumpidamente, Unicamente en determinadas franjas horarias o ante
determinados eventos. En cambio, la disponibilidad se refiere al tiempo que la
instalacion va a estar operativa (independientemente de los instantes de

funcionamiento); es decir, cuando se va a poder utilizar.

Clasificar una instalacion como temporal o permanente es un concepto difuso. Como
se ha explicado con anterioridad, al ser la alimentacion un factor muy limitante en el
desarrollo de sistemas de video vigilancia, se suele considerar de forma genérica que un
sistema es permanente si estd conectado a la red eléctrica, y temporal cuando se utiliza

una fuente de alimentacion finita (baterias o generadores).

La disponibilidad de conexiéon a la red eléctrica es un factor condicionante en si

mismo porque puede limitar por completo las capacidades del sistema. Aunque se vaya
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a desarrollar una vigilancia estatica, si las circunstancias de la ubicacién seleccionada no
ofrecen la posibilidad de disponer de conexion, el sistema se va a tener que disehar
exactamente igual que si se tratase de un sistema movil. Por lo tanto, la capacidad de
almacenamiento, el consumo del equipo y el tamafio de la instalaciéon se van a ver

claramente afectadas, como se detallard mas adelante.
3.2.4.- Visibilidad de los elementos: vigilancia abierta/encubierta

Este condicionante hace referencia a la apariencia visual. Una vigilancia se clasifica

como abierta si alguno de los elementos es perceptible desde el exterior (como por

ejemplo las cAmaras de control del trafico).

Figura 25: comparativa entre sistema abierto (izquierda) y encubierto (derecha)

Si la vigilancia es encubierta, todos los componentes del sistema de videovigilancia
deben estar ocultos. Esto va a afectar por norma general al tamafio de los componentes
y al comportamiento del sensor ante la exposicion. Normalmente, si el sistema se
encuentra encubierto, la dptica va a permitir una menor entrada de luz, el sensor va a

ser mas pequeno, producira imagenes de menor tamano y probablemente no se van a
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poder utilizar elementos de iluminacién. Como resultado, se dispondra de menos

informacion de la escena y de peor calidad.

Otro de los grandes problemas de la vigilancia encubierta es la posibilidad de
disponer de acceso a la red eléctrica. En caso de tener que emplear baterias, el principal
inconveniente es el tamano. Imaginando un sistema que tenga un consumo promedio de
1 Ah, un funcionamiento ininterrumpido de 12 horas requerira como minimo una
bateria de mas de 12000 mAh de capacidad (hay que tener en cuenta el consumo de pico
de arranque de los equipos), con una tension de 12 voltios. Utilizando como referencia
el siguiente ejemplo [122] (dependera del tipo de bateria y del fabricante), el mdédulo de
alimentacion tendrd unas dimensiones de 151 x 98 x 95 mm, lo cual es proporcionalmente

mas grande que el resto de elementos del sistema (dependiendo de los componentes).

Figura 26: imagen de una bateria LiFePo

En cambio, si una vigilancia es abierta, al no existir las restricciones de ubicacion de
los diferentes equipos, se puede conseguir la mejor nitidez y calidad posible de la
imagen, pudiendo subsanar esa falta de luz, escasez de profundidad de campo, alcance

o amplitud de angulo de vision.

Aparte de la finalidad altima de observar y controlar (que al fin y al cabo es para lo
que realmente se instala un sistema de visién), que una vigilancia sea abierta o
encubierta puede tener otra finalidad implicita. Si es abierta, la disuasién. Y si es
encubierta, la informacion. El simple hecho de que los elementos de captacion sean

visibles desde el exterior produce un efecto de intimidacién ante posibles agresiones en
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la zona vigilada. En cambio, si los medios de captacion estan ocultos, se va a tratar de

conocer quiénes son los posibles agresores, procedimientos y su objetivo final.
3.2.5.- Ubicacion de los captadores: vigilancia estdtica/dindmica

La diferencia entre una vigilancia estatica y una dindmica radica en la ubicacion de la
instalacion del sistema. Se denomina estatica si la ubicacidn de los elementos es siempre
la misma (importante, una caAmara que tenga la capacidad de pivotar para modificar el
plano de enfoque, como por ejemplo una camara domo, no sera considerada dinamica

si estd anclada en un emplazamiento fijo) y dindmica en caso contrario.

Esta configuracién va a afectar de manera global al dimensionamiento del sistema, y
de manera especifica al plano de enfoque. En el primer caso, salvo circunstancias muy
puntales en las que los medios de captacién se ubiquen en lugares que permitan
desplazamientos cortos manteniendo las conexiones (por ejemplo, unos railes), lo
normal es que las vigilancias estaticas sean las tinicas preparadas para disponer de
alimentacion de forma permanente. Por lo tanto, los sistemas destinados a vigilancias
dindmicas van a estar supeditadas al uso de baterias, con lo que implica a nivel de

capacidades y tamafio total del sistema.

En cuanto al plano de enfoque, parece también evidente que las imagenes que se
obtendran van a ser diferentes si el sistema permanece en movimiento. Las variaciones
que se van a producir van a tener una influencia mayor, sobre todo en cuanto a la
iluminacion y a la profundidad de campo, por lo que el sistema va a tener que ser capaz

de poder adaptarse a estos entornos cambiantes.

En este aspecto concreto, es importante resefiar que no se debe confundir una
vigilancia dindmica con el hecho de que los elementos que puedan aparecer en el plano
de imagen se encuentren en movimiento. Cuando se disefia un sistema, se debe tener
preconcebido que van a existir elementos en movimiento. Tras evaluar las primeras
imagenes una vez realizada la instalacién, se deben realizar las modificaciones
pertinentes para cumplir los requisitos marcados, sobre todo pensando en conseguir la

distancia hiperfocal.

Empleando un ejemplo, un sistema disenado para controlar el trafico se puede
concebir sabiendo que los vehiculos van a estar en movimiento y a velocidad elevada. Si
se quiere realizar el control mediante la lectura de matriculas, se tratara de buscar un

angulo y una profundidad de campo que permita distinguir la matricula con nitidez el
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mayor tiempo posible. Y para ello, se deben hacer diferentes pruebas empiricas hasta
hallar la solucion definitiva. Se puede por tanto interpretar que en estos casos el principal

objetivo va a ser la calidad de los resultados.

En cambio, ante una vigilancia movil la situacion va a ser muy distinta. Al ser un
entorno variable, toda la escena puede cambiar, tanto por los elementos que aparezcan
en escena como por el plano de enfoque. En estas situaciones, es importante definir
claramente la finalidad del sistema y por ende el drea de actuacién, de tal manera que se

debe perseguir principalmente la versatilidad.
3.2.6.- Explotacion de las imagenes: vigilancia en tiempo real/diferido

Una vigilancia en tiempo real requiere que se puedan visualizar los eventos en el
momento en que se estan produciendo. También se podria calificar como vigilancia
atendida, ya que la explotacién en tiempo real requiere de un operador que esté
controlando las imagenes. En cambio, en diferido, inicamente sera necesario disponer
de la informacién para su explotacion con posterioridad. Se podria considerar una
vigilancia desatendida, ya que a priori no seria necesario la presencia fisica de una

persona controlando las imagenes.

Cuando la vigilancia se ejecuta en tiempo real va a ser necesaria la presencia de
elementos de transmisién, teniendo en cuenta lo explicado en el apartado
correspondiente. En cambio, el visionado en diferido requerird de mecanismos de

almacenamiento que recojan la informacion y permitan su posterior visionado.

Si bien a priori la vision en tiempo real puede parecer una capacidad muy positiva
(sobre todo ante determinadas circunstancias), el empleo de elementos de transmision
tiene un doble efecto negativo. Por un lado, un incremento notable en el consumo
eléctrico. De hecho, dependiendo de los mecanismos de procesamiento de senal
utilizados, puede constituir el segundo e incluso el primer elemento con mayor
consumo. Eso sin entrar a analizar que, dependiendo de factores adicionales como la
cobertura, cantidad de transmisién de informacion, tipo de codificacion, etc. ese
consumo estandar se puede incrementar. Con lo cual, considerando cuestiones
previamente descritas como el tamarfio del sistema, la alimentacidn necesaria y su posible

movilidad, lo convierten en un factor muy critico.

El otro efecto negativo puede ser la aparicion de un cuello de botella en la transmision

de la informacion. Dependiendo de como esté concebido el sistema, se puede enviar
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todas las imagenes obtenidas, sélo determinados eventos o incluso tnicamente datos
asociados. De nuevo, dependera de si existen mecanismos de procesamiento de la sefal
y de dénde estén ubicados (principalmente si el procesamiento de sefial se realiza antes
o después de la transmisidn). Estas cuestiones estan intimamente relacionadas con la

finalidad del sistema.
3.2.7.- Procesamiento de sefial: vigilancia tradicional/inteligente

Habitualmente, el visionado de los sistemas de video vigilancia se realiza
integramente por operadores humanos. Esto es lo que se denominaria vigilancia
tradicional, en la que es el operador el responsable de analizar y discretizar la
informacion obtenida. En cambio, los sistemas de video inteligente son aquellos que

incorporan elementos de procesamiento de sefal.

Bajo el prisma de la seguridad y sobre todo en determinados cometidos, la presencia
de un operador humano es obligatoria. Sin embargo, este tipo de tarea puede llegar a ser
muy complicada. Los escenarios mas complejos son aquellos que requieran un visionado
en tiempo real durante un periodo prolongado de tiempo, sobre todo si existe una gran
actividad. Aunque también es especialmente complejo cuando se deben realizar
funciones de andlisis sobre multitud de imagenes y grabaciones. En estos casos es
recomendable la implementacion de herramientas de analitica de video, eso si, como
soporte, no como solucion definitiva. Ninguno de estos sistemas tiene un cien por cien

de precision, por lo tanto, la figura del operador humano sigue siendo necesaria.

Las ventajas de la incorporacion de este tipo de herramientas parecen evidentes, sin
embargo, también presentan una serie de inconvenientes. Los equipos responsables de
implementar la analitica de video suelen ser mas voluminosos que el resto de elementos
del sistema y tener asociado un consumo superior. Por lo tanto, en vigilancias dinamicas
y encubiertas, va a resultar especialmente complicada su implementacion. En estas
situaciones lo mas recomendable seria utilizar un entorno centralizado en el que se
recopilase la informacidn recogida por lo captadores. Pero a su vez, esto también supone
un incremento en el consumo de energia en el sistema al ser necesario el uso de

elementos de transmision.
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3.3.- Confluencia de factores

A la hora de confeccionar un sistema de videovigilancia, se debe tener un
conocimiento de todos los elementos que lo componen y sobre todo de los factores y
entornos operativos para su disefio. Sin embargo, estos factores deben ser entendidos
como un conjunto y no de forma aislada, ya que salvo circunstancias muy ideales y raras
veces existentes, van a condicionarse entre si. Partiendo de esta base, se debe entender
cdmo se van a solapar y posteriormente priorizar qué factores son los mas importantes

y/o los mas limitantes.

A priori parece que lo que mas peso va a tener va a ser la finalidad del sistema y que
por lo tanto todo debe supeditarse a las necesidades que deba satisfacer. Sin embargo,
ademads de la finalidad, es probable que existan otros requisitos de igual importancia y
que acaben resultando incompatibles entre si. Esto es facil de ver mediante un ejemplo,
consistente en un sistema que dispone de todas las capacidades posibles y, por lo tanto,

requiera incluir todos los elementos recogidos en el apartado 3.1.

Para suministrar la energia necesaria, seguramente serd necesario disponer de
alimentacion permanente. Con lo cual, desaparece la posibilidad de poder llevar a cabo
una vigilancia movil. Si se pretende que sea mdvil, seria necesario usar baterias. Por
ende, la vigilancia va a tener una duracion temporal; y si se pretende que sea encubierta,
el tamafio de las baterias va a tener que ser reducido, disminuyendo atiin mas el tiempo
de uso. Si se quisiera alargar al maximo su vida til, la tinica forma seria optimizar el
consumo reduciendo la cantidad de elementos existentes en el sistema. Y por lo tanto se

perderian funcionalidades.

Es decir, se aprecia claramente como la composicién de un sistema es un equilibrio
entre capacidades y factores operativos, en donde se debe tener muy claro qué se quiere

conseguir y a qué se esta dispuesto a renunciar.

Esta apreciacion es uno de los pilares en los que se ha basado la presente investigacion
para determinar por qué la concepcion de la herramienta aporta un valor anadido
superior al ya existente: la posibilidad de incrementar las capacidades que puede ofrecer
un sistema sin que suponga alterar su dimensionamiento, al implementar dos

procedimientos de analitica de video complementarios.

Volviendo al ejemplo anterior, se puede apreciar la existencia de esa confluencia de

factores y cdmo condiciona el disefio completo del sistema. Por lo tanto, es importante
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reseflar como aparecen estas limitaciones y cémo se afectan entre si. Los detalles que se
van a describir a continuacién no estan ordenados segin importancia; esa valoracion va

a corresponder siempre del usuario final.

3.3.1.- Disponibilidad de alimentacién

El acceso o no a alimentacion permanente (es decir, conexién a la red eléctrica) acttia
como un primer factor condicionante que afecta en cascada al resto de posibles requisitos
del sistema. Posteriormente se va a desgranar en los siguientes apartados, pero va a
afectar tanto a la movilidad como a su ubicacion, al namero total de elementos que se

pueden incorporar y por ultimo a las capacidades que va a ofrecer.

3.3.2.- Autonomia y Ubicacion

Este paradigma suele ser el mas habitual. Todo sistema requiere de un mecanismo de
alimentacion para operar. Como se ha explicado con anterioridad, la mejor forma de
conseguir garantizar el maximo tiempo de duracion del equipo es disponer de un punto
de conexidn a la red eléctrica. Sin embargo, esto reduce considerablemente la movilidad,

limitandose exclusivamente a una modificacion del plano de enfoque.

Si la vigilancia debe ser dindmica, se debe descartar el uso de alimentacion continua
y por ende habra que recurrir a baterias. Esto se traduce en temporalidad e incluso en
una limitacion por consumos, sobre todo los causados por los mecanismos de
procesamiento de sefial y de transmision. Ademads, normalmente el elemento de mayor
tamafio en un sistema es la alimentacion, con lo que también afecta directamente al
encubrimiento del equipo. Por ende, se debe decidir qué es mas importante, si el tiempo
o el movimiento; y si no se puede renunciar a ninguno de los dos, encontrar un
equilibrio. En este caso la mejor solucion suele ser emplear una configuracion
optimizada de encendido y apagado de los diferentes elementos del sistema. Por
ejemplo, que el sensor opere en determinadas franjas horarias, que el grabador
unicamente capte algunos eventos y que los elementos de transmision solamente se

activen y envien esos eventos.
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AUTONOMIA

MOVILIDAD

Figura 27: confluencia de factores respecto a la autonomia y la ubicacién del sistema

3.3.3.- Visualizacion, ubicacién y duracion

De manera analoga al caso anterior, si el sistema debe ser moévil y ofrecer
visualizacién en tiempo real, va a requerir de elementos de transmisién de muy elevado
consumo. Vuelve a entrar en juego el factor limitante de las baterias, que afecta todavia
mas si cabe que en el caso anterior. El problema radica en que la transmisién es una
forma activa de radiaciéon de energia (independientemente del protocolo de
comunicacion que se emplee como WiFi, telefonia moévil, Bluetooth, radiofrecuencia) con
una demanda de electricidad permanente. A eso hay que afiadir el comportamiento de
los equipos segtin el protocolo de comunicacién, que van a tener un consumo adicional
al de la transmision propiamente dicha. Con lo cual, o se incrementa la capacidad de la
fuente de alimentacion (mayor tamano, mayor dificultad de encubrimiento y menos

agilidad de instalacién), o se emplea una configuracion optimizada.

Esta cuestion es también un drea donde la presente investigacion puede resultar
trascendente. Una manera de optimizar mucho el consumo de los elementos de
transmision es el envio de la informacion relevante (qué es o no relevante depende de
nuevo del usuario final) o incluso codificada. Como se ha explicado en el apartado
correspondiente a los elementos de transmision, no es lo mismo enviar un flujo continuo
de video que uinicamente fotogramas concretos, fragmentos de fotograma o incluso un

conjunto de datos.

También resulta fundamental saber donde se va a enviar la informacién. La
ubicacion, tanto por cuestiones de cobertura como de distancia, afecta mucho al
dimensionamiento del sistema en tamano y en consumo. Ya se ha mencionado

anteriormente que la transmision de un flujo continuo de video requiere un ancho de
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banda elevado. Por distancia y ancho de banda, la solucién mas versatil suele apoyarse
en comunicaciones dentro de la banda de telefonia. Sin embargo, si no se dispone de
cobertura con buen ancho de banda (la mejor opcion es LTE o superior), o se recurre al
denominado pseudo tiempo real (tasas de envio muy bajas que permiten flujos de video
por debajo de los 24 fotogramas por segundo [123]), o hay que buscar otra alternativa. Si
por ejemplo la distancia entre el sensor y el almacenamiento/visionado no es muy grande
(habitualmente inferior al kilometro), se puede utilizar un radioenlace punto a punto o
con alguin repetidor intermedio. O si se envian tan s6lo pocos fotogramas, la cobertura

GSM puede ser suficiente.

AUTONOMIA

Figura 28: confluencia de factores respecto a la autonomia, la movilidad y la distancia de enlace

Para tratar de incrementar la eficiencia en la transmisién de informacién, actualmente
se estan desarrollando herramientas que permiten un flujo inteligente de video [124].
Estos sistemas varian la resoluciéon de las imagenes, o inicamente mandan fragmentos
de las imagenes tratando de reducir el ancho de banda de la senal y optimizar el

consumo derivado de la transmisién.

3.3.4.-Encubrimiento

El encubrimiento de un equipo afecta al tamano total del sistema y al empleo de
elementos que puedan ser vistos con facilidad desde el exterior. Aunque pueda parecer
un contrasentido, suele ser mas facil de encubrir un equipo conectado a la corriente
eléctrica que no un sistema alimentado a baterias. Esto es provocado por el tamafio de
las propias baterias, que variara segun la cantidad de elementos que componga el

sistema y por su tiempo de funcionamiento.
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Con esto ejemplo se pretende poner de manifiesto que, si el espacio donde debe
ubicarse el mecanismo de grabacion encubierto no es lo suficientemente grande, puede
haber una limitacion manifiesta de capacidad de alimentacién y por ende, de cdmo se
debe configurar el sistema globalmente (tanto a cantidad de elementos conectados como

de tiempo de funcionamiento).

AUTONOMIA

CAPACIDADES

Figura 29: confluencia de factores respecto a la autonomia, el tamano y las capacidades disponibles

3.3.5.- Finalidad, duracion y ubicacion

La finalidad del sistema incluye también cudles son los objetivos que se quieren
controlar, sobre qué area se va a establecer un control visual y durante cuanto tiempo
debe estar operativo. A priori parece claro entonces que la ubicacion de los diferentes
elementos deberia estar en el lugar que permita cumplir de manera mas adecuada con
los objetivos establecidos. El problema surge de nuevo si no se dispone de acceso a un
punto de conexion eléctrica y se necesita cumplir con una serie de requisitos adicionales,
especialmente un tiempo de funcionamiento elevado sumado ademas a la necesidad de

incorporar elementos de transmision y de procesamiento de la informacion.

En estos casos es donde se debe priorizar. Sila duracion en el tiempo va a ser elevada,
probablemente se deba sacrificar un plano de enfoque 6ptimo en aras de localizar una
fuente de alimentacidon. En cambio, si resulta practicamente imposible encontrar una
ubicacién que se adecte a las necesidades, va a ser necesario limitar tanto el tiempo de
funcionamiento como las capacidades ofrecidas (de nada sirve tener acceso ilimitado a

energia si no se va a poder hacer un empleo ttil del sistema).
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No siempre el empleo de un sistema de videovigilancia persigue un control
permanente sobre un determinado entorno, en ocasiones simplemente se puede
pretender controlar una zona tnicamente por espacio corto de tiempo. O en su defecto,
se pueden configurar los equipos para operar unicamente bajo determinadas franjas

horarias.

AUTONOMIA

CAPACIDADES

Figura 30: confluencia de factores respecto a la finalidad, la duracién y la ubicaciéon de los elementos del
sistema

3.4.- Aplicaciones especificas

Un sistema de vision se puede utilizar en una gran cantidad de ambitos muy diversos.
Se puede considerar como una herramienta que permite incrementar las capacidades o

agilizar algunas funciones que normalmente realizan las personas.

Por ejemplo, en el dmbito industrial, pueden utilizarse para llevar un control de
calidad de la fabricacion mediante la realizacion de mediciones en tiempo real.
Disponiendo del patrén de una determinada pieza, el sistema de vision puede capturar
imagenes de cada pieza fabricada, realizar las mediciones correspondientes y cotejar si

existe algun tipo de defecto [125].

En el sector de la construccion se utilizan para la realizaciéon de inspecciones en
busqueda de posibles deterioros o defectos en fachada y estructura [126]. O también para

realizar un estudio del relieve y distribucion de una determinada zona geografica [127].

Estos ejemplos sirven para ilustrar el amplisimo campo de aplicacién que tienen los
sistemas de vision y, en tltima instancia, como de forma directa o indirecta tiene una

importante repercusion en el ambito de la seguridad. Como se ha descrito en la
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introduccién, es un concepto muy amplio que puede ser aplicado a cualquier otro

entorno pudiendo constituir un valor afiadido, ademas de ser un valor o un producto en

si mismo.

Los ejemplos anteriores también ilustran esta idea. Un control de calidad exhaustivo
es a la larga una seguridad en la satisfacciéon de los clientes y por supuesto en la
prevencion de incidentes o accidentes derivados de la fabricacion. O en el caso concreto

de la inspeccién de edificios, se trata una medida de prevencion atin mas patente si cabe.

Todos estos posibles usos ni pretenden ni pueden sustituir la labor realizada por un
ser humano, especialmente si es la seguridad lo que esta en juego. Son apoyos muy
importantes, complementos a las funciones que deban realizar, pero nunca deben ser un
reemplazo. Existen varios motivos por los que actualmente estas herramientas no estan
preparadas para tener una fiabilidad absoluta y por lo tanto, sobre todo en determinados
escenarios, es imposible ceder la responsabilidad de las funciones a un sistema de vision,
a pesar de estar dotado de una inteligencia artificial muy elevada y con amplios

resultados de fiabilidad. El marco de estudio es un claro ejemplo de esta afirmacion.

Los sistemas de vision no se presentan necesariamente de forma aislada, es habitual
que convivan varios con diferentes funciones. Unos que contribuyen al cometido
principal con el lugar en el que se ubican, y otros especificamente destinados a la
seguridad, y que ambos actiien de forma complementaria. Para seguir definiendo de
forma especifica el marco de la presente investigacion, este apartado pretende ofrecer de
una forma mads grafica como conviven diferentes sistemas de vision con sistemas de
videovigilancia y, a su vez, analizar las particularidades que suelen tener entre ellos,

teniendo en cuenta el contenido de los apartados 3.1, 3.2 y 3.3.
3.4.1.- Empleo como herramienta de seguridad

Como se ha reflejado anteriormente, los factores y entornos operativos, unidos a los
elementos disponibles permiten una multitud de posibilidades y de configuraciones
para el desarrollo de sistemas de vision, independientemente de que existen elementos
necesariamente comunes. Los factores operativos resefiados en el apartado 3.3 son los
que precisamente guian esas configuraciones, sobre todo cuando se encuadran en el

marco de la seguridad.

Para explicar de manera practica el concepto del parrafo anterior, se va a utilizar como

ejemplo un parking publico. En este entorno, se pueden identificar diferentes caAmaras
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que permiten tanto cumplir con el cometido principal (es decir, habilitar el aparcamiento
de vehiculos), como establecer una seguridad y vigilancia de los vehiculos estacionados
en el interior. Lo normal es que algunas de estas camaras estén enfocando al acceso de
entrada y salida, captando la matricula de los vehiculos que entran y salen, y asi registrar
la cantidad de vehiculos estacionados y el tiempo que transcurren en el interior del
aparcamiento. El resto se suelen emplear como mecanismo de prevencion, para evitar

robos o dafios en los vehiculos y poder actuar en caso de incidencia.

El primer tipo de cdmaras (las del control de acceso), necesitaran tener la capacidad
de identificar y registrar las matriculas de los vehiculos que accedan y salgan. Para ello,
todos los elementos del sistema estaran destinados a obtener la imagen de dicha
matricula con la mayor calidad y contraste posible. Esto se traduce en disponer de una
lente que capte sin aberraciones la matricula y con la iluminacién adecuada, que facilite
el contraste entre los nimeros y letras de la misma con respecto del fondo, asi como la

matricula con el resto del vehiculo.

En este caso concreto, el trabajo principal recae en el sistema de procesamiento de la
senal, ya que tiene la finalidad de interpretar ese fotograma de la matricula, extraer los

caracteres, almacenarlos y contabilizar ese vehiculo.

Figura 31: ejemplo de una cAmara destinada al control de matriculas
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El resto de elementos del sistema estan elegidos e instalados para facilitar dicha labor.
De ahi que la cdmara y la iluminacion sean grandes, visibles, y enfoquen directamente a
la matricula. Ademas, se facilita la labor de adquisicion de los fotogramas de la
matricula, gracias a que el coche debe permanecer parado hasta que se haya completado

el proceso.

Este ejemplo sirve para identificar una configuracion de un sistema de vision, en este
caso destinado a la deteccién y reconocimiento de los vehiculos que acceden al interior
del parking (de forma muy resumida). Ahora toca prestar atencion a los elementos de

seguridad.

Bajo el prisma de la seguridad ciudadana, como se ha explicado en el apartado 1.3
(que es uno de los pilares que motiva la presente investigacion), existen principalmente
dos enfoques: la prevencion y control y la investigacion. Se podria afirmar que la
diferencia entre ambos tipos de enfoques es que los destinados a la prevenciéon buscan
proteger un lugar o un bien concreto, y por ende tienen utilidad mientras exista el objeto
a proteger. En cambio, los destinados a la investigacion son utiles mientras consigan
obtener informacion. Y la informacion suele ser mas valiosa si los elementos del sistema
se encuentran encubiertos (por razones obvias). En este caso el encubrimiento tiene una
gran relevancia, directamente relacionado con la finalidad de implementacion del

sistema.

Es importante resefiar que no son dos conceptos excluyentes. Es decir, sistemas
concebidos para operar en entornos de prevencion pueden obtener informacion valida
para llevar a cabo una investigacion. Por ejemplo, las cdmaras de una gasolinera, que
son claramente visibles, permiten obtener informaciéon muy util en caso de robo en la
misma o incluso de un vehiculo que haya podido estar involucrado en un hecho criminal

y que haya repostado en dicha gasolinera.

El ejemplo de la gasolinera coincide con el de la mayoria de los sistemas de seguridad
destinados a labores de prevencion. Estan disefiados para operar en entornos
controlados donde se suelen instalar cdmaras estaticas, acompafados de objetivos de
gran tamafo (que contribuyen a una mejor resolucion en la imagen) y una iluminacion
pensada para eliminar cualquier tipo de aberraciéon. Ademas, gracias a la visibilidad de
sus elementos contribuyen a la disuasion (una de las mejores formas de prevencion).
Pero esto no significa que no existan otros tipos de sistemas también destinados a la

prevencidon y que tengan una configuracion encubierta. Por ejemplo, en los cajeros
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automaticos se instalan cAmaras que no siempre son del todo visibles, y que sirven para
identificar las acciones de un usuario en casos de posible suplantacion de identidad o de
ejercer violencia fisica sobre el propio cajero. Normalmente, las diferentes
configuraciones en instalaciones fisicas (como es el caso) estan directamente

relacionadas con los denominados circulos de seguridad.

3.5.1.1.- Circulos de seguridad

Las medidas de seguridad fisica implementadas en una instalacion se pueden dividir

en tres circulos o anillos [128]: seguridad lejana, proxima e inmediata. Aunque las

diferentes medidas de seguridad suelen ser una combinacion de varios elementos
distintos (como sensores magnéticos, térmicos, infrarrojos, etc.), esta configuracion en
circulos también se puede encontrar cuando Unicamente se empleen sistemas de
videovigilancia (no hay que olvidar que al final este tipo de sistemas son una

herramienta mas de las que se pueden emplear para garantizar la seguridad de una

instalacion).

Figura 32: esquema visual con los diferentes anillos de seguridad

Continuando con el ejemplo anterior del parking, estos tres circulos se podrian
identificar de la siguiente forma: manteniendo funciones de seguridad lejana o
perimetral estarian las cdmaras de control de matriculas y de control de acceso
(normalmente en combinacion con otros elementos complementarios como es la propia

barrera de acceso o las puertas peatonales con cerradura electrénica). Las caAmaras que
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controlan los vehiculos estacionados (que ademas son uno de los activos principales)
serian las de seguridad proxima. Y, por ultimo, las de seguridad inmediata serian
aquellas que controlan directamente las estancias y maquinas de pago, ademas de contar

con un elemento activo como podria ser un vigilante.

Figura 33: detalle de un circulo de seguridad inmediata en un parking

De nuevo vuelven a aparecer diferencias notables entre los sistemas que operan segtin
el circulo en el que se ubican. Mientras que los de seguridad lejana o perimetral cumplen
principalmente esa funciéon de disuasion, los de seguridad proxima y sobre todo
seguridad inmediata se centran mads en el control que en la disuasion. Por ende, si
cuando se explico la diferencia de sistemas de vision funcionales respecto a los
destinados a la videovigilancia, parece entendible que también habra diferencias entre
las herramientas empleadas en cada uno de los circulos. De manera analoga a lo que
sucede entre sistemas destinados a la prevencion y los destinados a la investigacion, el
circulo lejano y el préximo seran mas parecidos a los concebidos para la investigacion.
No porque se pretenda obtener informacion bajo el prisma de labores policiales, si no
por una cuestion de minimizar el impacto hacia los empleados y los clientes (al final las

camaras no dejan de tener un efecto intimidatorio).

Por lo tanto, parece que los medios utilizados en la seguridad inmediata van a valorar
el encubrimiento casi tanto como cumplir con la funcién para la que se instalan. La
manera mas sencilla de encubrir medios es reducir el tamafio de los captadores,
trabajando con sensores muy pequefios (por ejemplo, de cuarto de pulgada o 1/2.55”) y
Opticas de tamano proporcional al del sensor. El encubrimiento va a acarrear una

reduccion en la luminosidad que va a penetrar a través del sensor, por lo que la imagen
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va a ser de menor calidad (o al menos con menor luminosidad), va a tener menor rango

de alcance y va a implicar que las cAmaras estén mas proximas al sensor.

Las diferencias en las caracteristicas de los equipos instalados en cada circulo de
seguridad, son andlogas a las que se pueden identificar en los sistemas concebidos para
la prevencion y para la investigacion. La gran diferencia en ambos tipos de configuracion
radica principalmente en el tamafio de los equipos (como se refleja en la Figura 25), o en
su defecto, en la busqueda de un encubrimiento o no de los mismos (principalmente de
los captadores), sin perjuicio de que el resto de elementos puedan ser muy parecidos o

incluso comunes.
3.5.- Conclusiones parciales
Con este capitulo, se ha perseguido un triple objetivo:

e El primero, describir un sistema de videovigilancia, las partes que lo componen
y la influencia que puede tener cada componente en los resultados finales de
forma aislada.

e El segundo, proporcionar una visiéon practica real de los diferentes factores que
condicionan la configuracion y desarrollo de un sistema de visidn, diferente a
otros puntos de vista centrados en aspectos mas tedricos del funcionamiento.

e Por ultimo, poner de manifiesto por qué ese enfoque practico es necesario para
establecer como se debe actuar ante un ecosistema que no es cerrado, que permite

multitud de configuraciones y como éstas alteran por completo el resultado final.

Estas premisas sirven para apuntalar uno de los objetivos que ha guiado la
investigacion, y que constituye casi el principal paradigma en el desarrollo de la solucién
perseguida: la versatilidad. De hecho, viene claramente expresada como uno de las

metas resefiadas en el apartado 1.5.

Un error que a veces se comete a la hora de enfocar una investigacién es olvidar las
posibles aplicaciones directas que puedan tener los resultados conseguidos. En muchas
ocasiones se presentan herramientas con grandes capacidades técnicas, muy
innovadoras, pero en las que no se ha tenido en cuenta cudles son las circunstancias
reales de trabajo y, por lo tanto, acaban no resultando ttiles. Esto se manifiesta bastante
actualmente cuando se presentan diferentes soluciones de analitica de video, en las que
se muestran resultados a priori muy positivos e innovadores, pero que estan

encapsulados en entornos completamente estancos (requieren del empleo de captadores
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y otros elementos compatibles con el fabricante) y que encima tinicamente funcionan
correctamente en situaciones muy ideales (es decir, que gran parte del éxito de los
resultados proviene de una correcta eleccion y ubicacién del resto de elementos del
sistema). La inclusion en el documento de todas las cuestiones y circunstancias
operativas pretende evitar estos problemas, pensando precisamente en favorecer la

versatilidad.

También se quiere resenar la influencia a nivel operacional de factores a priori nimios
como la alimentacion del sistema, que, sin embargo, si se analiza el apartado 3.3 esta
presente en absolutamente todos los entornos. Tanto si se pretende ganar movilidad,
capacidad o reducir tamafio, esta totalmente supeditado al uso de electricidad corriente
o de baterias. De hecho, esta cuestion es transversal a otros ambitos, como por ejemplo

en el desarrollo del vehiculo eléctrico.

Para finalizar, en este capitulo se han visto multitud de factores que podrian ser objeto

de una investigacion y desarrollo mas profundo de manera individual. No obstante, la

investigacion actual se ha centrado casi en exclusiva en el sistema de procesamiento de
sefial por varios motivos. Primero, porque como se ha comentado anteriormente en este
apartado de conclusiones, se pretende seguir un enfoque practico y que se desmarque
de la tendencia actual a forzar la adquisicion de ecosistemas estancos. Y segundo, porque
la evolucion en la aplicaciéon de inteligencia artificial en este &mbito concreto puede
ofrecer avances muy notables y practicos, sobre todo, como ayuda a los operadores
responsables del control. Por lo tanto, al igual que en este capitulo se han resefiado
cuestiones tedrico — practicas relativas a los sistemas de vision, el siguiente capitulo
pretende hacer lo mismo pero centrado en la herramienta que se ha desarrollado, de una

forma mas concreta.
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En el capitulo correspondiente al estado del arte se han ofrecido una gran multitud
de soluciones para poder abordar el problema planteado. Sin embargo, inicamente se
han tocado de forma tangencial algunos aspectos tedricos. Para poder justificar y
explicar correctamente la presente investigacion, se considera importante resaltar
contenidos tedricos correspondientes principalmente a los algoritmos de inteligencia
artificial, ya que primero, son los mas utilizados actualmente (tal y como se aprecia en el

Capitulo II) y segundo, porque también se han empleado en la presente investigacion.
4.1.- Inteligencia artificial: machine learning y deep learning

La inteligencia artificial (IA) es un término que refiere a la capacidad de las maquinas
para realizar tareas que normalmente requieren inteligencia humana, como la
percepcion visual, la interpretacion del lenguaje, el razonamiento y la toma de
decisiones. La IA tiene una gran cantidad de aplicaciones y campos en los que subyace
una combinacién de técnicas de aprendizaje automatico, procesamiento del lenguaje

natural, procesamiento de imagenes y robotica [129-132].

Existen diferentes aproximaciones de aplicacion de la inteligencia artificial. Sin
embargo, los conceptos que mads afectan a esta investigacion son el aprendizaje
automatico o machine learning y sobre todo el aprendizaje profundo o deep learning.
Encontrar una diferencia entre ambos conceptos es en ocasiones difuso. Segun
determinados autores [133,134], el machine learning abarca una amplia variedad de
algoritmos y técnicas como la regresion lineal, arboles de decision, maquinas de vectores
de soporte (support vector machine o SVM), o algoritmos de agrupamiento, técnicas que
tienen un recorrido histérico mas largo en cuanto a su uso, debido a tener un coste
computacional menor. Estos algoritmos pueden ser de aprendizaje supervisado, no
supervisado o semi-supervisado, y a menudo se basan en la extraccién manual de

caracteristicas y su posterior seleccion para representar y procesar los datos [135].

Sin embargo, se puede establecer que el deep learning son un conjunto de algoritmos
mas sofisticados que el machine learning [136], principalmente porque los segundos

tienen una estructura de aprendizaje mas automatizada (ya que los primeros requieren

73
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datos estructurados para realizar las predicciones), basada principalmente en las redes
neuronales [137,138]. El aprendizaje profundo es una rama del aprendizaje automatico
que se centra en el uso de redes neuronales artificiales (artificial neural networks o ANN)
con multiples capas ocultas, también conocidas como redes neuronales profundas. Estos
modelos son capaces de aprender representaciones jerarquicas y no lineales de los datos
de manera automadtica, sin la necesidad de requerir una extraccion manual de
caracteristicas [139]. De manera grafica, la clasificacion de las diferentes técnicas se

podria entender de la siguiente manera:

INTELIGENCIA ARTIFICIAL

MACHINE LEARNING
A—

DEEP LEARNING

e ——

Figura 34: diagrama de deep learning frente a machine learning

4.2.- Redes neuronales aplicadas al procesamiento de imagen

4.2.1.- Qué es una red neuronal artificial

El algoritmo que mejor representa el deep learning es la red neuronal artificial o ANN
(artificial neural network). Una red neuronal artificial es un modelo matematico que se
inspira en la estructura y el funcionamiento del cerebro humano para la resolucion de
determinados problemas [140]. Se puede utilizar en multitud de dmbitos como el
procesamiento de lenguaje natural, la toma de decisiones o el campo que afecta a la

presente investigacion, el procesamiento de imagenes.
Las redes neuronales cuentan con diferentes componentes [136,141]:

e Nodos: las neuronas artificiales, también conocidas como nodos o unidades de
procesamiento, son los elementos fundamentales de una red. Estan organizadas
en capas interconectadas entre si mediante enlaces ponderados llamados pesos
sindpticos.

e Capas: se pueden distinguir tres tipos de capas:
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o Capa de entrada: es la responsable de recibir los datos de entrada y los
distribuye a las neuronas en la siguiente capa. No realiza ningtin calculo
en si misma.

o Capas ocultas: estan ubicadas entre la capa de entrada y la capa de salida.
Puede haber varias capas ocultas y el nimero de neuronas en cada capa
oculta puede variar. Son responsables de realizar la mayoria de los
calculos y de extraer patrones y caracteristicas de los datos de entrada.

o Capa de salida: produce la salida final. El nimero de neuronas en la capa
de salida depende de la cantidad de clases o de la naturaleza de la tarea
que la red deba realizar. Por ejemplo, si se trata de un clasificador, lo
normal es que la tltima capa tenga tantos nodos como categorias permita
el clasificador.

e Pesos sinapticos: son los valores numéricos que representan la conexion entre
las neuronas en las diferentes capas. Estos pesos son ajustables y determinan la
fuerza de la conexion entre las neuronas

e Funciones de activacion: son funciones matematicas aplicadas a las neuronas
para determinar si deben o no y cdmo deben transmitir una senal a las neuronas
en la siguiente capa. Algunos ejemplos de funciones de activacidon habituales son
la funcién sigmoide, la tangente hiperbolica o la funcién de rectificacion lineal

(ReLU) [142].

Capas ocultas

Capa de entrada

T wh

w2
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Capas de salida

-
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o

Figura 35: representacion de una red neuronal
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4.2.2.- Tipos de redes neuronales

Existen multitud de redes neuronales. A continuacidn, se van a incluir algunos
ejemplos mas habituales, para posteriormente detallar cudles son del tipo mas relevante

asociadas a la presente investigacion [140,141]:

¢ Redes neuronales prealimentadas (Feedforward Neural Networks, FNN): Son
el modelo mas simple de redes neuronales. Se caracterizan porque las conexiones
de las neuronas hacen que los datos tinicamente fluyan en una sola direccion,
desde la capa de entrada, a través de una o mas capas ocultas, hasta la capa de
salida. No hay conexiones hacia atras ni bucles. Se suelen utilizar normalmente
para resolver problemas de clasificacion y regresion.

e Redes neuronales convolucionales (Convolutional Neural Networks, CNN)
[143]: las redes neuronales convolucionales son un tipo especializado de red
disefiado para el procesamiento de imdgenes y senales. Utilizan capas
convolucionales para aprender caracteristicas de los datos de entrada. Son
ampliamente utilizadas en tareas de clasificacion y deteccion de objetos en
imagenes, asi como en el andlisis de secuencias de tiempo y datos de series
temporales.

e Redes neuronales recurrentes (Recurrent Neural Networks, RNN) [144]: son
redes que se caracterizan por disponer de conexiones hacia nodos anteriores en
la secuencia de la red, lo que permite mantener un “estado interno” y procesar
secuencias de datos, como si se tratase de un pequefio buffer de memoria. Su
evolucion ha permitido un gran avance en tareas que conllevan datos
secuenciales, como el procesamiento del lenguaje natural, el reconocimiento de
voz y la prediccion de series temporales.

e Redes de memoria a corto y largo plazo (Long Short-Term Memory Networks,
LSTM) [145]: son una evolucion de las anteriores. Se caracterizan por crear lo que
se denomina una "celda de memoria" para aprender y almacenar informacion a
lo largo de secuencias largas. Estas celdas de memoria permiten a las LSTM
abordar problemas de dependencias de largo alcance y evitar el desvanecimiento
del gradiente, de manera que tienen mayor capacidad que las anteriores y
presentan una mayor eficiencia que las RNN tradicionales. Las LSTM se utilizan
comunmente en tareas de procesamiento del lenguaje natural, como la

traduccion automatica y la generacion de texto.
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e Redes neuronales de atencion (Attention Networks) [99]: Las redes de atencion
son un mecanismo que se puede utilizar junto con otras arquitecturas de RNA,
como las RNN y las LSTM, para mejorar la capacidad de la red para enfocarse en
partes relevantes de la entrada al realizar predicciones. Este enfoque ha
demostrado ser especialmente efectivo en tareas de procesamiento del lenguaje
natural, como la traduccion automatica y el resumen de texto. Estos
procedimientos ya se explicaron mas en detalle en el apartado 2.1.2.5 del estado
del arte.

e Redes generativas adversarias (Generative Adversarial Networks, GAN) [96]:
constan de dos redes neuronales, un generador y un discriminador, que
compiten entre si en un juego de suma cero (como ya se introdujo en el apartado
2.1.2.4). El generador intenta crear muestras sintéticas realistas, mientras que el
discriminador intenta distinguir entre las muestras reales y las sintéticas. La
evolucion de estar redes ha aportado numerosas mejoras en el procesamiento de
imagen; entre otras cosas, porque es especialmente util para evitar ataques
esteganograficos en imagenes (es decir, imagenes a priori igual a las originales
pero corruptas en algin punto) y porque permite incrementar notablemente la
cantidad de imagenes contenida en un dataset [96].

e Redes neuronales autoencoder (Autoencoder Neural Networks, AE) [146]: son
redes empleadas para aprender representaciones eficientes y comprimidas de los
datos de entrada. Constan de dos partes, un codificador que transforma los datos
de entrada en una representacion de menor dimension y un decodificador que
reconstruye los datos de entrada a partir de la representaciéon comprimida. Los
autoencoders se utilizan comtinmente en tareas de reduccion de dimensionalidad,
eliminaciéon de ruido y aprendizaje de caracteristicas y es habitual que sirvan
como elemento de pre procesamiento de las imagenes, como se puede reflejar en
alguno de los ejemplos situados en el estado del arte.

e Redes neuronales de crecimiento (Growing Neural Networks, GNN) [147]: son
redes que pueden cambiar su estructura y tamafio durante el proceso de
entrenamiento, agregando o eliminando neuronas y conexiones. Esto permite a
la red adaptarse a la complejidad del problema y evitar el sobreajuste. Las GNN
se utilizan en una variedad de tareas de aprendizaje automatico, como la

clasificacidn, la regresion y el agrupamiento.
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4.2.3.- Entrenamiento de una red

El entrenamiento de la red es quiza uno de los procesos mas importantes a la hora de
trabajar con estos algoritmos [139]. De hecho, gran parte de los esfuerzos y resultados de
la presente investigacién se han incardinado en esta area. Por lo tanto, es importante
definir e introducir los procesos de entrenamiento, que van a cambiar segun la
configuracion y finalidad de la red. El correcto entrenamiento de una red va a
condicionar como se realizaran las predicciones posteriores, ademas de permitir validar

o descartar el disefio correcto de la red elegida.

Pero para desgranar en mayor detalle como se realiza el entrenamiento de una red,
primero es necesario tener en cuenta cudles son los datos y pardmetros necesarios para
su entrenamiento. A parte de la configuracion de la propia red, es muy importante
disponer de un dataset (o conjunto de datos) adecuado y una correcta configuracién de

los hiperparametros.

4.2.3.1.- Hiperpardmetros

Son los valores que definen el comportamiento de la red durante el entrenamiento
[141,148]. La elecciéon y configuracion de los mismos se realiza con anterioridad al
comienzo del entrenamiento de la red y en funcién de los resultados obtenidos de
entrenamiento y validacion, se suelen alterar para tratar de mejorar los resultados. Los

valores mas importantes son:

e Tasa de aprendizaje: determina la velocidad a la que los parametros de la red se
actualizan durante el entrenamiento. Si se configura una tasa de aprendizaje
demasiado alta puede causar inestabilidad en el entrenamiento, ya que se
traduce en una variaciéon muy elevada de los pesos de la red, mientras que una
tasa de aprendizaje demasiado baja puede resultar en un entrenamiento lento y
poco optimo.

e Tamano del lote o batch size: define la cantidad de elementos del dataset de
entrenamiento que se procesan simultaneamente en cada iteracién. Un mayor
batch size puede proporcionar una estimacion mas precisa del gradiente, pero
también consume muchos recursos computacionales y puede requerir un tiempo
de procesamiento mayor e incluso generar una interrupcion en el entrenamiento.

e Numero de ciclos o epochs: se trata del nimero de ciclos completos que todo el

dataset recorre el algoritmo; en definitiva, el numero total de ciclos de
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entrenamiento. Tedricamente, un nimero mayor de epochs implica un mejor
aprendizaje de la red y una mejor precision, pero no so6lo incrementa el tiempo
de entrenamiento, sino que también puede derivar en un sobreajuste u overfitting.

e Regularizacion: son técnicas utilizadas para prevenir el sobre entrenamiento y
mejorar la generalizacidon del modelo. Existen varias técnicas de regularizacion,
aunque las mas utilizadas son: la regularizacion L1 y L2 [149] , que agregan
términos adicionales a la funcién de pérdida para limitar la magnitud de los
parametros de la red; la regularizacién por abandono o dropout, que implica la
eliminacion aleatoria de algunas neuronas durante el entrenamiento para evitar
la dependencia excesiva de cualquier neurona en particular; la parada repentina
del entrenamiento o early stopping (esto se realiza cuando el entrenamiento se esta
monitorizando para evitar un consumo muy grande de recursos cuando ya se
estd apreciando un posible overfitting) y la técnica mas relevante y empleada en
redes neuronales aplicadas al procesamiento de imagenes, llamada data
augmentation [150]. Esta tltima realiza transformaciones geométricas en las
imagenes contenidas en el dataset para incrementar los datos disponibles durante
el entrenamiento.

e Optimizador: define el algoritmo utilizado para actualizar los parametros de la
red durante el entrenamiento. Algunos optimizadores populares incluyen el
descenso de gradiente estocastico (stochastic gradient descent o SGD) [151], Adam

[152] o RMSprop (root mean square propagation) [153].

4.2.3.2.- Dataset

El dataset o conjunto de datos son datos estructurados que se utilizan para el
entrenamiento y validacion de algoritmos, teniendo como aplicacion directa la
resolucion de un planteamiento previo concreto [154]. Puede contener informacién en

varios formatos, como texto, nimeros, imagenes, audio o video.

Cuando se confecciona un dataset para la realizaciéon de un entrenamiento de

aprendizaje supervisado especifico, es tan importante las imagenes recopiladas como el

etiquetado que lleven asociado. El etiquetado [155] es el proceso por el cual se indica qué
es cada uno de los datos contenidos en el dataset. Por ejemplo, si el dataset esta concebido
para entrenar un clasificador, el etiquetado corresponderia a imagenes asociadas con
una categoria concreta de objeto. Si ademas fuese un clasificador — detector, el etiquetado

no solo contendria una etiqueta de clase si no también los pixeles de la imagen que
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delimitan el bounding box o zona de la imagen en la que se ubica el objeto

correspondiente.

El etiquetado se puede realizar de manera manual, automatica o mediante una
combinacidon de ambos procesos. La eleccion de un procedimiento u otro depende del
tipo de dataset y sobre todo de la finalidad ultima que se quiera perseguir. Cuando se
hable de los datasets especificos que se han confeccionado en el presente documento, se

detallara el procedimiento empleado y el por qué del mismo.

Cuando se confecciona un dataset, de cara a realizar el entrenamiento la carga de las

imagenes se suele dividir entre conjunto de entrenamiento, de validacién y de test. El

conjunto de entrenamiento, como su propio nombre indica, sirve para entrenar el
modelo y ajustar los hiperparametros, y constituye la mayor parte del dataset. El
conjunto de validacién sirve para evaluar el entrenamiento y analizar la precision del
modelo con datos independientes a los del entrenamiento, y constituye el porcentaje
minoritario del dataset. Por tiltimo, el conjunto de test es la prueba definitiva del sistema.
En ocasiones (como ademas sucede en la presente investigacion), se puede recurrir a otro
dataset diferente al de entrenamiento y validacion para comprobar el correcto

entrenamiento y funcionamiento de la red en escenarios lo mas reales posibles.

4.2.3.3.- Procesos producidos durante el entrenamiento

Los pasos del proceso del entrenamiento de la red son los siguientes:

e Inicializacion: los pesos sindpticos se inicializan con valores aleatorios.

e Propagacion hacia adelante (o forward pass): la red se alimenta con el dataset,
cuyos datos de entrada van pasando a través de cada nodo de las diferentes capas
ocultas y en funcién de los pesos y de las funciones de activacion proporciona un
valor en la capa de salida de la red.

e Calculo del error: se compara los datos obtenidos en la capa de salida de la red
con los valores reales correspondientes al dataset y se calcula el error utilizando
una funcion de pérdida o coste, como el error cuadratico medio o la entropia
cruzada.

e Retropropagacion del error (o backpropagation): el error calculado en el paso
previo se propaga hacia atrds desde la capa de salida hasta la capa de entrada,

ajustando los pesos sindpticos en funcion de la contribucion de cada neurona al
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error total. Este proceso utiliza la derivada de la funcién de activacién y el
método de optimizacion.

e Iteracion y actualizacion de los pesos: los pasos 2 a 4 se repiten varias veces
utilizando diferentes datos de entrada hasta que los pesos sindpticos converjan y
el error total se reduzca a un valor aceptable. El nimero de veces que se repiten
estos pasos se denominan (epochs).

e Validacion y ajuste de hiperparametros: Después de entrenar la red se evaliia
su rendimiento en un conjunto de datos de validaciéon independiente para
verificar si el modelo generaliza bien y si es necesario, se ajustan los
hiperparametros.

e Evaluacion del rendimiento: Se trata de otro de los pasos mds importantes en el
desarrollo de cualquier investigacion relacionada con este tipo de algoritmos.
Para verificar los resultados del entrenamiento de la red, se suelen analizar varios
resultados que ayudan a evaluar el rendimiento del modelo. Las mas habituales
son las métricas de rendimiento [156], como la exactitud (accuracy), la precision

(precission), la sensibilidad (recall), el drea bajo la curva ROC (AUC-ROC) y la

puntuacién F1.
4.2.4.- Redes Neuronales Convolucionales aplicadas al procesamiento de imagen

El algoritmo mas empleado en la presente investigacion esta intimamente ligado a la
figura de un clasificador, tal y como se va a detallar mas adelante. Debido a que se basa
fundamentalmente en una red neuronal convolucional, que ademas tienen una
influencia muy directa en la mayoria de trabajos relacionados con el procesamiento de
imagenes constituyendo practicamente el nicleo de la gran mayoria de los trabajos
recopilados en el estado del arte (Capitulo II), a continuacion, se va a proceder a
desgranar mas en detalle qué es una red neuronal convolucional o CNN, asi como

diversos factores a tener en cuenta [157-159].

4.2.4.1.- Convolucion

El apelativo de convolucional viene proporcionado porque la mayoria de operaciones
realizadas en las diferentes capas de la red son convoluciones. Una convolucion es una

operacién matematica que se traduce en un producto — suma entre dos matrices.
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Figura 36: representacion de una convolucién

Cada una de estas matrices persigue como finalidad la extracciéon de caracteristicas
de las imagenes de entrada. La agrupacion de varias convoluciones en un tinico paso de

la red recibe el nombre de capa convolucional.

4.2.4.2.- Capas convolucionales

Durante el primer paso de la red (forward propagation), se aprovecha la distribucién de
una imagen digital como una matriz de pixeles, de tal manera que los diferentes filtros
o kernel convolucionan a lo largo de todos los pixeles de la imagen, obteniendo a la salida
de la red lo que se denomina features map o mapa de caracteristicas, que precisamente
resalta esas caracteristicas especiales de las imagenes de entrada. A parte del tamafio del
filtro y la cantidad de ellos por cada capa, existe otro parametro muy importante,
denominado paso o stride, que define el numero de pixeles que el filtro se desplaza en
cada paso durante la convolucion. Un stride de 1 significa que el filtro se desplaza un
pixel a la vez, mientras que un stride de 2 significa que se desplaza dos pixeles a la vez.
Un stride mayor reduce la dimensionalidad de los mapas de caracteristicas resultantes y

aumenta la eficiencia computacional.

4.2.4.3.- Capas pool

Las siguientes capas de una red convolucional son las capas de pooling o agrupacion.
Estas capas reducen las dimensiones de los features maps mediante la seleccién de
determinados valores dentro de una submatriz. Por ejemplo, si se trata de max pooling,

se va a seleccionar el valor mas alto dentro de esa submatriz.
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Max pool de un filtro de 2 x
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Figura 37: ejemplo de max pooling

Normalmente, las capas convolucionales y las de pooling se suelen agrupar en grupos.
Después de ejecutar varios grupos de operaciones convolucionales y de pooling, las
caracteristicas extraidas se aplanan en un vector unidimensional. Este vector se pasa a
través de una o varias capas completamente conectadas (también conocidas como capas

densas o fully connected).

4.2.4.4.- Estructura global de la red

Las CNN son ampliamente empleadas en el procesamiento de imdagenes [160].
Probablemente sea el algoritmo actualmente mas utilizado para este tipo de entornos,
como se ha podido ver en detalle en el capitulo correspondiente al estado del arte. Sin
embargo, pueden tener diferentes enfoques o usos que condicionan la estructura de la
red. En el caso concreto de la presente investigacion, los usos mas importantes de este
tipo de redes son como extractor de caracteristicas o backbone, como clasificador y como

mecanismo de deteccion y localizacion de objetos.

Las principales diferencias en la configuracion de la red se encuentran sobre todo en
la salida de la tltima capa. Por norma general, todas las CNN presentan una capa fully
connected posterior a las convoluciones que a efectos practicos se puede considerar como
una codificacion inequivoca de la imagen de entrada en forma de tensor. Si el proceso
de la red finaliza ahi, se obtiene un codificador de las imagenes de entrada, en la que se
resaltan una serie de caracteristicas especificas. Este esquema en su conjunto suele recibir
el nombre de backbone, y constituyen el nicleo convolucional de la red en la que el tensor

de salida se vera sometido a otra serie de procesos.
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En un clasificador, la ultima capa fully connected tendra tantas neuronas como clases
tenga el clasificador, y posteriormente, se aplica la funcion softmax para conseguir una
probabilidad normalizada de suma uno en la que la probabilidad mas elevada

corresponderia a la clase que identifique el clasificador.
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Figura 38: representacién de una red neuronal convolucional empleada como clasificador

4.2.4.5.- Tensor

Cuando se ha explicado anteriormente qué es una convolucion, se ha hablado de
matrices. En realidad, el término que se debe utilizar es el de tensor. Un tensor [161] es
una estructura de datos matematica que generaliza las nociones de escalares, vectores y
matrices en un objeto multidimensional. Es una tabla de niimeros organizada en una
cuadricula que puede tener multiples dimensiones o ejes. Los tensores se pueden

clasificar segtin su nimero de dimensiones o rango:

e Escalar: Un escalar es un tinico nimero, que se puede considerar como un tensor
de rango 0.

e Vector: Un vector es una lista unidimensional de nimeros, que se puede
considerar como un tensor de rango 1.

e Matriz: Una matriz es una tabla bidimensional de ntimeros, que se puede
considerar como un tensor de rango 2.

e Tensor de rango N: Un tensor de rango N es una estructura de datos de N
dimensiones, donde N > 2.

En el contexto de la presente investigacion, el tensor se utiliza para representar y
manipular datos, como las entradas y salidas de una red, asi como los parametros y pesos
del modelo. Por ejemplo, en el procesamiento de imagenes, una imagen en color se
consideraria un tensor de rango 3, con dimensiones correspondientes a la altura, el ancho

y los canales de color (generalmente rojo, verde y azul).



4.2.- Redes neuronales aplicadas al procesamiento de imagen 85

4.2.4.6.- Cuestiones relativas a un dataset empleado en una CNN:

Este apartado en cuestion es uno de los mas relevantes del documento, ya que tiene
influencia directa a la hora de justificar la forma de abordar la investigacion. Uno de los
principales problemas cuando se debe entrenar un clasificador es el disponer de un
dataset valido para llevar a cabo el entrenamiento de la red. Es dificil establecer una serie
de reglas exactas, ya que a dia de hoy los procedimientos para afinar el entrenamiento
de unared (lo que se denomina fine tunning) son principalmente empiricos. Sin embargo,
si que existen determinados problemas comunes a todos ellos y que se pueden recoger

a través de diferentes investigaciones.

El principal problema a la hora de entrenar una red y conseguir resultados adecuados
es disponer de una cantidad suficiente de datos [162]. Por norma general, la falta de
datos suficientes tiende a provocar la obtencion de métricas de precision deficientes. La
cantidad absoluta de datos necesarios para entrenar el clasificador va a depender del
numero de clases totales y también de la diferencia que exista entre esas clases [141]. No
es lo mismo entrenar un clasificador para distinguir por ejemplo entre personas y
vehiculos, que entre monovolimenes y turismos. Aunque en ambos casos se trata de un
clasificador binaria, es probable que el volumen total de datos necesario en el segundo
caso sea muy superior, ya que el clasificador debe extraer caracteristicas que resultan

bastante mas parecidos que en el primer caso [163,164].

Otro problema también bastante resefiable es que no exista una cantidad balanceada
de muestras de cada clase, ya que puede provocar sesgos en el clasificador [165]. Este
problema es mas habitual en clasificadores con multitud de clases y en las que algunas
resulten parecidas entre si. Por ejemplo, si se utiliza para que un vehiculo auténomo
reconozca elementos de la via como diversos tipos de vehiculos (camiones y turismos),
peatones y senales de trafico. En este caso concreto se esta introduciendo ademas dos
elementos parejos entre si con otros dos muy diferentes, lo cual provoca una de las

casuisticas mas complicadas para trabajar.

También existe el problema contrario, que es una excesiva variabilidad y complejidad
de los datos [141]. En este caso, el clasificador puede tener dificultades para aprender las
caracteristicas distintivas de cada clase, lo que puede requerir una arquitectura de

modelo mas compleja y mas tiempo de entrenamiento.



86 IDENTIFICACION VISUAL

Y por ultimo, aunque ya se ha comentado en el apartado anterior, debe existir una
division proporcionada entre los datos de entrenamiento y los de validacion. Si la
divisidn entre los conjuntos de entrenamiento y validacion no es representativa o no
mantiene la distribucion de clases, los resultados de la validacién pueden ser engafiosos

y no reflejar el rendimiento real del clasificador [166].

Por lo tanto, cuando se emplea una CNN, dependiendo del tipo de problema y la
forma de abordarse, puede resultar recomendable confeccionar un dataset que se ajuste
lo maximo posible al entorno de trabajo. Este paradigma es precisamente el que se ha

seguido en la investigacion, tal y como se explicara mas adelante.

4.2.4.7 - Interpretacion de los resultados del modelo:

Las métricas proporcionan informacion sobre la capacidad del modelo para clasificar
correctamente las imagenes en el conjunto de entrenamiento, validacion y prueba. En
concreto, las mas utilizadas normalmente son la precision (precission), la exactitud
(accuracy), la exhaustividad (recall) y la precision media promedio (mean average precission
o mAP), tal como se ha podido recopilar en la Tabla 1: ejemplos de soluciones actuales
de reconocimiento de matriculas y Tabla 3: ejemplos de soluciones actuales de re -
identificacion de vehiculos correspondientes al estado del arte tanto de lectura de

matriculas como de re — identificacion de vehiculos.
Precision (precission):
Con la métrica de precision se analiza la calidad del modelo en tareas de clasificacion.

Para calcular la precision usaremos la siguiente féormula:

TP

precission = m

Ecuacion 1: calculo precission

Donde TP son los positivos totales y FP son los falsos positivos.
Exactitud (accuracy):

La exactitud mide el porcentaje de aciertos del modelo. Se calcula de la siguiente

manera:
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TP+ TN
TP+TN+FP+FN

accuracy =

Ecuacion 2 calculo accuracy

Donde TP son los positivos totales, TN los negativos totales, FP son los falsos

positivos y FN los falsos negativos.

Es una medida que puede ser engafiosa en situaciones en las que las clases estan
desequilibradas. Por ejemplo, si el 95% de los datos pertenecen a una clase especifica, un
modelo que siempre predice esa clase tendrd una precisién del 95%, aunque no haya

aprendido a distinguir las clases correctamente.
Exhaustividad (recall):

La exhaustividad (también conocida como recall o tasa de verdaderos positivos) es
una métrica que mide la proporcién de verdaderos positivos (TP) con respecto al niumero
total de casos positivos reales (la suma de verdaderos positivos y de falsos negativos o

FN):

TP

recall = TP+—F]V

Ecuacion 3 calculo recall

Se centra en la capacidad del modelo para identificar correctamente los casos
positivos, sin tener en cuenta los falsos positivos (FP). Por lo tanto, es especialmente ttil
en situaciones donde es importante minimizar los falsos negativos, como por ejemplo

puede interesar en el escenario descrito en el presente documento.
Precision media promedio (imean average precission o mAP):

Es una combinacidn entre precission y recall para proporcionar una puntuacién tinica
y completa que mide el rendimiento de un modelo. La precision es la fraccion de
predicciones verdaderamente positivas entre todas las predicciones positivas realizadas
por el modelo, mientras que el recall es la fraccion de predicciones verdaderamente

positivas entre todas las instancias positivas reales en el conjunto de datos.

Para calcular la mAP, primero se calcula la Precisién Promedio (AP, por sus siglas en
inglés) para cada clase en un entorno de multiples clases. La AP resume la curva de

precission - recall calculando el promedio de las precisiones en diferentes niveles de recall,
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generalmente de 0 a 1. Luego, se calcula la media de estos valores de Precisiéon Promedio

en todas las clases, lo que resulta en la Precision Media Promedio (mAP).

N

1

i=1
Ecuacion 4: calculo de mAP

Donde N es el namero total de clases de objetos, y AP; es la precision promedio para

la clase de objeto i.

La métrica mAP ayuda a comparar diferentes modelos al proporcionar un solo
numero que refleja tanto la precision de localizacién como de clasificacién de un modelo.
Una mAP mas alta indica un mejor rendimiento en la deteccion y clasificacion de objetos

en diferentes clases.

Ademads del uso de las métricas, en ocasiones se hace una visualizacién de las
activaciones vy filtros [167] en las capas convolucionales pueden ofrecer informacién
sobre qué caracteristicas ha aprendido la CNN para representar y clasificar las imagenes.
Esto puede ser ttil para comprender como el modelo estd realizando las predicciones e

identificar posibles problemas o mejoras en la arquitectura.

Una vez obtenida la precision del entrenamiento y sobre todo la de validacion, se
puede valorar si los resultados obtenidos son valorables o aceptables, o si es necesario
realizar ajustes no solo en los hiperparametros si no también en la configuracion del
dataset. Es aqui donde las técnicas de regularizacion anteriormente reseniadas juegan un

papel muy importante.

Hay una técnica que no se ha mencionado previamente, y que es muy importante,

sobre todo en clasificadores. Se trata del transfer learning. El aprendizaje por transferencia

o transfer learning es una técnica empleada en el entrenamiento de las redes que
aprovecha modelos previamente entrenados en una tarea especifica para mejorar el

rendimiento en otra tarea relacionada pero diferente.

La finalidad es reducir notablemente la cantidad de tiempo y recursos necesarios para

el entrenamiento y mejorar la precisiéon del modelo en la nueva tarea.

El transfer learning es especialmente 1til en situaciones donde se dispone de pocos

datos etiquetados para la nueva tarea o cuando el entrenamiento de un modelo desde
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cero seria computacionalmente costoso. En lugar de aprender todas las caracteristicas y
parametros del modelo desde cero, el transfer learning permite a los modelos reutilizar
las caracteristicas y parametros aprendidos en tareas relacionadas como punto de

partida.

Se utiliza comtinmente en aplicaciones de aprendizaje profundo, especialmente en
tareas de procesamiento de imagenes [168] y lenguaje natural [169]. Por ejemplo, en el
reconocimiento y clasificacién de imagenes, es comun utilizar modelos previamente
entrenados en grandes conjuntos de datos, como ImageNet [170], y ajustarlos para tareas

mas especificas.

4.2.4.8.- Potencia computacional de procesamiento

Uno de los principales planteamientos a la hora de ejecutar el entrenamiento de la red
es la capacidad de computacion requerida, que va a afectar al tiempo empleado y sobre

todo, al hardware necesario.

Como se menciond con anterioridad, el avance masivo en la proliferacion del empleo
de herramientas basadas en redes neuronales ha sido el aumento de la potencia de
computacion disponible y, sobre todo, de las GPU (graphic processing units o unidades de
procesamiento grafico) [171,172]. Si bien estan disefiados originalmente para procesar
videos (descargando fuerza de trabajo al microprocesador), son también muy eficientes
en la realizacion de célculos matriciales y aritmética de coma flotante, fundamentales en

el entrenamiento de redes neuronales.

Las principales virtudes que ofrecen las GPU son la paralelizacién de procesos y la

escalabilidad. La paralelizacion de procesos es una técnica en la que se dividen las tareas
computacionales en subprocesos mdas pequefios que se ejecutan simultdneamente. Por
ejemplo, se pueden paralelizar los datos de entrada de la red, los modelos a entrenar
(modificando o paralizando determinadas capas intermedias) o los hiperparametros.
Todas estas estrategias, sumado a la posibilidad de utilizar varias GPU de forma
simultdnea, permite jugar con la distribuciéon de tiempos y de datos a manejar,

permitiendo precisamente esa escalabilidad.

Ademas, existen diferentes bibliotecas de programacion y de frameworks como
TensorFlow [173], PyTorch [174] y cuDNN [175], que estan disefiadas y optimizadas

especificamente para funcionar con GPU, aprovechando al maximo sus capacidades.
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Sin embargo, dependiendo de la profundidad de la red, de los hiperparametros
elegidos y sobre todo del tamafio de los datos del dataset y del batch size, salvo que se
disponga de estaciones de trabajo muy potentes, va a haber ocasiones en las que el
entrenamiento de la red va a ser muy lento o incluso imposible de llevar a cabo (ya que
se fagocitan todos los recursos disponibles). Ademas, que estos problemas (aunque en

menor medida) pueden suceder cuando se esté ejecutando el algoritmo en tiempo real.

Por lo tanto, tan importante es elegir una configuraciéon de red adecuada como
analizar los resultados obtenidos, ya que habra en ocasiones en que la mejora de los
datos de validacion va a ser muy pequefa en contraste a los recursos necesarios. Este

factor en concreto se va a apreciar también en el capitulo siguiente.
4.3.- Conclusiones parciales

Este capitulo se ha centrado en recoger conceptos tedricos que resultan importantes
para situar de manera concreta la investigacion realizada y contextualizar qué ha
impulsado a dirigirla tal y cdmo se ha llevado a cabo. De manera que se pueden

establecer las siguientes conclusiones parciales:

e La importancia y versatilidad del empleo de técnicas de deep learning, y sobre
todo de redes neuronales convolucionales para resolver problemas enfocados
bajo el prisma de la vision artificial.

e Una vez elegida la configuracién del algoritmo, establecer cudles van a ser los
hiperparametros elegidos para realizar el entrenamiento.

e Realizar una correcta eleccion y configuracion del dataset que se ajuste lo maximo
posible al problema real que se pretende abordar.

e Llevar a cabo una interpretacién correcta de los resultados, atendiendo a las
métricas adecuadas.

e En caso de que los resultados no sean satisfactorios, establecer si el problema se
debe al dataset, a la configuracion de los hiperparametros o al modelo en si (falta
de profundidad), para reorientar el problema.

e Tener en cuenta el equilibrio de coste/rendimiento en funcién de los resultados
obtenidos, ya que en este caso tan importante es conseguir métricas adecuadas

como que el sistema pueda operar en tiempo real.
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Tras haber definido tanto el marco tedrico como cudles van a ser los entornos de uso
del sistema, este capitulo se va a centrar en desgranar el modelo propuesto para llevar a

cabo la identificacion de vehiculos.

En el Capitulo II se recopilaron y mostraron, entre otros, diferentes aproximaciones
para la identificacion de vehiculos basadas en el procesamiento inteligente de imagenes.
Y en el Capitulo III, se llevd a cabo un proceso andlogo sobre la influencia de los
elementos que forman un sistema de videovigilancia y los factores operativos que se
deben considerar. Como resultado, se dedujo que uno de los elementos con mas
posibilidades para incrementar las capacidades es el sistema de procesamiento de senal.

En particular, mediante el desarrollo de una herramienta de analitica de video.

Tras evaluar de forma conjunta el estado del arte y las caracteristicas de un sistema
de videovigilancia, se ha considerado que una solucién actual deberia apoyarse en
herramientas de inteligencia artificial, y mas concretamente, en algoritmos de deep
learning. De ahi precisamente la relevancia del Capitulo IV, en el que ademas se han
destacado términos y consideraciones que tienen una influencia directa en la presente

investigacion.

A lo largo de todo el documento se ha hecho hincapié en la necesidad de que la
herramienta fuese versatil y robusta, permitiendo llevar a cabo la identificacion de
vehiculos en el mayor ntimero de escenarios posibles. La existencia de diferentes
escenarios de operacidn provoca una disminucion de los resultados que se obtendrian
en entornos controlados, independientemente de la evolucion de la técnica (tal y como
se ha reflejado en el estado del arte). Si ademas se tiene en consideracion que en ultima
instancia se trata de una herramienta de seguridad, y que por lo tanto debe ofrecer las
maximas garantias posibles en la realizacion de las funciones encomendadas, se ha
perseguido que la identificacion no tuviese un tnico punto de apoyo, si no que ofreciese
la posibilidad de aprovechar dos elementos de identificacion diferentes, tal y como se va

a mostrar a continuacion.

91



92 SISTEMA DE IDENTIFICACION DE DOBLE FACTOR

5.1.- Arquitectura del modelo

Teniendo en cuenta el marco teérico, el modelo disefiado para realizar la

identificacion de vehiculos es un sistema multi red en cascada que consta de varias

etapas. La primera etapa, es un clasificador que detecta la presencia de vehiculos. A
partir de ahi, el sistema se divide en dos ramas. Una rama es responsable de realizar las
funciones de ALPR. Tomando las referencias del Capitulo II, se trata de un sistema
multifase, que consta de un algoritmo de detecciéon de las matriculas y otro que opera
como OCR (es decir, se omite la parte de pre procesamiento de las imagenes, la etapa
intermedia). La otra rama se encarga de realizar el reconocimiento de vehiculos basado

en sus caracteristicas visuales, mediante el empleo de la re — identificacion.

Los algoritmos utilizados para la deteccién inicial de los vehiculos y para las
funciones de ALPR estan basados en YOLO v5 [176]; en cambio, la re — identificacion se

realiza mediante otro algoritmo denominado FastRelD [102].

( 4807LTY

YOLOVS — Deteccién de matriculas YOLOVS — Reconocimiento
de caracteres

YOLOVS5 — Deteccién de
vehiculos

FastRelD — Re - identificacion
de vehiculos

Figura 39: arquitectura de la herramienta

El capitulo se estructura de la siguiente manera. En un primer bloque se explicara la
rama superior del sistema; es decir, la parte de deteccion de vehiculos y el ALPR. Ambas
partes se basan principalmente en YOLOV5, por lo que primero se pretende aprovechar
los conceptos del Capitulo IV para describir su funcionamiento. A continuacion, se
desgranara el dataset creado exprofeso para el entrenamiento del ALPR. Posteriormente,

se aportaran las técnicas empleadas durante el entrenamiento y las métricas obtenidas.
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De igual manera con la rama correspondiente a la re — identificacion de vehiculos, se
detallara el funcionamiento de FastRelD asi como otros dos datasets creados en este caso

para realizar su testeo emulado entornos operacionales reales.

Por ultimo, se desgranard cdmo se lleva a cabo la implementaciéon conjunta de la

solucion.
5.2.- YOLO v5

Gran parte del desarrollo de la investigacidon se ha apoyado en este algoritmo. Para

motivar la elecciéon de este sistema, primero se debe explicar exactamente en qué consiste

[177].

YOLO v5 es la quinta version del algoritmo YOLO (You Only Look Once) [52] un
clasificador de objetos en tiempo real basado en una red neuronal convolucional. La
principal revolucion respecto a otros clasificadores de objetos previos fue que, mientras
que estos otros algoritmos dividian una imagen en regiones y luego detectaban objetos
en cada region [178], YOLO utiliza una sola red neuronal que descompone la imagen en
regiones y establece las probabilidades de prediccion de cada clase de objeto en cada
region. YOLOV5 es una version avanzada mucho mads rapida en realizar la inferencia

que el YOLO original.
5.2.1.- Arquitectura de YOLOvS
Un detector de objetos de una sola etapa consta de la siguiente estructura:

e Un modelo backbone que extrae las caracteristicas de las imagenes y reduce la
resolucidn espacial y aumenta los canales.

e Un “cuello” que se utiliza para extraer “piramides de caracteristicas”. Con esto
se consigue incrementar la generalizacion del modelo frente a objetos de distintos
tamanos y escalas.

e Una fase final o cabecera, que es la parte superior de la red o head of the network
que crea los bounding boxes o cuadros delimitadores a los objetos detectados y que

ademads indica a qué clase pertenecen y con qué probabilidad.

A la hora de trabajar, YOLOV5 ofrece cinco configuraciones diferentes de red y tres

tamafios de imagen de entrada (320 x 320, 640 x 640 y 1280 x 1280 pixeles).
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Las principales diferencias entre los modelos radican sobre todo en el numero de

capas intermedias totales y en el nimero de pardmetros, como se indica en el cuadro

siguiente:
Modelo Tamaiio mAP%,os mAPYY  Velocidad Velocidad Parametros (en
CPU (ms) GPU miles)

(Tesla
V100)

YOLOv5n 640 28,0 45,7 45 6,3 1,9

YOLOv5s 640 374 56,8 98 6,4 7,2

YOLOv5m 640 45,4 64,1 224 8,2 21,2

YOLOV51 640 49,0 67,3 430 10,1 46,5

YOLOvV5x 640 50,7 68,9 766 12,1 86,7

Tabla 6: datos oficiales de YOLOVS5 [176]

La arquitectura global de la red es:

Backbone : Cuello Fase Final
BottleNeckCSP ———— Concat ———— BottleNeckCSP ——————— -| Conv 1x1 |

f L
UpSample Conv3x3S2
1

[_ Conv ﬁj Concat
BottleNeckCSP
BottleNeckCSP ———— Concat BottleNeckCSP ———4;_(;95}*_15_1_

UpSalmple @%@
}

Conv 1x1 Concat

SPP BottleNeckCSP BottleNeckCSP —————| Conv 1x1
SPP | Spatial Pyramid Pooling Conv | Convolucion
CSP | Cross Stage Partial Network Concat | Funcion de concatenacion

Figura 40: arquitectura de YOLOvVS5 [179]

5.2.1.1.- Backbone

YOLOVS5 utiliza una arquitectura de red neuronal como backbone denominada CSP-
Darknet 53. Se trata de la red convolucional Darknet53 (empleada previamente como

columna vertebral de YOLOv3 [180]) a la que se aplica adicionalmente la red CSP (Cross
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Stage Partial) [181], para mejorar la eficiencia y el rendimiento del modelo. La idea
principal detras de CSP es dividir la red en dos partes y que cada parte aprenda
caracteristicas de forma independiente. Finalmente, se combinan las caracteristicas
aprendidas por ambas partes para obtener una “representacion” de los datos de entrada

mas variada y diversa.

Transicion Transicion

Bloque

Denso

Transicion

Transicion Transicion

Figura 41: red densa convencional y red densa con CSP [181]

De tal manera, que en YOLOV5 se aplica de la siguiente forma en los denominados

BottleNeckCSP:

BottleNeck 1

Ancho x alto x canales

ConvBNSILU ConvBNSiLU ConvBNSILU
ks, p,c ks, p,c ks, p,C
' !
BottleNeck 1 [ ] ConvBNSiLU
l k.s.p, ¢
_Concat |
ConvBNSIiLU
ks, p,c

Figura 42: arquitectura BottleNeckCSP

La utilizacion de CSPNet ayuda a reducir el nimero de pardmetros que va
arrastrando la red en cada paso, disminuyendo la potencia computacional necesaria para
ejecutar el algoritmo y la velocidad de procesamiento, lo que aumenta la velocidad de

inferencia (parametro crucial para la deteccidn de objetos en tiempo real).
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5.2.1.2.- Extractor de pirdmides de caracteristicas

Los principales avances en este apartado son la utilizacién de la Spatial Pyramid
Pooling (SPP) [182], y una modificacion de Path Aggregation Network (PANet) [183]

incorporando el BottleNeckCSP en su arquitectura.

La idea central detrds de PANet es mejorar la extraccion de caracteristicas en
diferentes niveles de la red neuronal, utilizando una estructura de conexion ascendente
y descendente para permitir una comunicacion mads eficiente entre las capas de
diferentes niveles de resolucién en la red. Esto se traduce en una mejor capacidad para

capturar informacion y detalles mas precisos del contexto de la imagen.

Por otro lado, el bloque SPP consta de varias capas de agrupamiento (pooling) con
diferentes tamanos de ventana y pasos (strides), lo que permite capturar informacién
contextual en diferentes escalas. Después de aplicar las capas de agrupamiento, las
caracteristicas extraidas se concatenan y se pasan a través de una capa convolucional

adicional para fusionarlas en una tnica representacion de caracteristicas.

| 20x20x1024
MaxPoold2d MaxPoold2d MaxPoold2d ConvBNSiLU
ks p ks, p ks, p ks pc
Concat
Bloque SPPF
ConvBNSiLU
ks, p,c

Figura 43: estructura del bloque SPPF [176]

5.2.1.3.- Parte superior

Se compone de tres capas de convolucién que predicen la ubicacion de los bounding
boxes (x, y, altura, anchura), las puntuaciones y las clases de objetos. La red YOLOv5

determina los siguiente parametros para cada caja delimitadora:
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e Coordenadas del centro del bounding box (t, t)

¢ Dimensiones del bounding box (t,,, tp)

e DProbabilidad de objeto (t,p;)

e Probabilidades de clase condicionales (t.q, tcp, ..., ten), donde N es el nimero de

clases

Las predicciones de los bounding boxes se calculan a partir de las caracteristicas
aprendidas por la red neuronal. Para obtener las coordenadas y dimensiones finales, se

realizan las siguientes operaciones:

Coordenadas del centro del bounding box:
b, = (2a(t,) — 0.5) + ¢,
by, = (20(ty) — 0.5) + ¢,

Ecuacién 5: calculo de coordenadas del centro del bounding box

Donde by y b, son las coordenadas del centro de la caja delimitadora en la imagen, ¢,

y ¢y son las coordenadas de la celda de la cuadricula en la que se encuentra la caja.

Dimensiones del bounding box:

by = pw(20(t,))°

by = pr(20(ty))

Ecuacion 6: ecuacién del cdlculo de las dimensiones del bounding box

Donde b,,y by, son el ancho y alto de la caja delimitadora, respectivamente, y p,, y

pp, son las dimensiones del anchor box (caja ancla) correspondiente.
Probabilidad de objeto:
0bj = (topy)

Ecuacién 7: calculo de la probabilidad de que exista un objeto en la cuadricula

Donde obj es la probabilidad de que haya un objeto en la cuadricula.
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Probabilidades de clase condicionales:
ci = o(ts)
Ecuacién 8: calculo de la probabilidad de clase

Donde ci es la probabilidad condicional de que la cuadricula contenga la clase i, y t.;

es la salida de la red neuronal para esa clase.

Una vez que se han calculado las coordenadas, dimensiones y probabilidades, se
utilizan métodos de post-procesamiento como la supresion no maxima (NMS) para

eliminar cajas delimitadoras superpuestas y seleccionar las detecciones finales.
5.2.2.- Funciones de activacion

YOLOVS5 utiliza dos funciones de activacion. Para las convoluciones de las capas

ocultas, emplea la funcion SiLU (Sigmoid Linear Unit) [184]. Se define como:
SiLU (x) = x0(x)
Ecuacién 9: funcién SiLU

Por otro lado, la funcion de activacion Sigmoid o sigmoide se utiliza en las operaciones

de convolucién en la capa de salida.
5.2.3.- Funcion de pérdida

A la salida de YOLOVS5 se presentan tres resultados: las clases de los objetos
detectados, sus bounding boxes y la puntuacion (probabilidad) de cada objeto. Asi, utiliza
por un lado BCE (Binary Cross Entropy) para calcular la pérdida relacionada con la
ubicacién en el plano y las dimensiones de los bounding boxes. Por otro lado, se emplea
la pérdida CloU (Complete Intersection over Union) para calcular la pérdida relacionada
con la distancia entre los centros del bounding box real (el del etiquetado de los objetos) y
el que predice YOLOVS. La férmula completa de la funcién de pérdida viene dada por

la siguiente ecuacion:
Loss = A1Lciass + A2Lopj + A3Lioc

Ecuacién 10: funcién de pérdida de YOLOv5
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Donde L4 es la pérdida relativa a la clasificacidn correcta de la categoria del objeto
detectado en el bounding box, L,j; es la pérdida relacionada con la existencia o no de un
objeto en el bounding box detectado y L, es la pérdida respecto a la ubicacion del objeto
predicho en la imagen. Por otro lado, 41, 4, y 43 son hiperparametros que ponderan la

relevancia de cada una de las pérdidas a la hora de configurar el aprendizaje de la red.
5.3.- Spanish ALPR Dataset (SAD)

Tanto en el Capitulo II como en el Capitulo IV se referencié el concepto de dataset y
su crucial importancia a la hora de conseguir resultados dptimos y que concuerden con

los objetivos perseguidos.

En el apartado 2.1.1.4 se resefiaron diferentes datasets que, si bien podrian resultar
validos a la hora de entrenar un detector de matriculas (que no para la parte de OCR),
debido a las diferencias de tamafio y color con respecto a las matriculas europeas no

sirven para recrear un escenario que se ajuste al objeto de estudio.

Figura 44: comparativa entre matriculas europea, china y pakistani

Aungque no se ha mencionado durante la introduccidn, la finalidad altima de poder
implantar la herramienta desarrollada es su posible uso en el territorio nacional. Con lo
cual, se hacia imprescindible disponer de un dataset de matriculas al menos europeas (ya
que por normativa [17] presentan patrones comunes como minimo respecto a las
dimensiones). Como aparece indicado en el apartado 2.1.1.4, inicamente se pudieron
localizar dos repositorios, de los cudles, uno de ellos no contenia suficientes matriculas
disponibles [80] y al otro [81], no se pudo tener acceso. Por lo tanto, se establecié la
necesidad de crear un dataset propio que ademds cumpliese con los requisitos
mencionados tanto en el apartado 2.1.1.4 como en el apartado 4.2.3.2. De aqui, nace

“Spanish ALPR Dataset”.
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5.3.1.- Caracteristicas

Para cumplir con las premisas de obtener imagenes con diferentes resoluciones,
tamanos, distancia y grados de luminosidad, se emplearon tres captadores diferentes en

todo tipo de situaciones y condiciones de luminosidad.

El dataset consta de dos partes. La primera esta concebida para entrenar el sistema en

la deteccion de matriculas y la segunda para la lectura de caracteres (es decir, la parte de
OCR).

Figura 45: ejemplos de imagenes obtenidas

5.3.1.1.- Deteccion de matriculas

En total, el dataset consta de 2,521 matriculas extraidas de 1,977 imagenes de diferentes
resoluciones, de las cuales 2,161 son diurnas (D) y 360 nocturnas (D), con diferentes

variedades de vehiculos tal y como recoge la normativa correspondiente [17]:

H1234 XYZ] YT . 123, XYZI
A B C

D E F

Figura 46: tipos de matriculas espafiolas
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¢ Tipo A: 2475 muestras del tipo mas comun, largo, una fila con fondo

¢ Tipo B: 28 muestras de motocicletas de doble fila con fondo blanco

¢ Tipo C: 1 muestra de motocicleta ligera de una fila con fondo amarillo

¢ Tipo D: 1 muestra de motocicleta ligera de triple fila con fondo amarillo

¢ Tipo E: 11 muestras de taxis y VIC (acronimo en espafiol de vehiculo de alquiler con

conductor) con fondo azul
¢ Tipo F: 6 muestras de remolques con caracteres negros y fondo rojo

El etiquetado de las matriculas se realiz6 de manera manual, de tal manera que en un
primer paso se delimita un poligono que contenga el borde de la matricula lo mas preciso
posible. A continuacién, se llevdo a cabo una rectificacion de la matricula para
confeccionar la imagen de entrada de la red, a la cual se asociaron las medidas relativas
a los pixeles correspondientes al centro del recuadro o bounding box y sus dimensiones

(centro eje x, centro eje y, tamano eje X, tamano eje y).

r J

_.'..—-—'-'
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Figura 47: ejemplo del etiquetado de una matricula en la imagen

5.3.1.2.- OCR

Para la lectura de los caracteres de la matricula, se cred un segundo etiquetado mas
especifico. Primero se recortaron las imagenes originales utilizando como referencia los
datos del etiquetado anterior, de tal manera que la nueva imagen es tnicamente una

placa de matricula.

En esa nueva imagen se empled como etiqueta un cuadro delimitador ortogonal
(como se aprecia en la siguiente imagen), extrayendo de las 2,521 matriculas 12,620
nuevas etiquetas diferentes que contienen las 37 letras y nimeros posibles (letras de la
A ala Z y numeros del 0 al 9), lo que permite el entrenamiento de modelos para la

identificacién efectiva de matriculas.

D ———— T

____-4

Figura 48: detalle del etiquetado visual de los caracteres de la matricula

En la siguiente figura se puede apreciar la distribucion de datos de estos caracteres
segun su frecuencia de aparicion. Es importante resenar que el principal escollo es la
presencia de vocales en las matriculas, ya que desaparecieron a partir de la modificacion
de lalegislacién a nivel europeo. Hay que recordar como originalmente si que se incluian
vocales en las matriculas, tanto para indicar la provincia de matriculacion del vehiculo

como en las dos letras que acompanaban a las cuatro cifras.
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Figura 49: representacion de la distribucion de los diferentes caracteres

5.4.- Entrenamientos de la red (YOLOV5)

En este apartado se va a detallar como se ha llevado a cabo el entrenamiento de la
red. Como se ha explicado anteriormente, este clasificador realiza tres detecciones en
cascada. La primera, para detectar vehiculos. La segunda, para las placas de matricula.

Y la tercera para los caracteres de la matricula.

5.4.1.- Deteccion de vehiculos

Para la deteccion de vehiculos se ha empleado un modelo pre entrenado disponible
en [176] correspondiente al modelo YOLOv5s, que ademas es la arquitectura utilizada

como base para el resto de partes del sistema.

Este entrenamiento fue realizado con el dataset de dominio publico COCO [185], que
contiene en total 123,287 imagenes con 886,284 objetos etiquetados de 80 categorias de
objetos en total. Se trata de uno de los dataset mas importantes para el entrenamiento y
evaluacién de clasificadores. En el caso concreto de los vehiculos, contiene en total 12,786

etiquetas.

5.4.2.- Deteccion de matriculas

Para el entrenamiento de la deteccion de matriculas, lo primero que se ha querido
valorar ha sido la influencia de los formatos de “carga de datos” del dataset, es decir,
tamafio de batch size y tamano de las imagenes. Si bien a priori pudiera parecer que un

batch size mayor permitiria acelerar el proceso de entrenamiento, es posible que se genere
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el efecto contrario comprometiendo la capacidad de generalizacion del modelo, como se

muestra a continuacion.

Por ejemplo, batch sizes mas grandes pueden dar lugar a minimos “mas planos” en la
optimizacion de la funcion de pérdida (es decir, una tasa de cambio baja en los pesos),
lo que puede hacer que el modelo converja a una soluciéon subdptima con menor

capacidad de generalizacion.

En cambio, el tamafo de las imagenes de entrada del dataset si contribuye a mejorar
el rendimiento del modelo como se muestra en la siguiente imagen. A priori este
comportamiento tiene sentido ya que, a mayor resolucion, se puede extraer mas detalles

de la imagen.

mAP_0.5:0.9

| \ - [\
[ \l —— Batch size = 16 |
,' A \ Batch size = 32 fl —— Input size = 640px
e B —— Batch size = 64 ood / Input size = 1280px

Figura 50: comparativa de la influencia en el entrenamiento del batch size (izquierda) y del tamano de
imagen de entrada (derecha) — deteccion de matriculas

La siguiente comparativa se centra en el analisis de la eleccion de la funcién de
optimizacion. En este caso, se compard el comportamiento durante el entrenamiento

empleando la funciéon SGD [135], Adam [185] y AdamW [187], todos ellos optimizadores

ampliamente utilizados en el entrenamiento de clasificadores basados en CNNs.

SGD permite a priori actualizaciones rdpidas de los pesos con menor coste
computacional, ya que realiza dichas actualizaciones tomando un subconjunto de datos
de entrenamiento y refresca los pesos en funcién de los gradientes de dicho subconjunto.
Adam se trataria de una evoluciéon de SGD al aplicar dos mecanicas, el momento (que
promedia los gradientes mas pesados) y la tasa de aprendizaje adaptativa (ajusta la tasa
de aprendizaje a cada parametro del modelo de manera individual). Por tiltimo, AdamW

es una variante del anterior, que se diferencia porque al “desacoplar” la regularizacién
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del decaimiento de peso de los momentos, aplicandolo directamente a los pesos, para, a

priori, mejorar la generalizacion del modelo.

Pues bien, en este caso concreto, SGD manifiesta un rendimiento ligeramente superior
que AdamW y que Adam, aunque son diferencias relativamente pequenas. Parece que
en este entrenamiento de forma especifica la eleccion del optimizador no tiene una
influencia decisiva en los resultados, probablemente debido a que el tamario de los datos
en este entrenamiento en concreto (2521 imagenes) no es tan significativo como para que
se manifiesten los beneficios que ofrecen Adam y AdamW, pensados para conjuntos de
datos mas elevados. De hecho, si se analiza también una comparativa con modelos de
YOLOvV5 mas grandes, como se muestra en la siguiente figura, los modelos tienden a

sobre ajustarse y a ofrecer peores métricas que por ejemplo YOLOV5s (mas pequeio).

Por lo anteriormente resefiado y en base a los resultados obtenidos, para la
implementacion definitiva se ha decidido utilizar el entrenamiento apoyado en
YOLOVvV5s debido a su facilidad para operar en tiempo real al requerir un menor coste

computacional que otros modelos mas complejos.
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Figura 51: comparativa de la influencia de los optimizadores (izquierda) y de los diferentes modelos de
red posibles (derecha) durante el entrenamiento — detecciéon de matriculas

5.4.3.- OCR

En la tarea de OCR se aplicaron los mismos ensayos de entrenamiento que en el
apartado 5.4.2. En la Figura 50, se refleja el impacto del batch size y del tamano de la
imagen de entrada. En este caso concreto, los efectos del batch size son similares al
escenario anterior, aunque sobre todo se manifiestan en la velocidad de entrenamiento,
ya que los resultados finales son bastante parecidos. Un tamano de lote reducido puede

hacer que el modelo converja mas rapidamente, porque los gradientes se actualizan con
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mayor frecuencia, lo que puede conducir a un uso mas eficiente de los recursos

computacionales.

En cuanto a la influencia de la resoluciéon de la imagen de entrada, en este caso
concreto parece no haber diferencias significativas. Esto podria deberse a que no muchas
de las matriculas extraidas tienen dimensiones superiores a 640 pixeles, por lo que

aumentar su tamafo no parece proporcionar una vision mas detallada de la imagen.
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Figura 52: comparativa de la influencia en el entrenamiento del batch size (izquierda) y del tamano de
imagen de entrada (derecha) - OCR

Respecto a la influencia de la funcion de optimizacion, al contrario que en el apartado
anterior, se puede apreciar una caida del rendimiento cuando se utiliza SGD en favor de
optimizadores adaptativos. Esto puede deberse a que en este escenario existe una mayor
cantidad de imagenes de entrada en el entrenamiento correspondiente al OCR, con lo
cual, se manifiestan los efectos de otros optimizadores concebidos para grandes
cantidades de datos, como se puede apreciar en este caso. Respecto a la comparativa de
los diferentes modelos posibles de YOLOV5, aparte del ajuste insuficiente del modelo

YOLOvV5n (el mas pequeno de todos), el resto parecen arrojar unos resultados parecidos.
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Figura 53: comparativa de la influencia de los optimizadores (izquierda) y de los diferentes modelos de
red posibles (derecha) durante el entrenamiento - OCR
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5.5.- Resultados obtenidos

Como consecuencia de los entrenamientos realizados, se han obtenido los siguientes

resultados.

5.5.1.- Deteccion de vehiculos

Como se ha explicado anteriormente, para la deteccién de vehiculos se ha utilizado

un modelo pre entrenado mediante el dataset COCO que arroja los siguientes resultados:

Modelo Tamaiio mAP%,os mAPYY  Velocidad  Velocidad Parametros (en
CPU (ms) GPU miles)
(Tesla
'V100)
YOLOv5s 640 374 56,8 98 6,4 7,2

En este caso la métrica mAP 0.5:0.95 es un valor comuiinmente utilizado para evaluar
un modelo de deteccion de objetos en datasets como COCO. El mAP da una medida de
la precision del modelo en todos los umbrales de deteccion, como se explico en el
apartado 4.2.4.7. El valor "0.5:0.95" indica que el mAP se calcula utilizando varios niveles
de intersection over union (IoU) desde 0.5 hasta 0.95 con un paso de 0.05. La IoU mide la
superposicion entre dos areas; en el caso de la deteccion de objetos, se utiliza para

determinar la precision entre el bounding box real y el calculado por el modelo.

El valor de mAP de 37.4 es un valor de por si muy bueno, si se tiene en cuenta que es
un modelo muy ligero. No obstante, y aunque a continuacion se va a aportar un ejemplo
visual de como se lleva a cabo la deteccion de vehiculos, no se llegaria a reflejar ya que
se trata de un paso inicial y ademds no ha sido objeto de estudio en la presente

investigacion.

| (AR
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Figura 54: ejemplo de la deteccion de vehiculos

5.5.2.- Deteccion de matriculas

Los resultados de los modelos de deteccion de matriculas muestran una gama de
rendimientos segun las distintas configuraciones probadas. El modelo con mejor
rendimiento alcanzo6 una precision media (mAP) de 0,893 con un umbral de interseccion
sobre la union (IoU) de 0,5 a 0,95 y una mAP de 0,988 con un IoU de 0,5. Cabe destacar
que el tamano de imagen de 1280 pixeles produjo los mejores resultados, mientras que
el mayor batch size, el de 64 imagenes, ofrecio el peor rendimiento. Esto sugiere que los
lotes mas pequenos pueden ser mas eficaces para entrenar modelos de deteccidon de
matriculas. Curiosamente, el modelo de referencia (o baseline) obtuvo resultados
similares a los de los modelos Adam, AdamW y Yolov5-], lo que indica que los modelos
mas complejos y las estrategias de optimizacion pueden no conducir necesariamente a
un mejor rendimiento en esta tarea. En general, estos resultados destacan la importancia
de analizar cuidadosamente las configuraciones de los modelos y optimizar los

hiperparametros para lograr un rendimiento dptimo en la deteccién de matriculas.

La siguiente tabla muestra los resultados segun las variaciones realizadas respecto al
modelo estandar de YOLOV5s o baseline, que consta de un batch size de 32, optimizador
SGD y un tamafio de entrada de imagen de 640 pixeles. El resto de modificaciones

realizadas respecto a dicho modelo son las que se reflejan en cada fila.
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Modelo mAP@0.5:0.95 mAP@0.5 precision recall F1
Tamarfio de imagen = 1280px 0,893 0,988 0,961 0,965 0,963
Batch size = 16 0,856 0,985 0,953 0,959 0,956
Baseline 0,852 0,982 0941 0,965 0,953
Optimizador AdamW 0,821 0,975 0,922 0,952 0,937
Optimizador Adam 0,809 0,971 0,935 0,939 0,937
YOLOv51 0,774 0,956 0,924 0911 0,918
YOLOv5m 0,771 0,944 0,920 0911 0,916
YOLOv5x 0,753 0,943 0,907 0,899 0,903
YOLOv5n 0,695 0,917 0,930 0,867 0,897
Batch size = 64 0,684 0,968 0,929 0,948 0,938

Tabla 7: comparativa de métricas del entrenamiento del médulo de deteccién de matriculas

A continuacion se muestra graficamente ejemplos practicos que plasman el resultado

de la deteccion de matriculas:
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Figura 55: detalle del proceso de deteccién de matriculas

Como se puede apreciar, una de las principales ventajas de la herramienta es la
robustez frente todo tipo de movimiento, condiciones luminicas y sobre todo variaciones

en la orientacion geométrica.
5.56.3.- OCR

Los resultados del entrenamiento del OCR reflejan que el modelo entrenado con el
optimizador AdamW obtuvo las mejores métricas de mAP 0,5:0,95, alcanzando una
puntuacién de 0,764. El modelo entrenado con el optimizador Adam también alcanzé
buenos resultados, con un mAP de 0,74. En cuanto a la comparativa entre las
arquitecturas de YOLOv5], YOLOv5s y YOLOv5x se lograron puntuaciones mAP similares,
con valores que oscilaron entre 0,699 y 0,704. Como puede verse en la tabla, al aumentar
el batch size de 16 a 64 y el tamafio de la imagen a 1280 pixeles no se llegaron a producir
mejoras significativas en el rendimiento, como se explicé anteriormente. En general, los
resultados sugieren que los modelos con optimizadores de momento adaptativo son los
mas eficaces para el reconocimiento de caracteres de matriculas, probablemente causado

por disponer de una mayor cantidad de datos para el entrenamiento.
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Modelo mAP@0.5:0.95 mAP@0.5 precision recall F1
Optimizador AdamW 0,764 0,976 0943 0,972 0,957
Optimizador Adam 0,740 0,962 0979 0914 0,946
YOLOV51 0,704 0,926 0,988 0,884 0,933
Baseline 0,701 0,911 0,988 0,889 0,936
YOLOv5x 0,699 0,922 0,989 0,885 0,934
Batch size =16 0,696 0,904 0990 0,890 0,937
Batch size = 64 0,689 0,901 0986 0,885 0,933
Tamano de imagen = 1280px 0,689 0,901 0,985 0,882 0,931
Yolov5-m 0,688 0,909 0988 0,878 0,930
Yolov5-n 0,601 0,816 0,737 0,818 0,775

Tabla 8: comparativa de métricas del entrenamiento del médulo OCR

Al igual que en los casos anteriores, a continuacion se aportan imagenes
correspondientes a los resultados de la ejecucion del modelo especificamente entrenado
para la deteccion de caracteres. A priori los resultados son muy positivos bajo diferentes
condiciones de iluminacion y con resoluciones de imagen muy variadas.
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Figura 56: ejemplos de la deteccion de caracteres
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5.6.- FastRelID

FastRelD [102] es una red neuronal multietapa configurable, creado como un marco
de investigacion y con desarrollo de cddigo abierto desarrollado para realizar tareas de
re — identificaciéon en objetos y personas. Implementado integramente en PyTorch,
dispone de algunos modelos pre entrenados para la re — identificacion de personas y

también de vehiculos (objetivo perseguido en la presente investigacion).
5.6.1.- Arquitectura de la red

La red consta de cuatro médulos: preprocesamiento de imagenes, backbone, capas de
agregacion (aggregation) y cabecera. La caracteristica mds interesante de FastRelD es la
versatilidad para implementar diferentes configuraciones en cada una de los modulos,

en funcion del objetivo final perseguido.

5.6.1.1.- Médulo de preprocesamiento

El primer paso es un redimensionamiento de las imagenes de entrada, donde se
convierten a un tamano de 256 x 256 pixeles. Posteriormente, se implementan técnicas
de data augmentation para introducir otro tipo de variaciones en las imagenes que alberga

el dataset, con la finalidad de favorecer la posterior generalizacion del modelo.

5.6.1.2.- Backbone

Para la obtencion del features map, se pueden emplean tres posibles redes
convolucionales como ResNet [188], ResNeXt [189] y ResNeSt [190] eliminando las capas
de average pooling. Ademas, también se afiade un mddulo de atencién no local [191] y un
modulo de normalizacion de lotes de instancias, normalmente llamada instant batch

normalization (IBN) [192] para ejecutar un aprendizaje de caracteristicas mas robustas.

El médulo de atencion, permite a la red ponderar y seleccionar informacion relevante
de todo el dataset en lugar de depender tinicamente de las imagenes de entrada locales o
proximas, mediante el calculo de las relaciones entre diferentes ubicaciones dentro del
dataset y utilizando estas relaciones para ponderar la importancia de cada ubicacién en

funcion de su relevancia para la tarea en cuestion.

La aplicacién de instant batch normalization persigue mejorar el rendimiento y la

estabilidad del entrenamiento permitiendo a la red adaptarse a diferentes niveles de
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abstracciéon y mantener las caracteristicas especificas de las imagenes de entrada
originales. Esta técnica es especialmente util cuando se aplica, como es el caso, data

augmentation o transfer learning.

5.6.1.3.- Capa de agregacion

En estas capas se reducen las dimensiones de los features maps generados a la salida del
backbone, mediante diferentes tipos de pooling que van a favorecer destacar determinadas

caracteristicas de las imagenes de entrada.

Se pueden emplear cuatro capas de agregacion diferentes, en concreto cuatro técnicas de

pooling, a saber: max pooling, average pooling, generalized mean pooling y attention pooling.

La formula de GMP (que es la que se va a implementar en el modelo) es:

[y

1 F
GMP: o = (7 Z X

XEX¢
Ecuacion 11: férmula de generalized mean pooling

Donde f, corresponderia al nuevo feature map obtenido, X es el feature map generado

a la salida del backbone y a es un coeficiente de control.

5.6.1.4.- Cabecera

A la salida del modulo anterior, se incluyen tres posibles cabeceras: una lineal, una
basada en batch normalization (BN) y una de decisién. La lineal tinicamente contiene una
capa final de decisidn o decision layer; la BN contiene una capa BN y una capa de decision;
y el head o cabecera de reduccidn contiene una operacidn consistente en una convolucion,
un BN, una capa ReLU (rectified lineal unit) y una capa de dropout, seguida de otra capa
de reduccién (que disminuye la dimensionalidad del vector de caracteristicas) y una

capa de decision.
5.6.2.- Funciones de pérdida

FastRelD implementa cuatro posibles funciones de pérdida: entropia cruzada o cross-
entropy loss, arcface loss, triplet loss (ya explicada anteriormente en el apartado 2.1.2.3) y

circle loss.
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La entropia cruzada mide la diferencia entre dos distribuciones de probabilidad: la
distribucion real y la distribucién estimada por el modelo. En decir, compara cuan
similar es la salida del modelo a la verdad fundamental, y busca minimizar esta
diferencia para mejorar el rendimiento del modelo. Esta funciéon penaliza las
predicciones incorrectas al asignarles un valor de pérdida alto. Cuando la prediccion es
correcta, el valor de la pérdida es bajo. Durante el entrenamiento, se busca minimizar la
pérdida de entropia cruzada, lo que significa que el modelo se ajustara para producir

predicciones mas cercanas a las etiquetas verdaderas.

Arcface loss [193] modifica la funcién de pérdida softmax para incluir un margen
angular entre las caracteristicas extraidas de las imagenes y los pesos de las clases. Esto
permite que el modelo aprenda caracteristicas mas discriminativas y separables.
Durante el entrenamiento, la pérdida de ArcFace busca minimizar esa distancia angular
entre las caracteristicas de la misma clase y maximizar la distancia entre las
caracteristicas de diferentes clases. El margen angular aditivo 'm' proporciona una
separacion adicional entre las clases, lo que resulta en un mejor rendimiento de

clasificacién y generalizacion del modelo.

Por ultimo, circle loss [194] minimiza las similitudes intraclases (entre pares de
muestras de la misma clase) y maximiza las similitudes entre clases (entre pares de
muestras de diferentes clases). La idea principal es representar las similitudes de pares
como puntos en un circulo, de modo que la funcién de pérdida pueda optimizar las

similitudes de pares de manera mas eficiente.
5.6.3-. Modelo para la re — identificacion de vehiculos

Como se ha explicado a lo largo de los apartados, la red esta pensada para poder
configurarse bajo diferentes posibilidades, de tal manera que se pueda adaptar a

diferentes tareas de re — identificacion.

En este caso el modelo empleado presenta el siguiente esquema:
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Figura 57: esquema de implementacion de FastReID para la re - identificaciéon de vehiculos

5.7.- Datasets para el testeo de la re — identificacion

Cuando se estudiaron diferentes posibilidades de sistemas para la re — identificacion
de vehiculos, la decisiéon de utilizar FastRelD vino motivada por su versatilidad, su
presumible robustez en base a las métricas aportadas (que posteriormente se resefiaran)

y por su facilidad de implementacion.

Sin embargo, tal y como se refleja en el propio documento que introduce FastRelD, se
hace necesario poder verificar la viabilidad de la herramienta mediante determinados
test. Para ello, se debe incluir una busqueda (o query) e igualmente comprobar los
resultados. Por lo tanto, de manera andloga a como se hizo en la detecciéon de matriculas
y la lectura de caracteres, se decidi6 crear dos datasets diferentes, con la particularidad

de que en este caso no estan destinado a labores de entrenamiento si no de validacion.
5.7.1.- Highway Gantry Dataset (HGD)

Highway Gantry Dataset (HGD) es el nombre que recibe el primer conjunto de datos.
Contiene imagenes captadas desde un portico en una autopista con un angulo elevado,
oblicuo y posterior, emulando las imadgenes que captarian las cdmaras de vigilancia
emplazadas por la Direccion General de Trafico (DGT) para el control de carreteras. Este
dataset se caracteriza por tener imagenes de la misma categoria (vehiculos) con un gran
parecido entre si, ya que presentan la misma perspectiva, una iluminacién uniforme y
ningun obstaculo. Su finalidad es utilizarse como una primera etapa en el proceso de
evaluacion, ya que es comparativamente menos exigente y se espera que arroje
resultados mas positivos. Contine 458 imagenes de 200 modelos de vehiculos distintos.
En este caso, el etiquetado también se realizé de manera manual, incluyendo el bounding

box en coordenadas relativas de dénde se ubica el vehiculo dentro del fotograma, asi
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como la marca, modelo, color y edicion del mismo, para poder realizar posteriormente

las busquedas en las imagenes.

Figura 58: ejemplos de imagenes de HGD

5.7.2.- Operational Urban Dataset (OUD)

Este segundo dataset pretende emular escenarios operativos que se presentan
habitualmente durante la realizaciéon de determinadas video vigilancias sobre vehiculos.
En este caso se han obtenido imagenes correspondientes a escenas de trafico captadas en
intersecciones, donde es habitual que no sea posible obtener una lectura correcta de una

placa de matricula.

El escenario se divide en dos lugares de grabacion distintos (v;y v;), con una variedad
de perspectivas y oclusiones entre vehiculos y vegetacion. Cada escena ha sido captada
simultdneamente por dos camaras (c;y c;) y representa un alto grado de dificultad.
Disponer de dos fuentes de entrada permite buscar vehiculos anotados de una camara
en la otra con una perspectiva diferente, que es el objetivo principal de este estudio. El
conjunto de datos incluye un total de 1.255 imagenes y 69 clases con criterios de
anotacion ligeramente diferentes. v; contiene todas las anotaciones posibles de
vehiculos, incluidas las vistas muy lejanas y parciales, mientras que en v, sdlo se

anotaron vehiculos completos con un tamafio minimo reconocible.

Al igual que en el anterior dataset, también se incluyen el bounding box seguido de la

marca, modelo, edicién y color de los vehiculos.
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Figura 59: ejemplos de imagenes de OUD

5.7.- Test realizados

Para validar la implementacion de la arquitectura de FastRelD propuesta para la re —
identificacion de vehiculos, se decidié hacer dos planteamientos. El primero, preparar
un modelo con una estructura similar pero con otro tipo de particularidades y evaluar
su rendimiento con alguno de los datasets publicos utilizados en el entrenamiento del
modelo de FastRelD, como son VeRiy VeRi - Wild.

El segundo planteamiento consisti6 en comparar las métricas de los modelos
definitivos mediante la ejecucion de busquedas, implementando para ello la funcion de
la distancia euclidea (anteriormente descrita) con un determinado intervalo de confianza

para ejecutar re — identificaciones como sucederia en un caso real.
5.7.1.- Preparacion de un modelo comparativo

Para la creacion del modelo comparativo se empleé como backbone redes neuronales
de la familia EfficientNet [67], implementando adicionalmente capas de agregacion tipo
max pooling, un optimizador SGD y en este caso la funcion de pérdida categorical
crossentropy, con la finalidad de emular y comparar ambos sistemas, actuando este

ultimo como si se tratase de un clasificador.

El primer entrenamiento se llevé a cabo con Stanford Cars Dataset [107], muy utilizado
en la valoracion de algoritmos basados en CNN para clasificacion de vehiculos, como se

resend en el estado del arte. Se empled6 una version reducida del dataset
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(aproximadamente el 10% del total de las imagenes) para ajustar la tasa de abandono
(dropout) y aprendizaje. E1 abandono o dropout es un término empleado cuando durante
el entrenamiento se procede a “apagar” algunas neuronas en ciertas capas de manera
aleatoria, para favorecer la extraccion de caracteristicas a través de varios caminos y
contribuyendo a una mejor generalizacion del modelo. En cambio, la tasa de aprendizaje
(como se explico anteriormente) indica la velocidad a la que se actualizan los pesos. Un
valor reducido permite realizar mas actualizaciones de los pesos, pero a costa de un
mayor tiempo de entrenamiento, por lo que es necesario encontrar un equilibrio

(optimizacion).

Accuracy (%)

Dropout = 0.5, LR = 1e-3
Dropout = 0.7, LR = 1e-3
Dropout = 0.7, LR = 1e-4

011

0 10 20 30 40 50 60
Iterations

Figura 60: comparativa de la influencia del dropout y del learning rate

La grafica permite apreciar dos resultados resefiables. En primer lugar, que un dropout
de 0,7 muestran una generalizacién ligeramente superior que las de 0,5. A pesar de
tardar algo mas en las primeras fases del entrenamiento, se alcanza un maximo inferior
con 0,5. Respeto al learning rate, una tasa de aprendizaje de 0,001 parece ser la mas

adecuada en este caso, ya que maximiza la precisiéon mas rapidamente.

Tras estas pruebas, se evalud el rendimiento de tres versiones de la red EfficientNet
(BO, B3 y B?). La salida se configur6 afadiendo una capa de agregacion de max pooling
global para cada filtro de salida y una capa de clasificacion densa con el valor de dropout

previamente ajustado.

Ademas, se utilizo el conjunto de datos VeRi [109] para realizar otra ronda de
entrenamiento con las mismas redes. Sin embargo, para simplificar el proceso de
entrenamiento, se modificaron ligeramente las clases de salida. La red se disefid
originalmente con fines de clasificacion, por lo que se eliminé la altima capa softmax,

dejando que el modelo codificara la imagen de entrada con la salida de la penultima
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capa. Como puede observarse, la precision es similar entre los tres modelos, por lo que

se elige EfficientNetB0 por las mismas razones.
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Figura 61: comparativa de los tres modelos de EfficientNet con Standford Cars Dataset (izquierda) y VeRi
(derecha)

Dado el mayor tamafio y la menor velocidad de procesamiento de los modelos mas
grandes, tiene sentido elegir el modelo BO para utilizarlo como red de caracterizacion,

cuando posteriormente se compare con los datos de FastRelD.
5.7.2.- Comparativa de resultados

La siguiente tabla muestra la exactitud (accuracy) de los dos modelos entrenados
(EfficientNetB0) frente a los modelos FastReid pre entrenados en los dataset publicos.
Para realizar la comparativa de ambos modelos, se ha medido la exactitud
correspondiente a una prueba de cotejo entre pares positivo - negativo al llevar a cabo
una busqueda (es decir, si la imagen de entrada se corresponde con el vehiculo objetivo
0 no), mediante la incorporacion de la distancia euclidea bajo un margen de confianza
determinado. Cada par positivo-negativo se ha creado con cada imagen del conjunto de
evaluacién, una imagen de su clase (positiva) y una imagen aleatoria del resto de clases
(negativa). De estos resultados se podria extraer que el modelo FastRelD pre entrenado
con VeRi-Wild (un dataset con mayor cantidad de datos), es un mejor candidato que el

modelo pre entrenado con VeRi.
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Modelo Stanford-Cars VeRi VeRi-Wild
EfficientNetBO (Stanford-Cars) 0,835 0,625 0,727
EfficientNetBO (VeRi) 0,591 0,772 0,797
FastReid (VeRi) 0,606 0,968 0,908
FastReid (VeRi-Wild) 0,676 0,905 0,995

Tabla 9: comparativa de resultados con datasets publicos

Sin embargo, se consider6 someter de nuevo estos modelos a los dos datasets creados
especificamente para recrear las situaciones reales a las que se podria enfrentar el
sistema; es decir, con HGD y con OUD. Los resultados tras ejecutar estos nuevos test

ponen de manifiesto que el modelo mas favorable pasa a ser el FastRelD entrenado con

VeRi. Por lo tanto, e hilvanando con el apartado 5.6.3, finalmente se decidi6 que la parte

de re - identificacion se iba a llevar a cabo mediante la implementacion directa de este

algoritmo.

Modelo HGD OUD vlcl OUD v2cl HGD vl HGD v2
EfficientNetBO (Stanford-Cars) 0,851 0,736 0,841 0,625 0,619
EfficientNetBO (VeRi-776) 0,966 0,882 0,916 0,715 0,781
FastReid (VeRi) 0,979 0,940 0,966 0,878 0,915
FastReid (VeRi-Wild) 0,967 0,909 0,897 0,788 0,825

Tabla 10: comparativa de resultados con los datasets propios

El resultado se puede apreciar de forma visual en la siguiente figura:
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Figura 62: ejemplo de la re - identificacion de vehiculos

5.8.- Implementacion del modelo

Finalmente, tras los resultados obtenidos, se va a proceder a desgranar la
implementacion completa de la herramienta desarrollada. Los trabajos que se han

llevado a cabo durante la presente investigacion han sido:

e Creacidon de un dataset especifico para la deteccién y lectura de matriculas
(Spanish ALPR Dataset)

£ _ 7
S

e Entrenamiento de la red YOLOvV5 en la variante tanto en deteccién de
matriculas como en lectura de caracteres
e Desarrollo de dos dataset para entrenamientos y test en labores de re —
identificacion de vehiculos (Highway Gantry Dataset y Operational Urban
Dataset)
e Testeo de diferentes herramientas de re — identificacion de vehiculos
e Implementacion del sistema completo, formado por:
o Red de deteccion de vehiculos
o Red de deteccion de matriculas

o Red de lectura de caracteres

o Red de re —identificacion de vehiculos
5.8.1.- Entorno de trabajo

5.8.1.1.- Elementos Hardware

Para llevar a cabo todas tareas anteriormente resefiadas se han empleado los

siguientes elementos:

Servidor con:



122 SISTEMA DE IDENTIFICACION DE DOBLE FACTOR

e Procesador AMD Ryzen 7 3700X 8-Core de 3,6 GHz

e 64 GB de memoria RAM

e 2 tarjetas graficas NVIDIA RTX 3090 de 24 GB por unidad (48 GB en total)
e Disco duro1TB SSD

Para las imagenes de los diferentes datasets, se emplearon los siguientes medios:

e Canon P90D con diferentes objetivos
e Canon 720sx

e Xiaomi Mi 10T

e iPhone?7

e BQ Aquaris X5

e (Camara instalada en pdrtico

A efectos de despliegue y tomando como referencia las caracteristicas operativas
desgranadas en el Capitulo III, se trataria de un sistema centralizado que beberia de
captadores ubicados en entornos diferentes. Principalmente porque anivel de hardware,
aunque los requisitos para ejecutarse son menores que para su entrenamiento, son
equipos que presentan un consumo elevado (sobre todo si se quiere sacar partido al
empleo de una GPU). Ademas que a efectos practicos, donde mayor rendimiento se
puede sacar a la solucién es empledndose en un entorno desatendido y/o como

herramienta de post procesamiento de la informacion.

No obstante, la versatilidad de la herramienta permitiria, con algunas modificaciones
y con el hardware adecuado, o bien implementar un equipo por cada captador, o bien
centralizar varios flujos de video (hablando en este caso de funcionamiento en tiempo
real). La diferencia radicaria principalmente en escalar la capacidad de proceso del

hardware instalado.

5.8.1.2.- Entorno software

A la hora de implementar los diferentes c6digos, se ha trabajado en un ecosistema
que requiere operar de manera unisona para poder explotar las capacidades de las
tarjetas graficas o GPU, fundamentales para poder llevar a cabo los diferentes

entrenamientos.

Por un lado, el sistema operativo utilizado en el servidor es Ubuntu, una distribucion

de Linux.
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El lenguaje de programacion elegido ha sido Python, en su version 3, un lenguaje de
programacion orientado a objetos de alto nivel que permite la implementacion de

librerias especificas para simplificar la programacion de algoritmos y funciones.

Para la implementacion de las funciones especificas de las arquitecturas de las redes
neuronales se ha utilizado Pytorch, una biblioteca de cddigo abierto para Python que
permite simplificar la programacion de las operaciones con tensores. Concretamente, se

ha empleado la version 1.13.1.

Por ultimo, para poder ejecutar los diferentes procesos mediante las dos GPUs se
utilizé6 CUDA y CuDNN, herramientas ambas desarrolladas por NVIDIA (misma marca
fabricante de las dos tarjetas graficas). CUDA (Compute Unified Device Architecture) es
una plataforma que habilita precisamente el uso de GPUs, responsable de la
paralelizacion de los procesos. Mientras que CuDNN (CUDA Deep Neural Network
library) es una libreria de software que facilita y acelera el desarrollo de aplicaciones de

aprendizaje profundo utilizando la plataforma CUDA.

Es importante resefiar que este framework opera como un ecosistema conjunto, en el
cudl debe haber una sinergia perfecta entre las diferentes versiones de Pytorch, CUDA,
CuDNN vy drivers instalados en la tarjeta grafica. Si no, y esto es facil que suceda, no va
a ser posible poder emplear las GPUs para el entrenamiento, y esto es un fallo crucial,
ya que si no es practicamente imposible trabajar con redes neuronales bastante

profundas o con datasets que incorporen gran cantidad de imagenes.

En este caso en concreto, se ha utilizado la versién de CUDA 11.6.r11.6, CuDNN
version 11.4 y los drivers 470.182.03.

5.8.2.- Implementacion del codigo

Para la ejecucion del cdédigo, lo primero que se hace es cargar los cuatro modelos

anteriormente resenados con sus entrenamientos pertinentes, es decir:

e YOLOv5s: modelo estandar pre entrenado en COCO, con un tamario de imagen
de entrada de 640 x 640 pixeles, responsable de la deteccidon de vehiculos

J : modelo entrenado con Spanish ALPR Dataset, responsable de la
deteccion de matriculas

. : modelo entrenado con Spanish ALPR Dataset, responsable de

la lectura de caracteres
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e VeRi_FastRelD: modelo pre entrenado con VeRi, con imagenes con un tamafno
de entrada de 256 x 256 pixeles, responsable de llevar a cabo la re — identificacion

de vehiculos

El algoritmo se implementa de tal manera que inicialmente sdélo estd operando
YOLOV5s realizando funciones de deteccion de vehiculos. En caso de deteccidn positiva,
automaticamente empiezan a funcionar de manera simultdnea otras dos redes, por un
lado, YOLOv5s_LP para detectar la matricula en esa imagen, y por otro lado
VeRi_FastRelD para llevar a cabo la re — identificacion de los vehiculos. Si YOLOv5s_LP
consigue detectar una matricula, entonces se activa YOLOv5s_OCR para extraer los

caracteres de dentro de la matricula.

NO

NO

éHay
matricula?

Si Si
G ‘ LECTURA DE
| CARACTERES

Figura 63: diagrama de flujo del funcionamiento del modelo
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El siguiente algoritmo permite ver de forma resumida el funcionamiento completo

del sistema:

# Carga los modelos anteriormente resefiados
Deteccion de vehiculos: veh_model ="YOLOvS5s.pt'
Deteccion de matriculas: =

OCR: =

Re - identificacion: reid_model = 'VeRi_FastRelID.pt'

# Carga del video de entrada y de la imagen objetivo
video = 'video_a_analizar.mp4'

objv_image = 'imagen_objetivo.jpg’

# Extraer caracteristicas

objv_features = extract_features(objv_image, reid_model)

while video:

# Lectura de los fotogramas
ret, frame = video.read()

if not ret:

break

# Una vez cargados los fotogramas, se realiza la detecciéon de vehiculos en base al
primer modelo

vehicles = detect(frame, veh_model)

if len(vehicles) > 0:

# Si se consigue detectar un vehiculo, automaticamente se recorta esa parte de
la imagen donde se alberga el vehiculo y se carga para realizar la deteccion de
matriculas con el segundo modelo

license_plate = detect(frame, )

if len(license_plate) > 0:
# Si se ha detectado una matricula, se emplea el tercer modelo para
extraer los caracteres

characters = detect(frame, )

# Procesar detecciones de la tercera categoria, si es necesario
if len(characters) > 0:
# Procesar cada deteccion (dibujar un rectangulo alrededor del

objeto)
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end

end

SISTEMA DE IDENTIFICACION DE DOBLE FACTOR

# Se extrae la imagen si se ha conseguido detectar un vehiculo
for det in vehicles:

vehicle = frame[det.ymin:det.ymax, det.xmin:det.xmax]

# Se calcula el vector de caracteristicas del objeto detectado usando FastReID

detected_features = extract_features(vehicle, reid_model)

# Se calcula la similitud entre las caracteristicas de la imagen de referencia y el
objeto detectado

similarity = calculate_similarity(ref_features, detected_features)

# Si la similitud supera un umbral definido
if similarity > threshold:
# Realizar acciones necesarias, por ejemplo, recuadrar el objeto en color

verde

end

Como resultado, se obtendrian fotogramas en los que se podria apreciar los caracteres

de las matriculas y los vehiculos detectados, siendo el vehiculo objetivo el que aparece

resaltado en color verde.
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Figura 64: resultado de la implementacion de la herramienta
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Para finalizar el documento, en este capitulo se van a abordar, por un lado, las metas
alcanzadas a lo largo de la presente investigacion y, por otro lado, las posibles lineas de

investigacion futuras.

6.1.- Conclusiones

En el apartado 1.5 se plantearon una serie de objetivos que han servido de guia para
la ejecucion y desarrollo de toda la investigacion. Atendiendo una por una las

principales premisas, se puede concluir que se han logrado las siguientes aportaciones:

e Seha conseguido incrementar las capacidades de los sistemas de reconocimiento
de vehiculos tradicionales. Esto ha sido posible al unificar, de forma novedosa,
dos ecosistemas que, aunque comparten una finalidad comdn, no se habian
hecho operar previamente de manera conjunta. De esta forma, se consigue tener
una visién integral de los elementos del vehiculo para poder llevar a cabo su
identificacion.

e Se ha presentado un enfoque novedoso a la hora de realizar la lectura de los
caracteres de la matricula, rompiendo con el uso convencional de redes
neuronales especificamente destinadas a la realizaciéon de labores de OCR. El
empleo de un algoritmo de detecciéon como YOLOvV5 consigue una mayor
robustez frente a variaciones espaciales como diferentes enfoques, giros y
oclusiones parciales en las imagenes, ya que analiza los caracteres de manera
individualizada y no como un conjunto de elementos agrupados.

e Se ha desarrollado una herramienta versatil, capaz de funcionar con cualquier
captador y en cualquier ecosistema, sin estar supeditado necesariamente a la
eleccion de determinados elementos. Ademads, es totalmente compatible para
trabajar tanto en tiempo real como realizando post — procesado de imagenes.

e Sehan creado tres datasets especificos que recrean de manera efectiva situaciones

operacionales reales y que son novedosos tanto en su desarrollo como en su

finalidad.
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En definitiva, se considera que la presente investigacion ha logrado alcanzar los
resultados perseguidos en los objetivos propuestos, demostrando que la metodologia
empleada y los enfoques desarrollados fueron efectivos para abordar las problematicas
planteadas. Los hallazgos obtenidos no solo han permitido obtener una solucién
satisfactoria a las cuestiones planteadas, sino que también ha proporcionado una
comprension mas profunda de los mecanismos subyacentes (la aplicacion de
metodologias especificas de deep learning aplicadas al procesamiento de imagenes) y de

los condicionantes derivados del entorno real de operacion.

Sin embargo, si algo se debe resefiar con especial atencién ademas de haber cumplido
con los objetivos previamente establecidos, es que este trabajo ha permitido sentar las
bases para una nueva linea de investigacion. La exploracion de las implicaciones y
aplicaciones practicas de un doble factor de autenticacion de elementos visuales, asi
como la identificacién de dos técnicas de identificacion diferentes pero complementarias,
han generado un camino prometedor para el avance en esta area de conocimiento. Y

todo esto teniendo presente las dificultades y requisitos del usuario final.

Esta nueva linea de investigacion tiene el potencial de ampliar los limites del campo,
ofreciendo oportunidades para desarrollar enfoques innovadores, mejorar las
tecnologias existentes y abordar nuevos desafios. Prueba de ello es la confeccion de los
datasets, algo que sin duda es muy laborioso tanto por la recopilacion de los datos como
para realizar su etiquetado. Se espera por tanto que en un futuro a corto plazo se puedan
superar los resultados obtenidos, ya que la nueva linea de investigacion marcada no sélo
ofrece varias de areas de mejora, sino que ademds muestra qué caminos se pueden

seguir.
6.2.- Trabajos futuros

Como consecuencia de la investigacion realizada, se han visualizado varias
evoluciones que podrian proporcionar mejoras susceptibles en las capacidades del
sistema y que constituirian una secuencia logica en las lineas de investigacion definidas.
Estas mejoras se pueden encontrar en los tres aspectos que se han trabajado, es decir: la
deteccién y lectura de matriculas, la re — identificacion de vehiculos y la creaciéon y

mejora de los diferentes datasets.

En la lectura de matriculas, la primera aportacion podria ser reemplazar la

infraestructura basada en YOLOvV5 por la de YOLOVS [195] , recientemente lanzada y
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que ofrece mejoras en cuanto a rendimiento y resultados. Ademads, existen también
variantes del algoritmo que son mas ligeras y se pueden implementar en equipos tipo
Jetson NANO de NVIDIA, dispositivos con buena capacidad grafica y un menor
consumo y precio que permitirian agilizar la construccion de una infraestructura basada

en procesamiento local.

Respecto a la re — identificacion de vehiculos, si bien FastRelD ha dado muy buenos
resultados, probablemente estos se podrian mejorar modificando la etapa de backbone de
la red, sustituyéndola por algin otro tipo de CNN como alguna de las ramas de
Efficientnet o similares, e integrandola con el resto de la infraestructura manteniendo la
configuracion original, o incluso haciendo diferentes pruebas alterando las funciones de
pérdida o implementando algun tipo de capa de agregacion diferente. Con esto se
perseguiria incrementar la optimizacion de la red, mejorando incluso los resultados y
reduciendo el coste computacional de ejecucion de los algoritmos. No hay que olvidar
que precisamente FastRelD esta concebido por mdédulos para implementar mejoras y

evoluciones de manera relativamente sencilla.

También seria interesante entrenar el clasificador de entrada de la red tnica y
exclusivamente en la deteccidon de vehiculos, con la finalidad de evaluar si existe un

incremento en el rendimiento de la herramienta.

En cuanto a los datasets, la primera mejora que se hace fundamental es la de aumentar
el nimero de imagenes disponibles de placas de matriculas. Probablemente permitiria
una mejor generalizacidon del modelo y se potenciarian las métricas obtenidas. Para ello,
se podria aprovechar la red ya entrenada de deteccion de matriculas para facilitar la
labor del etiquetado, que es uno de los principales problemas a la hora de realizar un
dataset (por el tiempo requerido y por la precision de la zona delimitada). Ademas, habria
que enriquecer el dataset con una mayor variedad de caracteres (vocales) y de tipos de
matriculas, especialmente aquellas menos habituales y con otra gama cromatica como
las de vehiculos importados temporales (con fondo rojo), o matriculas correspondientes

a taxis y licencia VIC (con fondo azul).

La otra gran tarea pendiente seria la confeccion de un dataset que combinase de forma
conjunta un etiquetado de vehiculos y matriculas, de tal manera que se pudiese
parametrizar los resultados obtenidos de la aplicacion de este doble factor de

autenticacion visual.
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Para concluir, existen otras posibilidades relacionadas integramente con las
capacidades operativas del sistema. Por un lado, para poder poner en funcionamiento la
herramienta se deberia crear un entorno de uso amigable y sencillo, que no s6lo permita
la realizaciéon de busquedas si no también recopilar la informacion obtenida. Por otro
lado, quedaria pendiente la implementacion de un mecanismo de alerta, con la
consiguiente infraestructura de transmision de la informacion. Por ultimo, se podria
llevar a cabo una evaluacién totalmente practica del sistema mediante la buisqueda y
prueba de diferentes captadores, intentando reproducir el entorno operativo que ofrezca

los mejores resultados.
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