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1 Introduccion

1.1 Objetivos del proyecto

El objetivo general del proyecto es el diseiio e implementaciéon de un médulo cargable de Linux
que actla como cliente de NFS. Se exponen los pasos necesarios para desarrollar un médulo
del sistema operativo Linux cargable y descargable en tiempo de ejecucion. El software ha sido
desarrollado en lenguaje C y actia de manera similar a los servicios de un micronucleo, pero
con la diferencia de que se ejecutan en el espacio de memoria del nucleo. El optar por un
sistema de ficheros en red no fue una decisién arbitraria, el hito perseguido fue adquirir el
conocimiento a bajo nivel de NFS.

Para llegar al mentado objetivo comencé realizando una exhaustiva tarea de investigacion en
lo que se refiere a la creacién de un mddulo cargable del kernel, durante la misma procedi a
realizar un médulo simple del mds que conocido “Hola Mundo”.

Una vez realizado el primer mdédulo cargable se analizaron las diferentes opciones existentes
para poder dotar de funcionalidad al mddulo, lo que me llevo a implementar un mddulo
encargado de realizar operaciones aritméticas en red, en concreto la suma de dos pardmetros.

Para llevarlo a cabo fue necesario permitir la comunicacidn entre procesos. Principalmente hay
dos formas de que un mddulo del nicleo se comunique con los procesos, a través de los
controladores de dispositivos:

e Ficheros especiales de dispositivos, /dev:
o Dispositivo especial de caracteres.
o Dispositivo especial de bloques.

e Sistema de ficheros, /proc.

En el desarrollo del presente proyecto se optd por usar los ficheros especiales de dispositivos,
en concreto un dispositivo especial de caracteres, para lo que fue necesario definir la
estructura de operaciones permitidas para el dispositivo. Dado que los ficheros de dispositivos
se supone que representan dispositivos fisicos, y la mayoria de los dispositivos fisicos se
utilizan para salida y para entrada, se deben definir todas aquellas funciones que no lo estén
ya en file_operations (estructura de operaciones) implementandose con la funcién especial
IOCTL, input output control.

Uno de los principales motivos por el cual programar en el nicleo, es dar soporte a algun tipo
de hardware facilitando a los programas su acceso mediante un interfaz de comunicacion. En
nuestro caso en concreto se registra un controlador para el dispositivo especial de caracteres
“ficticio”, no va a estar ligado a ningln hardware.

Como el objetivo final del proyecto era implementar un médulo cargable en el kernel de Linux
que actue como cliente de NFS, sistema de ficheros en red, se utilizaron las RPC’s de SUN
como sistema de comunicacion remota.
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En el kernel no hay ningin un precompilador de RPC, como rpcgen, que nos genera
automaticamente el cddigo fijo y relacionado con la parte de comunicaciones, stubs o
suplentes. De modo que se deben definir los distintos programas o servicios que va a utilizar.
Por tanto tuve que desarrollar un conjunto de llamadas de RPC, Remote Procedure Call, y XDR,
eXternal Data Representation, estas Ultimas son necesarias para poder realizar con éxito la
comunicacién entre maquinas que pueden ejecutar en arquitecturas diferentes.

Para permitir que un modulo del kernel realice llamadas RPC a un servidor debe implementar
el servicio portmap, el cual permite registrar servicios en el servidor asociandolos a un puerto
por el que escuchara peticiones, desregistra estos servicios asi como permite su consulta.

La interfaz de usuario esta implementada en lenguaje C que se ejecuta en modo usuario y que
permite realizar las llamadas ioct/ a través del dispositivo especial de caracteres para hacer
llegar las peticiones al médulo del nucleo.

Finalmente, con las ideas mds claras, con la experiencia adquirida en la creacién de un mdédulo
cargable en el kernel de Linux con comunicacidon entre procesos y que permitia realizar
operaciones en red, se realizé el andlisis y disefio del mddulo de Linux cargable para el acceso
a servidores NFS.

Fue necesario realizar un profundo estudio del protocolo NFS y MOUNT para llevar a cabo el
disefo y la implementacion del médulo cliente, basandome en las especificaciones dadas por
dichos protocolos.

NFS proporciona un acceso transparente a los sistemas de ficheros compartidos sobre redes
de drea local, estd disefiado para ser independiente del sistema operativo, la arquitectura de
red o del protocolo de transporte utilizado. Esta independencia se obtiene mediante el uso
RPC, se utilizé la versidn 2 del protocolo para la realizaciéon del proyecto y por tanto fue
necesario implementar cada una de las funciones del servidor MOUNT para su posterior uso
por el cliente NFS.

El protocolo de montado permite que el servidor controle el acceso remoto a un conjunto de
clientes. Algunos sistemas operativos proporcionan una operacion de montado para hacer que
todos los sistemas de ficheros aparezcan como uno solo arbol de directorios, mientras que
otros mantienen el arbol de sistemas de ficheros, de manera que existan varios sistemas de
ficheros en uno. NFS busca un componente con una ruta en un momento dado.

Tras su implementacion procedi a realizar una evaluacién del mismo comparando los tiempos
de ejecucion de la solucidn implementada frente al NFS que proporciona el sistema operativo.

Por lo tanto podemos decir que entre los objetivos del proyecto se encontraban:

e Conocer el desarrollo de mddulos del kernel.

e Conocer el funcionamiento de NFS.

e Desarrollar un médulo del kernel de Linux que se comporte como cliente de NFS.
e Realizar una evaluacién del mismo.




Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

1.2 Antecedentes

Cuando comencé a realiza el proyecto fin de carrera tenia los conocimientos de programacion
en modo usuario del lenguaje C, adquiridos durante mi formacién universitaria, asi como del
uso de RPC’s en este mismo modo. También poseia conocimientos de NFS y Linux. No obstante
me enfrentaba al reto de programar a bajo nivel de forma que el software desarrollado se
integrara en el sistema operativo, por lo que el cddigo del mismo debia ser especialmente
robusto.

Linux es el kernel de un sistema operativo de cédigo abierto basado en Unix y es uno de los
ejemplos de software libre mas conocidos.

Se distribuye bajo licencia GPL v2 y actualmente es desarrollado por colaboradores de todo el
mundo. Linux, inicialmente, fue desarrollado por Linus Torvalds, en 1991, y al ser de software
libre, permitid que desarrolladores y usuarios de todo el mundo adaptaran cédigos de otros
proyectos para su uso en este nuevo sistema.

Actualmente el nucleo recibe contribuciones de miles de programadores y es normalmente
empaquetado junto a distintos tipos de software y distribuido a través de una "distribucion de
Linux".

El nucleo de Linux estd organizado siguiendo una arquitectura monolitica, en la cual, todas las
partes del nucleo del sistema operativo (sistemas de ficheros, manejadores de dispositivos,
protocolos de red, etc.) estdn enlazadas como una sola imagen (normalmente el fichero
/vmlinuz) que es la que se carga y ejecuta en el arranque del sistema.

Esta estructura podria dar lugar a un sistema poco flexible, ya que cualquier funcionalidad que
se le quisiera afiadir al nucleo del sistema requeriria una recompilacién completa del mismo.
Aun asi, la filosofia de fuentes abiertos hace Linux mucho mas flexible que otros sistemas
operativos en la que los fuentes no estan disponibles.

Esta limitacion desaparecid con la incorporacion, en la version 2.0 de Linux, del soporte para la
carga dinamica de mddulos en el nucleo. Esta nueva caracteristica permite la incorporacién en
caliente de nuevo cddigo al nucleo del sistema operativo, sin necesidad de reinicializar el
sistema.

El proyecto aborda el desarrollo de un pequefio médulo, calcular, que servirad de introduccién y
facilitara la compresién del médulo que implementa un cliente NFS.

-10 -
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1.3 Estructura del Documento
El presente documento queda estructurado como sigue.

En el primer capitulo, al cual pertenece este apartado, se realiza una introduccidn en la que se
exponen cuales eran los objetivos principales del proyecto y se narra cdmo partiendo de mis
conocimientos iniciales sobre el tema, consegui llegar a ellos.

En el segundo capitulo se abordan los mdédulos del nucleo de Linux, comenzaremos realizando

una pequeia introduccidon de los distintos tipos de sistemas operativos existentes para
terminar profundizando en el sistema operativo utilizado en la realizacidén del proyecto, Linux.

Se realiza una introduccion tanto a nivel del sistema operativo Linux, como a nivel de nucleo
para describir finalmente los médulos del nucleo de Linux, asi como los tipos de drivers.

El tercer capitulo define las llamadas a procedimientos remotos, las cuales permiten la
comunicaciéon de procesos en un sistema distribuido.

Se realiza una introduccion y se exponen los mecanismos de comunicacién en los sistemas
distribuidos para abordar en profundidad el mecanismo utilizado en la realizacion del
proyecto, las RPC.

El cuarto capitulo tiene por objetivo definir qué es un sistema de ficheros distribuido, SFD.

Se realiza una pequefia introduccidn y se muestra una arquitectura tipica del disefio de un
sistema de ficheros distribuido, para finalmente profundizar en los componentes necesarios en
todo sistema de ficheros distribuidos y los servicios que proporcionan, asi como ahondar en
ciertas caracteristicas como la fiabilidad y la replicacion.

El guinto capitulo se encarga de describir los servicios de los protocolos NFS y MOUNT, las
constantes del servicio, el tamafio de las estructuras XDR, los tipos de datos bdsicos asi como
los procedimientos del servidor.

Comienza realizando una introduccién al sistema de ficheros en red de SUN, NFS, y abarca
desde su definicién en la que se exponen las diferentes versiones existentes, para centrarnos
en la versidon 2 que se ha utilizado para la implementacion del proyecto, pasando por el
modelo del sistema, la autenticacidn en RPCy los problemas de implementacion.

El objetivo del sexto capitulo es describir, de la forma mas exhaustiva posible, el proceso
completo de implementacidon de un mdédulo cargable del kernel, el uso de las RPC’s desde el
mismo asi como el sistema de comunicacion entre los procesos.

Se explicara en detalle un ejemplo sencillo que describe la implementaciéon de un mdédulo de
Linux que actda como cliente del programa calcular.

El séptimo capitulo detalla el disefio y la implementacion del mddulo de Linux para el acceso a

servidores NFS version 2.
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Este capitulo expone la interfaz de usuario implementada tanto para el protocolo NFS como
para el MOUNT, el acceso al mddulo a través del dispositivo especial de caracteres, la
implementacién de las llamadas ioctl y de las operaciones del portmapper en los protocolos
MOUNT y NFS asi como las funciones y los tipos de datos XDR desarrollados para ambos
protocolos.

En el octavo capitulo se realiza una evaluacidén en tiempos de ejecucidn entre el sistema
implementado y el servicio NFS que facilita el sistema operativo Linux.

El noveno capitulo esta destina a la valoracion del proyecto.

Siendo el décimo capitulo las conclusiones a las que se han llegado con la realizacidn del

presente proyecto, se incluyen dos apartados para indicar los posibles trabajos futuros a
realizar asi como los problemas encontrados durante la realizacién del mismo.
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2 Modulos del nucleo

El objetivo del presente capitulo es explicar los médulos del nlcleo de Linux, para ello
necesitamos conocer que es un sistema operativo y en concreto cémo es el sistema sobre el
que se va a desarrollar el proyecto, Linux. Posteriormente nos encaminamos a profundizar
sobre el nucleo, pasando por los distintos tipos de nucleos existentes para comprender las
caracteristicas del nucleo sobre el que se desarrolla el proyecto.

Se establecen las diferencias entre el espacio de usuario y el del kernel, se explica cémo se
realiza la carga y descarga de mddulos en el nucleo, asi como los distintos controladores de
dispositivo existentes.

2.1 El sistema operativo

Un sistema operativo es un programa o conjunto de programas de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de aplicacién,
ejecutandose en modo privilegiado respecto de los restantes (aunque puede que parte de él se
ejecute en espacio de usuario).

Uno de los propdsitos del sistema operativo que gestiona el nucleo intermediario consiste en
gestionar los recursos de localizacién y proteccién de acceso del hardware, hecho que alivia a
los programadores de aplicaciones de tener que tratar con estos detalles. La mayoria de
aparatos electrénicos que utilizan microprocesadores para funcionar, llevan incorporado un
sistema operativo: teléfonos moéviles, reproductores de DVD, computadoras, radios,
enrutadores, etc.

2.1.1 Introduccion

Un sistema operativo es la parte del software que se comunica directamente con el hardware,
conociendo los detalles de bajo nivel que necesita para ello. Un sistema operativo puede ser
de propodsito general, como es Windows, Linux o Android, o bien puede ser de propdsito
especifico, como puede ser el sistema operativo que usa un teléfono movil para las
telecomunicaciones, el de un coche o el de un satélite. Un dispositivo puede tener un sistema
hibrido, contando con un sistema operativo de propdsito general y otro de propdsito
especifico, como sucede en los mdviles.

Solo profundizaremos en los sistemas operativos de propdsito general. Las utilidades vy
caracteristicas de estos son las siguientes:

e Abstrae del hardware: Esto hace posible que los programas desarrollados para el sistema
operativo en cuestidon funcionen en distintos dispositivos, sin conocer sus detalles
especificos. Es el sistema operativo el que se encarga de comunicarlo con el hardware.

e Proporciona una biblioteca de métodos: Estos métodos o funciones pueden ser usados

por los programadores a la hora de desarrollar sus aplicaciones.

e Gestiona los recursos de manera equitativa: Un sistema operativo debe encargarse de
que los procesos progresen en tiempo de ejecucién. Un solo procesador debe encargarse
de un gran nimero de procesos simultdneamente, y no es posible hacerlo en paralelo. El
sistema operativo los gestiona para que todos los procesos avancen de manera ecuanime.
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e Debe consumir el minimo de recursos: Para que los procesos se realicen de la manera mas
rapida posible, el sistema operativo debe consumir los menos recursos posibles, de
manera que la mayor parte de recursos se dedique a estos procesos.

e Sirve de interfaz para el usuario: Un sistema operativo puede implementar multiples
interfaces.

Sistema Operativo

Hardware

Figura 2.1 Interaccion del sistema operativo

En ciertos textos, el sistema operativo es llamado indistintamente como nucleo o kernel, pero
debe tenerse en cuenta que esta identidad entre kernel y sistema operativo es solo cierta si el
nucleo es monolitico, un disefio comun entre los primeros sistemas. En caso contrario, es
incorrecto referirse al sistema operativo como nucleo.

2.1.2 El niicleo

No necesariamente se necesita un nucleo para usar una computadora. Los programas pueden
cargarse y ejecutarse directamente en una computadora «vacia», siempre que sus autores
quieran desarrollarlos sin usar ninguna abstraccién del hardware ni ninguna ayuda del sistema
operativo. Esta era la forma normal de usar muchas de las primeras computadoras, para usar
distintos programas se tenia que reiniciar y reconfigurar la computadora cada vez. Con el
tiempo, se empezd a dejar en memoria (aun entre distintas ejecuciones) pequefios programas
auxiliares, como el cargador y el depurador, o se cargaban desde memoria de sélo lectura. A
medida que se fueron desarrollando, se convirtieron en los fundamentos de lo que llegarian a
ser los primeros nucleos de sistema operativo.

El ndcleo o kernel es la parte fundamental del sistema operativo, se trata de la capa visible del
software mas baja del sistema que provee y gestiona los recursos del sistema de forma segura
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a través de las llamadas al sistema y se define como la parte que se ejecuta en modo
privilegiado o modo nucleo.

Es el principal responsable de facilitar a los distintos programas acceso seguro al hardware de
la computadora. Como hay muchos programas y el acceso al hardware es limitado, también se
encarga de decidir qué programa podra hacer uso de un dispositivo de hardware y durante
cuanto tiempo, lo que se conoce como multiplexado. Acceder al hardware directamente
puede ser realmente complejo, por lo que los nucleos suelen implementar una serie de
abstracciones del hardware. Esto permite esconder la complejidad, y proporciona una interfaz
limpia y uniforme al hardware subyacente, lo que facilita su uso al programador.

nucleo

-f"’l-é_nguaje de

maquina

firmware

Figura 2.2 Arquitectura de computadores

Los nucleos tienen como funciones basicas garantizar la carga y la ejecucidn de los procesos,
las entradas/salidas y proponer una interfaz entre el espacio nucleo y los programas del
espacio del usuario.

Aparte de las funcionalidades basicas, el conjunto de las funciones de los puntos siguientes
(incluidos los pilotos materiales, las funciones de redes y sistemas de ficheros o los servicios)
necesariamente no son proporcionadas por un nucleo de sistema de explotacién. Pueden
establecerse estas funciones del sistema de explotacion tanto en el espacio usuario como en el
propio nucleo. Su implantacidon en el nucleo se hace con el Unico objetivo de mejorar los
resultados. En efecto, segln la concepcidn del nucleo, la misma funcion llamada desde el
espacio usuario o el espacio nucleo tiene un coste temporal obviamente diferente. Si esta
llamada de funciones es frecuente, puede resultar Util integrar estas funciones al nucleo para
mejorar los resultados.

El ndcleo de un sistema operativo suele operar en modo privilegiado. Al operar en dicho modo
un error de programacién en el nucleo del sistema operativo puede resultar en un error fatal
del cual el sistema sélo puede recuperarse mediante el reinicio del sistema.
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2.1.3 Tipos de nucleos
Los sistemas operativos se pueden clasificar en base a la cantidad de funcionalidad
implementada en su ndcleo. Hay cuatro grandes tipos de nucleos:

e Los nucleos monoliticos facilitan abstracciones del hardware subyacente realmente
potentes y variadas.

e Los micronucleos o microkernel proporcionan un pequefio conjunto de abstracciones
simples del hardware, y usan las aplicaciones llamadas servidores para ofrecer mayor
funcionalidad.

e Los nucleos hibridos (micronucleos modificados) son muy parecidos a los micronucleos
puros, excepto porque incluyen cddigo adicional en el espacio de nucleo para que se
ejecute mads rdpidamente.

e Los exonucleos no facilitan ninguna abstraccién, pero permiten el uso de bibliotecas que
proporcionan mayor funcionalidad gracias al acceso directo o casi directo al hardware.

2.1.3.1 Nucleo monolitico

Es una arquitectura de sistema operativo donde éste en su totalidad trabaja en espacio del
nucleo, estando él solo en modo supervisor. Difiere de otras arquitecturas, como la de
microntcleo, en que solo define una interfaz virtual de alto nivel sobre el hardware del
ordenador. Un conjunto primitivo de llamadas al sistema implementa todos los servicios
propios del sistema operativo tales como la planificacién de procesos, concurrencia, sistema
de archivos, gestién de memoria, etc.

En esta arquitectura hay una correspondencia entre el programa que conforma el sistema
operativo y el nucleo en si.

Este nlcleo estd programado de forma no modular y puede tener un tamafio considerable. A
su vez, cada vez que se afnada una nueva funcionalidad, deberd ser recompilado en su
totalidad y luego reiniciado. Todos los componentes funcionales del nidcleo tienen acceso a
todas sus estructuras de datos internas y a sus rutinas. Por ende, un error en una rutina podria
propagarse a todo el sistema.

Hay diversas ramificaciones de este disefio, que se han ido amoldando a nuevas necesidades.
Existen sistemas que, en tiempo de ejecucidn, permiten la carga dindmica de mddulos
ejecutables, lo cual le brinda al modelo de nicleo monolitico algunas de las ventajas de un
microntcleo. Dichos médulos pueden ser compilados, modificados, cargados y descargados en
tiempo de ejecucion, de manera similar a los servicios de un micronucleo, pero con la
diferencia de que se ejecutan en el espacio de memoria del nicleo mismo (anillo 0). De esta
forma, es probable que un bloqueo del médulo bloquee todo el nucleo. Ademas, el médulo
pasa a formar un todo con el nucleo, usando la APl del mismo, y no se emplea un sistema de
mensajes como en los micronucleos. Este es el esquema usado por, entre otros, Linux,
FreeBSD y varios derivados de UNIX.
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Kernel

§!

Software

Figura 2.3 Nucleo monolitico
Entre los sistemas operativos que cuentan con nucleos monoliticos se encuentran:

e Nucleos tipo Unix

o Linux

o Syllable

o Unix
= BSD (FreeBSD, NetBSD, OpenBSD)
= Solaris

e Nucleos tipo DOS
o DR-DOS
o MS-DOS
o Familia Microsoft Windows 9x (95, 98, 98SE, Me)
e Nucleos del Mac OS hasta Mac OS 8.6
e OpenVMS
e XTS-400

2.1.3.2 Microniicleo

Es un tipo de nucleo de un sistema operativo que provee un conjunto de primitivas o llamadas
minimas al sistema para implementar servicios bdsicos como espacios de direcciones,
comunicacion entre procesos y planificacion basica. Todos los otros servicios (gestion de
memoria, sistema de archivos, operaciones de E/S, etc.), que en general son provistos por el
nucleo, se ejecutan como procesos servidores en espacio de usuario.

El paradigma del micronucleo, tuvo una gran relevancia académica durante los afios ochenta y
principios de los noventa, dentro de lo que se denomind self healing computing, esto es,
sistemas independientes que fuesen capaces de superar por si mismos errores de software o
hardware. En un principio pretendia ser una solucién a la creciente complejidad de los
sistemas operativos.

Se basa en una programacidn altamente modular, y tiene un tamafio mucho menor que el
nucleo monolitico. Como consecuencia, el refinamiento y el control de errores son mas rapidos
y sencillos. Ademas, la actualizacidon de los servicios es mas sencilla y agil, ya que sélo es
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necesaria la recompilacién del servicio y no de todo el nucleo. Como contraprestacién, el
rendimiento se ve afectado negativamente.

Las principales ventajas de su utilizacién son la reduccion de la complejidad, la
descentralizacion de los fallos (un fallo en una parte del sistema no se propagaria al sistema
entero) vy la facilidad para crear y depurar controladores de dispositivos. Segun los defensores
de esta tendencia, esto mejora la tolerancia a fallos y eleva la portabilidad entre plataformas
de hardware.

Por otro lado, sus principales dificultades son la complejidad en la sincronizacién de todos los
modulos que componen el micronucleo y su acceso a la memoria, la anulacién de las ventajas
de Zero Copy vy la integracion con las aplicaciones. Ademas, los procesadores y arquitecturas
modernas de hardware estan optimizados para sistemas de nucleo que pueden mapear toda la
memoria. Sus detractores le achacan también y fundamentalmente, mayor complejidad en el
cddigo, menor rendimiento y limitaciones en diversas funciones.

Kernel

A
'IPC

Servers Software

Figura 2.4 Microntcleo

Entre los sistemas operativos con micronucleo podemos citar:

o AIX e AmigaOSs e Amoeba
e  Minix e Hurd e MorphOS
o NeXTSTEP o |4 e Netkernel
e RaOSs e RadiOS e ChorusOS
e QNX e SO3 e Symbian
e SymbOS e AmayaOS

Nota: algunos consideran NeXTSTEP un nucleo hibrido.
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2.1.3.3 Niucleo hibrido

Es un tipo de nucleo de un sistema operativo, basicamente, es un micronucleo que tienen algo
de cddigo «no esencial» en espacio de nucleo, para que éste se ejecute mas rapido de lo que lo
haria si estuviera en espacio de usuario.

Este fue un compromiso que muchos desarrolladores de los primeros sistemas operativos, con
arquitectura basada en micronucleo, adoptaron antes que se mostrara que los micronucleos
pueden tener también muy buen rendimiento.

La mayoria de sistemas operativos modernos pertenecen a esta categoria, siendo el mas
popular Microsoft Windows. El nucleo de Mac OS X, XNU, también es un micronucleo NO
modificado, debido a la inclusiéon de cddigo del nucleo de FreeBSD en el nucleo basado en
Mach. DragonFlyBSD es el primer sistema BSD que adopta una arquitectura de nucleo hibrido
sin basarse en Mach.

Se tiende a confundir erréneamente a los nucleos hibridos con los nucleos monoliticos que
pueden dindmicamente cargar médulos después del arranque. El concepto de nucleo hibrido
se refiere a que el nucleo en cuestidn usa mecanismos o conceptos de arquitectura tanto del
disefio monolitico como del micronucleo, especificamente el paso de mensajes y la migracion
de cddigo «no esencial» hacia el espacio de usuario (manteniendo a su vez cierto cédigo «no
esencial» en el propio nucleo por razones de rendimiento).

Monolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

System

Operating system

Figura 2.5 Estructura de nticleo monolitico, microntcleo y ntcleo hibrido
Entre los sistemas operativos con nucleo hibrido podemos citar:

e Microsoft Windows NT, usado en todos los sistemas que usan el cddigo base de Windows
NT

e XNU (usado en Mac OS X)

e DragonFlyBSD

e ReactOS
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2.1.3.4 Exoniicleo
Los exonucleos, también conocidos como sistemas operativos verticalmente estructurados,
representan una aproximacion radicalmente nueva al disefio de sistemas operativos.

La idea subyacente es permitir que el desarrollador tome todas las decisiones relativas al
rendimiento del hardware. Los exonucleos son extremadamente pequeios, ya que limitan
expresamente su funcionalidad a la proteccién y el multiplexado de los recursos. Se llaman asi
porque toda la funcionalidad deja de estar residente en memoria y pasa a estar fuera, en
bibliotecas dindmicas.

Los disefios de nucleos clasicos (tanto el monolitico como el micronucleo) abstraen el
hardware, escondiendo los recursos bajo una capa de abstraccidon del hardware, o detrds de
los controladores de dispositivo. En los sistemas clasicos, si se asigna memoria fisica, nadie
puede estar seguro de cudl es su localizacion real, por ejemplo.

La finalidad de un exondcleo es permitir a una aplicacién que solicite una regién especifica de
la memoria, un bloque de disco concreto, etc., y simplemente asegurarse que los recursos
pedidos estdn disponibles, y que el programa tiene derecho a acceder a ellos.

Debido a que el exonlcleo sélo proporciona una interfaz al hardware de muy bajo nivel,
careciendo de todas las funcionalidades de alto nivel de otros sistemas operativos, éste es
complementado por una «biblioteca de sistema operativo». Esta biblioteca se comunica con el
exonucleo subyacente, y facilita a los programadores de aplicaciones las funcionalidades que
son comunes en otros sistemas operativos.

Algunas de las implicaciones tedricas de un sistema exonucleo son que es posible tener
distintos tipos de sistemas operativos (por ejemplo Windows, Unix) ejecutandose en un solo
exonucleo, y que los desarrolladores pueden elegir prescindir o incrementar funcionalidades
por motivos de rendimiento.

Actualmente, los disefios exonucleo estdan fundamentalmente en fase de estudio y no se usan
en ningun sistema popular. Un concepto de sistema operativo es Némesis, creado por la
Universidad de Cambridge, la Universidad de Glasgow, Citrix Systems y el Instituto Sueco de
Informatica. EI MIT también ha disefiado algunos sistemas basados en exonucleos. Los
exonlcleos se manejan en diferente estructura dado que también cumplen funciones distintas

Kernel ’J

Library | Library ‘ Library

/f
Software

Figura 2.6 Exonticleo
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2.2 Sistema operativo Linux

Linux es un sistema operativo monolitico, es decir, es un Unico programa de gran tamafo
donde todos los componentes funcionales del nicleo tienen acceso a todas sus estructuras de
datos internas y a sus rutinas. Lo cual significa que todos los subsistemas funcionan en el
mismo modo privilegiado y comparten el mismo espacio de direcciones, la comunicacién entre
ellos es realizada por medio de las llamadas usuales de funciones de C.

La mayoria de los sistemas operativos actuales comparten la caracteristica de ser modulares,
para permitir que algunas tareas que no puede hacer el kernel inicialmente, se logren después
de agregar el mddulo apropiado. Linux permite la carga de médulos por medio de la opcién
CONFIG_MODULES en tiempo de compilacién.

Los sistemas operativos con estructura de micronucleo poseen las partes funcionales del
nucleo divididas en unidades separadas con mecanismos de comunicacién estrictos entre ellos.
Esto hace que la integracién de nuevos componentes en el nicleo mediante el proceso de
configuracién tarde bastante tiempo.

Cita de Linus Torvalds:

“

el paso de mensajes como la operacion fundamental del SO es sdlo un ejercicio de
masturbacion de la ciencia de la computacion. Quizds suene bien, pero actualmente no tienes
nada HECHO.”

En un sistema Linux la interaccion final con los dispositivos la realizan los controladores o el
kernel. Dicho de otra forma, un dispositivo sélo podra ser usado si el kernel lo soporta o si
existe un controlador capaz de manejarlo y se configura apropiadamente para hacerlo. Si
queremos usar un controlador de dispositivo para un dispositivo que no tengamos integrado
en el ndcleo, tendremos que configurar el nlcleo para poder usar el dispositivo. La otra opcidn
gue tenemos es que Linux nos permite cargar y descargar componentes del sistema operativo
dindmicamente segun los vaya necesitando.

La ventaja de que sea modular, para el caso de Linux, es que se pueden agregar o descargar
madulos sin necesidad de reiniciar el sistema y en algunos casos sin necesidad de recompilar el
kernel. Las fuentes en C de cada versidon del kernel cuentan con controladores para diversos
dispositivos. Cuando se compila una versién, algunos de esos controladores pueden unirse con
el kernel, estaticamente, otros pueden dejarse como mddulos para cargarse / descargarse
cuando la parte estatica del kernel esté operando y otros pueden ser excluidos del proceso de
compilacién, y por lo tanto no podran ser usados ni cuando el kernel esté operando.

2.2.1 El nucleo del sistema operativo Linux

El nucleo de Linux es un programa Unico y grande, enlazado a partir de sus numerosos
madulos objeto constituyentes, empieza a ejecutarse poco después de arrancar el ordenador.
Su principal funcién es esconder los detalles del hardware a los programas que sobre él se van
a ejecutar. Es el encargado de que el software y el hardware de tu ordenador puedan trabajar
juntos.
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El kernel o nucleo nos ofrece una interfaz simple con nuestro hardware.

El kernel de Linux es modular, esto quiere decir, que estd construido de tal forma que
podemos anadirle “trozos” de kernel durante la marcha, y si ciertas partes del mismo no se
estdn usando, podemos eliminarlas tranquilamente.

Cada kernel tiene su propia manera de manejar el hardware, y tiene sus propias llamadas al
sistema definidas. Debe conocer el “idioma” de nuestro hardware, los drivers definen el
protocolo de comunicacién entre los dispositivos y el nucleo.

El nucleo del sistema es el responsable de ofrecer una maquina extendida y manejar los
recursos (CPU, memoria y periféricos). Sus funciones son:

e Planificacién del tiempo de CPU. Administracién del tiempo de procesador que utilizan los
programas en ejecucion.

e Manejo de la memoria (reserva, proteccidn e intercambios). Administraciéon de la memoria
para todos los programas en ejecucion.

e Manejo de dispositivos (drivers). Es el encargado de que se pueda acceder a los periféricos,
elementos del ordenador, de una manera coémoda.

e Seguridad de dispositivos, procesos y usuarios.

e Contabilidad de uso de CPU y espacio en disco.

e Comunicacidn entre procesos (memoria compartida, semaforos y mensajes).

“El kernel permite al desarrollador olvidarse de como se gestionan los recursos hardware y
centrarse en resolver los problemas que se presentan a su aplicacion.”

El administrador debe conocer el nucleo, los aspectos basicos, cdmo modificarlo y adaptarlo,
para poder realizar una serie de operaciones. Entre ellas:

e Modificar el hardware (afadir dispositivos, procesadores, memoria, etc.).
e Optimizar el rendimiento en cuanto a velocidad y el aprovechamiento de la memoria y los
dispositivos.

En Linux, el ndcleo se sitia en el directorio raiz o en /boot. Suele llamarse vmlinuz-sufijo,
donde el sufijo puede no existir o indicar el nimero de versién. Es un fichero comprimido
producto de la compilacién de una mezcla de cddigo "C" y ensamblador. Este cddigo fuente se
puede “bajar” directamente en formato .tar.gz, por ejemplo, o bien instalarse como un
paguete mas.

2.2.2 Espacio de usuario y espacio de kernel
Para programar un mddulo es importante distinguir entre el espacio de usuario, user space, y
el espacio de kernel, kernel space.

e Espacio del kernel: El sistema operativo Linux y en especial su kernel se ocupan de

gestionar los recursos de hardware de la maquina de una forma eficiente y sencilla,
ofreciendo al usuario una interfaz de programacion simple y uniforme. El kernel, y en
especial sus drivers, constituyen asi un puente o interface entre el programador de
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aplicaciones para el usuario final y el hardware. Toda subrutina que forma parte del kernel
tales como los mdédulos o drivers se consideran que estan en el espacio del kernel, kernel
space.

e Espacio de usuario: Los programas que utiliza el usuario final, tales como las shell u otras

aplicaciones, residen en el espacio de usuario, user space. Como es ldgico estas
aplicaciones necesitan interaccionar con el hardware del sistema, pero no lo hacen
directamente, sino a través de las funciones que soporta el kernel.

Esto lo podemos apreciar en la siguiente figura:

Espacio de usuario

(Aplicaciones)

Funciones de Comunicaciéon

Espacio del Kernel

(Mddulos o Drivers)

Funciones de Comunicacion

Hardware

Figura 2.7 Espacio de usuario y espacio del kernel

Un mddulo se ejecuta en espacio de kernel, mientras que cualquier aplicacion que
desarrollemos se ejecuta en espacio de usuario. La CPU tiene distintos niveles de ejecucidn,
estan comprendidos desde ring0 a ring3, cada uno con unos privilegios determinados. En los
madulos Linux utiliza el ring0, modo superusuario, para los procesos que se van a ejecutar con
privilegios de drea de kernel mientras que ring3, modo usuario, sera el utilizado para ejecutar
las aplicaciones en area de usuario, de forma que el cédigo de un programa pueda pasar de un
nivel a otro. Se pasa de la ejecucidon de espacio de usuario a espacio de kernel a través de
llamadas al sistema o a través de interrupciones para posteriormente poder realizar una
determinada tarea del kernel o bien atender a una interrupcién como puede ser la de un
periférico, operaciones asincronas, al contrario de cualquier operacién sobre los procesos que
se realizan de forma sincrona.
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2.3 Los médulos del nucleo de Linux

El nucleo del sistema es un programa grande y complejo que funciona en el modo privilegiado
del procesador, por lo cual puede leer y escribir en los puertos y tiene acceso a toda la
memoria.

Dado que disponemos del cddigo fuente del nucleo, la maxima flexibilidad imaginable en
cuanto a sus caracteristicas y configuracion se alcanza modificando ese cddigo y
recompilandolo. Para evitar tener que recompilar cada vez que se cambia el hardware o se
necesita anadir o eliminar alguna funcionalidad, algunas partes del cédigo objeto no se enlazan
con el resto del nucleo en tiempo de compilaciéon: son los médulos.

Podemos entonces decir que un maddulo es una pieza de cddigo objeto que estd especialmente
preparado para integrarse dindmicamente con el resto del kernel.

Las implicaciones de esta definicion son enormes, pues programar un mddulo es programar
una porcion del kernel, crear una parte del kernel en si mismo, implementando llamadas al
sistema y manejando el hardware a bajo nivel.

Tipicamente, pero no en todos los casos, se compilan como médulos los manejadores de
dispositivo, device drivers.

Cuando enlazar directamente en el nucleo:

1. Cuando el dispositivo o servicio se usa en el arranque (ide, scsi, etc.)
2. Cuando el dispositivo o servicio es de uso frecuente o constante (tarjeta de red, sistemas
de ficheros, etc).

Cuando compilar como médulo:

1. Cuando el dispositivo o servicio se usa de tarde en tarde (escaner, puerto paralelo, etc.)

2. Cuando el dispositivo puede variar sus caracteristicas (dispositivo externo scsi, discos
reemplazables en caliente, etc.)

3. Manejadores no incluidos en la versién oficial del nicleo (experimentales, locales,
especiales, etc.)

La ventaja de la programacion de modulos es la incrustacién o embebido que tienen dentro del
kernel, su carga es dindmica por lo que permite una carga y descarga rapida sin necesidad de
estar dentro del kernel, esto es lo que se conoce como modularizacion. También son utiles
para comprobar el nuevo cédigo del nucleo sin tener que volver a crear el nucleo y reiniciar el
ordenador cada vez que se compruebe. Pero tienen un inconveniente, hay un significante
decremento en el rendimiento y en la memoria asociada con los mdédulos del nicleo. Un
maddulo cargable debe proveer un poco mas de cddigo, lo que unido a las estructuras de datos
adicionales hace que un mddulo ocupe un poco mas de memoria. Hay también un nivel de
“indireccion introducido” que hace que los accesos de los recursos del nucleo sean bastante
menos eficientes para los modulos.
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Los moédulos de Linux son trozos de cddigo, controladores de dispositivos o servicio, que se
pueden quedar vinculados dindmicamente en el ndcleo en cualquier momento después de que
el sistema haya arrancado. Es decir se pueden cargar cuando el superusuario o algun
dispositivo lo solicitan. Una vez que ya no se necesitan, se pueden desvincular y quitar del
nucleo. Mediante el modelo cliente-servidor. Los mddulos se pueden compilar, carga vy
descargar en cualquier momento sin necesidad de recompilar todo el nucleo ni de reiniciar la
computadora. Para dar esta funcionalidad, los médulos incorporan tres partes: Una de
inicializacion en la que se ejecutan las instrucciones necesarias al cargar el mddulo,
init_module(), otra con las funciones que debe desempefnar el mddulo y la ultima, de
finalizacion, cleanup_module(), con las funciones que se han de hacer cuando el médulo se
descargue.

El nucleo esta compuesto de mddulos que en su mayoria son controladores de dispositivo,
pseudo-controladores de dispositivo como controladores de red, o sistemas de archivos. Los
moddulos que se distribuyen con el kernel estan wubicados en el directorio
/lib/modules/version, donde version es la version del kernel, con la extensién “.0”
organizados en directorios que indican el tipo de dispositivo o el propésito, por ejemplo: fs -
sistema de archivos, net - protocolos y hardware para redes.

2.3.1 Administraciéon de médulos

La administracion de los mddulos a nivel bdsico es sencilla, limitdndose a los procesos de
insercidn, consulta de los instalados y extraccion. Légicamente, sdélo el superusuario puede
administrar directamente el ndcleo y los mddulos.

e Para saber qué mddulos hay instalados se usa la orden Ismod. Lista los mddulos que estan
actualmente cargados en el kernel, junto con algunos datos adicionales de interés sobre el
estado de los mismos, tamafio, cuenta de usos y lista de médulos que lo usan.

e Parainstalar un médulo en el kernel actualmente cargado o en ejecucidn se usa insmod o
modprobe. Este Ultimo comprueba dependencias entre mddulos e inserta todos los
necesarios, no solo el que le pasamos como argumento.

o Insmod: Trata de cargar el mddulo especificado. Pueden pasarse opciones
especificas para el médulo, a continuacién del nombre con la sintaxis simbolo =
valor. Puede indicarse una ruta no estdndar para buscar médulos estableciéndola
en la variable MODPATH o en /etc/modules.conf. Dado que los mddulos se
enlazan directamente con el kernel, deben ser compilados para una versiéon
precisa, con la opcidn -f puede evitarse el chequeo de versiones.

o Depmod: Permite calcular las dependencias existentes entre los mddulos, entre
todos los disponibles con la opcidén —a, y las guarda en el fichero
/lib/modules/S(uname -r)/modules.dep. Como ya he comentado, los médulos se
encuentran siempre en directorios con el nombre de version del nucleo, a partir de
/lib/modules.

o Modprobe: Emplea la informacién de dependencias generada por depmod e
informacién de /etc/modules.conf para cargar el médulo especificado, cargando
antes todos los mdédulos de los cuales dependa. Para especificar el médulo basta
escribir el nombre (sin la ruta, ni la extensién .0) o uno de los alias definidos en
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/etc/modutils/alias. Si hay lineas pre-install o post-install en /etc/modules.conf,
modprobe puede ejecutar un comando antes y o después de cargar el mddulo.
Como opciones para cargar el médulo usa prioritariamente las dadas en la linea de
comandos y después las especificadas en lineas de la forma options mddulo
opciones en el archivo /etc/modules.conf.

e Para extraer un médulo del kernel usamos la orden rmmod. Descarga uno o mas maddulos
cargados, mientras estos no estén siendo usados. Con la opcién -r intenta descargar
recursivamente moédulos de los cuales el mdédulo especificado dependa. EI comando
rmmod -a descarga todos los médulos que no estén siendo usados.

La insercién y extraccién de mddulos se encuentra normalmente automatizada mediante un
hilo de ejecucién del nucleo, Kmod, que llama a modprobe cuando un proceso le pide abrir un
dispositivo que no conoce o un servicio del que no dispone. Por ejemplo:

e Cuando se pide arrancar un servicio de red sobre Ethernet y no existe el dispositivo
instalado, kmod ejecuta modprobe ethO.

e Cuando se pide montar un disco scsi y no estd el manejador de la tarjeta scsi instalado,
kmod ejecuta modprobe scsi_hostadapter.

e Si un proceso intenta abrir un fichero especial de dispositivo de bloques con numero
mayor, major number, M y menor, minor number, m, kmod ejecuta modprobe block-
major-M-n.

Modprobe hace uso del fichero /etc/modules.conf que le permite traducir estos nombres
simbdlicos a nombres de maédulos.
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2.3.2 Carga de moddulos

module_list module module
——— next next
ref —> ref
symtab symtab
name “fat” name “vfat”
size size
addr addr
state state
* cleanup() * cleanup()
symbol_table symbol_table
size size
n_symbols n_symbols
n_refs n_refs
symbols — symbols
references references

Figura 2.8 Lista de mddulos del kernel

En Linux, es posible cargar los médulos de dos formas, la carga manual o la carga automatica.
Se pueden cargar y descargar explicitamente, de forma manual, usando el comando insmod o
bien el mismo nucleo puede solicitar que el demonio del nicleo, kerneld, cargue y descargue
los mdédulos segln los vaya necesitando, esto se conoce como carga bajo demanda.

Cuando el nucleo descubre que necesita un médulo, por ejemplo cuando el usuario monta un
sistema de archivos que no estd incluido en el nucleo, éste requerird que el demonio, kerneld,
intente cargar el médulo apropiado. El demonio del nucleo es un proceso normal de usuario,
pero con privilegios de superusuario. Cuando se inicia, normalmente al arrancar el ordenador,
abre un canal de comunicacién entre procesos, IPC, al nucleo. Este vinculo lo usa el nucleo
para enviar mensajes al kerneld, solicitando que se ejecuten varias tareas. La labor principal
de kerneld es cargar y descargar los médulos del nicleo, pero también es capaz de realizar
otras tareas como iniciar un enlace PPP sobre una linea serie cuando sea necesario y cerrarlo
cuando deje de serlo. Kerneld no realiza estas tareas por si mismo, sino que ejecuta los
programas necesarios, como insmod, para realizar el trabajo. Kerneld es sélo un agente del
nucleo, planificando el trabajo segin su comportamiento.

La utilidad insmod debe encontrar el mdédulo del nicleo requerido que se va a cargar. Los
modulos del nucleo cuya carga ha sido solicitada bajo demanda se guardan normalmente en
/lib/modules/kernel-version. Los médulos del nicleo son ficheros objeto vinculados igual que
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otros programas en el sistema, con la excepcion de que son vinculados como imagenes
reubicables. Es decir, imagenes que no estan vinculadas para ser ejecutadas desde una
direccidn especifica.

Insmod realiza una llamada al sistema con privilegios para encontrar los simbolos exportados
pertenecientes al nucleo. Estos se guardan en pares conteniendo el nombre del simbolo y su
valor, por ejemplo, su direccién. La tabla del nicleo de simbolos exportados se mantiene en la
primera estructura de datos module en la lista de médulos mantenida por el nicleo, y
manteniendo un puntero desde module_list. Sélo los simbolos introducidos especificamente
se afiaden a la tabla, la cual se construye cuando el nicleo se compila y enlaza, en vez de que
cada simbolo del nucleo se exporte a sus mddulos.

Pueden verse facilmente los simbolos exportados del nicleo y sus valores echando un vistazo a
/proc/ksyms o usando la utilidad ksyms. Ksyms puede mostrar todos los simbolos exportados
del nudcleo o sdélo aquellos simbolos exportados por los médulos cargados. Insmod lee el
maddulo en el interior de su memoria virtual y fija las referencias propias hacia las rutinas del
nucleo y recursos que estén sin resolver usando los simbolos exportados desde el nucleo.
Escribe fisicamente la direccion del simbolo en el lugar apropiado en el mddulo. Cuando ha
arreglado las referencias al médulo convirtiéndolas en simbolos del nicleo exportados, pide al
nucleo que le asigne espacio suficiente para el nuevo nucleo, usando, de nuevo, una llamada
del sistema privilegiada. El nicleo ubica una nueva estructura de datos module y suficiente
memoria del nucleo para conservar el nuevo médulo y lo pone al final de la lista de mddulos
del nucleo. El nuevo modulo se queda marcado como UNINITIALIZED.

La figura 2.8 muestra la lista de médulos del nucleo después de que dos mddulos, fat y vfat
han sido cargados en el nucleo. No se muestra el primer mdédulo de la lista, que es un pseudo-
modulo que sélo estd alli para conservar la tabla de simbolos exportados del nucleo.

Se puede usar el comando /smod para listar todos los médulos del nicleo cargados, asi como
sus interdependencias. Lsmod simplemente reformatea /proc/modules, que se construye
partiendo de la lista de estructuras de datos del nicleo module. La memoria que el nucleo
utiliza para esto se puede visualizar en el espacio de direccién de memoria del proceso insmod,
de forma que pueda acceder a ella.

Insmod copia el médulo en el espacio utilizado y lo reubica, de forma que se ejecutard desde la
direccion del nucleo en la que ha sido colocado. Esto debe ser asi, ya que el médulo no puede
esperar ser cargado dos veces en la misma direccién, y aun menos si se trata de dos sistemas
Linux distintos. De nuevo, este proceso de reubicacién hace necesario que se ajuste la imagen
del médulo con la direccién apropiada. El nuevo mdédulo también exporta simbolos al nucleo, e
insmod construye una tabla de estas imagenes exportadas.

Cada moddulo del nucleo debe contener rutinas de inicializacion y limpieza, estos simbolos no
son exportados deliberadamente, pero insmod debe conocer sus direcciones para asi poder
pasarselas al nucleo. Si todo va bien, insmod ya esta listo para inicializar el médulo y hace una

-28 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

llamada privilegiada al sistema pasando al nucleo las direcciones de las rutinas de inicializacion
y limpieza del médulo.

Al afiadir un médulo nuevo al nucleo, éste debe actualizar el conjunto de simbolos y modificar
los mdédulos que estan siendo usados por el médulo nuevo. Los mdédulos que tienen otros
modulos que dependen de ellos, deben mantener una lista de referencias al final de su tabla
de simbolos, con un puntero a ella lanzado desde su propia estructura de datos module. La
figura 2.8 muestra que el médulo de soporte vfat depende del médulo de soporte fat. Asi, el
mddulo fat contiene una referencia al médulo vfat, la referencia fue afiadida cuando se cargd
el mddulo vfat.

El ndcleo llama a la rutina de inicializacion de maddulos vy, si todo funciona correctamente,
continla con la instalacién del mddulo. La direccidon de la rutina de limpieza del mddulo se
almacena en su propia estructura de datos module, a la que el nucleo llamara cuando ese
médulo esté descargado. Finalmente, el estado del mddulo se establece en RUNNING.

Por lo tanto la carga automatica inserta el cédigo dindmicamente, segln se necesite, esto es
atractivo ya que impide que el tamafio del nicleo crezca, ademas de hacerlo muy flexible. De
este modo podemos tener un nucleo reducido que cargue automaticamente los médulos
necesarios por el kernel y que cuando detecte que ya no son necesarios los descargue del
sistema.

Linux permite el apilamiento de mddulos, que es cuando un mddulo requiere los servicios de
otro médulo. Por ejemplo, el médulo vfat requiere los servicios del médulo fat, ya que v fat es
mas o menos un conjunto de extensiones fat.

Un moédulo requiriendo servicios o recursos de otro médulo es muy similar a la situacién
donde un mdédulo requiere servicios y recursos del mismo nucleo. Sélo que aqui los requeridos
estan en otro mdodulo, que ya ha sido previamente cargado. Mientras se carga cada mddulo, el
nucleo modifica la tabla de simbolos del nucleo, afiadiendo a ésta todos los recursos o
simbolos exportados por el médulo recién cargado. Esto quiere decir que, cuando el siguiente
madulo se carga, tiene acceso a los servicios de los mddulos que ya estan cargados.

2.3.3 Descarga de mdédulos

Los mddulos pueden quitarse usando el comando rmmod, pero kerneld elimina
automaticamente del sistema los mddulos cargados mediante demanda cuando ya no se usan.
Cada vez que su tiempo de inactividad se acaba, kerneld realiza una llamada al sistema
solicitando que todos los mddulos cargados mediante demanda que no estén en uso se
eliminen del sistema. El valor del tiempo de inactividad se establece cuando se inicia kerneld.

Un médulo no puede ser descargado mientras otros componentes del nicleo dependan de él.
Observando la salida de /smod, veremos que cada mddulo tiene un contador asociado. Por
ejemplo:
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Module: #pages: Used by:
msdos 5 1
vfat 4 1 (autoclean)
fat 6 [vfat msdos] 2 (autoclean)

El contador indica el nimero de entidades que dependen de este mddulo. En el ejemplo
anterior, los médulos vfat y msdos dependen ambos del médulo fat, de ahi que el contador
sea 2. Los médulos vfat y msdos tienen 1 dependencia, que es relativa a un sistema de
archivos montado. Si yo tuviera que cargar otro sistema de archivos vfat, entonces el contador
del médulo vfat pasaria a ser 2. El contador de un médulo se conserva en el primer "longword"
de su imagen.

Este campo se sobrecarga significativamente, ya que también conserva los indicadores
AUTOCLEAN vy VISITED. Estos dos indicadores se usan para mddulos cargados bajo
demanda. Estos mddulos se marcan como AUTOCLEAN para que el sistema pueda
reconocer cudles puede descargar automaticamente. El indicador VISITED marca el médulo
como que esta en uso por uno o mas componentes del sistema, esta marca se establece en
cualquier momento que otro componente hace uso del mddulo.

Cada vez que kerneld pregunta al sistema si puede eliminar médulos cargados bajo demanda,
éste inspecciona todos los médulos del sistema buscando candidatos idéneos. Sdlo se fija en
los mddulos marcados como AUTOCLEAN vy en el estado RUNNING. Si el candidato no
tiene marcado el indicador VISITED, entonces eliminard el médulo, de lo contrario quitara la
marca del indicador VISITED y continuard buscando el siguiente médulo que haya en el
sistema.

Teniendo en cuenta que un médulo puede ser descargado, las llamadas a su rutina de limpieza
se producen para permitir liberar los recursos del nucleo que éste ha utilizado. La estructura
de datos module queda marcada como DELETED vy queda desvinculada de la lista de
madulos del nucleo. Todos los demas mdédulos de los que dependa el mddulo, tienen sus listas
de referencia modificadas de forma que ya no lo tienen como dependiente. Toda la memoria
del nucleo que necesita el médulo queda liberada.

Cuando se intenta descargar un modulo, el nucleo necesita saber que el médulo no esta en uso
y necesita alguna manera de notificarle que va a ser descargado. De esa forma, el mddulo
podra liberar cualquier recurso del sistema que ha usado, como por ejemplo memoria del
nucleo o interrupciones, antes de ser quitado del nucleo. Cuando el médulo estd descargado,
el nicleo quita cualquier simbolo que hubiese sido exportado al interior de la tabla de
simbolos del nucleo.
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2.4 Drivers

Un driver o controlador de dispositivos realiza la interfaz de comunicacion con el hardware,
dice al kernel como se usa un determinado hardware. Es el programa que sirve para poder
manejar de forma comoda unos dispositivos, es decir permite, que el hardware y la forma de
utilizarlo sean transparentes al usuario. Es algo bastante oscuro y especifico, que trata
directamente con el hardware. Cuando instalamos un driver, el kernel queda modificado
permanentemente, pues ahora contiene ademas de lo que contenia antes, la informacién
especifica de nuestro nuevo hardware.

Los controladores de dispositivos, device drivers, son implementados como mddulos del
nucleo. Son programas afiadidos al nucleo del sistema operativo, concebidos inicialmente para
gestionar periféricos y dispositivos especiales. Los controladores de dispositivo, permiten
afiadir nuevos componentes al ordenador sin necesidad de recompilar el sistema operativo.
Son semejantes a la idea de subsistema en un sistema operativo con micronucleo, reciben y
realizan las operaciones.

Haciendo una descomposicién por capas tendriamos un esquema como el siguiente:

Programas de Usuario

API’s del Sistema Operativo

Sistema

Operativo
SW
HW

Figura 2.9 Descomposicion por capas

Por tanto, un driver es un software formado por un conjunto de rutinas y tablas que, instalado,
forman parte del sistema operativo, y sirve para ejecutar y controlar todas las operaciones de
E/S que se realizan sobre el periférico conectado a la computadora y que controla dicho driver.
Es un conjunto de programas que provee la interface entre el sistema operativo y un tipo de
dispositivo periférico.
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En términos generales, el trabajo de un driver es aceptar pedidos abstractos del software
independientes del dispositivo que esta por encima de él y controlar que se ejecuten.

En Linux todos los dispositivos instalados estan mapeados en memoria existiendo para cada
uno de ellos un archivo en el directorio /dev que representa a dicho dispositivo. Pueden ser
accedidos a través de una interfaz de ficheros bajo ese directorio. Lédgicamente, un driver debe
dar ciertas funcionalidades para poder manipular ese archivo, y en consecuencia el dispositivo,
mediante algunas funciones.

Respuesta
Capa de E/S Funciones de E/S
Solicitud Procesos de usuario d Hace llamadas de E/S; da formato a la E/S; spooling

1

|

* Software independiente I
del dispositivo 4
|

de E/S T [Z

Dar nombres, proteccion, bloqueos, uso de buffers, asignaciones
|
Y Manejadores de
dispositivo A

1

Inicializa los registros del dispositivo; comprueba el estado

Manejadores de

: : Derpierta al manejador al terminar la E/S
interrupciones A
T

v Hardware Realiza la operacion de E/S

Figura 2.10 Esquema Global de controladores de dispositivos

2.4.1 Tipos de drivers

Existen varios tipos de controladores de dispositivos, los ficheros asociados a un dispositivo
pueden ser dispositivos de tipo caracter o de tipo bloque. Existen otros tipos especificos, como
los interfaces de red, drivers para dispositivos USB, SCSI, médulos serie, tarjetas Wireless, etc.

La diferencia fundamental entre los dispositivos orientados a caracteres y los orientados a
bloques es que los primeros reciben o envian la informacidn caracter a caracter; en cambio, los
controladores de dispositivo de bloques procesan, como su propio nombre indica, bloques de
cierta longitud en bytes, sectores. Se diferencian ambos tipos de dispositivos por el modo de
acceso que tiene el kernel a ellos y en la interfaz entre el kernel y el propio dispositivo.

La mayoria de los dispositivos del mundo son de caracter, porque no necesitan este tipo de
buffering, y no operan con un tamano de bloque fijo.

Sabremos de que tipo es un dispositivo mirando el primer caracter de la salida de “Is —1a”. Si

“"_ n

es “b” entonces es un dispositivo de bloque, y si es “c” es un dispositivo de caracter.

2.4.1.1 Dispositivos de bloque

Estos dispositivos se caracterizan por ser de acceso aleatorio y por bloques, la unidad minima
de lectura / escritura es un bloque, aceptan bloques de entrada y de salida cuyo tamafio puede
variar segun el dispositivo. Almacenan la informacion en bloques de tamanio fijo, los datos se
transmiten en forma de bloques, cada uno con su propia direccidn. Los tamafios comunes de
los bloques van desde 128 bytes hasta 1024 bytes, en Linux suelen ser de 512 6 1024 bytes.
Utilizan el buffer caché del sistema, acceden directamente a los inodos del sistema de ficheros
en el directorio /dev y tiene relacién directa con el sistema de ficheros.
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La propiedad esencial es que en todo momento el programa puede leer o escribir en
cualquiera de los bloques. En estos dispositivos, el sistema operativo mantiene un vector de
dispositivos de bloque llamado vector blkdevs. Cada entrada de este vector estd formada por
la direccién de la rutina de atencion al dispositivo y una lista de peticiones. Cada entrada de la
lista de peticiones, representa el buffer asociado a esa peticion para realizar la transaccién de
datos.

Tienen un buffer para las peticiones, por lo que pueden escoger en qué orden las van a
responder, es importante en caso de dispositivos de almacenamiento (es mas rapido leer o
escribir sectores que estan cerca entre si).

Usualmente suelen ser dispositivos rapidos como pueden ser unidades de almacenamiento,
por ejemplo los discos duros, los disquetes, los CDROMS, etc.

2.4.1.2 Dispositivos de cardcter

Se encarga de la transferencia de caracteres entre el dispositivo fisico y la aplicacidon de
usuario. Son dispositivos de acceso secuencial, pueden direccionarse a nivel de byte. Estos
dispositivos envian o reciben un flujo de caracteres o de bytes, sin sujetarse a una estructura
de bloques. La informacidn se transmite caracter a caracter, no se pueden utilizar direcciones
ni tienen una operacién de busqueda. No utilizan el buffer caché del sistema.

El sistema operativo crea el vector chrdevs en el que cada entrada es una estructura formada
por un puntero al nimero de version mayor y otro a la lista de operaciones para ese
dispositivo. En cada una de las operaciones aparece otro puntero con la direccién de memoria
en la que esta la citada funcién. El vector de dispositivos de caracter, vector chrdevs, esta
ordenado por los numeros de versién mayor. Al inicializar el driver, éste crea una entrada en el
vector chrdevs para el dispositivo. Pueden ser accedidos como si de un archivo se tratase, hay
definidas un tipo de operaciones sobre ellos muy similares a las de ficheros, file_operations, en
las que estaran definidas operaciones tan comunes como read, write, open, close, etc.

Algunos ejemplos de dispositivos de caracter son el ratén, el teclado, un terminal de texto, la
consola (/dev/console), una cinta magnética, los puertos serie (ttys o pttys), interfaces de red,
una impresora (/dev/Ip0) y cualquier dispositivo cuyo acceso sea a través de flujos de bytes.

2.4.1.3 Dispositivos de red

Permiten el control de los datos transferidos a través de interfaces de red. La comunicacién
con el kernel es bastante distinta a los casos anteriores. Manejan los diferentes protocolos de
red existentes.

2.4.1.4 Referenciar los dispositivos

Los dispositivos tienen que tener una forma de ser referenciados, la manera de tenerlos
referenciados es a través de dos nimeros que se corresponden con el nimero mayor y el
menor. El nimero mayor corresponde al dispositivo al que hace referencia y el menor es la
forma de catalogarlo dentro de ese tipo como dispositivo, un ejemplo seria que el nimero
mayor 1 corresponda con el ratén y dentro del ratéon habra distintos tipos que los
distinguiremos a través del nimero menor.
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Cuando accedemos a un dispositivo, hemos de utilizar su driver asociado, el nimero mayor, no
es mas que un identificador que nos informa de por qué driver es manejado cada dispositivo.
Como un mismo driver puede manejar varios dispositivos, es necesario identificar estos con
otro numero, el numero menor. Asi, un determinado dispositivo estd determinado
univocamente por su combinacién “nimero mayor-nimero menor”.

Gracias a la existencia de los numeros menores, un mismo driver puede implementar
diferentes operaciones dependiendo del nimero menor del dispositivo que lo esté usando.
Por ejemplo el driver de los dispositivos null y zero es el mismo, pero dependiendo de por cudl
de los dos le llames, se comportard de manera diferente.

Con los kernels 2.4 se introduce una nueva forma de hacer referencia a los dispositivos, a
través de devfs, que lo que hace es utilizar un sistema de ficheros para almacenar los nombres
de los dispositivos y de esa forma se hard referencia, asi se consigue no tener que tener
cargado en memoria toda la lista de /dev por parte del sistema de ficheros sino que devfs se
encargara de hacer referencia a cada dispositivo por cada nombre y ademas se consigue no
tener que asignar un espacio de memoria por cada dispositivo sino que Unicamente la parte
relativa a lo que ocupa devfs.

Para crear un fichero especial de dispositivo se usa la orden mknod, que recibe un nombre de
fichero, un tipo (bloques o caracteres), un major y un minor number. Para hacer corresponder
un mayor y minor number al dispositivo lo que hay que hacer es registrar el nuevo dispositivo
gue vayamos a crear, eso se hace con:

e Para dispositivos de caracter:

int register chrdev (unsingned int mayor, const char
*name, struct file operations *fops);

e Para dispositivos de bloque:

int register blkdev (unsingned int mayor, const char
*name, struct file operations *fops);

Al hacer esto habremos creado nuestro dispositivo, nos bastara con consultar el /proc/devices.
Los parametros que se le pasan se corresponden al inodo mayor que es el tipo de dispositivo,
podemos mirar la tabla en la documentaciéon en las fuentes del kernel, el nombre del
dispositivo y fops se corresponde a un puntero a las operaciones que podremos definir sobre
nuestro dispositivo, podemos ver su estructura en el objeto file_operations relativos al sistema
de ficheros virtual, VFS, en /usr/include/Linux/vfs.h. Aunque la estructura fops es la misma
existen diferencias a la hora de usarla segln el tipo de dispositivo.
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3 Llamadas a procedimientos remotos (RPC)

Este capitulo tiene como objetivo describir las llamadas a procedimientos remotos, las cuales
permiten la comunicacién de procesos en un sistema distribuido. Se exponen los mecanismos
de comunicacidn existentes tanto a bajo como a alto nivel, para centrarnos en el utilizado en la
implementacidn del proyecto, las RPC.

A través de la historia y por medio de una introduccién a las RPC’s nos encaminamos a la
terminologia utilizada para ahondar en los stubs, en el formato de presentacién y en el
lenguaje de definicidn de interfaces.

Se plantea cdémo es el modelo utilizado en las RPC’s para su comprensién, se atiende al
protocolo de transporte utilizado, al modelo de comunicacion entre un cliente y un servidor
con RPC y su semantica de fallos. Finalmente se profundiza en las RPC de SUN y como
programar con ellas, abordando los requisitos del protocolo, qué las caracteriza, cdmo dotar
de autenticacién a los mensajes y asignar el nimero de programa asi como la necesidad de
usar el portmapper.

Por ultimo se expone el lenguaje RPC de SUN, necesario para poder realizar desarrollos con el
protocolo de red, se termina mostrando un ejemplo de comunicacién entre cliente y servidor
usando rpcgen.

3.1 Mecanismos de comunicacion en sistemas distribuidos
Uno de los principales objetivos de un sistema distribuido es poder comunicar procesos entre
si. Existen diferentes mecanismos de comunicacion en un sistema distribuido:

e Mecanismos de bajo nivel: el programador tiene que preocuparse de establecer la
comunicacion, la representacién de los datos, etc. Los métodos de comunicacién de este
tipo mas utilizados son:

1. Colas de mensaje: se basa en la comunicacién de procesos a través de mensajes, los
cuales llegan a “buzones”, colas de mensaje. Estos mensajes se recogen o se dejan en
la cola compartida, conocida por el cliente y el servidor. El envié es asincrono pero la
recepcion puede ser sincronia o asincrona.

2. Sockets: un socket es un punto final de comunicacién, que ofrece una interfaz de
acceso a los servicios del nivel de transporte de los protocolos TCP/IP. Se identifica por
una direccion IP y un nimero de puerto con el que se puede utilizar el protocolo TCP y
UDP. EL protocolo TCP es un protocolo orientado a conexidn, como primer paso de la
comunicacion se realiza un envio de paquetes entre los procesos que se van a
comunicar, para asegurarla y ademas es fiable, intenta recuperarse en caso de fallo de
la conexidon. UDP en cambio es un protocolo no orientado a conexién y no fiable, ni
realiza una primera conexién, directamente envia los datos, ni intenta recuperarse en
caso de fallos en la conexion.

e Mecanismos de alto nivel: ofrecen abstracciones donde el programador no debe
preocuparse de establecer los protocolos. Ejemplos de este tipo de comunicacion:
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1. Llamadas a procedimientos remotos: es un hibrido entre llamadas a procedimientos y
paso de mensajes. El cliente invoca los procedimientos que se encuentran
implementados en el servidor, de forma similar a como se haria con llamadas a
procedimientos locales. La comunicacidon es mds transparente que en los mecanismos
de bajo nivel. Un ejemplo son las RPC de SUN.

2. Invocacién de métodos remotos (entornos orientados a objetos): similar al anterior
con la diferencia de que se encuentran en un lenguaje orientado a objetos. Por
ejemplo, RMI en Java y CORBA.

3.2 Remote procedure call (RPC)

A continuacién se describe brevemente las llamadas a procedimientos remotos, RPC o Remote
Procedure Call, tanto su historia como su definicion. Se incluye un ejemplo para comprender su
funcionamiento.

3.2.1 Historia

Las llamadas a procedimientos remotos proporcionan una mayor comodidad que el paso de
mensajes debido a que proporciona una interfaz al mas alto nivel. El modelo de RPC fue
propuesto por Birrel y Nelson en 1985. La idea era enmascarar un sistema distribuido usando
una abstraccién transparente debido a que:

» Parece una llamada a procedimiento local.

» Esconde todos los aspectos relacionados con la comunicacién de procesos en sistemas
distribuidos.

» Permite un modelo de programacion de aplicaciones distribuidas mas sencillo.

Las RPC son la base para muchas aplicaciones y sistemas distribuidos. Posteriormente
aparecen las SUN RPC, que son la base para varios servicios actuales como NFS o NIS. Llegaron
a su culminacién en 1990 con DCE (Distributed Computing Enviroment) de OSF. En la actualidad
han evolucionado hacia orientacién a objetos, con la invocacion de métodos remotos, por
ejemplo, Corba y RMI.

3.2.2 Introduccién

RPC es un mecanismo para el desarrollo de aplicaciones cliente-servidor, basada en la
invocacion de procedimientos remotos. Las llamadas a procedimientos remotos son funciones
que se invocan desde el cliente y se ejecutan en el servidor. A continuacién, el servidor
devuelve la respuesta al cliente, de manera que la comunicacién se realiza de la forma mas
transparente posible. El objetivo es que un programador pueda desarrollar las funciones entre
los clientes y el servidor.
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Cliente Servidor

receive (msg)

receive (rpy) send (rpy)

Figura 3.1 Paso de mensajes (vision de bajo nivel)

Cliente Servidor

int buscar (int cod)

X = buscar (155)

retrun (val);

Figura 3.2 Llamadas a procedimientos remotos

El funcionamiento general de una RPC puede ser explicado desde dos puntos de vista, el del cliente
y el del servidor. En el cliente se ejecuta el proceso que realiza la llamada a la funciéon. Dicha
llamada empaqueta los argumentos en un mensaje y se los envia a otro proceso, quedando a la
espera del resultado. Las figuras 3.1 y 3.2 muestran este proceso.
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En el extremo contrario, el servidor recibe un mensaje consistente en varios argumentos. Estos
argumentos son usados para llamar a otra funcién del servidor. El resultado de la funcién se
empagueta en un mensaje que se retransmite al cliente.

El objetivo final, como ya he comentado, es acercar la semdntica de las llamadas a procedimiento
convencional a un entorno distribuido, lo que conlleva el concepto de transparencia.

Los elementos necesarios son los siguientes:

e (Cddigo del cliente

e (Cddigo del servidor

e Formato de representacién
e Definicidn de la interfaz

e Localizacion del servidor

e Semanticas de fallo

En cuanto a la ejecucidn, lo ideal seria que no hubiera distincidn entre la ejecucion remota o la local
de una funcién. Sin embargo, existen dos problemas esenciales que impiden que esta
transparencia sea completa:

e La latencia de red: la invocaciéon de una funcidn remota tardara varios drdenes de

magnitud mas que la invocacién local.
e La fiabilidad de la red: la invocacidon remota implica enviar al servidor la identificacion de la

funciona a ejecutar, al igual que los parametros, y recibir del servidor el resultado de la
ejecucién. Cualquiera de estos mensajes, solicitud o respuesta, pueden ser extraviado o
duplicado por la red, por lo que debera considerarse el manejo de estos errores en las
aplicaciones.

3.2.3 Terminologia

Un servidor es un proceso que lleva a cabo servicios de red. Un servicio de red es una
coleccion de uno o mas programas remotos. Un programa lleva a cabo uno o mas
procedimientos remotos. Un procedimiento remoto es un procedimiento cuya peticion lanza el
cliente y su ejecucion la realiza el servidor.

Los clientes son procesos que llaman a servicios a través de procedimientos remotos. Un
servidor puede aportar mas de una versién de un programa para ser compatible con las
definiciones de los procedimientos remotos anteriores.

Los stubs o suplentes son los que se encargan de la comunicacién entre los procesos. El
suplente del cliente se encarga de empaquetar los pardmetros de la peticidn, enviarlos al
suplente del servidor, y luego esperar la respuesta, desempaquetarla y entregarlas al cliente. El
suplente del servidor se encarga de esperar las peticiones, desempaquetar los datos enviados
desde el cliente, invocar el procedimiento local, recoger los resultados de éste, empaquetar
estos resultados en un nuevo mensaje y enviarlos al cliente.
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Un aspecto importante del aplanamiento o marshalling es la representacion de los datos,
puesto que el cliente y el servidor pueden ejecutar en computadoras de arquitecturas distintas
donde los datos pueden representarse de forma diferente. En este caso es necesario utilizar
alguna convencion para que el cliente y el servidor puedan entender sin problemas los datos.
Una posibilidad es enviar los datos por la red en un formato estandar y unificado, de forma
qgue cuando se envian los datos, estos se convierten al formato estandar y cuando se reciben
se convierten del formato estandar al formato computador.

Cliente Stub Stub Servidor

Figura 3.3 Proceso de empaquetamiento y envio

3.2.3.1 Resguardos (Stubs o suplentes)

Las funciones de abstraccién de una llamada RPC a intercambio de mensajes se denominan
suplentes o stubs. Se generan automaticamente por el software RPC en base a la interfaz del
servicio. Son independientes de la implementacién que se haga del cliente y del servidor. Solo
dependen de la interfaz.

Entre las tareas que realizan estdn las de localizar al servidor, empaquetar y construir
mensajes, enviar el mensaje al servidor y esperar la recepcién del mensaje y devolver los
resultados. Se basan en una libreria de funciones RPC para las tareas mas habituales. En la
siguiente figura se observan los procesos que intervienen en una llamada RPC.

-39-



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

Sistema Cliente Sistema Servidor

Caodigo de la Aplicacion Procedimientos

ResguardoCliente ~ Resguardo Servidor

Recibe Entrada

Figura 3.4 Codigo del cliente y del servidor

3.2.3.2 Formato de representacion

Una de las funciones de los suplentes es empaquetar los pardmetros en un mensaje, el
llamado aplanamiento o marshalling. Se tienen que evitar los problemas en la representacion
de los datos. Por ejemplo, servidor y cliente pueden ejecutar en maquinas con arquitecturas
distintas. XDR, eXternal Data Representation, es un estandar que define la representacion de
tipos de datos. Hay que tener cuidado con el paso de parametros de entrada / salida. Por
ejemplo, existen problemas con los punteros, ya que una direccién solo tiene sentido en un
espacio de direcciones determinado.

3.2.3.3 Lenguaje de definicién de interfaces

IDL, Interface Definition Language, es un lenguaje de representacion de interfaces. Hay
muchas variantes de /DL en funcién del tipo de RPC. Puede estar integrado con un lenguaje de
programacion (Cedar o Argus) o ser especifico para definir las interfaces (RPC de SUN y RPC de
DCE). El IDL define procedimientos y argumentos, no asi la interpretacién. Se usa
habitualmente para generar de forma automatica los suplentes.

3.2.4 El modelo de RPC

El modelo utilizado en las llamadas a procedimientos remotos es similar al modelo usado en las
llamadas a procedimientos locales. En el caso de llamadas locales, se pasan los argumentos a
un procedimiento, se pasa el control al procedimiento, se recogen los resultados del
procedimiento y se continda la ejecucion. La llamada a procedimiento remoto es similar, solo
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gue en vez de un proceso con el control ahora existen dos procesos, uno es el proceso que
realiza la llamada al procedimiento y el otro es el proceso servidor que implementa el
procedimiento. Es decir, el proceso que realiza la llamada envia un mensaje al proceso servidor
y espera, se bloquea, hasta recibir un mensaje de respuesta. El mensaje de peticién contiene
los parametros del procedimiento, entre otras cosas. El mensaje de respuesta contiene los
resultados del procedimiento, entre otras cosas. Una vez recibido el mensaje de respuesta, se
extraen los resultados del procedimiento, y se reanuda la ejecucién del proceso cliente.

El funcionamiento del modelo, véase figura 3.5, es el siguiente:

e Elservidor registra su servicio en el sistema y se queda esperando la llegada de una peticion.

e Elcliente, debe localizar o "enlazarse" al servicio que desea utilizar a través de la mediacién de un
binder o enlazador dindmico.

e El cliente empaqueta los datos, argumentos del procedimiento, en una peticién y la envia al
servidor.

e El proceso servidor recoge los pardmetros del procedimiento, ejecuta la llamada y devuelve los
resultados empaquetados, enviando un mensaje de respuesta, para después quedarse
esperando la siguiente peticion.

Cliente Servidor

1) Se registra con un
servicio de nombres

2) “Enlazacon
el servidor”

3) Prepara parametros

4) Envia peticidn

) 5) Recibe peticion

6) Ejecuta el procedimiento

7) Envia Respuesta

8) Desempaqueta
larespuesta

\ 4 \ 4

Figura 3.5 Esquema de una peticion RPC

3.2.5 Protocolo de transporte

El protocolo RPC es independiente del protocolo de transporte utilizado. Es decir, RPC no se
preocupa de la forma en que un mensaje se pasa de un proceso a otro. El protocolo realiza la
especificacion e interpretacion de mensajes. Es importante sefialar que las RPC no intentan llevar a
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cabo cualquier tipo de fiabilidad y que la aplicacién debe ser consciente del tipo de protocolo
de transporte que existe en el nivel inferior. Por ejemplo, si estd funcionando sobre un
transporte fiable como TCP, entonces la mayoria del trabajo ya lo realiza este protocolo de
transporte, ya que el protocolo TCP se encarga de que el mensaje llegue al destino.

Por otro lado, si esta utilizando un transporte no fiable como UDP, se debe llevar a cabo una
politica de reenvio y de "tiempo de espera" ya que este protocolo de transporte no lo controla.
Debido a la independencia de transporte, el protocolo de RPC no une la semantica especifica a
los procedimientos remotos o su ejecucion.

7. Aplicacién Aplicacion de Usuario

6. Presentacion

5. Sesion
sockets

4. Transporte

3. Red

2. Enlace Interfaz de Acceso

. Fisico Hardware

Figura 3.6 Arquitectura del modelo RPC

3.2.6 Localizacion del servidor

La comunicacién de bajo nivel entre cliente y servidor por medio de paso de mensajes, por
ejemplo con sockets, requiere dos tareas: una la de localizar la direccion del servidor, tanto
direccion IP como numero de puerto en el caso de sockets, y otra la de enlazar con dicho
servidor. Estas tareas las realiza el resguardo del cliente.

El acto de enlazar un cliente a un servicio no es parte de la especificacién de llamadas a
procedimientos remotos. Esta funciéon importante y necesaria queda en manos de algun
software del alto nivel.

En el caso de servicios cuya localizacidon no es estandar se recurre al enlace dindmico. Este
permite localizar objetos con nombre en un sistema distribuido, en concreto, servidores que
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ejecutan las RPC. El "enlazador dindmico de nombres" o binder es el servicio que permite la
comunicacion entre el cliente y el servidor. Hay dos tipos de enlace:

e Enlace no persistente: la conexién entre el cliente y el servidor se establece en cada llamada
RPC.

e Enlace persistente: la conexidén se mantiene después de la primera RPC. Es util en aplicaciones
con muchas RPC repetidas, aunque como contrapartida da problemas si los servidores
cambian de lugar o fallan.

Para realizar el enlace dindmico se requiere de un binder o enlazador dindmico. El binder es el
servicio que mantiene una tabla de traducciones entre nombres de servicio y direcciones.
Incluye funciones para registrar un nombre de servicio (y su version si es necesario), eliminar
un nombre de servicio, y buscar la direccidon correspondiente a un nombre de servicio.

El enlazador dindmico es un elemento conocido por los componentes del sistema distribuido
que ejecuta en una direccién fija de un computador fijo. El sistema operativo se encarga de
indicar su direccién difundiendo un mensaje broadcast cuando los procesos comienzan su
ejecucioén. La anterior figura 3.6 muestra el protocolo bdsico RPC.

3.2.7 Modelo genérico de comunicacion
El modelo de comunicacidn entre un cliente y un servidor con RPC, es el siguiente:

e Elservidor registra los servicios que tiene implementados en el enlazador.

e El cliente realiza una peticién de busqueda del servicio, al cual se desea acceder, al enlazador
(servidor de nombres).

e Este devuelve la direccion al cliente, donde se encuentra el servidor.

e Elclientey el servidor ya se pueden comunicar entre si.

4) RealizalallamadaRPC

5) Devuelveel resultado

s Cliente
de la operacion

Servidor

3) Devuelve
lalocalizacion
del servidor
2) Buscael

1) ElServidor Servidor

se registra

Enlazador

Figura 3.7 Modelo de comunicacion
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3.2.8 Semantica de Fallos
Los problemas que puede plantear un cliente son los siguientes:

e El cliente no puede localizar un servidor:

Varias pueden ser las razones para que esto ocurra. La primera y mas obvia es la de que el
servidor esté caido. Otro problema frecuente es que el cliente esta usando una versién
antigua del servidor. Para evitar esto se incluye la versidn en el binder. La versién ayuda a
detectar accesos a copias obsoletas. El error se puede indicar al cliente de dos maneras
diferentes. La devolucién de un cddigo de error es una de ellas, aunque tiene como
contrapartida que no es transparente. La segunda opcién es elevar una excepcion, para lo
gue se necesita un lenguaje que tenga excepciones.

e Se pierde el mensaje de peticién del cliente al servidor:

Es la mas facil de tratar. Es suficiente con la activacidon de un timeout, tiempo de espera,
después del mensaje. Si no se recibe una respuesta se retransmite. Depende del protocolo
de comunicacién subyacente.

e Se pierde el mensaje de respuesta del servidor al cliente:

Este caso es mas dificil de tratar. Se pueden emplear alarmas y retransmisiones, pero no se
puede especificar si los que se perdid fue la peticidn, si fue la respuesta o si Unicamente el
servidor va lento. Algunas operaciones pueden repetirse sin problemas. Son las llamadas
operaciones idempotentes. La solucidn con operaciones no idempotentes es descartar
peticiones ya ejecutadas. Se pueden identificar con un nimero de secuencia en el cliente o
con un campo en el mensaje que indique si una peticion es original o es una retransmision.

e Elservidor falla después de recibir una peticién:

En este caso puede que el servidor haya llegado a ejecutar la operacién o no lo haya
hecho. En este Ultimo caso se podria retransmitir, pero el cliente no puede distinguir entre
las dos. En este caso se debe decidir lo que hacer. Las opciones son:

No garantizar nada.
Semantica de al menos una vez:
Reintentar y garantizar que la RPC se realiza al menos una vez. No vale para
operaciones no idempotentes.
o Semantica de a lo mas una vez:
No reintentar, puede que no se realice ni una sola vez
o Semantica de exactamente una:
Seria lo deseable
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e El cliente falla después de enviar una peticion:

En este caso la computacidn estd activa pero ningun cliente espera los resultados. Supone
gasto de ciclos de CPU y ademas si el cliente rearranca y ejecuta de nuevo la RPC se
pueden crear confusiones.

La semdntica puede inferirse del protocolo de transporte subyacente. Por ejemplo,
considérese que la RPC trabaja encima de un transporte no fiable como UDP. Si una aplicacién
RPC retransmite los mensajes con tiempos de espera cortos, la Unica cosa que puede inferirse
si no recibe ninguna respuesta es que el procedimiento se ejecutd cero o mas veces. Si recibe
una respuesta, entonces puede inferir que el procedimiento fue ejecutado "por lo menos una
vez". Un servidor puede desear recordar peticiones que previamente realizd un cliente y no
recordar el orden de estas peticiones para asegurar en algun grado la semdntica de ejecutar
"al menos una vez". Un servidor puede hacer esto aprovechandose del identificador de la
peticién que se empaqueta con cada peticion RPC.

El identificador de peticidn se crea en el cliente, por lo que, este puede escoger enviar otra
peticién con otro identificador distinto. El proceso servidor sabe este hecho y puede escoger
recordar este identificador después de realizar una peticion y no admitir peticiones con el
mismo identificador para lograr algin grado de semantica "ejecutar al menos una vez".

Al servidor no se le permite examinar el identificador excepto para verificar que el
identificador no se ha utilizado anteriormente. Por otro lado, si se usa un transporte fiable
como TCP, la aplicacion puede inferir con la recepciéon por parte del cliente de un mensaje de
respuesta, que el procedimiento fue ejecutado precisamente una vez, pero si no recibe ningln
mensaje de respuesta, no puede asumir que el procedimiento remoto no fue ejecutado.

Aun cuando un protocolo orientado a conexién como TCP se usa, una aplicacién todavia
necesita tiempos de espera y reenvios para manejar caidas del servidor. Hay otras
posibilidades para transportes ademas del uso de datagramas o protocolos orientado a
conexion.

3.3 RPCde SUN

A continuacion se describe uno de los estandares de RPC mads usados, las RPC de SUN
utilizadas para la comunicacién con servidores NFS, Network File System o sistema de ficheros
en red.

Las RPC de SUN usan como lenguaje de definicion de interfaz (IDL) una interfaz que contiene
un namero de programa y un nimero de version. Cada procedimiento especifica un nombre y
un nimero de procedimiento. Como caracteristica fundamental de los procedimientos esta el
que reciben un Unico parametro. De igual manera, los pardmetros de salida se devuelven
mediante un Unico resultado. El lenguaje ofrece una notacidn para definir constantes, tipos,
estructuras, uniones y programas.

Usa como compilador rpcgen. Con él se compilan las interfaces y se generan el suplente del
cliente, el suplente del servidor y el procedimiento principal del servidor, procedimientos para
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el aplanamiento/des aplanamiento (marshalling), y un fichero de cabecera (.h) con los tipos y
declaracion de prototipos.

En lo referente al enlace dinamico, el cliente debe especificar el host en el que ejecuta el
servidor. El servidor se registra (n° de programa, n° de version y n° de puerto) en el
portmapper local. El proceso se completa cuando el cliente envia una peticion al portmapper
del host donde ejecuta el servidor.

3.3.1 Programacion con RPC

El programador debe proporcionar la definicién de la interfaz, es decir, el fichero IDL. En él se
debe facilitar el nombre de las funciones, los parametros que el cliente pasa al servidor y los
resultados que el servidor debe devolver al cliente. Ademas, el programador tiene que definir
el cédigo del cliente y el cédigo del servidor.

El compilador, como ya se ha comentado antes, proporciona el suplente del cliente y el
suplente del servidor. Todo el proceso se resume en la figura.

Fichero de Definicion de Interfaz

COMPILADORIDL

Suplente en Cliente

Suplente en Servidor

COMPILADORC

COMPILADORC Cabecera Cabecera

Ficheros Fuente del Cliente

COMPILADORC

Objeto Ficheros
Suplente Objetodel
Cliente Cliente

Biblioteca
RPC

10NTADO

Ejecutable del Cliente

Ficheros Fuente del Servidor

COMPILADORC

Ficheros Objeto
Objetodel Suplente
Servidor Servidor

Biblioteca
RPC

MONTADO

Ejecutable del Servidor

Figura 3.8 Programacion con RPC

3.3.2 Requisitos del protocolo RPC de SUN
El protocolo de RPC tiene los siguientes requisitos:

1. Solo se puede llamar a una Unica especificacion de un procedimiento.
2. Prevision de envio de mensajes de respuesta ante mensajes de peticion.
3. Prevision de autenticacion de la peticion y respuesta RPC.
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3.3.3 Programas y procedimientos
Las RPC se caracterizan por 3 campos:

e Elnumero del programa.
e Numero de versién del programa.
e Elndmero del procedimiento remoto.

Los tres campos identifican el procedimiento a ejecutar. Los numeros de programa son
administrados por una autoridad central como Sun o IANA. Una vez que la interfaz tiene un
ndmero programa, se puede llevar a cabo la implementacién de su programa; la primera aplicacion
tendria el numero de versién igual a 1 probablemente. El campo de version permite al cliente
utilizar diversas versiones de un procedimiento remoto de un mismo servidor, sin tener que
cambiar el cliente para que funcione con la nueva versiéon. De manera que pueden existir
diversas versiones definidas en la interfaz de un mismo programa. El nimero del procedimiento
identifica el procedimiento a ser invocado. En conjunto para un programa pueden existir varias
versiones de un mismo procedimiento remoto.

Ejemplo:
Estructura de la peticion:
struct mis param {

int a;
int b;

Esta es la interfaz de un programa, en este caso tiene dos versiones para poder ver la
existencia de un mismo procedimiento remoto en cada una de estas.

program calcular

{

version UNO

{
int sumar (mis param param) = 1;
b= 1;

version DOS

{
int sumar(mis_param param) = 1;
int restar (mis param param) = 2;
b= 2;

} = 100022254;
El mensaje de respuesta a una peticion puede dar los siguientes errores:

La aplicacién remota tiene otra versidn del protocolo.

El programa no esta disponible en el sistema remoto.

El programa no se corresponde con el nimero de version pedido.

El nimero del procedimiento pedido no existe.

Los parametros al procedimiento remoto parecen ser basura desde punto de vista del
servidor.

vk wnN e
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3.3.4 Autenticacion

La autenticacién de los mensajes la proporciona el mismo protocolo RPC. El mensaje de la llamada
tiene dos campos de autenticacion, las credenciales, que identifican al cliente, y verificador, un
campo que sirve para verificar la identidad del cliente. El mensaje de la respuesta tiene un campo
de autenticacién, el verificador de respuesta, verificador que indica que el que ha respondido es
realmente el servidor al cual se realizé la peticion. La especificacion del método de autenticacion se
realiza mediante las siguientes estructuras:

enum authflavor{
AUTHNULL = O,
AUTHUNIX = 1
AUTHSHORT
AUTHDES

2,

3
}i

struct opaqueauth({
authflavor flavor;
opaque body<400>;
b

La estructura opaqueauth es un conjunto de datos en los cuales se indica tanto el método de
autenticacién como los datos propios de la llamada al procedimiento remoto. La interpretacién
y semantica de los datos contenidos dentro de los campos de la autenticacién son especificadas
individualmente por cada programa, la autenticacidn es independiente las especificaciones del
protocolo.

Si se rechazan los parametros de autenticacidn, la respuesta contiene informacién en la cual se
informa por qué fueron rechazados estos parametros.

3.3.5 La asignacion del nimero de programa
Los nimeros del programa se reparten en grupos de 0x20000000 (decimal 536870912) segun el
mapa siguiente:

Direccién Descripcion

0 — 1fffffff Definidos por SUN
20000000 - 3fffffff Definidos por usuario
40000000 - 5fffffff Variable

60000000 - 7fffffff Reservado

80000000 - offfffff Reservado

a0000000 - bfffffff Reservado

c0000000 - dfffffff Reservado

e0000000 - ffffffff Reservado

El primer grupo es un rango de nimeros administrado por Sun Microsystems y debe ser idéntico para
todos los sistemas. El segundo rango es para las aplicaciones. Este rango esta pensado principalmente
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para preparar nuevos programas. El tercer grupo es para las aplicaciones que generan el nimero de
programa dinamicamente. Los grupos finales son reservados para uso futuro, y no deben ser
utilizados.

3.3.6 Otros usos del protocolo RPC

El uso intencional de este protocolo es invocar procedimientos remotos. Es decir, cada
mensaje de peticién se empareja con un mensaje de respuesta. Sin embargo, el propio
protocolo es un protocolo de paso de mensajes, que puede ser implementado con otros
protocolos distintos a las RPC.

Sun usa, el protocolo RPC para los dos siguientes protocolos (no RPC):

e batching (o pipelining)
e broadcast RPC.

3.3.6.1 Batching

Batching le permite a un cliente enviar una sucesidn arbitrariamente grande de mensajes a un
servidor; el batching usa protocolos de transmision fiables (como TCP) para su transporte. En
el caso de batching, el cliente nunca espera una respuesta del servidor, y el servidor no envia
respuestas a las peticiones. Una sucesién de llamadas normalmente es terminada por un RPC
de aceptacion.

3.3.6.2 Broadcast RPC

En el broadcast el cliente envia un paquete de broadcast a la red y espera las numerosas
respuestas de cada uno de los servidores. Broadcast RPC usa protocolos de transporte no
orientados a conexion, con paquetes basados en protocolos tipo UDP. Los servidores que
mantienen el protocolo broadcast responden cuando la peticién se procesa con éxito, y no
responden en caso de error.

3.3.7 Protocolo del programa PortMapper

El enlazador dindmico o el portmapper hacen las correspondencias entre los programas RPCy
los nimeros de versiébn con puertos especificos. Este programa enlaza dindmicamente los
programas remotos si le es posible. Esto es deseable ya que el rango de nimeros del puerto
reservados es muy pequefio y el nUmero de potenciales programas remotos es muy grande. El
portmapper se ejecuta en un puerto reservado, los nimeros de puerto de otros programas
remotos puede ser determinados preguntando al portmapper.

El portmapper también ayuda en la comunicacion RPC. Un programa RPC dado, normalmente
tendrd un nimero de puerto distinto en diferentes maquinas, asi que no hay ninguna manera
de transmitir directamente a todos estos programas. El portmapper, sin embargo, tiene un
numero del puerto fijo. Asi que, para transmitir a un programa dado, el cliente envia su
mensaje realmente al portmapper. Cada portmapper que recoge la transmisién entonces llama
al servicio local especificado por el cliente. Cuando el portmapper recibe la respuesta del servicio
local, envia la respuesta devuelta al cliente.
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RPC: Portmapper y Puertos Dinamicos

Sistema Local Sistema Remoto

Proceso Servidor A ‘ “

‘ | Proceso Cliente ‘

Call A parms
% Stub Cliente |e

prog, ver, proc, parm, parm

Procedimiento
de Servicio
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Sistema Local Sistema Remoto

Proceso Servidor A

Proceso Cliente

Procedimiento
de Servicio

Call A parms (€ Portmapper

Stub Cliente [€«— > Stub Servidor

Figura 3.9 Especificacion del protocolo con el lenguaje RPC

3.3.7.1 Especificacién del protocolo con el lenguaje RPC
const PMAPPORT = 111; //Numero del puerto del portmapper
/*E1l contenido (program, version, protocol) del
nimero del puerto */
struct mapping {
unsigned int prog;
unsigned int vers;
unsigned int prot;
unsigned int port;

};

// Valores soportados por el portmapper
const IPPROTOTCP =6; // Numero de protocolo para TCP/IP
const IPPROTOUDP = 17; // protocol number for UDP/IP

// Lista de contenidos

struct *pmaplist {
mapping map;
pmaplist next;

};

// Argumentos de la llamada
struct callargs {
unsigned int prog;
unsigned int vers ;
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unsigned int proc ;
opaque argso;

}r

// Resultados de la llamada

struct callresult {
unsigned int port;
opaque res<>;

}i

// Procedimientos del portmapper
program PMAPPROG {
version PMAPVERS ({
void PMAPPROCNULL (void) = O;
bool PMAPPROCSET ( mapping) = 1;
bool PMAPPROCUNSET (mapping) = 2;
unsigned int PMAPPROCGETPORT (mapping) = 3;
pmaplist PMAPPROCDUMP (void) = 4;
callresult PMAPPROCCALLIT (callargs) = 5;
} = 2;
} = 100000;

3.3.7.2 Operaciones del PortMapper

El programa portmapper actualmente soporta dos protocolos, UDP y TCP. El portmapper utiliza el
puerto 111, SUNRPC, en cualquiera de estos protocolos. Lo siguiente es una descripcion de cada
uno de los procedimientos del portmapper:

e PMAPPROCNULL: este procedimiento no hace nada. Por convencidn, el procedimiento cero de

cualquier programa no toma ninglin parametro, ni devuelve ningun resultado.

e PMAPROCSET: Cuando un programa se quiere utilizar en una maquina, lo primero que tiene
gue hacer es registrar en el portmapper de la misma maquina. El programa pasa su nimero del
programa, numero de la versidn, protocolo de transporte, y el puerto en el que espera
peticiones de servicio. El procedimiento devuelve una respuesta de tipo booleano cuyo valor
es TRUE si el procedimiento establecid la conexién con éxito y FALSE en cualquier otro caso.
El procedimiento no realiza la operacion si ya existe otro elemento con los mismos valores de
programa, version, y protocolo.

e PMAPPROCUNSET: cuando un programa se hace inaccesible, debe borrar su registro en el

portmapper de la misma maquina. Los pardmetros y resultados tienen significados idénticos a
los de PMAPPROCSET. Se ignoran los campos del protocolo y del nimero de puerto del
argumento.

e PMAPPROCGETPORT: dado un numero del programa, nimero de la version, y el nimero
del protocolo de transporte, este procedimiento devuelve el nimero del puerto en el que el

programa esta esperando peticiones de servicio. Un valor de puerto O indica que el programa
no ha sido registrado. El campo del puerto se ignora de los argumentos.
e PMAPPROCDUMP: este procedimiento enumera todas las entradas en la base de datos del

portmapper. El procedimiento toma ninglin parametro y devuelve una lista de valores y cada
elemento contiene un programa, una versidn, un protocolo, y un puerto.
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e PMAPPROCCALLIT: este procedimiento permite llamar a un procedimiento remoto en la

misma magquina sin saber el numero del puerto del procedimiento remoto. Se piensa para
las transmisiones de apoyo a los programas remotos arbitrarios via el portmapper con puerto
conocido. Los parametros prog, vers, proc, y los bytes de args son el nimero del programa,
numero de la versién, nimero del procedimiento, y pardmetros del procedimiento remoto.

Nota:

e Este procedimiento sélo envia una respuesta si el procedimiento fue ejecutado con éxito y
esta en "silencio", no contesta, en cualquier otro caso.
e El portmapper se comunica con el programa mediante UDP.

El procedimiento devuelve el nimero del puerto del programa, y los bytes de los resultantes
son los resultados del procedimiento remoto.

3.4 Lenguaje RPC de SUN

En el protocolo NFS, los datos enviados a través de mensajes RPC, deben ser representados
bajo un formato entendible tanto por el emisor como el receptor. XDR permite representar de
forma comun, los tipos de datos de toda la vida, tales como, enteros y string, asi como
estructuras de datos algo mas complejas, arrays, listas enlazadas y uniones, entre otras, para
permitir la comunicacién entre mdquinas que tienen representaciones de datos distintas.

El estandar XDR, asume que 8 bits-bytes, u octetos, son portables y define cada tipo de dato
como una secuencia de bytes. XDR utiliza una representacion de los datos candnica, tal que
cada tipo de dato tiene una Unica representacidon en cédigo XDR Cualquier programa que
necesite transmitir datos a otra maquina (a través de una red, o mediante otros medios como
disquetes 6 cintas magnéticas) puede convertir su representacion de datos local en
codificacién XDR. Igualmente, el programa que recibe estos datos, a partir de los datos que
recibe codificados en XDR, obtiene datos entendibles por la maquina local.

El lenguaje RPC es una ampliacién del lenguaje XDR. La ampliacién consiste en la introduccién
de prototipo del programa. A continuacidn se van a comentar el lenguaje RPC y XDR.

3.4.1 Definiciones
El lenguaje RPC consiste en una seria de definiciones.
lista-de-definiciones:
definicidén ";"

definicidén ";" lista-de-definiciones

Se reconocen 5 tipos de definiciones.
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definicidn:
enum-definition // Definicién de enumerados
struct-definition // Definicidn de estructuras
union-definition // Definicidén de uniones
typedef-definition // Definicidén de tipos
const-definition // Definicidén de constantes
program-definition // Definicién de programa

Los ejemplos que aparecen para cada una de las definiciones de tipos estan acompafiados por
el cédigo generado con el rpcgen, programa generador de stubs.

3.4.2 Estructuras
La definicion una estructura en el lenguaje XDR es igual que una en C.

"struct" identificador "{"
lista-de-definiciones;

"}"

lista-de-definiciones:
definicidn ";"
definicidn ";" lista-de-definiciones

Ejemplo:
Cdodigo XDR Cddigo C
struct coord struct coord
{ {
int x; int x;
int y; int y;

}: }s

typedef struct coord coord;

3.4.3 Uniones
Las uniones XDR son discriminantes:

union-definition:
"unidén" identificador "switch" " ("declaracidédn")"
"{"

lista-case

ll}"

lista-case:

"case" wvalor ":" declaracion ";"

"default" ":" declaracion";"

"case" wvalor ":" declaracion ";" lista-case
Ejemplo:
Cdodigo XDR Cddigo C
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union readresult switch

(int errno) {
case O0:
[1024];
default: void;

opaque data

}:

struct readresult {
int errno;
unioén {
char data[1024];
} readresult u;
bi
typedef struct
readresult readresult;

3.4.4 Enumerados

Los enumerados del lenguaje XDR se escriben igual que los enumerados en C.

enum-definition:

"enum" idenficador "({"

lista-valores—enum

}7

lista-valores—enum:
valor—enum

valor-enum "," lista-valor—enum

valor—-enum:

identificador-valor—-enum

identificador-valor—-enum "=" value
Ejemplo:
Cddigo XDR Cédigo C
enum colortype {
enum colortype { RED = 0O,
RED = O, GREEN = 1,
GREEN = 1, BLUE = 2,
BLUE = 2 }
} typedef enum colortype
colortype;

3.4.5 Tipos
Es la misma sintaxis que para los tipos en C.

definicion-tipos:
"typedef" definicidn

Ejemplo:

Cdodigo XDR

Cddigo C

typedef string
fnametype <255>;

typedef char *fnametype;
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3.4.6 Constantes
Las constantes en XDR son iguales a las constantes definidas en C. Pero las constantes solo
pueden ser enteros.

definicibn-constante:
"const" identificador "=" integer

Ejemplo:

Cddigo XDR Cddigo C

Const DOCE = 12; #define DOCE 12

3.4.7 Programas
Los programas tienen la siguiente sintaxis:

definicion-programa:
"program" identificador "{"
lista-version
A1 } A1 mw_mn valor

lista-version:
versidén ";"
versidén ";" lista-version

versidén:
"versidén" identificador-version "{"
lista-procedimiento
"}" "=" Valor

lista-procedimiento:
procedimiento ";"
procedimiento ";" lista-procedimiento

procedimiento:
identificador-tipo identificador-procedimiento " (
identificador-tipo
n)u " =" yalor

Ejemplo:

program TIMEPROG {
version TIMEVERS {
unsigned int TIMEGET (void) = 1 ;
void TIMESET (int) = 2 ;
} =1
} o= 44;

Los nombres de los procedimientos, de la versién, y del programa pasan a ser constantes en el
fichero con extension ".h" generado:
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#define TIMEPROG 44
#define TIMEVERS 1
#define TIMEGET 1
#define TIMESET 2

Las cabeceras de los procedimientos generadas al compilar la interfaz, son diferentes a la
cabecera del procedimiento de la interfaz, tanto en el cliente como en el servidor.

Por ejemplo el procedimiento “sumar” que se encuentra en la interfaz pasa a ser dos
procedimientos:

Interfaz:

program suma
{
version UNO
{
int sumar(mis_param param) = 1;
}=1;
} = 100022254;

Funcidn del cliente:

extern int * sumar 1(mis param , CLIENT *);

Como se puede ver, la llamada de la funcién en el cliente se compone de un valor de retorno
que es un puntero a un entero. Esto es debido a que devuelve NULL en caso de perder la
comunicacién. El nombre del procedimiento viene seguido de su niumero de version. Luego los
pardmetros a la funcién son:

e El puntero a la estructura de datos que se envia al servidor.

e El puntero a la conexion con el servidor.

Funcién del servidor:

extern int * sumar 1 svc(mis param , struct svc req *);

Es similar a la interfaz generada para el cliente, con la diferencia de que svc indica que se utiliza en
el servidor y la estructura struct svc_req que es una estructura para que el stub del servidor se
comunique con la implementacion del procedimiento remoto del servidor.

3.4.8 Declaraciones
En lenguaje XDR los Unicos tipos de declaraciones son:

declaracidn:
declaracidén-simple
declaracion-array-fijo
declaracion-array-variable
declaration-puntero
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1. Declaracién simple: se declara como en C.

declaracién-simple:
identificador-tipo identificador-de-la-variable
Ejemplo:

Cddigo XDR Cédigo C

colortype color; colortype color;

2. Declaracion de array de longitud fija es como la declaracién en C:

declaracion-array-fijo:

identificador-tipo identificador-de-la-variable
Al ["valor"] "
Ejemplo:
Cédigo XDR Cédigo C
colortype palette[8]; colortype palette[8];

3. Declaracion de array de longitud variable No existe en C como tal, pero existe en XDR.

declaracion-array-variable:
identificador-tipo identificador-de-la-variable
"<|| valor ||>"
identificador-tipo identificador-de-la-variable
"<" ">"
El numero indica que el array tiene un maximo. Si no tiene nimero entonces es que no existe

longitud.

int heights<12>;/* como mucho 12 elementos */
int widths<>; /* cualquier numero de elementos */

En C no existen explicitamente los array de tamafio variable pero se pueden simular.

Ejemplo:
Cdodigo XDR Cddigo C
struct {
int heights<12>; uint heightslen;
int *heightsval;
} heights;

El nimero de elementos que hay en el puntero, estd indicado por el entero de la estructura.
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Declaracion de punteros: Se declaran igual que en C, pero un puntero en XDR se utiliza
para pasar arboles y listas,... Se pueden pasar datos, pero no referencias, ya que en cada
magquina se tiene una referencia distinta.

Declaracidén-puntero:

identificador-tipo "*"

Ejemplo:

identificador-de-la-variable

Cddigo XDR

Cddigo C

listitem *next;

listitem *next;

3.4.9 Casos especiales

Existen unas pocas excepciones a las reglas anteriores:

e Booleans: En C no existe el tipo de datos boolean. Sin embargo, la libreria RPC tiene un

tipo de datos llamado boolt que es igual que el tipo de datos boolean y toma valores TRUE

o FALSE.

Ejemplo:

Cdodigo XDR

Cddigo C

bool married;

boolt married;

Strings: C no tiene un tipo de datos string, en cambio utiliza un conjunto de bytes de tipo
char terminados con un cardcter nulo o vacio como caracter de fin de cadena. En el
lenguaje XDR, los strings son declarados usando la palabra reservada string y al compilarlo
pasa a ser un puntero a una cadena de caracteres en el fichero que contiene las cabeceras.
El tamafio maximo de un string aunque puede ser definido (como aparece en los
ejemplos), este valor no se tiene en cuenta ya que no existe ningtin delimitador al tamafio.

Ejemplo:

Cddigo XDR

Cddigo C

string name<32> char *name;

string longname<>; char *longname;

OpaqueData: Un dato opaco es usado en las RPC y XDR para describir un tipo de datos
indefinido, que una serie arbitraria de bytes. Puede ser declarado como un array de
tamarnio fijo o de tamafio variable.

Ejemplo:

Cdodigo XDR

Cddigo C

opaque diskblock[512];

char diskblock[512];
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struct {

opaque filedata<1024>; uint filedatalen;
char *filedataval;

} filedata;

e Voids: En una declaracion de tipo void la variable no esta nombrada. La declaracién es void
seguido de ";". Las declaraciones de tipo void solo pueden ponerse en:

o Definiciones de uniones

union readresult switch (int errno) {
case 0: opaque data[1024];
default: void;

¥

o Definiciones de programas (como argumento o resultado de un procedimiento

remoto).
void TIMESET (int) = 2;

3.5 Ejemplo de RPC

A continuacién se muestra un ejemplo de comunicacién entre un cliente y un servidor,
utilizando como método de comunicacién las RPC de SUN. El cliente realizara una peticion de
suma de dos nimeros y el servidor devolvera el resultado.

Maquina A Sumar (5+2) Maquina B

Cliente Cliente

5+2

Resultado=7

Figura 3.10 Esquema de la comunicacién
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suma.x incluye la interfaz del servidor. En este fichero se especifica la interfaz del servidor, en
la cual se declaran los programas las versiones y los procedimientos remotos:

struct mis param

{
int a;
int b;

program suma

{
version UNO
{
int sumar (mis param param) = 1;
P=1;
} = 100022254;

Al compilar, usando rpcgen, la interfaz se obtiene como resultado:

e Un archivo de cabecera con las estructuras y funciones que aparecen en el prototipo.
e Un stub o suplente para el cliente, el cual realizara la conexién con el servidor.

e Un stub o suplente para el servidor, que recibird las peticiones de los clientes e invocara a
los procedimientos.

e Procedimientos para realizar el aplanamiento

Archivos para
el Cliente

Archivos
comunes

Archivos para
el Servidor

Figura 3.11 Conjunto de ficheros que se utilizan en esta comunicacion RPC
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Esta es |la cabecera que genera en este caso el rpcgen:

suma.h

#ifndef SUMA H RPCGEN
#define SUMA H RPCGEN

#include <rpc/rpc.h>
struct mis param ({
int a;
int b;
}i

typedef struct mis param mis param;

#define suma 100022254
#define UNO 1

#define sumar 1

extern int * sumar 1(mis param , CLIENT *);

extern int * sumar 1 svc(mis param , struct svc req *);
/* the xdr functions */

extern bool t xdr mis param (XDR *, mis param*) ;

#endif /* ! SUMA H RPCGEN */

Esta cabecera la comparten tanto el cliente como el servidor ya que son los tipos de datos que
se envian.

El cddigo del servidor que realiza la operacién de suma es:

servidor.c

#include "suma.h"

int *sumar 1 svc(struct mis param param, struct svc req
*rgstp)
{

static int r = 0;

printf ("Realizando la peticidén del cliente\n");

r = param.a + param.b;

printf ("r = %d\n",r);

return (&r) ;

Tiene 2 parametros:

e El primero, contiene los argumentos que recibe para realizar la suma.
e Elsegundo, contiene una estructura que mantiene la conexion.

Este procedimiento remoto se encuentra en espera hasta recibir una peticion.

El cddigo del cliente sera el siguiente:
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cliente.c

#include "suma.h"

void main (int argc, char **argv)

{
char *host; // variable para almacenar la maquina
CLIENT *sv; // Almacena el descriptor de la conexidn
int res = 0; // Almacena el resultado
struct mis param param; // Almacena los datos a enviar

if (argc < 2) {
printf ("Error, has de introducir dos pardmetros\n");
exit(-1); // Abandono la ejecucién

host = argv([1l];// Introduzco la mdquina en la variable

// Realiza la conexidn con la mégquina remota
sv = clnt create(host, suma, UNO, "tcp");

if (sv == NULL) // Si hay error
{

clnt pcreateerror (host);

exit (-1); // Abandono la ejecucién

}

printf ("Ha conectado con el servidor: %s\n",host);
// Introduzco los valores en la estructura
param.a = 5;
param.b = 2;
res = sumar 1 (param, sv);
if (res == NULL) /*si hay error*/
{
clnt perror(sv, "Error en la llamada");
clnt destroy(sv); // Destruyo la conexidn
exit (-1); // Abandono la ejecucién
}
printf ("5 + 2 = %d\n", *res);
clnt destroy(sv); // Destruyo la conexién
exit (0); /*abandonamos la ejecucidn*/

Al principio del programa se debe crear una conexién con el servidor al cual se quiere acceder.
Esto se realiza mediante la funcidn cint_create. Los pardmetros para la creacion de la conexion
son:

e Elnombre o direccién de la maquina en la cual esta el servicio.
e Elnumero de programa.

e Laversion.

e El protocolo de transporte.
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El resultado de la funcidn cint_create, si ha podido crearse la conexién, un puntero a una
estructura de tipo CLIENT. En caso de error se devuelve NULL. La estructura CLIENT es una
estructura que almacena los datos de la conexién, y debe ser referenciada en cada una de las
llamadas RPC que se realicen.

Al realizar una llamada RPC, el cliente recibira los datos devueltos como un puntero a los datos.
Si el valor del puntero de los datos es igual a NULL, entonces es que se ha perdido la conexién
con el servidor.

Al final de programa se debe realizar una operacion de destruccién de la conexidn. Esto se
hace con la funcién ciInt_destroy y tiene como parametro el puntero a la estructura CLIENT que
se cred en la llamada cint_create.

3.6 Entornos de objetos distribuidos

La extensién de los mecanismos de RPC a una programacion orientada a objetos dio lugar a los
modelos de objetos distribuidos. Entre las ventajas estd el hecho de que métodos remotos
estdn asociados a objetos remotos, lo cual es un hecho mas natural para el desarrollo
orientado a objetos. Ademas admite modelos de programacién orientada a eventos. La dificultad
mayor a solucionar es el hecho de que la referencia al objeto es algo fundamental. Ademas los objetos
pueden ser volatiles o persistentes.

En este tipo de entornos se usa un middleware. Este se define como un nivel de abstraccidn
para la comunicacién de los objetos distribuidos. Sus cometidos son ocultar varios elementos como
puedan ser la localizacion de los objetos, los protocolos de comunicacién, el hardware usado o
los sistemas operativos. También se hace necesario un modelo de objetos distribuidos que describa
los aspectos del paradigma de objetos que es aceptado por la tecnologia, como puedan ser la
herencia, las interfaces, las excepciones, el polimorfismo, etc. Por Ultimo, estos entornos suelen
tener un sistema de recogida de basuras, que determinan los objetos que no estan siendo usados
para liberar recursos.

Tecnologias de desarrollo de sistemas distribuidos basados en objetos:

e ANSA ( 1989- 1991) fue el primer proyecto que intentd desarrollar una tecnologia para
modelizar sistemas distribuidos complejos con objetos.
e DCOM de Microsoft.
e COREA de OMG.
e Tecnologias de Sun Microsystems:
o Remote Method Invocation (RMI)
o Enterprise Java Beans (EJB)
o Jini
e Diferentes en tornos de trabajo propietarios.
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4 Sistemas de ficheros distribuidos

En este capitulo se define qué es un sistema de ficheros distribuido, SFD. Se realiza una
pequena introduccidn y se muestra una arquitectura tipica del disefio de un sistema de
ficheros distribuido, sus principales caracteristicas, componentes y servicios.

Entre los servicios se encuentran los de directorios y los de ficheros, en los que se profunndiza
para comprender que es un esquema de nombres, cuales son sus propiedades, cuales son los
niveles de traduccidén y esquemas basicos tanto de los nombres de usuario como de los del
sistema para los servicios de directorios. Se expecifica el cometido de los servicios de ficheros,
sus semanticas de comparticion, los tipos de servidores existentes (con estado y sin estado),
los modelos de acceso existentes para acceder a un fichero asi como el uso de Caché . Para
terminar se exponen los conceptos de fiabilidad y replicacion para concienciar de la
importancia de estos de cara a realizar el disefio del sistema de un ficheros distribuido.

4.1 Introduccion

Un sistema de ficheros distribuido, SFD, es un sistema en el que la ubicacién de los ficheros no
es relevante ya que pueden ser usados a través de la red. En dicho sistema los ficheros pueden
estar en varias maquinas y pueden ser usados por un usuario en una Unica maquina a través
de la red.

Cada persona usa varios ordenadores de manera transparente y todos se mantienen
fisicamente conectados en red.

El sistema de ficheros se mantiene en la red y el uso de sus ficheros no depende de ninguna
ubicacién dentro de la misma red del sistema, se usa por tanto ruta légica no fisica.

Cuando un usuario pide un fichero para lectura o bien para escritura lo que hace es enviar al
kernel la peticion y este se encarga de interactuar mediante algln protocolo con el sistema de
ficheros distribuido para localizar el fichero pedido y servirselo al usuario o aplicacion que lo
pidid. Por ejemplo el kernel de una mdquina recibe la peticidon de un fichero y este fichero lo
tiene el sistema de ficheros de otra mdquina que forma parte de su sistema de ficheros
distribuido aunque fisicamente estén separadas.

Los sistemas de ficheros distribuidos son como se puede ver bastante mas cémodos de
manejar para el usuario aunque pueden tener problemas tales como el uso de algun algoritmo
especifico para mantener la coherencia entre los ficheros de las distintas maquinas en las que
se encuentre el sistema de ficheros distribuido.

A través de un sistema de ficheros distribuido se comparte informacién, aumenta la
comodidad y se disminuye el gasto.
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4.2 Diseiio

Un sistema de ficheros distribuidos se rige mediante una arquitectura cliente-servidor, con los
maddulos clientes ofreciendo la interfaz de acceso a los datos y los servidores encargandose del
nombrado y acceso a los ficheros, diferenciandose dos componentes, el servicio de ficheros
gue maneja un sistema de ficheros plano y el servicio de directorios que traduce el nombre de
ficheros que utiliza el usuario a nombres internos. La figura esquematiza la arquitectura tipica
de un SFD.

Cliente BessessssseeNEsNEETBRORER S Cllente

Red de Interconexién

Servidor SE00ESRENNUIBEONERERERRESS Sen/idor

Figura 4.1 Arquitectura de un sistema de archivos distribuidos

4.3 Terminologia

Un fichero es una abstraccidn que referencia a un almacenamiento permanente. Un sistema de
ficheros es el componente responsable de organizacidén, almacenamiento, recuperacion,
nombrado, comparticién y proteccién de los ficheros en un sistema.

Un directorio es un tipo de fichero especial que provee correspondencia entre nombres y
ficheros.

Un sistema de ficheros distribuido gestiona los dispositivos de diferentes nodos ofreciendo a los
usuarios la misma visién que un sistema de ficheros centralizado (espacio de nombres Unico).

Un sistema de ficheros distribuidos tiene como principales caracteristicas:
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e Sistema de ficheros para un sistema distribuido, de manera que se pueda acceder a los ficheros
del sistema distribuido.

e Gestiona los distintos dispositivos de diferentes nodos ofreciendo a los usuarios la misma visién
gue un sistema de ficheros centralizado.

e Permite que los usuarios compartan informacion de forma transparente.

e Misma visidn desde cualquier maquina (espacio de nombres Unico).

4.4 Componentes de un SFD
Los distintos componentes de un sistema de ficheros distribuido son:

e Servicio de ficheros: proporciona las operaciones sobre los ficheros del sistema distribuido.

e Servicio de directorios: traduce los nombres de fichero que utiliza el usuario a nombres
internos.

e Mddulo cliente: permite la comunicacion con el servidor de forma transparente al usuario.

4.4.1 Servicios de un SFD

Son las distintas operaciones proporcionadas por parte del sistema de ficheros distribuido a los
clientes. Los servicios mdas importantes proporcionados por un sistema de ficheros distribuido
son:

e Servicio de ficheros
e Servicio de directorios

Programa Programa Programa
de Usuario de Usuario de Usuario

Interfaz del SFD

Servicio de Directorios

Servicio de Ficheros

Figura 4.2 Esquema de los distintos servicios de un SFD
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4.4.2 Servicio de directorios
Se encarga de la traduccién de nombres de usuario a nombres internos ofreciendo una visién
Unica del sistema de ficheros bajo una misma jerarquia de directorios para todos los usuarios.

4.4.2.1 Esquema de Nombres

El esquema de nombres permite a los usuarios asignar nombres a objetos y usar estos
nombres para referirse y acceder a dichos objetos. Implica, por lo tanto, la existencia de
mecanismos para localizar un objeto a partir de su nombre.

4.4.2.1.1 Propiedades
Las principales propiedades que debe cumplir un esquema de nombres son:

e Espacio de nombres global y Unico: De manera que todos los usuarios vean un mismo

espacio de nombres, proporcionando un servicio uniforme para todos los ficheros, con
total transparencia en el acceso a los nombres de los mismos.
e Transparencia de la posicién: El nombre de un objeto no debe permitir inferir el lugar

donde estd almacenado.
e Independencia de la posicidn: El nombre de un objeto no necesita modificarse cuando el

objeto migra. Es una propiedad mds exigente que la transparencia.
e Esquema uniforme para todos los objetos: Es conveniente un esquema de nombres Unico

para todos los objetos. Asi, por ejemplo, no deberia existir un servicio de nombres para los
ficheros y otro para los procesos.
e El sistema debe ser escalable, Scalability: La generacidon y resolucién de nombres no debe

realizarse de forma centralizada.
e Soporte para replicacién: El esquema de nombres debe permitir traducciones 1 a N.

e Nombres orientados al usuario, user-friend: Debe ofrecer al usuario un modelo de

nombres flexible y adecuado para sus necesidades.

4.4.2.1.2 Niveles de traduccion
La mayoria de los sistemas presentan un esquema con dos niveles:

e Nombres utilizados por los usuarios.
e Nombres internos o del sistema.

Los directorios proporcionan una asociacion entre estos dos nombres.

Para satisfacer la propiedad de independencia de la posicidon, existe a su vez un esquema de
traduccion con dos niveles:

e Nivel 1: Correspondencia entre nombres de usuario y nombres internos, realizado por el
servicio de directorios.

e Nivel 2: Correspondencia entre nombres internos y localizacién del objeto. Esta etapa es
denominada Servicio de Localizacién, forma parte del servicio de ficheros.
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4.4.2.2 Nombres de usuario
Generalmente son nombres jerarquicos representados como rutas de datos con cadenas de
caracteres, pathnames como en UNIX. Existen tres alternativas para su creacion:

e Nombres que incluyen el identificador del nodo que contiene el fichero (nodo-fichero): por

lo que no proporcionan transparencia ni independencia de la posicién.
e Esqguema basado en montaje de directorios remotos en directorios locales: cada maquina
tiene un espacio de nombres diferente. Usado en NFS.

e Espacio de nombres Unico: proporciona transparencia de la posicién, y esta basado en una

generalizacién del mecanismo de montaje. Existen distintas posibilidades:

o Mantener idénticas tablas de montaje de todos los nodos.
o Incluir los puntos de montaje en los propios datos.

4.4.2.3 Nombres internos

Nombre que usa el sistema para referirse a los objetos. Debe existir un Gnico nombre para
cada objeto, identificador unico o UID. El mecanismo de localizacion debe proporcionar
independencia de la posicion. Los UID pueden ser:

e Nombres no estructurados: facilitan la independencia de la posicién pero dificultan la generacion y

resolucion de nombres distribuida.
e Nombres estructurados: espacio dividido en dominios. La generacion y resolucion de nombres es

de la siguiente manera: UID = [ID Dominio + UID Local].

4.4.2.4 Traduccion de nombres de usuario
Generalmente los directorios se almacenan como ficheros, y cada entrada establece una
correspondencia entre un nombre y un UID, correspondiente a cualquier tipo de objeto.

La traduccion estd basada en una busqueda recursiva que puede atravesar varios dominios y, por lo
tanto, implicar a varios nodos. Existen cuatro esquemas basicos de traduccion.

e Transitivo: Los nodos implicados contactan entre si para llevar a cabo la resolucion. El dltimo
implicado devuelve la traduccidn al cliente. Dificulta el tratamiento de fallos, y no es adecuado
su uso mediante RPC.
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Servicio de
Directorios
1

Servicio de
Directorios

Cliente 2

Servicio de
Directorios
3

Figura 4.3 Esquema de una traduccion transitiva

e Recursivo: El Ultimo nodo implicado devuelve la traduccidn al anterior y asi sucesivamente hasta
que el primer nodo la devuelve al cliente.

Servicio de
Directorios
1

Servicio de
Directorios
2

Servicio de
Directorios
3

Figura 4.4 Esquema de una traduccion recursiva

e lterativo: El cliente va contactando con cada nodo implicado. Cada nodo realiza la traduccién
hasta que termina o alcanza un objeto fuera de su dominio devolviendo el resultado al cliente
que, en caso necesario, contacta con el nodo correspondiente. Favorece el uso de mecanismos
de caché de traducciones. Usado por Sprite.
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Servicio de
Directorios

Servicio de
Directorios
2

Servicio de
Directorios
3

Figura 4.5 Esquema de una traduccion iterativa

Dirigido por el cliente: El cliente realiza toda la traduccién. Usa el servicio de directorios plano
para acceder a los datos del directorio. Favorece aun mas el uso de mecanismos de caché de
traducciones.

Para conseguir un servicio de directorio eficiente y mejorar la capacidad de crecimiento del
sistema, la mayoria de los sistemas incorporan un mecanismo de caché de traducciones que
permite traducir un nombre sin necesidad de acceder al contenido del directorio.

4.4.3 Servicio de ficheros
Se encarga de la gestidn de los ficheros y del acceso a los datos. Los aspectos relacionados con el
servicio son:

e Semantica de coutilizacion.

e Uso de los ficheros.

e Servidores con / sin estado.

e Modelos de acceso.

e (Caché de blogues y el problema de la coherencia de caché , Caching.

4.4.3.1 Semdntica de comparticion

Determina la visién que proporciona el sistema de ficheros a los procesos que acceden de
forma concurrente a un fichero. Las semdnticas estrictas son dificiles de implementar
eficientemente en un sistema distribuido. Hay distintas alternativas:

e Semantica UNIX:

o Unalectura ve los efectos de todas las escrituras previas.
o El efecto de varias escrituras sucesivas es el de la Ultima.
o Los procesos pueden compartir el offset, desplazamiento, dentro de un fichero
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o Una implementacidn eficiente es muy dificil de conseguir en sistemas distribuidos,
debido a que es necesario el manejo de cerrojos.

e Semantica de sesidn:

o Los cambios en un fichero son sélo visibles por el proceso, nodo, que modificé el
fichero.

o Cuando se cierra un fichero, fin de sesidon, o se realiza una orden de actualizacién
los cambios se hacen visibles a los procesos que abran el fichero, comienzo de
sesion.

Existen, por lo tanto, multiples imagenes del fichero.
El resultado de las sesiones que modifican concurrentemente el mismo fichero es
el que finalice la sesién mas tarde.

o No se comparten offsets.

e Semantica de ficheros inmutables:

o Su contenido no puede modificarse, sélo CREATE y READ, y su nombre no puede
reutilizarse sin ser borrado previamente.
La comparticidn es sdlo de lectura facilitando caching y replicacion.
Cuando se quiere modificar un fichero se crea una nueva versién. Hay algunos
problemas que resolver:

= Dos procesos intentando crear una nueva version simultaneamente.
= Un proceso crea una nueva versidn mientras otros estaban leyendo la

antigua.

e Semantica de transacciones:

o Cada proceso especifica un conjunto de operaciones sobre uno o mas ficheros que
forman una transaccion.
El sistema asegura que la transaccion se ejecutara de forma atdmica, todo o nada.
También asegura que el efecto de ejecutar dos transacciones concurrentemente
es equivalente a ejecutarlas secuencialmente en algun orden.

e Semantica controlada por la aplicacion:

o El sistema de ficheros proporciona primitivas para que la aplicacién establezca
puntos de sincronizacién de los datos.

e Sin una semantica definida:

o Porejemplo NFS.
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4.4.3.2 Uso de los ficheros

Es importante conocer las caracteristicas y requisitos de las aplicaciones en distintos entornos
para que sirvan de guia en el disefio e implementacién del sistema de ficheros. A continuacion
se presentan algunos datos obtenidos para tres tipos de entornos:

e Entorno UNIX (Ingenieria / oficina)

La mayoria de los ficheros son pequefios (<10KB).

Mayor frecuencia de operaciones de lectura que de escritura.
Generalmente los accesos son secuenciales.

Muchos ficheros tienen una vida muy corta,

o O O O O

La comparticion de ficheros es muy poco frecuente.

e Entorno de aplicaciones paralelas de un caracter cientifico

Acceso secuencial.

Localidad de referencia,

Accesos grandes (de decenas de KB hasta MB)

Tasa de transferencia de datos es el parametro mas importante (del orden de 100 MB/S)

o O O O

e Entorno de aplicacién de bases de datos de altas prestaciones

Acceso aleatorio

Accesos pequerios (del orden de 200 bytes).

Numero de operaciones procesadas por unidad de tiempo es el parametro mas
importante (del orden de 10.000/S).

4.4.3.3 Tipos de servidores
Existen dos tipos fundamentales de servidores, los servidores con estado y sin estado.

Un servidor con estado mantiene informacién de las peticiones de los clientes. Cuando se abre
un fichero, el servidor almacena informacidn y da al cliente un identificador Unico a utilizar en
las posteriores peticiones. Cuando se cierra un fichero se libera la informacion.

e Ventajas de los servidores con estado

Mensajes de peticién mas cortos
Mejor rendimiento (se mantiene informacion en memoria)
Facilita la lectura adelantada. El servidor puede analizar el patrén de accesos que realiza
cada cliente.
o Esnecesario en invalidaciones iniciadas por el servidor.
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e Desventajas de los servidores con estado

o Menos tolerante a fallos ya que si el servidor cae, los estados de las peticiones que tenian
los distintos clientes en el servidor se pierden.

Un servidor sin estado no mantiene ninguna informacién de las peticiones de los clientes. Las
peticiones son autocontenidas, es decir la peticidn incorpora toda la informacién que necesita el
servidor para acceder al fichero.

e Ventajas de los servidores sin estado

o Mas tolerante a fallos. No son necesarios open y close.
o Se reduce el numero de mensajes.
o No se gasta memoria en el servidor para almacenar el estado.

e Desventajas de los servidores sin estado

o No se puede realizar operaciones con semantica de estado. Como lectura adelantada,
denegacion de operaciones debido a operaciones hechas con anterioridad, etc.
o Mensajes mas grandes.

4.4.3.4 Modelo de acceso
El modelo de acceso determina la forma de acceder a los datos de un fichero. Los distintos
modelos son:

e Modelo carga / descarga: se caracteriza por:

Transferencias completas del fichero del servidor al cliente.

Localmente se almacena en memoria o discos locales. Necesita espacio en el cliente.
Normalmente utiliza semantica de sesion.

Eficiencia en las transferencias y por lo tanto en los accesos.

Facil de implementar.

Llamada open con mucha latencia en ficheros grandes.

O O O O O O O

Multiples copias de un fichero ya que cada cliente trabaja con una copia distinta. Mala
coherencia de los datos.
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Archivo trasladado al cliente

Cliente Servidor

N ——— B
anterior

e e e s .
nuevo

Los accesos se llevan Cuandoel cliente termina
acaboen el cliente el archivo vuelve al servidor

Figura 4.6 Modelos de carga / descarga

e Modelo de servicio remoto: se caracteriza por:

El servidor debe proporcionar todas las operaciones sobre el fichero.
El acceso se realiza por bloques.
Ofrece un modelo de comunicacién tipo cliente / servidor.

o O O O

El rendimiento no es bueno ya que los accesos se realizan a través de la red.

Servidor

Solicitud del cliente
paratener acceso a Los archivos

un archivoremoto permanecen
en el servidor

Figura 4.7 Modelos de acceso remoto

e Elempleo de caché en el cliente, combina los dos modelos anteriores. Los clientes del sistema de
archivos tienen una caché donde almacenan los ultimos bloques solicitados.
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4.4.3.5 Caching

Una caché o almacenamiento intermedio permite almacenar copias de los datos recientemente
referenciados de tal manera que resulta mucho mds rapido consultar en la caché que en el
dispositivo en el que se almacenan los datos originariamente.

Programa Programa
T'(a)
. -
T(a)
Modulo de Modulo de
Almacenamiento Almacenamiento

Figura 4.8 Comparativa de un sistema sin caché y otro con caché

La funcion T(a) representa el tiempo de acceso a un objeto a en el mddulo de almacenamiento.
La funcidn T'(a) representa el tiempo de acceso a un objeto en un sistema con caché. La
utilizacidon de caché permitira, en general, que T'(a) < T(a) para un amplio porcentaje de todos
los objetos, porcentaje que dependera de las veces que un objeto se encuentra en la caché
cuando éste es referenciado. En un sistema con caché, el tiempo medio de acceso, Tm(a), a un
objeto viene dado por:

Tm(a) = hTc(a) + (I-h)T(a)

Donde h representa la tasa de aciertos de la caché, Tc(a) el tiempo de acceso a un objeto
situado en la caché y T(a) el tiempo de acceso a un objeto situado en el mddulo de
almacenamiento.

Este mecanismo se usa de forma generalizada en los distintos niveles del Sistema de Ficheros
para mejorar el rendimiento del mismo bajo tres formas:

1. La caché facilita los dos tipos de proximidad de referencias: la proximidad temporal se
refiere a un acceso mas répido a aquellos bloques que son referenciados mas de unavez, y la
proximidad espacial alude a que se facilita el acceso a aquellos datos cercanos a anteriores
referencias (de un mismo bloque).

2. Se pueden realizar lecturas adelantadas o prefetching de bloques antes que estos sean
solicitados por las aplicaciones. Es beneficioso sobre todo para accesos secuenciales, ya que

-75-



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

permite solapar E/S con el tiempo de procesamiento de las aplicaciones. Es necesario
determinar cuando, cuanto y qué se debe leer por adelantado. El Sistema de Ficheros puede
realizar esta prediccién analizando los patrones de acceso del proceso o permitiendo que la
aplicacién pueda informarle de su comportamiento.

3. Mejora el rendimiento de las escrituras utilizando politicas de escrituras diferidas o
retardada.

Se puede implantar caché en dos niveles, en los nodos clientes y en la memoria del servidor.

La caché en la memoria del servidor permite disminuir los accesos a disco, y no existe problema
de coherencia.

En el caso de utilizar caché en los nodos clientes se reduce el nimero de accesos a la red y se
plantea el problema de la coherencia, por lo que es necesario el empleo de un protocolo de
coherencia. La caché puede figurar tanto en disco (gran capacidad, no volatil y no permite
nodos sin disco) como en memoria, sin descartar la posibilidad de realizar las dos posibilidades de
forma conjunta.

La granularidad de la caché indica el tamafio de los datos almacenados en la misma, variando
entre 8 y 64 KB. A mayor granularidad mayor probabilidad de aciertos en los sucesivos accesos, pero
también aumenta la latencia de las operaciones de E/S.

El tamafio de la caché se determina por los patrones de E/S que exhiben las aplicaciones e
incide directamente sobre la tasa de aciertos de la misma. Si el acceso a los datos se realiza
normalmente de manera secuencial, es conveniente mantener un tamano de caché pequefio, ya
que la posibilidad de acceso a un mismo blogue de manera casi contigua es casi nula. En cambio,
si se reutilizan bloques frecuentemente puede ser conveniente el empleo de una caché de mayor
tamaiio.

Otro aspecto a tener en cuenta en el disefio de la caché es la politica de reemplazo. Inicialmente
la caché se encuentra totalmente vacia pero a medida que se van realizando los accesos se va
ocupando espacio hasta que se llena. En este momento hay que seguir una politica para ir
sustituyendo antiguos bloques por las nuevas referencias. Existen varias politicas de reemplazo,
aunque la mas utilizada en sistemas distribuidos es la LRU, Least Recently Used, que expulsa de
la caché aquel bloque que menos es utilizado.

Desde el punto de vista de la actualizacion de los bloques que han sido modificados, se pueden
emplear, entre otras, dos politicas de actualizacién:

e Escritura inmediata, write through: los bloques son escritos a disco nada mas ser

modificados. Mejora la fiabilidad del sistema aunque reduce el rendimiento al aumentar el
tiempo de ejecucién de las operaciones de escritura.
e Escritura diferida, delayed-write: los bloques no son escritos directamente, sino que

permanecen en la caché hasta que expulse el bloque. Al contrario que el de escritura
inmediata, decrementa la fiabilidad debido a que los datos durante un periodo de tiempo
son almacenados en memoria secundaria con el consiguiente riesgo de pérdida en caso de
fallo. Aunque esta politica mejora el rendimiento de las operaciones de escritura.
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4.5 Fiabilidad

Los sistemas distribuidos pueden, en principio, presentar mayor fiabilidad que los sistemas
centralizados. Sin embargo, en muchos casos la disponibilidad de un servicio, fraccién del tiempo
en el que estd disponible, depende del funcionamiento conjunto de varios recursos.

Los distintos elementos presentes en un SFD (procesadores, red de comunicacion, dispositivos
de almacenamiento, software del SFD) pueden presentar distintos tipos de fallos (transitorios,
intermitentes o permanentes) con diferentes semanticas (por ejemplo, los procesadores pueden
tener semantica de fallos fail-stop o bizantina).

Es necesario realizar un disefio del SFD teniendo en cuenta este aspecto y usar técnicas de
tolerancia a fallos, como la redundancia, para lograr aumentar la disponibilidad del sistema,
aunque sea funcionando en un modo degradado o particionado.

4.6 Replicacion

Los sistemas de ficheros distribuidos proporcionan, frecuentemente, replicacion de ficheros
como servicio a sus clientes, es decir, disponen de varias copias de algunos ficheros, donde
cada copia estd en un servidor de ficheros independientes. Este servicio ofrece una mayor
tolerancia a fallos al disponer respaldos independientes de cada fichero para que en el caso de
la caida de algun servidor no se pierdan los datos. De esta manera se reparte la carga de
trabajo entre varios servidores favoreciendo la escalabilidad de sistema.

Un aspecto importante a destacar, es que la replicacién se debe llevar a cabo de tal manera
que sea transparente para el usuario.

A la hora de implantar replicacion en un sistema de ficheros distribuidos, tenemos varias
opciones que se detallan a continuacién:

e Réplica explicita de ficheros: el programador controla todo el proceso. Cuando se genera

un fichero en un determinado servidor se realizan copias adicionales en otros servidores, si
asi se desea. Las direcciones en la red de todas las copias se asocian con el nombre del
fichero para que cuando se busque dicho fichero aparezcan todas las copias existentes
dirigiéndonos a la que se encuentre disponible en ese momento.

e Réplica retrasada: se genera una copia de cada fichero en un servidor. Posteriormente se

generan copias del fichero en otros servidores automaticamente, sin la intervencion del
programador. El sistema se encarga de recuperar una de esas copias en caso de necesidad.
e Réplica de ficheros mediante un grupo: todas las copias se crean al mismo tiempo en todos

los servidores, y todas las sucesivas modificaciones son realizadas simultdneamente en
todos los servidores.

La replicacién trae como consecuencia la necesidad de la existencia de un protocolo de
actualizaciéon de los ficheros ante modificaciones. Destacamos dos algoritmos para la
resolucidn de este problema:
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e Replicacién de copia primaria: un servidor se declara como primario, siendo el resto

secundarios. Ante la actualizacion de un fichero se realiza siempre sobre el servidor
primario de forma local, encargdndose éste de enviar los comandos necesarios a los
secundarios para ordenar la actualizacién. Las lecturas son indiferentes realizarlas sobre un
primario que sobre un secundario.

e Replicacion mediante voto: se exige a los clientes que adquieran el permiso de varios

servidores antes de leer o escribir un fichero duplicado. Para que un cliente en un
esquema con N servidores tenga los permisos de escritura sobre un determinado fichero,
ha de obtener la validacion de al menos N/2 + 1 servidores. En caso afirmativo, el fichero
es modificado y se le asocia un nuevo nimero de version.

Si se quiere realizar una lectura de un fichero replicado, el cliente también debe contactar con
la mitad de los servidores, mas 1, y solicitarles el numero de versién del fichero. En el caso de
que coincidan los nimeros de versidn, esta debe ser la mas reciente, debido a como es
planteada la escritura.
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5 Sistema de ficheros en red NFS
En esta seccidn se va a describir los servicios de los protocolos NFS y MOUNT.

Comienza realizando una intruduccion al sistema de ficheros en red de SUN, NFS, continuamos
con su definicién en la que se exponen las diferentes versiones existentes, para centrarnos en
la versidn 2 que se ha utilizado para la implementacion del proyecto.

La definicion del sistema de ficheros en red engloba el modelo del sistema fisico, la
autenticacion, las constantes del servicio, las estructuras XDR, los tipos de datos basicos y los
precodimentos del servidor. Tambien Se exponen los problemas de implementacion de NFS
como son la relacacidn en tre cliente y servidor, la interpretacion del pathname o de permisos.

Por dultimo se aborda el montado, protocolo MOUNT, cuya definicidn contiene una
introduccion al protocolo y continua expecificando las constantes del servicio, el tamafio de las
estructuras XDR, los tipos de datos bdsicos asi como los procedimientos del servidor.

5.1 Introduccion

El sistema de ficheros en red de SUN, Sun Network Filesystem o NFS, proporciona acceso
transparente a sistemas de ficheros compartidos sobre redes de drea local. El protocolo de NFS
estd disefiado para ser independiente del sistema operativo utilizado, la arquitectura de red o del
protocolo de transporte utilizado. Esta independencia se obtiene mediante el uso de llamadas a
procedimientos remotos, Remote Procedure Call o RPC.

Se encuentra implementado para gran variedad de sistemas, desde ordenadores personales
hasta supercomputadores.

MaquinaA MaquinaB

bin
usr bin «—— usr

home

include lib

Figura 5.1 Ejemplo de asociacion de directorios
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El protocolo de montado permite que el servidor controle el acceso remoto a un conjunto de
clientes. Realiza las funciones especificas del sistema operativo que permiten, por ejemplo,
asociar arboles de directorios remotos a un cierto sistema de ficheros local.

El servidor NFS es un servidor sin estado, es decir, un servidor que no mantiene ninguna
informacidon adicional del estado sobre cualquiera de sus clientes para funcionar
correctamente. Los servidores sin estado tienen una ventaja importante sobre los servidores
con estado en caso de error. Con los servidores sin estado, un cliente solo necesita saber que
el servidor ha caido o que la red estd caida temporalmente.

El cliente de un servidor con estado, por otra parte, necesita detectar una caida del servidor y
reconstruir el estado del servidor cuando vuelve a funcionar.

5.2 Definicion del protocolo NFS
Existen cuatro versiones del protocolo NFS: Protocolo 2, 3 y 4. La version 1 existia, pero era
Unicamente un prototipo.

A pesar de que la versién 2 de NFS fue implementada satisfactoriamente sobre varios sistemas
de ficheros y sistemas operativos los ingenieros NFS de SUN recibieron muchas propuestas a
mejorar en una versién superior del protocolo, tales como aumentar los atributos de los
ficheros, aumentar los tipos de ficheros, incluir nuevos tipos de ficheros, etc.

En la nueva versién se eliminaron y modificaron procedimientos de la versidn 2, e insertaron
procedimientos nuevos.

El tamafio del manejador sufrié un incremento respecto a la version anterior, de 32 bytes a 64
bytes. En lo referente al tamafio maximo de los datos no se refleja ninglin tope para los datos,
clientes y servidores pueden transferir un tamafio sin limite bajo mutuo acuerdo.

Se describe la versidn 2 del protocolo, la que se ha utilizado para realizar este proyecto.

5.2.1 Modelo del sistema de ficheros

NFS asume un sistema de ficheros jerarquico. Cada entrada en un directorio (fichero,
directorio, dispositivo, etc.) tiene un nombre. Diversos sistemas operativos pueden tener
restricciones en la profundidad del arbol o de los nombres usados, asi como usar diversas
sintaxis para representar la ruta de un fichero o de un directorio. Un "sistema de ficheros" es
un darbol en un sdlo servidor, generalmente un sélo disco o una particion fisica, con una "raiz
especificada".

Algunos sistemas operativos proporcionan una operacién de montado para hacer que todos
los sistemas de ficheros aparezcan como uno solo arbol de directorios, mientras que otros
mantienen el arbol de sistemas de ficheros, de manera que existan varios sistemas de ficheros
en uno. NFS busca un componente con una ruta en un momento dado.

Hay varias razones para no hacer esto. Los ficheros y directorios son objetos similares para el
sistema operativo, pero se usan procedimientos diferentes para leer directorios y ficheros.
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La figura siguiente muestra la arquitectura de NFS. Es una arquitectura a tres niveles:

e Interfaz de llamadas al sistema de ficheros (POSIX,...)
e Sistema de ficheros virtual (VFS)
o Almacena una entrada por cada archivo abierto (vnode).
o Cadavnode apunta a un nodo-i local 0 a uno remoto (rnode).
o Redirige la peticion a la capa inferior correspondiente (al sistema de ficheros local
o al servicio NFS).
e Servicio NFS
o Implementa el protocolo NFS.
o Cada rnode contiene el manejador del fichero remoto correspondiente.

Cliente Servidor

Capa de llamada al sistema

Y e—

Capa del sistema virtual de Capa del sistema virtual de
archivos archivos

A K A A A

Sistema Sistema
o I Cliente NFS Servidor NFS e )

4 e—

Mensajeal Mensaje al
Servidor Cliente

Figura 5.2 Modelo de NFS

5.2.2 Autenticacion en RPC

El servicio de NFS usa AUTHUNIX, AUTHDES, o AUTHSHORT como estilo de autenticacion,
excepto el procedimiento NULL dénde AUTHNONE también se permite. El protocolo de
transporte de NFS solo se apoya en UDP actualmente en Linux.

El nimero del puerto que usa el protocolo de NFS actualmente para el protocolo de transporte
UDP es 2049. Este no es un puerto oficialmente asignado, versiones posteriores del protocolo
usaran las facilidades del portmapper.
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5.2.3 Constantes del servicio
Se definen las constantes necesarias para el servicio NFS:

// Numero de programa del protocolo nfs

#define MI NFS PROGRAM 100003

#define MI NFS PORT 2049 // Puerto UDP

#define MI NFS VERS 2 // Numero de versidn
#define MI NFS PROC 17// Nimero de procedimientos

// Numeros de los procedimientos:

#define nfs nulo 0// mismo que NFSPROC NULL
#define nfs getattr 1// mismo que NEFSPROC GETATTR
#define nfs setattr 2// mismo que NFSPROC SETATTR
#define nfs root 3// mismo que NFSPROC ROOT
#define nfs lookup 4// mismo que NFSPROC LOOKUP
#define nfs readlink 5// mismo que NFSPROC READLINK
#define nfs read 6// mismo que NFSPROC READ
#define nfs writecache 7// mismo que NFSPROC WRITECACHE
#define nfs write 8// mismo que NFSPROC WRITE
#define nfs create 9// mismo que NFSPROC CREATE
#define nfs remove 10// mismo que NFSPROC REMOVE
#define nfs rename 11// mismo que NFSPROC RENAME
#define nfs link 12// mismo que NFSPROC LINK
#define nfs symlink 13// mismo que NFSPROC SYMLINK
#define nfs mkdir 14// mismo que NFSPROC MKDIR
#define nfs rmdir 15// mismo que NFSPROC RMDIR
#define nfs statfs 16// mismo que NFSPROC STATFS

5.2.4 Tamaios de las estructuras de XDR
Estos son los tamafos, dados en nimero de bytes en decimal, de varias estructuras XDR
usadas en el protocolo:

/* El méximo numero de bytes que se pueden leer /
escribir en una llamada RPC */

#define MAXDATA 8192

/* Maximo numero de bytes puestos en un argumento de
tipo path */

#define NEFSMAXPATHLEN 1024

//El madximo de bytes que puede tener el nombre de un fichero
#define NFSMAXNAMLEN 255

// El tamafio en bytes del manejador de fichero

#define FHSIZE 32
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5.2.5 Tipos de datos basicos

Las definiciones de XDR siguientes son las estructuras bdsicas y tipos usados en otras

estructuras descritas mas adelante.

5.2.5.1 nfs_errtbl <-> stat
static struct {

int stat;
int errno;

} nfs errtbl[] = {
{ NFS_OK, 0 i
{ NFSERR PERM, EPERM },
{ NFSERR _NOENT, ENOENT b,
{ NFSERR_IO, NFSERR_IO b,
{ NFSERR NXIO, ENXIO },
/* { NFSERR EAGAIN, EAGAIN }, */
{ NFSERR ACCES, EACCES b,
{ NFSERR_EXIST, EEXIST b,
{ NFSERR XDEV, EXDEV b,
{ NFSERR NODEV, ENODEV b,
{ NFSERR_NOTDIR, ENOTDIR b,
{ NFSERR_ISDIR, EISDIR b,
{ NFSERR INVAL, EINVAL b,
{ NFSERR FBIG, EFBIG },
{ NFSERR NOSPC, ENOSPC b,
{ NFSERR ROF'S, EROF'S by,
{ NFSERR MLINK, EMLINK b,
{ NFSERR_NAMETOOLONG, ENAMETOOLONG },
{ NFSERR_NOTEMPTY, ENOTEMPTY },
{ NFSERR DQUOT, EDQUOT b,
{ NFSERR STALE, ESTALE b,
{ NFSERR_REMOTE, EREMOTE },
#ifdef EWFLUSH
{ NFSERR WFLUSH, EWFLUSH b,
#endif
{ NFSERR_BADHANDLE, EBADHANDLE },
{ NFSERR NOT SYNC, ENOTSYNC b,
{ NFSERR BAD COOKIE, EBADCOOKIE b,
{ NFSERR NOTSUPP, ENOTSUPP },
{ NFSERR TOOSMALL, ETOOSMALL b,
{ NFSERR SERVERFAULT, ESERVERFAULT b,
{ NFSERR BADTYPE, EBADTYPE },
{ NFSERR JUKEBOX, EJUKEBOX },
{ -1, EIO }

}r

Un valor de NFSOK indica que la llamada se completé con éxito. Los demas valores indican que
alguna clase de error ocurrié en el lado del servidor durante llamada del procedimiento. Los
valores del error se derivan de los cddigos de error de UNIX.

En la siguiente tabla se explica con mayor detalle las constantes con sus detalles:
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Nombre del error Valor |Significado

NFS OK 0 La llamada se realizé satisfactoriamente.
NFSERR_PERM 1 No existe propietario o no tiene los permisos adecuados.
NFSERR NOENT 2 No existe tal fichero o directorio.
NFSERR_IO 5 Error de Entrada / Salida.

NFSERR_NXIO 6 Error de Entrada / Salida. No existe tal dispositivo o direccion.
NFSERR ACCES 13 Permisos denegados.

NFSERR_EXIST 17 El fichero existe.

NFSERR_XDEV 18 Invalido el enlace del dispositivo.
NFSERR_NODEV 19 No existe el dispositivo.

NFSERR_NOTDIR 20 No es un directorio.

NFSERR ISDIR 21 Es un directorio.

NFSERR_INVAL 22 Argumentos incorrectos.

NFSERR_FBIG 27 Tamafio del fichero demasiado grande.
NFSERR_NOSPC 28 No hay espacio en el dispositivo.

NFSERR ROFS 30 Sistema de ficheros de solo lectura.
NFSERR_MLINK 31 Demasiados enlaces duros.
NFSERRJISFAMETOOLONG 63 El nombre del fichero es demasiado grande.
NFSERR NOTEMPTY 66 Directorio no esta vacio.

NFSERR_DQUOT 69 Cuota excedida.

NFSERR_STALE 70 Manejador no valido.

NFSERR REMOTE 71 El manejador no es de un servidor local
NFSERR BADHANDLE 10001 |El manejador NFS es ilegal.

NFSERR_NOTSYN 10002 |[Problemas en la modificacion de los atributos.
NFSERR_BADCOOKIE 10003 |Mala lectura del readdir.

NFSERR NOTSUPP 10004 |Operacién no soportada

NFSERRJITOOSMALL 10005 |El buffer es demasiado grande.

NFSERR SERVERFAULT 10006 |Error del servidor desconocido.

NFSERR BADTYPE 10007 |Invélido tipo de fichero.

NFSERR_JUKEBOX 10008 |Operacion del servidor pendiente.
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5.2.5.2 nfs_ftype
Definido en el kernel de linux, include/linux/nfs.h.

enum nfs ftype
NENON =
NEREG
NEDIR
NEFBLK
NFCHR
NFLNK = 5,
NFSOCK = 6,
NFBAD = 7,
NFFIFO = 8

—~

~

~

Il
O WN PO
~

~

}r

El tipo de datos nfs_ftype es un enumerado que indica el tipo de un fichero. El tipo NFNON
indica que no es un fichero, NFREG es un fichero regular, NFDIR es un directorio, NFBLK es un
dispositivo especial de blogues, NFCHR es un dispositivo especial de caracteres, NFLNK es un
enlace simbdlico, NSOCK es un socket y NFFIFO nombre de tuberia.

5.2.5.3 fhandle
typedef char fhandle[FHSIZE];

El fhandle es el manejador de fichero pasado entre el servidor y el cliente. Se hacen todas las
operaciones del fichero usando el manejador para hacer referencia a un fichero o a un
directorio. El manejador del fichero contiene la informacién que el servidor necesita para
distinguir un fichero individual.

Los datos de los cuales se compone un fhandle son:

Identificador del sistema de | Niumero de i-nodo del fichero. | NuUmero de generacién del
ficheros. ndmero de i-nodo.

El nimero de generacion del numero de i-nodo se utiliza para que un fichero que se ha creado
se identifique con otro fichero que se borré. De manera que cada vez que se crea un fichero, y
se le asigna un i-nodo, este incrementa su nimero de generacién, y asi poder identificar el
nuevo valor del i-nodo con el antiguo.
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5.2.5.4 nfs_fattr
Estructura definida en el kernel de linux, /include/linux/nfs_xdr.h.

struct nfs fattr {
unsigned short wvalid;// which fields are valid

__u64 pre size; // pre op attr.size
_ub4 pre mtime;//pre op attr.mtime
__ub4 pre ctime;//pre op attr.ctime
enum nfs ftype type;// always use NFSv2 types
_u32 mode;
_u32 nlink;
_u32 uid;
- u32 gid;
__ub4 size;
union {

struct {

_u32 blocksize;
u32 blocks;
} nfs2;
struct {
uob4 used;

} nfs3;
bodu;
_u32 rdev
~uo4 fsid;
__uoc4 fileid;
__uob4 atime;
__ub4 mtime;
__ub4 ctime;

)i
La estructura contiene los atributos de un fichero:

e valid: Indica que los campos son validos.

e type: es el tipo del fichero.

e nlink: es el nimero de enlaces fisicos al fichero, el nimero de diversos nombres para el
mismo fichero.

e uid: es el nUmero de identificacion del propietario del fichero.

e gid: es el numero de identificacion del grupo al que pertenece el propietario del fichero.

e size: es el tamafio en bytes del fichero.

e blocksize: es el tamafio en bytes de un bloque del fichero.

e rdev: es el numero de dispositivo del fichero si el tipo es NFCHR o NFBLK.

e blocks: es el nimero de bloques del fichero.

e used: espacio de disco usado. Para la versidn 3.

e fsid: es el identificador del sistema de ficheros en el cual se encuentra el fichero.

o fileid: es un nimero que identifica Unicamente el fichero dentro de su sistema de ficheros.

e atimes: la fecha de ultimo acceso.

e mtime: es la fecha en que los datos del fichero fueron por ultima vez modificados.
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e ctime: es la fecha en que el estado del fichero fue cambiado por ultimo vez. Al escribir en
el fichero también cambia el ctime si el tamafio del fichero cambia.

e mode: bits de permisos del fichero. Es el modo de acceso codificado como conjunto de
digitos binarios.

El tipo del fichero esta especificado en los campos de modo y del tipo de fichero. Esto es
realmente un fallo de funcionamiento en el protocolo y sera fijado en las versiones futuras. Las
descripciones dadas abajo especifican las posiciones en binario de cada uno de los campos.

Bit Descripcion

0040000 Es un directorio; el campo "type" deberia ser NFDIR

0020000 Es el caracter de un fichero especial; "type" deberia ser NFCHR

0060000 Es un bloque especial de un fichero; "type" deberia ser NFBLK
0100000 Es un fichero normal; "type" deberia ser NFREG

0120000 Es un enlace fisico; "type" deberia ser NFLNK

0140000 Es el nombre del socket; "type" deberia ser NFNON

0004000 Tiene el identificador del usuario en ejecucidn

0002000 Tiene el identificador del grupo en ejecucién

0001000 Salva los datos intercambiados incluso después de su utilizacion

0000400 Permiso de lectura para el propietario

0000200 Permiso de escritura para el propietario

0000100 Permiso de busqueda y ejecucidn para el propietario

0000040 Permiso de lectura para el grupo

0000020 Permiso de escritura para el grupo

0000010 Permiso de busqueda y ejecucidn para el grupo

0000004 Permiso de lectura para otros

0000002 Permiso de escritura para otros

0000001 Permiso de busqueda y ejecucidn para otros

Nota: Los bits son iguales que los bits del modo que se devuelven en la llamada del sistema
stat(2) en el sistema de UNIX.

5.2.5.5 iattr
Estructura definida en el kernel de linux, /include/linux/fs.h.

struct iattr {

unsigned int ia valid;
umode t ia mode;
uid t ia uid;

gid t ia_gid;

loff t ia size;
time t ia atime;
time t ia mtime;
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time t ia ctime;
unsigned int ia attr flags;
bi

La estructura contiene los atributos del fichero que se pueden fijar desde el cliente. Los
campos son iguales que para la estructura nfs_fattr. Un size igual a cero significa que el fichero
debe ser borrado. Un valor de -1 indica un campo que debe ser ignorado.

5.2.5.6 filename
typedef char *filename;

filename se utiliza para definir los campos en los cuales se representa el nombre de un ficheroo
directorio.

5.2.5.7 path
typedef char *path;

El tipo de datos path es una ruta de datos. El servidor lo considera como una cadena sin
estructura interna, pero para el cliente es el nombre de un nodo en el arbol del sistema de

ficheros.
5.2.5.8 diropargs
struct diropargs {
fhandle dir;
filename name;

bi
typedef struct diropargs diropargs;

diropargs es la estructura utilizada en operaciones que utilizan directorios. El manejador dir es
el manejador del directorio en el cual encontrar el fichero name.

5.2.5.9 diropres
struct diropok {
fhandle file;
struct nfs fattr attributes;
b7
typedef struct diropok diropok;

struct diropres {

unsigned int status;
union {
diropok fhand attr;

} diropres u;
bi

typedef struct diropres diropres;

Los resultados de una operacion sobre un directorio se devuelven en una estructura de tipo
diropres. Si la llamada tuvo éxito, status es igual a cero, se devuelve el manejador del directorio
y los atributos asociados al directorio en la estructura diropok.
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5.2.6 Procedimientos del servidor

El protocolo se define con un conjunto de procedimientos que tienen argumentos y resultados
definidos usando el lenguaje RPC. Una descripcion abreviada de la funcién de cada
procedimiento debe proporcionar bastante informacion para permitir la puesta en practica.
Todos los procedimientos del protocolo NFS se asume que son sincronos.

Cuando se devuelve al cliente el control de una llamada a un procedimiento remoto, el cliente
puede asumir que la operacidon ha terminado. Por ejemplo, una peticion de un cliente que
realice una operacién de escritura, puede hacer al servidor actualizar los bloques de datos, la
informacion de los bloques del sistema de ficheros, y la informacién de los atributos del fichero
(el tamafio y la modificacidn de las fechas).

Cuando la llamada que realiza la escritura acaba y devuelve al cliente la repuesta, este puede
asumir que la escritura ha sido realizada, incluso en caso de que haya habido una caida en el
servidor, y se borren los datos escritos. Esta es una parte muy importante del estado del servidor.
Si el servidor estad esperando para vaciar los datos de peticiones remotas, el cliente tuvo que
mantener esas peticiones de modo que pudiera volverlas a enviar en caso de una caida del
servidor, porque es posible que el servidor aun no se haya actualizado.

A continuacion se definen los procedimientos remotos proporcionados por el servicio NFS:
Definicidn del servicio NFS:

struct rpc program mi nfs program = {
"nfs", // Nombre del protocolo
MI NFS PROGRAM, // Numero de programa.
// Tamafio
sizeof (mi nfs version) / sizeof (mi nfs version([0]),
mi nfs version, // Array de versiones
&¢mi nfs rpcstat, // Estadisticas

bi
struct rpc stat mi nfs rpcstat = { &mi nfs program };

Array de versiones: contiene las distintas versiones que queramos definir para el servicio.

static struct rpc version *mi nfs version[] = {
NULL, // Para la versidén cero
NULL, // Para la versidén uno
&¢mi nfs version2, // Para la versién dos

//#ifdef CONFIG NFS V3

// &mi nfs version3, // Para la versidn tres

//#endif

}:
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Version 2 de NFS:

struct rpc version mi nfs versionZ = {

MI NFS VERS, // Numero de versién de nfs
MI NFS PROC, // Numero de procedimientos
mi nfs procedures //Procedimientos de la versidn

}i

Definicion de los procedimientos usando la macro: he definido una macro para simplificar la
definicidn, el primer pardmetro es para el nombre del procedimiento, el segundo identifica el nombre
de la funcién xdr encargada de codificar y enviar la peticién al servidor y el ultimo la funcién xdr
encargada de recoger y decodificar la respuesta devuelta.

static struct rpc procinfo mi nfs procedures[1l7] = {
PROC (null, enc void, dec void),
PROC (getattr, fhandle, attrstat),
PROC (setattr, sattrargs, attrstat),
PROC (root, enc void, dec void),
PROC (lookup, diropargs, diropres),
PROC (readlink, fhandle, readlinkres),
PROC (read, readargs, readres),
PROC (writecache, enc void, dec void),
PROC (write, writeargs, attrstat),
PROC (create, createargs, diropres),
PROC (remove, diropargs, stat),
PROC (rename, renameardgs, stat),
PROC (1link, linkargs, stat),
PROC (symlink, symlinkargs, stat),
PROC (mkdir, createargs, diropres),
PROC (rmdir, diropargs, stat),
PROC (statfs, fhandle, statfsres),

bi
Definicion de los tamafios de los tipos de datos:

#ifndef MAX

#define MAX(a, b) (((a) > (b))? (a) (b))
#endif

#define NFS fhandle sz 8

#define NFS filename sz 1 + (NFS2 MAXNAMLEN>>2)
#define NFS fattr sz 17

#define NFS enc void sz 0
#defineNFS diropargs sz  NFS fhandle sz+NFS filename sz

#define NFS dec void sz 0
#define NFS diropres sz  1+NFS fhandle sz+NFS fattr sz
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Definicion de la macro de las llamadas al servidor:

#define PROC (proc, argtype, restype)
{ "nfs " #proc,
(kxdrproc_t) nfs xdr ##argtype,
(kxdrproc_t) nfs xdr ##restype,
MAX (NFS_ ##argtype## sz,NFS ##restype## sz) << 2,
0

~

5.2.6.1 Null
rpc_call (mi nfs clnt, nfs nulo, argp, clnt res, 0);

Este procedimiento no hace ninguna funcién. Esta disponible para comprobar tiempos de
respuesta y el estado del servidor.

5.2.6.2 Leer atributos
struct nfs fattr *fattr

rpc _call (mi nfs clnt, nfs getattr,
fh->fhstatus u.directory, fattr, 0);

Si el estado de la respuesta es NFSOK, la respuesta, struct nfs_fattr, de la peticién contiene los
atributos para el fichero dado por el manejador del fichero pasado como parametro.

5.2.6.3 Escribir atributos
struct sattrargs {

fhandle *file;
struct iattr *attributes;
}i
typedef struct sattrargs sattrargs;
struct sattrargs arg;

rpc_call (mi nfs clnt, NFSPROC SETATTR, &arg, fattr, 0);

El argumento de atributos contiene los campos que se van a escribir en el fichero. Si el estado
de la peticidn es NFSOK, los atributos devueltos son los atributos del fichero después de realizar
la operacion setattr.

Nota: El un campo con valor igual a -1 indica que ese campo no se utiliza. Se cambiara en la
siguiente versién del protocolo.

5.2.6.4 Obtener manejador raiz
rpc_call (mi nfs clnt, nfs root, argp, clnt res, 0);

Obsoleto. Este procedimiento no se utiliza porque obtener el manejador de fichero de la raiz
de un sistema de ficheros requiere mover el nombre de las distintas rutas de datos entre el
cliente y el servidor. Para hacer esto correctamente tendriamos que definir una representacion
estandar de las rutas de datos que se encuentran en la red. En su lugar, la funcion busqueda del
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manejador de fichero de raiz del sistema de ficheros se realiza mediante el procedimiento de
"montado un directorio", véase la definicidn del protocolo del montado.

5.2.6.5 Buscar un fichero
diropargs arg;
diropres res;

rpc_call (mi nfs clnt, NFSPROC LOOKUP, é&arg, é&res, 0);

Si la respuesta del estado es NFSOK, el resultado de la operacidn es el manejador del fichero y
los atributos asociados al fichero pasado como pardmetro. Se debe pasar el manejador del
directorio donde se encuentra el fichero y el nombre del fichero.

5.2.6.6 Leer enlace simbolico
struct readlinkres {

unsigned int status;
union {
path data;

} readlinkres u;
bi

typedef struct readlinkres readlinkres;
readlinkres clnt res;
rpc call (mi nfs clnt,NFSPROC READLINK, fh, &clnt res,0);

Si el estado tiene el valor NFSOK, la respuesta a la operacidn son los datos del enlace simbdlico
dado por el fichero pasado como argumento su manejador.

Nota: puesto que NFS analiza siempre la ruta en el cliente, la ruta de un enlace simbdlico
puede significar algo diferente (o ser sin sentido) en un cliente distinto o en el servidor si se
utiliza una sintaxis distinta de la ruta.

5.2.6.7 Leer de fichero
struct readargs {

fhandle file;

u long offset;

u_ long count;

u long totalcount;
b
typedef struct readargs readargs;

typedef struct ({

unsigned int nfsdata len;
char *nfsdata val;
} nfsdata;

struct datosRes {
struct nfs fattr attributes;
nfsdata data;
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}i
typedef struct datosRes datosRes;

struct readres {
unsigned int status;
union {
datosRes fich read;
} readres u;

}r

typedef struct readres readres;
readargs args;
readres res;

rpc _call (mi nfs clnt, nfs read, &args, é&res, 0);

Devuelve el numero de bytes leidos del fichero, comenzando en un desplazamiento del fichero
dado, empezando a contar desde el principio del fichero. El primer byte del fichero esta en el
desplazamiento u offset cero. Los atributos del fichero se devuelven en el campo attributes.

Nota: El argumento totalcount no se usa, y se quitara en la siguiente revisién del protocolo.

5.2.6.8 Escribir en caché
rpc call (mi nfs clnt, nfs writecache, argp, clnt res,0);

Se utilizard en la siguiente versidn del protocolo.

5.2.6.9 Escribir a fichero
struct writeargs {

fhandle file;

u long beginoffset;
u long offset;

u long totalcount;
nfsdata data;

}r

typedef struct writeargs writeargs;

writeargs args;
struct nfs fattr *res;

rpc_call (mi nfs clnt, nfs write, &args, res, 0);

Escribe los datos empezando en el desplazamiento dado, el cual empieza a contar a partir del
principio del archivo. El primer byte del archivo estd en la posicién cero del desplazamiento. Si
el estado de los datos de retorno es NFSOK, entonces la peticion ha sido completada. La
funcién write es atémica. No se mezclaran los datos de esta llamada para escribir los datos de
las llamadas posteriores de otros clientes de otro cliente.

Nota: Se ignoran los argumentos beginoffset y totalcount y se eliminaran en la préxima version del

protocolo.
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5.2.6.10 Crear fichero
struct createargs {
diropargs where;
struct iattr attributes;
}i

typedef struct createargs createargs;

createargs arg;
diropres res;

rpc call (mi nfs clnt, nfs create, &arg, &res, 0);

El archivo se crea en el directorio dado por el pardmetro "dir" que es el manejador del
directorio. Los atributos iniciales del nuevo archivo son dados por los atributos pasados por
pardmetro. Si el estado de la llamada es igual a NFSOK indica que el archivo fue creado.
Cualquier otro tipo de estado indica que el funcionamiento fallé y ningln archivo fue creado.

Nota: Si el fichero ya existe la operacidn no hace nada.

5.2.6.11 Borrar fichero
diropargs args;

rpc call (mi nfs clnt, nfs remove, &args, NULL, O);

El archivo borrado estd determinado por el nombre del fichero y el manejador de directorio
dado por el campo dir. Si la respuesta a es igual a NFSOK la entrada del directorio ha sido
eliminada.

Nota: posibilidad de operacién no idempotente.

5.2.6.12 Renombrar fichero
struct renameargs {
diropargs from;
diropargs to;
}i

typedef struct renameargs renameargs;
renameargs args;
rpc_call (mi nfs clnt, NFSPROC RENAME, &args, NULL, 0);

El archivo existente, indicado por el campo from.name, que se encuentra en el directorio dado
por from.dir se renombra al nombre que aparece en el campo to.name en el directorio dado
por to.dir. Si la respuesta es NFSOK, el archivo fue renombrado. La funcién es atémica en el
servidor.

Nota: posibilidad de operacién no idempotente.
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5.2.6.13 Crear enlace fisico
struct linkargs {

fhandle from;
diropargs to;
bi
typedef struct linkargs linkargs;
linkargs args;

rpc call (mi nfs clnt, nfs link, &args, NULL, 0);

Crea el archivo to.name en el directorio dado por to.dir que es un enlace fisico al archivo
existente dado por el campo from. Si el valor de retorno es NFSOK, el enlace fue creado.
Cualquier otro valor de retorno indica un error, y el enlace no fue creado.

Un enlace fisico es un enlace al i-nodo del fichero, de manera que se pueden tener varias
referencias al mismo fichero.

5.2.6.14 Crear enlace simbolico
struct symlinkargs {

diropargs from;
path to;
struct iattr attributes;

}i
typedef struct symlinkargs symlinkargs;

symlinkargs args;
rpc _call (mi nfs clnt, nfs symlink, &args, NULL, 0);

Crea el archivo con el nombre que se encuentra en el campo from.name con el tipo ftype igual
a NFLNK en el directorio dado por el campo from.dir. El nuevo archivo contiene la ruta
recogida en el campo to y tiene los atributos iniciales dados por los attributes. Si el valor de
retorno es NFSOK, un enlace fue creado. Cualquier otro valor del retorno indica un error, y el
enlace no fue creado. Un enlace simbdlico es un acceso directo a otro archivo. La ruta dada en
el campo to no es interpretada por el servidor, lo Unico que hace es guardar el campo en el
archivo recientemente creado.

Cuando el cliente hace referencia a un archivo que es un enlace simbdlico, normalmente se
reinterpretan transparentemente los volimenes del enlace simbdlico como una ruta de datos
para sustituir. Con la llamada READLINK se devuelve los datos al cliente para la interpretacion.

Nota: En los servidores de UNIX los atributos no se usan nunca, desde que los enlaces
simbdlicos tienen modo 0777.
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5.2.6.15 Crear directorio

createargs args;
diropres res;

rpc _call (mi nfs clnt, nfs mkdir, &args, é&res, 0);

El nuevo directorio where.name se crea en el directorio dado por where.dir. Los atributos
iniciales del nuevo directorio son dados por los attributes. Si el estado de la estructura
devuelta es NFSOK indica que el nuevo directorio fue creado, y los campos file y attributes de
la respuesta son su manejador del directorio y sus atributos respectivamente. Cualquier otro
estado indica que el procedimiento fallé y ningun directorio fue creado.

5.2.6.16 Borrar directorio
diropargs args;

rpc_call (mi nfs clnt, nfs rmdir, é&args, NULL, 0);

Borra el directorio pasado por parametro, el campo name es el nombre del directorio y el
campo dir el manejador del directorio donde se encuentra.

5.2.6.17 Conseguir los atributos del sistema
struct nfs fsinfo res;

rpc _call (mi nfs clnt, nfs statfs, fh, &res, 0);

Si el estado es NFSOK, entonces la estructura nfs_fsinfo de la respuesta contiene los atributos
para el sistema de ficheros que contiene el archivo referido a por el fhandle de la entrada. La
estructura nfs_fsinfo esta definida en el kernel de Linux, include/linux/nfs_xdr.h

Nota: Esta llamada no funciona bien si el sistema de ficheros tiene bloques de tamafio variable.

5.3 Problemas de implementacion de NFS

El protocolo NFS se ha disefiado para ser independiente del sistema operativo, pero desde que
esta version se disenid en un ambiente UNIX, tiene la semantica similar al sistema de ficheros
de UNIX.

Esta seccidn expone algunos de los problemas semanticos especificos de la implementacién.

5.3.1 Relacién entre Servidor / Cliente

El protocolo de NFS estd disefiado para permitir que los servidores sean tan simples y
generales como sea posible. Esto puede hacer que el servidor no pueda contemplar
semanticas complejas, como el borrado de un fichero abierto. Esta operacion en los sistemas
UNIX permite que un fichero sea borrado inmediatamente al cerrarlo, mientras que al ser NFS
un servidor sin estado, el fichero se borrard nada mas se realice la operacion.

5.3.2 Interpretacion del pathname
Pueden existir problemas al analizar los pathnames o rutas de datos en el cliente. Por ejemplo,
los enlaces simbdlicos podrian tener las interpretaciones diferentes en clientes distintos.
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5.3.3 Problemas de permisos

Al ser NFS un servidor sin estado, no puede diferenciar entre un fichero abierto por un cliente
y otro que no. La mayoria de sistemas operativos comprueban el permiso en el momento abrir
un fichero y en cada llamada de lectura o escritura se comprueba que el fichero siga abierto,
en cambio en los servidores sin estado, el servidor no tiene ninguna idea de que fichero esta
abierto, con lo que debe comprobar los permisos en cada llamada de lectura o escritura. En un
sistema de ficheros local, un usuario puede abrir un fichero y cambiar los permisos para que a
nadie se permita tocarlo, pero todavia podria escribir en el fichero porque esta abierto. En
NFS, por el contrario, la escritura fallaria. Un problema similar se tiene al compartir un fichero
a través de la red. El sistema operativo normalmente verifica el permiso para ejecutar antes de
abrir un archivo, y lee los bloques del fichero abierto. Una vez abierto el fichero no importa el
cambiar el permiso de ejecucion.

Otro problema de los permisos ocurre al acceder a un sistema de ficheros remotos siendo
superusuario en sistema de ficheros local. En la mayoria de los sistemas operativos, el
superusuario (con el identificador de usuario 0) tiene acceso a todos los archivos no importa
qué permisos y propiedades estos tengan. Este permiso de superusuario no puede permitirse
en el servidor, ya que el superusuario de otro ordenador cualquiera podria suplantar al
superusuario y acceder a todos los ficheros. El servidor de UNIX por defecto, pasa el
identificador de usuario O a (-2) antes de hacer la comprobacién de acceso para evitar este
problema.

5.4 Definicion del protocolo de montado
A continuacién se describe el protocolo de montado, protocolo utilizado para poder obtener el
manejador origen de los directorios compartidos.

5.4.1 Introduccion

El protocolo de montado es independiente del protocolo de NFS, pero estd relacionado con él.
Proporciona los servicios especificos del sistema operativo para conseguir los manejadores y
nombres de los directorios que NFS exporta, valida la identidad del usuario, y verifica los
permisos de acceso. Los clientes usan el protocolo de montado para conseguir el primer
manejador del directorio el cual permite la entrada al sistema de ficheros remoto.

El servidor de montado es un servidor de estado porque el servidor mantiene una lista de las
demandas de montado por cada cliente. La informacion de lista de montado no es critica para
el funcionamiento correcto del cliente y el servidor. Sélo se piensa para el uso de auditorias.

La version uno del protocolo de montado se usa con versién dos del protocolo de NFS. El Unico
punto que los une es la estructura fhandle, manejador de ficheros, que es la misma para
ambos protocolos.
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5.4.2 Informacion adicional del protocolo
Aqui se recoge informacidon necesaria para la implementacién del protocolo:

e Autenticacién: el servicio de montado usa sélo las autenticaciones del tipo AUTHUNIX y
AUTHDES.

e Protocolo de transporte utilizado: el servicio de montado funciona tanto con UDP como
con TCP.

e Numero del puerto: se utiliza el portmapper del servidor, para encontrar el servicio de

montado.

5.4.3 Constantes del servicio
Se definen las constantes necesarias para el servicio MOUNT:

// Numero de programa del protocolo mount
#define MI MOUNT PROGRAM 100005

#define MI MOUNT PORT 1025 // Puerto para UDP
#define MI MOUNT VERS 1 // Nimero de versidn
#define MI MOUNT PROC 6 // Numero de procedimientos
// Numeros de los procedimientos

#define nulo 0 // mismo que MOUNTPROC NULL
#define montar 1 // mismo que MOUNTPROC MNT
#define dump 2 // mismo que MOUNTPROC DUMP
#define umnt 3 // mismo que MOUNTPROC UMNT
#define umntall 4

// Mismo que MOUNTPROC UMNTALL

#define exportar 5//mismo que MOUNTPROC EXPORT

5.4.4 Tamaio de las estructuras XDR
Estos son los tamafios, dados en bytes decimales, de varias de las estructuras de XDR usadas
en el protocolo:

// Numero maximo de caracteres en un path
#define MNTPATHLEN 1024

// Numero méximo de caracteres en un nombre
#define MNTNAMLEN 255

// Tamafio del manejador de fichero

#define FHSIZE 32

5.4.5 Tipo de datos basicos
Las definiciones de XDR siguientes son las estructuras bdasicas y tipos usados en otras
estructuras descritas mds adelante.

5.4.5.1 fhandle
typedef char fhandle [FHSIZE];

Es igual que el fhandle de la definicién XDR de la version 2 del protocolo de NFS, vea los Tipos
de los Datos Basicos en la definicidn del protocolo de NFS, anteriormente descritos.
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5.4.5.2 fhstatus
struct fhstatus {
u long status;
union {
fhandle directory;
} fhstatus u;

bi
typedef struct fhstatus fhstatus;

El tipo fhstatus se utiliza para recoger manejadores de directorios. Si valor del campo status
devuelto es igual a cero, la llamada se completé con éxito, y se consigue el manejador de
fichero para el directorio. Cualquier otro valor de este campo significa que ha ocurrido un
error.

5.4.5.3 dirpath
typedef char *dirpath;

El tipo dirpath es una ruta de datos de un directorio del servidor.

5.4.5.4 name
typedef char *name;

El tipo name es una cadena de caracteres usada para los nombres.

5.4.6 Procedimientos del servidor
A continuacidn se definen los procedimientos remotos proporcionados por el servicio de
montado:

Tamafio del path del protocolo mount:

#define MNT dirpath sz (1 + 256)

Declaracién del servicio mount:

static struct rpc procinfo mi mount procedures[6] = {
{ "mnt null", // Nombre del procedimiento
// xdr encode function
(kxdrproc_t) nfs xdr enc void,
// xdr decode function
(kxdrproc_t) nfs xdr dec void, 0, 0
H
{ "mnt mount", // Nombre del procedimiento
// xdr encode function
(kxdrproc_t) xdr encode dirpath,
// xdr decode function
(kxdrproc t) xdr decode fhstatus,
// Tamafio del buffer de la respuesta
MNT dirpath sz << 2,
0 // Contador de llamada

by
{ "mnt dump", // Nombre del procedimiento
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// xdr encode function
(kxdrproc t) nfs xdr enc void,
// xdr decode function
(kxdrproc t) xdr decode mountlist,
0, // Tamario del buffer de la respuesta
0 // Contador de llamada

o

{ "mnt umnt", // Nombre del procedimiento
// xdr encode function
(kxdrproc_t) xdr encode dirpath,
// xdr decode function
(kxdrproc_t) nfs xdr dec void,
0, // Tamafio del buffer de la respuesta
0 // Contador de llamada

b

{ "mnt umntall", // Nombre del procedimiento
// xdr encode function
(kxdrproc_t) nfs xdr enc void,
// xdr decode function
(kxdrproc t) nfs xdr dec void,
0, // Tamafio del buffer de la respuesta
0 // Contador de llamada

b

{ "mnt export", // Nombre del procedimiento
//xdr encode function
(kxdrproc_t) nfs xdr enc void,
//xdr decode function
(kxdrproc t) xdr decode exports,
0, // Tamafio del buffer de la respuesta
0 // Contador de llamada

H

bi

Definicion de la versidn uno del protocolo mount:

static struct rpc version mi mount versionl = {
MI_MOUNT VERS, // Nuamero de versién
MI MOUNT PROC, // Numero de procedimientos

mi mount procedures, // Array de procedimientos

}r

Array de versiones del servicio mount:

static struct rpc version *mi mount version[] = {
NULL, // Para la versidén cero
&mi mount versionl, // Para la versién uno

}:
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Estadisticas del protocolo mount:

static struct rpc stat mi mount stats;

Declaracién del programa mount:

struct rpc program mi mount program = {
"mount", // Nombre del protocolo
MI_MOUNT PROGRAM, // Numero de programa
// Tamafio
sizeof(mi_mount_version)/sizeof(mi_mount_version[O]),
mi_mount version, // Array de versiones
&mi mount stats, // Estadisticas

}r

5.4.6.1 Null
rpc call (mi nfs clnt, nulo, argp, clnt res, 0);

Este procedimiento no realiza ninguna operacién. Esta disponible para comprobar tiempos de
respuesta y el estado del servidor.

5.4.6.2 Montar un directorio
struct fhstatus *clnt res;

rpc_call (mi nfs clnt, montar, path, clnt res, 0);

Este procedimiento sirve para obtener el manejador de un directorio que se encuentra en el
servidor. El pardametro del procedimiento es el nombre del directorio del servidor. Este
manejador puede usarse en el protocolo de NFS. Este procedimiento también agrega una
nueva entrada a la lista de montado del servidor.

5.4.6.3 Obtener la lista de montaje
typedef struct mountbody *mountlist;

struct mountbody {

name ml hostname;
dirpath ml directory;
mountlist ml next;

b
typedef struct mountbody mountbody;

void *argp;
mountlist clnt res;

rpc call (mi nfs clnt, dump, argp, &clnt res, 0);

Devuelve el listado del sistema de ficheros remoto montado en el servidor, mountlist es un
puntero a la estructura mountntbody, la cual contiene una entrada para cada par maquina —
directorio y un puntero al siguiente par.
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5.4.6.4 Desmontar un directorio
void *clnt res;

rpc call (mi nfs clnt, umnt, path, clnt res, 0);
Borra la entrada dada por el parametro path de la lista de directorios montados.

5.4.6.5 Desmontar todos los directorios montados
void *argp;
void *clnt res;

rpc_call (mi nfs clnt, umntall, argp, clnt res, 0);

Desmonta todos los directorios montados en el cliente.

5.4.6.6 Peticion de toda la lista de directorios exportados
typedef struct groupnode *groups;

struct groupnode {
name gr_ name;
groups gr next;

bi

typedef struct groupnode groupnode;

typedef struct exportnode *exports;

struct exportnode {

dirpath ex dir;
groups ex_groups;
exports ex next;

b
typedef struct exportnode exportnode;

void *argp;
struct exportnode exp;

rpc call (mi nfs clnt, exportar, argp, &exp, 0);

Devuelve una lista con un numero variable de entradas de directorios exportados. Cada
entrada contiene un nombre de un directorio exportado del sistema de ficheros y una lista de
grupos a los cuales que se le permiten importarlo. El nombre del directorio del sistema de
ficheros estd en el campo ex_dir, y el nombre del grupo esta en el campo ex_groups de la lista.
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6 Desarrollo de moédulos del kernel de Linux
El objetivo del capitulo es describir el proceso completo de implementacién de un maédulo
cargable del kernel.

Se realiza un introduccidn que nos permita diferenciar entre programar un médulo del kernel y
una aplicacion de usuario para proceder a narrar los componentes necesarios para desarrollar
un modulo cargable, continuaremos explicando cémo realizar la asignacién dindmica de
nimeros mayores, como realizar un makefile para mddulos y cédmo podemos exportar
simbolos. Se ahondara en la comunicacidn entre procesos mediante los ficheros especiales de
dispositivos definiendo la estructura de operaciones con las distintas operaciones que va a
ofrecer el modulo suma.

Se explica el uso de las RPC’s y del servicio portmapper desde el modulo, describiendo los
procedimientos del portmap vy las funciones XDR necesarias para finalizar con la
implementacidon del mdédulo suma donde se especifican las constantes del servicio, los tipos de
datos necesarios los procedimientos del servidor y las funciones XDR necesarias para la
comunicacion por red.

Finalmente se describe la interfaz de usuario implementada en C en modo usuario y que nos
permitira hacer invocaciones, ioctl a través del dispositivo especial de caracteres, al médulo.

Por lo tanto podemos decir que este capitulo es la base principal que nos permitird la
compresion del siguiente capitulo, asi como servira de base para la implementacion del
maddulo cliente de NFS.

6.1 Introduccion
Como ya he comentado, programar un mddulo es programar una parte del kernel. Hay
diferencias entre programar un médulo del kernel y una aplicacidn de usuario:

e El cddigo de un médulo ha de ser muy robusto para evitar caidas del sistema, perdidas de
datos, etc. Si por un error de programacion pretendemos escribir en una zona de memoria
que no es nuestra (por ejemplo, cuando se nos va un puntero de rango) escribiremos
donde no queriamos, estropeando lo que alli hubiese y generando un pequefio desastre
que hace que se caiga todo el sistema.

e El kernel tiene unos archivos de cabeceras para sus librerias que tendremos que incluir
(#include) en nuestro mddulo, tendran funciones parecidas a las librerias habituales. En un
modulo del nucleo sélo puedes usar las funciones del nucleo, no se pueden usar
bibliotecas estandar.

¢ Un mddulo, no es una aplicacidn, no tiene ninguna funcién main(). En realidad un médulo
se parece mas a una libreria, en él definiremos una serie de funciones, informaremos al
kernel de cuales son y qué argumentos necesitan. Cuando el kernel necesite utilizar una
funcién mirard en el médulo y usard la porcidon de él que necesite. Por eso cuando
vayamos a probar nuestro mddulo tendremos que hacerlo a través del kernel.

e Para probar médulos es muy recomendable generar unos cuantos scripts de pruebas que
inserten el médulo y ejecuten comandos de forma que el kernel tenga que usar las
funciones del mdédulo. De esta manera podremos ahorrarnos mucho tiempo y ademas
podremos concentrarnos en generar un buen espacio de pruebas para nuestro mdédulo.

-103 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

e Al compilar el mddulo este no se enlaza. Al instalar el médulo este se enlazard con las
librerias del nucleo.

e Deshabilitar las interrupciones. Puede ser necesario pero hay que habilitarlas
posteriormente para no tener que reiniciar el sistema.

6.2 Implementacion de un mddulo cargable (LKM)

Un mddulo del nucleo ha de tener al menos dos funciones: init_module(), que se llama cuando
el modulo se inserta en el nucleo, y cleanup_module(), que se llama justo antes de ser
quitado. Tipicamente, init_module() o bien registra un manejador o reemplaza una de las
funciones del nucleo con su propio cédigo, normalmente cddigo para hacer algo y luego llamar
a la funcidén original. La funcidén cleanup_module() deshace lo que init_module() ha hecho,
debe dar de baja todos los servicios registrados, de forma que el médulo pueda ser descargado
de una manera segura.

Ha de incluir los archivos de cabecera necesarios, al menos:

#include <linux/kernel.h>
Indica que estamos realizando trabajo del nucleo.
#include <linux/module.h>
Especifica que se trata de un médulo.
A veces tiene sentido dividir el médulo del nucleo en varios ficheros de cédigo, en tal caso:

e Afadir en todos los ficheros fuente menos en uno, #define_ NO_VERSION__. Normalmente
module.h incluye la definicion de kernel_version, una variable global con la version del
nucleo para la que se compila el médulo. Pero module.h no lo hard con __NO_VERSION__.

e Compilar todos los ficheros fuente.

e Combinar todos los ficheros objeto en uno solo. Bajo x86, Id -m elf i386 -r -0
nombre_del_maodulo.o primer_fichero_fuente.o segundo fichero fuente.o.

Simbolos para el preprocesador, nos permiten acceder a todas las macros definidas en los
ficheros de cabeceras del Kernel:

#define  KERNEL
#define MODULE

Pueden incluirse en el cédigo aunque es mejor en el Makefile.

La funcién init module() llama a register_chrdev() para afiadir el controlador del
dispositivo a la tabla de controladores de dispositivos de caracter del ndcleo con un nimero
mayor. Asocia el mdédulo a un nimero mayor que no esté reservado para otros dispositivos, la
mejor manera de hacer esto es mediante la asignacién dindmica de numeros mayores.
Muestra los cddigos o comandos de las llamadas iotls, devuelve un valor negativo en caso de
error y cero en caso de éxito. La cabecera de la funcién es:

int init module (void)
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Nota: registra un controlador para el dispositivo especial de caracteres ficticio, no va a estar
ligado a ninguin hardware.

Ademas la funcidon register_chrdev() da de alta los punteros a funcidon de las operaciones,
file_operations (&mi_nfs_fops), que se pueden realizar sobre el dispositivo especial de
caracteres (leer, escribir, abrir, cerrar, etc.).

La funcién cleanup_module() se ejecuta al descargar el mddulo, desregistra el dispositivo
especial de caracteres, unregister_chrdev() da de baja nuestro mddulo en la lista de
dispositivos de cardcter. Una vez ejecutada esta funcién, cualquier acceso a /dev/mi_nfs nos
dara un error, pues ningun mddulo resuelve las file_operations de ese fichero.

Si por alguna razdn unregister_chrdev() no es capaz de dar de baja el médulo, porque le
pasemos un mayor diferente por ejemplo, retornara un —EINVAL. La cabecera de la funcion es:

void cleanup module (void)

Cleanup_module es una funcién void, una vez que se llama el mddulo estd muerto. Hay un
contador que cuenta cudntos otros mddulos del nucleo estdn usando el mdédulo, llamado
contador de referencia, que es el tltimo nimero de la linea en /proc/modules. Si este nimero
es distinto de cero, rmmod fallara. La cuenta de referencia del mdédulo estd disponible en la
variable mod _use count . Hay macros definidas para manejar esta variable,
MOD_INC_USE_COUNT y MOD_DEC_USE_COUNT.

Para poder utilizar estas dos funciones es necesaria la inclusién del fichero de cabeceras
linux/fs.h. Registrar y liberar es la funcionalidad general de estas dos funciones. Los mddulos
son llamados por procesos a través de las llamadas al sistema, por los dispositivos hardware a

través de las interrupciones, o por otras partes del nucleo, simplemente llamando a funciones
especificas. Cuando se afiade cédigo al nucleo, es para registrarlo como parte de un manejador

o para un cierto tipo de evento y lo liberamos al quitarlo.

6.3 Asignacion dinamica de nimeros mayores

A la hora de insertar un mdédulo podemos hacer que este se asocie a un nimero mayor que no
esté en uso. El problema es que no sabemos qué nimero mayor ha escogido hasta que el
madulo no ha sido insertado, por lo que si queremos crear dispositivos asociados a este
numero mayor, tendremos que esperar a insertar primero el médulo, averiguar qué niumero
mayor se le ha otorgado y luego crear los dispositivos asociado a este nimero mayor.

Si no queremos hacer esto, lo Unico que podemos hacer es buscar un nimero mayor que no
esté reservado para ningun dispositivo y utilizar este para nuestro moddulo. En
Documentation/devices.txt hay una lista completa de los nimeros mayores que estan
asociados a los servicios mas comunes.

He usado la asignacidn dinamica de nimeros mayores, para ello cuando el médulo se da de
alta, init_module(), tenemos que decirle que pruebe diferentes nimeros mayores hasta que
encuentre uno que esté sin usar.
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Una vez insertado el médulo podemos ver qué niumero mayor se le ha asignado, usando el
sistema de ficheros /proc:

$ cat /proc/devices

Character devices:
254 suma

Ahora ya sé que nimero mayor se nos ha asignado, por lo que puedo crear el dispositivo, con
su nimero mayor y menor, con toda confianza:

$ mknod /dev/suma c 254 0

Puedo crear varios dispositivos, cada uno con un nimero menor diferente.

S mknod /dev/suma c 254 1

Evito tener que cargar el mdédulo para consultar el nimero mayor asignado y poder crear el
dispositivo, generando un script para cargar el médulo que obtenga el nimero mayor asignado
y cree el dispositivo especial.

6.4 Makefile para los modulos del nucleo
Creamos un Makefile para estandarizar la compilacién de nuestro cddigo.

Un moddulo del nucleo no es un ejecutable independiente, sino un fichero objeto que sera
enlazado dentro del nucleo en tiempo de ejecucidn. En consecuencia, deberian ser compilados
con la bandera -c. Todos los médulos del nucleo deben ser compilados con ciertos simbolos
definidos.

e _ KERNEL__: Indica a los ficheros de cabeceras que este cédigo se ejecutara en modo
kernel, y no como parte de un proceso de usuario, modo usuario.

e MODULE: Pide a los ficheros de cabeceras que le den las definiciones apropiadas para un
maodulo del nucleo.

e LINUX: Técnicamente hablando, esto no es necesario. Solo para escribir un modulo que se
compile en mas de un sistema operativo. Esto te permitird hacer compilacion condicional
en las partes que son dependientes del sistema operativo.

Hay otros simbolos que deben ser incluidos, dependiendo de cdmo se haya compilado el
nucleo, esto se puede ver en /usr/include/linux/config.h.

e _ SMP__: Multiproceso simétrico. Debe estar definido si el nucleo fue compilado para
soportar multiproceso simétrico, incluso si sdlo se esta ejecutando en una CPU.

e  CONFIG_MODVERSIONS: Si esta habilitado, necesita estar definido cuando se compile el
madulo e incluir /usr/include/linux/modversions.h. Esto también puede ser realizado por el

propio cddigo.

Hay que indicar al compilador donde estan las cabeceras del kernel: -I/usr/src/linux/include.
Entre los sitios por defecto donde el compilador, gcc, busca librerias no estd el directorio de las
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cabeceras del kernel, por lo que no serd capaz de encontrar los ficheros incluidos, module.h y
kernel.h.

Vamos a incluir las definiciones de _ KERNEL __ y MODULE en el comando de compilacidn, asi
nos las incluird el compilador. Es recomendable quitar su definicidn de nuestro fichero fuente,
no pasa nada por que estén en los dos lados, pero el compilador lanza dos advertencias por
redefiniciéon de simbolos, con lo que puede contribuir a crear confusidn sobre el resultado de
la compilacion

Un error de programacion en un modulo puede ser fatal para el sistema, por eso vamos a
decirle al compilador que sea lo mas estricto posible, -Wall, es decir que nos muestre los
“WARNING”. Esto nos ayudara a construir un cddigo libre de errores. Hemos de depurar
nuestro cédigo hasta que el compilador no muestre ninguna advertencia.

Es muy habitual en el kernel declarar funciones del tipo inline. Por defecto gcc no expande las
funciones asi definidas si no le pides que haga optimizacién de tu cddigo, por eso conviene
utilizar la opcidén -O para el gcc. Para aquellos que acostumbren a confiar en el compilador para
optimizar su cddigo al maximo usando -02, han de saber que usar esta opcién con médulos es
bastante arriesgado.

Siguiendo estas indicaciones podemos generar un Makefile con el siguiente cddigo:

CC = gcc
MODCFLAGS := -Wall -DMODULE —D__KERNEL__ -DLINUX
suma.o: suma.c /usr/include/linux/version.h

$(CC) $(MODCFLAGS) -c suma.c
echo insmod suma.o //para insertarlo
echo rmmod suma //para descargarlo

En mi caso he optado por crear tres scripts, uno para compilar el mddulo, otro para cargarlo en
el nicleo y otro para descargarlo:

El comando para compilar exitosamente el mddulo:

gcc -D__KERNEL ~DMODULE -0 -Wall -
I/usr/src/linux/include -c suma.c

Con esto generamos el fichero objeto suma.o, que es directamente el mdédulo a insertar.

Cargar el médulo:

#!/bin/bash

#carga modulo

modulo = suma
dispositivo = /dev/suma
permisos = 666

#Antes de cargar el mbédulo, sincronizo
sync
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#inserto el modulo y consulto el nUmero mayor
/sbin/insmod ${modulo}.o

mayor = “cat /proc/devices |grep S${modulo} | cut -d' ' -
f1°

#Borro el dispositivo de anteriores pruebas y creo el
nuevo con su numero mayor obtenido
rm -f ${dispositivo}

#creo un dispositivo de caracter porque me da igual que
sea de caréacter que de bloque

mknod ${dispositivo} c¢ ${mayor} O

chmod ${permisos} ${dispositivo}

Descargar el médulo:

#!/bin/bash
#descarga modulo
modulo = suma

#Antes de descargar el mbédulo, sincronizo
sync

#descargo el modulo
/sbin/rmmod ${modulo}

Cuando generamos el cddigo objeto del mddulo, todas las referencias a simbolos del kernel,
por ejemplo printk, estan sin resolver. Es en el momento de la insercidon del médulo cuando se
resuelven dichas referencias, ya que al cargar un médulo en el kernel estamos linkando la
imagen en memoria del kernel al cddigo objeto del mdédulo.

Para que se puedan resolver esas referencias a simbolos del kernel, este publica todas sus
referencias a través del sistema de ficheros virtual proc. Para ver la tabla de simbolos del
kernel ejecutar la siguiente orden:

$ cat /proc/ksyms

Cuando insertamos un maddulo, éste ofrece como simbolos por defecto todos sus simbolos
globales no estaticos, estos nuevos simbolos pueden ser usados por otros médulos, por eso la
salida de este comando incluye no solo simbolos del kernel si no los de aquellos mddulos que
estén cargados en el momento de ejecucidn del comando.

Para buscar un determinado simbolo ejecutar: cat /proc/ksyms | grep simbolo, para ver todos
los simbolos que exporta nuestro médulo, una vez insertado hacemos:

$ cat /proc/ksyms | grep suma

Nota: El médulo del ndcleo sera borrado cuando root, el superusuario, quiera. El motivo es que
si el fichero del dispositivo es abierto por un proceso y entonces quitamos el médulo del
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nucleo, el uso del fichero causaria una llamada a la posicion de memoria donde la funcién
apropiada usada deberia estar. Si tenemos suerte, ningun otro cddigo fue cargado alli, y
obtendremos un feo mensaje. Si no tenemos suerte, otro mddulo del nucleo fue cargado en la
misma posicidn, lo que significard un salto en mitad de otra funcién del nucleo. El resultado
seria imposible de predecir, pero no seria positivo.

6.5 Exportar simbolos

Nuestro médulo puede exportar una serie de simbolos que pueden ser usados por otros
modulos. Por defecto, todas aquellas variables definidas como globales no estdticas serdn
exportadas.

Pero en general no queremos exportar todas nuestras variables globales, y definir como
estaticas las que no queremos exportar no es una solucidon aceptable. Por ello el kernel
dispone de un mecanismo para dar de alta los simbolos que nosotros elijamos.

Al eliminar el mddulo de la memoria estos simbolos exportados desaparecen, por lo que no es
necesario darlos de baja desde cleanup_module().

La interfaz que ofrece el kernel para dar de alta simbolos es el siguiente:

e Definimos todas nuestras variables globales, tanto estaticas como no estaticas (solo
podremos exportar las globales no estaticas).

e Si queremos exportar todas las variables no estaticas, no habrd problema, este es el
comportamiento por defecto.

e Si queremos exportar solo algunas de las variables no estdticas, definimos
EXPORT_SYMTAB y mediante la macro EXPORT_SYMBOL(simbolo) vamos exportando
todas las variables no estaticas que queramos. El resto no serdn exportadas.

e Sino queremos exportar ninguna, usar la macro EXPORT_NO_SYMBOLS.

El uso de estas macros viene detallado en /linux/module.h.

6.6 Multiproceso simétrico

Una de las formas mas faciles y baratas de aumentar el rendimiento del hardware es poner
mas de una CPU en la placa. Esto se puede realizar haciendo que CPUs diferentes tengan
trabajos diferentes, multiproceso asimétrico, o haciendo que todos se ejecuten en paralelo,
realizando el mismo trabajo, multiproceso simétrico o SMP. El hacer multiproceso asimétrico
requiere un conocimiento especializado sobre las tareas que la computadora debe ejecutar. En
cambio el multiproceso simétrico es relativamente facil de implementar.

En un entorno de multiproceso simétrico, las CPUs comparten la misma memoria, y como
resultado, el codigo que corre en una CPU puede afectar a la memoria usada por otra. No se
puede asegurar que una variable que ha sido establecida a un cierto valor en la linea anterior
todavia tenga el mismo valor, la otra CPU quizas la haya modificado. Obviamente, es imposible
programar algo de esta manera.
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En el caso de la programacion de procesos esto no suele ser un problema, porque un proceso
normalmente sélo se ejecutara en una CPU a la vez. El nucleo, sin embargo, podria ser llamado
por diferentes procesos ejecutdndose en CPUs diferentes.

En la version 2.0.x, esto no es un problema porque el nicleo entero esta en un gran “spinlock”.
Esto significa que si una CPU esta dentro del nucleo y otra CPU quiere entrar en él, por ejemplo
por una llamada al sistema, tiene que esperar hasta que la primera CPU haya acabado. Esto es
lo que hace al SMP en Linux seguro, pero terriblemente ineficiente.

En la version 2.2.x, varias CPUs pueden estar dentro del nucleo al mismo tiempo, algo que los
programadores de mddulos tienen que tener en cuenta.

6.7 Comunicacion con los procesos

Hay dos formas principales de que un mddulo del nucleo se comunique con los procesos. Una
es a través de los ficheros especiales de dispositivos, como los que estan en el directorio /dev,
y la otra es usar el sistema de ficheros /proc.

6.7.1 Ficheros especiales de dispositivos
Uno de los principales motivos por el que programar en el nucleo es dar soporte a algun tipo
de hardware. El propdsito original de los ficheros de dispositivo es permitir a los procesos
comunicarse con los controladores de dispositivos en el nucleo, y a través de ellos con los
dispositivos fisicos: mdédems, terminales, etc.

A cada controlador de dispositivo, que es responsable de algun tipo de hardware, se le asigna
su propio nimero mayor. La lista de los controladores y de sus numeros mayores esta
disponible en /proc/devices. A cada dispositivo fisico administrado por un controlador de
dispositivo se le asigha un nimero menor. El directorio /dev contiene un fichero especial,
llamado fichero de dispositivo, para cada uno de estos dispositivos, tanto si esta realmente
instalado en el sistema como sino.

No existe un motivo técnico por el que tienen que estar en el directorio /dev, es sélo una
convencion util.

El controlador del dispositivo se compone de una serie de funciones device _accion, que se
invocan cuando se actua sobre un fichero de dispositivo asociado al nimero mayor. La forma
en que el nucleo sabe cémo llamarlas es a través de la estructura file_operations, que se da
cuando el dispositivo es registrado, e incluye punteros a esas funciones.

La estructura file_operations esta definida en include/linux/fs.h.
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6.7.2 File_operations
A continuacidn se muestra la declaracidn de la estructura para el ejemplo de la suma:

struct file operations suma fops =

{

NULL, //lseek
NULL, //read

NULL, //write
NULL, //readdir
NULL, //poll
ioctl: (void (*)) suma ioctl, //ioctl
NULL, / /mmap

open: suma open, //open

NULL, //flush
release: suma release, //realease
NULL, //fsync
NULL, //fasync
NULL, //check media change
NULL, //revalidate
NULL, //lock

}r

Iseek: Se usa para cambiar la posicién actual de lectura-escritura sobre el fichero. La nueva
posiciéon se retorna en forma de un entero positivo, si el valor retornado es negativo, es
qgue se ha producido algun error. El objeto de esta funcién es por tanto modificar la
estructura file del fichero del dispositivo para que refleje la nueva posicion de lectura-
escritura.

read: Se usa para extraer datos desde el dispositivo. Si se apunta a null, cualquier lectura
sobre el dispositivo dara un -EINVAL. Un resultado positivo informa de la cantidad de datos
leidos.

write: Manda datos al dispositivo. Se hacen las mismas consideraciones que para read.
readdir: Debe apuntar a null, solo se usa para directorios, no para dispositivos.

poll: Para dejar en espera al proceso llamante.

ioctl: Es la funciéon comodin, implementa todas aquellas cosas para las que no hay una
funcién especifica. Estas funcionalidades adicionales pueden depender del dispositivo, y
pueden ser muchas, los argumentos numéricos a *ioctl sirven para elegir entre las posibles
opciones y para el paso de argumentos.

mmap: mapea la memoria del dispositivo a memoria del proceso llamante, Gtil para DMA,
si no se implementa retorna —EINVAL.

open: Es la primera operacién que se realiza sobre el fichero del dispositivo, serd la
encargada de las inicializaciones.

release: Esta operacion se invoca cuando el fichero deja de utilizarse. Algo asi como el
contrario de open.

check_media_change: Solo se usa con dispositivos de bloque, especialmente para
dispositivos con medio extraible, como la disquetera. Se usa para ver si se cambié el medio
desde la ultima operacién.

revalidate: Solo para dispositivos de bloque, estd relacionada con el manejo de la caché de
buffers.

lock: Para bloquear accesos.
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6.7.2.1 ioctl
Los ficheros de dispositivos se supone que representan dispositivos fisicos. La mayoria de los
dispositivos fisicos se utilizan para salida y para entrada.

Todas aquellas funciones que no estdn definidas en file_operations se implementan con la
funcidn especial IOCTL, input output control.

int funcion ioctl(struct inode *pinodo, struct file
*pfile, unsigned int comando, unsigned long argumentos)

Los argumentos de entrada a ioctl/() son el inodo del dispositivo, la estructura file del
dispositivo asociada al proceso que la invocd, un argumento numérico que identificara cudl de
todas las posibles acciones se quiere realizar y por ultimo otro argumento numeérico, en
realidad un puntero, en el que irdn los posibles argumentos de las diferentes acciones a
realizar, en el caso de que fuesen necesarios.

Cada dispositivo tiene sus propias ordenes ioctl, que pueden leer ioctl's (para enviar
informacidon desde un proceso al nucleo), escribir ioctl's (para devolver informacion a un
proceso), ambas o ninguna. La funcién se invoca con tres pardmetros: el descriptor de fichero
del dispositivo, el nimero de la joct/, y un parametro (si se quiere pasar), que es de tipo long.
Para pasar otros tipos de datos se puede hacer una conversidn, cast.

Ejemplos de llamadas ioctl:

resultado = ioctl(file, 0x101);
resultado ioctl (file, 0x101, &param);

El identificador numérico del comando se construye concatenando cuatro campos de bits en
un unsigned int:

e type: El nUmero magico del dispositivo, clave para comprobar que el proceso que llama a
ioctl conoce realmente cual es el comando para cada accidn asociada al dispositivo. Se
escoge uno al azar.

e number: El nimero que identifica a cada accién.

e direcction: Para las acciones que realicen transferencia de datos, este campo nos indica el
sentido de la transferencia desde el punto de vista de la aplicacién. Este campo puede
tener uno de los siguientes valores:

o _IOC_NONE: No habra transferencia de datos.
o _IOC_READ: Se leeran datos del dispositivo.
o _IOC_WRITE: Se mandardn datos al dispositivo.

e size: El tamafo de los datos transferidos, si procede, en unidades del valor de la macro
_lOC_SIZEBITS.

Para la construccién de cada comando, la libreria asm/ioctl.h nos proporciona las siguientes
macros:
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_1O(type, nr): para cuando no hay transferencia de datos.
_IOR(type ,nr, size): para cuando se quieren obtener datos.
_IOW(type, nr, size): para cuando se quieren mandar datos.
_IOWR(type, nr, size): para cuando se quieren mandar y obtener datos.

También se definen unas macros para decodificar el comando:

_10C_TYPE(nr): Nos da el type a partir del comando.
_I0OC_NR(nr): Nos da el number a partir del comando.
_lOC_DIR(nr): Nos da el direcction a partir del comando.
_lOC_SIZE(nr): Nos da el size a partir del comando.

Para usar ioctls en los mdédulos del nucleo, es mejor recibir una asignacidn ioct/ oficial, por si
accidentalmente coges los ioctls de alguien, o alguien coge los tuyos. Para mas informacion,
consulta el arbol del cédigo fuente del nicleo en Documentation/ioctl-number.txt.

Cabecera de la funcidn ioctl para la suma:

int suma ioctl (struct inode *pinodo, struct file *pfile,
unsigned int comando, struct parametros *argumentos)

Donde:

struct mis param {

int a;
int b;

}i

struct parametros {
struct sockaddr in dir ser;
// Maquina del servidor
char *maquina;
struct mis param param;

Funciéon del médulo que recibe las llamadas ioctls con sus correspondientes parametros.
Realiza las comprobaciones pertinentes del comando recibido, tales como que el type y el
number, nUmero que identifica cada accidn, sean correctos. Por medio del comando recibido
en la llamada ioctl se identifica la accidn a realizar, en este caso la Unica posible es la suma.
Obtiene el puerto por medio del portmapper a través del nimero de programa, la versién, el
protocolo de transporte y la direccion de la maquina servidor. Pone en formato de red los
valores necesarios tales como el puerto obtenido y los valores a sumar e invoca la funcién
encarga de dicha accidn. Por ultimo controla el estado de la ejecucién en el servidor para
informar del mismo al término de la ejecucién.
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6.7.2.2 open
Se encarga de abrir el fichero del dispositivo para poder interactuar con él. Por medio del
fichero especial de caracteres hacemos llegar las ioctls al mddulo.

La cabecera de la funcién open de la suma quedaria de la siguiente manera:

int suma open (struct inode *inode, struct file *file)

Se encarga de comprobar que el nimero menor del dispositivo es correcto y de incrementar el
contador de uso, MOD_INC_USE_COUNT.

MOD_INC_USE_COUNT es una macro definida en include/linux/module.h, que ayuda al
programador de médulos a manejar de forma sencilla la cuenta de uso del mddulo. Su uso en
open es fundamental si se quiere evitar que nos desmonten el médulo mientras esta siendo
usado.

Se invoca de la siguiente manera:
file = open("/dev/suma", O RDWR);

6.7.2.3 release
Se invoca cuando el fichero deja de utilizarse.

La cabecera de la funcién release de la suma quedaria de la siguiente manera:
int suma release (struct inode *inode,struct file *file)

Comprueba que el nimero menor del dispositivo es correcto y decrementa el contador de uso,
MOD_DEC_USE_COUNT.

Release decrementa la cuenta de uso, MOD_DEC_USE_COUNT, si queremos que una vez que
el mddulo no esté siendo utilizado se pueda eliminar de la memoria satisfactoriamente.

Se invoca de la siguiente manera:

result = close(file);

6.7.3 Nimero mayor y menor del dispositivo

Un determinado driver puede atender a varios dispositivos, todos los que tengan el mismo
numero mayor que el driver. Podemos hacer cédigo condicional al dispositivo dentro del
maddulo conociendo el numero menor del dispositivo que provocd la llamada.

El nimero menor estad almacenado en el inodo del fichero. Cuando se invoca una operacion
sobre ese fichero, al mddulo correspondiente se le pasa un puntero al inodo, siendo asi posible
la identificacién del fichero que provocé la llamada.

El campo i_dev del inodo contiene la informacidn sobre el nimero menor y el nUmero mayor
de dicho inodo. El tipo de datos de i_dev es kdev_t. Para poder extraer de forma sencilla estos
datos, en linux/kdev_t.h se definen macros que nos pueden ser de utilidad:
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o MAJOR(kdev_t dev): Extrae de un tipo de datos kdev_t el nimero mayor (unsigned int).

e  MINOR(kdev_t dev): Extrae de un tipo de datos kdev_t el nimero menor (unsigned int).

o  MKDEV(int ma, int mi): Genera una variable de tipo kdev_t a partir del nUmero mayor vy el
menor.

Gracias a esto podemos crear diferentes “dispositivos légicos” que sean en realidad diferentes
formas de acceder a un mismo “dispositivo fisico”.

6.7.4 El sistema de ficheros /proc

Existe otro mecanismo para que el ndcleo y los mddulos del nucleo envien informacion a los
procesos, el sistema de ficheros /proc. Originalmente disefiado para permitir un facil acceso a
la informacién sobre los procesos, ahora lo utiliza cualquier elemento del nucleo que tiene
algo interesante que informar, como /proc/modules que tiene la lista de los mddulos y
/proc/meminfo que tiene las estadisticas de uso de la memoria.

El método para usar el sistema de ficheros /proc es muy similar al usado con los controladores
de dispositivos: se crea una estructura con toda la informacion que necesita el fichero /proc,
incluyendo punteros a cualquier funcion manejadora. Init_module() registra la estructura con
el nicleo y cleanup_module() la libera.

El sistema de ficheros /proc se escribid principalmente para permitir al ntcleo informar de su
situacién a los procesos. En Linux hay un mecanismo estdndar para el registro de sistemas de
ficheros. Como cada sistema de ficheros tiene que tener sus propias funciones para manejar
las operaciones de inodos, tratan con las formas de referenciar el fichero, y ficheros, tratan
con el fichero, la estructura proc_dir_entry, en proc fs.h, contiene los punteros a struct
inode_operations, y a struct file_operations.

6.8 Uso de RPC desde un modulo

En este apartado se describe como se declaran y utilizan las RPCs en el kernel.

En el kernel no hay ningin un precompilador de RPC, como rpcgen, que nos genera
automaticamente el cddigo fijo y relacionado con la parte de comunicaciones, es decir que nos
genere los stubs o suplentes. El programador debe definir los distintos programas o servicios
que va a utilizar. Por tanto debe generar un conjunto de llamadas de RPC, Remote Procedure
Call, y XDR, eXternal Data Representation. Esto requiere mucho conocimiento, hay muchas
causas de errores, mucha inversion en tiempo dedicado a problemas de comunicaciones a
parte del problema en si a resolver.

Para permitir que un modulo del kernel realice llamadas RPC a un servidor ha de implementar
el servicio portmap, el cual permite registrar servicios en el servidor asociandolos a un puerto
por el que escuchara peticiones, desregistra estos servicios asi como permite su consulta.

6.8.1 Protocolo del programa PortMapper
Es necesario el uso del programa portmapper para obtener los puertos por los que escucha
peticiones el servidor.

Definicion del servicio portmap en el médulo del nucleo:
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Define los procedimientos implementados por el servidor portmapper, asi como las funciones
de codificacion y decodificacién de los parametros utilizados por cada uno de dichos
procedimientos:

static struct rpc procinfo pmap procedures[4] = {
{ "pmap null",
(kxdrproc t) xdr error,
(kxdrproc_t) xdr error, 0, 0 },
{ "pmap set",
(kxdrproc t) xdr encode mapping,
(kxdrproc t) xdr decode bool, 4, 1 },
{ "pmap unset",
(kxdrproc t) xdr encode mapping,
(kxdrproc t) xdr decode bool, 4, 1 },
{ "pmap_get",
(kxdrproc t) xdr encode mapping,
(kxdrproc t) xdr decode port, 4, 1 },
b

Definicidn de la version dos:

static struct rpc version pmap versionzZ = {
2, 4, pmap procedures // Versidén, nuUmero de
procedimientos, procedimientos de la versidn

}i
Array de versiones:

static struct rpc version *pmap version|[]
NULL,
NULL,
&pmap versionZz,

Il
—_

}i
Estadisticas del portmap:

static struct rpc_stat pmap stats;

Declaracién del programa:

struct rpc program pmap program = {
"portmap", // Nombre del protocolo
RPC_PMAP PROGRAM, // Numero de programa

// Tamarfio
sizeof (pmap version) /sizeof (pmap version([0]),
pmap version, // Array de versiones
&pmap stats, // Estadisticas

}i
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6.8.1.1 pmap_null
rpc_call (suma clnt, pmap nulo, argp, clnt res, 0);

Este procedimiento no realiza ninguna operacién. Por convenio, el procedimiento cero de
cualquier programa no toma ninguln parametro, ni devuelve ningun resultado.

6.8.1.2 pmap_set
rpc_call (suma_clnt, PMAP SET, &param, res, 0);

Cuando un programa se quiere utilizar en una mdquina, lo primero que tiene que hacer es
registrarse en el portmapper de la misma mdquina. Esta funcién pasa como pardmetro de
entrada la estructura rpc_portmap, definida en include/linux/sunrpc/cint.h, que contiene el
numero de programa, el nimero de version, el protocolo de transporte y el puerto donde
espera peticiones de servicio. Devuelve la respuesta en funcion del éxito de la conexion.

6.8.1.3 pmap_unset
rpc call (suma clnt, PMAP UNSET, é&param, res, 0);

Cuando un programa se hace inaccesible, debe borrar su registro del portmapper de la
mdaquina. Los parametros y resultados tienen significados idénticos a los de pmap_set. Se
ignoran los campos del protocolo de transporte y del nimero de puerto.

6.8.1.4 pmap_get
rpc_call (pmap clnt, PMAP GETPORT, é&map, &map.pm port,0);

Dado un numero de programa, numero de la version y el nimero del protocolo de transporte,
esta llamada devuelve el nimero de puerto en el que el programa espera peticiones de
servicio. Un valor de puerto cero indica que el programa no ha sido registrado. El campo del
puerto se ignora de los argumentos.

6.8.1.5 Funciones XDR

Cuando programamos una aplicacion distribuida debemos tener en cuenta que puede correr
en magquinas diferentes, que probablemente codifican los nimeros de forma diferente. Asi por
ejemplo, un nimero entero se codifica con los bytes mas significativos en primer lugar en una
maquina con CPU Intel, mientras que una maquina con CPU Motorola pone los bytes mas
significativos al final. Cuando recibimos o transmitimos datos, entre ellos las direcciones IP y
puertos, debemos utilizar un lenguaje comun. Para ello disponemos de una serie de funciones
qgue convierten nuestro sistema de codificacion a uno estandar que llamaremos codificacion
de red. El nombre de cada funcién especifica el tipo de conversidn realizada, asi la funcidn
htonl convierte un entero largo, long, (direccidn IP) de nuestra maquina, host, a la codificacion
de red, net. Debemos cuidar de utilizar siempre estas funciones, de esta manera nuestra
aplicacion podra recompilarse para otras maquinas sin problemas.

-117 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

Estas funciones convierten datos en formato hosts a formato de red y viceversa:

in addr t htonl
in port t htons
in addr t ntohl
in port t ntohs

in addr t hostlong);
in port t hostshort);
in addr t netlong);
in port t netshort);

_—~ o~ o~ o~

A continuacidon se muestran las cabeceras de las funciones de codificacién y decodificacion
utilizadas por el portmapper y se explica su cometido.

6.8.1.5.1 pmap_null
static int xdr error(struct rpc rgst *req, u32 *p, void
*dummy)

Esta funcion simplemente devuelve un cédigo de error.

6.8.1.5.2 pmap_set y pmap_unset
static int xdr encode mapping(struct rpc rgst *req, u32
*p, struct rpc portmap *map)

Cambia a formato de codificacidn de red los valores de rpc_portmap, es decir el nimero de
programa, la versién, el protocolo de transporte y el puerto.

static int xdr decode bool (struct rpc rgst *req, u32 *p,
unsigned int *boolp)

Cambia a formato de codificacidn de maquina el valor devuelto por el servidor.

6.8.1.5.3 pmap_get
static int xdr encode mapping(struct rpc rgst *req, u32
*p, struct rpc portmap *map)

Explicado en el apartado anterior.

static int xdr decode port (struct rpc rgst *req, u32 *p,
unsigned short *portp)

Cambia a formato de codificacion de maquina el valor devuelto por el servidor, el nimero de
puerto solicitado.

6.9 El programa calcular
En este apartado se describe y muestra la implementacién del servicio suma.

6.9.1 Constantes del servicio
#define SUMA PROGRAM 100022254 // Nuimero de programa

#define SUMA PORT 643 //Puerto para UDP

#define SUMA VERS 1 // Numero de versidn

#define SUMA PROC 2 // Namero de procedimientos
#define sumar 1 //Numero del procedimiento sumar
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6.9.2 Tipos de datos
Estructura para enviar la peticidn al servidor y recoger la respuesta de este:

struct rpc param {

~u32 a;
. u32 b;
_u32 result;

bi
Donde “a” y “b” son los nimeros con los que vamos a operar y result el resultado obtenido.

6.9.3 Procedimientos del servidor
A continuacidn se definen los procedimientos remotos proporcionados por el servicio:

Declaracién del servicio suma:

static struct rpc procinfo suma procedures([2] = {
{ "nulo",
//xdr encode function
(kxdrproc t) =xdr error,
//xdr decode function
(kxdrproc t) xdr error, 0, 0

"calcular 1",// Nombre del procedimiento
//xdr encode function
(kxdrproc t) xdr encode param,
//xdr decode function
(kxdrproc t)xdr decode result, 2, 1

H
bi

Definicién de la versién uno del servicio:
static struct rpc version suma versionl = {
SUMA VERS, // Nuimero de versidn
SUMA PROC, // Numero de procedimientos

suma_procedures, // Array de procedimientos

}i
Array de versiones del servicio:
static struct rpc version *suma version[] = {

NULL, // Para la versién cero
&suma versionl, // Para la versién 1

bi
Estadisticas del servicio:

static struct rpc_stat suma stats;

Declaracién del programa:
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struct rpc program suma_program = {
"calcular", // Nombre del programa
SUMA PROGRAM, // Numero de programa
// Tamafio
sizeof (suma version)/sizeof (suma version[0]),
suma version, // Array de versiones
&suma_stats, // Estadisticas

}i

6.9.3.1 nulo
rpc _call (suma clnt, nulo, argp, clnt res, 0);

Este procedimiento no realiza ninguna operacion. Esta disponible para comprobar tiempos de
respuesta y el estado del servidor.

6.9.3.2 calcular_1
rpc call (suma clnt, sumar, &param, &param.result, 0);

Este procedimiento invoca la peticion al servidor para que realice la suma de los dos nimeros
pasados como parametro. Pone en formato de red los parametros y recoge las respuestas del
servidor convirtiendo estas a formato maquina.

6.9.4 Funciones XDR
A continuacion se muestran las cabeceras de las funciones de codificacion y decodificacién
utilizadas por la suma y se explica su cometido.

6.9.4.1 nulo
static int xdr error(struct rpc rgst *req, u32 *p, void
*dummy)

Ya estd explicado en el apartado funciones xdr del portmapper.

6.9.4.2 calcular_1
static int =xdr encode param (struct rpc rgst *req, u32
*p,struct mis param *objp)

Cambia a formato de codificacidn de red los valores de los nimeros pasados a la peticién.

static int =xdr decode result(struct rpc rgst *req, u32
*p, int *result)

Cambia a formato de codificacion de maquina el resultado de obtenido de la peticion suma al
servidor.
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6.10 Interfaz de usuario

La interfaz de usuario esta implementada en un programa en modo usuario que permite
realizar las llamadas ioct/ a través del dispositivo especial de caracteres para hacer llegar las
peticiones al médulo del nicleo. Una vez cargado el médulo en el nucleo se pueden invocar
dichas llamadas.

6.10.1 Proceso en modo usuario

Gracias a este proceso podremos configurar las operaciones que ha de realizar el nucleo sin
tener que modificarlo. Por medio del proceso podremos invocar la funcién ioctl, como ya he
comentado, se invoca con tres parametros: el descriptor de fichero del dispositivo, el nimero
de la ioctl, y un parametro (si se quiere pasar), que es de tipo long. Para pasar otros tipos de
datos se puede hacer una conversién, cast.

Para ello dicho proceso ha de abrir el fichero especial de dispositivo o dispositivo especial de
caracteres, para obtener el descriptor de fichero necesario para invocar la ioctl. Una vez que se
haya cargado el médulo podremos ver y utilizar los nimeros de las distintas ioctls necesarios
para el segundo parametro. Ademas de introducir los pardametros necesarios en la estructura
para realizar la peticion al servidor.

La interfaz de usuario para el médulo suma vendra definida por un programa que ejecuta en
modo usuario con una funcién principal:

int main ()
Que abre el dispositivo especial de caracteres por medio de la llamada al sistema:
file = open("/dev/suma", O RDWR);

Obtiene la direccidn de la maquina servidor, introduce los valores necesarios en la estructura
declarada para realizar las llamadas ioctls, tales como la maquina del servidor y los valores de
la suma a realizar. Invoca la llamada ioctl:

result = ioctl(file, 0x101, &param);

Esta llamada se encarga de transferir la ejecucidén al mddulo del kernel a través del dispositivo
especial de caracteres por medio de la estructura file operations asociada. Devuelve el
resultado obtenido por el servidor.

Controla el resultado de la ejecucion de la llamada ioct/ y por tanto de la comunicacién con el
madulo y de este con el servidor. Cierra el dispositivo especial de caracteres por medio de la
llamada al sistema:

result = close(file);

Por ultimo retornando el estado de la ejecucidn, tanto en caso de error como de éxito.
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7 Diseiio e implementacion del modulo cliente de NFS
A continuacién se describe el disefio y la implementacidon del mddulo de Linux para el acceso a
servidores NFS version 2.

En el capitulo anterior se ha descrito la implementacién de un mddulo de Linux que actla
como cliente del programa calcular. La mayoria de los apartados anteriormente comentados
se pueden aplicar, con minimas modificaciones, al mddulo cliente de NFS, véase la
implementacion de moddulos cargables (init_module y cleanup_module), el programa
portmapper, la asignaciéon dindmica de numeros mayores, el makefile, la estructura
file_operations, etc. En el capitulo quinto se han descrito los servicios de los protocolos NFS y
MOUNT, véase las constantes del servicio, tamafo de las estructuras XDR, tipos de datos
basicos, procedimientos y funciones. Por este motivo este capitulo se centra en la interfaz de
usuario implementada para los protocolos MOUNT y NFS, el acceso al mddulo a través del
dispositivo especial de caracteres, la implementacién de las llamadas ioctl y de las operaciones
del portmapper en los protocolos MOUNT y NFS asi como las funciones y los tipos de datos
XDR desarrollados para ambos protocolos.

7.1 Interfaz de usuario
La interfaz de usuario para el mdédulo mi_nfs vendra definida por un programa en modo
usuario con una funcion:

int main ()
Que abre el dispositivo especial de caracteres por medio de la llamada al sistema:
file = open("/dev/mi nfs", O RDWR);

Inicializa las estructuras, reserva memoria para los filehandle e introduce los valores necesarios
en la estructura pardmetros que se pasa como argumento en las llamadas ioctls, tales como la
magquina del servidor y los datos necesarios para las distintas operaciones. Invoca las llamadas
ioctl y controla el resultado de la ejecucidn de las mismas y por tanto de la comunicacién con
el mddulo y de este con el servidor, informado de los posibles errores por la salida estandar.

Cierra el dispositivo especial de caracteres por medio de la llamada al sistema:
result = close(file);

Por ultimo libera la memoria reservada y termina la ejecucion.

A continuacion se muestra la forma de invocar las ioctls:

resultado = ioctl (file, comando, parametros);
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Donde:

o File: es el descriptor de fichero del dispositivo especial de caracteres.

e Comando: numero que identifica de forma univoca las distintas ioctls.

e Parametros: estructura que contiene los parametros necesarios para llevar a cabo la
peticién solicitada por el cliente.

Todas devuelven valor cero en caso de éxito, cualquier otro valor indica que se ha producido
un error.

Declaracién de la estructura pardmetros:

struct parametros {

struct sockaddr in dir ser;
char *path;
char *name;
char link;
fhstatus fhs;
fhstatus *fhin;
fhstatus *fhout;
struct nfs fattr *fattr
char *buffer;
long size;
unsigned int permisos;

}r

typedef struct parametros parametros;
Donde:

e Dir_ser: Es el socket para la comunicacién con el servidor, contiene la direccion del mismo.

e Path: Contiene, en caso necesario, un path para la peticidon que se desea realizar.

e Name: Contiene, en caso necesario, un nombre de un objeto del sistema de ficheros.

e Link: Contiene el path, al que apunta el enlace simbdlico, obtenido en la peticién readlink
en caso de éxito.

e Fhs: Contiene el filehandle, manejador de fichero, inicial obtenido en la peticion mount en
caso de éxito.

e Fhin: Contiene un filehandle, en caso necesario, para la peticion que se desea realizar.

e  Fhout: Contiene un filehandle obtenido como resultado de la peticidn realizada en caso de
éxito.

e  Fattr: Contiene los atributos de un objeto del sistema de ficheros en caso necesario para
realizar la peticién o como resultado de una realizada en caso de éxito.

e Buffer: Contiene los datos obtenidos o necesarios para las peticiones de lectura o
escritura.

e Sjze: Contiene, en caso necesario, el tamafno de los datos de lectura o escritura.

e Permisos: Contiene, en caso necesario, los permisos del objeto del sistema de ficheros.
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7.1.1 Protocolo mount
Este apartado muestra la forma de invocar las ioctls del protocolo de montado.

7.1.1.1 null
resultado = ioctl(file, 0x101, &param);

Invocacién de la ioctl null que es recogida por el mdédulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene la direccidn de la maquina servidor para
hacerle llegar la peticiéon por medio de la rpc_call del procedimiento.

7.1.1.2 mount
resultado = ioctl (file, 0x102, &param);

Invocacion de la ioctl mount que es recogida por el mdédulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el path que se desea montar y la
direccién de la maquina servidor para hacerle llegar la peticion por medio de la rpc_call del
procedimiento.

7.1.1.3 dump
resultado = ioctl (file, 0x103, &param);

Invocacion de la ioctl dump que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene la direccién de la maquina servidor para
hacerle llegar la peticion por medio de la rpc_call del procedimiento.

7.1.1.4 umount
resultado = ioctl (file, 0x104, &param);

Invocacion de la ioctl umount que es recogida por el mdédulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el path que se desea desmontar y la
direccion de la maquina servidor para hacerle llegar la peticiéon por medio de la rpc_call del
procedimiento.

7.1.1.5 umountall
resultado = ioctl(file, 0x105, &param);

Invocacion de la ioctl umountall que es recogida por el médulo del kernel, mi_nfs. Pasa como
parametro la estructura pardmetros, la cual contiene la direccidon de la maquina servidor para
hacerle llegar la peticiéon por medio de la rpc_call del procedimiento.

7.1.1.6 export
resultado = ioctl(file, 0x106, &param);

Invocacion de la ioct! export que es recogida por el mdédulo del kernel, mi_nfs. Pasa como
parametro la estructura pardmetros, la cual contiene la direccidon de la maquina servidor para
hacerle llegar la peticiéon por medio de la rpc_call del procedimiento.
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7.1.2 Protocolo NFS
Este apartado muestra la forma de invocar las ioctls del protocolo NFS.

7.1.2.1 null
resultado = ioctl (file, 0x107, &param);

Invocacién de la ioctl null que es recogida por el mdédulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene la direccién de la maquina servidor para
hacerle llegar la peticiéon por medio de la rpc_call del procedimiento.

7.1.2.2 getattr
resultado = ioctl(file, 0x108, &param);

Invocacion de la ioctl getattr que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero, del
path del que se desea obtener los atributos y la direccion de la maquina servidor para hacerle
llegar la peticion por medio de la rpc_call del procedimiento. Recibe los atributos solicitados en
la estructura nfs_fattr de la estructura pardmetros.

7.1.2.3 setattr
resultado = ioctl(file, 0x109, &param);

Invocaciéon de la ioct/ setattr que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero, del
path del que se desea cambiar los atributos, los atributos que se desean modificar en la
estructura nfs_fattr y la direccion de la maquina servidor para hacerle llegar la peticion por
medio de la rpc_call del procedimiento. Recibe los atributos cambiados en la estructura
nfs_fattr de la estructura pardmetros.

7.1.2.4 lookup
resultado = ioctl (file, 0x10a, &param);

Invocacion de la ioctl lookup que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el path, nombre del fichero o directorio
al que se desea acceder, el filehandle, manejador de fichero, del directorio donde se encuentra
dicho path y la direccién de la maquina servidor para hacerle llegar la peticidn por medio de la
rpc_call del procedimiento. Recibe el filehandle, manejador de fichero, del path en fhout y los
atributos en la estructura nfs_fattr de la estructura pardmetros.

7.1.2.5 readlink
resultado = ioctl (file, 0x10b, &param);

Invocacion de la ioctl readlink que es recogida por el médulo del kernel, mi_nfs. Pasa como
parametro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero, del
enlace simbdlico que se desea leer y la direccién de la maquina servidor para hacerle llegar la
peticiéon por medio de la rpc_call del procedimiento. Recibe el path al que apunta el enlace
simbdlico en el campo link de la estructura pardmetros.
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7.1.2.6 read
resultado = ioctl (file, 0x10c, &param);

Invocacion de la ioctl read que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero, que
se desea leer, el tamafio de bloque y el tamafio en la estructura nfs_fattr y la direccién de la
maquina servidor para hacerle llegar la peticién por medio de la rpc_call del procedimiento.
Recibe el contenido del fichero solicitado en el campo buffer de la estructura pardmetros.

7.1.2.7 write
resultado = ioctl (file, 0x10d, &param);

Invocaciéon de la ioctl write que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero, en el
gue se va a escribir, el tamafio de bloque y el tamafio en la estructura nfs_fattr, el buffer con el
contenido que se desea escribir y la direccién de la maquina servidor para hacerle llegar la
peticion por medio de la rpc _call del procedimiento. Recibe los atributos del fichero
modificado en la estructura nfs_fattr de la estructura pardmetros.

7.1.2.8 create
resultado = ioctl(file, 0x10e, &param);

Invocaciéon de la ioct! create que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardametro la estructura pardmetros, la cual contiene el filehandle, manejador de directorio, en
el que se va a crear el fichero, los permisos que va a tener, el nombre del fichero a crear y la
direccion de la maquina servidor para hacerle llegar la peticion por medio de la rpc_call del
procedimiento. Recibe en la estructura pardmetros el filehandle, manejador del fichero creado
en el campo fhout y los atributos del fichero en la estructura nfs_fattr.

7.1.2.9 remove
resultado = ioctl(file, 0x10f, &param);

Invocacion de la ioctl remove que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de directorio, en
el que se encuentra el fichero a borrar, el nombre del fichero a borrar y la direccién de la
maquina servidor para hacerle llegar la peticidon por medio de la rpc_call del procedimiento.

7.1.2.10 rename
resultado = ioctl (file, 0x110, &param);

Invocacion de la ioctl rename que es recogida por el médulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador del fichero o
directorio, en el que se encuentra el que se quiere renombrar, el nombre de este, el nuevo
nombre que va a tener y la direccidon de la maquina servidor para hacerle llegar la peticién por
medio de la rpc_call del procedimiento.
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7.1.2.11 link
resultado = ioctl (file, 0x111, &param);

Invocacion de la ioctl link que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador del directorio,
en el que vamos a crear el enlace fisico, el nombre de este, el filehandle, manejador del
directorio, al que apunta el enlace fisico y la direccién de la maquina servidor para hacerle
llegar la peticion por medio de la rpc_call del procedimiento.

7.1.2.12 symlink
resultado = ioctl(file, 0x112, &param);

Invocacién de la ioctl symlink que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador del directorio,
en el que vamos a crear el enlace simbdlico, el nombre de este, el path al que apunta, los
permisos y la direccién de la mdaquina servidor para hacerle llegar la peticidn por medio de la
rpc_call del procedimiento.

7.1.2.13 mkdir
resultado = ioctl(file, 0x113, &param);

Invocaciéon de la ioctl mkdir que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador del directorio,
en el que vamos a crear el nuevo directorio, el nombre de este, los permisos y la direccion de
la maquina servidor para hacerle llegar la peticiéon por medio de la rpc_call del procedimiento.
Recibe en la estructura pardmetros el filehandle, manejador del directorio creado en el campo
fhout y los atributos en la estructura nfs_fattr.

7.1.2.14 rmdir
resultado = ioctl (file, 0x114, &param);

Invocacion de la ioctl rmdir que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de directorio, en
el que se encuentra el directorio a borrar, el nombre del directorio a borrar y la direccion de la
maquina servidor para hacerle llegar la peticién por medio de la rpc_call del procedimiento.

7.1.2.15 statfs
resultado = ioctl (file, 0x115, &param);

Invocacion de la ioctl statfs que es recogida por el mddulo del kernel, mi_nfs. Pasa como
pardmetro la estructura pardmetros, la cual contiene el filehandle, manejador de fichero o
directorio, del que vamos a obtener los atributos del sistema de ficheros que le contiene y la
direccion de la maquina servidor para hacerle llegar la peticion por medio de la rpc_call del
procedimiento.
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7.2 Acceso al médulo mediante ioctl

En este apartado se describe y muestra la declaracién de los distintos comandos u érdenes
existentes en el médulo cliente de NFS. En el capitulo anterior se ha explicado todo lo relativo
a la funcidn especial ioctl, véase el apartado 6.7.2.1 ioctl.

La funcidn especial ioctl estard definida por las siguientes érdenes:

#define MI NFS IOC NMAGICO 1

El nimero, orden o comando, ioctl es creado utilizando la macro de la libreria asm/ioctl.h:

// Para el protocolo MOUNT:

// Comando del nulo

#define MI NFS TOC MNT NULO IO (MI NFS IOC NMAGICO, 1)
// Comando del mount

#define MI _NFS TOC MOUNT _IO(MI_NFS_IOC_NMAGICO, 2)
// Comando del dump

#define MI NFS IOC DUMP _TO(MI_NFS_TOC NMAGICO, 3)
// Comando del umount

#define MI NFS TOC UMNT _IO(MI_NFS_IOC_NMAGICO, 4)

// Comando del umountall

#define MI NFS TOC UMNTALL IO (MI NFS IOC NMAGICO, 5)
// Comando del export

#define MI NFS_TOC_EXPORT TO(MI_NFS IOC NMAGICO, 6)

// Para el protocolo NFS:

// Comando del nulo

#define MI NFS IOC NULO _TO(MI_NFS TOC NMAGICO, 7)
// Comando del getattr

#define MI NFS_TOC GETATTR _TO(MI NFS IOC NMAGICO, 8)
// Comando del setattr

#define MI NFS TOC SETATTR IO (MI NFS TOC NMAGICO, 9)
// Comando del lookup

#define MI NFS_TOC LOOKUP IO (MI_NFS TOC NMAGICO, 10)
// Comando del readlink

#define MI_NFS TOC READLINK _TO(MI_NFS_IOC NMAGICO, 11)
// Comando del read

#define MI _NFS TOC READ _IO(MI_NFS_IOC_NMAGICO, 12)
// Comando del write

#define MI NFS_TOC WRITE IO (MI_NFS TOC_NMAGICO, 13)
// Comando del create

#define MI NFS IOC CREATE IO (MI NFS IOC NMAGICO, 14)
// Comando del remove

#define MI NFS TOC REMOVE IO (MI NFS TOC NMAGICO, 15)
// Comando del rename

#define MI NFS IOC RENAME IO (MI NFS IOC NMAGICO, 16)
// Comando del link

#define MI _NFS TIOC LINK _IO(MI_NFS_IOC_NMAGICO, 17)

// Comando del symlink
#define MI_NFS_TOC SYMLINK _TO(MI NFS_TOC NMAGICO, 18)
// Comando del mkdir
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#define MI_NFS_IOC MKDIR _IO(MI_NFS IOC NMAGICO, 19)
// Comando del rmdir
#define MI_NFS_TOC RMDIR
// Comando del statfs
#define MI NFS_IOC STATFS IO (MI_NFS IOC NMAGICO, 21)

IO (MI_NFS_IOC NMAGICO, 20)

El nUmero de ioctls que he definido:

#define MI NFS_IOC NUM MAX 21

Cuando se realiza una llamada ioct/ se invoca la siguiente funcidon del mddulo, cuya cabecera
esta definida de la siguiente forma:

int mi nfs ioctl(struct inode “*pinodo, struct file
*pfile, unsigned int comando, struct parametros *param)

Donde:

e Inode: es un puntero a una estructura de tipo inodo la cual contiene, entre otras cosas, un
puntero a la estructura inode_operations, a file_operations y a super_block, asi como el
tipo de sistema de ficheros del inodo, etc. Definida en include/linux/fs.h.

e File: puntero a la estructura de tipo file definida en include/linux/fs.h. Contiene entre otras
cosas un puntero a la estructura dentry, vfsmounty file _operations, etc.

e Comando: parametro numérico que identifica la orden a realizar por el médulo del nicleo.

e Param: puntero a la estructura pardmetros que contiene los parametros necesarios para
llevar a cabo la operacion.

mi_nfs_ioctl() es la funcién del modulo que recibe las llamadas ioctls con sus correspondientes
pardmetros. Realiza las comprobaciones pertinentes del comando recibido, tales como que el
type y el number, nimero que identifica cada accidn, sean correctos. Se especifica el protocolo
a utilizar, TCP o UDP. En funcién del niumero de la jioct! invocada se identifica el servicio, NFS o
MOUNT, y se obtiene el nUmero de puerto en el que el servidor espera peticiones, por medio
de la funcion obtener_puerto (nimero de programa, version, protocolo, mdquina servidor).
Prepara la comunicacion por medio de la funcidn prepara_sockaddr(), determina a través del
comando recibido en la llamada ioctl la accién a realizar, y llama a la funcién encargada de
tratar la peticion, por ejemplo mi_mount(), la cual se encarga de crear la conexion con el
servidor y enviarle la peticién, rpc_call(), poniendo los datos necesarios para la realizacién de
la misma en formato de red. Por ultimo recibe los datos del servidor poniéndolos en formato
maquina, controla y devuelve el estado de la ejecucidn en el servidor para informar del mismo.

Pseudocddigo:

int mi nfs ioctl()
{
if (_IOC TYPE (comando) != MI NFS IOC NMAGICO)
return -EINVAL;
if (_IOC NR(comando) > MI NFS IOC NUM MAX)
return -EINVAL;
proto = TPPROTO UDP;
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if ( IOC NR(comando) < 7)

puerto = obtener puerto (MI MOUNT PROGRAM,
MI MOUNT VERS, proto, dir ser);

else
puerto = obtener puerto (MI NFS PROGRAM,

MI NFS VERS, proto, dir ser);
prepara sockaddr (&sin, dir ser.sin addr.s addr, 0);

switch (comando) {

case MI NFS IOC MNT NULO:
res = mi mount nulo(&sin, proto, puerto);
break;

case MI NFS TOC MOUNT:
res = mi mount (&sin, path, proto, puerto, &fhs);
break;

case MI NFS TOC DUMP:
res = mi_dump (&sin, proto, puerto);
break;

case MI NFS TOC UMNT:
res = mi_umnt (&sin, proto, puerto, path);
break;

case MI NFS TOC UMNTALL:
res = mi umntall (&sin, proto, puerto);
break;

case MI NFS TOC EXPORT:
res = mi_export (&sin, proto, puerto);
break;

case MI NFS TOC NULO:
res = mi nulo(&sin, proto, puerto, nfs nulo);
break;

case MI NFS TOC GETATTR:
res = mi_getattr(&sin, proto, puerto, fhin, fattr);
break;

case MI NFS TOC SETATTR:
res = mi_setattr(&sin, proto, puerto, fhin, fattr);
break;

case MI NFS IOC LOOKUP:
res = mi lookup(&sin, path, proto, puerto, fhin,
fattr, fhout);
break;

case MI NFS TOC READLINK:
res = mi readlink(&sin, proto, puerto, &fhin-
>fhstatus u.directory, &link);
break;

case MI NFS TIOC READ:
res = mi read(&sin, proto, puerto, &fhin-
>fhstatus u.directory, offset, buffer, size,
blockSize) ;
break;

case MI NFS TOC WRITE:
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res = mi write(&sin, proto, puerto, &fhin-
>fhstatus u.directory, buffer, offset, size,
blockSize, fattr);
break;

case MI NFS TOC CREATE:
res = mi create(&sin, path, proto, puerto, fhin,
permisos, fattr, fhout);
break;

case MI NFS IOC REMOVE:
res = mi remove(&sin, path, proto, puerto, fhin-
>fhstatus u.directory);
break;

case MI NFS TIOC RENAME:
res = mi rename(&sin, proto, puerto, path, fhin-
>fhstatus u.directory, name);
break;

case MI NFS TOC LINK:
res = mi link(&sin, proto, puerto, fhout-
>fhstatus u.directory, fhin->fhstatus u.directory,
path) ;
break;

case MI NFS TOC SYMLINK:
res = mi symlink(é&sin, proto, puerto, fhin-
>fhstatus u.directory, name, path, permisos);
break;

case MI NFS TOC MKDIR:
res = mi mkdir (&sin, proto, puerto, fhin-
>fhstatus u.directory, path, permisos, fhout-
>fhstatus u.directory, fattr);
break;

case MI NFS TOC RMDIR:
res = mi rmdir (&sin, proto, puerto, fhin-
>fhstatus u.directory, path);
break;

case MI NFS IOC STATES:
res = mi statfs(&sin, proto, puerto, fhin-
>fhstatus_u.directory);
break;

default:
return -EINVAL;
break;

}

return res;

}

7.3 Implementacion de las funciones

En este apartado se describe y muestra la implementacidon de las funciones del mdédulo
encargadas de llevar a cabo las correspondientes peticiones al servidor, asi como de recoger
los resultados devueltos por el mismo y retornarlos a la funcién principal de las ioctls,
mi_nfs_ioctl().
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7.3.1 Portmapper
A continuacién se describen cada una de las funciones del servidor portmapper utilizadas en la
implementacién del médulo cliente de NFS versién 2.

7.3.1.1 Obtener puerto

Recibe como parametros de entrada el nimero de programa, el nimero de versién, el
protocolo de comunicacidn, y el socket para la comunicacidn. Esta funcidn prepara la conexién
con el servidor portmapper, prepara_sockaddr(), e invoca la funcidn rpc_getport_external(),
qgue es la encargada de solicitar la peticion para obtener el puerto y devolverlo como
pardmetro de salida.

int obtener puerto(int program, int version, int proto,
struct sockaddr in dir ser)

{

struct sockaddr in sin;

prepara sockaddr (&sin, dir ser.sin addr.s addr, 0);
return rpc getport external (&sin, program, version,
proto) ;

}

7.3.1.1.1 Rpc_getport_external

Recibe como parametros de entrada el socket, el nimero de programa, el nimero de versiény
el protocolo. Introduce en la estructura rpc_portmap el programa, la version, el protocolo y la
respuesta, inicialmente valor cero. Crea un cliente RPC para el portmap, pmap_cint, por medio
de la funcion pmap_create() y realiza la peticidn al servidor, rpc_call(), recibe la respuesta y la
devuelve como parametro de salida.

int rpc getport external (struct sockaddr in *sin,  u32
prog, _ u32 vers, int proto)
{
struct rpc portmap map = { prog, vers, proto, 0 };
struct rpc clnt *pmap clnt;
char hostname [32];
int status;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (pmap clnt = pmap create (hostname, sin,
proto)))

return -EACCES;

status = rpc call(pmap clnt, PMAP GETPORT, &map,
&map.pm port, 0);

if (status >= 0) {
if (map.pm port != 0)
return map.pm port;
status = -EACCES;
}

return status;
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}

7.3.1.1.2 Pmap_create

Recibe como parametros de entrada el nombre de la maquina servidor, el socket y el
protocolo. Crea un cliente de transporte de RPC, dado el par protocolo - direccién de la
maquina, por medio de la llamada al sistema xprt_create_proto(), definida en
/net/sunrpc/xprt.c. Crea un cliente RPC por medio de la llamada al sistema rpc_create_client(),
definida en /net/sunrpc/cint.c, y lo devuelve como argumento de salida.

struct rpc clnt * pmap create(char *hostname, struct
sockaddr in *srvaddr, int proto)
{

struct rpc xprt *xprt;

struct rpc clnt *clnt;

if (! (xprt = xprt create proto(proto, srvaddr,
NULL) ) )
return NULL;

xprt->addr.sin port = htons(RPC PMAP PORT);
clnt = rpc create client (xprt, hostname,
&pmap program, RPC PMAP VERSION, RPC AUTH NULL) ;

if (!clnt) A
xprt destroy (xprt);

} else {
clnt->cl softrtry = 1;
clnt->cl chatty =1;

Il
'_\
~

clnt->cl oneshot

}

return clnt;

}

7.3.2 Protocolo mount
A continuacion se describen cada una de las funciones del servidor mount utilizadas en la
implementacién del mddulo cliente de NFS version 2.

7.3.2.1 Mi_mount_create

Recibe como parametros de entrada el nombre de la maquina servidor, el socket, el protocolo
y el puerto. Crea un cliente de transporte de RPC, dado el par protocolo - direccién de la
maquina, por medio de la llamada al sistema xprt_create_proto(), definida en
/net/sunrpc/xprt.c. Crea un cliente RPC por medio de la llamada al sistema rpc_create_client(),
definida en /net/sunrpc/cint.c, y lo devuelve como argumento de salida.

struct rpc clnt * mi mount create(char *hostname, struct
sockaddr in *srvaddr, int proto, int puerto)
{

struct rpc xprt *xprt;

struct rpc clnt *clnt;
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if (! (xprt = xprt create proto(proto, srvaddr,
NULL) ) )
return NULL;

xprt->addr.sin port = htons (puerto);
clnt = rpc create client (xprt, hostname,
&mi mount program, MI MOUNT VERS, RPC AUTH NULL);

if (!clnt) {
xprt destroy (xprt) ;
} else {

clnt->cl softrtry = 1;
clnt->cl chatty = 1;
clnt->cl oneshot = 1;

}

return clnt;

}

7.3.2.2 Nulo

Recibe como parametros de entrada el socket, el protocolo y el puerto. Crea un cliente RPC
para el mount, mi_nfs_cint, por medio de la funcién mi_mount create() y realiza la peticién al
servidor, rpc_call(). Recibe la respuesta devuelta por el servidor, cero en caso de éxito, y la
devuelve como parametro de salida.

int mi mount nulo(struct sockaddr in *sin, int proto,
int puerto)

{

struct rpc clnt *mi nfs clnt;

void *argp;

void *clnt res;

char hostname [FHSIZE] ;
int estado = 0;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return -EACCES;

estado = rpc_call (mi nfs clnt, nulo, argp,
clnt res, 0);
return estado;

}

7.3.2.3 Mount
Esta funcién obtiene el manejador o filehandle inicial. Se obtiene montando el directorio

pasado por pardmetro. Recibe como parametros de entrada el socket, el path absoluto del
cual se desea obtener el manejador, el protocolo y el puerto. Crea un cliente RPC para el
mount, mi_nfs_cint, por medio de la funcidn mi_mount_create() y realiza la peticién al
servidor, rpc_call(). Recibe la respuesta, en la variable cint_res, y el estado, cero en caso de
éxito, devueltos por el servidor y los devuelve como pardametro de salida, cint_res.
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int mi mount (struct sockaddr in *sin, char *path, int
proto, int puerto, struct fhstatus *clnt res)

{

struct rpc clnt *mi nfs clnt;
char hostname [FHSIZE];

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return -EACCES;

clnt res->status = rpc call(mi nfs clnt, montar,
path, clnt res, 0);
return clnt res->status;

}

7.3.2.3 Export
Esta funcidon obtiene todos los directorios exportados por un servidor. Recibe como

pardmetros de entrada el socket, el protocolo y el puerto. Crea un cliente RPC para el mount,
mi_nfs_cint, por medio de la funcion mi_mount _create() y realiza la peticién al servidor,
rpc_call(). Recibe la respuesta, en la variable exp, y el estado, cero en caso de éxito, devueltos
por el servidor y devuelve este Ultimo como parametro de salida.

Exp es una variable de la estructura exportnode, que contiene una lista de los directorios
exportados por el servidor, junto a los permisos asociados al directorio.

int mi export (struct sockaddr in *sin, int proto, int

puerto)

{
struct rpc clnt *mi nfs clnt;
char hostname [FHSIZE] ;
int estado = 0;
void *argp;
struct exportnode exp;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return -EACCES;

estado = «rpc call(mi nfs clnt, exportar, argp,

&exp, 0);
return estado;

}

7.3.2.4 Dump
Obtiene del servidor una lista de paths y maquinas montados. Recibe como pardmetros de

entrada el socket, el protocolo y el puerto. Crea un cliente RPC para el mount, mi_nfs_cint, por
medio de la funcién mi_mount_create() y realiza la peticidn al servidor, rpc_call(). Recibe la
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respuesta, en la variable cint _res, y el estado, cero en caso de éxito, devueltos por el servidory
devuelve este ultimo como parametro de salida.

Cint_res es una variable de la estructura mountlist que contiene una lista de paths y maquinas
montados.

int mi dump(struct sockaddr in *sin, int proto, int
puerto)

{

struct rpc clnt *mi_nfs_clnt;

char hostname [FHSIZE];
int estado = 0;

void *argp;

mountlist clnt res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));

if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return -EACCES;

estado = rpc_call (mi nfs clnt, dump, argp,
&clnt res, 0);
return estado;

}

7.3.2.5 Umount

Elimina la entrada en la tabla de path's montados en el servidor. Recibe como parametros de
entrada el socket, el protocolo, el puerto y el path absoluto de un directorio montado. Crea un
cliente RPC para el mount, mi_nfs_clInt, por medio de la funcién mi_mount_create() y realiza la
peticidn al servidor, rpc_call(). Recibe la respuesta, en la variable cint _res, y el estado, cero en
caso de éxito, devueltos por el servidor y devuelve este Ultimo como pardmetro de salida.

int mi umnt(struct sockaddr in *sin, int proto, int
puerto, char *path)
{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
int estado = 0;
void *clnt res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return -EACCES;

estado = rpc_call (mi nfs clnt, umnt, path,
clnt res, 0);
return estado;
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7.3.2.6 Umountall
Esta funcion elimina todas las entradas en la tabla de path's montados en el servidor. Recibe

como parametros de entrada el socket, el protocolo y el puerto. Crea un cliente RPC para el
mount, mi_nfs_cint, por medio de la funcion mji_mount _create() y realiza la peticion al
servidor, rpc_call(). Recibe la respuesta, en la variable cint_res, y el estado, cero en caso de
éxito, devueltos por el servidor y devuelve este Ultimo como parametro de salida.

int mi umntall (struct sockaddr in *sin, int proto, int
puerto)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
int estado = 0;

void *argp;

void *clnt res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi mount create (hostname, sin,
proto, puerto)))

return —-EACCES;

estado = rpc call(mi nfs clnt, umntall, argp,
clnt res, 0);
return estado;

}

7.3.3 Protocolo NFS
A continuacidon se describen cada una de las funciones del servidor NFS utilizadas en la

implementacién del mddulo cliente de NFS version 2.

7.3.2.1 Mi_nfs_create

Recibe como parametros de entrada el nombre de la maquina servidor, el socket, el protocolo
y el puerto. Crea un cliente de transporte de RPC, dado el par protocolo - direccién de la
maquina, por medio de la llamada al sistema xprt_create_proto(), definida en
/net/sunrpc/xprt.c. Crea un cliente RPC por medio de la llamada al sistema rpc_create_client(),
definida en /net/sunrpc/cint.c, y lo devuelve como argumento de salida.

struct rpc clnt * mi nfs create(char *hostname, struct
sockaddr in *srvaddr, int proto, int puerto)
{

struct rpc xprt *xprt;

struct rpc clnt *clnt;

if (!(xprt = xprt create proto(proto, srvaddr,
NULL) ) )
return NULL;

xprt->addr.sin port = htons (puerto);
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clnt = rpc_create client (xprt, hostname,
&mi nfs program, MI NFS VERS, RPC AUTH NULL);

if (!clnt) A
xprt destroy (xprt);

} else {
clnt->cl softrtry = 1;
clnt->cl chatty = 1;
clnt->cl oneshot = 1;

}

return clnt;

}

7.3.2.2 Nulo

Recibe como pardmetros de entrada el socket, el protocolo, el puerto y un entero que
identifica la llamada nulo, root o writecache. Crea un cliente RPC para el mount, mi_nfs_cint,
por medio de la funcién mi_nfs create() y realiza la peticién al servidor, rpc_call(). Recibe la
respuesta devuelta por el servidor, cero en caso de éxito, y la devuelve como parametro de
salida.

int mi nulo(struct sockaddr in *sin, int proto, int
puerto, int llamada)

{

struct rpc clnt *mi nfs clnt;

void *argp;

void *clnt res;

char hostname [FHSIZE] ;
int estado = 0;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

estado = rpc call(mi nfs clnt, llamada, argp,
clnt res, 0);
return estado;

}

7.3.2.3 Getattr

Esta funcién obtiene los atributos de un objeto del sistema de ficheros del que se tiene el
manejador. Recibe como pardametros de entrada el socket, el protocolo, el puerto, el
manejador del que se quiere obtener los atributos y un puntero a una estructura con los
atributos del fichero, se rellena en caso de éxito. Crea un cliente RPC para el mount,
mi_nfs_cint, por medio de la funcion mi_nfs_create() y realiza la peticion al servidor, rpc_call().
Recibe los atributos del objeto en la variable fattr y el estado devueltos por el servidor, cero en
caso de éxito, y los devuelve como parametros de salida.
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int mi getattr(struct sockaddr in *sin, int proto, int
puerto, struct fhstatus *fh, struct nfs fattr *fattr)
{

struct rpc clnt *mi nfs clnt;
char hostname [FHSIZE] ;
int estado = 0;

strcpy (hostname, in ntoa(sin->sin addr.s addr));

if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

if ((estado = rpc call(mi nfs clnt, nfs getattr, fh-
>fhstatus u.directory, fattr, 0)) == NFS OK) {
printk ("mi nfs> NFS> RPC> Atributos:\n");
// Mensajes por pantalla con los atributos
del objeto del sistema de ficheros

}

return estado;

}

7.3.2.4 Setattr

Esta funcidn cambia los atributos a un objeto del sistema de ficheros del que se tiene el
manejador. Recibe como parametros de entrada el socket, el protocolo, el puerto, el
manejador del que se quiere cambiar los atributos y un puntero a una estructura con los
atributos nuevos del fichero, se rellena en caso de éxito. Crea un cliente RPC para el mount,
mi_nfs_cint, por medio de la funcién mi_nfs_create() y realiza la peticion al servidor, rpc_call().
Recibe los atributos modificados del objeto en fattr y el estado devueltos por el servidor, cero
en caso de éxito, y los devuelve como parametros de salida.

Sattr es una variable de la estructura iattr que contiene los valores de entrada para el cambio
de atributos.

int mi setattr(struct sockaddr in *sin, int proto, int
puerto, struct fhstatus *fh, struct nfs fattr *fattr)
{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
int estado = 0;
struct iattr sattr;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

sattr.ia mode = fattr->mode;
sattr.ia uid = fattr->uid;
sattr.ia gid = fattr->gid;

sattr.ia size = fattr->size;
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memcpy (&sattr.ia atime, & (fattr->atime),
sizeof ( u64));
memcpy (&sattr.ia mtime, & (fattr->mtime),
sizeof ( ub64));

fattr->valid = 0;

if((estado = nfs proc setattr(mi nfs clnt, &fh-
>fhstatus u.directory, &sattr, fattr)) == NFS OK) {
printk ("mi nfs> NFS> RPC> Atributos:\n");
// Mensajes por pantalla con los atributos
del objeto del sistema de ficheros

}

return estado;

static int nfs proc setattr (struct rpc_clnt
*mi nfs clnt, fhandle *fh, struct iattr *sattr, struct
nfs fattr *fattr)

{

struct sattrargs arg = { fh, sattr };
int status;

fattr->valid = 0;

status = rpc call(mi nfs clnt, NFSPROC SETATTR,
&arg, fattr, 0);

return status;

}

7.3.2.5 Lookup

Esta funcidn obtiene el manejador de un path. Recibe como pardmetros de entrada el socket,
el path del que queremos obtener el filehandle, el protocolo, el puerto, el manejador del
directorio donde se encentra, un puntero a una estructura con los atributos nuevos del fichero
(si no se quiere utilizar péngase a NULL), se rellena en caso de éxito y el manejador del
directorio obtenido en caso de éxito. Crea un cliente RPC para el mount, mi_nfs cint, por
medio de la funcidn mi_nfs_create() y realiza la peticidn al servidor, rpc_call(). Recibe el
manejador del directorio y los atributos del fichero en la variable res y el estado, cero en caso
de éxito, devueltos por el servidor y los devuelve como parametros de salida

int mi lookup(struct sockaddr in *sin, char *dir, int
proto, int puerto, struct fhstatus *fhin, struct
nfs fattr *fattr, struct fhstatus *fhout)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
diropargs arg;
diropres res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))
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}

return -EACCES;

memcpy (arg.dir, fhin->fhstatus u.directory, FHSIZE);
arg.name = dir;
fattr->valid = 0;

if ((rpc_call (mi nfs clnt, NFSPROC LOOKUP, &arg,
&res, 0)) == NFS OK) {
memset (fhout->fhstatus u.directory, 0,
sizeof (fhandle)) ;
memcpy (fhout->fhstatus u.directory,
res.diropres u.fhand attr.file, FHSIZE);
fhout->status =
res.diropres u.fhand attr.attributes.type;

if (fattr != NULL) {
memcpy (fattr,
&res.diropres u.fhand attr.attributes,
sizeof (fattr));
printk ("mi nfs> NE'S> RPC>
Atributos:\n");
// ~Mensajes por pantalla con 1los
atributos del objeto del sistema de
ficheros

}

else
fhout->status = res.status;
return res.status;

7.3.2.6 Readlink
Esta funcidn lee los enlaces simbdlicos o blandos. Recibe como parametros de entrada el

socket, el protocolo, el puerto, el manejador del enlace y el path obtenido en caso de éxito.

Crea un cliente RPC para el mount, mi_nfs_cint, por medio de la funcién mi_nfs create() y
realiza la peticién al servidor, rpc_call(). Recibe el path y el estado, cero en caso de éxito,
devueltos por el servidor y los devuelve como parametros de salida.

int mi readlink(struct sockaddr in *sin, int proto, int
puerto, fhandle *fh, char *path)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
readlinkres clnt res;
int len = 0;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;
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if (clnt res.readlinkres u.data == NULL)
return -EACCES;

if (rpc_call (mi nfs clnt, NESPROC READLINK, th,
&clnt res, 0) == NFS OK) {
len = strlen (clnt res.readlinkres u.data);
memset (path, 0, sizeof (path));
strncpy(path , clnt res.readlinkres u.data,
len);

}

return clnt res.status;

}

7.3.2.7 Read

Esta funcion lee datos de un fichero. Recibe como pardmetros de entrada el socket, el
protocolo, el puerto, el manejador del fichero del que vamos a leer, el offset o desplazamiento
del fichero, que indica desde donde empezar a leer, el buffer que contendra los datos leidos en
caso de éxito, el tamafio de los datos que se desean leer y el tamaino de bloque del fichero.
Args es el argumento de entrada para la llamada RPC, res es el argumento de salida e i es el
contador, indica cuantos bytes se han leido, inicialmente es igual cero. Mediante un bucle se
leen los datos del fichero hasta que se lean todos los solicitados. Dentro del bucle se
determina el tamafio de datos a leer en la llamada RPC y se introduce en la variable de entrada
de la peticién, asi como el manejador del fichero a leer, el offset, el cual se incrementa con los
ya datos leidos en las anteriores llamada RPC y el buffer, situandose en la siguiente posicidn a
la Ultima leida. Se crea un cliente RPC para el mount, mi_nfs_cint, por medio de la funciéon
mi_nfs_create() y realiza la peticién al servidor, rpc_call(). Recibe los datos leidos y la longitud
de los mismos en la variable res y el estado, cero en caso de éxito, devueltos por el servidor, se
incrementa el tamano leido, se copian los datos al final del buffer y por ultimo devuelve el
estado y el buffer con los datos leidos.

int mi read(struct sockaddr in *sin, int proto, int
puerto, fhandle *fh, long offset, char *buffer, long
tam, int blockSize)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;

int estado = 0;

readargs args;

readres res;

int i=20, j=20, len = 0;

if (tam <= 0)
return NFS_OK;

if (blockSize == 0)
return -7;

if ((blockSize > MAXDATA) || (blockSize <= 0))
blockSize = MAXDATA;
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while (i < tam) {
if ((tam - i) >= MAXREAD)
len = MAXREAD;
else
len = tam - 1i;

memcpy (args.file, fh, FHSIZE);

args.offset = offset + i;

args.count = len;

res.readres u.fich read.data.nfsdata val =
buffer + 1i;

strcpy (hostname, in ntoa(sin-
>sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname,

sin, proto, puerto)))
return -EACCES;

if((estado = rpc call(mi nfs clnt, nfs read,
&args, é&res, 0)) == NFS OK) {
3 =
res.readres u.fich read.data.nfsdata len
i=3+ i;
strncat (buffer,
res.readres u.fich read.data.nfsdata val

r J) 7

if (3 < len)
return res.status;

else
return res.status;

}

return res.status;

}

7.3.2.8 Write

Esta funcidén escribe datos en un fichero. Recibe como parametros de entrada el socket, el
protocolo, el puerto, el manejador del fichero en el que vamos a escribir, el offset o
desplazamiento del fichero, que indica desde donde empezar a escribir, el buffer con los datos
que se desean escribir, el tamafio de los datos que se desean escribir, el tamafio de bloque del
fichero y un puntero a una estructura con los atributos del fichero (si no se quiere utilizar
pongase a NULL), que en caso de éxito se rellenara. Args es el argumento de entrada para la
llamada RPC, res es el argumento de salida e i es el contador, indica cuantos bytes se han
escrito, inicialmente es igual cero. Mediante un bucle se escriben los datos en el fichero hasta
gue se escriban todos los solicitados. Dentro del bucle se determina el tamafio de datos a
escribir en la llamada RPC y se introduce en la variable de entrada de la peticién, asi como el
manejador del fichero en el que vamos a escribir, el offset, el cual se incrementa con los datos
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ya escritos en anteriores llamadas RPC y el buffer, situdndose en la siguiente posicion a
escribir. Se crea un cliente RPC para el mount, mi_nfs cint, por medio de la funcién
mi_nfs_create() y realiza la peticidn al servidor, rpc_call(). Recibe los atributos del fichero en la
variable res y el estado, cero en caso de éxito, devueltos por el servidor, se incrementa el
tamafio escrito y devuelve el estado.

int mi write(struct sockaddr in *sin, int proto, int
puerto, fhandle *fh, char *data, long offset, long size,
int blockSize, struct nfs fattr *res)

{

struct rpc clnt *mi_nfs_clnt;

char hostname [FHSIZE] ;
writeargs args;

int estado = 0;

int i =20, len = 0;

if (blockSize == 0)
return -7;

if (size <= 0)
return NFS OK;

if ((blockSize > MAXDATA) || (blockSize <= 0))
blockSize = MAXDATA;

res->valid = 0;

while (i < size) {
if ((size - i) >= MAXDATA)
len = MAXDATA;
else
len = size - 1i;

memcpy (args.file, fh, FHSIZE);
args.offset = offset + i;
args.totalcount = size;
args.data.nfsdata val = data + 1i;

args.data.nfsdata len = len;
strcpy (hostname, in ntoa(sin-
>sin _addr.s addr));
if (! (mi nfs clnt = mi nfs create (hostname,
sin, proto, puerto)))

return -EACCES;
if ((estado = rpc call (mi nfs clnt, nfs write,
&args, res, 0)) != NFS OK)

return estado;

i =1+ len;
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if (res != NULL) {
printk ("mi nfs> NFS> RPC> Atributos:\n");
// Mensajes por pantalla con los atributos
del objeto del sistema de ficheros

}
return NFS OK;

}

7.3.2.9 Create

Funcién para crear un fichero. Recibe como parametros de entrada el socket, el protocolo, el
puerto, el nombre del fichero que se desea crear, el manejador del directorio donde se va a
crear el fichero, los permisos de acceso del fichero a crear, un puntero a una estructura con los
atributos del fichero (si no se quiere utilizar pdngase a NULL), que en caso de éxito se rellenara
y el manejador del fichero creado, que en caso de éxito se rellenard. Arg es el argumento de
entrada para la llamada RPC y res es el argumento de salida. Se crea un cliente RPC para el
mount, mi_nfs_cInt, por medio de la funcidn mi_nfs create(). Se introducen los datos en la
estructura de entrada de la llamada RPC y realiza la peticidn al servidor, rpc_call(). Recibe el
manejador del fichero creado y atributos en la variable res y el estado, cero en caso de éxito,
devueltos por el servidor. Devuelve el estado el manejador y los atributos del nuevo fichero.

int mi create(struct sockaddr in *sin, char *file, int
proto, int puerto, struct fhstatus *fhin, unsigned int
permisos, struct nfs fattr *fattr, struct fhstatus
*fhout)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
createargs arg;
diropres res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (arg.where.dir, fhin->fhstatus u.directory,
FHSIZE) ;

arg.where.name = file;

setAttr (&arg.attributes, permisos);

fattr->valid = 0;

if ((res.status = rpc call (mi nfs clnt, nfs create,
&arg, &res, 0)) != NFS OK)
return res.status;

if (fhout != NULL)
memcpy (fhout->fhstatus u.directory,
res.diropres u.fhand attr.file, FHSIZE);

if (fattr != NULL) {
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memcpy (fattr,
&res.diropres u.fhand attr.attributes,

sizeof (fattr));

printk ("mi nfs> NFS> RPC> Atributos:\n");

// Mensajes por pantalla con los atributos
del objeto del sistema de ficheros

}
return NFS OK;

}

7.3.2.10 Remove

Funcién para borrar un fichero. Recibe como pardmetros de entrada el socket, el nombre del
fichero que se desea borrar, el protocolo, el puerto y el manejador del directorio donde se
encuentra el fichero a borrar. Args es el argumento de entrada para la llamada RPC. Se crea un
cliente RPC para el mount, mi_nfs_cInt, por medio de la funcién mi_nfs_create(). Se introducen
los datos en la estructura de entrada de la llamada RPC y realiza la peticién al servidor,
rpc_call(). Recibe el estado, cero en caso de éxito, devuelto por el servidor y lo devuelve.

int mi remove (struct sockaddr in *sin, char *file, int
proto, int puerto, fhandle fh)
{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
int estado = 0;
diropargs args;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.dir, fh, FHSIZE);
args.name = file;

estado = rpc call(mi nfs clnt, nfs remove, &args,
NULL, 0);
return estado;

}

7.3.2.11 Rename

Esta funcidn renombra un objeto del sistema de ficheros. Recibe como parametros de entrada
el socket, el protocolo, el puerto, el nombre del objeto que se desea renombrar, el manejador
del directorio donde se encuentra el objeto a renombrar y el nuevo nombre del objeto. Args es
el argumento de entrada para la llamada RPC. Se crea un cliente RPC para el mount,
mi_nfs_cint, por medio de la funcidon mi_nfs_create(). Se introducen los datos en la estructura
de entrada de la llamada RPC y realiza la peticion al servidor, rpc_call(). Recibe el estado, cero
en caso de éxito, devuelto por el servidor y lo devuelve.

int mi rename(struct sockaddr in *sin, int proto, int
puerto, char *name, fhandle fh, char *nameR)
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struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
int estado = 0;
renameargs args;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.from.dir, fh, FHSIZE);
args.from.name = name;

memcpy (args.to.dir, fh, FHSIZE);
args.to.name = nameR;

estado = rpc call(mi nfs clnt, NFSPROC RENAME,
&args, NULL, O0);
return estado;

}

7.3.2.12 Link

Esta funcidén crea enlaces fisicos o duros. Recibe como parametros de entrada el socket, el
protocolo, el puerto, el manejador del objeto al que referencia el enlace duro, el manejador
del directorio donde se va a crear el enlace duro y el nombre del enlace duro. Args es el
argumento de entrada para la llamada RPC. Se crea un cliente RPC para el mount, mi_nfs_cint,
por medio de la funcién mi_nfs_create(). Se introducen los datos en la estructura de entrada
de la llamada RPC y realiza la peticion al servidor, rpc_call(). Recibe el estado, cero en caso de
éxito, devuelto por el servidor y lo devuelve.

int mi link(struct sockaddr in *sin, int proto, int
puerto, fhandle FhPath, fhandle FhDir, char *name)
{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
int estado = 0;
linkargs args;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.from, FhPath, FHSIZE);
memcpy (args.to.dir, FhDir, FHSIZE);
args.to.name = name;

estado = rpc call(mi nfs clnt, nfs link, &args,
NULL, 0);
return estado;
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7.3.2.13 Symlink

Esta funcidn crea enlaces simbdlicos o blandos. Recibe como pardmetros de entrada el socket,
el protocolo, el puerto, el manejador del directorio donde se va a encontrar el enlace
simbdlico, el nombre del enlace, el path al que apunta el enlace simbdlico y los permisos que
tendra el enlace. Args es el argumento de entrada para la llamada RPC. Se crea un cliente RPC
para el mount, mi_nfs_cint, por medio de la funcion mi_nfs_create(). Se introducen los datos
en la estructura de entrada de la llamada RPC y realiza la peticion al servidor, rpc_call(). Recibe
el estado, cero en caso de éxito, devuelto por el servidor y lo devuelve.

int mi symlink(struct sockaddr in *sin, int proto, int
puerto, fhandle fh, char *name, char *path, unsigned int
permisos)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE];
int estado = 0;
symlinkargs args;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.from.dir, fh, FHSIZE);
args.from.name = name;

args.to = path;

setAttr (&args.attributes, permisos);

estado = rpc call(mi nfs clnt, nfs symlink, é&args,
NULL, O0);
return estado;

}

7.3.2.14 Mkdir

Funcién para crear un directorio. Recibe como parametros de entrada el socket, el protocolo,
el puerto, el manejador del directorio donde se va a crear el nuevo directorio, el nombre del
directorio que se desea crear, los permisos de acceso del directorio a crear, el manejador del
directorio creado, se rellenard en caso de éxito y un puntero a una estructura con los atributos
del directorio (si no se quiere utilizar pdngase a NULL), que en caso de éxito se rellenara. Args
es el argumento de entrada para la llamada RPC y res el argumento de salida. Se crea un
cliente RPC para el mount, mi_nfs_cint, por medio de la funcion mi_nfs_create(). Se introducen
los datos en la estructura de entrada de la llamada RPC y realiza la peticién al servidor,
rpc_call(). Recibe en la estructura res el manejador del nuevo directorio creado y el estado,
cero en caso de éxito, devueltos por el servidor y los devuelve como parametros de salida.
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int mi mkdir (struct sockaddr in *sin, int proto, int
puerto, fhandle fhin, char *dir, unsigned int mode,
fhandle fhout, struct nfs fattr *fattr)

{

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
createargs args;
diropres res;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.where.dir, fhin, FHSIZE);
args.where.name = dir;
setAttr (& (args.attributes), mode);
fattr->valid = 0;

if ((res.status = rpc call(mi nfs clnt, nfs mkdir,
&args, é&res, 0)) == NFS OK) {
if (fhout != NULL)
memcpy (fhout,

res.diropres u.fhand attr.file, FHSIZE);

if (fattr != NULL) {
memcpy (fattr,
& (res.diropres u.fhand attr.attributes),
sizeof (fattr));
printk ("mi nfs> NE'S> RPC>
Atributos:\n");
// ~Mensajes por ©pantalla con 1los
atributos del objeto del sistema de
ficheros

}

return res.status;

}

7.3.2.15 Rmdir

Funcién para borrar un directorio. Recibe como parametros de entrada el socket, el protocolo,
el puerto, el manejador del directorio donde se encuentra el directorio a borrar y el nombre
del directorio que se desea borrar. Args es el argumento de entrada para la llamada RPC. Se
crea un cliente RPC para el mount, mi_nfs_cint, por medio de la funcién mi_nfs_create(). Se
introducen los datos en la estructura de entrada de la llamada RPC y realiza la peticion al
servidor, rpc_call(). Recibe el estado, cero en caso de éxito, devuelto por el servidor y lo
devuelve como parametros de salida.
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int mi rmdir(struct sockaddr in *sin, int proto, int
puerto, fhandle fh, char *dir)

{

}

7.3.2.16 Statfs

Esta funcion obtiene las caracteristicas del servidor NFS. Recibe como pardmetros de entrada
el socket, el protocolo, el puerto y el manejador del directorio. Fh es el argumento de entrada
de la llamada RPC y res el argumento de salida. Se crea un cliente RPC para el mount,
mi_nfs_cint, por medio de la funcién mi_nfs_create(). Se introducen los datos en la estructura
de entrada de la llamada RPC y realiza la peticidn al servidor, rpc_call(). Recibe el estado, cero

struct rpc clnt *mi nfs clnt;

char hostname [FHSIZE] ;
int estado = 0;
diropargs args;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

memcpy (args.dir, fh, FHSIZE);
args.name = dir;

estado = rpc call(mi nfs clnt, nfs rmdir, &args,
NULL, 0);
return estado;

en caso de éxito, devuelto por el servidor y lo devuelve como pardmetros de salida.

int mi statfs(struct sockaddr in *sin, int proto, int
puerto, fhandle fh)

{

struct rpc clnt *mi nfs clnt;
char hostname [FHSIZE] ;
struct nfs fsinfo res;

int estado = 0O;

strcpy (hostname, in ntoa(sin->sin addr.s addr));
if (! (mi nfs clnt = mi nfs create(hostname, sin,
proto, puerto)))

return -EACCES;

if ((estado = rpc call(mi nfs clnt, nfs statfs, fh,
&res, 0)) == NFS OK) {
printk("mi nfs> NFS> RPC> Estadisticas del
sistema de ficheros:\n");
// Mensajes por pantalla con las estadisticas
del sistema de ficheros

}

return estado;

-150 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

7.4 Funciones XDR
A continuacién se muestran las cabeceras de las funciones de codificacién y decodificacién
utilizadas y se explica su cometido.

7.4.1 Tipos de datos basicos

7.4.1.1 void

static int nfs xdr enc void(struct rpc rgst *reqg, u32
*p, void *dummy)

Pone en formato de red un argumento de tipo void.

static int nfs xdr dec void(struct rpc rgst *req, u32
*p, void *clnt res)

Pone en formato maquina un argumento de tipo void.

7.4.1.2 string
static int xdr encode dirpath (struct rpc rgst *req, u32
*p, char *objp)

Pone en formato de red un argumento de tipo string.

static inline w32 * mi xdr decode string(u32 *p, char
**string, unsigned int *len, unsigned int maxlen)

Pone en formato maquina un argumento de tipo string.

7.4.1.3 fhandle

static inline u32 * xdr encode fhandle(u32 *p, fhandle
*fh)

Pone en formato de red un argumento de tipo fhandle.

static inline u32 * xdr decode fhandle(u32 *p, fhandle
*fhandle)

Pone en formato mdaquina un argumento de tipo fhandle.

7.4.1.4 fhstatus

static int xdr decode fhstatus (struct rpc rgst *req, u32
*p, struct fhstatus *objp)

Pone en formato maquina un argumento de tipo fhstatus.

7.4.1.5 time
static inline u32* xdr decode time (u32 *p, u64 *timep)

Pone en formato maquina un argumento de tipo fecha.
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7.4.1.6 nfs_fattr
static inline w32 * xdr decode fattr(u32 *p, struct
nfs fattr *fattr)

Pone en formato maquina los valores de la estructura nfs_fattr.

7.4.1.7 iattr
static inline w32 * xdr encode sattr(u32 *p, struct
iattr *attr)

Pone en formato de red los valores de la estructura iattr.

7.4.2 Protocolo mount
static int nfs xdr enc void(struct rpc rgst *req, u32
*p, void *dummy)

Pone en formato de red un argumento de tipo void. Ya se he comentado en tipos de datos
basicos. Es utilizado por nulo, dump, export y umountall.

static int nfs xdr dec void(struct rpc rgst *req, u32
*p, void *clnt res)

Pone en formato mdaquina un argumento de tipo void. Ya se he comentado en tipos de datos
basicos. Es utilizado por nulo, umount y umountall.

static int xdr encode dirpath (struct rpc rgst *req, u32
*p, char *objp)

Pone en formato de red un argumento de tipo string. Ya se he comentado en tipos de datos
basicos. Es utilizado por mount y umount.

static int xdr decode fhstatus(struct rpc rgst *req, u32
*p, struct fhstatus *objp)

Pone en formato maquina un argumento de tipo fhstatus. Ya se he comentado en tipos de
datos basicos. Es utilizado por mount.

static int xdr decode mountlist(struct rpc rgst *req,
u32 *p, struct mountbody *res)

Es una funcidn recursiva. Pone en formato maquina la respuesta recibida de la peticién dump,
el nombre de la maquina y el directorio.

static int xdr decode exports(struct rpc rgst *req, u32
*p, struct exportnode *res)

Es una funcidn recursiva. Pone en formato maquina la respuesta recibida de la peticién export,
el path y el nombre de la maquina.
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7.4.3 Protocolo NFS
static int nfs xdr enc void(struct rpc rgst *req, u32
*p, void *dummy)

Pone en formato de red un argumento de tipo void. Ya se he comentado en tipos de datos
basicos. Es utilizado por null, root y writecache.

static int nfs xdr dec void(struct rpc rgst *req, u32
*p, void *clnt res)

Pone en formato mdaquina un argumento de tipo void. Ya se he comentado en tipos de datos
basicos. Es utilizado por null, root y writecache.

static int nfs xdr fhandle (struct rpc rgst *req, u32 *p,
fhandle *fh)

Pone en formato de red un argumento de tipo fhandle, utiliza la funcién xdr_encode_fhandle
comentada en tipos de datos basicos. Es utilizado por getattr, readlink y statfs.

static 1int nfs xdr attrstat(struct rpc rgst *req, u32
*p, struct nfs fattr *fattr)

Introduce en la estructura nfs_fattr los valores devueltos por el servidor en formato maquina.
Es utilizado por getattr, setattr y write.

static int nfs xdr sattrargs(struct rpc rgst *req, u32
*p, struct sattrargs *args)

Pone en formato de red los datos de la estructura sattrargs, utiliza las funciones
xdr_encode_fhandle y xdr_encode_sattr comentadas en tipos de datos bdsicos. Es utilizado
por setattr.

static int nfs xdr diropargs(struct rpc rgst *reqg, u32
*p, struct diropargs *args)

Pone en formato de red los datos de la estructura diropargs, utiliza las funciones
xdr_encode_fhandle y xdr_encode_string comentadas en tipos de datos basicos. Es utilizado
por lookup, remove y rmdir.

static int nfs xdr diropres(struct rpc rgst *req, u32
*p, struct diropres *res)

Introduce en la estructura diropres los valores devueltos por el servidor en formato maquina.
Utiliza la funcidn xdr_decode_fhandle y xdr_decode_fattr comentadas en tipos de datos
basicos. Es utilizado por lookup, create y mkdir.

static int nfs xdr readlinkres (struct rpc rgst *req, u32
*p, readlinkres *objp)
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Introduce en la estructura readlinkres los valores devueltos por el servidor en formato
magquina. Utiliza la funcién mi_xdr_decode_string comentada en tipos de datos bdasicos. Es
utilizado por readlink.

static int nfs xdr readargs(struct rpc rgst *reqg, u32 *p,
readargs *objp)

Pone en formato de red los datos de la estructura readargs, utiliza las funciones
xdr_encode_fhandle comentada en tipos de datos basicos. Es utilizado por read.

static int nfs xdr readres(struct rpc rgst *req, u32 *p,
readres *objp)

Introduce en la estructura readres los valores devueltos por el servidor en formato maquina.
Utiliza la funcion xdr_decode_fattr y xdr_decode_string comentadas en tipos de datos basicos.
Es utilizado por read.

static int nfs xdr writeargs(struct rpc rgst *req, u32 *p,
writeargs *args)

Pone en formato de red los datos de la estructura writeargs, utiliza las funciones
xdr_encode_fhandle comentada en tipos de datos bdsicos y xdr_encode_array definida en el
kernel de Linux. Es utilizado por write.

static int nfs xdr createargs(struct rpc rgst *req, u32
*p, createargs *args)

Pone en formato de red los datos de la estructura createargs, utiliza las funciones
xdr_encode_fhandle, xdr_encode_string y xdr_encode_sattr comentadas en tipos de datos
basicos. Es utilizado por create.

static int nfs xdr stat(struct rpc rgst *req, u32 *p, void
*dummy)

Devuelve el estado devuelto por el servidor en formato maquina. Es utilizado por remove,
rename, link, symlink y rmdir.

static int nfs xdr renameargs (struct rpc rgst *req, u32
*p, renameargs *args)

Pone en formato de red los datos de la estructura renameargs, utiliza las funciones
xdr_encode_fhandle y xdr_encode_string comentadas en tipos de datos basicos. Es utilizado
por rename.

static int nfs xdr linkargs(struct rpc rgst *req, u32 *p,
linkargs *args)
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Pone en formato de red los datos de la estructura linkargs, utiliza las funciones
xdr_encode_fhandle y xdr_encode_string comentadas en tipos de datos basicos. Es utilizado
por link.

static int nfs xdr symlinkargs (struct rpc rgst *reqg, u32
*p, symlinkargs *args)

Pone en formato de red los datos de la estructura symlinkargs, utiliza las funciones
xdr_encode_fhandle, xdr_encode_string y xdr_encode_sattr comentadas en tipos de datos
basicos. Es utilizado por symlink.

static int nfs xdr statfsres(struct rpc rgst *req, u32 *p,
struct nfs fsinfo *res)

Introduce en la estructura nfs_fsinfo los valores devueltos por el servidor en formato maquina.
Es utilizado por statfs.
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8 Evaluacion

Durante el siguiente capitulo se expone cdmo se ha llevado a cabo la evaluacidn del mdédulo
cargable cliente de NFS, NFS LKM. Se definird el entorno donde se han realizado las pruebas,
las pruebas seleccionadas para evaluar el NFS LKM, el propdsito de dichas pruebas, los
resultados obtenidos en las pruebas y finalmente se concluird con un resumen final de los
resultados obtenidos.

8.1 Entorno de las pruebas

Las pruebas se han realizado en una red doméstica utilizando un cliente, el mdédulo NFS LKM
implementado, y un servidor NFS de Linux. Las caracteristicas de los computadores se
describen a continuacidn:

e CPU: Quadcore Intel(R) Xeon(R) E5405 @ 2.00GHz
e Memoria Ram: 4 GB
e Red: 50 Mbps (Fibra dptica)

8.2 Definicion de las pruebas

Se han realizado diez ejecuciones de las distintas operaciones a evaluar, todas ellas para un
cliente NFS contra un servidor NFS v2, obteniendo los valores medios para ser representados
graficamente. Se agruparan en los conjuntos siguientes:

e Creaciony borrado de un nimero determinado de ficheros:
o Comprendidos entre 400 y 9000.
e Lectura de un fichero:
o Con tamaios comprendidos entre 1 MBy 128 MB.
o Con tamafio de bloque comprendidos entre 1 KB y 8 KB.
e Lecturay escritura de un fichero:
o Con tamafios comprendidos entre 128 KBy 16 MB.
o Con tamaiio de bloque comprendidos entre 1 KB y 8 KB.

Para la realizacidn de las pruebas del médulo cliente de NFS se han implementado programas
en lenguaje C que permiten invocar a las distintas operaciones definidas a evaluar, tomando el
tiempo del sistema antes de comenzar y tras finalizar las mismas. Para llevar a cabo las del
cliente NFS del sistema operativo se han implementado Shell Scripts para invocar a llamadas
del sistema de ficheros, se toman tiempos antes y después de su realizacion.

8.3 Proposito de las pruebas

El propdsito es comparar el tiempo que tardan en ejecutarse las pruebas anteriormente
descritas utilizando por un lado el cliente NFS del sistema operativo, NFS SSOO, y por otro el
maddulo cliente NFS implementado, NFS LKM.

Se pretenden analizar diversas situaciones que hagan ver las virtudes y carencias del médulo
cliente NFS, frente al cliente NFS del sistema operativo.
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8.4 Resultados

En esta seccion se muestran los resultados obtenidos tras la ejecucién de las distintas pruebas
descritas sobre el modulo cliente NFS cargable y comparandolo con el cliente NFS del propio
sistema operativo. Posteriormente se analizaran y comentaran los resultados obtenidos.

Se han realizado graficas de dispersidén con lineas suavizadas y marcadores de los tiempos de
ejecuciéon en segundos.

8.4.1 Creacion y borrado

A continuacién se muestran los tiempos obtenidos en la creacién y borrado de “n” ficheros,
donde “n” tomo los siguientes valores: 400, 600, 800, 1000, 2000, 3000, 4000, 5000, 6000,
7000, 8000 y 9000.

Como podemos observar los tiempos de las operaciones de creacion y borrado entre el LKM
NFS implementado y NFS son muy similares. En este caso el modulo implementado registra
mejores tiempos en lo que a velocidad se refiere.
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Figura 8.1 Creacion y borrado de ficheros

- 157 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

8.4.2 Lectura

En el siguiente apartado se presentaran distintas graficas en funcién del tamafio de bloque
utilizado en la realizacién de las pruebas. Estas graficas muestran los tiempos obtenidos en la
lectura de un fichero de diferentes tamafios comprendidos entre 1 MB y 128 MB.

Como podemos observar los tiempos de la operacién de lectura entre el LKM NFS
implementado y NFS son muy similares, sufriendo pequeias variaciones en funcién del
tamafio de bloque empleado. Hasta que se incurre en un punto de inflexién en el que el
tiempo del LKM NFS crece exponencialmente, si bien se ha comprobado esta misma tendencia
en NFS a medida que se aumenta el tamafo del fichero.

Estas diferencias en el rendimiento estan provocadas por el empleo de la caché de bloques en
el cliente NFS del sistema operativo, no siendo asi en el caso del LKM NFS implementado.

8.4.2.1Tamario de bloque 1 KB

En la realizacidn de lecturas de ficheros con tamaiio de bloque 1 KB, podemos observar como a
partir de ficheros con tamafio mayor a 6 MB el rendimiento del mddulo cargable NFS se
empieza a resentir creciendo exponencialmente con respecto a NFS.
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100 )
80
Rendimiento
60 =¢=—NFS SSOO
== NFS LKM
40
20
0 . . T . Tamaiio (KB)
0 5000 10000 15000 20000

Figura 8.2 Lectura de ficheros en bloques de 1 KB

8.4.2.2Tamaiio de bloque 2 KB

En la realizacion de lecturas de ficheros con tamafio de bloque 2 KB, podemos observar como a
partir de ficheros con tamafo mayor a 14 MB el rendimiento del mddulo cargable NFS se
empieza a resentir creciendo exponencialmente con respecto a NFS.
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Figura 8.3 Lectura de ficheros en bloques de 2 KB

8.4.2.3Tamaiio de bloque 4 KB

En la realizacion de lecturas de ficheros con tamafio de bloque 4 KB, podemos observar como a
partir de ficheros con tamafio mayor a 30 MB el rendimiento del mddulo cargable NFS se
empieza a resentir creciendo exponencialmente con respecto a NFS. Ademas podemos ver
como hasta dicho punto LKM mantiene un rendimiento ligeramente mejor.
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Figura 8.4 Lectura de ficheros en bloques de 4 KB
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8.4.2.4Tamaiio de bloque 8 KB

En la realizacidn de lecturas de ficheros con tamaiio de bloque 8 KB, podemos observar como a
partir de ficheros con tamafio mayor a 70 MB el rendimiento del mddulo cargable NFS se
empieza a resentir creciendo exponencialmente con respecto a NFS.

Como indique al principio del apartado, en esta gréfica se observa claramente la tendencia de
NFS a crecer exponencialmente el tiempo de respuesta a medida que los ficheros son mayores
en cuanto a tamafio.
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Figura 8.5 Lectura de ficheros en bloques de 8 KB

8.4.3 Lectura y escritura (copiar)

En esta seccidn se presentaran distintas graficas en funcién del tamaiio de bloque utilizado en
la realizacidn de las pruebas. Estas graficas muestran los tiempos obtenidos en realizar una
copia de un fichero de diferentes tamafios comprendidos entre 128 KB y 16 MB.

Como podemos observar los tiempos, de las operaciones necesarias para copiar un fichero,
entre el LKM NFS implementado y NFS son muy similares. Sufriendo pequefias variaciones en
funcién del tamafio del fichero a copiar y del tamafio de bloque empleado.

8.4.3.1 Tamafio de bloque 1 KB

En la realizacién del copiado de ficheros con tamafio de bloque 1 KB, podemos observar un
rendimiento practicamente paralelo entre el modulo cargable NFS y NFS. Siendo mejor en
tiempos, a mayor tamano de fichero, el cliente del sistema de ficheros en red dotado por el
sistema operativo.
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Figura 8.6 Lectura y Escritura de ficheros en bloques de 1 KB

8.4.3.2 Tamario de bloque 2 KB

En la realizacién del copiado de ficheros con tamafio de bloque 2 KB, podemos observar un
rendimiento prdcticamente paralelo entre el modulo cargable NFS y NFS, siendo ligeramente
mejor en tiempos el cliente dotado por el sistema operativo.
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Figura 8.7 Lectura y Escritura de ficheros en bloques de 2 KB
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8.4.3.3 Tamario de bloque 4 KB

En el caso de copiado de ficheros con tamafio de bloque 4 KB, podemos observar como a partir
de ficheros de 2 MB se produce en ligero distanciamiento en tiempos, que se mantienen
practicamente paralelos a medida que el tamafio del fichero a copiar aumenta.
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Figura 8.8 Lectura y Escritura de ficheros en bloques de 4 KB

8.4.3.4 Tamario de bloque 8 KB

En el caso de copias de ficheros con tamafio de bloque de 8 KB, vemos que el rendimiento del
LKM NFS es mejor hasta tamafios de ficheros de 3 MB, pasando a ser ligeramente peor en
relacidn a NFS a partir de tamafios de fichero mayores.
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Figura 8.9 Lectura y Escritura de ficheros en bloques de 8 KB
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8.5 Resumen

Tras las pruebas realizadas y analizadas anteriormente podemos decir que el mddulo cargable
presenta un dptimo rendimiento en relacidon a NFS. Si bien ha quedado patente que el tamaiio
ascendente de los ficheros a procesar, en las distintas operaciones y con los diferentes
tamanfios de bloque empleados, impacta exponencialmente en el rendimiento de este.

Es claramente observable en las gréficas relativas a la lectura de ficheros, en las que se observa
un crecimiento exponencial del tiempo necesario para llevar a cabo la peticién solicitada a
medida que los tamafios de fichero aumentan.

La explicacién de este hecho radica en la no utilizacién de caché de bloques en el médulo
cargable que actia como cliente NFS mientras que el cliente del propio sistema operativo si
hace uso de la misma.

Como ya hemos comentado, NFS hace uso de tres tipos de caché en el cliente:

e Caché de nombres para acelerar las traducciones.
e Caché de metadatos del sistema de archivos: atributos de ficheros y directorios.
e Caché de bloques de ficheros y directorios.

Realiza caching mediante el uso de bloques de gran tamario, tipicamente 8 Kbyte, lo que
proporciona lectura anticipada. La politica de escritura es write-through retardada. Otra de las
caracteristicas es que sdlo se envian al servidor bloques completos a excepcién de cuando se
cierra el fichero.

Periddicamente el cliente valida un bloque cargado en su caché comprobando en el servidor si
los atributos han cambiado, mediante la operacién getattr para obtener los atributos, y
actualizando la copia en este caso. El periodo de validacién suele ser de 3 segundos para
ficherosy 30 segundos para directorios.

El empleo de caché de bloques permite mejorar el rendimiento:

e Explota el principio de proximidad de referencias:
o Proximidad temporal.
o Proximidad espacial.
e Lecturas adelantadas:
o Mejora el rendimiento de las operaciones de lectura, sobre todo si son
secuenciales
e Escrituras diferidas:
o Mejora el rendimiento de las escrituras.

Si bien esta es una de las limitaciones que muestra NFS, el mantenimiento de la consistencia
UNIX resulta problematico. La disminucién del periodo de validacion para mejorar la
consistencia produce una sobrecarga por la gran cantidad de operaciones getattr que se
realizan.

-163 -



Analisis, Disefio e Implementacion de un mddulo Linux para el acceso a servidores NFS

9 Presupuesto del proyecto

En el siguiente apartado se abordardn todos los aspectos concernientes al presupuesto final

del proyecto.

9.1 Costes del personal

En la siguiente tabla se detalla el calculo del coste por hora de los diferentes roles que han

intervenido en la realizacién del proyecto.

20 dias

8 horas
160 horas
2.800 € 2.200 € 1.600 €
35% 980 € 30% | 660€ | 25% | 400 €
50%| 1.400€ |45% | 990€ | 35% | 560¢€
5.180 € 3.850 € 2.560 €
72.520 € 53.900 € 35.840 €

1760

Figura 9.1 Calculo coste persona/hora

A continuacidn se detallan las horas trabajadas por persona en cada fase del proyecto:

Figura 9.2 Horas trabajadas
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En la siguiente tabla se describe el coste derivado del personal:

7.380 €
31€ 800 24.800 €
20€ 780 15.600 €

Total 47.780 €
Figura 9.3 Coste personal

9.2 Coste Hardware y licencias
En la siguiente tabla se desglosa el coste de hardware vy licencias utilizados para el desarrollo
del proyecto:

Ordenador sobremesa 510 €
Procesador: Intel Dual Core E5400 170 €
Placa base: Asus PSKPL-AM IN Socket 775 150 €
Disco duro: 1TB SATA2 50 €
Memoria: Kingston 4Gb DDR2 800MHz 60 €
Tarjeta grafica: Integrada 0€
Tarjeta de sonido: Integrada 0€
Fuente de alimentacién: 500W 80 €
Ordenador portatil 800 €
Asus ul50vt 800 €
Licencias y software 140 €
Sistema operativo: Mandrake 8.1 0€
Microsoft Office 2010 Hogar y estudiantes 140 €
Total 1.450 €

Figura 9.4 Coste hardware y licencias
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9.3 Coste material fungible
Detalle del coste de material fungible:

Material Oficina 40 €
Folios 25€
Boligrafos 15€
Total 40 €

Figura 9.5 Coste material fungible

9.4 Coste oficina
Desglose del coste derivado de la oficina:

Alquiler 580 €
Oficina 500 €
Acceso a internet 30€
Luz 50 €
Mobiliario 400 €
Escritorio 150 €
Silla oficina 250 €
Total (12 meses) 7.360 €

Figura 9.6 Coste oficina
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9.5 Coste final del proyecto
En la siguiente tabla se resume el coste final del proyecto:

Coste de personal 47.780 €
Equipos informaticos y licencias 1.450 €
Material fungible 40 €
Oficina 7.360 €
Coste directos 56.630 €
Costes indirectos = 15% sobre Costes directos 8.495 €
Riesgo = 20% sobre Coste de personal 9.556 €
Total costes = Costes directos + Costes indirectos + Riesgo 74.681 €
Beneficio = 15% sobre Total costes 11.202 €
Total 85.883 €

Figura 9.7 Coste final del proyecto
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10 Conclusiones
Se han cumplido los objetivos propuestos inicialmente en el apartado 1.1:

e Conocer el desarrollo de médulos del kernel:

o Se harealizado un estudio de la implementacidn de mddulos cargables en Linux.
o Se ha disefiado e implementado un cliente y servidor en espacio de usuario, calcular.
o Se ha disefiado e implementado un médulo cliente cargable para calcular.

e Conocer el funcionamiento de NFS:

o Se ha realizado un estudio del protocolo NFS y MOUNT y se ha integrado en la
implementacién del médulo cargable.

e Desarrollar un médulo del kernel de Linux que se comporte como cliente de NFS:

o Se ha realizado un estudio de las Ilamadas a procedimientos remotos en el kernel y de
su implementacién en un mddulo.

o Se harealizado un estudio del protocolo NFS y MOUNT.

o Se ha disefiado e implementado un mddulo cliente basado en las especificaciones
dadas por el protocolo NFS y MOUNT.

e Permitir la comunicacion entre procesos:

o Se han implementado un conjunto de llamadas de RPC, Remote Procedure Call, y XDR,
eXternal Data Representation, estas Ultimas son necesarias para poder realizar con
éxito la comunicacién entre maquinas que pueden ejecutar en arquitecturas
diferentes.

e Realizar una evaluacién del mismo:

o Se ha analizado el rendimiento del médulo cargable en la realizacién de distintas
operaciones comparando este con el de NFS.

Por tanto este proyecto pone en manifiesto cdmo se puede disefiar e implementar cualquier
maddulo del kernel que actie como cliente de un servidor, de cualquier tipo de servicios, en
Linux por medio de llamadas a procedimientos remotos. También establece las bases para la
creaciéon de maddulos servidores. Se puede decir que la memoria o documentacién de este
proyecto podria servir de guia o manual para el disefio e implementacién de mddulos
cargables en el kernel de Linux. Asi como de sistemas distribuidos con arquitectura cliente /
servidor por medio de llamadas a procedimientos remotos.

10.1 Trabajos futuros
Para ampliar las posibilidades que puede ofrecer este Proyecto Fin de Carrera, se propone
implementar las siguientes funcionalidades:

e Realizacion de una interfaz de usuario basada en las llamadas al sistema POSIX.
e Disefio e implementacién de una caché para el modulo cliente NFS.
e (Creacion de un sistema de ficheros paralelo a partir del médulo cliente NFS.
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=8&ved=0CCcQFjABahUKEwjHIbHTid3IAhVLORoKHRZ5Ahg&url=http%3A%2F%2Fwww
.cs.buap.mx%2F~hilda%2Fnotasdistribuidos.doc&usg=AFQjCNGqg-
ee8C8D4X5Yhf5vbBXboC4H|TA&sig2=DcxXgDioZJ TmmVXSaLl-8Tg

e Sistemas de archivos distribuidos:
http://sistemadearchivosdistribuidos03.blogspot.com.es/2015/06/que-es-un-sistema-
de-archivos 29.html

e Sistemas de ficheros distribuidos:
http://www.sc.ehu.es/acwlaroa/SDI/Apuntes/Cap4.pdf

e Sistemas Operativos Distribuidos:
http://laurel.datsi.fi.upm.es/ media/docencia/asignaturas/sod/sfd 4pp.pdf
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https://www.fsl.cs.sunysb.edu/kernel-api/re941.html
http://www.tux.org/lkml/
http://www.elrincondelprogramador.com/
http://web-sisop.disca.upv.es/gii-dso/es/pl3-dispositivo/pl3-dispositivo.html
http://ecaths1.s3.amazonaws.com/funcionesdesistemaoperativoub/Sistemas%20de%20Entrada%20Salida.pdf
http://ecaths1.s3.amazonaws.com/funcionesdesistemaoperativoub/Sistemas%20de%20Entrada%20Salida.pdf
http://www.tldp.org/pub/Linux/docs/ldp-archived/network-guide/translations/es/garl-1.0/garl11.htm
http://www.tldp.org/pub/Linux/docs/ldp-archived/network-guide/translations/es/garl-1.0/garl11.htm
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCoQFjACahUKEwigxr2siN3IAhVLlxoKHbAlAKQ&url=http%3A%2F%2Fseaceptanideas.com%2Fpdf_server.php%3Ffile%3D.%2Fcursos%2FIFCAD460%2FIFCAD460.pdf&usg=AFQjCNFOZk5CXQ-BT6DseKMkNjomkpufKQ&sig2=yXgfs2rqQixJuZxoF0-quA&bvm=bv.105841590,d.d2s
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCoQFjACahUKEwigxr2siN3IAhVLlxoKHbAlAKQ&url=http%3A%2F%2Fseaceptanideas.com%2Fpdf_server.php%3Ffile%3D.%2Fcursos%2FIFCAD460%2FIFCAD460.pdf&usg=AFQjCNFOZk5CXQ-BT6DseKMkNjomkpufKQ&sig2=yXgfs2rqQixJuZxoF0-quA&bvm=bv.105841590,d.d2s
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCoQFjACahUKEwigxr2siN3IAhVLlxoKHbAlAKQ&url=http%3A%2F%2Fseaceptanideas.com%2Fpdf_server.php%3Ffile%3D.%2Fcursos%2FIFCAD460%2FIFCAD460.pdf&usg=AFQjCNFOZk5CXQ-BT6DseKMkNjomkpufKQ&sig2=yXgfs2rqQixJuZxoF0-quA&bvm=bv.105841590,d.d2s
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCoQFjACahUKEwigxr2siN3IAhVLlxoKHbAlAKQ&url=http%3A%2F%2Fseaceptanideas.com%2Fpdf_server.php%3Ffile%3D.%2Fcursos%2FIFCAD460%2FIFCAD460.pdf&usg=AFQjCNFOZk5CXQ-BT6DseKMkNjomkpufKQ&sig2=yXgfs2rqQixJuZxoF0-quA&bvm=bv.105841590,d.d2s
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCoQFjACahUKEwigxr2siN3IAhVLlxoKHbAlAKQ&url=http%3A%2F%2Fseaceptanideas.com%2Fpdf_server.php%3Ffile%3D.%2Fcursos%2FIFCAD460%2FIFCAD460.pdf&usg=AFQjCNFOZk5CXQ-BT6DseKMkNjomkpufKQ&sig2=yXgfs2rqQixJuZxoF0-quA&bvm=bv.105841590,d.d2s
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCcQFjABahUKEwjHlbHTid3IAhVLORoKHRZ5Ahg&url=http%3A%2F%2Fwww.cs.buap.mx%2F~hilda%2Fnotasdistribuidos.doc&usg=AFQjCNGq-ee8C8D4X5Yhf5vbBXboC4HjTA&sig2=DcxXqDioZJTmmVXSaL-8Tg
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCcQFjABahUKEwjHlbHTid3IAhVLORoKHRZ5Ahg&url=http%3A%2F%2Fwww.cs.buap.mx%2F~hilda%2Fnotasdistribuidos.doc&usg=AFQjCNGq-ee8C8D4X5Yhf5vbBXboC4HjTA&sig2=DcxXqDioZJTmmVXSaL-8Tg
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCcQFjABahUKEwjHlbHTid3IAhVLORoKHRZ5Ahg&url=http%3A%2F%2Fwww.cs.buap.mx%2F~hilda%2Fnotasdistribuidos.doc&usg=AFQjCNGq-ee8C8D4X5Yhf5vbBXboC4HjTA&sig2=DcxXqDioZJTmmVXSaL-8Tg
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCcQFjABahUKEwjHlbHTid3IAhVLORoKHRZ5Ahg&url=http%3A%2F%2Fwww.cs.buap.mx%2F~hilda%2Fnotasdistribuidos.doc&usg=AFQjCNGq-ee8C8D4X5Yhf5vbBXboC4HjTA&sig2=DcxXqDioZJTmmVXSaL-8Tg
http://sistemadearchivosdistribuidos03.blogspot.com.es/2015/06/que-es-un-sistema-de-archivos_29.html
http://sistemadearchivosdistribuidos03.blogspot.com.es/2015/06/que-es-un-sistema-de-archivos_29.html
http://www.sc.ehu.es/acwlaroa/SDI/Apuntes/Cap4.pdf
http://laurel.datsi.fi.upm.es/_media/docencia/asignaturas/sod/sfd_4pp.pdf

Anilisis, Disefo e Implementacion de un médulo Linux para el acceso a servidores NFS

e PDF'syPPT's:

PDF “Drivers en Linux” del profesor Mario Mufoz.

Syscall: Llamadas al sistema Disefio de Sistemas Operativos.
DRIVERS LINUX.

Kernel y médulos.

Sistemas de Archivos Distribuidos.
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