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1. Introduccidn y objetivos

1.1 Introduccidén

La experiencia laboral que he acumulado a lo ldegestos afios siempre ha estado
ligada a los llamados “Contact Center” y gracids eual he aprendido a trabajar y
entender como se realizaba un trabajo diario entgst de servicios. Seguramente por
intentar comprender mejor mi entorno de trabajoiddgrofundizar mis conocimientos
realizando este Proyecto Fin de Carrera.

La primera fase del proyecto fue establecer un onancel que aplicar las buenas
practicas en el que se eligié una plataforma dgacbenter. Seguidamente se
consideraron una serie de normas y estandaregés tla los cuales se desarrollara y
finalmente se traslado todo a una propuesta para€udiese la aprobacion.

1.2 Objetivos

El objetivo fundamental del proyecto es el de idieatr los pasos a dar y puntos de
control a establecer para estandarizar la revidgeste tipo de entornos realacionados
con los Contact Center, tanto de los procesos hasnemo de la tecnologia asociada a
la prestacion de este tipo de servicios. En b&se abjetivo principal, se proponen los
siguientes objetivos parciales:

El objetivo es reunir una serie de buenas pracpiass la gestion de una plataforma
de Contact Center a través de varios estandanesaapmodelos o marcos descritos a lo
largo del mismo.

» Desarrollar un prototipo para automatizar la redagi tratamiento de la
informacion en forma de tres cuestionarios quegandno una serie de resultados.

» Dar a conocer una serie de buenas practicas adewlidad, eficiencia,
seguridad y legislacion, para que puedan ser usadigla plataforma de
Contact Center para la mejora de los procesozaelals diariamente.
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» El objetivo marcado en este proyecto es el de tategaunir una serie de buenas
practicas para un Contact Center. Se identificengufProcesos, Objetivos,
Métricas e Indicadores de este tipo de entidagesta de normas de
acreditacion del sector, en este caso nos basaem@®PC 2000, ya que suele
ser una certificacion muy comuan en este tipo digledes, para la calidad y el
servicio a través de sus métricas o KPIs mas cosngune puedan existir para
este tipo de centros, para los procesos que seaésaen ellos.

1.3 Fases del desarrollo

La primera fase del proyecto fue documentarsedadrente sobre todo lo relacionado
con los Contact Center para plasmar una visionrgené inicial. A continuacion, por
parte de los coordinadores se recomendd una sehietliras de varios estandares,
normas y metodologias que se usaban en la vidaoealste tipo de entornos. Una vez
gue ya se tenia una base de conceptos se estabidaidice preliminar y el objetivo
central del proyecto. La siguiente fase fue laekadollo, en ella se realizé una bateria
de preguntas por cada uno de los tres puntosaa énatel Proyecto (Seguridad, Calidad y
Legislacion), se busc6 una aplicacion o platafopara tratar de agruparlos, llegando a la
conclusién que los cuestionarios gratuitos queceff@oogle serian la opcidon mas
recomendable. Una vez realizado, se pas6 a com[aaetemoria, la cual tras unas
pequefias variaciones de estilo quedo finalmentiooada.

1.4 Medios empleados

Para la realizacion de este Proyecto Fin de Canaarasido utilizados los ordenadores
de la Universidad Carlos lll de Madrid de sus auléarmaticas asi como un ordenador
personal para las horas fuera de la universidad.

1.5 Estructura de la memoria

La estructura se divide en 12 apartados que s&arquh brevemente a continuacion:

* Introduccién y objetivo: Este primer capitulo trata de explicar el propépdoel
cual se eligio este tema para desarrollar un Ptoyén de Carrera y el objetivo
gue se quiere conseguir una vez realizado. Ademsés/e un breve comentario
de las fases seguidas para su elaboracién y lomsneapleados para la misma.
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¢, Qué es un Contact Center?En esta parte se desgrana lo que es en detalle un
Contact Center desde su definicién hasta los tipespuede haber pasando por
los elementos que lo componen.

Seguridad en un Contact CenterApoyados en los estandares ISO 27001 e ISO
27002, se busca dar una vision de como tiene quea seguridad en estos
entornos a nivel tanto fisico, l6gico o legislativo

Calidad en un Contact Center:Aqui entran en escena varias normas, estandares
o0 metodologias como COPC PSIC, ISO 9001, Cobit,, ITMMI y el Circulo de
Deming, que son usadas 0 se usan en enornos dealmntact Center para su
cumplimiento o certificacion. En este caso se wsano ejemplos o modelos de
referencia para mostrar pautas de buena calidadeahdas con un Contact

Center.

Legislacion en un Contact CenterNo podemos dejar de lado los problemas que
se pueden derivar de un servicio realizado en latafprma de Contact Center,

por lo que se tiene que cumplir con la legislac@neste caso, espafiola y
europea. Para ello se explica la Ley Organica dee€eion de Datos (LOPD), el
Marco Europeo en materia de Proteccion de Datds\ale Servicios de la
Sociedad de la Informacion y de Comercio Electr@i(ic<SSI) y por dltimo la Ley
de defensa de consumidores, donde se detallalbesedey obligaciones de todas
las partes que puedan estar involucradas en pstddientornos.

Auditoria y Control de una plataforma de Contact Center: En este apartado se
encuentra la parte central de la realizacion dwtguoto. En ella se exponen los
objetivos y problemas que pueden acontecer aipstdd entornos. Se listan las
métricas que se deben utilizar para medir estedgentornos y se muestran tres
cuestionarios con preguntas para su realizaciéng@steriormente explicar sus
resultados que hemos querido sacar en claro. Unaitiunto da una vision

global de la Auditoria Informatica.

Conclusiones:Se realizara una sintesis de lo que puede apbttabajo
realizado.

Posibles proyectos o lineas de investigacidBn este punto se propondran varias
alternativas para continuar la linea iniciada e €royecto y que no se hayan
podido realizar.

Memoria econdmica:Aqui se detallara la planificacion de las tareagiskas a lo
largo del desarrollo del proyecto, plasmado eniagrdma de Gantt, asi como el
presupuesto del mismo con el coste total en ewesqg costado llevarlo a cabo.

Glosario: Todos los términos o definiciones que no se hayphoado a lo largo
de la memoria estaran en este apartado.

Referencias:Toda la bibliografia o webgrafia que se haya atiliz para
documentarse sera listada en este punto.
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* Anexos:Aqui se encontraran reproducidos parte del estd8d@aP7002 y COPC
2000.
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2. ¢Qué es un Contact Center?

2.1 Definicidn

o)
Lod !

Imagen de una plataforma de Contact Center. Fuententtp://tribunacontactcenter.com/

Los Contact Centers o Centros de Contacto en tzasidlen adelante CC) se pueden
definir como un conjunto de recursos que permagpréstacion de servicios a través de
cualquier canal de comunicacién como por ejempéideo, correo electrénico, fax,
correo postal, chat, etc... A un lado del canal astaragente que pertenecera a una
entidad que brinda un servicio y en el otro el vsu@al, que puede tener relacién con
el servicio por el cual se realiza la transaccidrooCuando se habla de cliente se suele
estar referenciando a un representante del servicio

Nacieron histéricamente como Call Centers o Certeoslamadas, ya que su tarea
principal era la de atender las llamadas que seiagco se emitian, pero a lo largo de los
afos han ido evolucionando, en gran parte pordasas tecnologias, hasta convertirse
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en algo mas que un centro donde la parte prineiala llamada, pasando ahora a
denominarse transaccién o interaccion.

El objetivo primordial de todo Contact Center seéban un equilibrio entre todas las
partes que lo sustentan para garantizar su codéidy supervivencia como entidad,
basada en una mezcla entre la eficiencia del $erelcbeneficio econémico y la
satisfaccion tanto del cliente como del usuarialfiDichos objetivos se pueden llevar a
cabo mediante acciones como la resolucién en pGor@acto de transacciones, la
evaluacion del servicio mediante métricas, el datt@ersonal de una carga de trabajo
optima, sin llegar a sobrecargarlo, o con el cuemglo con la legislacion aplicada para
evitar denuncias o multas posteriores.

Sin embargo el resultado no siempre es el espgradanultiples ocasiones el
usuario final no recibe la atencion esperada, gugegde tiempos de espera eternos,
multiples contactos hasta la resolucion del problentransacciones no resueltas
adecuadamente por parte de unos agentes que smietes de una inestabilidad
laboral casi diaria.

El control y la auditoria del servicio se han catide en dos aspectos claves para el
negocio. Las estadisticas en tiempo real y el sgignto diario es una practica habitual
en la mayoria de las entidades que a través decagpueden calcular desde el volumen
de transacciones que puede tener un servicio, astadimiento de un agente en su
jornada laboral.

Los profesores Rui Rijo, Jodo Varajao, Ramiro Glwegarealizaron un estudio en el
gue concluian que en un CC se pueden identifigaws/éactoresflujo, canales,
tecnologia, servicio tipo, la integracion, la ged@, el dimensionamiento, manera de
obtener el enfoque de servicio, el usuario y ehtegda legislacion, dominio del negocio
y actores relevantes. En el siguiente punto se@dejgira parcialmente su trabajo con
algunas aportaciones adicionales que quedaron digéraismo.

2.2 Factores de un Contact Center
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Grafico de los factores. Fuente: Contact center: formation systems design

2.2.1Flujo

Debe existir con el fin de proporcionar el mejavgao para los usuarios, pueden
clasificarse en entrada, salida y mixtos. Se atililos términos de entrada y salida para
considerar el flujo, pero lo que realmente impedda interaccibn completa entre el
usuario y la organizacion. En los entornos de datte transacciones, el agente, por lo
general, debe tener mas experiencia y contar avarhientas que le permitan tener mas
informacion porque puede que no sepa de antemanotelo real de la interaccion. En
los flujos de salida, la especializacion de un tgsara clave a la hora de brindar un
servicio correcto, ya que su conocimiento y masejan clave.

2.2.2Canal

17



Canales que pueden usarse. Fuente: http://www.comid.com/

Pueden clasificarse como autoservicio (self-sej\ocasistido. Canales asistidos,
tales como el teléfono, el fax, el correo elecwény el chat, requieren de agentes para
procesar la interaccion. Canales de autoservicimodR, Web y otros, no necesitan la
intervencion del agente. Se necesita un canal ggloara las transacciones analizando
si estas pueden ser automaticas o no para ajsstagjar a los objetivos, haciendo la
eleccion con cuidado. Las llamadas telefonicasesigiendo la mayoria de las
interacciones, seguidas por el correo electréngco pl chat, por ejemplo, es un canal en
auge. Se debe considerar el servicio que se plioperen el perfil de los clientes y la
comercializacion de imagen que la organizacionrgui®i la interaccion se realiza en una
transaccion, podemos usar los canales automaticos el autoservicio. Estos canales
suelen ser mas baratos, sin embargo, debemosigarante el usuario es capaz de
utilizarlos o de otra manera, podemos perder ahtgi

2.2.3Tecnologia

Debemos adecuar la arquitectura de la tecnologitednologia mas utilizada en la
gestion de la interaccion suele ser el IVR, el A€éhat, el SMS vy el correo
electronico. Las herramientas de monitoreo delldazhpermiten controlar y realizar
ajustes en las operaciones. El uso de herramidatedeligencia empresarial, CRM y
operaciones de negocio de apoyo ayuda a la prevgida estimacion del volumen, del
personal o del nimero de agentes necesarios pgaia@urrectamente un servicio a
través de una buena planificacion. Las herramiedgasformes se utilizan para dar
retroalimentacion a la alta direccion sobre la pobididad y el logro de los objetivos de
negocio. La arquitectura de la red es centralipadanedio de lineas dedicadas.

A continuacion se explican varias de las herraragede las que disponen los CC en
su dia a dia.

2.2.3.1ANI (Automatic Number Identification)
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Identifica el nimero desde el cual se inicia la goiwacion telefénica por parte del
usuario final. Puede servir para reconocer a lagoex llamante.

Oportunidades @
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a —> — , ==
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@ Crear uf iuswd Bt 5 Ao
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= CRM Databace Cliznte/Prospectoenla

Enrutamiento Dinamico

primers lamada

Gréfico en el que interviene el ANI. Fuente: httpiblogs.icemd.com/

2.2.3.2DNIS (Dialed Number Identification Service)

Identifica el nimero desde el cual se inicia la goiwacion telefénica por parte del
usuario final, que junto a otros sistemas com¥B), puede ser gestionado de forma
diferente dependiendo del nimero que se trate.

La diferencia con el ANI, es la localizacién eresfjuema. Si tenemos en cuenta la
imagen anterior, el DNIS, estaria situado despeEA@D.

2.2.3.3DNR (Dynamic Network Routing)

A través de diversos algoritmos, las llamadas soatadas dinamicamente con el fin
de que éstas vayan a través de los caminos mas eold hora de transmitirse desde el
usuario final hasta el destinatario.

2.2.3.4ACD (Automatic Call Distribution)

Recibe, encola, rutea y asigna las llamadas eetrante se puedan recibir
telefonicamente hacia los diferentes agentes gedgruestar disponibles en ese
momento.
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Callers

Representatives
Esquema del ACD en una llamada. Fuente: blog.talked.com/what-is-an-acd

2.2.3.5CTI (Computer/Telephone Integration)

Se corresponde a la integracion de teléfono y egafprmatico como un mismo
sistema. El ordenador usa los datos provenientéslid@nada para obtener informacion
o datos relevantes de la misma. Su propésito @s @imentar la productividad del
agente evitando requerir cualquier tipo de datesahrio final del cual ya se disponga.

2.2.3.6Dialer (Marcador)

Programa y marca llamadas telefonicas salientesquenectar a los agentes o un
sistema de locucion con un usuario final.

2.2.3.7Marcacion predictiva

Posee una lista de numeros, los cuales va marcaodencialmente hasta que se
sobrepasa un numero maximo de intentos o se cormctl usuario final
satisfactoriamente. Inmediatamente después el éxita conexion se pasa la
comunicacién al agente para su gestion. Se haaggel uso de estos marcadores para
evitar molestias a los usuarios finales.

2.2.3.8Marcacion primaria

También conocida como marcacion previa, en eligehte conoce informacion
previa de antemano y debe de marcar manualmentisar @lgan botén antes de que se
inicie la llamada.

2.2.3.9IVR (Interactive Voice Response)

20




Son una serie de autdbmatas informéaticos espeaabzgue permiten a los usuarios
un servicio automatico, mientras tratan de comursga necesidades. Los usuarios que
interactdan con el IVR utilizan el teclado del teté® o, con la tecnologia de
reconocimiento de voz, comandos de voz para prapg@cinformacion. En respuesta, el
IVR utiliza voz sintetizada para reportar infornéati También pueden ser utilizados para
enrutar las llamadas, el llamado enrutamiento lmasacdabilidades.

IVR systems

Incoming call

IVR System

Como funciona un IVR. Fuente: http://www.voip-sip-glk.com/

2.2.3.10Enrutamiento basado en habilidades

Basado en un algoritmo, enruta la transaccion hategente que posea una mayor
habilidad a la hora de gestionarla eficazmente.

2.2.3.11Cola universal

Funciona como un embudo para todos los canalesrdertcacion (teléfono, correo
electrénico, redes sociales...) y aplicando desmsegelglas de negocio como el ruteo, el
encolado o la recoleccion de datos, con el finudarda transaccion al puesto justo para
Su correcta gestion.
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Esquema de la cola universal. Fuente: http://cdn.t@iness2community.com/

2.2.3.12Colas FIFO

First In, First Out (Primero en Llegar, Primero&atir). Las transacciones se
gestionan tal y como llegan asignandose al agemtenayyor disponibilidad, es decir, el
cual lleve mas tiempo lleve sin gestionar una txacisn.

2.2.3.13Tecnologia de reconocimiento de voz

Normalmente va ligada al IVR, el cual que a trad@seconocimiento de la voz
humana, guia al usuario hacia un agente o aplicaspecifica para sus necesidades
como alternativa al sistema de marcado de tonos.

2.2.3.14Cola de prioridades

Se trata de un servicio que afecta a los agentadaasignacion de una transaccion,
entre las colas de llamadas y entre transacciarasyma misma cola.

2.2.3.15Gestion de la red

Es un software que distribuye las llamadas entptalmforma basado en las reglas
de enrutamiento establecidas por la organizacigeleSutilizarse junto al CTI para
incrementar la eficiciencia de este sistema emreosomulti sitio.

2.2.3.16Servicio electronico
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Estos servicios se pueden encontrar accesiblespard los usuarios finales como
para los agentes con el fin de contactar, solucio@gudar segun se requiera en la
gestion solicitada.

- Sistema de Gestion de Respuesta de Correo Elestir(lEiRMS).
- Preguntas Frecuentemente Contestadas (FAQ).

- Web self-service o de ayudas.

- Chat.

- Colaboracion (completar un formularios comun).

- Cola Universal.

- Software de Gestion de camparfas de Correo Electr8alientes (CMS) (emiten
correos electronicos y permiten su recepcion ygeamiento de respuestas).

- Software de Representante virtual o Bot.
- Gestor del conocimiento.

- Aplicaciones software.

- Intranet.

- Asistentes virtuales.

- Acceso a videollamada (Skype).

2.2.3.17Sistema de reportes

Se pueden realizar a nivel de Agente, Cola o IVRepEmplo. Normalmente se
realizan en tiempo real para poder actuar en el@agjue los niveles estimados no sean
los estimados.

2.2.3.18Grabacioén

Aplicaciones que registran toda la interaccion poida entre las dos partes ya sea
en formato audio si se ha realizado telefénicamemnideo y audio si se ha realizado por
ejemplo tras conectarse remotamente con el usfiiaaio Se recomienda grabar el 100%
de las transacciones y mantener una copia de fsasi

2.2.3.19Gestion de la calidad

Son una serie de aplicaciones que fueron introdscit los Contact Center con el
fin de mejorar la calidad del servicio como medligrado en el que se adhieren los
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agentes a las politicas del departamento y loediotientos. Busca mejorar las métricas
relacionadas con el servicio brindado.

2.2.3.20WFM (Workforce Management)

Esta relacionado con la gestion de los RR.HH. (ntknobra). Busca mejorar la
productividad de los agentes y reducir la tasab@mdono de los mismos, junto con la
satisfaccion del usuario final y el cliente, erdtes finalidades. Puede usar herramientas
como E-Learning, E-Coaching, Sondeos/EncuestasoGaes rendimiento o Andlisis de
voz, para detectar, corregir o mejorar los nivelesada agente.

En base a los resultados se realizara una retea@cion con el fin de corregir
aguellos aspectos donde el agente no esté denltvs diveles establecidos, con el
objetivo de mejorarlos, adaptando la tecnologizaaida para ello.

Se puede realizar la formacion de los agentesed pieactivo como planes
estratégicos de la organizacion o reactivo comeald mejorar la consecucion de los
objetivos.

2.2.3.21Prondstico y Planificaciéon

Se realizan con vision de futuro para la gestidrpdesonal con vistas a la
planificacién venidera. Para ello también se pudmesar en la gestion de recursos en
tiempo real que dictaminara si la planificacioradecuada o no, necesitando un apoyo o
liberando a personal al no ser necesario para auogpl lo pronosticado y planificado en
su momento. Su objetivo es el garantizar el cumphito de las operativas, evitar cuellos
de botella y establecer el tiempo estimado de tada.

2.2.3.22Coaching

A través de la monitorizacion de los agentes sd@establecer este método de
formacion de los agentes para aquellos que no@odos niveles esperados.

2.2.4Servicios tipo

Se deben identificar inequivocamente los servigigsse van a proporcionar a los
usuarios finales y si estos pueden ser facilitéwl@snamente o se podrian subcontratar.
El servicio de atencion al cliente, sobre todaig&idose a la informacion acerca de la
facturacion y aprovisionamiento, es uno de los im@®rtantes tipos de servicios de
entrada. En las interacciones salientes, el cobideddas, llamadas de bienvenida
(usuarios nuevos), la reduccion del pérdida detse(churn), las ventas salientes, es
decir, llamadas en frio, venta cruzada (crossrgplly oportunidad de venta (up-selling) y
consultas (para la satisfaccion del cliente, estide mercado y encuestas) son las
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principales categorias. Cada caso es unico, siamyophay un paquete de servicios,
donde la mayoria de las situaciones entran enaglo¥tipos de servicios son similares
independientemente del area. El soporte técnicdepser interno a los usuarios de una
organizacion (help-desk) o externo a otras orgaionas o usuarios finales. Se deben
buscar las mejores practicas para cada tipo degerv

2.2.5Dominio de negocio

La principal clave para decidir la creacion de antm de contacto es el nimero de
clientes o usuarios finales. Las organizacionesucogran numero de usuarios finales se
organizan horizontalmente, es decir, hay persooasretas (agentes) para interactuar
con ellos. Los centros de contacto tienden a buaaspecializacion de sus agentes, sin
embargo en muchos casos buscan en ellos que séatistiplinares.

2.2.6Integracion

El objetivo de la integracidon es poner la inforndaca disposicion de los agentes y
otros actores. La necesidad de los servicios dmebidar/generar informacién/acciones
desde/hacia/en los sistemas existentes. Se dedipeesa mejor estrategia de integracion
para evaluar la complejidad de ésta. La mayoriagieeces los CC no empiezan de cero.
La evaluacion de la complejidad de la integraciébedtener en cuenta, entre otras cosas:
el nimero, la diversidad y el nivel de integradil@nos sistemas existentes; detalles
tecnoldgicos de cada sistema (sistemas propi@s)dest, codigo abierto, otros); el
rendimiento de los sistemas; complejidad de lafexte decision sobre la integracion
sincrona o asincrona; niumero de transacciones deniaiento. En la mayoria de los
casos servicios de entrada requieren un alto dev@ltegracion.

2.2.7Geografia

Hoy en dia la cuestion de la geografia no es ubl@ma, desde el punto de vista de
los sistemas de informacioén. Las cuestiones geiogeaéstan relacionadas con la
madurez del mercado regional, la legislaciéon ydamas culturales de interactuar y
pensar. Cuando se instala algun centro fuera deldgeorigen del servicio (outshoring),
normalmente basandose en la reduccion de los ¢estdgbe tener en cuenta la
capacitacion de los agentes para hablar y pensa noa persona del mismo pais para el
cual se realiza el servicio.

Muchas entidades espafiolas han decidido externphrte de sus servicios en
Ameérica Latina ya que el uso del castellano endsaria de sus paises como Argentina,
Colombia o Chile, sumado a la diferencia salaned gueda haber con los empleados o la
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menor tasa de rotacion en la plantilla hacen gaeesatidad pueda retribuirle un mayor
beneficio.

2.2.8Dimensionamiento

Se necesita saber un numero aproximado de agestggegvisores y deberan ser
organizados para gestionar el servicio, esto deaeatravés de la prevision, la dotacion
de personal y la programacién. Para el dimensicgraimide salida se requiere la
definicion de la meta volumen, la prevision deusagion media de la interaccion y una
meta para el porcentaje de contactos con éxite.dgetivo es parametro muy
importante para establecer el niumero de agentesit€mas alto el porcentaje de éxito
requerido, mayor es el niumero de horas de operaetueridas. El dimensionamiento de
entrada es mas dificil de hacer y se necesitars #égtdricos para predecir las
necesidades, requiriendo la estimacién de voluraparado (nimero de las interacciones
esperadas), duraciones esperadas de interaca@hutiion esperada por dia/mes/afio, y
el nivel de servicio destino.

2.2.9Manera de obtener el servicio

Una organizacion tiene cuatro formas principalea pmcreacion de un Contact
Center: totalmente propia; primera linea exteradlz segunda linea propia; primera
linea externalizada, la segunda linea subcontratéetmalizada (la organizacion es
propietaria de los sistemas y la infraestructueag e mano de obra viene de un tercero)
y por ultimo totalmente subcontratado. La curvapeendizaje de la actividad de los
centros de contacto es largo, de esta maneraisideentre una operacion en la empresa
0 externalizar es muy importante.

2.2.10Actores relevantes

El personal humano se puede agrupar en Agentesdi@adores, Supervisores,
Gerentes, personal de RRHH, personal de IT, persendeguridad, etc... Los agentes
operan en la primera linea. Los supervisores tiemegran impacto en la productividad
del agente. Las organizaciones deben contar cequipo para reclutar, contratar,
capacitar y evaluar a los agentes y los supengs@e debe manejar la infraestructura y
los sistemas de informacion para una mejor plaagfan, prevision, dimensionamiento y
control de la calidad. En el caso de que los prascggprocedimientos no funcionen
correctamente deben ser reorganizados.

Por ello a los agentes se les estimularan a ladedesempefar su trabajo bien sea
con conocimientos u objetivos como los siguientes:
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- Habilidades: orientacion al servicio, capacidaccdmunicacion, empatia,
excelencia, escucha activa.

- Competencias: procedimientos, dominio de hermatag conocimiento del
producto.

- Motivacién: Rankings internos, Comisiones, Plusesentivos, Premios.

- Formacion cultural (Offshore).

2.2.11Enfoque de usuario y agente

La creacion de un Contact Center se basa en leiGnede una fortaleza entre
usuario final y entidad del servicio. En ella, géate es la cara de la organizacion para el
usuario final. La relacion agente-usuario finaleegue hace la diferencia entre el éxito y
el fracaso. Los sistemas deben ser compatiblefagetacion entre los agentes y los
usuarios. Al final, los agentes toman decisionelase a una forma de hacer las cosas,
segun los procedimientos establecidos.

2.2.12Legislacion

La legislacién varia dependiendo del pais. En Espadr ejemplo, los CC se atienen
a varias leyes como la LOPD, LSSI, LGT u otros gédideontoldgicos como el de
Telemarketing o las conocidas como Listas Robinson.

2.3 Tipos de Contact Centers

Podemos realizar una distincion de los Contact&atg muchas maneras, eligiendo
entre ellas varias de las mas representativasranredo empresarial en el que estan
establecidos.

2.3.1Segun su estructura

2.3.1.1Internos

La organizacion del usuario final asume la respoitidad de la adquisicion de los
bienes, la tecnologia, las telecomunicaciones ydosrsos de personal. Sin embargo,
incluso en este modelo, los consultores puedeuntsigndos para asistirlo con varias
implementaciones y todos o parte de la tecnolagfausden hospedar en el exterior.
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2.3.1.2Externos

Algunas o todas las infraestructuras del CC, ladgia o el personal se
subcontrata a una tercera parte. La externaliza@ae muchos modelos y puede hacer
frente a toda la operacion, o simplemente a leolegia, el personal, 0 una combinacion
de ambos. En algunas situaciones, las empresas elitjzar su propia infraestructura de
la tecnologia, pero el personal de la empresatesnakizado, o, en el caso contrario,
pueden utilizar la infraestructura de la empresexdernalizacion y su propio personal.
En otras situaciones, la externalizacion sera @masi como un centro de copias de
seguridad y recibe llamadas y correos electrorsotis cuando el sitio principal de la
empresa supera un umbral de volumen predefinido. €3tenario que tendra la
externalizacion sera realizar s6lo una o dos furesale una empresa.

2.3.1.3Compradores de Servicios a Terceros

Algunas o todas las aplicaciones se alquilan aemdedor que generalmente maneja
todos los aspectos de la aplicacion. Pueden darges\casos para todas las otras
opciones para la construccion del CC, por lo qugekion exacta de esta disposicion
varia. En algunas situaciones, la aplicacion saamica alojada y gestionada desde el
sitio de la empresa de alojamiento, y en otroseelidor puede ser colocado en el sitio
de la empresa principal, pero todavia es admidigtysoperada por la empresa de
alojamiento. La diferencia clave entre el alojartoenla externalizacion es que en el
modelo ASP, la empresa de alojamiento posee yogeska aplicacion.

2.3.2Segun el flujo

2.3.2.1Recepcién (Inbound)
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Las interacciones recepcionadas se inician poafder CC, siendo los usuarios los
gue solicitan algun servicio al centro.

2.3.2.2Emisién (Outbound)

<=

Las interacciones emitidas son las que inicianelégsmtro de un centro.

2.3.2.3Recepciéon y Emisiéon (Inbound & Outbound)

<=
mp

La interaccion con el Contact Center puede re@bjrenviarse de igual manera no
ajustadas a un solo flujo.

2.3.3Segun el contacto

2.3.3.1Front Office
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Es el grupo de agentes/departamento que atiengiatio final cuando éste inicia
una transacciéon con el Contac Center. Puede hahies\niveles segun su grado de
conocimiento, permisos, etc...

2.3.3.2Back Office

Es el grupo de agentes/departamento que gestioasdicion de las transacciones
del usuario final cuando no ha podido solucionarsel primer contacto. Pueden o no
contactar con el cliente.

2.3.3.3Self Service (Autogestion)

No se genera contacto con ninguna persona fisimagse a través de una
tecnologia implementada por la entidad, el usuara puede resolver la transaccion por
la cual hubiese contactado.

2.3.4Segun el tipo de negocio

La norma COPC PSIC, de la cual hablaremos masodémrglidad mas adelante en
este documento, establece la siguiente clasifinacio

2.3.4.10peraciones de Contacto con el Cliente Entrantes y
Salientes

A estas operaciones se las conoce usualmente pdrCénters”, sin embargo, la
mayoria de estas operaciones de contacto conedi@rteractan con los usuarios finales
via teléfono, medios electronicos (por ejemplor@melectrénico, Internet, mensajes de
texto), o los tradicionales correo o fax. Los s&o8 ofrecidos generalmente incluyen
Atencion al Cliente, Soporte Técnico, Reservasyi§ies de Operador, Ventas y otros.

2.3.4.20peraciones de Tercerizacion de Procesos de Negacio
(BPO)

Estas operaciones se componen de una variedadaerfas de servicio incluyendo
el alta y la activacion de nuevas cuentas, gesegdregistros, procesamiento de
reclamaciones, reembolsos/canjes y otras funcisingkares.

2.3.4.3Centros de Procesamiento de Transacciones

Estas operaciones tipicamente procesan transasaiongectronicas como cartas y
Fax.
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2.3.4.4Centros de Distribucion

Estas operaciones realizan actividades de almagen@mnmontajes ligeros, y
actividades de seleccion, empaquetado y envio.lldsnge esto se realiza como
resultado de transacciones provenientes de una @padiaciones de contacto con
clientes.
2.3.4.5Procesamiento de Remesas

Estas operaciones procesan pagos del usuariqimaéjemplo: pagos hechos con
tarjeta de crédito).

2.3.4.60peraciones de Servicio de Campo

Estas incluyen operaciones de envio de técnicesmeio a usuarios finales para
reparar o reemplazar productos cubiertos por garasuntratos de servicio, o sobre una
base de tiempo y materiales.
2.3.4.7Procesamiento de Devoluciones

Estas operaciones reciben y procesan materiale®lies (computadoras, productos
electronicos, indumentaria, etc.).
2.3.4.8Servicios de Cobranzas/Recuperacion

Estas operaciones contactan con usuarios finafesrctales y/o consumidores, para
recuperar fondos adeudados.
2.3.4.9Medios sociales

Realizan operaciones de edicion, publicacion egatabio de informacion a traves
de redes sociales, blogs, microblogs, etc... A faediene la velocidad de respuesta y en
contra la privacidad, por ejemplo.
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3. Seguridad en un Contact Center

3.1 1SO/IEC 27001

La informacion que se puede tener en una platafdieman Contact Center es vital
para el propio negocio, desde faxes o cartas ematorfisico como ficheros almacenados
en un ordenador o en un servidor. Por lo que sesitaca implementar una serie de
controles y dotar de una seguridad a la platafqrana proteger y evitar cualquier tipo de
manipulacion no permitida, robo o pérdida que irapid amenacen la continuidad del
negocio.

Para tratar el aspecto de la seguridad de estdeigentros vamos a utilizar como
referencia el estandar ISO/IEC 27001 en su veid@d2013. El objetivo se define como
una norma Internacional que se ha preparado papaimionar los requisitos para
establecer, implementar, mantener y mejorar coatimante un sistema de gestion de la
seguridad de la informacion.

En septiembre de 2014 se publicé la version 20dtd @e ISO 27001 como de
27002. Las novedades con respecto a la versiéf@ sdn algunos cambios en los
literales o los mas relevantes como la reduccidlogleontroles, que pasan de 133 a 114
y el aumento de las clausulas que pasan de 11séebdlp estas las siguientes:

* Informacion de las politicas de seguridadl)
Se mantiene, solo cambiando los nombres de loaléte
* Organizacion de la seguridad de la informaciorf2)

La informacion de seguridad de roles y responsiaks se fusiona con la union
de dos, a) Asignaciéon de responsabilidades deigsegude la informacion y b)
Roles y responsabilidades, de Gestion de activos.

La Segregacion de deberes también se incorpoita aexcion procedente de la
Gestion de Comunicaciones y Operaciones.

Se eliminan la seccion de los Grupos o personasred por Dispositivos
moviles y teletrabajo, que estaban en Control desac

» Seguridad de Recursos Humano§3)
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Se mantiene, solo cambia el orden en la norma yafpetara a otras secciones de
la norma.

Gestion de Activos(3)

Pasa de 2 a 3, incorporando la Gestion de Medissesgtaba en el apartado de
Gestiones de las Comunicaciones y Operaciones.

Control de Acceso(4)

Pasa de 7 a 4, fusionandose entre ellas y comoantente hemos comentado,
pasando Dispositivos moviles y teletrabajo a laa@izacion de la seguridad de la
informacion.

Criptografia (1)

Se desvincula de Adquisicion, Desarrollo y mantégio de los sistemas de
informacion para formar su propia seccion.

Seguridad Fisica y Ambiental(2)

Afade a la seccién de Equipamiento, el Equipo dansdesatendido y la
Politica de escritorio y pantalla limpios, que seantraban en la seccion de
control de acceso.

Gestion de Operacioneg7)

Pasa de 10 a 7, desligandose del Monitoreo y tevide los servicios de terceros
y la Gestion de cambios de los servicios de tessepee crean la seccion
Relaciones con el proveedor.

Tanto los Controles de red y la Seguridad de lns@es de red, como las
Politicas y procedimientos de cambio de informacAouerdo de cambio y
Mensajes electronicos, y el Comercio electroniafgrmacion disponible
publicamente y Transacciones online, pasan a larisiegl de las
comunicaciones.

Como hemos comentado anteriormente, el apartaGedidn de Medios pasa a
la Gestidon de activos.

Incorpora los Controles de auditoria de la secd®imformacion que estaba en la
seccion de Cumplimiento. También se hace lo propioel Control técnico de
vulnerabilidad que estaba en la seccion de Adqaisi®©esarrollo y
Mantenimiento de Sistemas de Informacion.

Seguridad en las comunicacione)
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Se crea con las secciones provenientes de la @eidperaciones indicadas en
el apartado anterior junto con los Acuerdos deidentialidad de la
Organizacion de la seguridad de la informacion.

Adquisicion, Desarrollo y Mantenimiento de Sistemasle Informacion (3)
Pasa de 6 a 3, eliminandose el Procesamiento tmdedas aplicaciones.
La Criptografia forma su propia seccion.

El Control técnico de vulnerabilidad pasa como ®agécnica de la
vulnerabilidad de la seccion de Gestion de Openasio

Se crea el Testeo de los datos como una nuevaBecci
Relaciones con el proveedof2)

Es una nueva seccion creada a partir de la incacfor de la Gestion de la
entrega de servicios de terceros de la Gestidorodeu@icacion y del Tratamiento
de la seguridad cuando se trata con tercerossketon de la Organizacion de la
seguridad de la informacion.

Gestion de Incidentes de Seguridad de la Informaand(1)

Pasa de 2 a 1, fusionandose ambas secciones #amada Gestion de la
seguridad de informacién de incidencias y mejoras.

Seguridad de la Informacion en aspectos de la Ge&ti de la Continuidad
Comercial (2)

Pasa de 1 a 2, simplificAndose la Seguridad derlfantidad de la informacion y
afladiendo la seccion de Redundancias.

Cumplimiento (2)

Pasa de 3 a 2, ya que la parte de Controles ddadie la seccion de
informacion pasa a la Gestion de operaciones. ézeRevisiones de seguridad de
la informacién a partir de la seccion que se emabaten la otra version.

3.2 ISO/IEC 27002

La norma se divide en 14 dominios, 35 objetivosatgrol y 114 controles. En este
apartado se reproducira parcialmente la normanatéwnal y en el anexo del final se
enumeraran junto con una breve explicacion de sadale los 114 controles
recomendados.
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La entidad debera identificar unos requerimienwseatjuridad que seran evaluados
en base a su riesgo. Una vez identificados se @eli@malizar los pertinentes controles
para intentar minimizar su impacto en el negocio.

Teniendo en cuenta al estandar ISO 27002, losalestesenciales tanto para un CC
como para cualquier negocio, atendiendo al puntagia legislativo, serian los
siguientes:

* Proteccion de datos y privacidad de la informagiérsonal.
e Proteccién de los registros de la organizacion.
* Derechos de propiedad intelectual.

En otro aspecto, los controles considerados peactmun para la seguridad de la
informacion incluirian a estos:

* El documento de la politica de seguridad de larmézion.

* La asignacion de responsabilidades de la segudedal informacion.

* El conocimiento, educacion y entrenamiento en segdre la informacion.
» El procesamiento correcto en las aplicaciones.

* La gestidn de la vulnerabilidad técnica.

* La gestién de la continuidad comercial.

» La gestidn de los incidentes y mejoras de la sdgdrile la informacion.

La experiencia ha demostrado que los siguientésriccon frecuencia son criticos
para una exitosa implementacion de la seguriddd isormacion dentro de cualquier
organizacion:

» Politicas, objetivos y actividades de seguridachftemacion que reflejan los
objetivos comerciales.

* Un enfoque y marco para implementar, mantener, toi@air y mejorar la
seguridad de la informacion, que sea consistemtéacoultura de la organizacion.

* Soporte visible y compromiso de todos los nivelegelstion.

* Un buen entendimiento de los requerimientos dergiglide la informacion,
evaluacion del riesgo y gestion del riesgo.

» Marketing efectivo de la seguridad de la informaai6dn todos los gerentes,
empleados y otras partes para lograr conciencia shhbema.
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» Distribucion de directrices sobre la politica y &sandares de seguridad de la
informacion para todos los gerentes, empleadogag partes involucradas.

* Provision para el financiamiento de las actividadiegestion de la seguridad de
la informacion.

* Proveer el conocimiento, entrenamiento y educaapiopiados.
» Establecer un proceso de gestion de incidentesgigidad de la informacion.

* Implementacion de un sistema de medicion que Beaupiara evaluar el
desempenfio en la gestién de la seguridad de lanafén y retroalimentacion de
sugerencias para la mejora.

Para contextualizar la norma, se estructura emapaidados: Liderazgo,
Planificacién, Apoyo, Operacion, Evaluacién dejicecion y Mejora.

Al final de este texto se encuentra el Anexo 1losrdominios, categorias y
controles establecidos en la norma. Se establetmsdtojetivos de control para cada
categoria y los controles para que se cumplanuErda a lo descrito en la norma. Las
preguntas registradas en el cuestionario que selaatado mas adelante en este
documento buscan abarcar todos los controles tesen esta norma.

3.2.1Liderazgo

3.2.1.1Liderazgo y compromiso

La alta direcciéon debe demostrar su liderazgo ypromiso con respecto al sistema
de gestion de seguridad de la informacién a trdeés

a) Garantizar la politica de seguridad de la inforrdagi de los objetivos de
seguridad de la informacion que estén establegidesin compatibles con la
direccion estratégica de la organizacion.

b) Garantizar la integracion de los requisitos deesig de gestion de seguridad de
la informacion en los procesos de la organizacion.

c) Garantizar que los recursos necesarios para eirmstie gestion de seguridad de
la informacién estén disponibles.

d) Comunicar la importancia de una gestion eficaadsefuridad de la informacion
y de adaptarse a los requisitos del sistema d@gete seguridad de la
informacion.

e) Garantizar que el sistema de gestion de segurigldal idformacion alcanza su
resultado previsto.
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f) Dirigir y apoyar a las personas a contribuir afieagia del sistema de gestion de
seguridad de la informacion.

g) Promocionar la mejora continua.

h) Apoyar a otras funciones de gestion relevantesgereostrar su liderazgo, ya
que se aplica a sus areas de responsabilidad.

3.2.1.2Politica

La creacion y difusion de un documento de politieaeguridad no tiene otro fin que
hacer saber al personal de la organizacion y pdwores afectados que el uso de los
servicios y los activos (hardware, software, redjug ofrece la misma para su
cumplimiento. El desconocimiento del mismo no exart® responsabilidad al usuario
ante cualquier evento que ocurra en materia degarglad de la informacion.

La alta direccion debe establecer una politicaegersdad de la informacion que:
a) Sea apropiada para el proposito de la organizacion.

b) Incluya los objetivos de seguridad de la informadier 3.2.2.2) o proporcione el
marco para establecer los objetivos de seguridadal idéormacion.

¢) Incluya un compromiso para satisfacer los requesajgicables en materia de
seguridad de la informacion.

d) Incluya un compromiso de mejora continua del siatéagestion de seguridad de
la informacion.

La politica de seguridad de la informacién debera:
e) Estar disponible como informaciéon documentada.
f) Ser comunicada dentro de la organizacion.

g) Estar a disposicion de las partes interesadasn segtesponda.

3.2.1.3Roles de organizacion, responsabilidades y autoridas

La alta direccion debe asegurarse de que las reapitidades y autoridades para las
funciones relevantes para la seguridad de infordnagbn asignadas y comunicadas.

La alta direccion debe asignar la responsabilidadtgridad para:

a) Garantizar que el sistema de gestion de segurigldal idformacion se ajusta a los
requisitos de esta Norma Internacional.
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b) Informar sobre el desempefio del sistema de gedti@eguridad de la
informacion a la alta direccion.

La alta direccion también puede asignar las regimlidades y autoridades para
informar sobre el desempefio de la informacién idedma de gestion de la seguridad
dentro de la organizacion.

3.2.2Planificacion

3.2.2.1Acciones para abordar los riesgos y oportunidades

3.2.2.1.1Consideraciones generales

Al planificar el sistema de gestion de seguridatadaformacion, la organizacion
debe considerar las cuestiones y los requisitosim@ados en materia de segurida de la
informacion y determinar los riesgos y oportunidagee deben dirigirse a:

a) Asegurar que el sistema de gestion de seguridéidformacion puede lograr
los resultados previstos.

b) Prevenir o reducir los efectos no deseados.

c) Lograr la mejora continua.

La organizacion debe planificar:

d) Acciones para hacer frente a estos riesgos y apdédes.

e) Como: 1- integrar y poner en practica las acci@mesus procesos del sistema de
gestion de seguridad de la informacion y 2- evdlaficacia de estas acciones.

3.2.2.1.2Evaluacion de riesgos de seguridad de la informaai6

La organizacion debe definir y aplicar un proces@daluacion de riesgos de
seguridad de la informacion que:

a) Establezcan y mantengan los criterios de riesggedaridad de la informacion
que incluyan: 1) Los criterios de aceptacion des$gd y 2) Los criterios para la
realizacion de las evaluaciones de riesgos deisegiude la informacion.

b) Se asegure de que las evaluaciones de riesgogutidse de la informacion,
repetidas, producen resultados consistentes, g&idomparables.

c) Identifique los riesgos de seguridad de la inforidracl) Aplicar el proceso de
evaluacion de riesgos de seguridad de la informguéba identificar los riesgos
asociados con la pérdida de confidencialidad, iidad y disponibilidad de la
informacion en el ambito de aplicacion del sistelaa@estion de seguridad de la
informacion y 2) Identificar a los propietarioslde riesgos.
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d) Analice los riesgos de seguridad de la informaclériEvalle las posibles
consecuencias que resultarian si los riesgos fibaakds en esta parte llegaran a
materializarse; 2- Evalle la probabilidad realdgda ocurrencia de los riesgos
identificados en esta parte y 3- Determine loslai/ée riesgo.

e) Evalue los riesgos de seguridad de la informadé@ompare los resultados del
analisis de riesgos a los criterios de riesgo &staios en el punto 3.2.2.1.2 a) y
2- Priorice el analisis de riesgos antes que &rirgento de riesgos.

La organizacion conservara informacion documensathae el proceso de
evaluacion de riesgos de seguridad de informacion.

3.2.2.1.3Tratamiento de riesgos de seguridad de la informagn

La organizacion debe definir y aplicar un procesdrdtamiento de riesgos de
seguridad de la informacion para:

a) Seleccionar las opciones de tratamiento de riedg@eguridad de la informacion
adecuados y teniendo en cuenta los resultadosedali@acion de riesgos.

b) Determinar todos los controles que sean necegaai@asponer en practica la
opcion de tratamiento de riesgos de seguridad iddamacion elegida.

Las organizaciones pueden disefiar controles seginexesario, o identificarlos a
partir de cualquier fuente.

c) Comparar los controles determinados en 3.2.2.1c8b)os del Anexo A de esta
norma y compruebe que no hay controles necesarmseahan omitido.

El Anexo contiene una lista completa de los obgetigie control y controles. Los
usuarios de esta norma se dirigen a Anexo A paguaarse de que no hay controles
necesarios que se pasan por alto.

Los objetivos de control estan implicitamente irddg en los controles
seleccionados. Los objetivos de control y contrgles se enumeran en el Anexo A no
son exhaustivos y puedan ser necesarios comowageate control y controles
adicionales.

d) Producir una Declaracion de Aplicabilidad que coggelos controles necesarios
(véase 3.2.2.1.3 b) y ¢)) y la justificacion deitagusiones, si estan aplicando o
no, y la justificacion de las exclusiones de cdetael Anexo A.

e) Formular un plan de tratamiento de riesgos de s#aglide la informacion.

f) Obtener la aprobacion del plan de tratamientoesgads de seguridad de la
informacion y la aceptacion de los riesgos de ségdrde la informacion
residuales propietarios de los riesgos.
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La organizacion debera conservar la informaciorudmntada sobre el proceso de
tratamiento de riesgos de seguridad de la infordmaci

La evaluacién de riesgos de seguridad de informagcil proceso de tratamiento en
esta norma internacional se alinea con los priasipidirectrices genéricas previstas en
la norma ISO 31000.

3.2.2.2L0os objetivos de seguridad de informacion y la
planificacion para alcanzarlos

La organizacion debe establecer los objetivos gergiad de la informacion en las
funciones y niveles pertinentes.

Los objetivos de seguridad de la informacion datnera
a) Ser coherentes con la politica de seguridad dédamacion.
b) Ser medibles (si es posible).

c) Tener en cuenta los requisitos de seguridad adddeniacion aplicables, asi como
los resultados de la evaluacion y tratamiento esgos.

d) Ser comunicados.
e) Ser actualizados segun corresponda.

La organizacion conservara informacién documensathae los objetivos de
seguridad de la informacion.

Cuando se planifica como alcanzar los objetivosedgiridad de la informacion, la
organizacion debe determinar:

f) ¢Qué se hard?

g) ¢, Qué recursos seran necesarios?
h) ¢ Quién sera responsable?

i) ¢Cuando se completara?

j) ¢Cbmo se evaluaran los resultados?

3.2.3Apoyo

3.2.3.1Recursos
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La organizacion debe determinar y proporcionarégsirsos necesarios para el
establecimiento, implementacién, mantenimiento jonaecontinua del sistema de
gestion de seguridad de la informacion.

3.2.3.2Competencia
La organizacion debe:

a) Determinar la competencia necesaria de las perspeakacen el trabajo bajo su
control que afecte al rendimiento de seguridacadefbrmacion.

b) Asegurarse de que estas personas son competeltaseea una educacion
adecuada, formacién o experiencia.

¢) Cuando fuese aplicable, tomar las acciones pamiradg competencia necesaria
y evaluar la eficacia de las medidas adoptadas.

d) Retener la informacion documentada apropiada condecia de la
competencia.

Las acciones aplicables pueden incluir, por ejemaloferta de formacion, la
ensefianza o la reasignacion de los empleadosextuéd contratacion de personas
competentes.

3.2.3.3Conocimiento

Las personas que realizan un trabajo bajo el doérta organizacion deben tener
en cuenta:

a) La politica de seguridad de la informacion.

b) Su contribucién a la eficacia del sistema de gest#®seguridad de la
informacion, incluyendo los beneficios de un mejesempefio de la seguridad
de la informacion.

c) Las consecuencias de que no se cumpla con lositeguilel sistema de gestidon
de seguridad de la informacion.
3.2.3.4Comunicacion

La organizacion debe determinar la necesidad deolasinicaciones internas y
externas pertinentes para el sistema de gestiéaglgidad de la informacién que
incluyendo:

a) Como comunicarse.

b) Cuando comunicarse.
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c) Con qué comunicarse.
d) Quién debera comunicar.

e) Los procesos por los cuales la comunicacion seusfec

3.2.3.5Informacion documentada

3.2.3.5.1General
El sistema de gestion de seguridad de la informad&dla organizacion debe incluir:

a) La informacion documentada requerida por esta Nomeanacional.

b) La informacion documentada determinada por la axgaidon como necesaria
para la efectividad del sistema de gestion de gigglide la informacion.

El alcance de la informacion documentada parasiaraia de gestion de seguridad
de la informacion puede diferir de una organizaedtra debido a:

1) El tamafio de la organizacion y de su tipo de aldies, procesos, productos y
servicios.

2) La complejidad de los procesos y sus interacciones.

3) La competencia de las personas.

3.2.3.5.2Creacion y actualizacion

Al crear y actualizar la informacion documentaddaderganizacion debe asegurarse
apropiadamente:

a) La identificacion y descripcion (por ejemplo, utuld, fecha, autor o el nUmero
de referencia).

b) Tipo (por ejemplo, idiomas, version del softwangfigos) y del formato (por
ejemplo, papel, electrénico).

c) La revision y aprobacion por la idoneidad y aderac

3.2.3.5.3Control de informacién documentada

La informacion documentada requerida por el sistéengestion de seguridad de la
informacion y por esta Norma Internacional debecsetrolada para asegurar:

a) Que sea apropiada y esté disponible para su usdedocuando sea necesario.

b) Que esté protegida de forma adecuada (por ejeniplpérdida de
confidencialidad, uso inadecuado o la pérdida tegidad).
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Para el control de la informacion documentadardamizacion debe responder a las
siguientes actividades, segun corresponda:

c) La distribucion, acceso, recuperacion y uso.

d) El almacenamiento y conservacion, incluyendo lagmeacion de la legibilidad.
e) El control de cambios (por ejemplo el control desianes).

f) La retencion y disposicion.

La informacion documentada de origen externo, gugdanizacion determina que
son necesarios para la planificacion y operacidsideema de gestion de seguridad de la
informacion, se debe identificar apropiadamententrolarse.

El acceso implica una decision sobre el permisa par la informacion
documentada solamente, o el permiso y la autopdaa ver y cambiar la informacion
documentada, etc...

3.2.40peracion

3.2.4.1Planificacion y control operacional

La organizacion debe planificar, implementar y ocolat los procesos necesarios
para conocer los requisitos de la seguridad d#€fdamacion y para poner en practica las
acciones determinadas en el punto 3.2.2.1. La ar@eidn debe implementar también
planes para lograr los objetivos de seguridad dgdamacion determinados en el
apartado 3.2.2.2.

La organizacion debe mantener la informacion docuata en la medida necesaria
para tener confianza en que los procesos se hatiea cabo segun lo previsto.

La organizacion debe controlar los cambios plaadfas y revisar las consecuencias
de los cambios no deseados, tomando medidas pégamins posibles efectos adversos,
segun sea necesario.

La organizacion debe asegurarse de que los proegsmsalizados estan
determinados y controlados.
3.2.4.2Evaluacién de riesgos de seguridad de la informaaio

La organizacion debe llevar a cabo unas evaluasidegiesgos de seguridad de la
informacion a intervalos planificados o cuando sgmpngan modificaciones importantes
0 se producen, teniendo en cuenta los criterieblestidos en el punto 3.2.1.2 a).
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La organizacion conservara la informacion docuntntie los resultados de las
evaluaciones de riesgos de seguridad de la infoémac
3.2.4.3Informacion de tratamiento de riesgos de seguridad

La organizacion debe implementar el plan de tratatoide riesgos de seguridad de
la informacién.

La organizacion conservara la informacion docundante los resultados del
tratamiento de los riesgos de seguridad de infadnac

3.2.5Evaluacion del desempeio

3.2.5.1Monitorizacion, medicién, analisis y evaluacion

La organizacion debe evaluar el desemperio de taidad de la informacion y la
eficacia del sistema de gestion de seguridad oédemacion.

La organizacion debe determinar:

a) Lo que necesita ser monitoreado y medido, inclugdasl procesos de seguridad
de la informacion y los controles.

b) Los métodos de monitorizacion, medicidn, analisesygluacion, si fuesen
aplicables, para garantizar la validez de los tadas.

Los métodos seleccionados deben producir resultamoparables y reproducibles
para ser considerados validos.

c) Cuando se llevaran a cabo el seguimiento y medicion

d) Quien monitorizara y medira.

e) Cuando se analizaran y evaluaran los resultadosodéorizacion y medicion.

f) Quien analizara y evaluara estos resultados.

La organizacion conservara la informacion docundantgpropiada como prueba de
los resultados del monitoreo y medicion.
3.2.5.2La auditoria interna

La organizacion debe llevar a cabo auditoriasiaier intervalos planificados para
proporcionar informacion sobre si el sistema dei@esle seguridad de la informacion:
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a) Cumple: 1- que las propias necesidades de la a@agan para su sistema de
gestion de seguridad de la informacion y 2- losiigtps de esta Norma
Internacional.

b) Esta implementada y mantenida de manera eficaz.
La organizacion debe:

c¢) Planificar, establecer, implementar y mantener ianmogs de auditoria, incluyendo
la frecuencia, métodos, responsabilidades, reqaidi¢ planificacion y reportes.
Los programas de auditoria deberan tener en cleemgoortancia de los
procesos en cuestion y los resultados de auditani@siores.

d) Definir los criterios de auditoria y el objetivo dada una.

e) Seleccionar auditores y realizar auditorias quargiecen la objetividad e
imparcialidad del proceso de auditoria.

f) Asegurarse de que los resultados de las audis®issportan a la gerencia
pertinente.

g) Conservar la informacion documentada como pruebbasdgrogramas de
auditoria y los resultados de las mismas.

3.2.5.3Revision de la direccion

La alta direccidn debe revisar el sistema de gest@seguridad de la informacion de
la organizacion a intervalos planificados para as@ge de su conveniencia, adecuacion
y eficacia.

La revision de la direccion debe tener en consail@na
a) El estado de las acciones de las revisiones deglectbn previas.

b) Los cambios en los problemas externos e internesqgu relevantes para la
gestion del sistema de seguridad de la informacion.

c) La retroalimentacion sobre el desempefio de la gglide la informacion,
incluyendo las tendencias en:

1) Las no conformidades y acciones correctivas.

2) Monitorizacién y medicién de los resultados.

3) Resultados de las auditorias.

4) El cumplimiento de los objetivos de seguridad def@rmacion.

d) La retroalimentacion de las partes interesadas.
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e) Los resultados de la evaluacién del riesgo y eldestlel plan de tratamiento de
riesgos.

f) Las oportunidades de mejora continua.

Las salidas de la revision de la direccién debeluinlas decisiones relacionadas
con las oportunidades de mejora continua y de aa&lgecesidad de cambios en el
sistema de gestion de seguridad de la informacion.

La organizacion conservara informacion documentadao evidencia de los
resultados de las revisiones de la direccion.

3.2.6Mejora

3.2.6.1No conformidad y acciones correctivas
Cuando se produce una no conformidad, la orgadizatzbera:
a) Reaccionar a la no conformidad, y segun sea el caso
1) Tomar medidas para controlarlo y corregirlo.
2) Hacer frente a las consecuencias.

b) Evaluar la necesidad de acciones para eliminardasas de no conformidad, con
el fin de que no vuelva a ocurrir o0 se produzcantess lugares, a traves de:

1) Larevision de la no conformidad.

2) Determinar las causas de la no conformidad.

3) Determinar si existen incumplimientos similares padrian producirse.
¢) Implementar cualquier accidén necesaria.
d) Revisar la eficacia de las medidas correctivas tadas.

e) Realizar cambios en el sistema de gestion de skglide la informacion, si es
necesario.

Las acciones correctivas deben ser apropiadast@efde las no conformidades
encontradas.

La organizacion conservara informacién documentatao evidencia de:

f) La naturaleza de las no conformidades y de cualqo@on tomada
posteriormente.

g) Los resultados de cualquier accién correctiva.
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3.2.6.2Mejora continua

La organizacion debe mejorar continuamente la aaeneia, adecuacion y eficacia
del sistema de gestion de seguridad de la infodnaci
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4. Calidad en un Contact Center

No se puede controlar lo que no puedes mé&dim De Marco

Lo que no se puede medir, no se puede gestiboat.Kelvin

4.1COPC PSIC

Para explicar los procesos y sus respectivas ragtusaremos los recogidos en la
norma COPCQustomerOperationsPerformanceCenter) PSIC, reproducida
parcialmente en este apartado. Esta norma compuenclenjunto de practicas de

gestion, métricas, mediciones clave y capacitagara operaciones de servicio centradas

en el cliente.

El objetivo final marcado en ella es a través defidencia maximizar el servicio, la
calidad y los ingresos, junto con la satisfacciéhatiente y la rentabilidad, minimizando

los costes.

#
VMOs

Organizaciones de Gestion de
Vendors

Clientes

para PSICs Internosy Externos

Contratan a Proveedores Integrales
de Servicios para prestar servicios a
sus usuarios finales

Organizaciones e individuos, generalmente dentro
de la empresa del cliente, responsables de la
\ gestion de una porcién de los programas dela
|\ empresa con Vendors Internosy Externos

PSICs

E-PSICs

Proveedores Externos de
Servicios Integralesa Clientes

®
PSICs

Internos

Prestan servicio a los usuarios
\finales en nombre del cliente /

Usuarios
Finales

Esquema establecido por la norma COPC. Imagen: COPESIC
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Desde el punto de vista d@SIC (Organizacién a la cual pertenece el Contact
Center), suele estar en medio del Cliente y el tislanal, sirviendo de nexo entre
ambos.

Otra perspectiva seria desde el ladoGlente, el cual puede requerir los servicios
de un Contact Center externo o que el Contact €satencuentre dentro de la
organizacién internamente.

De igual manera se puede ver desde el otro lado tsuario Final, recibiendo
este ultimo el servicio o bien desde el propio Pi&té€rno del Cliente o de uno externo.

Por ultimos 108/MO s pueden ser contratados directamente por el P8iCsa
defecto por el Cliente quien tiene la potestadtdegar permisos al PSIC para el uso de
ellos.

En el Anexo 2, situado al final de este documesgdistan y explican los procesos y
métricas sobre las que esta basado el cuestiaurie calidad que se ha realizado mas
adelante.

4.1.10bjetivos y uso

Cuando hablamos de servicio nos referimos al tiequaose tarda en realizar
cualquier accién que implique al PSIC o en nuesisw al PSIC, siempre desde el punto
de vista del cliente.

La calidad sera el grado de medicién de la gest®oualquier transaccidon que se
atienda correctamente, siempre buscando la reéaleci primer contacto, con el fin de
evitar que se dupliquen las interacciones condtafdrma, generando una pérdida de
calidad y aumentando los costes.

Los ingresos afectaran a operaciones de contad&s gue se involucre a centros de
cobranzas y ventas.

La cuantificacion que se busca con la aplicacioasia norma se puede distinguir en
varias categorias, como el ahorro y las ganantifgsenciando los siguientes:

4.1.2 Ahorros

a) Mejoras en la calidad:

I Aumento del FCR (First Contact Resolution): al resolver las
transacciones en un primer contacto se eliminam&igcion de
transacciones posteriores que incumban la misrabgfa, lo que
reducira el requerimiento de agentes u otros opeeadgara el servicio.
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i. Costes de la mala calidadson los costes generados para compensar a un
usuario final que ha recibido una mala informaci@peracion que le
afecte directamente. Las compensaciones puedamnisentos de
suscripciones, vales, productos gratuitos, compamsas econdémicas
directas, entregas urgentes o eliminacion de cdstésmmitacion.

b) Mejoras en eficiencia:

I Tiempo medio operativo(Average Handle Time, AHT): Se refiere al
tiempo en el que un operador resuelve la transacpié le acomete. Su
reduccion puede ser un factor que afecte al dirneasiiento de la
plantilla o el ahorro en la misma. Se mantendraswmbrales de
cumplimiento y la direccion de la empresa debec&hido lo posible
para que cualquier operador se mantenga dentritodecen el fin de
mejorar la capacidad del desarrollo de los procesos

ii. Ocupacion Este factor esta relacionado con el tiempo €uelun agente
no esta siendo productivo. El objetivo es la miaeaion de este tiempo
ya que repercute directamente en el servicio. @eatimas carga de
trabajo con el mismo nimero de personas o redusirreero de agentes
para la misma carga de trabajo influirdn en estiofa

ii. Utilizacion: Se debera minimizar la cantidad de tiempo deajoaén el
cual los agentes no estan disponibles para gestiaafuier transaccion,
reducira el nimero de agentes necesarios.

2 Coste por transaccion Cuando se midan los detalles mencionados
anteriormente para la eficiencia, esto repercetiréna disminucion en el
coste por transaccion.

c) Mejoras en el servicio:

I. Reduccion de pendientesMejorando la velocidad de respuesta en
transacciones retrasadas, evita la generacionrabgoees de
transacciones adicionales posteriores.

ii. Reduccion de pagos de multas al clienteumpliendo con los niveles de
servicio que se acordaron con el cliente, se re@uad eliminaran las
posibles multas por incumplimientos de los compsasicontractuales.

d) Reduccion en el volumen de transacciones:
Se puede alcanzar mediante:

I Un aumento del FCR.

il. Reduccion de pendientes.

ii. Identificacion y resolucion de causas de contacto.
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\2 Métodos alternativos para que los usuarios finasselvan sus
problemas, por ejemplo: servicio en Internet o &Appl

V. Automatizacion de los contactos (opciones de aed@o en el IVR).

e) Mejoras en el compromiso del personal

Se pueden medir en:

i Rotacién

Este factor es bastante frecuente en los PSIGpprd normalmente el
personal no suele tener una estancia demasiadimngeala en su puesto de
trabajo. Para estimar el coste de la rotaciondaimn:

Costes de salario durante la formacionLos costes del salario

pagado a los agentes durante la formacién antkesabatratacion,
incluyen salario mas beneficios y costes adiciand&incidentes,
pero no incluyen costes fijos tales como estacidedsabajo, etc.

Costes directos de reclutamientoA una agencia o costes
internos especificamente destinados a reclutamiertiuyendo
costes fijos.

Costes de horas extrasP?ara cubrir a quienes se hayan ido hasta
gue los nuevos reclutados entren en operacion.

Productividad reducida de nuevos contratadostos nuevos
contratados tienen peores tiempos de manejo cpersbnal
existente. En un tipico programa de servicio ai@&, de duracion
de llamada media, se observa que a un nuevo cahdrptiede
llevarle hasta siete semanas desde el fin de mwafwon para
alcanzar la eficiencia de los agentes existentes.

Costes directos de formacionMateriales, contratacion de
eguipamiento adicional, costes directamente abibsj
excluyendo los costes fijos.

Para los PSIC externos a los que se paga por Emptkaa
Tiempo Completo (ETC): Se debera también tomar en cuenta un
impacto en los ingresos al calcular los costesdethcion.

Costes Fijos:Es discutible si los costes de gastos indirectasoco
los de departamentos de reclutamiento y formadaén,
instalaciones de formacidn, etc...., deberian o oliirse en el
coste por partida. La norma no incluye normalmestes costes
en el calculo de ahorros, dado que generalmeméglieccion de la
rotacion no tiene un gran impacto en estos departtos, debido a
gue la reduccion de los costes se dara en cadayg@sque por
individuo que parte. Si se los fuera a incluir stos costes, es
mejor pronosticar la rotacion anual y distribuis mstes fijos
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sobre el numero total de partidas estimadas efiaipara obtener
el costo total por partida.

il Ausentismo

Con el fin de evitar problemas en el servicio deedé& tener en cuenta la
capacidad del volumen de trabajo para dimensi@nglahtilla ya que el
ausentismo, debido a la rotacion del personal,¢pdadse diariamente. Puede ser
repentino como una falta injustificada o enfermedgtdogramado como una
formacion, vacaciones, dias libres, maternidad,Edtcalculo del impacto del
ausentismo incluira:

= Costes salariales directosde personal adicional reclutado para
cubrir la ausencia.

» Horas extra: pagadas a los agentes existentes.

f) Ganancias Directas en Resultados:

Una mejora en el desempefio del servicio, la cajdackeficiencia repercutiran en
las ganancias. Se podran medir de la siguienteaform

o Sila operacion de contacto con clientes realirdageo cobranzas, se
puede medir en el valor en $/€ del desempefio queej@ado.

o Sila operacion de contacto con clientes realipsacaon de clientes, esto
debera convertirse a una cifra de ingresos mediantié#izacion de un
factor de conversion y un valor de ventas promedio.

o Para procesos de retencion, los ahorros se calcafao el gasto anual
esperado del usuario final retenido (a menudo @lrates solo
considerado como tal si el cliente sigue mantemmexi@ervicio después
de los 90 dias).

0 La mejora en cobranzas se calcula como la mejata@necobranzas,
calculada como una cifra anual.

g) Beneficios Intangibles:

o0 Lealtad/Incremento de la satisfaccion y Churn aidérde
clientes/Disminucion de la insatisfaccion.

0 Satisfaccién del cliente.

o Identificacién de otras areas probleméticas enrtm@izacion.

4.1.3Vision general de la norma
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Facilitadores

2.0 Procesos T
Conductores _ Objetivo
21 Gestion de Cambios
1.0 Liderazgo y 2.2  Procesos, Procedimientos y
2.3  Acciones Correctivas y Mejora

- Sostenida 4.1  Satisfaccién e
1.1 B;‘;‘Z‘(:acr;‘i:on dela 2.4  Monitoreo de Transacciones Insatisfaccion del
25  Pronosticos, Planificacion y Usuario Final
1.2 Desarrollo de Planes de Programacion del Personal 42  Satisfaccion e
Negocio 26 Cumplimiento Insatisfaccién del Cliente
27 Tecnologia 4.3 Desemperfio del Servicio
1.3 Definicién de Objetivos > <> =
(la LI/dIeI RUICA) . 2.8  Gestion de Proveedores clave 44 gels_;‘fzpeno dela
alida

14 Rerkiindelos Resg 2.9  Continuidad del Negocio
: evision de los Resulta- ;
i 2.10 Reportes e Integridad de los
dos;del Negocioifa ¢ A Datpos (aRel deg RUICA)
de RUICA)

45 Desemperfio de las
Ventas

46  Desemperfio de los

1.5  Revision Interna de la Costos y Eficiencia
Norma COPC PSIC 3.0 Recursos Humanos 4.7 Ece;empeﬁo de los
s

31  Definicion del Puesto de Trabajo 4.8 Alcanzando Resultados
3.2  Reclutamiento y Contrataciones
3.3 Formacién y Desarrollo

3.4  Verificacion de Habilidades y
Conocimiento

3.5 Gestion de Desempefio del
Personal

3.6  Gestion de Feedback del Personal

3.7 Rotacién y Ausentismo del
Perannal

Esquema establecido por la norma COPC. Fuente: COPESIC

La norma se divide en tres grupos: Conductoreslitadores y Objetivo. El primero
de ellos descrito en la seccidén Liderazgo y Plameam busca la conduccion de la
gestion del desempefio focalizada en el Clientsppéicada en las caracteristicas y
actividades de liderazgo. El segundo esta compulestos Procesos y los Recursos
Humanos, representando a los facilitadores deglanizacion que definen a una fuerza
de trabajo formada y motivada, que utiliza procdses disefiados y maneja esos
mismos con la informacion apropiada. Por ultim@aeah los Resultados, una
composicion balanceada de satisfaccion del cligndi usuario final, del desempefio de
productos y servicios y productividad.

Dentro de ellas se encuentran los 30 items forauddig en la norma, que se
explicaran brevemente su funcion u obligacion paasu cumplimiento.
4.1.3.1Liderazgo y Planeamiento

Focaliza en como el PSIC ejerce liderazgo apropyaelo cOmo esto permite que el
PSIC alcance sus objetivos

4.1.3.1.1Declaracion de la Direccion

Debe tener una declaracion de direccion global mectada (vision, mision o
propésito) que clarifigue su compromiso hacia ¢éery usuarios finales.
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4.1.3.1.2Desarrollo de Planes de Negocio

Debe tener y usar un enfoque documentado parardéesaplanes de negocios
anuales.

4.1.3.1.3Definicién de Objetivos

Debe tener un enfoque para definir objetivos paglag las métricas listadas en el
Anexo 2 que asegure alto desempefio y mejora sdafetonde la mejora sostenida
conduciria a resultados en satisfaccion del ustiaabo financieros.

4.1.3.1.4Revision de los Resultados del Negocio

Debe tener y usar un enfoque documentado pararalidesempefio de planes de
negocios y objetivos.

4.1.3.1.5Revision Interna de la Norma COPC

Debe llevar a cabo una revisién abarcativa delkeusagplementacion de la Norma
COPC PSIC (sistema de gestion de desempefio) alsmaenalmente, y debe tomar
acciones para corregir deficiencias y desvios ifiesdos en esta revision.

4.1.3.2Procesos

Focaliza en los Procesos Clave Relacionados cOheglte (PCRCs) y Procesos
Clave de Apoyo (PCASs) que los PSICs usan para mdésary entregar sus productos y
Servicios.

4.1.3.2.1Gestion de Cambios

Debe tener un enfoque de gestion de cambios astadct para controlar los cambios
gue se realizan en la provision de servicios ahtd.

4.1.3.2.2Procesos, Procedimientos y Metodologias

Debe asegurar que sus PCRCs estan definidos ynogke@tivamente para lograr
objetivos consistentemente.

4.1.3.2.3Acciones Correctivas y Mejora Sostenida

Debe utilizar un enfoque estructurado para idexatify resolver las causas raiz del
bajo desempefio para aquellas métricas que no altaonsistentemente los requisitos y
objetivos.

4.1.3.2.4Monitoreo de Transacciones

Debe contar con un enfoque para el monitoreo dedrxiones disefiado para
alcanzar los requisitos y objetivos del PSIC, diehte y del usuario final. Este enfoque
debe focalizar en dos niveles: a nivel de procesmiyel de agente. Haciendo especial
énfasis en:
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1. Precision del error critico para el usuario firgdtisfaccion/Insatisfaccion del
usuario final.

2. Precision del error critico para el negocio: Etiete sobre el Contact Center, que
costes le repercute.

3. Precision del error critico de cumplimiento: endbadas regulaciones.

4. Precision del error no critico: profesionalismo.

4.1.3.2.5Prongstico, Planificacion y Programacion del Persaal

Debe pronosticar y programar los requisitos deifi¢acion del personal de tal
manera que pueda cumplir con las demandas de voldengansacciones.

4.1.3.2.6Cumplimiento

Debe asegurar el cumplimiento de requisitos regriteat y proteger la informacién y
los datos sensibles y propietarios del UsuariolFina

4.1.3.2.7Tecnologia

Debe tener enfoques para la implementacion y gededsoluciones tecnoldgicas a
fin de proveer altos niveles de servicio tanto@auss finales como a usuarios internos.

4.1.3.2.8Gestion de Proveedores Clave

Debe gestionar el desemperfio de sus proveedores ptavejemplo los que
desarrollan PCRCs o PCAs.

4.1.3.2.9Gestion de Cambios

Debe establecer un plan documentado que clarigtjgafoque del PSIC frente a la
provision de servicio durante interrupciones mes¢de hasta 6 horas) y la recuperacion
luego de interrupciones de larga duracion.

4.1.3.2.10Gestion de Cambios

Debe reportar en todas las métricas requeridas.

4.1.3.3Recursos Humanos

Requiere de una fuerza de trabajo apropiadamemtaéa, instruida y motivada
para que los PSICs tengan enfoques de gestidrtdesos humanos que permitan a todo
el personal brindar productos y servicios de cdligiaforma efectiva y eficiente.

4.1.3.3.1Definiciéon del Puesto de Trabajo

Debe poseer, por escrito, claras definiciones sladdilidades minimas y
conocimientos requeridos para cada Puesto Claxaei@ebdo con el Cliente.
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4.1.3.3.2Reclutamiento y Contrataciones

Debe reclutar personal que tenga altas probabégldd desempefarse exitosamente
en los Puestos Clave Relacionados con el Cliente.

4.1.3.3.3Formacion y Desarrollo

Debe proveer la formacion y desarrollo requeridars podo el personal que se
desempeiia en Puestos Clave Relacionados con etedbara adquirir y mantener las
habilidades y los conocimientos requeridos pargesgiones.

4.1.3.3.4Verificacion de Habilidades y Conocimientos

Debe verificar que todo el personal (incluyendspeal indefinido y personal
temporario) que se desempefa en Puestos Clavadieldos con el Cliente, posee todas
las habilidades y conocimientos requeridos papaiesto.

4.1.3.3.5Gestion de Desempefio del Personal

Debe apoyar la Declaracion de la Direccidén del PSI6&S objetivos de resultados
del negocio.

4.1.3.3.6Gestion del Feedback del Personal

Debe utilizar un enfoque estructurado para sotiégdadback a su personal de
manera proactiva, para luego evaluarlo y tomaad¢agones apropiadas que surjan a
partir del feedback obtenido por parte de los AgegtSupervisores.

4.1.3.3.7Rotacion y Ausentismo del Personal

Debe medir y gestionar la rotacién del persona s Agentes y Supervisores y el
ausentismo para el personal que se desempefa sio$de Representantes de Atencién
al Cliente.

4.1.3.4Resultados

Su funcién es la de ayudar a alcanzar altos nividesatisfaccion de clientes y
usuarios finales, desempefio de productos y seswocadiciencia e incrementar estos
niveles de manera sostenida.

4.1.3.4.1Satisfaccion e Insatisfaccion del Usuario Final

Debe medir y gestionar la satisfaccion e insatséecdel usuario final de forma
global y con cada uno de los atributos que la forrs@ recomienda el uso de
cuestionarios tras la interaccion.

4.1.3.4.2Satisfaccion e Insatisfaccion del Cliente

Debe medir y gestionar la satisfaccion e insatgéecdel cliente haciendo valer las
encuestas, quejas y devoluciones obtenidas pog#amizacion.
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4.1.3.4.3Desempeio del Servicio

Debe medir el desempefio del servicio y los ingrdsasada Proceso Clave
Relacionado con el Cliente. El objetivo de haceddanto alcanzar altos niveles de
resultados como mejorar el desempefio en los cados que los niveles alcanzados se
encuentran por debajo de los objetivos.

4.1.3.4.4Desempeiio de la Calidad

Debe medir y gestionar el desempefio de la calidazhda Proceso Clave
Relacionado con el Cliente. El objetivo de haceddanto alcanzar altos niveles de
desempefio como mejorar el desempefo en los casms gure los niveles alcanzados se
encuentran por debajo de los objetivos.

4.1.3.4.5Desempeno de las Ventas

Debe medir y gestionar los resultados de ventasqeata Proceso Clave
Relacionado con el Cliente. El objetivo de estaleanzar altos niveles de resultados y
mejorar los resultados donde los niveles alcanzestigs por debajo de los objetivos.

4.1.3.4.6Desempeiio de los Costes y Eficiencia

Debe medir y gestionar la eficiencia al nivel de grocesos para Procesos Clave
Relacionados con el Cliente y gestionar los ahatosvel de la entidad o del programa.

4.1.3.4.7Desempefio de los Procesos Claves de Apoyo

Debe medir y gestionar el desempefio del servi@ocglidad de cada Proceso Clave
de Apoyo. El Objetivo de esto es alcanzar altoslagzde desempeiio y mejorar el
desemperfio donde los niveles alcanzados estén pgjodie los objetivos.

4.1.3.4.8Alcanzando Resultados

Debe alcanzar los objetivos de nivel de desempefiosgrar una tendencia sostenida
de mejora en la mayoria de sus métricas de Ser@aiidad, Ventas, Costos y
Eficiencia, y Satisfaccion del Cliente y del Usodfinal.

4.21S0 9001

Es una norma que determina los requisitos de tensésde gestion de la calidad que
cualquier organizacion pueda establecer internanent

Esta distribuida en ocho capitulos, siendo los im@srtantes los cinco ultimos
(Sistema de Gestion de la Calidad, Responsabitiddd direccion, Gestion de recursos,
Realizacion del producto/servicio y Medicion, asidliy mejora)

57



- Sistema de Gestion de la Calidactontiene los requisitos generales y aquellos
pertenencientes a la gestion de la documentacion.

- Responsabilidad de la direccioncontiene los requisitos relacionados con la
direccién, como la definicion de la politica deidadl, planificacion, o la
responsabilidad, autoridad y comunicacion.

- Gestion de recursosestablece los requisitos de los tres grupos®que se
divide: RRHH, la infraestructura y el ambiente dbajo.

- Realizacion del producto/servicio delimita todos los requisitos desde la
planificacién del producto/servicio hasta la erdgregl mismo.

- Medicion, andlisis y mejora aqui aparecen los requisitos para los proces®s qu
recopilaran la informacién necesaria para ser piosteente analizada y tomar
las decisiones acordes con los resultados.

Esta norma es muy similar a la metodologia deluBirde Deming, de la cual
hablaremos mas adelante. Ambas buscan la sati@figfiocal del cliente por medio de
una mejora continua basada en los requisitos.

4.3 Otros Marcos, Modelos, Metodologias y
Buenas Practicas

4.3.1Cobit

Cobit en su version 5.0 de define como un proveddam marco de trabajo integral
gue ayuda a las empresas a alcanzar sus objetiv@®lpgobierno y la gestién de las Tl
corporativas. Teniendo muy en cuenta el papel funeddal de la informacion en todos
los procesos que le atafien.

Esta version sigue basandose en Cobit 4.1 pervarays cambios. En esta version
mas actual se ha integrado tanto Val IT 2.0 cons& Ri a su marco.

El marco trata de integrar a las dos partes invatlas:

- El gobierno, el cual busca que los objetivos de la empresagsen a través de
una evaluacion de las necesidades y establecieraditeccion mediante
prioridades y toma de decisiones. Para ello supendiel desempefio, el
cumplimiento y el progreso de dichos objetivoslidsenoce como el ciclo
EDM.
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- Y lagestiono administracion, la cual planea, construye, ejecuta y monitorea
actividades de acuerdo a lo fijado por el gobiegte@cuerdo con dichos
objetivos. Se lo conoce como el ciclo PBRM.

Se alinea con otros marcos de referencia como mexd8O/IEC 9001, ISO/IEC
27000 o ITIL de los cuales hemos hablado previaenenosteriormente.

Se nueva estructura se basa en 5 principios ctapessentada a través de la
siguiente tipologia:

Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la

el Gobierno
de la Gestion

4. Hacer posible
un Enfoque
Holistico

Empresa Extremo
a Extremo

3. Aplicar
un Marco de
Referencia

Unico Integrado

Principios de Cobit 5. Fuente:ISACA

En un breve resumen se explica a que correspouideuced de los principios pero
mas adelante se desarrollaran como esta estabkatielanarco.

* Principio 1. Satisfacer las necesidades de las pastinteresadas.

Las empresas existen para crear valor para swespareresadas manteniendo el
equilibrio entre la realizacion de beneficios wpfdimizacion de los riesgos y el uso de
recursos.

COBIT 5 provee todos los procesos necesarios g tbilitadores para permitir la
creacion de valor del negocio mediante el uso d®addlo que toda empresa tiene
objetivos diferentes, una empresa puede person@@28IT 5 para adaptarlo a su propio
contexto mediante la cascada de metas, traduciaetits corporativas de alto nivel en
otras metas mas manejables, especificas, relacisrma TI y mapeandolas con
procesos Yy practicas especificos.

* Principio 2: Cubrir la empresa de extremo a extreno

COBIT 5 integra el gobierno y la gestion de Tl égabierno corporativo:
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— Cubre todas las funciones y procesos dentro emfpaesa; COBIT 5 no se enfoca
sélo en la “funcién de TI”, sino que trata la infaacidn y las tecnologias relacionadas
como activos que deben ser tratados como cualgtreeactivo por todos en la empresa.

— Considera que los habilitadores relacionadoslé¢qara el gobierno y la gestion
deben ser a nivel de toda la empresa y de prinaifilo, es decir, incluyendo a todo y
todos — internos y externos — los que sean relesap@ra el gobierno y la gestion de la
informacion de la empresa y Tl relacionadas.

* Principio 3: Aplicar un marco de referencia Unicoe integrado

Hay muchos estandares y buenas practicas relaiVhsofreciendo cada uno ayuda
para un subgrupo de actividades de Tl. COBIT Hiseaa alto nivel con otros
estandares y marcos de trabajo relevantes, y denegto puede hacer la funcién de
marco de trabajo principal para el gobierno y Istiga de las Tl de la empresa.

* Principio 4: Hacer posible un enfoque holistico

Un gobierno y gestion de las Tl de la empresa igfegteficiente requiere de un
enfoque holistico que tenga en cuenta varios coergen interactivos. COBIT 5 define
un conjunto de habilitadores (enablers) para aplayianplementacién de un sistema de
gobierno y gestion global para las Tl de la empriesa habilitadores se definen en lineas
generales como cualquier cosa que puede ayudasagur las metas de la empresa. El
marco de trabajo COBIT 5 define siete categoriasathditadores:

— Principios, Politicas y Marcos de Trabajo

— Procesos

— Estructuras Organizativas

— Cultura, Etica y Comportamiento

— Informacion

— Servicios, Infraestructuras y Aplicaciones

— Personas, Habilidades y Competencias

* Principio 5: Separar el Gobierno de la Gestion

El marco de trabajo COBIT 5 establece una clatndién entre gobierno y gestion.
Estas dos disciplinas engloban diferentes tipaactieidades, requieren diferentes
estructuras organizativas y sirven a diferentep@sibos. La vision de COBIT 5 en esta
distincién clave entre gobierno y gestion es:

— Gobierno:

El Gobierno asegura que se evallan las necesidameliciones y opciones de
las partes interesadas para determinar que sezaltéas metas corporativas
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equilibradas y acordadas, estableciendo la diracibavés de la priorizacion y la
toma de decisiones y midiendo el rendimiento yuehglimiento respecto a la
direccion y metas acordadas.

En muchas corporaciones, el gobierno global eoresspilidad del comité de
direccion bajo el liderazgo del presidente. Alguresponsabilidades de gobierno
especificas se pueden delegar en estructuras patjgas especiales al nivel
apropiado, particularmente en las corporacionesgraasles y complejas.

— Gestion:

La gestidn planifica, construye, ejecuta y contemfividades alineadas con la
direcciéon establecida por el cuerpo de gobierma plcanzar las metas
empresariales.

En muchas empresas, la gestién es responsabildidditeccion ejecutiva bajo
el liderazgo del Director General Ejecutivo (CEO).

Juntos, estos cinco principios habilitan a la eisg@econstruir un marco de
gestidon de gobierno y gestion efectivo que optinazaversion y el uso de
informacion y tecnologia para el beneficio de laggs interesadas.

Principio 1: Satisfacer las necesidades de lag®anteresadas

El objetivo del Gobierno es la creacion de valor, gllo las necesidades de las
partes interesadas conllevan la realizacion defice®ey la optimizacion del riesgo y de
los recursos. La creacion de valor por parte déli€no puede entrar en conflictos entre
las diferentes partes interesadas en las que arfldichos beneficios, riesgo y recursos.

Figura 3—EI Objetivo de Gobierno: Creacion de Valor

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Objetivo de Gobierno: Creacién del valor. Fuente:I3CA

Las necesidades de las partes interesadas debsfotnaarse en una estrategia
corporativa factible. La cascada de metas de C@B4F el mecanismo para traducir las
necesidades de las partes interesadas en metasatwmgs, metas relacionadas con las Tl
y metas habilitadoras especificas, Gtiles y a naedid
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Figura 4—Vision General de la Cascada de Metas de COBIT 5

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Influencia

Necesidades de las Partes Interesadas

Optimizacion

de Riesgos de Recursos
=
Metas Corporativas [ 2
—
Metas relacionadas con las TI —

s (pinice ¢

Realizacion
de Beneficios

Metas de los Catalizadores

Cascada de metas de Cobit 5. Fuente:ISACA

Paso 1. Los motivos de las Partes Interesadas infen en las necesidades de las
Partes Interesadas

Las necesidades de las partes interesadas edt@naiddas por diferentes motivos,
por ejemplo, cambios de estrategia, un negocidgren regulatorio cambiantes y las
nuevas tecnologias.

Paso 2. Las necesidades de las Partes Interesadasahcadenan Metas
Empresariales

Las necesidades de las partes interesadas puaderetgcionadas con un conjunto
de metas empresariales genéricas.

Estas metas corporativas han sido desarrolladasanto las dimensiones del
Cuadro de Mando Integral (CMI. En inglés: BalanSedrecard, BSC) y representan una
lista de objetivos cominmente usados que una emptesie definir por si misma.
Aunque esta lista no es exhaustiva, la mayoriasyeetgoorativas especificas de la
empresa pueden relacionarse facilmente con uncsamps objetivos genéricos de la
empresa.

Define 17 metas corporativas u objetivos agrupadgsan su encaje en el CMI con
una relacion primaria o secundaria con respeabs aéneficios, riesgos y recursos.
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Figura 5—Metas Corporativas de COBIT 5

Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S

2. Cartera de productos y servicios competitivos P P S

3. Riesgos de negocio gestionados (salvaguarda de activos) P S

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera S S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas agiles a un entorno de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacion P P P

10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P S

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crocimignto 17. Cultura de innovacion de producto y negocio P

Metas Corporativas. Fuente:ISACA

Las preguntas entre el Gobierno y la Gestion (panteresadas) tienen una relacién
con las metas corporativas.
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Figura 24—Mapeo entre las Metas Corporativas de COBIT 5 y las Preguntas del Gobierno y la Gestion
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NECESIDADES DE LAS PARTES

INTERESADAS 1 2 3. 4 5. 6. 7 8. 9 10. 1 12 13. 14. 15, 16. 17.

¢C0mo se consigue valor

mediante el uso de TI? ;, Esta el

usuario final satisfecho con la

calidad del servicio de TI?

¢Como se gestiona el
rendimiento de TI?

¢Cémo se puede explotar
mejor la tecnologia de red
para conseguir nuevas
oportunidades estratégicas?

¢Como puedo construir
y estructurar mejor mi
departamento de TI?

¢Cuanto dependo de mis
proveedores externos? ;Como
de bien estan siendo gestionados
los acuerdos de externalizacion
de TI? ;Cémo puedo verificarlos
sobre proveedores externos?

¢Cudles son los requisitos (de
control) para la informacion?

¢He contemplado todo los
riesgos relacionados con TI?

¢Estoy ejecutando una operacion

de Tl eficiente y robusta?

+Como se controla el coste de
TI? ¢Como se usan los recursos
de Tl en la manera mas efectiva
y eficiente? ¢Cudles son las
opciones de aprovisionamiento
mas efectivas y eficientes?

Mapeo de las Metas Corporativas y las preguntas d€obierno y la gestion.Fuente:ISACA
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Figura 24—Mapeo entre las Metas Corporativas de COBIT 5 y las Preguntas del Gobierno y la Gestién (cont.)
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NECESIDADES DE LAS PARTES
INTERESADAS 1 2 3. 4 5. 6. 7 8 9. 10, 1 12. 13, 14, 15. 16. 17.
¢Tengo suficiente personal para
TI? ¢Cémo puedo desarrollar
y mantener sus habilidades y
como gestiono su rendimiento?

¢£C6mo consigo confianza sobre TI?

¢Esté bien securizada la
informacion que se esta
procesando?

¢COmo se puede mejorar la
capacidad de respuesta del
negocio mediante un entorno de
IT mas flexible?

¢Fracasan los proyectos de Tl
en proporcionar lo que habian
prometido? Si es asi, ;por qué
permanece la Tl en el camino
de ejecutar la estrategia de
negocio

¢Cémo es de critica la Tl para
para la sostenibilidad de la
empresa? ;Qué pasaria sila Tl
no estuviera disponible?

¢Qué procesos de negocio
criticos dependen de Tl'y cudles
son los requerimientos de los
procesos de negocio?

¢En cuanto han excedido de
media los presupuestos de
operacion de TI? ¢ Con qué
frecuencia y cuanto se salen
del presupuesto los proyectos
deTI?

¢Qué parte del esfuerzo de Tl
se dedica a apagar fuegos en
lugar de facilitar las mejoras del
negocio?

¢Son suficientes los recursos
y la infraestructura de Tl
disponibles para conseguir
los objetivos estratégicos de
empresa requeridos?

¢Cudnto se tarda en la toma de
decisiones importantes de TI?

¢Son transparentes el esfuerzo
y las inversiones totales en TI?

¢Respalda Tl a la empresa en el
cumplimiento de la normativa y
los niveles de servicio? ;Como
puedo saber si se cumple con
todas las normas aplicables?

Mapeo de las Metas Corporativas y las preguntas d€obierno y la gestion.Fuente:ISACA

Paso 3. Cascada de Metas de Empresa a Metas Relaeaidas con las Tl

El logro de metas empresariales requiere un nuderesultados relacionados con
las Tl (en el caso que nos aplica), que estanseptados por las metas relacionadas con
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la TI. Se entiende como relacionados con las @linaformacién y tecnologias
relacionadas, y las metas relacionadas con las &$tsucturan en dimensiones del CMI.

Define 17 metas u objetivos de informacién y teogts, agrupadas segun su encaje
en el CMI.

Figura 6—Metas relacionadas con las Tl

Dimension del CMI TI Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tl 'y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Interna 09 | Agilidad de las Tl
10 | Seguridad de la informacién, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion Util y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las TI competente y motivado
Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio
Metas realacionadas con las Tl. Fuente:ISACA

También existe una relacion donde cada meta cdrg@es soportada por varias
metas relacionadas con Tl de forma primaria o Siamisn
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Figura 22—Mapeo entre las Metas Corporativas de COBIT 5 y las Metas Relacionadas con las TI

Meta corporativa

Optimizacién de costes de entrega del servicio
Optimizacidn de la funcionalidad de los procesos de negocio
Optimizacion de los costes de los procesos de negocio
Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados
Cumplimiento con las politicas internas

Cultura de innovacion del producto y del negocio

Personas preparadas y motivadas

@ | Riesgos de negocio gestionados (salvaguarda de activo)

N | Continuidad y disponibilidad del servicio de negocio
© | Respuestas agiles a un entorno de negocio cambiante

™ | Cartera de productos y servicios competitivos

# | Cumplimiento de leyes y regulaciones externas

© | Cultura de servicio orientada al cliente

© | Toma estratégica de Decisiones basadas en informacion

& | Transparencia financiera

= | Valor para las partes interesadas de las Inversiones de Negocio
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01 | Alineamiento de Tly la estrategia de negocio

02 | Cumplimiento y soporte de la Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

03 | Compromiso de la direccion ejecutiva para
tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl
gestionados

Financiera

05 | Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con
las Tl

06 | Transparencia de los costes, beneficios y
riesgos de las Tl

07 | Entrega de servicios de Tl de acuerdo a los
requisitos del negocio

Cliente

08 | Uso adecuado de aplicaciones,
informacion y soluciones tecnolégicas

09 | Agilidad de las Tl

10 | Seguridad de la informacion, infraestructuras
de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y
capacidades de las Tl

12 | Capacitacion y soporte de procesos
de negocio integrando aplicaciones y
tecnologia en procesos de negocio

Interna

13 | Entrega de Programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos
y normas de calidad

14 | Disponibilidad de informacion Util y
relevante para la toma de decisiones

16 | Personal del negocio y de las Tl
competente y motivado

17 | Conocimiento, experiencia e iniciativas
para la innovacion de negocio

Mapeo de las Metas Corporativas y las Metas

Aprendizaje y
Crecimiento

Py

elaciadas.Fuente:ISACA

Paso 4. Cascada de Metas Relacionadas con las Tldi#aMetas Habilitadoras

Alcanzar metas relacionadas con las Tl requieapli@acion satisfactoria y el uso de
varios habilitadores. Los habilitadores incluyeagasos, estructuras organizativas e
informacion, y para cada habilitador puede defenirs conjunto de metas relevantes en
apoyo de las metas relacionadas con la Tl. Losegazcson uno de los habilitadores.
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Financiera

Procesos de COBIT 5

Gestionar los Programas

y Proyectos

w

o.

[- 9

o o I - o

ll.llll - [l l ll

w »

la Construccion de Soluciones
de Cambios Organizativos
Cambio y de la Transicion

de Requisitos
y la Capacidad

Gestionar las Operaciones
y los Incidentes del Servicio
de los Procesos del Negocio

de Seguridad

Supervisar, Evaluar y Valorar
Rendimiento y Conformidad
el Sistema de Control
Requerimientos Externos

Interno
la Conformidad con los

BAIO1

BAIO2 | Gestionar la Definicion
BAIO3 | Gestionar la Identificacion y
BAIO4 | Gestionar la Disponibilidad
BAIO5 | Gestionar la introduccion
BAIO6 | Gestionar los Cambios
BAIO7 | Gestionar la Aceptacion del
BAIO8 | Gestionar el Conocimiento

BAIO9 | Gestionar los Activos

BAI10 | Gestionar la Configuracion

DSS01

DSS02 | Gestionar las Peticiones
DSS03 | Gestionar los Problemas
DSS04 | Gestionar la Continuidad
DSS05 | Gestionar los Servicios
DSS06 | Gestionar los Controles

MEAO02 | Supervisar, Evaluar y Valorar
MEAO03 | Supervisar, Evaluar y Valorar

MEAO1
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Mapeo de las Metas Relacionadas con las THuente:ISACA

Principio 2: Cubrir la empresa extremo a extremo

Cobit:
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« Integra el gobierno de la empresa Tl en el gobieorporativo.

» Cubre todas las funciones y procesos necesaarasgobernar y gestionar la
informacion corporativa y las tecnologias relacaasadonde quiera que esa informacion
pueda ser procesada. Dado este alcance corpoaatipioo, COBIT 5 contempla todos
los servicios Tl internos y externos relevantescamo los procesos de negocio internos
y externos.

Ademas del objetivo de gobierno, los otros elenmgeptmmcipales del enfoque de
gobierno incluyen habilitadores, alcance y rolesivalades y relaciones.

- Habilitadores de Gobierno

Los habilitadores de gobierno son los recursosnizgtvos para el gobierno, tales
como marcos de referencia, principios, estructymag,esos y practicas, a través de los
gue o hacia los que las acciones son dirigidas plgetivos pueden ser alcanzados. Los
habilitadores también incluyen los recursos compara — por ejemplo, capacidades de
servicios (infraestructura Tl, aplicaciones, efgersonas e informacion. Una falta de
recursos o habilitadores puede afectar a la cap@cid la empresa de crear valor.

- Alcance de Gobierno

El gobierno puede ser aplicado a toda la emprasaa @ntidad, a un activo tangible
o intangible, etc. Es decir, es posible definietBhtes vistas de la empresa a la que se
aplica el gobierno, y es esencial definir bien astance del sistema de gobierno. El
alcance de COBIT 5 es la empresa — pero en es&@QBIT 5 puede tratar con
cualquiera de las diferentes vistas.

- Roles, Actividades y Relaciones

Un ultimo elemento son los roles, actividades gaieines de gobierno. Definen
guién esta involucrado en el gobierno, como selirtvan, lo que hacen y cémo
interactdan, dentro del alcance de cualquier sestengobierno. En COBIT 5, se hace
una clara diferenciacion entre las actividadesateegno y de gestion en los dominios de
gobierno y gestion, asi como en la interconexidreegllos y los actores implicados.

Principio 3: Aplicar un marco de referencia Unicategrado
Cobit es un marco Unico e integrado por estos rogtiv

 Se alinea con otros estandares y marcos de mefanelevantes y por tanto,
permite a la empresa usar COBIT 5 como el maragiator general de gestion y
gobierno.

« Es completo en cuanto a la cobertura de la emppesporcionando una base para
integrar de manera efectiva otros marcos, estanggueacticas utilizadas. Un marco
general Unico sirve como una fuente consistenméegriada de guia en un lenguaje
comun, no técnico y tecnolégicamente agnéstico.
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 Proporciona una arquitectura simple para estractas materiales de guia 'y
producir un conjunto consistente.

* Integra todo el conocimiento disperso previamentés diferentes marcos de
ISACA.

Principio 4: Hacer posible un enfoque holistico

Los habilitadores son factores que, individual kectivamente, influyen sobre si
algo funcionara — en este caso, el gobierno ysédede la empresa TI. Los
habilitadores son guiados por la cascada de nesaiecir, objetivos de alto nivel
relacionados con Tl definen lo que los diferentsiliiadores deberian conseguir.

El marco de referencia COBIT 5 describe siete catag de habilitadores:

Figura 12—Catalizadores Corporativos COBIT 5

3. Estructuras
Organizativas

Jk

4. Cultura, Etica
Comportamiento

]
Y

[

1. Principios, Politicas y Marcos de Referencia

)

5. Informacién

6. Servicios,
Infraestructura
y Aplicaciones

7. Personas,
Habilidades
y Competencias

Recursos

. 4

Catalizadores Corporativos. Fuente:ISACA

1- Principios, politicas y marcos de referencia.

Son el vehiculo para traducir el comportamientedds en guias practicas para
la gestién del dia a dia.

A partir de este habilitador el resto estan inteextados entre si, es decir, se
benefician de los resultados de otros habilitadg@®porcionan una salida para
beneficio del resto.

2- Procesos.

Describen un conjunto organizado de practicasiyidatles para alcanzar ciertos
objetivos y producir un conjunto de resultados spgorten las metas generales
relacionadas con TI.

3- Estructuras organizativas.
Son las entidades de toma de decisiones claveaarganizacion.

4- Cultura, ética y comportamiento.
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Estos factores de los individuos y de la empresaragy a menudo subestimados
como factor de éxito en las actividades de gobigrgestion.

5- Informacion.

Impregna a toda la organizacion e incluye todaflarimacion producida y
utilizada por la empresa. La informacion es necagara mantener la organizacion
funcionando y bien gobernada, pero a nivel oparatavinformacion es muy a
menudo el producto clave de la empresa en si misma.

6- Servicios, infraestructuras y aplicaciones.

Incluyen la infraestructura, tecnologia y aplicae® que proporcionan a la
empresa, servicios y tecnologias de procesamient® idformacion.

7- Personas, habilidades y competencias.

Estan relacionadas con las personas y son neceparmpoder completar de
manera satisfactoria todas las actividades y pacarrecta toma de decisiones y de
acciones correctivas.

Estas tres ultimas estan integradas conjuntamente babilitadores de recursos.
Son también recursos corporativos que también naceser gestionados y gobernados.
Por ejemplo, la informacion necesita ser gestioradao un recurso. Alguna
informacion, tal como informes de gestidon y deligéncia de negocio son importantes
habilitadores para el gobierno y la gestion deraresa.

Todos los habilitadores tienen un conjunto de dseres comunes. Son las
siguientes cuatro:

» Grupos de interés

Cada habilitador tiene grupos de interés (parteguggan un rol activo y/o tienen
un interés en el habilitadores). Por ejemplo, lee@sos tienen diferentes Metas que
realizan actividades y/o tienen un interés endgsltados del proceso; las estructuras
organizativas tienen grupos de interés, que sde garlas estructuras. Los grupos de
interés pueden ser internos o externos a la emprada uno de ellos con sus propias
necesidades e intereses, algunas veces contratiessé Las necesidades de los grupos
de interés se traducen en metas corporativas, sueez se traducen en objetivos de TI
para la empresa.

* Metas

Cada habilitador tiene varias metas, y los habiitas proporcionan valor por la
consecucion de dichas metas. Las metas puedeefsedds en términos de:

- Resultados esperados del habilitador.

- Aplicacion u operacion del habilitador en si mismo.
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Las metas del habilitador son el paso final erakcada de metas de COBIT 5. Las
metas pueden ser divididas a su vez en difereategarias:

a) Calidad intrinseca Medida en que los habilitadores trabajan de nzapiegcisa,
objetiva y proporcionan resultados precisos, olgstly de confianza.

b) Calidad contextual Medida en que los habilitadores y sus resultadosaptos
para el propdsito dado el contexto en el que op&anejemplo, los resultados
deben ser relevantes, completos, actuales, apaoxiadnsistentes,
comprensibles y faciles de usar.

c) Accesibilidad y seguridad Medida en que los habilitadores y sus resultados
accesibles y seguros, tales como:

* Los habilitadores estan disponibles cuando, geshecesitan.

* Los resultados son asegurados, es decir, el@ests restringido a aquellos
autorizados y que lo necesitan.

* Ciclo de vida

Cada habilitador tiene un ciclo de vida, desdeslienzo pasando por su vida util /
operativa hasta su eliminacion. Esto aplica a mémion, estructuras, procesos, politicas,
etc. Las fases del ciclo de vida consisten en:

- Planificar (incluye el desarrollo y seleccion deoeptos)
- Disenar

- Construir / adquirir / crear / implementar

- Utilizar / operar

- Evaluar / monitorizar

- Actualizar / eliminar

» Buenas practicas

Para cada uno de los habilitadores, se puedenrdafienas practicas. Las buenas
practicas soportan la consecucion de los objetiebabilitador. Las buenas préacticas
proporcionan ejemplos y sugerencias sobre comceimghtar de la mejor manera el
habilitador y qué productos o entradas y salidasszesarias.

En la gestién del rendimiento de los habilitadosestienen que formular las
siguientes preguntas y posteriormente ser respasdetjularmente (basandose en
métricas):

- Indicadores de retraso (en que medida se alcaagandtas):
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¢ Se atienden las necesidades de las partesadas?
» ; Se alcanzan las metas del habilitador?

- Indicadores de avance (funcionamiento actual daliteador):
* ., Se gestiona el ciclo de vida del habilitador?
* ¢ Se aplican buenas practicas?

Principio 5: Separar el gobierno de la gestion
La distincion entre gobierno y gestion es:
» Gobierno

El Gobierno asegura que se evallan las necesidamaliciones y opciones de las
partes interesadas para determinar que se alcklwaretas corporativas equilibradas y
acordadas; estableciendo la direccion a travéa gedrizacion y la toma de decisiones;
y midiendo el rendimiento y el cumplimiento respegtia direccion y metas acordadas.

En la mayoria de las empresas, el gobierno esmesapitidad del consejo de
administracion bajo la direccion de presidente

* Gestion

La gestidn planifica, construye, ejecuta y contemfividades alineadas con la
direccién establecida por el cuerpo de gobierna phranzar las metas empresariales.

En la mayoria de las empresas, la gestidon es reapitidad de la direccidén ejecutiva
bajo la direccién deCEO.

Figura 15—Las Areas Clave de Gobierno y Gestion de COBIT 5

|
Necesidades de negocio
( Gobierno h
Evaluar
Orientar Retroalimentacion de gestion
- J
(¢ 4 & N\
Gestion
Planificar Construir Ejecutar Supervisar
(0] (BAI) (DSS) (MEA)
N J

Areas Clave de Gobierno y Gestion. Fuente:ISACA
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Las interacciones entre gobierno y gestion se puddfnir para cada tipo de
habilitador de la siguiente manera:

- Procesos

Se distingue entre los procesos de gobierno y st&geincluyendo conjuntos
especificos de practicas y actividades para cada un

- Informacion

El modelo de procesos describe las entradas yasaliel los distintos procesos
basados en practicas a otros procesos, incluyandéokrmacion intercambiada entre los
procesos de gobierno y gestion. La informacion eagd en evaluar, orientar y
supervisar la Tl empresarial es intercambiada eubéerno y gestion tal y como se
describe en las entradas y salidas del modeloaiegos.

- Estructuras organizativas

En cada empresa, se definen varias estructurasipatjgas. En funcion de su
composicién y ambito de decisiones, las estructouaslen ubicarse en el area de
gobierno o en el de gestidn. Dado que el gobigata aicerca de establecer la
orientacion, la interaccion tiene lugar entre lasisiones tomadas por las estructuras de
gobierno. Por ejemplo, decidir sobre la cartermdersiones y establecer el umbral de
riesgo y las decisiones y operaciones que las mgaian.

- Principios, politicas y marcos

Los principios, politicas y marcos son los vehisutediante los cuales las
decisiones de gobierno son sancionadas en la smpigor esa razon son una
interaccion entre las decisiones de gobierno (kstaborientaciones) y gestion (ejecutar
las decisiones).

- Cultura, ética y comportamientos

El comportamiento también es un habilitador clagiebdien gobierno y la gestion
empresarial. Se establece al mas alto nivel (Irtkyanediante el ejemplo) y es, por
tanto, una interaccion importante entre el gobigrteogestion.

- Personas, habilidades y competencias

Las actividades de gobierno y de gestion requieoajuntos de habilidades
distintas, pero una habilidad esencial para miemtanoto del 6rgano de gobierno como
de gestion es entender tanto las propias activideni®o cuales son sus diferencias.

- Servicios, infraestructura y aplicaciones

Se requieren servicios, soportados por las apboasi e infraestructura, para
proporcionar la informacion adecuada al érganoaleegno y soportar las actividades de
gobierno a la hora de evaluar, establecer la @& y supervisar.
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El modelo de referencia de procesos divide losgsoe de gobierno y de gestién de
la TI empresarial en dos dominios principales ae@sos:

* Gobierno

Contiene cinco procesos de gobierno. Dentro de pamzeso se definen practicas de
evaluacion, orientacion y supervision (EDM).

» Gestion

Contiene cuatro dominios, en consonancia con kasate responsabilidad de
planificar, construir, ejecutar y supervisar (PIRnild, Run and Monitor - PBRM) y
proporciona cobertura extremo a extremo de las TI.

- Alinear, Planificar y Organizar (Align, Plan anddganise, APO)

- Construir, Adquirir e Implementar (Build, Acquiracgaimplement, BAI)
- Entregar, dar Servicio y Soporte (Deliver, Senaod Support, DSS)

- Supervisar, Evaluar y Valorar (Monitor, Evaluatel #&ssess, MEA)

En total son 37 procesos de gobierno y gestion

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

N d
ef'éggg@csﬁ,ﬁ’i'éﬁ[) EDMO2 Asegurar la EDMO03 Asegurar la EDMO4 Asegurar la EDMO05 Asegurar Iga
y Mantenimiento del Entrega de Beneficios| Optimizacién Optimizacion Transparencia hacia
Marco de Gobierno del Riesgo de los Recursos las Partes Interesadas
P N

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestionar el ; AP0D3 Gestionar i ‘ AP0OB Gestionar ; y Valorar
el AP002 Gestionar y APO04 Gestionar APOO5 Gestionar AP0O07 Gestionar los
Marco ge](jeshon la Estrategia leArguiiocra la Innovacién Portafolio el Presupuestoy I} 'Recursos Humanos

e Tl Empresarial los Costes

MEAO1 Supervisar,
Evaluar y Valorar

. " . . : " Rendimiento

APOO08 Gestionar [ AP009 Gestionar los | APO10 Gestionar APO11 Gestionar AAP012 Gestionar APO13 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio los Proveedores la Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

BAI03 Gestionar la BAI04 Gestionar BAIO5 Gestionar BAI07 Gestionar
Identificacion y la la Disponibilidad la Introduccion BAIO6 Gestionar la Aceptacién
Construccion la ga acidad de Cambios los Cambios del Cambio MEAO2 Supervisar,
de Soluciones ¥ P Organizativos y de la Transicion Evaluar y Valorar
el Sistema

de Control Interno
BAI08 Gestionar BAI09 Gestionar BAI010 Gestionar
el Conocimiento los Activos. la Configuracion

BAIO1 Gestionar BAI02 Gestionar
los Programas la Definicién
y Proyectos de Requisitos

Entregar, dar Servicio y Soporte

DSS02 Gisionar MEA03 Supervisar,
) Ses ! ! i i Evaluar y Val
DSS01 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar Dslgg geGrngllgg o |Dgs[;mg§§'3g ?(;s la cgﬁgf&éaﬂ g{}?‘lrlos
las Operaciones y Igs'lgcme;n_tes los Problemas la Continuidad de Sequridad Procesos del Negocio Requerimientos Externos
el Servicio

Procesos para la Gestion de la Tl Empresarial

Modelo de Referencia de Procesos. Fuente:ISACA

Hay nuevos y modificados procesos, en particuksiguientes:
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APOO03, APO04, APOO0O5, APO06, APO08, APO13, BAIOS,I82 BAIO9, DSS05 y
DSSO06.

Guia de Implantacion
Se debe realizar de arriba hacia abajo, involucranidas las partes implicadas.
Contexto empresarial, factores:
« Etica y cultura
* Leyes aplicables, regulaciones y politicas
* Misidn, visién y valores
* Politicas y practicas de gobierno
 Plan de negocio y perspectivas estratégicas
* Modelo operativo y nivel de madurez
* Estilo de gestidn
« Umbral de riesgo
» Capacidades y recursos disponibles
* Préacticas de la industria
Algunos factores criticos de éxito para una impla@&on con éxito son:

* Que la alta direccion proporcione la orientagidirectrices para la iniciativa, asi
como un decidido compromiso y apoyo.

» Todas las partes deben apoyar los procesos dergoly gestion, para entender el
negocio y las metas de TI.

» Asegurar la comunicacion efectiva y la habiliéecde los cambios necesarios.

» Personalizar COBIT y otras buenas practicasdnesires empleados para
ajustarlos al entorno unico de la empresa.

» Enfocarse en resultados inmediatos (quick winjigrizar las mejoras mas
beneficiosas que sean mas sencillas de implementar.

La implementacion del ciclo de vida proporcionasaémpresas una manera para
solucionar la complejidad y los desafios que nomeake aparecen durante las
implementaciones. Se dividira en las siete fasksice de vida.
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El caso de negocio es una valiosa herramientaniisiegpara la direccién que dirige
la creacién de valor de negocio. Como minimo, sbake negocio deberia incluir lo
siguiente:

* Los objetivos de beneficio de negocio, su alif@acon la estrategia de negocio y
los propietarios asociados del beneficio (quiértrdestel negocio sera responsable de
asegurarlos). Esto podria basarse en puntos déhilesencadenantes de eventos.

» Los cambios de negocio requeridos para creaalef previsto. Esto podria basarse
en comprobaciones y analisis de deficiencias daaidad y deberian indicar claramente
gué esta dentro del ambito y qué estéa fuera de él.

* Las inversiones precisas para realizar los casniiéogobierno y gestion de Ti
corporativa (basado en estimaciones de proyectissagos).

* Los costes ordinarios de Tl y de negocio.
* Los beneficios esperados de operar en el nuedmmo

* El riesgo inherente en los puntos anterioresyymndo cualquier restriccion o
dependencia (basado en los desafios y factoregtdg é

* Roles, responsabilidades y obligaciones relatviasiniciativa.

* Como la inversion y la creacién de valor sergresuisadas a través del ciclo de
vida econdmico y cOmo se usaran las métricas (bamadhetas y métricas).

La fase 1comienza con el reconocimiento y aceptacion aetesidad de una
iniciativa de implementacion o mejora.

Identifica los puntos débiles actuales y desenagamea el animo de cambio a un
nivel de direccion ejecutiva.

Lafase 2se concentra en definir el alcance de la iniciatie implementacion o
mejora empleando el mapeo de COBIT de metas emjalesacon metas de Tl a los
procesos de Tl asociados, y considerando comat@narios de riesgos podrian destacar
los procesos clave en los que focalizarse. Lomndisticos de alto nivel también pueden
ser utiles para delimitar y entender areas deoaibaidad en las que hacer foco. Se lleva
a cabo una evaluacion del estado actual y se fidantios problemas y deficiencias
mediante la ejecucion de un proceso de revisicGragacidad. Se deberian estructurar
iniciativas de gran escala como multiples iteraggodel ciclo de vida — para cada
iniciativa de implementacion que exceda de seiemeaxiste un riesgo de perder el
impulso, el foco y la involucracion de las partggiesadas.

Durante l&fase 3 se establece un objetivo de mejora, seguido dalisis mas
detallado aprovechando las directrices de COBI& mntificar diferencias y posibles
soluciones. Algunas soluciones pueden ser bengficioediatos (quick wins) y otras
actividades pueden ser mas desafiantes y de léago. fLa prioridad deberian ser
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aguellas iniciativas que son mas faciles de cornisg@guellas que podrian proporcionar
los mayores beneficios.

La fase 4planifica soluciones practicas mediante la defimale proyectos
apoyados por casos de negocios justificados.

Ademas, se desarrolla un plan de cambios paragkeimentacion. Un caso de
negocio bien desarrollado ayuda a asegurar quikegséfican y supervisan los beneficios
del proyecto.

Las soluciones propuestas son implementadas eticasadia a dia en fase 5 Se
pueden definir las mediciones y establecer la sigién empleando las metas y métricas
de COBIT para asegurar que se consigue y mantesiénkacion con el negocio y que el
rendimiento puede ser medido. El éxito requiemaipromiso y la decidida apuesta de
la alta direccién asi como la propiedad por lasesaafectadas a nivel Tl y de negocio.

La fase 6se focaliza en la operacion sostenible de losasievmejorados
habilitadores y de la supervision de la consecudtos beneficios esperados.

Durante lafase 7 se revisa el éxito global de la iniciativa, sentifican requisitos
adicionales para el gobierno o la gestion de larfipresarial y se refuerza la necesidad
de mejora continua.

A lo largo del tiempo, el ciclo de vida deberiawsiege de modo iterativo, al tiempo
gue se construye un modelo sostenible de gobiegestyon de Tl corporativa.

Figura 17—Las Siete Fases de la Implementacion del Ciclo de Vida

® Gestion del programa
(anillo exterior)

© Habilitacion del cambio
(anillo intermedio)

® Ciclo de vida de mejora continua
Construit (anillo interior)
mejoras

/dentificar ro\ 8¢
05 interviniente®

Planificar o1 progra™?

9 cQus es preciso hece!’

Siete fases del Ciclo de Vida. Fuente:ISACA

El modelo de capacidad de los procesos de COBIT 5
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Existen seis niveles de capacidad que se puedanzalcpor un proceso, incluida la
designacion de “proceso incompleto” si las prastiefinidas en el proceso no alcanzan
la finalidad prevista:

* 0 Proceso incompleto

El proceso no esta implementado o no alcanza qogito. A este nivel, hay muy
poca o ninguna evidencia de ningun logro sisternatét propdsito del proceso.

1 Proceso ejecutadgun atributo)
El proceso implementado alcanza su propésito.
» 2 Proceso gestionad(dos atributos)

El proceso ejecutado descrito anteriormente estdgiementado de forma
gestionada (planificado, supervisado y ajustado} yesultados de su ejecucion
estan establecidos, controlados y mantenidos aafapiente.

» 3 Proceso establecid{dos atributos)

El proceso gestionado descrito anteriormente ésteaamplementado usando un
proceso definido que es capaz de alcanzar susadsside proceso.

* 4 Proceso predeciblédos atributos)

El proceso establecido descrito anteriormente ad®iecuta dentro de limites
definidos para alcanzar sus resultados de proceso.

* 5 Proceso optimizadddos atributos)

El proceso predecible descrito anteriormente esma@p de forma continua para
cumplir con las metas empresariales presentesigofut

Cada nivel de capacidad puede ser alcanzado satalowel nivel inferior se ha
alcanzado por completo.

Esta guia de buenas practicas concede benefivarsos niveles.
» Con respecto al negocio
- Alinear los servicios de Tl a las necesidadesdgbcio.

- Asegura que los servicios de Tl se encuentreieatios para satisfacer las
necesidades del negocio.

- Reducir costes y generar negocio.
- Tomar decisiones con base a indicadores de regat2 TI.

- Entregar servicios a un coste efectivo.
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- Aumentar el perfil y competitividad de las orgaationes de TI.
» Con respecto al cliente:

- Aumentar la satisfaccion del cliente

- Vision clara de la capacidad del departamentdlde

- Promover la adopcidn integral de buenas pracpeas la entrega de servicios que
cubran las necesidades del negocio y los requeriaselel cliente.

» Con respecto al departamento de TI

- Entender las mejores practicas, sus objetivagfi®os y posibles problemas con
la Gestion de Servicios de TI.

- Proporcionar la habilidad para medir la calidadas$ servicios proporcionados por
los departamentos de TI.

- Cambia la vision de los departamentos de Tl e€os en la tecnologia, a enfocarse
a los servicios y a las buenas préacticas o procesos

» Con respecto a la calidad
- Proporcionar una adecuacion a la gestion delidaca
- Maximizar la calidad y eficiencia del servicio.
- Reducir los riesgos asociados al servicio de TI.

- Minimizar el tiempo de ciclos de cambios y mejdearesultados con base a
métricas.

- Proporcionar control, mayor eficiencia y oportiades de mejora.

4.3.2ITIL

ITIL es la abreviatura de Information Technologfrdstructure Library, una serie de
buenas practicas creadas en 1980 para la gestgsrdeios, que se han ido adaptando a
lo largo de los afios, siendo la version mas reeileny3 del afio 2011.

Estan recopilados en cinco libros que abarcarckl die vida del servicio: Estrategia
del Servicio, Disefio del Servicio, Transicion dehfcio, Operacion del Servicio y
Mejora Continua del Servicio. El contenido de dihbros se ve complementado con
publicaciones adicicionales.

La gestion de servicios se puede explicar en cuafpontos:
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- Entender los servicios que se proveen.

- Asegurar que esos servicios realmente facilitamdssltados que sus clientes
guieren alcanzar.

- Comprender el valor de los servicios a sus clientes

- Endender y gestionar todos los gastos y riesgasaakas a cada servicio.

o-\seﬁo del Servicio

Ciclo de vida de ITIL. Fuente: http://www.tecnofor.es/

El diagrama muestra como funciona el ciclo de viinigiAndose con un cambio
en los requisitos de la entidad. Dichos requisglentifican y acuerdan dentro de
la Estrategia del Servicig pasandose posteriormentd#eno del Servicigfase en
la cual se produce todo lo necesario para la eeadin del servicio, llegando a la
Transicion del Servicia En dicha fase se evalua, verifica y valida tadariterior y
una vez aceptado se pasaria@peracion del Servicio LaMejora Continua del
Servicioimplica que si en algan momento se identificanrtpodades para mejorar
las oportunidades o fallos en cualquiera de Igsastanteriores se deberian
modificar.

1. Estrategia del Servicio
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Su propdsito radica en la busqueda de un servimcsgtisfaga al cliente a través
de estudios de mercado y las diferentes posibiisiadie pueda ofrecer el mismo. Se
divide en tres procesos: Gestion Financiera, Gestigh Portafolio y Gestion de la
demanda.

2. Disefio del Servicio

Identificados los servicios donde realizar la imgrcion, esta fase se encarga de
analizar todo el montante que pueda suponer aatperterlo en practica. Hay ocho
procesos en esta fase: Gestion del Catalogo d&BsiGestion de Niveles de
Servicios, Gestion de la Disponibilidad, Gestiorial€apacidad, Gestion de la
Continuidad de los Servicios de Tl, Gestion de Peoores, Gestidon de la Seguridad
de Informacion, Coordinacion del Disefio*.

3. Transicién del Servicio

Antes de ponerlo en funcionamiento se evaluaréjcaed y validara todo lo
anterior en un escenario de prueba pero siempea det nivel real esperado. Se
distribuye en siete procesos: Gestion de la Cordiggan y Activos, Gestion del
Cambio, Gestion del Conocimiento, Planificacionop&te a la Transicion, Gestion
del Lanzamiento y Despliegue, Gestidon Validacid®ryebas y Evaluacion del
cambio.

4. Operacion del Servicio

En esta fase se monitoriza todo lo acontecidorgicie para garantizar que se
esta cumpliendo lo acordado en apartados anteadresés de los siguientes cinco
procesos: Gestion de Incidentes, Gestion de Prasde@umplimiento de
Solicitudes, Gestion de Eventos, Gestion de Accesos

5. Mejora Continua del Servicio

La ultima fase, en la cual se mide todo lo relaattmcon el servicio para arrojar
unos resultados referentes a los mismos que sapueedir, estudiar y evaluar con
el fin de corregir posibles problemas ocasionadogras que en su momento no
se tuvieron en cuenta durante el ciclo de vidaedelicio.

4.3.3CMMI

La Integracion del Modelo de Capacidad y Madur&€\iMl, viene de las siglas

inglesas Capability Maturity Model Integration. 8agu definicion se trata de un
modelo para la mejora y evaluacion de procesosghatasarrollo, mantenimiento y
operacion de sistemas de software. La versionattasl es la 1.3 liberada en el afio
2010.
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4.3.4Circulo de Deming

Es una metodologia que se basa en la mejora cardmla calidad mediante cuatro
pasosPlanear, Hacer, Verificary Actuar.

/ Planear\

Actuar Ciclo de Mejora
\ Continua  1acer
\lerificar (/
Circulo de Deming. Fuente: mgifil.files.wordpress.am

- Planear. se establecen los objetivos y procesos necegairasconseguir
resultados de acuerdo con los requisitos del eligtés politicas de la
organizacion.

- Hacer: implementar los procesos.

- Verificar : realizar un seguimiento y la medicion de los psos y los productos
respecto a las politicas, los objetivos y los reitps para el producto, e informar
sobre los resultados.

- Actuar: tomar acciones para mejorar continuamente ehatesio de los
procesos.
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5. Legislacion en un Contact
Center

La proteccion de datos es un derecho reconocido &mla Constitucion Espafiola
como en la Union Europea, cuya proteccion se kegabo en nuestro pais a través de la
Ley Organica de Proteccion de Datos. Actualmentsteoen vigor la Ley Organica
15/1999 que adapta la legislacion espafiola al m&urgupeo, a través de la directiva
95/46/CE.

5.1 LOPD

El RLOPD 1720/2007 aprueba el Reglamento de Ddkade la Ley Organica
15/1999 de Proteccién de Datos de caracter per@h@PD), la cual ampara a los
ciudadanos espafioles y que segun el propio eseri® por objeto garantizar y proteger,
en lo que concierne al tratamiento de los datosopaites, las libertades publicas y los
derechos fundamentales de las personas fisicapegialmente de su honor e intimidad
personal, por lo que las empresas, en este ca&ogenen que tener especial cuidado
en no vulnerar estos derechos a la hora de traalos datos de caracter personal, es
decir, cualquier informacion numérica, alfabétmgaafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas fisoastificadas o identificables, que usan
en sus transacciones.

El objetivo de la ley involucra tanto al tratami@automatizado como al no
automatizado de los datos en soportes fisicosaguasteriori se usen en sectores
publicos o privados. ElI ambito territorial de aptdn para el tratamiento de datos, es
decir, cualquier operacién o procedimiento técrsea, o no automatizado, que permita la
recogida, grabacién, conservacion, elaboracion jfimadién, consulta, utilizacion,
modificacién, cancelacion, bloqueo o supresiéncasio las cesiones de datos que
resulten de comunicaciones, consultas, interconesig transferencias, se regira en
territorio espariol, exceptuando los supuestos®qgue el responsable del tratamiento no
esté establecido en territorio espafiol, en losesusé regira por otras normas europeas 0
mundiales en base a lo dictado por la ley.

Los apartados sucesivos haran referencia a dighatkd o parcialmente en las
partes a desarrollar.
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5.1.1Principios de proteccion y calidad de los
datos

Atendiendo ahbrticulo 8 sobre logrincipios de proteccion y de calidagllos datos
gue se van a utilizar durante la actividad de auatqCC:

1- Deberan ser tratados de forma leal y licita y séijpe la recogida de datos
por medios fraudulentos, desleales o ilicitos.

2- Solo podran ser recogidos para el cumplimientarddiflades determinadas,
explicitas y legitimas del responsable del tratatoie

3- No podran usarse para finalidades incompatiblesagomrllas para las que los
datos hubieran sido recogidos.

4- Solo podran ser objeto de tratamiento los datosqar adecuados,
pertinentes y no excesivos en relacion con lasidiades determinadas,
explicitas y legitimas para las que se hayan adhbeni

5- Seran exactos y puestos al dia de forma que reapauh veracidad a la
situacion actual del afectado. Si los datos fueeangidos directamente del
afectado, se consideraran exactos los facilitadoggte.

6- Seran cancelados cuando hayan dejado de ser nesespertinentes para la
finalidad para la cual hubieran sido recabadogstrados.

No obstante, podran conservarse durante el tiempgue pueda exigirse
algun tipo de responsabilidad derivada de unaidacobligacion juridica o
de la ejecuciéon de un contrato o de la aplicacédmeédidas precontractuales
solicitadas por el interesado.

7- Seran tratados de forma que permitan el ejercigiaerecho de acceso, en
tanto no proceda su cancelacion.

En los casos en los cuales los datos sean utizzmtofines estadisticos, histéricos o
cientificos el punto tres del apartado anterios@@ecogeria como “incompatible” si los
datos se usan para otras finalidades diferentetasajue fueron recogidos en su
momento. En el caso del apartado seis, sobre tzlzmon de dichos datos, la Agencia
Espafiola de Proteccién de Datos o, en su casayfagdades de control de las
comunidades autdbnomas podran, previa solicitudedglonsable del tratamiento y
conforme al procedimiento establecido en la secsg@yunda del capitulo VIl del titulo
IX del presente reglamento, acordar el manteniraiartegro de determinados datos,
atendidos sus valores historicos, estadisticosrdificos de acuerdo con las normas a las
gue se refiere el apartado anterior.
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La subcontratacién (outsourcing) es algo bastamt&ia en el &mbito de los CC, por
lo que respecta al al cumplimiento de la ley camagdmiento y la cesidon de datosjue
supone su revelacion a una persona distinta dekisddo, deben de cumplirse en base a
lo dictaminado por articulo 10.

1- Unicamente podran ser objeto de tratamiento o Besiél interesado hubiera
prestado previamente su consentimiento para @itendiendo por
consentimiento como toda manifestacion de voluriaat, inequivoca,
especifica e informada, mediante la que el inteliesansienta el tratamiento de
datos personales que le conciernen.

2- No obstante, sera posible el tratamiento o la oced#dlos datos de caracter
personal sin necesidad del consentimiento deldséeto cuando:

a. Lo autorice una norma con rango de ley o una nalenderecho
comunitario.

b. Los datos objeto de tratamiento o de cesién figerefuentes accesibles al
publico y el responsable del fichero, o el ter@guien se comuniquen
los datos, tenga un interés legitimo para su tiataimo conocimiento,

siempre que no se vulneren los derechos y libestagwlamentales del
interesado.

3- Podran tratarse sin necesidad del consentimiehiotdeesado cuando:

a. Se recojan para el ejercicio de las funciones psoge las
Administraciones publicas en el ambito de las cdaempzas que les
atribuya una norma con rango de ley o una norndedeEcho comunitario.

b. Se recaben por el responsable del tratamiento casidn de la
celebracidén de un contrato o precontrato o deiktencia de una relacion
negocial, laboral o administrativa de la que setepa afectado y sean
necesarios para su mantenimiento o cumplimiento.

4- Sera posible la cesion de los datos de caractsomparsin contar con el
consentimiento del interesado cuando:

La cesion responda a la libre y legitima aceptad@®nna relacion juridica cuyo
desarrollo, cumplimiento y control comporte la carieacion de los datos. En este
caso la comunicacion sélo sera legitima en cuantonte a la finalidad que la
justifique.

En el siguiente esquema se representan las diésreptiones en el uso de la cesion
de datos y las infracciones relacionadas con sumptmiento:
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[ CESION DE DATOS }

|

1 1
(" FINES DIRECTAMENTE ) (" PREVIO CONSENTIMIENTO )

I
(" FINES DIRECTAMENTE )

RELACIONADOS RELACIONADOS INFORMADO DE FINALIDAD,
N + CESION ¥ ACTIVIDAD DEL
COMSENTIMIENTO EXCEPCION CONSENTIMIENTO CESIONARIO
e | iy & I o L | g
" INFRACCION MUY GRAVE | ( INFRACCION MUY GRAVE | " INFRACCION MUY GRAVE )
ART 44 4B ART44 4.8 ARTA44 48
- = Vi E S S

La cesién de datos. Fuente: Curso de adaptaciénalLOPD. Formacion sin barreras

Lasexcepcionesndicadas anteriormente se pueden ver en estemsqu

[ EXCEPCIONES ]
f CESION AUTORIZADS, POR LEY
L
f DATOS RECABADOS DE FUEMTES ACCESIBLES AL PUBLICO i
L

RELACION JURIDICA CUYO DESARROLLO, CUMPLIMIENTO ¥ )
CONTROL IMPLIQLE NECESARIAMENTE COMUNICACION

ATERCERQS PARA EL CUMPLIMIENTO FINALIDAD

[ COMUNICACION JUECES, MINISTERIO FISCAL,
L DEFENSOR PUEBLO, TRIBUNAL CUENTAS

[ ADMINISTRACIONES PUBLICAS Y TRATAMIENTO POSTERIOR |
| PARA FINES ESTADISTICOS, CIENTIFICOS E HISTORICOS

URGENCIAVITAL O ESTUDIOS EPIDEMIOLOGICOS

PREYIO PROCEDIMIENTO DE DISOCIACION DE DATOS

P N

Excepciones. Fuente: Curso de adaptacion a la LOPBormacion sin barreras

A la hora de recabar toda la informacion dedats del afectadpeste debera dar
suconsentimientoy se debera informar segun en base a lo dictamipadelarticulo
12.

1- Elresponsable del tratamiento debera obtenemalerimiento del interesado
para el tratamiento de sus datos de caracter @@rsalwo en aquellos
supuestos en que el mismo no sea exigible conlammdg dispuesto en las
leyes.

La solicitud del consentimiento debera ir referddan tratamiento o serie de
tratamientos concretos, con delimitacion de lalifilaa para los que se recaba, asi como
de las restantes condiciones que concurran eatafrtrento o serie de tratamientos.
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2- Cuando se solicite el consentimiento del afectada [a cesion de sus datos,
éste debera ser informado de forma que conozcaivmzamente la finalidad
a la que se destinaran los datos respecto de onyanicacion se solicita el
consentimiento y el tipo de actividad desarrollpdael cesionario, la persona
fisica o juridica, publica o privada u érgano adstrativo, al que se revelen
los datos (podran ser también destinatarios lessesih personalidad juridica
que actuen en el trafico como sujetos diferenciadfyscaso contrario, el
consentimiento ser& nulo.

3- Correspondera al responsable del tratamiento kbprde la existencia del
consentimiento del afectado por cualquier mediprdeba admisible en
derecho.

La revocacion del consentimientgodra ser ejercida por el afectado en base al
articulo 17 a través de un medio sencillo, gratuito y quenmglique ingreso
alguno para el responsable del fichero o tratamient

En particular, se considerara ajustado al presegtamento el procedimiento en el
gue tal negativa pueda efectuarse, entre otrosamtedun envio prefranqueado al
responsable del tratamiento o la llamada a un naiteéefénico gratuito o a los servicios
de atencion al publico que el mismo hubiera estatibe

En el siguiente gréafico se identifican los tiposcdasentimientos, asi como las
infracciones por su incumplimiento y los supuesfos quedan excluidos, explicadas
anteriormente.

CONMSENTIMIENTO SyEERCIONES
| A
1 1 " Fuentes accesibles |
EXPREZQ al pikilicn
TACITO EXPRESD Y A
POR ESCRITO I

 Relacidn negocial, b

D atos Datos Salud, Datos [deoloais labaral, addmin.
Identiticativos Crigen racial, Afiliacidn sindical - oy
Wida Sezual | ~

e —_— (" Proteccidninterés

vital afectado

L

f |

Infraceidn Grave Infraceién Grave Infraceion muy Grave Funciones b
At 44,30 Art44.3.C Art4q.4.C Adming. Publicas

El consentimiento. Fuente: Curso de adaptacion a lgOPD. Formacion sin barreras
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5.1.2Encargado/Responsable del tratamiento

Segun ehrticulo 20, larelacion entre el responsable y el encargado del
tratamiento debera cumplir los siguientes puntos:

1. El acceso a los datos por parte de un encargadoatihiento que resulte
necesario para la prestacién de un servicio abresble no se considerara
comunicacién de datos, siempre y cuando se cum@stablecido en la Ley
Orgénica 15/1999, de 13 de diciembre y en el ptesmpitulo.

El servicio prestado por el encargado del tratatnipodra tener o no caracter
remunerado y ser temporal o indefinido.

No obstante, se considerara que existe comunicdei@atos cuando el acceso
tenga por objeto el establecimiento de un nuevow@nentre quien accede a los
datos y el afectado.

2. Cuando el responsable del tratamiento contrateekstacion de un servicio
gue comporte un tratamiento de datos personalestsmma lo dispuesto en
este capitulo debera velar por que el encargadiadeimiento retna las
garantias para el cumplimiento de lo dispuestcstmRReglamento.

3. En el caso de que el encargado del tratamientinddet datos a otra
finalidad, los comunique o los utilice incumpliends estipulaciones del
contrato al que se refiere el apartado 2 del datit? de la Ley Orgéanica
15/1999, de 13 de diciembre, sera considerado,iéamtesponsable del
tratamiento, respondiendo de las infracciones enhgibiera incurrido
personalmente.

No obstante, el encargado del tratamiento no iiréuen responsabilidad cuando,
previa indicacion expresa del responsable, comenmgidatos a un tercero
designado por aquél, al que hubiera encomendguestacion de un servicio
conforme a lo previsto en el presente capitulo.

Como hemos hablando anteriormentesuacontratacion (u outsourcing) es algo
muy utilizado en los ambientes de los CC por lodgigeran regirse en baalearticulo
21de laley:

1. El encargado del tratamiento no podra subcontcataun tercero la
realizacion de ningun tratamiento que le hubieerendado el responsable
del tratamiento, salvo que hubiera obtenido deasi@rizacion para ello. En
este caso, la contratacion se efectuara siempnerabre y por cuenta del
responsable del tratamiento.
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2. No obstante lo dispuesto en el apartado antegod, gosible la
subcontratacion sin necesidad de autorizacion segnpuando se cumplan
los siguientes requisitos:

a) Que se especifiquen en el contrato los serviciespgiedan ser objeto de
subcontratacion vy, si ello fuera posible, la empiEm la que se vaya a
subcontratar.

Cuando no se identificase en el contrato la emmasda que se vaya a
subcontratar, sera preciso que el encargado dafrtiento comunique al
responsable los datos que la identifiquen antgsakeder a la
subcontratacion.

b) Que el tratamiento de datos de caracter persongigote del
subcontratista se ajuste a las instrucciones dpbresable del fichero.

c) Que el encargado del tratamiento y la empresa stiatista formalicen el
contrato, en los términos previstos en el artiamiterior.

En este caso, el subcontratista sera consideradogaulo del tratamiento,
siéndole de aplicacion lo previsto eradiculo 20.3de este reglamento.

3. Sidurante la prestacion del servicio resultasese@o subcontratar una parte
del mismo y dicha circunstancia no hubiera sideipta en el contrato,
deberan someterse al responsable del tratamieexteemos sefialados en el
apartado anterior.

Las pautas que debe cumplir el encargado del tratéonpara laonservacion de
los datosquedan reflejadas enaatticulo 23.

1. Unavez cumplida la prestacién contractual, loeslde caracter personal
deberan ser destruidos o devueltos al responsabteathmiento o al
encargado que éste hubiese designado, al iguaiuglguier soporte o
documentos en que conste algun dato de caracsamatiobjeto del
tratamiento.

No procedera la destruccion de los datos cuandeenna prevision legal que
exija su conservacion, en cuyo caso debera prasedda devolucion de los mismos
garantizando el responsable del fichero dicha coas&n.

2. El encargado del tratamiento conservara, debidani®atjueados, los datos
en tanto pudieran derivarse responsabilidades delation con el
responsable del tratamiento.

5.1.3Derechos de acceso, rectificacidn, cancelaciéon
y 0posicion

91



Se desarrollan desdeasticulo 23 al 36 son los llamadoderechos ARCQ acceso
(articulos deR7 al 30, rectificacion, cancelacion(articulos deB1 al 33 y oposicién
(articulos34 al 39.

- Derecho de accesas el derecho del afectado a obtener informasxdne si sus
propios datos de caracter personal estan sienétoadg tratamiento, la finalidad
del tratamiento que, en su caso, se esté realizastloomo la informacion
disponible sobre el origen de dichos datos y lasucocaciones realizadas o
previstas de los mismos. En el siguiente esquemgpsesenta como ejercer el
derecho al mismo.

CONTENID O:
- Existencia datos en Fichero
[ SOLICITUD DERECHO ACCESO } ....................................... - Origen de los datos

- Finalidades y sus previstos
- Cesiones y comunicaciones

EN PLAZO DE 30 DIAS
l

[RESPUESTAALASOLICITUD] [NO RESPUESTA]

[ Solicitud Tutela Derechos }

' v
¢

[Apenura Procedimiento J

Tutela Derechos

En 10 dias se ejercita Defectos en solicitud l

derecho de acceso: - Falta de identificacion —

- Visualizacion - No se encuentran datos Apertura Procedimiento
- Copia, fotocopia del solicitante Sancionador por

Infraccion art.44

Solicitud de acceso. Fuente: Curso de adaptacionalLOPD. Formacion sin barreras

- Derecho de rectificacion y cancelaciarson los derechos del afectado a que se
modifiquen los datos que resulten ser inexactoeompletos. A través de estos
derechos el afectado podra o bien rectificar lasslque no se correspondan o
cancelar aquellos que ya no quiera que estén liagortiento.

Se entendera paancelacidnal procedimiento en virtud del cual el responsabka
en el uso de los datos. La cancelacion implicalbdogjueo de los datos, consistente en la
identificacion y reserva de los mismos con el Bnmpedir su tratamiento excepto para
Su puesta a disposicién de las Administracionefiqa#y Jueces y Tribunales, para la
atencién de las posibles responsabilidades nadeldasatamiento y sélo durante el plazo
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de prescripcion de dichas responsabilidades. Tuando ese plazo deberé procederse a
la supresién de los datos. En el siguiente esqeemapresenta como ejercer el derecho a
los mismos.

[ SOLICITUD DERECHO

( conTENIDO.
RECTIFICACION DATOS )

- Datos incorrectos
l- Datos correctos

EN PLAZO DE 10 DIAS

[ ‘ |

[ TUTELA DERECHOS ]
m NEGATIVA
Q:] l
; v '

Defect licitud o
ACT UALIZACION] [F:itac dlsi:;]n?i?h]:gc?ﬁn] Procedimiento [ Procedimiento ]

[RESPUESTAALA SDLIC[TUD] [ND RESPUESTA]

DATOS Sancionador por Tutela Derechos

Infraccion art.4.3

Solicitud de rectificacién. Fuente: Curso de adapton a la LOPD. Formacion sin barreras

CONTENIDO:
SOLICITUD DERECHO |.........oocmiicnircssisssssssssassnrns - Cancelacion datos del fichero
CANCELACION DATOS

RESPUESTA A LA SOLICITUD NO RESPUESTA
EN PLAZO DE 10 DIAS

[TUTELA DERECHOS }

POSITIVA NEGATIVA L

Procedimiento
} Tutela Derechos

CANCELACION BLOQUEO Falta de identificacion

DATOS

[Defectos an solicitud

Apertura Proce dimiento
Sancionador por
Infraccidn art. 44.3

Solicitud de cancelacién. Fuente: Curso de adaptaii a la LOPD. Formacién sin barreras
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- Derecho de oposiciones el derecho del afectado a que no se llevb@ala
tratamiento de sus datos de caracter personat@sseen el mismo en los
siguientes supuestos:

a) Cuando no sea necesario su consentimiento pastahiento, como
consecuencia de la concurrencia de un motivo tegiti fundado,
referido a su concreta situacion personal, quedtifique, siempre que
una Ley no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por firdhlalaealizacion de
actividades de publicidad y prospeccion comerciaén los términos
previstos en erticulo 51 de este reglamento, cualquiera que sea la
empresa responsable de su creacion.

c) Cuando el tratamiento tenga por finalidad la ad@pde una decisiéon
referida al afectado y basada Unicamente en wantrahto automatizado
de sus datos de caracter personal, en los térpieaistos en el articulo
36 de este reglamento.

En el siguiente esquema se representa como eg@rderecho al mismo.

CONTENID O:
SOLICITUD DERECHO wrerererssssesnesnnesnnnneed = JPOSICION parcial para comunicaciones
OPOSICION AL TRATAMIENT O - Oposicidn total al tratamiento

EN PLAZO DE 10 DiAS

[ v

[TUTELA DERECHDS]

. .
i

Procedimiento
] Tutela Derechos

{ RESPUESTA A LA SOLICITUD ] [ NO RESPUESTA ]

SOLICITAD O Falta de identificacidn
POR EL AFECTADO

SEGUN LO \I [ Defectos en solicitud

Apertura Procedimienta
Sancionador por
Infraccion art.44

Solicitud de oposicion. Fuente: Curso de adaptaciéamla LOPD. Formacion sin barreras
Poseen las siguientes caracteristicas:

- Sonderechos personalisimqgses decir, solo pueden ser ejercidos por el titlga
los datos, por su representante legal (en caserdaenor o de incapacidad) o
por un representante voluntario expresamente deshigpara el ejercicio del
derecho que se trate. En caso de no ser el tdalfrs datos o no acredite
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debidamente que actda en su representacion, elnssgle del derecho denegara
el ejercicio de estos derechos.

- Son derechomdependientes de tal forma que no se corresponden en el caso de
gue uno sea requisito previo de otro.

- Lasobligacionesdel responsable del fichero son facilitar el eg@ocde estos
derechos, dar al afectado una respuesta en lassdiegales establecidos.

- El procedimiento a seguir se llevara a cabo utilizando medios goesty
sencillos que el responsable del fichero tiendlayacion de facilitar al afectado
o bien en los términos que establece el articulo 25

- LaAgencia Espafiola de Proteccion de Datg®&EPD) servira de regulador en el
caso de que el responsable del fichero no atidngjaraicio de los derechos
expresados por el afectado dentro de los plazablesidos.

La mayoria de los CC no suelen gestionar estedgpejercicios ya que
normalmente, o bien al ser subcontrataciones depetel cliente o bien se hacen
manualmente por departamentos ajenos a estos £entro

5.1.4Disposiciones aplicables a determinados
ficheros de titularidad privada

Se entenderan por este tipo a los ficheros deuesean responsables las personas,
empresas o entidades de derecho privado, con indepeia de quien ostente la
titularidad de su capital o de la procedencia dereoursos econdmicos, asi como los
ficheros de los que sean responsables las corpoescde derecho publico, en cuanto
dichos ficheros no se encuentren estrictamentailddos al ejercicio de potestades de
derecho publico que a las mismas atribuye su noranaspecifica.

A) Ficheros de informacién sobre solvencia patrimoniay crédito

Estan redactados en lagiculos del 37 al 4 y tratan sobre la morosidad del
afectado, recogiendo datos sobre deudas venciapggadas. Se debe informar de
su inclusion en dichos fichero al afectado y s@dran ser consultados por terceros
cuando se pretenda enjuiciar la solvencia econédaaticho afectado.

Normalmente son usados en centros de cobros dowadentidad exige los pagos
pendientes de uno de sus clientes o a la horardeatar cualquier producto o
servicio para medir el grado de solvencia que pteakr una persona.

B) Tratamientos para actividades de publicidad y prospccién comercial

Se rigen por loarticulos comprendidos entre éb y el 51 incluyendo ambos. Se
comprende por afectados de este tratamiento aapigndediquen a la recopilacion
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de direcciones, reparto de documentos, publicidata a distancia, prospeccion
comercial y otras actividades analogas, asi correngs realicen estas actividades
con el fin de comercializar sus propios productggemvicios o los de terceros.

Su utilizacion solo podra ser usada en casos equigiguren en alguna de las
fuentes accesibles al puablico y siempre y cuandtiezite no haya manifestado su
negativa u oposicion al uso de ellos, o bien sidido facilitados por el propio
afectado con su consentimiento para las finalidade®erciales determinadas,
explicitas y legitimas. Se podran ejercer cualguitr los derechos ARCO que
hemos hablado previamente para el tratamientotertipe de ficheros.

En los ambito de los CC, es bastante frecuentsoetla estos ficheros con el de
captar clientes o para dar a conocer nuevos praslactraveés de cualquier canal. Aqui
entraria también en juego las llamadas “Listas Rsan”, las cuales una persona o
entidad puede incluirse en ellas para no ser odgstos ficheros a la hora de no ser
objetivo de cualquier campafa de publicidad o ntargeelefonico, por ejemplo.

5.1.50bligaciones previas al tratamiento de los
datos

A) Creacion, modificacion o supresion de ficheros déularidad publica

Se entendera por fichero de titularidad publicasaicheros de los que sean
responsables los érganos constitucionales o cemamtia constitucional del Estado
o las instituciones autondémicas con funciones @adla los mismos, las
Administraciones publicas territoriales, asi com®éntidades u organismos
vinculados o dependientes de las mismas y las Caniomes de derecho publico
siempre que su finalidad sea el ejercicio de patiest de derecho publico.

Esto incumbe a las Administraciones publicas queiinan como responsable
del fichero. Los CC a no ser que sea uno propidbjign no estarian regulados bajo
los articulos relacionados con esta parte.

B) Notificacidn e inscripcion de los ficheros de titwridad publica o privada

La notificacion debera ser realizada a la Agensigaliola de Proteccion de
Datos, por el 6rgano competente de la Administracg§ponsable del fichero para
su inscripcion, en el caso de ser un fichero déatidad publica, o en caso privado,
por la persona o entidad privada que pretendalose@on caracter previo a su
creacion. La inscripcion serd realizada por el elgim regulador de esta ley, la
AEPD, una vez que se haya dictado su resolucion.

Como en el apartado anterior, estos tramites afedteesponsable del fichero los
cuales deberan realizar dicha notificacion e ipsitdn de acuerdo a lo dictaminado con
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la ley. Las plataformas de CC que no se encuenfrarste supuesto hardn caso omiso y
el resto deberan realizarlo en base a lo estipulado

5.1.6Transferencias internacionales de datos

La globalizaciéon también lleva afectando a los @on€Centers desde hace décadas,
por lo que cada vez mas, muchas empresas decitiiogzar sus servicios
(offshoring), transportandolos a otros paises sjdras, con el fin de reducir costes o
aumentar beneficios, es decir, de hacer mas cdinpedila empresa. Con lo que respecta
a Espania, la zona de Latinoamérica esta sienddeaitas destinos mas recurridos a la
hora de externalizar servicios, gracias en pamsaldel castellano en estos paises.

Para la cumplimiento y realizacion de los servicios datos deben de transportarse
fueras de las fronteras espafiolas, pero la LOPDa@&gte tipo de transferencias
internacionales a través de kosiculos comprendidos entr@6 y el 7Q establecidos en el
Real Decreto 1720.

Se conocera por transferencia internacional arrento de datos que supone una
transmision de los mismos fuera del territorio Eghacio Econémico Europeo, bien
constituya una cesion o comunicacion de datos,teiega por objeto la realizacion de un
tratamiento de datos por cuenta del responsablectelo establecido en territorio
espafiol.

La autorizacion y notificacion de las transferencias € datos internacionales
guedan relejadas enagtticulo 66 del Real Decreto por el cual dicta que sera neieelsa
autorizacion del Director de la Agencia Espafiol®@d#eccion de Datos, que se otorgara
en caso de que el exportador, la persona fisigediga, publica o privada, u 6érgano
administrativo situado en territorio espafiol quedice, conforme a lo dispuesto en el
presente Reglamento, uttansferencia de datos de caracter personal a un =
tercero, aporte las garantias a las que se refiesetiello 70 del presente reglamento.

- La autorizacidén no sera necesaria:

a) Cuando el Estado en el que se encontrase el indlpoytas decir, la persona fisica
o juridica, publica o privada, u 6rgano administateceptor de los datos en
caso de transferencia internacional de los mismostarcer pais, ya sea
responsable del tratamiento, encargada del tratdmngetercero, ofrezca un nivel
adecuado de proteccion.

Segun la AEPD se consideran paises con nivel deqeion adecuado al que
presta la Ley Organica 15/1999, los Estados Miembeola Union Europea,
Islandia, Liechtenstein, Noruega y los Estadoslg@@omisién Europea ha
declarado que garantizan un nivel de proteccioowtd: Suiza, Argentina,
Guernsey, Isla de Man, Jersey, Islas Feroe, Andisnael, Uruguay, Nueva
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Zelanda, las entidades estadounidenses adherdapancipios de «Puerto
Seguro», Canada respecto de las entidades sujémmabito de aplicacion de la
ley canadiense de proteccion de datos y los date®pales incluidos en los
registros de nombres de los pasajeros que seig@msél Servicio de aduanas y
proteccion de fronteras de los Estados Unidos dérisa

b) Cuando la transferencia se encuentre en uno degoentes supuestos:

1) La transferencia internacional de datos de cargetesonal resulte de la
aplicacion de tratados o convenios en los que ada gspana.

2) La transferencia se haga a efectos de prestaroitaoauxilio judicial
internacional.

3) La transferencia sea necesaria para la prevengidnaoel diagndstico
médico, la prestacion de asistencia sanitariatarti@nto meédico o la
gestion de servicios sanitarios.

4) Se refiera a transferencias dinerarias conformelagsslacion especifica.

5) El afectado haya dado su consentimiento inequiedadransferencia
prevista.

6) La transferencia sea necesaria para la ejecucion dentrato entre el
afectado y el responsable del fichero o para l@@da de medidas
precontractuales adoptadas a peticion del afectado.

7) La transferencia sea necesaria para la celebrac@grucion de un
contrato celebrado o por celebrar, en interésfdetado, por el
responsable del fichero y un tercero.

8) La transferencia sea necesaria o legalmente exigidala salvaguarda de
un interés publico. Tendra esta consideraciéralasferencia solicitada
por una Administracion fiscal o aduanera para giglimiento de sus
competencias.

9) La transferencia sea precisa para el reconocimiejgricio o defensa de
un derecho en un proceso judicial.

10)La transferencia se efectue, a peticion de personanterés legitimo,
desde un Registro publico y aquélla sea acordéactomalidad del mismo.

c) En todo caso, la transferencia internacional desdd¢bera ser notificada a fin de
proceder a su inscripcion en el Registro Gener&rdéeccion de Datos,
conforme al procedimiento establecido en la secgigmera del capitulo IV del
titulo IX del presente reglamento.

- La autorizaciéon serda necesaria:
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1) Cuando la transferencia tenga por destino un Estsjecto del que no se
haya declarado por la Comisién Europea o no se ¢t@mysiderado por el
Director de la Agencia Espafiola de Proteccion dedgue existe un
nivel adecuado de proteccion (véase la lista deitago anterior), sera
necesario recabar la autorizacion del Directorad&gencia Espafola de
Proteccion de Datos.

2) La autorizacion podra ser otorgada en caso delqesponsable del
fichero o tratamiento aporte un contrato escrigbelorado entre el
exportador y el importador, en el que consten éesarias garantias de
respeto a la proteccion de la vida privada defliestados y a sus
derechos y libertades fundamentales y se garagitejercicio de sus
respectivos derechos.

3) En el supuesto contemplado en el apartado antefiDirector de la
Agencia Espafola de Proteccion de Datos podra dewegn uso de la
potestad que le otorga el articulo 37.1 f) de a Qegénica 15/1999, de
13 de diciembre, suspender temporalmente, predizmacia del
exportador, la transferencia, en algun tipo deasitines.

4) También podra otorgarse la autorizacion para testesiencia internacional
de datos en el seno de grupos multinacionales geesas cuando
hubiesen sido adoptados por los mismos normadasragernas en que
consten las necesarias garantias de respeto @ég@dn de la vida
privada y el derecho fundamental a la protecciodates de los afectados
y se garantice asimismo el cumplimiento de losqipins y el ejercicio
de los derechos reconocidos en la Ley Organiced99/1de 13 de
diciembre, y el presente reglamento.

En este caso, para que proceda la autorizacidbidsdtor de la Agencia
Espafiola de Proteccién de Datos sera preciso gumiaas o reglas resulten
vinculantes para las empresas del Grupo y exigddatorme al ordenamiento
juridico espafiol.

En todo caso, la autorizacion del Director de l@Aga Espafiola de Proteccion
de Datos implicara la exigibilidad de lo previstolas normas o reglas internas tanto
por la Agencia como por los afectados cuyos datbgehan sido objeto de
tratamiento.

5.1.7Cddigos tipo

Estan recogidosntre los articulos 71 y 7§ tienen por objeto adecuar lo
establecido en la citada Ley Organica y en el pteseglamento a las peculiaridades de
los tratamientos efectuados por quienes se adhaei@enmismos.
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A tal efecto, contendrén reglas o estandares dgmecfjue permitan armonizar los
tratamientos de datos efectuados por los adheffaabtar el ejercicio de los derechos
de los afectados y favorecer el cumplimiento ddisdpuesto en la Ley Organica 15/1999,
de 13 de diciembre, y el presente reglamento.

Los cddigos tipo tendran el caracter de codigosidagicos o de buena practica
profesional y seran vinculantes para quienes serfha los mismos.

Caddigos como el “Cédigo Deontoldgico de la Emprsd elemarketing” o “Cédigo
regulador del servicio de listas Robinson” cregomsAgencia Espafiola de Marketing
(AEMT-FECEMD) sirven para marcar unas pautas acopadea el cumplimiento de la
ley.

5.1.7.1Cddigo deontoldgico de la empresa de Telemarketing

Se crea para definir las reglas ético/profesionglieslas empresas de Telemarketing
y por extension, en una plataforma de Contact Cesgedeben preservar. Trata sobre los
siguientes puntos:

* Leyy autorregulacion aplicable:

Las empresas de Telemarketing deberan aseguragee deda emision de
llamadas cumpla con la legislacién y con las peastde autorregulacion aplicables en
el pais de origen de la llamada, excepto en lossoaspecificos citados en estos
principios. Con respecto a la recepcion, las llasateberan cumplir con la
legislacién nacional y con las practicas de autpuecion aplicables en el pais donde
es atendida la llamada.

» Cualificacion de los teleoperadores:

Las llamadas seran realizadas por personal culdigoersonal que ha superado
un proceso de seleccion, ha sido especialmenteftorm preparado por la empresa.
Estas llamadas podrén ser realizadas en los logdalles empresas de Telemarketing o
de la empresa cliente, bajo la supervision y codgsupervisores y coordinadores.

» Llamadas "predictivas” inteligentes:

Si un teleoperador no esta disponible para atdadiexmada generada por el
marcador, el equipo debera anular la llamada yditda linea en un tiempo maximo
de un segundo.

 Proteccién de Datos:

Cuando los datos son recogidos por las empresaslemarketing, el consumidor
debe ser informado de cualquier fin que no seaeimjcialmente tenia previsto la
campafia sobre el uso de alguno de sus datos.drangion obtenida en el curso de
una accion de Telemarketing, encargada por unteliasi como las Bases de Datos
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suministradas por el mismo, son propiedad exclud@laliente. La empresa de
Telemarketing adquiere el compromiso de no hacedasesa informacion, a no ser
gue se disponga de una autorizacion escrita y sxglel cliente para ello.

» Servicios de Preferencia Telefonica (Lista de opasdn):

Las empresas de Marketing deben disponer de wmgsie documentacion
donde cualquier particular puede registrar queasaa recibir lamadas con fines
comerciales.

* Confidencialidad:

La grabacién y escucha de las llamadas sélo débeadise a cabo para
formacion o control de calidad. Las verificacioyggabaciones del contenido de la
llamada no deben ser utilizadas con otros fines.

« Tarifas con coste adicional:

Cuando se promueva un numero de teléfono de taofasoste adicional, el
anunciante debera dejar claro que el nUmero earifie superior, debiendo indicar
ademas el coste por minuto.

* Numeros que no figuran en los listines:

No se debe hacer una prospecciéon con proposithkadesting con nimeros que
no figuran en el listin, exceptuando los casos da@ichimero haya sido suministrado
por el interesado a la organizacion o a tercercsando el nUmero sea escogido
aleatoriamente para investigacion de mercado.

 Llamadas automaticas:

Las llamadas no solicitadas por los abonados c&s tomerciales que se
efectlen mediante sistemas de llamada automaticajes de servicios de
telecomunicaciones, sin intervencion humana (apaude llamada automatica) o
facsimil (fax), sélo podran realizarse a aquelloenados que hayan dado su
consentimiento previo.

« Asesoramiento:

Las empresas de Telemarketing asesoraran a loseslisegun su mejor entender
basandose en sus conocimientos profesionales yiexpias y rehusaran efectuar
campafas que incorporen publicidad engafiosa,Utentd o deshonesta.

« Conformidad:

La Asociacion de Empresas de Telemarketing, eonssple de la rigurosa
aplicacion de sus principios autorreguladoressfisno se siguen, AEMT-FECEMD,
a través de su Comision Etica, aplicara las medidatelares que crea oportunas.

101



La AEMT (AsociacionEspafiola d&Empresas d& elemarketing) lleva a cabo la
supervision del cumplimiento de las normas étiapspbadas por todas las empresas
asociadas, asi como el cumplimiento de los priasiprofesionales entre miembros y
terceros.

Se ha creado este cdodigo ético por el cual todasnfgresas asociadas actian bajo
las reglas antes referidas.

En base al anterior cédigo deontoldgico, las ppaleis compafias de
telecomunicaciones gque operan en Espafa (Telef@ieage, Vodafone, Ono y Yoigo)
firmaron el 25 de noviembre de 2010 otro para aegiar sus operaciones de televenta
de cara a sus clientes, con las siguientes bueaeiscps:

Una vez que el consumidor atienda la llamada @&eeata, al menos en un 98%
de los casos se garantizara que conteste un tedelgpentes de los tres
segundos.

Cuando un consumidor conteste la llamada y matefies tener interés por la
propuesta, la operadora no volvera a llamar ahtdibasta después de tres meses
a partir de esa llamada.

Las operadoras de telecomunicaciones contaranrocegimientos que
garanticen que no se contactara con los consunsidukidos en listas en las
que se explicita expresamente el deseo de noresit tipo de llamadas o
publicidad.

No se utilizaran medios engafosos, fraudulentosmgeneral, desleales para la
competencia, para obtener del consumidor datosoyitestaciones que pudieran
interpretarse como una aceptacion al cambio deadpea ni para obtener del
consumidor cualquier otro comportamiento economico.

Se limita a tres el nUmero de intentos mensualeedimeas no contactadas. Se
entendera por “intento” la serie de llamadas efatdg a un consumidor de forma
consecutiva en un breve espacio de tiempo con ekfiestablecer un contacto.

Limitacion de las franjas horarias de ejecuciofialeadas a horarios no
intrusivos para los consumidores, considerandos® dales de lunes a viernes
de 9 a 22 horas, sabados de 9 a 14 horas, evigledobamadas los domingos y
festivos.

Identificar de forma clara e inequivoca la operadpre efectie la llamada o en
cuyo nombre se efectle la llamada, evitando mdatdEsmes que puedan llevar a
confusion o engafio a este respecto.

Identificar el nimero desde el que se genere @éactmcon el consumidor, de
forma que el mismo aparezca en la pantalla delibatm
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- Se facilitara toda la informacién que precise @stonidor para tomar una
decision informada, incluyendo todos los cargosvédos de la contratacion del
servicio o producto ofertado.

- Todas las operadoras se abstendran de utilizafestationes falsas, engafosas,
denigratorias o, en general desleales para la dempa, para referirse a los
productos y servicios de otras operadoras.

- Las Compaifiias dispondran de mecanismos de veitdficgaontrol interno de
estas medidas.

- Las operadoras acuerdan que se reuniran con prdadisemestral con el fin de
compartir el resultado de la aplicacion del preséidigo.

- También se acuerda favorecer la adhesion al pee€itigo de otras operadoras
de telecomunicaciones que manifiesten su volurgacuchplir con las medidas
previstas en el mismo.

5.1.7.2Listas Robinson

Tiene por objeto permitir a los consumidores elamisu nombre y direccion de los
listados de publicidad con el fin de reducir al imim la cantidad de publicidad que
reciben en sus hogares en la forma de mailingidaigersonalmente a ellos. Los
consumidores que deseen recibir menos publicidatdi®hogares, podran solicitar el
Servicio de Listas Robinson, y formar parte de mageatuita de la Lista Robinson.
Aquellas personas que por el contrario, esténdstetas en recibir mas envios
publicitarios, y en particular, sobre algun temteduainado, también podran solicitar el
Servicio de Listas Robinson, y formar parte de meageatuita, de la Lista de
Preferencia.

Estas listas seran proporcionadas a las empresasmas, quienes garantizaran que
dichos nombres y direcciones dejan de figurar, suecaso se incluyen, en los listados de
consumidores que utilizan con fines de Marketing@b. El Servicio de Listas
Robinson serd gestionado por la Federacion de @iorelectronico y Marketing
Directo (FECEMD), quién supervisara el correcto plimiento de las normas por parte
de sus miembros.

5.1.7.2.1Normas Generales

1. La condicién de miembro del SLR presupone la acéptay cumplimiento del
presente Codigo Regulador.

2. Las Listas Robinson son propiedad de FECEMD, yaurdgn ser usadas por los
miembros adheridos al servicio, para una finalidigtinta que no sea la
supresion o exclusion de sus nombres y direccienesis listas de
consumidores.
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3. No estara permitido transferir dichos registrosa#ros fines que los arriba
indicados.

4. El uso de las Listas Robinson no se considera @atopara envios publicitarios
de partidos politicos.

5. Estas normas cubriran el uso de los ficheros atbs por los miembros
adheridos al sistema: Empresas de Venta por Cd?Prepjetarios y titulares de
listados, Agentes de listados, Listas Brokers, iSew Informaticos de proceso
de datos, Manipuladores, Agencias de Publicidaddba, Consultores, etc. Estas
categorias no son necesariamente exclusivas, yresfias deben ser respetadas
por todos los miembros tanto en su letra como esspiritu.

5.1.7.2.2Normas de uso

El sistema de supresion de nombres de un fichersistoa en retener el nombre y
direccion y aplicar un signo de supresion a diaaiss.

1. No sera obligatoria para una compafia la supresdos datos de una persona
gue se inscriba en la Lista Robinson, cuando estopa sea cliente de la
misma, salvo si en las obligaciones legales o aontales de la compafiia con el
cliente se prevé lo contrario.

2. Todo miembro debera adoptar e interpretar de lmdanas restrictiva posible la
categoria de productos o servicios en la cual sedistrado el sujeto dentro del
marco de la Lista de Preferencia.

3. Las empresas de Venta por Correo deben garantizar:

* La correcta actualizacion de todos sus ficheowslas nuevos registros de la
Lista Robinson, antes de que sean usados en slisgnpapomocionales.

 La cancelacién en sus listas de aquellos nombdagcciones de las personas
que lo soliciten directamente a la empresa, siempreaando la persona le suministre
la informacidn necesaria para que pueda llevacsda su peticion. Cuando no sea
suficiente la informacion dada por la personantpresa debera advertirle de los
datos suplementarios que necesita para llevar@astapeticion.

* Que en caso de recibir peticiones muy exaltadgengralizadas contra la
publicidad directa, las empresas aconsejaran ertopa la necesidad de dirigirse a
FECEMD para apuntarse al Servicio de Listas Roloinso

4. Los Propietarios y Agentes Titulares de Listaddsedegarantizar:

* Que los listados que puedan ofrecer, ya seatdimente a empresas de Venta
por Correo, o0 a traves de Lists Brokers, hayan aadoalizados con los nuevos
registros de la Lista Robinson.
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* La cancelacién, en sus propias listas o en apiglie van a ofrecer, de los
nombres y direcciones de aquellas personas irnsernitéa lista Robinson o aquellas
gue, de manera individual, se dirijan a ellas yc#eh su deseo de no estar incluidas
en listas para promociones publicitarias.

5. List Brokers, Servicios Informaticos y Manipuladsre

Los Lists Brokers, Servicios Informaticos y Manigdibres adheridos al servicio
deben garantizar que no usaran listas de consuesidoie no hayan sido o vayan a
ser actualizadas con los nuevos registros de ta Risbinson, asi como aconsejar a
sus clientes su adhesion como miembros al Semeidstas Robinson.

6. Agencias de Publicidad y Consultorias.

Las Agencias de Publicidad y Consultorias adhertlasrvicio, deberan
aconsejar a sus clientes su adhesion como mierhBeracio de Listas Robinson, o
en su caso, hacer sélo uso de listas de consurmaiqaeshayan sido o0 sean
actualizadas con los nuevos registros de la Listarizon.

5.1.7.2.3Incumplimiento de las normas

1. Cualquier infraccién al cumplimiento de las norrdakpresente Codigo, sera
remitida, debidamente motivada, al Comité de Poodecdel Tratamiento
Automatizado de los Datos de caracter personabE@EMD.

2. Las competencias y funcionamiento de este Constaneeguladas por el art. 8
del Cdadigo Etico de Proteccion de Datos Persomksector del Marketing
Directo de FECEMD.

3. Si el Comité decide realizar una accion disciplmanformara de ello a la
empresa, y le dara la oportunidad de justificaesenenera escrita u oral.

4. Si el Comité considera que el incumplimiento denlasnas ha sido no
intencionado y dicho miembro se compromete a queohara a ocurrir, no se
adoptaran acciones mayores.

5. Si por el contrario, el Comité considera que séXiatido una grave violacion de
las normas, podra recomendar una accion disciinaen caso de
incumplimiento grave, la suspensién como miembfeeado al Servicio.

6. El aviso o la sancion del Comité seran notificaalées empresa miembro y/o a la
persona afectada, por medio del Secretario delaci@omité. El Comité se
reserva el derecho de dar publicidad externa aneién, asi como de emprender
acciones legales por haberse visto afectada lébdrédd de la profesion.

5.1.7.2.4Utilizacion del sello de Garantia del Servicio deistas
Robinson
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La aceptacion de las reglas del Cddigo Reguladoriaa a las empresas miembros
adheridas a utilizar el sello del SLR. La utilizatdel sello es facultativa. Es obvio, sin
embargo, que cada cual se aprovechara de la mlagitiecha por los otros miembros
adheridos, por lo que afecta al interés de todpsoshover la difusion de este sello.

1. Modalidades de Utilizacion Dado su objeto esencial que es el constituir una
marca distintiva colectiva, el sello no podra sepdesto ni, en todo caso,
utilizado en documentos de venta o en la publigidadal forma que pueda ser
considerado:

* Ya sea como una marca propia de la empresa asuari

* Ya sea como una garantia (en especial, de oogiencalidad) de los productos
0 servicios ofrecidos a la venta. FECEMD se reseldgrecho, en todo momento,
de apreciar y controlar las condiciones de utilizaclel sello y de tomar todas las
disposiciones utiles en caso de utilizacion anénfaleste efecto, las empresas
usuarias de la marca colectiva se comprometen:

* A comunicar cualquier documento a la FECEMD esntol ésta lo solicite.

* A aplicar sin demora y sin reserva las instrugegode utilizacion que les sean
comunicadas por la FECEMD. Queda prohibida, saltorezacion expresa y escrita
de FECEMD cualquier reproduccion del sello quatgiee fuera de los documentos
comerciales o publicitarios.

2. Retirada. La pérdida de la condicion de miembro del SLRllega ipso facto la
supresion del derecho a utilizar el sello. El Céndié Proteccion de datos de
FECEMD, puede igualmente pronunciar sanciones iglidés retirada temporal
o definitiva de la marca, cuando se haya hechdl@em® uso abusivo, ilicito,
desleal o fraudulento.

En ningun caso la utilizacion de materiales queelteel sello y que existan en la
fecha de la retirada o expulsion de una empresalnge seria tolerada sin el acuerdo
especial de FECEMD.

5.1.8Medidas de seguridad en el tratamiento de
datos de caracter personal

5.1.8.1Medidas de seguridad aplicables a los ficheros y
tratamientos automatizados
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El encargado/responsable del tratamiento deberglantar una serie deedidas
en lo dispuesto a la ley para garantizasdguridad de los datos a la hora de su
tratamiento.

La mayoria de los CC suelen funcionar como encagyddl tratamiento de otros
ficheros de los cuales no son responsables, pprdsegun articulo 82 de la ley,
deberan adoptar las siguientes acciones:

1. Cuando el responsable del fichero o tratamientdittael acceso a los datos, a los
soportes que los contengan o a los recursos degigde informacién que los
trate, a un encargado de tratamiento que prestaesusios en los locales del
primero debera hacerse constar esta circunstam@bd®cumento de seguridad
de dicho responsable, comprometiéndose el perdehahcargado al
cumplimiento de las medidas de seguridad prevestad citado documento.

Cuando dicho acceso sea remoto habiéndose protabatwargado incorporar
tales datos a sistemas o soportes distintos dielagsponsable, este ultimo debera
hacer constar esta circunstancia en el documendegigidad del responsable,
comprometiéndose el personal del encargado al coneplto de las medidas de
seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargaddrd&miento en sus propios
locales, ajenos a los del responsable del ficligioera elaborar un documento
de seguridad en los términos exigidos por el ddi88 de este reglamento o
completar el que ya hubiera elaborado, en su @dsatjificando el fichero o
tratamiento y el responsable del mismo e incorpydas medidas de seguridad
a implantar en relacion con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encadgdratamiento estara
sometido a las medidas de seguridad contempladalseglamento.

Se debera limitar a todo el personal ajeno questérelacionado directamente con
el tratamiento de datos el acceso a los sopontesunsos del sistema de informacion.
También se podra delegar en otras personas diésrahtesponsable del fichero o
tratamiento, pero deberan constar dichas personalsd®cumento de seguridad que
acuerden las dos partes.

En caso de uneesion a un tercergen aplicacioral articulo 88, este documento,
debera contener la identificacion de los ficherdsatamientos que se traten en concepto
de encargado con referencia expresa al contrabcuntento que regule las condiciones
del encargo, asi como de la identificacion deloaspble y del periodo de vigencia del
encargo.

En aquellos casos en los que datos personalesfaharo o tratamiento se
incorporen y traten de modo exclusivo en los siagedel encargado, el responsable
debera anotarlo en su documento de seguridad. Gdalhcircunstancia afectase a parte
o0 a la totalidad de los ficheros o tratamientogegbonsable, podra delegarse en el
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encargado la llevanza del documento de seguridhdy en lo relativo a aquellos datos
contenidos en recursos propios. Este hecho seanddite modo expreso en el contrato
celebrado al amparo del articulo 12 de la Ley Oogéh5/1999, de 13 de diciembre, con
especificacion de los ficheros o tratamientos afims.

En tal caso, se atendera al documento de segutalashcargado al efecto del
cumplimiento de lo dispuesto por este reglamento.

El acceso a los datos a través de redes de comunicac@é debera hacer en base a
un nivel de seguridad equivalente a los accesosoglo local segun dicta afticulo 85.

El teletrabajo es algo comun en las empresas que operan en A€ que se debera
cumplir con elrticulo 86 que marca un nivel de seguridad para el fichetadio y de
una autorizacién que debera constar en el docundendeguridad.

Las medidas de seguridad se agruparan en tregstiEsico, medio y alto.

5.1.8.1.1Medidas de seguridad de nivel basico

En disposicion dedrticulo 90 de la ley, se debera crearnagistro de incidencias
gue cumpla con lo siguiente:

Debera existir un procedimiento de notificacionegtipn de las incidencias que
afecten a los datos de caracter personal y estahlaaegistro en el que se haga constar
el tipo de incidencia, el momento en que se haymidd, o en su caso, detectado, la
persona que realiza la notificacion, a quién smiaunica, los efectos que se hubieran
derivado de la misma y las medidas correctorasadis.

Los usuarios que realicentedtamiento de datosdeberan cumplir los siguientes
puntos de acuerdo aifticulo 91.

1. Tendran acceso Unicamente a aquellos recursoseciegn para el desarrollo de
sus funciones.

2. El responsable del fichero se encargara de qutaaxis relacion actualizada de
usuarios y perfiles de usuarios, y los accesosiaatins para cada uno de ellos.

3. El responsable del fichero establecerd mecanismnasqyitar que un usuario
pueda acceder a recursos con derechos distintos datorizados.

4. Exclusivamente el personal autorizado para ellel@mcumento de seguridad
podra conceder, alterar o anular el acceso auttrizgabre 10s recursos,
conforme a los criterios establecidos por el resable del fichero.

5. En caso de que exista personal ajeno al respordaldiehero que tenga acceso a
los recursos deberéa estar sometido a las mismaécamres y obligaciones de
seguridad que el personal propio.
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El articulo 93, trata de que a través de dichos usuarios el meapte del fichero o
tratamiento debera adoptar lasdidas que garanticen la correcta identificacion y
autenticacionde ellos y sera de forma inequivoca y personaipada todo aquel que
intente acceder al sistema de informacion siendficaglo que esta autorizado para ello.

Cuando el mecanismo de autenticacién se baseexistancia de contrasefias
existird un procedimiento de asignacion, distribngr almacenamiento que garantice su
confidencialidad e integridad.

El documento de seguridad establecera la periaicigue en ningln caso sera
superior a un afo, con la que tienen que ser calabias contrasefias que, mientras estén
vigentes, se almacenaran de forma ininteligible.

Para mejorar la seguridad contra imprevistos, berde implementar programas
proactivos y reactivos de copias y respaldos deperacion con lo registrado en el
articulo 94 de la ley acordes a los siguientes puntos:

1. Deberan establecerse procedimientos de actuaciérigpeealizacion como
minimo semanal de copias de respaldo, salvo gdéka periodo no se hubiera
producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos paralgezacion de los datos que
garanticen en todo momento su reconstruccion estatlo en que se
encontraban al tiempo de producirse la pérdidastraecion.

Unicamente, en el caso de que la pérdida o degiruatectase a ficheros o
tratamientos parcialmente automatizados, y siemypeda existencia de documentacion
permita alcanzar el objetivo al que se refiereaetagdio anterior, se debera proceder a
grabar manualmente los datos quedando constantiranhe de este hecho en el
documento de seguridad.

3. El responsable del fichero se encargara de verif@da seis meses la correcta
definicion, funcionamiento y aplicacion de los mdienientos de realizacion de
copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modiiicade los sistemas de
informacion que traten ficheros con datos de cargersonal no se realizaran
con datos reales, salvo que se asegure el nisdgigidad correspondiente al
tratamiento realizado y se anote su realizacioel elocumento de seguridad.

Si esta previsto realizar pruebas con datos realegiamente debera haberse
realizado una copia de seguridad.

5.1.8.1.2Medidas de seguridad de nivel medio

El articulo 96 de la ley, obliga por necesidad a realizaproteso de auditoriaa
los sistemas de las entidades implicadas de acadaofosiguientes apartados:
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1. A partir del nivel medio, los sistemas de inforndace instalaciones de
tratamiento y almacenamiento de datos se sometdrarenos cada dos afos, a
una auditoria interna o externa que verifiqgue elgiimiento del presente titulo.

Con caracter extraordinario debera realizarse dicigigtoria siempre que se realicen
modificaciones sustanciales en el sistema de irdoidn que puedan repercutir en el
cumplimiento de las medidas de seguridad implastada el objeto de verificar la
adaptacion, adecuacion y eficacia de las mismaa.dtslitoria inicia el cmputo de dos
afos sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobmdiecuacion de las medidas y
controles a la Ley y su desarrollo reglamentadentificar sus deficiencias y
proponer las medidas correctoras o complementagessarias.

Debera, igualmente, incluir los datos, hechos eolaiones en que se basen los
dictamenes alcanzados y las recomendaciones ptapues

3. Los informes de auditoria seran analizados parsglansable de seguridad
competente, que elevara las conclusiones al reaplendel fichero o tratamiento
para que adopte las medidas correctoras adecuagesigran a disposicion de la
Agencia Espafiola de Proteccion de Datos o, enssy da las autoridades de
control de las comunidades autonomas.

El articulo 98 refuerza al 92en el caso de que se intente reiteradamemteceko
no autorizado al sistema de informacion.

De igual manera se pondr& especial atencion atardinado en el articulo 93 para
el acceso a los lugares donde se encuentren lgsosdisicos que den soporte a los
sistemas de informacion, por parte del personakraaido, recogido en el documento de
seguridad.

Al tratarse muchas veces de datos criticos, seraeniente que los CC aplicaran el
articulo 100de la ley que afiade a lesyistros de incidenciaqtratados en erticulo
90), la capacidad de consignarse, ademas, los promsdos realizados de recuperacion
de los datos, indicando la persona que ejecuttoekpo, los datos restaurados y, en su
caso, qué datos ha sido necesario grabar manualm®e® proceso de recuperacion.
Sera necesaria la autorizacion del responsablictielo para la ejecucion de los
procedimientos de recuperacion de los datos.

5.1.8.1.3Medidas de seguridad de nivel alto

Con respecto a las copias de respaldo y recuperteitddas en el articulo 94, en
este nivel y segun lo establecido earticulo 102, se deberéonservar una copia de
respaldo de los datos y de los procedimientos dectgeracionde los mismos en un
lugar diferente de aquel en que se encuentremglapa@s informaticos que los tratan, que
debera cumplir en todo caso las medidas de segueilgidas en este titulo, o utilizando
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elementos que garanticen la integridad y recup@mate la informacién, de forma que
sea posible su recuperacion.

El articulo 95 completa el procedimiento de registroadeeso a los sistemagie
contienen la informacion de los datos y se rega@mos siguientes puntos:

1. De cada intento de acceso se guardaran, como milanaentificacion del
usuario, la fecha y hora en que se realiz0, ekfiwlaccedido, el tipo de acceso y
si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizadopseciso guardar la
informacion que permita identificar el registro egido.

3. Los mecanismos que permiten el registro de acastasan bajo el control
directo del responsable de seguridad competentpsinieban permitir la
desactivacion ni la manipulacién de los mismos.

4. El periodo minimo de conservacion de los datosteglos sera de dos afos.

5. El responsable de seguridad se encargara de ralisemnos una vez al mes la
informacion de control registrada y elaborara darme de las revisiones
realizadas y los problemas detectados.

6. No sera necesario el registro de accesos defimdste articulo en caso de que
concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamierdicus@ persona fisica.

b) Que el responsable del fichero o del tratamientargece que Unicamente
€l tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a laseuefiere el apartado anterior
debera hacerse constar expresamente en el docudeeseéguridad.

Para un nivel de seguridad alto con respecto lasomunicaciones, afticulo
104 dictamina que l&ransmision de datosde caracter personal a través de redes
publicas o redes inalambricas de comunicacionesréfécas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanisme garantice que la informacion no sea
inteligible ni manipulada por terceros.

5.1.8.2Medidas de seguridad aplicables a los ficheros y
tratamientos no automatizados

Muchas plataformas de CC operan a través de cordiario o fax por lo que
veremos a continuaciéon las medidas de seguridadajdeben de tomar para este tipo de
Sservicios.

5.1.8.2.1Medidas de seguridad de nivel basico
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Las obligaciones comunes con respecto a los fishesab tratamiento automatizado
se les aplicaran también a los no automatizadesaerdo con el articulo 105.

Segun ehrticulo 106, el archivo de los soportes o documenta® realizara de
acuerdo con los criterios previstos en su respeetiyislacion. Estos criterios deberan
garantizar la correcta conservacion de los documsefd localizacidon y consulta de la
informacion y posibilitar el ejercicio de los delnes de oposicion al tratamiento, acceso,
rectificacion y cancelacion.

En aquellos casos en los que no exista norma bfdical responsable del fichero
debera establecer los criterios y procedimientasctigacion que deban seguirse para el
archivo.

También con respecto a ldspositivos de almacenamientge seguiran las
directrices enunciadas enagticulo 107. Los dispositivos de almacenamiento de los
documentos que contengan datos de caracter pedabeian disponer de mecanismos
gue obstaculicen su apertura.

Cuando las caracteristicas fisicas de aquélloemifan adoptar esta medida, el
responsable del fichero o tratamiento adoptaradasdjue impidan el acceso de
personas no autorizadas.

Se debera hacer wso seguro de los soportege acuerdo con akticulo 108, el
cual dice que mientras la documentacién con daaarchcter personal no se encuentre
archivada en los dispositivos de almacenamientabkstidos en el articulo anterior, por
estar en proceso de revision o tramitacion, ygsedo o posterior a su archivo, la
persona que se encuentre al cargo de la misma&delsodiarla e impedir en todo
momento que pueda ser accedida por persona nozaadmr

5.1.8.2.2Medidas de seguridad de nivel medio

Debera designarse uesponsable de seguridadal igual que en el articulo 95 del
tratamiento automatizado) y se deberan readiearicios de auditoriade igual manera
segun lo estipulado en lasticulos 109y 110

5.1.8.2.3Medidas de seguridad de nivel alto

Con respecto almacenamientq elarticulo 111indica que:

1. Los armarios, archivadores u otros elementos equesse almacenen los ficheros
no automatizados con datos de caracter personatatebncontrarse en areas en
las que el acceso esté protegido con puertas ds@dotadas de sistemas de
apertura mediante llave u otro dispositivo equinteDichas areas deberan
permanecer cerradas cuando no sea preciso el act@sdocumentos incluidos
en el fichero.
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2. Si, atendidas las caracteristicas de los localemdalispusiera el responsable del
fichero o tratamiento, no fuera posible cumpliettablecido en el apartado
anterior, el responsable adoptara medidas alteasatjue, debidamente
motivadas, se incluirdn en el documento de segilrida

El articulo 112 indica elprocedimiento a seguir para lasopias o reproducciones
de acuerdo a los siguientes puntos.

1. La generacion de copias o la reproducciéon de logrmdentos Unicamente podra
ser realizada bajo el control del personal autdozsn el documento de
seguridad.

2. Deberé procederse a la destruccion de las copigwoducciones desechadas de
forma que se evite el acceso a la informacion cidéeen las mismas o su
recuperacion posterior.

Losaccesos y traslados de la documentaci@e realizaran en conveniencia a lo
escrito en logrticulos 113y 114

1. El acceso a la documentacion se limitara exclustrdenal personal autorizado.

2. Se estableceran mecanismos que permitan identibsa@ccesos realizados en el
caso de documentos que puedan ser utilizados ptiplesi usuarios.

3. El acceso de personas no incluidas en el parragsiandebera quedar
adecuadamente registrado de acuerdo con el proestinestablecido al efecto
en el documento de seguridad.

Siempre que se proceda al traslado fisico de lardentacion contenida en un
fichero, deberan adoptarse medidas dirigidas adimpéacceso o manipulacion de la
informacion objeto de traslado.

5.1.9Procedimientos tramitados por la Agencia
Espaiola de Proteccion de Datos

La AEPD podra iniciar cualquier procedimiento qtegia a la proteccion de los
datos por medio de una reclamacion, se podranmiegsdas de recurso para ellos y
finalmente dictard una resolucion.
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5.1.

9.1 Infracciones y sanciones

Actualmente estas son las sanciones dispuestda A&PD:

NIVEL CUANTIA PRESCRIPCION
LEVE (Art. 44.2) DE 900 € A 40.000 € 1 ANO
GRAVE (Art. 44.3) DE 40.001 € A 300.000§ 2 ANOS
MUY GRAVE(Art. 44.4) | DE 300.001 € A 600.000/€ 3 ASO

5.2 Marco Europeo

Este reglamento, todavia no aprobado, pretendelesta un marco juridico de
regulacion a nivel europeo para los estados miemabativo a la proteccion de las
personas fisicas en lo que respecta al trataméntiatos personales y la libre
circulacion de estos datos.

Practicamente complementa a ley espafiola, regatada hemos comentado
anteriormente, recogida en la LOPD pero con algaspectos afiadidos o diferenciados
como los siguientes:

Crea lafigura del delegado de proteccion de datogArticulos 35, 36 y 37.

Afade la existencia de uapresentanteque sera elesponsable del
tratamiento en un tercer pais que garantice un nivel de proteccidirt{culo

25)
Mecanismos y procedimientos como tassultas previas (Articulo 34)

Notificacién deviolacion de la privacidad y certificacionesorientadas a la
privacidad. (Articulos 31, 32y 39

Establecimiento derechos de olvidoy portabilidad de datos (Articulos 17 y
18)

Excepciones a transferencias internacionalefArticulo 44)

La creacion de un@omision y Consejo Europeo de Proteccion de Datasite
los cuales cada autoridad de control debera elapgnaesentar un informe anual
sobre sus actividade®rticulo 54)

Ambito de aplicacion de la norma.

o En Europa etonsentimiento de menores para el tratamiento de tis,
sera solorelativo a la oferta de servicios de la sociedad d&a
informacion, mientras que en Espafia se aplicara a todascilo 8)
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o Para mayores de 13 afigsel consentimiento no serd necesario la
autorizacién de padres o tutoresEn Espafia esta edad se amplia a 14.
(Articulo 8)

- Sanciones dependientes de estados y autoridadescdatrol.

- También impondra syzopias sancionesle acuerdo a las siguientést{culos

78y 79:

NIVEL |CUANTIA

A 0,5% FACTURACION MUNDIAL O 250.000 €
B 1% FACTURACION MUNDIAL O 500.000 €
C 2% FACTURACION MUNDIAL O 1.000.000 €

5.3 LSSI

La LSSI oLey 34/2002, de 11 de julio, &ervicios de le5ociedad de la
Informacién y de Comercio Electréonico también egdern cuenta para los CC pero en
menor medida que la LOPD, ya que no tienen tafdaiés directa y se identifica mas
con el contacto a través de redes de telecomuaitasi en especial Internet, y via
electrénica que se realiza dentro del territorjgaésl (aunque incorpora parte de la
Directiva 98/27/CE, del Parlamento Europeo. Elmégi juridico aplicable sera el mismo
gue en la LOPD en referencia a la obtencion desdaosonales, informacién a los
interesados y creacion y mantenimiento del ficlieroatos personales.

Se acoge, en la Ley, un concepto amplio de "sewide la sociedad de la
informacion”, que engloba, ademas de la contratad#bienes y servicios por via
electrénica, el suministro de informacién por dichedio (como el que efectian los
perioddicos o revistas que pueden encontrarse rexl)alas actividades de intermediacion
relativas a la provision de acceso a la red, ealsstnision de datos por redes de
telecomunicaciones, a la realizacion de copia teatge las paginas de Internet
solicitadas por los usuarios, al alojamiento erplapios servidores de informacion,
servicios o aplicaciones facilitados por otrosla provision de instrumentos de busqueda
0 de enlaces a otros sitios de Internet, asi caralgaier otro servicio que se preste a
peticion individual de los usuarios (descarga @igos de video o audio...), siempre que
represente una actividad economica para el prestadims servicios son ofrecidos por
los operadores de telecomunicaciones, los provesdis acceso a Internet, los portales,
los motores de busqueda o cualquier otro sujetaltpp®nga de un sitio en Internet a
través del que realice alguna de las actividad#isadas, incluido el comercio
electronico.

Nos centraremos en cuatro articulos de la ley.
e Articulo 18. Cddigos de conducta.
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A pesar de ser voluntarios, son recomendablesaborecion y aplicacion por parte
de las corporaciones, asociaciones u organizacowrasrciales. Las plataformas que
envien por via electronica comunicaciones comegiab solicitadas por los
destinatarios pueden verse afectadas.

» Articulo 20. Informacion exigida sobre las comunicaiones comerciales,
ofertas promocionales y concursos.

Puede darse que en alguna campafia de un CC raldaioan ventas se envien
comunicaciones comerciales, ofertas promocionat@soursos, por lo que se deberan
tener en cuenta los siguientes aspectos.

1. Las comunicaciones comerciales realizadas porl@térénica deberan ser
claramente identificables como tales y la persdsied o juridica en nombre de
la cual se realizan también debera ser clarameetgiiicable.

En el caso en el que tengan lugar a través deaceleetronico u otro medio de
comunicacion electronica equivalente incluiranahienzo del mensaje la palabra
"publicidad" o la abreviatura "publi®.

2. En los supuestos de ofertas promocionales, congukcluyan descuentos,
premios y regalos, y de concursos o juegos promatas, previa la
correspondiente autorizacion, se debera asegaemas del cumplimiento de
los requisitos establecidos en el apartado antg®orlas normas de ordenacién
del comercio, que queden claramente identificadasoctales y que las
condiciones de acceso y, en su caso, de partidipaean facilmente accesibles y
se expresen de forma clara e inequivoca.

3. Lo dispuesto en los apartados anteriores se eet&ndgerjuicio de lo que
dispongan las normativas dictadas por las ComuagiAdtonomas con
competencias exclusivas sobre consumo, comeratr@héco o publicidad.

4. En todo caso, queda prohibido el envio de comuitioas comerciales en las que
se disimule o se oculte la identidad del remit@otecuenta de quien se efectla
la comunicacion o que contravengan lo dispuesisenarticulo, asi como
aguéllas en las que se incite a los destinatanisitar paginas de Internet que
contravengan lo dispuesto en este articulo.

» Atrticulo 21. Prohibicion de comunicaciones comerclas realizadas a través
de correo electrénico o medios de comunicacion elgmica equivalentes.

Si el envio de comunicaciones comerciales sed@@a el consentimiento previo
del destinatario o se hubiesen obtenido los dadertha ilicitamente se estaria
incurriendo en esta ley de acuerdo a los siguieagpsctos.

1. Queda prohibido el envio de comunicaciones pubhie$ o promocionales por
correo electrénico u otro medio de comunicaciontad@ica equivalente que
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previamente no hubieran sido solicitadas o exprestsrautorizadas por los
destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera desagn cuando exista una
relacion contractual previa, siempre que el presthdbiera obtenido de forma
licita los datos de contacto del destinatario yelogpleara para el envio de
comunicaciones comerciales referentes a producsesvicios de su propia
empresa que sean similares a los que inicialmeeteri objeto de contratacion
con el cliente.

En todo caso, el prestador debera ofrecer al @¢atio la posibilidad de oponerse al
tratamiento de sus datos con fines promocionalesamie un procedimiento sencillo y
gratuito, tanto en el momento de recogida de lt@sdaomo en cada una de las
comunicaciones comerciales que le dirija.

Cuando las comunicaciones hubieran sido remitidasqreo electronico, dicho
medio debera consistir necesariamente en la ideiude una direccion electronica valida
donde pueda ejercitarse este derecho, quedandibipimbl envio de comunicaciones
gue no incluyan dicha direccion.

* Articulo 22. Derechos de los destinatarios de seoibs.

De acuerdo a lo comentado en el articulo anterarigual que en la LOPD el
destinatario de la informacion podra ejercer susak®s para evitar nuevamente que sus
datos sean utilizados con estos fines comerciales.

1. El destinatario podra revocar en cualquier momehtmnsentimiento prestado a
la recepcién de comunicaciones comerciales coimlgla notificacion de su
voluntad al remitente.

A tal efecto, los prestadores de servicios debleadilitar procedimientos sencillos y
gratuitos para que los destinatarios de serviaieslgn revocar el consentimiento que
hubieran prestado. Cuando las comunicaciones lawbgido remitidas por correo
electrénico dicho medio debera consistir necesanmenen la inclusion de una direccion
electrénica valida donde pueda ejercitarse estxterquedando prohibido el envio de
comunicaciones que no incluyan dicha direccion.

Asimismo, deberan facilitar informacién accesibde medios electronicos sobre
dichos procedimientos.

5.4 Ley de defensa de consumidores y
usuarios

117



También podemos mencionar la Ley de Defensa deutiuderes y Usuarios, la
cual ha sufrido cambios para adaptarse a su deettropea (2011/83/UE) con el fin de
gue los contratos realizados a través de Intertedéfono garanticen una seguridad para
el consumidor y/o usuario. Las novedades del aoyepto son las siguientes:

» Deber de informacion al usuario El empresario debera ofrecer al consumidor
informacion clara y comprensible y previa a la falimacién del contrato. El
consumidor deberd tener acceso a las condiciofieal@ps al contrato que va a
suscribir.

» Aceptacion del pagoEn los supuestos de comercio electronico, elwoidor ha
de ser informado hasta el ultimo momento, de gaedptacion de la oferta
implica una obligacion de pago por su parte, |d,queede suponer que el
empresario deba agregar en su pagina web, endl det“‘comprar”, una
expresion tal como “contrato el servicio y pagmémo.”

» El comerciante debera mostrar el precio final del ppducto o servicio
contratado antes de que se concluya la transacciéque debera ser aceptado
por el consumidor. En caso de que el cliente nibaesl precio final desde el
principio, podra recuperar la diferencia entreaaite inicial y el final.

» Contratacion telefénica En los contratos realizados fuera de los
establecimientos del empresario, por ejemplo,daizados via telefénica (por
ejemplo: servicios de luz, gas, Internet), el ersgrie debera contar con
la aceptacion del consumidor por escrito, no sies@dida la mera aceptacion
verbal por teléfono. De tal modo que la oferta @@ vinculante hasta que el
consumidor haya firmado la oferta o enviado su i@upor escrito ya sea en
papel, por fax, correo electrénico o por un mendaj&MS. Las grabacaciones de
dichos contratos deberan realizarse desde unnel@fi@tuito que no deba
suponer un coste adicional para el consumidor.

* Plazo de devoluciénSe amplia el actual plazo de siete dias habibesasce dias
naturales. El empresario debera disponer de lazzede que el consumidor ha
guedado informado de este punto, ya que en castadonel plazo de catorce
dias podria quedar ampliado a 12 meses a contde teefecha de expiracion del
periodo inicial.

» Llamadas comercialesEn ningun caso se efectuaran antes de la 9hstande
de las 21h, ni en festivos o fines de semana.laambas se han de realizar
mediante un teléfono identificable.

La nueva ley debera incorporar un formulario daediesiento, que se facilitara junto
con la informacion previa al contrato. Estas mesligkran de obligado cumplimiento a
partir del 13 de junio de 2014.
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6. Auditoria y Control de una
plataforma de Contact Center

6.1 Objetivos

A continuacion se listan varios de los objetivos ga buscan alcanzar a traves del
control y la auditoria en una plataforma de ConGautter.

- Mejora continua del servicio y generacion de benefios.

La mejora continua del servicio es una pauta gaetipamente todas las normas,
estandares o marcos que hemos mencionado a lodergocumento, gracias a
ello se conseguira optimizar todos los recursogdreracion de beneficios
siempre sera positiva cuando sea acorde con latmnque se realicen para
evitar que los fondos de la entidad se destineagarnposibles multas, sanciones o
correcciones.

- Eficiencia del trabajador.

Se busca un modelo en el cual el agente esta capgad no sobrecargado de
trabajo. El objetivo siempre busca minimizar lesrpos en los que el agente no
esta ejerciendo un trabajo efectivo que reporteaneficio para la entidad.

- Uso de medidas para evaluar el servicio.

A través de las métricas y los KPIs se obtendransenie de datos que se deberan
analizar y comparar para tomar una serie de deeisiacordes con los objetivos
marcados en su momento.

- Busqueda de la satisfaccion del cliente y usuarioél.

Uno de los objetivos primordiales es la satisfatcié dos de las partes
implicadas mas importantes y que conforman lodatiss de la cadena. Una
satisfaccion positiva del cliente hara que éstgaema mejor impresion del
servicio brindado, aumentando su confianza y reshaim los posibles costes
econdmicos que pueda causar un mal desempefio.offo &do se encontraria el
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usuario final, el cual a través de encuestas seepuadorar el nivel de satisfaccion
gue puede tener con el servicio que se le brinda.luiena satisfaccién del usuario
final repercutirad positivamente en el cliente, y& gnuchos Contact Center
externos son la “cara” del cliente.

- Resolucién de transacciones en primer contacto.

La resolucion en primer contacto es un objetivag@pal con el fin de evitar
réplicas de las transacciones por parte del usfinab El ahorro en personal,
costes y tiempo repercute positivamente en la &iodr lo que tanto los agentes a
través de los procedimientos deben dejar totalmmmtado el contacto por el cual
el usuario final lo inici6.

- Cumplimiento de la legalidad y leyes vigentes.

No se debe obviar el cumplimiento con la legisla@étual que se rige, en este
caso, en Espafia. Se ha hablado anteriormente dgdasy los cddigos a los que se
rigen los Contact Center que operan Espafa, pprdcse debera informar a todo el
personal y en especial a los agentes de normasetpee cumplir en el desempefio
de su trabajo diario con el fin de evitar multasaciones posteriores.

- Mapear procesos. Localizar las transacciones mas é@ias/recibidas.

De todas las transacciones que se reciben a éiatim Contact Center se deberan
seleccionar las mas comunes para establecer uadimiento estandar con el fin
de agilizar este tipo de transacciones. De igualarsg todo el resto de
transacciones deberan estar procedimentadas paxada agente sepa en todo
momento de que manera solucionarlo de la mejordgrasible. A lo largo del
servicio se pueden encontrar dudas o novedadesssilucion que deberan ser
reportadas a los superiores para o bien fornis @locedimientos ya existentes o
bien para crear nuevos que palien esas deficieagiatentes.

- Eliminar transacciones innecesarias.

En muchos casos los usuarios finales contactaraeld@ontact Center para tratar
de solucionar interacciones triviales. Para edste tipo de interacciones se
deberan localizar dichas transacciones e implemei#s de respuesta adicionales
como por ejemplo un self service o cualquier sewieb que libere de una mayor
carga de trabajo a los agentes de la platafornaaqesr éstos puedan ser mas
eficientes en otros &mbitos donde se les requiera.

Para alcanzar estos objetivos se recomienda elais siguientes medidas de
mejora para la atencién telefénica:

Estan basadas parcialmente en un manual realizads @rupo Konecta.

- Educacion y amabilidad
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-Voz:

Sonrisa telefénica: percepcion del tono agradable.

Formulas de cortesia: trato de usted, frases eda@dpezadas o
acabadas con un “por favor” o “si es tan amablet,ggemplo.

Eschucha activa, empatia con el cliente: actuaepdose en el lugar del
cliente.

No interrumpir: tratar de que por ambas partes iagacomunicacion
fluida.

Entonacion correcta, sin musicalidad: manteneounn tonciliador
siempre y con sensacion positiva pensando endéuedn correcta por la
cual se requiere la ayuda.

Correcta articulacion: pronunciar las palabrasrestddo en el uso
mnemotecnico de saludos y despedidas.

Velocidad de elocucion: adecuada a cada persoha,aenprender todo
el mensaje que se transmite.

Volumen: tratar de mantener un nivel medio, ni rally que pueda sonar
desagradable o muy bajo apenas perceptible.

- Tratamiento de la llamadas

(0]

Sondeo correcto (recepcion): realizar preguntasetfin de conseguir la
mayor informacion correcta y Gtil posible.

Transmision del mensaje (emisién): tratar de intoirda la otra parte en la
conversacion, transmitiéndole pequefios mensajisfprzando al final
de los mismos la intencion de que no hay ningumnka don los mismos.

Capacidad de direccion del mensaje: relajar atlodetor si muestra
sintomas de nerviosismo, mostrandole confianzavésrde la empatia y
aportando argumentos y alternativas.

Reformulacion de datos: confirmar los datos em#tid@ecibidos, en el
caso que queden grabados confimar que se ha tkatiparectamente.

Personalizacion del trato: trasladar al interlocetimodidad para que éste
sienta una distancia menor entre ambas partesdeayla explicacion de
la situacion.

Lenguaje claro y sencillo: Evitar muletillas y fegscoloquiales.

Correccion gramatical: no utilizar el argot.
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o

Uso de lenguaje propio o tecnicismo: evitarlo s el segundo si es
necesario, explicarlo al interlocutor.

- Resolucién y suficiente conocimiento

(0]

Evitar llamada posterior del cliente: ser precisoda resolucion en primer
contacto.

Busqueda activa de la solucion ventajosa: obtensatisfaccion del
cliente y evitar reclamaciones por si existen negapciones de
resolucién no planteadas.

Firmeza y seguridad en las soluciones: utilizaieehpo de duracion
acorde al tipo de transaccion, satisfaccion y tratiesndo seguridad al
interlocutor.

Conocimiento de productos y servicios: el propdsital es la resolucion
de la transaccion a través de los conocimientogbagente posee sobre
producto, argumentario y procedimientos.

Evitar silencios prolongados: no quedarse calladgpficar en todo
momento al interlocutor si se va a retirar del ppégjandolo en silencio,
retomandolo con la explicacién del motivo de ausenc

- Adaptacion a la situacion

(0]

(0]

(0]

o

Se identifica con la situacion planteada: uso déndilidades
emocionales junto con la empatia.

Venta de imagen: hacer valer siempre una buenaeimaeg la compainiia al
interlocutor. No culpar a los compaferos y homaggantriterios para
evitar la disparidad de los mismos.

Saber positivizar: tratar de dar siempre una pagiositiva ante una
situacion precedente negativa que transmita elaacigor.

Conviccion y persuasion: conseguir que el intetiocacepte la solucién
propuesta por el agente a través de una arguméntsd@ida y segura.

- Acogida y despedida

o

o

Uso de mensaje estandar: recibir y despedir aldaigtor con un saludo
estandar que en algunos aspectos de pie a quersaéa@xprese su
satisfaccion o no de la atencion.

Evitar el uso de la monotonia: aportar dinamismdaedo sensaciones
negativas en todo momento a la conversacion.
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0 Sensacion positiva al acabar la transaccion: siddig€ue el tratamiento ha
sido el mejor y con sensacion positiva en la raséiu

6.2 Problemas

Durante el desarrollo del servicio se pueden emaomérios problemas.
Seleccionamos los mas comunes que puedan ocuurir €ontact Center y como
solucionarlos.

- Retrasos en el IVR hasta la resolucion del problema

Normalmente la situacion ideal es que un usuamal fiontactase con el centro y
una vez finalizase la interaccion se resolvieggablema que tuviese. Es frecuente
el lavado de manos por parte de los agentes, eésqgéarse de en medio al
usuario final al no saber solventar el problemalguaarie. Normalmente esto
puede deberse a un mal funcionamiento del IVR @que bdesesperante la
transaccion del cliente y pueda terminar con umtggerroneo.

- Tiempos de espera eternos.

Es una utopia creer que los tiempos de esperaedaplexistir, pero por norma
general los Contact Center son sitios donde leepa@ es algo que escasea en
ambos lados de la transaccion. El canal a travégugese contacta ya puede ser
una barrera en el tiempo sea cual sea, teléfoab, dtes sociales, etc... Los
cuellos de botella que se forman en un servicags con lo que cualquier
plataforma esté totalmente familiarizado, eso m@geren el usuario final quien
debe esperar un tiempo para ser atendido, lo cuialctuye la garantia de que el
agente que lo atienda por primera vez soluciongablema. El tiempo de espera
también se ve incrementado por dos aparatos muapsiger los agentes: el boton
de Mute y Hold que se pueden encontrar en sussiisfws. El primero de ellos
silencia el micréfono del cliente y el segundo hsmear una locucion, mientras el
usuario final se mantiene a la espera. Muchasagglpenalizan a sus agentes por
el uso de estos botones.

- Mdltiples contactos antes de que se resuelva la treaccion.

Como hemos hablado anteriormente, este problerfeaedarontrario de la
resolucién en primer contacto. Una transaccionemmda correctamente
genererara réplicas por cualquier otro canal. e Hacer especial énfasis en la
comunicacién que se le proporciona al usuario fda@h que este asimile la
informacion con el fin de guiarlo a su resoluciididicarle correctamente la
informacion que solicita o del producto o servigi® contrate.
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- Inestabilidad laboral.

El clima de trabajo que se puede respirar en watafpfma de Contact Center
puede ser muy variado. Normalmente los agentesrgo@an en la primera linea,
es decir, aquella que atiende al cliente por panwver, suelen estar sometidos a una
presion mayor en muchos aspectos lo que se tratuge estrés casi constante. La
rotacion del personal en esta linea es mucho ntay®en cualquier otra debido a
factores psicologicos, médicos o economicos. Faeldn de campafias por parte
del cliente, los sueldos algo precarios o los @mlals que sufran los usuarios
finales pueden repercutir en la autoestima y kadsdél agente, causando su cambio
en el puesto de trabajo.

- Medidas de satisfaccion del cliente.

Normalmente estas medidas de satisfaccion son bajmguna. Los incentivos
gue pueda recibir el personal se basan en ran&mgs los propios agentes basados
en objetivos marcados sobre los cuales la compatpnede ser en muchos
momentos deslean. Pueden ser econdmicos o0 en neasgwsrecompensados con
tiempo.

6.3 Métricas y KPIs

Las siguientes métricas y KPIs que se listan dsddadas en los estandares I1ISO
27001 y COPC PSIC, siendo muchas de ellas de uistiarm para el desemperio del
servicio que se pueda brindar en un Contact Center.

« SEGURIDAD:
- Tiempo medio de revision de la politica de pridad
- Personal capacitado (%)
- Activos recuperados de antiguos clientes (%)
- Activos existentes recogidos en el inventario (%)
- Cuentas redundantes
- Cuentas bloqueadas por maximo de intentos peuomitid
- Cuentas bloqueadas por accesos fallidos resisittascidentes (%)
- Violaciones del control de acceso

- Desastres naturales
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- Ataques externos

- Accidentes

- Dias que se almacena una copia de seguridad

- Infraestructura critica con monitoreo automatzo (

- Parches de vulnerabilidades instalados (%)

- Aplicaciones evaluadas

- Tiempo promedio para corregir vulnerabilidades

- Transacciones en las que se revela informaciofdemtial (%)
- Transacciones con informacién enviada erréneangenteremitente (%)
- Incidentes por tiempo cerrados en ese tiempo (%)

- Incidentes con informacion de terceros (%)

- Incidentes sin identificar responsables

- Tiempo promedio de resolucion de incidentes

- Incidentes escalados

- Tiempo medio de resolucion de los incidentes.

Aplicaciones en produccion con no cumplimientogmdradas por estos (%)

Aplicaciones criticas testeadas (%)

Impactos al negocio de incidentes criticos

Planes probados (%)

Procesos criticos con planes aprobados y testé#gos

Cantidad de medidas preventivas como respuestenaazas de seguridad
identificadas.

 CALIDAD :

Explicadas en el Anexo 2 al final de este documento
- Tasa de Abandono
- Puntualidad (On time)

- Pendientes
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- Tasa de autoservicio

- Tasa de Conexion con la parte Correcta (RPC)
- Listado de pendientes

- Puntualidad en el cierre

- Pendiente de casos

- Precision critica para el Usuario Final

- Precision del Error Critico para el Negocio
- Precision del Error Critico de Cumplimiento
- Resolucion en el contacto

- Tasa de escalamientos

- Tasa de salida

- Precision del ruteo

- Tasa de Exito

- Ventas

- Exito de completitud

- Tasa de cierre

- Utilizacion de agentes

- Tiempo Medio de Manejo (AHT)

- Ocupacion (Nivel de Servicio)

- Coste por X

- Eficiencia

- Coste por unidad

- Tasa de RPC

- Tasa de ventas

- Tasa de completitud

- Volumen

- Disponibilidad/Acceso
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- Transacciones bloqueadas

- Adhesion

- Pedido en espera

- Precision de la Base de Conocimiento

- Calidad

- Precision de Pronéstico de Volumen para Programacio
- Precision de Prondstico de AHT para Programacion
- Calidad de reclutamiento

- Calidad de la formacion

- Precision

- Precision en el recuento ciclico de inventario

- Precision externa

- Satisfaccion global del Usuario Final

- Insatisfaccién global del Usuario Final

- Satisfaccion global del Cliente

- Puntualidad en la gestion de las quejas

- Rotacién de agentes

- Rotacion de jefes de equipo

- Ausentismo de agentes

6.4 Cuestionarios

A continuacion se mostraran los cuestionarios impletados como parte central de
este proyecto. Tratan de abarcar tres partes ianteg que se pueden encontrar en un
servicio desempefiado por un Contact Center: Segyridalidad y Legislacion, puntos
tratados en desarrollado anteriormente. Cada ane 248, 186 y 25 preguntas
respectivamente, agrupadas cada una de ellaseggodas.

Todas las preguntas se contestaran en una eschla siesiendo 1 el menor valor y 5
el maximo, pudiendo afadir cualquier comentaria. djaciones abarcan desde “Si/Se
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cumple”, “Parcialmente se cumple”, “Parcialmentesaacumple”, “No/No se cumple” y
“NS/NC”". En algunos casos las opciones que se mamesbn numéricas, indicandose
previamente.

Los cuestionarios han sido implementados graciasharramienta gratuita para la

elaboracioén de formularios de Google y se encuemtigponibles en Internet para su
acceso. El unico requisito es registrarse con ueata de Google para su posterior
realizacion. Estos son los enlaces para su uso:

Seguridad

https://docs.google.com/forms/d/19mC5nRiINIuyQW6 € ouFkowCOvB8JTr4
Zn2dM9PY

Calidad:

https://docs.google.com/forms/d/1Zp1VBh8ToVrcY Q3WKIIN2IUbEJgJOQdfP
1penimmhVM

Legislacion

https://docs.google.com/forms/d/1zcf7OiBkwTInWDaych@ WNTYkKK12R7s0
WyubOXrA M

6.4.1Cuestionario sobre la Seguridad de la
Informacion

6.4.1.1Informacion de las politicas de seguridad

- Politica de seguridad:
1 - ¢ La organizacion dispone de una politica darsea?

2 - ¢ El documento en el que se recoge la poligcseduridad es publico y se
comunica a todos las partes implicadas en el negoci

3 - ¢ El documento incluye los objetivos, alcanoemortancia de la politica de
seguridad?

4 - ¢ El documento incorpora un marco con los algstde control y controles, la
evaluacion del riesgo y la gestion del mismo?

5 - ¢ En el documento se explican las politicascjpios, estandares y requisitos
de conformidad de la seguridad de tipo legislatiegulador o restrictivo, en
educacién, entrenamiento y conocimiento, en laicoiotad del negocio y las
consecuencias de la violacion de la politica dersaad?
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6 - ¢ Hay una/s persona/s responsable/s de lacpddi¢i seguridad y su desarrollo,
revision y evaluacion?

6.4.1.20rganizaciéon de la seguridad de la informacién
- Gerencia:
7 - ¢ La gerencia formula, aprueba y revisa laipalde seguridad?
8 - ¢ La gerencia asigna los roles y responsabé&ldd seguridad?

9 - ¢ La gerencia coordina y revisa la implementad®la seguridad para toda la
organizacion?

10 - ¢ La gerencia proporciona los recursos neosspara la seguridad de la
informacion?

11 - ¢ Las nuevas instalaciones son autorizadds perencia?
- Organizacion:

12 - ¢ Se promueve de manera efectiva la formael@ntrenamiento y el
conocimiento de la seguridad de la informacioraaés de la organizacion?

13 - ¢ Se evalua la informacién recibida en las todmaciones y se revisan los
incidentes de seguridad?

14 - ¢ Los niveles de autorizacion estan definiddsoumentados?

15 - ¢ Se identifican las vulnerabilidades y se @anq@ntan controles para el uso de
instalaciones para el procesamiento de la inforomegrivadas o personales?

16 - ¢ La organizacion trata de mejorar su conocitoisobre las buenas practicas
y esta al dia con la informacion sobre segurideVaate?

17 - ¢ Se definen los roles y responsabilidadea deduridad de las personas en
concordancia con la politica de seguridad de larimécion de la organizacion?

18 - ¢ Las tareas y areas de responsabilidadesugdarpentrar en conflicto estan
separadas para reducir cualquier problema reladtooan el acceso,
modificacion o uso de activos no autorizado?

19 - ¢ La organizacion establece algun tipo de cbotn el uso de medios de
computacién y comunicacion moviles (portatilegetass inteligentes, moéviles,
tablets, etc...) asegurando que no se comprometariaton confidencial?

20 - ¢ Esta aprobado el teletrabajo fuera de léal@msones de la organizacion?
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21 - ¢ Se asegura la seguridad fisica del teletraajos lugares del desempefio
en las mismas condiciones o similares que lossim$alaciones de la
organizacion?

22 - ¢ Cada activo o proceso de seguridad tiengrasd una persona
responsable?

23 - ¢ La organizacién dispone de un contacto adecten la policia, los
bomberos o el proveedor de ISP en caso de qu@dezma cualquier problema
de seguridad?

- Acuerdos de proteccion:

24 - ¢ En los acuerdos de proteccion de la infordmese define la informacién a
proteger?

25 - ¢ En los acuerdos de proteccion de la infordmese especifica la duracion de
los mismos, incluyendo casos donde se mantenghnia#gnente la
confidencialidad?

26 - ¢ En los acuerdos de proteccion de la infordmese reflejan las acciones
requeridas cuando finalicen dichos acuerdos?

27 - ¢ En los acuerdos de proteccion de la infordmes establecen las
responsabilidades y acciones de los firmantesgatar la divulgacion de
informacion no autorizada?

28 - ¢ En los acuerdos de proteccion de la infordmagueda detallada el
propietario de la informacion, secreto comerciptgpiedad intelectual de cara a
la proteccion de la informacién confidencial?

29 - ¢ En los acuerdos de proteccion de la infordmes establece si el uso de la
informacion confidencial esta permitido por el fame?

30 - ¢ En los acuerdos de proteccion de la infordmes® especifican los procesos
de notificacion y reporte cuando se produzca unalgkcion no autorizada o el
incumplimiento del acuerdo de informacion confidalit

31 - ¢En los acuerdos de proteccion de la infordmese detallan las condiciones
para el retorno o destruccion de la informacion wemacabado el acuerdo?

32 - ¢ En los acuerdos de proteccion de la infordmesé informa de las acciones a
realizarse en caso del incumplimiento del contrato?

33 - ¢ La organizacion comparte e intercambia ind@iom sobre tecnologias,
productos, amenazas o vulnerabilidades sobre laided de la informacion?

34 - ¢ La organizacion lleva a cabo acuerdos decartebio de informacion?
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35 - ¢, Se identifican los requisitos de protecci@imndormacion sensible en los
acuerdos de intercambio de informacion?

6.4.1.3Seguridad de los Recursos Humanos
- Antes de la contratacion:
36 - ¢ Se investigan y verifican los antecedentezsudkguier nuevo candidato al
puesto de trabajo, llevandose a cabo en confornudadas leyes, regulaciones y
ética y siendo proporcionales a los requisitosyggbcio, la clasificacion de la
informacion para tener acceso y los riesgos pelo#i

- Durante la contratacion:

37 - ¢ La organizacion cuenta con una lista de tlmdosmpleados que trabajan
para ella o para el lugar en que realicen dichuajo®

38 - ¢, Se expone a todos los empleados o contsatistis acuerdos contractuales
sus responsabilidades y de la organizacion en leitanie la seguridad de la
informacion?

39 - ¢ Todos los empleados o contratistas firmacouatrato con los términos y
condiciones acordes a la politica de seguridad?

40 - ¢ Todos los empleados o contratistas recibéadamentacion necesaria para
ejercer su trabajo una vez que se da el establtiondel contrato laboral?

41 - ¢ Los usuarios estan capacitados correctaraprtigestiones de seguridad de
la informacién antes de que se establezca un t¢orétaoral con la organizacién?

42 - ¢ Los empleados o contratistas aplican seglada informacion en base a
las politicas y procedimientos establecidos pardmnizacion?

43 - ¢ Los empleados o contratistas estan consessya® forman y actualizan
continuamente en las politicas y procedimientoseadgiridad de la informacién?

44 - ; Existen en la organizacion medidas discipiisgara aquellos empleados
que violen la seguridad de la informacion?

45 - ¢ Los empleados o contratistas que cambierespensabilidades o empleo
dentro de la organizacion modificardn sus rolessponsabilidades?

46 - ¢ Se siguen procedimientos que aseguren kEfdrancia segura y borrado
posterior de informacién si un empleado o conti@tt®mpra un equipo a la
organizacion o utiliza el suyo propio?

- Tras la contratacion:
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47 - ¢ Todos los derechos de acceso tanto fisiens kigicos son retirados a los
empleados o contratistas que finalicen su labda enganizacion?

48 - ¢ Todos los activos tanto fisicos como I6gsms devueltos por los
empleados o contratistas que finalicen su labda enganizacion?

6.4.1.4Gestion de activos

- Activos:

49 - ¢ Estan identificados y definidos clarament®sdos activos y procesos de
seguridad de la organizacion?

50 - ¢ Todos los activos recogidos en el inventaiopropios de la organizacién?

51 - ¢ La responsabilidad de los activos esta clemgardefinida en todos los
casos?

52 - ¢ Existe y se aplica un procedimiento de etagloede activos en base a la
clasificacion adoptada por la organizacion?

53 - ¢ Los activos estan clasificados por nivebgmsicion y vulneracién?
54 - ¢ Existen normas para el uso aceptable déoliariacion y de los activos
asociados a la informacion y con los serviciosmegsamiento de la informacion

y son identificadas, documentadas e implementadas?

55 - ¢ La informacion esta clasificada en funciotodeequisitos legales, valor,
criticidad y sensibilidad a la divulgacién no aigada o modificacion?

56 - ¢ La informacion esta clasificada como publxeada y confidencial?

57 - ¢ Existe y se aplica un procedimiento de maagpdn de activos
(procesamiento, almacenamiento, transmision, dafckecion y destruccion) en
base a la clasificacion adoptada por la organin&cio

- Hardware y Software:

58 - ¢ El hardware y el software son validados psegurarse de que son
compatibles con otros componentes del sistema?

59 - ¢ Existe y se aplica un procedimiento parasi@gn de soportes extraibles en
base a la clasificacién adoptada por la organin&cio

60 - ¢ Existe y se aplica un procedimiento pardifasireacion de soportes cuando
ya no son necesarios?
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61 - ¢ Se protegen los soportes contra el acceantogzado, mal uso o
corrupcion durante su transporte?

6.4.1.5Control de acceso
- Politica de acceso:

62 - ¢ Existe, se aplica y se revisa una politiceotirol de acceso en base a los
requisitos de seguridad del negocio y la informa@ié

63 - ¢ Los requisitos de control de acceso songieamente revisados?

64 - ¢ Se establecen reglas con la premisa “genemédntodo esta prohibido a no
ser que esté expresamente permitido” en la orgaidiza

65 - ¢ Existe y se aplica un procedimiento de apiowvamiento para la asignacion
o revocacion de los derechos de acceso para tosltipbs de usuarios a todos los
sistemas y servicios?

66 - ¢ Existe y se aplica un procedimiento de aliaja en los registros de
usuarios?

67 - ¢ Se verifica que el nivel de acceso por ghetes usuarios es apropiado para
Su puesto en la organizacién?

68 - ¢ La asignacion y uso de derechos de acceslegiados esta restringida y
controlada a los usuarios que no estén autorizados?

69 - ¢ Existe y se aplica un procedimiento de asignay uso de derechos de
acceso privilegiados?

70 - ¢ Los privilegios se asignan sobre la basedle 1o que necesita saber™?

71 - ¢ Los propietarios de los activos revisan péaa@mente los derechos de
acceso de los usuarios?

72 - ¢ El acceso a las funciones de informaciostesias de aplicacion esta
restringido en base a la politica de control desaale la organizacién?

73 - ¢, Se emiten alarmas cuando se violan lasqaditle seguridad del sistema?
74 - ¢ Esta restringido el acceso al codigo fueati®sl programas?

75 - ¢ La informacidn confidencial o critica del oeig tanto I6gica como fisica
esta guardada bajo llave cuando no esta siendiradti, especialmente cuando no
hay nadie en la plataforma?

76 - ¢ Se controlan los derechos de acceso de aiglestiura, escritura,

eliminacion o ejecucion)?
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77 - ¢El acceso a la configuracion del sistemaatiperde los equipos o0
servidores solo esta permito al usuario administfad

- Acceso a la red:

78 - ¢ Los usuarios solo disponen de acceso a kaadds servicios de red para
aquellos que han sido debidamente autorizados?

79 - ¢ Se realizan verificaciones periodicas panairghr identificadores de usuario
0 cuentas redundantes?

80 - ¢ Se utilizan cuentas temporales de usuaralpardarse a los usuarios que
las necesiten en momentos puntuales?

81 - ¢ Los usuarios siguen las practicas impulsaoiaks organizacion en materia
de autenticacion para el uso de informacién?

82 - ¢ El inicio de sesién a los sistemas y aplzas esta controlado por un
procedimiento seguro?

83 - ¢ Se registran los intentos exitosos y fall@dts hora de entrar en un sistema?
84 - ¢ Cuando es apropiado, se restringe el tiempowokexion a los usuarios?

85 - ¢ Se solicita la re autenticacion cada ciestoo en los sistemas?

86 - ¢, Se lleva un registro sobre los logs de apboas sobre las actividades de
los usuarios en cuanto a accesos, errores de éonéxras de conexion, intentos
fallidos, terminal desde el cual esta conectadora pear revisados posteriormente
si hiciese falta?

87 - ¢ Los logs contienen informacién relativa a hars de usuarios, nivel de
privilegios, IP del terminal, fecha y hora de accesitilizacion, actividad
desarrollada...?

- Contrasefias y claves:

88 - ¢ El sistema de gestion de contrasefias eadtitery garantiza la calidad de
ellas?

89 - ¢ Las contrasefias se mantienen confidenciatiestedos los usuarios de la
organizacion?

90 - ¢ Se almacenan las contrasefias en formato éiségyico sin ninguna medida
de seguridad o método aprobado por la organizacion?

91 - ¢ Las claves se cambian a intervalos de tigegpdares?

92 - ¢ Las claves se cambian en base al nimeracdsms®
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93 - ¢ Se garantiza la no reutilizacion de claveslas anteriormente?
94 - ¢ Las claves secretas se cambian la primergqueege registra el ingreso?

95 - ¢ Se incluyen las contrasefias en procesos atitados (macros o funcion
clave)?

96 - ¢ Se muestran las claves a la hora de intndasiein el sistema?

97 - ¢ Se comparten contrasefias individuales exgnesuarios de la
organizacion?

98 - ¢ Los usuarios usan la misma clave para primgdsimerciales que no
comerciales?

- Equipamiento, periféricos y documentacion:

99 - ¢ Esta prohibido el uso de fotocopiadorasasd&cnologias de reproduccion
como camaras o escaneres?

100 - ¢ Los documentos impresos con informacionidgential son
inmediatamente sacados de la impresora?

101 - ¢ Se ofrece una proteccién segura contraags@amo autorizado de
cualquier utilidad, software del sistema de opéragi software malicioso si este
traspasa los controles del sistema o aplicacion?

102 - ¢ Los auriculares son proporcionados pordpigrempresa?

103 - ¢ Los equipos se apagan al terminar la jorizdaal ?

6.4.1.6Criptografia
- Métodos criptograficos:

104 - ¢ Existe y se aplica una politica de segurilgacontroles criptograficos que
protejan la informacion?

105 - ¢ Existe y se aplica una politica sobre lagamon, el uso, la proteccion y la
duracién de las claves criptograficas a travée®de $u ciclo de vida?

106 - ¢ Se garantiza la confidencialidad, integriaateénticidad y no repudio con
las técnicas criptograficas usadas en la segudddd informacién?

6.4.1.7Seguridad fisica y ambiental

- Seguridad fisica:
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107 - ¢ Estan definidos los perimetros de segugdadorotejan a las areas que
contengan informacion sensible o critica para ¢moizacion?

108 - ¢ Existe una barrera que impida acceder af ligtrabajo a las personas no
autorizadas?

109 - ¢ Existe y se aplica la seguridad en todasssaslaciones, oficinas y
despachos?

110 - ¢ Los puntos de acceso para carga y descatgasypuntos donde personas
no autorizadas pueden acceder son controladofagass siempre que se pueda?

111 - ¢ Se inspecciona todo el material que entlfasgountos de carga y descarga
antes de que se traslade al interior de la platef@r

112 - ;Las ventanas y puertas de la plataformanijzaia la seguridad de la
informacion que puedan guardar en sus habitaciones?

113 - ¢ La plataforma esta dotada en todas susde@esastemas de deteccion de
intrusos y alarmas?

114 - ¢ Los recorridos y salidas de evacuaciomtexés, bocas de incendios o
cuadros eléctricos estan correctamente sefalizado®bstaculizados?

115 - ¢ El Centro de Procesamiento de Datos (o @Rd3ala de servidores estan
separados fisicamente mediante una division redoleocsegura, recubierta de
un material aislante o protegido contra el fuego?

116 - ¢ El rack se encuentra en un sitio correcterefrigerado?

117 - ¢ Los puntos de ingreso y salida de correx y$tan correctamente
protegidos?

- Acceso fisico:

118 - ¢ Se dispone de personal en la recepciorddiei@ para controlar el acceso
fisico?

119 - ¢ Se dispone de camaras de seguridad eratptigdforma?

120 - ¢ Se registra la entrada y salida de losawitgs autorizados que acceden a la
plataforma?

121 - ¢ Se requiere cualquier tipo de procedimi@atgeta magnética o de
proximidad, sistema biométrico...) para accedertarior del edificio?

122 - ¢ Se requiere a los empleados o visitantesmgastren una identificacion
visible dentro de la plataforma?
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123 - ¢ Los equipos estan situados y protegidosrpdteir los riesgos de
amenazas ambientales o de acceso no autorizado?

124 - ¢ El acceso a areas seguras esta protegidameecbntroles de entrada
adecuados que garanticen la entrada solo al péeatioaizado?

125 - ¢ El acceso al Centro de Procesamiento des[patoPD) y la sala de
servidores esté restringido?

- Desastres naturales, ataques y accidentes:

126 - ¢ El lugar de trabajo esta protegido contsastees naturales (terremotos,
inundaciones, tormentas eléctricas...)?

127 - ¢ El mobiliario de la plataforma esta calfica@omo anti terremotos?

128 - ¢ Las tuberias de la plataforma estan aistiellsred de cableado eléctrico
y de telecomunicaciones?

129 - ¢ Hay establecido un perimetro dentro dedl@furma para fumadores?

130 - ¢ Se vigila que los empleados no fumen delatla plataforma como en
bafios o escaleras?

131 - ¢ Se realizan temporalmente simulacros dedos?
132 - ¢ La plataforma dispone de equipo contra miosradecuado?
133 - ¢ El lugar de trabajo esta protegido conaiguags maliciosos?
134 - ¢ El lugar de trabajo esta protegido contcadaates?

135 - ¢ El equipo de reemplazo y los medios de ldsga encuentran a una
distancia segura en caso de que un desastre afdéatal principal?

136 - ¢ Existen y se aplican procedimientos pabafaa en areas seguras?
- Energia y cableado:
137 - ¢ Los equipos estan protegidos contra el éallel sistema de energia?

138 - ¢ Existe un equipo de SAIl en la plataformaspocurriese cualquier
problema con la red eléctrica principal?

139 - ¢ Los equipos estan conectados a tomas denterque son alimentadas por
el SAI?

140 - ¢ Los ladrones o las regletas se controlanqes no estén saturados a
riesgo de que se produzca un incendio?
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141 - ¢ El cableado de la energia y de las telecmaiones (de red) que
transporta datos, estan instalados fisicamenteleinatro para evitar
interferencias?

142 - ¢ El cableado de la energia y de las telecmaiones (de red) que
transporta datos o apoya a los servicios de infoidnaestan bien protegidos
contra la interceptacion, interferencia o dafios?

- Acceso a los equipos:

143 - ¢ Los equipos son correctamente mantenidasagagurar su continua
disponibilidad e integridad?

144 - ¢ Los equipos, la informacion y el softwaresap retirados del sitio sin una
autorizacion previa?

145 - ¢ Se toman los controles oportunos cuandativoa equipo sale fuera de
las instalaciones para garantizar su seguridad?

146 - ¢ Se verifican los medios que tiene un egeambenidos previamente a su
eliminacion o reutilizacién?

147 - ¢ Los usuarios estan suficientemente cona@asipara asegurar el equipo
cuando esta desatendido?

148 - ¢ Se cierran las sesiones activas cuandoasuperdeterminado espacio de
tiempo de inactividad fijado?

149 - ¢ Se desconecta a los usuarios de los maedgra@rvidores y ordenadores
cuando se finaliza la sesion?

150 - ¢ Esta activada la opcion del protector déaflarcuando se pasa un limite
de tiempo fijado por la organizacion?

151 - ¢ La sesion puede reanudarse mediante ebadeema clave secreta cuando
no estén en uso y se encuentre bloqueada?

152 - ¢ Se aplica una politica de escritorio limgndos puestos de los usuarios
evitando que sobre él se encuentren papeles otesgnitraibles, por ejemplo?

- Seguridad en el lugar de trabajo:

153 - ¢ La temperatura ambiente de la plataforndaceshprendida entre los 20 y
24 grados?

154 - ¢ La plataforma cuenta con unas condicionegikdacion suficientes para
gue no se eleven los niveles de mondxido de cafbono

155 - ¢ La iluminacion de la plataforma tiene un 5@%imo de luz natural?
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156 - ¢ La iluminacion artificial perpendicular algsto de trabajo de un agente es
menor de 400 LUX?

157 - ¢ Esta prohibido el consumo de bebidas epuestos de trabajo del
operario?

158 - ¢ Los usuarios utilizan cascos y auricularesrporados teniendo libertad en
ambas manos?

159 - ¢ Los empleados o contratistas trabajan castés que puede ser
perjudicial para su trabajo?

160 - ¢ Los empleados o contratistas disponen darhientas ergonémicas que
les ayuden fisicamente en su trabajo?

161 - ¢ Los empleados o contratistas disponen @sappes para evitar cargar la
parte de la espalda al adoptar una posicion seetadaa silla?

162 - ¢ Se proporciona a los agentes almohadillasgaacos y microfono con el
fin de prevenir contagios de enfermedades entoe’zll

163 - ¢ Se limpian los equipos, terminales y puastdsabajo con suficiente
regularidad para prevenir posibles contagios olpmas de suciedad?

6.4.1.8Seguridad en las operaciones
- Politica de seguridad en las operaciones

164 - ¢ Los procedimientos realizados en la orgaitimaelativos a las
operaciones con la informacion estan correctansotementados y puestos a
disposicion de cualquier usuario que los necesite?

165 - ¢ Los cambios en la organizacion, proceso®gecio, servicios de
procesamiento de la informacién y sistemas queafexla seguridad son
controlados?

166 - ¢ La capacidad que garantiza el funcionam@aios sistemas es
supervisada y ajustada a las proyecciones futanasgb uso correcto de sus
recursos?

167 - ¢ Se realizan controles de deteccion, pregenciecuperacion como
proteccion al codigo malicioso (malware) junto eéionocimiento del usuario?

168 - ¢ Se prohibe la instalacién de software noriaatlo?
169 - ¢ Los relojes de todos los sistemas de pnodesto de informacion

relevantes dentro de una organizacion o domingederidad estan sincronizados
con un solo tiempo oficial de referencia?
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170 - ¢ Esta controlada la instalacion de software®sistemas de operacion por
medio de cualquier procedimiento?

171 - ¢ Existen y se aplican normas para la instedate software por medio de
los usuarios?

172 - ¢ Existe y se aplican procedimientos pardifttr posibles
vulnerabilidades técnicas?

- Pruebas:

173 - ¢ Los entornos de desarrollo y pruebas esf@rados de los operacionales?
174 - ;Se utilizan perfiles diferentes para loesias operacionales y de pruebas?
175 - ¢ Hay datos confidenciales en entornos dépfue

176 - ¢ Se prueban y evallan los parches antestdéantos para comprobar su
efectividad y que no provoquen efectos secundandss sistemas?

177 - ¢Las comprobaciones se realizan con acicegsado de lectura al software
y datos?

- Back ups:

178 - ¢ Se realizan backs ups, diariamente, semantng trimestralmente para
los activos de mayor importancia o criticos?

179 - ¢ Las copias de seguridad (back ups), softevanégenes del sistema son
tomadas y probadas regularmente?

180 - ¢ Los back ups se almacenan en un lugarimesuémente apartado del
local principal por si ocurriese algun desastreirahien él?

181 - ¢ Los back ups son almacenados en unas comebdisicas y ambientales
apropiados?

182 - ¢ Los back ups son probados regularmenteopaloar que pueden ser
utilizados cuando se de una emergencia sin ningabigma?

183 - ¢ Los procedimientos de back up son autonuats?za

- Proteccion de registros y actividades:

184 - ¢ Los registros de eventos graban las adtieglde los usuarios,
excepciones, fallos y eventos de seguridad dddanracion que se produzcan,

cuidandose y revisdndose regularmente?

185 - ¢ Estan protegidos los registros de servicitesla informacién contra la
falsificacion y el acceso no autorizado?
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186 - ¢ Las actividades del administrador y delayets las actividades del
sistema son registradas y revisadas periédicamente?

187 - ¢ Los registros y actividades de auditori@crehados con los sistemas de
informacion se realizan de tal manera que se ma@mias interrupciones en los
procesos de negocio?

188 - ¢ Los registros y actividades de auditori@crehados con los sistemas de
informacion se realizan de tal manera que en nimgaimento se modifica la
informacion contenida?

189 - ¢ Se registran todos los accesos a la resh@dio de archivos de registro o
logs?

Auditoria:

190 - ¢ Las personas que llevan a cabo las audisofaindependientes de las
actividades auditadas?

- Almacenamiento y documentacion:

191 - ¢ La eliminacion de papeles, medios y equspagaliza por parte de la
propia organizaciéon o se delega en otra totalnmajete?

192 - ¢ La eliminacion de documentos confidenciatepapel se realiza a través
de un destructor de papel o por una empresa exgemaporte un certificado?

193 - ¢ Los usuarios solo almacenan la informaadia euta destinada por
organizaciéon?
6.4.1.9Seguridad en las comunicaciones

- Politica de seguridad en las comunicaciones:

194 - ¢ Existen y se aplican procedimientos parificatal remitente cuando se
realice un intercambio de informacion en la trarssdm, despacho y recepcion?

195 - ¢ Se usan firmas electronicas por cada utesgmrtes implicadas cuando se
realice una transaccion de informacion?

196 - ¢ Existen acuerdos para la transferenciafdamacion con organizaciones
externas?

197 - ¢ Los acuerdos de confidencialidad y de nolgicion que salvaguarden la
informacion de la organizacién son identificadesjgados regularmente y
documentados?

198 - ¢ Esta especificada inequivocamente la infudnajue debera protegerse
en los acuerdos de confidencialidad y de no diaidye
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- Seguridad en la red:

199 - ¢ Las redes son gestionadas y controladaectamente para preservar la
seguridad de la informacion?

200 - ¢ Se establecen controles especiales paegsahdar la confidencialidad en
redes publicas o inalambricas por las que puedalairinformacion?

201 - ¢ Los servicios de red proveidos por la prepipresa o subcontratados son
identificados e incluidos los mecanismos de segdridiveles de servicio y
requisitos de gestién en los acuerdos de serveied?

202 - ¢ Estan segregados en redes los grupos deseesla informacion,
usuarios y sistemas de informacion?

203 - ¢ Existe y se aplica una politica de tranefgaede informacién, con
procedimientos o controles, que protejan el usla dgormacién a través de
todos los tipos de servicios de comunicacion?

204 - ¢ Los procedimientos del intercambio de infaidn los protegen de la
intercepcion, copiado, modificacién, enrutamiergaieocado y destruccion?

205 - ¢, Se usan técnicas de codificacién para motagonfidencialidad,
integridad y autenticidad de la informacion?

206 - ¢ Existe algun tipo de proteccion para lossaj@s que se envien a través del
correo electronico?

- Cumplimiento legal:

207 - ¢ El personal revela informacion confidenalakceptor cuando realiza una
llamada telefénica?

208 - ¢ La informacion obtenida cumple con la Legddica de Proteccion de
Datos vigente actualmente en nuestro pais?

209 - ¢ Se avisa acerca de las grabaciones depatunales?

210 - ¢ La organizacion cumple con la Ley de Defeles@onsumidores y
Usuarios con los contratos realizados telefonicaenem través de internet?

- Seguridad en los sistemas:

211 - ¢ El personal registra algun dato demograéltagivo a él en cualquier
software?

6.4.1.10Adquisicion, Desarrollo y Mantenimiento de los
sistema de informacion
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- Transmision de la informacion:

212 - ¢ La informacion que se transmita a travéedies publicas esta protegida
de la actividad fraudulenta, disputa de contraanodificacion y la divulgacion
no autorizada?

213 - ¢ Se previene la transmision incompleta, maitamiento, alteracion del
mensaje no autorizado, la divulgacion no autorizkdduplicacion de mensajes
no autorizada o la reproduccion en las transacsidaeplicacion de la
informacion?

- Ciclo de vida de los sistemas de informacion:

214 - ¢ Existe y se aplica una politica para elrdeléa de software y sistemas
dentro de la organizacion?

215 - ¢ Son controlados por medio de procedimidntosales los cambios en los
sistemas dentro del ciclo de vida de desarrollo?

216 - ¢ Son revisadas y probadas las plataformapeatacion cuando son
cambiadas con el fin de que no haya un impactotivegen las operaciones de
negocio de la organizacion o de la seguridad?

217 - ¢ Las modificaciones en los paquetes de s@ftastan limitadas a cambios
necesarios o controlados?

218 - ¢ Se utilizan los principios de ingenieriausagle sistemas para la
implementacion de cualquier sistema de informacion?

219 - ¢ Se garantiza una seguridad adecuada paattyeos de desarrollo para
sistemas de desarrollo y esfuerzos de integracion?

220 - ¢ Se supervisan y monitorizan las actividdeéedesarrollo del sistema que
estén externalizadas?

221 - ¢ Las pruebas de funcionalidad de seguriddeveam a cabo durante la fase
de desarrollo?

222 - ¢ Se establecen programas de prueba de aéeptaxiterios relacionados
para los nuevos sistemas de informacion, actuabzas o nuevas versiones?

223 - ¢ Los datos de prueba son seleccionados osiaiaente, protegidos y
controlados?

6.4.1.11Relaciones con proveedores
- Politica de seguridad con proveedores:

224 - ¢ Existe y esta documentada una politicaglerisiad de la informacién para
el acceso a los activos de la organizacion?

143



225 - ¢ Los requisitos de seguridad de la infornmasah establecidos y acordados
con cada proveedor que tenga cualquier contacttadaformacion de la
organizacion?

226 - ¢ Los acuerdos con proveedores incluyen rigogigara tratar los riesgos de
la seguridad de la informacion?

227 - ¢, Se supervisa, revisa y audita el servidieegado por proveedores
regularmente?

228 - ¢ Los cambios en la provision de serviciogpaote de los proveedores se

gestiona para no perjudicar a la organizacion etenmaade informacion, sistemas,
procesos y reevaluacion de riesgos?

6.4.1.12Gestion de incidentes de seguridad de la informaai6
- Politica de gestiéon de incidentes:
229 - ¢ Los procedimientos y responsabilidades tjassnuna respuesta rapida,
eficaz y ordenada siempre que se detecte una n@adde seguridad de la

informacién?

230 - ¢ Los eventos de seguridad de la informa@aeortan con la mayor
celeridad posible?

231 - ¢ Los eventos de seguridad de la informa@ge@ortan a través de canales
seguros?

232 - ¢ Los eventos de seguridad de la informa@d@mnalizan para determinar si
son clasificados como incidentes de seguridad?

233 - ¢ Los incidentes de seguridad de la infornmesod respondidos en base a
los procedimientos documentados?

234 - ¢ Se utilizan técnicas de aprendizaje basadabkandlisis y la resolucién de
incidentes para reducir la probabilidad de queeserdievos incidentes futuros?

235 - ¢ Los procedimientos de identificacion, rexciten, adquisicion y

conservacion estan definidos para garantizar deeia de cualquier incidente
de seguridad?

6.4.1.13Seguridad de la informaciéon en aspectos de la Gasti
de la Continuidad Comercial

- Politica de la Continuidad Comercial en materia @ seguridad de la
informacion:
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236 - ¢ Se utilizan medidas preventivas para mignezuso de Plan de
Continuidad Comercial?

237 - ¢ Estan determinadas las necesidades dedshde la informacion y
continuidad de la gestion de la seguridad de @mécion en caso de que se de
una situacion adversa?

238 - ¢ Estan establecidos, documentados, impledwmnyamantenidos los
procesos, procedimientos y controles que garantinemivel de continuidad
necesario en caso de que se de una situacién advers

239 - ¢ Los controles que verifican que los procexhitos de continuidad de la
seguridad de la informacion son revisados cad&odi@mpo para garantizar su
validez y eficacia?

240 - ¢ Las instalaciones de procesamiento de iaftiom satisfacen los requisitos
de disponibilidad tiene una redundancia suficiente?

6.4.1.14Cumplimiento
- Legislacion:
241 - ¢ La organizacién cumple con los estatutasléiyos, reglamentarios y
contractuales y estan identificados de manera@tgldocumentada y

mantenida?

242 - ¢ La organizacién cumple con los derechosaj@quiad intelectual y el uso
de productos software de propietarios?

243 - ¢ Los registros estan protegidos contra perdiestruccion, falsificacion,
acceso no autorizado y divulgacién no autorizadbase a su legislacion y
reglamentacion?

244 - ¢ La privacidad y la proteccion de informaai@éncaracter personal estan
protegidos en base a su legislacion y reglamentacio

245 - ¢ Los controles criptograficos se utilizarbage a su legislacion y
reglamentacion?

- Revisiones de cumplimiento a la politica de segdad:

246 - ¢ Se revisa periodicamente y de forma indeeetedel enfoque de la
organizacién para la gestion de la seguridad d€damacion y su aplicacion?

247 - ¢ Se comprueba periédicamente a través awdaga si los procedimientos

de procesamiento y la informacion cumplen con l&ipa de seguridad, normas y
otros requisitos de seguridad?
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248 - ¢ Se comprueba periddicamente si los sistdmagormacion cumplen con
la politica de seguridad de la informacion y oestindares?

6.4.2Cuestionario sobre la Calidad de la
Informacion

6.4.2.1Servicio
- Calidad en el servicio:
1 - ¢ Se busca que los agentes den una soluciotagesasaccion basada en la
“resolucion en el primer contacto” para evitar geaeracion posterior para la
misma transaccion?
2 - ¢ Se utilizan suscripciones, vales, productatigos, compensaciones
econdmicas directas, entregas urgentes o elimimagd@ostes de tramitacion

para compensar a los usuarios por un mal servicio?

3 - ¢ Se identifican y tipifican las transaccion€smomunes para realizar sobre
ellas procedimientos que agilicen y simplifiquerresolucion?

4 - ¢ Se brindan a los usuarios finales alternaidagresolucién de sus problemas
para evitar que utilicen el medio para el cualizeabn la primera interaccion para
resolver su consulta?

- Eficiencia en el servicio:

5 - ¢ Se focaliza en el umbral del cumplimiento“deipo medio de gestion”
para cada agente que atiende una transaccion?

6 - ¢ La ocupacion del agente, es decir, el tiempal eual no hace ningun trabajo
productivo, tiende a ser minimizada?

7 - ¢, Se buscar reducir la utilizacion de los agem® decir, el tiempo el tiempo en
el que no estan listos para manejar una transadoi@ue implicara una
reduccion del numero de agentes?

8 - ¢ Se busca reducir el coste por transacciones mma medida relevante para la
organizacion?

9 - ¢ Los agentes del servicio de atencion al eisah eficaces con las
oportunidades de ventas (up-selling) o venta craifaiss-selling)?

- Mejoras en el servicio:

10 - ¢ Se incide en la resolucién de las consultda primera transaccién para
evitar la generacion de una transaccion pendiearge gu resolucion?
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11 - ¢ Se transmite a los empleados que una madléargea su trabajo puede
repercutir en penalizaciones para la organizacadrparte del cliente?

- Personal
12 - ¢ Se estima el coste de la rotacién del persemiando en cuenta los costes
directos de formacion, productividad reducida denloevos contratados, costes

de horas extras...?

13 - ¢ Se calcula el impacto del ausentismo incldyeostes salariales directos y
horas extra?

14 - ¢ Los estandares usados para medir la ejecdeiqersonal reflejan
productividad, calidad, contribucion a las ventasd lgeneficio y la satisfaccion
del cliente?

- Ganancias directas en resultados.

15 - ¢ Las operaciones de contacto que repercutbangificio economico como
ventas o cobranzas, se miden en €/$ del desempefttagnejorado?

16 - ¢ Las operaciones de contacto que tratan Epbaptacion de clientes se
convierten en una cifra de ingresos en las qua estacionados un factor de
conversion y un valor de ventas promedio?

17 - ¢ Las operaciones de contacto que requiergteiacion se calculan como el
gasto anual de un usuario final retenido?

18 - ¢ La mejora en cobranzas se evalla como urmaanwepl en ella con respecto
al afio anterior?

- Beneficios intangibles:
19 - £ Se tiene en cuenta la lealtad de los clignéésncremento de su
satisfaccion con la organizacion al igual que mixdie clientes y decremento de

su satisfaccion?

20 - ¢ Se mide la satisfaccion del cliente a traeésncuestas para valorar su
nivel?

6.4.2.2Liderazgo y planteamiento
- Declaracion de la direccion
21 - ¢ Esta comprometida con el usuario final yntdig?

22 - ¢ Contiene uno 0 mas aspectos relativos disdegaion del cliente,
satisfaccion del usuario final, servicio, calideeintas o costes?
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23 - ¢ Las ventas, marketing y departamento deicseide la plataforma) se ven
regularmente para discutir programas y problenvagidids al cliente?

24 - ¢ Apoya el uso de multiples canales de comaioicas, incluyendo teléfono,
e-mail, chat, fax, correo y redes sociales?

- Desarrollo de Planes de negocio

25 - ¢ La organizacion incluye en sus planes deaie@das redes sociales como
elemento con un impacto potencial en la satisfacd& usuario final, ingresos y
costes?

26 - ¢ La organizacion dispone de un proceso payesi@on de las redes sociales
en el cual por medio de un criterio se determiratggnsacciones se responderan
o enviaran al departamento apropiado?

27 - ¢ La organizacion tiene un proceso formal papaurar y compartir el
conocimiento del usuario final e informacién conifpet con ventas, marketing,
desarrollo del producto, operaciones y alta did@ten el momento oportuno?

- Definicidon de objetivos

28 - ¢ Para todas las métricas requeridas, loswdgedon identificados
claramente y se tiene la informacion suficientamhstinguir las tendencias?

29 - ¢ Todos los departamentos dirigidos al clientaparten objetivos comunes y
estandares por éxito?

30- ¢ El gestor del CC participa activamente efjust@ de objetivos corporativos?
31 - ¢ Tiene el CC objetivos de ventas y beneficios?

- Revision de los Resultados de Negocio

32 - ¢ Se realiza mensualmente un andlisis del ges@ren resultados
comparandolo con los objetivos y planes de negoaia todas las métricas

requeridas?

33 - ¢ Se toman acciones si los resultados estatepajo del objetivo marcado?

6.4.2.3Procesos
- Gestion del cambio
34 - ¢ Se identifican los procesos y las métricasiadas a ellos cuando se realice

cualquier tipo de cambios importantes en produstay,cios, programas,
requisitos del cliente o de usuarios finales?
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35 - ¢, Se avisa por métodos formales tanto a lariesuinales como al personal
si se produce cualquier tipo de cambio y se prapoacia formacién requerida
para cada caso?

36 - ¢, Cada proceso se audita completamente al manasnente?

37 - ¢, Se utilizan acciones correctivas para pratiedtos que no estan
alcanzando el nivel de resultados en tres cuaades(34) de periodos de tiempo?

38 - ¢ La organizacion demuestra que las acciomesdas a cabo han mejorado
en el desempefio de los procesos?

- Monitorizaciones

39 - ¢ El monitoreo de transacciones se realizaed dé proceso y de agente?
40 - ;Se monitorea el 100% de las transaccionassdatio final?

41 - ¢ Se realizan monitorizaciones tanto en rermatoo en paralelo?

42 - ¢ Cuéantas transacciones se evallan para catizaelm mensualmente?
43 - ¢ Las transacciones a ser evaluadas se ekgennda aleatoria?

44 - ; La metodologia usada para seleccionar lastragea ser monitorizadas es
lo suficientemente confiable?

45 - ¢ Se monitoriza toda la informacion recogiddrgcida por parte de los
agentes en una transaccion?

46 - ¢ Se establece una relacion entre los errdteos del usuario final y los
resultados de satisfaccion e insatisfaccion detnisdinal?

47 - ¢ Los agentes aprueban las monitorizaciorsss@meten uno 0 mas errores
criticos de cualquier tipo?

48 - ¢ El personal que realiza las monitorizaci@std correctamente formado?

49 - ¢ Se calibra a los agentes para comprobaruguenaocimientos y se evallan
dichas puntuaciones cada cierto tiempo?

50 - ¢ Hay una consistencia en los resultados deglerstes dependiendo de que la
monitorizacion sea realizada por una u otra pefdona

51 - ¢ Al analizar los resultados del monitorecoseain acciones a nivel de
programa y a nivel de agente si los resultado®naatisfactorios?

52 - ¢ Los agentes que se han incorporado mas tertiente a la organizacion son
monitorizados con mayor asiduidad que el resto?
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53 - ¢ Se reporta al agente un resultado tantoyamsidmo negativo de sus
monitorizaciones?

54 - ¢ En caso de que cualquier agente no aprugb@aomnitorizacion, se realiza
coaching o se utilizan aplicaciones especialepdendizaje sobre ellos?

55 - ¢ En caso de que cualquier agente no aprueb@amitorizacion, se
aumentara el numero de éstas?

56 - ¢ Se toman acciones correctivas para los agguéecontinuamente
suspenden las monitorizaciones sin mejoria alguna?

- Prondéstico

57 - ¢, Se conoce o realiza el prondéstico del voluiuemo para cada tipo de
transaccion?

58 - ¢ La precision del pronéstico de volumen skzeeaon suficiente antelacion
temporal?

59 - ¢ La precision del pronéstico del TMO (Tiempedib Operativo) o TMM
(Tiempo Medio de Manejo) se calcula diariamente?

60 - ¢ Los prondsticos relacionados con el objatevaivel de servicio o duracion
de ciclo se realizan a intervalos de tiempo serfitds?

- Requisitos de demanda

61 - ¢ Se calcula la cantidad de personal requeddda suficiente antelacion para
gue en caso de que se necesite se pueda recintargorar?

62 - ¢ La organizacion usa un modelo cuantitativa peear programaciones para
el personal requerido?

- Programacion

63 - ¢, Se establecen programaciones cada 30 migugosalculen posibles
minimizaciones entre los requisitos de la demanidacapacidad asignada para
ella para intervalos de entornos en tiempo real?

64 - ¢ Se establecen programaciones para el cureptionile duracion de ciclo
que calculen posibles minimizaciones entre losis#gs de la demanda y la
capacidad asignada para ella para intervalos denaisten transacciones
diferidas?

- Gestion en tiempo real
65 - ¢ Se tienen en cuenta a nivel de planificagiprogramacion los posibles

inconvenientes que se puedan producir por causassamtismo, formaciones o
un volumen mayor del esperado?
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66 - ¢ Se toman medidas para equilibrar el pror@stia planificacién si el
desempenio diario difiere del estimado por las caasteriormente mencionadas
(ausentismo, formaciones...)?

67 - ¢ Se toman medidas cuando se presentan carei@normales durante el
servicio o fuera de él?

- Asignacion de transacciones
68 - ¢ Se utiliza un enfoque estructurado parai¢masion de transacciones tanto
para operaciones normales como para aquellas ecaores anormales que

puedan presentarse?

69 - ¢ Se realizan revisiones periddicas para opdintas politicas y
procedimientos del desempefio?

70 - ¢, Se revisan los desvios a centros especificlas, 0 agentes periddicamente
de acuerdo al enfoque estructurado (e inclusosaldmaen habilidades)?

71 - ¢ Se monitorean los entornos de cola compaatidzntros que trabajen en
tiempo real para la puntualidad y la ocupacionwilizacion?

72 - ¢, Se toman acciones correctivas cuando nansglen los objetivos del
desempefo?

- Cumplimiento

73 - ¢, Se asegura el cumplimiento de los requisgipglatorios nacionales,
autondémicos o locales dependiendo del pais?

74 - ¢ Se protege la privacidad del usuario final?

75 - ¢, Se considera un error critico la violacidncdenplimiento o de la politica
de privacidad?

- Tecnologia
76 - ¢, Se brindan soluciones tecnoldgicas al persienaistemas de Contacto con
Clientes, Sistemas Automatizados de Fuerza de ¥gmaSistemas

Automatizados de Marketing, Sistemas de ProducciBistemas de Soporte?

77 - ¢ Para cada tecnologia se aprueba para qusistaaa dé un servicio al
usuario final y/o personal de manera correctagiezite?

78 - ¢ Se realizan revisiones periddicas de losrsest con el fin de actualizarlos a
versiones mas recientes o para cerciorarse deuga®mhan correctamente?

79 - ¢ Se realizan encuestas de satisfaccion sbfisteana a los usuarios finales?
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80 - ¢ Se invita y motiva al usuario final para ceadice las encuestas?

81 - ¢ Se recoge un feedback del personal quedrabajlos sistemas en cuanto a
usabilidad y funcionalidad de los mismos?

82 - ¢, Se miden y gestionan todas las métricas nidasgor los sistemas?

83 - ¢ La informacidn recogida en los sistemas lesusada por los agentes o por
los propios sistemas para su tratamiento?

84 - ¢ Los términos o instrucciones del sistemaesiguna consistencia con las
comunicaciones externas o a un lenguaje intuitivo?

85- ¢ Los sistemas permiten a los usuarios corodgirrar algun dato si a la hora
de introducirlos no fuesen de forma correcta?

86 - ¢ Los Sistemas de Produccion (Sistema de niding&gestor de
Conocimiento...) cuentan con un enfoque estructuresioecto a las caidas de
servicio que puedan ocurrir?

87 - ¢ Se introducen sanciones y recompensas pairanelos agentes en el uso
del Gestor de Conocimiento?

88 - ¢ La informacion del Gestor de Conocimienté estualizada y posee un
procedimiento para que siempre lo esté?

89 - ¢ Cada cuanto tiempo se revisa la informacgbidstor de Conocimiento?
90 - ¢ Los Sistemas de Soporte utilizan al maximeoapacidad para mejorar la
satisfaccion de las personas del entorno de lana@zion y la calidad, servicio y

eficiencia?

91 - ¢ Se utilizan las redes sociales proactivaixeaaente para cualquier gestion
con usuarios finales?

92 - ¢ La organizacion invierte en aplicaciones,@tas del analisis de voz o
analiticas en tiempo real, que capturan, analizsintgtizan los datos en
conversaciones y comunicaciones de usuarios fimasesructurados?

93 - ¢ El' IVR (Interactive Voice Response, sistem&dspuesta de Voz
Interactiva) es una herramienta intuitiva y fa@lubar para el usuario final?

94 - ¢ Se involucra a los agentes en el disefiasteh®a del IVR y las pruebas del
mismo si es posible por parte de la organizacion?

95 - ¢ Se invierte en la interfaz de usuario de ebdisefio del dialogo, el
personaje del sistema, y la voz del IVR?

96 - ¢ Los didlogos del IVR son breves y sencillosan el lenguaje adecuado?
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97 - ¢ El nimero de opciones del mend/submenu¥/8eé$ menor de cuatro?
- Gestion de proveedores clave.

98 - ¢ La organizacion cuenta con un contrato, douge nivel de servicio o carta
de sus requisitos para cada proveedor?

99 - ¢ Se analiza temporalmente el desempefio gedesedores?
100 - ¢ Se da un feedback temporalmente del desenade& proveedores?

101 - ¢ Se desarrollan planes de acciones correqtara aquellos proveedores en
los cuales el desempefio fuese deficiente?

- Continuidad del negocio.

102 - ¢ La organizacion evalua los riesgos potesiglie puedan amenazar la
continuidad del negocio y desarrolla planes deirgehcia por si ocurriesen?

103 - ¢ La organizacion establece planes documentsdta interrupciones
menores (de hasta seis horas)?

104 - ¢ La organizacion prueba anteriormente laseglalocumentados, bien sea
mediante simulaciones o sucesos reales?

105 - ¢ La organizacion establece planes documentsdta interrupciones
mayores, en las que se establezcan el mantenindeegiauracion del servicio, la
aseguracion de la integridad de los datos y lacid@d de minimizar el tiempo de
inactividad?

106 - ¢ El personal de recuperacion tiene clardjetivo de restauracion
correspondiente a comunicaciones, servidores ynadiges y aplicaciones de
software?

- Reportes e integridad de los datos.

107 - ¢ Hay un personal dedicado exclusivamerntepairting?

108 - ¢ Para las métricas requeridas se asegutagjdatos son correctamente
recolectados, integros, es decir, significativisgetivos, precisos y
representativos?

109 - ¢ Los reportes estan disponibles solo pgrarebnal apropiado?

6.4.2.4Recursos Humanos

- Definicidn del puesto de trabajo.
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110 - ¢ Se establecen unas habilidades y conocwsieninimos para los puestos
con el fin de garantizar que el desempefio por paftasuario es el requerido
para ocupar el puesto?

111 - ¢ Las habilidades y conocimientos basicosglgraesto requieren de su
verificacion?

112 - ¢ Reciben cualquier tipo de compensaciénrebpal que realiza cambios en
sus horarios u horas extras?

- Reclutamiento y Contratacion
113 - ¢ El enfoque del reclutamiento tiene comotgida incorporacion de
personas que cumplan una serie de requisitos ngnymoae tengan una alta

probabilidad de desempefiar su trabajo exitosamente?

114 - ¢ Se mide y gestiona el reclutamiento y ctati@n por medio de cualquier
métrica de calidad?

115 - ¢ Se prueba a los agentes antes de la coidréta
- Formacion y Desarrollo

116 - ;Se forma al personal para que adquieralabdades y el conocimiento
necesario para desarrollar su desempefo a mengs daeposea?

117 - ¢ Se define la metodologia o el marco de foildngaula, entrenamiento en
el puesto de trabajo, teleformacion...)?

118 - ¢ Se enumeran las habilidades y conocimig@ai@sel uso de cualquier
sistema o seguimiento de un procedimiento o pr&ceso

119 - ¢ El personal de formacion esta identificaflarpnado?

120 - ¢ Estan definidos los resultados deseadagugnieos por parte del proceso
de formacion?

121 - ¢ Se realizan formaciones adicionales sidqgisitos de habilidades y
conocimientos cambian?

122 - ¢ Se mide y gestiona la formacién por mediocudéguier métrica de
calidad?

123 - ¢ Se utiliza una formacién estructurada pstabecer un plan de carrera
para el personal de la organizacién?

124 - ;Se realizan formaciones para conseguir @geniversales que puedan ser
mas multidisciplinares en ciertos momentos?
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125 - ¢ Se fomenta la promocion interna basadamwcooientos dentro de la
organizaciéon?

- Verificacion de Habilidades y Conocimientos

126 - ¢ El personal que pasa los umbrales minimdsslempenio, es capaz de
realizar el desempenio satisfactoriamente de suqiues

127 - ¢ Se utiliza cualquier tipo de documentacivfadormacion que pueda ser
auditada?

128 - ¢ Existen planes de accion para el persomahgulemuestra una habilidad y
conocimiento minimo requerido?

129 - ¢ El personal temporal o externo siguen Iasnais verificaciones que el
indefinido?

130 - ¢ Se verifican temporalmente las habilidadasnpcimientos del personal?
- Gestion del desempenio del personal

131 - ¢ Se realizan revisiones temporales del parson respecto al desempefio
individual en los objetivos?

132 - ¢ Las evaluaciones del personal se centramearias habilidades y
conocimientos como en las monitorizaciones readigad

133 - ¢ Se tiene un reporte formaamrecardque refleje todas las actividades del
agente en un documento?

134 - ¢ Se cambia al personal mas capacitado eopuedepartamentos donde las
habilidades requieran una mayor dificultad sin@usentimiento?

- Gestion del feedback del personal
135 - ¢ Se solicita de forma proactiva un feedbapksonal de la organizacion?

136 - ¢ Se realizan encuestas de satisfaccion teinparte al personal de la
organizaciéon?

137 - ¢ Se invita y motiva al personal para queae#s encuestas?

138 - ¢ Se toman medidas correctivas una vez adatizas estudios del feedback
del personal?

139 - ¢ Reciben los agentes semanal 0 mensualmenteportes de ejecucion?

140 - ¢ Los agentes tienen la oportunidad de evalsas supervisores y gerentes
(una evaluaciéon de 360 grados)?
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- Rotacién y ausentismo del personal

141 - ¢ Hay objetivos definidos con la rotacion geaitismo del personal en base a
los requisitos del negocio y las condiciones lalesfa

142 - ¢ La medicion de la rotacion y el ausentisenbase en funcién del tipo de
empleado (agente, supervisor, gerente...) y a nvelndidad y de programa?

143 - ¢ Se reporta con una cifra porcentual y areraiena rotacion del personal?
144 - ¢ Cual es la tasa de abandono de agente® anual
145 - ¢ Se distingue entre desvinculaciones voliastarinvoluntarias?

146 - ¢ Se distingue entre desvinculaciones voliastarinvoluntarias para
contratos temporales?

147 - ¢ Se mide y gestiona la rotacion y el ausentigor medio de cualquier
métrica de calidad?

6.4.2.5Resultados
- Satisfaccion e insatisfaccion del usuario final

148 - ¢ La organizacion identifica, evalUa cuarntigehente y comprende la
importancia de los atributos que repercuten eatiafaccion e insatisfaccion del
usuario final?

149 - ¢ La organizacion cuantifica estos atributowel de transaccion individual
y de programa?

150 - ¢, Con qué periodicidad se mide y se analigatlafaccion e insatisfaccion
del usuario final?
*En esta pregunta las opciones seran Diaria, Serhavlansual, Anual, NS/NC

151 - ¢ Los objetivos de satisfaccion e insatiséacdel usuario final se establecen
de tal forma que sean representativos y estan dpsyn estudios para
desempenios iguales o similares?

152 - ¢ Cada cuanto tiempo se actualizan los obgetie satisfaccion e
insatisfaccion?
*En esta pregunta las opciones seran Diaria, Serhavlansual, Anual, NS/NC

153 - ¢ Las muestras de satisfaccion e insatisfact®busuario final son lo
suficientemente representativas?

154 - ¢ Las muestras incluyen todo tipo de transaesi en una proporcion que
tenga una relaciéon con los volumenes que manejgémizacion?

- Satisfacciéon del cliente

156



155 - ¢ Se cuantifica a nivel de programa la satigha del cliente de forma
global y por atributos especificos?

156 - ¢ Con qué periodicidad se mide y se analigatlafaccion e insatisfaccion
del cliente?
*En esta pregunta las opciones seran Diaria, Serhaviansual, Anual, NS/NC

157 - ¢ Se mide la satisfaccion del cliente con lbmpiactores que tengan
influencia en la organizacion o interaccion coa2ll

- Insatisfaccién del cliente
158 - ¢ De qué forma esta definida una queja poe pet cliente?

159 - ¢ Las quejas se gestionan a nivel de progm@edistintos programas con el
cliente y a nivel de organizacion para los difezsrdlientes?

160 - ¢ Las quejas del cliente se clasifican y tegigoor causa o sintoma?
161 - ¢ Hay un proceso para la gestion de respadasaquejas del cliente?

162 - ¢ Se sigue una métrica de “puntualidad deiess@’ o “puntualidad de
resolucién” para las quejas del cliente que semaseibido?

163 - ¢ Se utiliza un enfoque basado en la accigrativa y mejora sostenida
para las quejas recibidas por el cliente?

- Desempefio del servicio

164 - ¢ Esta contemplado el muestreo a la horacdbae la informacion de los
datos del desempefio del servicio?

165 - ¢ Se analiza mensualmente la informaciénetdndpefio del servicio?

166 - ¢ Los objetivos establecidos para cada méteaesempefo son
consistentes con respecto a la declaracién dedaaitin y el plan anual de
negocio de la entidad, sobre todo en tiempo reddcidad de respuesta y tasa de
abandono?

167 - ¢ Los datos del servicio se mantienen y nalsstruidos o borrados?

168 - ¢ Se comparan los datos de desempefio enasétoic organizaciones
similares cada dos afios?

- Desempefio de la calidad

169 - ¢ Los datos basados en calidad se analizasualerente?
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170 - ¢ Los objetivos establecidos para cada méteaalidad son consistentes
con respecto a la declaraciéon de la direccionpfagl anual de negocio de la
entidad?

171 - ¢ Los datos de la calidad se mantienen y malastruidos o borrados?

172 - ¢ Se comparan los datos de calidad en métoca®rganizaciones similares
cada dos afios?

- Desempefio de las ventas

173 - ¢ Esta contemplado el muestreo a la horacdbae la informacion de los
datos de ventas?

174 - ¢ Se analiza mensualmente la informaciéngiedatas?
175 - ¢ Los datos de las ventas se mantienen yndestruidos o borrados?

176 - ¢ Los objetivos establecidos para cada méteaeentas son consistentes con
respecto a la declaracion de la direccion y el pltaunal de negocio de la entidad?

177 - ¢ Estan los agentes recompensados por Ids/objde ventas conseguidos,
incluso si ellos han incrementado su tiempo medidaimada?

- Desempefio de los costes y eficiencia

178 - ¢ Esta contemplado el muestreo a la horacdbae la informacion de los
datos de los costes y eficiencia?

179 - ¢ Los datos de los costes y eficiencia seiemant y no son destruidos o
borrados?

180 - ¢ La organizacion tiene en cuenta que un @lpotencial puede derivar en
ganancias en eficiencia?

181 - ¢ Los objetivos establecidos para cada méte@astes y eficiencia son
consistentes con respecto a la declaracién dedaaitin y el plan anual de
negocio de la entidad?

- Desempefio de los procesos claves de apoyo

182 - ¢ Esta contemplado el muestreo a la horacdbae la informacion de los
datos de los procesos claves de apoyo?

183 - ¢ Se analiza mensualmente la informaciénglpriucesos claves de apoyo?

184 - ¢ Los datos de los procesos claves de apayarsgenen y no son
destruidos o borrados?
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185 - ¢ Los objetivos establecidos para cada méteagentas son consistentes con
respecto a la declaracion de la direccion y el pltaunal de negocio de la entidad?

186 - ¢ Se comparan los datos de los procesos devwsoyo en métricas con
organizaciones similares cada dos afos?

6.4.3Cuestionario sobre la Proteccion de la
Informacion

- Principios de proteccion y calidad de los datos.
1 - ¢ Se tratan de forma leal y licita los datosgeins?

2 - ¢ Se recogen de forma fraudulenta, desleaigilds datos usados
posteriormente?

3 - ¢ El uso de los datos cumple las finalidadesraebadas, explicitas y legitimas
para las que fue autorizado?

4 - ¢ Se usan los datos para aquellas finalidafla®dies para las que han sido
recogidos inicialmente?

5 - ¢ Los datos son exactos y estan puestos ahdiajpe sean veraces?

6 - ¢ Son cancelados una vez que su uso ha deja#o decesario o pertinentes
para la finalidad con la que hubiesen sido recahamexcepcion de algun tipo de
la relacion u obligacién juridica o de la ejecuaitenun contrato o de aplicacion
de medidas contractuales solicitadas por el usario

7 - ¢ Los interesados han prestado su consentinpeen@mente al tratamiento o
cesion de datos?

8 - ¢ El tratamiento o recolecciéon de datos est@riaatio a través de una norma
con la cual no se requiere el consentimiento detesado?

9 - ¢ Se informa al interesado para que conozcaivecpmente la finalidad en la
gue sus datos pueden ser usados en caso de skrscadiiorizandose con su
consentimiento?

10 - ¢ La revocacion del consentimiento puede setidp por el interesado de un
modo sencillo, gratuito y que implique un ingresogoel responsable del fichero
o del tratamiento?

- Derechos de acceso, rectificacion, cancelaciomgosicion

11 - ¢ Se garantizan los derechos ARCO (accesdjaaoibn, cancelacion y
oposicion) a todos los interesados?
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- Cddigos tipo

12 - ¢ La organizacion sigue algun tipo de codigo én sus practicas habituales
como el “Cédigo Deontoldgico de la Empresa de Takketing” o “Listas
Robinson”?

- Medidas de seguridad aplicables a los ficherostsatamientos
automatizados de datos de caracter personal

Nivel béasico

13 - ¢ Se establecen mecanismos para que el actielseras o recursos se realice
acorde a los derechos distintos a los autorizadompdio de roles o perfiles?

14 - ¢ Los usuarios se identifican y autenticarod®d inequivoca y personalizada
a la hora de acceder a los sistemas, verificanddagautorizacion es correcta?

15 - ¢ Se realizan copias semanales de respaldenalsnsemanalmente?

16 - ¢ Se dispone de procedimientos de recupergagnealicen una
reconstruccion del estado en el que se encontrdaba de cualquier desastre?

Nivel medio

17 - ¢ Se realizan auditorias internas o externaeabs cada dos afios para
verificar el cumplimiento de la ley y del reglameue la desarroll$?

Nivel alto

18 - ¢ Se guarda una copia de respaldo de los yldegrocedimientos en un
lugar diferente de aquel en el que se encuentsa@doipos informaticos que los
tratan?

19 - ¢ Se registra por cada intento de acceso cdmmmla identificacion del
usuario, fecha y hora en la que se realizo, ficaeoedido, tipo de acceso y si
estaba autorizado o no?

- Medidas de seguridad aplicables a los ficherostgatamientos no
automatizados de datos de caracter personal

Nivel béasico

20 - ¢ Se garantiza la correcta conservacion dgdosmentos, la localizaciéon y
consulta de la informacién?

21 - ¢ La documentacion con datos de caracter pdrgoa no se encuentre
archivada en dispositivos de almacenamiento estaatamente custodiada por
una persona al cargo?

Nivel medio
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22 - ¢ Se realizan auditorias internas o externaeabs cada dos afios para
verificar el cumplimiento de la ley y del reglameigue la desarroll6?

Nivel alto

23 - ¢ Los armarios, archivadores u otros elemamidss que se almacenen los
ficheros con datos de caracter personal estaréotealizaciones con una
seguridad fisica acorde para limitar su accesoagdersonal responsable para
ello?

24 - ¢ La generacioén de copias o la reproduccidagidocumentos Unicamente
podréa ser realizada bajo el control del person@ireaado en el documento de
seguridad?

25 - ¢ Se destruyen las copias o reproduccionesalsregentos desechadas con el
fin de evitar su acceso o recuperacion posteri@utorizada?

6.5 Resultados

Cada vez que se complete un cuestionario, susadeslseran volcados
automaticamente a una hoja de célculo. A travda temula que nos proporciona Excel
CONTAR.SI, se contara la respuesta a cada pregehtaiestionario en cuestion
arrojando el porcentaje de cada una de las cirspuestas posibles.

Se verificaran posteriormente aquellas preguntgsscporcentajes sean mas
elevados en base a los criterios establecidosadtara general la opcion “Si/Se cumple”
debera ser la opcion mas éptima, sin embargo, ssa@n las que la opcidon “No/No se
cumple” 0 “NS/NC” sean las que tengan un porcentaje elevado, deberan tomarse
medidas, bien correctoras o para establecer urg@roento ante el desconicimiento que
pueda tener el personal.

6.6 Auditoria Informatica

La siguiente informacién esta sacada del libro @ Informatica, un enfoque
practico.

6.6.1Control Interno y Auditoria Informatica

- Controles: directivos, preventivos, detectivosrectivos, de recuperacion.
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- Areas: seguridad, cumplimiento, calidad, verificantroles, operativa-gestion
(eficiencia-eficacia), apoyo a auditoria de cueritagstigacion de delitos-
fraudes, relacion con recursos humanos, de reglamen

- Fases:
Encargo->Planificacion->Programa->Revisiones, Bagtas, Pruebas->Informe

La definicién de auditoria seria: actividad coreigt en la emision de una opinidon
profesional sobre si el objeto sometido a anglisessenta adecuadamente la realidad que
pretende reflejar y/o cumple las condiciones quelesido prescritas.

El auditor confia:

o En el control interno establecido por la organiaagara reducir el ler
riesgo.

0 En sus pruebas de deatelle y en sus otros proadivsipara el segundo.

Se deberan controlar las versiones del software.
Grupos de funciones a realizar por el auditor:

a)Participar en las revisiones durante y despuédisiefio, realizacion,
implantacion y explotacién de aplicaciones infolioas.

b)Revisar y juzgar los controles implantados en isteas informéticos para
verificar su adecuacion a las érdenes e instruesiaie la direccion,
requerimientos legales, proteccion de confiderdaali..

c)Revisar y juzgar el nivel de eficacia, utilibilidddbilidad y seguridad de los
equipos e informacién.

Los tipos de controles se pueden diferenciar en:
- Preventivos: para tratar de evitar el hecho.

- Detectivos: cuando fallan los preventivos paraatrde conocer cuanto antes el
evento.

- Correctivos: facilitan la vuelta a la normalidacindo se han producido
incidencias.

- Directivos: establecen las bases, como las pditida creacion de comités
relacionados o de funciones.

- De recuperacion: facilitan la vuelta a la normalid@spués de accidentes o
contingencias.
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6.6.2Metodologias de Control Interno, Seguridad
y Auditoria

El nivel de seguridad informatica en una entidadresbjetivo a evaluar y esta
directamente relacionado con la calidad y eficdelaconjunto de acciones y medidas
destinadas a proteger y preservar la informacida éatidad y de sus medios de
proceso. Para ello entran en juego una serie deacoedidas como las siguientes:

- La normativa: debe definir de forma clara y pretigho lo que debe existir y ser
cumplido.

- La organizacion: la integran personas con funci@segcificas y con actuaciones
concretas, procedimientos definidos metodologicaengm@probadas por la
direccién de la empresa.

- Las metodologias: son necesarias para desarralifguier proyecto que nos
propongamos de manera ordenada y eficaz.

- Los objetivos de control: se deben cumplir pareoetrol de procesos.

- Los procedimientos de control: son los procedinugmiperativos de las distintas
areas de la empresa, obtenidos con una metodapgipiada, para la
consecucion de uno o varios objetivos de contrpbytanto, deben de estar
documentados y aprobados por la Direccion.

- Latecnologia de seguridad: incluye a todos losetdos ya sean software o
hardware que ayudan a controlar un riesgo infoguoati

- Las herramientas de control: son elementos softq@aegermiten definir uno o
varios procedimientos de control para cumplir uoamativa y un objetivo de
control.

Andlisis de riesgos:

Las dos principales metodologias de evaluacidnstiensas son las de andlisis de
riesgos y las de auditoria informatica. Las amenazales se presentan de forma
compleja y son dificiles de predecir. Todos losgas que se presentan se pueden evitar,
tranferir, reducir o asumir.

Tipos de metodologias:

- Cuantitivas: Disefiadas para producir una lista de riesgoggadan comparse
entre si con facilidad para tener asignados uniosegnumeéricos.

- Cualitativas: Se basan en métodos estadisticos y l6gica borrosa
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La Metodologia de analisis de riesgos se basaigmrtsgas: Cuestionario, Identificar
riesgos, Calcular el impacto, Identificar las cantedidas y el coste, Simulaciones y
Creacion de informes.

Las partes del plan del auditor informatico:

Funciones Debe existir una clara segregacion de funcionada Informatica y
de control interno informatico, y este debe seitadd también.

- Procedimientos Para las distintas tareas de las auditorias.

- Tipos de auditorias Que se realizan. Metodologias y cuestionaridasle
mismas.

- Sistema de evaluacidbnAdemas de los distintos aspectos que evalua.
- Nivel de exposicion

- Lista de distribucion de informes

- Seguimiento de las acciones correctoras

- Plan quienal

- Plan de trabajo anual

Funciones de la Auditoria Informatica y el Contraerno Informatico:
- Auditoria Informética:

o Tiene la funcion de vigilancia y evaluacion medéadictamenes, y todas
sus metodologias van encaminadas a esta funcion.

o Tiene sus propios objetivos distintos a los audgate cuentas, por
ejemplo, aunque necesarios para que estos puelizar l& informacién
de sus sistemas para sus evaluaciones.

o Operan segun el plan del auditor.

o Utilizan metodologias de evaluacién del tipo ca#ilio con la
caracteristica de las pruebas de auditoria.

o Establecen planes quinqueniales como ciclos coowlet

o Sistemas de evaluacion de repeticion de la audipmi nivel de
exposicion del area auditada y el resultado dd#tilaide esta area.

o La funcidn de soporte informéatico que todos lositauels (opcionalmente)
aunque dejando claro que no se debe pensar coquesta auditoria
informatica consiste en esto solamente.
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- Control Interno Informético:
o Tiene funciones propias.
o Funciones de control dual con otros departamentos.
o Funcion normativa y del cumplimiento del marcodig®.

o Operan segun procedimientos de control en los gwers involucrados y
gue luego se desarrollaran.

o Aligual gue en la auditoria y de forma opcionatgen dar el soporte
informatico de control interno no informatico.

6.6.3El informe de Auditoria

- Normas: basadas en el Libro Verde de la Auditoria.
- Evidencias deben ser relevantes, fiables, suficientes yusabs.

- Irregularidades: relacionadas con el Libro Verde de la AuditoAanque deba
prevalecer el secreto profesional del auditor,l@aso de detectar fraude
durante el proceso de auditoria procede actuapmsecuencia, con la debida
prudencia.

- Documentacion comunmente se conoce en el argot como ‘papel&salgo’ la
totalidad de los documentos, preparados o recilpdogl auditor de manera
gue, en conjunto, constituyen un compedio de larmécion utilizada y de las
pruebas efectuadas en la ejecucién de su trabajo.

- Informe: tiene que estar basado en la documentacion dgsage trabajo. Se
debera separar lo significativo de lo no signifiaat

Los puntos esenciales de dicho informe seran: ifd=ion del Informe,
Identificacion del Cliente, Identificacion de latielad auditada, Objetivos de la Auditoria
Informatica, Normativa aplicada y excepciones, Atmade la auditoria, Conclusiones
(Favorable, Con salvedades, Desfavorable o Denegatael Resumen), Resultados,
Informes previos, Fecha del informe, Identificacyofirma del Auditor y Distribucion
del informe.

6.6.40rganizacion del departamento de Auditoria
Informatica
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- Perfil: Persona o personas que integren esta funciémaeiméemplar en su
formacion basica una mezcla de conocimientos diccsisdy de informatica
general.

- Funciones a desarrollar Verificar el control interno, Analisis de gestida los
sistemas de la informacion, Andlisis de la intealifiabilidad y certeza de la
informacion, Verificacion del nivel de continuiddd las operaciones...

6.6.5El marco juridico de la Auditoria
Informatica

Se ha hablado anteriormente en el apartado 5.1 L. @& Dnarco juridico pero
también se debe tener en cuenta otros como lad@yapiedad intelectual, BBDD y
multimedia, los delitos informaticos, los contraio®rmaticos, el Intercambio
Electrénico de Datos (EDI), la Transferencia el@utta de fondos, la Contratacion
electrénica y los Documentos electronicos, todlus elentro de una jurisdiccion que se
debe conocer.

6.6.6Deontologia del auditor informatico y codigos
éticos

El auditor debera prestar sus servicios acreditaados principios: calidad,
capacidad, cautela, comportamiento profesionalcematnacion en el trabajo, confianza,
criterio propio, discrecion, economia, formaciomtoouada, fortalecimiento y respeto de
la profesion, independencia, informacion suficiemtegridad moral, legalidad, libre
competencia, no discriminacion, no injerencia, isién, publicidad adecuada,
responsabilidad, secreto profesional, servicioipableracidad.

Cualquier actitud que anteponga intereses persodaleauditor a los del auditado
debera considerarse como no ética, ya que limiecasariamente la aptitud del primero
en prestar al segundo toda la ayuda puede y delomde. Para garantizar que esto no
ocurra el auditor debera tener una independentzhdel auditado.

Debera ser totalmente consciente de su compartionéggnmateria de conocimientos
y fundamentos humanisticos sin ignorar ningundléds.e

Hay diferentes codigos deontoldgicos profesionedeso el de la ISACF
(Information Systems Audit and Control Foundatiorgdédigos de conducta como el de
la British Computer Society.

6.6.7La Auditoria de seguridad fisica y logica
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Anteriormente en el apartado 3. Seguridad en uriaco@enter se ha hecho méas
enfasisis en esta parte.

Se debe obtener y mantener un nivel de seguridad obre los activos antes,
durante y después del empleo, haciendo especipiénen el centro de procesamiento
de datos e instalaciones, Equipos y comunicaciamdenadores personales y la
seguridad fisica del personal.

Se debe verificar que cada usuario solo puede acedds recursos a los que le
autorice el propietario. Desde el punto de vistéadmiditoria es necesario revisar como
se identifican y sobre todo como se autenticamisosirios.
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7. Conclusiones

Con este proyecto se quiere dar un primer pastaréade acercar el entorno de las
plataformas de Contact Center y como a travésatetal y la auditoria su forma de
gestion internamente para algo que es realmentiara y que muchas veces no
entendemos el funcionamiento interno por el quauselen regir este tipo de centros.

Durante la realizacion de este proyecto se hadiwada implementar una bateria de
preguntas recogidas en los cuestionarios lo safemeente amplia para tratar de abarcar
de una mejor forma el proceso de auditoria y corgtacionados con la seguridad,
calidad y legislacion.

Se ha decidido utilizar la herramienta de Googlerfedarios tras descartar a muchas
de ellas como Quiz Creator, Surveymonkey, por efjempe en su version de prueba no
ofrecian grandes ventajas a los requisitos propsi@sicialmente. Ademas de ser una
herramienta gratuita, su uso no depende de plata®o navegadores, por o que su uso
no esta practicamente restringido a nadie.

He intentado plasmar con teoria y practica todgue he aprendido durante tantos
afos en el mundo laboral que he trabajado, ya qusbas de recomendaciones o buenas
practicas, que al final es lo que trata de sermsigecto, han sido nuevos
descubrimientos para mi a medida que iba desamdaldicho proyecto.
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8. Posibles proyectos o lineas de
Investigacion futuras

La idea de este proyecto estaba basada en umminebasico. Para posibles
proyectos futuros se podria tomar como un primso ggte proyecto y tratar de llevarlo a
cabo en una fase de auditoria en una plataforn@odt&act Center para ver si su
funcionamiento es correcto o positivo a la horéadgaboracion del mismo.

Otra de las lineas a seguir seria el de la autpatabn de los cuestionarios.
Implementar una aplicacién que los recoja y seahmutas sencillo e intuitivo de cara al
usuario de dicho cuestionario. Procesados los dad¢beria arrojar unos resultados mas
veraces que los expuestos en este proyecto, acmmi@$ que incluyan autoconclusiones
y gréficos para su mejor interpretacion.
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9. Memoria econdmica

9.1 Planificacion

La duracién estimada del proyecto han sido unae tmeeses como tal. Normalmente
trataba de encontrar pequerios ratos al volveralehjo para dedicarme al proyecto por
lo que no ha habido una disposicion total en laz&zion del mismo.

Una vez elegido el proyecto del tablén, comenaiblzumentacion tedrica basada en
gran parte por las recomendaciones del tutor despadrian encajar mejor. También
hubo otra parte mas relacionada con los Contadie€qune fue documentacion propia
basada en publicaciones o en la experiencia labdrplirida.

Establecidas las bases se realizo un indice gelevs@ al coordinador del proyecto.
Dado el visto bueno se empezé a desarrollar endbasismo la memoria y estructura
del proyecto. Se fueron incorporando todos los elgos recopilados en esa
documentacion tedrica y se realizaron los cuedtiongue iban a ser la parte central del
proyecto.

Cada cierto tiempo enviaba un correo electroniamatdinador con la memoria para
gue éste diera el visto bueno y continuar, desgaedsmber corregido las indicaciones que
hacia a la misma. De igual manera los correosemsie se intercambiaban para este
tipo de actos, si no que el propio coordinador mh@rmaba de leyes, normas o marcos
gue cambiaban o salian durante la realizacionrdgkpto.

Una vez que estuvo todo implementado y redactateesgrego la memoria
definitiva y se puso fin a la memoria.

En el siguiente diagrama de GANTT se explicandas$ del proyecto:

Nombre de tarea - |Duracién . [Comienzo « |Fin + |Predecesoras . [Nombres de los recursos
1 Inicio 0 dias lun01/09/14 luno01/09/14
2 Documentacion teorica 191 dias lun 01/09/14  lun 25/05/15 Autor del PFC
3 Elaboracidn del indice 4 dias jue 02/10/14  mar07/10/14 Autor del PFC;Ordenador
= Revision del indice 2 dias mié 08/10/14 jue 09/10/14 3 Tutor del PFC
5 Elaboracion de los cuestionarios 35 dias dom 11/01/15 jue 26/02/15 Autor del PFC
6 Revision de la memoria 1 1dia vie 27/02/15 vie 27/02/15 5 Tutor del PFC
7 Madificaciones sugeridas por el tutor 1 7 dias lun 02/03/15 mar10/03/15 & Autor del PFC;Ordenador
& Revision de la memoria 2 1dia lun 24/08/15  lun 24/08/15 Tutor del PFC
2 Modificaciones sugeridas por el tutor2 8 dias mar 25/08/15 jue03/09/15 8 Autor del PFC;Ordenador
10 Revisidn de la memoria 3 1dia mar 08/09/15  mar 08/09/15 Tutor del PFC
11 Modificaciones sugeridas por el tutor 3 9 dias mié 09/09/15 lun21/09/15 10 Autor del PFC;Ordenador
12 Desarrollo de la memoria 252 dias  vie 10/10/14 lun 28/09/15 4 Autor del PFC;Ordenador
13 Fin 0 dias lun 28/09/15  lun 28/09,/15

Tareas del diagrama de GANTT
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ulio | 21 septiembre |01 diciembre |11 febrero | 21 abril |01 julio |11 septiembre |21 noviembre  |Q
28/07 [ 01/09 | 06/10 | 10/11 [ 15/12 [ 19/01 | 23/02 | 30/03 [ 04/05 [ 08/06 [ 13/07 [ 17/08 | 21/09 [ 2s/10 [ 30/11 [ 04/01
< 01/09
E d Autor del PFC

D%Aut or del PFC;Ordenador

Tutor del PFC
ﬁ Autor del PFC
Tutor del PFC
Autor del PFC;Ordenador

Tutor del PFC
% Autor del PFC;Ordenador
Tutor del PFC
E Autor del PFC;Ordenador
d Autor del PFC;Ordenador
& 28/09

Diagrama de GANTT

9.2 Presupuesto

El coste del proyecto no ha sido elevado aunqgiraga demorado en el tiempo mas
de un afno. El proyecto en cuestion fue realizadaipa sola persona, Alberto Madera
Chamorro, trabajando algo menos de media jornatiahleciendo un coste en sueldo de
unos 400 € mensuales multiplicados por los 13 ndseksiracion del proyecto resultan
5.200 €.

Compré un ordenador de segunda mano por 200 €rphear en casa lo que no
podia realizar en las aulas informaticas de laarsidad, donde realicé la mayora parte
del trabajo.

Otros gastos fueron:

- Luz: la estimacién del gasto de luz mensual pashiale 10 €.

- Fotocopias: Mucha documentacion preferi imprimigarla y seleccionar las
partes mas importantes de los textos, estableci@mdoste estimado de unos
75 £.

- Licencias: Para Word, Excel y Project no hicieraltef, ya que fueron utilizadas
las que estaban instaladas en los equipos deMarsitiad. La aplicacion para
realizar los cuestionarios es ofrecida libre ywtamente por Google.

El presupuesto total de este proyecto asciendeantédad de 6.928 €.
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UNIVERSIDAD CARLOS IIl DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1.- Autor: Alberto Madera Chamorro

2.- Departamento: Informética

3.- Descripcién del Proyecto:

- Titulo Auditoria y Control de una plataforma de Contact Ce  nter
- Duracion (meses) 13
Tasa de costes Indirectos: 20%
4.- Presupuesto total del Proyecto (valores en Euros):
Euros
5.- Desglose presupuestario (costes directos
PERSONAL
N.LF. (no rellenar - Y
Dedicacién hombres Coste
Apellidos y nombre solo a titulo Categoria 2 ( Coste (Euro) Firma de conformidad
: - mes) hombre mes
informativo)
Alberto Madera Chamorro Ingeniero 13 400,00 5.200,00
0,00
0,00
0,00
0,00
Hombres mes 13 Total 5.200,00
@ 1 Hombre mes = 131,25 horas. Maximo anual de dedicacién de 12 hombres mes (1575 horas)
Maximo anual para PDI de la Universidad Carlos Il de Madrid de 8,8 hombres mes (1.155 horas)
EQUIPOS
L % Uso dedicado o Periodo de Coste
Descripcién Coste (Euro) Dedicacion (meses) N B 9
proyecto depreciacién| imputable ¢
Ordenador Personal 200,00 100| 13 60| 43,33
Total 43,33
9 Férmula de calculo de la Amortizacién:
A A =n° de meses desde la fecha de facturacion en que el equipo es utilizado
—XCxD B = periodo de depreciacion (60 meses)
B C = coste del equipo (sin IVA)
D = % del uso que se dedica al proyecto (habitualmente 100%)
SUBCONTRATACION DE TAREAS
Descripcion Empresa Coste imputable
Total 0,00
OTROS COSTES DIRECTOS DEL PROYECTO®
Descripcion Empresa Costes imputable
Fotocopias Copisteria universidad 75,00
Luz Empresa eléctrica 130,00
Conexion a internet Empresa telecomunicaciones 325,00
Licencias Microsoft 0,00
Total 530,00

©) Este capitulo de gastos incluye todos los gastos no contemplados en los conceptos anteriores, por ejemplo: fungible, viajes y dietas, otros,...

6.- Resumen de costes

Presupuesto Costes Totales

Presupuesto
Costes Totales

Personal

Amortizacion
Subcontratacién de tareas
Costes de funcionamiento
Costes Indirectos

Total

5.200
43

0

530
1.155
6.928

Leganés a 28 de Septiembre de 2015

El ingeniero proyectista

Fdo. Alberto Madera Chamorro
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10. Glosario

Accesos autorizadosautorizaciones concedidas a un usuario paralizacton de los
diversos recursos. En su caso, incluirdn las aatcivnes o funciones que tenga
atribuidas un usuario por delegaciéon del respoes#dil fichero o tratamiento o del
responsable de seguridad.

Acuerdos de Nivel de Servicio (Service Level Agreamts, SLA} Método aceptado
para definir la calidad del servicio y los paramgtoperacionales que los socios a los
cuales se le externaliza un servicio deben entregar

Activo: Es el conjunto de los bienes y derechos tangélasangibles de propiedad de
una persona natural o juridica que por lo generalgeneradores de renta o fuente de
beneficios, en el ambiente informatico llamesevacsi los bienes de informacion y
procesamiento, que posee la Empresa. Recursastdrha de informacion o relacionado
con éste, necesario para que la organizacion fnedorrectamente y alcance los
objetivos propuestos.

Administracion de RRHH: Persona responsable de la prevision y planiiicade los
agentes para garantizar que el centro de contegoree del personal adecuado.

Afectado: Persona fisica titular de los datos que seart@mbgd tratamiento.
Agente Persona al mas bajo nivel en el organigrama defaresa y que ejecuta todos
los procesos de la misma. Pueden dividirse en dgmog: los de nivel Il, con una

experiencia mayor al aiio y de nivel I, con unariofeal afio.

Amenaza una(s) persona(s) o cosa(s) vista(s) como pokiblge de peligro o
catastrofe.

Autenticacion: procedimiento de comprobacion de la identidadrdasuario.
Cliente: organizaciones que contratan a entidades exteamnagpoveer de productos y
servicios a sus usuarios finales a través de sta€CoGenter. También se puede referir a

los grupos dentro de una empresa que obtienercgerde Contact Center desde un
grupo, division, departamento, o equipo dentrcadmisma empresa.
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Cola universal software cuya funcion se asemeja a un embudotpdos los canales
(teléfono, e-mail, chat...) que aplica en el negoeilas de flujo de trabajo,
enrutamiento, encolamiento y capacidad de recaeat datos igualmente para todas
las transacciones de entrantes.

Contrasefia informacion confidencial, frecuentemente constapor una cadena de
caracteres, que puede ser usada en la autentickcidm usuario o en el acceso a un
recurso.

Control de accesomecanismo que en funcién de la identificaciormytenticada
permite acceder a datos o recursos.

Copia de respaldo copia de los datos de un fichero automatizadenesoporte que
posibilite su recuperacion.

Computer/Telephone Integration (CTI): La Integracion Ordenador/Teléfono, es un
“middleware” que integra mas estrechamente losrsias de informacion y el teléfono.
Permite un enlace entre una llamada telefénicecpmtiexto asociado a esa llamada,
incluidos los datos personales del usuario, sendeseado y las operaciones realizadas
durante la llamada. Se puede utilizar para moatrammaticamente en pantalla los datos
de la persona que contacta.

Coordinador: Persona responsable de los agentes que tiemelpajo suyo. Esta
colocado por debajo del Supervisor en el organigraise comporta como una segundo
al mando en el CC. También llamado Agente nivel Il

Cross-selling técnica de ventas que consiste en la “la venizacia” de articulos o
productos, que pueden estar relacionados con ta gel se esta negociando o basado en
el conocimiento del cliente que tenemos.

Cuadro de Mando Integral (Balanced Scorecard)Herramienta de la gestion
estratégica del desempefio de una organizacidrddasanformes que se centran en los
objetivos estratégicos y de rendimiento en todssileeles (agentes, grupos y
departamentos) creada inicialmente por Robert KapRavid Norton.

Custom Relationship Manager (CRM) Gestion de la relacion con el cliente.
Director: Persona que gestiona enteramente el entornocpeshde un Contact Center.
Distribuidor automatico de llamadas (Automatic Call Distributor, ACD) : Sistema

gue distribuye las llamadas entrantes a un grurdaado de terminales que utilizan

los agentes.

Documenta todo escrito, grafico, sonido, imagen o cualqotea clase de informacion
gue puede ser tratada en un sistema de informaoido una unidad diferenciada.

Encargado del tratamienta persona fisica o juridica, publica o privadargafo

administrativo que, solo o conjuntamente con otirase datos personales por cuenta del
responsable del tratamiento o del responsableatedrb, como consecuencia de la
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existencia de una relacion juridica que le vinoaa el mismo y delimita el &mbito de su
actuacion para la prestacion de un servicio.

Enrutamiento basado en habilidadesconsiste en seleccionar al agente mas adecuado
para la transaccion en funcion de sus capacidade®) idiomas 0 proveer un servicio
mejor al usuario.

Fichero: Todo conjunto organizado de datos de caractaopat, que permita el acceso a
los datos con arreglo a criterios determinadodgoiera que fuere la forma o modalidad
de su creacion, almacenamiento, organizacion ysacce

Fichero automatizada Ficheros informéatizados.

Ficheros de titularidad privada: Ficheros de los que sean responsables las personas,
empresas o entidades privadas.

Ficheros de titularidad publica: Ficheros de los que sean responsables los érganos
constitucionales, el Estado o las institucionesraihicas, las Administraciones publicas
territoriales.

Fichero no automatizado todo conjunto de datos de caracter personal aadn de
forma no automatizada y estructurado conformetarws especificos relativos a
personas fisicas, que permitan acceder sin estudesproporcionados a sus datos
personales, ya sea aquél centralizado, desceattaliz repartido de forma funcional o
geogréfica.

Ficheros temporalesficheros de trabajo creados por usuarios o0 poscgse son
necesarios para un tratamiento ocasional o conwmipggmedio durante la realizacion
de un tratamiento.

Formador: Persona responsable de identificar las necesdialeagente y preparar y dar
una formacion para asegurarse que el agente dej@ servicio.

Gerente Persona responsable de las operaciones deléada un equipo, incluyendo
la productividad, la calidad, la programacion dgdrate, la adherencia, la gestion de la
calidad, la satisfaccion del cliente y la idenafin de las necesidades de capacitacion
del agente.

Gestor de red es un software normalmente usado para distrisilamadas entre la
plataforma basado en reglas de ruteo establecaida pntidad.

Identificacion: procedimiento de reconocimiento de la identidadid usuario.

Impacto: La evaluacion del efecto del riesgo.

Incidencia: cualquier anomalia que afecte o pudiera afed@saguridad de los datos.
Interactive Voice Response (IVR)serie de autdmatas informaticos especializades q

permite a los usuarios "autoservicio”, mientratatrale comunicar sus necesidades. Los
usuarios que interactuan con el IVR utilizan elago del teléfono o, con la tecnologia de

175



reconocimiento de voz, comandos de voz para prapg@cinformacion. En respuesta, el
IVR utiliza voz sintetizada para reportar inform@ti También pueden ser utilizados para
enrutar las llamadas, lo llamado enrutamiento lmsachabilidades.

Intercambio Electronico de Datos (EDI) Sistema informatico que permite las
transacciones comerciales y administrativas diseatdravés del ordenador sin utilizar
ningun tramite.

Key Performance Indicator (KPI): Indicador clave de desempefio.

Marcador: Sistema que automatiza la iniciacion y marcad@tiamadas salientes y las
conecta a los agentes.

Malware: virus, gusanos de red, caballos de Troya y bordgpsas.

Motor de accion Sistema que automaticamente identifica y asign@gaes para
optimizar una oportunidad o solucionar un problebetecta agentes que tienen
paradmetros de funcionamiento fuera de lo normalegara a los supervisores para
asignar programas correctivos.

Net Promoter Score (NPS)indicador que mide la lealtad de un cliente amaaca
comercial. Segun los resultados los clientes sdgruelasificar en promotores, pasivos y
detractores.

Organizaciones de Gestion de Proveedores (VMOgon unidades organizacionales de
individuos, generalmente dentro de la empresa lilmhi€, responsables de la gestion de
al menos una porcion de los programas de la empogsks Contact Centers.

Perfil de usuario: accesos autorizados a un grupo de usuarios.

Preguntas Frecuentemente ContestadaBAQ Frequently Asked Questions

Procesos Clave de Apoyo (PCAs3on aquellos procesos necesarios para facidjetar
los PCRCs alcancen los objetivos de nivel de desgmp los mantengan.

Procesos Clave Relacionados con el Cliente (PCRCs)n aquellos procesos que son
criticos para la posibilidad del Contact Centebdedar altos niveles de desempefio en
los productos y servicios ofrecidos a usuariodéma

Proveedores de Servicios Integrales al Cliente (PS): Proveen servicios a usuarios
finales en nombre de sus Clientes.

Recursa cualquier parte componente de un sistema denaoion.
Resolucién en Primer Contacto (RPC)EI porcentaje de transacciones procesadas con
exito durante el primer contacto efectuado porseluo final y que no resultan en

llamadas transferidas o repetidas con relacionsthm problema. También denominada
“FCR”, por sus siglas en inglés “First Contact Reson”.
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Responsable de calidadPersona responsable de la medicion y la ideatiftn de
tendencias y formacion de agentes para mejoralidad de la llamada.

Responsable de seguridadPersona o personas a las que el responsablielteiof ha
asignado formalmente la funcién de coordinar y dat las medidas de seguridad
aplicables.

Responsable del fichero o del tratamientaa la persona fisica o juridica, de naturaleza
publica o privada, u 6érgano administrativo, qu® sbtonjuntamente con otros decida
sobre la finalidad, contenido y uso del tratamigatmque no lo realizase materialmente.
Ambos podran ser también responsables del fichded satamiento los entes sin
personalidad juridica que actien en el trafico cemjetos diferenciados.

Riesga La probabilidad de que una amenaza llegue a acaec una vulnerabilidad.

Sistema de Gestidn de Respuesta de E-mdi-Mail Response Management System
(ERMS). Aplicacion que automatiza el manejo deemsrelectronicos de los clientes.
Gestiona el flujo de correo electronico entransaljente de una organizacion y utiliza
palabras clave para enrutar y encolar las transaesi

Sistema de informacion conjunto de ficheros, tratamientos, programagsoges y en su
caso, equipos empleados para el tratamiento de datoaracter personal.

Sistema de tratamiento modo en que se organiza o utiliza un sistemafdenmacion.
Atendiendo al sistema de tratamiento, los sistedeaaformacion podran ser
automatizados, no automatizados o parcialmentereaiizados.

Soporte objeto fisico que almacena o contiene datos ameatos, u objeto susceptible
de ser tratado en un sistema de informacion y sellreal se pueden grabar y recuperar
datos.

Soporte Técnico Persona responsable de la supervisién de lasaajunes, equipos,
periféricos, software, etc... de la plataforma.

Speech Recognition (Reconocimiento de voZjecnologia normalmente conjunta al
IVR que a traveés del reconocimiento de la voz huanguoia al usuario hacia un agente o
aplicacion especifica para sus necesidades.

Supervisor. Persona responsable directa de la gestion dgquipa Colocada en el
organigrama de la empresa por debajo del Gergmbe gncima del Coordinador.

Tablero (Dashboard)} Medidas personalizadas individuales, grupaleklalesempefio
departamental, adaptadas a las necesidades dastad®. Paneles que permiten una
organizacion tomar acciones para optimizar la egpeia del cliente, aumentando la
eficacia de ventas y camparfias de marketing y rethsccostes operativos.

Tercero: la persona fisica o juridica, publica o privadargano administrativo distinta

del afectado o interesado, del responsable dahtiahto, del responsable del fichero, del
encargado del tratamiento y de las personas aatlaszpara tratar los datos bajo la
autoridad directa del responsable del tratamiemtel @ncargado del tratamiento.
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Podran ser también terceros los entes sin perdadgliridica que actien en el trafico
como sujetos diferenciados.

Tiempo medio de manejoEl tiempo total invertido dividido por el nimero
transacciones, incluyendo tiempo de conversaciaméldas entrantes y salientes),
tiempo no telefénico (e-mail, correspondenciajpdottipo de trabajo posterior a la
llamada. También se puede llamar “AHT” por susas@hn inglés “Average Handle
Time”.

Transaccién Oportunidad de generar venta, beneficio, retendaaltad o informacion a
través de herramientas para asesorar a la ote part

Transmision de documentoscualquier traslado, comunicacion, envio, entiega
divulgacién de la informacién contenida en el mismo

Usuario: sujeto o proceso autorizado para acceder a datxsursos. Tendran la
consideracion de usuarios los procesos que peraitzder a datos o recursos sin
identificacion de un usuario fisico.

Usuario final: pueden ser consumidores, negocios, organizaciori@s,minoristas,
distribuidores y especialistas que constituyenamatde distribucion. Pueden ser
clientes de la propia organizacion o de una tercera

Up-selling: técnica de ventas que consiste en ofrecer uruptodie mayor valor al
cliente que ya esta buscando algo y que el vendedouestra otro producto, que quizas
pueda convenirle mas por ser mas completo o dieestonecesidad.

Vulnerabilidad : La situacion creada, por la falta de uno o vacmw®roles, con la que la
amenaza pudiera acaecer y asi afectar al entdioroiditico.
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A. Anexos

Anexo 1 — Clausulas, Categorias y Controles
de ISO 27002

La disposicion del estandar esta contenida paitasentes 14 clausulas de control de
seguridad en el siguiente anexo, que a su vexghbrdn en categorias (notificadas entre
paréntesis):

Informacion de las politicas de seguridad (1).

Organizacion de la seguridad de la informacion (2).

Seguridad de Recursos Humanos (3).

Gestion de Activos (3).

Control de Acceso (4).

Criptografia (1)

Seguridad Fisica y Ambiental (2).

Seguridad en las Operaciones (7).

Seguridad en las comunicaciones (2)

Adquisicion, Desarrollo y Mantenimiento de los 8istis de Informacion (3).
Relaciones con proveedores (2)

Gestidn de Incidentes de Seguridad de la Infornmadih

Seguridad de la Informacion en aspectos de la @edé la Continuidad
Comercial (2).

=  Cumplimiento (2).

* 1 Informacion de las politicas de seguridad.
o 1.1 Direccion de Gestion de la Seguridad de la Infmacion
Objetivo: Proporcionar y apoyar a la direcciéon geral para la seguridad
de la informacion en concordancia con los requeriais comerciales y
las leyes y regulaciones relevantes.

= 1.1.1 Politicas para la seguridad de la informacion
Control: Se definira un conjunto de politicas dguselad de la
informacion, aprobado por la administracion, pudic y
comunicado a los empleados y partes externas retsza

= 1.1.2 Revision de las politicas para la seguridadceda
informacion.
Control: Las politicas de seguridad de la inforrdacseran
revisadas a intervalos planeados o si se prodwnebios
significativos para asegurar su continua convemaemacecuacion y
eficacia.

181



e 2. Organizacion de la seguridad de la informacion.
o 2.1 Organizacién interna.
Objetivo: Se debera establecer un marco gerenaialipiciar y controlar
la implementacion de la seguridad de la informadéntro de la
organizacion.

2.1.1 Responsabilidades y roles de la seguridad lde
informacion.

Control: Todas las responsabilidades de la segliddda
informacion deben estar definidas y asignadas.

2.1.2 Segregacion de tareas.

Control: Las tareas y areas de responsabilidadepaedan entrar
en conflicto deben estar separadas para redu@plasunidades
de modificacién no autorizada o no intencionadaroa uso de
los activos de la organizacion.

2.1.3 Contacto con las autoridades.

Control: Los contactos apropiados con las autoadadlevantes
deben ser mantenidos.

2.1.4 Contacto con grupos de interés especial.

Control: Los contactos apropiados con los grupasigeés u otros
especialistas de debate de seguridad y asociagooiesionales
deben ser mantenidos.

2.1.5 Seguridad de la informacién en la gestién gwoyectos.

La seguridad de la informacién debe ser dirigidalpgestion de
proyectos, independientemente del tipo de proyecto.

0 2.2 Dispositivos para movilidad y teletrabajo.
Objetivo: Asegurar la seguridad del teletrabajeg de dispositivos
moviles.

2.2.1 Politica de uso de dispositivos para movilida

Control: Una politica y apoyo a las medidas sedoptadas para
gestionar los riesgos introducidos por el uso dpatitivos
moviles.

2.2.2 Teletrabajo.

Control: Una politica y apoyo a las medidas semdriementados
para proteger a la informacion accedida, procesattmacenada
en sitios de teletrabajo.

» 3. Seguridad de los recursos humanos.
o 3.1 Antes del trabajo.
Objetivo: Asegurar que los empleados y contratistaendan sus
responsabilidades, y sean idéneos para los rotadgmcuales son
considerados.

3.1.1 Investigacion de antecedentes (Screening).

Control: Se realizaran controles de verificacioradeecedentes de
todos los candidatos a puesto de trabajo, se dawacabo en
conformidad con las leyes, regulaciones y éticargrs
proporcionales a los requisitos del negocio, laifiacion de la
informacion para tener acceso y los riesgos pelaghi

3.1.2 Términos y condiciones de contratacion.
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Control: Los acuerdos contractuales con los empkegdos
contratistas deberan exponer sus responsabiligediesa
organizacion para la seguridad de la informacion.

0 3.2 Durante el trabajo.
Objetivo: Asegurar que los usuarios empleados yratistas conozcan y
cumplan las responsabilidades de la seguridad idéolanacion.

3.2.1 Responsabilidades de gestion.

Control: La gestion requerira a todos los emplegdaentratistas
aplicar seguridad de la informacion de acuerdolasmpoliticas y
procedimientos establecidos por la organizacion.

3.2.2 Concienciacion, educacion y formacion en laguridad de
la informacion.

Control: Todos los empleados de la organizaci@nysu caso, los
contratistas deberan recibir una adecuada semsitiin y
formacion y actualizaciones periddicas en las ipalty
procedimientos de la organizacion, que sea relevaaria su
funcion de trabajo.

3.2.3 Proceso disciplinario.

Control: Habra un proceso disciplinario formal yramicado

en lugar de tomar medidas contra los empleadofiayen
cometido una violacion de la seguridad de la infooidn.

o 3.3 Cese 0 cambio del puesto de trabajo.
Objetivo: Proteger los intereses de la organizactno una parte del
proceso de cambio o terminacion del empleo.

3.3.1 Responsabilidades del cese o cambio del poede

trabajo.

Control: Las responsabilidades de la segurida@ di&fébrmacion y
deberes que siguen vigentes después de la terdninaal cambio
del puesto de trabajo se definiran, comunicardrabhjador o del
contratista y se regularan.

* 4. Gestion de activos.
0 4.1 Responsabilidad sobre los activos.
Obijetivo: Identificar los activos de la organizatidefinir la proteccion
apropiada para su proteccion.

4.1.1 Inventario de activos.

Control: Los activos relacionados con la informacytcon la
instalacion de procesamiento de la informacion delee
identificados y un inventario de estos bienes sktdorado y
mantenido.

4.1.2 Propiedad de los activos.

Control: Los activos mantenidos en el inventarisgropios.
4.1.3 Uso aceptable de los activos.

Control: Las normas para el uso aceptable de t¢arrdcion y de
los activos asociados con la informacion y corsiEwicios de
procesamiento de la informacién deben ser ideatis,
documentadas e implementadas.

4.1.4 Devolucion de activos.

Control: Todos los empleados y usuarios del grupereo
deberan devolver todos los activos de la orgarémaen su poder a
la terminacién de su empleo, contrato o acuerdo.
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o 4.2 Clasificacion de la informacion.
Objetivo: Asegurar que la informacion reciba unehide proteccién
apropiado de acuerdo a la importancia de la orgaiiin.
= 4.2.1 Directrices de clasificacion.
Control: La informacion se clasificara en funci@lds requisitos
legales, valor, criticidad y sensibilidad a la dgacién no
autorizada o
modificacion.
= 4.2.2 Etiquetado de la informacion.
Control: Un conjunto apropiado de procedimientas [gh
etiquetado de informacidn sera elaborado y aplickdacuerdo
con el esquema de clasificacion de la informacaptado por la
organizacion.
= 4.2.3 Manipulacion de activos.
Control: Los procedimientos para el manejo de &ivas deberan
desarrollarse e implementarse de acuerdo con eéssqde
clasificacion de la informacion adoptado por laamigacion.
0 4.3 Manejo de los soportes de almacenamiento.
Objetivo: Prevenir la divulgacion no autorizada,dificacion, eliminacion
o destruccion de la informacion almacenada endperses digitales
(media).
= 4.3.1 Gestion de soportes extraibles.
Control: Los procedimientos seran implementadoa [zagestion
de medios extraibles de acuerdo con el esquemasificacion
adoptado por la organizacion.
= 4.3.2 Eliminacion de soportes.
Control: Los soportes deberan ser desechados e fegura
cuando ya no sean necesarios, utilizando procediosdormales.
= 4.3.3 Transferencia fisica de soportes.
Control: Los soportes que contienen informacioredetstar
protegidos contra el acceso no autorizado, mabugmrupcion
durante el transporte.
» 5. Control de acceso.
o 5.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a la informacion y a kervicios de
procesamiento de informacion.
= 5.1.1 Politica de control de acceso.
Control: Una politica de control de acceso serabdstida,
documentada y revisada en base a los requisitesgigidad del
negocio y de la informacion.
= 5.1.2 Control de acceso a las redes y servicios @ados.
Control: Los usuarios so6lo deberan disponer desacada red y a
los servicios de red para los que han sido espaniénte
autorizados para su uso.
0 5.2 Gestion de acceso de usuario.
Objetivo: Asegurar el acceso del usuario autorizagoevenir el acceso
no autorizado a los sistemas y servicios.
= 5.2.1 Alta/baja del registro de usuarios.
Control: Un proceso de alta/baja de un usuario isgpéementado
para permitir la asignacion de derechos de acceso.
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5.2.2 Aprovisionamiento del acceso de usuarios.

Control: Un proceso de provision de acceso de icsiaera
implementado para asignar o revocar los derechasaiso para
todos los tipos de usuario a todos los sistemaswcsos.

5.2.3 Gestion de los derechos de acceso privilegiad
Control: La asignacion y el uso de los derechosadeso
privilegiados sera restringido y controlado.

5.2.4 Gestidn de la informacion confidencial de aanticacion de
usuarios.

Control: La asignacion y el uso de los derechosadeso
privilegiados sera controlada a través de un poodegyestion
formal.

5.2.5 Revision de los derechos de acceso de losauss.
Control: Los propietarios de activos revisardndesechos de
acceso de los usuarios en intervalos regulares.

5.2.6 Retirada o adaptacion de los derechos de asce
Control: Los derechos de acceso de todos los edgsealos
usuarios externos a los servicios de procesamdmnta
informacion y de la informacion seran eliminadospieges de la
terminacién de su empleo, contrato o acuerdo,ajustaran al
cambio.

0 5.3 Responsabilidades del usuario.
Objetivo: Hacer responsables a los usuarios paragardar su
informacion de autenticacion.

5.3.1 Uso de informacion secreta para la autentice.
Control: Se exigira a los usuarios seguir las prastde la
organizacion en el uso de informacion secreta lpara
autenticacion.

o 5.4 Control de acceso a los sistemas y las aplicaws.
Objetivo: Prevenir un acceso no autorizado a lstesias y las
aplicaciones.

5.4.1 Restriccion del acceso a la informacion.

Control: El acceso a las funciones de la informagi@l sistema
de aplicacién estara restringido de acuerdo copdisicas de
control de acceso.

5.4.2 Procedimientos seguros de inicio de sesion.

Control: Segun lo requerido por la politica de colndle acceso, el
acceso a los sistemas y aplicaciones sera conrpladun
procedimiento seguro de inicio de sesion.

5.4.3 Sistema de gestion de contrasefias.

Control: El sistema de gestion de contrasefasistractivo y
asegurara contrasefas de calidad.

5.4.4 Uso de programas de utilidad privilegiados.

Control: El uso de programas de utilidad que podser capaces
de predominar los controles de sistemas y aplinasigeran
restringidos y estrechamente controlados.

5.4.5 Control de acceso al codigo fuente de los gramas.
Control: El acceso al codigo fuente de los progsasaxa
restringido.

* 6. Criptografia.

185



0 6.1 Controles criptogréficos.
Objetivo: Asegurar el uso adecuado y efectivo dwifstografia para
proteger la confidencialidad, autenticidad y/o gmigad de la informacion.

6.1.1 Politica de uso de los controles criptograbs.

Control: Una politica sobre el uso de controleptograficos para
la proteccién de la informacion debe ser desadala
implementada.

6.1.2 Gestidn de claves.

Control: Una politica sobre el uso, la proteccida guracion de
las claves criptogréaficas sera desarrolla e impieata a través de
todo su ciclo de vida.

e 7. Seguridad fisica y ambiental
o 7.1 Areas seguras.
Objetivo: Prevenir el acceso fisico no autorizathsjo e interferencia a la
informacion y a los servicios de procesamientondierinacion de la
organizacion.

7.1.1 Perimetro de seguridad fisica.

Control: Los perimetros de seguridad seran defmydoatilizados
para proteger areas que contengan tanto informaeidsible o
critica como a los servicios de procesamiento fbenmacion.
7.1.2 Controles fisicos de entrada.

Control: Las areas seguras seran protegidas mediantroles de
entrada adecuados para garantizar que se le p&inaiteeso
Unicamente al personal autorizado.

7.1.3 Seguridad de oficinas, despachos e instalaws

Control: La seguridad fisica para oficinas, despaah
instalaciones sera disefiada y aplicada.

7.1.4 Proteccidn contra las amenazas externas y aiabtales.
Control: La proteccion fisica contra los desastasirales, ataques
maliciosos o0 accidentes seran disefiados y aplicados

7.1.5 El trabajo en areas seguras.

Control: Los procedimientos para trabajar en asegsiras seran
disefiados y aplicados.

7.1.6 Areas de carga y descarga.

Control: Los puntos de acceso tales como las @eaarga y
descarga y otros puntos donde gente no autoriasetiaEentrar a
la instalacion deben ser controladas vy, si fueséf® aisladas de
los servicios de procesamiento de la informacida paitar un
acceso no autorizado.

*Proteccion auditiva, ergonomia (prevencion degoss
laborables). Ambiente en el trabajo (Ruido, lluncida, Higiene,
Vibraciones, Temperaturas).

0 7.2 Equipamiento.
Objetivo: Evitar la pérdida, dafio, robo o la puestgeligro de los activos
y la interrupcion de las operaciones de la orgaitna

7.2.1 Localizacion y proteccion de equipos.

Control: Los equipos deberan estar situados y gicds para
reducir los riesgos de las amenazas ambientatesnelsgos y
oportunidades de acceso no autorizado.

7.2.2 Servicios de soporte.
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Control: Los equipos deberan estar protegidos adatios de
energia y otras interrupciones causadas por fafiad apoyo a los
servicios de soporte.

7.2.3 Seguridad del cableado.

Control: La energia y el cableado de las teleconaamnes que
transporta datos o apoya a los servicios de infoildnadebera ser
protegido contra la interceptacion, interferenc@a@os.

7.2.4 Mantenimiento de los equipos.

Control: Los equipos deben mantenerse correctanpande
asegurar su continua disponibilidad e integridad.

7.2.5 Retirada de activos.

Control: Los equipo, la informacién o el softwaeseran
retirados del sitio en el que estén sin una awtoidn previa.
7.2.6 Seguridad de los equipos y activos fuera dssl
instalaciones.

Control: La seguridad se aplicara a los activoiuidea de las
instalaciones, teniendo en cuenta los diferengsgois de trabajar
fuera de las instalaciones de la organizacion.

7.2.7 Reutilizacion o retirada segura de los equigo

Control: Todos los elementos del equipo contenatoks medios
de almacenamiento deberan ser verificados paratiyaaque
algun dato sensible y software con licencia ha sloninado o
sobrescrito de forma segura antes de su eliminacréntilizacion.
7.2.8 Equipo informético de usuario desatendido.

Control: Los usuarios deberan asegurarse de qeopglo
desatendido tiene la proteccién adecuada.

7.2.9 Politica de puesto de trabajo despejado y lgjoeo de
pantalla.

Control: Se adoptara una politica de escritorigplore papeles y
soportes de almacenamiento extraibles y una motieda pantalla
clara para las instalaciones de procesamiento idélanacion.

» 8. Seguridad en las operaciones.
o0 8.1 Responsabilidades y procedimientos de operacion
Objetivo: Asegurar operaciones correctas y segilagdss servicios de
procesamiento de informacion.

8.1.1 Procedimientos operativos documentados.

Control: Los procedimientos de operacion deberén se
documentados y puestos a disposicion de todossleaios que lo
necesiten.

8.1.2 Gestion de cambios.

Control: Los cambios en la organizacién, los prosate negocio,
servicios de procesamiento de la informacion esisis que
afectan a la seguridad deberan ser controlados.

8.1.3 Gestion de la capacidad.

Control: El uso de los recursos sera supervisgdstaalo y las
proyecciones hechas de las futuros requisitos dagacidad para
garantizar el funcionamiento del sistema requerido.

8.1.4 Separacion de entornos de desarrollo, pruelyaoperacion.
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Control: Los entornos de desarrollo, pruebas yatpars seran
separados para reducir los riesgos de acceso ozadb o
cambios en el entorno operativo.
0 8.2 Proteccion contra codigo malicioso.
Objetivo: Asegurar que las instalaciones de prones#o de la
informacion y la informacién estan protegidos cargr codigo malicioso
(malware).
= 8.2.1 Controles contra el cédigo malicioso.
Control: Controles de deteccion, prevencion y recagion para
protegerse contra el malware se aplicaran, en c¢@uidin con el
conocimiento del usuario correspondiente.
o0 8.3 Copias de seguridad.
Objetivo: Protegerse contra la pérdida de datos.
= 8.3.1 Copias de seguridad de la informacién.
Control: Las copias de seguridad de la informaé@tk up),
software e imagenes del sistema seran tomadabggas
regularmente de acuerdo con una politica de calgaeguridad
acordada.
0 8.4 Registros y monitorizacion.
Objetivo: Registrar eventos y generar evidencia.
= 8.4.1 Registro de eventos de actividad.
Control: Los registros de eventos graban las atzoes del
usuario, excepciones, fallos y eventos de segudddd
informacion que se produzcan, cuidandose y revismd
regularmente.
= 8.4.2 Proteccion de los registros de informacion.
Control: Los registros de servicios y de la infocma se
protegeran contra la falsificacion y el accesoutorgzado.
= 8.4.3 Registros de actividad del administrador y agrador del
sistema.
Control: Las actividades del administrador y dedtgede las
actividades del sistema seran registradas y diggistros
protegidos y regularmente revisados.
= 8.4.4 Sincronizacién de relojes.
Control: Los relojes de todos los sistemas de garogento de
informacion relevantes dentro de una organizacidarinio de
seguridad seran sincronizados con un solo tiempefdeencia.
o 8.5 Control del software de operacion.
Objetivo: Asegurar la integridad de los sistemasplracion.
= 8.5.1 Instalacion del software en sistemas de operén.
Control: Los procedimientos seran implementadoa pantrolar la
instalacion del software en sistemas de operacion.
0 8.6 Gestion de la vulnerabilidad técnica.
(Adquisicion, Desarrollo y Mantenimiento de Sistenda Informacion)
Objetivo: Prevenir la explotacion de técnicas deerabilidad.
= 8.6.1 Gestion de las vulnerabilidades técnicas.
Control: La informacién acerca de las vulnerabdiel técnicas de
los sistemas de informacion que sera usada sedvhten el
momento oportuno, la exposicidén de la organizaeifeles
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vulnerabilidades evaluadas y tomando las medidasuadias para
hacer frente a los riesgos asociados.
= 8.6.2 Restricciones en la instalacion de software.
Control: Las normas que rigen la instalacion dénsaore por los
usuarios seran establecidas e implementadas.
o 8.7 Consideraciones de las auditorias de los sis@sde informacion.
(Cumplimiento)
Objetivo: Minimizar el impacto de las actividadesaliditoria en los
sistemas de operacion.
= 8.7.1 Controles de auditoria de los sistemas de @anfnacion.
Control: Los requisitos y actividades de auditoelacionadas con
la verificacion de los sistemas de operacion seun&tadosamente
planeados y con el fin de minimizar las interrupe®en los
procesos de negocio.
» 9. Seguridad en las comunicaciones.
0 9.1 Gestion de la seguridad en las redes.
Objetivo: Asegurar la proteccion de la informac@mredes y sus
instalaciones de apoyo de procesamiento de lanafcion.
= 9.1.1 Controles de red.
Control: Las redes seran gestionadas y controlaal@sproteger la
informacion en sistemas y aplicaciones.
= 9.1.2 Servicios de seguridad en redes.
Control: Los mecanismos de seguridad, niveles necsey
requisitos de gestion de todos los servicios deeedn
identificados e incluidos en los acuerdos de s@vide red, Si
estos servicios son proveidos por la empresa @atratados.
= 9.1.3 Segregacion de redes.
Control: Los grupos de servicios de la informacidsyarios y
sistemas de informacién seran segregados en redes.
o0 9.2 Transferencia de informacion.
Objetivo: Mantener la seguridad de la informaci@msferida dentro de la
organizacion y con cualquier entidad exterior.
= 9.2.1 Politicas y procedimientos de transferenciaed
informacion.
Control: Las politicas formales de transferengscedimientos o
controles estaran en su lugar para proteger lafeencia de
informacion a través del uso de todo tipo de s@mvide
comunicacion.
= 9.2.2 Acuerdos de transferencias de informacion.
Control: Los acuerdos dirigiran una transferenegusa de
informacion de negocio entre la organizacion yplates externas.
= 9.2.3 Correo electronico.
Control: La informacién involucrada en correos &t@ticos estara
apropiadamente protegida.
= 9.2.4 Acuerdos de confidencialidad y no divulgacién
Control: Los requisitos para los acuerdos de cenfichlidad o de
no divulgacién que reflejen las necesidades deganizacién para
la proteccion de la informacién seran identificadesisados
regularmente y documentados.
» 10. Adquisicion, Desarrollo y Mantenimiento de loSistemas de Informacion
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o 10.1 Requisitos de seguridad de los sistemas deoimhacion.
Objetivo: Asegurar que la seguridad de la informiaces una parte
integral de los sistemas de informacion a travésudentero ciclo de vida.
Esto también incluye a los requisitos para losiss de informacién los
cuales proporcionan servicio a través de redesgasbl

10.1.1 Andlisis y especificacion de los requisitde seguridad de
la informacion.

Control: Los requisitos relacionados con la se@adide la
informacion seran incluidos en los requisitos pasanuevos
sistemas de informacién o mejoras a los sistemagfalenacion
existentes.

10.1.2 Seguridad de los servicios de las aplicacemen redes
publicas.

Control: La informacién involucrada en los servicite
aplicaciones que pasen a traves de redes puldmas) protegida
de la actividad fraudulenta, disputa de contraanbdificacion y
la divulgacion no autorizada.

10.1.3 Proteccion de los servicios de las aplicat#s en
transacciones.

Control: La informacién involucrada en las transaices de
servicios de aplicacion debe ser protegida panzepiela
transmision incompleta, mal enrutamiento, alteracn@nsaje no
autorizado, la divulgacion no autorizada, la dugsdion de
mensajes no autorizada o la reproduccion.

0 10.2 Seguridad en los procesos de desarrollo y sogo
Objetivo: Asegurar que la seguridad de la inforra@sta disefiada e
implementada dentro del ciclo de vida de desard®ltos sistemas de
informacion.

10.2.1 Politica de desarrollo seguro.

Control: Las reglas para el desarrollo de softwasestemas se
estableceran y aplicaran a los desarrollos demtta drganizacion.
10.2.2 Procedimientos de control de cambios en Isistemas.
Control: Los cambios en los sistemas dentro déb cie vida de
desarrollo seran controlados por el uso de prodedios formales
de control de cambios.

10.2.3 Revision técnica de las aplicaciones tragefuar cambios
en la plataforma.

Control: Cuando las plataformas de operacion, apilimes criticas
de negocio son cambiadas seran revisadas y propadaasegurar
gue no hay impacto negativo en las operacionea deghnizacion
o de la seguridad.

10.2.4 Restricciones a los cambios en los paquelessoftware.
Control: Las modificaciones en los paquetes devswoét seran
desalentadas y limitadas a los cambios necesataog los
cambios que seran estrictamente controlados.

10.2.5 Principios de ingenieria en proteccion dessemas.
Control: Los principios para una ingenieria seglgaistemas
seran establecidos, documentados, mantenidoscadps en
cualquier esfuerzo de implementaciéon de sistemasfalenacion.
10.2.6 Seguridad en entornos de desarrollo.

190



Control: La organizacion establecera y protegerampdamente
la seguridad en entornos de desarrollo para sistémdesarrollo y
esfuerzos de integracion que cubra por completiel de vida de
desarrollo del sistema.

10.2.7 Externalizacion del desarrollo.

La organizacion supervisara y monitorizara la é#g del
desarrollo del sistema externalizado.

10.2.8 Pruebas del sistema de seguridad.

Control: Las pruebas de la funcionalidad de segdrgk llevaran a
cabo durante el desarrollo.

10.2.9 Pruebas de aceptacion del sistema.

Control: Los programas de pruebas de aceptacidieyios
relacionados seran establecidos para los nueuvessis de
informacion, actualizaciones y nuevas versiones.

o 10.3 Datos de prueba.
Objetivo: Asegurar la proteccion de los datos usgqmoa las pruebas.

10.3.1 Proteccion de los datos en las pruebas.
Control: Los datos probados seran seleccionaddadasamente,
protegidos y controlados.

* 11. Relaciones con proveedores.
o 11.1 Seguridad de la informacion en las relacione®n proveedores.
Objetivo: Asegurar la proteccion de los activodaderganizacion que son
accesibles por los proveedores.

11.1.1 Politica de seguridad de la informacion parka relacion
con proveedores.

Control: Los requisitos de seguridad de la infondrapara la
mitigacion de los riesgos asociados con el accekprdveedor a
los activos de la organizacion se acordaran cproseedor y
estardn documentados.

11.1.2 Tratamiento de la seguridad dentro de los aerdos con
proveedores.

Control: Todos los requisitos de seguridad deflarmacion
relevantes seran establecidos y acordados corpcadeedor que
pueda acceder, procesar, almacenar, comunicaipongronar
componentes de Tl de infraestructura para la inderém de la
organizacion.

11.1.3 Cadena de suministro en tecnologias de ldarmacion y
comunicaciones.

Control: Los acuerdos con los proveedores debednii
requisitos para tratar los riesgos de seguridadfdemacion
asociados a la informacion, los servicios de teagial de las
comunicaciones y la cadena de suministro de product

0 11.2 Gestion de la entrega del servicio de proveads
Objetivo: Mantener un nivel de servicio acordadseéguridad de la
informacion y servicio de entrega acorde con lagetos con
proveedores.

11.2.1 Monitorizacién y revision de los serviciosrpvistos.
Control: Las organizaciones deberan supervisaisaey auditar
periddicamente la entrega del servicio de provesdor

11.2.2 Gestidon de cambios en los servicios provisto
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Control: Los cambios en la provision de servicios arte de los
proveedores, incluyendo el mantenimiento y la naegte las
politicas de seguridad de la informacion existergescedimientos
y controles, seran gestionados, teniendo en clgeotéicidad de
la informacién del negocio, sistemas y procesosimfaevienen y
la reevaluacion de los riesgos.

» 12. Gestidn de incidentes de seguridad de la infoamnion.

o0 12.1 Gestion de incidentes de seguridad de la infoacion y mejoras.
Objetivo: Garantizar un enfoque coherente y efeqgbara la gestion de
incidentes de seguridad de la informacion, inclgilds de comunicacion
en los eventos de seguridad y debilidades.

= 12.1.1 Responsabilidades y procedimientos.
Control: Las responsabilidades y procedimientogedion seran
establecidas para garantizar una respuesta réiciaz y ordenada
a los incidentes de seguridad de la informacion.

= 12.1.2 Reportes de los eventos de seguridad denformacion.
Control: Los eventos de seguridad de informacidarse
comunicados a través de canales de gestion adeciaadaronto
como sea posible.

= 12.1.3 Reportes de las debilidades de la seguridde la
informacion.
Control: Los eventos de seguridad de informaciécoseunicaran
a través de canales de gestion adecuadas tan pamtosea
posible.

= 12.1.4 Evaluacion y decision sobre los eventos agsridad de
la informacion.
Control: Los eventos de seguridad de informacidarsevaluados
y se decidira si han de ser clasificados como entes de
seguridad de la informacion.

= 12.1.5 Respuesta a los incidentes de seguridad de |
informacion.
Control: Los incidentes de seguridad de informasiémn
respondidos de acuerdo a los procedimientos dodaohes

= 12.1.6 Aprendizaje de los incidentes de seguridac: da
informacion.
Control: Los conocimientos adquiridos a partir aedlisis y la
resolucién de incidentes de seguridad de infornmes@utilizaran
para reducir la probabilidad o el impacto de lasdentes en el
futuro.

= 12.1.7 Recopilacion de evidencias.
Control: La organizacion definira y aplicara prooaientos para la
identificacion, recoleccion, adquisicion y conseiga de la
informacion, que pueda servir como evidencia.

» 13. Seguridad de la Informacion en aspectos de lae&tion de la Continuidad
Comercial.
o 13.1 Continuidad de la seguridad de la informacién.
Objetivo: La continuidad de la seguridad de lannfacion sera incrustada
en los sistemas de gestion de continuidad de negeda organizacion.
= 13.1.1 Planificacion de la continuidad de la segutad de la
informacion.
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Control: La organizacion determinara sus necesglddeseguridad
de la informacion y la continuidad de la gestiérsdguridad de la
informacion en situaciones adversas, por ejempi@rde una
crisis o desastre.
= 13.1.2 Implementacién de la continuidad de la segigiad de la
informacion.
Control: La organizacion debe establecer, documenta
implementar y mantener procesos, procedimientasyrales para
garantizar el nivel necesario de continuidad passeburidad de la
informacion durante una situacion adversa.
= 13.1.3 Verificacion, revision y evaluacion de la adinuidad de
la seguridad de la informacion.
Control: La organizacion verificara los controlesabntinuidad de
la seguridad de la informacion establecidos e implgados a
intervalos regulares con el fin de asegurarse desquo validos y
eficaces en situaciones adversas.
0 13.2 Redundancias.
Objetivo: Asegurar la disponibilidad de las instadaes de procesamiento
de informacion.
= 13.2.1 Disponibilidad de instalaciones para el presamiento de
la informacion.
Control: Las instalaciones de procesamiento denmdgion se
llevaran a cabo con la redundancia suficiente gatiafacer los
requisitos de disponibilidad.
e 14. Cumplimiento.
0 14.1 Cumplimiento de los requisitos legales y coractuales.
Objetivo: Evitar incumplimientos de las obligacisiegales, estatutarias,
reglamentarias o contractuales en materia de skglde la informacion y
de los requisitos de seguridad.
= 14.1.1 Identificacion de la legislacion aplicable sequisitos
contractuales.
Control: Todos los requisitos relevantes de esiatigislativos,
reglamentarios y contractuales y el enfoque dedarozacion para
cumplir con estos requisitos deberan ser identiicade manera
explicita, documentada y mantenidos para cadarsastie
informacion y la organizacion.
= 14.1.2 Derechos de propiedad intelectual (DPI).
Control: Los procedimientos apropiados se aplicasaa
garantizar el cumplimiento con los requisitos legal
reglamentarios y contractuales relacionados codéoschos de
propiedad intelectual y uso de productos de soéwlar
propietarios.
= 14.1.3 Proteccion de los registros.
Control: Los registros deben estar protegidos egpérdida,
destruccion, falsificacion, acceso no autorizad givulgacion no
autorizada, en conformidad con los requisitos ladas,
reglamentados, contractuales y de negocio.
= 14.1.4 Proteccion de datos y privacidad de la infaracion
personal.
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Control: La privacidad y la proteccion de la infaeion de
identificacion personal se garantizardn como reguaien la
legislacion y la reglamentacion segun se aplique.

= 14.1.5 Regulacion de los controles criptograficos.
Control: Los controles criptograficos seran utiiaa en
cumplimiento de todos los acuerdos relevantegdalbcion y los
reglamentos.

0 14.2 Revisiones de la seguridad de la informacion.
Objetivo: Garantizar la seguridad de la informaade se implementa y
opera de acuerdo con las politicas y procedimiegeda organizacion.

= 14.2.1 Revision independiente de la seguridad de la
informacion.
Control: El enfoque de la organizacion para laigesie seguridad
de la informacion y su aplicacién (es decir, logtbos de
control, controles, politicas, procesos y proceditos para la
seguridad de la informacion) se revisaran de fandependiente a
intervalos planificados o cuando se produzcan casnbi
significativos.

= 14.2.2 Cumplimiento de las politicas y normas de geridad.
Control: Los gerentes comprobaran peridodicamente el
cumplimiento de los procedimientos de procesamigdo
informacion dentro de su area de responsabilidadas
apropiadas politicas de seguridad, normas y otqsisitos de
seguridad.

= 14.2.3 Comprobaciéon del cumplimiento.
Control: Los sistemas de informacion seran revisauw
cumplimiento regularmente con las politicas de sdgd de la
informacion de la organizacion y los estandares.
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Anexo 2 — Procesos y Métricas de la norma
COPC PSIC

Definiremos tres grupos de procesos: Los PCRC @aoscClave Relacionados con el
Cliente), los PCA (Procesos Clave de Apoyo) y lagdridas Clave de Resultado.

PCRC (Procesos Clave Relacionados con el Cliens®) pueden agrupar en dos tipos:

Transacciones en Tiempo Real
Se definen porque:

» Hay un intercambio directo con el usuario final y/ésmo esta presente
durante el tiempo en cola

» El Usuario Final determina cuando contactar alroepel centro responde a
esta demanda.

» El centro tiene un tiempo limitado para atenddrdasaccion antes que el
usuario abandone.

» Si la llamada no se responde en un tiempo razonadplellas no atendidas se
consideran dentro de la tasa de abandono.

Transacciones Diferida:
Se definen porque el usuario final no participavaatente del tiempo en cola.
» El centro determina cuando procesar la transaccion.

» La duracion del ciclo para transacciones diferitaglmente se mide en horas
o dias.

» Las transacciones que esperan ser procesadamae lendientes.

Los tipos de PCRCs que son transacciones difesmlasE-mails; Web Mails;
Cartas y Faxes; Devolucion de llamadas (Callbadk®)cesamiento de mensajes
de Correo de Voz; Escalamientos Internos (exceptsterencias en vivo);
Excepciones; Procesamiento de pagos; La mayotesdenciones Back Office;
Procesamiento de Pedidos; Ensamblado del Prodvetwp, Empaquetamiento;
Transporte; Procesamiento de Devoluciones; Recepledaterial y
Almacenamiento; Despacho de Servicio; Manejo de€asctivacion de
cuentas; Procesamiento de pedidos de LiteratuGadgara; Procesamiento de
lista de No Llamar; Procesamiento de archivos iimhie; Procesamiento de
correo; Recepcion y Preparacion de transacciongsiahzaciones de la base de
datos; Procesamiento de transacciones defectupsasgacciones que no se
pueden manejar; Almacenamiento de transaccionesgju®dla de transacciones;
Provision de Producto; Reabastecimiento de Matsridé Marketing.
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Se mediran mensualmente y abarcaran las siguidtuesualidad, Pendientes,
Precision del Error Critico del Usuario Final, Rsem del Error Critico del
Negocio, Precision del Error Critico de Cumplima@riResolucion en el Contacto,
Ventas, Volumen y Eficiencia.

También hay procesos especializados que no sopdiesal o en diferido y disponen
de métricas Unicas, listados a continuacion:

a. Procesamiento de Escalamientos por fuera de la Edad

Son consultas que el PSIC no puede resolver y gjoe derivar a un grupo o
funcién externo a la entidad.

Se mediran mensualmente y abarcaran las siguidrdea:de escalamiento y
Volumen.

b. Gesti6n del IVR

La provision y mantenimiento de hardware y softwadeklVR utilizado para el
direccionamiento de un usuario final a informacmmomatizada o a la fila de
atencion de Agentes que sea apropiada.

Se mediran trimestralmente y abarcaran las sigeseiiasa de autoservicio, Tasa
de abandono, Tasa de salida y Precision del ruteo.

c. Cierre de contactos salientes
Es la obtencion de compromiso del Usuario Finat @emplo:

Ventas/Oportunidades de venta, referencias de produetenciones, promesas de
afiliacion, etc.) de parte de clientes internoxtemos.

Se mediran mensualmente y abarcaran las siguidhtiés:de completitud y Tasa
de cierre.

d. Procesamiento de contactos salientes con el UsuaFimal

Indicaran los intentos de contactar con UsuarioalEs usando métodos
automatizados (marcador) o manuales.

Se medirdn mensualmente y abarcaran las siguidrdea:de Conexion con la
parte Correcta (RPC), Listado de pendientes, Réacik! Error Critico del
Usuario Final, Precision del Error Critico del Neo Precision del Error Critico
de Cumplimiento, Coste por unidad, Tasa de RPQ3 @las/entas, Tasa de
completitud, Utilizacion y AHT.

e. Rastreo de prospectos
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Su mision sera encontrar prospectos potenciales@meros de teléfono y/o
direcciones desconocidos.

Se medirda mensualmente y abarcara la siguiente: desxito.
f. Gestion global de casos
Gestion de los casos hasta su completitud.

Concierne la medicion y gestion de las interac@aqnes generalmente no seran
resueltas en una sola transaccion y donde el PSi€sponsable por gestionar la
interaccion con el usuario final hasta que seaettsu

1. Esto es distinto del manejo de llamadas tipicodd@e espera que la mayoria
de las transacciones sean resueltas en el prim&ato, y aquellos que
impliquen multiples contactos serian la excepcion.

2. Cada evento dentro de un caso es medido como ugf RiiSRnto, y juntos se
combina para formar el caso completo.

Se mediran mensualmente y abarcaran las siguidtiesualidad en el cierre,
Pendientes de caso, Precision del Error CriticdJdekrio Final, Precision del
Error Critico del Negocio, Precision del Error @dtde Cumplimiento,
Resolucién en el Contacto, Volumen y Eficiencia.

A continuacion se explican todas hasgtricas relacionadas con los PCRGcomo
calcular su medicion y el objetivo marcado, asaxsaal esta norma:

Velocidad de RespuestaSe puede diferenciar de dos formas, la primenaocel
Nivel de Servicio, es decir, porcentaje de transaes atendidas dentro del
periodo de tiempo establecido como objetivo o guada como el Tiempo Medio
de Espera (AWT) o Tiempo Medio de Respuesta (ABK)empo medio
utilizado en un periodo para que se atienda unzaltka.

El Nivel de Servicio debe estar basado en lasa@snes ofrecidas a la cola de
Agentes, no en las transacciones atendidas potdale Agentes.

De usarse TME, debe aplicarse RUICA a la distriucie velocidad de respuesta
cercana a la media.

Donde no es apropiado o posible medir Nivel deifiere Tasa de Abandono
para un programa como en una operacion de colaartiogn Entonces el PSIC
debe medir Cumplimiento de la Programacion para éachcion que participa en
la cola compartida.

- Medicion: Porcentaje de transacciones atendida&s al® un umbral objetivo;
por ej., 40 segundos o tiempo promedio para atendes las transacciones
en un periodo (TME).

- Objetivo: fijado en base a la expectativa del ¢kgnel tipo de servicio
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Tasa de AbandonoEs el % de transacciones abandonadas antes diesdidas
por un Agente en vivo.

Si hay un IVR o sistema de mensajes, entonces delseutilizar un umbral de
abandono corto.
Los objetivos de Tasa de abandono y Velocidad sjauesta deben ser

matematicamente consistentes.

- Medicion: ElI numero de clientes que llaman y codaspués del IVR pero
antes de hablar con un RAC en vivo expresado conpmrcentaje de
llamadas ofrecidas.

- Objetivo: fijado en base a la expectativa del ¢kgnel tipo de servicio.

Puntualidad (On time): Debe hacerse seguimiento del porcentaje de
transacciones procesadas dentro del objetivo decidur de un ciclo.

El objetivo de duracién de un Ciclo es el objetilotiempo para procesar una
transaccion de punta a punta desde la perspedivesdario final.
Donde no es apropiado o posible medir Puntualidadralientes al nivel del sitio

para un programa, COmo en una operacion de colparioha. Entonces el PSIC
debe medir Cumplimiento de la Programacion para tachlizacion participante
en la cola compatrtida.

- Medicion: Se debe establecer la duracién de cigbopjetivo de duracion de
ciclo antes de que se pueda medir la puntualidad.
Puntualidad es el porcentaje de transacciones gadas dentro del objetivo
de duracién de ciclo.

- Objetivo: 95% para cualquier requisito de duraaérCiclo.

Pendientes:Tiempo promedio de atraso de las transaccionesauegadas a
tiempo.

Promedio Ponderado de “fotos diarias”.

- Medicion: Tiempo promedio de atraso de las trarieaes ain no procesadas,
que estan mas alla del objetivo de duracién de.cicl
- Objetivo: Tiempo promedio de atraso de 24 horas oiclo de atraso, el que

sea mas corto.

Tasa de autoservicioNumero total de interacciones completadas utitipda
funcion de autoservicio dividido por el numero tata transacciones ofrecidas
gue presentan la opcién de autoservicio.

- Medicion: Numero total de llamadas completadadaopcion del menu de
autoservicio del IVR como porcentaje del totalldenbdas respondidas por el
IVR.

- Objetivo: No esta definido para el IVR.
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Tasa de Conexion con la parte Correcta (RPCConexiones con la parte
correcta por intento.

Se procesa un registro después de que se alcaotergiales personas o el
namero de intentos repetidos se excedio o quersapa potencial es inalcanzable
(por ejemplo: se fue, no hay numero, desconocidg, e

- Medicion: Numero de Partes Correctas alcanzado qgaraentaje de
registros procesados.
- Objetivo: No esta definido.

Listado de pendientesTiempo promedio de atraso de la lista de Usuarios
Finales que aun no se ha contactado o que noisteh&ado, al finalizar el
tiempo requerido para ello.

La completitud de la lista es o0 un objetivo deftinbr el Cliente o es definida
internamente. Los pendientes de la lista permiteq@Epo de llamadas salientes
planear sus requisitos de planificacion de persppabgramar campafas futuras.

- Medicion: Se calcula comparando el nUmero de girabas que fueron
procesadas por periodo (normalmente dia) contrareéro que debe ser
procesado por periodo para alcanzar la fecha deletitud de la lista.

- Objetivo: Generalmente no debe ser mayor a unal&rdso.

Puntualidad en el cierre:Es el % de casos cerrados dentro del objetivo de
duracion de ciclos.

Se puede hacer seguimiento de Puntualidad paraeesoel proceso no requiere
cierre de casos.

- Medicion: Porcentaje de casos cerrados dentrolgjetieo de duracion de
ciclos dividido por el nimero de casos creados.
- Objetivo: Un 95%.

Pendiente de casostiempo Promedio de Atraso para casos que no se han
cerrado o resuelto al objetivo de duracion de siclo

Medido mensualmente Promedio Ponderado de “formrsadi’.

- Medicion: Tiempo promedio de atraso de las trarieaes aln no procesadas,
que estan mas alla del objetivo de duracién de.cicl
- Objetivo: No esta definido.

Precision critica para el Usuario Final:Tasa de precision de errores criticos que
afectan al usuario final en las transacciones ropratias.

Porcentaje de transacciones monitoreadas quenmentien Error Critico Usuario
final.
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Medido por unidad, donde unidad es igual a unaaeaion.

- Medicion: Errores que son criticos desde la petsgedel usuario final (Por
ejemplo: informacion erronea, maltratar al clietano una falta de respeto o
no resolver el problema del usuario final, etc.c8eula de la siguiente
manera:

(Transacciones sin ECUF / Transacciones Monitodita

- Objetivo: Cuando se miden satisfactorios e insattsfios: 95% (por
Unidad); Cuando se miden sélo satisfactorios: 986t (Unidad)

Precision del Error Critico para el Negocio:Tasa de precision de errores
criticos que afectan al negocio en las transacsior@itoreadas.

Porcentaje de transacciones monitoreadas quenmentien Error Critico para el
Negocio.

Medido por unidad, donde unidad es igual a unaaeaion.

- Medicion: Errores que son criticos desde la petsedel PSIC o del Cliente
pero que no impactan negativamente en el Usuania.F$e calcula de la
siguiente manera:

(Transacciones sin ECN / Transacciones Monitorg&das
- Objetivo: 90%

Precision del Error Critico de Cumplimiento: Tasa de precision de errores
criticos de cumplimiento en las transacciones roggidas.

Porcentaje de transacciones monitoreadas querentien Error Critico de
Cumplimiento

Medido por unidad, donde unidad es igual a unaaeaion.

- Medicion: Errores asociados con el cumplimientmdenas Nacionales,
Estatales, Federales, Autondmicas o Locales o ¢omapito con cualquier
ente regulador de la industria. Se calcula deglaisnte manera:

(Transacciones sin ECC / Transacciones Monitor@&das
- Objetivo: 99.5%. Sin embargo esto varia con losisgps del ente regulador

Resolucion en el contactoDebe hacer el seguimiento de Resolucion de
Problemas, Resolucion en el Primer Contacto o Regwl en la Primera
Llamada.

No hay una manera consistente en la industria dkr taeResolucion en el
Contacto.

Los enfoques incluyen medir en una encuesta ariosiirzal, analizando las
transacciones repetidas en la informacion del CRMrante el monitoreo de
transacciones.
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- Medicion: (Namero de transacciones que se resoiwvieNumero total de
transacciones atendidas) % o (Numero de transasiue se resolvieron
durante el primer contacto / Numero total de tracismes atendidas) %

- Objetivo: No hay, pero deben ser consistentes@®®bjetivos y Resultados

de Satisfaccion del Usuario final.

Tasa de escalamiento<s el porcentaje de las Transacciones que requieren

escalamientos a una funcion externa.

Escalamiento por fuera de la Entidad significa efjgamente:

- Que la responsabilidad por resolver la transacpas6 a otro grupo o funcion

externa y no gestionada por la entidad.

- Donde el PSIC tiene una definicion de Entidadthaa, el PCRC “Procesando

Escalamientos por fuera de la entidad” no aplie BISIC es capaz de influenciar

el desempefio del grupo o funcion que reciba lasaiones escaladas.

- Medicion: (Numero de transacciones que se escalarmnsacciones
manejadas) %

- Objetivo: No esta establecido.

Tasa de salidaEl porcentaje de personas que llaman, que contatt&iir,
realizan o no alguna tarea significativa, peroegligalir hacia un Agente o salen
por “Error out”.

Los “Opt Out” son aquellos que llaman y seleccionaa opcion para ir
directamente a un Agente sin seleccionar entredemnes ofrecidas en el IVR.
Los “Error Out” son aquellos que llaman y no sel@tan una opcion valida en el
IVR. Por ejemplo, seleccionan “4” cuando solo hpgiones para 1, 2y 3.

- Medicion: La Tasa de Salida se define como la stdenlas tasas de “Opt Out”
y “Error Out”.
- Objetivo: No esta establecida para el IVR.

Precision del ruteo:Es el porcentaje de transacciones que son ruteadas
correctamente segun disefio del IVR.
- Medicion: Generalmente hay dos mediciones
=>» La precision Técnica mide el porcentaje de llarsaylee son enviadas al
perfil de agente que corresponda por disefio del RGR ejemplo: El
nodo 1 del IVR deberia ser enviado a agentes cset ele perfil 1).
=» La precision de Comportamiento mide el porcentajaimadas que
fueron identificadas precisamente por el cliensnds el IVR. Por
ejemplo: para una aerolinea, que porcentaje deatlamde reservas
internacionales fueron de clientes qué buscabamaeseava internacional.
- Objetivo: No esta establecida para el IVR.

Tasa de Exito:Es, por ejemplo, el porcentaje de prospectos (p@iies usuarios

finales) encontrados.

- Medicion: Calculado como el nUmero de prospectsseados exitosamente
dividido por el nimero de prospectos intentados.

- Objetivo: No esta establecido.
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Ventas: Debe hacerse seguimiento de la tasa de convdémoejemplo,
porcentaje de llamadas con una venta) o volumeroaeersion (por ejemplo,
dolares/euros vendidos).

Los servicios que tienen un objetivo relacionado los ingresos (por ejemplo:
hacer citas, completar encuestas, salvar cliegéegrar oportunidades de ventas),
deben utilizar esta métrica.

- Medicion: Numero de transacciones donde el objetev@enta o ganancias es
alcanzado (por ejemplo: se hace una venta o umgctitno un porcentaje del
namero total de transacciones atendidas o Valal dotolumen de ventas/
objetivo de ingresos alcanzado en cierto periodo.

- Objetivo: Depende del Programa.

Exito de completitud: Valor de Ventas, nimero de oportunidades de ventas
generadas, valor total de promesas, valor de ptogualor retenido.

Se debe hacer seguimiento a dos niveles, al nelédgente individual y al nivel
apropiado (por ejemplo: cliente, centro, tipo dedoicto, portfolio).

- Medicion: Valor o Volumen total del Objetivo de \Mtag/Ingresos alcanzado
en un periodo determinado.
- Objetivo: Varian de programa a programa.

Tasa de cierre:Porcentaje de ventas cerradas, ratio de promesagas,
porcentaje de promesas concretadas.

Se debe hacer seguimiento de al menos una méaiaanedir la efectividad del
cierre. Por ejemplo: Porcentaje de Ventas cerrgaapprcion respecto de ventas,
porcentaje de compromisos canjeados.

- Medicion: Volumen total de transacciones cerradéssamente como
porcentaje del nimero de transacciones gestiorttae el cierre era
posible.

- Objetivo: Varian de programa a programa.

Utilizacion de agentesPorcentaje de tiempo pagado, que los agentestievien
trabajo productivo o estan disponibles para atettdasacciones del cliente.

Trabajo productivo incluye el tiempo de manejoldmbdas, tiempo de espera de
una llamada, si se usa marcador (tiempo disporytiempo utilizado en otro

tipo de transacciones del cliente (por ejemploggascorreos), revision de una
grabacion antes de llamada. El tiempo disponibkd #smpo en el que los
agentes estan esperando transacciones.

- Medicion: (Tiempo Productivo + Tiempo Disponibldliéras Pagadas
- Objetivo: Un 86%
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Tiempo Medio de Manejo (Average Handle Time, AHT)Es el tiempo
promedio que lleva manejar una transaccion en ToeiRgal, incluyendo todo
tipo de trabajo llevado a cabo después de habess®ectado del usuario final.

Tiempo promedio utilizado por transaccion respoadéga hablando con el
cliente (tiempo medio de conversacion), en esgel@afiusical o silencio) con un
cliente, o en tiempo posterior a la llamada (AGatl Wait, ACW).

- Medicion: Tiempo Total de Manejo (incluido ACW) fahsacciones
Manejadas

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesesepuesto o indicadores
financieros similares.

Ocupacion: Debe hacerse un seguimiento del tiempo que etagsta ocupado
en trabajo productivo como porcentaje del tiemp® egta disponible para hacer
trabajo productivo.

La ocupacion varia significativamente de prograrpeograma, dependiendo de
un numero de factores como reglas de planificatiéras de apertura, volimenes
de transacciones, etc.

- Medicion: Tiempo Productivo / (Tiempo Productivdiempo Disponible)

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesss@puesto o indicadores
financieras similares.

Coste por x: Donde x puede ser (Transaccion, Resolucion, @jent
Venta/Oportunidad de Venta/Retencién, IncidentdicApién/Caso o Cualquier
otro Factor.

El numerador deberia ser el coste directo asodadgwoveer el servicio. No
deberia incluir costes asignados.

El Denominador deberia ser el nimero total de x és transacciones, entonces
éste es el niumero total de transacciones manejadas)

- Medicion: Costes Directos / Numero total de x

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesssepuesto o indicadores
financieros similares.

Eficiencia: Por ejemplo, el tiempo promedio de procesamieatdransaccion,
transacciones procesadas por agente en una hsta pow transaccion, etc.
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Una métrica comun usada para gestionar la efi@aeias transacciones
diferidas es el nimero de transacciones procegaigeeriodo de tiempo dado
(usualmente una hora o dia de agente) en vez de ehéémpo de manejo, ya
gue puede ser mas dificil medir esto sin una heeraia especializada para hacer
seguimiento de transacciones.

- Medicion: No se requiere una métrica especificapre y cuando se
comparen unidades de entrada y salida o sea rédegpara el Proceso Clave
Relacionado con el Cliente que se esta midiendo.

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesss@puesto o indicadores
financieros similares.

Coste por unidad: Por ejemplo, el coste por RPC (Conexidn con léePar
Correcta), coste por venta, coste por llamadagqust cuenta, coste por hora.

El numerador deberia ser el coste directo aso@adda provision del servicio.
No deberia incluir costes asignados.

El denominador deberia ser el nimero total de x ési transacciones, entonces
este es el nimero total de transacciones manejadas)

- Medicion: Costes asociados con la provision deigienyNumero total de x

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesssepuesto o indicadores
financieras similares.

Tasa de RPC(Conexion con la Parte Correcta): Por ejemplo, Rp& hora de
trabajo.

- Medicion: Numero de RPCs hecho / Numero de horgeedsnal trabajadas

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesesepuesto o indicadores
financieras similares.

Tasa de ventasPor ejemplo, ventas por hora, contactos por lamaerdos por
hora, etc.

- Medicion: Namero de Ventas | Contactos | Retensip@dros logrados /
Numero de horas de personal empleadas.

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesasepuesto o indicadores
financieras similares.
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* Tasa de completitud:Si el PSIC utiliza marcador automatico.

- Medicion: Numero real de intentos hechos / Totaledgstros

- Objetivo: Son determinados correctamente con uetiobjde mejora continua
y pueden basarse inicialmente en estimacionesss@puesto o indicadores
financieras similares.

* Volumen: Por ejemplo, el numero de llamadas recibidas pdogdo, numero de
transacciones escaladas, cantidad de casos recmd@eriodo, niumero de
llamadas que aun no han sido atendidas, etc.

No requieren ninguna métrica ni tienen un objetharcado.
Los PCA (Procesos Clave de Apoy®e pueden dividir en dos secciones

- Como procesos internos:

1. Telecomunicaciones (Tecnologia).
Provision y mantenimiento de hardware, softwareryisios de
telecomunicaciones (por ejemplo: el servicio dgdatistancia, el servicio de

linea local, switchs, teléfonos de agentes, soéiwlargestion de llamadas, etc.).

Se mediran mensualmente y abarcaran las siguiddiggsonibilidad/Acceso y
Transacciones bloqueadas (esta tendra una mediici@stral).

2. Sistemas de Gestion de la Informacién (Tecnologia).

Provisién y mantenimiento del hardware y softwaredoyo de los sistemas de
informacion (por ejemplo: sistemas de gestion dkdos, bases de conocimiento,
terminales de agentes u ordenadores personales).

Se medird mensualmente y abarcara la siguientpoBisilidad/Acceso.
3. Gestion de la Base de Conocimiento (Tecnologia).
Mantener actualizadas y precisas las bases deioupato.

Se medirdn mensualmente y abarcarén las siguid¢tuegualidad, Precision de la
Base de Conocimiento y Satisfaccion con la basmdecimiento.

4. Provision interna del Servicio de Asistencia (Helpelsk).

Respuesta al pedido del personal para repararégag mover/ cambiar)
telecomunicaciones o equipos de sistemas de intboma
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Se medirdn mensualmente y abarcaran las siguidhiasualidad y Calidad.
5. Prondéstico de Volumeny AHT.

Proyectar el volumen de transacciones para aseguease dispone de la
suficiente capacidad para cumplir los requisitoset®icio en forma optima y
eficiente.

Se medirdn mensualmente y abarcarén las siguidtrassion de Prondstico de
Volumen para Programacion y Precision de prondskicAHT para
Programacion.

6. Busqueda/Contratacion.

Obtener los recursos humanos necesarios paraasati$hs necesidades de
dotacion de la operacion.

Se mediran mensualmente y abarcaran las siguidhiesualidad y Calidad de
Reclutamiento.

7. Formacion.

Formacion del personal en los requisitos de haukd minimas y conocimiento.
Se medird mensualmente y abarcara la siguienteladade la Formacion.

8. Implementacion de Nuevos programas.

Puntualidad en el cumplimiento de los hitos de enpntacion.

Se medird mensualmente y abarcara la siguienteu&idad.

9. Gestion de la planta.

Asegurar que los agentes trabajan segun su progi@ma

Se medird mensualmente y abarcara la siguientesgiain

10. Provision de productos.

Pedido de producto al proveedor del mismo comedd mantener un inventario
suficiente, y provision de productos necesarioa pasamblar otros productos o
enviar productos a los usuarios finales.
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Se medirdn mensualmente y abarcaran las siguidhtesualidad, Pedido en
espera y Precision.

11.Reaprovisionamiento de Materiales de Marketing.
Asegurarse gque los materiales de marketing estémpse actualizados.

Se medirdn mensualmente y abarcaran las siguidhtesualidad, Pendientes y
Precision.

12.Control de inventarios.

Mantenimiento preciso del inventario, tanto enaslacque pertenezca al cliente
como al PSIC.

Se medird mensualmente y abarcard la siguienteisine en el recuento ciclico
de inventario.

13.Recepcion y almacenamiento de materiales.

Recepcion de los materiales y almacenamiento dmikrmos en sus lugares
definitivos o transitorios.

Se medirdn mensualmente y abarcaran las siguidhtesualidad, Pedido en
espera y Disponibilidad/Acceso.

14.Gestion del marcador.

Provision y mantenimiento de hardware y softwara p@oyar la funcion del
marcador automatico del PSIC.

Se medird mensualmente y abarcara la siguientpobiisilidad/Acceso.

- Y como procesos externos:

15.Informes sobre el desempefio al Cliente.

Reporte de la informacion tal como es requeriddgmclientes. Comunmente
llamados reportes diarios, semanales o mensuales.

Se mediran mensualmente y abarcaran las siguidhiesualidad y Precision del
Error Critico.

16. Facturacion a Clientes.

Facturacion al cliente por los servicios prestados.
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Se medirdn mensualmente y abarcaran las siguidhtesualidad y Precision
Externa.

Seguidamente se explican todasnedricas relacionadas con los PCAcomo
calcular su medicion y el objetivo marcado, asaxsaal esta norma:

Disponibilidad/Acceso:Por ejemplo, el porcentaje de tiempo que el sistesta
en total funcionamiento, porcentaje de tiempo @sdiheas estan en total
disponibilidad, porcentaje de tiempo que el marcadta en total funcionamiento

Para la tecnologia: deberia ser calculado comorekptaje de las horas que esta
abierto. Es aceptable reportar cada sistema para@p De todas maneras esto
deberia ser combinado para crear una sola métarealgs calculos de niveles.

Para las telecomunicaciones (lineas): debericat®ilada como el porcentaje de
horas en que las lineas estan en total funcionamien

Para el marcador: se debe calcular como un pojeatddas horas abierto.
Aplicable unicamente si el PSIC utiliza un marcaaaiomatico.

- Medicion: (Minutos de disponibilidad del switchtsima|marcador / Total de
minutos de las lineas en total funcionamiento) %

- Objetivo: 99,6 %

Transacciones bloqueadasPor ejemplo la cantidad de llamadas no recibidas
debido a limitaciones y/o configuracion de redemdales o PBX.

Si el reporte de bloqueo de llamadas no esta disieoita capacidad maxima de
utilizacidon mensual de las troncales puede sertagba.

Si los datos de satisfaccion e insatisfaccion deétio final indican un problema
con el acceso de los clientes, esta métrica debemartada mas frecuentemente.

- Medicion: (Namero de llamadas que reciben un tanoalpado / Total de
llamadas ofrecidas) %

- Objetivo: 0 %

Puntualidad (On line): Por ejemplo puede referirse a: la puntualidad en el
procesamiento de actualizaciones de la informadaintro del objetivo de
duracion de ciclos, puntualidad por nivel de graekgborcentaje de solicitudes de
contratacion del personal completadas a la fecjeiwb, porcentaje de los
componentes de programa entregados puntualmemtenpaje de pedidos de
productos entregados puntualmente, porcentaje texialas de marketing
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reaprovisionados puntualmente o puntualidad paregédtro de recepciéon del
material en el ordenador.

Cuando se trate de la provision interna de Helpdeskceptable establecer un
objetivo de puntualidad para cada ticket basadsueseveridad.

Con respecto a la busqueda o contratacion, contrets personal del requerido
no resulta en una puntualidad mayor al 100% el méxs 100%.

En la Implementacion de Nuevos programas, no esrrpgjctica, pero cumple
hacer seguimiento sélo de Puntualidad para la fachedada de “ir en vivo”.

- Medicion:
= Gestion de la base del conocimiento = (NUmero teabizaciones
procesadas en tiempo objetivo / Total actualizasdo

= Provision interna del Servicio de Asistencia (Helgk) = (Tickets
resueltos / Tiempo objetivo) %

» Busqueda/Contratacién = Solicitudes de contratacidmertas para la
fecha objetivo (%)

= Implementacién de Nuevos programas = Hitos quecearpletados en
la fecha planeada o antes (%)

» Pedidos o Reaprovisionamiento de materiales deetiagk=
(Cantidad de pedidos entregados / Total de ped#d®)or ciclo de

duracion}

= Recepcién y almacenamiento de materiales = (itegistrados como
procesados dentro del tiempo objetivo / NUmerd tadtems) %

- Objetivo:
No esta definido para las actualizaciones.

Para la Provision interna de Helpdesk, la Busq@@atatacion, la
Implementacion de Nuevos programas: generalmeste®mas.

Adhesion: Por ejemplo, la Adhesién a la Programacion, Conifdewh
Cumplimiento de la Programacion, etc.

- Medicion: No hay una métrica especifica pero selpaenedir los siguientes
ejemplos.
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= Cumplimiento de la Programacion = Numero correet@aglentes presentes
en cada intervalo comparado con la programacion

» Adhesion a la Programacion = adherencia de cadaeagkeprograma tal
como estaba previsto

= Conformidad con la Programacion = se cumplié caotel de horas
programadas.

- Objetivo: Dependera del ejemplo concreto.

Pedido en esperaPor ejemplo el tiempo promedio de atraso de médsride
marketing que fueron pedidos pero todavia no sbieson.

- Medicion: Tiempo medio de Atraso de pedidos a acg que han
sobrepasado el objetivo de duracion de ciclo

- Objetivo: No esta definido.

Pendientes:Por ejemplo la antigliedad de las unidades de almatento que

han sido pedidas pero aun no han sido recibidégnepo promedio de atraso del

producto ya recibido en el depdsito pero que aunensido ingresado en el

sistema del PSIC o almacenado.

Promedio ponderado de “fotos diarias”.

- Medicion: Tiempo medio de Atraso de transaccionpsdidos a procesar y
gue han sobrepasado el objetivo de duracién de. cicl

- Objetivo: 24 horas o 1 ciclo de atraso, el quensés corto.

Precision de la Base de Conocimient®or ejemplo la tasa de precision de
busquedas en las que la informacion fue la correcta

Esta métrica puede basarse en datos muestreados.

- Medicion: No tiene.
- Objetivo: No esta definido.

Calidad: Por ejemplo la precision de la solucion/repanacio

Se deben desarrollar las reglas del negocio paaefinan cuando un incidente
se reabre.

Si la calidad se mide a partir del monitoreo deda&ciones, estos datos pueden
ser muestreados.
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- Medicion: Namero de tickets que no se reabren (%).
- Objetivo: No esta definido.

Precision de Prondstico de Volumen para Programaaid Por ejemplo el
Volumen de transacciones Reales contra el VolumendBticado, a nivel del
intervalo para el prondstico desarrollado pararqueagramaciones para el
personal existente.

Debe tener en cuenta el tiempo de desfase opeshgara la programacion. Debe

ser calculado a nivel del intervalo.

- Medicion: El % de intervalos donde el volumen das$acciones real esta
entre +x% y —y% del volumen pronosticado.

- Objetivo: Varios objetivos dependiendo de la viitddd de la tasa de llegada
de transacciones.

Precision de Pronostico de AHT para ProgramaciénPor ejemplo el AHT real
contra el AHT pronosticado a nivel diario para mrmbstico desarrollado para
generar programaciones para el personal existente.

Debe responder por el tiempo de desfase operagaralprogramacion. Se
reporta mensualmente basado en datos diarios.

- Medicion: El % de dias donde el AHT real de lasgeciones esta entre +x%
y —y% del prondstico de AHT.

- Objetivo: Varios objetivos dependiendo de la véiiad de la tasa de llagada
de transacciones.

Calidad de reclutamienta Por ejemplo la tasa de rotacién entre el nuevo
personal.

Las cifras deberian ser reportadas en el mes tgaenento. Habra una demora
en el reporte, debido al desfase de 3 meses.

- Medicion: (Namero de agentes nuevos todavia eegdcio después de 3
meses / total contratado en el mes) %
- Objetivo: 80%

Calidad de la formacion Por ejemplo el porcentaje del personal que plasa e
monitoreo de transacciones 30 dias después de etamnjal formacion.

Es mejor mirar el desempefio en el Ultimo monitakelgeriodo de 30 dias.

- Medicion: (Namero de agentes nuevos que apruebaom@toreo al final de
sus primeros 30 dias en el puesto) %
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- Objetivo: 90%

Precision Por ejemplo el porcentaje de unidades de aimaten#o o de
materiales de marketing entregadas en forma carcesin dafios.

- Medicion: (Cantidad de pedidos entregados en fawonigcta o sin dafios /
Total de pedidos realizados) %
- Objetivo: 90%

Precision en el recuento ciclico de inventarid?or ejemplo la precision en las
unidades de almacenamiento.

- Medicion: Ninguna.
- Objetivo: No esta establecido.

Puntualidad: Por ejemplo el porcentaje de informes enviadodyalmente, la
puntualidad en el envio de la factura al cliente.

Con respecto a las facturas, la fecha de envitelisai establecera por politicas
contables internas.

- Medicion:
* Informes enviados al cliente a la fecha estipufzata el envio del
informe o antes de la misma (%)
* Porcentaje de facturas enviadas al cliente ercleafestipulada para el
envio o antes de la misma (%)
- Objetivo:

* Informes: A acordar con el cliente. Tipicamentekrango de 95% a
100% dependiendo del volumen de informes

* Facturas: Tipicamente 100% debido a la importateligpago al PSIC
externo.

Precision del Error Critico: Por ejemplo el porcentaje de reportes sin errores
marcados por el cliente.

Se puede calcular por unidad o por oportunidad.
- Medicion: Reportes sin errores (%)
- Objetivo: Dependiendo del método de calculo y ckaatide informes, estara

en un rango del 90% a 100%

Precision externa Por ejemplo el valor de las notas de crédito.
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El crédito debe reportarse para el mes de la factum. Esto puede generar un
desfase en los informes hasta que se conozcanltsdoditos.

- Medicion: Notas de crédito respecto al valor feentiar (%)
Objetivo:> 98%

Por ultimo se establecen Isietricas Clave de Resultadajue no pertenecen a
los PCRC o PCA:

1. Satisfaccion e insatisfaccion del Usuario Final.

Evaluar el grado de satisfaccion/insatisfacciénejuesuario final tiene con el
servicio provisto por el PSIC.

Se medirdn mensualmente y abarcaran las siguieddésfaccion Global del
Usuario Final e Insatisfaccion Global del Usuaiiioak

2. Satisfaccion e insatisfaccion del Cliente.

Evaluar el grado de satisfaccion/insatisfaccionejuaiente tiene con el servicio
provisto por el PSIC.

Se medirdn mensualmente y abarcaran las siguieddésfaccion Global del
Cliente y Puntualidad en la gestion de las quejas,se medira al menos
anualmente.

3. Rotacion.

Evaluar la tasa de desvinculaciones de personalgmgntes y jefes de equipo.

Se mediran al menos trimestralmente y abarcar&idagentes: Rotacion de
agentes y Rotacion de jefes de equipo.

4. Ausentisma
Calcular la cantidad de tiempo que se pierde deddidosentismo no programado.

Se medira al menos trimestralmente y abarcard@laesite: Ausentismo de
agentes.

Las métricas que las componen seran las siguientes:
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Satisfaccion global del Usuario FinalSe debe hacer el seguimiento de la
Satisfaccion global del Usuario Final al nivel dedgrama, al nivel del cliente y a
nivel de la entidad.

El estandar COPC usa una escala de 5 puntos dbpdete medio es neutral. Se
puede cumplir utilizando otras escalas. Si sezatihtra escala, el PSIC debe
definir la métrica basada en un nimero de boxetarbién responsabilidad del
PSIC demostrar que el objetivo es de alto desempefio

- Medicion: Numero de respuestas a las encuestagsuiéan Top Two Box a
la satisfaccion global como porcentaje de todashasiestas respondidas
recibidas.

- Objetivo: 85% Top Two Box en una escala de 5 pudtwgie el punto del
medio es neutral.

Insatisfaccion global del Usuario Final:Se debe hacer el seguimiento de la
Satisfaccion global del Usuario Final al nivel dedgrama, al nivel del cliente y a
nivel de la entidad.

El estandar COPC usa una escala de 5 puntos dbpdete medio es neutral. Se
puede cumplir utilizando otras escalas. Si sezatititra escala, el PSIC debe
definir la métrica basada en un numero de boxetarBkién responsabilidad del
PSIC demostrar que el objetivo es de alto desempefio

- Medicion: Numero de respuestas a las encuestagupiéan bottom box a la
Satisfaccion Global como porcentaje del total dauestas completadas
recibidas.

Objetivo: 2% Bottom Box en una escala de 5 puntwsld el punto del medio es

neutral.

Satisfaccion global del ClienteSe debe hacer el seguimiento de la Satisfaccion
global del Usuario Final al nivel del programaniadel del cliente y a nivel de la
entidad.

Si se reciben muy pocas encuestas, es obligagp@tar una puntuacion
promedio.

- Medicion: Numero de respuestas a las encuestaguiéan Top Two Box a
la satisfaccion global como porcentaje de todasthasiestas respondidas
recibidas.

- Objetivo: 80% Top Two Box en una escala de 5 pudtosle el punto del
medio es neutral.
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Puntualidad en la gestion de las quejasSe debe hacer el seguimiento de la
puntualidad para resolver o de la puntualidad pesponder a las quejas de los
clientes.

- Medicion: Numero de quejas respondidas o resué#tago de la duracién de
ciclo objetivo como un % del total de quejas redaisi
- Objetivo: <95% para cualquier ciclo.

Rotacién de agentesRotacién anual del personal en puestos de agentes,
calculada tanto al nivel del programa como al nieesla entidad.

Debe ser medida por persona, no por equivalendimigpo completo, es decir
por el nUmero de horas que trabaja cada persona.

El calculo anual debe estar basado en un mes dend&tos. Se recomienda que
un mes de datos se use para programas de graa g$@ta doce meses para
programas mas pequefios.

El célculo esta basado en el nivel de la entidael @amero de personas que se
fue de la Entidad. Al nivel del programa se basalemimero de personas que
salié del rol en el programa (esto incluye asceasatso rol en el mismo
programa).

- Medicion: Numero de Agentes que se fueron y quefueemplazados como
% del total de Agentes.

- Objetivo: Se determinan en base a un entendimantos costes de la
rotacion y el impacto en Servicio, Calidad y Costes

Rotacion de jefes de equipoRotacion anual de personal en puestos de jefes de
equipo, calculada tanto al nivel del programa cainavel de la entidad.

Para programas pequefios con muy pocos jefes deoauise requiere la
medicién de rotacion de jefes de equipo para esgg@gma.

- Medicion: No tiene una medida especifica.
- Objetivo: Se determinan en base a un entendimantos costes de la
rotacion y el impacto en Servicio, Calidad y Costes

Ausentismo de agentesPor ejemplo el porcentaje de horas perdidas por la
ausencia en el puesto de trabajo). Se debe metiredidel programa y a nivel de
la entidad.
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Incluye ausentismo a corto plazo por cualquier wootEl ausentismo a corto
plazo se define como el ausentismo por cualquEnrae aquel personal que
estaba programado para trabajar.

No incluye el ausentismo a largo plazo. Los agesgasonsideran ausentes a
largo plazo cuando ya no se incluyen en la elald@mate la programacion
habitual.

- Medicion: Esto se calcula como el numero de hoeagdigyas a través de
ausencias de corto plazo como un porcentaje delas programadas.

- Objetivo: No esta definido para este tipo de matric

216



