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RESUMEN

Este proyecto tiene como elemento principal los sistemas de reconocimiento liomét
basados en huella dactilar. Estos sistejremn altamente utilizados e implementados en
aplicaciones de todo tipoomo para etontrol de accesos o forenseBor lo que en este TFG

se realizar4 una evaluacion de rendimiento de un sistema de reconocimiento biométrico
analizando dos algoritmos, con tres sensores de hublaados en distintaecnologiasuno
térmico y dos capacitivos.

La realizacién de la evaluacion sedfiactuadoa partir deuna bae de datos obtenida durante

las practicagn empresaursadagn el Grupo Universitario de Tecnologias de la Identificacion,
en la que se obtueron las huellas de los dedos pulgar, indice y corazén de ambas manos de
589 individuos.

El trabajo realizado ha sido glocesamiento de la base de datdesarrollando una aplicacion
en el entorno Microsoft Visual Studio 2013 capazjbeutarla compara&ion de las muestras
obtenidas por cada sensor con cada algoritmo.

Los resultados son almacenados en diferentes ficheros, correspondientes a cada sensor y
algoritmo, realizando la distincion entre genuinos e impostores.

Con un software implementado en Mab se realizala segunda parte del proyectel
procesamiento de los ficheros para obterlas medidas de rendimiento gréficas del analisis
realizado

El presente documento describe el disefio y desarrollo del trabajo reajipatto con los
resultados dtenidos trasefectuarel andlisis de rendimiento

Palabras clave

Biometria, sistema de reconocimiento biométrico, huella dactilar, algoritmo, medidas de
rendimiento, sensor biométrico.
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ABSTRACT

¢CKAA LINRP2SOGQa YI Ay TFaéhGytams based brkfigerprint2whiShiaNA O NI O
kinds of applications take advantage of, such as control access or forensic realms. Therefore,

this TFG includes a performance evaluation of a biometric recognition system, made by
assessing two dedicated algoritis. Three fingerprinbased sensors, which belong to different

technologies has been used: one termic and two capacitive sensors.

A Data bae, generated during some inteirK A L) g A GKAY (GKS GDNHzL}2 | yA@DSN
RS fI LRSYGATAIG 6fAte yagsessmént. The ekt wa MU collection of
fingerprints (thumb, fore finger and middle finger) from 589 different people.

Microsoft Visual Studio 2013 was the selected environment to process the Data Base by means
of a purposebuilt applicationthat is able to compare per sensor and per algorithm every
sample to each other. The genuifedse detections were stored in separated files, each one
corresponding just to one sensor and one algorithm.

The second part of the project conceived the useviagtlab in order to produce a turnkey
software module to process those files. This process produced the graphical performance
measurements of the assessment.

{dzYYI NAaAy3d: (GKAa R20dzySyid RSLIAOGa G(KS 62N)] Qa
thepeNF 2 NY I yOS FaasSaavySydQa NBadzZ ia

Key words

Biometric, biometric recognition system, fingerprint, algorithm, performance measures,
biometric sensor.
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CAPITULO 1 INTRODUCCION

A diario, el ser humano realiza una accion inevitable: la identificacién de otro individuo. Esta
actividad se realiza de foa instintiva y continua.

Simplemente el hecho de mirar a una persona para saber si es conocida 0 no, ya supone una
identificacion. Por lo tanto dhicio de lamismaesta ligado al origen del ser humano y las
civilizaciones.

Las pinturas rupestres ensl@&avernas muestran los primeros indicios de la identificacion del
ser humano, en las que se pueden encontrar marcas de manos en las paredes.

Con la evoluciéon de la civilizacion y los conocimientos, el ser humano continué con la
busqueda de nuevos métodgmra poder identificar a cada persona. Existen documentos de
transacciones comerciales en los que los comerciantes orientales firmaban con su huella
dactilar.

El desarrollo evolutivo de la civilizacién y céned desarrollo tecnoldgico dimgar a nueva
técnicas para realizar la identificacion de forma automatica, segura e inequivoca.

La biometria, en el campo de la identificacion, recoge los métodos automaticos usados para
analizar diferentes caracteristicas humanas con el fin de identificar y didenta las
personas. Proviene del grieguo- (vida) y-metria (medida]1].

Las caracteristicas estudiadas pueden ser tanto fisicastaticas (ej. Iris, huella dactilar,
geometria vascular, etcgpomo de comportamient@ dindmicas (ej. Firma manugeritecleo,
etc.), o combinacion de ambas como la voz [2].
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El auge de la biometria comenzé hace algunas décadas, entorno a los afios sesenta. Su uso esta
ligado a la necesidad de las autoridades de poder identificar tanto al infractor de un delito
como ala victima del mismo. Pero también se dan multiples &mbitos en los que la
implantacion de la biometriaobra una gran importancia, como es en el caso de la seguridad
especialmente cuando otras tecnologias no son suficigdtg. en dia el uso de un sistema
biométrico ya no es algo inverosimil de las peliculas de ciencia ficcion, se puede encontrar en
un banco para abrir una caja fuerte, para desbloqueasmartphone para tener acceso a una

zona restringida o simplemente para fichar en el puesto de trabajo

La huella dactilar como caracteristica para la identificacién, es una de las mas populares y
aceptadas dado que cumple con los requisitos establecidos para poder considerarse una
caracteristica biométrica: universalidad, unicidad, permanencia, facilphad la captura,
rendimiento razonable para la identificaciongeatacion por parte del usuar|@].

Existen evidencias de que en el 500 a. C los comerciantes de Babilonia incluian las huellas
dactilares en las tablas de arcilla donde figuralae trarsacciones realizadds).

En 1891 Juan Vucetich establecié el primer método de clasificacion de ficheros de huellas
dactilares, poniéndolo en practica identificando al autor de un crimen gracias a las huellas
encontradas en la escena del hecho, convidera Argentina en el primer pais que usé la
dactiloscopia (sistema de identificacion basado en el estudio y comparacién de las huellas
dactiares) para resolver un crimga].

No obstante, ds sistemas de reconocimiento biométrico estdn en constante dafarr
buscando la perfeccién de los mismos, para garantizar en todo momento la fiabilidad y
seguridad requerida, y asi poder lograr la maxima aceptacion del usuario.

1.1 Motivacion y objetivos

La motivacion de este proyecto surge tras la realizaciéasi®itacticas Externas, en las cuales

se produjo la adquisicién de conocimientos sobre los sistemas de reconocimiento biométrico,
centrandose en las huellas dactilares, y las técnicas empleadas para la captura de muestras y la
creacion y gestion de una lmde datos.

Ademas, hoy en dia la biometria de huella dactilar no esta Unicamente destinada a entornos
forenses o policiales, sino que se puede encontrar en multiples aplescpara todo tipo de
usuarios Buscando siempre aumertla seguridad, y obtem unmayor grado de aceptacion

por parte de la sociedad.

Esta modalidad es de las primeras en ser analizadas, algunos de los factores influyentes son la
facil adquisicion de las muestrasendo una técnica no invasiwasu largo periodo de uso e
investgacion sobre la misma.
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El objetivo principal es realizar un analisis a través de una evaluaciobn de rendimiento
tecnoldgicq en el que se pretende obtener un resultado aclaratorio de la comparativa entre
dos algoritmos utilizados en la modalidad de hudbatilar tras la obtencién de una base de
datos mediante tres sensores diferentes. La realizacion de este tipo de evaluacién es necesaria
dado que sin ella no se poditiavar a cabmtro tipo de evaluacion, la de seguridad.

En este estudio sefectua@ el analisis de rendimiento mediante la implementacion de dos
aplicaciones.

Una de ellase encargat derealiza el procesado de la base de datos proporcionandos
resultados de comparacion, los cualssran empleados en una segunda aplicacién que
generad gréaficos representativopermitiendorealizar el analisis correspondiente.

1.2 Entorno socio-econdmico

Actualmente, gracias a la concienciacién publica y la aceptacion generalizada, el desarrollo de
tecnologias basadas en biometria, en Espafia,astniendo un continuo crecimiento.

Las grandes inversiones en esta tecnologia se encuentran en las Administraciones Publicas,
principalmente en proyectos destinados a Defensa y Seguridad Nacional. No obstante,
sectores privadascomo es el caso del finaiero o el hotelerptambién estan desarrollando
grandes proyectosn este ambito[38].

La aplicacion donde se implementaihmayor nimero deistemas de identificacion biagtrica

es en el control de accesos, tanto fisicos como logicos. En E$pafiaddidad mas utilizada

para este tipo de aplicacion es la huella dactilar, debido a su alto grado de madurez, los precios
competitivos y su usabilidad.

La principal ventaja en la que se sustenta el desarrollo de la biometria para sistemas de
identificacién,es el alto grado de seguridad que ofrecen. Por este motivo, la realizacién de
evaluaciones de rendimiento son de alta prioridad dado que a partir de ellas es posible realizar
las de seguridad.

La implantacion de sistemas de identificacion biométrica s¥éren aumento, tanto en el
sector publico comeen el privado, segin vaya mejorando su situacién en el mercado. El
desarrollo de la investigacién es de gran importancia para ofrecer nuevas soluciones a las
entidades y conseguir la reduccion de costes, uno deplincipales inconvenientes que
retrasa la implementacion de este tipo de sisterf28.
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1.3 Marco regulador

En este apartado se resume la normativa aplicable al uso de sisteasaslos en datos
biométricos.

Durante los ultimos afios ha aumentado efenés por elaborar estandares para el uso de
sistemas biométricos, pero todavia son insuficientes y deficientes.

A nivel mundial los principales organismos que regulan la estandarizacion de este tipo de
tecnologia son: el SuBomité ¥ del Joint Technicalommittee on Informatin Technology
(ISO/IECJTC1), del International Orgaatibn for Standardization (ISO) y el International
Electotechnical Commission (IECY]3

En EspafaalAgencia Espafiola de Proteccién de Datos (AEPD) ,dsfied Informe Judico
namero 0368/2006 de la AEPD sobre huella dactilar, que los datos biométricos son aquellos
aspectos fisicos que mediante un andlisis técnico permiten distinguir las singularidades
sirviendo para identificar al individuo en cuesti38].

Los sistemagncargados de procesar los datos biométricos deben estar reglados bajo las
medidas de seguridad de caracter fisico, técnico y/u organizativo de nivel basico segun el
Titulo VIII del Reglamento de Desarrollo dedg@rganica deProteccion deDatos (LOPD)SI
ademaslos datos biométricos estuviesen vinculados a la salud de los afectados las medidas de
seguridad implementadas corresponden al nivel medio y alto.

En el nivel basico se definen los deberes y funciones del personal con acceso a los datos
biométricos. Y en el nivel alto, que contiene el nivel medio y bajo, se debe raomh
responsable de seguridagl se incluye la gestion y distribuciébn de soportes, como la
securizacion de la transmision de datos a través de redes de teledceaciones [8].

Pararealizar esta evaluacion de forma éptima y repetible, se trabaja bajo la normativa ISO/IEC
19795, la cual proporciona las reglas y recomendaciones para efectuar correctamente una
evaluacion de estas caracteristicas, es decir, tecnologica.
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1.4 Estructu ra del documento

Este documento se estructura eriscapitulos.

El primero corresponde a la introduccion general, donde se expone un prongacto con el
tema principal,la motivacion y los objetivos del proyectel entorno sociceconémico y
regulada en Espafigademas de la estructura que sigue la memoria.

En el segundo capitulo se encuentra el estado del arte de esta tecnologia, organizado en
subapartados en los que se explica g

- La biometria junto con sus principales caracteristicas, modagjadistemas de
reconocimiento biométrico, evaluacion de los mismos y medidas del rendimiento.

- Lahuella dactilay las caracteristicas de los sistemas biométricos en esta modalidad.

- Los sensores de huella dactilar ya sean Opticos,ité&sncapacitivog/o mecéanicos.

El tercer capitultnace referenciaa la explicacion del disefitel estudiodividiéndose en:

- Elandlisigde rendimiento tecnolégico de un sistema biométrico de huella dactilar

- Los algoritmos a analizar.

- La descripcion de la base de datospteada.

- La descripcion de los requisitos de la aplicacion implementada para realizar la
comparacion

- La descripcion de los requisitos de la aplicacion implementada para la obtencion de los
resultados graficos.

En el cuarto capitulo se exporédesarrolloseguido para alcanzar los objetivos marcadns
el proyectao Dividiéndose en:

- Descripcion del desarrollo de la aplicacion de la comparacién y su funcionamiento.
- Descripcion del desarrollo de la aplicaciéon para la obtencién de los resultados gréaficos
y sufuncionamiento.

El quinto capitulo corresponde a la presentaciénatamedidas de rendimiento obtenidas en
forma de gréficas y tablaseguido de sgorrespondiente andlisis.

Esbsgraficasse dividen por sensores y curvas analizadas, para los distlgtmr$tmos.

Ademascontieneuna comparativa en la que aparecen las curvas para los tres sensores en la
misma grafica, para poder obtener una representacion visual de la comparacion.

Eldltimo capituloincluyelas conclusiones obtenidas tras la realizaaé! proyeto ylaslineas
de trabajo futuras.
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CAPITULO 2ESTADO DEL ARTE

En el presente capitulo se aporta la situacion actual de la tecnologia empleada en este estudio:
la biometria. Explicando en distintos apartadoada uno de los aspectagie la componen

como son las caracteristicas, las modalidades, los sistemas de reconocimiento, la evaluacion de
dichossistemasy las medidas de rendimiento.

Ademas, se incluyen distintos apartados destinados a la explicacion de la modalidad empleada
en esteproyecta la huella dactilar.

2.1 Biometria

En el campo de la identificacion se entiende por biomedti@conocimiento automatico de
individuos por medio de sus @as fisicos o de comportamienfd]. Estos rasgosuelen ser
denominaloscaracteriticas bionétricas

Como ya se coment6 en el Capitulo 1, el auge de la biometria comenz6 hace algunas décadas,
entorno a los afios sesenta. Su uso estéa ligado a la necesidad de las autoridades de poder
identificar tanto al infractor de un delito como a latiina del mismo. Pero también se dan
multiples ambitos en los que su implantacion cobra una gran importancia, como es en el caso
de la seguridacespecialmente cuando otras tecnologias no son suficiente.
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2.1.1 Caracteristicas biométricas

La identificadn, o reconocimiento,se realiza mediante el analisis de las caracteristicas
biométricas las cuales deben cumplir los siguientes requiidios

- Universalidad: todo individuo debe poseerla y por tanto puede usarla.

- Unicidad o singularidad: debe ser UniGagcada individuo siendo diferente del resto.

- Permanencia: no puede ser efimera, es decir, debe permanecer constante e inmutable
en el tiempo.

- Facilidad en la adquisicion: la obtencién de la muestra debe ser facil, comoda y segura
para conseguir la aceptedn del usuario.

- Rendimiento: el nivel de precision debe ser alto para obtener la confianza del usuario.

2.1.2 Modalidades y técnicas para el reconocimiento

Las modalidades biométricas se clasifican en dos grupos: fisicas y de comportamiento.

Fisicas:también son denominadas pasivas, son aquellas que para proceder a la
identificacion Unicamente en necesario medir una caracteristica del ser humano. Las
mas comunes son la huella dactilar, el iris, la geometria de la mano, el reconocimiento
de retina o elreconocimiento facial entre otrofAlgunos ejemplos smuestran en la
figura 1[2].

Figural. Epmplos de modalidades fisicas][4

De _comportamientotambién denominadas activas, son aquellas que se basan en la
ejecucion de una determinada actividad en presencia del sensor y es necesaria la
participacién activa del usuario. Las mas comunes son la firma maauscri
reconocimiento del tecleden laigura 2 se muestran algunos ejemplos [2]
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Figura2. Ejemplos denodalidades de comportamiento [5] [6

También se puede dar la combinacion de ambas modalidades como ocurre en el caso de la
VOZ.

El desarrollo de nuevas técnicapara aumentar el nimero de matidades para la
identificacion eda presente en la actualidadofo es el caso de la geometria de la oreja o el
olor corporal en el &mbito de la modalidad fisica y la formaddar en la de comportamiento

2].

2.1.3 Sistema de reconocimiento biométrico

Los sistemas de reconocimientioimétrico son los encargados de obtener la muestra de la
caracteristica del individuo y procesar la informacion obtenida para proceder a la
identificacion.

Segun la modalidad existen numerosos sistemas de reconocimiento diferentes pero en todos
ellos exigen subsistemas en com{ja].
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Figura3. Subsistemas de un sistent reconocimiento biométrico [y

En la fgura 3 se puedenlistinguir los tres procesos diferenciados en cualquier sistema de
reconocimiento biométrico: reclutamigo, verificacion e identificaciof].

Reclutamiento: es el primer proceso dentro de un sistema de reconocimiento
biométrico. Durante éste, se captura por primera vez la muestra del individuo a través
del sensor correspondiente.

Esta muestra es procesad® manera que cuando gengala suficiente calidad se
crea un patron y se almacena en una base de datos.

Verificacién:es el proceso de reconocimiento en que el usuario previamente se
identifica y el sistema compara la muestra presentada con el pathdacenado, lo

cual dara un valor con el que se procedera a realizar la aceptacion o rechazo del
individuo.

Identificacién:es el proceso de reconocimiento en el que el usuario presenta una
muestra y el sistema realiza la comparacion con todos los pareristentes en la
base de datos devolviendo una lista con los posibles candidatos.

La identificacion puede ser de dos tipos:

- Openset: cualquier usuario puede utilizar el sistema, aunque no haya sido
reclutado anteriormente.

- Closeeset: solo los usuariogjue han sido reclutados previamenpodran
hacer uso del sistema].
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2.1.4 Evaluacion de los sistemas biométricos

Los sistemas biométricos deben pasar un analisis en el que se debe comprobar si cumplen con
los requisitos, caracteristicas y términos wegdos. Se busca detectar posibles fallos vy
determinar la aplicacion mas apropiada.

Existen distintos tipos de evaluaciones, segun el andlisis que se desee realizar. Entre los mas
comunes se encuentrd] [8]:

Rendimiento:consiste en realizar el ana$isde las caracteristicas del sistema, como son la
precision, velocidad, fiabilidad, robustez, disponibilidad y el mantenimiento. Ademas de los
factores que afectan al rendimiento como la interoperabilidad, escalabilidad, usabilidad y la
influencia del entono.

Con este andlisis se obtiene la informaciébn mas relevante del sistema para conocer su
funcionamiento, tasas de error y tiempos de procesamiento.

Con las tasas de error se determina la precision del sistema tanto en el proceso de
reclutamiento como deeconocimientq ya sea identificacion o viicacion

Existen tres tipos de evaluacién de rendimiento biométrico:

1 Tecnolbgicase encarga de analizar los algoritmos biométricos de la misma modalidad
utilizando una base de datos genérica. Es un tipo déuawibn offline, es decir, el
usuario no interactda con el sistema en tiempo real. Es reproducible siempre y cuando
los procedimientos y la base de datos sea la misma.

Con este tipo de evaluacién se permite analizar de forma separada los efectos de la
interaccion de los usuarios y la capacidad de los algoritmos empleados.

1 De escenariose realiza la evaluacién en un entorno especifico modeladgun la
aplicacion real y las caracteristicas de los usuarios que la utilizan.
Puede semnling es decir, el usario interactia con el sistema a tiempeal, o una
combinacion deonline y offline. Al igual que la tecnoldgica es reproducible si se
cumplen los mismos requisitos y condiciones.

9 Operacional: la evaluacion se realiza una vez que el sistema esta instajad
funcionando en su entorno real siendo los usuarios los que finalmamaran el
sistema. Las evaluaciones se realizarine y no son reproducibles. La principal
dificultad de esta evaluacion es reconocer en el momento a la persona y determinar si
€S un genuino o impostor.

10
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Seguridad:con este tipo de andlisis se comprueba el cumplimiento de tequisitos de
seguridad asi como de la resistencia a potenciales atagnatzando su vulnerabilidad.

Para realizar este tipo de andlisis es necesanmeer las tasas de error dsistema por lo que
previamente es necesario realizar un andlisis de rendimidimétrico.

Aceptacion del usuari@on este analisis se busca la opinién del usuario gcaptacion tras la
experiencia adquirida con el useldistema.

También existen andlisis de privacidad, seguridad del usuario o coste y beneficiotergre

Este proyecto se basa en la realizacién de una evaluacion de rendimiento de un sistema de
reconocimiento biométrico para la modalidad de huellatdac Como se ha comentado
anteriormente este tipo de analisis es de gran importancia solo por la obtencién de las
caracteristicas del sistemaino porque es necesaria para poder realizar un analisis de
seguridad.

Cuanto mayor sea el rendimientmés robusto y seguro sera el sistema de reconocimiento con
lo que se obtendra mayor grado de aceptacion.

Al tratarse de un analisis de rendimiento tecnolégico se realizan pruebas sobre distintos
algoritmos con el objetivo de conseguir un resultado aclarateobre la fiabilidad y robustez

del mismo asi como su capacidad, tasas de error y tiempos de procesado tanto a la hora de
realizar el reclutamiento como en la comparacion ya sea identificaci@nificacion

Las pruebas deben realizarse sobre la misnagebde datos previamente obtenida y
normalizada.

Al no modificar la base de datos y séftine, es decir, el usuario no tiene que estar presente, la
evaluacién es repetible tantas veces como sea necesario siempre gue se siga el mismo proceso
en el andlis.

La biometria se basa en probabilidadpsr lo que la cantidad de muestras de usuarios que
formen la base de datos debe ser la mas significativa posible para poder tener mayor fiabilidad
en los resultados obtenidos.

La evaluacion debe realizarse de farmmbjetiva y bajo unos estandares para evitar todo tipo
de fraudes y falsos datos que puedan dar lugar a engafio.

Para ello se crearon metodologias bajo distintos estandares internacionales, en continua
renovacion, para efectuar de forma correcta una esaldn de manera que se permita la
reproductividad de la misma.

Estas metodologias determinan como planificar, efectuar y documentar una evaluacion [2].

11
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2.1.5 Medidas de rendimiento

Como ya se ha comentado anteriormentes medidas de rendimiento sedamn en las tasas de
error y dethroughput [2] [3]. Las cuales determinan la precision del sistema tanto en el
reclutamiento como en akeconocimiento. A continacion,se detallan las diferentes tasass
comunes para los sistemas de reconocimiento biometric

Tasas de error:

Se pretende cuantificar la precisidnmidiendo el nimero de erroresometidos durantelos
procesos de reconocimientoxiSten distintos tiposegun el proceso.

Fallos durante el proceso de adquisicién y procesamiento de sefial:

1

FTE cuandoel fallo ocurre durante eteclutamiento. Define el nimero de usuarios
que no son aceptados pal sistema a la hora de realizar el reclutamiento.

FTA cuando el fallo se produce duranteretonocimiento. Contabiliza el nimero de
intentos en los que distema ha fallado a pesar de contar con una muestro de buena
calidad.

Fallos durante el proceso de comparaciéon y decision:

)l

FNMR numero de intentos de reconocimienpara los cuales el sistema ha dado error
a pesar de tratarse del usuario correcto.

FMR namero de intentos de reconocimiento para losales el sistema no ha dado
error a pesar de tratarse de un usuaiiiecorrecto.

Fallos durante el proceso de verificacion:

1
1
1

FRRnumero de veces que el usuario es rechazapgesar de ser el genuino.
FAR nimeo de veces que el usuario es aceptadmeaar de ser un impostor.
EERpunto en el que el FNMR o FRR es igual al V&R0

Fallos durante el proceso de identificacion:

)l

FNIR nimero de veces qu@ara los usuarios reclutadgso aparece su identificacién
en la lista de candidatos proporcionada por el sistema

FPIR nimero de veces gueara losusuariosno reclutados la lista propuesta por el
sistema no esta vacia.

Tasa de identificacion nimero deveces que el usuario correcto sale en la lista
propuestapor el sistema.

12
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Tasas déhroughput

Este tipo de tasas tiene como fin cuantificar el tiempo necesario peabzar cada proceso, es
decir, mide el tiempo de reclutamiento y el tiempde reconocimiento, tanto el de captura
como el de comparacion. Ehlculo se lleva a cabo teniendo en cuenta el conjunto de usuarios
que han pdicipado durante la evaluacig].

Tipicamente para realizar un analisis de rendimiento se emplean graficas representativas de
las medidas del mismo. Las graficas mas comasoesgrafica FMR frente FNMR, curva DET y
curva ROC.

Gréfica FMR frente FNMR

Este gréafico representa la distribucion que siguen dos posibles fallos durante el
proceso de comparacion y decision: el FMR y FNMR.

El eje de abscisas corresponde con el valmbral y el eje de ordenadas con la
probabilidad de error.

El punto caracteristico de este tipo de graficos es en el que la curva FNMR se cruza con
la FMR, denominado EE#&y(al error raté.

Si se realiza un desplazamierat la derecha a partir del REa probabilidad de obtener

un error a pesar de tratarse de un usuario correcto aumenta mientras que la
probabilidad de que haya una falsa aceptacion disminuye, es decir, la probabilidad de
error de un FNMR aumenta mientras que la de FMR disminuye.

Por el ontrario, si el desplazamiento se realiza hacia la izquierda BBl 1B
probabilidad de error de un FMR aumenta mientras que la de un FNMR disminuye.

Este grafico es de vital importanalado que con la obtencién del EEe establecen
los pardmetros que derminan el grado de aceptacion ante posibles fraudes al
sistema de reconocimiento, realizando el compromiso rdeel de seguridad del
sistema [30].

13
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La figurad muestra un grafica tipica de FMR frente a FNMR.
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Figura4. Ejemplografica FMR vs FMRN [30]
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Curva de Compensacion del Error de Deteccion. DET

Esta curva representa la desviacion estandar de las probabilidades de error de falso
rechazo frente a las de falsa aceptacion, es decir, FNMR frente a FMR.

La linealilad obtenida es resultado de asumir que la densidad de probabilidad es
normal y que la pendiente es unitaria debido a que las varianzas en la distribucion son
iguales.

Cuanto mas se acerque la curva a la esquina inferior izquierda menor sera la
probabilidad de fallo y por lo tanto mejor seran los resultados.

Una curva DET caracteristica se muestra en la fg(84].

Exanple DET curves
53% T T T T

nethod 1
nethod 2

20% 1

18% 1

nizzed detection rate

L .

2% T .

12 1 1 1 1
1% 2% it 18% 287 58%

false positive rate

Figura5. Ejemplo curva DET [31]

15




Estudio del rendimiento de sistemas de huella dactilar. Analisis de diferentes sensores y algoritmos

Curva Caracteristica de Operacion del Receptor. ROC

A diferencia de la curva DET clarvaROC representa las probabilidades de error de
falsa aceptacion frente a las de falso rechazo, es decir, FMR frERfeNMR.

Esta curva permite ajustar el punto de operacion de un detector o estable el mejor
punto para la toma de decisiones.

El espacio ROC representa la los intercambios entre verdadera y falsa aceptacion.

El valor del EER se puede obtener trazando la diagonal entre la esquina superior
izquierda y la inferior derecha, donde se corte la diagonalla curva corresponde al
punto del valor del EER.

Cuanto mas se acerque la curva a la esquina superior izquierda, menor sera la
probabilidad de fallo y por lo tanto mejor sera el resultado.

Una curva ROC caracteristica se muestra en la fgy[82).
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Figura6. Ejemplo curva ROC [32]
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2.2 Huella dactilar

Las huellas dactilares son identificadores gené Unicos de cada ser humana Biisten dos
individuos con las mismas huellas, ni si quiera en el cageihelos.

Las huellas dactilares se forman en el embrién aproximadamente a partir de las diez semanas
de gestacion, y las Ultimas investigaciones, realizadas por cientificos de la Universidad de
Arizona, apuntan a que la formacion se debe a las tensipreekicidas por las distintas capas

de la piel. Concretamente al rapido crecimiento de la capa basal, situada entre la dermis

externa e interna, lo que produce las tensiompeeRI'y £ dz3F NJ I £ & &l NNHAL &

huellas.

La investigacion acerca deslhuellas dactilares lleva produciéndose desde hace siglos. En 1686
Marcello Malpighi realiz6 un tratado sobre las capas de la piel, dénde sefial6 las difeegncias
los patrones de las huell§3].

Sir Francis Galton public6 en 1892 el libRingerPrints que recogia las tres leyes
fundamentales de la dactiloscopia: perennidad, inmutabilidad y diversidad infinita. Ademas
establecié un método de clasificacion e identificd las minucias: rasgesifisps de una huella
dactilar[3].

2.2.1 Partes de una huella dactilar

(s}

all NODStt2 alfLAIKA RSGSNXYAYys fFa RAFTSNBYyOALl a
huellas dactilares, definiemdas crestas y valles o surd8f

Se entienden por crestas liseasque se encuentran en relieve respecto de la yetabdedo,
mientras que los valles hacen referencia a las hendiduras encontradas.

Cuando se realiza una impresion de la huella dactilatifeasnegras corresponden a las
crestas mientras que las lineas blancas a los valles, como puede observariguzaTa

(@ (b)

Figura?. (a) Ejemplo huella dactilarl]. (b) Ejemplampresion de huella dactilar]1]

17



Estudio del rendimiento de sistemas de huella dactilar. Analisis de diferentes sensores y algoritmos

Existen varios tipos de huellas, pudiensler clasificads segn las formas que siguen las
crestas y valles. Esta clasificacion se encuentra feguia 8 [12].

Espiral

Figura8. Clasificacion de los tiposedpatrones de huella dactilarl3]

Al igual que se realiza una clasificacion de los thstipatrones encontrados en las huellas,
también es posible clasificar los puntos caracteristicos que los forman, es decir, la clasificacion
de los distintos tipos de minucias. Esta clasificaciqrusele encontrar en la figurd[12] [33].

1. Abrupta o lerminacion
2. Bifurcacion o convergencia
3. Desviacian

4 Empalme o cruce

6. Interrupcion
7. Laguna u ojal
& Punto o isla
9. Transversal

N
5. Fragmento o borde independiente AR
AN R
L 2
m
e

10. Aguijan

Figura9. Clasificacion de los tipos de micias de una huella dactiladf]
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2.3 Sistemas de reconocimiento de huella dactilar

Los sistemas de reconocimiento biométrico consisten en el reconocimiento automatico de un
individuo tras presentann rasgo caracteristico.

En la modalidad de huella, el rasgo caracteristico presentado al sistema es la propia huella
dactilar mediante sensores especifid@s] [35]

Los sistemas de reconocimiento se pueden basar en técnicas de comparacién basadas en
minucias o en correlacion.

La técnica basada en minucias consiste en la extraccion de las caracteristicas especificas de la
huellas, generando un mapa en el que se localiza la posicion y la orientacion precisa de cada
minucia. Al tratarse de una aproximacj@ste método puede presentar algunos fallos como

es la obtencién de falsas minucias, sobre todo cuando la calidad de la imagen es baja [8] [16].

Por otro lado, la técnica basada en la correlacion no realiza una extraccion de las
caracteristicas especifieaino que se almacena la muestra en su conjunto [16]. De este modo
se pretende solventar algunos de los fallos de los métodos basados en minucias, pero aun asi
tiene algunos propios, dado que requiere una localizacion precisa que se puede ver afectada
por la rotacion o traslacion de la muestra durante la captura.

2.3.1 Algoritmos para el reconocimiento de huella dactilar

La Real Academia Espafiola recoge como definicién de algoritmo al conjunto ordenado Yy finito
de operaciones que permiten hallar la saucde un problema [19].

Los algoritmos implementados en sistemas de reconocimiento basados en minucias buscan la
transformacién matematica de la posicidn y orientacién de estos puntos caracteristicos para
almacenarlos y paat asirealizar la comparacigestimando el grado de similitud.

En el caso de los algoritmos implementados en sistemas de reconocimiento basados en
correlacion se busca la obtencién del patron completo de la muestra. La comparacion se
realiza calculando la correlacién que existe entos imagenes, es decir, se superpone una
imagen a la otra y se comprueba si coinciden.

Esta técnica da lugar a errores en el caso de que las imagenes estén desplazadas entre si 0 una
rotacion en el momento de la adquisicién. También dependen de la elistidie la piel que
impida el correcto alineamiento de las imagenes [16] [20].
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2.3.2 Sensores de huella dactilar

La obtencion de la muestra de cada huella se realiza a través de lectores biométricos o
sensores. Existen varios tipos de sensores y suiciasbn se realiza segin la tecnologia
empleada para la adquisicion de la muestra: capacitivosc@mttérmicos o de presida7].

I Lossensores Opticose basan en dispositivos CCD (Charged Coupled Device) junto con
un array de fotodiodosademas de comtr conuna fuente de iluminacién propia,
tipicamente con urarrayde LEDs.

La imagen se forma a través de los contrastes generados por los cambios de luz
producidos por las crestas y los valles al colocar el dedo sobre el sensor, estos cambios
de luz sorrecogidos por los fotodiodogjue determinan el color delx#l.

Las crestas dan#les negros y los valles blancos. La resolucion de la huella digital
obtenida depende del nimero de fotodiodos del que esté formado y la calidad de la
imagen obtenida viem influida por el tipo de piel del individuo asi como de la
sudoracion presente y la suciedad.

En la figuralO se muestra un esquema del funcionamiento de los sensores Opticos.

DEDO

________________ == ===

Superficie del sensor

SENSOR Oscuridad (cresta)

Luz (valle)

FiguralO. Esquema de funcionamiento de un sens@ti@¢o de huella dactilar

1 Lossensores de presion mecanicogstan formados por una superficie compuesta de
miles sensores de presion diminutos que reaccionan ante la fuerza ejercida por el
dedo.

1 Lossensores capacitivose basan en el cambio de corriengléctrica. Para ello la
superficie del sensor cuenta con array de condensadores planos. Al colocar el dedo
sobre el sensor, éste actla como otra placa del condensador mientras que las distintas
profundidades entre las crestas y los valles modificarcdatidad de dieléctrico
generando capacitancias distintas, lo que da lugar a obtener la huella digital.
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La tensién eléctrica ante una cresta es mayor que ante un valle.

La calidad de la imagen puede ser mejorada realizando ajustes en algunos parametros
eléctricos del sensor, muy util cuando la muestra presentada pertenece a un usuario
con piel muy hiumeda o seca.

Al no utilizar un dispositivo CCD, los sensores capacitivos son mas compactos que los
opticos, pero deben ser limpiados continuamente para e\gtee la suciedad empeore
la calidad de la imagen.

Se muestra un esquemaskriptivo en la figura1[17] [37].

DEDO

——————————— --Iﬁ,\----

Superficie del sensor

SENSOR - Mayor tension eléctrica (cresta)

Menor tension el éctrica (valle)

Figurall. Esquema de funcionamiento de un sensor capacitivo de huella dactilar

1 Lossensores térmicose basan era captacion del calor que transmite el dedo del
individuo por medio de materiales termoeléctricos. Las crestas generan mas calor que
los valles por esta razon se consigue obtener el patron de la huella dactilar presentada.

Presentan la ventaja de no sensibles a descargas electrostaticas.

En la figurdl 2 se muestrauin esquema de un sensor térmifis].
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DEDO

R R e TP

Superficie del sensor

= Transf. Calor cresta

SENSOR Transf. Calor valle

Figural2. Esquema de funcionamiento de un sensor térmico de huella dactilar

Los sensores utilizadopaa generar la base de datos deste estudip se presentan a
continuacion. Como ya se ha comentado anteriormente se tratan de uno de tipo térmico y los
otros dos de tipo capacitivo.
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Sensor NB3010-U (NXT)

Este sensor se basa en la tecnologia térmica platener la captura de la huella.

Al presentar la huella sobre el sensor éste recoge la temperatura proporcionada por la huella
creando la imagen digital de la misma.

Las crestas de las huellas transfieren mas calor que los valles por lo tanteeles pegros
corresponden a las crestas mientras que los blancos a los valles.

En la figural3 se muestra una imagen del sensor, y en la tabldas principales
especifcaciones técnicas que presefs].

Figural3. Sensor de huedl NB3010U. NXT [27]

Tablal. Especificaciones sensor NXT

NXT: NB3010-U

Tecnologia del sensor NEXT Active ThermalTM sensing, patentada por N
Biometrics

Area activa del sensor (mm) 11.9 x 16.9

Resolucion (ppi) 385

Nivdes escala de grises 256

Tamafo imagen de la huellaiXples) 180 x 256

23



Estudio del rendimiento de sistemas de huella dactilar. Analisis de diferentes sensores y algoritmos

Sensor FPC1011F3 (FPC)

Este sensor se basa en la tecnologia capacitiva para obtener la captura de la huella.

Al presentar la huella sobre el senséste mide las diferstes capacitancias generadas al
existir diferente cantidad de dieléctrico entre los valles y las crestas.

Las crestas de las huellas corresponden a ixelgs negros dado que tienen menor cantidad
de dieléctrico que los valles, por los que estos Ultisms representados copixelesblancos.

En la figura 4 se muestra una iagen del sensor, y en la tabla las principales
especifcaciones técnicas que presefs].

Figural4d. Sensor de huella FPC1011F3. FPC [28]

Tabla2. Especificaciones sensor FPC

FPC: FPC1011F3

Area activa del sensor (mm) 10.64 x 14.0
Resolucién (dpi) 363

Niveles escala de grises 256
Tamafio imagen de la huellgixele$ 152 x 200
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Sensor UPEK EikonTouch 510 (UPK)

Estesensor se basa en la tecnologia capacitiva para obtener la captura de la huella.

Al presentar la huella sobre el senséste mide las diferentes capacitancias generadas al
existir diferente cantidad de dieléctrico entre los valles y las crestas.

Las cretas de las huellas corresponden a pdselesnegros dado que tienen menor cantidad
de dieléctrico que los valles, por los que estos Ultimos son representadgéxa@sblancos.

Figural5. Sensor UPEK EikonTouch 5UPK [29

En la figural5 se muestra una imagen del sensor, y en la taBldas principales
especifcaciones técnicas que presefs].

Tabla3. Especificaciones sensor UPK

UPK: UPEK EikonTouch 510

Area activa del sensor (mm) 12.8 x 180
Resolucién (dpi) 508
Niveles escala de grises 256
Tamafio imagen de la huellpixele$ 192 x 270
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CAPITULO 3DISENODEL PROYECTO

El tercer capitulo del documento esta destinado a la explicacién del disefio llevado a cabo con
el fin de emplir conlos objetivos marcados para este estudio.

Por lo que en los siguientes apartadses encuentran los algoritmos a analizar junto con las
herramientas empleadas para ello: la base de datos, las aplicaciones disefiadas y los softwares
para el uso déos distintos algoritmos.

3.1 Disefo del estudio de rendimiento tecnologico de un
sistema biométrico de huella dactilar

El objetvo principal de este estudio esalizarun analisisdde rendimiento de dos algoritms
para la modalidad de huella dactilgoor lo que es necesario hacema evaluacion de
rendimiento tecnoldgico

En el estudio se debia conseguir un valor de comparacién al procesar distintas imagenes
tomadas con sensoradiferentesbajolosdos algoritmosautilizados

Para cumplir con este adtjvo sehizo un primer disefio en el que se pretendia realizar una
aplicacion capaz de procesar una imagen seleccionada, independientemente del sensor usado
para la captura, y bajo la eleccién de uno de los dos algoritmos a anglizeampararla con

otra devolviendo el resultado.

Estos datos resultantes de la comparacion debian ser guardados en un fichero que permitiera
Su posterior uso para la obtencién de un resultado grafico con el que se permitiera obtener
conclusiones precisagerca del rendimientoallos algoritmos empleados
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Por lo tanto el disefio del estudio se plante6 de manera que constara de dos partes:

Una primera en la que se buscaba la obtencién de los resultados de la comparacion entre dos
muestras usando dosoftwares de andlisis dalgoiitmos distintos: NIST Biomtric Image
Software (NBIS)MCC Software Development Kit (MESDBK, con las muestras de una base de
datos obtenidas por tres sensores distintos: uno térmico;3RB0U (NXT) y dos capacitivos:
FPC1011F3 (FPC) y UPEK EikonTA0ctUPK).

Por lo tanto esta aplicacion, que realiza las comparaciones, debia ser ejecutada tres veces para
obtener los resultados de rendimiento al trabajar con el algoritmo NBIS y las muestras
obtenidas con los sensores NXT, FPC y NXT. Y del mismoamntiént se tenia que ejecutar

otras tres veces para obtener los resultados al trabajar con el algoritmo MCC y las muestras de
los tres sensores.

Durante la segunda parte se debia obtetss medidas de rendimiento graficeds los datos
generados en la printg, para ello se implement6 una aplicacion capaz de gestionar y analizar
dichos datos

3.2 Algoritmos a analizar

Seha realiado una evaluacién de rendimiento tecnolégico para analizar dos algoritmos de
sistemas de reconocimiento de huella dactilar. Wieolos cuales es convencionat decir, la
extraccion de las caracteristicas de la huella las realiza mediante aproximaciones a las minucias
vecinas, mientras que el otro se basa en cdodigos cilindriebscual seasienta en la
representacion de estructas locales

A continuacién se presentan los softwares empleados para realizar el andlisis junto con una
explicacién de los distintos algoritmos.

NIST Biometric Image Software (NBIS)

Este software desarrollado por el National Institute of StandardsTaathnology (NIST) para el
Federal Bureau of Investigation (FBI) se organiza en dos categjogiasnexport controlledy
the export controlled[21]

Este algoritmo fue implementado bajo el estandar ANSIANI&ET:2007, el cual define un
formato de arbivo comdn para el intercambio electronico de huellas digitales y datos
relacionados con las mismas.

Del paquete denonexport controlledse ha utilizado el sistema de deteccion de minucias:
MINDTCTmientras que dekxport controlledse ha utilizado elistema de comparacién de
huellas dactilares: BOZORTHS3.
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Ambos sistemas son compatibles entre si, y su uso esta relacionado dadoonues
resultados obtenidos del MINDTCT se obtierles resultades de comparacion en el
BOZORTHS3.

MINDTCT. Sistema de deteidbn de minucias

Dos huellas pueden ser comparadas a través de las minucias que presentan
permitiendo determinar si se trata del mismo individuo en ambos casos. Tipicamente
hay unas cien minucias por huella.

Este sistema detecta las minucias existentesl& huella digital almacenando las
coordenadas de localizacién y orientacion de cada una de ellas. La distancia de
coordenadas viene definida por el estandar ANSI/NTET12007 que especifica
unidades de distancia de 0,01 mm y la orientacion viene egpada en grados.

El algoritmo interno del MINDTCT consta de ocho pasos.

1. Entrada de archivo de huella digitlds imagenes cargadas deben de haber
sido escaneadas bajo un formato de 19,69 ppmm y a una escala de grises de
256 niveles.

2. Generar mapale imagenia calidad de la imagen puede variar por lo que se
genera un mapa de imagen con el que se determina las zonas de baja calidad o
las que pueden dar lugar a fallo.

3. Imagen binarizadael algoritmo de deteccion de minucias esta disefiado
para trébajar en niveles binarios. Por lo que es necesario transformar la
imagen de entrada en escala de grises a Unicamentepéiadesde color:
negro o blanco.

4. Detectar minuciasen este paso se analiza la imagen binaria obtenida
anteriormente con el fin dencontrar las caracteristicas especificas. Para ello
se analiza la imagen por patrones en los que segun el color del conjunto de
pixelesse determina el tipo de caracteristica que @eta la muestra. En la
figural6 se muestran los patrones usados paraedminar el tipo de minucia.

28



Estudio del rendimiento de sistemas de huella dactilar. Andlisis de diferentes sensores y algoritmos

1. Ridyge Ending 2. Ridge Ending 3. Bifurcation 4. Bifurcation 5. Bifurcation
[appearing [disappeanring) (dizappearingl [appearing] (dizappearing)
6. Bifurcation 7. Bifurcation 3. Bifurcation 9. Bifurcation 10. Bifurcation
[disappeaning) (appearing) [appearing) [disappeaning) [appearing)

a B B & =

Figural6. Patrones depixelusados para detectar minucia®®)

5. Eliminar falsas minuciasitilizar patrones para detectargsibles minucias
puede acarrear la obtencion de falsas minucias por lo que es necesario
eliminarlas. Este algoritmo cuenta con su propio método para eliminar las
falsas minucias da igual el tipo que sean o si se han producido por una baja
calidad.

6. Con@r crestas vecinaslos comparadores de minucias a veces usan
informacién adicional a los puntos caracteristicos. Por lo tanto, ademas de
analizar la posicién y orientacion de la minucia se analiza la situacién de la
minucia vecina.

Un atributo muy empledo es el nUmero de crestas intervenidas, también
conocido comorldge crossingsentre una minucia y su vecina.

7. Evaluar calidad minuciakst evaluacion de la calidad asociada a las minucias
extraidas es de gran importancia para poder determinar sirksultados
obtenidos se tratan de puntos caracteristicos o por el contrario de falsas
minucias. Por lo tanto a las falsas minucias se les debe asignar una baja calidad
mientras que a la calidad de las verdaderas debe ser alta.

8. Archivos de salida de micias:una vez completado el MINDTCT se obtiene
un fichero de salida en el que se encuentra las minucias encontradas como se
puede observar en la figuder:
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Figural?7. Ejemplo minucias obtenida]

BOZORTHS3. Sistema de comparacion de huellas

Este sistema compara las minucias de dos muestras procesadas previamente por el
sistema MINDTCT obteniendo un valor de comparacion comprendido entre 0 'y 300.

Cuanto mayor sea el resultado de comparacioryonaera la probabilidad de que las
muestras comparadas sean del mismo dedo de un individuo.
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MCC SoftwareDevelopment Kit (SDK) 2.0

El algoritmo MCC se basa en la repeegacion de estructuras localesstE tipo de método
nace para solventatos problemas de los algoritmos convencionales de huella dactilar
provocados por la no linealidad de la huella.

Dicha representacion se realiza de forma que cada minucia cuenta con una estructura local
que codifica las relaciones espaciales y direccionaleg daiminucia y sus vecindgando un

radio de curvatura.Es conveniente realizar una representacion cilindrica cuya base
corresponde a la informacion espacial y la altura a la informacion direccional.

La figural8 muestra un esquema representativo dehtionamiento del MCC.

\ Neighborhood of
Minutiae Template minutia m

| Fingerprint | |Cylinder (J,“l

Figural8. Esquemduncionamiento algoritmo MCC2p]

T, |

El uso de aproximaciones por radio fijo permite obtener mejores tolerancias de minucias
perdidas o falsas que en el caso de los métodos basados eniraprisnes de vecinos
cercanos.

El MCC SDK es una libreria DLL .Net valida para aplicaciones de verificacion de huellas
dactilares usando los algoritmdsCC[24].

Este softwarada como resultado de la comparacién valores entre 0 y 1, con una resolucién de
dieciséidecimales.

Cuando el valor esta cercano a cero significa que se trata dlapostor mientras que si esta
cercano a uno se trata de genuina
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3.3 Descripcion de la ba se de datos empleada

Como ya se introdujo en el Capitulo 1, la realmade este estudio se ha llevado a cabo
empleando una base de datos capturatiaante lagpracticasde empresa en el GUTI.

Las practicas consistian en la captura de una base de datos para tres sensores biométricos de
huella dactilar: NXT, FPC y UPK.

Durarte la evaluacion se registraron un total de 589 usuarios obteniendo una base de datos de
188216 muestras.

Las muestras de cada usuario se encuentran almacenadas en carpetas, nhombradas con el
identificador del mismo dentro de la base de datos.

Existen dogipos de muestras para cada usuario: las muestras de reclutamiento (EN) y las
muestras de verificacion (V):

1 Muestras de reclutamiento:estas muestras se obtuvieron en el reclutamiento del
usuario. Se pueden encontrar un maximo de 36 muestras de recluteonjgor
usuario.

1 Muestras de verificacionestas muestras corresponden a las obtenidas durante el
procedimiento de verificacion.

La verificacion constaba de dos visitas por lo que las muestras se nombran con V1 o
V2, segln correspondiera a la primera ows®p visita respectivamente. EI nimero
maximo de muestras de verificacion por usuario es de 108.

La base de datos utilizada en este estudio constaba de un total de 15037 muestras, obtenidas
de los dedos pulgar, indice y corazén de ambas manos de cinaiseraos.

3.4 Descripcion de los requisitos de la aplicacion de
comparacion

La primera parte del proyecto se basa en la implementacion de una aplicacion que realizara el
procesamiento de la base de datos utilizando ambos algoritmos.

La aplicacién a rdiaar debia ser capaz de escoger el algoritmo, y las muestras del sensor
deseadas para la comparacion. Es decir debia poder escogerse NBIS o MCC y NXT, FPC o UPK.

El programa almacena en la variable 'muestra 1' una imagen de reclutamiento correspondiente
a cada dedo del usuario y en la variable 'muestra 2' una imagen de cada verificacion
almacenada en la base de datos para ese usuario.
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Una vez obtenidos # vectores de caracteristicas de ambasuestras se realiza la
comparacion de las mismas almacenargloresultado en dos ficheros segun el siguiente
criterio:

Si'muestra 1' y 'muestra 2' corresponden al mismo usuario y al mismo dedo el resultado se
almacena en el fichero de genuinos: fGENUINOS.txt, si por el contrario la 'muestra 1' y la
'muestra 2' coresponden a usuarios distintos el valor obtenido en la comparacion se almacena
en el fichero de impostores: fIMPOSTORES.txt.

Enla figural9 se muestra un diagrama de flujo el cual representéustionamiento de la
aplicacion a realizada, donde:

ID es el dentificador de la muestra

M1 corresponde a la muestra 1

M2 corresponde a la muestra 2

ENes la captura del reclutamiento

V es la captura de la verificacion

MAXes el valor maximo de muestras

x es el identificador del dedo de la muestra de reclutamiento
y es el identificador del nimero de muestra de verificacion

P 2ID I I I I e
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Saleccion Aleoritmo

.

Saleccion Sensor

IDMI =307

Mo

Asignar ENx a M1
No

Mo Mo
EN M2 = MAX 7
Asipnar Vv a M2

Comparar M1 con LI2
(ranuino Impostor
(Guardar en FGENUINOS Guardar en fIMPOSTORES

STOP a

Figural9. Flujograma de la aplicacion de comparacion
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3.5 Descripcion de los requisitos de la aplicacion para la
obtencion de los resultados graficos

La segunda partdel proyecto se basa en la implementacion de una aplicacion para obtener
las medidas de rendimiento graficas, a partir de los datos de comparacién obtenidos por la
aplicacién anterior.

Esta aplicacién debia generar las graficas de medida de rendimieaicag-MR frente FNMR,

curva DET y curva ROC, a partir de los ficheros generados en la aplicacion de comparacion,
correspondientes al procesadie las muestras de los tres sensores con los dos algoritmos
posibles, es decir, un total de doce ficheros: seéé&s impostores y seis de genuinos
correspondientes al procesado de NBIST, NBISPC, NBISPK, MCBIXT, MCEPC y MGC

UPK.
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CAPITULO 4 DESARROLLO DEL PROYECTO

Este proyectaconsta de dos partes: una primera donde se realiza la comparaciom dos
huellas, almacenando el resultado en un fichero. Y una segunda parte en la que se analizan
dichos resultados de forma graficRara realizar ambas partes se han implementado dos
aplicaciones.

En este capitulo se describe el desarrollo seguido tasthtencion de dichas aplicaciones.

4.1 Desarrollo de la aplicacion de comparacion

La aplicacion para la comparacion de muestras de huellas dactilares se desarrolla bajo el
entorno Microsoft Visual Studio 2013.

La decision del uso de este entorno sent dado que éste permite trabajar con multiples
lenguajes de programacion como son C++, C# o .NET entre otros, aunque el lenguaje utilizado
para este estudio ha sido C#.

Ademas el entorno Visual Studio permite realizar tanto aplicaciones de consola d®mo
escritorio Vindows Presentation Foundatiod/PF.

El procedimiento hasta obtener la aplicacién final constoé de varias fases o pruebas.

Fase 1. Aplicacién de consola para algoritmo NBIS con base de
datos reducida

En esta primera fase se realiz6 unai@gion de consola que realizara la comparacion
de las muestras bajo el algoritmo NBIS. La base de datos se redujo a tres usuarios con
un total del79muestras.
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La aplicacion mostraba los tres usuarios disponibles con los que realizar la
comparacion, unaez escogido el usuario mostraba las muestras disponibles para la
variable 'muestra 1' y posteriormente para la 'muestra 2'. Una vez asignadas ambas
muestras comenzaba la comparacioén imprimiendo por pantalla el nimero de minucias
obtenidas de cada muestrg el resultado de la comparacién, ademas de ser
almacenado este ultimo en el fichero correspondiente.

En la figur&20 se muestra la aplicacion de consola desarrollada.

arpetas gque contienen muestras:

1 Carpeta: C:xUsers Sergio™~Douvnloads~Muestra“Muestra~1006828
2 Carpeta: C:lUszerssBSergiosDownloadszsMuesztra“Muestras100829
3 Carpeta: C:slUserssSergiosDownloadssMuestrasMuestrasbelén

Introduzca el nimero de la carpeta a la gue desea acceder:

Figura20. Aplicacion de consola

Fase 2. Aplicacion de consla para algoritmo NBIS

Tras finalizar la fase 1 con éxito, se modificé el cédigo implementado para permitir
utilizar la base de datos al completmon un total de 15037 muestras

Fase 3. Aplicacion de consolapara algoritmo MCC con base de
datos reducid a

Del mismo modo que para el algoritmo NBIS, se procedié a realizar una aplicacion de
consola en la que se realizara la comparacion bajo el algoritmo MCC con la reduccion
de la base de datos a tres usuarios Unicamente.

Fase 4. Aplicacion de consola para dgoritmo MCC

Tras finalizar con la fase 3 con éxito, se procedié a modificar el cédigo implementado
con el objetivo de permitir utilizar la base de datos al completo.

Estas pruebas realizaban la comparacion de forma manual, es decir, el operariordebia i
seleccionando cada muestra de una en una, cosa que para realizar un numero tan elevado de
comparaciones no era viahlpor lo que se decidié modificar el codigo incluyendo un bucle
que realizara de forma automatica todas las comparaciones oportunas.

Aprovechando los recursos del entorno Visual Studio se realizé una aplicacion de escritorio, 0
WPF, en la que de forma mas optima y sencilla, fuera capaz de realizar todas las
comparaciones necesarias.
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Fase final. Aplicacion WPF

La aplicacion desarrolladamsta de una interfaz muy sencilla, se muestra en la figura
21, la cual permite seleccionar el algoritmo a utilizar y el sensor cuyestras se
quieren comparar.

Una vez escogidos ambos régjiws, para comenzar a procesar las muestras
simplemente hay ge pulsar el botdbn START, y esperar hasta obtener uno de los dos
YSyaleSa LlkaAiofSay atNBOSalFR2 RS wy2YoNB
FfI32NRAGY28ddPd O2NNBOG2HéE Sy St OFaz2z RS | dzf
correcta escribiendo los ficheros coire 2 Y RA Sy i1 S & 2 a9 NNEN RdzNI y
el caso de que ocurriera un error 0 excepcion durante el procesaudos asos se

muestran en la figurd2y 23, respectivamente.

§ MainWindow o B S

Seleccione algoritmo para la comparacian:

] MBIS ] MCC

Seleccione sensor

[ mxT
I FPC
[C upPk

START |

Figura2l. Aplicacion WPF firlgara la comparacion
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O FPC

START |

[ upk Procesado con NBIS del NXT...CORRECTO!

Figura22. Mensaje de proceso completado

. |
1 MainWindow | = | = B
Seleccione algoritmo para la comparacion:
NBIS 1 mec
Seleccione sensorn
NXT ’
£ FrC [
Cluek
Fallo en el procesado
START | Aceptar
[ =

Figura23. Mensaje de fallo durante el proceso de comparacion

El funcionamiento yos procesos que sigue la aplicacion de comparacion tras ser pulsado el

botén START se explicaran en los siguientes apartados.
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4.1.1 Funcionamiento de la aplicacion de comparacion

La aplicacion de comparacion dispone de un total de ocho funciones rpatizar las
comparaciones oportunas y obtener los ficheros con los resultados.

Las funciones implementadas son:

Funcion para la comparacion de las muestras de NXT bajo NBIS.bool
comparacionNbisNXT()

La llamada a esta funcion se realiza cuando saepicesar las muestras capturadas
por el sensor NXT bajo el algoritmo NBIS.

La funcién devuelve un booleano, es deting o false una vez terminadas todas las
sentencias. Si el valor retornado tese el proceso ha concluido correctamenteér el
cortrario, si esfalse significa que ha ocurrido un problema durante la ejecucion.

Dispone de seis variables principales: dos array de tpautia (Minutia[])
proporcionado o por la .DLL del software NBIS, uno para guardar las minucias
correspondientes aal muestra 1 y otro para la muestra 2. Y cuatro objetos de tipo
bitmap: en dos se cargan las muestras originales para la muestra 1 y 2, y en los otros
dos se almacena la imagen procesada bajo las especificaciones requeridas por el
software NBIS, que son: tamafio de 8 bitgon 256 niveles de gris.

Una vez declaradas las variables el programa accede al directorio donde se encuentran
almacenadas las carpetas de los usuarios con sus correspondientes muestras.

Para el caso de la asignacion de la szl se @a primeramente un vectogn el que

se almacena un maximo de seis muestras correspondientdas amagenes de
reclutamiento de los seis dedos de cada asio. Una vez creado dicho vectmse
asigna el primer objeto a la muestra 1, se procesa la imageas@specificaciones
disponibles y se detectan las minucias llamando a la funcion de NBIS
Nbis.DetectMinutiae.FromBitmafa cual rellena efectorde minucias para la muestra

1.

Después de disponer de las minucias garamagen de reclutamientdel primer dedo

se pasa a asignar una imagen a la muestra 2 correspondiente con las capturas de
verificacion de cada usuario. Y de igual maneraggra la muestra 1 se procesa dicha
imagen cargada para poner obtener el nUmero de minucias y almacenarloveat@l
correspondiente.

Una vez que se dispone del nimero de minucias se llama a la funciéon desarrollada por
NBIS:Nbis.Matcher.Comparda cual realiza la comparacién devolviendo un entero
correspondiente al resultado de la misma.
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Este resultado es almacena@m el ficherofGenuinos.txten el caso de que ambas
muestras correspondan al mismo usuario y mismo dedo o en el fiémepostores.txt
si las muestras corresponden a distintos usuarios.

Cuwando se termina de comparar todass immadgenes del reclutamientde un usuario
con todas lasmagenes deverificaciones de todos los usuarios, se repite el proces
hasta haber comparado todasslmuestras de reclutamientde todos los usuarios con
todas lasnuestras deverificaciones de todos los usuarios.

Funciéon para la comparacion de las muestras de FPC bajo NBIS.bool
comparacionNbisFP{()

Estafuncion realiza las comparaciones oportunas de las muestras capturadas por el
sensor FPC bajo el algoritmo NBIS.

Su funcionamiento es igual que para las muestras capturaaolasl sensor NXT.

Funcion para la comparacion de las muestras de UPK bajo NBIS. bool
comparacionNbisUPK( )

Lafuncion realiza las comparaciones oportunas de las muestras capturadas por el
sensor UPK bajo el algoritmo NBIS.

Su funcionamiento es igual gyara las muestras capturadas por el sensor NXT y FPC.

Funcién para realizar la matriz de conversion de las muestras. Bitmap
ImageMatrix (Bitmap oldimage)

La implementacion de esta funcion fue necesaria dado ejusoftware Nbis trabaja
con imaenes de8 bits y de 256iveles de griy no todas lasmagenescapturadas
cumplen con dichos requisitoda funcion recibe como parametro de entrada el
bitmap que contiene la imagen original. Utilizandofuncion ImageToMatrix de la
libreria Accord.Imagingse transformael bitmap de entrada en una matrize 256
posiciones en las que se almacena el valor de géxkel de la imagen y seuelve a
transformar a un nuevoitmap, con la funciéMatrixTolmage de 8 bits.

Este litmap generado se retorna a la funci@mincipal para ser usado y obtener las
minucias correspondientes.
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Funcién para la comparacion de las muestras de NXT bajo MCC. bool
comparacionMCC_NXT)

La llamada a esta funcion se realiza cuando se quiere procesar las muestras capturadas
por el seisor NXT bajo el algoritmo MCC.

La funcion devuelve un booleano, es detiie o false una vez terminadas todas las
sentencias. Si el valor retornado tese el proceso ha concluido correctamentér el
contrario, si esfalse significa que ha ocurridon problema durante la ejecucion.

Al igual que las funciones para procesar con el algoritmo NBIS, esta funcién dispone de
seis variables principales: dos vectodss tipo minutia (Minutia[]) proporcionadopor
lalibreria dindmicalel software NBIS, uno gaguardar las minucias correspondientes

a la muestra 1 y otro para la muestra 2. Y cuatro objetos deltijmoap: en dos se
cargan las muestras originales para la muestra 1 y 2, y en los otros dos se almacena la
imagen procesada bajo las especificaciorezpieridas por el software MCC, que son:

un tamafio de 8 bitg 256 niveles de gris

Para conseguir estos regitos en las muestras se utiliza la funcion implementada, y
comentada anteriormentedmageMatrix.

Para realizar la comparacion MCC SDK utilematijhs. Para generarlas dispone de la
funciébn MccSdk.CreateMccTemplate, pero esta necesita que se le paset@icon

las minucias correspondientes de la muestra y no dispone de su propio extractor, por
lo que se utiliza el del software NBIS.

La formade representar las minucias no es igual para NBIS que para MCC por lo que es
ySOSalNAR2 AYLI SYSYyUGl N dzyl Fdzy OAsy [jdzS O2y DA
Esta funcion es leoversionArray

De igual manera que para el algoritmo NBIS esta funciéedacal directorio donde se
encuentran almacenadas las muestras de los usuarios, y realiza la asignacion de las
capturas para las muestras 1y 2.

Tras crear las plantillas correspondientes se llama a la funcién
MccSdk.MatchMccTemplatds cual realiza laomparacion y devuelve el valor
resultante. Este valor es almacenado en el ficH&enuinos.txten el caso de
tratarse del mismo usuario y el mismo dedo para ambas muestras, o en
flmpostores.txtsi se trata de usuarios distintos.

Cuwando se termina de congpar todas las imagenes del reclutamientte un usuario
con todas lasmagenes deverificaciones de todos los usuarios, se repite @cpso
hasta haber comparado toddas muestras de reclutamientte todos los usuarios con
todas lasnuestras deverificagones de todos los usuarios.
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A diferencia que el NBIS, el MCC no permite realizar la comparacién de una muestra
gue no disponga de ninguna minucia, es decir, tras la extraccion de las minucias el
array sigue estando vacio: esll, por lo que las captusaque no disponen de minucias

se almacenan en un fichero para poder llevar la cuenta del nimero total de muestras a
la que les ocurre esto, dado que es el error conocido cbir

Funcion para la comparacion de las muestras de FPC bajo MCC.bool
comparacionMCC_FPQO

Estafuncion realiza las comparaciones oportunas de las muestras capturadas por el
sensor FPC bajo el algoritmo MCC.

Su funcionamiento es igual que para las muestras capturadas por el sensor NXT.

Funcion para la comparacion de las muestras de UPK bajo NBIS. bool
comparacionMCC_UPK)

Lafuncion realiza las comparaciones oportunas de las muestras capturadas por el
sensor UPK bajo el algoritmo MCC.

Su funcionamiento es igual que para las muestras capturadas por el sensor NXT y FPC.

Funcion para realizar la conversion del vector de minucias del formato
NBIS al MCClList <Minutia> conversionArray ( Minutia[] arrayMinutia)

Esta funcién recibe como parametro wtctor de minucias en formato de NBIS, y
devuelve una lista, para su posterior corsién a unvector, cuyo contenido son las
minucias de la muestra en el formato MCC.

Para ello se utiliza un bucle que lee una a una cada minucia y realiza el cambio de
formato.

El formato de representacion de minucias de NBISOCMiene explicado en elexo
Il de este documento.
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4.2 Desarrollo de la aplicacion para la obtencion de los
resultados graficos

Como se explica en el apartado 3.5, esta aplicacion se basa en el procesado de los ficheros
obtenidos en la aplicacion de comparacion.

La elecdn del entorno pararealizar la aplicacion procesar los fichero@bteniendo las
graficas deseadas, ha sido MATLA®a herramienta de software matemético que ofrece un
entorno de desarrollo integrado y un lenguaje de programacion propi¢40].

Las grafias deseadas son las correspondientes a las curvas utilizadas para el andlisis de un
rendimiento biométrico, a saber: grafica FMR frente FNMR, curva DET y curva ROC.

Para realizar el procesado de los ficheros, genuinos e impostores, se disporéa de
herramientadEER_DET _cahfyignplementada por BioSecure

El programa venia de forma genérico por lo que era necesario asignar los parametros
necesarios para cada variable. Una vez realizados todos los ajustes pertinentes se ejecuta.

Tras la finalizacion de Igeeucién se obtiene como resultado el valor del EER, ademas de las
graficas FMR vs FNMR, curva DET y curva ROC.

4.2.1 Funcionamiento de EER_DET_conim

Esta funcion implementada en el entorno MatLab, esta constituida por varias funciones.
La llamada a lunciénpara obtenenas gaficas pertinentes se realiza de la siguiente manera:
[EERE EER DET conf (clients, imposge®Pvalue pas(, donde:

A clientses un vector que guarda los resultados obtenidos para genuinos.

A imposteus es un vector que guardas resultados obtenidos para impostores.

A OPvaluees el valor de FMR (en porcentaje) para el cual se estima el valor del punto de
operacion(el punto de operacion se define en términos de FNMR (en %) para un FMR
fijado).

A pasOes el nimero de umbrales utifidos para calcular las distribuciones de los
resultados.

Esta herramienta ofrece varios valores de salida, pero para este estudio solo es necesario la
obtencion del EER.

Este estudio se ha realizado fijandd#tvaluea 100 y epasOa 1000.
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CAPITULO5. RESULTADOS

El presente capitulo estd destinado a la exposicién de los resultados obtenidos durante el
experimento, junto con las explicaciones oportunas acerca de cada uno de ellos.

Se presentan los resultados por sensor y algoritmo, ademas dearealia comparativa final
entre los tres sensores trabajando con ambos algoritmos analizados.

5.1 Resultados de comparacion para las muestras
capturadas con el sensor NXT

La realizacion de las pruebas para el sensor NXT sdlevado a cabacon el nimeo de
comparaciones que aparecen en la tablé¥g,cualese dividen entre comparaciones genuinas
e impostoras para ambos algoritmos analizados.

Tablad4. NUmero de comparaciones realizadas para el sensor NXT

NBIS MCC

Comparacions genuinas 3906 3867

Comparaciones impostoras | 1223314 | 1215367

En los siguientes apartados geesentard las graficas resultantes para cada algoritmo
trabajando con el sensor NXT
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5.1.1 Con algoritmo NBIS

La figura 24 muestra la gréfica FMR fren#MIR, el eje de abscisas tiene un rango de 0 a 300,
correspondiente al resultado de comparacion de muestras con el que trabaja el algoritmo
NBIS. EL eje de ordenadas representa la probabilidad con la que se puede dar un FNMR o un
FMR para cada resultado demparacion.

FMR vs FNMR graph

Error

—— FNMR
——FMR | |

100 150 200 250
Threshold

Figura24. Gréafica FMR frente FNMR del NXT con el NBIS

En la figura 25 se encuentra un zoom de la zona mas representativa de esta grafica, que es el
punto en el que se cortan las curvas FNMR y FNR, ese puntdesoetinado EER y en este
caso corresponde con un valor del 11.1794 %.

FMR vs FNMR graph
T T T T T T T T

Error

| | | | | | | | | | |
6 8 10 12 14 16 18 20 2 24 26
Threshold

Figura25. Zoom gréafica FMR vs FNMR del NXT con el NBIS
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5.1.2 Con algoritmo MCC

Al igual que en el apartado anterior, las figuras 26 y 27 representan lieagF¥IR frente
FNMR y el zoom de la zona representativa, respectivamente, para el algoritmo MCC.

En este caso el eje de abscisas trabaja en un rango de 0 a 1, correspondiente al rango de
posibles resultados de comparacion aportados por el algoritmo MCC.

FMR vs FNMR graph

100 T T T /L-I—* T

90 =

80— =

60— —

Error
o
S

T
|

a0 4
0| .
20k .
——FNMR
L —FWR | ]
| ! | ! |

0 0.05 01 0.15 0.2 0.25 03 0.35
Threshold

Figura26. Gréafica FMR frente a FNMR del NXT con el MCC

El valor del EER es de un 25.31588m0 se observa en la figura.27

FMR vs FNMR graph
T T T T T T T T I I

Error

| | | | | | | | |
0.0965 0.0966 0.0967 0.0967 0.0968 0.0968 0.0969 0.0969 0.097 0.097
Threshold

Figura27. Zoom gréfica FMR frente a FNMR del NXT con el MCC
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5.1.3 Representacion para los dos algoritmos

A continuaciénse presenta una comparativa de ambos algoritmos trabajando con el sensor
NXT Esta comparativa se realiza sobre la curva DET, que como se ha explicado en el apartado
2.1.5,representa la desviaciorstéindar de las probabilidades de error de falso rechazo frente

a las de falsa aceptacion, es decir, FNMR frente a FMR.

DET curve
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Figura28. Curva DET del NXT con el NBISy el MCC

Como se puede observar en la figura 2&ER para el NBIS es menor que para el MCC, por lo
gue la curva de este estd mas proxima a la esquina inferior izquierda, lo que indica un mejor
funcionamiento del sensor con el algoritmo NBIS que con el MCC.
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En la tabla 5 se muestran el nUmeroeateores FTA y la probabilidad de error FTA, para ambos
algoritmos, este ultimo se calcula dividiendo el primero entre el nimero total de intentos y
multiplicandolo por cien.

Tabla5. Errores FTA para las muestras del sensor NXT

NBIS MCC
Numero de intentos totales 4196 4157
Numero de errores FTA 290 290
Numero de intentos validos 3906 3867
Probabilidad de error FTA rate 6.91% 6.97%

En la tabla 6 se encuentra el numero de errores FNMR y la probabilidad de que exista, para
ambos algritmos. La probabilidad se calcula dividiendo el nimero total de errores FNMR
entre el numero total de intentos y multiplicando por cien.

Tabla6. Errores FNMR para las muestras del sensor NXT

NBIS MCC
Numero de intentos totales 3906 3867
Numero de errores FNMR 75 12
Numero de intentos validos 3831 3855
Probabilidad de FNMR 1.92% 0.31%

La tabla 7 muestra el EER para ambos algoritmos, y como se puede observar es mayor para el
MCC, coincidiendo con la representacién grafidanilemo mediante distintas curvas.

Tabla7. Valor del EER para el sensor NXT

NBIS MCC

EER| 11.1794%| 25.3153%
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5.2 Resultados para las muestras capturadas con el
sensor FPC

La realizacion de las pruebas para el sensor FR@rsdlevado a cabo con el numero de
comparaciones que aparecen en la tabla 8, las cuales se dividen entre comparaciones genuinas
e impostoras para ambos algoritmos analizados.

Tabla8. Numero de comparaciones realizadas para elsanFPC

NBIS MCC

Comparaciones genuinas 4025 3062

Comparaciones impostoras 1277190 | 984502

En los siguientes apartados se presentaran las gréficas resultantes para cada algoritmo
trabajando con el sensor FPC.
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5.2.1 Con algoritmo NBIS

La figura 29muestra la grafica FMR frente FNMR, mientras que en la figise 8ncuentra un
zoom de la zona mas representativa de esta grafica: el EER. En este caso corresponde con un

valor del 12.2005 %.

Figura29. GraficaFMR frente a FNMR del FPC con el NBIS

Figura30. Zoom gréfica FMR frente a FNMR del FPC con el NBIS
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