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Capitulo 1. Introduccion

1. Introduccion y objetivos

La aleatoriedad juega un papel muy importante en la actualidad en campos
como la seguridad, las telecomunicaciones y las matematicasEsto unido al avance
de la informética y la electronica ha hecho imprescindible el desarrollo de sistemas

capaces de generar numeros aleatorios.

Esta necesidad unida a la gran flexibilidad que ofrecen sistemas como las
FPGAs en el desarrollo de sistemas digitales hace de esteproyecto una buena
oportunidad para estudiar los generadores de niumeros aleatorios en hardwarey el

cambio en su comportamiento al modificar ciertos parametros.

Es importante sefialar que, debido al caracter determinista, es decir,
predecible, de los sistemas digitales, la implementacion de generadores de niumeros

aleatorios es un proceso mas complejo de lo que podria parecea priori.

A continuacion se introduciran los concepto s de aleatoriedad y entropia, asi
como los métodos mas comunes para la generacibn de numeros aatorios en
sistemas digitales y algunos conceptos clave que se emplearan a lo largo del

proyecto.

Posteriormente se desarrollaran los objetivos propuestos parael proyecto, asi

como los diferentes pasos intermedios que se plantean antes de alcanzarlos.

1.1. NUmeros aleatorios
$OwWOEUI OAaUPEOQwW#1 UUPEOwW' | OUaw+1 1 @dtadauEDN O w
€S un concepto poco claroen que cada término es imprevisible para los no iniciados

y cuyas cifras pasan un cierto nimero de pruebas tradicionales conlos estadisticos w

[1].

Existe una idea generalizada e intuitiva sobre la aleatoriedad. Por ejemplo si

Ul wouyYDPI Ul wUOEwWUI EVUI OEPEWEDPOEUDPEWET wWwEI UOUwau
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es que no se corresponde a una secuencia aleatoria, sino que es una secuencia de

cerosyunosx Ul E1 EPEOI OwUDI OCEOwWOOUwxUGRPOOUWYEOOUI

Ul

—

2Pw El OUEw OEw Ul EVUI OEPEw EEOEPEUI waw i U
complicado encontrar el patron que siguen los ceros y los unos, por lo que
podriamos llegar a pensar que se trata, efectivamente, de unasecuencia de numeros

aleatorios.

La realidad es que si cogemos una moneda y asociamos la cruz y la cara al
cero y al uno respectivamente, las probabilidades de obtener una secuencia u otra
son exactamente iguales, Z° [2]. Debido a que las probabilidades de que obtengamos
ambas secuencias son las mismas y ambas estan generadas por el mismo sucesz
lanzamiento de monedas- debemos considerar que las dos secuencias son,

realmente, secuencias aleatorias de ceros y unos.

Este analsis nos obliga a rechazar la interpretacion de la aleatoriedad como la
ausencia de patrones y nos obliga a buscar otra definicién del concepto. También nos
obliga rechazar la idea de poder juzgar si un solo niumero es o0 no aleatorio en si
mismo [3], sino que su aleatoriedad vendra marcada dependiendo de que el proceso

gue la ha generado sea o no aleatorid2].

El concepto de aleatoriedad y su estudio tuvo un fuerte avance a mediados
del siglo XX, durante la segunda Guerra Mundial. Esto se debe a que la aleatoriedad

juega un papel fundamental en la ciencia de las telecomunicaciones.

Para ilustrar la relacion de los nimeros aleatorios con las telecomunicaciones,
x1 OUIl OOV wi OQwi Owdl OUENT wET weOUI Uo w? hyhyhy hy h
podria hacerse de dos maneras. La primera seria transmitir literalmente los 10 bits de

los que esta compuesto. La segunda opcién seria transmitir la informaciéon resumida

I OwWUOWEOT OUPUOOwWEExEAWET wil Ol UEVwI

EwUI EUI O

C\
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De esta forma si en vez de tener 10 bits, tuviésemos que enviar 100 millones de bits

con la misma secuencia, la segunda opcién seria claramente mas eficiente.

2PDWET OUEwWZUDPUDPBUI OOUwWI OYPEUWUOWUIT T UBEOWOI

solo podriamos realizar el envio de los bits literalmente. En este caso no podriamos
encontrar un algoritmo sencillo que nos permitiera obtener esta secuencia de bits

ocupando menos que el mensaje original.

Para poder medir las diferencias entre cada secuencia en térnmos de

compresibilidad, se usa la llamada? EOOx O1 NPEEEWET w* 00001 GUOY

cantidad de recursos necesarios a nivel computacional para describir una cantidad
de informacion. Por eso podemos llegar a la conclusion de que en ocasiones el
mensaje sera minimamente comprimible (si la complejidad de describirlo es tal que
merece la pena transmitirlo tal cual) o directamente imposible, al ser aleatorio.
Podriamos decir que una serie de datos responde al azar cuando el algoritmo ocupa

mas cantidad de informacion para describirlo que la secuencia en si.

Otro de los grandes campos de conocimiento que aprovecta en gran medida
la aleatoriedad es la criptografia. Los mayores avances en este ambito los podemos
observar desde comienzos del siglo XX. En las ultimas etapas de la Primera Guerra
Mundial, el ejército aleméan (Wehrmacht) comenzo6 a desarrollar un sistema nuevo,

concretado en una maquina llamada Enigma

Esta maquina empleaba una posicion inicial aleatoria, de la que dependia el
cifrado del mensaje completo, logrando asi dificultar el espionaje en sus

comunicaciones secretaqd4].

La relacion entre aleatoriedad y cifrados es importantisima, siendo uno de los
motivos por los que se busca la implementacion de buenos generadores de nimeros
aleatorios y por los que su estudio y comprension se ha vuelto clave en el mundo de

la criptografia y de las telecomunicaciones.

0
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Podemos encontrar multitud de otros usos de la aleatoriedad o su apariencia:
apuestas y juegos de azar, loterias, muestreos estadisticos, mercado de valores
bursatiles, arte, simulaciones por ordenador, etc. Siguiendo el razonamiento
expuesto, la verdadera aleatoriedad cobra especial relevancia en el area de la

criptografia, uso para el cual se centrara estedocumento

1.2. Aleatoriedad estadistica y secuencias aleatorias algoritmicas

Hasta ahora se ha analizado como el concept de aleatoriedad difiere del
EOOCEI xUOWET w?EUUI OEPEWE] wxEUUOOI UwUi EOOOEDPE
definicibn completa del concepto. Conviene aclarar primero otros términos cercanos:

1.2.1. Proceso estocastico
/ UOYDI Ol wEl OQwl UPI 1T OERH dstedaOqud s& uomgddaNe UU U E U
forma no determinista. Un proceso es estocastico, por tanto, si no podemos conocer
el estado concreto en el que estard el sistema, incluso si el conjunto de estados
posibles es conocido de antemano. No siendo predecible, deimos que es aleatorio.

Sin embargo, puede estudiarse desde el punto de vista probabilistico.

Por ejemplo, el experimento de lanzar una moneda n veces nos da un 50% de
probabilidades de obtener cada resultado. Sobre el estado concreto del sistema,
podemos afirmar la parte de informacion conocida: que sera o bien cara o bien cruz
Sin embargo, cada suceso es independiente y no sabemos qué orden de resultados
tendremos a lo largo del experimento. La secuencia no sigue un patron conocido
pese a que el experimento sigue una distribucibn de probabilidad conocida

(Bernoulli).

Incluso si se descubriese una mayor probabilidad hacia uno de los resultados

del experimento -por ejemplo, que en la cara el relieve de la moneda utilizase mas
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material y tendiese por ello a estabilizarse en el aire colocandose en la posicion

inferior -, seriamos incapaces de describir la secuencia de resultados del experimento.

Por ello, es importante tener en cuenta que a pesar de conocer en mayor
profundidad la fuente de aleatoriedad, no tiene por qué significar que el
experimento sea determinista, sino que seguiria siendo aleatorio, como se

demostrara en el capitulo dedicado a los tests mas adelante.

Como puede observarse, la ausencia de patrones reconocibles es condiciéon
necesaria pero nosuficiente para afirmar la presencia de aleatoriedad. Es necesario
ademas la falta de previsibilidad que experimentos como el de la moneda aportan.
Por eso podemos considerar que éstos son una buena fuente de aleatoriedad
mientras que otras fuentes que tampoco tienen un patron de resultados en la
Ul EUI OEPEOW OOw O0w UOO6wsUwil OWEEUOWEI Ow OKOI
repeticion de un grupo de nameros (no existe patron detectable), pero si podemos
calcularlos, son previsibles. Ademas, cada numero o gryo de numeros se
corresponde con una posicion concreta dentro de la secuencia, de modo que,
sabiendo un extra de informacién, en este caso, si ayuda a la prediccion de los

siguientes, puesto que no se trata de sucesos aleatorios independientes.(5).

1.2.2. Teoria de la informacion

Es la rama de conocimiento matematica e informatica que estudia cad
elemento que interviene en la comunicacion: canales, mensajes, codigos, compresion,

criptografia... [5]
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Fuente de

informacién Destinatario

- g
A

Mensaje

N

Fuente de ruido

Mensaje

/

sefial

llustracion 1 - Elementos de la teoria de la informacion
La teoria de la informacion persigue la mejor forma de transmitir mensajes
codificados con rapidez, seguridad y economia de recursos [6]. EI mensaje, que
consiste en el casaligital, en un conjunto de unos y ceros, porta la informaciéon. Asi
pues, la informacion es proporcional cuantitativamente a la cantidad de bits que se
requieren como minimo para representar el mensaje. La probabilidad de repeticién
de un mensaje determinala cantidad de informacién. Es decir, la redundancia afecta
al valor que le otorguemos. Asi pues, kb aleatoriedad implica mas informacion,

mientras que los trozos repetidos, aportan menos cantidad de ella

Por ejemplo, si un estudiante de la Universidad Carlos Il escribiese a la
Ul EUIl UEUQEWETI wEOUOOOUwWwawUUw O1 OUENT wUl wupU

________

x UPOEDxDOSw 20wl OEEUT OOw UPwIi OQwUI EOPEEEwW I Ou
informacion en realidad contenia un valor mucho mas alto. Debido a que casi todos
OOUWEOUOOOUwWZUIl wi UEUPEI OWEWOEwWUI EUI URUa EwWUI
redundancia es alta. Si en lugar de eso, se tratase de la terminacion del nombre de

una asignatura, la variabilidad seria mucho mas amplia, aunque todavia podriamos

tomar un nuamero finito de resultados predecibles y ordenarlos en funcion de su

probabilidad.
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El codigo puede facilitar la informacion, aumentando el valor de cada
particula informativa y haciendo mas eficiente su transmision. Por ejemplo,
asignando un numero a cada asignatura. Si tanto el emisor como el receptor conoce
el cadigo y lo utili zan adecuadamente el sistema mejora. EI codigo que permite

resumir la informacion es util para la compresion y transmision de datos.

Pero el codigo también puede ocultar la informacién: por ejemplo, en el caso
de firmar con las iniciales J.M., en lugar de con el nhombre completo, el alumno
introduciria la incertidumbre entre todas las combinaciones, mas o menos probables
de la informacién verdadera (José Manuel, Juan Manuel, José Maria, Jefferson
Mohammed...). Ademas, podria inducir a mas incertidumbre en o tros datos, como

podria ser si lo hiciese para evitar identificarse como hombre o mujer (Juana Maria).

Cualquier mensaje lleva un cédigo asociado: desde el concepto de numeros
binarios o decimales hasta el idioma en el que se expresa. Todos ellos asumenna
informacion externa, adicional al propio mensaje. Si se sabe@Ul w? x Ul UUOUO~? w
expresado en castellano, tendra un significado distinto a si conocemos que esta dicho
en portugués -UDT OPIi B E E OESDsalieiids @l@d&lgo, podemos interpretar el
mensaje. Si no lo sabemos, pero podemos averiguarlo basandonos en las
probabilidades de construccion del mensaje, es posible acabar consiguiéndolo
igualmente. Por ejemplo, empezando por las combinaciones de letras mas comunes
en el idioma en cuestion. Sin embargo, si no contamos con esas distintas
probabilidades de ocurrencia, al introducir la aleatoriedad y homogeneizar la
probabilidad de los posibles resultados, podremos transmitir informacion de forma
segura, sin riesgos de que llegueaunque el mensaje llegue a las manos equivocadas,

éste obtenga de él la informacion.

+EWEUDxUOT UEIl agEOQOwxOUwWUEOUOOwWOI El UDUEW E x|
i1 EIl OOwi i Ol UEUOEBw/ OUwl OWEOOUUEUDPOOWOOUwWOS L

objetivo reducir la incertidumbre de | a informacién, y por eso buscan en muchos
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casossecuencias con alta probabilidad de repeticion. Basandose en la redundancia, el
gue intenta romper un sistema de seguridad probard primero con lo mas probable
(por ejemplo, en castellano, repitiendo mas las wcales ay e que la u o la i) y sélo si
no tiene éxito, comenzara a usar otros metodos. La criptografia trata de dificultar la

predictibilidad de la informacién igualando la probabilidad de cada suceso.

1.2.3. Entropia de la informacion o Entropia de Shannon

Mide la incertidumbre de una fuente de informacion. Es el grado de
PEI UPOI OUOEEDGO? w@Ul wiUDI Ol wuUOWEOONUOUOWEIT wtE
conceptos ya mencionados de probabilidad de cada fragmento del mensaje para
establecer valores en una distribucion [6]. Si cada uno de ellos es igualmente
probable, la distribucion es plana, por lo que la incertidumbre y por tanto la entropia
es maxima [7]. La aleatoriedad, por tanto, genera la maxima entropia de la

informacion posible.

1.3. Generacion de numeros aleatorios

Los generadores de numeros aleatorios se dividen en dos tipos segun la
fuente de entropia que usen [8], [9]. En particular podemos diferenciarlos segun

sean:

1 PRNG o DRNG (Pseudo random/deterministic number generator): su
fuente de aleatoriedad yace en un numero aleatorio llamado semilla.
Posteriormente un proceso determinista se encargara de generar
nameros usando dicha semilla.

1 TRNG (True random number generators): su fuente de aleatoriedad se
basa en un proceso fisico analdgico (ruido térmico, ruido eléctrico,
decaimiento radioactivo, etc.). A diferencia de los PRNGs no se guarda
ningun estado en el generador y la salida solose basa en dicho proceso

fisico.
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Debido a que los PRNG siguen un proceso determinista, su aleatoriedad
gueda limitada a la aleatoriedad de la semilla proporcionada. Generalmente, la
semilla de los PRNG suele ser generada por un TRNG y se suele sustituir ada poco
tiempo para evitar periodicidades. En definitiva, un PRNG es inseguro en si mismo
si no dispone de un TRNG que proporcione la fuente de aleatoriedad necesaria[3].Es
por ello que los TRNG merecen tal grado de atencién ya que son un componente

clave en la calidad de todo sistema de seguridad[10].

Ya que los TRNG, a diferencia de los PRNG, no son deterministas, su
eficiencia, entendida como la calidad de la aleatoriedad que generan, puede ser
menor que la de los PRNG si no estan bien equilibrados [11]. Haciendo un simil con
una moneda, un TRNG mal equilibrado se corresponde a una moneda trucada en la

gue es mas probable un cierto resultado que otro.

Por tanto, dependiendo de la funcibn que vayan a desempefiar, sera
recomendable el uso de un tipo u otro o la combinacién de ambos. A continuacion se
presenta una tabla a modo de comparativa entre los TRNG y los PRNG, asi como de
la recomendacién de usar uno u otro dependiendo de la aplicacién para la que se les

vaya a emplear.

Caracteristica PRNG TRNG
Eficiencia Excelente Pobre

Determinista Si No

Periodicidad Periddico No periddico
Predecible Si No

Tabla 1 - Comparativa de PRNGs y TRNGs

Estas caracteristicas haran que dependiendo de la aplicacion se recomiende el

uso de un PRNG o TRNG:
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Aplicacion Tipo de generador recomendado

Loterias TRNG

Juegos y azar TRNG

Muestreos aleatorios TRNG
Simulacion y modelado PRNG
Seguridad (p.ej. generadores para cifrado) TRNG
Artes (p.ej. dibujos aleatorios) Ambos

Tabla 2 - Generador recomendado para diferentes aplicaciones
Como se ha comentado previamente, es posible que generen unos biton
menor aleatoriedad que los PRNGs. Esto significa que, en algunas ocasiones, los bits
generados, a pesar de ser aleatorios, tienen ma tendencia hacia uno de los dos
valores posibles. En estos casos egiosible realizar algun tipo de reduccion de

tendencia, como se explicara en el apartado 2.4, aunque no es algo imprescindible.

En el caso de introducir circuitos de reduccion de tendencias se debera vigilar
gue estoscircuitos introducidos no generen correlaciones, ya que al intentar reducir
la tendencia podriamos estar provocando nuimeros periédicos, destruyendo, asi, la

fuente de entropia [12]
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1.4. Objetiv os

El objetivo de este proyecto es el de implementar un TRNG siguiendo el
modelo propuesto por Kohlbrenner y Lockheed [13]. Este disefio hace extensible la

arquitectura de TRNGs en FPGAs que no dispongan de PLLs.

Los PLLs, obucles de enganche de fase, sounos dispositivos que permiten
generar osciladores con muy buenas caracteristicas para construir un TRNG. Tienen
un periodo constante, y permiten un ajuste muy preciso de su frecuencia de

oscilacion.

No obstante, las FPGAs que disponen de PLLs tienen un coste superior al de
aquellas que no los tienen Este disefio plantea la posibilidad de sustituir los PLLs
por unos bloques légicos programables presentes en todas la FPGAs: los CLBs

(Configurable Logic Blocks).
Los objetivos que se plantean en el proyecto, seran, por tanto:

1. Construir un TRNG segun el modelo propuesto y analizarlo para
optimizarlo:
o Estudio del comportamiento de los osciladores, frecuencia y
estabilidad, variando diferentes parametros.
o Estudio de la variacion del rendimiento del generador en
funcion de diferentes parametros.
0 Mejorar el rendimiento del generador usando para ello los

resultados adquiridos en los puntos anteriores.

2. Comparar los resultados obtenidos con otros generadores de tipo

PRNG.

11






Capitulo 2. Estado del arte

2. Estado del arte
En esta seccidn se profundizara en los conceptos introducidos anteriormente y
en su aplicacion directa en el presente trabajo. Ademas, se mostrara una perspectiva

de la situacion actual sobre los TRNGS.

También se hard referencia a las distintas alternativas de disefio de un
generador de numeros aleatorios en hardware, asi como de écnicas de mejora de

resultados.

2.1. Los TRNG en la actualidad

El disefio e implementacibn de maquinas capaces de generar numeros
aleatorios verdaderos se ha perseguido desde hace tiempo. Uno de los primeros
ejemplos de maquinas capaces de generar numeros aleatorios verdaderos fue
patentado en el afio 1946 por la compafiia estadounidense de telecomunicacines
ATT. La maquina generaba numeros aleatorios mediante bolas de colores negro y

blanco para el cifrado de las telecomunicaciones[14].

Aug. 20, 1946. R. . PARKER 2,406,031
TELOIATH CIPEENING KT TATE WAGKINE
Filed May 21, 1042 3 Daete-Sheet 1

FlG.t

T ey G S SR ST AR SR B 1S 2

L L L

INVENTOR
o R O. PARKER

/7;/’5 /-
llustracion 2 - Generador de niUmeros aleatorios de ATT , afio 1946[14].
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Evidentemente, estos sistemas eran muy costosos y voluminosos. Ademas, al
ser facilmente observables es facil romper la seguridad, ya que al poder conocer la
secuencia aleatoria de semilla, el cifrado estd comrometido. Por ello lo Iégico era
remplazar estos sistemas con sistemas eléctricos y electronicos, que son mas fiables,

discretos y compactos.

Sin embargo, y debido a la naturaleza determinista de los sistemas digitales,
la generacion de numeros aleatoriosen estos sistemas no es algo trivial. Un ejemplo
de esto es el hecho de que hasta hace relativamente poco en los sistemas operativos
mas extendidos solo se incluian instrucciones que generaban numeros aleatorios

mediante secuencias deterministas.

En la adualidad los TRNGs comienzan a incluirse en los procesadores,
actuando siempre como un complemento tpara proporcionar la semilla- a los
PRNGs. A finales del afio 2012 Intel anuncio la inclusion de una nueva instruccion
en sus procesadores,RDSEED, que permitiese la obtencion de nameros realmente
aleatorios. No obstante, la misma compafila recomienda su uso solo para
proporcionar la semilla a su PRNG, invocado mediante la instruccion RDRAND, ya
gue genera numeros de mayor calidad que la instruccion RDSEED [15]. En la

siguiente tabla se comparan ambas instrucciones y sus propasitos:

Instrucciéon  Fuente Resultado NIST
RDRAN D PRNG seguro para cifrados SP 80690A
RSEED Generador de bits aleatorios no determinista SP 80090B & C (drafts)

Tabla 3 - Comparacion entre RDRAND y RDSEED
En la actualidad hay una amplia gama de generadores de niameros aleatorios
mediante hardware en el mercado. Se pueden encontrar generadores desde 100%
hasta 6000%, lo que nos dauna idea de que realmente son sistemas con una gran

aplicacion.
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2.2. Alternativas de disefio: Arquitecturas del TRNG

Existen diferentes posibilidades a la hora de implementar un TRNG mediante
un circuito digital. Los métodos mas comunes son lo que emplean osciladores con
topologia de anillo. Dentro de éstos se distinguen dos grupos principales: los que
emplean una pequefa variacion en la frecuencia de estos osciladoresdenominada

jitter - y los que usan la metaestabilidad como fuente de entropia.[10]

Aunque se ha optado por los TRNG de topologia de anillo que emplean la
variacion en la frecuencia por tener un uso mas extendido [13], ambos conceptost el
de metaestabilidad y el de jitter- son muy relevantes en d proyecto, por lo que se

desarrollaran en capitulos posteriores.

T A - A A

2.3. /| OAEI AAT OAO AA ATEIITT U OEEOOAOOG
Como ya se ha comentado en el apartadol.4, el objetivo del proyecto es

implementar y estudiar el rendimiento de un generador en FPGAs que solo

disponga de CLBs. Para ello se usardn unos componentes que se denominan

Un oscilador en forma de anillo es un circuito no-estable, es decir, un circuito
gue que posee dos estados "cuasestables” entre los que conmuta. Los osciladores
resultan una forma sencilla y efectiva de construir TRNGs debido a que su

frecuencia se ve afectada por diferentes parametrog16].

El oscilador en forma de anillo mas sencillo se puede implementar colocando
en forma de cascada un numero impar N de inversores conectados en forma de

cascada formado un bucle cerrado.[17].

De forma ideal, la sefial de salida sera una sefial cuadrada periédica , cuyo

periodo dependera del nimero de inversores y el retraso de los mismos.Esto es[18]:

T=n-gy ()=" (t+T)

15
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Donde T es el periodo y 3 es el retraso de un solo inversor.

Sin embargo, la sefal de salida no es una sefal cuadrada perfecta, sino que su

periodo varia de una forma aleatoria segun [12]:
3wl w3 wHw3
#OOEITl w3y wUI xUI Ul OUE wU OE w Yabrddel Elahgaudad3 & U O U
12, T I2).

En un oscilador de alta calidad el rango de T" deberd ser muy pequefio

comparado con el periodo de la sefial. Esta vibracién en la sefal de reloj, T?, se suele

Eil OOOPOEUW? NDUUI U? wa wl UOwx Ul HenteEdntdpid. woé U0T wli
En la siguiente figura se representa mediante diferentes lineas el concepto de

?PNDUUI U? wi OWOEwWUI e EOQwWEI OWwOUEDPOEEOUDOG

T 2T t

llustracion 3 - Representacion gréafica del "jitter"

La idea detras de un TRNG que utilice la arquitectura de dos osciladores
EOOI OUEEEwWxUI YPEOI OUI Owl UwOE wWET wi BUUET UOwIi Ou
en la frecuencia y que, de alguna forma, pase a representar estados binarios finitos,

es decir ceros y unos.
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2.4. Técnicas de mejora de resultados

Como ya se ha visto, los TRNGs generan numeros aleatorios sin seguir
procesos deterministas, por lo que suelen producir tendencias y que la probabilidad
ET wOEUI O1l UwlUOw?2Y? wOwUOw?h? wuwOOwUT EWET Qwk YU 8 ws
ser aleatorio, pero si que su rendimiento se vera afectado en ciertos tests que
EOOxEUI OWOEWEEOUPEEEWET w?2Y?2 waw?h? wi Owl UEOGEIT U
Por ello, y para mejorar el rendimiento de los generadores se han desarrollado
diferentes técnicas para reducir esta terdencia. Todas ellas se basan en el andlisis

posterior de los datos obtenidos. Es importante recalcar que estas estrategias no son

necesarias en todos los disefios, pero si son recomendables.

Una de las primeras técnicas desarrolladas fue la propuesta por elmateméatico

hangaro Von Neumann y se basa en la conversiéon de parejas de bits segun la

Bits consecutivos Salida

siguiente tabla:

0,0 No hay resultado
0,1 1
1,0 0
1,1 No hay resultado

Tabla 4 - Técnica de mejora de aleatoriedad de Von Neumann
/ OUwl NT OxOO0O0OwUPwWUI wOUYDI Ul wUOwT T O UEEOUWE
AwUOwYd Kwx EUEwWI Ow? hv? wawUl OEUgEOOUwWI UUEwWUI EUI
PYhwYYwY hwhhhwhiY wy vwhY whuy whihvwhihu

Tras procesarla siguiendo la propuesta de Von Neumann obtendriamos:
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?huw- whhw- wy whowy wy w- w- 2

Asi se puede ver como se mejoraria la proporcion de los dos tipos de bits. No
obstante hemos rechazado entorno a un 50% de los bits generados, lo que nos lleva a
la conclusién de que este tipo de @mpensacion tiene un coste en la tasa de bits por
segundo.
UUEWEOUI UOEUPYEWOAUWEOOXxOI NEwl UwOEWEI Ou
como el SHA-1[19]. Este tipo de funciones generan otros numeros a partir de los bits
proporci onados, de forma que un pequefio cambio en el nimero que se le introduzca

en la funcién generard una salida completamente diferente a otro nimero muy

cercano o similar.

El uso de este tipo de métodos se debe hacer con cuidado ya que éstos pueden
incluir pat rones y periodicidades que eliminarian el factor de aleatoriedad y la

fuente de entropia.
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3. Desarrollo del proyecto

Esta seccion del trabajo se compone de dos partegrincipales. La primera
consiste en el desarrollo tedrico: se detalla, explica y desarrolla el disefio propuesto
por Kohlbrenner y Lockheed [13]. Ademas incluye las dificultades técnicas
encontradas durante su disefo, las simulacbnes, la construccion y finalmente la

sintesis del mismo.

Por otro lado, en la segunda parte, sepresentan los resultados obtenidos de
los experimentos realizados con el propésito de estudiar como varia la respuesta del

circuito a diferentes cambios en su implementacion o en su disefio.

3.1. Desarrollo tedrico

3.1.1. Descripcion general del generador

El TRNG se mmpone de 4 bloques principales:

1 Dos osciladores de anillo, usados como fuente de entropia (CLKO vy
CLK1)
1 Un muestreador.

1 ElI médulo de transmisiones RS-232 para la comunicacion con el PC.

Estos bloques se colocan y relacionan de la siguiente manera:
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RandbitOut_s
clkO_s
C |_ KO —— BitReady_s 'S
PC
ReadAck_s
4|—> Muestreador L RS-232
CLK1 clk1_s
CP |
Reset|n i
llust racidn 4 - Disposicion general de los bloques del disefio
Siendo:

1 CP_i el reloj de la FPGA¢t usando el modelo Spartan3e 50 MHz
1 Reset _n_i: el reset asicrono para resetear todas la variables de estado

y los flip -flops

El funcionamiento general es el siguiente: CLKO y CLK1 generardn unas
sefiales con una cierta frecuencia f. Muestreandauna sefial con respecto a la otra ysi
ambas tienen una frecuencia similar, habra un momento en el que una muestree a la
otra durante el jitter. Esto dard como resultado una sefal, SO_s, de frecuencia
variable. Esa variacion en la frecuencia es aleatoria y sera, por tanto la fuente de

aleatoriedad del circuito.

Una vez muestreada la sefal, el resto del circuito del muestreador se encarga
de extraery detectar cuando hay un nuevo bit aleatorio listo. Esto se indica mediante
OEwUl eEQw?! PU11l EEafr U? Ow@Ul WEEOEPEUA WEwW? hu? wUE
I OwOUI YOWEPUOwW?1EOQE! PU. UUf U? Ow@ilyledolsa Ul 1T DU
indicaalmul U0UI EEOUwWOI EPEOUI wOEwWUIl eEOQwW? 11 EE EOf U:
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Una vez tengamos 8 bits -con los que se forma un byte éstos se transmitiran
al PC mediante el puerto RS232. Durante ese tiempo no se muestreara nadaUna

vez finalizada la transmision se repetira el proceso anteriormente descrito.

A su vez, mediante un programa, corriendo en el PC, se hara la lectura de los
datos asi como elformateo y escritura en un fichero para su posterior analisis en el

PC.

En los puntos posteriores se hard una descripcion mas detallada del
funcionamiento de cada uno de los mddulos enumerados previamente.
Posteriormente se desarrollan los problemas que se han tenido durante la

implementacion de dichos médulos.
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3.1.2. Disefio del oscilador

3.1.2.1. Funcionalidad y disefio

El disefio del generador de numeros aleatorios consta de dos osciladores.
Estos osciladores son unos circuitos combinacionales realimentados de forma que no

tengan un comportamiento estable.

Un oscilador se puede implementar de diferentes formas, siendo los més
empleados los que utilizan puertas de tipo NOT, LUTs y buffers. En nuestro disefio
se ha decidido utilizar unos osciladores compuestos Unicamente de puertas NOT y

una puerta AND gue activa o desactiva dicho oscilador.

inv and2

| o ,7“
DO . 30—4 CkOut o

a_s_Imp_a_s b s imp b s1

[ Enable_i

llustracion 5 - Oscilador basico (una NOT y una AND)

Su comportamiento es el siguiente:
1. 2w OEw Ul eEOQw El w $O0EEOI frPw 1 Uw sYzOw 1 60O
iOEl x1 OEDPI OUI OI OU1 wEl OWYEOOUWET wOEwWUI e EOw
2. 2Pw$ OEEOI + B Uwe B Wiy ¢EDHED @ analor Ydat@atiolte
?E2Owl UwEI EPUOQwW- . 3 ABw) UDUUOWET UxUBUOW?E
su valor inicial.

Este circuito se comportara siempre de esta forma si que se usa un niumero de

puertas NOT impar. Asi, la sdida del oscilador, CLKOut_o, nos dara una sefial que
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variara con una frecuencia f. Dicha frecuencia es el resultado de la acumulacion de

los retrasos de cada puerta,pi,de forma que [10]:

p

¢Bn

Como consecuencia, al poner maspuertas obtendremos una frecuencia mas
baja, ya que los diferentes retardos en la transmision de la sefial se iran acumulando,
aumentando el denominador de la formula. Esto se comprobara de forma empirica

en el analisis de resultados propuestos en el capitilo 4 en.

Hemos de ser conscientes de que aunque una FPGA es un circuito digital, la
estamos empleando de una forma poco convencional al generar sefiales de una
frecuencia superior al reloj del sistema. Por ello, no obtendremos una sefal de onda
cuadrada, sino algo mas parecido a una sefal sinusoidal. Esto ocurre porque las
sefiales no pueden cambiar de forma instantanea de valor, debido a las capacidades

parasitas de los transistores con los que estan hechos los sistemas digitales actuales.

3.1.2.2. Simulacién Post-place and Route y resultados reales:

Podemos imaginarnos que la simulacion de este tipo de circuito no podréa
realizarse con un banco de pruebas convencional. Esto se debe a que este circuito no
tiene un sentido l6gico si, como suponen las herramientas de simulacion, los

retardos no existen y las sefiales se transmiten de manera instantanea.

Una de las formas de estimar el tiempo de retardo entre nuestras puertas es
Ul EOPAEVUWUOEWUDPOUOEEDPGOW?/ OUUwWwxOEET wEGEwWUOU
hacer una vez sintetizado el disefio. Como indica su nombre, requiere como paso
previo la colocacion y el rutado de las puertas. Asi, proporcionandole al software de
simulacién el fichero de los retardos entre cada puerta, se llegard a ver una

simulacion de los osciladores.
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De esta forma, por ejemplo, al tener un oscilador con cinco puertas NOT y
una AND como la de la imagen y realizar una UDPOUOEEDPGOw?/ OUUwx OEEI

obtenemos una frecuencia de unos 94 MHz:

wpoepim Ypmip prmeig

Y pmeiR® Q wtw O

| Wave - Default i Hdl x|
- | 0 mees
Ty E—
froscillator2_efClkOut_o
frosdilator?_efa_s_0
Jfrosdllator2_efb_s_0
frosdllator2_efc_s_0
frosdllator2_efd_s_0
frosdllator2_efe_s_0
frosdilator?_eff s_0
Jfrosdllator2_efEnable_i_IBUF_20

M -

618400ps |
81008 ps
Cursor 2 91610 ps

m  BE ] |

llustracion 7 - Simulacién post place and route del oscilador

Al realizar el paso a la FPGA el resultado obtenido es similar al de la
simulacién, pero como se ha comentado previamente, la sefial no es una onda

cuadrada, sino masbien un seno. Esto se debe a que tan pronto como la sefial cambia
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de valor, volvera a invertirse sin mantener la sefial en el 0 o el 1 légico durante

mucho tiempo.

Como se puede apreciar, la sefal adquiere valores negativos. Esto es un
comportamiento extrailo en sistemas digitales. En este caso vuelve a ser
consecuencia del disefio inusual que tiere el oscilador comparado a la forma normal

de desarrollo en FPGAs.

HRANELs HM1008

Instruments SN 052960013

L L L L L L L L
AtSh= TEt=EO= Tr=CHLDOC
RS0G50

£

CH1z=LI=

[STEE =) FLTriIze=. S22 MH=
Cur=or SbElCHLI: =SS Frh=

llustracién 8- Imagen real generada por el oscilador

Como se puede observar, la frecuencia obtenida se encuentra en el orden de
magnitud aproximado de la frecuencia predicha por el simulador en la simulacién
PPNR. Sin embargo, muchas de las caracteristicas de la sefial no se muestran en la
simulacion. Por ejemplo, nuestra sefial, que en la realidad tiene un periodo
cambiante de entre 98 y 120 MHz no muestra &te comportamiento en la simulacion.

Esto tiene dos consecuencias:
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1. El sistema completo no es simulable, ya queel periodo cambiante de
los osciladores no se puede simularmediante una simulacién PPNR.
2. Realmente tenemos una fuente de aleatoriedad, ya quesi el sistema

completo fuese simulable, seria un sistema determinista.

Ademas del niumero de puertas existentes, el periodo de la sefial de salida
puede verse afectado por la colocacion de las puertas l6gicas. Esto puede explicarse
recordando que las sefialestendran que recorrer mas espacio hasta llegar de una

puerta a otra y por tanto el retardo en la sefal sera mayor.

Otro de los factores que pueden influir es la temperatura. Aunque la
temperatura a la que esté la FPGA es un factor complicado de controlar &sbemos que
con un aumento de la temperatura, se produce un aumento de la conductividad del
material semiconductor y una disminucion en la conductividad de los metales.
Debido a que en una FPGA se presentan ambos compuestos es dificil prever su

efecto.

Todos estos factores seran objeto de estudio en el apartado destinado a los
resultados experimentales, mostrando los resultados obtenidos en las diferentes

seflales asi como sus frecuencias.
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313. $EOAdT AAl | OAOOOCAAAT O I OOAI PI AOd

3.1.3.1. Funcionalidad y disefio

El muestreador es el circuito encargado de extraer la entropia y transformarla
en bits. Para ello hace uso de una parte asincrona, encargada de la extraccién del
jitter, y otra parte sincrona encargada de actuar como mecanismo de control sobre la

parte asincrona.

En la siguiente ilustracion se muestra el disefio del muestreador sefialando las

partes sincronas y las asincronas.

Circuitos sincronos ==
Circuitos asincronos =

RitR eady

ReadAck

5 PandOut
1

llustracion 9 - Disefio del muestreador. Im agen modificada de [13]

Su funcionamiento es el siguiente: clkl_s muestrea a clkO_s mediante un flip

flop tipo D. Esta sefial se denomina SO_s. La idea detras de este sistema es que
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ClkO_s y CIk1_s tengan una frecuencia muy similar y estable. Asi, cuando haya un
flanco ascendente de SO_s, edecir, que clkl_s ha pasado a muestrear los unos de

clkO_s, se genere un namero aleatorio.

Este numero sera aleatorio porque una pequefia variacion en la frecuencia de
los osciladores hara que la frecuencia de SO_s cambie. Estos pequefios cambios en la
frecuencia hacen que sea totalmente impredecible saber si el bit aleatorio generado
Ul UawUOw?2Y? wOwUOw?2h? wwbOEOOI OUI Owi UOUOBUWEDU!
de CO_s por parte de SO_s.

En la siguiente ilustracidon se muestran las sefales criticas desistema y como

se generan los bits aleatorios mediante un pequefio cambio en la frecuencia de

clkO_s, es decir, su jitter.

Clkl1
CIk0 [ ' I
L
S0 Ciclode incert_idumbre
Cco
RandOut 0 1

llustracion 10- Sefiales criticas del muestreador. Modificado del original obtenido de  [13]

3.1.3.2. Unidad de control

Ya se ha visto que estas sefales, a pesar de que en teoria deberian ser
cuadradas, tienen un comportamiento realmente analdgico. Por eso es necesario
tener en cuenta que puede haber oscilaciones no deseadaque activen ciertos flip-

flops.
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Como consecuencia, hay que tener en cuenta este tipo de comportamientos y
disefiar mecanismos para evitar que estos picos sean interpretados como sefiales y

no como ruido, su verdadera naturaleza.

En la imagen a continuacion se muestra como una de estas oscilaciones en
SO0_s puede hacer creer al médulo de comunicaciones UART que hay un bit listo

(BitReady) cuando en realidad no es asi.

mlgigB Clk0 BitBeady

Clk1

ReadAck

RandOut

RO S0 EO

llustracion 11 - Posibles oscilaciones en SO_s. Original obt enido de [13]
Para evitar este efecto, un circuito de control se encarga de desactivar EO una
vez se haya generado un bit aleatorio, controlando asi los flip-flops causantes de

BitReady y RandOut segun un tiempo estipulado en un Preset.

Este Preset debe ser un valor bajo para que cumpla su funcion: evitar estas
oscilaciones en SO_s. Si se le da un valor mas altbentorno al nimero 10 en decimal-
lo Unico que ocurrird es que se rechazaran mas valores y se tardara mas tiempo en

tener un bit aleatorio disponible.
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3.1.4. Disefio del modulo RS-232

Para el analisis de los datos obtenidos es necesario pasarlos a un ordenador,

de forma que se le puedan aplicar los tests de aleatoriedad.

La Spartan 3E, modelo de FPGA usada en este proyectadispone de un puerto
USB. Sin embargo no se puede usar para efectuar comunicaciones con la FPGA, ya

que es soélo un JTAG para su programacion y comprobacion de errores.

Una vez descartada la opcion de usar el USB de la FPGA la alternativa es usar
el puerto serie. El gran inconveniente de este puerto es su lentitud en la transmision.
Por otro lado, su facilidad de uso y utilizacion hace que sea un recurso muy Gtil en

este trabajo.

3.1.4.1. El protocolo serie

El puerto serie es un tipo de comunicacién en el que se trarsfiere un bit cada
vez. Cada bit se envia a una velocidad fija, que tiene que conocer previamente tanto
el emisor como el receptor. En la actualidad, la frecuencias disponibles son:75, 110,

300, 1200, 2400, 480 9600, 19200, 38400, 5760 §5200bit/s.

Aparte de la tasa de transmisién, hay otros pardmetros que deben ser
conocidos por ambos -emisor y receptor- para la correcta transmision de los datos.
Estos son:

T $O0wlUDx OwET WUEOQUEOwWOwW?' EOCEUT EOI 2 0wl Ea wl
estan reservadas parainiciar la comunicaciéon y para cerrarla. También
puede prescindirse del saludo e iniciar la comunicacion directamente

1 Bits de paridad: Una forma de comprobar que la comunicacion se ha
realizado correctamente y no ha habido alteraciones en la misma es
asignar un bit de paridad. El valor de este bit dependera directamente
del resto de byte transmitido. De esta forma se comprueba si el bit de
paridad realmente se corresponde con la secuencia que se ha recibido.
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El resto de la comunicacion se realiza siempre dela misma manera, siguiendo

la siguiente estructura:

bit0 bit1 bit2 bit3 bit4 bit5 bité bit7|FIN

bit de inicio

llustracion 12 - Estructura del protocolo serie

Cuando el sistema esta en reposo se transmite un nivel alto. Esto es un
sistema heredado de las antiguas comunicaciones tefonicas en las que esto indicaba

gue la infraestructura esta operativa.

Para iniciar la comunicacion se envia un pulso bajo y posteriormente los 8

bits. Para terminar, se transmitira el bit final, siempre un nivel alto.

3.1.4.2. Limitaciones del puerto serie

Incluso la mayor de las tasas de transferencia, 115200 baudios (pulsos por
segundos), es demasiado baja para la comunicacién entre la FPGA y el PC. Debido a
ello, la comunicacion serie es el factor limitante del tiempo que tarda la FPGA en

transmitir todos | os bits necesarios al ordenador.

Los tests requieren como minimo 100 millones de bits aproximadamente. Si se

transmiten 115200 bits cada segundo en total, generar cada fichero tardara:

8T 8T 1T T
p :)E

fi Y8 QE 60 ¢ i
ppuogmpn PN

Esto es un aspecto a mejoraen el proyecto y, como alternativa se propone la

posibilidad de realizar los tests directamente en la FPGA.
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3.1.4.3. Funcionalidad y disefio

La funcién bésica del médulo RS-232 es almacenar bits segun se vayan
generando. Para ello, cuando llega el primer bit, generado por el muestreador, el
modulo RS-232 lo guarda en un flip-flop e informa al muestreador de que ha sido

guardado activando el bit ReadAck_s.

Una vez el bit ReadAck_s se ha activado, la sefial que indica que existe un bit

EPUx OOPEOI wU I taguevidivaudgeriengrsewun riielo bit.

Este proceso se repite ocho veces, hasta que se hayan guardado un total de 8
bits. En ese momento se detiene el proceso de almacenaje de bits y se comienza a
transmitirlos. Para ello, se ha implementado un divisor de frecuencia que, a partir de
los 50 MHz del reloj de la FPGA, genera una sefial que se activa 115200 veces por
segundo. Como se ha mencionado anteriormente, esta es la mayor de las frecuencias
posibles para el puerto serie. La sefial rxOtx_s es la encargadade indicar si el
modulo RS-232 se encuentra en el estado de envio (activa) o de recepcién de datos

(cero).

El médulo de comunicaciones serie se ha instanciado mediante una maquina
de estados implicita. Esto significa que no se ha declarado una variable detipo

estado que almacene los posibles estados en lo que puede estar el sistema.

Ademas, el sistema dispone de un reset asincrono controlable de forma
externa. En caso de que el reset esté activo se detendra el envio de nimeros a traves

del puerto serie.

3.1.4.4. Simulacién y banco de pruebas

La simulacion del modulo RS-232 se ha realizadojunto a la del muestreador,
ya que ambos necesitan comunicarse entre si. Podemos ver como la imagen de la

simulacién se asemeja a la obtenida mediante ChipScope, mas abajo:
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$-
A jsamnrs_thjuut/cP_i
’ fsamnrs_tbfuut/dk1_i
A jsamnrs_th/uut/ck0_i
’ fsamnrs_thjuutfreset |
[+ ’ fsamnrs_thjuut/PRESET i
Q feamnrs_thjuutfserialout_o
Q Jsamnrs_thjuut/S0_o
& /samnrs_th/uut/E0_s
& Jsamnrs_th/juut/R0_s
’ [samnrs_tbjuutfrandout_s
& /samnrs_th/juut/bitready_s
N ‘fsamnrs_ﬂ)fuutfreadad(_s

é
%
E
:
%
E
E
E
%
E
E

e Now 300 ps o o o o o o
Sl 5 40000000 os 230000000 oS 1700000

llustracion 13- Simulacion de los médulos muestreador y RS -232

s [ x o [p 0 RO ST WH W Tw we we wm we ww e
/r3232/rx0tx_s 1 1 |_
fsampler/BitReady o 1 1 I I I U_l_l_
/r3232/Readiek_o o o HIIll RN [

o /rs232/req s E7 E7 ET W E4 WOLERI I 53

llustracién 14 - Sefiales de comunicacion serie obtenidas mediante ChipScope

La mayor de las diferencias entre la simulacion y la realidad es aquella en la
Ul wWOEWUPOUOEEPGOWXEUEWURYURY Uwil Uw?y2O0wx] Ub
de forma periddica. Sin embargo, en ChipScope, se puede ver como ReadAck no se

x OO0l WEw?2h? WET wi OUOEwWxT UDGEDEES
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3.1.5. Consideraciones sobre sefales asincronas

De forma general, en cualquier disefio en FPGAs, el disefio asincrono de

sistemas debe evitarse[20]. Los circuitos asincronos son sistemas que no se rigen por

los estimulos del reloj del sistema, CP_i, por lo que pueden @ambiar de estado en

cualguier momento. A continuacion se exponen los motivos de porqué este tipo de

disefio no es recomendado y se explica como se ha solventado este problema.

El disefio implementado tiene una parte asincrona, que actia como fuente de

aleatoriedad y estda formada por los dos osciladores de anillo y parte del

muestreador. Por otro lado, las comunicaciones serie con el PC y parte del

muestreador son circuitos sincronos, que se rigen por el estimulo del reloj del

sistema.

En la siguiente ilustracion se diferencian las partes del circuito que son

sincronas y las asincronas:

== Circuitos asincronos

=== Circuitos sincronos

Muesirleador

= = = = = = = qf = = = = = = -

RandbitOut_s

BitReady s

ReadAck s

-

I CLKO clkO_s
[
—
[
I CLK1 clk1_s
I

RS-232

Reset [n i

N ik b e

llustracién 15- Circuitos sincronos y asincronos del disefio
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Estos elementos asincronos son imprescindibles como fuente de aleatoriedad.
Lo habitual en el disefio normal de sistemas digitales es evitar su uso, precisamente

porque introducen comportamientos impredecibles en el sistema.

Para ser consciente del problena que puede suponer una entrada asincrona se
debe pensar en qué ocurre si dicha sefial cambia de estado justo cuando haya un
flanco ascendente de reloj. En este caso, puede suceder que mientras unos fliflops
han recibido el flanco ascendente de reloj, a &ros aun no ha llegado (recordemos que
las sefales tardan un tiempo en transmitirse). Entonces se produce un estado
?PDOx OUDPEOI 2 wl O ldpOhamrecibidoleOeénbio teQaésefial asincrona y

otros en el que no, por lo que mantienen un estado anteior.

En nuestro caso, esto se ve claramente en el médulo R832, sincrono, cuyas
entradas Bit_ready s y RandBit_s son asincronas. A continuacidn se presentan unas
imagenes que muestran qué sucede si obviamos este comportamiento singular de las
FPGAs. Esta imagenes se corresponden a los primeros instantes de ejecucion

después de desactivar el reset:

/500 140 780 142020602700 3340 3980 4620 5260 5900 6540 7180 7820 8460 9100 9740 11020 12300 13580 14860

SIEMTIE | M) @ T T T T T O T T T T T T T T T T T e R T P T

fra232/rx0tx_s 0 4] ” U u

i | | |
[ l | l

4]

1

o /rs232/7eg_s 00| oo| [ooX 28 b { E9 X 07 i 15 Y

Jfsampler/Bi...

fra2difRead...

Jsampler/Ra...

=l o =
o

/sampler/S0_s

llustracién 16- Imagen de Chipscope: Error en la ejecucion (Inicio)

Como ya se ha explicado en el punto3.1.1, el médulo RS-232 tiene dos estados

alternativos. Las posibilidades son:

1. Enviar (rxOtx_s =1)

2. Guardar hasta un maximo de 8 bits (rxOtx_s = 0).
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Si nos fijamos en el punto 8325més detalladamente, podemos ver como el
moédulo, en lugar de guardar 8 bits, memoriza 9 bits. Esto no es posible y es un

comportamiento no contemplado en el disefio de este trabaja

. [ [ [ 8045 8085 8125 8165 8205 8245 8285 8325 8365 8405 8445 8485 8525
Bus/Signal X o

T | | | S | | | P | | S | S | SRR | |
| fr3232/Tx0tx_3 0 ]
| fasampler/Bi... 1 1 I I I I I |
| - srs232/Read. .. of o LR
| oampterrma | o o LI LSl L Lol Lo 1 rLor L L]
| reamprersso_e | 1| 2 IUMLIAMALAMAMUUAUIA UL UL UL AU U A U AL L L AL L L
| o= /rs232/7eqg s oo| oo E9 W AAET X 8T ) 07

llustracion 17 - Imagen de Chipscope: Error en la ejecucion (Detalle)

Ademas, unos instantes después, tras haber transmitido entre 10 y 12
caracteres, el modulo RS232 deja directamente de transmitir nada, comportandose
de una forma muy extrafia, ya que no se esta almacenando ningun bit. Conviene
fijarse ahora en que los flancos de bajada son mucho méas estrechos en esta imagen

gue en la primera, utilizando ambas la misma escala:

500 140 780 1420 2060 27003340 3980 4620 5260 5900 654071807820 8460 9100 9740 11020 12300 13580 14860

BusiSignal | X | O 1@ @t b b bbb Dol Lo bl b el bl el L

/r3232/rxltx_s 1 1 | | | |

faampler/Bi... 1 | | | I

/rs232/Read. .. o o || | | |

sampLez/&a. | 1| 1| AT AN AN LA L L L0 RO LI I
1

/esampler/S0_s

o /rs232/reg_s 26| 26 | 26 )

llustracién 18- Imagen de Chipscope: Error en la ejecucién (1 min después del inicio)

Estas imagenes se corresponden al valor real de las sefiales, obtenido

mediante el software ChipScope. No se trata de una simulacion.

36



Capitulo 3. Desarrollo del proyecto

Este tipo de comportamiento no es apreciable en una simulacion, donde
xOEEl wWEOEwWUOUUI 28w EI OAUOWEOOOwWI OwxUOxGUDPUOuU
una fuente de numeros aleatorios, resulta imposible generar los estimulos con las

mismas caracteristicas que en la forma en la que se producenrela realidad.

Debido a que este tipo de errores no se aprecian en las simulaciones, se debe

evitar en la medida de lo posible el disefio asincrono de los sistemas.

Para resolver este problema, la solucibn mas sencilla es colocar un fligflop a
la entrada de la sefal asincrona. Esto hara que la sefial de entrada quede

sincronizada mediante el reloj.

Bajo estas circunstancias, el flipflop de sincronizacion no esta en un estado
definido, que podria asemejarse al equilibrio inestable en mecanica, llamado
metaedabilidad. En teoria, un flip -flop podria mantenerse en este estado de
metaestabilidad, sin embargo las perturbaciones térmicas y las asimetrias en los

retardos de las sefiales hacen que el flipf OO x w? EEPT E2 wi EEPEwWUOOWET w

Para ilustrarlo podriamo s pensar en una pelota que esta justo en la parte mas

alta de un tejado y que caera con la mas minima rafaga de aire:

0 Légico 1 Logico

\
|

N

llustraciéon 19- Metaestabilidad

Existen tres alternativas para evitar el problema de la metaestabilidad [21]:
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1 Aumentar el periodo del reloj del sistema.

91 Colocar dos o mas sincronizadores (flip-flops) en serie, de forma que la
probabilidad de que los dos a la vez estén en metaestabilidad sea muy
baja[22].

1 Usar una estrategia de temporizado (timing strategy) independiente de

la velocidad de los circuitos individuales.

La opcion elegida ha sido la segunda, ya que el reloj no es modificable y la

tercera opcion, a pesar de ser interesante, es mas complajque la segunda.

Una vez colocados los dos flip-flops el moédulo RS-232 funciona correctamente
y no se dan situaciones no previstas como al inicio. Podria darse el caso de que aun
con dos flip-flops no funcionase. Entonces seria necesario afiadir un tercergara que
disminuya la probabilidad de que los tres se encuentren en estado de

metaestabilidad a la vez.

En la siguiente imagen se muestra el funcionamiento correcto del sistema,
también con ChipScope. Ya se puede apreciar como Read_ Ack o se pone solo 8

veEl UWEOQWYEOOUW?h? WEEEEWYT 4awgUl wUR. URf UWEEQGUE

Bus/Signl x|o PR MR IR MR R R R I TR rm IR I A e
/ra232/rx0tx_s il 1] |
/3sampler/BitReady_o 1 1—| I I | I I | I ’7
/ra232/Readick o ol o | | | | | [ |
o /rs232/req s E7[ E7 E4 # E5 4 ET i E3 g Fa D3 i 53
) 500 780 2060 3340 4620 5900 7180 8460 9740 11020 12300 13580 14860
SIS LA I L P A P I R RSN P RS IV P A N B
/r3232/rx0tx_3 1 1 _—l—l |_
/sampler/BitReady o 1 1 _—l_|_|_|_|_|_|_|_| I I U_l_l_
/rs232fReadhck_o o o IRENEEN IREEE N 111
o /rs232/reg s E7| E7 ET hid E4 WLESA 53 W64

llustraciéon 20- Funcionamiento correcto en ChipScope después de eliminar la metaestabilidad

38



Capitulo 3. Desarrollo del proyecto

3.1.6. Hard Macro vs. Relatively Placed Macro

Para facilitar el andlisis de los osciladores en particular y de todos los circuitos
criticos en general, podemos usar dos formas de disefio muy utiles en este caso: las
T EUEWOEEUO? wawOEUwW?UI OEUDPYI OawxOEEI EwWOEEUO-?
orden y la colocacion de los diferentes elementos, permitiéndonos hacer estudios

sobre el cambio del rendimiento segun la colocacion de los elementos.

Las Hard-Macro son una forma de disefio que nos permite generar unas
PEENEUVUWOI T UEU? wEUaAOUwWUUUEE OU w akuEXU® esEICEA] ul) Wil
Ol TUEU? wUOOwWUI UUPOPAEEOI Uwl OwOUUOUwWOUT EUI Uuw
notables:

- ahorrar tiempo a la hora de hacer el rutado de las pistas ya que esta

realizado

- xOEl UwOEUOUEUWI OWEOOUI OPEOQWE ritiée T Ew? EE

asi poder distribuir el circuito ya implementado sin dar a conocer su

diseno.

Por otro lado, las Relatively Placed Macro t aunque son un concepto similar a
las Hard-Macro- son otra solucidon para simplificar el realizar diferentes

instanciaciones dela misma entidad.

Las Relatively placed macro representan una alternativa mas flexible que las
Hard -macro, ya que su instanciacion y definicion es mas flexible y versatil que las de
las Hard ¢Macro. Por este motivo son las elegidas para el probar diferenes

distribuciones de los osciladores.

Segun Xilinx [23] una RPM es una coleccion de elementos(FFS, LUT, CY4,
RAM, etc.) que se colocan en un grupo OOEOEEOQw ?2UIl U2 3w +EwWwEOOODE

elemento es la clave para crear RPMs y la colocacion de los elementos dentro del set
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en relacién a otros elementos se controla mediante Relative Location Constraints

(RLOCs).

La definiciébn de las RPMs se realiza en el achivo de restricciones (.ucf). Un
I NI OxOOwETl wOEWEI I POPEDPGOWE] OWOUEDPOEEOUW? EOOY
INST "clkO/a_s1" U_SET=myrpm;

INST "“clkO/b_s1" U_SET=myrpm;
INST "clkO/c_s1" U_SET=myrpm;

INST "clk0/d_s1" U_SET=myrpm;
INST "clkO/e_s1" U _SET=myrpm;
INST "clkO/f _s1"U_SET=myrpm ;

INST "clkO/a_s1" RLOC= X0YO0;
INST "clkO/b_s1" RLOC= X0Y1,

INST "clkO/c_s1" RLOC= X0Y2;
INST "clk0/d_s1" RLOC= X0Y3; llustracién 21- Ejemplo de Relatively Placed Macro
INST "clkO/e_s1" RLOC= X0Y4;

INST "clkO/f_s1" RLOC= X0Y5;

llustracion 22- Origen de la Relatively Placed Macro generada
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3.1.7. Evitar la eliminacion de senales

Las herramientas disponibles actualmente para la sintesis de circuitos
optimizan los circuitos programados. Esto, en la mayoria de los casos, es beneficioso,
ya que mejora el rendimiento del circuito y le proporcionan velocidad y estabilidad.

No obstante, en algunos casos se podria desear que no se eliminaran sefiales y evitar

asi esta simplificacion

Esto es lo que sucede con los osciladores de anillo que se desean instanciar. Si
se quiere sintetizar un oscilador como el de lallustracion 23la herramienta detectara

gue hay sefales redundantes desde el punto de vista de la l6gica y se eliminaran.

L5

U0Owl UOwWUPWOEWUIl eEOwWw? 2wOEwWDPOYI UUPOOUWEOU
EUa wl OwOPUOOWYEOOUWBUT w? 238w

Desde el punto de vista digitaly E1 wOEwWOGT PEEWEOEEUwWUI e EOI U
exactamente idénticas. Sin embargo, desde el punto de vista de nuestra aplicacion

estas sefiales no son idénticas, ya que existe un retraso entre cada una de las sefales.

inv inv inv inv inv and2

c_s_imp_c_s1 d_s_imp_d_s1 e_s_imp_e_s1 f_s imp_f_s1 a_s imp_a_si b_s_imp_b_st

llustracion 23- Oscilador sin simplificar

Debido a esta simplificacion se obtendra un circuito como el de la Ilustracion

24, ya que el sintetizado eliminara todas las puertas NOT que encuentre:
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clkO_e:1

and2b1

Enable_i I
o ClkOut_o
0

b s imp b s1

clk0

llustracién 24 - Oscilador simplificado en la sintesis

Para evitar que las sefales desaparezcan, se deben incluir unas instrucciones
en la arquitectura de los osciladores indicando qué sefiales sedeben mantener. Estas

instrucciones seran de la siguiente manera para un oscilador con cinco puertas NOT:

attribute keep: boolean;

attribute keep of a_s: signal is true;
attribute keep of b_s: signal is true;
attribute keep of c_s: signal is true;
attribut e keep of d_s: signal is true;
attribute keep of e_s: signal is true;
attribute keep of f_s: signal is true;

Una vez se haya colocadoeste cddigo en el fichero de restriccionesya no se
simplificaran ni eliminaran las sefiales indicadas. Por otro lado, la herramienta de
sintesis seguira avisandonos de que el disefio utilizado no es Optimo ya que tiene

bucles logicos.

|_EI'.‘A_:_}IZ}IE:XSI::E_'L'?O - Unit top_e : the following signal(s) form a combinatorial loop

llustracién 25- Aviso del sintetizador: loop combinacional

Esto no deberia ser motivo de preocupacion, ya que es precisamente lo que se

deseaba al incluir estas instrucciones en el fichero de restricciones.
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3.1.8. Consideraciones sobre SO_s, clk0 sy CO_s

En el disefio propuesto hay tres sefiales que son de vital importancia en el

proceso de generacion de losnimeros. Estas sefalesson: SO_s, clk0s, clkl_sy CO_s

Como ya se ha comentado, la fuente de aleatoriedad del generador surge en
los pequefios cambios que hay en la frecuencia en las sefiales cuadradas periédicas
clkO_s y clkl_s, producida por los osciladores de anilo. Estas sefales tienen una

frecuencia que ronda los 100 MHz y una pequefia variacion en su frecuencia.

Clk_1 muestrea a clkO_s y, comoresultado, se obtiene otra sefial, denominada
S0 _s. Esta sefial, de menor frecuencia que clkO_s y frecuencia variable seria
encargada a su vez de muestrear otra sefial, CO_s, que no es mas que clkO_s cuya
frecuencia reducida a la mitad. En el siguiente grafico se pueden apreciar las 4

sefiales asi como imagenes obtenidas mediante el osciloscopio:

HANEDG HM1008

S Lt

6540 KHz

A HM1008

CLKO clkO_s S0.s
D-FlipFlop
CLK1 clkl_s
‘ |
C0_s
D-FlipFlop
105.7 MHz

llustracién 26- Resumen de las sefiales criticas(l)
Estas sefales son las denominadas sefales criticas, ya que su forma y
frecuencia varian totalmente dependiendo de factores como su posicion, el nimero

de puertas NOT con las que estén disefiadaso la temperatura a la que se encuentren.
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Esto se debe a que eldisefio no es sincrono y son sefiales que tienen una alta

dependencia en los retrasos de las puertas logicas de la FPGA.

En la siguiente ilustracion se puede apreciar como al cambiar la cantidad de
puertas NOT de los que estan compuestos los osciladores carnia la frecuencia de

todas las sefiales, siendo, desde el punto de vista légico, el mismo circuito:

HAMEDS HM1008
HAMES HM1008 fm— 1

93.1 MHz
gl
40 KHz
CLKO clk0_s - | S0_s
D-FlipFlop
CLK1 clk1_s
¢ .
C0h_s
D-FlipFlop
93 MHz

llustracion 27- Resumen de las sefiales criticas ()

De entre todas las sefiales hay una que merece especial atencion. Esafial es
SO_s, resultado del muestreo de clkO s por parte de clkl s. Tiene una gran
importancia ya que nos proporciona una idea de como son las sefiales de los

osciladores y nos informa de su frecuencia y la diferencia entre una y otra.

La frecuencia de una sefal resultante (k) de muestrear una seinal (f) con

respecto a otra (f) es:

Q0 sQ 0
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Donde N es un numero entero.

Para entender un poco mejor la férmula dada, se incluye la siguiente tabla. Se

supone que clkl_s queda fija a 100 MHz:

Frecuencia de entrada | N | Frecuencia de salida (SO_s)

90 MHz 0 10090 = 10 MHz
99.9 MHz 0 100-99.9 = 100 KHz
230 MHz 1 230-100*2= 30 MHz

llustracién 28- Frecuencia de alias en sefiales muestreadas

Ya que el fin de esteproyecto es implementar un generador basado en jitter,

se intentara conseguir dos propgsitos:

1. La frecuencia de los osciladores debe ser muy parecida.

2. Los osciladores deben tener una frecuencia lo méas estable posible.

Como la frecuencia de los osciladores debe ser similar, N siempre sera 0, por
lo que la frecuencia que se obtiene en SO_s es directamente la diferencia entre las

sefales de entrada y la frecuencia de muestreo. Esto es:
0 $0 G
Ya que la frecuencia de los osciladores suele ser muy altaresulta dificil medir
las diferencias entre sus periodos. Se usara SO_s para medir como de parecidas son
las sefales de los osciladores. Asi una baja frecuencia de SO_s nos indicara que

ambas sefales son muy similares entre si, mientras que una alta frecencia nos

indicara que las sefiales son muy diferentes.
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En principio, lo que nos interesa es tener una SO_s baja, para asegurarnos de
gue seguimos el principio de funcionamiento planteado. Sin embargo, ya veremos

como una SO_s baja no nos garantiza la aleatriedad del sistema.

Una alta SO_s alta, ademas de por una diferencia en la frecuencia, puede estar
también producida por una gran inestabilidad de la sefal. Por ejemplo, un oscilador
compuesto por 5 puertas NOT y una puerta AND. Cada puerta tendra un retr aso
asociado de unos nanosegundos, sin embargo, este retraso no es fijo sino que tiene
una incertidumbre asociada y puede variar. Esto hara que la sefial de salida del

oscilador no tenga un periodo bajo.

Se ha comprobado que la frecuencia de SO_s tiende bhajar a medida que baja
la frecuencia de los osciladores. Esto se debe en gran medida a que las sefiales mas
rapidas se ven mucho mas afectadas por el ruido, y por tanto son mucho mas

inestables que las sefales lentas, a las que les da tiempo a llegar a estlizarse.
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3.1.9. Lecturay formateo de los datos

La lectura de los datos se puede realizar de diferentes formas. Existen
programas como Putty que permiten configurar todos los parametros de la conexién

serie de una forma facil e intuitiva.

En la siguiente imagen se muestra la configuracion requerida para leer los
datos desde el puerto serie nimero 4 que es en el que se sitla el puerto del

ordenador.

@ PuTTY Cenfiguration (B
Category:
= Sgssion Basic options for your PuTTY session
TE"" I_.oglging Specify the destination you want to connect to
—- Temina o
" i Keyboard Seral line Speed
. Bell com4 115200
Features Connection type:
I Window JRaw () Telnet ) Rlogin (O S5H @) Sedal
o Appea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection FPGA
Colours Default Settings _—
=J- Connection FPGA =
. Proxy
. Rlogin
+- 55H
""" Seral Close window on exit:
) Always ) Never '@ Only on clean exit
About I Open I I Cancel

llustracion 29- Configuraciéon de Putty

Aunque Putty ofrece una opcion rapida y sencilla de comprobar si se estan
recibiendo datos por el puerto serie, no permite una manipulacion compleja de los

mismos.

Por este motivo se ha optado por usar un lenguaje de programacion de alto
nivel, es decir, de alto grado de abstraccibn del hardware, que permita una
configuracion rapida y sencilla de la lectura, asi como una manipulacién comoda de

los mismos.

a7



Capitulo 3. Desarrollo del proyecto

Seha optado por Python por su sencillez, claridad en el cédigo, versatilidad y
existencia de una libreria dedicada exclusivamente a la lectura de datos por el puerto

serie. A continuacion se incluye el diagrama de flujo del programa en Python:

Configuracién del puerto serie

Apertura del puerto

iPuerto serie abierto?

El puerto no esta abierto

Configuracién de iteraciones

‘ iHa termindo la linea?

| Apertura de fichero

NO

Salto de Iinea

A AA ‘ \"‘

b

NO

o

¢Dato disponible?

¢He terminado todos los bits?

NO

sl

Aviso sonoro

FIN

Formateo del dato

r

Escritura en disco

llustracién 30 - Diagrama de flujo del programa en Python
Para ejecutar este progama solo es necesario copiar el codigo fuente incluido
en el anexo y tener un intérprete de Python instalado en el sistema. Este intérprete es
multiplataforma y es software libre, por lo que se puede descargar desde la web:

http://www.python.orqg/
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3.1.10. Analisis de los datos

Como ya se ha explicado anteriormente, es complicado o casi imposible saber
si un numero es o0 no aleatorio. Esto se debe a que solo podemos saber si un nimero
es aleatorio si ha sido generado por un proceso aleatorio, es decir, en funcion de la

fuente que lo ha generado, pero no observando el nimero en si.

También se ha comentado previamente que, aunque no podamos saber si un
namero es aleatorio 0 no por si mismo, si que podemos estudiar secuencias lo
suficientemente grandes desde el punto de vista de la estadistica, ya que si tenemos

un conjunto de nimeros grande se puede esperar que cumplan ciertas reglas.

El propdsito de los tests de aleatoriedad es comprobar si un conjunto de
nameros cumple con ciertas condicionesdesde el punto de vista estadistico y que no

existan tendencias hacia uno de los dos valores posibles.

Cada test devuelve un valor de p que estara entre 0 y 1, pero no deberé ser ni

muy cercano a 1 ni muy cercano a O si el conjunto de nimeroses realmente aleatorio.

Segun George Marsaglia, autor de los tests de DIEHARD [24]6 w? + OUwWYEOQOOUI
p se obtienenmediante p=F(X) donde F se asume que es la distribucion de la muestra
de la variable aleatoria X. Sin embargo esto asume que F es solo una aproximacion
asintotica para la cual el ajuste sera peor en las colas. Asi, no se debe sorprender si
obtiene valores de p cercanos a 0 o0 a 1 de forma ocasional. Cuando una cadena
realmente falla, obtendra unos valores de p de 0 o 1. De todos modos, no piense,
como un estadistico podria pensar, que un valor de p menor que 0.025 o un p mayor
que 0.975 significa que el generador deOK 01 UOUWEOI EUOUPOw! Ew?i EO
OPYI OWEl wydYk28wsUUI wUDxOwWET wYEOOUT UwWET wx wUl

produce, incluso con buenos RNGs».
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3.1.10.1. Sistema de puntuacion

Para el andlisis de los datos se ha empleado la bateria de tests DIEHAR. Esta
bateria de tests lo componen 16 tests independientes, que realizan diferentes

pruebas.

Se ha considerado que una prueba ha obtenido un resultado positivo si
obtiene un valor de p perteneciente al conjunto [0.05, 0.95]. Por tanto, un valor de p
fuera de dicho intervalo se considerara como un resultado negativo, implicando que

el conjunto de numeros no ha superado la prueba.

Un mismo conjunto de nimeros puede pasar un test y sin embargo no pasar
otro. Esto ha llevado a establecer un sistema de puntu&ion cualitativo con el fin de
poder comparar el rendimiento de diferentes generadores, que consiste en asignar

una puntuacion a los generadores de acuerdo a los siguientes parametros:

1 O puntos: el testda un resultado negativo.
f 0.5 puntos: en el caso de Y1 wWUOwWUI UVWEBWYEUDOUWYEO
valor sea incorrecto mientras que otros son correctos.

1 1 punto: en el caso de que el valor obtenido sea el adecuado.

De esta forma, la maxima puntuacion que puede conseguir un conjunto de
nameros aleatorios es 16 mntos. Representando estas puntuaciones podemos
hacernos una idea del rendimiento de los diferentes generadores y de cémo afecta

un parametro especifico a dicho rendimiento.

3.1.10.2. Descripcion de los tests realizados

La bateria de pruebas de aleatoriedad DIEHARD fue desarrollada por George
Marsaglia en 1997 [24] y consta de 12 pruebas diferentes. A continuacion se

describen brevemente, ya que pueden ayudar a comprender tanto el concepto de
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aleatoriedad como el de por qué, un mismo conjunto de nimeros puede pasar unas

pruebas y fallar otras.

1. Espaciado de cumpleafios: se elige un conjunto de puntos aleatorios en
un gran intervalo. Los espacios entre los puntos deben seguir una
distribucion exponencial asintética.

2. Permutaciones solapadas: amliza secuencias de cinco numeros
aleatorios consecutivos. Los 120 ordenamientos posibles deben tener la
misma probabilidad estadistica de suceder.

3. Rangos de matrices: se elige algunos numeros de bits aleatorios para
formar una matriz sobre {0, 1}. Despuésse determina el rango de la
matriz y se cuentan los valores de los rangos obtenidos.

4. Prueba de los monos: Las secuencias de bits se interpretan como
palabras. Se cuentan las palabras solapadas en una cadena y el nUmero
de palabras que no aparecen deberianajustarse a alguna distribucién
conocida.

5. Contar los unos: consiste en contar los bits con valor 1 en cada conjunto
elegido. El resultado se convierte en una palabra y se cuenta el nUmero
de veces que se repite esa palabra.

6. Prueba del aparcamiento: Se cabcan circulos de valor unidad de forma
aleatoria en un cuadrado de 100 por 100. Si el circulo se solapa con uno
existente se vuelve a intentar. Después de 12000 intentos el nimero de
EqgUEUOOUW?PEXEUEEEOU> wEIl ETl UawUI T UPUWUOE

7. Prueba de la distancia minima: Se colocan de forma aleatoria 8000
puntos en un cuadrado de 10000 por 10000. Después se encuentra la
distancia minima entre las parejas. El cuadrado de la distancia debe
seguir una distribucion exponencial.

8. Prueba de las esfeas aleatorias: se eligen de forma aleatoria 4000

puntos en un cubo de 1000 de arista. Se centra una esfera en cada
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punto cuyo radio es la distancia minima al punto mas cercano. El
volumen de la esfera mas pequefia debe ser un valor que siga una
distribucioé n exponencial con cierta media.

9. Prueba del extrusor: se multiplica 23! por valores aleatorios de coma
flotante en el intervalo [0, 1) hasta que se alcance 1. Se repite este
proceso 100.000 veces. El numero de valores de coma flotante
necesarios para llegara 1 debe seguir una distribucion conocida.

10.El tests de los solapamientos: se genera una secuencia de valores de
coma flotante en el rango [0, 1). Se afiaden secuencias de 100 valores de
coma flotante consecutivos. Las sumas deben seguir una distribucion
conocida con una sigma y media determinadas

11.Runs tests: se genera una secuencia larga de numeros aleatorios en el
rango [0, 1). Se cuenta de forma ascendente y descendente la cantidad
de secuencias invariantes del mismo bit.

12.El test de craps: sguegan una <erie de juegos de craps (juego de dados)
y se cuenta el numero de victorias y el nimero de tiradas. Cada cuenta

debe seguir una distribucion determinada.

3.1.10.3. Pruebas previas de la bateria DIEHARD

Antes de utilizar las pruebas de DIEHARD, se va a hacer un breve estudio de
los resultados obtenidos con generadores de tipo PRNG que incluye el propio

software, con el fin de comprobar su correcto funcionamiento.

Por ejemplo, mediante el generador determinista KISS, podemos generar un
conjunto de nuameros aleatorios. Para ello es necesario proporcionar 4 numeros
enteros que se usardn como semilla para obtener la secuencia. Las semillas

proporcionadas han sido: 2839405, 89467213, 76999, 584631
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El fichero resultante sera de tipo binario y se podré visualizar y modif icar con

un editor hexadecimal.

87654321 0011 2233 4455 6677 88395 aabb ccdd eeff
00000000 : Ebée 0800 1310 5224 8dl10 f2ec fbc3 abil
00000010: 032f d3ca 4cOb 9dl14 Ocbe6 484b Sbde &6cd
00000020: c3ch 5d2a fcTb 1582 4559c clec d205 5d44
00000030: 7264 &675c Tdfd 1bdf 2123 2632 437a 6bsS3
00000040: 98fb 7faT 70db 075d a0ef bebd d02c 022l
Q0000050: f£107 9dd5 7176 Sb3f l1dcé clSg T7eTe 208z
00000060: 801a faba 85eb adi20 e017 0610 O0dbd 7968
00000070: 10e0 claT a3fa bel4 af4d 4278 5f£85 3l7c
00000080: 997e &dad 8decO 7£f13 Taed 4%6d 0503 f£f78
00000090: cB36 0OalZ 3250 bied Sabe 0lbc af%49 2311
000000a0: 3ebl aZle 4fcH Técf 3370 3441 daSe bT43
Q000000b0: 8cd4 27cf 2d67 bblb 228d bbc7 S0a5 85bf
Q00000cO: fe7b 9f56 1d3f 4db9 28la d539 a4b0 001f
000000d0: T767f chba f£47b 0850 0435 d421 &6£f20 ceB0
000000e0: cal’d 5bd5 83e8 563d 4fel TbcT7 bdaa cB92
000000f0: bTa7 4b4a 79e0 f8ef e23f 64ca feda Scid
00000100: 50dc 6440 8Sale 2b22 10cH bT734 2a34 ebi4
00000110: c363 bded 975e 5234 95dd7 dfafb 20a8 554%

llustracion 314% Generacién de un fichero binario mediante un PRNG (KISS)

87654321 0011 2233 4455 6677 8899 asbb ccdd eeff
00000000: cafe cafe cafe cafe cafe cafe cafe cafe
00000010: cafe cafe cafe cafe cafe cafe cafe cafe
00000020: cafe cafe cafe cafe cafe cafe cafe cafe
00000030: cafe cafe cafe cafe cafe cafe cafe cafe
00000040: cafe cafe cafe cafe cafe cafe cafe cafe
00000050: cafe cafe cafe cafe cafe cafe cafe cafe
00000060: cafe cafe cafe cafe cafe cafe cafe cafe
Q00000070: 10el cla7 a3fa b6l4 af4d 4278 5£85 317c
00000080: 997e 6dad 8dc0 T£13 Taéd 496d 0503 ££78
00000090: =936 0alz 3250 bSed Sabe 0lbc a%49 2311
000000a0: 3ebl a2le 4fc® Taecf 3370 3441 daSe b743
000000b0: Bcd4 27cf 2d67 bblb 2284 bbe7 50a5 95bf
000000cOD: £67b 9f56 1d3f 4db9 88la d539%9 a4b0 001f
000000d0: T767f cS5ba f£47b 0850 0d35 d421 &f20 ce80
000000e0: cal9 Sbd5 83e8 563d 4f61 ThcT bdaa c992
Q00000£f0: b7a7 4b4a T79el f8ef e23f 64ca fe3a Scid
00000100: 50dc 6440 %9al6 2Zb22 10cS b734 2a34 eb04
00000110: =363 bded 9752 9a34 9dd7 dfa5 80a8 5545

llustracion 32 - Primera modificacion del fichero
Si observamos la evolucion de la puntuacion en funcion de la repeticion del
OKOIl UOwi 1 REETI EPOEOwW?" %$2wl OQwl OQwi PET T UOOwWUI
desciende rapidamente con unas 500 repeticiones de la cadena pero se mantiene
estable en esa puntuacién hasta las 200 repeticiones. Estouelve a suceder mas

adelante con 3000 y 4000 repeticiones.

En la siguiente ilustracion se puede apreciar cobmo, ademas, las parejas-2 y
3-4 pasan unos tests similares. Este efecto puede deberse a que determinadas

pruebas no son sensibles a ese tipo de regticion hasta un umbral determinado.
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Evolucidn de la puntuacién en funcion de las veces
que se repite una secuencia

16

14

12

N

»

10

; ———-k

N

Puntuacion
0

~— .,

6
4
2
0 I I I I I I I 1
o 500 1000 1500 2000 2500 3000 3500 4000
Repeticion de la cadena
. Original|1 . modificacion|50 cafes

Resultado

1|{BIRTHDAY SPACINGS TEST

2|THE OVERLAPPING 5-PERMUTATION TEST
3|BINARY RANK TEST for 31x31 matrices
A4|BINARY RANK TEST for 32x32 matrices
5|BINARY RANK TEST for 6x8 matrices
6
7
8
9

THE BITSTREAM TEST

The tests OPS0O, 0QSO and DMNA
COUNT-THE-1's TEST on a stream of bytes
COUNT-THE-1's TEST for specific bytes
10|PARKING LOT TEST

11| THE MINIMUM DISTANCE TEST

12| THE 3DSPHERES TEST

13|SQEEZE test

14|OVERLAPPING SUMS test

15|RUNS test

16|CRAPS TEST

MNumero total de tests pasados|

modificado| 1000 cafes

Resultado

1|BIRTHDAY SPACINGS TEST

2|THE OVERLAPPING 5-PERMUTATION TEST
3|BINARY RANK TEST for 31x31 matrices
4|BINARY RANK TEST for 32x32 matrices
5|BINARY RANK TEST for 6x8 matrices
6
7
8
9

THE BITSTREAM TEST

The tests 0PSO, 0QS0 and DNA
COUNT-THE-1's TEST on a stream of bytes
COUNT-THE-1's TEST for specific bytes
10|PARKING LOT TEST

11| THE MINIMUM DISTANCE TEST

12| THE 3DSPHERES TEST

13|SQEEZE test

14| OVERLAPPING SUMS test

15|RUNS test

16|CRAPS TEST

MNumero total de tests pasados| 11

Resultado

BIRTHDAY SPACINGS TEST

THE OVERLAPPING 5-PERMUTATION TEST
BINARY RANK TEST for 31x31 matrices
BINARY RANK TEST for 32x32 matrices
BINARY RANK TEST for 6x8 matrices

THE BITSTREAM TEST

The tests OPSO, OQSO and DNA
COUNT-THE-1's TEST on a stream of bytes
COUNT-THE-1's TEST for specific bytes
10|PARKING LOT TEST

11|THE MINIMUM DISTANCE TEST

12|THE 3DSPHERES TEST

13|SQEEZE test

14| OVERLAPPING SUMS test

15|RUNS test

16|CRAPS TEST

BIRTHDAY SPACINGS TEST

THE OVERLAPPING 5-PERMUTATION TEST
BINARY RANK TEST for 31x31 matrices
BINARY RANK TEST for 32x32 matrices
BINARY RANK TEST for 6x8 matrices

THE BITSTREAM TEST

The tests OPSO, 0QS0 and DNA
COUNT-THE-1's TEST on a stream of bytes
COUNT-THE-1's TEST for specific bytes
10|PARKING LOT TEST

11|THE MININMUM DISTANCE TEST

12| THE 3DSPHERES TEST

13|S5QEEZE test

14| OVERLAPPING SUMS test

15|RUMNS test

16|CRAPS TEST

W [0 |~ || b jwfpa =

Numero total de tests pasados

modificado|2000 cafes

Resultado

Wl |~ o |w|s|w|m e

10.5

Mumero total de tests pasados

llustracion 33- Evolucién de la puntuacion de los tests en funcién de la cantidad de repeticiones de
un numero en el fichero
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3.2. Pruebas y resultados

Las pruebas que aqui se plantean tienerdos propadsitos. El primero de ellos es
el de estudiar como varia la respuesta del circuito a diferentes cambios en su

implementacion o en su disefio.

Debido al caracter asincrono del disefio se pueden apreciar cambios muy
significativos en las sefiales critcas no solo por cambios ensu disefio, sino también
por cambios en factores como el dénde se implementan o la temperatura ambiente.
Esto significa que, un mismo circuito tendra un comportamiento completament e

diferente si se instancia en una parte de la FP@ o en otra.

El segundo de los propoésitos es el de poder usar estos resultados para poder
mejorar el rendimiento del TRNG disefiado. Para ello se irdn seleccionando los

mejores resultados, esperando asi que eso se traduzca en un TRNG de alta calidad.

3.2.1. Consideraciones previas sobre los estudios y sus resultados

Muchos de los estudios se han realizado observando el comportamiento de la
frecuencia de SO_s y no el resultado de los tests. Eso se debe a que el resultado de los
tests solo proporciona informacién sobre la calidad de los 100 millones de bits que

haya generado el TRNG en ese estudio.

Aunque se ha visto que el resultado de los tests tiene una alta repetitividad,
esta puntuacion es un factor que nos proporciona poca informacion sobre qué es lo
gue estapasando realmente dentro de la FPGA y en muchas ocasiones se vuelve

compleja y dificil de relacionar con otros parametros.

Una alternativa a la de comparar a los generadores en funcion de la
puntuacion obtenida, es la de observar la variacion de los osciladores, midiendo
tanto su frecuencia como el intervalo de incertidumbre de la misma. Esta opcion es
inviable ya que en muchas ocasiones los osciladores superan los 100 MHz vy los

osciloscopios disponibles estan limitados a esa misma frecuencia. Esto hace qellas
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mediciones a esas frecuencias limites no sean fiables y no se deban tomar como

resultados validos.

A pesar de que sea posible medir los dos osciladores si que resulta posible
medir la diferencia entre las frecuencias de las sefales, proporcionada porSO_s.Por

ello se ha elegido la opcién de estudiar la frecuencia e ladicha sefal.

Los cambios de cada estudio se detallan en cada uno. Como estrategia general
se han modificado las posiciones de los bloques criticos. Estos son: ambos

osciladores con todas sus puertas y las sefiales SO_sy CO_s.

3.2.2. Repetitividad de los resultados

Debido a la gran cantidad de factores que afectan al TRNG se podria pensar
gue los datos obtenidos son dificiles de volver a obtener. No obstante, las pruebas

gue se presentan acontinuacion tienen una alta repetitividad.

En el caso particular de las sefiales SO_s y la de los osciladores los resultados
obtenidos son siempre iguales en las mismas condiciones de trabajo. No obstante, es
importante recalcar que en muchas ocasiones S0s ha tenido una frecuencia
cambiante, y se ha decidido apuntar un resultado intermedio entre la frecuencia

maxima y la minima observadas.

En el caso de la puntuacion de los tests la repetitividad no estotal. Eso es algo
normal incluso con los propios generadores deterministas ya que las pruebas se
realizan sobre un conjunto de nameros finito . Este conjunto de niumeros puede que
falle algun tests incluso siendo un buen generador. George Marsaglia[24], autor de
la bateria de testsDIEHARD advierte que esto es normal que suceda y que puede
suceder que otro conjunto de numeros, producido por el mismo generador pase la

prueba.

No obstante este no suele ser el caso y los generadores suelen tener una
puntuacion que no varia del 10% en elpeor de los casos
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3.2.3. Relacion entre la frecuencia de SO_s vy los resultados de los tests

En las pruebas que se van a realizar a continuacion se ha analizadola
frecuencia de SO_s. Esto se debe a que esta sefal guarda una relaciéon muy fuerte con

la aleatoriedad del sistema.

Como el funcionamiento del generador esta basado en el muestreo del jitter
de los osciladores, las sefalesle estos osciladoresdeben ser muy parecidas, y por

tanto, el valor de SO_s debe ser bajo.

En la siguiente grafica se muestra como Ies osciladores que tienen una SO_s
con una frecuencia baja tienen un mejor comportamiento que los generadores cuya

sefial SO_s tiene una alta frecuencia

16

14 -

12 -

< 10
he)
s\
2 8
£ ——f(S0_s) KHz
% 6 Umbral
4
2
0 T T T

0 1000 2000 3000 4000 5000 6000
f(SO_s) en KHz

llustracion 34- Relacién entre f(SO_s) y la puntuacion obtenida
Debido a esta relacion entre la frecuencia de SO_s y la puntuaciorobtenida en

los tests ® va a proceder a analizar dicha sefal edas pruebas posteriores
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3.2.4. Cambio en la complejidad de los osciladores.

En esta prueba se ha modificado la cantidad de puertas NOT de las que estan
compuestos los osciladoresde forma sucesiva, dejando en manos del sintetizador la

colocacion de las mismas.

3.2.4.1. Variacion de la frecuencia de los osciladores

En el siguiente grafico se muestra la evolucién de la frecuencia de clkO_s en
funcién del numero de puertas NOT. Como ya se habia adelantado, la frecuencia de
los osciladores disminuye a medida que aumenta el nimero de puertas logicas de las
gue estan compuestas. Los valores de las frecuenciapara 1, 3 y 5 puertas no se
encuentran reflejados en la grafica, ya que el osciloscopio usado esta limitado a una

velocidad de 100 MHz.

f(clkO_s) en funcién del numero de puertas NOT del
oscilador

120 -
100 -

80 -

60 - —o—f(clk0_s)

——Lineal (f(clkO_s

40 4 (f(clkO_s))
20 - y =-7,3258x + 114,2

0 T T T T T T T T T T T T 1

1 3 5 7 9 11 13 1517 19 21 23 25

llustracion 35- f(clkO_s) en funcién del numero de puertas NOT del oscilador
Como cada puerta tiene asociado un rutado, y que tanto cada puerta, como
cada rutado afladen un valor fijo en el retardo de la oscilacién, podemos suponer que

el cambio de la frecuencia seguira una tendencia lineal.

De esta forma, podemos hacer una estimacion de cuato retardo afiaden una

puerta NOT y una puerta AND.
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Puesto que la regresion lineal nos da un resultado de:
W X& G wYp pg X
Por lo que el retardo de una puerta AND mas el rutado necesario sera:

Y@ mO & ppg& Y O

Y00 1 Qe P ot i

P X

Y el retardo de una puerta NOT junto a su rutado necesario sera,

aproximadamente:

YQo i Q¢

X&Cupos(i

3.2.4.2. Variacion de la frecuencia de SO_s

Ademas del cambio en la frecuencia de los osciladores es posible estudiar el

cambio en SO_s.

Como tendencia general, se puede ver comoa medida que desciende el valor
de la frecuencia de los osciladores, se obtiene una sefial mucho mas estable entre los

mismos, ya que el valor de la frecuencia de SO_s desciende:

Estudio del cambio de f(SO_s) frente a

f(clk0_s)
25
20 /
0
1 15
o
% /
= 10
5 A_/ N
0
0 20 40 60 80 100
f(clk0_s)

llustracion 36 - Estudio de f (SO_o) frente a f(clkO_s)
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3.2.5. Cambio en la distribucion de los osciladores

En esta pruebase ha comprobado el cambio en la sefial SO_s al modificar su
distribuciéon en la instanciacion. Es importante recalcar que no se hamodificado el
disefio de los bloques criticos. Esto significa que no se ha modificado ni la cantidad

de puertas de los osciladores ni su disefio. Los cambios que se producen en la sefal

S0_s se deben solo al cambio en la disposicion relativa de los bloques.

En todos los casos se ha mantenido la posicion absoluta de los bloquegel
origen se sitia en X0YO0)y se ha modificado la posicion relativa entre si. Para

entender el sistema de coordenadas usado en la FPGA Sparta3E, se proporciona la

siguiente imagen, obtenida de [25]:

[> TBUF_X0Y3 SLICE_X1Y3
[> TBUF_x0Y2

SLICE_X1Y2

SLICE_X0Y3

SLICE_X0Y2

[>TBUF_X0Y1 SLICE_X1Y1
[> TBUF_XoY0
SLICE_X1Y0

SLICE_X0Y1

SLICE_X0Y0

llustracién 37- Numeracion de los "Slices" en diferentes modelos de FPGA, entre ellos la Spartan -3E,

[> TBUF_X2Y1 SLICE_X3Y1
> TBUF_X2Y0
SLICE_X3YD

SLICE_X2Y1

SLICE_X2Y0

obtenida de [25]

Distribucion frecuencia S0 _s

1
2
3
4
5
6

170KHz
400 KHz
600 kHz
1500kHz
1500 KHz
2700 KHz

Tabla 5 - Cambio en la frecuencia de SO_s segun diferentes distribuciones de los bloques criticos
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Como podemos ver, hay una gran diferencia dependiendo de la distribucién

de los osciladores aun siendo el mismo circuito desde el punto de vista logico.

A continuacién se especifican las diferentes distribuciones usadas en esta

experiencia:

Distribucion 1

Distribucién 2

Distribucién 3

INST "clkO/a_s1" RLOC = X0YO0;
INST "clk0/b_k' RLOC = X0Y1,

INST "clkO/c_s1" RLOC = X1Y0;
INST "clk0/d_s1" RLOC = X1Y1,
INST "clkO/e_s1" RLOC = X0Y2;
INST "clk0/f_s1" RLOC = X0Y3;

INST "clk1l/a_s1" RLOC = X4Y0;
INST "clk1/b_s1" RLOC = X4Y1,
INST "clkl/c_s1" RLOC = X5Y0;
INST "clk1l/d_s1" RLOX5Y1;

INST "clk1l/e_s1" RLOC = X4Y2;
INST "clk1/f_s1" RLOC = X4Y3;

INST "sampler/S0_s" RLOC = X3Y3;
INST "sampler/CO_s" RLOC = X3Y?2;

INST "clkO/a_s1" RLOC_ORIGIN = X(

INST "clkO/a_s1" RLOC = X0YO0;
INST "clk0/b_s1" RLOC = X0Y1,
INST "clkO/c_s1" RLOCGYZX,;

INST "clk0/d_s1" RLOC = X0Y3;
INST "clkO/e_s1" RLOC = X0Y4;
INST "clk0/f_s1" RLOC = X0Y5;

INST "clk1l/a_s1" RLOC = X2Y0;
INST "clk1/b_s1" RLOC = X2Y1,
INST "clkl/c_s1" RLOC = X2Y2;
INST "clk1/d_s1" RLOC = X2Y3;
INST "clk1l/e_s1" RLOC = X2Y4;
INST "clk/f_s1" RLOC = X2Y5;

INST "sampler/S0_s" RLOC = X1Y0;
INST "sampler/CO_s" RLOC = X1Y1,

INST "clkO/a_s1" RLOC_ORIGIN = X

INST "clkO/a_s1" RLOC = X0YO0;
INST "clk0/b_s1" RLOC = X1Y0;
INST "clkO/c_s1" RLOC = X0Y2;
INST "clk0/d_s1" RLOC = X1Y2;
INST'clkO/e_s1" RLOC = X0Y4;

INST "clk0/f_s1" RLOC = X1Y4;

INST
INST
INST
INST
INST
INST

"clkl/a_s1" RLOC = X0Y1,
"clkl/b_s1" RLOC = X1Y1,
"clkl/c_s1" RLOC = X0Y3;
"clk1/d_s1" RLOC = X1Y3;
"clkl/e_s1" RLOC = X0Y5;
"clk1/f_s1" RLOC = X1Y5;

INST
INST

"sampler/S0" KLOC = X2Y3;
"sampler/CO_s" RLOC = X2Y2;

INST "clkO/a_s1" RLOC_ORIGIN = X

Distribucion 4

Distribucién 5

Distribucién 6

INST "clk0/a_s1" RLOC = X0Y0;
INST "clk0/b_s1" RLOC = X0Y1,
INST "clkO/c_s1" RLOC = X1Y0;
INST "clk0/d_s1" RLOC = X1Y1,
INST "clkO/e_s1" RLOC = X0Y2;
INST "clk0/f_s1" RLOC = X0Y3;

INST "clk1l/a_s1" RLOC = X0Y4;
INST "clk1/b_s1" RLOC = X0Y5;
INST "clkl/c_s1" RLOC = X1Y4;
INST "clk1/d_s1" RLOC = X1Y5;
INST "clk1l/e_s1" RLOC = X0Y6;
INST "clk1/f_s1" RLOC = X0Y7;

INST'sampler/SO_s" RLOC = X3Y3;
INST "sampler/CO_s" RLOC = X3Y2;

INST "clk0/a_s1" RLOC = X0Y0;
INST "clk0/b_s1" RLOC = X0Y1,
INST "clkO/c_s1" RLOC = X1Y0;
INST "clk0/d_s1" RLOC = X1Y1,
INST "clkO/e_s1" RLOC = X0Y2;
INST "clk0/f_s1" RLOC = X0Y3;

INST "clk1l/as1" RLOC = X0Y4;

INST "clk1/b_s1" RLOC = X0Y5;
INST "clkl/c_s1" RLOC = X1Y4;
INST "clk1/d_s1" RLOC = X1Y5;
INST "clk1l/e_s1" RLOC = X0Y6;
INST "clk1/f_s1" RLOC = X0Y7;

INST "sampler/SO_s" RLOC = X1Y3;
INST "sampler/C0O_s" RLOC = X1Y2;

INST "clkO/a_s1" RICO= XOYO;

INST "clk0/b_s1" RLOC = X0Y1,
INST "clkO/c_s1" RLOC = X1YO0;
INST "clk0/d_s1" RLOC = X1Y1,
INST "clkO/e_s1" RLOC = X0Y2;
INST "clk0/f_s1" RLOC = X0Y3;

INST "clk1l/a_s1" RLOC = X2Y0;
INST "clk1/b_s1" RLOC = X2Y1,
INST "clkl/c_s1" RLOC = X3YO0;
INST'clk1/d_s1" RLOC = X3Y1,

INST "clkl/e_s1" RLOC = X2Y2;
INST "clk1/f_s1" RLOC = X2Y3;

INST "sampler/SO_s" RLOC = X3Y3;
INST "sampler/C0O_s" RLOC = X3Y2;
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3.2.6. Cambio del lugar de instanciacién de SO_s

En esta prueba se han mantenido los osciladores instancidos en la misma

posicion y manteniendo su orden (Véase distribucion nimero 1 en el estudio sobre la

distribucion).

No se ha apreciado cambios relevantes al modificar el punto de instanciacion

de SO_s. Ya que no parece que sea un factor determinante, SO_g $nstanciara en

X3Y3 a partir de ahora.

14
24
34
44
54

SO

14
24
34
44
54

distancia
4.242641
19.79899
33.94113
48.08326
62.2254
76.36753

180
170
180
180
170
160

KHz
KHz
KHz
KHz
KHz
KHz

200

180 'v‘*

160
140

120

100
80

60

frecuencia obtenida (KHz)

40
20

20

40

60

80

Distancia de SO_s a los osciladores

llustracion 38- Cambio en la frecuencia de SO_s en funcion del lugar de su instanciacion
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3.2.7. Cambio de otras partes del circuito

En este caso se estudia el cambio en la frecuencia de SO_s en funcion de

alteraciones en el resto del circuito, manteniendo las partes critias constantes.

1 Verde: Salidas y entradas de la FPGA

1 Naranja: circuitos no criticos

9 Amarillo: Circuitos criticos

, OET OOw ow/ Ul Ul Owdw?2YYYYYYYY?

, OElI OOGw! ow/ Ui Ul Uwl w? vhuhuhuhuhuhuhu?

Modelo A Modelo B

132 KHz 125 KHz

Porcentaje de cambio: 5.6%
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Origen de la RPM: X34 Y34

Modelo A Modelo B

125KHz 80 KHz

Porcentaje de cambio: 56.2%

Origen de la RPM: X39 Y39

Modelo A Modelo B

600 KHz 4000KHz

Porcentaje de cambio: 566%

Como se puede apreciar, a medida que los osciladores se acercan mas atsto
de los circuitos, éstos se ven mas afectados por cambios en los circuitos que los
rodean. Esto permite sacar la conclusion de que ademas de los factores ya dichos, los

osciladores se veran afectados por los circuitos que les rodean.
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3.2.8. Cambio en la separacion de los osciladores

Esta prueba ha consistido en comprobar como varia la frecuencia SO_s en
funcion del nimero de SLICES de separacion entre cada uno de los osciladores, es

decir, el nUmero de blogues programables de la FPGA que hay entre cada uno @
ellos.

En este caso se ha mantenido el disefio y la distribucion de los osciladores
(distribucién numero 1) y se han ido alejando, de forma progresiva los osciladores

entre si.

Cambio en la f(SO_s) frente al cambio en la separacion
de los osciladores

1600

1400
1200 /\0

N
T
E 1000 /
’UTI 800 /
£ o /
200 — g J
0 . . . . . .
0 5 10 15 20 25 30

Separacion (en niumero de SLICES)

llustracién 39- Cambio en la f (SO_s) frente al cambio en la separacion de los osciladores
Como se puede apreciar en el gréafico, la frecuencia cambia de forma repntina
al distanciarse mucho un oscilador del otro, esto es debido a que la sefial tendra

mucho mas recorrido para uno de los dos y esto setraduce en una diferencia muy

grande en la frecuencia de ambos.
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3.2.9. Cambio del lugar de la instanciacion de los osciladores

En esta prueba se ha optado por, manteniendo el disefio estudiado hasta
ahora y respetando las distancias relativas entre los componentes, instanciar el

blogue de componentes criticos en diferentes partes de la FPGA.

Es importante sefialar que aunque se muestra una grafica continua, existen
muchos bloques en los que la instanciacion de este disefio no es viable, bien porque

no existe el bloque o porque no es posible el rutado de los mismos.

De todas formas se ha conseguido obtener unos 30 puntos repartidos de

forma regular por gran parte de la superficie de la FPGA.

o LT e

gooo -

Frecuencia (KHz)

40

g O i
Slice ¥ S &5

llustracion 40- Cambio en f (S0_s) en funcién de la posicion de la FPGA
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3.2.10. Temperatura

Se han realizado distintas pruebas de los cambios que efectla la temperatura
en las sefiales criticas del generador. Para ello se ha introducido la FPGA
debidamente protegida en un congelador a -18°Cy se han tomado medidas cada dos

minutos.

A continuacién se presentan los dos andlisis que se han efectuado sobre la

influencia de la temperatura: la influencia en los osciladores y la influencia en SO_s.

3.2.10.1. Variacion de la frecuencia de los osciladores

Para realizar el andlisis de los osciladores ha sido necesario disminuir la
frecuencia de los mismos hasta una frecuencia medible por las herramientas
disponibles, es decir, 100MHz. Se ha aumentado el nimero de puertas hasta las 11

puertas NOT, obteniendo una sefial con una frecuencia de 70 MHz.

En general no se han podido apreciar cambios relevantes ni en el periodo de
la sefial ni en su amplitud. Esto se debe, en gran medida, a que a tales frecuencias es
dificil captar variaciones de varios KHz ya que repr esentan un porcentaje muy
pequefio de la frecuencia total medida. Debido a ello se ha optado por realizar el
analisis de SO_s, que es una sefial mas lenta y por tanto sera mas facil realizar

mediciones del cambio en la frecuencia.

3.2.10.2. Variacion de la frecuencia de la sefial SO_s

A continuacion se presenta la evolucion de la frecuencia de la sefial SO_s en
funcion de la temperatura. Ya que la frecuencia es cambiante se ha optado por
representar tanto la frecuencia minima como la maxima vistas en un periodo de 10

sequndos.
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llustracion 41- Variacion en f(S0_s) en funcién del tiempo que pasa la FPGA expuesta a -18°C
Como se puede ver, la frecuencia de SO_s baja a medida que aumenta el

tiempo expuesto a -18°C. Esto se puede interpretar cono que las sefales de los

osciladores seran mas semejantes entre si.
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3.2.11. Resultados en otras FPGASs

En esta prueba se ha intentado poner de manifiesto si los cambios y los
parametros que se han visto previamente afectan de igual manera a otra FPGA del

mismo modelo que la empleada en el resto de estudios.

Para ello se ha instanciado el mismo disefio en dos FPGAs del mismo modelo
y se ha medido la frecuencia de la sefial SO_s. Simplemente, comparando dos casos
es posgble ver como la instanciacion en la primera FPGA da una baja frecuencia en

S0 _s, en la segunda genera una alta frecuencia.

Distribucion 1 Distribucion 2
FPGA Numerol FPGA Numero 2
Instanciacion 1 170 KHz 1400 KHz

Instanciacion 2 2700 KHz 140 KHZ

Estos resultados muestran como, en general, existe una muy baja capacidad
de portabilidad de los disefios a otras FPGAs incluso del mismo modelo ya que
aunque se mantenga constante el disefio y los lugares de instanciacién, no se

mantendran constantes las frecuencias de los osciladores.

Esto se puede explicar por factores de fabricacion: los transistores son un poco
diferentes, las conductividades de las pistas no son exactamente iguales, etc. Y esto
implica que sea realizar un analisis del disefio cada vez que se desee portar a otra

FPGA incluso del mismo modelo.

69



Capitulo 3. Desarrollo del proyecto

3.2.12. Mejoras de los resultados mediante andlisis posterior. Con
Neumann.
En este caso se ha estliado cédmo influye la técnica de mejora de resultados
sobre el TRNG, asi como el cambio en el tiempo que se tardan en generar y

transmitir 100 millones de bits.

A continuacion se presentan dos ejemplos a modo ilustrativo de la mejora de
los rendimientos en los generadores. Como se puede apreciar, la mejora de los
resultados es sustancial, ya que el mismo geneador pasa de puntuaciones de

puntuaciones malas a puntuaciones muy buenas:

Preset 0000000Bin Von NeumanfCon Von Neuman

Resultado

Resultado

BIRTHDAY SPACINGS TEST
THE OVERLAPPING 5-PERMUTATIO
BINARY RANK TEST for 31x31 matrice
BINARY RANK TEST for 32x32 matrice
BINARY RANK TEST for 6x8 matrices
THE BITSTREAM TEST

The tests OPSO, OQSO and DNA
COUNT-THE-1's TEST on a stream of
COUNT-THE-1's TEST for specific byte
PARKING LOT TEST

11 THE MINIMUM DISTANCE TEST
12|THE 3DSPHERES TEST
13|SQEEZE test

14 OVERLAPPING SUMS test
15{RUNS test

16|/CRAPS TEST

Numero total de tests pasadps

o|N[o|lo|dlWwIN |

©

[N
o

Preset 0000001&in Von Neuman[Con Von Neuman

Resultado

Resultado

BIRTHDAY SPACINGS TEST
THE OVERLAPPING 5-PERMUTATIO
BINARY RANK TEST for 31x31 matrice
BINARY RANK TEST for 32x32 matrice
BINARY RANK TEST for 6x8 matrices
THE BITSTREAM TEST

The tests OPSO, OQSO and DNA
COUNT-THE-1's TEST on a stream of
9|COUNT-THE-1's TEST for specific byte|
10|PARKING LOT TEST

11 THE MINIMUM DISTANCE TEST
12|THE 3DSPHERES TEST
13[SQEEZE test
14OVERLAPPING SUMS test
15[RUNS test

16{CRAPS TEST

Numero total de tests pasadps

POINID|AIDIWIN |-

Tabla 6 - Cambio en la puntuacién empleando la técnica de Von Neumann
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No obstante, esta mejora en el rendimiento tiene como principal consecuencia
la disminucion de la tasa de transferencia de bits, ya que se ha de rechazar muchos

de los bits generados.

Sin Von Neumann Con Von Neumann

312588
312568
3125608
3125688

*of* 312500
*of* 3125608
*of* 312508
*of* 312500

312588

T M 4063 2000 306
1623 .6998698711395
[Fress ENTER

‘of' 312500
e T o] [B ey o
3576.811621952057
Presz ENTER

Tabla 7 - Comparacion de tiempos segun se emplee o no la técnica de Von Neumann
El dato justo después de la palabra en inglés DONE indica el tiempo en
segundos que ha tardado el sistema en generar y transmitir los 100 millones de bits.
En el primer caso se ha tardado 27 minutos aproximadamente, mientras que en el
caso de emplear Von Neumann n necesarios 59 minutos, por lo que la tasa de

generacion y transmision se reduce a la mitad.
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3.2.13. Resumen del rendimiento y comparacion con generadores PRNG

En las pruebas presentadas se muestra como se modifica el comportamiento
del TRNG en general y de los osciladores y sefiales criticas en particular. Una vez
reunidas todas las pruebas, se puede concluir que este disefio se ve altamente
influenciado por factores como su disefio (diferentes implementaciones de los
osciladores), la distribucion y el lugar de implementacién. También afecta, aunque

en menor medida, la temperatura a la que se encuentra la FPGA.

Todas estas interdependencias hacen que, aunque el dis&go sea portable a
otras FPGAs, se requiera tiempo en analizar las sefiales criticas y en rpbar
diferentes distribuciones ya que el rendimiento del TRNG depende en gran medida

de estas sefales.

Los resultados obtenidos sin hacer uso de la técnica de mejorade Von
Neumann han sido muy variables. Se han llegado a obtener muy buenos
generadores que, tan solo cambiando el lugar de instanciacion, han pasado a generar

nameros con muy baja aleatoriedad.

No obstante, controlando las sefiales criticas y haciendo uso & Von
Neumann, se llegan a obtener unos resultados muy buenos en la generacién de
nameros. En la siguiente tabla se muestra una comparativa del TRNG haciendo uso

de Von Neumann y diferentes generadores deterministas:

TRNG Generadores deterministas

BIRTHDAY SPACINGS TEST
THE OVERLAPPING 5-PERMUTATIO
BINARY RANK TEST for 31x31 matrice
BINARY RANK TEST for 32x32 matrice
BINARY RANK TEST for 6x8 matrices
THE BITSTREAM TEST
The tests OPSO, OQSO and DNA
COUNT-THE-1's TEST on a stream of b
COUNT-THE-1's TEST for specific byte|
10PARKING LOT TEST

11| THE MINIMUM DISTANCE TEST
12|THE 3DSPHERES TEST
13|SQEEZE test

14 OVERLAPPING SUMS test
15|RUNS test

16|CRAPS TEST

NUmero total de tests pasad|

o|Nlolalbslw N

©

llustracion 42- Comparacion del TRNG con otros generadores deterministas
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4. Conclusiones

Una vez estudiados todos los parametros que afectan al disefio e
implementacion del TRNG propuesto es necesario hacer un balance general ddos

resultados obtenidos.

En primer lugar, hay que recalcar que se ha conseguido cumplir con el
principal objetivo del trabajo que es generar nimeros aleatorios con el TRNG
propuesto. Ademas, los resultados obtenidos tienen una calidad similar a los
obtenidos mediante PRNGs, pudiendo decir que este TRNG se comportarealmente

como tal.

No obstante, este disefio de generade tiene una serie inconvenientes que
hacen que no sea Optimo.El mayor de estos problemases la necesidad derealizar un
analisis exhaustivo de las sefales de laFPGA durante la fase de disefio e

implementacion.

Esto se debe a que los nimeros generados seen muy influenciados por la
frecuencia de ciertas sefiales, denominadas criticas, que, ademas se veran afectadas

por muchos parametros. Esto parametros son:

Disefio de los osciladores
Lugar de implementacion y distribucion de los osciladores
Modificacion de bloques cercanos a los osciladores

La temperatura

== =_ = =2 -

La FPGA en la que se implementa el TRNG

Todo ello hace que la portabilidad del TRNG sea baj, es decir, que se necesite

una gran cantidad de trabajo para poder implementar el generador en otra FPGA.

Por lo tanto, se puede concluir que, a pesar de que este disefio de TRNs

viable, no es un sustituto 6ptimo a los disefios que usan PLLs.
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6. Presupuesto

Mano de obra 210 YY Y wz
Concepto Horas Coste por horas Total
Ingeniero Junior 300 KYuz wy 150 YY Y w
Ingeniero Sénior 60 Y Y wz w t Yyyu
Infraestructura hul 6YYYwz
Concepto Meses Coste por mes Total
Alquiler de oficina 4 tYYuwz hul 6YYY

Software requerido

| 8t Kt OWk wz

Concepto Importe total % amortizacion Imputado
Licencia Microsoft Windows7 | ANONN 10 % 27,99
Licencia Office NNuwz 10 % NONN w:
ISE Design Suite 2.70158z wd 50 % hud+ kYO,
Modelsim 71015z wd 50 % P kKkOYyWw
Matlab | KYY wz 25 % P YYwz
Hardware I Yk wz
Concepto Importe total % amortizacion Imputado
PC Intel Core2Duo 2.26GHz ' YYuwz 5% t Ywz
FPGA Spartan 3E | YY wz 50 % Y Y wz
Cable serie de tipo directo huY wz 100 % huY wz
PCMCIA puerto serie huk wz 100 % huk wz
Osciloscopio marca HAMEG hué WY Y u 25 % KkYuwz
Resumen 28.948.8%
Seccion Total
Mano de obra 216 Y Y Y w
Infraestructura hul OYYY
Software | 6+ Kt Ol
Hardware I Yk wz
Total 355 NK WO U

d21 wi EwWUOUEEOQw]I OWEEOEPOwW3 hur YO8 Ak wzwx EUEWOE UWE C
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