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Resumen

En este proyecto se propone el desarrollo de una aplicacion para dispositivos méviles
Android que permita generar y leer cdédigos de barras bidimensionales QR cuya
informacion esté cifrada de forma que sdélo pueda acceder a ella aquella persona a
quién va dirigida. Ademas estos codigos podran enviarse a otras aplicaciones
instaladas en el dispositivo movil.

La gran mayoria de aplicaciones de mensajeria no cuentan con las medidas de
seguridad y privacidad necesarias que posibiliten a los usuarios intercambiar
informacion de caracter sensible sin sufrir un cierto riesgo.

El sistema que se plantea esta cualificado para generar y leer cddigos QR simples que
cualquier usuario con cualquier otra aplicacion destinada a ello puede leer. Ademas,
también puede generar codigos a partir de un mensaje que se ha cifrado previamente.
De esta forma, la informacion incluida en ellos sélo podra ser leida si se descifra
antes.

Cuando se decide cifrar la informacion, la aplicacion utiliza los algoritmos
criptograficos mas seguros. Esta decision hace de la aplicacion una de las mejores
opciones cuando se quiere tratar con informacién muy sensible.

Este sistema puede suponer un gran empujon en el uso de los codigos QR; ya que, a
pesar de ser muy utilizados, otorgarles seguridad puede ser algo muy revolucionario.
Con esta aplicacion se pueden generar codigos que estén dirigidos unicamente a
ciertas personas.

Ademas, una carencia de la gran mayoria de los programas que tratan codigos QR
para dispositivos moviles es que sélo permiten leerlos y no generarlos. Incluso, sélo
permiten leerlos a través de la camara, mientras que esta aplicacion permite leer los
codigos que se encuentren en imagenes almacenadas en la memoria del dispositivo
movil.

Como el sistema permite, ademas, enviar los codigos generados a mas aplicaciones
instaladas en el terminal, es muy facil distribuirlos utilizando aplicaciones de
naturaleza de red social como Twitter o Facebook, o aplicaciones de mensajeria
instantanea como Whatsapp o Line. Incluso permite utilizar servicios de
almacenamiento en la nube como Google Drive o Dropbox para guardar los cédigos.

Palabras clave: Cddigo de barras, QR, almacenamiento en la nube, mensajeria
instantanea, Android, seqguridad, criptografia.
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Abstract

This project proposes the development of an application for Android mobile devices
that allows to generate and to read bidimensional QR barcodes whose information is
ciphered so it only could be readed by the intended person. Furthermore, these codes
could be sent to other applications installed on the mobile device.

Mostly of the messaging applications don't have the necessary security and privacy
measures to enable users to exchange sensitive information without suffering some
risk.

The system that arises is qualified to generate and read simple QR codes that any
user with any other application intended for that purpose may read. Additionally, you
can generate codes from a message that was previously ciphered. In this way, the
information included in them can only be read if it's decrypted before.

When you choose to encrypt the information, the application uses the most secured
cryptographic algorithms. This decision makes the application one of the best options
when you want to deal with highly sensitive information.

This system can be a big breakthrough in the use of QR codes; because, despite being
widely used, security grant can be very revolutionary. With this application you can
generate codes that are intended only for certain people.

Additionally, a lack of the majority of programs form mobile devices that deal with QR
codes is that they only allow reading and don't generating them. Even, they just allow
to read the codes through the built-in camera while this application allow to read the
codes that are in images stored on the memory of the mobile device.

As the system also allows sending the generated codes to more applications installed
on the terminal, you can easily distribute them using social network applications like
Twitter or Facebook, or instant messaging applications such as Whatsapp or Line.
Even allows you to use storage services in the cloud like Google Drive or Dropbox to
store the codes.

Keywords: Barcode, QR, cloud storage, instant messaging, Android, security,
cryptography.
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1 INTRODUCCION

1.1 CONTEXTO ACTUAL Y OBJETIVO

Desde que el hombre tiene uso de razon, se han utilizado los simbolos para
exteriorizar pensamientos o ideas e, incluso, como medio de comunicaciéon con
culturas prealfabetizadas. La principal ventaja de los simbolos es que transmiten un
mensaje o un concepto al receptor de forma rapida debido a su simplicidad
estructural que, Unicamente, esta definida por elemento visuales.

La ciencia, la tecnologia y, sobretodo, el paso de los afos, han permitido que se
desarrollen sistemas que pueden interpretar estos simbolos y clasificar el objeto al
que representan de forma automatica. Debido a que estos sistemas no precisan de
atenciéon humana, los simbolos que interpretan, en la mayoria de los casos, no
representan exactamente el objeto al que identifican. Un claro ejemplo son los
codigos de barras, que almacenan informacion del producto sin representar su figura.

Existen muchos tipos de codigos de barras pero el mas famoso es el EAN-128 ya que
es el usado para la logistica y paqueteria y es capaz de representar los 128 caracteres
de la tabla ASCII. Aun asi, el EAN-128 tiene limitacion de espacio y, por eso, hoy en dia
se esta usando cada vez mas el cddigo QR ya que, al ser un tipo de codigo de barras
matricial (de dos dimensiones), puede contener mucha mas informacion sobre el
producto al que representa. [25]

A dia de hoy, existen multitud de aplicaciones de terminales moviles que son capaces
de escanear y descifrar estos codigos para brindar al usuario la informacion que
contienen, ya sea un mensaje o un enlace a Internet pero, a pesar de estar cifrados,
todos los dispositivos son capaces de descifrarlos y obtener la informacion sin
ningun tipo de privacidad.

Es aqui donde surge la pregunta que se han intentado solventar en el presente
proyecto: ¢Seria posible generar un cédigo QR que so6lo pueda ser descifrado por las
personas o los terminales a quien va dirigida la informacién que contiene?
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2 ESTADO DEL ARTE

Para comprender el porqué de las decisiones tomadas en el desarrollo del presente
Trabajo de Fin de Grado es esencial conocer y entender los conceptos base que se
han tenido en cuenta antes de comenzar con el disefo del proyecto.

2.1 SMARTPHONE

Los smartphones o teléfonos inteligentes son teléfonos mdviles con caracteristicas
mas avanzadas, similares a las de un ordenador. La gran mayoria son tactiles y
pueden conectarse a Internet. Para ello utilizan tecnologias como 3G, Wi-Fi, WAP,
GPRS, EDGE, HSD, HSDPA, etc.

El desarrollo de estas tecnologias para smartphones ha permitido que las personas
se comuniquen unos con otros de forma completamente diferente a como se hacia
antes y, en la mayoria de los casos, de forma gratuita. Esto es gracias a las redes
sociales y a las aplicaciones de mensajeria instantanea. Esta comunicacion se
produce en tiempo real, lo cual permite que los usuarios se interconecten a través de
sus smartphones independientemente del sistema operativo o del desarrollador.

2.2 ANDROID

Android es un sistema operativo basado en Linux que ha sido disefado
especialmente para terminales mdviles con pantalla tactil. Comprado por Google en
2005, es el principal producto de la Open Handset Alliance. En el ano 2011 paso a ser,
con un 50,9% de cuota de mercado, el sistema operativo para terminales moéviles mas
vendido mundialmente y, aun a dia de hoy, mantiene su liderazgo.

Debido a la filosofia Open-Source que comparten Linux y Google, el sistema operativo
Android tiene una gran comunidad de desarrolladores que extienden la funcionalidad
de sus dispositivos escribiendo aplicaciones. Estas aplicaciones, dos tercios de las
cuales son gratuitas, se almacenan en el repositorio oficial de Google llamado Google
Play. Google realiza varias comprobaciones de seguridad a la aplicacion para revisar
que no pertenece a la categoria de software malicioso y, una vez la verifica, la hace
visible para todos los dispositivos soportados y permite su descarga. [26]

La estructura de este sistema operativo esta compuesta por varias aplicaciones que
se ejecutan en un framework Java sobre el nucleo de las bibliotecas de Java en una
maquina virtual Dalvik con compilacion en tiempo de ejecucion. Las bibliotecas estan
escritas en lenguaje C e incluyen:

e Surface Manager: Administrador de interfaz grafica.
e Media Framework: Framewrok OpenCore.

e SQLite: Base de datos relacional basada en SQLite.

e OpenGL ES: Interfaz de programacion de API grafica.
e FreeType: Fuentes en Bitmap y renderizado vectorial.
e WebKit: Motor de renderizado web.

e SGL: Motor de graficos 2D.

e SSL: Servicios de encriptacion Secure Socket Layer.
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e libc: Una derivacién de las librerias BSD de C estandar, adaptados para
dispositivos embebidos basaos en Linux.

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media Core Libraries
= Framework

OpenGL | ES FreeType Mac.hine

SGL SSL

LiNnux KERMNEL

Display ‘ Flash Memary Binder (IPC)
Dr‘iF-.-{-i' Camera Driver Driver Driver

: . : -
Keypad Driver WiFi Driver a-?f;? Mun:.;:i:ﬁnt

llustracion 1: Estructura del SO Android

El ndcleo del sistema operativo esta programado en lenguaje C (mas de 2.8 millones
de lineas de cddigo), mientras que las librerias estan en C y C++ (1.7 millones de
lineas). Sin embargo, la interfaz principal y las aplicaciones son programadas en
lenguaje Java (2.1 millones de lineas). Es por esto ultimo por lo que existen tantos
desarrolladores programando para esta plataforma, ya que el lenguaje Java es
versatil, flexible, y facil. [1]

Android siempre ha apostado por la compatibilidad con muchos y diferentes tipos de
smartphones. Esto ha sido una de las razones principales de su gran cantidad de
ventas. Ademas, cada poco tiempo, Google publica nuevas versiones de su sistema
operativo que arreglan fallos y anaden nuevas funcionalidades que ayudan al
desarrollador a programar aplicaciones mas profesionales con mas facilidad.

Las versiones de Android hasta la fecha han sido: Apple Pie (v.1.0), Banana Bread
(v.1.1), Cupcake (v.1.5), Donut (v.1.6), Eclair (v.2.0), Froyo (v.2.2), Gingerbread (v.2.3),
Honeycomb (v.3.0), Ice Cream Sandwich (v.4.0), Jelly Bean (v.4.1). [3]

La version mas utilizada es la Gingerbread (v.2.3) pero las librerias de Android de
codigos QR son muy limitadas para esta version, por lo que se ha decidido utilizar las
librerias de la version Honeycomb (v.3.0) ya que, la siguiente versidon mas utilizada es
la dltima (la Jelly Bean) pero, como las librerias son escalables (las librerias de la
version 4.0 ya contienen las de la versién 3.0 pero no al revés), se utiliza las de esta
version para obtener una compatibilidad mayor.
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A pesar de las ventajas para el usuario y para la empresa que vende el smartphone
con este sistema operativo, existe un gran problema para el desarrollador. Este
problema consiste en que, al existir tanta variedad de smartphones que utilizan
Android, las aplicaciones que se desarrollan tienen que ser muy versatiles para
conseguir una maxima compatibilidad y, con las diferencias de resolucion de las
pantallas, las potencias de procesador tan dispares y las versiones tan distintas de
Android, es una tarea verdaderamente ardua es muy dificil conseguir esta
compatibilidad.

2.3 CODIGO QR

Los codigos QR (Quick Response en inglés y respuesta rapida en espafol) son
codigos de barras bidimensionales con la capacidad de almacenar gran cantidad de
informacion codificada dentro de un cuadrado. Son facilmente reconocibles debido a
sus tres cuadrados ubicados en las esquinas (uno en cada esquina superior y otro en
esquina inferior izquierda) del cuadrado principal, que permiten detectar la posicién
del codigo que se va a leer.

Estos cddigos fueron creados por la compania Denso Wave, subsidiaria de Toyota, en
1994. Lo que se pretendia era que el codigo permitiera que su contenido se pudiera
leer a alta velocidad, ya que su primer uso fue registrar repuestos en el area de
fabricacion de vehiculos. Estos cédigos empezaron siendo muy comunes en Japén y,
a dia de hoy, son muy frecuentes en el mundo entero. [2]

llustracion 2: Ejemplo de Cédigo QR

Actualmente, con la popularizacién de los smartphones, la lectura de estos cddigos
bidimensionales QR se ha vuelto muy sencilla, ya que sélo consiste en enfocar el
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coédigo con la camara, por lo que el uso de este cdédigo se ha incrementado
drasticamente y esta siendo utilizado por las empresas con fines publicitarios.

Los principales usos que se les da a los codigos QR son:

e Publicidad: El mensaje puede ser una URL de una empresa o informacion
sobre un producto suyo.

e Papeleria corporativa: Puede contener la informacion de una tarjeta de visita
sin la necesidad de imprimirla.

e Gestion de stocks y almacenes: Puede contener toda la informacion necesaria
de un articulo ordenado en una estanteria, indicando si éste se esta agotando
para realizar un nuevo pedido o si, por el contrario, existen demasiados y es
recomendable promocionarlos por medio de ofertas.

e Concursos: Se puede hacer intervenir al instante a un consumidor en una
competicion, llevandole, incluso, a una pagina web donde puede inscribirse
para ganar premios.

e Asesoramiento al consumidor: Puede proporcionar una informacién adicional
del producto con el que viene acompanado.

Para descifrar un cédigo QR solamente se necesita un dispositivo con camara de
fotos y un lector compatible. Pero ahora, gracias a los smartphones, gran parte de la
poblacion cumple con estos requisitos. De ahi que su popularidad haya crecido tanto
ultimamente.

En la web, existen varias aplicaciones que permiten generar los cédigos QR con el
mensaje que se desee pero en el repositorio de aplicaciones de Google existen muy
pocas. Por otro lado, en este repositorio hay muchas aplicaciones que escanean
codigos QR y los descifran desde la camara pero no existen las que los escaneen y
descifren directamente desde un archivo de imagen.

Estas dos carencias se van a intentar subsanar con la aplicacion que se va a
desarrollar.

2.4 SEGURIDAD

24,1 CONCEPTO GENERAL

Del latin securitas. Se puede referir a la ausencia de riesgo o a la confianza en algo o
alguien. [27] Relativo a la informatica, la sequridad esta concebida para proteger la
infraestructura computacional y a los usuarios. En el entorno que nos interesa, la
seguridad se anticipa y protege al usuario de que alguien sepa informacién suya a
través de los codigos QR.

Algunos tipos de amenazas que pueden darse por una mala seguridad son los
programas maliciosos, los intrusos o la manipulacion malintencionada del terminal
(como un overclock exagerado por parte de alguien que no es propietario del
smartphone).
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Existen varias formas de evitar que alguna de estas amenazas se den en un terminal;
como, por ejemplo, la codificacion de la informacion, los escudos de red y de
aplicaciones, los antivirus o los sistemas de respaldo remotos.

La seguridad que se va a intentar incluir en la aplicaciéon no consiste en la inmunidad
del smartphone, sino en la proteccion de los datos que contiene un cédigo QR. Como
se ha dicho anteriormente, los codigos QR no ofrecen ningun tipo de proteccion frente
a una persona que no deberia leerlo ya que la informacién que contiene no esta
cifrada. Por eso, se ha decidido utilizar la técnica de la codificacion para cifrar el
mensaje. De esta forma, una persona que no esté autorizada a conocer la informacion
que éste contiene solo obtendria, al escanearlo, una cadena alfanumérica sin ningun
sentido.

2.42 CONCEPTOS IMPORTANTES

Para entender mas adelante los términos referentes a la seguridad sin ningun
problema, se van a explicar los conceptos con los que se va a estar tratando durante
todo el desarrollo del proyecto.

e Encriptacion: La encriptacion es el proceso de cambiar los datos de forma que
s6lo puedan ser leidos por el receptor al que va destinado. [28]

e Algoritmo de cifrado AES: La informacion que se incluya en el cédigo QR tiene
que ser cifrada para que una persona ajena no pueda conocerla. Para ello, se
utilizara el algoritmo de cifrado AES que comprendera la seccién principal del
proceso de cifrado del texto del cédigo. AES es un algoritmo de cifrado que no
esta roto (es decir, es seguro) y que esta considerado suficientemente seguro
como para proteger la informacién altamente secreta. Este algoritmo utiliza
una clave de cifrado de tamano variable desde 128 bits hasta 256, pasando
por 192 bits. Cuanto mas grande sea el tamano de la clave, mas complejidad
tendra el algoritmo de cifrado. La descripcion de AES consiste en dos partes, la
primera es el proceso de cifrado y la segunda es el proceso de generacion de
las subclaves, una aproximacion muy simple se muestra en la siguiente figura:
[29]
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Entrada

Ronda SubClave
Estandar r-ésima

llustracién 3: Diagrama del algoritmo de cifrado AES

e Salt: En el contexto de seguridad, un salt es un conjunto de bits aleatorios que
se concatenan a la contrasena para generar una nueva clave y evitar los
ataques de diccionario.

e Vector de inicializacion: Cuando se va a realizar un cifrado por bloques como
el que se va a realizar en esta aplicacion, es aconsejable utilizar un bloque de
bits aleatorio llamado vector de inicializacion que permite generar resultados
distintos del cifrado utilizandose la misma clave y el mismo texto.

e Algoritmo de codificacion Base64: Este algoritmo permite representar datos
binarios en formato ASCII. Para ello se utiliza un alfabeto compuesto por 65
caracteres pertenecientes al US-ASCII. La siguiente ilustracion muestra el
alfabeto del algoritmo Base64: [30]
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llustracién 4: Alfabeto utilizado en el algoritmo Base64
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3 MARCO REGULADOR

Antes de comenzar a analizar la aplicacion, se han estudiado las leyes vigentes y las
normativas técnicas que atafen al proyecto. Seguidamente, se procedera a definir
cada una de estas leyes.

3.1 LEY GENERAL DE LAS TELECOMUNICACIONES

La ley general de las telecomunicaciones fundé un régimen plenamente liberalizado
en la asistencia de servicios y el establecimiento y explotacion de redes de
telecomunicaciones, descubriendo el sector a la libre competencia entre operadores.
[18]

Su objetivo no es otro que el de asegurar y avalar el secreto de las comunicaciones.

El articulo que interesa de esta ley es el 36 de la Ley General de Telecomunicaciones
sobre el "Cifrado en las redes y servicios de comunicaciones electronicas”. Este
articulo pertenece a la ley datada del 3 de Noviembre de 2003 y dice asi: [18]

1. "Cualquier tipo de informacion que se transmita por redes de comunicaciones
electrénicas podra ser protegida mediante procedimientos de cifrado.”

2. "El cifrado es un instrumento de seguridad de la informacion. Entre sus
condiciones de uso, cuando se utilice para proteger la confidencialidad de la
informacion, se podra imponer la obligacion de facilitar a un 6rgano de la
Administracion General del Estado o a un organismo publico, los algoritmos o
cualquier procedimiento de cifrado utilizado, asi como la obligacion de facilitar
sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con
la normativa vigente.”

El primero de los puntos sefala que no se incumple ninguna norma y esta permitido el
cifrar todo tipo de informacion que se vaya a transmitir por redes de comunicaciones
electronicas. La aplicacion que se va a desarrollar va a emplear técnicas de cifrado
sobre los datos que, mas tarde, pueden enviarse mediante aplicaciones de terceros
por redes de comunicaciones electronicas. De esta forma, se puede concluir que la
aplicacion asegura el secreto de las comunicaciones.

El segundo punto informa de que la Administracion General del Estado o un
organismo publico pueden requerir los algoritmos o procedimientos empleados y los
aparatos de cifra. Como se tiene pensado publicar la aplicaciéon en el repositorio
oficial de Google (Google Play), cualquier organismo puede descargar el software
desde alli y ponerse en contacto con su creador mediante la direccion de correo
electronico que es obligatorio definir cuando se publica algun software.
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3.2 LEY ORGANICA DE PROTECCION DE DATOS

La ley organica de proteccion de datos tiene por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar. [19]

Esta Ley Organica, datada del 13 de Diciembre, manifiesta en el articulo 9 llamado
"Seqguridad de los datos" que:

"El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.” [19]

Este punto senala que, tanto el usuario de la aplicacion como el desarrollador de ella,
deben tomar medidas de seguridad para que no se vea afectada la privacidad de los
datos. Para respetar y cumplir con esta ley, se tomaran las siguientes decisiones:

e Los algoritmos de cifrado que se empleen deberan ser muy seguros, de modo
que ningun ataque contra la privacidad de los datos sea viable.

e La informacion secreta contenida en un cédigo QRypt sélo sera accesible por
el autor del mensaje y por los participantes que éste considere con tal
derecho.

¢ Ningun sistema externo al dispositivo movil desde donde se realice el cifrado
almacenara datos sobre el usuario. La aplicacién se disefara de tal forma que
los codigos que se generen a partir de ella, se envien desde aplicaciones de
terceros. De esta forma, la seguridad de los datos contenidos en el codigo a la
hora de enviarlo no recaera sobre la aplicacion que se va a desarrollar; sino,
sobre el usuario y la aplicacion que escoja para enviar los datos.
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4 ANALISIS

El objetivo de esta seccion no es otro que el de obtener una especificacion detallada
del sistema de informacion que se va a desarrollar. Tras esta especificacion, que
establecera la base del sistema, se detallara el disefio de éste. El analisis tratara de
comprender las necesidades de las que se precisa una resolucion y conformara el
problema.

4.1 DEFINICION DEL SISTEMA

Antes de profundizar en la captacion y el analisis de requisitos es necesario detallar
su funcionamiento, especificar los problemas que debe resolver, determinar las
restricciones con las que tendra que enfrentarse y definir el entrono operacional que
va a requerir.

4.1.1 ALCANCE DEL SISTEMA

El sistema de informacion que se pretende desarrollar consiste en una aplicacion que
va a posibilitar a los usuarios de smartphones que utilicen el sistema operativo
Android la generacion y el futuro escaneo de codigos QR cifrados. Ademas, la
aplicacion permitira compartir estos codigos con cualquier persona mediante el
programa de mensajeria movil que se desee.

La aplicacion debe ser capaz de generar y leer codigos QR. Ademas, debera poder
cifrar un mensaje de forma rapida pero robusta y, posteriormente, transcribirlo a un
codigo QR. Este cédigo se denominara QRypt. Después, debe adaptar este codigo a
una imagen para que pueda ser compartida mediante una aplicacion externa de
mensajeria movil o, en su defecto, guardada en la memoria SD del teléfono.
Finalmente, debe ser capaz de escanear una imagen que contenga un cédigo QR,
aislarlo de los demas elementos que compongan la imagen, y descifrar el mensaje
original con ayuda de una contrasefia. El sistema debe implementar algoritmos
criptograficos para el cifrado del mensaje original.

En el caso de generar un codigo QRypt, el sistema dara la opcidn de cifrar el mensaje
mediante los siguientes métodos:

e Contrasena: El mensaje se cifrara con una contrasefia que se haya acordado
entre el emisor y el receptor como clave.

¢ Imei: El mensaje se cifrara con el imei del terminal que genera el cédigo como
clave. De esta forma, el mensaje sélo podra recuperarlo el terminal que generé
el codigo.

e Modelo: El mensaje se cifrara con el modelo del terminal que genera el cédigo
como clave. De esta forma, el mensaje sélo podra recuperarlo un terminal que
comparta el modelo del terminal que genero el codigo.

e Fecha: El mensaje se cifrara con una fecha que introducira el emisor como
clave. Si la fecha es futura, el mensaje no se podra leer. Las comprobaciones
se haran con la fecha de Internet.

e Patron: El mensaje se cifrara con un patréon semejante al que utiliza Android en
el desbloqueo de sus terminales como clave.
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Mas adelante se definira la funcionalidad completa de la aplicacion.

4.1.2

RESTRICCIONES GENERALES

El equipo de desarrollo y la normativa legal especificada en el marco regulador han
impuesto las siguiente restricciones para el presente proyecto:

41.3

La interfaz de la aplicacién debe ser sencilla, usable, accesible y amigable.

Es necesario que la aplicacion esté programada en lenguaje de programacion
Java.

La aplicacién debe ser compatible con el mayor nimero posible de versiones
del sistema operativo Android.

La aplicacion debe ser capaz de cumplir a la perfeccion con todas las
funcionalidades que se hallan en los requisitos de usuario.

Los requisitos de usuario coincidiran con los que se especificaron en las
reuniones que se han mantenido con el tutor y se complementaran con las
decisiones que el alumno haya considerado pertinentes.

Los algoritmos criptograficos que se utilicen en el sistema deben ser seguros.
La informacion personal de los usuarios de la aplicacién y los datos que se
generen o traten quedaran unicamente en posesion del usuario. La aplicacion
no enviara datos andénimamente a ningun servidor, bien en posesion del
desarrollador, bien en posesion de cualquier otra entidad.

ENTORNO OPERACIONAL

La aplicacion que se va a desarrollar necesita que el terminal en el que se va a
ejecutar cuente con unos requisitos minimos para asegurar que el sistema funciona
correctamente. Estos requisitos son:

Una version del sistema operativo Android igual o superior a la Honeycomb
(v.3.0). Esta version se beneficia de una API con la que no cuentan las
anteriores versiones y es esencial para soportar un disefio estandar de Google
llamado Holo que mejora notablemente la interaccion usuario-aplicacion.

Una cantidad de memoria RAM no menor a 700MB, ya que el terminal debe ser
capaz de tratar con rapidez los datos y las herramientas que utiliza la
aplicacion. Ademas, al ser necesaria también una version del sistema
operativo Android que utiliza la memoria RAM con mucha asiduidad, se
necesita una cantidad de memoria que, a pesar de ser la normal en
dispositivos que soportan este sistema operativo, no es baja.
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4.2 ENTORNO DE DESARROLLO

En esta seccidn se van a exponer todos los datos y la informacion pertinente sobre
los elementos hardware y software que componen el entorno de desarrollo con el que
se le dara vida a la aplicacion.

42.1 EQUIPOS
Se utilizaran los siguientes dispositivos fisicos para disefar, desarrollar y probar la
aplicacion:

e Dispositivo movil Samsung Galaxy Sli
o Modelo: GT-19100.
Version del sistema operativo: 4.1.2 Jelly Bean (API 16). [3]
Procesador: Dual-Core 1.2 GHz Cortex-A9. [4]
RAM: 1GB.
Version de banda base: 19100XXMS2
Version del Kernel: 3.0.31 - 1069234 dpi@DELL237 #3 SMP PREEMPT
o Numero de compilacion: JZ054K.19100XWLSN
e Ordenador de sobremesa hecho a piezas
o Procesador: Intel Core i7-2600K 3.4GHz.
o Sistema operativo: Windows 8 Professional 64 bits.
o Memoria RAM: 8GB DDR3.
o Capacidad del disco duro: 1TB.
e Ordenador portatil Asus
o Modelo: A55A-SX465H.
Procesador: Intel Core i7-3630QM 2.4GHz.

O O O O

o Sistema operativo: Windows 8 Professional 64 bits.
o Memoria RAM: 8GB DDR3.
o Capacidad del disco duro: 500GB.

4.2.2 LENGUAJE DE PROGRAMACION

Debido a que no hay que realizar ninguna tarea en la consola de comandos de
Windows, el unico lenguaje que se utilizara durante el desarrollo de la aplicacion sera
el lenguaje de programacion Java ya que éste es el lenguaje que se emplea en la
programacion de las aplicaciones para el sistema operativo Android. En este caso, se
utilizara la APl de Android 11 ya que es la minima que proporciona las librerias
basicas necesarias para un diseno Holo.

4.2.3 ENTORNO DE DESARROLLO

El entorno de desarrollo que se empleara para llevar a cabo el proyecto sera el
programa Eclipse. Este entorno esta programado en Java y cuenta con un gran
numero de complementos para el desarrollo y disefio de aplicaciones para el sistema
operativo Android.

Se ha decidido escoger este entorno de desarrollo ya que es uno de los mas usado
para programar aplicaciones para el sistema operativo Android, cuenta con un
emulador virtual de dispositivo Android en el que se puede comprobar la
funcionalidad de la aplicacion en diferentes tamanos de pantalla y versiones del
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sistema operativo, y es el entorno de programacion que mas se ha utilizado durante la
carrera.

La version de Eclipse, el nombre de los complementos y el nimero de versién del
entorno de desarrollo software para Android (llamado SDK, "Software Development
Kit") seran los siguientes:

e Version de Eclipse: 3.4.
e Complementos: Android Development Tools (ADT).
e Android SDK: 3.0 (API 11).
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4.3 REQUISITOS DE USUARIO

En circunstancias normales, la funcién de los requisitos de usuario no seria otra que
la de recoger la informacion explicita sobre qué es lo que quiere el cliente y qué es lo
que necesita. Como este caso varia de la regla general ya que se trata de un proyecto
de fin de grado, estos requisitos se obtendran en sesiones de trabajo entre el tutor del
proyecto y el alumno encargado de realizarlo. El fin de estas reuniones es numerar y
definir los procesos y tareas que el sistema de informacion (en este caso, la
aplicacién) deberia poder llevar a cabo sin ningin problema, y, por otro lado, las
limitaciones que éste deberia tener.

Debido a la naturaleza de los requisitos de usuario, se ha decidido dividir su
especificacion en requisitos de capacidad del sistema y requisitos de restriccion
sobre el sistema.

Cada requisito debera estar definido en una tabla. Las tablas se compondran de los
siguientes atributos:

e Identificador: Es preciso que cada requisito de usuario esté vinculado a un
identificador exclusivo y univoco para que su seguimiento futuro pueda
realizarse de forma mas simple. El identificador estara formado por dos
elementos clave:

o Siglas: Se referiran al tipo de requisito de usuario que sea. Si es un
requisito de usuario de capacidad, seran RUC; mientras que, si es un
requisito de usuario de restriccion, seran RUR.

o Nuamero: El numero de requisito que sea. Se representara siempre con 2
cifras.

De esta forma, un ejemplo de identificador de requisito de usuario de
capacidad podria ser el "RUC-08", que equivaldria al requisito de usuario de
capacidad numero 8.

e Nombre: El nombre que se le da al requisito. Debe ser un poco descriptivo y, no
necesariamente, univoco.

e Descripcion: La descripcion de lo que deberia poder hacer el sistema o, por el
contrario, lo que no deberia. Esta especificacion no deberia ser extensa y
deberia explicar de forma correcta en qué consiste en requisito.

e Prioridad: La prioridad de un requisito frente a otros. Los requisitos de mas
prioridad deberan implementarse antes que los de menor prioridad en el
proceso de disefio o implementacion. Los valores que puede tomar este
atributo son: Alta, Media y Baja.

e Necesidad: La importancia de que un requisito se implemente o no. Los
valores que puede recibir este campo son:

o Primario: Es un requisito de usuario obligatorio que debe ser
implementado.

o Secundario: Es un requisito de usuario que deberia ser implementado
pero, al contrario que el anterior, no es obligatorio.
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o Opcional: Es un requisito de usuario que se puede dejar de
implementar.

e Estabilidad: Mide lo estable que sera un requisito de usuario en relacion a los
cambios que se puedan producir en el sistema. Los requisitos podran ser de
uno de estos dos tipos:

o Alta: El requisito no se modificara durante la vida del sistema de
informacion.
o Baja: El requisito puede modificarse puntualmente.

e Fuente: Especifica cual es el origen del requisito de usuario. Puede tomar dos
valores:

o Alumno: Si ha sido el alumno el que ha propuesto el requisito de
usuario.
o Tutor: Si, por el contrario, el tutor ha sido quien lo ha propuesto.

En la Tabla 1 se expone una plantilla que representa a un requisito de usuario general.

IDENTIFICADOR: RU@-XX

Nombre:

Descripcion:

Prioridad: O Alta 0 Media [ Baja
Necesidad: O Primario O Secundario O Opcional
Estabilidad: O Alta [ Baja

Fuente: O Alumno [ Tutor

Tabla 1: Plantilla de requisito de usuario

4.3.1 REQUISITOS DE CAPACIDAD
Los requisitos de usuario de capacidad especifican las tareas y funciones que debe
cumplir el sistema de informacion para resolver un problema o, en su defecto,
alcanzar un objetivo. Los requisitos de usuario de capacidad recogidos en las
sesiones de trabajo con el tutor son:

IDENTIFICADOR: RUC-01

Nombre: Modo generar QR

Descripcion: El usuario sera capaz de acceder al modo
generar QR desde la pantalla principal de
la aplicacion.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario [ Secundario J Opcional

Estabilidad: M Alta O Baja

Fuente: O Alumno MTutor

Tabla 2: RUC-01
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IDENTIFICADOR: RUC-02

Nombre: Modo generar QRypt
Descripcion: El usuario sera capaz de acceder al modo
generar QRypt desde la pantalla principal
de la aplicacion.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno  MTutor
Tabla 3: RUC-02
IDENTIFICADOR: RUC-03
Nombre: Modo leer por camara
Descripcion: El usuario sera capaz de acceder al modo
leer por camara desde la pantalla
principal de la aplicacion.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno  MTutor
Tabla 4: RUC-03
IDENTIFICADOR: RUC-04
Nombre: Modo leer desde fichero
Descripcion: El usuario sera capaz de acceder al modo
leer desde fichero desde la pantalla
principal de la aplicacion.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno MTutor
Tabla 5: RUC-04
IDENTIFICADOR: RUC-05
Nombre: Escoger imagen para leer
Descripcion: El usuario sera capaz de escoger una
imagen de la galeria para descifrar el
cadigo QR o QRypt que contenga, si es
que contiene alguno de los dos.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno MTutor
Tabla 6: RUC-05
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IDENTIFICADOR: RUC-06

Nombre: Escribir mensaje para cifrar
Descripcion: El usuario sera capaz de escribir un
mensaje para poder cifrarlo o para poder
generar un codigo QR simple.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [ Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno  MTutor
Tabla 7: RUC-06
IDENTIFICADOR: RUC-07
Nombre: Escribir contrasefa para cifrar
Descripcion: El usuario sera capaz de escribir una
contrasefa con la que cifrar el mensaje
para generar un codigo QRypt.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: O Alumno MTutor
Tabla 8: RUC-07
IDENTIFICADOR: RUC-08
Nombre: Permitir cifrar con imei
Descripcion: El usuario sera capaz de cifrar un
mensaje usando el imei del terminal
como contrasena para generar un codigo
QRypt.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 9: RUC-08
IDENTIFICADOR: RUC-09
Nombre: Permitir cifrar con modelo
Descripcion: El usuario sera capaz de cifrar un
mensaje usando el modelo del terminal
como contrasena para generar un codigo
QRypt.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [ Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 10: RUC-09
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IDENTIFICADOR: RUC-10

Nombre: Permitir cifrar con la fecha
Descripcion: El usuario sera capaz de cifrar un
mensaje usando una fecha como
contrasefa para generar un codigo
QRypt.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario O Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno [OTutor
Tabla 11: RUC-10
IDENTIFICADOR: RUC-11
Nombre: Permitir cifrar con un patrén
Descripcion: El usuario sera capaz de cifrar un
mensaje usando patron semejante a los
de desbloqueo como contrasena para
generar un codigo QRypt.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario M Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno [OTutor
Tabla 12: RUC-11
IDENTIFICADOR: RUC-12
Nombre: Contador de caracteres
Descripcion: El usuario sera capaz de ver el niumero de
caracteres del mensaje que esta
escribiendo en tiempo real
Prioridad: O Alta 0 Media M Baja
Necesidad: O Primario O Secundario M Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 13: RUC-12
IDENTIFICADOR: RUC-13
Nombre: Escoger color del cédigo
Descripcion: El usuario sera capaz de escoger el color
que quiera para el codigo QRypt.
Prioridad: O Alta 0 Media M Baja
Necesidad: O Primario M Secundario [ Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 14: RUC-13
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IDENTIFICADOR: RUC-14

Nombre: Escoger modo de transmision
Descripcion: El usuario sera capaz de escoger la
aplicacion a la que quiere enviar el
codigo para compartirlo.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno [OTutor
Tabla 15: RUC-14
IDENTIFICADOR: RUC-15
Nombre: Carpeta de salida
Descripcion: El usuario sera capaz de elegir la carpeta
en la que se guardaran las imagenes que
contengan los codigos QR y QRypt
generados.
Prioridad: M Alta 0 Media [ Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor
Tabla 16: RUC-15
IDENTIFICADOR: RUC-16
Nombre: Panel de ajustes
Descripcion: El usuario sera capaz de cambiar los
ajustes por defecto del cifrado.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor
Tabla 17: RUC-16
IDENTIFICADOR: RUC-17
Nombre: Novedades de la version
Descripcion: El usuario sera capaz de comprobar las
novedades que se han producido de una
version a otra.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno OTutor
Tabla 18: RUC-17
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IDENTIFICADOR: RUC-18

Nombre: Escribir contrasena para descifrar
Descripcion: El usuario sera capaz de escribir una
contrasena para descifrar un cédigo
QRypt si éste ha sido cifrado con este
método.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [ Opcional
Estabilidad: M Alta [ Baja
Fuente: OAlumno  MTutor
Tabla 19: RUC-18
IDENTIFICADOR: RUC-19
Nombre: Mostrar mensaje descifrado
Descripcion: El usuario sera capaz de ver el mensaje
descifrado.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: OAlumno  MTutor
Tabla 20: RUC-19
IDENTIFICADOR: RUC-20
Nombre: Abrir URLs
Descripcion: El usuario sera capaz de decidir si quiere
ser redirigido cuando el mensaje
descifrado sea una URL.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor
Tabla 21: RUC-20
IDENTIFICADOR: RUC-21
Nombre: Navegacion sencilla
Descripcion: La interfaz debera ser sencilla e intuitiva.
Se obligara al usuario a seqguir los pasos
que se propongan como si fuera un
asistente.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor
Tabla 22: RUC-21
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IDENTIFICADOR: RUC-22

Nombre: Disefo para daltonicos
Descripcion: El diseno de la interfaz debera ser
perfectamente accesible para gente con
problemas de daltonismo. Se evitara el
uso de tonos verdes y rojos.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 23: RUC-22
IDENTIFICADOR: RUC-23
Nombre: Menu compartir
Descripcion: El usuario sera capaz de elegir la
aplicacion desde el menu "compartir”
para imagenes de Android.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno [OTutor
Tabla 24: RUC-23
IDENTIFICADOR: RUC-24
Nombre: Escoger modo de cifrado
Descripcion: El usuario sera capaz elegir el modo de
cifrado que quiere para su mensaje si es
que ha elegido generar un codigo QRypt.
Podra elegir entre contrasena, imei,
modelo, fecha y patréon. Ademas, se
podra elegir mas de una opcion.
Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno OTutor
Tabla 25: RUC-24
IDENTIFICADOR: RUC-25
Nombre: Panel de control deslizable
Descripcion: El usuario sera capaz de acceder a un
panel de control deslizable para cambiar
los ajustes desde cualquier ventana de la
aplicacion.
Prioridad: O Alta M Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno [OTutor

Tabla 26: RUC:25
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Nombre:
Descripcion:

Prioridad:
Necesidad:
Estabilidad:
Fuente:

IDENTIFICADOR: RUC-26

Volver atras

El usuario sera capaz de volver a la
primera actividad de la aplicacion desde
cualquier otra actividad unicamente
pulsando un boton.

O Alta M Media [ Baja

O Primario [ Secundario ¥ Opcional
M Alta [ Baja

MAlumno [OTutor

Tabla 27:

4.3.2 REQUISITOS DE RESTRICCION
Los requisitos de usuario de restriccion especifican todo tipo de limitacién en la
forma de llevar a cabo las funciones que deberia realizar la aplicacion. Ademas, estos
requisitos detallan como resolver el problema o como se debe alcanzar el objetivo.
Los requisitos de usuario de restriccion recogidos en las sesiones de trabajo son:

RUC-26

IDENTIFICADOR: RUR-01

Nombre: Longitud mensaje
Descripcion: La longitud maxima del mensaje que se
va a cifrar sera de 2000 caracteres.
Prioridad: O Alta O Media M Baja
Necesidad: O Primario ™ Secundario J Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno [OTutor
Tabla 28: RUR-01
IDENTIFICADOR: RUR-02
Nombre: No mostrar contrasena
Descripcion: En el caso de que haya que introducir una
contrasena, ésta sera ocultada con
asteriscos.
Prioridad: O Alta M Media O Baja
Necesidad: M Primario [ Secundario J Opcional
Estabilidad: M Alta O Baja
Fuente: OAlumno MTutor
Tabla 29: RUR-02
IDENTIFICADOR: RUR-03
Nombre: Contrasena para descifrar
Descripcion: La contrasena que se introducira en el
proceso de descifrado del mensaje
debera ser exactamente igual a la que se
uso para cifrarlo.
Prioridad: M Alta O Media O Baja
Necesidad: ™ Primario [ Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: OAlumno  MTutor

Tabla 30:

RUR-03
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IDENTIFICADOR: RUR-04

Nombre: Seguridad 6ptima
Descripcion: Se utilizaran algoritmos de cifrado
Seguros.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: M Alta [ Baja
Fuente: OAlumno  MTutor
Tabla 31: RUR-04
IDENTIFICADOR: RUR-05
Nombre: Dependencia de Internet
Descripcion: La aplicacion no necesitara una conexion
a Internet para cifrar y descifrar un
cddigo QR o un codigo QRypt salvo que
el método de cifrado escogido sea por
fecha. También se necesitara para
comprobar actualizaciones y para
compartir un codigo.
Prioridad: O Alta 0 Media M Baja
Necesidad: O Primario O Secundario M Opcional
Estabilidad: M Alta [0 Baja
Fuente: OAlumno  MTutor
Tabla 32: RUR-05
IDENTIFICADOR: RUR-06
Nombre: Disponibilidad de idiomas
Descripcion: La aplicacion debera estar traducida y
localizada al castellano y al inglés.
Prioridad: O Alta 0 Media M Baja
Necesidad: O Primario O Secundario M Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor
Tabla 33: RUR-06
IDENTIFICADOR: RUR-07
Nombre: Tiempo de cifrado
Descripcion: La aplicacion debera tardar un maximo
de 30 segundos en generar un cédigo QR
y un maximo de 1 minuto en generar un
cadigo QRypt.
Prioridad: O Alta 0 Media M Baja
Necesidad: O Primario O Secundario M Opcional
Estabilidad: O Alta M Baja
Fuente: MAlumno OTutor
Tabla 34: RUR-07
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IDENTIFICADOR: RUR-08

Nombre: Color negro para QR
Descripcion: La aplicacion no permitira elegir ningun
color para un cédigo QR simple. El negro
esta reservado para estos codigos.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: M Alta [ Baja
Fuente: MAlumno OTutor
Tabla 35: RUR-08
IDENTIFICADOR: RUR-09
Nombre: Color negro para QRypt
Descripcion: La aplicacion debe permitir elegir el color
en el que se quiere cifrar el codigo QRypt.
El negro no estara permitido.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno [OTutor
Tabla 36: RUR-09
IDENTIFICADOR: RUR-10
Nombre: Introducir contrasena
Descripcion: La aplicacion no debe permitir introducir
la contrasena cuando el codigo QRypt
que se va a leer haya sido cifrado
mediante imei, modelo o fecha.
Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario [J Opcional
Estabilidad: M Alta [0 Baja
Fuente: MAlumno OTutor

Tabla 37: RUR-10
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4.4 CASOS DE USO

En la presente seccion se especificaran los casos de uso del sistema. Estos casos de
uso se obtienen de los requisitos de usuario que se han definido en el apartado
anterior. El objetivo de los casos de uso es describir las posibles acciones que el
usuario puede realizar sobre el sistema. Cada caso de uso puede satisfacer uno o
varios requisitos de wusuario, en especial aquellos que estén directamente
involucrados con la actividad que va a resolver el caso de uso.

El orden en el que se va a proceder para realizar esta seccion es el siguiente:

1. Se van a ilustran los casos de uso que se consideran principales en un
diagrama general sencillo.

2. Se van a construir diagramas adicionales mas detallados que contienen todos
y cado uno de los casos de uso que se han especificado en los requisitos. La
funcidon de este paso no es otra que la de seguir un proceso de analisis
incremental.

3. Se completara con una descripcion detallada de cada caso de uso que
aparezca en los diagramas.

Al igual que se ha hecho en la seccion de requisitos de usuario, se va a especificar
cada caso de uso con una tabla que contendra unos atributos. Estos atributos seran:

e Identificador: Es preciso que cada caso de uso esté vinculado a un
identificador exclusivo y univoco para que su seguimiento futuro pueda
realizarse de forma mas simple. El identificador estara formado por dos
elementos clave: unas siglas que indicaran que se trata de un caso de uso, y
un numero de dos cifras que indicara el caso de uso que es. Las siglas
reservadas para definir un caso de uso son "CU". De esta forma, un ejemplo de
identificador de caso de uso podria ser "CU-13", que equivaldria al caso de uso
numero 13.

e Nombre: El nombre resumira la funcion del caso de uso que se esté definiendo.

e Actores: Define qué actor o actores interactian con el caso de uso.

e Descripcion: Describe como un actor deberia interactuar con la aplicacion y la
respuesta que el sistema ofreceria.

e Precondiciones: Define el estado del sistema necesario para la realizacion del
caso de uso.

e Postcondiciones: Define el estado del sistema tras la realizacion del caso de
uso.

e Secuencia principal: Establece el orden de las acciones que son necesarias
para alcanzar el caso de uso.

e Secuencia alternativa: En el caso de que exista, describe caminos de
naturaleza diferente a la secuencia principal para alcanzar el caso de uso.

e Requisitos: Indica los requisitos de usuario con los que esté relacionado el
caso de uso.

En la Tabla 39 se expone una plantilla que representa a un caso de uso general.
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IDENTIFICADOR: CU-XX
Nombre:
Actores:
Descripcion:
Precondiciones:
Postcondiciones:
Secuencia principal:
Secuencia alternativa:
Requisitos:

Tabla 38: Plantilla de caso de uso

44,1 CASO DE USO GENERAL
En la llustracion 3 se muestra el diagrama del caso de uso general para la aplicacion.

EMISOR APLICACION

GENERAR

L

Q

<

B

> USUARIO

- CAMBIAR AJUSTESl
w ACTUALIZAR |
2 RECEPTOR

"

e

Ll

llustracion 5: Caso de uso principal

Como se puede observar en la llustracion 5, hay 3 posibles casos de uso generales:
generar un coédigo QR o QRypt, cambiar los ajustes de la aplicacion, actualizar la
aplicacion y extraer el mensaje de un codigo QR o QRypt.
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En la llustracion 5 existen 3 actores pero 2 de ellos son derivaciones del usuario
principal. El papel de cada uno de estos actores es el siguiente:

Usuario: Es el usuario general. Aquel que va a hacer uso de la aplicacion.
Debido a la gran diferenciacion entre el modulo de generacion y el de lectura,
resulta conveniente derivar de este actor otros dos. Aun asi, el usuario
principal, tenga el rol que tenga, podra cambiar los ajustes de la aplicaciéon y
ver las novedades de la version que ejecuta.

Emisor: Es el usuario cuyo objetivo es el de generar un cédigo QR con un
mensaje. El mensaje puede estar cifrado o no. En el primero de los casos, el
emisor esta generando un codigo QRypt mientras que, en el segundo solo
genera un cddigo QR simple. Este actor deriva del usuario principal.

Receptor: Es el usuario cuyo objetivo no es otro que el de recuperar un
mensaje (cifrado o no) que se halla en un cddigo QR. Este actor deriva del
usuario principal.

Como mas adelante se va a desglosar con profundidad los casos de uso "Generar”" y
"Leer", a continuacion se va a explicar unicamente el acceso a éstos y los dos casos
de uso que puede realizar el usuario.

IDENTIFICADOR: CU-01

Nombre: Generar.

Actores: Emisor.

Descripcion: El emisor selecciona la opcidn de generar
un QR o un QRypt desde la pantalla
principal.

Precondiciones: Ejecutar la aplicacion.

Postcondiciones: Se accede al modulo de generacion de
QR o de QRypt.

Secuencia principal: 1. Ejecutar aplicacion.

Secuencia alternativa:

2. Seleccionar la opcién generar QR
o la opcion generar QRypt.

Requisitos: RUC-01, RUC-02.

Tabla 39: CU-01
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Nombre:
Actores:
Descripcion:
Precondiciones:
Postcondiciones:

Secuencia principal:

Secuencia alternativa:

IDENTIFICADOR: CU-02

Leer.

Receptor.

El receptor selecciona la opcion de leer
un codigo QR desde la pantalla principal.
Ejecutar la aplicacion.

Se accede al modulo de lectura de codigo
QR mediante la camara o mediante un
fichero.

1. Ejecutar aplicacion.

2. Seleccionar la opcion leer QR por
camara o por fichero..

(1). El receptor accede al médulo de
lectura del codigo QR desde el
menu "Abrir con..." de las
imagenes de Android.

Requisitos: RUC-03, RUC-04.
Tabla 40: CU-02
IDENTIFICADOR: CU-03
Nombre: Cambiar ajustes.
Actores: Usuario.
Descripcion: El usuario abre el panel deslizable y

Precondiciones:
Postcondiciones:

Secuencia principal:

Secuencia alternativa:

Requisitos:

cambia los ajustes de la aplicacion desde
cualquier pantalla.
Ejecutar la aplicacion.
Se modifica el valor de los ajustes por
defecto de la aplicacion.
1. Ejecutar aplicacion.
2. Abrir el menu deslizable.
3. Seleccionar cualquier opcién de
ajustes.
4. Modificar los ajustes.
(1). Ejecutar la aplicacion y abrir
cualquier modulo de ella.
RUC-15, RUC-16.

Tabla 41: CU-03
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Nombre:
Actores:
Descripcion:

Precondiciones:
Postcondiciones:

Secuencia principal:

Secuencia alternativa:
Requisitos:

IDENTIFICADOR: CU-04

Actualizar.
Usuario.

El usuario abre el panel deslizable y
selecciona la opcion de ver las
novedades de la version.

Ejecutar la aplicacion.

Dialogo con las novedades de la version

actual.

1. Ejecutar aplicacion.

2. Abrir el menu deslizable.

3. Seleccionar la opcion de ver las
novedades de la version.

RUC-17.

Tabla 42: CU-04

4.4.2 CASOS DE USO DEL MODULO GENERAR
En esta seccion se va a profundizar en los casos de uso relacionados con la
generacion de codigos QR o QRypt.

En la llustracion 4 se muestra un diagrama mas completo en el que se desglosan los

casos de uso para el médulo de generacién de cédigos QR o QRypt.

MODULO DE GENERACION

GENERAR QR

GENERAR QRYPT

ESCRIBIR UN MENSAJE

A\

ELEGIR TIPO DE CIFRADO

CONTRASENA/

IE FECHA/PATRON

IMEI/MODELO

INTRODUCIR
CONTRASENA
{ FECHA / PATRON

ELEGIR COLOR

GENERAR e __ 4 ENVIAR

llustracion 6: Casos de uso para el médulo de generacion
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Como se puede observar, en este caso sélo hay un actor. Este actor es el emisor, cuyo
objetivo es introducir un mensaje en un cdédigo QR. El actor puede elegir entre cifrar
este mensaje o no, siendo la primera de las opciones la que le ofrece mas acciones.
Se escoja la opcion que se escoja, la aplicacion dara oportunidad de compartir el
codigo.

Se puede ver que el proceso de generacion esta formado por distintos casos de uso y
que cada uno de ellos actia como una accidén cuya resolucion es necesaria para
alcanzar el objetivo.

Existe un caso de uso que es condicional (sélo se ejecuta cuando se cumple una
condicion). Este caso de uso es "Introducir contrasefna/fecha/patron” ya que, si no se
ha elegido uno de esos tipos de cifrado, no se va a ejecutar.

A continuacion, se exponen los casos de uso que se han mostrado en la llustracion 6
siguiendo el formato que impone la plantilla de la Tabla 38.

IDENTIFICADOR: CU-05

Nombre: Escribir un mensaje.
Actores: Emisor.
Descripcion: El emisor escribe el mensaje que quiere

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:

incluir en un cédigo QR.
Acceder al modo de generacion de QR o
de QRypt.
Se escribe el mensaje.
1. Acceder al modo de generacion
de QR.
2. Escribir el mensaje.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.

Requisitos: RUC-06, RUC-12, RUC-21, RUC-22, RUC-
25, RUR-01.
Tabla 43: CU-05
IDENTIFICADOR: CU-06
Nombre: Elegir tipo de cifrado.
Actores: Emisor.
Descripcion: El emisor elige el tipo de cifrado con el

Precondiciones:
Postcondiciones:
Secuencia principal:

Secuencia alternativa:

Requisitos:

que quiere cifrar el mensaje.
Escribir un mensaje para que sea cifrado.
Se elige la forma de cifrado.
1. Acceder al modo de generacion
de QRypt.
2. Escribir el mensaje.
3. Elegir modo de cifrado

RUC-08, RUC-09, RUC-10, RUC-11, RUC-
21, RUC-22, RUC-24, RUC-25, RUC-26.

Tabla 44: CU-06
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Nombre:
Actores:
Descripcion:

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:
Requisitos:

IDENTIFICADOR: CU-07

Introducir contrasena/fecha/patrén.
Emisor.
El emisor introduce la contrasena que se
le pide para cifrar el mensaje.
Haber elegido el modo de cifrado por
contrasena, por patron o por fecha..
Se introduce la contrasena.
1. Acceder al modo de generacion
de QRypt.
2. Escribir el mensaje.
3. Elegir modo de cifrado
(contrasena/fecha/patron).
4. Introducir la contrasefa para
cifrar.

RUC-07, RUC-21, RUC-22, RUC-25, RUC-
26, RUR-02.

Tabla 45: CU-07

Nombre:
Actores:
Descripcion:

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:

Requisitos:

IDENTIFICADOR: CU-08

Elegir color.
Emisor.
El emisor elige el color con el que quiere
que se muestre el cddigo QRypt.
Haber elegido el modo de cifrado e
introducido la contrasefa en caso de que
se solicitase.
Se elige el color.
1. Acceder al modo de generacion
de QRypt.
2. Escribir el mensaje.
3. Elegir modo de cifrado
(contrasena/fecha/patrén).
4. Introducir la contrasena para
cifrar
5. Elegir color.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.
(3). Elegir modo de cifrado
(Imei/Modelo).
(4).Elegir color.
RUC-13, RUC-21, RUC-22, RUC-25, RUC-
26, RUR-08, RUR-09.

Tabla 46: CU-08
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Nombre:
Actores:
Descripcion:

Precondiciones:

Postcondiciones:

Secuencia principal:

Secuencia alternativa:

Secuencia alternativa 2:

Requisitos:

IDENTIFICADOR: CU-09

Generar.
Emisor.
La aplicacion genera el cédigo segun las
opciones introducidas en los pasos
anteriores.
Acceder al modo de generacion de
codigo QR o al modo de generacion de
cadigo QRypt.
Mensaje introducido en un codigo QR. o
mensaje cifrado introducido en un cédigo
QRypt.
1. Acceder al modo de generacion
de QR.
2. Escribir el mensaje.
3. Presionar el boton "Aceptar”.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.
(3). Elegir modo de cifrado
(contrasefna/fecha/patron).
(4). Introducir la contrasefia para
cifrar
(5). Elegir color.
(6). Presionar el botén "Aceptar”.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.
(3). Elegir modo de cifrado
(Imei/Modelo).
(4). Elegir color.
(5). Presionar el botén "Aceptar”.
RUR-04, RUR-05, RUR-07.

Tabla 47: CU-09

48



Trabajo de Fin de Grado

Carlos Pliego Garcia

Nombre:
Actores:
Descripcion:

Precondiciones:
Postcondiciones:
Secuencia principal:

Secuencia alternativa:

Secuencia alternativa 2:

Requisitos:

IDENTIFICADOR: CU-10
Enviar.
Emisor.
La aplicacion abre el menu compartir de
Android para que el usuario envie el
codigo donde quiera.
Generar un codigo.
Cddigo compartido.
1. Acceder al modo de generacion
de QR.
2. Escribir el mensaje.
3. Presionar el boton "Aceptar”.
4. Pulsar el botén compartir y
seleccionar la aplicacion.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.
(3). Elegir modo de cifrado
(contrasefna/fecha/patron).
(4). Introducir la contrasefia para
cifrar
(5). Elegir color.
(6). Presionar el botén "Aceptar”.
(7). Pulsar el boton compartir y
seleccionar la aplicacion.
(1). Acceder al modo de generacion
de QRypt.
(2). Escribir el mensaje.
(3). Elegir modo de cifrado
(Imei/Modelo).
(4). Elegir color.
(5). Presionar el botén "Aceptar”.
(6). Pulsar el boton compartir y
seleccionar la aplicacion
RUC-14, RUC-21, RUC-22, RUC-25, RUC-
26.

Tabla 48: CU-10

4.4.3 CASOS DE USO DEL MODULO LEER
En esta seccion se va a profundizar en los casos de uso relacionados con la lectura

de cédigos QR y QRypt.

En la llustracion 5 se muestra un diagrama mas completo en el que se desglosan los
casos de uso para el médulo de la lectura de cédigos QR y QRypt.
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MODULO DE LECTURA

INTRODUCIR
CONTRASENA

LEER DE
CAMARA

si

{CONTRASENA?

LEER DE
FICHERO REDIRECCIONAR r

MOSTRAR
MENSAJE

llustracion 7: Casos de uso para el médulo de lectura

Como se puede observar, en este caso solo hay un actor. Este actor es el receptor,
cuyo objetivo es extraer el mensaje que ha sido introducido en un codigo QR. El actor
puede elegir entre leer el cédigo mediante la camara del terminal o buscar una imagen
en la galeria que contenga ese codigo. Se escoja la opcidn que se escoja, una vez se
ha extraido el mensaje, no hay diferencia en la ejecucion de las opciones.

Se puede ver que el proceso de lectura esta formado por distintos casos de uso y que
cada uno de ellos actiua como una accidn cuya resolucion es necesaria para alcanzar
el objetivo. Al igual que en el mdédulo de generacion, existen unos casos de uso cuya
ejecucion estara sujeta a una condicién. Se han utilizado 6valos para representar
estas condiciones.

Sin importar que opcion de lectura se elija, la aplicacion comprobara si el mensaje ha
sido cifrado con una contrasena. Si es asi, procedera a pedirle al receptor que
introduzca una. Una vez superado este punto, la aplicacion comprobara si el mensaje
es una URL o no y, de ser asi, preguntara al receptor si quiere ser redireccionado a ella
y, después, mostrara la URL o el mensaje por pantalla.

A continuacion, se exponen los casos de uso que se han mostrado en la llustracién 7
siguiendo el formato que impone la plantilla de la Tabla 36.
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Nombre:
Actores:
Descripcion:

Precondiciones:
Postcondiciones:
Secuencia principal:

Secuencia alternativa:

IDENTIFICADOR: CU-11

Leer de camara.
Receptor.
El receptor apunta con la camara del
dispositivo a un cadigo QR o QRypt.
Acceder al modo de lectura por camara.
Se obtiene el mensaje (cifrado o no).

1. Acceder al modo de lectura por

camara.
2. Obtener un mensaje (cifrado o no)

Requisitos: RUC-03, RUC-21, RUC-22, RUC-26.
Tabla 49: CU-11
IDENTIFICADOR: CU-12
Nombre: Leer de fichero.
Actores: Receptor.
Descripcion: El receptor selecciona una imagen que se

Precondiciones:
Postcondiciones:
Secuencia principal:

Secuencia alternativa:

encuentre en la memoria del dispositivo y
que contenga un codigo QR o QRypt.
Acceder al modo de lectura por fichero.
Se obtiene el mensaje (cifrado o no).
1. Acceder al modo de lectura por
fichero.
2. Obtener un mensaje (cifrado o no)

Requisitos: RUC-04, RUC-05, RUC-21, RUC-22, RUC-
23, RUC-26.
Tabla 50: CU-12
IDENTIFICADOR: CU-13
Nombre: Introducir contrasena.
Actores: Receptor.
Descripcion: El receptor introduce la contrasena para

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:

descifrar el codigo QRypt.
Obtener el mensaje y que éste esté
cifrado con una contrasenfa.
Contrasefa introducida.
1. Acceder al modo de lectura por
camara.
2. Obtener un mensaje cifrado
3. Introducir la contrasena.
(1). Acceder al modo de lectura por
fichero.
(2). Obtener un mensaje cifrado.
(3). Introducir la contrasefa.

Requisitos: RUC-18, RUC-21, RUC-22, RUC-26, RUR-
02, RUR-03 RUR-05, RUR-10.
Tabla 51: CU-13
IDENTIFICADOR: CU-14
Nombre: Redireccionar.
Actores: Receptor.
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Descripcion:

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:

Secuencia alternativa 2:

Secuencia alternativa 3:

Carlos Pliego Garcia

El receptor senala si quiere o no que se le
redireccione a la URL que se halla en el
mensaje del QR o QRypt.
Obtener el mensaje y que éste sea una
URL.
Se redirecciona a la URL.
1. Acceder al modo de lectura por
camara.
2. Obtener un mensaje y que éste
sea una URL.
3. Redireccionar a la URL.
(1). Acceder al modo de lectura por
fichero.
(2). Obtener un mensaje y que éste
sea una URL.
(3). Redireccionar a la URL.
(1). Acceder al modo de lectura por
camara.
(2). Obtener un mensaje cifrado y que
éste sea una URL.
(3). Introducir la contrasena.
(4). Redireccionar a la URL.
(1). Acceder al modo de lectura por
fichero.
(2). Obtener un mensaje cifrado y que
éste sea una URL.
(3). Introducir la contrasenia.
(4). Redireccionar a la URL.

Requisitos: RUC-20, RUC-21, RUC-22, RUC-26.
Tabla 52: CU-14
IDENTIFICADOR: CU-15
Nombre: Mostrar mensaje.
Actores: Receptor.
Descripcion: Se muestra por pantalla el mensaje

Precondiciones:

Postcondiciones:
Secuencia principal:

Secuencia alternativa:

Secuencia alternativa 2:

Secuencia alternativa 3:

introducido en el cédigo QR o QRypt.
Obtener el mensaje y que éste sea una
URL.
Se redirecciona a la URL.
1. Acceder al modo de lectura por
camara.
2. Obtener un mensaje.
3. Mostrar el mensaje.
(1). Acceder al modo de lectura por
fichero.
(2). Obtener un mensaje.
(3). Mostrar el mensaje.
(1). Acceder al modo de lectura por
camara.
(2). Obtener un mensaje cifrado.
(3). Introducir la contrasefa.
(4). Mostrar el mensaje.
(1). Acceder al modo de lectura por
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Secuencia alternativa 4:

Secuencia alternativa 5:

Requisitos:
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fichero.
(2). Obtener un mensaje cifrado.
(3). Introducir la contrasefa.
(4). Mostrar el mensaje.
(1). Acceder al modo de lectura por
camara.
(2). Obtener un mensaje cifrado y que
éste sea una URL.
(3). Introducir la contrasena.
(4). Redireccionar a la URL.
(5). Mostrar el mensaje.
(1). Acceder al modo de lectura por
fichero.
(2). Obtener un mensaje cifrado.
(3). Introducir la contrasena.
(4). Redireccionar a la URL.
(5). Mostrar el mensaje.
RUC-19, RUC-21, RUC-22, RUC-25, RUC-
26.

Tabla 53: CU-15
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4.5 REQUISITOS DE SOFTWARE

Los requisitos de software se obtienen de los requisitos de usuario y del modelo de
casos de uso. Estos requisitos especifican la funcionalidad que la aplicacion tendrg;
es decir, lo que tiene que hacer el sistema.

Cuando se especifican los requisitos de software, es recomendable separarlos en dos
grupos:

Requisitos de software funcionales: Definen lo que tiene que hacer la
aplicacion y su propdsito. Se obtienen de los casos de uso.
Requisitos de software no funcionales: Definen cdmo deben realizarse las
funcionalidades del sistema de informacién. Estos requisitos se dividiran en
las siguientes clases:
o Requisitos de operacion: Especifican como debe realizar el sistema de
informacion las tareas.
o Requisitos de interfaz: Especifican la interaccion entre el usuario y el
sistema y entre los modulos de éste.
o Requisitos de rendimiento: Indican la carga que se espera que tenga
que soportar el sistema.
o Requisitos de recursos: Especifican los medios y recursos necesarios
para que el sistema funcione.
o Requisitos de comprobacion: Indican las limitaciones que afectan a
como el sistema de informacion tiene que verificar los datos de entras
y salida.
o Requisitos de seguridad: Definen los medios con los que el sistema se
protegera de amenazas en la integridad, confidencialidad vy
disponibilidad.

Como se ha hecho anteriormente con los requisitos de usuario y los casos de uso,
estos requisitos se van a redactar utilizando una plantilla. La plantilla tendra los
siguientes atributos:

Identificador: Es preciso que cada requisito de software esté vinculado a un
identificador exclusivo y univoco para que su seguimiento futuro pueda
realizarse de forma mas simple. El identificador estara formado por dos
elementos clave: unas siglas que indicaran que se trata de un requisito de
software, y un numero de dos cifras que indicara el requisito de software que
es. Las siglas reservadas para definir un requisito de software son "RS". De
esta forma, un ejemplo de identificador de requisito de software podria ser
"RS-24", que equivaldria al requisito de software niumero 24.

Descripcion: La descripcion de en qué consiste el requisito de software.
Prioridad: La prioridad de un requisito frente a otros. Los requisitos de mas
prioridad deberan implementarse antes que los de menor prioridad en el
proceso de diseno o implementacion. Los valores que puede tomar este
atributo son: Alta, Media y Baja.

Necesidad: La importancia de que un requisito se implemente o no. Los
valores que puede recibir este campo son:
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o Primario: Es un requisito de software obligatorio que debe ser
implementado.

o Secundario: Es un requisito de software que deberia ser implementado
pero, al contrario que el anterior, no es obligatorio.

o Opcional: Es un requisito de software que se puede dejar de
implementar.

e Estabilidad: Mide lo estable que sera un requisito de usuario en relacion a los
cambios que se puedan producir en el sistema. Los requisitos podran ser de
uno de estos dos tipos:

o Alta: El requisito no se modificara durante la vida del sistema de
informacion.
o Baja: El requisito puede modificarse puntualmente.

e Requisitos: Especifica cudl o cudles son los requisitos de usuario de los que se

extrae el requisito de software.

En la Tabla 54 se expone una plantilla que representa a un requisito de software
general.

IDENTIFICADOR: RS-XX

Descripcion:

Prioridad: O Alta 0 Media O Baja
Necesidad: O Primario [ Secundario [0 Opcional
Estabilidad: O Alta O Baja

Requisitos:

Tabla 54: Plantilla de requisito de software

4.5.1 REQUISITOS FUNCIONALES

Como se ha explicado ya, estos requisitos definen lo que tiene que hacer la aplicacion
y su propdsito. A pesar de que se obtienen de los casos de uso, teniendo en cuenta
que éstos ultimos se obtienen de los requisitos de usuario, se indicaran los requisitos
de usuario de los que surgen estos requisitos de software.

Las requisitos de software funcionales se listan a continuacion:

IDENTIFICADOR: RS-01
Descripcion: El sistema de informacion debera
permitir que el usuario pueda acceder al
modo de generacion de codigos QR.

Prioridad: M Alta O Media O Baja
Necesidad: M Primario O Secundario [J Opcional
Estabilidad: M Alta O Baja

Requisitos: RUC-01.

Tabla 55: RS-01
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IDENTIFICADOR: RS-02

Descripcion: El sistema de informacion debera
permitir que el usuario pueda acceder al
modo de generacion de codigos QRypt.

Prioridad: M Alta 0 Media [ Baja

Necesidad: M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-02.

Tabla 56: RS-02
IDENTIFICADOR: RS-03

Descripcion: El sistema de informacion debera
permitir que el usuario pueda acceder al
modo de lectura por camara.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-03.

Tabla 57: RS-03
IDENTIFICADOR: RS-04

Descripcion: El sistema de informacion debera
permitir que el usuario pueda acceder al
modo de lectura desde fichero.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario [0 Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-04, RUC-23.

Tabla 58: RS-04
IDENTIFICADOR: RS-05

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir una
imagen de la galeria desde el modo de
lectura desde fichero.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-05, RUC-23.

Tabla 59: RS-05
IDENTIFICADOR: RS-06

Descripcion: El sistema de informacion debera
permitir que el usuario pueda escribir un
mensaje.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario [ Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-06.

Tabla 60: RS-06
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IDENTIFICADOR: RS-07

Descripcion: El sistema de informacion debera
permitir que el usuario pueda escribir un
mensaje de hasta 2000 caracteres como
maximo.

Prioridad: M Alta 0 Media [ Baja

Necesidad: M Primario O Secundario I Opcional

Estabilidad: O Alta M Baja

Requisitos: RUR-01.

Tabla 61: RS-07
IDENTIFICADOR: RS-08

Descripcion: El sistema de informacion debera
mostrar un contador de caracteres que
indique el numero de caracteres que se
han escrito en el mensaje.

Prioridad: O Alta 0 Media M Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-12.

Tabla 62: RS-08
IDENTIFICADOR: RS-09

Descripcion: El sistema de informacion debera
permitir que el usuario introduzca una
contrasefa para cifrar el mensaje.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-07.

Tabla 63: RS-09
IDENTIFICADOR: RS-10

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir un
tipo de cifrado como minimo.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-24.

Tabla 64: RS-10
IDENTIFICADOR: RS-11

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir un
color para el codigo si éste es QRypt.

Prioridad: O Alta M Media O Baja

Necesidad: O Primario M Secundario O Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-13, RUR-08, RUR-09.

Tabla 65: RS-11
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IDENTIFICADOR: RS-12

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir el
modo de cifrado por contrasefa.

Prioridad: M Alta 0 Media [ Baja

Necesidad: M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-07.

Tabla 66: RS-12
IDENTIFICADOR: RS-13

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir el
modo de cifrado por imei del terminal.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-08.

Tabla 67: RS-13
IDENTIFICADOR: RS-14

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir el
modo de cifrado por modelo del terminal.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario [0 Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-09.

Tabla 68: RS-14
IDENTIFICADOR: RS-15

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir el
modo de cifrado por fecha.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-10.

Tabla 69: RS-15
IDENTIFICADOR: RS-16

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir el
modo de cifrado por patron.

Prioridad: O Alta M Media O Baja

Necesidad: O Primario M Secundario [ Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-11.

Tabla 70: RS-16
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IDENTIFICADOR: RS-17

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir una
aplicacion de terceros a la que compartir
el codigo generado.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-14.

Tabla 71: RS-17
IDENTIFICADOR: RS-18

Descripcion: El sistema de informacion debera
permitir que el usuario pueda generar un
codigo QR o QRypt con los datos
introducidos.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-01, RUC-02, RUC-06, RUC-07, RUC-
07, RUC-08, RUC-09, RUC-10, RUC-11,
RUC-13, RUC-24.

Tabla 72: RS-18
IDENTIFICADOR: RS-19

Descripcion: El sistema de informacion debera
permitir que el usuario pueda elegir la
carpeta en la que quiere que se guarden
los cédigo generados.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-15.

Tabla 73: RS-19
IDENTIFICADOR: RS-20

Descripcion: El sistema de informacion debera
permitir que el usuario pueda cambiar las
opciones por defecto.

Prioridad: O Alta M Media O Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-16.

Tabla 74: RS-20
IDENTIFICADOR: RS-21

Descripcion: El sistema de informacién debera
permitir que el usuario introduzca una
contrasefa para descifrar el QRypt.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario O Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-18.

Tabla 75: RS-21
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IDENTIFICADOR: RS-22

Descripcion: El sistema de informacion debera
permitir que el usuario elija si quiere que
se le redireccione a una URL cuando el
mensaje contenga una.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-20.

Tabla 76: RS-22
IDENTIFICADOR: RS-23

Descripcion: El sistema de informacion debera
permitir que el usuario extraiga el
mensaje de un codigo a partir de las
opciones seleccionadas.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-03, RUC-04, RUC-05, RUC-18, RUC-
23, RUR-03, RUR-05, RUR-10.

Tabla 77: RS-23
IDENTIFICADOR: RS-24

Descripcion: El sistema de informacion debera
mostrar el mensaje del cédigo por
pantalla una vez se ha descifrado.

Prioridad: M Alta 0 Media [ Baja

Necesidad: ™M Primario O Secundario [0 Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-19.

Tabla 78: RS-24
IDENTIFICADOR: RS-25

Descripcion: El sistema de informacion debera
permitir que el usuario pueda ver las
novedades de la version.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-17.

Tabla 79: RS-25
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4.5.2 REQUISITOS DE OPERACION

IDENTIFICADOR: RS-26

Descripcion: El sistema de informacion debera
permitir que el usuario acceda al modo
de generacion de codigos QR desde la
pantalla principal de la interfaz.

Prioridad: M Alta O Media [ Baja

Necesidad: M Primario O Secundario O Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-01.

Tabla 80: RS-26
IDENTIFICADOR: RS-27

Descripcion: El sistema de informacion debera
permitir que el usuario acceda al modo
de generacion de codigos QRypt desde la
pantalla principal de la interfaz.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [ Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-02.

Tabla 81: RS-27
IDENTIFICADOR: RS-28

Descripcion: El sistema de informacion debera
permitir que el usuario acceda al modo
de lectura de codigos por camara desde
la pantalla principal de la interfaz.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [ Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-03.

Tabla 82: RS-28
IDENTIFICADOR: RS-29

Descripcion: El sistema de informacion debera
permitir que el usuario acceda al modo
de lectura de cddigos por fichero desde
la pantalla principal de la interfaz.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-04.

Tabla 83: RS-29
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IDENTIFICADOR: RS-30

Descripcion: Se mostrara el menu deslizable con los
ajustes de la aplicacion cuando se pulse
el botéon "menu” del terminal.

Prioridad: M Alta 0 Media [ Baja

Necesidad: M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-25.

Tabla 84: RS-30
IDENTIFICADOR: RS-31

Descripcion: Se mostrara el menu deslizable con los
ajustes de la aplicacion cuando se
deslice el dedo por el borde izquierdo de
la pantalla.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-25.

Tabla 85: RS-31
IDENTIFICADOR: RS-32

Descripcion: El sistema de informacion debe permitir
al usuario navegar por la interfaces de
los mddulos de generacién de codigos
QR y QRypt para corregir o modificar la
informacion incluida en los campos. Para
ello se hara uso del boton “atras” del
dispositivo y de botones para avanzar.

Prioridad: O Alta M Media [ Baja

Necesidad: ™M Primario O Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-21, RUC-26.

Tabla 86: RS-32
IDENTIFICADOR: RS-33

Descripcion: El sistema de informacion mostrara un
didlogo para escoger los distintos tipos
de cifrado:

e Contrasefa.
e Imei.

e Modelo.

e Fecha.

e Patron.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario [ Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-24.

Tabla 87: RS-33
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IDENTIFICADOR: RS-34

Descripcion: El sistema de informacién mostrara un
didlogo para escoger los distintos
colores para el QRypt:

e Verde.

¢ Rojo.

e Azul.

¢ Naranja.
¢ Morado.
e Marron.

e Rosa.

e Gris.

¢ Random.

Prioridad: O Alta 0 Media M Baja

Necesidad: O Primario M Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-13.

Tabla 88: RS-34
IDENTIFICADOR: RS-35

Descripcion: El sistema de informacion mostrara un
boton para seleccionar la aplicacion de
terceros a la que se desea mandar el
cadigo.

Prioridad: O Alta M Media [ Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-14.

Tabla 89: RS-35
IDENTIFICADOR: RS-36

Descripcion: El sistema de informacion debera
mandar la imagen a la aplicacion de
terceros que se haya seleccionado.

Prioridad: O Alta M Media O Baja

Necesidad: O Primario M Secundario [J Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-14.

Tabla 90: RS-36
IDENTIFICADOR: RS-37

Descripcion: El sistema de informacion mostrara un
boton de "Siguiente” en la barra de
accion del modulo de generacion para
generar el cédigo con el mensaje escrito.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario [ Opcional

Estabilidad: M Alta [0 Baja

Requisitos:

Tabla 91: RS-37
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IDENTIFICADOR: RS-38
Descripcion: El sistema de informacién mostrara un
dialogo en caso de que algin campo no
se haya completado y se haya pulsado el
boton de "Siguiente”.

Prioridad: O Alta M Media [ Baja
Necesidad: ™M Primario O Secundario I Opcional
Estabilidad: O Alta M Baja

Requisitos:

Tabla 92: RS-38

IDENTIFICADOR: RS-39
Descripcion: El sistema de informacién mostrara un
dialogo en el mddulo de lectura cuando
se necesite una contrasena para
descifrar el mensaje.

Prioridad: O Alta M Media [ Baja
Necesidad: ™M Primario O Secundario [0 Opcional
Estabilidad: O Alta M Baja

Requisitos: RUC-18, RUR-10.

Tabla 93: RS-39

IDENTIFICADOR: RS-40
Descripcion: El sistema de informacion mostrara un
dialogo en el médulo de lectura cuando el
mensaje contenga una URL dando a
elegir al usuario entre que se le
redireccione o no.

Prioridad: O Alta M Media O Baja
Necesidad: O Primario M Secundario [J Opcional
Estabilidad: O Alta M Baja

Requisitos: RUC-20.

Tabla 94: RS-40

4.5.3 REQUISITOS DE INTERFAZ

IDENTIFICADOR: RS-41
Descripcion: La aplicacion podra ser llamada de
manera externa cuando se seleccione
desde el menu contextual de Android
“abrir con" sobre una imagen que
contenga un codigo QR o un codigo

QRypt.
Prioridad: O Alta O Media M Baja
Necesidad: O Primario O Secundario M Opcional
Estabilidad: M Alta O Baja
Requisitos: RUC-23.

Tabla 95: RS-41
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IDENTIFICADOR: RS-42

Descripcion: El sistema de informacion debe permitir
al usuario poder seleccionar imagenes
con formato JPEG y PNG.

Prioridad: M Alta O Media O Baja

Necesidad: M Primario O Secundario I Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-05, RUC-23.

Tabla 96: RS-42

4.5.4 REQUISITOS DE RENDIMIENTO

IDENTIFICADOR: RS-43
Descripcion: El sistema de informacién debe permitir
al usuario poder seleccionar imagenes de
cualquier resolucion, peso y tamafo.

Prioridad: O Alta M Media [ Baja
Necesidad: O Primario M Secundario [ Opcional
Estabilidad: O Alta M Baja

Requisitos: RUC-05, RUC-23.

Tabla 97: RS-43

IDENTIFICADOR: RS-44
Descripcion: El sistema de informacién debe ser capaz
de incluir un mensaje en un cédigo QR en
menos de 30 segundos y cifrar e incluir
un mensaje cifrado en un cédigo QRypt
en menos de 1 minuto.

Prioridad: O Alta O Media M Baja
Necesidad: O Primario M Secundario [ Opcional
Estabilidad: O Alta M Baja

Requisitos: RUR-07.

Tabla 98: RS-44

IDENTIFICADOR: RS-45
Descripcion: La aplicacion se mostrara en castellano o
inglés dependiendo del idioma del
dispositivo Android.

Prioridad: O Alta O Media M Baja
Necesidad: O Primario O Secundario ¥ Opcional
Estabilidad: M Alta [ Baja

Requisitos: RUR-06.

Tabla 99: RS-45
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4.5.5 REQUISITOS DE RECURSOS

IDENTIFICADOR: RS-46
Descripcion: La aplicacion debe disponer de conexion
a Internet para cifrar y descifrar QRypt
con la fecha como clave y para
comprobar si existen nuevas
actualizaciones que estan disponibles.

Prioridad: O Alta M Media [ Baja
Necesidad: M Primario O Secundario 0 Opcional
Estabilidad: O Alta M Baja

Requisitos: RUR-05.

Tabla 100: RS-46

IDENTIFICADOR: RS-47
Descripcion: La aplicacion funcionara en sistemas
operativos Android a partir de la version
de firmware 3.0.

Prioridad: M Alta O Media O Baja
Necesidad: M Primario O Secundario OO Opcional
Estabilidad: M Alta O Baja

Requisitos:

Tabla 101: RS-47

IDENTIFICADOR: RS-48
Descripcion: El terminal debera contar con la memoria
RAM suficiente para poder utilizar el
sistema sin ninguna excepcion.

Prioridad: M Alta O Media O Baja
Necesidad: M Primario O Secundario OO Opcional
Estabilidad: O Alta M Baja

Requisitos:

Tabla 102: RS-48

IDENTIFICADOR: RS-49

Descripcion: El terminal debera contar con una
camara para poder escanear cédigos QR
desde ella.

Prioridad: M Alta O Media O Baja

Necesidad: O Primario M Secundario [I Opcional

Estabilidad: O Alta M Baja

Requisitos: RUC-03.

Tabla 103: RS-49

4.5.6 REQUISITOS DE SEGURIDAD

IDENTIFICADOR: RS-50

Descripcion: La aplicacion debera utilizar algoritmos
de cifrado seguros.

Prioridad: O Alta M Media O Baja

Necesidad: O Primario M Secundario 0 Opcional

Estabilidad: O Alta M Baja

Requisitos: RUR-04.

Tabla 104: RS-50
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IDENTIFICADOR: RS-51
Descripcion: La aplicacion debera asegurar que el
mensaje cifrado introducido dentro de un
QRypt solo es posible descifrarlo si se
conoce la contrasena que se utilizé
cuando se cifro.

Prioridad: M Alta 0 Media [ Baja
Necesidad: ™M Primario O Secundario OO Opcional
Estabilidad: M Alta [ Baja

Requisitos: RUR-03.

Tabla 105: RS-51

IDENTIFICADOR: RS-52

Descripcion: La aplicacion debera cumplir la Ley
Organica de Proteccion de Datos.

Prioridad: M Alta O Media O Baja

Necesidad: ™M Primario O Secundario I Opcional

Estabilidad: M Alta O Baja

Requisitos:

Tabla 106: RS-52

4.5.7 REQUISITOS DE VERIFICACION

IDENTIFICADOR: RS-53
Descripcion: La aplicacion tiene que controlar los
errores que se puedan producir durante
su funcionamiento y proporcionar los
mensajes adecuados.

Prioridad: O Alta M Media O Baja
Necesidad: M Primario O Secundario OO Opcional
Estabilidad: M Alta O Baja

Requisitos:

Tabla 107: RS-53

IDENTIFICADOR: RS-54
Descripcion: La aplicacion tiene que comprobar que
se ha escrito un mensaje antes de
intentar introducirlo en un cédigo.

Prioridad: O Alta O Media M Baja
Necesidad: ™M Primario O Secundario [I Opcional
Estabilidad: M Alta [ Baja

Requisitos:

Tabla 108: RS-54

IDENTIFICADOR: RS-55
Descripcion: La aplicacion tiene que comprobar que
se ha elegido por lo menos un tipo de
cifrado cuando se ha decidido generar un

QRypt.
Prioridad: O Alta O Media M Baja
Necesidad: M Primario O Secundario OO Opcional
Estabilidad: M Alta [ Baja
Requisitos: RUC-24.

Tabla 109: RS-55
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IDENTIFICADOR: RS-56

Descripcion: La aplicacion tiene que comprobar que
se ha elegido sélo un color cuando se ha
decidido generar un QRypt.

Prioridad: O Alta 0 Media M Baja

Necesidad: ™M Primario O Secundario OO Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-13.

Tabla 110: RS-56
IDENTIFICADOR: RS-57

Descripcion: La aplicacion tiene que comprobar que
se ha escogido una imagen en el modo
de lectura por fichero.

Prioridad: O Alta 0 Media M Baja

Necesidad: ™M Primario O Secundario OO Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-04, RUC-23.

Tabla 111: RS-57
IDENTIFICADOR: RS-58

Descripcion: La aplicacion tiene que comprobar que la
imagen contiene un cédigo QR o un
cadigo QRypt.

Prioridad: O Alta 0 Media M Baja

Necesidad: ™M Primario O Secundario I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUC-04, RUC-23.

Tabla 112: RS-58
IDENTIFICADOR: RS-59

Descripcion: La aplicacion tiene que comprobar si el
mensaje introducido sobrepasa el
numero de caracteres validos maximo.

Prioridad: O Alta O Media M Baja

Necesidad: ™M Primario O Secundario [I Opcional

Estabilidad: M Alta [ Baja

Requisitos: RUR-01.

Tabla 113: RS-59
IDENTIFICADOR: RS-60

Descripcion: La aplicacion tiene que comprobar si se
ha introducido una contrasefa, una fecha
0 un patron en el supuesto de que se
haya elegido uno o mas de estos tipos de
cifrado.

Prioridad: O Alta O Media M Baja

Necesidad: M Primario O Secundario 0 Opcional

Estabilidad: M Alta O Baja

Requisitos: RUC-07, RUR-10.

Tabla 114: RS-60
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Descripcion:

Prioridad:

Necesidad:
Estabilidad:
Requisitos:

IDENTIFICADOR: RS-61

La aplicacion tiene que comprobar que la
contrasefa introducida para descifrar el
mensaje es valida y que se corresponde
con la original.

O Alta 0 Media M Baja

M Primario O Secundario 0 Opcional
M Alta O Baja

RUR-03.

Tabla 115: RS-61
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4.6 ANALISIS DE CLASES
En esta seccion se van a obtener las clases que se necesitaran para el desarrollo de la
aplicacion a partir de los requisitos y casos de uso obtenidos anteriormente.

4.6.1 IDENTIFICACION DE LAS CLASES

Como la aplicacion debe desarrollarse para que funcione en el sistema operativo
Android, hay que tener en cuenta que se necesita una clase por cada conjunto de
interfaces de la aplicacion; ya que, en Android, cada pantalla de la aplicacion se
disefa sobre un objeto Actividad, que no es mas que un tipo de clase.

Las clases que se han obtenido de los requisitos y casos de uso han sido:

e PantallaPrincipal: Esta actividad contendra la pantalla con los accesos
principales (generar QR, generar QRypt, leer de camara, leer de fichero).
Ademas, también contendra los métodos necesarios para modificar los
ajustes y mostrar las novedades de la version.

e GeneradorQR: Esta actividad contendra las interfaces y los métodos que se
utilizaran para obtener los datos que se usaran en la generacion de los
codigos QR y QRypt.

e LectorQR: Esta actividad contendra la interfaz de muestra de mensaje leido
(una interfaz donde se mostrara el mensaje que contenia el cédigo QR o QRypt
que se ha intentado leer) y los métodos necesarios para ello.

e Camara: Esta actividad contendra la interfaz que se usa para poder enfocar un
coédigo mediante la camara, y los métodos necesarios para extraer el mensaje
y enviarlo a la clase LectorQR.

e Utils: Esta clase sera la unica de todas que no sera una actividad, sino una
clase de Java que importaran las actividades GeneradorQR y LectorQR. Esta
clase contendra los métodos necesarios para cifrar y descifrar mensajes, y
para generar un cédigo QR y leerlo de una imagen.

4.6.2 ESPECIFICACION DE LAS FUNCIONES DE CADA CLASE
Una vez se han identificado las clases, se explicaran los métodos importantes de
cada una:

e PantallaPrincipal:

o abrirGenerarQR: Se encargara de ejecutar la actividad GeneradorQR
con un valor en una variable que especificard que se quiere crear un
codigo QR.

o abrirGenerarQRypt: Se encargara de ejecutar la actividad GeneradorQR
con un valor en una variable que especificard que se quiere crear un
codigo QRypt.
abrirLeerDeCamara: Se encargara de ejecutar la actividad Camara.
abrirLeerDeFichero: Se encargara de ejecutar la actividad LectorQR con
un valor en una variable que especificard que se debe abrir el
explorador de archivos.

o modificarAjustes: Se encargara de modificar los valores por defecto de
los ajustes de la aplicacion. Se accede desde el menu deslizable.
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O

novedadesVersion: Se encargara de mostrar las novedades de la
version actual. Se accede desde el menu deslizable.

Como se puede observar, a la actividad GeneradorQR se le transferira una variable
para que sepa qué tipo de cédigo se va a generar. En el caso de que se vaya a generar
un cédigo QRypt, la actividad tendra que recoger mas datos (contrasefa y color) que
en el caso de que se vaya a generar un QR.

e GeneradorQR:

o obtenerDatos: Se encargara de pedirle al usuario los datos que se
necesiten. Si se va a generar un QR, se pedira el mensaje. Si se va a
generar un QRypt, se pedira el mensaje, la contrasefia y el color. Estos
datos se enviaran a la clase Utils para que cifre el mensaje y genere el
codigo.

o mostrarCodigo: Se encargarda de mostrar por pantalla el cddigo
generado (ya sea QR o QRypt) para que el usuario pueda verlo.

o compartir: Se encargara de enviar el codigo a la aplicacion que se
especifique.

o modificarAjustes: Se encargara de modificar los valores por defecto de
los ajustes de la aplicacion. Se accede desde el menu deslizable.

o novedadesVersion: Se encargara de mostrar las novedades de la
version actual. Se accede desde el menu deslizable.

e Camara:

o resetearCamara: Se encargara de reiniciar la actividad si la camara se
congela por algun casual.

o identificarQR: Se encargara de buscar en la imagen que se esté
obteniendo en ese momento un codigo QR o QRypt.

o extraerMensaje: Se encargara de extraer el mensaje del cédigo QR que
se haya identificado y enviarlo a la actividad LectorQR.

e LectorQR:

o mostrarMensaje: Se encargara de imprimir el mensaje obtenido del
cadigo QR.

o obtenerDatos: Se encargara de pedirle al usuario los datos que se
necesiten. Si el mensaje esta cifrado, se pedira la contrasefa. Estos
datos se enviaran a la clase Utils para que descifre el mensaje.

o modificarAjustes: Se encargara de modificar los valores por defecto de
los ajustes de la aplicacion. Se accede desde el menu deslizable.

o novedadesVersion: Se encargara de mostrar las novedades de la
version actual. Se accede desde el menu deslizable.

e Utils:

o dibujarQR: Se encargara de generar un cédigo QR a partir de un texto
(cifrado 0 no) y un color.

o leerArchivo: Se encargara de abrir el explorador de archivos y extraer el

mensaje del cédigo QR o QRypt que se encuentre representado en la
imagen que el usuario haya escogido. LectorQR lo ejecutara cuando
necesite el mensaje de una imagen.
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o cifrar: Se encargara de cifrar un mensaje con una contrasefa.
o descifrar: Se encargara de descifrar un mensaje con una contrasena.

Queda aclarar que, cuando se elija en la pantalla principal que se quiere leer un
archivo de imagen, ejecuta la actividad LectorQR pero con una variable que avisa de
que se tiene que ejecutar el explorador de archivos para recoger la imagen. Cuando se
ejecute LectorQR, esta actividad ejecutara la funcion leerArchivo de la clase Utils.

4.6.3 DIAGRAMA DE CLASES
Una vez se han identificado las clases, se mostrara, a continuacion, como se
relacionan entre ellas:

llustracion 8: Diagrama de clases

El diagrama representado en la ilustracion anterior es muy simple. Ninguna de las
clases que se van a implementar heredara de ninguna otra. Lo unico que haran sera
apoyarse unas en otras para obtener los resultados que el usuario desea.
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De esta forma, se puede observar que la clase PantallaPrincipal podra ejecutar las
clases GeneradorQR, Camara y LectorQR. La clase GeneradorQR podra volver a la
clase PantallaPrincipal y podra inicializar un objeto Utils (importando la clase) ya que
ésta posee unos métodos que le haran falta. La clase Camara podra ejecutar la clase
LectorQR (cuando obtenga el mensaje del cdédigo QR enfocado) y, también, podra
volver a la clase PantallaPrincipal. Por ultimo, la clase LectorQR podra volver a la
clase PantallaPrincipal y podra inicializar un objeto Utils (importando la clase) de la
misma forma que lo hara la clase GeneradorQR.
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5 DISENO

Esta seccion pretende resolver el problema que se ha analizado y descrito en el
Analisis. Ademas, se justificaran todas y cada una de las decisiones que se tomen.

Como se ha hecho anteriormente y, para facilitar su comprension, se va a seguir un
procedimiento incremental para realizar el disefno del sistema. En este procedimiento
se empezara describiendo y explicando la aplicacion y, mas tarde, se iran
descomponiendo los subsistemas que la forman hasta llegar a cada uno de los
detalles especificos de cada mdédulo.

5.1 ARQUITECTURA DEL SISTEMA

Para realizar este apartado se ha decidido dividir el sistema en capas que se
comunican con la que tienen debajo. En la Ilustracion 9 se puede observar la
arquitectura.

ARQUITECTURA DEL SISTEMA

GSUARIO INTERFAZ DE USUARIO
|
R GENERACIGN  LECTURA ACTUALIZACION  5)lSTES
l' l
OPERATIVO ANDROID
COMUNICACIONES INTERNET — APLICACIONES

— DE TERCEROS

llustracion 9: Diagrama de la arquitectura del sistema
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Como se puede ver en la llustracion 9, la arquitectura del sistema cuenta con 4 capas:
la capa usuario, la capa de software, el sistema operativo y las comunicaciones.
Todas estas capas se conectan con la que esta inmediatamente debajo si es que
existe.

La arquitectura del sistema comienza en la capa de usuario que abarca toda la
interfaz del sistema. Esta capa se comunicara con los 4 modulos que son los que
contienen las funcionalidades de la aplicacion. Ademas, el sistema de informacién
llamara al sistema operativo Android para poder lograr su objetivo. Finalmente, se
comunicara con las aplicaciones de terceros para poder compartir el cddigo que se ha
generado y con Internet para comprobar las actualizaciones de la aplicacion. Por
ultimo, es preciso recalcar que muchas de las aplicaciones de terceros también
necesitan una conexion a Internet para su correcto funcionamiento.

Seguidamente, se procedera a realizar una descripcion de cada una de las capas que
componen la arquitectura del sistema que se tiene que disefar:

e Interfaz de usuario: Su funcion consiste en otorgar al usuario una
comunicacion con el sistema. A partir de esta capa, se podra acceder a todos
los moédulos de la capa inmediatamente mas baja: la capa de software.
Ademas, los datos que precise la aplicacion para lograr su objetivo seran
introducidos por el usuario gracias a esta capa. Debido a su importancia, esta
capa debe estar bien disefiada de forma que sea accesible y usable para el
usuario.

e Generacion de codigos QR y QRypt: Siempre y cuando se parta de unos datos
suministrados por el usuario a través de la capa superior (la interfaz de
usuario), este médulo deberia ser capaz de incluir un mensaje, cifrado o no, en
un cdédigo QR o QRypt para, posteriormente, compartirla con otras
aplicaciones instaladas en el dispositivo.

e Lectura de codigos QR y QRypt: Este modulo estara encargado de extraer un
mensaje de un codigo QR o QRypt. Si este mensaje estuviese cifrado, deberia
poder descifrarlo con la contrasena que el usuario le otorgue.

e Actualizacion: Este modulo deberia permitir al usuario que se informe de las
novedades que incluye la version de la aplicacion que esta instalada en su
dispositivo.

e Cambiar ajustes: Este modulo deberia permitir al usuario que cambie los
ajustes por defecto de la aplicacién, como la carpeta de salida o la contrasena
por defecto.

e Sistema operativo Android: Los modulos anteriores deberan comunicarse con
el sistema operativo del terminal. Esta capa sera la encargada de ejecutar
todas las llamadas al sistema que el sistema realice.

e Comunicacion externa: Todos los codigos que sean generados por medio de la
aplicacion podran ser compartidos con otras aplicaciones instaladas en el
terminal. Para que esto sea posible, tanto las aplicaciones de terceros como el
sistema que se va a desarrollar deben establecer vias de comunicacion entre
ellos por medio de los mecanismos nativos que posee el sistema operativo
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Android. Ademas, sera necesaria una conexion a Internet para que el modulo
de actualizacién tenga efecto.

Como se puede deducir, los mdédulos principales del sistema son los que tengan que
ver con la generacion de codigos y con la lectura de ellos. Estos mddulos seran los
primeros en disenarse e implementarse. Los moddulos de actualizacién y cambio de
ajustes quedaran como modulos opcionales y se realizaran después, si los anteriores
modulos se resuelven sin problema y aun queda tiempo para implementar estas
funcionalidades.
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5.2 SUBSISTEMAS

Gracias a la arquitectura que se ha propuesto para el sistema en el apartado anterior
y a los requisitos que se han obtenido y definido en el Analisis, se ha decidido dividir
el sistema en subsistemas para facilitar el proceso de disefio del mismo.

Para el sistema que se va a diseiar, los subsistemas coinciden con los médulos de la
capa de software que se han especificado en la arquitectura del sistema; ya que,
comunmente, un subsistema se reconoce por los servicios que ofrece. Ademas, estos
servicios forman un compuesto de funciones con una intencion comun.

Los subsistemas en los que se ha decidido fraccionar el sistema y los cuales se
procederan a disefiar son: generacion, lectura, actualizacion y cambio de ajustes.
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5.3 SUBSISTEMA DE GENERACION

El objetivo del médulo de generacién es generar un cédigo que cumpla el estandar de
QR que porte un mensaje a partir de las especificaciones del usuario. El mensaje
puede estar cifrado con diferentes claves de forma que su mensaje quedara protegido
y so6lo podran acceder a él las personas autorizadas. Como se pueden generar dos
tipos diferentes de codigo y su proceso de generacion dista bastante uno del otro, se
va a disefnar cada uno por separado.

5.3.1 GENERACION DE CODIGOS QR

Lo primero que se debe realizar es una especificacion de la estructura del médulo de
generacion de codigos QR para conocer las funciones importantes que se deben
disenar.

MODULO DE GENERACION QR

RECOGER 3 GENERACION -
PARAMETROS DEL CODIGO QR ENVIO

llustracion 10: Diagrama de la estructura del modulo de generacion QR

En la llustracion 10 se observan los 3 componentes principales que actuan en el
proceso de generacion de un cédigo QR con un mensaje del usuario. A continuacion,
se procedera a describir por separado cada uno de éstos.

5.3.1.1 RECOGER PARAMETROS
La aplicacion permite al usuario comunicarse con su terminal con el fin de especificar
los parametros que el sistema necesita para la generacion de estos tipos de codigo.

Como se trata unicamente de un codigo de naturaleza QR, el Unico parametro que la
aplicacion necesita recoger del usuario es el mensaje que éste quiere incluir en el
codigo.

Una vez se ha introducido el mensaje, la aplicacion lo validara comprobando:

e Siel mensaje introducido no contiene caracteres no permitidos.
e Sise haintroducido un mensaje (la cadena no esta vacia).

Si se da error en una de estas validaciones, el sistema se lo hara saber al usuario por
medio de dialogos emergentes.

En la siguiente tabla, se van a exponer los atributos que obtendra el sistema junto a
sus tipos representados en lenguaje de programacion Java y los valores que éstos
pueden tomar a nivel interno:
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Parametro Tipo Valor

Mensaje String 1-2000 caracteres

Tabla 116: Parametros del modulo de generacion QR

5.3.1.2 GENERACION DEL CODIGO QR

Una vez se obtienen los parametros, la aplicacion pasara a generar el codigo QR. Para
ello, el sistema debera transformar el mensaje introducido por el usuario a una matriz
de bits compatible con la ayuda de una libreria de generacion de cédigos QR para
después transformar esa matriz en un objeto Bitmap, que es el objeto imagen de
Android. Una vez se tiene el Bitmap, ya es posible transformarlo en un archivo PNG y,
asi, poder escanear mas tarde el codigo. En la llustracion 11 se puede observar un
diagrama en el que figuran de forma basica lo que se acaba de explicar.

ETAPAS DE TRANSFORMACION
DE UN MENSAJE PARA GENERAR
UN CODIGO QR

MENSAJE MATRIZ

“Esto es un mensaje” ﬁ

—

PNG BITMAP

[=]

(&% =]
B ]
[m]% [m]

llustracion 11: Etapas de transformacion de un mensaje para generar un codigo QR

A continuacion, se explicara mas en detalle como se trata el elemento de una etapa
para dar como resultado el de la siguiente:
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1. Una vez se obtiene el mensaje, se transformara la cadena por medio de una
libreria externa llamada ZXing en una matriz de bits. ZXing es la libreria
estandar de Java para tratar codigos de barras. A pesar de no ser nativa de
Java, si que es la mas utilizada por su rapidez y eficiencia. Por estas razones,
se ha considerado oportuno elegirla para utilizarla en el presente proyecto.

2. Cuando se obtenga la matriz de bits del mensaje sera necesario transformarla
a un objeto Bitmap. Para ello, se ira leyendo cada posicion de la matrizy se ird
escribiendo cada pixel del Bitmap en blanco o en negro dependiendo del dato
que se haya leido.

3. Por ultimo, una vez se obtenga el Bitmap con el mensaje introducido en un
codigo QR, se generara un archivo PNG con las clases y funciones de Java a
partir de éste. Esta imagen se guardara en una carpeta de la tarjeta SD del
dispositivo con un nombre de archivo basado en la fecha y hora a la que se
generd el codigo, de esta forma no habra nunca dos archivos que se llamen
igual.

La implementacion de estas etapas sera definida y explicada en el capitulo de
implementacion del sistema. En ese capitulo se entrara en detalles y se especificaran
los algoritmos que se emplearan.

5.3.1.3 ENVIO

La ultima tarea del médulo enviara la imagen PNG a una aplicacion de terceros
instalada en el dispositivo para que ésta la trate. Las aplicaciones de terceros a las
que se podra mandar la imagen seran aquellas que aparezcan en el menu de Android
"Compartir con”, que son las que estan instaladas en el dispositivo y permiten que se
les comparta imagenes para procesarlas ellas.

Algunos ejemplos de estas aplicaciones que la gran mayoria de usuarios Android
tiene son:

e Email: Tanto GMail como EMail, permiten al usuario sincronizar una o mas
cuentas de correo electronico para recibir los mensajes nuevos en el
dispositivo y, también, para crearlos. Estas dos aplicaciones permiten recoger
una imagen para adjuntarla a un nuevo correo; por lo tanto, cuando se
seleccione esta opcion en el menu compartir de la aplicacion que se va a
desarrollar, se abrira un nuevo correo y se adjuntara el cédigo a él. De esta
forma, no es necesario adjuntarla desde la galeria.

e Dropbox: La aplicacion de Dropbox es la version movil de la famosa aplicacion
web de almacenamiento en la nube. Esta aplicacion permite subir archivos a
una cuenta de Dropbox, descargarlos y moverlos de carpeta. Si se selecciona
la aplicacion Dropbox desde el menu compartir de la aplicacion que se va a
desarrollar, se podra subir la imagen a la cuenta Dropbox y se podra decidir la
carpeta donde se hara.

e Google Drive: Es la aplicacion oficial del servicio web de Google de
almacenamiento en la nube. Esta aplicacion permite subir archivos a una
cuenta de Google, descargarlos y moverlos de carpeta. Si se selecciona la
aplicacion Google Drive desde el menu compartir de la aplicaciéon que se va a
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desarrollar, se podra subir la imagen a la cuenta Google y se podra decidir la
carpeta donde se hara.

e Whatsapp: Es la aplicacion de mensajeria mas utilizada en el mundo. Ademas
de mensajes, permite enviar imagenes, videos y archivos de audio. Si se
selecciona la aplicacion Whatsapp desde el menu compartir de la aplicacion
que se va a desarrollar, se podra compartir la imagen con cualquiera de los
contactos que existan en la cuenta Whatsapp que esté dada de alta en el
terminal.

e Line: Esta aplicaciéon es idéntica a Whatsapp salvo que, ademas, permite
realizar llamadas por VolP. Al igual que en el Whatsapp si se selecciona la
aplicacion Line desde el menu compartir de la aplicacion que se va a
desarrollar, se podra compartir la imagen con cualquiera de los contactos que
existan en la cuenta Line que esté dada de alta en el terminal.

e Facebook: Esta aplicacion es la aplicacion oficial del servicio web homénimo
de naturaleza social. Con esta aplicacion se puede cambiar el estado del perfil
de la cuenta que esté autorizada en el terminal, subir fotos, comentar en otros
perfiles y casi todas las opciones que ofrece el servicio web. Si se selecciona
la aplicacion Facebook desde el menu compartir de la aplicaciéon que se va a
desarrollar, se podra subir o publicar la imagen en el muro de la cuenta de
Facebook que esté registrada en el terminal.

e Twitter: Al igual que Facebook, Twitter es un servicio web que ofrece una gran
cantidad de funciones de naturaleza social. Con esta aplicacion se pueden
publicar tweets, contestar los tweets de otras personas, empezar a seguir a
otras cuentas y, generalmente, lo mismo que ofrece el servicio web. Si se
selecciona la aplicacion Twitter desde el menu compartir de la aplicacion que
se va a desarrollar, se podra publicar un tweet con el codigo adjunto a él.

Ademas de las aplicaciones que se han descrito, existen muchas mas que pueden
tratar la imagen (todas las que estén programadas para recibir por parametros una
archivo de imagen). También funcionaria con servicios de Android como el Bluetooth
y los MMS, los cuales, eligiéndolos en el menu compartir de la aplicacion que se va a
desarrollar, lo transferirian a un usuario y lo adjuntarian a un mensaje,
respectivamente.

5.3.2 GENERACION DE CODIGOS QRYPT

Lo primero que se debe realizar es una especificacion de la estructura del médulo de
generacion de codigos QR para conocer las funciones importantes que se deben
disefar.
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MODULO DE GENERACION QRYPT

RECOGER 9 _ CIFRAR GENERACION :
PARAMETROS EL MENSAJE —PDEL CODIGO QRYPT—Y ENVIO

llustracion 12: Diagrama de la estructura del médulo de generacion QRypt

En la llustracion 12 se observan los 4 componentes principales que acttian en el
proceso de generacion de un cdédigo QRypt con un mensaje del usuario. A
continuacion, se procedera a describir por separado cada uno de éstos.

5.3.2.1 RECOGER PARAMETROS
La aplicacion permite al usuario comunicarse con su terminal con el fin de especificar
los parametros que el sistema necesita para la generacion de estos tipos de codigo.

Como se trata de un codigo de naturaleza QRypt, la aplicacidon necesita recoger mas
parametros ademas del mensaje que el usuario quiere incluir en el codigo. Los
atributos que el sistema necesita del usuario para generar un cédigo QRypt son:

Un mensaje que sera incluido en el cédigo QRypt.
Un tipo de cifrado para proteger el mensaje. Los tipos de cifrado que el
programa debe ofrecer al usuario son los siguientes:
o Contrasefa (Se necesitara especificar cual).
o Imei del dispositivo.
o Modelo del terminal.
o Fecha (Se necesitara especificar cual).
o Patron (Se necesitara especificar cual).
Un color para que el codigo QRypt se diferencia de un cédigo QR normal.

Una vez se han introducido los parametros, la aplicacion los validara comprobando:

Si el mensaje introducido ni la contrasefa (en caso de que se haya
consultado) no contiene caracteres no permitidos.

Si se ha introducido un mensaje (la cadena no esta vacia).

Si, en caso de que se haya elegido el tipo de cifrado por contrasefia, se ha
introducido una.

Si, en caso de que se haya elegido el tipo de cifrado por fecha, se ha
introducido una.

Si, en caso de que se haya elegido el tipo de cifrado por patrén, se ha
introducido uno.

Si se ha escogido un color.
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Si se da error en una de estas validaciones, el sistema se lo hara saber al usuario por
medio de didlogos emergentes.

En la siguiente tabla, se van a exponer los atributos que obtendra el sistema junto a
sus tipos representados en lenguaje de programacion Java y los valores que éstos
pueden tomar a nivel interno:

Parametro Tipo Valor
Mensaje String 1-2000 caracteres
Contrasena String Mas de un caracter
Color Integer 0: Verde, 1: Rojo, 2: Azul, 3:

Naranja, 4: Morado, 5:
Marron, 6: Rosa, 7: Gris, 8:
Random

Tabla 117: Parametros del modulo de generacion QRypt

5.3.2.2 CIFRAR EL MENSAJE

Este proceso se encargara de implementar los algoritmos criptograficos necesarios
para cifrar el mensaje que se va a introducir en el codigo QRypt. Esta tarea se divide
en 4 subtareas que cifraran el mensaje de tal forma que sea casi imposible obtener el
mensaje original si no se posee la informacién necesaria para descifrarlo. Las
subtareas de las que se compone son las siguientes:

ETAPAS DE CIFRADO

MENSAJE —) CIFRADO === DESORDENACION ==3 CODIFICACION —) TOKENS

llustracion 13: Diagrama general de las etapas del cifrado de un mensaje

e Cifrado: El mensaje se cifrara utilizando el algoritmo AES con una clave de 256
bits que derivara de la contrasena. Esta clave se obtendra derivando con la
funcion PBKDF2 (Password-Based Key Derivation Function 2). Esta ultima
funcién derivara mas de 1000 veces la contrasefa, que no sera otra que los
hashes de seguridad SHA-1 de la opciones de seguridad concatenados,
utilizando algoritmos criptograficos y funciones resumen. Esta derivacién no
tiene otra funcion que la de aumentar el tiempo de computo vy, asi, perjudicar
un ataque de fuerza bruta. Al mensaje cifrado se le concatenara uno o mas
caracteres especiales dependiendo de las opciones de cifrado seleccionadas.
De esta forma, en el proceso de descifrado se podra saber como se cifro el
mensaje.
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CIFRADO DE UN MENSAJE

DERIVACION DE LA CONTRASENA

SALT

DERIVAR
CONTRASENA CONTRASERNA
ITERACIONES

CIFRADO DEL MENSAJE

CONTRASENA
DERIVADA
CIFRADO MENSAJE
(AES) =  CIFRADO
MENSAJE

llustracion 14: Diagrama general de la derivacion de la contrasena y del cifrado del mensaje

A la hora de derivar la contrasefa, primero se concatenara un salt aleatorio
con la contrasena y esto se derivara con PBKDF2 un numero aleatorio de
iteraciones.

Por otro lado, cuando se cifre el mensaje se utilizara la contrasefia que se ha
derivado y se cifrara el mensaje con el algoritmo AES utilizando CBC como tipo
de cifrado para el bloque y se generara un vector de inicializacion con tamano
de bloque AES. De esta forma, siempre se obtendr& un mensaje distinto
aunque se utilice la misma contrasena.

Por ultimo, se concatenara al mensaje cifrado el salt, el vector de inicializacion
y el nimero de iteraciones para poder descifrarlo de manera 6ptima.

e Desordenamiento: Ademas de cifrarlo, la aplicacion desordenara el mensaje
con el unico fin de provocar confusion en el atacante. El algoritmo que se
ejecuta en este proceso sustituira las posiciones de los caracteres del
mensaje de forma que, cuando se vaya a descifrar, sea reversible.

e Codificacion: Una vez se cifre el texto y desordene, se codificara en base64. Se
ha elegido esta opcion ya que, de esta forma, se permitiria representar el texto
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resultante en caracteres ASCIl y se eludirian problemas en el proceso de
descifrado y generacion del codigo.

e Tokens: Una vez se ha cifrado, desordenado y codificado el mensaje, la ultima
subtarea que se llevara a cabo sera la de concatenar al mensaje unos tokens
de control para conocer los tipos de cifrado que se han empleado vy, asi, poder
generar la contrasefa en el proceso de descifrado. La siguiente tabla muestra
los caracteres que se concatenaran y el tipo de cifrado al que representan.

TOKENS DE CONTROL

Contrasena
Imei
Modelo
Fecha
Patron

[ H* »» s°

Tabla 118: Tokens de control

5.3.2.3 GENERACION DEL CODIGO QRYPT

Esta etapa se desarrolla de la misma forma que en los codigos QR, salvo que, en vez
de obtener la matriz de bits del mensaje, se obtiene del mensaje cifrado. Y, en lugar de
utilizar los colores blanco y negro, se utilizara el color elegido por el usuario y blanco.
Por eso, no se considera necesario explicar mas en detalle como se va a realizar esta
funcion ya que seria repetir otra vez el mismo apartado.

5.3.2.4 ENVIO

Al igual que el apartado anterior, esta funcion es completamente idéntica a la que se
ha definido en la seccion homdnima de generacion de cédigos QR. Por esta razon, no
se va a ahondar mas en el tema.
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5.4 SUBSISTEMA DE LECTURA

El objetivo del médulo de lectura es extraer un mensaje de un codigo QR o QRypt. El
mensaje puede estar cifrado con diferentes claves de forma que quedara protegido y
s6lo podran acceder a él las personas autorizadas. Como se pueden leer los cédigos
de dos formas que distan mucho una de otra, se va a diseiar cada una por separado.

5.4.1 LECTURA POR CAMARA

Lo primero que se debe realizar es una especificacion de la estructura del modulo de
lectura de codigos QR o QRypt por camara para conocer las funciones importantes
que se deben disefar.

MODULO DE LECTURA POR CAMARA

_ DESCIFRAR
CAMARA e MENSAJE

A 4
MOSTRAR REDIRECCIONAR
MENSAJE URL

llustracion 15: Diagrama de la estructura del modulo de lectura por camara

En la llustracion 15 se observan los 4 componentes principales que actuan en el
proceso de lectura de un cédigo QR o QRypt por camara. A continuacion, se procedera
a describir por separado cada uno de éstos.

5.4.1.1 CAMARA

La aplicacion permite al usuario hacer uso de la camara del dispositivo moévil donde
esta instalada con el fin de enfocar un cédigo de naturaleza QR o QRypt y extraer el
mensaje que éste tiene almacenado en su interior.

El funcionamiento de esta etapa vendra soportado por una libreria de descifrado de
coédigos QR en tiempo real para una ejecucion mas rapida. Esta libreria extraera el
mensaje del cddigo QR que esta enfocando en ese momento la camara. Una vez se ha
extraido el mensaje, se podra comprobar si esta cifrado o no buscando en él alguno
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de los caracteres especiales que lo identifiquen como tal. La libreria que se utilizara
no sera la ZXing porque, a pesar de que tiene esta funcionalidad, obliga al usuario a
tener instalada su aplicacion principal en el terminal ya que, para hacer uso de la
camara, se tiene que hacer una llamada a su aplicacion y ésta devuelve la informacion
del QR.

Ademas, si por algun casual, la camara dejase de responder, se pondra a disposicion
del usuario un botéon que la reiniciara para poder seguir enfocando el cédigo QR sin
que la aplicacion fuerce un cerrado. Si se da algun error interno que no sea éste y no
se pueda reiniciar el proceso de la camara, la aplicacién devolvera al usuario a la
pantalla principal y mostrara un mensaje de error.

5.4.1.2 DESCIFRAR EL MENSAJE
Este proceso solo se ejecutara si el mensaje obtenido en el proceso anterior contiene
alguno de los caracteres especiales; es decir, esta cifrado.

Se ha decidido descomponer esta etapa en subprocesos para facilitar su
comprension. En la siguiente llustracion se expone un diagrama que muestra estos
subprocesos y como se relacionan entre ellos para que, cuando se explique cada uno,
se tenga como referencia.

ETAPAS DE DESCIFRADO

'gf;;%’g ===y DECODIFICACION ===) ORDENACION ==p DESCIFRADO

llustracion 16: Diagrama general de las etapas del descifrado de un mensaje

A continuacion se procedera a explicar cada una de las etapas (o subprocesos) que
figuran en el diagrama:

e Decodificacion: Sera igual que el proceso de codificacion en base64 que se
utilizé anteriormente en el proceso de generacion de un cédigo QRypt pero
invertido. En esta etapa se obtendran los caracteres del mensaje no
codificados. Aun faltara ordenarlos y descifrarlos.

e Ordenacion: Se utilizara el mismo algoritmo de desordenamiento que en el
proceso de generacion de un cdédigo QRypt pero, al igual que en la etapa
anterior, invertido.

e Descifrado: En esta etapa se descifrara el mensaje que ya estara decodificado
y ordenado. Se va a utilizar el mismo procedimiento que en el proceso de
cifrado, empleando el mismo algoritmo AES y la misma derivacion de
contrasena. Se observaran los caracteres especiales para saber con qué
método se ha cifrado y, en el caso de haber elegido por patron o por
contrasena, se pedira al usuario la contrasena. En los demas casos, al ser
datos que ya figuran en el dispositivo, se podria realizar el subproceso de
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descifrado sin ningun tipo de comunicacion con el usuario. Como en el
proceso de cifrado se concatenaria al mensaje el salt, el vector de
inicializacion y el numero de iteraciones para la derivaciéon de la contrasena,
todo este proceso se realizaria de la misma manera que en el cifrado.

DESCIFRADO DE UN MENSAJE

DERIVACION DE LA CONTRASENA

SALT

DERIVAR
CONTRASENA CONTRASENA

ITERACIONES

DESCIFRADO DEL MENSAJE

CONTRASENA
DERIVADA

DESCIFRADO MENSAJE
(AES) DESCIFRADO

MENSAJE
CIFRADO

llustracion 17: Diagrama general de la derivacion de la contrasena y del descifrado del mensaje

Después de ejecutar estos subprocesos, el mensaje quedara completamente
descifrado y listo para ser mostrado pero, antes, se realizara una ultima
comprobacion.

5.4.1.3 REDIRECCIONAR URL

Si el mensaje descifrado cumple los requisitos para ser una URL, se preguntara al
usuario si quiere ser redireccionado a esa pagina web. En el mensaje que se le
mostrara al usuario estara incluida la URL para que el usuario pueda saber con
antelacion a dénde se le va a redirigir si acepta.

Los requisitos minimos que se tienen que cumplir para que el mensaje sea
considerado una URL son los siguientes:

e El mensaje empieza por "http://", "https://" o "ftp://".
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e Sino se cumple el caso de arriba, el mensaje empieza por "www." o "ftp.".
e En alguna posicion de mensaje existe un punto (.) seguido de un texto (es) y
una barra (/). La barra puede ser, también, directamente el final del mensaje.

De esta forma, se detectan las URLs que son de este tipo "url.es”, "url.es/" y
"url.es/paginal”.

Aunque el usuario elija que se le redirija al enlace, la aplicacion realizara el siguiente
proceso; en un caso, abrira el navegador encima y no se vera el mensaje hasta que no
se cierre, y en el otro, se mostrara directamente.

5.4.1.4 MOSTRAR MENSAJE
Una vez se tenga el mensaje y sin importar si es una URL o no, la aplicacién mostrara
su contenido para satisfacer la necesidad del usuario.

5.4.2 LECTURA POR FICHERO

Lo primero que se debe realizar es una especificacion de la estructura del mddulo de
lectura de codigos QR o QRypt por fichero para conocer las funciones importantes
que se deben disefar.

MODULO DE LECTURA POR FICHERO

oo ————— QR

) 4
MOSTRAR REDIRECCIONAR
MENSAJE URL

llustracién 18: Diagrama de la estructura del madulo de lectura por fichero

En la llustracion 18 se observan los 4 componentes principales que acttuan en el
proceso de lectura de un cédigo QR o QRypt por camara. A continuacion, se procedera
a describir por separado cada uno de éstos.
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5.4.2.1 FICHERO

La aplicacion permite al usuario hacer uso del explorador de archivos del dispositivo
movil donde esta instalada con el fin de seleccionar un archivo que contenga un
codigo de naturaleza QR o QRypt y extraer el mensaje que éste tiene almacenado en
su interior.

El funcionamiento de esta etapa vendra soportado por una libreria de descifrado de
codigos QR cuando éstos se encuentran en un archivo de imagen. Esta libreria
reconocera por patrones donde se encuentra el codigo QR y lo aislara de resto de la
imagen para extraer su mensaje. Una vez se ha extraido el mensaje, se podra
comprobar si esta cifrado o no buscando en él alguno de los caracteres especiales
que lo identifiquen como tal. La libreria que se utilizara sera la ZXing porque, al
contrario que en el modulo de la camara, esta libreria puede realizar este proceso de
una forma rapida y dptima sin que para esto se necesite que el usuario tenga
instalada su aplicacion principal en el terminal.

Ademas, si por algun casual, el explorador de archivos dejase de responder, la
aplicacion devolvera al usuario a la pantalla principal y mostrara un mensaje de error.

5.4.2.2 DESCIFRAR EL MENSAJE

En este subproceso, la aplicacion llamara al proceso de descifrado que ya se ha
disenado previamente en el moédulo de lectura por camara. Este proceso actuara de la
misma forma ya que la informacion que le llega desde la camara y desde el fichero es
la misma: el mensaje cifrado.

5.4.2.3 REDIRECCIONAR URL

Al igual que en el subproceso anterior, esta etapa coincide con el subproceso
homonimo disefiado en el modulo de lectura por camara. Con animo de no repetir
mas veces lo mismo, se obviara el disefio de esta tarea.

5.4.2.4 MOSTRAR MENSAJE

De la misma forma que en los subprocesos anteriores, esta etapa realiza exactamente
lo mismo que la etapa con el mismo nombre del moédulo de lectura por camara. Por
las mismas razones, no se disenara.

5.4.3 MODULO DE ACTUALIZACION

Este modulo es muy simple. El usuario deberia poder consultar en todo momento las
novedades que se han implementado en la version de la aplicacion que tiene
instalada en su terminal. Para ello, el usuario tendra que abrir el menu deslizable
donde se encuentran todas las opciones (que se disefiard mas adelante) y pulsar
sobre un boton con la etiqueta "Novedades de la version”. La aplicacion mostrara un
dialogo al usuario por pantalla con el log que contiene toda la informacion que éste
busca.

5.4.4 MODULO DE CAMBIO DE AJUSTES

Al igual que el anterior, este médulo es mucho mas simple que los de generacion y
lectura. Su funcionalidad consiste en permitir que el usuario modifique algunas
opciones que tendra la aplicacion configuradas por defecto. Estas opciones seran la
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ruta de la carpeta de salida donde se guardaran los codigos QR y QRypt que se
generen con la aplicacion y el idioma de la aplicacion.

En el caso de elegir modificar la ruta de la carpeta de salida, aparecera un dialogo en
el que el usuario puede introducir la ruta que quiera. Cuando se introduzca, la
aplicacion realizara algunas comprobaciones para validar la ruta. Las
comprobaciones seran:

e Laruta pertenece a un lugar real del sistema de archivos del terminal.
e Laruta no contiene caracteres no soportados.

Por otro lado, si se selecciona modificar el ajuste de idioma, la aplicacion mostrara un
diadlogo con los idiomas soportados (en esta version seran Espanol e Inglés) y el
usuario tendra que elegir cual prefiere.
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5.5 INTERFACES DE USUARIO
Uno de los puntos mas importantes de la aplicacion ya que figura también en los
requisitos de usuario es que el diseno de la interfaz de usuario debe ser simple y
accesible para personas con problemas de daltonismo. A continuacion, se disefiaran
las distintas interfaces del sistema.

5.5.1 ESTUDIO DE DISENO

Antes de empezar a disefar, es preciso realizar un estudio para comprender los
problemas y posibles soluciones que surgen con los requisitos de usuario que se
refieren al disefo de las interfaces.

5.5.1.1 SENCILLEZ E INTUICION

El requisito de usuario RUC-21 declara que la interfaz debera ser sencilla e intuitiva.
Para saber qué hacer antes de empezar con el disefio, se debe entender a qué se le
llama sencillo y a qué intuitivo:

e Sencilla: Que no ofrece dificultad. La interfaz debe ser lo suficientemente
simple como para que cualquier usuario pueda aprender a usar las principales
funciones de la aplicacion sin ningun problema ni dificultad. [6]

e Intuitiva: Que permite su comprension instantaneamente, sin necesidad de
razonamiento. La navegacion por la interfaz debe coincidir con los
movimientos tactiles que realizaria en esa situacion la media de los usuarios.

[5]

Para que sea sencilla, se llenara con el minimo niumero de opciones y botones la
pantalla. De esta forma, el usuario no tendra que buscar por toda la interfaz la opcion
o el boton que permite ejecutar la funcion que él desea.

Por otro lado, para que se cumpla el requisito de intuicion, se seguiran las
recomendaciones de diseno oficiales del equipo de Google. Estas recomendaciones
son las siguientes:

e El usuario debe saber en cualquier momento lo que esta haciendo la
aplicacion. Si el usuario pulsa un botdn o una opcidn, ésta se resaltara para
hacer saber al usuario que la aplicacion ha detectado la accién de su dedo. [8]

e Usar colores primarios. Se utilizaran los colores oficiales de la paleta que el
equipo de Google ha puesto a la disposicion de aquellos que la necesiten. [10]

llustracion 19: Paleta de colores oficial del equipo de Android

e Utilizar iconos para simbolizar lo que se quiere decir. Los usuarios
generalmente se fijan antes en un icono que en un texto. Los iconos deben
figurar con bisel para que hagan ilusién de relieve. Los iconos que se utilizaran
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seran de la base de datos oficial de iconos Android la no ser que no exista uno
que represente lo que se quiere decir.[11]

e Utilizar un estilo de escritura conciso, simple, amigable, con lo mas importante
al principio, sin repeticiones y describiendo sélo lo principalmente necesario.
[12]

e Utilizar un tema que cumpla los estandares de Holo. Estos temas tienen barra
superior (llamada ActionBar) con opciones. Ademas, su navegacion se basa
mucho en los gestos. [7]

e Utilizar la tipografia oficial de Android llamada Roboto. [9]

5.5.1.2 DALTONISMO
Existe otro requisito de usuario que se refiere al disefio de las interfaces. Este es el
RUC-22, que exige que la aplicacion debe ser accesible para las personas que
padezcan daltonismo.

Para poder plantar cara al problema, se debe conocer el significado de los conceptos
basicos que se relacionan con este problema de accesibilidad.

El término daltonismo significa "Defecto de la vista que consiste en no percibir
determinados colores o en confundir algunos de los que se perciben” segun la RAE.
[14]

Para intentar eludir este problema y cumplir con el requisito, es menester conocer
mas detalles sobre esta enfermedad. Por ejemplo, ;qué colores son los que no se
perciben o provocan alguna confusion? ;Qué medidas se deben tomar para que la
aplicacion sea accesible para personas con esta deficiencia?

Se intentarda responder a estas preguntas sin ahondar en los términos muy
especializados, ya que son muchos y no hace falta conocerlos para solventar el
problema.

Se sabe que existen 3 tipos de daltonismo: [13]

e Acromatico: Las personas que lo sufren son incapaces de detectar ningun
color. Solo perciben el color en escala de grises.

e Dicromatico: Las personas que lo padecen son incapaces de ver el rojo, el
verde o el azul.

e Tricromatico: Las personas que lo padecen tienen dificultades para ver el rojo,
el verde o el azul. Es el mas padecido por la poblacion.

Para evitar que las personas que padezcan daltonismo tengan algun problema con la
aplicacion y siguiendo la guia de accesibilidad de W3C, se tendran en cuenta las
siguientes recomendaciones:

e Los textos y graficos seran comprensibles cuando se vean sin color. El color
no se usara por si mismo para transmitir informacion. [15]
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e El color no se usara como unico medio visual para transmitir la informacion,
indicar una accion, solicitar una respuesta o distinguir un elemento visual. El
color se utilizard como apoyo para resaltar dicha informacion. [16]

e No seleccionar colores problematicos para los elementos de navegacion. Los
elementos de navegacion son de importancia critica en una aplicacion; por lo
tanto, se debe pensar con detenimiento su disefio con el fin de evitar estos
problemas. [13]

Centrandonos en los tipos de daltonismo que influyen a un color y no a todos,
basicamente y a grandes rasgos, los daltonicos tienen problemas con los siguientes
colores: Naranja, Rojo, Verde, Azul y Violeta. Ellos dividen estos colores en 2 grupos:

1. Naranja, Rojo y Verde.
2. Azuly Violeta.

Dos colores que pertenecen al mismo grupo son, para ellos, los mismos.

llustracion 20: Ejemplo de daltonismo 1

En la llustracion 20, se muestran dos fotos. La de la izquierda representa como ve ese
objeto una persona sin daltonismo, la de la derecha representa cémo lo ve una
persona con daltonismo. Como se puede observar, los colores de tonalidad naranja,
roja o verde, se representan casi como un color parecido al marron.
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llustracion 21: Ejemplo de daltonismo 2

En la llustracion 21, se muestran otras dos fotos. Otra vez, la de la izquierda
representa como ve ese objeto una persona sin daltonismo y la de la derecha
representa como lo ve una persona con daltonismo. Como se puede observar, los
colores de tonalidad azul o violeta, se representan casi como un color parecido al
azul.

La solucién para estos casos de daltonismo es la eleccion de sélo un color de cada
grupo de colores problematicos a la vez. De esta forma, nunca podran confundir dos
colores (al no ser que su daltonismo sea acromatico). [17]

Entendidos los conceptos y comprendido el problema, se puede concluir con que el
disefo de la interfaz debe ser completamente representativo sin colores, debe utilizar
los colores sé6lo como apoyo o adorno, y debe contener sélo uno de los colores de
cada grupo de colores problematicos para los dalténicos a la vez.

5.5.1.3 VOLVER ATRAS
Segun el requisito de usuario RUC-26, la aplicacion deberia ser capaz de volver a la
primera actividad desde cualquier actividad Unicamente pulsando un boton.

Para ello, se pondra a disposicion del usuario un botén en la parte superior izquierda
de la pantalla que permita volver a la pantalla principal desde cualquier actividad.
Ademas, al pulsar el boton "atras” del dispositivo movil se lograra el mismo objetivo.
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5.5.1.4 PANEL DE CONTROL DESLIZABLE

El ultimo requisito de usuario que se refiere de alguin modo al diseno de la interfaz es
el RUC-25. Este requisito exige que el usuario sera capaz de acceder a un panel de
control deslizable para cambiar los ajustes desde cualquier ventana de la aplicacién.

Para ello, se disefara un menu deslizable con las opciones que se podran modificar.
Este menu aparecera en la pantalla desde cualquier actividad deslizando el dedo
hacia la derecha o pulsando el boton "menud” del terminal mavil.

5.5.2 PANTALLA PRINCIPAL
La pantalla principal estara compuesta por 2 interfaces distintas dependiendo de si lo
que se quiere es generar o leer un cédigo QR o QRypt.

5.5.2.1 INTERFAZ DE GENERACION

La interfaz de generacion mostrara 2 botones: "Generar QR" y "Generar QRypt", los
cuales permitiran al usuario ejecutar los mddulos de generacion de cédigos QR o
QRypt, respectivamente.

llustracion 22: Interfaz de usuario de la pantalla principal 1
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Como se puede observar en la llustracion 22 el disefio es muy simple, lo que produce
que la aplicacién sea muy facil de usar. Ademas, los colores utilizados pertenecen a
las escalas de blancos, negros y azules; por lo tanto, el disefio de la aplicacién no
generaria confusion en gente que sufra problemas de daltonismo.

5.5.2.2 INTERFAZ DE LECTURA

La interfaz de lectura mostrara también 2 botones: "Leer de camara” y "Leer de
fichero”, los cuales permitiran al usuario ejecutar los médulos de lectura por camaray
lectura por fichero de codigos QR y QRypt, respectivamente.

SAMSUNC

H d (o)
i Ll

QRypt Generar  Leer

leer de CAMARA

llustracion 23: Interfaz de usuario de la pantalla principal 2

Como se muestra en la llustracion 23, el disefio de esta interfaz es casi igual que el de
la anterior, simplemente cambiaran los botones y la imagen del cédigo QR en la parte
central superior de la pantalla.

Las formas de navegar entre una interfaz y otra de la pantalla principal seran muy
simples:

e Pulsar en la barra superior la interfaz ("Generar" o "Leer") que se desea.
e Deslizar el dedo hacia la izquierda o derecha.
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o Si se esta en la interfaz de generacion y se desliza el dedo a la
izquierda, se cambiara la interfaz.

o Sise esta en la interfaz de lectura y se desliza el dedo a la derecha, se
cambiara la interfaz.

Como se puede ver en la barra superior, la interfaz que se esté viendo en el momento
aparecera subrayada.

5.5.3 PANTALLA DE GENERACION DE CODIGO QR

Esta pantalla seguira la misma filosofia de color que la anterior. Lo que se busca con
esta pantalla es permitir que el usuario introduzca el mensaje que quiere incluir en un
codigo QR simple y generarlo.

5.5.3.1 INTERFAZ DE ESCRITURA DEL MENSAJE
Asi que, la interfaz mostrara un campo donde introducir el mensaje y un botoén situado
en la barra superior para hacer saber al programa que el mensaje esta introducido.

0/2000

llustracion 24: Interfaz de usuario de la pantalla de escritura del mensaje

Mientras el usuario introduzca el mensaje, el 0 situado debajo del campo "mensaje" y
a la izquierda del 2000, empezara a incrementarse en tiempo real reflejando los
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caracteres escritos hasta el momento. El 2000 representa los caracteres maximos
que la aplicacion permitira escribir.

Ademas, en la barra superior, aparecera un icono con la palabra "QRypt" al lado (el
nombre de la aplicacion) que, si se pulsa (el icono), conducira al usuario de vuelta a la
pantalla principal. Esto también puede hacerse con el boton "atras” del dispositivo.

5.5.3.2 INTERFAZ DE "MOSTRAR Y COMPARTIR EL CODIGO"

Una vez se escriba el mensaje y se pulse el botdn situado en la esquina superior
derecha, la aplicacion generara el codigo QR y cambiara a la interfaz de "Mostrar y
compartir el codigo”.

llustracion 25: Interfaz de usuario de la pantalla "Mostrar y compartir el codigo”

Esta interfaz contara con, ademas del botén de vuelta atras que coincide con el icono
situado en la parte izquierda de la barra superior, una imagen previa del cddigo QR
generado con el mensaje que ha generado el usuario y dos botones, situados en la
parte derecha de la barra superior, para elegir la aplicacion a la que se desea
compartir el cédigo QR mediante un menu desplegable o elegir mandarlo
directamente a la Ultima aplicacion que se usé para este fin (en este caso Dropbox).
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5.5.4 PANTALLA DE GENERACION DE CODIGOS QRYPT

Las interfaces de este modulo son iguales que las del médulo de generacion QR salvo
que, en este caso, cuenta con mas pantallas: la de seleccion de tipo de cifrado,
seleccidon de contrasefa y seleccion de color.

Las 3 pantallas nuevas son didlogos emergentes que muestran al usuario las
opciones que pueden escoger y que cuentan con 2 botones en la parte inferior:
"Aceptar” y "Cancelar”. Si se pulsa "Aceptar” se navegara hasta la siguiente pantalla.
Si se pulsa "Cancelar” se volvera a la pantalla de escritura del mensaje.

5.5.4.1 INTERFAZ DE SELECCION DE TIPO DE CIFRADO

Una vez se ha introducido un mensaje para cifrar, aparecera un dialogo emergente en
el que apareceran los distintos tipos de cifrado que pueden aplicarse, permitiendo que
el usuario escoja uno o mas de éstos.

Tipo de cifrado

Contrasefia

Cancelar Confirmar

llustracién 26: Interfaz de la pantalla de seleccion del tipo de cifrado

Como se puede observar en la llustracion 26, las opciones que se ofreceran en este
didlogo emergente se presentaran en forma de cuadricula. Ademas, el didlogo contara
con 2 botones, uno para volver a la pantalla de creaciéon del mensaje y otro para
terminar de elegir el tipo de cifrado y continuar a la siguiente pantalla.

100



Trabajo de Fin de Grado Carlos Pliego Garcia

Contrasefia

Cancelar Confirmar

llustracion 27: Interfaz de la pantalla de seleccion del tipo de cifrado 2

En la llustracidon 27 se muestra como seria la interfaz si se eligiese cifrar el mensaje
por medio de una fecha y de un patrén. Como se puede ver, el programa permitiria que
el usuario pueda cifrar con mas de una de las opciones. El contorno de las imagenes
se resaltaria en azul para que el usuario sepa qué opciones estan sefaladas en ese
momento y cuales no.

5.5.4.2 INTERFAZ DE ESCRITURA DE CONTRASENA
En el caso de que se haya elegido la opcion de contrasena como tipo de cifrado, la
aplicacion exigira al usuario que escriba una mediante otro dialogo.
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Cifrar por contrasena

Introduce la contraseia

Cancelar Aceptar

llustracion 28: Interfaz de la pantalla de escritura de contrasena

El didlogo emergente contara con los botones que cuentan todos los didlogos de esta
seccién y con un titulo, un subtitulo y un campo para escribir la contrasefa que se
usara para cifrar el mensaje introducido.

5.5.4.3 INTERFAZ DE SELECCION DE FECHA

En el caso de que se haya elegido la opcion de fecha como tipo de cifrado, la
aplicacion exigira al usuario que seleccione una fecha exacta en un marcador
mediante otro dialogo.
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Dom 14/07/2013

2012

Jul 2013

Ago 2014

Cancelar

llustracion 29: Interfaz de la pantalla de seleccion de fecha

El marcador (traduccién de la clase Dialer de Android) mostrara en el titulo del didlogo
la fecha del dia en que se intenta generar el codigo QRypt y 3 columnas que
representan un dia del afo. Estas columnas pueden cambiar su valor bien
escribiéndolo en ellas o bien deslizando el dedo para que se seleccionen valores
siguientes o anteriores. La fecha que se elija en esta pantalla sera la fecha a partir de
la cual se permitira leer el cédigo QRypt. Hasta que no se cumple la fecha
especificada, el codigo permanecera bloqueado.

5.5.4.4 INTERFAZ DE SELECCION DE PATRON

En el caso de que se haya elegido la opcidon de patrén como tipo de cifrado, la
aplicacion exigira al usuario que introduzca un patrén de desbloqueo en un dialogo
disenado explicitamente para esa funcion.
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Introduzca el patron

Cancelar Definir

llustracion 30: Interfaz de la pantalla de seleccion de patréon 1

En el didlogo apareceran 9 puntos con los que se debe generar un patron de bloqueo y
desbloqueo deslizando el dedo sobre ellos. Los puntos elegidos para el patron se
resaltaran por encima de los demas y una linea recta unira los puntos en el orden en
el que se eligieron.
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Introduzca el patron
©—0©

O

> @ ®

Cancelar Definir

llustracion 31: Interfaz de la pantalla de seleccion de patrén 2

Lo que se muestra en la llustracion 30 son los puntos cuando aun no se ha elegido un
patron como contrasefa para cifrar el mensaje, mientras que, lo que se muestra en la
llustracion 31, es cuando ya se ha elegido un patron. Este patron pude
corresponderse con la contrasefa "32714789" o con "9874123".

5.5.4.5 INTERFAZ DE SELECCION DE COLOR

Una vez se ha elegido el tipo de cifrado y se ha especificado la contrasena, la fecha o
el patron, se elige el color. Para ello y siguiendo la misma filosofia que en las demas
interfaces de este modulo, se hara uso de un didlogo emergente para elegir el color.
Se usara una arquitectura de tipo matricial en vez de una lista, al igual que se hizo en
la interfaz de eleccion del tipo de cifrado, pero en esta no se podra elegir mas de un
color.
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OF

Aceptar

llustracion 32: Interfaz de la pantalla de seleccion de color 1

Como se puede ver en la llustracion 32, se adornara el nombre de los colores con un
adjetivo de naturaleza graciosa, ya sea haciendo alusion a términos de videojuegos
(Zelda, Pokemon) como a nombres de personas reales (Azafa, Weigenfeller). El color
"Random MissingNQ" consiste en elegir colores de forma aleatoria que no entren en el
umbral de lo que se considera blanco para formar un cédigo de apariencia extrafa.
Cada color aleatorio que se genera se utiliza para un solo pixel.
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Aceptar

llustracion 33: Interfaz de la pantalla de seleccion de color 2

Como se diseno en la interfaz de eleccion de tipo de cifrado para el mensaje y como
se puede observar en la llustracion 33, cuando se elija un color en esta interfaz, se
marcara con un borde azul alrededor para que el usuario sea consciente del color que
ha elegido.

La eleccion del color del codigo QRypt que se va a generar sera la ultima opcion en la
que se consultara al usuario. Después de elegir el color, la aplicacion generara el
codigo QRypt mostrandolo de la misma forma y en la misma interfaz que la de
"mostrar y compartir el codigo” del modulo de generacion QR.

5.5.5 PANTALLA DE LECTURA DE CODIGOS POR CAMARA

Las interfaces de este modulo son, principalmente 2: la interfaz de la camara y la
interfaz en la que se muestra el mensaje. Aun asi, si se diese el caso de que hubiese
que introducir una contrasena o un patrén porque el mensaje del cédigo esta cifrado
con alguna de estas opciones, surgirian los didlogos de introduccion de contrasefia y
de patron correspondientes. Como las interfaces de estos ultimos didlogos ya esta
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disefadas porque son idénticas a las que se utilizan en el médulo de generacién de
codigos QRypt, en esta seccion se obviaran.

5.5.5.1 INTERFAZ DE LA CAMARA

La interfaz de la camara sera muy simple. Contara con una barra superior con el
botén de volver atras (para seguir con la filosofia de disefio de la aplicacion), con un
cuadro grande en el que se mostrara lo que se esta enfocando por la camara, y un
boton de "Escanear” por si acaso la camara ha tenido algun error y se ha congelado.

Escanear

llustracion 34: Interfaz de la pantalla de camara

El cuadro donde saldra la imagen que se esta enfocando en tiempo real con la camara
del dispositivo tendra que ser grande ya que es lo mas importante de esta interfaz. El
usuario tiene que saber a qué lugar esta apuntando en todo momento con el maximo
posible de detalles. Si se pulsase el boton de arriba a la izquierda o el boton "atras”
del dispositivo Android, la aplicacion volveria a la pantalla principal.
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5.5.5.2 INTERFAZ DE LA PANTALLA DE "MOSTRAR EL MENSAJE"

Si al leer el codigo QR o QRypt, se identifica que el mensaje que esta incluido en éste
esta cifrado, la aplicacion intentara descifrarlo por sus propios métodos al no ser que
el cifrado sea de tipo contrasefa o patrén. Si el cifrado utilizado pertenece a alguno
de estos dos tipos, la aplicacion mostrara al usuario los didlogos de escritura de
contrasena y patron correspondientes. Las interfaces de estos didlogos seran las
mismas que las utilizadas en el modulo de generacion de cédigos QRypt.

Una vez introducidos los datos y descifrado el mensaje con éxito, se mostrara éste.
La interfaz de la pantalla donde se mostrara sera muy simple. Se mostrara el clasico
botén que se ha utilizado en casi todas las interfaces de "volver atras”, y se mostrara
el mensaje incluido en el cédigo bajo un titulo en el que pondra "Mensaje".

Mensaje

Esto es una prueba

llustracién 35: Interfaz de la pantalla de "Mostrar el mensaje descifrado”

5.5.6 PANTALLA DE LECTURA DE CODIGOS POR FICHERO

Las interfaces que complementaran este modulo son idénticas a las que componen el
modulo de lectura de coddigos por camara salvo que este modulo ejecutara el
explorador de archivos del terminal. Como este explorador es una aplicacion de
terceros y no se va a disefar, no se incluye en este proyecto. Ademas, los dialogos
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que apareceran a la hora de descifrar un mensaje y la pantalla en la que se muestra
éste comparten la misma interfaz que estas mismas pantallas en el médulo de lectura
de cddigos por camara; por lo tanto, se obviara su inclusion en este apartado.

Como, por otro lado, la aplicacién deberia ser capaz de descifrar cddigos QR y QRypt
que se encuentren en imagenes que envien desde otras aplicaciones, es necesario
disenar como aparecera en el menu "Compartir con” de las aplicaciones Android que
pueden enviar imagenes a otras aplicaciones.

SAMSUNC

Al Go 18

4” Anadir a Dropbox

Facebook
% QRypt
| LINE
" Twitter
, AfterFocus
» Fotor
WhatsApp

Abrir en el Explorador

llustracion 36: Interfaz del menu desplegable "Compartir con” de aplicaciones de terceros

Como se puede ver en la llustracion 36, desde la galeria de imagenes podria enviarse
una cualquiera a la aplicacion que se esta desarrollando. La aplicacion aparece en el
tercer puesto pero, si se usara con mas asiduidad, apareceria en un puesto superior.
Si se eligiese la aplicacion QRypt, el programa intentaria descifrar el mensaje que
contiene directamente.

5.5.7 MENU DESPLEGABLE
El menu desplegable contendra las opciones basicas que se pueden cambiar desde la
aplicacion, ademas de la informacion basica de la aplicacion y sus versiones. Este
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menu aparecera en la pantalla si se hace un gesto deslizando el dedo hacia la derecha
o pulsando el botén "menu"” del terminal.

Preferencias

@ Carpeta de salida

Idioma

Cifrado

Novedades de la
version
Comprobar
actualizaciones

Acerca de QRypt

llustracion 37: Interfaz del ment desplegable

El menu aparece de la parte izquierda de la pantalla arrastrando con él la pantalla que
estuviera viéndose en ese momento. Las opciones que ofrece a modo de vista son
cambiar la carpeta de salida donde se guardaran los codigos generados con la
aplicacion, cambiar el idioma y acceder a un menu adicional en el que se cambiaran
las opciones basicas de cifrado como elegir el color por defecto, la contrasefia, etc.
Esta ultima opcidn se ha disefiado con vistas al futuro ya que no se implementara en
esta version de la aplicacion. Ademas de las opciones que ofrecerd, también permitira
acceder a informacion sobre la aplicacion como las novedades que se han incluido en
la version actual frente a las demas, informacidén general sobre la aplicacién en la que
se incluira el nombre de su desarrollador y sobre qué trata la aplicacion, y una opcion
para comprobar actualizaciones en tiempo real que tampoco se implementara en esta
version.
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5.5.7.1 INTERFAZ DE CAMBIO DE RUTA DE LA CARPETA DE SALIDA

Una vez se pulse en la opcion de carpeta de salida, aparecera un dialogo emergente
en el que se mostrara la ruta actual de la carpeta de salida y en el que se podra
modificar ésta.

SAMSUNG

A ,|f||ﬂ rﬁ

Carpeta de salida

Ruta de la carpeta donde se
guardan los QR

/sdcard0/QRypt/

Cancelar Aceptar

llustracion 38: Interfaz de la pantalla de modificacion de la ruta de la carpeta de salida

Como en todos los dialogos emergentes disefiados hasta ahora, se cuenta con 2
botones inferiores para guardar los cambios ocasionados en la ruta de la carpeta de
salida u omitirlos.

5.5.7.2 INTERFAZ DE SELECCION DE IDIOMA

Una vez se pulse en la opcion de modificar el idioma de la aplicacidn, aparecera un
didlogo emergente en el que se expondrd unos botones radiales (de la clase
RadioButton de Android) que daran a elegir al usuario el idioma en el que quiere que
se muestre la aplicacion.
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SAMSUNEG

H

Elegir idioma

English

(@) Espafiol

Cancelar Aceptar

llustracion 39: Interfaz de la pantalla de modificacion del idioma

Al igual que en el didlogo emergentes anterior, se cuenta con 2 botones inferiores
para guardar los cambios u omitirlos.

5.5.7.3 INTERFAZ DE NOVEDADES DE LA VERSION

Una vez se pulse en la opcion de mostrar las novedades de version, aparecera un
didlogo emergente en el que se expondra el nimero de versidon que esta instalada en
el terminal y las novedades que impuso esta version frente a las anteriores.
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SAMSUNCEG

Wl @ 20:27

Novedades de |la version

Version Beta

- Generar QR y QRypt
- Descifrar QR y QRypt

Aceptar

llustracion 40: Interfaz de la pantalla de novedades de la version

A diferencia de los demas dialogos, éste no cuenta con 2 botones. En este didlogo no
se puede modificar nada; por lo tanto, no tiene sentido tener botones que omitan o
guarden los cambios que produzca el usuario.
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6 IMPLEMENTACION

Esta seccion pretende emprender la implementacion del sistema de informacién que
se ha analizado previamente en el Analisis y se ha disefado en el Diseno. Ademas, se
justificaran todas y cada una de las decisiones que se tomen.

6.1 MODULO DE GENERACION DE CODIGOS QR A PARTIR DE UN

MENSAJE
El método principal para generar un QR recibe 3 atributos: el mensaje que se va a
introducir en el codigo, el tipo de codigo que es (QR o QRypt) y el color en el que se va
a generar éste.

Para generar el codigo se hace uso de una libreria para Java que es capaz de lograr
este objetivo y, ademas, pertenece a la aplicaciéon que es la mas utilizada en Android
para tratar codigos de naturaleza QR. Esta libreria se llama ZXing.

6.1.1 IXING

Se pronuncia "Zebra Crossing” y es una libreria de cddigo abierto para procesar
imagenes con codigos de barras multi-formato de una o dos dimensiones. Esta
implementada en Java. El objetivo de sus desarrolladores es el usarla a través de las
camaras de los dispositivos mdviles actuales para escanear cédigos de barras sin
comunicarse con un servidor.

Lo bueno de esta libreria es que permite realizar exactamente lo que se intenta
desarrollar en este punto pero lo malo es que esta escrita en Java y contiene clases
que no existen de Android. Este problema se soluciona si se instala su aplicacion
llamada "Barcode Scanner” de lectura de cédigos QR. De esta forma, cuando se va a
generar un cédigo o se va a escanear, se llama a su aplicacion y ésta ya lo hace y
envia la informaciéon de vuelta a la aplicacion que se esta desarrollando. No se
contempla la opcion de obligar a los usuarios a instalar la aplicacion "Barcode
Scanner” ya que no se consideraria una buena competencia si se depende de una
aplicacion de terceros para realizar lo basico. Debido a esto, se procedera a adaptar la
libreria para poder utilizarla en Android.

Esta libreria, al generar un cédigo QR, primero transforma un mensaje en una matriz
de bits y, después, pasa esta matriz a una imagen interpretando los bits de la matriz.
A la hora de transformar el mensaje en matriz no hay ningun problema pero, cuando
va a dibujar la matriz, hace uso de la clase de Java "Bufferedimage" y ésta no existe
en el dominio de Android.

Para solventar este problema, se ha decidido modificar el cédigo para que, en vez de
que llame a la clase "Bufferedimage”, haga uso de los objetos "Bitmap" que son los
nativos de Android para manejar imagenes. Por suerte, la forma de manejar uno u otro
de estos objetos es muy similar. La libreria ZXing, al usar "Bufferedimage”, se recorre
todas las posiciones de la matriz y dibuja cada pixel de la imagen utilizando el método
setRGB. Ademas, la clase Bufferedimage permite dar formato a la imagen
directamente. Con la clase Bitmap se escribiran los pixeles de la imagen utilizando el
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método setPixel y habra que crear un objeto File antes de darle formato con el método
compress de la clase Bitmap.

6.1.2 DRAWQR

Ya se ha hablado del método drawQR que es el que se utiliza para generar cédigos de
naturaleza QR, pero no se ha ahondado en su algoritmo. Hace falta recordar que este
método recoge como atributos el mensaje que se va a introducir en el codigo, el tipo
de cddigo que es (QR o QRypt) y el color en el que se va a generar éste. El algoritmo
del método, de forma simplificada, es como se muestra a continuacion.

drawQR(mensaje, tipo, color):

e Seinstancia un objeto QRCodeWriter de la libreria ZXing.

e Se transforma el mensaje a matriz de bits mediante el método encode del
objeto QRCodeWriter.

e Para cada posicion de la matriz:

o Si existe un valor, se dibuja un pixel en el Bitmap del color elegido con
el método setPixel.

o Si no, se dibuja un pixel en el Bitmap de color blanco con el método
setPixel.

e Se obtiene la ruta de la carpeta de salida y se crea un objeto File vinculado a
ella.

e Se obtienen los segundos, minutos, horas, dia, mes y ano actuales para crear
el nombre del archivo.

e Secrea el archivoy se le da formato .PNG mediante el método compress de la
clase Bitmap a partir del Bitmap con el codigo QR y se vincula al archivo
creado.

e Se devuelve el Bitmpa creado para representarlo en un objeto ImageView para
que el usuario pueda verlo desde la aplicacion.

Tabla 119: Algoritmo del método drawQR

Como se puede observar, se hace uso de la libreria Unicamente para transformar el
mensaje en matriz de bits ya que, como se ha explicado antes, esta libreria hace uso
de clases de Java que no existen en Android. A pesar de eso, la importancia de el
método de esta libreria es vital ya que permite generar la matriz que se dibujara como
el codigo QR sin necesidad de conectarse a Internet.
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6.2 MODULO DE CIFRADO DE MENSAJES

Como se explico en el diseno del sistema, la aplicacion hara uso de unos algoritmos
de cifrado que se emplearan en el mensaje para obtener una version protegida de
éste. En este capitulo se van a explicar un poco mas en profundidad estos algoritmos.

Como se pudo ver en la llustracion 13, el proceso de seguridad que se va a
implementar empieza cifrando el mensaje, luego lo desordena y, finalmente, lo
codifica en base64 e incluye los tokens de control.

6.2.1 CIFRAR

Este método se utiliza para cifrar el mensaje a partir de una contrasefa; por lo tanto,
recibe como atributos un mensaje y una contrasefa. Su algoritmo, en muy alto nivel,
es como se muestra a continuacion.

cifrar(mensaje, contrasena):
e Se genera un salt aleatorio:

o Seinicializa un objeto SecureRandom y se genera un salt.

o Se genera el hash del salt utilizando la funcién resumen SHA-1.

o Se concatena el hash generado con la contrasena.

e Sederiva la contrasena:

o Se genera un numero aleatorio entre 1000 y 11000 que sera el numero
de iteraciones en la funcion de derivacion de la contrasena.

o Se deriva la contrasefia haciendo uso de la funcion de derivacion
"PBKDF2WithHmacSHAT1" tantas veces como represente el nimero de
iteraciones aleatorio que se ha obtenido anteriormente.

e Secifra el mensaje:

o Se genera un vector de inicializacion aleatorio.

o Se cifra el mensaje con la clave obtenida anteriormente y el vector de
inicializacion utilizando el algoritmo de cifrado AES.

e Se devuelve el mensaje cifrado.

Tabla 120: Algoritmo del método cifrar

En la tabla anterior se observa que el algoritmo de cifrado es idéntico al que se disefid
en la seccion de diseno del sistema y que figura en la llustracion 14. A pesar de que
en el Estado del Arte se explicaba cada uno de los conceptos de cifrado que se iban a
utilizar en los algoritmos, a continuacion se expone como y por qué se utiliza cada
uno.

6.2.1.1 CONTRASENA

Cuando se habla de la contrasefia que recibe el método, no es otra que el conjunto de
valores tomados a la hora de seleccionar los tipos de cifrado que se desean utilizar
para cifrar el mensaje. Una vez se tienen los valores, se genera un hash de cada uno
utilizando la funcion resumen SHA-1 y se concatenan. El valor correspondiente es el
gue se usa como atributo de entrada en este método.

6.2.1.2 SALT

En el algoritmo, el salt se genera aleatoriamente utilizando la clase SecureRandom. Se
utiliza la clase SecureRandom y no Random porque el nimero que genera el primero
es criptograficamente mas fuerte. Mas tarde se genera un hash del salt utilizando la
funcion resumen SHA-1 para mejorar la seguridad y se concatena con la contrasena.
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La razon por la que se utiliza un salt es, simplemente, para aumentar la complejidad
del proceso de seguridad. De esta forma, se hace mucho mas complicada la labor de
un atacante en caso de que obtuviera el criptograma.

6.2.1.3 DERIVACION

Se ha decidido realizar la derivacion de contrasena para incrementar la dificultad para
romper el criptograma debido a la carga computacional adicional que la derivacion
anade. La funcion utilizada se llama "PBKDF2WithHmacSHAT". Esta funcion recibe 4
parametros para generar la clave que se requiere:

e La contrasena del usuario.

e El salt obtenido de la funcién de generacion del punto anterior.
e Elnumero de iteraciones para la derivacion.

e Lalongitud de la clave que se va a obtener.

El nUmero de iteraciones es un numero aleatorio entre 1000 y 11000. Se ha elegido el
nuamero de iteraciones 1000 como minimo debido a que:

e Requiere un tiempo de computacion comedido para un terminal movil.
e A partir de 1000 iteraciones, se generan claves suficientemente seguras y
aleatorias.

Por otro lado, se ha decidido que 11000 sea el nimero maximo de iteraciones porque,
ademas de la seguridad, también es muy importante la velocidad y el rendimiento del
sistema. Un numero mayor de iteraciones puede causar tiempos de computo
demasiado elevados.

Por ultimo, la longitud de la clave que se va a obtener es de 256 bits, ya que la
aplicacion cifra con el algoritmo AES con un tamanfo de bloque de 256 bits.

6.2.1.4 CIFRADO

En este algoritmo, se ha decidido utilizar el algoritmo de cifrado AES por estar
considerado por la NSA como seguro. La clave de cifrado elegida es de 256 bits.
Ademas, antes de cifrar, se generara un vector de inicializacién aleatorio con tamafno
de bloque AES para que, cuando se cifre el mensaje a partir de la clave generada
anteriormente, los resultados del cifrado sean distintos aunque se utilizase siempre el
mismo mensaje y la misma clave.

Este algoritmo de cifrado es la ultima tarea que se cumplira en el proceso de cifrado
de un mensaje para incluirlo en un codigo QRypt. Se considera un algoritmo muy
seguro pero, a pesar de todo, el usuario puede mermar esta seguridad eligiendo una
contrasena poco segura ya que la aplicacion, por motivos de usabilidad, permite
cualquier longitud de contrasefa.

6.2.2 DESORDEN

Este método se utiliza para desordenar el mensaje cifrado a partir de una contrasena.
Como siempre realiza el mismo algoritmo de desordenacién para ser completamente
reversible, solo recibe un unico atributo. Este atributo no es otro mas que el mensaje
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cifrado que tiene que desordenar. Su algoritmo, en muy alto nivel, es como se muestra
a continuacion.

desorden(mensaje):
e Se clona el mensaje en una variable auxiliar.
e Se declaran dos contadores: el punto de inicio del mensaje (posicion 0) y el
punto final (posicion longitudMensaje-1).
e Serecorre todas las posiciones del mensaje salvo la ultima:
o Se cambia el dato que esta en la posicion del mensaje por el siguiente
al del contador de la posicién inicial del auxiliar.
o Seincrementa en 1 este contador de posicién inicial.
o El valor de la siguiente posicion del mensaje se sobrescribe por el dato
del contador de la posicidn final (longitudMensaje-1) del auxiliar.
o Seresta el valor 1 al contador de la posicién final.
e Silalongitud del mensaje es impar:
o Se escribe el valor que se encuentra en el contador de la posicidn final
del auxiliar en la penultima posicion del mensaje.
e Se devuelve el mensaje desordenado.

Tabla 121: Algoritmo del método desorden

Una explicacion simple del algoritmo seria la siguiente: el algoritmo se encarga de
recoger de forma progresiva el dato que se encuentra en la primera posicién vy,
después, el que se encuentra en la ultima posicion. Una vez se hace esto, se
incrementa en 1 la posicion del principio y se resta 1 la posicion del final. El algoritmo
se sigue ejecutando hasta que llega al dato que se encuentra en la posicion central.

Para un mejor entendimiento del algoritmo, se afnade una ilustraciéon a continuacion
con el codigo de este método.

public byte[] desorden(byte[] mensaje) {
bEvte[] aux = mensaje.clone()
int puntFin = mensaje.length - H
int puntIni = 0;
for (imt 1 = C0; i < mensaje.length - 1; i++) {
mensaje[i] = aux[puntIni++];
mensaje[++i] = aux[puntFin--];

if (mensaje.length % I= 0}
mensaje [men=saje.length - 1] = aux[puntFin]:;

retorn mensaje;

llustracion 41: Captura del método desorden

La razoén por la que se ha decidido hacer uso de este método no es otra que la de
emplear una medida de seguridad adicional en el proceso de cifrado. Cuando se
desordena, el mensaje queda ilegible, lo que produce que la dificultad de ataque
aumente.
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6.2.3 CODIFICACION

Se ha implementado el sistema de codificacion base64. El uso de este método se
debe a que no es posible generar un codigo QR a partir de la estructura de bytes que
se genera cuando se cifra el mensaje. Para generar un QR es necesario una estructura
String y, en muchos casos, la estructura de bytes que se genera en el cifrado esta
compuesta por caracteres que pueden generar problemas porque no son imprimibles
0 no estan soportados. Por eso se ha decidido utilizar la codificacién base64. Esta
codifica cada uno de los caracteres usando 64 como base. Una vez se ha codificado,
la cadena de texto generada contiene caracteres perfectamente imprimibles en el
rango de caracteres alfanuméricos.

Antes de codificar el mensaje cifrado, se le concatena el salt empleado en la
generacion de la contrasena, el numero de iteraciones del proceso de derivacion vy el
vector de inicializacién del proceso de cifrado. Con estos datos, sera posible descifrar
el mensaje después ya que, incorporado a él, se encuentra la informacion necesaria
para poder descodificarlo.

Para codificar los datos en base64 se hace uso de la clase Java "Base64.java” de
Mikael Grev.

6.2.4 TOKENS DE CONTROL

Una vez se ha terminado de cifrar el mensaje, la ultima etapa del proceso consiste
introducir en él los tokens de control que indiquen en el proceso del descifrado los
tipos de cifrado que se han empleado para poder descifrarlo correctamente. Como se
ha explicado ya en el disefio del sistema los tokens de control son los siguientes: @,
#,8,&Y %.

Estos tokens se concatenan al comienzo del mensaje una vez cifrado, desordenado y
codificado para saber en qué posicidn estan exactamente éstos. Es muy importante el
orden en el que se concatenan estos tokens ya que sera el orden en el que se han
concatenado las claves de cada uno de estos métodos para generar la contrasefna
principal del mensaje.

El orden en el que se concatenaran estos tokens es: @, #, S, & y %. Esto quiere decir
que, si un mensaje ha sido cifrado con todos los tipos de cifrado, comenzara de la
siguiente forma: "%&S#@" (porque se concatena al principio del mensaje).
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6.3 MODULO DE EXTRACCION DEL MENSAJE INCLUIDO EN EL

CODIGO QR
Antes de descifrar un mensaje incluido en un cédigo QR es obligatorio obtenerlo. Esa
tarea puede realizarse de 2 formas completamente diferentes: por medio de la camara
del dispositivo mévil o por medio de una imagen almacenada en la memoria del
terminal.

Dependiendo de cual de estos procedimientos se utilice, se utilizara una libreria u
otra.

6.3.1 CAMARA

Una forma muy comoda de obtener un mensaje incluido en un cédigo QR es enfocarlo
directamente con la camara del smartphone. Para esto, es necesario que el
smartphone posea una camara integrada y que el mensaje se obtenga en tiempo real.
La libreria utilizada anteriormente se llama ZXing y es muy completa para descifrar y
generar codigos QR pero, para poder utilizar su modulo de camara, es necesario que
su aplicacion oficial Ilamada "Barcode Scanner” esté instalada en el dispositivo. Esta
obligacion se debe a que no existe otra forma de escanear por la camara un codigo
QR sin hacer uso directamente de la actividad principal de la aplicacion oficial de
ZXing. Por eso, es necesario utilizar otra libreria para este procedimiento, ya que
resulta muy tedioso obligar al usuario a instalarse otra aplicacion.

6.3.1.1 ZBAR

La libreria que se ha decidido utilizar para este fin se llama ZBar. El objetivo principal
de esta libreria es la lectura de cddigos de todo tipo de cddigos de barras (entre ellos,
el cédigo QR). Esta libreria esta desarrollada para varios sistemas operativos y entre
ellos se incluye Android. Es una libreria muy facil de usar con actividades
predisenadas en las que se puede utilizar la camara del dispositivo como lector QR.
[21]

6.3.1.2 leerCamara

Para utilizar este método, se ha optado por modificar una clase de ejemplo
predisenada que incluia la libreria. Esta clase pide permisos al sistema operativo para
utilizar la camara del dispositivo y busca en tiempo real codigos QR que se enfoquen
con ésta. Si no encuentra ninguno, la clase seguirda buscando hasta que este
procedimiento se cancele. En el caso de que se encuentre algun codigo QR, la clase
intentara extraer el mensaje que contiene (cifrado o no) y lo enviara a la actividad
principal de tratamiento del mensaje.

La forma en la que se ejecuta esta clase que usa la camara es mediante la clase
principal de tratamiento de mensaje. Cuando el usuario apriete el botén de leer por
camara, la aplicacion ejecutara la clase principal de tratamiento de mensajes con la
variable de camara seleccionada. Cuando la clase detecta que esta variable esta
activada, llama a la clase de camara mediante un Intent.

Un Intent es un objeto nativo de Android. Este objeto es una descripcion abstracta de
una operacion que se va a realizar. En este caso, la operacién no es otra que ejecutar
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una clase como actividad y esperar la respuesta de ésta. Esta respuesta que espera la
clase principal es el mensaje incluido en el cédigo QR. [22]

Una vez se obtiene el mensaje, se comprobara si esta cifrado o no. Si estuviese
cifrado se procederia a ejecutar el médulo de descifrado cuya implementacion se
explicara mas adelante. Si no fuese asi, el mensaje se mostraria directamente.

6.3.2 FICHERO

A parte de la camara, se ha decidido incluir un modo de lectura de cédigos QR que, a
pesar de que su implementacion es sencilla, no existe en casi ninguna aplicacion que
se encuentre en el repositorio oficial de Android. Este procedimiento consiste en
permitir que el usuario seleccione un archivo de imagen que contenga un codigo QR
por medio del explorador de archivos de su terminal y la aplicacion extraiga el
mensaje incluido en él.

Para lograr este fin se ha decidido utilizar de nuevo la libreria ZXing, ya que soporta
este tipo de lectura de cdédigos QR sin necesidad de tener instalada su aplicacion
oficial y, ademas, se considera que es conveniente reutilizar librerias antes que
importar nuevas cuando las librerias importadas anteriormente ya cuentan con estas
funcionalidades.

Esta libreria es capaz de leer los pixeles de una imagen, detectar si existe un cédigo
QR representado en ella por medio de reconocimiento de patrones y aislarlo de los
demas elementos para, finalmente, extraer el mensaje que éste contiene.

6.3.2.1 pasarABlancoYNegro

Una de las funcionalidades mas interesantes de la aplicacién consiste en la
generacion de codigos QR de distintos colores para identificar rapidamente cuando
un cédigo QR esta cifrado (es un QRypt) y cuando no. A pesar del atractivo que suma
al sistema, se produce un problema serio: cuando los colores no son muy distintos del
blanco, el método principal de lectura del cédigo QR no funciona.

Para que esto no ocurra, se ha considerado extremadamente necesario desarrollar un
método aparte que se ejecute antes que transforme el cédigo QR de la imagen a
blanco y negro. Este método recibe unicamente el Bitmap con el codigo QR ya aislado
de los demas elementos de la imagen gracias a la clase MutiformatReader de la
libreria ZXing.

pasarABlancoYNegro(cédigoQR):
e Se genera un Bitmap vacio que hara de salida con las mismas caracteristicas
que el que contiene el codigo.
e Serecorre pixel a pixel el Bitmap con el cédigo:
o Si el valor RGB del pixel se asemeja al blanco, se escribe un pixel
blanco en el Bitmap de salida.
o Siel valor RGB del pixel se asemeja a otro, se escribe un pixel negro en
el Bitmap de salida.
e Se devuelve el Bitmap de salida.

Tabla 122: Algoritmo del método pasarABlancoYNegro
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Para comprobar si el color del pixel se asemeja al blanco, se descompone su color en
valores RGB. Si el valor de cada uno de los valores RGB es superior a 220, el color que
representa se considera blanco.

Se ha decidido interpretar los colores por medio de umbrales y no por los valores
exactos de colores ya que es posible que la imagen que se esta leyendo sea una foto
y, por culpa de la luz, el color blanco es un gris muy claro. Si no se emplease la
identificacion del color por umbrales, ese color no seria blanco y lo interpretaria
entonces como negro, quedando el codigo completamente ilegible.

6.3.2.2 leerFichero

Al igual que en el procedimiento de la camara, se hace uso de un objeto Intent para
lograr el objetivo de este mddulo pero, en vez de para obtener el mensaje del cédigo
que se esta enfocando por la camara, se utiliza para llamar al explorador de archivos
del sistema operativo. Este explorador de archivos devolvera la ruta de la imagen que
se ha seleccionado y la clase principal de tratamiento de mensajes interpretara los
datos que ese encuentran en ella.

El método que se va a explicar a continuacion es el principal en la lectura de codigos
QR a partir de un fichero. Este método recibe por parametros sélo la ruta de la imagen
seleccionada.

leerFichero(ruta):

e Se transforma el archivo que existe en la ruta recibida a un objeto Bitmap.

e Se crean unos objetos RGBLuminanceSource y BinaryBitmap a partir del
Bitmap que contiene toda la imagen en la que esta incluida un cédigo QR.

e Se aisla el codigo QR de los demas elementos de la imagen y se almacena en
un Bitmap.

e Se pasa a blanco y negro el Bitmap con el codigo mediante el método
pasarABlancoYNegro.

e Se extrae el mensaje del Bitmap con el cédigo QR en blanco y negro utilizando
el método decode de la clase MultiFormatReader.

e Se devuelve el mensaje extraido.

Tabla 123: Algoritmo del método leerFichero

Al igual que en el procedimiento de lectura por camara, una vez se obtiene el mensaje,
se comprobara si esta cifrado o no. Si estuviese cifrado se procederia a ejecutar el
moédulo de descifrado cuya implementacion se explicara a continuacion. Si no fuese
asi, el mensaje se mostraria directamente.

123




Trabajo de Fin de Grado Carlos Pliego Garcia

6.4 MODULO DE DESCIFRADO DE MENSAJES

Se ha explicado ya la implementacion de los métodos principales del proceso de
cifrado de mensajes en el que se codifica un texto de forma que su posterior lectura
sin las contrasefnas necesarias es imposible.

Como se explico en el disefio del sistema, la aplicacion hace uso de unos algoritmos
de cifrado que se emplean en el mensaje para obtener una version protegida de éste,
pero también se explicé que utilizaria algoritmos de descifrado para poder obtener el
mensaje original de nuevo. En este capitulo se van a explicar un poco mas en
profundidad estos ultimos algoritmos.

Como se pudo ver en la llustracion 16, el proceso de descifrado que se va a
implementar empieza obteniendo los tokens y descodificando éste con base64, luego
lo desordena y, finalmente, lo descifra generando la contrasefa previamente.

6.4.1 TOKENS DE CONTROL

Lo primero que se realiza en este proceso es obtener los tokens de control para saber
qué tipo de cifrado se le ha impuesto al mensaje y obtener asi los datos principales
para poder regenerar la contrasena de cifrado y descifrado.

El método que realiza esta tarea se llama tokensDeControl y recibe por parametros
unicamente el mensaje cifrado recién extraido del codigo QRypt.
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tokensDeControl(mensajeCifrado):
e Serecorren las primeras posiciones del mensaje:
o Siel caracter en la posicién es un "%":
= Se abre un didlogo y se pide al usuario que introduzca la
contrasena.
= Se genera un hash con esa contrasefa con una funcién
resumen SHA-1.
= Se elimina el caracter de esa posicion del mensaje.
o Siel caracter en la posicién es un "&":
= Se abre un didlogo y se pide al usuario que introduzca el
patron.
= Se genera un hash con ese patron con una funcién resumen
SHA-1.
= Se elimina el caracter de esa posicion del mensaje.
o Siel caracter en la posiciéon es un "$":
= Se obtiene el Imei del terminal.
= Se genera un hash con ese Imei con una funcién resumen
SHA-1.
= Se elimina el caracter de esa posicion del mensaje
o Siel caracter en la posicion es un "#":
= Se obtiene el modelo del terminal.
= Se genera un hash con ese modelo con una funcién resumen
SHA-1.
= Se elimina el caracter de esa posicion del mensaje
o Siel caracter en la posicion es un "@":
= Se obtiene la fecha actual.
= Se concatena el afo, el mes y el dia y se genera un hash con
esa fecha con una funcién resumen SHA-1.
= Se elimina el caracter de esa posicion del mensaje
e Seconcatenan los hashes.
e Se devuelven los hashes.

Tabla 124: Algoritmo del método tokensDeControl

Una vez se obtienen los hashes concatenados, se extraen los demas datos que se
utilizaran para generar la clave. Estos datos se encuentran concatenados al final del
mensaje y son: el salt, el nimero de iteraciones del proceso de derivacion y el vector
de inicializacion del algoritmo de cifrado. Una vez extraidos del mensaje, se borran de
este para no

6.4.2 DESCODIFICACION

Como se ha implementado el sistema de codificacion base64, hay que hacer uso de la
descodificacion base64 para volver a obtener el mensaje cifrado desordenado en
estructura de array de bytes, que sera necesario para poder descifrarlo
posteriormente. Ademas, en este proceso se extraen los demas datos que se
utilizaran para generar la clave. Estos datos se encuentran concatenados al final del
mensaje y son: el salt (su hash), el nimero de iteraciones del proceso de derivacion y
el vector de inicializacion del algoritmo de cifrado.

6.4.3 REORDENACION
En el médulo de cifrado se utilizé un algoritmo que desordenaba la posicion de los
datos en el mensaje. En esta tarea es menester devolver el mensaje desordenado a su
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orden original para poder descifrarlo correctamente. El algoritmo utilizado, al igual
que en la desordenacion, recibe por parametros un mensaje en formato array de
bytes.

orden(mensaje):
e Se clona el mensaje en una variable auxiliar.
e Se declaran dos contadores: el punto de inicio del mensaje (posicion 0) y el
punto final (posicién longitudMensaje-1).
e Serecorre todas las posiciones del auxiliar del mensaje salvo la ultima:

o Se cambia el dato que esta en la posicion siguiente a la del contador
de punto de inicio del mensaje por el valor de la posicidon que se esta
observando en el auxiliar.

o Seincrementa en 1 este contador de posicion inicial.

o Se cambia el dato que esta en la posicion anterior a la del contador de
punto final del mensaje por el siguiente valor de la posicion que se
esta observando en el auxiliar.

o Seresta el valor 1 al contador de la posicion final.

o seincrementa en uno el contador general del bucle.

e Silalongitud del mensaje es impar:

o Se escribe el valor que se encuentra al final del auxiliar en la posicién

que indica el contador del punto final del mensaje.
e Se devuelve el mensaje ordenado.

Tabla 125. Algoritmo del método orden

Para un mejor entendimiento del algoritmo, se anade una ilustraciéon a continuacion
con el codigo de este método.

pukblic static byte[] orden{kbvyte[] mensaje) {
byte[] aux = mensaje.clone()
int puntFin

men=zaje.length — 1

int puntIni = 0O;

for (int 1 = 0; i < mensaje.length - 1; i++) |
mensaje[puntIni+4] = aux[i] :
mensaje [puntFin—--] = aux[++1i]

}

if (mensaje.length % I= 0}
mensaje [puntFin] = aux[mensaje.length - 1]:

return mensaje;

llustracion 42: Captura del método orden

Una vez se ejecuta este algoritmo, los datos que componen el mensaje quedaran
reordenados a su posicion original y solo faltara descifrar el mensaje.
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6.4.4 GENERACION DE CONTRASENA Y DESCIFRADO DEL MENSAJE

La ultima tarea que queda realizar en este proceso es la de descifrado del mensaje.
Este subproceso realizara cuasi los mismos pasos que el algoritmo de cifrado salvo
que éste descifrara el mensaje.

Como se han obtenido los hashes de las contrasefas en la ejecucion del algoritmo del
método tokensDeControl y, también, se han consegquido el salt, el nimero de
iteraciones y el vector de inicializacion en la tarea de descodificacion, sélo hace falta
generar la clave y descifrar el mensaje con ella.

El método de descifrado recibird por parametros el mensaje ya ordenado pero cifrado
y los hashes de las claves recogidas en el método de los tokens de control
concatenadas (se le llamard contrasefa a partir de ahora), el salt, el nimero de
iteraciones y el vector de inicializacion.

descifrar(mensaje, contraseia, salt, iteraciones, vector):
e Seconcatena el salt con la contrasena.
e Se deriva la contrasefa:

o Se deriva la contrasefa haciendo uso de la funcion de derivacion
"PBKDF2WithHmacSHAT1" tantas veces como represente el nimero de
iteraciones recogido en los parametros.

e Sedescifra el mensaje:

o Se descifra el mensaje con la clave obtenida anteriormente y el vector
de inicializacién recibido por parametros utilizando el algoritmo de
cifrado AES.

e Se devuelve el mensaje descifrado.

Tabla 126: Algoritmo del método descifrar

Es muy importante utilizar la misma funcion de derivacion y el mismo algoritmo de
cifrado (en este caso, de descifrado) para obtener el mensaje original. Cualquier
cambio en los valores con los que se cifré el mensaje llevaria a generar un mensaje
descifrado completamente distinto del original. Por eso es necesario conocer el salt,
el nimero de iteraciones y el vector de inicializacion previamente.

Una vez obtenido el mensaje, s6lo haria falta mostrarlo para que el usuario lo
conozca.

127




Trabajo de Fin de Grado Carlos Pliego Garcia

6.5 RESTO DE MODULOS

Una vez se han implementado los mddulos importantes de la aplicacién, queda
implementar el conjunto de moédulos que se han decidido realizar para completar el
programa.

Estos modulos son los de cambio de ajustes del sistema y el de conocer las
novedades de la versién del programa.

6.5.1 AJUSTES DEL SISTEMA

La funcion de este mddulo es permitir al usuario modificar las preferencias basicas
del sistema de informacion. Estas preferencias que podra modificar seran: la ruta de
la carpeta de salida donde se almacenaran los codigos QR y QRypt generados con el
programa, y el idioma nativo de la aplicacion.

6.5.1.1 MEMORIA DEDICADA PARA LAS APLICACIONES

Las aplicaciones del sistema operativo Android hacen una gran uso de las bases de
datos SQlite. Almacenan en ellas toda la informacion de las preferencias del sistema
e, incluso, hay algunas que almacenan datos del login del usuario (como, por ejemplo,
"UC3Moid", que es un buen cliente de aula global pero tiene este fallo de seguridad).
Son de rapido acceso pero tienen un grave problema: la falta de seguridad.

Estas bases de datos son muy rapidas pero no estan cifradas. Se guardan en la ruta
"/data/data/paqueteDelLaAplicacion/databases” que es una carpeta incluida en el
sector "protegido” del sistema operativo. una aplicacion, sin permisos de
superusuario es incapaz de acceder a esta ruta pero, aun asi, existen muchas
aplicaciones en el repositorio de Android que son capaces de hacerlo. Cada vez son
mas los smartphones que tienen un kernel con permisos de superusuario y eso
significa que la seguridad que ofrecia este sector "protegido” del sistema ya es nula.

Por eso, a lo largo del ultimo afo se ha vuelto una medida comun el almacenar los
datos importantes en la memoria dedicada a la aplicacion. Su acceso es mas rapido y
es segura porque no puede acceder a ella ninguna otra aplicacion que la propietaria;
por lo tanto, eso la convierte en una buena medida de seguridad adicional.

De momento, los unicos datos que se guardaran en ella seran la ruta de la carpeta de
salida y el idioma elegido para la aplicacion pero, en versiones posteriores, se
guardaran también las contrasefas favoritas y demas datos que necesitan estar
almacenados en un lugar seguro.

La forma de acceder a esta memoria es muy simple: basta con hacer uso de la clase
de Android SharedPreferences para obtener los datos como si fueran atributos:
accediendo a estas preferencias por posiciones. De esta forma, en la posicion 0 habra
un dato y en la posicion 4 otro distinto y se podran obtener desde cualquier actividad
de la aplicacion.

6.5.1.2 MODIFICAR LA CARPETA DE SALIDA
El método de modificacion de la ruta de la carpeta de salida sélo recibe 1 atributo que
es la cadena con la nueva ruta.
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carpetaDeSalida(ruta):
e Se accede a la posicién del objeto SharedPreferences que almacena la ruta de
la carpeta de salida.
e Se sobrescribe su valor por el de la ruta que se recibe por parametros.

Tabla 127: Algoritmo del método carpetaDeSalida

Cuando generar un codigo QR o QRypt, antes de almacenarse en la tarjeta SD del
dispositivo, se accede a este objeto para obtener la ruta de la carpeta de salida y
saber donde generar el archivo.

La ruta por defecto, si el usuario no la cambia, es: "/sdcard/QRypt/". Por lo tanto, si no
se modifica este valor, los codigos que se generen se guardaran ahi. Como los
nombres de los archivos de imagen se generan con la fecha y hora de generacion
incluidos los segundos, siempre tendran nombres diferentes y no se corre el riesgo de
que se sobrescriban aunque no se cambie la ruta de esta carpeta.

6.5.1.3 MODIFICAR EL IDIOMA DE LA APLICACION

Hoy en dia el hecho de desarrollar una aplicacién que no esté traducida y localizada al
inglés resulta verdaderamente extrafo. La gran mayoria de las aplicaciones que se
encuentran en el repositorio de Android estan traducidas al inglés. Esto se debe a que
es el idioma universal que, en los tiempos que corren, casi todo el mundo habla. El
simple hecho de no traducir tu aplicacion al inglés significa, probablemente, mas de
un 60% de menos descargas que si estuviese traducida. Por esta razon, se ha
decidido traducir esta aplicacion al inglés.

Aun asi, en este apartado se ha querido ir un paso mas adelante. La mayoria de las
aplicaciones para Android que estan traducidas no permiten cambiar el idioma de la
aplicacion directamente desde ella. Se muestran en el idioma que esta configurado
para todo el sistema operativo. De esta forma, si el sistema operativo esta en
castellano pero la aplicacion estda muy mal traducida y se prefiere en inglés, esto no
se puede cambiar.

Para poder modificar el idioma de la aplicacion en tiempo de ejecucion y sin importar
el idioma en el que esté el sistema operativo, se hace uso de dos clases: Locale y
Configuration.

Cuando se realiza el disefio de una aplicacion, todas las cadenas estaticas que se
muestran en ella se guardan como variables finales para poder llamarlas sin tener que
escribirlas directamente en el cddigo. Estas variables se guardan en la carpeta
"res/values/" (resources) y, dependiendo del idioma que sea, en una subcarpeta o en
otra. De esta forma, si el idioma de las cadenas escritas es inglés estadounidense, la
subcarpeta dentro de "res" se llamara "values-en_US".

Como esta aplicacion tiene que poder mostrarse en inglés y en espanol, cuenta con 2
subcarpetas dentro de res con 2 archivos "strings.xml" con las cadenas estaticas de
un idioma y otro. El archivo "string.xml" con las cadenas en espafnol esta en
"res/values-es_ES/" y el archivo "string.xml" en inglés esta en "res/values-es_US".
[23]
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Por defecto, se elige el idioma que se tenga configurado en el dispositivo pero, si ese
idioma no es ninguno de estos 2, la aplicacion se mostrara en inglés. Si, por otro lado,
el usuario decide cambiar el idioma, la aplicacion modificara el valor del objeto
SharedPreferences que representa el idioma al lenguaje que éste elija. Como se
guarda en esta memoria dedicada a la aplicacion, a partir de ese momento, el sistema
se mostrara en ese idioma al no ser que se desinstale la aplicacién o se vuelva a
modificar éste.

Al iniciarse la aplicacion, se ejecuta una funciéon que comprueba este valor en la
memoria y actualiza todas las cadenas que se muestren en la interfaz al idioma que
alli figure.

establecerldiomal):

e Acceder a la posicion de SharedPreferences donde se encuentra el valor del
idioma.

e Crear un objeto Locale e inicializarlo con el idioma recogido.

e Seleccionar ese idioma como por defecto con el método setDefault de la clase
Locale.

e Crear un objeto Configuration.

e Establecer ese idioma en la configuracion con el atributo locale de la clase
Configuration.

e Actualizar la interfaz con el método updateConfiguration.

Tabla 128: Algoritmo del método establecerldioma

En la tabla anterior se muestra el algoritmo del método para establecer el idioma que
se ejecuta cada vez que se abre la aplicacion.

Otro método importante que conviene explicar, aunque sea muy simple, es el de
modificar el idioma. Cada opcion que se muestra en el didlogo que aparece en la
interfaz de seleccion de idioma tiene vinculado una variable que almacena el idioma
que se representa. De esta forma, cuando se pulsa el boton "English” se actualiza una
variable al valor "en_US" y, cuando se selecciona el "Espanol”, la variable toma el valor
"es_ES". Por eso, cuando el usuario pulsa sobre la opcion de modificar el idioma y
selecciona uno de ellos y pulsa el boton aceptar, la aplicacion envia el valor de esta
variable al objeto SharedPreferences y lo almacena en la posicion que represente el
idioma. En la siguiente tabla se muestra el algoritmo que se utiliza para lograr tal fin.

actualizarldiomal():

e Elusuario selecciona una de las opciones de idioma.

e Siel usuario pulsa "Aceptar”:
o Se envia el valor del idioma escogido a SharedPreferences y se

almacena en la posicion correspondiente.

o Se ejecuta la funcion establecerldioma(). (Explicada anteriormente)

e Siel usuario pulsa "Cancelar™:
o Secierra el dialogo y no se hace nada.

Tabla 129: Algoritmo del método actualizarldioma

6.5.2 MOSTRAR NOVEDADES DE LA VERSION
Cuando se actualiza una aplicacion tanto desde el mismo programa como desde el
repositorio oficial de Android, el sistema ya no es el mismo que antes. Los cambios
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que ofrece una version de un sistema de informacion pueden ser desde minimos
(como arreglos de velocidad) hasta inmensos (como uno cambio radical en el disefio,
o una implementacién de una funcién nueva). Sea el cambio que sea, el usuario debe
saber qué es lo que le ofrece la nueva versién que no le ofrecia la anterior para valorar
si conviene actualizar la aplicacion o si, por el contrario, no es algo importante y
puede esperar a otra nueva.

El repositorio oficial de Android ("Google Play”, otrora "Market") ofrece esta
funcionalidad pero la gran mayoria de la gente actualiza automaticamente las
aplicaciones y no puede leer estas novedades. Si se ha cambiado algo puede resultar
chocante al usuario y, por obligacion, va a tener que abrir la aplicacion "Google Play”
para enterarse de qué novedades ha habido pero, implementando un pequeno log que
almacene las novedades y que se muestre si el usuario quiere, éste no tendria que
salir de la aplicacion para enterarse de esta informacion.

El algoritmo que expone la funcidon que se encarga de satisfacer esta necesidad se
muestra a continuacion:

mostrarLog():
e Buscar la variable en el archivo "strings.xml" del idioma elegido que contenga
la informacion.
e Mostrar esta cadena por pantalla en un dialogo.

Tabla 130: Algoritmo del método mostrarLog
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7 EVALUACION Y RESULTADOS

En esta seccion se pondra a prueba la aplicacion desarrollada y se mostraran los
resultados obtenidos para, finalmente, comprobar su funcionalidad y concluir con una
sentencia sobre ella.

7.1 FUNCIONALIDAD

En este primer capitulo se va a comprobar si la aplicacién realiza todas las
funcionalidades que se propusieron en los requisitos. Solo se evaluara si realiza todas
las funcionalidades y si lo hace bien, en un capitulo posterior se evaluara su
rendimiento.

7.1.1 GENERACION DE CODIGOS QR
La primera funcionalidad que se va a evaluar es la de generacion de cdédigos QR
simples. El requisito de usuario que exigia esta funcionalidad es el RUC-01.

Cuando se pulsa sobre el boton de generacion de codigos QR en la interfaz principal,
la aplicacion abre una nueva actividad que permite introducir un mensaje con un
maximo de 2000 caracteres. Una vez se introduce uno y se pulsa en el boton de
generar el cddigo QR, la aplicacion abre otra actividad y muestra el cédigo QR
generado.

Por ejemplo, si intentamos generar un codigo QR con el mensaje "Esto es una
prueba”:
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Mensaje

Esto es una prueba

18/2000

llustracion 43: Prueba de generacion de QR 1

Se observa en la ilustracion anterior que la aplicacion permite escribir un mensaje y
que, ademas, lleva la cuenta en tiempo real de los caracteres escritos hasta el
momento.
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llustracion 44: Prueba de generacion de QR 2

En la ilustracion anterior se muestra como la aplicacion ha generado un cédigo QR a
partir de un mensaje y en la parte superior se encuentra la opcion para compartirlo a
otra aplicacion. A continuacién, se comprobara por medio de otro programa si el
codigo QR generado contiene el mensaje a partir del cual se ha generado. A pesar de
que esta aplicacion puede leer codigos QR, se utiliza otra aplicacion para esta prueba
para comprobar si el codigo QR generado es universal.

Para esta prueba se utilizara la aplicacion lectora de cddigos de barra por
antonomasia: "Barcode Scanner”.
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llustracion 45: Prueba de generacion de QR 3

Como se observa en la ilustracion anterior, la aplicacion "Barcode Scanner” ha leido
en codigo QR el mensaje "Esto es una prueba” que es, precisamente, el mensaje que
se ha escrito anteriormente. Para eliminar dudas, se ha decidido realizar esta prueba
leyendo este codigo directamente desde la imagen ya insertada en la memoria (como
se puede ver en la captura del movil).

Hasta este punto se ha evaluado la funcionalidad de generacion de cddigos QR, la
siguiente que se evaluara es la de comparticion de esto cédigo con una aplicacion
directamente desde el menu superior de la pantalla de muestra del cédigo generado.

7.1.2 COMPARTICION DEL CODIGO CON APLICACIONES DE TERCEROS

Cuando se genera un cédigo QR (o QRypt), la aplicacion ofrece al usuario la
funcionalidad de compartir éste con otra aplicacion para enviarlo a un contacto o de
publicarlo en Internet. Esta funcionalidad viene exigida por el requisito de usuario
RUC-14.

Una vez se ha generado el cédigo QR y se muestra en la interfaz disefiada para la
muestra del cédigo, aparece en la parte superior un boton de comparticion del codigo.
Si se pulsa éste, se extiende un menu en el que se puede elegir la aplicacién a la que
se puede enviar el codigo.
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llustracion 46: Prueba de comparticion 1

En la ilustracion anterior se observa como, al pulsar en el boton de comparticion, se
extiende un menu para seleccionar la aplicacion a la que se quiere enviar el codigo.

A continuacidn, se van a mostrar algunos ejemplos de como funciona el sistema si se
intenta enviar el cédigo a otra aplicacion.

7.1.2.1 GMAIL

En el disefio del sistema se definié que, cuando se eligiese la opcién de enviar un
coédigo por GMall, lo que la aplicacion abriria seria el modulo de redaccion de un
mensaje del programa oficial de GMail y adjuntaria automaticamente la imagen con el
cédigo QR generado.
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llustracion 47: Prueba de comparticion 2 (GMail)

Como se observa en la ilustracion anterior, se abre el mddulo descrito anteriormente
de la aplicacién GMail y se adjunta automaticamente el cédigo QR a éste. Sélo habria
que escribir un remitente, un asunto y un mensaje ya que la tarea de adjuntar la
imagen ya se ha cubierto mediante la aplicacion desarrollada en este proyecto.

7.1.2.2 DROPBOX

En el disefio del sistema se definiéo que, cuando se eligiese la opcién de enviar un
codigo a Dropbox, lo que la aplicacion abriria seria el médulo de subida de archivo del
programa oficial de Dropbox.
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llustracion 48: Prueba de comparticion 3 (Dropbox)

Como se observa en la ilustracion anterior, se abre el médulo descrito anteriormente
de la aplicacion Dropbox y se da a elegir al usuario la carpeta en la que quiere
almacenar la imagen con el cédigo QR. Solo habria que entrar en la carpeta y pulsar el
boton "Anadir" ya que la tarea de elegir el archivo que subir ya se ha cubierto
mediante la aplicacion desarrollada en este proyecto.

7.1.2.3 TWITTER

En el disefio del sistema se definié que, cuando se eligiese la opcidn de enviar un
codigo a Twitter, lo que la aplicacion abriria seria el modulo de redaccion de tweet de
del programa oficial de Twitter y adjuntaria en él la imagen con el cédigo.
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llustracion 49: Prueba de comparticion 4 (Twitter)

Como se observa en la ilustracion anterior, se abre el médulo descrito anteriormente
de la aplicacion Twitter. Sélo habria que escribir el tweet y pulsar sobre el botén
"Tweet" ya que la tarea de elegir el archivo que adjuntar ya se ha cubierto mediante la
aplicacion desarrollada en este proyecto.

7.1.2.4 WHATSAPP

En el disefio del sistema se definié que, cuando se eligiese la opcion de enviar un
codigo a Whatsapp, lo que la aplicacion abriria seria el modulo de comparticion de un
imagen con un contacto.
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llustracién 50: Prueba de comparticion 5 (Whatsapp)

Como se observa en la ilustracion anterior, se abre el mdédulo descrito anteriormente
de la aplicacion Whatsapp. So6lo habria que elegir el contacto al que enviar la imagen
como se muestra en la ilustracion siguiente:

140



Trabajo de Fin de Grado Carlos Pliego Garcia

¢Compartir con

Cancelar

llustracion 51: Prueba de comparticion 6 (Whatsapp)

El programa pide confirmacion del usuario para enviar la imagen. Si el usuario pulsa el
boton "Ok", la imagen se enviara; si, por otro lado, pulsa el boton "Cancelar”, el
programa volvera a la lista de contactos.

La siguiente imagen muestra como se envia el codigo cuando se pulsa sobre el boton
"Okll:
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llustracién 52: Prueba de comparticion 7 (Whatsapp)

Como se ha podido observar, el codigo se envia correctamente al contacto elegido.

En este capitulo se han realizado las pruebas del médulo de comparticiéon y se ha
mostrado como la aplicacion realiza esta funcionalidad tal y como estaba descrita.

7.1.3 GENERACION DE CODIGO QRYPT

Otra funcionalidad muy importante que la aplicacion debia implementar era la de
poder generar un codigo QR con un mensaje cifrado; o sea, un codigo QRypt. El
requisito de usuario que exige esta funcionalidad es el RUC-02.

En esta seccion se va a comprobar que el programa ofrece la posibilidad de generar
un codigo QRypt y que, ademas, lo genera. La comprobacién de si el codigo QRypt
contiene el mensaje "Esto es una prueba”, se realizara en una seccion posterior en la
que se demuestre que la aplicacién puede leer los codigos cifrados por ella.
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Como se describid en el disefio del sistema, este modulo es idéntico al de generacion
de un codigo QR pero con algunas opciones mas que ofrece el programa antes de
generar el cédigo.

Mensaje

Esto es una prueba

18/2000

llustracion 53: Prueba de generacion de QRypt 1

En la ilustracion anterior se muestra como el programa vuelve a permitir al usuario
introducir un mensaje pero, esta vez, el mensaje se cifrara antes de ser incluido en un
codigo.

Si se elige la opcion, por ejemplo, de generar el codigo de color rosa y cifrar el
mensaje con el imei del teléfono, se muestra el cddigo en la misma interfaz que el
anterior y con las mismas opciones de comparticion.
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llustracion 54: Prueba de generacion de QRypt 2

Como se puede observar, el cédigo generado, ademas de ser del color elegido es
notablemente mas grande que el cédigo QR anteriormente mostrado. Esto se debe a
que si se recuerda de secciones anteriores, este QRypt no sélo contiene el mensaje, si
no, ademas, el salt, el niumero de iteraciones y el vector de inicializacion. Ademas, si
se compara la ilustracion anterior con la siguiente, se podra comprobar cémo, debido
al vector de inicializacion, los 2 cédigos QRypt generados son distintos. Cabe ahadir
que ambos contienen el mensaje "Esto es una prueba” y estan cifrado con el imei del
teléfono.

144



Trabajo de Fin de Grado Carlos Pliego Garcia

llustracion 55: Prueba de generacion de QRypt 3

Por ultimo, en la siguiente ilustracion se muestra como, utilizando el programa
"Barcode Scanner”, el mensaje contenido en estos QRypt que se obtiene es
completamente ilegible.
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llustracion 56: Prueba de generacion de QRypt 4
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Se puede observar en la ilustracion anterior como el mensaje comienza con un token
de control, precisamente el que corresponde con el cifrado por imei.

7.1.4 LECTURA DE CODIGO POR CAMARA

Una vez evaluadas las funcionalidades relacionadas con la generacion de cédigos, es
el turno de valorar los resultados obtenidos con las pruebas realizadas relacionadas
con la lectura de codigos. En este capitulo se comprobara la funcionalidad de lectura
de cddigos utilizando la camara del dispositivo. El requisito de usuario que exige esta
funcionalidad es el RUC-03.

7.1.4.1 CODIGO QR

Se va a comprobar con el codigo generado en el capitulo de evaluacién del médulo de
generacion de codigos QR si la aplicacion es capaz de leer el cédigo y recuperar el
mensaje al igual que la aplicacion "Barcode Scanner”.

Cuando el usuario pulsa el boton de lectura por camara, el programa muestra la
interfaz de la camara. Desde ésta, el usuario enfoca el cédigo QR y la clase de la
camara obtiene el mensaje y lo muestra por pantalla.
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Escanear

llustracion 57: Prueba de lectura por camara 1

En la ilustracion anterior se muestra como se ejecuta la interfaz de la camara y
permite que el usuario enfoque con ella el cédigo que quiere leer. Una vez se ha
enfocado, la aplicacion procedera a extraer el mensaje.
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Mensaje

Esto es una prueba

llustracion 58: Prueba de lectura por camara 2

Como el mensaje contenido en el codigo no estaba cifrado, la aplicacion lo muestra
directamente por pantalla. Se observa en la ilustracion anterior como la aplicacion ha
extraido con éxito el mensaje.

7.1.4.2 CODIGO QRYPT

En el caso del QRypt, una vez la aplicacion obtenga el mensaje, vera que éste esta
cifrado y procedera a descifrarlo segun el tipo de cifrado que se le haya impuesto. Se
van a realizar un par de pruebas con cddigos QRypt cifrados de distinta forma para
observar la interactuacion del programa con el usuario.

Si se intenta leer uno de los cédigos QRypt generados en la seccion de evaluacion del
modulo de generacion QRypt:
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llustracion 59: Prueba de lectura por camara 3

La aplicacion extraeria el mensaje y leeria el token de control "$". Al leerlo, se
identifica que esta cifrado con el imei del dispositivo e intenta obtener el imei del
terminal que esta leyendo el cédigo. Una vez consigue el imei, la aplicacion intenta
descifrar el mensaje y lo muestra.
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SAMSUNG
&* Seha afadido 1 archivo a Dropbox.

Mensaje

Esto es una prueba

llustracion 60: Prueba de lectura por camara 4

Si el terminal lector es el mismo que el generador (tienen el miso imei), el mensaje se
muestra correctamente como se observa en la imagen anterior.

Si, por el contrario, el dispositivo lector no es el mismo que el generador, al estar
cifrado el mensaje con el imei del segundo, el campo del mensaje se muestra vacio ya
que, al intentar descifrar el mensaje con una clave errénea, ocurre una excepcion.

Si, se genera un codigo QRypt que cifre el mensaje con alguno de los tipos de cifrado
que exigen una interaccion del usuario, al leer el codigo se pediria al usuario que
introduzca algun dato.

Por ejemplo, si se genera un cédigo QRypt con el mensaje "Esto es una prueba 2"
cifrado con una contrasefa, la aplicacién pide al usuario que introduzca esta
contrasena como se muestra en la siguiente ilustracion:
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Cifrar por contrasena

Introduce la contrasena

Cancelar Aceptar

llustracion 61: Prueba de lectura por camara 5

Cuando se introduce esta contrasena, el codigo se termina de generar y se muestra
por pantalla como se ha explicado antes.
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llustracion 62: Prueba de lectura por camara 6

Cuando se intenta leer este cddigo mediante la camara del dispositivo, la aplicacion
detecta que esta cifrado con una contrasefa y pide al usuario que la introduzca.
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Introduce |la contrasena

Cancelar Aceptar

llustracion 63: Prueba de lectura por camara 7

Una vez se introduce la contrasena, la aplicacién intenta descifrar el cédigo con ella.
Como la contrasena para cifrar y descifrar era exactamente la misma, en la siguiente
ilustracion se muestra como el mensaje ha sido descifrado correctamente.
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SAMSUNG

& .l (e T

(E'i%i% QRypt

Mensaje

Esto es una prueba 2

llustracion 64: Prueba de lectura por camara 8

7.1.5 LECTURA DE CODIGO DESDE UN FICHERO

la otra forma de leer un cédigo QR o QRypt es eligiendo desde el explorador de
archivos una imagen que represente uno. El requisito de usuario que exige esta
funcionalidad es el RUC-04.

Como ya se ha mostrado en el capitulo anterior mediante captura como funciona el
proceso de lectura de un cddigo e, incluso, el proceso de descifrado, este capitulo sélo
se va a centrar en la Unica parte que cambia con respecto a la lectura por camara: la
forma de obtener el mensaje.

7.1.5.1 ELEGIR LA IMAGEN DESDE LA APLICACION

La primera forma de elegir el cédigo que se quiere leer es pulsando sobre el botdn de
lectura desde fichero. De esta forma, la aplicacion abre el explorador de archivos al no
ser que exista mas de uno, en ese caso, muestra un menu para elegir el que realizara
la tarea.
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AndroZip Pro

s &

Dropbox Root Explorer

&

SkyDrive

’ Siempre ‘ Solo una vez ‘

llustracion 65: Prueba de lectura por fichero 1

Cuando se elige el explorador que se quiere usar, solo basta con elegir el archivo
desde él y el programa intentara obtener el mensaje incluido en el codigo QR o QRypt.

155



Trabajo de Fin de Grado Carlos Pliego Garcia

T YT I T IT I

SAMSUNG
RS @ & il Go 17:55

5‘ /storage/sdcard0/QRypt

201351414728.png

14jun1313:

20135174156.png

17 jun 13 16:01:00 rv

20135174343.png

17 jun 13

013517533
Tjun13
0135175345.png
T | un1317:34
20135473831.pn
04jun13
20135473847.png

04jun13

42013561232.png

llustracion 66: Prueba de lectura por fichero 2

En la ilustracion anterior se muestra lo que mostraria si se eligiese la aplicacién "Root
Explorer” para escoger el archivo de imagen que se quiere leer.
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Mensaje

Esto es una prueba

llustracion 67: Prueba de lectura por fichero 3

Como se ha elegido el archivo que se generé en la evaluacion del mddulo de
generacion QR, el mensaje que se muestra en la ilustracion anterior es el mismo. Aun
asi, se ha comprobado que es posible elegir un cédigo QR o QRypt que esta incluido
en una imagen desde un explorador de archivos y obtener el mensaje que éste
guarda.

7.1.5.2 ELEGIR LA IMAGEN DESDE LA GALERIA

Aunque ya se ha demostrado que funciona la obtencién del mensaje de un cédigo por
medio de la seleccion de una imagen desde el explorador de archivos, este explorador
se abre desde la aplicacion desarrollada. Se ha implementado un médulo de lectura
de imagenes que permite seleccionar una imagen desde cualquier explorador e,
incluso, aplicacion que pueda manejar imagenes para enviarlas, directamente, a la
aplicacion desarrollada y que ésta las trate en busca de cddigos.
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Un ejemplo de esto que, ademas, sirve para evaluar esta funcionalidad es el siguiente:

Se abre una aplicacion cualquiera que permita manejar fotografias y se busca una
imagen con un codigo QR o QRypt en ella. Por ejemplo, "QuickPic", que es una galeria.

llustracion 68: Prueba de lectura por fichero 4

Una vez se elige la imagen que se quiere leer, se busca en el menu de la aplicacion el
boton "Compartir” para enviarla a la aplicacion desarrollada de la misma forma que
ella se lo manda a otras aplicaciones.
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$ Anadir a Dropbox

i @ WhatsApp

ﬁ Abrir en el Explorador

llustracion 69: Prueba de lectura por fichero 5

Como se observa en la ilustracion anterior, se va a intentar leer la imagen con el
codigo QRypt azul. Cuando se mantiene pulsada, aparece un menu en el que se puede
elegir la opcion de compartir y, ademas la aplicacion que se quiera. En el menu
aparece la aplicaciéon desarrollada ("QRypt"). Una vez se pulse en ella, ésta leera la
imagen e intentara descifrar el mensaje que se encuentra en su interior.
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SAMSUNG

¢ % QRypt

Mensaje

Esto es un mensaje leido desde
una imagen de la galeria

llustracion 70: Prueba de lectura por fichero 6

Como el mensaje del cédigo estaba cifrado con el modelo del terminal, no ha habido
ningun problema a la hora de descifrarlo. Si estuviese cifrado con una contraseia o
un patron, la aplicacion exigiria al usuario que lo introdujese.

Se ha observado que esta pequefia expansion del médulo de lectura por fichero
también ha funcionado. Sélo queda evaluar la funcionalidad del médulo de cambio de
ajustes y de muestra de novedades de la version.

7.1.6 CAMBIO DE AJUSTES

EL modulo de cambio de ajustes cuenta con 2 funcionalidades: cambiar la ruta de la
carpeta de salida y modificar el idioma en que se muestran las cadenas de caracteres
de la aplicacion.
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7.1.6.1 CARPETA DE SALIDA

Como se explico en el diseno del sistema, la aplicacion tenia que ser capaz de permitir
que el usuario cambie la carpeta de salida donde se guardan los cédigos generados
desde la aplicacion. El requisito de usuario que exige esta funcionalidad es el RUC-15.

Por defecto, la ruta en la que se guardan los cédigos generados es "sdcard/QRypt". En
la siguiente imagen se puede ver como todos los cédigos generados se guardan alli:

-

SAMSUNG
0 » 5 il 6 2
E /storage/sdcard0/QRypt
5,06GB usado, 6,42GB libre, r/w
3 primaria

FJ201351064053.png
'E 10jun1318

%EI 201351085741.png
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g 20135 92121.png

10jun 13

OR201351

13jun 13

llustracion 71: Prueba de carpeta de salida 1

Como dependiendo de la version de Android y del terminal, el nombre la carpeta raiz
de la tarjeta SD cambia, la aplicacion comprueba cual es este nombre y genera la ruta
con él. De esta forma, la ruta por defecto donde se guardan los cédigos generados en
el terminal de la ilustracion anterior no es "sdcard/QRypt”, sino "sdcard0/QRypt".
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SAMISUNG

Carpeta de salida

Ruta de la carpeta donde se
guardan los QR

. /sdcard0/QRypt/

Cancelar Aceptar

llustracion 72: Prueba de carpeta de salida 2

En la ilustracion anterior, se observa como la ruta en la que se guardan los cdédigos es
la descrita en el parrafo anterior. Si esta ruta se modificase, los demas cédigos que se
generen después del cambio se guardaran en la nueva ruta.

Para comprobar que esto funciona, en esta prueba se modifica la ruta por
"sdcard0/codigosQR/" como se muestra en la siguiente ilustracion:
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SAMSUN
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Carpeta de salida
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guardan los QR

VsdcardO/codigosOR/

Cancelar Aceptar

llustracion 73: Prueba de carpeta de salida 3

Carlos Pliego Garcia

Ahora que se ha modificado la ruta, los cédigos que se generen deberian almacenarse
en la nueva ruta. En la siguiente imagen se observa como, después de generar otro
codigo, éste se ha guardado en la carpeta que se encuentra en la ruta especificada:
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llustracion 74: Prueba de carpeta de salida 4

Después de esta simple prueba, se puede decir que esta funcionalidad también
obtiene su objetivo de forma éptima.

7.1.6.2 CAMBIO DE IDIOMA

Como se ha explicado antes, modificar el idioma de la aplicacién es una opcion que ya
ofrece el sistema operativo Android nativamente pero sélo funciona cuando se
modifica el lenguaje de todo el sistema operativo.

Esta funcion ofrece al usuario la posibilidad de cambiar el idioma de la aplicacion sin
influir en el sistema operativo ni en las demas aplicaciones instaladas en el terminal.

La prueba que se va a realizar es muy simple: se accedera al panel para modificar
esta opcion del espanol al inglés y se veran los cambios producidos.
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SAMSUNG

Elegir idioma

@) English

Espafiol

Cancelar Aceptar

llustracion 75: Prueba de cambio de idioma 1

Como se observa en la ilustraciéon anterior, el dialogo permite elegir el idioma en el
que se quiere que se muestre la aplicacion. Al seleccionar el espafol, la aplicacion
queda como en todas las demas ilustraciones que se han mostrado hasta ahora pero,
al seleccionar el inglés, la aplicacion cambia. En la siguiente ilustracion se muestra la
pantalla principal cuando se ha pulsado el botén "Aceptar” del menu que aparece en
la imagen anterior.

165



Trabajo de Fin de Grado Carlos Pliego Garcia

QRypt Generate Read

generate QR

generate QRypt

llustracion 76: Prueba de cambio de idioma 2

Se puede observar en la dltima imagen como la interfaz de la aplicacién ha cambiado
y se ha traducido todo al inglés, lo que lleva a pensar que este médulo también ha
desempenado su funcion de forma correcta.

7.1.7 MOSTRAR LAS NOVEDADES DE LA VERSION

Por ultimo, queda evaluar si el ultimo de los mddulos que se iba a implementar
funciona correctamente. La funcionalidad consiste en mostrar al usuario el nimero
de version y las novedades que ella implementa. Esta funcionalidad viene exigida por
el requisito de usuario RUC-17.

La prueba es muy simple: consiste en pulsar el boton del panel deslizable dedicado a
mostrar las novedades. Si se muestra el dialogo correspondiente, el resultado sera el
esperado.
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llustracion 77: Prueba de novedades de la version

Como se observa en la imagen anterior, el dialogo que se muestra es el correcto.

7.1.8 CONCLUSION

Se han puesto a prueba todas las funcionalidades que ofrece el programa y éste ha
resuelto los problemas con los resultados que se esperaban. Cuando se le pide que
genere un codigo QR, éste lo hace. Cuando se le pide que genere un QRypt, éste
pregunta el color y el tipo de cifrado, en vez de generarlo directamente. Cuando se le
pide que lea un cddigo por camara o por fichero, la aplicacion lo hace correctamente.
Ademas, el sistema también es capaz de cambiar el idioma, la ruta de la carpeta de
salida y de mostrar las novedades de la version que se han implementado.

Se recuerda que el dispositivo mavil utilizado para las pruebas posee un procesador
dual-core de 1.2GHz.
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7.2 RENDIMIENTO

Después de evaluar la funcionalidad de la aplicacion, la siguiente caracteristica que
se va a poner a prueba es el rendimiento global del sistema. Este rendimiento vendra
dado por la velocidad con la que es capaz de realizar las funciones que precisen de
mas computo. Estas funciones son: generar codigos QR y QRypt. Las funciones de
lectura de cddigos no van a evaluarse ya que, una vez se ha enfocado el cédigo con la
camara o se ha elegido el archivo a leer, el tiempo que tarda la aplicacion en extraer el
mensaje y descifrarlo parece inmediato a los ojos humanos.

7.2.1 GENERACION DE UN CODIGO QR

Como el codigo QR sdlo se genera con un mensaje no cifrado y, salvo éste, no influye
nada mas en su generacion, es légico pensar que el tiempo de generacion de un
codigo QR es directamente proporcional al nimero de caracteres del mensaje.

Como esto es asi, se han realizado varias pruebas consistentes en la generacion de
codigo QR a partir de un mensaje de longitud variable. A continuacidn, se muestran
los resultados obtenidos:

LONGITUD DEL MENSAJE TIEMPO

100 caracteres 0,825 segundos
500 caracteres 0,952 segundos
1000 caracteres 1,060 segundos
1500 caracteres 1,103 segundos
2000 caracteres (maximo) 1,176 segundos

Tabla 131: Tiempo de generacion QR

Como se puede observar, en el peor de los casos, la aplicacion tardara poco mas de 1
segundo en generar el cédigo QR. Se complementa esta informacion con una
pequena grafica para observar que la diferencia temporal cuanto mas caracteres
componen el mensaje es cada vez menor.

Tiempo de generacion QR
1.4
1,2 d‘-.“ﬁ‘__._._-——ir"”—'-‘—i'
1
o5 f‘/"——_

0,6

Segundos

0,4
0,2

100 500 1000 1500 2000

Caracteres del mensaje

llustracion 78: Grafica de tiempo de generacion QR
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Se considera que el tiempo maximo que tarda la aplicacion en generar un cédigo QR
es muy bajo (poco mas de 1 segundo), lo que quiere decir que se ha cumplido con el
requisito de usuario RUR-07 en el que se exigia que la aplicacion debia tardar un
maximo de 30 segundos en generar un cédigo de esta naturaleza.

7.2.2 GENERACION DE UN CODIGO QRYPT

Al contrario que el cédigo QR, el mensaje que se quiere incluir en el codigo QRypt esta
cifrado; por lo tanto, estas pruebas abarcan el proceso de cifrado y de generacion del
coédigo. Como en el capitulo anterior se ha analizado lo que tarda la aplicacién en
generar un cédigo QR a partir de un tamafo variable de mensaje y eso puede, en este
apartado se considerara, 2 tamanos de mensaje para que las comparaciones sean
mas significativas: 500 y 2000 caracteres.

7.2.2.1 MENSAJE DE 500 CARACTERES

En este apartado se van a calcular diferentes tiempos de computo en la generacion de
un codigo QRypt a partir de un mensaje de 500 caracteres utilizando diferentes claves
de cifrado.

Como dato importante, el niumero de caracteres que se van a utilizar en los distintos
tipos de cifrado esta representado en la siguiente tabla:

TIPO DE CIFRADO CARACTERES

Contrasena de 10 caracteres 10

Imei 15

Modelo 15 (En este caso: SAMSUNGGT-19100)
Fecha 8 (Ano: 4 + Mes: 2 + Dia: 2)

Patron de 6 posiciones 6

Tabla 132: Numero de caracteres utilizados en los tipos de cifrado

A continuacion, se muestran los distintos tiempos que ha demorado la aplicacion en
generar un codigo QRypt cifrado con los diferentes tipos de cifrado:

TIPO DE CIFRADO TIEMPO

Contraseina de 10 caracteres 1,982 segundos
Imei 2,345 segundos
Modelo 2,513 segundos
Fecha 1,564 segundos
Patron de 6 posiciones 1,231 segundos

Tabla 133: Tiempo de generacion QRypt de 500 caracteres

Aunque tenga el mismo numero de caracteres el modelo y el imei del terminal (15
caracteres), se puede observar que cifrar con el modelo tarda mas. Esto se debe a
que, al obtener el imei sélo se hace una llamada al sistema, mientras que, al obtener la
marca y el modelo, se hacen dos.

7.2.2.2 MENSAJE DE 2000 CARACTERES
Después de estos datos, se muestran los tiempos tomados de las mismas pruebas
pero, esta vez, con un mensaje de 2000 caracteres:
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TIPO DE CIFRADO TIEMPO

Contrasena de 10 caracteres 2,311 segundos
Imei 2,548 segundos
Modelo 2,817 segundos
Fecha 2,168 segundos
Patron de 6 posiciones 1,862 segundos

Tabla 134: Tiempo de generacion QRypt de 2000 caracteres

7.2.2.3 COMPARACION

Seguidamente y, por ultimo en esta seccion, se presentan los datos en forma de
grafica para poder realizar una comparacion mas comoda entre las diferencias de
rendimiento que presenta la generacion de un codigo QRypt con uno y otro de los
tamanos de mensaje:

Tiempo de generacion QRypt

25 -7//*.§\.\
2 . 4 -..,_-‘.
w
-]
3 \
2 15
8 \’ —— 500 caracteres
1 —l— 2000 caracteres
0,5
I:I T T T T 1
Contrasefia Imei Modelo Fecha Patran

Tipo de cifrado

llustracién 79: Grafica de tiempo de generacion QRypt

Como se puede observar en la ilustracion anterior y, como era de esperar, se tarda
mas tiempo en generar un codigo QRypt cuanto mas grande sea el tamafno de su
mensaje y de su clave. Aun asi, la diferencia entre cifrar un mensaje de 500 caracteres
y uno de 2000 es muy pequefa en razon de tiempo.

Ademas, cabe resaltar que la aplicacidn, en el peor de los casos, no llega a tardar ni
siquiera 3 segundos en generar un codigo QRypt; por lo tanto, se determina que
cumple el requisito de usuario RUR-07, el cual exigia que la aplicacion deberia tardar
menos de 1 minuto en generar un cédigo QRypt.

170



Trabajo de Fin de Grado Carlos Pliego Garcia

7.3 INTEGRIDAD

Hasta ahora, se ha evaluado la funcionalidad de la aplicacién y su rendimiento, y el
sistema ha logrado sus objetivos. Ahora, llega el turno de evaluar la aplicacion
llevando a cabo alguna prueba de integridad. En esta seccion se buscara poner a
prueba al sistema en las situaciones mas complicadas y comprobar si las supera
correctamente.

7.3.1 RECUPERAR EL MENSAJE CON SOLO UNA PARTE DE CODIGO

En teoria, la informacion introducida dentro de un codigo QR esta clonada de forma
que, aunque sélo se muestre una parte de éste, el mensaje puede ser recuperado. A
continuacion, se realizara una prueba en la que se comprobara si esto se cumple en
los cédigos generados por la aplicacion.

Se ha decidido ocultar una parte del cédigo generado para ver hasta qué punto es
capaz la aplicacion de recuperar su mensaje. El codigo elegido para tal fin es uno
QRypt ya que, al contener tokens de control, en el caso de que no se pudiese
recuperar uno de éstos, seria imposible descifrar el mensaje. Debido a que se
considera mas complicado recuperar el mensaje de un codigo QRypt correctamente
frente a un cddigo QR, la prueba solo se realizara con un cédigo de este tipo.

llustracion 80: Prueba de cadigo tapado 1

En la ilustracion anterior se muestra el codigo QRypt completo sin ninguna alteracion.
Como era de esperar la aplicacion recupera el mensaje "Esto es una prueba 2" sin
ningun problema. A continuacion, se eliminara una parte de este codigo para
comprobar si aun sigue recuperando el mensaje.
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llustracion 81: Prueba de codigo tapado 2

Se observa que se ha eliminado una parte de la esquina inferior derecha. Aun asi, la
aplicacion ha sido capaz de recuperar el mensaje completo, aunque tardando 1
segundo mas de lo normal. Esto se debe a que tiene que buscar en otros sectores la
parte del mensaje que no ha podido recuperar.

llustracion 82: Prueba de codigo tapado 3

Se ha decidido ir mas alla con la prueba y se ha eliminado un poco mas del cédigo. El
sector eliminado en este caso es mas grande. Aun asi, la aplicacion ha conseguido
recuperar el mensaje correctamente. De nuevo, ha tardado un poco mas de tiempo en
extraerlo.
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llustracion 83: Prueba de codigo tapado 4

De nuevo ahondando mas en las pruebas, se ha decidido eliminar completamente la
fila inferior de datos. A diferencia de en los demas resultados, la aplicacion no ha sido
capaz de extraer el mensaje contenido en el codigo. Se ha diagnosticado que, no es
que no se haya encontrado un token de control y lo haya extraido mal; simplemente,
ni siquiera ha sido capaz de obtener el mensaje.

Como prueba final se partira del cédigo utilizado en la dltima prueba en la que si se
pudo extraer el mensaje y se eliminara una parte del cddigo alejada del sector
eliminado.

llustracion 84: Prueba de codigo tapado 5

Como se puede observar, el sector eliminado estd muy alejado del sector que se
eliminé en otras pruebas. Aunque esté alejado, la aplicacion no ha sido capaz de
obtener el mensaje tampoco en este caso.
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Como conclusion de la prueba, se sentencia que un codigo QR es recuperable hasta
cierto punto. Esta claro que, cuando se elimina o se oculta mas de la cuenta, el codigo
queda inutilizable. Ademas, se intuye con el resultado de la ultima prueba que la
recuperacion de informacion perdida en un cédigo QR solamente es factible cuando la
informacion perdida u ocultada pertenece al mismo sector ya que, si se elimina,
ademas, informacidn de otro sector, el mensaje no se podra extraer.

Estas pruebas han demostrado que la aplicacion no es capaz de extraer mensajes de
un cédigo QR muy "mutilado” pero, aun asi, si lo extrae, no falla en el descifrado. Esto
nos lleva a pensar que no es una carencia de la aplicacion ya que, cuando extrae el
mensaje, lo descifra sin ningun problema, sino una carencia de los cédigos QR; ya
que, las mimas pruebas se han realizado con la aplicacion "Barcode Scanner” y ha
fallado en los mismos casos tardando, incluso mas, en los que conseguia extraer el
mensaje.

7.3.2 RECUPERAR UN MENSAJE DE 2000 CARACTERES DE UN CODIGO

El tamafo maximo de caracteres que permite la aplicacion para componer un
mensaje es de 2000. Se eligio este valor por representar a una cantidad de caracteres
bastante grande y para otorgar al cédigo de cierta flexibilidad cuando el mensaje se
cifra ya que agranda y el niumero maximo de caracteres permitidos es mayor que
4000. Aun asi, generar un codigo aunque sea QR simple con un mensaje de estas
dimensiones se hace muy grande y se considera que podria ser dificil de leer.

La siguiente prueba consiste en la generaciéon de un cédigo QR y un cédigo QRypt a
partir de un mismo mensaje de 2000 caracteres e intentar extraer su mensaje.

7.3.2.1 CODIGO QR

Para que se entienda cuando se ha especificado anteriormente que un cdédigo a partir
de un mensaje de 2000 caracteres es de grandes dimensiones, la siguiente imagen
muestra el codigo con el que se realizara esta prueba:
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llustracion 85: Codigo QR con un mensaje de 2000 caracteres

Como se puede observar, el cédigo esta muy comprimido porque contiene muchos
datos que, a pesar de que los soporta, quiza sean demasiados.

Cuando se intenta leer este codigo mediante la camara del dispositivo, la aplicacion
es capaz de extraer el mensaje Unicamente 4 veces de cada 10; o sea, en un 40% de
los casos. Se intuye que esto ocurre debido a que, por razones de luminosidad o pulso
del usuario, la cdmara nunca es capaz de enfocar completamente el cédigo.

Por otro lado, cuando se intenta leer desde el fichero generado, la aplicacién extrae el
mensaje correctamente y, ademas, de forma rapida.

7.3.2.2 CODIGO QRYPT

Al igual que se ha hecho en el apartado anterior, se va a mostrar a continuacion una
imagen con el codigo QRypt generado a partir de un mensaje de 2000 caracteres y
cifrado con el imei des dispositivo:
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llustracion 86: Codigo QRypt con un mensaje de 2000 caracteres

Como se puede observar y al igual que en el anterior caso, el codigo esta muy
comprimido porque contiene muchos datos que, a pesar de que los soporta, quiza
sean demasiados. Incluso este codigo contiene mas datos que el anterior.

Cuando se intenta leer este codigo mediante la camara del dispositivo, la aplicacion
es capaz de extraer el mensaje unicamente 2 veces de cada 10; o sea, en un 20% de
los casos (un 20% menos que en el caso anterior). Se intuye que esto ocurre debido a
que, por razones de luminosidad, de colores o pulso del usuario, la camara nunca es
capaz de enfocar completamente el cédigo.

Por otro lado y, como ocurre en el caso del cddigo QR, cuando se intenta leer desde el
fichero generado, la aplicacion extrae el mensaje correctamente y, ademas, de forma
rapida.

7.3.2.3 CONCLUSION

Aunque se pueda generar un cédigo QR o QRypt con un mensaje de 2000 caracteres,
esta claro que quiza sean demasiados. Ademas, casi nadie escribira un mensaje tan
largo pero, aun asi, la aplicacion es capaz de leerlo. Lo Unico que se ha sacado en
claro de esta prueba es que la aplicacion falla al extraer el mensaje utilizando la
camara del dispositivo pero, aun asi, se considera que es un fallo que no puede tener
arreglo.
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7.4 SEGURIDAD

Debido a que el objetivo de este proyecto y la filosofia de la aplicacion desarrollada
consisten en la seguridad, esta caracteristica de la aplicaciéon no podria quedar sin
evaluar.

A continuacion, se evaluara la seguridad que ofrece el algoritmo de cifrado que se ha
utilizado.

Como ya se ha especificado en otras secciones, el algoritmo de cifrado utilizado para
anadir seguridad a la informacién incluida en el mensaje de un codigo QRypt es AES
con una clave de 256 bits. Como este algoritmo se considera seguro y que no esta
roto, el Unico ataque posible que puede realizarse para obtener la informacion cifrada
por él es la fuerza bruta. Este ataque consiste en intentar descifrar el mensaje con
todas las combinaciones posibles de la clave hasta que se obtenga la correcta. Como
se han utilizado medidas de seguridad adicionales como un salt aleatorio que se
concatena a la contrasena, un algoritmo de derivacion e, incluso, un vector de
inicializacion, un ataque de estas caracteristicas se convierte en una medida inviable
para un atacante debido a la insuficiencia de recursos computacionales que lo
soporten. Como dato adicional, se muestra un tabla que relaciona los distintos
tamanos de clave (en bits) con el nimero de posibles combinaciones que deberia
realizar un ataque por fuerza bruta: [24]

TAMANO EN BITS DE LA CLAVE COMBINACIONES POSIBLES
1 2

2 4

4 16

8 256

16 65536

32 4.2x10°

64 1.8x10"

128 3.4x10%

256 1.1x 10"

Tabla 135: Tabla relacional entre tamanos de clave y posibles combinaciones

Como se puede ver en la tabla anterior, intentar atacar un sistema que haya
implementado un algoritmo de cifrado AES con tamano de clave de 256 bits,
significaria tener que generar 1.1 x 10"" combinaciones distintas de claves y, ademas,
comprobarlas. Se puede decir que es un ataque completamente inviable ya que, con la
potencia computacional de los superordenadores de hoy en dia, se tardaria muchos
anos en generar todas las combinaciones.

Esto demuestra que el algoritmo de cifrado implementado en el sistema es muy
seguro pero, aun asi, hay un factor que debilita esta seguridad. Este factor es el
usuario ya que es el que elige la contrasefa y puede que ésta no sea lo
suficientemente segura.

Ademas, cabe resaltar que, por otro lado, la aplicacion no almacena aun ningun dato
del usuario y que, cuando lo haga (la contrasefia por defecto), lo hara en un sector
seguro de la aplicacion.
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8 CONCLUSION

Quiza el desarrollo de este Proyecto de Fin de Grado haya resultado en momentos
tremendamente exasperante pero, claramente, cuando uno se da cuenta de que ha
conseguido lo que se proponia incluyendo funcionalidades adicionales, todos esos
momentos de desesperacion se quedan en un segundo plano.

Pero, ;como olvidar esos momentos malos cuando han sido responsables de noches
sin dormir e, incluso, enfados con amigos y familiares sin motivo alguno? Pues
porque gracias a ellos ha sido posible el desarrollo y culminacion de este proyecto.
Gracias a ellos, no solo han crecido y crecido las lineas de codigo de la aplicacion.
También ha crecido mi experiencia y, lo mas importante, he crecido yo como persona.

Después de desarrollar esta aplicacion con toda la informacién previa que tuve que
leerme, con todos esos conceptos que tuve que entender y con todas las guias de
diseno que tuve que seguir para que la aplicacion resultante fuese "un buen trabajo”,
casi me siento capaz de hacer cualquier cosa.

El estudio de la seguridad y el reconocimiento de patrones siempre han sido una de
mis pasiones. Para mi resulté una pena tener que despedirme de las asignaturas
relacionadas con la seguridad cuando elegi la especialidad de Computacion pero
siempre mantuve el interés. Ese interés siguio tan vivo que, gracias a los apuntes
tomados por mis amigos que si cursaron la especialidad de Ingenieria de
Computadores y a mis busquedas compulsivas por Internet, aproveché para basar mi
Proyecto de Fin de Grado en eso.

Todo lo que he aprendido durante el desarrollo de este proyecto lo he recibido con
ganas y con pasion y aun tengo hambre de mas conocimiento. Considero que la
especializacion en programacion movil esta en un momento algido y que podria
incluso dedicarme a ello una vez acabe mis estudios.

Sdlo espero que la gente que lea este proyecto, incluso dentro de unos anos, disfrute
lo mismo que lo que he disfrutado yo realizandolo.

8.1 OBJETIVOS ALCANZADOS

Como todo proyecto, éste partié de un objetivo base que se tenia que cumplir. Con el
tiempo, este objetivo se ha ido multiplicando, dividiendo, sumando, restando e,
incluso, modificando hasta transformarse en la lista completa de objetivos que, a
pesar de los problemas, se han alcanzado correctamente.

El objetivo principal consistia en desarrollar una aplicacion capaz de generar codigos
QR con informacién que sélo pueda obtener el remitente al que va dirigida. Al final de
todo el proceso de desarrollo, los objetivos que se han alcanzado, ademas del
principal, han sido:

e Generaciony lectura de cédigos QR simples.

e Cifrado de codigos QRypt con 5 tipos de cifrado diferentes.
e Generacion de codigos con diferentes colores.

e Redireccion cuando el mensaje es una URL.
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e Comparticion de los codigos generados por medio de muchas aplicaciones de
terceros.

e Modificacion del idioma de la aplicacion.

e Modificacién de la ruta de la carpeta de salida.

e Log con las novedades de la version actual.

e Interfaz simple y accesible para personas con problemas de daltonismo.

e Capas de seguridad adicionales para mejorar el cifrado del mensaje.

e La seguridad de cifrado del mensaje se considera buena.

e El rendimiento de la aplicacién en un dispositivo de potencia media ha sido
muy bueno.

Después de hacer balance y observar la lista anterior, se puede concluir que se han
alcanzado todos los objetivos propuestos durante el desarrollo de la aplicacion.

8.2 TRABAJOS FUTUROS

Aunque se hayan cumplido todos los objetivos, mientras se desarrollaba la aplicacion
se han ideado nuevas propuestas que podrian concebirse como trabajos futuros que
completen aun mas la aplicacion.

El primero de estos trabajos es, quiza, el mas importante y con el que mas apetece
ponerse manos a la obra. Se considera que la aplicacién es muy completa y su diseno
es, ademas de usable y accesible, bastante original pero de nada sirve realizar una
aplicacion asi si luego no se da a conocer. Por lo tanto, este primer trabajo futuro va a
consistir en afadir esta aplicacion al repositorio de Android Google Play para ponerla
en manos de muchos usuarios reales y estudiar su aceptacion. Ademas, de esta
forma, los usuarios podrian avisar de problemas que han tenido o proponer nuevas
ideas.

Otro trabajo que, debido a su dificultad, no se ha desarrollado en este proyecto es el
de generar cédigos QR y QRypt con la informacion distribuida en varios cddigos, de
forma que, si se leen todos, se obtiene el mensaje completo. Esta funcionalidad
permitiria la redaccion de mensajes muy extensos e, incluso, funcionaria para
actividades o concursos como gymkanas en las que habria que leer todos los codigos
para obtener el premio.

Quiza otro trabajo interesante debido a su pequeno tamano, seria poder introducir la
informacion de un archivo Midi en un codigo de forma que, cuando se lea éste, se
reproduzca la cancion.

Otro trabajo podria consistir en cifrar un mensaje con el SSID de una red WIFI. De esta
forma, el receptor sélo podria leer el contenido del cddigo cuando se encuentre
conectado a esa red.

Un trabajo interesante que completaria mas la aplicacion seria afadir la opcion de
cifrado "Operador”. De esta forma, el mensaje se cifraria con el operador de la tarjeta
introducida en el dispositivo generador y soélo podrian acceder a él los usuarios que
posean una tarjeta en su terminal del mismo operador. Cabe recalcar que esta
novedad solo estaria presente en los dispositivos moviles que aceptasen tarjeta SIM.
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Ademas, seria muy interesante incluir una funcionalidad consistente en que el usuario
pueda cifrar claves WIFI y que, cuando otro usuario lea ese cddigo, se conecte
automaticamente su movil a esa red.

Como se ha podido observar en alguna de las capturas realizadas al dispositivo, hay
algunas opciones en el panel de ajustes deslizable que no se han incluido. El acceso a
estas funciones se ha disefado porque desde el principio se ha pensado en ellas.
Estas funciones son: guardar datos por defecto del cifrado como la contrasena o el
color favoritos (sélo si el usuario quiere), comprobar si existe alguna actualizacién de
la aplicacion directamente desde ésta, y visualizar un cuadro de texto con informacion
basica sobre la aplicacion (la opcion "Acerca de").

Por ultimo, se considera casi indispensable portar la aplicacion a iOS. De esta forma
el cédigo QRypt podria extenderse abundantemente y, quiza, ser reconocido como
estandar. Ademas, una version para ordenador de sobremesa de la aplicacion
resultaria también muy suculenta aunque habria que modificar las librerias para que
fuera 100% compatible con Java y modificar la interfaz.
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10 ANEXOS

10.1 ANEXO A: GLOSARIO DE ACRONIMOS Y TERMINOS
Esta seccion recoge los acronimos y términos especializados que se han utilizado
durante el documento, ordenados alfabéticamente y definidos.

ADT (Android Development Tools): Plugin para el IDE de Eclipse que sirve para
poder programar aplicaciones Android mediante varios complementos.

API (Application Programming Interface): Conjunto de funciones y métodos
que ofrece cierta biblioteca para ser utilizado por otro software como una capa
de abstraccion.

Bitmap: Objeto de Android. Es un mapa de bits que representa una imagen.
Dropbox: Servicio que permite el almacenamiento de datos en la nube.
Facebook: Servicio web con naturaleza de red social muy conocido.

GHz: Medida de frecuencia utilizada para determinar la velocidad de computo
de un procesador.

GMail: Aplicacion oficial para dispositivos moviles del servicio de correo
homadnimo de Google.

Google Drive: Servicio de almacenamiento en la nube semejante a Dropbox
desarrollado por Google Inc.

Hash: Cadena que sirve como una representacion compacta de una cadena de
entrada.

IDE (Integrated Development Environment): Software también llamado
"entorno de programacion” que esta compuesto por herramientas cuyo fin es
la realizacion de software.

Imei (International Mobile Equipment Identity): Codigo unico de los terminales
moviles que identifica al dispositivo univocamente.

Integer: Tipo basico del lenguaje Java que representa a los numeros enteros
en un rango de 23? valores.

Intent: Objeto que sirve para invocar componentes o actividades en Android.
10S: Sistema operativo que emplean los dispositivos moviles de la marca
Apple.

JPEG (Joint Photographic Experts Group): Formato de imagen basad en un
algoritmo de compresion con pérdidas sobre la imagen original.

Kernel: Nucleo de un sistema operativo. El software responsable de gestionar
recursos a través de llamadas al sistema.

Line: Aplicacion de mensajeria muy famosa para dispositivos moéviles y PC.
Log: Equivalente al término "Bitacora”. Registro de eventos durante un rango
de tiempo.

Midi (Musical Instrument Digital Interface): En el contexto de este proyecto es
un tipo de archivo que contiene diversos tipos de datos que representan
informacion musical a nivel de partitura.

Pixel: Menor unidad homogénea de color en una imagen.

Plugin: Equivalente al término "Complemento” en el contexto de los programas
informaticos. Expansion que aumenta la funcionalidad de un software.
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e PNG (Portable Network Graphics): Formato grafico basado en un algoritmo de
compresion para bitmaps.

e QRypt: Codigo QR con informacion cifrada.

¢ RAE (Real Academia Espanola): Institucion cultural que se dedica a la
planificacion lingliistica mediante la promulgacion de normativas.

¢ RGB (Red Green Blue): Modelo de color con el que es posible representar un
color mediante la mezcla por adicién de los 3 colores primarios.

e SIM (Subscriber Identity Module): Tarjeta inteligente desmontable usada en
los teléfonos maviles y almacenan de forma segura la clave de servicio del
suscriptor usada para identificarse en la red.

e SSID (Service Set IDentifier): Nombre de paquete de red inalambrica que
permite identificarla.

e SAQLite: Sistema de gestion de bases de datos que utiliza el sistema operativo
Android.

e String: Tipo basico de Java que representa cadenas de caracteres.

e Superusuario: Usuario con acceso administrativo.

e Token: Cadena de caracteres con un significado determinado.

e Tweet: Publicacion en forma de mensaje en la pagina principal del usuario del
servicio Twitter.

e Twitter: Servicio de blogging que permite enviar mensajes de texto plano de
corta longitud que se muestran en la pagina principal del usuario.

e URL (Uniform Resource Locator): Secuencia de caracteres que se usa para
localizar e identificar paginas web.

e Whatsapp: Aplicacion de mensajeria muy famosa para dispositivos moviles.

e Windows: Sistema operativo creado por Microsoft.
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10.2 ANEXO B: MANUAL DE USUARIO

10.2.1 GENERAR UN CODIGO QR
Para generar un cédigo QR con el mensaje deseado, se pulsara en el boton "Generar
QR" de la pantalla principal (llustracion 87).

llustracién 87: Pantalla principal de la aplicacion (Seccién Generar)

Una vez se muestre la nueva pantalla (llustracion 88), se debera introducir el mensaje
que se desea introducir en el cédigo en el campo destinado a ello. Este mensaje debe
tener un numero de caracteres mayor que 0 pero menor que 2000. Una vez
introducido, se pulsara en el botén con forma triangular situado en la esquina superior
izquierda.
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0/2000

llustracion 88: Pantalla de introduccion de mensaje

Cuando se abra la nueva pantalla (llustracion 89), el cddigo se habra generado y se
habra guardado en la carpeta de salida. Ademas, se podra ver el cédigo en la misma
pantalla.
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llustracion 89: Pantalla de muestra del cédigo generado 1

10.2.2 GENERAR UN CODIGO QRYPT
El proceso de generacion de un codigo QRypt es muy parecido al utilizado en la
generacion QR.

En la pantalla principal (llustracion 87), se debera pulsar sobre el botén "Generar
QRypt" y, cuando aparezca la nueva pantalla (llustracion 88), se debera escribir el
mensaje que se quiera introducir en el codigo.

Después aparecera una ventana (llustracion 90) en la que se debera elegir el/los
tipo/s de cifrado que se va/n a utilizar para asegurar el mensaje. Una vez se haya/n
seleccionado, se pulsara el boton "Confirmar".
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Tipo de cifrado

MODEL

Contrasefia Modelo

Cancelar Confirmar

llustracion 90: Ventana de seleccion de tipo de cifrado

Cuando aparezca la nueva ventana (llustracion 91), se debera escoger el color con el
que se quiere tintar el codigo QRypt que se va a generar. Una vez se ha escogido, se
pulsara sobre el boton "Aceptar”.
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Cancelar Aceptar

llustracion 91: Ventana de seleccion de color

Cuando se abra la nueva pantalla (llustraciéon 92), el cédigo se habra generado y se
habra guardado en la carpeta de salida. Ademas, se podra ver el codigo en la misma
pantalla.
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llustracion 92: Pantalla de muestra del codigo generado 2

10.2.3 ENVIAR UN CODIGO GENERADO A OTRA APLICACION

Cuando se ha generado un codigo QR o QRypt, es posible enviar éste a otra aplicacion
instalada en el dispositivo movil. Para ello, cuando se abra la pantalla de muestra del
codigo (llustracion 89 o llustracion 92), se debera pulsar sobre el botén "Compartir”
de la esquina superior izquierda. Cuando se abra el menu desplegable (llustracion 93),
s6lo habra que elegir la aplicacion a la que se quiere enviar.
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QRypt
B QRypt

Twitter

Difusion de grupo

@ Picasa

R Bluetooth
Wi-Fi Direct

. Mensajes
Hangouts

Google+

llustracion 93: Menu desplegable de "Compartir”

10.2.4 LEER UN CODIGO UTILIZANDO LA CAMARA DEL DISPOSITIVO

Para leer el mensaje que contiene un codigo QR o QRypt utilizando la camara del
dispositivo, unicamente se debera pulsar el boton "Leer de camara” de la pantalla
principal (llustracion 94).
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QRypt Generar  Leer

leer de CAMARA

@é@ﬁ leer de FICHERO

llustracion 94: Pantalla principal de la aplicacion (Seccion Leer)

Una vez se abra la nueva pantalla (llustracion 95), se debera enfocar el cédigo que se
desea leer hasta que la aplicacion lo detecte y abra la siguiente pantalla.
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Escanear

llustracion 95: Pantalla de lectura por camara

Una vez la aplicacion ha detectado y ha leido el codigo, se abrira una nueva pantalla
(llustracion 96) en la que se mostrara el mensaje que éste contenia.
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CE QRypt

Mensaje

Esto es una prueba

llustracion 96: Pantalla de muestra del mensaje

10.2.5 LEER UN CODIGO DESDE UN ARCHIVO

10.2.5.1 OPCION A

Para extraer el mensaje de un codigo QR o QRypt que se encuentra en un archivo de
imagen, se debera pulsar sobre el boton "Leer de fichero” en la pantalla principal
(llustracion 94).

Una vez se pulse, se debera seleccionar el explorador de archivos favorito desde el
menu que acabara de aparecer (llustracion 97).
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i /= -
& .l 6o 17:55

Uso de acciones completas

\

AndroZip Pro

S ¥

Dropbox Root Explorer

&

SkyDrive

’ Siempre H Solo una vez ‘

llustracion 97: Menu de seleccion de explorador de archivos

Cuando se abra la aplicacion seleccionada, se debera buscar el archivo con el codigo
que se desea leer. Una vez se seleccione, la aplicacion abrira la pantalla de muestra
de mensaje (llustracion 96) en la que se podra leer la informacion que contenia el
codigo seleccionado.

NOTA: Si el codigo estuviese cifrado con una contrasefia o con un patron, se debera
introducir la informacion pertinente cuando la aplicacion lo sugiera.

10.2.5.2 OPCION B

Otra forma de leer un codigo contenido en un archivo de imagen es buscarlo
directamente en cualquier explorador de archivos o desde la galeria y seleccionar la
opcion de compartirlo con otra aplicacion. En el menu que aparezca (llustracion 98),
se debera elegir la aplicacion QRypt para extraer el mensaje del cadigo.
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= QRypt

Facebook

i~ @ Fotor
WhatsApp

Abrir en el Explorador

llustracion 98: Menu de seleccion de aplicacion a la que compartir el archivo

NOTA: Esta funcionalidad no sdlo se limita a los exploradores de archivos. Si, por
ejemplo, se hubiese obtenido la imagen por una aplicacion de mensajeria (como
Whatsapp o Line), sélo se debera pulsar en el botéon de compartirla y elegir la
aplicacion QRypt de la lista, tal y como se muestra en la ilustracion anterior.

10.2.6 CAMBIAR LA RUTA DE LA CARPETA DE SALIDA

Para modificar la ruta de la carpeta de salida donde se guardaran los archivos de
imagen con los codigos QR y QRypt generados por la aplicacion, solo se debera abrir
el panel de ajustes (llustracion 99) deslizando el dedo de izquierda a derecha desde
cualquier pantalla o pulsando el botdn fisico "Menu" del terminal, y seleccionar la
opcion "Carpeta de salida".

196



Trabajo de Fin de Grado Carlos Pliego Garcia

Preferencias

[ Carpeta de salida

Idioma

0]

Novedades de la
Version
Comprobar
actualizaciones

Acerca de QRypt

llustracion 99: Panel de ajustes deslizable

Cuando aparezca la nueva ventana (llustracion 100), se debera escribir en el cuadro
de texto la ruta que se desee y pulsar el boton "Aceptar”.
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SAMSUNC

Carpeta de salida

Ruta de la carpeta donde se
guardan los QR

/sdcard0/QRypt/

Cancelar Aceptar

llustracion 100: Ventana de seleccion de carpeta de salida

10.2.7 CAMBIAR EL IDIOMA DE LA APLICACION

Para modificar el idioma base en el que se muestran los textos de la aplicacion, se
debera abrir el panel de justes (llustracion 99) deslizando el dedo de izquierda a
derecha desde cualquier pantalla o pulsando el boton fisico "Menu" del terminal, y
seleccionar la opcion "ldioma”.

Cuando aparezca la nueva ventana (llustracion 101), se debera elegir el idioma que se
quieray, después, pulsar el boton "Aceptar”.
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SAMSUNG

(o
ol () 2

Elegir idioma

English

(@) Espafiol

Cancelar Aceptar

llustracion 101: Ventana de seleccion de idioma

10.2.8 VISUALIZAR LAS NOVEDADES DE LA VERSION

Para visualizar las novedades que incluye la version de la aplicacién instalada en el
dispositivo frente a las demas, se debera abrir el panel de justes (llustracién 99)
deslizando el dedo de izquierda a derecha desde cualquier pantalla o pulsando el
botdn fisico "Menu" del terminal, y seleccionar la opcidn "Novedades de la version”.

En la nueva ventana (llustracion 102) se podran visualizar dichos datos.
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Novedades de la version

Version Beta

- Generar QR y QRypt
- Descifrar QR y QRypt

Aceptar

llustracion 102: Ventana de visualizacion de las novedades de la version
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10.3 ANEXO C: SITUACIONES UTILES PARA EL USO DE LA APLICACION
Muchas de las funciones que tiene la aplicacion se han implementado pensando en
situaciones en las que serian utiles. En este anexo se muestran algunos ejemplos de
ellas.

10.3.1 HACER PUBLICIDAD
Con la generacion de un codigo QR simple (sin cifrar) se puede introducir informacion
que se quiera que la gente lea. Con la funcionalidad de enviar los codigos generados
directamente a aplicaciones, se puede obtener facilmente el cédigo QR en un equipo
con impresora y, tras imprimirlo, colocarlo en alguna zona bien escogida que se sepa
que frecuenta mucha gente.

10.3.2 COMUNICACIONES SECRETAS

La generacion y lectura de codigos QRypt otorga una seguridad mayor que la que
muchas aplicaciones de mensajeria tienen. Si se quisiese utilizar, por ejemplo,
Whatsapp (que no tiene buena fama respecto a su seguridad) para comentar con
alguna persona una informacién muy privada, podria hacerse generando un cédigo
QRypt y enviandolo con la opcion de compartir a Whatsapp.

10.3.3 GUARDAR CONTRASENAS

Si el usuario es olvidadizo y nunca recuerda las contrasefa (como, por ejemplo, la del
correo o la de la cuenta bancaria), puede generar un QRypt con éstas cifradas con el
imei de su dispositivo. De esta forma, esas contrasefias sélo se podran leer si se
posee el codigo y el terminal que lo cifr6. Ademas, siempre se puede utilizar mas de
un método de cifrado y utilizar, ademas, una contrasena para este fin.

10.3.4 PROMOCIONES

Al contar la aplicaciéon con el tipo de cifrado por fecha, se puede generar cédigos
QRypt que solo se puedan leer a partir de una fecha exacta. Se pueden crear muchos
codigos que estén cifrados con una fecha exacta en la que, a partir de ella, se
deberian poder leer sus datos para alguna promocién. De esta forma, se pueden
preparar los cédigos mucho antes de la fecha de inicio de la promocién.

10.3.5 PROMOCIONES 2
Ademas, al contar con la opciéon "Modelo” como tipo de cifrado, las promociones
también se pueden dirigir sélo a los usuarios que utilicen un movil en especial.
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11 ANEXO D: PLANIFICACION Y PRESUPUESTO

11.1 PLANIFICACION

11.1.1 PLANIFICACION INICIAL
En esta primera ilustracion, se muestra la planificacion que inicialmente se estimd. En esta planificacion, sélo se incluyen los procesos

principales:

Modo _ |Nombre de tarea . |Duracion _ |Comienza  _ |Fin - |Pred [feb'13 [18 feb'13 [04 mar '13 [18 mar '13 [01 abr'13 [15 abr '13 [29abr'13 [13 may '13 [27 may '13

de oy s IR o T LTV W TS Tx To Tl T IwTs Tx [o [T TV w15 o]
1 + - Desarrollo del proyecto 79 dias mié 13/02/13 lun 03/06/13 —
2 o * Fase Inicial 6 dias mié 13/02/13 mié 20/02/13 7
6 o * Andlisis 10 dias mié 20/02/13 mar05/03/13 —
11 o * Disefio 16 dias mié 06/03/13 mié27/03/13 — "
18 + * Implementacién 20 dias vie 20/03/13  jue 25/04/13 e :
24 o *+ Evaluacion y pruebas 7 dias vie 26/04/13  lun 06/05/13 =
29 o * Fase Final 20 dias mar 07/05/13 lun 03/06/13 =

11.1.2 PLANIFICACION FINAL

llustracion 103: Diagrama de Gantt de la planificacion inicial simplificado

Ademas de esta planificacion inicial, se representa a continuacion como fue finalmente dicha planificacion:

11
18
24
29

Modo
-

de

ol 8 o ol ol ol %

Nombre de tarea

Duracidn
-

= Desarrollo del proyecto
* Fase Inicial
* Andlisis
* Disefio
* Implementacion
* Evaluacion y pruebas
* Fase Final

91 dias
8dias

16 dias
20 dias
24 dias
6 dias

13 dias

Comienzo Fin
- -

mié 13/02/13 mié 19/06/13
mié 13/02/13 vie 22/02/13
jue 28/02/13  jue 21/03/13
lun 25/03/13  vie 19/04/13
lun 22/04/13  jue 23f05/13
vie 24/05/13  sdb 01/06/13
lun 03/06/13 mié 19/06/13

. |Pred pfeb'13 [18 feb'13 [04 mar 13 [18 mar 13 [D1abr 13 [15abr'13 [29.abr 13 [13m [27 may 13 [10jun"13
XID\JILIVIMISIXID\JILIVIMISIXID\JILIVIMISIXID\JILIVIMISIXID\JILIVIMI

w

e :

—
w w
w w
—

y—

llustracién 104: Diagrama de Gantt de la planificacion final simplificado
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Por ultimo, se muestra mas en detalle esta planificacion final:

e Modo _ Nombre de tarea , |Duracién _ Comienzo  _ |Fin - |Pred b feb™13 |18 feb 13 |04 mar '13 |18 mar '13 [01abr'13 [15abr 13 [29.abr'13 [13 may'13 [27 may '13 [10jun"13
de X [0 [ 1t [v{mM[s[x[o[s[C[v[m[s[x[ol[I[L[v[M[s[x[o[IL[vIM[s[x[D[J[L[V|m]
* = Desarrollo del proyecto 91 dias mié 13/02/13 mié 19/06/13 e
= = Fase Inicial 8 dias mié 13/02/13 vie 22/02/13 p—y
E Propasicidn del proyecto 3 dias mié 13/02/13 vie 15/02/13 B3
E Definicion de objetivos 4 dias vie 15/02/13  mié 20/02/13  — |
E Planificacion del 3 dias mié 20/02/13 vie 22/02/13 B3

prayecto
= = Anilisis 16 dias jue 28/02/13  jue 21/03/13 P
+ Estado del arte 6 dias jue 28/02/13  jue 07/03/13 | e—
+ Definicidn del sistema 2 dias jue 07/03/13  vie 08/03/13 E3
+ Andlisis de requisitos 8 dias vie 08/03/13 mar 19/03/13 | e—
+ Modelo de casos de uso 3 dias mar 19/03/13 jue 21/03/13 3
= ~ Diseiio 20 dias lun 25/03/13  vie 19/04/13 L .
+ Disefio de la arquitectura 2 dias lun 25/03/13  mar 26/03/13 E3
+ Disefio de médulo de 4 dias mié 27/03/13 lun 01/04/13 is—
generacion
+ Disefio de madulo de 4 dias mar 02/04/13 vie 05/04/13 =3
lectura
+ Disefio de madulo de 2 dias s4b 06/04/13  lun 08/04/13 =3
cambio de ajustes
L Disefio de madulo de 2 dias mar 09/04/13 mié 10/04/13 1]
novedades de version
+ Disefio de las interfaces 7 dias jue 11/04/13  vie 19/04/13 | e—
de usuario
=1 = Implementacion 24 dias lun 22/04/13  jue 23/05/13 v v
+ Implementacidn del 4 dias lun 22/04/13  jue 25/04/13 =3
mddulo de generacion
E Implementacion del 9 dias vie 26/04/13  mié 08/05/13  -—
sistema de cifrado
+ Implementacicn del 4 dias jue 09/05/13  mar 14/05/13 i—
mdédulo de lectura
+ Implementacidn del 5 dias mié 15/05/13 mar 21/05/13  iom—
sistema de descifrado
E Implementacion de 2 dias mié 22/05/13 jue 23/05/13 E3
resto de modulos
= = Evaluacién y pruebas 6dias vie 24/05/13  sdb01/06/13 p—y
+ Pruebas de funcionalidac 3 dias vie 24/05/13  mar 28/05/13  i— |
+ Pruebas de rendimiento 2 dias mié 29/05/13 jue 30/05/13 E3
+ Pruebas de integridad 2 dias jue 30/05/13  vie 31/05/13 [}
+ Pruebas de seguridad 1dia sab 01/06/13 séb 01/06/13 o
= = Fase Final 13 dias lun 03/06/13 mié 19/06/13 T—_—y
+ Conclusiones 1dia lun 03/06/13 lun 03/06/13 [}
+ Presupuesto 2 dias lun 03/06/13  mar 04/06/13 [}
+ Documentacidn 12 dias mar 04/06/13 mié 19/06/13  I—

llustracion 105: Diagrama de Gantt de la planificacion final extendido
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11.1.3 CONCLUSIONES

Si se comparan los diagramas, se llega a la conclusidn de que, como era de esperar, la
planificacion inicial predijo que se tardarian menos dias en desarrollar el proyecto. De
todas formas, so6lo hay una diferencia de 12 dias debido a que, a pesar de que se
predijo que se tardaria menos en realizar la mayoria de las tareas, se pensé que la
documentacién llevaria mucho mas tiempo (19 dias en vez de 12).

La principal desviacion se observa que se produce en las tres secciones principales:
el analisis del sistema, el diseno, y la implementacién. Los motivos por los que ocurrié
esto se exponen seguidamente:

e Eltiempo que se invirtid en la investigacion fue mayor del previsto.

e No se predijo la necesidad de modificar las librerias principales de tratamiento
de cddigos QR para que funcionase en Android.

e La experiencia en el desarrollo de aplicaciones moviles para el sistema
operativo Android era casi nula.

A pesar de la diferencia de dias, se ha logrado desarrollar una aplicacién con mas
funcionalidades que las pensadas en un principio.
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11.2 PRESUPUESTO
1. Autor: Carlos Pliego Garcia
2. Departamento: Departamento de Informatica
3. Descripcion del proyecto:

Carlos Pliego Garcia

a. Titulo: Desarrollo de una aplicacion generadora y lectora de cédigos QR

seguros en Android
b. Duracion (meses): 4
c. Tasa de costes indirectos: 18%

4. Presupuesto total del proyecto (valores en Euros): 17575,23.

5. Desglose presupuestario:

PERSONAL
Apellidos, Categoria Horas de Coste por hora Coste Total (€)
Nombre trabajo (€)
Pliego Garcia, Jefe de 88 30,00 2640
Carlos proyecto
Pliego Garcia, Disenador 160 18,00 2880
Carlos
Pliego Garcia, Analista 128 20,00 2560
Carlos
Pliego Garcia, Programador 192 14,00 2688
Carlos
Pliego Garcia, Encargado de 48 10,00 480
Carlos pruebas
Pliego Garcia, Documentalista 96 18,00 1728
Carlos
Total (€) 12976
Tabla 136: Coste del personal
EQUIPOS
Descripcion  Coste (€) Uso Dedicacion  Periodo de Coste
dedicado al (meses) depreciacion  imputable
proyecto (€)
(%)
Samsung 400 100 4 60 23
Galaxy Sli
(GT-19100)
PC de 850 100 4 60 47
sobremesa
(a piezas)
Asus A55A- 600 100 4 60 33
SX465H
Total (€) 103

Tabla 137: Coste de los equipos
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SOFTWARE
Descripcion Coste (€) Uso Dedicacion  Periodo de Coste
dedicado al (meses) depreciacion  imputable
proyecto (€)
(%)
Licencia de 279,99 100 4 60 16
Windows 8
Pro
Microsoft 709 100 4 50 47
Office 2007
Professional
Microsoft 729 100 4 50 49
Project
2010
Professional
Adobe 300 100 4 50 20
Photoshop
CS4
Total (€) 132
Tabla 138: Coste del software
OTROS COSTES DEL PROYECTO
Descripcion Empresa Costes imputable (€)
Internet Telefonica 48
Luz Iberdrola 40
Total (€) 88
Tabla 139: Otros costes
6. Resumen de costes:
Concepto Coste (€)
Personal 12976
Equipos 103
Software 132
Otros 88
Costes indirectos 1225,98
TOTAL SIN IVA 14524,98
IVA (21%) 3050,25
TOTAL CON IVA 17575,23

Tabla 140: Resumen de costes
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