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Resumen

El presente documento pretende acercarse a reducir la existente brecha digital a través
del analisis de la sostenibilidad de la red libre guifi.net para su aplicacién en paises en
desarrollo.

Dentro de las zonas rurales y de los paises en desarrollo, encontramos como mejor
opcién las comunicaciones inalambricas. Sabiendo que los principales problemas en éstas
areas son socioeconémicos, baja densidad de la poblaciéon y dispersa, areas de dificil acce-
so, ausencia total o parcial de conocimientos técnicos, entre otros; y conscientes de que la
mayor parte de los proyectos TIC fracasan debido a la falta de implicacién de la poblacion,
podemos encontrar en la red guifi.net, o en su filosofia, la solucién.

La red libre guifi.net surgi6é para dar cobertura a las zonas rurales donde no llegaban
los ISP, ya que no suponian un buen negocio para las companias de telecomunicaciones.
Consiste en la interconexion de equipos, ofreciendo servicios y recursos compartidos, sien-
do Internet el mas deseado. Da un paso mas en las antiguas comunidades inaldmbricas,
pretendiendo ser escalable e internacional. La filosofia de la red guifi.net es comunitaria,
esta formada por los propios ciudadanos y a ellos pertenece, esto lleva implicita la necesa-
ria participacion de los usuarios en la red, lo cual no sélo implica a la poblacién haciendo
el proyecto sostenible en el tiempo, sino que empodera a sus habitantes y crea entre ellos
un sentimiento de comunidad.

Aqui se somete a la red guifi.net a un estudio de la sostenibilidad enfocada en el &mbi-
to social, econémico, tecnoldgico, de contenido y humano. Con el fin de identificar los
puntos fuertes y débiles de la red; asi como sus carencias, dentro del cuadro de los paises
en desarrollo. Para ello se realiza un andlisis de las necesidades y soluciones de éstos,

ofreciendo guifi.net como alternativa a poner fin a esas situaciones.

Palabras clave: guifi.net, red libre, red abierta, red ciudadana, red comunitaria, soste-
nibilidad, paises en desarrollo, brecha digital, banda ancha, comunicaciones inalambricas,
WiFi, autogestion, TIC.
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Abstract

This document intends an approach to reduce the existing digital breach through a sus-
tainability analysis of the free network guifi.net for its application in developing countries.

Within rural areas and developing countries, the best option we can find is wireless
communications. Knowing that the main problems in these areas are the socioeconomic
ones: low density of population and high dispersion, areas difficult to access, total or par-
tial absence of technical knowledge, etc.; and being aware that most of ICT projects fail
due to the lack of people involvement, we can see the guifi.net network —or its philosophy-

as a solution.

Free network guifi.net arose to provide coverage for rural areas where ISP could not
reach, since it was not profitable for telecommunication companies. It consists on devices
interconnections, offering shared services and resources, being Internet the most wished.
It means one more step respect to the old wireless communities, and intends to get scala-
ble and international. The philosophy of the guifi.net network is oriented to community,
it is made up by people and it belongs to them. This indirectly entails the necessary
participation of the users in the network: not only in terms of people making the project
sustainable in time, but also in sense of people getting empowered and with the awakening
of a community feeling.

Here guifi.net network is given a consideration of sustainability focused on social, eco-
nomic, technological and human spheres. The aim is to identify weak and strong points of
the network, as well as the lacks, within the field of developing nations. For this purpose,
it is made an analysis of needs and solutions for them, being guifi.net suggested to solve
these situations.

Keywords: guifi.net, free network, open network, citizen network, sustainability,
developing countries, digital breach, broadband, wireless communication, wireless access,
wireless technologies, WiFi, self-management, ICT.
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Capitulo 1

Presentacion

La mejor forma de encontrar el como es tener un por qué.
(Anénimo)

No todo lo que se afronta puede cambiarse,
pero nada puede cambiarse hasta que se afronta.
(James Baldwin)

En este capitulo se comentara la motivacién de la que nace el proyecto, por qué es
necesario; como esta organizado el documento; asi como el marco de referencia en que se
encuadra: TIC, redes libres, la red libre guifi.net y la tecnologia WiFi.

1.1. Motivacion

Nos encontramos en la era de la Sociedad de la Informacién, donde las tecnologias,
y el acceso a Internet en particular, facilitan la educacién, la cultura, el encuentro de
oportunidades... ademéas del amplio abanico de posibilidades que ofrece la comunicacion.
Sin embargo, no todos tienen acceso a las ventajas que ofrece, existe una, aparentemente
insalvable, brecha digital que no hace sino favorecer las diferencias entre determinados
grupos de poblacién, asi como frenar el posible desarrollo de los mismos. Mientras un
71,3 % de la poblacién de paises desarrollados se benefician de Internet, menos del 10,2 %
de los habitantes de paises en vias de desarrollo tienen acceso. Como podemos observar
en la Figura 1.1, los paises desarrollados han sufrido un incremento del 47 % desde el ano
2000, mientras en los paises en vias de desarrollo tan solo se ha incrementado un 19 %,
menos de la mitad que en los desarrollados [UIT11]. Las cifras se vuelven mas desorbita-
das aun cuando tomamos consciencia de que los paises desarrollados tan sélo forman el
15 % de la poblacién mundial. Como ejemplo, la ciudad de Nueva York tiene mds usuarios
de Internet que todo el continente africano [SM03]|. En las Figuras 1.2 y 1.3 podemos
observar la diferencia que sufre el porcentaje africano al hablar de acceso en los hogares,
pues en su mayoria acceden a la red a través de telecentros, bibliotecas...
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Figura 1.1: Evolucién usuarios de Internet por cada 100 habitantes, 2001-2011 [UIT]
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Figura 1.2: Usuarios de Internet por regién por cada 100 habitantes, 2011 [UIT]
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Figura 1.3: Hogares con acceso a Internet por regién, 2011 [UIT]



La capacidad del ancho de banda soporta un crecimiento exponencial, pero el trafico
cursado en los canales de comunicacion estd totalmente desproporcionado. Siendo los
paises desarrollados los que més trafico generan y mayor ancho de banda utilizan, como
podemos contemplar en la Figura 1.4.

GLOBAL TRAFFIC MAP 2010 TeGeogragty {9 ROGERS

-

Figura 1.4: Tréafico de Red a Nivel Mundial 2010 [TeleGeography]

Semejante disparidad se debe a que muchos ISPs locales, en lugar de conectarse con
los propios de la region que suelen ofrecer alto coste, mala calidad y ancho de banda re-
ducido, contratan enlaces internacionales via satélite con Estados Unidos, cargando asi el
alto costo de estos enlaces sobre los usuarios de los paises en vias de desarrollo e incre-
mentando las desigualdades.

Los precios ascienden hasta un 60 % entre enlaces cable y satélite, siendo el continente

africano el que sufre los costes mas elevados por enlaces privados.

Cada vez es mas comun y mas amplio el impacto de la digitalizacion, y se requiere de
una formacion que garantice conocimientos en el uso y oportunidades que ofrece. No sélo
se trata de tener o no acceso a Internet, sino de la alfabetizacién digital que ello requiere.
Mas alla de reducirse a un problema de aprovisionamiento de recursos tecnoldgicos, a
tener los ordenadores o dispositivos necesarios, y la formacion adecuada, la brecha digital
también trata los costes y facilidades para el acceso a la red, asi como la optimizacién
de la infraestructura instalada en relaciéon al entorno. Siendo que la infraestructura de
telecomunicaciones de las areas rurales y de los paises en vias de desarrollo ocasiona
una baja disponibilidad en los servicios que ofrecen los operadores, y debido a la poca
penetracion, obliga a elevar los costes, aumentando asi las distancias entre unos sectores
y otros al acceso a Internet.

Para la reduccion de la brecha digital ha de implicarse intimamente a la poblacién, ha de
ser la sociedad misma la que progrese con miras a un desarrollo sostenible.

Una opcién a todo ello son las redes ciudadanas, redes libres o redes abiertas, que consisten



en la interconexiéon de equipos con el fin de compartir recursos y conectarse, siendo
Internet el mas valorado de los recursos a compartir. De este modo, usuarios individuales
y colectivos se unen con un fin comun: ancho de banda para todos. Facilitando no sélo el
acceso, sino los costes. Son muchas las redes libres que encontramos hoy dia, aunque no

tan extendidas como gustaria. Aqui se tratard especialmente la red libre guifi.net.

1.2. Organizacién del documento

El documento se divide en ocho capitulos, organizados de la siguiente manera:

Capitulo 1: Presentacion, muestra la motivacion del proyecto, basada en las necesi-
dades digitales de la poblacion y en la desigualdad imperante. Se hace una introduccion
a las Tecnologias de la Informacién y la Comunicacion, a las redes libres y al caso de

guifi.net en particular.

Capitulo 2: Contexto, comenta cémo han evolucionado las tecnologias dentro del
ambito de las redes libres, asi como un amplio desarrollo practico y tedrico de la sosteni-

bilidad en este tipo de proyectos.
Capitulo 3: Objetivo, define los objetivos generales y especificos de este documento.

Capitulo 4: Materiales y métodos, refleja la obtencion de la informacién, los recur-

sos con los que se ha contado para la realizacion de este documento.

Capitulo 5: Planificacion y costes, muestra la historia del proyecto, su evolucion
temporal a través del diagrama de Gantt, asi como el presupuesto estimado, tanto de la
realizacion del documento, como de la posible puesta en practica.

Capitulo 6: Analisis de factores de sostenibilidad para guifi.net, expone en pro-
fundidad cada una de las areas en las que se ha enfocado la sostenibilidad, estas son en

base a factores sociales, econémicos, tecnologicos, de contenido y humanos.

Capitulo 7: ;Se puede exportar este modelo a paises en desarrollo?, muestra
las necesidades de los paises en desarrollo, asi como posibles soluciones sostenibles. Por
otro lado, expone las soluciones que ofrece guifi.net a estos casos y finaliza con el caso
concreto de los campamentos de refugiados saharauis de Tindouf (Argelia).

Capitulo 8: Conclusiones y trabajo futuro, ofrece una discusién de los resultados
obtenidos, propuestas de mejora y futuras ampliaciones.

Bibliografia y enlaces: recoge las referencias bibliograficas consultadas a lo largo de

la realizacién de este documento, asi como enlaces de interés.
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1.3. Marco de referencia

Se procede a hablar de las Tecnologias de la Informacién y la Comunicacion, las redes
libres, la red libre guifi.net, y la tecnologia WikFi.

1.3.1. TIC

Las Tecnologias de la Informacién y la Comunicacién (TIC) se refieren generalmente
a medios digitales que permiten adquirir, procesar, almacenar, distribuir y acceder a
informacion. Son herramientas estratégicas para promover el desarrollo humano, ya que
se considera la informacion y el conocimiento recursos esenciales para el desarrollo, tanto
individual como colectivo.
"Empoderamiento a través de la informacién” Richard Labelle, 2003.
En los paises en los que su nivel de desarrollo e infraestructuras lo permiten, encontramos
la tecnologia dirigida al individuo en particular.

1.3.1.1. Ambitos en los que aplicar las TIC

Son varios los &mbitos en los que aplicar las TIC [Ace06]:

= Educacién
Permiten acceder a un amplio abanico de informacién donde ampliar conocimientos
de forma instantdnea. Realizarla de forma interactiva y dinamica. Posibilita la

educacién online y a distancia.

= Salud
Se trata de una de las principales areas de desarrollo. Encontramos tres de los ocho
Objetivos de Desarrollo del Milenio dedicados a la salud: reducir la mortalidad infan-
til, mejorar la salud materna y combatir el VIH/SIDA, el paludismo, la tuberculosis
y otras enfermedades.
La telemedicina permite la prevencion, cuidado, monitoreo, diagndstico e interven-
cién de enfermedades, permitiendo el acceso a zonas poco accesibles. Asi mismo

permite la formacién o apoyo de profesionales.

= Empoderamiento de la mujer y equidad de género

Actualmente existe una evidente brecha digital de género, hay una mayor
penetracién masculina en Internet que femenina. El manejo de las TIC en ninas
y mujeres es uno de los medios para combatir las desigualdades. Podemos observar
en la Figura 1.5 que los paises europeos cuentan con una gran desigualdad de
género en el acceso a Internet, siendo Austria, Luxemburgo e Italia los que mayor
diferencia presentan. Asimismo, en la Figura 1.6 se observan casos mas extremos
como Marruecos, donde el porcentaje de hombres que hacen uso de Internet estd un
25 % por encima del de las mujeres; seguido de Turquia y Azerbaijan.
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Figura 1.5: Usuarios de Internet europeos por género [ITU]
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Figura 1.6: Usuarios de Internet no europeos por género [ITU]



= Gobernabilidad
A través de las TIC se puede ejercer una gobernabilidad participativa por parte de
los ciudadanos, que al sentir una mayor cercania se implicarian en mayor medida.
A su vez, se puede ejercer una gobernabilidad transparente de rendicién de cuentas,
favoreciendo la confianza de la poblacién, y por tanto y nuevamente, su implicacion

en la sociedad. A su vez lograria eficacia en la gestion administrativa.

= Medio Ambiente
A través de sistemas de monitoreo; participacion; ciberacciones ambientales; difusion
de conductas ecoldgicas; uso eficiente de los recursos; telemetria para vigilar
riesgos ambientales; estudios de sostenibilidad de agricultura, pesca y ganaderia;

herramientas para gestion y planificacién de los recursos hidrograficos...

= Derechos Humanos
No se cumplirian los Derechos Humanos si se negase el acceso a la libre
informacion, es por ello que las TIC son un Derecho. También pueden ser utilizadas
para la violacion de los mismos (redes y grupos de delincuencia, organizaciones
terroristas...), he ahi el desafio de hasta dénde controlar y proteger la red, entre
censura y libertad.

No sélo es necesario el acceso a las TIC, sino un uso responsable de las mismas.

» Ayuda Humanitaria y Gestion de Desastres
La informacion en tiempo real es posible gracias a las TIC, permitiendo asi la
coordinacién de acciones y recursos. Las TIC a su vez permiten llevar un registro
de la informacién en tiempo real a través de las bases de datos, y sistemas de
alerta para reducir la magnitud de determinados desastres tales como tsunamis,
huracanes... permitiendo asi avisar a la poblacion y realizar una evacuacion de la

zona.

Llevarlos a cabo supondria una importante reduccion de la pobreza y las desigualdades.

1.3.1.2. Derecho al acceso de banda ancha

Segun la Comisién Europea, Servicio Universal y Banda Ancha para Todos son dos
términos diferentes.
Hamandoun Touré, Secretario General de la I'TU, exigio en la pasada Cumbre de Naciones
Unidas de septiembre de 2010, cubrir el acceso a la banda ancha en al menos la mitad de
la poblaciéon mundial antes del 2015, asi como que el acceso a las redes de alta velocidad
sea un ”derecho civil basico” [Munl0].
Finlandia es el primer pais que ha hecho del acceso a Internet de banda ancha un derecho
fundamental, todos sus ciudadanos tendran como minimo un acceso de 1Mbps a un coste
razonable, con la intencién de ascender a los 100Mbps antes del 2015 [Rod09].



Indices para medir el impacto del desarrollo digital en el Desarrollo Humano

El término Desarrollo aparece tras la Segunda Guerra Mundial, pero no es hasta 1990
que el PNUD (Programa de las Naciones Unidas para el Desarrollo), crea el Indice de
Desarrollo Humano (IDH), y posteriormente en 1997, crea el Indice de Pobreza Humana
(IPH). No obstante, todo indicador se tambalea con la aparicién de dos tecnologias como
Internet y la telefonia mévil en 1995.

Algunos de los principales indices creados para medir el impacto del desarrollo digital en
el desarrollo humano son: el Basic Knowledge Economy Scorecard del Banco Mundial, los
indicadores TIC clave de la OCDE, ICT Development Index y los Telecommunication IC'T
Indicators de Naciones Unidas, los e-Readiness Rankings (The Economist Intelligence
Unit) o el Networked Readiness Index (Foro Econémico Mundial). Comprendiendo
dimensiones de infraestructuras, sector TIC, competencias digitales, marco legal y

regulatorio, contenidos, y servicios.

1.3.1.3. Acceso en el medio rural

Las dificultades de acceso a las Tecnologias de la Informacién y la Comunicacion en el
medio rural ya no solo se deben a las generalmente inexistentes infraestructuras de teleco-
municaciones, sino que las carencias aparecen ya con infraestructuras atin més basicas de
las que depende: la electricidad y el transporte. A su vez, las carencias de personal técnico
cualificado son tangibles, dificultando esto el mantenimiento, operaciéon y desarrollo. La
poca poblacién y su reducido poder adquisitivo favorece la no rentabilidad de inversiones
en grandes operadores de telecomunicacién, ni por parte de los habitantes, ni por parte
del gobierno para subvencionarlo.

De este modo, los agentes de desarrollo toman un papel fundamental en el progreso de las
areas rurales, pudiendo, ya no sélo facilitar los medios para comunicaciones y servicios,
sino dotar de una formacién a la poblacion local, convirtiéndoles asi en sus propios agentes

de desarrollo, y, por tanto, hacerlo sostenible en el tiempo.

La brecha digital la sufren las tres cuartas partes de la poblacion, y fue desde los
paises en desarrollo desde donde se motivé la principal cumbre internacional al respecto,
la Cumbre Mundial de la Sociedad de la Informacion, celebrada en Ginebra en 2003 y en
Tunez en 2005. En los mercados liberalizados, las politicas de infraestructura se apoyan
en los fondos de acceso universal, donde las empresas de telecomunicacién aportan un
porcentaje de sus beneficios. Asi, el acceso compartido se convierte en la mejor opcion
para medios rurales y paises en desarrollo, donde suele llevarse a cabo a través de puntos
de acceso publico como telecentros y bibliotecas.



1.3.1.4. Espana ~ Europa ~ Paises en desarrollo

Espana ha tenido tradicionalmente una de las penetraciones de Internet més bajas
en Europa [LJ09]. En términos generales, Espana es uno de los paises con menos nivel
tecnologico y la mas baja inversion en investigacion y desarrollo tecnologico de Europa.
Por otra parte, Espana cuenta con una poblacién en rapido envejecimiento, que no van a
compensar el retraso en la penetraciéon de Internet en el corto plazo a pesar de los intentos

del gobierno de fomentar su uso entre las personas de mas edad.

Agenda Digital Europea

Recoge las mejoras que han de realizarse en el ambito de las TIC dentro de Europa.
Forma parte de una de las siete iniciativas del programa Europa 2020 [48], que consiste

en una estrategia de crecimiento de la UE.

Contempla siete objetivos [COM10]:

= Creacion de un mercado unico digital.
Con el objetivo de superar el gran problema de fragmentacién existente. Para dar
determinados servicios por Internet se ha de negociar con las agencias de gestién
de derechos de cada uno de los veintisiete paises de la UE. Debiendo mejorar su
gobernanza y transparencia las sociedades de gestién de derechos. Senala también
que una oferta comercial legal serfa el mejor antidoto contra la pirateria. Y por

ultimo, solicita se cree una directiva europea sobre obras huérfanas.

= Mejorar las condiciones para los productos TIC e interoperabilidad entre los
servicios.
Con mejoras en el establecimiento de normas y promoviendo un mejor uso de las

mismas, asi como mejoras en la interoperabilidad a través de la coordinacién.
= Impulsar la confianza y la seguridad de Internet.

= Garantizar un acceso a Internet mucho mas rapido.
Garantizando la cobertura universal de la banda ancha con velocidades crecientes;
fomentando el despliegue de las redes NGA 1: asi como una Internet abierta y

neutral.

= Estimular la inversién en investigacion y desarrollo.
Incrementando esfuerzos y eficiencia, explotando el mercado tinico para impulsar la
innovacién en TIC, e iniciativas a favor de la innovaciéon abierta lideradas por la

industria.

1Se basan en tecnologia de fibra 6éptica hasta el usuario



= Mejorar el conocimiento de los ciudadanos, las habilidades y la inclusion.
La alfabetizacion digital es la clave principal en la lucha contra la brecha digital,
ya no solo en la formacién de usuarios, sino que se requiere formar a técnicos y
personal cualificado que puedan ir més alla de lo basico y dar soporte a los usuarios.

Creacion de servicios digitales incluyentes. Aqui entrarian bibliotecas, telecentros...

s Aplicar las TIC para abordar los retos de la sociedad actual.

Contemplandolas al servicio del medio ambiente; en una atencién sanitaria sosteni-
ble que las tome como apoyo para una vida digna y autonoma; para promocionar la
diversidad cultural y los contenidos creativos; para la administracién electronica; y
para los sistemas de transporte inteligentes a favor de un transporte eficiente y una
mejor movilidad.

La fragmentacion y complejidad del actual sistema de concesion de licencias obs-
taculizan la digitalizacion de gran parte del patrimonio cultural europeo. Por ello
se pretende mejorar la autorizacién de derechos de la Europeana [49] (biblioteca
publica digital de la UE).

1.3.2. Redes libres

A continuacién se comenta la filosofia y objetivo de las redes libres; la historia y
trayectoria que han seguido desde su aparicién en diversas formas; las licencias y el marco
regulatorio en que se rigen; y las tecnologias de las que hacen uso.

1.3.2.1. Filosofia y Objetivo

También conocidas como redes abiertas, redes ciudadanas, y, en algunos casos como
redes comunitarias. Las redes libres nacen con el objetivo de crear una nueva red, libre y
comunitaria. Se trata de la interconexion inaldmbrica de equipos que comparten recursos
que ofrecen los propios ciudadanos, creadores de la red; asi como creacion de contenidos
y comunicacién. Para la conexion inalambrica se hace uso de frecuencias disponibles, que
no requieren licencia, segin la CNAF.

Estan formadas, administradas y gestionadas por los propios usuarios: personas
individuales, colectivos, entidades, administraciones y/o empresas.

Siendo sus objetivos:

= Crear una red de acceso libre y gratuito.

= Acercar la tecnologia y favorecer la comunicacién de la sociedad, eliminando la
brecha digital.

= Crear una red paralela para emergencias o catastrofes caso de colapso de las redes
de comunicacion habituales.

Es una red con la misma estructura y los mismos protocolos que Internet (IP, OSPF,
DNS, BGP,...) pero que funciona de forma independiente.
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1.3.2.2. Historia y Trayectoria

A mediados de los '70 surgen en Estados Unidos iniciativas de interconexion de equipos

con fines de compartir informacién y/o recursos como:

» CM, Community Memory (Berkeley '74) Iniciativa de Lee Felsenstein, Mark
Szpakowski y Efrem Lipkin, donde a través de terminales situados en lugares
publicos establecian foros de discusién. [AS97]

s EMISARI, Emergency Management Information Systems And Reference Index
(Estados Unidos '71) Iniciativa de Murray Turoff. [Hil93] [VTHO09]

= CONFER. Iniciativa de la Universidad de Michigan como Sistema de Conferencias
Informatizado. [Ser98]

En Chicago en 1978, Ward Christensen y Randy Suess crean la primera BBS (Bulletin
Board System), permitiendo a los ordenadores interconectarse a través de la linea
telefénica [Pac01]. Estas BBS's fueron la base de lo que hoy dia se conoce como redes
ciudadanas. En 1984, el Dr. Thomas M. Grundner, del departamento de Medicina Familiar
de la Case Western Reserve University en Cleveland (Ohio), establecié la BBS St. Silicon's
Hospital and Information Dispensary para dar respuesta en 24 horas por los estudiantes
a las preguntas médicas. Este éxito llevé a Grundner, apoyado por la Universidad, a crear
la primera red ciudadana, la Cleveland Free-net (1986) [Jon03].

Ejemplo que fue seguido por algunas como:

» BST, Big Sky Telegraph (Montana '88), primera red ciudadana rural. Frank y Reggie
Odasz. [SK02]

» PEN, Public Electronic Network (California '89), Ayuntamiento de Santa Ménica,
Ken Philips. [HHTO00]

» NCF, National Capital Freenet (Ottawa '93), Universidad de Carleton. [Pat97] [4]
» SCN, Seattle Community Network (Washington '94). [5] [VKO05]

» BCN, Boulder Community Network (Colorado '94). [23]

» BEV, Blacksburg FElectronic Village (Virginia '93). [6]

» VTN, Victoria Telecommunity Network (Columbia Britanica '95). [7]

En 1989 se asociaron en el NPTN (National Public Telecomputing Network),
apareciendo las primeras redes ciudadanas europeas en el 1991 [San99]:

» Helsinki (Finlandia '93)

» Nuremberg-Erlangen (Alemania)
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Con el tiempo, la NPTN pasé a ser la OFCN (Organization for Community Networks,
1998). [8]

Mientras, en Latinoamérica aparecieron:
» Funredes 95 [9]
» Mistica [10]

» Colnodo (Colombia '94) [11]

Es en 1994 cuando las redes ciudadanas cogieron fuerza en Europa, naciendo:

» DDS, De Digitale Stad (Amsterdam). [12]
» RCM, Rete Civica di Milano (Milan). [13]

» IPERBOLE, Internet PER BOLogna e I Emilia-Romagna (Bolonia). [14]

Las redes ciudadanas de la region de la Lombardia se coordinan mediante la AIREC
(Associazione Informdrica € Reti Civiche) [San99).

Es en octubre de 1995 cuando aparece la primera red ciudadana en Espana, TINET,
Tarragona InterNET, iniciativa de un grupo de universitarios del departamento de
ingenieria informatica de la universidad de Rovira y Virgili (Tarragona). Fundacié Ciutat
de Tarragona (municipal). Modelo tomado de IPERBOLE, que proporciona acceso
gratuito a Internet a entidades sin animo de lucro de la zona, y también servicios de
e-mail y de acceso a informacion local gratuita para toda la ciudadania. [15]

» BCNet, Barcelona Civic Network (Barcelona '96) Artur Serra desde Universitat
Politecnica de Catalunya, Pangea y el Capitulo Catalan de la Internet Society [Ser96]

e Nou Barris [16]
e Ravalnet [17]

e Sants-Montjuic

Mataré Online (Cataluna)

Callis (Cataluna)
» Sta. Cristine de Aro (Cataluna)

Zonas de Castilla y Aragén: proyecto europeo EPITELIO [18] [Gio03]

La EACN (European Association for Community Networking) coordinaba las redes
ciudadanas europeas [San99].

12



» UK Communities Online (Reino Unido 95), creada por tres activistas sociales

britdnicos (Michael Mulquin, David Wilcox y Richard Stubbs) [19]

» Villes Numerisées (Francia '96), Parthenay, impulsada desde el Ayuntamiento. [47]

En el ano 2001 aparece RedLibre como movimiento de las redes ciudadanas, y en el 2002,

con el fin de facilitar soporte legal a los usuarios de este tipo de redes, se crea en Espana
la Asociacién Nacional de Usuarios de Redes Inaldmbricas (ANURI). [Jai02]

El Congreso Global sobre Redes Ciudadanas sélo se ha celebrado en tres ocasiones:

» [ Congreso Global sobre Redes Ciudadanas (Barcelona, 2000)

» II Congreso Global sobre Redes Ciudadanas (Buenos Aires, 2001)

» IIT Congreso Global sobre Redes Ciudadanas (Montreal, 2002)

Se fueron abriendo numerosas comunidades inaldmbricas por todo el mundo que no tar-

darian en caerse debido a los altos costes que antes suponian las infraestructuras reque-

ridas, a la falta de coordinacion entre comunidades y a la falta de colaboracién general.

Estas dos ultimas siguen siendo tarea pendiente para una mayor difusién de las redes li-

bres, pero la primera no sélo ha dejado de ser obstaculo, sino que con el actual desarrollo

de los firmwares que aumentan las capacidades de los routers inalambricos domésticos,

las redes libren vuelven a coger fuerza.

En el 2004, se establece guifi.net (Cataluna).

ANURI: Los principios de la Asociacion Nacional de Usuarios de Redes Inalambricas
(ANURI) [Jai02] se constituyen como:

1.

Asociacién nacional que una a los usuarios de redes inaldmbricas, defienda los

intereses de estos y sirva para establecer relaciones con las administraciones.

Se acuerda mantener la actual Asociacién Nacional de Usuarios de Redes
Inaldmbricas (ANURI), siempre que se creen nuevos estatutos discutidos de forma
consensuada y se renueve la Junta Directiva.

. Aunque los estatutos se realicen de forma consensuada por todas las comunidades

inaldmbricas que quieran participar, la inscripciéon como miembro de la asociacion

se realizara individualmente por cada persona a titulo particular.

. La diferencia entre RedLibre y ANURI radica en su actividad, la primera sera el

movimiento y la segunda su representacion legal. En un principio se utilizaré la web
y los recursos de RedLibre para la coordinacion de ANURI.

Los objetivos de la Asociacién son:
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= Servir como soporte a los grupos que no quieran constituir su propia asociacion.
= Fomentar el asociacionismo en las comunidades inaldmbricas.

= Colaborar en la creacién de proyectos destinados a fomentar las redes libres

inalambricas.
= Ayudar en la busqueda de financiacién para los grupos locales.

» Conseguir un numero suficiente de socios que demuestre un movimiento real y

relevante.
6. Para conseguir los objetivos anteriores se acuerda, entre otros:

= No poner cuota para ser miembro de la Asociacion.

= Encontrar la maxima representacion de las comunidades inalambricas dentro

de la Junta Directiva, a través de un vocal o similar.

7. Los asistentes se comprometen a colaborar en la elaboracion de los nuevos estatutos
y a participar en las reuniones/IRC que sean necesarias para llevar esto adelante.

1.3.2.3. Licencias y marco regulatorio

La Licencia Procomin Inaldmbrica (Procomun de la XOLN) describe los términos
y condiciones de una red abierta con el objetivo de que aquellos individuos, colectivos,
empresas o administraciones que lo deseen, puedan acogerse a ellos o bien manifestar su
apoyo.
Cuando la comunicacién es inalambrica, se refiere a que ésta se realiza en exteriores del
espacio radioeléctrico publico de uso comin, y en el que no se requiere ninguna licencia.

Principios:

1. Eres libre de utilizar la red para cualquier propésito en tanto no perjudiques el

funcionamiento de la propia red, o la libertad del resto de usuarios.
2. Eres libre de saber cémo es la red, sus componentes y como funciona.

3. Eres libre de usar la red para cualquier tipo de comunicacién y difundir su

funcionamiento.

4. Incorporandote a la red, ayudas a extender estas libertades en las mismas

condiciones.

La licencia se basa en valores de libertad, igualdad de oportunidades, solidaridad y
fraternidad a través del derecho a comunicarse libremente. Contando con una gestién
publica carente de jerarquias, donde todo el que lo desee pueda participar.

Se dard prioridad al trafico interactivo (mensajerfa instantdnea, conferencias de voz sobre
IP, navegacién web,...) frente al masivo o diferido (transferencias, correo electrénico,
copias,...). No se puede garantizar la disponibilidad de la red, pero se procurard publicar

informacion sobre su estado.
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Se utilizara el espacio radioeléctrico que no requiera licencia, cuyo uso comunitario
prevalecerd sobre el privativo. Quien se acoja a esta licencia se compromete a hacer un
uso responsable de este bien escaso y a ajustar las potencias de emision.

Cada miembro es responsable de su seguridad, cifrando sus comunicaciones y habilitando
cortafuegos en los extremos de la red publica si asi lo desea.

La red abierta no se hace responsable de los danos causados a sus miembros, ni al uso
que estos hagan de la red, o a los contenidos que se publiquen.

Se tiene libertad para crear todo tipo de contenidos y servicios, que salvo especificar lo
contrario se consideraran de libre distribucién en las mismas condiciones (licencia cc-by-
sa). Los servicios se consideran una autoprestacién sin garantia alguna de servicio.

En todo caso, los miembros se comprometen a no generar trafico de contenidos ilegales,
ofensivos o indeseables, ni a enviar mensajes no solicitados (spam).

El acceso a Internet puede hacerse de dos modos:

= Basado en la explotacion de los excedentes de acceso de miembros de la red.
Cuando se realiza sin contraprestacion econdémica, este acceso es un privilegio
que otorga el que comparte dicho excedente, y no un derecho, ni tampoco un
servicio. Asi, la red actia como el vehiculo que permite una consolidacién agregada
de autoprestaciones, y como tal, no aplican las disposiciones reguladoras de los
mercados de telecomunicaciones, ni ninguna restriccion contractual o regulacién

sobre la redistribucién del ancho de banda.

= Acceso a Internet como servicio. En este modelo los usuarios pueden adoptar las
formulas de financiacion y gestion que acuerden oportunas.

[Guil0]

1.3.2.4. Tecnologias

Se comentan a continuacién, los servicios que puede ofrecer la red, asi como algunos

casos de estudio.
Servicios que puede ofrecer la red

Los servicios han de ser tiles para la comunidad, con soluciones sencillas y replicables,

lo cual abrira puertas a otras comunidades y a la consecucién de recursos.

Se podrén prestar servicios como navegacion por Internet, correo electrénico, chats,

buzoén de voz, servicios de VolP, aplicaciones store-and-forward...

Para cubrir necesidades de informacién y conocimiento se pueden ofrecer cursos vir-

tuales y procesos de colaboracién electrénica, como consulta e intercambio de informacién.
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A su vez, se pueden considerar vinculaciones a redes de comercio electrénico, favore-
cer la intermediacién financiera, proveer de acceso a servicios electronicos del Estado a
nivel nacional o regional, ofrecer servicios de gobierno electrénico y gobernabilidad local,
actuar de pequeno proveedor de servicios o microtelco brindando conexion a otras orga-
nizaciones, desarrollar aplicaciones locales como monitorear recursos naturales, sistemas

de informacién internos para distribuir la informacion...

La convergencia con otros medios (emisoras, periddicos locales, redes celulares...) puede
permitir ampliar la cobertura de la red a mas personas. Ademas de ordenadores, podemos
contar con PDAs o teléfonos méviles.

Siempre hemos de preguntarnos si los cambios estan siendo demasiado radicales. Es
importante que los servicios prestados no alteren la vida cotidiana de los usuarios/as, que

sean cercanos, de uso sencillo y conocido.

A su vez hay que considerar aspectos de politica local e institucional, prioridades,
capacidades, disponibilidad tecnolégica y de recursos financieros, principios de desarrollo
comunes a las instituciones promotoras... Todo ello sin olvidar promover el uso de la tec-

nologfa y realizar procesos de capacitaciéon. [TRIOT7]

Algunos casos de estudio

= Proyecto WiFi Itinerante en Alto Vera, Paraguay

Conectaba de forma asincrona las poblaciones aisladas a Internet. Cinco localidades
aisladas del departamento de Itapua accedian a servicios de Internet en diferido
gracias a un vehiculo con un punto de acceso movil que recorria las localidades
recolectando y distribuyendo informacion, para luego sincronizarse conectandose
a Internet, permitir la descarga de informacién de las comunidades y guardar la
solicitada.

Solucién establecida considerando las dificultades topograficas, utilizando enlaces
radio de corta distancia y antenas de bajo costo. Actualmente la estrategia del
proyecto ha progresado proporcionando conectividad en tiempo real.

» Sistema de Informacién y Comunicacién Camari de Ecuador [20]
Camari es una palabra quechua que significa: ”agrado” o "regalo”

Con el comercio electrénico se facilita la consulta e intercambio de informacion
sobre temas concretos. A través de redes inaldmbricas se conectan algunos de

sus infocentros (centros con acceso a Internet) para proveer a las comunidades
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campesinas y artesanas informacion sobre productos, precios, mercados...

» Sistema de Informacién Agricola en Huaral Valley, Pert [21]

Red de telecentros interconectados a través de una red inalambrica con el fin de
proveer a campesinos y campesinas de informacién agraria.

Este proyecto contaba con una débil prevision de la sostenibilidad financiera, para
cubrir los costos de mantenimiento la organizacién gestora del proyecto decide cobrar
en la tarifa de agua 1 délar adicional; pero el estudio previo de sostenibilidad social
también se tambalea, pues no todos estan conformes con esta decisién. De modo
que con los recursos disponibles se decide actuar, y en los telecentros se inicia
una campana de capacitaciones gratuitas sobre informética e Internet a todo/a
agricultor/a interesado/a. Lo cual nos muestra, que cambiando el objetivo inicial se

puede recuperar las caidas de la sostenibilidad.

» Piloto de red Mesh en Sopachuy, Bolivia ~ IICD [24]
International Institute for Communication and Development (IICD)

La instalacion de los equipos del proyecto se hizo de forma conjunta entre las
organizaciones y el personal técnico local, dando lugar a una instalacién robusta
y capacitando al personal local para que se encargue del mantenimiento, gestion y
operacion de la red.

Se favorecié también la sostenibilidad financiera del proyecto compartiendo los
costos con socios estratégicos al compartir su enlace satelital a través de la red

mesh.

1.3.3. guifi.net

La red libre guifi.net nacié en Catalunia y poco a poco va abriéndose al resto de la

peninsula, con proyectos también en el Sdhara Occidental, México, Argentina e India.

[ J
quifi-net
Figura 1.7: Logo de guifi.net
Guifi.net consiste en una red paralela a Internet a través de la interconexién de equi-
pos en su mayoria por enlaces inalambricos WiFi, utilizando las frecuencias disponibles

sin necesidad de licencia previa segiin CNAF. Ultimamente se est4 empezando a extender
fibra dptica.
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Inicialmente sélo era interconexion de equipos con el fin de compartir recursos y co-
municarse, posteriormente algunos de esos equipos se abastecian de un ISP, con lo cual
compartian su banda ancha con el resto de usuarios de guifi.net, y actualmente ya se
provee a la red a través de RIPE?. Guifi.net es un LIR (Local Internet Registry), y por

tanto, puede obtener rangos de direcciones.

Observando que su pilar fundamental es la interconexién de equipos, es evidente que
cada uno actuard de cliente y servidor a la vez al aceptar las conexiones de otros nodos,
siendo que si el usuario A y su vecino B estan interconectados, A accedera a los recursos
de B y B accedera a los de A. De tal manera, que cuanto mayor sea el niimero de personas
en la red, mayor sera el nimero de servicios e informacion accesibles. Esto hace que la

red sea muy escalable.

Es importante tener claro que no se trata de un ISP y que no se necesita Internet para
acceder a la red guifi.net, esto nos lleva a su punto mas interesante, el poder dotar de co-
nexion a una determinada zona donde no llegan ISPs, ademaés de suponer una alternativa
para catastrofes naturales donde puedan caer o colisionarse los canales habituales.

La red esté formada por usuarios individuales y colectivos, siendo propiedad de todos los

que la componen.

Se trata de una tecnologia de espectro disperso, donde las bandas de frecuencia se
utilizan sin licencia, y, en funciéon de la regulacion de cada pais, pueden ser usadas
obteniendo un registro. Esto lo convierte en una tecnologia inalambrica de facil y rapida
instalacién, asi como gastos accesibles. Juega por tanto, un papel fundamental en el
desarrollo de areas poco accesibles o con escasos recursos.

1.3.3.1. Historia y evolucién

Las pruebas comenzaron en El Serrat del Seri de Gurb. En el 2001 se construyé un
enlace 802.11b partiendo de los tubos de patatas Pringles, pero resulté inestable. Se cons-
truyeron entonces antenas mas elaboradas, pero la lluvia las inutilizaba durante horas.

Asi se fueron encaminando los pasos con vistas de un sistema viable.

Finalmente, en 2004 arrancé definitivamente. A través del forum del proyecto comes-
fa.org se hicieron las primeras pruebas con equipos comerciales, enlazando El Serrat de
Gurb con el Seminario de Vic. A estos avances se unieron los primeros enlaces estables
entre Calldetenes, Gurb, Santa Eugenia de Berga y Vic el mes de mayo.

La creciente incorporacién de nodos en distintos municipios y comarcas, mostraba que

el proyecto no debia estar sujeto a una determinada ubicacién geografica, sino que cual-

2RIPE Network Coordination Centre. Organismo que coordina el direccionamiento de Internet en
Europa.
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Figura 1.8: Incremento anual de guifi.net [guifi.net]

quiera debia poder montar una red guifi en su territorio.

En el 2007 se celebr6 en Vic el congreso internacional WSFII ( World Summit for Free
Information Infraestructures).

En el 2008 se cre6 la Fundacion privada para la red abierta, libre y neutral gui-
fi.net [22] como instrumento al servicio del proyecto. Se trata de un operador més de
telecomunicaciones inscrito al registro de la CMT (Comisién para el Mercado de las Te-
lecomunicaciones, abril de 2009), y conectado al CATNIX (punto neutro de Internet en
Cataluna, noviembre de 2009). Esta opera como ONG con proyectos en Africal, Asia y

América.

Guifi.net es Premio Nacional de Telecomunicaciones (2007) y uno de los miembros
integrantes de la Red de Living Labs de la Unién Europea (conferencia ICT2008). Tiene
también otros premios como: Premio Vilaweb (2004); Premio al proyecto asociativo més
innovador (Consejo Nacional de Juventud de Cataluna, 2006); Premio IGC Ciudad del
conocimiento (Internet Global Congres, 2007).

Actualmente guifi.net se compone de 28.398 nodos (18.145 operativos, activos), cuyos

'En un proyecto conjunto junto a la ONG Terrassaharaui, en diciembre de 2009, se despliega la red guifi.net entre

diversos campamentos de refugiados saharauis.
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enlaces inaldmbricos suman 33.168,5 Km lineales. [Figura 1.9]

Nombre de zona Conectado Proyectado En construccion En pruebas Total
africa 16 1] 21
America 81 1 59
Asia E 1] 5
Benicarlo a 0 0
Europe 9,187 357 28.279
lavapies 0 0 0
9,289 358 28,394

Figura 1.9: Nodos de guifi.net en el mundo [guifi.net]

Y dentro de Europa, se concentran en su mayoria en la peninsula Ibérica, como
podemos ver en uno de los multiples mapas que nos ofrece guifi.net. [Figura 1.10]

Espaﬁa.'

(Spain) ¥

=Ll nalaga
Gibraltar

Figura 1.10: Areas de Espana donde se concentran nodos de guifi.net [guifi.net]

1.3.4. WiFi
Fuente: Wikitel [43]
WiFi (Wireless Fidelity) es el estdandar creado por el IEEE para las Redes de Acceso

Local Inaldmbrico (WLAN) donde se especifica la subcapa fisica (PHY) y de acceso al
medio (MAC) de una red local con conexién inaldmbrica.

Sus principales aplicaciones, son los hot-spots (hoteles, aeropuertos, estaciones de ser-
vicio, centros comerciales, etc.), en los que se ofrece acceso a Internet, en muchos casos, de
forma gratuita. También es ampliamente utilizado en el entorno empresarial y residencial
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para la construccion de redes de area local inalambricas. Otra de las aplicaciones de WiFi
es la sustitucion de las redes de telefonia celular en areas con cobertura. Sin embargo,
este tipo de desarrollos cuenta con numerosas dificultades en ambitos como la seguridad

en las comunicaciones, el control de trafico o el roaming.

1.3.4.1. Arquitectura del estandar WiFi IEEE 802.11

La arquitectura del IEEE 802.11 estda formada por una serie de elementos que in-
teraccionan para proveer movilidad a las estaciones en una red local de acceso, que sea
transparente a las capas superiores. El elemento bésico de las redes de acceso definido
en el estandar es la estaciéon (STA en el estandar), definida como cualquier elemento que
contenga una capa de Control de Acceso al Medio (MAC) y una capa Fisica (PHY) acorde
con lo definido en el estandar. Las estaciones pueden ser moéviles, portatiles o estaciona-
rias. En las LANs inalambricas basadas en el IEEE 802.11 se pueden diferenciar dos tipos
de elementos habituales, la estacion wireless o tarjeta de red inalambrica (llamada NIC
o simplemente STA) y el punto de acceso (AP en sus siglas en inglés Access Point). Los
dos elementos son STAs en la estricta definicién del término, pero el AP es un dispositi-
vo con funcionalidad anadida ya que incluye una interfaz de red adicional normalmente
conectada con una red de cable como Ethernet.

El elemento bésico de una LAN basada en WiFi es el Basic Service Set(BSS). La
distancia de comunicacion directa entre dos estaciones viene limitada por las capacidades
de los distintos PHY definidos en el estandar. Para extender la distancia de cobertura de
una red inaldmbrica, las BSS, en lugar de ser unidades independientes, se pueden incluir
dentro de una unidad mayor llamada Fztended Service Set(ESS) . El estandar define, por
otro lado, una serie de servicios que se tienen que proveer en cualquier implementacion del
mismo: servicios de autentificacion, privacidad y entrega del MSDU (MAC Service Data

Unit), asociacién, distribucion e integracion.

1.3.4.1.1. Modulacién

Las modulaciones que se utilizan son DBPSK ( Differential Binary Phase Shift Keying)
y DQPSK (Differential Quadrature Phase Shift Keying) para velocidades de transmisién
de 1y 2 Mbps respectivamente. La técnica DSSS (Direct Sequence Spread Spectrum) uti-
lizada por las redes WiF'i usa una secuencia chip de 11 bits llamada secuencia Barker para
ensanchar el espectro en 11 veces con la consecuente reduccién de potencia RF. Todas las
estaciones en una red 802.11 usan la misma secuencia de 11 bits. En el transmisor una
funciéon EX-OR combina la trama con la secuencia Barker para que cada bit de la trama
se combine con la secuencia de 11 bits. En el receptor la senal DSSS se convoluciona con
la secuencia Barker y se correla para recuperar la trama y evitar las interferencias.
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Canales WiFi

Cada canal ocupa 22 MHz de ancho de banda y la forma espectral de los canales se re-
presenta por una funcién sinc(X). La méascara de transmisién del canal DS, en el estdndar
IEEE 802.11, especifica que en recepcién los primeros productos de intermodulacién de-
ben ser filtrados a -30dBr y el resto de productos a -50dBr. Esto solamente permite tres
canales no interferentes espaciados 25MHz en la banda de 2.4GHz (ver en la siguiente
figura), a pesar de que se definen 14 canales de operacién en esa banda.

En los productos comerciales actuales, la potencia nominal de transmision es 100mW.

0de
-30dB
-50 dB
fo - 22 MHz fo - 11 MHz fo + 11 MHz fio + 22 MHz
Forma de transmision del canal

Sepacion minima de

canales entre

frecuencias certrales _—\\‘\

25 MHz 25 WHz

2412 GHz 2437 GHz 2462 GHz |
2400 GHz Canal 1 Canal & Canal 11 2483 GHz

Figura 1.11: Modulacién WiFi

1.3.4.1.2. Evolucién de los estandares de la familia IEEE 802.11 WiFi

En junio de 1997 se presentd el estandar para redes inalambricas al que se deno-
miné [EEE 802.11, que especificaba una frecuencia de operaciéon de 2,4 GHz con niveles
de transmisién de datos de 1 a 2 Mbps. A finales de 1999 aparecié la versién 802.11b vy,
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entre otras, una de sus mejoras pasa por la compatibilidad con otros sistemas inalambri-
cos, con una velocidad que llega a los 11 Mbps en 2,4 GHz contando con nuevas técnicas de
modulacién que aprovechan de manera mas eficiente el espectro. Esta version resulté mas
difundida que la anterior y es el soporte para la certificacion WiFi. Este estandar utiliza
la técnica DSSS y entre sus caracteristicas, destaca el uso de la modulacion QPSK y de
la codificacién CCK (Complementary Code Keying).

El estandar 802.11a aparecié al mismo tiempo que el 802.11b y conlleva una mejora
en la velocidad de transmision ya que puede llegar a los 54 Mbps en una banda UNII a
5GHz y minimiza el ruido causado por las interferencias que rebotan en las paredes gra-
cias a usar una multiplexaciéon OFDM ( Orthogonal Frequency Division Multiplexing), con
el inconveniente de utilizar una frecuencia distinta a la de 2.4 GHz, que es de uso comun
(y por tanto no requiere licencia), aunque beneficidandose de que en 5 GHz las interferen-
cias son menores. Este protocolo utiliza distintos esquemas de modulacion, como son el
BPSK, QPSK, 16-QAM y 64-QAM y supera claramente en velocidad de transmisién al
802.11b. Entre sus inconvenientes resalta el bajo rango de cobertura, la localizacién de
frecuencia de 5 GHz que no esta asignada en todos los paises y la ausencia de mecanismos

que garanticen un grado de servicio.

El estandar 802.11g es otra extensién importante de 802.11b, que adopta ventajas de
los dos protocolos comentados. Utiliza la banda de 2.4 GHz y una multiplexacién OFDM
y puede llegar hasta los 54 Mbps de su antecesor 802.11a. Uno de sus puntos fuertes es
la compatibilidad de sus equipos con los del ya expandido protocolo 802.11b.

La version IEEE 802.11d es una evolucién mejorada del 802.11b aunque en distinta
frecuencia. Este constituye un complemento al nivel de control de Acceso al Medio (MAC)
en 802.11 para proporcionar el uso, a escala mundial, de las redes WLAN del estandar
802.11. Con ella se permite a los puntos de acceso comunicar informacién sobre los canales

de radio admisibles con niveles de potencia aceptables para los dispositivos de los usuarios.

Por su parte, el IEEE 802.11e es un protocolo destinado al aumento de seguridad y
grado de servicio. Se puede aplicar sobre los estandares fisicos a, b y g de 802.11. La fina-
lidad es proporcionar claves de servicio con niveles gestionados de QoS para aplicaciones
de datos, voz, video y videoconferencia. La extensién IEEE 802.11e introduce dos nue-
vos métodos de acceso, el HCF (Hybrid Coordination Function) y una extensién al DCF
actual llamado EDCF (Enhanced DCF) para soportar opciones de calidad de servicio en

los sistemas comerciales.

El 802.11f pretende anadir un hand-over en el que se puedan conectar distintas redes
de telecomunicacién mediante el protocolo 802.11. Su objetivo es lograr la interoperabi-
lidad de puntos de acceso dentro de una red WLAN mutiproveedor. El estandar define
el registro y puntos de acceso dentro de una red y el intercambio de informacién entre
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dichos puntos de acceso cuando un usuario se traslada desde un punto de acceso a otro.

El protocolo 802.11h busca regular la transmision de la potencia y la seleccion de los
canales a fin de que el 802.11a por los reguladores europeos ya que los reglamentos para
la banda de 5 GHz indican que los productos deben tener un control de la potencia de
transmisién (TPC) y seleccion de frecuencia dindmica (DFS).

El 802.11i es otro proyecto con el que se pretende mejorar la seguridad, punto débil
del estandar 802.11, basado en el algoritmo WEP con nuevos métodos de encriptacién y

procedimientos de autentificacion.

El 802.11j trabaja en la fusién del 802.11a e Hyperlan2 con el fin de obtener lo mejor
de los dos. Es una extension de la regulacion en Japén para permitir el uso del 802.11a

en Japon.

El 802.11k es el encargado del estudio de medir los recursos de radio, como por ejem-
plo qué datos recoger y cémo hacerlo. El 802.11c desarrolla novedades disenadas para
mejorar los puntos de acceso. El 802.11m es el encargado de supervisar y mantener to-
dos los otros protocolos asi como sus publicaciones. Finalmente, el 802.11n es la nueva
generacion, donde se prevé una velocidad de hasta 100 Mbps y se busca una modificacion
del acceso a las capas tanto fisica como de control.

1.3.4.1.3. Atribucién de frecuencias del estandar IEEE 802.11 WiFi

A nivel mundial, la frecuencia mas usada y popular para el estandar WiFi es la de 2.4
Ghz. Dicha frecuencia es de uso comun en practicamente todos los paises, ya que se trata
de una frecuencia reservada para la investigacion, educacion o sanidad. De todas maneras,
las frecuencias de uso comtn varian de regién en regién y de pais en pais. Especificamente,
en Europa, las frecuencias asignadas a la banda ISM (Industrial, Scientific and Medical
band) estan alrededor de los 2,4 GHz.

La atribucién de frecuencias y el uso de la banda ISM en Espana estan regulados por
el Cuadro Nacional de Atribucién de Frecuencias (CNAF) y mds concretamente por la
banda de 2,4 GHz por la UN-85.

En Estados Unidos la FCC (Federal Communications Commission) asigna las frecuen-
cias de la banda ISM por canales. Los dispositivos comerciales, generalmente, funcionan
de acuerdo a estos canales pre-asignados.
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Capitulo 2

Contexto

Dime y olvidaré,

muéstrame y puede que recuerde,
pero involicrame, y comprenderé.
(Confucio)

Este capitulo se centra dentro del marco de la sostenibilidad aplicada a las TIC,
comentando éxitos y fracasos de proyectos, diversos estudios y particularidades para las
redes libres. Previamente se comenta la evoluciéon que han tenido las tecnologias en las
redes libres.

2.1. Evolucién de tecnologias aplicadas en redes

libres

Los verdaderos inicios de guifi.net nacen en 2001 con una antena realizada a partir de
un tubo de patatas de la marca pringles [Figura 2.1], con lo que construyeron un enlace
802.11b. Estas antenas caseras permitian el enlace, pero de forma inestable, consiguiendo

solo la mitad del ancho de banda tedrico.

Figura 2.1: Antena fabricada a partir de un tubo de patatas [pinedasensefils.cat]

Posteriormente hicieron unas antenas mas elaboradas, a partir de tubos de PVC, hilo
de cobre, papel de aluminio, aislandolo con silicona y cinta aislante. Estas proporcionaban

25



conexiones con el maximo ancho de banda tedrico (11Mbps), pero no estaban preparadas

para determinadas condiciones climéaticas.

Estas alternativas fortalecen a este tipo de redes, dado que actualmente los equipos
de fabrica son mas accesibles y logran cubrir lo que recursos tan elementales ya cubrian
en parte.

Generalmente las redes libres se han apoyado en tecnologias inalambricas como WiFi,
pero ha habido también muchas por comunicaciones via radio. Actualmente, el crecimien-
to de guifi.net, ha permitido a esta red libre en particular, realizar tramos con fibra éptica
(aprovechando las infraestructuras piblicas para su despliegue) que facilitan conexiones
de grandes distancias.

En el ambito de las areas rurales y los paises en desarrollo, encontramos también
tecnologias como WiLD, WiMAX| y un revolucionario estdandar de reciente aparicion, el
IEEE 802.22.

En julio de 2011 aparecié un estandar para la Wireless Regional Area Network
(WRAN), el IEEE 802.22, que hace un uso oportunista y compartido de los espacios
blancos del espectro de frecuencia de los canales de television. El buen uso de ese espectro
puede ofrecer acceso de banda ancha a zonas digitalmente abandonadas. Se basa en
técnicas de Radio Cognitiva ' (CR). Estas redes aseguran que no haya interferencias
con las televisiones digital y analdgica, ni con dispositivos de baja potencia con licencia
como los micréfonos inalambricos. En este documento no se entrara en detalle en este

estandar, dejandolo abierto a trabajos futuros.

2.2. Exito o fracaso de proyectos TIC en paises en

desarrollo

Criterios de una evaluacion de proyectos [Beb10] [Con05], que permiten obtener una
medida objetiva de la rentabilidad de un proyecto:

= Pertinencia: Adecuacién de los objetivos del proyecto al contexto para el que se
realiza, teniendo en cuenta las necesidades y prioridades de los actores del mismo
(entidades financiadoras, autoridades locales y beneficiarios).

= Eficacia: grado de consecucion de los objetivos propuestos.

» Eficiencia: relacién entre los resultados de un proyecto (objetivos planteados,
output) y los recursos necesarios (input) para lograrlo.

'Redes y nodos cambian pardmetros de transmisién y recepcién para ejecutar su cometido de forma
eficiente, sin interferir con los usuarios autorizados.
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= Impacto: valoracion de los efectos del proyecto mas alla de su objetivo especifico.
Superior al alcance de la eficacia.

» Sostenibilidad: grado en que los beneficios logrados por el proyecto se mantengan

en el tiempo una vez finalizada la ayuda externa.
= Cobertura: valoracién de tasa, sesgo y posibles barreras de acceso.

= Replicabilidad: se ha de ver a cada proyecto de desarrollo como proyecto piloto,
ha de ser el paso a un proyecto mayor llevado a cabo por los propios habitantes de

la region.

= Viabilidad: que se den las condiciones econémicas, materiales, técnicas y humanas
necesarias para afrontar y conseguir los objetivos del proyecto.

= Transversalidad: otorgar prioridad en el proyecto a los aspectos transversales que

favorezcan el desarrollo de varias areas al mismo tiempo.
Dificultades en el estudio de los resultados de proyectos TIC en paises en desarrollo:

= Subjetividad de la evaluacién, donde algunos resultados pueden ser considerados
como favorables, influidos por los intereses de determinados actores (financiador,
ejecutor, usuarios...).

= Momentos de la evaluacién, puesto que esta sujeto a condicionantes externos,

se trata de algo variable en el tiempo.
= Falta de documentacién.

» Falta de evaluacion y monitoreo, dado que el ambiente académico dispuesto a
evaluar y monitorizar carece de recursos; mientras que las agencias donantes que

cuentan con los recursos, carecen de voluntad para evaluar.

El fracaso de proyectos TIC en zonas rurales de paises en desarrollo suele deberse a difi-
cultades de aceptacion, implantacion y uso de las TIC.

Categorias para medir los resultados de proyectos TIC:
= Fracaso total: iniciativa nunca llegada a implementar, o abandonada.

= Fracaso parcial: iniciativa con los objetivos principales sin cumplir y en la cual el
proyecto aun puede ser exitoso, o iniciativa donde se dan resultados significativos
indeseados.

= Fracaso en sostenibilidad: iniciativa exitosa, en la cual se alcanzan los objetivos
principales, pero se abandona en el medio o largo plazo.
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» Exito: iniciativa donde la mayoria de los actores alcanzan los objetivos principa-
les sin sufrir resultados significativos indeseados. Siguiendo las pautas anteriores,
obtencién de una evaluacién positiva con elevados indices de pertinencia, eficacia,

eficiencia, impacto, sostenibilidad, cobertura, replicabilidad, viabilidad y transver-
salidad.

En todo proyecto, por encima del éxito buscamos la sostenibilidad, pues aunque
sostenibilidad no implica necesariamente éxito, un proyecto no sostenible serd un proyecto
fracasado, pues no perdurard en el tiempo. Un proyecto que no haya alcanzado sus
objetivos primordiales no ha logrado su éxito, pero si ese proyecto es sostenible,
perdurard en el tiempo. Y ese es el objetivo. De modo que hay éxito si y sélo si hay
sostenibilidad. Es vital contar con herramientas que evaltien el riesgo de fracasar en
sostenibilidad en cualquier fase del ciclo de vida de un proyecto TIC.

2.3. Sostenibilidad de proyectos TIC

Para La Real Academia Espanola, el término Sostenible:

1. adj. Dicho de un proceso: Que puede mantenerse por si mismo, como lo hace,
p. €j., un desarrollo econémico sin ayuda exterior ni merma de los recursos
existentes.

La definicién de sostenibilidad més utilizada dentro del &mbito del desarrollo sostenible
tiene un enfoque socioeconémico: ”satisfacer las necesidades de las generaciones presentes
sin comprometer las posibilidades de las del futuro para atender a sus propias necesidades”
(Informe Brundtland, ONU, 1987).

Un proyecto TIC es sostenible si mantiene y prolonga en el tiempo los servicios que ofrece.

2.3.1. Estudios sobre TIC y Sostenibilidad

A continuacién se detallan varios estudios de sostenibilidad aplicada a las TIC. [Beb10]

2.3.1.1. Caspary y O’Connor (2003)

Estudio con un enfoque financiero sobre accesos de bajo coste a telefonia e Internet
en comunidades rurales de bajos ingresos como Bangladesh, Botswana, Zimbabwe, Perti o
Mozambique.
Existen evidentes diferencias entre el acceso a las TIC en &areas rurales y en areas
urbanas en paises en vias de desarrollo. Siendo que las zonas rurales estan mas alejadas,
cuentan con una menor poblacién, asi como con deficiencias y carencias en recursos
humanos (especialmente técnicos para mantenimiento y reparaciones), de electricidad,
de infraestructura de transporte... y un menor poder adquisitivo; todo ello supone una
mayor inversién inicial en los proyectos, eligiendo tecnologias muy robustas y por tanto,
de mayor coste.
Caspary y O’Connor comentan que todo proyecto TIC ha de facilitar a los usuarios los
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servicios que necesite y demande a un precio asequible. Definiendo asi cinco areas clave
para una Sostenibilidad financiera:

= Contenido accesible: por la mayoria de la poblacién, combinando si es necesario

varias tecnologias.

= Contenido local relevante: ONGs, gobierno local, empresas locales, publicistas...
habran de desarrollar contenidos locales. Esta inversiéon es mas dificil de recuperar.

= Programas de microcréditos: dentro de los proyectos TIC, como es el ejemplo
de los telecentros.

= Iniciativas participativas: organizaciones dentro de las comunidades beneficiarias
que administren el acceso a la informacién y promocionen las TIC, cubriendo cuatro

tipos de necesidades: comunicacién, informacién, formacién y capacitacion.

= Capacitacion en el uso y mantenimiento: ademés de la capacitacién en software
y hardware, se ha de capacitar en gestion y creacion de materiales relevantes a nivel

local.

2.3.1.2. Batchelor y Norrish (2003)

Estudios de casos sobre terreno en Uganda, India y Honduras. Entienden la
sostenibilidad més alld de la recuperacion de la inversion y los costes futuros.
Asi distinguen diversas clases de sostenibilidad: Econdmica, inversiéon mantenida en el
tiempo; Social, reduccién de la exclusién social y potenciacion de la igualdad; Institucional,
continuidad de las estructuras creadas en tiempo.

Con un modelo de sostenibilidad orientado unicamente a recursos, Batchelor y Norrish

consideran indispensables los recursos:

= Capital financiero: mecanismos para cubrir costes y para reemplazar equipamien-
to.

= Capital tecnoldgico: eleccién apropiada de la tecnologia.
= Capital social e institucional: manteniendo los objetivos del proyecto.

= Capital humano: formacién y desarrollo de capacidades para operar y planificar

futuros cambios en los recursos.

= Capital de contenido: informacién que se comunica mediante las TIC. Apuntan
la importancia de informacién y conocimiento como conceptos distintos, donde la

informacion ha de pasar a ser conocimiento a través del aprendizaje.
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2.3.1.3. Pade y Mallison (2006)

Estudio de campo en Sudafrica, proyectos: Dwesa y RUMEP. Factores clave de
éxito en términos de sostenibilidad: social y cultural, institucional, econémico, politico y
tecnoldgico. Estos factores permiten evaluar la sostenibilidad de un proyecto descubriendo
los indicadores que cuestionan su supervivencia, y permitiendo un diagnéstico temprano.

Estos indicadores son:

= Comprension de las necesidades de la comunidad: realizando una prevencién
de las barreras que puede suponer el uso de las TIC y de las actividades que se
desarrollan.

= Enfoque de la capacitacion: no sélo capacitar en el uso de las tecnologias, sino
también en formacién. Adaptar los materiales al idioma y nivel de alfabetizacién de

la comunidad beneficiaria.

2.3.1.4. Suden y Wicander (2006)

Proponen un modelo de sostenibilidad parecido al de Batchelor y Norrish, ensalzando
el papel del Capital de Contenido que pasa a llamarse Capital Inmaterial, junto a los
capitales Humano, Social, Fisico y Financiero. El modelo de recursos de estos, Suden y
Wicander lo complementan con dos dimensiones mas: espacio y tiempo. La espacial tiene
en cuenta los diversos factores que implica cada localizacién, en cambio, la temporal ha de

ser considerada de cara a la apropiacién tecnoldgica por parte de la poblacién beneficiaria.

2.3.1.5. Surana (2008)

Define tres principios para que un proyecto TIC sea sostenible:
= Ha de ser una optimizacién de un sistema existente.

= Ha de poder autofinanciarse.

= Ha de ser autosuficiente operacionalmente.

Se desea una elevada disponibilidad de los sistemas y mecanismos para afrontar los

problemas operativos. Algunos de estos problemas operativos son:
= Baja calidad del suministro eléctrico y clima adverso: fallos en los equipos.

= Personal técnico poco cualificado y conectividad limitada: dificultan la resolucién y
diagnéstico de fallos.

= Aislamiento de emplazamientos remotos: dificulta un mantenimiento frecuente, de

modo que es vital anticiparse a los fallos.
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Estos son causantes de indisponibilidad de los sistemas, de aumento de los costes de
mantenimiento y de empeoramiento de la calidad de la red.

Asi, Surana, basandose en infraestructura WiLD, propone un equipamiento robusto, con
diagnostico y prediccién de fallos. Este se compondria de:

» Monitorizacién: a través de un mecanismo de envios activos (PhoneHome),
los routers envian informacién de estado a un servidor TIER (Technology
and Infraestructure for Emerging Regions) en California, de modo que no es
necesario mantener un servidor local. Suponiendo una ventaja si hay una reducida
capacitacion de personal técnico en la comunidad. En otros casos, se puede ayudar
a resolver fallos de mediana complejidad con los servidores locales de polling. Los

parametros medidos por la monitorizaciéon son:
e Relativos a los nodos
e Relativos a los enlaces
e Relativos a los sistemas
= Energia: a través de un mecanismo de Desconexién por Bajo Voltaje de los routers
se evitan danos en baterias, placas y adaptadores de alimentacién. A su vez se
ha desarrollado un regulador solar gestionable basado en un microcontrolador. Los

costes de mantenimiento son mayores debidos a las pésimas instalaciones eléctricas

por las inversiones iniciales en sistemas autonomos de electricidad.

= Canales de respaldo: a través de GPRS o salida alternativa de VSAT, permitiendo
contar con una actualizada informacion basica sobre los nodos desconectados y por

tanto, saber con mayor precision lo necesaria de una visita al terreno.

= Mecanismos auténomos de recuperacion: por software y hardware que
reinicien los equipos en caso de fallos evitando asi que queden bloqueados o apagados

por error.

= Mejoras del software: a través del desarrollo de herramientas de autoconfiguracién
y chequeo de estado, accesibles al personal local. Asi como reducir los sistemas
operativos a permisos de sélo lectura.

2.3.2. Factores que condicionan la Sostenibilidad

En base a los anteriores estudios de sostenibilidad aplicada a las TIC, Inés Bebea
establece cinco factores clave para medir la sostenibilidad de un proyecto. [Beb10]

2.3.2.1. Factor Humano

Se centra en la persona, en sus conocimientos, experiencias e inquietudes, en su interés

por aprender y en el legado cultural que deja a su comunidad.
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Tecnoldggicos Sostenibilidad

/ contenido

os

Figura 2.2: Factores de sostenibilidad

= Educacion basica de los beneficiarios: alfabetizacion digital y no digital.

» Aptitudes para el aprendizaje a nivel de usuario: mantenimiento técnico,
creacion y gestion de contenidos. Identificar los diferentes grupos sociales existentes,
definir usuarios potenciales, intereses, y roles. Cada grupo tendra distintas
percepciones de la tecnologia, distintas necesidades y distintas implicaciones. Sin

olvidar la importancia de desarrollar estrategias equitativas.

= Actitud y capacidades del individuo: donde la autoestima y el empoderamiento
social juegan un papel critico, influyendo estos en procesos de decisién, en la pobreza
y en la equidad de género. No obstante, hay que ser consciente del doble filo que
puede tomar el empoderamiento, y es que mientras por un lado logra implicar
a la sociedad haciendo sentir suyo el proyecto volcandose en la consecucién de
los objetivos, por otro lado, puede suponer una amenaza para los individuos que
anteriormente se encontraban en una situacion de poder. Motivo por el cual se
ha de evaluar este indicador adaptandose a las estructuras sociales y culturales
preexistentes, definiendo unas metas compartidas y alineadas entre el equipo del

proyecto y los actores locales.

Todo proyecto se ha de enfocar en cuestiones de género, generaciones y cultura, teniendo
en cuenta a todas y todos desde sus particularidades.

Pueden contar con un intermediario de la comunidad, familiar, con una institucién... que
asista a los usuarios frente a barreras tecnoldgicas, idiomaticas o de la alfabetizacion més
béasica.

2.3.2.2. Factor Social

Engloba las préacticas sociales, politicas e institucionales que mantengan el uso de las
TIC para el beneficio social al que se las destind. Aqui encontramos el marco legal y
politico del proyecto (regulaciéon del mercado, regulacién del espectro radioeléctrico y le-
gislacién sobre informacién y publicaciones). Los cambios realizados por el proyecto han
de respetar la legislacién vigente y mantenerse una vez concluido el mismo. Se ha de re-
gular el marco del proyecto, de tal manera que sea independiente de decisiones politicas
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o cambios institucionales en puestos de poder.

Grado de movilizacion social, identificacion de necesidades, participacion, colabora-
cion entre distintos actores, pertenencia y apropiacién del proyecto, seguridad publica...
son recursos sociales que llevados a la préactica pueden asegurar la sostenibilidad social
del proyecto. Es importante marcar los bienes comunes, danarlos produciria un rechazo
social, produciendo asi un incremento de la seguridad. Constituyen un bien comin para
un proyecto TIC aquello que los beneficiarios desearan preservar: la apropiacion de la in-
formacion y de las TIC, asi como el uso de un local comunitario entre otros. En el mismo
terreno suele haber varios proyectos TIC coexistiendo, no suelen suceder aisladamente, y
su interdependencia puede apoyar a la Sostenibilidad mejorando el impacto del proyecto

en el desarrollo.

Es clave la difusién de las iniciativas, pues facilitard el encuentro de sinergias con
intervenciones similares, y el empoderamiento y apropiacion de las TIC.

2.3.2.3. Factor Econémico-Financiero

Comprende los mecanismos para el Coste Total de la Propiedad (TCO, Total Cost of
Ownership), esto se debe a que el gasto de apropiacién de las TIC suele ser mucho mayor
que el gasto inicial del proyecto. El TCO refleja la inversién inicial, el reemplazo de equi-
pamiento y los gastos de operacion y mantenimiento. En muchos casos solo es financiada
una transferencia tecnoldgica, es decir, los costes de infraestructuras, donde la sostenibi-
lidad correria unos gastos aparte. Pero son pocas las agencias financiadoras y pocos los
gobiernos locales que acepten proyectos que inicamente cubran la instalacion y provision
de servicios, puesto que sin un plan de sostenibilidad que asegure su mantenimiento en el

tiempo no tienen viabilidad.

Existen modelos econémicos que permiten cubrir costes de operacién (compra de
software o licencias) y mantenimiento (transporte en desplazamientos y envios, y compra
de repuestos) asumidos por organizaciones locales o microempresas con el fin de fortalecer
el tejido empresarial y el desarrollo econémico local. Este fortalecimiento y desarrollo se
ven incrementados con la variedad de oferta de servicios remunerados que ofrece més
alld del acceso a la tecnologia, esto es, a través de servicios de oficina, conectividad (péginas
web, eventos sociales...) y ventas.

2.3.2.4. Factor Tecnolégico

Asegurar una sostenibilidad tecnoldgica parte de la construccién de sistemas autéono-
mos de energia, de contar con instalaciones eléctricas adecuadas para los proyectos TIC;

infraestructura de transporte, asi como software y hardware apropiados.

Se ha de trabajar con tecnologias robustas, reduciendo el personal necesario para
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mantenimiento debido a la escasez de técnicos disponibles y promoviendo la autonomia
de los sistemas instalados. Se requiere una planificacién adecuada para prever los rapidos
cambios que afectan a la tecnologia dejandola obsoleta en el medio plazo sin posibilidad
de recambios. Mediante plataformas abiertas basadas en licencias de tipo GPL se puede
minimizar el coste de operacién (licencias, derechos de uso y manipulacién), ya que
trabajariamos con software libre.

2.3.2.5. Factores de Contenido

Entendiéndose la informacion que se comunica con las TIC, esta puede ser:
» producida externamente (como por ejemplo noticias de periédicos externos).

» adaptada externamente a los beneficiarios del proyecto (por ejemplo curso online
de alfabetizacion digital).

» adaptada localmente.
= generada localmente.

Ese contenido sera 1til si se adapta a las necesidades de los usuarios en su idioma,
expresiones culturales y grado de alfabetizacion. Caracteristicas aplicables tanto a la

informaciéon que manejan y generan, como al software y manuales de uso que manejan.

2.3.3. Particularidades de la Sostenibilidad de proyectos TIC
para las redes libres

Las redes inalambricas, concretamente las redes WiFi, cuentan con ventajas como su
bajo coste, sus altas prestaciones y, fundamentalmente, que permiten dotar de conectivi-
dad a areas donde la baja densidad de poblacién o las dificultades geograficas las hacen
no ser consideradas mercado rentable por las grandes empresas de Telecomunicaciones.
Las redes libres presentan una solucién al problema, pero no se ha de olvidar la necesidad
de establecer mecanismos que doten de sostenibilidad a las mismas.

No es posible asegurar desde un principio la sostenibilidad de un proyecto, pero si consi-
derar los factores que influyen en la sostenibilidad en un contexto en particular y sobre
los que se ha de tomar medidas y hacer un seguimiento.

Sabiendo que los proyectos TIC no sostenibles suelen deberse a [TRIOT7]:

= Altos costes asociados a la provisién de conectividad (especialmente la conectividad
satelital) y de los equipos.

= La falta de personal local para operacién y mantenimiento.

= Dificultades de promover un uso efectivo de las nuevas tecnologias.
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Encontramos en las redes libres, no sélo un proyecto TIC mas, sino que podrian aplicarse
dentro de cualquier proyecto TIC dado que algunos de los principales problemas de estos
son justo los que cubren estas redes. Ofreciendo una red gratuita y libre, ofreciendo
conectividad a areas no provistas por ISPs. Siendo los propios ciudadanos los que gestionan
la red, implicados, por tanto, de lleno en el proyecto dado que de ellos depende tener
todas esas ventajas, empoderandoles y creando unién en la comunidad. La mayor y tnica
inversion se reduce a las infraestructuras para enlaces inaldmbricos, y la promocion del

uso de estas redes informando de todas sus ventajas y capacitando a la poblacion.
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Capitulo 3

Objetivo

No puedo cambiar la direccion del viento,
pero si ajustar mis velas para llegar siempre a mi destino.

(James Dean)

Conscientes del crecimiento exponencial que ha ido teniendo la red guifi.net, tanto
en incremento de usuarios, como en servicios ofertados, como en cultura comunitaria
entre otros, se pretende realizar un estudio de la exitosa red, de su sostenibilidad, y de
sus experiencias en paises en desarrollo. Siendo el objetivo especifico de este proyecto
comprobar la viabilidad de aplicar una red libre como guifi.net en paises en desarrollo
de forma sostenible. Para ello se identificaran diferencias entre los diversos contextos
y circunstancias, asi como deficiencias propias a que estaria expuesta, proponiendo
soluciones y alternativas que las solventen.

Resumiendo, este proyecto pretende recoger los aspectos positivos de la red guifi.net
y procurar soluciones a las areas atin no cubiertas, con el fin de estudiar la viabilidad de
extrapolarlo a zonas en desarrollo.

Asi, el objetivo general es, si no erradicar, al menos disminuir la terrible brecha digital
que todavia hoy existe ensanchando las distancias entre unos sectores y otros.

Se requiere una mejora en la disponibilidad de sistemas de comunicaciones que

permitan la conectividad de la poblacion.
Entrando mas en detalle, se pretende estudiar:

= La motivacién de la poblacién como aspecto clave para la sostenibilidad de la red.
Analizar como lograr la implicacion de la comunidad y que ésta perdure en el tiempo.
Favorecer un espiritu comunitario, una cultura de autogestion.

» Estudio de la capacitacion de la poblacién y el papel que desempenarian los distintos
actores. Identificacion de roles e intereses.

» Estudio de los medios de difusién y captacién de la poblacion. Asi como empresas
y entidades a las que podria interesar su incorporacion.

37



Estudio del diseno, montaje y puesta en funcionamiento. Abaratamiento de costes.

Elaboracién, optimizacién y evaluacién de la sostenibilidad de la red en un entorno
distinto, ya sea por economia, condiciones climatolégicas determinadas, topograficas,
culturales, sociales, etc.

Analisis de los estudios de sostenibilidad realizados hasta la fecha para la elaboracién
de pautas y recomendaciones a seguir. Eligiendo el modelo de los factores de
sostenibilidad de Bebea para profundizar en los diversos aspectos de guifi.net.

La mejora de la disponibilidad de sistemas de comunicaciones que permitan la
conectividad de la poblacién. Los avances tecnoldgicos que se van desarrollando
facilitando el conjunto de objetivos.
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Parte 11

Metodologia
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Capitulo 4

Materiales y métodos

Quaerendo Invenietis.

A continuacién se comenta cémo se ha obtenido la informacién, la metodologia aplicada
en base a una estructura jerarquica de puntos, y los recursos con los que se ha contado

para la realizacion de este documento.

4.1. Obtencion de informacion

El documento se ha realizado en base a informacion obtenida por diversos medios.

Documentacién. A partir de libros en formato digital, articulos, papers, wikis (wiki-
pedia, wikitel [43], etc), documentacién facilitada por guifi.net, entrevistas, conferencias
online y presenciales, recursos como CiteSeerX, Scholarpedia, Google Scholar para la
busqueda de documentos académicos, etc.

Estadisticas. Recogidas fundamentalmente de la ITU [1], pero también de TeleGeo-
graphy. Consultas en el INE (Instituto Nacional de Estadistica).

Entrevistas. A Man en los campamentos de refugiados saharauis, y a otros saharauis
con el fin de estudiar la aceptacion que tendria su implantacién. Y sin ser entrevista como
tal, a personal de guifi.net a través de correo electrénico, en persona, por el chat de la
web, por el foro...

Observacién. Aplicado tnicamente al caso concreto de los campamentos de Tindouf,
siendo obtenidos los conocimientos sobre otros casos en desarrollo a través de documenta-
cién. Observando la vida, practicas y costumbres de la poblaciéon saharaui en los campa-
mentos; tomando consciencia del uso que hacen de las TIC, de los suministros eléctricos
y de la gestion del tiempo, los distintos actores.
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4.2. Metodologia

Se ha seguido una metodologia estructurada por contenedores con el fin de lograr los
objetivos propuestos. En la Figura 4.1 se pueden observar las relaciones de jerarquia que

tienen unas secciones respecto a otras.

TIC
Redes libres
guifi.net

Analisis factores sostenibilidad para guifi.net

Tecnologicos

Econdmicos

( quifi.net Sociales

Humanos

S, De contenido

¢, Necesidades ( — Soluciones
paises desarrollo? — guifi.net

Figura 4.1: Estructura del proyecto

4.3. Recursos
Los recursos han sido fundamentalmente digitales, y humanos.

= Personal de guifi.net

= Responsable de comunicaciones en los campamentos de refugiados saharauis, Azman
Adnan
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= Documentacién recogida en el bloque de Referencias
= Interfaz de guifi.net

e Documentacion

e Listas de correo

e Foros

e Chat de la web

e Estadisticas

e Preguntas frecuentes

e Mapas de cobertura
= Buscadores

e Google

e Google Scholar
e Scholarpedia
o CiteSeerX

» Wikis

» Estancia en campamentos de refugiados saharauis de Tindouf
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Capitulo 5

Planificacion y costes

Si no sabes hacia qué puerto navegas,
ningun viento es bueno.
(Séneca)

Si te gusta tener canoa grande,
tendras que remar duro para que ande.
(Proverbio Fiji)

El presente capitulo muestra la evolucion temporal del desarrollo del proyecto, con los
problemas y dificultades que se fueron dando; el diagrama de Gantt de la planificacion
del mismo; y los presupuestos, de la realizacion del documento, y el estimado de la

implantacién para un determinado area.

5.1. Evolucién temporal

A continuacion se describen las diferentes fases del proyecto y los problemas que se en-
contraron durante su desarrollo. Podemos observar su evolucion temporal de forma gréfica
en el Diagrama de Gantt de la Figura 5.1.

Investigacion y documentacion. Primero sobre guifi.net y las redes libres, siguien-
do con las TIC y modelos para el desarrollo, diversos enfoques de la sostenibilidad... De
cada fuente salian mil fuentes mas, y parecia ampliarse de forma infinita, de modo que la
dificultad aqui estuvo en delimitar, en enfocarme sobre unas lineas generales acotadas.

Estructura del documento. Siguiendo la linea de acotar las dimensiones del docu-

mento, consistié en delimitar ademas de establecer un orden, de trabajo, y del documento.

Planificacion. Destinar un nimero aproximado de horas a cada parte. Esto se ha
visto modificado a lo largo de toda la elaboracién del proyecto.
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LaTeX. Aprender a utilizarlo. Los problemas que se han encontrado con esta fase, y
por tanto, a lo largo de la elaboracién de todo el documento, mas alld de la dificultad del
mismo, han sido la lentitud y problemas del ordenador de trabajo, requiriendo formatearlo

varias veces.

Anteproyecto. Realizaciéon de un borrador en lineas generales de la base inicial del
proyecto (motivacién, marco de referencia, el contexto dentro de la sostenibilidad, y el
objetivo del proyecto). Redactar y ordenar la documentacién obtenida en la fase inicial.
De nuevo acotando el objetivo en busca de la viabilidad de un proyecto fin de carrera.

Factores de Sostenibilidad. Sociales, econémicos, tecnolégicos, de contenido y hu-
manos. Los econémicos fueron obtenidos fundamentalmente de conferencias del personal
de guifi.net colgadas en la red. Los tecnoldgicos, por todos los aspectos a considerar, fue
la parte que mas tiempo requirio.

Interaccién personal guifi.net. En Medialab-Prado con Gabriel, gracias a Inés. En
una charla de guifi.net en la Universidad Carlos III organizado por el GUL (Grupo de
Usuarios de Linux). A través de correo electrénico, de listas de correo, de los foros y del
chat interno de la web.

Campamentos de refugiados saharauis. Al principio me destinaron con Jalil, uno
de los responsables de comunicaciones de los campamentos que no estuvo cuando fue el
personal de guifi.net, y que desconocia la red libre. El no poder contactar con Jalil un dia,
favorecié la oportunidad de conocer a Man, otro de los responsables de comunicaciones.
Tuve la oportunidad de conocer de primera mano el funcionamiento, mantenimiento e
instalaciones en los campamentos; de ver los equipos que guifi.net instal6 en su dia, aban-
donados; y de comentar con Man su opinién de por qué guifi.net no llegé a implantarse

con éxito.

Exportar el modelo a paises en desarrollo. Es la parte con que més he disfrutado
de todo el documento, asi como la que da pie a trabajos futuros.

Conclusiones y trabajo futuro. Resumir y resaltar los aspectos clave a considerar

para seguir profundizando en ello, a ser posible, de forma practica y no tedrica.

Presupuesto. Estimaciones de precios, calculo del consumo eléctrico con las factu-
ras... En este apartado, la dificultad mayor se ha debido al uso de las tablas con LaTeX.
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5.2. Presupuesto

5.2.1. Presupuesto de la elaboracién de este documento

1. Autor: Maria Rueda Serrano

2. Departamento:

Ingenieria Telematica

3. Descripcion del proyecto:
Titulo: Anélisis del modelo de sostenibilidad de guifi.net para su aplicacién en paises en

desarrollo
Duracion (meses): 7
Tasa de costes indirectos: 20 %

4. Presupuesto total del proyecto: 13.236,51€

5. Desglose presupuestario:

PERSONAL

Maria Proyectanda 18€/hora 12.096€

Total 12.096

EQUIPOS
Equipo portatil 1.050€ 100 % de uso 7 meses octubre 2006 depreciacién de 350€

Genuine Intel(R) CPU T2300 @ 1.66GHz, 0.99GB de RAM, 74.52GB de disco duro, pantalla 15”

Total 700
SOFTWARE

S.0. Windows XP Profesional Versién 2002 Incluido en gastos de equipo
Compilador MiKTeX Gratuito
Editor de textos TeXmaker Gratuito
Ghostscript Gratuito
GSview Gratuito
Microsoft Project (Prueba por 60 dias) Gratuito

Total 0,00

OTROS COSTES
Conexion a Internet 7 meses 280)
Gastos Eléctricos 78,76€
Material Oficina 10€
Total 368,76

6. Resumen de costes:

Costes directos

Personal 12.096
Equipo 700
Software 0,00
Otros costes 10

Costes indirectos (358,76 +20 %) 430,51

Total 13.236.51

El presupuesto total de este proyecto asciende a la cantidad de 13.236,51€.
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5.2.2. Presupuesto estimado de la implantacién de este proyecto

El presupuesto de la implantaciéon de este proyecto variaria mucho de unas zonas a

otras aun dentro de los paises en desarrollo. He aqui una estimacion de los elementos a

considerar para un area rural dentro de éstos.

Costes de material

Costes de recursos

Costes de personal

Cables.

Antenas sectoriales y de enlace.
Routers.

Cajas estancas exteriores.

Postes y fibra éptica si se requiriese.

Ordenadores.

Gastos de movilidad y transporte (combustible, alquileres...).
Gastos de electricidad y/o instalaciones de suministro eléctrico
(ya sea a través de energias renovables [fotovoltaica, edlica,
hidraulica, biomasal, a través de generadores de gaséleo, o del
abastecimiento energético local).

Personal para motivar e implicar en el uso.

Formacion y capacitacién (tanto a personal cualificado como
a los propios usuarios).

Instalacién en equipo con la comunidad receptora.

Para reducir gastos, y fundamentalmente, para una mayor integracién, el personal se

alojarfa en las casas de la propia poblacion.

En la siguiente pagina, se detallan los costes y materiales de la implantacion de un super-

nodo guifi.net.
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Costes implantacion de un supernodo

Caja con Antena IP65 5 GHz. 20 dBi
(conector SMA Hembra)

Mikrotik RouterBOARD RB433 con 3 slots

2 unidades Mikrotik R52 (18.90€/ud)
Tarjeta Mini-PCI Wireless 2.4/5GHz 802.11a+b+g

PGN-HM30 (minipigtail)
Pigtail de 30 cm. OD1.13 UFL (IPEX, Hi-Rose) a N Hembra Bulkhead

PGS-MH30 (minipigtail con antena incorporada)
Pigtail de 30 cm. OD1.13 UFL (IPEX, Hi-Rose) a SMA Macho Angulo Recto

CBL-51NN (pigtail LRM400)
Cable RF LMR-400 2.4-5 GHz. N-Male to N-Male 1m.

0208V
Antena Omnidireccional 2.4 GHz. 8 dBi

PoE-PAS
Inyector PoE pasivo para placas ALIX, Mikrotik y Ubiquiti

Mikrotik POW-24 (Transformador)
Fuente de Alimentacién AC/DC 24 v. 800mA

Total sin I.V.A.

TOTAL (+ 21% de LV.A.)
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44 .88€

67.82€

37.8€

5.10€

3.85€

11.50€

26.24€

3.35€

6.17€

206.71€

250.12€



Parte 111

Resultados
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Capitulo 6

Analisis de factores de sostenibilidad
para guifi.net

Nunca hay tiempo para hacerlo bien,
pero siempre hay tiempo para repetirlo.
(Laurence J. Peter)

A continuacion, se realiza un analisis de sostenibilidad de la red libre guifi.net, en el

ambito social, econémico, tecnolégico, de contenido y humano.

6.1. Sociales

Dentro del andlisis de sostenibilidad del ambito social en que se encuentra guifi.net, se
tratan las disposiciones legales dentro del marco regulatorio, las diferentes instituciones
(administraciones publicas, CMT,...), la movilizacién de la ciudadania a través de las
redes libres, y la Fundacion guifi.net.

6.1.1. Disposiciones legales

La red guifi.net tiene una politica de total transparencia, favorecida por la cultura
de autogestion que tienen sus miembros como comunidad trabajando por unos objetivos
compartidos comunes.

6.1.1.1. Marco Regulatorio

Para encauzar la evolucion del mercado de las telecomunicaciones, Europa adopté una
legislacién: un marco regulador de las comunicaciones electronicas, facilitando asi la
entrada de nuevos operadores y estimulando la inversion en el sector.

Dicho Marco Regulatorio se desarrolla en tres pasos:

1. Definicién de los mercados: Las autoridades nacionales de reglamentacién (ANR)

han de identificar qué mercados tienen escasa competencia, a los que convendria
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aplicar una regulacién ex-ante!, para establecer asi unas regulaciones a priori que
han de cumplirse.

2. Analisis de los Mercados: Las ANR han de analizar el grado de competencia que
se da en los mercados que han identificado.

3. Adopcién de Remedios: Cuando la ANR encuentre que no hay suficiente
competencia en un mercado y haya identificado qué operadores tienen peso
significativo (PSM), puede imponerles obligaciones especificas o modificar las

obligaciones que ya estuviesen impuestas.

Y esta integrado por cinco directivas:

= Directiva marco: relativa a un marco regulador comun de las redes y los servicios

de comunicaciones electrénicas.

= Directiva de autorizaciéon: relativa a la autorizacién de redes y servicios de

comunicaciones electrénicas.

» Directiva de acceso: relativa al acceso a las redes de comunicaciones electrénicas

y recursos asociados, y a su interconexion.

= Directiva de servicio universal: relativa al servicio universal y los derechos de

los usuarios en relacién con las redes y los servicios de comunicaciones electrénicas.

= Directiva sobre la privacidad y las comunicaciones electrdénicas: relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electrénicas. Esta se complementa con las modificaciones
introducidas por la Directiva sobre la conservacién de datos generados o tratados
en relacién con la prestacién de servicios de comunicaciones electrénicas de acceso

publico o de redes ptblicas de comunicaciones.

A esta relacion cabe anadir: la decision del espectro radioeléctrico; la competencia
en los mercados; el conjunto minimo de lineas arrendadas; el Grupo de Reguladores
Europeos (ERG) para redes de comunicacién electrénica; a los mercados pertinentes
de productos y servicios dentro del sector de las comunicaciones electrénicas que pueden
ser objeto de regulacién ez ante de conformidad con la Directiva marco, representando un
punto intermedio muy préximo al marco regulatorio de 2010 y sustituyendo a los Merca-
dos Pertinentes de las Comunicaciones Electrénicas; las Directrices de la Comision sobre
analisis del mercado y evaluacién del peso significativo en el mismo dentro del marco

regulador comunitario de las redes y los servicios de comunicaciones electrénicas.

Ipalabra neolatina que significa ”antes del suceso”.
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Ambito de aplicacién, objetivo y definiciones

El objetivo es establecer un marco armonizado para la regulacion de las redes y servi-
cios, incluyendo la accesibilidad de los usuarios con discapacidad, que garantice el respeto
de las libertades y los derechos fundamentales de las personas fisicas.

Consciente de la convergencia tecnoldgica y de la necesidad de una normativa horizontal
para el conjunto de infraestructuras, el nuevo marco abarca el conjunto de redes y servi-
cios, incluyendo telefonia vocal fija, comunicaciones méviles y de banda ancha, asi como

la televisién por cable y satélite.
Obligaciones de las ANR

Con el fin de fomentar la competencia en el suministro de redes y servicios han de

asegurarse que los ciudadanos obtengan el maximo beneficio en cuanto a posibilidades de
eleccién, precio y calidad; asi como promover un uso eficiente y una gestion eficaz de las
radiofrecuencias y de los recursos de numeracion.
Las ANR tienen por misién promover los intereses de los ciudadanos europeos: velando
por que todos dispongan de acceso al servicio universal especificado en la Directiva de
servicio universal; garantizando la disponibilidad de procedimientos sencillos para la re-
solucion de litigios; y contribuyendo a garantizar un alto nivel de protecciéon de los datos
personales y de la intimidad acorde con su directiva.

Gestion de las radiofrecuencias

Las ANR deberan garantizar la gestion de las radiofrecuencias para los servicios de comu-
nicaciones electréonicas. La atribucion y la asignacion de tales radiofrecuencias obedeceran
a criterios objetivos, transparentes, no discriminatorios y proporcionados. Ademas, cuan-
do una empresa prevea transferir derechos de uso de radiofrecuencias debera notificarlo a
la ANR responsable de la asignacion de las frecuencias. Las ANR deberdn por su parte
velar por que no se falsee la competencia como resultado de estas transferencias.

Los Estados miembros podran, no obstante, recurrir a restricciones, en caso de ser

necesario, para:

evitar interferencias perjudiciales;

= proteger la salud publica frente a los campos electromagnéticos;
= asegurar la calidad técnica del servicio;

= optimizar el uso compartido de las radiofrecuencias;

= garantizar un uso eficiente del espectro;

» garantizar objetivos de interés general (como la seguridad de la vida humana o la
promocién de la cohesién social).
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Durante un periodo de cinco anos, los titulares de derechos de uso de radiofrecuencias
podran presentar ante las ARN una solicitud de nueva evaluacién de las restricciones de
sus derechos.

Las empresas pueden transferir o arrendar a otras empresas los derechos individuales de

uso de radiofrecuencias.

Uso compartido de elementos de redes y recursos asociados para los
suministradores de redes de comunicaciones electronicas

En determinados casos, los Estados miembros podran imponer el uso compartido de
recursos o propiedades a una empresa que explote una red de comunicaciones electrénicas.
Este tipo de decision se halla vinculada a un acceso a los recursos limitado a causa de
la necesidad de proteger el medio ambiente, la salud o la seguridad ptublica, o cuando
sea imposible reproducir las infraestructuras. Tales sistemas de uso compartido o de
coordinacion podran incluir reglas de prorrateo de los costes del uso compartido de los

recursos o las propiedades en funcion de los riesgos.

6.1.2. Instituciones (Administraciones ptblicas, CMT...)

La compania de telecomunicaciones Telefénica estd obligada por ley a ofrecer servicios
de voz de telefonia a toda la ciudadania espanola sin importar distancia ni coste, pero
no estd obligada a ofrecer banda ancha [CMTO08]. De modo, que muchas &reas rurales
a las que no compensa econémicamente dotar de ISP quedan sin posibilidad de acceso.
De ahi la importancia de un modelo alternativo para la interconexién como son las redes
libres. Guifinet cada dia proporciona servicios a un mayor nimero de zonas, priorizando

la rentabilidad humana frente a la econdmica.

Las personas que no cuenten con los fondos para crear un nodo guifi, pueden solicitar
el patrocinio de la comunidad a través del sitio web (apadrinamientos). El portal mues-
tra graficamente el estado de todas las solicitudes de patrocinio, y las necesidades para

cubrirlas, teniendo éxito entre unas pocas semanas y unos pocos meses [OZB10].

6.1.2.1. CMT (Comisién del Mercado de las Telecomunicaciones)

La Comisién del Mercado de las Telecomunicaciones (CMT) es la ANR espanola, crea-
da en 1996 durante el proceso de liberalizacion del sector de las telecomunicaciones. El
informe anual de la CMT del 2010 comenta que dentro del contexto de recesién econémica
en que nos encontramos, las cifras de facturacién han descendido, pero por otro lado, se
ha recuperado la inversién debido a las redes méviles y fijas de nueva generacion, Internet
movil estd en auge, y ha aumentado la competencia. Sin embargo, en todo el informe, no
se hace mencion alguna a las redes ciudadanas.
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Guifi.net presenté una demanda a la CMT por frenar el despliegue de redes alternati-
vas libres, aprovechando para demandarla a su vez de la privatizacién de infraestructuras
publicas [Crill].

La CMT, que hasta el momento habia prohibido los proyectos de WiFi municipal
gratuito, en verano de 2010 dicté unas condiciones a cumplir por las administraciones
publicas para desplegar su propia red, abriendo asi las puertas a este tipo de redes WiFi
de los ayuntamientos, y cerrandoselas a proyectos como guifi.net. [Crill]

La Audiencia Nacional sancioné al Ayuntamiento de Mélaga por no haber realizado
la comunicacién previa al inicio de la actividad en materia de telecomunicaciones a la
CMT. A raiz de esto, el gabinete de prensa de la Audiencia Nacional emiti6 el 14.09.11
un comunicado que nada tiene que ver con la resolucion judicial, y que puede perjudicar
las actividades de terceras partes como es el caso de guifi.net, sugiriendo que la senten-
cia limita (o por extensién, prohibe) las redes publicas inaldmbricas y/o libres. Prueba
de ello es que rapidamente diversos medios han publicado titulares como ”La Audien-
cia Nacional pone coto al wi-fi publico” (La Vanguardia) [26], "La Audiencia limita a
las administraciones a prestar wifi gratis” (El Pais) [27], ”"La Audiencia Nacional obliga

a las administraciones a pagar una tasa para ofrecer wifi gratuito” (Europa Press) [28], etc.

Para evitar confusiones, guifi.net nos recuerda que es importante recordar lo siguiente:

1. Guifi.net siempre ha operado con redes libres, disponibles al ptblico en general,
que es lo que entiende la ley como red publica, que incluye formatos gratuitos
para los usuarios, que se hace de forma sostenible basandonos en criterios de
mercado, desde la iniciativa privada y en colaboracién con muchos ayuntamientos
del estado Espanol. Es una actividad notificada de forma previa a la CMT y que
consecuentemente respeta escrupulosamente el marco legal espanol.

2. Como consecuencia del apartado anterior, ningtiin participante en guifi.net, incluidos
los ayuntamientos, ha tenido nunca ningin problema similar al tratado en la

sentencia.

3. El marco juridico europeo y espanol establecen claramente que el ejercicio de las
telecomunicaciones es una actividad liberalizada, que puede realizarla cualquiera
mediante el régimen de comunicacion previa a la CMT, y que las limitaciones que

se pueden aplicar son las que se derivan estrictamente del contenido de la ley.

Tras la nota de prensa de guifi.net, la CMT se apresura a publicar en su blog "Wifi en
los ayuntamientos: nada cambia’ [29], en donde quiere dejar claros ciertos puntos:
Las administraciones publicas que quieren prestar un servicio de telecomunicaciones deben
cumplir en primer lugar con las condiciones que fija la Ley General de Telecomunicaciones:

1. Inscribirse en el Registro de Operadores de la CMT. El no hacerlo esta considerado

una infraccién muy grave. Los tinicos casos en que no es necesario inscribirse en el
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Registro son: cuando utiliza el wifi para su propio uso —autoprestacion— (no abierto
a terceros), y en el caso de las bibliotecas y los centros culturales.

. Separacion contable. Llevar en su contabilidad interna cuentas separadas para
cada una de las actividades, que diferencien entre ingresos y gastos de cada
una; incluyendo un balance y una cuenta de resultados por cada actividad. Esto
evita discriminaciones, subvenciones entre actividades distintas, y distorsiones de la

competencia.

Decreto 764 - Anexo I — Licencias: Reglamento de Licencias para Servicios de Telecomu-
nicaciones [39]

Articulo 12: Separacion Contable de los servicios

12.1 Los Prestadores de servicios de telefonia local y de larga distancia, nacional e
internacional, deberan tener un régimen de separacion de cuentas y de contabilidad de
costos segun los términos previstos en la Resoluciéon N° 26874 SC/96 y sus modificatorias,
toda vez que dichos servicios sean técnicamente identificables. Sin perjuicio de ello, la
Autoridad de Aplicacién podra extender esta obligacion a otros Prestadores, estableciendo
los criterios y condiciones de la contabilidad de costos que correspondan.

12.2 Todo Prestador, cuyo objeto social admita otras actividades distintas a la prestacion
de servicios de telecomunicaciones, debera tener para estas ultimas, un régimen de
separacién de cuentas y de contabilidad de costos acorde a las pautas, criterios y

condiciones que establezca la Autoridad de Control. En su caso, seran de aplicaciéon los

términos previstos en la Resoluciéon SC N° 26874/96 y sus modificatorias.

3. Operar con arreglo a los principios de neutralidad, transparencia y no discriminacion.

Caso de que los ayuntamientos quisieran prestar un servicio gratuito, las posibilidades

tienen ciertas limitaciones:

= Que el servicio gratuito prestado no afecte a la competencia:

e Limitando el wifi a zonas que no incluyan edificios de uso residencial o mixto.

e Limitando la velocidad a 256 Kbps de descarga.
= Si el servicio sobrepasase los dos limites anteriores:

e Limitar el servicio gratuito en el tiempo (previo consentimiento de la CMT).
e Financidndolo mediante patrocinios o publicidad (caso Avilés).

e Limitando el acceso a webs de las administraciones publicas, para realizar

tramites, por ejemplo.
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Normativa

Ademds de la propia Ley General de Telecomunicaciones (32/2003) [40], la CMT
publicé una Circular (Circular 1/2010 [41]) por la que se regulan las condiciones en las

que las AAPP pueden prestar servicios de telecomunicaciones.

Desde abril de 2009, guifi.net esta inscrita legalmente como operador de telecomuni-
caciones en el registro de la CMT [Reg09].

6.1.2.2. Administraciones publicas

Las infraestructuras de comunicaciones ya no dependen de un tnico agente, ni siquiera
las privadas. La inmensa mayoria esta sujeta a una serie de acuerdos y subcontratas. Esto
no sucede en una red ciudadana. Gracias a la Licencia Procomin Inaldmbrica, empresas
y administraciones pueden conocer la topologia de la red y su funcionamiento, permi-
tiéndoles asi adquirir la informaciéon necesaria para saber qué autoprestacién emplear,
qué disponibilidad tiene, y, si fuera el caso, déonde habria que invertir para la mejora de
la calidad del servicio. Siendo asi como se construye guifi.net.

Desde la publicaciéon de la Licencia Procomun Inaldmbrica en el 2005, se han materia-
lizado diversas colaboraciones con empresas y administraciones, con cierto grado de éxito.

Los resultados de estas colaboraciones se pueden consultar en la web.

Algunas Administraciones e Instituciones que facilitan la accesibilidad a sus servicios

o usuarios, y se hacen autoprestacion a través de la red son:

s Fundaciones.

Institutos, Universidades, Escuelas (alumnos, profesores, investigacion,...).

Bibliotecas.

Telecentros, puntos jovenes...

» Ayuntamientos (cdmaras, transito, policia,...).

6.1.2.3. Empresas
Colaboraciones con empresa:

» Proveedoras de servicios/tecnologia que proporcionan servicios relacionados con la
red.
e Instaladores, Electricistas.
e Empresas de servicios informéticos y de comunicaciones.

e Tiendas minoristas de venta de material de todo tipo (informético, de
electricidad, etc.).
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s Usuarias de telecomunicaciones.

e Agricultura/Ganaderia (integradores, telemetria, etc.).

e Conexién de centros de trabajo de una misma empresa o grupos relacionados

a través de redes privadas virtuales (VPN).

6.1.3. Movilizacion social

Se entiende al usuario como consumidor y productor de servicios de banda ancha. Son
los propios usuarios los que han de unirse y crear esta red paralela de la que se bene-
ficiardan, facilitando asi las ventajas al resto de miembros; y sin olvidar que una de las
mayores ventajas con las que cuenta es su escalabilidad, siendo que cuantos mas usuarios
formen parte de esta red, mayor sera el acceso y mayores los recursos.

Aqui entra en juego la importancia de la autorregulacién, guifi.net se distingue de las
redes que proporcionan acceso WiFi gratuito por su fuerte énfasis en su comunidad, donde
total transparencia técnica y autorregulacién son aspectos clave.

Por un lado, la comunidad guifi tiende a autorregularse para evitar el sobrepastoreo
(Se tratard mas adelante, en las amenazas de la gestién del espacio radioléctrico dentro
del Capitulo 6.3 Tecnolégicos), y por otro lado, la autorregulacién como responsabilidad
propia de cada usuario es indispensable por razones de seguridad, para controlar abusos
y posibles capturas del tréfico que estan generando.

Guifi.net, junto con Fon [30] y Gowex [31], proporcionaron cobertura WiF1i en las pla-
zas durante el movimiento 15M, mientras que las redes 3G se saturaban ante tal avalancha
de gente. Sirviendo como ejemplo al apoyo que puede suponer en movimientos sociales y

como alternativa a saturaciones de la red actual.

Al margen de la postura que se tenga con respecto a las protestas, es un claro ejemplo
de la utilidad y las extraordinarias oportunidades que ofrecen las redes de comunicaciones,
y la fuerza de la ciudadania que altruistamente comparte sus conocimientos, su acceso a
Internet como recurso, y su tiempo, uniéndose para crear las infraestructuras paralelas

necesarias que cubran sus necesidades.

Hay quienes lo llaman ”iniciativas de soberania tecnologica”.

6.1.4. Fundacion guifi.net

La Fundacién guifi.net nace el 11 de julio de 2008 como Fundacién Privada para la Red
Abierta, Libre y Neutral guifi.net, con el objetivo de convertirse en una entidad juridica
con los derechos a la prestacion de servicios de telecomunicaciones de acuerdo a la ley
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espanola, manteniendo el espiritu original de colaboracion y apertura.

Consiste en una plataforma de colaboracién, investigacion, innovacién y desarrollo,
que cuenta a su vez con un foro de encuentro para instituciones, organizaciones y empre-
sas interesadas en participar en el proyecto. Esta inscrita en el registro de fundaciones de
la Generalidad de Cataluna bajo el niimero 2550, y en el registro de Organizaciones No
Gubernamentales para el Desarrollo de la Agencia Catalana de Cooperacién al Desarrollo
con el numero 335.

Fomenta el desarrollo de infraestructuras de telecomunicaciones abiertas, y es la enti-
dad que da amparo legal a la red guifi.net.

Los Estatutos de la Fundacién guifi.net escriben los objetivos fundacionales, la es-
tructura y los procedimientos de la Fundacién como entidad sin danimo de lucro y de
cooperacion al desarrollo. Conectada al Punto Neutro de Conexién a Internet de Cata-
luna (CATNIX) [34] desde comienzos del 2011. En el CATNIX intercambia los datos con

otros operadores de telecomunicaciones internacionales como Cogent o Hurricane Electric.

Aprovechan esta conexién directa a Internet asociaciones como EXO (Expansié de
la Xarxa Oberta), ofreciendo a sus socios un acceso a Internet a bajo coste y altas
velocidades, que actualmente otras operadoras espanolas no ofrecen.

La composicion del patronato de la fundacién es la siguiente:

Presidente: Ramén Roca Tio
Vicepresidente: Sebastian Galeano Lozano
Secretario: Lluis Dalmau Junyent

Vocal: Ramoén Amblas i Comas

Vocal: Gil Forcada Codinachs

El consejo asesor no tiene autoridad para tomar decisiones, pero es una herramienta
que el patronato de la fundacion tiene a su alcance para recibir informacion y para la
toma de decisiones. Este consejo asesor estd integrado por las personas fisicas y juridicas
que participan en los diferentes proyectos:

Consejo GLIR (Guifi.net Local Internet Registry)
GCOM (Grupo de COMunicacién)

RDES (Investigacién y DESarrollo de guifi [I+D])
Usuarios de guifi.net

6.1.4.1. Asociacién para la expansién de la red abierta (EXO)

La asociacién para la expansién de la red abierta (EXO), aglutina a comunidades,
entidades y personas con el objetivo de realizar una red de telecomunicaciones abierta,
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libre y neutral, para transmitir el conocimiento y la tecnologia a la poblacién en general.

Esta profundamente ligada al proyecto guifi.net porque se rige por los mismos princi-
pios y apoya a la Fundacién guifi.net.

El proyecto ”Equipo de desarrollo rapido de cobertura WiFi de acuerdo con el modelo
de Red Abierta” ha sido uno de los siete proyectos seleccionados para recibir la ayuda en
la primera convocatoria de Ayudas de la Fundacion puntCat desde el EXO.

Esta ayuda servird para dar un impulso fuerte tanto en el desarrollo del firmware
que se esta desarrollando desde graciasensefils [35], como en su documentacién, hacien-
do posible la disponibilidad de un equipo para dar cobertura a acontecimientos puntuales.

Esta ayuda beneficia a todas las comunidades que ya estan utilizando el firmware, y

favorece la aparicion de nuevos usos, facilitando el poder dar respuesta a las peticiones de
cobertura para eventos puntuales futuros.
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6.2. Econdémicos

Cémo logra guifi.net financiarse, qué costes supone el tener una IP propia dentro de

guifi.net, qué es el bottom-up, cual es el modelo de negocio de guifi.net.

6.2.1. Financiacién (donaciones, tarifas)

La financiacion colectiva de iniciativas se suele lograr a través de apadrinamientos.
Esta ha de cubrir los costes del router, las antenas sectoriales, la antena de enlace, y la

caja estanca exterior.

En guifi.net nadie recibe salario alguno, todo se construye de forma voluntaria o au-
tofinanciada. Los usuarios son los inversores en la infraestructura, de forma que guifi.net
se autosostiene financieramente. Para ello se le ha dotado de una estructura juridica: la
Fundacién guifi.net, que a su vez es operador de telecomunicaciones. Esta estructura es
necesaria para el caso del despliegue de la red en Espana.

Ayuntamientos, empresas, instituciones y administraciones ptblicas colaboran aportando
o compartiendo recursos. Otra forma de colaborar es a través de la cesién de un espacio
en la azotea de tu edificio, donde construir un supernodo.

Por otro lado, existen muchas ayudas encubiertas. Algunos ayuntamientos estan haciendo
cesiones a operadores principales a cambio de telefonia y deméds servicios.

No obstante, estan apareciendo nuevos caminos para la buisqueda de financiacion dado

el uso de Internet y las redes sociales. El crowdfunding es una manera de recaudar capital
a través de donaciones de varios usuarios, con el fin de sacar adelante diversos proyectos,
a la vez que se dan a conocer los mismos.
En Espana, este formato de financiacién fue introducido por guifi.net, pero existen pla-
taformas similares por todo el mundo (Kickstarter [32] en Estados Unidos, Verkami [33]
en Espana...). Aunque estéd especialmente destinado a proyectos artisticos, ya comienza a
extenderse a otros sectores.

Este tipo de financiacion ”de arriba abajo”, bottom-up, establece un punto de inflexién
en los tradicionales estilos de inversion privada o fuentes de financiacién publica, puesto
que son los potenciales consumidores los que aportan el dinero a los proyectos.

Con el acceso compartido el coste para el usuario es nulo. Si un usuario no quiere
pasar por una conexiéon compartida y quiere una IP particular, ha de pagar entre 10 y
40€ mensuales. Si fuera el caso de una empresa, el precio ascenderia entre 500 y 600€,
obteniendo velocidades de GB. No existe una lista de precios como tal, pues estos varian
en funcién de las distancias.

El 90 % del coste se concentra en el tltimo tramo. Generalmente, los precios distintos se

deben a los intermediarios.
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El Consejo Federal de Inversiones (CFI) establece un dmbito de intercambio y vincula-

cion publico-privada para promover la cobertura de Internet en todo el territorio nacional.

6.2.2. Modelo de negocio (Instalacién y mantenimiento)

Se trata de un modelo econémico no especulativo, basado en una economia sostenible.
A partir del bottom-up? se crea trabajo, pues las antenas, el cable... hay que comprarlo,
asi como la posible necesidad de instalacion. Asi, se crea trabajo fortaleciendo los negocios
locales.

En Espana hay poca oferta y mucha demanda, motivos por los cuales los precios de
las companias privadas son tan elevados. Se ha de crear mas oferta e introducir nuevos
modelos de negocio sostenibles que ayuden a equilibrar los mercados, siendo guifi.net una
gran alternativa. Dicho de otro modo, para que aumente la oferta, se ha de incrementar
la inversion; del mismo modo, para que aumente la demanda, han de disminuir los costes
de propiedad. En el ambito de las telecomunicaciones hay pocos modelos de negocio, lo
cual sitia a los ciudadanos en una posicién de clara desventaja.

En el 2002 aparece una directiva europea de autorizacién, que no fuerza a modelos de

negocio especificos, sino que liberaliza los modelos de negocio.

Existen varios segmentos de mercado en el ambito de las telecomunicaciones, uno bien
diferenciado es el que no interesa a los operadores comerciales, por poca densidad de po-
blacién, areas rurales, o colectivos de bajo ARPU (Average Revenue Per User, ingresos
medios por usuario), dado que exigen unos niveles de inversién superiores. El ARPU se

convierte asi en un umbral para estrategias comerciales que varia en funcién del pafis.

Luego encontramos otros segmentos de mercado como Doing yourself, de autoservicio;
el mercado low-cost; la administracion publica... y un mercado de exitosa captacién de
clientes como es el de la telefonia mévil, ofreciendo terminales a cambio de un determina-
do contrato de permanencia. En este tltimo punto entran en juego el CAPEX (coste de
la inversién, gastos de capital) y el OPEX (coste de explotacién, gastos operativos). El
usuario acepta la oferta que aparentemente le beneficia, cuando realmente esta realizando
una compra que pagara mensualmente en sus facturas de contrato de permanencia. Exis-
ten usuarios que prefieren este modo de proceder, y existen usuarios que prefieren realizar
la inversién inicial sin posteriores ataduras. De este modo, observando las diferentes de-
mandas, se pueden crear diversas ofertas y diversos modelos de negocio.

2En el disefio Bottom-up las partes individuales se disefian con detalle y luego se enlazan para formar
componentes mas grandes, que a su vez se enlazan hasta que se forma el sistema completo. Las estrategias
basadas en el flujo de informacién bottom-up se antojan potencialmente necesarias y suficientes porque
se basan en el conocimiento de todas las variables que pueden afectar los elementos del sistema.
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Se han de identificar los diferentes grupos que solicitarian servicios, encontrandolos en
areas rurales y urbanas, en empresas, en ayuntamientos pequenos, en la administracion

publica...

1. Se necesita un inversor que se encargue de los costes de antena, router, fibra 6ptica,
e instalacién. La gran mayoria de los usuarios invierte en redes privadas, de modo

que inversores ya existen, tan solo hay que mostrarles alternativas de inversion.

2. Se necesita disponibilidad de equipos. Esto genera y fortalece negocios locales, las
empresas de informatica de los pueblos.

3. Se necesita una coordinacion del reparto de las IPs entre los LIRs por parte del
RIPE, pero de eso se encarga guifi.net.

Se ha de eliminar cualquier resquicio de incertidumbre, para no poner fin a cualquier
idea de negocio econémico.

Una alternativa que ademaés, para los casos de fibra 6ptica, no tiene que crear nuevas
infraestructuras, sino que puede hacer uso de las ya existentes sin pagar por ello dado que
los usuarios ya pagaron por ellas en su dia. Esto es posible debido a que el uso que se le
va a dar es publico, para redes privadas, el ayuntamiento impediria el uso de dominios

publicos.
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6.3. Tecnolégicos

La comunidad guifi planeé cuidadosamente su evolucién de la red desde el principio
proporcionando: scripts para la configuracion automatica del equipo, orientacion para
establecer enlaces radio, y coordinacion en la asignacion de direcciones IP con el fin de
permitir el crecimiento de la red. La comunidad también establecié un portal con mapas
interactivos, estadisticas e instrucciones, para ayudar a los miembros nuevos y existentes
con la creacion de nuevos nodos y el mantenimiento de los existentes.

Se trata de una red en malla con enlaces troncales de transporte de datos entre
las distintas &reas cubiertas por los nodos regulares. La topologia de malla, junto
con los protocolos de enrutamiento OSPF y BGP, permite equilibrar el trafico de la
red a través de los diferentes enlaces. Los nodos centrales deben ser cuidadosamente
disenados y configurados para garantizar un rendimiento continuo en términos de retardo,
productividad y disponibilidad. Las conexiones mas simples se basan en la tecnologia IEEE
802.11.

6.3.1. Infraestructuras

El objetivo tltimo de la comunidad guifi es construir una infraestructura de red com-
partida y distribuida que pertenezca a sus usuarios, los cuales incluyen a la ciudadania,
empresas y administracion publica.

Un usuario puede crear un nodo guifi con un bajo coste; siendo en la mayoria de los
casos suficiente utilizar un router WiFi barato para uso en interiores junto con una antena
externa, caso de no haber linea de vista con un nodo vecino. Para garantizar una alta
disponibilidad y rendimiento, la columna vertebral de la red esta formada por los llamados
supernodos que se interconectan a través de la banda de 5GHz, y son menos sensibles a
las interferencias. A pesar de que la creacion de un supernodo requiere mayores gastos y
mas conocimientos técnicos que la creacién de un nodo normal, han crecido a un ritmo

mas rapido que los nodos normales.

6.3.2. Arquitectura de la red

Aqui se detallardn los niveles fisico y de enlace, el nivel de red, el nivel de aplicaciones,
asi como la gestién de red [Fon09].
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6.3.2.1. Niveles fisico y de enlace

Dentro de los niveles fisico y de enlace, se estudia: la arquitectura, con su parte troncal
y sus puntos de acceso, pudiendo ser estos tltimos, supernodos; la visibilidad entre nodos;
el célculo de potencias; la gestion del espacio radioeléctrico, con sus correspondientes
amenazas, con la oportunidad que supone el fin de la televisién analdgica; y el firmware

que ha de cargarse en funcion del router utilizado.

6.3.2.1.1. Arquitectura

La red guifi se divide conceptualmente en zonas, que no siempre se corresponden con
la divisién administrativa territorial, sino que por lo general dependen de la orografia,
la visibilidad entre nodos o el despliegue existente. De modo que una finca aislada
perteneceria a la zona con la que enlaza, aunque se encontrase fisicamente en un municipio
diferente.

En su arquitectura se distinguen dos partes:

= Una parte troncal que interconecta las diferentes zonas, siguiendo una topologia
redundante en forma de malla o mesh. Se despliega mediante enlaces punto a
punto de mayor capacidad, y generalmente de larga distancia; utilizando antenas
directivas dedicadas para cada enlace. Normalmente no permiten la conexién directa
de clientes. Al tener poca capacidad los enlaces radio de la banda ISM? (se entra en
detalle en Gestién del espacio radioeléctrico), pueden sufrir interferencias, de modo

que procura repartirse el trafico entre varios de ellos, de ahi la topologia en malla.

= Los puntos de acceso proporcionan cobertura a los clientes dentro de una zona,
con el fin de repartir los recursos, de modo que se maximice el nimero de posibles

usuarios. Normalmente se utilizan antenas sectoriales de 120° en zonas urbanas.

Al final, los usuarios forman enlaces estables con el punto de acceso mas cercano.

Un supernodo es una instalacién situada en una zona elevada, ha de tener vision directa
con otros supernodos y puntos de acceso. Desde él se establecen enlaces troncales entre
zonas, pudiendo actuar también como puntos de acceso. De tal manera que un supernodo
puede tener una o varias antenas directivas, y una o varias antenas sectoriales*, ademads de
las radios y routers necesarios para distribuir el trafico. Podemos observar los elementos
de un supernodo en la Figura 6.1.

3Bandas ISM (Industrial, Cientifico y Médico)

4Una antena directiva concentra la mayor parte de la potencia radiada en una direccién, lo que permite
que logre mayores distancias y emita una mayor potencia en un punto determinado. Mientras que una
antena sectorial emite un haz mas amplio que la directiva, pero menos amplio que la omnidireccional.
Podemos lograr una cobertura de 360° (como la que darfa una antena omnidireccional) y con un largo
alcance (como darfa una antena directiva) si colocamos tres antenas sectoriales de 120°.

67



Difusidn
de
cobertura

Enlaces
troncales

Figura 6.1: Elementos de un supernodo

6.3.2.1.2. Estudio de visibilidad

La decision de la ubicacién de un nodo requiere el uso de herramientas de informacién
geografica, especialmente, aquellas que hagan uso de un modelo de elevaciéon del terreno
para el calculo de coberturas y perfiles.

En guifi.net existe una herramienta llamada "mapa de perfiles”, que permite calcular
las dreas con visién directa a partir de un punto sobre el mapa, asi como el perfil del
terreno de una determinada zona, con el fin de detectar posibles obstaculos orograficos.
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Distance: 13.47 Km. Azmuth: 106.62 dearees

Figura 6.2: Planificacién de radioenlace: perfil (parte superior de la imagen) y zonas de
visién (en rojo) [guifi.net)
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Una vez dadas de alta las ubicaciones y enlaces, éstas aparecen en la aplicacién de
mapas de la web de guifi.net. No obstante, hay que tener en cuenta que el modelo de
terreno utilizado es aproximado, y no contempla obstaculos pequenos como vegetacion
o edificaciones. Se puede observar un ejemplo de planificaciéon de un radioenlace en la
Figura 6.2.

6.3.2.1.3. Calculo de potencias / Alcance del nodo

Una vez estudiada la visibilidad, ha de calcularse el alcance. En funcién de la distan-
cia y el ancho de banda que deseemos, sera necesario ajustar las potencias de emisién, o

utilizar unas antenas mas o menos directivas.

El enlace no deja de ser una cadena de elementos en la que cada uno influye en la
potencia de la senal:

Fout Fin
Ly G, R G, L,
Radio _-_. ._-_ Radio
m:a P p— - .
emisora @ @ m receptora
SNR

Figura 6.3: Elementos de un radioenlace

P, = Potencia de salida, potencia de transmision, potencia emisora.
L, = Pérdidas de transmision.

G; = GGanancia de transmisién.

R = Pérdidas de propagacién en el espacio libre.

G, = Ganancia de recepcién.

Lo = Pérdidas de recepcion.

P;,, = Potencia de entrada, potencia de recepcion.

» El transmisor radia una potencia de salida P, (dBm), que legalmente no puede
superar lo indicado en el CNAF (se entra en profundidad en el siguiente apartado:

Gestién del espacio radioeléctrico).

= El cable y los conectores que unen el transmisor con la antena, tiene unas pérdidas
L, (dB).

» La antena, segin sus caracteristicas, proporcionard una ganancia G; (dBi). Si la
antena es mas directiva tendra mas ganancia, y radiara en un haz mas estrecho, con

lo que serd ideal para enlaces punto a punto.

= Las pérdidas de propagacion en espacio libre, R, donde, cuanto mas alejados nos

encontramos del transmisor, menor es la potencia que se recibe. A su vez hay que
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considerar, que ademas de la distancia, la frecuencia de la senal también influye. La

atenuacion la podemos calcular como:

300

) (6.1)

Donde r es la distancia en metros, y f la frecuencia en MHz.

= En recepcién, igualmente se suman la ganancia de la antena receptora G5 y las
pérdidas del cable y los conectores Lo. La potencia recibida sera entonces:

Prz:Bx_L1+Gl_R+G2_L2 (62)

Este balance de potencias es aproximado, pues no estamos teniendo en cuenta
otros factores que también afectarian a la propagacién de la senal, como reflexiones
multicamino, refraccion, atenuacién atmosférica debida a factores meteoroldgicos, ajustes

de polarizacion, o la buena adaptaciéon y alineacién de las antenas.

P.,>S (6.3)

Para el calculo del alcance del nodo, debe conocerse la sensibilidad del receptor (S).
La potencia recibida (P,,) debe estar por encima de S. En caso de que en recepcién exista
un nivel de ruido o interferencias por encima de S, P,, debe estar por encima del nivel de
ruido mas un margen (en dB) llamado SNR (relacién senal a ruido). Tanto S como SNR
dependen del tipo de enlace (modulacién) y del receptor, y se dan para una tasa de error

concreta.

6.3.2.1.4. Gestion del espacio radioeléctrico

Las comunidades inaldmbricas tradicionalmente han estado asociadas con la asigna-
cién y gestion del espectro, debido al enfoque alternativo sobre los derechos de propiedad
de este. Guifi hace uso del espectro ISM. Las bandas ISM (Industrial, Cientifico y Médico,
por sus siglas en inglés) son bandas reservadas a nivel internacional para uso no comercial
de radiofrecuencia electromagnética. Estas bandas estan abiertas a todo el mundo sin ne-
cesidad de licencia, siempre y cuando se respeten las regulaciones que limitan los niveles
de potencia transmitida.

Estas comunicaciones tienen cierta tolerancia a errores y utilizan mecanismos de pro-

teccién contra interferencias como técnicas de ensanchado de espectro. [36]

El espectro ISM tiene dos bandas, una en el rango 2,4GHz, y otra en el rango de 5GHz,
segin CNAF (Cuadro Nacional de Atribucién de Frecuencias). Podemos observar en la
tabla de la Figura 6.4 las diferentes caracteristicas que se logran en funcion del rango de

frecuencias en que se opere.
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MNota UN

Banda (MHz) Del CNAF | PIRE maxima Canales 802.11

2.400 —2.483,5 UM B85 100 mW (20 dBm) | Preferentemente | 1-13 (802.11b/g)
interior

5.150 —5.350 UM128 200 mW (23 dBm) | Interior 36-64 (802.11a)

5.470 —5.725 UN128 1'W (30 dBm) Interioryexterior | 100-140 (802.11a)

Figura 6.4: Bandas de uso comun en 2,4GHz y 5GHz

Los recursos radio son escasos y compartidos con otros usos sobre los que no se tiene
control alguno. Con lo que las interferencias son frecuentes, y han de ser tomadas en
consideracion.

El ancho de banda que ocupa el espectro de un canal WiFi es de 22 MHz, mientras
que los canales definidos en la banda de 2,4GHz son de 5MHz, esto supone un gran
solapamiento entre ellos, y por tanto, interferencias mutuas. Por ello, para dar cobertura
a una zona, se suelen utilizar canales que estén lo suficientemente separados entre
si (normalmente, los canales 1, 6 y 11), como se puede observar en la Figura 6.5. En
un punto de acceso con tres antenas sectoriales, cada una de ellas podria radiar en una
de estas frecuencias.

1 2 3 4 5 B 7 & 9 10 1M 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2447 2447 2452 2457 2462 2467 2472 2484  (GHz)
[ || |
' 22 MHz

Figura 6.5: Espectro, canales 802.11 en la banda de 2,4 GHz

La banda de 5GHz estd mucho menos congestionada, dotando a los enlaces de una fia-
bilidad mayor. Al ofrecer méas de doce canales sin solapamiento, el margen para desplegar
una red mallada sin interferencias aumenta.

En cada emplazamiento, se elige el canal realizando un barrido del lugar para detectar los
puntos de acceso existentes. En funcién de la ocupacion de los canales, se opta por aquel

que esté mas libre y mas alejado de posibles interferencias.

La principal estrategia para minimizar las interferencias es ajustar la potencia trans-
mitida de los puntos de acceso para adaptarse a la zona donde ofrecen cobertura. La
potencia radiada por los usuarios también se ajusta a la minima necesaria para mantener
un enlace estable y de calidad.

En el caso de los enlaces punto a punto, el uso de antenas muy directivas también
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reduce la contaminacién hertziana®, ademas de aumentar su eficiencia.

La "tragedia de los comunes” descrita por Hardin [Har68] es una serie de amenazas
intrinsecas de las comunidades que pueden ser danadas, hasta el punto de desaparecer.
Estas amenazas vienen de un comportamiento que es légico y justificado desde el punto
de vista de un usuario individual, pero danino desde el punto de vista del colectivo de
usuarios. En este sentido, la tragedia de los comunes no es muy diferente del Dilema del
Prisionero, donde un preso puede obtener la libertad por traicionar a sus companeros de
prisién, pero en el que terminan perdiendo todos, si todos o méas de uno siguen la misma
estrategia. Hardin describe dos efectos principales que causan la tragedia de los comunes:
”sobrepastoreo” (que consumen mas recursos de los que la comunidad puede propor-
cionar) y ”contaminacién” (tomando la totalidad o parte de la comunidad, y dejandola
inservible). Mientras que la tragedia de Hardin se aplica a las comunidades en general,
Damsgaard [DPR06] describe las causas adicionales de las comunidades inaldmbricas en
particular. Estos incluyen ”contaminar” (infectar dispositivos, por ejemplo, con virus,
gusanos o protocolos no estandar), la ”caza fugitiva” (inutilizar los dispositivos de otros
usuarios a fin de eliminar la competencia por el ancho de banda) y "robar” (robo de ancho

de banda de otros usuarios).

La clasificacién de Damsgaard de las causas de la tragedia de los comunes, solo tiene
en cuenta el espectro inalambrico. En el caso de la red de guifi, que va mas alla de
simplemente proporcionar ancho de banda libre como un bien comtun abierto, las amenazas
pueden ser aun mas variadas y numerosas. La comunidad guifi y su red no proporcionan
ninguna proteccién intrinseca contra la tragedia de los comunes, por lo que merece la pena

profundizar en las amenazas mas comunes y qué se puede hacer contra ellas.

Amenazas

Amenazas en el espectro radioeléctrico

Sobrepastoreo
La amenaza mas frecuente para un bien comun es el exceso de pastoreo, donde muchos
usuarios tratan de extraer una gran cantidad de recursos de la comunidad. En una comuni-
dad inalambrica esto se traduce en la saturacién de un nodo o de toda la red, lo que puede
llevar a los usuarios a recibir bajos anchos de banda. Guifi trata de evitar esta amenaza
mediante el uso de los 5GHz menos saturados de la banda ISM para enlaces troncales
y de transporte, mientras se utiliza el de 2,4GHz de la banda ISM para el acceso de los
usuarios y las conexiones entre los nodos més pequenos. Aunque la banda ISM de 5GHz
trabaja peor en términos de propagacion, esto se compensa por el hecho de que el marco

regulador permite la transmisién de potencia mas alta en esta banda. Hasta la fecha, este

5Se conoce como contaminacién hertziana a la provocada por el uso de aparatos tecnolégicos como las
emisoras de radio, la telefonia mévil, las conexiones inaldmbricas de banda ancha, etc.

72



uso del espectro parece haber protegido a guifi del sobrepastoreo, por lo menos, a nivel de
red global, pues no constan datos sobre el exceso de pastoreo a nivel de nodos individuales.

Otra manera en que guifi gestiona la amenaza del exceso de pastoreo, es por su pro-
pia naturaleza como comunidad inalambrica. Dondequiera que haya una mayor demanda
del ancho de banda que la red pueda ofrecer, la comunidad guifi crea nuevos nodos para
proporcionar el ancho de banda necesario. Siguiendo los principios de las redes celulares
moviles, mas capacidad puede garantizarse inicamente mediante la introducciéon de nue-
vos nodos y la reduccion de la potencia en el ancho de banda de transmision, asi como la
reutilizacion del espectro. El bajo nivel de inversién necesaria para crear un nuevo nodo
contribuye al hecho de que la comunidad guifi tiende a autorregularse para evitar sobre-
pastoreo. No hay motivo real para que un usuario monopolice el ancho de banda de un
nodo si él o ella puede crearse un nodo propio a bajo coste y con poco esfuerzo. Hoy dia,
con los enlaces de fibra los problemas de capacidad son mas improbables.

Contaminacién

Un espectro con licencia estd por definicién protegido legalmente contra la forma més
comun de contaminacion, interferencias causadas por equipos defectuosos o maliciosos.
Dado que guifi utiliza el espectro sin licencia, no hay proteccion contra la contaminacion.
Por otra parte, la potencia que se puede utilizar en bandas sin licencia tiene limites estric-
tos, lo que dificulta compensar la interferencia mediante el uso de una mayor transmision
de potencia. Por otro lado, la naturaleza a rafagas del trafico de datos en redes inalambri-
cas y las restricciones fisicas en términos de modulacién, codificacién y transmisién de
potencia en general, dificultan la interferencia entre los dispositivos 802.11 no usuales. Sin
embargo, guifi se refiere a la amenaza de contaminacion de varias maneras. En primer
lugar, la red trata de mantener las distancias entre nodos adyacentes de tal manera que el
riesgo de interferencia sea bajo. En segundo lugar, guifi utiliza protocolos de red que utili-
zan la redundancia para desviar el trafico en casos en que los enlaces sufren interferencias
u otros problemas técnicos. Y en tercer lugar, guifi utiliza la configuraciéon dinamica de
sus nodos para reducir la cobertura en caso de interferencia, con el fin de preservar la
calidad de los enlaces.

Las otras tragedias definidas por Damsgaard [DPRO6], en particular la caza furtiva,
contaminando y robando, son realmente amenazas a la seguridad. En todos ellos, un
usuario malicioso compromete un nodo para robar ancho de banda o bien, modificar-
lo (contaminando) o desactivarlo (caza furtiva). Guifi otorga a los protocolos suficiente
seguridad para proporcionar las conexiones necesarias para garantizar la privacidad. Nin-
guna técnica de las utilizadas en las tradicionales redes cableadas puede ser implementada.

Como un remedio habitual contra todas las amenazas, guifi requiere una total traspa-
rencia en lo que respecta a la configuracion de cada dispositivo en su red. El propietario
de un dispositivo debe notificar a la red guifi de cualquier cambio en la configuracién de
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su equipo. Esto hace que los intentos de caceria ilegal o contaminacion de los dispositivos,
asi como contaminar o robar ancho de banda, sea mas facil de rastrear y, por lo tanto,
tenga un efecto disuasorio.

Otras amenazas

Una de las amenazas especificas que ni Hardin ni Damsgaard identifica, es la de la
competencia y los litigios comerciales de los proveedores de servicios de banda ancha.
Los proveedores de servicios comerciales se estan dando cuenta de que estdn perdiendo
oportunidades en las zonas rurales, donde guifi ha estado proporcionando el acceso de
banda ancha a las comunidades sin acceso a servicios de banda ancha comercial. Estan
viendo cada vez mas a guifi como una amenaza para su negocio y pueden tratar de tomar
medidas comerciales, legales y otras (incluyendo la participacién en las actividades de
contaminacién o el exceso de pastoreo dentro de los limites legales) para detener o retardar
el crecimiento de la comunidad y la red guifi. La principal arma de defensa de guifi es
su politica de total transparencia, asi como su iniciativa de crear una entidad juridica
capaz de solicitar licencias de espectro en la Autoridad Nacional de Reglamentacién. Con
esto, guifi puede funcionar como un igual entre los proveedores comerciales de servicios
de banda ancha.

Oportunidades que deja el fin de la television analégica

Las emisoras de la radio, los mandos a distancia, el intercambio de informacién de la
red o de la telefonia... el aire estd cargado de las ondas que generamos a partir de un
sinnimero de aparatos electrénicos, formando asi el espectro electromagnético, que por
desgracia, no es ilimitado.

Dentro del espectro electromagnético, se encuentra el espectro radioeléctrico que com-
prende las bandas UHF, VHF y HF. En funcién de la gama de frecuencias, su uso se
destina a diversos servicios de telecomunicaciones, television, radiodifusién, seguridad,
defensa, emergencias, transporte e investigacion cientifica. Dado que se trata de un recur-
so natural limitado, es considerado un bien de dominio publico que gestiona cada Estado.
Encontrando como usos mas populares RFID, NFC, Radio Comercial, Televisién Digital,
Telefonia mévil, WiFi, Hornos microondas, Telefonia fija inalambrica, Mandos a distan-

cla...

La televisién analdgica ha dejado un amplio espectro de radiofrecuencias libres. La
liberalizacién de las frecuencias de la senal analdgica para usos distintos al de television
se conoce bajo el nombre de "dividendo digital”. Estas nuevas frecuencias quieren ser
destinadas a los operadores de telefonia mévil, lo cual recortaria los beneficios que pueden
dar alternativas como son las redes ciudadanas.
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Ahora mismo las bandas licenciadas estan infrautilizadas vy las libres,
saturadas. Seria un grave error que por la avaricia de consequir dinero fdacil y
rapido con las licencias, se vendiera el aire que es de todos, al mejor postor y
se dejaran en el olvido los beneficios que aporta a la sociedad de la informacion
la disponibilidad de frecuencias de uso comun. FEsos beneficios son mucho
mayores que los de la posible especulacion con su valor en el mercado. Seria un
grave error que todas las frecuencias fueran de licenciadas y no crear nuevos
espacios para las frecuencias libres.

Entrevista a Ramén Roca, junio 2010 [42]

6.3.2.1.5. Firmware

Lo primero que tenemos que hacer para poder utilizar un router en la red guifi, es car-
garle un firmware adecuado. Normalmente se recomienda el uso del firmware de cédigo
libre dd-guifi (version adaptada de dd-wrt) para los routers Linksys WRT54xx. Para los
nuevos routers de Ubiquity (NanoStation), se aconseja dejar su sistema operativo original,
AirOS. En las Figuras 6.6 y 6.7 se puede observar una imagen de los mismos.

Figura 6.6: Router Linksys WRT54xx

Figura 6.7: Router Ubiquity NanoStation

Durante el proceso de alta de un nodo en la web guifi.net, al especificar el equipo
utilizado, se genera un fichero de configuraciéon automatico con una herramienta llamada
unsoloclick, que puede cargarse directamente en el router. Esto permite la configuracion
rapida, sencilla y segura de los clientes.

6.3.2.2. Nivel de red

Dentro del nivel de red, se estudia el direccionamiento IP y los criterios de asignacién
que se siguen en funcién del uso; y el enrutado, los protocolos OSPF, OLSR y
B.A.T.M.A.N.
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6.3.2.2.1. Direccionamiento IP

Las direcciones utilizadas en guifi son IPv4 privadas (RFC 1597). Se siguen los crite-
rios de asignacion establecidos en freenetworks.org [38] y redlibre.net [37], para posibilitar
la interconexién con otras redes sin hilos y evitar conflictos si existen varias dentro de
un mismo territorio. Caso que estas otras redes también siguieran los mismos criterios, la
asignacion de rangos IP se hace de forma automatica por un software, ya que su adminis-
tracién manual es compleja y propensa a errores e ineficiencia. Con IPv6° este proceso de

asignacion se simplificaria en gran medida.

Segun el uso, se establecen ciertos criterios de asignacion:

» Capa publica, rango 10.0.0.0 — 10.255.255.255. Serian las IP unicas entre diversas
comunidades o zonas guifi, de modo que los equipos sean visibles para todas ellas
de forma directa.

= Capa de gestion, rango 172.16.0.0 — 172.32.255.255. Direcciones tinicas dentro de
la zona, pero no entre zonas. Se utilizan para encaminadores interiores y servicios
de gestion. Estas direcciones deben filtrarse en los puntos de conexién entre varias

areas.

= Capa privada, rango 192.168.0.0 — 192.168.255.255. Redes locales, generalmente
detrds de un NAT” y un cortafuegos®. Es decir, las redes internas de cada cliente.

Formas de asignacién:

= Reserva de rangos de la capa publica. Los asigna el administrador de cada zona
o bien se asignan automaticamente cuando se comiencen a reservar IPs,; de entre los
rangos libres de la zona de nivel superior. La asignacion automatica sigue estos

criterios:

e Asignacién automadtica a las zonas: Inicialmente se asigna un rango de 24

bits (254 direcciones ttiles seguidas), y en sucesivas ampliaciones se asignaran

5TPv4 usa direcciones de 32 bits, limitdndola a 232 6 4 billones de direcciones tinicas, muchas de las
cuales estdn dedicadas a redes locales.
Las direcciones IPv4 disponibles en la reserva global de IANA se agotaron en Febrero de 2011 oficialmente,
de modo que hay que migrar necesariamente a IPv6. Los sistemas operativos Windows Vista, 7, Gnu/linux,
Unix, Mac OSX, BSD entre otros, tienen soporte nato para IPv6, mientras que Windows XP requiere
utilizar el prompt y digitar ipv6 install, para instalarlo.
IPv6 admite 2'28 6 340 sextillones de direcciones, cerca 670 mil billones de direcciones por cada milimetro
cuadrado de la superficie de La Tierra. Proporcionara a futuras celdas telefénicas y dispositivos méviles
sus direcciones propias y permanentes.

TNAT (Traduccién de Direccién de Red) es un mecanismo utilizado por enrutadores IP para
intercambiar paquetes entre dos redes que se asignan mutuamente direcciones incompatibles. Consiste en
convertir en tiempo real las direcciones utilizadas en los paquetes transportados. Su uso méas comun es

permitir utilizar direcciones privadas para acceder a Internet.
8Un cortafuegos (firewall) es una parte de un sistema o de una red que estd disefiada para bloquear
el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
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rangos de 23, 22 y 21 bits respectivamente. A partir de aqui, cada nuevo bloque
asignado serd de 21 bits (2046 direcciones utiles seguidas).

e Asignacién automatica a los equipos dentro de una zona:

o Equipos en modo infraestructura: Cada nodo que esté en modo
infraestructura (puntos de acceso, supernodos) recibird un rango de 27
bits (30 direcciones). Esto se considera un numero razonable de clientes
a soportar por cada nodo, aunque tedricamente puedan soportar mas

conexiones simultaneas.

o Equipos en modo ad-hoc: Puede asignarse una direccién tnica, o un rango
de 28 bits (14 direcciones).

= Asignacién de direcciones en la capa de gestion. Se asignan direcciones tinicas

para cada interfaz dentro de una zona.

» Las direcciones privadas se gestionan manualmente, y son responsabilidad de
cada usuario.

6.3.2.2.2. Enrutado

Para el enrutamiento se utiliza OSPF (Open Shortest Path First) dentro de cada zona.
En lugar de basarse en un vector de distancias como RIP (Protocolo de Enrutamiento
de Informacién), OSPF se basa en el estado de los enlaces, y converge més rapidamente
frente a cambios en la red, con lo que se considera un protocolo de encaminamiento mas
dindmico. En OSPF cada router almacena el estado de todos los enlaces de la red, tenien-

do en cuenta los posibles retardos de cada uno.

El enrutado entre zonas OSPF se realiza mediante BGP (Border Gateway Protocol),
que es el protocolo para el intercambio de informacién de encaminamiento entre sistemas
auténomos. También existen zonas de guifi donde incluso los enlaces troncales internos

utilizan BGP. Se puede observar un ejemplo de ello en la Figura 6.8.

Para las zonas que funcionan en modo ad-hoc, se utilizan otros protocolos mas ade-
cuados como OLSR (Optimized Link State Routing) y B.A.T.M.A.N. (Better Approach
To Mobile Adhoc Networking).

OLSR también se basa en el estado de los enlaces como OSPF, pero es proactivo, en el
sentido de que los nodos se anuncian asiduamente. Esto permite mantener el mapa ac-
tualizado de una red cambiante. A expensas de inundar la red con mensajes de anuncio.

77



— BGP —
—OSPF—

AS 100
LLE1

etherd

etherl

— —

~11.11.11.11

ether?

1720 the 17212

172.9 = I E R - L
' sterd narg_ A1
A5 10 o O S P F /72.11 /
2.2.2.2 10, 1018, 10
o172 AS 200 % = =
— - u:l:‘:;‘?}_ﬂ:‘iﬁf:f @
| — \

9,0,0,9 \

ether?

i
atherl 172.7

AS 400 AS 500
BHAE 2377

Figura 6.8: Ejemplo de OSPF y BGP [guifi.net]

En B.A'T.M.A.N. la informacién de la red esta descentralizada: los nodos no tienen
un mapa completo de la red, sino sélo informacion sobre su vecindad (cudl es el siguiente

paso para llegar a un destino).

6.3.2.3. Nivel de aplicaciones

Dentro del nivel de aplicaciones, se estudian servicios basicos como DNS y NTP; la
salida a Internet; y otros servicios.

6.3.2.3.1. Servicios basicos: DNS y NTP

Al darse de alta cada zona, debe proporcionar servicios basicos de DNS (Domain
Name System |/ sistema de nombres de dominio) y NTP (Network Time Protocol), de
tal manera que la resolucion de nombres y la sincronizacién horaria de los servidores de
la zona se pueda llevar a cabo desde servidores cercanos. Un servicio que técnicamente
no es indispensable, pero que es el mas demandado, es la conexion a Internet. Es muy

importante recordar que Internet tan sélo es un servicio mas de la red guifi.

6.3.2.3.2. Salida a Internet

Cada vez son mas los ayuntamientos que disponen de servicios ptblicos para propor-
cionar acceso a Internet a sus habitantes de forma gratuita, tanto en locales, como en
telecentros, en bibliotecas, en centros civicos... La red guifi es una forma de hacer llegar
este servicio directamente a las casas, sin restricciones horarias, facilitando la inclusion

digital de la ciudadania en nicleos pequenos o dispersos.
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Esto es posible haciendo llegar guifi.net al local donde existe la conexién a Internet, y
montando un prory HTTP con autentificacién (squid). Cada ayuntamiento establece los
requisitos para dar de alta usuarios en el proxry. Normalmente, basta con comprobar que

la persona esté empadronada, o si el nodo cliente estda emplazado en el municipio.

También se puede optar por federar los prozies, es decir, que un usuario de un prozy
pueda utilizar otros (federacién OUT), y/o se permite que usuarios de otros prozies pue-
dan utilizar también el propio (federacién IN). Asi, los prozies federados incorporan los
datos de autentificacion de otros usuarios. Consiguiendo asi compartir los excedentes de
ancho de banda con el resto de la red guifi, y proporcionando robustez, ya que un usuario
puede escoger entre un mayor ntimero de puertas a Internet en caso de saturacion o caida
de alguno de los accesos.

Aunque normalmente los prozxies de salida a Internet dependen de entidades piblicas,
nada impide que un particular comparta su conexién ADSL del mismo modo.

6.3.2.3.3. Otros servicios

La Fundacién guifi prestara apoyo técnico a los usuarios que lo necesiten, y apuntard a
un usuario a empresas especializadas que pueden ayudar con las antenas de montaje, la
instalacion del firmware o la configuracién de hardware.

Uno de los objetivos de guifi es compartir recursos, de modo que se pueden anadir a

la red tantos servicios como se desee. Existen servicios como:
= Acceso a Internet tipo ADSL abierto
» Conectividad inalambrica para usuarios finales
» Distribucién Linux caché
= Servidor Asterisk VoIP PBX
= WebCam en directo
= Servidor DNS
= Servidor FTP o disco compartido
= Servidor de juegos online
= Servidor de mensajeria instantanea Jabber

» Testeador de ancho de banda IPerf?

9Perf permite medir el ancho de banda y rendimiento de una conexién entre dos ordenadores. Se trata
de una herramienta cliente-servidor.
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= Servidor de chat IRC

= Servidor de correo

= Estacion meteoroldgica

= Servidor NTP

» Servidor P2P

= Acceso a Internet a través de Prozxy
» Radio Broadcast

» Servidor de graficas SNP

» Videoconferencia y streaming

= Repositorio SVN/CVS

» Servidor de audioconferencia TeamSpeak
= VPN

= Servidor web

s Wake-on-lan

6.3.2.4. Gestion de la red

Se prioriza el tréfico interactivo sobre el trafico pesado (sobre todo descargas y
transferencias de archivos), pero requiere que los usuarios sean transparentes sobre las
prioridades de atencién a su trafico. La licencia otorga a los usuarios el control de los
servicios y el contenido de la red, y considera el acceso a Internet sélo uno de los muchos
servicios de la red guifi, pues la red es una utilidad para el transporte de servicios en
forma agregada, por lo tanto, los reglamentos ISP para provision de acceso a Internet no

se aplican a guifi.

6.3.2.4.1. Lenguaje de descripcion de la red; CNML

CNML (Community Networks Markup Language) es una representacién de la red XML
(eXtensible Markup Language). El formato CNML fue disenado para el intercambio de

informacion entre redes ciudadanas sin hilos.
Se trata de un documento XML que contiene una estructura de elementos que describe

la division en zonas y subzonas de una red, los nodo de cada zona, los equipos en cada
nodo, las interfaces en cada equipo, y las radios asociadas.
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Cada tipo de nodo tiene una coleccion de atributos segin corresponda, con la fecha
de creacion, la IP, la direccion MAC, la directividad, la localizacién geografica, etc.

CNML contiene todo el conocimiento necesario sobre la red. Al tratarse de un

documento XML, se puede destilar y manipular su contenido mediante transformaciones
XSLT, el uso de XPath o XQuery.

6.3.2.4.2. Medidas de capacidad de la red

Al tratarse de comunicaciones inalambricas en banda libre, la capacidad final de un
enlace depende de multiples factores. Al crear un nuevo enlace, se realizan pruebas de
ancho de banda entre sus dos extremos, midiendo asi la calidad del enlace y el limite de

su capacidad.

Algunos fabricantes (microtik, ubiquity) ya ofrecen en sus firmwares utilidades para
medir el ancho de banda, desconectando el resto del trafico del nodo, e inyectando trafico
para la medicién del caudal de datos méximo sostenido o throughput.

Caso de no disponer de esta utilidad, o si los dispositivos en ambos extremos no son

del mismo fabricante, se pueden usar otras herramientas como iperf.

6.3.2.4.3. Disponibilidad y trafico

Se puede monitorizar el estado de la red gracias a diversos servidores de graficas. Estos
utilizan el software MRTG (Multi Router Traffic Grapher) e interrogan a las interfaces

de una zona para recolectar dos tipos de informacién:
» Latencia y disponibilidad, mediante PING (Packet Internet Groper)

» Tréfico de entrada y salida en las interfaces, mediante SMTP (Simple Mail Transfer
Protocol)

Se recoge informacién de estado cada 5 minutos, y a partir de ésta, MRTG genera graficas
en distintas resoluciones (diaria, semanal, mensual). Las graficas se integran en informes
incluidos en la pagina de cada nodo en la web de guifi.net. Poseyendo cada enlace a su
vez, una alarma que indica su disponibilidad instantanea, asi como el porcentaje de la
disponibilidad temporal.

Con este simple sistema de graficas y alarmas, se puede conocer la estabilidad y el
nivel de saturacion de cada tramo de la red.
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6.3.2.4.4. Seguridad

Aqui nos encontramos con un asunto peliagudo, con mayor motivo siendo que la trans-
mision de datos es via radio. Dado que guifi.net es una red abierta, no tiene sentido difi-
cultar el acceso a este espacio piblico mediante el uso de claves secretas. La red debe ser
un medio accesible.

De modo que la seguridad ha de establecerse en otros lugares. Bien en las fronteras,
para proteger servidores y recursos mediante cortafuegos y filtros, bien utilizando métodos
de encriptacion a nivel de aplicacion para aquellas comunicaciones que requieran privaci-
dad: tineles VPN (Virtual Private Network) encriptados, HT'TP seguro, etc.

La utilidad de configuracion automatica unsoloclick habilita un firewall por defecto,
de modo que la red interna de los usuarios quede protegida.
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6.4. De contenido

Se comenta la informacién que ofrece guifi.net y otros servicios ademas de Internet.

6.4.1. ;qué informacion va en la red guifi.net?

Guifi.net tiene una cultura de autogestion, en la que la informacién que va por la red
es creada y compartida por los propios usuarios, desde wikis, blogs personales... Pudiendo
ofrecer cursos virtuales, procesos de colaboracion electrénica, consultas e intercambios de

informacion, entre un sinfin de recursos.

6.4.2. ;Internet y algo mas?

Ademas de servicios como navegacién por Internet, se ofrecen servicios de correo
electrénico, chat, buzén de voz, servicios de VolP, aplicaciones store and forward'®, ser-
vicios de gobierno electrénico, de proveedor de servicios o microtelco ofreciendo conexién
a otras organizaciones, aplicaciones de monitorizacién de recursos naturales, sistemas de

informacion internos para distribuir la informacion...

Se ha de tener cautela con los cambios demasiado radicales, procurando que los ser-
vicios ofrecidos no alteren en exceso la vida cotidiana de la poblacién, que sean cercanos,
de uso sencillo y conocido. Por otro lado, al estos empoderar a la comunidad, y no ser del

agrado de todos los actores, se ha de seguir teniendo cautela en su introduccion.

Servicios bésicos

= Configurar Repositorio APT guifi

Servidor Proxy

Servidor de graficas

Servidor DNS

Servidor de Reloj (NTP)

Salida a Internet (aka proxy)

Servicios de comparticion de ficheros

s Servidor FTP

10L0s conmutadores Store-and-Forward antes de enviar cada trama, la guardan en un bufer donde se
asegura que no haya errores, aumentando asi la confianza en la red y teniendo como contrapartida una
demora en el proceso.
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Servidor Peer 2 Peer

Servidor DCC

Servicios de mensajeria

Servidor de Correo
Webmail
Servidor Jabber

Servidor IRC

Mailman

Servicios de Voz y Video

Servidor de VolP

Servidor de Radio Streaming

Otros Servicios

Servidor LDAP

Servidor web Apache

Servidor Repositorio de Linux
Servidor Iperf

Servidor Repositorio de Subversion
Servidor DHCP

Bases de Datos (MySQL)
Virtualizacién (Promox)
Monitorizacién (Cacti)

Antivirus con GNU/Linux (Clamav)
Sistema de Gestién de tiquets (Trac)

Monitorizacién de la Red Distribuida (Monitor)
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6.5. Humanos

Se comentan diversas experiencias de usuarios de guifi.net, los distintos tipos de
usuarios, y el compromiso que se espera de los individuos que hacen uso de la red.

6.5.1. Experiencias y casos de uso de guifi.net
Casos de usuarios particulares

= Acceso a Internet: Estudiantes en un piso de alquiler quieren acceder a Internet

a un coste reducido y poder conectarse a la intranet de la universidad.

s Compartir Internet: Dos familiares de la misma ciudad quieren compartir el coste
de Internet, se ponen de acuerdo y mediante la red guifi.net y la configuracion de

un tunel VPN pueden compartir Internet y el coste de la conexién.

= Gestion remota: Un usuario particular joven de guifi.net utiliza la red para
gestionar remotamente el ordenador de su suegro que, por la edad y bastante
desconocimiento informaético, siempre le acaba llamando para resolver sus dudas.
Como los dos estan conectados a guifi.net se puede conectar al ordenador del suegro
y arreglarselo en remoto, asi como actualizar los programas o ver qué problema

esta teniendo en ese momento.

= Acceso rural o segunda residencia: Un usuario no tiene Internet en la segunda
residencia porque no llegan las operadoras tradicionales, pero si tiene conexion con
guifi.net y, gracias a ello, se puede conectar a Internet los fines de semana y en

verano.
Casos de asociaciones y empresas

= Unir las redes de las sedes: Una empresa quiere unir dos sedes en distintas
localidades, quiere un ancho de banda simétrico a un precio razonable y conecta
las dos sedes a la red guifi.net. Aprovechando los supernodos intermedios consigue
su objetivo de tener las dos sedes conectadas a la misma red compartiendo los
servidores de la empresa, la centralita telefénica y la conexién a Internet de una de

las sedes.

= Videovigilancia: Una empresa quiere acceder remotamente a las camaras de

seguridad de su almacén o un agricultor quiere controlar el huerto para evitar robos.

= Gestion remota de industrias: Una empresa puede conectar su sede a la red y
controlarla desde casa o cualquier lugar (un ejemplo lo podemos encontrar en la
empresa Serralleria Vilard)

= Backup de datos: Tener las copias de seguridad de tus datos en la misma ubicacion
no es muy recomendable (por ejemplo incendios, robos u otras causas legales o
climatoldgicas).
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= Mirror de servidores: Un rizoma de servidores repartidos por diferentes
ubicaciones de las comarcas barcelonesas, replicAndose continuamente sus datos.
Estos servidores dan servicio tanto dentro de guifi.net como fuera.

» Emisora de radio: En Hospitalet tienen una radio con diferentes canales de musica
copyleft (chillout, dance, pop-rock) que utilizan comercios como peluquerias para
su hilo musical, ademéds de otros particulares que la escuchan.

» Conexién de sedes: Centros sociales conectados entre ellos y compartiendo ficheros

con los servidores de ficheros conocidos como «CEB» (Compartir Es Bueno).

Casos de administraciones

Acceso ciudadano a la banda ancha: hay muchos casos de administraciones publicas
cuyos ayuntamientos utilizan guifi.net para hacer llegar la banda ancha que no ofrecen las

operadoras tradicionales.

= Muchos de los ciudadanos de Avinyonet no tienen acceso a la banda ancha. El
ayuntamiento utiliza la red de guifi.net para hacer llegar la banda ancha a todos
sus ciudadanos, conectar sus sedes y ofrecer Internet en los espacios publicos de la

biblioteca y el polideportivo.

= Siete ayuntamientos de la Garrotxa se ponen de acuerdo para desplegar guifi.net
y hacer llegar la banda ancha a las masias dispersas por el territorio mediante la
colocacién de antenas en torres de telecomunicaciones, equipamientos publicos y

edificios privados.

6.5.2. Perfil de los usuarios basicos y avanzados

Siguiendo la clasificacion [DPRO6], las comunidades inaldmbricas pueden ser abiertas
o cerradas. Las cerradas se asemejan a las colaboraciones de los consumidores con las
politicas y reglamentos establecidos, mientras que las abiertas se forman por las comu-
nidades con el objetivo principal de proporcionar ancho de banda libre para el piblico
en general. Dado que guifi tiene un estatuto bien definido, puede ser visto como un bien
comun cerrado. Pero también es un bien comun abierto, en el sentido de que permite a
cualquier usuario obtener conexién gratuita a Internet por unirse a la red. Si se considera
guifi abierto o cerrado, depende més del punto de vista del usuario y su nivel de implica-
cién en la red guifi, que de las caracteristicas de la comunidad o de la propia red como se
muestra en la Figura 6.9:
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Figura 6.9: Comunes abiertos y cerrados

Un usuario con el mero interés de conectarse a la red como un ’cliente’ de sus servicios
(incluido el acceso a Internet) vera a guifi como un bien comin cerrado. Lo verdan como un
bien comun abierto los usuarios que configuran un supernodo (proporcionan servicios a la
red guifi), los patrocinadores de otros nodos, o todos aquellos que participen activamente

en la comunidad guifi.

6.5.3. Compromiso

Se han de garantizar y respetar los principios de la Procomin de la Red Abierta, Libre
y Neutral (XOLN).

La red guifi.net otorga libertad para hacer cualquier uso de la red mientras éste no

perjudique el funcionamiento de la misma o la libertad del resto de usuarios.

Los usuarios se comprometen a seguir los principios de libertad, igualdad de oportu-
nidades, solidaridad y fraternidad a través del derecho a comunicarse libremente. Respe-

tando la red sin jerarquias y abierta a cualquier persona que quiera participar.

Los beneficiarios del espacio radioeléctrico libre de licencias, se comprometen a realizar
un uso responsable del mismo ajustando las potencias de emision, y siempre para fines
comunitarios y no privativos.

Los usuarios se comprometen a cifrar sus comunicaciones y habilitar un cortafuegos en
los extremos de la red publica, si asi lo desean para su seguridad. Comprometiéndose a no
causar danos al resto de miembros, asi como protegerse de los danos que puedan causarles

otros usuarios.

Los miembros se comprometen a no generar trafico de contenidos ilegales, ofensivos
o indeseables, ni a enviar spam. Cualquier contenido o servicio creado se considerard de
libre distribucién en las mismas condiciones (licencia cc-by-sa) por defecto, y si se desease

lo contrario, el usuario se compromete a especificarlo.
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Capitulo 7

.Se puede exportar este modelo a
paises en desarrollo?

Toda gran marcha comienza por un primer paso.

(Proverbio chino)

Nadie cometio mayor error
que el que no hizo nada pensando que era poco lo que podia hacer.
(Edmund Burke)

Para poder exportar este modelo, las soluciones de guifi.net han de complementarse
con las necesidades de los paises en vias de desarrollo. Asimismo, el presente capitulo,
trata el caso concreto de los campamentos de refugiados saharauis de Tindouf (Argelia),
éxitos, fracasos, y el despliegue que guifi.net realizé en diciembre de 2009.

7.1. Necesidades paises en desarrollo

En las zonas rurales habita un 55 % de la poblacion, cerca de 3.100 millones de perso-
nas, de las que alrededor del 78 % viven en paises en desarrollo [1].

La poblacién que vive en estas zonas es de bajo nivel socioeconémico, basado en una
economia de subsistencia. Suelen ubicarse en areas de dificil acceso y con condiciones
climatolégicas extremas, motivos principales de la ausencia de infraestructura eléctrica.
Todo ello unido a la dispersion de la poblacién, favorece el desinterés econémico por parte

de las companias de telecomunicaciones.

Esto se ha suplido tradicionalmente con la instalacién de radios HF o VHF (permitien-
do conexiones de voz), y de conexiones satelitales. Sin embargo, las condiciones climaticas
inciden en los equipamientos, lo que unido a los costes de operacién, la alimentacion de los
equipos (en su mayoria por gaséleo), y la carencia de repuestos en el mercado local, han
logrado el fracaso de muchas de estas iniciativas, cayendo en un aislamiento tecnologico.
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No obstante, por desgracia es bastante comin encontrarse con antenas y equipos des-
conectados o en desuso, debido, generalmente, a fallos en la sostenibilidad del proyecto,
donde no se formé e implicé en profundidad a la poblacién receptora.

Ultimamente las politicas de acceso universal estan cambiando la situacién descrita,
puesto que muchas companias, animadas por las subvenciones a abrirse a nuevos merca-

dos, estan aumentando la cobertura.

Con todo, se prevee un mayor crecimiento gracias a los cables submarinos desplegados
en las costas africanas y el innovador despliegue de fibra en muchos paises de América

Latina para los proximos anos, lo cual mejorara la cobertura y abaratara los costes.

7.1.1. Soluciones para reducir la brecha digital en paises en vias

de desarrollo

La alternativa tecnolégica cada vez més idénea para solventar la carencia de infraes-
tructura son las redes inaldmbricas de banda ancha sobre frecuencias que no requieren
licencia de operacién (tecnologias como WiFi o WiMAX).

Sin embargo, para garantizar la sostenibilidad en el tiempo, y por tanto, su éxito, se
ha de tener en cuenta factores mas alld de lo tecnoldgico.

7.1.2. Alternativas sostenibles

Se esta desarrollando un nuevo estandar de redes inaldmbricas de cobertura regional

(IEEE 802.22), ideal para zonas rurales y zonas menos desarrolladas.

Las tecnologias apropiadas han de adaptarse a la situacién particular del area donde
van a implementarse, teniendo en cuenta el nivel de desarrollo, el perfil climatico y to-
pogréfico, la recepcion que va a hacer de ella la poblacién, la calidad del tendido eléctrico,
ete.

Las comunicaciones inaldmbricas cuentan con una mayor atenuaciéon que las comuni-
caciones cableadas. De modo que el alcance inalambrico es menor para la misma potencia
de transmision. Las senales interfieren entre si limitando el uso del mismo radiocanal,
y a su vez, sabemos que el espectro radioeléctrico es un recurso escaso, lo cual hace de
las tecnologias de radiocomunicaciones una alternativa mas limitada que las tecnologias
cableadas. Sin embargo, las redes inalambricas aportan la ubicuidad y la movilidad.

En areas urbanas, las redes por cable, con el apoyo de las redes méviles, ofrecen una
solucion completa; pero en las areas rurales la cosa cambia, pues el tendido de infra-
estructuras cableadas ya no es razonable ni rentable, atravesaria grandes trayectos no
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supervisados, y todo ello para una baja demanda de prestaciones. De modo, que en el
medio rural, las comunicaciones inalambricas son la solucion, pues la escasa existencia
de otras redes elimina el problema de las interferencias. Contando asi con un despliegue
rapido y econémico, y no teniendo que supervisar ni mantener nada entre emplazamientos
al no haber nada fisico.

Ademas del uso de las bandas no licenciadas que ofrece multiples ventajas. Muchos paises,
desde sus organismos reguladores, cuentan con restricciones diferentes para el uso de estas
bandas dependiendo si se realizan desde areas urbanas o rurales.

Las comunicaciones por satélite tienen dos grandes desventajas, el precio y el retardo,

pues el segmento espacial es un recurso escaso.

Siendo entonces WiFi, WiLD y WiMAX las mejores alternativas para distribuir
conectividad de voz y datos de banda ancha en areas rurales carentes de infraestructuras
cableadas.

7.2. Soluciones guifi.net

Aunque contempla opciones de fibra éptica, guifi.net nace, y es en su mayoria, una red
inalambrica. Como hemos visto en el apartado anterior, las comunicaciones inalambricas
son ideales para areas rurales o paises en desarrollo, dada la carencia de infraestructuras,
las casi inexistentes interferencias, y los bajos costes que acarrean. Este seria uno de los

aspectos que guifi.net cubriria de las necesidades digitales de los paises en desarrollo.

El fracaso en la sostenibilidad de proyectos TIC suele deberse a los elevados cos-
tes de equipamiento, infraestructuras (las propias de telecomunicaciones, eléctricas y de
transporte); a la ausencia total o parcial de personal cualificado para operacién y mante-
nimiento; asi como a la dificultad de promover el uso de una nueva tecnologia y lograr la
implicacion de la poblacion. Justo los aspectos que cubre la red guifi.net, pues ofrece una
red libre y gratuita, brinda la posibilidad de dotar de conectividad areas que econémica-
mente no interesan a los operadores de telecomunicaciones, y, fundamentalmente, logra la
implicacion real de la poblacién, pues son los propios ciudadanos los que gestionan la red,
de ellos depende su funcionamiento y los beneficios que les ofrece. De forma transversal,
esto empodera a la poblacion, por el evidente acceso a la informaciéon y comunicacion,
asi como por la autonomia y sentimiento de comunidad que genera. La dificultad estribaria
en promocionar el uso de estas redes dando a conocer sus multiples ventajas, capacitar a
la poblacion, tanto a los usuarios bésicos en los manejos méas elementales, como a personal
cualificado que posteriormente se encargue de las operaciones, mantenimiento y formacion
del resto de la poblacién. Asi mismo, contar con la inversién inicial de pequenas infraes-

tructuras para enlaces inalambricos, y los equipos necesarios.
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7.3. Caso de los campamentos de refugiados saha-

rauis en Tindouf, Argelia

Desde hace cinco anos, las universidades publicas madrilenas ofrecen una beca para
conocer la realidad de la poblacion saharaui mediante una estancia de un mes en los cam-
pamentos de refugiados de Tindouf, al sur de Argelia. Esto me permitié conocer de primera

mano las infraestructuras y mantenimiento de la red de telecomunicaciones alli desplegada.

El acceso a Internet se obtiene a través de comunicaciones via satélite, que les pro-
vee HISPASAT a través de SAT-Conections de Barcelona. Cuentan con una velocidad de
subida de 256 Kb frente a una de bajada de 1024 Kb, con una QoS de 1/50 de garantia,
y pagando 210€ mensuales. Lo cual supone unas condiciones de calidad irrisorias para
tan alto coste, de ahi la importancia de buscar una alternativa a las comunicaciones via
satélite. Ese acceso posteriormente es distribuido a través de enlaces punto a punto y

mediante el despliegue de redes inalambricas entre los distintos ministerios y wilayas.

El abastecimiento eléctrico en los campamentos es en su mayoria por gaséleo, contando
también con numerosas placas solares obteniendo energia fotovoltaica, y a determinadas
areas como Rabuni (sede administrativa de los campamentos), les llega el tendido eléctrico
de la poblacién argelina mas cercana, Tindouf.

Desde hace varios anos existen dos responsables de telecomunicaciones en los campa-

mentos que se dividen el trabajo por areas, uno de ellos es Azman Adnan, conocido como
Man, y otro de ellos es Brahim Jalil, conocido como Jalil.
Man estudié Electrénica en Cuba, y es en los campamentos donde se fue formando por
necesidad en telecomunicaciones de forma autodidacta. Empezé trabajando en la radio,
telefonia, VoIP, y actualmente Internet via satélite. Man atendi6 a la delegacion de gui-
fi.net en su llegada a los campamentos para implantar la red.

En diciembre de 2009, bajo el proyecto XTOBC (Red Telemética Abierta de Bajo Cos-
te) un grupo formado por tres miembros de guifi.net, junto con un companero de Freifunk
(Alemania), y tres personas de la ONG TerrasSaharaui, se dirigieron a los campamentos

de refugiados saharauis con el fin de conectar diferentes hospitales y escuelas a la red.
Existen discrepancias por ambas partes en la implantacién del proyecto.

Por su parte, el personal de guifi.net comenta que se realizé un despliegue de gran
envergadura, con una infraestructura de red mesh conectando diferentes ubicaciones, al-
gunas de ellas a muchos kilémetros de distancia. Se habilitaron servidores de red en Rabuni
(archivos, wiki con documentacién, gestién de red, correo, chat, VoIP...). Semejante ac-
cién en tan poco tiempo, con tan pocos medios y tan poca gente, fue un éxito para la
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viabilidad de un despliegue futuro.

Instalaron un sistema totalmente auténomo y autogestionable, los equipos no necesita-
ban gestién, tan sélo conectandolos, ellos mismos se reconocian y enlazaban. Habilitaron

un sistema de monitorizaciéon para asegurar que funcionaban correctamente.

La transferencia de conocimiento de un despliegue tan voluminoso en una semana era
inviable, eran conscientes, y optaron por potenciar el desarrollo de infraestructuras para

validar la posibilidad de futuros despliegues.

Durante los dias que estuvieron en los campamentos se decidié que algunos saharauis
realizarian una formacién aprovechando un viaje a Espana, lo hablaron con el Ministro.

Finalmente no se realizé dicho viaje.

Habilitaron un wiki con documentacién sobre el despliegue y los servidores desde el

primer dia, pero los saharauis no hicieron uso de este canal de comunicacion.

Se realizaron diferentes llamadas de teléfono a los campamentos para retomar el pro-
yecto, pero no lo consiguieron. Los saharauis solicitaban un manual, pero ya contaban con
uno en la documentacién del wiki, y, que a partir de sus dudas, desde guifi.net estaban
dispuestos a ampliar.

A las pocas semanas de marchar de los campamentos, los equipos de Rabuni se des-
conectaron, imposibilitando ofrecer el soporte remoto inicial que habian habilitado y que
estaban llevando a cabo. La idea inicial era ayudarles en la gestion de la red de forma
remota durante un periodo de formacién, con el fin de que fuesen autosuficientes en el

funcionamiento de la red abierta en los campamentos.

Al no ser explicado convenientemente a los saharauis, el proyecto no alcanzoé los ob-
jetivos perseguidos. Desde la web de guifi.net se mostraban operativos los nodos 9Junio,
Aaiun, Auserd y Rabuni; mientras que 27Febrero, 120ctubre, Dakhla y Smara se mostra-

ban como proyectados. Pude comprobar en mi visita que ninguno de ellos operaba.

Desde guifi.net analizan las causas:

= era la primera intervencién en cooperaciéon al desarrollo;

= la asociacién que los llevéd al campamento no se implicé en la parte técnica, luego se

tuvieron que responsabilizar ellos de la intervencion y de la contraparte saharaui;

= a su vez, la contraparte local saharaui se implico en la instalacién pero dejando de
lado aspectos vitales como consultar la informacion que les facilitaron en el wiki,
probar los equipos, plantear preguntas, dudas, etc.
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Viendo como necesario para un despliegue futuro:
= que la contraparte local plantee la necesidad ofreciendo una posible solucion;

= que la entidad que aporte equipos y formacion, se implique en el proyecto

tecnolégico;

» limitar la accién a una instalacién simple de menor envergadura, con el fin de

potenciar la transferencia de conocimiento.

Observan que la mayor implicacién se conseguiria cuando la parte local, los saharauis en
este caso, tienen una necesidad concreta, de modo que, conociendo la tecnologia, resul-

taria mas facil incorporarla en sus vidas.

Pudo ser un éxito para la viabilidad de un despliegue futuro, pero el priorizar las in-
fraestructuras y equipamiento, dada la rapida obsolescencia que sufren los mismos por los
continuos avances y mejoras en el drea, supone para empezar, una pérdida de dinero. Si
no se puede realizar un proyecto de determinadas dimensiones por carencias de tiempo,
dinero y personal, y no se va a poder asegurar la sostenibilidad del mismo, considero se
podrian tomar tres caminos: dejarlo para més adelante mientras se va tratando de reunir
los requisitos necesarios para llevarlo a cabo; plantearlo por partes priorizando el acerca-
miento de la poblacién al proyecto y la formacion en una primera fase; y, desde mi punto
de vista la 6ptima, en base a los recursos disponibles, adaptar el proyecto para que sea
sostenible, aunque se realice una acciéon muy pequena. Este iltimo caso, seria por ejemplo,
desplegar tan sélo una red de tres nodos con un servidor siendo participes miembros de la
poblacién en el despliegue, y siempre tras una formacion previa y un acercamiento de la
tecnologia a la poblacién haciéndola sentir implicada en el proyecto. De este modo, con
los conocimientos y la practica, la poblacién ya puede encargarse desde su implicacién y
autonomia, de proseguir con la expansién y de buscar los medios para hacerlo.

Teniendo en cuenta que esta implicacion se lograra de diversos modos segtin las circuns-
tancias de la poblacién receptora. En el caso concreto de los campamentos de refugiados
saharauis, no es tan importante el abaratamiento de costes que supone como la autonomia
que les otorga, dado que no cuentan con una economia propia.

7.3.1. Despliegue en los campamentos de refugiados saharauis

En la Figura 7.1 podemos observar como la unién de todas las wilayas y dairas de los
campamentos daria lugar a una topologia en malla, a una red mesh.
Como se ha comentado antes, desde guifi.net prepararon un wiki con documentacion para
los saharauis sobre el uso de la red, consejos, y el despliegue realizado [50].
En diciembre de 2009, se desplegd una red en modo ad-hoc. Construyeron supernodos en
Rabuni, 9 Junio, El Aaiin y Auserd. Enlazados de la siguiente forma:
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Enlace troncal Rabuni - 9 Junio (3.11 km) [Figura 7.2]
Enlace troncal Rabuni - El Aaitn (29.73 km)[Figura 7.3]
Enlace troncal El Aaiin - Auserd (20.21 km) [Figura 7.4]

Figura 7.1: Mapa de la red mesh que habria entre los distintos puntos de los campamentos
de refugiados saharauis

Al tratarse de una estructura de red abierta y en formato ad-hoc, a medida que aumente
el nimero de nodos integrados en la red, aumentarda su estabilidad y disponibilidad,
dado que los protocolos OLSR y BMX! dispondrén de un mayor nimero de caminos
de comunicacién.

A su vez, al ser un sistema ad-hoc, no tiene dependencia de los nodos principales, y en
el caso de enlaces caidos, la red continuara funcionando como si fuesen islas auténomas

hasta que se pueda reparar el enlace afectado.

Rabuni (Capital administrativa)
Lat: 27.476141 / Lon: -8.088110 / 30 metros sobre el suelo.
Se instal6 un router (RouterStation [Figura 7.5]) con tres antenas:

- antena directiva para un enlace troncal hasta 9 Junio
- antena directiva para un enlace troncal hasta El Aaiun
- antena omnidireccional para proximos enlaces desde Rabuni

LEl protocolo BMX, BatMan-eXperimental, ofrece mejoras enfocadas para una mayor profundidad de
configuracién desde la herramienta de linea de comandos bmxd.
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9 Junio (Parlamento)
Lat: 27.469319 / Lon: -8.033854 / 12 metros sobre el suelo.
Se instalé un router (RouterStation [Figura 7.5]) con tres antenas:

- antena directiva para un enlace troncal hasta Rabuni
- antena directiva para un enlace troncal hasta 27 Febrero

- antena omnidirecccional para proximos enlaces desde 9 Junio

Figura 7.2: Visibilidad entre Rabuni y 9Junio

El Aaitn
Lat: 27.741154 / Lon: -8.014323 / 12 metros sobre el suelo.

Se instalé un router (RouterStation [Figura 7.5]) con tres antenas:
- antena directiva para un enlace troncal hasta Rabuni

- antena directiva para un enlace troncal hasta Auserd

- antena omnidireccional para proximos enlaces desde EI Aaiun

B T o L — — S —

Figura 7.3: Visibilidad entre El Aaitin y Rabuni

Auserd
Lat: 27.617322 / Lon: -7.873340 / 30 metros sobre el suelo.
Se instal6 un router (RouterStation [Figura 7.5]) con tres antenas:

- antena directiva para un enlace troncal hasta El Aaiin
- antena directiva para un enlace troncal hasta Auserd

- antena omnidireccional para proximos enlaces desde Auserd
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Figura 7.4: Visibilidad entre El Aaitin y Auserd
277 Febrero

Lat:27.514714 / Lon: -8.009001 / 5 metros sobre el suelo.

Se previé mover una torre de la que no se hacia uso, de Rabuni a 27 Febrero, para la
instalacion de un supernodo en 27 Febrero.

Dejaron el equipo preparado (caja, router RouterStation [Figura 7.5], cables y antenas)
para hacer la instalacién en la nueva torre de 27 Febrero.

- antena directiva para un enlace troncal hasta 9 Junio
- antena directiva para un enlace troncal

- antena omnidireccional para proximos enlaces desde 27 Febrero

Figura 7.5: Router RouterStation

Equipos de usuario
Dejaron diferentes equipos de usuario (cajas, routers DL300 con antena para enlace ad-
hoc, cables, antenas y teléfonos) para instalar en edificios de usuarios finales como centros

sanitarios, educativos, etc.

Cada direccién IP es una combinacién del tipo PREFIX.X.Y/NETMASK, donde:

- PREFIX es siempre 10.234
- X e Y depende de la interfaz y el protocolo de cada nodo
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Protocolo BMX
La direccion principal del protocolo BMX es la combinacién de las siguientes variables:

-X=0
-Y =N
- NETMASK = 24

Donde N es el nimero asignado al nodo.
La direcciéon IP BMX también es la direccion asignada a ethO.

Protocolo OLSR
La direccion principal del protocolo OLSR es la combinacion de las siguientes variables:

X =1
Y =N
- NETMASK = 24

Donde N es el nimero asignado al nodo.
La direccion IP BMX también es la direccion asignada a eth0.

Direcciones IP de las interfaces inalambricas
También estan asignadas direcciones IP a las interfaces inaldmbricas, que sélo varian el
valor de Y en funcién del nodo N.

- ath0 - primera interfaz inaldmbrica del BMX: Y =N + 1
- athl - segunda interfaz inalambrica del BMX: Y = N + 2
- ath2 - tercera interfaz inalambrica del BMX: Y = N + 3

Ejemplo:

Para el nodo N=8 correnponden las direcciones IF:
ethi=10.23534.0.1
athl=10.:234.0.9
athl=10.234.0.10
athz=10.234.0.11

Direccién IP principal del DHCP LAN
Se utilizan los valores X=N, Y=1 y NETMASK=25.
Ejemplo:

Para el nodo 64 tiene los walores sigquientes:
N=64
La direccidn IP del DHCP LAN ez 10.234.64,1/2Z5
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Direccién IP principal del DHCP WLAN
Se utilizan los valores X=N, Y=128 y NETMASK=25.
Ejemplo:

Para el nodo 64 tiene los walores sigquientes:
N=54d
La direccidn IF del DHCP LAN ez 10.234.64. 128725

El demonio? BMX anuncia los rangos DHCP, motivo por el cual es posible conectar

directamente entre todos los teléfonos conectados a los nodos.

Contenidos de la red
Habilitaron servidores con diversos contenidos. Concretamente en Rabuni se instalaron
dos servidores:

Servidor de voz
Una centralita de teléfonos de voz sobre IP con Asterisk accesible desde
cualquier punto de la red guifi.net y los nodos anteriores.

Servidor de datos

El servidor de datos tiene activos los servicios de correo, mensajeria
instantdnea (jabber), puerta de acceso a Internet (proxy), servidor de nombres
(DNS), servidor de reloj (NTP), con la finalidad de incrementar la capacidad

de conexion sin dependencia de la conexiéon a Internet.

Servidor de Datos

IP 10.234.64.3/24 desde la red guifi.net.
IP 192.168.1.3/24 desde la red interna.

Servidor Correo interno
El servidor cuenta con un servicio de correo electrénico interno que facilita la

comunicacion entre las wilayas conectadas sin necesidad de utilizar Internet.

Servidor de mensajeria instantdnea (jabber)
De nuevo, al igual que el correo interno, facilita la comunicacién entre los
ordenadores de las wilayas conectadas sin necesidad de hacer uso de Internet.

Pidgin® (anteriormente llamado Gaim) es un cliente de mensajeria instantédnea

2Un demonio o daemon es un proceso informético no interactivo, se ejecuta en segundo plano sin ser

controlado directamente por el usuario.
3http://www.pidgin.im /ff
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multiplataforma capaz de conectarse a miultiples redes (multiprotocolo) y
cuentas (multicuenta) de manera simultanea.

Servidor de nombres (DNS)

Se recomienda que los ordenadores tengan la direccién IP del servidor (interna
o de guifi.net segtin desde dénde estan conectados) como DNS principal para
que puedan acceder a los contenidos internos y para dar agilidad a la resolucién
de nombres.

Servidor prozxy-caché (puerta de acceso a Internet)

Se recomienda que el acceso a Internet se haga mediante un servidor prozy-
caché para optimizar el rendimiento de las conexiones a Internet.

Para esto, los ordenadores no deben conectarse directamente a Internet, sino
tener configurado el servidor prozy en los programas que se conecten a Internet
(navegador, mensajeria, etc).

La direccion IP del servidor proxy-caché es la descrita como interna o de la
red guifi.net en funcion de dénde esté el ordenador que se estd configurando.
Es un proxy que requiere nombre de usuario y contrasena para su uso.

Se recomienda no tener el router de conexién a Internet (conexién via satélite)
en el mismo rango de red que los ordenadores de los usuarios, para favorecer
que estos hagan uso del servidor prozy, optimizando asi la actual conexion a
Internet.

En la Figura 7.6 se puede observar una muestra de la configuracién realizada por guifi.net
desde los campamentos de refugiados saharauis haciendo uso del protocolo BMX con linea
de comandos bmxd.

asd-server: =

Fitxer Edita Misualitza Terminal  Ajuda

roct@lO- 234-64- L:—# bmxd -cda -
BatMan-eXp O.3-alpha rvl48S, eth0:l 10.234.0.64, LWS 100, PWS 100, OGI SO0ms, SOM 61881, UT  8:07:52:45, CPU 0.5

MNelghbor outgoingIF bestMextHop bro (~rcvd knownSince Lseq lvld rid nad ] [ vialF RTQ RQ Tal
10.234.0.71 athz:1 10.224.0.71 100 { 10D S8:07:38:48 36593 10298 1 3 ] [ athz2:1 o 100 0]
10.234.0.77 atho:1 10.234.0.77 98 ( 99 3:03:56:53 21401 8] L 1)L atho:1 958 99 98]
10.234.0.78 athl:l 10,234,078 99 ( Q% 2:09:35:48 21401 o} 1 1110 athl:1 94 o4 1lo8]
10.234.0.74 athl:1 10.234.0.74 15 ( 15 ©:09:41:1%9 20189 1 2 FR athl:1 14 14 1loo]
Dri.ginator uutgoingIF hestNextHop bre (~rcvd knownSince Lseq L\&d pws p].s a-\:lgi mLse |'H:|p change 1
10.234.0.72 athl:1 10.224.0.74 15 ( 15 0:09:41:17 20189 1 100 1 Looe Q 1 1]
10.234.0,.60 athl:1 10,234.0.74 24 ( 24 0:09:41:18 48569 1100 1 747 1 2 1)
10.234.0.76 athl:1 10.234.0.78 99 ( 9% 3:03:55:52 21401 o 100 1 987 c 1 |2 )
10.234.0.88 ath2:1 10.234.0.71 100 { LlOD 8:07:38:47 36593 10298 100 1 751 I | 1]
4 known Originator(s), averages: 59 (

59 2575 100 1 873 1 1 71 ) |:|

root@lo- 234-64- 1:—+# || -

Figura 7.6: Pantallazo de la configuracién realizada desde los campamentos [guifi.net]
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Las distancias entre wilayas son muy grandes, y son muchos los que se desplazan cada dia
a Rabuni u otras areas para trabajar. El servicio de autobuses es pésimo, y en su mayoria,
los saharauis hacen uso del coche para desplazarse. Asi, un servicio interno muy util para
la poblacion saharaui sin necesidad de Internet, seria una interfaz para compartir coche,
donde pudieran poner las plazas libres de las que disponen en su coche, el trayecto a
realizar y los horarios estimados, con el fin de poder aprovechar esos trayectos.

No se puede pasar por alto la gran ventaja que ofrece la hamada argelina para este tipo
de despliegue. La visibilidad entre nodos en los campamentos no sufre problema alguno,
pues no existen obstaculos. Asimismo, se trata de un clima donde las lluvias son escasas.
Asi, las interferencias que puedan sufrir las senales son practicamente inexistentes.
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Parte IV

Conclusiones
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Capitulo 8

Conclusiones y trabajo futuro

La contemplacion es un lujo,
mientras que la accion es una necesidad.

(Henri Bergson)

En definitiva, como se ha ido comentando a lo largo del documento, la red guifi.net, o
al menos su filosofia, supone una gran alternativa para cubrir las necesidades de banda an-
cha de los paises en desarrollo, dando un paso mas alla, y de forma transversal cubriendo
otras areas de empoderamiento a la poblacion a partir, no solo del acceso a la informacion

y por tanto, al conocimiento, sino de la fuerza que la unién como comunidad les otorgaria.

Organizaciones de los mas diversos ambitos podrian incluirlo en sus proyectos. Asi,
una organizacion que busque el empoderamiento de la mujer, lo puede adoptar del mismo
modo que una que busque cubrir de forma universal el derecho a la salud, pudiendo dotar
asi a la poblacién de servicios de telemedicina. Propuestas enfocadas a impulsarlo en un
primer momento, dandoselo a conocer a la poblacién, con el fin de extenderlo lo mas
rapido posible. No obstante, independientemente del area en que se introduzca, los be-
neficios se van a ver reflejados en cada uno de los ocho Objetivos de Desarrollo del Milenio.

No olvidar la individualidad de cada proyecto concreto, enfocarlo siempre desde las
circunstancias personales de la poblacion en la que se va a desplegar. Por ejemplo, en el
caso concreto de los campamentos de refugiados saharauis, dado que no cuentan con una
economia propia, no importan tanto los costes, como la autonomia que un proyecto de
este tipo les otorgaria. De modo, que a la hora de acercarse a la poblacién y dar a conocer
el proyecto, en cada caso concreto unas caracteristicas resultardn mas ventajosas que otras.

Como trabajo futuro sera interesante profundizar en varios puntos:

= Investigar acerca del IEEE 802.22, profundizando en la oportunidad que supone el
aprovechamiento de los espacios blancos del espectro de frecuencia de la television
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analégica.

= Considerar las posibles barreras o trampolines que pueden constituir las politicas
de los paises en cuestion, a través de una comparativa con la situacién en que se

encuentra el primer mundo.

= Tener en cuenta otro factor clave de cara a la sostenibilidad de un proyecto, el
medioambiental. El impacto que tiene el despliegue de las infraestructuras, asi como
el grado de contaminacion que suponen los diversos materiales y fabricacion de los

equipos.

Asi como llevarlo a la préctica, ya sea a nivel individual, o a través de organizaciones.
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