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Wirelesso sin cables. Ese es uno de los términos magaatds para definir la
tendencia de las comunicaciones. Y es que consel ga los afos, los usuarios cada
vez demandan mas la posibilidad de estar continoEno®nectados sin la necesidad de
estar enganchados a un cable. Las comunicacioaisnibricas cuentan con grandes
ventajas: flexibilidad, rapidez de instalacion,dsapostes de infraestructuras, etc. La
industria y los gobiernos ha establecido multitededpecificaciones y protocolos para
regular el mercado, cubrir las necesidades dedoarios y abrir nuevas oportunidades
de negocio.

Con esta idea, se pretende disefar y fabricaratensa complejo basado en un
microcontrolador que incorpore el uso de un prdtode comunicaciones inalambricas
extendido en el mercado. Ademas, también se persigwrporar otros elementos de
entrada/salida para disponer de un sistema derdés@ompleto.

Con estos objetivos presentes, se estudian lagewnliés especificaciones
existentes para redes WPAN y WBAN catalogadas dandlia de estandares |IEEE
802.15. Una vez discriminado el IEEE 802.15.4 cainmas adecuado se ha elegido el
protocolo propietario Microchip Wireless (MiWi).

Para fabricar el sistema, se ha desarrollado utoggo hardware basado en un
microcontrolador PIC18F2525, alrededor del cualhaa conectado los dispositivos
necesarios para utilizar las comunicaciones edoténar con el usuario: transceptor,
display grafico monocromo, pantalla tactil y comunicacs@mnie RS232. Ademas, se ha
otorgado a la placa de desarrollo cierta flexibiidpara que, en un futuro, puedan
anadirse nuevos elementos.

Junto al hardware, se ha trabajado en el softwanaipiciar, controlar y utilizar
todos los componentes incluidos. Este softwareesite demostracion a la hora de
elaborar un guion para diversas practicas de latmwaque pueden utilizar parte o la
totalidad del prototipo aqui disefiado.

Palabras clave:Placa de desarrollo, IEEE 802.15.4, MiWi, Practdas
Microprocesadores.
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Wireless. This it is one of the most used termslgbne the communications
trend. And it is because of the years went by,s1aez demanding more possibilities of
being constantly connected without needing of bedwgked to a cable. Wireless
communications has big benefits: flexibility, fashstallation, low costs in
infrastructures, etc. Industry and governments Fresablished multitude of
specifications and protocols to regulate the marketerve users' needs and to open
new business opportunities.

With this idea, it claims to design and make a plax system based on a
microcontroller which incorporates an applicationtpcol of wireless communications
extended in to the market. Also, it is going aftecorporate other input / output
elements for having a complete development system.

With these present aims, the different existingcejrations are studied for
networks WPAN and WBAN catalogued in the familystdndards IEEE 802.15. Once
discriminated the IEEE 802.15.4 since the mostablet the proprietary protocol has
chosen Microchip Wireless (MiWi).

To make the system, a prototype has developedwaaed based on a
microcontroller PIC18F2525, about whom the necgsdavices have connected to use
the communications and to interact with the usandceiver, display, tactile screen and
communication by RS232. In addition, certain fléldyp has been granted to the
development board. Also, certain flexibility hashegranted to the development board
in order that, in a future, new elements could dieed.

Close to the hardware, one has been employedeasdfiware to initiate, to
control and to use all the included componentss Bbitware uses as demonstration at
the moment of elaborating a script for diverse pcas of laboratory that can use part or
the totality of the prototype here designed.

Key words: Development Board, IEEE 802.15.4, MiWi Practices of
MIiCroprocessors.

Vi



VIl



Introduccion

1.1 Introduccion

1.2 Objetivos del proyecto

1.3 Materiales utilizados

1.4 Fases de desarrollo

1.5 Contenido de la memoria
Redes WPAN

2.1 Introduccion

2.2 |EEE 802.15.1

2.3 |IEEE 802.15.2

2.4 |EEE 802.15.3

2.5 |EEE 802.15.4

2.6 |EEE 802.15.5

2.7 Otros estandares 802.15: 80.15.6 y 805.15.7

2.8 Comparativa y conclusiones

Disefio e implementacion del prototipo

3.1
3.2
3.3
3.4

Diagrama de bloques
Microcontrolador PIC18F2525
Transceptor MRF24J40MA
Pantalla LCD

g W W N - P

© 0o N N

10
11
12

13

15
15
16
18
19

13



3.5 Pantalla tactil

3.6 Comunicacion RS232: ADM3202 y conector DB9
3.7 Regulador de tensién LM317

3.8 Prototipos

3.9 Conclusiones

Protocolo Wireless

4.1 Introduccién

4.2 MiWi frente a Zigbee

4.3 Pila de Capas de MiWi
4.3.1 Capa de aplicacion
4.3.2 Capadered
4.3.3 Capa MAC
4.3.4 Capafisica
4.3.5 Formato de mensaje
4.3.6 Seguridad

4.4 Mercado y aplicaciones

4.5 Disefio e implementacién de MiWi en la placa de aela
4.5.1 Nivel de aplicacion

45.2 MiApp
4.5.3 Nivel de MiWi P2P
454 MIMAC

4.5.5 Nivel del Transceptor MRF24J40
4.6 Conclusiones

Ejemplo de uso: Monitorizacion de Temperaturas

5.1 Introduccion

5.2 Incorporacion del sensor LM71 al sistema HW

5.3 Descripcion de las funcionalidades implementaddesdispositivos
5.3.1 Coordinador
5.3.2 Procesado de paquetes recibidos por el coordinador
5.3.3 Nodo satélite RFD

5.4 Conclusiones

Presupuesto

22
23
25
26
28

31
31
32
34
34
35
37
39
42
43
45
45
46
47
48
49
50
50

51

51
52

53
53
55
56
57

59



Conclusiones finales y trabajos futuros 61

7.1 Conclusiones finales 61

7.2 Trabajos futuros 62
Instalacion de MPLAB IDE y MPLAB C Compiler for PIC 18 63
Configuracion de Proyecto nuevo en MPAB IDE 65
Esquema eléctrico del Hardware 69
Glosario 75
Referencias 77

Xl



Xl



Figura 1.1 Conceptualizacion basica del prototipiisafiar y un segundo nodo............ 2

Figura 2.1 Modelo de Capas OSI —802.15 ... ee e 8
Figura 2.2 Ejemplos de tipos de topologias de ne802.15.4 ..........c.ccvvvvveevveiiiiieennennn. 11
Figura 3.1 Diagrama de bloques del hardware...........ccccoooeeeeiiiiiiieeeiii e 16
Figura 3.2 Configuracion del PICL8F2525 ... eeeriiiiiiiiiiiiiiiiiiiiiieaeaaeeeeeeseenans 17
Figura 3.3 Conexiones genéricas entre el procesaelairansceptor............ccoeeeeeeeen... 18
Figura 3.4 Funcion de inicializacion del display............cccccooiiiiiiiiiiiiiiiiiieeeeeeeees 20
Figura 3.5 Esquema de funcionamiento de una paritadtil resistiva de 4 hilos......... 22
Figura 3.6 Conexiones entre la pantalla tactil mieroprocesador....................ccee.. 23
Figura 3.7 Conector DB9 hembra con configuraciof-Mwdem ..........ccccceeeveeeeeenn. 24
Figura 3.8 Funcion de configuracion de USART e oo ee e 25
Figura 3.9 Fotografia del montaje sobre protoboard...........cccccccevieieiiiiiiiiiiiiieee. 26
Figura 3.10 Fotografia del montaje de un Nodo 8at@lodo RFD) ...........cccccevvvnees 27
Figura 3.11 Fotografia de la placa definitiva sis pantallas ............ccccccvvvvveiiiinn 21.
Figura 3.12 Fotografia de la placa definitiva cas pantallas conectadas.................... 28
Figura 4.1 LOgo d€ MW ....cooo i 31
o [0 = R B2 Moo [0 o [ o | == 32
Figura 4.3 Pila de capas de MiWi (izg.) y Zigbeee ) .........ccooevviiiiiiiiiiiiiiiiiiiiiines 33
Figura 4.4 Ejemplo de topologia en estrella de MiMVi.............ooovvviiviiiiiiiiieeeeeeenn, 36
Figura 4.5 Ejemplo de topologia punto a punto d&/Mi..............cccevvevveeieriiiiiinennnnn. 63
Figura 4.6 Trafico de mensajes bajo PetiCiON .. ...vveieiiiee i 38
Figura 4.7 Tréfico de mensajes Nodo-CoOOrdiNadOr...........veveeeiiieieieeeeeeeeeeieeieeeees 39

Xl



Figura 4.8 Estructura de canalizacion de 802.15.4...........cccooeeeiiiiiiinviiiiiiiiienen 41

Figura 4.9 Estructura del mensaje de red .........ccoeeeeiveieieeeeiiiccee e 42
Figura 4.10 Estructura del paquete de capa fiSiCa..........uuvvveieiiiiiiiiiiiiiiiiieiiiee, 43
Figura 4.11 Diagrama de funcionamiento de XTEA ...........ccoovrrrrirriiiiiiiiiineeeenn. 44
Figura 4.12 Diagrama de bloques de MiWi DE ... 46
Figura 4.13 Ejemplo de configuracion de aplicacion............ccccceevvvvveeiiiiieneeeeeenn. a7
Figura 4.14 Ejemplo de configuracion de MiWi P2P..............cccccoiiiiiiiiiiiinnnnee, 49
Figura 5.1 Configuracion tipica del LM71 5 PiNeS......cccoovvvvvvviiiiiiiiiiiniee e 52
Figura 5.2 Diagrama de flujo de la aplicacion derdinador ............ccccccvvvviiiieeeennnn. 53
Figura 5.3 Pantallas del sistema de menus: vistargk..............cccoovvvvvvviiiinnenssoon 54
Figura 5.4 Pantallas del sistema de menus: vistanad®do..............cccccvvvvvvrrnnnnnen. 54.
Figura 5.5 Ejemplo de conversion de digito a bitmap...........cccoevvvviiiiiciicieenee. 55
Figura 5.6 Diagrama de flujo de la aplicacion detN 2/3...............cccceeeieiiiiiinns 56.
Figura B.1 Estructura de Archivos en Windows (izgen MPLAB IDE (dcha.) ........ 65
Figura B.2 Configuracion de las Opciones de Prayect...........cccccvvvreeeeveeeeenennnn. 66
Figura C.1 Esquema eléctrico de las pantallas LG&ZH ................ccevvvvvvvvnnnnnnn L0
Figura C.2 Esquema SST de las pantallas LCD Y tACH.........eevvvevieeeiiiieeinnnnnnnnn, 70
Figura C.3 Esquema eléctrico de la CPU ....eeeeiciiiiiee e 71
Figura C.4 Esquema eléctrico del regulador de ®@nSi.........ccvvvvveieeeeeiiiiiiiiiiiinnns 72
Figura C.5 Esquema SST de la CPU y el reguladQla......cceeeiiiieiieiiiiiiieieiiiiiies 72
Figura C.6 Esquema eléctrico del nodo RFD utilizaddas pruebas ..............cc...ee..... 73

XV



Tabla 1.1 Resumen de las Fases del ProyeCtO. cum . cooeeeeeeeeeiiiiiiiiiiiiiiiies e 4

Tabla 2.1 Clases de Potencia en BIUEtOOtN. .cooeev.eeeiiiiiiiiiiiii 9
Tabla 2.2 Velocidad de transmision de 802.15.3 cccce..iiiiiiiiiiiiiiiiiiieeieeee e 10
Tabla 2.3 Velocidad de transmision y modulaciore8@R.15.4 ...............ovvvvvvceeeennnn.
Tabla 2.4 Comparacion (1) de la familia 802.15. . ..ccooeiiiiiiiiiiiiiiiiiiieeeee e 13
Tabla 2.5 Comparacion (ll) de la familia 802.15..............vvvviiiiiiiiiiieeeeeeeeeeeeeiieees 14
Tabla 3.1 Funciones de la libreria del display..........ccooeeeeieiieiiiiiiiiieeeeen 20
Tabla 3.2 Funciones de la libreria de la pantaltéilt.................cccoovvviiiiiin i eeeeeees 23
Tabla 3.3 Funciones de la libreria del modulo USART...........cccoceeieiiiiiiiiinneennns 24
Tabla 4.1 Comparacion de MiWi Y ZIgDEE ......cccmriveeeeiiiiiiiiieee e ee e e e e eeeeevieeees 33
Tabla 4.2 Funciones mas importantes de MIAPP.ceeeee««eeererieeeeeeeeeeeereeeennnnnnnnnnnns 48
Tabla 4.3 Funciones mas importantes de MiIMAC.........cccccceiieieeeeeeee s 50
Tabla 5.1 Valores decimales de la temperatut@ e ..coooeeeeeeeeviivieeiiiiicceee e 55
Tabla 6.1 Presupuesto del ProyEeCtO ........ccuueeeruiiiiiiiiiie et 60

XV



XVI



Capitulo 1:

En el Capitulo inicial de esta menoria, se haceimtnaduccioén sobre los tipos
de redes inalambricas y como han ido aumentandimgortancia y uso en el mercado
actual.

A modo de enfoque, este capitulo incluye los oljstique se persiguen con la
realizacion de este proyecto, asi como un histdddas fases del mismo, con una breve
descripcion de los trabajos acometidos en cadaemrdias.

Para finalizar, se explican los contenidos de cagdtulo para orientar al lector
en la lectura de la menoria.

En la época actual, la sociedad tiende cada vez ah@aso de dispositivos
moviles que permitan a los usuarios la posibilid@dcontinuar comunicados sin la
necesidad de permanecer estaticos en un lugag, atadble que une el terminal con la
red. Para cubrir esta necesidad, la industria tsfiddo mdultiples sistemas de
comunicaciones inalambricos, wireless termino anglosajon muy difundido en el
mundo de las comunicaciones.

Los sistemas de comunicacion inalambricos tienemocprincipales ventajas
frente a las comunicaciones tradicionales cableddasovilidad y la flexibilidad del
sistema en general. Ademas, esta clase de sisteomasle menor coste y mayor
facilidad y rapidez de instalacion debido a queesonecesario ni realizar una gran
inversion en infraestructuras ni obras complejageylarga duracién para instalar el
cableado. Sin embargo, los sistemasreless también conllevan importantes
inconvenientes que se deben tener en cuenta. &tiespdioeléctrico es un bien escaso
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y un medio compartido, por lo que los sistemas ea sometidos a mayores
interferencias causadas tanto por otros sistenamp @or factores meteorologicos,
topografia del terreno, etc.

Dentro de los sistemas inalambricos, se debe distiel ambito de aplicacion o
grado de cobertura del sistema.

WMAN: acronimo deWireless Metropolitan Area NetworlRedes de
cobertura metropolitana.

WLAN: acronimo deWireless Local Area NetwarlRedes de cobertura
local.

WPAN: acronimo deWireless Personal Area NetworlRedes de
cobertura personal.

WBAN acronimo deWireless Body Area NetworRedes de cobertura
corporal.

Este proyecto se plantea para redes WPAN, dondengb de cobertura oscila
entre los 10 y los 75 metros.

El objetivo principal del proyecto es realizar ustama complejo basado en el
microcontrolador de referencia utilizado en alguaagnaturas del departamento de
Tecnologia Electronica, que incorpore un transcepige permita comunicaciones
inaldmbricas. Se persigue crear una placa de désaron: transceptor, display grafico,
pantalla tactil y comunicacion serie. Conjuntamest incluira un software de
demostracion para, en un futuro, disefiar unas ipadctjue incluyan el uso de los
elementos descritos.

También se pretende cumplir con los siguientestiobgparciales:

Realizar el software de forma modular, facilitante inclusion,
extraccion o modificacion de elementos en la pticdesarrollo.
Disefiar y documentar un sistema de control de teatyr@, mediante el
uso de varios nodos conectados entre si.

Nodo central o
Coordinador

Nodo satélite

(9 —7L—
i

Figura 1.1 Conceptualizacion basica del prototipdisefiar y un segundo nodo



A continuacion se enumeran los componentes fisigtilizados para la
realizacion del hardware disefiado, tanto paraabppo final como el usado durante
las distintas fases y pruebas realizadas.

Microcontroladores Microchip PIC18F2525.

Tarjetas Microchip MRF24J40MA.

Sensor de temperatura LM71.

Conector DB9

Conversor de niveles RS232 ADM3202.

Regulador de tension LM317T.

Pantalla LCDDisplaytech64128A.

Pantalla tactil Nintendo.

Diversos componentes electronicos: resistenciagjestsadores, diodos,
diodos de sefial, diodos LED, cristales, cableadoalps y pines de
conexion.

Microchip Pickit2 a modo ddebuggerel software.

Placas de conexigmrotoboard

Cable RS232.

Pila 9V.

Soldador y estafio

PC

En cuanto al apartado software, se han utilizagdsilguientes elementos:

Entorno de desarrollo MPLAB IDE v8.66.
MPLAB C for PIC18 v3.37.01.
Librerias Microchip v2010-10-19.

Ademas, se ha hecho uso de los laboratorios dacdeteDto. De Tecnologia
Electronica

n #

En la Tabla 1.1 se resumen las Fases que ha segjyidoyecto, adjuntado una
breve descripcion y la duracion aproximada erukatip sido desarrollada.

Posteriormente se explican con mayor detalle leasallevadas a cabo en cada
una de las Fases indicadas.



Tabla 1.1 Resumen de las Fases del proyecto.

Durante esta fase se ha reunido la documentaciaciaeada con el hardware
que se iria utilizando a lo largo del proyectd, @amo se ha esbozado la linea de
trabajo a sequir para su desarrollo.

Montaje del hardware basico de un nodo Coordinadam nodo satélite,
formado por un microcontrolador y su circuito asdoi.

Acoplar los transceptores MRF24J40 a ambos nodos las conexiones
pertinentes. Adaptar el software de Microchip Iqae implementa la Pila MiWi al
proyecto.

Posteriormente realizacion de unas pruebas paraprober que existe
comunicacion entre los nodos. Dichas pruebas dizaeaenviando una secuencia de
nameros de un nodo a otro, mostrando dicho numediante unos LED conectados
para este propdsito.

Montaje del sensor LM71 al nodo satélite y comproba funcionamiento
independiente, comprobando de forma manual querpédratura obtenida era la real.

En esta fase se procede a afadir al nodo cerdgrpllastallas que proveeran al
proyecto de una interfaz de comunicacion entresedrio y el programa. Después de la
instalacion fisica, se implementa el codigo deiatizacion y control de ambas. Durante
esta fase también se realizan pruebas de su fuamiento.



En el nodo central, ademas de insertar la pantdlajuitan los LED afadidos
durante la Fase Il y se realiza el codigo paratrapdos datos recibidos del nodo
satélite por pantalla, comprobando su correctoifur@niento.

En el nodo satélite se implementa la funcion pamasformar la temperatura de
decimal a mapa de bits para su posterior envioddb A, de tal modo que este no tenga
que realizar ningun procesado previo para podewisealizado correctamente en la
pantalla. Este proceso se realiza en el nodo 2deseargar de esfuerzo computacional
al nodo central.

Se aflade al esquema eléctrico un controlador deurdoationes serie y un
conector para enviar informacion a un PC mediarl8@3. Realizado el montaje, se
envian datos desde el procesador al PC y desde &l frocesador para comprobar que
no hay errores en el desarrollo.

rr #

Acabadas todas las conexiones y las pruebas sohr®rdaje provision, se
procede a fabricar el prototipo definido con loguesnas eléctricos compuestos por
todos los componentes involucrados en el desameliproyecto.

$
Se reune la documentacion del proyecto y se retiapt@sente memoria.

$ %

Esta memoria esta compuesta por 7 capitulos y ®#oané continuacion se
presentan de forma resumida y a modo de orientadddn capitulos y anexos, a
excepcion del primer capitulo, haciendo una bresedpcion de su contenido.

En el 2° capitulo se estudia la familia de esté@xl&02.15 para redes de area
personal y corporal. Al final del mismo, se haca aamparativa de las especificaciones
descritas y se dan las razones por las que setid@uno de ellos.

En el capitulo tercero se expone el disefio y fabidn de una placa hardware
que sirva como base para la realizacion futura déctipas basadas en
microcontroladores PIC18F2525. Este capitulo septemrmenta con el Anexo C, donde
se adjuntan los esquemas eléctricos y SST deda disarrollada.

Durante el capitulo cuarto se explica el protocale comunicaciones
inalambrico elegido, tanto de forma teodrica viersdis caracteristicas, como de forma
practica, analizando arquitectura y el codigo dea libreria utilizada para su
implementacion.



En el capitulo quinto, se expone un ejemplo de Dswante esta seccién se
explica la aplicacion desarrollada y que hace wstodos los elementos del hardware
disefiado.

El capitulo seis desglosa el coste total del delsary montaje del sistema,
incluyendo los beneficios.

En el capitulo siete y ultimo, se recogen las amiches tras la finalizacion de
los trabajos, asi como posibles trabajos para ampdi funcionalidad del sistema
completo.

Los Anexos A y B indican los pasos a seguir parinstalacion del software
utilizado, asi como para crear y compilar un prtayegue utilice la libreria de
Microchip.

Complementando a este documento, existe un arnegwdémico con el codigo
implementado para este proyecto.



Capitulo 2:
&' (

En este capitulo, se presentan los estandaresadutegdentro de la familia
IEEE 802.15, dando los detalles mas relevantesjpstificar el uso de 802.15.4 en este
proyecto.

En el dltimo apartado del capitulo, se agrupa enTablas 2.4 y 2.5 las
caracteristicas mas importantes de cada una desfgcificaciones para facilitar su
comparacion y se explica la decision tomada aaetastandar elegido.

La familia de estandares IEEE 802.15 tiene la fumcie definir un conjunto de
especificaciones a nivel fisico y de enlace pasactmexiones inalambricas de alcance
personal (WPAN) y corporal (WBAN). Cada uno de és$andares del grupo intenta
satisfacer las necesidades de segmentos distinébs mércado, cubriendo asi
comunicaciones que requieren un gran ancho de pabtda que necesitan transmitir
una menor cantidad de datos, redes grandes y pees)eti.

Pese a la distinta orientacion de los estandaesfrcha comun a todos ellos se
ha mantenido la idea presentada por el Modelo ga<de OSI (Figura 2.1) para su
disefio y desarrollo.



Modelo ISO-OSI Modelo IEEE 802.15

7 Capa de aplicacion

6 Capa de presentacion

5 Capa de sesion Capas superiores
4 Capa de transporte

3 Capa de red

]

Control de enlace logico (LLC)

Capa de enlace de datos (DLL)
1 Control de acceso a medios (MAC)

Capa fisica Capa fisica (PHY)

Figura 2.1 Modelo de Capas OSI — 802.15 [1]

El modelo IEEE 802.15 se centra en definir la dégiea y la capa de enlace de
datos. Tal y como se representa en la figura supda capa de enlace de datos se
divide en dos subcapas. La subcapa de Controlldeeslvogico es comun en todos los
protocolos del grupo, mientras que la capa MACavddpendiendo del hardware, y por
tanto de la implementacion fisica de la capa.

))*+ 8

La especificacion 802.15.1 [2] [3] es un estand#aldecido para regular el
protocolo de la industriBluetooth Por ello, esta especificacion es llam&iaetooth
WPANOo Bluetooth

Las principales ventajas de este estandar soncem@lejidad media-baja, un
bajo consumo energético, bajo coste y un alto gdedmbustez.

Opera en la banda ISM a 2.4 GHz, por lo que es@fiddo para funcionar en
entornos con un ruido electromagnético consideraBbra evitar interferencias se
utiliza expansién del espectro con saltos en fredae especificando 1600 saltos por
segundo entre 79 frecuencias intercaladas cada X. NBH estandar utiliza una
modulacion GFSK y duplexacion en el tiempo, doratacanura de tiempo son 625

Bluetoothtiene dos tipos 0 modos de funcionamiento: modorsio y modo
asincrono, o también Illamados modo de conmutacibrmagdo de paquetes,

8



respectivamente. Las velocidades de transmisionimaéx dependen del modo de
operacion. Para el modo de conmutacion, especiéémaitizado para transmision de
voz, se alcanzan los 64 kbps en cada direccioncdahl full-duplex. En una
comunicacion asincrona la tasa maxima es de, apaolmente, 1 Mbps.

La potencia de transmision esta dividida en trased segun se indica en la
Tabla 2.1. En funcion de la potencia, el alcancdadecomunicaciones sera mayor,
siendo necesario el control de potencia en undloe e

Clase de potencia Potencia (mW) Alcance (m)
1 100 (Es necesario el control de Potenci 100

2 2,5 20

3 1 10

Tabla 2.1 Clases de Potencia en Bluetooth

En cuanto a la arquitectura de red, hay que dedlrdioncepto de Piconet. Es una
red compuesta por un conjunto de hasta ocho dispissBluetooth permitiendo un
anico maestro, encargado de definir y notificacdafiguracion de la conexion (nimero
de saltos, frecuencias a usar, etc.) y siete estldyn mismo terminal puede formar
parte de varias piconet, pudiendo asi mismo sestnaen una y esclavo en otra.

Los paquetes de esta especificacién tienen unatlontptal maxima de 2871
bits, que se dividen en tres partes:

Cddigo de acceso (68-72 bits): utilizado para snmaacion e
identificacion.

Cabecera (54 bits): contiene informacion de contks informacion
codificada obtenida a partir de una cabecera dst83

Datos (0-2745 bits): informacién relevante para mogles/protocolos
superiores.

)R

El IEEE 802.15.2 [4] no es un estandar de comuitnas por si mismo, Si no
que es una ampliacion para posibilitar una mejexistencia dé&luetoothcon otro tipo
de redes inaldambricas que funcionan en la banda &épkcificamente con las WLAN
802.11b. Para ello, en este estandar se definetiptiesde coexistencia: colaborativa y
no colaborativa.

En el caso de coexistencia colaborativa, las coles entre los sistemas WPAN
y WLAN pueden llegar a ser evitadas si ambos s@aass de compartir informacién
sobre el estado de las transmisiones (velocidadnpia, etc.). Se detallan tres tipos de
coexistencia colaborativa.

En la coexistencia no colaborativa, las colisiopesden ser evitadas mediante
técnicas de censado (escuchar antes de transmiisten cuatro tipos de coexistencia
no colaborativa.

Cabe destacar que los métodos colaborativos ofraegres resultados.



D)) R

El estandar 802.15.3 [3] surge de la necesidadndsistema WPAN capaz de
transmitir a altas velocidades de manera eficiente.

Los primeros objetivos a cumplir en este estandar ®nseguir bajos costes
tanto de implementacion como de operacion, por efita especificacion es poco
compleja.

Al igual que 802.11b, este estandar, también cdoeocomoHigh-Rate WPAN
opera en la banda ISM. Sin embargo, pueden caedethido a que esta especificacion
ocupa un menor ancho de banda (los canales tian&Wide 15MHz) y transmite a
menos potencia (para una potencia aproximada dBn8, de obtiene un rango de
cobertura de entre 30 y 55 metros).

Los rangos de velocidades de transmisién que aezila para este estandar son
de 11, 22, 33, 44 y 55 Mbps. Estas tasas depeneletipd de modulacion de la
transmision y de la sensibilidad del receptor segdita la Tabla 2.2.

Sensibilidad en

-, Velocidad
Modulacién (Mbps) el receptor
(dBm)
QPSK-TCM 11 -88
DQPSK 22 -81
16-QAM 33 -81
32-QAM 44 =77
64-QAM 55 -74

Tabla 2.2 Velocidad de transmisién de 802.15.3

En relacion a la topologia, los dispositivos que@muniquen entre si forman
picoredes, donde se distinguen dispositivos quaaactomo PNC, encargados de
coordinar todos los dispositivos y aspectos deidared a la cual pertenecen (solo
puede existir uno por picored), o como DEV, que lesnque simplemente transmiten
informacion.

La trama béasica de este estandar apenas sobrdeatgansmision, ya que
solamente introduce un preambulo, usado para i@fcion de gestion (duracion de la
trama, canales asignados a un determinado DEY, ®tan control de acceso periédico
basado en CSMA/CA, lo que permite una mayor efaetemporal y baja latencia.

Posteriormente al 802.15.3, se han ido desarralamatlificaciones a éste y han
aparecido nuevas especificaciones: 802.15.3a, B@.1y 802.15.3c. Estas
actualizaciones han tenido mayor éxito en el mercgadhlgunas de sus caracteristicas
son:

802.15.3a: se cambia la banda de transmision aanda entre 3.1 y
10.6 GHz. Se consiguen mayores velocidades paralcemce no
superior a la decena de metros.

802.15.3b: trabaja para mejorar la capa MAC ddigmalo original.
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802.15.3c: trabajando en la banda de 57 a 64 Gelzosseguirian
velocidades en torno a los 2 Gbps.

5 )+ 8

El estdndar 802.15.4 [3] [5] es desarrollado paitaiclas comunicaciones que
no requieren de una alta velocidad de transmiditsta especificacion también es
conocida com@ow-Rate WPAN

Fue desarrollado con la idea de ser un estandaajdecoste de implementacion
y operacién, baja potencia de emision y sistemas pomplejos.

El estandar 802.15.4 admite variedad de arquit@stpara su conexion en red.
Esta topologia, por ejemplo en estrella o puntauatqy es una eleccion durante el
disefio de las funciones de la red y la aplicacigen un futuro vaya a tener.

Topologia Peer to peer Topologia en Estrella

Figura 2.2 Ejemplos de tipos de topologias deee@d02.15.4

En la Capa Fisica se han definido tres bandas deadpn con un distinto
ndamero de canales en cada una de ellas. Para da Is#tnada en 868 MHz 1 Unico
canal; para la banda en 915 MHz 10 canales; ylpdvanda ISM 16 canales (situados
cada 5 MHz en las frecuencias entre 2.4 GHz — 3.483z).

Los parametros de velocidad y modulacion seguratald de operacion quedan
recogidos en la Tabla 2.3.

Banda Velocidad (kbps) Modulacién
868 MHz 20 BPSK

915 MHz 40 BPSK

2,4 GHz 250 0O-QPSK

Tabla 2.3 Velocidad de transmision y modulacioree8@2.15.4
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La capa MAC del estandar 802.15.4 se encarga dedaacion y disociacion,
del reconocimiento y validacion de las tramas lidedy garantizar el uso correcto de las
ranuras de tiempo de transmisién y del manejo ¢eesgu

Ha sido disefiada salvaguardando el objetivo deatdgr mayor simplicidad y
flexibilidad del estandar y unicamente define 2@mfivas para su administracion
(numero sensiblemente inferior a las, que por e€iegmp31l primitivas que maneja
Bluetooth).

El formato de mensaje general mantiene una formaille conservando la
flexibilidad adecuada para adaptarse a multitucaplecaciones y usos a los que el
estandar pueda estar destinado.

Otras caracteristicas generales de la especideisin 802.15.4 son:

Alcance hasta 75 metros a potencia tipica.

Deteccion de los niveles de energia recibidos.
Direccionamiento de 16 (corta) o 64 bits (largd; HE
Indicadores de calidad en el enlace.

Acceso al canal por CSMA/CA ranurado o no ranurado.
Latencia inferior a los 15 ms.

Puede operar en un modo opcional de Super-estagofsupertramas).
Uso de tramas ACK.

Establecimiento de la red automaticamente por@idioador.
Permite elegir entre el uso de trarbascor o no.

Provee de seguridad.

Con el paso de los afos, el IEEE ha trabajadowsiores y ramificaciones de
la especificacion, poniendo al final del nombre letea. En este documento se hace
referencia siempre a datos de la version original.

D)) B R

Este grupo [3] no es un estandar en si, al igual8f2.15.2. Surge en 2003 para
posibilitar al resto de especificaciones trabagar gna topografia de malla.

Se definen la malla total, en la que cualquier npdede estar conectado con
cualquier otro dispositivo; y la malla parcial, ehque solo algunos nodos pueden
conectarse con cualquiera del resto.

Las caracteristicas de esta topografia son:

Posibilidad de llevar los mensajes por distintonioas.
No pueden existir interrupciones de las comunicaso
No requiere nodo central, por lo que reduce el erantiento.

! La trama beacon es un tipo especial de tramagjeada periédicamente o bajo peticién con
informacion sobre la red.
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Si un nodo desaparece, el resto se ve menos afexi@fectado que con
otras topologias.

- S T R

El estandar 802.15.6 [3], aun siendo de la mismmlitg esta considerado una
especificacion de red corporal, WBAN, con un aleaan torno al metro. Por tanto no
ha sido considerado y ha sido obviado en el ddkade esta memoria.

El estandar 802.15.7 [6] define las comunicaciomesliante luz visible. Esta
tecnologia proporciona grandes anchos de bandaajmaaces cortos (hasta 100 Mbps
en distancias inferiores a los 3 metros). Ademds delocidad de transmision, su gran
aliciente es la reduccion drastica en el consumendegia.

En la actualidad se trabaja en la reduccion deespstumentar el alcance e
interconexionar con otros sistemas inalambricafidianales.

* %

Cada uno de los estdndares descritos anteriormi@re, unas caracteristicas
muy diferentes e intentan cubrir todas las necdsglae la industria en cuando a redes
de area personal se refiere.

En la Tabla 2.4 se resumen las caracteristicaafishas relevantes a la hora de
elegir el estandar apropiado a los trabajos quesagdescriben.

Estandar  Velocidad Potencia Alga.nce Banda dg Q0S
(mWw) maximo (m)  frecuencia

805.15.1 1 Mbps 100,2-5,1 100 2.4 GHz Media
11, 22,33 055

805.15.3 Mbps 6 50 2.4 GHz Alta

805.15.3a 400 Mbps 1 10 3.1-10.6 GHz  Muy alta
20, 40, 250 868.915 MHz y :

805.15.4 Kbps 75 > 4 GHz Baja

Tabla 2.4 Comparacion (I) de la familia 802.15

En la Tabla 2.5 se resumen las caracteristicas ndglementacion y
mantenimiento del sistema.
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Estandar Complejidad Coste Eficiencia Consumo
805.15.1 Media-Alta Bajo Media Alto
805.15.3 Alta Medio Alta Medio-Alto
805.15.3a Alta Medio Alta Medio-Alto
805.15.4 Baja Bajo Muy alta Muy bajo

Tabla 2.5 Comparacion (Il) de la familia 802.15

Debido a las caracterizas docentes del proyectsiselma a desarrollar tendra
que tener el menor coste y consumo posible. Adeeldsanejo y uso del estandar de
comunicaciones deberéa ser sencillo y flexible para el desarrollador pueda centrarse
en la implementacion de la aplicacion en lugar molucrase en exceso con los
problemas del protocolo de comunicacién inalambfar otro lado, la aplicacién no
necesitara de un gran ancho de banda para las wati@mes con otros nodos,
teniendo un nimero limitado de éstos conectados.

Es por estas razones que el presente proyecteeddfiEEE 802.15.4 como el
estandar mas acorde con los objetivos definidad eapitulo anterior.
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Capitulo 3:
01

En este capitulo se expone detalladamente la coorposdel hardware
desarrollado, asi como su disefio, implementacigmugbas de funcionamiento. En
primer lugar se vera el conjunto de forma globatlisngte el diagrama de bloques del
sistema, con una breve explicacion de la funcidadliesperada de cada elemento. A
continuacion, se analizara cada componente porradpa profundizando en su
funcionamiento detallando el software desarrolladaluyendo las funciones de la
libreria que operada cada uno.

Durante el proceso de diseiio del hardware se haadb el montaje de los
circuitos en placas Protoboard para facilitar losesivos cambios y mejoras que se
realizaban para corregir u optimizar el comportanaede los dispositivos. Una vez
realizadas todas las pruebas y comprobar que lpseesms eran correctos, se ha
procedido al disefio del prototipo definitivo solas placas de circuito impreso con la
colaboracién de la Oficina técnica de la UC3M.

En la siguiente figura se representa el diagramblatpues utilizado como base
para la implementacion del hardware.
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Figura 3.1 Diagrama de bloques del hardware

El microprocesador utilizado sera un PIC18F252Brg €l nucleo del prototipo.
El micro se encargara de ejecutar el software depli@acion, configurar, controlar y
utilizar el resto de los dispositivos que compolaetotalidad del prototipo.

Para las comunicaciones inalambricas con otros sjode usara la tarjeta
MRF24J40MA de Microchip, que incluye el controladi® las comunicaciones, una
antena PCB y el circuito asociado.

De forma complementaria, las comunicaciones se823R proporcionan una
forma sencilla de intercambio de informacion con R@, mediante el uso de un
programa de comunicacion seri¢yperTerminalo Serial Port Monitor por ejemplo).

Para implementar una interfaz con el usuario ssesidad de PC, la placa de
desarrollo incorpora udisplay grafico para mostrar informacién, y una pantadletit
con la cual el usuario podra realizar peticionesnaroprocesador a través de un
sistema de menus que implementara la aplicacion.

Ademas de estos dispositivos, la placa deberaossuficientemente flexible
como para poder incorporar nuevos dispositivos varel para ampliar su
funcionalidad. Para ello, se extraen y se dejaresdlsles al usuario los pines del
procesador que no hayan sido utilizados, asi cdms puertos claves, como el SPI.

De forma independiente, el modelo final contar4 aancircuito regulador de
tensidn para permitir alimentacion externa y miaaniel efecto perjudicial en los
dispositivos de picos de tension.

"% *#$ S

El PIC18F2525 de Microchip [7] es un microcontralade bajo coste con las
suficientes caracteristicas para dar una correcteidnalidad al proyecto. El micro sera
el centro del prototipo y desde él se controladd$dos demas elementos.
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Sobre el hardware, el PIC requiere inicialmenteudepequeiio circuito de
alimentacion, oscilador externo, reset y toma gatieDicha alimentacion externa se
realiza a través de un circuito regulador de tensifue ademas de proporcionar el
voltaje necesario para que funcionen todos los ooiamies, protege el sistema de picos
de tension que puedan dafar los instrumentos. d@aphcluye un oscilador externo
permitiendo elegir en la configuracion del procesasl se desea utilizar este o usar el
oscilador interno. El circuito de reset, una vebilitado el reset por hardware en la
configuracion, servird para reiniciar la ejecucel codigo programado en el PIC.
Ademas, se incluye una tira de pines para conettprocesador al PC mediante el
PicKit 2. Con este instrumento se podra depurgrregrama mientras se ejecuta el
codigo sobre el propio microprocesador. Ademas pieédnprogramarlo para operar con
la placa de desarrollo Unicamente conectado unmeeatacion externa.

Todas estas conexiones pueden consultarse enusneaceléctrico de la placa
de desarrollo del Anexo C.

En cuanto al software, el PICF2525 requiere undigmacion inicial, siendo
optativa en caso de querer usar la configuracion gefecto. Los aspectos mas
importantes se muestran en la figura siguiente.

Figura 3.2 Configuracion del PIC18F2525

En primer lugar, se configura para usar el oscil@kterno en modo HS, al que
ademas se activa el modo PLL segun se recomiendéa dibreria usada para
implementar el protocolo de comunicaciones.

También hay que habilitar tanto el reset por hardwacomo el pin 1 para dicho
cometido.

Es importante habilitar el modiebuggpara poder ejecutar y depurar el codigo
directamente sobre el procesador. Otra de las guoaftiones requeridas por las
comunicaciones es usar el modo extendido del padoesponiendo el bit XINST a 1
tal y como se indica en la hoja de caracteristiehprocesador.

Con la configuracion finalizada, se han incorporadesto de elementos. En los
apartados siguientes se explica detalladamenteetanteento, tratando en cada caso los
pines del PIC18F2525 de los que hacen uso.
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MRF24J40MA [8] es la nomenclatura usada por eli¢abte para indicar la
tarjeta compuesta por el controlador MRF24J40 4@]circuito asociado y una antena
PCB. A dichas tarjetas, y con el fin de poder ctarégs a la placa, se le ha soldado un
pin en cada uno de los puertos

El transceptor es el dispositivo que otorga a lacgplde desarrollo de la
capacidad de comunicacion inalambrica y cuental@ementaja de haber sido disefiado
especialmente para protocolos basados en IEEE®B@24dunque Unicamente es capaz
de operar en la banda ISM.

La conexién entre el transceptor y el microprocesas realiza mediante el
modulo MSSPI operando en SPI del PIC y la comuidcaBPI de la tarjeta. De este
modo, se conectaran los pines 14 (SCK), 15 (SOIB ySDO) a sus homodlogos en la
tarjeta MRF24J40MA.

Tal y como se muestra en la Figura 3.3, el trartecequenta también con 3
pines de control, que permitirdn habilitar o dedhab el uso del mismo (pin CS),
reiniciarlo (pin RESET) y cambiar de estado inaxtavactivo (pin WAKE). Estos tres
pines se conectan con cualquier puerto genéricprdekesador, si bien en el software
adjunto a esta memoria se han utilizado RC0O, R&CY para CS, WAKE y RESET,
respectivamente.

Finalmente, el transceptor incorpora un pin derinfeion para avisar al PIC de
la existencia de nuevos mensajes. Esta conexiddeprealizarse a cualquier pin de
interrupcion del microprocesador. En este casoasetilizado el pin INT1, respetando
la configuracion recomendada en las librerias yidwmntos de Microchip.

Figura 3.3 Conexiones genéricas entre el procesgdelrtransceptor

Debido a la utilizacion de las librerias de Micripchara las comunicaciones, no
se ha programado las funciones para utilizar jettarEl software utilizado se expone
en el apartado 4.5.
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La pantalla utilizada es un display grafico monamomonocromo de marca
Displaytech[10] con una resolucion de 128x64 pixeles, querjmara un controlador
KS0713 [11].

Este modelo de pantalla puede ser conectado alopnamesador en serie,
utilizando la comunicacién SPI, o en paralelo, dsalos puertos de propdésito general
(GPIO). Con una configuracion en paralelo, la &giién es capaz tanto de enviar datos
a la pantalla como leer los registros de informaaié la misma. A cambio de esta
capacidad, el procesador necesita utilizar, yaeseaxclusiva o de forma compartida, 9
pines mas que si la configuracion fuera en senes(edatasheetlos puertos DBO a
DB5, E, R/W y MI, que en serie quedan libres oimeahtacion). En este ultimo modo,
se pueden enviar datos, pero no recibirlos, lindibaisu funcionalidad. Debido al
reducido numero de pines del PIC18F2525 y para ommpbcar en exceso la
interconexién de dispositivos compartiendo pinégretotipo se ha realizado para usar
el displaycon una configuracion serie.

Con dicha configuracién, se requiere el uso deplnss 14 (SCK) y 16 (SDO)
del procesador para las comunicaciones SPI dedseitico (desde el procesador a la
pantalla). Ademas, la pantalla utilizara otros pasrtos de propdésito general para las
sefales dereset de Chip Selecty de switch para diferenciar entre datos de
configuracion y datos a representar. Para estéaise han utilizado los puertos 23
(RB2), 24 (RB3) y 25 (RB4) para €hip Selectresety switch respectivamente.

Aunque la pantalla y el transceptor hacen uso oellf del PIC18F2525, no
entran en conflicto debido a que cuando se utline, el otro estara deshabilitado
mediante su puerto CS.

En base los diagramas de flujo y detalle de losarmios aceptados por el
controlador expuestos en slatasheet(Tabla 18 y Figura 27, entre otras) se han
definido las variables y las funciones de la limeimplementada para el uso del
DISPLAY correctamente.

En la siguiente figura se presenta el contenidtadencion de inicializacion de
la pantalla. Para mas informacion sobre las vasalde configuracion o las funciones
presentadas en la tabla 3.1, se puede consultadbdijo adjunto a la memoria,
concretamente en los archivos Lcd.h y Led.c, ptesatentro de la carpeta Pantallas.
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Figura 3.4 Funcion de inicializacion del display

Las funciones de la figura anterior forma parteideonjunto de once funciones
definidas en total.

Nombre Descripcion Parametros de entrada Tipo

Borra una o todas las short fila - fila a borrar (valor

lineas de la pantalla 10 para borrar todas) void

LcdBorrar

short cuentaNodos - nimero 1
nodos conectados

u08 *T_Nodo_A-T°en el
Nodo A

Escribe la lista de u08 *T_Nodo B -T°en el
nodos conectados Nodo B

u08 *T_Nodo_C-T°en el
Nodo C

u08 *T_Nodo D -T°en el
Nodo D

rom u08 *nodo -

_ representacion bit-map de la
Escribe la ventana de |gtra del nodo

un nodo particular

LcdDibujarListado void

LcdDibujarSubMenu void
u08 *T_Nodo - temperatura del

nodo

Tabla 3.1 Funciones de la libreria del display
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Nombre Descripcion Parametros de entrada

Tipo

u08 comando - byte por
Envia un comando de defecto de cada comando

del cursor de escritur. 08 columna - columna de la
nueva posicion

LcdEnviarComando . it _ ] . void
configuracion al LCD 08 flag - bits de configuracion
de cada comando
LcdEscribirByte Envia un byte para Sf u08 datos - byte a representa void
mostrado por pantalle
(Dclngjl?nl,:g géa;;';; ) u08 *graf - puntero a un
LcdEscribirGrafico guardado en RAM de conjunto de datos escritos en  void
. RAM
una linea en el LCD
(Dclgrt:'ﬁnttjcr)] géaglc; ) rom u08 *graf - puntero a un
LcdEscribirGraficoRon ) y conjunto de datos escritos en  void
guardado en ROM de
. ROM
una linea en el LCD
Dibuja una linea u08 ini_x - coord. X de inicio
LcdLinea horizontal en la u08 ini_y - coord. Y de inicio  void
pantalla u08 fin - coord. X de fin
' ' u08 x - coord. X
LcdPunto Enciende un pixel de void
la pantalla uo8y - coord. Y
Resetea e inicia la
LCDResetlInit configuracién del Ninguno void
LCD
u08 fila - fila de la nueva
ifi icid osicion
LcdSetPosicion Modifica la posicién P void

Nota: u08 = unsigned char

Tabla 3.1 Funciones de la libreria del display (@onacion)

Durante el desarrollo y las pruebas del hardwaseftware, se ha utilizado una
pantallaDisplayTechmodelo 64128A existente en los laboratorios dgladamento.
Sin embargo, esta pantalla actualmente se encuéeseatalogada por lo que no se
podrian adquirir nuevas unidades. Para solventampesblema, se recomienda usar una
pantalla DisplayTech modelo 64128M [12] [13], dispositivo cuyo contrdda es
completamente compatible con las librerias del agesentadas y usadas durante las
pruebas. Unicamente requiere una pequefia recoadigar hardware (cambio de 30 a

28 pines).
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Como interfaz entre el usuario y la aplicacién, pebtotipo incorpora una
pantalla tactil resistiva de cuatro hilos [14ste tipo de pantallas tactiles es uno de los
tipos mas extendidos, econémicos y de facil manejo.

En este tipo de dispositivo, cada hilo esta cowece un lado, tal y como se
refleja en la Figura 3.5. Cuando la pantalla esifrectamente alimentada por el
procesador, los hilos del lado izquierdo y lad@iimmir varian su voltaje en funcion del
lugar en el que la pantalla esté siendo pulsada.

+5V

+5V
i ( )
-
GND
J GND

( )

Figura 3.5 Esquema de funcionamiento de una pantatitil resistiva de 4 hilos

\\}—‘

Pese a que el voltaje recomendado de alimentaeida plantalla tactil es de 5V,
en la placa de desarrollo sera a 3.3V para hacertiipatible con otros elementos que
no soportan voltajes superiores a 3.6V.

La lectura de los voltajes de salida se realizaiaméel el médulo de conversién
A/D del PICF2525. Este modulo convierte una senaldgica de entrada a un valor
digital que se almacenara en dos registros dispaigstra este uso. El procedimiento de
lectura requiere de un tiempo de adquisicion, #lsual se procede a realizar la
conversiéon. Una vez realizada la conversion, hagy gsperar de nuevo para que el
condensador del médulo se descargue y se puedzaredlproceso otra vez.

La pantalla, por lo tanto, se conecta a 4 puertals @Gbnversor A/D del
procesador. Cada par de hilos va asociado a unedertaxla, de tal modo que,
configurando los hilos como entrada/salida, conay@isin voltaje y a tierra, podremos
conseguir la conversion a digital del voltaje medichs presionar un punto concreto de
la pantalla.

Para el manejo de la pantalla tactil, primerameanteel procesador hay que
definir qué puertos vamos a utilizar. El PIC18F252%e el Conversor A/D en los
Puertos A. La forma mas intuitiva de conectarlousando 4 puertos RA, aunque
Unicamente 2 de ellos tendran una funcion de ceirepropiamente dicha (los pines
conectados al lado inferior e izquierdo de la pgijta Teniendo esto en cuenta y

2 Este documento muestra el funcionamiento de untaletactil resistiva de 4 hilos genérica, pogie
hay que asegurarse de definir correctamente laidel@ntre cada hilo y cada lado de la pantalla.
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pudiendo haber usado RAO, RA1 y otros dos GPI@dibse han utilizado y conectado
los pines tal y como se indica en el extracto akgmomostrado por la Figura 3.6.

Figura 3.6 Conexiones entre la pantalla tactil lyrecroprocesador

Tras estas definiciones, hay que configurar logste que controlan las
opciones del Conversor A/D segun se indica edathsheetdel procesador. En este
caso, habra que habilitar la conversién para loalea 1 y 2. Realizados estos pasos, se
ha implementado la libreria de funciones que pemmd uso de la pantalla tactil. Estas
funciones se encuentran en los archivos TouchSérgehouchScreen.c, de la carpeta
Pantallas. La configuracion inicial del converserealiza en HardwareProfile.c.

., . Parametros de _.
Funcion Descripcion Tipo
entrada
Captura el voltaje de la & '
TsCoorX posicion X en la pantalla % & oo
tactil "
Captura el voltaje de la & ' (
TsCoorY posicién Y en la pantalla % & moo
tactil !

Tabla 3.2 Funciones de la libreria de la pantabatil

% 6 /0 + 078

El interfaz RS232 se implementa con el médulo USART microprocesador,
usando los pines 17 (RC6) y 18 (RC7) para tranémisi recepcion de datos,
respectivamente. Al PIC18F2525 se le conecta uptadar de niveles ADM3202 [15]
y un conector DB9 hembra. La placa de desarroljgdeémenta la conexién null-modem
sin control de flujo. En el esquema eléctrico dpléea del Anexo C se puede consultar
las conexiones entre estos elementos y los condienesa externos que requiere el
ADM3202.
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Figura 3.7 Conector DB9 hembra con configuraciérfuodem

Realizadas las conexiones fisicas, hay que comfigelk médulo USART de
forma apropiada, seleccionando las caracteristieds comunicacion serie: velocidad
de transmision en baudios por segundo, bit de g@érioit de parada y uso de 8 o 9 bits
de informacion. De forma complementaria se puebditaa el uso de interrupciones de
recepcion, de envio o de ambas.

Para lograr la funcionalidad completa del USART lilteria incluida en el
software implementa cinco funciones: de inicialiga¢c de escritura de caracter
(indistintamente RAM y ROM, de escritura de caddesde RAM y ROM y de lectura
de caracter. Dicha libreria puede consultarse émeko electronico de esta memoria,
concretamente en los archivos USART.h y USART dyidos en la carpeta Comun.

., L, Parametros de .
Funcion Descripcion Tipo
entrada
I Envia un byte por char byte - byte a ,
B (S ART enviar por el USART VO
. char *cadena - cader
Envia una cadena d
I bytes almacenados de caracteres ,

USARTEscribirCadena almacenada en RAM void

en RAM por a enviar por el

USART USART

. const rom char

Envia una cadena d ,

bytes almacenados cadena - cadena de
USARTESscribirCadenal caracteres almacena void

en ROM por .

USART en ROM a enviar por

el USART

Inicializa los valores

del USART a 9600
USARTInit 8N1 e interrupcién Ninguno void

de recepcion

activada

Recoge un byte char - devuelve el
USARTLeerByte recibido por el Ninguno caracter recibido

USART por el USART

Tabla 3.3 Funciones de la libreria del médulo USART
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En la siguiente figura se muestra la funcion USARTIque configura el
modulo USART de forma predeterminada a los valalescomunicacion serie mas
habituales: 9600 baudios, 8 bits, sin bit de pdrida bit de parada (9600 8N1), y
Gnicamente activada la interrupcion por recepcion.

Figura 3.8 Funcion de configuracion de USART

Hay que mencionar que el compilador C18 incluye lili@eria para usar el
periféerico USART, evitando tener que programarla @ousuario. Pese a ello, se ha
decidido incluir las funciones propias y no la diia del compilador por los siguientes
motivos:

Mayor independencia de la version del compilador.
El cédigo de las funciones es mas accesible.

Para evitar picos y variaciones de tension indeseael prototipo incluye un
circuito regulador de tension con un LM317 [16].teEgegulador necesita una
alimentacion de 3 voltios por encima del voltajeaeelo a la salida, por lo que, para una
alimentacion deseada de 3.3 V, hay que alimentplalza de desarrollo con, al menos,
6.3 V, siendo este ultimo el valor recomendado.eEAnexo C puede consultarse el
esquema eléctrico del circuito regulador.
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Como ya se comenté en los parrafos iniciales deitwda, antes de realizar el
montaje definitivo sobre las placas de circuito riege, se han utilizado placas
protoboard para conectar de forma temporal todos los elersentpermitir realizar
todas las pruebas necesarias para comprobar sectoofuncionamiento, asi como
facilitar los cambios necesarios en las conexioyassea por correcciones 0 por
cambios de pines por meros motivos de comodidadheia de disefiar los recorridos
de las pistas de conexion en la placa definidansstara el hardware descrito.

La siguiente figura muestra una fotografia del ramntemporal explicado,
indicando la posicion de cada elemento.

Figura 3.9 Fotografia del montaje sobre protoboard
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De forma independiente a la placa de desarrolldyaseonstruido un sistema
anicamente con un PIC18F2525, un transceptor yeueos de temperatura LM71 para

realizar un ejemplo de aplicacién o practica dplé&a objeto de este proyecto. En el
capitulo cinco se puede leer mas sobre esta ajgiicac

Figura 3.10 Fotografia del montaje de un Nodo S&¢Nodo RFD)

Después de realizar las pruebas sobre el modefruddas y comprobar que
todos los elementos funcionan perfectamente, serbeedido con la ayuda de la
Oficina Técnica a la fabricacion de un prototipdaelaca definitiva. El montaje se ha
realizado siguiendo los esquemas eléctricos prasesten el Anexo C, donde se
pueden consultar los esquemas eléctricos dibujeto©rCAD de las dos placas
definitivas (una que monta las pantallas y otra@oesto de componentes y el circuito
de alimentacion) asi como los esquemas de distdibute los elementos en las placas.

Figura 3.11 Fotografia de la placa definitiva sislpantallas
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Figura 3.12 Fotografia de la placa definitiva caslpantallas conectadas

8 %

A lo largo de este capitulo se ha detallado eliumamiento y montaje de los
diversos elementos de la placa de desarrollo. lemmentos aqui presentados han ido
acoplandose de forma secuencial al microprocegdatigrcomo se indica en las fases
explicadas durante el capitulo primero.

En primer lugar se instalaron los procesadoreanstreptores de dos nodos. Con
este montaje se realizaron las pruebas de configaray funcionamiento de los
PIC18F2525, los MRF24J40MA y la implementacion @s lkcomunicaciones (el
protocolo de comunicaciones queda detallado eaptudo cuarto). A continuacién se
ha montado elisplay a la placa temporal, programado su libreria y anoio su
funcionamiento. Siguiendo esta linea de adiciomuelpa de cada elemento a la placa,
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se ha afadido la pantalla tactil. Para las prudbaRS232, se ha utilizado una placa
disponible en los laboratorios del Dto. en la cqagedonexiones del conector DB9 y los
condensadores del adaptador ya estan realizados.

Tanto de forma individual a cada elemento comasaéma completo cada vez
gue se concluia el montaje de un componente, sechfimado pruebas de caja negra y
caja blanca. Las pruebas de caja negra han calosestidepurar y seguir paso a paso el
codigo implementado para encontrar errores o cotapdEntos no deseados durante la
ejecucion de dicho cddigo. Las pruebas de cajechlaan servido para comprobar si a
una entrada de informacién determinada, obteniamm® salida la respuesta esperada.

Completadas las pruebas, se ha fabricado un grotdé la placa de desarrollo,
ya con el circuito regulador de potencia. Duraatéake de pruebas del prototipo se han
detectados elementos que no realizaban correctarsesifunciones debido a errores de
montaje, soldaduras e interpretacion incorrectéodepines del dispositivo. Gracias a
estas pruebas, se ha corregido estos contratiepgpadinalmente fabricar la placa de
desarrollo.

En definitiva y a la vista de lo expuesto en esipitalo, se puede dar por
satisfechos los objetivos referentes a hardwareesados en el capitulo introductorio
de esta memoria.
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Capitulo 4.

El capitulo cuatro se divide en dos secciones mlange diferenciadas. Ul
primera parte en la que se expllas caracteristicas del protocalirelesselegido y las
razones de dicha decisidn. Eseccién acaba con una enumeracion de las posib#a
de negocio de este tipo de tecnologias en el me.

El apartado 4.5 se encarga de desgranar la imptanién en codigo C di
protocolo descrito, detallando el funcionamient@rgquitectura de las Irerias utilizadas
para su explotacion por la aplicacion del usu

Microchip Wireless (MiW es un protocolo de comunicaciones inalamk
propietario de Microchip Technology Inc. (en adé&arMicrochip) basado en
especificacion IEEE®.15.4.

f\

Figura 4.1 Logo de MiWi
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Pese a tratarse de un protocolo privado, es dgaablierto. Puede ser utiliza
y modificado gratuitamente sin la compra de licasaile forma tanto privada cor
comercial siempre yuando sea utilizado sobre microcontroladores ystraptores de |
marca.

Siendo asi, Microchip proporciona las libreriagGeque implementan MiWi e
el paqueteMiWi Development Environme (MiWi DE) [17]. Este paquete es
optimizado para aplicaciones baja tasa de transmision y bajo consumo de en

En la actualidad, Microchip ha desarrollado dogsieetes de MiWi. Por un lac
existeMiWi Wireless otocol, y porotro MiWi P2P Wireless Protoc. Las diferencias
entre ambos son minimas, si bien M P2P se adapta mejor al entorno limitado
sistema desarrollado en este proyecto. A partipdato4.3, todos los datos referid
son de MiWi P2P, ya que sera este el protocolzatib

" & 9

Bajo la especificacion IEEE 802.15.4 han desarrollado, junto a MiW
multiples protocolos para las redes-WPAN. Uno de los mas extendidos es Zig

Figura 4.2 Logo de Zigbee

El estandar Zigbee fue desarrollado poZigbee Alliancq18], una asociaciéon
de empresas que trabaja de forma conjunta para pas#les productos econémic
fiables y de bajo consumo para interconectar dendoinalambrica todo tipo ¢
dispositivos de distintos fabricantes mediantéinico protocolo compatible con los
existentes.

Al estar basado en 802.15.4, Zigbee y MiWi compattelas las caracteristic
de la Capa Fisica (velocidad de transmision, aksnoandas de frecuencia, etc.). |
nivel de complejidad y de licencia o certificacidande se encuentran laserencias
mas significativas [19].

Microchip, pese a formar parte laZigbee Alliancedesarroll6 MiWi como ul
protocolo més limitado pero mas sencillo y con nsemegjuisitos que Zigbe

De esta formay tal y como se muestra en la Figura 4la compafiia
implemento6 una Pila de Capas mas sencilla, con snegqmas y menos lineas de cod
y por tanto, de menor tamafio. Ademas, al tener sm&apas, las cabeceras de
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tramas portan un mayor porcentaje de datos Utéea la aplicacion, aumentando su
eficiencia.

Figura 4.3 Pila de capas de MiWi (izq.) y Zigbeecld)

A cambio de la mayor simplicidad, las redes MiWh smtablemente de menor
tamafno que una red Zigbee. Ademas también quedadionel nimero de nodos que un
mensaje puede atravesar. Otro de los grandes handi la utilizacion de una red
Zigbee es el alto precio de su uso comercial, ér@ahtiso gratuito (siempre que se usen
microcontroladores y transceptores de Microchip)ladexplotacibn comercial de la
tecnologia MiWi. Sin embargo, Zigbee tiene la gnentaja de ser un estandar
consensuado por la industria, lo que garantizamapatibilidad con otros protocolos y
toda clase de hardware, independientemente de piesanfabricadora.

Caracteristica MiWi Zigbee
Interoperabilidad  Propietario Estandar de la industria
3.500%/afio + Cuotas de test y
certificacion
0

; Gratuito, uso de Hardware
Coste comercial

de Microchi
! P 9.500%/afio +Cuota de test +
Certificacion (solo una vez)
Coordinador <16 KB Coordinador 37-96 KB
Tamafio del codigo Router <16 KB Router 30-64 KB

Dispositivo final 2-8 KB Dispositivo final 2-8 KB

Hasta 65.536 nodos e infinitog
saltos

Sobrecarga Baja Media

Red Hasta 1024 nodos y 4 saltc

Tabla 4.1 Comparacion de MiWi y Zigbee
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A la vista de los datos, se ha elegido MiWi parsade®llar la parte de
comunicacién inalambrica de este proyecto debideus reducidos requisitos de
menoria y procesamiento, facilitando el uso delcgsador PIC18 usado como
referencia en algunas asignaturas impartidas dotoel

Otro dato tenido en cuenta es el tamafo reducida ded planteada, en la que
una capacidad de 1024 nodos es ya de por si uitesnficientemente grande para los
objetivos del proyecto.

" % &

La Pila de capas de MiWi esta basada en el modetefdrencia OSI visto en la
Figura 2.1. Es una pila de protocolos que perngitedmunicacion inalambrica entre
dispositivos de forma sencilla, cumpliendo con hesesidades requeridas para los
protocolos LR-WPAN.

La capa superior es la Capa de aplicacion (APL)a Eapa proporciona un
interfaz sencillo con la aplicacion. De este mdds, capas inferiores son totalmente
transparentes para la aplicacion, que solo intemaaccon la APL, permitiendo al
programador centrase en el desarrollo de la apdicacno en tecnicismos del protocolo
que puede no conocer.

Por debajo, esta la capa de red, NWL (del injlésvork laye). La capa de red
se construye sobre las caracteristicas de la c# dé&l estandar IEEE 802.15.4, para
permitir una mayor cobertura de la red. Con lo quevas redes podrian ser afiadidas o
separadas segun requiera la aplicacion.

Aungue no representa una capa propiamente dicjagueincluir una seccion
encargada de gestionar la seguridad de las conuiomes en caso de que sea necesario.

A continuacion, se encuentran la capa fisica yaf@dVMAC que estan definidas
en 802.15.4 y son comunes a todos los protocologjue su implementaciéon depende
de las caracteristicas del protocolo y el hardwétlizado.

4.3.1 %

La capa de aplicacion sirve como interfaz entragplécacion y la capa de red. Es
en esta capa donde se definen y configuran mudahéssgarametros que usara la capa
inferior para enviar la informacion generada poagdicacion del usuario. Entre otras
configuraciones, en este punto hay que decidiroklque adquirira el dispositivo,
habilitar o deshabilitar los sondeos de energé@syambios de frecuencia dinamica.

Esta capa también se encarga de mejorar la fiabilig la capa de red.
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4.3.2 %

La Capa de red implementa las necesidades delcptotgara permitir la
conexién entre distintas redes, su agregacion araeipn. Fija el rol que tendra cada
dispositivo en la red, la topologia de esta y edaiionamiento entre redes.

&O* o+ :

El estandar IEEE 802.15.4 define los tipos de tm deben existir en una red
LR-WPAN. MiWi se basa en dichas especificacionesa pdeclarar dos tipos de
dispositivos en la red [20]:

Este tipo de dispositivo tiene una funcionalidadnpteta. Un FDD puede
ocupar el rol de coordinador PAN, iniciando la PARersonal Area Netwojk
identificAndola y controlando la explotacion de r@asma por otros dispositivos
previamente conectados. También puede configuramao enrutador o como
dispositivo final.

Un RFD opera con la minima implementacién del polim con el objetivo de
conseguir un bajo coste y alta simplicidad. Soledamn asociarse a un dispositivo FFD,
y se inician después de que el coordinador hagdblesido la red.

&())

La arquitectura de la red en MiWi define dos togods de red [20].

Desde un punto de vista de roles. El coordinadd@ Eifea y regula todo el uso
de la red, de tal forma que el resto de dispostiya sean FFD o RFC, se conectan a él.
Asi, los mensajes entre dos dispositivos finaléedgasar siempre por el coordinador.
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Figura 4.4 Ejemplo de topologia en estrella de MiWi

Este tipo de topologias es adecuada para redesnderss, dénde un namero
indeterminado de dispositivos captan informacida gnvian a un nodo central para ser
procesada como sea conveniente.

/ 0 11

Con esta topografia, una vez que el coordinadocrbado la red, un nuevo
dispositivo puede conectarse directamente con gigilgtro nodo del sistema.

Cabe destacar que un FFD puede entablar variagiooee sin ser coordinador,
pero un RFD solo puede mantener una.

Figura 4.5 Ejemplo de topologia punto a punto d&W/i

Este tipo de red es recomendado para sistemaseoalta carga de informacién
enviada.

&()'(

A nivel de red, existen dos tipos de direccionasecdiones cortas (16 bits) y
direcciones largas o direcciones IEEE (64 bitsdaCdispositivo debe tener asignada
una direccion IEEE unica. No puede haber dos dispos MiWi que posean la misma
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direccién IEEE. De este modo, la direccion IEEEasgnada en el momento de la
fabricacion del dispositivo.

Por contra, la direccion corta es asignada poafmale red del padre de forma
dinamica cuando el nuevo dispositivo se une a adaDentro de una red MiWi no
puede haber mas de un dispositivo con igual dibeccdrta.

4.3.3 % %

La capa MAC del protocolo provee de un interfazeetd capa fisica y las capas
superiores. Presenta las siguientes caracteristicas

Asociacion/disociacion de dispositivos.

Recepcion y manejo de ACK.

Mecanismos de acceso al canal.

Validacion de trama.

Sondeo del canal.

Control sobre las ranuras de tiempo de transmision.

MiwWi P2P utiliza el modo no-beacon con CSMA/CA ramurado definido en
802.15.4 Este modo esta disefiado para redes gesitaactransmitir poca informacion.
Los dispositivos conectados a una red, cuandoeuteansmitir, escuchan el canal para
comprobar si hay alguna transmisiéon en marcha. 850 de que asi sea, esperan un
tiempo debackoffaleatorio antes de volver a sondear el canal.aso de que el medio
se encuentre inactivo, empieza a transmitir.

&((*

La capa MAC tiene la capacidad de sondear el @estaldcanal para favorecer la
calidad de los enlaces de la red. También es aditizpara reconocer otras redes
existentes. Se definen dos tipos de sondeos. Lacidar del sondeo esta limitada en
segundos por el estandar 820.15.4 mediante unaliédwcarrada.

23

Mediante este procedimiento, la capa MAC pide wamsr de ED de la capa
fisica para comprobar los niveles de energia dermi@tados canales. Con este escaner,
el coordinador puede elegir el canal con menorpata iniciar su PAN en él.

Mediante este sondeo, un dispositivo puede comprsba&xiste alguna red
activa en uno o varios canales. También mide laladlde la sefial de dicha red, en
caso de que exista. Este método es especialméntearndo el canal de operacion no
esta predefinido por la aplicacion.
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MiWi provee un sistema para que una determinada péédla cambiar el canal
de operacion sin necesidad de realizar de nuewvm ébgroceso de asociacion de los
dispositivos. Este caso se presenta cuando setaletea paulatina degradacion del
canal. Una vez elegido el nuevo canal de operaeilatispositivo que inicie el cambio
de canal (no tiene por qué ser el coordinador, pedebera ser FFD) debe informar al
resto, haciendo una resincronizacion con el coadtinen caso de que sea necesario.

&C(CC +

Hay dos formas de enviar un paquebeoadcasto unicast Los paquetes
broadcastse envian a todos los dispositivos de la red, trésmue los mensajesicast
tienen una direccion Unica de destino. La priméagecno requiere confirmacion de
recepcion mediante ACK, pero si el segundo tipo.

Como método de ahorro de energia, los nodos puestan en modasleep
Cuando el dispositivo despierta, realiza una p@tiacle datos al coordinador para
conocer si existen mensajes para él.

:
Figura 4.6 Trafico de mensajes bajo peticion
Si es el dispositivo cuando necesita enviar inf@iorg compite por el medio
mediante CSMA/CA no ranurado. Cuando consigue @lde$ canal, envia los datos y

se mantiene a la espera del ACK en caso de quatsede un paquete unicast, tal y
como se muestra en la Figura 4.7.
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Figura 4.7 Tréafico de mensajes nodo-coordinador

&'((&

Un FFD es el Unico que puede crear una nueva respugs de determinar un
canal de operacion, ya sea de forma predefinidalg@plicacion como después de
realizar sondeos, y tomar un identificador de AN ID), el FFD espera a recibir una
peticion de asociacion.

Un dispositivo que quiera unirse a una determinmada envia una peticiéon de
asociacion mediante un menshjeadcast Todos los FFD responderan a dicha peticion
con un mensaje de aceptacion de peticién siemmgréemgan los recursos suficientes.

Si el nuevo dispositivo es un FFD, podra establémstias conexiones como la
aplicacion requiera y siempre y cuando tenga loarses necesarios disponibles. Si es
un RFD, Unicamente establecera conexion con lagpamonfirmacion que reciba.

El dispositivo, ya sea un coordinador queriendod# a otro nodo o un nodo
queriendo disociarse de una red, envia un mensae ddsconexion al
coordinador/dispositivo. Recibida la notificaci@i,nodo envia un ACK confirmando
la recepcion.

4.3.4 %

La capa fisica es la responsable de la transmyslarrecepcién de datos en un
canal de radio y acorde con las técnicas de madualac ensanchamiento. El IEEE
802.15.4 ofrece tres bandas de frecuencia en &esaperar: 2.4 GHz, 915 MHz y 868
MHz.
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La frecuencia de 2.4 GHz, especifica la operacidtadanda industrial, médica
y cientifica (ISM), la frecuencia de 868 MHz op@rdacamente en Europa y 915 MHz
en Estados Unidos. El estandar IEEE 802.15.4 atifizécnica DSS®frect Secuence
Spread Spectruppara transmitir la informacion a través del media disponibilidad
internacional de la banda de los 2.4 GHz ofrecdéayas en términos de mercados mas
amplios, por otro lado las bandas de 868 MHz y Mt ofrecen una alternativa a la
congestion creciente e interferencias asociadamdanda publica. Las velocidades de
transmision son de 250 kbps en la banda de 2.4 @MHkbps en la banda de 915 MHz
y 20 kbps en la banda de 868 MHz.

En el caso de la placa de desarrollo, el transcépiRF24J40MA Unicamente
funciona a 2.4 GHz.

& (‘& 3 2

$

El transceptor tiene tres modos de funcionamietramsmision, recepcion y
sleeping(descanso). Bajo peticion de la capa MAC la cégiad debe conmutar entre
estos tres estados. El estdndar exige que la canidatentre transmision y recepcion, o
viceversa, se haga en menos de 12 simbolos.

23, -

Es una estimacion de la energia presente en uh s@ralo ese valor analizado
con respecto a un valor umbral predeterminado (ahitid). Esta medida es usada para
la seleccion del canal, y por CCEléar Channel Assessmgmtara determinar si el
canal esta libre u ocupado.

4-

LQI (Link Quality Indication indica la medida de fuerza/calidad del paquete
recibido, esta medida puede ser implementada us#etdocion de energia (ED).

/ 5 ., -

CCA (Clear Channel AssessmgriEsta operacion es responsable de informar el
estado de actividad en el medio (libre u ocupadd)CCA tiene tres modos de
operacion:

Modo de deteccion de energia: el CCA informa qumeal esta
ocupado si el valor de la energia detectada ebté sbumbral ED.

Modo de sondeo de portadora: el CCA notifica queaahl esta ocupado
solamente si detecta una sefial con las técnicasnattulacion y
ensanchamiento establecidas por el estandar 8824iB.importar que
dicha sefal esté por encima o por debajo del uridival

Modo de sondeo de portadora con deteccion de enemnbinacion de
los dos modos anteriores.
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La IEEE 802.15.4 define 27 canales diferentes;l@danto, la capa fisica de
sintonizar al dispositivo dentro del canal a uditse

& (‘&) !

IEEE 802.15.4 define 27 canales de frecuencia tidparde frma dispar entre
las tres bandas de operac

La banda 868 MHz soporta un solo canal; la banda MHz soporta die
canales entre los 902.0 y 928.0 MHz, equiespacieads 2 MHz; la banda de 2.4 G
soporta 16 canales entre 2.4 y 2.4835 GHz, conspecio entre frecuencias centra
de 5 MHz con el objetivo de facilitar los requemios de filtrado en la transmisior
en la recepcion.

Sbo/vils 2 MHz
MHzPHY:  —h2
i —e T(MH:
£68.0 0

2.4 GH

Py 5 MHz
}.ODO.DI —e T(MH:

24000 13 5

Figura 4.8 Estructura de canalizacién de 802.15.4 [5]

El estandar fue disefiado para implementar una setedgi@mica de canales.
través de diversas funcionalidades implementadda eapa de enlace. La capa M,
incluye funciones de busqueda mientras que la Pétitiene varias funciones de bi
nivel, talescomo la deteccion de los niveles de energia remsbiddicadores de calid:
en el enlace asi como de conmutacion de canalgsielpermite asignacion de cane
y agilidad en la seleccién de frecuenc

&(&( %

MiWi utilizada dos tipos de modicién en funcion de la banda de operacién
las bandas de 868 y 915 MHz se usa BPSK, mientapara la banda ISM, se mod
mediante O-QPSK.

En comparacion, la modulacion BPSK permite unaibgidad de entre 6 y
dB mayor con respecto e-QPSK, sinembargo, requiere una eficiencia en término
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energia por bit de, aproximadamente, 2 dB por esam la modulacion usada en la
banda de 2.4 GHz.

&'('&'& 6 !

Las especificaciones de sensibilidad de IEEE 802.4§pecifican -85 dBm para
la frecuencia de 2.4 GHz y de -92 dBm para lasuacias de 868 y 915 MHz.

Dichos valores incluyen suficiente margen paradésrancias que se requieren
debido a las imperfecciones en la fabricacion, aemisma manera que permite
implementar aplicaciones de bajo presupuesto.

El estdndar IEEE 802.15.4 especifica que cada sithpm debe ser capaz de
transmitir al menos a 1 mW, pero dependiendo deéagsidades de la aplicacion, la
potencia de transmision puede ser mayor 0 menor.

Los dispositivos tipicos (ImW) se espera que cubrarango de entre 10 y 75
m; sin embargo, con una buena sensibilidad y uremento moderado en la potencia
de transmision, se obtiene mayores coberturas.

4.3.5 #

Las cabeceras de un mensaje MiWi P2P se han defiomho un subconjunto de
las opciones ofrecidas por el estdndar 802.155,4ak-igura 4.9 se puede ver dicho
formato de un mensaje generado por las Capas deM&IC antes de ser transferido a
la Capa fisica [20].

fuente fuente
2 1 byte 2 2/8 0/2 8 trama 2

Figura 4.9 Estructura del mensaje de red

Control de trama: estos dos bytes se encargannd&ar el tipo de
trama, indicar si el paquete se ha encriptadd,SC& es requerido, si el
destino esta en la misma red y el modo de direaonento usado.
Numero de secuencia: el nimero de secuencia lleanteo del nimero
de trama enviado.

PAN ID destino/fuente: identificador de red de EnRle destino/origen
del mensaje.

Direccion destino/fuente: direccion del dispositi® destino/origen. La
direccion de fuente es siempre la direccion larga.

Payload datos recibidos desde la capa de aplicacion.

Secuencia de comprobacion de trama: son los 2adtimgte del mensaje
y sirven para comprobar que no se han producidoresrdurante la
transmision fisica del mensaje.
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Antes de la transmisién, la Capa fisica introduce encabezado de
sincronizacion (SHR) y un encabezado de longitupatpiete.

4 bytes 1byte| 7 bits 1 bit

Figura 4.10 Estructura del paquete de capa fisica

Synchronization Header (SHRgste campo se utiliza para la correcta
sincronizacion de la trama.

PHY Service Data Unit (PSDUEN el payload se encapsula la trama
recibida de la capa MAC, cuya longitud maxima esl1@F bytes,
haciendo un maximo total por paquete de 133 byt®s,una duracion
maxima de 4.25 ms para la banda de 2.4 GHz, 26 panasla banda de
915 MHz y 53.2 ms para la banda de 868 MHz.

PHY Header (PHR)declara el largo de la PSDU.

Payload:datos procedentes de las capas superiores.

4.3.6 6

Desde el punto de vista de la seguridad, las red#&mbricas son altamente
vulnerables, debido a que no se requiere tenersacaeun medio cableado para
participar en las comunicaciones, por lo que cuatgqoyente no deseado puede captar
la informacién enviada. Ademas, los dispositivos tnabajan en redes LR-WPAN se
enfrentan a una limitacion computacional evideBt&o quiere decir que los sistemas
de seguridad son mas dificiles de implementar geraas que trabajan bajo 802.15.4.
A la hora de implementar los mecanismos de seglirgaha tenido en cuenta que los
dispositivos pueden no tener acceso a una basatds. de esta forma, los distintos
dispositivos deben ser capaces de gestionar laidadypor si mismos. Por dltimo, esta
orientado hacia el envio de pequefios paquetes foemarcion, por lo que los
mecanismos de seguridad no deberian aumentar escegktamaro de la cabecera.

Con estas premisas, IEEE 802.15.4 define mecanisitacseguridad para las
capas MAC, de red y de aplicacion. El mecanismgtagrafico utilizado se basa en el
uso de claves simétricas. La clave en cuestiore dels generada por las capas
superiores. El mecanismo criptografico debe seazxdp asegurar:

Confidencialidad de los datos, es decir, que larmécion enviada solo
ha de llegar a los dispositivos adecuados.

Autentificacion de los datos (provengan de unatiigalida).

Deteccion de datos duplicados.

De acuerdo al estandar, la clave utilizada puedecseocida por los dos
dispositivos que participan en la comunicacion © po grupo de dispositivos. Si
utilizamos una unica clave para un grupo de disiposi ganamos en simplicidad pero,
por contra, estamos desprotegidos ante el ataque dispositivo de la propia red.
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Microchip utiliza cifrado mediante la técnica XTE&Xtended Tiny Encryption
Algorithm) [21]. XTEA es un cifrado de bloques de 64 bits ataves de 128 bits,
basado en el cifrado de Feistel [22]. El algoritrequiere un consumo de memoria
muy limitado, y pudiendo variar el nUmero de rondaes puede ajustar el tiempo de
ejecucion a los requerimientos de la aplicaciom@ae, a menor nimero de rondas,
mas facil de romper la clave).

Figura 4.11 Diagrama de funcionamiento de XTEA

En MiWi, ademas del uso del sistema XTEA para imgletar la seguridad de
la informacion, se han disefiado distintos modospdgeacion.

El méas sencillo es el modo ECB. Este modo dividamehsaje en varios bloques
de mismo tamafo, y luego aplica la codificacionadacuno de ellos. Este modo no
oculta el patron de datos (para misma entradapseedara la misma salida).

El modo Counter(CTR) elimina este inconveniente mediante un cartagie
impide que se repita el numero de rondas que aglicdrado, pero a costa de aumentar
el tiempo de procesamiento o los recursos utiligaglo el cifrado. Sin embargo, el
cifrado en modo CTR puede no resultar eficienta paitar ataques externos.

Aparte del modo CTR, MiWi define los modos de opina para autenticar el
mensaje. EI modo de autenticacion estandarCigsher Block Chaining Message
Authentication CodeCBC-MAC. CBC-MAC es utilizado para autenticarneénsaje,
pero por si mismo no realiza cifrado.
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El modo CCM Counter with CBC-MALes el mas completo de todos, ya que
realiza CBC-MAC seguido por la aplicacion de citra@iTR.

En general, MiWi es idéneo para redes estaticaglasdes y un nimero no
excesivamente alto de dispositivos, pocos reqaisit® ancho de banda o calidad de
servicio, uso frecuente y duracion de la baterianks longeva posible. En otras
condiciones, segun los factores que cambien, psedena buena alternativa usar otros
protocolos dentro de la familia 802.15 comletootho Zigbee, u otras tecnologias
distintas y méas potentes como Wi-Fi o UMTS.

Algunas de las aplicaciones comerciales podrian ser

Control remoto de otros equipos en lugar de RHrarmjos.
lluminacién: encendido, apagado, control de intawi

Control mediante sensores: temperatura, presignetad, nivel, humo,
etc.

Control de acceso.

Regadio.

Ventilacion.

Manejo de carga de trabajo

Diagnostico de equipos.

Teleseguimiento de pacientes

Periféricos de PC y videoconsola: mandos, rat@ade, impresora, etc.
Identificacion de vehiculos.

Redes de sensores contra incendios.

Detectores de actividad sismica.

"$ 01 &

Microchip proporciona dentro de su paquete de Hiase descargable la
implementacion en C de su protocolo MiWi, incluyeng@royectos de ejemplo
realizados con el entorno de desarrollo de la m#&taea realizar este proyecto, se han
utilizado estas librerias como base a partir delates se ha ido ajustando el cédigo a
los requerimientos planteados y al hardware quecfsgamente se ha desarrollado.

MiWi DE ha sido disefio para dar cobertura con wia kbreria a las distintas
modalidades del protocolo MiWi, asi como al usaidinto hardware, pudiendo elegir
entre diversos transceptores y microprocesadorieslaso elegir usar algun tipo de
placa integrada de demostracion que tiene la nfareata a la venta (por ejemplo, la
placa PicDem Z) sin tener que realizar modificacabguna en el nucleo de la Pila
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MiWi, Unicamente hay que realizar modificacioneen anayor o menor grado de
dificultad y ndmero, en la configuracion.

Para hacer esto posible, se definen dos planosletam@nte diferenciados, uno
de configuracion y otro de operacion. También $méeina interfaz entre la aplicacion
y el protocolo de comunicaciones (MiApp) y otrarerdicho protocolo y la Capa MAC
y la Capa fisica (MiIMAC). Esta composicion de lardiria se refleja en la Figura 4.12 y
se explica en los subapartados siguientes.

Figura 4.12 Diagrama de bloques de MiWi DE [23]

451

La aplicacidon es el software que usara las comaimigas de la forma que el
usuario requiera. Ademas, es la que otorga ahséstie una funcionalidad determinada.

En este punto de configuracion quedan definidoguivecamente el modelo de
MiWi y el transceptor que se va a utilizar. Adendésotros parametros indispensables
para el correcto funcionamiento de las comunicaspnomo son el rol del dispositivo
(coordinador o no), el tamafio de Ibaffers de entrada y salida, uso de mensajes
broadcast, etc. También se realiza la configuracidel canal a utilizar,
predeterminandolo desde la aplicacion, o activasidondeo de canal de MiWi.
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En la siguiente figura se muestran algunos de &anpetros de configuraciéon
mencionados en el parrafo anterior. El codigo cetopble configuracion esta en el
archivo ConfigApp.h dentro de la carpeta de cadddlen el anexo electrénico.

Figura 4.13 Ejemplo de configuracion de aplicacion

4.5.2

MiApp [23] es la interfaz de programacion desaawdl por Microchip para
hacer lo mas transparente posible al usuario leadion del protocolo inalambrico
elegido.
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Con esta premisa en mente, la aplicacion debeiifokificheros en los que se
implementa esta interfaz, donde estan definidafulasones que el usuario podra usar
para explotar la red de la forma que considere amewnte. Las funciones mas
importantes programadas en MiApp se encuentra@ éabla siguiente, junto con una
breve descripcion de su cometido.

Funcion Descripcion
Descarta el mensaje recibido para poder
procesar el siguiente.

Establece una conexién con uno o mas

DiscardMessage

EstablishConnection

dispositivos

MessageAvailable Comprueba si se ha recibido un mensaje
MiApp_BroadcastMessage Envia un mensajeroadcast

. . Selecciona uno de los modos disponibles
MiApp_ConnectionMode de conexion

. Reinicia el puntero del buffer de
Ml [FEAT T transmision
MiApp_Protocollnit Inicializa el transceptor y stackMiWi

. . Elimina una conexion previamente
MiApp_RemoveConnection establecida
MiApp_SetChannel Define el canal de operacién de la red.

Envia un mensajenicasta un nodo
mediante su direccion

Envia un mensajenicasta un dispositivo
de la tabla de conexiones

MiApp_WriteData Encola un byte en el buffer de transmision
Inicia la busqueda de nodos existentes en la
vecindad. Es eMctive Scan

StartConnection Habilita al nodo para establecer conexiones

MiApp_UnicastAddress

MiApp_UnicastConnection

SearchConnection

Tabla 4.2 Funciones mas importantes de MiApp

Las funciones relacionadas con el inicio de la yeel envio y recepcion de
mensajes son las mas utilizadas por la aplicacion.

453 &

La implementacion del protocolo realizada en MiWk Bsta programada en
archivos de cddigo C independientes que interaacioron las interfaces MiApp y
MIMAC. Este aislamiento proporciona transparen@sada aplicacion del usuario a la
hora de usar las comunicaciones.

La aplicacion deberd ocuparse Unicamente de caafiglas opciones para
amoldar el protocolo a los requisitos y al funcimrento deseado. Algunos de estos
aspectos configurables se muestran en el sigustitgcto de codigo.
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Figura 4.14 Ejemplo de configuracion de MiwWi P2P

45.4 %

MIMAC es la interfaz de programacion entre el pcolo de comunicaciones y
la Capa fisica. Ademas de permitir la conexion wtirdos transceptores sin realizar
modificaciones en los niveles superiores, MiMACesearga e implementa todos los
trabajos realizados por la Capa MAC. También esenagargada de realizar la
encriptacion/desencriptacion de los mensajes endmsgue la aplicacion lo solicite.

La gran ventaja de usar MIMAC, es el hecho de tie iaterfaz se encarga de
la gestion y control del transceptor. Gracias aasasuario puede olvidarse de tener
gue lidiar con los registros y el funcionamientoudedeterminado transceptor.

Aunque la aplicacion no suele hacer uso de lasidnas de MiIMAC, las mas
importantes se muestran en la Tabla 4.3.
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Funcién Descripcién
. . Notifica a la capa MAC que el paquete actual ha sid
MIMAC_DiscardPacket procesado y puede ser eliminado
. . Inicia el comportamiento de la interfaz MIMAC y el
MIMAC_Init transceptor
MIMAC_ReceivedPacket Indica si existe un mensaje sin procesar
MIMAC_SendPacket Envia un paquete
Modifica la potencia de salida del transceptor.rgdo
MIMAC_ SetPower a la aplicacion la capacidad de variar la potedeia
emision de forma dinamica
Tabla 4.3 Funciones mas importantes de MiIMAC
455 ( 3 #"4"+

MiWi DE provee del codigo necesario para elegir #lizar diversos
transceptores, entre los que se encuentra el MRB2DE esta forma, al igual que con
los elementos anteriores, el usuario puede programaplicacién y usar el transceptor
de forma transparente gracias al uso de MiApp, MiMA las configuraciones
adecuadas.

||’ %

A la vista de los apartados anteriores de estéutapse puede decir que MiWi
P2P es un protocolo de comunicaciones adecuado rpdes pequefias y de baja
utilizacion de los enlaces.

Debido a la alta modularizacion de la libreriapsede adaptar el software para
cubrir todas las necesidades que el usuario prateatisfacer utilizando esta tecnologia.
Modificando los valores de configuracion del praio¢ o incluso cambiando las
definiciones de pines, se puede amoldar el misfftava®@ a otros entornos, tanto de
aplicacion como hardware, sin tener que realizandgs cambios tanto en la libreria
como en el cédigo de ejecucién de la aplicacién.

Para facilitar el seguimiento del cédigo de ladim se han traducido al
castellano los comentarios de los archivos de oddig

Finalmente, en el anexo B se encuentra una guidara@® configuracion de
MPLAB IDE para poder compilar el software del proygey poder cargarlo en los
microprocesadores.

50



Capitulo 5:

) /

En este capitulo se describe un ejemplo de apfinaeimodo de demostracion
de uso de la placa desarrollada. En primer luggiantea el entorno del ejemplo y sus
caracteristicas de forma general, posteriormenge, esfoca sobre los distintos
dispositivos del sistema en dos apartados difeadpsi uno para el dispositivo cuyo rol

sera el de coordinador de la red y otro para Ispadiitivos que adoptaran el papel de
nodo satélite.

Se pretende simular un sistema distribuido de roomécion de temperaturas,
para ello se plantea un escenario de demostracidrires dispositivos diferentes: un
coordinador FFD y dos nodos satélite RFD.

El coordinador estara cargado con una aplicaci@énggstionara el uso de la red
y usara todos los elementos del hardware disefiaryédya través del cual el usuario
realizar4 todas las interacciones con el sistem@&ntkhs que los nodos RFD
Gnicamente utilizaran el microprocesador, el trapgar y un sensor de temperatura
digital, en este caso, un LM71.

De forma global, y una vez establecida la conexiénambos nodos RFD al
coordinador, el usuario podra solicitar a dichodaso(a través de la pantalla tactil) la
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captura de la tempera actual del lugar donde sgeatre. Al recibir la peticion, el nodo
satélite usara el sensor para capturar dicho vatas ajustar a la resolucion deseada de
un solo byte, se envia la informacion al coordima8era el coordinador el encargado
de convertir el byte a informacion representablegh@.CD y el USART.

$ 5 - &

El LM71 [24] es un sensor de temperatura de abaigidn y baja potencia. Para
este proyecto se ha utilizado el modelo de 5 prwmsectado al microprocesador
mediante una conexion SPI.

Figura 5.1 Configuracién tipica del LM71 5 pinegi]2

Este sensor tiene un rango de temperaturas de aQBD°C, utilizando los 14
bits mas significativos de los 2 bytes de informdadgjue usa (los 2 bits restante siempre
valen 1). Para el software de demostracion debppa, se ha aumentado la escala del
sensor, pasandose a utilizar unicamente 1 bytenfderiacion. Con esta medida, se
pierden las temperaturas negativas y la escalagpasade 0.25° por bit. Pese a perder
prestaciones, sigue siendo perfectamente valida @aobjetivo que pretende cumplir
este dispositivo.

Previamente a la implementacion de la funcidon goieoe la medicion del
sensor, hay que definir que pin del microprocesadara la aplicacion comGhip
Selectpara activar o desactivar la recogida de datosdMA1. En el supuesto aqui
implementado, se ha utilizado el pin 7 RA5 paranahejo delChip SelectPor otro
lado, el sensor también hard uso de los pines 14yST5 SDI para sefial de reloj y
puerto de entrada de la comunicacion SPI.

La funcion utilizada para obtener la temperaturdrawvés del LM71 esta
disponible en el anexo electrénico de esta memaoacretamente en los archivos
Nodo_2.c y Nodo_3.c, siendo idéntica en ambos.
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Para ver el software completo relacionado con etdinador, los nodos con el
sensor de temperatura, el procesado de paquitestina de interrupcion, se debe ir al
codigo incluido en el anexo electronico.

$ %

El Coordinador es el dispositivo que ha de arraecaprimer lugar. El primer
cometido de la aplicacion que se ha programado oedigarar e inicializar los
dispositivos y modulos que van a ser utilizadosifigaracion del PIC18F2525 y sus
puertos, reset e inicio del LCD, configuracion dabnversor A/D y del mdodulo
USART. A continuacién, se establecen la red LR-WR®N todas sus caracteristicas y
se espera a recibir alguna peticion de conexion.

Una vez que uno o mas nodos satélites han es@blexnexion con el
coordinador, el usuario podra solicitarles el erdgoun nuevo valor de la temperatura
ambiental a través de pulsaciones en la pantaitl t&navegando por un sencillo
sistema de mendus. El diagrama de flujo del SW detdinador FFD se muestra en la
Figura 5.2.

LCD

A

Enviar

Figura 5.2 Diagrama de flujo de la aplicacion deladinador
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El interfaz del usuario con el sistema se gestitraves deflisplaygrafico y de
la pantalla tactil montada sobre él. Se ha progdama sistema de menuls compuesto
por dos tipos de pantallas: una muestra al usl@sioodos conectados, desde ninguno
hasta un maximo de cuatro, y su Ultima temperatecidida; la segunda pantalla se
accede pulsando un botén a la derecha de cada yodoestra la Ultima temperatura
recibida, un botén de solicitud de nueva tempeaatyotro botdn para volver a la vista
general.

En la Figura 5.3 se muestran dos fotografias gamaalla del nodo coordinador
en la que se puede ver el menu inicial. La fotagrdé la izquierda esta tomada cuando
no se ha conectado nodo alguno, mientras que la derecha muestra dos nodos
conectados, habiendo recibido ya una temperatusaalee ellos.

Figura 5.3 Pantallas del sistema de menus: visteega!

En la figura siguiente, las fotografias se han tmeuando se mostraba por
pantalla el menu del Nodo A (a la izquierda) yMetlo B (a la derecha).

Figura 5.4 Pantallas del sistema de menus: vistamaodo
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Dado que epayloadde los mensajes recibidos es de un solo byte,agom
dificultad del procesamiento del mensaje residér@msformar ese byte que representa
la temperatura a un tipo de dato que pueda sexsepiado por el LCD y enviado por el
USART. Esta transformacién la realiza la funci@onversorBitMap que recibe por
parametros el byte a transformar y el nodo delpgoeede.

Como se puedo apreciar en las figuras 5.3 y 5.fgrelato de la temperatura
sera de 4 digitos, 2 para la parte entera y 2lpgvarte decimal (por ejemplo, 24. 25).
Para identificar las decenas, la funcién elimina B bits menos significativos,
quedando Unicamente la parte entera. De este medmbteene un numero binario
entero, y se extrae facilmente el valor buscadder@ las unidades es ahora sencillo,
restando al nimero entero tantas decenas comadufara la parte decimal, se tiene
en cuenta que Unicamente tendra 4 valores pos#ielgén se presenta en la tabla
siguiente.

2 bits menos significativos  Valor decimal
00 .00
01 .25
10 .50
11 .75

Tabla 5.1 Valores decimales de la temperatura

A la vez que se identifica un digito, la funciéndovia a través del USART y
realiza la conversion aitmap para almacenar la informaciéon en alray
correspondiente al nodo indicado.

Los numeros a representar tendran una altura deefep (cada linea de la
pantalla cuenta con 8, pero se dejan 2 como guantta lineas) y un ancho de 4. Se usa
una representacion similar a la representacibn7ceegmentos, utilizada en un gran
namero de relojes digitales, pero cambiando losnsegps por pixeles representados
por bits (cada bit es un pixel: 1 encendido, O adayy Por lo tanto, cada digito hace
uso de 4 bytes para ser representado disgllay De forma ilustrativa, la conversién se
explica de forma gréfica en la Figura 5.5.

e

Ox3F 0x25 0x25 0x27

A4
il
na

0000 OO0 |1
| 1o] o6l 10]e)
000 0 0000

7

Figura 5.5 Ejemplo de conversién de digito a bitmgpresentable en el LCD
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Para esta demostracion se han implementado dos satilites que incorporan
un microprocesador PIC18F2525, un transceptor MBHF2MA y un sensor de
temperatura LM71. Cada nodo RFD debe comenzarcatajesu aplicacion una vez que
el coordinador ha iniciado la red. Pese a tener estauctura general parecida al
coordinador, la funcionalidad de la aplicacion de nodo RFD es bastante mas
limitada. Por un lado no implementa todas las fomes y posibilidades de MiWi, si no
que solamente utiliza las caracteristicas basi@scahexion, por otro lado, no
implementa las funciones de interfaz grafica comsefario directamente.

Después de iniciar el procesador, el transcepasignar los pines del sensor, el
nodo busca una red a la que conectarse, encendiendséD de aviso indicando que tal
suceso ha sido exitoso. Realizado este procesmdel se mantiene inactivo esperando
a recibir un mensaje del coordinador. Cuando séeam mensaje, un nuevo LED se
enciende para mostrar que el paquete se ha reabrdectamente. Una vez procesado
el paquete, se decide si es una peticion de nwmperatura. En caso de ser asi, se
ejecuta la funcion encargada de recoger una nuedhcin, tras lo cual se envia un
mensaje de vuelta al coordinador con la informaciealizada la gestion del paquete
recibido, este se descarta y se apaga el LED imebcd&En la Figura 5.6 se muestra el
diagrama de flujo de la aplicacion que ejecutaosesbdos.

A

X
A

Si No

Si

Figura 5.6 Diagrama de flujo de la aplicacion debdo 2/3
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Con el ejemplo aqui presentado y disponible emeka electrénico adjunto a
esta memoria, se ha demostrado la utilizacion todasda uno de los elementos
descritos en los capitulos 3y 4.

Se han probado los transceptores y las comunicagiorediante el protocolo

MiWi P2P entre 3 nodos de forma satisfactoriajastiido una topologia en estrella e
intercambiando mensajes entre el coordinador y nHoslos satélites de forma
bidireccional. Eldisplayy la pantalla tactil han proporcionado una inteifauitiva y
sencilla de manejar para cualquier usuario. Lasucdzaciones serie proporcionan un
medio de comunicacion cableado con un dispositbammo un PC, gracias al cual
podemos enviar informacién de control (iniciacién dispositivos y comunicaciones,
envio/recepcién de mensajes) sin saturar el display ultimo la incorporacion a los
nodos satélite de los sensores de temperaturaaotoi@g demostracion de un valor
afadido, mostrando una utilidad de esta tecnolemgiel mercado.
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Capitulo 6:

El presupuesto de este proyecto esta formado portidos de costes mas el
porcentaje de beneficios. Por un lado se cuentmdstes directos, compuesto por el
coste del personal implicado en la finalizacion desmo y los gastos en equipo,
material y software. Sobre estos costes se caltosagastos indirectos compuesto por
el coste indirecto (electricidad, conexion a inggymmortizaciones, etc.) y el riesgo del
proyecto.

Personal utilizado: 1.

Salario neto por persona y mes: 1200€.

IRPF (20% sobre salario neto): 240€.

Seguridad social (40% sobre salario neto): 576€.
Salario bruto por persona y mes: 2016€.

Meses trabajados: 3 meses.

Salario bruto total: 6048€.

MPLAB IDE: gratuito.

MPLAB C18: 361.47%€.
PicKit 2: 25.53€.

2 PIC18F2525: 6.33€.

% La moneda original de algunos materiales es ardAui se presenta una conversion aproximada.
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2 MRF24J40MA: 14.54€.

LM71: 0.90€.

Pantalla tactil Nintendo 5€.

Pantalla LCD: 6€

Controlador ADM3202: 2.68€.

Conector DB9: 2.24€.

Regulador de tension LM317T: 1.26€.

3 Placag’rotoboard 21€.

Componentes (cableado, resistencias, condensadarés 5€.
2 Placas de circuito impreso: 12€

Gastos indirectos: 15% de los costes directos.
Riesgos: el mayor riesgo del proyecto es el petsgw lo que el
sobrecoste por riesgo es del 20% de los costesrdenal.

Calculados como el 25% del coste total.

Descripcion Coste (€)
Costes 8.698,34
Costes directos 6.511,95
Costes de personal 6.048,00
Costes de material 463,95
Costes indirectos 2.186,39
Gastos indirectos 976,79
Riesgo 1.209,60
Beneficios 2.174,59
COSTE TOTAL PROYECTO 10.872,93

Tabla 6.1 Presupuesto del proyecto

“ Debido al bajo valor individual de estos elemensesha realizado una aproximacion para calcular el
valor conjunto. Los componentes especificos puedasultarse en los esquemas del Anexo C.
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Capitulo 7:
%

En este Capitulo se exponen las conclusiones saeddavista de los resultados
obtenidos. Posteriormente, se incluye un apartaboedas posibles ampliaciones del
proyecto y otro tipo de trabajos futuros relaciagadon el mismo.

- %

Acabada la placa de desarrollo, los nodos RFD lgarpruebas y las mismas
pruebas, se puede decir que se han cumplido tago®Hjetivos planteados en el
capitulo primero.

Se ha logrado disefiar una placa de desarrollo paraso en las distintas
asignaturas del departamento de Tecnologia Elecirdrmsadas en microprocesadores.
La placa incluye la capacidad de realizar comunces inalambricas a 2.4GHz y se ha
implementado el protocolo propietario MiWi P2P @iitware de demostracion

De forma adicional, la placa desarrollada tieneesibtes tanto los pines no
utilizados del microprocesador como otros que,sapde que estan utilizados, pueden
compartirse con otros dispositivos. Esta flexilaitidoermite afadir nuevos dispositivos
para ampliar la funcionalidad de la placa de deHarr

En conjunto, el sistema aqui presentado, tant@mvware como el ejemplo de
aplicacion desarrollado para comprobar su funcioeato, ofrece una multitud de
posibilidades a la hora de redactar nuevas pr&ctiaea los alumnos, ya sea partiendo
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Unicamente desde los esquemas eléctricos y lagiibrde Microchip, como usando
integramente el sistema complejo objeto del prayect

También se ha cumplido el objetivo parcial de dedlar el software de forma
modular, separando en librerias distintas las @mes de configuracién y uso de los
diferentes dispositivos de la placa.

El siguiente paso mas intuitivo a la realizaciéredte proyecto, es disefiar unas
practicas propiamente dichas basandose en logdsatealizados.

Siguiendo una linea continuista, se puede se@bafando sobre el software de
ejemplo explicado en el capitulo 5 y adjunto earaxo electronico, especialmente en
la funcionalidad, complejidad y extension de laicguion. Al tratarse de una
demostracion, la aplicacion cumple los requisit@sidps para controlar y hacer
funcionar todos los dispositivos presentes, poique hay amplias posibilidades y
caminos a seguir para otorgar de mayor profundidiedmisma. Por ejemplo, se puede
evolucionar el sistema de menus presentado etlisplay para permitir al usuario
aumentar o disminuir la potencia de transmisidécaahl de operacion de la PAN, etc.

De manera paralela y usando el mismo hardwareusdeptrabajar con otros
protocolos de comunicaciéon inalambrica, que trabaje la banda ISM, con distintas
caracteristicas. En este punto, se podria usae&ighra aplicaciones que requieran el
uso de grandes redes y requieran de mayor comioot $as opciones de transmision y
compatibilidad con otros estandares.

También seria importante estudiar la posibilidadeddizar un prototipo basado
en el actual, pero que utilice un microprocesador un mayor nimero de pines. Y es
que esta es la gran limitacion que sufre el PICR8B2 ElI microprocesador
PIC18F4620 [7] seria un candidato potencial a estaversion. Este modelo de
procesador posee practicamente las mismas casticisique el procesador usado,
pero cuenta con 40 pines en total (44 segun el lmpgeermitiendo al usuario conectar
un mayor numero de dispositivos, ampliando lashplidades futuras de desarrollo en
torno a un mismo esquema.
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Anexo A:

57 0)
57 % %

l%*

En este apéndice se explica como descargar dainstasoftware utilizado para
el desarrollo y prueba del codigo fuente del prayec

MPLAB IDE es el entorno de desarrollo en el que egtardado el proyecto.
Dispone de un editor de texto en C, asi como furadidad para simular y depurar el
codigo ejecutandolo directamente sobre el micragmador (para ello es necesario
disponer de un conexion entre éste y entorno deolghép Inc.

Este software puede ser descargado en su ultinedredesde el siguiente
enlace:

http://mww.microchip.com/stellent/idcplg?ldcSen#*S_GET_PAGE&nodeld=
1406&dDocName=en019469&part=SW007002

Una vez descargado, se descomprime el archivo rmindp y se arranca el
ejecutableSetup.exeDurante el proceso de instalacion basta con skxgupasos que se
indican en los cuadros de dialogo para completaréz@o el proceso.

Por otro lado, también es necesario descargastalan el compilador de C
especifico para el entorno de desarrollo y la fanté PIC elegida (en este caso, para
PIC18). El compilador puede descargarse en

http://mww.microchip.com/stellent/idcplg?ldcSern#*S GET_PAGE&nodeld=
1406&dDocName=en010014

En el enlace superior se puede acceder a la nensitucida del programa, pero
para ejecutar correctamente la Pila MiWi proporagtapor Microchip Inc. es necesaria
la version completa con licencia valida (ya seaperiodo de prueba o una licencia
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actualizada). Ademas, también se hace necesaricelqoempilador sea una version
igual o superior a la v3.04 (este proyecto ha sldsarrollado utilizando la version
v3.37.01.

Una vez descargado el ejecutable, se hace dablesdbre él y se siguen las
indicaciones del cuadro de instalacion.

Para mas informaciéon acerca de MPLAB IDE o MPLAE@mpiler for PIC18
se pueden consultar las guias de usuario dispoeibl®s mismos enlaces indicados
para la descarga del software.
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Anexo B:

% 1
'7 0)

Debido a problemas con el compilador, es posib&eltaya que crear un nuevo
proyecto si se desea ejecutar el cédigo en una ing@glistinta a la que el proyecto
original (adjunto a esta memoria) fue creado y atadp.

Una vez abierto el entorno de desarrollo, se creauevo proyecto mediante
Project > Project Wizarddonde se elige el microprocesador (PIC18F2525), el
compilador (MPLAB C18), el nombre y ruta del proyecy los archivos con cédigo
que lo componen. Es recomendable mantener la nastnzctura de archivos y carpetas
qgue en el proyecto original para evitar confusiowes errores de compilacion al no
encontrar los archivos requeridos.

Figura B.1 Estructura de Archivos en Windows (i3gen MPLAB IDE (dcha.)
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A continuacion, es necesario modificar las opciahasproyecto erProject >
Build Option > Projectal y como se muestra en la Figura B.2.

Figura B.2 Configuracién de las Opciones de Progect

Cabe destacar que, en la captura superior derexl Eigura B.2, la ruta de
basqueda de archivobiclude Seach Pathpuede variar segun el lugar donde se haya
decidido guardar el proyecto con todos sus archivos
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El proceso aqui descrito crea un Unico proyectodjeeutara el codigo de uno
de los nodos, dependiendo de los archivos de cagligose cargue en €l. Del mismo
modo, hay que crear un segundo proyecto para podgpilar y ejecutar el otro nodo.
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Anexo C.
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Figura C.1 Esquema eléctrico de las pantallas LC@&gtil

Figura C.2 Esquema SST de las pantallas LCD yltacti



Figura C.3 Esquema eléctrico de la CPU
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Figura C.4 Esquema eléctrico del regulador de ténsi

Figura C.5 Esquema SST de la CPU y el regulador
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Figura C.6 Esquema eléctrico del nodo RFD utilizaholas pruebas
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ACK

AFH

AIS

APL

APS
APSch
AWMA
BPSK

BW
CBC-MAC
CCA

CCM
CSMA/CA
CTR

DEV

DLL

ECB

ED

FFD
GFSK

Acknowledgement

Adaptative Frequency Hopping

Adaptative Interference Supression

Application Layer

Adaptative Packet Selection

Adaptative Packet Scheduling

Alternating Wireless Medium Access

Binary Phase Shift Keying

BandWidth

Cipher Block Chaining Message Authenticat®ode
Clear Channel Assessment

Counter with CBC-MAC

Carrier sense multiple access with collision avoada
Counter Mode

Device

Data Link Layer

Electronic CodeBook

Energy Detect

Full Function Device

Gaussian frequency-shift keying
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GPIO
IEEE
IFS
ISM
LLC
LQI
LR-WPAN
MAC
MCU
Miwi
NWK
O-QPSK
PAN
PHR
PHY
PNC
PPDU
PSDU
PTA
QoS
RFD
SHR
TDD
TEA
UMTS
WBAN
WLAN
WMAN
WPAN
XTEA
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General Purpose Input/Output

Institute of Electrical and Electronics Engine
Inter Frame Spacing

Industry, Science and Medical

Logical Link Control

Link Quality Indication

Low Rate Wireless Personal Area Network
Medium Control Access

Microcontroller Unit

Microchip Wireless

Network Layer

Offset Quadrature Phase Shift Keying
Personal Area Network

PHY Header

Physical

PicoNet Coordinator

PHY Protocol Data Unit

PHY Service Data Unit

Packet Traffic Arbitration

Quiality of Service.

Reduced Function Device

Synchronization Header

Time Division Duplex

Tiny Encryption Algorithm

Universal Mobile Telecommunications System
Wireless Body Area Network

Wireless Local Area Network

Wireless Metropolitan Area Network
Wireless Personal Area Network

eXtended Tiny Encryption Algorithm
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