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RESUMEN

La funcion esencial de la criptografia es mantener la privacidad de la
comuni@cion, de forma que el mensaea inteligibletan solopara sus destinatarios.
Esta necesidad de ocultar cierta informacianebtadsiemprepresente en la vida de
ser humano, datandbprimer sistema criptografico del que se tiene constantsigle
V a.C.

En este proyecto, ademas del analisis exhaustivo de varios sistemas concretos, se
realiza un recorrido a través de la historia de esta discigisde sus comienzbssta
el siglo XVII, épocaa la que pertenecédos documentosnalizados

Se han estudiado varios sistemas de cifrado de la comunicacion utilizados en los
siglos XVI y XVII. El estudio se ha basado fundamentalmente en dos textos de
relevancia historica de dichos siglos. El objetivo ha siaar deaveriguar de qué tipo
de sstemas se tratagnalizarciertas caracteristicade cada uno de ellggra llegar a
ciertas conclusiones basicas para su futuro desciframiPara. ellose ha debido
realizarciertastransformaciong sobre los textos codificadasytenervarios parameos
estadisticos a través de la herramienta Cryptealizar comparaciones con textos en
claro de la época y plantear diversas hipétésisbase a este estudio analitica los
resultados en él obtenides plantearan varias linefasuras de investagion.
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1. INTRODUCCION

La criptografiase definecomo el ate de escribir con clave secreta o de un modo
enigmatico(1). El principiofundamentatle la criptografia esonservata privacidad de
la comunicacién entre emisor y destinatacmmbiandoel mensaje original déorma
quetan solo seaomprensiblgpara aquella persona o personas a las que esta destinado.
La palabra criptografie s de ori gen griego y sighlifica
cifrado esla conversion del texto original en un mensaje cifradqual se denomina
criptograma. El descifrado es la operacidon inversa, por la que se recupera el texto
original. Los pasosecesarios siguen un conjunto de reglas conocidas por el emisor y el
destinatario de dicho mensaje, que pueden incluir o no una &hwonjunto de
métodos destinados a recuperar la clave utilizada por los interlocutores, a fin de obtener

el texto original se llama criptoandlisis.

A lo largo de la historia el ser humaha sentido la necesidad de comunicarse vy,
hoy mas que nunca, de emder de alguna manera la informacion confidencial,
personal o de cualquier otra indole que se nos pueda ocurrir, pues el simple hecho de
poseer esa informacién puede reportar cierto paamedos demas. Por desgracia son
los conflictos bélicodos queprovocan la mayor parte de estadelantostécnico
cientificos, o Ie que de alguna maneagudizarel ingenio humano pamonseguirsus
propésitos. La criptografia no es una excepcién; ceenpuede apreciarcontinuacion,

la mayoria de los sistemas ¢dgraficos fuerorcreadosen tiempos de guerra.

1.1.CRIPTOGRAFIA CLASICA

Debido a la época a la que pertenecen los textos analizados en este proyecto,
dejaremos aparte las tendencias actuales en criptografia, puesto que no serian de gran
ayuda a la horale estudiar documentos creados y cifrados 3 y 4 siglos antes. Nos
centraremos en la criptografia clasica, describiendo las diferentes formas en las que el
ser humano ha encriptado la informaciéon confidencial, desde tiempos remotos (siglos

antes de Crisjdhasta bien entrado el siglo XVII.
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1.1.1.Historia Antigua

En este apartado se detallan los principales métodos de criptografia utilizados desde

los origenes de la disciplina hasta principios del siglo XV.

1 La escitala (siglo V a.C.)

El primer casaeevidentede utilizacionde métodos criptograficos peodujodurante
la guerra entr&sparta yAtenas, pr parte de los lacedemonios. Esifeado se basaba
en la modificacibn del mensaje originalincluyendo simbolos innecesarios que
desaparecian al enrollar el mensaje en un rodillo llamad@lesade longitud y grosor
preestablecidos. Au conociendola técnica utilizada, si no seisponia delas
dimensiones exactas de la escitala, seria muy dificil parposible interceptor del
mensajellevar a cabosu criptoandlisisLa longitud y & grosor de la escitala eran la

clave désistemay2)

Figural. Escitala

i El cifrador de Polybios(siglo Il a.C.)
Es el cifrador por sustitucion mas antiguo que se conoce. El método se basaba en
una tabla secreta, en cuyos ejes se ponian diferentes combinaciones de letras 0 nUmeros

y dentro de la tabla las letras del alfabeto. Cada letra del meng#jar &ra sstituida

por sus ficoordenadaso, por l o .q3) Bevdupl i ca

bastante mas claro en el siguiente ejemlp:
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A B C D E
A a b : d e
B f g h 1 k
C | m n 0 p
D q 1 5 t u
E v W X v z

Figura2. Cifrador de Polybio$4)
Mensaje P O L 'Y B |I O s |E |S |E |L R |E |Y

Criptograma CE|CD|CA ED|AB |BD CD | DC | AE DC|AE | CA | DB | AE | ED

9 Cifrado de César(siglo | a.C.)

El cifrado Césagrtambiénllamadocifrado por desplazamientdesplazamiento de
César o cbdigo d€ésar es una técnica deodificacibnmuy simpley una de las mas
utilizadas Se trata de unifrado por sustituciéen el quecadaletradel texto original es
sustituidapor otra letra que se encuentra determinado numerde posiciones mas
adelan¢ en elmismo alfabeto Por ejenplo, con un desplazamiento del& A seria
sustituida por I (situada3 lugares a la derecha deA3, laB seria reemplazada por la
E, etc. E métodorecibe estenombreporque Julio César lo usaba en la comunicacion

con susgenerales

E|FIGHII|J |[KILIM|NIN|OIPIQIR|S|T |UV W X|Y|Z
HII|J [ KILIMININ|IO|P|Q|R|S|IT|U|VIWIX|Y|Z |[AIB|C

Figura3. Alfabeto de cifrado del César para castellano mddulo 27

]
[my|

e
e

Mensaje cC/I  FIR|A|D|OC|E|S|A R

Criptograma F (L || (/U D G|/ R F H V|D U
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Al periodode tiempo que transcureatre el sigld a.C.y el siglo XV de nuestra
era, se ledenominafi e d a d @®uwante estdempo la criptografia se considera
magia negra y gran parte del conocimiento que se teniadrastacesse pierde Por

otra parteladisciplina empieza Horece en Persia.

En el afio 855pareceen Arabiael primer lbro sobre criptografiadl-Kindi
muestra de manera orgullosa su libro un mensaje griego descifrado qaedeseado
por el emperador bizantino. Su criptoanalisis se ha basado en un analisis de frecuencia
ayudado con el conocimiento de una pequefia porciboodgenzo del texto original;
este mismo criptoandlisiss el que se empleard en la Segunda Guerra Mundial contra
Enigma que acaparé la mayor atencion de cuantas maquinas han existido y existen en
la actualidad(5)

En 13796e papa Temente VIl huye a Avifion y ordenaque su secretario,
Galrieli di Lavinde (Parma), disefien cédigonuevopara cifrar sus mensajelBicho
codigo consistign una combinacion dealabras codificadag sustiticiones de letras
individuales Gabrielicre6una listaconlas palabras mas comunes gagansustituidas
por combinaciones de dos letras y el resto de palabras queabaregresentesn la
lista se cifrarian posustitucion monoalfabétic&ste cédigo tase utilizariaa lo largo

delos préximos 450 afiosspecialmenten los circulos diplomaticos.

En 1412 se escribe en Arabima enciclopedia con 14 tomos en donde se
explican coneptos de criptografia. En ella se explican tanicas desustituciony
transposiciény sustitucion. La transposicidn consiste en la remd®n de los
caracteres que conforman el texto original, de manera que el criptograma contenga los
mismos caracteres pero en distinta posicion, impidiendo asi la comprensién del texto.
En la técnica de sustitucion los caracteres son reemplazados podifdrestes.Se
explicatambién en esta enciclopedia método consistente eapetidas sustituciones
de cada caracter del texto claro. Es la primera vez en la historia que habla de un método

como éste(6)

Aqui termina lo que hemos denominado historia antigua de la criptografia.
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1.1.2.Historia de la Criptografia en los siglos XV, XVIy XVII

En el siglo XVtiene lugaren Italia unaugede la criptografia debido a wyran

desarrollo de la vida diplomatica

1 Siglo XV

1466 Leodn Battista Albertipintor, masico,arquitecto y escritgrconcike el primer
sistema polialfabéticoque se define como aquel en que se utilizan varios cifrados
monoalfabéticos, que son periddicamente reutilizad®ara ello emplea varios
abecedariosalternandoentre uno yotro cada tres o cuatro palabras. El emisor y el
destinatariodebianfijar la posicion de dos ciroo$ concéntricos, que determinarian

correspondencia de legmbolos

En uno de los discos gepresentabaro$ diferentes abecedariosados en este
métodqy el otrodiscose rellenaba con el abecedaradicional mas los nimeras, 2,

3 y 4.Seguna posicidon del discoterior, se define24 posiblesustituciones.

Una vezfijada la correspadencia entrdos caracteres déos discos interior y
exterior, cada una de las letrasldexto en claro del disco exteries sustituida pdas
correspondientedetras del disco interiorpasandoal abecedario correspondiente
(preestablecido por emisgrreceptor) cadX palabras; este parametXaambién debia

ser fijado polos comunicantes.

Figura4. Disco de Albert(5)
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Alberti era el secretario de una institucioficial que pertenecia la corte papal
dicha instituciorse encardaaunicamente déareagelacionadas con la criptografia. Por

todoello aAlberti sele conocera comel "padre de la criptografia(7)

Se citana continuaciéralgunas de las maquinadgo mas complicadas que el disco
de Alberti, puesto que son posteriores al mismo. Estas maquinas sigusstema

propio decifradopolialfabétio.

1 Siglo XVI (6)
1518 Se imprime el primer libro sobreriptografia cuyo titulo es "Polygraphia libri
sex", escrito por el abad Johanfieghemius en lengua alemana. En este libro también

se describen cifrados polialfabéticos con las nuevas tablas de sustitucion rectangulares

1563 Giovanni BattistdPorta publica "De Furtivis Literarum Notis", un libro en el que
describe distintos métodos de cifrado y criptoanalisis. En él se menciona el primer

cifrado por sustitucion digréfica.

A finales del S. XVI Francia toma la delantera en criptoanalisis.

1577 El brillante criptoanalista flamencdan Marnix cambia el rumbo de la historia
europea al descifrar una carta espafiola en donde se explicaban los planes para

conquistar Inglaterra enviando tropas desde los Paises Bajos.

1585 El diplomatico francés Blaise dégenére publica su libro "Tractié de Chiffre"

en donde presenta el primer sistema polialfabético con autoclave, conocido como "Le
chiffre indéchiffrable” aunque mas adelante se le cambiard el nombre poreél de
cifrado de Vigenere Este método sera depexial relevancia en el posterior estudio de

los textos analizados.

La idea de la autoclave perdurara en el tiempo y se aplicara en los algoritmos

futuros como el DES en los modos CBC y CFB.
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El sistema de cifrado de Vigenere es un sistema polialfabeti sustitucion

multiple, de clave privada o secreta. Este tipo de criptosistemas aparecieron para

sustituir a los monoalfabéticos o de sustitucion simple, basados en el Algoritmo de

Cesar que hemos visto anteriormeme,los que cada letra del text@ eeemplazada

por otra,que presentaban ciertas debilidades frente al ataque de los criptoanalistas

relativas a la frecuencia de aparicion de elementos del alfabeto. El principal elemento de

este sistema es la llamada Tabla de Vigenere, una matriz deesawadrada, que se

7

muestra a continuacion:

Ni<|m|o|la|lw|w|Oo|E||=|M| |3 ]|2|0|a|O|xd|n|=|D|=]|B 5]
Ninladlalo|lala|lrw|o(E| = Ma|S|Z]|0|a|Od|lu|=|[D]|E ]3] M
XiMn|dlalo]lalmw|olE] = MlalZ2Z2[0]|a|0dln|labl=]B
Rl |n||alo|alw|u|o|m|a| M| a3z ola|o|a|n|a]p]|>
AEIKH n|dlao|alw|u|o|m|a]=|MlalS|z2|0]|a]|oldn|a]D
Ris|B|xmln|ldtlalvo|almluw|lold|o]MialS|z|lolalolekn|le
Moz B K[> n|dla|lo|aln|lu|loE]|la|=-[Mlal3]lz|o|la|o|a]n
bl B M~ n|dlajv]la|lm|uw|o|ld|a]-|MIal2|z[0]a]|0|x
el EA I = B E B A RN A Y R =0 20 0 R 1 Y S D = = A Ke A T el
V| |=|p|=|B M= n|dlalo|alm|a|O|E]|m|m-|M]al=Z|Z]|0]|a
N || n|e| b= B M|~ n|dalvalw|w|O|E]|~|-]|Ma|Z|z|0
Ola|O]|w|u|b|= B |n|dla|lv]alw|lw|o|d =M alS| =
Zlo|la|Ola|n|a|p|e (B> n|[d]|lalo|lalw|w|o|m| =M=
Szlo|la|ola|n|u|p|z B> nl<|lalo|alw|w|o|m]| ] -[M]a
ol B - ke I e A A R = B A A R S A A = e P e - P T
Mig|d|z|ola|Odg|lu|le|blz|B K|~ cn|dla|lva|lm|uw|o[E]|]-
SiMialBz|olalold|lu|leb|e B MiHnldlalv]alwm|lou|o|E]
Nl Ml a2zl Odln]le|ble B XS nldlalo|alm|le|o]Ed
Wl M| = Z]|0|a|Ox|un|e|b|e|B X |n|<d|lalo[a|lm|w|o
Ol || =M= Z|0|a|0|ad|n|u|p|=|B|X|~|n]|dlalv]|alm|m
Rlolmla=MialS3|zolaldlu|lalp|s|Blxxn]dlalo|alm
Rl |o|m|a|=|Mla|S|zlo|la|lola|n|le|ple|B|x]=|n|<]|lalo]|a
QA m|oE|a|=|MA|S|Z2|0|a|0d|lu|le|p|=|B K] |n]|<|lalo
Viglm|w|lolglu]|wIMlaldlz|lolalo|lalunle|pl=[Ex]=]|nld]lm
Rlola|lmm|olHd|a|s[Mal3|z20|a|o|d|u|la|b|s|BXK] =] n]«
Lmjv|alm|w|O|B|w= Ml z|oa|o|eun|lx|o]|e| BN

Figurab. Tabla de Vigenér)
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Para el proceso del cifrado, el mensaje a cifrar en texto claro ha de
descomponerse en bloques de elementos (letielshismo tamafio de la clave y aplicar
sucesivamente la clave empleada a cada uno de estos bloques, utilizando la tabla
anteriormente proporcionada, perteneciendo las letras de la clave a la columna de la

izquierda.

Un ejemplo podria ser el siguienteiliando como clave la palabegemploy
como mensaje en claoifrado de Vigene

Mensaje C I | FIR|/A/D|O/DIE|V|I |[GIEINIE|R|E

Clave E/IJJEIM/P/LIOE|J|IE/M|P L O|E|J E

Criptograma G R|J|D [P O|C|/H|/N | Z|U |V P|B|I [A]l

Estesistemade cifradopolialfabéticofue consideradmvulnerable hasta que en
el S.XIX sedescifraroralgunos mensajegue habian sido codificadasn este sistema,
a través dl andlisisde la repeticion de bloques daracteresla distancia entreada
bloque y su repeticion suele ser multiplo de la palgbease ha utilizadoomo clave.

1586 Se intenta llevar a cabo el complot Babington por el cual se asesinaria a la reina
Elisabeth | de Inglaterra y se colocaria en el trono a Mary Stuart, RelEscdeia. El
"Servicio Secreto Britanico" pone fin a esta trama y consigue los nombres de los

conspiradores, condenando a Mary Stuart.

Mary se comunicaba a través de cartas con sus conspiradores. Pero el mensajero,
que era un espia de Elisabeth realizatias exactas de cada carta y las enviaba a
Francis Walsingham, secretario del estado de Elisabeth, que a través de Thomas

Phelippesconsigui6 descifrarlas revelando el complot.
Pero la cosa no quedd ahi, Walsingham queria saber la identidad de los

corspiradores por lo que hizo que Phelippes afadiera una posdata a una carta, de

manera que en la respuesta a la carta, Mary incluyé el nombre de los implicados.
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1 Siglo XVII

En el S. XVII comienza laéépocade lascamaras negras La mayoria de los
gobiernoscuentan cordepartamentos donde profesionalesla disciplina se encargan

de romper los criptosistemgsae van recibiendo

1623 Sir FrancisBacondescribe ursistema de esteganografia por el qaéa letra del
texto original essustituidapor unbloquede cinco letras formado por una combinacion
de las letras 'A' y 'B' quson intercaladasn un texto normal con una fuerdstinta
Este método es el precursor del quasteriormentese conocer&omo codificacion

binariade 5 bits.

1628 Antoine Rissignol se convierte en el primer criptoanalista contratado a tiempo
completo tras descifrar un mensaje del enemigo gracias al cual se puso fin al sitio que
los hugonotes ejercian sobre Realmont. Desde entonces, el papel del criptoanalista ha

sido fundamentalretoda organizacion militar

No se detalla en la memoria la historia de la criptografia a partir del siglo XVIII
puesto que no es relevante para el analisis de los textos que son estudiados en este

proyecto, que datan de los siglos XVIy XVII.

1.2. CRIPTOGRAFIA EN ESPANA

En Espafiala utilizaciénde la Criptografia eel &mbito politicose observa por
primera vezen la Corona de Aragd a nediadosdel siglo XV. Despés se va
prodigando Bjo el reinado de los Reyes Caios y es ya imprescindé cuando
Espafia se convierte en un imperio, con Carlos I. Los primeros criptosistemas que se
emplearon eran sustituciones que cambiaban el texto pleno por nimeros romanos. Los
cifrados resultantes eran confusos y a menudo noaposiér interpretados pot e
legitimo receptarPronto se abandonaron y se comenzé a usar el nomenclator, que fue
el Unico sistema utilizado a partir del siglo X\Be trataba den catélogo en el que

aparecian sustituciones de letras, palabras y grupos de palabdagiptmssignos Los
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nomenclatores de Carlos | fueron muy simples y facilmente rotos por los italianos y por
Philibert Babou, criptoanalista del rey francés Francisco |. Cuando en 1556 Felipe I
subid al trono, sabedor de la inefi@acle las cifras espafiolas, marwdnbiarlas.Es
precisamente durante el reinado de Felipe Il cuando mas se ha utilizado la Criptografia

en nuestro pais.

Conspiracion, sabotaje, intriga y asesinato eran moneda corriente en la vida
politica de la segunda mitad del siglo XVI, caracterizadamas, por el uso interesado
de la propaganda, una manipulacion que, en cierto modo, recuerda a la guerra fria del
siglo XX. Esta situaciéon marco las relaciones entre los distintos Estados europeos,
creando en el marco de la politica internacional umalde recelo y secretismo. El
engafio era practica habitual y ningin Estado podia confiar en la lealtad de sus amigos.

Sobre todo si representaba a la primera potencia mundial del momento.

Felipe Il era consciente de esta situacion y de la importancisivdeque tenia

el control de la informacion para mantener la supremacia imperial de Espafia. Por eso
dedicé gran cantidad de recursos econdmicos y humanos a los servicios secretos,
conformando la red de espionaje mas compleja, mejor organizada y con mayor
presencia efectiva de la época. Experto en el arte de la criptografia, su caracter
desconfiado y su tendencia natural al secreto lo convertian en el perfecto dirigente de las
labores de inteligencia: reglamentaba el uso de los textos cifrados, coortlinaba

informacion y su posterior transmision a traves de los correos, decidia la contratacion de
espias y controlaba la distribuciéon de los «gastos secretos», alternando las labores

propias de su reinado con las de un verdadero jefe del servicio de espionaje.

Felipe 1l us6 diversos nomenclatores. Por un lado estaba la llaoizda
general que era la usada regularmente para comunicar con las embajadas en los
diferentes paises. Se cambiaba cada cuatro afios. Por otra parte, estaban las distintas
cifras particulares que se empleaban con cada uno de los ministros y virreyes de las
colonias amecanas. Erel apéndice se muestia cifra particular empleada en 1568 en

la comunicacion con el duque de Alba.

Los nomenclatores usados por Felipe Il contienen ya un niamero importante de

sustituciones, con objeto de elevar la seguridad mostrada psrdetépocas anteriores.
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Puede observarse que el mostrad@leanexo de la memoriacluye homoéfonos para

las vocales, signos para los bigramas y trigramas mas frecuentes, una amplia lista de
palabras de uso comun y una regla que indica como insertaremulos textos cifrados.

Sin embargo, los nomenclatores de Felipe Il también presentaban descuidos en su
disefio que facilitaban su criptoanalisis. Por ejemplo, en el nomendéatdrs7
mostrado en el anex@l modo de cifrar los bigramas comprete claranente su
seguridad:cada bigrama compuesto por una consonante y una vocal se cifra con el
mismo signo y con una marca alrededor déalisigno en funcién de la vocal, lo que
suponeuna debilidad. Se debernihaber utilizado signos totalmente distintos pzada

uno de estos bigramas. Una observacién similar puede hacerse en los trigramas.

También hubiese sido conveniente emplear homdéfonos para las consonantes frecuentes.

No obstante, a pesar de sus deficiencias, los nomenclatores de Felipe Il eran los
masseguros de su época. No era facil su criptoandlisis con texto cifrado Unicamente;
aungque hubo quienes lo hicieron. Uno de ellos fue el francés Francois Viete, mas
conocido como matematico que como criptoanalista. Viéte resolvié varios
nomenclatores usadgmr Felipe II; entre ellos, el que emplel rey en 1589 para
comunicarse con Alejandro Farnes, dugue de Parma, que comandaba las tropas
espafiolas de la Santa Liga contra elfragcés Enrique 1V, aunque tardéis meses en
hacerlo. Cuenta la historia q&elipe 1, enterado de la ruptura de sus cifras por Viete y
creyendo que estas eran indescifrables, supuso que el matematico galo debia emplear la
brujeriaen el criptoanalisis y solicitdl Papa su excomunién. Naturalmente, el Pontifice
no atendid estagbicion; pero no por considerar absurda la existencia de la magia negra,
sino porque sabia que las cifras espafiolas podian romperse sin recurrir a la brujeria, ya

gue asi lo estaba haciendo su criptoanalista Giovanni Battista A(@gnti.

Por la importancia de la Cifra General de Felipe Il dentro de la historia de la

criptografia espafiola, nos detendremos un poco mas en ella.

1.2.1.La Cifra Generalde Felipe Il

El 24 de mayo de 1556, con apenas un afo de reinado, el emperador espariol
Felipe Il escribié una carta a su tio Fernando | (emperador del Sacro Imperio y Rey de

Hungria) su decision de cambiar las cifras usadas durante el reinado de su padre Carlos

Paginal9de 93



fAnalisis de textos cifrados de los sighy/ | y XVIIlo

V, por haber caido en desuso o estar comprometiBass meses después, la primera

Cifra General del reinado de Felipe Il entr6é en vigor.

La Cifra General era usada para las comunicaciones del Emperador con los
principales miembros de su gobierno en el ey¢ran Podemos considerarla como una

clave diplomatica maestrd.a Cifra Generalde 1556 tuvo los siguientes destinatarios:

la Serenisima Princesa de Portugal, gobernadora de Espafia
el Duque de Saboya, gobernador de Flandes

los Virreyes de Napoles, Sliei y Catalufia

el Cardenal de Trento

el Marqués de Pescara en Milan

el Cardenal de Burgos en Sena

el Principe Andrea Doria

= =4 =4 -4 -a - -a -2

los embajadores en Roma, Venecia, Génova, Francia e Inglaterra.

La Cifra General de 1556 est4 datada en Gante, a 8 de Noviembre de 1556, y segun
David Kahn, fue uno de los mejores sistemas de su tie@pa@ompone de tres partes:
un vocabulario de sustitucion monoalfabética con homofonos (donde cada letra podia
ser sitituido por un signo, a escoger entre varios); un silabario (para cifrar grupos de
dos o tres letras); y un diccionario de términos comyaés.
La Cifra General original se guarda en el Archivo de Simantascopia quese

presenta en elnexo de esta memomsta sacada de la compilacion de J.P. D€td3

La Cifra General de Felipe Il solamente se mantuvo secreta durante unos tres
meses. En Febrero de 1557, el secretario papal Triphon Bencio consiguié romper el
cifrado de una carta enviada al Cardenal de Burgos Francisco Pacecco en Siena,
Paceccbfue uno @ los usuarios de la Cifra Generd.partir de ahi, el criptoanalista

consiguio reconstruir parte de la Cifra.

! (http://www.cripto.es/museo/felipeii1556.htm (NOTA: Segun esta pagina el primero en romper la
cifra general fue Triphon BeniciBpenas existen referencias sobre esto y las pocas que hay parecen ser
todas de la misma fuente. Por el contrario, son numerosas las referencias que apuntan a Viete como el

que logré descifrarlo))
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Figura6. Carta manuscrita de Felipe I

Famoso es el caso de f@aquina Enigmajue codificaba los mensajes de los
al emanes y que trajo de cabeza a | os aliadag
la clave. Pues algo parecido a los alemasasando las distancias, le ocurrié 400 afios
antes aFelipe Il cuando su sistema de codificacibn de mensajes secretos, llamado La

Cifra General y que el soberano cre2a indes

Aungue en esta ocasion no lo descifr6 una maquimaocen la Il Guerra
Mundial, ni tampoco fue por medio de la magia negra como creia Felipe I, sino que fue

un hombre, un matematico francés llam&dancois Viéte

Conocida e$a mania de Felipe Il por la discrecién y el secretismo y no en vano
sured de espiasuyos oidos abarcaban desde las Filipinas a las Américas pasando por
Europa era tan temida por sus enemigos como podian serlo los Tercios. Por eso, para
comunicarse con los miembros de su gobierno en el extranjero, el rey usaba en sus
cartas La Cifra General, un complicado sistema de codificacion considerado por los

expertos com uno de los mejores de su tiempo.

Felipe Il comenz6 a sospechar cuando, algunas veces, Sus enemigos se
adelantaban a sus planes de un modo casi premonitorio, aunque confiado en lo
inviolable de su clave la continué usando has$80, afio en quse le @spejaron todas
las dudas. En ese afio, el rey frari€ggque IV, hizo publica una carta codificada de un
miembro del gobierno espariol dirigida a Felipe Il donde se detallabania para
desplazar a Enrique IV del trono. El rey espafiol no daba crédito a que persona humana
hubiera sido capaz de descifrarla por lo que sélo podia haberse conseguido por medio de
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la magia negra y la hechiceria. Por este motivo, Felipgltlud6 en gejarse de ello
ante el Pap&l padre Feijo@uenta asi lo sucedido.

Habiéndose interceptado en Francia, cuando ardian las guerras de la Liga,
algunas cartas de Espafia, @#as con caracteres voluntarios, en que se afadia la
precaucion de variar diferentes alfabetos dentro de una misma carta, lo que parece

hacia absolutamente imposible la inteligencia a quien no tuviese la clave]...].

Muchos juzgaron esta hazafia, y no saiguna verisimilitud, superior a toda
humana industria, y segun refiere Jacobo Augusto Thuano, los Espafioles dieron
algunas quejas en Roma, de que los Franceses usaban de artes diabdlicas para
penetrar sus secretos. Pero la verdad era, que no habia ieteto en este negocio

mas diablo que un espiritu de rara comprension, y sutileza, ayudado de una
aplicacion infatigable; pues se cuenta de este raro hombre, que algunas veces
sucedié estarse tres dias con sus noches embelesado en sus especulaciones
Matemaicas, sin comer, ni dormir, salvo un brevisimo reposo que tomaba,

reclin8§ndose sobre el brazo de |l a sillao.

El espiritu de rara compresiémlel que habla el padre Feijoo es Francois Viéte,
matematico francésonsiderado uno de los precursores del algejuasimplemente a
base de matem8ticas, trabajo y paciencia

general.

1.2.2. Luis Valle de la Cerda

Puesto que los textos materia de estudio son de Luis Valle de la Cerda, vale la

pena detenerse un poco erfiguray contextq antes de analizar los documentos.

El nivel alcanzado por la criptografia de la Casa de Austria en Espafia puede
reflejarse en el conjunto de todas las cifras utilizadas desde Felipe Il y publicadas en su
dia por J.P. Devos pero tambiénles diferentes sistemas particulares empleados por
los agentes y espias al servicio de la Monarquia Hispanica que utilizaron en sus

correspondencias particulares con los miembros de su red.

De estos sistemas y de la pericia para alcanzar el éxito artiular dialéctica
Afencr i-prtiagtioan8! i si so, es decir, Anci frado

valido, el manuscrito n® 994, custodiado en la Biblioteca Nacional de Madrid. En su
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seno encontramos, a modo de, |der@sidohpos y ser
parte del consejerdon Luis Valle de la Cerda, secretario de la cifra y contador del
consejode Cruzada, con inclusion de varios testimonios originales de cartas descifradas

de su mano, ofreciéndonos el retrato de un experto cripistande finales del siglo

XVI'y comienzos del siglo XVII.

El memorial y cartas descifradas adjuntas nos proporcionan alguna informacion mas
detallada sobre la formacién y pericia adquirida por dicho secretario. El ejemplo de
Valle de la Cerda nos permitdetenernos en torno a una figura como esta, la del
secretario, centro y objeto de atencibn de no pocas reflexiones politicas vy

administrativas durante los siglos XVIy XVII:

Luis Valle de la Cerda, qufue secretarialel Consejo de su Magestad y su contagfo

el de la Sancta Cruzada y su secretario de la cifra después de aver continuado en la
Universidad de Salamanca por algunos afios los estudios y averse graduado en ella el
afo de 1577, deseando con muy natural inclinacién y affecto emplearse en & skrvic

su Magestad desde edad de 18 afios sali6 de Espafia y pass6 a Roma el afio de 78 de
donde aviéndose enterado con muy particular inteligencia y noticia de las cosas de ltalia
passo el afio de 81 a los estados de Flandes donde estuvo entretenido caiparsiena

del Principe de Parma, Governador y Capitan General. Sirvié a su Magestad del Rey
don Phelippe segundo en negocios gravissimos y de grande importancia particularmente
en secretos y papeles de mucha confianza descifrando sin contracifra cartas y
correspondencias de los enemigos y factores d elos rebeldes y herejes y de otros
principes en lenguas diversas de que se consiguieron grandes emolumentos en negocios
de estado y guerra y se sacaron tantas advertencias, avisos y secretos como en la guerra
seencubren debajo de tales caracteres y figura
en los dichos estados de Flandes continu6 estos servicios hasta el afio de ochenta y nueve
descifrando sin contra cifra correspondencias engafiosas y de grande dafyudeldee
Inglaterra y descubriendo y sacando a la luz tratos, estratagemas y engafos de enemigos
de la Iglesia cathdlica, particularmente una carta que se alcanz6 a tomar de un ministro
de la Reyna de Inglaterra el afio de 85, g@dm Amberes, en cifra y lengulatina de cuya
declaracién se entendio el trato que tenian hecho los rebeldes queriendo entregar a
Frigilingas, Brilla y otras fuerzas de Olanda y Zelanda, como sucedié un mes después,
gue puedo ser de grande emolumento de kesilgly indecible servicide su Magestad a

tener en aquellos estados suficiente socorro y auxilio para tan grande dafio. Con estos y

otros muchos servicios no se apartd por espacio de otros cinco afios de todas las
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ocasiones y movimientos de guerra no rehusando ni perdonando asmesgos y
peligros de la vida por ser su persona tan conocida y buscada de los enemigos que se
carteaban con semejantes engafios deseando sumamente quitarsela porque no hallasen
estorvo sus dafiados intentos y designios. Y en esta tan peligrosa ocasidptifteedo y

preso por los ingleses y llevado a Vergas estrivando solamente su vida en que no
conociesen quién era; pues después de haverse librado por favor de Dios a costa de su
propia hazienda daba la Reyna de Inglaterra muchos ducados por su cabeza con
grandissima célera y despecho por aver sabido que avia estado en su mesmo reyno
cautivo. Descifr6 después en otras ocasiones con semejante utilidad y aprobacion como
fue una carta de Venecia que le dio en Turin la sefiora infanta dofia Catalina por orden

dd duque de Saboya quando tenia sitiada Giae{k2)

1.3. OBJETIVOS DEL PRESENTE PROYECTO

El objetivo de este proyecto es el andlisis de varios textos cifrados dgltss si
XVI y XVII y su desciframiento cuando sea posible. Para ello se estudiaran
detenidamente ciertos parametros estadisticos de cada uno de los documentos, como la
entropia, el histograma y la autocorrelacion. Estos pardmetros seran de gran ayuda a la
hora de describir la fortaleza de los métodos de cifrado y el tipo de sistema que se ha
utilizado. Ademas en los casos en que el sistema utilizado no sea evidente se realizara un
estudio comparativo entre los textos analizados con el fin de alcanzar coresusi
fiables que seran de gran utilidad de cara a futuras lineas de investigacion.

En el apartado 3 de la memoria se explica detalladamente la metodeggida
y las herramientasempleadas para conseguir el cumplimiento de los objetivos

anteriormente nmmecionados.

1.4. ORGANIZACION DEL DOCUMENTO

El presente proyectesta dividido en cinco secciones, cuyo contenido se detalla a

continuacion

9 Introduccion: ofrece una visibn general de la criptografia, desde su origen

conocido hasta finales del siglo XVII. Inclugaatrosubsecciones:
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- En la primera sulescion se realiza un recorrido histérico a través del periodo
de tiempo mencionado.

- La segundasubseccion se centra en la criptografia en Espafia en los siglos
XVIy XVI 1 (siglos de los que datan los textos analizados) y ademas se realiza
también un pequefio estudio de la figura de Luis Valle de la Cerda, por la
importancia que tiene en la criptogeafie la época y, mas concretamente, en
los documentos que son objeto de estudio de este proyecto.

- Latercera subseccion indica brevemente los objetivos de este proyecto.

- La cuarta subseccion explica la forma en que se ha organizado esta memoria.

{1 Estado dela cuestion en esta seccion se detalla brevemente la situacion de los
textos cifrados de esta época, donde se conservan los manuscritos de que se
dispone, y ademas se citafgunos delos investigadores de criptografia mas
importantes en la actualidadde nombran ademadiversas publicacionesy
proyectosde interés y sitios web de importancia dedicados exclusivamente a esta
disciplina.

! Metodologia seguida y herramientas empleadagn esta tercera seccion se

divide a su vez en tres apartados:

- El primerode ellos presenta los textos que van a ser analizados asi como su
contexto historico.

- El segundo apartado presenta la herramienta a través de la cual se va a realizar
el analisis.

- El tercer apartado define intuitiva y formalmente los pardmetros que s van
calcular de cada uno de los documentos, asi como el significado de los
distintos valores que se puede obtener, aplicados al andlisis de estos

documentos.

1 Andlisis y Resultados obtenidosesta seccion muestra los resultados obtenidos
para cda uno ddos textos analizadog basandose en dichos resultagiantea
diversas hipoétesis, ademas de apuntar las conclusiones que ese detallaran en la
siguiente seccianConsta de cuatro subsecciones, una por cada texto analizado, y
otra en la que se realiza wstudio comparativo que sirve como baséas

hip6tesis mencionadas.
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1 Conclusiones ylLineas futuras de investigacionesta ultima seccioresume lo
obtenido en la seccion anterior y muestra las conclusiones que se han alcanzado.
Ademésplantea, a la vistde los resultados obtenidos, posibles futuras lineas de
investigacion interesantes para las que los resultados de esta memoria serian de

gran utilidad.

Ademas de estos cinco grandes apartados, esta memoria consta también de un
resumen de la misma que se encuentra antes de la seccidtrodeiccion Tras la
seccién deConclusiones Yineas futuras de investigaci&e encuentra un apartado que
recoge la bibliografia y las referencias utilizadas para el desarrollo del proyecto, y un
apartado deAnexos donde se incluyen los documentos originales sobre los que se ha
trabajado, un presupuesto detallado y otros doclwseltd interés que han sido citados a
lo largo de la memoria, como la Cifra General de Felipe Il, una Cifra Particular y un

nomenclator.
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CARTULO 2
ESTADO DE LA CUESTION
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2.ESTADO DE LA CUESTION

Durante todo el periodo de la Espafia de los Austriasiranteel siglo
anterior, nustros gobernantes hicieron amplioso de la criptografiaExisten
publicaciones especificas donde se incluyen docenas de cifea®y diversas. En el
Archivo Generade Simancas la gran coleccion de legajos de la Secretaria de Estado
incluye un "legap cero” titulado sencillamentécifras”, que contiene las cifras
oficiales de casi dos siglade gobernantes espafoles. Algunas de esas eiftas
perfecamente descritas por afio y usuarios, en tanto que otras stali®m@n
indicaciones vagas del tiges letra del siglo XVI'o "del tiempo de laocupacion
espafiola de Portugaly de otras solamente senoceel nombre o el seudénimo del
usuario, o nisiquiera eso. Solamente algunas de esas cifras han sido publicadas o
estudiadag13)

La época de mas interés en la escritura cifrada espafiola probablemente sea la del
reinado de Felipe Il. En sus comienzos, el 24 de mayo B #Scribié desde Bruselas
una carta a su tio el Emperador Fernando | en la que comunicaba estar resuelto a variar
l a cifra que nusla poaser@atigua § babe¥ muerfo muchos y otros
mudado de destino de los que estaban en el secretopainestar también harto

di vulgada y no convenir, por @Hta raz-n,

El Archivo General de Simancas, iniciado por Carlos V y finalizado por su hijo
Felipe Il, guarda toda la documentacién pda por los organismos de gobierno de la
monarquia hispanica desde la época de los Reyes Catodlicos (1475) hasta la entrada del
Régimen Liberal (1834). Constituye, pues, el fondo documental mas homogéneo y
completo de nuestra memoria histérica de los sigfidl al XVIII (15). Del reinado de
Felipe Il se conservan en el archivo general de Simancas las cifras generales para los
afnos 1562, 1567, 1568, 1571, 1572, 1574, 1575 y 1582 y las particulares para con el
duque de Alba y con $oembajadores don Francés de Alba y don Guenan de Espés.

Otras, sin fecha, se atribuyen a la misma época.

La dificultad principal conla que los investigadores que manejan papeles de
Estadotropiezan continuamente, es la correspondenciadafitan abundde en esta

seccid. Algunas cifras, sobre todo las generales de Felipe Il, de las que ya se ha
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hablado, contienen cientos de nombres, lo que dificulta que alguien, por muy habil que
sea, pueda descubrir la correspondencia de cada uno de esos signas. de des
grandes trabajos investigacioneflievados a cabo en esta mategaeda aun bastante

trabajo por hacer.

Se conocen muchas claves de las utilizadas en la época pero aun hoy es valido el
juicio de Mariano Al coc e nuestba archivoseexisten af i r m;

todavza much?2simos dldcumentos sin descifrar

Por otra parte, en estestado de la cuestiose nombran algunos de los
investigadores y de las publicaciones actuales altamente relevanteswaclarsictual
de la criptografia. La bibliografia de este proyecto incluye bastantes obras de estos

investigadores.

Hoy endiala informacidonpuede que sea uno de los biengspreciados, o la
desinformacionuna de las peores armas con las que atachyugm En la sociedad
actual se hace muy necesamaaseguridad en las comunicacionespecialmenten
Internet,ya que estenétodode comunicaciéres cada vemasutilizadopor todo tipo de
usuarios Por todo ellocabe pensar que tmiptografiaserauno de los claro$actoresa
tener muy en cuenta en el futunmediatode lainformética sobre todaa la velocidad
gue se implementan nueviecnologiaslas cualegpermiten elenvio de informacién
gue puede comprometer mucho ailtterlocutoreen caso dserinterceptada por otras
personas. Lo cierto es que tata de un mundo fascinante y que tiene muchas
posibilidades dénvestigacion Son muchos los expertos e investigadores unidos a las
redes de investigadorescylegiosinvisibles (gruposde cientificos interesados por un
mismo tema que intercambian trabajos e informasidre dicho temaos que en la
actualidadestantrabajando ydesarrollando nuevdteasde investigaciondentro del

campo de l@riptografia Dentrode esta gran listeabedestacaespecialmente:

David Kahn, historiadorestadounidenseeriodistay escritor Se ha dedicado
casi exclusivamente a escrilsiobrela historia de lacriptografia inteligencia military

diversostemasrelacionados. Fue nombradmctor por laUniversidad de Oxforen
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1974 en el area de Historia Moderna de Alemania, bajo la supervision del profesor de

historia modern&lugh TrevorRopet

El primer libro de Kahn fudhe Codebreakensublicado enl967 considerado
una obra maestma libro de referenci@n temas de historia de la criptografia. Supuso
una novedae@n la época de su publicacidna de lagdiciones inglesas dg96tiene
un capitulo adicional con una recoleccion de los eventos acaecidos en criptologia desde
la aparicion de la primera edicion, tal como el advenimiento de sistemgycfros
populares tales como BIGP. La novelaThe Codebreakerie finalista para el premio
Pulitzeren el aiidl968dentro de la categoria de no ficcion.

Son degran importancia todas las publicacionesalizadaspor los colegios
invisibles; epecialmente, y debido a su gran interés, cabe sefiglpiologica revista
trimestralamericanajue publica todos los aspectos relacionados con la criptografia. El
primer volumerfue publicadaen enero de 1977. Constituye una publicacion Unica para
los estudiantes interesados en todos y cada uno de los temas relaciomados
criptologia. Los articulogue en ella se incluydrman abierto muchos nuevos caminos en
la historia de la inteligenciéSe contopor primera vez cOmo una agencia especial
preparo la informacion de descifrado para el presidente Roossvdigndescrio las
cifras de Lewis Carroll, revelado los detalles de la agencia de intervencion de las
conexionestelefonicas de Hermann Goeringpyblicado la metodologia de algunos
descifradores americas de la segunda Guerra Mundial. Ademas se expuso tis
desdfradores de codigo americanos afectaron la estructurda derganizacion de
Naciones Unidas. También ha realizado traducciones relevaotesn lado, las partes
arabes de los primeros textos lideres mundiales sobre criptoanalisis y, por otro lado, del
ademan un estudio de criptoanalisis ndiblicé tambiérun articulo basado en un area
hasta ese momento desconocida: el Frente occidental aleman de descifrado en la
primera guerra mundiaPublica tambiérarticulos t&nicos de anlésis del criptosistema
generado por @guinas de cifra, incluyendo la Enignalemagierelatar & solucion de
criptogramas histéricos. Explicaron la base lisgta de la lenguaavaja usada por
cifradores en el @ano Padico y comunicaciones digitales que puedecultar
ilustraciones o imprimir con filigrana lgue autentica la fuente. Un atio demostrda

insuficiencia de cifras basadas en lasingé, entre otras cosas.
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Otras revistas de integéacerca de criptogiiaf sonintelligence and National
Securityesudiando on profundidad los ataques bigléos y no gubernamental, las
principales dificultades encontradas en cuanto a seguridad por el departamento de
inteligencia, analistas de teligencia y fabricantes de potiéi, y los beneficios y
peligrosde la t&sidn existente en las relaciones entres@ivicio de inteligencia y el
publico engeneral, adensade otros temas de gran iderExisten ademastras muy
similarestales comolnternational Journal of Intelligence and Counterintelligence

Studies in Irelligence

Es muy amplio y extenso lo referente a criptografplicada a la historia y
tecnoloda militar. Existen muabs artculos en revistas que nos pueden dar una idea de
cudlesson laslineasde investigaciony proyectos quenasinteresan a los militares en

cuanto a los temas de seguridad defarmaciony criptografiaaplicada.

De los expertos e investigadores que en la actualeféin trabajando y
desarrollandonuevaslineas de investigacibndentro del campo de lariptogrdia,

convienedestacan Juan Carlos Galende Diaz y a Jorge Ragidirre.

Juan Carlos Galende Diaz, doctor en historia por la universidad Complutense

de Madrid y profesor titular del departamento de CienciaBégnicasHistoriograficas

de laFacultadde Geografa e Historia, del que es actualmente su director, integrante de
diferentes equipos deinvestigacion nacional e internacionda realizado diversos
escritos como: Catdogo concordado de los repertoridsibliograficos de Hernando
Coldn, Diccionario Histérico de la AntroponimidRoméanicaDocumentaciérepigrafica

y paleogréaficade interéscientificocultural e Histérico-social para la Comunidad de
Madrid, La organizaciéndel espacio en la Corona de Castilla (121269) etc. yes
ademasauta de diversasmonografiagCriptografia Historia de la escritura cifrada
Diccionario general de abreviaturas espafiolas La crisis del siglo XVIII y la
Inquisicion espafola El caso deLa Inquisicion toledana(17031820), Antroponimia
madrilefia del siglo XVI| Historia y Documentacion.) y articulos de caracter
paleogréico-diplomatico, entre los queestacarios temascriptograficos cronolégicos

archivisticos bibliotecarios, etc.

Jorge Ramio Aguirre, coordinador de la Red Telematitlzeroamericana de

Criptografia y Seguridadle la Informacion (CriptoRed Es también profesordel
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Departamento de Lenguajes, Proyectos y Sistemas Informateeda Uriversidad
Politécnica de Madrid. El fin de Criptoregta que algun dia el conjunto de gesi
Iberoamericanos (Latinoameérica, Espafa y Portugal) estuviesen integrados en ella con
representantes de sus universidades, centros de investigacion, instituciones y empresas.
Ello seria una prueba de que ese objetivo de integracidbn que se propugrés adra

Internet por medio de las denominadas Comunidades Virtuales se ha cumplido, como
asi ha sido en estos mas de 10 afios de vida de una de las redes tematicas decanas en el
mundo. Para ello se ha contado con la especial colaboracién de la comunitifidacien

de estos paises.

Se indican ests dos invesjadores tan solo a modo ilustrativo, aunque,
evidentementeexiste un gran numero devestigadores questanllevandoa cabo
diversaslineas de temas relacionados con daptografia tanto internacionalcomo
nacional. (16)

Se cita al investigador Jorge Ramio también por ser el creador de Intypedia
(InformationSecurity Encyclopedia). Se trata de un proyecto de la red temética
Criptoredde reciente creacion que, mediante un conjunto de lecciones disefiadas por
destacados expertos invitados, recorre los diversos ambitos de la Seguridad de la
Informacion, como los fundamentos de la historia de la criptografia, y temas mas
actuales como laeguridad en redes de Internet, autenticacion y firma digital, etc. En
esta primera fase participafArturo Ribagorda Garnacho de la Uergidad Carlos Il de
Madrid, Fausto Montoya Vitini del Consejo Superior de Investignes Cientificas de
Madrid, Gonzdo Alvarez Marafion también del Consejo Superior de Investiges
Cientificas de Madrid ylusto Carracedo Gallardo de la Universidad Politécnica de
Madrid. (17)
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3. METODOLOGIA SEGUIDA Y HERRAMIENTAS
EMPLEADAS

El objetivo de este proyecto es el analisis de varios textos cifrados de los siglos
XVIy XVl y el estudio de su fortaleza a través del calculo de diversos pardmetros, como
la entropiay la autocorelacion

3.1. TEXTOS ANALIZADOS

Utilizaremos la herramienta Cryptool para el estudio de dos documentos

principalesque se pueden consultar en el anexo de esta memoria

1. Cifra de los secretos de las minas de la India hecho por Luis Valle de la Cerda
después de declaradq8iglo XVII).

2. Cifra que Geronimo Sertori Milanés ofrecio a su majestad por suya, y el consejo
de estado la cometié para que la viese Luis valle de la adrdaal mostré al
dicho Sertori un papel en que estaba la misma declarada por el rey don Felipe
segundo(Siglo XVI)

Los funcionarios reales en las Indias y los conquistadores, cada vez que se tenia
conocimiento de un descubrimiento minero de importancipue desde los puertos
americanos se hacia una remisién de oro y plata que afectase a la Real Hacienda, de
inmediato transmitian la informacién a la Casa de la Contratacion, en cuanto organismo
regulador de las colonias, y a la Corona, siendo numerosesdogs conservados de
este tenor en los fondos del A@rchivo General de Indiagirigidos personalmente a
los Reyes, a la reina Juana, al emperador, a la emperatriz o al principe Felipe, dando
cuenta de las remisiones hechas. Menudean los escrit®edtarias, Vazquez de
Carvajal, Espinosa, Pizarro, Cortés, Gama Albornoz, Valdivia y un largo etcétera que,
junto a la jerarquia eclesiastica colonial o clero regular y secular mostraron el prurito de
mantener informada a la Corona por razones de susypamts conveniencias y como
medio de atraerse el favor regio en sus aspiraciones de promocion social y politica en
las colonias; los funcionarios reales de Cuba, Cartagena, Santa Fe, Nicaragua, Peru,
México, Panama, San Juan,.et@cian otro tanto canformacion directa a los reyes o
a través de sus secretarios, como Francisco de los Cobos, por idénticas razones, acordes

con un proceder habitual de la burocaadiservicio de las Monarquias nacionales.
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El 1 de junio de 1574 se ordena que haya liglacion de las minas existentes
en cada distrito de Indias para ser enviada al Consejo; una informacion que se codificara
a efectos de salvaguarda y uso de régimen interno de la administracion colonial: en
1509, el rey da ordenes al tesorero en indiasafonte, para que este, cuando escriba a
Lope Conchillos dando noticias de las riguezas americanas, mantenga el secreto
utilizando dAla cifra que de ac8 |l evasteis
cifrado que se formaliza como medio habitual @municacion en la administracion
colonial en cuanto tocase a la riqueza del oro y la plata, como aparece en el texto de

Valle de la Cerda de 1605 sobaeclfradelos secretos de las minas de Indig@ds)

Segun Guillermd.ohmann,ni la contracifra matriz ni el alfabeto que Valle de
la Cerda logré reconstituir, expresivo de los espectaculares signos convencionales
ideados por Orozco y Gamarra, acompafian hoy al documento original. Manos
inescrupulosas los han sustraidh9)

En cuanto al segundo documento analizado, apenas se dispone de datos sobre su

contextq tan solo la parte de texto que aparece al comienzo del documento cifrado.

3.2 HERRAMIENTA UTILIZADA

La herramienta utilizada para todas ldocumentos estudiados ha sido Cryptool;
se trata de una aplicacion de aprendizaje electrénico gratuita para Windows. Puede
utilizarse para aplicar y analizar algoritmos criptograficos. La version actual de
CrypTool se utiliza en todo el munddoporta &anto los métodos actuales de ensefianza
en escuelas y universidades como también la concienciacion de los empleados. Es el
programa de aprendizaje electronico de uso mas extendido en el mundo en el &rea de la

criptologia.

3.2.1. Introduccién

CrypTool es un software libre que ilustraconceptos criptograficosEs el
programa de aprendizaje electronico de mss extendido en el mundo en el area de la
criptologia. CrypTool se utiliza en niversidades, en institutos edtigas asi como

también en formacion profesional en las empresas. Es un esfuerzo realizado por mas de
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40 colaboradores alrededor de todo el dwrkEs una herramienta que se lleva a cabo en

un Proyecto decddigo abierto Su papel consiste en hacer que los usuarios tomen
conciencia de las amenazas de seguridad deeday explicarles algunos de los
conceptos subyacentes. Se ha disefiado tanto como una herramienta de aprendizaje

electrénico €learning como un programa para usarlo de forma productiva

La version actual ofrecentre otras cosak siguiente:

1 Numerosos algoritmos criptograficos, clasicos y modernos (cifrado y descifrado,

generacion de clave, coasefias seguras, autentificacion, protocolos seguros, ...)

1 Visualizacion de varios métodos (p.ej. César, Enigma, RSA, biffleman,

firmas digitales, AES)
1 Criptoandlisis de ciertos algoritmos (p.ej. Vigenére, RSA, AES)
1 Métodos de medida criptoanaldi€p.ej. entropia, {grams, autocorrelacion)
T Métodos auxiliares (p.ej. tests de primalidad, factorizacion, codificacion en base64)
T Tutorial sobre teoria de numeros.
1 Ayuda detallada ofine.

T Script con mas informacion sobre criptografia.

Desde su usoriginal para la formacion en seguridad de una compaiiia, CrypTool
ha evolucionado en un destacado proyecto de cdédigo abierto para temas relacionados

con la criptografia.

Desde la primavera de 2008, esta funcionando dentro delcpzo@eypTool el
Cripto Portal para profesoreBor ahora el portal sélo est4 disponible en aleméan y se
espera que actle como una plataforma para que los profesores puedan compartir

material para la ensefianza de la criptografia y teef@sionados(20)

3.3. PARAMETROS ESTUDIADOS

Se analizara cada uno de los sistemas a través del estdi@nopia, analisis
de frecuencias y autocorrelacipara analizar su robustez criptografica. Definiremos

estos términos desde un punto de vista criptografico
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3.3.1.Entropia

De forma intuitivala entropia puede ser entendida como la cantidad de
informacion promedio que contienen los simbolos usados. Los simbolos con menor
probabilidad son los que aportan mayor informacion; por ejemplo, si se considera como
sistema de simbolos a las palabrasietexto, palabras frecuentes como "que”, "el", "a"
aportan poca informacién, mientras que palabras menos frecuentes como "corren",
"nifo", "perro” aportan mas informacion (si de un texto dado borramos un "que",
seguramente no afectara a la comprensiore ysabreentendera, no siendo asi si
borramos la palabra "nifio" del mismo texto original). Cuando todos los simbolos son
igualmente probables (distribucion de probabilidad plana), todos aportan informacién

relevante y la entropia es maxima.

Para una defigion formal ha de plantearse antes la cantidad de informacién que

aporta un determinado valor (simbolo), X, definida como:

1
I{z;) =logy —— = —1lo T;
(:) gzp(Ii) g2 p(T:)

La entropia determina el limite maximo al que se puede comprimir un mensaje
usando un enfoque simbolo a simbolo sin ninquérdida de informacién (demostrado
analiticamente por Shannon), el limite de compresion (en bits) es igual a la entropia
multiplicada por el largo del mensaje. También es una medida de la informacién
promedio contenida en cada simbolo del mensaje. Sul@&euealiza a partir de su

distribucion de probabilidad p(x) mediante la siguiente formula:

H(X)=E(I(X)) = Zp(xi)lﬂg“(p(:lmﬂ

— _Z p(z:)log, p(z;)
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Valores extremos de la entropia

En documentos formados Unicamente fetras mayusculas la entropia estara
entre Obit/simbolo (un documento que consiste en un solo simbolo) y log(26)
bit/simbolo = 4.700440 bit/simbolo (un documento en que los 26 simbolos aparecen con
la misma frecuencidgn documentos que pueden contecarlquier simbolo del
conjunto @ caracteres (de 0 a 258 entropia variara entre 0 bit/simbolo (un
documento que consiste en un solo simbolo) y log (256) bits/simbolo = 8 bits/simbolo
(un documento en el que los 256 simbolos aparecen con la mismadiague

Para nuestro estudiouanto mayor sea el valor de la entropia, mas robusto sera
el sistema de cifradoSin embargo la entropia no es suficiente para determinar la

fortaleza del sistema, por lo que se estudiaran otros parametros adicionales.
3.3.2. Analisis de frecuencias

Se realizard a través del histograma. La situacion ideal es que todos los
caracteres aparezcan con la misma frecuencia, siendo asi mas complicado el descifrado
del documento. Por el contrario, si el histograma es desigual ydagffi@as presentan
grandes variaciones entre simbolos, el cifrado serd débil y facilmente recuperado el
documento original a través de un estudio de frecuencias del idioma en que se escribi6.
Por ejemplo, si nos consta que el idioma es el espafol, el lsirnbo la mayor

frecuencia probabl eEm@ht e represente |l a | etr

Erecuancia relativa
oo
,
]

Uﬂ nlml=E HH 0 =

ABCDEFGHIJKLMNOPQRSTUVWYY Z
Letra

Figura?. Frecuencia de letras en la lengua espadln
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Para obtener informacion mas directa de cada uno de las frecuencias, se
estudiara también el -iyrama, que proporciona una tabla indicando la frecuencia de
todos o parte de los caracteres del histograma. Esta herramienta también permite
obtener las frecueras de los bigramas, trigramas, etc., datos que pueden ser de gran

utilidad en ciertos casos.

3.3.3. Autocorrelacion

La funcinh de autocorrelacion c(falculala similitud entre la secuencias
(sliD=s[1] s[2]... Yy (s[i+t])=s[t] s[t+1]...., que ek misma secuencidesplazaddio
unidades.

Si se analiza una secuencia de longitud n, se definen los siguientes paradmetros:

T A(t) := numero de elementos de las secuencias (s[i]) y (s[i+t]), dentro del
segmento considerado, que coinciden.

1 D(t) := nimero deelementos de las secuencias (s[i]) y (s[i+t]), dentro del
segmento considerado, que no coinciden.

1 La funcién de autocorrelacidd(t) = (A(t)-D(t)) / n.

En el caso de secuencias finitas, se desplazgoosiciones, denaneraque la
secuencia (s[i+t]) sola@onste defin-td elementos (dondénod es la longitud de la
secuencia (s[i]). Para calcular la autocorrelacién, ahora solo consideramos las

secuencias s[1] s[2]... sfrl] y s[t] s[t+1]... s[n] y calculamos su correlacion.

La funcitn de autocorrelaciébn sasa, entre otras cosas, para averiguar la
longitud de la clave de un documento cifrado medianétodos de encriptado clasico,

siendo la longitud maxima de dicha clave de 1024 caracteres.
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CARTULO 4
ANALISIS RESULTAD@BTENIDOS
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4. ANALISIS Y RESULTADOS OBTENIDOS

En este apartado se realizara el estudio estadistico de tres Ebxdbgetivo de
este estudio no efescifrarlos textos singealizarun analisis de los métodos utilizados
para sweifrado, asi como de su fortaleza. iEcumento de las minas se disponidade
contracifra correspondiente, por lo que ademas del analisis del sistema utilizado, se ha
descifrado parte del documento. Ademas se incluye un tercer texto de la época sin
cifrar, y de tematica y registro similar pteviamente descifrado para establecer una
comparativa entre los tres documentos. Este estudio comparativo sera de gran utilidad a
la hora de sacar conclusiones sobre ciertos aspectos de los sistemas utilizados

4.1.DOCUMENTO 1: TEXTO SERTORI (SIGLO XVI)

El primer paso para el estudio del documeftansultese en el anexo ¥s
transcribirlo en caracteres que nos sean conocidos. En este caso el documento cuenta
con 27 caracteres diferentes; utilizaremos para representarlos tanto letras del alfabeto
ordinario como numeros. El alfabeto resultante con el que haremos la transcripcion es:
ABCDEFGIJKLMNOPRSUXY?2345890

La correspondencia entre caracteres se puede ver en la siguiente tabla:
A B C D E F G

J K L M N

Figura8. Correspondencia de caracteres texto Sertori
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La trarscripcion del texto con los nuevos caracteres es la siguiente:

AYCLPDEAFGRNF-CSPHKIPPOSLMEJBBNGDKNMMPPJSFPFB3SGDPKJRB3MF39ANLP
ONLPYRSRPFPFNGD2CPSALAUB3OBRKBHEF NGANLB3PMNNBRSEN SRS
EDLPKEDGK20KCNAEESNLODPUPNRGE3INB3BIZDKSANRBNNG6GF3INRSF3J
JNB3BKIADOCKN4F3SJB3B3SLINBRABE-F-RNASDSANNEINANBNB3RNSK8ENC
PFREADB3B3UNBBASKSNLD24EAEESNNBSIF3NPS55DF3GCPB3JB3AMMPB3KRSL
PNBRSF3NPF3G5ESDF32NBCSKAF3LUKPB3NBOGRKJIB3UDF3CPSKNDUPNBNRF3DAGAG
B32B3NBSPR2ANPF3DKNS3RNDFNBKD8F3NFB3gR2HH3EP JINBSBBSP23Z
F3NDNS3KL3JF3B3NRNBS3RPDKNAF3KL3PB3KNEDEBRF3LPNPLXPF3GB3LDN
BFFBIPIBLNXLSKPB35OBBIR2BLZAF3LKPNEBIJRPBKS3EBBBBIYUNGMPNN
BAPANLRENKPRENNBNBYANB3B3P2DLNBPARPEJB35KF35RABKIBBMCESSE
B3SLDF3&PRXPINBDPRF3PNLBBNGEKPNKB3B3RNSRBBBSRBNBNEGKB3NSL
3DRF3XBANCPYNGJINBENL

El texto con este formato sera el que se introduzcaypidot para el estudio de

Su entropia, analisis de frecuencias y autocorrelacion.

1 Entropia

La entropia que nos proporciona la herramienta es de 4.09, siendo la
entropia maxima posible de 4.75, ademas aparecen en el documento todos los
caracteres del alfabeto con el que se trabaja, resultado por otra parte logico
puesto que hemos sido nosotras dpe hemos creado dicho alfabeto en funcion
de la version cifrada. El valor de la entropidica que se trata de un sistema de
robustez bastante mejorable.
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Archive Ediciéon  Ver Cifrar/Descifrar  Firma Digital/PKI  Procedimientos Indiv.  Andlisis  Opciones  Ventana Ayuda

D= |B|S| &[®l@ |5 2w

G Sertori.bd ==

AYCLPDEAFGRF3IRNFCSPFIPKEPOSLMEIBBNGDKNMMPRISFPFB3SGDPKIRB3MFI9ANLPONLPYRSRPF 2
PFNGDZCPSALAUB30B3KJB3NFNBECPNGANLBIPMNNBRSENFIPNBSJRNGEDLPKEDGK20KCMN4ACF3JEES 2
NLODPUPNROZNGF3JNB3BSJZDKSANPSHNPNMGGF3JNRSF3JINBIBKIADOCKNAF35JB3B3SLINBNF3GNPIP a
NBF3RNA3DSNANNBDMANBNBIRNSKENCPFILEADUF3B3UNB3FASKSNLD24EAKGAF3NNBSJFINPE55DFS o
GCPB3JB3IAMMPB3KRSLPNBRSFINPFIGEESDF32ZNBCSKAFILUKPB3NBOGRKIB3UDFICPEKNDUPNBNRF 2
3DAGAGB32B3NBSPR2ANPF3DKNS3RNDFNBKDEF 3NFB3URZPF3GSFFNDPEPJJNBSB3MNNBSP23ZF3NDNS 2
3KL3JFIB3INPNBNSGS3IRPDKMNAFIKLIPB3KNEDEPNF 3XSRF3LPNPLXPF3GE3LDNBFF3NPLELNXLSKPB35D o
F3ZSMR2GALZAFILKPNNBEFPJRPNBEKSIEBBBBIYLNGLPJMPMSNBAPANLRB3ENKPRENANBNBYANB3B3P 2
2DLMNBPARPEJB35KF35DANBBI2AJKPEPMCESEB3ISLDF3GAPRYNPJNBDPRF3PNLBBN GEKPNKB3IB3RNSL 2
BBB3F3RYMNAARPNBMNEGKB3IMSLIDRFIXB3PANCPYNGINBEMNL

. .
Entropia «Sertoritxt> @

Ezte documenta contiens los 27 caracteres diferentes del
alfabeto seleccionado.

La entropia del documente es 4.09
[la entropia maxima posible es 4.75).

Figura9. Entropia Sertori

1 Analisis de frecuencias

El andlisis ddrecuencias se realizara a través del estudio del histograma
y el N-grama, que proporciona una lista de los caracteres ordenados de mas a
menos frecuente, indicando su frecuencia en porcentaje y en numero de
apariciones.

Histograma ASCIl de <Sertori.b<t> [F41 caracteres]
Frecuencia [*]

12 1
10 r .

= [N - =r}
T
1

FiguralO. Histograma Sertori
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Histograma Analisis de <Sertori txt=. Tamario del archiva 749 bytes.
Ordenados descendentemente por frecuencia.

M® Subcadena Frequencia (en %) Frecuencia

1 M 13.7652 102
2 3 11.4710 B5
3 B 103914 [l
4 F 9.0418 T
b F 7.0175 b2
B 5 5.3981 40
7 A 45884 34
g K 4.4534 33
9 B 4.3185 32
10 L 4.3185 32
11 R 41835 Ky
12 J 3.6437 27
13 G 3.3738 25
14 E 3.2385 24
15 c 1.7544 13
16 2 1.4845 11
17 M 1.3485 10
18 b 1.0796 g
19 U 1.0796 g
20 o 0.9447 7
21 A 0.9447 7
22 B 0.8097 B
23 X 0.5398 4
24 4 0.4045 3
25 0 0.1350 1
26 9 0.1350 1

Figurall. N-grama Sertori

Al estudiar tanto el histograma como elgkhma se observa bastante
diferencia en la frecuencia de aparicion de los caract€emo se ha
mencionado anteriormente, la situacién ideal seria que todos los simbolos
presentaran la misma o muy similar frecuencia. En este caso las frecuencias
varian bastante de un eeter a otro por lo que se puede concluir ,que
suponiendo que se tratase de un sistema de sustitucion monoalfaleética,

robustez del sistema no es demasiado buena.
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M Autocorrelacion

. Autocorrelacion de <Sertori.t<t>
Nimero de caracteres que concuerdan

70 f ' ' ' ' ' ' -
65 -
60 | -
5G| -
B0 | -
a5 -
a0 -

KL q
i r 1

1 20 40 60 1] 100 120 140 160 180
Desplazamiento

Figural2. Autocorrelacion Sertori

Como se ha mencionado en el apartado teoricautacorrelacion es util para

determinar la longitud de la clave utilizada en el sistema de cifrado. Se volvera a

analizar este pardmetro cuando se planteen las conclusiones de los distintos sistemas.

4.2. DOCUMENTO 2: TEXTO MINAS (SIGLO XVII)

Estedocumentpque se puede consultar en el anexo VI de esta memoeiata
con 28 caracteres diferentespresentados por los siguientes caracteres:

Figural3. Contracifra texto minas

Hemos descifrado dos de las treinta pagadesgue consta el documento, puesto
que constituyen un texto de longitud suficiente para realizar el estudio.

Paginad6 de 93



fAnalisis de textos cifrados de los sighy/ | y XVIIlo

caracter2sticas como | a dobl e 0dAr
C

|l ugar , dé@écdéduen lugar de HfAzo, y

El texto descifrado es el siguiente:

en el nombre de dios todopoderoso padre i hixo i espirito santo tres personas i vn solo
dios verdadero comiean los secretos de sacar la maior parte del acogve g se pierde
en los rrelaves con la plata g tienen i tanbien de las lamas i de rremoler logsrelav
para volver a sacar plata de encorporandolas de nvevo con acogve los gvales
secretos a de tratar pomi xvan francisco de rrojas algoacil maior de esta rreal
avdiencia de santo domingo el capitdn alonso mofion de carvaxal q va a negocios
svios a la corte de el rrei nvestro sefior en mi nombre para avmento del patrimonio
rreal en rracon de lo gqval tenemficha escritora i lo g aqvi esta escrito tanbien a de
tener i tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos
fvndamentos q tienen los secretos ariba dichos son dos i anbos se fondan en g sv mg
conpre por el preciado monior di natbdos los rrelaves i tanbien las lamas si foere
posible g salen de los metales de acogve g se bemeéailas minas rricas de potosi

otras del piro i nveva espafa por los precios g conpran estas cosas los g volviendo a
lavar los rrelaves i g mando salamas sacan acogve i plata dellos con
aprovechamiento svio los reales precios son diversos conforme al acogpeeq pe

poede i soele sacar nadl.

Se puede apreciar la ortografia tipica s siglos XVI y XVII, con

0
i erta

relave, lama, azogue, etc.

Tres de losimbolos del documentopeesentan caracteres doblpara analizar

a princi

t er mi

el texto con Cryptool sustituiremestoscaracteres por otros simples que no hayan sido

aun utilizados, de la siguiente forma:

=

,querepresentar r 6 en | a contacifra, ser8 insert
?,querepresentaill |l 6 en | a contacifra, ser8 insert
= , que representd m g(magestaden la contacifra, sera insertado en Cryptoohgo

Auo.
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Ademas uno de los simbolos representa un signo de puntuacion, que también
sera sustituido por un caracter simple para facilitar la creacion de un alfabeto para ser

estudiado con Cryptool:

< +,querepresenfda L. © en | a contracifrcaoamesd&r 8 insert:

Adem8s | a Il etra AT0 no pakquetmiiénhadra por |
de sersustituido antes del andlisis:

i

,que representa A0 en |l a contracifra, ser
Por tanto, el alfabeto utilizado paraaelalisis del texto es el siguiente:

ABCDEFGHILMNOPQRSTVXZJKUYW

De esta manera, el texto modificado que se analizar4 con la herramienta

Cryptool es el siguiente:

En el nombre de dios todopoderoso padre i hixo i espirito santo tres persorsmsd vn

dios verdadero comiencan los secretos de sacar la maior parte del acogve g se pierde
en los Kelaves con la plata g tienen i tanbien de las lamas i de Kemoler los Kelaves
para volver a sacar plata deYos encorporandolas de nvevo con acogve los gvales
secretos a de tratar por mi xvan francisco de Kojas algoacil maior de esta Keal
avdiencia de santo domingo el capitdn Alonso mofion de carvaxal q va a negocios
svios a la corte de el Kei nvestro sefior en mi nombre para avmento del patrimonio
Keal en Kaconedlo gval tenemos fecha escritora i lo q aqvi esta escrito tanbien a de
tener i tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos
fondamentos q tienen los secretos ariba dichos son dos i anbos se fondan en q sv
conpre por el preciam monior di mario todos los Kelaves i tanbien las lamas si foere
posible g salen de los metales de acogve q se benefician en las minas Kicas de potosi i
otras del piro i nveva Espafia por los precios g conpran estas cosas los q volviendo a
lavar los Kelaas i q mando sas lamas sacan acogve i plata dellos con
aprovechamiento svio los reales precios son diversos conforme al acogve i plata g se

poede i soele sacar neYos.

Paginad8de 93



fAnalisis de textos cifrados de los sighy/ | y XVIIlo

1 Entropia
La entropia que nos proporciona la herramienta es de 3.92, siendo la
entropiamaxima posible de 4.70. En eqtarte del documento aparecen d&
los 26 caracteres del alfabeto con el que se trabaja. El valor de la erdeopia
nuevo indica una robustez mejorable, resultado bastante l6gico, puesto que se
trata practicamente deunsisna de sustituci -n monoal fab

anico carécter que cuenta con dos codificaciones, y con tan solo una sustitucién

de una palabra completa (magestad).

? CrypTool 1.4.30 - Minas.bxt

Archive Edicién Ver Cifrar/Descifrar  Firma Digital/BKI  Procedimientos Indiv.  Apalisis  Opciones  Ventana Ayuda

D|=|e WS 5@ = 2w
Crp Minas.bet = EEEE

En el nombre de dios todopoderoso padre i hixo i espirito santo tres personas i vn solo dios verdadero comiencan
los secretos de sacar la maior parte del acogve g se pierde en los Kelaves con la plata g tienen i tanbien de las
lamas | de Kemoler los Kelaves para volver a sacar plata deYos encorporandolas de nvevo con acogve los gvales
secretos a de tratar por mi xvan francisco de Kojas algoacil maior de esta Keal avdiencia de santo domingo el
capitan Alonso mofion de carvaxal g va a negocios svios a la corte de el Kei nvestro sefior en mi nombre para
avmento del patrimonio Keal en Kacon de lo gval tenemos fecha escritora i lo g agyi esta escrito tanbien a de tener i
tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos fondamentos g tienen los secretos ariba
dichos son dos | anbos se fondan en g sv u conpre por el preciado  monior di mario todos los Kelaves i tanbien las
lamas si foere posible g salen de los metales de acogve q se benefician en las minas Kicas de potosi i otras del
piro i nveva Espafia por los precios q conpran estas cosas los g volviendo a lavar los Kelaves i g mando sas lamas
sacan acogve i plata dellos con aprovechamiento svio los reales precios son diversos conforme al acogve i plata g
se poede | soele sacar neYos.

S T S SR N S N R A S 1 |

' -
Entropia <Minas.txt> l&

Este documento contiene 24 caracteres diferentes
comparados caon loz 26 caracteres del alfabeto seleccionado.

La entropia del documento es 3.92
[la entropia maxima posible es 4.70).

Figurald. Entropia Minas
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1 Analisis de frecuencias

Como en el texto de Sertori, el analisis de frecuencias se realizara a
través del estudio del histograma y egiima, que proporciona una lista de los
caracteres ordenados de mas a menos frecuente, indicando su frecuencia en

porcentaje y en niumero de apames.

Histograma ASCIl de <Minas.t<t> [1023 caracteres]
Frecuencia [%]

12 |
10 |
g L
6 L
4t
o |
ot | | [ || IR

A €C E G I M 0O Q@ S ¥ Z K ¥

Valor
Figural5. Histograma Minas

En el Ngrama los caracteres que tuvieron que ser sustituidos por otros
para su inserci-n en Cryptool se muestr
nyo:
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Histograma Analisis de <Minas txt=. Tamafio del archivo 1273 bytes.
Ordenados descendentemente por frecuencia.

M®*  Subcadena Frequencia (en %) Frecuencia

1 E 12.8055 131
2 o 12.2130 125
3 A, 11.8280 121
4 5 9.6774 99
b I 6.7449 69
B M 6.6471 68
7 L 6.0606 62
B R 5.9629 61
9 C 4.3988 45
10 B 4.3988 45
1" T 41056 42
12 v 3.3236 34
13 F 3.0303 N
14 M 24438 25
15 Q 1.4663 15
16 RE. 1.07453 11
17 B 0.9775 10
18 € 0.8798 9
19 F 0.7820 g
20 H 0.4888 b
21 X 0.2933 3
22 LL 0.1945 2
23 M 0.0978 1

24 MG 0.0978 1

Figural6. N-grama Minas

En este caso se esta trabajando con un texto que se encontraba codificado, no
cifrado, puesto que no existe clave. Por ello la frecuencia de aparicién de los caracteres
codificados es de gran ayuda para el dastignto de la tabla de codificaciobDe
nuevo, al examinatanto el histograma como el-gfdama seaprecia unadiferencia
considerableen la frecuenciale aparicion de los caracteres, o que implica que la
robustez del sistema no es demasiado buena. @mnulacia lengua en que esta escrito y
haciendo un estudio del analisis de frecuencias de caracteres, bigramas y trigramas,

podria ser facilmentdescodificado.
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4.3. DOCUMENTO 3: TEXTO HISTORICO DEL SIGLO XVl

A continuacion se realiza un estudio de los mismos pardmetros (entropia,
analisis de frecuencias y autocorrelacion) en un texto sin pérégneciente a la misma
época de los textos previamente analizaliste estudio confirma taonclusion a la que
seha llegado sobre lascasa fortalezg relativa debilidadde los sistemas de cifrado
anteriormente estudiados, puesto que los resultados, tanto de entropia como de andlisis

de frecuencias son bastante parecidos.

Dependiendo del tipo de texto suelen apareliferencias notables en cuanto a
las frecuencias de las letras, por lo que para este estudio se ha tratado de seleccionar un

texto de tematica y ambito similar a los previare@studiados

El texto elegidose encuentra en el ane¥dl de esta memorig pertenece a la
obra El aiustamiento y proporcion de las monedas de oro, plata i cder&lonso
Carranza, escrita en el afio 1622). Alonso Carranza y Toméas Cardona fueron dos
arbitristas del siglo XVllafinales del sigloXVIy principios del siglo XVII comienza a
usarse la palabra «arbitrista». En un principio era un término aplicado literalmente a
aquél que proponia proyectos, esquemas, «arbitrios», siendo usado para definir a
aquellos hombres que idearon todo tipo dguemas con el intento de contribuir a la

restauracion politica del Imperio espariol.

El contenido del arbitrio de Carranza es basicamente la defensa de un escrito
publicado en 1619 por el capit&evillano, Tomas Cardona. A grandes rasgos, el
proyecto de stabilizacion presentado por Cardona involucraba como medida un
aumento del valor nominale la plata. Cardona sostenia la opinion, basandose en el
contenido de metairecioso en las monedas castellanas, que la moneda de plata estaba
subvaluada en Castilles decir, que su valor real excedia su valor nonfopahaba lo

Mismo con respecto al or@23)

El texto, al igual que el de las minas, es un texto formal de caracter politico y

ambos pertenecen a la misma época.
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Elaivstamiento i proporcion de las monedas de oro, plata i cobre, i la redvccion
destos metales a sv debida estimacion, son regalia singvlar del rei deaEisga

las indias, nvestro $er, qve lo es del oro i plata del orbe.

El capitan thomas de Cardonaagstro de sv camara, i fiscal en la real ivnta de
minas

Desde el 80 1600 sin perduar a trabaxos i desvelos indvkis, con no poca
costa, insisto en el aivstamiento de las monedas de oro, plata i cobre, i en el
avmento de las dos primeras, por diversosmoriales dados a sv magestad, i
antes al rei d.phelippe Ill, nvestraise que esta en el cielo, i por otros diversos
papeles i discvrsos que he divulgado en sv apoio, dando noticia de lo gve con
particvlar attencion he observado desde dioade 1580 quetuve edad
competente para servir a sv magestad a la milicia de mar i tierra, i navegaciones
a las indias. Las quales, i el manexo grande de los thesoros de oro i plata qve
vinieron desde aqvel tiempo gran parte a mi cargo, como maestre de plata de
las nas de las armadas de la guarda de las indias, capitana i otras mias propias,
que vinieron en las armadas del cargo de don francisco coloma, i don luis
faxardo, i otros, me fueron advirtiendo i mostrando su perjudicial desperdicio con
perdida de mas de quentos millones, que estos de v.m. han tenido, con utilidad

de emulos, i enemigos desta corona.

De | a misma forma que en elttursegotraro ant er i
car8cter, para ser aceptada por Cwgptool ;
obteniendo el siguiente alfabeto para el andlisis: ABCDEFGHIJLMNOPQRIWV

1 Entropia
La entropia que nos proporciona la herramienta es de 3.92, con una
entropia maxima posible de 4.52. De nuevo el valor de la entropia sefiala una
robustez mejorableesultado bastante 16gico, puesto que se trata de un texto en
claro que no ha sido cifrado, y el analisis se ha realizado sobre los caracteres del

alfabeto normal.
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G4 CrypTool 1.4.30 - [Documento siglo XVILtx] (=[] 3¢ |
E,“E Archive Edicién  Ver Cifrar/Descifrar  Firma Digital/BKI  Procedimientos Indiv.  Apdlisis  Opciones  Ventana Ayuda
D| (i |6 & &[5|E] & 2N

El aivstamiento 1 proporcidn de las monedas de oro, plata i cobre, 1 la redvccion destos metales a sv debida estimacion, 3
son regalia singvlar del rei de EspalVa, i de las indias, nvestro se\Wor, gve lo es del oro i plata del orbe.

El capitan thomas de Cardona maestro de sv camara, i fiscal en la real ivnta de minas

Desde el aWo 1600 sin perdonar a trabaxos i desvelos increibles, con no poca costa, insisto en el aivstamiento de las
monedas de oro, plata i cobre, | en el avmento de las dos primeras, por diversos memoriales dados a v m, i antes al rei
d.phelippe Ill, nvestro seWor que esta en el cielo, | por otros diversos papeles | discvrsos que he divulgado en sv apoio.
dando noticia de lo qve con particvlar attencion he observado desde el aWWo de 1580 que tuve edad competente para
senir a s m ala milicia de mar i tierra, | navegaciones a las indias. Las quales, i el manexo grande de los thesoros de oro
i plata gve vinieron desde agvel tiempo gran parte a mi cargo, como maestre de plata de las naos de las armadas de la
guarda de las indias, capitana i otras mias propias, que vinieron en las armadas del cargo de don francisco coloma, i don
luis faxardo, i otros, me fueron advirtiendo i mostrando su perjudicial desperdicio con perdida de mas de quinientos
millones, que estos de v.m. han tenido, con utilidad de emulos, | enemigos desta corona.

RS T - TR SR S TR SR )

r -
Entropia <Documento siglo XVILtd> [ﬁ

Este documento contiene los 23 caracteres diferentes del
alfabeto zeleccionado.

La entropia del documento es 3.92
(la entropia maxima posible es 4.52).

Pulse F1 para consultar la Ayuda. L4 C1 P:1366 NUM

Figural?. Entropia texto S. XVII

9 Analisis de frecuencias

Como en los textos anteriores, el andlisis de frecuencias se realizara a
través del estudio del histograma y egima.

Histograma ASCIl de <{Documento siglo XVIl.t<t> [1060 caracteres]
Frecuencia [%]

12 ¢ 1

0 L | ‘II'

A C E G | L N P R T v \id

Figural8. Histograma texto S. XVII
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En el Ngramael caracter que twrque ser sustituido por otqara su

insercion en Cryptool se muestraan su val or real, es deci

Histograma Analisis de <Documento siglo XVl txt=>. Tamafo del archive 1365 bytes.
Ordenados descendentemente por frecuencia.

M®  Subcadena Frequencia (en %) Frecuencia

1 E 13.0189 138
2 A 11.9811 127
3 0 g 2453 93
4 | 8.9623 95
5 S 85849 91
6 D T 5472 80
7 R 6.4151 63
8 M 6.0377 64
g L 5 ATT 53
10 T 4.4340 47
11 C 3.3019 35
12 W 3.3019 35
13 = 2 9245 ch!
14 v 28302 30
15 U 1.6004 16
16 Q 1.0377 11
17 G 0.9434 10
18 B 06604 7
19 H 05660 6
20 M 0.4717 g
21 F 0.3774 4
22 X 0.2830 3
23 J 0.0943 1

Figural9. N-grama texto S.XVII

De nuevo, al examindanto el histograma como el@iama seaprecia
unadiferenciaconsiderableen la frecuenciae aparicion de los caracteres, con

la distribucién caracteristica de la lengua espafiola.

4.4 ESTUDIO COMPARATIVO DE LOS TRES TEXTOS

A continuacion se realiza un estudio comparativo entre los textos previamente
analizados. Para ello se comparan las frecuencias de los caracteres mas comunes de los
textos descifrados, es decir, el texto de las minas y el del siglo XVII. Dichos valores se
comparan con los caracteres de mayores frecuencias del texto de Sertori; esta

comparacion nos permitira llegar a ciertas conclusiones sobre dicho texto.
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BN

o

: Documento siglo | Mayores frecuenciag
Caracteres Documento Minas XV Sertori
E 12.80 13.01 13.76
A 11.83 11.98 11.47
O 12.21 9.25 10.39
I 6.75 8.96 9.04
S 9.67 8.58 7.02
D 4.40 7.54 5.40
R 5.96 6.42 4.59
N 6.64 6.04 4.45
L 6.06 5.47 4.31
T 6.06 5.47 4.31
C 4.39 3.30 4.18
M 2.44 3.30 3.64
P 3.03 2.92 3.37
V 3.32 2.83 3.24

Figura20. Tabla comparativa de los tres documentos

En la tabla se observa quesldos textos legibles presentan frecuencias similares

en la mayoria de caracteres.

En principio se podria concluir que el texto de Sedsrun texto de sustitucion

monoalfabética basandonos en el hecho deetjugimero de caracteres utilizados es

practicamente iguajue en el documento de las mirf2sy 26 respectivamente) gn el

hecho de que las freaqugias de los caracteres también bastante similaresn ambos

sistemasSin embargo no se dispone de suficientes datos como para poder afilamarlo;

transformacion de los caracteres mas comunes por sus supuestas correspondencias y el

analisis de los bigramas y trigramas mas comunes d& también ayudaran a

descartar o confirmar esta hipotesis.

Si realmente se tratara de un sistema de sustitucion monoalfabética, el caracter

con | a

mayor

frecuenci a representar?2a

sucesivamente. Si se procede a cambos 5 caracteres mas comunes por las

correspondientes letras, se deberian empezar a apreciar rasgos inteligibles.

Tr as

r eal

zar esta modi

en color rojo, siendo el siguiente el texto obtenido:
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AYCIDEAGRaResC I KEOSLMEDeGDKMMIiJSisos5GIKIRaMsaBAeLiOeLiYRSRIiseG
D2GSALAUOa0oaK baese®CeGAeLoaiMeeoRSEsaie SJRGEDIKEDGK20kE8GalEES.OD
UieROZGsak0acSJZDK5ASEiee6GsakRSal&0aKIADOCKIs3SdaoaSLdoesaeideosaRe
AaDSAeeoDeAcoe0aReSK@UsaLEADHaodJe0asASKELD24EAKGAee B 3aeb555aG Go
aJbaAMMioaKRSEORSaeis&5ESBe2e0CSKAaL UKoae0OGRKaAUDsaO8KeDUeoeRsaDA
GAGazoaecSR2AiIsadDKeSAReDsedKD&aesodR2saGSsdDi8iJE0SaeedS2aZsacDeSKlal
saonaeie0SG IR DKeAsaKlaioaKeEDEesaX SRalieil XsaGoal Deossael 8leXL SKabDsaZ $R2
GALZAd KeeoEJReoKSiED000aY leGLIMMSe0A AcLRaEeKIREEAc0eoY AeoaoalkDleoiAR
EdabKsabDAc00a22AJKEMC8SBaSLBaGAR¥ikoDiRsaid 00eGEKeKoaoaReSIloooasdR ¥
AAReoeEGKaeSlaDRsaXoaiAed YeGEoEeL

Si bien muy al principiodel texto transformadopodria parecer que
efectivamente se trata de un texto de sustitucion monoalfabética, enseguida se descarta
dicha hipotesis puesto que aparecen muchas vocales seguidas, llegando incluso a cinco.
Aun asi se platean las frecuencias correspondientes a los bigramas y trigramas mas
comunes:

Digrama Analisis de <Sertori. b=,
Ordenados descendentemente por frecuencia.

M®*  Subcadena Frequencia (en %) Frecuencia

1 B3 AT 38
2 F3 AT 38
3 MNB 44959 33
4 PN 2.0436 15
b 3N 1.6349 12
B AN 1.4986 1"
7 MNP 1.3624 10
B FPF 1.2262 9
9 BB 1.0899 B
10 BN 1.0899 B
1" MG 1.0899 B
12 ML 1.0899 B

Figura2l. Digramas texto Sertori

A la vista de esta tabla y segun las correspondencias figuta 21, los 3
bi gramas m8s comupmesiesor?2 gumnefiobv) amsabde
alfabeto espafol.
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Trigrama Analisis de <Sertori txt>.
Ordenados descendentemente por frecuencia.

M®  Subcadena Frequencia (en %) Frecuencia

1 FMB 0.9629 7
2 B3N 0.8253 B
3 FaG 0.8253 B
4 FanM 0.8253 B
5 JNB 0.8253 B
B MNBM 0.8253 B
7 3B3 0.6878 b
g 3RN 0.6878 b
9 B3B 0.6878 b
10 DF3 0.6878 b
11 JB3 0.6878 b
12 MNB3 0.6878 b

Figura22. Trigramas texto Sertori

Procediendo de igual manera para los trigramas mas frecuentes, estos deberian

ser fNieeoy,Aisiaa@ad.

Todos estos datos eprincipio nos llevarian a afirmar queo se trata de un

sistema de sustitucion monoalfabética.

Se plantea por tanto la posibilidad de que se trate de un sistema de cifrado
polialfabétio. EI método por excelencia de sustitucion polialfabética de la &soeh
cifrado de Vigesre. Volviendo a la autocorrelacion obtenida el apartado 4.1., se
utilizara este parametro para calcular la longitud de la clave supuestamente utilizada
para el cifrado del texto:

Autocorrelacion de <Sertori.t<t>
Niimero de caracteres que concuerdan
70 F ' ' ' ' ' ' ' ' ' 1
65 | 1
60 | 1
55 | 1
50 | 1
a5 | 1
a0 | |

Bt 1
30 7

1 20 40 60 80 100 120 140 160 180
Desplazamiento

Figura23. Autocorrelacion texto Sertori
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Analisis Automatico de Vigenére &J

Longitud de la clave obtenida: |15

Continuar Cancelar ‘

Figura24. Longitud de la clave en cifrado de Vigénere

La herramienta nos proporciona la clave utilizada (FBBJ888JJOJBUFU) y su
longitud: 15.

Analisis Automatico [i_hJ

Clawe Obtenida:;

FEEJ2EBJJLIBUFU

Dezcifrar Cancelar

Figura25. Clave en cifrado de Vigenere

Paraaceptar como vdlida o descartar esta hipétesis se continda con el andlisis
proporcionado por Cryptool, cuyo siguiente paso es la presentacion del texto descifrado:

4XBCUGDYS8IIEELAABRGIMOB5RFR2GPDAAEKGJEDNGOXMRKEAOYKCGB
KIAEGRS80EOUNECRMPOLSBAOEEKGY3GUYKLNMSNAONMAOEGEAPSSIFO
EOE2GDOEA9MPIE2GRERAIO9DOFSEDCION59B3OPBRSXODREOSCGKREPS5ZI
SA2IEESBAJAZEBALISMMOERG6KEOAOIRRSXDMAOENGY4P3J4URSRI28E2JCK
EA4AEBMOAURABOSEOE90IOMEEGMYECEAEAMISEFUEOCFYCAAES2SEES
EYJLIM29DUDOBKDEOEO2RXAEIO4ROGEO9DGAEDMSOLDUE2BIUCO459ME
2EUJ29RFIJCRSDIABIJINDEOCXBOMS45NFINMAOKE82NKIEMCKURAEIGOCL
BLBA2NES8M2JRIYLISBA2CBRY2IEEBMMEQOYE2EJE2KISGEEBOAEM4UAOAAQO
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2RMS41ARG58ZEOEEEREE2SIEOESMGECERSMELOCBRDEOBMOOMSYIDC5
UREOLUIEE-8IOKLUJ2924CC45RAZMGOAKELMJIJSSEXCEOZYRPNI9BCZORS2
EOMEEIOAIREAYMEOAA2E8XCEICOXG8GRM2DUOECS22PIYKPDEDRAE22Y
MMSMSOY40RAGYSGDX5EXJEOOGOE2COYLDYKDODFARS524JKOAEBOOI4
ROAEC409AEKMK2ERF5BREIJIMSMSPMJOEA20GOPCILAPOEERD9BCOMOFE
9PEO3E2GYO30CISDMA5SRO

Con este nuevo textse realiza de nuevo un estudio de las frecuencias de los

caracteres en él presentes, obteniendo:

Histograma Analisis de <Analisis Automatico de Vigenére de <Sertori txt>, clave: <FBBJEBBJJOJBUFU=>.
Ordenados descendentemente por frecuencia.

M®  Subcadena Freguencia (en %) Frecuencia

1 E 14.3050 106
2 0 8.5020 63
3 A 6.6127 49
4 R 5.8030 43
5 M 5 6680 42
B 2 4.8583 36
7 | 4 5884 34
g C 4.0486 30
9 G 39136 29
10 D 3.8437 27
1 5 3.2389 24
12 B 2.9690 22
13 8 2.8340 21
14 K 2.8340 21
15 Y 2.8340 21
16 J 2.6991 20
17 4 2.5641 19
18 0 2429 18
19 L 21592 16
20 U 21592 16
21 g 2.0243 15
22 g 1.8893 14
23 P 1.8693 14
24 M 1.7544 13
25 F 1.4845 1
26 X 1.4845 1

Figura26. Texto descifrado con Vigénere

En este caso, las frecuencias son muy diferentes a las esparadas
encuentran en el mismo margen de valores que las de los otros dos documentos
analizados, por lo que se puede concluir que Vigenere tampoco es el sistema de cifrado

utilizado. Este resultado era relativamente esperado, puesto que el cifrado deeVigenée
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es quizad demasiado moderno para ser utilizado en este documento. Ademas supondria
un Adoble cifradobo, puesto que tras aplica

con una tabla de simbolos.

Por tanto, volvemos a plantear la hipétesis inicial de efectivamente se trate
de un sistema de sustitucion monoalfabético. Existen dos datos relevantes que nos

llevan a esta conclusion

1. El nimero de caracteres utilizados en los otros doctosgnen el de Sertori

es practicamentigual.

2. Como se puedapreciar en la figura 20, las frecuencias de aparicion de los
caracteres son muy similares en los tres documentos. Este resultado no seria

el esperado si un sistema de cifrado distinto fuese utilizado.

El hecho de que los resultados al descodificar ao kes esperados, puesto que
no se encuentran indicios de palabras con sentido, podria deberse a un pequefio
desajuste de las frecuencias. Al fin y al cabo se trata de un texto antiguo cuya visibilidad
era insuficiente y del que no se disponia previamegitalthbeto utilizadoAdemas el
texto completo consta de 741 caracteres, que podria resultar insuficiente para afirmar

gue se trate de uno u otro sistema.

Estos pequefios desajustes son meglesantesjue los dos das anteriormente
mencionados, que sataros indicadores de que efectivamente se trata de un sistema de

sustitucion monoalfabética.
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CARTULO 5
CONCLUSIONESINEAS FUTURAS DE INVESTIGACION
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5. CONCLUSIONES Y LINEAS FUTURAS DE
INVESTIGACION

Después del analisis realizado knseccion anterior, se plantearan en este
apartado posibles futuras lineas de investigacion y las conclusiones que se han

alcanzado.

5.1. LINEAS FUTURAS DE INVESTIGACION

Trasestudiar ambos textos, y la robustez de los sistemas utilizados, se plantean

varias posibles lineas futuras de investigacion.

Obviamente, al tratarse de documentos de los siglos XVI y XVIl, hoy en dia

ambos sistemas podrian ser ampliamente mejorados.

El siguiente avance logico en el estudio de estos textos seria su desciframiento
baséndose en los analisis de frecuencias realizados y en un estudio paralelo del idioma y

el contexto historico del documento.

Como se ha mencionado en el apartado anterior, el texto de Sertori presenta
caracteristicas propias de los sistemas de cistit monoalfabética, por lo que en
principio se puede concluir que podria ser descifrado realizando un estudio minucioso
de las frecuencias, no solo de los caracteres, sino de bigramas y trigkasas.
desajustes que se mencionaban en el apartado arpedoian desaparecer si se
plantearan varias hipotesis. El texto es de extension bastante reducida por lo que podria
suceder que lo que estamos considerando como el caracter mas fremueatdidad
fuese el segundo mas frecuente. Es decir, se debegda yum poco cambiando los
caracteres que presentan frecuencias similares con el fin de obtener un texto

minimamente inteligible.
En cuanto al documento de las minas, se trata de un documento bastante extenso.

Para el cometido de este proyecto, que era analizar las caracteristicas del sistema de
cifrado utilizado, basté con descifrar un par de paginas del documento. Una posible
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futura linea de investigacién seria el desciframiento del texto completo, que consta de

unas treinta paginas.

Una vez descifrados ambos documentos se podria realizar un estudio
comparativo entre los sistemas utilizados para cifrarlos y otros sistemas ulileratio
época, analizando diferencias y semejanzas, asi como ventajas e inconvenientes de cada
uno de los sistemas. Un analisis interesante seria la comparacion entre estos sistemas y
las cifrasutilizadas en los reinados de Felipe Il y Felipe pllestoque pertenecen a la
misma época que los documentos analizados en este proylectoa Aleestas cifrase

muestra en los anexos de esta memoria.

Otra posible linea de investigacion seria el andlisis comparativo de estos
sistemas de cifrado de los siglo¥' D XVII con los utilizados en la actualidad. Pese al
obvio avance tecnolégico experimentado por los sistemas de cifrado, los sistemas de
una y otra época separadas por cuatro siglos, presengarumimero de puntos en

comun.

Al margen de los documerd utilizados para el estudio de este proyecto, el
procedimiento utilizado podria ofrecer la posibilidad de recuperacion de muchos
documentos o fragmentos de diversas épocas que siguen cifrados. En los casos en que la
recuperacion total del texto originab fuera posible, como minimo proporcionaria una
nueva perspectiva de andlisis de la robustez, capacidad y pardmetros de analisis

criptologico.

5.2. CONCLUSIONES

La principal conclusiongeneral de este proyectes que la investigacion
interdisciplinarentre historiadores de la criptografia e informéaticosameé seplantea
podria suponer la recuperacién de textos cifrados inéditos pertenecientes a distintas

épocas historicas.

A lo largo de toda la seccidon anterior se puede observar como la informacion
sobre los datos historicos de los documentos y los métodos vistos en el recorrido

histérico de la criptografia complementan la informacion proporcionada por la
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herramienta informatica utilizada para el andlisis de los textos. La investigacion
basandonosah solo en una de las disciplinas halpgiaporcionada unos resultados

distintos, insuficientes e incompletos.

En cuanto a las conclusionesoncretas sobre los textos analizados,
sintetizaremos en este apartado los resultados obtenidos en la seteidor y las

conclusiones a las que nos conducen:

La falta de contexto del primer documento analizado (se sabe tan solo que
pertenece al siglo XVI y que su creador fue Geronimo Sertori) y la dificil visibilidad
gue en ocasiones presenta, han dificult@ldestudio de este texto, sobredala hora
de crear un abeceti@ sobre el que basar su andlisis. Sin embargo, tras realizar las
transformaciones, calculos y comparaciones pertinentes, los datos sugieren que se trata
de un sistema de sustitucién moriabética o simple, en el que cada caracter del texto
original es sustituido por otro, siguiendo una tabla preestablecida de correspondencias.

Del segundo documento analizado, el texto de las minas del siglo XVII, se
disponia de mas contexto, tanto de storagomo de las circunstancias en que fue
escrito, asi como la fecha exacta de su creacion. La gran dificultad de este documento
ha sido descifrarlo, puesto que, como se puede apreciar en el anexo de esta memoria, no
solo se han de tener en cuenta los slp¥sino la posicion exacta que estos ocupan. Se
trata de un sistema de sustitucibn monoalfabética, y los resultados obtenidos en su

analisishan sidomas o menos los esperados.

El analisis del tercer documento, que no se encontraba cifrado, ha sido clave
para alcanzar estas conclusiones, puesto que ha proporcionado la base fiable con la que

comparar los otros documentos que datan de la misma época.
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ANEXOS

En este ultimo apartado de la memoria incluimggimbs de los documentos

citados,analizado® que han interveniden la elaboracion de este proyecto.

|. PRESUPUESTO

El presupuesto para la realizacion de este proyecto estéa formado por los honorarios
del Ingeniero Técnico de Telecomunicaciones que eeelizestudio y el coste de los

equipos softwarey materialqueeste necesita pasa desarrollo

Conviene aclarar que, puesto que el proyecto no consiste en la creacién de un
software para su posterior venta, seria mas preciso hablar de costes gqurupleepte,
limitandose este apartado a detallar cada uno de los costes individuales que han surgido en

el desarrollo del proyecto.

El ritmo de trabajo de losweve mesestranscurridos desde la asignacion del
proyectono ha sido constante, pero se puede hacer un céalculo aproximado para computarlo
con vistas al presupuesto total de proyecto. De nsedlaa trabajo unashbras al diatras
descontar festivos, vacacionéises de semang periodos de menor actividad, mlimero
aproximado de horas totales dedicadas al proyecto es d&ld4lanto a los honorarios
oficiales, estos ya no aparecen en la pagina del Colegio Oficial de Ingenieros Técnicos de
Telecomunicacion, puesto queMinisterio de Economia y Hacienda ri¢id a todos los
colegios profesionales una nota en la que se recordaba que, siguiendo directivas europeas,
se debian eliminar los baremos orientativos de honorarios que tradicionalmente se venian
publicandoEn dicha nota se haatanstar que los honoras son libres y responden al libre
acuerdo entre el profesional y @diente(24). Por lo tanto, para el calculo del presupuesto y
basandonos en los ultimos datos de que se tiene constancia, se ha establecido un valor
orientat vo 650/ hor a.

Por lo tanto los costes pueden verse en la siguiente tabla:

PERSONAL:

Concepto N° de horas Honorarios Importe

Ingeniero Técnico
de 540 65 euros/hora 35100

Telecomunicacione!
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Con respecto ks programasitilizadcs, basicamente han sidéryptool, Microsoft
Office (Word, Excel y Picture Manager) y el programa de manipulacion de imagenes
GIMP.

Cryptool es una herramienta de libre distribucién para apoyo a la dosenoiste
adicional alguno; GIMP también es un programa gratuito. Lotesadel resto de los
programas se pueden observar en la siguiente tabla:

SOFTWARE:
Programa Coste Licencia

(euros)

Cryptool 0
Microsoft Office 2007 139.00

ISTS JPEG to PDF
0
Creator

TOTAL 139.00

Los equipos utilizados han sidm ordenadomortatil con licencia del sistema
operativo WindowsVista, un ordenador de sobremesa con licencia del sistema operativo

Windows XP y una impresora multifuncion.

EQUIPOS:
Costesin % Uso ., .
) Dedicacion Periodo de Coste
A (IE\lj?O) ?)?g;i?g (meses) depreciacién | imputable’
Ordenador
portatil HP 630.00 75 9 36 140.62
Pavilion DV2
Ordenador de
sobremesa LG 672.00 20 9 72 17.5
Impresora HP
PSC 2355 116.76 25 9 60 5.21
TOTAL 163.33

" Férmula de calculo de la amortizacion:

A A = n° de meses desde la fecha de facturacion eal@upliipo es utilizado
2 xCxD B = periodo de depreciacion

C = coste del equipo (sin IVA)

D = % del uso que se dedica al proyecto
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Entre los costes indirectos del proyecto se incluyen gastasaterial de oficina

(tinta y papel), conexion a Internet, electricidad, transporte etc., y suponen un importe

aproximado de 200040.

A continuacion se resumen los costes totales con el IVA afiadido en los casos en que

sea necesario, es decir, en los codéesoftware y de equipos.

RESUMEN DE COSTES

Concepto Costes totales
Personal 35100
Software 164.02
Equipos 192.73

Gastos indirectos 200
Total 35656.75
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Il. CIFRA GENERAL DE FELIPE Il

La Cifra General de 1556 estad datada en Gante, a 8 de Noviembre de 1556, y
segun David Kahn, fue uno de los mejores sistemas de su ti€depcompone de tres
partes: un vocabulario de sustitucion monoalfabética con homoéfonos (donde cada letra
podia ser sstituido por un signo, a escoger entre varios); un silabario (para cifrar
grupos de dos o tres letras); y un diccionario de términos comunes.

La Cifra General original se guarda en el Archivo de Simantascopia que
aqui se presenta esta sacada de la compilacién de J.P. Devasiffres de Philippe Il
(15551598) et du Despacho Universal durant le XVlle Siek9&0).

1 Vocabulario: vocabulario de sustitucion donde cada letra podia ser sustituido

porunsigno a escoger entre varios.

c |d

~u

a |b e | fl|g 1 m| n
4 |7 SIM|G|FIP|G|o|L|r
FIN|2 (S|S0 ]f(|co|B |6
w || 40 9

o lplglrlsit|vix|ly]|z
LiF[d[E€|2|z|0|D|g|u
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1 Silabario: sistemgyara cifrar grupos de dos o tres letras
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91 Duplices

Duplices

seran Lodo: 7“«10:7“.54' latvas el

alfw}eco de la cifre, que luvieren

dos puntos en cima dde pajo como:
rvale for'ﬁ,ygror dos ff y ast de las otvas

Nurtas

seran todus las letras & caracteres gue tuvieren un punto solo

en cima & de bajo 6 do quakquier forma que sean, y 4 lo menos se
pongan en cada renglon quatro
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1 Diccionario para la codificacion de términos comunes

Alemania
Alemanes
Argel
Alrica
Alexandrnia
ATmas
armada
artilleria
arcabuzes
amigo
amistad
afo

aviso
amotin
aca

agul
alla
allf
ny
ass|
ante

allende

ab
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adonde

aun

Beatitud
Bohemia
baxa
Bugia
Berberfa
Harcelona
Baonifacio
batalla
baterfa
bastimentos
bastante

C
Cartagena
Cerdedia
Corcega
Calabria
Constantinopla
Corfu
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Candia bel | Dorgui dri
ciudad bil dano dro
castillo bol | designo dru
campo bul | despach dal
campana ca dinero del
Christiandad ce diligencia dil
carestia ci donde dol
cardenal co despues dul
concilio cu desde dar
collegio cla | demanera der
consejo cle
capitan general cli L
capitan clo | emperador dir
coronel clu | Espaiia dor
cavallos cra | Espafioles dur
cavalleria cre | Escocia das
carta cn embaxador des
COITeo cro | embaxada dis
compania cru | exercito dos
casa cam | effecto dus
capitul cem | empresa fa
correspon cim | enemigo fe
como com | estado fi
con cum | espia fo
escri fu
D esto fla
Dios car | ello fle
Duque de Saboya cer | esta fli
Duque Octavio cir clla flo
Duque d'Alva cor | esendo flu
Duque de Cleves cur
Duque de Florencia da
Duque de Ferrara de Flandes fia
Duque de Mantua di Francia fie
Duque de Urbino do Franceses fui
Duque du Florencia fio
Duquesa dra | Florentin fiu
Ducado dre | Ferrara fal
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