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RESUMEN

La funcion esencial de la criptografia es mantener la privacidad de la
comunicacion, de forma que el mensaje sea inteligible tan solo para sus destinatarios.
Esta necesidad de ocultar cierta informacién ha estado siempre presente en la vida del
ser humano, datando el primer sistema criptogréafico del que se tiene constancia del siglo
V a.C.

En este proyecto, ademas del analisis exhaustivo de varios sistemas concretos, se
realiza un recorrido a través de la historia de esta disciplina desde sus comienzos hasta

el siglo XVII, época a la que pertenecen los documentos analizados.

Se han estudiado varios sistemas de cifrado de la comunicacion utilizados en los
siglos XVI y XVII. El estudio se ha basado fundamentalmente en dos textos de
relevancia historica de dichos siglos. El objetivo ha sido tratar de averiguar de qué tipo
de sistemas se trata y analizar ciertas caracteristicas de cada uno de ellos para llegar a
ciertas conclusiones basicas para su futuro desciframiento. Para ello se han debido
realizar ciertas transformaciones sobre los textos codificados, obtener varios parametros
estadisticos a través de la herramienta Cryptool, realizar comparaciones con textos en
claro de la época y plantear diversas hipdtesis. En base a este estudio analitico y a los

resultados en él obtenidos se plantearan varias lineas futuras de investigacion.
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CAPITULO 1

INTRODUCCION
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1. INTRODUCCION

La criptografia se define como el arte de escribir con clave secreta o de un modo
enigmatico (1). El principio fundamental de la criptografia es conservar la privacidad de
la comunicacién entre emisor y destinatario cambiando el mensaje original de forma
que tan solo sea comprensible para aquella persona o personas a las que esta destinado.
La palabra criptografia es de origen griego y significa literalmente “escritura oculta”. El
cifrado es la conversion del texto original en un mensaje cifrado, al que se denomina
criptograma. El descifrado es la operacion inversa, por la que se recupera el texto
original. Los pasos necesarios siguen un conjunto de reglas conocidas por el emisor y el
destinatario de dicho mensaje, que pueden incluir o no una clave. El conjunto de
métodos destinados a recuperar la clave utilizada por los interlocutores, a fin de obtener

el texto original se llama criptoanalisis.

A lo largo de la historia el ser humano ha sentido la necesidad de comunicarse y,
hoy méas que nunca, de esconder de alguna manera la informacion confidencial,
personal o de cualquier otra indole que se nos pueda ocurrir, pues el simple hecho de
poseer esa informacién puede reportar cierto poder sobre los demés. Por desgracia son
los conflictos bélicos los que provocan la mayor parte de estos adelantos técnico-
cientificos, o los que de alguna manera agudizan el ingenio humano para conseguir sus
propdsitos. La criptografia no es una excepcion; como se puede apreciar a continuacion,

la mayoria de los sistemas criptograficos fueron creados en tiempos de guerra.

1.1. CRIPTOGRAFIA CLASICA

Debido a la época a la que pertenecen los textos analizados en este proyecto,
dejaremos aparte las tendencias actuales en criptografia, puesto que no serian de gran
ayuda a la hora de estudiar documentos creados y cifrados 3 y 4 siglos antes. Nos
centraremos en la criptografia clasica, describiendo las diferentes formas en las que el
ser humano ha encriptado la informacién confidencial, desde tiempos remotos (siglos

antes de Cristo) hasta bien entrado el siglo XVII.
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1.1.1. Historia Antigua

En este apartado se detallan los principales métodos de criptografia utilizados desde
los origenes de la disciplina hasta principios del siglo XV.

e Laescitala (siglo V a.C.)

El primer caso evidente de utilizacion de métodos criptograficos se produjo durante
la guerra entre Esparta y Atenas, por parte de los lacedemonios. Este cifrado se basaba
en la modificacion del mensaje original incluyendo simbolos innecesarios que
desaparecian al enrollar el mensaje en un rodillo llamado escitala, de longitud y grosor
preestablecidos. Aun conociendo la técnica utilizada, si no se disponia de las
dimensiones exactas de la escitala, seria muy dificil para un posible interceptor del
mensaje llevar a cabo su criptoanalisis. La longitud y el grosor de la escitala eran la
clave del sistema: (2)

Figura 1. Escitala

e El cifrador de Polybios (siglo 11 a.C.)

Es el cifrador por sustitucion méas antiguo que se conoce. EI método se basaba en
una tabla secreta, en cuyos ejes se ponian diferentes combinaciones de letras 0 niUmeros
y dentro de la tabla las letras del alfabeto. Cada letra del mensaje a cifrar era sustituida
por sus “coordenadas”, por lo que duplica el tamano del texto en claro. (3) Se ve

bastante mas claro en el siguiente ejemplo: (4)
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A B C D E
A a b c d e
B f g h 1 k
C | m n 0 p
D q T 5 t u
E v W X v z

Figura 2. Cifrador de Polybios (4)
Mensaje P |O |L |Y B |I o s |E |s |E |L |[R |E |Y

Criptograma CE|CD|CA ED|AB |BD |CD | DC|AE DC | AE | CA DB | AE | ED

e Cifrado de César (siglo 1 a.C.)

El cifrado César, también Ilamado cifrado por desplazamiento, desplazamiento de
César o codigo de César, es una técnica de codificacion muy simple y una de las mas
utilizadas. Se trata de un cifrado por sustitucion en el que cada letra del texto original es
sustituida por otra letra que se encuentra un determinado nimero de posiciones mas
adelante en el mismo alfabeto. Por ejemplo, con un desplazamiento de 3, la A seria
sustituida por la D (situada 3 lugares a la derecha de la A), la B seria reemplazada por la
E, etc. EI método recibe este nombre porque Julio César lo usaba en la comunicacion
con sus generales.

E|FIGHII|J |[KILIM|NIN|OIPIQIR|S|T |UV W X|Y|Z
HII|J [ KILIMININ|IO|P|Q|R|S|IT|U|VIWIX|Y|Z |[AIB|C

Figura 3. Alfabeto de cifrado del César para castellano médulo 27

]
[my|

e
e

Mensaje c/I FIR|A|D|O|C|E|S|A|R

Criptograma | F (L |1 /U D G| R F H V|D U
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Al periodo de tiempo que transcurre entre el siglo 1 a.C. y el siglo XV de nuestra
era, se le denomina “edad oscura” Durante este tiempo la criptografia se considera
magia negra y gran parte del conocimiento que se tenia hasta entonces se pierde. Por

otra parte, la disciplina empieza a florecer en Persia.

En el afio 855 aparece en Arabia el primer libro sobre criptografia. Al-Kindi
muestra de manera orgullosa en su libro un mensaje griego descifrado que era deseado
por el emperador bizantino. Su criptoanalisis se ha basado en un andlisis de frecuencia
ayudado con el conocimiento de una pequefia porcion del comienzo del texto original;
este mismo criptoanalisis es el que se empleara en la Segunda Guerra Mundial contra
Enigma, que acapar6 la mayor atencion de cuantas maquinas han existido y existen en
la actualidad. (5)

En 1379 el papa Clemente VII huye a Avifion y ordena que su secretario,
Gabrieli di Lavinde (Parma), disefie un codigo nuevo para cifrar sus mensajes. Dicho
codigo consistia en una combinacion de palabras codificadas y sustituciones de letras
individuales. Gabrieli cre6 una lista con las palabras mas comunes que serian sustituidas
por combinaciones de dos letras y el resto de palabras que no estaban presentes en la
lista se cifrarian por sustitucion monoalfabética. Este cddigo tan se utilizaria a lo largo

de los préximos 450 afios, especialmente en los circulos diplomaticos.

En 1412 se escribe en Arabia una enciclopedia con 14 tomos en donde se
explican conceptos de criptografia. En ella se explican las técnicas de sustitucion y
transposicion y sustitucion. La transposicion consiste en la reordenacion de los
caracteres que conforman el texto original, de manera que el criptograma contenga los
mismos caracteres pero en distinta posicion, impidiendo asi la comprension del texto.
En la técnica de sustitucion los caracteres son reemplazados por otros diferentes. Se
explica también en esta enciclopedia un método consistente en repetidas sustituciones
de cada caracter del texto claro. Es la primera vez en la historia que habla de un método

como éste. (6)

Aqui termina lo que hemos denominado historia antigua de la criptografia.
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1.1.2. Historia de la Criptografia en los siglos XV, XVIy XVII

En el siglo XV tiene lugar en Italia un auge de la criptografia debido a un gran

desarrollo de la vida diplomatica.

e Siglo XV

1466: Leon Battista Alberti, pintor, musico, arquitecto y escritor, concibe el primer
sistema polialfabético, que se define como aquel en que se utilizan varios cifrados
monoalfabéticos, que son periddicamente reutilizados. Para ello emplea varios
abecedarios, alternando entre uno y otro cada tres o cuatro palabras. EI emisor y el
destinatario debian fijar la posicion de dos circulos concéntricos, que determinarian la

correspondencia de los simbolos.

En uno de los discos se representaban los diferentes abecedarios usados en este
método, y el otro disco se rellenaba con el abecedario tradicional, mas los nimeros 1, 2,

3y 4. Segun la posicion del disco interior, se definen 24 posibles sustituciones.

Una vez fijada la correspondencia entre los caracteres de los discos interior y
exterior, cada una de las letras del texto en claro del disco exterior es sustituida por las
correspondientes letras del disco interior, pasando al abecedario correspondiente
(preestablecido por emisor y receptor) cada X palabras; este parametro X también debia

ser fijado por los comunicantes.

Figura 4. Disco de Alberti (5)
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Alberti era el secretario de una institucion oficial que pertenecia a la corte papal;
dicha institucion se encargaba Unicamente de tareas relacionadas con la criptografia. Por

todo ello a Alberti se le conocera como el "padre de la criptografia”. (7)

Se citan a continuacion algunas de las maquinas, algo mas complicadas que el disco
de Alberti, puesto que son posteriores al mismo. Estas maquinas siguen un sistema

propio de cifrado polialfabético.

e Siglo XVI (6)
1518: Se imprime el primer libro sobre criptografia cuyo titulo es "Polygraphia libri
sex", escrito por el abad Johannes Trithemius en lengua alemana. En este libro también

se describen cifrados polialfabéticos con las nuevas tablas de sustitucion rectangulares.

1563: Giovanni Battista Porta publica "De Furtivis Literarum Notis", un libro en el que
describe distintos métodos de cifrado y criptoanalisis. En él se menciona el primer

cifrado por sustitucion digréfica.

A finales del S. XVI Francia toma la delantera en criptoanalisis.

1577: El brillante criptoanalista flamenco Van Marnix cambia el rumbo de la historia
europea al descifrar una carta espafiola en donde se explicaban los planes para

conquistar Inglaterra enviando tropas desde los Paises Bajos.

1585: El diplomatico francés Blaise de Vigenere publica su libro "Tractié de Chiffre"
en donde presenta el primer sistema polialfabético con autoclave, conocido como "Le
chiffre indéchiffrable™ aunque méas adelante se le cambiara el nombre por el de el
cifrado de Vigenere. Este método sera de especial relevancia en el posterior estudio de

los textos analizados.

La idea de la autoclave perdurara en el tiempo y se aplicarad en los algoritmos

futuros como el DES en los modos CBC y CFB.
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El sistema de cifrado de Vigenére es un sistema polialfabético o de sustitucion

maltiple, de clave privada o secreta. Este tipo de criptosistemas aparecieron para

sustituir a los monoalfabéticos o de sustitucion simple, basados en el Algoritmo de

Cesar que hemos visto anteriormente, en los que cada letra del texto era reemplazada

por otra, que presentaban ciertas debilidades frente al ataque de los criptoanalistas

relativas a la frecuencia de aparicion de elementos del alfabeto. El principal elemento de

este sistema es la llamada Tabla de Vigenére, una matriz de caracteres cuadrada, que se

7

muestra a continuacion:

Ni<|m|o|la|lw|w|Oo|E||=|M| |3 ]|2|0|a|O|xd|n|=|D|=]|B 5]
Ninladlalo|lala|lrw|o(E| = Ma|S|Z]|0|a|Od|lu|=|[D]|E ]3] M
XiMn|dlalo]lalmw|olE] = MlalZ2Z2[0]|a|0dln|labl=]B
Bix|m|nft|lalo|alw|u|ojm|a]-|M|alS|z|olaloa|n]|alp]=
AEIKH n|dlao|alw|u|o|m|a]=|MlalS|z2|0]|a]|oldn|a]D
Ris|B|xmln|ldtlalvo|almluw|lold|o]MialS|z|lolalolekn|le
Moz B K[> n|dla|lo|aln|lu|loE]|la|=-[Mlal3]lz|o|la|o|a]n
bl B M~ n|dlajv]la|lm|uw|o|ld|a]-|MIal2|z[0]a]|0|x
el EA I = B E B A RN A Y R =0 20 0 R 1 Y S D = = A Ke A T el
V| |=|p|=|B M= n|dlalo|alm|a|O|E]|m|m-|M]al=Z|Z]|0]|a
N || n|e| b= B M|~ n|dalvalw|w|O|E]|~|-]|Ma|Z|z|0
Ola|O]|w|u|b|= B |n|dla|lv]alw|lw|o|d =M alS| =
Zlo|la|Ola|n|a|p|e (B> n|[d]|lalo|lalw|w|o|m| =M=
Szlo|la|ola|n|u|p|z B> nl<|lalo|alw|w|o|m]| ] -[M]a
N Bz olalolalv|le|p||BlKn]<lalv|alm|ow|o|m] oM
Mig|d|z|ola|Odg|lu|le|blz|B K|~ cn|dla|lva|lm|uw|o[E]|]-
SiMdlalZlz|olal|oldlu|le|b BB~ n|dlalvo|lalm|u]|o|d] -
Nl Ml a2zl Odln]le|ble B XS nldlalo|alm|le|o]Ed
Wl M| = Z]|0|a|Ox|un|e|b|e|B X |n|<d|lalo[a|lm|w|o
Ol || =M= Z|0|a|0|ad|n|u|p|=|B|X|~|n]|dlalv]|alm|m
Rlolmla=MialS3|zolaldlu|lalp|s|Blxxn]dlalo|alm
Rl |o|m|a|=|Mla|S|zlo|la|lola|n|le|ple|B|x]=|n|<]|lalo]|a
QA m|oE|a|=|MA|S|Z2|0|a|0d|lu|le|p|=|B K] |n]|<|lalo
Viglm|w|lolglu]|wIMlaldlz|lolalo|lalunle|pl=[Ex]=]|nld]lm
Rlola|lmm|olHd|a|s[Mal3|z20|a|o|d|u|la|b|s|BXK] =] n]«
Lmjv|alm|w|O|B|w= Ml z|oa|o|eun|lx|o]|e| BN

Figura 5. Tabla de Vigenére (8)
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Para el proceso del cifrado, el mensaje a cifrar en texto claro ha de
descomponerse en bloques de elementos (letras), del mismo tamario de la clave y aplicar
sucesivamente la clave empleada a cada uno de estos bloques, utilizando la tabla
anteriormente proporcionada, perteneciendo las letras de la clave a la columna de la

izquierda.

Un ejemplo podria ser el siguiente, utilizando como clave la palabra ejemplo y

como mensaje en claro cifrado de Vigenere

Mensaje cC/ I FIR|/A D|/O/DIE|V|I |[GIE|N|JE|R|E

Clave E|IJJ EIMP|L|OIE/J|E|MP|LIO|E|J |E

Criptograma |G/ R|J |[D [P | O|C|H|IN|Z|U |V P |B|I |A]l

Este sistema de cifrado polialfabético fue considerado invulnerable hasta que en
el S.XIX se descifraron algunos mensajes que habian sido codificados con este sistema,
a través del analisis de la repeticion de bloques de caracteres: la distancia entre cada
blogue y su repeticidn suele ser multiplo de la palabra que se ha utilizado como clave.

1586: Se intenta llevar a cabo el complot Babington por el cual se asesinaria a la reina
Elisabeth | de Inglaterra y se colocaria en el trono a Mary Stuart, Reina de Escocia. El
"Servicio Secreto Britanico" pone fin a esta trama y consigue los nombres de los

conspiradores, condenando a Mary Stuart.

Mary se comunicaba a través de cartas con sus conspiradores. Pero el mensajero,
que era un espia de Elisabeth realizaba copias exactas de cada carta y las enviaba a
Francis Walsingham, secretario del estado de Elisabeth, que a través de Thomas

Phelippes consigui6 descifrarlas revelando el complot.
Pero la cosa no quedd ahi, Walsingham queria saber la identidad de los

conspiradores por lo que hizo que Phelippes afiadiera una posdata a una carta, de

manera que en la respuesta a la carta, Mary incluy6 el nombre de los implicados.
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e Siglo XVII

En el S. XVII comienza la época de las cAmaras negras. La mayoria de los
gobiernos cuentan con departamentos donde profesionales de la disciplina se encargan

de romper los criptosistemas que van recibiendo.

1623: Sir Francis Bacon describe un sistema de esteganografia por el que cada letra del
texto original es sustituida por un blogue de cinco letras formado por una combinacién
de las letras 'A' y 'B' que son intercaladas en un texto normal con una fuente distinta.
Este método es el precursor del que posteriormente se conocerd como codificacion

binaria de 5 bits.

1628: Antoine Rissignol se convierte en el primer criptoanalista contratado a tiempo
completo tras descifrar un mensaje del enemigo gracias al cual se puso fin al sitio que
los hugonotes ejercian sobre Realmont. Desde entonces, el papel del criptoanalista ha

sido fundamental en toda organizacion militar.

No se detalla en la memoria la historia de la criptografia a partir del siglo XVIII
puesto que no es relevante para el andlisis de los textos que son estudiados en este

proyecto, que datan de los siglos XVI1y XVII.

1.2. CRIPTOGRAFIA EN ESPANA

En Espafia, la utilizacion de la Criptografia en el ambito politico se observa por
primera vez en la Corona de Aragbn, a mediados del siglo XV. Después se va
prodigando bajo el reinado de los Reyes Catdlicos y es ya imprescindible cuando
Espafia se convierte en un imperio, con Carlos I. Los primeros criptosistemas que se
emplearon eran sustituciones que cambiaban el texto pleno por nimeros romanos. Los
cifrados resultantes eran confusos y a menudo no podian ser interpretados por el
legitimo receptor. Pronto se abandonaron y se comenzo a usar el nomenclator, que fue
el Unico sistema utilizado a partir del siglo XVI. Se trataba de un catalogo en el que

aparecian sustituciones de letras, palabras y grupos de palabras por distintos signos. Los
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nomenclatores de Carlos | fueron muy simples y facilmente rotos por los italianos y por
Philibert Babou, criptoanalista del rey francés Francisco I. Cuando en 1556 Felipe Il
subio al trono, sabedor de la ineficacia de las cifras espafiolas, mand6 cambiarlas. Es
precisamente durante el reinado de Felipe Il cuando mas se ha utilizado la Criptografia

en nuestro pais.

Conspiracion, sabotaje, intriga y asesinato eran moneda corriente en la vida
politica de la segunda mitad del siglo XVI, caracterizada, ademas, por el uso interesado
de la propaganda, una manipulacion que, en cierto modo, recuerda a la guerra fria del
siglo XX. Esta situacion marco las relaciones entre los distintos Estados europeos,
creando en el marco de la politica internacional un clima de recelo y secretismo. El
engafo era practica habitual y ningun Estado podia confiar en la lealtad de sus amigos.

Sobre todo si representaba a la primera potencia mundial del momento.

Felipe Il era consciente de esta situacion y de la importancia decisiva que tenia
el control de la informacion para mantener la supremacia imperial de Espafia. Por eso
dedicé gran cantidad de recursos econémicos y humanos a los servicios secretos,
conformando la red de espionaje mas compleja, mejor organizada y con mayor
presencia efectiva de la época. Experto en el arte de la criptografia, su caracter
desconfiado y su tendencia natural al secreto lo convertian en el perfecto dirigente de las
labores de inteligencia: reglamentaba el uso de los textos cifrados, coordinaba la
informacion y su posterior transmision a través de los correos, decidia la contratacion de
espias y controlaba la distribucién de los «gastos secretos», alternando las labores

propias de su reinado con las de un verdadero jefe del servicio de espionaje.

Felipe Il usé diversos nomenclatores. Por un lado estaba la llamada cifra
general, que era la usada regularmente para comunicar con las embajadas en los
diferentes paises. Se cambiaba cada cuatro afios. Por otra parte, estaban las distintas
cifras particulares que se empleaban con cada uno de los ministros y virreyes de las
colonias americanas. En el apéndice se muestra la cifra particular empleada en 1568 en

la comunicacion con el duque de Alba.

Los nomenclatores usados por Felipe Il contienen ya un nimero importante de

sustituciones, con objeto de elevar la seguridad mostrada por otros de épocas anteriores.
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Puede observarse que el mostrado en el anexo de la memoria incluye homdéfonos para
las vocales, signos para los bigramas y trigramas mas frecuentes, una amplia lista de
palabras de uso comun y una regla que indica como insertar nulos en los textos cifrados.
Sin embargo, los nomenclatores de Felipe Il también presentaban descuidos en su
disefio que facilitaban su criptoanalisis. Por ejemplo, en el nomenclator de 1557
mostrado en el anexo, el modo de cifrar los bigramas compromete claramente su
seguridad: cada bigrama compuesto por una consonante y una vocal se cifra con el
mismo signo y con una marca alrededor de dicho signo en funcion de la vocal, lo que
supone una debilidad. Se deberian haber utilizado signos totalmente distintos para cada
uno de estos bigramas. Una observacion similar puede hacerse en los trigramas.

También hubiese sido conveniente emplear homofonos para las consonantes frecuentes.

No obstante, a pesar de sus deficiencias, los nomenclatores de Felipe 1l eran los
mas seguros de su época. No era facil su criptoandlisis con texto cifrado Gnicamente;
aunque hubo quienes lo hicieron. Uno de ellos fue el francés Francgois Viete, mas
conocido como matematico que como criptoanalista. Viéte resolvié varios
nomencléatores usados por Felipe II; entre ellos, el que empled el rey en 1589 para
comunicarse con Alejandro Farnes, dugue de Parma, que comandaba las tropas
espafolas de la Santa Liga contra el rey francés Enrique IV, aunque tardd seis meses en
hacerlo. Cuenta la historia que Felipe 11, enterado de la ruptura de sus cifras por Viete y
creyendo que estas eran indescifrables, supuso que el matematico galo debia emplear la
brujeria en el criptoanalisis y solicit6 al Papa su excomunion. Naturalmente, el Pontifice
no atendio esta peticion; pero no por considerar absurda la existencia de la magia negra,
sino porque sabia que las cifras espafiolas podian romperse sin recurrir a la brujeria, ya

que asi lo estaba haciendo su criptoanalista Giovanni Battista Argenti. (9)

Por la importancia de la Cifra General de Felipe Il dentro de la historia de la

criptografia espafiola, nos detendremos un poco mas en ella.

1.2.1. La Cifra General de Felipe Il

El 24 de mayo de 1556, con apenas un afio de reinado, el emperador espafiol
Felipe Il escribié una carta a su tio Fernando | (emperador del Sacro Imperio y Rey de

Hungria) su decision de cambiar las cifras usadas durante el reinado de su padre Carlos
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V, por haber caido en desuso o estar comprometidas. Seis meses después, la primera

Cifra General del reinado de Felipe Il entr6 en vigor.

La Cifra General era usada para las comunicaciones del Emperador con los
principales miembros de su gobierno en el extranjero. Podemos considerarla como una

clave diplomatica maestra. La Cifra General de 1556 tuvo los siguientes destinatarios:

« la Serenisima Princesa de Portugal, gobernadora de Espafia
o el Duque de Saboya, gobernador de Flandes

« los Virreyes de Néapoles, Sicilia y Catalufia

« el Cardenal de Trento

o el Marqués de Pescara en Milan

« el Cardenal de Burgos en Sena

el Principe Andrea Doria

« los embajadores en Roma, Venecia, Génova, Francia e Inglaterra.

La Cifra General de 1556 estd datada en Gante, a 8 de Noviembre de 1556, y segln
David Kahn, fue uno de los mejores sistemas de su tiempo. Se compone de tres partes:
un vocabulario de sustitucion monoalfabética con homofonos (donde cada letra podia
ser sustituido por un signo, a escoger entre varios); un silabario (para cifrar grupos de
dos o tres letras); y un diccionario de términos comunes. (10)

La Cifra General original se guarda en el Archivo de Simancas. La copia que se

presenta en el anexo de esta memoria esta sacada de la compilacion de J.P. Devos. (11)

La Cifra General de Felipe Il solamente se mantuvo secreta durante unos tres
meses. En Febrero de 1557, el secretario papal Triphon Bencio consiguié romper el
cifrado de una carta enviada al Cardenal de Burgos Francisco Pacecco en Siena;
Pacecco® fue uno de los usuarios de la Cifra General. A partir de ahi, el criptoanalista

consiguid reconstruir parte de la Cifra.

! (http://www.cripto.es/museo/felipeii-1556.htm (NOTA: Segln esta pagina el primero en romper la
cifra general fue Triphon Benicio. Apenas existen referencias sobre esto y las pocas que hay parecen ser
todas de la misma fuente. Por el contrario, son numerosas las referencias que apuntan a Viete como el

que logré descifrarlo.))
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Figura 6. Carta manuscrita de Felipe Il

Famoso es el caso de la maquina Enigma que codificaba los mensajes de los
alemanes y que trajo de cabeza a los aliados hasta que estos fueron capaces de “romper”
la clave. Pues algo parecido a los alemanes, salvando las distancias, le ocurri6 400 afios
antes a Felipe 1l cuando su sistema de codificacion de mensajes secretos, llamado La

Cifra General y que el soberano creia indescifrable, fue “reventado”.
y )

Aunque en esta ocasion no lo descifrO una méaquina como en la Il Guerra
Mundial, ni tampoco fue por medio de la magia negra como creia Felipe 11, sino que fue

un hombre, un matematico francés llamado Francois Viéte.

Conocida es la mania de Felipe Il por la discrecion y el secretismo y no en vano
su red de espias, cuyos oidos abarcaban desde las Filipinas a las Américas pasando por
Europa, era tan temida por sus enemigos como podian serlo los Tercios. Por eso, para
comunicarse con los miembros de su gobierno en el extranjero, el rey usaba en sus
cartas La Cifra General, un complicado sistema de codificacion considerado por los

expertos como uno de los mejores de su tiempo.

Felipe Il comenzd a sospechar cuando, algunas veces, Sus enemigos se
adelantaban a sus planes de un modo casi premonitorio, aunque confiado en lo
inviolable de su clave la continué usando hasta 1590, afio en que se le despejaron todas
las dudas. En ese afio, el rey francés Enrique 1V, hizo pablica una carta codificada de un
miembro del gobierno espafiol dirigida a Felipe 1l donde se detallaba la trama para
desplazar a Enrique 1V del trono. El rey espafiol no daba crédito a que persona humana
hubiera sido capaz de descifrarla por lo que sélo podia haberse conseguido por medio de
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la magia negra y la hechiceria. Por este motivo, Felipe Il no dudé en quejarse de ello

ante el Papa. El padre Feijoo cuenta asi lo sucedido.

Habiéndose interceptado en Francia, cuando ardian las guerras de la Liga,
algunas cartas de Espafia, escritas con caracteres voluntarios, en que se afiadia la
precaucion de variar diferentes alfabetos dentro de una misma carta, lo que parece

hacia absolutamente imposible la inteligencia a quien no tuviese la clavel...].

Muchos juzgaron esta hazafia, y no sin alguna verisimilitud, superior a toda
humana industria, y segun refiere Jacobo Augusto Thuano, los Espafioles dieron
algunas quejas en Roma, de que los Franceses usaban de artes diabdlicas para
penetrar sus secretos. Pero la verdad era, que no habia intervenido en este negocio
mas diablo que un espiritu de rara comprension, y sutileza, ayudado de una
aplicacion infatigable; pues se cuenta de este raro hombre, que algunas veces
sucedi6 estarse tres dias con sus noches embelesado en sus especulaciones
Matematicas, sin comer, ni dormir, salvo un brevisimo reposo que tomaba,

reclinandose sobre el brazo de la silla”.-

El espiritu de rara compresion del que habla el padre Feijoo es Frangois Viéte,
matematico francés considerado uno de los precursores del algebra, que simplemente a
base de matematicas, trabajo y paciencia consiguié quebrantar la “indestructible” cifra

general.

1.2.2. Luis Valle de la Cerda

Puesto que los textos materia de estudio son de Luis Valle de la Cerda, vale la

pena detenerse un poco en su figura y contexto, antes de analizar los documentos.

El nivel alcanzado por la criptografia de la Casa de Austria en Espafia puede
reflejarse en el conjunto de todas las cifras utilizadas desde Felipe Il y publicadas en su
dia por J.P. Devos pero también en los diferentes sistemas particulares empleados por
los agentes y espias al servicio de la Monarquia Hispanica que utilizaron en sus

correspondencias particulares con los miembros de su red.

De estos sistemas y de la pericia para alcanzar el éxito en la particular dialéctica
“encriptacion-criptoanalisis”, es decir, “cifrado y descifrado” hablaria, como ejemplo

valido, el manuscrito n°® 994, custodiado en la Biblioteca Nacional de Madrid. En su
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seno encontramos, a modo de “méritos y servicios criptograficos”, la exposicion por
parte del consejero don Luis Valle de la Cerda, secretario de la cifra y contador del
consejo de Cruzada, con inclusion de varios testimonios originales de cartas descifradas
de su mano, ofreciéndonos el retrato de un experto criptoanalista de finales del siglo

XV1'y comienzos del siglo XVI1.

El memorial y cartas descifradas adjuntas nos proporcionan alguna informacion mas
detallada sobre la formacion y pericia adquirida por dicho secretario. El ejemplo de
Valle de la Cerda nos permite detenernos en torno a una figura como esta, la del
secretario, centro y objeto de atencion de no pocas reflexiones politicas y

administrativas durante los siglos XVI1 'y XVII:

Luis Valle de la Cerda, que fue secretario del Consejo de su Magestad y su contador en
el de la Sancta Cruzada y su secretario de la cifra después de aver continuado en la
Universidad de Salamanca por algunos afos los estudios y averse graduado en ella el
afio de 1577, deseando con muy natural inclinacion y affecto emplearse en el servicio de
su Magestad desde edad de 18 afios sali6 de Espafia y pass6 a Roma el afio de 78 de
donde aviéndose enterado con muy particular inteligencia y noticia de las cosas de Italia
passo el afio de 81 a los estados de Flandes donde estuvo entretenido cerca de la persona
del Principe de Parma, Governador y Capitan General. Sirvié a su Magestad del Rey
don Phelippe segundo en negocios gravissimos y de grande importancia particularmente
en secretos y papeles de mucha confianza descifrando sin contracifra cartas y
correspondencias de los enemigos y factores d elos rebeldes y herejes y de otros
principes en lenguas diversas de que se consiguieron grandes emolumentos en negocios
de estado y guerra y se sacaron tantas advertencias, avisos y secretos como en la guerra
se encubren debajo de tales caracteres y figuras con el discurso y orden siguiente [...] Y
en los dichos estados de Flandes continud estos servicios hasta el afio de ochenta y nueve
descifrando sin contra cifra correspondencias engafosas y de grande dafio del Reyno de
Inglaterra y descubriendo y sacando a la luz tratos, estratagemas y engafios de enemigos
de la Iglesia catholica, particularmente una carta que se alcanz6 a tomar de un ministro
de la Reyna de Inglaterra el afio de 85, ganado Amberes, en cifra y lengua latina de cuya
declaracion se entendio el trato que tenian hecho los rebeldes queriendo entregar a
Frigilingas, Brilla y otras fuerzas de Olanda y Zelanda, como sucedié un mes despues,
que puedo ser de grande emolumento de la Iglesia y indecible servicio de su Magestad a
tener en aquellos estados suficiente socorro y auxilio para tan grande dafio. Con estos y

otros muchos servicios no se apartd por espacio de otros cinco afios de todas las
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ocasiones y movimientos de guerra no rehusando ni perdonando a muchos riesgos y
peligros de la vida por ser su persona tan conocida y buscada de los enemigos que se
carteaban con semejantes engafios deseando sumamente quitarsela porque no hallasen
estorvo sus dafiados intentos y designios. Y en esta tan peligrosa ocasion fue captivado y
preso por los ingleses y llevado a Vergas estrivando solamente su vida en que no
conociesen quién era; pues después de haverse librado por favor de Dios a costa de su
propia hazienda daba la Reyna de Inglaterra muchos ducados por su cabeza con
grandissima colera y despecho por aver sabido que avia estado en su mesmo reyno
cautivo. Descifrd después en otras ocasiones con semejante utilidad y aprobacion como
fue una carta de Venecia que le dio en Turin la sefiora infanta dofia Catalina por orden

del duque de Saboya quando tenia sitiada Ginebra. (12)

1.3. OBJETIVOS DEL PRESENTE PROYECTO

El objetivo de este proyecto es el analisis de varios textos cifrados de los siglos
XVI y XVII y su desciframiento cuando sea posible. Para ello se estudiaran
detenidamente ciertos parametros estadisticos de cada uno de los documentos, como la
entropia, el histograma y la autocorrelacion. Estos pardmetros serdn de gran ayuda a la
hora de describir la fortaleza de los métodos de cifrado y el tipo de sistema que se ha
utilizado. Ademas en los casos en que el sistema utilizado no sea evidente se realizara un
estudio comparativo entre los textos analizados con el fin de alcanzar conclusiones

fiables que seran de gran utilidad de cara a futuras lineas de investigacion.

En el apartado 3 de la memoria se explica detalladamente la metodologia seguida
y las herramientas empleadas para conseguir el cumplimiento de los objetivos

anteriormente mencionados.

1.4. ORGANIZACION DEL DOCUMENTO

El presente proyecto esté dividido en cinco secciones, cuyo contenido se detalla a

continuacion.

e Introduccion: ofrece una vision general de la criptografia, desde su origen

conocido hasta finales del siglo XVII. Incluye cuatro subsecciones:
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- En la primera subseccion se realiza un recorrido historico a través del periodo
de tiempo mencionado.

- La segunda subseccion se centra en la criptografia en Espafia en los siglos
XVI1y XVII (siglos de los que datan los textos analizados) y ademas se realiza
también un pequefio estudio de la figura de Luis Valle de la Cerda, por la
importancia que tiene en la criptografia de la época y, mas concretamente, en
los documentos que son objeto de estudio de este proyecto.

- Latercera subseccion indica brevemente los objetivos de este proyecto.

- La cuarta subseccion explica la forma en que se ha organizado esta memoria.

e Estado de la cuestion: en esta seccion se detalla brevemente la situacion de los
textos cifrados de esta época, dénde se conservan los manuscritos de que se
dispone, y ademas se citan algunos de los investigadores de criptografia mas
importantes en la actualidad. Se nombran ademas diversas publicaciones y
proyectos de interés y sitios web de importancia dedicados exclusivamente a esta
disciplina.

e Metodologia seguida y herramientas empleadas: en esta tercera seccion se

divide a su vez en tres apartados:

- El primero de ellos presenta los textos que van a ser analizados asi como su
contexto historico.

- El segundo apartado presenta la herramienta a través de la cual se va a realizar
el analisis.

- El tercer apartado define intuitiva y formalmente los parametros que se van a
calcular de cada uno de los documentos, asi como el significado de los
distintos valores que se puede obtener, aplicados al andlisis de estos

documentos.

e Analisis y Resultados obtenidos: esta seccién muestra los resultados obtenidos
para cada uno de los textos analizados y, basandose en dichos resultados, plantea
diversas hipotesis, ademas de apuntar las conclusiones que ese detallaran en la
siguiente seccion. Consta de cuatro subsecciones, una por cada texto analizado, y
otra en la que se realiza un estudio comparativo que sirve como base a las

hipbtesis mencionadas.
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e Conclusiones y Lineas futuras de investigacion: esta Ultima seccion resume lo
obtenido en la seccion anterior y muestra las conclusiones que se han alcanzado.
Ademas plantea, a la vista de los resultados obtenidos, posibles futuras lineas de
investigacion interesantes para las que los resultados de esta memoria serian de

gran utilidad.

Ademéas de estos cinco grandes apartados, esta memoria consta también de un
resumen de la misma que se encuentra antes de la seccion de Introduccién. Tras la
seccion de Conclusiones y Lineas futuras de investigacion se encuentra un apartado que
recoge la bibliografia y las referencias utilizadas para el desarrollo del proyecto, y un
apartado de Anexos, donde se incluyen los documentos originales sobre los que se ha
trabajado, un presupuesto detallado y otros documentos de interés que han sido citados a
lo largo de la memoria, como la Cifra General de Felipe Il, una Cifra Particular y un
nomenclator.

Pagina 26 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

CAPITULO 2

ESTADO DE LA CUESTION
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2. ESTADO DE LA CUESTION

Durante todo el periodo de la Espafia de los Austrias, y durante el siglo
anterior, nuestros gobernantes hicieron amplio uso de la criptografia. Existen
publicaciones especificas donde se incluyen docenas de cifras y claves diversas. En el
Archivo General de Simancas la gran coleccion de legajos de la Secretaria de Estado
incluye un "legajo cero” titulado sencillamente "cifras”, que contiene las cifras
oficiales de casi dos siglos de gobernantes espafioles. Algunas de esas cifras estan
perfectamente descritas por afio y usuarios, en tanto que otras solamente llevan
indicaciones vagas del tipo "es letra del siglo XVI" o "del tiempo de la ocupacion
espafnola de Portugal”, y de otras solamente se conoce el nombre o el seudénimo del
usuario, o0 ni siquiera eso. Solamente algunas de esas cifras han sido publicadas o
estudiadas. (13)

La época de mas interés en la escritura cifrada espafiola probablemente sea la del
reinado de Felipe Il. En sus comienzos, el 24 de mayo de 1556, escribio desde Bruselas
una carta a su tio el Emperador Fernando | en la que comunicaba estar resuelto a variar
la cifra que usaba Carlos V, “no sélo por ser antigua y haber muerto muchos y otros
mudado de destino de los que estaban en el secreto, sino por estar también harto

divulgada y no convenir, por esta razon, al buen éxito de los negocios”. (14)

El Archivo General de Simancas, iniciado por Carlos V vy finalizado por su hijo
Felipe Il, guarda toda la documentacion producida por los organismos de gobierno de la
monarquia hispanica desde la época de los Reyes Catdlicos (1475) hasta la entrada del
Régimen Liberal (1834). Constituye, pues, el fondo documental mas homogéneo y
completo de nuestra memoria histérica de los siglos XVI al XVI1II (15). Del reinado de
Felipe 11 se conservan en el archivo general de Simancas las cifras generales para los
afios 1562, 1567, 1568, 1571, 1572, 1574, 1575 y 1582 y las particulares para con el
duque de Alba y con los embajadores don Francés de Alba y don Guenan de Espes.

Otras, sin fecha, se atribuyen a la misma época.

La dificultad principal con la que los investigadores que manejan papeles de
Estado tropiezan continuamente, es la correspondencia cifrada tan abundante en esta

seccién. Algunas cifras, sobre todo las generales de Felipe I, de las que ya se ha
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hablado, contienen cientos de nombres, lo que dificulta que alguien, por muy habil que
sea, pueda descubrir la correspondencia de cada uno de esos signos. A pesar de los
grandes trabajos e investigaciones llevados a cabo en esta materia, queda aun bastante

trabajo por hacer.

Se conocen muchas claves de las utilizadas en la época pero ain hoy es valido el
juicio de Mariano Alcocer Martinez, afirmando que “en nuestros archivos existen

todavia muchisimos documentos sin descifrar”. (14)

Por otra parte, en este estado de la cuestion se nombran algunos de los
investigadores y de las publicaciones actuales altamente relevantes en la situacion actual
de la criptografia. La bibliografia de este proyecto incluye bastantes obras de estos

investigadores.

Hoy en dia la informacion puede que sea uno de los bienes mas preciados, o la
desinformacion una de las peores armas con las que atacar a alguien. En la sociedad
actual se hace muy necesaria la seguridad en las comunicaciones, especialmente en
Internet, ya que este método de comunicacion es cada vez més utilizado por todo tipo de
usuarios. Por todo ello cabe pensar que la criptografia sera uno de los claros factores a
tener muy en cuenta en el futuro inmediato de la informatica, sobre todo a la velocidad
que se implementan nuevas tecnologias, las cuales permiten el envio de informacién
que puede comprometer mucho a los interlocutores en caso de ser interceptada por otras
personas. Lo cierto es que se trata de un mundo fascinante y que tiene muchas
posibilidades de investigacion. Son muchos los expertos e investigadores unidos a las
redes de investigadores y colegios invisibles (grupos de cientificos interesados por un
mismo tema que intercambian trabajos e informacion sobre dicho tema) los que en la
actualidad estan trabajando y desarrollando nuevas lineas de investigacion dentro del

campo de la criptografia. Dentro de esta gran lista cabe destacar especialmente:

David Kahn, historiador estadounidense, periodista y escritor. Se ha dedicado
casi exclusivamente a escribir sobre la historia de la criptografia, inteligencia militar y

diversos temas relacionados. Fue nombrado doctor por la Universidad de Oxford en
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1974 en el area de Historia Moderna de Alemania, bajo la supervision del profesor de

historia moderna Hugh Trevor-Roper.

El primer libro de Kahn fue The Codebreakers publicado en 1967, considerado
una obra maestra y libro de referencia en temas de historia de la criptografia. Supuso
una novedad en la época de su publicacion. Una de las ediciones inglesas de 1996 tiene
un capitulo adicional con una recoleccion de los eventos acaecidos en criptologia desde
la aparicion de la primera edicion, tal como el advenimiento de sistemas criptograficos
populares tales como el PGP. La novela The Codebreakers fue finalista para el premio
Pulitzer en el afio 1968 dentro de la categoria de no ficcion.

Son de gran importancia todas las publicaciones realizadas por los colegios
invisibles; especialmente, y debido a su gran interés, cabe sefialar Cryptologica, revista
trimestral americana que publica todos los aspectos relacionados con la criptografia. El
primer volumen fue publicado en enero de 1977. Constituye una publicacion Unica para
los estudiantes interesados en todos y cada uno de los temas relacionados con
criptologia. Los articulos que en ella se incluyen han abierto muchos nuevos caminos en
la historia de la inteligencia. Se contd por primera vez cOmo una agencia especial
prepar6 la informacion de descifrado para el presidente Roosevelt, se han descrito las
cifras de Lewis Carroll, revelado los detalles de la agencia de intervencion de las
conexiones telefonicas de Hermann Goering y publicado la metodologia de algunos
descifradores americanos de la segunda Guerra Mundial. Ademas se expuso como los
descifradores de cddigo americanos afectaron la estructura de la organizacion de
Naciones Unidas. También ha realizado traducciones relevantes: por un lado, las partes
arabes de los primeros textos lideres mundiales sobre criptoanalisis y, por otro lado, del
aleman un estudio de criptoanalisis nazi. Publicé también un articulo basado en un érea
hasta ese momento desconocida: el Frente occidental aleman de descifrado en la
primera guerra mundial. Publica también articulos técnicos de andlisis del criptosistema
generado por maquinas de cifra, incluyendo la Enigma, ademas de relatar la solucion de
criptogramas historicos. Explicaron la base linglistica de la lengua navaja usada por
cifradores en el océano Pacifico y comunicaciones digitales que pueden ocultar
ilustraciones o imprimir con filigrana lo que autentica la fuente. Un articulo demostré la

insuficiencia de cifras basadas en la musica, entre otras cosas.
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Otras revistas de interés acerca de criptografia son Intelligence and National
Security estudiando con profundidad los ataques biolégicos y no gubernamental, las
principales dificultades encontradas en cuanto a seguridad por el departamento de
inteligencia, analistas de inteligencia y fabricantes de politica, y los beneficios y
peligros de la tension existente en las relaciones entre el servicio de inteligencia y el
publico en general, ademas de otros temas de gran interés. Existen ademas otras muy
similares tales como International Journal of Intelligence and Counterintelligence y

Studies in Intelligence.

Es muy amplio y extenso lo referente a criptografia aplicada a la historia y
tecnologia militar. Existen muchos articulos en revistas que nos pueden dar una idea de
cuéles son las lineas de investigacion y proyectos que mas interesan a los militares en

cuanto a los temas de seguridad de la informacion y criptografia aplicada.

De los expertos e investigadores que en la actualidad estan trabajando y
desarrollando nuevas lineas de investigacion dentro del campo de la criptografia,

conviene destacar a Juan Carlos Galende Diaz y a Jorge Rami6 Aguirre.

Juan Carlos Galende Diaz, doctor en historia por la universidad Complutense
de Madrid y profesor titular del departamento de Ciencias y Técnicas Historiograficas
de la Facultad de Geografia e Historia, del que es actualmente su director, integrante de
diferentes equipos de investigacion nacional e internacional. Ha realizado diversos
escritos como: Catalogo concordado de los repertorios bibliograficos de Hernando
Colon, Diccionario Histérico de la Antroponimia Romanica, Documentacién epigréfica
y paleografica de interés cientifico-cultural e Historico-social para la Comunidad de
Madrid, La organizacion del espacio en la Corona de Castilla (1212-1369) etc. y es
ademas autor de diversas monografias (Criptografia. Historia de la escritura cifrada,
Diccionario general de abreviaturas espafiolas, La crisis del siglo XVIII y la
Inquisicion espariola, El caso de La Inquisicion toledana (1700-1820), Antroponimia
madrilefia del siglo XVII, Historia y Documentacion...) y articulos de carécter
paleogréafico-diplomatico, entre los que destacan los temas criptogréaficos, cronoldgicos,

archivisticos, bibliotecarios, etc.

Jorge Rami6 Aguirre, coordinador de la Red Telematica Iberoamericana de

Criptografia y Seguridad de la Informacion (CriptoRed). Es también profesor del
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Departamento de Lenguajes, Proyectos y Sistemas Informaticos de la Universidad
Politécnica de Madrid. El fin de Criptored era que algin dia el conjunto de paises
Iberoamericanos (Latinoamérica, Espafia y Portugal) estuviesen integrados en ella con
representantes de sus universidades, centros de investigacion, instituciones y empresas.
Ello seria una prueba de que ese objetivo de integracion que se propugna a través de
Internet por medio de las denominadas Comunidades Virtuales se ha cumplido, como
asi ha sido en estos méas de 10 afios de vida de una de las redes tematicas decanas en el
mundo. Para ello se ha contado con la especial colaboracion de la comunidad cientifica

de estos paises.

Se indican estos dos investigadores tan solo a modo ilustrativo, aunque,
evidentemente, existe un gran numero de investigadores que estan llevando a cabo
diversas lineas de temas relacionados con la criptografia tanto internacional como

nacional. (16)

Se cita al investigador Jorge Ramid también por ser el creador de Intypedia
(InformationSecurity Encyclopedia). Se trata de un proyecto de la red tematica
Criptored de reciente creacion que, mediante un conjunto de lecciones disefiadas por
destacados expertos invitados, recorre los diversos ambitos de la Seguridad de la
Informacion, como los fundamentos de la historia de la criptografia, y temas mas
actuales como la seguridad en redes de Internet, autenticacion y firma digital, etc. En
esta primera fase participan: Arturo Ribagorda Garnacho de la Universidad Carlos 111 de
Madrid, Fausto Montoya Vitini del Consejo Superior de Investigaciones Cientificas de
Madrid, Gonzalo Alvarez Marafion también del Consejo Superior de Investigaciones
Cientificas de Madrid y Justo Carracedo Gallardo de la Universidad Politécnica de
Madrid. (17)
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3. METODOLOGIA SEGUIDA Y HERRAMIENTAS
EMPLEADAS

El objetivo de este proyecto es el andlisis de varios textos cifrados de los siglos
XV1y XVIly el estudio de su fortaleza a través del calculo de diversos parametros, como

la entropia y la autocorrelacion.

3.1. TEXTOS ANALIZADOS

Utilizaremos la herramienta Cryptool para el estudio de dos documentos

principales que se pueden consultar en el anexo de esta memoria:

1. Cifra de los secretos de las minas de la India hecho por Luis Valle de la Cerda
después de declarada. (Siglo XV11I).

2. Cifra que Geronimo Sertori Milanés ofreci6 a su majestad por suya, y el consejo
de estado la cometid para que la viese Luis valle de la cerda, el cual mostro al
dicho Sertori un papel en que estaba la misma declarada por el rey don Felipe
segundo. (Siglo XV1)

Los funcionarios reales en las Indias y los conquistadores, cada vez que se tenia
conocimiento de un descubrimiento minero de importancia o que desde los puertos
americanos se hacia una remisién de oro y plata que afectase a la Real Hacienda, de
inmediato transmitian la informacion a la Casa de la Contratacidn, en cuanto organismo
regulador de las colonias, y a la Corona, siendo numerosos los escritos conservados de
este tenor en los fondos del AGI (Archivo General de Indias) dirigidos personalmente a
los Reyes, a la reina Juana, al emperador, a la emperatriz o al principe Felipe, dando
cuenta de las remisiones hechas. Menudean los escritos de Pedrarias, Vazquez de
Carvajal, Espinosa, Pizarro, Cortés, Gama Albornoz, Valdivia y un largo etcétera que,
junto a la jerarquia eclesiastica colonial o clero regular y secular mostraron el prurito de
mantener informada a la Corona por razones de sus particulares conveniencias y como
medio de atraerse el favor regio en sus aspiraciones de promocion social y politica en
las colonias; los funcionarios reales de Cuba, Cartagena, Santa Fe, Nicaragua, Peru,
México, Panam4, San Juan, etc., hacian otro tanto con informacién directa a los reyes o
a través de sus secretarios, como Francisco de los Cobos, por idénticas razones, acordes

con un proceder habitual de la burocracia al servicio de las Monarquias nacionales.
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El 1 de junio de 1574 se ordena que haya lista y relacion de las minas existentes
en cada distrito de Indias para ser enviada al Consejo; una informacion que se codificara
a efectos de salvaguarda y uso de régimen interno de la administracion colonial: en
15009, el rey da ordenes al tesorero en indias, Pasamonte, para que este, cuando escriba a
Lope Conchillos dando noticias de las riquezas americanas, mantenga el secreto
utilizando “la cifra que de aca llevasteis concertada con el dicho secretario”; lenguaje
cifrado que se formaliza como medio habitual de comunicacién en la administracion
colonial en cuanto tocase a la riqueza del oro y la plata, como aparece en el texto de

Valle de la Cerda de 1605 sobre la cifra de los secretos de las minas de Indias. (18)

Segun Guillermo Lohmann, ni la contracifra matriz ni el alfabeto que Valle de
la Cerda logr6 reconstituir, expresivo de los espectaculares signos convencionales
ideados por Orozco y Gamarra, acompafian hoy al documento original. Manos
inescrupulosas los han sustraido. (19)

En cuanto al segundo documento analizado, apenas se dispone de datos sobre su

contexto, tan solo la parte de texto que aparece al comienzo del documento cifrado.

3.2. HERRAMIENTA UTILIZADA

La herramienta utilizada para todos los documentos estudiados ha sido Cryptool;
se trata de una aplicacion de aprendizaje electronico gratuita para Windows. Puede
utilizarse para aplicar y analizar algoritmos criptogréficos. La version actual de
CrypTool se utiliza en todo el mundo. Soporta tanto los métodos actuales de ensefianza
en escuelas y universidades como también la concienciacion de los empleados. Es el
programa de aprendizaje electronico de uso mas extendido en el mundo en el area de la

criptologia.

3.2.1. Introduccion

CrypTool es un software libre que ilustra conceptos criptograficos. Es el
programa de aprendizaje electrénico de uso mas extendido en el mundo en el area de la
criptologia. CrypTool se utiliza en universidades, en institutos educativos asi como

también en formacidn profesional en las empresas. Es un esfuerzo realizado por mas de
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40 colaboradores alrededor de todo el mundo. Es una herramienta que se lleva a cabo en
un Proyecto de cddigo abierto. Su papel consiste en hacer que los usuarios tomen
conciencia de las amenazas de seguridad de la red y explicarles algunos de los
conceptos subyacentes. Se ha disefiado tanto como una herramienta de aprendizaje

electrénico (e-learning) como un programa para usarlo de forma productiva.

La version actual ofrece, entre otras cosas, lo siguiente:

« Numerosos algoritmos criptograficos, clasicos y modernos (cifrado y descifrado,

generacion de clave, contrasefias seguras, autentificacion, protocolos seguros, ...)

« Visualizacion de varios métodos (p.ej. César, Enigma, RSA, Diffie-Hellman,
firmas digitales, AES)

« Criptoanalisis de ciertos algoritmos (p.ej. Vigenere, RSA, AES)

o Métodos de medida criptoanalitica (p.ej. entropia, n-grams, autocorrelacion)

o Métodos auxiliares (p.ej. tests de primalidad, factorizacion, codificacion en base64)
o Tutorial sobre teoria de nimeros.

e Ayuda detallada on-line.

« Script con més informacidn sobre criptografia.

Desde su uso original para la formacion en seguridad de una compafiia, CrypTool
ha evolucionado en un destacado proyecto de codigo abierto para temas relacionados
con la criptografia.

Desde la primavera de 2008, esta funcionando dentro del proyecto CrypTool el
Cripto Portal para profesores. Por ahora el portal sdlo esta disponible en alemén y se
espera que actie como una plataforma para que los profesores puedan compartir

material para la ensefianza de la criptografia y temas relacionados. (20)

3.3. PARAMETROS ESTUDIADOS

Se analizara cada uno de los sistemas a través del estudio de su entropia, analisis
de frecuencias y autocorrelacién para analizar su robustez criptografica. Definiremos

estos términos desde un punto de vista criptogréafico:
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3.3.1. Entropia

De forma intuitiva la entropia puede ser entendida como la cantidad de
informacion promedio que contienen los simbolos usados. Los simbolos con menor
probabilidad son los que aportan mayor informacion; por ejemplo, si se considera como
sistema de simbolos a las palabras en un texto, palabras frecuentes como "que", "el"”, "a"
aportan poca informacion, mientras que palabras menos frecuentes como "corren”,
"nifio”, "perro" aportan mas informacion (si de un texto dado borramos un "que",
seguramente no afectard a la comprensién y se sobreentenderd, no siendo asi si
borramos la palabra "nifio” del mismo texto original). Cuando todos los simbolos son
igualmente probables (distribucion de probabilidad plana), todos aportan informacion

relevante y la entropia es maxima.

Para una definicion formal ha de plantearse antes la cantidad de informacion que

aporta un determinado valor (simbolo), X, definida como:

1
I{z;) =logy —— = —1lo T;
(:) gzp(Ii) g2 p(T:)

La entropia determina el limite méximo al que se puede comprimir un mensaje
usando un enfoque simbolo a simbolo sin ninguna pérdida de informacién (demostrado
analiticamente por Shannon), el limite de compresion (en bits) es igual a la entropia
multiplicada por el largo del mensaje. También es una medida de la informacion
promedio contenida en cada simbolo del mensaje. Su célculo se realiza a partir de su

distribucion de probabilidad p(x) mediante la siguiente formula:

HOO = B(I00) = Y plw)og. ()

p(xi)
— _Z p(z:)log, p(z;)
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Valores extremos de la entropia

En documentos formados Unicamente por letras mayusculas la entropia estara
entre Obit/simbolo (un documento que consiste en un solo simbolo) y log(26)
bit/simbolo = 4.700440 bit/simbolo (un documento en que los 26 simbolos aparecen con
la misma frecuencia).En documentos que pueden contener cualquier simbolo del
conjunto de caracteres (de 0 a 255) la entropia variard entre O bit/simbolo (un
documento que consiste en un solo simbolo) y log (256) bits/simbolo = 8 bits/simbolo

(un documento en el que los 256 simbolos aparecen con la misma frecuencia).

Para nuestro estudio, cuanto mayor sea el valor de la entropia, mas robusto sera
el sistema de cifrado. Sin embargo la entropia no es suficiente para determinar la

fortaleza del sistema, por lo que se estudiaran otros parametros adicionales.
3.3.2. Andlisis de frecuencias

Se realizard a través del histograma. La situaciéon ideal es que todos los
caracteres aparezcan con la misma frecuencia, siendo asi mas complicado el descifrado
del documento. Por el contrario, si el histograma es desigual y las frecuencias presentan
grandes variaciones entre simbolos, el cifrado sera débil y facilmente recuperado el
documento original a traveés de un estudio de frecuencias del idioma en que se escribid.
Por ejemplo, si nos consta que el idioma es el espafiol, el simbolo con la mayor

frecuencia probablemente represente la letra “E”. (21)

Erecuancia relativa

Uﬂ nlml=E HH 0=

ABCDEFGHIJKLMNOPQRSTUVWYY Z
Letra

Figura 7. Frecuencia de letras en la lengua espafiola (21)
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Para obtener informacion méas directa de cada uno de las frecuencias, se
estudiard también el N-grama, que proporciona una tabla indicando la frecuencia de
todos o parte de los caracteres del histograma. Esta herramienta también permite
obtener las frecuencias de los bigramas, trigramas, etc., datos que pueden ser de gran

utilidad en ciertos casos.

3.3.3. Autocorrelacion

La funcién de autocorrelacion c(t) calcula la similitud entre las secuencias
(s[iD=s[1] s[2]... y (s[i+t])=s[t] s[t+1]...., que es la misma secuencia desplazada “t”
unidades.

Si se analiza una secuencia de longitud n, se definen los siguientes pardmetros:

e A(t) := nimero de elementos de las secuencias (s[i]) y (s[i+t]), dentro del
segmento considerado, que coinciden.

e D(t) := nimero de elementos de las secuencias (s[i]) y (s[i+t]), dentro del
segmento considerado, que no coinciden.

e La funcién de autocorrelacion C(t) = (A(t)-D(t)) / n.

En el caso de secuencias finitas, se desplazan “t” posiciones, de manera que la
secuencia (s[i+t]) solo conste de “n-t” elementos (donde “n” es la longitud de la
secuencia (s[i]). Para calcular la autocorrelacion, ahora solo consideramos las

secuencias s[1] s[2]... s[n-t+1] y s[t] s[t+1]... s[n] y calculamos su correlacién.

La funcion de autocorrelacién se usa, entre otras cosas, para averiguar la
longitud de la clave de un documento cifrado mediante métodos de encriptado clasico,

siendo la longitud maxima de dicha clave de 1024 caracteres.
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4. ANALISIS Y RESULTADOS OBTENIDOS

En este apartado se realizara el estudio estadistico de tres textos. El objetivo de
este estudio no es descifrar los textos sino realizar un analisis de los métodos utilizados
para su cifrado, asi como de su fortaleza. Del documento de las minas se disponia de la
contracifra correspondiente, por lo que ademas del analisis del sistema utilizado, se ha
descifrado parte del documento. Ademas se incluye un tercer texto de la época sin
cifrar, y de tematica y registro similar al previamente descifrado para establecer una
comparativa entre los tres documentos. Este estudio comparativo sera de gran utilidad a
la hora de sacar conclusiones sobre ciertos aspectos de los sistemas utilizados.

4.1. DOCUMENTO 1: TEXTO SERTORI (SIGLO XVI)

El primer paso para el estudio del documento (consultese en el anexo V) es
transcribirlo en caracteres que nos sean conocidos. En este caso el documento cuenta
con 27 caracteres diferentes; utilizaremos para representarlos tanto letras del alfabeto
ordinario como numeros. El alfabeto resultante con el que haremos la transcripcion es:
ABCDEFGIJKLMNOPRSUXY 2345890

La correspondencia entre caracteres se puede ver en la siguiente tabla:
A B C D E F G I J K L M N

LI NN Linninnl

Figura 8. Correspondencia de caracteres texto Sertori
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La transcripcion del texto con los nuevos caracteres es la siguiente:

AYCLPDEAFGRF3RNFCSPFJPKEPOSLMEJBBNGDKNMMPPJSFPFB3SGDPKIRB3MF39ANLP
ONLPYRSRPFPFNGD2CPSALAUB30OB3KJB3NFNBECPNGANLB3PMNNBRSENF3PNBSJRNG
EDLPKEDGK20KCN4CF3JEESNLODPUPNROZNGF3JNB3BSJZDKSANPSNPNN6GF3JNRSF3)El texto con este formato seré el que se introduzca en Cryptool para el estudio de

su entropia, analisis de frecuencias y autocorrelacion.

e Entropia

La entropia que nos proporciona la herramienta es de 4.09, siendo la
entropia maxima posible de 4.75, ademés aparecen en el documento todos los
caracteres del alfabeto con el que se trabaja, resultado por otra parte l6gico
puesto que hemos sido nosotros los que hemos creado dicho alfabeto en funcion
de la version cifrada. El valor de la entropia indica que se trata de un sistema de
robustez bastante mejorable.
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D= |B|S| &[®l@ |5 2w

G Sertori.bd ==

AYCLPDEAFGRF3IRNFCSPFIPKEPOSLMEIBBNGDKNMMPRISFPFB3SGDPKIRB3MFI9ANLPONLPYRSRPF 2
PFNGDZCPSALAUB30B3KJB3NFNBECPNGANLBIPMNNBRSENFIPNBSJRNGEDLPKEDGK20KCMN4ACF3JEES 2
NLODPUPNROZNGF3JNB3BSJZDKSANPSHNPNMGGF3JNRSF3JINBIBKIADOCKNAF35JB3B3SLINBNF3GNPIP a
NBF3RNA3DSNANNBDMANBNBIRNSKENCPFILEADUF3B3UNB3FASKSNLD24EAKGAF3NNBSJFINPE55DFS o
GCPB3JB3IAMMPB3KRSLPNBRSFINPFIGEESDF32ZNBCSKAFILUKPB3NBOGRKIB3UDFICPEKNDUPNBNRF 2
3DAGAGB32B3NBSPR2ANPF3DKNS3RNDFNBKDEF 3NFB3URZPF3GSFFNDPEPJJNBSB3MNNBSP23ZF3NDNS 2
3KL3JFIB3INPNBNSGS3IRPDKMNAFIKLIPB3KNEDEPNF 3XSRF3LPNPLXPF3GE3LDNBFF3NPLELNXLSKPB35D o
F3ZSMR2GALZAFILKPNNBEFPJRPNBEKSIEBBBBIYLNGLPJMPMSNBAPANLRB3ENKPRENANBNBYANB3B3P 2
2DLMNBPARPEJB35KF35DANBBI2AJKPEPMCESEB3ISLDF3GAPRYNPJNBDPRF3PNLBBN GEKPNKB3IB3RNSL 2
BBB3F3RYMNAARPNBMNEGKB3IMSLIDRFIXB3PANCPYNGINBEMNL

. .
Entropia «Sertoritxt> @

Ezte documenta contiens los 27 caracteres diferentes del
alfabeto seleccionado.

La entropia del documente es 4.09
[la entropia maxima posible es 4.75).

Figura 9. Entropia Sertori

e Andlisis de frecuencias

El anélisis de frecuencias se realizara a través del estudio del histograma
y el N-grama, que proporciona una lista de los caracteres ordenados de mas a
menos frecuente, indicando su frecuencia en porcentaje y en ndmero de
apariciones.

Histograma ASCIl de <Sertori.b<t> [F41 caracteres]
Frecuencia [*]

12 1
10 r .

= [N - =r}
T
1

Figura 10. Histograma Sertori
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Histograma Analisis de <Sertori txt=. Tamario del archiva 749 bytes.
Ordenados descendentemente por frecuencia.

M® Subcadena Frequencia (en %) Frecuencia

1 M 13.7652 102
2 3 11.4710 B5
3 B 103914 [l
4 F 9.0418 T
b F 7.0175 b2
B 5 5.3981 40
7 A 45884 34
g K 4.4534 33
9 B 4.3185 32
10 L 4.3185 32
11 R 41835 Ky
12 J 3.6437 27
13 G 3.3738 25
14 E 3.2385 24
15 c 1.7544 13
16 2 1.4845 11
17 M 1.3485 10
18 b 1.0796 g
19 U 1.0796 g
20 o 0.9447 7
21 A 0.9447 7
22 B 0.8097 B
23 X 0.5398 4
24 4 0.4045 3
25 0 0.1350 1
26 9 0.1350 1

Figura 11. N-grama Sertori

Al estudiar tanto el histograma como el N-grama se observa bastante
diferencia en la frecuencia de aparicién de los caracteres. Como se ha
mencionado anteriormente, la situacion ideal seria que todos los simbolos
presentaran la misma o muy similar frecuencia. En este caso las frecuencias
varian bastante de un caracter a otro por lo que se puede concluir que,
suponiendo que se tratase de un sistema de sustitucion monoalfabética, la

robustez del sistema no es demasiado buena.
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e Autocorrelacion

. Autocorrelacion de <Sertori.t<t>
Nimero de caracteres que concuerdan

70 f ' ' ' ' ' ' -
65 -
60 | -
5G| -
B0 | -
a5 -
a0 -

KL q
i r 1

1 20 40 60 1] 100 120 140 160 180
Desplazamiento

Figura 12. Autocorrelacion Sertori

Como se ha mencionado en el apartado tedrico, la autocorrelacion es til para
determinar la longitud de la clave utilizada en el sistema de cifrado. Se volvera a

analizar este pardmetro cuando se planteen las conclusiones de los distintos sistemas.

4.2. DOCUMENTO 2: TEXTO MINAS (SIGLO XVII)

Este documento, que se puede consultar en el anexo VI de esta memoria, cuenta

con 28 caracteres diferentes, representados por los siguientes caracteres:

Figura 13. Contracifra texto minas

Hemos descifrado dos de las treinta paginas de que consta el documento, puesto
gue constituyen un texto de longitud suficiente para realizar el estudio.
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El texto descifrado es el siguiente:

en el nombre de dios todopoderoso padre i hixo i espirito santo tres personas i vn solo
dios verdadero comiencan los secretos de sacar la maior parte del acogve q se pierde
en los rrelaves con la plata q tienen i tanbien de las lamas i de rremoler los rrelaves
para volver a sacar plata dellos encorporandolas de nvevo con acogve los qvales
secretos a de tratar por mi xvan francisco de rrojas algoacil maior de esta rreal
avdiencia de santo domingo el capitdn alonso mofon de carvaxal q va a negocios
svios a la corte de el rrei nvestro sefior en mi nombre para avmento del patrimonio
rreal en rracon de lo qval tenemos fecha escritora i lo q aqvi esta escrito tanbien a de
tener i tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos
fvndamentos q tienen los secretos ariba dichos son dos i anbos se fondan en q sv mg
conpre por el preciado monior di mario todos los rrelaves i tanbien las lamas si foere
posible q salen de los metales de acogve q se benefician en las minas rricas de potosi i
otras del piro i nveva espafia por los precios q conpran estas cosas los q volviendo a
lavar los rrelaves i q mando sas lamas sacan acogve i plata dellos con
aprovechamiento svio los reales precios son diversos conforme al acogve i plata q se

poede i soele sacar nellos.

Se puede apreciar la ortografia tipica de los siglos XVI y XVII, con
caracteristicas como la doble “r” a principio de palabra, “x” en lugar de *j”, “v” en
lugar de “u”, “c” en lugar de “z”, y cierta terminologia especifica de la mineria como

relave, lama, azogue, etc.

Tres de los simbolos del documento representan caracteres dobles; para analizar
el texto con Cryptool sustituiremos estos caracteres por otros simples que no hayan sido

aun utilizados, de la siguiente forma:

=

, que representa “rr” en la contacifra, serd insertado en Cryptool como “k”

(13 3]

- , que representa “II” en la contacifra, serd insertado en Cryptool como “y

= , que representa “mg” (magestad) en la contacifra, seré insertado en Cryptool como

(14

u .
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Ademas uno de los simbolos representa un signo de puntuacion, que también
sera sustituido por un caracter simple para facilitar la creacion de un alfabeto para ser

estudiado con Cryptool:

« &+, que representa “-” en la contracifra, sera insertado en Cryptool como “w”.

Ademas la letra “i” no es admitida por la herramienta, por lo que también habra

de ser sustituido antes del analisis:

€699

=, que representa “i” en la contraciftra, sera insertado en Cryptool como “j”.
Por tanto, el alfabeto utilizado para el anélisis del texto es el siguiente:

ABCDEFGHILMNOPQRSTVXZIKUYW

De esta manera, el texto modificado que se analizard con la herramienta

Cryptool es el siguiente:

En el nombre de dios todopoderoso padre i hixo i espirito santo tres personas i vn solo
dios verdadero comiencan los secretos de sacar la maior parte del acogve q se pierde
en los Kelaves con la plata q tienen i tanbien de las lamas i de Kemoler los Kelaves
para volver a sacar plata deYos encorporandolas de nvevo con acogve los qvales
secretos a de tratar por mi xvan francisco de Kojas algoacil maior de esta Keal
avdiencia de santo domingo el capitdn Alonso mofion de carvaxal q va a negocios
svios a la corte de el Kei nvestro sefior en mi nombre para avmento del patrimonio
Keal en Kacon de lo qval tenemos fecha escritora i lo g aqvi esta escrito tanbien a de
tener i tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos
fondamentos q tienen los secretos ariba dichos son dos i anbos se fondan en q sv U
conpre por el preciado monior di mario todos los Kelaves i tanbien las lamas si foere
posible g salen de los metales de acogve q se benefician en las minas Kicas de potosi i
otras del piro i nveva Espafia por los precios q conpran estas cosas los q volviendo a
lavar los Kelaves i q mando sas lamas sacan acogve i plata dellos con
aprovechamiento svio los reales precios son diversos conforme al acogve i plata q se

poede i soele sacar neYos.
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e Entropia
La entropia que nos proporciona la herramienta es de 3.92, siendo la
entropia méaxima posible de 4.70. En esta parte del documento aparecen 24 de
los 26 caracteres del alfabeto con el que se trabaja. El valor de la entropia de
nuevo indica una robustez mejorable, resultado bastante l6gico, puesto que se
trata practicamente de un sistema de sustitucion monoalfabética, siendo la “q” el

Unico caracter que cuenta con dos codificaciones, y con tan solo una sustitucion

de una palabra completa (magestad).

? CrypTool 1.4.30 - Minas.bxt

Archive Edicién Ver Cifrar/Descifrar  Firma Digital/BKI  Procedimientos Indiv.  Apalisis  Opciones  Ventana Ayuda
D|[ef || S| |5 | 2 [
Crp Minas.bet = EEEE

En el nombre de dios todopoderoso padre i hixo i espirito santo tres personas i vn solo dios verdadero comiencan
los secretos de sacar la maior parte del acogve g se pierde en los Kelaves con la plata g tienen i tanbien de las
lamas | de Kemoler los Kelaves para volver a sacar plata deYos encorporandolas de nvevo con acogve los gvales
secretos a de tratar por mi xvan francisco de Kojas algoacil maior de esta Keal avdiencia de santo domingo el
capitan Alonso mofion de carvaxal g va a negocios svios a la corte de el Kei nvestro sefior en mi nombre para
avmento del patrimonio Keal en Kacon de lo gval tenemos fecha escritora i lo g agyi esta escrito tanbien a de tener i
tiene foerca de escritora poblica i por tal la otorgamos nos sosodichos fondamentos g tienen los secretos ariba
dichos son dos | anbos se fondan en g sv u conpre por el preciado  monior di mario todos los Kelaves i tanbien las
lamas si foere posible g salen de los metales de acogve q se benefician en las minas Kicas de potosi i otras del
piro i nveva Espafia por los precios q conpran estas cosas los g volviendo a lavar los Kelaves i g mando sas lamas
sacan acogve i plata dellos con aprovechamiento svio los reales precios son diversos conforme al acogve i plata g
se poede | soele sacar neYos.

S T S SR N S N R A S 1 |

' -
Entropia <Minas.txt> l&

Este documento contiene 24 caracteres diferentes
comparados caon loz 26 caracteres del alfabeto seleccionado.

La entropia del documento es 3.92
[la entropia maxima posible es 4.70).

Figura 14. Entropia Minas
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e Analisis de frecuencias

Como en el texto de Sertori, el andlisis de frecuencias se realizara a
través del estudio del histograma y el N-grama, que proporciona una lista de los
caracteres ordenados de méas a menos frecuente, indicando su frecuencia en

porcentaje y en numero de apariciones.

Histograma ASCIl de <Minas.t<t> [1023 caracteres]
Frecuencia [%]

12 1

10

0t ‘ | ] EEEEEN

Figura 15. Histograma Minas

En el N-grama los caracteres que tuvieron que ser sustituidos por otros

para su insercion en Cryptool se muestran con su valor real, es decir, “rr”, “11” y

x99,
n
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Histograma Analisis de <Minas txt=. Tamafio del archivo 1273 bytes.
Ordenados descendentemente por frecuencia.

M®*  Subcadena Frequencia (en %) Frecuencia

1 E 12.8055 131
2 o 12.2130 125
3 A, 11.8280 121
4 5 9.6774 99
b I 6.7449 69
B M 6.6471 68
7 L 6.0606 62
B R 5.9629 61
9 C 4.3988 45
10 B 4.3988 45
1" T 41056 42
12 v 3.3236 34
13 F 3.0303 N
14 M 24438 25
15 Q 1.4663 15
16 RE. 1.07453 11
17 B 0.9775 10
18 € 0.8798 9
19 F 0.7820 g
20 H 0.4888 b
21 X 0.2933 3
22 LL 0.1945 2
23 M 0.0978 1

24 MG 0.0978 1

Figura 16. N-grama Minas

En este caso se esta trabajando con un texto que se encontraba codificado, no
cifrado, puesto gue no existe clave. Por ello la frecuencia de aparicion de los caracteres
codificados es de gran ayuda para el descubrimiento de la tabla de codificacion. De
nuevo, al examinar tanto el histograma como el N-grama se aprecia una diferencia
considerable en la frecuencia de aparicion de los caracteres, lo que implica que la
robustez del sistema no es demasiado buena. Conociendo la lengua en que esta escrito y
haciendo un estudio del andlisis de frecuencias de caracteres, bigramas y trigramas,

podria ser facilmente descodificado.
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4.3. DOCUMENTO 3: TEXTO HISTORICO DEL SIGLO XVII

A continuacién se realiza un estudio de los mismos pardmetros (entropia,
analisis de frecuencias y autocorrelacion) en un texto sin cifrar perteneciente a la misma
época de los textos previamente analizados. Este estudio confirma la conclusién a la que
se ha llegado sobre la escasa fortaleza y relativa debilidad de los sistemas de cifrado
anteriormente estudiados, puesto que los resultados, tanto de entropia como de analisis

de frecuencias son bastante parecidos.

Dependiendo del tipo de texto suelen aparecer diferencias notables en cuanto a
las frecuencias de las letras, por lo que para este estudio se ha tratado de seleccionar un

texto de tematica y ambito similar a los previamente estudiados.

El texto elegido se encuentra en el anexo VII de esta memoria y pertenece a la
obra El aiustamiento y proporcion de las monedas de oro, plata i cobre de Alonso
Carranza, escrita en el afio 1629 (22). Alonso Carranza y Tomas Cardona fueron dos
arbitristas del siglo XVII; a finales del siglo XV1y principios del siglo XVII comienza a
usarse la palabra «arbitrista». En un principio era un término aplicado literalmente a
aquél que proponia proyectos, esquemas, «arbitrios», siendo usado para definir a
aquellos hombres que idearon todo tipo de esquemas con el intento de contribuir a la

restauracion politica del Imperio espafiol.

El contenido del arbitrio de Carranza es basicamente la defensa de un escrito
publicado en 1619 por el capitdn sevillano, Tomas Cardona. A grandes rasgos, el
proyecto de estabilizacién presentado por Cardona involucraba como medida un
aumento del valor nominal de la plata. Cardona sostenia la opinion, basandose en el
contenido de metal precioso en las monedas castellanas, que la moneda de plata estaba
subvaluada en Castilla, es decir, que su valor real excedia su valor nominal (opinaba lo

mismo con respecto al oro). (23)

El texto, al igual que el de las minas, es un texto formal de caracter politico y

ambos pertenecen a la misma época.

Pagina 52 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

El aivstamiento i proporcion de las monedas de oro, plata i cobre, i la redvccion
destos metales a sv debida estimacion, son regalia singvlar del rei de Espafa, i de
las indias, nvestro sefior, qve lo es del oro i plata del orbe.

El capitdn thomas de Cardona maestro de sv cdmara, i fiscal en la real ivnta de
minas.

Desde el afio 1600 sin perdonar a trabaxos i desvelos increibles, con no poca
costa, insisto en el aivstamiento de las monedas de oro, plata i cobre, i en el
avmento de las dos primeras, por diversos memoriales dados a sv magestad, i
antes al rei d.phelippe Ill, nvestro sefior que esta en el cielo, i por otros diversos
papeles i discvrsos que he divulgado en sv apoio, dando noticia de lo qve con
particvlar attencion he observado desde el afio de 1580 que tuve edad
competente para servir a sv magestad a la milicia de mar i tierra, i navegaciones
a las indias. Las quales, i el manexo grande de los thesoros de oro i plata qve
vinieron desde aqvel tiempo gran parte a mi cargo, como maestre de plata de
las naos de las armadas de la guarda de las indias, capitana i otras mias propias,
que vinieron en las armadas del cargo de don francisco coloma, i don luis
faxardo, i otros, me fueron advirtiendo i mostrando su perjudicial desperdicio con
perdida de mas de quinientos millones, que estos de v.m. han tenido, con utilidad

de emulos, i enemigos desta corona.

De la misma forma que en el texto anterior, la “fi” ha debido sustituirse por otro

caracter, para ser aceptada por Cryptool; en este caso se ha reemplazado por “w”,
obteniendo el siguiente alfabeto para el analisis: ABCDEFGHIJLMNOPQRSTUVXW

e Entropia
La entropia que nos proporciona la herramienta es de 3.92, con una
entropia maxima posible de 4.52. De nuevo el valor de la entropia sefiala una
robustez mejorable, resultado bastante 16gico, puesto que se trata de un texto en
claro que no ha sido cifrado, y el analisis se ha realizado sobre los caracteres del

alfabeto normal.
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G4 CrypTool 1.4.30 - [Documento siglo XVILtx] (=]l ¢ |
E,“E Archive Edicién  Ver Cifrar/Descifrar  Firma Digital/BKI  Procedimientos Indiv.  Apdlisis  Opciones  Ventana Ayuda
D| (i |6 & &[5|E] & 2N

El aivstamiento 1 proporcidn de las monedas de oro, plata i cobre, 1 la redvccion destos metales a sv debida estimacion, 3
son regalia singvlar del rei de EspalVa, i de las indias, nvestro se\Wor, gve lo es del oro i plata del orbe.

El capitan thomas de Cardona maestro de sv camara, i fiscal en la real ivnta de minas

Desde el aWo 1600 sin perdonar a trabaxos i desvelos increibles, con no poca costa, insisto en el aivstamiento de las
monedas de oro, plata i cobre, | en el avmento de las dos primeras, por diversos memoriales dados a v m, i antes al rei
d.phelippe Ill, nvestro seWor que esta en el cielo, | por otros diversos papeles | discvrsos que he divulgado en sv apoio.
dando noticia de lo qve con particvlar attencion he observado desde el aWWo de 1580 que tuve edad competente para
senir a s m ala milicia de mar i tierra, | navegaciones a las indias. Las quales, i el manexo grande de los thesoros de oro
i plata gve vinieron desde agvel tiempo gran parte a mi cargo, como maestre de plata de las naos de las armadas de la
guarda de las indias, capitana i otras mias propias, que vinieron en las armadas del cargo de don francisco coloma, i don
luis faxardo, i otros, me fueron advirtiendo i mostrando su perjudicial desperdicio con perdida de mas de quinientos
millones, que estos de v.m. han tenido, con utilidad de emulos, | enemigos desta corona.

RS T - TR SR S TR SR )

r -
Entropia <Documento siglo XVILtd> [ﬁ

Este documento contiene los 23 caracteres diferentes del
alfabeto zeleccionado.

La entropia del documento es 3.92
(la entropia maxima posible es 4.52).

Pulse F1 para consultar la Ayuda. L4 C1 P:1366 NUM

Figura 17. Entropia texto S. XVII

e Analisis de frecuencias

Como en los textos anteriores, el analisis de frecuencias se realizara a
través del estudio del histograma y el N-grama.

Histograma ASCIl de <{Documento siglo XVIl.t<t> [1060 caracteres]
Frecuencia [%]

12 ¢ 1

0 L | ‘II'

A C E G | L N P R T v \id

Figura 18. Histograma texto S. XV1I
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En el N-grama el caracter que tuvo que ser sustituido por otro para su

insercion en Cryptool se muestra con su valor real, es decir, “ii”:

Histograma Analisis de <Documento siglo XVl txt=>. Tamafo del archive 1365 bytes.
Ordenados descendentemente por frecuencia.

M®  Subcadena Frequencia (en %) Frecuencia

1 E 13.0189 138
2 A 11.9811 127
3 0 g 2453 93
4 | 8.9623 95
5 S 85849 91
6 D T 5472 80
7 R 6.4151 63
8 M 6.0377 64
g L 5 ATT 53
10 T 4.4340 47
11 C 3.3019 35
12 W 3.3019 35
13 = 2 9245 ch!
14 v 28302 30
15 U 1.6004 16
16 Q 1.0377 11
17 G 0.9434 10
18 B 06604 7
19 H 05660 6
20 M 0.4717 g
21 F 0.3774 4
22 X 0.2830 3
23 J 0.0943 1

Figura 19. N-grama texto S.XVII

De nuevo, al examinar tanto el histograma como el N-grama se aprecia
una diferencia considerable en la frecuencia de aparicion de los caracteres, con

la distribucion caracteristica de la lengua espafiola.

4.4. ESTUDIO COMPARATIVO DE LOS TRES TEXTOS

A continuacién se realiza un estudio comparativo entre los textos previamente
analizados. Para ello se comparan las frecuencias de los caracteres mas comunes de los
textos descifrados, es decir, el texto de las minas y el del siglo XVII. Dichos valores se
comparan con los caracteres de mayores frecuencias del texto de Sertori; esta

comparacion nos permitira llegar a ciertas conclusiones sobre dicho texto.
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. Documento siglo Mayores frecuencias
Caracteres Documento Minas VI Sertori
E 12.80 13.01 13.76
A 11.83 11.98 11.47
O 12.21 9.25 10.39
I 6.75 8.96 9.04
S 9.67 8.58 7.02
D 4.40 7.54 5.40
R 5.96 6.42 4.59
N 6.64 6.04 4.45
L 6.06 5.47 4.31
T 6.06 5.47 4.31
C 4.39 3.30 4.18
M 2.44 3.30 3.64
P 3.03 2.92 3.37
\/ 3.32 2.83 3.24

Figura 20. Tabla comparativa de los tres documentos

En la tabla se observa que los dos textos legibles presentan frecuencias similares

en la mayoria de caracteres.

En principio se podria concluir que el texto de Sertori es un texto de sustitucion
monoalfabética basandonos en el hecho de que el niUmero de caracteres utilizados es
practicamente igual que en el documento de las minas (27 y 26 respectivamente) y en el
hecho de que las frecuencias de los caracteres también son bastante similares en ambos
sistemas. Sin embargo no se dispone de suficientes datos como para poder afirmarlo; la
transformacion de los caracteres mas comunes por sus supuestas correspondencias y el
analisis de los bigramas y trigramas mas comunes del texto también ayudaran a

descartar o confirmar esta hipdtesis.

Si realmente se tratara de un sistema de sustitucion monoalfabética, el carécter
con la mayor frecuencia representaria la letra “E”, el segundo la “A”, y asi
sucesivamente. Si se procede a cambiar los 5 caracteres mas comunes por las

correspondientes letras, se deberian empezar a apreciar rasgos inteligibles.

Tras realizar esta modificacion los caracteres “reales” aparecen en minuscula y

en color rojo, siendo el siguiente el texto obtenido:
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AYCLIDEAsGRsaResCSisJi KEIOSLMEJooeGDKeMMiiJSsisoaSGDiKJRoaMsa9AeLiOeLiYRSRisiseG
D2CiSALAUoaOoaKJoaeseoECieGAelLoaiMeeoRSEesaieoSIReGEDLIKEDGK20KCe4CsalJEESeLODi
UieROZeGsaleoaoSJZDK5AeiSeiee6GsaleRSsalleoaoKIADOCKe4s3SJoaoaSLleoesaGeilieosaRe
AaDSeAeeoDeAeoeoaReSK8eCisaLEADUsaoaUeoasASKSeLD24EAKGAsaeeoSJsaei555DsaGCio
aloaAMMioaKRSLieoRSsaeisaG5ESDsa2eoCSKAsaLUKioaeoOGRKJoaUDsaCi8KeDUieoeRsaDA
GAGoa2oaeoSiR2AeisaDKeSaReDseoKD8saesoaUR2isaGSsseDi8illeoSoaeeoSi2aZsaeDeSaKLal
saoaeieoeSGSaRiDKeAsaKLaioaKeEDEiesaXSRsalieilLXisaGoalLDeossaeilL8LeXLSKioa5DsazZSeR2
GALZAsalKieeoEiJRieoKSaEooooaYLeGLiJMiMSeoAiAeLRoaEeKiREeAeoeoYAeoaoai2DLeoiARi
EJoa5Ksa5DAeoo0a2AJKiEiIMC8SEoaSLDsaGAiRYeileoDiRsaieLooeGEKieKoaoaReSLoooasaRYe
AARieoeEGKoaeSLaDRsaXoaiAeCiYeGJeoEel

Si bien muy al principio del texto transformado podria parecer que
efectivamente se trata de un texto de sustitucion monoalfabética, enseguida se descarta
dicha hipétesis puesto que aparecen muchas vocales seguidas, llegando incluso a cinco.
Aun asi se plantean las frecuencias correspondientes a los bigramas y trigramas mas

comunes:

Digrama Analisis de <Sertori. b=,
Ordenados descendentemente por frecuencia.

M®*  Subcadena Frequencia (en %) Frecuencia

1 B3 AT 38
2 F3 AT 38
3 MNB 44959 33
4 PN 2.0436 15
b 3N 1.6349 12
B AN 1.4986 1"
7 MNP 1.3624 10
B FPF 1.2262 9
9 BB 1.0899 B
10 BN 1.0899 B
1" MG 1.0899 B
12 ML 1.0899 B

Figura 21. Digramas texto Sertori

A la vista de esta tabla y segun las correspondencias de la figura 21, los 3

2 (13

bigramas mas comunes serian “oa”, “sa” y “e0”, que obviamente no son palabras del

alfabeto espafiol.

Pagina 57 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

Trigrama Analisis de <Sertori txt>.
Ordenados descendentemente por frecuencia.

M®  Subcadena Frequencia (en %) Frecuencia

1 FMB 0.9629 7
2 B3N 0.8253 B
3 FaG 0.8253 B
4 FanM 0.8253 B
5 JNB 0.8253 B
B MNBM 0.8253 B
7 3B3 0.6878 b
g 3RN 0.6878 b
9 B3B 0.6878 b
10 DF3 0.6878 b
11 JB3 0.6878 b
12 MNB3 0.6878 b

Figura 22. Trigramas texto Sertori

Procediendo de igual manera para los trigramas mas frecuentes, estos deberian

b AN1Y

ser “ieo”, “oae” y “sae”.

Todos estos datos en principio nos llevarian a afirmar que no se trata de un

sistema de sustituciéon monoalfabética.

Se plantea por tanto la posibilidad de que se trate de un sistema de cifrado
polialfabético. EI método por excelencia de sustitucidn polialfabética de la época es el
cifrado de Vigenére. Volviendo a la autocorrelacién obtenida en el apartado 4.1., se
utilizara este parametro para calcular la longitud de la clave supuestamente utilizada
para el cifrado del texto:

Autocorrelacion de <Sertori.t<t>
Niimero de caracteres que concuerdan
70 F ' ' ' ' ' ' ' ' ' 1
65 | 1
60 | 1
55 | 1
50 | 1
a5 | 1
a0 | 1

Bt 1
30 7

1 20 40 60 80 100 120 140 160 180
Desplazamiento

Figura 23. Autocorrelacidn texto Sertori
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Analisis Automatico de Vigenére &J

Longitud de la clave obtenida: |15

Continuar Cancelar ‘

Figura 24. Longitud de la clave en cifrado de Vigenere

La herramienta nos proporciona la clave utilizada (FBBJ888JJ0OJBUFU) y su
longitud: 15.

Analisis Automatico [i_hJ

Clawe Obtenida:;

FEEJ2EBJJLIBUFU

Dezcifrar Cancelar

Figura 25. Clave en cifrado de Vigenere

Para aceptar como valida o descartar esta hip6tesis se continta con el analisis

proporcionado por Cryptool, cuyo siguiente paso es la presentacién del texto descifrado:

4XBCUGDYS8IIEELAABRGIMOB5RFR2GPDAAEKGIEDNGOXMRKEAOYKCGB
KIAEGRS80EOUNECRMPOLSBAOEEKGY3GUYKLNMSNAONMAOEGEAPSSIFO

EOE2GDOEAIMPIE2GRERAIO9DOFSEDCINSIB3OPBRSXODREOSCGKREPSZI
SA2IEESBAJAZEB4LIBMMOERGEKEOAOIRRSXDMAOENGY4P3J4URSRI28E2JCK
EA4AEBMOAURABOSEOE9O0IOMEEGMYECEAEL4AMJISEFUEOCFYCAAES2SEES
EYJLIM29DUDOBKDEOEO2RXAEIO4ROGEOIDGAEDMSOLDUE2BIUCO459ME
2EUJ29RFJICRSDIABINDEOCXBOMS45NFINMAOKES82NKIEMCKURAEIGOCL

BLBA2NESM2JRIYLIBA2CBRY2IEESBMMEQYE2EJE2KISGEEBOAEM4UAOAAQO
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2RMS41ARG58ZEOEEEREE2SIEOEBMGECERSMELOCBRDEOBMOOMSYIDC5
UREOLUIEEF8IOKLUJ2924CC45RA2MGOAKELMJIBSEXCEOZYRPNIBCZ0ORS2
EOMEEIOAIREAYMEOAA2ESXCEICOXG8GRM2DUOECS22PIYKPDEDRAE22Y
MMSMSOY40RAGY SGDX5EXJEOO0GOE2COYLDYKDODFARS524JKOAEBOOI4
ROAEC409AEKMK2ERF5BREJIMSMSPMJOEA20GOPCIL4APOEERD9BCOMOFE
9PEO3E2GYO30CISDMASRO

Con este nuevo texto se realiza de nuevo un estudio de las frecuencias de los

caracteres en él presentes, obteniendo:

Histograma Analisis de <Analisis Automatico de Vigenére de <Sertori txt>, clave: <FBBJEBBJJOJBUFU=>.
Ordenados descendentemente por frecuencia.

M®  Subcadena Freguencia (en %) Frecuencia

1 E 14.3050 106
2 0 8.5020 63
3 A 6.6127 49
4 R 5.8030 43
5 M 5 6680 42
B 2 4.8583 36
7 | 4 5884 34
g C 4.0486 30
9 G 39136 29
10 D 3.8437 27
1 5 3.2389 24
12 B 2.9690 22
13 8 2.8340 21
14 K 2.8340 21
15 Y 2.8340 21
16 J 2.6991 20
17 4 2.5641 19
18 0 2429 18
19 L 21592 16
20 U 21592 16
21 g 2.0243 15
22 g 1.8893 14
23 P 1.8693 14
24 M 1.7544 13
25 F 1.4845 1
26 X 1.4845 1

Figura 26. Texto descifrado con Vigénere

En este caso, las frecuencias son muy diferentes a las esperadas; no se
encuentran en el mismo margen de valores que las de los otros dos documentos
analizados, por lo que se puede concluir que Vigenere tampoco es el sistema de cifrado

utilizado. Este resultado era relativamente esperado, puesto que el cifrado de Vigenere

Pagina 60 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

es quiza demasiado moderno para ser utilizado en este documento. Ademas supondria
un “doble cifrado”, puesto que tras aplicar Vigenere, se habria codificado el resultado

con una tabla de simbolos.

Por tanto, volvemos a plantear la hipdtesis inicial de que efectivamente se trate
de un sistema de sustitucion monoalfabético. Existen dos datos relevantes que nos

llevan a esta conclusion:

1. El nimero de caracteres utilizados en los otros documentos y en el de Sertori

es practicamente igual.

2. Como se puede apreciar en la figura 20, las frecuencias de aparicion de los
caracteres son muy similares en los tres documentos. Este resultado no seria

el esperado si un sistema de cifrado distinto fuese utilizado.

El hecho de que los resultados al descodificar no sean los esperados, puesto que
no se encuentran indicios de palabras con sentido, podria deberse a un pequefio
desajuste de las frecuencias. Al fin y al cabo se trata de un texto antiguo cuya visibilidad
era insuficiente y del que no se disponia previamente del alfabeto utilizado. Ademaés el
texto completo consta de 741 caracteres, que podria resultar insuficiente para afirmar

que se trate de uno u otro sistema.

Estos pequefios desajustes son menos relevantes que los dos datos anteriormente
mencionados, que son claros indicadores de que efectivamente se trata de un sistema de

sustituciéon monoalfabética.
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CAPITULO 5

CONCLUSIONES Y LINEAS FUTURAS DE INVESTIGACION

Pagina 62 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

5. CONCLUSIONES Y LINEAS FUTURAS DE
INVESTIGACION

Después del analisis realizado en la seccion anterior, se planteardn en este
apartado posibles futuras lineas de investigacion y las conclusiones que se han

alcanzado.

5.1. LINEAS FUTURAS DE INVESTIGACION

Tras estudiar ambos textos, y la robustez de los sistemas utilizados, se plantean

varias posibles lineas futuras de investigacion.

Obviamente, al tratarse de documentos de los siglos XVI y XVII, hoy en dia

ambos sistemas podrian ser ampliamente mejorados.

El siguiente avance ldgico en el estudio de estos textos seria su desciframiento,
basandose en los andlisis de frecuencias realizados y en un estudio paralelo del idioma'y

el contexto historico del documento.

Como se ha mencionado en el apartado anterior, el texto de Sertori presenta
caracteristicas propias de los sistemas de sustitucion monoalfabética, por lo que en
principio se puede concluir que podria ser descifrado realizando un estudio minucioso
de las frecuencias, no solo de los caracteres, sino de bigramas y trigramas. Los
desajustes que se mencionaban en el apartado anterior podrian desaparecer si se
plantearan varias hipdtesis. El texto es de extension bastante reducida por lo que podria
suceder que lo que estamos considerando como el caracter mas frecuente, en realidad
fuese el segundo mas frecuente. Es decir, se deberia jugar un poco cambiando los
caracteres que presentan frecuencias similares con el fin de obtener un texto

minimamente inteligible.
En cuanto al documento de las minas, se trata de un documento bastante extenso.

Para el cometido de este proyecto, que era analizar las caracteristicas del sistema de
cifrado utilizado, basté con descifrar un par de paginas del documento. Una posible
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futura linea de investigacion seria el desciframiento del texto completo, que consta de

unas treinta paginas.

Una vez descifrados ambos documentos se podria realizar un estudio
comparativo entre los sistemas utilizados para cifrarlos y otros sistemas utilizados en la
época, analizando diferencias y semejanzas, asi como ventajas e inconvenientes de cada
uno de los sistemas. Un andlisis interesante seria la comparacion entre estos sistemas y
las cifras utilizadas en los reinados de Felipe 11 y Felipe 111, puesto que pertenecen a la
misma época que los documentos analizados en este proyecto. Alguna de estas cifras se

muestra en los anexos de esta memoria.

Otra posible linea de investigacién seria el analisis comparativo de estos
sistemas de cifrado de los siglos XV1y XVII con los utilizados en la actualidad. Pese al
obvio avance tecnoldgico experimentado por los sistemas de cifrado, los sistemas de
una y otra época separadas por cuatro siglos, presentan un gran nimero de puntos en

comun.

Al margen de los documentos utilizados para el estudio de este proyecto, el
procedimiento utilizado podria ofrecer la posibilidad de recuperacion de muchos
documentos o fragmentos de diversas épocas que siguen cifrados. En los casos en que la
recuperacion total del texto original no fuera posible, como minimo proporcionaria una
nueva perspectiva de analisis de la robustez, capacidad y parametros de andlisis

criptoldgico.

5.2. CONCLUSIONES

La principal conclusion general de este proyecto es que la investigacion
interdisciplinar entre historiadores de la criptografia e informéaticos que aqui se plantea
podria suponer la recuperacion de textos cifrados inéditos pertenecientes a distintas

épocas historicas.

A lo largo de toda la seccion anterior se puede observar como la informacion
sobre los datos historicos de los documentos y los metodos vistos en el recorrido

histérico de la criptografia complementan la informacién proporcionada por la
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herramienta informética utilizada para el analisis de los textos. La investigacion
basédndonos tan solo en una de las disciplinas habria proporcionada unos resultados

distintos, insuficientes e incompletos.

En cuanto a las conclusiones concretas sobre los textos analizados,
sintetizaremos en este apartado los resultados obtenidos en la seccién anterior y las

conclusiones a las que nos conducen:

La falta de contexto del primer documento analizado (se sabe tan solo que
pertenece al siglo XVI1 y que su creador fue Gerénimo Sertori) y la dificil visibilidad
que en ocasiones presenta, han dificultado el estudio de este texto, sobre todo a la hora
de crear un abecedario sobre el que basar su andlisis. Sin embargo, tras realizar las
transformaciones, calculos y comparaciones pertinentes, los datos sugieren que se trata
de un sistema de sustitucion monoalfabética o simple, en el que cada caracter del texto
original es sustituido por otro, siguiendo una tabla preestablecida de correspondencias.

Del segundo documento analizado, el texto de las minas del siglo XVII, se
disponia de mas contexto, tanto de su autor como de las circunstancias en que fue
escrito, asi como la fecha exacta de su creacion. La gran dificultad de este documento
ha sido descifrarlo, puesto que, como se puede apreciar en el anexo de esta memoria, no
solo se han de tener en cuenta los simbolos sino la posicidn exacta que estos ocupan. Se
trata de un sistema de sustitucion monoalfabética, y los resultados obtenidos en su

analisis han sido mas o menos los esperados.

El andlisis del tercer documento, que no se encontraba cifrado, ha sido clave
para alcanzar estas conclusiones, puesto que ha proporcionado la base fiable con la que

comparar los otros documentos que datan de la misma época.

Pagina 65 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

BIBLIOGRAFIA Y REFERENCIAS

Pagina 66 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

BIBLIOGRAFIA Y REFERENCIAS

1. RAE (Real Academia de la Lengua Espafiola). Diccionario de la lengua espafiola.
2. Rami6 Aguirre, Jorge. Seguridad Informética y Criptografia. Madrid : s.n., 2006.

3. Universidad de Zaragoza. Criptografia Clasica (Criptografia y Seguridad en Redes
de Comunicaciones) http://criptosec.unizar.es/doc/tema_c1_criptosec.pdf.

4. SABIA (Sistemas Adaptativos y Bioinspirados en Inteligencia Artificial).
Criptografia. Definiciones y Conceptos previos. Teconologias de la Informacion y las
Comunicaciones, Universidad de La Corufia.

http://sabia.tic.udc.es/docencia/ssi/docs/transparencias/Criptografia.clave.privada.pdf.

5. Ribagorda Garnacho, Arturo. Intypedia. Information Security Encyclopedia.
Historia de la Criptografia y su desarrollo en Europa. Madrid: s.n., 2010.
http://www.criptored.upm.es/intypedia/docs/es/videol/Guionintypedia001.pdf.

6. CSIC (Consejo Superior de Investigaciones Cientificas). Linea del Tiempo / un
viaje a través de la historia de la criptografia y el criptoanalisis.
Departamento de Tratamiento de la Informacion y Codificacion.

http://www.iec.csic.es/cryptool/menu_zeittafel.es.html.

7. Galende Diaz, Juan Carlos. Criptografia. Historia de la escritura cifrada. Madrid :
Editorial Complutense, 1995.

8. Fouché Gaines, Helen. Cryptoanalysis: a study of ciphers and their solution. New
York : Dove Publications, 1956.

9. Garcia del Castillo, Crespo C, Ortega Triguero, Jesus J y Lopez Guerrero,
Miguel Angel. Introduccion a la Criptografia. Historia y Actualidad. s.I. : Ediciones de
la Universidad de Castilla la Mancha, 2006.

10. Quirantes Sierra, Arturo. La Cifra General de Felipe Il. Taller de Criptografia.

Universidad de Granada. http://www.ugr.es/~aquiran/cripto/museo/felipeii-1556.htm.

11. Devos, J.P. Les chiffres de Philippe 11 et du Despacho Universal durant le XVII
siecle. Bruselas : s.n., 1950.

Pagina 67 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

12. Navarro Bonilla, Diego. Lor Archivos del Espionaje: Informacion, Razén de
Estado y Servicios de Inteligencia en la monarquia hispanica. Salamanca : Caja Duero,
2004.

13. Quirantes Sierra, Arturo. Boletin Enigma 77. [En linea] 2010.

http://www.cripto.es/enigma/boletin_enigma_77.txt.

14. Nufiez Contreras, Luis. Manual de paleografia. Fundamentos e Historia de la
escritura latina. Madrid : Catedra, 1994.

15. Ministerio de Cultura. Archivo General de Simancas. [En linea]

http://www.mcu.es/archivos/MC/AGS/Presentacion.html.

16. Xifré Solana, Patricia. PFC: Antecedentes y perspectivas de estudio en historia de
la Criptografia. 20009.

17. Ramid Aguirre, Jorge. Intypedia (Information Security Encyclopedia). [En linea]
2010. http://www.intypedia.com/.

18. Bernal, Rodriguez Antonio Miguel. Espafia, proyecto inacabado.

Costes/beneficios del imperio. Madrid : Ediciones Marcial Pons, 2005.

19. Cifras y claves indianas. Lohmann, Guillermo. Sevilla: s.n., 1954, Anuario de

estudios americanos, Vol. XI.

20. Web oficial de Cryptool. Introduccion a Cryptool. [En linea]
http://www.cryptool.com/index.php/es.html.

21. Fletcher Pratt, Murray. Secret and Urgent: the Story of Codes and Ciphers. s.l. :
Blue Ribbon Books, 1939.

22. Carranza, Alonso. El Aiustmiento | Proporcion de las monedas de oro, plata I
cobre. Madrid : s.n., 1629. Biblioteca Nacional Madrid, Raros: 34521..

23. de Lozanne Jefferies, Claudia. Un proyecto de estabilizacion monetaria con
expectativas adaptativas en Castilla del Siglo XVII. El arbitrio de Francisco Antonio de

Alarcén (1642). Universidad de Santiago de Compostela.

Pagina 68 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

24. Colegio Oficial de Ingenieros Técnicos de Telecomunicaciones. Orientancion al
libre ejercicio. Honorarios profesionales. 2010.

http://www.coitt.es/res/libredocs/Honorarios.pdf.

Pagina 69 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

ANEXOS

Pagina 70 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

ANEXOS

En este ultimo apartado de la memoria incluimos algunos de los documentos

citados, analizados o que han intervenido en la elaboracion de este proyecto.

I. PRESUPUESTO

El presupuesto para la realizacion de este proyecto esta formado por los honorarios
del Ingeniero Técnico de Telecomunicaciones que realiza el estudio, y el coste de los

equipos, software y material que este necesita para su desarrollo.

Conviene aclarar que, puesto que el proyecto no consiste en la creacion de un
software para su posterior venta, seria mas preciso hablar de costes que de presupuesto,
limitdndose este apartado a detallar cada uno de los costes individuales que han surgido en

el desarrollo del proyecto.

El ritmo de trabajo de los nueve meses transcurridos desde la asignacion del
proyecto no ha sido constante, pero se puede hacer un céalculo aproximado para computarlo
con vistas al presupuesto total de proyecto. De media se ha trabajo unas 4 horas al dia; tras
descontar festivos, vacaciones, fines de semana y periodos de menor actividad, el nimero
aproximado de horas totales dedicadas al proyecto es de 540. En cuanto a los honorarios
oficiales, estos ya no aparecen en la pagina del Colegio Oficial de Ingenieros Técnicos de
Telecomunicacion, puesto que el Ministerio de Economia y Hacienda remitié a todos los
colegios profesionales una nota en la que se recordaba que, siguiendo directivas europeas,
se debian eliminar los baremos orientativos de honorarios que tradicionalmente se venian
publicando. En dicha nota se hacia constar que los honorarios son libres y responden al libre
acuerdo entre el profesional y su cliente (24). Por lo tanto, para el calculo del presupuesto y
basandonos en los ultimos datos de que se tiene constancia, se ha establecido un valor

orientativo 65€/hora.
Por lo tanto los costes pueden verse en la siguiente tabla:

PERSONAL:

Concepto N° de horas Honorarios Importe

Ingeniero Técnico
de 540 65 euros/hora 35100

Telecomunicaciones
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Con respecto a los programas utilizados, basicamente han sido Cryptool, Microsoft
Office (Word, Excel y Picture Manager) y el programa de manipulacion de imégenes
GIMP.

Cryptool es una herramienta de libre distribucion para apoyo a la docencia sin coste
adicional alguno; GIMP también es un programa gratuito. Los costes del resto de los
programas se pueden observar en la siguiente tabla:

SOFTWARE:
Programa Coste Licencia

(euros)

Cryptool 0
Microsoft Office 2007 139.00

ISTS JPEG to PDF
0
Creator

TOTAL 139.00

Los equipos utilizados han sido un ordenador portatil con licencia del sistema
operativo Windows Vista, un ordenador de sobremesa con licencia del sistema operativo

Windows XP y una impresora multifuncién.

EQUIPOS:
Coste sin % Uso ., .
. Dedicacion Periodo de Coste
ACYEIE (IIE\J'rA(\)) gig;ﬁg (meses) depreciaciéon | imputable”
Ordenador
portatil HP 630.00 75 9 36 140.62
Pavilion DV2
Ordenador de
sobremesa LG 672.00 20 9 72 17.5
Impresora HP
PSC 2355 116.76 25 9 60 5.21
TOTAL 163.33

“ Férmula de calculo de la amortizacion:

A A =n° de meses desde la fecha de facturacion en que el equipo es utilizado
ZxCxD B = periodo de depreciacion

C = coste del equipo (sin IVA)

D = % del uso que se dedica al proyecto
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Entre los costes indirectos del proyecto se incluyen gastos de material de oficina
(tinta y papel), conexion a Internet, electricidad, transporte etc., y suponen un importe

aproximado de 200€.

A continuacion se resumen los costes totales con el IVA afiadido en los casos en que

sea necesario, es decir, en los costes de software y de equipos.

RESUMEN DE COSTES

Concepto Costes totales
Personal 35100
Software 164.02
Equipos 192.73

Gastos indirectos 200
Total 35656.75
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Il. CIFRA GENERAL DE FELIPE I

La Cifra General de 1556 esta datada en Gante, a 8 de Noviembre de 1556, y
segun David Kahn, fue uno de los mejores sistemas de su tiempo. Se compone de tres
partes: un vocabulario de sustitucion monoalfabética con homaéfonos (donde cada letra
podia ser sustituido por un signo, a escoger entre varios); un silabario (para cifrar
grupos de dos o tres letras); y un diccionario de términos comunes.

La Cifra General original se guarda en el Archivo de Simancas. La copia que
aqui se presenta esta sacada de la compilacion de J.P. Devos (Les chiffres de Philippe Il
(1555-1598) et du Despacho Universal durant le XVlle Siecle, 1950).

e Vocabulario: vocabulario de sustitucién donde cada letra podia ser sustituido

por un signo a escoger entre varios.

c |d h l|z22|
< T el I
> | ¢ d co|H |6

jo

/
¢
S
z
z

RN| et + x|

1

9

f).
Y|z
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g4 T(¥%[]-> Q| w
> <[
™M
U N BPRY
g E

0| 2| o unfu
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o Silabario: sistema para cifrar grupos de dos o tres letras

5« l,c l_l. lo bu cx c,c C.l' co |cu
It |2 || 21y dng NN | 3| g Ne
41 (12 (13 | 14|15 46 |1} (18 |19 |20
clad;ecltd.od.u fa.f,eflfofu
€~ e |-£€ | ey e .| el et |y e
21|22|23| 24|25 26|27/ 28| 29| 30
g gfle g‘;' go |ge o ]:.le ha| kol hu
=19 [0 | o+| e[ [B-|2 |-® | %+| Be
31|32 |33 | 34|35 36 (37| 38|39 |40
Ja ]'e J2 70| 72| |1a l'e 11 | 1o| Iu
O=| O |0 |O+Oe S=|5 |5 | s+| se
Hi |42\ 43 | 4u|lys 46 | 43| 48| 49| 50
Mam‘;e:mi mo|mu| |21a|sre| s | 300|210
-l |Lw|wi|we| |o-| o |-0 | 04| op
54 | 52|53 |5u|55 56|57|58|59|60

e Duplices

.Du.flictl

seran Loeocs 74«.“1.:7“‘4' latvey el
alﬁaJeCo de Lo cifra, que tuvieren
dos puntos en cima dde pajo como:

reale for'ﬁ,ygror Jolff y st de las otras

Nuirtas
seran todus las letrus O caracteres que tuviereu un punto solo
en cima & de bajo 6 do quakquier forma que sean, y 4 lo menos se

pongan en cada renglon quatro
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Diccionario para la codificacion de términos comunes

Alemania
Alemanes
Argel
Alfrica
Alexandrnia
ATmas
armada
artilleria
arcabuzes
amigo
amistad
afo

aviso
amotin
aca

aqu
alla
allf
ay
assi

ante
allende

EFEE

&
-

AEESFAREgFEEELSRE

aun

B
Beatitud
Bolhemia
baxa
Bugia
Berberfa
Harcelona
Baonifacio
batalla
baterfa
bastimentos
bastante

C
Cartagena
Cerdedia
Corcega
Calabria
Constantinopla
Corfu

EEETETFERTS

EFFERS
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Candia
ciudad
castillo
campo
campana
Chnstiandad
carestia
cardenal
concilio
collegio
consejo
capitan general
capitan
coronel
cavallos
cavalleria
carta
COTTeO
compania
casa
capitul
correspon
Como

con

D

Dios

Duque de Saboya
Duque Octavio
Duque d'Alva
Duque de Cleves
Duque de Florencia
Duque de Ferrara
Duque de Mantua
Duque de Urbino
Duque

Duquesa

Ducado

bel | Dorgui
bil dano

bol | designo
bul | despach
ca dinero

ce diligencia
ci donde

co despues
cu desde

cla de manera
cle
cli
clo | emperador
clu | Espaiia
cra | Espafioles
cre Escocia

cn embaxador
cro embaxada
cru exercito
cam | effecto

cem | empresa

cim | enemigo

com | estado

cum | espia
escri
esto

car | ello

cer esta

cir ella

cor | esendo

cur

da

de Flandes

di Francia

do Franceses
du Florencia
dra | Florentin
dre | Ferrara

E

dro
dru
dal
del

dol
dul
dar
der

dir
dor
dur

des
dis

dos
dus

fe

fo
fu
fla
fle

flo
flu
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frontera
fragata
flota
Frisica
fruto
Frisia
fama
favor
fortifier
Fez

fin
firme
forma

Genova
Ginoveses
Grecia
Grisones
Goleta
galeota
gente
guerra
general
guarda
galera
goviernu
govern
gast
grande
guarnicion

fil humil

fol hasta

ful

fam I
fem | imperio

fim | rtalia

fom | 1talianos
fum | Inglaterra

far | Ingleses

fer | India

fir isla

for | infanteria
Infantes
importante

fur | import

ga instruction
ge impedimento
g intencion

go inteligencia
gu Tusticia

gla | Tuez

gle | inicio

ghi iuntamente

glu L

E™ | Lombardia
B¢ | Levante
gn La romania
£ | La marca
E™ | La moria

Lucano
Luqueses
gal | legado
gel | liga
gil Luteranos
gol | ley
gul | libertad

Tfel hombre Nl

gar

gir

gur
ha
he
hi

hu
hal

hol
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libre lu merced mun
lugar lam | memonia mar
lexas lem | mutin mer
luego lim | manera mir
legua lom | mds mor
licenciu lum | mes mur
loqual lar | mayor mas
laqual ler | mejor mes
losquales lir | menester mis
lasquales lor
loque lur N
leri las | Napoles 1os
larg les | Napolitanos mus
limit s | Navarra na
M Negroponte ne
Niga ni
mundo los | nuncio no
o et lus | negocio nu
Milan lat nave nal
Milaneses let | necessidud nel
Mallorca lit necessario nil
Menorca lot negligencia nol
- Malaga lut n:istro nul
| Marsella ma | nuestra nam
Malta me | no obstante nem
Mecina mi AUmMEro nim
Monago | mo | nosepu aom
monasteriv mu
N e nunca num
mar mel 0
mla :::: Orbitelo nar
mill mul Otfanto ner
milicia man | oDispo nir
municion mem | oportunidad hoE
ministyo mim obl!gnclon nur
mantenim)* (*) mon gbhga. £t :::‘
(') mantenimeento ofresc nis
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ﬂ — -
occasion nos | quan quﬂ-F
ocurre nus | quanto quol
orden pa quantidad quul
officio pe qual quam
obediencia pi qualidad q»em}
obede po question quim
occupacion pu | quasi qwnT

| occup pla R
r Roma quunH
Papa ple | Tey quar
principe ph reyni quer
Principe de Espana plo | reyno quir
Principe Andrea Doras plu | Rey de Espana quor
potentado pra | Rey de Inglaterra quur
Portugal pre | Rey de Romanos quas
Portugueses pri | Rey de Francia ques
Piamonte pro | Rey de Pbﬂug.nl quis
Pomblin pru | Rey de Bohemia quos
Pulla pal | Reyna de Escocfa quus
puerto pel | Rey de Polonia ra
Puerto Hercules pil Rey de Dimamarca re
provincia pol | Rey de Tunez n
principal pul | Rey de Argel ro
persona pa | Ragusa e
polvora pem | Reverendissimo ral
pilota pim | religion n':l
pacific pom | republica ril
1 paz pun | razdn rol
provision qua | remedio rul
prone que | resolucion ram
para qui | resolvi rem F
paraque quo | respuesta nm
porque quu s
pero qual
Santopadre rom
Q Su Santidad rum
quando quel | Su Beatitud ras
h: R
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Su Magestad
Su Alteza
Su Excellencia
Sede Apostolica
Serenisimo
Serenisima
Saboya
Suiga

Suigos
Sicilia

| secta
secretano
secret

senor
seforia
satisfaction
sazdn
SOCOITO
suma
SUCESS0
servicio
siempre

Toscana
Trento
Turquia
Turco
Tunez
tierra
tregua
trigo
trato
tractado
todo
toda
tanto

- tanta
tiempo

res A
ns Vuestra Magestad
r0s | Vuestra Alteza
Tus | Vuestra Excellencia
rat | Vyestra Sefioria
ret | Vyestra merced
nt - Virey de Napoles
ot | Virey de Sicilia
rut | Virey de Cataluia
i Virey de Navarra
te Virey de Cerdeia
t Virey de Mallorca
X0 Virey de Menorca
tu Venecia
tra | Venecianos
tre | Ungria
tn | Ungaros
tro | villafranca
tru | villa
tam | verdad
tem | virtud
tm | vitoria

vitualla

Vizcocho
tom § vandera
tuam vela
tas vuestro
tes | vuestra
ts | ynion
tos | unido
tus Y ynida
va
ve v A
::) Zante
i zabra
val
vel
vil

vol
vul
vam
vem
vim
Vom
vum
vaz

Viz
voz
vuz
vas
ves

VoS
vus
xa
e
xi
X0
Xu

xel
xil
xol
xul
xam
xem
Xom

Xim
xon
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1. CIFRA PARTICULAR DE 1568
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Figura 2.4
Nomenclitor de 1568 usado por Felipe 11
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IV. NOMENCLATOR 1557

[r557.]
Cifra del card. di Burgos' con il re Philippo, decifratra alli X febraro 1557
in Bolegna.
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V. DOCUMENTO SERTORI (Siglo XV1)
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VI. DOCUMENTO MINAS (Siglo XVI1)
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VII. DOCUMENTO HISTORICO SIGLO XVII

EL _
AIVSTAMIETO
IPROPORCION DE LAS

MONEDAS DE ORO,PLATA
I COBRE,
I

LA REDVCCION DESTOS METALES A

Sy DEBIDA ESTIMACION,

SON

REGALIASINGVLARDEFL REIDE
ESPANA, 1 DELASINDIAS,NVESTRO SENOR,

QVELO ESDELOROIPLATA DEL ORBE,
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ALREI NS

EL CAPITAN THOMAS DE

CARDONA,MAESTRO DESV CAMARA,
I FISCALENLAREALIVNTA

DEMinNaAs.

SENOR

Espe el afiode 1500. fin perdonar a-rrabajost
Al defvelos increibles,con no poca cofta, infifto en
el ajuftarhiento de las monedas de-oro, plata i
cobre, i en el apmenrode las dos -primeras y por
2=l diverfos memoriales dadosd V. M. (iantes al
§71 Rei D.Phelipe 111 N.S.que cfid en el cielo)i por
2l orros diverfos papeles i difcurfos gue he divulga-
do en fb apoioydando noticia delo que fobre pi-
71l to tan confiderable con particular artencion he
dl obfervado defde el 2ho0 de 1580, que tuve edad
competente para [crvira V.M. ¢6 qdi principio

a la milicia demar i tierra,i navegaciones alas Indias.Las quales,i el manexo
grande de los theforos de oro i plata que vinieron defde aquel tiempo gran
patte a mi cargo,coma Maeftre de plarade las naos de las armadas dela guar
da delas Indias, Capitana i otras mias proprias,que vinieron en las armnadas
del cargo dedon Francifco Coloma,idon Luis Faxardo , i otros, me fueron
advirtiendo i mofleando fu perjudicial defperdicio ( caufado del poco valori
eltimacion que en Efpania ha tenido el oro i plata,refpero de las demas nacio
nes i Reinos circunvezi rms] con p:rdida demas de quinicncos millon €5y que
eftos de V. M. hantenido,con utilidad de emulos, i enemigos defta Corona,

Pagina 92 de 93



“Analisis de textos cifrados de los siglos XVI y XVII”

Pagina 93 de 93



