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Resumen

CHACON MONGE, Ana Victoria, 2017. Continuidad digital en los archivos publicos
del Sector transporte e infraestructura de Costa Rica: disefio y planificacion de un
proyecto para la mejora organizacional del Consejo Nacional de Concesiones. Tesis
doctoral. Madrid: Universidad Carlos 11l de Madrid.

Palabras clave: Continuidad digital / Gestion de documentos digitales /
Preservacion de documentos digitales / Firma electronica / Sector transporte e
infraestructura / Costa Rica

La presente investigacion propone un plan conducente al disefio y al desarrollo de
un sistema de Continuidad Digital aplicado al Consejo Nacional de Concesiones,
extensible a las instituciones que constituyen el Sector transporte e infraestructura
en Costa Rica. Este plan permitird el control en la creacion, la organizacion, la
descripcion y la preservacion de documentos en el entorno digital para garantizar
su difusion y acceso; se aplican programas preventivos o de respuesta inmediata
ante desastres o pérdida de oportunidades estratégicas por una discontinuidad,
imprevision e improvisacion en la actividad de negocio; este sistema se basa en los
lineamientos de las Normas ISO y en un estudio que se realizé en las instituciones
gue conforman el Sector Transporte e Infraestructura en Costa Rica.

Esta investigacion aplicada se basa en la hipotesis de partida de que la solucién
para la conservacion y preservacion de los documentos en formatos digitales implica
no so6lo un cambio de politicas institucionales y de aplicacién de leyes sino, sobre
todo, un cambio de mentalidad de los funcionarios, ya que deberan adaptarse a
nuevos procedimientos que permitan agilizar los procesos de gestidn, organizacion
y uso, basandose en los principios que rigen tanto la gestion de documentos como
el paradigma de la continuidad digital. Todo ello redundara en la mejora de procesos
internos y externos y en la consecucion de indicadores de superior eficiencia y
eficacia de la organizacién tomada como objeto de investigacion.



Summary

CHACON MONGE, Ana Victoria, 2017. Continuidad digital en los archivos publicos
del Sector transporte e infraestructura de Costa Rica: disefio y planificacion de un
proyecto para la mejora organizacional del Consejo Nacional de Concesiones. Tesis
doctoral. Madrid: Universidad Carlos 11l de Madrid.

Keywords: Digital continuity / Digital document management / Preservation of digital
documents / Electronic signature / Transport sector and infrastructure / Costa Rica

The present research proposes a plan leading to the design and development of a
Digital Continuity system applied to the Consejo Nacional de Concesiones, which
can be extended to the institutions that make up the Transportation and
Infrastructure Sector in Costa Rica. This plan will allow the control in the creation,
organization, description and preservation of documents in the digital environment
to guarantee its diffusion and access. Preventive or immediate response programs
are applied to disasters or loss of strategic opportunities due to discontinuity,
unpredictability and improvisation in the business activity; this system is based on
the guidelines of the 1ISO Standards and a study that was carried out in the
institutions that make up the Transport and Infrastructure Sector in Costa Rica.

This applied research is based on the idea that the solution for the preservation and
preservation of documents, in digital formats, implies not only a change of
institutional policies and law enforcement but, above all, a change in the mentality of
the officials, and which should be adapted to new procedures to streamline the
processes of management, organization and use, based on the principles governing
both document management and the paradigm of digital continuity.
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Sommario

CHACON MONGE, Ana Victoria, 2017. Continuidad digital en los archivos publicos
del Sector transporte e infraestructura de Costa Rica: disefio y planificacion de un
proyecto para la mejora organizacional del Consejo Nacional de Concesiones. Tesis
doctoral. Madrid: Universidad Carlos 11l de Madrid.

Parole chiave: Continuita digitale / Gestione dei documenti digitali / Conservazione
dei documenti digitali / Firma elettronica / Industria dei trasporti e delle infrastrutture/
Costa Rica

Questa ricerca propone un piano favorevole alla progettazione e sviluppo di un
sistema di continuita digitale applicato alle Consejo Nacional de Concesiones, estesi
alle istituzioni che compongono il settore dei trasporti e delle infrastrutture in Costa
Rica. Questo piano sara controllare la creazione, I'organizzazione, la descrizione e
la conservazione dei documenti nell'lambiente digitale per garantire la loro diffusione
e l'accesso; risposta ai disastri preventiva o immediatamente o perdita di opportunita
strategiche da una discontinuita, imprevedibilita e I'improvvisazione nei programmi
di attivita di affare sono attuate; Questo sistema si basa sulle linee guida deqgli

standard ISO e in uno studio che & stato condotto nelle istituzioni del Settore
Trasporti e delle Infrastrutture in Costa Rica.

Questa ricerca applicata si basa sull'idea che la soluzione per la conservazione e la
conservazione dei documenti in formato digitale coinvolge non solo un cambiamento
di politiche istituzionali e le forze dell'ordine ma, soprattutto, un cambiamento di
mentalita dei funzionari, e che devono adattarsi alle nuove procedure per ottimizzare
I processi di gestione, l'organizzazione e l'uso, in base ai principi che regolano sia la
gestione dei documenti come il paradigma della continuita digitale.



CETAC
CGR
CNC
CONAVI
COSEVI
CPC
CTP
CTP
D38276

INCOFER
INCOP

JAPDEVA

LAV

LCCONAVI

LCFD

LCOPSP

LGAC

LGCI

LINCOP

LJAPDEVA

LINCOFER

LPJ

LRSPT

LSGA

Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Abreviaturas

Consejo Técnico de Aviacién Civil
Contraloria General de la Republica
Consejo Nacional de Concesiones
Consejo Nacional de Viabilidad
Consejo de Seguridad Vial

Caodigo Procesal Civil

Consejo de Transporte Publico
Consejo de Transporte Publico
Decreto 38276-RE-MIDEPLAN-
MICITT

Instituto Costarricense de Ferrocarriles
Instituto Costarricense de Puertos del
Pacifico

Junta de Administracién Portuaria y
Desarrollo Econdmico de la Vertiente
Atlantica

Ley de Administracion Vial, No. 6324
Ley de Creacion del Consejo Nacional
de Vialidad, No. 7798

Ley de certificados, firmas digitales y
documentos electrénicos, No. 8454
Ley de concesioén de obra publica con
servicios publicos, no. 7762

Ley General de Aviacion Civil, No.
5150

Ley General de Control Interno, No.
8292

Ley Creacién del Instituto
Costarricense de Puertos del Pacifico,
No. 1721

Ley organica de la Junta de
Administracion Portuaria y Desarrollo
Economico de la Vertiente Atlantica
Ley organica de Instituto
Costarricense de Ferrocarriles, No.
7001

Ley organica del Poder Judicial, No.
1436

Ley reguladora del servicio publico de
transporte remunerado de personas
en vehiculos en la modalidad taxi, No.
7969

Ley del Sistema General de Archivos,
No. 7202



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

MOPT

RLCFD

TAT

RLSGA

LGAP

Ministerio de Obras Publicas y
Transportes

Reglamento a la Ley de certificados,
firmas digitales y documentos
electronicos

Tribunal Administrativo de Transportes
Reglamento a la Ley del Sistema
General de Archivos, No. 7202

Ley General de la Administracion
Publica



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

TABLA DE CONTENIDO

1. INTRODUCCION .....cuvieiieeeteeee ettt ettt e et e eteeae e e 1
1.1. Objetivos de la INVeSIgaCION..........cccuuuiiiiee e e e 12
1.2. Preguntas de iNVeStIgacCiON .............eueiiiiiiiiiiiiiiiiieee e 14
1.3. Tip0O de INVESHGACION .....ceiiiiiiiiiiiiiiiieee et 15
1.4. ReViSiON DIDIOGIAfICA ......cciiiiiiiiiiiiiee e 17

1.4.1. Monografias especializadas ............ccccceerririiiiiiiiiiiee e 17
1.4.2. Portales web inStituCIONalesS.............oiiiiiiiiiiieiie e 20
1.4.3. BASES UE UALOS ....ceeeeiiiiiiiie e eeeeeeir e e e et e e e e e e et e e e e e e eeeane 23
1.4.4. CONQresoS Y CONFEIENCIAS ......cceeeeeeeieeeeeeeeee e 24
1.4.5. NOIMMAS [SO ..o e e 27
ST V=7 (oo (o] (oo 1 - SRR 31
1.5.1. Disefio de la investigacion estadistiCa .............cceeeveeeeiiiiiiiiiiiiiic e, 32
1.5.1.1. Objeto de eStUAIO.........ccevuuiiiiee e 32
1.5.1.2. PObIaciON Y MUESIA .......uvuuiieieeeiieeeie e 33
1.5. 1.3, INSIIUMENTO ...ttt e e e e e e een e eeees 33
1.5.1.4. Validacion del inStrumento...............uueverureimirmiiiiiiiiieeieeeneennnnnneeann. 35
1.5.1.5. Procedimiento para la recoleccion de datos...........ccccvvvvvvvnnnnnnnnnns 35
1.5.1.6. Presentacion de [0S resultadosS.............uuuverviiiiiimieiiiiiiiiiiiiennnninnnnn. 35
1.5.2. Andlisis DAFO de las instituciones participantes .............cccceeeeeeeeennnnns 36
1.5.3. Metodologia para el disefio y analisis de un proyecto ..............ccceeeeeens 38
1.5.4. Gestion de proyectos arChiViStiCOS ..........covvvuviuriiiieeeeeeeeeiiiiee e e e e eeeeanns 51
1.5.4.1. ARMA International............cccooeeeiiiiiiiiiiiiii e 52

1.5.4.2. Modelo de gestibn documental y administracién de archivos del

Archivo General de la Nacion (Colombia).............cceeeeiieiiiiiiiiiiiiie e 61

vi



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

1.5.4.3. Proyecto INterPARES ... 62
1.5.4.4. Modelo “Agenzia per I'ltalia Digitale.............c..cccoevvvviiiiiiiiieeeeee, 63

1.5.4.5. Modelo de Politica de gestion de documentos electronicos (Esquema

Nacional de Interoperabilidad)............ccooeiiieiiiiiiiii e 66

1.5.4.6. Modelo de gestion documental de la RTA (Red de Transparencia y

Acceso ala INformacion) ..........couvvviiiiiiiiiiiieeeeeeeee e 69

2. CONTINUIDAD DIGITAL «. et eeeeaans 71
2.1. Generalidades.........ccoooiiiiiiiiiii 71
2.2. Valoracion de riesgos en la aplicacion de la continuidad digital.................. 84
2.3. Repositorio digital de archivo ...........cccccciiiii 89
2.4. Formatos para la continuidad digital ...............ceeiiiieeiiiiiiie e, 90

2.5. Formacion profesional de los archivistas de Costa Rica en Continuidad digital

3. EL DOCUMENTO ELECTRONICO DE ARCHIVO, EL EXPEDIENTE

ELECTRONICO, LOS METADATOS Y LA FIRMA DIGITAL ....cooviveciriieiee, 100
3.1. El documento electronico de arChivo .............ooccueeeiiiiieeiiiiiiieeeee e 100
3.2. El expediente €leCtrONICO ........coovi i 108
3.3. LOS Metadatos. ......ccooiiiiiiiiiiieiee e 111
3.4. Conceptos de firmas digitales y electrOnicas ..........cccccceeeeiiiviiiiiieneeennnns 115

4. MARCO LEGAL EN COSTA RICA . e 118
4.1. Ley de certificados, firmas digitales y documentos electrénicos............... 118

4.2. Reglamento a la Ley de certificados, firmas digitales y documentos

B BT ONICOS .. e e, 121

4.3. Politica de sellado de tiempo del Sistema Nacional de Certificacion Digital

Vil



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

4.5. Transparencia en las instituciones publicas costarricenses...........ccc........ 123

5. NORMAS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS Y
DIGITALES ..o 125

5.1. MoReq (Modelo de requisitos para la gestion de documentos electronicos de
= (o1 110 ) RPN 126

5.2. UNE-ISO-TR-13028 IN Directrices para la implementacion de la digitalizacion

(o (o3 0 [0 11011 41=] 0110 K TPTTE T TR 129

5.3. UNE-ISO 14641-1:2015 Archivo electrénico. Parte 1: Especificaciones para
el disefio y funcionamiento de un sistema de informacion para la preservacion de

INfFOrmMacion digital ............coooiiiiiii e 131

5.4. UNE-ISO 14721:2015 Sistemas de transferencia de datos e informacién
espaciales. Sistema abierto de informacion de archivo (OAIS). Modelo de

L O I EINCIA ... e e e e 133

5.5. UNE-ISO-TR-15489 Informacién y documentaciéon. Gestion de documentos

5.6. UNE/-ISO/TR 15801-IN Imagen electronica: Informacion almacenada

electronicamente. Recomendaciones sobre veracidad y fiabilidad.................. 140

5.7. UNE-ISO/TR 18492 IN Preservacion a largo plazo de la informacion basada
en documentos €leCtrONICOS ..........cocvviiiiiiiiiie e 142

5.8. UNE ISO 30300: 2012 Informacién y documentacion. Sistema de gestion para

los documentos. Fundamentos y vocabulario .............ccceeeeeeeiiiiiiiiiiiiiieeeeeeeeeans 143

5.9. UNE ISO 30301. Informacién y documentacién. Sistemas de gestion para los

dOCUMENTOS. REQUISITOS ......coiiiiiiiiiiiiiieieee e 145

5.10. UNE I1SO 30302. Informacion y documentacion. Sistemas de gestion para

los documentos: Guia de Implantacion ..., 147
6. SECTOR TRANSPORTE E INFRAESTRUCTURA ......ooiiiiiiiiiieeeeeee i 149
6.1. Generalidades.......ccoooiiiiiiiiie e 149

viii



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

6.2. Diagnéstico de la situacion actual y perspectivas del Sector Transporte e

Infraestructura €N COSta RICA ..........uuviiiiiieeeiiii e 150
6.3. Instituciones que conforman el Sector Transporte e Infraestructura......... 157
7. RESULTADOS DE LA INVESTIGACION .....coooviiiiiiieiecieeeeeeee e, 166
7.1. Resultados de la informacion obtenida a través del cuestionario ............. 166
7.1.1. Conclusiones del andlisis estadiStiCO............oouvuviiiiiiiieeeeiiiieeeeen 186
7.2. Analisis DAFO de las instituciones participantes ...........cccoeccuvvvveeeeeeeennnnnne 188
7.2.1. Resultados del analisis DAFO .........c.c.ueuiiiiiiiiiiiiiiieeeee e 204
8. PROYECTO DE CONTINUIDAD DIGITAL ..coviiieeeeeeee e 210
8.1. Naturaleza del Proyecto ..........ccooviiiiiiiiiiiiiiiee e 210
8.1.1. DescripCiOn del ProYECIO........uuiiiiieeiiiiiiiiiieee e 210
8.1.2. Fundamentacion 0 JUSHIfiCaCioN...........c.uvveiieiiieeiiiieeeee e 211
8.1.3. Marco iNSHItUCIONA .........cceeiiiiiiiii e 212
8.1.4. Finalidad del proyecto............ceiiiieeiiiieece e 213
8.1.5. ODJELIVOS ... .o ——— 213
8.1.6. MEIAS ... 214
8.1.7. BENEFICIANIOS .....eeeeeiiieeeee ettt 214
8.1.8. PrOQUCTOS. ... ..uiiiiiiieie ettt e e 215
8.1.9. Localizacion fisica y cobertura espacial..............ccooovvieiiiieeecceieiiinnnnn. 217
8.2. Especificacion operacional de las actividades y tareas a realizar ............. 218
8.3. Métodos y tECNICas @ ULIlIZAr .........ccuvuiiiiiiee e 237
8.4. Determinacion de los plazos o calendario de actividades......................... 238
8.5. Determinacion de |0S reCurS0S NECESAIIOS ..........cvvveveieeeriiiiiinrrieeeeeeeannaes 238
8.5.1. HUMANOS ...t 238
8.5.2. MALEIIAIES ...ttt 244



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

8.5.3. INSHUCIONAIES .....eeeeeee e 244
8.6. Administracion del Proyecto .............uuiiiiieieiiiieicie e 244
8.7. Indicadores de evaluacion del proyecto ..............cceeeeeeeeeieeeeiiiiiiieee e, 248

8.8. Factores externos condicionantes o pre-requisitos para el logro de los efectos

(0] oF= Toi (o N e [ o] £0) V7= ox (o TSR 250
8.9. EVAluaCiON del FIESO .....uueiiiiiieeiiiiiiiieie e 250
9. CONCLUSIONES Y LINEAS DE INVESTIGACION FUTURAS..........cccu.... 258
9.1. CONCIUSIONES......ccoiiiiiiiiiieee e 258
9.2. Lineas de investigacion fULUras.............cccoeeiiiiiiiiiiiieie e 262
Apéndice 1. Manual de descripCion tECNICA .....ccoeeeeviiiiiiiiiiiiieeeee e 264
Apéndice 2. Manual de procedimientos del sistema de gestion................... 281
Apéndice 3. Manual de usuario para la digitalizacién de documentos ........ 299
Apéndice 4. Plan de continuidad del NegOCIO ........ccoovvvviiiiiiiiiciieecee e, 313
Apéndice 5. Politica de ArChiVo ......ccooiieiiiiiiiicc e 325

Apéndice 6. Politica de conservacion de documentos digitales a largo plazo

Apéndice 7. Procedimiento de ventanilla Unica ..........cccocvvveiiiiiiiiciiiiiieeee 385

Apéndice 8. Directriz sobre la asignacion y uso del certificado de firma digital

Apéndice 9. Comunicaciéon para el envio de correspondencia al Consejo

N E=ToaToT g = 1o [ @0 ot = 1ST (o] g 1= 404
Apéndice 10. Ejemplo de indice para Expedientes electrénicos................... 407

Apéndice 11. Cuestionario para la recoleccion de la informacion de las

instituciones del Sector Transporte e Infraestructura..........cccccvvvvvvevnninnnnnns 409

Anexo 1. Proyecto InterPARES: Metodologia aplicada a los casos de estudio



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

10. BIBLIOGRAFIA ..ottt 418
Tabla de grafiCOS ... ——— 439
Tabla A HHUSTIACTONES ... e e 441

Xi



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

1. INTRODUCCION

Costa Rica es un pequefio pais centroamericano de solo 52.900 kmz2 y 4.890.000
habitantes (al 30 de junio de 2016)!, de los cuales 188.4807 posee certificado de
firma digital; lo que representa un 3,85% de la poblacion total.

Si se comparan estas cifras con paises como Espafia, los resultados son
sorprendentes: Espafia cuenta con una poblacion de 46.468.100 habitantes (cifras
de poblacién al 1 de julio de 2016)3 y 5.436.196 certificados de firma digital activos

(datos a junio 2016)%, lo que representa un 11.70% de su poblacién total.

En Costa Rica, se presenta un hecho curioso: muchas personas no renuevan su
certificado de firma digital, porque consideran que su utilidad es minima, ya que las
instituciones publicas no han desarrollado suficientes aplicaciones que amerite su

renovacion.

El conocimiento que el ciudadano tenga sobre el uso y aplicacion del certificado de
firma digital, asi como la seguridad en sus transacciones utilizando este mecanismo,
son relevantes para que a mediano plazo, puedan implementarse mas aplicaciones
para que los ciudadanos no tengan que desplazarse a realizar sus transacciones,

si no que puedan hacerlas via web.

Este cambio de mentalidad, permitira que cada dia se generen mas y mas
documentos electronicos, firmados digitalmente, lo que incidira directamente en que
las instituciones publicas deban tomar medidas sobre estos documentos, que por

ley, deben ser resguardados al igual que los documentos que por tantos afios se

L INSTITUTO Nacional de Estadistica y Censos (Costa Rica), 2017. Principales indicadores
demograficos, 1950-2016 [en linea)]. San José, C. R.: INEC. [Consulta: 13 junio 2017]. Disponible en:
http://www.inec.go.cr/buscador?buscar=POBLACI%C3%93N+2016&tid%5B%5D=632&fuente%5B
%5D=362

2 BANCO Central de Costa Rica, 2016. Firma digital: estadisticas e informacion [en linea]. San José:
BCCR. [Consulta: 13 junio 2017]. Disponible en: http://www.bccr fi.cr/firma_digital/estadisticas.html
3 INSTITUTO Nacional de Estadistica (Espafia), 2017. Poblacion total [en linea]. Madrid: INE.
[Consulta: 13 junio 2017]. Disponible en: http://www.ine.es/

4 PROYECTO Certificacion Espafiola, 2017. Certificados activos [en linea]. Madrid: CERES.
[Consulta: 13 junio 2017]. Disponible en: http://www.cert.fnmt.es/que-es-ceres/informacion-general
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han generado en papel y a los que los archivistas hemos puesto especial

dedicacion.

Conservar, preservar y poner a disposicion de cualquier persona los documentos
fisicos en las instituciones ha sido un proceso relativamente arduo, sobre todo en
nuestros archivos latinoamericanos, donde los recursos publicos que asignan a
estas instituciones no son suficientes, por lo que vemos gran cantidad de
instituciones publicas que cuentan con un solo archivista para realizar todas las
labores, cuando se tiene alguno y por suerte, también es profesional en el campo

de la Archivistica.

Si a este archivista se le asigna, ademas, la labor de velar por la conservacion y
preservacion de los documentos digitales y electronicos que se producen y reciben
en la institucion para la cual labora, serd muy dificil obtener resultados positivos a
mediano plazo, tanto por los recursos econdmicos, su disponibilidad de tiempo
laboral, el conocimiento que haya adquirido sobre esta tematica y por ultimo y no
menos importante de mencionar, los largos procesos burocraticos en nuestro pais,

gue algunas veces llevan afios para que se consolide una inciativa.

Alistair Tough, al respecto, resume en el siguiente parrafo este punto de vista:

Much of the exiting literature of record keeping is oriented to an ideal world where record-
keeping professionals enjoy the support of top management, have a clear and
comprehensive mandate, possess ample resources and have a securely founded

change management strategy. For many, the challenge is to move the real world towards

this desirable state of affairs®.

La experiencia que hemos adquirido los archivistas en relacion con la conservacion
y preservacion de los documentos digitales, procede de la aplicacion del método
“‘prueba y error”’, donde miles de documentos en archivos publicos no pueden
recuperarse poque estan conservados en discos compactos u otros soportes y

formatos. Todo ello nos obliga a meternos de lleno en la aplicacién de lineamientos

5 Alistair TOUGH, 2006. Records and the transition to the digital. En: Record keeping in a hybrid
environmental: managing the creation, use, preservation and disposal of unpublished information.
Oxford, Eng.: Chandos Publishing, p. 1.

2



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

relacionados con la continuidad digital, quizas todavia no sea demasiado tarde.
Algunos estudiosos afirman, incluso, que si no fuera por los procesos de
microfilmacion que en su momento realizaron los archivos, la pérdida de informacion

seria mayor.

La importancia de buscar medios 4giles y oportunos que permitan a los archivos
publicos costarricenses contar con sus documentos en formatos digitales,
cumpliendo los requerimientos minimos, tanto de preservacién como legales, es hoy
una necesidad que no se puede postergar; sin embargo, la falta de recursos y
planes concretos, son quizas las mayores dificultades que encuentran los

archivistas cuando pretenden implementar un proyecto de esta envergadura.

Es necesario que, antes de pensar en digitalizar un archivo, se tenga en cuenta una
premisa muy importante: ¢para qué se quiere un archivo cero papeles? Porque
debe quedar claro que digitalizar (o escanear documentos) cuyo soporte original es
el papel, no implicara que se puedan eliminar los documentos originales. El esceno
de documentos es una herramienta imprescindible para contar con un respaldo de
la informacion o para su facil consulta en bases de datos, pero no representa el
medio para la eliminacién indiscriminada de documentos; las tablas de plazo de

conservacion seran las que dicten su ciclo de vida.

La Continuidad digital es un concepto que tiene, en su formulacién tedrica y
aplicacion practica, una vida no muy extensa. Basado en las experiencias
archivisticas y de gestién de documentos del entorno anglosajon, su inclusién en
las practicas profesionales de instituciones alejadas de este entorno geografico y de
inspiracion archivistica no ha sido tan frecuente. Si como paradigma o enfoque no
cuenta con una larga tradicion en paises como Espafia y mucho menos en
Hispanoamérica, si es cierto que parte de sus postulados, funciones y métodos
guedan registrados en las politicas de gestibn documental desde hace décadas.
Esta tesis se suma a iniciativas novedosas que en Espafa tratan de explorar el
fundamento de la continuidad digital. Asi, el Master en Archivos, Gestion de
Documentos y Continuidad Digital impartido en la Universidad Carlos Il de Madrid

seria un claro exponente de ese cambio de tendencia y, la investigacion aqui
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desarrollada, participaria de esa necesaria renovacion no sélo formativa sino de

investigacion e innovacion®.

En un manual publicado por el Departamento de Cultura del Gobierno Vasco de
fecha 27 de marzo de 2007, titulado Recomendaciones para la digitalizacion de
documentacién manuscrita: creacién, conservacion y difusion de archivos digitales?,
se aconseja el uso del DVD como el soporte mas adecuado para la conservacion
de documentos digitales; sin embargo, diez afios después de esta publicacion,
muchas de las computadoras personales disponibles en el mercado, no cuentan
con lector de DVD; poco a poco ha ido desapareciendo este medio de
almacenamiento, ya que es mas facil copiar la informacion en un dispositivo USB o

por medio de aplicaciones como Google Drive o Dropbox.

La tecnologia cambia a un ritmo dificilmente comprensible por su rapidez y sus
repercusiones; solo basta ingresar a sitios como Amazon, en la seccion de
Tecnologia, para observar los dispositivos que se encuentran en sus catalogos, de
todos los precios, caracteristicas y marcas, que crean necesidades que antes no
teniamos; por ejemplo, ya casi nadie se imagina adquirir un teléfono celular sin

camara o sin acceso a Internet.

Los retos del archivista del nuevo milenio no son solo la conservacion de
documentos digitales, que se producen en una computadora, para un fin especifico,
con metadatos, formatos establecidos y otras caracteristicas pre-establecidas. Hoy
MAs que nunca, se estan enviando y recibiendo documentos — algunos de ellos
oficiales, considerados como correspondencia — por medio de Hangouts, Facebook,

WhatsApp, Twitter y otras aplicaciones que deben ser consideradas.

6 Ahora, ese Master se ha unido al anterior de Bibliotecas Digitales y en la actualidad se ha generado
un master conjunto titulado: Master en Bibliotecas, Archivos y Continuidad Digital de la
Universidad Carlos Il de Madrid (MBACD-UC3M).

7 GOBIERNO VASCO. Departamento de Cultura, 2007. Recomendaciones para la digitalizacion de
documentacidon manuscrita: creacion, conservacion y difusion de archivos digitales. En: ARTXIBC
[en linea]. Disponible en http://eah-ahe.org/pdf/RecomendDefinitivas.pdf [consulta 06 marzo 2016].
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El 26 de mayo de 2016, Javier Delgado, entonces técnico del equipo de futbol
costarricense Liga Deportiva Alajuelense, fue despedido de su puesto mediante un
mensaje a través de WhatsApp. El diario La Nacion publico este titulo: “Javier
Delgado: 'Solo recibi un WhatsApp de Radul Pinto, lo llamé y me dijo que estoy
destituido'.®

Diversas preguntas surgen al respecto:

e ¢:Un mensaje por WhatsApp puede considerarse oficial?

e ¢Deberian realizarse tablas de plazo de conservacion para los mensajes de
WhatsApp?

e ¢ Son representativos solo si se transmiten por medio de celulares que se
consideren oficiales?; es decir, ¢que han sido suministrados por la

organizacién en la cual labora el funcionario?

Otras cuestiones nos aquejan a los archivistas en estos momentos en relaciéon con
los documentos digitales; por ejemplo, ¢cdmo y en qué lugar debemos conserva los
documentos de archivo en formato electrénico que nacen con valor permanente?,

¢.como prevenir el trafico del patrimonio documental en formato electrénico?

La velocidad en la innovacién y puesta en el mercado, tanto de dispositivos como
de aplicaciones, ha repercutido de manera directa en procesos, metodologias y
reflexiones para adaptar la produccion de documentos en el entorno digital a esa

realidad antes aludida®.

8 Tomado de La Nacibn, 26 de mayo de 2016, edicibn en linea.
http://www.nacion.com/deportes/futbol-costa-rica/Javier Delgado-Alajuelense-Jose Giacone-

Raul Pinto 0 1562643855.html

9 Un ejemplo reciente es la desaparicién del formato mp3 para masica, por lo que Technicolor,
empresa duefia de este formato, ha decidido dejar de emitir licencias. Este formato ha sido utilizado
por més de veinte afios alrededor del mundo; hoy en dia existen otros formatos que ofrecen una
serie de caracteristicas que lo han mejorado y superado.
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Jesus Tramullas resume estos conceptos en el siguiente parrafo:

Los recursos de informacion tienen un valor estratégico para todas las organizaciones,
y su adecuada gestién es necesaria para alcanzar los objetivos fijados. Al igual que
cualquier otro producto, los recursos de informacion deben ser cuidadosamente
planificados y disefiados, deben gestionarse rigurosamente, deben estar sujetos a las

correspondientes auditorias (de informacién, se entiende), y muestran procesos

complejos de ciclo de vida. 10

Esta investigacion procura identificar las mejores practicas que deben seguir los
archivos publicos del Sector transporte e infraestructura (Costa Rica), los
funcionarios y los archivistas, para que los documentos digitales puedan ser
consultados a través del tiempo, tan oportunamente como hoy consultamos un
documento en papel; es decir, aplicando el principio de Continuidad digital,
entendido este como: “La posibilidad de usar su informacion en la forma que usted
desee por tanto tiempo como usted la requieral!”. Mas adelante se ahondara sobre

este principio.

Serra'? advertia ya desde el afio 2001, en relacién con la legibilidad de los

documentos que:

El problema de la legibilidad est4 asociado a la obsolescencia tecnoldgica, tanto de
hardware como de software. Como todos hemos experimentado, el plazo de legibilidad
de un documento de uso cotidiano puede oscilar entre los 10-20 afios en el aspecto de
hardware, y unos 5-10 afios en el de software. Si este plazo puede ser admisible para
documentos con vigencia limitada, no permite una planificaciéon de la conservacion a

medio o a largo plazo, por lo que se imponen soluciones previas.

10 Jestis TRAMULLAS, 2006. Software libre para gestion de recursos de informacion digital [en
linea]. [Consulta: 06 marzo 2017]. Disponible en: http://eprints.rclis.org/7560/1/tramu2006.pdf, p. 2.
11 NATIONAL Archives (Reino Unido), 2001. Understanding digital continuity [en linea] U.K.:
National Archives [consulta: 09 setiembre 2016]. Disponible en:
http://www.nationalarchives.gov.uk/documents/information-management/understanding-digital-con
[consulta: 13 enero 2016].

12 Jordi SERRA SERRA, 2001. Gestién de los documentos digitales: estrategias para su
conservacion. El profesional de la informacion [en linea]. Barcelona: Editorial UOC, Vol. 10, no. 9,
pp. 4-18 [consulta: 12 enero 2016]. ISSN 1386-6710. Disponible en:
http://www.elprofesionaldelainformacion.com/contenidos/2001/septiembre/1.pdf
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Segun Jiménez-Chornet!3, la disponibilidad de los documentos que se producen en
las instituciones publicas, constituyen una herramienta vital para la transparencia

institucional, entendiendo por transparencia:

. La posibilidad de que los ciudadanos consigan acceder a cualquier tipo de
informacidn, registrada en cualquier soporte, generada por las entidades en el

desarrollo de sus funciones.

Los archivistas que laboran en instituciones publicas estan obligados a cumplir con
ese principio y, por ende, buscar los medios para poner a disposicion de la
ciudadania los documentos, sin ninguna restriccion, en el momento en que el
usuario los solicita y velar porque su conservacion solo esté limitada por las tablas
de plazo que previamente se han definido; tenemos el reto de crear confianza en
nuestros usuarios, tanto internos (los funcionarios de las instituciones) como
externos (la ciudadania), de que los documentos digitales tienen tanto valor legal
como los documentos en papel y que un documento digital no debe ser impreso
como respaldo de una determinada actividad que se realizé ante una institucién

publica.

Decia el Dr. Juan Voutssas en el Seminario de Preservacion Digital, realizado en la
ciudad de Bogota, que existe “verdadera falta de confianza en la propia informacién,
ya que muchas instituciones solicitan el mismo documento varias veces, aun cuando

pueden verificar la informacion por medio de un sitio web autorizado”.

¢ Sera entonces la digitalizacion indiscriminada de los documentos de archivo la
solucién para su preservacion?, y si a esto se afiade la posibilidad de que el acervo
documental esté disponible en la nube, ¢estariamos cumpliendo con los

procedimientos de gestion, valoracion y preservaciéon documental?

13 Vicent GIMENEZ-CHORNET, 2012. Acceso de los ciudadanos a los documentos como
transparencia de la gestion piblica. El profesional de la informacion [en linea]. Barcelona: Editorial
UOC, vol. 21, no. 5, pp. 504-508 [consulta: 06 enero 2016]. ISSN 1386-6710. Disponible en:
http://www.vicentgimenez.net/transparencia.pdf
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Mena y Gonzalez* hacen una observacién muy interesante al respecto, al afirmar

que:

Una estrategia de digitalizacion para la preservacion incluye muchas mas acciones que
la simple produccién de imagenes facsimilares, pues se requieren rigurosos procesos
de seleccion, preparacién, organizacioén, gestion y especialmente captura de metadatos

que permitan hacer accesibles y comprensibles los materiales digitalizados.

Al contrario de lo que sucedia solo unas décadas atras, hoy se cuenta con mayor
espacio para almacenar documentos; sin embargo, no puede afirmarse que este es
infinito; también se podria pensar que no es necesario valorar documentos en estos
formatos, por lo que las tablas de conservacion para archivos digitales son
innecesarias; sin embargo, mas adelante se analizara que el “problema” de la
continuidad digital no se resuelve con tener mas espacio donde almacenar archivos
o tener respaldos digitales de los documentos en papel; la continuidad digital va mas

alld de esas premisas.

Pero a todo esto, hay que agregar algo mas: ¢estan seguros nuestros archivos en
los sitios donde los estamos depositando? A continuaciéon, algunos ejemplos

tomados del sitio de la Fundacioén Eroskil®:

... La plataforma de sincronizacién de archivos Dropbox también se ha cuestionado.
Aunque sus niveles de seguridad son muy elevados, un estudiante de medicina
comprobd que podia entrar a los archivos de su cuenta sin necesidad de escribir las
claves, ya que antes habian quedado grabadas en el navegador. En consecuencia,
puso una reclamacion y el servicio tuvo que modificar sus condiciones de garantia, en

las cuales incluia literalmente que era imposible acceder sin escribir las claves.

La empresa de seguridad Symatec comprobé a mediados de mayo [2015] que algunas
aplicaciones de Facebook habian filtrado datos confidenciales de unos 100.000

usuarios, entre ellos fichas con claves de acceso, a algunos de los anunciantes que

14 Mayra MENA MUGICA y Arien GONZALEZ CRESPO, 2013. Una imagen, mil palabras: la
digitalizacion como estrategia de preservacion de documentos archivisticos. En: BARNARD
AMOZORRUTIA, Alicia. Archivos electronicos: textos y contextos Il. México, D. F.: Benemérita
Universidad Autonoma de Puebla, p. 9.

15 FUNDACION EROSKI, 2015. ¢ Estan seguros nuestros datos en la nube? En: Eroski consumer
[en linea]. Disponible en:
http://www.consumer.es/web/es/tecnologia/internet/2011/06/21/201267.php [consulta: 21 marzo
2016].
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utilizan la plataforma para promocionarse. La filtracion se debi6 a fallos de seguridad y

se ha recomendado el cambio de claves de acceso a la red.

Ademas de la seguridad fisica de los documentos digitales, deben tomarse en
cuenta politicas claras sobre el acceso, disponibilidad y proteccion ante hackers. Un
caso muy reciente es el conocido como Panama papers, en el que se tuvo acceso

a 11.5 millones de archivos (2,6 terabytes de informacion).

Se debe tener claro también que un gestor documental tampoco asegura la
preservacion de los documentos digitales; el gestor documental puede ser un
excelente medio para la busqueda de documentos o para una correcta organizacion;

sin embargo, podria ser que el documento no pueda consultarse posteriormente.

Segun un articulo publicado por el diario La Nacién®, solo la Caja Costarricense de
Seguro Social recibe 1000 ataques cibernéticos diarios; el 23% de esos ataques
“provienen de fuentes muy especializadas”. Este sistema es muy sensible ya que
dentro de sus subsistemas esta el SICESE, el cual “guarda los datos salariales de

1,7 millones de trabajadores (nombre, cédula, salario, cuotas, patronos)”.

También Voutssas!’ mencionaba que, para la preservacion de los documentos

digitales, es necesario, ademas de contar con infraestructura, otros requisitos:

Los requerimientos para la preservacion a largo plazo llevan al limite a las tecnologias
actuales de informacién y administracion de informacién. Preservar informacion digital
a largo plazo requiere de sistemas, instituciones, modelos técnicos y de organizacion,
personal calificado y experimentado lo suficientemente robustos para sortear fallos
tecnoldgicos, cambios sucesivos de plataformas de computo, obsolescencia de medios
y formatos de almacenamiento, errores humanos, negligencia y ataques
malintencionados, cambios a la misién institucional de las organizaciones, fallas e

interrupciones en su direccién y financiamiento, por mencionar algunas amenazas.

16 HACKERS le lanzan 1.000 ataques diarios a la Caja, 2015. En: La Nacién (Costa Rica) [en
linea]. Disponible en: http://www.nacion.com/nacional/salud-publica/Hackers-lanzan-ataques-
diarios-Caja 0 1514448554.h [consulta: 26 setiembre 2015].

17 Juan VOUTSSAS MARQUEZ, 2010. La cadena de preservacion en archivos digitales. En:

BARNARD AMOZORRUTIA, Alicia. Archivos electronicos: textos y contextos. México, D. F.:

Benemérita Universidad Auténoma de Puebla, p. 2.

9



http://www.nacion.com/nacional/salud-publica/Hackers-lanzan-ataques-diarios-Caja_0_1514448554.h
http://www.nacion.com/nacional/salud-publica/Hackers-lanzan-ataques-diarios-Caja_0_1514448554.h

Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Los soportes de los documentos de archivo obligan a replantear los procedimientos
y las politicas que por muchos afios se implementaron en los archivos publicos; por
lo que deberan estar disefiados en funcion de los documentos electronicos, pero no
solo desde el punto de vista de su preservacion, sino que deben contemplar todo el

ciclo de vida del documento: desde su concepcidn hasta su eliminacion.

Es importante recalcar que en esta Era de la Informacion, los documentos que se
generan no son solo archivos en Word, Acrobar o Excel: el intercambio de
informacion a través de otros medios como WhatsApp, Facebook, Twitter, Youtube
y muchos otros, representan un enorme reto para el archivista, que apenas esta

implementado politicas de preservacién para los documentos en formato digital.

Otro aspecto relevante que conlleva la nueva presentacién de los documentos es
poder determinar su veracidad. De acuerdo con la Norma UNE-ISO 15489
Informacién y documentacion. Gestion de documentos. Parte 1: conceptos y

principios:18

... Un documento de archivo auténtico es aquel del que se puede probar que es lo que
afirma ser; que ha sido creado o enviado por la persona que se afirma que lo ha creado

0 enviado; y que ha sido creado o enviado en el momento en que se afirma.

Las nuevas tecnologias son solo herramientas que nos permitiran hacer mejor
nuestro trabajo, pero somos nosotros, como profesionales, los llamados a
establecer los procedimientos para cumplir con el mandado de transparencia y
acceso a la informacion a que estan obligadas todas las instituciones publicas en

los paises que, como Costa Rica, se consideran democraticos.

Es importante sefialar que en Costa Rica ha existido verdadero compromiso politico
y, sobre todo, de instituciones como el Banco Central y el Ministerio de Ciencia y
Tecnologia para implementar la firma digital bajo una plataforma segura y confiable.

El jueves 13 de octubre de 2005, se publico en el diario oficial La Gaceta no. 197,

B INSTITUTO de Normas Técnicas de Costa Rica, 2007, Op. Cit., p. 10.
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la Ley de certificados, firmas digitales y documentos electronicos, con el nimero

8454; en el Articulo 3 se menciona que:

Cualquier manifestacién con caracter representativo o declarativo, expresada o
transmitida por un medio electrénico o informatico, se tendra por juridicamente

equivalente a los documentos que se otorguen, residan o transmitan por medios fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un
documento o comunicacién, se entenderan de igual manera tanto los electrénicos como
los fisicos. No obstante, el empleo del soporte electronico para un documento
determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las

formalidades que la ley exija para cada acto o negocio juridico en particular.

Esta Ley, con solo seis capitulos, revoluciona la forma de pensar y de actuar de los
archivistas y de gran parte de los ciudadanos costarricenses, ya que existe la
posibilidad de contar con archivos digitales que cumplan con los requerimientos
legales, de hablar de “cero papeles” en las instituciones publicas y de implementar

el tan esperado “expediente electronico”.

La misma Ley 8454, en su articulo 6, delega al Archivo Nacional la responsabilidad
de establecer las regulaciones correspondientes, cuando no estén estipuladas ya

en la Ley del Sistema Nacional de Archivos:

Articulo 6°—Gestion y conservacion de documentos electronicos. Cuando
legalmente se requiera que un documento sea conservado para futura referencia, se
podra optar por hacerlo en soporte electrénico, siempre que se apliquen las medidas de
seguridad necesarias para garantizar su inalterabilidad, se posibilite su acceso o
consulta posterior y se preserve, ademas, la informacion relativa a su origen y otras

caracteristicas basicas.

La transicion o migracién a soporte electrénico, cuando se trate de registros, archivos o
respaldos que por ley deban ser conservados, debera contar, previamente, con la

autorizacion de la autoridad competente.

En lo relativo al Estado y sus instituciones, se aplicara la Ley del Sistema Nacional de
Archivos, N° 7202, de 24 de octubre de 1990. La Direccidn General del Archivo Nacional
dictara las regulaciones necesarias para asegurar la gestién debida y conservacion de

los documentos, mensajes o archivos electrénicos.
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Al respecto, el Archivo Nacional'® publica el 11 de noviembre de 2007 la Directriz
con las regulaciones técnicas sobre la administracion de los documentos producidos
por medios automaticos; en el punto 18, en relacidn con la conservacion de

documentos electronicos, menciona que:

La garantia de permanencia (conservacion) de un documento en soporte electrénico es
un problema que no ha podido ser resuelto, ni siquiera con los Ultimos avances de la
tecnologia. Existen medios de almacenamiento para los documentos producidos por
medios automaticos, que garantizan la permanencia de estos por largos periodos y sin
embargo, no garantizan que muchos afios después existird un dispositivo que pueda

leer la informacion en esos medios, impidiendo el acceso a la informacion.

Este trabajo de investigacién pretende identificar acciones concretas en relacién con
la preservacion de los documentos digitales, no solo establecer politicas, las cuales,
muchas veces, constituyen solo lineamientos, muy validos, por cierto, pero que a la
hora de llegada no le dicen al archivista qué debe hacer; es decir, le presentan un

esquema, pero no una lista de acciones, aplicables a su realidad.
1.1. Objetivos de la investigacion

Objetivo general

Esta investigacion ha buscado, desde su formulacion, la aplicacién de los resultados
a una realidad existente en el pais; por lo tanto, su objetivo general se centra en el
disefio y planificacion de un sistema de Continuidad Digital en el Consejo Nacional
de Concesiones y que sea extensible a las instituciones que conforman el Sector
transporte e infraestructura en Costa Rica, que permita el control en la creacion, la
organizacion, la descripcion y la preservacion de documentos en el entorno digital
para garantizar su difusion y acceso; aplicando programas preventivos o de
respuesta inmediata ante desastres o pérdida de oportunidades estratégicas y de
naturaleza competitiva, por una discontinuidad, imprevisién e improvisacién en la

actividad de negocio. Por tanto, el caracter practico y de aplicacion a la mejora de

19 ARCHIVO NACIONAL (Costa Rica), 2007. Directriz con las regulaciones técnicas sobre la
administracion de los documentos producidos por medios electrénicos. San José: Archivo Nacional.
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procesos y de condiciones eficientes y eficaces de las instituciones participantes en

la investigacion ha sido la guia fundamental de este trabajo.

1.

Identificar las politicas que han implementado las instituciones que forman
parte del Sector transporte e infraestructura en Costa Rica, en relacion con
la continuidad digital de sus archivos, para determinar su alcance, logros y

mejoras

Describir el tratamiento que las instituciones que forman parte del Sector
transporte e infraestructura en Costa Rica, como uno de los sectores
estratégicos de la nacion, proveen a sus documentos digitales de archivo, a
través de los procesos de produccién, digitalizacion, preservacion,

descripcion y difusion.

Identificar el grado de conocimiento que poseen los archivistas que laboran
en las instituciones que conforman el Sector Transporte e Infraestructura
sobre preservacion y continuidad digital, con el fin de sefialar las carencias
formativas que deberan ser paliadas con programas de especializacion
profesional.

Conocer y aplicar el marco juridico costarricense en relacibn con los
documentos digitales y electrénicos de archivo.

Conocer la realidad nacional en cuanto a firma digital como mecanismo para
la continuidad digital de los documentos.

Disefiar una serie de herramientas que aseguren la continuidad digital de los
documentos electronicos de archivo que producen y reciben las instituciones
gue forman parte del Sector transporte e infraestructura, aplicadas al Consejo
Nacional de Concesiones, basadas en las Normas ISO.

Recomendar posibles acciones para conservar y preservar los documentos
digitales que se producen y reciben en los archivos del Sector Transporte e

Infraestructura.
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1.2. Preguntas de investigacion

e ;Qué procesos deben implementarse para la correcta creacion,
organizacion, descripcion y preservacion de documentos digitales vy
electronicos?

e Qué medidas deben tomarse para asegurar el acceso a los documentos
digitales y electrénicos en sus diferentes formatos (documentos, fotografias,
planos y otros) a largo plazo?

e ¢ Qué acciones que deben implementar los archivos publicos que pertenecen
al Sector Transporte e Infraestructura, para la digitalizaciéon de documentos,
siguiendo la normativa existente?

e ;Qué politicas deben implementar las instituciones, en relacion con la
informacion digital, para asegurar que la informacion que se genera y se
recibe sea completa, usable y esté disponible para todos los funcionarios,
con el fin de alcanzar los objetivos organizacionales?

e ¢ De qué manera debe realizarse la gestién de documentos y continuidad de
fondos digitales, para que se convierta en una fuente importante de
innovacion y competitividad?

e ¢ Qué politicas a nivel institucional se deben implementar para que los fondos
digitales constituyan una herramienta basica para la transparencia de las
administraciones publicas?

e (Qué estrategias deben implementar los archivos para minimizar los riesgos
de pérdida de informacion digital?

e (Qué retos deben afrontar los programas de formacién especializada en
continuidad digital para incorporar habilidades, competencias Yy

conocimientos en los futuros responsables de archivo?
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1.3. Tipo de investigacion

De acuerdo con sus caracteristicas, un estudio puede enmarcarse en distintos tipos
de investigacion. A continuacion, se explican los &mbitos en que se enmarca esta

tesis de doctorado:

La investigacion inicia como descriptiva que segun Dankhe y citado por Hernandez,

Collado y Baptista®®:

Los estudios descriptivos buscan especificar las propiedades importantes de personas,
grupos, comunidades o cualquier otro fendmeno que sea sometido a analisis ... En un
estudio descriptivo se selecciona una serie de cuestiones y se mide cada una de ellas

independientemente, para si ... describir lo que se investiga.

El objetivo de los estudios descriptivos, como se sefiald, es medir variables; en
relacion con la presente investigacion, se realizara un analisis cuantitativo, para
conocer el estado actual de los archivos que conforman el Sector transporte e
infraestructura en Costa Rica; esto se llevara a cabo aplicando un instrumento

estadistico (encuesta) que se explica mas adelante en el apartado 1.5.1. Disefio de

la investigacion estadistica.

La tesis también se enmarca en el tipo cuantitativo no experimental, ya que lo que
se hace es observar los fendmenos de la forma como ocurren, sin tener ningun tipo

de control sobre ellos. Al respecto, Kerlinger?! sefiala que:

La investigacién no experimental o expost-facto es cualquier investigacion en la que
resulta imposible manipular variables o asignar aleatoriamente a los sujetos o a las

condiciones”.

Es decir, en un estudio no experimental no se construye ninguna situacion, sino que
se observan situaciones ya existentes, no provocadas intencionalmente por el

investigador. En este tipo de investigacion, el investigador no tiene control directo

20 Roberto HERNANDEZ SAMPIERI, Carlos FERNANDEZ COLLADO, y Pilar BAPTISTA LUCIO,
2015. Metodologia de la investigacion. 52. ed. México, D. F.: McGraw-Hill Interamericana Editores,
p. 80.

21 Fred N. KERLINGER, 1979. Enfoque conceptual de la investigacion del comportamiento. México,
D. F.: Nueva Editorial Interamericana, p. 116.
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sobre las variables (hechos), ya que los acontecimientos o situaciones ya
sucedieron cuando el investigador decidié hacer su exploracion, por lo que no puede

intervenir sobre ellas.

De acuerdo con el momento en que se recogen los datos, la presente tesis doctoral
analiza el estado de las variables en un momento determinado, lo que se conoce

como enfoque no experimental transversal o transeccional.

Los disefios de investigacion transeccional o transversal recolectan datos en un solo
momento, en un tiempo Unico. Su propésito es describir variables, y analizar su
incidencia e interrelacion en un momento dado. Es como tomar una fotografia de algo

gue sucede?,

Debido a que esa parte de la investigacion generard informacion descriptiva que
servird de base para la elaboracion de la propuesta, se considera que el enfoque
transversal (transeccional) es del tipo descriptivo, ya que como menciona el mismo

Gbomez23:

... [Los disefios transeccionales descriptivos] tienen como objetivo indagar la incidencia
y los valores en que se manifiestan una o mas variables (dentro del enfoque cuantitativo)
0 proporcionar una visién de una comunidad, un fenémeno o una situacién (describir,

como su nombre lo indica, dentro del enfoque cualitativo).

Continua afirmando Gémez que “estos estudios son puramente descriptivos y

cuando establecen hipo6tesis son también descriptivas.

Una vez recolectada la informacién y teniendo la investigadora conocimiento del
objeto de estudio, que en este caso es el accionar, las politicas, los procedimientos,
objetivos, etc. - de los archivos del Sector mencionado, la investigacion pasa a otro

nivel y sera del tipo aplicativa que, seguin Murillo, citado por Vargas?*:

22 Marcelo M. GOMEZ, 2006. Introduccion a la metodologia de la investigacion cientifica. Cérdoba,
Arg.: Brujas, p. 102.

23 Marcelo M. GOMEZ, Op. Cit., p. 103.

24 Zoila Rosa VARGAS C., 2009. La investigacion aplicada: una forma de conocer las realidades
con evidencia cientifica. Revista Educacién (Costa Rica). San José, C. R.: UCR, vol. 33, no. 1, p. 6.
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. se caracteriza porque busca la aplicacion o utilizacion de los conocimientos
adquiridos, a la vez que se adquieren otros, después de implementar y sistematizar la
practica basada en investigacién. El uso del conocimiento y los resultados de
investigaciéon que da como resultado una forma rigurosa, organizada y sistematica de
conocer la realidad.

... mientras en los otros enfoques de investigaciones el problema es de orden cognitivo,
[en la investigacion aplicativa] es de orden practico, ya que se trata de una situacion

dada o deficitaria que puede ser mejorada.

Para la construccion del marco tedrico, se realizé una revision amplia de la literatura
relacionada con el tema de estudio de esta investigacion, la cual ha permitido

conocer si existen estudios similares o relacionados y sus diferentes enfoques.
1.4. Revision bibliogréafica

La revision bibliogréfica consistio en el analisis de documentos en distintos formatos,
tanto impresos como digitales; dicha revision permitié elaborar un concepto propio

de continuidad digital, el cual se presenta en el apartado 2.1. Seguidamente, se

resefian algunas de las obras consultadas:

1.4.1. Monografias especializadas

En este apartado se describen algunos de los libros impresos consultados para el
desarrollo de esta investigacion.

Cabe mencionar la importancia de autores en idioma espafol, como Miquel
Térmens, Joan Soler, Eduardo Nufez y Jordi Serra, que han escrito sobre el tema
en particular y que son de reciente data; a continuacion, se resefian algunas de sus

obras que sirvieron de base para el desarrollo de esta investigacion:

Los documentos electrénicos: qué son y como se tratan de Jordi Serra?®, explica los

principales problemas relacionados con la conservacién y administracion de los

25 Jordi SERRA SERRA, 2008. Los documentos electronicos: qué son y como se tratan. Oviedo:
Ediciones Trea. ISBN 978-84-9704-395-3.
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documentos electronicos; ademas sefiala los métodos y la tecnologia existentes

para resolver los principales problemas que se presentan en esta materia.

El libro igualmente pretende dar respuesta a preguntas que los archivistas nos
hacemos cuando hablamos de preservacion y de continuidad digital; por ejemplo:
¢qué procedimientos se deben seguir para gestionar, conservar y eliminar los
documentos electronicos?, ¢como se puede afrontar el problema de la
obsolescencia tecnoldgica y poner en marcha un archivo digital? Estas y muchas
otras interrogantes se resuelven a través de esta publicacion. Si bien es un libro

escrito en el 2008, el andlisis de los temas y su tratamiento son de gran actualidad.

Preservacion digital de Miquel Térmens?®, analiza uno de los problemas mas
relevantes cuando hablamos de continuidad digital: la obsolescencia del hardware
y el software y como mantener la autenticidad de los documentos digitales con el

paso del tiempo.

Otros de los temas que se tratan son: la migracion de formatos, el andlisis forense
y las auditorias de preservacion; intimamente relacionados con la continuidad

digital.

Joan Soler, en su obra La preservacion de los documentos electrénicos?’, publicada
en 2008, analiza cinco cuestiones relevantes, cuando se habla de continuidad
digital: Cual es el paradigma de la preservacion de documentos electrénicos en el
entorno de la administracién electronica; la administracion electronica es algo mas
que satisfacer a los ciudadanos; hace falta una sola estrategia integrada para
afrontar los retos de la comunicacion entre los ciudadanos y la administracion; los
elementos que deben preservarse de la documentacién producida por las

instituciones publicas; por donde empezar para realizar un archivo digital.

26 Miquel TERMENS, 2013. Preservacion digital. Barcelona: Editorial UOC. ISBN 978-84-9029-819-
0.

27 Joan SOLER, 2008. La preservacion de los documentos electronicos. Barcelona: Editorial UOC.
ISBN 978-84-9788-728-1.
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Dado el enfoque que se pretendié dar a esta investigacion, el liboro de Eduardo
Nuafiez?8, Archivos y normas ISO, en el que el autor hace énfasis en la importancia
de la normalizacion de los archivos, como un factor estratégico relacionado con su
modernizacién. El libro incluye ademas un apartado de casos practicos, formularios,
glosario y bibliografia, que constituyen importantes complementos para la

investigacion.

El libro de Cristina Soy?°, Auditoria de la informacién, se basa en el supuesto de que
la auditoria de la informacion es asegurar que la informacién que circule por el
sistema sea la idonea, para alcanzar los objetivos de la empresa; lo que
compromete a la organizacion a identificar las verdaderas necesidades de
informacion de los funcionarios y comparar esta realidad con lo que en realidad

sucede en la organizacion.

Cabe también mencionar la tesis de Miguel Angel del Prado Martinez, titulada
Planificacion, disefio y evaluacion de sistemas de informacion documental en las
organizaciones empresariales® la cual, bajo la metodologia de un estudio de caso,
pretende demostrar que un sistema de gestion de la informacion se debe abordar
desde un marco corporativo general, mas alla del ambito estrictamente documental.
El doctor del Prado ha escrito otros interesantes articulos sobre esta temética, que

pueden ser consultados en la bibliografia.

En relacion con el tema de metadatos, es importante sefialar las publicaciones de
Eva Méndez Rodriguez, entre ellas el libro Metadatos y recuperacion de
informacion: estandares, problemas y aplicabilidad en bibliotecas digitales3?, en el

gue se analiza, en el capitulo 2, los problemas que se presentan en el momento de

28 Eduardo NUNEZ FERNANDEZ, 2007. Archivos y normas ISO. Oviedo: Ediciones Trea. ISBN
978-84-9704-313-7.

29 Cristina SOY AUMATELL, 2003. Auditoria de la informacién: andlisis de la informacién generada
en la empresa. Barcelona: Editorial UOC. ISBN 84-8318-978-X.

30 miguel Angel del PRADO MARTINEZ, 2015. Planificacion, disefio y evaluacién de sistemas de
informacion documental en las organizaciones empresariales. Tesis doctoral. Espafia: Universidad
de Zaragoza, Departamento de Ciencias de la Documentacion.

31 Eva Maria MENDEZ Rodriguez, 2002. Metadatos y recuperacion de informacion: estandares,
problemas y aplicabilidad en bibliotecas digitales. Gijén: Trea.
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asignar metadatos, sobre todo en lo que respecta a cuando, quién y como se deben

fijar. En el capitulo de Bibliografia se registran otros trabajos de ella.

1.4.2. Portales web institucionales

Debido a que las bibliotecas y archivos del Reino Unido, Nueva Zelanda, Australia,
Estados Unidos son pioneras en el estudio de la continuidad digital, sus portales

institucionales estan plagados de articulos de actualidad sobre este tema.

Es interesante apuntar que, en Latinoamérica, la Biblioteca Nacional de Colombia
podria decirse que es pionera en este campo, por lo que es obligado visitar también
su portal institucional para conocer la documentacion que en él se publica.

Inmediatamente se resefian estos portales institucionales:

Archivo General de la Nacién (Colombia):3? ha realizado importantes esfuerzos
para la implementacion de sistemas de preservacion digital, asi como de
capacitacion de los encargados de los archivos publicos nacionales. En su sitio web
se pueden encontrar valiosos manuales, politicas y articulos relacionados con el
tema en cuestién; ademas de un apartado en este mismo portal institucional
denominado Gestion documental electronica, con directrices para la
Homogenizacion, estandarizaciéon y formulacion de lineamientos para la gestion de

documentos electrénicos, mediante la adecuada aplicacion de las Tecnologias de la

Informacion y las Comunicaciones.

Archives of New Zealand and National Library of New Zealand:33 es un sitio
dindmico, compartido por ambas instituciones, donde se presentan articulos
relacionados con estrategias para la preservacion digital e informes desde 2009
sobre las acciones que han realizado ambas instituciones sobre este tema. Otro
aspecto importante de destacar es que presenta estrategias en relacion con la
preservacion y conservacion de distintos formatos, tales como peliculas,

documentos, fotografias, manuscritos, mensajes de texto y mapas.

32 Archivo General de la Nacidn (Colombia), ©2017 [consulta 21 marzo 2017]. Disponible en:
http://www.archivogeneral.gov.co/

33 Archives New Zealand: Te Rua Mahara o te Kawanatanga, ©2017 [consulta 21 marzo 2017].
Disponible en: http://archives.govt.nz/
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Biblioteca Nacional de Colombia: 3* presenta en su portal institucional el
desarrollo de su proyecto de “Biblioteca Nacional digital”’, desde sus antecedentes
hasta sus subproyectos digitales asociados, a saber: Huellas digitales; Tesoros de
la Biblioteca Nacional de Colombia; Cartografia de practicas musicales en
Colombia; Repositorio de partituras digitales; Revistas de la Biblioteca Nacional en

formato digital; Herramientas de aprendizaje electronico y otros.

British Library:3° en su sitio web se incluye una secciéon denominada Digital
preservation, donde se analizan los programas e iniciativas que esta Biblioteca, a
través de su internal online Digital Preservation Centre of Excellence, ha realizado
en relacion con la preservacion y continuidad digital. También se puede consultar el
blog Collection care, con informacion relevante sobre sus experiencias en los

ultimos arios.

Centro Italiano sulla Conservazione digitale: 3 Este Centro fue creado por
iniciativa y con el apoyo del proyecto europeo APARSEN, una red de excelencia
financiada por la UE, con el objetivo de difundir y estimular la investigacion en el

campo de la preservacion digital y ofrecer formacién y consultoria.

El Centro Italiano y este sitio web han sido creados por el CINI (Consorcio
Interuniversitario Italiano de Informética), uno de los socios APARSEN, y en
particular de un grupo encabezado por la Universidad de Roma "La Sapienza", que
es precisamente una de las universidades pertenecientes a la CINI.

En el sitio se pueden consultar una interesante seccion de material didactico, que
incluye normativa italiana, conservacion digital, depoésitos de conservacion,
conservacion de correos electronicos y otros. También presenta una serie de
modulos de autoaprendizaje, sobre temas relacionados con la conservacion y

preservacion digital de documentos.

34 Biblioteca Nacional de Colombia, ©2017 [consulta: 21 marzo 2017]. Disponible en:
http://Bibliotecanacional.gov.co

35 The British Library: for research, inspiration and enjoyment, ©2017 [consulta: 21 marzo 2017].
Disponible en: http://www.bl.uk/

36 Conservazione digitale: Centro di Eccellenza Italiano sulla Conservazione Digitale, ©2014
[consulta: 21 marzo 2017]. Disponible en: http://www.conservazionedigitale.org/wp/
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Library of Congress (EE.UU.):3" contiene 800,533 articulos sobre continuidad
digital a texto completo, tanto académicos como de la experiencia de la Biblioteca
del Congreso. Se pueden consultar blogs sobre temas especificos relacionados,
tales como: Fifty Digital Preservation Activities You Can Do, Carolina on My Mind:
Marketing Digital Preservation, Demand Side Economics and Digital Preservation,

Top 10 Digital Preservation Developments of 2011 y muchos otros temas mas.

National Library of Australia:®® incluye documentos relevantes sobre el tema de
continuidad digital, en la seccion Digital preservation related papers que son de
revision obligatoria. Hay que recordar que la Biblioteca Nacional de Australia es una
de las instituciones pioneras en la aplicacion de principios relacionados con la
continuidad digital, por lo que es obligado el estudio y analisis de los documentos

gue publican en su portal institucional.

Sitio de preservacion archivistica digital del Instituto de Investigaciones
Bibliotecoldgicas y de la Informacién (Universidad Nacional Autbnoma de
México: 3 Incluye libros, articulos, ponencias, guias, plantillas glosarios y otros
documentos relacionados con el tema de preservacion digital. En el sitio se indica
que Tiene como proposito introducir a los visitantes 1) al conocimiento y habilidades
tecnologicas y archivisticas para comprender la creacién, transferencia y
administracion de cuerpos documentales digitales y cdmo estos se convierten en
archivos documentales digitales, y 2) a la administracion de documentos de archivo

digitales existentes en instituciones publicas y privadas o0 en sus servicios externos.

Los documentos recopilados en este sitio fueron escritos por personas de gran
renombre dentro del campo archivistico y, especificamente, en el area de
preservacion digital, por lo que es un lugar obligatorio de visitar.

37 Library of Congress, ©2017 [consulta: 21 marzo 2017]. Disponible en: https://www.loc.gov/

38 National Library of Australia, ©2017 [consulta: 21 marzo 2017]. Disponible en:
https://www.nla.gov.au/

39 UNIVERSIDAD Nacional Autbnoma de México. Instituto de Investigaciones Bibliotecolégica y de
la Informacion. Sitio de preservacion archivistica del 11BI, ©2009 [consulta: 21 marzo 2017].
Disponible en: http://iibi.unam.mx/archivistica/
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1.4.3. Bases de datos

Las consultas de recursos electronicos se realizaron en bases de datos de articulos
de revistas, disponibles por medio de la Biblioteca de la Universidad Carlos Ill de
Madrid.

Las bases de datos consultadas, por ser especializadas en Bibliotecologia,

Documentacion y Archivistica, fueron las siguientes:

o ABI/INFORM Collection (1971 - actualidad)

e ebrary® e-books

e EconLit (1969 - actualidad)

¢ FIAF International Index to Film Periodicals Database (1972 - actualidad)
e Library & Information Science Abstracts (LISA) (1969 - actualidad)

e Library Science Database (1970 - actualidad)

e Periodicals Archive Online

e Periodicals Index Online

e ProQuest Sociology Collection (1871 - actualidad)

e Research Library

Son pocas las referencias que se obtuvieron directamente de Internety no de bases
de datos reconocidas, ya que una condicion relevante es que los articulos deben
estar firmados, publicados por autores reconocidos en el campo de estudio;
ademas, las publicaciones en bases de datos han pasado un proceso de evaluacion
de la calidad editorial y de su contenido, factores que le dan mayor validez. Otro
aspecto importante de mencionar, en relacién con los articulos publicados en bases
de datos es que es posible su consulta en el tiempo; mientras que los documentos
publicados en Internet podrian no estar disponibles para su consulta de un dia para

otro.
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Las busquedas se efectuaron bajo los descriptores: Gestion documental, archivos
digitales, continuidad digital, auditoria de la informacién, firma digital, documento
electronico, preservacion digital y temas relacionados y sus respectivas

traducciones y acepciones.

En relacidn con las exploraciones en las bases de datos, los titulos de publicaciones

mas consultados son:

e Archivemos: Revista trimestral de actualidad de archivos y documentos
e Australian Library Journal

e Boletin del Archivo General de la Nacion (México)

e Ciencias de la Informacién (Brasil)

e Crue Universidades espafiolas

e The Electronic Library

¢ Information Research

¢ International Journal of Digital Curation

e Journal of Digital Curation

e Legajos: Boletin del Archivo General de la Nacion. México
e Library Hi Tech

e El profesional de la informacién

e Revista general de informacion y documentacion

1.4.4. Congresos y conferencias

Semana de innovacion tecnoldgica en archivos 2017 (Bogoté, 2017)

Del 26 al 28 de agosto de 2017, se realiz6 en el Archivo General de la Nacién
(Colombia), la actividad denominada “Semana de innovacion tecnoldgica en
archivos 20077, en la cual, por medio de expositores y talleres, se cubrieron los

siguientes temas:

e Ruta de implementacion de la Gestion Documental
e Electrénica en Colombia

¢ Innovacion y gestién del cambio en la era de la informacion
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¢ Digitalizacién de documentos en papel, extraccion y analisis de datos

e Anonimizacion de Datos

e Documentos electrénicos en Dispositivos moviles

e Firmas digitales longevas

e Técnicas y estrategias de preservacion documental

e Politica de innovacion basada en datos en Colombia

e Acceso a la informacion documental electrOnica para personas con
discapacidad

e Ciberdefensay proteccién de infraestructura

¢ Retos de la gestion documental electrénica.

e El rol del historiador en la era digital

e Archivos audiovisuales

¢ Innovacion en la preservacion digital

e Transparencia

e Valor probatorio, evidencia digital de documentos electrénicos

e Preservacion digital (Medios, arqueologia digital)

El Archivo General de la Nacion en el marco de sus funciones de formular, orientar
y controlar la Politica Archivistica y garantizar la conservacion del patrimonio
documental, asegurando los derechos de los ciudadanos y el acceso a la
informacion, asi como, el mejoramiento en la eficiencia de la gestiéon publica del
Estado a través de una gestién documental articulada con el uso de las Tecnologias
de la Informacion y las Comunicaciones; se propuso, a través de esta actividad,
fortalecer, actualizar y promover los lineamientos relativos a la modernizacion de los
archivos publicos, la gestion de documentos electronicos y la preservacion digital,
por medio de estrategias y actividades que responda a las necesidades técnicas,
organizacionales, administrativas, culturales y juridicas, no solo de Colombia, sino

también de los paises de la region.

Cabe destacar que los talleres permitieron realizar practicas “en vivo” sobre algunos
temas que ya habian sido reforzados por la teoria; tales como la digitalizacion de

documentos y su valor probatorio.
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Las ponencias estaran disponibles en el portal institucional del Archivo General de

la Nacion, en la direccion http://www.archivogeneral.gov.co/

Seminario de Preservacion Digital (Bogotéa, 2016)

Durante el mes de noviembre de 2016, se realizé en Bogota la mesa académica y
“Seminario de Preservacion Digital Colombia 2016”, con la participacion de
conferencistas de gran renombre en el tema de preservacion de documentos
digitales, tales como Juan Voutssas Coordinador TEAM América Latina
INTERPARES - Universidad Nacional Autbnoma de México; Erika Lucia Rangel
Archivo General de la Nacién de Colombia. Subdirectora de Tecnologias de la
Informacidn Archivistica y Documento Electrénico; Profesional de tecnologias de la
informacion y las comunicaciones del Archivo Edgard Leuenroth del Instituto de
Filosofia y Ciencias Humanas de la Universidad Estatal de Campinas (AEL / IFCH /
UNICAMP) y otros.

Congreso “Conservacion preventiva: mejores practicas de seguridad y

preservacion, mayores posibilidades de acceso y difusién” (Costa Rica, 2015)

El Congreso permitié discutir sobre una serie de topicos, relacionados con la
continuidad digital, tales como: ¢cémo debemos preservar el documento?, ¢ cuales
recursos debemos preservar?, ¢cuando hay que iniciar el tratamiento? y ¢ quién se
implicara en el proceso de preservacion? Para atender estos asuntos la actividad
se dividié en tres ejes tematicos: la conservacion del documento de archivo en
soportes tradicionales, desafios y perspectivas de la preservacion digital y medidas

de seguridad ante desastres ambientales y tecnoldgicos en archivos.
DLM Forum Foundation

El DLM Forum es una comunidad de archivos publicos y partes interesadas de todos
los sectores gubernamentales, comerciales, académicos y voluntarios que estan
activos en la gobernanza de la informacién; incluyendo archivos, registros,
documentacion y gestion del ciclo de vida de la informacion. Fue fundado por la

Comision Europea y se reuni6 por primera vez en 1996. Hoy es una fundacion sin
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animo de lucro que proporciona especificaciones industriales, participa en

actividades y sirve a miembros de toda Europa y del resto del mundo.

En su sitio web?, en la Seccion “Resources”, se publican interesantes documentos

sobre MoReq2010 y temas relacionados.

1.4.5. Normas ISO

Se adquirieron y analizaron las siguientes normas ISO:

¢ MoReq (Modelo de requisitos para la gestion de documentos electrénicos de
archivo)

e UNE-ISO-TR-13028 IN Directrices para la implementacion de la digitalizacion
de documentos

e UNE-ISO 14641-1:2015 Archivo electronico. Parte 1: Especificaciones para
el disefio y funcionamiento de un sistema de informacion para la preservacion
de informacion digital

e UNE-ISO 14721:2015 Sistemas de transferencia de datos e informacion
espaciales. Sistema abierto de informacién de archivo (OAIS). Modelo de
referencia

e UNE-ISO-TR-15489 Informacion y documentacion. Gestién de documentos

e UNE/-ISO/TR 15801-IN Imagen electronica: Informacion almacenada
electronicamente. Recomendaciones sobre veracidad y fiabilidad

e UNE-ISO/TR 18492 IN Preservacién a largo plazo de la informacion basada
en documentos electronicos

e UNE ISO 30300: 2012 Informacién y documentacion. Sistema de gestion
para los documentos. Fundamentos y vocabulario

e UNE ISO 30301. Informacion y documentacion. Sistemas de gestion para los
documentos. Requisitos

e UNE ISO 30302. Informacion y documentacion. Sistemas de gestion para los

documentos: Guia de implantacion

40 DLM Forum Foundation, ©2017 [consulta: 26 marzo 2017]. Disponible en: http://dimforum.eu/
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En relacion con las Normas ISO, es imprescindible citar al profesor Ricardo Eito,
quien ha publicado articulos relevantes sobre normalizacion; por ejemplo,
“Normalizacion documental y colaboracion electrénica: una vision retrospectiva?,
en el que se explica la evolucion de los sistemas de intercambio de documentos
comerciales en formato digital, en relacién con las caracteristicas del EDI (Electronic
Data Interchange) tradicional con las propuestas o marcos surgidos en torno a

Internet como XML, RosettaNet o el lenguaje UBL (Universal Business Language).

También del Dr. Eito, el articulo “La gestion documental segun Microsoft: SharePoint
Server#?, en el que se explica como el uso de SharePoint puede constituir una
herramienta realmente valiosa para compartir el conocimiento en la organizacién vy,
por tanto, los documentos digitales pueden ser un activo muy valioso y muchos otros

articulos relacionados con lenguajes de marcas, formatos xml y html.*3

Una vez revisada la bibliografia existente, se concluye que la mayor parte de las
referencias estan escritas en inglés, ya que son publicadas por instituciones o
colaboradores de los paises donde se ha presentado un mayor desarrollo en el

campo: Reino Unido, Nueva Zelanda, Australia, Estados Unidos.

En general, la producciéon documental en idioma espafiol proviene en su mayoria de
autores de Espafia, entre los que cabe destacar a los doctores Jordi Serra y Julio
Cerda.

En México, destaca la produccion bibliografica sobre el tema del Dr. Juan Voutssas

y otros especialistas en el tema de preservacioén y conservacion de documentos

41 Ricardo EITO BRUN, 2007. Normalizacién documental y colaboracién electrénica: una vision
retrospectiva. Revista espafiola de documentacion cientifica [en linea]. Madrid: Centro de Ciencias
Humanas y Sociales, vol. 30, no. 1, pp. 24-48 [consulta: 15 setiembre 2016]. ISSN 0210-0614.
Disponible en:
http://webcache.googleusercontent.com/search?g=cache:S9mkliKJ9aYJ:redc.revistas.csic.es/index
.php/redc/article/download/367/371+&cd=1&hl=es&ct=cInk

42 Ricardo EITO BRUN, 2001. La gestién documental segun Microsoft: SharePoint Server. El
profesional de la informacion [en linea]. Barcelona: Editorial UOC, vol. 10, no. 1, pp. 18-24
[consulta: 25 setiembre 2016]. ISSN 1386-6710. Disponible en:
http://www.elprofesionaldelainformacion.com/contenidos/2001/enero/2.pdf

43 Dialnet resefia algunas de sus obras en el link
https://dialnet.unirioja.es/servlet/autor?codigo=194398
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digitales 44, con articulos tales como “Preservacién del patrimonio digital en
México"*®; “La cadena de preservacion en archivos digitales”® y “La “Autenticidad”

en documentos de archivo digitales: una ontologia™’, entre muchos otros.

El Dr. Voutssas participd como conferencista en el XXVII Congreso Archivistico
Nacional, titulado “Conservacion preventiva: mejores practicas de seguridad y
preservacion, mayores posibilidades de acceso y difusion”, de ahi nacié mi interés
en el tema de conservacion digital y posteriormente bajo la guia de don Diego

Navarro, se enfocé hacia la continuidad digital.

La documentacion consultada, sobre todo los articulos de revista se pueden
clasificar dentro del &mbito descriptivo y académico; en realidad, no se encontraron
propuestas especificas de modelos o mejores practicas para un archivo; muchos de
los articulos hacen referencia al Modelo OAIS, pero solo como una referencia.

En nuestro pais, no se encontraron articulos especificos, relacionados con
continuidad digital de documentos de archivo, lo que se localizé son varias tesis de
grado sobre firma digital, escritas por profesionales en Derecho e Informatica, a

saber:

La tesis de Ana Gabriela Cruz y Adriana Zamora*®, titulada “La compraventa

electronica: estudio comparativo de la legislacion de la legislacién de la Unién

44 En el siguiente link se puede consultar parte de su produccion bibliografica sobre el tema, a texto

completo: http://iibi.unam.mx/~voutssasmt/lista.html

45 Juan VOUTSSAS Marquez, 2012. Preservacion del patrimonio documental digital en el mundo y

en México. Investigacion bibliotecoldgica [en linea]. México, D. F.: UNAM, vol. 26, no. 56, pp. 71-

113 [consulta: 17 enero 2016]. ISSN 0187-358X. Disponible en:

http://www.revistas.unam.mx/index.phpl/ibi/article/viewFile/33014/30245

46 Juan VOUTSSAS Marquez, 2010. La cadena de preservacion en archivos digitales. En:

BARNARD AMOZORRUTIA, Alicia. Archivos electrénicos: textos y contextos. México, D. F.:

Benemérita Universidad Autonoma de Puebla, pp. 1-30.

47 Juan VOUTSSAS Marquez, 2012. La “Autenticidad” en documentos de archivo digitales: una

ontologia. Legajos: Boletin del Archivo General de la Nacion. México, D. F.: Archivo General de la

Nacién, vol. 3, no. 12, pp. ISSN 0185192-6.

48 Ana Gabriela CRUZ ALANIZ, Adriana ZAMORA LOPEZ, 2013. La compra-venta electronica:

estudio comparativo de la legislacion de la legislacion de la Unién Europea y la legislacién

costarricense [en linea]. Tesis de Licenciatura en Derecho. San José: Universidad de Costa Rica

[consulta: 13 noviembre 2016]. Disponible en:

http://iij.ucr.ac.cr/sites/default/files/documentos/t13-la_compra-

venta electronica estudio comparativo_de la leqgislacion _de la union europea y la legislacion
costarricense.pdf
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Europea y la legislacién costarricense”, Investiga la legislacion costarricense que se
aplica en el Comercio Electronico y la Contratacion Electronica, y estudiar la
legislacion de algunos paises europeos y la Unidon Europea, asi como algunas

legislaciones a nivel latinoamericano.

“Concepto, valor juridico y regulacion de la firma digital en Costa Rica”*, tesis de
graduacion de Moénica Fernandez Fonseca y Carmen de Téramond Peralta,
desarrolla el concepto de firma digital, analiza su valor como institucion juridica y
estudia las normas que la regulan o deben regular, con especial atencion al

ordenamiento juridico costarricense.

La tesis de maestria de Carlos Aguilar y otros, titulada “Propuesta para estandarizar
el formato de los documentos electrénicos firmados digitalmente en Costa Rica®?”,
analiza varios formatos, con el fin de establecer aquel que cumpla las caracteristicas
y pueda utilizarse como formato oficial en pais, para los documentos firmados

electrénicamente.

Otro trabajo de investigacion relevante es la tesis doctoral del profesor Humberto
Celeste®!, denominada “Gestdo da preservacdo de documentos arquivisticos
digitais: proposta de um modelo conceitual”’, de la Universidade de S&o Paulo, en
donde se explica un modelo conceptual para la conservacion de documentos, el

cual incluye importantes aportes sobre este tema.

Como conclusion, se debe resaltar que la realidad “archivistica” de paises como
Australia y el Reino Unido, son muy diferentes a la que se vive en América Central,
donde los recursos econdémicos y de personal son muy limitados; en algunos

archivos costarricenses solo se cuenta con un funcionario para realizar todas las

49 Monica FERNANDEZ FONSECA, Carmen DE TERAMOND PERALTA, 2002. Concepto, valor
juridico y regulacién de la firma digital en Costa Rica [en linea]. Tesis de Licenciatura en
Derecho. San José: Universidad de Costa Rica [consulta: 13 noviembre 2016]. Disponible en:
http://repositorio.sibdi.ucr.ac.cr:8080/[spui/handle/123456789/1357

50 Carlos AGUILAR MATA, et al., 2011. Propuesta para estandarizar el formato de los documentos
electrénicos firmados digitalmente en Costa Rica. Tesis de Maestria en Sistemas de Informacion.
Cartago: Instituto Tecnolégico de Costa Rica.

51 Humberto CELESTE INNARELLI, 2015. Gestéo da preservacéo de documentos arquivisticos

digitais: proposta de um modelo conceitual. Tese Doutorado. S&o Paulo: Universidade de Séo
Paulo.
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labores profesionales (y otras que no lo son) en sus respectivos archivos, por lo que
la informacion recopilada servira de base para la construccion del modelo

propuesto, pero este debera adaptarse a la realidad costarricense.

No puede finalizarse este apartado sin citar lo expresado en 2008 por el Dr. Jesus
Tramullas®?, en relaciéon con la publicacién de investigaciones relacionadas con las

futuras tendencias de las Ciencias de la Informacion y la Documentacion:

... Sin embargo, no deja de llamar la atencién la ausencia de trabajos sobre prospeccion
o tendencias futuras de las ciencias de la informacion y la documentacion en las
principales revistas cientificas especializadas en este tipo de estudios, como por
ejemplo Futures o Research Policy. Mientras otras disciplinas se plantean estas
cuestiones en la bibliografia especializada, se aprecia, en especial en el contexto
bibliotecario, la existencia de activas discusiones sobre nuevos enfoques y desarrollos
y su impacto en la actividad profesional, que se canalizan a través de los blogs de
asociaciones profesionales y de especialistas, lo que facilita una discusién mas viva y

dindmica que la posible a través de medios tradicionales.
1.5. Metodologia

La metodologia de esta investigacion comprende cuatro etapas:

| Etapa: La primera etapa explora y analiza la informacion sobre el tema en cuestion,
por medio de la revision de la literatura, tanto impresa como publicada en sitios de
Internet; lo que permitira la elaboracién del Marco teérico-conceptual (capitulos Il al
V).

Il Etapa: La segunda etapa identifica y analiza el tratamiento que se suministra a
los documentos digitales y electrénicos en las instituciones que forman parte del
Sector Transporte e Infraestructura en Costa Rica; esta informacion se obtendra

mediante dos metodologias:

52 Jestis TRAMULLAS, 2008. Tendencias en documentacion digital [en linea]. [Consulta: 06 marzo
2016]. Disponible en: http://eprints.rclis.org/13051/1/anbad08.pdf
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a) La aplicacion de un instrumento estadistico, que se describe en el apartado
1.5.1. Disefio de la investigacion estadistica y cuyos resultados se expondran
en el capitulo VII.

b) La aplicacion de un andlisis DAFO (Debilidades, Amenazas, Fortalezas y
Oportunidades) en los archivos de las instituciones seleccionadas. En el

apartado 1.5.2. se explica como se llevara a cabo dicho analisis.

lll Etapa: La tercera etapa consiste en la elaboracion de un plan de continuidad
digital que pueda ser aplicado en las instituciones que conforman el Sector
Transporte e Infraestructura en Costa Rica. Esta solucidon se construira con la
informacion obtenida a través de las etapas anteriores y se expondra en el Capitulo
VIII.

IV Etapa: La cuarta etapa integra los resultados obtenidos en la Il y Il etapas y

expone las conclusiones y recomendaciones.

1.5.1. Disefio de la investigacion estadistica

En relacion con el disefio de la investigacion estadistica, se utilizd el tipo no
experimental transaccional correlacional, que de acuerdo con Hernandez,
Fernandez y Baptista®® “describe relaciones entre dos o mas variables en un
momento determinado. Los disefios transaccionales descriptivos tienen como

objeto indagar la incidencia y valores en que se manifiesta una o mas variables”.

1.5.1.1. Objeto de estudio

El objeto de estudio de esta parte de la investigacion se refiere al tratamiento que
los archivos de las instituciones publicas costarricenses que forman parte del Sector
transporte e infraestructura, brindan a los documentos electrénicos y digitales que

producen y reciben.

53 Roberto HERNANDEZ SAMPIERI, Carlos FERNANDEZ COLLADO vy Pilar BAPTISTA LUCIO,
Op. Cit., p. 188.
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1.5.1.2. Poblacion y muestra

La poblacion objeto de este estudio esta conformada por los coordinadores de los

archivos institucionales del Sector transporte e infraestructura.

El andlisis estadistico comprendera una poblacion finita, compuesta por 10
elementos, que representan a los coordinadores de los archivos centrales de las
instituciones que componen el Sector transporte e infraestructura en Costa Rica, a

saber:

Ministerio de Obras Publicas y Transportes (MOPT)
Consejo de Seguridad Vial (COSEVI)

Consejo de Transporte Publico (CTP)

Consejo Nacional de Vialidad (CONAVI)

Consejo Técnico de Aviacion Civil

Consejo Nacional de Concesiones (CNC)

Tribunal Administrativo de Transportes (TAT)
Instituto Costarricense de Ferrocarriles (INCOFER)

© 0 N o g b~ wWwDdPRE

Instituto Costarricense de Puertos del Pacifico (INCOP)
10.Junta de Administracion Portuaria y de Desarrollo Econémico de la Vertiente
Atlantica (JAPDEVA)

Debido al tamafio de la poblacidén y sus caracteristicas, se realizara el estudio de
todos los elementos que la forman (poblacion total); es decir, los diez coordinadores

de los archivos.

1.5.1.3. Instrumento

Para obtener la informacion sobre el tratamiento que se brinda a los documentos
electrénicos y digitales en los archivos de las instituciones que forman parte del

Sector transporte e infraestructura en Costa Rica, se utilizara como instrumento un
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cuestionario, compuesto por 22 peguntas de seleccion, distribuidas de la siguiente

manera®;
3 preguntas generales sobre el archivo:

1) ¢Cuantas personas laboran en el archivo institucional?

2) ¢Cual es la formacion académica del encargado del archivo central
institucional?, donde pueden elegir entre las siguientes opciones: Archivista,
Bibliotecdlogo, Informético, Administrador, Historiador, Otra.

3) ¢Cuales son los tipos documentales que se producen en la institucién?,
donde puede escoger una o varias opciones entre: papel, Microformas (rollos
de peliculas, microfilm) Soportes magnéticos u Opticos (Discos compactos y
DVD's), otro.

20 preguntas de seleccion uUnica (Si — No), donde se debe razonar la respuesta, en

caso de contestar afirmativamente:

e ¢ Posee la institucién un sistema de "ventanilla Unica" para el recibo y envio
de documentos?

e ¢ Posee la institucion un sistema de "gestion de calidad"?

e (Se ha implementado en la institucion el uso de la firma electronica de
documentos?

e ¢(Se cuenta con tablas de conservacion para los documentos en formato
electrénico?

e ¢ Existe en la institucion una politica de seguridad de la informacion?

e ¢(Se ha elaborado un andlisis de riesgo institucional en relacién con la
seguridad de la informacion digital y electrénica?

e (Existe en la institucion un plan de "recuperacion de desastres" en relacion
con la pérdida de documentos en formato digital?

e ¢ Cuenta la institucién con un sistema de gestién documental que permita la
consulta de documentos en formato digital?

¢ ¢ Se han implementado procedimientos para el escaneo de documentos?

¢ /Realiza la auditoria interna evaluaciones sobre los sistemas de informacién
institucional?

e ¢Se han establecido procedimientos institucionales en relacion con el lugar
donde los funcionarios deben guardar los documentos digitales y el control
de versiones?

e ¢Los funcionarios asignan a los documentos electrénicos que producen
algun tipo de metadatos?

e /;Se cuenta con un cuadro de clasificacibn de documentos a nivel
institucional?

e ¢ Existen restricciones de acceso a los documentos en formato digital, tanto
para los funcionarios como para los usuarios externos?

54 Véase el apéndice no.11, donde se incluye el cuestionario.
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e ¢Posee la institucion un programa de induccion para los funcionarios de
nuevo ingreso, para que conozcan las politicas institucionales en relacién con
la gestion de documentos digitales?

e ¢ Se realizan copias de seguridad de los documentos digitales?

e ¢ Se cuenta con procedimientos para la renovacion periédica de los soportes
para asegurar la conservacion a largo plazo de la documentacion
electronica?

e ¢Se han establecido los controles adecuados que garanticen la fiabilidad de
los documentos digitales?

e ¢ Existe en lainstitucion un sistema de nomenclatura de los archivos digitales,
previamente establecido?

e ;Sabia que la continuidad digital proporciona insumos de enorme interés
para desarrollar inteligencia competitiva y gestion de marca?

1.5.1.4. Validacion del instrumento

El cuestionario se ha sometido a un proceso de validacion, que permitird verificar
su confiabilidad (grado en que un instrumento produce resultados consistentes y
coherentes. Es decir, en que su aplicacion repetida al mismo sujeto u objeto produce
resultados iguales) y validez (Grado en el que un instrumento en verdad mide la
variable que se busca medir), administrandolo a cinco profesionales en Archivistica;

esto permitira verificar que las preguntas sean de facil comprension.

1.5.1.5. Procedimiento para la recolecciéon de datos

La recoleccién de los datos se realiz6 en forma presencial, visitando a cada uno de
los encargados de archivo; en algunos casos, no habia una persona encargada,
“por lo que se realiz6 la entrevista al encargado de informatica o a la autoridad

superior de la institucion.

1.5.1.6. Presentacion de los resultados

“‘En todo proyecto estadistico, los propdsitos que le dan origen se cumplen
esencialmente en la fase de presentacion de los resultados afirma el Instituto

Nacional de Estadistica y Geografia de México>®; gran verdad, ya que es la

55 INSTITUTO Nacional de Estadistica y Geografia (México), 2013. Presentacién de resultados
estadisticos. México, D.F.: Instituto Nacional de Estadistica y Geografia, p. 1.
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culminacién de un arduo proceso de recoleccion de datos, disefio de la herramienta

y otros.

Los resultados que se obtuvieron del cuestionario se tabularon en cuadros y graficos
y se presentan de manera global (totales) y no por institucion participante, ya que el
objetivo de conocer estos datos es que la investigadora cuente con una herramienta
fiable que le permita identificar similitudes, diferencias y deficiencias en los procesos
de continuidad digital que se realizan en los archivos seleccionados; estos
resultados se complementaran con el analisis DAFO que se explica en el apartado

siguiente.

1.5.2. Analisis DAFO de las instituciones participantes

Como herramienta complementaria para conocer el estado actual de las
instituciones que conforman el Sector transporte e infraestructura, se realizara un

andlisis DAFO; que de acuerdo con Humberto Ponce Talancén®®:

El andlisis FODA consiste en realizar una evaluacion de los factores fuertes y débiles
gue en su conjunto diagnostican la situacion interna de una organizacion, asi como su
evaluacion externa; es decir, las oportunidades y amenazas. También es una
herramienta que puede considerarse sencilla y permite obtener una perspectiva general
de la situacidn estratégica de una organizacion determinada.

La matriz DAFO (o FODA, como también se le conoce), pretende identificar
Debilidades, Amenazas, Fortalezas y Oportunidades. De acuerdo con este
enfoque, las Debilidades y Fortalezas se presentan a lo interno; y las

Amenazas y Oportunidades se presentan a lo externo:

56 Humberto PONCE TALANCON, 2006. La matriz FODA: una alternativa para realizar
diagnésticos y determinar estrategias de intervencién en las organizaciones productivas y sociales.
Contribuciones a la economia [en linea]. Buenos Aires: EUMED, mayo, pp. 1-16 [consulta: 21 abril
2015]. ISSN 16968360. Disponible en: http://eco.mdp.edu.ar/cendocu/repositorio/00290.pdf
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llustracion 1. Matriz DAFO

Debilidades Amenazas

Fortalezas Oportunidades

Fuente: Elaboracién propia. (2016)
En seguida se explica cada uno de estos conceptos:

Fortalezas: Las fortalezas son aquellos factores internos que producen ventajas a
la institucién. Estos factores producen ventajas y beneficios en el momento
presente; pero también, si son bien utilizados, pueden generar importantes retos en

el corto y mediano plazo.

Debilidades: Las debilidades son aquellos factores internos en los cuales las
instituciones tienen deficiencias; lo que la hace vulnerable en el futuro cercano vy,
ademas, podria ser un factor negativo para que la institucion pueda lograr los

objetivos que se ha propuesto.

Oportunidades: Las oportunidades son aquellos factores externos que son
favorables para la institucién y, por tanto, se pueden utilizar para alcanzar los
objetivos propuestos e incluso, lanzar otras metas que no se habian visualizado con

anterioridad.

Amenazas: Las amenazas son aquellos factores externos que producen
condiciones adversas para la institucién y que no dependen de ella; por ejemplo, el
aumento en la electricidad o en los impuestos; pero que podrian hacer que no se

cumplan los objetivos previamente establecidos.
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La metodologia para obtener esta informacion sera mediante visitas a las

instituciones y analisis de los documentos publicados. Los resultados se

presentaran individualmente por cada institucion participante, en una matriz.
Ejemplo:
llustracion 2. Ejemplo cuadro de presentacion de resultados DAFO por institucion

Nombre de la instituciéon

Factores positivos Factores negativos
Fortalezas Debilidades
N
S 2 |Fortaleza 1 Debilidad 1
© © |Fortaleza 2 Debilidad 2
£ € | Fortaleza 3, etc. Debilidad 3, etc.
o 0 Oportunidades Amenazas
L O .
o £ | Oportunidad 1 Amenaza 1
S £ | Oportunidad 2 Amenaza 2
L © | Oportunidad 3, etc. Amenaza 3, etc.

Para efectos de esta investigacion, se realizara el andlisis DAFO para conocer los
factores comunes y aquellos que no son tan comunes en las instituciones
seleccionadas, bajo un enfoque cualitativo; es decir, no se asignara una
ponderacion para cada una de las fortalezas, oportunidades, debilidades y
amenazas; por lo que el analisis de presenta para cada una de las instituciones

objeto de estudio.

Los datos recopilados a través de este andlisis permitiran disefiar la solucion
propuesta, ya que se podra identificar qué tan diferentes (o similares) son las
instituciones entre si; ademas podrian establecerse futuros convenios de

cooperacion dentro del ambito publico nacional.

1.5.3. Metodologia para el disefio y andlisis de un proyecto

En este apartado se explicard la metodologia a seguir para la presentacion del

proyecto denominado “Disefio y analisis de un proyecto de continuidad digital para
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el Consejo Nacional de Concesiones” que, como se comentdo en apartados
anteriores, puede ser extensible a las instituciones que conforman el Sector

Transporte e Infraestructura de Costa Rica.

Ander-Egg y Aguilar®’ definen proyecto como:

... unidad de actividad de cualquier naturaleza, que requiere para su realizacién del uso
0 consumo inmediato o a corto plazo de algunos recursos escasos o0 al menos limitados
(ahorros, divisas, talento especializado, mano de obra calificada, etc.), aun sacrificando
beneficios actuales y asegurados, en la esperanza de obtener, en un periodo de tiempo
mayor, beneficios superiores a los que se obtienen con el empleo actual de dichos

recursos, sean estos nuevos beneficios financieros, econémicos o sociales.

Spag y Sapag®® afirman que “Un proyecto no es ni mas ni menos que la blisqueda
de una solucion inteligente al planteamiento de un problema tendiente a
resolver, entre tantas, una necesidad humana”; por tanto, debe existir un problema
claramente identificado; en este caso, la falta de politicas institucionales
relacionadas con la continuidad digital de los documentos electrénicos; la magnitud

del problema se determinara mediante el analisis de los resultados del cuestionario.

Las instituciones publicas en general, pero especialmente en paises en vias de
desarrollo como Costa Rica, cuentan con presupuestos limitados donde, la mayor
parte de esos recursos, se canalizan para el pago de salarios; por lo que, en su
mayoria, no disponen de recursos para proyectos archivisticos, ya que se
consideran poco importantes; sin embargo, esta propuesta pretende no solo dar los
pasos para la implementacion de un proyecto de continuidad digital, si no también
hacer conciencia entre los altos jerarcas de las instituciones del sector y, por qué
no, de todas las instituciones publicas costarricenses, sobre la necesidad de

implementar un proyecto de continuidad digital que asegure que los documentos en

57 Ezequiel ANDER-EGG y Maria José AGUILAR, 1998. Como elaborar un proyecto: guia para
disefiar proyecto sociales y culturales. San Isidro, Arg.: Instituto de Ciencias Sociales Aplicadas, p.
9.

58 Nassir SAPAG CHAIN y Reynaldo SAPAG CHAIN, 1991. Preparacion y evaluacion de proyectos.
52, ed. México, D.F.: McGraw-Hill Interamericana de México, p. 4.
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formato digital y electrénico se van a preservar por el tiempo que estipulen las tablas

de plazo de conservacién de documentos.

Existen muchas maneras de implementar un proyecto de continuidad digital
institucional; por lo que las fases, tareas y entregables pueden servir de guia para

otros proyectos de continuidad digital con realidades u objetivos diferentes.

El liderazgo que pueda asumir el archivista en este proyecto seré relevante para su
éxito, ya que €él, mas que cualquier otro funcionario dentro de la organizacién, debe
tener muy claro el objetivo de la preservacion documental, tanto desde el punto de
vista legal como de conservacion del patrimonio cultural. Otro aspecto relevante
gue debe asumir el archivista, es el mercadeo previo del proyecto a las autoridades

superiores, ya que, sin su apoyo, el proyecto en cuestién fracasara.

Otro aspecto relevante para el éxito de la implementacion y puesta en marcha de
un proyecto de esta naturaleza, es la integracién de un equipo de trabajo altamente

efectivo e identificado, que sera objeto de andlisis posterior.

Es importante que en el momento en que la organizacién decida implementar el
proyecto aqui descrito, realice un estudio en su institucién de los siguientes

aspectos:

a. Estudio técnico del proyecto
b. Estudio del mercado
c. Estudio administrativo y legal

d. Estudio financiero

Cuando se piensa en proyectos, generalmente las personas se enfocan en
ganancias econdmicas; por lo que este tipo de proyectos, donde los beneficios no
se miden en colones, sino a través de la evaluacion social, no se consideran

rentables y pocas veces, son de interés institucional o nacional.
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Si bien existen muchas metodologias para el disefio y la elaboracion de un proyecto,
para efectos de esta investigacion se utilizara una adaptacion de la guia propuesta

por Ander-Egg y Aguilar®®, donde se establece la siguiente estructura:
1. Denominacion del proyecto

2. Naturaleza del proyecto

a. Descripcion del proyecto

b. Fundamentacion o justificacion
c. Marco institucional

d. Finalidad del proyecto

e. Objetivos

f. Metas

g. Beneficiarios

h. Productos

Localizacion fisica y cobertura espacial

3. Especificacion operacional de las actividades y tareas a realizar
4. Métodos y técnicas a utilizar

5. Determinacion de los plazos o calendario de actividades

6. Determinacion de los recursos necesarios

a. Personas
b. Materiales
c. Técnicas

d. Financieros
7. Administracion del proyecto

8. Indicadores de evaluacion del proyecto

59 Ezequiel ANDER-EGG y Maria José AGUILAR, Op. Cit., p. 22.
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9. Factores externos condicionantes o pre-requisitos para el logro de los

efectos e impacto del proyecto
10. Evaluacion del riesgo
11. Entregables

A continuacién, se realiza una breve descripcidn de los entregables que se incluyen
en esta investigacion y que serviran de guia para elaborar los documentos propios
de cada institucién; ademas constituyen un elemento relevante en el Proyecto, ya

que permitiran establecer la manera en que se deben realizar las distintas tareas:

1. Manual de descripcion técnica: EI manual de descripcion técnica del

sistema de informacion incluye una lista de los componentes de hardware del
sistema de informacién y sus caracteristicas; la tipologia del sistema de red;
modelo de arquitectura de datos de los objetos de informacion; una lista de
productos de software y documentacion relacionada.

2. Manual de procedimientos del sistema de gestion: Este manual incluye

la informacion relacionada con Captura de documentos y datos, la indizacién,
Transmisién de ficheros, Conservacion de informacion y Mantenimiento de la
documentacion relacionados con el gestor documental, que en el caso
especifico del manual que se adjunta, se refiere al “Gestor de documentos
digitales” Vision 2020 que es el que utiliza el Consejo Nacional de
Concesiones, pero su estructura puede adaptarse a cualquier otro software
de gestion documental.

3. Manual de usuario para la digitalizaciéon de documentos: Especifica

todos los detalles relacionados con la digitalizacion de documentos. Debe
abarcar todos los temas relacionados con las operaciones autorizadas en
relacion con las modificaciones de imagen digital producidas por los
escaneres de documentos; debe incluir también un procedimiento que cubra
la verificacion de la digitalizacion.

4. Plan de continuidad del negocio: Identificar las actividades que el Consejo

Nacional de Concesiones debe seguir en caso de que, ante una contingencia,

se puedan restaurar las actividades criticas de la Institucion, ya sea en forma
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parcial o total y en el menor tiempo posible; evitando en lo posible, la pérdida
de informacién en todos sus soportes.

5. Politica de archivo: Describe en terminos legales, funcionales, operativos,

técnicos y de seguridad los requisitos de un sistema de informacion, interno
0 externo, e incluye la finalidad, los objetivos y los compromisos del sistema.
Es un marco funcional general que proporciona a todas las partes
involucradas (internas y externas), una descripcion clara de los compromisos
del servicio de archivo. Este formulario se realizd6 basado en el formato
establecido por la Direccién General del Archivo Nacional.

6. Politica de conservacion de documentos digitales a largo plazo:

Establece los lineamientos que los archivos de gestidon y el archivo central
institucional del Consejo Nacional de Concesiones deberan acatar
obligatoriamente, para la conservacion segura de los documentos
electronicos que se reciban y produzcan en la Instituicion.

7. Procedimiento _de ventanilla _unica: Describe los pasos a seguir para el

registro y control de la documentacion que ingresa por ventanilla a la
institucion y que constituyen documentos oficiales que deben ser
radicalizados.

8. Directriz sobre la asignacién y el uso del certificado de firma digital:

Establece los lineamientos institucionales en relacion con la compra,
renovacion y uso del dispositivo de firma digital a lo interno de la institucion.

9. Ejemplo deindice electrénico para expedientes electronicos: Este indice

debera ser utilizado por los archivos de gestion y firmado digitalmente, para

asegurar la conformacion de los expedientes electronicos.

Los entregables se confeccionaran para el Consejo Nacional de Concesiones, pero
pueden ser adaptados para uso de las instituciones que conforman el Sector objeto
de estudio. Cada institucion podra determinar cudles considera que puede
implementar en una primera etapa, ya que dependera de sus objetivos a mediano y

largo plazo.
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Esta propuesta no incluye la estructura financiera ni el calendario financiero, debido
a que es aplicable a otras instituciones del sector, con diferencias abismales en

cuanto a recursos econdmicos y presupuestales.

El siguiente esquema facilita la comprension de los aspectos a tomar en cuenta para

la presentacién de un proyecto:

llustracion 3. Preguntas para la presentacion de un proyecto (segin Ander-Egg y Aguilar)

QUE se quiere hacer Naturaleza del proyecto

POR QUE se quiere hacer Origen y fundamentacion

PARA QUE se quiere hacer Obijetivos, propositos

CUANTO se quiere hacer Metas

DONDE se quiere hacer Localizacion fisica (ubicacién en

] el espacio)

COMO se va hacer Actividades y tareas
(Metodologia)

CUANDO se va hacer Calendarizacion o cronograma
(ubicacién en el espacio)

A QUIENES va dirigido Destinatario o beneficiarios

QUIENES lo van hacer Recursos humanos

CON QUE se va hacer Recursos materiales

CON QUE se va a costear Recursos financieros

Tomado de: ANDER-EGG, Ezequiel y AGUILAR, Maria José, 1998. Como elaborar un proyecto: guia
para disefiar proyecto sociales y culturales. San Isidro, Argentina: Instituto de Ciencias Sociales
Aplicadas, p. 9.

De acuerdo con la Norma UNE-ISO 14641-1 Archivo electronico. Parte 1:
Especificaciones para el disefio y funcionamiento de un sistema de informacion para
la preservacion de informacién digital, se definen para efectos de esta investigacion
los grados de los riesgos y requisitos del sistema de informacién recomendado para
preservar los documentos digitales, estableciéndose un nivel de seguridad alto,

segun la ilustracién No. 4:
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llustracion 4. Grado de riesgos y requisitos del sistema de gestion

Caracteristicas Requisitos minimos Requisitos adicionales
Uso de formatos de archivo normalizados Conversién de formatos
o simplemente utilizados por la industria,
disponibles publicamente Digitalizacién de documentos
Descripcion con metadatos del documento | Formato de metadatos estandar
. Migracion de soportes
Capacidad de 2 P
reservacion a L .
P Conversién de formato Control y conversion de formatos en el
largo plazo
momento de captura
Alerta de la obsolescencia del formato
Conversién de formato planificada y
trazable
Gestion de cambio del sistema
Garantizada por el almacenamiento en Nivel de seguridad medio
soportes:
- WORM Fisico . Nivel de seguridad alto
- WORM Légico en soportes fijos con:
- registro de eventos Nivel de seguridad medio
- técnicas y procedimientos
para la deteccién y . .
prevencion de Nivel de seguridad alto
sustituciones de entrada
- WORM Ldgico en soportes extraibles
- Soportes en los que se puede
sobrescribir/borrar (nivel de seguridad
. bésico)
Integridad
Proceso de captura de archivos
Alertas antes de la destruccion de archivos
Descripcion del proceso de destruccion de | Definicion de procedimientos de
archivos cambios para periodos de
preservacion
Preservacion después de la
destruccion de los metadatos y del
proceso de auditoria
Identificacion de las personas y procesos Autenticacién media
gue acceden a los archivos
Seguridad Copias de seguridad de los archivos Uso de distintos tipos y formas de
soportes
Proteccion de riesgos de inundacion,
fuego, etc.
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Caracteristicas

Requisitos minimos

Requisitos adicionales

Capacidad de
preservacion a

Uso de formatos de archivo normalizados
o simplemente utilizados por la industria,
disponibles publicamente

Conversion de formatos

Digitalizacion de documentos

Descripcion con metadatos del documento

Formato de metadatos estandar

Migracion de soportes

Conversion de formato

Control y conversion de formatos en el

lar laz
go plazo momento de captura
Alerta de la obsolescencia del formato
Conversién de formato planificada y
trazable
Gestion de cambio del sistema
Garantizada por el almacenamiento en Nivel de seguridad medio
soportes:
- WORM Fisico . Nivel de seguridad alto
- WORM Lagico en soportes fijos con:
- registro de eventos Nivel de seguridad medio
- técnicas y procedimientos
para la deteccién y . .
prevencion de Nivel de seguridad alto
sustituciones de entrada
- WORM Ldgico en soportes extraibles
- Soportes en los que se puede
sobrescribir/borrar (nivel de seguridad
] basico)
Integridad
Proceso de captura de archivos
Alertas antes de la destruccion de archivos
Descripcion del proceso de destruccion de | Definicion de procedimientos de
archivos cambios para periodos de
preservacion
Preservacion después de la
destruccion de los metadatos y del
proceso de auditoria
Actividades de archivo controladas Autenticacion media
(identificacion y trazabilidad)
Recuperacién en formatos distintos a
los formatos de ingreso
Continuidad en el acceso a los archivos
Trazabilidad Sello de tiempo Sello de tiempo procedente de una

tercera parte de confianza.
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Caracteristicas

Requisitos minimos

Requisitos adicionales

Capacidad de
preservacion a

Uso de formatos de archivo normalizados
o simplemente utilizados por la industria,
disponibles publicamente

Conversion de formatos

Digitalizacion de documentos

Descripcion con metadatos del documento

Formato de metadatos estandar

Migracion de soportes

Conversion de formato

Control y conversion de formatos en el

lar lazo
gop momento de captura
Alerta de la obsolescencia del formato
Conversién de formato planificada y
trazable
Gestion de cambio del sistema
Garantizada por el almacenamiento en Nivel de seguridad medio
soportes:
- WORM Fisico . Nivel de seguridad alto
- WORM Ldgico en soportes fijos con:
- registro de eventos Nivel de seguridad medio
- técnicas y procedimientos
para la deteccién y . .
prevencion de Nivel de seguridad alto
sustituciones de entrada
- WORM Ldgico en soportes extraibles
- Soportes en los que se puede
sobrescribir/borrar (nivel de seguridad
] basico)
Integridad

Proceso de captura de archivos

Alertas antes de la destruccién de archivos

Descripcion del proceso de destruccion de
archivos

Definicién de procedimientos de
cambios para periodos de
preservacion

Preservacion después de la
destruccion de los metadatos y del
proceso de auditoria

Mantenimiento de documentacion técnica
(politica de archivo, condiciones generales
de los servicios, procedimientos de
operaciones, ciclo de vida del documento)

Ajuste de los procesos organizativos
del cliente y certificaciones
relacionadas.

Mantenimiento de la pista de auditoria del
ciclo de vida de los ficheros y del registro
de eventos

Firma electronica y sello de tiempo de
los certificados de las operaciones y
eventos, en unidades o lotes
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Caracteristicas Requisitos minimos Requisitos adicionales

Uso de formatos de archivo normalizados Conversién de formatos
o simplemente utilizados por la industria,
disponibles publicamente Digitalizacion de documentos

Descripcion con metadatos del documento | Formato de metadatos estandar

Migracion de soportes

Capacidad de
preservacion a

largo plazo Conversién de formato Control y conversion de formatos en el
momento de captura
Alerta de la obsolescencia del formato
Conversién de formato planificada y
trazable
Gestion de cambio del sistema
Garantizada por el almacenamiento en Nivel de seguridad medio
soportes:
- WORM Fisico . Nivel de seguridad alto
- WORM Lagico en soportes fijos con:
- registro de eventos Nivel de seguridad medio
- técnicas y procedimientos
para la deteccién y . .
prevencion de Nivel de seguridad alto
sustituciones de entrada
- WORM Ldgico en soportes extraibles
- Soportes en los que se puede
sobrescribir/borrar (nivel de seguridad
] basico)
Integridad

Proceso de captura de archivos

Alertas antes de la destruccién de archivos

Descripcion del proceso de destruccion de | Definicion de procedimientos de
archivos cambios para periodos de
preservacion

Preservacion después de la
destruccion de los metadatos y del
proceso de auditoria

Definicién del nivel de detalle de los
lotes de eventos a los que se aplica
una firma electrénica

Frecuencia de archivo de la pista de
auditoria y registros

Tomado de: ASOCIACION Espariola de Normalizacion y Certificacion, 2015. UNE-ISO/TR 14641-1
Archivo electrénico: especificaciones para el disefio y funcionamiento de un sistema de informacion
para la preservacion de informacion digital. Madrid: AENOR, pp. 12-13.
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Es util también sefalar en este apartado, los principios de la Organizacién de
Cooperacion y Desarrollo Econémico (OCDE) para la gestion de riesgos digitales,
los cuales sefialo en 2015, con el fin de “proveer direccionamiento sobre las nuevas

estrategias de gestion de riesgo en entornos digitales”°.

Seguidamente se indican las principales consecuencias de una inadecuada gestiéon

de riesgos en entornos digitales, segun la OCDE:

« Interrupcion de las operaciones

« Pérdidas financieras directas

« Dafio reputacional

o Pérdida de competitividad

o Pérdida de la confianza de los clientes

Quizas lo mas relevante de este enfoque, son los dos cambios que propone: En
primer lugar, sefiala que los problemas relacionados con la seguridad de la
informacion deben gestionarse desde la perspectiva de gestion de riesgo y no como
problemas tecnoldgicos responsabilidad de las areas de TIC, hecho para todos
conocido, donde siempre es Tl el responsable de la pérdida de informacion; y en
segundo lugar, indica que las acciones de la administracion deben ser tales que la
posible pérdida de informacién debe levarse a un nivel tolerable, sin que la
institucion deba invertir tanto en proteccion que esto le haga incurrir en gastos

superiores que “el mismo objeto que proteger”.

Este razonamiento es relevante, sobre todo cuando se escucha que el costo de
proteger los documentos digitales es muy alto, por lo que algunas instituciones
publicas y organizaciones, no han iniciado el proceso de conservacién y
preservacion. Los principios propuestos por la OCDE para minimizar el riesgo de

pérdida de informacion digital son los siguientes®?:

60 El texto completo en inglés puede ser consultado en la siguiente direccion:
http://www.oecd.org/sti/ieconomy/digital-security-risk-management.htm

61 ALSUN. Tecnologias de Informacion y Comunicaciones de Colombia, 2016. Principios de la
OCDE para la gestion de riesgos digitales [en linea]. Disponible en: http://alsun.com.co/principios-
la-ocde-la-gestion-riesgos-digitales/ [Consulta: 29 agosto 2017].
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Concienciaciéon, habilidades y empoderamiento: Todos los gobiernos,
organizaciones publicas y privadas y los individuos en general deben entender los
impactos de los riesgos de seguridad digital y como deben ser gestionados estos
riesgos. Es fundamental tomar conciencia sobre las amenazas y vulnerabilidades

digitales y su impacto sobre el cumplimiento de los objetivos econdmicos y sociales.

Responsabilidad: Los gobiernos, las organizaciones y los individuos deben asumir
sus responsabilidades sobre la gestion de riesgos digitales. Es necesario actuar
responsablemente y asumir las consecuencias de acuerdo con los roles, el contexto

y la capacidad otorgada para responder ante los riesgos digitales.

Derechos humanos y valores fundamentales: Los riesgos digitales deben ser
gestionados por los gobiernos, las organizaciones y los individuos en forma
transparente y consistente con los derechos humanos y los valores fundamentales.
Se deben respetar los derechos a la libre expresion, el libre flujo de la informacion,
la confidencialidad de la informacion y las comunicaciones, asi como la proteccion

de la privacidad de la informacion personal.

Cooperacion: La interconectividad digital crea interdependencia entre gobiernos,
organizaciones e individuos, todos debemos cooperar en la gestion de riesgos

digitales, aun a través de las fronteras nacionales.

Valoracion y tratamiento de riesgos: Es fundamental que los lideres y
responsables de la toma de decisiones se aseguren de que los riesgos digitales
sean tratados sobre una base sistemética continua y ciclica. Es necesario evaluar
tanto las amenazas como las vulnerabilidades que afectan el cumplimiento de los

objetivos econdmicos y sociales.

Medidas de seguridad: La valoracion de los riesgos debe orientar la seleccion,
operacion y mejoramiento continuo de las medidas (controles) de seguridad que
reduzcan los riesgos de seguridad digital. Dentro de los procesos de seleccién de
controles, es necesario considerar diferentes tipos de medidas incluidas las fisicas,

las digitales, las relativas a las personas, los procesos o la tecnologia.
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Innovacion: Los lideres y los responsables de la toma de decisiones, deben
reconocer que la innovacion es parte integral de la gestion de riesgos digitales. La
innovacion debe estar presente en el disefio operacional y econdmico de las

organizaciones

Preparacion y continuidad: Tomando como base los resultados de la valoracion
de riesgos, los lideres y responsables de la toma de decisiones deben adoptar
planes que permitan garantizar la continuidad y efectiva respuesta ante la
ocurrencia de riesgos de seguridad digital. Los planes deben contemplar los niveles

de escalamiento necesarios de acuerdo con la magnitud de los eventos.

1.5.4. Gestidn de proyectos archivisticos

A continuacion, se describen seis proyectos archivisticos relacionados con el tema
de continuidad digital y preservacion que serviran de base, en algunos casos, para

la elaboracién del modelo propuesto; a saber:

1. ARMA International

2. Modelo de gestion documental y administracion de archivos del Archivo
General de la Nacion (Colombia)
Proyecto InterPARES

4. Modelo Agenzia per ['ltalia Digitale
Modelo de Politica de gestibn de documentos electronicos (Esquema
Nacional de Interoperabilidad)

6. Modelo de gestion documental de la RTA (Red de Transparencia y Acceso a

la Informacion)

El estudio de los proyectos de continuidad digital constituye la fuente mas
importante para la formacion de un programa propio en Costa Rica, objeto de la
investigacién que define la presente tesis; si bien a través de la investigacién se
pudo constatar que existen muchos modelos para la gestion de documentos
digitales; la seleccion de los seis modelos indicados, se baso principalmente en los

siguientes criterios:
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1. Conocimiento del proyecto en el &mbito archivistico o bibliotecoldgico en el
pais

2. El modelo ha sido validado por alguna institucién publica y actualmente se
utiliza
Es claro, preciso y de facil interpretacion, por lo que es factible su aplicacién

4. Incluye una serie de pasos o actividades, que permiten ponerlo en practica y
no solo corresponde a un marco teérico

5. Los proyectos seleccionados no se dirigen a sector o areas determinadas,
por lo que pueden aplicarse a cualquier actividad

1.5.4.1. ARMA International

ARMA International es una asociacion profesional sin fines de lucro, fundada en
1955. De acuerdo con la informacién de su sitio web ®?, sus miembros son
administradores de registros e informacién, profesionales de la gobernanza de la
informacion, archivistas, bibliotecarios corporativos, especialistas en imagenologia,
profesionales en Derecho, gerentes de TI, consultores y educadores, los cuales
trabajan en una amplia variedad de industrias, gobierno, servicios legales, de salud,
financieros y de petréleo en los Estados Unidos, Canad4d y mas de 30 paises
alrededor del mundo.

Originalmente, ARMA fue el acronimo de Association of Records Managers and
Administrators; sin embargo, con el paso del tiempo se observé que la gestion de
registros se ha convertido en una parte reconocida e integral de la gobernanza de
la informacion, que es clave para hacer negocios. Para reflejar el entorno cambiante
y esta "expansion” de la profesion, el Consejo de Administracion de la asociacion
decidié descontinuar el uso de ARMA como acronimo y adoptar el "ARMA

Internacional” como descriptor general de la asociacion.

62 ARMA International, ©2017 [consulta 21 marzo 2017]. Disponible en: http://www.arma.org/
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Esta Asociacion desarrolla y publica normas y directrices relacionadas con la

gestion de registros. Fue un contribuyente clave a la norma internacional de gestion
de registros, 1SO-15489.

Dentro de sus grandes contribuciones, se pueden mencionar:

Generally Accepted Recordkeeping Principles

Information Governance Maturity Model

Seguidamente se explican ambas contribuciones:

Generally Accepted Recordkeeping Principles: De acuerdo con lo que se indica

en su sitio web, los Principios de Mantenimiento de Registros Generalmente

Aceptados, o Principios) crean un marco de buenas practicas de alto nivel; sin

embargo, estos principios no ahondan en detalles de implementacion, como

procedimientos y politicas, descripciones de trabajos o tecnologias. La propuesta

incluye ocho principios, los cuales se explican a continuacion®:

1. Principio de rendicion de cuentas: Un alto ejecutivo (0 una persona de

autoridad comparable) supervisara el programa de gestion de la informacion
y delegard la responsabilidad de los registros y la gestidén de la informacion
a las personas apropiadas. La organizacibn adopta politicas vy
procedimientos para guiar al personal y asegurar que el programa pueda ser
auditado.

Principio de integridad: Se construira un programa de gestion de la
informacion de modo que la informaciébn generada o gestionada por la
organizacién tenga una garantia razonable y adecuada de autenticidad y
fiabilidad.

Principio de Proteccion: Se construira un programa de gobierno de la
informacion para asegurar un nivel razonable de proteccion de los registros

e informacion privada, confidencial, privilegiada, secreta, clasificada o

63 Traduccion libre de la autora de: ARMA International, 2014. Generally Acepted RecordKeeping
Principles [en linea]. [Consulta: 11 enero 2016]. Disponible en:
http://www.arma.org/docs/sharepoint-roadshow/the-principles executive-summaries final.doc, p. 1.
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esencial para la continuidad del negocio o que de otra manera requiera
proteccion.

4. Principio de Cumplimiento: Se elaborard un programa de gestion de la
informacion para cumplir con las leyes aplicables y otras autoridades
vinculantes, asi como con las politicas de la organizacion.

5. Principio de Disponibilidad: Una organizacion debe mantener registros e
informacion de una manera que asegure la recuperacion oportuna, eficiente
y precisa de la informacion necesaria.

6. Principio de Retencién: Una organizacion debe mantener sus registros e
informacion por un tiempo apropiado, teniendo en cuenta sus requisitos
legales, regulatorios, fiscales, operacionales e historicos.

7. Principio de Disposicion: Una organizaciébn proveerd una disposicion
segura y apropiada para los registros e informacion que ya no se requiere
gue sean mantenidos, segun las leyes aplicables y las politicas de la
organizacion.

8. Principio de Transparencia: Los procesos Yy actividades empresariales de
una organizacion, incluido su programa de gestion de la informacién, se
documentaran de manera abierta y verificable y esa documentacién estara a

disposicion de todo el personal y de las partes interesadas pertinentes.

Estos principios deben estar presentes en todo proyecto relacionado con la
preservacion y continuidad digital de los documentos, ya que proporcionan la base
filosofica donde debera sustentarse el modelo; ARMA considera que estos

principios constituyen “un marco de buenas practicas de alto nivel”.

Information Governance Maturity Model: Como se comenté anteriormente, los
Principios no explican como pueden ser implementados; sin embargo, El Information
Governance Maturity Model (Modelo de Madurez del Gobierno de la Informacion),
se basa en los Principios y en el conjunto establecido de normas, mejores practicas

y requisitos legales que tienen relacion con el gobierno de la informacion.

El Modelo ubica en cinco niveles los programas de gobierno de la informacion,

segun sus caracteristicas, pero tomando en cuenta los ocho Principios de
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Mantenimiento de Registros Generalmente Aceptados. El Modelo establece cinco

niveles de madurez, a saber:

1.

Nivel 1. Sub estandar: Las organizaciones que estan en este nivel son
aguellas en las que las preocupaciones sobre mantenimiento de registros y
gobierno de la informacibn no se abordan en absoluto, se abordan
minimamente o se abordan de una manera ad hoc.

Nivel 2. En desarrollo: Las organizaciones que estan en este nivel estan
conscientes de que el gobierno de la informacion y un mantenimiento de los
registros prudente afecta a la organizacién y que se pueden beneficiar de un
programa de gobierno de la informacion mas definido; sin embargo, todavia
es vulnerable al escrutinio de sus requisitos comerciales y normativos o
legales porque sus practicas no estan bien definidas, no estan completas,
son emergentes o efectivas solamente de forma marginal.

Nivel 3. Esencial: Las organizaciones que estan en este nivel poseen
procedimientos y politicas definidos y por la implementacién de procesos
destinados de forma especifica a mejorar el gobierno de la informacién y el
mantenimiento de registros; sin embargo, todavia les faltan oportunidades
significativas para agilizar el negocio y controlar los costes pero tienen en
funcionamiento los componentes basicos clave de un programa sélido y es
probable que, en parte, cumplan con responsabilidades legales, operativas y
de otro tipo.

Nivel 4. Proactivo: Las organizaciones que estan en este nivel poseen un
programa de gobierno de la informacion proactivo para todas sus
operaciones y también mejoras continuas para ese programa. Las
consideraciones y problemas de gobierno de la informacion se integran de
forma rutinaria en las decisiones empresariales. La organizacion es bastante
mas que minimamente cumplidora con las buenas practicas y satisface con
facilidad sus requisitos legales y reglamentarios.

Nivel 5. Transformacional: Las organizaciones que estan en este nivel han
integrado el gobierno de la informacion en sus procesos empresariales e

infraestructura corporativa, hasta tal punto de que el cumplimiento con los
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requisitos del programa y las responsabilidades legales, reglamentarias y de
otro tipo son algo rutinario. Estas organizaciones han reconocido que un
gobierno de la informacion efectivo juega un papel critico en la contencion de
los costes, la ventaja competitiva y la atencion al cliente, y ha implementado
con éxito estrategias y herramientas para alcanzar estas ganancias de forma

plena.

Es interesante determinar que la mayoria de las instituciones objeto de este estudio,
se encuentran entre los niveles 1y 2, ya que sus esfuerzos para integrar el gobierno
de la informacion en sus procesos empresariales, es casi hulo o esta apenas en

desarrollo.

A continuacion, se presenta el esquema del Modelo de Madurez y su relacién con

los ocho principios:
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llustracion 5. Modelo de madurez del gobierno de lainformacién (Arma Internacional)

El
Principio

Responsabilidad

Un alto ejecutivo (o una persona con autoridad
comparable) supervisara el programa de gobierno de
la informacitn y delegara la responsabilidad sobre
registros y gestion de lainformacicn a las personas
apropiadas. La organizacion adopta politicas y
procedimientos para orientar al personal y garantizar
que el programa se puede auditar.

Ningdn otro alto ejecutivo (o persona con una
autoridad cormparable) es responsable de los registros
0 de la informacicn.

La funcién del gestor de registros es en gran medida
inexistente, o es una funcion administrativa y/o de
oficina distribuida entre la plantilla general.

Los activos de informacién se gestionan de forma
dispar o no se gestionan en absoluto.

NIVEL2
e

Ningdn otro alto ejecutivo (o persona conuna
autoridad comparable% participa o se responsabiliza de
los registros o de la informacion.

Se reconoce la funcién del gestor de los registros
aunque la persona que se ocupa de esa funcion
solarmente es responsable del funcionamiento tactico
del programa de gestion de registros existentes, que
trata principalmente de la ?estién de los re?islros en
vez de la gestion de todos Tos activos de informacion.
En muchos casos, el programa de gestitn de registros
existente solamente cubre los registros en papel.

El departamento o funcitn de tecnologra de la
informacitn es el encargado de hecho del
almacenamiento de informadén electronica, y el
gestor de registros no participa en debates sobre
sisternas electronicos. La informacion no se almacena
de manera sistemética.

La organizacion es consciente de que necesita
gobernar sus activos de informacion mas amplios.

Transparencia

Las actividades y procesos empresariales de una
organizacign, incluido su programa de gobiemo de la
informacidn, se documentaran de una forma abierta y
verificable, y la documentacidn estard disponible para
todo personal y las partes interesadas apropiadas.

Es dificil obtener informacitn oportuna sobre la
organizacion, sus negocios o su programa de gestion
de registros.

Los procesos de gestion de |a informacion, registros y
comercios no estan bien definidos, y no esta
disponible informacidn clara en relacion con estos
Procesos.

No hay énfasis en |a transparencia.

La organizacion no puede acomodar rapidamente las
solicitudes de informacion, descubrimiento de
pruebas para litigios, respuestas reglamentarias,
libertad de informacitn u otras solicitudes (por
ejemplo, de socios comerciales, inversores o
compradores potenciales).

La organizacion no ha establecido controles para
garantizar la consistencia de la divulgacidn de
informacidn.

La organizacion se da cuenta de que es importante
cierto grado de transparencia del programa de gestion
de informacicn y registros y procesos empresariales
para las necesidades reglamentarias o comerciales.
Aungue existe una cantidad limitada de transparencia
en dreas donde los reglamentos lo exigen, no hay un
impulso sisternatico o para toda la organizacion hacia
2 transparencia.

La organizadién ha empezado a documentar sus
procesos de gestion de lainformacion y registros y
negocios.

Integrldad

Se interpretara un programa de gobiemo de la
informacitn de forma que la informacitn generada o
gestionada por la organizacion tenga una garantia de
autenticidad y fiabilidad razonable y adecuada.

No existen auditorias sistematicas o procesos
definidos para mostrar la autenticidad de un registro o
informacicn, lo que significa que su origen, hora de
creacidn o transmision y contenidos son lo que se
afimma que son.

Diversas funciones de la organizacion utilizan métodos
ad hoc para demostrar autenticidad y cadena de
custodia, seglin sea apropiado, pero su confianza no
se puede garantizar faciimente.

Parte de la informacion y registros de |a organizacion
se guardan con sus respectivos metadatos que
demuestran |a autenticidad; no obstante, no se ha
definido ningln proceso formal para el
almacenamiento de metadatos y cadena de custodia.
Se reconoce |aimportancia del almacenamiento de
metadatos y cadena de custodia pero se dejan para
que los manejen los diferentes departamentos segin
determinen apropiado.

Proteccion

Se creara un programa de gobiemo de la informacion
para garantizar un nivel razonable de proteccién de los
registros y de lainformacion que sea privada,
confidencial, privilegiada, secreta, clasificada, esencial
parala continuidad del negocio o que

requiera proteccién por cualguier otro motivo.

No se proporciona consideracidn a la proteccion de la
informacian.

Los registros y lainformacion se almacenan de fomma
andrquica, y 1a proteccion la asurnen diversos gnipos

y departamentos sin controles de acceso centralizado.
Los controles de acceso, silos hay, los asigna el autor.

Se ejerce cierta proteccion de los activos de
informacian.

Existe una politica escrita para los registros yla
informacidn que exigen un nivel de proteccion (p. ).,
registros personales). No obstante, la polftica no da
orientaciones claras y definitivas para toda la
informacién en todos los tipos de medios.

La orientacion paralos empleados no es universal ni
uniforme. La formacion de empleados no esta
formalizada.

La politica no aborda como intercambiar estos
registros e informacion entre partes interesadas
infemas y extemas.

Los controles de acceso se implermnentan por los
responsables individuales del contenido.

Nota: Los términos sobre I‘JESUGH de registros utilizados en el Generally Accepted Recordl(eepim}]?Principles@ Information Governance Maturity Model(Modelo de Madurez del Gobiemo de la Informacidn de los

Principios de Mantenimiento de Registros Generalmente Aceptado)

3.2 edicion (ARMA Intemational, 2007).

sedefinen en el Glossasy of
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NIVEL 3
(Esencial)

Se reconoce |a funcidn del gestor de registros dentro

de la organizacidn ¥ la persona en esa funcidn el

responsable del funcionamiento tactico del programa

de gestidn de registros establecido sobre la base de

todala organizacion.

La organizacion incluye registros electrénicos como

parte del programa de gestion de registros.

El gestorde registros participa de fomma activa en las

iniciativas de gestion de registros de informacidn

estratégica junto con otros directivos de la

organizacion.

Laalta direccidn conoce ¢l programa de gestion de

registros.

La organizacion preve establecer un programa de.

gpbiemo de Ia informacion més amplio para dirigir
iversos programas impulsados por la informacion

portoda la empresa.

La organizacion ha definido otg'elivos especificos en

relacion con la responsabilidad.

NIVEL 4

{Proact ivol

La organizacion ha designado un profesional del
gobiemo de la informacién, que también supervisa el
programa de gestion de registros.

El gestorde registros es un alto directivo responsable
de todos los aspectos tacticos y estratégicos del
programa de gestion de registros, que es uno de los
elermentos de un programa de gobiemo de la
informacion.

Un comité de partes interesadas con representacion
de todas las dreas funcionales se retne de forma
periddica para revisar la politica de eliminacidn y otros
asuntos relacionados con el mantenimiento de
registros.

Laalta direccién de la organizaciény su junta directiva
dan mucho énfasis a la importancia del gobiemo de la
informacién.

El gestorde registros dirige el programa de gestion de
registros e informa a una persona de nivel de
direccidn superior, (p. ej., jefe de gobiemo de la
informacion).

El jefe de gobierno de la informacion y el gestor de
registros son miembros esenciales del drgano que
rige la organizacion.

Los objetivos iniciales de la organizacidn en relacién
conla responsabilidad se han satisfecho, y se ha
establecido un proceso para garantizar que sus
objetivos sobre responsabilidad se compruebany
revisan rutinariamente.

Latransparencia en la gestion de informacion y
registros y comercio se toma en serio, y la
informacicn esta facil y sisternaticamente disponible
cuando se necesita.

Existe una politica escrita en relacion con la
transparencia en la gestion de la informacion, los
registros y el negocio.

Se forma alos empleados sobre laimportancia de la
transparencia 31 detalles especificos sobre el .
compromiso de la organizacion con la transparencia.
La organizacién ha definido objetivos especificos en
relacidn conla transparencia del gobiemo de la
informacidn.

Se documnentan los procesos de gestion de la
informacion y registros y negocios.

La organizacién puede acomodar rapidamente casi
todas las solicitudes de informacion, descubrimiento
de pruebas para litigios, respuestas reglamentarias,
libertad de informacion u otras solicitudes (por
ejermplo, de socios comerciales, inversores

o compradores potenciales).

Latransparencia es una parte esencial de la cultura
comorativa y se enfatiza en|a formacidn.

La organizacidn monitoriza el cumplimiento de forma
regular.

Se monitoriza y actualiza de forma consistente la
documentacitn sobre el proceso de gestion de
informacitn y registros y negocios.

Las solicitudes de informacidn, descubrimiento de
pruebas para litigios, respuestas reglamentarias,
libertad de informacion u otras solicitudes (por
ejemplo, de socios comerciales, inversores o
compradores potenciales) se gestionan mediante
procesos comeriales de rutina.

Laalta direccion de la organizacion considera que la
transparencia es un componente clave del gobiemo de
la informacicén.

Existen herramientas de software para ayudar en la
transparencia.

Se satisface de forma consistente a solicitantes,
tribunales y otras partes legitimamente interesadas
conla transparencia de los procesos y |as respuestas
de la organizacitn.

Los objetivos iniciales de la organizacion en relacion
con latransparencia se han satisfecho, y se ha
establecido un proceso para garantizar que sus
objetivos sobre transparencia se comprueban y
revisan rutinariamente.

La organizacién cuenta con un proceso formal para
garantizar que se puede aplicar a sus sisternas y
procesos el nivel requerido de autenticidad y cadena
de custodia.

Se capturan elermentos de datos apropiados para
dernostrar el cumplimiento con la politica.

La organizacion ha definido objetivos especficos en
relacion con la integridad.

Existe una definicion clara de los requisitos de
metadatos para todos los sistemnas, aplicaciones
comerciales y registros que se necesitan para
garantizar la autenticidad de registros e informacidn.
Los requisitos de metadatos incluyen requisitos de
seguridad y firma y cadena de custodia segin se
necesite para demostrar la autenticidad.

El proceso de definicion de metadatos es una parte
integral de la practica de gestidn de registros de la
organizacion.

Existe un proceso formal y definido para introducir
nuevos sisternas de generacion de registros, captura
de sus metadatos y satisfacer los requisitos de
autenticidad, entre ellos, la cadena de custodia.

Se auditan de forma fiable y sisterndtica los controles
deintegridad de registros e informacidn.

Los objetivos iniciales de la organizacion en relacion
conlaintegridad se han satisfecho, y se ha
establecido Un proceso para garantizar que sus
objetivos sobre integridad se comprueban ¥ revisan
rutinariamente.

La or%anizaci()n cuenta con una politica escritay.
formal para proteger registros e informacion, asf
como controles de acceso centralizados.

Las consideraciones de privacidad y confidencialidad
estan bien definidas dentro de la organizacicn.
Laimportancia de la cadena de custodia esta definida,
cuando es apropiado.

Existe formacidn para los empleados.

Las auditorias de informacidn y registros se llevan a
cabo solamente en dreas reguladas del negocio. Se
pueden llevara cabo auditornias en otras dreas pero se
deja acriterio de cada drea funcional.

La organizacion ha definido objetivos especificos en
relacion con la proteccion de la informacion y los
registros.

La organizaddn ha implementado sisternas que
proporcionan proteccion de la informacion.

La formacidn para empleados esta formalizada y bien
documentada.

Sellevan a cabo de forma regular auditorias de
cumplimiento y proteccion.

Los ejecutivos y/o alta direccitn y otros organismos
regentes (p. ¢j., Consejo de Administracion) dan
mucho valor ala proteccion de la informacian.

Se examina regulammente lainformacicn de la
auditoria, y se emprenden mejoras continuas.

Son raros los incidentes de pérdida o divulgacion de la
informacion de forma inapropiada o sin darse cuenta.
Los objetivos iniciales de la organizacion en relacion
conlaproteccidn se han satisfecho, y se ha
establecido un proceso para garantizar que sus
objetivos sobre proteccion se comprueban y revisan
rutinariamente.
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El
Principio

Cumplimiento

Seintemretard un programa de gobiemo de la
informacion para cumplir con las leyes aplicables y
otras autoridades vinculantes, asi como con las
politicas de la organizacién.

No se ha definido o se entiende claramente la
informacion o registros que la organizacion esta
obligada a conservar.

Lainformacidn no se gestiona de forma sisternatica.
Los grupos y unidades dentro de la organizacion
gestionan lainformadion segan ven adecuado
basandose en cdmo entienden sus responsabilidades,
sus deberes y cudles son los requisitos apropiados.
No existe superyisitn u orientacion central y tampoco
posicion defendible de forma consistente sobre el
gobiemo de la informacion.

No existe un proceso formalmente definido o que se
se entienda generalmente para imponer procesos
!e?ales. de auditoria o de otro tipo de produccidn de la
informacicn.

La organizacion tiene una exposicion significativa a
consecuencias adversas debido apracticas de
cumplimiento deficientes.

NIVEL2
(En desarrallo)

Laorganizaddn ha identificado algunas de las reglas y
nommativas que rigen su negocio ¥ ha introducido
algunas politicas de cumplimiento y buenas practicas
de gestion de la informacion alrededor de esas
politicas. Las politicas no estan completas, y no
existen controles del cumplimiento o procesos de
responsabilidad estructurados.

Existe un proceso de retencion pero no estd bien
integrado en los procesos de descubrimiento de
pruebas y gestion de la informacion de la
organizacion, y la organizacion no tiene total confiarza
en ese proceso.

Disponibilidad

Una organizacién mantendra registros e infonmacion
de una forma que asegure una recuperacién de la
informacién necesaria oportuna, eficiente y precisa.

Los registros y otras informaciones no estan
faciimente disponibles cuando se necesitan, y/o no
estd claro a quien preguntar cuando se necesita que se
produzcan.

Se necesita tiempo para encontrar la version correcta,
la versidn firmaba o la versidn final de la informacion,
si se puede encontrar.

Alos registros y otras informaciones les faltan ayudas
para encontrarios como, por ejemplo, diversos
indices, metadatos y otras metodologias.

Las solicitudes de informacidn y descubrimiento de
pruebas legales son dificiles porque no estd claro
donde reside la informacién o donde estd ubicada la
copia final.

Se han implementado mecanismos de recuperacicn
delainformaciony registros en algunas partes de la
organizacion.

En esas dreas con mecanismos de recuperacign, se
puede distinguir entre registros oficiales, duplicados e
informacién que no son registros.

Existen varias politicas sobre donde y cémo
almacenar lainformacitn y los registros oficiales, pero
no se ha impuesto una nomna para toda la
organizacion.

La respuesta a las solicitudes de informacion y
descubrimiento de pruebas legales es complicada y
costosa debido al tratamiento inconsistente de la
informacién.

Retencion

Una organizacion mantendra sus registrose
informacion durante un tiempo apropiado, teniendo en
cuenta sus requisitos legales, reglamentanos, fiscales,
operativos e histdricos.

Enlaactualidad no existe una politica o programa de
retencién de registros docurmnentada.

No estdn identificadas o centralizadas las reglas o
normativas que deben definir la retencidn. Las
orientaciones sobre retencién son, como minimo,
desordenadas.

Enlaausencia de politicas y programas de retencién,
los empleados o bien conservan todo o bien se
deshacen de registros e informacion basdndose en
sus propias necesidades empresariales, en vez de las
necesidades de la organizacion.

Existen politicas y un programa de retencion, pero no
abarcan todos los registros e informacion, no se
sometieron a una revision oficial y no sonbien
conocidos en toda la organizacion.

Las politicas y prO?ramas de retencitn no se
mantienen o actualizan de forma regular.

No existe educacion y formacion sobre las polticas de
retencidn.

Eliminacion

Una organizacién proporcionard eliminacion apropiada
y segura de los registros e informacion que yano se
necesite mantener segdn |as leyes pertinentes y las
politicas de la organizacion.

No hay documentacion de los procesos (caso de
existirestos) utilizados para la transferencia o
eliminacion de registros e informacion.

El proceso para suspender |a eliminacién en caso de
investigacion o litigio no existe 0 no es consistente en
toda la organizacion.

Se han establecido directrices preliminares para la
eliminacién.

Se comprende la importancia de suspender la
eliminacidn de una forma consistente, cuando se
requiere.

Tal vez no haya aplicacitn y auditoria de la eliminacion.

Nota: Los términos sobre gestion deregistros utilizados en el Generally Accepted Recordkeepin%Principles@ Information Governance Maturity Model(Modelo de Madurez del Gobierno de a Informacicn de los
Principios de Mantenimierfo de Registros Generalmente Aceptado) se definen en el Gfossary of Records and information Managerment Terms (Glosario de Términos sobre Gestion de informacion y Registros),
3.2edicion (ARMA International, 2007).
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NIVEL 3
(Esencial)

La organizaddn ha identificado reglamentos y leyes de
curmplimiento clave.

Lacaptura y creacitn de lainformacion se llevan a
cabo, en la mayoria de los casos, de forma sisternatica
de acuerdo conlos Principios de gestion de la
informacicén.

La organizaddn tiene un codigo de conducta
comercial que estd integrado en sus politicas y
estructura general de gobierno de la informacion.

El cumplimiento se puede mediry se valoramucho, y
se mantienen registros adecuados e informacion que
demuestran el curmplimiento de la organizacion.

El proceso de retencitn estd integrado en los procesos
de descubrimiento de pruebas y gestion de la
informacitn de la organizacion para los sisternas
criticos y, generalmente, es efectivo.

Laorganizaddn ha definido objetivos especificos en
relacion con el cumplimiento.

La exposicion de la organizacidn a consecuencias
adversas debido a practicas de gobiemo y gestion de
la informacitn deficientes es reducida.

Laorganizadidn ha implementado sisternas para
capturar y proteger lainformacion para todos los
sisternasy depdsitos clave.

Los registros estan vinculados con los metadatos
utilizados para demostrary medir el curmplimiento.
Sela formacidn adecuada a los empleados, y se llevan
acabo auditorias de forma regular.

Lafalta de cumplimiento se soluciona
consistenternente mediante Ia implementacion de
acciones de correccion definidas.

Estan disponibles para su revision registros de
auditorias y formacion.

Los procesos de produccitn de Ia informacidn,
auditoria y legales son efectivos y estan bien
gestionados, con funciones definidas y procesos
repetibles que estan integrados en el programa de
gobiemo de la informacion de la organizacion.

La organizadion tiene un riesgo bajo de consecuencias
adversas debido a practicas de gobiemo y de gestitn
delainformacidn deficientes.

Laimportancia del cumplimiento y la funcidn de los
registros y a informacion de curmplimiento se
reconocen claramente en los niveles de alta direccidn
y organismo regente (p. )., Consejo de
Administracion).

Los procesos de mejora continua y auditoria

estdn bien establecidos y monitorizados por la alta
direccion.

Las funciones y procesos para descubrimiento de
pruebas y gestién de la informacion estan integrados,
Yy €508 procesos son efectivos y estan bien
desarrollados.

La organizadion sufre poca o ninguna consecuencia
adversa basandose en los fallos de cumplimiento y
gobiemo de Ia informacion.

Los objetivos iniciales de la organizacion en relacion
con el cumplimiento se han satisfecho, y se ha
establecido un proceso para garantizar que sus
objetivos sobre cumplimiento se comprueban y
revisan rutinariamente.

Existe unanomna sobre donde y cémo se almacenan,
protegen y se ponen a disposicion los registros y la
informacion.

Existen politicas claramente definidas en relacion con
la manipulacion de registros e informacion.

Los mecanismos de recuperacion de lainformacidn y
registros son consistentes y contribuyen a una
recuperacion oportuna.

Lamayor parte del tiempo es facil determinar donde
encontrar |a version auténtica y final de cualquier
informacion.

Los procesos de solicitud de informaciony
descubrimiento de pruebas legales son sisterndticos y
estan bien definidos.

Los sisternas ¥ la infraestructura contribuyen a la
disponibilidad de los registros e informacién.

La organizacion ha definido objetivos especificos en

relacion con la disponibilidad de lainformacién y registros.

Se han comunicado a todos los empleados y otras
partes politicas sobre gobiemo de lainformacidn.
Existen orientaciones claras y uninventario que
identifican y definen los sistemnas y sus activos de
informacian. Los registros e informacion estan
disponibles facilmente y de forma consistente cuando
se necesitan.

Existen controles y sisternas apropiados para
solicitudes de informacidn y descubrimiento de
pruebas legales. Se adoptala automatizacion para
facilitar la implementacidn consistente de los procesos
de solicitud de informacién y retencidn.

Laalta direccion y el organismo regente (p. €.,
Gonsejo de Administracion) proporcionan apoyo para
mejorar continuamente los procesos que afectan a los
registros y disponibilidad de la informacion.

Existe un programa organizado de formacion y mejora
continua en toda la organizacidn.

Existe un retomo sobre |2 inversion medible para la
organizacién como resultado de la disponibilidad de
informacitn y registros.

Los objetivos iniciales de la organizacion en relacion
conladisponibilidad se han satisfecho, y se ha
establecido un proceso para garamizarque sus
objetivos sobre disponibilidad se comprueban y
revisan rutinariamente.

La organizacion ha instituido una politica para
retencion de informacidny registros. Se aplica de
fonma consistente por toda la organizacion un
programa de retencion formal que estd ligado con
reglas y nomativas.

Los empleados de la organizacion tienen
conocimiento de la politica de retencién, y
cormprenden sus responsabilidades personales sobre
la retencion de informacion y registros.

La organizacidn ha definido objetivos especificos en
refacion con la retencién.

Los empleados entienden como clasificar registros e
informacion de forma apropiada.

Estd envigor la formacitn sobre retencidn.

Los programas de retencidn se revisan de forma
regulary existe un proceso para ajustar los programas
de retencidn, segun se necesite.

La retencidn de informacion y registros es un
importante objetivo de la organizacion.

La retencion es un elemento importante en el nivel de
alta direccion y drgano de gobiemo (p. ¢]., Gonsejo de
Administracion).

Se observa la retencion de forma holfstica y se aplica a
todalainformacion en una or?anlzacmn,y no
simplernente a los registros oficiales.

Lainformacidn se retiene de fomna consistente
durante periodos de tiempo apropiados.

Los objetivos iniciales de la organizacion en relacion
conla retencion se han satisfecho, y se ha establecido
N proceso para garantizar que sus objetivos sobre
retencidn se comprueban y revisan rutinariamente.

Se han desarrollado procedimientos oficiales para
transferencia y eliminacion de informacion y registros.
Se han desarrollado procedimientos y una politica
oficial para suspender |a eliminacion.

Aunque existen politicas y procedimientos, tal vezno
estén estandarizados por toda la organizacion.

La organizacidn ha definido objetivos especificos en
relacion con la eliminacion.

Todos cornprenden los procedimientos de eliminacion
¥ estos se aplican de forma consistente por todala
empresa.

El proceso para suspender la eliminacion esta
definido, ¥ se cornprende ¥ utiliza de forma
consistente por toda la organizacion.

Los registros ¢ informacion en todos los medios se
eliminan de una fomna que es apropiada con las
politicas de retencién y contenido de la informacitn.

El proceso de eliminacion cubre todos los registros e
informacidn en todos los medios.

La eliminacidn se ve asistida porla tecnologia y esta
integrada en todas las aplicaciones, almacenes de
datos y depdsitos.

Los procesos de eliminacion son efectivos y se aplican
de fomma consistente.

Los procesos para la eliminaddn se evaliian y mejoran
de fomma regular.

Los objetivos iniciales de la orgianizaci(’)n en relacion
con la eliminacidn se han satisfecho, y se ha
establecido un proceso para garantizar que sus
objetivos sobre eliminacion se cormprueban ¥ revisan
futinariamente.
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1.5.4.2. Modelo de gestion documental y administracion de archivos del

Archivo General de la Nacion (Colombia)

El “Modelo de gestion documental y administracion de archivos”, propuesto por el
Archivo General de la Nacion de Colombia; esta en construccién y disponible en el
sitio web para su consulta y observaciones.®* De acuerdo con el Archivo General de

la Nacion:

... es un referente estratégico presentado a través de un esquema conceptual
basado en lineamientos que constituye una herramienta para el desempefio de

la funcion archivistica en las entidades.
Esta conformado por cinco componentes, a saber:

1. Componente estratégico: La gestion de documentos estd ligada a la
actividad administrativa del Estado, al cumplimiento de las funciones y al
desarrollo de los procesos y procedimientos de todas las entidades. Como
aporte a esta gestion, las organizaciones pueden apropiar practicas de
gestiébn documental, apoyandose para ello en el uso de tecnologias de la
informacion y las comunicaciones, teniendo en cuenta recomendaciones,
conceptos y normativas expedidas por el Archivo General de la Nacion y los
referentes internacionales competentes e idéneos en la materia, que
permitan promover la eficiente prestacion de tramites, servicios, contenidos
y aplicaciones para una correcta gestioén de la informacién institucional.

2. Componente administracion de archivos: Comprende los recursos
necesarios para el adecuado funcionamiento, conservacion y uso de los
archivos por la entidad y la comunidad.

3. Componente documental: Comprende los procesos de la gestidn
documental y la administracién de archivos. La gestion de los documentos
en todos sus formatos o soportes, creados o recibidos por cualquier entidad

en el ejercicio de sus actividades con la responsabilidad de crear, mantener,

64 El Modelo puede consultarse en el portal institucional del Archivo General de la Nacion de
Colombia, en la direccién: http://observatoriotic.archivogeneral.gov.co/documentos-consulta-
publica/modelo-de-gestion-documental/
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y servir los documentos, asi como los recursos necesarios para su
administracion, conservacion y uso por la entidad y la comunidad.

4. Componente tecnoldgico: Comprende la administracion electronica de
documentos, la seguridad de la informacién y la interoperabilidad en
cumplimiento de las politicas y lineamientos de la gestién documental.

5. Componente cultural: Comprende aspectos relacionados con Ila
interiorizacion de una cultura archivistica por el posicionamiento de la gestion
documental que aporta a la optimizacion de la eficiencia y desarrollo
organizacional y cultural de la entidad y la comunidad de la cual hace parte,
mediante la gestidon del conocimiento, gestion del cambio, la participacion

ciudadana, la proteccion del medio ambiente y la difusion.

1.5.4.3. Proyecto InterPARES

El Proyecto InterPARES (International Research on Permanent Authentic Records
in Electronic Systems®) es un proyecto académico de investigacion para la
basqueda de nuevos conocimientos que se inici6 en 1999; actualmente se
encuentra en una cuarta etapa, prevista para finalizar en 2018. Su objetivo general

es:

... desarrollar los conocimientos esenciales, para la conservacién a largo plazo, de
registros auténticos creados y/o mantenidos en forma digital y proporcionar la base para
elaborar las normas, politicas, estrategias y planes de accién, capaces de asegurar la

longevidad de este tipo de material, garantizando su autenticidad.56

El Proyecto cuenta con una metodologia especifica, que puede ser aplicada para
los casos de estudio.®” Es interesante, en relaciéon con el tema de esta investigacion,
revisar a fondo la “Guia del Preservador”, publicada por el Proyecto InterPARES y

traducida por el Dr. Juan Voutssas, donde se definen una serie de pautas que deben

85Investigacion Internacional Acerca de Archivos Permanentes y Auténticos en Sistemas
Electronicos.

6 |ja GONZALEZ, 2014. Proyecto Interpares: preservacion en digital. [Consulta: 23 marzo 2016].
Disponible en: http://www.bibliopos.es/proyecto-interpares-preservacion-en-digital/

67 Ver Anexo No. 1.
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ser tomadas en cuenta por cualquier institucién que esté pensando en establecer

un proyecto de preservacion de archivos digitales y de continuidad digital.

Esta Guia hace especial énfasis en la importancia de establecer procedimientos
adecuados para la conservacion de los documentos desde su origen; es decir,
desde su nacimiento, de ahi que el enfoque de InterPARES esté definido desde la
perspectiva denominada “Cadena de preservacion”. Los pasos que se describen

para la preservacion de los documentos son los siguientes:

Administre el marco de referencia de la cadena de preservacion
Valore los documentos de archivo para preservacién permanente

1.
2.
3. Adquiera los documentos de archivo para preservacion permanente
4. Preserve los documentos de archivo ingresados

5.

Distribuya los documentos de archivo
La guia presenta también tres anexos, con informacién relevante sobre:

a) Requisitos de referencia que sirven para apoyar la presuncion de
autenticidad de documentos de archivo

b) Requisitos basicos de autenticidad que sirven para apoyar la produccion de
copias de documentos de archivos digitales

c) Conservacion de documentos de archivo digitales y estrategias de

preservacion

1.5.4.4. Modelo “Agenzia per I’ltalia Digitale

Este modelo brinda las bases y requerimientos necesarios, basados en la
legislacion italiana, para que las instituciones publicas cuenten con un modelo
integrado para la conservacion de los documentos digitales, que puede ser
consultado en el informe “Linee guida sulla conservazione dei documenti

informatici”®s.

68 AGENZIA per I'ltalia Digitale. Presidenza del Consiglio dei Ministri, 2015. Linee guida sulla
conservazione dei documenti informatici. [Consulta 23 marzo 2016]. Disponible en:
http://www.agid.gov.it/sites/default/files/linee guida/la_conservazione dei_documenti_informatici r

ev_def .pdf
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El modelo permite que el responsable de la conservacion de los documentos
digitales, de acuerdo con sus necesidades y capacidades de inversion, pueda
configurar el sistema de almacenamiento por sus propios medios (in house) o por
medio de un outsourcing; en este ultimo caso, siempre y cuando se cuente con una

acreditacion.

A continuacién, se muestran los modelos de conservacion, segun la opcion
seleccionada, ya sea “in house” o por “outsourcing”. Cada una de estas propuestas

define quién seré el responsable de cada proceso:

llustracion 6. Modelo organizativo de la conservacién “in house”

informatico, gestione —— | R il
documentale e archivi
Sy e
responsabile dai e ;,;"'3'
sistemi informativi ':_‘:::;;,MN;"
— S

FAUITORE
soggettl rehsdent) P
esibzione: stn entl T " 1 TTLETIT produtiore
anande, professioniat| \;“f - l (el {ama)

Tomado de: Agenzia per I'ltalia digitale, 2015. Linee guida sulla conservazione dei documenti
informatici [en linea]. Versione 1.0. Roma: Agenzia per I'ltalia digitale. [Consulta: 12 noviembre
2016]. Disponible en:

http://www.agid.gov.it/sites/default/files/linee guida/la_conservazione dei documenti_informatici r

ev_def .pdf
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llustracion 7. Modelo organizativo de la conservacién “outsourcing”

-
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Tomado de: Agenzia per I'ltalia digitale, 2015. Linee guida sulla conservazione dei documenti
informatici [en linea]. Versione 1.0. Roma: Agenzia per I'ltalia digitale. [consulta: 12 noviembre
2016]. Disponible en:

http://www.agid.gov.it/sites/default/files/linee guida/la_conservazione dei_documenti_informatici r
ev_def .pdf

El modelo incluye cinco anexos, con la siguiente informacion:

1. Modelo de autorizacién para la transferencia de documentos en formato
digital
Metadatos del documento electrénico
Metadatos del expediente electrénico

Lista de los tipos documentales comunes de conservar, segun la tipologia de
las administraciones

5. Configuracion del paquete de software
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1.5.4.5. Modelo de Politica de gestién de documentos electronicos (Esquema

Nacional de Interoperabilidad)

El Gobierno de Esparia, mediante el “Esquema Nacional de Interoperabilidad®®”,
establece en el documento “Politica de gestion de documentos electronicos”, un

modelo

...de referencia para la elaboraciéon de una Politica de Gestion de documentos
electrénicos conforme al Esquema Nacional de Interoperabilidad, siguiendo lo dispuesto

en la Norma Técnica de Interoperabilidad y en su correspondiente Guia de Aplicacion.

Es importante sefialar que este documento, presentado como un modelo, es un
esquema que puede ser completado por cualquier institucion publica (no solo dentro
del ambito espafiol), para definir claramente el tratamiento que se dara a los

documentos electronicos o digitales de la organizacion.

llustracion 8. Modelo gréafico del ejemplo de documento electrénico, seguin el Modelo de Politica de
gestion de documentos electrénicos (Esquema Nacional de Interoperabilidad)

Establece

ES_E04921301_2012 !
_MINHAP000000000 i |
00000000001020 BOE28-01-2012

Tomado de: Esquema de metadatos para la gestion del documento electrénico (ejemplo de
aplicacion), p. 13.

69 Definido como “el conjunto de criterios y recomendaciones en materia de seguridad, conservacion
y normalizacion de la informacion, de los formatos y de las aplicaciones que deben ser tenidos en
cuenta por las Administraciones Publicas para la toma de decisiones tecnolédgicas que garanticen la
interoperabilidad”.

66



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Este esquema se utilizara en esta investigacion para la elaboracion del Apéndice

No. 6 “Politica de conservacion de documentos digitales a largo plazo”, haciendo

los ajustes necesarios y con el fin de que se adapte al Consejo Nacional de

Concesiones.

Este modelo o politica, establece claramente los componentes que deben formar
parte de un expediente electrénico; es decir, debe estar conformado por un conjunto
de archivos, contenidos en una carpeta, contar con metadatos del expediente,
ademas de los metadatos de cada documento, una firma electronica y un indice
electrénico; este ultimo elemento es relevante, ya que suple el proceso de foliacion
que se realiza a los documentos en papel. En relacion con el indice, se menciona

que:

...garantizara la integridad del expediente electrénico y permitirda su recuperacion

siempre que sea preciso.

El indice electronico recogera el conjunto de documentos electrénicos asociados al
expediente en un momento dado y, si es el caso, su disposicidbn en carpetas o

expedientes™,

70 GOBIERNO DE ESPANA. Ministerio de Hacienda y Administraciones Publicas, 2016. Guia de
aplicacién de la Norma Técnica de Interoperabilidad de Expediente Electrénico.

[en linea]. Madrid: Ministerio de Hacienda y Administraciones Publicas, p. 14. [Consulta 21 enero
2017]. Disponible en:

https://administracionelectronica.gob.es/pae_Home/pae Estrategias/pae_Interoperabilidad_Inicio/p
ae_Normas_tecnicas_de_interoperabilidad.html#.WIP31fnhDIU
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llustracion 9. Componentes del expediente electronico, segun el Modelo de Politica de gestidon de
documentos electrénicos (Esquema Nacional de Interoperabilidad)
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Tomado de: GOBIERNO DE ESPANA. Ministerio de Hacienda y Administraciones Publicas, 2016.
Guia de aplicacion de la Norma Técnica de Interoperabilidad de Expediente Electrénico.

[en linea]. Madrid: Ministerio de Hacienda y Administraciones Publicas, p. 14. [Consulta 21 enero
2017]. Disponible en:
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/p
ae_Normas_tecnicas_de_interoperabilidad.html#.WIP31fnhDIU
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1.5.4.6. Modelo de gestion documental de la RTA (Red de Transparencia y

Acceso a la Informacién)

La red de Transparencia y Acceso a la Informacion (RTA), es una red de intercambio
entre organismos y entidades publicas que desarrollan supervision en funciones de

Transparencia y el Derecho de Acceso a la Informacion Publica.

Los paises miembros que han intervenido en la elaboracion de este Modelo de
Gestion de Documentos y administracion de archivos son: Brasil, Chile, Colombia,

Ecuador, El Salvador, Guatemala, México, Santa Fe (Argentina), Pert y Uruguay.

El modelo propuesto por RTA, incluye una serie de directrices con recomendaciones
gue permitan la correcta gestion del documento electrénico, con respeto a la
autonomia de las organizaciones y en el marco del Modelo de Gestion de
Documentos y administracion de archivos de la Red de Transparencia y Acceso a
la informacion (RTA). Las directrices se presentan por medio de ocho guias’®, a

saber:

Guia politica de gestidon

Guia transparencia

Guia administracion electrénica
Guia control intelectual

Guia valoracién

Guia control acceso

Guia conservacion

© N o 0o b~ W NhPRE

Guia servicios

En la ilustracion 10 se presenta el modelo propuesto por esta Red y las directrices

gue deben seguirse o adaptarse para la implementacion del modelo propuesto.

1 Mas informacién sobre este modelo puede ser consultada en el sitio web de la Red, en el link:
http://mgd.redrta.org/directrices-administracion-de-documentos-electronicos/mgd/2015-01-
27/161143.html
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llustracion 10. Modelo de gestién de documentos y administracion de archivos
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Tomado de: RED de Transparencia y Acceso a la Informacién, 2016. Directrices, administracion de

documentos electrénicos [en linea]. [Consulta: 23 febrero 2017]. Disponible en:

http://mgd.redrta.org/directrices-administracion-de-documentos-electronicos/mgd/2015-01-

27/161143.html
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2. CONTINUIDAD DIGITAL

“Contra lo que algunos creen, la revolucién de la informética no genera la
crisis de los principios archivisticos cldsicos en el manejo de la informacién
institucional, si no muy por el contrario son su plena vigencia y
actualizacion.”72

Archivo General de la Nacién (Colombia)

Este capitulo esta dividido en cuatro apartados; en el primero se hace un recorrido
por los principales paises que han realizado importantes aportes al tema de la
continuidad digital: Australia, Estados Unidos, Reino Unido y Nueva Zelanda,

seguidamente se presenta una definicion propia; en el apartado 2.2. se explica el

concepto de Valoracion de riesgos, desde el punto de vista de continuidad digital;
en el apartado 2.3 se expone el concepto de repositorio digital y en el apartado 2.4
se analizan los diferentes formatos de archivo para preservar los documentos
digitales y electronicos: Open xml, odf, pdf y los formatos recomendados para

preservar imagenes y, por ultimo, en el apartado 2.5. se describe la formacion

profesional que poseen los archivistas y bibliotecdlogos de Costa Rica, relacionada

con el tema de esta investigacion.

2.1. Generalidades

De acuerdo con José Ramon Cruz Mundet, considerado una de las mas importantes
autoridades en el tema archivistico, el concepto de “la continuidad de los
documentos” (Record continuum concept), es un nuevo paradigma archivistico,
utilizado por primera vez en el &mbito australiano y enunciado por primera vez por
Frank Upward en 1996 y 1997.73

72 ARCHIVO General de la Nacion (Colombia), 2014. Manual: Implementacion de un Programa de
Gestion Documental PGD. Bogoté: Archivo General de la Nacion, p. i.

73 José Ramén CRUZ MUNDET, 2011. Principios, términos y conceptos fundamentales. En:
Administracion de documentos y archivos: textos fundamentales [en linea]. [Consulta: 01 mayo
2017]. Disponible en: http://www.archiveros.net/LIBRO.ARCHIVOS.IBEROAMERICANOS.pdf , p.
23.
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Este modelo viene a contradecir las etapas del ciclo de vida de los documentos

(creacidn, gestion y expurgo); si ho que:

. s una continuidad y, en consecuencia, la gestion de los documentos debe ser
contemplada como un proceso continuado. Se trata de un modelo inclusivo que
proporciona el marco unificador para la archivistica y la gestion de documentos, por
cuanto va mas alla de las dicotomias y de los dualismos de los modelos basados en el
ciclo de vida. La oposicion, que se da en estos, entre el documento como prueba vy el

documento como memoria, simplemente desaparece’.

El concepto de continuidad se basa en un modelo formado por cuatro ejes, segun

lo explica el propio Cruz Mundet:

El eje archivistico: se ocupa de los vehiculos de almacenamiento de la informacion
registrada sobre actividades humanas. Sus coordenadas son las del documento, la

serie, el fondo y el archivo.

El eje probatorio: Consiste en el rastro de las acciones, la prueba que el documento

puede proporcionar y su papel en la memoria corporativa y colectiva.

El eje transaccional: Presenta como coordenadas el acto, las actividades, las
funciones y los propésitos. Este eje refleja y enfatiza los documentos como registro
de actividades realizadas en la conduccién de los asuntos, y en la forma en que
esas actividades crean vinculos entre los documentos. Refleja, basicamente,
funciones de las organizaciones, y la forma en que se descomponen de acuerdo

con subcategorias de actividad, o se desarrollan a partir de los propios actos.

El eje identitario: Representa el actor, la unidad de trabajo a la que el actor esta
asociado (puede ser el actor solo), la organizacion a la que la unidad esta asociada
(que también puede serlo el actor o la unidad) y la manera de institucionalizar la
identidad de esos elementos a través de un reconocimiento social mas amplio. Este
es el eje de la procedencia estructural, y de las autoridades y responsabilidades con

las que los archivos son hechos y usados.
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llustracion 11. Modelo australiano de continuidad de los documentos
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Tomado de: José Ramén CRUZ MUNDET, 2011. Principios, términos y conceptos fundamentales.
En: Administracion de documentos y archivos: textos fundamentales [en linea]. [Consulta: 01 mayo
2017]. Disponible en: http://www.archiveros.net/LIBRO.ARCHIVOS.IBEROAMERICANOS.pdf , p.
244,

Estos cuatro ejes seran posteriormente fundamentales para la concepcion de los
modelos de continuidad digital para los documentos digitales y electronicos, ya que
como se puede observar en el modelo, se hace énfasis en organizacién archivistica.
Valor probatorio, funcion y procedencia; aspectos vitales para la concepcion y
funcionalidad de un sistema de continuidad digital en las instituciones. La aparicion
de este paradigma elimina el dualismo entre el documento como prueba o como

memoria.
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Algunas bibliotecas y archivos consideran que la discusion sobre las mejores
practicas a seguir para la continuidad digital de los documentos, debe estar
enfocada solo a aquellas instituciones que resguardan documentos a largo plazo,
tales como la memoria colectiva de una nacion; sin embargo, el problema de la
conservacion a largo plazo de los archivos digitales es un problema que debemos
resolver entre todos los que a diario tenemos contacto con los documentos, tanto

fisicos como digitales o electronicos.

La implementacion de un programa de continuidad digital en las instituciones
publicas, conlleva mudultiples beneficios, tanto a la organizacibn como a los
ciudadanos, ya que constituye una herramienta relevante para la rendicion de
cuentas y la transparencia, en el tanto que se pueda asegurar a las personas que
solicitan documentos que estos estan disponibles y que no han sido alterados; sin
embargo, en la mayor parte de nuestros archivos latinoamericanos, donde los
recursos son limitados, ya sea en la contratacion de personal especializado o para
la adquisicién de herramientas tecnoldgicas; muchos de los archivos institucionales
cuentan con un solo archivista, encargado de realizar todas las tareas, por lo que
es casi imposible que pueda dedicarse por completo a la preservacion de los
documentos digitales, quizas apenas estamos resolviendo el problema de la
conservacion de los documentos en papel y ahora, debemos abocarnos a resolver

otro problema: la preservacion del documento digital.

En un estudio realizado en 2003, titulado National digital preservation initiatives: an
overview of developments in Australia, France, the Netherlands, and the United
Kingdom and of related international activity 7, el autor afirma que en los paises que
forman parte del estudio, no existe una Unica politica a nivel nacional para la
preservacion de los archivos digitales, si no que se estan realizando esfuerzos
aislados en las bibliotecas y archivos mas importantes; en la mayoria de esos

paises, que han sido pioneros a nivel mundial en relacién con la conservacion de

75 Neil BEAGRIE, 2003. National digital preservation initiatives: an overview of developments in
Australia, France, the Netherlands, and the United Kingdom and of related international activity. En:
Council on Library and Information Resources [en linea]. [Consulta: 12 junio 2016]. Disponible en:
http://files.eric.ed.gov/fulltext/ED481029.pdf
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archivos digitales, la mayor parte de los proyectos no cuenta con financiamiento
estatal; ya que segun el estudio, se pudo comprobar que es mas facil obtener
financiamiento para la digitalizacion de documentos que para su conservacion,
debido a que las personas estan mas interesadas en tener acceso inmediato a los

documentos que los beneficios que podrian traerles el acceso a largo plazo.

Esta realidad también esta presente en los archivos objeto de estudio en esta
investigacion; ya que la mayoria apenas puede ubicarse en el nivel de madurez 1,
segun el Modelo “Mantenimiento de Registros Generalmente Aceptados” de ARMA,
ya que no existe una verdadera preocupacion por la preservacion de sus
documentos digitales y, en la mayoria de ellas, ni siquiera se ha considerado

establecer politicas o lineamientos para su conservacion a largo plazo.

Como se ha afirmado en otros apartados, la continuidad digital no es una moda
mas, debe ser una prioridad en las instituciones publicas, carentes de medios v,
algunas veces, de profesionales capacitados y con liderazgo, que estén dispuestos
a alzar la voz ante las autoridades superiores y convencerlos de la importancia de
implementar un programa de continuidad digital en sus organizaciones, antes de

gue sea demasiado tarde.

Miguel Angel de Prado, en su tesis doctoral titulada Planificacion, disefio y
evaluacion de sistemas de informacidbn documental en las organizaciones
empresariales, nos recuerda la importancia de contar con una adecuada estrategia

de informacion en las organizaciones, el cual es su principal activo:

El modo en el que la informacion se obtiene, valida, analiza, almacena, accede y
distribuye son fundamentales para la supervivencia y rentabilidad de una organizacion.
Por lo tanto, la estrategia de gestion de la informacién en una organizacion puede ser
su principal activo, o su déficit mas limitante. Y en esta gestion estan obligados a atender

a toda tipologia de informacion, ya sea interna o externa’®.

76 Miguel Angel del PRADO MARTINEZ, 2015. Planificacion, disefio y evaluacion de sistemas de
informacion documental en las organizaciones empresariales. Tesis doctoral. Espafia: Universidad
de Zaragoza, Departamento de Ciencias de la Documentacion, p. 26.
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En un proyecto de continuidad digital debe estar involucrado todo el personal, ya
gue no es un proposito solo de los archivistas o de los informaticos. En un post
publicado por la Biblioteca del Congreso, sobre los esfuerzos que realiza la
Georgetown University Library para la preservacion de sus documentos, se indica
gue en esta Universidad los bibliotecarios y los funcionarios de T.l. trabajan como

un solo departamento, no separados, como es lo comun:

... At Georgetown, both types of professionals work closely together, fostering better
communication and making it easier to get things done. Often it is invaluable to have
people with a depth of knowledge from many different areas working together in the

same department””.

Seguidamente se realiza un breve recorrido por los paises que han influido
positivamente en la aplicacion de métodos, técnicas y principios relacionados con

la continuidad digital:
AUSTRALIA

Australia es uno de los paises pioneros en establecer politicas relacionadas con la

continuidad digital.

The National Archives of Australia’® define continuidad digital como:

... is an approach to keeping and managing digital information to ensure that it can be used

in the way that is required for as long as required, and no longer.

Digital continuity ensures information is complete, available and useable by those with a

need for it.

7 Mike ASHENFELDER, 2017. Developing a Digital Preservation Infrastructure at Georgetown
University Library [en linea]. [Consulta: 13 marzo 2017]. Disponible en:
http://blogs.loc.gov/thesignal/2017/03/developing-a-digital-preservation-infrastructure-at-
georgetown-university-library/?loclr=eadpb [consulta: 13 marzo 2017].

78 NATIONAL Archives of Australia, 2011. Digital continuity plan: Ensuring that your business
information remains accessible and usable for as long as it is needed [en linea]. Australia: National
Archives [consulta: 16 febrero 2015]. Disponible en:
http://www.naa.gov.au/lmages/12.02.05%20Digital%20Continuity%20Plan%20web tcm16-

52027.pdf
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Australia, desde hace mas de una década ha realizado importantes esfuerzos en el
establecimiento de politicas a nivel nacional, en relacion con los archivos digitales;
basados en que la informacion gubernamental es un valioso recurso a nivel nacional

y un activo empresarial clave.

El pais cuenta con una “Declaracién de gobierno abierto”, una de las primeras
iniciativas de este tipo a nivel mundial, asi como importantes decisiones a nivel
gubernamental, que se han preocupado por el uso y la creacion de los archivos
digitales en las oficinas de gobierno. Una de esas iniciativas es Pandora (Preserving
and Accessing Networked Documentary Resources of Australia), cuyo objetivo es
dar a conocer las publicaciones realizadas por los ciudadanos australianos o
aguellas publicaciones que traten temas relacionados con Australia; principalmente
incluye sitios web que son clasificados y catalogados, los cuales se incluyen en un
catalogo, que esta disponible en forma gratuita a través de Internet. La Biblioteca
Nacional de Australia fue la que inici6 esta iniciativa en 1996 y su objetivo primordial
es preservar la informacion digital que se publica tanto a nivel personal como
gubernamental, asi como facilitar su uso y disponibilidad en una sola direccién

electrénica.

Otra importante iniciativa australiana es VERS (Victorian Electronic Records
Strategy), la cual fue desarrollada por el estado de Victoria (Australia); su objetivo
es colaborar con las instituciones gubernamentales de este estado, a gestionar,
almacenar y acceder a los registros electronicos, con el fin de asegurar que la
informacion relevante pueda estar disponible en el futuro, independientemente del
formato en que se cred. Es interesante consultar el documento Public record
regulations 2013, publicado en su portal web, donde se establecen las condiciones

para el uso de registros publicos e instalaciones.

En relacion con las leyes de derechos de autor, en Australia la legislacion autoriza
hacer copias de las obras impresas, con el fin de asegurar su preservacion; pero

también permite su transmision electronica.
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Fernandez y Chaves’®, explican en el articulo titulado Las nuevas leyes de derecho
de autor: ¢adecuadas para la preservacion digital?, que en Australia, segun su
nueva legislacion, se autoriza a las bibliotecas a hacer una copia digital de una obra
impresa para sustituir una obra que ha sido dafada, perdida o robada y que se
puede poner en linea para su consulta, siempre que sea dentro de las instalaciones
de la biblioteca. También es posible hacer una copia si la obra estd muy dafiada
para ser prestada; sin embargo, el acceso electronico a la obra solo puede hacerse
en terminales situadas en las instalaciones de la biblioteca y siempre que los
usuarios no puedan hacer una copia digital o impresa de la obra o enviarla por algin

medio.

ESTADOS UNIDOS

Antes de 1996, no existia una verdadera preocupacion por la preservacion de los
datos digitales y, sobre todo, por asegurar que los documentos que se estaban
produciendo y digitalizando, estuvieran disponibles mucho tiempo después. Fue
hasta ese afio que se publicé el informe denominado Preserving digital information,
con la colaboraciéon del Research Libraries Group; en este informe, dirigido sobre
todo a la informacion que se resguarda en las bibliotecas, se definia el problema;

asi como sus posibles causas y se daban recomendaciones.

En Estados Unidos, las principales iniciativas no son del gobierno, sino que
proceden de bibliotecas, especialmente universitarias, algunas de las cuales
establecen convenios con las editoriales, quizas debido a que en el tratamiento
digital de los libros debe tomarse en cuenta los derechos de autor, lo cual no

procede en relacion con los documentos de archivo, por lo menos en nuestro pais.

La Biblioteca del Congreso de los Estados Unidos, presenta dentro de su sitio web
una seccidn sobre preservacion digital80, con instrucciones para la preservacion de

las memorias digitales personales (Personal Digital Archiving: Preserving Your

79 J. Carlos FERNANDEZ MOLINA, José Augusto Chaves GUIMARAES, 2007. Las nuevas leyes
de derecho de autor: ¢adecuadas para la preservacion digital? Information research [en linea].
Suecia: University of Boras, vol.12, no. 4 [consulta: 12 febrero 2016]. ISSN 1368-1613. Disponible
en: http://www.informationr.net/ir/12-4/paper322.html

80 Véase http://www.digitalpreservation.gov/
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Digital Memories); acceso a Viewshare.org, que es una plataforma gratuita para la
creacion de interfaces dinamicas para colecciones digitales; también se incluyen
interesantes videos con técnicas para el rescate de materiales bibliograficos en

formato digital.

Una de las tantas propuestas en Estados Unidos es la National Digital Stewardship
Alliance, que se inici6 en julio de 2010, como parte del programa de preservacion
de la Biblioteca del Congreso, dando los primeros pasos en esta area a nivel

nacional.

En relacién con las leyes de derechos de autor, la primera legislacion que se
promulgé en relacion con el tema del entorno digital, fue la de Estados Unidos,

mediante la Digital Millennium Copyright Act.

De acuerdo con Hirtle, citado por Fernandez y Guimaraes®!:

Esta ley introdujo algunas novedades interesantes en beneficio de las estrategias de
preservacion digital. Asi, su seccién 108 (c) fue reformada para permitir que se hicieran
copias de sustitucion de aquellas obras que estén dafiadas, deterioradas, perdidas o
robadas, o si el formato existente en el que las obras estdn almacenadas se ha
convertido en obsoleto; siempre que a) la biblioteca o archivo haya determinado, tras
un esfuerzo razonable, que no es posible una sustitucién a precio justo; y b) que tal
copia que se ha reproducido a formato digital no esta disponible al publico en ese

formato fuera de las instalaciones de la biblioteca en posesién legal de tal copia.
Reino Unido

El Reino Unido fue la primera nacion en el mundo en proponer una iniciativa de
continuidad digital. En los paises miembros del Reino Unido, especialmente en

Inglaterra, se define continuidad digital como:

Digital continuity [is] the ability to ensure that information is available in a timely manner
and opened in a readable form, complete with the context and an assured quality, usable

as required with the user’s available technology.
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Nueva Zelanda

Nueva Zelanda es otro de los paises que se ha preocupado desde hace varios afios
por la preservacion de sus documentos digitales. Ademas de la Biblioteca Nacional
y sus archivos, cuenta con la Asociacion ARANZ 8 (Archives and Records
Association of New Zealand), establecida en 1976, con el fin de promover la

importancia de los archivos y documentos en este pais.

La asociacion estd conformada por profesionales en varios campos, tales como
bibliotecdlogos, archivistas, historiadores, maestros, sociedades histéricas y

cualquier otro profesional interesado en el resguardo de los documentos.

En el portal institucional de Archives New Zealand®?, se define continuidad digital
como: “... the ability to ensure digital information is accessible and usable by those

that need it for as long as it is needed”.

Es importante también sefalar la definicion de digital preservation que el Center for
Technology in Government de la University at Albany, la cual es basada en los
lineamientos de la Biblioteca del Congreso de los Estados Unidos y una de las mas

completas que se ha encontrado:

The series of managed activities necessary to ensure continued access to digital
materials for as long as necessary. Refers to all of the actions required to maintain
access to digital materials beyond the limits of media failure or technological change.
Those materials may be records created during the day-to-day business of an
organization; "born-digital” materials created for a specific purpose; or the products of

digitization projects84.

82 En su sitio web http://www.aranz.org.nz/Site/home/default.aspx puede encontrarse informacion
sobre eventos y publicaciones.

83 http://archives.govt.nz/about/publications-media/statements-intent/statement-intent-2010-2013

84 Theresa A. PARDO, et al., 2005. Building State Government Digital Preservation Partnerships: A
Capability Assessment and Planning Toolkit. Version 1.0. Albany, N.Y.: University at Albany, Center
for Technology in Government, p. 68.
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Definicion propia

Como se puede observar, existen bastantes similitudes entre las definiciones de
continuidad digital entre los paises mas avanzados en esta materia; asi como en los
cambios significativos que se han ido incorporando en sus respectivas leyes de
derechos de autor. A continuacion, procedo a dar mi propia definicion de continuidad
digital:
Continuidad digital es la capacidad de preservar un documento digital o electrénico,
dependiendo de la forma como fue concebido, de manera que esté disponible durante
un tiempo previamente definido y que durante el cual se logre recuperar, acceder,
interpretar y leer; pero que también puedan verificarse en él las propiedades necesarias
para que juridicamente sea equivalente a los documentos en papel. Para esto, debera
contar con una firma digital certificada que pueda garantizar, confirmar y validar

técnicamente la vinculacién juridica entre el documento, una firma digital y una persona;

dicha firma digital respaldara su autenticidad, integridad y fiabilidad.

Segun la corriente psicolégica denominada Gestalt, el todo es mas que la suma de
sus partes; aplicandolo al tema de estudio, no se puede hablar de continuidad digital
solo con hacer cambios significativos en el software o en el hardware de una
institucion; la implementacion de procedimientos relacionados con la continuidad
digital implica, antes de todo, un cambio de mentalidad en los funcionarios de las
instituciones, lo que puede demandar mas tiempo que la adquisicién de gestores de
documentos o de dispositivos de firma digital, ya que siempre existira resistencia a
adaptarse a nuevos procedimientos, a hacer las tareas diferentes, ya que “siempre

lo hemos hecho de esta manera y nos ha resultado bien”.

La implementacion de un plan de archivo “cero papeles” y de continuidad digital,
implica el apoyo de la administracidn superior y la designacién de un lider que pueda
“convencer” a los integrantes de una organizacion de los beneficios econdmicos de
adoptar nuevos procedimientos que permitan la reduccion en | adquisicion de papel
y Su conservacion; asi como tener la posibilidad de que sus documentos, que
forman parte de la memoria institucional, se conserven hasta el tiempo que lo

determinen sus tablas de plazo.
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Debe existir una estrecha relacién entre el archivista y el informatico, ya que ambos
deben ser innovadores y conocedores de la legislacion, para que puedan
implementarlas mejores practicas que les permitan crear un ambiente enfocado
hacia la mejora continua, aprovechando las oportunidades, los conocimientos de
todos los miembros de la organizacion, explotando la creatividad individual y
buscado continuamente nuevas formas de hacer las tareas con eficacia y
efectividad; para esto, la comunicacion es uno de los factores mas importantes,
deben establecerse metas y tareas claras y, sobre todo, convencerlos de sus
beneficios a mediano y largo plazo.

Se ha comprobado que algunos funcionarios que se estan iniciando con el uso de
firma digital y documentos electrénicos, una vez que tienen el documento firmado
digitalmente, lo imprimen para “tener un respaldo” del documento, sin saber que
esta impresion no tiene ningun valor legal; asi como también conozco a personas
que guardan los documentos en la nube institucional, pero también dejan un

respaldo en su computadora, “por si algo sucede”.

Otro aspecto relevante que debe tomarse en cuenta cuando se quiera implementar
un proyecto de archivo “cero papeles”, donde se garantice la continuidad digital de
los documentos, es que generalmente se van a requerir recursos tecnolégicos que
posiblemente no tenga la institucion, tales como acceso a servidores y espacio en
la nube y personal con conocimiento en archivistica, legislacién relacionada y
tecnologia; estos profesionales deben estar dispuestos a trabajar bajo los preceptos

de las cinco disciplinas, segun Peter Senge®®:

(1) Dominio personal, (2) Modelos mentales, (3) Construccion de una vision

compartida, (4) Aprendizaje en equipo y (5) Pensamiento sistémico.

La continuidad digital no debe ser un proyecto aislado en la institucién, donde solo
participen los archivistas e informaticos; por el contrario, debe involucrar a todos los

funcionarios, desde el encargado de recibir la correspondencia, hasta el que la

85 Para ahondar sobre este tema, puede consultarse la obra de Peter Senge La quinta disciplina: el
arte y la practica de la organizacién abierta al aprendizaje.
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reparte y, por supuesto, la direccion superior. Debe estar ligado con otras funciones

directivas, tales como la planificacion estratégica y la inteligencia de negocios.

En relacion con la planificacion estratégica, debe constituir un objetivo prioritario,
con la consecuente creacion de planes de accion (estrategias), que le permitan a la
organizacion alcanzar ese objetivo. Por otra parte, la asignacion de objetivos, metas
e indicadores, constituiran una herramienta imprescindible para la asignacion de
presupuesto al proyecto y el establecimiento de sistemas de control de gestion
internos, que permitan monitorear el cumplimiento de las metas definidas. Ademas,
en el caso del CNC, la mision contempla valores como transparencia, calidad y
seguridad, los cuales seran particularmente apoyados a través de la conservacién
de los documentos que sirvan de garantia de que las tareas se realizan con

probidad.

En relacion con la inteligencia de negocios, también Illamada inteligencia

corporativa, inteligencia empresarial o competitiva, Rosado y Rico la definen como:

... la habilidad corporativa para tomar decisiones. Esto se logra mediante el uso de
metodologias, aplicaciones y tecnologias que permiten reunir, depurar, transformar
datos, y aplicar en ellos técnicas analiticas de extraccién de conocimiento, los datos
pueden ser estructurados para que indiquen las caracteristicas de un area de interés,
generando el conocimiento sobre los problemas y oportunidades del negocio para que

pueden ser corregidos y aprovechados respectivamente.8”

De ahi la importancia de que los documentos que se reciben y producen estén
disponibles, sean facilmente recuperables y puedan servir para producir informacion
que genere conocimiento. Los archivos no deben constituirse en simples depdsitos
de documentos fisicos u organizadores de documentos digitales, su labor debe ir
mas alla: deben ser gestores de informacion, con un amplio conocimiento de su

entorno; por ejemplo, de las funciones que realiza cada uno de los funcionarios que

86 “Somos una entidad del estado costarricense gue gestiona proyectos de concesion de obras y

servicios publicos. Garantizamos a la ciudadania y a los sectores publico y privado, transparencia,
calidad y seguridad en la gestion integral de los proyectos”.

87 Alveiro Alonso ROSADO GOMEZ, Dewar Willer, RICO BAUTISTA, 2010. Inteligencia de
negocios: estado del arte. En: Scientia et Technica [en linea], Vol. 16, no. 44, p. 322. [Consulta: 23
enero 2017]. ISSN 0122-1701. Disponible en:
http://revistas.utp.edu.co/index.php/revistaciencia/article/view/1803/1209
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integran la organizacion; el archivo debe también constituirse en pionero y guia en
la conservacion de los documentos y tener como soporte al area de T.1., pero debe

ser €l quien defina politicas y procedimientos de conservacion.

Muchas veces, los archivistas, por lo menos en nuestro pais, estamos enfocados
directamente en las directrices archivisticas y se nos olvida que nuestra razén de
ser es el cliente, por lo que preferimos negar el acceso a un documento, para evitar
su pérdida o manipulacién; aun cuando constituya un valioso aporte para la
investigacion y la toma de decisiones. Sera entonces tarea primordial del archivista
ofrecer al cliente la informacién precisa y oportuna, en el formato adecuado,
facilmente manipulable, que genere conocimiento que luego pueda ser

documentado y no se lo lleve el funcionario cuando deje de laborar en la institucion.
2.2. Valoracién de riesgos en la aplicaciéon de la continuidad digital

En comparacién con el documento en papel, el documento electrénico presenta una
serie de riesgos que se podrian identificar como especificos a su formato, en

relacion con la pérdida del documento por si mismo o de informacion.

El Diccionario de la Lengua Espafiola®® incluye dos acepciones para el término
Riesgo:

1. m. Contingencia o proximidad de un dafio.

2. m. Cada una de las contingencias que pueden ser objeto de un contrato de seguro.
Fiorito®® explica, en su criterio, cuando debe utilizar el término riesgo:

El término riesgo se utiliza en general para situaciones que involucran incertidumbre,
en el sentido de que el rango de posibles resultados para una determinada accion es

en cierta medida significativo.

¢ Por gué se habla se riesgo en continuidad digital? Porque cuando se piensa en

preservar archivos digitales, muchas veces se cree que el solo hecho de realizar

88 Real Academia Espafiola, 2014. Riesgo. En: Diccionario de la lengua espafiola. 232. ed. Madrid:
RAE.

89 Fabian FIORITO, 2006. La simulacién como una herramienta para el manejo de incertidumbre.
Cérdoba, Arg.: Universidad del CEMA, p. 1.
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respaldos periddicos; es decir, copias de seguridad conocidas como “backup” de los
archivos, protege a la institucion de cualquier pérdida de informacion y, por ende,
de acceder a los documentos tanto tiempo como lo estipulen las tablas de plazo de
conservacion; sin embargo: existe una serie de riesgos, muchos de los cuales ya se
han mencionado, en relacion con el acceso a la informacion digital en el tiempo.
Estos riesgos deben ser previamente identificados, no solo para cumplir con lo que
dictan las leyes; por ejemplo, el Articulo 18 de la Ley General de Control Interno, se

pronuncia en relacion con la valoracion del riesgo institucional:

Todo ente u érgano debera contar con un sistema especifico de valoracion del riesgo
institucional por &reas, sectores, actividades o tarea que, de conformidad con sus
particularidades, permita identificar el nivel de riesgo institucional y adoptar los métodos

de uso continuo y sistematico, a fin de analizar y administrar el nivel de dicho riesgo.
Algunos de los riesgos mas comunes que se han identificado son:

1. Pérdida de informacion por delitos informaticos

2. Delitos informaticos

3. Derechos de autor, que implican dejar de publicar ciertos documentos si no
se cuenta con el permiso respectivo

4. Manipulacion de datos contenidos en los documentos, lo que no sucedia en
los documentos en papel

5. Recompensas por robo de documentos digitales

Las Normas de Control Interno para el Sector Publico, publicadas por la Contraloria
General de la Republica se refieren en el Apartado 5.1. “Sistemas de Informacion”,
al deber que tienen las instituciones publicas costarricenses de preservar los

documentos, incluyendo aquellos en formato digital:

El jerarca y los titulares subordinados, segun sus competencias, deben implantar,
comunicar, vigilar la aplicacion y perfeccionar politicas y procedimientos de archivo
apropiados para la preservacion de los documentos e informacion que la institucion
deba conservar en virtud de su utilidad o por requerimiento técnico o juridico. En todo
caso, deben aplicarse las regulaciones de acatamiento obligatorio atinentes al Sistema

Nacional de Archivos. Lo anterior incluye lo relativo a las politicas y procedimientos para
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la creacion, organizacion, utilizacién, disponibilidad, acceso, confidencialidad,
autenticidad, migracién, respaldo periédico y conservacion de los documentos en

soporte electronico, asi como otras condiciones pertinentes.

Una parte importante de los servicios de continuidad digital son adquiridos por las
empresas o instituciones a través de proveedores, que les ofrecen la posibilidad de
guardar sus archivos en la nube, respaldos, proteccion contra pérdida y acceso de
datos criticos, contar con planes de contingencia, licencias de los programas que

utiliza la institucion o empresa y antivirus actualizado®.

En un estudio reciente de la firma BUS Bureau of Labour Statistics, se menciona que
cerca del 95% de las empresas que pierden datos fundamentales (directamente o por
confiar su almacenaje a soportes obsoletos, sobreescritura de archivos, virus

informaticos y malware...) terminan cerrando sus puertas antes de cinco afios.

No solo deben identificarse los riesgos a corto y largo plazo en relacion con la
conservacion y el acceso a los archivos digitales; también debe identificarse cuél es
la informacién relevante para la institucion, evaluar esos posibles riesgos y

asignarles un porcentaje de probabilidad de ocurrencia.

Al respecto, también de debe tener en cuenta la legislacion de cada pais; por
ejemplo, en Costa Rica los servidores donde se aloje la informacién deben estar
instalados en el pais; ademés, mediante la Directriz 049-H de 9 de abril de 2013, el
Gobierno solicito a todas las instituciones del sector publico, que se integraran a la

nube.

Respecto a la obsolescencia de los envases (contenedores de informacion), la
Universidad de Cornell ha desarrollado un sitio Web, llamado Chamber of horrors:
obsolete and endangered media en el que se puede acceder a una lista de medios
que estan obsoletos o0 en vias de quedar obsoletos, ya sean cintas, discos,

memorias (para camara o dispositivos moviles), etc.°!

9 | a Continuidad digital en la empresa, 2000. En: INCUBAWERB [en linea]. Disponible en:
http://www.incubaweb.com/la-continuidad-digital-en-la-empresa/ [consulta: 11 febrero 2015].

91 CORNELL University. Digital preservation Management: implementing-short-term strategies for
long-term problems, 2015. Chambers of horrors: obsolete and endangered media [consulta: 21 abril
2017]. Disponible en: http://www.icpsr.umich.edu/dpm/dpm-eng/oldmedia/chamber.html
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La Biblioteca Nacional de Australia®? menciona que:

Los programas de preservacion deben tratar de comprender y responder a las
amenazas que pueden pesar sobre la accesibilidad permanente y otros aspectos de la
mision del programa. La gestion de riesgos constituye una base adecuada para decidir

qué amenazas merecen atencién y planificar acciones que permitan atenuarlas.

Sefalan estas directrices que, si bien cada institucion debe realizar su propio
analisis de riesgo, en relacion con la preservacion de documentos digitales, puede

comenzarse con un sencillo andlisis, basado en el siguiente cuadro:

92 BIBLIOTECA Nacional de Australia, 2003. Directrices para la preservacion del patrimonio digital
[en linea]. Australia: Biblioteca Nacional. [Consulta: 11 setiembre 2015]. Disponible en:
http://unesdoc.unesco.org/images/0013/001300/130071s.pdf, p. 56.
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llustracion 12. Modelo sencillo de gestion de riesgos

Medidas

Ejemplo préctico

1. Identificar los activos: determinar lo mas
precisamente posible qué debe protegerse.

Publicaciones en linea almacenadas en un sitio
Web administrado por un tercero.

2. Identificar las amenazas: identificar las
amenazas que pueden pesar sobre los
objetivos del programa.

El acceso a determinada version de la publicacion
en linea se perdera porque el propietario escribe
nuevas versiones sobre las antiguas.

3. Evaluar las probabilidades: estimar las
probabilidades de que cada una de las
amenazas se concrete.

Altamente probable, tomando como referencia la
historia del sitio.

4. Evaluar las consecuencias: estimar las
posibles repercusiones si se concreta la
amenaza.

El resultado probable sera la pérdida total de la
version anterior, pues, aparentemente, el
propietario no conserva un archivo de las versiones
sobrescritas.

5. Evaluar el nivel de riesgo: Calcular el nivel
de riesgo combinando las probabilidades y las
consecuencias.

Riesgo alto: es probable que ocurra y que el
resultado sea la pérdida total.

6. Medidas paliativas: proponer acciones que
permitan reducir la probabilidad de la amenaza
0 Sus repercusiones, o ambas cosas.

Opciones: establecer contacto con el propietario del
sitio y sugerirle que realice copias de archivo, o
tramitar la autorizacién para hacer copias de
inmediato o antes de que escriba versiones nuevas
sobre las anteriores.

7. Umbral de riesgo: decidir si el nivel de
riesgo es aceptable con o sin medidas
paliativas.

El material es considerado importante, por lo tanto,
el nivel del riesgo justifica que se tomen medidas
paliativas.

8. Asignar la responsabilidad: determinar
quién es responsable de tomar medidas y si
existen restricciones.

El propietario podria ser responsable, pero tal vez
no esté dispuesto a tomar medidas; el programa
podria asumir la responsabilidad, pero puede
necesitar una autorizacion.

9. Establecer prioridades: comparar los niveles
de riesgo de las amenazas detectadas y
decidir cudles son prioritarias.

Alta prioridad en comparacion con otros riesgos.

10. Comprobar la realidad: decidir si las
evaluaciones de riesgo y de prioridad
coinciden, dentro de lo razonable, con las
expectativas.

No queda duda: el analisis “tiene sentido”.

11. Iniciar la accion: decidir si una accion es
necesaria inmediatamente y, si no es el caso,
definir signos que indiquen cuando debe
realizarse.

El propietario acepta que el programa de
preservacion realice una copia inmediatamente
antes de que se sobrescriba cada version, pero no
puede proporcionar un calendario preciso. El
programa decide tomar contacto periédicamente
con el propietario para mantenerse informado de
las actualizaciones previstas y evaluara si éste
resulta ser un indicador adecuado.

Tomado de: BIBLIOTECA Nacional de Australia, 2003. Directrices para la preservacion del
patrimonio digital [en linea]. Australia: Biblioteca Nacional. [Consulta: 11 setiembre 2015].

Disponible en: http://unesdoc.unesco.org/images/0013/001300/130071s.pdf, p. 57-58.
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Uno de los aspectos mas relevante en los archivos publicos de Costa Rica, para la
implementacion de un modelo de gestion de riesgo, es la ausencia de personal, ya
gue una parte importante de estos archivos, generalmente esta constituido por un
solo funcionario, quien debe realizar todas las tareas; sin embargo, la identificacion
de los riesgos en relacion con la pérdida y acceso a los documentos digitales y
electronicos en el tiempo, debe ser una prioridad institucional, tanto para los
archivistas como para los funcionarios de Tl y, por supuesto, para la administracion
superior. Asi como debe existir una valoracion de riesgo para los documentos en

papel, debe existir para los documentos digitales.

La valoracion de riesgo es fundamental en los programas de continuidad del
negocio; una industria u otro tipo de empresa debe asegurarse que, ante cualquier
imprevisto, su produccién no se va a detener; lo mismo sucede con los archivos

institucionales.
2.3. Repositorio digital de archivo

La Norma ISO 18492 define depdsito de almacenamiento como “organizaciéon o
repositorio de almacenamiento, encargado del almacenamiento y mantenimiento de

informacion electronica auténtica basada en documentos”.

Millar, citado por Raventds®* establece tres tipos de repositorios de archivo:

El primer tipo es el centralizado en la propia institucién que crea y mantiene sus
documentos, este modelo responderia al repositorio de archivo que cree un archivo
nacional para gestionar sus propios documentos gubernamentales; el segundo tipo es
el descentralizado o es un organismo tercero que recibe y conserva los documentos de
archivo de las instituciones que los crearon y contrata sus servicios como proveedor; el
tercer tipo consiste en la creacion de un repositorio centralizado en un tercero, con este

modelo una institucion crea el repositorio de archivo y provee tecnologia e

93 ASOCIACION Espariola de Normalizacién y Certificacion, 2008. UNE-ISO/TR 18492
Preservacion a largo plazo de la informacién basada en documentos electrénicos. Madrid: AENOR,
p.7.

9% pepita RAVENTOS. 2010. Repositorios digitales: aplicacion del Modelo OAIS y los esquemas de
metadatos a la conservacion del patrimonio documental archivistico. En: Crue Universidades
espafiolas [en linea]. Disponible en: http://cau.crue.org/Documents/Jornadas/2012-
Cadiz/pepitaraventosrepositoriosdigitales.pdf [consulta: 16 enero 2015].
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infraestructura a otras instituciones mas pequefias que dispongan de documentos de

archivo a cambio de una tasa por el depdsito y la conservacion.

Si bien el disefio y la ubicacion del repositorio de archivo son fundamentales para la
conservacion a largo plazo de los documentos digitales, al igual que tener un archivo
fisico con gran espacio y condiciones climaticas, no se asegura que los documentos

ahi resguardados estaran disponibles por muchos afios.

La migracion de los documentos a distintos formatos; por ejemplo, pasarlos de un
disco compacto a la nube, o de un disquete a una base de datos en linea, implica el
contar con una serie de instrumentos de verificacidn, que permitan autenticar a
través del tiempo que los documentos que se migraron son auténticos; para esto, el
archivo debe contar con un documento que establezca claramente la “Politica de

gestion de registros” y la “Politica de seguridad de la informacién”.
2.4. Formatos para la continuidad digital

Se ha venido explicado a través de esta investigacion la importancia que tiene el
implementar un programa de continuidad digital que realmente asegure que los
documentos en formato digital puedan ser accedidos en el tiempo, cuando se
requiera; para esto, es necesario que como parte de este ese programa de
continuidad digital se definan algunas variables que seran relevantes, tales como el

formato en que se guardaran los documentos.

Respecto a los distintos formatos existentes en el mercado, Microsoft® se pronuncié

en el afio 2011, indicando que:

... creemos que no hay un unico formato de archivo que pueda satisfacer todas las
necesidades de los gobiernos, empresas y consumidores de hoy, y que los
consumidores deben tener la capacidad de elegir cual formato es el que mejor satisface
sus necesidades. La innovacioén y la competencia estan mejor atendidas si se permite
al mercado determinar el ganador entre los estandares que compiten. La idea de que

por alguna razén el primer estandar que logre superar ISO debe ser declarado el

9% MICROSOFT Corporation, 2011. Open XML — Ecma 376 — ISO/DIS29500 [en linea]. [Consulta:
21 julio 2015]. Disponible en: http:/eblog.com.ar/wp-content/uploads/open xml.doc
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ganador, es un mal precedente para desarrollo de futuros estandares y para la

competencia y la innovacién en general.

En el proyecto de graduaciéon denominado “Propuesta para estandarizar el formato
de los documentos electronicos firmados digitalmente en Costa Rica™b, los autores
mencionan que existen muchos formatos que pueden utilizarse para la preservacion
a largo plazo de los documentos; entre ellos sefialan: Office Open XML, Open
Document Format (ODF) y PDF con sus distintas especificaciones. A continuacion,

se especifica cada uno de ellos:

a. Formato Office Open XML: Este formato es una propuesta de estandar
abierto para documentos de procesamiento de texto, presentaciones y hojas
de célculo que diversas aplicaciones pueden implementar libremente en
distintas plataformas. Indica también el autor que su publicacidén beneficia a
las organizaciones que desean implementar aplicaciones capaces de utilizar
el formato, asi como a entidades comerciales y gubernamentales que
obtienen dicho software, y formadores y autores que ensefan el formato. En
Gltima instancia, cualquier usuario puede aprovecharse de las ventajas de un
estandar XML para sus documentos, entre las que se cuentan la estabilidad,
conservacion, interoperabilidad y evoluciéon permanente®”’.

b. Formato Open Document Format (ODF): Open Document Format
(Formato de Documento Abierto) es un formato para almacenar documentos
como hojas de célculo, textos, graficas y presentaciones y es propio de libre

office.

Fue aprobado como un estandar OASIS el 1 de mayo de 2015... publicado el 30 de
noviembre de 2006 por las organizaciones ISO/IEC como estandar ISO/IEC 26300:2006

Open Document Format for Office Applications (Open Document) v1.0. ... la versién 1.1

9 Carlos AGUILAR MATA, et al., Op. Cit.

97 Tom NGO, 2011. Introduccion a Office Open XML. En: ECMA International Disponible [en linea].
[Consulta: 03 agosto 2015].Disponible en: http://www.ecma-

international.org/news/TC45 current work/OpenXML White Paper Spanish.pdf [consulta: 03
agosto 2015].
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de la especificacion fue aprobada el 25 de octubre de 2006 por el comité de

estandarizacion de OASIS9,

Este formato ha tenido muchas criticas, ya que no soporta tablas ni férmulas
matematicas; sin embargo, fue adoptado por el gobierno del Reino Unido como su
formato oficial para el intercambio de archivos.

c. Formato pdf: Pdf/A (Portable Document Format) es un estandar, basado en
la version 4.1. de pdf, que asegura que los documentos guardados en este
formato podran ser accedidos en el tiempo, aparte del software en que fueron
creados y el que esté disponible en ese momento. Esta basado en la version

inicial elaborada por Adobe Systems.

Segun Garcia®, el formato pdf nace cuando, en los inicios de la informética, se
presentaban problemas de interoperabilidad que dificultaban que los documentos
producidos en un sistema se pudieran reproducir exactamente en otro (por ejemplo,
cuando se pretendia imprimir un documento); con pdf se aseguraba que los
documentos tuvieran exactamente la apariencia que deberian tener en su formato

definitivo en papel.
Dentro de PDF/A existen dos niveles:

1. Pdf/A-1a (Nivel A): Cumple con los requerimientos del estandar pdf/A-1
incluyendo aquellos relacionados con las propiedades de los documentos,
semanticas y estructurales, adicional se obliga a que el documento este
etiquetado lo que permite afiadirle informacion sobre su estructura y

garantiza la preservacion del documento a largo plazo.

98 OPEN Document, 2011. En: EcuRed [en linea]. [Consulta: 04 febrero 2015]. Disponible en:
http://www.ecured.cu/OpenDocument

9 Francisco Javier GARCIA MARCO, 2013. El derecho de la sociedad en red. En: Documentos
juridicos y estandares técnicos. Zaragoza: Prensas de la Universidad de Zaragoza.

100 ARCHIVO General de la Nacién (Colombia), 2014. Conceptos técnicos formatos de
preservacion. En: Archivo General de la Nacion [en linea]. [Consulta: 11 noviembre 2015].
Disponible en: http://www.archivogeneral.gov.co/conceptos-tecnicos
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2. Pdf/A-1b (Nivel B): Garantiza que el documento es visualmente idéntico al
que creo el autor. Asegura la preservacion del documento a lo largo del

tiempo desde el punto de vista visual, de acceso al contenido del documento.

La Norma ISO-19001 define el formato pdf como:

. un formato de fichero basado en el pdf [...] que facilite una forma de representar
documentos digitales de manera que su apariencia grafica se preserve de forma
fidedigna a largo plazo independientemente de las herramientas y sistemas utilizados

para su creacion, almacenaje o visualizacion.

Para que la preservacion del documento se asegure a través del tiempo, este
formato incluye dentro del propio documento las caracteristicas del tipo de letra y
los perfiles exactos del color; sin embargo, no admite guardar audio o video.

En 1993, Adobe permitié el acceso gratuito a esta especificacidn, pero la empresa
sigue siendo la propietaria. Actualmente Adobe Systems esta realizando
importantes modificaciones en su disefio, con el fin de que el estandar no quedo
obsoleto con el paso del tiempo; sobre todo en lo que se refiere al almacenamiento

de imégenes.

El Archivo General de la Nacion de Méxicol®® menciona las siguientes bondades

en relacion con los archivos pdf:

Procesos eficientes de compresién

e Procesos estandarizados para busquedas de texto

e Firmas digitales estandares que pueden ser integradas al documento para
proteger su integridad

e Los metadatos son almacenados en un formato estandarizado y son

integrados en el documento

101 ARCHIVO General de la Nacion (México), 2015. Recomendaciones para proyectos de
digitalizacion de documentos. En: Archivo General de la Nacion [en linea]. [Consulta: 21 febrero
2016]. Disponible en:

https://www.gob.mx/cms/uploads/attachment/file/56203/Recomendaciones _para proyectos de dig
italizacion de documentos.pdf
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e Como formato universal de documentos, es ideal no soélo para

digitalizaciones, sino también para documentos generados electronicamente

La Direccion de Certificadores de Firma Digital®? recomiendan el uso de Adobe,

argumentando que:

Adobe permite el firmado de documentos electronicos de tipo PDF de forma muy facil y
ademas le facilita al usuario la verificacion de la validez de esa firma utilizando el Panel
de Firma. Adobe Reader DC permite identificar si el formato de Firma Digital utilizado
garantiza la validez de esa firma a lo largo del tiempo con todos elementos necesarios,
esto Ultimo [es] lo que se conoce como Formato Avanzado de Firma Digital, PADES
LTV.

Respecto al estandar PADES LTV, esta misma guia menciona que:

... s un estandar para afiadir la Firma Digital a un documento PDF utilizando firma
digital avanzada que garantiza que los documentos firmados digitalmente contienen

todos los elementos que permiten validar su firma durante largos periodos de tiempo.

Caracteristica sumamente importante para efectos de esta investigacion, donde se
pretende identificar aquellas herramientas que ayudaran al archivista y al usuario a
verificar que un documento cumple con las especificaciones de integridad del
documento y la identificacion univoca y vincular juridicamente al autor con el

documento, tal como lo sefiala el Reglamento a la Ley de firma digital.

Este formato (PADES LTV) también esta disefiado para afiadir estampas de tiempo,
cadenas de certificados y la informacion de revocacion a los documentos firmados

digitalmente.

En relacion con la firma de documentos en Word, la Direccion de Certificadores del

Ministerio de Ciencia, Tecnologia y Telecomunicaciones?® especifica que:

.. los formatos XADES o firma electrénica avanzada XML (XML Advanced Electronic

Signatures) es un conjunto de extensiones al estandar XMLDsig, adecuando los

102 COSTA RICA. Ministerio de Ciencia, Tecnologia y Telecomunicaciones. Direccion de
Certificadores de Firma Digital, 2015. Guia de firma digital para Adobe Reader DC. San José:
MICITT, p. 4.

103 |bid.
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elementos de firma digital avanzada que garantiza que los documentos firmados
digitalmente contienen todos los elementos que permiten validar su firma durante largos

periodos de tiempo.

De acuerdo con esta guia, existen distintos niveles de XADES, los cuales son
considerados como los formatos oficiales en nuestro pais; la gruia describe la

configuracion del XADES-XL (extended long-term), el cual

... ahade estampas de tiempo, cadenas de certificados y la informacién de revocacion
a los documentos firmados digitalmente, lo que permite verificar su validez en un futuro
incluso si las fuentes originales (de consulta de certificados o de listas de revocacion)
no estuvieran disponibles, garantizando asi la robustez tecnolégica que brinda validez

legal a la firma digital del documento electrénico en el tiempo.

Para imagenes, también existen distintos formatos en el mercado; sin embargo, solo
se explicaran a continuacion dos de ellos JPEG-2000 y TIFF, debido a su

importancia y posible aplicacién en este proyecto.

TIFF: El TIFF (Tagged Image File Format) es un formato de imagenes flexible,
altamente portatil, ampliamente aceptado, de estdndar abierto y considerado el
estandar profesional de imagenes, los archivos TIFF pueden utilizar compresion sin
pérdidas, pero esto resulta en imégenes que utilizan mucho espacio de

almacenamientol4,

Muchas instituciones contintan usando el formato Tif ya que permite digitalizar
documentos como una secuencia de paginas; es decir, no es necesario que cada
pagina constituya un archivo independiente, lo que facilita su almacenamiento y la
realizacion de busquedas; ademas, las imagenes son de gran calidad; sin embargo,
a pesar de sus ventajas, hay quienes afirman que, al no seguirse desarrollando,
podria irse quedando atrds de las nuevas necesidades en este campo tan

cambiante.

JPEG-2000: Este formato fue creado en el ailo 200, con el fin de sustituir el formato
anterior del aflo 1992. Entre sus bondades esta que permite reducir espacio, ya

gue comprime las imagenes, sin que se pierda la calidad.

104 ARCHIVO General de la Nacion (México). Op. Cit., p. 31.
95



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Se transcriben seguidamente algunas de las caracteristicas que menciona el

Archivo General de la Nacion de México'®, respecto al formato JPEG-2000:

e Rendimiento superior de compresion: aplicando niveles bajos de
compresion, ofrece una ventaja de fidelidad sobre JPEG; a niveles altos de
compresion, JPEG 2000 tiene una ventaja mas significativa.

e Soporte para mayor profundidad de color: incluye soporte para 48 bpp
(bits por pixel), siendo posible codificar hasta 281.5 billones de colores.

e Resoluciéon mdaltiple: puede contener la misma imagen en varias
resoluciones, ofreciendo varias posibilidades, como la inclusién de
miniaturas.

e Decodificacion progresiva: los primeros bytes del archivo contienen una
version de baja calidad de la imagen, y los bytes posteriores van agregando
gradualmente detalles a la imagen hasta tenerla con toda su calidad. Esto
resulta util para mostrar una vista previa de la imagen mientras se carga o se
recibe el resto del archivo.

e Compresion sin pérdidas y con pérdidas: es posible comprimir una
imagen sin que exista distorsion alguna (sin pérdidas), ademas de obtener
un mayor grado de compresion a costa de distorsionar la imagen (con
pérdidas). Al momento de realizar una compresion con pérdidas, es posible
especificar la calidad de imagen que se desea obtener; desconociéndose la

eficiencia de compresion.

En lailustracion no. 13, se presenta un cuadro resumen relacionado con los distintos

formatos de archivos y su validez para su conservacion a largo plazo.

105 |bid., p. 32.
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llustracion 13. Analisis de los distintos formatos de archivo

Formato Validez Motivo

Formato no estandar, que puede ser
interpretado de manera diferente,

HTML No dependiendo del tipo de navegador
y pueden contener coédigo que altera

el contenido.
PDF Si Formato estandar aprobado por ISO.

Formato de imagen estandar que no
TIEE Si lo hace no editable. Se requiere el
software propietario para su
visualizacion.

Formato propietario que puede

WORD No contener codigos que alteran el
contenido.
XML Si Formato estandar no propietario,

utilizado para los metadatos.

Traducido de:

GUERCIO, Mariella, 2011. La conservazione digitale [en linea].Urbino: Universita degli Studi di
Urbino. [Consulta 21 noviembre 2016]. Disponible en:
http://media.regesta.com/dm_0/ANAIl/anaiCMS/ANAI/000/0188/ANAI.000.0188.0017.pdf

2.5. Formaciéon profesional de los archivistas de Costa Rica en

Continuidad digital

Este apartado brinda un esbozo general sobre el conocimiento que tienen los
archivistas graduados en el pais, en relacion con el tema de continuidad digital. Si
bien es un analisis basico, podria ser importante que futuras investigaciones puedan
centrarse en esta tematica y sus resultados se compartan con la Seccion de
Archivistica de la Universidad de Costa Rica y con las escuelas que imparten la

carrera de Bibliotecologia a nivel nacional.

Como predmbulo, se dird que las carreras de Bibliotecologia y Archivistica son
completamente independientes: la primera se ofrece en la Universidad de Costa
Rica y en la Universidad Nacional (universidades publicas) y en la Universidad
Autonoma de Centro América (universidad privada); la segunda se imparte

Unicamente en la Universidad de Costa Rica.
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En nuestro pais, algunos bibliotecologos realizan labores archivisticas y
desempefian puestos, tanto en la administracion publica como en la empresa
privada, propios de un archivista; sin embargo, no conozco ningun archivista que

realice labores en Bibliotecologia.

En relacion con los programas de las carreras de Bibliotecologia, La Universidad
Nacional, ofrece los cursos BGE-208 “Fundamentos de Archivologia” y BGE-210
“Organizacion de archivos”; por su parte, la Universidad de Costa Rica ofrece el
curso BI-5012 “Legislacion y preservacion del patrimonio documental” (a nivel de
licenciatura) y BI-2007 “Archivos automatizados en unidades de informacién”%; por
su parte, la Universidad Autonoma de Centro América brinda el curso “Preservacion,

conservacion y restauracion de documentos”.

En relacion con la carrera de Archivistica, que es la de interés en esta investigacion,

su objetivo es:

... formar profesionales comprometidos con la preservaciéon del patrimonio histérico
cultural del pais al formar técnicos y bachilleres que se inserten en las instituciones
publicas y privadas del pais. Asimismo, ha velado por la organizacion y conservacién
de los documentos producto de las funciones institucionales o empresariales, facilitando
la toma de decisiones, el estudio retrospectivo y el respeto a los derechos de los
ciudadanos. Desde el 2014, nuestra carrera pretende formar profesionales capaces de
disefiar sistemas de gestion de documentos y de archivos que coadyuve a la

administracion electrénica publica o privadal®’.

El nuevo plan de estudios de la carrera de Archivistical®, incluye los siguientes

cursos, que podrian tener relacion directa con el tema de estudio, a saber:

e HA-2058 Conservacion |
e HA-2059 Conservacion Il

e HA-5019 Tecnologias de informacién y comunicacién aplicada |

106 Este curso estuvo disponible en los programas de estudio de 1990 a 2013, segun Resolucion
VD-R-483290 (1990-2013).
107 https://escuelahistoria.fcs.ucr.ac.cr/archivistica/

108 Programa vigente a partir del | ciclo 2014, segun Resolucién de Docencia VD-R-9057-2014.
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e HA-5021 Tecnologias de informacion y comunicacion aplicada Il

Sin embargo, en la mayoria de ellos, se hace énfasis en la conservacién de
documentos en papel. Otro hecho curioso es que el término “continuidad digital”,
no se utiliza comanmente en el ambito académico, se prefiere el uso de
conservacion o preservacion de documentos digitales; en algunos casos, como

sinbnimo de continuidad digital.

El Archivo Nacional, por su parte, ha brindado capacitacion sobre el tema; por
ejemplo, durante el afio 2015, se realizo el XXVII Congreso Archivistico Nacional,
denominado Conservacion preventiva: mejores practicas de seguridad vy
preservacion, mayores posibilidades de acceso y difusiébn. También realiza

continuamente charlas sobre firma digital y sus aplicaciones.

En este Congreso, como invitados especiales, se conté con la participacion de
Claudia Lacombe Rocha, profesional del Archivo Nacional de Brasil y presidenta de
la Camara Técnica de Documentos electrénicos del CONARQ; Juan Voutssas,
director del TEAM América Latina del InterPARES Trust-México y Joan Boadas i
Raset, director del Archivo Municipal de Girona, Cataluiia.

Queda aqui planteado un interesante estudio sobre la importancia de reforzar el
conocimiento en el tema en las universidades y por medio de capacitaciones
especificas, disefiadas especialmente para archivistas y bibliotecélogos, donde se
puedan realizar foros de discusién que permitan conocer qué se esta haciendo en

el pais para la conservacion y preservacion de los documentos digitales.
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3. EL DOCUMENTO ELECTRONICO DE ARCHIVO, EL EXPEDIENTE
ELECTRONICO, LOS METADATOS Y LA FIRMA DIGITAL

El capitulo 1ll, denominado “El Documento electronico de archivo, el expediente
electronico y los metadatos”, contempla tres apartados: en el 3.1. se analiza el

concepto de documento electronico de archivo, con el fin de distinguirlo del

documento digital, a pesar de que algunos estudiosos los consideran como
sinbnimos; sin embargo, como se vera mas adelante, es importante establecer las
diferencias, sobre todo cuando se habla de su tratamiento legal; en el apartado 3.2.

Se analiza el concepto de Expediente electronico y en el apartado 3.3. se estudia el

concepto de metadato, sefialando su definicion, los elementos que deben

considerarse para su asignacion en un documento digital y su importancia.
3.1. El documento electronico de archivo

Hay tres conceptos relevantes que se deben tener claros, para establecer el
significado de “documento electronico de archivo”. En primera instancia, el

significado del término documento:

Segun el Diccionario de Terminologia Archivistica del Gobierno de Espafia, se

define documento como:

Toda expresién en lenguaje natural o convencional y cualquier otra expresion grafica,
sonora 0 en imagen, recogidas en cualquier tipo de soporte material, incluso los
soportes informaticos. Se incluyen los ejemplares no originales de ediciones. Un
documento de archivoes el testimonio material de un hecho o acto elaborado de

acuerdo con unas caracteristicas de tipo material y formal.1%°

Este documento debe cumplir con ciertas caracteristicas:

e El soporte que le confiere corporeidad fisica, y puede ser desde una tablilla
de barro hasta un disco optico.

e Lainformacion, es decir, la noticia que transmite.

109 ESPANA. Ministerio de Educacion, Cultura y Deporte, 1995. Diccionario de terminologia
archivistica [en linea]. [Consulta: 20 enero 2016]. Disponible en: http://www.mecd.gob.es/cultura-
mecd/areas-cultura/archivos/mc/dta/portada.htmi
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e Elregistro, o sea, la fijacion de la informacion en el soporte ya sea mediante

tinta, impulsos electromagnéticos u otro cualquiera.

Por documento se va a entender no solo un archivo de texto, si no que puede
ser una hoja de calculo, una fotografia; e incluso, un archivo de audio o un video,
que también pueden ser considerados “material de archivo”. Al respecto, Garcia

Morales!® menciona que:

... la universalizacion de la produccién de documentos por medios ofimaticos o la
digitalizacion no han logrado durante muchos afos sustituir al papel como soporte
original y lo que han hecho es acrecentar la enorme confusion existente alrededor del
concepto de “gestion documental” que se ha venido empleando frecuentemente como
sinénimo de escanear o de guardar ficheros informaéticos en las redes locales o en

aplicaciones diversas.

En relacion con los documentos electronicos, Alfonso Diaz en su articulo “El
concepto de documento electrénico y su validacién”, hace la salvedad que debe

incluirse el determinativo de archivo, y los define como:

... aquellos disefiados, generados, transferidos, almacenados y comunicados a través
de un medio electrénico y que se materializan como consecuencia de un proceso
determinado que se ejecuta de acuerdo a la norma juridica de aplicacion en cada

momento.111

En el RLCFD, se define documento administrativo electronico como: “Cualquier
manifestacion con caracter representativo o declarativo, expresada o transmitida

por un medio electrénico o informatico”.

La Resolucion CNSED-03-2014 de la Comision Nacional de Seleccion y Eliminacion

de Documentos, sefiala que:

Esta Comision Nacional entiende como documento en soporte electrénico el documento

producido con firma digital que aplique lo dispuesto en la Ley N° 8454 “Ley de

110 Elisa GARCIA MORALES, 2013. Gestién de documentos en la e-administracion. Barcelona:
Editorial UOC, p. 16.

111 Alfonso DIAZ RODRIGUEZ, 2005. El concepto de documento electrénico [en linea]. [Consulta:
23 enero 2016]. Disponible en:

http://ria.asturias.es/RIA/bitstream/123456789/56/1/02_Concepto doc_electr validacion.pdf, p.
135.
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Certificados, Firmas Digitales y Documentos Electrénicos”, y en la “Politica de formatos
oficiales de los documentos electrénicos firmados digitalmente”, emitida por la Direccién
de Certificados de Firma Digital del Ministerio de Ciencia, Tecnologia y
Telecomunicaciones, publicado en el alcance 92 de La Gaceta N° 95 de 20 de mayo de
2013.

En caso de que el documento originalmente haya sido producido en soporte papel, se
conservara este soporte. En caso de que se digitalice el documento original producido
en soporte papel, esa digitalizacion deberé realizarse cumpliendo los lineamientos que
emita la Junta Administrativa del Archivo Nacional en esa materia. En ningiin momento
se debera entender que un documento digitalizado sustituye al documento producido
con las formalidades en soporte papel o con firma digital avanzada y no implica la

sustitucién o la eliminacion.

La Guia de Aplicacion de la Norma Técnica de Interoperabilidad, publicada por el
Gobierno de Espafial!?, considera el documento electrénico como una unidad,

donde se interrelacionan diversos componentes y dimensiones:

Esta Guia define el documento administrativo electronico como:

... la suma de uno o varios ficheros contenido, uno o varios ficheros de firmas asociadas
a dicho contenido, asi como las estructuras de datos asociados a dicha informacién que
albergan los metadatos en un determinado sistema de gestién documental, siendo a su
vez posible que todo este conjunto de componentes sea encapsulado en otra estructura

o fichero contenedor, de cara por ejemplo a facilitar los intercambios.

También Miguel Angel Esteban!'® menciona las caracteristicas que posee un

documento electrénico de archivo:

El documento electrénico de archivo participa de los mismos rasgos que el resto de los
documentos de archivo: originalidad, unicidad, organicidad y valor probatorio. Las
diferencias con el resto derivan del hecho de que su creacion, manipulacion,

transmision, recuperacion y lectura se realiza mediante herramientas informaticas

112 ESPANA. Ministerio de Hacienda y Administraciones Publicas, 2012. Guia de aplicacion de la
Norma Técnica de Interoperabilidad [en linea] Madrid: Ministerio de Hacienda y Administraciones
Publicas. NIPO 630-12-212-0 [consulta: 21 febrero 2016]. Disponible en:
file:///C:/Users/achacon/Downloads/Guia_aplicacion Norma Tecnica Interoperabilidad Catalogo
de_estandares.pdf

113 Miguel Angel ESTEBAN NAVARRO, Op. Cit., p. 42.
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apropiadas ya sean de tipo fisico (ordenadores, periféricos y redes) o ldgico (sistemas

operativos, aplicaciones y protocolos de comunicaciones).

El Ministerio de Ciencia, Tecnologia y Telecomunicaciones, en el documento
Politica de formatos oficiales de los documentos electronicos firmados

digitalmente14, define documento electronico como:

. cualquier manifestacion con caracter representativo o declarativo, expresada o
transmitida por un medio electrénico o informatico. En otras palabras, cualquier conjunto
de datos creado, preservado, transmitido o visualizado por medios electrénicos puede

ser considerado un documento electrénico.

Duranti y Thibodeau!® sefialan las caracteristicas que debe cumplir un documento
de archivo, en general, para que pueda ser considerado como tal, segun un grupo
de Investigadores de InterPARES1:

1) Una forma fija, significando que el contenido binario de la entidad debe
almacenarse de modo que permanezca completo .inalterado, y que su mensaje
puede presentarse con la misma forma documental que tenia cuando se guardo por

primera vez.
2) Un contenido inmodificable

3) Enlaces explicitos a otros documentos archivisticos dentro o fuera del sistema

digital, mediante un codigo de clasificacidén u otro identificador Unico
4) Un contexto administrativo identificable

5) Un autor, un destinatario y un escritor

114 COSTA RICA. Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2012. Politica de
formatos oficiales de los documentos electronicos firmados digitalmente. San José, C. R.: MICITT,
p. 2.

1151 uciana DURANTI y Kenneth THIBODEAU, 2006. El concepto de documento en entornos
interactivos, experenciales y dinamicos: la vision de InterPARES. En: InterPARES [en linea].
[Consulta: 09 mayo 2016].Disponible en:

http://www.interpares.org/display file.cfm?doc=ip2 dissemination jar-

s_duranti~thibodeau archival science 6 2006.pdf

103



http://www.interpares.org/display_file.cfm?doc=ip2_dissemination_jar-s_duranti~thibodeau_archival_science_6_2006.pdf
http://www.interpares.org/display_file.cfm?doc=ip2_dissemination_jar-s_duranti~thibodeau_archival_science_6_2006.pdf

Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

6) Una accion, en la que el documento archivistico participa, o a la que el documento
archivistico apoya, bien procedimentalmente, bien como parte del proceso de toma

de decisiones.

El documento electronico, al igual que el documento en cualquier otro formato, tiene
un ciclo de vida y que tiene estrecha relacion con tres etapas: la captura, su
mantenimiento y uso y su conservacion y seleccién. En el siguiente esquema
publicado por el Ministerio de Hacienda y Administraciones Pubicas de Espafia, se
puede observar graficamente en qué consiste este ciclo de vida y sus diferencias
fundamentales en relacion con el documento impreso; el cual, aunque también
depende de estas tres etapas sefialadas para el documento electronico, por sus

caracteristicas, el tratamiento es diferente.
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llustracion 14. Procesos y acciones en el ciclo de vida de un documento electrénico
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documentos electronicos: guia de aplicacion de la Norma Técnica de interoperabilidad. Madrid:

Ministerio de Hacienda y Administraciones Pubicas, p. 16.
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Sin embargo, algunos estudiosos consideran que en relacion con el documento
electronico (nacido digitalmente), no puede afirmarse que cumpla un ciclo de vida
igual que el documento en papel; por ejemplo, ¢ pasan los documentos electronicos
por archivos intermedios? En estos términos, podria considerarse que sus ciclos de
vida son fluidos, por lo que sus procesos de conservacion y preservacion deben ser
valorados muy detenidamente por el archivista, ya que es muy facil su pérdida en el

proceso.

En la Norma ISO 15489-1:2007 Informacion y documentacion. Gestion de
documentos. Parte 1: conceptos y principios!!® se advierte que los documentos
electronicos deben cumplir con las siguientes caracteristicas, para que puedan
servir de apoyo en las tareas de gestion que realizan las instituciones y, por tanto,

ser utilizados como prueba:

Autenticidad: Este principio se basa en que pueda demostrarse que el documento
es lo que afirma ser; es decir, que ha sido creado o enviado por la persona que
afirma haberlo creado o enviado, y que ha sido creado o enviado en el momento

gue se afirma.

Integridad: Se refiere a que se pueda demostrar que el documento en cuestion no
ha sido alterado y que esta completo. Hace referencia al caracter completo e

inalterado del documento electrénico.

Fiabilidad: Es poder demostrar que el contenido del documento electrénico
representa exactamente lo que el autor quiso decir en él. Es una representacion

completay precisa de lo que da testimonio y se puede recurrir a €l para demostrarlo.

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacién debe mostrar la actividad que lo produjo!’.

116 INSTITUTO de Normas Técnicas de Costa Rica, 2007. UNE-ISO 15489-2007 Informacion y
documentacion: gestién de documentos. San José, C. R.: INTECO, p. 11.

117 En noviembre de 2016 se publicé la Norma ISO 15489:2016 Informacién y documentacion. Es
importante su analisis y considerar aquellos aspectos que han variado, sobre todo el énfasis en los
metadatos y definiciones que estaban contempladas en ISO 30300.
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En el apartado sobre firma digital se va a ahondar mas sobre estas caracteristicas;
sin embargo, se puede adelantar que es la firma digital el mecanismo que permite

gue un documento electronico cumpla con estas caracteristicas.

En el siguiente esquema, elaborado por Juan Voutssas!!® se define claramente
cada uno de los conceptos que determinan “la confianza”, segun este mismo autor,
es la cualidad de un documento de archivo de ser “fidedigno, fehaciente, cuando
reune las caracteristicas de fiabilidad, autenticidad y exactitud: es decir, puede
establecer, declarar o afirmar hechos; es evidente su caracter sin alteraciones ni

corrupciones y su informacién es precisa, correcta, veraz y pertinente”.

Este esquema y sus definiciones serdn muy importantes cuando se retome el
concepto de firma digital, ya que como se observa, las caracteristicas de confianza
en el documento, fiabilidad, autenticidad y exactitud deben ser comprobadas por

algun medio, hoy y en el tiempo, por un mecanismo reconocido.

118 Juan VOUTSSAS MARQUEZ, 2012. La 'Autenticidad' en documentos de archivo digitales: una
ontologia. Legajos: Boletin del Archivo General de la Nacion. México, D. F.: Archivo General de la
Nacion, vol. 3, no. 12, p. 17. ISSN 0185192-6.
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llustracion 15. Confianza de un documento de archivo

CONFIANZA
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Fuente: VOUTSSAS MARQUEZ, Juan, 2012. La 'Autenticidad’ en documentos de archivo digitales:
una ontologia. Legajos: Boletin del Archivo General de la Nacién. México, D. F.: Archivo General de
la Nacion, vol. 3, no. 12, p. 17. ISSN 0185192-6.

3.2. El expediente electronico

El concepto de expediente no es nuevo para los archivistas, ya que se ha utilizado
por mucho tiempo para designar la coleccién de documentos que forman parte de
un mismo tema; por ejemplo, en el caso particular del Consejo Nacional de
Concesiones, el Expediente del Proyecto San José-Caldera o el Expediente del

Proyecto de la Terminal de Contenedores de Moin.

Al cambiar o, mejor dicho, evolucionar el formato de los documentos de papel a
digital, los expedientes deberan entonces conformarse de documentos electronicos

y, en algunos casos, seran expedientes hibridos, con documentos en ambos
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formatos. El Archivo General de la Nacién de Colombia define expediente

electronico como:

...un conjunto de documentos electrénicos que hacen parte de un mismo tramite o
asunto administrativo, cualquiera que sea el tipo de informacién que contengan, y que

se encuentran vinculados entre si para ser archivados!?®.

Se debe aclarar que un expediente electrénico deberd estar integrado no solo por los archivos
digitales, sino que, al igual que en un expediente fisico, se debe tener un indice para facilitar
su busqueda; pero, en un expediente electrénico, debe, ademas contarse con documentos
firmados digitalmente, asi como los respectivos metadatos. En la ilustracién 15 se ejemplifica

lo anterior:

llustracion 16. Conformacion de un expediente electrénico

DaCUMENtos |
Electminicos

Tomado de: ARCHIVO General de la Nacion (Colombia), 2015. Cero papel en la administracion
publica: guia no. 4. Bogota: Archivo General de la Nacién, p. 5.

En relacién con el expediente electrdnico, es importante sefialar dos aspectos que

muchas veces confunden y es respecto a su foliacion y a sus tablas de plazo.

Foliacion de expedientes electronicos: En relacion con la foliacion del expediente
electrénico, es importante sefialar antes que un expediente fisico debe foliarse para
asegurar su integridad, es decir, que el expediente estd completo y que ninguna
hoja se ha cambiado o eliminado; en el expediente electrénico, la asignacion de
metadatos, asi como el estampado de la firma digital, aseguran su integridad y
autenticidad, lo que es lo mismo que los documentos que conforman el expediente

no han sido alterados, son auténticos y se encuentran manteniendo el principio del

119 ARCHIVO General de la Nacién (Colombia), 2015. Cero papel en la administracién publica: guia
no. 4. Bogota: Archivo General de la Nacién, p. 4.
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orden original. Por tanto, en un expediente electronico que contenga firma digital,
metadatos y un indice electronico, no debera foliarse, ya que la fecha de creacion

de los documentos determinara su ordenacion cronologica.

El indice de cada expediente electronico debera estar debidamente firmado
digitalmente, para asegurar que los documentos que conforman el expediente son

los que deberian estar, ni uno mas ni uno menos.

La definicion de Indice electronico, segun el Archivo General de la Nacion es la

siguiente:

El indice electronico constituye un objeto digital donde se establecen e identifican los
documentos electrénicos que componen el expediente, ordenados de manera
cronoldgica y segun la disposicién de los documentos, asi como otros datos con el fin
de preservar la integridad y permitir la recuperacién del mismo. Se ha determinado que
“el foliado de los expedientes electronicos se llevara a cabo mediante un indice
electrénico, firmado digitalmente por la autoridad, 6rgano o entidad actuante, segun
proceda. Este indice garantizara la integridad del expediente electrénico y permitira su

recuperacion cuando se requiera.”'?°

En el apéndice No. 10 se presenta un ejemplo de indice electrénico, que sera

utilizado en el Consejo Nacional de Concesiones.

Tablas de plazo de conservacién de expedientes electrénicos: Respecto a las
tablas de plazo de conservacion o eliminacion de documentos, estas seran las
mismas que se utilizan para los documentos en papel — previamente aprobadas por
la Comision Nacional de Seleccion y Eliminacion de Documentos de Archivo del
Archivo Nacional); lo que debe asegurarse es que esos documentos digitales
(electrénicos) estén disponibles durante el tiempo que se estipula en dichas tablas

de plazo.

120 |bid, p. 6.
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3.3. Los metadatos

Los metadatos tal vez estén de moda ahora, pero en realidad no son un concepto
nuevo, ya desde los afios 60 del siglo pasado, Jack Myers los utilizaba para
“describir conjuntos de datos”. Quizas la acepcion mas conocida de metadato es
“dato sobre dato”, ya que, como bien lo sefalan Senso y De la Rosa'?! “...

proporcionaban la informacién minima necesaria para identificar un recurso”.

Segun el Diccionario de la Real Academia Espafiola, Los metadatos (metadata, del

griego peta, “después de” y de “data” plural del latin datum-i, “lo que se da”, “dato”;

es decir, “mas alla de los datos”

Una definiciébn muy clara y completa es la que brinda Ercegovac'??, la cual se

transcribe a continuacion:

Metadata is a critical mechanism both in knowledge representation of digital collections
and in data mining. Metadata describes the attributes of a resource, where the resource
may consist of bibliographic objects (e.g., as represented by MARC metadata), archival
inventories and registers (e.g., EAD metadata), geospatial objects (e.g., FGDC
metadata), museum and visual resources (e.g., CDWA, VRA, CIMI metadata), or
software implementation (e.g., CORBA), to mention just a few operational and proposed

standards.

Juan Voutssas, define ampliamente el concepto de metadata, aplicado ya no solo a
documentos electronicos, sino también a cualquier documento que sea parte de un

conjunto, tal como un expediente:

En términos generales, un metadato es un elemento que describe el contenido,
condiciones, caracteristicas, etcétera de un documento, con el fin de definir, identificar,

organizar, indizar, filtrar, colocar, preservar, recuperar y administrar ese documento

121 José A. SENSO y Antonio DE LA ROSA PINERO, 2003. El concepto de metadato, algo mas
gue descripcion de recursos electronicos. Ciencias de la Informacion (Bra.) [en linea]. Brasilia:
Instituto Brasileiro de Informac&o em Ciéncia e Tecnologia, vol. 32, no. 2, p.95. [Consulta: 5
octubre 2015]. ISSN 1518-8353. Disponible en: http://www.scielo.br/pdf/ci/v32n2/17038.pdf

122 7orana ERCEGOVAC, 1999. Introduction within the special topic issue, integrating multiple
overlapping metadata standards” Journal of the American Society for Information Science, vol. 50,
no. 13, p. 1165.
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como una parte de un conjunto ordenado de recursos de informacién, electrénicos o

n0123_

Eva Méndez explica por qué los documentos digitales deben contener metadatos,

sobre todo cuando se trata de documentos publicos:

... los registros documentales, como evidencia de una actividad burocratica, necesitan
unos requisitos informativos o metadatos especificos para garantizar no sélo su acceso,
sino también, la perdurabilidad de esa evidencia; es decir, es indispensable precisar los
términos y las condiciones de acceso, asi como los requisitos de privacidad, proteccion
y confidencialidad que circundan a un documento electronico, para su correcta
organizacion, descripcion, recuperacion e intercambio. La utilizacion de metadatos bien
estructurados que especifiquen el contenido, estructura y contexto de los registros
documentales, asi como las necesidades esenciales de gestién constituyen, en mi
opinién, el fundamento tecnoldgico de los sistemas de informacién constituidos en torno

a los nuevos archivos digitales administrativos!24,

Los metadatos pueden ser asignados en el momento en que se crea el archivo
(incluso algunos se pueden establecer automaticamente y otros cuando el archivista
o la persona encargada de la gestion documental, se da cuenta de que los usuarios
solicitan ese documento en particular por un nombre especifico que, si no se incluye

dentro de los metadatos, dificulta se recuperacion.

Serra'?® menciona que el uso de los metadatos tiene tres finalidades:

1. Hacer posible la recuperacion de los objetos de informacion
2. Gestionar colecciones o agrupaciones de objetos de informacion

3. Conservar recursos de informacion a medio y largo plazo

123 Juan VOUTSSAS MARQUEZ, 2006. Bibliotecas y publicaciones digitales. México, D.F.: UNAM,
p. 155.

124 Eyva Maria MENDEZ Rodriguez, 2003. La descripciéon de documentos electronicos a través de
metadatos: una visién para la archivistica desde la nueva e-Administracion. En: Revista d’Arxius
[en linea]. Valencia: Associacio d'Arxivers i Gestors de Documents Valencians [consulta: 21 mayo
2017]. Disponible en: https://core.ac.uk/download/pdf/11884876.pdf, p. 58.

125 Jordi SERRA SERRA, 2001, Op. Cit.
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La Norma ISO 23081-1:2006'%¢ divide los metadatos en dos grandes grupos, a

saber:

e Metadatos de perfil y de gestién: Son aquellos metadatos que describen e
identifican las principales caracteristicas del contenido del documento; por
ejemplo: los que tienen que ver con los autores del documento.

e Metadatos técnicos: Describen las caracteristicas fisicas del documento, los
formatos de creacion, el uso y la preservacion; por ejemplo: metadatos que

indican el software con el que puede accederse al archivo.

Un aspecto importante, respecto a los documentos en formato Acrobat pdf en
version 5 o superior, es que se pueden establecer metadatos de perfil y técnicos
(ambas categorias) y se establecen en formato XML y, ademas, en un archivo pdf,
los metadatos pueden ser cambiados, siempre que previamente no se haya
asignado una firma digital.

La Guia para la formulacion de un esquema de metadatos para la gestion de
documentos, publicada por el Archivo General de la Nacién de Colombial?’ explica
los elementos que deben considerarse para la asignacion correcta de metadatos a

un documento digital:

Sintaxis: La forma de expresar los elementos del esquema de metadatos debe ser
definida y documentada cuando sea necesario; por ejemplo, la asignacion

“individuo” deberia tener una sintesis definida, tal como apellido-nombre.

Elementos automaticos: La asignacién de elementos automaticos debera
definirse y documentarse; por ejemplo, la fecha de produccién de un documento

debera ser proporcionada automaticamente por el sistema.

Elementos obligatorios: La definicion de elementos obligatorios y opcionales para

esquema de metadatos deberia documentarse; por ejemplo, un elemento como

126 ASOCIACION Espafiola de Normalizacion y Certificacion, 2006. 1ISO 23081-1:2006 Informacion
y documentacién. Procesos de gestion de documentos. Metadatos para la gestion de documentos.
Parte | Principios. Madrid: AENOR.

127 ARCHIVO General de la Nacion (Colombia), 2012. Guia para la formulacion de un esquema de
metadatos para la gestién de documentos. Bogota: Archivo General de la Nacion, p. 17.
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autor deberia ser obligatorio, mientras que un elemento como fecha de migracion

podria ser opcional.

Incidencia: Algunos elementos se pueden repetir cuantas veces se requiera,
mientras que otros elementos solo podran presentarse una sola y Unica vez. Se

deben definir las reglas de cuales elementos pueden ser reincidentes.

Herencia: Se debe definir y documentar en qué casos los elementos son
heredados; por ejemplo, el elemento tiempo de retencion de una agrupacion
elemento simple lo hereda de una agrupacion Serie.

Interdependencia: Se deberia documentar en qué casos los elementos dependen
de otros y a su vez indicar qué valor deben contener para que el elemento

dependiente se pueda usar.

MoReq incluye también una descripcion sobre buenas practicas para la asignacion
de nombres de ficheros; sobre todo en lo que respecta a las imagenes; tales como
especificaciones sobre estructura del directorio, versiones y nombres de ficheros

derivados.

Otro aspecto importante, relacionado con la asignacion de los metadatos, es su
relevancia en relaciéon con la integridad de un expediente; por ejemplo, en un
expediente en papel (fisico), que esta ordenado cronolégicamente (y foliado), se
puede establecer facilmente su continuidad; en un expediente compuesto por un
conjunto de archivos digitales, su ordenacién cronolégica se establece por medio
de los metadatos de creacion del registro o fecha, ordenando el expediente ya sea
en el gestor documental o en la carpeta cronolégicamente por su fecha de creacién

(no por la fecha en que se subi6 el archivo).

El Archivo General de la Nacion de Colombia, presenta una tabla donde se indican
los metadatos minimos obligatorios que deberia contener todo expediente

electrénico de archivo.
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llustracion 17. Metadatos minimos obligatorios que debe contener un expediente electrénico

O hlig.

Matadatos de informacid

n
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=TT sl arsicn. W
hetadatos de gestian
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Tomado de: ARCHIVO General de la Nacién (Colombia), 2015. Cero papel en la administracion
publica: guia no. 4. Bogota: Archivo General de la Nacion, p. 11.

3.4. Conceptos de firmas digitales y electronicas

En este apartado se pretende aclarar una serie de conceptos relevantes en relacion
con los distintos tipos de firmas para documentos en formato digital, que algunas
veces causan confusion. Del uso adecuado de firma de un documento en un

formato distinto al papel, puede depender de que este tenga o no valor probatorio.
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Firma biométrica: La firma biométrica es un tipo de identificacién por medio del
cual se capturan datos biométricos de una persona (tales como la voz, la huella
dactilar, el iris, etc.), para comprobar que la persona que realiza determinada

transaccion es quien dice ser*?.

Este tipo de firma contiene una serie de datos sensibles del usuario, por lo que su
uso es muy delicado, por lo que debe informarse al usuario de la informacion que

se esta recopilando.

Firma con tinta electrénica: es aquella firma que se estampa manualmente con
un puntero en un dispositivo disefiado para tal fin y, por medio del cual, la firma se
transfiere al documento electronico. Un ejemplo comun en nuestro pais es la firma
que se estampa cuando se solicita la cédula de identidad en el Registro Civil 0 un
pasaporte, ya sea en el banco o en Migracion.

Firma digital certificada: De acuerdo con el RLCFD, una firma digital certificada
es aquella que haya sido emitida al amparo de un certificado digital valido y vigente,
expedido por un certificador registrado. Este proceso genera una huella digital, es
decir, un namero Unico llamado hash, que permite identificar el documento y
testificar su integridad, autenticidad, confidencialidad y no repudio; aspectos que se

explicaran en el apartado siguiente.

Firma electrénica simple: es aquella que permite a una persona autenticar (en un
proceso realizado mediante Internet), que usted en realidad es quien dice ser. La
firma electrénica simple se realiza mediante una clave sencilla que el usuario ha
definido, de acuerdo con una serie de pardmetros que previamente le ha
comunicado el proveedor; por ejemplo, que debe tener letras, nimeros, sinos,

mayusculas, etc.

128 | a biometria es la especialidad de la biologia que establece modelos y técnicas para medir
parametros de los seres vivos. Entre otros aspectos, se utiliza como método de investigacion
asociado a la genética. Frecuentemente el término se asocia a la medida de caracteristicas
peculiares de seres humanos en relacién con uno o mas 6rganos de forma que puedan utilizarse
para diferenciar unos de otros, o incluso establecer taxonomias por razén de alimentacion, raza,
ubicacion y otras influencias. En ese caso la especialidad se denomina antropometria. Tomado de:
http://www.firmadigital.net
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La firma electronica simple puede ser también un correo electronico, remitido desde
una direccion de correo especifica, que determina quién envidé el mensaje; sin
embargo, este tipo de firma no ofrece la suficiente certeza para establecer que en
realidad la persona que envia el mensaje fue quien lo genero, por lo que su grado

de seguridad es bajo.

Una vez explicados los conceptos anteriores, se analiza la legislacién costarricense
en relacién con el tema de certificados, firmas digitales y documentos electronicos
y la importancia de utilizar la herramienta adecuada para que un documento que

nace digital o que ha sido escaneado, tenga valor probatorio.

117



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

4. MARCO LEGAL EN COSTA RICA

Este capitulo se divide en cuatro apartados, a saber: en el 4.1. se comenta la Ley

de certificados, firmas digitales y documentos electronicos (LCFED); en el apartado

4.2. se analiza el Reglamento a dicha ley; el apartado 4.3. explica la Politica de

sellado de tiempo del Sistema Nacional de Certificacion Digital y, por ultimo, en el

apartado 4.4. se estudia el tema de transparencia aplicado a las instituciones

publicas costarricenses.

4.1. Ley de certificados, firmas digitales y documentos electrénicos

La Ley de firma digital del Estado de Utah (Estados Unidos) fue la primera en
aprobarse. Esta Ley entré en vigencia a partir del 1 de mayo de 1995. En Europa,
el primer pais que reglamento6 la firma digital fue Italia en marzo de 1997 con el
Regolamento contenente modalita di applicazione dell’ articolo 15, comma 2, della
lege 15 marzo 1997, N° 59, in fo rmazione, archivazione e trasmissione di documenti

con strumenti informatici e telematici.12°

En Costa Rica desde 1989, nuestro CPC en su Articulo 368, hace una distincion

importante sobre lo que se consideran las multiples clases de documentos:

Son documentos los escritos, los impresos, los planos, los dibujos, los cuadros, las
fotografias, las fotocopias, las radiografias, las cintas cinematograficas, los discos, las
grabaciones magnetofénicas y, en general, todo objeto mueble que tenga caracter

representativo o declarativo.

Otro paso relevante en relacién con los documentos electronicos en Costa Rica fue

la adicion del Articulo 6 bis a la LPJ de diciembre de 1997, en donde se declara que:

Tendran la validez y eficacia de un documento fisico original, los archivos de
documentos, mensajes, imagenes, bancos de datos y toda aplicacion almacenada o
transmitida por medios electronicos, informaticos, magnéticos, épticos, telematicos o

producidos por nuevas tecnologias, destinados a la tramitacién judicial, ya sea que

129 Carlos E. DELPIAZZO, 2000. Relevancia juridica de la encriptacién y la firma electrénica en el
comercio actual, 2000. En: VII Congreso Iberoamericano de Derecho e Informatica, pp. 133
[consulta: 26 febrero 2016]. Disponible en:
http://www.mijv.viegasociados.com/wp-content/uploads/2012/07/Libro.pdf
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contengan actos o resoluciones judiciales. Lo anterior siempre que cumplan con los

procedimientos establecidos para garantizar su autenticidad, integridad y seguridad.
En el sitio oficial de firma digital de Costa Rica'3® se menciona que:

... Con la publicacion de la Ley 8454 “Ley de certificados, firmas digitales y documentos
electronicos” se establece el marco de accion ante el cual Costa Rica puede iniciar el
desarrollo y la constitucion de la infraestructura necesaria para que los Certificados

Digitales sean una realidad.

Solo siete meses después de la publicacién de la Ley, el 22 de marzo de 2006, se
publica el RLCFD. En el primer Considerando, se establece que:

... la sociedad de la informacién y del conocimiento se debe construir sobre la base de
la confianza de los ciudadanos y sobre la garantia de la utilizacion de las tecnologias
de la informacion y las comunicaciones en un doble plano: la proteccion y
confidencialidad de los datos de caracter personal y la seguridad de las transacciones

electrénicas.

En el mismo sitio de firma digital, se explica la validez que puede tener una

transaccion firmada digitalmente en relacion con un documento fisico:

Esta Ley faculta la posibilidad de vincular juridicamente a los actores que participan en
transacciones electrénicas, lo que permite llevar al mundo virtual transacciones o
procesos que anteriormente requerian el uso de documentos fisicos para tener validez
juridica, bajo el precepto de presuncion de autoria y responsabilidad, ademas lo anterior
sin demérito del cumplimiento de los requisitos de las formalidades legales segun

negocio juridico.

Una vez promulgada esta Ley, fue el Banco Central de Costa Rica quien constituy6
una Autoridad Certificadora para la emisién de certificados de firma digital para
personas fisicas (CA SINPE - Persona Fisica) y que esta autorizada por el Ministerio
de Ciencia y Tecnologia (MICIT) que es el ente responsable de la administracion y

supervision del sistema de certificacion digital.

130 COSTA RICA. Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2017. Firma digital:
Sistema Nacional de Certificacién Digital. [Consulta 21 marhttp://www.firmadigital.go.cr/Leyes.html
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En Costa Rica, muchas de las personas que adquieren un certificado de firma
digital, pero no lo renuevan, ya que el pais no cuenta con suficientes aplicaciones
disponibles para los ciudadanos, donde puedan hacer uso de la firma digital, la
mayoria son los bancos; por lo que las personas consideran que es poco util contar
con esta aplicacion. Ante esto, el Gobierno de la Republica, mediante la Directriz
N° 067-MICITT-H-MEIC Masificacion de la implementacion y el uso de la firma

digital en el sector publico costarricense, de abril de 2014, sefiala que:

... todas las instituciones del sector publico costarricense deberan tomar las medidas
técnicas y financieras necesarias que le permitan disponer de los medios electrénicos
para que los ciudadanos puedan obtener informacion, realizar consultas, formular
solicitudes, manifestar consentimiento y compromiso, efectuar pagos, realizar
transacciones y oponerse a las resoluciones y actos administrativos. Se busca con esta
directriz hacer efectivo el derecho a exigir igualdad en el acceso por medios electronicos
a todos los servicios que se ofrecen por medios fisicos, pudiendo las personas fisicas
utilizar en cualquier escenario la capacidad de firma digital certificada, ya sea para

autenticarse o para firmar todos los tramites con la institucién por via electrénica.

El Proyecto de LCFD fue presentado a la Asamblea Legislativa el 29 de febrero de
2001, Expediente No. 14.276. El proyecto indica que esta iniciativa es coherente
con el derecho internacional en tema de comercio electronico, con el propdsito de
obtener la adecuada seguridad y certidumbre en las transacciones electronicas
basadas en la red de redes. Originalmente el capitulo 1 de esta Ley, habia sido

redactado de esta forma:

ARTICULO 1.-La presente Ley tiene por objetivo regular el uso y el reconocimiento
juridico de la Firma Digital, otorgandole la misma validez y eficacia juridica que el uso
de una firma manuscrita u otra analoga que conlleve manifestacion de voluntad, asi

como el autorizar al Estado para su utilizacion.

Sin embargo, luego de una serie de debates, se redactd como se indica a

continuacion:

Articulo 1°-Ambito de aplicacion. Esta Ley se aplicara a toda clase de transacciones y
actos juridicos, publicos o privados, salvo disposicion legal en contrario, o que la
naturaleza o los requisitos particulares del acto o negocio concretos resulten

incompatibles.
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El Estado y todas las entidades publicas quedan expresamente facultados para utilizar
los certificados, las firmas digitales y los documentos electronicos, dentro de sus

respectivos ambitos de competencia.

Fue hasta el 13 de octubre de 2005 (cuatro afios después de que se presento el
Proyecto a la Asamblea), que se publicé en el Diario Oficial La Gaceta la Ley 8454

“Ley de certificados, firmas digitales y documentos electronicos”;

4.2. Reglamento a la Ley de certificados, firmas digitales y documentos

electronicos

El 26 de marzo de 2016, se publica en el Diario Oficial “La Gaceta” el RLCFD, donde

se indica en el primer considerando:

1°—Que la sociedad de la informacién y del conocimiento se debe construir sobre la base de
la confianza de los ciudadanos y sobre la garantia de la utilizaciéon de las tecnologias de la
informacion y las comunicaciones en un doble plano: la proteccion y confidencialidad de los

datos de caracter personal y la seguridad de las transacciones electronicas

En el Articulo 33 de la LCFD se establece un plazo de seis meses para la creacion
del RLCFD; por lo que fue necesario establecer una comision con funcionarios del
Banco Central de Costa Rica, Poder Judicial, Ministerio de Ciencia y Tecnologia,
Registro Nacional, CONARE, Procuraduria Nacional y Camara de Tecnologias de

Informacién y Comunicacion, para que elaboraran este Reglamento.

De acuerdo con datos del Banco Central de Costa Rica, a octubre de 2016 se han
emitido 179.926 certificados de firma digital en el pais a partir del afio 2009; muchas
instituciones, tanto publicas como privadas, han realizado importantes desarrollos
utilizando firma digital, tales como bancos, mutuales, cooperativas, instituciones

publicas.t3!

131 BANCO Central de Costa Rica, 2016. Firma digital: estadisticas e informacion [en linea]. San
José: BCCR. [Consulta: 13 junio 2017]. Disponible en:
http://www.bccr fi.cr/firma_digital/estadisticas.html
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4.3. Politica de sellado de tiempo del Sistema Nacional de Certificacion

Digital

Esta political®? define los requerimientos para una Autoridad de Sellado de Tiempo:
requisitos para la sincronizacion del tiempo, el sistema de emision de los sellos de
tiempo y otros requerimientos especificos para el proceso de sellado de tiempo de

un documento o dato.

El sellado de tiempo es un proceso mediante el cual un usuario debidamente
registrado, solicita a una autoridad de sellado de tiempo, también debidamente
autorizada, la hora oficial que se estampard en un determinado documento
electrénico; dicha hora oficial se almacenara en el citado documento, junto con la
firma electronica certificada. Esta politica define también los pardmetros que debe
seguir la autoridad de sellado de tiempo inscrita, para la calibracion correcta del

relo;.
4.4. Decreto Ejecutivo N0.40299-MP Apertura de datos publicos

El 26 de abril de 2017, se publica en el diario oficial La Gaceta, el Decreto Ejecutivo
No. 40299-MP, en el que se:

. establece la forma mediante la cual, los datos de caracter publico, se ponen a
disposicion de la poblacion como datos abiertos, con el propdsito de facilitar su acceso,

uso, reutilizacion y redistribucion para cualquier fin licito.

El Decreto pretende regular la informacion que se publique en los sitios web
institucionales, tanto en contenido como en formato, que coadyuve a las
instituciones publicas a fortalecer la cultura de transparencia, acceso a la

informacion, rendicién de cuentas y participacion.

132 COSTA RICA. Ministerio de Ciencia y Tecnologia. Direccion de Certificadores de Firma Digital,
2008. Politica de sellado de tiempo del Sistema Nacional de Certificacion Digital. En: Firma Digital
(Costa Rica) [en linea]. [Consulta: 11 mayo 2016]. Disponible en:
http://www.firmadigital.go.cr/Documentos/Politicade Selladodetiempover100.pdf
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El Mandato define dato abierto como:

... dato disponible en linea, sin procesar, en formato abierto, neutral e interoperable;
que permite su uso y reuso, disponible para su descarga en forma completa, sin costo

ni requisitos de registro y procesable en computadora.

El Consejo Nacional de Concesiones, consciente de esta directriz, ha

publicado en su sitio web http://www.cnc.go.cr el listado completo de

documentos que se solicitan en el Decreto.
4.5. Transparencia en las instituciones publicas costarricenses

La rendicion de cuentas y la transparencia es un derecho que los ciudadanos exigen
cada vez mas a las instituciones publicas; hoy las personas estdn méas informadas
y llegan a los archivos exigiendo el acceso a los documentos; saben que es

obligacion de las instituciones darles acceso.

En el Decreto 38276-RE-MIDEPLAN-MICITT, en relacién con el fomento del
gobierno abierto en las instituciones publicas y creacion de la Comision
Intersectorial de Gobierno Abierto. Los considerandos IV y VI mencionan:

IV.—Que el derecho de acceso a la informacién publica es fundamental para el
desarrollo y fortalecimiento de la democracia representativa y participativa en tanto que
permite a la sociedad civil analizar, juzgar y evaluar integramente los actos de sus
representantes y estimula la transparencia en los actos de la administracion publica del
Estado.

V.—Que la rendicién de cuentas debe practicarse durante todas las etapas de la

formulacién y ejecucién de politicas publicas, para que logre impactar a la sociedad civil.

En el Articulo 1° se hace énfasis en la importancia de transparencia y acceso a la

informacion por parte de los ciudadanos:

Articulo 1°—Objeto. El presente Decreto tiene por objeto fomentar los principios del
Gobierno Abierto en la Administracion Publica de Costa Rica; principios que se
manifiestan en: mejorar los niveles de transparencia, acceso a la informacion, facilitar

la participacion ciudadana y favorecer la generacion de espacios de trabajo
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colaborativo; ademéas de fomentar y propiciar lo anterior mediante la innovacion

utilizando las Tecnologias de la Informacién y Comunicacion (TIC).

En relacion con la reutilizacién de la informacion en el sector publico, Alvarez y

otros*33, afirman que:

... la reutilizacién de la informacién del sector publico es la consecuencia y el objeto
final de la apertura de datos, donde cualquier individuo u organizacién aprovecha los
recursos publicos expuestos por las administraciones publicas —el open data — para
cualquier propdsito, incluso con fines lucrativos.

Conforme con Opengovdata 34, citado por la Agencia para el Desarrollo del
Gobierno de Gestion Electrénica y la Sociedad de la Informacién y el Conocimiento,
existen ocho principios que tienen que tomarse en cuenta cuando un pais quiere

publicar datos:

1. Los datos deben ser completos: Todos los datos estardn disponibles. Los
datos se almacenan electronicamente incluyendo documentos, bases de
datos, transcripciones, grabaciones de audio y video, imagenes, etc. Los
datos publicos son datos que no estan sujetos a las limitaciones vigentes de
privacidad, seguridad o privilegio, que se rige por otras leyes.

2. Los datos deben ser primarios: Los datos se publican tal como se extraen de
la fuente de origen, con el mejor nivel posible de granularidad, no en formas
agregadas o modificadas.

3. Los datos deben ser oportunos: Los datos se hacen disponibles tan pronto
como sea necesario para preservar el valor de los mismos.

4. Los datos deben ser accesibles: Los datos estan disponibles para la gama

mas amplia de usuarios y para la gama méas amplia de propésitos.

133 José Alfredo ALVAREZ TERRAZAS, et al., 2011. La importancia de los repositorios
institucionales para la educacion y la investigacion. Synthesis [en linea]. México, D. F.: Universidad
Autonoma de Chihuahua, ene.-mar. [consulta: 05 agosto 2016]. ISSN 0328-1205. Disponible en:
http://www.uach.mx/extension_y_difusion/synthesis/2011/08/18/la_importancia_de los repositorios
institucionales para la_educacion vy la_investigacion.pdf
134 AGENCIA para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad de la
Informacién y el Conocimiento, 2012. Guia basica de apertura y de reutilizacion: datos abiertos del
gobierno [en linea]. [Consulta: 21 marzo 2016]. S.I.: AGESIC. Disponible en:
http://www.agesic.gub.uy/innovaportal/file/2478/1/quia_basica datos abiertos.pdf, p. 7.

124



http://www.uach.mx/extension_y_difusion/synthesis/2011/08/18/la_importancia_de_los_repositorios_institucionales_para_la_educacion_y_la_investigacion.pdf
http://www.uach.mx/extension_y_difusion/synthesis/2011/08/18/la_importancia_de_los_repositorios_institucionales_para_la_educacion_y_la_investigacion.pdf
http://www.agesic.gub.uy/innovaportal/file/2478/1/guia_basica_datos_abiertos.pdf

Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

5. Los datos deben ser procesables por maquina: Los datos estaran
razonablemente estructurados para permitir el procesamiento automatico de
los mismos.

6. El acceso no debe ser discriminatorio: Los datos estan disponibles para
cualquier persona, sin necesidad de registro.

7. El formato de los datos no debe ser propietario: Los datos estan disponibles
en un formato sobre el cual ninguna entidad tiene control exclusivo.

8. Los datos deben ser libres de licencia: Los datos no estan sujetos a ningun
derecho de autor, patentes, marcas o reglamento de secreto comercial.
Restricciones razonables de privacidad, seguridad y de privilegios se pueden

permitir ya que se rigen por otras leyes.

5. NORMAS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS Y DIGITALES

En este apartado se presenta una resefia sobre MoReq y las Normas e informes
técnicos que serviran de referente para la elaboracion de la solucion de continuidad
digital. Si bien existen muchas normas relacionadas con la gestiéon documental, se
ha realizado una seleccion previa, con el fin de limitar el estudio y aplicar aquellas

gue se consideraron mas relevantes y relacionadas con esta investigacion.

Es importante recordar que una Norma ISO se define como:

. especificacion técnica u otro documento accesible al publico establecido con la
cooperacion y el consenso o la aprobacion general de todas las partes interesadas,
basada sobre resultados conjugados de la ciencia, la tecnologia y la experiencia, que
contempla ventajas para el conjunto de la comunidad y aprobada por un organismo
cualificado a nivel nacional, regional o internacional®>.

Por otra parte, de acuerdo con ISO, un Informe técnico es, “por naturaleza,
informativo en su totalidad y no tiene que ser revisado hasta que los datos que

proporciona ya no se consideren validos ni utiles”.

135 Equardo NUNEZ FERNANDEZ, Op. Cit., p. 21.
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En Costa Rica, la aplicacion de Normas ISO a los archivos es casi nula, debido a
gue algunas de ellas se traducen al espafiol tardiamente, el costo de adquisicion es
elevado (para algunos archivos), los funcionarios que tienen a cargo la
documentacion no son profesionales, falta de personal y altos costos para la
certificacién de un archivo por parte del organismo respectivo, entre otros. Podria
afirmarse que la mas utilizada es la Norma Internacional General de Descripcion
Archivistica ISAD (G).

Una pregunta que generalmente se presenta cuando se habla de la importancia de
implementar 1ISO en los archivos es: ¢por qué no seguimos haciendo las cosas
como hasta ahora lo hemos hecho? La respuesta seria: porque los formatos de los
documentos de archivo han evolucionado; el riesgo de perder informacién no es
igual ahora que hace diez afios y el usuario de los servicios archivisticos también
ha evolucionado, ahora quiere tener la informacion en el momento y sin tener que

desplazarse a los archivos; ISO nos puede ayudar a lograr todo eso y mas.

5.1. MoReq (Modelo de requisitos para la gestion de documentos

electronicos de archivo)

Describe un Modelo de Requisitos para la gestion de documentos electronicos de
archivo (MoReq); su objetivo fundamental es que sea Uutil y pueda aplicarse

facilmente.
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llustracion 18. Ubicaciéon de Moreg2 en el mapa de normas de gestién documental
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Tomado de: SERRA SERRA, Jordi, 2008. Los documentos electrénicos: qué son y cOmo se tratan.
Oviedo: Ediciones Trea, p. 66.

Aplicacion

MoReq se ha creado para que lo utilicen:

Los posibles usuarios del SGDEA, como punto de partida en la preparacion
de una licitacion.

Los usuarios de SGDEA, en la auditoria o evaluacion de un sistema ya
existente.

Las organizaciones dedicadas a la formacion, como documento de referencia
en la preparacion de cursos de gestion de documentos de archivo o bien
como material de trabajo en sus cursos.

Las instituciones académicas, como instrumento docente.

Los proveedores y creadores de SGDEA, como directriz que guie el
desarrollo de sus productos, destacando las funcionalidades necesarias.

Los proveedores de servicios de gestion de documentos de archivo, como
orientacion sobre la naturaleza de los servicios que prestan.

Los posibles usuarios de servicios externos de gestion de documentos de
archivo, como referencia a la hora de especificar los servicios que van a
contratar.
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Apartados

Moreg2 no es una norma, es mas bien una especificacion y no pertenece a la familia

de 1SO; esta conformada por trece apartados:

1. Introduccién

N

Descripcion general de los requisitos de los sistemas de gestion de
documentos electrénicos de archivo (SGDEA)

Cuadro de clasificacion

Controles y seguridad

Conservacion, eliminacion o transferencia

Captura de documentos de archivo

Referencias

Blasqueda, recuperacion y presentacion

© © N o O b~ W

Funciones administrativas
10. Otras funcionalidades
11.Requisitos no funcionales
12.Requisitos de los metadatos

13.Modelo de referencia
La especificacion contempla ademas siete anexos:

Publicaciones de referencia

Desarrollo de la presente especificacion

Uso de la version electrénica de esta especificacion
Agradecimientos

Correspondencia con otros modelos

Procesamiento de la fecha

N o o~ wDdPE

Normas y otras directrices
Documentacion

e Politica de seguridad de la informacion

e Manual sobre infraestructura de seguridad de la informacion
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5.2. UNE-ISO-TR-13028 IN Directrices para la implementacion de la

digitalizacién de documentos

Aplicacion

UNE-ISO-TR-13028 IN es un Informe técnico, cuyo campo de aplicacion consiste

en que:

Establece directrices para la creacion y el mantenimiento de documentos
digitalizados que se obtienen de documentos originales en papel u otros
soportes no digitales;

Establece directrices sobre buenas practicas en el proceso de digitalizacién
para asegurar la veracidad y fiabilidad de los documentos digitalizados en lo
que afecta a la validez juridica y su peso como prueba;

Establece directrices sobre buenas practicas para el acceso a los
documentos digitalizados durante el tiempo que se necesiten;

Especifica estrategias para la creacién de documentos digitalizados aptos
para su conservacion a largo plazo;

Establece directrices sobre buenas practicas para la gestion de los
documentos originales después de su digitalizacion.

Apartados

Esta compuesta por seis apartados:

1)
2)
3)
4)
5)
6)

Campo de aplicacion

Normas para consulta

Términos y definiciones

Beneficios y riesgos de la digitalizacion
Consideraciones preliminares

Directrices sobre buenas practicas
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Incluye también cinco anexos:

a)

b)

d)

Aspectos que considerar a la hora de evaluar la viabilidad de la digitalizacion:
En este anexo se incluye una serie de preguntas que debe contestar toda
organizacién antes de iniciar un proyecto de digitalizacion, ya que le permitira
determinar si dicho proyecto es 0 no necesatrio.

Lista de comprobacion sobre buenas préacticas: Incluye una lista de
comprobacién, con una serie de items a los que debe responderse con
alguna de las siguientes alternativas: No, En parte, Si; dirigidas a las
organizaciones que pretender implementar este informe técnico.
Recomendaciones sobre metadatos y nomenclatura de ficheros: Incluye un
conjunto de buenas practicas para la asignacion de nombres de ficheros;
sobre todo en lo que respecta a las imagenes. Se brindan en este anexo
especificaciones sobre: Estructura del directorio, versiones y nombres de
ficheros derivados.

Recomendaciones sobre control de calidad: Incluye recomendaciones sobre
buenas préacticas relacionadas con pruebas, normas y frecuencia de las
comprobaciones.

Conjuntos recomendados de habilidades de personal: Incluye una lista de
habilidades minimas que el personal encargado de la digitalizacion debe
cumplir, de acuerdo con el area y tarea que representa, a saber: Gestion,
Andlisis del proceso, Analisis del sistema, Gestion de documentos y

Operaciones con el equipo.

Documentacion

Manual de usuario para la digitalizacion de documentos
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5.3. UNE-ISO 14641-1:2015 Archivo electronico. Parte 1:
Especificaciones para el disefio y funcionamiento de un sistema de

informacion para la preservacion de informacion digital

Esta Norma es la traduccion de la Norma francesa original NF Z 42-013 Archivage
électronique. Partie 1: Spécifications relatives a la conception et au fonctionnement
d'un systeme d'informations pour la conservation d'informations électroniques, a la
gue se le hicieron algunas adaptaciones para darle un alcance internacional. Esta
es la primera parte de la Norma, se espera que las publicaciones de los apartados
siguientes incluyan documentacion sobre el contenido de confianza, los datos-nivel-
controles y la capacidad de ensayo de los elementos de integridad de documentos

y del control de la autenticidad dentro de los sistemas de gestion de documentos.

Esta primera parte servird como marco de referencia para las organizaciones, ya
que describe los métodos y las técnicas que se usan para implementar un sistema

de informacion electrénico que gestione documentos en un archivo.

La Norma especifica que, ademas, deben contemplarse las politicas archivisticas
de cada institucion y hace énfasis en la importancia de que los documentos
electronicos que producen y reciben las organizaciones se almacenen
adecuadamente, pero asegurandose que van a ser preservados a largo plazo, en
forma integra; que se puedan hacer busquedas de informacion y, ademas, que se

pueda asegurar su accesibilidad y su uso en el tiempo.
Aplicacion

Se aplica a documentos que se han digitalizado de papel o fueron microfilmados;
documentos que “nacieron” digitales y otras fuentes que producen documentos

digitales, tales como las imagenes médicas.
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Apartados
Esta dividida en catorce apartados:

Introduccion

Objeto de campo y aplicacion

Normas para consulta

Términos y definiciones

Caracteristicas generales y niveles de requisitos
Consideraciones sobre los soportes de almacenamiento
Sistemas que utilizan soportes extraibles

Sistemas que usan soportes WORM logicos

© © N o g b~ wDdhPRE

Sistemas que utilizan soportes regrabables

10.Captura de archivos

11.Operaciones de archivo

12.Evaluacion del sistema de informacion

13.Tercera parte de confianza prestadora de servicios de archivo
14.Prestadores de servicio

Incluye ademas tres anexos:

a. Politica de archivo
b. Declaracién de préacticas de archivo

c. Condiciones generales del servicio
Documentacion

e Politica de archivo

e Declaracion de préacticas de archivo

e Manual de descripcion técnica

o Perfil del sistema de archivo

¢ Manual de gestién y organizaciéon de la seguridad
e Politica de seguridad de la informacion

e Manual de usuario para la digitalizacién de documentos
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5.4. UNE-ISO 14721:2015 Sistemas de transferencia de datos e
informacion espaciales. Sistema abierto de informacién de archivo
(OAIS). Modelo de referencia

Esta Norma brinda las especificaciones para la creacion de un Sistema Abierto de
Informacidn de Archivo (OAIS, por sus siglas en inglés); este sistema abierto permite
conservar la informacién y ponerla a disposicion de los usuarios. De acuerdo con
lo que indica la Norma, abierto no quiere decir que no tenga restricciones de ingreso,

si no que:

... el término “abierto” en OAIS se utiliza para indicar que tanto esta norma internacional,
como las futuras normas internacionales relacionadas, sean desarrolladas en foros

abiertos, aunque ello no significa que el acceso al Archivo sea sin restricciones.136

La Norma también brinda una serie de recomendaciones en relacion con la
informacion que deberia estar disponible en un OAIS, segun sus comunidades
especificas (usuarios del servicio). Sefiala también que deben publicarse
previamente las politicas de acceso y seguridad, lo que permitira los derechos de

los demas usuarios que tengan acceso al sistema.
Aplicacion
Es una norma internacional, que tiene los siguientes objetivos:

e Proporciona un marco para el entendimiento y el incremento de la
concienciacion de los conceptos archivisticos necesarios para la
conservacion y el acceso de la informacion digital a largo plazo;

e Provee los conceptos necesarios a las organizaciones no archivisticas para
convertirse en participantes efectivos en el proceso de conservacion;

e Aporta un marco, incluyendo conceptos y terminologia, para describir y

comparar arquitecturas y operaciones de archivos existentes y futuros;

136 ASOCIACION Espariola de Normalizacion y Certificacion, 2015. UNE-ISO 14721 Sistemas de
transferencia de datos e informacion espaciales. Sistema abierto de informacion de archivo (OAIS):
Modelo de referencia. Madrid: AENOR, p. 4.
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Facilita un marco para describir y comparar diferentes estrategias y técnicas
de Conservacion a Largo Plazo;

Ofrece una base para comparar los modelos de datos de informacion digital
conservada por los archivos y para discutir como los modelos de datos y la
informacion de base pueden cambiar en el tiempo;

Surte de un marco que puede ampliarse mediante otros apoyos para cubrir
la conservacion de la informacién a largo plazo que no se encuentra en
formato digital (por ejemplo, soportes y plantillas fisicos);

Amplia el consenso sobre los elementos y procesos para la conservacion y
el acceso de informacion digital a largo plazo y promueve un mercado mas
amplio que los vendedores pueden apoyar; y guia la identificacion y

produccion de normas relacionadas con OAISY,

Apartados

Incluye la seccién denominada “Practica recomendada CCSDS 650.0-M-2 Libro

Magenta”: de acuerdo con la Norma, las practicas recomendadas son:

... de caracter mas descriptivo y estan destinadas a proporcionar una orientaciéon

general sobre como abordar un problema particular asociado con el apoyo a la mision

espaciallss,

Las secciones que constituyen la practica recomendada son:

o gk wbh e

Introduccion

Conceptos de OAIS
Responsabilidades de OAIS
Modelos detallados
Perspectivas de conservacion

Interoperabilidad de archivos

137 |bid.
138 |bid, p. 8.
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Ademas, incluye seis anexos:

a) Vision de composicion funcional

b) Relacidn con otras normas o acciones

c) Guia breve para el Lenguaje Unificado de Modelado (UML)

d) Referencias informativas

e) Un modelo para el uso de software en la informacion de representacion

f) Consideraciones sobre seguridad.

De especial importancia para esta investigacion es el Apartado 5 “Perspectivas de
conservacion”, en el cual se recomiendan una serie de practicas relacionadas con
la migracion digital; conservacion de servicios de acceso y uso e interoperabilidad

de archivos.

La Norma muestra un esquema con las funciones que debe tener la Entidad
Funcional de Planificacién de la Conservacion; el cual puede ser adaptado a las
necesidades y caracteristicas de la institucion. Seguidamente se presenta la

solucion que se adaptara a las instituciones del Sector Transporte e Infraestructura:

En la siguiente ilustracion se muestran las funciones que debe realizar la Entidad
Funcional de Planificacion de la Conservacién, segun ISO 14721, de acuerdo a
cinco areas o aspectos especificos:

e Administracion

e Desarrollo de disefios del empaquetado y planes de migracién
e Desarrollo de normas y estrategias de conservacion

e Monitorizacion de tecnologia

e Monitorizacién de comunidad especifica
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llustracion 19. Funciones de la Entidad Funcional de Planificacion de la Conservacion

»  Administracion
Plantillas PIA/PIT

Revision PIA/PIT

Paquetes de migracion
Recomendacion de personalizacion

Propuestas; recomendaciones; Informes de analisis de riesgos

Politicas, precedimientos [y] normas de operacion
Informes de inventario; Informacién de rendimiento

Comentarios de los Usuarios
Normas aprobadas

Requisitos de conservacion Desarrollo de Alertas tecnolégicas
W Objetivos de migracion - Normas y Normas de datos externas
IREecomendacmin Estrategias de Resultados de los prototipos
icof i6 Informes
Desarrollo de Diselos |p. piemas . Conservacién
del Empaquetado y Solicitudes
Planes de Migracion Informes de prototipos
\ Alertas de requisitos
A Normas emergentes o L
Resultados | Requisitos de Monitorizacion
de prototipos | conservacion ‘ de Tecnologia
Monitorizacién
Encuestas de Com "fr!'dad A
Usuario €———>»  Especifica .
I Solicitudes
Requisitos de prototipos
del servicio
Tecnologias de producto
Encuestas
Productor

Tomado de: ASOCIACION Espafiola de Normalizacion y Certificacion, 2015. UNE-ISO 14721
Sistemas de transferencia de datos e informacién espaciales. Sistema abierto de informacion de
archivo (OAIS): Modelo de referencia. Madrid: AENOR.

Documentacion

e Politica de archivo

5.5. UNE-ISO-TR-15489 Informacion y documentacion. Gestién de

documentos

Se publico en el afio 2001 y esta basada en la Norma Australiana AS 4390. Si bien
la Norma no se aplica solo a los documentos electronicos, esta dirigida hacia la

gestion de estos documentos.

En abril de 2016 se publica la revision de esta Norma, denominada 15489-1:2016,

gue segun se comenta en algunos foros especializados, ha pasado casi inadvertida
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dentro del gremio profesional, a pesar de su importancia para los archivistas y
bibliotecologos; algunas de las razones que se mencionan es que, el hecho de que
su version original no ha sido aun traducida al espafiol podria ser un limitante. Esta

Norma de 2016 recopila en una sola, las partes | y Il de la versién anterior.

Un analisis interesante que se hace en estos foros es la preocupacion de que quizas
esta Norma no esté ahora dirigida a los archivistas y bibliotecélogos; si no a los

informaticos. Joaquim Llanso, autor del post, sefala lo siguiente:

... quiza en el fondo no se trate de una norma cuyos principales destinatarios vayan a
ser los profesionales de los archivos y la gestion de documentos, sino los
administradores de sistemas informaticos que inciden en la gestiéon de documentos. En
tal caso, la situacion seria ciertamente preocupante, ya que los archiveros cederiamos
nuestro lugar privilegiado en el ambito de la gestidon de documentos. ¢ Dénde nos sittan
los impulsores de la norma? ¢ Qué mensaje se esfuerzan en transmitir a los directivos
de nuestras organizaciones? ¢Nos basta con actuar como comparsas? ¢Qué papel
estamos dispuestos a reclamar los archiveros en el futuro de la gestién de documentos
a corto plazo? ¢Es solida nuestra “zona de confort”? ;Hacia donde debemos

evolucionar en cuanto a adquisicién de competencias?139

Nufiez4° explica la diferencia entre una norma para archivos y una norma para la

creacion de un SGD, que es el caso de la ISO 15489:

ISO 15489 no es una norma para archivos, esto es, concebida para gestionar sistemas
archivisticos institucionales completos a cargo de archiveros. En realidad, se trata [de]
una norma orientada a la creacién de un sistema de gestion de documentos (SGD) en
cualquier organizacion que quiera implantar o tenga implantada la Norma 1SO 9001.

La Norma esta dividida en dos partes:

1. Informacion y documentacion. Gestion de registros — Parte 1: generalidades
2. Informacion y documentacion. Gestion de registros — Parte 2: Directrices

(Informe técnico)

139Joquim LLANSO, 2016. ISO 15489-1:2016, una gestion de documentos transparente. En:
asmoz: cursos online para profesionales culturales, 13 octubre 2016 [en linea]. [Consulta: 15 julio
2017]. Disponible en: http://asmoz.org/es/iso-15489-12016-una-gestion-documentos-transparente/
140 Eduardo NUNEZ FERNANDEZ, Op. Cit., p. 88.
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En relacion con esta Norma, Pepita Raventds!4! menciona que:

La estandarizacién ha ayudado en general a dar un empuje importante a la implantacion
de las funciones de la gestion de documentos en los archivos. Fue a partir del afio 2001,
con la publicacion de la Norma I1SO 15489:2001 que se consiguié una vision integral,
multidimensional y con el enfoque necesario para una realidad cambiante, el entorno

papel y el entorno digital.

ISO 15489:2001 como norma principal y general para la gestion de documentos sienta
las bases para identificar y discutir los beneficios de la gestion de documentos, el marco
normativo, la politica y responsabilidades, las caracteristicas de los documentos y los
sistemas de gestidon de documentos, los procesos de la gestion de documentos y de

control y supervision, auditoria y formacion.

Aplicacién

Informacién y documentacion. Gestion de registros — Parte 1: generalidades

Se aplica a la gestion de registros, en todos los formatos o soportes, creados
o recibidos por cualquier organizacion publica o privada en el ejercicio de sus
actividades o por cualquier individuo responsable de crear y mantener
registros.

Proporciona orientacién para determinar las responsabilidades de las
organizaciones respecto a los registros y las politicas, procedimientos,
sistemas y procesos relacionados con estos.

Proporciona orientacion para la gestion de registros como apoyo de un
sistema de gestion que cumpla con la Norma INTE/ISO 9001 e INTE/ISO
14001.

Proporciona orientacién para el disefio y la implementacién de un sistema de
registros; pero no incluye la gestién de los registros en las instituciones

dedicadas fundamentalmente a los archivos histéricos.

141 pepita RAVENTOS, Op. Cit., p. 2.
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Informacion y documentacion. Gestion de registros — Parte 2: Directrices

(Informe técnico)

Esta segunda parte es una guia de implementacion de la Norma, para su uso por
parte de los profesionales de la gestidbn de registros y de aquellas personas

encargadas de gestionar registros en sus respectivas organizaciones.

Apartados
La primera parte de la Norma incluye los siguientes apartados:

Objeto y campo de aplicacién
Normas de referencia

Términos y definiciones

Beneficios de la gestion de registros
Marco reglamentario

Politica y responsabilidades
Requisitos de la gestion de registros

Disefio e implementacion de un sistema de gestion de registros
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Procesos de la gestion de registros y controles
10. Seguimiento y auditoria
11.Formacién

12.Correspondencia
La segunda parte esta constituida por los siguientes apartados:

Objeto y campo de aplicacion

Politica y responsabilidades

Estrategias, disefio e implementacion
Procesos y controles de la gestion de registros
Supervision y auditoria

Formacion

N o gk wDbdh e

Correspondencia
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Ademas de los siguientes anexos:

a) Tablas de referencia para comparar la INTE/ISO 15489-1 con las Directrices
que la acompafan (INTE/ISO/TR 15489-2)

b) Comparacion de la INTE/ISO/TR 15489-2 Directrices con la INTE/ISO 15489-
1

c) Ejemplo del desarrollo de la clasificacion de actividades en materia de

personal
Documentacion

e Politica de archivo

5.6. UNE/-ISO/TR 15801-IN Imagen electréonica: Informacion
almacenada electronicamente. Recomendaciones sobre veracidad vy
fiabilidad

La Organizacion Internacional de Normalizacion (ISO), es la encargada de
establecer estdndares a nivel mundial, en distintas areas, tales como agricultura,
tecnologia, seguridad y otros aspectos relacionados con productos, que son

relevantes en el comercio internacional.

La Organizacion publica Normas e Informes -como es el caso de este informe
técnico y cuya diferencia fundamental con una norma es que los informes son
elaborados por los comités técnicos sobre un aspecto especifico; este informe no

debe revisarse con la misma periodicidad que las normas.
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Aplicacion

UNE/-ISO/TR  15801-IN Imagen electronica: Informacion almacenada
electrénicamente. Recomendaciones sobre veracidad y fiabilidad'#? es un informe

técnico que:

... describe los procedimientos mediante los que puede demostrarse que una copia
electrénica es una copia verdadera del original, ya si ese original era él mismo un fichero

electrénico de datos, o un documento fuente fisico.

Apartados
Este informe técnico esta dividido en seis grandes apartados, a saber:

Objeto

Normas para consulta

Términos y definiciones

Politica de gestion de la informacion
Deber de custodia

Procedimientos y procesos

Tecnologias instrumentales
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Pistas de auditoria
Documentacion

e Documento directriz de gestidén de la informacién
e Politica de seguridad de la informacién

e Manual de procedimientos del sistema de gestion
¢ Manual para la digitalizacion de documentos

e Manual de descripcion del sistema

142 ASOCIACION Espafiola de Normalizacién y Certificacion, 2008. UNE-ISO/TR 15801 IN Imagen
electrénica. Informacion almacenada electrénicamente: recomendaciones sobre veracidad y
fiabilidad. Madrid: AENOR, p. 7.
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5.7. UNE-ISO/TR 18492 IN Preservacion a largo plazo de la informacion

basada en documentos electrénicos

De acuerdo con este Informe técnico, la preservacion de la informacion a largo plazo
se establece desde unos cuantos afios a cientos, dependiendo de la institucion;
aclara que, en el caso de los archivos, que contienen documentos publicos, la
conservacion a largo plazo de documentos electrénicos, comprende cientos de

anos.
Aplicacion
UNE-ISO/TR 18492 IN tiene como objetivol43:

... proporcionar un marco claro para el desarrollo de estrategias y buenas précticas que

puedan aplicarse a una amplia gama de informacion electrénica basada en documentos

del sector publico Y privado, para asegurar su accesibilidad y autenticidad a largo plazo.
Apartados
Esta dividida en siete apartados:

Objeto y campo de aplicacion
Normas para consulta
Términos y definiciones
Simbolos y abreviaturas
Conservacioén a largo plazo

Elementos de una estrategia de conservacion a largo plazo

N o o b~ wDdPE

Desarrollo de una estrategia de conservacion a largo plazo

Incluye ademas un anexo, denominado “Seleccion de programas nacionales de

documentos electrénicos y otras publicaciones”.

143 ASOCIACION Espariola de Normalizacion y Certificacion, 2008. UNE-ISO/TR 18492
Preservacion a largo plazo de la informacién basada en documentos electrénicos. Madrid: AENOR,
p. 5.
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Para efectos de esta investigacion, es relevante el capitulo 6 “Elementos de una

estrategia de conservacion a largo plazo”, los cuales se indican a continuacion:

1. Renovacién de los soportes
2. Metadatos

3. Migracioén de informacion electronica basada en documentos

El apartado 7 “Desarrollo de una politica de conservacion a largo plazo”, constituira
un insumo importante para la elaboracion del entregable Politica de seguridad de la

informacion.
Documentacion

e Politica de conservacion de documentos digitales a largo plazo

5.8. UNE 1SO 30300: 2012 Informacién y documentacion. Sistema de

gestiéon para los documentos. Fundamentos y vocabulario

ISO 30300 es la primera norma de la familia para la gestibn de documentos; es
decir, pretende ser la base para la implementacibn de un sistema para la

administracion de documentos, tanto fisicos como electrénicos.

ISO 30300 explica los términos que se van a utilizar en la serie de normas de
sistemas de gestion para los documentos; asi como los objetivos y los beneficios de
un SGD; ISO 30301 establece y explica los requisitos para implantar un Sistema de
Gestion de Documentos y la Norma ISO 30302 es una guia para su correcta

implantacion.

Seguidamente se presenta un cuadro donde se especifica la funcién de cada una

de las normas que forman parte de la serie ISO 30300:
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llustracion 20. Normas de la familia ISO 30300

Tomado de: ASOCIACION Espariola de Normalizacion y Certificacion, 2012. UNE 1SO 30300: 2012
Informacién y documentacion. Sistema de gestion para los documentos. Fundamentos y vocabulario.
Madrid: AENOR.
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Aplicacion
En el apartado 1 (objeto y campo de aplicacion), se menciona que esta norma:

... define los términos y definiciones aplicables a las normas elaboradas por el ISO/TC
46/SC11 como SGD. También establece los objetivos de usar un SGD, proporciona los
principios para un SGD, describe el enfoque por procesos y especifica los roles de la
alta direccion.

Apartados
Esta compuesta por tres apartados:

1. Objetoy campo de aplicacion
2. Fundamentos de un SGD

3. Términos y definiciones

Incluye ademas un anexo denominado “Metodologia utilizada en el desarrollo del

vocabulario”.

De acuerdo con Bustelo'#*4, un Sistema de Gestion de Documentos (SGD), se define

como: “... el conjunto de elementos interrelacionados o que interactuan en una

organizacién con el fin de establecer politicas y objetivos y los procesos para

alcanzarlos.”
Documentacion

e Politica de archivo

5.9. UNE ISO 30301. Informacién y documentacion. Sistemas de

gestidn para los documentos. Requisitos
Aplicacion

Segun el apartado 1, esta norma menciona los requisitos que debe cumplir un

Sistema de Gestion para los Documentos con el fin de apoyar a una organizacion

144 Carlota BUSTELO RUESTA, 2011. Serie ISO 30300: Sistema de gestion para los documentos.
Madrid: Asociacion Espafiola de Documentacion e Informacion, p. 7.
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en la consecucion de sus fines, mision, estrategia y metas. Trata del desarrollo y la
implementacion de una politica y objetivos de gestion documental y facilita la

informacion sobre la medicidn y supervision de sus resultados.
Apartados
La norma contempla diez apartados:

Objeto y campo de aplicacion
Referencias normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacién

© 0 N o g b~ W DdPRE

Evaluacion del desempefio del SGD
10.Mejora

Incluye ademas tres anexos:

a) Procesos y controles
b) Interrelaciones entre las normas ISO 9001, ISO 14001, ISO/IEC 27001 e ISO
30301

c) Lista de verificacion para la autoevaluacion

Los lineamientos establecidos en la norma servirdn de base para la elaboracion del
“Documento directriz de gestién de la informacion”, que sera la base los demas

entregables que forman parte de la solucién propuesta.

En la ilustracién 20 se presenta un esquema de los requisitos que deben observarse

para la implementacion de la familia ISO 30300:
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llustracion 21. Requisito para la implementacion de las Normas 1SO 30300

Contexto de la organizacion Q;\
Requisitos Clientas

y axpactativas {}F ¥ partes

de la gestitn

interesadas

J

Decisionas
de gestion
correctas para
alcanzar la
politica y los

Clientes

¥ partes ° Operacion

Documentos

O con calidad
Salida

objetivos

Tomado de: ASOCIACION Espafiola de Normalizacion y Certificacion. (2011). UNE-ISO 30300
Informacién y documentacién. Sistemas de gestibn para los documentos. Fundamentos y
vocabulario. Madrid: AENOR.

Documentacion

e Politica de archivo

5.10. UNE ISO 30302. Informacién y documentacion. Sistemas de

gestion para los documentos: Guia de implantacion
Aplicacion

El propdsito de esta norma internacional es facilitar una guia practica sobre como
implantar un sistema de gestién para los documentos en una organizacion, de
acuerdo con la Norma ISO 30301; especifica los requerimientos que se necesita

para establecer y mantener un SGD.

147



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Apartados
Esta compuesta por diez apartados:

Objeto y campo de aplicacién
Normas para consulta
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacion

© © N o g b~ wDdhPRE

Evaluacion del desempefio del SGD
10.Mejora

Incluye también un anexo denominado “Ejemplos de fuentes de informacion y

requisitos para el analisis del contexto organizativo.

El apartado 5.2. es de vital importancia para la confeccién del entregable “Politica
de gestion documental” asi como el apartado 6.1. para la identificacion y el

tratamiento de riesgos.
Documentacion

e Politica de archivo
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6. SECTOR TRANSPORTE E INFRAESTRUCTURA

El capitulo VI esta dividido en tres apartados: en el apartado 6.1. se describe el

Sector Transporte e Infraestructura y se explica como esta integrado; en el apartado

6.2. se analiza la situacion actual de este sector y sus perspectivas, basado en el

documento “Plan Nacional de Transportes de Costa Rica”, que cubre el periodo

2011-2035 y en el apartado 6.3. se presenta una breve descripcion sobre las

instituciones que conforman el sector y que seran objeto de estudio en esta

investigacion; para cada institucion se muestra la fecha y el nimero de ley mediante

la cual fue creada y sus objetivos.

En la ilustracion 24 de este apartado, se presenta un mapa con la ubicacion fisica

de las instituciones resefadas.
6.1. Generalidades

Transporte e infraestructura en Costa Rica es uno de los 14 sectores en que la
Administracion Solis Rivera (2014-2018) ha dividido las instituciones publicas, con

el fin de reunirlas por afinidad y evitar la duplicidad de funciones.

El Decreto 38536-MP-PLAN de fecha 25 de julio de 2014, en su Art. 2 dispone que:

...para organizar el funcionamiento del conjunto de instituciones publicas se establecen
los siguientes sectores al amparo del Sistema Nacional de Planificacién, dirigido y

coordinado por el Ministerio de Planificacion Nacional y Politica Economica:

Trabajo y Seguridad Social

Desarrollo Humano e Inclusién Social

Desarrollo Agropecuario y Rural

Educativo

Salud, Nutriciéon y Deporte

Ambiente, Energia, Mares y Ordenamiento Territorial
Hacienda Publica, Monetario y Supervisién Financiera

Cultura y Juventud

© ©® N o g & w DR

Transporte e Infraestructura
10. Seguridad Ciudadana y Justicia

11. Ciencia, Tecnologia y Telecomunicaciones
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12. Economia, Industria, Comercio y Turismo
13. Politica Internacional

14. Vivienda y Asentamientos Humanos

En el Art. 15, Inciso i, se define como estara integrado el Sector transporte e

infraestructura, que es el que nos compete:

i. Transporte e Infraestructura: estara conformado por las siguientes instituciones
centralizadas y descentralizadas: Ministerio de Obras Publicas y Transportes (MOPT),
Instituto Costarricense de Ferrocarriles (INCOFER), Instituto Costarricense de Puertos
del Pacifico (INCOP) y Junta de Administracion Portuaria y de Desarrollo Econémico de
la Vertiente Atlantica (JAPDEVA).

Aclara este mismo Articulo que “...La integracion de cada institucion en un sector,
incluye la de sus 6rganos adscritos y sus empresas”; por tanto, también pertenecen
a este sector los entes adscritos al Ministerio de Obras Publicas y Transportes; es
decir: Consejo de Seguridad Vial, Consejo de Transporte Publico, Consejo Nacional
de Vialidad, Consejo Técnico de Aviacion Civil, Consejo Nacional de Concesiones

y Tribunal Administrativo de Transportes.

En relacion con la situacion actual del sistema de transporte en nuestro pais, el Plan
Nacional de Transportes: 2011-2035°presenta un diagndstico, donde se afirma

que:

Costa Rica dispone de un sistema de transportes que no goza especialmente de buena
salud. Hay que ser conscientes de ello, pues el primer paso para mejorar es conocer

que hace falta mejorar, las carencias propias y qué cosas no se hacen bien.

6.2. Diagnoéstico de la situacion actual y perspectivas del Sector

Transporte e Infraestructura en Costa Rica

En un estudio realizado por el Ministerio de Relaciones Exteriores y Culto y el
Ministerio de Planificacion Nacional y Politica Econémica (MIDEPLAN), junto con la

Comision Econdmica para América Latina (CEPAL), denominado “El enfoque de

145 COSTA RICA. Ministerio de Obras Publicas y Transporte, 2011. Plan Nacional de Transportes
de Costa Rica: 2011-2035. San José: MOPT, p. 15.
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brechas estructurales: analisis del caso de Costa Rica”'%, Se seleccionaron las
siguientes brechas como las mas relevantes en Costa Rica: i) desigualdad y
pobreza, ii) infraestructura, iii) productividad e innovacién, iv) educacion, y V)
fiscalidad. Ademas, se incluyo la brecha de género como brecha transversal que

afecta a todas las demds y a sus determinantes.

En relacion con la brecha infraestructura, que es la que nos atafie para esta
investigacion, se determin6 que los problemas residen en tres aspectos que han

sido plenamente identificados:

1. Deficiencias en mantenimiento preventivo: Antes de 1980, las inversiones
gue se realizaban en infraestructura vial fueron muy cuantiosas; sin embargo,
a partir de 1990 el porcentaje de inversion en infraestructura es menor al 1%
del PIB, mientras que en el resto de los paises de América Latina es en
promedio del 4,4%

2. Problemas de gobernanza-autoridad de la rectoria: El Informe sefala
que, debido a que la rectoria en materia de infraestructura vial esta en manos
de la figura del ministro del MOPT, con dependencias adscritas a este, como
organos completamente desconcentrados, tal como el Consejo Nacional de
Vialidad, que se encarga de la red vial nacional; asi como las
municipalidades, que tienen a su cargo la denominada red vial cantonal; han
hecho que esta desconcentraciébn y la poca comunicacion entre las
instituciones, agraven los problemas de mantenimiento de las carreteras y el
desarrollo de nueva infraestructura en el mediano y largo plazo.

3. Insuficiente inversion en infraestructura: En el periodo 2002-2006, asi
como en el periodo 2007-2008, el porcentaje de inversion en Costa Rica
siempre estuvo por debajo de la media de los demas paises de la region.
Incluso el nivel actual de inversién solo es comparable con el valor de México
en 2007-2008 y se encuentra por debajo del resto de los paises; pasado asi

de tener una de las redes viales mas desarrolladas de América Latina en

146 COSTA RICA. Ministerio de Planificacion Nacional y Politica Econdmica, 2016. El enfoque de
brechas estructurales: andlisis del caso de Costa Rica. San José, C. R.: MIDEPLAN, MREC.
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1970, a tener una de las mas deterioradas a mediados de la década de los
90 del siglo pasado.

Segun el “Plan Nacional de Transportes de Costa Rica 2011-2035”, nuestro pais
ocupa el puesto 78 en el ranking mundial de infraestructura, solo por encima de
paises como Botswana, India, Argelia; es por ello que, en los ultimos afios, los
gobernantes, ministros de transporte y la ciudadania en general, han mostrado su
preocupacion respecto a la necesidad de definir un rumbo claro al Ministerio de

Transportes y sus Consejos, para mejorar la infraestructura vial.

llustracién 22. Posicion de Costa Rica en el indice Global de Competitividad: Segundo pilar:
infraestructura

COMPETITIVIDAD

Perdemos nuestra buena Ocupamos el puesto 78 en el
posicion en competitividad, ranking de competitividad de
_al hablar de infraestructuras infraestructuras

Jordan 61 Morocco 71 Kazakhstan 81
Brazil 62 Poland 72 Indonesia 82
South Africa 63 . Georgea 73 Vietnam 83
Egypt 64 Iran, Islamit Rep. 74 Botswana 84
Jamaica 65 México 75 Honduras 85
Guatemala 66 Azerbaijal 76 India 86
Monte Negro 67 Argentina 77 Algeria 87
Ukraine 68 | Costa Rica 78|  Peru 88
Gambia “The” 69 Colombia 79 Albania 89
Sri Lanka 70 Bulgaria 80 Armenia 90

The Global Competitiveness Report 2010-2011

The World Economic Forum

Tomado de: COSTA RICA. Ministerio de Obras Publicas y Transporte, 2011. Plan Nacional de
Transportes de Costa Rica: 2011-2035. San José: MOPT, p. 10.

En el Plan Nacional de Transportes 2011-2035, se han propuesto, en relacién con

este tema, tres objetivos:

1. Proporcionar a los ciudadanos del pais un sistema de transportes Unico que
integre a cada uno de los distintos modos que lo conforman, para facilitar el

acceso a lared y la movilidad de las personas y de las mercancias. Esta meta
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implica que cualquier actuacion en materia de transportes debera partir
desde la globalidad del sistema y no desde estrategias aisladas.

2. Disponer de un sistema de transporte orientado a la facilitacion del comercio,
de forma que constituya una herramienta, no solo para la actividad
econOmica y productiva del pais, sino para potenciar la integracion de Costa
Rica en el mercado internacional a través de la mejora de sus exportaciones.

3. Asegurar la sostenibilidad del sistema de transportes como via de minimizar
su impacto en el ambiente, potenciando la imagen del pais como destino
privilegiado para actividades de turismo y especialmente de ecoturismo. Se
trata de contribuir a que Costa Rica continle a la vanguardia del turismo
mundial, proporcionando a los visitantes un entorno inigualable y una red de
transportes que les permita acceder de forma répida y eficiente a cada uno
de los destinos del pais.

El problema vial en Costa Rica se arrastra desde hace méas de treinta afios, lo que
lleva a que el pais pierda competitividad, sobre todo en la principal actividad

econdmica del pais que es el turismo; asi como en el transporte de mercancias.

En este Plan Nacional de Transportes, que no fue elaborado solo como norte para
un gobierno especifico, si no que pretende dar las pautas en relacién con el
transporte puablico nacional hasta el 2035, se definen dos horizontes, como se
observa en la ilustracion 22:
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llustracion 23. Propuesta para la modernizacion del Sistema de Transportes de Costa Rica

{QUE TENEMOS QUE HACER?

Ejecutar este Plan como elemento de planificacion de las inversiones
necesarias para la modemizacion del sistema de transportes de
nuestro pais, con 2 horizontes:

HORIZONTE 2018 HORIZONTE 2035
Objetivo Operativo Objetivo Estratégico

/ Ejecucion del PND y ) (& Reorganizacion del \
actuaciones en curso sistema de transporte
Preparacion del entorno |__ Ejecucion de las
y el financiamiento nuevas actuaciones
Estudio de nuevas Conservacion

\_ actuaciones -/ . \_ adecuada del sistema /

Tomado de: COSTA RICA. Ministerio de Obras Publicas y Transporte, 2011. Plan Nacional de
Transportes de Costa Rica: 2011-2035. San José: MOPT, p. 11.

En lailustracion 24, se definen los objetivos estratégicos que, segun esta propuesta,
permitiran a largo plazo, mejorar el sistema nacional de transportes, tanto maritimo
como terrestre. De especial interés para esta investigacion, es el objetivo estratégico
4, en el que se indica textualmente: “Que Costa Rica constituya un caso de buenas

practicas en la gestion de sistemas de transporte en el ambito continental”.

El logro de este objetivo, a nivel de sector, implica la puesta en practica de un
proyecto de gestién del conocimiento, donde participen todas las instituciones que
conforman el sector y donde se pueda documentar el conocimiento tacito e implicito
de los funcionarios, proveedores, gestores de proyectos que tienen relacion directa

e indirecta con las instituciones.
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La documentacion de este conocimiento y la posibilidad de contar a corto y largo
plazo con la documentacion que se genera sobre el actuar de las instituciones
involucradas, dejan ver claramente la relevancia de que se implemente un proyecto
de continuidad digital a nivel de sector, ya que el conocimiento debe estar protegido

y, ademas, estar disponible en el tiempo.

Un ejemplo especifico, es el tratamiento que se ha dado por tanto tiempo a los
planos de proyectos que se quedaron en la etapa de proposicion y que por una u
otra razon no se han podido concretar, por ejemplo, el Proyecto San José-Cartago,
donde los planos, hasta ahora en papel, se han ido deteriorando y muchos de ellos,
son casi imposibles de recuperar; esto solo en lo que atafie a los documentos en
papel, ya que otra documentacion de este proyecto, se encuentra almacenada en
disquetes y su costo de conversién es muy elevado, no solo por el envase, sino
también por el contenido, que esta en un software que en estos momentos no esta

disponible.

Segun el Plan Nacional de Transportes de Costa Rica, para el periodo 2011-2035,
existen cinco objetivos estratégicos, que son fundamentales para que este Plan

pueda ser exitoso, los cuales se mencionan a continuacion:
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llustracion 24. Objetivos estratégicos para mejorar el sistema nacional de transporte 2011-2035

HORIZONTE 5 OBJETIVO ESTRATEGICO

Disponer de una red vial estratégica de alta y mediana capacidad de
> ambito nacional, de dos grandes puertos (Moin y Caldera), de un
aeropuerto emblematico y de una moderna red ferroviaria nacional
Que el sector privado participe en la gestion de las infraestructuras, bajo
el liderazgo, rectoria y control de este Ministerio, sin ceder la
planificacion, la ordenacion, la regulacion del trafico y la seguridad.
Contribuir al turismo, cohesionar los territorios e integramos en el
comercio internacional asumiendo toda la normativa y recomendaciones

sistemas de transporte en el ambito continental.

Apoyar un sistema de transporte publico eficiente, y mediante un
régimen tarifario adecuado, contribuir al financiamiento de carreteras y
ferrocarril y lograr el autofinanciamiento de puertos y aeropuertos.

> Que Cosla Rica constituya un caso de buenas praclicas en la geslion de
o

Tomado de: COSTA RICA. Ministerio de Obras Publicas y Transporte, 2011. Plan Nacional de
Transportes de Costa Rica: 2011-2035. San José: MOPT, p. 45.

Otro aspecto relevante, que tiene injerencia directa con los contenidos de esta
investigacioén, es la recomendacion que se hace en el Plan Nacional de Transporte,

en relacién con la capacitacion del personal:

Es necesaria la capacitacion del personal técnico y de planificacion del MOPT, de los 6rganos
dependientes y del sector privado. Para ello sera necesaria la elaboracion de unos planes de
capacitacién y de los programas correspondientes para que todo el sector (ingenieros y técnicos),

adecue sus conocimientos en los siguientes componentes:

Servicios de ingenieria: estudios y planificacion
Construccion, supervision y conservacion
Explotacion de redes de infraestructuras
Operacion de redes de autobuses

Sistemas tarifarios

Transporte y manipulacién de carga

N o g~ w DN

Logistica y facilitacion

Lo cual sustenta lo anteriormente dicho, en relacion con la necesidad de documentar
el conocimiento existente en las instituciones y buscar los mecanismos para que

este conocimiento pueda ser accedido cuando se necesite.

156



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

No se puede hablar de transparencia en las instituciones, si los documentos que se
solicitan no estan disponibles y no porgue tengan alguna restriccion de acceso, sino
porque es imposible localizarlos o accederlos. Muchas veces, los problemas se
presentan cuando existe poca comunicacién entre los profesionales de la
informacion y cada uno implementa sus propias politicas y lineamientos, sin
considerar lo mas importante: el cliente, que es el ciudadano que paga sus

impuestos y tiene el derecho de acceder a la informacion.
6.3. Instituciones que conforman el Sector Transporte e Infraestructura

Seguidamente se realiza una breve descripcion de las instituciones que conforman
este Sector. Al final de este apartado, se incluye un mapa que muestra la ubicacién

de estas instituciones.

Ministerio de Obras Publicas y Transportes (MOPT): Fue creado el 8 de mayo
de 1948, como Ministerio de Obras Publicas; sin embargo, sus origenes se
remontan a 1870, con la creacion de la Direccion General de Obras Publicas. EI 5
de agosto de 1963, mediante la Ley No. 3155, se crea el Ministerio de Transportes,

quien asume las funciones del anterior Ministerio de Obras Publicas.
Sus objetivos son:

e Dictar las politicas y lineamientos para que el Sector Infraestructura y
Transporte brinde un adecuado servicio al usuario, acorde con las
disponibilidades de recursos y los requerimientos del pais.

e Lograr que los sistemas y servicios de Infraestructura y Transporte sean
eficientes y seguros, en términos econémicos, ambientales y sociales.

e Orientar los recursos del Sector Infraestructura y Transporte a los programas
y planes establecidos.

e Modernizar las Instituciones del Sector y su marco legal.
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Consejo de Seguridad Vial (COSEVI): Fue creado mediante la Ley de
Administracion Vial No. 6324, publicada en el alcance N° 4 de la Gaceta N° 97 del
24 de mayo de 1979, como dependencia del Ministerio de Obras Publicas y
Transportes el cual tendrd independencia en su funcionamiento administrativo y

personalidad juridica propia.
Sus objetivos son:

e Desarrollar, establecer y mantener politicas que garanticen el manejo 6ptimo
de todos los recursos asignados a su gestion y de los proyectos de ejecucion
interorganizacional en materia de seguridad vial.

e Promover, financiar y fiscalizar proyectos de ejecucion inter — organizacional
gue integren componentes de infraestructura, tecnologia, educacion, salud y
medio ambiente en pos del favorecimiento de una cultura de seguridad vial.

e Desarrollar una estructura fisica, tecnolégica y humana que promueva la
excelencia en el servicio y la satisfaccion total del usuario. Promover el uso
de tecnologia de punta en el desarrollo de la seguridad vial. Disefiar,
establecer y mantener programas permanentes de capacitacion vy
actualizacion, (técnica, administrativa y de cultura organizacional) dirigidos al

desarrollo personal del grupo humano que conforma la organizacion.

Consejo de Transporte Publico (CTP): Fue creado mediante la Ley 7969 “Ley
Reguladora del Servicio Publico del Transporte Remunerado de Personas en
Vehiculos en la Modalidad Taxi”, publicada en el Diario Oficial “La Gaceta” N.° 20,
el 28 de febrero 2000, como 6rgano de desconcentracion maxima, adscrito al
Ministerio de Obras Publicas y Transportes, con personeria juridica, especializado
en materia de transporte publico y se encargara de definir las politicas y ejecutar los
planes y programas nacionales relacionados con las materias de su competencia,
por ende es el responsable de dotar al pais de un sistema de transporte publico
eficiente y moderno, capaz de adaptarse a los constantes cambios de la sociedad,

en armonia con el entorno urbano.
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Su objetivo es: lograr la Modernizacion del Sector Transportes, con eficiencia y

agilidad en los servicios que brinda y con armonia con el medio ambiente.

Consejo Nacional de Vialidad (CONAVI): Fue creado el 9 de mayo de 1998,
mediante la publicacion en el Diario Oficial La Gaceta, de la Ley de creacion del

Consejo Nacional de Vialidad (CONAVI); e inici6 sus operaciones en el afio 1999.
Sus objetivos son:

e Planear, programar, administrar, financiar, ejecutar y controlar la
conservacion y la construccion de la red vial nacional, en concordancia con
los programas que elabore la Direccion de Planificacion del Ministerio de
Obras Publicas y Transportes.

e Administrar su patrimonio.

e Ejecutar las obras mediante la contratacion de los servicios y suministros
requeridos, para el proceso de conservacion y construccion de la totalidad de
la red vial nacional.

e Fiscalizar la ejecucion correcta de los trabajos, incluyendo el control de la
calidad.

e Promover la investigacién, el desarrollo y la transferencia tecnolégica, en el
campo de la construccién y conservacion viales.

e Suscribir contratos o prestar los servicios necesarios para el cumplimiento de

sus objetivos y funciones.

Consejo Técnico de Aviacién Civil (CETAC): Mediante el Decreto No.173, de 17
de setiembre de 1948 se cred una Junta de Aviacion Civil adscrita al Ministerio de
Gobernacion y Policia; esta Junta prepard un proyecto con el asesoramiento de la
Organizacion de Aviacion Civil Internacional (OACI), la Procuraduria General de la
Republica e informacion proveniente de la legislacion vigente en la aviacion civil
elaborada en paises mas avanzados en esa materia, para la promulgacion de la Ley
No. 762 del 26 de octubre de 1949, publicado en la Gaceta No. 240 considerada la
primera Ley General de Aviacién Civil de caracter nacional; Con esta Ley se define

todo lo referente al transporte aéreo y se crea la Direccion General de Aviacion Civil
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como dependencia de la misma junta. En 1963, con la creacion del Ministerio de
Transportes, la Direccidon General de Aviacion Civil pasa a formar parte de las

dependencias del nuevo Ministerio.
Sus objetivos son:

e Garantizar altos estdndares de la seguridad en las operaciones aeronduticas,
mediante la actualizacion de la normativa que permita la operacion y el
desarrollo sostenible del sector aeronautico nacional, el cumplimiento de los
estandares internacionales y la fiscalizacion efectiva aplicando programas de
prevencion.

e Facilitar los servicios aeroportuarios y de navegacion aérea, que respondan
a la demanda por los servicios requeridos, bajo un esquema de tasas y
derechos consistentes con la inversion y los costos de operacion realizados.

e Promover el desarrollo armoénico de la Aviacidon Civil con la comunidad y su
medio ambiente, mediante la modernizacién de la infraestructura y servicios
en la red nacional de aerédromos, en procura de prestar un servicio seguro
y de calidad para los usuarios nacionales e internacionales.

e Modernizar la gestion institucional, manteniendo el personal necesario con
las competencias, motivacién y compromiso, que permita agregar valor al
logro de resultados, estimulando la eficiencia en el uso de los recursos e
incorporando en la administracion una cultura de autoevaluacién de la
gestién, del control interno y de vigilancia de la seguridad operacional.

e Fortalecer la calidad de los servicios con prioridad en programas de inversion
de nuevas tecnologias, que permitan mayor precision y oportunidad en la
administracion, en el espacio aéreo, ayudas a la navegacion aérea y
explotacion de terminales.

e Fomentar la presencia internacional, bajo el esquema de una mayor
integracion del transporte aéreo, que coadyuve a estrechar los vinculos entre
los paises, a mejorar la economia del pais, el incremento de nuevas lineas
aéreas y estimulando la competencia entre aerolineas para el beneficio al

usuario.
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e Adecuacion de una filosofia y un estilo de gestion, que permita administrar
un nivel de riesgo razonable, orientados al logro de resultados y a la medicion
del desempefio, que promuevan una actitud abierta hacia mecanismos y

procesos que mejoren el sistema de control interno.

Consejo Nacional de Concesiones (CNC): Fue creado mediante la Ley 7762 Ley
de concesion de obra publica con servicios publicos, publicada en el Alcance No. 7
de La Gaceta No. 28 del 22 de mayo de 1998.

Sus objetivos son:

e Velar por la transparencia, oportunidad y legalidad de los actos y
procedimientos administrativos que realice la Secretaria Técnica del
Consejo.

e Aprobar, rechazar o modificar el cartel de licitacion de las concesiones.

e Adjudicar la concesion y suscribir el contrato, en nombre de la Administracion
concedente, cuando le corresponda.

e Velar porque la Secretaria Técnica ejerza las funciones de inspeccion y

control de las concesiones otorgadas.

Tribunal Administrativo de Transportes (TAT): Fue creado mediante la Ley N°
7969 del 22 de diciembre de 1999: “Ley Reguladora del Servicio Publico de
Transporte Remunerado de Personas en Vehiculos en la Modalidad de Taxi",
publicada en La Gaceta N.° 20 del 28 de enero del 2000; como érgano adscrito al
Ministerio de Obras Publicas y Transportes, con personeria juridica instrumental,
con independencia funcional administrativa y financiera con un presupuesto
producto de los canones; 6rgano de la administracion formal superior del transporte

publico, sus fallos agotan via administrativa, con caracter estricto y obligatorio.
Sus objetivos son:

e Consolidar la Independencia funcional y administrativa del TAT, con el uso
efectivo de la representacion judicial y extrajudicial del presidente del Tribunal

y la Personeria Juridica Instrumental, para obtener el soporte logistico
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adecuado en cuanto a recursos humanos, financieros, materiales y
tecnoldgicos.

Acometer ante las autoridades superiores correspondientes, la optimizacién
de la interrelacion funcional con el CTP en cuanto a la fluidez, exactitud,
nitidez y oportunidad de la comunicacién en el trasiego de los datos
pertinentes utilizados en la via recursiva.

Aprovechar y desarrollar en la organizacion, las capacidades cientificas y
tecnoldgicas para realizar investigacion y analisis juridico sobre la materia
bajo su competencia.

Aplicar un modelo de gestidon que permita garantizar la valoracion del riesgo,
la calidad de los procedimientos juridicos y administrativos, asi como la
documentacion y los registros digitales de soporte.

Fortalecer la cultura y el clima organizacional en todos los funcionarios, que
facilite la integracion de los equipos de trabajo (intra e inter departamentales)
para sustentar el mejoramiento continuo de la gestién de calidad.

Agregar valor a la relacion con los recurrentes y usuarios del Tribunal en
cuanto a la difusion de los servicios, la comunicacion precisa y la
accesibilidad de la informacién pertinente para ellos.

Valorar la pertinencia y el ambito de competencia asignados al TAT, con
respecto a la prestacion de servicios en materia de indemnizaciones,

originadas en el actuar ilegitimo de la Administracién.

Instituto Costarricense de Ferrocarriles (INCOFER): Fue creado el 19 de

septiembre de 1985 mediante la Ley No. 7001.

Sus objetivos son:

Fortalecer la economia del pais mediante la administracién de un moderno

sistema de transporte ferroviario para el servicio de pasajeros y de carga.

Ademas, podra prestar servicios conexos con el citado sistema.

Rehabilitar, estructurar y modernizar, tanto en lo que se refiere a vias,

instalaciones y equipo rodante, como a su administracion y prestacion de

servicios en general, los actuales ferrocarriles nacionales del Atlantico y
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Eléctrico al Pacifico, a fin de integrarlos en un ferrocarril interoceanico
nacional para la prestacion del servicio.

Estudiar, ejecutar y administrar toda nueva red ferroviaria que pueda
integrarse a las actuales, a fin de habilitar zonas de produccioén del pais. Los
estudios comprenderan, ademas, la posibilidad de llevar a cabo una
interconexion ferroviaria centroamericana.

Electrificar, reconstruir y rectificar toda su red ferroviaria existente, dentro de

los tres afios posteriores a la vigencia de esta ley.

Instituto Costarricense de Puertos del Pacifico (INCOP): Fue creado el 21 de

marzo de afo 1972, mediante la Ley No. 496, con funciones de autoridad portuaria;

en sustitucion del Instituto Autbnomo del Ferrocarril Eléctrico al Pacifico.

Sus objetivos son:

Fiscalizacion: Fortalecer el proceso de fiscalizacion para lograr una gestion
eficiente, eficaz y oportuna.

Modernizacién de puertos: Organizar y concretar el proceso de
modernizacién de los Puertos de Quepos, Golfito y Terminal de Puntarenas,
bajo el uso de los mejores instrumentos juridicos para la adecuada prestacion
de servicios.

Fomento de la gestion turistica: Desarrollar la infraestructura con énfasis
en la actividad turistica para el fomento de la misma y Fortalecer la
Promocion turistica para el desarrollo de la Ciudad de Puntarenas.
Eficiente y eficaz gestion administrativa institucional: Fortalecer un
proceso de Administracién Institucional eficaz, eficiente para que contribuya
al proceso de rendicibn de cuentas y al cumplimiento de los fines
institucionales.

Fortalecimiento del sistema de control interno: Fortalecer el proceso de
mantenimiento y perfeccionamiento de un sistema de control interno
aplicable, completo, razonable, integrado y congruente con las competencias
del INCOP y que esté acorde con lo dispuesto en la Ley General de Control
Interno N°8292 para el mejoramiento de la gestion institucional.
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Junta de Administracién Portuaria 'y de Desarrollo Econémico de la Vertiente
Atlantica (JAPDEVA): Fue creada el 18 de febrero de 1963, mediante la Ley N°
3091 y reformada con la Ley N° 5337 de 9 de agosto de 1973.

Sus objetivos son:

e Mejorar la competitividad mediante la ampliacion de la infraestructura y el
equipamiento del complejo portuario Hernan Garrén Salazar y Gastén Kogan
Kogan (Limoén - Moin), en el periodo 2015 al 2018.

e Mejorar la calidad en su dimensién de oportunidad en el servicio portuario
que se brinda a las naves y a su carga, con la disminucion de las horas de
espera de las naves que arriben a las Terminales portuarias Hernan Garron
Salazar y Gastdon Kogan Kogéan (Limon - Moin), en el periodo 2015 - 2018.

e Desarrollar proyectos dirigidos a lograr la competitividad de la regién al afio
2022+, tomando como base el Plan Regional de Competitividad Territorial de

la Region Huetar Caribe.

En el siguiente mapa, se muestra la ubicacion de las instituciones que conforman el

Sector objeto de estudio.
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llustracion 25. Mapa que muestra la ubicacion de las instituciones que conforman el Sector Transporte e Infraestructura de Costa Rica
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7. RESULTADOS DE LA INVESTIGACION

Este capitulo comprende dos apartados: en el apartado 7.1. se presentan los

resultados de la informacién obtenida por medio del cuestionario y en el apartado

7.2. se presentan los resultados del analisis DAFO. En cada uno de estos titulos, se
incluyen las conclusiones preliminares, de los resultados obtenidos que se

ampliaran en el capitulo 1X. Conclusiones y recomendaciones.

Es importante sefalar que algunas de las instituciones no cuentan con un archivista
(17%); por lo que fue necesario obtener la informacién de la maxima autoridad

jerarquica de la institucién o de la persona encargada del area de Informatica.

De las 10 instituciones que confirman el Sector, no fue posible obtener informacion
de dos de ellas; quizas porque no cuenta con un archivista y no tenian una persona

disponible que conozca sobre el tema en cuestion.

Los resultados obtenidos a través de ampos instrumentos (el cuestionario y el
analisis DAFO), permitiran identificar similitudes y diferencias entre las instituciones
del Sector y asi, valorar la posibilidad de implementar propuestas a fines a todas
ellas.

7.1. Resultados de la informacion obtenida a través del cuestionario

Se realiz6 la entrevista personalmente en siete de las instituciones y dos
cuestionarios se enviaron por correo. No se pudo obtener informacién de dos

instituciones.

Los resultados del cuestionario se presentan en el orden en que se incluyeron las
preguntas; para cada una de ellas se incluye un grafico con los resultados, el
analisis de dichos resultados y se transcriben los comentarios mas relevantes que

sefalaron los encuestados.
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Gréfico 1. Cantidad de funcionarios que laboran en el archivo institucional

De dos a cuatro ' ‘

0 1 1 2 2 3 3 4

Fuente: Elaboracion propia (abril 2016).
Analisis

Como se puede observar en el gréfico anterior, un 25% de las instituciones que
conforman el Sector Transporte e Infraestructura en Costa Rica no cuenta con un
archivista y no me refiero especificamente a un profesional en el campo, sino a una
persona encargada de organizar la produccion documental que se produce y recibe

en la institucion.

Hay que recordar que el Articulo 43 de la Ley del Sistema General de Archivos No.

7202, menciona que:

Cada archivo central tendra dentro de su personal, cuando menos, a un técnico

profesional en archivistica y a los técnicos necesarios de la misma especialidad.

En las instituciones en donde si se cuenta con un archivista (o profesional asignado
para estas labores); la mayoria (un 37%), solo tiene un funcionario, lo que
representa una limitacion importante, segun los encuestados, para realizar otras
labores como descripcion o establecer politicas sobre los documentos en otros
formatos. Comentaban también los encuestados que, en algunos casos, no se
pregunta al archivista cuando se toman acciones en relacion con los documentos

digitales, ya que son los informéticos quienes deciden en relacion con estos temas.
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Gréfico 2. Formacion académica del encargado del archivo institucional

Archivista Bibliotecologo  Administrador N/A

Fuente: Elaboracion propia (abril 2016).
Analisis

De acuerdo con la informacion obtenida, un 42% de los funcionarios que tienen a
cargo los archivos de las instituciones seleccionadas, tienen la profesion de
administrador, ya sea como su Unica profesion o ademas de ser archivistas. Un 8%
son bibliotec6logos y, como se explicé en el grafico anterior, un 17% no tiene
archivista (NA).

Es interesante preguntarse si aquellas personas que no tienen formacién en
archivistica poseen los conocimientos esenciales — tanto practicos como tedéricos —

para implementar proyectos de continuidad digital.
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Gréfico 3. Clases documentales que se custodian en el archivo institucional

Soportes magnéticos u 6pticos 50%
Fuente: Elaboracion propia (abril 2016).
Analisis
Como se observa en el gréfico anterior, los archivos centrales custodian
documentos en papel (50%) y en soportes magnéticos u épticos (50%). Ninguno de

los encuestados indicd que cuentan con documentos en otros formatos, tales como

microformas, peliculas u otros.

Una de las instituciones sefialé6 que aun no han recibido documentos en formato
digital y que no se tiene al respecto ninguna politica establecida sobre la forma en

que deben enviarse al archivo central, en relacion con el formato o soporte.

Grafico 4. Existencia de un sistema de "Ventanilla Unica" para el recibo y envio de documentos

|

N
57%

Fuente: Elaboracion propia (abril 2016).
Analisis

Un 43% de los encuestados respondieron que si cuentan con un sistema de
ventanilla Gnica para el registro y control de la correspondencia enviada y recibida.
El 57% de las instituciones sefiala que por el momento no tienen un sistema, pero
que si esta en sus planes la adquisicion o desarrollo de un sistema para el control

de la correspondencia.

169



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Algunos de los sistemas que tienen las instituciones no representan flujos de
informacion, solo se encargan de registrar el ingreso de los documentos y escaneo
de los documentos, pero debe conservarse el original en papel, ya que no se utiliza

la firma digital.

Dos de las instituciones encuestadas informaron que ya adquirieron una solucion

informatica para el registro de la documentacion, pero no se ha implementado.

Es importante sefialar, en relacion con el uso de la firma digital en los sistemas de
ventanilla Gnica, que el 25 de abril de 2014, se publicé en La Gaceta la Directriz N°
067-MICITT-H-MEIC, en su Articulo 3 sefiala que:

Articulo 3°—Todo nuevo desarrollo, funcionalidad o implementacién de sistemas de
informacion de las instituciones del sector publico costarricense, en los cuales se

ofrezcan servicios de cara al ciudadano o de utilizacién interna, debera incorporar:

a. Mecanismos de autenticacion mediante firma digital certificada. Cuando un
ciudadano se autentique utilizando firma digital certificada, se reconocera la
autenticidad plena y el valor de su relacién con la institucion por el canal
electrénico.

b. Mecanismos de firma de documentos y transacciones electronicas mediante
firma digital certificada cuando el tramite asi lo requiera, tanto para uso de

los funcionarios como para los ciudadanos involucrados en el proceso.

Lo cual no fue contemplado en la mayor parte de las instituciones que ya cuentan

con un sistema de ventanilla Unica de correspondencia.
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Gréfico 5. Existencia de un sistema de gestidn de calidad a nivel institucional

|

o

Fuente: Elaboracion propia (abril 2016).

Analisis

De las instituciones analizadas de la mitad (57%), sefialan que tienen un sistema de

gestion de calidad, que consiste en un sitio donde los funcionarios pueden revisar

los procedimientos, manuales y otros documentos oficiales.
Algunos de los comentarios que es importante rescatar fueron:

e Se tiene un mapeo de macroprocesos y procedimientos en el sitio web y
estan disponibles para la consulta publica
e La institucion esta certificada en ISO 9000 por lo que todos sus

procedimientos estan en la intranet.

Grafico 6. Uso de la firma digital en las instituciones

|

o
Fuente: Elaboracion propia (abril 2016).
Analisis

El 57% de las instituciones sefialan que sus funcionarios cuentan con firma digital.

Algunos de los comentarios al respecto fueron:

e Se tiene firma digital, pero en forma parcial, solo para las jefaturas y los
departamentos que trabajan con sistemas; por ejemplo, Mer-Link y para las
personas que deben realizar trdmites de planillas o autorizaciones de pago.

e Solo los funcionarios de Administrativo y Financiero tienen firma digital.
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e Hace un afio se adquiri6 para la mayoria de los funcionarios, pero no se
utiliza, solo para asuntos de pago de planillas.

e El archivo institucional hizo una consulta a las jefaturas, para determina a
quienes se les deberia comprar el dispositivo para firmar digitalmente; esto
con el fin de reducir el uso del papel, pero siendo conscientes que es muy

dificil implementar un archivo “cero papeles”.

Gréfico 7. Existencia de tablas de conservacion para los documentos electronicos

Fuente: Elaboracion propia (abril 2016).
Analisis
Se preguntd a las instituciones si contaban con tablas de plazo de conservacion

para los documentos electronicos. El 71% indic6 que no tienen y solo un 29%

contesto afirmativamente. Algunos de los comentarios mas relevantes fueron:

e Se estan actualizando las tablas y se pretende que abarquen tanto los
documentos fisicos como electrénicos.

e Se han realizado valoraciones parciales, pero las tablas para documentos
electrénicos no se han hecho; hasta el momento, no existe ningun

tratamiento para los documentos electrénicos.
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Gréfico 8. Existencia en la institucion de una politica de seguridad de la informacion

Fuente: Elaboracion propia (abril 2016).

Analisis

Solo un 15% de las instituciones encuestadas indican que no cuentan con una

politica de seguridad de la informacion. Los mecanismos que cada una realiza para

proteger sus archivos son diferentes y, en algunas, existe un riesgo eminente de

pérdida de documentos, segun se puede observar en los comentarios que

apuntaron:

Hay politicas de seguridad de la informacion para los documentos que el
departamento de informatica resguarda, pero no existe una politica a nivel
institucional.

No hay respaldos de la informacién por funcionarios, solo se hacen respaldos
de la informacién contenida en sistemas (por ejemplo, Recursos Humanos).
Si un funcionario deja de laborar en la institucion se pierde la informacién, ya
gue no existen politicas para que entregue los documentos en formato digital
antes de irse. La auditoria esta realizando esfuerzos al respecto.

Se esta elaborando una politica a nivel institucional para el uso y tratamiento
de los documentos digitales y para el uso de la firma digital.

Se realizan respaldos diarios de la informacion en forma programada,
dependiendo del tipo de informacién; en otros casos, se hacen respaldos
semanales o mensuales.

No estd planificado todavia, pero se espera que a corto plazo pueda

contratarse una empresa para que realice los respaldos.
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Grafico 9. Existencia de un estudio de analisis de riesgo institucional en relacion con la seguridad de la

informacién

I
Fuente: Elaboracion propia (abril 2016).
Analisis

La mitad de las instituciones sefialaron que no tienen un estudio de riesgo en
relacion con la seguridad de la informacion en formato electronico o digital, sin
embargo, en algunos casos estos estudios son superficiales y con un alto riesgo de
pérdida de documentos, ya que consideran que el hecho de tener respaldos en el

servidor, hace que la informacion esté protegida al 100%.
Los comentarios al respecto se indican a continuacion:

e Tecnologias de Informacion mantiene planes de contingencia y analiza los
riesgos de la pérdida de informacion digital que se resguarda en los
repositorios institucionales.

e Se tienen servidores fuera de la institucion que se actualizan diariamente.

e Existen politicas de seguridad para los documentos contenidos en los
sistemas que resguarda Tecnologias de Informacion, el resto de los
documentos estan desprotegidos.

Hay que recordar que la Ley General de Control Interno, en su Articulo18, indica al
respecto que:

Articulo 18.—Sistema especifico de valoracion del riesgo institucional. Todo ente
u érgano debera contar con un sistema especifico de valoracién del riesgo institucional
por areas, sectores, actividades o tarea que, de conformidad con sus particularidades,
permita identificar el nivel de riesgo institucional y adoptar los métodos de uso continuo

y sistematico, a fin de analizar y administrar el nivel de dicho riesgo.
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Lo que, como se observa, no se cumple en todas las instituciones analizadas, por
lo menos en lo que respecta al riesgo de pérdida de informacion documental.

Gréafico 10. Existencia de un plan de recuperacién de desastres en relacion con la pérdida de

documentos digitales

- ——
_25%

Fuente: Elaboracion propia (abril 2016).
Analisis

Segun el grafico anterior, solo un 25% de las instituciones considera que existe plan
de recuperacién de desastres en relacion con la pérdida de documentos digitales;
la mayoria sefala que lo que se hacen son respaldos, ya sean programados o
manuales; incluso, una de las instituciones sefialo que los respaldos los realiza cada
funcionario en un disco duro externo que se asigndé a cada uno. Esta cifra es

alarmante, sobre todo cuando se refiere a documentos publicos.
Algunos de los comentarios mas relevantes se transcriben a continuacion:

e La institucion tiene la documentacion en “la nube”, lo que permite protegerla
de posibles desastres, como que una computadora se dafie y no se pueda
ingresar a los documentos; sin embargo, no todos los funcionarios guardan
sus documentos en la nube, muchos todavia lo hacen a nivel local.

¢ No hay un plan bien definido, lo que se hace es guardar la informacién en los
servidores institucionales.

e Existe un plan especifico del departamento de Tl que es el Plan de
Recuperacion de Desastres (DRP); para el desarrollo de ese plan nosotros
realizamos algunos ejercicios como el Analisis de Impacto en los Procesos
de la Institucion (BIA) que es un proceso usado para identificar las Unidades
Funcionales, y los Procesos y Servicios que son criticos para la Institucion,

con el fin de determinar el impacto de una interrupcion significativa de ellos,
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gue pueda afectar gravemente la operacién de la institucién y la prestacion
de los servicios a la ciudadania. El BIA y otras herramientas nos ayudan a
determinar las funciones que son criticas, sus prioridades de recuperacion e
interdependencias, de tal manera que con ello podamos establecer los
objetivos y puntos de tiempos de recuperacion y establecer las estrategias
de recuperacion y modelar componentes importantes como el Sitio Alterno.
Desde nuestro punto vista nos parece muy importante realizar el BCP de la

mano con el DRP.

Como se sefialé en el Marco Teorico, un plan de contingencia debe abarcar ocho

puntos:

© N o O A~ WD PRE

Plan de recuperacion
Robo de equipo
Ubicacién fisica
Desastres naturales
Virus

Fallas de software
Error humano

Fallas en los servidores

No solamente contar con respaldos seguros y coordinados, ya que la pérdida de

informacion puede ser producto de otras contingencias naturales o provocadas.

Gréfico 11. Existencia de un sistema de gestion documental para la consulta de documentos digitales

=i

Fuente: Elaboracion propia (abril 2016).
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Analisis

Como se aprecia en el gréfico anterior, el 57% de las instituciones sefalan que
cuentan con un sistema de gestion documental para la consulta de documentos; sin
embargo, no se incluyen todos los documentos en formato digital que se producen
en ellas. Los documentos incluidos en los gestores documentales — en su mayoria
— no tienen firma digital, por lo que es necesario conservar el documento en papel,
por razones legales; en realidad, los gestores documentales se utilizan mas para la
busqueda de contenidos que como una herramienta para la conservacion de

documentos.

Se debe recordar que la Ley General de Control Interno, en su Articulo 16, se refiere

a la obligacién de las instituciones publicas de contar con sistemas de informacion:

Articulo 16.—Sistemas de informacién. Debera contarse con sistemas de informacion
que permitan a la administracién activa tener una gestiéon documental institucional,
entendiendo esta como el conjunto de actividades realizadas con el fin de controlar,
almacenar y, posteriormente, recuperar de modo adecuado la informacién producida o
recibida en la organizacién, en el desarrollo de sus actividades, con el fin de prevenir
cualquier desvio en los objetivos trazados. Dicha gestion documental debera estar
estrechamente relacionada con la gestion de la informacion, en la que deberan
contemplarse las bases de datos corporativas y las demas aplicaciones informaticas,
las cuales se constituyen en importantes fuentes de la informacion registrada.

En una de las instituciones encuestadas indicaban que, si bien se cuenta con el
insumo, el uso que se le da por parte de los funcionarios es minima, ya que prefieren

buscar directamente en el documento impreso.

Grafico 12. Existencia de procedimientos para el escaneo de documentos

N
I

Fuente: Elaboracion propia (abril 2016).
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Analisis

Un 57% de las instituciones no tienen procedimientos en relacion con el escaneo de
documentos; por ejemplo, qué documentos escanear, bajo qué formato, a donde

deben guardarse y con qué nomenclatura.

En los comentarios a esta pregunta, dos instituciones indican que, si bien no
cuentan con un procedimiento, estan trabajando en él; una de las dos instituciones

indica que van a incorporar la directriz del MICITT relativa a formatos.

Grafico 13. Realizacion de evaluaciones sobre los sistemas de informacion institucionales por parte de

la auditoria interna

Fuente: Elaboracion propia (abril 2016).
Analisis

El 57% de los encuestados afirma que la Auditoria Interna realiza evaluaciones
periodicas sobre los sistemas de informacion, tales como lo exige la Ley de Control

Interno.
Algunos de los comentarios relacionados con esta pregunta fueron:

e Sj se realizan evaluaciones, todos los afios en el mes de diciembre.
e Se realizan auditorias de sistemas mensualmente.

e La institucion no posee un departamento de auditoria interna.
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Grafico 14. Restablecimiento de procedimientos en relacién con el lugar donde se guardan los

documentos digitales

S 57%

|

Fuente: Elaboracion propia (abril 2016).
Analisis

En el grafico se observa que mas de la mitad de las instituciones sefialan que
existen procedimientos que muestran donde deben guardarse los documentos
digitales y la nomenclatura a seguir, para identificar facilmente las distintas
versiones de un documento digital. Lo que preocupa es el 43% que indica que no
hay claridad en cuanto al lugar donde deben guardarse los documentos digitales, lo

que eventualmente podria producir pérdida de informacion.

Grafico 15. Asignacion de metadatos a los documentos digitales

S 57%

|

Fuente: Elaboracion propia (abril 2016).
Analisis

De acuerdo con los resultados de la encuesta, un 57% de las instituciones asigna
metadatos a los documentos electronicos que se producen en la institucion.
Algunos de los entrevistados indicaban que algunas veces se agregaban y otras
veces se consideraban metadatos los que automaticamente se registran cuando se
crea un documento, tales como: autor, nimero de revisién, guardado por, fecha en
que se guardd; sin embargo, son metadatos muy generales que poco aportan en la

recuperacion de un documento en un gestor documental.
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Grafico 16. Existencia de un cuadro de clasificaciéon documental
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Fuente: Elaboracion propia (abril 2016).
Analisis

De los archivos que forman parte del Sector Transporte e Infraestructura, solo el
25% cuenta con un cuadro de clasificacion documental, herramienta relevante para

la organizacion fisica y digital de los documentos.
Algunos de los comentarios relacionados con esta pregunta fueron:

e Estamos trabajando en su confeccién y esperamos que en pocos meses esté

listo.

e Hay un cuadro de clasificacion por dependencias, pero queremos hacer uno
por funciones.

e Sabemos que es importante, es una prioridad a corto plazo.

Gréfico 17. Restricciones de acceso a los documentos electrénicos

|
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Fuente: Elaboracion propia (abril 2016).
Analisis

Si bien todos los entrevistados conocen que la informacion que se produce y recibe
en las instituciones publicas no puede tener ninguna restriccion de acceso (solo
cuando se considere secreto de estado); el 57% de los archivos encuestados
afirman que si existe algun tipo de restriccion en algunos documentos que, a su
parecer, deben tratarse con cierta confidencialidad.
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Es importante notar que estos porcentajes de 57% y 43% se repiten en otras

preguntas; sin embargo, podrian no referirse a los mismos archivos.

Algunos de los comentarios relacionados con esta pregunta fueron:

No tenemos ninguna restriccion, toda la documentacion esta disponible para

ser consultada en el momento en que el ciudadano lo solicite.

e Dependiendo de la informacion; por ejemplo, como es sabido, los
expedientes de personal solo estan disponibles para el interesado o para
consulta de otra persona, para un fin determinado, previa autorizacion del
departamento de Recursos Humanos.

e Lainformacion es publica, pero si deben traer una carta indicando el motivo
de su consulta, para llevar un control de su uso.

e Se debe solicitar a la dependencia productora su autorizacién, pero si esta

disponible.

Grafico 18. Existencia de un programa de induccion a los nuevos funcionarios en materia de archivos

digitales

Fuente: Elaboracion propia (abril 2016).
Analisis

La informacion obtenida en este item es muy importante; como se observa, el 71%
de los encuestados menciona que no existe un programa de induccién para los
nuevos funcionarios, en relacion con las practicas que sigue la institucion respecto
al tratamiento de los documentos digitales. Esta practica, si no esta clara en la
institucion, puede ocasionar serios problemas de pérdida de documentos, ya que el
nuevo funcionario deberd esperarse un tiempo considerable hasta que se le

capacite.
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Algunos de los comentarios relacionados con esta pregunta fueron:

No existe un plan de capacitacion especifico, Io que se hace con el nuevo

funcionario es que una vez que ha ingresado, alguna persona del archivo o

de informética le explica a dénde debe guardar sus documentos digitales.

e Sihay una induccion cuando el empleado ingresa a trabajar, una funcionaria
del archivo participa en la induccion que brinda Recursos Humanos.

e En realidad, no es parte de la induccion, pero si se le explica lo relacionado
a las politicas de documentos digitales que tiene la institucion.

e Casi no ingresan funcionarios nuevos, por lo que no se ha contemplado un

plan de induccién.

Gréfico 19. Realizacion de copias de seguridad de los documentos digitales

S —
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Fuente: Elaboracion propia (abril 2016).
Analisis

Se consulté si se sigue algun procedimiento para obtener copias de seguridad de
los documentos digitales. Como se observa en el grafico, el 50% indicé que si se
realizan copias de seguridad; sin embargo, es preocupante que la mitad de las
instituciones sefialan que no existe un procedimiento claro, en relacién con las

copias de seguridad de los documentos.
Algunos de los comentarios relacionados con esta pregunta fueron:

¢ No se hacen copias de los documentos electrénicos, ya que cada funcionario
tiene un disco duro extraible para que haga su propio respaldo.

e Se hacen respaldos a nivel de data center, pero no a nivel local.

e Cada funcionario tiene acceso a un espacio en la nube, pero no suben los

archivos.
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e Si se hacen respaldos, pero no conozco con qué periodicidad, y que T.l. es
el encargado de hacerlos y definir las politicas.

e Los respaldos debe hacerlos cada funcionario, es su responsabilidad.

Grafico 20. Existencia de procedimientos para la renovacion de soportes

Fuente: Elaboracion propia (abril 2016).
Analisis

Un 71% de los encuestados indica que no existen en su institucion politicas claras
en relacién con la renovacion de soportes de los documentos digitales; aspectos
que preocupa mucho, ya que se pudo observar que la mayoria de los archivos
cumplen con las directrices que exige el Archivo Nacional en cuanto a la
conservacion de los documentos en papel; sin embargo, muchos de los documentos
estan en Word, Excel o PowerPoint y una gran mayoria también, con respaldos en

discos compactos.
Algunos de los comentarios relacionados con esta pregunta fueron:

e T.I. no ha establecido politicas al respecto.
e T.l. se encarga de hacer migraciones, lo que tenemos en discos compactos

son copias de documentos que estan en papel.
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Gréfico 21. Establecimiento de controles para garantizar la fiabilidad de los documentos electrénicos

|

Kl
29%

Fuente: Elaboracion propia (abril 2016).
Analisis

Al igual que con la pregunta anterior, el 71% de los encuestados afirman que la
institucidon no cuenta con controles para garantizar la fiabilidad de los documentos
electronicos. Algunos de los entrevistados indican que no todos los funcionarios
cuentan con el dispositivo de firma digital y que los que lo tienen, lo utilizan para

hacer transacciones en aplicaciones especificas, tales como Mer Link y planillas.
Algunos de los comentarios relacionados con esta pregunta fueron:

e Sitenemos controles, utilizamos registros de documentos, sellado de tiempo,
firma digital y trazabilidad en cuanto a confirmacion de entrega y lectura.

e Estamos elaborando las politicas institucionales, para comenzar a
implementar la firma digital.

e Lainstitucién cuenta con muchos funcionarios, por lo que el proceso va a ser

un poco lento (en relacion con la implementacion de firma digital).

Grafico 22. Existencia de un sistema de nomenclatura de archivos digitales

|

<t
43%

Fuente: Elaboracion propia (abril 2016).
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Andlisis

Como se puede observar, casi la mitad de las instituciones indican que aplican un
sistema propio para la nomenclatura de sus archivos digitales y que estas politicas

son conocidas por todos los miembros de la organizacion.
Algunos de los comentarios relacionados con esta pregunta fueron:

e Se tiene una nomenclatura propia para la institucion.

¢ Una de las instituciones indic6 que si tienen un sistema; sin embargo, se
pudo observar que cada funcionario guarda los archivos con los nombres que
ellos definen, sin ninguna regla.

¢ No tenemos ningun lineamiento al respecto, el archivo debe establecer las

politicas en los préximos meses.

Grafico 23. Conocimiento de los encuestados sobre la importancia de la continuidad digital para

desarrollar inteligencia competitiva y gestién de marca

Fuente: Elaboracion propia (abril 2016).
Analisis

El 87% de los entrevistados considera que la aplicacién de politicas institucionales
relacionadas con la continuidad digital es relevante para conservar los documentos;
pero también reconocen que hacen falta politicas claras en relacion con el
tratamiento que se debe dar a los documentos publicos que se producen en formato
digital; sin embargo, algunos de los encuestados no tenian claro el concepto de
continuidad digital, ya que lo consideraban dentro del ambito de respaldo de los
documentos digitales, sin tomar en cuenta aspectos como posibilidad de migrar a

otros software, uso de firma digital y otros.
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7.1.1. Conclusiones del analisis estadistico

Como se ha venido explicando a lo largo de esta investigacion, se pretende definir
una serie de etapas, tareas y actividades que conlleven a las instituciones
interesadas a implementar un proyecto de continuidad digital, casi hecho a la
medida, ya que como se ha observado por medio de los resultados obtenidos en la
investigacion estadistica, las diferencias entre algunas instituciones del sector son
abismales, tanto desde el punto de vista de funcionarios que laboran para la
institucion, como de los presupuesto que manejan y del desarrollo tecnolégico que

poseen.

En la ilustracion 26 se presenta un cuadro-resumen con los porcentajes de las
respuestas obtenidos del cuestionario; nétese por ejemplo que la mayoria de los
resultados son 57% y 43%; es decir, casi la mitad de las instituciones cuentan con
una aplicacion, un procedimiento o alguna caracteristica relevante para implementar

un proyecto de continuidad digital, pero el oro 50% debe comenzar casi de cero.
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llustracion 26. Resumen de las respuestas de la encuesta

, Proyecto de Continuidad Digital
(H [H '

Goncaslonis CONSEJO NACIONAL DE CONCESIONES

Resumen de las respuestas de la encuesta

% respuesta

SI NO
4 ;Posee la institucion un sistema de "ventanilla tnica" para el recibo y envio de documentos? 43%  57%
5 jPosee la institucion un sistema de "gestion decalidad"? 57%  43%
6 ;Se haimplementado en la institucion el uso de la firma electrénica de documentos? 5%  43%
7 ;Se cuenta con tablas de conservacion para los documentos en formato electrénico? 29%  71%
8 Existe en lainstitucion una politica de sequridad de la informacién? 87%  13%
9 ;Se ha elaborado un andlisis de riesgo institucional en relacién con la sequridad de la informacién digital 50%  50%
y electrénica?
10 jExiste en la institucion un plan de "recuperacion de desastres" en relacion con la pérdida de documentos 25%  75%
en formato digital?
11 ;Cuenta la institucion con un sistema de gestion documental que permita la consulta de documentos en 57%  43%
formato digital?
12 ;Se hanimplementado procedimientos para el escaneo de documentos? 3%  57%
13 ;Realizala auditoria interna evaluaciones sobre los sistemas de informacion institucional? 57%  43%
14 ;Se han establecido procedimientos institucionales en relacion con el lugar donde los funcionarios deben 57%  43%
guardar los documentos digitales y el control de versiones?
15 jLos funcionarios asignan a los documentos electrénicos que producen algun tipo de metadatos? 57%  43%
16 ;Se cuenta con un cuadro de clasificacién de documentos a nivel institucional? 25%  75%
17  iExisten restricciones de acceso a los documentos en formato digital, tanto para los funcionarios como 57%  43%
para los usuarios externos?
18  iPosee la institucion un programa de induccién para los funcionarios de nuevo ingreso, para que 29%  71%
conozcan las politicas institucionales en relacion con la gestion de documentos digitales?
19 ;Se realizan copias de sequridad de los documentos digitales? 50%  50%
20 ;Se cuenta con procedimientos para la renovacion periédica de los soportes para asegurar la conservacion 29%  71%
a largo plazo de la documentacién electrénica?
21 ;Se han establecido los controles adecuados que garanticen la fiabilidad de los documentos digitales? 29%  71%
22 jExiste enlainstitucién un sistema de nomenclatura de los archivos digitales, previamente establecido? 3%  57%
23 jSabia que la continuidad digital proporciona insumos de enorme interés para desarrollar inteligencia 8%  13%

competitiva y gestion de marca?
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7.2. Andlisis DAFO de las instituciones participantes

A continuacion, se presenta el andlisis DAFO de cada una de las organizaciones
que forman parte de este estudio. La informacién se tomé, en algunos casos, del
sitio web institucional y se complementé con las entrevistas realizadas a los

encargados de los archivos y a otros funcionarios de las organizaciones.

La informacion obtenida es un excelente referente para conocer la situacion actual
de las instituciones y la posibilidad de implementar una solucion al problema de
continuidad digital; por eso, se considerd importante incluir los resultados de cada

una de las instituciones, para su posterior analisis.

No fue posible tener acceso a los analisis DAFO de las siguientes instituciones, por
no estar disponibles o porque se realizaron en afos posteriores, o que hace que

los resultados no estén vigentes:

Consejo de Seguridad Vial

Consejo de Transporte Publico
Consejo Nacional de Vialidad

Consejo de Transporte y Aviacion Civil

o bk~ 0N PE

Tribunal Administrativo de Transporte
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Factores positivos

Factores negativos

Factores internos

Fortalezas

-Compromiso con la mejora de la
infraestructura.

-Amplia cobertura de la red vial nacional.
-Experiencia en la gestion directa de
infraestructuras.

-Experiencia en la gestion de
concesiones.

-Liberalizacion del mercado de transporte
interno del pais.

-Un gran puerto en la vertiente Atlantica y
otro en el Pacifico, con potencial de
crecimiento.

-Un aeropuerto internacional con
importantes niveles de trafico y una
amplia cobertura de la red de
aerodromos.

-Base legislativa solida de aviacion civil e
integracion internacional.

-Tradicion ferroviaria del pais.
-Distribucién de la riqueza.

Debilidades
-Complejo e ineficiente marco legal
general y especifico que dificulta el
desarrollo de las infraestructuras.
-Compleja e inapropiada organizacion
institucional que crea tanto redundancias
como lagunas de responsabilidad.
-Existencia de organismos con capacidad
de decision, no especializados en el
sector del transporte.
-Limitacion presupuestaria general, bajo
nivel de impuestos y limitacién de gasto
del Ministerio.
-Interferencias en la planificacion de
infraestructuras entre organismos del
sector.
-Bajo nivel de capacitacion del sector
(publico y privado).
-Bajo nivel salarial de los funcionarios y
dificultad para desarrollar una carrera
profesional en la administracion.
-Inventario, demarcacion y categorizacion
de infraestructuras.
-Mal estado de conservacion de las
infraestructuras y/o problemas operativos
en algunas de ellas.
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Tomado de: COSTA RICA. Ministerio de Obras Publicas y Transporte, 2011. Plan Nacional de Transportes de Costa Rica: 2011-2035. San José:

MOPT.
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Factores externos

Oportunidades

-Decision y compromiso de las fuerzas
politicas para la mejora de las
infraestructuras del pais.

-Posicion estratégica del pais como punto
de paso de los principales traficos.
-Potencial del sector turistico
Compromiso de la sociedad con las
infraestructuras y conciencia de que no
conservarlas adecuadamente es malo.
-Interés del sector privado por invertir en
Costa Rica.

-Nuevas éareas de desarrollo econémico
en el valle de San Carlos y en la
peninsula de Nicoya.

-Bajo indice de motorizacion que facilita
el desarrollo del transporte publico de
pasajeros.

-Concentracion de la poblacion y de la
actividad productiva en la GAM y escaso
namero de areas metropolitanas.
-Normativa y recomendaciones de ambito
internacional y regional que facilitan la
adecuacion de nuestro marco legal.

Amenazas

-Que la Asamblea Legislativa no realice
las reformas legales y estructurales que
necesita el sistema de transporte.
-Cambios en la politica de Costa Rica o
inestabilidad politica que dificulte el
acceso al crédito, la inversion privada o el
desarrollo.

-Tormentas, huracanes, volcanes o
terremotos que destruyan total o
parcialmente infraestructuras criticas.
-Pérdida de mercados por efecto de la
competencia o hechos singulares que
provoque la caida del trafico
internacional.

-Crisis econdémica que dificulte el acceso
al crédito y detraiga la inversion privada
Accidentes o hechos delictivos que
interrumpan total o parcialmente el
servicio de infraestructuras criticas.
-Colapso de puertos y aeropuertos por el
deficiente estado de la red vial.
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llustracion 28. Analisis DAFO Consejo de Seguridad Vial desde el punto de vista informatico (COSEVI)

Factores positivos

Factores negativos

Factores internos

Fortalezas

-Personal comprometido con el desarrollo
tecnologico de la institucion.

-Personal profesional con conocimientos
actualizados y con experiencia en el
desarrollo de proyectos tecnolégicos.
-Suficiente personal profesional y técnico
para la atencion a la demanda de
servicios.

-Infraestructura tecnologica de acuerdo
con las necesidades institucionales.

Debilidades
Algunos sistemas que soportan la
operacion del Cosevi, cuentan con una
tecnologia desactualizada.
-Ausencia de politicas y métodos para la
gestion y el desarrollo de proyectos
tecnoldgicos.
-Estructura organizacional deficiente
respecto de las necesidades actuales del
Cosevi.
-Infraestructura fisica insuficiente
respecto de la cantidad de personal
incorporado y por las funciones que se
deben realizar

Factores externos

Oportunidades

-Tecnologia de informatica muy
desarrollada en diferentes campos de
interés institucional.

-Convenios internacionales que
promueven el desarrollo de proyectos de
seguridad vial con apoyo de
componentes tecnoldgicos.
-Evaluaciones por parte de la Contraloria
General de la Republica para determinar
debilidades y necesidades en el area
tecnolégica.

Amenazas

-Desarrollo tecnolégico muy rapido que
no permita un verdadero avance en los
sistemas requeridos.

-Limitaciones de tipo presupuestario en
equipo de cdmputo y software
promulgadas por el estado.

-Periodo de transicion del gobierno actual
hacia nueva Administracion.

Tomado de: CONSEJO de Seguridad Vial, 2010. Plan estratégico de TIC: 2010-20015. San José, C. R.: COSEVI.
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llustracion 29. Analisis DAFO Consejo Nacional de Concesiones (CNC)

Factores positivos

Factores negativos

Factores internos

Fortalezas

-Contrato San José-Caldera refrendado.
-Cartera de proyectos en estudio.
-Experiencia acumulada.
-Retroalimentacion de la Contraloria
General de la Republica en el contrato
San José-Caldera.

-Conformacién de una Junta Directiva de
alto nivel.

-Atraccion de inversionistas de primera
calidad.

-Personal orientado al logro.

-Atraccion de fondos donados; por
ejemplo, recursos obtenidos del BID para
reforzar la institucionalidad del CNC.

Debilidades
-Falta reconocimiento y aceptacion
publica de la figura de concesion.
-Consolidar el proceso de velar por el
cumplimiento de los compromisos del
estado en los proyectos de concesion.
-Falta involucramiento de las
comunidades afectadas por los
proyectos.
-No se cuenta con una unidad de
comunicacion efectiva.
-Falta claridad en los actores que el CNC
procede sobre la base de una decision de
Estado.
-Clara definicion de competencias o
responsabilidades de los actores.
-Falta una 6ptima identificacion y
asignacion de riesgos bajo la premisa de
gue cada parte debe asumir el riesgo que
mejor controla.
-Falta interiorizar en el personal los
valores de la organizacion.
-Falta tener una buena estimacién y
control de los costos y gastos de lla
estructuraciéon de proyectos.
-Mejorar la ejecucion del presupuesto
operativo.
-Mejorar la remuneracion del personal
segun su competitividad.
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Factores externos

Oportunidades

-Déficit de infraestructura publica en el
pais.

-Insuficiencia de recursos del Estado
para inversion en infraestructura y
servicios publicos, a los cuales se les
exige cada vez mayor calidad.
-Aplicacion de una politica inflacionaria
que restringe el uso de recursos publicos.
-Existencia de un marco juridico que
permita la figura de concesion.
-Crecimiento de los fondos de pension
como fuente de recursos financieros.
-Mayor uso de la titularizacion como
instrumento de financiamiento.
-Mercados desarrollados exigen
rentabilidades mas bajas.

-Se percibe un clima econémico mas
estable en el pais, lo cual es un incentivo
ante las inestabilidades econ6micas
internacionales y el clima politico tenso.
-Atraccion de inversion por medio de la
necesidad de mejor infraestructura y nivel
de competitividad; principalmente por la
presencia de empresas internacionales
en el pais.

-Aumento del indice de motorizacion.
-Desarrollo de nuevos esquemas de
concesion.

Amenazas

-Limitada capacidad de expropiacion.
-Implicaciones en la imagen de las
concesiones por proyectos que la opinion
publica no desea concesionar.

-Falta de apoyo politico en algunos
proyectos de concesion y que no existe la
voluntad politica necesaria para lograr el
marco juridico e institucional que
demandan los diferentes actores
(inversionistas, usuarios, entes publicos,
acreedores, administracion concedente,
entre otros) en concesiones.
-Mantenimiento de un entorno legal
inadecuado para concesiones
(inversionistas, la banca, régimen de
empleo).

-Falta de profundidad del mercado local
como alternativa de financiamiento de
proyectos.

-Posible eliminacion de peajes por medio
del proyecto de ley.

-Mala imagen del proceso de
renegociacién de la concesion del
Aeropuerto.

-Los paises mas experimentados se han
preocupado de incorporar los mercados
financieros dentro de su ley; ademas de
distribucion de riesgos.
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-El aumento en la importancia del -Mayor competencia por concesiones en
impacto medioambiental de los proyectos | el mercado internacional.
en las comunidades afectadas. -Mayores incentivos para el uso de

concesiones.

-Los concesionarios y los bancos son
mas celosos en invertir en concesiones.
-Dificultad para conseguir aseguradores
de los proyectos.

-Los inversionistas y los concesionarios
se van haciendo mas sofisticados y su
curva de aprendizaje va en aumento.
-Valoran las garantias de ingresos
minimos y la posibilidad de hacerla
efectiva.

-Valoran beneficios adicionales como, por
ejemplo, exoneracion de impuestos.

-El pais no asimile la figura de la
concesion para el desarrollo de
infraestructura publica.

Tomado de: CONSEJO Nacional de Concesiones, 2012. Plan estratégico institucional. San José, C. R.: CNC.
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Factores positivos

Factores negativos

Factores internos

Fortalezas

-De conformidad con la Ley No. 7001 el
Estado a través del INCOFER posee el
monopolio en la administracion de los
ferrocarriles en Costa Rica.

-El Instituto posee los derechos de vias en
alto porcentaje libre de invasiones.

-La organizacién cuenta con personal
técnico y administrativo con amplia
experiencia en el ambiente ferroviario.

-En la zona del Caribe, y considerando las
condiciones topogréficas de la zona se
presenta una mayor capacidad tractiva, lo
gue permitiria lograr mayor eficiencia al
aprovechar las economias de escala.

El negocio del transporte de carga por
ferrocarril genera beneficios a través de
externalidades positivas.

-Para el pais la operacion ferroviaria permite
el desarrollo de actividades y negocios
complementarios.

Debilidades
-Actualmente el Instituto no cuenta con los
recursos suficientes para el mantenimiento
de vias y equipos.
-Particularmente en el transporte de carga,
las tarifas se encuentran reguladas por la
Autoridad Reguladora de los Servicios
Publicos (ARESEP) lo que le resta margen
de maniobra a la institucién.
-Se tiene un alto nivel de obsolescencia del
equipo y la mayoria del equipo presenta una
vida util agotada.
-Debido al cierre técnico y a los constantes
saqueos de los que ha sido victima la
institucion, no se cuenta con la catenaria
necesaria para impulsar el transporte
eléctrico lo que daria mayor competitividad al
negocio.
-No existe una definicién clara de las politicas
publicas para el sector ferroviario por parte
de las autoridades del Ministerio de Obras
Publicas y Transportes, que garantice el
desarrollo de las actividades.
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-En la actualidad no existen normas de
regulacion (excepto tarifarias) para el
transporte de carga via ferrocarril.
-Facultados en la Ley No. 7001, en su
capitulo Il, articulo 3, inciso ch, el Instituto
podra utilizar los activos para buscar
financiamiento de capital de trabajo, de igual
forma podra adquirir empréstitos y en
general obtener recursos sean nacionales o
extranjeros para lograr los fines que tiene la
organizacion. En este orden de cosas se
puede pensar en una emisién estandarizada
de certificados de inversion cuya garantia se
constituya en el flujo futuro de ingresos
esperados.

-Los terrenos (derechos de via) que utiliza el
ferrocarril son de uso exclusivo para sus
propésitos.

-En las zonas por las cuales no transita el
ferrocarril hay una alta invasion en los
derechos de vias.

-No hay diversificacion de los productos que
se transportan, lo que hace al servicio muy
vulnerable a cambios del clima o situaciones
del mercado, por lo que la alta dependencia
en pocos productos Yy clientes hacen muy
sensible las variaciones en la demanda de
transporte de carga.

-Ante la falta de personal se ejerce poco
control sobre activos con grandes
posibilidades de robo.

-En la zona del Pacifico la via es altamente
montafiosa lo que disminuye las posibilidades
de aumento de carga por cada tren que
opere.
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Oportunidades Amenazas

-El alto costo de los combustibles que utiliza | -Las impredecibles y cambiantes condiciones
la flota vehicular de carga en carretera, abre | climaticas del pais, sobre todo en la zona del
una oportunidad al ferrocarril para ofrecer Caribe, afectan considerablemente el
servicios con costos competitivos en materia | transporte ferroviario.

de transporte de bienes. -Existe una férrea competencia en el
-El uso del transporte de carga por transporte de carga via carretera.
ferrocarril evita el deterioro de las -Falta de politica clara y coherente hacia al
carreteras, lo que le permitira al Ejecutivo sector de Transporte por parte del Gobierno
redestinar parte de esos recursos a atender | Central.
otras necesidades imperiosas, sobre todo -Falta de politica clara y coherente hacia la
de caracter social. institucién por parte de las autoridades del
g -La actividad permite el desarrollo de sector de Transporte.
c Nnegocios con socios estratégicos, como -La actual legislacion aduanera es excluyente
*;-": pueden ser empresas privadas y otras con referencia al Ferrocarril.
g instituciones del Estado. -Existencia de impuesto al diésel, lo que
@ -Existe una opinion favorable a nivel representa una carga adicional para el
g nacional hacia el transporte ferroviario de Instituto y ademas, se debe hacer frente al
0 carga. pago del Canon a ARESEP.
-Con la insercién de nuestro pais a -No existe un plan estructurado y coherente
procesos de ampliacién del comercio de incentivos para el desarrollo del negocio.

internacional el adecuado funcionamiento
del ferrocarril garantiza un aumento de
volumen de carga en los puertos maritimos,
ademas de que con la actual infraestructura
ferroviaria se cuenta con acceso a ellos.
-Se puede lograr apoyo internacional en
asesoria técnica, donaciones y
capacitacion.

-El desarrollo del sistema ferroviario
costarricense permite la generacion de un
negocio amigable con el ambiente.

Tomado de: INSTITUTO Costarricense de Ferrocarriles, 2012. Plan estratégico institucional: 2012-2017. San José, C. R.: INCOFER.
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llustracion 31. Analisis DAFO Instituto Costarricense de Puertos del Pacifico (INCOP)

Factores positivos

Factores negativos

Factores internos

Fortalezas

-Certificacion de seguridad de los muelles
de Caldera, Puntarenas, y Punta
Morales.

-Excelente ubicacion Geogréfica de los
Puertos del Litoral Pacifico.

-Se cuenta con personal con formacién
profesional en las unidades de Jefatura
de los procesos del INCOP.

-Hemos logrado la constituciéon y
fortalecimiento de areas sustantivas del
INCOP (Fiscalizacion, UTSC, JPT).
-Existe politica institucional para el apoyo
del SEVRI y Control Interno.

-Se tiene solidez financiera que permite
contar con recursos para la ejecucion de
los objetivos y metas institucionales.
-Hay un plan estratégico de tecnologia de
informacién que cuenta con contenido
presupuestario.

-Compromiso institucional y del recurso
humano al cambio y mejoramiento
continuo.

Debilidades

-La politica de reclutamiento, seleccion,
administracion de salarios, capacitacion,
evaluacion e induccion del Recurso
Humano se aplica en forma deficiente.
-Algunos manuales de normas y
procedimientos no estan actualizados en
diversos procesos del INCOP.

-No existe cultura organizacional integral
con conciencia de la relevancia de una
adecuada planificacion y adecuada
gestion institucional.

-Necesidad de actualizacion del Plan
Estratégico Institucional.

-Necesidad de fortalecimiento de la
formacioén y capacitacion del personal de
algunas areas de las Direcciones:
Portuaria, Administrativa Financiera y
Junta Promotora de Turismo.

-En el INCOP los Puertos de Quepos y
Golfito no cuentan con Certificacion de
Seguridad.
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Factores externos

-Apoyo de la administracion superior para
ejecutar capacitaciones que mejore el
conocimiento y desarrollo Técnico y
Profesional.

-Estructura organizativa consolidada que
facilita la fiscalizacion y supervision de
las concesiones, prestacion de servicios
y promocion y desarrollo turistico de la
provincia.

-Desarrollo de procedimientos y normas
propias en materia de concesion de
puertos.

-Cuenta con un modelo de control,
supervision y fiscalizaciéon de los
contratos de concesion.

-Modernas y adecuadas instalaciones,
asi como equipo de transporte.

-Se tiene la posibilidad de utilizar
instrumentos juridicos para promover el
desarrollo de los Puertos de Quepos,
Golfito y Puntarenas y Balneario de Ojo
de Agua u otros Puertos que en el futuro
se establezcan.

-Firma de tratados de comercio
internacional que expanden los mercados
internacionales.

-Ubicacién geografica entre las dos
Américas (Norte y Sur) que hacen que el
INCOP sea un punto estratégico para el
ALCA y TLC’s vigentes con las
principales potencias del continente y
Asia.

-Necesidad de fortalecer mecanismos
tecnoldgicos que permitan mejorar el
servicio al cliente y que les facilite los
tramites.

-Falta de coercitividad en algunas
clausulas en los contratos de concesion
para exigir el cumplimiento de
responsabilidades.

-Necesidad de fortalecimiento en el
Sistema de Control Interno.

-Instalacion de Marinas cerca de los
Puertos administrados por INCOP.
-Agresivo avance en infraestructura y
equipo en los puertos de Centroamérica
dejando rezagado el Puerto de Caldera.
-Probabilidad de incumplimiento del
Concesionario o del Estado de las
clausulas de los contratos y/o de la
totalidad del contrato.
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-La ubicacion geografica de los Puertos
por creciente comercio en Asia.

-Buena relacion del INCOP con los entes
reguladores y fiscalizadores externos.
-En el mercado nacional existe tecnologia
gue nos permite integrar todas las
dependencias que conforman el INCOP
con otros usuarios externos.

-Apoyo de la rectoria sectorial (MOPT) y
de colaboracién en el fomento del
desarrollo turistico de la region junto con
el ICT.

-Relaciones favorables
interinstitucionales que facilitan el
desarrollo de la estrategia de mercadeo
de la Junta Promotora de Turismo.
-Promocioén de la marca “el puerto lleno
de vida” la cual identifica al INCOP como
institucion que fomenta el desarrollo
turistico de la provincia.

-Estabilidad politica del pais.

Tomado de: INSTITUTO Costarricense de Puertos del Pacifico, 2015. Plan presupuesto institucional 2015. Puntarenas, C. R.: INCOP.
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llustracion 32. Analisis DAFO Junta de Administracion Portuaria y de Desarrollo Econémico de la Vertiente Atlantica (JAPDEVA)

Factores positivos

Factores negativos

Factores internos

Fortalezas

-Cuenta con una Ley Organica que tiene
suficiente poder para que la empresa
continle siendo capaz de sostenerse
econOmicamente.

- Cuenta con posibilidades reales de
crecimiento en cuanto a las instalaciones
portuarias, de modo que pueda continuar
brindando servicios durante los préximos
15 afos.

-Los técnicos que laboran en los puertos
de JAPDEVA, son personas preparadas
y con amplia experiencia en el desarrollo
de los servicios y la operacion de los
equipos que se utilizan, demostrando una
elevada capacidad profesional
especializada.

Debilidades
Costa Rica no cuenta con una legislacion
maritima portuaria, lo que limita el
desarrollo planificado y bien guiado del
negocio que representan los servicios
portuarios y su beneficio.
- Las politicas aprobadas por la Junta
Directiva y que rigen para la orientacion
para la elaboracion del presupuesto de
los dltimos afios no son congruentes con
la razon de la creacion de la Institucion y
gue se encuentra consignadas en la ley
constitutiva de la empresa.
- El sistema de reclutamiento y seleccion
del personal idéneo para la ocupacion de
los puestos no han sido conforme a un
protocolo que obliga a cumplir con un
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-La existencia de un Reglamento
portuario hace que la Instituciéon tenga un
respaldo legal que sustenta la
prerrogativa de autoridad portuaria, al
establecer las reglas del juego antes de
que el usuario contrate los servicios.

- La implementacion del Sistema
Informético de Operaciones Portuarios de
JAPDEVA, permite el control de los
registros exactos de los servicios que se
le brindan a los usuarios.

- Las instalaciones son adecuadas para
la movilizacion de la mercaderia;
ademas, posee una buena planificacion
logistica, que permitiria atender un 35%
mas de mercaderia con las mismas
instalaciones y equipos basicos.

proceso que permita ubicar al personal
segun su competencia real, debido a una
intervencion politica partidista.

-Los trabajadores se resisten a cambiar
el sistema ortodoxo de hacer las cosas,
propiciando atrasos y demoras en las
actividades de operaciéon de los puertos
gue administra la Institucion y, por ende,
causando pérdidas cuantiosas
anualmente.

- Al ser una empresa autbnoma, financia
Su propio presupuesto, pero debido a una
compleja intromisién con intereses
fordneos, no ha podido ejecutar las
medidas que la permitan aumentar sus
ingresos, los que son consumidos por
una planilla creciente, aportes a
diferentes asociaciones, municipalidades
y empresas estatales.

-La seguridad conforme a la exigencia de
la Ley de proteccion de las Instalaciones
y los buques no es la 6ptima, lo que pone
en riesgo a los trabajadores.
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Factores externos

Oportunidades

-Creacion de red frio, que es una de las
formas en que puede ampliar sus
servicios; en aras de aumentar sus
ingresos, ya que le permite conservar la
calidad de los productos perecederos,
antes de que éstos lleguen a sus
destinos finales.

-La firma de tratados de libre comercio
con paises a nivel mundial, tales como
los Estados Unidos, China, México y
otros, le da una alta posibilidad de
incrementar la posibilidad de intercambio
comercial, aumentando la actividad en
los puertos.

-La aprobacién del proyecto que respalda
el aporte del Estado de 55 millones de
dolares para la construccion de un puesto
multipropésito con caracteristicas de
profundidades adecuado para la atencion
de barcos de mayores calados y de
eslora que transportan gran cantidad de
mercaderias, permitira la reduccién de
las demoras y el aumento de la eficiencia
portuarias.

Amenazas

- Los puertos de los paises
centroamericanos y Panama, se estan
ampliando y equipando por medio de
diferentes modalidades, lo que ofrece
mejores y mas eficientes servicios.

- Las tarifa que cobra JAPDEVA, se
dolarizaron desde el 2002, cuando se
practicaba las minidevaluaciones,
acciones que permitian ingresos
incrementales; no obstante, al variar la
politica del cambio del délar hacia las
bandas cambiarias durante el cuatrienio
comprendido entre el 2006 - 2010, se
experimento un estancamiento de los
ingresos debido a la afectacion en la
proyeccién de los mismos por ese
concepto.

-Influencia bien marcada y un activismo
politico que obstaculiza la gestion
administrativa y operativa de la institucion
en aras de cumplir con mandatos que
contravienen los objetivos para lo que fue
creada.

Tomado de: Danny MORRIS BRUMLEY y Javier WALTERS BROWN, 2013. Una propuesta para mejorar la eficiencia y los ingresos en la
operacion portuaria de la Junta de Administracién Portuaria y de Desarrollo de la Vertiente Atlantica (JAPDEVA) en Puerto Limén, Costa Rica [en
linea). Tesis maestria. San José, C. R.: ICAP. [Consulta: 02 octubre 2016]. Disponible en:
http://biblioteca.icap.ac.cr/BLIVI/TESIS/2013/morris_brumley danny pr 2013.pdf
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7.2.1. Resultados del analisis DAFO

El analisis DAFO se realizé con el fin de obtener mas informacion sobre la verdadera
situacion de las instituciones objeto de este estudio. Se pudo comprobar, como ya
se suponia, que existen importantes diferencias entre ellas, como también se
comprobo con la entrevista. Estas diferencias son muy marcadas entre los consejos
y el MOPT; por ejemplo, en lo relacionado con el acceso a la tecnologia; al respecto,
el COSEVI sefiala que cuentan con Tecnologia de informatica muy desarrollada en
diferentes campos de interés institucional, contrario a lo que indica INCOP, donde
afirman que existe necesidad de fortalecer mecanismos tecnolégicos que permitan

mejorar el servicio al cliente y que les facilite los tramites.

Llama mucho la atencion que la mayoria de las instituciones participantes, excepto
JAPDEVA, sefalan que cuentan con personal altamente comprometido; en el caso
de JAPDEVA indican que: Los trabajadores se resisten a cambiar el sistema
ortodoxo de hacer las cosas, propiciando atrasos y demoras en las actividades de
operacion de los puertos que administra la Institucién y, por ende, causando

pérdidas cuantiosas anualmente.

Hay que sefialar también que existen diversas posiciones de las instituciones del
sector respecto a la transparencia institucional. Como se puede observar, los
estudios DAFO que se analizan fueron tomados de los sitios web de las
organizaciones; sin embargo, aquellos que no se incluyen no se lograron obtener,
a pesar de realizar multiples llamadas y enviar correos; incluso en una de las
instituciones contestaron que esta informacién es confidencial, por lo que no podian

suministrarla.

Si bien las instituciones difieren enormemente en lo que ellos consideran fortalezas,
oportunidades, debilidades y amenazas, ya que, como se explico, la realidad de
cada una es muy propia, se va a tratar de identificar cuatro perspectivas que se

consideran relevantes:
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Perspectiva Capital humano
Perspectiva tecnologia y telecomunicaciones

Perspectiva de legislacion

A

Perspectiva de infraestructura

El criterio de escoger estos aspectos es que puedan servir de base para la
implementacion de este proyecto y, por qué no, pensar en el futuro en crear redes
de cooperacion entre las instituciones, sobre todo aquellas que se encuentran

dentro del area metropolitana.
En relacion con el capital humano

e Compleja e inapropiada organizacién institucional que crea tanto
redundancias como lagunas de responsabilidad.

e EXxistencia de organismos con capacidad de decision, no especializados en
el sector del transporte.

e Bajo nivel de capacitacion del sector (publico y privado).

e Bajo nivel salarial de los funcionarios y dificultad para desarrollar una carrera
profesional en la administracion.

e Personal comprometido con el desarrollo tecnoldgico de la institucion.

e Personal profesional con conocimientos actualizados y con experiencia en el
desarrollo de proyectos tecnoldgicos.

e Suficiente personal profesional y técnico para la atencidén a la demanda de
servicios.

e Estructura organizacional deficiente respecto de las necesidades actuales
del COSEVI.

e La organizacién cuenta con personal técnico y administrativo con amplia
experiencia en el ambiente ferroviario.

e Ante la falta de personal, se ejerce poco control sobre activos con grandes
posibilidades de robo.

e Se cuenta con personal con formacion profesional en las unidades de

Jefatura de los procesos del INCOP.
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e Compromiso institucional y del recurso humano al cambio y mejoramiento
continuo.

e La politica de reclutamiento, seleccion, administracion de salarios,
capacitacion, evaluacion e induccion del Recurso Humano se aplica en forma
deficiente.

e Algunos manuales de normas y procedimientos no estan actualizados en
diversos procesos del INCOP.

e No existe cultura organizacional integral con conciencia de la relevancia de
una adecuada planificacion y adecuada gestion institucional.

¢ Necesidad de fortalecimiento de la formacion y capacitacion del personal de
algunas areas de las Direcciones: Portuaria, Administrativa Financiera y
Junta Promotora de Turismo.

e Apoyo de la administracion superior para ejecutar capacitaciones que mejore
el conocimiento y desarrollo Técnico y Profesional.

e Los técnicos que laboran en los puertos de JAPDEVA, son personas
preparadas y con amplia experiencia en el desarrollo de los servicios y la
operacion de los equipos que se utilizan, demostrando una elevada
capacidad profesional especializada.

e EIl sistema de reclutamiento y seleccion del personal idoneo para la
ocupacion de los puestos no han sido conforme a un protocolo que obliga a
cumplir con un estandar establecido.

e Los trabajadores se resisten a cambiar el sistema ortodoxo de hacer las
cosas, propiciando atrasos y demoras en las actividades de operacion de los
puertos que administra la Institucion y, por ende, causando pérdidas
cuantiosas anualmente.

¢ Influencia bien marcada y un activismo politico que obstaculiza la gestion
administrativa y operativa de la institucion en aras de cumplir con mandatos

gue contravienen los objetivos para lo que fue creada.
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En relacion con los aspectos tecnoldgicos

¢ Infraestructura tecnologica de acuerdo con las necesidades institucionales.

¢ Algunos sistemas que soportan la operacion del COSEVI cuentan con una
tecnologia desactualizada.

e Ausencia de politicas y métodos para la gestion y el desarrollo de proyectos
tecnoldgicos.

e Tecnologia de informatica muy desarrollada en diferentes campos de interés
institucional.

e Convenios internacionales que promueven el desarrollo de proyectos de
seguridad vial con apoyo de componentes tecnolégicos.

e Desarrollo tecnolégico muy rapido que no permita un verdadero avance en
los sistemas requeridos.

e Limitaciones de tipo presupuestario en equipo de cémputo y software
promulgadas por el estado.

e Se tiene un alto nivel de obsolescencia del equipo y la mayoria del equipo
presenta una vida util agotada.

e Hay un plan estratégico de tecnologia de informacién que cuenta con
contenido presupuestario.

e Necesidad de fortalecer mecanismos tecnolégicos que permitan mejorar el
servicio al cliente y que les facilite los tramites.

e En el mercado nacional existe tecnologia que nos permite integrar todas las
dependencias que conforman el INCOP con otros usuarios externos.

e La implementacion del Sistema Informético de Operaciones Portuarios de
JAPDEVA, permite el control de los registros exactos de los servicios que se

le brindan a los usuarios.
En relacion con la legislacion

e Complejo e ineficiente marco legal general y especifico que dificulta el

desarrollo de las infraestructuras.

e Base legislativa sélida de Aviacion Civil e integracion internacional.
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¢ Normativa y recomendaciones de ambito internacional y regional que facilitan
la adecuacion de nuestro marco legal.

¢ Que la Asamblea Legislativa no realice las reformas legales y estructurales
gue necesita el sistema de transporte.

e En la actualidad no existen normas de regulacion (excepto tarifarias) para el
transporte de carga via ferrocatrril.

e Facultados en la Ley No. 7001, en su capitulo IlI, articulo 3, inciso ch, el
Instituto podra utilizar los activos para buscar financiamiento de capital de
trabajo, de igual forma podra adquirir empréstitos y en general obtener
recursos sean nacionales o extranjeros para lograr los fines que tiene la
organizacion. En este orden de cosas se puede pensar en una emision
estandarizada de certificados de inversidn cuya garantia se constituya en el
flujo futuro de ingresos esperados.

e [Falta de politica clara y coherente hacia al sector de Transporte por parte del
Gobierno Central y de las autoridades del sector de Transporte.

e La actual legislacién aduanera es excluyente con referencia al Ferrocarril.

e Se tiene la posibilidad de utilizar instrumentos juridicos para promover el
desarrollo de los Puertos de Quepos, Golfito y Puntarenas y Balneario de Ojo
de Agua u otros Puertos que en el futuro se establezcan.

e Falta de coercitividad en algunas clausulas en los contratos de concesion
para exigir el cumplimiento de responsabilidades.

e Cuenta con una Ley organica que tiene suficiente poder para que la empresa
continle siendo capaz de sostenerse econdmicamente.

e Costa Rica no cuenta con una legislacion maritima portuaria, lo que limita el
desarrollo planificado y bien guiado del negocio que representan los servicios
portuarios y su beneficio.

e Las politicas aprobadas por la Junta Directiva y que rigen para la orientacion
para la elaboracion del presupuesto de los ultimos afios no son congruentes
con la razon de la creacion de la Institucion y que se encuentra consignadas

en la ley constitutiva de la empresa.
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En

e La existencia de un reglamento portuario hace que la Institucion tenga un
respaldo legal que sustenta la prerrogativa de autoridad portuaria, al
establecer las reglas del juego antes de que el usuario contrate los servicios.

e La seguridad conforme a la exigencia de la Ley de proteccion de las
Instalaciones y los buques no es la 6ptima, lo que pone en riesgo a los
trabajadores.

e Lafirma de tratados de libre comercio con paises a nivel mundial, tales como
los Estados Unidos, China, México y otros, le da una alta posibilidad de
incrementar la posibilidad de intercambio comercial, aumentando la actividad
en los puertos.

e La aprobacion del proyecto que respalda el aporte del Estado de 55 millones
de dolares para la construccion de un puesto multipropdsito con
caracteristicas de profundidades adecuado para la atencion de barcos de
mayores calados y de eslora que transportan gran cantidad de mercaderias,

permitira la reduccion de las demoras y el aumento de la eficiencia portuarias.
relacién con lainfraestructura

e Compromiso con la mejora de la infraestructura.

e Experiencia en la gestion directa de infraestructuras.

e Compromiso de la sociedad con las infraestructuras y conciencia de que no
conservarlas adecuadamente es malo.

e Infraestructura fisica insuficiente respecto a la cantidad de personal
incorporado y las funciones que se deben realizar.

e Modernas y adecuadas instalaciones, asi como equipo de transporte.

e Agresivo avance en infraestructura y equipo en los puertos de Centroamérica
dejando rezagado el Puerto de Caldera.

e Cuenta con posibilidades reales de crecimiento en cuanto a las instalaciones
portuarias, de modo que pueda continuar brindando servicios durante los

préoximos 15 afos.
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8. PROYECTO DE CONTINUIDAD DIGITAL

Seguidamente se presenta la propuesta de continuidad digital que sera valida para
el Consejo Nacional de Concesiones, pero que puede ser adaptada a las demas

instituciones que conforman en Sector Transporte e Infraestructura en Costa Rica.

Como se explico en el apartado 1.5.3. Metodologia para el disefio y analisis de un

proyecto; para efectos de esta investigacion se utilizara una adaptacion de la guia
propuesta por Ander-Egg y Aguilar'4’, donde se establece la estructura que se
desarrolla a continuacion; también es importante sefialar que, la propuesta incluye
la elaboracién de 9 entregables, que constituyen valiosos manuales para llevar a
cabo un exitoso proyecto de continuidad digital; estos productos pueden ser
adaptados a cualquier institucién sin que, necesariamente, se quiera implementar

un proyecto de continuidad digital a corto plazo.
8.1. Denominacién del proyecto

Proyecto de continuidad digital para el Consejo Nacional de Concesiones (Costa

Rica), aplicando las Normas ISO.
8.1. Naturaleza del proyecto

Seguidamente se describe vy justifica el proyecto de continuidad digital, aplicado al

Consejo Nacional de Concesiones.

8.1.1. Descripcion del proyecto

El Proyecto pretende establecer las actividades mas relevantes que debe seguir el
equipo de trabajo designado por el Consejo Nacional de Concesiones, para
implementar los mecanismos que permitan preservar y asegurar que los
documentos en formato digital que se reciben y producen en la Institucién, estaran
disponibles por tanto tiempo como se defina en las tablas de plazo de conservacion

de documentos.

147 Ezequiel ANDER-EGG y Maria José AGUILAR, Op. Cit., p. 22.
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La produccién cada vez mayor de documentos digitales en nuestros archivos, obliga
a las instituciones a tomar medidas inmediatas que aseguren que, en un tiempo
determinado, la informacion estara disponible. Es responsabilidad de las
autoridades superiores, de los encargados de los departamentos de tecnologias de
informacion, abogados y archivistas de las instituciones, especialmente las publicas,
contar con estos mecanismos; sin embargo, a veces las razones por las que los
proyectos de esta envergadura no llegan a concretarse, es por desconocimiento del
personal — sobre todo de los archivistas e informaticos — y otras veces, por carencia

de recursos econdmicos.

Este proyecto pretende dar las bases para que el Consejo Nacional de Concesiones
cumpla con el compromiso de transparencia institucional, asegurando que los
documentos que se conservan no han sido alterados y estan disponibles, debido a
que se tomaron a tiempo las acciones pertinentes; ademas de asegurarle a la
ciudadania encontrar facilmente la informacion que solicita; sin tener que revisar
enormes cantidades de documentos que forman parte de expedientes y que pueda
hacerlo, cuando corresponda, desde su propia casa o lugar de trabajo; asi como

también tenga la posibilidad de compartirla.

Es cierto que la mayor parte de los archivos costarricenses cuenta apenas con los
recursos necesarios — tanto técnicos como humanos — para realizar las labores
archivisticas minimas; por lo que la descripcion y la conservacién de documentos ni
siguiera esta dentro de los planes a largo plazo de las instituciones; sin embargo,
debera ser una actividad prioritaria de los archivos publicas la implementacién de

un plan de continuidad digital; ya que mafana puede ser demasiado tarde.

8.1.2. Fundamentacion o justificacion

Razones politicas: La Constitucion Politica de Costa Rica garantiza que las
personas deben tener libre acceso a la informacion sobre asuntos publicos; para
asegurar a los ciudadanos que esta informacién estara disponible, las instituciones

deberan tomar las medidas adecuadas para cumplir con este mandato.
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El Gobierno de la Republica, por medio del Ministerio de Ciencia, Tecnologia y
Comunicaciones, ha establecido el mecanismo de firma digital, que representa una
herramienta clave para la implementacion de un proyecto de continuidad digital, lo
que necesitan las organizaciones es el disefio de una adecuada politica de gestién
documental a nivel de cada uno de los sectores que de acuerdo con el Reglamento
organico del Poder Ejecutivo organizan las instituciones publicas del pais, durante

la presente legislacion (2015-2018); segun su afinidad.

Razones técnicas: Algunas instituciones publicas han adoptado el uso de
documentos digitales y electronicos con el fin de reducir el gasto el papel; sin
embargo, no se han tomado las previsiones del caso y muchos de los documentos
oficiales se pierden en los discos duros dafiados o en respaldos que no se
actualizan. Si bien la idea de reducir el gasto en papel, tinta y conservacién de
documentos impresos es relevante, no se puede migrar de un formato a otro, sin
contar con los mecanismos adecuados, como son las politicas institucionales, el
software y una cultura organizacional clara, que permitan dar este salto; sin
embargo, hay que comenzar de inmediato, mafiana puede ser demasiado tarde
para recuperar documentos cuyos contenidos no puedan accederse porque el
software no se encuentra disponible o por que el continente (llamese casete,

disquete, disco compacto), no esté ya obsoleto.

8.1.3. Marco institucional

El Consejo Nacional de Concesiones (CNC) es un 6rgano con desconcentracion
maxima, adscrito al Ministerio de Obras Publicas y Transportes, por lo que cuenta
con personalidad juridica instrumental a los efectos de administrar los fondos y
presupuestos asignados, asi como concertar los convenios y contratos necesarios
para cumplir sus funciones. Tiene personalidad juridica instrumental para los efectos
de administrar el Fondo Nacional de Concesiones, asi como para concertar los

convenios y contratos necesarios para cumplir sus funciones.
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El Consejo fue creado mediante la Ley general de concesion de obras publicas con
servicios publicos No. 7762 de fecha 14 abril 1998 y publicada en el Alcance No. 17
a la Gaceta 98, de 22 mayo 1998.

Actualmente trabajan en la institucion 50 personas, distribuidas de acuerdo con el

siguiente organigrama:

llustracion 33. Organigrama del Consejo Nacional de Concesiones (abril 2017)

CONSEJO DIRECTIVO

AUDITORIA INTERNA

OFICINA DE APOYO

SECRETARIA
TECNICA

ORGANO
FISCALIZADOR

AREA DE SERVICIOS
LEGALES

UNIDAD DE
PLANIFICACION
INSTITUCIONAL

I | I | [ 1

CAPITAL HUMANO Y =R TV TECNOLOGIAS DE AREADE GESTION DE | | AREADE PROYECTOS | | AREA PROYECTOS EN
GESTION il INFORMACION INICIATIVAS EN DESARROLLO MARCHA

Tomado del sitio web del Consejo Nacional de Concesiones http://www.cnc.go.cr

8.1.4. Finalidad del proyecto

Establecer las pautas y los mecanismos a seguir por el Consejo Nacional de
Concesiones para implementar la continuidad digital en sus archivos, con el fin de
garantizar la preservacion y disponibilidad de sus documentos digitales y

electrénicos en el tiempo, hasta que deban ser eliminados segun las tablas de plazo.

8.1.5. Objetivos

Diseiar y planificar un sistema de Continuidad Digital en el Consejo Nacional de
Concesiones que sea extensible a las instituciones que conforman el Sector
transporte e infraestructura en Costa Rica, que permita el control en la creacion, la
organizacién, la descripcién y la preservaciéon de documentos en el entorno digital

para garantizar su difusion y consulta; aplicando programas preventivos o de
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respuesta inmediata ante desastres o pérdida de oportunidades estratégicas por

una discontinuidad o improvisacion en la actividad de negocio.

8.1.6. Metas

1.

Implementar un proyecto de continuidad digital en el Consejo Nacional de
Concesiones.

Identificar los documentos relevantes y pertinentes al negocio del Consejo
Nacional de Concesiones.

Aplicar las guias que se han elaborado, para la correcta conservacion de los
documentos digitales y electrénicos, recibidos y producidos en la Institucion.
Establecer las directrices institucionales para la conservacion y preservacion
a largo plazo de los documentos digitales de archivo.

Identificar los posibles riesgos relacionados con la pérdida de informacion

digital.

8.1.7. Beneficiarios

Se pueden identificar dos grupos de beneficiarios:

1.

Beneficiarios directos: Los beneficiarios directos seran los archivos de las
instituciones que forman parte del Sector Transporte e Infraestructura, ya que
contaran con las herramientas necesarias para la implementacién de un
proyecto de continuidad digital elaborado a “la medida” de sus necesidades.
Beneficiarios finales: Los beneficiarios finales seran los ciudadanos
costarricenses; ya que la conservacion y el aseguramiento de la continuidad
digital de los documentos sera un pilar fundamental para la transparencia
institucional, pudiendo el ciudadano solicitar la informacién en cualquier

momento y con la seguridad de que no ha sido alterada.
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8.1.8. Productos

Para la adecuada implementacion del proyecto, deberan elaborarse los siguientes
entregables, que serviran de herramientas para la creacion y puesta en marcha del

proyecto de continuidad digital.

El proyecto esta disefiado para ser aplicado en el Consejo Nacional de Concesiones
y en las demés instituciones que conforman el Sector Transporte e Infraestructura;
por lo que quedara a decision de cada entidad, la elaboracion o no de los productos

que se sefialan a continuacion:

1. Manual de descripcion técnica: El manual de descripcion técnica del
sistema de informacion incluye una lista de los componentes de hardware del
sistema de informacién y sus caracteristicas; la tipologia del sistema de red;
modelo de arquitectura de datos de los objetos de informacion; una lista de
productos de software y documentacion relacionada.

2. Manual de procedimientos del sistema de gestion: Este manual incluye
la informacion relacionada con Captura de documentos y datos, la indizacion,
Transmisién de ficheros, Conservacion de informacién y Mantenimiento de la
documentacion relacionados con el gestor documental, que en el caso
especifico del manual que se adjunta, se refiere al “Gestor de documentos
digitales” Vision 2020 que es el que utiliza el Consejo Nacional de
Concesiones, pero su estructura puede adaptarse a cualquier otro gestor
documental.

3. Manual de usuario para la digitalizacion de documentos: Especifica
todos los detalles relacionados con la digitalizacion de documentos. Debe
abarcar todos los temas relacionados con las operaciones autorizadas en
relacion con las modificaciones de imagen digital producidas por los
escaneres de documentos; debe incluir también un procedimiento que cubra

la verificacion de la digitalizacion.
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4. Politica de seguridad de la informacién: En esta politica se establecen las
pautas que se seguiran en el Consejo Nacional de Concesiones para
asegurarse que la informacion que se produce y se recibe en la Institucion,
en cualquiera de sus formatos, est4 protegida.

5. Politica de archivo: Describe en terminos legales, funcionales, operativos,
técnicos y de seguridad los requisitos de un sistema de informacion, interno
o externo, e incluye la finalidad, los objetivos y los compromisos del sistema.
Es un marco funcional general que proporciona a todas las partes
involucradas (internas y externas), una descripcion clara de los compromisos
del servicio de archivo. Este formulario se realiz6 basado en el formato
establecido por la Direccion General del Archivo Nacional.

6. Politica de conservacion de documentos digitales a largo plazo:
Establece los lineamientos que los archivos de gestion y el archivo central
institucional del Consejo Nacional de Concesiones deberan acatar
obligatoriamente, para la conservacion segura de los documentos
electrénicos que se reciban y produzcan en la Instituicion.

7. Procedimiento de ventanilla Unica: Describe los pasos a seguir para el
registro y control de la documentacion que ingresa por ventanilla a la
institucion 'y que constituyen documentos oficiales que deben ser
radicalizados.

8. Directriz sobre la asignacion y el uso del certificado de firma digital:
Establece los lineamientos institucionales en relacion con la compra,
renovacion y uso del dispositivo de firma digital a lo interno de la institucién.

9. Ejemplo deindice electronico para expedientes electrénicos: Este indice
debera ser utilizado por los archivos de gestion y firmado digitalmente, para

asegurar la conformacion de los expedientes electronicos.
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8.1.9. Localizacion fisica

y cobertura espacial

El proyecto se localiza a un doble nivel:

Micro localizacién: El lugar especifico donde se realizara el proyecto es en el

Consejo Nacional de Concesiones, ubicado en San Jose€, Montes de Oca, distrito

Mercedes. De la Rotonda de la Bandera, 200 oeste, Ofiplaza del Este, edificio C.

llustracion 34. Mapa de ubicacion del Consejo Nacional de Concesiones
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Tomado de: Google maps (2017).

Macro localizacion: Las instituciones que forman parte del Sector Transporte e

Infraestructura en Costa Ric

Junta de Administrac
Atlantica (JAPDEVA)

a, a saber:

Ministerio de Obras Publicas y Transportes (MOPT)
Instituto Costarricense de Ferrocarriles (INCOFER)

Instituto Costarricense de Puertos del Pacifico (INCOP)

ion Portuaria y de Desarrollo Econémico de la Vertiente
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e Consejo de Seguridad Vial (COSEVI)

e Consejo de Transporte Publico (CTP)

e Consejo Nacional de Vialidad (CONAVI)

e Consejo Técnico de Aviacion Civil (CTAC)

e Tribunal Administrativo de Transportes (TAT)

Todas ellas ubicadas en el Area Metropolitana de San José; excepto JAPDEVA que
se encuentra en la provincia de Limén, cantdén central distrito primero e INCOP

cuyas instalaciones estan en la provincia de Puntarenas.
8.2. Especificacion operacional de las actividades y tareas a realizar

El proyecto se ha disefiado en cuatro etapas o fases:

e Fase 1. Formulacion
e Fase 2. Ejecucion
e Fase 3. Seguimiento y control

e Fase 4. Cierre

Para cada una de las tareas que constituyen las fases 1, 3 y 4, se presenta una
casilla numerada, que incluye el nombre de la tarea y su descripcion. Para la
fase 2, denominada Ejecucion se presenta, ademas, un esquema que facilitara

identificar las actividades que constituyen esta etapa.

En seguida se describen las cuatro etapas propuestas para la implementacion del
proyecto y sus respectivas tareas; en la llustracién 27. Cronograma de actividades
del proyecto, se presentan las actividades en un Diagrama de Gantt, donde se
indican los plazos recomendados por cada actividad y responsables; sin embargo,
estos plazos podrian variar de acuerdo con la institucion, cantidad de funcionarios
que en ella labora, recursos disponibles y otros factores no contemplados durante

el desarrollo del proyecto.
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Una vez mas, hacer énfasis que cada institucion que forma parte del Sector, tiene
una estructura propia; por ejemplo, en el caso del Consejo Nacional de
Concesiones, sera la Secretaria Técnica quien participe activamente en la fase de
formulacion y en la aprobacién de las politicas y procedimientos que se generen a
partir del inicio de este proyecto; ademas, seré la encargada de aprobar los informes

periodicos que se presenten y de la aprobacion final del proyecto.
I. Fase. Formulacion

La fase de formulacién propuesta estara conformada por seis actividades,

constituidas por tareas especificas que se detallan a continuacion:

1.1. Nombramiento del equipo de expertos

1.1.1. | Nombrar oficialmente a los miembros del equipo
encargado del proyecto

Se nombra un equipo de expertos, que sera el encargado de
gestionar el proyecto de continuidad digital a nivel institucional.
Esta Comisidn estara integrada por un especialista en Gestion
de Proyectos y los miembros del Comité Institucional de
Seleccion y Eliminacion de Documentos, a saber: El Director
de la Asesoria Juridica o su representante, el Secretario
Técnico o su representante el encargado del Centro de
Documentacion y Archivo.

1.1.2. | Documentar el compromiso de la Secretaria
Técnica con el proyecto

Es fundamental que se documente el compromiso de la
maxima autoridad administrativa de la institucién (Secretaria
Técnica), en relacion con el proyecto; esto permitira contar con
el apoyo necesario, durante el desarrollo del proyecto, en
relacion con los recursos financieros y humanos y lograr asi
los objetivos propuestos.
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1.1.3. | Comunicar al personal los objetivos del proyecto
y las personas designadas

Es relevante que los funcionarios conozcan el proyecto y se
sientan identificados con él; asi podran involucrarse y aportar
ideas, aunque no formen parte del equipo de expertos. Por
otra parte, todos los funcionarios, en algdn momento, deberan
capacitarse sobre los nuevos procedimientos de gestion
documental, por lo que no los tomara por sorpresa las nuevas
disposiciones.

1.2. Definicién de roles en el equipo

1.2.1. | Elaborar la misién, visién y objetivos del equipo
de expertos

La mision, visién y los objetivos del equipo de expertos, que
son diferentes a los objetivos del proyecto, permitiran
determinar el rumbo del equipo. Para su definicion puede
consultarse el libro:

Senge, Peter, 1994. La quinta disciplina: el arte y la practica
de la organizacién abierta al aprendizaje. Buenos Aires:
Granica.

1.2.2. | Identificar los roles y responsabilidades de los
miembros

Los expertos que conforman el equipo que tendra la
responsabilidad del proyecto, deberan escoger al director del
proyecto y los roles que cada uno de los miembros ocupara en
el proyecto. Es importante establecer el compromiso de
cumplir con el cronograma propuesto y no modificar las
fechas, solo en casos justificados. Si bien, por el tamafio de
la organizacién los miembros no pueden dedicarse al proyecto
a tiempo completo, debe representar una prioridad en el
tiempo que se le dedique.
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1.3. Realizar un estudio sobre la organizacion

1.3.1. | Evaluar la estructura tecnologica existente
(software, hardware, medidas de seguridad de la
informacion)

El equipo de expertos, en coordinacion con Tecnologias de
Informacion, debera elaborar un inventario de la estructura
tecnologica existente, sobre todo del software, hardware que
tiene relacion directa con la produccién documental; asi como
de las medidas de seguridad existentes para la conservacion
y preservacion de los documentos digitales. Los resultados de
este estudio deberdn quedar plasmados en el entregable
denominado Manual de descripcidon técnica, el cual incluye
una lista de los componentes de hardware del sistema de
informacion y sus caracteristicas; la tipologia del sistema de
red; modelo de arquitectura de datos de los objetos de
informacion; una lista de productos de software vy
documentacion relacionada.

1.3.2. | Examinar la cultura organizacional y los valores
personales e institucionales, que podrian influir
en las politicas de gestiéon documental

Realizar talleres con los funcionarios de la Institucion, que
permitan conocer la cultura organizacional y los valores que
podrian influir negativamente en la implementacion de un
Programa de Continuidad Digital, con el fin de buscar posibles
alternativas para el cambio de actitud y contar con el apoyo de
todos los colaboradores.

1.3.3. | Conocer la naturaleza de la institucién, sus
actividades y marco juridico

Investigar y detallar claramente en un documento la naturaleza
de la Institucién, sus actividades y su soporte juridico,
aspectos relevantes que permitiran identificar los documentos
relevantes del negocio.
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1.3.4. | Investigar los factores criticos y las debilidades
de la organizacion, en relacion con la gestion de
registros

Elaborar un estudio DAFO actualizado, que permita identificar
las fortalezas y debilidades del Consejo Nacional de
Concesiones, en relacion con la administracion de sus
documentos digitales y electrénicos, tanto de aquellos que se
producen como de los que se reciben.

1.3.5. | Identificar 'y documentar las funciones,
actividades y operaciones que se realizan en la
institucion y elaborar un sistema de clasificacion

No existe un manual actualizado que permita identificar las
actividades que se realizan en la Institucion y, por ende, los
documentos que se producen en cada una de las
dependencias. Sera labor primordial de la Comision girar las
instrucciones pertinentes para que el Area de Capital Humano
y Gestion realice esta tarea o la contrate externamente.

1.3.6. | Identificar y documentar el flujo de los procesos
de la organizacion y sus operaciones

Los procesos que se realizan en la Institucion deben estar
debidamente actualizados, documentados y disponibles en el
Sistema de documentacion de la gestion de calidad, disponible
en la intranet institucional.

Los procesos permitirdn conocer la documentacién que se
produce en cada etapa de trabajo y su importancia
institucional, lo que coadyuvara a establecer los ciclos de vida
documentales.
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1.4. Elaborar una estrategia de comunicacion

1.4.1. | Elaborar boletines, afiches y distintos tipos de
publicidad que permitan dar a conocer los
avances del proyecto

El encargado de la Comunicacién institucional debera
establecer canales de comunicacion que permitan a los demas
funcionarios estar enterados del progreso del proyecto y tener
acceso a los entregables que se vayan realizando. Una buena
practica es que estos documentos puedan permanecer en un
sitio en la nube donde puedan ser accedidos por los
funcionarios y hagan sus observaciones antes de ser
aprobados por la Secretaria Técnica.

1.5. Diagnosticar la documentacion que se generay se recibe en lainstitucion

1.5.1. | Efectuar entrevistas a los gerentes de proyectos
y coordinadores de las dependencias

Se deberan entrevistar al Secretario Técnico, las gerencias de
proyectos y los coordinadores de las dependencias, sobre la
documentacion que se recibe y envia en sus dependencias y
cual es esta es fundamental para el CNC. En estas entrevistas
debe quedar claro qué documentacion debera escanearse, a
partir de qué fechay el procedimiento a seguir, a partir de una
fecha determinada, iniciar expedientes hibridos (papel vy
digital), hasta que los expedientes puedan ser completamente
digitales y cumplan con la legislacién nacional pertinente.

1.5.2. | Identificar los documentos que deban
preservarse en formato digital

Una vez identificados los documentos relevantes para el
negocio de concesiones, deberan digitalizarse (en caso de
estar en otro formato), para su consulta y preservacion; para
esto, debera consultarse el Manual para la digitalizacion de
documentos.
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1.6. Identificar los riesgos y oportunidades

1.6.1. | Identificacion de riesgos

La Comision encargada, junto con la Auditoria Interna, debera
identificar los riesgos relacionados con el Proyecto y la posible
pérdida de informacion, estableciendo las acciones correctivas
necesarias para el Proyecto cumpla con los objetivos
establecidos.

1.7. Adquisicién y uso del dispositivo de firma digital

1.7.1. | Elaborar una directriz institucional que regule la
adquisicion y el uso del dispositivo de firma
digital

Esta directriz establece los lineamientos institucionales en
relacion con la compra, renovacion y uso del dispositivo de
firma digital a lo interno de la institucion. Es importante que en
su confeccién participe la Proveeduria Institucional, quien es
la encargada de su compra.

1.7.2. | Compra masiva de los dispositivos de firma
digital para los funcionarios

Se deben adquirir los dispositivos de firma digital para aquellos
funcionarios contemplados en la Directriz sobre la asignacion
y el uso del certificado de firma digital, ya que sera un
instrumento imprescindible en la participacion de los
funcionarios como entes calificados de documentos digitales.
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1.8. Software de gestién documental

1.8.1. | Definir perfiles de acceso, consulta, archivo,
eliminacion de documentos al gestor documental

Se deberan definir responsabilidades en relacién con el
acceso y la consulta de documentos en el gestor documental,
para ello, se estableceran los respectivos perfiles, con base
en las funciones que se realiza cada dependencia. En el caso
de la Auditoria Interna y el Organo Fiscalizador, se dara
acceso a los expedientes de proyecto.

1.8.2. | Capacitar al personal sobre el uso de la
herramienta

La Comision, junto con los especialistas en cada aplicacion,
capacitara a los funcionarios del CNC sobre la herramienta y
estableceran sus responsabilidades, con base en sus
funciones y responsabilidades. Dichas actuaciones se
deberan documentar e incluir en los respectivos informes de
seguimiento del proyecto.

1.8.3. | Establecer un plan piloto en una dependencia
sobre el uso del software de gestion documental

Se debera seleccionar una dependencia del Consejo Nacional
para el establecimiento de un plan piloto, con el fin de
identificar posibles errores que se irdn corrigiendo durante el
periodo de prueba. Se aconseja que este periodo de prueba
no sea inferior a un mes calendario.
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1.9. Aplicacion “Ventanilla unica de documentos”

1.9.1. | Elaborar un procedimiento para el registro y
control de los documentos que se reciben y
envian en la institucion

Elaborar un procedimiento que establezca los lineamientos a
seguir por el funcionario encargado de la ventanilla Unica de
documentos, con el fin de que se maneje adecuadamente la
documentacion que se recibe y se produce en la organizacion
y se establezcan responsabilidades. Este procedimiento debe
estar intimamente ligado con la aplicacion del gestor
documental y los lineamientos institucionales para el escaneo
de documentos.

1.9.2. | Establecer un plan piloto de recibo y envio de
correspondencia en una dependencia de la
institucion

Este plan piloto permitirh observar la aplicacién de ventanilla
Unica de documentos en produccion, lo que conllevard a
realizar ajustes, cuando sea necesario, también servira para
corroborar si el Procedimiento de ventanilla Gnica es claro.

El plan piloto debera realizarse en una dependencia que reciba
y envie suficiente documentacién a las otras dependencias y
a instituciones externas, como puede ser la Secretaria
Técnica.

La trazabilidad de la documentacion, asi como el escaneo de
documentos, también seran aspectos a evaluar en este plan
piloto.

Los resultados deberdn documentarse e incluirse en el informe
mensual.
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1.10. Digitalizacion de documentos

1.10.1. | Elaborar un manual sobre la correcta forma de
escanear documentos, que garantice la
continuidad digital

Una vez que se identificaron los documentos que son
relevantes en el quehacer institucional, por ser parte relevante
del “negocio”, deberan escanearse siguiendo una serie de
lineamientos que establecerd el equipo de expertos, dichas
especificaciones se plasmaran en el documento “Manual de
usuario para la digitalizacion de documentos”, el cual debe
abarcar todos los temas relacionados con las operaciones
autorizadas en relacion con las modificaciones de imagen
digital producidas por los escaneres de documentos e incluya
un procedimiento para la verificacion de la digitalizacion.

1.10.2. | Capacitar al personal sobre el procedimiento
oficial de escaneo de documentos

Los funcionarios que realizan la tarea de escanear
documentos, asi como aquellos que son los encargados de
contratar este servicio a empresas fuera de la institucion,
deberan capacitarse sobre este entregable, con el fin de que
no queden dudas que podrian ocasionar problemas
posteriormente en la conservacién y continuidad de los
documentos que se escanearon.

Fase 2. Ejecucion

La Fase 2, denominada “Ejecucion”, debera contemplar los aspectos que se

resumen en la ilustracion 34 “Esquema del proyecto de continuidad digital para el

Consejo Nacional de Concesiones” y que se explican a continuacion:

Para la ejecucion de este proyecto, debe tenerse en cuenta que existe un marco
reglamentario, el cual sustenta su accionar y que, contempla, en primera instancia,

las siguientes leyes y directrices:
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e Ley General de Concesion de obra Publica con Servicio Publico, no. 7762
e Ley General de la Administracion Publica, no. 6227

e Ley del Sistema Nacional de Archivos, no. 7202

e Ley de certificados, firmas digitales y documentos electrénicos, no. 8454

e Politica del Archivo del Consejo Nacional de Concesiones

1 Actividad 1

El Consejo Nacional de Concesiones recibe documentos,
tanto de personas fisicas (por ejemplo, solicitudes de revision
de expropiaciones); asi como de personas juridicas
(instituciones publicas y privadas).

2 Actividad 2

Los documentos que se reciben en el Consejo Nacional de
Concesiones son de distintas tipologias documentales
(informes, planos, oficios, contratos, etc.) y en diversos
soportes (papel y soportes informaticos).

3 Actividad 3

Estos documentos se aceptan Unicamente a través de la
“ventanilla unica de documentos”, que es la encargada de
reciben cualquier documento dirigido al Consejo Nacional de
Concesiones.

Sera funcién del encargado de la “ventanilla unica de
documentos”:

Recibir, radicar, registrar, conservar, distribuir y brindar el
servicio de informacion sobre todos los documentos oficiales
gue ingresen o se produzcan en cualquier dependencia del
Consejo Nacional de Concesiones, manteniendo la debida
reserva de la informacion contenida en los documentos.
Ningun funcionario esta autorizado para recibir documentos
oficiales; como tampoco, se podran recibir documentos
personales por este medio.
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El encargado de la “ventanilla unica de documentos” sera
quien registre y radique la correspondencia recibida, de
acuerdo con lo que se indica en el Procedimiento de ventanilla

4 Actividad 4

Si el documento recibido es en papel (impreso), el encargado
de la “ventanilla unica de documentos” procedera a
digitalizarlo, de acuerdo con los lineamientos que se indican
en el Manual de usuario para la digitalizacion de documentos.
El funcionario debera contar con la tecnologia apropiada para
gue sus tareas sean los mas efectivas y eficientes posible.

5 Actividad 5

Si el documento que se recibe por medio de la “ventanilla Unica
de documentos” esta en formato digital, el funcionario
encargado debera revisar que este documento cumpla las
especificaciones de ¢Autenticidad, ¢Fiabilidad, ¢Integridad y
+Valor probatorio. Para esto, deberd contemplarse lo
estipulado en la Directriz_sobre la asignacion y uso del
certificado de firma digital.

6 Actividad 6

El encargado de la “ventanilla unica de documentos” debera
verificar la trazabilidad de la correspondencia tramitada por
este medio, a las unidades, areas y procesos; también debera
tramitar la correspondencia que se reciba en formato
electrénico por medio del correo que se active para este fin:
correspondenciaCNC@cnc.go.cr La correspondencia que se
reciba por este medio debera cumplir con los lineamientos que
solicitaron a las empresas e instituciones publicas que tienen
relacion con la entidad y que se estipulan en la Comunicacion
para el envio de correspondencia al Consejo Nacional de
Concesiones.
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7 Actividad 7

La dependencia que recibe la comunicacién por medio de la
aplicacién de “ventanilla unica”, debera corroborar si dicha
comunicacién es solo informativa o deberd preparar una
respuesta (dicha verificacion deberd realizarse, ademas de la
que ya indicé en la aplicacion el encargado de “ventanilla
unica”.

8 Actividad 8

+Si la comunicacion implica una respuesta, se debera preparar
un documento electrénico, al que se le asignaran los
respectivos metadatos, se definirA su acceso, uso Yy
recuperacion, se observaran los plazos de retencion y se
incorporaran las caracteristicas fisicas.

9 Actividad 9

+Si la comunicacion recibida y la respuesta (cuando procede),
se archivaran en el Gestor Documental”, de acuerdo con el
Cuadro de clasificacion, las caracteristicas del documento en
relacion con el acceso y uso y sus caracteristicas fisicas. El
almacenamiento se realizara siguiendo las pautas
establecidas en el Manual de procedimientos del sistema de
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10 Actividad 10

El Area de Tecnologias de Informacion junto con el Archivo
Central Institucional, realizardn migraciones periodicas de
formatos y envases, con el fin de que los documentos puedan
ser accedidos durante todo el tiempo que estipulen las tablas
de plazo de conservacion de documentos.

En los siguientes documentos se brindan los lineamientos para
realizar estas migraciones:

+Plan de continuidad del negocio

+Politica de conservaciéon de documentos digitales a largo

plazo

11 Actividad 11

El Archivo Central institucional realizara auditorias para
verificar que se cumpla con lo estipulado en las politicas, los
manuales, los procedimientos y las directrices relacionadas,
las cuales estaran disponibles en el “Sistema de
documentacion de gestion de la calidad” en la intranet
institucional. Pueden consultarse los siguientes documentos
relacionados con esta actividad:

+Plan de continuidad del negocio

+Politica_de conservacion de documentos digitales a largo

plazo
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llustracion 35. Esquema del proyecto de continuidad digital para el Consejo Nacional de Concesiones

Proyecto de Continuidad Digital
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Fase 3. Seguimiento y control

3.1. | Corroborar el cumplimiento de objetivos

Cada mes, cuando se entrega el informe de avance del
proyecto, se debera identificar si se estan cumpliendo
adecuadamente y como estaba programado, los objetivos del
proyecto; sin embargo, durante esta etapa, deberd realizarse
un control especifico, para determinar si el proyecto se
terminard en el plazo estipulado y si se han ido concretado los
objetivos y metas predefinidos o deberan ajustarse. Si fuera
necesario realizar ajustes, estos deberan documentarse.

3.2. | Evaluar el plan piloto del gestor documental y
realizar los ajustes necesarios

Una vez que se ha realizado el plan piloto en el area
seleccionada, se analizaran sus debilidades y fortalezas y se
haran las correcciones necesarias. Es importante realizar las
pruebas de verificacion, en cuanto a los derechos de ingreso
y acciones que pueden realizar los funcionarios de acuerdo
con sus perfiles; también corroborar las pistas de auditoria y
hacer pruebas de buasqueda, eliminacion e ingreso de
informacion.

Los funcionarios involucrados deberan externar en un
documento sus recomendaciones, que podran aplicarse
cuando se haga la implementacion a la organizacion. En estos
casos, la lluvia de ideas es una técnica excelente para mejorar
las acciones relacionadas con el software de gestidn
documental.
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3.3. | Evaluar el plan piloto de “ventanilla unica” y
realizar los ajustes necesarios

Al igual que con el plan piloto de gestion documental, una vez
gue se ha realizado el plan piloto en el area seleccionada, se
analizaran sus debilidades y fortalezas y se haran las
correcciones necesarias. Los resultados de este plan piloto
deberan estar documentados, asi como las correcciones que
se fueron realizando, con el fin de que sirvan para su
implementacion final a toda la organizacion.

3.4. | Cotejar los entregables y hacer los ajustes
pertinentes, solicitados por la Secretaria Técnica

La Secretaria Técnica deberad hacer las recomendaciones
pertinentes a todos los entregables que reciba, por lo que el
equipo de expertos analizara dichas observaciones y hara las
modificaciones que considere pertinentes.

Fase 4. Cierre

4.1. Elaborar la “Politica de conservacion de
documentos digitales”

La Politica de conservacién de documentos sera el entregable
final que represente las conclusiones del proyecto, ya que
define los de lineamientos que los funcionarios de la
organizacién deberan cumplir para asegurar la conservacion y
continuidad de los documentos digitales y electrénicos que se
reciben y producen. Como todos los entregables anteriores,
sera la Secretaria Técnica quien la avale y, una vez publicada
en el Sitio de Calidad, serd de acatamiento obligatorio para
todos los funcionarios.
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4.2. Presentar los resultados a la Secretaria Técnica

Los resultados del estudio, deberan mostrarse a la Secretaria
Técnica, con el fin de que se evalluen los logros y las
modificaciones que debieron realizarse durante el tiempo en
gue se desarroll6 el proyecto. Una vez que se cuente con la
autorizacion de esta dependencia, podran presentarse
también los resultados a la Junta Directiva, quien podra
recomendar que el proyecto se extienda a las otras
instituciones que forman parte del Sector Transporte e
Infraestructura.

4.3. Presentar los resultados a la Junta Directiva

Para la presentacion de resultados la Junta Directiva se
utilizaran dos medios: un informe final y una presentacion con
PowerPoint, resaltando las bondades de la aplicacion de
Continuidad digital en la institucién, como medida para la
conservacion y preservacion de los documentos y de la
trasparencia de las instituciones publicas.

8.3. Métodos y técnicas a utilizar

Dependera de la actividad a realizar, se utilizard un método o técnica previamente

definido; a continuacidn, se sefialan algunos de esos métodos y técnicas:

e Lluvia de ideas

e Programas de induccion

e Capacitacion sobre aspectos técnicos especificos
e Estudios de clima organizacional

e Diagndsticos de la cultura organizacional

e Entrevistas diversas al personal

e Inventarios de personal
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e Andlisis de procedimientos y cargas de trabajo
8.4. Determinacién de los plazos o calendario de actividades

Véase la llustracion 27. Cronograma de actividades del proyecto, donde se definen
los plazos de las actividades. Dichos plazos son susceptibles de variar,
dependiendo del desarrollo del proyecto y las caracteristicas propias de la

organizacion.
8.5. Determinacion de los recursos necesarios

En este apartado se indican los recursos humanos, materiales y técnicos minimos
gue son necesarios para la implementacion del proyecto; sin embargo, no se
asignan sus costes, ya que, en el caso de las personas que cumplen distintos roles
dentro del proyecto, son funcionarios “de planta” de la organizacion, por lo que sus
salarios no sufrirdn ninguna modificacién y, ademas, no estaran a tiempo completo

en el proyecto.

8.5.1. Humanos

A continuacion, se presenta una propuesta del perfil que deberian tener los
funcionarios que formen parte del equipo que llevara a cabo el proyecto, indicando
el rol que desempefian los miembros del equipo y las responsabilidades propias de

su rol; asi como las competencias técnicas y blandas minimas que deberan poseer.

Las competencias técnicas (habilidades duras) se identifican con todo el

conocimiento académico curricular obtenido durante el proceso formativo formal.

Las competencias blandas tienen que ver con la puesta en préactica integrada de

aptitudes, rasgos de personalidad, conocimientos y valores adquiridos.
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Seguidamente se definen las competencias blandas!*® asignadas a cada uno de los

roles:

Automotivacion: Se traduce en la importancia de trabajar por satisfaccion

personal. Necesidad alta de alcanzar un objetivo con éxito.

Compromiso: Crear en el propio trabajo o rol y su valor dentro de la empresa, lo
cual se traduce en un refuerzo extra para la compafiia, aunque no siempre en

beneficio propio.

Comunicacién verbal y no verbal persuasiva: Capacidad para expresarse
claramente y de forma convincente con el fin de que la otra persona asuma nuestros

argumentos cComo propios.

Control: Capacidad para tomar decisiones que aseguren el control sobre métodos,

personas y situaciones.

Creatividad: Capacidad para proponer soluciones imaginativas y originales.
Innovacion e identificacidon de alternativas contrapuestas a los métodos y enfoques

tradicionales.

Delegacién: Distribucion eficaz de la toma de decisiones y responsabilidades hacia
el subordinado mas adecuado.

Flexibilidad: Capacidad para modificar el comportamiento adoptar un tipo diferente
de enfoque sobre ideas o criterios.

Iniciativa: Influencia activa en los acontecimientos, vision de oportunidades y

actuacion por decision propia.

Liderazgo: Utilizacibn de los rasgos y métodos interpersonales para guiar a

individuos o grupos hacia la consecucion de un objetivo.

148 UNIVERSIDAD de Alicante, 200-? Listado de competencias [en linea]. Alicante: Universidad de
Alicante. [Consulta: 21 marzo 2017]. Disponible en:
https://web.ua.es/es/ice/documentos/tutorial/material/listado-de-competencias.pdf
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Planificacién y organizacion: Capacidad para realizar de forma eficaz un plan

apropiado de actuacion personal o para terceros con el fin de alcanzar un objetivo.

Tolerancia al estrés: Mantenimiento firme del caracter ante acumulacion de tareas
o responsabilidades, lo cual se traduce en respuestas controladas frente a un

exceso de cargas.

Trabajo en equipo: Disposicidon para participar como miembro integrado en un
grupo (dos o mas personas) para obtener un beneficio como resultado de la tarea a

realizar, independientemente de los intereses personales.

240



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

llustracion 36. Perfil de los integrantes del equipo de trabajo

Rol

Responsabilidades

Competencias técnicas

Competencias blandas

Gerente de proyecto

Definir la visién y objetivos de
alto nivel del proyecto

Aprobar los requerimientos,
duracion de las tareas y
actividades, presupuesto y
recursos del proyecto

Autorizar la provision de
fondos y recursos

Aprobar el plan del proyecto y
el plan de calidad

Presidir las reuniones de
comité directivo

Gestion de proyectos
Conocimientos sobre
legislacion archivistica y firma
digital

Conocimiento del negocio

Gestion del conocimiento

Compromiso

Comunicacion verbal y no
verbal persuasiva

Delegacion
Iniciativa
Liderazgo

Planificacion y organizacion

Lider de proyecto

Apoyar al director en definir la
vision y objetivos de alto nivel

Revisar periddicamente el
estado del proyecto

Asegurarse que se
administren los riesgos
principales y los problemas
que surjan

Gestioén de proyectos
Conocimientos sobre
legislacién archivistica y firma
digital

Gestion del conocimiento

Automotivacion
Control
Delegacion
Flexibilidad
Liderazgo

Planificacion y organizacion
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Resolver problemas claves
presentados por el gerente del
proyecto

Aprobar cambios significativos
del alcance

Tolerancia al estrés

Miembro del equipo

Llevar a cabo las tareas
necesarias para producir los
entregables acordados

Mantener informado al gerente
del proyecto de los avances

Elevar al gerente los riesgos y
problemas a medida que
surjan

Mantener actualizados los
registros de: cambios, riesgos,
problemas, adquisiciones,
aceptacion y comunicaciones
a lo largo del ciclo de vida del
proyecto.

Habilidades tecnoldgicas
Conocimiento de Archivistica
Conocimientos sobre
legislacién archivistica y firma
digital

Gestién de proyectos

Automotivacion
Creatividad
Iniciativa
Tolerancia al estrés

Trabajo en equipo

Comisién de seguimiento

Revisar el alcance del
proyecto: cantidades, costos
estimados, especificaciones

Hacer las revisiones
establecidas en el plan de
aseguramiento de calidad
(Auditoria externa)

Gestion de proyectos

Conocimientos sobre
legislacion archivistica y firma
digital

Compromiso

Comunicacion verbal y no
verbal persuasiva

Flexibilidad
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Asegurar la transparencia y Liderazgo
cabalidad de la gestion del
proyecto: procesos de
adquisiciones y contratacion,
administracion financiera

Reunirse periédicamente con
el director del proyecto y el
gerente del proyecto

Ayudar a resolver problemas
claves presentados por el
gerente del proyecto

Presenciar las reuniones del
comité directivo relacionadas
con la aprobacién de
modificacion de alcance
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8.5.2. Materiales

Recurso material Cantidad Precio Precio total
Software  gestor 1 @ ¢
documental

Aplicacion 1 ¢ @
ventanilla Unica de

documentos

Escaner de alto 1 T T
rendimiento

Articulos de oficina 1 ¢ 2
Total ¢

8.5.3. Institucionales

Recurso Costo total

Materiales

Humanos

Institucionales

S 8§ § ©

Valor total del proyecto

8.6. Administracion del proyecto

8.6.1. Organigrama

En la ilustracion 37, se presenta el cronograma institucional, donde se sefiala la
posicion que ocupara el Proyecto. Como se observa, debera ser un proyecto
liderado por la Secretaria Técnica, con el fin de que sea prioritario dentro de la

organizacién y cuente con el respaldo técnico y econdmico de la Junta Directiva.
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llustracion 37. Organigrama donde se muestra la ubicacién del Proyecto de Continuidad Digital

AUDITORIA INTERNA

CONSEJO DIRECTIVO

SECRETARIA
TECNICA

OFICINA DE APOYO

AREA DE SERVICIOS
LEGALES

ORGANO
FISCALIZADOR

UNIDAD DE
PLANIFICACION
INSTITUCIONAL

CAPITAL HUMANO Y
GESTION

ADMINISTRATIVA

AREA
FINANCIERA

TECNOLOGIAS DE
INFORMACION

AREA DE GESTION DE
INICIATIVAS

AREA DE PROYECTOS
EN DESARROLLO

AREA PROYECTOS EN
MARCHA

Fuente: Elaboracion propia, con informacién tomada del organigrama institucional.

8.6.2. Funciones del personal del proyecto

El proyecto sera ejecutado por la Comision que designe la Secretaria Técnica; con

la participacion de los siguientes funcionarios:

Coordinador Tecnologias de Informacion

Proveedor Institucional

Coordinador Planificaciéon Institucional

Coordinador Capital Humano y Gestion

Coordinador Area de Servicios Legales

8.6.3. Relaciones e interacciones del personal

El equipo de expertos tendra comunicacion directa con la Secretaria Técnica,

maxima autoridad administrativa de la Institucion; por lo que existira comunicacion

directa con cualquier funcionario que el equipo considere relevante para tomar su

opinién sobre un tema en particular o involucrarlo en el proyecto.

245




Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

8.6.4. Mecanismos de control

Los mecanismos de control que utilizara la Secretaria Técnica seran los informes
mensuales que se remitan a esa dependencia de parte de la Comision encargada

del Proyecto.

La persona designada como coordinadora, deberda, ademas, mantener reuniones

periddicas con la Secretaria Técnica, para informar sobre el proyecto.

8.6.5. Sistemas de evaluacion interna y seguimiento, en cuanto a

responsabilidades y funciones
Canales de informacion
Se realizaran dos tipos de informes:

1. Informes mensuales dirigidos a la Secretaria Técnica sobre el avance del
proyecto: Los informes deberdn ser elaborados en Acrobat pdf y tener el visto
bueno del director de la Comisién encargada del Proyecto. Estos informes deberan

contener:

Informacidn general sobre el proyecto, periodo que abarca el informe
Resumen ejecutivo

c. Actividades realizadas, indicando la descripcibn de la tarea, la
cantidad de horas programadas y ejecutadas y el porcentaje de
ejecuciéon

d. Dificultades

e. Soluciones estratégicas

f. Entregable (cuando corresponda dentro de la programacion)

Los resultados de estos alcances podran incluirse en los informes bimensuales que

se envian a la Junta Directiva, con la aprobacion previa de la Secretaria Técnica.

Se deberan elaborar minutas de las reuniones de la Comision encargada del

Proyecto, las cuales serviran de guia de memoria para confeccionar los informes.
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2. Informe final dirigido a la Secretaria Técnica para su posterior presentacion
a la Junta Directiva: Una vez que el proyecto haya finalizado y esta listo para su
puesta en marcha, debera presentarse un informe final a la Secretaria Técnica (en
un plazo no mayor a quince dias naturales, una vez finalizado el proyecto) para que,

con su visto bueno, se presente a la Junta Directiva. Dicho informe contendra:

g. Resumen ejecutivo
h. ldentificacion del proyecto
i. Contexto
J.  Origeny problema
k. Obijetivos especificos y estrategia operativa
|. Desemperio del proyecto (elementos programados y ejecutados)
. Resultados del proyecto
Evaluacion y andlisis
Experiencias adquiridas

Conclusiones y recomendaciones

L T o 5 3

Anexos

Es importante que el proyecto sea presentado a la Junta Directiva y que el
presidente (que es el Ministro de Obras Publicas y Transportes), autorice su

aplicacion a las otras instituciones que conforman el sector.

Es primordial que el Ministerio de Obras Publicas y Transportes y sus consejos, en
primera instancia, puedan establecer convenios reciprocos de capacitacion sobre el
tema de continuidad digital, lo que permitira a los funcionarios de estas
organizaciones crear un repositorio de buenas practicas y facilitar la futura

implementacion.
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Actualmente el MOPT esta dando los primeros pasos para la creacién de un comité
con los especialistas en Gestidon de la Informacion y del Conocimiento del Sector
Transporte o Infraestructura, conformado por los archivistas, bibliotecologos y
especialistas en tecnologias de informacion de esas dependencias; dicho comité
seria el indicado para gestionar en sus instituciones las politicas de continuidad

digital.
8.7. Indicadores de evaluacion del proyecto

En la presente tabla, se sefialan los indicadores de evaluacion del Proyecto de
Continuidad digital para el Consejo Nacional de Concesiones. En la tabla se muestra

el objetivo, la meta y el indicador.

De acuerdo con la Organizacion de las Naciones Unidas, los indicadores son:

Herramientas para clarificar y definir, de forma mas precisa, objetivos e impactos (...)
son medidas verificables de cambio o resultado (...) disefiadas para contar con un
estandar contra el cual evaluar, estimar o demostrar el progreso (...) con respecto a

metas establecidas, facilitan el reparto de insumos, produciendo (...) productos y

alcanzando objetivos14°.

149 Edmundo Alberto FLOREZ S., Carlos Augusto RINCON SOTO, Ricardo ZMORANO HO, 2014.
Manual contable para la implementacion de las NIIF: herramientas para elaborarlo. Bogotéa: Ecoe,
p. 52.
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llustracion 38. Indicadores de evaluacién del Proyecto de Continuidad Digital para el Consejo Nacional

de Concesiones

Objetivo

Meta

Indicador

Disefar y planificar un
sistema de Continuidad Digital
en el Consejo Nacional de
Concesiones que sea
extensible a las instituciones
que conforman el Sector
transporte e infraestructura en
Costa Rica, que permita el
control en la creacion, la
organizacion, la descripcion y
la preservacion de
documentos en el entorno
digital para garantizar su
difusién y consulta; aplicando
programas preventivos o de
respuesta inmediata ante
desastres o pérdida de
oportunidades estratégicas
por una discontinuidad o
improvisacién en la actividad
de negocio.

Implementar un
proyecto de continuidad
digital en el Consejo

% de
implementacién del
proyecto en la

Nacional de institucion
Concesiones.

Identificar los Cantidad de
documentos relevantes | documentos

y pertinentes al negocio
del Consejo Nacional de
Concesiones.

identificados como
relevantes y
pertinentes.

Aplicar las guias que se
han elaborado, para la
correcta conservacion
de los documentos
digitales y electrénicos,
recibidos y producidos
en la Institucion.

% de guias que se
han implementado y
gue los funcionarios
utilizan
correctamente.

Establecer las
directrices
institucionales para la
conservacion y
preservacion a largo
plazo de los
documentos digitales de
archivo.

% de directrices que
se aplican en la
Institucién

Identificar los posibles
riesgos relacionados
con la pérdida de
informacion digital.

Cantidad de riesgos
identificados y
planes de
contingencia
establecidos para su
mitigacion.
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8.8. Factores externos condicionantes o pre-requisitos para el logro de

los efectos e impacto del proyecto

Los factores externos que podrian incidir en que el proyecto en cuestién no se
realice, tiene que ver con aspectos politicos; por ejemplo, la sustitucion de la
méaxima autoridad jerarquica de la institucion, como es la secretaria técnica, podria

incidir en que la persona que sustituya no esté identificada con el proyecto.
8.9. Evaluacioén del riesgo

En seguida, se presenta una matriz donde se indican los riesgos identificados, en
relacion con las metas propuestas para este proyecto de continuidad digital, se
establece su impacto (alto, medio, bajo) y la probabilidad de que dicho factor de

riesgo se presente.
Grados de impacto
Impacto Alto: De producirse el riego, ocasionaria un dafio sensible al objetivo.

Impacto Medio: Aunque el andlisis revela que el riego es importante, este no
afectara la totalidad del objetivo, ni pondra en peligro los resultados asociados al

mismo.

Impacto Bajo: Aunque se considera que existe un riego, este no afectara el
resultado final del objetivo ni el proyecto de manera importante como para tomar

medidas.
Grados de probabilidad

Probabilidad Alta: Los antecedentes o resultados indican que el riesgo ocurrira con

mucha frecuencia.

Probabilidad Media: Existen bases para creer que su frecuencia no sea tan

preocupante.
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Probabilidad Baja: No hay elementos de juicio para considerar que el riesgo

ocurrird o no son suficientes para prever probabilidad media o alta.
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llustracion 39. Matriz de identificacion de riesgos

META RIESGO FACTORES DE RIESGO
Impacto Probabilidad
Alto Medio Bajo Alto Medio Bajo

Implementar un proyecto de
continuidad digital en el Consejo
Nacional de Concesiones

Sustitucién de la actual secretaria v v
técnica por otro funcionario que no
esté identificado con el proyecto

Lentitud en la toma de decisiones por v v
parte de la administracion
Desconocimiento de la tematica de v v

continuidad digital, del equipo de

expertos que tendra a cargo el

Proyecto

Baja motivacion de la Comision v v
encargada del Proyecto, para cumplir

con los objetivos propuestos

Poca disponibilidad de tiempo laboral v v
por parte del equipo de expertos

Identificar los documentos
relevantes y pertinentes al
negocio del Consejo Nacional de
Concesiones

Desconocimiento de los funcionarios v v

del CNC sobre continuidad digital y

sus beneficios

Poca disposicion de los funcionarios a v v
colaborar en la identificacion de los

documentos

Aplicar las guias que se han
elaborado, parala correcta
conservacién de los documentos
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digitales y electrénicos, recibidos
y producidos en la Institucion

Resistencia al cambio, por parte de v v
los funcionarios del CN

Elaborar las directrices
institucionales (politicas,
procedimientos, etc.) que
contribuyan a la conservaciéon y
preservacion alargo plazo de los
documentos digitales de archivo

Resistencia al cambio, por parte del v v
equipo de expertos

Identificar los posibles riesgos
relacionados con la pérdida de
informacion digital
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llustracion 40. Cronograma de actividades del proyecto

No. Nombre de la tarea Duracion | Comienzo Fin Nombre de los
recursos
1 Fase 1. Formulacion
1.1. | Nombramiento del equipo de expertos 3 dias
1.1.1. | Nombrar oficialmente al equipo encargado del proyecto 1 dia Secretario
Técnico
1.1.2. | Documentar el compromiso de la Secretaria Técnica con 1 dia Secretario
el proyecto Técnico
Equipo de
expertos
1.1.3. | Comunicar al personal los objetivos del proyecto y las 1 dia Secretario
personas designadas Técnico
1.2. | Definicion de roles en el equipo 1dia
1.2.1. | Elaborar la mision, vision y objetivos del equipo de 0,5 dias Equipo de
expertos expertos
1.2.2. | Identificar los roles y responsabilidades de los miembros | 0,5 dias Equipo de
expertos
1.3. | Realizar un estudio sobre la organizacion 60 dias
1.3.1. | Evaluar la estructura tecnologica existente (software, 7 dias Coordinador T.I.
hardware, medidas de seguridad de la informacion) Equipo de
expertos
1.3.2. | Examinar la cultura organizacional y los valores 10 dias Coordinador

personales e institucionales, que podrian influir en las
politicas de gestion documental

Capital Humano
Equipo de
expertos
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1.3.3. | Conocer la naturaleza de la institucion, sus actividades y 3 dias Coordinador
marco juridico Asesoria Juridica
Equipo de
expertos
1.3.4. | Investigar los factores criticos y las debilidades de la 6 dias Archivista

organizacion, en relacion con la gestion de registros

1.3.5. | Identificar y documentar las funciones, actividades y | 14 dias Equipo de
operaciones que se realizan en la institucion y elaborar expertos
un sistema de clasificacion

1.3.6. | Identificar y documentar el flujo de los procesos de la | 20 dias Coordinador
organizacién y sus operaciones Capital Humano
Equipo de
expertos
1.4. | Elaborar una estrategia de comunicacion 4 dias
1.4.1. | Elaborar boletines, afiches y distintos tipos de publicidad | 4 dias Comunicador

gue permitan dar a conocer los avances del proyecto

1.5. | Diagnosticar la documentacion que se genera y | 17 dias
recibe en la institucion

1.5.1. | Efectuar entrevistas a los gerentes de proyectos y | 7 dias Archivista
coordinadores de las dependencias
1.5.2. | Identificar los documentos que deban preservarse en | 10 dias Archivista
formato digital
1.6. | Identificar los riesgos y oportunidades 3 dias Equipo de
expertos
2 Fase 2. Ejecucién
2.1. | Adquisicion y uso del dispositivo de firma digital 7 dias
2.1.1. | Elaborar la directriz institucional que regule la 2 dias Equipo de
adquisicion y uso del dispositivo de firma digital expertos
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Proveedor
institucional
2.1.2. | Compra masiva de dispositivos de firma digital para los 5 dias Proveedor
funcionarios institucional
2.2. | Software de gestiéon documental 18
2.2.1. | Definir perfiles de acceso, consulta, archivo, eliminacion 3 dias Archivista
de documentos al gestor documental Coordinador T.I.
2.2.2. | Capacitar al personal sobre el uso de esta herramienta 5 dias Archivista
Coordinador T.1.
2.2.3. | Establecer un plan piloto en una dependencia sobre el 10 dias Equipo de
uso del software de gestion documental expertos
2.3. | Aplicacion “Ventanilla unica de documentos” 12 dias
2.3.1. | Elaborar un procedimiento para el registro y control de 2 dias Archivista
los documentos que se reciben y envian en la institucion Encargado
ventanilla
correspondencia
2.3.2. | Establecer un plan piloto de recibo y envio de 10 dias Equipo de
correspondencia en una dependencia de la institucion expertos
Asistente de la
dependencia
seleccionada
2.4. | Digitalizacién de documentos 8 dias
2.4.1. | Elaborar un manual sobre la correcta forma de escanear 2 dias Archivista
documentos que garantice la continuidad digital Coordinador T.I.
Equipo de
expertos
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2.4.2. | Capacitar al personal sobre el procedimiento oficial de 6 dias Archivista
escaneo de documentos
3 Fase 3. Seguimiento y control 5,5 dias
3.1. | Corroborar el cumplimiento de los objetivos 0,5 dias Equipo de
expertos
3.2. | Evaluar el plan piloto del gestor documental y realizar 2 dias Equipo de
los ajustes necesarios expertos
3.3. | Evaluar el plan piloto de “ventanilla unica” y realizar los 2 dias Equipo de
ajustes necesarios expertos
3.4. | Cotejar los entregables y hacer los ajustes pertinentes, 1 dia Equipo de
solicitados por la Secretaria Técnica expertos
4 Fase 4. Cierre
4.1. | Elaborar la “Politica de conservacion de documentos 6 dias Equipo de
digitales” expertos
Coordinador T.1.
4.2. | Presentar resultados a la Secretaria Técnica 8 dias Equipo de
expertos
4.3. | Presentacion de resultados a la Junta Directiva 2 dias Equipo de
expertos
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9. CONCLUSIONES Y LINEAS DE INVESTIGACION FUTURAS

Este capitulo estd compuesto por dos apartados: en el 9.1. se presentan las
conclusiones, de acuerdo con el orden en que se expusieron los objetivos; en el
apartado 9.2. se incluyen algunas ideas sobre investigaciones futuras que podrian

realizarse, como complemento a esta investigacion.
9.1. Conclusiones

Seguidamente se presentan las principales conclusiones, producto de Ila

investigacion realizada y de acuerdo con los objetivos propuestos.

En relacion con el objetivo general, se presenta un proyecto para la continuidad
digital de los documentos que gestiona el Consejo Nacional de Concesiones y que
puede extenderse a los archivos que conforman el Sector Transporte e
Infraestructura en Costa Rica. Dicho proyecto desarrolla las actividades especificas
gue se deben realizar para una adecuada preservacion de los documentos, dentro
del marco juridico nacional, demostrando las evidentes ventajas y mejoras en
eficiencia y eficacia organizativa al contar con un plan como el desarrollado en esta

tesis.

En relacion con el objetivo especifico 1. Identificar las politicas que han

implementado las instituciones que forman parte del Sector transporte e
infraestructura en Costa Rica, en relacién con la continuidad digital de sus archivos,

para determinar su alcance, logros y mejoras

1. La mayoria de los archivos que forman parte del Sector transporte e
infraestructura en Costa Rica, no cuentan con politicas claras y
documentadas, en relacion con la preservacién y conservacion de sus
documentos digitales y electronicos. Algunas de las instituciones que han
establecido procedimientos y politicas, no han tomado en cuenta a sus
archivistas; sino que fueron elaboradas Uunicamente por los departamentos

de Informética.
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2. Existe confusion en cuanto a la preservacion de documentos en papel
utilizando el escaneo; sin que se tomen las medidas necesarias que

aseguren la autenticidad e integridad del documento.

En relacidn con el objetivo especifico 2: Describir el tratamiento que las instituciones
que forman parte del Sector transporte e infraestructura en Costa Rica, como uno
de los sectores estratégicos de la nacion, proveen a sus documentos digitales de
archivo, a través de los procesos de produccion, digitalizacion, preservacion,

descripcion y difusion.

3. Los archivos publicos costarricenses cuentan con poco personal profesional
en el campo archivistico, asi como ausencia de recursos econémicos para la
implementacion de un proyecto de continuidad digital a nivel institucional, que

realmente asegure la preservacion de documentos electronicos.

En relacién con el objetivo especifico 3: Identificar el grado de conocimiento que
poseen los archivistas que laboran en las instituciones que conforman el Sector
Transporte e Infraestructura sobre preservacion y continuidad digital, con el fin de
sefalar las carencias formativas que deberan ser paliadas con programas de

especializacion profesional.

4. Los Programas universitarios de las carreras de Archivistica y Bibliotecologia
que se imparten en las universidades publicas y privadas del pais, no
contemplan cursos especificos sobre continuidad digital; en algunos casos,
solo constituyen contenidos de un curso en particular; razén por la cual, los
nuevos profesionales no conocen en profundidad el tema; por lo que se
recomienda incluir en los programas de estudio de las universidad publicas y
privadas, en las carreras de Bibliotecologia y Archivo, materias especificas
sobre continuidad digital. Estos programas deberan estar enfocados a la
aplicacion de herramientas que minimicen la pérdida de documentos digitales
en las instituciones publicas y constituirse en cursos tedrico-practicos en

donde el estudiante, una vez que ingresa al mercado laboral, conozca
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ampliamente los procedimientos y politicas que debe aplicar en el ambito

archivistico.

5. Se recomienda elaborar nuevos perfiles profesionales de archivistas y
bibliotec6logos que tengan a su cargo los procesos de continuidad digital en
sus organizaciones, estableciendo requerimientos propios de este campo de

estudio.

En relacion con el objetivo especifico 4: Conocer y aplicar el marco juridico

costarricense en relacion con los documentos digitales y electrénicos de archivo.

6. Los archivistas del Sector Transporte e Infraestructura conocen la legislacion
sobre documentos digitales y electronicos de archivo; sin embargo, no han
brindado la capacitacion suficiente a los demas funcionarios de la institucion

respecto a su importancia y posibles consecuencias en la no aplicacion.

En relacion con el objetivo especifico 5: Conocer la realidad nacional en cuanto a

firma digital como mecanismo para la continuidad digital de los documentos.

7. La continuidad digital en Costa Rica es un concepto practicamente inédito y
por ello, esta investigacion acredita su caracter innovador aplicado, ademas,
a un sector de gran trascendencia estratégica para los intereses nacionales.

8. El ciudadano costarricense todavia no ha tomado consciencia de la validez
de los tramites que se realicen con firma digital, por lo que prefieren visitar
las entidades y realizar sus tramites personalmente, antes de hacerlo a través
de alguna plataforma.

9. No existen foros nacionales para la discusién de posibles medidas para evitar
la pérdida de documentos digitales producidos por las instituciones publicas,
donde se analicen distintas propuestas y se llegue a un consenso.

10.En Costa Rica, al igual que sucede en muchos paises latinoamericanos, la
tecnologia no es accesible a toda la poblacion; por ejemplo, una parte
importante de los ciudadanos no tiene acceso a Internet y a un computador,
por lo que no se puede pensar en automatizar por completo un proceso, si

con esto, se estd negando el servicio a un porcentaje importante de la
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11.

12.

poblacién; por otra parte, muchos ciudadanos son analfabetos digitales,
incapaces de realizar transacciones via Internet, lo que dificulta contar con
expedientes totalmente electronicos y, en el mejor de los casos, se gestionen
expedientes hibridos.

No existe coordinacion entre los archivos del Ministerio de Obras Publicas y
Transporte y los Consejos, en relacion con las politicas que se deben seguir
para conservar y preservar los documentos que se reciben y producen en
estas Instituciones. Se han realizado algunos intentos, pero dada la
diversidad de las instituciones, en cuanto a presupuestos, capacitacion del
personal y otros factores, estos no han prosperado.

El Ministerio de Ciencia, Tecnologia y Comunicaciones debera contar con
personal capacitado que pueda colaborar con las instituciones publicas en la
elaboracion de aplicaciones utilizando firma digital ya que, por falta de
recursos materiales y humanos, la mayoria de las instituciones no incurren

en estas acciones.

En relacion con el objetivo especifico 6: Disefiar una serie de herramientas que

aseguren la continuidad digital de los documentos electrénicos de archivo que

producen y reciben las instituciones que forman parte del Sector transporte e

infraestructura, aplicadas al Consejo Nacional de Concesiones, basadas en las

13.

Normas ISO.

Se cumple el propdsito de este objetivo, con la presentacion de 10 manuales
que permitirAn poner en marcha el proyecto de continuidad digital en el
Consejo Nacional de Concesiones y que, por su naturaleza, pueden también
ser adaptadas a las otras instituciones que conforman el Sector objeto de

estudio.

En relacion con el objetivo especifico 7: Recomendar posibles acciones para

conservar y preservar los documentos digitales que se producen y reciben en los

archivos del Sector Transporte e Infraestructura

14.

Asignar a los documentos digitales metadatos de calidad, que sean abiertos,

conectados entre si y que se puedan estructurar; para esto sera necesario la
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elaboracion de un tesauro de metadatos para el Sector Transporte e
Infraestructura, que debera estar en uso en todas las instituciones
participantes.

15. Definir estandares para la creacion y adquisicion de software de gestion
documental en las instituciones que conforman el Sector Transporte e
Infraestructura, con el fin de que los sistemas puedan estar interconectados
y se pueda intercambiar informacion.

16. Establecer una estrategia de gestion de riesgos de seguridad digital, a nivel
del Sector Transporte, que permita identificar las zonas criticas en las
instituciones y su afectacion.

17.Constituir convenios entre las instituciones que permitan guardar las copias
de los expedientes digitales relevantes en las distintas plataformas de las
otras organizaciones, para mayor seguridad.

18.Se recomienda que el Gobierno, por medio del Ministerio de Ciencia,
Tecnologia y Comunicaciones, realice campafias masivas por radio,
television y redes sociales, que motiven a los ciudadanos a “perderle el
miedo” a firmar documentos digitales; esto permitira hacer un mayor uso de
las aplicaciones en linea que las instituciones publicas han puesto a

disposicion de los ciudadanos y que requieren firma digital.
9.2. Lineas de investigacion futuras

Debido a que la Continuidad digital no es solo un tema archivistico, sino un tema
pais, con posibles aplicaciones en el seno de politicas de proteccion de
infraestructuras estratégicas, deberia constituir un pilar mas dentro del “Eje de
transparencia y acceso a la informacién”; esta red, cuyo objetivo es asumir la
implementacion de las politicas, proyectos, y acciones en materia de Gobierno
Abierto, asi como la fiscalizacion del efectivo cumplimiento de las metas prioritarias
contenidas en la Estrategia, debe velar por la correcta conservacion y preservacion
de los documentos digitales y electrénicos en las instituciones publicas. Ante esto,

es vital realizar investigaciones que coadyuven a integrar el Proyecto de

transparencia con los procesos de Continuidad digital.

262



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Otro tema relevante y urgente es la investigacién sobre contenidos de los programas
de estudio de las universidades costarricenses en Bibliotecologia y Archivistica, con
el fin de integrar materias y laboratorios sobre la tematica de continuidad digital y no
solo que sea un apartado de una materia. Los profesionales en Gestién de la
informacion deben conocer ampliamente el tema, pero, sobre todo, su aplicacién

inmediata.

Se recomienda también elaborar estudios similares a esta tesis doctoral, enfocados
a otros sectores, tales como Salud, Nutricion y Deporte y Ciencia, Tecnologia y
Telecomunicaciones, con el fin de conocer el estado actual de sus archivos y las
politicas que se estan implementando para la conservacion y preservacion de sus

documentos digitales y electrénicos.
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CAPITULO I. GENERALIDADES

1.1. Objetivo general

Establecer las especificaciones para los procedimientos relativos al procesamiento,

preservacion, acceso Yy restitucion de la informacion digitalizada o creada

originariamente en formato electrénico, y los requisitos para la seguridad del sistema

de informacién del Consejo Nacional de Concesiones, relacionados con el gestor

documental.

1.2. Objetivos especificos

1.

Describir las distintas aplicaciones de gestion documental que se utilizan en
el Consejo Nacional de Concesiones.
Documentar las especificaciones de seguridad técnica relacionadas con las

aplicaciones documentales.

1.3. Marco legal

Ley del Sistema Nacional de Archivos, N° 7202

Ley de Certificados, firmas digitales y documentos electronicos, N° 8454
Reglamento de la Ley N° 7202, Decreto N° 24023-C

Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automaticos.

Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),
publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013.
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1.4. Alcance

Este manual esté dirigido a los funcionarios del Consejo Nacional de Concesiones
encargados de velar por el mantenimiento correctivo y preventivo del software y
hardware relacionado con la gestion documental y con las aplicaciones que se
utilizan en la Institucion; asi como a los proveedores de software y hardware que

ofrecen soluciones al Consejo Nacional de Concesiones.
1.5. Referencias

e Manual de procedimientos del sistema de gestion

¢ Manual de usuario para la digitalizacion de documentos

o Politica de archivo
e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Unica
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1.6. Definiciones

Digitalizacion: Conversion de un documento analégico (papel, microfilm, film, audio
analdgico o cintas audiovisuales) a formato digital con objetivos de preservacion o

procesamiento®°,

Firma electronica: Datos que, cuando estan agregados a un documento
electronico, permiten al usuario de un documento autenticar su origen e

integridad.*>!

Marca de tiempo: Objeto que vincula una representacion de datos a un tiempo
particular (expresado en UTC, tiempo universal coordinado), ademas de evidenciar

que los datos existian en ese momento.'>?

Migracion de soportes: Acto de transferir un documento de un soporte a otro,

especialmente para gestionar la obsolescencia del soporte.>3

Perfil de sistema de archivo: Conjunto de propiedades que aplica a una categoria
de archivos que comparten caracteristicas comunes en términos de
confidencialidad, calendario de conservacion y valoracion, y derechos de acceso

(por ejemplo, crear, leer, modificar, eliminar)>4,

150 ASOCIACION Espafiola de Normalizacion y Certificacion, 2015. UNE-ISO/TR 14641-1 Archivo
electrénico: especificaciones para el disefio y funcionamiento de un sistema de informacion para la
preservacion de informacion digital. Madrid: AENOR, p. 9.

151 |bid.

152 |bid.

153 |bid.

154 1bid., p. 8.
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Sistema de informacion electrénico: Sistema designado para recibir, preservar,

acceder y transferir archivos en un formato electrénico.'®

Sellado de tiempo: Secuencia de caracteres que indican la fecha y/o la hora en el

gue un evento concreto tiene lugar.156

Topologia de red: La topologia de una red representa la disposicion de los enlaces
gue conectan los nodos de una red. Las redes pueden tomar muchas formas
diferentes dependiendo de como estan interconectados los nodos. Hay dos formas
de describir la topologia de una red: fisica o l6gica. Las topologias de red mas
comunes son: Bus o barra, estrella, linea, arbol, anillo, malla completa, malla

parcial.1%7
1.7. Disposiciones generales

Las nuevas versiones de este documento seran oficiales a partir del momento en
gue se publiguen en el Sistema de documentacion de la gestion de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley del Sistema Nacional de
Archivo No. 7202 y su Reglamento y a la Ley de certificados, firmas digitales y

documentos electronicos No. 8454 y su Reglamento y leyes conexas.

155 1bid., p. 9.

156 |bid.

157 BUETTRICH, Sebastian y ESCUDERO PASCUAL, Alberto, 2007. Topologia e infraestructura
bésica de redes inalambricas. Madrid: TRICALCAR, p. 3.
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1.8. Responsabilidades

La responsabilidad de la aprobacion de este Manual es de la Secretaria Técnica del
Consejo Nacional de Concesiones y su gestion es responsabilidad del Area de

Tecnologias de Informacién y del Centro de Documentacién y Archivo.

Las disposiciones contenidas en este Manual son de acatamiento obligatorio para

los funcionarios del Consejo Nacional de Concesiones.
1.9. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.
CAPITULO II. Manual de descripcion técnica

2.1. Componentes hardware del sistema de informacién

Cumple

No. de . Fecha de con las

Componente . Caracteristicas 9 normas
serie produccion de

seguridad

Servidor Componente alquilado Si
Red Componente alquilado Si
Computadoras (50) Componente alquilado Si
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2.2. Descripcion del sistema de red

Topologia: Red en anillo

Conexiones Ethernet

Filtrado a través de Sysco 5505 para la seguridad

2.3. Modelo de la arquitectura de datos de los objetos de informacion

Para el gestor documental Vision 2020 el modelo de arquitectura de datos es el

siguiente:
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Arquitectura N Capas

Vision2020 Web - arquitectura 3 capas

Servidor Base
de Datos
(Unix, Windows,
Linux)
Vision2020 Web

Servidor Websit:
(Microsoft 1IS)
Visi 2 b

Servidor/Dispositivo
Almacenamiento
(Microsoft NTFS)

Vision2020 Web

Escane
=

Equipo Multifuncional
(mfp) incorporado a
Vision2020 para el
escaneo.

Servidor Base de Datos
Vision2020 Web

Servidor Website y Almacenamiento

Micr: Win: rver
Vision2020 Web

— 2
@
o el
Escane
" > =
. > B
Escane
—
e Equipo Multifuncional
=2 & (mfp) incorporado a
[P .‘L_," Vision2020 para el
escaneo.
[ ]
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Vision2020 Web - arquitectura 1 capa

—a

idor i A
(Microsoft Windows Server)
Vision2020 Wi

n

n

(E== .. Equipo Multifuncional

== & (mfp) incorporado a
sy »- |+ Vision2020 para el
== |'¥  escaneo.

— B
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2.4. Lista de productos software y documentacion relacionada

L Fecha de
Version . ht
Software . instalacion de la
instalada o,
version
Visién 2020
NicSP 1.0. Diciembre 2015
Sistema de gestion de actas y agendas 1.0. Diciembre 2015
de la Junta Directiva
Mer-Link Versiéon en Enero 2016
linea

Vision 2020: Gestor documental que permite recibir, preservar, acceder y transferir

archivos en un formato electronico.

Mer-Link: Es una plataforma tecnolégica para compras publicas, que autoriza a las
proveedurias del Estado realizar las operaciones de compra y venta de productos y
servicios en forma electronica, que funciona en forma de un portal de comercio

electrénico y que opera como una ventanilla Unica, accesible por medio de Internet.
2.5. Aplicaciones software

El cédigo fuente de las aplicaciones que se han contratado para el Consejo Nacional
de Concesiones se encuentran en los servidores, a los que solo tiene acceso el

encargado de T.I.
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En relacion con Mer-Link, que es una aplicacion en linea, gratuita, disefiada para

realizar transacciones de compra en linea, el codigo fuente no esta disponible.

2.6. Descripcion de las interacciones entre los distintos componentes del

sistema de informacioén

No existe interaccidn entre los componentes de otras aplicaciones, ya que estos se

adquirieron por separado y a distintos proveedores.

Los documentos, tanto recibidos como producidos en la organizacion, deben
publicarse manualmente en el gestor documental, por cada una de las partes
interesadas, siguiendo los lineamientos que al efecto fueron establecidos por el

Archivo Institucional.

En relacién con la aplicacion en linea Mer-Link, los documentos que se generan,
productos de las contrataciones, cumplen los requerimientos de autenticidad,
fiabilidad, integridad y disponibilidad; por lo que no deberan imprimirse o duplicarse

la documentacion en el gestor documental.
2.7. Descripcion del entorno fisico

La informacion del Consejo Nacional de Concesiones se encuentra en un data

center, el cual cumple con los siguientes requerimientos:
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Un equipo de plantas frigorificas enfria agua, que es bombeada hasta los
equipos terminales situados en las salas donde un control PID mantiene los
valores ambientales dentro los mérgenes requeridos.

Las plantas frigorificas se encuentran instaladas en la cubierta del edificio y
son maquinas de expansién compuestas de dos compresores alternativos y
sistemas de free-cooling incorporado.

Las salas estan disefiadas para mantener un ambiente libre de polvo y un
aire renovado.

Los controles de climatizacion estan desarrollados de acuerdo a ETS 300019

clase 3.1 de los “centros de telecomunicacion”.

En cada area climatizada, el Data Center garantiza mantener una temperatura entre

18°y 25 ° C y una medicion de h Humedad relativa entre el 40% y 60%.

2.8. Descripcién del entorno técnico y fisico para el funcionamiento

satisfactorio del sistema de informacion

En la sala de control se centralizan todos los sistemas de monitorizacion y
avisos de alarmas tempranas, asi como un sistema de monitorizacién integral
BMS (building monitoring system) que proporciona informacién, en tiempo
real, sobre los sistemas criticos de la instalacion, tales como: alarmas de
caida de tension en cuadro. tensiones, intensidades instantaneas, potencia
activa, potencia reactiva y potencia aparente, grupos electrogenos, sistema
de alimentacion ininterrumpida, temperatura y humedad, unidades de
refrigeracion, sistema de extincion de incendios, control de intrusion, control

de acceso.

277



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

g Cédigo: MA-CNC-001-R1
/ . s
m Manual de descripcion | Fecha:
) técnica .-
Concesiones Pagina: 13 de 15

e Existen en el Data Center detectores de inundaciones que estan
monitorizados desde la sala de seguridad.

e EI Data Center cumple estrictamente con todos los procedimientos,
normativas y reglamentos sobre: Proteccion de datos, proteccion contra
incendios, prevencion de riesgos, Instalaciones eléctricas y compatibilidad

electromagnética

2.8.1. Prerrequisitos en el servidor

Acrobat Reader 8.0: Actualice su Acrobat Reader si tiene instalado la version 5.0 o
la version 6.0 (esta version es muy pesada). Es importante tenerlo instalado para

abrir los archivos .pdf.

Kodak Imaging: Si esté utilizando XP, es necesario que instale el Imaging para la
visualizacion de las imagenes .TIFF (Si no esta instalado en su maquina versiones
Windows 2003 o 2000 también debe instalarlo)

DotNetFramework 1.0: Para que la aplicacion LAN (cliente DBA, Documentador)
funcione correctamente. Si utiliza Windows 2003 Server ya debe estar instalado.

IE6.0SP1: Se recomienda actualizarlo para corregir problemas de las versiones

anteriores respecto a fallos de seguridad.

Image SDK 10.9: Es importante para la visualizaciéon de las imagenes que se

manejan con la herramienta.
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2.9. Descripcion de las medidas de proteccion fisica para la seguridad

2.10.

La seguridad de las instalaciones del Data Center esta basada en 3 anillos:
perimetral exterior, barrera interior y puertas de seguridad para entrar en la
zona de destino

La sala de control tiene personal de vigilancia y guardas de seguridad en
turnos de 24 horas, los 7 dias de la semana.

Existen detectores de movimiento situados en los lugares de paso y en el
interior de los locales y contactos magnéticos instalados en los marcos de las
puertas, que dan informacion sobre el estado de la puerta y activan la alarma
de intrusion en caso de una apertura no controlada.

Los electroimanes situados sobre las puertas de acceso impiden aperturas
no controladas

El ingreso al Data Center tiene cdmaras CCTV y control de acceso a las

instalaciones; asi como registro de visitas.

Descripcién de los requisitos de mantenimiento del sistema de

informacion

Se adquiri6 un contrato de mantenimiento durante el primer afio de
instalacion y después de su implementacion se valorara si se renueva el

contrato o se le dard mantenimiento a nivel local.
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e Si el producto de software esta marcado como actualizacion, debera tener la
licencia del producto identificado por el proveedor como apto para la
actualizacion, con el fin de poder usar el producto de software. Un producto
de software marcado como actualizacion sustituye o complementa (y puede

deshabilitar) al producto que le facultaba para la actualizacion.
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CAPITULO |I. GENERALIDADES

1.1. Objetivo general

1.2. Objetivos especificos

1.3. Marco legal

1.4. Alcance

1.5. Referencias

1.6. Definiciones

1.7. Disposiciones generales

1.8. Responsabilidades

1.9. Sanciones

CAPITULO Il. PROCEDIMIENTOS DEL SISTEMA DE GESTION DOCUMENTAL
2.1. Asignacion de perfiles y claves

2.1.1. Perfiles

2.1.2. Claves

2.2. Captura de documentos

2.3. Escaneado de documentos

2.4. Captura de datos

2.5. Indizacion (uploader)

2.6. Procedimientos de salida autenticados
2.7. Transmision de ficheros

2.8. Conservacion de informacion

2.9. Destruccioén de informacion

2.10. Copia de seguridad y recuperacion del sistema
2.11. Mantenimiento del sistema
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2.12. Seguridad y proteccién

2.13. Contratacion de servicios

2.14. Impresion de documentos

2.15. Sellos de fecha y hora

2.16. Control de versiones

2.17. Mantenimiento de la documentacion

CAPITULO I. GENERALIDADES

1.1. Objetivo general

Establecer los lineamientos para la captura, consulta y destruccién de documentos
escaneados y digitales que se almacenen en la Solucién integral informatica para la
gestion documental que permitan su conservacion y continuidad digital por el tiempo

que establezcan las tablas de plazo de conservacién de documentos.
1.2. Objetivos especificos

e Definir los perfiles para el acceso, captura, consulta y destruccion de
documentos en el gestor documental del Consejo Nacional de Concesiones.

e Establecer las responsabilidades en cuanto a la conservacion de
documentos digitales y la actualizacion del gestor documental.
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1.3. Marco legal

e Ley del Sistema Nacional de Archivos, N° 7202

e Ley de Certificados, Firmas Digitales y Documentos Electrénicos, N° 8454

e Reglamento de la Ley N° 7202, Decreto N° 24023-C

e Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automéaticos.

e Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),
publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013.

1.4. Alcance

Este manual esté dirigido a los funcionarios del Consejo Nacional de Concesiones
gue producen, reciben y consultan documentos digitales y digitalizados, producto
de la ejecucion, realizacién o término de las actividades institucionales y que
engloba el contenido, el contexto y la estructura, permitiendo probar la existencia de
esa actividad.

1.5. Referencias

e Manual de descripcion técnica

e Manual de usuario para la digitalizacién de documentos

e Politica de archivo

e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Unica

285



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

g Cdédigo: MA-CNC-002-R1

m Manual de |
procedimientos del Fecha:

Concesiones sistema de gestidn Pagina: 4 de 16

e Manual de usuario de Vision 2020 (ultima version)
¢ Manual de instalacion y administracion de Vision 2020 (Ultima versién)

¢ Manual de modulos adicionales de Vision 2020 (Ultima versién)
1.6. Definiciones

e Archivar: Guardar (separar, apartar) un documento elaborado o recibido
junto con documentos de archivo que participan en la misma accion o asunto
0 esta relacionado con una misma persona o sujeto, de tal forma que puede
ser recuperado para futura accion o referencia.%®

e Capturar: Registrar y salvar —fijar de manera sintacticamente estable en un
medio de almacenamiento digital no volatil— una instanciacion, manifestacion
o estado particular de un objeto digital o grupo de ellos.%°

e Copia auténtica: Aquella elaborada por una persona autorizada para llevar
a cabo tal funcién, y por tanto con validez legal.16°

e Cuadro de clasificacion: Un plan o esquema para la identificacion
sistematica e informacion descriptiva de documentos de archivo, asi como
las actividades de una organizacion en categorias basada en convenciones
de estructura l6gica, métodos y reglas procedimentales preestablecidas. 161

e Destruccion: Consiste en la eliminacion de un documento digital, basado en
las tablas de plazo de conservacion de documentos; sin que pueda ser

recuperado por ningun otro medio.

158 International Research on Permanent Authentic Records in Electronic Systems, 2010. Glosario
InterPARES de preservacion digital [en linea]. México, D. F.: InterPares, p. 6.

159 |bid., p. 10.

160 |bid., p. 17.

161 |bid., p. 28.
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Digitalizacién: Conversion de un documento analdgico (papel, microfilm,
film, audio anal6gico o cintas audiovisuales) a formato digital con objetivos
de preservacion o procesamiento.16?

Documento de archivo oficial: Version o instanciacion completa, final y
autorizada de un documento de archivo. 163

Documento digitalizado: Resultado de digitalizar la informacion
inicialmente almacenada en soportes fisicos (papel, microfilm, film, audio
analégico o cintas audiovisuales)!¢*

Firma electronica: Datos que, cuando estan agregados a un documento
electronico, permiten al usuario de un documento autenticar su origen e
integridad.*°

Marca de tiempo: Objeto que vincula una representacion de datos a un
tiempo particular (expresado en UTC, tiempo universal coordinado), ademas
de evidenciar que los datos existian en ese momento.166

Migracion de soportes: Acto de transferir un documento de un soporte a
otro, especialmente para gestionar la obsolescencia del soporte.5”

162 Asociacion Espafiola de Normalizacién y Certificacién, UNE-ISO 14641-1, Op. Cit., p. 9.
163 InterPares, Op. Cit., p. 27.

164 |bid.

165 Asociacion Espafiola de Normalizacion y Certificacion, UNE-ISO 14641-1, Op. Cit.
166 InterPares, Op. Cit.
167 InterPares, Op. Cit.
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e Perfil de sistema de archivo: Conjunto de propiedades que aplica a una
categoria de archivos que comparten caracteristicas comunes en términos
de confidencialidad, calendario de conservacion y valoracién, y derechos de
acceso (por ejemplo, crear, leer, modificar, eliminar).168

e Sistema de informacidon electrénico: Sistema designado para recibir,

preservar, acceder y transferir archivos en un formato electrénico.%°
1.7. Disposiciones generales

Las nuevas versiones de este documento seran oficiales a partir del momento en
que se publiguen en el Sistema de documentacion de la gestion de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley del Sistema Nacional de
Archivo No. 7202 y su Reglamento y a la Ley de certificados, firmas digitales y
documentos electronicos No. 8454 y su Reglamento y leyes conexas.

1.8. Responsabilidades

La responsabilidad de la aprobacion de este Manual es de la Secretaria Técnica del
Consejo Nacional de Concesiones y su gestion es responsabilidad del Centro de

Documentacion y Archivo.

Las disposiciones contenidas en este Manual son de acatamiento obligatorio para

los funcionarios del Consejo Nacional de Concesiones.

168 |bid., p. 8.
169 |bid., p. 9.
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1.9. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.

CAPITULO II. PROCEDIMIENTOS DEL SISTEMA DE GESTION DOCUMENTAL
2.1. Asignacién de perfiles y claves

2.1.1. Perfiles

El encargado del archivo institucional sera el encargado de:

Crear o eliminar usuarios
Bloquear a un usuario
Modificar la informacién de un usuario

Configurar un grupo

o bk 0N PE

Definir si un archivador o gaveta es visible o no para un grupo de usuarios,
con base en los requerimientos o funciones de la dependencia a la que
pertenece el usuario.

6. Definir el esquema de seguridad sobre un archivador o gaveta, estableciendo
las operaciones que un grupo de usuarios puede realizar sobre los objetos

contenidos en ese archivador o gaveta.
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2.1.2. Claves

La clave para el ingreso a la aplicacion se define en seis caracteres; debe estar

constituida por letras y numeros y nunca caduca.

En caso de que el funcionario olvide la clave, debera enviar un correo al encargado
del archivo, para que le asigne una nueva clave provisional; asi también cuando se
encuentre bloqueado su acceso, por haber digitado la clave incorrectamente mas
de tres veces.

2.2. Captura de documentos

Los documentos que se archiven en el gesto documental deberan estar en formato

Acrobat pdf y tener la respectiva firma digital.

Los documentos escaneados que se archiven en el gestor documental deberan
seguir los lineamientos contemplados en el Manual de usuario para la digitalizacién

de documentos.

Todo documento que se archive en el gestor documental debera haber pasado
antes el proceso de OCR (Reconocimiento Optico de Caracteres), con el fin de que

se puedan realizar busquedas en los documentos.

Los documentos digitales y escaneados deberan contener los respectivos

metadatos, segun se indica en este mismo Manual.
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2.3. Escaneado de documentos

Los documentos originales en papel deben ser escaneados siguiendo las

regulaciones del Manual de usuario para la digitalizacion de documentos.

Las dependencias del Consejo Nacional de Concesiones, junto con el encargado
del Archivo Central Institucional determinaran los documentos en formato digital que
deberan archivarse en el gestor documental, asi como la periodicidad con que se

realizara dicha migracion.
2.4. Captura de datos

Los documentos creados electronicamente y los documentos escaneados deberan

archivarse en el gestor documental en el formato Documento XML ESTRICTO.

Los documentos que se archiven en el gestor documental deberan tener un nombre
de archivo Unico que los identifique, de acuerdo con la homenclatura de archivos

utilizada por la Institucion.

Los funcionarios deberan utilizar las plantillas oficiales para la correspondencia,
previamente aprobadas por el archivo institucional, y compartidas en una carpeta

en Drive.

Es obligacion de los funcionarios actualizar los metadatos de las plantillas, con el
fin de que incluya el nombre del productor.
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2.5. Indizacion (uploader)

El proceso de indexado sera responsabilidad de los funcionarios autorizados para
la creacion de carpetas; es decir, aquellos que tengan el perfil de documentadores.
Esto se realizara por medio de la aplicacién Uploader, que tiene como objetivo
independizar la subida de archivos al servidor, donde se procesan para luego

indexarlos a Vision 2020 Web.
2.6. Procedimientos de salida autenticados

Los documentos oficiales que se archiven en el gestor documental deberan tener la
firma digital del responsable del documento; en caso de documentos escaneados,
deberan tener la firma de quien realiz6 el proceso y que confirma que el documento

es copia fiel del original.

La certificacion de documentos en cualquiera de sus formatos, sera responsabilidad
de la unidad productora, aun cuando estos se encuentren resguardados en el
Archivo Central; segun criterio de la Procuraduria General de la Republica C--187-

2002 del 22 de julio del 2002, se menciona que:

El ejercicio de la potestad certificante no ha sido instituido a favor de todos los
funcionarios publicos, es decir, no es una condicion inherente a la calidad de
funcionario, porque es el ordenamiento juridico, a través de la ley, el que sefiala
cuales empleados publicos pueden ejercer esta funcién administrativa
atendiendo a la competencia del érgano del cual es titular. En el caso de nuestro
pais, la Ley General de Administracion Publica, en el inciso 2) del articulo 65,
reserva esta competencia Unicamente a los 6rganos que tengan funciones de

decisién en cuanto a lo certificado 0 a su secretario.
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2.7. Transmision de ficheros

Para la transmision de documentos de mas de 50 MB al gestor documental, se

debera utilizar la opcion Secure FTP. La ruta del Scan to Folder sera la siguiente:

\\<nombre del servidor>\ScanToFolder\Login de usuario>\

Solamente el Coordinador del Area de Tecnologias de Informacion y el Encargado

del Archivo podran realizar esta accion.
2.8. Conservacion de informacion

El Archivo central institucional y el Area de Tecnologias de Informacién deberan
velar por la actualizacion peridédica de los soportes donde se encuentran

almacenados los documentos.

En relacion con los documentos que conforman los expedientes de los proyectos,
ademas de su archivo en el gestor documental, debera enviarse periddicamente (de
acuerdo con las listas de remision de documentos), una copia de los archivos para
gue se realice un respaldo en otro soporte, tal como un disco duro externo que

resguardard el Archivo central.
2.9. Destruccion de informacioén

Los documentos en formato digital, ya sea aquellos escaneados o que se produjeron
desde el inicio en formato digital y se le estampa una firma digital, deberan cumplir
los plazos de conservacion y eliminacion que dictan las Tablas de conservacion de

documentos de cada dependencia.
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2.10. Copia de seguridad y recuperacion del sistema

El Area de Tecnologias de Informacion sera la responsable de que se realicen

copias diarias de la informacion contenida en el gestor documental.
2.11. Mantenimiento del sistema

El Area de Tecnologias de Informacion seré la responsable de dar mantenimiento a
la Solucion integral informatica para la gestiéon documental adquirida por el Consejo
Nacional de Concesiones. Cuando el Area de Informatica y el Archivo Institucional
lo consideren necesario, podran adquirir un nuevo contrato de Servicios de soporte
técnico con la empresa Three Rivers Software, por el tiempo que ambas partes

consideren pertinente.
2.12. Seguridad y proteccion

El encargado del Archivo Institucional realizard mensualmente y, cuando lo estime
necesario, reportes de auditoria de la soluciébn documental, con el fin de determinar
los funcionarios que ingresaron al sistema en un rango de fecha determinado y las
acciones que realizaron. Estos reportes se guardaran en formato Acrobat pdf con
la firma digital del archivista. En caso de encontrarse incongruencias (ya sea
borrado de documentos no autorizados, sustitucion de documentos, haber
compartido la clave con alguna otra persona, etc.), se solicitar4d por escrito al
funcionario, con copia a su superior, que explique la accion realiza; si se encuentra

alguna anomalia, se tramitara ante la Secretaria Técnica la respectiva sancion.
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Las reglas para definir la seguridad en Vision 2020 WEB son las siguientes:

1. El esquema de seguridad define si un archivador o gaveta es visible o no
para u grupo de usuarios. Un grupo de usuarios al cual no se le da acceso a
un archivador o gaveta, no podra visualizarlo.

2. El esquema de seguridad sobre un archivador o gaveta define las
operaciones que un grupo de usuarios puede realizar sobre los objetos
contenidos en ese archivador o gaveta.

3. Eladministrador puede restringir el acceso a una determinada estructura hija
del archivador y dejar accesible otras estructuras, cuando lo considere
pertinente.

2.13. Contratacion de servicios
El contrato de licencia de uso de la aplicacién concede los siguientes derechos:

1. Almacenamiento y uso en red: Se podra almacenar o instalar una copia del
software en un dispositivo de almacenamiento, tal como un servidor de red,
gue se use solo para ejecutar el producto de software en los otros equipos
dentro de una red interna; pero debe adquirirse y dedicarse una licencia de
acceso para cada usuario concurrente que desee ejecutar la aplicacion.

2. Paquete de licencias: El paquete de licencias permite ejecutar copias
adicionales de la parte del software hasta el nimero de copias especificado
como Copias con Licencia.

3. Reservade derechos: La empresa TRS se reserva todos los derechos que

no se conceden expresamente.
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4. Limitaciones en materia de ingenieria inversa: No se podran utilizar
técnicas de ingenieria inversa, descompilar, ni desensamblar la aplicacion de
software.

5. Alquiler: No se podra alquilar ni arrendar la aplicacion.

6. Transferencia de software: No se podra realizar una transferencia del
contrato ni del producto de software; como tampoco se podra, mediante
consignacion u otra transferencia indirecta, traspasar los derechos del

contrato suscrito con TRS.
2.14. Impresion de documentos

Los documentos enviados y recibidos que tengan firma digital no deberan imprimirse
para incluirlos en los expedientes; si no que se deben archivar en el gestor
documental y se hara una referencia en el expediente en papel, donde se indique la

ubicacion del archivo o documento, constituyendo asi un expediente hibrido.

Los documentos que se generen en Mer-Link, como parte de los procesos de
contratacion no deberan imprimirse, ya que el expediente puede consultarse

completo en el sistemay con las respectivas firmas electrénicas de autenticacion.
2.15. Sellos de fechay hora

Los documentos digitales que se suban al gestor documental deberan tener la firma
digital del responsable del documento y el respecto sellado de tiempo; para esto se

utilizara el Modulo de firma digital proporcionado por Vision 2020.
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2.16. Control de versiones

En el gestor documental solo se archivara la version oficial del documento; si un
funcionario considera que debe archivar las versiones anteriores, podra hacerlo
directamente en su espacio en la nube, renombrando cada archivo como v01, v02,

etc.; por ejemplo:
CNC-ST-OF-2016-00012_v01.pdf
2.17. Mantenimiento de la documentacién

El encargado del Archivo sera quien asigne los respectivos permisos a los
funcionarios para el mantenimiento de la documentacion; para esto, enviara a cada
coordinador de area y gerente de proyecto, un oficio donde solicite el nombre de la
persona autorizada para realizar el mantenimiento de la informacion; esto es: crear

gavetas, subir documentos y consultar documentos.

Solamente el encargado del archivo institucional podra eliminar documentos de las

dependencias; lo cual se realizara por las siguientes razones:

1. Porque el plazo indicado en las tablas de conservacion y eliminacion de
documentos indica que el documento debe eliminarse. Sobre este proceso
de eliminaciébn debera tener conocimiento el Comité Institucional de

Seleccion y Eliminacién de Documentos (CISED).
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2. Porque debe sustituirse un documento que por alguna razon se subié al
gestor documental equivocadamente; para esto, debera contarse con un
oficio donde se solicite la sustitucion o eliminacion del documento y se
justifiquen las razones de dicho cambio. El oficio en cuestion sera archivado

por el Archivo Central Institucional como respaldo de dicho cambio.
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CAPITULO I. GENERALIDADES
1.1. Objetivo general

Proporcionar una guia para la adecuada digitalizacion de documentos que se
obtienen de documentos originales en papel u otros formatos, que seran publicados
en el gestor documental del Consejo Nacional de Concesiones, con el fin de
asegurar su continuidad digital durante el periodo que establezcan las tablas de

plazo de conservacion de documentos.
1.2. Objetivos especificos

e Establecer las pautas para la correcta digitalizacion de documentos en el
Consejo Nacional de Concesiones y fuera de la Institucién, que permitan
asegurar su preservacion en el tiempo.

¢ Definir responsabilidades en relacion con la digitalizacion de documentos; asi

como los criterios para la seleccion de los documentos que se van a escanear.
1.3. Marco legal

e Ley del Sistema Nacional de Archivos, N° 7202
e Ley de Certificados, Firmas Digitales y Documentos Electrénicos, N° 8454

e Reglamento de la Ley N° 7202, Decreto N° 24023-C
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e Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automaticos.

e Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),

publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013.
1.4. Alcance

Este manual esté dirigido a los funcionarios del Consejo Nacional de Concesiones
encargados de digitalizar documentos; asi como a aquellos funcionarios que tienen
la responsabilidad de contratar los servicios de digitalizacion fuera de la Institucion
y también a las empresas que brindan este servicio para el Consejo Nacional de

Concesiones.
1.5. Referencias

e Manual de descripcién técnica

e Manual de procedimientos del sistema de gestion

e Politica de archivo

e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Unica
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1.6. Definiciones

e Destruccion: Consiste en la eliminacion de un documento digital, basado en
las tablas de plazo de conservacion de documentos; sin que pueda ser
recuperado por ningun otro medio.

e Digitalizaciéon: Convertir documentos impresos o no digitales, a formato
digital; ya sea por medio del escaneo, la toma de fotografias de los
documentos o la conversién de archivos de audio analdgicas en soportes
digitales.

e Digitalizacion durante el proceso de trabajo: Digitalizacion rutinaria de
documentos e incorporacion en las aplicaciones de gestién, tales como la
ventanilla Unica y el gestor documental, donde las acciones a realizar se
basaran en el documento digital y no en su original no digital.

e Documento: Unidad indivisible de informacion constituida por un mensaje
fijado a un medio de manera sintacticamente estable. Un documento tiene
por tanto siempre una forma fija y un contenido estable.1’°

e Documento digital: Un componente o grupo de componentes digitales que
son salvados, tratados y manejados como un documento. Puede servir como

base para un “documento de archivo digital”.1"*

170 InterPares, Op. Cit., p. 22.
171 |bid., p. 28.
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e Documento XML: Un documento que cumple con el estdndar SGML y que
ha sido registrado utilizando las reglas de XML “Lenguaje de Marcado
Extendido” de acuerdo con ciertas reglas sintacticas descritas en una
definicion de tipo de Documento” (DTD) o un esquema a propdsito.t”2

e Documentos creados en formato digital: Documentos que se crean en
formato digital, sin un equivalente no digital, debido a que el documento
original fue escaneado o, su original, que fue creado digitalmente, se
imprimio.

e Metadato: Es un dato que se encarga de mantener un registro sobre el
significado, contexto o proposito de un objeto informativo, de tal forma de
poder descubrir, entender, extraer y administrar dicho objeto. En general
estos registros son de menor envergadura que los objetos que describen, y
son creados en un formato corto y conciso de tal forma que puedan

intercambiarse.
1.7. Disposiciones generales

Las nuevas versiones de este documento seran oficiales a partir del momento en
gue se publiguen en el Sistema de documentacion de la gestion de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley del Sistema Nacional de
Archivo No. 7202 y su Reglamento y a la Ley de certificados, firmas digitales y

documentos electronicos No. 8454 y su Reglamento y leyes conexas.

172 fbid., p. 28-29.
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1.8. Responsabilidades

La responsabilidad de la aprobacién de ese procedimiento es de la Secretaria
Técnica del Consejo Nacional de Concesiones y su gestion es responsabilidad del

Centro de Documentacién y Archivo.

Las disposiciones contenidas en este Manual son de acatamiento obligatorio para

los funcionarios del Consejo Nacional de Concesiones.
1.9. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.
CAPITULO II. Manual de usuario para la digitalizacion de documentos
2.1. Identificacion de los documentos a escanear

Se deben respetar los siguientes criterios de seleccion de los documentos que se
van a digitalizar, ya que, por razones de espacio en los servidores y costo, no se
debe realizar una digitalizacion indiscriminada de la documentacion. Se dara

prioridad a los siguientes documentos:

¢ Documentos que forman parte de los expedientes de proyectos
e Actas de Junta Directiva y sus antecedentes

e Informes
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Los documentos deben ser escaneados en las oficinas del Consejo Nacional de
Concesiones; solamente con autorizacion del encargado del Archivo Central o de la

Secretaria Técnica podran escanearse fuera de la Institucion.

El Archivo Central sera quien autorice y capacite a los funcionarios encargados de

escanear documentos en las distintas oficinas de la Institucion.
2.2. Preparacion del documento

Antes de escanear un documento original en papel, que formara parte de un
expediente digital o que se digitalizara como respaldo, se deberé foliar en la parte
superior derecha y siguiendo la instruccion 1-6.2.1.5. Foliacion de expedientes de

archivo.

Se deben eliminar grapas, clips y revisar que el documento esté correctamente

ordenado y girar las paginas que estén invertidas.
2.3. Digitalizacion del documento
Los documentos deben ser digitalizados individualmente y no por bloques.

Cada documento digitalizado debe ser nombrado por el nimero que se le asigno al
documento (ya sea el numero de oficio, factura, etc.); en caso de que el documento
no tenga numero, se debera asignar un namero de doce digitos compuesto por la

fecha del documento (dia, mes, afio) y un nimero consecutivo, a saber:

Se evitara el uso de caracteres fuera del rango ASCII, tales como los acentos y la

letra N.
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21042010-0001, donde:
21: dia

04: mes

2010: ano

0001: nimero consecutivo

2.4. Especificaciones
2.4.1. Documento tipo texto

Los documentos que contengan texto e imagenes deberan ser escaneados como

texto, cumpliendo con las siguientes especificaciones:

Formato: Los documentos de texto deberan ser guardados en el formato

Documento Open XML estricto.
2.4.2. Imagenes

Las imagenes (tales como fotos y planos) deberan ser escaneadas segun los

siguientes estandares:
Color para documentos a color
Blanco y negro para documentos fotocopiados

Escala de grises para documentos en blanco y negro
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Resolucion: utilizar una resolucion de 200 dpi, para que facilite el proceso de carga
y almacenamiento de la informacion; siempre y cuando la misma no comprometa la

calidad de las imagenes, ya que el contenido de éstas debera ser totalmente legible.
Compresion: Alta compresion

La eliminacion de paginas en blanco, bordes negros, marcas de agua y desviacion
debera realizarse una vez terminada la digitalizacion y durante el proceso de control
de calidad, con el fin de no borrar paginas conteniendo informacion o la eliminacion

de una imagen propia del documento.

El procedimiento automatico para convertir una imagen en escala de grises o en
color a una imagen monocroma, segun las especificaciones del escaner, se debe

haber probado y validado en detalle antes de su implementacion.
2.5. Asignacién de metadatos

Los documentos digitales deberan tener por lo menos los metadatos descriptivos y
técnicos necesarios, con el fin de que pueda ser facilmente recuperado. La
asignacion de metadatos de descripcion se realizard utilizando el estandar Dublin
Core, y los metadatos técnicos seran aquellos relacionados con la digitalizacién del

documento, a saber:

1. Metadatos de perfil y de gestion:
a. Titulo

b. Autor

c. Asunto

d. Palabras clave (asignar por lo menos dos metadatos)
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2. Metadatos técnicos:
a. Software con el que puede accederse al archivo
b. Fecha de creacion actualizada
c. Versién
d. Numero de paginas del documento

2.6. Certificacion del original

Una vez digitalizados los documentos, la persona que realizé el proceso debe dar
fe de que el documento escaneado es copia fiel del original en papel; para esto,
debera estampar su firma digital en cada uno de los archivos, en la parte superior
derecha con firma visible, sin que la firma cubra informacion del documento, con el

fin de dar validez legal al proceso de digitalizacién.

La Secretaria Técnica y el encargado del archivo institucional, elaboraran un
“‘Registro de funcionarios habilitados para la expedicién de copias auténticas”, el
cual sera de conocimiento de todo el personal, en la cual se identificaran los
funcionarios del Consejo Nacional de Concesiones que tienen la potestad de firmar

los documentos de los procesos de digitalizacion.

La firma debe estamparse con el médulo de firma digital TRS, el cual cumple los
estandares de seguridad que se establecen en la “Guia de firma digital para Adobe
Reader DC” de la Direccién de Certificadores de Firma Digital, el cual también

estampa el sello de tiempo.
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En el modulo de firma digital deben completarse los siguientes campos:
Razon: Certifica que la imagen es fiel e integra del documento original
Lugar: Consejo Nacional de Concesiones

Opciones de seguridad: Firmar, certificar y bloquear documento

VISIONZ2020 - Madulo Firma Digital b @

Razon

Certifica que la imagen es fiel e integra del documento ongmal.|
Lugar

CNC

Opciones de seguridad

Firmar, certificar y bloguear documento vJ

Firmar

2.7. Control de calidad

Una vez finalizado el proceso, se debera verificar que el documento digital esté
completo, que sea legible, que las imagenes hayan sido escaneadas correctamente

(que no esten torcidas, oscuras, etc.)

Se recomienda que personas distintas a los operadores sean las que realicen el
control de calidad.
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2.8. Publicacion

Los documentos o expedientes escaneados (digitalizados) que se divulguen en el
portal web institucional deben publicarse en formato de datos abiertos, para que la
informacion contenida en ellos pueda ser reutilizada; por tanto, los formatos

autorizados seran Word y Excel para documentos de texto y Tif para imagenes.

2.9. Requerimientos cuando se contrata una empresa para la digitalizacion de

documentos del Consejo Nacional de Concesiones

e Se deberan redactar las especificaciones técnicas respecto a la digitalizacion
de los documentos, siguiendo las directrices del presente Manual de usuario.
e La empresa deberd escanear cada documento por separado; es decir, no

podra entregar la informacion escaneada en lotes.

Se debera firmar un contrato de confidencialidad entre la empresa y el Consejo
Nacional de Concesiones, cuando los documentos deban ser escaneados fuera de

la Institucion.

e La empresa contratada debera entregar los documentos escaneados en un
disco compacto, debidamente rotulado.

e EIl Archivo Central institucional deberé indicarle a la empresa contratada el
nombre que se le deben asignar a los documentos.

e La empresa debera entregar un indice con el nombre de los archivos

incluidos en el disco compacto.
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CAPITULO I. GENERALIDADES
1.1. Objetivo general

Identificar las actividades que el Consejo Nacional de Concesiones debe seguir en
caso de que, ante una contingencia, se puedan restaurar las actividades criticas de
la Institucion, ya sea en forma parcial o total y en el menor tiempo posible; evitando

en lo posible, la pérdida de informacion en todos sus soportes.
1.2. Objetivos especificos

e Aumentar la probabilidad de la continuidad de que las funciones criticas de
la organizacion en caso de registrarse alguna interrupcion de sus
operaciones.

e Proporcionar un enfoque de organizacion y consolidacion dirigidos a la
respuesta y recuperacion ante una emergencia o interrupcién imprevista,
evitando confusion y reduciendo la crisis o tension.

e Proporcionar una respuesta rapida y apropiada para cualquier imprevisto,
reduciendo los impactos resultantes de las interrupciones a corto plazo.

e Recuperar las funciones criticas de forma oportuna, aumentando la
capacidad de la organizacion.

e Aumentar la probabilidad de continuar del servicio de presentarse una

interrupcion.
1.3. Marco legal

No aplica.
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1.4. Alcance

El presente Plan aplica para el Consejo Nacional de Concesiones y para las

empresas concesionarias que brindan servicios a la Institucion.
1.5. Responsabilidades

La responsabilidad de la aprobacion de este Plan es de la Secretaria Técnica del
Consejo Nacional de Concesiones y su gestion es responsabilidad del Area de

Tecnologias de Informacién y del Proceso de Comunicacion.

Las disposiciones contenidas en este Plan son de acatamiento obligatorio para los

funcionarios del Consejo Nacional de Concesiones.
1.6. Definiciones

Amenaza: Evento fisico, potencialmente perjudicial, fenémeno o actividad humana
gue puede causar la muerte o lesiones, dafios materiales, interrupcién de la

actividad social y econémica o degradacién ambiental.”3

Desastre: Interrupcion seria del funcionamiento de una comunidad o sociedad que
causa pérdidas humanas y/o importantes pérdidas materiales, econémicas o
ambientales; que exceden la capacidad de la comunidad o sociedad afectada para

hacer frente a la situacién utilizando sus propios recursos.’#

173 SECRETARIA de la Estrategia Internacional para la Reduccién de Desastres, 2004. Estrategia
internacional para la reduccion de desastres en América Latina [en linea]. [Consulta: 11 de mayo
de 2016]. Disponible en: http://www.eird.org/esp/terminologia-esp.htm

174 1bid.
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Un desastre es funcién del proceso de riesgo. Resulta de la combinaciéon de
amenazas, condiciones de vulnerabilidad e insuficiente capacidad o medidas para

reducir las consecuencias negativas y potenciales del riesgo.

Desastres naturales: Eventos repentinos calamitosos que producen gran cantidad
de dafios materiales, desamparo y sufrimientos; resultados de fenbmenos naturales

como, terremotos, inundaciones etc.17°

Desastres provocados: Refiérese a los desastres que son causados por accion
del hombre, por utilizacion incorrecta de los recursos naturales, o por situaciones de

emergencia motivadas por otras causas, como guerras.’®

Desastres tecnoldgicos: El desastre tecnologico se define como una situacion,
derivada de un accidente en el que se involucran sustancias quimicas peligrosas o
equipos peligrosos; que causa dafios al ambiente, a la salud, al componente
socioeconémico y a la infraestructura productiva de una nacion o bien de un
sistema, siendo estos dafios de tal magnitud que exceden la capacidad de

respuesta del componente del afectado.'”’

175 CENTRO Nacional de Informacién sobre Desastres América Latina y el Caribe, 2001.
Vocabulario controlado sobre desastres. San José, C. R.: CRID, p. 65.

176 |bid., p. 65.

177 |bid., p. 65.
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Plan de continuidad del negocio: Se puede definir como la identificacion y
proteccion de los procesos y recursos del negocio considerados criticos para
sostener un desempefio aceptable, mediante identificacion de potenciales
amenazas, la definicion de estrategias para su eliminaciéon, minimizacion o
delegacion y la preparacion de procedimientos para asegurar la subsistencia de los

mismos al momento de concretarse dichas amenazas.1’8

Prevencion: Conjunto de medidas cuyo objeto es impedir o evitar que sucesos
naturales o generados por la actividad humana causen desastres.’®

Respaldo de informacion (Backup): Accidon de copiar archivos o datos de
forma que estén disponibles en caso de que un fallo produzca la pérdida
de los originales. Esta sencilla accién evita numerosos, y a veces

irremediables, problemas si se realiza de forma habitual y periddica.!8°

178 ESPINEIRA, Sheldon & Asociados, 2008. Boletin de asesoria gerencial: desarrollo de un plan
de continuidad del negocio [en linea]. [Consulta 11 de julio de 2016]. Disponible en:
https://www.pwc.com/ve/es/asesoria-gerencial/boletin/assets/boletin-advisory-edicion-09-2008. pdf
179 [INSTITUTO Tecnoloégico del Fuego, 2014. Glosario de desastres [en linea]. [Consulta: 23 abril
2016]. Disponible en: http://www.itfuego.com/desastres/glosario _desastres.htm

180 GLOSARIO de Informatica e Internet, 2017 [en linea]. [Consulta: 26 junio 2017]. Disponible en:
http://www.internetglosario.com/letra-b.html
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1.7. Disposiciones generales

Las nuevas versiones de este documento seran oficiales a partir del momento en

gue se publiquen en el Sistema de Documentacion de la Gestion de Calidad.
1.8. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.

[I. PLAN DE CONTINUIDAD DEL NEGOCIO
2.1. Responsabilidades

2.1.1. De la Secretaria Técnica

Sera responsabilidad de la Secretaria Técnica declarar la situacién de contingencia

y activar del Plan de Continuidad del Negocio.
2.1.2. De los funcionarios del Consejo Nacional de Concesiones

Sera obligacién de los funcionarios del Consejo Nacional de Concesiones acatar las
disposiciones contenidas en este Plan y colaborar en todo lo que sea posible, para

el rapido restablecimiento de las actividades habituales.
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2.2. Descripcion del plan
2.2.1. Activacion del Plan de Continuidad del Negocio

La activacion del Plan de Continuidad del Negocio se realizara mediante un
comunicado de la Secretaria Técnica o del Proceso de Comunicacién; por medio de
correo electrénico o telefonicamente a los funcionarios de la Institucion, funcionarios
de las Supervisoras y Concesionarios, en el cual se indicara cuéles servicios se

habilitaran y la forma en que se estarian habilitando.
2.2.2. Uso de los sistemas

El Consejo Nacional de Concesiones cuenta con acceso a los siguientes sistemas

a través de su portal interno (intranet):

e Sistema Integrado Contable (NICSP)
e Sistema de Gestion de Actas y Agendas de la Junta Directiva (SCAA)
e Gestor Documental (Visién 20 20)

e Correo electrénico

Por lo que, ante una contingencia, los funcionarios tendran acceso a estas
aplicaciones; se accederan utlizando internet e ingresando a las mismas
direcciones con que ingresa a estas aplicaciones de forma normal; sin embargo,
de ser requerido, el Consejo Nacional de Concesiones dispondra de las
computadoras necesarias en las instalaciones del Consejo, para uso de los

funcionarios que asi lo requieran.
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En caso necesario, el Consejo habilitara una sala de operaciones en el Ministerio
de Obras Publicas y Transportes, ubicado en San José, Costado sur gimnasio Liceo
de Costa Rica, Avenidas 20 y 22 Calles 9 y 11 Plaza Gonzalez Viquez, para el

acceso a la informaciéon de sus funcionarios.
2.2.3. Correspondencia

Si las oficinas del Consejo Nacional de Concesiones estan habilitadas se debe

entregar los documentos fisicos en la oficina de correspondencia.

Si las oficinas no estan habilitadas, la entrega de los documentos se debera
realizar en la sala alterna ubicada en el Ministerio de Obras Publicas y Transportes,

de acuerdo con el horario de atencion al publico vigente.

En el caso de documentos electronicos, se deberan enviar al correo

corespondencia@cnc.go.cr; en el momento en que se tenga acceso al correo. El

funcionario encargado de la ventanilla de correspondencia comunicara por este

medio, que ha recibido la documentacién.
2.2.4. Respaldos de la informacion digital y electrénica

Sera obligacién de los funcionarios del Conejo Nacional de Concesiones mantener
los documentos oficiales, propios de sus oficinas, en el espacio asignado en el
Data Center, con el fin de proteger los datos de cualquier evento o desastre. Los
respaldos de informacion contenidos en el “Data center” deberan realizarse una

vez al dia.
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2.2.5. Respaldos de los expedientes de proyectos digitales

Los documentos que confirman los expedientes digitales de los proyectos deberan
estar actualizados y subirse peridodicamente al Data Center: ademés, debera
tenerse un respaldo en un disco externo en las bodegas donde se guardan los
documentos impresos, con el fin de que dicha informacion esté ubicada en dos

areas diferentes, a mas de 10 km. de distancia.
2.2.6. Documentos de archivo en papel

Los documentos de archivo originales en papel deberan estar resguardados en
los archivos de gestién; los documentos no podran permanecer en el suelo ni

cerca de ventanas.

Debido a que algunas de las oficinas del Consejo Nacional de Concesiones no
cuentan con suficiente espacio; el Archivo Central Institucional puede

desempefiarse como un gran archivo de gestién.

El Archivo Central Institucional debera enviar, periédicamente, al guarda
documentos, los expedientes de proyectos y aquellos que el encargado del
Archivo considere relevantes para la Institucién; los contratos y las garantias
originales, deberan resguardase en el guarda documentos, en una caja de

seguridad.
2.2.7. Documentos de archivo en otros soportes (discos compactos, DVD’s)

Los documentos de archivo en otros soportes, tales como discos compactos,
DVD'’s, etc., deberan enviarse periédicamente al guarda documentos; asi como

realizarse las debidas migraciones de formatos y envases.
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2.3. Desastres en los sitios de los proyectos concesionados

En el caso de que se presenten desastres naturales o provocados en los sitios
donde se desarrollan los proyectos concesionados, sera la Secretaria Técnica,
junto con el Proceso de Comunicacion, quienes coordinen con la Fuerza Publica

lo que corresponda.
2.4. Reactivacion de las labores habituales

El Area de Capital Humano y Gestion sera quien informe a los funcionarios del
Consejo Nacional de Concesiones la fecha y hora de regreso a sus labores

habituales, una vez que todo vuelva a la normalidad.
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CAPITULO |I. GENERALIDADES
1.1. Generalidades

El Consejo Nacional de Concesiones (CNC) es un 6rgano con desconcentracion
maxima, adscrito al Ministerio de Obras Publicas y Transportes, por lo que cuenta
con personalidad juridica instrumental a efectos de administrar los fondos y
presupuesto asignados, asi como concertar 1os convenios y contratos necesarios

para cumplir sus funciones.

El Consejo Nacional de Concesiones promovera eficiente y oportunamente la
administracion del proceso de gestion documental institucional, asi como la
investigacion, el desarrollo e innovacion del conocimiento archivistico mediante la
implementacion de un Sistema Institucional de Gestion Documental (SIGD), del cual

el Archivo Central sera la dependencia rectora.

La gestion documental es el proceso que administra el ciclo vital de los documentos;
es decir, desde su produccién hasta su eliminacion o conservacion permanente.
Regula la trazabilidad de los documentos mediante normas técnicas y buenas
practicas archivisticas; también abarca la produccion, organizacién (clasificacion,
ordenacion y descripcion), conservacion, automatizacion, uso, seleccién y
eliminaciéon documental. Una adecuada gestion documental constituye una base
sélida para que una organizacion logre eficiencia en la toma de decisiones,
transparencia, rendicién de cuentas, control interno y la proteccién de los derechos
ciudadanos; ademds, garantiza la salvaguarda de la memoria institucional y la

proteccion del patrimonio documental.
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Por otra parte, la sistematizacion de la gestion documental es un soporte basico
para la creacién, mantenimiento y desarrollo de un sistema de gestion de calidad,
ya gque los documentos constituyen pruebas de los procesos, las funciones y los
procedimientos organizacionales que permiten evidenciar los resultados de la

gestién institucional.

Con lo indicado anteriormente se busca garantizar el acceso agil y oportuno a la
informacion requerida por los clientes, tanto internos como externos, de la
generacion actual y de las futuras generaciones, asi como la adecuada

conservacion de los documentos institucionales, cualquiera sea su soporte.

De esta manera, se presenta esta politica en materia de gestion documental que
pretende normalizar la administracion de documentos en el Consejo Nacional de
Concesiones, elemento indispensable para garantizar una Optima toma de
decisiones con respecto a la implementacion de las acciones necesarias y basicas

para el mantenimiento eficiente de la gestion organizacional.
1.2. Objetivo general

Establecer las regulaciones generales para administrar la gestion documental
institucional por medio de lineamientos que normalicen el ciclo de vida de los
documentos en todos sus formatos, evidencien las funciones y actividades
realizadas, garanticen la eficiencia de la gestion institucional y la conservacion del

patrimonio documental.
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1.3. Objetivos especificos

1. Conformar un sistema institucional de gestion documental.

2. Normalizar las diferentes etapas que componen el ciclo de vida de los
documentos institucionales.

3. Garantizar la accesibilidad presente y futura a la informacién contenida en
los documentos que produce Yy recibe la institucion.

4. Preservar los documentos institucionales como memoria institucional y
patrimonio nacional.

5. Establecer las pautas para la gestion de los documentos digitales y

electrénicos que se producen y reciben en la Institucion.

1.4. Marco legal

e Constitucion Politica, articulos N° 24, 27, 30 y 89

e Ley Organica de la Contraloria General de la Republica, N° 7428, articulo
N° 13

e Ley de proteccion al ciudadano del exceso de requisitos y tramites
administrativos, N° 8220

e Ley General de Control Interno, N° 8292

e Ley del Sistema Nacional de Archivos, N° 7202

e Ley de Certificados, Firmas Digitales y Documentos Electrénicos, N° 8454

e Reglamento de la Ley N° 7202, Decreto N° 24023-C

e Directriz sobre uso de papel y tinta. Junta administrativa del Archivo Nacional
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Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automaticos.

Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),

publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013.

1. 5. Funciones del encargado del Archivo Central

1.

Coordinar con la Direccion General del Archivo Nacional la ejecucion de las
politicas archivisticas de la institucion respectiva

Reunir, conservar, clasificar, ordenar, describir, seleccionar, administrar y
facilitar el acervo documental tradicional o electronico de la institucion.
Asimismo, transferir a la Direccion General del Archivo Nacional los
documentos que hayan cumplido el periodo de vigencia administrativa.
Elaborar los instrumentos y auxiliares descriptivos necesarios para
aumentar la eficiencia y eficacia en el servicio publico.

Velar por la aplicacion de politicas archivisticas y asesorar técnicamente al
personal de la institucion que labore en los archivos de gestion.

Colaborar en la busqueda de soluciones para el buen funcionamiento
del archivo central y de los archivos de gestion de la entidad.

Los archivistas que laboren en el archivo central deberan asistir a la
asamblea general de archivistas, cada afo.

Solicitar asesoramiento técnico a la Direccion General del Archivo Nacional,
cuando sea necesario.

Integrar el Comité a que se refiere el articulo 33 de la Ley del Sistema
Nacional de Archivos, N° 7202.
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9. Solicitar a la Comisién Nacional de Seleccion y Eliminacion de Documentos
autorizacion para eliminar documentos. El encargado del archivo formara
parte de la Comisién, de acuerdo con el articulo 32 de la presente ley.

10.Rendir un informe anual a la Direccion General del Archivo Nacional sobre
el desarrollo archivistico de la institucién. Esta Direccion dara a conocer los
resultados a la Junta Administrativa del Archivo Nacional.

11.Entregar a la Direccion General del Archivo Nacional, segun lo establezca
el Reglamento, una copia de los instrumentos de descripcion, en lo que esté
registrada toda la documentacion.

12.Cualquier otra por disposicion de la Junta Administrativa del Archivo Nacional.

El archivista realizara una revision periddica y sorpresiva sobre los archivos de
gestion y tendra la obligacibon de comunicar el estado de cada archivo

oportunamente y por escrito al jerarca de la institucion.
CAPITULO II. POLITICAS
2.1 Politicas archivisticas generales a nivel institucional

Los jefes de los departamentos y coordinadores de las areas productoras seran
los responsables de que los documentos se organicen correctamente, siguiendo las
normas y procedimientos establecidos por el Archivo Central; seran también
responsables de que se remitan los documentos al Archivo Central con las listas de

remision de forma completa y oportuna.
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2.2. Politicas del Archivo Central

De conformidad con la estructura organizacional aprobada por MIDEPLAN
mediante oficio DM-045-2012 del 12 de febrero de 2012, a partir del 09 de agosto
de 2013 el Archivo Central se constituye como un proceso adscrito al Area Capital

Humano y Gestion.

De acuerdo con la nueva estructura organica del Consejo Nacional de Concesiones,
aprobada en el afio 2012, segun oficio DM-045-12 MIDEPLAN, el Archivo Central

Institucional esta adscrito al Area Capital Humano y Gestion.
2.2.1. Elaboracion y control de la normativa archivistica institucional

a. El Archivo Central estard a cargo de un profesional en archivistica o de un

funcionario debidamente capacitado en materia archivistica.

b. La Unidad de Planificacion Institucional y el encargado del Archivo Central,
elaboraran en conjunto el Manual de procedimientos y politicas archivisticas de la

institucion.

c. Las normas y los procedimientos generados por el Archivo Central seran de
aplicacion obligatoria y vinculante para todos los funcionarios del Consejo Nacional

de Concesiones.
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2.2.2 Infraestructura

a. El lugar destinado para el Archivo Central debera contar con tres areas definidas,

a saber:

1. Area administrativa,
2. Area de consultay

3. Area de deposito

La primera, con el fin de que haya un area especifica para que el encargado y otros
servidores del Archivo Central puedan realizar las labores archivisticas que les
competen; la segunda, para que los usuarios puedan consultar los documentos que
solicitan y la tercera para custodiar y conservar adecuadamente el acervo

documental de la institucion.

b. Si el Archivo Central no cuenta con el suficiente espacio, podra contratar los
servicios de una empresa de guarda documentos que asegure las condiciones

Optimas de infraestructura y seguridad fisica de los documentos.

c. Para la conservacion de documentos electrénicos, se debera cumplir con lo

establecido en la siguiente normativa:

e Ley de Certificados, firmas digitales y documentos electrénicos, N° 8454 y su
reglamento.

e Directriz con las regulaciones técnicas sobre la administracién de los
documentos producidos por medios automaticos, emitida por la Junta

Administrativa del Archivo Nacional.
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e Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),
publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013

2.2.3 Condiciones de conservacion

a. El local del Archivo Central, asi como el que se alquile para brindar los servicios
de guarda documentos, deberan reunir las condiciones ambientales necesarias que
garanticen la conservacion optima de los documentos, para lo cual sera necesario
gue cuente con el equipo requerido para controlar el grado de humedad relativa y la

temperatura.

b. Se implementara un plan periédico de fumigacion para evitar la proliferacion de

plagas que puedan dafar los documentos.

c. Se debera contar con las medidas necesarias para prevenir los incendios o robos,
tales como la instalacion de sistemas adecuados que impidan la propagacion del
fuego, los detectores de humo, los sistemas de alarma contra robos, la vigilancia,

entre otros que se consideren necesarios.

d. Se contard con un plan de emergencias que permita rescatar tanto a los
funcionarios del Archivo Central, asi como los documentos que se consideran

esenciales para el Consejo Nacional de Concesiones.

e. En caso de que la administracion decida realizar simulacros de emergencias,
deberd informar con antelacién al encargado del Archivo Central para que coordine

las actividades, en procura del resguardo del acervo documental del Consejo.
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f. El ingreso al area del deposito documental es restringido; Unicamente los
funcionarios encargados del Archivo Central y las personas debidamente
autorizadas por el encargado tendran acceso; el acceso a los depdsitos contratados

fuera de la Institucion también sera autorizado por el Archivo Central Institucional.

2.2.4 Condiciones de conservacion para los documentos en soporte

electrénico

a. Cuando legalmente se requiera que un documento sea conservado para futura
referencia, se podra optar por hacerlo en soporte electrénico, siempre que se
apliquen las medidas de seguridad necesarias para garantizar su inalterabilidad, se
posibilite su acceso o consulta posterior y se preserve la informacion relativa a

Su origen y otras caracteristicas basicas.

b. Los mensajes enviados por medio de WhatsApp, Messenger, Hangouts o
cualquier otro servicio de mensajeria por medio del celular, no se considerara
documentacion oficial, ya que no pueden ser firmados digitalmente y, por lo tanto,
no seria posible verificar su validez a través del tiempo; asi como rastrear las bases

de datos donde reside el documento.

c. La transicion o migracion a soporte electrénico, cuando se trate de registros,
archivos o respaldos que por ley deban ser conservados, debera tener, previamente,
la autorizacion de la autoridad competente.
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d. Proveer de espacio fisico con las condiciones ambientales idoneas y el mobiliario

adecuado para conservar los documentos en soporte electronico.

Para los depdsitos de almacenamiento de documentos en este soporte se deben

evitar los cambios bruscos de temperatura y humedad.

e. La temperatura debe estar entre 16 °C a 20 °C y una humedad relativa entre
30% a 40%.

f. El area de consulta de los documentos en soporte electronico debe tener las
mismas condiciones ambientales que los depdsitos en donde se almacenan. En

caso contrario, los soportes magnéticos se deben climatizar lentamente.
g. Colocar los soportes en la estanteria en posicion vertical.
h. Conservar los soportes en lugares libres de polvo y suciedad.

i. Manipular en forma cuidadosa los documentos para garantizar su integridad y

conservacion.

j- No almacenar los documentos cerca de campos magnéticos, para evitar alteracion

o pérdida de datos.

k. Mantener por lo menos una copia de seguridad de los documentos producidos

por medios automaticos en depdsitos situados en diferentes areas geograficas.

|. Disponer de un programa de revision y limpieza frecuente de estos soportes,

con el objeto de minimizar el riesgo de dafios por su uso constante.
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2.2.5 Gestién de documentos electrénicos

En la gestion de documentos electrénicos, serd responsabilidad del encargado del
Archivo Central establecer las politicas pertinentes para su produccion,
organizacioén y facilitacion, entre las cuales debera contemplarse lo establecido en
la Ley N° 8454 de Certificados, firmas digitales y documentos electrénicos, Directriz
con las regulaciones técnicas sobre la administracion de los documentos producidos
por medios automaticos, “Politica de formatos oficiales de los documentos
electrénicos firmados digitalmente”, emitida por la Direccion de Certificados y Firma
Digital del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),
publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013 y cualquier

otra normativa aplicable al documento electrénico.

a. Los documentos y las comunicaciones suscritas mediante firma digital, tendran
el mismo valor y la eficacia probatoria de su equivalente firmado en manuscrito. En
cualquier norma juridica que se exija la presencia de una firma, se reconocera

de igual manera tanto la digital como la manuscrita.

b. Es responsabilidad del encargado del Archivo Central dar a conocer las
directrices y otras normas emitidas por la Junta Administrativa del Archivo Nacional

en esta materia y participar en su implementacion.

c. Debe existir coordinacion interdisciplinaria entre los archivistas, administradores
e informaticos en el disefio y desarrollo de aplicaciones informaticas que respondan

a necesidades reales de informacion.
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d. El encargado del Archivo Central, con el apoyo de los jerarcas de la entidad,
debera establecer las politicas y los procedimientos institucionales para la creacion,
organizacion, utilizacion y conservacion de los documentos en soporte electronico y

estas deben ser de acatamiento obligatorio.

e. El uso de correo electronico y de otras herramientas informaticas estara regulado
por las politicas y los procedimientos institucionales para la creacion, organizacion,

utilizacion y conservacion de los documentos.

f. La version final del documento electronico, firmado digitalmente, sera almacenado
en el gestor documental, respetando la organizacién establecida en el Cuadro de

Clasificacion documental.

g. Por ningin motivo se podran modificar los documentos electrénicos

almacenados en el repositorio.

h. La eliminaciéon de los documentos electronicos se realizard de acuerdo con
los plazos establecidos en las tablas de plazos de conservacion documental de cada

unidad productora.

i. El sistema informatico que se utilizard para la gestion de los documentos
electronicos debera conservar los datos de referencia de informacién y necesidad
tecnoldgica para el almacenamiento y acceso (metadatos) de estos documentos

durante todo su ciclo de vida.
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j- El encargado de Archivo Central deberéa verificar que el sistema de gestion de

documentos electronicos permita:

1.

El control de la concepcion, produccidon, mantenimiento, utilizacion y
conservacion de los documentos producidos por medios automaticos, de
manera que se pueda garantizar su autenticidad, integridad y confiabilidad.
La delimitacion de los dominios de trabajo tanto a nivel general como
individual y colectivo dentro del sistema de informacion.

La informacién de referencia cruzada para relacionar documentos textuales
con automaticos.

Las modalidades de autenticacién, de duplicacién, de seguimiento, de
recuperacion y de verificacion de los documentos.

Garantizar la compatibilidad de la informacion entre las unidades
administrativas.

Garantizar y facilitar el acceso a la informacion sin costos adicionales para

el usuario.

k. El encargado del Archivo Central, en conjunto con el Area de Tecnologias de

Informacion, deberan realizar investigaciones periédicas en el mercado sobre el

avance de la tecnologia, adquirir nuevos equipos de almacenamiento de informacion

y migrar los documentos producidos por medios automaticos a nuevos soportes,

antes de que estos sean obsoletos y se corra riesgo de pérdida de informacion;

implementando politicas que aseguren la continuidad digital de los documentos.
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|. La migracion de los documentos electronicos a nuevos soportes deberd realizarse
cuando su acceso se vea comprometido por la obsolescencia de los soportes en

que se encuentren.

m. Los dispositivos deben estar protegidos contra las fluctuaciones de voltaje
normales en los servicios de las compafiias proveedoras de electricidad; para esto,
es recomendable el uso de unidades de respaldo de corriente eléctrica que

cuenten con regulador de voltaje.

n. Es responsabilidad de los funcionarios del CNC respaldar diariamente los
documentos electrénicos que producen, siguiendo los criterios establecidos por el
Area de Tecnologias de Informacion, de manera que se garantice la permanencia,

la integridad, la autenticidad y la accesibilidad de la informacién

0. El Encargado de Archivo Central, en conjunto con el Area de Tecnologias de
Informacién, realizaran auditorias informaticas con el objeto de verificar el
cumplimiento de los procedimientos, estandares, disposiciones legales vigentes y

utilizaciéon de los recursos en la Institucion.

342



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

- — Cédigo: PO-CNC-001-R1
m Politica de archivo Fecha:
Concesiones Pagina: 17 de 39

p. Para la produccion de los documentos electronicos se utilizaran formatos de
firma digital que definan de manera estandarizada los atributos suficientes para
garantizar la verificacion de la validez del documento en el tiempo, que estén
auspiciados por alguna entidad reconocida y que sus especificaciones técnicas sean

de acceso publico.

g. Los formatos oficiales de los documentos electrénicos firmados digitalmente en
Costa Rica seran solo aquellos que la Direccién de Certificadores de Firma Digital
determine. Bajo esa premisa, se define que los formatos oficiales de los
documentos electrénicos firmados digitalmente en Costa Rica serdn aquellos
construidos con base en los formatos avanzados emitidos como normas técnicas y
estandares por la Instituto de Estandares de Telecomunicaciones Europeo (ETSI),
en un nivel de especificacion que contemple la inclusion de todos los atributos
necesarios para garantizar la verificacion de su validez en el tiempo de manera

irrefutable.

Por lo anterior, se utilizaran los formatos oficiales que la Direccidn de Certificadores
de Firma Digital determing, a saber:

e CAdES-X-L
e PAdES Long Term (PAJES LTV)
e XAdES-X-L

Para la conversién de documentos en pdf que cumplan estas especificaciones, se
seguiran los lineamientos estipulados en la “Guia de firma digital para Adobe pdf”,

publicada por la Direccion de Certificadores de Firma Digital, tltima version.
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2.3. Politicas especificas en materia archivistica
2.3.1. Ordenaciéon documental

a. La ordenacién de los documentos, tanto en el Archivo Central como en los

archivos de gestion, se basara en los métodos: alfabético, cronolégico y numérico.

b. Los expedientes se ordenaran en estricto orden cronolégico y deberan estar
debidamente identificados, foliados y completos; segun lo indica el Articulo 51 del
Cadigo Procesal Contencioso Administrativo, Ley N° 8508 del 28 de abril de 2006.

2.3.2. Foliacion de documentos

a. De acuerdo con el criterio C-363-2008 del 7 de octubre de 2008 de la
Procuraduria General de la Republica en relacion con el orden y foliatura de
los expedientes administrativos en papel, “la numeracién del expediente
debe seguir un orden cronolégico, de manera tal que los documentos mas
antiguos (salvo que aparezcan adjuntos a un acto procedimental posterior)
tengan la numeracion mas baja y viceversa. Del mismo modo, el orden debe
ser ascendente, de forma tal que al abrir el expediente aparezca el folio con
la numeracion mas baja y no a la inversa...”

b. Se debe numerar de manera consecutiva, es decir, sin omitir ni repetir
nameros.

c. En documentos de archivo que contienen texto por ambas caras, se

registrara el nimero correspondiente en la cara (frente) o (recta) del folio.
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2.3.3.

No se debe foliar utilizando nimeros con el suplemento a, b, ¢ 6 bis.

Se debe foliar en la esquina superior derecha de la cara (frente) o (recta) del
folio.

Se debe utilizar un foliador con tinta negra que permita estampar el namero,
de manera legible y sin enmendaduras sobre un espacio en blanco, sin
alterar membretes, sellos, textos o numeraciones originales.

No se debe foliar las pastas ni las hojas-guarda en blanco.

Los dibujos, planos, cuadros o mapas, ya sea que se encuentren plegados o
no, tendran el nimero de folio consecutivo que les corresponde.

Los expedientes electrénicos, integrados por documentos electrénicos no
deberan foliarse; su continuidad estara determinada por los metadatos de

fecha, asignados a cada documento digital.

Clasificacion documental

a. El Encargado del Archivo Central, posterior a la realizacion de un diagndstico

institucional y tomando en cuenta las necesidades de la entidad, establecera el

sistema de clasificacion que se utilizara y creara el modelo de cuadro de clasificacion

de documentos tradicionales o electrénicos.

b. El cuadro de clasificacion sera de aplicacion normalizada y obligatoria en todos

los archivos de gestion de la institucion.
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2.3.4. Identificacion institucional y descripcion documental
a. Se utilizaran las siguientes normas de descripcion:

I. ~ Norma Internacional sobre los Registros de Autoridad de Archivos
relativos a Instituciones, Personas y Familias (ISAAR CPF)
ii.  Norma Internacional para la Descripcion de Funciones (ISDF)
iii. Norma internacional para describir instituciones que custodian
fondos de archivo (ISDIAH)
iv.  IV.Norma Internacional de Descripcidén Archivistica (ISAD-G)

b. La aplicacién de las normas ISAAR (CPF) e ISDIAH, sera una competencia
exclusiva del Encargado de Archivo Central.

c. La Norma ISDF debera ser aplicada en cada proceso o subfondo, previo a la
elaboracion de las tablas de plazos de conservacién de documentos, con el fin de
plasmar en ella exactamente los tipos documentales producidos y recibidos a partir

de la ejecucion de las funciones de cada dependencia.

d. La Norma ISDF a nivel de subfondo debera ser aplicada por cada uno de los
encargados de los archivos de gestién, previo a la elaboracion de las tablas de
plazos de conservacion de documentos, con el fin de plasmar en ella, exactamente,
los tipos documentales producidos y recibidos a partir de la ejecucién de las

funciones de su unidad.
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e. La Norma ISAD-G se aplicaré tanto en los archivos de gestion como en el Archivo

Central, segun el nivel de descripcién utilizado.

f. En el Archivo Central se deberan elaborar los instrumentos descriptivos necesarios

para la adecuada localizacién, control y facilitacién de los documentos que custodie.
2.3.5. Préstamo de documentos

a. El Archivo Central dara servicio a los usuarios externos de lunes a viernes de
8:00 a.m. a 4:00 p.m., previa cita telefénica o por correo electronico; en el caso de

los usuarios internos, el servicio se solicitara via correo electrénico.

b. La documentacion no podra salir de la Institucion, excepto en casos de
exposicion previamente autorizados por el Encargado del Archivo Central en
conjunto con la Secretaria Técnica y bajo las normas establecidas para tal efecto;
o bien por requerimiento de los Tribunales de Justicia, de la Contraloria General de

la Republica u érganos autorizados por Ley.

c. Los investigadores que utilicen informacion del Archivo Central estaran
obligados a entregar una copia del trabajo realizado, cuando a juicio del archivista,

lo considere un aporte significativo para la Institucion.

d. El préstamo de documentos se hard a funcionarios y particulares siempre y
cuando el documento no se haya declarado de consulta restringida, ya sea por
motivos de conservacion o porque contenga informacion sensible o sea secreto de
Estado.
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e. En relacion con los expedientes de personal, segun la Resolucion No. 14830-2006
del 6 de octubre de 2006 de la Procuraduria General de la Republica, la
Administracion no puede dar acceso, propiamente, al expediente personal del
funcionario publico, pero esta obligada a brindar informacion de interés publico

contenida en él.

f. Para el préstamo de documentos se llenaréa una boleta denominada “préstamo de
documentos”, y el funcionario que retire el documento firmara como responsable. El
encargado del Archivo Central controlara la devolucién oportuna de los documentos

facilitados.

g. El ciudadano interesado en consultar documentos o expedientes en cualquiera
de sus formatos (impresos o digitales) debera hacer solicitud por escrito, indicando
con toda claridad el objetivo de la investigacion; llenara la boleta de préstamo de
documentos y, ademas, deberd identificarse con su cédula de identidad o carné de

estudiante, en su defecto.

h. El préstamo de documentos o expedientes a particulares, debera tener el visto

bueno de la unidad productora.
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i. La certificacion de documentos en cualquiera de sus formatos, sera
responsabilidad de la unidad productora, aun cuando estos se encuentren
resguardados en el Archivo Central; segun criterio de la Procuraduria General de la
Republica C--187-2002 del 22 de julio del 2002, se menciona que:

El ejercicio de la potestad certificante no ha sido instituido a favor de todos los
funcionarios publicos, es decir, no es una condicion inherente a la calidad de
funcionario, porque es el ordenamiento juridico, a través de la ley, el que sefiala
cuales empleados puablicos pueden ejercer esta funcion administrativa
atendiendo a la competencia del érgano del cual es titular. En el caso de nuestro
pais, la Ley General de Administracion Publica, en el inciso 2) del articulo 65,
reserva esta competencia Unicamente a los drganos que tengan funciones de

decisién en cuanto a lo certificado 0 a su secretario.

2.3.5.1. Reproduccion documental

a. Los servicios de reproduccién de documentos custodiados en los archivos de
gestion y en el Archivo Central seran los siguientes: fotocopiado, reproduccion digital

con camara o scanner.

b. La reproducciéon documental podra ser limitada por motivos de conservacion,

proteccion de datos sensibles y otros.

c. La copia de expedientes digitales debera tener el visto bueno de la gerencia de
la unidad productora, aun cuando se encuentren custodiados en el Archivo Central;
excepto cuando sean solicitados por otras dependencias publicas, tales como la

Contraloria General de la Republica o el Ministerio Publico.
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d. La persona o empresa interesada en la copia digital de un expediente, una vez
gue cuente con el visto bueno de la unidad productora, debera proveer el medio

fisico (disco duro externo, DVD, u otro dispositivo).

e. Quedara a criterio del encargado del Archivo Central la reproduccion de
documentos por medio de camaras digitales por motivos de conservacion,

proteccion de datos sensibles, etc.

f. Por ningin motivo una reproduccion (digitalizado, fotocopiado, etc.) de un
documento sustituira el original, de manera que, no se podra eliminar el documento
original hasta tanto sea sometido al proceso de valoracion y eliminacion de

documentos indicado en el punto 2.3.6 de este documento.
2.3.6. Transferencia documental
2.3.6.1. Responsabilidades de los archivos de gestidon

a. Los funcionarios encargados de los archivos de gestion deberan transferir los
documentos ya sea, en soporte papel o electronico, al Archivo Central debidamente
organizados (clasificados y ordenados), numerados y acompafados de una lista de
remision, segun los procedimientos establecidos para cada caso.
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b. En el caso de los documentos en soporte papel, deberan colocarse en cajas
de cartdbn adecuadas para su conservacion, las cuales seran suministradas por

el Archivo Central.

c. Dichas cajas deberan llenarse en su totalidad, evitando dejar cajas semivacias,

esto con el fin de optimizar los recursos materiales de la Institucion.

d. No se aceptaran remisiones de documentos que incumplan con lo indicado en los

puntos anteriores o en los procedimientos pertinentes.
2.3.6.2. Responsabilidades del encargado del Archivo Central

a. El encargado del Archivo Central debera capacitar a los encargados de los
archivos de gestion sobre el proceso para la transferencia de los documentos (papel
y electronico) al Archivo Central.

b. La persona encargada del Archivo Central deberd solicitar a la Secretaria
Técnica, jefes de departamento y de area, la transferencia de los documentos en
todos sus formatos al depdsito del Archivo Central, para lo cual establecera un

cronograma anual de transferencias.

c. Los plazos o fechas en que se recibiran documentos en el Archivo Central
dependeran de lo establecido en la tabla de plazos de conservacion de documentos

de cada dependencia.

d. El Encargado del Archivo Central cotejara los documentos que se reciben
contra la lista de remision elaborada por el archivo de gestién; sin embargo, sera

responsabilidad de cada dependencia el contenido de las cajas y su ordenacion.
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e. El Encargado del Archivo Central controlard el cumplimiento de los
procedimientos y politicas archivisticas establecidas para el proceso de

transferencia de documentos de los archivos de gestion al Archivo Central.
2.3.7. Valoracién, seleccion y eliminacion documental

a. El proceso de eliminacion documental solamente se aplicara cuando los
documentos tradicionales o electronicos no fueron declarados con valor cientifico
cultural y hayan finalizado su vigencia administrativa y legal, la cual se encuentra
definida en las tablas de plazos de conservacion de documentos o valoraciones
parciales de documentos, aprobadas por Comisidbn Nacional de Seleccion y

Eliminacion de Documentos (CNSED).

b. El proceso de seleccidbn y eliminacion de documentos tradicionales o
electréonicos deberd estar regulado por un Comité Institucional de Seleccion y
Eliminacién de Documentos (CISED). Ningun funcionario podra eliminar
documentos sin la respectiva aprobacion de la Comision Nacional de Seleccion y

Eliminacion de Documentos.

Los documentos declarados con valor cientifico cultural por la Comisién Nacional de
Seleccion y Eliminacion de Documentos (CNSED) deben ser conservados
permanentemente en éptimas condiciones y deben transferirse al Archivo Nacional

a los 20 afios de ser producidos.
c. EI CISED estara integrado de la siguiente manera:

e Encargado del Archivo Central
e Director de la Asesoria Juridica o su representante

e Secretario Técnico o su representante
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En calidad de observadores, en algunos casos, los funcionarios de la

dependencia a la cual pertenecen los documentos que se estén valorando.

d. La eliminacion puede ser realizada directamente en la oficina productora o en
el Archivo Central, segun lo defina la tabla de plazos de conservacion de

documentos.

e. Se debera realizar un acta de eliminacién de documentos en cualquier soporte,
la cual debera contar con la siguiente informacion: fecha de la eliminacion, la
documentacién eliminada (series, fechas y signaturas) y el acuerdo de la CNSED

en donde se conste que no fueron declarados con valor cientifico cultural.

f. Los documentos eliminados deberan ser transformados en material no legible, de

manera que no puedan ser reconstruidos o leidos por personas no autorizadas.

g. En caso de que se contrate a una empresa para la destruccién de los documentos
seleccionados, se deberan exigir con precision aspectos tales como el tamafio de
las tiras de papel en las que quedaran los documentos para evitar que estos sean

reconstruidos.

h. Se deberan implementar las medidas de seguridad necesarias para evitar el
acceso no permitido a los documentos, por lo que la empresa contratada para
eliminar los documentos debe ser vigilada por personal del archivo en todo
momento, para evitar confusiones. El personal de archivo debe presenciar desde

la carga al vehiculo de transporte hasta el proceso de eliminacion.

i. La destruccion de los documentos debe hacerse en el momento de llegar a las

instalaciones y no posteriormente.
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2.3.8. Plantillas para correspondencia

Las plantillas utilizadas para la correspondencia seran aquellas que establezca el
Archivo Nacional en primera instancia o Centro de Documentacion y Archivo,
mediante comunicado oficial. El Centro de Documentacién y Archivo comunicara a
los funcionarios del Consejo Nacional de Concesiones el formato a utilizar, de
acuerdo con los distintos tipos documentales y se podran a su disposicion en una
carpeta compartida.

2.4. Documentos relacionados

e Procedimientos del archivo institucional

e Manual de descripcion técnica

¢ Manual de procedimientos del sistema de gestidn

¢ Manual de usuario para la digitalizacion de documentos

e Politica de seguridad de la informacién

e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Unica
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CAPITULO lIl. DISPOSICIONES FINALES

a. El cumplimiento de esta politica es de caracter obligatorio, su omision o
incumplimiento generara las consecuencias establecidas en la Ley General de

Control Interno y en la Ley del Sistema Nacional de Archivos, entre otras.

b. Las sanciones por incumplimiento de estas politicas se aplicaran observando
el debido proceso, de acuerdo con la Ley General de la Administracion Publica, la
Ley No. 7202 Ley del Sistema Nacional de Archivos y su Reglamento, el Estatuto
del Servicio Civil y su Reglamento, el Cddigo de Trabajo, el Cddigo Penal y la

legislacion vigente de la Republica de Costa Rica.

c. Cuando el cliente no efectie la entrega de los documentos facilitados en el
periodo establecido, el Archivo Central procedera a solicitar la entrega de estos
en forma escrita y el usuario tendra un plazo de dos dias siguientes al recibo de la
nota para devolverlos. Vencido el término del nuevo plazo, sin que el funcionario
haga entrega de la documentacion, se remitir el caso al Secretario Técnico de la
Institucidén, quien debera realizar u ordenar la investigacion del caso, tomando en

cuenta que los documentos son patrimonio del Consejo Nacional de Concesiones.

d. Todo cliente del Archivo Central, tanto interno como externo, a quien se le
comprobare que, por descuido o intencién, dafie, elimine, altere, sustraiga u oculte
los documentos, interfiriendo de esta manera con el derecho al acceso a la

informacioén, sera sancionado de acuerdo con la normativa vigente.
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e. Si dentro de la investigacion que se lleve a cabo en el procedimiento
administrativo, se logra determinar la eventual violacion a la normativa penal, el
jerarca de la institucion debera poner la respectiva denuncia ante las autoridades

judiciales.

f. Tanto los jerarcas como los mandos medios y subordinados de la Institucion
estan obligados a denunciar y dar seguimiento ante el Ministerio Publico de la
apropiacion ilegal, pérdida o dafio de documentos producidos en la entidad; ademas,

deberan informar al Encargado del Archivo Central acerca de lo sucedido.

g. Todo funcionario que deje de laborar para la Institucion, debera entregar los
documentos oficiales que tenga en su poder, debidamente organizados al Archivo
Central Institucional, tanto en formato fisico como electronico. EI Area de
Informética debera realizar un respaldo de los documentos electrénicos que se
encuentren en la computadora que tiene asignada y entregarlo al Archivo Central

Institucional, para su conservacion.
CAPITULO IV. IMPLEMENTACION DE LAS POLITICAS

La implementacion de esta normativa rige a partir de su aprobacion por parte de

la Secretaria Técnica del Consejo Nacional de Concesiones.

La cual entrara en vigencia a partir del xx de xxxx de 2018.
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4.1 Glosariol8!

Archivistica: Disciplina que trata de los aspectos tedricos y practicos
(tipologia, organizacion, funcionamiento, planificacion, etc.) de los archivosy

el tratamiento archivistico de sus fondos documentales).

Autenticacion: Procedimiento mediante el cual se confiere a una copia valor
juridico para que pueda sustituir al documento original, mediante determinadas
diligencias, que, segun las distintas formulas que adopten y la autoridad que la
respalde, constituyen diferentes tipos de copia: autorizada, certificada, compulsada,
testimonio, traslado, etc. La autenticacién no presupone la veracidad o falsedad del

contenido del documento copiado.

Calendario de transferencias: Documento que recoge la planificacion anual del
namero de transferencias a realizar por cada subsistema archivistico y por las

unidades organizativas, asi como los periodos en que se deben realizar.

Ciclo vital de los documentos: Etapas por las que sucesivamente atraviesan
los documentos desde que se producen en el archivo de gestién y pasan por el
archivo central y/o intermedio, hasta que se eliminan o se conservan en un archivo

historico.

Clasificacion: Operacion archivistica que consiste en el establecimiento de las
categorias y grupos que reflejan la estructura jerarquica del fondo. Es el primer paso
dentro del proceso de organizacion, dentro de la fase del tratamiento

archivistico denominada identificacion.

181 Definiciones tomadas de: ESPANA. Ministerio de Educacion, Cultura y Deporte, 1995.
Diccionario de terminologia archivistica [en linea]. [Consulta: 20 enero 2016]. Disponible en:
http://www.mecd.gob.es/cultura-mecd/areas-cultura/archivos/mc/dta/portada.html
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Comisiéon Nacional de Selecciéon y Eliminacién de Documentos (CNSED): Esta
Comision estara integrada por los siguientes cinco miembros: el presidente de la
Junta Administrativa del Archivo Nacional, su representante, quien la presidira, el
jefe del Departamento Documental de la Direccién General del Archivo Nacional; un
técnico de ese departamento nombrado por el Director General del Archivo
Nacional; el jefe o encargado del archivo de la entidad productora de la
documentacién; y un reconocido historiador nombrado por la Junta Administrativa

del Archivo Nacional.182

Conservacién: Conjunto de procedimientos y medidas destinadas a asegurar, por
una parte, la preservacibn o prevencion de posibles alteraciones fisicas en
los documentos, y, por otra, la restauracion de éstos cuando la alteracion se ha

producido.

Conservacion permanente: Situacion derivada de la fase de valoracion que afecta
a los documentos que han desarrollado valores secundarios y que en consecuencia

no pueden ser eliminados.

Cuadro de clasificacion: Instrumento de consultaresultado de la fase de
identificacion, que refleja la organizacion de un fondo documental o de la totalidad
de los fondos de un archivo y aporta los datos esenciales de su estructura

(denominacién de secciones y series, fechas extremas, etc.)3

Descripcién: Fase del tratamiento archivistico destinada a la elaboracién de los
instrumentos de consulta para facilitar el conocimiento y consultade losfondos

documentales y colecciones de los archivos.

182 | ey del Sistema Nacional de Archivos No. 7202, 1990.
183 José Ramon CRUZ MUNDET, Op. Cit., p. 26.
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Destrucciéon de documentos: Destruccion fisica de unidades o series
documentales que hayan perdido su valor administrativo, probatorio o constitutivo o
extintivo de derechos y que no hayan desarrollado ni se prevea que vayan a
desarrollar valores historicos. Esta destruccion se debe realizar por cualquier

método que garantice la imposibilidad de reconstruccion de los documentos.

Documento: Toda expresion en lenguaje natural o convencional y cualquier otra
expresion gréfica, sonora 0 en imagen, recogidas en cualquier tipo
de soporte material, incluso los soportes informaticos. Se incluyen los ejemplares no
originales de ediciones. Un documento de archivo es el testimonio material de un
hecho o acto elaborado de acuerdo con unas caracteristicas de tipo material y

formal.

Documento electrénico: Cualquier manifestacion con caracter representativo o
declarativo, expresada o transmitida por un medio electrénico o informéatico, se
tendra por juridicamente equivalente a los documentos que se otorguen, residan

o transmitan por medios fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un
documento o comunicacién, se entenderan de igual manera tanto los electronicos
como los fisicos. No obstante, el empleo del soporte electrdnico para un documento
determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las

formalidades que la ley exija para cada acto o negocio juridico en particular. 184

184 | ey de certificados, firmas digitales y documentos electrénicos No. 8454, 2005.
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Documento electrénico firmado digitalmente: aquel documento electronico,
cualesquiera que sean su contenido, contexto y estructura, que tiene logicamente
asociada una firma digital. En otras palabras, es un objeto conceptual que contiene
tanto el documento electronico como una firma digital, sin importar que estos dos

elementos puedan encontrarse representados por conjuntos de datos diferentes. 8

Eliminacién documental: Fase final del proceso de expurgo, que se aplica a los
documentos seleccionados al efecto y, de acuerdo con lo estipulado en el calendario

de conservacion, puede ser total o parcial.

Expediente: Unidad documental formada por un conjunto de documentos generado
organica y funcionalmente por un sujeto productor en la resolucién de un mismo

asunto.

Fechas extremas: Son aquéllas que indican el momento de inicio y conclusion de
un expediente, independientemente de las fechas de los documentos aportados
como antecedente o prueba.

Firma digital: Datos que, cuando estadn agregados a un documento electronico,

permiten al usuario de un documento autenticar su origen e integridad.8¢

185 COSTA RICA. Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2012. Politica de
formatos oficiales de los documentos electrénicos firmados digitalmente. San José, C. R.: MICITT.
188 ASOCIACION Espafiola de Normalizacion y Certificacion, 2015. UNE-ISO 14641-1 Archivo
electrénico. Parte 1: Especificaciones para el disefio y funcionamiento de un sistema de
informacion para la preservacion de informacién digital. Madrid: AENOR, p. 9.
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Firma digital certificada: Una firma digital se considerara certificada cuando sea
emitida al amparo de un certificado digital vigente, expedido por un certificador

registrado.8’

Fondo: Conjunto de series generadas por cada uno de los sujetos productores que

conforman la estructura de un organismo en el ejercicio de sus competencias.

Fondo abierto: Aquél que esta siendo generado por un organismo productor que

contintia en el ejercicio de sus competencias.

Fondo cerrado: Aquél cuyas series han dejado de producirse por desaparicion del

organismo y/o las competencias que las generaban.

Formato de firma digital: Especificacion donde se define la estructura y

codificacion de un documento firmado digitalmente®®

ISAD (G) Norma Internacional de Descripcién Archivistica: Norma desarrollada
por el Consejo Internacional de Archivos, que establece un marco general para la
descripcion multinivel de documentos y agrupaciones documentales, con
independencia de su fecha y su formato. Su finalidad es identificar la identificar y
explicar el contexto y el contenido de los documentos, para hacerlos accesibles y
facilitar la recuperacién y el intercambio de informacién. La norma comprende
veintiséis elementos que se pueden combinar para constituir la descripcion de una
unidad archivistica, y est4 pensada para combinarse con las normas nacionales

aplicables para la estructura y presentacion de la informacion.18°

187 | ey de certificados, firmas digitales y documentos electrénicos, Op. Cit.
188 |bjid.
189 José Ramon CRUZ MUNDET, 2011, Op. Cit.
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ISAAR (CPF) Norma Internacional sobre los Registros de Autoridad de
Archivos relativos a Instituciones, Personas y Familias: Norma desarrollada
por el Consejo Internacional de Archivos, que sirve de guia para elaborar registros

de autoridad de archivos que proporcionan descripciones de entidades

ISDF Norma internacional paraladescripcidon de funciones: Norma desarrollada
por el Consejo Internacional de Archivos, sirve de guia para elaborar descripciones
de funciones de instituciones vinculadas con la produccion y conservacion de

documentos.

ISDIAH Norma internacional para describir instituciones que custodian fondos
de archivo: Norma que proporciona las reglas generales para la normalizacion de

la descripcion de instituciones que conservan fondos de archivo.

Listas de remision: Lista con el contenido de todos y cada uno de los documentos

que se envian al archivo central para su custodia y conservacion.

Ordenacién: Operacion archivistica realizada dentro del proceso de organizacion,
que consiste en establecer, secuencias naturales cronolégicas y/o alfabéticas,
dentro de las categorias y grupos definidos en la clasificacion. Se encuentra, por lo

tanto, dentro de la fase del tratamiento archivistico denominada identificacion.
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Politica archivistica: Conjunto de orientaciones o directrices para producir y
gestionar documentos auténticos, fiables y utilizables, capaces de sostener las
funciones y actividades de las organizaciones y de los individuos durante tanto
tiempo como sea necesario, y de servir como memoria y fuente para la historia.
Incluye el establecimiento de un marco normativo, asi como la dotacién de los
medios materiales y humanos necesarios para el desarrollo. La politica archivistica
debe ser adoptada al mas alto nivel de decision y promulgada, comunicada e

implementada en todos los niveles de una organizacion.

Préstamo de documentos: Accién que implica la salida temporal de documentos
de un archivo con fines administrativos o de difusién cultural. La devolucion suele

quedar consignada en un documento denominado acta de devolucion.

Principio de procedencia: Principio fundamental de la archivistica que establece
gue los documentos producidos por una institucion u organismo no deben
mezclarse con los de otros. Derivados del principio de procedencia son: A) El
principio de respeto a la estructura establece que la clasificacion interna de
un fondo debe responder a la organizacion y competencias de la institucion u
organismo productor. B) El principio de respeto al orden original establece que no
se debe alterar la organizacion dada al fondo por la institucidbn u organismo
productor, ya que ésta debe reflejar sus actividades reguladas por la norma de

procedimiento.

Reproduccién de documentos: Conjunto de procedimientos de copia o

microcopia realizados mediante cualquier tecnologia y en distintos soportes.

Sellar: Aposicion de sello(s).
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Sello: En el sentido general del término, es una impronta obtenida sobre
un soporte mediante la aposicion de una matriz que presenta los signos propios de
una autoridad o de una persona fisica o0 moral con el fin de testimoniar la voluntad
de intervencién del que sella. Suele designar a la impronta impresa sobre cera u
otra materia blanda, por oposicién a la bula impresa sobre una materia metalica.
Por extension, la palabra puede designar también la matriz de donde se saca esta

impronta.

Serie: Conjunto de documentos generados por un sujeto productor en el desarrollo
de una misma actividad administrativa y regulado por la misma norma de

procedimiento.

Soporte: Material fisico en el que se registra la informacién (papel, pergamino,

papiro, cintas y discos magnéticos, peliculas fotogréficas, etc.)

Tablas de plazos de conservacion: Es un instrumento en el que constan todos los
tipos documentales producidos o recibidos en una oficina o institucién, en el cual se

anotan todas sus caracteristicas y se fija el valor administrativo y legal.t®®

Tipo documental: Unidad documental producida por un organismo en el desarrollo
de una competencia concreta, regulada por una norma de procedimiento y cuyo
formato, contenido informativo y soporte son homogéneos (por ejemplo, el
expediente personal).

190 Reglamento de la Ley 7202 del Sistema Nacional de Archivos, 1995.
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Transferencia: Procedimiento habitual de ingreso de fondosen un archivo
mediante traslado de las fracciones de series documentales, una vez que estas han
cumplido el plazo de permanencia fijado por las normas establecidas en la

valoracion para cada una de las etapas del ciclo vital de los documentos.

Unidad documental: Elemento indivisible de una serie documental que puede estar

constituido por un solo documento o por varios que formen un expediente.

Valoracion: Fase del tratamiento archivistico que consiste en analizar y determinar
los valores primarios y secundarios de las series documentales, fijando los plazos

de transferencia, acceso, y conservacion o eliminacion total o parcial.
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CAPITULO I. GENERALIDADES
1.1. Objetivo general

Esta Politica de conservacion de documentos electronicos a largo plazo tiene por
objeto establecer el conjunto de criterios comunes asumidos por el Consejo
Nacional de Concesiones, asi como documentar dichos criterios, en relacion con la
gestibn de los documentos y expedientes producidos o custodiados por la

Institucion.
1.2. Objetivos especificos

e Garantizar la disponibilidad e integridad de los metadatos minimos
obligatorios y, en su caso, los complementarios o0 necesarios (metadatos de
contenido, contexto y estructura) para asegurar la gestion, recuperacion y
conservacion de los documentos y expedientes electronicos del Consejo
Nacional de Concesiones, manteniendo permanentemente su relacion.

e Establecer los responsables de conservar los documentos digitales y
electrénicos en la Institucion, con el fin de que sean conservados el tiempo

gue indiquen las tablas de plazo de conservacion de documentos.
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1.3. Marco legal

e Ley del Sistema Nacional de Archivos, N° 7202

e Ley de Certificados, Firmas Digitales y Documentos Electronicos, N° 8454

e Reglamento de la Ley N° 7202, Decreto N° 24023-C

e Directriz sobre uso de papel y tinta. Junta administrativa del Archivo Nacional

e Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automéaticos.

e Politica de formatos oficiales de los documentos electronicos firmados
digitalmente, emitida por la Direccion de Certificados y Firma Digital del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),

publicada en el diario oficial La Gaceta N° 95 del 20 de mayo de 2013.
1.4. Alcance

La presente Politica de conservacion de documentos electrénicos a largo plazo esta
integrada en el contexto del Consejo Nacional de Concesiones junto con el resto de
las politicas implantadas para el desempefio de sus actividades. En particular, esta
politica esté integrada en el marco general de gestién de documentos del CNC, con
independencia del soporte en el que puedan estar materializados dichos

documentos.

Esta Politica es de aplicacion a los documentos analégicos que conviven con los

documentos electrénicos en la Institucion.
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Toda informacién en soporte no electrénico, que haya sido causa 0 consecuencia
directa de la informacion electronica, debera estar protegida con el mismo grado de
seguridad que esta; para ello, se aplicaran las medidas que correspondan a la
naturaleza del soporte en que se encuentren, de conformidad con las normas de

aplicacion a su seguridad.
1.5. Referencias

e Manual de procedimientos del sistema de gestion
¢ Manual de usuario para la digitalizacion de documentos
o Politica de archivo

e Procedimiento de ventanilla Unica
1.6. Definiciones

Auditoria: Es una funcion de direccion cuya finalidad es analizar y apreciar, con
vistas a las eventuales las acciones correctivas, el control interno de las
organizaciones para garantizar la integridad de su patrimonio, la veracidad de su

informacion y el mantenimiento de la eficacia de sus sistemas de gestion.

Confidencialidad: la informacién no se pone a disposicion ni se revela a individuos,

entidades o procesos no autorizados.**!

191 SISTEMA de gestion de la seguridad de la informacién: ISO 27000 ES [en linea]. [Consulta: 02
junio 2017]. Disponible en: http://www.is027000.es/download/doc_sgsi_all.pdf
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Datos personales: Cualquier dato relativo a una persona fisica identificada o

identificable.192

Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando

lo requierant®3,

Garantia de confidencialidad: Obligacién de toda persona fisica o juridica, publica
o privada, que tenga participacion en el tratamiento o almacenamiento de datos

personales, de cumplir con el deber de confidencialidad que exige la Ley!%4,

Informacion: Se entiende por informacién todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen

(de la propia organizacion o de fuentes externas) o de la fecha de elaboracién.%

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus

métodos de proceso!®®.

192 COSTA RICA. Ley 8968 Proteccion de la Persona frente al tratamiento de sus datos
personales, 05 setiembre 2011.

193 SISTEMA de gestion de seguridad de la informacién, Op. Cit.

194 COSTA RICA. Reglamento a la Ley de Proteccion de la persona frente al tratamiento de sus
datos personales, Decreto Ejecutivo 37554 del 30 de octubre de 2012.

195 SISTEMA de gestion de seguridad de la informacién, Op. Cit.

196 SISTEMA de gestion de seguridad de la informacién, Op. Cit.
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Manual de seguridad: El documento que inspira y dirige todo el sistema, el que
expone y determina las intenciones, alcance, objetivos, responsabilidades, politicas

y directrices principales, etc., del SGSI.1%7

Metadato: Es un elemento que describe el contenido, condiciones,
caracteristicas, etcétera de un documento, con el fin de definir, identificar,
organizar, indizar, filtrar, colocar, preservar, recuperar y administrar ese
documento como una parte de un conjunto ordenado de recursos de

informacion, electrénicos o no.1%.

Tratamiento de datos personales: Cualquier operacibn o conjunto de
operaciones, efectuadas mediante procedimientos automatizados o manuales y
aplicadas a datos personales, tales como la recoleccion, el registro, la organizacion,
la conservacion, la modificacion, la extraccion, la consulta, la utilizacion, la
comunicacién por transmision, difusion o cualquier otra forma que facilite el acceso
a estos, el cotejo o la interconexion, asi como su blogueo, supresiéon o destruccion,

entre otros.19°

197 SISTEMA de gestion de seguridad de la informacion, Op. Cit.

198 Juan VOUTSSAS MARQUEZ, 2006. Bibliotecas y publicaciones digitales. México, D.F.: UNAM,
p. 155.

199 COSTA RICA. Ley 8968 Proteccion de la Persona frente al tratamiento de sus datos
personales, Op. Cit.
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1.7. Disposiciones generales

Las nuevas versiones de este documento serdn oficiales a partir del momento en
que se publiqguen en el Sistema de documentacion de la gestibn de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley del Sistema Nacional de
Archivo No. 7202 y su Reglamento; y a la Ley de certificados, firmas digitales y

documentos electronicos No. 8454 y su Reglamento y leyes conexas.
1.8. Responsabilidades

La Secretaria Técnica, que aprobara e impulsara la politica.

2. Los responsables de procesos de gestion, que aplicaran la politica en el
marco de los procesos de gestion a su cargo.

3. El personal responsable de la planificacién, implantacion y administracion del
programa de tratamiento de documentos y sus operaciones, cualificado,
dedicado e instruido en gestion y conservacion documental y que participara
en el disefio, implementacion y actualizacion de los sistemas de gestion y
conservacion documental.

4. Los funcionarios implicados en tareas de tratamiento de documentos
electrénicos, que aplicaran lo establecido en la politica, por medio del
programa de tratamiento implantado.

1.9. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.
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CAPITULO II. Politica de conservacion de documentos digitales a largo plazo
2.1. Procesos de gestién documental

Los procesos de gestion que generen documentos y expedientes electronicos del
Consejo Nacional de Concesiones deben aplicar la Politica de conservacién de
documentos digitales a largo plazo, el Manual de procedimientos del sistema de

gestion y la Politica de archivo que garanticen su materializacion.

Dicho programa de tratamiento se aplicara de manera continua sobre todas las
etapas o periodos del ciclo de vida de los documentos y expedientes electronicos
para los que se garantizara su autenticidad, integridad, confidencialidad,
disponibilidad y trazabilidad; permitiendo la proteccion, recuperacion y conservacion

fisica y logica de los documentos y su contexto.

Los documentos en formato digital y electrénico que se produzcan y reciban en el
Consejo Nacional de Concesiones, deberan almacenarse en el “Gestor documental
Visidn 20/20”, de acuerdo con lo que indica el “Manual de procedimientos del

sistema de gestion”.
2.1.1. Captura

Se asignaran los metadatos a los documentos y expedientes electrénicos que se
sefialan a continuacion; asi como aquellos metadatos obligatorios para la

transferencia, segun lo establezca el Archivo Nacional.

El Archivo Central Institucional debera garantizar que los metadatos asignados a los
documentos y expedientes electronicos estén disponibles y conserven su

integridad, en relacion con el documento o expediente.
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Nombre Descripcion

Cadigo Cadigo

Titulo Titulo del documento (asunto)

Cddigo_Dep Caodigo de la dependencia (Proyecto,
Departamento, Area, Proceso)

Version Numero de version

Numero_Exp Numero de expediente

Desc_Expediente Descripcion del expediente

Fecha_apertura Fecha de apertura del expediente

Fecha_cierre Fecha de cierre del expediente (si
corresponde)

Ruta Direccion URL

En los siguientes supuestos, los documentos electronicos deberan ser firmados
conforme a la Politica de Firma digital institucional, empleando el sistema de firma

digital del Gestor documental (Visién 20/20), en el momento de su captura.
2.1.2. Registro

El registro y tramitacion de los documentos y expedientes electrénicos presentados
en el registro electronico del Consejo Nacional de Concesiones, se realizara

conforme con el “Procedimiento de ventanilla Unica de documentos”.
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En el caso de recibir informacion en soporte papel en la ventanilla de
correspondencia se seguira el procedimiento denominado “Manual de usuario para
la digitalizacion de documentos”, para la digitalizacion segura de la documentacion

presentada.

La metainformacion del asiento registral que deberé ser introducida en el programa

de tratamiento sera la siguiente:
2.1.3. Clasificacion

La clasificacidon funcional de los documentos y o expedientes se realizara con base
en el cuadro de clasificacion, el cual se encuentra disponible en el Sistema de
documentacion de gestion de la calidad.

Los expedientes electronicos y agregaciones de documentos electrénicos
producidos por el Consejo Nacional de Concesiones atenderan a los siguientes

criterios de formacion y patrones:
2.1.4. Descripcion

La descripcion de los documentos y expedientes electrénicos permitira su
recuperacion y su contexto, y atendera a la aplicacion del esquema institucional de

metadatos, descrita en el apartado 2.1.1. Captura.

Para la descripcion de los documentos y expedientes se utilizara la Norma

Internacional General de Descripcion Archivistica ISAD (G).

La descripcion se realizara a nivel de Fondo, Seccion y Expediente; dicha

descripcion se realizara en todos los soportes.
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2.1.5. Acceso

En relacion con el acceso a los documentos y expedientes electrdnicos, son
aplicables las medidas de proteccién de la informacion previstas en la Ley 8969 “Ley
de proteccion de la persona frente al tratamiento de sus datos personales” y su
reglamento; sin perjuicio de otras medidas que puedan ser de aplicacion, a la luz de
la categorizacion del sistemay de la calificacion de la informacion y de las medidas

relativas al control de acceso.

El acceso a los documentos y expedientes electrénicos estard sometido a un control
de acceso en funcion de la calificacion de la informacion y de los permisos y
responsabilidades del actor en cuestibn y contemplara la trazabilidad de las
acciones que se realicen sobre cada uno de los documentos y expedientes
electrénicos y sus metadatos asociados, siguiendo lo establecido en la “Politica de

archivo” y en el “Manual de procedimientos del sistema de gestion”.
2.1.6. Clasificacion

La clasificacién funcional de los documentos y de los expedientes se realizara con
base en el “Cuadro de clasificaciéon”, el cual se encuentra disponible en el “Sistema

de documentacion de gestion de la calidad”, disponible en la intranet institucional.

Los expedientes electrénicos y agregaciones de documentos electronicos
producidos por el Consejo Nacional de Concesiones deberan seguir las directrices

establecidas por el Archivo Central institucional en los siguientes documentos:
2.1.6.1. Documentos esenciales

Para el Consejo Nacional de Concesiones, los documentos electronicos que

cumplan las siguientes caracteristicas seran calificados como esenciales:
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e Documentos que informan de las directrices, estrategias y planificacion de la
entidad.

e Titulos de caracter juridico de la entidad: documentos que recogen derechos
legales y econdmicos y patrimoniales tanto de la propia entidad como de
cada uno de sus funcionarios: titulos de propiedad, néminas, documentos de
la seguridad social.

e Planos del edificio e instalaciones y documentacion sobre el funcionamiento
de sus sistemas.

¢ Inventario del equipamiento de todas las instalaciones de la entidad.

¢ Inventario de todos los sistemas electrénicos de informacion de la entidad.

e Convenios, tratados, contratos, garantias de participacién y de cumplimiento.

e Expedientes de proyectos en desarrollo o en marcha, ya sean estos de
iniciativa privada o publica.

¢ Planos de los proyectos concesionados.
La gestion de los documentos calificados como esenciales pasara por:

. Obtencion de una copia electrénica auténtica y se almacenara en el gestor
documental, siguiendo los lineamientos que indica el “Manual de

procedimientos del sistema de gestion”.
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e Tratamientoy conservacion, en su caso de original y copia. En el caso de los
documentos fisicos, deberd escanearse de acuerdo con lo que indica el
“Manual de usuario para la digitalizacion de documentos”.

e En el caso de los contratos, convenios y tratados, los originales (ya sean
fisicos o electrénicos”, se custodiaran en la boveda que para tal fin posee el

Consejo Nacional de Concesiones.
2.1.6.2. Valoracion

La valoracion documental es un proceso para determinar los valores de los
documentos producidos y conservados por el Consejo Nacional de Concesiones, a
través de su analisis contextual, y que dara como resultado el establecimiento de
plazos de conservacion, transferencia y acceso de las series documentales

estudiadas.

Los documentos en formato electronico deben ser transferidos al Archivo Central,
de acuerdo con el Calendario de transferencias; ademas, deberan conservarse por
el tiempo que establecen las tablas de conservacion de documentos, debidamente

aprobadas por el Archivo Nacional.
2.1.6.3. Dictamen

El Archivo Nacional, como autoridad calificadora emite, en funcién de los plazos de
conservacion propuestos o resultantes del proceso de valoracién documental, un
dictamen favorable o desfavorable referido a la transferencia (apartado 2.1.8.),
eliminacién (apartado 2.1.9.) o acceso (apartado 2.1.5.) de las series documentales,
los cuales quedan documentados en las tablas de conservacion de documentos que

previamente elabor6 el Consejo Nacional de Concesiones.
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2.1.7. Conservacion

La conservacion de los documentos y expedientes electronicos atenderd a los
plazos legales y los establecidos por las Tablas de conservacion de documentos:

Proporcionalmente a los riesgos a los que estén expuestos los documentos, el
Consejo Nacional de Concesiones cuenta con un plan de continuidad el negocio y
una Politica de archivo para preservar los documentos y expedientes electronicos
conservados, asi como sus metadatos asociados, que incluye lo previsto sobre
Copias de seguridad (backup) y que se encuentran disponibles para su consulta en
el Sistema de documentacion de la gestiéon de calidad, disponible en la intranet
institucional; junto con las medidas de proteccion de la informacién, de proteccion

de los soportes de informacion.
2.1.8. Transferencia

e Latransferencia de documentos y expedientes electronicos entre repositorios
o archivos electrénicos o analdgicos, asi como la transferencia de las
responsabilidades en cuanto a su custodia, se realizara siguiendo los
lineamientos de la Politica de archivo, Manual de procedimientos del sistema
de gestion y el Manual de usuario para la digitalizacion de documentos; asi
como los mecanismos de autenticidad, integridad y trazabilidad

implementados y demas normativa que pueda ser de aplicacion.

381



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

_ -~ Politica de Cadigo: PO-CNC-002-R1

P s
conservacion de Fecha:

y documentos digitalesa | =~
Concesiones largo plazo Pagina: 15 de 17

2.1.9. Destruccién o eliminacion

La eliminacién de documentos requerira la autorizacion del Comité Institucional de
Seleccién y Eliminacion de Documentos y su comunicacion posterior al Archivo

Nacional.

La eliminacién de documentos del gestor documental la realizara el encargado del
Archivo Central, previa valoracion del Comité Institucional de Seleccion y
Eliminacién de Documentos, segun lo que dicten las tablas de plazo de eliminacion
de documentos, de acuerdo con el Manual de procedimientos del sistema de
gestion, incluyendo las copias auténticas y las copias de seguridad (documentos
digitalizados para su consulta, pero que el documento original esta en papel). Para
la destruccion segura de documentos digitales y electrénicos, se seguiran, ademas,
las recomendaciones de la Norma UNE-EN 15713:2010. Destruccién segura del

material confidencial. Codigo de buenas practicas.
No se eliminara ninglin documento o expediente bajo estos supuestos:

1. Esté calificado como de “valor cientifico-cultural’” de acuerdo con lo previsto
en la legislacion vigente al respecto.

2. No haya transcurrido el plazo establecido para su conservacion, durante el
cual pueda subsistir su valor probatorio de derechos y obligaciones de
personas fisicas o juridicas.

3. No exista dictamen previo del Comité Institucional de Seleccion y Eliminacién
de Documentos, segun se establece en las Tablas de plazo de conservacion

de documentos.
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2.2. Asignacion de metadatos

Se asignaran los metadatos minimos obligatorios y, en su caso, de los metadatos
complementarios a los documentos y expedientes electrénicos, segun se indica en

el apartado 2.1.1. Captura.
2.3. Documentacion

Los procesos expuestos en 1.5 deben estar documentados. Se tendran en cuenta
las directrices que puedan establecer el Archivo Nacional y archivisticas
competentes, de acuerdo con la legislacién de archivos que se aplique en cada

caso.
2.4. Formacion

El Consejo Nacional de Concesiones debera contar con un plan de formacion
continua y capacitacion del personal responsable, tanto de la ejecucién y del control
de la gestion de los documentos electronicos, como de su tratamiento y

conservacion en repositorios o archivos electronicos.

Estas capacitaciones se realizaran semestralmente a los encargados de los
archivos de gestion. En caso necesario, el Archivo Central institucional podra invitar
a los funcionarios de la Instituciones a capacitaciones sobre temas especificos,

relacionados con temas de su competencia.
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2.5. Supervision y auditoria

Los procesos de gestion de documentos electronicos, el programa de tratamiento de
documentos electrénicos y la presente Politica de conservacion de documentos digitales a
largo plazo, seréan objeto de auditorias con una periodicidad de seis meses. Estas auditorias
podran ser abordadas en el contexto de las auditorias que realizan el Archivo Nacional y la
Auditoria Interna del Consejo Nacional de Concesiones.
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1. Objetivos

1.1. Objetivo general

Normalizar las actividades relacionadas con el recibo, envio y radicacién de las
comunicaciones oficiales, tanto internas como externas en el Consejo Nacional de

Concesiones, en todos sus formatos.
1.2. Objetivos especificos

e Establecer y normalizar los pasos para la recepcion, el registro, la radicacién
y la distribucion de los documentos oficiales, en todos sus formatos, que se
reciben y despachan en el Consejo Nacional de Concesiones.

e Instruir a los funcionarios del Consejo Nacional de Concesiones sobre los
procedimientos a seguir en relacion con el manejo de los documentos
oficiales que se tramitan por la ventanilla Unica.

e Normalizar los procedimientos que permitan la adecuada recepcion,
produccion y distribucién de los documentos de la institucion.

e Establecer los lineamientos que permitan un efectivo control y aseguren la
continuidad digital de los documentos, por el tiempo establecido en las tablas

de plazo institucionales.

Preparado por: Revisado por: Aprobado por:

Ana Victoria Chacén M.

Firma Firma Firma
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2. Alcance

La responsabilidad de la aprobacion de este Procedimiento es de la Secretaria
Técnica del Consejo Nacional de Concesiones y su gestion es responsabilidad del

Centro de Documentacion y Archivo.

Las disposiciones contenidas en esta Politica son de acatamiento obligatorio para

los funcionarios del Consejo Nacional de Concesiones.

Las nuevas versiones de este documento seran oficiales a partir del momento en
que se publiqguen en el Sistema de documentacion de la gestibn de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley del Sistema Nacional de
Archivo No. 7202 y su Reglamento y a la Ley de certificados, firmas digitales y

documentos electronicos No. 8454 y su Reglamento y leyes conexas.
3. Términos y definiciones

Digitalizacidén: Conversion de un documento analdgico (papel, microfilm, film, audio
analdgico o cintas audiovisuales) a formato digital con objetivos de preservacion o

procesamiento.?%°

200 Asociacion Espafiola de Normalizacién y Certificacion, 2015. UNE-ISO 14641-1 Archivo
electrénico. Parte 1: Especificaciones para el disefio y funcionamiento de un sistema de
informacion para la preservacion de informacién digital. Madrid: AENOR, p. 9.
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Documento de archivo recibido: Un documento recibido que ha sido declarado
documento de archivo y apartado — guardado o separado— para futura accion o
referencia, usualmente en un sistema de mantenimiento de documentos de

archivo.201

Documento digital: Un componente o grupo de componentes digitales que son
salvados, tratados y manejados como un documento. Puede servir como base para

un “documento de archivo digital.?%?

Radicaciéon de documentos: Es el procedimiento por medio del cual las entidades
asignan un numero consecutivo, a las comunicaciones recibidas o producidas,
dejando constancia de la fecha y hora de recibo o de generacién, con el propésito
de oficializar su trdmite y cumplir con los términos de vencimiento que establezca la
ley. Estos términos, se empiezan a contar a partir del dia siguiente de radicado el

documento.203

Sistema de informacion electronico: Sistema designado para recibir, preservar,

acceder y transferir archivos en un formato electrénico.?%4

Ventanilla nica: Lugar donde se recibe la correspondencia que el usuario, cliente,

proveedor o funcionario dirige o recibe en el Consejo Nacional de Concesiones.

201 Jyan VOUTSSAS MARQUEZ, Alicia BARNARD AMOZORRUTIA, 2014. Glosario de
preservacion archivistica digital. Version 4.0. [En linea]. [Consulta: 21 abril 2016]. Disponible en :
http://cuib.unam.mx/archivistica/mex_glosario_interpares_total0112.pdf

202 International Research on Permanent Authentic Records in Electronic Systems, 2010. Glosario
InterPARES de preservacion digital. México, D. F.: InterPares, p. 28.

203 UNIVERSIDAD de Pamplona, 2005? Radicacién, distribucion y control de documentos [en
linea]. [Consulta: 23 abril 2016]. Disponible en:
http://www.unipamplona.edu.co/unipamplona/portallG/home_13/recursos/gestion_documental/instr
uctivos/03122013/igt 01 .pdf

204 ASOCIACION Espariola de Normalizacion y Certificacion, 2015. UNE-ISO 14641-1, Op. Cit., p.
14.
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4. Descripcion de actividades

No.

Descripcion

Responsable

Documento

01

Entrega el documento en la
ventanilla de correspondencia

Proveedor/cliente

02

Revisa si el documento esta
dirigido al Consejo Nacional de
Concesiones

Recepcionista

03

Estampa el sello de recibido
en el documento original y en
la copia de recibido del
cliente/proveedor, indicando la
fecha, hora y nombre de la
persona gue lo recibe.

Recepcionista

04

Digitaliza el documento en
caso de ser un documento en
papel; si es un documento
digital pasa a la siguiente
actividad.

Recepcionista

Manual de usuario
para la
digitalizacién de
documentos

05

Ingresa la informacion en el
modulo de “Ventanilla Unica de
documentos”

Recepcionista

Manual para el
uso de la
aplicacion de
ventanilla Gnica

5. Documentos

5.1. Procedimientos relacionados

Manual de usuario para la digitalizacion de documentos

5.2. Registros generados

No aplica
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5.3. Documentos de referencia

e Manual de descripcion técnica

¢ Manual de usuario para la digitalizacion de documentos

e Politica de seguridad de la informacion

o Politica de archivo

e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Gnica

¢ Manual de usuario de Vision 2020 (tltima version)

e Manual de instalacion y administracion de Vision 2020 (ultima version)

¢ Manual de médulos adicionales de Vision 2020 (Gltima version)
6. Consideraciones

e El funcionario encargado del recibo de la correspondencia debera guardar
estricta reserva sobre los documentos, la informacién a la cual se tiene
acceso y los asuntos de su competencia.

e EI documento original debe ser entregado al archivo de gestion de la
dependencia responsable para su posterior envio al Archivo Central
Institucional.

e Los documentos que lleguen a la ventanilla Gnica en sobre cerrado e indiquen
confidencial, deberan ser abiertos por la persona encargada de la
correspondencia y registrados en la aplicacion de ventanilla Gnica.

e Todos los documentos de correspondencia interna deben ser tramitados por
cada dependencia, ya sea en forma impresa o por correo electrénico, con

firma digital.
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e Los contratos originales, polizas, facturas o cotizaciones no se ingresaran en
la aplicacion de ventanilla Gnica, si no que se entregaran directamente a la
dependencia que corresponde o que indique la notificacion.

e Los documentos recibidos por fax deberan fotocopiarse y posteriormente
escanearse y seguirse el tramite de registro en la aplicacion; el fax original
sera enviado al archivo de gestion de la dependencia interesada, para su
posterior envio al Archivo Central.

e Los documentos como catalogos, folletos, extractos, afiches, invitaciones
que no requieren respuesta, se reciben y no se radican en el gestor
documental.

e Los documentos personales de los funcionarios no se reciben en la
ventanilla Unica; el encargado de la correspondencia debera llamar al

interesado para su recibo.

7. Control de cambios

Version Fecha Descripcion del cambio
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7. Diagrama de flujo

CLIENTE/PROVEEDOR RECEPCION AREAS/PROYECTOS

Inicio

L0

Entrega el Revisa el
documento documento
v

No
¢ Esta dirigido

Fin al CNC?

Si

Estampa el sello
de recibido

¢El document
es digital?

Digitaliza el
Si documento

. Ingresfa, la Recibe una
informacion en e o
el G.D. notificacion
Procede a
contestar la
solicitud
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CAPITULO I. GENERALIDADES
1.1. Objetivo general

Establecer los lineamientos para la asignacion y uso del certificado de firma digital

gue deben acatar los funcionarios del Consejo Nacional de Concesiones.
1.2. Objetivos especificos

e Reglamentar la adquisicion del certificado de firma digital en el Consejo
Nacional de Concesiones.

e Identificar los responsables de tramitar los certificados de firma digital en el
Consejo Nacional de Concesiones.

1.3. Marco legal

e Ley del Sistema Nacional de Archivos, N° 7202.

e Ley de Certificados, firmas digitales y documentos electrénicos, N° 8454,

e Reglamento de la Ley N° 7202, Decreto N° 24023-C.

e Directriz con las regulaciones técnicas sobre la administracion de los

documentos producidos por medios automaticos.

Preparado por: Revisado por: Aprobado por:

Ana Victoria Chacén M.

Firma Firma Firma
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Politica de formatos oficiales de los documentos electronicos firmados digitalmente,
emitida por la Direccion de Certificados y Firma Digital del Ministerio de
Ciencia, Tecnologia y Telecomunicaciones (MICITT), publicada en el diario oficial
La Gaceta N° 95 del 20 de mayo de 2013.

1.4. Alcance

Esta Directriz esta dirigida a los funcionarios del Consejo Nacional de Concesiones.

La Proveeduria Institucional sera la encargada de velar por su cumplimiento.
1.5. Referencias

e Politica de archivo
e Politica de conservacion de documentos digitales a largo plazo

e Procedimiento de ventanilla Unica
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1.6. Términos y definiciones

Certificado digital: Una estructura de datos creada y firmada digitalmente por un
certificador, del modo y con las caracteristicas que sefialan este Reglamento, la
Norma INTE /ISO 21188 version vigente y las politicas que al efecto emita la DCFD,
cuyo proposito primordial es posibilitar a sus suscriptores la creacién de firmas
digitales, asi como la identificacion personal en transacciones electronicas. Sin
perjuicio del concepto anterior, la DCFD podra autorizar a los certificadores
registrados la generacion de certificados con propositos diferentes o adicionales a

los indicados.2%°

Certificado valido: Se refiere a aquel certificado que se encuentra activo, que ha

sido emitido por un certificador registrado.2%

Certificador: La persona juridica publica o privada, nacional o extranjera,

prestadora del servicio de creacion, emisién y operacion de certificados digitales.?%”

Firma digital: Conjunto de datos adjunto o l6gicamente asociado a un documento
electrénico, que permita verificar su integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con el documento electrénico. Una firma
digital se considerara certificada cuando sea emitida al amparo de un certificado

digital vigente, expedido por un certificador registrado.2%®

205 REGLAMENTO a la Ley de Certificados, firmas digitales y documentos electrénicos, no. 33018
(2005), p. 1.

206 |bid.

2071pig.

208 |hid.
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Renovacion del certificado: Proceso donde una entidad emite una nueva instancia

de un certificado existente, con un nuevo periodo de validez.?%
1.7. Disposiciones generales

Las nuevas versiones de este documento seran oficiales a partir del momento en
que se publiguen en el Sistema de documentacion de la gestion de calidad,

disponible en la intranet institucional.

La base legal de este documento corresponde a la Ley de certificados, firmas

digitales y documentos electrénicos No. 8454, su Reglamento y normativa interna.
1.8. Responsabilidades

La responsabilidad de la aprobacién de esta Directriz es de la Secretaria Técnica
del Consejo Nacional de Concesiones y su gestion es responsabilidad de la

Proveeduria Institucional.

Las disposiciones contenidas en esta Directriz son de acatamiento obligatorio para

los funcionarios del Consejo Nacional de Concesiones.
1.9. Sanciones

Las medidas correctivas pueden considerar desde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo

ameritan.

209 |bid.
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Concesiones

CAPITULO Il. Asighacion y uso del certificado de firma digital

a. El uso de certificados de firma digital en el Consejo Nacional de Concesiones, se
regira por lo dispuesto por la Ley de certificados, firmas digitales y documentos

electronicos y su Reglamento, asi como por la hormativa institucional relacionada.

b. El Consejo Nacional de Concesiones, de acuerdo con lo que dicta la Ley de
certificados, firmas digitales y documentos electrénicos, tendra por juridicamente
equivalente a los documentos que se otorguen, residan o transmitan por medios
fisicos; cualquier manifestacion con caracter representativo o declarativo,
expresada o transmitida por un medio electrénico o informético; no obstante, el
empleo del soporte electronico para un documento determinado no dispensa, en
ningun caso, el cumplimiento de los requisitos y las formalidades que la ley exija

para cada acto o negocio juridico en particular.

c. Siempre que sea posible, deberan utilizarse mecanismos alternos tales como la
firma electronica, en procura de hacer un uso eficiente de los recursos
institucionales. Se utilizara aquella, sin perjuicio de una implementacion gradual de

la firma digital para las acciones administrativas que estrictamente la requieran.

d. El Consejo Nacional de Concesiones, por medio de la Proveeduria institucional,
coordinara con los entes u 6rganos externos habilitados como oficinas de registro y
certificacion por parte del Banco Central de Costa Rica, para facilitar la entrega de
los certificados de firma digital necesarios para asignar los perfiles de uso de dichos

dispositivos a los funcionarios que asi lo requieran para la realizacién de su gestién.
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Concesiones

e. El Consejo Nacional de Concesiones, a través del Area de Tecnologias de
Informacién debera, dentro de sus posibilidades presupuestarias, modernizar y
ajustar los sistemas de informacion que tenga en operacion, en los cuales se
ofrezcan servicios de cara al ciudadano o de utilizacion interna, para incorporar
mecanismos de autenticacion mediante firma digital certificada; asi como
mecanismos de firma de documentos y transacciones electronicas mediante firma
digital certificada cuando los tramites asi lo requieran. (Directriz No. 67 MICITT-H-
MEIC Masificacion de la implementaciéon y el uso de la firma digital en el sector

publico costarricense, 2014, pag. 5)

f. Para la habilitacion de firmas digitales con cargo al presupuesto institucional, la
Proveeduria, junto con el coordinador de cada area, deberan acreditar que los
certificados son necesarios para el desarrollo de tareas propias, como parte de las

labores que ejecuta, para el uso de los sistemas de informacion y correspondencia.

g. Correspondera a la Proveeduria institucional el financiamiento de los certificados
de firmas digitales con cargo a presupuesto institucional, conforme con la

verificacion de los anteriores requisitos.

h. En caso de personal temporal o con nombramientos menores a los tres meses,
el coordinador del area donde se encuentre ubicado el funcionario debera valorar la
necesidad de suministrar dichos certificados, con el fin de mantener la continuidad
y eficiencia del servicio publico y la imposibilidad de asignar recursos distintos a
dicha tarea.

i. La Proveeduria Institucional realizara las verificaciones que correspondan para
determinar que no exista ya un certificado digital vinculado al funcionario sujeto de

otorgamiento del mismo y autorizara el visto bueno para el tramite.
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j- La Proveeduria Institucional pondra a disposicion del funcionario el listado de

oficinas certificadoras autorizadas a lo largo del pais.

k. Correspondera a cada funcionario solicitar la cita con la oficina certificadora para
el otorgamiento del certificado digital, para lo cual su jefatura superior debe

conceder el permiso correspondiente.

l. El funcionario autorizado debera presentarse a la oficina certificadora, conforme
con la cita concedida para otorgar el certificado de firma digital. Es responsabilidad
del funcionario portar su cédula de identidad, vigente y en buen estado, para realizar
el tramite. El tramite es personal e intransferible. En caso de perder la cita, es
responsabilidad del funcionario hacer las gestiones necesarias ante la oficina de

registro para la asignacion de una nueva cita.

m. Una vez que le sea conferido el certificado de firmal digital, el funcionario debera
entregar ante la Proveeduria una copia de los documentos otorgados por la oficina
certificadora, para llevar el control de la emision y vigencia de los certificados.

n. Es responsabilidad del funcionario realizar el tramite de renovacion del certificado

con al menos un mes de tiempo antes de su vencimiento.

o. El funcionario que extravie o deteriore la tarjeta de firma digital o que olvide el

pin, debera asumir los costos de su reposicion.

p. De acuerdo con lo que indica el Reglamento a la Ley de certificados, firmas
digitales y documentos electrénicos (1995, pag. 7), sera obligacién del funcionario
del Consejo Nacional de Concesiones en el momento en que se le emita un

certificado digital:
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i.  Suministrar a los certificadores la informacion veraz, completa y actualizada
gue estos requieran para la prestacion de sus servicios.

ii. Resguardar estrictamente la confidencialidad de la clave de identificacion
que se les haya asignado con ese caracter, informando inmediatamente al
certificador en caso de que dicha confidencialidad se vea o0 se sospeche que
haya sido comprometida.

iii. Acatar las recomendaciones técnicas y de seguridad que le sefale el

correspondiente certificador.

g. Sera obligacion de todo funcionario del Consejo Nacional de Concesiones portar

el dispositivo y la tarjeta de firma digital dentro de su horario laboral.
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Apéndice 9. Comunicacion para el envio de correspondencia al
Consejo Nacional de Concesiones
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cne

Concesiones Secretaria Técnica

xx de xxxx de 2018
CNC-xxx

Sefiores
XXXXXXX
XXXXXXX

ASUNTO: Recibo de correspondencia en formato electrénico

Estimados sefiores:

El Consejo Nacional de Concesiones, en su afan de cumplir con lo que estipula la
Ley 8454 “Ley de certificados, firmas digitales y documentos electrénicos” y su
Reglamento y siguiendo las directrices que al respecto establece La Direccion
General del Archivo Nacional y nuestra Politica ambiental, le comunica que a partir
del xx de xx de 2017, los siguientes tipos documentales que se envien y reciban en
la Institucién deberan enviarse en formato electrénico:

1. Oficios
2. Informes

Estos documentos pueden ser entregados en un disco compacto, llave maya u otro
dispositivo en la “Ventanilla unica de documentos”, en el horario de lunes a viernes
de 8:00 a.m. a 4:00 p.m.; también pueden ser enviados al correo electrénico
correspondencia@cnc.go.cr , siempre que no tengan un peso superior a xx GB.
Toda documentacién enviada a través de este correo institucional recibird una
confirmacién, donde se indicara la fecha, hora y el nUmero de radicaciéon para que
pueda realizar su seguimiento. En el caso de documentos entregados en ventanilla,
también recibira un comprobante.

Consejo Nacional de Concesiones
Mercedes de Montes de Oca, 200 oeste de la Rotonda La Bandera,
Ofiplaza del Este, edificio C, Tel. 2253-0211
Fax (506) 2253-0852 Apartado postal 1808-1002 San José€, Costa Rica
WWW.CNc.go.cr
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cne

Concesiones Secretaria Técnica

xx de xxxx de 2018
CNC-xxx
Pagina 2

Los documentos en formato electronico deberdn cumplir con las siguientes
especificaciones:

1. Deberan estar en formato pdf/A

2. Deberan estar renombrados con el numero de oficio, nimero de informe u
otro que los caracterice

3. Deberan ser firmados digitalmente, con una firma digital certificada (una firma
digital se considerara certificada cuando sea emitida al amparo de un
certificado digital vigente, expedido por un certificador registrado, segun lo
indica el Art. 8 de la Ley 8454)

El encargado de la “ventanilla unica de documentos” podra rechazar un documento
cuando: a) el archivo presente errores que hagan imposible su lectura o el andlisis
de la informacién contenida; b) cuando no se contenga el tipo de documento que se
solicita; ¢) cuando la firma electrénica no sea invalida.

Debido a que el Colegio de Ingenieros y Arquitectos de Costa Rica no ha
incorporado la firma digital en los planos, estos deberdn entregarse en formato
impreso y, en lo posible, deberd entregar un disco compacto con los planos
escaneados.

Atentamente,

XXXXXX
Secretaria Técnica

Consejo Nacional de Concesiones
Mercedes de Montes de Oca, 200 oeste de la Rotonda La Bandera,
Ofiplaza del Este, edificio C, Tel. 2253-0211
Fax (506) 2253-0852 Apartado postal 1808-1002 San José, Costa Rica
Www.cnc.go.cr
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Apéndice 10. Ejemplo de Indice para Expedientes electronicos
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enc__

Concesiones

INDICE DE DOCUMENTOS ELECTRONICOS

Dependencia: Responsable:

Expediente: Firma:

Fecha de generacion del indice: Accesibilidad al expediente:

Identificador Fecha de Fecha de Asunto Observaciones
creacion incorporacion

al expediente
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Apéndice 11. Cuestionario para larecoleccion de la informacion
de las instituciones del Sector Transporte e Infraestructura
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Cuestionario sobre "continuidad digital" en los archivos
del Sector Transporte e Infraestructura

Introduccion:

El presente cuestionario pretende obtener informacién sobre los archivos de las instituciones que
forman parte del Sector Transporte e Infraestructura en Costa Rica, con el fin de confeccionar una
solucién de continuidad digital que sea aplicable a las instituciones.

Muchas gracias por su colaboracion.

1. ¢ Cuantas personas laboran en el archivo central institucional?
[1Un funcionario

[1 De dos a cuatro funcionarios

[IMas de cinco funcionarios

LINA.

2. ¢Cual es la formacion académica del encargado del archivo central institucional? *
Puede marcar varias opciones.

[JArchivista
[IBibliotec6logo
[JInformatico
[1Administrador
[IHistoriador
CINA.

Otra:

e

3. ¢Cudles son los tipos documentales que se producen en la institucion? *
Puede marcar varias opciones.

[IPapel
[IMicroformas (rollos de peliculas, microfilm)

[1Soportes magnéticos u 6pticos (Discos compactos y DVD's)
Otros:

s
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4. ¢Posee la institucion un sistema de "ventanilla Gnica” para el recibo y envio de
documentos?

LISi
[LINo
Si contestd Si, explique en qué consiste.

5. ¢Posee la institucion un sistema de "gestion de calidad"?
LISi

[LINo

Si contestd Si, explique en qué consiste.

6. ¢Se ha implementado en la institucion el uso de la firma electronica de documentos? *
LISi

[LINo

Si contestd Si, explique.

7. ¢Se cuenta con tablas de conservacion para los documentos en formato electrénico? *
LISi
[LINo

8. ¢Existe en la institucion una politica de seguridad de la informacion? *
LIsi

[LINo

Si contestd Si, explique en qué consiste.

9. ¢Se ha elaborado un andlisis de riesgo institucional en relacion con la seguridad de la
informacién digital y electronica?

LISi
[INo
Si contestd Si, explique en qué consiste.
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10. ¢Existe en la institucion un plan de "recuperacion de desastres™ en relacion con la pérdida
de documentos en formato digital?

LISi
[LINo
Si contestd Si, explique en qué consiste.

11. ¢Cuenta la institucion con un sistema de gestion documental que permita la consulta de
documentos en formato digital?

LISi
[INo
Si contestd Si, explique en qué consiste.

12. ¢Se han implementado procedimientos para el escaneo de documentos? *
LISi

[INo

Si contestd Si, explique en qué consisten.

13. ¢(Realiza la auditoria interna evaluaciones sobre los sistemas de informacion
institucional?

Osi
CINo

Si contestd Si, explique con qué periodicidad se realizan.

14. ;Se han establecido procedimientos institucionales en relacion con el lugar donde los
funcionarios deben guardar los documentos digitales y el control de versiones? *

LISi
INo
Si contestd Si, explique en qué consisten.
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15. ¢Los funcionarios asignan a los documentos electrénicos que producen algin tipo de
metadatos?

LISi
[LINo
Si contestd Si, explique.

16. ¢Se cuenta con un cuadro de clasificacion de documentos a nivel institucional? *

LISi

[LINo

17. ¢Existen restricciones de acceso a los documentos en formato digital, tanto para los
funcionarios como para los usuarios externos? *

LISi

[LINo

Si contestd Si, explique en qué consisten.

18. ¢Posee la institucidn un programa de induccion para los funcionarios de nuevo ingreso,
para que conozcan las politicas institucionales en relacion con la gestion de documentos
digitales?

LISi
[LINo
Si contestd Si, explique en qué consisten.

19. ¢ Se realizan copias de seguridad de los documentos digitales?
LISi

[LINo

Si contestd Si, explique la periodicidad y el soporte en que se realizan.

20. ¢Se cuenta con procedimientos para la renovacion periodica de los soportes para asegurar
la conservacion a largo plazo de la documentacion electrénica?

Lisi
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[LINo
Si contestd Si, explique.

21. ¢Se han establecido los controles adecuados que garanticen la fiabilidad de los
documentos digitales?

LISi
[INo
Si contestd Si, explique en qué consisten.

22. (Existe en la institucién un sistema de nomenclatura de los archivos digitales,
previamente establecido?

Lisi
LINo
Si contesto Si, explique.

23. ¢ Sabia que la continuidad digital proporciona insumos de enorme interés para
desarrollar inteligencia competitiva y gestion de marca?

si
CINo
LINS/NR

Si contesto Si, explique. -
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Anexo 1. Proyecto InterPARES: Metodologia aplicada a los casos
de estudio

415



Continuidad digital en los archivos del Sector Transporte e Infraestructura de Costa Rica

Metodologia Para los Casos de Estudio. Version 1.0 Marzo 2009

InterPARES 3 Project

International Research on Permanent Authentic Records in Electronic Systems

TEAM Mesdam

Metodologia Para los Casos de Estudio

Version 1.0
Mayo 2009

Version en espafiol: TEAM México
Alicia Bamard

Metodologia para los casos de estudio

En lo general la aproximacion esta guiada por la metodologia de investigacion de accion {activa):
Conjunto disciplinario de practicas materiales gue involucran el didlogo colaborativo, la toma de
decisiones participativas, la deliberacion democratica inclusiva vy la maxima participacion y
representacion de todos los miembros relevantes. La investigacion de accion puede tomar la forma
de pregunta etnografica o desamollo de prototipos.

Los pasos la investigacion de casos de estudios son:

. Identificacion del problema. Inicialmente, cada asociade a banco de prueba identificara el
grupo de material digital para el cual se desamollara un plan de preservacion, tanto =i ya se
encuentra en la custodia del asociado o no. De forma altemativa el asociado identificara la necesidad
de una politica, o de un sistema para ser disefiado e implementado.

- Coleccion de datos. Mediante el uso de métodos archivisticos se recolectaran datos acerca
del contexto y limitaciones de cada banco de prueba. Subsecuentemente, ufilizando también
entrevistas, diplomatica, modelaje vy analisis de textos se recolectaran dates que pueden ser acerca
de un grupo de material especifico, su forma documental, sus restricciones tecnologicas, significados
funcionales o culturales, etcétera, o acerca de los requisitos del sistema o necesidades de politica y
restricciones.

= Primeras iteraciones. Prueba de diferentes soluciones en contextos diferentes. Todos
los miembros del TEAM' (investigadores, colaboradores, asociados a banco de prueba, asociados de

! InterPARES 3 esta consiituio por equipos humaros con un proposiic grupal a los que denominamos “TEAM® los cuales no solo
representan a un equipo humano sino al propasito de ese grapo: TEAM: —Theovedical Elsborations infe Archival Managoment

(TEAM}- (Por =su doble significado no fraducimos |a palabra al espafiol v I3 dejames en su idioma original ). Estos grupos son
regionales, macionales o mulfinacionales y en conjurbo forman o que se conoce como la "Alianza Internacional”. Cada TEAM

InterPARES 3 Project TEAM México pagna 1 de 2
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Metodologia Para los Casos de Estudio. Version 1.0 Marzo 2009

recursos y estudiantes) reflexionaran sobre los datos recolectados para cada caso de estudio y de
manera colectiva articularan posibles soluciones a partir de las cuales surgiran planes de accion
individuales. Estos planes de accion incluirdn: estrategia, protocolos, requisitos funcionales,
procedimientos v un resultado esperado segin se necesite. Estos planes seréan implementados v
probados y los resultados de prueba incluiran la evaluacion de la interpretacion de los planes contra
referencias y lineas base establecidas en la investigacion existente.

" Comparacion de las primeras iteraciones. Los resultados de la prueba seran compartidos
y analizados enire fodos los investigadores del TEAM. Una evaluacion de estos resultades nos
permitira reflexionar en cada accion y refinar nuestros respectivos planes de accion.

= Segunda iteracion: refinar soluciones para contextos particulares. Después de esta
evaluacion, el proceso iniciara ofro ciclo. Esta segunda iteracion considerara amomalias en los
resultados de la prusba v se beneficiard de la experiencia vy conocimiento obtenido mediante
comparacion a través de contextos. Asi, s refinardn nuestros planes y las medidas de
interpretacion. La segunda iteracion continuara con pequefias mini-iteraciones hasta que el plan de
accion definitivo sea acordado en cada contexto, implementado v probado nuevamente.

= Comparaciones de las segundas iteraciones. Los datos seran comparados entre cohortes
-organizaciones asociadas del mismo tipo (por ejemplo,. archivos municipales, archivos
universitarios, archivos de comunidades)- con el fin de establecer cudles son los factores criticos que
determinan las soluciones mas apropiadas para estos contextos v si los mismos estan vinculados a
formas documentales, tecnologia, cultura o funciones organizacionales u ofros  elementos
ambientales. Esta comparacion nos permitird hacer declaraciones de tipo general. Ademas, una vez
al ano, los resultados seran comparados con investigacion paralela conducida por ofros TEAM's y sus
resultados. Esta comparacion de resultados no quedard en el vacio ya que todos los asociados
intemacionales compartiran el mismo sitio Web y mantendran comunicacion en curso.

. Reflexion, Analisis y Sintesis. A traves de la investigacion, los co-investigadores vy
colaboradores reflexionaran sobre temas vy procedimiento v haran explicitas sus presunciones vy
tendencias dando lugar asi a consideraciones tedricas.

htsgmwdlnpusibsubgw?l‘ﬁtpa'ﬁ@mmelpmm: mvestigadores, asociados, aywdantes de investigacion y el gnapo
interno o “siaff” del proyecto en si

InterPARES 3 Project. TEAM México pagina 2 de 2
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