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Resumen

La computacién en la nube responde a las necesidades del aumento de dispositivos
conectados a Internet y el creciente volumen de datos manejados, ofreciendo acceso ubicuo y
transparente a la informacion de forma segura. Esto ha tenido como consecuencia la apertura
del mercado, ofreciendo muchas aplicaciones basadas en la nube como SkyDrive, Google Drive

o Dropbox.

VoCS (Volunteer Cloud Storage) es un sistema de almacenamiento voluntario en la nube de
codigo abierto y seguro, que pretende ofrecer alta disponibilidad y buen rendimiento. VoCS

dispone de las siguientes caracteristicas:

e Ofrece los servicios basicos y actuales en una aplicacién dedicada al almacenamiento
en la nube.

e Esde cddigo abierto.

e Permite la investigacion y desarrollo de nuevos modelos y servicios para el
almacenamiento en la nube de manera sencilla, de forma que se pueda modificar el
codigo para personalizarlo a las necesidades de los usuarios.

e Ofrece nuevos modelos de replicacion de datos garantizando tolerancia a fallos e

intentando conseguir un buen rendimiento.
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Abstract

Cloud computing satisfies the needs of the increase of Internet-connected devices and the
growing amount of data handled, offering ubiquitous and transparent access to the
information in a secure way. This has had as a consequence the opening of the market,

offering a lot of cloud based applications like SkyDrive, Google Drive or Dropbox.

VoCS (Volunteer Cloud Storage) is a cloud system of volunteer storage, open source and
secure, that offers high availability and good performance. VoCS provides the next

characteristics:

e |t offers the basic services in an application dedicated to the cloud storage.

e |tisopen source

e |t allows the investigation and development of new models and services for the cloud
storage in a simple way, so that the code can be modified to personalize it with the
user’s needs.

e It offers new models of data replication, guaranteeing fault tolerance and good

performance.
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Introduccion

1. Introduccion
Este documento pretende describir el proyecto “VoCS: Disefio de un sistema de

almacenamiento voluntario en la nube”, el cual consiste en:

e Andlisis, disefio, implementacién e implantacidn de un sistema de almacenamiento en
la nube de cédigo abierto.

e Evaluacidn de diferentes modelos de replicacién de ficheros.

A continuacién se presentard la motivacidn para realizar el presente TFG, los objetivos del

proyecto y los acronimos y términos utilizados en el documento.

1.1 Motivacion
Con los avances en infraestructuras en las tecnologias de la informacién y comunicacion, los

nuevos modos de programacion y los nuevos modelos en su uso, ha llegado la denominada
Computacién en la Nube, donde los recursos y servicios informdticos son ofrecidos y
consumidos como servicios a través de Internet, sin que los usuarios tengan ningun

conocimiento de la infraestructura que hay detras.

Cada vez es mayor el volumen de datos que se maneja en la industria de las tecnologias de la
informacidn, por esto, las medianas y grandes empresas cada vez mas deciden utilizar la nube

para reducir gastos de capital y de operaciones asociadas con el equipo material.

En la dltima década, el avance de nuevas tecnologias como Smartphones, tabletas, etc. han
supuesto el incremento de dispositivos que las personas poseen. La nube ofrece servicios
unificados para todos los dispositivos conectados a la red, como almacenamiento en la nube,
sincronizacién de datos o comparticidn de informacidon que dan a los usuarios la posibilidad de

un acceso ubicuo y transparente a su informacion.

Por ello, se han creado numerosas aplicaciones que proporcionan servicios en la nube, tanto
para empresas como para usuarios individuales. Muchas de estas aplicaciones estan
desarrolladas por las empresas mas importantes del sector de la tecnologia como: Google,

Microsoft o Apple.

Las aplicaciones que ofrecen servicios de almacenamiento tienen un espacio inicial gratuito
muy limitado, insuficiente para la mayoria de las empresas o personas que quieran trabajar
con la aplicacidn. Se puede contratar espacio adicional que supone un coste econémico. Por

otro lado, la confidencialidad de los datos y de los archivos queda supeditada a la honestidad
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de las empresas que ofrecen los servicios. Estas son desventajas importantes para empresas o

personas que manejen gran cantidad de informacién y/o informacidn confidencial.

A pesar de existir desde hace muchos afios, es actualmente cuando se estan llevando a cabo
los mayores avances en la nube debido al crecimiento comercial. Uno de los temas mas
importantes en el campo, es la distribucién de la informacidn, en constante evolucién, por lo
que disponer de una plataforma desde la cual poder implantar nuevas soluciones es una

necesidad para todo investigador o desarrollador.

Existen plataformas como Owncloud, de cddigo abierto y sin costes adicionales por licencia,
gue permiten la implantacién de sistemas de almacenamiento en la nube en servidores
propios, no teniendo que confiar en terceros el almacenamiento de la informacién. Sin
embargo, no estdn centradas en ofrecer facilidad de desarrollo de modelos o servicios propios

para el almacenamiento en la nube.
Por esto, el presente Trabajo de Fin de Grado se centrara en desarrollar una plataforma que:

e Ofrezca los servicios basicos y actuales en una aplicacidon dedicada al almacenamiento
en la nube.

e Permita la investigacién y desarrollo de nuevos modelos y servicios para el
almacenamiento en la nube de manera sencilla, de forma que se pueda modificar el
codigo para personalizarlo a las necesidades de los usuarios.

e Ofrezca nuevos modelos de replicacion de datos, con sus respectivos disefios,

implementaciones y evaluaciones.
De esta manera VoCS puede ofrecer lo que otros sistemas no pueden:

e Sera de cddigo abierto y todas las tecnologias que se utilicen seran de cédigo abierto,
por lo que la implantacién y uso no generaran costes.

e Sera personalizable, por lo que sera posible dar un espacio ilimitado a los usuarios de
la aplicacidn con coste nulo.

e Permitird la implantacion de un sistema de almacenamiento en la nube propio,
gestionado completamente por parte del usuario, por lo cual, no se confiard la
informacidn almacenada a terceros.

e Permitira la investigacion, disefio y desarrollo de nuevos modelos y servicios para el
almacenamiento en la nube de manera sencilla.

e Ofrecerd a los usuarios funcionalidades avanzadas para el almacenamiento en la nube.
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1.2 Objetivos
El principal objetivo que persigue el Trabajo de Fin de Grado (TFG) es realizar el analisis,

disefo e implantacion de un sistema de almacenamiento voluntario en la nube que disponga

de las siguientes caracteristicas:

e Uso de la filosofia open-source para el desarrollo del sistema final.

e Debe disponer de medidas de seguridad oportunas para garantizar la confidencialidad,
integridad, autenticacion, disponibilidad, accesibilidad y tolerancia a fallos en todo
momento.

e Debe permitirse el acceso ubicuo y transparente a los datos almacenado en el sistema.

e Se debe tener un sistema con alta disponibilidad y que disponga de un rendimiento

aceptable para el usuario.

Para llevar a cabo el objetivo principal del TFG, de él se han marcado los siguientes sub-

objetivos:

e Analizar y elegir las tecnologias Web actuales, que permitan el desarrollo de la
aplicacion VoCS y cumplan con sus requisitos y objetivos.

e Construir un entorno de trabajo necesario para un proyecto en la nube. Para ello, es
necesario disponer de computadores conectados a la red, con un sistema operativo
instalado con las librerias necesarias para el desarrollo.

e Desarrollar una aplicacién Web para el acceso publico, en la que sea posible hacer uso
de las funcionalidades que se desarrollaran en el TFG.

e Disefar e implementar un sistema de ficheros, en el que los usuarios de VoCS sean
capaces de hacer uso de las funcionalidades comunes que aporta un sistema de
ficheros convencional.

e Disefar un sistema de comparticion de ficheros.

e Disefar, implementar y evaluar modelos de replicacién de datos.

e Analizar, disefar e implementar una base de datos para almacenar la informacion
relevante del sistema y permita su gestién de forma rapida y sencilla.

e Disefar interfaces de usuario intuitivas y usables.

e Desarrollar algoritmos que garanticen la seguridad de la informaciéon de los usuarios.

e Evaluar la subida y descarga de ficheros con los diferentes modelos de replicacion.
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1.3 Acrénimos
Esta seccién contiene los acrénimos utilizados en el presente documento.

3D: 3 Dimensiones

3DES: 3 Data Encryption Standard

AES: Advanced Encryption Standard
AJAX: Asynchronous JavaScript and XML
ASD: Adaptive Software Development

ASCII: American Standard Code for Information Interchange (Cédigo Estandar Estadounidense
para el Intercambio de Informacidn)

API: Application Programming Interface (Interfaz de programacién de aplicaciones)
ASP: Active Server Pages

BD: Base de Datos

BSD: Berkeley Software Distribution (Licencia)

CGl: Common Gateway Interface

CRUD: Create, Read, Update, Delete

CSS: Cascading Style Sheets (Hojas de estilo en cascada)
C#: C Sharp

DB: Data Base

DBM: DataBase Management.

DNS: Domain Name System

DOM: Document Object Model

DHTML: Dynamic HTML

DTD: Definicidn de Tipo de Documento

E/S: Entrada/Salida

HTML: HyperText Markup Language

HTTP: Hypertext Transfer Protocol

HTTPS: Hypertext Transfer Protocol Secure

IBM: International Business Machines
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IETF: Internet Engineering Task Force

JSON: JavaScript Object Notation

JSP: JavaServer Pages

LDAP: Lightweight Directory Access Protocol
MAC: Message Authentication Code

MD5: Message-Digest Algorithm 5

MIT: Massachusetts Institute of Technology
MVC: Modelo Vista Controlador

NIST: National Institute of Standards and Technology
PAM: Pluggable Authentication Module

PC: Personal Computer

PHP: PHP Hypertext Pre-processor

REST: Representational State Transfer

SCGI: Simple Common Gateway Interface
SGBD: Sistema Gestor de Bases de Datos
SGML: Standard Generalized Markup Language
SNI: Server Name Indication

SHA: Secure Hash Algorithm

SQL: Structured Query Language

SSL: Secure Sockets Layer

TCP: Transmission Control Protocol

TFG: Trabajo de Fin de Grado.

TLS: Transport Layer Security

UCD: Disefio centrado en el Usuario

URL: Uniform Resource Locator

VRML: Virtual Reality Modeling Language

W3C: World Wide Web Consortium
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XML: eXtensible Markup Language

1.4 Glosario
DELETE: Método de peticion de HTTP. Borra el recurso especificado.

GET: Método de peticidon de HTTP. El método GET requiere la devolucién de informacién al
cliente identificada por la URI.

POST: Método de peticidon de HTTP. Es utilizado cuando el cliente necesita enviar datos al
servidor como parte de una peticion.

PUT: Método de peticién de HTTP. El método PUT permite guardar el contenido de la peticion
en el servidor bajo la URI de la peticidn.

Licencia MIT 6 X11: Licencia de cddigo abierto permisiva. Se puede crear una obra derivada sin
gue ésta tenga obligacidn de proteccion alguna.

Licencia BSD: Licencia de cédigo abierto permisiva. Se puede crear una obra derivada sin que
ésta tenga obligacion de proteccidn alguna.

Licencia GNU/GPL: Licencia de software de cddigo abierto robusta fuerte. Contienen una
cldusula que obliga a que las obras derivadas o modificaciones que se realicen al software
original se deban licenciar bajo los mismos términos y condiciones de la licencia original.

Salt: Comprende bits aleatorios que son usados como una de las entradas en una funcion
derivadora de claves

Array: Es una zona de almacenamiento continuo.

Webservice: es una tecnologia que utiliza un conjunto de protocolos y estandares que sirven
para intercambiar datos entre aplicaciones.

Layout: En programacion Web, layout se refiere a la estructura de las paginas Web.
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2. Estado de la Cuestion
En este punto se van a sentar los precedentes del proyecto, el contexto actual, las tecnologias

gue involucra y otros proyectos desarrollados. Este punto nos va a ayudar a vislumbrar las
novedades que aporta VoCS sobre otros desarrollos, la variedad de tecnologia y posibilidades

relacionadas a un proyecto de estas caracteristicas.

2.1 Evolucion de las tecnologias Web
En 1993, el National Centre for Supercomputing (Centro Nacional de Supercomputacion)

desarrollé el primer navegador libre llamado “Mosaic”. Este navegador era capaz de mostrar
texto y graficos, pero tenia muchas limitaciones. No obstante, era suficiente para las paginas
Web de aquellos afios, las cuales eran muy lineales y funcionales para los cientificos que
guerian compartir informacién. Las primeras paginas web, escritas en HTML, eran tan simples
como un documento de texto o un simple folleto en el que el desarrollo mas elaborado

consistia en usar efectos en las fuentes y colores.

Con el paso del tiempo, el desarrollo del comercio electrénico y las necesidades comunicativas,
las pdaginas web comenzaron a tener estructuras mas complejas y otros lenguajes de

programacion y metodologias entraron en juego, como JavaScript.

En 1994 fue creado el consorcio W3C para establecer estdndares y objetivos en el desarrollo

del lenguaje HTML. Desde entonces, HTML ha tenido varias versiones hasta la actual HTML 5.0.

Por aquel entonces, surgid una nueva generacion de pdginas web cuyas principales
caracteristicas de disefio eran los iconos que sustituian a palabras, fondos de pantallas que se
formaban con mosaicos, botones con bisel y relieve, banners que sustituian a las cabeceras y
menus desplegables. Surgid la estructura de tablas pensada para introducir datos estadisticos,

pero fue usada también para el disefio.

La tecnologia avanzé y las paginas web se centraron mas en la interactividad con el usuario: el
lenguaje DHTML y Flash. También se avanzo en materia de disefio, se introdujo el lenguaje

CSs.

Una vez que se fue estandarizando la comunicacion entre plataformas (PC, Mainframe, Mac,
etc.), también empezaron a proliferar lenguajes de programacion avanzados que permitian
prestaciones de las que hasta entonces no disponian las paginas Web. Se trata de PHP, C# y la

tecnologia ASP entre otros. Esto permitia acciones como conectar la pdgina con una base de
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datos. El disefio comenzd a centrarse en la integracidon de contenido multimedia como sonidos,

videos, animaciones, los mundos 3D y el VRML (Virtual Reality Modeling Language).

A principios de siglo XXI, gracias al desarrollé de ciertas herramientas comenzaron a aparecer
sitios Web donde el usuario podia participar como: blogs, redes sociales y sistemas de
mensajeria sofisticados. Nacid asi la Web 2.0., cuyos patrones de disefio se caracterizan
porque el usuario puede manejar los aspectos visuales y las metdforas de presentacion con
tecnologias como AJAX y un conjunto de lenguajes y técnicas de programacion, que no eran
novedosos pero que, al ser combinados, facilitan el desarrollo de interfaces de alta usabilidad.

El disefio de las paginas se vuelve elastico y se adopta el disefio centrado en el usuario (UCD).
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2.2 Patrones de arquitectura: MVC
Es un patrén que define la organizacion independiente del Modelo (Objetos de Negocio), la

Vista (interfaz con el usuario u otro sistema) y el Controlador (controlador del flujo de la

aplicacion).

Controller

Figura 2.1: Arquitectura MVC

En la Figura 2.1 se muestran los tres elementos del patrén MVC. Los elementos MVC estan

representados en cajas y las lineas que los conectan representan las relaciones (concretas o

abstractas). Las lineas solidas representan una referencia concreta y las lineas discontinuas

representan relaciones abstractas. Estas relaciones pueden ser expresadas de la siguiente

manera:

Controlador: Los controladores manejan todas las entradas y manipulan las instancias
especificas de los modelos y vistas. Son los encargados de unir los elementos que
componen la arquitectura MVC. Manipulan los modelos, transmiten los datos que
necesitan o dan el control a otro controlador y deciden que se va a mostrar en base a
la solicitud del usuario y otros factores.

Modelo: Los modelos representan los datos utilizados por la aplicaciéon y no tienen
conocimiento de los controladores. Tienen acceso a una interfaz abstracta de la vista.
Es la parte de la aplicacion que define la funcionalidad basica de un conjunto de
abstracciones. Rutinas de acceso de datos y parte de la logica de negocio.

Vista: Las vistas representan datos de instancias especificas de modelos, al usuario.
Tienen un acceso abstracto al controlador que los cred. Las vistas definen exactamente
lo que se presenta al usuario. Por lo general, los controladores pasan los datos a cada
vista para que los representen en algun formato. También, las vistas recopilan datos

del usuario.
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Uno de los principales problemas para implementar MVC es que el elemento de la Vista se

ejecuta en la parte del cliente (navegadores) y el modelo y el controlador se ejecutan en el

lado del servidor. Por lo que muchos frameworks han optad

la arquitectura: el Front Controller.

El Front Controller es el encargado de reunir las peticiones HTTP de forma que pueda ser

asignada a la arquitectura MVC.

o por afadir un cuarto elemento a

Controller

Front Controller -

Controller

\

Controller

Figura 2.2: Front Controller
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2.3 Tecnologias Web
Una aplicaciéon Web es un sistema compuesto por: servidores Web, redes, HTTP o HTTPS y un

navegador, en el que la interaccidon del usuario afecta al estado del negocio. Las aplicaciones

Web también pueden incluir estructuras de almacenamiento para persistir la informacion.

Las aplicaciones Web utilizan la arquitectura cliente-servidor, donde la comunicacién del
cliente con el servidor utiliza una red, Internet o Intranet, con el protocolo HTTP. La

comunicacion basica entre un cliente y un servidor consiste en:

1- Peticion HTTP de un contenido al servidor, por parte del cliente.
2- El servidor procesa la peticion (PHP, Java, etc.) y envia la respuesta (HTML Y CSS) al
cliente.

3- Elcliente interpreta los datos y los muestra al usuario.

Navegador

Interfaz de usuario

Peticion HTTP DATOS HTML-CSS

/‘, \
Servidor Web

Base de datos,
procesamiento
backend.

\ sistemas del lado del servidoy

Figura 2.3: Esquema aplicacion Web

El cliente es el encargado de gestionar las peticiones del usuario, gestionar la recepcion de las
paginas provenientes del servidor e interpretar los documentos HTML y sus recursos. Las

tecnologias mas utilizadas en el lado del cliente son:

1- HTML

2- CSS

3- JavaScript

4- ActiveX

5- Applets en Java.
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El servidor gestiona las peticiones del cliente. La gestién consiste en recibir una peticion,
procesarla y responderla con contenido HTML y CSS. Las peticiones pueden ser de paginas

estaticas o dinamicas:

1- Las paginas estaticas estan almacenadas en el servidor. Las Unicas tareas realizadas por
el servidor es localizarlas y enviarlas al cliente.

2- Las paginas dindamicas son generadas en el momento en el que el servidor recibe la
peticion. Para ello, dispone de programas que el ejecutarse dan lugar a paginas

generadas.

En ocasiones, el servidor necesita utilizar sistemas de almacenamiento para persistir la
informacidn. Los encargados de gestionar el almacenamiento de la informacién es el software

(Sistemas Gestores de Bases de Datos, sistemas de ficheros, etc.) instalados en el servidor.
Las tecnologias mas utilizadas del lado del servidor son:

3- CaGl

4- ASP.NET de Microsoft.
5- JSPy servlets.

6- PHP

2.3.1 Tecnologias del lado del servidor
En este punto se detallaran las tecnologias que se ejecutan en el servidor.

2.3.1.1 JSP
Java Server Pages (JSP) o Paginas de servidor Java, es una tecnologia
Web, del lado del servidor, orientada a crear paginas web dindmicas con ((
) _ <)
programaciéon Java. JSP es un producto de la compafiia Sun f——
—

Microsystems.

Java

Una de las principales ventajas de JSP, es que permite al programador integrar los scripts con
clases de Java (servlets), lo que permite tener por separado los mddulos que se encargan de

hacer los procesos de datos, de los que se encargan de presentar visualmente dichos datos.
Las caracteristicas principales de la tecnologia JSP son:

e Multiplataforma y portable: Es posible ejecutar un cddigo, sin necesidad de
modificarlo, en cualquier sistema operativo que disponga de una Mdaquina Virtual Java.
e La Maquina Virtual de Java presenta un recolector de basura que libera la memoria

que no se esté usando.
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e Presenta gran numero de frameworks que pueden ser utilizados como: Struts, JSF o
Tiles. Estos frameworks presentan caracteristicas avanzadas que permiten un
desarrollo mas agil y sencillo de las aplicaciones.

e Soporte. Java continda en desarrollo, por lo que las actualizaciones estan al dia y
presenta una gran comunidad de soporte.

e Orientado a objetos. Java es un lenguaje orientado a objetos que facilita el uso de
patrones de diseifo y la reusabilidad de cédigo. También permite la encapsulacién,
herencia y polimorfismo que facilitan el mantenimiento, reutilizacién y modularidad
del producto final.

e Necesidad de un servidor que permita la ejecucién de JSP, como Tomcat.

Los JSPs son en realidad servlets, el proceso que sigue la tecnologia JSP cuando se invoca a un

fichero JSP es:

e E|JSP se compilay dalugar a un programa en Java la primera vez que se invoca.
e Del programa en Java se crea una clase que se empieza a ejecutar en el servidor como

servlet.

La principal diferencia entre los servlets y los JSPs es el enfoque de la programacién: un JSP es
una pagina Web con etiquetas especiales y cédigo Java incrustado, mientras que un servlet es

un programa que recibe peticiones y genera a partir de ellas una pagina Web.

2.3.1.2 ASP.NET
ASP.NET es un framework desarrollado y comercializado por

Microsoft para la creacién de aplicaciones web, donde se Microsaft

puede programar en cualquiera de los lenguajes de .NET. mn_e-t
[}

Aparecio en el afio 2002, y es la tecnologia sucesora de Active

Server Pages (ASP) que existe desde 1996. Entre sus principales caracteristicas se encuentran:

e ASP.NET se integra totalmente con .NET y sus paginas se pueden programar en
cualquier de los lenguajes de .NET, haciendo uso de la programacion orientada a
eventos.

e ASP.NET es un lenguaje compilado. Esto ofrece un rendimiento mucho mejor, y una
depuracion mucho mas potente.

e ASP.NET garantiza la compatibilidad de los controles de la aplicacion Web con distintos

navegadores, ya que las etiquetas de la pagina HTML, que incluyen controles en la
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interfaz de usuario, son independientes del HTML que después se genera para

construir la interfaz de usuario.

IE6

Cédigo asockdo
ol texto

Cocigo asocado
ahligy

Netscape

Cédigo asocado
&l boton

[l

IES

Manejadores

ASP.NET de eventos

Figura 2.4: ASP.NET se encarga de mostrar los formularios dependiendo del navegador

Las paginas ASP.NET se denominan formularios Web y son archivos con extensién “.aspx”. Que

permiten dos formas de programarlos:

e Incluyendo tanto los controles como el cddigo en un unico fichero .aspx.
e Manteniendo los controles de la interfaz en un fichero .aspx y dejar todo el cédigo en

un lugar aparte.

2.3.1.3 PHP
Hypertext Preporcessor (PHP), es un lenguaje Open Source interpretado a

alto nivel. Es un lenguaje de scripting del lado del servidor, de plataforma
cruzada e incrustado en HTML. El objetivo principal que persigue es Z@
permitir escribir paginas Web dinamicas de manera rdpida y facil. [11]

[12].

PHP es de plataforma cruzada porque es soportado por muchos sistemas operativos como
Linux, muchas versiones de Unix, Windows y Mac. Ademas soporta la mayoria de los

servidores Web, incluyendo Apache. También soporta gran cantidad de bases de datos.

Se dice que PHP es un lenguaje de scripting, en oposicidon a un lenguaje de programacién. Esto

significa que PHP estd disefiado para ejecutar después de que se produce un evento.

Se caracteriza por la facilidad de aprendizaje por parte de los principiantes y la aportacion de
caracteristicas avanzadas para programadores profesionales, como permitir programacion

orientada a objetos.
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PHP se centra en la programacién Web, pero también ofrece otras muchas posibilidades, de

las que se diferencian tres campos:

1- Scripts del lado del servidor. Este campo es el mas usado y dénde se concentran mas
trabajos. Para poder realizar scripts del lado del servidor es necesario contar un
intérprete PHP (mddulo CGI), un servidor Web y un navegador.

2- Scripts en la linea de comandos. PHP da la posibilidad de crear scripts PHP vy
ejecutarlos sin necesidad de un servidor web o un navegador. Solo es necesario contar
con el interprete PHP y es comUnmente usado para ejecucion de tareas programadas.

3- Escribir aplicaciones de interfaz grafica. PHP no estd centrado en este tipo de
programacion pero ofrece la posibilidad con PHP-GTK de escribir programas de

interfaz grafica. Esta extensién no viene incluida con la distribucién principal de PHP.
El funcionamiento de PHP con su entorno es el siguiente:

1- Usuario realiza una peticion al servidor.

2- Ejecuta los script en el lado del servidor generando cédigo HTML

3- Elresultado lo envia al cliente.

4- El cliente interpreta el resultado y lo muestra al usuario. El cliente no puede saber cual

es el cddigo del script ejecutado ya que solo recibe el resultado HTML.

PHP

HTML

[ Servidor ]’ { Cliente ]

J‘ URL

Figura 2.5: Proceso entre un cliente, el servidor y el médulo PHP

En cuanto a los desarrollos de PHP, se ha dado lugar a gran cantidad de frameworks que
ofrecen una estructura conceptual y tecnoldgica de soporte, definido con mddulos software.

Gracias esto PHP puede ser facilmente organizado y desarrollado.

Los frameworks mas famosos son:

1- Zend Framework.
2- CakePHP.

3- Symfony.
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CakePHP

CakePHP es un framework (marco de desarrollo) rapido para PHP y de
cddigo abierto. Se trata de una estructura que sirve de base a los
programadores para que éstos puedan crear aplicaciones Web en PHP. El

principal objetivo de CakePHP es permitir trabajar de manera

estructurada y rdpida, sin pérdida de flexibilidad. [13].

Cake PHP tiene un equipo de desarrolladores y una comunidad activos, los que permite que el

nucleo de las aplicaciones se mejoren constantemente y esté bien probado.

Unas de las caracteristicas que hacen de CakePHP uno de los frameworks mas utilizados son:

- Licencia flexible. Es distribuido bajo la licencia X11, mas conocida como MIT License.

- Comunidad activa con gran soporte.

- Compatible con PHP4 y PHP5.

- CRUD (Create, Read, Update, Delete o Crear, Leer, Actualizar, Eliminar) integrado para
la interaccién con base de datos.

- Estructura de aplicaciones (Scaffolding): permite al programador hacer uso de un
conjunto de convenciones aplicables a la estructura de la base de datos de la
aplicacion. El framework se encarga de generar el cddigo para la interaccion a lo largo
de todas las capas de la aplicacién.

- Arquitectura MVC.

- Validacién incorporada.

- Incorporacién de asistentes de construccion de vistas: para la automatizacion de la
generacion de cdédigo en AJAX (Asynchronous JavaScript and XML), JavaScript y
formularios HTML, entre otros.

- Almacenamiento en caché de las vistas para acelerar la descarga de las paginas web.

- Despachador de peticiones (dispatcher), permite acceder a la aplicacion a través de
URLs personalizadas y amigables.

- Plantillas rapidas y flexibles (sintaxis de PHP, con ayudantes).

- Componentes de email, cookies, seguridad, sesién y manejo de solicitudes.

- Listas de control de acceso flexibles: para gestionar el ingreso de usuarios a la

aplicacion construida con el framework.

CakePHP es compatible y permite trabajar con los principales sistemas gestores de bases de

datos como: MySQL, PostgreSQL y SQLite.
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CakePHP incluye las clases Controlador (Controller), Modelo (Model), Vista (View) y otras
clases y objetos que hacen que el desarrollo en MVC sea mas rapido. Los Componentes
(Components), Comportamientos (Behaviors), y Ayudantes (Helpers) son clases que
proporcionan extensibilidad y reusabilidad; agregan rapidamente funcionalidad a las clases

base MVC de las aplicaciones.
El comportamiento del framework ante la peticion de un usuario es la siguiente:

e El usuario realiza una peticion.

e El enrutador analiza la URL y extrae los parametros de la peticion.

e Se mapea la peticidn a una accion de controlador.

e El controlador puede usar modelos para el acceso a la base de datos.

e El controlador entrega la informacidn preparada a la Vista.

Helpers )

s

Elements '
1 -DI Dispatchar |~E ¢| Routes '— 3

S
I______—\_._____

6
1
Componernts
Figura 2.6: Comportamiento CakePHP
Zend Framework
Zend Framework es un proyecto de codigo abierto
con licencia BSD, permite el desarrollo de - ZEND

# FRAMEWORK

aplicaciones y servicios Web utilizando PHP5. Es un

framework que utiliza una programacion orientada a objetos, estructurando sus componentes
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de manera que contienen muy pocas dependencias entre si. Esta arquitectura de
acoplamiento flexible permite a los desarrolladores usar componentes de manera individual.

[14] [15].

Zend Framework proporciona una implementacién del patron MVC. También incluye una
interfaz sencilla de bases de datos SQL. Proporciona adaptadores para conectarse a gran

variedad de Sistemas Gestores de Bases de Datos:

1- IBM DB2.
2- MariaDB.
3- MysQL.

4- Microsoft SQL server.
5- Oracle.

6- PostgreSQL.

7- SQlite.

8- Firebird.

La interfaz SQL es independiente del Sistema Gestor de Bases de Datos, permitiendo que la

aplicacion sea escrita de una Unica manera y se pueda desplegar con distintos SGBD.

Zend Framework también incluye una estructura de elementos que permite el desarrollo agil y
estructurado de las aplicaciones Web. A continuacion se detalla la estructura de elementos de

Zend.

Zend_Application

Zend_Controller_Front

Zend_Db_Table_Abstract Zend_Controller_Action

MyTableModel MyController Zend_View

MyOtherController actionl.php
. .
4 action2.php
°

Figura 2.7: Estructura Zend Framework
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Zend_Application.

Carga el entorno PHP, incluyendo include_paths y autocargados. Crea una instancia de
la clase Bootstrap solicitada.

La clase Bootstrap proporciona una interfaz estandar para la carga de médulos y
recursos de forma predeterminada. Gracias a ella se pueden implementar las

funciones necesarias para la carga de la aplicacién y que ésta funcione correctamente.

Zend_Controller_Front implementa el patrén Front Controller, en el que todas las
peticiones son interceptadas y distribuidas a las acciones individuales de cada
controlador en funcién de la URL. El flujo de trabajo del Front Controller consiste en un
proceso secuencial de un conjunto de elementos:

e El objeto peticion, Zend Controller Request Abstract. Representa una
peticiéon no procesada y es responsable de evaluar la peticién del usuario y
proveer de la informacién necesaria de dicha peticién al resto de procesos.

e El enrutador, Zend_Controller_Router Interface. Inspecciona el objeto
peticién y determina qué controlador y qué accion deben ser procesadas.

e El dispatcher, Zend_Controller_Dispatcher_Interface. Toma la informacién que
el enrutador provee, instanciando la accidn correcta y ejecutandola.

e La respuesta, Zend_Controller_Response_Abstract. El objeto respuesta es
responsable de reunir y devolver la respuesta desde las acciones del

controlador.

MyController. Controladores.

Estos gestionan el flujo de trabajo de la aplicacién, mapean las peticiones a los
modelos y vistas apropiados. Un controlador incluird uno o mas métodos, llamados
acciones (Zend_Controller_Action), que podran ser solicitados a través de la Web.
Estas peticiones Web por defecto en Zend siguen el siguiente esquema

“/controlador/accién/parametros”.

37



Estado de la Cuestion

Maps to the
Method

zfactionAction()

http//www.example.com/my/zfaction/parami/valuei/param2/value2

L\ /

Maps to the Class
All additional path

information is mapped

myController

into key/value pairs as
parameters.

Figura 2.8: URL Zend Framework

Por defecto, Zend Framework proporciona dos controladores:

e IndexController. Controlador inicial, suele servir a la pagina inicial de la

aplicacién Web.

e ErrorController. Controlador que utiliza Zend para mostrar los errores

producidos en la aplicacién.

2- Zend_View. Vistas.

Encargadas de crear la presentacidon correspondiente a cada accién de cada

controlador. Por defecto, en el proyecto Zend se incluyen las vistas para los

controladores IndexController y ErrorController.

3- Zend_Db. Modelos.

Encargadas del acceso de datos. Implementaran las funciones necesarias para que el

encargado de la légica del negocio pueda acceder y manipular la base de datos.

Zend_Db provee de una interfaz de bases de datos SQL. Genera una capa abstracta

intermedia, por lo cual, el programador puede usar unas herramientas comunes

independientes del tipo de base de datos que esté utilizando.

En la Figura 2.9 se muestra el comportamiento interno de Zend Framework al recibir una

peticién de un usuario.
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Figura 2.9: Comportamiento Zend

Comparativa Frameworks de PHP
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En este punto se va a realizar una comparativa de los frameworks de PHP comentados

teniendo en cuenta el impacto de éstos en el desarrollo del proyecto VoCS y su viabilidad

econdmica.
v X ()
B TS| 2% 2 T s
3 9O ' X | 5| €% 23 & S S 5 g
Q 2| = | S @ EQ S S S = 5
S =|<|o | £7% & E S S < E S
8 A v © s = =
= S o v = D G
= o =
Zend Sl Sl Sl Sl ACL Sl NO Sl BSD
Memcache,
CakePHP | SI S Sl Sl ACL XCache, S| Sl X11
APC, File.

Tabla 2.1: Comparativa frameworks PHP

2.3.1.4 Comparativa tecnologias del lado del servidor
En este punto se va a realizar una comparativa de las tecnologias Web de lado del servidor

teniendo en cuenta el impacto de estas en el desarrollo del proyecto VoCS y su viabilidad

econodmica.
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complementos | complementos
Con
PHP Sl Sl PHP Sl Sl Sl
complementos

2.3.2 Tecnologias del lado del cliente
En esta seccion se detallaran las tecnologias que se ejecutan en el cliente.

2.3.2.1 HTML
Hypertext Markup Language (HTML) es el lenguaje estdndar utilizado en la Web para

Tabla 2.2: Comparativa tecnologias lado del servidor

representar la informacién intercambiada por sus usuarios en forma de documentos de

hipertexto. Se puede definir este lenguaje como un documento ASCIl con una serie de

etiquetas, que indican al navegador cémo interpretar y dar formato al texto que las acompana.

HTML es un estandar y esto quiere decir que cualquier navegador que use las normas estandar

de visualizacidon de documentos Web podra leer e interpretar perfectamente HTML. [9] [10].

El lenguaje HTML ofrece una variedad de posibilidades de uso, que son:

Publicar documentos en linea con encabezados, textos, tablas, listas, fotos, etc.

Obtener informacion en linea a través de enlaces de hipertexto.

Disefio de formularios para realizar transacciones con servicios remotos.

Incluir hojas de calculo, videoclips, clips de sonido y otras aplicaciones directamente en

sus documentos.

Las paginas HTML se basan en el uso de marcas o etiquetas. Estas etiquetas comienzan por el

simbolo de mayor (“<”) y terminan con el simbolo de menor (“>"). Por ejemplo: <HTML> o

<BODY>. La palabra que encierra indica qué accion debe realizar el navegador.
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Para delimitar el ambito en el que debe aplicarse una etiqueta, se debe indicar hasta donde
actla. Para ello, se utiliza la misma etiqueta pero con el simbolo “/” justo delante de la

palabra. Por ejemplo: </HTML> o </BODY>.

Toda pagina HTML comienza y termina con las etiquetas <HTML> </HTML> que delimita el
documento. El documento HTML se divide en dos partes bien diferenciadas: cabecera y

cuerpo.

1- Cabecera. Se emplea para proporcionar informacion acerca del documento.

2- Cuerpo. Contiene la informacion que se va a presentar al usuario.

Apertura del elemento HTML Nombre del atributo

|
L—» <HTML Ian§=’es’(

— <HEAD>

Valor del atributo

Cabecera <title>Titulo del documento</title>
| </HEAD>

— <BODY>

Cuerpo texto del documento

L </BODY>

</H'I+ML>

' \

Cierre del elemento HTML

Contenido del cuerpo

Figura. Estructura de un documento HTML.

2.3.2.2 JavaScript
HTML ofrece una atractiva visualizacidon de la informacién pero no es

((
capaz por si solo de ofrecer interactividad a los usuarios. Por esto, fue ),

necesaria la creaciéon de un lenguaje sencillo que permitiera que los :
JavaScript

usuarios interactien con la aplicacién web. [16].

El objetivo de este lenguaje es crear paginas mas atractivas y amigables para el usuario, sin

utilizar programacion del lado del servidor. Para ello, era necesario que el navegador fuera
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capaz de interpretar el cddigo JavaScript. Netscape Communications cred el lenguaje
LiveScript. Poco después Sun Microsystems se unid para conseguir que el nuevo lenguaje fuera
un estdndar de Internet para la escritura de 6rdenes acerca de la Web. Entonces, LiveScript se

renombrd a JavaScript.

JavaScript se define como un lenguaje dindmico de scripts, que soporta la creacién de
prototipos orientado a objetos, es ejecutado en el lado del cliente (navegador) y permite

ofrecer una interaccién con el usuario que HTML no puede ofrecer.

JavaScript soporta programacion de procedimientos y orientada a objetos. Los objetos son
creados mediante programacion en JavaScript, por la unidon de métodos y propiedades. De
manera contraria, los objetos vacios se crean en tiempo de ejecucidon en oposicion a las clases
en lenguajes compilados. Una vez que el objeto ha sido construido, puede ser usado como

prototipo para crear objetos similares. Por lo tanto, JavaScript es un lenguaje interpretado.
Algunas de las posibilidades mas avanzadas que ofrece JavaScript son:

1- Uso de la tecnologia XML.

2- Uso de la tecnologia AJAX.

3- Validaciones de formularios.

4- Captura de cualquier evento del usuario con la aplicacion.
5- Creacion de interfaces sencillas y atractivas.

6- Creaciony manejo de animaciones.

7- Creacién de graficas.

8- Control absoluto de los elementos de la vista.
La programacion en JavaScript ofrece dos variedades:

1- JavaScript interno. HTML ofrece una etiqueta”<script></script>" donde se puede
incluir el codigo JavaScript que el navegador ejecutarda. Cualquier cédigo JavaScript que
esté fuera de estas etiquetas no se considerara como tal.

2- JavaScript externo. El cédigo JavaScript estd escrito en un fichero externo, con
extensién “.js”. Este fichero es incluido en el documento HTML con la etiqueta

“<script></script>”, indicando con el atributo “src” (origen) la ruta del fichero externo.

Por ejemplo:

<script src="ruta/myjs.js”></script>
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Ninguna opcidn es mejor que otra, solo es una opcidon de programacion.

En cuanto a los desarrollos de JavaScript, se han creado de numerosos frameworks como
jQuery, Mootols y Dojo. Estos frameworks ofrecen una estructura conceptual y tecnolégica de
soporte, definido con modulos software. Gracias esto, el proyecto puede ser facilmente
organizado y desarrollado.

jQuery

jQuery es una libreria JavaScript creada para ayudar a los disefiadores y desarrolladores Web a
escribir y extender las interacciones JavaScript rdpidamente y de forma concisa, utilizando un
conjunto de métodos que envuelven las funciones nativas de JavaScript. jQuery no ofrece
ninguna funcionalidad nueva, pero toma las APIs existentes de JavaScript que son dificiles de
entender y de escribir, haciéndolas disponibles a una audiencia mas amplia a través de una

sintaxis facil de entender y de escribir.

Una de las caracteristicas que hace de JQuery uno de los frameworks mas usados es que no
necesita una programacion muy dificil para poder manipular el DOM. También tiene areas
avanzadas donde se requiere conocimientos de JavaScript, como trabajar con métodos AJAX,

crear propios plug-ins jQuery y trabajar con sitios Web maviles.
jQuery fue lanzado bajo la licencia MIT o GNU/GPL versidn 2.
Algunas de las posibilidades mas avanzadas que ofrece jQuery son:

1- Eventos. Incluyendo ratdn, teclado, formularios y interacciones del usuario.

2- Efectos. Incluyendo mostrar/ocultar, deslizamiento, desvanecimiento y propias
animaciones.

3- Animaciones, que permiten la utilizacion de CSS y los efectos nativos.

4- Métodos AJAX, para interactuar con el servidor utilizando XML o JSON.

5- Posibilidad de crear plug-ins propios que extienden del nicleo de JQuery.

6- Manipulacién DOM.

7- Manipulacién CSS.

8- Utilidades de deteccién de navegador e interfaces mas faciles que las comunes de

JavaScript.

El uso de frameworks beneficia el desarrollo de aplicaciones aportando mddulos,
funcionalidades y abstracciones que sin ellos serian tediosas de realizar. En particular jQuery

ofrece estas ventajas:
1- Facilidad.
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Escribir JQuery es mas facil que escribir cddigo JavaScript porque JQuery ofrece un API
donde muchas de las funcionalidades estan basadas en la interactividad con HTML y
CSS.
Open Source.
Las librerias JavaScript son soportadas por la comunidad de cdédigo abierto, que
mantienen las librerias probadas y actualizadas.
Documentacion.
La documentacidn es completa y bien estructurada. En su pagina oficial se encuentra
el API con numerosos ejemplos.
Escribir JavaScript con poco cédigo.
JQuery es JavaScript, todo lo que se puede hacer en JavaScript se puede hacer en
JQuery. JQuery ofrece una base sobre la que construir, pero no esta limitado a lo que
te ofrece. Cuando se usa el framework existen tres opciones para programar:

1- Usar el APl de JQuery.

2- Crear un plug-in JQuery.

3- Codificar con JavaScript comun.

Otra caracteristica resenable es el poco cédigo necesario para realizar una operacion.

Por ejemplo para cambiar el fondo de una elemento del DOM:

1- Usando JavaScript comun.

document.getElementById ('mydiv') .style.backgroundColor = 'red';

2- Usando JQuery

S ("#mydiv') .css ('background-color', 'red') ;

Como se puede observar, el cdédigo es mas corto y entendible utilizando JQuery que

JavaScript comun.

Encadenamiento.

JQuery permite encadenar las funciones una tras otra. Esto simplifica el cédigo y lo
hace mas legible, realizando la accidn que se quiere realizar en una sola linea.
Compatibilidad con los navegadores.

Compatible con todos los navegadores populares como Internet Explorer 6.0 +, Mozilla
Firefox 2 +, Safari 3.0 +, Opera 9.0 +, y Google Chrome.

Compatible con CSS3.

JQuery soporta las ultimas tecnologias de CSS3 y es por tanto compatible con CSS3.
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2.3.2.3 Hojas de Estilo en Cascada
Las Hojas de Estilo en Cascada mas conocidas como Cascading Style Sheets (CSS) permiten

aplicar formatos a los documentos HTML de una forma eficiente, sencilla, limpia y funcional.
Por lo que proporcionan a HTML una forma mucho mas flexible de representar la informacién

de las paginas Web. [17].

Con el fin de suplir las limitaciones linglisticas de HTML, con respecto al control de la

presentacién, han surgido cantidad de herramientas y técnicas como:

1. Utilizacién de etiquetas no estandares, inventadas por los creadores de algunos
navegadores como Netscape o Explorer.

Conversion del texto en imagen.

Uso de imdgenes transparentes para crear espacios en blanco.

Uso de tablas para forzar determinadas presentaciones.

vk N

Utilizacién de programas o lenguajes ajenos a HTML para conseguir determinados

fines.

La aparicion de estas técnicas y herramientas supusieron un gran avance en materia de
presentaciones, pero en general han tenido efectos secundarios, aumentando la complejidad
de las paginas creadas, limitando la flexibilidad de actualizacidn y modificacion de las mismas
y, lo mds importante de todo, haciendo incompatibles las presentaciones con gran nimero de
navegadores que basan su funcionamiento en estandares, limitando de esta forma el uso de
las mismas a un grupo de usuarios muy reducido. Las hojas de estilo sobrepasan la limitada

gama de mecanismos de presentacidén que se han aifadido a HTML.

Las hojas de estilo son complementos de cédigo afiadido al HTML que se encargan de la

apariencia del documento.
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Pagina Web
N
Etiquetas HTML Hojas de estilo
J
N
Contenido Presentacién
J

Figura 2.10: HTML con hojas de estilo

interlineados, etc.) hasta la presentacidn para la impresion de un documento o incluso para su

audicion a través de interfaces vocales.

El concepto de hojas de estilo reside en la separacidn entre el contenido y el formato en la
elaboracion de documentos HTML. Asi, un mismo contenido podra utilizarse, en funcién de la
hoja de estilo adoptada, para la visualizacion en soportes tan diversos como una pantalla
tradicional, la pantalla de un mévil o Smartphone, hojas de papel, un teclado braille, etc. Las
hojas de estilo pueden asi gestionar todo lo que concierne a la apariencia, dejando a HTML la

funcién de estructura y de codificar la informacion bruta.

Como se ha visto se han desarrollado técnicas para las presentaciones de documentos HTML,
entre ellas el lenguaje CSS. A continuacion se explican las ventajas que ofrece CSS respecto a

otras técnicas:

1- Aportacidn de posibilidades de presentacidn ausentes en el cédigo HTML, algunas de
ellas son:
a. Tamanfo de letra ilimitado.
b. Nuevas formas de bordes.
c. Control del interlineado y del espaciado.
d. Sangrado de los textos.
e. Colocacidén precisa de imagenes.
f. Modificacién del cursor.

2- Codigo mas simple.
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Las hojas de estilo nos permiten aligerar el cédigo haciéndolo mas legible y accesible,
gracias a la separacion del formato y el contenido.

3- Mantenimiento mas facil.
La dimension de los sitios web ha aumentado considerablemente, existiendo sitios
web con cientos de pdginas. Una actualizacién grafica puede constituir un trabajo
gigantesco.
Las hojas de estilo nos permiten con una sola modificacion de un unico archivo
cambiar la presentacidn gréfica del conjunto de un sitio, asegurando una coherencia
grafica.

4- Accesibilidad.
Las hojas de estilo nos permiten ofrecer recursos mas accesibles a personas con

trastornos de vision.

2.3.2.4 AJAX
AJAX es una técnica de desarrollo para crear aplicaciones Web basada varias tecnologias ya

existentes.
Las tecnologias que forman AJAX son las siguientes:

1- Las pdginas Web que son parte de la aplicaciéon Web.

2- El DOM, que permite el acceso a los elementos de una pagina web, mediante
JavaScript y posibilita tratar los elementos como objetos, que poseen propiedades
y métodos. También es necesario el objeto XMLHttpRequest definido por
JavaScript para el intercambio de asincrono de informacion.

3- La transmisidn de la informacién entre las pdaginas (parte del cliente) y el servidor
se hara de manera asincrona mediante XML. AJAX no solo permite el intercambio
de informacidon mediante XML, ya que también permite la utilizaciéon de ficheros
de texto plano, textos pre-formateados, HTML, JSON y XSLT.

4- JavaScript para unir el resto de tecnologias.

En las aplicaciones Web tradicionales, las acciones del usuario en la pdgina dan lugar a
llamadas al servidor. El servidor procesa la peticion del usuario y responde con una nueva

pagina HTML al navegador del usuario.
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Figura 2.11: Modelo clasico de una aplicacion Web

Si una aplicacién Web realiza peticiones continuas al servidor puede producir largas esperas,

por parte del usuario, a que se recargue la pagina con los cambios solicitados.

AJAX permite mejorar la interaccidn con el usuario, evitando recargas constantes realizando la

comunicacion con el servidor en un segundo plano.

La aplicaciones que utilizan AJAX eliminan la recarga constante de paginas creando una capa
intermedia que se sitla entre el usuario y el servidor. Es esta capa la que hace de
intermediario entre las comunicaciones cliente-servidor, y asi, el usuario nunca tendra la

ventana del navegador vacia esperando la respuesta del servidor.
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Figura 2.12: Modelo AJAX
Como se explico anteriormente AJAX se basa en comunicaciones asincronas y el modelo
tradicional en comunicaciones sincronas. Las siguientes imagenes muestran como son dichas

interacciones.

classic web application model (synchronous)

client
user activity user activity user activity

sysbem processing system processing

Figura 2.13: Modelo clasico de una aplicaciéon web
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Ajax web application model (asynchronous)
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Figura 2.14: Modelo AJAX de una aplicacion Web
Para la correcta comprensién de AJAX, a continuacién se detallardn los elementos que la
forman.
Las tecnologias HTML y CSS proporcionan el medio para presentar los contenidos mediante

paginas Web. XML nos proporciona un medio estandarizado para transmitir la informacion.

JavaScript considerado el motor de AJAX, es la tecnologia que permite crear comunicaciones

asincronas entre cliente-servidor.

JavaScript permite acceder a los elementos de la pagina usando DOM y nos posibilita la

comunicacion utilizando el objeto XMLHttpRequest, implementado en la mayoria de los

navegadores.

El objeto XMLHttpRequest es un APl implementado en el navegador Web, desarrollado para

crear un canal de comunicacion independiente entre el servidor y la pagina Web que se estd

mostrando en el navegador.
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Figura 2.15: Modelo AJAX extendido

En definitiva, las ventajas que ofrece AJAX frente al modelo convencional son:

1-

Transparencia.

La comunicacién con el servidor se realiza en segundo plano y de manera asincrona.
Por lo que se puede decir que esta comunicacion se realiza de forma transparente al
usuario.

No recarga.

Permite crear aplicaciones Web interactivas que puedan cambiar y actualizarse sin
necesidad de que dicha pagina tenga que ser recargada al completo.

Rapidez.

Al no realizar peticiones de toda la pagina, las peticiones son pequefias, de ahi la
rapidez de respuesta.

Portabilidad.

AJAX se basa en estandares de cada tecnologia que usa, por lo que garantiza que las
aplicaciones funcionardn en todos los navegadores que implementen dichas

tecnologias.
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AJAX nos permite crear interfaces de usuario mas amenas, interactivas y completas. Estas
interfaces proporcionan al usuario informacion del estado de su solicitud y que puedan

acceder de manera mas rapida y efectiva a la informacion.

XML

El primer borrador publicado en noviembre de 1996 por W3C define XML como un dialecto de
SGML, disefiado para que su implementaciéon sea simple y pueda inter-operar tanto con SGML
como con HTML. La funcidn principal de XML es representar la estructura de la informacion

contenida en el documento, sin datos de proceso, formato o cualquier otro detalle.

La versién 1.0 del lenguaje de XML se publicé como recomendacién del W3C el 10 de febrero
de 1998, versidn que se ha revisado hasta llegar a la tercera edicién publicada el 4 de febrero

de 2004.

Es en lenguaje extensible que permite crear documentos con marcas a medida para cada
necesidad y puede hacer uso de elementos como las DTD para describir los elementos que

pueden ser utilizados en dichos documentos.

Ejemplo de documento XML:

<?xml versidén = “3.07?>
<LIBROS>
<LIBRO ISBN ="”84-415-14567-1">
<TITULO>Manual de Word</TITULO>
<AUTOR> Francisco del Valle</AUTOR>
</LIBRO>
<LIBRO ISBN ="84-415-14567-1">
<TITULO>Manual de Word</TITULO>
<AUTOR> Francisco del Valle</AUTOR>
</LIBRO>
</LIBROS>

Los elementos estan delimitados entre los simbolos "<" y ">", los atributos se introducen en
las etiquetas de aperturas y el contenido puede ser una secuencia de caracteres u otros

elementos.

Los documentos XML pueden ser utilizados en muchos y diferentes escenarios.

e Comunicacion de datos. Por ejemplo en Web Services.
e XML como base de datos.

e Ahorro de recursos en consultas de bases de datos.

e Almacenamiento de graficos vectoriales.

e Formulas matematicas con XML (Mathematical Markup Language)
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e Estructuras moleculares e informacion cientifica y quimica (Chemical Markup

Language).

2.3.3 Servidores Web
Un servidor Web es un computador donde se ejecuta un programa servidor HTTP, por lo que

puede denominarse servidor HTTP. Puede utilizarse para publicar un sitio web en Internet,

Intranet o Extranet.

Es un computador que ejerce la funcién de servidor donde se puede instalar mas de un tipo de
software servidor. Por ejemplo, es frecuente instalar software servidor HTTP y software

servidor FTP.

2.3.3.1 Apache
El nombre de Apache viene de A PATCHY Server, es decir, se basa en un cédigo y un conjunto

de ficheros parches. El servidor Apache es un servidor Web potente y flexible, compatible con
HTTP/1.1. Implementa los protocolos mas recientes, incluyendo HTTP/1.1 (RFC2616). Es un
servidor modular altamente configurable y extensible con médulos de terceros, permitiendo

también la escritura de médulos propios, proporcionando un API de Apache. [20].

Apache Server es de cédigo abierto por lo que proporciona el cddigo fuente completo y viene
con una licencia sin restricciones. Es multiplataforma pudiéndose ejecutar en Windows 2000,
Netware 5.x o superior, OS/2, y las mayoria de las versiones Unix, asi como otros sistemas
operativos. El grupo apache estd actualmente activo desarrollando constantemente Apache

Server.
Implementa muchas funciones de uso frecuente, tales como:

1- Bases de datos DBM, asi como bases de datos relacionales y LDAP para la
autenticacion.

2- Permite configurar facilmente las pdaginas protegidas con contrasefia con un enorme
numero de usuarios autorizados, sin atascarse el servidor.

3- Respuestas personalizadas a los errores y problemas.

4- Le permite configurar los archivos o scripts CGI que son devueltos por el servidor en
respuesta a los errores y problemas.

5- Varias directivas Directorylndex.

6- Reescrituray aliasing de URL flexible e ilimitado.

7- Maquinas virtuales.
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Permite al servidor distinguir entre las solicitudes realizadas a diferentes direcciones IP
o nombres. Apache también ofrece configuracion dindmica de virtual hosting.

Es posible configurar Apache para generar registros en el formato que desee. Ademas,
en la mayoria de las arquitecturas Unix, Apache puede enviar archivos de registro a
una tuberia, lo que permite la rotacion del registro, filtrado en tiempo real, la divisidn
de virtual hosts multiples en registros separados, y la resolucién de DNS asincronas

sobre la marcha.

Apache server esta compuesto por un nucleo y un conjunto de médulos, la unién de todo da la

funcionalidad de Apache Server. Algunos de los médulos son:

Core. Caracteristicas del nucleo que siempre estan disponibles.

Mod_rewrite. Proporciona un motor basado en reglas de reescritura para reescribir la
URL solicitada sobre la marcha.

Mod_ssl. Criptografia fuerte con el Secure Sockets Layer (SSL) y Transport Layer
Security (TLS).

Mod_dbd. Administra las conexiones de base de datos SQL.

2.3.3.2 Cherokee
En el aflo 2001 comenzd el proyecto Cherokee, liderado por un desarrollador de software libre

llamado Alvaro Lépez. Su motivacién fue desarrollar un servidor web nuevo, no tan grande y

pesado como los ya existentes. Actualmente es desarrollado y mantenido por una comunidad

abierta de desarrolladores. [19].

Cherokee es un servidor web ligero, de alto rendimiento y multi-plataforma, que ofrece un

rendimiento nativo para Unix, Linux y Windows. Es muy rapido, flexible y facil de configurar.

Ofrece soporte para las tecnologias difundidas hoy en dia:

© ® N o v kA W NP

FastCGl, SCGI, PHP, CGl, SSL, TLS y conexiones cifradas SSL.
Hosts virtuales.

Autenticacion.

Codificacion en caliente.

Equilibrio de carga.

Los archivos de registro son compatibles con Apache.
Balanceador de la base de datos.

Actualizaciones sin parada del servicio.

Proxy HTTP Inverso.
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Se publica bajo la Licencia Publica General de GNU, por lo cual todos y cada uno puede tener
acceso al cédigo para su estudio y retoque, lo que le permite personalizar, modificar o ampliar
todo lo posible para adaptarse a las necesidades especificas. Actualmente se sigue

desarrollando y mejorando Cherokee.

Fue disefiado para ofrecer un servidor Web con unas caracteristicas de las que Apache carece
por disefo inicial, como la rapidez y la capacidad de ser empotrado. Es muy eficiente, muy

ligero y proporciona una estabilidad sélida.

Entre sus muchas caracteristicas, hay una que merece especial crédito: una interfaz de usuario
amigable llamada cherokee-admin que se proporciona para una configuracién sin problemas
de todas las caracteristicas individuales del servidor. Esta interfaz de administracion le permite
configurar el servidor web sin tener que preocuparse acerca de cdmo modificar un archivo de

texto escrito con una sintaxis determinada.

Dispone de Cherokee-market, con el que se puede instalar ciertos servicios de forma muy
comoda y con poca configuracién, como instalar un servicio de Drupal, Wordpress, phpBB,
phpMyAdmin y algunos otros. También ofrece la posibilidad de Host Virtuales con SSL, ya que
Cherokee hace uso del método Server Name Indication (SNI), por el que en la negociacién de la

sesion TLS se envia el nombre del host que se quiere acceder.

En cuanto al rendimiento de Cherokee, se ha demostrado que estd entre los mas rapidos del

mercado, incluyendo mejoras como la inclusidn de un servidor de caché interno.

Cherokee estd compuesto por un nucleo y un conjunto de médulos cargables. Hay tres grandes
grupos de mddulos cargables: handlers (manejadores), encoders (codificadores) y validators

(validadores).

1. Handlers, son manejadores de peticiones. Cuando el servidor procesa una peticion,
decide qué clase de manejador debe de utilizar para responder a dicha peticién.
Dependiendo del mddulo, la respuesta serd una u otra. Cherokee incorpora el
concepto de asociacién de manejadores a directorios, de forma que el usuario puede
definir que manejador desea utilizar en cada uno de los directorios servidos por web.

2. Encoders, son médulos que implementan una funcionalidad de conversion de la
informacién que se va a enviar a los clientes. Actualmente, el encoder mas util es el de
GZip. Este mddulo comprime la informacién que se sirve antes de enviarla a los

clientes, ahorrando ancho de banda y acelerando la transmision.
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3. Los validadores, son los mddulos que implementan posibles formas de validar a los

usuarios. Cherokee implementa mddulos para validar con LDAP, PAM y htpasswd.

2.4 Bases de Datos
Una base de datos es un conjunto de datos pertenecientes al mismo contexto, almacenados de

forma organizada y estructurada. Los datos solo pueden ser removidos de la base de datos por
una solicitud explicita al Sistema Gestor de Base de Datos, por lo que se puede definir una base
de datos como un conjunto de datos persistentes que es utilizado por los sistemas de
aplicacion. El principal objetivo de los SGDB es la organizacidn de las base de datos, y por lo

tanto, rapidas escrituras y lecturas de datos. [3][5]

Los SGBD es un sistema de software que facilita los procesos de definicién, construccion,
manipulacion y comparticion de base de datos entre varios usuarios y aplicaciones. Otros
objetivos de las SGBD son la proteccion del sistema contra el defectuoso funcionamiento del

hardware o software y la proteccién del sistema contra accesos no autorizados.

Se define Sistema de Base de Datos a la combinacidn de base de datos y software SGBD.

Usuarios / programadores

Sistema de Base de Datos

Programas de aplicacién/Consultas

SGDB .
Software para procesamiento

de consultas

l

Software para acceder a datos

Base de
datos

Metadatos
de la base
de datos

Figura 2.16: Sistema de base de datos
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2.4.1 Sistemas de Gestion de Bases de Datos relacionales
Se define un modelo de datos como: un conjunto de conceptos, reglas y convenciones bien

definidas que nos permiten aplicar una serie de abstracciones a fin de describir y manipular los

datos de un cierto mundo real que deseamos almacenar en la base de datos.
Los modelos se clasifican en:

1- Modelos conceptuales, facilitan la descripcion global del conjunto de informacién al
nivel mds préximo al usuario, los conceptos son cercanos al mundo real.
2- Modelos convencionales o légicos, se encuentran instrumentados en la SGBD vy

orientados a describir los datos a nivel légico para el SGBD.

Los SGBD relacionales que implementan el modelo relacional son los mas vendidos en la

actualidad. Las caracteristicas mas importantes que incorpora el modelo relacional son:

1- Sencillez y uniformidad. La estructura fundamental de la base de datos es la tabla, los
usuarios ven la base de datos como un conjunto de ellas que unido a lenguajes
orientados al usuario final, da como resultado sencillez y uniformidad de los sistemas
relacionales.

2- Sdlida fundamentacion tedrica. El modelo estd definido con rigor matematico, por lo
que es posible realizar el disefio y la evaluacion del mismo por métodos sistematicos
basados en abstracciones.

3- Independiente de la interfaz de usuario. Los lenguajes relacionales proporcionan una

gran independencia respecto a la forma en la que los datos estan almacenados.

Los tres conceptos mas importantes para entender el modelo relacional son: dominio,

relaciones y atributos.

1- Dominio. Se especifica logicamente mediante un nombre y un formato. Tiene
independencia de las relaciones.

2- Atributo. Es lainterpretacion de un determinado dominio en una relacién.

3- Relacién. Es un conjunto de elementos (tuplas) que definen relaciones <atributo,
dominio>. Se representa utilizando una tabla donde las columnas son los atributos que
expresan las propiedades de la relacion (grado de relacion). Cada fila (tupla) es un

elemento del conjunto que es la relaciéon (cardinalidad).

Los SGBD mas importantes son: MySQL, Oracle, PostgreSQL y Sysbase. Todos ellos utilizan SQL

para manipular la informacién de la base de datos.
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Usuario_fichero Ficheros
Usuario Fichero Fichero Nombre
Carlos 001 001 Tareas.doc

Figura 2.17: Tablas en modelo relacional

2.4.1.1 MySQL
Es un sistema de administracion de base de datos relacionales rapido, robusto y facil de usar.

Se adapta bien a la administracion de datos en un entorno de red, especialmente en

arquitecturas cliente-servidor. [6]

MySQL es propiedad de Oracle Corporation, empresa multinacional de gran prestigio. Oracle
Corporation ofrece MySQL con licencia publica que permite la utilizaciéon del programa,
consulta y modificacién del cédigo fuente del mismo. Puede ser descargado y usado bajo la
licencia GNU GPL, aunque para los usuarios que deseen utilizarlo en productos mas privativos

pueden contratar una licencia que se lo permita.

Su velocidad y fiabilidad han convertido en una popular alternativa a los sistemas de bases de
datos propietarias. MySQL es uno de los gestores de bases de datos mas importantes de la
actualidad, siendo utilizado por pequefias empresas y también por grandes empresas como: la

NASA, Google, CISCO.

2.4.1.2 Oracle Database
Es un sistema de administracion de base de datos relacionales propiedad de Oracle

Corporation. Existen varias versiones del producto:

1. Enterprise Edition a un precio de $47,500 por procesador.
2. Standard Edition a un precio de $17,500 por procesador.

3. Standart Edition One a un precio de $5,800 por procesador.

Oracle Database proporciona una Unica plataforma integrada ofreciendo seguridad, alto
rendimiento y escalabilidad de las tecnologias mds populares utilizadas por los desarrolladores
de aplicaciones. Oracle Database afiade nuevas capacidades a todos los ambientes principales
de desarrollo de aplicaciones, lo que le permite aumentar la productividad del desarrollador y

acortar el tiempo de comercializacion.

Oracle es el referente en sistemas de gestores de base de datos.
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2.4.1.3 PostgreSQL
PostgreSQL es un sistema de gestiéon de bases de datos objeto-relacional, distribuido bajo

licencia BSD y con su cddigo fuente disponible libremente. Es uno de los sistemas de gestién de

bases de datos de cédigo abierto mas potentes del mercado.

PostgreSQL, basado en POSTGRES fue desarrollado en la Universidad de California en Berkeley
Departamento de Informatica. POSTGRES fue pionero en muchos conceptos que sélo estuvo

disponible en algunos sistemas de bases de datos comerciales mucho mas tarde.

Soporta gran parte del estandar SQL: 2003 y ofrece muchas otras caracteristicas modernas:

Integridad de las transacciones

1. Consultas complejas
2. Claves externas

3. Triggers

4. Vistas.

5.

6.

Control de concurrencia multi-version.

También se pueden afiadir otros mdédulos no oficiales gracias al grupo de usuarios y productos

comerciales.
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2.4.1.4 Comparativa
En este apartado se va a realizar una comparativa de los tres gestores de bases de datos

mencionados. [7][8]

la Cuestion

MysQL

PostgreSQL

Oracle

Datos almacenados
Modelos de
almacenamiento

MyISAM, InnoDB, Berkeley
DB, full-text.

Postgres.

Bitmapped, B-tree, |0T,
function-based.

Confiabilidad Alta/Muy alta Alta Alta/Muy alta
Escalabilidad Larga/Muy larga Larga/Muy Larga Larga/Muy larga
indices

Individual y mdltiple
columna, clave primaria, y

full text. S S 3
Integridad de datos
Requerimientos ACID,
bloqueo a nlvgl defila, S| S| S|
backup en caliente, y
rollback parcial.
Replicacién
Master individual Sl Sl Sl
Multiple Mdaster S| S| S|
Clustering S| S| Sl
Interfaces

| | |
ODBC/JDBC, C/C++, y Java > > >
Caracteristicas avanzadas
St'ored procedures,. vistas, S| S| S|
triggers, secuencias, y
cursores.

Integridad con otras
plataformas o lenguajes.
Sistemas operativos

AIX, Amiga, BD, FreeBSD,
HP-UX,Kurisu OS,
GNU/Linux, Mac OS x,
NetBSD, OpenBSD, Solaris,
SunQS, Digital Unix,
NetBSD, NetWare,
OpenBSD, Warp, SCO
OpenServer, SCO
UnixWare, SCO
OpenServer, SGI Irix,
Solaris, SunOS, Tru64 Unix,
Windows.

Windows, Linux y Unix.

Windows, Linux, Unix.

Tabla 2.3: Comparativa Sistemas Bases de Datos relacionales
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2.5 Seguridad

En este apartado se van a mencionar las tecnologias relevantes para la seguridad en

aplicaciones Web.

2.5.1 SSL
El protocolo de transporte Secure Sockets Layer fue desarrollado por Netscape

Communications, a principios de los afios 90. La primera version de este protocolo
ampliamente difundida e implementada fue la 2.0. Poco después Netscape publicé la version

3.0, con muchos cambios respecto a la anterior, que hoy ya casi no se utiliza. [20] [21].

La especificacion Transport Layer Security fue elaborada por la IETF. La versién 1.0 del
protocolo TLS esta publicada en el documento RFC 2246. Es practicamente equivalente a SSL
3.0 con algunas pequeiias diferencias, por lo que en ciertos contextos se considera el TLS 1.0

como si fuera el protocolo “SSL 3.1”.

El objetivo inicial del disefio del protocolo SSL fue proteger las conexiones entre clientes y
servidores web con el protocolo HTTP. Esta proteccidon debia permitir al cliente asegurarse que

se habia conectado al servidor auténtico, y enviarle datos confidenciales.

Las funciones de seguridad no se implementaron directamente en el protocolo de aplicaciéon
HTTP, si no que se optd por introducirlas a nivel de transporte. De este modo podria haber

muchas mas aplicaciones que hicieran uso de esta funcionalidad.

Con este fin se desarrollé una interfaz de acceso a los servicios del nivel de transporte basada
en la interfaz estdndar de los sockets. En esta nueva interfaz, funciones como connect, accept,
send o recv fueron sustituidas por otras equivalentes pero que utilizaban un protocolo de
transporte seguro: SSL_connect, SSL_accept, SSL_send, SSL_recv, etc. El diseio se realizé de tal
modo que cualquier aplicaciéon que utilizara TCP a través de las llamadas de los sockets podia
hacer uso del protocolo SSL solamente cambiando estas Ilamadas. De aqui proviene el nombre

del protocolo.
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Diseiio del protocolo SSL

aplicacion aplicacion segura
1 i 55L /J
-connect S8L_send |SSL.recwv
SSL_accept \
connect/ send recy libreria de
accept sockets seguros
|
connect/
send recv
accept
Y / Y Y
libreria de libreria de
sockets sockets

Figura 2.18: Diseio del protocolo SSL

Los servicios de seguridad que proporcionan los protocolos SSL/TLS son:

e Confidencialidad. El flujo normal de informacién en una conexidn SSL/TLS consiste en
intercambiar paquetes con datos cifrados mediante claves simétricas. Al inicio de cada
sesion, cliente y servidor se ponen de acuerdo en que claves utilizaran para cifrar los
datos. Siempre se utilizan dos claves distintas: una para los paquetes enviados del
cliente al servidor, y la otra para los paquetes enviados en sentido contrario.

e Para evitar que un intruso que esté escuchando el didlogo inicial pueda saber cuales
son las claves acordadas, se sigue un mecanismo seguro de intercambio de claves,
basado en criptografia de clave publica. El algoritmo concreto para este intercambio
también se negocia durante el establecimiento de la conexion.

e Autenticacién de entidad. Con un protocolo de reto-respuesta basado en firmas
digitales el cliente pude confirmar la identidad del servidor al cual se ha conectado.
Para validar las firmas el cliente necesita conocer la clave publica del servidor, y esto
normalmente se realiza a través de certificados digitales.

e SSL/TLS también provee la autenticacion del cliente frente al servidor. Esta posibilidad
no se usa tan a menudo porque muchas veces, en lugar de autenticar
automaticamente el cliente a nivel de transporte, las mismas aplicaciones utilizan su
propio método de autenticacion.

e Autenticacion de mensaje. Cada paquete enviado en una conexion SSL/TLS, ademas de
ir cifrado, puede incorporar un cdédigo MAC para que el destinatario compruebe que
nadie ha modificado el paquete. Las claves secretas para el célculo de los cédigos MAC

(una para cada sentido) también se acuerdan de forma segura en el didlogo inicial.
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Los protocolos SSL/TLS también estan disefiados para ofrecer las siguientes caracteristicas:

e Eficiencia. Dos de las caracteristicas de SSL/TLS, la definicion de sesiones y la
compresion de los datos, permiten mejorar la eficiencia de la comunicacidn.

o Si el cliente pide dos o mas conexiones simultaneas o muy seguidas, en lugar
de repetir la autenticacion y el intercambio de claves (operaciones
computacionalmente costosas porque intervienen algoritmos de clave
publica), hay la opcion de reutilizar los parametros previamente acordados. Si
se hace uso de esta opcién, se considera que la nueva conexién pertenece a la
misma sesiéon que la anterior. En el establecimiento de cada conexidn se
especifica un identificador de sesidn, que permite saber si la conexion empieza
una sesién nueva o es continuacion de otra.

o SSL/TLS prevé la negociacién de algoritmos de compresion para los datos
intercambiados, para compensar el trafico adicional que introduce la
seguridad. Pero ni SSL 3.0 ni TLS 1.0 especifican ningun algoritmo concreto de
compresion.

e Extensibilidad. Al inicio de cada sesidn, cliente y servidor negocian los algoritmos que
utilizaran para el intercambio de claves, la autenticacién, el cifrado y la compresién.
Las especificaciones de los protocolos incluyen unas combinaciones predefinidas de
algoritmos criptograficos, pero dejan abierta la posibilidad de afiadir nuevos

algoritmos si se descubren otros que sean mas eficientes o mas seguros.

A continuacién se va a explicar el funcionamiento de SSL para garantizar una comunicacion

segura.

La capa de transporte seguro que proporciona SSL/TLS se puede considerar dividida en dos

subcapas.

e La subcapa superior se encarga basicamente de negociar los parametros de seguridad
y de transferir los datos de la aplicacion. Tanto los datos de negociacién como los de
aplicacion se intercambian en mensajes.

e Enlasubcapa inferior, estos mensajes son estructurados en registros a los cuales se les

aplica, segun corresponda, la compresién, la autenticacion y el cifrado.
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Estructura de la capa SSL/TLS

Aplicacion

3
|

Protocolo de | | Cambio de Datos de Mensajes
negociacion cifrado aplicacion de error

capa ) [ )
SSL/TLS Y 3 | Y

Sub-capa de registros SSL
(fragmentacioén, compresion, integridad, cifrado)
L
i

transporte

Figura 2.19: Estructura de la capa SSL/TLS
El protocolo de registros SSL/TLS es el que permite que los datos protegidos sean
convenientemente codificados por el emisor y interpretados por el receptor. Los pardmetros
necesarios para la proteccidon, como pueden ser los algoritmos y las claves, se establecen de

forma segura al inicio de la conexion mediante el protocolo de negociacion SSL/TLS.

e Protocolo de registros. La informacién que se intercambian cliente y servidor en una
conexion SSL/TLS se empaqueta en registros, que tienen el formato mostrado en la

Figura 2.20.

Formato de los registros SSL/TLS

1 2 2 Ly s Lp 1

tipo de version : - )
L SSL longitud datos MAC padding (*) | Lp (")

[

datos cifrados

(*: solamente si se usa cifrado en bloque)

Figura 2.20: Formato de los registros SSL/TLS

o El primer campo indica cual es el tipo de contenido de los datos, que puede
ser: un mensaje del protocolo de negociacidn, notificacién de cambio de
cifrado, un mensaje de error o datos de aplicacion.

o Elsegundo campo son dos bytes que indican la versién del protocolo.

o Eltercer campo indica el tamafio del resto del registro.
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o El cuarto campo son los datos, comprimidos si se ha acordado algun algoritmo
de compresion.

o El quinto campo es el cddigo de autenticacion MAC. En el calculo de este MAC
intervienen la clave MAC, un nimero de secuencia implicito de 64 bits y el

contenido del registro.

Si se ha acordado utilizar un algoritmo en bloque para cifrar los datos, es preciso
afadir bytes adicionales (padding) a cada registro para tener un nimero total que sea
multiple de la longitud del bloque. La técnica que se usa para saber cudntos bytes
adicionales hay es poner al menos uno, y el valor del ultimo byte siempre indica
cuantos otros bytes de padding hay antes (este valor puede ser 0 si sélo faltaba un

byte para tener un bloque entero).

El protocolo de registros SSL/TLS se encarga de formar cada registro con sus campos

correspondientes, calcular el MAC, y cifrar los datos.

Protocolo de negociacidn. El protocolo de negociacién SSL/TLS, también llamado
Handshake Protocol, tiene por finalidad autenticar el cliente y/o el servidor, y acordar
los algoritmos y claves que se utilizaran de forma segura, es decir, garantizando la

confidencialidad y la integridad de la negociacion.
Los mensajes que se envian cliente y servidor en el protocolo de negociacion son:

1- Peticidn de saludo.
Cuando se establece una conexion, el servidor normalmente espera que el
cliente inicie la negociacidn. Alternativamente, puede optar por enviar un
mensaje Hello Request para indicar al cliente que esta preparado para
empezar. Si durante la sesidn el servidor quiere iniciar una renegociacion,
también lo puede indicar al cliente enviando un mensaje de este tipo.
2- Saludo del cliente. El cliente envia un mensaje Client Hello al inicio de la
conexién o como respuesta a un Hello Request. Este mensaje contiene:
e Laversion del protocolo que el cliente quiere utilizar.
e Una cadena de 32 bytes aleatorios.
e Opcionalmente, el identificador de una sesién anterior, si el
cliente desea volver a utilizar los pardmetros que se han

acordado.
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e Llalista de las combinaciones de algoritmos criptograficos que
el cliente ofrece utilizar, por orden de preferencia. Cada
combinacion incluye el algoritmo de cifrado, el algoritmo de
MAC y el método de intercambio de claves.

e La lista de los algoritmos de compresién ofrecidos, por orden
de preferencia (como minimo debe haber uno, aunque sea el
algoritmo nulo).

Saludo del servidor.
Como respuesta, el servidor envia un mensaje Server Hello, que contiene
esta informacion:

e La versién del protocolo que se usard en la conexién. La
version serd igual a la que envi6 el cliente, o inferior si esta no
es soportada por el servidor.

e Otra cadena de 32 bytes aleatorios.

e Elidentificador de la sesidn actual.

e La combinacién de algoritmos criptogréaficos escogida por el
servidor de entre la lista de las enviadas por el cliente.

e Elalgoritmo de compresidon escogido por el servidor

Certificado del servidor.

Si el servidor puede autenticarse frente al cliente, que es el caso mas
habitual, envia el mensaje Certificate. Este mensaje normalmente
contendra el certificado X.509 del servidor, o una cadena de certificados. Si
el servidor no tiene certificado, o se ha acordado un método de
intercambio de claves que no precisa de él, debe mandar un mensaje
Server Key Exchange, que contiene los parametros necesarios para el
método a seguir.

Peticion de certificado.

En caso que se deba realizar también la autenticacién del cliente, el
servidor le envia un mensaje Certificate Request. Este mensaje contiene
una lista de los posibles tipos de certificado que el servidor puede admitir,
por orden de preferencia, y una lista de los DN de las autoridades de
certificacidn que el servidor reconoce.

Fin de saludo del servidor.
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Para terminar esta primera fase del didlogo, el servidor envia un mensaje
Server Hello Done.

Certificado del cliente.

Una vez el servidor ha mandado sus mensajes iniciales, el cliente ya sabe
como continuar el protocolo de negociacidn. En primer lugar, si el servidor
le ha pedido un certificado y el cliente tiene alguno de las caracteristicas
solicitadas, lo envia en un mensaje Certificate.

Intercambio de claves del cliente.

El cliente envia un mensaje Client Key Exchange, el contenido del cual
depende del método de intercambio de claves acordado. En caso de seguir
el método RSA, en este mensaje hay una cadena de 48 bytes que se usara

como secreto pre-maestro, cifrada con la clave publica del servidor.

Entonces, cliente y servidor calculan el secreto maestro, que es otra
cadena de 48 bytes. Para realizar esta calculo, se aplican funciones hash al
secreto pre-maestro y a las cadenas aleatorias que se enviaron en los

mensajes de saludo.
A partir del secreto maestro y las cadenas aleatorias, se obtienen:

e las dos claves para el cifrado simétrico de los datos (una para
cada sentido: de cliente a servidor y de servidor a cliente).
e Llas dos claves MAC (también una para cada sentido).
e Los dos vectores de inicializacién para el cifrado, si se utiliza
un algoritmo en bloque.
Verificacion del certificado.
Si el cliente ha mandado un certificado en respuesta a un mensaje
Certificate Request, ya puede autenticarse demostrando que posee la
clave privada correspondiente mediante un mensaje Certificate Verify.
Este mensaje contiene una firma, generada con la clave privada del cliente,
de una cadena de bytes obtenida a partir de la concatenacién de todos los
mensajes de negociacidon intercambiados hasta el momento, desde el
Client Hello hasta el Client Key Exchange.
Finalizacion.
A partir de este punto ya se pueden utilizar los algoritmos criptograficos

negociados. Cada parte manda a la otra una notificacién de cambio de
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cifrado seguida de un mensaje Finished. La notificacion de cambio de
cifrado sirve para indicar que el siguiente mensaje sera el primer enviado

con los nuevos algoritmos y claves.

Negociacion de una sesion SSLTLS nueva

cliente senidar

Heflo Request {c-pc:.]_ I

—

| St

Certificate (o
Sarver Key Excha,

Certificate qu_{.igs_f_:j},__——-
I
Server Hello Doie———
o
== - -~ __Certificate (*)
.
ignt Key Exchange
-~ - - - - _Certificate Verity (")
S,

T ——fes |

(*: solamente si se realiza antenticaciin de cliente)

Figura 2.21: Negociacion SSL/TLS

2.5.2 Cifrado
En la criptografia moderna hay que tener en cuenta a Claude Shannon, autor de dos articulos

fundamentales “Teoria matemadtica de la comunicacién” y “Teoria de las comunicaciones
secretas”. A partir de estos dos articulos la criptografia queda establecida como una ciencia de
base matematica e intimamente ligada con la informatica. Posteriormente la popularizacion
del ordenador personal y de Internet ha obligado al desarrollo de una criptografia civil, que

durante unos afios ha seguido el mismo camino que la militar, pero con un retraso.
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Cifrar es transcribir en guarismos, letras o simbolos, de acuerdo con una clave, un mensaje

cuyo contenido se quiere ocultar.

Un esquema de cifrado es computacionalmente seguro si el texto cifrado generado cumple

uno o los dos criterios siguientes:

e El coste de “romper” el cifrado excede el valor de la informacién cifrada.
e El tiempo necesario para “romper” el cifrado excede el tiempo de vida util de la

informacion.

2.5.2.1 AES
Advanced Encryption Standard o estandar de cifrado avanzado. El NIST en 1997 realizé un

concurso de propuestas para el desarrollo de un nuevo estandar de cifrado avanzado, que
debia ser tan robusto o mds que 3DES y que mejorara significativamente la eficiencia. Ademas
de estos requisitos generales, el NIST especifico que el AES debia ser un cifrador simétrico de
bloque, con una longitud de bloque de 128 bits y permitiera longitudes de clave de 128, 192 y
256 bits. Los criterios de evaluacion incluyen la seguridad, la eficiencia computacional, los

requisitos de memoria, la idoneidad para hardware y software y la flexibilidad. [22] [23].

En la primera etapa de evaluacidn, se aceptaron quince de los algoritmos propuestos. La
segunda etapa los redujo a cinco. El NIST completo el proceso de evaluacion y publico el
estandar final (FIPS PUB 197) en Noviembre de 2001. El algoritmo seleccionado por el NIST fue
el Rijndael , desarrollado y presentado por dos criptégrafos belgas: Dr. Joan Daemen y Dr.

Vincent Rijmen.

El estandar de cifrado avanzado (AES) especifica un algoritmo criptogréfico que se puede
utilizar para proteger los datos electrénicos. El algoritmo AES es un cifrado de bloques

simétrico que puede cifrar y descifrar la informacion.

El algoritmo AES es capaz de utilizar las claves de cifrado de 128, 192 y 256 bits para cifrar y
descifrar los datos en bloques de 128 bits. El tamafio de clave da lugar al los llamados: AES-

128, AES-192 y AES-256.

AES, como cifrador de bloque, consiste en someter a los bloques de texto en claro una serie de
operaciones que se repiten cierto nimero de rondas. El proceso de cifrado de cada bloque de

128 bits de texto en claro sigue los siguientes tres pasos:

1- Se efectla una suma XOR entre bloque de texto en claro y los 128 primeros bits de la

clave. El resultado se parte en 16 bytes y se forma con ellos una matriz 4x4.
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2- Esta matriz de bytes se somete a una serie de rondas de idénticas operaciones. El
numero de rondas depende del tamafio de clave: 9 si la calve es de 128 bits, 11 si es de
192 y 13 si es de 256. Las operaciones son las siguiente:

1. Cada byte se transforma en otro por la accidon de una <<caja>>. Mds adelante
se explica cdmo actla esta caja.

2. Se efectlia una permutacion ciclica de los bytes de las filas 292, 32 y 42 de Ila
matriz, desplazandolos 1,2 y 3 posiciones a la izquierda, respectivamente.

3. Las columnas se someten a la siguiente transformacion de Hill:

¥ b e a avfx
R | |

Va a b ¢ al|x
¥ a a b cl|x
vy c a bllxy

Donde a, by c son los bytes: a= 00000001, b= 00000010 y c = 00000011.

4. La matriz resultante se suma con otra matriz de bytes de tamafio 4x4 formada
a partir de la clave. Esta matriz es distinta en cada ronda, ha sido obtenida y
almacenada antes de empezar a cifrar y su cdmputo se efectia mediante un
algoritmo que depende de la longitud de la clave y en el que interviene la

<<caja>> del apartado a).

Queda describir la sustitucion de bytes del apartado a), la Unica <<caja>> presente en

AES. Esta caja transforma un byte en otro realizando estas dos operaciones:

1. Cada byte se reemplaza por su inverso para el producto. Como el byte

nulo no tiene inverso, se deja invariante.

2. Se sustituye el byte resultante del primer paso por otro byte resultado

de realizar las siguientes sumas de bits.

b,=a.Ra, Pa.Da,Da,

b, = a, Da,Pa, Pa, Da, @1
b, = a.Da,®a,Pa, ®Ba, @1
b, = a,Pa,®Da,®a,Da,
b, =a. @a,Da,Da, Da,
b, =a.®ua, Da,Da, Da,
b =a,@a,Da, @a, Da, D1
by, =a.®a, Da, Da, ®a,®I
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Al no haber debilidades matematicas inherentes en el algoritmo, lo que procede es un enfoque
de fuerza bruta para “romper” el cifrado. La tabla 2.22 muestra el tiempo necesario para
romper el cifrado por fuerza bruta con distintos tamafios de clave. Como se puede observar la
clave de 56 bits que utiliza DES, en un sistema que pueda procesar un millén de claves por
microsegundos, dejaria de ser computacionalmente seguro. En cambio, con los tamafos de

clave que utiliza AES, se garantiza que sera computacionalmente seguro ahoray en el futuro.

—_— e — e o .

Numero Tiempo
Tamano de claves Tiempo necesario necesario a
de clava (bits) alternativas a 1 cifrado/ps 10° cifrados/ps
32 232 2 4,3 % 107 23 ys = 35,8 minutos 2,15 milisegundos
56 256 = 7,2 x 1018 295 is = 1.142 afos 10,01 horas
128 2128 - 3.4 103 27 ys = 5,4 x 102 afos 5.4 = 10" anos
168 2168 2 3.7 % 1090 297 ps = 65,9« 10" anos 5.9 = 10°? anos

26 caracteres
ipermutacidn) 260 =4 » 102 2% 102 ps = 6,4 « 10'? afios 6.4 = 10° afos

Figura 2.22: Tiempos de rotura de cifrados dependiendo del tamaiio de la clave

2.5.3 Funciones Resumen
[24] Una funcién resumen (funcidn hash) es una funcién que toma una entrada (mensaje) de

cualquier tamafio y genera una cadena de bits de longitud fija n. Matematicamente, una

funcién hash es una funcién:
H:{0,1}* = {0,1}», m - h (m)
La longitud de n esta entre 128 y 512 bits.
Para que una funcién se considere funcién hash debe cumplir con estos requisitos:

e Lafuncidn hash puede aplicarse a un bloque de datos de cualquier tamaiio.

e Lafuncidn hash produce una salida de tamafio fijo.

e La funcidon Hash: H(x) es relativamente facil de computar para cualquier x dado,
haciendo que tanto las implementaciones de hardware como de software sean
practicas.

e Para cualquier valor h dado, es imposible desde el punto de vista computacional
encontrar x tal que H(x) = h, se conoce como propiedad unidireccional.

e Para cualquier bloque dado x, es imposible desde el punto de vista computacional,

encontrary !=x con H(y) = H(x), lo que se conoce como resistencia débil a la colisidn.
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e Esimposible desde el punto de vista computacional encontrar un par (x, y) tal que H(x)

= H(y), lo que normalmente se conoce como resistencia fuerte a la colision.

Una funcién hash que cumpla con las cinco primeras propiedades se denomina funcién hash

débil. Si también posee la sexta propiedad, se denomina funcién hash robusta.

Hasta hace poco, el algoritmo de hash mas usado era el MD5 (Message Digest 5). Pero como el
resumen que da es de sélo 128 bits, y aparte se han encontrado otras formas de generar
colisiones parciales en el algoritmo, actualmente se recomienda utilizar algoritmos mas

seguros, como el SHA-1 o SHA-2.

2.5.3.1 SHA
A la familia de funciones SHA pertenecen las funciones SHA-0 publicado en 1993 por el NIST, el

algoritmo SHA-1 publicado el 1995 en un estandar del NIST (como revisién de un algoritmo

anterior) y SHA-2 publicado en el afio 2002 por el NIST. [25].

En 2005, las fallas de seguridad fueron identificadas en SHA-1, es decir, que una debilidad

matematica podria existir, lo que provocd la busqueda de un algoritmo mejor.

SHA-2 consta de un conjunto de cuatro funciones hash con resimenes de 224, 256, 384 o0 512
bits. No se han encontrado fallos de seguridad en SHA-2 y es considerada actualmente una de

las funciones mas seguras.

A continuacién se presentan las caracteristicas mas importantes de los algoritmos de la familia

SHA:

Algoritmo | Tamafio | Tamafio | Tamafio | Tamafio | Tamafio | Rondas | Operaciones Colisiones
de estado | de maximo | de encontradas
salida interno | bloque | de palabra

mensaje

SHA-0 160 160 512 2%-1 |32 80 +,and,or,xor,rot S|

SHA-1 160 160 512 2%-1 |32 80 +,and,or,xor,rot Ataque

teorico

SHA- 224/256 | 256 512 2% -1 |32 64 +,and,or,xor,shr,rot | NO

224/256

SHA- 384/512 | 512 1024 2% -1 |64 80 +,and,or,xor,shr,rot | NO

384/512

Tabla 2.4: Algoritmos familia SHA
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2.6 Tolerancia a fallos y rendimiento
El concepto tolerancia a fallos en un sistema de almacenamiento se refiere a la capacidad del

sistema para resistir fallos en el software o hardware sin la perdida de datos o disponibilidad.
En un sistema de almacenamiento en la nube, donde un fichero estd almacenado en un Unico
nodo, la tolerancia a fallos para que el sistema continle proveyendo los servicios respecto a

ese fichero es de 0. Ya qué si el nodo falla, el fichero no puede ser alcanzado. [26] [27].

Si se quiere aumentar la tolerancia a fallos, una de las opciones es replicar el fichero a otro
nodo, por lo que el fichero estaria almacenado en dos nodos. En este caso, la tolerancia a
fallos es de 1. Esto significa que si falla un nodo, el fichero puede ser alcanzado desde otro

nodo diferente.

Rendimiento de un sistema de almacenamiento se refiere a la tasa por unidad de tiempo de
transacciones de almacenamiento y/o recuperacion que se llevan a cabo. Un sistema de
almacenamiento que tarde mucho tiempo en almacenar/recuperar informacién o ficheros,
tendra un rendimiento bajo. Por lo contrario, si es muy rdpido tendrd un rendimiento muy

alto.

Para el desarrollo de cualquier sistema informatico es esencial tener en cuenta estos dos
conceptos. Forma parte de las tareas del equipo de desarrollo elegir bien el equilibrio entre la

tolerancia a fallos, el rendimiento y el coste monetario.

Estos tres conceptos estan muy relacionados, entrando en muchas ocasiones en conflicto. Es
posible obtener un sistema barato y de alto rendimiento pero con baja tolerancia a fallos; o un
sistema de alta tolerancia a fallos y rapido pero caro; o algo barato y de alta tolerancia a fallos

pero de bajo rendimiento.
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Best Performance
Highest Capacity

Lowest Cost Most Fault Tolerance

Figura 2.23: Rendimiento, tolerancia a fallos y coste
En la Figura 2.23 se puede ver lo explicado anteriormente: en cada una de las esquinas, uno de
los atributos se maximiza a expensas de los otros dos. El punto A representa el equilibrio entre
los tres. Los puntos B, C y D representan lo mejor en dos de los atributos a expensas de la

tercera, de aqui la frase “Rapido, barato y bueno: elige dos”.
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2.7 Replicacion
La replicacién de datos es una técnica que puede utilizarse para copiar datos a través de una

red informdtica a una o mds ubicaciones remotas. Es una técnica para la mejora de los
servicios porque proporciona un incremento de su disponibilidad y lo hace tolerante a fallos.
Su objetivo es que las operaciones de los usuarios sobre las réplicas se realicen de forma

consistente, con un tiempo de respuesta y un caudal satisfactorio. [27].

La replicacidon de datos se puede implementar utilizando varios tipos, que se describen a

continuacion.

2.7.1 Replicacion sincrona
Cuando se utiliza la replicacion sincrona, una actualizacién hecha a un volumen de datos en el

sitio principal, se replica de forma sincrona el volumen de datos a un sitio secundario. Esto

garantiza que el sitio secundario tiene una copia idéntica de los datos en todo momento.

La desventaja de la replicacidon sincrona es que antes de responder a la demanda, el
subsistema de almacenamiento debe esperar a que el subsistema secundario complete el
proceso, lo que resulta un tiempo de respuesta mayor de la aplicacién. Por lo tanto, el
rendimiento de la replicacion sincrénica estd muy afectado por factores tales como: la latencia
del enlace y el ancho de banda enlace. El despliegue es sélo practico cuando el sitio secundario

se encuentra cerca del sitio principal.

2.7.2 Replicacion asincrona
En un modo asincrono de operacidn, las operaciones de E / S se escriben en el sistema de

almacenamiento primario y luego enviada a uno o mas sistemas de almacenamiento remoto
en algin momento posterior en el tiempo. Debido al tiempo transcurrido, los datos sobre los
sistemas remotos no siempre es un reflejo exacto de los datos en el sitio primario. Este modo
es ideal para backups disco a disco o para tomar instantaneas de datos para procesos fuera de
linea, como pruebas o planificacién de negocios. El lapso de tiempo permite que los datos se
repliquen a través de redes de bajo ancho de banda, pero no proporcionan el mismo nivel de

proteccion que la replicacidn sincrona.

La replicacidon asincrona es menos sensible a la distancia y velocidad de transmision del
enlace. Sin embargo, debido a la replicacidn podria retrasarse, los datos se pueden perder si se

produce un error de comunicacion seguida por un corte de sitio primario.
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2.7.3 Replicacion pasiva
En este modelo para la tolerancia a fallos existe un Unico gestor de réplicas primario y varios

gestores de réplicas secundarios (respaldo o esclavos). En el modelo puramente formal los
frontales se comunican con el gestor de réplicas primario para obtener el servicio, éste ejecuta
las operaciones y envia copias de los datos actualizados a los gestores de respaldo. Si uno de

los gestores de réplicas primario falla, uno de los secundarios toma su lugar.

A
\ Cliente}'—' Frontal
b

Lol

{

(o
Cliente ~—{ Frontal ‘ \
o @ B

-

Figura 2.24: Replicacidon pasiva

La secuencia de eventos cuando un cliente solicita que se realice una operacion son:

Peticidn: el frontal efectua la peticidn, que contiene un identificador Unico al gestor de

réplicas primario.

e Coordinaciéon: el primario acepta cada peticion en el orden en que las recibe.
Comprueba el identificador Unico y si ya hubiera ejecutado la peticidon reenvia la
respuesta.

e Ejecucidn: el gestor de réplicas primario ejecuta la peticién y guarda la respuesta.

e Acuerdo: si la peticion es una actualizacidn, el primario envia a todas las copias de
seguridad el estado actualizado, la respuesta y el identificador. Los respaldos envian a
su vez, una confirmacién de recepcion.

e Respuesta: el gestor de réplica primario responde al frontal y este se encarga de

devolver la respuesta al cliente.

El sistema es linealizable ya que si el gestor primario falla, un gestor secundario lo sustituye.
Por esto, el sistema conserva la capacidad de secuenciacién. Una vez el gestor secundario

toma el control, los gestores de replicas se ponen de acuerdo en que operaciones se habian
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realizado en el momento en el que el reemplazo del primario tomé el control. La replicacidén

pasiva tiene la desventaja de producir sobrecargas.

2.7.4 Replicacion activa
En este modelo para tolerancia a fallos los gestores de réplicas son maquinas de estado que se

comportan igual y se organizan como un grupo. Los frontales multidifunden sus peticiones a
los grupos de gestores de réplicas, y estos procesan la peticién de forma individual pero
idéntica y responden. No afecta a la prestacidn del servicio, la caida de uno de los gestores de
réplicas ya que los restantes contindan respondiendo de la forma habitual. La replicacion
activa puede tolerar fallos bizantinos, ya que el frontal puede recopilar y comparar las

respuestas que recibe.

\ Cliente)'—' Frontal

_ , A
s \ ( Gestor { Frontal }'—4\ Cliente)
A I O

/ replicas L
| Cliente #—{ Frontal l

& / = Gestor
4

replicas

Figura 2.25: Replicacidn activa

La secuencia de eventos cuando un cliente solicita que se efectie una operacién bajo

replicacion activa son:

e Peticidn: el frontal adhiere un identificador Unico a la peticién y la multidifunde al
grupo de gestores de réplicas de manera fiable y ordenada. Ademads no se emitird una
nueva peticién hasta haber obtenido la respuesta de la primera.

e Coordinacion: el sistema de comunicacién en grupo reparte la peticién a cada gestor
de réplicas correcto en el mismo orden.

e Ejecucidn: cada gestor de réplicas que recibié la peticion la ejecuta, debido a que son
maquinas de estado y las peticiones se entregan en el mismo orden total, todos los
gestores de réplicas correctos procesan de la misma forma las peticiones. La respuesta

contiene el identificador Unico de la peticién del cliente.
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e Acuerdo: no es necesario la etapa de acuerdo debido a la semantica de la
multidifusion.

e Respuesta: cada gestor de réplicas envia su respuesta al frontal.

Este sistema consigue la consistencia secuencial. Todos los gestores de réplicas correctos
procesan la misma secuencia de peticiones. La multidifusidon asegura que se procese el mismo
conjunto de instrucciones, y el orden total garantiza que las peticiones se procesen en el
mismo orden. Como son maquinas estado todos finalizan en el mismo estado después de cada

peticidn. Esto asegura la consistencia secuencial.

El sistema de replicacidn activa no consigue linealizabilidad debido a que el orden total en el
que los gestores procesan las peticiones no es el mismo que el orden impuesto por el tiempo

real en que los clientes realizaron sus peticiones.
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2.8 Sistemas de almacenamiento comerciales
Existen numerosos proyectos dedicados al almacenamiento en la nube. A continuacién se

exponen las caracteristicas de los proyectos mas importantes en el almacenamiento en la

nube: Dropbox, SkyDrive y Google Drive.

2.8.1 Dropbox
Dropbox es un sistema de almacenamiento en la nube que ofrece la

subida de ficheros, la sincronizacién de estos a través de una aplicacién
de escritorio. Con esta aplicacidon se puede insertar un fichero y estar
disponible al instante en cualquier otro equipo que tenga instalado

Dropbox. También ofrece una interfaz Web desde la que es posible Dropbox

acceder desde cualquier ordenador o dispositivo mévil conectado a Internet.

Dropbox proporciona 2 GB de espacio de almacenamiento de forma gratuita, previa
inscripcion. Los usuarios puedes obtener espacio de almacenamiento extra de hasta 10 GB al

referirse a nuevos usuarios Dropbox. Los precios de espacio de almacenamiento son:

e 50 GB por 10S al mes.
e 100 GB por 20S$ al mes.

Las caracteristicas mas destacadas que ofrece Dropbox:

e Ofrece control de versiones.

e Cifrado de archivos.

e Descarga a movil.

e multimedia.

e Ficheros y directorios colaborativos.
e API Publica.

e Compartir archivos publicamente.
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2.8.2 SkyDrive
SKyDrive ofrece un almacenamiento y comparticién de archivos en

A
linea en un servicio gratuito. SkyDrive permite editar tus N %‘
documentos en Microsoft Office en linea, ofrece una version lite en S k D .
tres de los software mas importantes del grupo Word, PowerPoint y rlve
y Excel.
El espacio inicial que provee SkyDrive es de 7 GB, que permite por un corto periodo de tiempo

aumentarlo a 25 GB de forma gratuita. Los precios de espacio de almacenamiento en SkyDrive

son:

e 20GB por 105 al afio.
e 50GB por 25S al afio.
e 100GB por 508 al afio.

Las caracteristicas mas destacadas que ofrece SkyDrive:

e Control de versiones.

e Cifrado de archivos.

e Sincronizacion de multiples directorios.
e Descarga a movil.

e Streaming multimedia.

e Ficheros y directorios colaborativos.

e API Publica.

e Compartir archivos publicamente.
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2.8.3 Google Drive
Google Drive es un sistema de almacenamiento en la nube donde se

puede cargar, acceder y compartir archivos. Ofrece una capacidad de
almacenamiento inicial de 5GB gratuitos. Google Drive puede sincronizar

automaticamente los archivos, o es posible subirlos de forma manual. Google Drive

Google Drive estd integrado con Google Docs, esto permite que se pueda crear y colaborar en
tiempo real a través de Google Docs. Los precios de espacio de almacenamiento en Google

Drive son:

25 GB por 2,5$ al mes.

100 GB por 55 al mes.

1 TB por 50$ al mes.

16 TB por 8005 al mes.
Las caracteristicas mas destacadas que ofrece Google Drive:

e Control de versiones.

e Cifrado de archivos.

e Descarga a movil

e Ficheros y directorios colaborativos.

e API Publica.
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3. Marco Regulador

Este capitulo recoge las normativas técnicas y legales que afectan al trabajo.

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal que se

detalla a continuacion. [28]
Articulo 1. Objeto.

La presente Ley Orgdnica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de

las personas fisicas, y especialmente de su honor e intimidad personal y familiar.
Articulo 2. Ambito de aplicacion

1. La presente Ley Orgdnica serd de aplicacion a los datos de cardcter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso

posterior de estos datos por los sectores publico y privado.
Se regird por la presente Ley Orgdnica todo tratamiento de datos de cardcter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las
actividades de un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio esparfiol, le sea
de aplicacion la legislacion espafiola en aplicacion de normas de Derecho
Internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Union
Europea y utilice en el tratamiento de datos medios situados en territorio espafol,
salvo que tales medios se utilicen unicamente con fines de trdnsito.

2. Elrégimen de proteccion de los datos de cardcter personal que se establece en la presente
Ley Orgdnica no serd de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves
de delincuencia organizada. No obstante, en estos supuestos el responsable del
fichero comunicard previamente la existencia del mismo, sus caracteristicas

generales y su finalidad a la Agencia de Proteccion de Datos.
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Se regirdn por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por
esta Ley Orgdnica los siguientes tratamientos de datos personales:
a) Los ficheros regulados por la legislacion de régimen electoral.
b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la
legislacion estatal o autondmica sobre la funcion estadistica publica.
¢) Los que tengan por objeto el almacenamiento de los datos contenidos en los
informes personales de calificacion a que se refiere la legislacion del régimen del
personal de las Fuerzas Armadas.
d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.
e) Los procedentes de imdgenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la

legislacion sobre la materia.
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4. Metodologia

Las Metodologias de Desarrollo de Software surgen ante la necesidad de utilizar una serie de
procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar un

producto software. Se pueden clasificar en dos grupos:

e Metodologias pesadas. Orientadas al control de los procesos, estableciendo
rigurosamente las actividades a desarrollar, herramientas a utilizar y notaciones que se
usaran. Este tipo de metodologias son mads eficaces y necesarias cuanto mayor es el
proyecto que se pretende realizar respecto a tiempo y recursos que son necesarios
emplear, donde una gran organizacion es requerida.

e Metodologias agiles. Orientadas a la interaccién con el cliente y el desarrollo
incremental del software, mostrando versiones parcialmente funcionales del software
al cliente en intervalos cortos de tiempo, para que pueda evaluar y sugerir cambios en
el producto segun se va desarrollando. Tienen como propdsito permitir a los equipos
desarrollar software rdpidamente y respondiendo a los cambios que puedan surgir a lo

largo del proyecto. Se basan en el manifiesto agil [1].

El presente TFG es un proyecto sencillo, que dispone de un unico trabajador. Con una
economia limitada y un presupuesto incluido en el Anexo lll. Teniendo en cuenta esto y el

limitado tiempo para realizar el TFG, la mejor opcidn es una metodologia agil.

Existen numerosas metodologias agiles, la que se va a utilizar en el presente TFG es la
denominada “Adaptive Software Development”. ASD es una metodologia de desarrollo
impulsada por Jim Highsmith y Sam Bayer que hace énfasis en aplicar la adaptacion continua
del proceso de trabajo. Sus principales caracteristicas son: iterativo, orientado a los

componentes software y tolerante a los cambios.

4.1 Ciclo de vida

El ciclo de vida que propone ASD tiene tres fases esenciales: especulacion, colaboraciéon y
aprendizaje. En la primera de ellas se inicia el proyecto y se planifican las caracteristicas del
software; en la segunda se desarrollan las caracteristicas y finalmente en la tercera se revisa su
calidad. La revisién de los componentes sirve para aprender de los errores y volver a iniciar el

ciclo de desarrollo.
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Actividades del ciclo de vida del desarrollo adaptable de software
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Para el presente trabajo se realizara una iteracién. Las tareas que se realizardn en cada fase de

Figura 4.1: Ciclo de vida de ASD [2]

dicha iteraciéon se muestran a continuacion.

Especulacién

En esta fase se inicia el proyecto, por lo tanto es necesario definir los objetivos y realizar la

planificacidn. Asi mismo se realizard un aprendizaje de las tecnologias a utilizar.

Definir objetivos.

Analisis y aprendizaje de tecnologias a utilizar en el proyecto.

Planificacidn de las tareas en el tiempo. El resultado de la planificacién se recoge en el

diagrama de Gantt, Anexo IV.

Colaboracion

En esta fase se llevan a cabo los objetivos marcados en el inicio del trabajo.

Andlisis: se realizara un analisis del sistema de almacenamiento en la nube. Para ello se

analizardn los casos de uso y se obtendran los requisitos y el modelo de la base de

datos.

Disefo: se realizard el disefio del sistema, teniendo en cuenta las diferentes opciones

de disefio y el analisis realizado.

Implementacion: finalmente se implementara un prototipo del sistema analizado y

disefiado.
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Aprendizaje

En esta fase se realiza la revisién la calidad y estado del proyecto. Para ello se analiza el
rendimiento, evaluando las caracteristicas finales del producto. Una vez realizada dicha

evaluacion se proponen mejoras y se sacan conclusiones.

e Andlisis de rendimiento y calidad: evaluacién del sistema.

e Conclusiones: En las conclusiones se revisard el estado general del proyecto y si los

objetivos propuestos han sido cumplidos.

e Mejoras a realizar (trabajos futuros): una vez realizada la revisidn se podran proponer

mejoras a realizar en posibles trabajos futuros.
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5. Analisis y Diseiio
En este capitulo se muestra el proceso de analisis y disefio del sistema.

5.1 Analisis
El andlisis es la descomposicidn del problema que se desea resolver en partes mas pequenas

que permitan su estudio de forma mas sencilla. Para ello, se han obtenido los casos de uso, los

requisitos de usuario, requisitos de software y el modelo conceptual entidad/relacién de la

base de datos.

5.1.1 Casos de Uso
Los casos de uso son una técnica para especificar el comportamiento de un sistema. Describen

gué hace un sistema pero no como lo hace. En la presente seccién se recogen de forma grafica

los casos de uso del sistema VoCS.

Gestionar ficheros

‘ <N Gestionar mi cuenta

Usuario Registrado

Gestionar directorios

: : \ Registrarse

Usuario No Registrado

Figura 5.1: Diagrama de Casos de Uso

Tal y como se muestra en la Figura 5.1, existen dos tipos de Usuarios: los Usuarios Registrados
y los Usuarios No Registrados. Dado que serd necesario que un usuario esté registrado en la
aplicacion para poder hacer uso de la funcionalidad, los usuarios no registrados sélo tendran la
opcion de registrarse. Por el contrario, los usuarios registrados podran acceder a toda la
funcionalidad de la aplicacion, que se divide en tres casos de uso generales (mostrados en la

Figura 5.1):

e Gestidon de Ficheros
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e Gestion de Directorios

e Gestion de Cuenta

A continuacion se muestra desglosado cada uno de ellos (Figuras 5.2, 5.3 y 5.4).

Subir ficheros
/ Bajar ficheros

Eliminar ficheros

Listar ficheros
eliminados

Restaurar ficheros
eliminados

Listar versiones
anteriores de ficheros

Figura 5.2: Diagrama de Casos de Uso Gestion de Ficheros
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Crear directorio

Eliminar directorio

Navegar entre
directorios

Invitar a compartir
directorio

Aceptar invitacién de
compartir directorio

Cancelar invitacion de
compartir directorio

7 AN,

Listar invitaciones

Figura 5.3: Diagrama de Casos de Uso Gestion de Directorios

Recomendar a un
amigo

Cambiar
contraseia

JIAN

Ver espacio
disponible

Figura 5.4: Diagrama de Casos de Uso Gestion de Cuenta
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5.1.2 Requisitos

Una vez realizado el andlisis de casos de uso se obtienen los requisitos del sistema a disefiar.

Esta seccién recoge los Requisitos de Usuario y los Requisitos de Software.

5.1.2.1 Requisitos de Usuario
Los requisitos de Usuario definen lo que el usuario sera capaz de realizar en el sistema. Para su

correcta definicidn, cada requisito dispondra de los siguientes campos:

. Nombre: compuesto por las iniciales ‘RU’ seguidas del nimero de requisito, y un
titulo breve del mismo.

. Descripcidn: contiene una explicacion mas amplia del requisito.

o Tipo:
o Capacidad: lo que el usuario puede hacer
o Restriccidn: lo que el usuario no puede hacer.

. Necesidad: describe si el requisito es esencial u opcional.

° Prioridad: describe la prioridad de implementacién del requisito. Valores posibles:
Baja, Media y Alta

. Verificabilidad: describe en qué medida el requisito es verificable. Valores posibles:

Baja, Media y Alta

RUO1: Acceso

Descripcion El usuario debera poder acceder a la aplicacion via Web.
Tipo Capacidad Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.1: Requisito RUO1 Acceso a la aplicacion

RUO2: Inicio de sesidn

El usuario podra autenticarse ante el sistema y acceder a la zona de la

Descripcion . . .
aplicacién para usuarios autenticados.

Tipo Capacidad Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.2: Requisito RUO2 Inicio de sesién
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RUO3: Registrar usuario

Descripcion

El usuario podrad registrarse en el sistema para una posterior

autenticacion.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.3: Requisito RUO3 Registrar usuario

RUO4: Autenticacion

Descripcion

El usuario no podra autenticarse ante el sistema sin haberse

registrado.
Tipo Restriccion Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.4: Requisito RU04 Autenticacion

RUO5: Subir ficheros

Descripcion

El usuario podrd subir ficheros al sistema de almacenamiento que

proporciona VoCS.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.5: Requisito RUO5 Subir ficheros

RUO6: Seguridad ficheros

El usuario podra elegir entre tres niveles de seguridad en los ficheros

gue almacene la aplicacién, en el momento de la subida:

Descripcion e Alta
e Media
e Baja
Tipo Capacidad Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.6: Requisito RU06 Seguridad ficheros
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RUO7: Estado subida ficheros

Descripcion

En el proceso de subida de ficheros, el usuario podrd ver en todo

momento el estado de dicha subida de ficheros.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.7: Requisito RUO7 Estado subida de ficheros

RUO08: Descargar ficheros

Descripcion

El usuario podra descargar los ficheros que estén almacenados en el
sistema VoCS asociados a su cuenta, ya sea porque los ha subido él o
porque otro usuario los ha compartido.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.8: Requisito RUO8 Descargar ficheros

RUO09: Descargar ficheros no propios

Descripcion

El usuario no podra descargar ficheros que no estén asociados a su

cuenta.
Tipo Restriccion Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.9: Requisito RU09 Descargar ficheros no propios
RU10: Eliminar ficheros
Descripcion El usuario podra eliminar ficheros asociados a su cuenta.
Tipo Capacidad Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.10: Requisito RU10 Eliminar ficheros
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RU11: Eliminar ficheros no propios

Descripcion

El usuario no podra eliminar ficheros que no estén asociados a su

cuenta.
Tipo Restriccion Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.11: Requisito RU11 Eliminar ficheros no propios
RU12: Listar ficheros eliminados
Descripcion El usuario podra listar sus ficheros eliminados.
Tipo Capacidad Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.12: Requisito RU12 Listar ficheros eliminados

RU13: Listar ficheros eliminados no propios

Descripcion

El usuario no podra listar ficheros eliminados que no estuvieran

asociados a su cuenta.

Tipo Restriccion Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.13: Requisito RU13 Listar ficheros eliminados no propios
RU14: Restaurar ficheros eliminados
Descripcion El usuario podra restaurar sus ficheros eliminados.
Tipo Capacidad Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.14: Requisito RU14 Restaurar ficheros eliminados
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RU15: Restaurar ficheros eliminados no propios

El usuario no podra restaurar ficheros eliminados que no estuvieran

Descripcion .
P asociados a su cuenta.
Tipo Restriccion Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.15: Requisito RU15 Restaurar ficheros eliminados no propios

RU16: Listar versiones anteriores

Descripcion

El usuario podra listar las versiones anteriores de los ficheros
almacenados y asociados a su cuenta.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.16: Requisito RU16 Listar versiones anteriores

RU17: Listar versiones anteriores ficheros no propios

Descripcion

El usuario no podra listar las versiones anteriores de los ficheros

almacenados que no estén asociados a su cuenta.

Tipo

Restriccion

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.17: Requisito RU17 Listar versiones de ficheros no propios

RU18: Restaurar versiones anteriores

Descripcion

El usuario podra restaurar versiones anteriores de los ficheros

asociados a su cuenta.

Tipo

Capacidad

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.18: Requisito RU18 Restaurar versiones anteriores
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RU19: Restaurar versiones anteriores ficheros no propios

El usuario no podra restaurar versiones anteriores de ficheros que no

Descripcion , .
estén asociados a su cuenta.

Tipo Restriccion Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.19: Requisito RU19 Restaurar versiones de ficheros no propios

RU20: Crear directorios

El usuario podra crear directorios en el sistema de almacenamiento

Descripcion . L
en la nube que proporciona la aplicacion.

Tipo Capacidad Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.20: Requisito RU20 Crear directorios

RU21: Eliminar directorios

El usuario podrd eliminar directorios asociados a su cuenta, ya sean

Descripcion , . .
creados por él o compartidos por otro usuario.

Tipo Capacidad Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.21: Requisito RU21 Eliminar directorios

RU22: Eliminar directorios no propios

. El usuario no podra eliminar directorios que no estén asociados a su
Descripcion
cuenta.
Tipo Restriccidn Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.22: Requisito RU22 Eliminar directorios no propios
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RU23: Navegar

Descripcion

El usuario podrd navegar a través de su arbol de directorios
(directorios asociados a su cuenta) que proporciona la aplicacion
VoCS.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.23: Requisito RU23 Navegar

RU24: Navegar directorios no propios

Descripcion

El usuario no podra navegar a través de directorios que no estén
asociados a su cuenta.

Tipo

Restriccion Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.24: Requisito RU24 Navegar directorios no propios

RU25: Invitar a compartir directorio

Descripcion

El usuario podra invitar a otro usuario a compartir un directorio y su
contenido.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.25: Requisito RU25 Invitar a compartir

RU26: Aceptar invitaciones

Descripcion

El usuario podra aceptar las invitaciones a compartir un directorio y
su contenido, en las que él sea el destinatario.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.26: Requisito RU26 Aceptar invitaciones
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RU27: Aceptar invitaciones no propias

Descripcion

El usuario no podrd aceptar las invitaciones a compartir un directorio
y su contenido, en las que él no sea el destinatario.

Tipo

Restriccion Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.27: Requisito RU27 Aceptar invitaciones no propias

RU28: Cancelar invitaciones

Descripcion

El usuario podra cancelar las invitaciones a compartir un directorio y
su contenido, en las que él sea el destinatario.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.28: Requisito RU28 Cancelar invitaciones

RU29: Cancelar invitaciones no propias

Descripcion

El usuario no podra cancelar las invitaciones a compartir un directorio
y su contenido, en las que él no sea el destinatario.

Tipo

Restriccion Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.29: Requisito RU29 Cancelar invitaciones no propias

RU30: Listar invitaciones

Descripcion

El usuario podra listar las invitaciones a directorios que le han
enviado.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.30: Requisito RU30 Listar invitaciones
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RU31: Listar invitaciones no propias

Descripcion

El usuario no podra listar las invitaciones a directorios que no le han
enviado a él.

Tipo

Restriccion Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.31: Requisito RU31 Listar invitaciones no propias

RU32: Invitar a VoCS

Descripcion

El usuario podra invitar a una persona a utilizar VoCS.

Tipo

Capacidad Prioridad Media

Necesidad

Esencial Verificabilidad Media

Tabla 5.32: Requisito RU32 Recomendar aplicacién

RU33: Cambiar contrasena

Descripcion

El usuario podra cambiar la contrasefia de autenticacion de su usuario
en la aplicacion VoCS.

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.33: Requisito RU33 Cambiar contraseia

RU34: Ver informacion cuenta

Descripcion

El usuario podra ver en todo momento la informacion de su cuenta:

e Nombre
o Apellidos
e DNI

e Email

e Nombre de usuario
e Espacio disponible
e Espacio utilizado

Tipo

Capacidad Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.34: Requisito RU34 Ver informacion de la cuenta
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RU35: Consultar espacio

Descripcion

El usuario podrd ver su espacio disponible, el espacio utilizado y el
espacio libre en todo momento.

Tipo

Capacidad

Prioridad

Media

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.35: Requisito RU35 Consultar espacio

RU36: Cerrar sesion

Descripcion

Los usuarios podran dar por terminada su sesion dentro de la

aplicacion y salir de ella en cualquier momento.

Tipo

Capacidad

Prioridad

Media

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.36: Requisito RU36 Cerrar sesion
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Matriz de Trazabilidad: Casos de Uso — Requisitos de Usuario
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Tabla 5.37: Matriz de Trazabilidad: Casos de Uso - Requisitos de Usuario
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5.1.2.2 Requisitos Software
Los requisitos de software describen la funcionalidad que deberd tener el sistema. Para su

correcta definicidn, los requisitos se componen de los siguientes campos:

. Nombre: compuesto por las iniciales ‘RS’ seguidas del nimero de requisito.
° Descripcidn: contiene una explicacion del requisito.
. Tipo: indica el tipo del requisito de software.

o Funcional: define el comportamiento del software
o No funcional: impone restricciones en el disefio o la implementacidn

. Necesidad: describe si el requisito es esencial u opcional.

° Prioridad: describe la prioridad de implementacién del requisito. Valores posibles:
Baja, Media y Alta

° Verificabilidad: describe en qué medida el requisito es verificable. Valores posibles:

Baja, Media y Alta

RSO1

El sistema debera permitir al usuario acceder a la aplicacion via Web,

Descripcion .
P desde cualquier navegador.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.38: Requisito RS01 Acceso a la aplicacién

RS02
Descripcion La interfaz del software sera Web.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.39: Requisito RS02 Interfaz

RSO3

El sistema deberd permitir al usuario autenticarse y acceder a la zona

Descripcion . .
P de usuarios autenticados.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.40: Requisito RS03 Autenticacion
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RS04

Descripcion

El sistema debera proveer un formulario de autenticacién de dos
campos: usuario (texto) y contrasefia (texto).

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.41: Requisito RS04 Formulario autenticacion

RS05

Descripcion

El sistema permitira a los usuarios registrarse en la aplicacién a través
de un formulario via Web.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.42: Requisito RS05 Medio de autenticacion

RS06

La informacion para registrarse en la aplicacion esta restringida a los
siguientes campos:

e Nombre de usuario

e Contrasefa

Descripcion e Nombre
e Apellidos
e Correo electrénico
e DNI
e Lasuperacion de un CAPTCHA
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.43: Requisito RS06 Informacidn de registro

RS07

Descripcion

El sistema almacenara de forma segura la informacién de registro de
los usuarios, asi como la informacidn necesaria para autenticarlos.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.44: Requisito RS07 Seguridad informacion
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RS08

Descripcion

El sistema no permitird autenticarse a usuarios sin estar registrados.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.45: Requisito RS08 Registro-autenticacion

RS09

Descripcion

El sistema permitira a los usuarios subir ficheros al sistema de

almacenamiento en la nube que este proporciona.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.46: Requisito RS09 Subir ficheros

RS10

Descripcion

El sistema proporcionara una interfaz grafica para la subida de

ficheros, que permitira:

e Seleccionar ficheros para subir

e Subir ficheros

Cancelar seleccionados
Borrar ficheros subidos
Seleccionar el nivel de seguridad del fichero.

Tipo

Funcional

Prioridad Alta

Necesidad

Esencial

Verificabilidad Alta

Tabla 5.47: Requisito RS10 Interfaz subir ficheros

RS11

Descripcion

El sistema debera almacenar de forma segura los ficheros subidos.

Tipo

Funcional

Prioridad Alta

Necesidad

Esencial

Verificabilidad Alta

Tabla 5.48: Requisito RS11 Seguridad de almacenamiento
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RS12

Descripcion

El sistema debera mantener la relacién de los ficheros almacenado
con los usuarios y el directorio al que pertenecen.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.49: Requisito RS$12 Relacion fichero-directorio-usuario

RS13

Descripcion

Cuando un usuario realiza la peticion de subida de un fichero, el
sistema ejecutara el modelo de replicacidn de ficheros que esté
fijado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.50: Requisito RS$13 Replicacion subida de ficheros

RS14

Descripcion

El sistema no permitird subir ficheros a los usuarios que excedan el
espacio disponible.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.51: Requisito RS14 Espacio disponible

RS15

Descripcion

El sistema debera dotar de la seguridad elegida por los usuarios a los
ficheros almacenados:
e Nivel bajo de seguridad: se almacena el fichero sin cifrado
e Nivel medio de seguridad: se almacena el fichero sin cifrado
e Nivel alto de seguridad: se almacena el fichero cifrado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.52: Requisito RS15 Cifrado
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RS16

El sistema garantiza, segun el nivel de seguridad elegido por los
usuarios en la interfaz de subida de ficheros, lo siguiente:
e Nivel bajo de seguridad: se garantiza minimo 0 tolerancia a

fallos
Descripcion . . . . . .
s ¢ Nivel de seguridad medio: se garantiza minimo 1 tolerancia a
fallos
e Nivel alto de seguridad: se garantiza minimo 1 tolerancia a
fallos.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.53: Requisito R$16 Minimo de replicacion

RS17

Descripcion

En el proceso de subida de ficheros, el sistema proveera de
informacién del estado de dicha subida de ficheros.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.54: Requisito RS17 Estado de subida de ficheros

RS18

Descripcion

El sistema se encargara de recopilar la informacidn necesaria para
mostrar el estado de la subida de ficheros.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.55: Requisito RS$18 Informacion del estado de subida

RS19

Descripcion

La informacion minima sobre el estado de la subida de ficheros es:
e Porcentaje subido
e Bits por segundo de la subida
e Tiempo que queda para terminar.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.56: Requisito RS19 Informacion minima del estado de subida
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RS20

Descripcion

El sistema permitira a los usuarios descargar ficheros asociados a su
cuenta, ya sea porqgue los ha subido él o porque han sido compartidos
por otro usuario.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.57: Requisito RS20 Descargar fichero

RS21

Descripcion

Cuando un usuario realiza la peticion de descarga de un fichero a un
servidor, el sistema ejecutard el modelo de replicacién que esté
actualmente fijado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.58: Requisito RS21 Replicacién en descarga de fichero

RS22

Descripcion

El sistema no permitird a los usuarios descargar ficheros que no estén
asociados a su cuenta.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.59: Requisito RS$22 Restriccion descarga de ficheros

RS23

Descripcion

El sistema permitira a los usuarios eliminar ficheros que tengan
asociados a su cuenta.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.60: Requisito R$23 Eliminar ficheros
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RS24

Descripcion

El sistema debera marcar el fichero como borrado por el usuario, sin

eliminarlo del sistema.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.61: Requisito R$24 Forma de eliminar un fichero

RS25

Descripcion

El sistema no permitira a los usuarios eliminar ficheros que no estén

asociados a su cuenta.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.62: Requisito RS25 Restriccion eliminacion ficheros

RS26

Descripcion

El sistema permitira a los usuarios listar sus ficheros eliminados, cuya
fecha de borrado no sea anterior a 15 dias respecto a la fecha actual.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.63: Requisito RS26 Listar ficheros eliminados

RS27

Descripcion

El sistema debera poder listar los ficheros eliminados de un usuario

en una interfaz grafica.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta
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RS28

Descripcion

El sistema debera eliminar completamente los ficheros marcados
como borrados por los usuarios, siempre que hayan transcurrido mas
de 15 dias desde la fecha de borrado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.65: Requisito RS28 Eliminacién completa de ficheros

RS29

Descripcion

El sistema no debera eliminar completamente los ficheros marcados
como borrados por los usuarios, si no han transcurrido mas de 15 dias
desde la fecha de borrado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.66: Requisito RS29 Tiempo de espera eliminacion de ficheros

RS30

Descripcion

El sistema no debera permitir al usuario listar ficheros eliminados que
no estuvieran asociados a su cuenta.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.67: Requisito RS30 Restriccion listar ficheros eliminados

RS31
. El sistema deberd permitir a los usuarios restaurar sus ficheros
Descripcion -
eliminados.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.68: Requisito R$31 Restaurar ficheros
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RS32

Descripcion

El sistema permitira restaurar los ficheros cuya fecha de borrado no
sea anterior a 15 dias respecto a la fecha actual.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.69: Requisito R$32 Tiempo restaurar ficheros

RS33

Descripcion

El sistema no permitira restaurar los ficheros cuya fecha de borrado
sea anterior a 15 dias respecto a la fecha actual.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.70: Requisito RS33 Restriccion tiempo restaurar ficheros

RS34

Descripcion

En el proceso de restauracién de un fichero, el sistema debera
generar las relaciones oportunas para que todas las demas versiones
almacenadas sean versiones anteriores del fichero restaurado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.71: Requisito RS34 Versionado

RS35

Descripcion

En el proceso de restauracion de un fichero, cuando ese fichero no
tiene un directorio asignado, se asigna al directorio raiz.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.72: Requisito RS35 Directorio ficheros restaurados
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RS36

Descripcion

El sistema no debera permitir al usuario restaurar ficheros eliminados
gue no estuvieran asociados a su cuenta.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.73: Requisito RS$36 Restriccion restaurar ficheros

RS37

Descripcion

El sistema permitira al usuario listar las versiones anteriores de los
ficheros almacenados.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.74: Requisito RS37 Listar versiones anteriores

RS38

Descripcion

El sistema permitira listar Unicamente las versiones anteriores de los
ficheros cuya fecha de modificacién no sea anterior a 15 dias respecto
a la fecha actual.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.75: Requisito RS38 Tiempo listar versiones

RS39

Descripcion

El sistema no permitird listar las versiones anteriores de los ficheros
cuya fecha de modificacién sea anterior a 15 dias respecto a la fecha
actual.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.76: Requisito RS39 Restricciones tiempo listar versiones
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RS40

Descripcion

El sistema no permitira al usuario listar versiones anteriores de
ficheros no asociados a su cuenta.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.77: Requisito RS40 Restriccion listar versiones

RS41

Descripcion

El sistema deberda permitir a los usuarios restaurar versiones
anteriores de sus ficheros.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.78: Requisito RS41 Restaurar versiones

RS42

Descripcion

fecha actual.

El sistema permitira restaurar versiones anteriores de los ficheros
cuya fecha de modificacidn no sea anterior a 15 dias respecto a la

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.79: Requisito RS42 Tiempo restaurar versiones

RS43

Descripcion

actual.

El sistema no permitira restaurar versiones anteriores de los ficheros
cuya fecha de modificacién sea anterior a 15 dias respecto a la fecha

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.80: Requisito RS43 Restriccion tiempo restaurar versiones
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RS44

Descripcion

En el proceso de restauracidon de una versidn anterior de un fichero,
el sistema deberda generar las relaciones oportunas para que todas las
demads versiones almacenadas sean versiones anteriores del fichero

restaurado.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.81: Requisito RS44 Versionado restauracion de versiones
RS45
L El sistema proporcionara una interfaz grafica para el listado de
Descripcion . . L. -
versiones anteriores y la seleccidn de restaurar version.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.82: Requisito RS45 Interfaz versiones

RS46

Descripcion

El sistema no permitird al usuario restaurar versiones anteriores de
ficheros no asociados a su cuenta.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.83: Requisito RS46 Restricciones restaurar versiones

RS47

Descripcion

El sistema debera permitir a los usuarios crear directorios en su arbol
de directorios que le proporciona la aplicacion.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.84: Requisito RS47 Crear directorios

112




Andlisis y Disefio

RS48

Descripcion

El sistema deberd permitir al usuario elegir el nombre del directorio
en el momento de la creacién.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.85: Requisito RS48 Nombre de directorios

RS49

Descripcion

El sistema proveera de una interfaz grafica para la creacion de

directorios que contendra:
e Un formulario con el nombre del directorio

e Un botdn para crear el directorio.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.86: Requisito RS49 Interfaz crear directorio

RS50

Descripcion

El sistema permitira al usuario eliminar directorios asociados a su
cuenta, ya sean creados por él o compartidos por otro usuario.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.87: Requisito RS50 Eliminar directorios

RS51

Descripcion

En el proceso de eliminacién de un directorio, el sistema debera

eliminar el directorio del arbol de directorios del usuario.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.88: Requisito RS51 Proceso de eliminacion
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RS52

Descripcion

los directorios que contenga el directorio borrado.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.89: Requisito RS52 Eliminar sub-directorios

RS53

Descripcion

En el proceso de eliminacién de un directorio, el sistema debera
marcar como borrados los ficheros que contenia ese directorio.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.90: Requisito RS53 Eliminar ficheros contenidos

RS54

Descripcion

El sistema no permitird la eliminacién del directorio raiz.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.91: Requisito RS54 Eliminacidn directorio raiz

RS55

Descripcion

El sistema no permitird a los usuarios eliminar directorios que no
estén en su propiedad o no estén compartidos.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.92: Requisito RS55 Restriccion eliminar directorios
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RS56

Descripcion

El sistema permitira al usuario navegar a través de su arbol de

directorios.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.93: Requisito RS56 Navegar

RS57

Descripcion

El sistema no permitira al usuario navegar a través de directorios que
no estén asociados a su cuenta.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.94: Requisito RS57 Restriccion navegar

RS58

Descripcion

El sistema podra listar los directorios y carpetas del directorio en el
que el usuario se encuentre.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.95: Requisito RS58 Listar directorios y subdirectorios

RS59

Descripcion

El sistema proveera de una interfaz grafica que permita la navegacion
por el arbol de directorios y muestre el listado de directorios y
ficheros del directorio en el que el usuario se encuentre. También
debera ofrecer la posibilidad de descarga de los ficheros listados.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.96: Requisito RS59 Interfaz directorios y contenido
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RS60

Descripcion

El sistema permitira al usuario navegar hacia atras y hacia delante en

el arbol de directorios.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.97: Requisito RS60 Navegar atras-adelante

RS61

Descripcion

El sistema debera mostrar la ruta en la que se encuentra el usuario.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.98: Requisito RS61 Ruta

RS62

Descripcion

El sistema no permitira al usuario navegar por directorios que no
estén asociados a su cuenta.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.99: Requisito RS62 Restriccion navegar directorios

RS63

Descripcion

El sistema deberd permitir al usuario invitar a otro usuario a

compartir sus directorios y sus contenidos.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.100: Requisito RS63 Invitar
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RS64

Descripcion

El sistema proveera a los usuarios de los elementos graficos
necesarios para que puedan invitar a otras personas a sus directorios
y sus contenidos. Dicha interfaz contendra:

e Un formulario con una entrada para el email del invitado

e Un botdn para enviar la invitacion.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.101: Requisito RS64 Interfaz invitar

RS65

Descripcion

Las invitaciones a directorios y sus contenidos seran a través del email
de la persona invitada.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.102: Requisito RS65 Modo de invitacion

RS66

Descripcion

En el proceso de invitacion a directorios y sus contenidos, cuando el
invitado ya es usuario registrado del sistema, se le envia una
notificacidn de la invitacidn por email y puede aceptarla en la
aplicacion VoCS.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.103: Requisito RS66 Invitacion usuario registrado

RS67

Descripcion

En el proceso de invitacidn a directorios y sus contenidos, cuando el
invitado no es usuario registrado del sistema, se le envia una
notificacidn de la invitacidn por email e invita a registrarse en la
aplicacion para poder compartir.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.104: Requisito RS67 Invitacion usuario no registrado
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RS68

Descripcion

El sistema debera permitir a los usuarios aceptar las invitaciones a
directorios y sus contenidos que les hayan hecho con anterioridad.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.105: Requisito RS68 Aceptar invitacion

RS69

Descripcion

El sistema realizard las acciones oportunas para que los usuarios que
han querido compartir un directorio, lo compartan.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.106: Requisito RS69 Proceso compartir

RS70

Descripcion

El sistema deberd eliminar las invitaciones que han sido aceptadas.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.107: Requisito RS70 Eliminar invitaciones aceptadas

RS71

Descripcion

El sistema no permitird al usuario aceptar las invitaciones a compartir
un directorio y su contenido, en las que el usuario no sea el
destinatario.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.108: Requisito RS71 Restriccion aceptar invitacion
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RS72

Descripcion

El sistema debera permitir a los usuarios denegar las invitaciones a
directorios y sus contenidos que les hayan hecho con anterioridad.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.109: Requisito RS72 Denegar invitacion

RS73

Descripcion

El sistema debera eliminar las invitaciones que han sido denegadas.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.110: Requisito RS73 Eliminar invitaciones denegadas

RS74

Descripcion

El sistema proveera de una interfaz grafica para denegar o aceptar las
invitaciones. Dicha interfaz contendra:

e Email del usuario que ha invitado

e Dos botones: uno para aceptar la invitacion y otro para

denegarla
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.111: Requisito RS74 Interfaz aceptar o denegar invitacién

RS75

Descripcion

El sistema no permitira al usuario denegar las invitaciones a compartir
un directorio y su contenido, en las que el usuario no sea el
destinatario.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.112: Requisito RS75 Restriccion denegar invitacion
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RS76
L, El sistema permitira a los usuarios listar las invitaciones a compartir
Descripcion . .
directorios.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.113: Requisito RS76 Listar invitaciones

RS77

Descripcion

El sistema proveera de una interfaz grafica para visualizar el listado de

invitaciones.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.114: Requisito RS77 Interfaz listado invitaciones

RS78

Descripcion

El sistema no permitird al usuario listar las invitaciones a directorios
gue no le han enviado a él.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.115: Requisito RS78 Restriccion listar invitaciones

RS79

Descripcion

El sistema permitird al usuario invitar a una persona a utilizar VoCS.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.116: Requisito RS79 Recomendar
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RS80

Descripcion

El sistema proveerd de una interfaz grafica para invitar a otras
personas a utilizar VoCS a través de su email. Esta interfaz debera
tener un formulario con una entrada para el email de la persona a la

gue se desea invitar.

Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.117: Requisito RS80 Interfaz recomendar
RS81
En el proceso de invitacidn a VoCS, el sistema debera enviar un correo
Descripcion electrodnico, invitando a utilizar VoCS, a la direccién que el usuario
indique en la interfaz.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.118: Requisito RS81 Modo recomendar

RS82

Descripcion

El sistema deberd permitir al usuario cambiar la contrasefia de

autenticacion de su usuario en la aplicacién VoCS.

Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta
Tabla 5.119: Requisito R$82 Cambiar contraseina
RS83
L, En el proceso de cambio de contrasefia el sistema debera asegurarse
Descripcion . o
que el usuario conoce su contraseiia actual.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.120: Requisito RS83 Modo cambio contrasefia
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RS84

El sistema proveerd de una interfaz grafica para el cambio de
Descripcion contrasefia. Dicha interfaz debera contener un formulario para la
contrasefia actual y la nueva contrasefia.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.121: Requisito RS84 Interfaz cambio de contrasefia

RS85

El sistema debera asegurarse de que al cambiar la contrasefia del

Descripcion . . . . .
usuario el resto del sistema sigue siendo funcional.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.122: Requisito RS85 Seguridad cambio de contrasefa

RS86

El sistema deberd permitir al usuario autenticado ver en todo
momento la informacién de su cuenta:

e Nombre

e Apellidos
Descripcion e DNI

e Email

e Nombre de usuario
e Espacio disponible
e Espacio utilizado

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.123: Requisito RS89 Mi cuenta

RS87

El sistema debera ser capaz de recopilar la informacién del usuario

Descripcion .
almacenada en el sistema.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.124: Requisito RS87 Recopilar informacion de la cuenta
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RS88

El sistema proveerd de una interfaz grafica que muestre la

Descripcion . ., .
informacidn del usuario.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.125: Requisito RS88 Interfaz mi cuenta

RS89

El sistema deberd permitir al usuario autenticado ver su espacio

Descripcidn . . S o
P disponible, el espacio utilizado y el espacio libre en todo momento.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.126: Requisito RS89 Espacio de almacenamiento

RS90
El sistema deberd disponer de una contabilizacién actualizada del
Descripcion espacio disponible, el espacio utilizado y el espacio libre de los
usuarios.
Tipo Funcional Prioridad Alta
Necesidad Esencial Verificabilidad Alta

Tabla 5.127: Requisito RS90 Contabilizar espacio de almacenamiento

RS91

El sistema proveera de una interfaz que muestre los datos
Descripcidn actualizados de espacio disponible, el espacio utilizado y el espacio
libre del usuario.

Tipo Funcional Prioridad Alta

Necesidad Esencial Verificabilidad Alta

Tabla 5.128: Requisito RS91 Interfaz espacio de almacenamiento
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RS92

Descripcion

El sistema debera permitir que los usuarios cierren la sesion de el
usuario en la aplicacion y que puedan salir de ella desde cualquier
pagina de la interfaz de la aplicacién.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.129: Requisito RS92 Cerrar sesion

RS93

Descripcion

El sistema deberd proveer de los mecanismos necesarios para el

cierre de sesién en la interfaz grafica de la aplicacion.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.130: Requisito RS93 Mecanismo cerrar sesion

RS94

Descripcion

El sistema debera mantener la consistencia de los datos almacenados
y las relaciones existentes en todo momento, en relacién a las
acciones de los usuarios y el sistema.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.131: Requisito RS94 Consistencia de datos

RS95

Descripcion

El sistema debera proporcionar la seguridad necesaria para garantizar
la integridad, disponibilidad y confidencialidad de la informacion.

Tipo

Funcional

Prioridad

Alta

Necesidad

Esencial

Verificabilidad

Alta

Tabla 5.132: Requisito RS95 Seguridad
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RS96

Descripcion

El sistema debera ser desarrollado con tecnologias que dispongan de
licencias disponibles sin coste monetario.

Tipo

Funcional Prioridad Alta

Necesidad

Esencial Verificabilidad Alta

Tabla 5.133: Requisito RS96 Tecnologias
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Matriz de Trazabilidad: Requisitos de Usuario — Requisitos de Software Funcionales
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Tabla 5.134: Matriz de Trazabilidad: Requisitos de Usuario - Requisitos de Software (1)
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Tabla 5.135: Matriz de Trazabilidad: Requisitos de Usuario - Requisitos de Software (2)
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Tabla 5.136: Matriz de Trazabilidad: Requisitos de Usuario - Requisitos de Software (3)
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5.1.3 Base de Datos
Para la gestién de los datos del sistema, es necesaria la creacidén de una Base de Datos. En esta

seccion se analizan las entidades necesarias para la creacidn de la BD a través de un modelo
entidad-relacién. [4]

Tiene

@1 .0

(1,1) (©,n)
Usuario Comparte Directorio <

(L1 —=

(1,1

) ©,
Tiene > Fichero

(0,n)

Almacena

Invitacion compartir

(0, n) A

Servidor

Genera

Figura 5.5: Modelo entidad-relacién

A continuacidn se definen las propiedades de cada entidad mostrada en la Figura 5.5.

Nombre Usuario
Objeto Almacenar la informacion de los usuarios registrados en el sistema.
Alcance Se entiende como usuario a un individuo que hace uso de la aplicacion.

Clave primaria Nombre de usuario (nick).

Tabla 5.137: Entidad Usuario
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Nombre Directorio
Objeto Almacenar la informacidén de los directorios almacenados en el sistema.
Alcance Se entiende como directorio a un contenedor virtual en el que se

almacenan una agrupacion de ficheros y otros subdirectorios.

Clave primaria

Identificador numérico

Tabla 5.138: Entidad Directorio

Nombre Fichero
Objeto Almacenar la informacidn de los ficheros almacenados en el sistema.
Alcance Se entiende como fichero a un conjunto de bits almacenado en un

dispositivo.

Clave primaria

Identificador numérico

Tabla 5.139: Entidad Fichero

Nombre Invitacién a compartir
Obieto Almacenar la informacion de las invitaciones a compartir directorios que
J los usuarios realizan.
Se entiende como invitacion a compartir a las peticiones que realiza un
Alcance usuario a otro, para dotar al invitado de permisos sobre un directorio

perteneciente al anfitridn.

Clave primaria

Compuesta por: una clave primaria de usuario anfitrién, de usuario
invitado y de directorio.

Tabla 5.140: Entidad Invitacion a compartir

Nombre Servidor
Obieto Almacenar la informacidn de los servidores que componen el sistema de
! almacenamiento.
Alcance Se entiende como servidor una computadora que, formando parte de una

red, provee servicios a otras computadoras denominadas clientes.

Clave primaria

Identificador numérico.

Tabla 5.141: Entidad Servidor
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5.2 Diseilo
En este capitulo se expondra el disefio del sistema a desarrollar. Se mostrard la arquitectura

detallada del sistema, el modelo relacional de la base de datos, los algoritmos de autenticacidn
y generacion de claves, modelos de replicacidn, las tareas programas, el diagrama de clases y

las opciones de implementacién.

5.2.1 Arquitectura del sistema
El proyecto VoCS se va a desarrollar en una arquitectura MVC, definida en el estado de la

cuestion.

La eleccidn de la arquitectura MVC es debido a que ofrece muchas ventajas que se ajustan a lo

requerido en el proyecto:

e Separacién de los objetos del negocio, el flujo de la aplicacidn y la representacién de
datos. Esto permite una programacién agil de las distintas capas.

e Facilita la insercién de nuevos objetos de negocio.

e Creaindependencia de funcionamiento entre capas.

e Facilita la realizacién de pruebas unitarias de los componentes.

e Facilita el mantenimiento en caso de errores.

e Permite que el sistema sea escalable en caso de ser requerido.

e Reutilizacién de componentes.

e Facilita el desarrollo de prototipos rapidos.

Se procede al disefio detallado de la arquitectura del proyecto. Todas las funcionalidades del
sistema pasan a formar parte de mddulos, de tal manera que todos los datos y funciones
dentro de cada mddulo estdn semanticamente relacionados. Cada mddulo tendrd un objetivo
principal y podra estar compuesto de otros sub-maddulos, dirigidos a cumplir parte del objetivo

principal. Los médulos que componen el sistema son:

e Moddulo de gestidn de directorios.
e Moddulo de gestidn de ficheros.
e Moddulo de gestién de usuarios.

e Moddulo de inicio.
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SISTEMA

~

Mddulo de gestion de
directorios

N

Mddulo de gestion de
ficheros

Mddulo de gestion de Mddulo de inicio

&

Las funcionalidades que componen los mddulos han sido definidas en los casos de uso. Todas

usuarios

Figura 5.6: Arquitectura

ellas tienen un comportamiento general definido en el siguiente diagrama de flujo.
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Usuario invoca
la accién

h 4

Ejecucién del proceso que
implementa la funcionalidad

A

¢ Necesita acceso a
base de datos?

Acceso a la base de datos.

NO

Y

El proceso termina la ejecucion.

Fin del proceso

Figura 5.7: Diagrama de flujo de las funcionalidades

5.2.1.1 Modulo de gestion de directorios
El objetivo principal del médulo es proveer al sistema de las funcionalidades necesarias para el

control y manipulacion de directorios.

Segun el analisis realizado anteriormente, en concreto los casos de uso, el mddulo de gestion

directorios ofrece las siguientes funcionalidades:

e Permitir crear un directorio nuevo al usuario.

e  Permitir navegar al usuario por su arbol de directorios.

e Permitir el borrado de directorios.

e  Permitir la invitacidn a compartir directorios.

e Permitir al usuario listar sus invitaciones a compartir un directorio.
e Permitir aceptar la invitacion a compartir un directorio.

e Permitir cancelar la invitacién a compartir un directorio.
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Atendiendo a las funcionalidades que debe aportar el médulo de gestién de directorios, éste

se divide en los sub-maddulos:

e Creardirectorio.

e Eliminar directorio.
e Navegar.

e Invitar.

e Aceptar invitacion.
e Cancelar invitacion.

e Listar invitaciones.

Para que el médulo pueda cumplir con su objetivo es necesaria la manipulacién de entidades

pertenecientes al modelo. Las entidades que utiliza son:

e Entidad Directorio.
e Entidad Fichero.
e Entidad Invitacion.

e Entidad Usuario.
Crear directorio

El sub-médulo dotard al sistema de la funcionalidad crear directorio. Para ello, debe
implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario. Estas clases se definen en el diagrama de clases.

Provee una interfaz al usuario de creacién de directorios. Dicha interfaz se detalla en el punto

INTERFACES.

Las funciones que llevara a cabo son:

e Insertar en el sistema el nuevo directorio.

e Asignar el nuevo directorio al usuario.

e Poner el directorio como hijo del directorio actual en el que esta el usuario.

e Si el directorio sobre el que se creé estda compartido, el nuevo directorio debe ser

compartido con los usuarios que comparten el directorio.

El siguiente diagrama de flujo muestra el proceso para crear un directorio en el sistema.
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Usuario invoca
la accion

Y

Nombre del nuevo
directorio

Y

Acceso al modelo: Insertar nueva entidad
directorio con el nombre de entrada.

v

Acceso al modelo: Insertar relacion
Usuario-Directorio

y

Acceso al modelo: Poner al nuevo
directorio como hijo del directorio
actual

¢ Esta compartido
el directorio actual?

Acceso al modelo: compartir el directorio
con los usuarios que comparten

el directorio actual

Fin del proceso

Figura 5.8: Diagrama de flujo. Crear directorio

Eliminar directorio

El sub-mddulo dotard al sistema de la funcionalidad eliminar directorio. Para ello, debe
implementar las clases y funciones necesarias para la eliminacién de directorios por parte de

un usuario. Estas clases se detallan en el diagrama de clases.

INTERFACES.

Las funciones que lleva a cabo son:
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e Eliminar un directorio y todo su contenido. Por contenido se entiende a todos los

ficheros y directorios contenidos en el directorio a eliminar.

El siguiente diagrama de flujo muestra el proceso para crear un directorio en el sistema.

Usuario invoca
la accion

Y

dentificador del directorio
a borrar

Y
Acceso al modelo: borrar los ficheros
contenidos en el directorio y
sub-directorios.

Y

IAcceso al modelo: Eliminar todos los
subdirectorios.

Fin del proceso

Figura 5.9: Diagrama de flujo. Eliminar directorio

Navegar

El sub-mdédulo dotara al sistema de la funcionalidad navegar entre directorios. Para ello, debe

implementar las clases y funciones necesarias, definidas en el diagrama de clases.

Provee una interfaz al usuario para navegar, detallada en el punto INTERFACES.

Las funciones que lleva a cabo son:

e Listado de directorios y sus contenidos.

e Navegacion.

Las acciones que realiza para el listado de directorios y sus contenidos son:

e Obtener los ficheros del directorio actual.
e Obtener los directorios del directorio actual.

e Generar una lista con lo obtenido en los pasos anteriores.
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Las acciones que se realiza para la navegacion son:

e Cambiar el directorio actual por el nuevo directorio al que se quiere navegar.

e Generar una lista con los directorios padres del directorio actual.

Los siguientes diagramas de flujo muestran las acciones que realizan los diferentes procesos

gue componen el mdédulo.

Usuario invoca
la accion

Identificador de directorio.

Y

Cambiar en sesion directorio actual por el
directorio de entrada.

Y
Almacenar ordenados en sesion los
padres del directorio actual.

Fin del proceso

Figura 5.10: Diagrama de flujo. Navegar: cambiar directorio actual
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Usuario invoca
la accion

Y

Obtener de sesion los padres del
directorio actual.

Y

Listar los padres del directorio actual

Listado de padres.

Fin del proceso

Figura 5.11: Diagrama de flujo. Navegar: Listado de los directorios padres

Usuario invoca
la accién

Y

Identificador del
directorio actual

Y

Acceso al modelo: Obtener los ficheros
del directorio actual.

Y
Acceso al modelo: Obtener los directorios
del directorio actual.

Y

Listado de del contenido
del directorio actual.

Fin del proceso

Figura 5.12: Diagrama de flujo. Navegar: Listado del contenido del directorio actual
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Invitar

El sub-mddulo invitar es el encargado de dotar al sistema de la funcionalidad invitar a
compartir un directorio. Para ello, debe implementar las clases y funciones necesarias,

definidas en el diagrama de clases.

El sub-mddulo provee una interfaz al usuario para invitar a compartir directorios. Dicha

interfaz se detalla en el punto INTERFACES.

Las acciones que lleva a cabo son:

e Insertar en el sistema una invitacion que relacione al anfitrién, el invitado y el
directorio que se quiere compartir.

e Enviar un correo al invitado notificando la invitacion.

El siguiente diagrama de flujo muestra el proceso para crear un directorio en el sistema.

Usuario invoca
la accion

\ 4

Email del invitado
Identificador directorio

Y
Acceso al modelo: Buscar usuario que
tenga el email de entrada.

¢ Existe el usuario?

Acceso al modelo: Insertar nueva
entidad invitacion.

NO

Enviar email al invitado, informandole de
la invitacion.

Fin del proceso

Figura 5.13: Diagrama de flujo. Invitar a compartir
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Listar invitaciones

El sub-méddulo listar invitaciones es el encargado de dotar al sistema de la funcionalidad listar
invitaciones, en las que el usuario que solicita el listado sea el invitado. Para ello, debe

implementar las clases y funciones necesarias, definidas en el diagrama de clases.

El sub-mddulo provee una interfaz al usuario para la visualizacidn del listado de invitaciones.

Dicha se interfaz se detalla en el punto INTERFACES.

Las acciones que lleva a cabo son:

e Buscar las invitaciones del usuario que invocd la accion.

e Generar una lista con las invitaciones encontradas en el paso anterior.

El siguiente diagrama de flujo muestra el proceso para crear un directorio en el sistema.

Usuario invoca
la accion

\ 4

Acceso al modelo: Buscar las invitaciones
en las que el usuario sea el invitado.

\ 4

Listar el resultado de la busqueda.

Y

/_istado de invitaciones/

\ 4

Fin del proceso

Figura 5.14: Diagrama de flujo. Listar invitaciones.
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Cancelar invitacion

El sub-mddulo es el encargado de dotar al sistema de la funcionalidad cancelar invitacién. Para

ello, debe implementar las clases y funciones necesarias, definidas en el diagrama de clases.

Provee una interfaz al usuario para cancelar invitaciones. Dicha interfaz se detalla en el punto

INTERFACES.
Las acciones que lleva a cabo son:
e Eliminar una invitacidon para compartir un directorio y su contenido.

El siguiente diagrama de flujo muestra el proceso para cancelar una invitacidon para compartir

un directorio.

Usuario invoca
la accion

Identificador del anfitrién.
Identificador directorio.

Y

Acceso al modelo: Eliminar invitacion del sistema.
La invitacién, donde el anfitrion sea el anfitrién de la
entrada,el directorio compartido sea el directorio
de la entrada y el invitado el usuario que onvocé la accion.

Y

Fin del proceso

Figura 5.15: Diagrama de flujo. Cancelar invitacién.

Aceptar invitacion

El sub-mddulo es el encargado de dotar al sistema de la funcionalidad cancelar invitacion. Para

ello, debe implementar las clases y funciones necesarias, definidas en el diagrama de clases.

Provee una interfaz al usuario para aceptar invitaciones. Dicha interfaz se detalla en el punto

INTERFACES.
Las acciones que lleva a cabo son:

e Realizar las acciones oportunas para que el anfitrién y el invitado compartan el

directorio y todo su contenido.

e Eliminar la invitacién para compartir el directorio.
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El siguiente diagrama de flujo muestra el proceso para aceptar una invitacién para compartir

un directorio.

Usuario invoca
la accion

!

Identificador del anfitridn.
Identificador directorio.

Y
Acceso al modelo: Obtener los directorios
hijos del directorio a compartir.

Y
Acceso al modelo: Buscar contenido del
directorio a compartir y sus hijos.

Y

Acceso al modelo: Compartir directorios.

Y

Acceso al modelo: Darle al usuario

permisos sobre los ficheros de los
directorios compartidos.

Acceso al modelo: Eliminar la invitacion.

Fin del proceso

Figura 5.16: Diagrama de flujo. Aceptar invitacion
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5.2.1.2 Médulo de gestion de ficheros

El objetivo principal del mddulo es proveer al sistema de las funcionalidades necesarias para el

control y manipulaciéon de ficheros.

Segun el analisis realizado anteriormente, en concreto los casos de uso, el mddulo de gestidn

de ficheros ofrece las siguientes funcionalidades:

e  Permitir subir un fichero al usuario.

e Permitir descargar un fichero al usuario.

e Permitir el borrado de ficheros.

e Permitir visualizar un listado de ficheros eliminados.

e  Permitir visualizar un listado de las versiones anterior de un fichero.

e  Permitir al usuario restaurar sus ficheros eliminados.

Atendiendo a las funcionalidades que debe aportar el mdédulo, éste se divide en los sub-

modulos:

e Subir fichero.

e Descargar fichero.

e Eliminar fichero.

e Listar ficheros eliminados.
e Listar versiones anteriores.

e Restaurar ficheros.

Para cumplir con el objetivo marcado en el médulo es necesaria la utilizacién de los modelos.

Las entidades que manejara el médulo de gestién de ficheros son:

e Entidad Fichero.
e Entidad Usuario.
e Entidad Servidor.

e Entidad Directorio.
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Subir fichero

El sub-mddulo dotara al sistema de la funcionalidad subir fichero. Para ello, debe implementar
las clases y funciones necesarias para la creacidn de directorios por parte de un usuario,

definidas en el diagrama de clases.

Provee una interfaz al usuario para la subida de ficheros. Dicha interfaz se detalla en el punto

INTERFACES.
Las funciones que llevard a cabo son:

e Almacenar el fichero en el sistema de almacenamiento fisico del servidor.
e Insertar la nueva entidad fichero en el sistema.
e Compartir el fichero si se debe.

e Replicar el fichero.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

Fichero subido

Seguridad del fichero

| Almacenar fisicamente el fichero en la

carpeta d

| usuario.

y

Renombrar el fichero con un nombre

| aleal

orio.

A

Acceso al modelo:
entidad

Insertar una nueva
fichero.

Y
Acceso al modelo: Buscar si es una nueva
version de un fichero ya existente.

Acceso al modelo:
Buscar versiones anteriores
del nuevo fichero

¢ Tiene versiones

anteriores? SI

Acceso al modelo: Poner al nuevo fichero
como version actual.

Acceso al modelo: Relacionar el directorio
actual con el fichero.

Y
Acceso al modelo: Relacionar el usuario
con el fichero.

A
Acceso al modelo: Relacionar el servidor
con el fichero.

SI

¢ Directorio
actual compartido?

Acceso al modelo: Compartir fichero con
los usuarios que comparten el directorio

actual.
-

Evalla seguridad del fichero.

Repliacion

| Repliacion | |
de Seguridad baja

de Seguridad media

| Cifrado del fichero

Repliacion
de Seguridad alta

Fin del proceso

Figura 5.17: Diagrama de flujo. Subir fichero
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Descargar fichero

El sub-mdédulo dotard al sistema de la funcionalidad descargar fichero. Para ello, debe
implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para la bajada de ficheros. Dicha interfaz se detalla en el punto

INTERFACES.
Las funciones que llevard a cabo son:

e Comprobar si el fichero sobre el que se hizo la peticion de descarga, esta en el servidor
sobre el que se realizd la peticion.

e Silo estd, lo sirve al usuario.

e Sino lo estd, lo pide bajo demanda y sigue la politica establecida por el modelo de

replicacién.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accién

Y
Identificador del
fichero a
descargar

Y

Acceso al modelo: Buscar el fichero
en el servidor

¢ Esta el fichero
en el servidor?

Pedir fichero a un servidor que si lo aloje,
Ejecucién de politica de replicacion

en bajada de ficheros.

Acceso al modelo: Busqueda
de la ruta fisica
del fichero

SI

Envia del fichero

Fichero a descargar

Y

Fin del proceso

Figura 5.18: Diagrama de flujo. Descargar fichero.

Eliminar fichero

El sub-mdédulo dotara al sistema de la funcionalidad eliminar fichero. Para ello, debe
implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para la eliminacidn de ficheros. Dicha interfaz se detalla en el

punto INTERFACES.

Las funciones que llevara a cabo son:
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Marcar en el sistema el fichero como borrado. Pero sin borrarlo fisicamente.

Actualizar espacio utilizado del usuario.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.

Usuario invoca
la accién

Y
Identificador del
directorio a
eliminar

Y

Acceso al modelo: Marcar fichero
como borrado.

Y

Acceso al modelo: Obtener el
espacio que ocupa el
fichero borrado.

A

Acceso al modelo: Obtener el
espacio utilizado por el usuario

Y

Acceso a modelo: Actualizar espacio utilizado por el usuario.

Espacio utilizado por el usuario
menos el espacio que
ocupa el fichero.

Listar ficheros eliminados

Y

Fin del proceso

Figura 5.19: Diagrama de flujo. Eliminar fichero

El sub-médulo dotara al sistema de la funcionalidad listar ficheros eliminados. Para ello, debe

implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario, definidas en el diagrama de clases.

en el punto INTERFACES.

Provee una interfaz al usuario para el listado de ficheros eliminados. Dicha interfaz se detalla

Las funciones que llevara a cabo son:
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e Obtenery listar los ficheros del usuario marcados como borrados en el sistema.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.

Usuario invoca
la accioén

Y

Acceso al modelo: Buscar los ficheros

del usuario que estén marcados como
borrados.

Y

Generar una lista con el

resultado de la busqueda
anterior.

Y

Listado de ficheros
borrados

Fin del proceso

Figura 5.20: Diagrama de flujo. Listar ficheros borrados
Listar versiones anteriores
El sub-mddulo dotaréd al sistema de la funcionalidad listar las versiones anteriores de un

fichero. Para ello, debe implementar las clases y funciones necesarias para la creacion de

directorios por parte de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para el listado de versiones anteriores de los ficheros. Dicha

interfaz se detalla en el punto INTERFACES.

Las funciones que llevara a cabo son:

e Dado un fichero activo, obtener y listar los ficheros que sean sus versiones anteriores.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

Y
Identificador del
fichero sobre el que
buscar versiones
anteriores

A

Acceso al modelo: Buscar los ficheros
borrados que sean versiones anteriores
del fichero de entrada.

Y

Listar el resultado de
la busqueda anterior

Listado de versiones
anteriores

Fin del proceso

Figura 5.21: Diagrama de flujo. Listar versiones anteriores
Restaurar ficheros
El sub-mdédulo dotara al sistema de la funcionalidad restaurar un fichero eliminado. Para ello,

debe implementar las clases y funciones necesarias para la creacion de directorios por parte

de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para la restauracion detallada en el punto INTERFACES.

Las funciones que llevara a cabo son:

e Dado un fichero borrado, ponerlo activo.

e Sjelfichero tiene versiones, ponerlo como la versidn mas actual.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

Y

Identificador del
fichero a restaurar

Y

Acceso al modelo: Buscar el directorio
al que pertenece el fichero

¢ Pertenece a
algun directorio?

Acceso al modelo: Asignarle como
directorio el directorio raiz del usuario.

SI

/

Acceso al modelo: Marcar el fichero
como activo (no borrado)

Y

Acceso al modelo: buscar
versiones del fichero.

¢ Tiene versiones?

Acceso al modelo: Borrar
la version actual.

NO Y

Acceso al modelo: Poner al
fichero en restauracion
7 como version mas actual.

Fin del proceso

Figura 5.22: Diagrama de flujo. Restaurar fichero
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5.2.1.3 Médulo de gestion de usuarios

El objetivo principal del mddulo es proveer al sistema de las funcionalidades necesarias para el

control y manipulaciéon de la cuenta de usuario.

Segun el analisis realizado anteriormente, en concreto los casos de uso, el mddulo de gestidn

de usuarios ofrece las siguientes funcionalidades:

e Permitir al usuario visualizar la informacion de su cuenta.
e Permitir al usuario cambiar su contrasena de cuenta.
e Permitir al usuario visualizar su espacio de almacenamiento disponible.

e Permitir al usuario recomendar VoCS a otras personas.

Atendiendo a las funcionalidades que debe aportar el mddulo, éste se divide en los sub-

modulos:

e Ver micuenta.
e Cambiar contrasefia.
e Ver espacio disponible.

e Recomendar a un amigo.

Para cumplir con el objetivo marcado en el médulo es necesaria la utilizacidon de los modelos.

Las entidades que manejara el mddulo de gestidn de ficheros son:
e Entidad Usuario.
Ver mi cuenta

El sub-médulo dotard al sistema de la funcionalidad ver mi cuenta. Para ello, debe
implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para la visualizacién de la informacidn de la cuenta detallada en

el punto INTERFACES.

Las funciones que llevara a cabo son:

e Obtenery listar la informacion del usuario que invocé la accion.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

!

Acceso al modelo: Obtener la entidad
usuario completa del usuario que
invoco la accion

Informacion del usuario

Fin del proceso

Figura 5.23: Diagrama de flujo. Ver mi cuenta

Ver espacio disponible

El sub-médulo dotara al sistema de la funcionalidad ver el espacio disponible en el sistema de
almacenamiento. Para ello, debe implementar las clases y funciones necesarias para la

creacion de directorios por parte de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para la visualizacién del espacio de su cuenta en el punto

INTERFACES.
Las funciones que llevara a cabo son:
e Obtenery listar la informacién del usuario que invocé la accion.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la acciéon

Y
Acceso al modelo: Obtener del
usuario que invoco la accion,
el espacio total del que dispone
(usado y no usado)

Y
Acceso al modelo: Obtener del
usuario que invocd la accion,
el espacio que ha utilizado.

Y

Calcular espacio dispopnible:
Espacio total - Espacio utilizado

Espacio disponible

Fin del proceso

Figura 5.24: Diagrama de flujo. Ver espacio

Recomendar a un amigo

El sub-mddulo dotara al sistema de la funcionalidad recomendar a otra persona la aplicaciéon
VoCS. Para ello, debe implementar las clases y funciones necesarias para la creacidon de

directorios por parte de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para que pueda invitar a sus amigos a través de un correo

electrénico, detallada en el punto INTERFACES.
Las funciones que llevara a cabo son:

e Dado una direccidn, envia un correo electrénico a dicha direccion recomendando el

uso de la aplicacién VoCS.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accién

Y
Direccién de email
a la que enviar
recomendacion

Y
Acceso al modelo: Buscar informacion
del usuario que invoco la accién

Y

Enviar correo electrénico

a la direccion de entrada,

informando quién envia
la recomendacion.

Fin del proceso

Figura 5.25: Diagrama de flujo. Recomendar a un amigo
Cambiar contraseia
El sub-mdédulo dotara al sistema de la funcionalidad cambiar la contraseia de la cuenta de un

usuario. Para ello, debe implementar las clases y funciones necesarias para la creacidon de

directorios por parte de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para que pueda cambiar su contrasefia, detallada en el punto

INTERFACES.
Las funciones que llevara a cabo son:

e Certificar que el usuario que quiere cambiar la contrasefia, sabe la actual.
e Actualizar el hash de comparacion sacado de la nueva contraseiia.

e Cifrar la 22 mitad de la clave de cifrado con el nuevo hash de comparacion.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accién

Nueva contrasefa
Actual contrasefa

Y
Generar hash
de comparacioén con
contrasefia actual

NO

¢El hash de
comparacion corresponde
con el del usuario?

Generar hash
de comparacioén con
contrasefia nueva

Y
Acceso al modelo: obtener el cifrado
de la 22mitad de la clave de
cifrado

Y

desc = Descifrar la 22
mitad de la clave de cifrado.

y

cifrar "desc" con el hash de
comparacion de la contrasefa
nueva

Y

Acceso al modelo: actualizar

el cifrado de la 22 mitad de la
clave de cifrado.

Y

Fin del proceso

Figura 5.26: Diagrama de flujo. Cambiar contrasefia
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5.2.1.4 Médulo de inicio
El objetivo principal del mdédulo es proveer al sistema de las funcionalidades necesarias para

que los usuarios puedan iniciar y terminar de usar la aplicacion.

Segln los casos de uso y requisitos realizados anteriormente, el médulo de inicio ofrece las

siguientes funcionalidades:

e Permitir al usuario registrarse en la aplicacion.
e Permitir al usuario autenticarse y acceder a la zona de usuarios autenticados.

e Permitir al usuario cerrar sesién y dejar de estar autenticado para el sistema.

Atendiendo a las funcionalidades que debe aportar el mddulo, éste se divide en los sub-

modulos:

e Registrarse.
e Iniciar sesion.

e Cerrar sesion.

Para cumplir con el objetivo marcado en el mddulo es necesaria la utilizacién de los modelos.

Las entidades que manejara el médulo de gestién de ficheros son:

e Entidad Usuario.

Registrarse

El sub-mddulo dotard al sistema de la funcionalidad registrarse en el sistema. Para ello, debe
implementar las clases y funciones necesarias para la creacién de directorios por parte de un

usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para que pueda cambiar su contrasefia, detallada en el punto

INTERFACES.

Realiza dos funciones que son:

e Registro a espera de confirmacion. En este paso el usuario rellena un formulario de
registro. El sistema envia un correo electrénico, a la direccién que indique en el
formulario, para que el usuario confirme el registro.

e Confirmacién del registro. El usuario recibié un correo electrénico para confirmar el

registro que hizo en el paso uno. El correo incluird un enlace para que pueda hacerlo.

Registro de confirmacidn realiza las siguientes acciones:

157



Andlisis y Disefio

e Genera un hash de comparacién para la autenticacidn del usuario y el cifrado de

claves.

e Almacena en el sistema, el hash de comparacién junto a la informacién personal del
usuario.

e Deja el estado del usuario como inactivo.
Confirmacién del registro realiza las siguientes acciones:

e Poner al usuario como activo.
e Crear directorio raiz del usuario.

e Generar la clave de cifrado y almacenarla cifrada.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

v

Nombre de usuario,
nombre, apellidos,email,
dni, contrasefia, CAPTCHA

NO

¢ Es valida
a informacion?

Generar hash
de comparacion con
contrasena actual

Acceso al modelo: insertar
un nuevo usuario inactivo.

y

Generar una clave Unica
para confirmar el registro,
y reconocer de quién es la
confirmacion.

y

Envio de un correo
electrénico al usuario para
que confirme el registro,
incluyendo la clave Unica.

Fin del proceso

Figura 5.27: Diagrama de flujo. Registro a espera de confirmacion
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Usuario invoca
la accioén

Y

/ Clave de confirmacion /

Acceso al modelo: buscar al usuario
inactivo que tenga esa clave.

Acceso al modelo: activar al
usuario

!

Acceso al modelo: eliminar clave

Y
IAcceso al modelo: crear un directorio|
raiz y asignarlo al usuario

Y
Acceso al modelo: obtener el hash
de comparacion del usuario.

Y
Generar la clave
de cifrado por parte
del usuario

Acceso al modelo: Almacenar la
parte de la clave de cifrado del
usuario

Fin del proceso

Figura 5.28: Diagrama de flujo. Registrarse confirmacién
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Iniciar sesion

El sub-mdédulo dotara al sistema de la funcionalidad iniciar sesién en la aplicacién. Para ello,
debe implementar las clases y funciones necesarias para la creacion de directorios por parte

de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para que pueda cambiar su contrasefia, detallada en el punto

INTERFACES.

Las funciones que llevard a cabo son:

e I|dentificar al usuario.

e Iniciala sesién, incluyendo en ella:
o Rol del usuario.
o ldentificador del usuario.

o Directorio raiz del usuario.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.
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Usuario invoca
la accion

identificador de usuario
Contrasefia

Y

HashEntrada = Generar cadena de comparacion
con la contrasefia de entrada

Y

HashBase = Acceso al modelo: Obtener la cadena
de comparacioén del usuario que se identifica con el
identificador de entrada.

NO

;, HashBase = HashEntrada?

¢ Tiene el servidor
el directorio fisico
del usuario creado?

Crear el directorio fisico del
usuario en el servidor.

SI

/

Acceso al modelo: Obtener
el directorio raiz del usuario

Y

Iniciar sesion y anadir
en ella: el rol del usuario,
el identificador del usuario.

Y

Anadir en sesion el directorio
raiz del usuario como directorio
actual de navegacion.

Y

)

in del proceso

Y

Figura 5.29: Diagrama de flujo. Iniciar sesién
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Cerrar sesion

El sub-mdédulo dotara al sistema de la funcionalidad cerrar sesidén en la aplicacién. Para ello,
debe implementar las clases y funciones necesarias para la creacion de directorios por parte

de un usuario, definidas en el diagrama de clases.

Provee una interfaz al usuario para que pueda cambiar su contrasefia, detallada en el punto

INTERFACES.
Las funciones que llevara a cabo son:

e Hacer que el usuario deje de estar autenticado en la aplicacién.

e Eliminar los datos de sesién.

El siguiente diagrama de flujo muestra el proceso para subir un fichero al sistema.

Usuario invoca
la accion

Y

Eliminar sesién abierta.

Fin del proceso

Figura 5.30: Diagrama de flujo. Cerrar sesion
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5.2.2 Interfaces
En este apartado se mostrara el disefio de las diferentes vistas que componen la aplicacion y

permiten al usuario interactuar con ella invocando acciones.

En la Figura 5.31 se muestra un esquema general de la navegacién entre las diferentes

interfaces, representadas como cajas.

Registro Mis ficheros

Eliminados

Versiones anteriores H Eliminados Mi cuenta Invitaciones
y

AA A A A 4 A A A A/

Figura 5.31: Conjunto de interfaces

A continuacion se detallara el disefio de cada interfaz.
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5.2.2.1 Plantilla o Layout
Se ha disefiado una plantilla que todas las interfaces utilizardan exceptuando algunas.

Lo
O—©0 © (6] )
Volunteer Cloud Storage [MisﬁcherosIEIiminadosIMicum _ Desconectar

Menu

Mi Cuenta o

Recomendar a un amigo

Ficheros
Mis ficheros o o
Eliminados o
Invitaciones o

o Enlace a "mis ficheros” o Enlace a "invitaciones"
e o . Barra que muestra el espacio total que
Enlace a "eliminados”. dispone el usuario. Cuanto espacio esta

utilizando y cuanto le queda por utilizar.
o Enlace a "mi cuenta. o Enlace que invoca la accidn cerrar sesion,
o Enlace a "recomendar”. o Espacio que las demas interfaces utilizaran.

Figura 5.32 Interfaces: Layout
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5.2.2.2 Index
Index es la vista de inicio de la aplicacién donde se permitira al usuario iniciar sesién o dirigirse

a la vista de registro. No utiliza la plantilla.

LEX

LOGO

Usuaric

Contrasefa

I |
o Reqistrate | Entrar |e

Enlace a la pagina de registro con el texto
"Registrate”

e Botdn que invoca el proceso de iniciar sesidn.

Figura 5.33 Interfaces: Index
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5.2.2.3 Registro
Registro es la vista que proporciona el usuario el formulario de registro de la aplicacion. No

utiliza la plantilla.

LEIX

o Lsuario
I I

Contrasena

Mombre

Apellidos

Email

Dl

Escriba lo que ve en el CAPTCHA

CAPTCHA e
I |
[ Reqgistrar ] e

o Formulario de registro que contiene los campos: usuariofnick),
contrasefia, nombre, apellidos, correo electrdnico, DMI que
corresponde alainformacidn personal y de 1a cuenta del
usuario.

CAPTCHA. Campo perteneciente al formulario.
Ltilizado para evitar que bots se registren.

e Botan que invoca el proceso de registrarse.

Figura 5.34 Interfaces: registro
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Mis ficheros es la vista que proporciona al usuario la posibilidad de navegar entre sus

directorios y manipular su contenido. Utiliza la plantilla.

LIEX

Volunteer Cloud Storage [Mis ﬁcllerosIEIiminadosIMi{:uenta] _

Desconectar

Menu
Wi Cuenta

Recomendar a un amigo

Ficheros
Wiz ficheros
Eliminados

Invitaciones

Inicio==Universidad

| Subir | [ Crear directorio |

Mombre

=naombre de
directorio =

=nombre de
fichera =

Barrar Versiones
| X | Ver

Compartir

oII]

Lista de enlaces a los padres del directorio

actual y el directorio actual.

Botdn para abrir la interfaz de subida de

ficheros.

o Boton para abrir la interfaz de crear directorio.

Boton para el borrado de ficheros o

directorios. Inova la accion borrar fichero o

borrar directorio.
° Botdn que abre la vista de listado de versiones

anteriores.

directorio seleccionado.

o Lista del contenido del directorio actual.

Figura 5.35 Interfaces mis ficheros
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5.2.2.5 Modal crear directorio
Es un modal perteneciente a la vista “mis ficheros” y muestra la interfaz de crear directorio.

Proporciona al usuario la posibilidad de crear nuevos directorios.

LIEX

Volunteer Cloud Storage [Mis ﬁcherosIEIiminadosIHicuenta] _ Desconectar

Menu

Wi Cuenta Inicio==Universidad [ Subir | [ Crear directorio |
Recomendar 8 un amigo o

Ficheros CREAR CARPETA

Mis ficheros

Eliminados e

Invitaciones l

0[ Crear ][ Cerrar |

Interfaz de crear directorio. Model
perteneciente a la vista "mis ficheros"

e Campo del formulario para incluir el nombre
del nuevo directorio.
o Botdn que invoca la accion crear directorio.

Figura 5.36 Interfaces: Mis ficheros, modal crear directorio
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5.2.2.6 Modal subir ficheros

Es un modal perteneciente a la vista “mis ficheros” y muestra la interfaz de subir ficheros.

Proporciona al usuario la posibilidad de subir ficheros y borrarlos.

LEX

Volunteer Cloud Storage [Mis ﬁ{:llerosIEIiminadosIMi{:uenta] _

Desconectar

Menu

Wi Cuenta

Inicio==Universidad

| Subir ] [Creardirectnrin]

Recomendara-toamina

Ficheros

Mis ficheras ﬁﬁadirﬁcllero] Subir ]P{:anoelar ) PBorrar )
Eliminadas @<porcemaje> =KB/5=

Invitaciones (— ]

© O

=tamafio
=nombre fichero= 1 =7 (E— ) ("subir ] (cancetar] [__]
— } Q 15
1 =nombre fichero= =<tamano mensaje de salida=
= . en KB=

Interfaz de subir ficheros. Modal perteneciente
ala vista "misficheros".

o Botdn para afiadir un fichero a subir. Prepara
un fichero para subir.
Botdn que inicia la subida de los ficheros
preparados para subir. Invoca la accidon subir

fichero.
Botdn para quitar un fichero de la lista de
ficheros preparados para subir.

o Botdn borrar. Elimina los ficheros
seleccionados subidos. Invoca la accion
borrar fichero.

o Fila perteneciente a los ficheros preparados
para sulbir.

o Barra de progreso de la subida del fichero.

Boton gue inicia la subida del fichero
seleccionado. Invoca la accidn subir fichero.

Botdn para guitar el fichero de la lista de
ficheros preparados para subir.

@ Select del formulario, ofrece al usuario la
posivbilidad de elegir la sequridad del fichero.

0 Imagen en miniatura del fichero.

Muestra el estado de la subida de todos los
ficheros. Porcentaje subido, los KB | s de la
transferencia y el progreso.

@ Fila perteneciente a los ficheros subidos.

@ Mensaje del estado del fichero subido.

Botdn que elimina el fichero seleccionado.
Invoca la accidn borrar fichero.

Figura 5.37 Interfaces: mis ficheros, modal subir ficheros.
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5.2.2.7 Eliminados
Es la vista que proporciona la usuario una lista de sus ficheros eliminados y la posibilidad de

restaurarlos.

Volunteer Cloud Storage [His ﬁcherosIEIiminadosIMicuenta] _ Desconectar

Menu o

. Mambre Fecha Restaurar

Mi Cuenta o
: =nombore de =Fecha de

Recomendar a un amigo
d fichero = borrado= E

Ficheros

Wiz ficheros

Eliminados

Invitaciones

o Lista de ficheros eliminados

Boton para resturar el fichero seleccionado.
Invoca la accion restaurar fichero.

Figura 5.38 Interfaces. Eliminados

171



Andlisis y Disefio

5.2.2.8 Versiones anteriores
Es la vista que proporciona al usuario una lista de las versiones anteriores de un fichero elegido

en la vista “Mis ficheros” y la posibilidad de restaurarlas.

Volunteer Cloud Storage [Mis ﬁcllerosIEIiminadosIMicuenta] _ Desconectar

Menu o

Mi Cuenta Mombre Fecha Restaurar
Recomendar a un amiga ;;?;?;}Le de ;Eﬁ:&%fe o) o
Ficheros

Mis ficheros

Eliminados

Invitaciones

Lista de las versiones anteriores de un fichero
seleccionado en la vista "mis ficheros".

Boton para resturar el fichero seleccionado.
Invoca la accion restaurar fichero.

Figura 5.39 Interfaces. Versiones anteriores
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5.2.2.9 Invitaciones
Esta interfaz proporciona al usuario la posibilidad de ver las invitaciones que le han realizado y

aceptarlas o rechazarlas.

Volunteer Cloud Storage [Mis ﬁcherosIEIiminadosIMicuenta] _ Desconectar

Menu o

Anfitrion Cancelar

Mi Cuenta Carpeta Aceptar
i - =Fnombre del 7 =
Recomendar a un amigo <amajl = ' . ] ( ]
directorio= o

Ficheros
Wis ficheros
Eliminados
Invitaciones

Lista de invitaciones donde el usuario que
accedio a la vista es el invitado.

Botdn para aceptar invitacion. Invoca la accion
aceptar invitacion.

Boton para cancelar invitacion. Invoca la
accidn cancelar invitacion.

Figura 5.40 Interfaces invitaciones
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5.2.2.10 Mi cuenta

Interfaz que proporciona al usuario la visién de sus datos personales, de cuenta y la posibilidad

de cambio de la contrasena de la cuenta.

LEX

Volunteer Cloud Storage [Mis fmherosIEliminadosIMicuenla] _

Desconectar

Menu o

Datos Personales

Mi Cuenta

Mombre:
Eecomendar 3 un amigo

Apellidos:
Ficheros
Mis ficheros DMI:
Eliminados Email:
Invitaciones

e Mi Cuenta
Mick:

Eszpacio disponible:
Espacio utilizado:

Cambiar contrasefia
Contrasefia actual

Mueva contrasefia

o Informacion personal del usuario.

e Informacion de la cuenta del usuario.

Formulario de cambio de contrasefia. Invoca la
accion cambiar contraseria.

Figura 5.41 Interfaces mi cuenta
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5.2.2.11 Recomendar
Esta interfaz proporciona un formulario para que el usuario pueda recomendar la aplicacion a

sus amigos a través de un email.

LIEX

Volunteer Cloud Storage [Mis ficheros |[Eliminados | Mi cuenta| [N

Desconectar

Menu

Mi Cuenta

Recomendar a un amigo

Ficheros
Wis ficheros
Eliminados

Invitaciones

o Introduce el email de tu amigo

| (

Enviar

)

Formulario para recomendar VoCs a un amigo,
consta de: un campo email donde se enviara la
recomendacion y un botdn que invoca la

accion recomendar a un amigo.

Figura 5.42 Interfaces. Recomendar
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5.2.3 Modelo relacional de la base de datos
La Figura 5.43 muestra el diagrama relacional de la base de datos.

vocs_etiquetas

‘ vocs_e_etiqueta v

vocs_etiqueta_fichero

vocs_ef_fichero
vocs_ef_etiqueta

vocs_fb_borrados

vocs_fb_activo Va
vocs_fb_inactive A
|

Unreferenced

vocs_servidores

vocs_s_id

vocs_s_confianza
VOCS_S_grupo

vocs_tr_id
vocs_tr_tipo

vocs_tipo_replicacion

vacs_s_hombre

¥

vocs_ficheros

vocs_ti_fichero_servidor

vocs_servidor

vocs_s_envelope
vocs_s_cifrado

Lvocs_fs_fichero
LOvocs_fs_servidor
vocs_fs_fisico

i

vocs_ti_usuario_fichero

vocs_uf_usuario
vocs_uf_fichero

vocs_f_id
vocs_f_activo
vocs_f_extension
vocs_f_fecha_borrado
vocs_f_fecha_subida
vocs_f_hash
voes_f_m1
vocs_f_nivel_seguridad
vocs_f_nombre
vocs_f_ruta
vocs_f_tamano

l vocs_informacion

vocs_i_id
voes_i_s1
vocs_i_s2

7

vocs_df_directorio_fichero

vocs_df_directorio

vocs_df_fichero
|

vocs_directorios

vocs_d_directorio
vocs_d_nombre

NN

Vocs_usuarios

vocs_u_nick
vocs_u_activo
vocs_u_apellidos
vocs_u_contrasena
vocs_u_dni

Sovoes_u_email
VOCsS_U_espacio
vocs_u_espacio_utilizado
voes_u_nombre
vocs_u_rol

vocs_du_directorio_usuario

vocs_du_directorio

vocs_du_usuario

vocs_du_espadre
Lvocs_du_padre

—

voes_invitaciones

vocs_i_anfitrion
vocs_i_invitado
vocs_i_directorio

—

[

vocs_compartidos

vocs_c_directorio
vocs_c_anfitrion

vocs_uc_usuario_clave

vocs_uc_clave

VoCcs_uc_usuario

Figura 5.43: Modelo relacional de la base de datos

vocs_c_invitado

Los modelos relacionales son modelos convencionales o légicos que se encuentran

instrumentados en la SGBD y orientados a describir los datos a nivel l6gico para el SGBD. El

modelo relacional esta detallado en el estado de |a cuestidn.
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A continuacion, se define cada tabla de |la base de datos.

vocs_compartidos

vocs_c_directorio

Identificador del directorio. Entero sin signo.

vocs_c_anfitrion

Cadena de caracteres longitud

Identificador del usuario anfitrion. , .
maxima 255.

vocs_c_invitado

Cadena de caracteres longitud

Identificador del usuario invitado. , .
maxima 255.

Claves

Clave primaria

(vocs_c_directorio, vocs_c_anfitrion, vocs_c_invitado)

Claves ajenas

anfitrion (vocs_c_anfitrion) referencia vocs_usuarios (vocs_u_nick)
directorio (vocs_c_directorio) referencia vocs_directorios(vocs_d_directorio)
invitado (vocs_c_invitado) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.142: Tabla vocs_compartidos

vocs_df_directorio_fichero

vocs_df directorio

Identificador del directorio que

. . Entero sin signo.
contiene un fichero.

vocs_df fichero

Identificador del fichero que esta

. . . Entero sin signo.
contenido en un directorio.

Claves

Clave primaria

( vocs_df directorio, vocs_df fichero)

Claves ajenas

directorio

(vocs_df directorio) referencia vocs_directorios (vocs_d_directorio)

fichero

(vocs_df fichero) referencia vocs_ficheros (vocs_f id)

Tabla 5.143: Tabla vocs_df_directorio_fichero

vocs_directorios

vocs_d_directorio

Entero sin sigho

Identificador de la entidad .
autoincremental.

vocs_d_nombre

Cadena de caracteres longitud

Nombre del directorio. maxima 255.

Claves

Clave primaria

( vocs_d_directorio)

Tabla 5.144: Tabla vocs_directorios
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vocs_du_directorio_usuario

vocs_du_directorio

Identificador del directorio que

posee el usuario Entero sin signo.

vocs_du_usuario

Identificador del usuario que posee Cadena de caracteres longitud

un directorio. mdxima 255.
BIT que indica si el directorio que
vocs_du_espadre posee el usuario es padre o no. 0=> Booleano.

no padre, 1=> padre.

vocs_du_padre

Identificador del directorio padre. Entero sin signo.

Claves

Clave primaria

( vocs_du_directorio, vocs_du_usuario)

Claves ajenas

directorio (vocs_du_directorio) referencia vocs_directorios (vocs_d_directorio)
du_padre (vocs_du_padre) referencia vocs_directorios (vocs_d_directorio)
du usuario (vocs_du_usuario) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.145: Tabla vocs_du_directorio_usuario

vocs_etiqueta_fichero

vocs_ef fichero

Identificador del fichero que tiene

. Entero sin signo.
una etiqueta.

vocs_ef etiqueta

Cadena de caracteres longitud
maxima 255.

Identificador de la etiqueta del
fichero.

Claves

Clave primaria

(vocs_ef _fichero, vocs_ef_etiqueta)

Claves ajenas

etiqueta

(vocs_ef_etiqueta) referencia vocs_etiquetas (vocs_e_etiqueta)

fichero

(vocs_ef _fichero) referencia vocs_ficheros (vocs_f _id)

Tabla 5.146: Tabla vocs_etiqueta_fichero

vocs_etiquetas

vocs_e_etiqueta

Cadena de caracteres longitud

Identificador de la entidad maxima 255,

Claves

Clave primaria

( vocs_e_etiqueta)

Tabla 5.147: Tabla vocs_etiquetas
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vocs_fb_borrados

vocs_fb_activo

Identificador del fichero que es
primera version.

Entero sin signo.

vocs_fb_inactivo

Identificador del fichero que es
versidn antigua.

Entero sin signo.

Claves

Clave primaria

( vocs_fb_activo, vocs_fb_inactivo)

Claves ajenas

fb activo (vocs_fb_activo) referencia vocs_ficheros (vocs_f_id)
fb inactivo (vocs_fb_inactivo) referencia vocs_ficheros (vocs_f_id)
Tabla 5.148: Tabla vocs_fb_borrados
vocs_ficheros
vocs f id Identificador del fichero que es Entero sin signo

primera version.

autoincremental.

vocs_f_activo

Indica si el fichero ha sido borrado
o no. O indica borrado, 1 indica
activo.

Booleano.

vocs_f extension

Extension del fichero

Cadena de caracteres longitud
maxima 9.

vocs_f fecha_borrado

Fecha de borrado del fichero. NULL
si nunca fue borrado.

Fecha

vocs_f fecha_subida

Fecha de subida.

Fecha

vocs_f hash

Hash del contenido del fichero.

Cadena de caracteres longitud
maxima 255.

vocs_f_nivel seguridad

Nivel de seguridad aplicado al
fichero.

Entero

vocs_f nombre

Nombre del fichero.

Cadena de caracteres longitud
maxima 255.

vocs_f ruta

Ruta fisica del fichero.

Cadena de caracteres longitud
maxima 512.

vocs_f _tamano

Tamafio en Bytes del fichero.

Numero en coma flotante.

vocs_f mil

Cifrado de la primera mitad de la
clave de cifrado del usuario

Cadena de caracteres longitud
maxima 255.

Claves

Clave primaria

\ (vocs_f _id)

Tabla 5.149: Tabla vocs_ficheros
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vocs_informacion

vocs_i_id Identificador del usuario. Ca’dgna de caracteres longitud
maxima 255.

vocs i sl Salt para la generacién de la cadena | Cadena de caracteres longitud
- de autenticacion (comparacién). maxima 255.

vocs i s2 Salt para la generacién de segunda Cadena de caracteres longitud
- mitad de la clave de cifrado maxima 255.

Claves

Clave primaria

(vocs_i_id)

Claves ajenas

usuario

(vocs_i_id) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.150: Tabla vocs_informacion

vocs_invitaciones

vocs_i_anfitrion

Identificador del usuario anfitrién de | Cadena de caracteres longitud

la invitacion. maxima 255.
L o L Cadena de caracteres longitud
vocs_i_invitado Identificador del usuario invitado. .. 8
maxima 255.

vocs_i_directorio

Identificador del directorio al que se

. Entero sin signo.
invita.

Claves

Clave primaria

( vocs_i_anfitrion, vocs_i_invitado, vocs_i_directorio)

Claves ajenas

Snfithon (vocs_i_anfitrion) referencia vocs_usuarios (vocs_u_nick)
directorio (vocs_i_directorio) referencia vocs_directorios (vocs_d_directorio)
invitade (vocs_i_invitado) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.151: Tabla vocs_invitaciones

vocs_servidor

vocs_s_envelope

Claves de envoltura para el cifrado y
descifrado de la cadena de entrada
utilizada en la generacién de la
segunda mitad de la clave de cifrado.

Cadena de caracteres longitud
maxima 255.

vocs_s_cifrado

Cifrado de la cadena de entrada
utilizada en la generacién de la
segunda mitad de la clave de cifrado

Cadena de caracteres longitud
maxima 255.

Claves

Clave primaria

( vocs_s_envelope, vocs_s_cifrado)

Tabla 5.152: Tabla vocs_servidor
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vocs_servidores

vocs_s_id

Identificador del servidor.

Entero sin signo
autoincremental.

vocs_s_confianza

Columna que indica si el servidor es
de confianza.

Booleano

VOCS_S_grupo

Grupo de servidores al que
pertenece.

Entero

vocs_s_nombre

Nombre 6 IP del servidor.

Cadena de caracteres longitud
mdxima 255.

Claves

Clave primaria

(vocs_s_id)

Tabla 5.153: Tabla vocs_servidores

vocs_ti_fichero_servidor

vocs_fs_fichero

Identificador del fichero.

Entero sin sigho.

vocs_fs_servidor

Identificador del servidor donde esta
alojado el fichero.

Entero sin signo

vocs_fs_fisico

Nombre fisico del fichero.

Cadena de caracteres longitud
maxima 512.

Claves

Clave primaria

( vocs_fs_fichero, vocs_fs_servidor)

Claves ajenas

fichero

(vocs_fs_fichero) referencia vocs_ficheros (vocs_f_id)

servidor

(vocs_fs_servidor) referencia vocs_servidores (vocs_s_id)

Tabla 5.154: Tabla vocs_ti_fichero_servidor

vocs_ti_usuario_fichero

vocs_uf_usuario

Identificador de usuario.

Cadena de caracteres longitud
maxima 255.

vocs_uf fichero

Identificador del fichero
perteneciente al usuario.

Entero sin signo.

Claves

Clave primaria

( vocs_uf_usuario, vocs_uf_fichero)

Claves ajenas

fichero

(vocs_uf_fichero) referencia vocs_ficheros ( vocs_f id)

usuario

(vocs_uf _usuario) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.155: Tabla vocs_ti_usuario_fichero
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vocs_tipo_replicacion

vocs_tr_id Identificador de replicacion. Entero sin signo.
Indica el tipo de replicacién del
vocs_tr_tipo sistema. 0=> Replicacion VoCS. 1=> Entero sin signo.
Anillo
Claves
Clave primaria ‘ (vocs_tr_id)

Tabla 5.156: Tabla vocs_tipo_replicacion

vocs_uc_usuario_clave

. - . Cadena de caracteres longitud
VOCS_UcC_usuario Identificador del usuario. ..
maxima 255.
Clave de confirmacién de registro de | Cadena de caracteres longitud
vocs_uc_clave . (.
usuario. maxima 255.
Claves
Clave primaria ‘ ( vocs_uc_usuario)
Claves ajenas
usuario (vocs_uc_usuario) referencia vocs_usuarios (vocs_u_nick)

Tabla 5.157: Tabla vocs_uc_usuario_clave

VOCS_usuarios

Cadena de caracteres longitud

vOCs_Uu_nick Identificador del usuario (.
maxima 255.

Marca si el usuario estd activo 0 | gntero 1 bit.

VOCS_U_activo . . . . .
- - inactivo. O=inactivo, 1=activo

Cadena de caracteres longitud

vocs_u_apellidos Apellidos del usuario (.
- - maxima 50.
o . Cadena de caracteres longitud
vOoCcs_u_contrasena Contrasefa del usuario ..
maxima 255.
. . Cadena de caracteres longitud
vocs_u_dni DNI del usuario . &
maxima 9.
. L . Cadena de caracteres longitud
vocs_u_email Correo electrénico del usuario (.
maxima 255.

Espacio Total del que dispone el

. Numero en coma flotante.
usuario en MB

VOCS_U_espacio

vocs_u_espacio_utilizado | Espacio utilizado en MB Numero en coma flotante.
Cadena de caracteres longitud
vocs_u_nombre Nombre .
maxima 45
vocs_u_rol Rol del usuario. Entero
Claves
Clave primaria ‘ ( vocs_u_nick)

Tabla 5.158: Tabla vocs_usuarios
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5.2.4 Sistema de ficheros
Pueden existir numerosas formas de desarrollar un sistema de almacenamiento, por eso es

necesario disenar detalladamente cémo es el sistema de ficheros que el usuario podrd ver y

utilizar dentro de la aplicacion.

El sistema de ficheros que VoCS proporciona a sus usuarios, es un sistema virtual donde el
control se realiza a través de la base de datos. A continuacidn se definira el almacenamiento

fisico y el almacenamiento en el sistema de ficheros virtual.
Almacenamiento fisico

Los servidores de almacenamiento del sistema tienen la funcion de almacenar los ficheros
subidos por lo usuarios. Para ello, el sistema ha creado conjunto de directorios destinados al

almacenamiento fisico de datos.

WOCs

l

N

Usuaros

Juan Alonso Mlarta

Figura 5.44 Sistema de almacenamiento fisico

Las carpetas dedicadas a los usuarios almacenaran todos los ficheros del usuario,

independientemente del sistema de ficheros virtual que ofrece VoCS.

Almacenamiento virtual

Para que el usuario pueda manejar sus ficheros como en un sistema de ficheros convencional
basado en directorios, el sistema tiene una capa intermedia entre los usuarios y el hardware

de almacenamiento.
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Lsuario
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Sistema de ficheros Vo C5

S5istema de almacenamiento fisico

Figura 5.45 Sistema de almacenamiento VoCS
La capa intermedia estd desarrollada integramente en base de datos. En la base de datos se
encuentran las estructuras necesarias para generar directorios, que pueden contener ficheros
y otros directorios. A través de consultas SQL se consigue la interaccion con el sistema de

ficheros.

El siguiente diagrama relacional representa las tablas y las relaciones que forman el sistema de

ficheros de la aplicacion.
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vocs_du_directorio_usuario

vocs_ti_usuario_fichero vocs_du_directorio
vocs_du_usuario

vocs_uf_usuario vocs_du_espadre
vocs_uf_fichero LPOvoes_du_padre

vocs_ficheros vOocs_usuarios s_directorios
vocs_f_id v vocs_u_hick v vocs_d_directorio
vocs_f_activo vocs_u_activo vocs_d_nombre
vocs_f_extension vocs_u_apellidos
vocs_f_fecha_borrado vocs_u_contrasena -
vocs_f_fecha_subida vocs_u_dni
vocs_f_hash SDvocs_u_email
vocs_f_nivel_seguridad VOCS_U_espacio
vocs_f_nombre vocs_u_espacio_utilizado
vocs_f_ruta vocs_u_nombre
vocs_f_tamano vocs_u_rol

vocs_df_directorio_fichero

vocs_df_directorio
vocs_df fichero

NN

Figura 5.46: Diagrama relacional sistema de ficheros
Como se puede observar en la Figura 5.46, los usuarios tienen relaciones con los directorios
(vocs_du_directorio_usuario) que le pertenecen, también en dicha relacion se indica el padre
del directorio. De esta manera, los directorios pueden ser compartidos al poder asignarles un

padre por cada usuario. La Figura 5.47 muestra este concepto.

Usuario 1 Usuario 2

Inicio Inicio

v v v v

Clases Juegos Deporte SSO0

Tenis

Figura 5.47: Sistema de ficheros. Compartir directorios
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La relacion usuario-directorio junto con la relacion directorio-fichero
(vocs_df directorio_fichero) y con las consultas apropiadas, los usuarios pueden interaccionar

con el sistema de ficheros.

Dado un directorio en el que el usuario estd navegando (directorio actual), para buscar los

directorios que contiene, se realiza lo siguiente:

e Una busqueda en la relacidn directorio-usuario de aquellos directorios que tengan

como padre el directorio actual y pertenezcan al usuario.

Para la busqueda de los ficheros que estan contenidos en el directorio actual, se realiza lo

siguiente:

e Una busqueda en la relacidon directorio-fichero de aquellos ficheros que estén

relacionados con el directorio actual.

Por otro lado, la relacién usuario-fichero, es una relacién que indica la propiedad de un fichero
por parte de un usuario y esta creada para la inclusidn, en trabajos futuros, de permisos sobre

ficheros.
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5.2.5 Autenticacion de usuarios y clave de cifrado de datos
El sistema proporciona algoritmos seguros para la autenticacion de datos y generacion de

claves. El disefio de los algoritmos de autenticacidon y generacién de la clave de cifrado de

datos se ha basado en los siguientes puntos:

e No almacenar la clave del usuario ni la clave de cifrado.

e Algoritmos suficientemente complejos para evitar todo tipo de ataques.
e Rendimiento. Suficientemente rdpidos para los usuarios.

e Fiabilidad.

5.2.5.1 Algoritmo de autenticacion
El disefio del algoritmo de autenticacidon es un proceso seguro para conseguir una cadena de

comparacién, para que los usuarios puedan ser reconocidos a través de un usuario y una

contrasefia. La Figura 5.36 muestra los pasos que realiza el algoritmo.

/Enntmseﬁa /@

i Saltl .: l::) SHA 256 W5

/ Hash
/ coFpaaddn

Figura 5.48 Algoritmo de autenticacion

A continuacidn se explica el procedimiento teniendo en cuenta los puntos de la Figura 5.48.

1- Entrada del proceso: contrasefia de un usuario.

2- Se genera un salt aleatorio para cada usuario y se almacena en la base de datos.
Utilizando SHA256 se crea un hash con el salt y la contrasefia del usuario.

3- El hash resultado, es llamado hash de comparacién. Es utilizado para autenticar a los

usuarios. Se almacena en la base de datos del sistema.
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5.2.5.2 Algoritmo de generacion de la clave de cifrado
El disefio del algoritmo de generacidn de la clave de cifrado es un proceso seguro que consigue

generar una clave de cifrado de datos Unica para cada usuario, cada fichero y cada servidor.
La clave de cifrado consta de 2 partes:

e Primera mitad. La primera mitad de la clave de cifrado es una cadena aleatoria cifrada
en AES con el hash de comparacién. Se genera una clave aleatoria por cada fichero
subido. Por lo tanto, la primera mitad es diferente para cada fichero y usuario.

e Segunda mitad. Es una cadena aleatoria cifrada con el certificado OpenSSL del
servidor. Se genera una clave aleatoria por cada servidor. Por lo tanto la segunda

mitad de la clave es diferente para cada servidor.

A continuacion se explica el procedimiento de generacidon de las mitades de la clave y la

obtencidn de ellas para generar la clave Unica.
Primera mitad de la clave de cifrado

La primera mitad de la clave tiene el objetivo de ser Unica para cada fichero y usuario.

@ Randamm
Bytes

Cifrado A | ]

I
(=7
®

L

Figura 5.49 Clave de cifrado. Generacidn de la primera mitad

Hash
Comparadon

El proceso de generacidn de la primera mitad se muestra en la Figura 5.49. La explicacion

detallada de los puntos de la figura es:
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1- Se genera un array de bytes aleatorios en base64. Que servird como 12 mitad de la
clave de cifrado. Se genera uno por cada fichero subido.
2- Se cifra la primera mitad de la clave de cifrado con el hash aleatorio del usuario.

3- Elcifrado de la primera mitad de la clave se almacena en la base de datos.

@ Randarn
Bytes
erifiado del

Cifrado 22 mitad de
|a dave de dfrado

Segunda mitad de la clave de cifrado

Figura 5.50: Clave de cifrado. Generacion de la segunda mitad

El proceso de generacion de la segunda mitad se muestra en la Figura 5.50. La explicacion

detallada de los puntos de la figura es:

1- Se genera un array de bytes aleatorios en base64. Que servird como 22 mitad de la
clave de cifrado. Se genera uno por cada servidor.
2- Se cifra la segunda mitad de la clave de cifrado con el certificado del servidor.

3- Elcifrado de la segunda mitad de la clave se almacena en la base de datos.
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Clave de cifrado

En este aparatado se muestra el proceso para la obtencion de la clave de cifrado.

Cadena Gnic@por Cifrado Hash1#
serddar. Cffada con mitad de la dawe
cerificado del serddar. de dfrada

Hash
Desdfrado AES "

Diferente para ‘D @
tada servidor

12 mitad de
clawve

Figura 5.51: Clave de cifrado. Obtencion de la clave

- -
L -+

El proceso de obtencidn de la clave de cifrado se muestra en la Figura 5.51. La explicacion

detallada de los puntos de la figura es:

1- Se obtiene de la base de datos la segunda mitad de la clave cifrada.

2- Se descifra la segunda mitad de la clave con el certificado del servidor.

3- Se genera un hash SHA256 con un salt aleatorio diferente para cada servidor. El salt se
almacena en la base de datos.

4- El hash resultado del paso anterior es la segunda mitad de la clave de cifrado.

5- Se obtiene de la base de datos el cifrado de la primera mitad de la clave.

6- Se descifra la primera mitad de la clave con el hash de comparacion del usuario.

7- Elresultado del descifrado es la primera mitad de la clave.

8- Se realiza la operacién XOR con la segunda mitad de la clave y la primera mitad de la
clave.

9- Elresultado de la operacién XOR es la clave de cifrado de datos.
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En conclusion, la clave de cifrado se compone de una mitad Unica para cada servidor y una
mitad Unica para cada fichero y usuario. Por lo que la clave de cifrado también es unica

para cada servidor, fichero y usuario.
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5.2.6 Modelos de replicacion
El concepto replicacion esta detallado en el estado de la cuestion. El sistema utiliza tres

modelos de replicacidn, dos de ellos utilizados para la replicacion de ficheros y el otro para la

replicacion de la informacién de la base de datos.

5.2.6.1 Modelo de replicacién de la base de datos
La replicacion de datos consiste en el transporte de datos entre dos o mas servidores,

permitiendo que ciertos datos de la base de datos estén almacenados en mas de un sitio, y asi

aumentar la disponibilidad de los datos y mejorar el rendimiento de las consultas globales.

Replicacion

Escrituras

Leciuras

Cliente

Figura 5.52: Replicacion de base de datos

Como se ve en la Figura 5.52:

1- Los servidores que estan dentro del circulo rojo, representan los servidores Maestros.

Como un esclavo solo puede tener un maestro significa que:
a. H1es maestro de H2(H2 es esclavo de H1)
b. H2 es maestro de H1(H1 es esclavo de H2)

El disefio permite la inclusion de mas maestros.

2- Los servidores que estan dentro del circulo azul, representan los servidores esclavos,
gue se encargaran de hacer las lecturas. Como estos esclavos solo pueden tener un
maestro, la mitad de los servidores son esclavos de un maestro y la otra mitad del otro
servidor maestro. Si se incluyen mas maestros, los esclavos se dividirian entre el

numero de maestros.
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3- Los procesos de escritura en la base de datos, solo se realizaran en aquellos servidores
gue sean maestros. Esto es asi ya que si se produce una escritura en un esclavo, la
informacidn escrita no seria replicada al resto de servidores.

4- Los procesos de lectura se pueden realizar en cualquier servidor, pero solo se haran

en los esclavos. Esto permite un balanceo de carga en los accesos a la base de datos.

Por lo tanto, el modelo ofrece consistencia en los datos, balanceo de carga entre servidores,

disponibilidad, fiabilidad, rendimiento y escalabilidad.

e Disponibilidad. La replicacién de la informacién permite que ésta esté disponible desde
cualquiera de los servidores.

e Fiabilidad. Al haber multiples copias de los datos disponibles en el sistema permite la
recuperacion en caso de fallos de nodos.

e Rendimiento. Se mejora para las transacciones de consultas.

e Balanceo de carga. Permite distribuir los accesos a la base de datos a diferentes

servidores.

5.2.6.2 Replicacion de ficheros
Se disefian dos modelos de replicacion de ficheros: modelo VoCS y modelo circular.

Modelo VoCS

El modelo de replicacién planteado en este apartado es un hibrido entre el modelo bajo
demanda y un modelo basado en un sistema de puntuacidn de servidores. Es un modelo con

replicacion sincrona.

SISTEMA

Subsistema o o Subsistema

Subsistema

Subsistema

Subsistema

Subsistema

Figura 5.53: Modelos de replicacion. Modelo VoCS
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Como vemos en la Figura 5.53, el sistema se compone de un conjunto finito de nodos (N)

contenidos en subsistemas que permiten un maximo de cinco nodos.
Existen dos casos en los que el modelo de replicacién actia:

e Almacenamiento de ficheros. En el almacenamiento de un fichero el sistema debera
incluirlo en su entramado de servidores garantizando la seguridad y disponibilidad de
éste. El modelo ejercera las siguiente acciones:

1- El servidor almacenarda de forma segura el fichero en su disco de
almacenamiento dedicado a VoCS.

2- El servidor se dispondrd a replicar el fichero garantizando un nimero N de
pérdidas donde N < 5. Si queremos garantizar X perdidas, se deben realizar
X+1 replicas.

3- Para elegir los servidores a los que replicar, éste solo tendrd en cuenta los

servidores que estén en su subsistema. Y basado en modelo de puntuacidn

elegird los mas dptimos para recibir la informacién en ese momento.
4- Una vez elegidos los servidores para la réplica, los ficheros son replicados.
5- Espera a que la replicacién en los demas servidores finalice y devuelvan una
respuesta.
o Peticién de ficheros. En la peticion para la descarga de un fichero existen dos
situaciones, que se explican a continuacién:
1- Elfichero se encuentra en el servidor que se conectd el usuario.
= Elservidor envia el fichero al usuario y este lo descarga.
2- Elfichero no se encuentra en el servidor que se conecté el usuario.
= Actla bajo el modelo bajo demanda. El modelo bajo demanda solicita
al sistema la replicacién del fichero cuando se demanda el fichero en
ese servidor y no se encuentra en él. En consecuencia, el fichero
qgueda replicado en un servidor mas, garantizando la caida de otro
nodo.
= El servidor, una vez obtenido el fichero lo envia al usuario y éste lo

descarga.
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Mejor rendimiento
Alta capacidad

Menor coste Mayor tolerancia a fallos

Figura 5.54: Rendimiento, tolerancia a fallos y coste del modelo VoCS

En la Figura 5.54, se puede observar que el modelo (representado con un circulo naranja) estd
disefiado para aumentar la tolerancia a fallos del sistema a un bajo coste a consecuencia de
perder rendimiento. Se disminuye el rendimiento ya que se produce un andlisis de todos los
servidores del subsistema antes de replicar los datos y realiza una replicacidn sincrona. Se
consigue una buena tolerancia a fallos gracias a que se puede replicar en hasta otros 4

servidores del subgrupo y las replicas bajo demanda.

A continuacidn se definen el nimero de replicas a realizar respecto al nivel de seguridad que
los usuarios apliquen a sus ficheros. Es necesario mencionar que para el presente TFG, se

cuenta con solo dos servidores.

e Seguridad alta, una réplica.
e Seguridad media, una réplica.

e Seguridad baja, ninguna réplica.
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Meétrica de servidores

En este apartado se explican los pardmetros que se tendran en cuenta para realizar la métrica

de servidores.

e Llatenciaen lared.
Es el tiempo o lapso necesario para que un paquete de informacidn se transfiera de un
host a otro. La latencia, junto con el ancho de banda, son determinantes para la
velocidad de una red.
La latencia es informacion valiosa para determinar lo accesible que es un servidor en
ese momento. Una latencia alta puede significar un servicio limitado, por lo que no es
aconsejable cargarlo mas.

e (Capacidad disponible.
Los recursos de un servidor son limitados, por lo que el nimero de conexiones que
podra soportar lo son también. Cualquier peticidon que se envie a un servidor saturado
serd rechazada. Por eso, es necesario tener en cuenta si es posible acceder al servicio.
Capacidad disponible de un nodo es igual a Cd = c - w, donde c es su capacidad
representada por el numero de solicitudes de servicio que puede manejar durante una
unidad de tiempo, y w es la carga de trabajo representada por el nimero de sus
peticiones recibidas durante una unidad de tiempo.

e Ancho de banda.
Un servidor tiene un ancho de banda limitado. Es decir, la cantidad de bytes que
puede comunicar serd limitado. Es necesario saber cuanto ancho de banda estd
disponible para no saturar la red.

e (Capacidad de almacenamiento.
Los servidores tienen capacidad de almacenamiento limitada. Por lo que es necesario

tener en cuenta no sobrepasar ese limite.

Se han elegido estds métricas porque su conjunto abarca los requerimientos necesarios para

un servicio de calidad:

e Disponibilidad. La aplicacion debe estar lista para su uso en un momento
determinado.

e Accesibilidad: Es el grado de capacidad para aceptar una solicitud de servicio. Se puede
medir como la probabilidad de éxito de la creacidn de instancias de servicios de éxito

en un punto en el tiempo. Un servidor puede estar disponible pero no accesible.
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e Integridad: El sistema debe mantener los datos intactos en la interaccidén con otros
nodos o clientes.

e Rendimiento: Se mide en términos de desempeiio y latencia. Un mayor rendimiento y
los valores de latencia mas bajos representan un buen desempeifio. El rendimiento se
puede representar como el nimero de solicitudes asistidas en un periodo de tiempo
determinado. La latencia es el tiempo que tomé prestar el servicio, desde el envio de
una solicitud hasta la llegada de la respuesta.

El rendimiento serd calculado aparte en pruebas.

e Fiabilidad: caracteristica por la que se mide el tiempo de funcionamiento sin fallos.
La siguiente férmula serd utilizada para valorar los servidores.

e Llatenciaenred: Lr
e Capacidad disponible: Cd
e Ancho de banda: Ab

e Capacidad de almacenamiento: Ca

Reputacion = A*Ca + B*Ab + C*Cd + D*Lr

Modelo en anillo

El modelo de replicacidn planteado en este apartado es un modelo de replicacién en anillo y

sincrona.

SISTEMA

Figura 5.55: Modelos de replicacion. Modelo circular
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Como se puede observar en la Figura 5.55, el sistema se compone de un conjunto finito de
nodos dispuestos de forma circular, de tal manera que un nodo solo replica al nodo que

apunta.
Existen dos casos en los que el modelo de replicacién actia:

e Almacenamiento de ficheros. En el almacenamiento de un fichero el sistema debera
incluirlo en su entramado de servidores garantizando la seguridad y disponibilidad de
éste. El modelo ejercera las siguiente acciones:

1- El servidor almacenard de forma segura el fichero en su disco de
almacenamiento dedicado a VoCS.

2- El servidor se dispondrd a replicar el fichero.

3- El servidor replicard el fichero al servidor al que apunta. Es decir, el
siguiente servidor de la disposicidn circular.

4- Espera que la replicacidn en el otro servidor finalice y devuelva una
respuesta.

e Peticién de ficheros. En la peticion para la descarga de un fichero existen dos
situaciones, que se explican a continuacién:

1- Elfichero se encuentra en el servidor que se conectd el usuario.
= Elservidor envia el fichero al usuario y este lo descarga.
2- Elfichero no se encuentra en el servidor que se conectd el usuario.
= Realiza una peticién del fichero a otro servidor que si lo contenga.
El servidor no almacena el fichero.

= Sirve el fichero al usuario que solicité la descarga.
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Mejor rendimiento
Alta capacidad

Menor coste Mayor tolerancia a fallos

Figura 5.56: Rendimiento, tolerancia a fallos y coste del modelo circular
En la Figura 5.56, se puede observar que el modelo (representado con un circulo
naranja) esta diseflado para aumentar el rendimiento a un bajo coste a consecuencia
de perder tolerancia a fallos. Se disminuye la tolerancia a fallos ya que se realiza solo
una réplica. Se aumenta el rendimiento porque solo se realiza una réplica y a
diferencia del modelo VoCS no realiza una medicion de servidores, reduciendo de esta

manera el tiempo de ejecucion.

A continuacién se definen el nimero de replicas a realizar respecto al nivel de
seguridad que los usuarios apliquen a sus ficheros. Es necesario mencionar que para el

presente TFG, se cuenta con solo dos servidores.

e Seguridad alta, una réplica.
e Seguridad media, una réplica.

e Seguridad baja, ninguna réplica.
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Comunicacion entre servidores

La comunicacién entre servidores para realizar las operaciones necesarias en la replicacién de
ficheros se utilizara REST Webservice.. La clase que contendrd las funciones necesarias para el
control de mensajes entre servidores, es RestController y se especifica en el diagrama de

clases.

Se utilizard REST Webservice para comunicarse entre servidores. A continuacidon se muestra el

intercambio de mensajes en la replicacién de ficheros.

Servidor 1 Servidor 2

POST: Peticidn fichero
Busca el fichero
y lo envia

POST: Envio del fichero

Lo almacena (sila
politica de replicacion
lo requiere) y lo sirve al
usuario.

Figura 5.57: Mensajes replicacion: Bajada de ficheros (bajo demanda)

Servidor 1 Servidor que recibe replica

POST: Envio de réplica
 » Almacena
réplica
POST: OK
‘_ _
Replica a otros
servidores si debe, sino
finaliza el proceso de
subida del fichero.

Figura 5.58: Mensajes replicacion en subida de ficheros
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Servidor 1 Servidor 2

POST: peticion de parametros
Lectura de los

parametros y envio

POST: parametros

T

Almacena en memoria los
pardmetros y comienza la
peticion al siguiente servidor. Si
no hay mas, calcula la
puntuacion de los servidores.

Replica el fichero a los n
mejores.

Figura 5.59: Mensajes replicacion: peticion de métricas

La clase RestController debe implementar las siguientes funcionalidades:

e Obtener parametros del servidor, funcionalidad que es invocada para obtener los
pardmetros de métrica de un servidor. Cuando es invocada obtiene los pardmetros del
fichero definido en el atributo “RUTA_PARAMS” de la clase Metricas. Una vez
obtenidos, los envia al servidor que hizo la peticion.

e Recibir replica y almacenarla. Funcionalidad que cuando es llamada recibe un fichero y
lo almacena.

e Recibir replica. Funcionalidad que recibe un replica de un fichero y no lo almacena.

e Peticidn fichero. Funcionalidad que recibe la peticion de un fichero, lo busca y lo envia.
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5.2.7 Diagrama de clases
Este apartado muestra el diagrama de clases generado gracias al proceso de analisis y disefio.

Figura 5.60 Diagrama de clases
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5.2.8 Tareas programadas
En este apartado se describiran las dos tareas programadas del sistema:

e Tarea de eliminacién de aquellos ficheros cuya fecha de borrado sea anterior a 15 dias
respecto a la fecha actual.

e Tarea de recopilacidon de métricas del servidor.
Tarea de eliminacién

Los ficheros que eliminan los usuarios se marcan como borrados, pero estos pueden
restaurarlos hasta 15 dias después de la fecha de borrado. Aquellos ficheros que sobrepasen
los 15 dias como borrados, serdn eliminados completamente del sistema. Para ello, se genera
una tarea programada que revisa todas las fechas de borrado de los ficheros y elimina fisica y

virtualmente aquellos ficheros que sobrepasen los 15 dias como borrados.

La tarea programada ejecutara un cédigo en el lenguaje del lado del servidor elegido para el

desarrollo.

Recopilacién de métricas

El modelo de replicacién VoCS utiliza un sistema de métricas de servidores. Los servidores

deben obtener sus métricas y tenerlas preparadas para cuando sean reclamadas. Para ello, se
crea una tarea programada que obtiene, mediante comandos de consola, los parametros que

requiere el modelo de replicacién y genera un fichero XML con el siguiente formato:

<?xml versién="1.0" encoding = “UTF-8"?>
<mensaje>
<cpu> <datos></datos></cpu>
<cd> <datos></datos></cd>
<ca> <datos></datos></ca>
<ab> <datos></datos></ab>
</mensaje>

El fichero XML serd enviado por webservice a los servidores que pidan las métricas.

203



Andlisis y Disefio

5.2.9 Opciones de implementacion
En este apartado se justificard la eleccidn de las tecnologias utilizadas.

5.2.9.1 Lenguaje de lado del servidor
Para la eleccion del lenguaje de programacion se tendra en cuenta el impacto en el proyecto y

el coste econdmico.

Se desea desarrollar un prototipo de cédigo abierto por lo que la programacién debe ser 3agil,
rapida y de coste nulo. Entre los aspectos particulares del proyecto, se tienen en cuenta
aquellos lenguajes que ofrezcan frameworks con una implementacién del patrén MVC, ya que
la arquitectura del sistema es MVC. Por ultimo, aquellos lenguajes en los que el equipo de

desarrollo tenga experiencia se valorardn mas.

Con la informacion recopilada en el estado de la cuestidon sobre lenguajes de programacion del

lado del servidor, concluimos que PHP se ajusta a los requisitos del proyecto por estas razones:

e PHP no requiere entornos de desarrollo especificos.

e Es un lenguaje con licencia PHP, de uso libre y con una comunidad muy activa. Por lo
que, el aprendizaje es rapido, el soporte es bueno y el coste es nulo.

e Hay frameworks desarrollados para el lenguaje PHP de licencia libre, que implementan
el patrén MVC, tal y como es la arquitectura del sistema.

e PHP permite el manejo de bases de datos relacionales de forma rapida y sencilla.

e El equipo de desarrollo cuenta con experiencia en proyectos similares con el lenguaje.

A pesar de que JSP y ASP.NET ofrecen similares caracteristicas que PHP, JSP es mas lento por la
magquina virtual que necesita y no es independiente del entorno de desarrollo y ASP.NET tiene

licencia propietaria y genera costes. Por esto, PHP es el lenguaje elegido.

La arquitectura del sistema es MVC, por lo que el proyecto se desarrollard en un framework
que implemente el patrén MVC. Teniendo en cuenta la informacidn detallada en el estado de

la_cuestidon sobre frameworks de PHP, Zend Framework se ajusta a la perfeccién a las

necesidades del TFG ya que nos ofrece lo siguiente:

e Implementa el patrén MVC.

e Esde cddigo abierto.

e Tiene una extensa documentacion.

e Permite la utilizacién de todo tipo de bases de datos con el mismo cddigo de

programacion.
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e Y a diferencia del resto de frameworks, el equipo de desarrollo de la aplicacién tiene

experiencia en Zend Framework.

A pesar de que CakePHP ofrece similares caracteristicas, el equipo de desarrollo no cuenta con

experiencia en el framework. Por esto, el elegido es Zend Framework.

5.2.9.2 Lenguajes del lado del cliente
El lenguaje del lado del cliente elegido es JavaScript que es actualmente el mas utilizado, con

mucho soporte vy actualizacion. También ofrece gran variedad de frameworks con
caracteristicas avanzadas que pueden ser utilizadas facilmente. Uno de los frameworks mas

utilizados por los desarrolladores es jQuery.

Se utilizara jQuery por las caracteristicas descritas en el estado de la cuestion.

Otros lenguajes del lado del cliente que se utilizaran son:

e (CSS para el disefio de las paginas.

e HTML para la representacién de la informacién y estructura de las péginas.

5.2.9.3 Base de datos
Se tendran en cuenta los aspectos técnicos, la viabilidad econdmica y la adecuacidn de cada

uno de ellos al proyecto que se va a desarrollar con el lenguaje PHP. Es posible ver una

comparativa de sistemas gestores de bases de datos relacionales en el estado de la cuestidn.

[71(8].

El sistema gestor elegido es MySQL por las siguientes razones:

e Es facil de usar, instalar y mantener. Esta bien documentado, tiene un buen soporte a
través del grupo de usuarios, y también ofrece soporte comercial.

e Dispone de varios modelos de almacenamiento, como InnoDB, MyISAM, y texto
completo.

e MySQL es uno de los gestores de bases de datos con mejor rendimiento gracias a la
velocidad en que realiza las operaciones.

e MySQL proporciona tolerancia a fallos, equilibrio de carga y la seguridad a través de la
replicacion de datos.

e No utiliza demasiados recursos, por lo que es posible la implementacién de bases de
datos en computadores con recursos muy limitados.

e Tiene licencia GNU/GPL y no genera costes.
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e Cuenta con muchas herramientas que facilitan el analisis, disefio e implementacién de

bases de datos.

e PHP tiene mucho soporte para MYSQL.

5.2.9.4 Servidor
El servidor elegido para el desarrollo es Apache porque sus caracteristicas son las ideales para

un proyecto como el del presente TFG, su uso no genera costes, es el mas utilizado y el equipo

de desarrollo cuenta con experiencia en Apache.

5.2.9.5 LAMP
Se conoce con el término LAMP a la plataforma para desarrollo y ejecucién de aplicaciones

web de alto rendimiento dada por el uso en conjunto de Linux, Apache, MySQL y PHP. El
nombre LAMP se debe justamente a las iniciales de estas 4 tecnologias.
LAMP estad considerada como una de las mejores herramientas para desarrollar y ejecutar
aplicaciones web, sus tecnologias por separado son de altisima calidad y en conjunto sus
virtudes se multiplican. LAMP no tiene una corporacidon detras de su desarrollo, sino una
comunidad ingenieros y programadores de primer nivel que trabajan para mejorar las

diferentes tecnologias que componen LAMP.

Linux Apache MySQOL

Figura5.61 LAMP
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6. Implementacion
El apartado estd dedicado a los detalles de implementacion de la aplicacién analizada y

disefada. Se explicard los detalles de implementacion de los diferentes mddulos diseiiados.

Las versiones de las tecnologias que se han utilizado se muestran en la Tabla 6.1.

Tecnologia Version Tecnologia Version
PHP 5.3.6 Css 2.0y3.0
Zend Framework 1.11.10 HTML 4.0
jQuey 1.8.0 Ubuntu 11.10
MySQL 5.1

Tabla 6.1 Versiones de las tecnologias utilizadas

6.1 Modulo de gestion de directorios
En este apartado se definen los ficheros y clases que implementan las funcionalidades del

modulo gestién de directorios, asi como la interaccion del usuario con las diferentes

funcionalidades.
Crear directorio
Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e DirectoriosController.php que implementa la clase DirectoriosController.

Dada la interfaz “Mis ficheros”, el usuario dispondra de un formulario para indicar el nombre
del nuevo directorio y un botdn enviar. Mediante el método POST, se envia la informacién del
formulario a la accidn “crearAction()” de la clase DirectoriosController. Esta accién implementa

la funcionalidad “Crear directorio” descrita en el disefio.
Eliminar directorio
Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e DirectoriosController.php que implementa la clase DirectoriosController.

Dada la interfaz “mis ficheros”, el usuario dispone de un botdn situado al lado de cada
directorio que sirve para eliminarlo. Mediante el método GET, se envia el identificador del
directorio elegido a la accién “eliminarAction()” de la clase DirectorioController. Esta accién

implementa la funcionalidad “Eliminar directorio” descrita en el disefio.
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Navegar
Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e DirectoriosController.php que implementa la clase DirectoriosController.

e FicherosController.php que implementa la clase FicherosController.

Dada la interfaz “mis ficheros”, el usuario dispone de una lista ordenada con los padres del
directorio actual y una lista del contenido del directorio actual. Tanto en los padres como en
los directorios contenidos en el directorio actual, hay enlaces que permiten al usuario navegar

dentro de ellos.

Pulsado un enlace de navegacién, mediante el método GET, se envia el identificador del
directorio seleccionado a la accion “cambiardirectorioAction()” de la clase

DirectoriosController. La accidon implementa la funcionalidad “Navegar: cambiar directorio

”

actual” descrita en el disefo.

Para la visualizacion del contenido del directorio actual, cuando el usuario accede a la vista
“mis ficheros” se ejecuta la accion misficherosAction() de la clase FicherosController. La accion

implementa la funcionalidad “Navegar: Listar contenido del directorio actual” descrita en el

disefo. La vista se encarga de mostrar al usuario el listado del contenido del directorio actual.

La accidon “misficherosAction” también provee a la vista del listado de padres del directorio

actual, por lo que implementa la funcionalidad “Navegar: Listado de directorios padres”,

descrita en el disefio. La vista se encarga de mostrar al usuario el listado del contenido del

directorio actual.

Invitar

Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e DirectoriosController.php que implementa la clase DirectoriosController.

Dada la interfaz “mis ficheros”, el usuario dispone de un botén al lado de cada directorio que
sirve para invitar a compartirlo. Mediante el método POST, se envia el identificador del

directorio seleccionado a la accién “invitarAction()” de la clase DirectoriosController. La accion
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implementa la funcionalidad “Invitar”, descrita en el disefio del mddulo de gestidon de

directorios.
Listar invitaciones
Los ficheros que implementan la funcionalidad son:

e verinvitaciones.phtml que implementa la interfaz “Invitaciones”.

e DirectoriosController que implementa la clase DirectoriosController.

Cuando un usuario realiza una peticién para obtener la vista invitaciones se ejecuta la accion
“verinvitacionesAction()” de la clase DirectoriosController. La accion implementa Ia

funcionalidad “Listar _invitaciones” descrita en el disefio. La vista se encarga de mostrar al

usuario el listado de invitaciones.

Cancelar invitacion

Los ficheros que implementan la funcionalidad son:

e Invitaciones.phtml que implementa la interfaz “Invitaciones”.

e DirectoriosController que implementa la clase DirectoriosController.

Dada la interfaz “invitaciones”, el usuario dispone de un botén al lado de cada invitaciéon
listada. El botdn es utilizado para cancelar la invitacidon que se encuentra en la misma fila que
el botdén. Cuando es pulsado, mediante la método GET, se envia el identificador del directorio
seleccionado a la accion “cancelarinvitacionAction()” de la clase DirectoriosController. La

accion implementa la funcionalidad “Cancelar invitacidon” descrita en el disefio.

Aceptar invitacion

Los ficheros que implementan la funcionalidad son:

e Invitaciones.phtml que implementa la interfaz “Invitaciones”.

e DirectoriosController que implementa la clase DirectoriosController.

Dada la interfaz “invitaciones”, el usuario dispone de un botdn al lado de cada invitacién
listada. El botdn es utilizado para aceptar la invitacidn que se encuentra en la misma fila que el
botdn. Cuando es pulsado, mediante el método GET, se envia el identificador de la invitacién
seleccionada a la accion “aceptarinvitacionAction()” de la clase DirectoriosController. La accidn

implementa la funcionalidad “Aceptar invitacién” descrita en el disefio.
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6.2 Modulo de gestion de ficheros
En este apartado se definen los ficheros y clases que implementan las funcionalidades del

modulo gestion de ficheros, asi como la interacciéon del usuario con las diferentes

funcionalidades.

Subir fichero

Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e FicherosController.php que implementa la clase FicherosController.

Ill

Dado el modal “subir ficheros” de la interfaz “Mis ficheros”, el usuario dispone de un panel de
control para seleccionar ficheros, cancelar seleccién, subir y borrar ficheros. Para cada una de

estas acciones dispone de un botdn:

e Botdn seleccionar ficheros abre un navegador al usuario que permite seleccionar
ficheros dentro de su disco duro. Una vez lo selecciona mediante JavaScript se incluye
dentro de la lista de ficheros seleccionados para subir.

e Boton cancelar seleccién. Permite al usuario cancelar los ficheros seleccionados a
subir. Mediante JavaScript se eliminan de la lista aquellos ficheros cancelados.

e Botdn subir fichero envia los ficheros seleccionados al servidor utilizando el método
POST. Invoca la accién “subirAction()” de la clase FicherosController, que implementa
la funcionalidad “subir fichero” descrita en el disefo.

e Botdn borrar fichero. Envia el identificador del fichero que se quiere borrar utilizando
el método POST. Invoca la accién “borrarAction()” de la clase FicherosController, que

implementa la funcionalidad “borrar fichero” descrita en el disefio.

En la subida de fichero hay que tener en cuenta la politica de replicacion establecida. Para éste
caso, la funcién que implementa la politica es “replicacion()” que debe ser implementada por

todas las clases de replicacién. La clase “ReplicacionVoCS”, en su funcién “replicacién()”,

implementa la politica de subida disefiada en el punto 5.2.6.2 Replicacién de ficheros. La clase

“ReplicacionAnillo”, en su funcién “replicacion()”, implementa la politica de subida disefiada en

el punto 5.2.6.2 Replicacién de ficheros.

La funcionalidad subir fichero ha sido implementada utilizando AJAX. La biblioteca utilizada es

“Bluelmp jQuery FileUpload” que permite realizar las operaciones descritas mediante AJAX.

El uso de la biblioteca es el siguiente:
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| “modal

e Generar en la vista el formulario y la presentacién necesaria definida en e
subir ficheros”. Al formulario se le incluye un identificador para poder inicializar el

modulo de subida con AJAX.

<form id="fileupload" action="/ficheros/switch" method="POST"
enctype="multipart/form-data">

Debido a la biblioteca utilizada la implementacion se ve forzada a crear una nueva
accion. El formulario se utiliza tanto para la subida como para el borrado, por eso se
incluye una nueva accidon para diferenciar entre las dos operaciones. Su

implementacion es la siguiente:

if (Sthis-> request->isPost()) {
$id = S$this-> request->getParam('files');

1f($id == null) {
Sthis->upload( $this->session->user['id'],
Sthis->session->user['email'] );
telse(

Sthis->delete( $this->session->user['id'],
Sthis->session->user|['email'], $1id) ;

En el caso que el POST incluye el identificador de un fichero se trata de la accién borrar

fichero y en otro caso se trata de subir fichero.

e Inicializar el médulo e indicar sus opciones. El cédigo en lenguaje JavaScript utilizado

para ello es:

("#fileupload') .fileupload() ;
("#fileupload') .fileupload('option', {
maxFileSize: 5368709120

$
$

1)

Para el cifrado de ficheros se utilizard AES modo COUNTER. Se harad uso de la biblioteca
“phpseclib”. Para el cifrado de un contenido de un fichero se utilizan las siguientes lineas de

codigo:

$cipher = new Crypt AES(CRYPT AES MODE CTR);
Scipher->setKey (SclaveCifrado) ;
Scifrado = S$Scipher->encrypt (Scontents);
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Para el descifrado se utilizan las siguientes lineas de cddigo:

$Scipher = new Crypt AES(CRYPT AES MODE CTR) ;
Scipher->setKey (SclaveCifrado) ;
Stexto = Scipher->decrypt (Scifrado);

Descargar fichero

Los ficheros que implementan la funcionalidad son:

e misficheros.phtml que implementa la interfaz “Mis ficheros”.

e FicherosController.php que implementa la clase FicherosController.

Dada la interfaz “mis ficheros”, el usuario dispone de un listado del contenido del directorio
actual. En el nombre de cada fichero listado, hay un enlace para la descarga de dicho fichero.

Este enlace mediante el método GET, envia el identificador del fichero seleccionado a la accién

o

“bajarAction()” de la clase FicherosController, que implementa la funcionalidad “bajar

ficheros” descrita en el disefio.

IM

También es posible descargar ficheros desde el modal “subir ficheros” de la interfaz “mis
ficheros”. El nombre de los ficheros subidos son enlaces de similares caracteristicas a los

enlaces explicados anteriormente.

En el caso que la peticién del fichero se haga sobre un servidor en el qué no esté alojado, se

ejecuta la funcién “bajada()” que debe ser implementada por toda clase de replicacién. La

clase “ReplicacionVoCS”, en su funcion “bajada()”, implementa la politica de bajada disefada

en el punto 5.2.6.2 Replicacidon de ficheros. La clase “ReplicacionAnillo”, en su funciéon

“bajada()”, implementa la politica de bajada disefiada en el punto 5.2.6.2 Replicacién de

ficheros.

Eliminar fichero

Los ficheros que implementan la funcionalidad son:

e ficheros.phtml que implementa la interfaz “Mis ficheros”.

e FicherosController.php que implementa la clase FicherosController.

Dada la interfaz “mis ficheros”, el usuario dispone al lado de cada fichero listado un botén o

enlace para eliminarlo. Pulsado el boton o enlace, mediante el método GET, se envia el
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identificador del fichero a la accién “borrarAction()” de la clase FicherosController, que

implementa la funcionalidad “eliminar fichero” descrita en el disefio.
Listar ficheros eliminados
Los ficheros que implementan la funcionalidad son:

e verborrados.phtml que implementa la interfaz “Eliminados”.

e FicherosController que implementa la clase DirectoriosController.

Cuando un usuario realiza una peticién para obtener la vista de ficheros eliminados se ejecuta
la accidon verborradosAction() de la clase FicherosController. La accién implementa la

funcionalidad “Listar ficheros eliminados” descrita en el disefio. La vista se encarga de mostrar

al usuario el listado de ficheros eliminados del usuario.

Listar versiones anteriores

Los ficheros que implementan la funcionalidad son:

e verversiones.phtml que implementa la interfaz “Versiones anteriores”.

e FicherosController que implementa la clase DirectoriosController.

Cuando un usuario realiza una peticién para obtener la vista de versiones anteriores de un
fichero se ejecuta la accién verversionesAction() de la clase FicherosController. La accidn

implementa la funcionalidad “Listar versiones anteriores” descrita en el disefio. La vista se

encarga de mostrar al usuario el listado las versiones del fichero seleccionado por el usuario.

Restaurar ficheros

Los ficheros que implementan la funcionalidad son:

e verversiones.phtml que implementa la interfaz “Versiones anteriores”.

e verborrados.phtml que implementa la interfaz “Eliminados”.

e FicherosController.php que implementa la clase FicherosController.

Dadas las interfaces “Versiones anteriores” y “Eliminados”, el usuario dispone de un botén o
enlace al lado de cada fichero eliminado o versidn anterior. Pulsado el botén, mediante el
método GET, se envia el identificador del fichero seleccionado a la accion “restaurarAction()”

de la clase FicherosController que implementa la funcionalidad “Restaurar ficheros” descrita

en el disefio.
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6.3 Modulo gestion de usuarios
En este apartado se definen los ficheros y clases que implementan las funcionalidades del

modulo gestion de usuarios, asi como la interaccion del usuario con las diferentes

funcionalidades.
Ver mi cuenta
Los ficheros que implementan la funcionalidad son:

e micuenta.phtml que implementa la interfaz “Mi cuenta”.

e UsuarioController.php que implementa la clase UsuarioController.

Cuando un usuario realiza una peticidn para obtener la vista de mi cuenta se ejecuta la accidn
micuentasAction() de la clase FicherosController. La accién implementa la funcionalidad “Ver
mi cuenta” descrita en el disefio. La vista se encarga de mostrar al usuario la informacién de la

cuenta del usuario.
Ver espacio disponible
Los ficheros que implementan la funcionalidad son:

e micuenta.phtml que implementa la interfaz “Mi cuenta”.

e layout.phtml que implementa la interfaz “Plantilla o layout”.

e UsuarioController.php que implementa la clase UsuarioController.

Cuando un usuario realiza una peticién para obtener la vista de mi cuenta o una vista que
contenga layout, se ejecuta la accidn correspondiente a esas vistas que implementan la

funcionalidad “Ver espacio disponible” descrita en el disefio. La vista se encarga de mostrar al

usuario el espacio disponible.
Recomendar a un amigo
Los ficheros que implementan la funcionalidad son:

e recomendar.phtml que implementa la interfaz “Recomendar”.

e UsuarioController.php que implementa la clase UsuarioController.

Dada la interfaz “Recomendar”, el usuario dispone de un formulario para afiadir la direccién de
correo electrdnico del invitado y un botén para enviar. Pulsado el boton enviar, mediante el

método POST, se envia la direccién a la accidn “recomendarAction()” de la clase
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UsuarioController, que implementa la funcionalidad “Recomendar a un amigo” descrita en el

diseno.

Cambiar contraseiia

Los ficheros que implementan la funcionalidad son:

e micuenta.phtml que implementa la interfaz “Mi cuenta”.

e UsuarioController.php que implementa la clase UsuarioController.

Dada la interfaz “Mi cuenta”, el usuario dispone de un formulario para afadir cambiar su
contrasefia de aplicacién. Cuando el usuario pulsa el botédn “Enviar”, mediante el método
POST, se envia la informacion que escribid en la inputs del formulario a la accién
“cambiarcontrasenaAction()” de la clase UsuarioController, que implementa la funcionalidad

“Cambiar contrasefia” descrita en el disefio.
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6.4 Modulo de inicio
En este apartado se definen los ficheros y clases que implementan las funcionalidades del

moddulo de inicio, asi como la interaccion del usuario con las diferentes funcionalidades.

Registrarse

Los ficheros que implementan la funcionalidad son:

e registro.phtml que implementa la interfaz “Mi cuenta”.

e IndexController.php que implementa la clase IndexController.

Dada la interfaz “Registro”, el usuario dispone de un formulario en el que incluir su
informacidn personal y de cuenta. Cuando el usuario pulsa el boton “Registrar”, mediante el
método POST, se envia la informacidn que escribié en la inputs del formulario a la accién
“registroAction()”de la clase UsuarioController, que implementa la funcionalidad “Registrarse”

descrita en el disefio.

Iniciar sesion

Los ficheros que implementan la funcionalidad son:

e index.phtml que implementa la interfaz “Index”.

e IndexController.php que implementa la clase IndexController.

Dada la interfaz “Index”, el usuario dispone de un formulario en el que incluir su nombre de
usuario y su contrasefia. Cuando el usuario pulsa el botédn “Entrar”, mediante el método POST,
se envia la informacion que escribié en la inputs del formulario a la accién “indexAction()” de la

clase UsuarioController, que implementa la funcionalidad “Iniciar sesién” descrita en el disefio.

Cerrar sesion

Los ficheros que implementan la funcionalidad son:

e layout.phtml que implementa la interfaz “Plantilla o Layout”.

e IndexController.php que implementa la clase IndexController.

Dado el layout, el usuario dispone de un enlace para desconectarse de la aplicacidn. Pulsado el
enlace se invoca la accién “cerrarsesionAction()”de la clase UsuarioController, que implementa

la funcionalidad “Cerrar sesién” descrita en el disefio.
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6.5 Webservice REST

Para la implementacién de los servicios Webservice disefiados, se ha utilizado la clase

abstracta Zend Rest_Controller que aporta Zend Framework. La clase RestController

especificada en al diagrama de clases, extiende de Zend_Rest_Controller implementando las

funciones:

e postAction(), funcidon que se ejecuta siempre que el servicio web reciba un POST via
HTTP.

e getAction(), funcidén que se ejecuta siempre que el servicio web reciba un GET via
HTTP.

e deleteAction(), funcidon que se ejecuta siempre que el servicio web reciba un DELETE
via HTTP.

e putAction(), funcidn que se ejecuta siempre que el servicio web reciba un DELETE via

HTTP.
La clase se encuentra en el fichero RestController.php.

El cédigo necesario para recibir un fichero es el siguiente:

Sadapter = new Zend File Transfer Adapter Http();
Sadapter->setDestination (Suser path);

Se utiliza la clase Zend_File_transfer_Adapter_ Http, que permite obtener un objeto capaz

controlar los ficheros enviados por HTTP.

Para generar un cliente REST y poder llamar a los servicios, se utiliza la clase Zend_Http_Client.

A continuacidn, se muestra el cddigo necesario para enviar un fichero a un servicio web.

ShttpClient = new Zend Http Client ('http://'.$servidor.'/rest');

ShttpClient->setParameterPost ('metodo', 'peticionReplicaService');
$httpClient->setFileUpload(Spath del fichero, 'upload');
return S$httpClient->request ('POST');
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6.6 Interfaces
En este aparatado se mostrara la implementacidn de las interfaces diseifadas.

6.6.1 Plantilla o Layout
La implementacion de la interfaz disefiada en el punto 5.2.2.1 Plantilla o Layout se muestra en

la Figura 6.2.

Volunteer Cloud Storage  inicio [ ]

MENU

Inicio

Mi cuenta

Oferias
Con VoCS podras disfrutar de las mejores prestaciones del almacenamiento en la nube, GRATIS!
Configurable, facil de usar, se puede compartir, SEGURO!!
La Seguridad es nuestra maxima.

Eliminades

Invitaciones Sepa mas »

FICHEROS

Mis ficheros

© VoCs 2012

Figura 6.1 Implementacion interfaces: Layout

6.6.2 Index
La implementacion de la interfaz disefiada en el punto 5.2.2.2 Index se muestra en la Figura

KRXVoCS

6.3.

Volunteer Cloud Computing Storage

Usuario

Contrasena

Registrate

Figura 6.2 Implementacion interfaces: Index
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6.6.3 Registro
La implementacién disefiada en el punto 5.2.2.3 Registro se muestra en la Figura 6.4.

Usuario
Contrasena
Nombre
Apellidos
Email

DNI

Escriba lo que ve en el captcha

R

Figura 6.3 Implementacion interfaces: Registro

6.6.4 Mis ficheros
La implementacidn de la interfaz disefiada en el punto 5.2.2.4 Mi ficheros se muestra en la

Figura 6.5.

Volunteer Cloud Storage Mis ficheros

MENU

Inicio
Mi cuenta Inicio O =&
Recomendar a un amige Nombre Borrar Versiones Compartir
Ofertas & Libros * ¢
O E 89.10ulo x 9

E suio * °
Eliminados

Invitaciones

Figura 6.4 Implementacion interfaces: Mis ficheros
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6.6.5 Modal crear directorio
La implementacidn del modal disefiado en el punto 5.2.2.5 Modal crear directorio se muestra

en la Figura 6.6.

Crear carpeta

Crear Close

Figura 6.5 Implementacion interfaces: Modal crear directorio

6.6.6 Modal subir ficheros
La implementacion del modal disefiado en el punto 5.2.2.6 Modal subir ficheros se muestra en

la Figura 6.7.

imagen.png  10.43 KB Cancela Seguridad baja 7
%%.

Figura 6.6 Implementacion interfaces: Modal subir ficheros
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6.6.7 Eliminados
La implementacion de la interfaz disefiada en el punto 5.2.2.7 Eliminados se muestra en la

Figura 6.8.

Volunteer Cloud Storage Eliminados

Inicio
Mi cuenta Nombre Fecha Restaurar
Recomendar a un amigo B 17julio. 2012-08-21 o
Oferias L

E sjulo. 2012-08-24 <

Mis ficheros

Invitaciones

Figura 6.7 Implementacion interfaces: Eliminados

6.6.8 Versiones anteriores
La implementacion de la interfaz disefiada en el punto 5.2.2.8 Versiones anteriores se muestra

en la Figura 6.9.

Volunteer Cloud Storage

Inicio

Mi cuenta Versiones anteriores de 5julio.

Recomendar a un amigo Nombre Fecha Restaurar
Ofertas B sjuio. 2012-08-25 o
Mis ficheros

Eliminados

Invitacicnes

Figura 6.8 Implementacion interfaces: Versiones anteriores
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6.6.9 Invitaciones
La implementacion de la interfaz disefiada en el punto 5.2.2.9 Invitaciones se muestra en la

Figura 6.10.

Volunteer Cloud Storage ]

Inicio
Mi cuenta Anfitrion Carpeta Aceptar Cancelar

Recomendar a un amigo W juanramirez@gmail.com Libros v x
Ofertas

Mis ficheros

Eliminades

Invitaciones

Figura 6.9 Implementacion interfaces: Invitaciones

6.6.10 Mi cuenta
La implementacion de la interfaz disefiada en el punto 5.2.2.10 Mi cuenta se muestra en la

Figura 6.11.

Volunteer Cloud Storage Mi cuenta

Inicio

Datos persona|es

Recomendar a un amigo
ST Nombre: Juan
Apellidos: Ramirez Alonso

Mis ficheros

Eliminados DNI: 54657868Y

Invitaciones
Email: juanramirez@gmail.com

Mi Cuenta

Nick: tomas

Espacio disponible: 1024MB

Espacio utilizado: 1.6758813858032MB
Cambiar conirasefia

Conirasena

Nueva Centrasena

Figura 6.10 Implementacion interfaces: Mi cuenta
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6.6.11 Recomendar
La implementacion de la interfaz disefiada en el punto 5.2.2.11 Recomendar se muestra en la

Figura 6.12.

Volunteer Cloud Storage ]

MENU
Inicio

Mi cuenta

: Recomendar VoCS
T jAprovecha las oportunidades! Recomienda VoCS a tus amigos y consigue ofertas especiales.
- Tan solo tienes que incluir el email de tu amigo.
FICHEROS
Mis ficheros

. = Enviar
Eliminados

Invitaciones

Figura 6.11 Implementacidn interfaces: Recomendar
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6.7 Base de datos
En este aparatado se detalla la implementacién de la base de datos disefiada en 5.2.3 Modelo

relacional de la base de datos. En este aparatado, solo se tendrdn en cuenta los detalles que

difieran del disefio, por las caracteristicas Unicas de MySQL: los tipos de datos y el modelo de

almacenamiento.[4]

Todas las tablas utilizan el modelo de almacenamiento InnoDB.

vocs_compartidos

vocs_c_directorio Identificador del directorio. BIGINT (20), sin signo, no nulo.
vocs_c_anfitrion Identificador del usuario anfitrién. VARCHAR (255), no nulo.
vocs_c_invitado Identificador del usuario invitado. VARCHAR (255), no nulo.

Tabla 6.2 Implementacion: Tabla vocs_compartidos

vocs_df directorio_fichero

Identificador del directorio que

contiene un fichero. BIGINT (20), sin signo, no nulo.

vocs_df directorio

Identificador del fichero que esta
contenido en un directorio.

vocs_df_fichero BIGINT(20), sin signo, no nulo.

Tabla 6.3 Implementacion: Tabla vocs_df_directorio_fichero

vocs_directorios

BIGINT (20), sin signo, no nuloy

vocs_d_directorio | Identificador de la entidad .
autoincremental.

vocs_d_nombre Nombre del directorio. VARCHAR(255), no nulo.

Tabla 6.4 Implementacion: Tabla vocs_directorios

vocs_du_directorio_usuario

Identificador del directorio que

posee el usuario BIGINT (20), sin signo, no nulo.

vocs_du_directorio

Identificador del usuario que posee

. . VARCHAR(255), no nulo.
un directorio.

vocs_du_usuario

BIT que indica si el directorio que
vocs_du_espadre posee el usuario es padre o no. 0=> | TINYINT(1)
no padre, 1=> padre.

vocs_du_padre Identificador del directorio padre. BIGINT (20), sin signo, no nulo.

Tabla 6.5 Implementacion: Tabla vocs_du_directorio_usuario

vocs_etiqueta_fichero

Identificador del fichero que tiene

. BIGINT (20), sin signo, no nulo.
una etiqueta.

vocs_ef_fichero

Identificador de la etiqueta del

fichero. VARCHAR (255), no nulo.

vocs_ef etiqueta

Tabla 6.6 Implementacién: Tabla vocs_etiqueta_fichero
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vocs_etiquetas

vocs_e_etiqueta

| Identificador de la entidad

| VARCHAR (255), no nulo.

Tabla 6.7 Implementacién: Tabla vocs_etiquetas

vocs_fb_borrados

vocs_fb_activo

Identificador del fichero que es
primera version.

BIGINT (20), sin signo, no nulo.

vocs_fb_inactivo

Identificador del fichero que es
versidn antigua.

BIGINT (20), sin signo, no nulo.

Tabla 6.8 Implementacion: Tabla vocs_fb_|

borrados

vocs_ficheros

vocs_f_id

Identificador del fichero que es
primera version.

BIGINT (20), sin signo, no nulo,
autoincremental.

vocs_f_activo

Indica si el fichero ha sido borrado
o no. 0 indica borrado, 1 indica
activo.

TINYINT (1), no nulo.

vocs_f extension

Extension del fichero

VARCHAR (9)

vocs_f fecha_borrado

Fecha de borrado del fichero. NULL
si nunca fue borrado.

DATE

vocs_f fecha_subida

Fecha de subida.

DATE, no nulo

vocs_f _hash

Hash del contenido del fichero.

VARCHAR (255).

vocs_f_nivel seguridad

Nivel de seguridad aplicado al
fichero.

INTEGER, no nulo.

vocs_f nombre

Nombre del fichero.

VARCHAR (255), no nulo.

vocs_f ruta

Ruta fisica del fichero.

VARCHAR (512), no nulo.

vocs_f tamano

Tamafio en Bytes del fichero.

DOUBLE, no nulo.

Cifrado de la primera mitad de la

BT clave de cifrado del usuario. VARCHAR (255), no nulo.
Tabla 6.9 Implementacion: Tabla vocs_ficheros
vocs_informacion
vocs_i_id Identificador del usuario. VARCHAR (255), no nulo
I I i6 I
vocs_i_s1 Salt para la generacion de la cadena |\ iag (255).
de autenticacién (comparacién).
. Salt para la generacidn de segunda
255).
vocs_I_s2 mitad de la clave de cifrado VARCHAR (255)

Tabla 6.10 Implementacion: Tabla vocs_informacion
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vocs_invitaciones

vocs_i_anfitrion

Identificador del usuario anfitrion de
la invitacion.

VARCHAR (255), no nulo.

vocs_i_invitado

Identificador del usuario invitado.

VARCHAR (255), no nulo.

vocs_i_directorio

Identificador del directorio al que se
invita.

BIGINT(20), sin signo, no nulo.

Tabla 6.11 Implementacion: Tabla vocs_invitaciones

vocs_servidor

vocs_s_envelope

Claves de envoltura para el cifrado y
descifrado de la cadena de entrada
utilizada en la generacién de la
segunda mitad de la clave de cifrado

VARCHAR (255), no nulo.

vocs_s_cifrado

Cifrado de la cadena de entrada
utilizada en la generacion de la
segunda mitad de la clave de cifrado

VARCHAR (255), no nulo.

Tabla 6.12 Implementacion: Tabla vocs_servidor

vocs_servidores

vocs_s_id

Identificador del servidor.

INTEGER, no nulo, sin signhoy
autoincremental.

vocs_s_confianza

Columna que indica si el servidor es
de confianza.

TINYINT (1), no nulo.

VOCS_S_grupo

Grupo de servidores al que
pertenece.

INTEGER, no nulo.

vocs_s_nombre

Nombre 6 IP del servidor.

VARCHAR (255), no nulo.

Tabla 6.13 Implementacion: Tabla vocs_servidores

vocs_ti_fichero_servidor

vocs_fs_fichero

Identificador del fichero.

BIGINT (20), sin signo y no nulo.

vocs_fs_servidor

Identificador del servidor donde esta
alojado el fichero.

INTEGER, sin signo, no nulo.

vocs_fs_fisico

Nombre fisico del fichero.

VARCHAR (255), no nulo.

Tabla 6.14 Implementacion: Tabla vocs_ti_fichero_servidor

vocs_ti_usuario_fichero

vocs_uf_usuario

Identificador de usuario.

VARCHAR (255), no nulo.

vocs_uf fichero

Identificador del fichero
perteneciente al usuario.

BIGINT(20), sin signo y no nulo.

Tabla 6.15 Implementacion: Tabla vocs_ti_usuario_fichero
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vocs_tipo_replicacion

. Identificador de replicacion. INTEGER, sin signo, no nuloy
vocs_tr_id .
autoincremental.
Indica el tipo de replicacion del o
vocs_tr_tipo sistema. 0=> Replicacion VoCS. 1=> | INTEGER, sin signo, no nulo.
Anillo

Tabla 6.16 Implementacion: Tabla vocs_tipo_replicacion

vocs_uc_usuario_clave

VOCS_UuC_usuario

Identificador del usuario.

VARCHAR (255), no nulo.

vocs_uc_clave

Clave de confirmacién de registro de
usuario.

VARCHAR (255), no nulo.

Tabla 6.17 Implementacion: Tabla vocs_uc_usuario_clave

VOCS_usuarios

vOCs_U_nick

Identificador del usuario

VARCHAR (255), no nulo.

VOCs_Uu_activo

Marca si el usuario esta activo o
inactivo. O=inactivo, 1=activo

TINYINT (4) y no nulo.

vocs_u_apellidos

Apellidos del usuario

VARCHAR (50).

VOCS_u_contrasena

Contrasena del usuario

VARCHAR (255), no nulo.

vocs_u_dni

DNI del usuario

VARCHAR (9), no nulo.

vocs_u_email

Correo electrénico del usuario

VARCHAR (255), no nulo.

VOCS_U_espacio

Espacio Total del que dispone el
usuario en MB

DOUBLE, no nulo.

vocs_u_espacio_utilizado

Espacio utilizado en MB

DOUBLE, no nulo.

vocs_u_nombre

Nombre

VARCHAR (45), no nulo.

vocs_u_rol

Rol del usuario.

TINYINT(4) y no nulo.

Tabla 6.18 Implementacion: Tabla vocs_usuarios
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7. Analisis de Rendimiento

En este apartado se realizard la evaluacién del rendimiento del sistema en el almacenamiento

de ficheros y descarga de ellos.

Para ello, se evaluaran las diferentes situaciones en cada uno de los dos modelos disefiados e

implementados en el TFG, detallados en el punto 5.2.6.2 Replicacién de ficheros.

e Subida de ficheros.
o Seguridad baja. Sin replicaciones y sin cifrado.
o Seguridad media. Con una replicacidon y sin cifrado.
o Seguridad alta. Con una replicacién y con cifrado.
e Descarga de ficheros.
o El fichero esta alojado en el servidor al que se realiza la peticion de
descarga.
o El fichero no estd alojado en el servidor al que se realiza la peticién de

descarga.

El entorno utilizado para la realizacién de las pruebas se indica en la tabla 7.1.

Computador 1

Procesador Pentium 4
CPU 2.4 GHz
RAM 1GB
Disco duro 78,7 GB
Caché 512 KB
Computador 2
Procesador AMD Anthlon 64
CPU 800 MHz
RAM 1GB
Disco duro 265,6 GB
Caché 1GB
Red de conexidn
Velocidad subida 7.57 Mbps
Velocidad bajada 7.81 Mbps
Tipo Wi-Fi (Eduroam)
Red interna del sistema
Tipo Ethernet 10-100 Mbps

Tabla 7.1: Entorno de pruebas
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7.1 Subida de ficheros con el modelo de replicacion VoCS

En este punto se mostrard el rendimiento de subida y descarga de ficheros utilizando el

modelo VoCS.
Seguridad baja Seguridad media Seguridad alta
(segundos) (segundos) (segundos)

0,5 MB 2,081 3,676 19,587

10 MB 10,995 15,889 341,898

100 MB 99,264 133,777 3422,198

250 MB 305,056 691,105 9585,332

500 MB 710,573 1443,641 23134

Tabla 7.2: Pruebas replicacion VoCS

Los datos recogidos en la tabla 7.2 generan la grafica de la Figura 7.1

25000
S 20000 /
e
g mmmm Seguridad baja
u 15000
n e Seguridad media
d Seguridad alta

10000 _ . _
o | S eeeeeens Lineal (Seguridad baja)
s Lineal (Seguridad media)

>000 Polindmica (Seguridad alta)
O T T T 1
0 100 200 300 400 500 600
Mega Byte

Figura 7.1: Rendimiento replicacién VoCS

Como se puede observar en la Figura 7.1, la subida con seguridad media tiene un rendimiento
inferior a la subida con seguridad baja, esto es debido a la replicacidn del fichero subido. En
este caso, la diferencia no es muy alta en ficheros pequefios, pero en ficheros grandes puede
llegar a ser casi hasta el doble de tiempo. La subida de ficheros con seguridad baja ofrece un
buen rendimiento, ya que del tiempo utilizado solo 0,98625 segundos es de ejecucion del
servidor y el resto es por la transferencia del fichero entre cliente-servidor. La subida con
seguridad media ofrece un rendimiento aceptable, pero en ficheros muy grandes el tiempo

utilizado puede llegar a ser el doble o mas que con seguridad baja.
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Por otro lado, la subida de ficheros con seguridad alta tiene un rendimiento aceptable para
ficheros muy pequefios. Pero en ficheros de tamafio medio o grande el rendimiento no es

aceptable.

Cifrado

25000

20000 /7

15000

= Cifrado
10000

—— Polindmica (Cifrado)

w 0 & S € m M »n

5000

0 T T T T T 1
0 100 200 300 400 500 600

Mega Bytes

Figura 7.2: Cifrado

El bajo rendimiento de la subida de ficheros con seguridad alta es debido al cifrado de ficheros.
Como se muestra en la Figura 7.2, el algoritmo de cifrado tiene una tendencia polindmica, pero es

bastante lento para utilizarlo en el almacenamiento de ficheros.
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7.2 Subida de ficheros con el modelo de replicacion anillo
En este punto se mostrard el rendimiento de subida y descarga de ficheros utilizando el

modelo en anillo.

Seguridad baja Seguridad media Seguridad alta
(segundos) (segundos) (segundos)
0,5 MB 1,983 2,395 17,271
10 MB 10,304 12,023 333,328
100 MB 101,47 128,021 3402,1332
250 MB 302,346 678,105 9455,8663
500 MB 690,153 1421,141 22234

Tabla 7.3: Pruebas replicacion en anillo

Los datos recogidos en la tabla 7.3 generan la gréfica de la Figura 7.1
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Figura 7.3: Rendimiento replicacién en anillo.

Como se ve en la figura 7.3, la subida de ficheros con el modelo de replicacidn en anillo es muy

parecida a la subida de ficheros con el modelo de replicacién VoCS. De la misma manera,

ofrece un buen rendimiento en subidas con seguridad baja y aceptable con seguridad media.

La seguridad alta no ofrece un buen rendimiento por el tiempo que tarda en cifrar ficheros,

como se ve en la figura 7.2,
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7.3 Comparativa modelos de replicacion.
En este punto se va a comparar las diferencias en el rendimiento de la subida y descarga de

ficheros de los modelos de replicacién del sistema.

w 0 Q& S5 € m m® »

1600

1400

1200

1000

800

600

400

200 /
0 .

200 300
Mega Bytes

400 500

600

mmmm Seguridad media VocS

= Seguridad media Anillo

Figura 7.4: Comparativa seguridad media

La Figura 7.4 muestra el rendimiento de la subida de ficheros con seguridad media. Como se

puede observar, el modelo de replicacién en anillo ofrece un rendimiento ligeramente superior

a la replicacién VoCS. Esto se debe a que el modelo VoCS, realiza una peticién y evaluacién de

métricas de los servidores de su subgrupo. En cambio, el modelo en anillo directamente

replica.

No alojado en el No alojado en el
Alojado en el servidor. | servidor. Modelo servidor. Modelo en

VoCS. anillo.

0,5 MB 0,654 2,312 1,828

10 MB 6,306 8,502 8,323

100 MB 62,757 72,681 70,342

250 MB 169,56 252,64 241,33

500 MB 325,952 523,1172 511,659

Tabla 7.4: Pruebas bajada de ficheros
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w 0 Q S € m o u»n
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Figura 7.5: Comparativa descarga de ficheros.

En la Figura 7.5 se puede observar los tiempos de descargas utilizando los diferentes modelos
de replicacion. La linea azul muestra los tiempos cuando se realiza una peticion de descarga a
un servidor que tiene alojado el fichero, la linea roja representa cuando se realiza la peticién a
un servidor que no lo tiene alojado y el sistema utiliza el modelo VoCS, la linea verde
representa cuando se realiza la peticion a un servidor que no lo tiene alojado y utiliza el

modelo en anillo.

Como se observa, el rendimiento ofrecido cuando se realiza la peticién a un servidor que
contiene el fichero, es mucho mejor ya que no tiene que buscarlo y pedirlo a otro servidor. En
cambio, cuando se realiza la peticién a servidores que no contienen el fichero, se realiza la

transferencia del fichero al servidor, lo que empeora el rendimiento.

La diferencia que se muestra entre los diferentes modelos cuando se realiza una descarga de
un fichero que no estd alojado en el servidor, es debido a que el modelo VoCS realiza una
réplica de éste en el sistema, en cambio el modelo en anillo solo lo sirve al usuario, sin

replicarlo.
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8. Conclusiones
En este apartado se exponen las conclusiones obtenidas en relacién con los objetivos

propuestos, los trabajos futuros que suponen mejoras del sistema y el presupuesto vy

planificacién del TFG.

8.1 Conclusiones
Se ha cumplido el objetivo principal del proyecto consistente en realizar el analisis, disefio e

implantacién de un sistema de almacenamiento voluntario en la nube con las caracteristicas

indicadas en el punto 1.2 Objetivos. En los apartados 5.1 Andlisis, 5.2 Disefio y 6

Implementacion se pueden ver las fases del proyecto que han permitido cumplir con el

objetivo principal del proyecto.

Al finalizar el presente TFG, se concluye que los sub-objetivos marcados también han sido

alcanzados:

e Analisis y eleccidn de las tecnologias Web actuales, que permitan el desarrollo de la
aplicacién VoCS y cumplan con sus requisitos y objetivos. Se ha realizado el andlisis de
las tecnologias que permitian el desarrollo del sistema, siendo elegidas: Linux, Apache,
MySQL, PHP con Zend Framework, JavaScript con jQuery, HTML y CSS. Ver punto 5.2.9

Opciones de implementacién.

e Se ha construido un entorno de desarrollo e implantacion detallado en la tabla 7.1.

e Se harealizado el analisis, disefio e implementacion de un sistema de almacenamiento
en la nube de acceso publico, en el que se dispone de las funcionalidades: registrarse,
iniciar sesién, cerrar sesidn, ver informacién de la cuenta de usuario, ver espacio
disponible en el sistema, cambiar contrasefia de usuario, recomendar la aplicacién a
un amigo, crear directorios, eliminar directorios, compartir directorios, subir ficheros,
descargar ficheros, eliminar ficheros, restaurar ficheros eliminados y restaurar

versiones anteriores de los ficheros. Ver puntos 5.1 Andlisis, 5.2 Disefio y 6

Implementacion.

e Se ha desarrollado una base de datos que almacena la informacidn relevante del
sistema y permite la gestién de la informacién de forma sencilla y rdpida. Ver puntos

5.1.3 Base de datos, 5.2.3 Modelo relacional de |la base de datos, 6.7 Base de datos.

e Se hadisenado un sistema de ficheros basado en bases de datos, en el que los usuarios
son capaces de hacer uso de las funcionalidades comunes que aporta un sistema de

ficheros convencional basada en directorios. Ver punto 5.2.4 Sistema de ficheros.
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e Se ha desarrollado un sistema que permite compartir directorios y su contenido entre

usuarios de la aplicacidn. Ver punto 5.2.4 Sistema de ficheros.

e Se han desarrollado y evaluado modelos de replicacion de ficheros propios: Modelo de
replicacién VoCS y modelo en anillo. También se ha desarrollado un modelo de
replicacién de datos de la base de datos, basado en los modelos maestro-maestro y

maestro-esclavo. Ver punto 5.2.6 Modelos de replicacién.

e Se han desarrollado un conjunto de interfaces usables e intuitivas para el uso de la

aplicacién por parte de los usuarios. Ver puntos 5.2.2 Interfaces y 6.6 Interfaces.

e Se han desarrollado algoritmos que garantizan la seguridad de la cuenta del usuario y
la generacion de una clave segura para el cifrado de ficheros. Ver punto 5.2.5

Autenticacidn de usuarios y clave de cifrado de datos.

e Se ha evaluado la subida y descarga de ficheros en la aplicacidon con los diferentes

modelos de replicacién desarrollados. Ver punto 7. Andlisis de Rendimiento.

En conclusién, se han alcanzado todos los objetivos propuestos en el inicio del presente
Trabajo de Fin de Grado, a excepcién de la subida de ficheros con seguridad alta que ofrece un

bajo rendimiento debido al algoritmo de cifrado.

8.2 Trabajos Futuros
En este apartado se expondran los trabajos que se pueden realizar en el futuro para mejorarlo

y dotarlo de nuevas funcionalidades.
Nuevos modelos de replicacion

Como trabajo futuro se pueden disefar, implementar y evaluar nuevos modelos de replicacion

de ficheros que mejoren las prestaciones de los dos modelos ya desarrollados.
Nuevas funcionalidades
Desarrollo de nuevas funcionalidades como:

e Mover directorios, funcionalidad que permite modificar la ubicacién de los directorios.

e Mover ficheros, funcionalidad que permite modificar la ubicacion de los ficheros.

e Restaurar directorios, funcionalidad que permite restaurar los directorios eliminados.

e Renombrar directorios y ficheros.

e Generar permisos sobre directorios y ficheros. Los usuarios podrian tener permisos de
escritura y/o lectura sobre los ficheros y directorios.

e Poder generar directorios publicos visibles para todos los usuarios.
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e Buscar, funcionalidad que busca el fichero o directorio que el usuario indique.

e Modificar los datos personales y de cuenta.
Aplicacion de escritorio

Como trabajo futuro se puede desarrollar una aplicacién para ser instalada en el sistema
operativo del usuario. Esta aplicacidn sincroniza los ficheros y directorios del sistema VoCS con
la aplicacion de escritorio, por lo que el usuario podra ver en su disco el contenido que tiene

en VoCS.
Seguridad alta

Como se ha visto en el punto 7. Andlisis de Rendimiento, la subida de ficheros con seguridad

alta ofrece un bajo rendimiento debido al algoritmo de cifrado. Como trabajo futuro, se puede
mejorar el algoritmo de cifrado o disefiar un nuevo procedimiento para ofrecer la

confidencialidad de los ficheros subidos.
Sistema de fichero semantico

Un sistema de ficheros semanticos, que facilite la organizacidn del espacio de nombres y la
localizacién de los archivos almacenados en el sistema, permitiendo al usuario el acceso

transparente al sistema de ficheros.
Cesidn de espacio

Funcionalidad que permite a los usuarios que se registren ceder parte de su disco duro que

serd utilizado por el sistema para el almacenamiento de datos.
Integracion con redes sociales

Permitir que la aplicacién se integre con las redes sociales permitiendo compartir ficheros,

subir fotos, notificar, etc.
Evaluacion

Realizar una evaluacidon mas completa utilizando mds equipos, otras redes y mas recursos que

permitan un mejor anadlisis del rendimiento del sistema y los modelos de replicacién.
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8.3 Presupuesto y Planificacion
En este punto se presenta el presupuesto total del TFG y la planificacién resultante.

El presupuesto del Trabajo Fin de Grado se muestra en el Anexo lll. Los sueldos de los

trabajadores se han obtenido de [29].

Por otra parte, la planificacidon se encuentra recogida en el diagrama de Gantt expuesto en el

Anexo V.
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10. Anexos

10.1 Anexo I: Manual de Usuario
Este manual proporciona las instrucciones necesarias para el uso de todas las funcionalidades

que el sistema proporciona a los usuarios.

VoCS un sistema de almacenamiento voluntario en la nube de cddigo abierto y seguro, que
ofrece al usuario acceso ubicuo a sus ficheros y funcionalidades para la manipulacion de estos.

A continuacidn se proporciona una guia de uso de las funcionalidades del sistema.

10.1.1 Registrarse
Para poder hacer uso de la aplicacidn es necesario ser usuario registrado. Para ello se accede a

la URL donde se haya desplegado la aplicaciéon, afiadiendo el controlador “Inicio” y la accién

“Registro”.

e https://url-de-la-aplicacién/index/registro

Usuario
Contrasena
Nombre
Apellidos
Email

DNI

Escriba lo que ve en el capicha

T,

Figura 10.1: MU. Registro

Una vez accedido, se vera una pantalla similar a la Figura 10.1, donde se debe rellenar los
datos que pide el formulario y pulsar el botdn “Registrar”. Una vez pulsado, como se muestra
en la Figura 10.2, la aplicacién pedird acceder a la direccidén de correo electrénico indicada en

el formulario y confirmar el registro.
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VoCS

Para poder activar tu cuenta en VoCS, accede a tu cuenta de correo y confirma el registro.

Inicio »

Figura 10.2: MU. Fin registro paso 1

El correo electréonico proveniente del equipo de VoCS, solicitara acceder a una URL para

confirmar el registro. El contenido del correo electrdnico es similar a este:

Debe confirmar el registro, haga click en:
163.117 . XXX.XXX/index/confirmar/0e4f1213e6398bb3788c1212a04f17d693912c3fa9cf

c613036fc6d52e6ela3l

Si no es posible hacer clic en dicha URL, se copia y pega en la barra de direcciones del

navegador.

Su cuenta ha sido
activada!!

Con VoCS podras disfrutar de las mejores prestaciones del almacenamiento en la nube,

GRATIS!
Configurable, facil de usar, se puede compartir, SEGURO!!
La Seguridad es nuestra maxima.

Inicio »

Figura 10.3: MU. Cuenta activada

Una vez se ha accedido a la URL indicada en el correo electrénico, como se muestra en la

Figura 10.3, la cuenta de usuario se activa y ya es posible acceder a la aplicacion.
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10.1.2 Iniciar sesion
Para acceder a la aplicacién como usuario registrado se debe acceder al controlador “Index” y

accion “Index”.

e https://url-de-la-aplicacién/index/index

RXVOCS

Volunteer Cloud Computing Storage

Usuario

Contrasena

Registrate

Figura 10.4: MU. Iniciar sesién

Una vez accedido, se vera una pantalla similar a la Figura 10.4, donde se debe introducir el
nombre y la contrasefia del usuario. Una vez introducidos los dos campos, se pulsa el botdn

“Entrar”.

10.1.3 Cerrar sesion
Para salir de la aplicacion y cerrar la sesién de usuario abierta, se debe pulsar el enlace “cerrar

sesion” que aparece en la esquina superior derecha de todas las paginas de los usuarios que

han iniciado sesidn. En la Figura 10.5 se muestra dicho enlace marcado con un circulo rojo.

Volunteer Cloud Storage  inicio [ ]

Inicio

Mi cuenta
Fesrmerise marTs VOCS

Ofertas
Con VoCS podras disfrutar de las mejores prestaciones del aimacenamiento en la nube, GRATIS!
Configurable, facil de usar, se puede compartir SEGURO!!

— La Seguridad es nuestra maxima.

Imitaciones Sepa mas »

Mis ficheros

Figura 10.5: MU. Cerrar sesion
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10.1.4 Ver mi cuenta
Para poder acceder a la informacion de la cuenta de usuario se debe pulsar el enlace “Mi

cuenta” del mend que aparece en las pdginas de usuarios que han iniciado sesidon. Los enlaces
de acceso se pueden ver en la Figura 10.6 marcados con circulos rojos. Otra forma de acceder

es accediendo a la URL:

e https://url-de-la-aplicaciéon/usuario/micuenta

Una vez dentro, se mostrara una pantalla como se muestra en la Figura 10.6.

Volunteer Cloud Storage  inicio  Wis ficheros nados/” Mi cuenta
——

Inici
w Datos personales
= un amigo

Ofertas

Nombre: pepote

Apellidos: pepote
Mis ficheras

Eliminados DNI: 53387464W

Invitaciones q 2z
Email: locuras digitales sl@gmail com

Mi Cuenta

Nick: pepate

Espacio disponible: 1024MB

Espacio utilizado: 2 5706301550292MB
Cambiar contrasefia

Contrasefia

Nueva Contrasefia

Figura 10.6: MU. Mi cuenta
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10.1.5 Ver espacio disponible
Para ver el espacio disponible del usuario en el sistema, se puede observar desde “Mi cuenta”

detallada en el apartado anterior o en el menu horizontal de todas las pdginas de los usuarios

gue han iniciado sesién, como muestra la Figura 10.7.

Volunteer Cloud Storage  Inicio s ficheros nades  Mi cuenta

Inicio

Mi cuenta

I Datos personales
Recomendar a un amigo
Ofertas Nombre: pepote

Apellidos: pepote
Mis ficheros
Eliminados DNI: 563387464W

Invitaciones E
Email: locuras.digitales.sl@gmail.com

Mi Cuenta

Nick: pepote

Espacio disponible: 1024MB

Espacio utilizado: 1.2853450775146MB

Cambiar contraseiia

Contrasefia

Nueva Contrasefia

Figura 10.7: MU. Espacio disponible

10.1.6 Cambiar contraseia
Para cambiar la contrasefia de usuario, es necesario acceder a “Mi cuenta” (el acceso a “Mi

cuenta”, esta detallado en el apartado Ver mi cuenta). Una vez dentro, como muestra la Figura
10.8, en la parte baja de la pagina hay un formulario para cambiar de contrasefa. Se debe
insertar la contrasefia actual del usuario y la nueva contrasefia. Una vez introducidos se pulsa
el botédn cambiar.

Cambiar contraseria

Contrasefia

Mueva Contrasefia

Cambiar

Figura 10.8: MU. Formulario cambiar contrasefia
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10.1.7 Recomendar a un amigo
Para poder recomendar a un amigo la aplicacién, se debe acceder al controlador “Usuario” y a

la accion “recomendar”, para ello se puede pulsar el enlace “Recomendar a un amigo” del
menu que aparece en las pdginas de usuarios que han iniciado sesion. Dicho enlace se puede

ver en el menu vertical de la Figura 10.9. O acceder directamente a la URL:

e https://url-de-la-aplicaciéon/usuario/recomendar

Volunteer Cloud Storage

Inicio

Mi cuenta Recomendar VoCS

jAprovecha las oportunidades! Recomienda VoGS a tus amigos y consigue ofertas especiales.

Ofertas
Tan solo tienes que incluir el email de tu amigo.

Mis ficheros
o
Eliminados

Invitaciones

Figura 10.9: MU. Recomendar
Una vez dentro, se mostrard una pantalla como la que se muestra en la Figura 10.9, donde se
debe incluir la direccién de correo electrénico de la persona a la que se quiere recomendar la

aplicacion. Una vez insertada la informacion se pulsa el boton “Enviar”.

10.1.8 Crear directorio
Para poder crear un directorio, se debe acceder al controlador “Ficheros” y a la accién

“Misficheros”, para ello se puede pulsar el enlace “Mis ficheros” del menu vertical de todas las
paginas de los usuarios que han iniciado sesion. El enlace se muestra en la Figura 10.10.

También se puede acceder a través de la URL:
e https://url-de-la-aplicacidn/ficheros/misficheros

Una vez dentro, aparecera una pantalla como muestra la Figura 10.10.
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Volunteer Cloud Storage

Inicia

Mi cuenta Inicio G)@i

Recomendar a un amigo

Nombre Borrar Versiones
Ofertas
& Libros x
Eliminados

Invitaciones

Figura 10.10: MU. Botén crear directorio

Compartir

<]

A continuacién, se debe pulsar el botdn sefialado con un circulo rojo. Se abrird un modal como

se muestra en la Figura 10.11.

Crear carpeta

Crear Close

Figura 10.11: MU. Modal crear directorio

En el modal hay que introducir el nombre del directorio que se quiere crear y pulsar el botén

“Crear”.
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10.1.9 Eliminar directorio
Para eliminar un directorio hay que acceder a “Mis ficheros” desde el menu vertical. Se puede

observar el menu en la Figura 10.12. También se puede acceder a través de la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Una vez dentro, aparecera una pantalla como muestra la Figura 10.12.

Volunteer Cloud Storage

Inicio

Mi cuenta Inicio ® = i
Recemendar a un amigo

Ofertas

Eliminados

Nombre Borrar Versiones Compartir

& Libros e

Invitaciones

Figura 10.12: MU. Eliminar directorio

Como se ve en la figura, para eliminar el directorio “Libros” se ha de pulsar el botén sefialado
con un circulo rojo.
Acceder a un directorio

Para acceder a un directorio hay que situarse en la pagina “Mis ficheros”, esto se puede hacer
desde el menu vertical. Se puede observar el menu en la Figura 10.13. También se puede

acceder a través de la URL:

e https://url-de-la-aplicacidn/ficheros/misficheros

Volunteer Cloud Storage

Inicio
Mi cuenta Inicio » Libros ol |

Recomendar a un amige . .
Nombre Borrar Versiones Compartir

Ofertas

Eliminados

Invitaciones

Figura 10.13: MU. Navegar
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Una vez dentro, aparecerd una pantalla como muestra la Figura 10.13, los enlaces marcados
con circulos rojos permiten navegar entre directorios, tanto a los padres del directorio actual

como a sus hijos. Para acceder a uno de ellos, hay que pulsar los enlaces.

10.1.10 Invitar a compartir un directorio
Para invitar a otro usuario a compartir un directorio es necesario acceder a “Mis ficheros”, esto

se puede hacer desde el menu vertical. Se puede observar el menu en la Figura 10.14. También

se puede acceder a través de la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Volunteer Cloud Storage

Inicio

Mi cuenta Inicio » Libros @ @ i
Recomendar a un amigo R .
Nombre Borrar Versiones Compartir
Ofertas
& SS00 x

Eliminados

Invitaciones

Figura 10.14: MU. Acceso invitar

Una vez dentro, aparecera una pantalla como muestra la 10.14. Para invitar a compartir el
directorio “SSO0”, hay que pulsar el botén marcado con un circulo rojo. Una vez pulsado se

abrird un modal, como el que se muestra en la Figura 10.15.

Compartir carpeta

Crear Close

Figura 10.15: MU. Invitar

En el modal hay que introducir la direccién de correo electrénico del usuario al que se quiere

invitar. Una vez introducidos los datos, se pulsa el botén “Crear”.
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10.1.11 Aceptar invitacion
Para aceptar invitaciones a compartir, hay que acceder a “Mis invitaciones”, esto se puede

hacer a través del menu vertical (se puede observar el menu en la Figura 10.18) o a través de la

URL:

e https://url-de-la-aplicacién/directorios/invitaciones

Anfitrion Carpeta A ar Cancelar
® locuras digitales.sl@gmail.com SS00 x

Figura 10.16: MU. Aceptar invitaciones

Para aceptar las invitaciones que aparecen en pantalla, se debe pulsar el botdon aceptar que se

puede observar en la Figura 10.16, marcado con un circulo rojo.

10.1.12 Cancelar invitacion
Para cancelar invitaciones a compartir, hay que acceder a “Mis invitaciones”, esto se puede

hacer a través del menu vertical. Se puede observar el menu en la Figura 10.13. También se

puede acceder a través de la URL:

e https://url-de-la-aplicacidn/directorios/invitaciones

Anfitrion Carpeta Aceptar Cancelar

& locuras digitales.sl@gmail.com S300 v

Figura 10.17: MU. Cancelar invitaciones
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Para aceptar las invitaciones que aparecen en pantalla, se debe pulsar el botén cancelar. Esto

se puede observar en la Figura 10.17, donde el botén estd marcado con un circulo rojo.

10.1.13 Subir fichero
Para subir un fichero es necesario acceder a “Mis ficheros”, esto se puede hacer desde el menu

vertical. Se puede observar el menu en la Figura 10.18. También se puede acceder a través de

la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Volunteer Cloud Storage

Inicio

Mi cusnta Inicio o

MBI DD S Nombre Borrar Versiones Compartir
Ofertas

Eliminados

& S500 x e

B estilos.pdf x o

Invitaciones

Figura 10.18: MU. Subir fichero

Una vez dentro, aparecerd una pantalla como muestra la Figura 10.18. Para subir un fichero se
ha de pulsar el botén marcado con un circulo rojo. Una vez pulsado se abrird un modal, como

el que se muestra en la Figura 10.19.

m

Figura 10.19: MU. Modal subir fichero
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Dentro del modal, se dispone de un botdn verde en el que se puede seleccionar ficheros para
subir, un botdn azul para subir los ficheros seleccionados, un botdn amarillo para cancelar las

selecciones y un botén rojo para eliminar los ficheros subidos.

10.1.14 Descargar ficheros
Para descargar un fichero es necesario acceder a “Mis ficheros”, esto se puede hacer desde el

menu vertical. Se puede observar el menu en la Figura 10.20. También se puede acceder a

través de la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Volunteer Cloud Storage

Inicio

Mi cuenta Inicio O & T
Recomendar a un amigo Nombre Borrar Versiones Compartir
Ofertas = SS00 ® E

= :

Eliminados

Invitaciones

Figura 10.20: MU. Descargar fichero

Una vez dentro, aparecerd una pantalla como muestra la Figura 10.20. Para descargar un
fichero hay que pulsar el enlace que hay en el nombre del fichero que se desea descargar. Un

ejemplo se puede ver en la Figura 10.20 marcado con un circulo rojo.

También se puede descargar ficheros desde el modal de subir ficheros, explicado en el punto

anterior.

m

Figura 10.21: MU. Descargar fichero en modal subir fichero
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Como se ve en la Figura 10.21, se pueden descargar los ficheros recién subidos pulsando sobre
los enlaces que hay en su nombre, un ejemplo de enlace de descarga se puede ver marcado

con un circulo rojo.

10.1.15 Eliminar fichero
Para eliminar un fichero es necesario acceder a “Mis ficheros”, esto se puede hacer desde el

menu vertical. Se puede observar el menu en la Figura 10.22. También se puede acceder a

través de la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Volunteer Cloud Storage  inicic  Misficherss £

Inicio

Mi cuenta

Inicio @ & i
Recomendar a un amigo Nombre Borrar Versiones Compartir
Ofertas & SS00 x S
B estilos.pdf °
B fesasut o
Eliminados

Imvitaciones

Figura 10.22: MU. Eliminar fichero

Una vez dentro, aparecera una pantalla como muestra la Figura 10.22. Para eliminar un fichero

hay que pulsar sobre el botén borrar que se muestran marcados con un circulo rojo en la

Figura 10.22.

10.1.16 Restaurar fichero eliminado
Para restaurar un fichero eliminado es necesario acceder a “Eliminados”, esto se puede hacer

desde el menu vertical u horizontal. Se pueden observar los enlaces marcados con circulos

rojos en la Figura 10.23. También se puede acceder o a través de la URL:

e https://url-de-la-aplicacién/ficheros/vereliminados
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Volunteer Cloud Storage  inicic  Mis ficheros|  Eliminados

Inicio

Mi cuenta Nombre Fecha Restaurar
Recomendar a un amige k
Ofertas

fresas.bxt 2012-08-30

Figura 10.23: MU. Restaurar fichero

Una vez dentro, aparecera una pantalla como muestra la Figura 10.23. Para restaurar un
fichero hay que pulsar sobre el botdén restaurar que se muestra marcado con un circulo

morado en la Figura 10.23.

Restaurar una version anterior

Para restaurar una versién de un fichero es necesario acceder a “Mis ficheros”, esto se puede
hacer desde el menu vertical u horizontal. Se pueden observar los enlaces marcados con

circulos rojos en la Figura 10.24. También se puede acceder a través de la URL:

e https://url-de-la-aplicacion/ficheros/misficheros

Volunteer Cloud Storage

Inicio
Mi cuenta Inicio ® = i
Recomendar a un amigo

Ofertas

Nombre Borrar Versiones Compartir

& 3300 x c

@ B estilos pdf x

Invitaciones

Figura 10.24: MU. Versiones

Una vez dentro, para restaurar un fichero se debe pulsar el botén “versiones” situado al lado

de cada fichero. Una vez pulsado se accede a la URL:

e https://url-de-la-aplicacidn/ficheros/verversiones
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Volunteer Cloud Storage

Inicio

Mi cuenta Versiones anteriores de estilos.pdf

Recomendar a un amigo Nombre Fecha Ri r
i B estilos pdf 2012-08-30 @
Mis ficheros

Eliminados

Imvitaciones

Figura 10.25: MU. Restaurar versiones

Aparecerd una pantalla con las versiones anteriores del fichero. Para restaurar una se debe
pulsar el botdén restaurar que hay al lado de cada version. Se puede ver el botdn en la Figura

10.25, marcada con un circulo rojo.
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10.2 Anexo II: Manual de Instalaciéon VoCS
En este apartado se va a explicar la instalacién del sistema VoCS y los componentes necesarios

para su correcto funcionamiento.

MysQL

Para instalar MySQL se ejecuta los siguientes comandos en la consola Linux:

$ sudo apt-get install mysgl-server

$ sudo apt-get install mysgl-client

Apache

Para instalar el servidor web Apache se tiene que ejecutar el siguiente comando:

$sudo apt-get install apache2

PHP

Para instalar PHP se ejecuta la siguiente linea de comando:

S$sudo apt-get install phpb5

También se ha de ejecutar el mdédulo de MySQL para PHP con el siguiente comando:

S$sudo apt-get install php5-mysqgl

Zend Framework

Para instalar Zend Framework se siguen los siguientes pasos:

1- Agregar el repositorio

$ sudo add-apt-repository ppa:zend-framework/ppa

2- Actualizar la lista de paquetes

$ sudo apt-get update

3- Instalar Zend Framework

$ sudo apt-get install zend-framework

Instalacion de VoCS

Una vez instalados los componentes se despliega el proyecto en el servidor Web Apache. Los

pasos a seguir son:
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Copiar el fichero codigo.rar que se puede encontrar en la carpeta “src” del

CD.
Pegar el fichero en el directorio “/var/www/”.

Descomprimir el fichero.
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10.3 Anexo III: Presupuesto

UNIVERSIDAD CARLOS IlIl DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1. Autor:

Ignacio Nicolds Schiavén Raineri
2. Departamento:

Informatica
3. Descripcién del Proyecto:

o Titulo VoCS: Sistema de almacenamiento voluntario en la nube
o Duracion (meses) 3
o Tasa de costes Indirectos: 20%

4. Presupuesto total del Proyecto (valores en Euros):
11.388,00 Euros

5. Desglose presupuestario (costes directos)

PERSONAL
N.I.F. (no rellenar Dedicacién Coste
Apellidos y nombre solo a titulo Categoria a | hombre | Coste (Euro)
. . (hombres mes)
informativo) mes
Sc.hla\I/on Raineri, Ignacio Analista 1 3.000,00 3.000,00
Nicolds
Sc.hla\I/on Raineri, Ignacio Disefador 1 2.400,00 2.400,00
Nicolds
Sc.hla\I/on Raineri, Ignacio Programador 1 1.400,00 1.400,00
Nicolds
Sc.hla\I/on Raineri, Ignacio Cor.mtrol 1 1.400,00 1.400,00
Nicolds Calidad
Hombres mes 3 Total 8.200,00
21 Hombre mes = 131.25 horas. Maximo anual de dedicacién de 12 hombres mes (1575 horas)
Maximo anual para PDI de la Universidad Carlos Ill de Madrid de 8.8 hombres mes (1.155 horas)
EQUIPOS
0,
- Coste 7 .USO . Periodo de Coste
Descripcion dedicado Dedicacion (meses) . . d)
(Euro) depreciacion | imputable
proyecto
Ordenador Intel(R) Core™ i3 500,00 100 3 60 25,00
Pentium 4 150,00 100 3 60 7,50
AMD Athlon 64 150,00 100 3 60 7,50
Total 40,00
YEgrmula de calculo de la Amortizacion:
A A =n?2 de meses desde la fecha de facturacidn en que el equipo es utilizado
—XCxD B = periodo de depreciacion (60 meses)

B
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C= coste del equipo (sin IVA)
D = % del uso que se dedica al proyecto (habitualmente 100%)

SUBCONTRATACION DE TAREAS

Descripcion

Empresa

Coste imputable

Total 0,00
OTROS COSTES DIRECTOS DEL PROYECTO ©
Descripcion Empresa Coste imputable

Internet Movistar 120,00
Microsoft Office 2007 Microsoft 130,00
Luz Iberdrola 200,00
Dietas Otros 500,00

Total 950,00

®Este capitulo de gastos incluye todos los gastos no contemplados en conceptos anteriores, por

ejemplo: fungible, viajes y dietas

6. Resumen de costes

Presupuesto Costes Totales

Presupuesto Costes
Totales

Personal 8.200
Amortizacién 40
Subcontratacion de tareas 0
Costes de funcionamiento 950
Costes Indirectos 1.838
Total 11.028
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10.4 Anexo IV: Planificacion Inicial

Nombre de la tarea Jun

Junio 4 Junio 11 Junio 18 Junio 25 Julio 9

(=) Especulacion

Definir Objetivos I
Analisis de Tecnologia -_|
Planificacién _
() Colaboracién _—

Andlisis 1

Disefio -1
Implementacién —

(=) Aprendizaje
Evaluacién
Conclusiones

Presupuesto

Figura 10.26: Planificacion Inicial (1)
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Nombre de la tarea

(=) Especulacién

Jul

Julio 16

Anexos

Julie 23 Julie 30

Agosto 6

Ago
Agosto 13

Agosto 20

Agosto 27

Definir Objetivos

Analisis de Tecnologia

Planificacion

(=) Colaboracién

Andlisis

Disefio

Implementacién

=) Aprendizaje

Evaluacion

—

S
*
I

Conclusiones

Presupuesto

Figura 10.27: Planificacidn Inicial (2)
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10.5 Anexo V: Planificacion Final

Nombre de la tarea

(=) Especulacion

Mayo

Anexos

Jun

Junio 4 Junio 11

Junio 18

Junio 25

Julio 2

Julio 9

Definir Objetivos

Analisis de Tecnologia

Planificacion

(=) Colaboracién

Analisis

Disefio

Implementacién

=) Aprendizaje

Evaluacion

Conclusiones

Presupuesto

Figura 10.28: Planificacion Final (1)
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Nombre de la tarea

(=) Especulacién

Jul

Julio 18

Julio 23

Anexos

Julio 30 Agosto 6

Ago
Agosto 13

Agosto 20

Agosto 27

Septiembre 3

Definir Objetivos

Analisis de Tecnologia

Planificacion

(=) Colaboracién

Andlisis

Disefio

Implementacién

=) Aprendizaje

Evaluacién

e |

-—
_
I

Conclusiones

=

Presupuesto

—

Figura 10.29: Planificacidn Final (2)
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