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RESUMEN

El presente documento desarrolla una completa visidn sobre
los delitos y fraudes informaticos que han tenido lugar desde que
comenzaran a aparecer los primeros ordenadores personales hasta
la actualidad, asi como una completa descripcién de las
herramientas software y las técnicas mas comunes que empleaban
y emplean los delincuentes para perpetrar los delitos. El objeto de
este documento es comprender los mecanismos y procesos que
utilizan estos infractores y proponer en todo momento al usuario
acciones preventivas, técnicas de proteccidon o pautas a seguir para
poder evitar ser victima de cada una de las amenazas informaticas
gue se exponen en este documento, detallando los aspectos legales
que rigen actualmente las leyes que versan sobre esta problematica
y proponiendo medidas de accion a los usuarios afectados por
alguna de estas infracciones.

En paralelo, también se podra ir comprobando la evolucion de los
ciberdelitos desde su primera etapa hasta la actualidad, tanto en los
procesos o0 mecanismos de los que se valen los infractores, como
las motivaciones de los mismos para perpetrar las infracciones, los
cambios de objetivos que persiguen, etc.

En la dltima parte del documento se realiza una prevision sobre las
futuras amenazas informaticas que se estima que seran los
principales focos de delincuencia informatica en la proxima década,
recopilando datos e indicadores que muestran el ascenso de estos
nuevos tipos de infracciones y explicando el porqué de estas nuevas
amenazas y las medidas de seguridad que se han de tomar al
respecto.
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ABSTRACT

This project develops a complete approach to Computer
offense and fraud since the first Personal Computer until today. It
also describes the variety of software tools and other techniques
which have made it happen. The document aims to understand the
processes and procedures employed by the offenders. It proposes
the user a range of preventive actions, protection techniques and
other measures in order to avoid becoming a victim. A focus on
legal criteria is included as well to help the user to act
consequently.

Yet at the same time, the project analyzes the historical evolution of
cyber offenses, not only by their technical aspect but also by the
psychological background of the action and the actors.

The last part is dedicated to the future predictions about informatics
menaces which are to be the most important issues of cyber offense
in the next decade. The project pays special attention to the
existent data in order to explain why these are real menaces and
how and to what extent we can react to them.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccion

Hoy en dia se estd produciendo un espectacular incremento
tanto del comercio electréonico como de todo tipo de movimientos
bancarios y actividades financieras a través de Internet. El auge de
esta nueva herramienta de trabajo implica una serie de beneficios
tanto para el usuario (comodidad, disponibilidad, etc.) como para
las empresas y vendedores particulares (nueva plataforma de venta
de productos, interaccidon con sus clientes, etc.). Todo esto nos ha
servido para poder entrar en una nueva era de comunicacion entre
los clientes y las empresas hasta ahora desconocida, donde el
comercio es instantaneo y no necesariamente hemos de conocer
previamente al comprador o al vendedor. Sencillamente, para
hacernos una idea del cambio producido, la cuota de mercado de
cualquier negocio ha cambiado de su rango local o nacional para
pasar a ser mundial, al obtener la oportunidad de vender sus
productos globalmente mediante una sencilla pagina web.

Podemos hacernos una idea del potencial de este nuevo sector con
sO6lo un dato: el afio pasado (2011), en el denominado “Black
Friday” que se lleva a cabo por todo EEUU justo después del dia de
“Accidon de Gracias”, el 24,3% de las transacciones se realizaron a
través de Internet, lo cual supuso un montante total de 3.697
millones de ddlares, en tan solo 24 horas. Con esto, podemos
observar la enorme cantidad de dinero que se mueve a diario por
Internet y, entre toda esta oferta y demanda, esta compra-venta de
articulos, al usuario medio le puede resultar dificil discernir entre lo
gue es una buena oferta, de lo que realmente es un fraude.

De hecho, esta nueva forma de interrelacionarnos nos ha permitido
abrir la ventana al comercio global, pero también ha atraido a un
buen nuimero de personas y entidades que intentan mediante todo
tipo de mecanismos, estafar a los usuarios desprevenidos, ingenuos
o muy confiados que navegan a través de las webs y que desean
obtener productos, realizar actividades financieras de forma 4&gil,
etc. Este nuevo tipo de usuarios ha pasado a ser el objetivo de
engafos, estafas y fraudes de todo tipo.
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A lo largo de todo este documento se van a abordar la mayoria de
tipos de estafas y fraudes que se cometen actualmente en Internet,
partiendo desde las primeras estafas que existieron en los inicios de
la denominada como “red de redes", hasta las que se estan
cometiendo actualmente y las que se piensa que en un futuro se
cometeran, tratando de aportar una serie de pautas vy
procedimientos para que los usuarios puedan evitar ser estafados y
puedan estar protegidos ante los numerosos fraudes que nos
podemos encontrar hoy en dia navegando por la red.

Asi, se enumeraran y expondran ejemplos de los fraudes y estafas,
los cuales representan amenazas latentes para la seguridad de los
usuarios de Internet, explicando las técnicas mas comunes
utilizadas por los infractores que tratan de obtener informacién
personal, beneficio econdmico, etc. y cdmo evitar ser victima de
estos fraudes.

Posteriormente, se explicard qué hacer en caso de haber sido objeto
de una estafa por internet, cdbmo actuar, y cuales son los derechos
que tienen los usuarios a la hora de reclamar una posible
indemnizacion.

Para finalizar, se expondra hacia donde van a ir enfocados los
ciberdelitos en los préximos afos, asi como las nuevas amenazas a
las que la comunidad de usuarios se tendra que enfrentar y cédmo
evitarlas.

1.2 Objetivos

El objetivo principal de este documento es la prevencion de
los delitos informaticos, poniendo en alerta a la comunidad de
usuarios acerca de las amenazas que se ciernen sobre ellos al
utilizar cualquier tipo de sistema informatico. Sobre este objetivo
principal, se proponen los siguientes sub-objetivos:

e Repasar la historia de la delincuencia informatica, desde sus
inicios hasta la actualidad, indagando en sus motivaciones y
su problematica para los usuarios.
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Comprender cada uno de los procesos y mecanismos con los
que los infractores perpetran los fraudes vy delitos
informaticos, prestando especial atencién al software que se
utiliza para estos casos, para una mejor comprension de los
puntos a vigilar por parte de los usuarios.

Entender el marco legal en el que se hallan este tipo de
delitos, las organizaciones y entidades gubernamentales que
los persiguen, y las entidades en donde el usuario puede
reclamar o informar si ha sido victima de cualquier tipo de
delito informatico.

Recopilar todos los procesos y medidas de seguridad
necesarias por parte de los usuarios, imprescindibles para una
buena proteccién de sus sistemas.

Entender las nuevas amenazas que se ciernen sobre los
usuarios y proporcionar a los mismos la suficiente informacion
y medios como para poder estar protegidos ante este nuevo
tipo de amenazas.
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2 DELITOS INFORMATICOS EN
INTERNET: EL INICIO DE UNA NUEVA
AMENAZA PARA LOS CONSUMIDORES

Actualmente, vivimos en una sociedad que se comunica e
interrelaciona en gran medida a través de las telecomunicaciones vy
las diferentes tecnologias de las que disponemos, las cuales han ido
progresivamente aumentando su publico y que hoy en dia estan al
alcance de casi cualquier persona. Esta situacién ha representado
un avance en la mejora de las comunicaciones entre las personas,
inimaginable hace pocos anos, pero de igual forma ha llevado
consigo una serie de nuevas amenazas en forma de intentos de
estafa, suplantacion de identidades y demas problemas
potencialmente peligrosos para los usuarios de estas nuevas
tecnologias. Estas actividades fraudulentas que se perpetran
mediante herramientas informaticas son los denominados como
delitos informaticos.

Existe una gran cantidad de autores y organismos que han definido
los delitos informaticos, existiendo multitud de opiniones, llegando
incluso algunos expertos a concluir que no se han de diferenciar los
delitos informaticos de los delitos comunes, ya que la Unica
diferencia entre ellos es el medio por el cual se llevan a cabo, pero
como el resultado final es el mismo, no cabe diferencia alguna.

En este documento definiremos el concepto de delito informatico
como “los actos dirigidos contra la confidencialidad, la integridad y
la disponibilidad de los sistemas informaticos, redes y datos
informaticos, asi como el abuso de dichos sistemas, redes y datos”,
tal y como se expone en el Convenio de Ciberdelincuencia Europeo.

2.1 Caracteristicas de los delitos informaticos

Existen una serie de caracteristicas comunes a todos los
delitos informaticos y que los diferencia del resto de infracciones,
como la gran dificultad de demostrarlos ante un tribunal, ya que en
ocasiones es mucho mas dificil seguir la pista a un delincuente
informatico que a uno “comun”, la facilidad y rapidez con la que
éstos se pueden llevar a cabo, pudiéndose cometer estos delitos en
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apenas unos segundos y desde cualquier parte del mundo, y por
ultimo, su constante evolucién y proliferacion, que hacen que sean
un tipo de delitos especialmente dificiles de detectar y perseguir
para las autoridades.

Atendiendo a estas caracteristicas, resulta evidente lo
extraordinariamente dificil que puede llegar a ser el detectar este
tipo de delitos, subsanarlos, y encontrar a los responsables de los
mismos, por lo que los usuarios han de realizar grandes esfuerzos
en la prevencion de los mismos, y ser precavidos a la hora de
suministrar cierto tipo de informacion a través de Internet, tanto en
transacciones financieras como a la hora de proporcionar sus datos
personales.

2.2 Clasificacion de los delitos informaticos

Existen multiples clasificaciones en torno a los delitos
informaticos. En este documento, se recogeran las clasificaciones
establecidas por el “"Convenio sobre la Ciberdelincuencia”, |la Brigada
de Investigacion Tecnoldgica de la Policia Nacional Espafiola y la
Organizacién de las Naciones Unidas (ONU).

2.2.1 Clasificacion segun la ONU

La Organizacién de las Naciones Unidas (ONU) define tres
tipos de delitos informaticos:

1. Fraudes cometidos mediante manipulacion
de computadoras.

2. Manipulacion de los datos de entrada.

3. Dafios o0 modificaciones de programas o datos
computarizados.

A su vez, los fraudes cometidos mediante manipulacion
de computadoras pueden clasificarse en:

e Manipulacion de los datos de entrada o sustraccion de datos.

e La manipulacion de programas: modificacion de programas
existentes en un sistema o la insercién de nuevos programas.
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e Manipulacion de los datos de salida.

e Fraude efectuado por manipulacion informatica: también
conocido como la "técnica del salami"?, aprovecha las
iteraciones automaticas de los procesos de computo.

Los fraudes realizados mediante la manipulacion de los datos de
entrada pueden darse:

e Como objeto: alteracion de los documentos digitales.

e Como instrumento: uso de las computadoras para falsificar
documentos de uso comercial.

Técnicas empleadas para realizar danos o modificaciones de
programas o datos computarizados:

e Sabotaje informatico: accidon de eliminar o modificar funciones
o datos en wuna computadora sin autorizacién, para
obstaculizar su correcto funcionamiento.

e Acceso no autorizado a servicios y sistemas informaticos.

e Reproduccidn no autorizada de programas informaticos de
proteccion legal: pirateria.
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llustracion 1: Clasificacién de los delitos informaticos segiin la ONU
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2.2.2 Clasificacion segun el “Convenio sobre Ia
Ciberdelincuencia”

Firmado el 1 de Noviembre de 2001 en Budapest, se cred con
el fin de definir un marco de referencia en el campo de las
tecnologias y los delitos para la Unién Europea. En este convenio se
propone una clasificacion de los delitos informaticos en cuatro
grupos:

« Delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos:

o Acceso ilicito a sistemas informaticos.

o Interceptacion ilicita de datos informaticos.

o Interferencia en el funcionamiento de un sistema
informatico.

o Abuso de dispositivos que faciliten la realizaciéon de
delitos.

Algunos ejemplos de este grupo de delitos son: el robo de
identidades, la conexion a redes no autorizadas y la utilizacién de
spyware? y de keylogger®.

« Delitos informaticos:

o Falsificacién informatica mediante la introduccion,
borrado o supresién de datos informaticos.

o Fraude informatico mediante la introduccidn,
alteracion o borrado de datos informaticos, o la
interferencia en sistemas informaticos.

El borrado fraudulento de datos o la corrupcion de ficheros son
ejemplos de delitos de este tipo.

« Delitos relacionados con el contenido:

o Producciéon, oferta, difusién, adquisicion de
contenidos de pornografia infantil, por medio de un
sistema informatico o posesion de dichos contenidos
en un sistema informatico o medio de
almacenamiento de datos.
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« Delitos relacionados con infracciones de la propiedad
intelectual y derechos afines:

o Un ejemplo de este grupo de delitos es la copia y
distribuciéon de programas informaticos, o pirateria
informatica.

Con el fin de criminalizar los actos de racismo y xenofobia
cometidos mediante sistemas informaticos, en enero de 2008 se
promulgd el “Protocolo Adicional al Convenio de Ciberdelincuencia
del Consejo de Europa” que incluye, entre otros aspectos, las
medidas que se deben tomar en casos de:

« Difusion de material xendfobo o racista.
« Insultos 0 amenazas con motivacion racista o xenofoba.

« Negociacién, minimizacion burda, aprobacién o justificacion
del genocidio o de crimenes contra la humanidad.
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llustracion 2: Clasificacion de los delitos informaticos segin el Convenio sobre la Ciberdelincuencia

Conviene destacar que en el "Convenio sobre la Ciberdelincuencia"
se recomienda a cada pais que tome las medidas necesarias para
tipificar como delito en su derecho interno cada uno de los
apartados descritos en cada categoria.
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2.2.3 Clasificacion segun la Brigada de Investigacion
Tecnoldgica (BIT) de la Policia Nacional Espafiola

« Ataques que se producen contra el derecho a la
intimidad:

Delito de descubrimiento y revelacion de secretos mediante
el apoderamiento y difusidon de datos reservados registrados
en ficheros o soportes informaticos.

- Infracciones a la Propiedad Intelectual a través de la
proteccion de los derechos de autor:

Especialmente la copia y distribucion no autorizada de
programas de ordenador y tenencia de medios para suprimir
los dispositivos utilizados para proteger dichos programas.

- Falsedades:

Concepto de documento como todo soporte material que
exprese o incorpore datos. Extension de la falsificacion de
moneda a las tarjetas de débito y crédito. Fabricacion o
tenencia de programas de ordenador para la comisién de
delitos de falsedad.

« Sabotajes informaticos:

Delito de danos mediante la destruccion o alteracion de
datos, programas o documentos electrénicos contenidos en
redes o sistemas informaticos.

« Fraudes informaticos:

Actos de estafa a través de la manipulacién de datos o
programas para la obtencién de un lucro ilicito.

« Amenazas:
Realizadas por cualquier medio de comunicacion.
« Calumnias e injurias:

Cuando se propaguen por cualquier medio de eficacia
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semejante a la imprenta o la radiodifusion.
- Pornografia infantil:

Entre los delitos relativos a la prostitucion al utilizar a
menores o0 incapaces con fines exhibicionistas o
pornograficos.

La induccion, promocion, favorecimiento o el facilitar la
prostitucion de una persona menor de edad o incapaz.

La produccién, venta, distribucidon, exhibicion, por cualquier
medio, de material pornografico en cuya elaboracién hayan
sido utilizados menores de edad o incapaces, aunque el
material tuviera su origen en el extranjero o fuera
desconocido.

El favorecimiento de las conductas anteriores (la persona
que facilitara la  produccién, venta, distribucién,
exhibicién...).

La posesidn de dicho material para la realizacion de dichas
conductas.
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llustracion 3: Clasificacion de los delitos informaticos segin la Brigada de Investigacién Tecnoldgica
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2.3 Actores dentro de un delito informatico

Existen dos tipos de actores o personas involucradas en una
actividad informatica delictiva:

I. Sujeto activo: aquella persona que comete el delito
informatico.

II. Sujeto pasivo: aquella persona que es victima del delito
informatico.

2.3.1 Sujeto activo de los delitos informaticos.

Actualmente, sabemos que se cometen numerosos delitos y
fraudes informaticos de forma diaria, pero el anonimato que ofrece
Internet y las diferentes tecnologias informaticas que se usan para
realizar los delitos informaticos, hacen extremadamente dificil el
conocer quiénes son realmente los autores de estos delitos. En este
apartado se tratara de dar una descripcion de algunas
caracteristicas comunes a todos los delincuentes informaticos, sus
motivaciones, o las metas que persiguen al realizar este tipo de
actividades delictivas.

2.3.1.1 Caracteristicas

Primeramente, se comenzara enumerando  algunas
caracteristicas comunes relativas a las conductas, acciones vy
motivaciones de estos delincuentes que suelen reflejarse en la
mayor parte de los delitos informaticos:

« Al ser acciones muy concretas y técnicas, solo son capaces de
desarrollarlas personas con un nivel elevado de conocimientos
tanto tedricos como practicos, por lo que estas conductas son
denominadas como “conductas criminales de cuello blanco”.

« En multitud de ocasiones estos delitos se cometen en el
entorno laboral o cuando el infractor se halla trabajando.

e Se suelen aprovechar debilidades, fisuras o brechas de
seguridad en los sistemas informaticos, por lo que se las
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denomina como “acciones de oportunidad”.

o Detrdas de estas acciones suele existir una motivacion
econdmica, y muchas veces se pueden llegar a producir
grandes pérdidas econdmicas a la victima.

e Se pueden cometer sin necesidad de que el infractor se
encuentre fisicamente presente en el lugar donde se perpetra
la infraccion y en un espacio muy breve de tiempo (en
ocasiones, segundos).

« Generalmente no son denunciados (por diversos motivos
como imagen de la compania, que la victima no es consciente
del delito, o por simple dejadez), por lo que los delitos no son
detectados por las autoridades y el infractor en muchas
ocasiones no es detenido.

e Son relativamente frecuentes en el ambito militar.

o Resulta muy dificil su demostracidén ante un tribunal, dado su
caracter técnico.

2.3.1.2 Tipos de sujetos activos

Existen diferentes tipos de sujetos activos, diferenciandose
principalmente por la naturaleza de los delitos cometidos. Asi, en la
calificacion de sujetos activos pueden entrar desde usuarios que
acceden a sistemas informaticos de forma ilegitima pero sin
intenciones delictivas, hasta empleados que roban informacién
sensible de su propia empresa para sacar un beneficio econdmico.

A todo este tipo de infractores en un principio se les denomind
comunmente como “Hackers”, pero la realidad es que los que hoy
se denominan como “Hackers” apenas constituyen una pequefia
parte de todos los delincuentes informaticos.

Para diferenciar unos infractores de otros, hemos de tener en
cuenta las diferencias implicitas que lleva su modo de actuar y las
consecuencias del mismo, ya que las actividades de estos
infractores llegan a ser muy diferentes las unas de las otras, y
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responden a distintas motivaciones y momentos en el desarrollo
computacional. Ya en los primeros pasos en el desarrollo de
Internet, la informacion restringida y confidencial atrajo a los
primeros delincuentes informaticos. Por entonces, los infractores
eran definidos segun los objetivos que perseguian:

e Sombrero Negro: infractores con amplios conocimientos en
bases de datos, se infiltraban en los sistemas para extraer
documentacion de forma ilicita para posteriormente venderla.

e Sombrero Gris: personas inquietas cuya motivacion no era
economica, sino simplemente intelectual. Se introducian en
los sistemas de forma ilicita pero solo como un reto personal,
sin la intencién de crear dafio alguno.

e Sombrero Blanco: personas que simplemente estudiaban los
sistemas de seguridad de las organizaciones y empresas y
advertian a las mismas de las brechas de seguridad,
debilidades y demads errores, proponiendo ellos mismos
soluciones a los problemas que encontraban.

A medida que se fue desarrollando Internet, el "“pirateo” fue
alcanzando cotas cada vez mas altas, ya que los programas fueron
puestos a disposicion de todos los usuarios a través de la propia
red. Asi, se pueden distinguir multitud de infractores, que se
clasifican segun sus comportamientos, intenciones, radio de
actuacion o conocimientos. A continuacién se expondran cada uno
de estos subgrupos y sus caracteristicas principales.

2.3.1.3 HACKER:

Persona que generalmente muestra un elevado interés en el
funcionamiento de sistemas operativos y nuevas tecnologias. Sus
infracciones son denominadas como hacking, y, por lo general,
simplemente le gusta investigar las nuevas herramientas
tecnolégicas y su desarrollo, de una forma discreta y silenciosa,
teniendo como objetivo final llegar a conocer el funcionamiento de
cualquier sistema informatico, tomando estas actividades como
desafios intelectuales. Lejos de pretender producir dafos, los
hackers poseen un cddigo ético:
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e El acceso a los ordenadores y a cualquier cosa que pueda
enseifar como funciona el mundo, deberia ser ilimitado y
total.

e Toda la informacidn debera ser libre y gratuita.

e Desconfia de la autoridad. Promueve la descentralizacion.

e Los Hackers deberan ser juzgados por sus hacks®, no por
criterios sin sentido como calificaciones académicas, edad,
raza, o posicidon social.

e Se puede crear arte y belleza en un ordenador.

e Los ordenadores pueden mejorar tu vida.

Evidentemente, esta vision de los hackers choca frontalmente con
las legislaciones vigentes ya que en ocasiones el hecho de infiltrarse
en un sistema constituye un delito.

Los hackers son auténticos expertos en el manejo de equipos
informaticos, y se oponen a un uso ilicito de sus conocimientos, si
bien frecuentemente intentan acceder a cualquier maquina
conectada a la red, o a una Intranet® privada, siempre basan estas
acciones en un afan de adquirir nuevos conocimientos, descubrir las
posibles debilidades de los sistemas a los que intentan acceder y
por ultimo, obtener la satisfaccion personal de haber logrado
sobrepasar las barreras de seguridad de grandes empresas.
Finalmente, muchos de ellos comunican a sus propias victimas las
debilidades encontradas en la seguridad y en algunos casos
sugieren cOmo corregirlas.

2.3.1.4 CRACKER:

Se dedican a romper las protecciones y otros elementos de
seguridad de los programas comerciales, en su mayoria con el fin
confeso de sacar provecho de los mismos en el mercado negro. Un
Cracker debe conocer perfectamente las dos caras de la tecnologia,
esto es la parte de programacion y la parte fisica de la electronica,
para poder crear codigos para utilizarlos en la copia de archivos.
Sus acciones pueden ir desde la destruccién de informacion (ya sea
a través de virus u otros medios) hasta el robo de datos y posterior
venta.

El resultado evidente de estas actividades fraudulentas son el
ingente nimero de archivos y soportes digitales que contienen
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software pirata y que se distribuyen bien a través de la red, o bien
mediante un soporte fisico (generalmente CD’'s y DVD’'s) entre
vastas comunidades de usuarios, algunos de los cuales ni siquiera
llegan a sospechar que parte del software que tienen en sus
maquinas, incluso con certificados de garantia de procedencia, es
craqueado. Tiene dos variantes:

e Los crackers que se adentran en un sistema informatico para
robar informacion o producir destrozos en el mismo.
e Los que se dedican a desproteger todo tipo de programas.

El mayor problema de este tipo de infractores, es que pese a los
grandes esfuerzos que las empresas realizan para proteger sus
productos, la experiencia dice que los crackers siempre encuentran
algin modo de romper las protecciones y poder craquear el
software. Ademas, toda vez que se descubre la forma de saltarse
una proteccidn, generalmente ésta es difundida por Internet, por lo
que si un infractor logra saltarse una proteccién y lo difunde, el
numero potencial de infractores aumenta exponencialmente desde
ese mismo momento, por lo que resulta un problema de muy dificil
solucién.

En la actualidad es habitual ver como se muestran los cracks’ de la
mayoria de software de forma gratuita a través de Internet. El
motivo de que estos cracks formen parte de la red es por ser
difundidos de forma impune por otro grupo de infractores, que sera
detallado mas adelante en este mismo documento.

Las herramientas de este tipo de infractores permiten
"desamontonar" los programas, lo que se conoce como ingenieria
inversa®. El proceso permite eliminar las protecciones del programa,
gue generalmente se basan en reglas temporales (sobre todo en los
programas de prueba) de tal forma que se puedan seguir usando
los programas aun habiendo expirado la fecha limite que se dictaba
en un inicio y evitando pagar por continuar haciendo uso del mismo.

2.3.1.5 PHREAKER:

Un phreaker generalmente tiene amplios conocimientos en el
ambito de los sistemas telefénicos, (tanto terrestres como moéviles)
aparte de amplios conocimientos sobre informatica, ya que
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actualmente el control de centralitas es la parte mas importante de
la telefonia, y su desarrollo estd basado en la informatica.

Tienen como objetivo la eliminacion de la proteccion en redes
publicas y corporativas de telefonia, evitando asi pagar por el
servicio usado, y en algunos casos, obtener un beneficio econdmico
mediante la falsificacion de las tarjetas de prepago para llamadas
telefénicas, cuyos cddigos obtienen al lograr el acceso mediante
técnicas de "hacking" a sus servidores. Los Phreakers a lo largo de
los afios han ido elaborando las denominadas “cajas de colores”,
sistemas que trabajan a determinadas frecuencias y que permiten
realizar actividades enfocadas a entorpecer el normal
funcionamiento de los sistemas de telefonia y obtener beneficios por
ello.

Dentro de las actividades que comprende el phreaking podriamos
distinguir:

e Shoulder-surfing: basada en la observacién del cddigo
secreto de la victima. En el momento en que el infractor
conozca esa informacidon podra usar el servicio telefonico de la
victima.

e Call-sell operations: el infractor obtiene un cdodigo
identificador de un usuario victima, y de esta forma el
montante econdmico pasa a la cuenta de la victima, dada la
baja seguridad en este aspecto en los dispositivos moéviles.

e Diverting: penetracidén ilicita a centrales telefénicas privadas.
Es frecuente que al acceder a estas centrales se realicen
llamadas de larga distancia o llamadas de alta tarificacion. Los
infractores siempre buscaran empresas en las que este tipo
de Illamadas sean habituales, para poder pasar mas
desapercibidas estas actividades.

e Acceso no autorizado a sistemas de correos de voz: el
infractor centra su ataque sobre las maquinas que soportan el
almacenamiento de mensajes telefénicos de los usuarios
suscriptores de un servicio.

e Monitoreo pasivo: El agente intercepta ondas radiales’® y
permanece a la escucha, pudiendo obtener informacidon que se
transmita por esas frecuencias usadas por los dispositivos
moviles de forma ilicita.
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2.3.1.6 LAMMERS:

Son infractores con escasa o nula capacidad para poder
romper barreras de seguridad o protecciones de productos
informaticos. Simplemente se dedican a intentar penetrar en
sistemas o cometer infracciones a partir de los conocimientos que
exponen otros usuarios en la red. Si el objetivo que intentan
vulnerar les plantea algun tipo de problema adicional, generalmente
no poseen la capacidad suficiente como para superar el escollo. Por
regla general, son despreciados por los auténticos hackers ya que
los lammers buscan el beneficio propio gracias al esfuerzo de
usuarios mas preparados intelectualmente. La mayoria de usuarios
que hoy dia intentan cometer algun tipo de infraccién o penetrar en
algun sistema pueden encuadrarse en esta categoria.

2.3.1.7 GURUS:

Son los denominados como maestros y generalmente ayudan
y forman a los futuros hackers. Se trata de usuarios que poseen
amplios conocimientos y experiencia acerca de sistemas
informaticos, y se dedican a transmitir sus experiencias y a
aconsejar a las personas que se estan iniciando en el dominio de los
sistemas informaticos. Son personas muy respetadas por sus
dilatadas trayectorias y normalmente soélo ensefian los conceptos
mas basicos, dejando a los hackers para el desarrollo propio y la
investigacion los aspectos mas complejos.

2.3.1.8 BUCANEROQOS:

Son las personas que se dedican a la venta de los productos
craqueados anteriormente. Evidentemente, no tienen por qué
poseer ningun tipo de conocimiento acerca de la informatica,
simplemente capacidad para poder generar una serie de ventas a
partir del producto craqueado. Son mas comerciales y vendedores
que delincuentes informaticos. Normalmente el bucanero compra al
CopyHacker'® y revende el producto.

2.3.1.9 NEWBIE:

Usuarios que se interesan por las técnicas de hacking y
conocimientos informaticos en general, y comienzan a aprender
teniendo como referencia unas cuantas paginas web y foros que les
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sirven de guia. Serian el conjunto de aprendices que toma sus
primeros contactos en el hackeo intentando introducirse en
sistemas sencillos, aunque por lo general su conocimiento no va
mucho mas alld de seguir las pautas y procedimientos que les
proponen webs expertas. Son considerados novatos en el ambito
del hacking, aunque con el paso del tiempo y a medida que crezca
su interés y amplien sus conocimientos podran llegar a convertirse
en expertos y alcanzar la categoria de auténticos hackers.

2.3.1.10 TRASHING:

Se basa en la obtencién de informacién secreta o privada a
partir del estudio de datos desechados o descartados por una
persona o entidad, con la finalidad de cometer actividades delictivas
valiéndose de esta informacion.

Estas actividades pueden tener como objetivo la realizacion de
espionaje, coaccidén o simplemente el lucro mediante el uso ilegitimo
de cddigos de ingreso a sistemas informaticos que se hayan
obtenido en el analisis de la basura recolectada.

2.3.2 Sujeto pasivo de los delitos informaticos.

El sujeto pasivo basicamente es la victima del delito, el
elemento que sufre las consecuencias de las acciones del sujeto
activo. En el caso de los delitos informaticos las victimas pueden ser
cualquier ente (individuos, instituciones crediticias, gobiernos, etc.)
que use sistemas automatizados de informacion, generalmente
conectados a otros.

En el sujeto pasivo recae especial importancia ya que éste es en la
mayor parte de los casos el primero en dar la alarma y denunciar
infracciones que, por lo general, hasta ese momento son
desconocidas. Por lo tanto, es muy importante que el sujeto pasivo
que se haya percatado de que ha sido objeto de un fraude o un
delito, denuncie el hecho para que pueda ser estudiado por las
autoridades competentes, y al mismo tiempo, se pueda poner en
sobre aviso al resto de la comunidad de usuarios. Sin el aviso del
sujeto pasivo, seria extraordinariamente dificil detectar y eliminar
las miles de amenazas que diariamente circulan por la red.
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Generalmente, los delitos informaticos se descubren de forma
casual, ya que en un primer momento se desconocen los métodos
de accién de los infractores, por lo que el testimonio de los sujetos
pasivos obtiene especial relevancia para tratar las nuevas
amenazas. Asi, se puede concluir que los sujetos pasivos son la
principal herramienta en la lucha contra los delitos informaticos y la
denuncia sistematica de cualquier sujeto pasivo que haya sido
objeto de algun tipo de fraude o delito de esta indole permite poner
en alerta a las autoridades competentes sobre posibles nuevos
sistemas o procedimientos fraudulentos.

Por el contrario, la situacién actual es que el grueso de los delitos
informaticos no son descubiertos o no son denunciados por los
sujetos pasivos, por lo que resulta imposible poder saber con
certeza la verdadera magnitud de los mismos. Una de las posibles
causas de la falta de denuncias reside en el temor por parte de
empresas que hayan sido objeto de algun tipo de fraude informatico
de denunciar este tipo de infracciones (por el posible desprestigio
que esto pudiera ocasionar a la misma y las consecuentes pérdidas
economicas y de imagen ante la sociedad) teniendo que recurrir a la
denominada como “cifra negra”*! para poder valorar las estadisticas
sobre este tipo de conductas.

Por lo tanto, en la busqueda de la prevencion de los delitos
informaticos, se deben definir las necesidades de proteccion y los
puntos y fuentes potencialmente peligrosos para los sistemas
informaticos, poniendo como bases el conocimiento por parte de los
usuarios de las diferentes técnicas de manipulacion y las diferentes
formas en las que pueden aparecer las amenazas en cualquier
sistema informatico.

Se puede afirmar que a través de la comunicacién y la alerta sobre
estas conductas ilicitas y creando una adecuada legislaciéon que
proteja a las victimas, otorgando una formacién amplia y completa
para el personal que atiende e investiga estas conductas vy
ejecutando resoluciones similares a las realizadas por los
organismos internacionales (basadas en educar a la comunidad de
victimas y estimular la denuncia de los delitos) se podria poner
freno a estas técnicas y conductas ilegales.
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2.4 Estadisticas de los delitos informaticos

Con el fin de poder extraer una relacion numérica entre los
casos mas comunes y para saber con qué frecuencia aparecen en el
entorno tanto empresarial como doméstico ciertos delitos
informaticos, se pasara a exponer las estadisticas obtenidas en
2011 por la empresa de seguridad informatica “Recovery Labs”.
Fijando como base la clasificacion propuesta por el “Convenio sobre
la Ciberdelincuencia” (del cual ya se ha hablado en puntos
anteriores en este mismo documento), se ha elaborado una
estadistica con los porcentajes de delitos que mas se han repetido
durante el ano 2011 respecto a las solicitudes del servicio de
peritaje informatico recibidas por esta empresa, obteniendo los
siguientes resultados:

« Un 46,71% son delitos informaticos como la falsificacién o
fraude informatico mediante la introduccién, borrado o
supresion de datos informaticos, o la interferencia en
sistemas informaticos.

e Un43,11% son delitos contra la confidencialidad, la
integridad y la disponibilidad de los datos y sistemas
informaticos. Dentro de esta categoria las conductas que
mas se repiten son con un 63,89% delitos relacionados con
el acceso ilicito a sistemas informaticos, y con un 36,11%
todas aquellas conductas delictivas relativas a |la
interferencia en el funcionamiento de un sistema
informatico.

e Un 10,18% son delitos relacionados con el contenido, como
la produccion, oferta, difusién, adquisicion de contenidos de
pornografia infantil, por medio de un sistema informatico o
posesion de dichos contenidos en un sistema informatico o
medio de almacenamiento de datos.

36



Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

B Delitos inform aticos

B Delitos contra la
confidencialidad, la
integridad vy la
disponibilidad de los
datos y sistemas
informaticos

B Delitos de contenido

- e

llustracion 4: Gréfico sobre los delitos informéticos cometidos en 2011

Se puede concluir por lo tanto, que los delitos informaticos y contra
la confidencialidad, integridad y disponibilidad de los datos son los
mas representativos. Se puede pensar que por ello que son los mas
cometidos, aunque cabe la posibilidad de que no sea tanta la
diferencia entre el numero de este tipo de delitos y los de
contenido, dado que estos ultimos son mas dificiles de probar vy
perseguir.
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3 LEGISLACION ACTUAL EN ESPANA
FRENTE A LOS DELITOS
INFORMATICOS

En las siguientes lineas, se recoge la situacidon legislativa
vigente actualmente en Espafa, con el objetivo de clarificar lo que
es considerado como delito informatico y las consecuencias de los
mismos para las personas que realicen estos actos.

3.1 Legislacidon actual en Espaha

Se entiende por delito informatico todo acto ilicito penal
llevado a cabo a través de medios informaticos que esté
intimamente ligado a los bienes juridicos relacionados con las
tecnologias de la informacidon o que tiene como fin estos bienes.

3.1.1 Delitos informaticos y el Cédigo Penal

Aunque los delitos informaticos no estan contemplados como
un tipo especial de delito en la legislacién espafiola, existen varias
normas relacionadas con este tipo de conductas:

o Ley Organica de Proteccion de Datos de Caracter Personal
(LOPDCP).

« Ley de Servicios de la Sociedad de la Informacion y Comercio
Electrénico (LSSI).

« Real Decreto 1720/2007

e Ley General de Telecomunicaciones.

e Ley de Propiedad Intelectual.

« Ley de Firma Electrénica.

Ademas de estas normas, en el Cdédigo Penal espafiol se incluyen
multitud de conductas ilicitas relacionadas con los delitos
informaticos. Las que mas se aproximan a la clasificacidon propuesta
por el “Convenio sobre la Ciberdelincuencia” (clasificacion
mencionada en el apartado 2 de este mismo documento) se reflejan
en los siguientes articulos:

38



Proyecto Final de Carrera

Delitos informaéticos: Malware, fraudes y estafas a través de la red y como

e Delitos

contra

prevenirlos
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disponibilidad de los datos y sistemas informaticos:

o

o

El Articulo 197 contempla las penas con las que se
castigara:

A quien, con el fin de descubrir los secretos o
vulnerar la intimidad de otro, se apodere de
cualquier documentacion o efecto personal,
intercepte sus telecomunicaciones o utilice
artificios de escucha, transmisién, grabacion o
reproduccion de cualquier senal de
comunicacion.

A quien acceda por cualquier medio, utilice o
modifique, en perjuicio de terceros, a datos
reservados de caracter personal o familiar,
registrados o almacenados en cualquier tipo
de soporte.

Si se difunden, revelan o ceden a terceros los
datos o hechos descubiertos.

En el articulo 278.1 se exponen las penas con
las que se castigara a quien lleve a cabo las
mismas acciones expuestas anteriormente,
pero con el fin de descubrir secretos de
empresa.

El Articulo 264.2trata de Ilas penas que se
impondran al que por cualquier medio destruya,
altere, inutilice o de cualquier otro modo dafe los
datos, programas o documentos electronicos ajenos
contenidos en redes, soportes o0 sistemas
informaticos.

« Delitos informaticos:

o

Los articulos 248 y 249 tratan las estafas. En
concreto el articulo 248.2 considera las estafas
llevadas a cabo mediante manipulacién informatica o
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artificios semejantes.

o Los articulos 255 y 256 mencionan las penas que se
impondran a quienes cometan defraudaciones
utilizando, entre otros medios, las
telecomunicaciones.

« Delitos relacionados con el contenido:

o El articulo 186 cita las penas que se impondran a
aquellos, que por cualquier medio directo, vendan,
difundan o exhiban material pornografico entre
menores de edad o incapaces.

o El articulo 189 trata las medidas que se impondran a
quien utilice a menores de edad o a incapaces con
fines exhibicionistas o pornograficos, y quien
produzca, venda, distribuya, exhiba o facilite la
produccién, venta, distribucion o exhibicion de
material pornografico, en cuya elaboracién se hayan
utilizado menores de edad o incapaces.

« Delitos relacionados con infracciones de la propiedad
intelectual y derechos afines:

o El Articulo 270 recopila las penas con las que se
castigaréa a quienes reproduzcan, distribuyan o
comuniquen publicamente, una parte o la totalidad,
de una obra literaria, artistica o cientifica, con animo
de lucro y en perjuicio de terceros.

o El articulo 273 trata las penas que se impondran a
quienes sin consentimiento del titular de una
patente, fabrique, importe, posea, utilice, ofrezca o
introduzca en el comercio, objetos amparados por
tales derechos, con fines comerciales o industriales.

A dia de hoy, las leyes se van adaptando poco a poco a las nuevas
situaciones y escenarios que se presentan en el ambito tecnoldgico,
de tal forma que su cometido es ir poniendo limites y acotando las
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nuevas amenazas que pueden irse presentando dia a dia al usuario
de cualquier tipo de tecnologia informatica. Evidentemente, la ley
siempre ird un paso por detrds de los infractores que utilicen las
nuevas tecnologias para perjudicar a los usuarios, pero el esfuerzo
de los cuerpos legislativos del Estado se centra en mantener un
estrecho cerco a estos infractores, asi como perseguir y denunciar
los nuevos métodos que éstos vayan implementando para cometer
los fraudes y estafas.

Asi, algunas conductas como el spam (envio de publicidad no
deseada, normalmente a través del correo electrénico) no estaban
contempladas entre los delitos tipificados en el Coddigo penal
espanol, pero esta actividad ya ha sido incorporada en la LSSI de
tal forma que actualmente ya es imputable este tipo de actividades.
Como vemos, la legislaciéon va avanzando y amoldandose a todas
estas nuevas tecnologias, pero como siempre, el problema reside en
que primero han de ocurrir reiteradamente estos “nhuevos delitos”
para que posteriormente sean reflejados en la legislacién espafiola.

3.1.2 Legislacion adicional

Existen numerosas leyes adicionales que versan sobre la
regulacion de la Sociedad de la Informacidon, centrandose en
aspectos tales como la privacidad y la proteccién de la intimidad de
los usuarios. A continuacién se exponen las principales leyes, para
poder dar una mayor completitud al ambito legislativo que engloba
todos los comportamientos registrados como delitos en el Cddigo
Penal espafol, con el fin de poder adoptar comportamientos Uutiles
legalmente en caso de delito.

3.1.2.1 Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (LOPD)

Supone una modificacion importante del régimen sobre
proteccion de datos de personas fisicas contenido hasta entonces en
la extinta LORTAD.

Tiene como objetivo “garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de
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su honor e intimidad personal y familiar.”
Ambito de aplicacion:

1. La presente Ley Organica serd de aplicacion a los datos de
caracter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado.

Se regira por la presente Ley Orgdanica todo tratamiento de datos de
caracter personal:

a. Cuando el tratamiento sea efectuado en territorio espafiol en
el marco de las actividades de un establecimiento del
responsable del tratamiento.

b. Cuando al responsable del tratamiento no establecido en
territorio espafiol, le sea de aplicacion la legislacién espafiola
en aplicacion de normas de Derecho Internacional publico.

c. Cuando el responsable del tratamiento no esté establecido en
territorio de la Unidén Europea y utilice en el tratamiento de
datos medios situados en territorio espafnol, salvo que tales
medios se utilicen Unicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se
establece en la presente Ley Organica no sera de aplicacién:

a. A los ficheros mantenidos por personas fisicas en el ejercicio
de actividades exclusivamente personales o domésticas.

b. A los ficheros sometidos a la normativa sobre proteccion de
materias clasificadas.

c. A los ficheros establecidos para la investigacién del terrorismo
y de formas graves de delincuencia organizada. No obstante,
en estos supuestos el responsable del fichero comunicara
previamente la existencia del mismo, sus caracteristicas
generales y su finalidad a la Agencia Espafiola de Proteccidn
de Datos.

3. Se regiran por sus disposiciones especificas, y por lo
especialmente previsto, en su caso, por esta Ley Organica los
siguientes tratamientos de datos personales:

a. Los ficheros regulados por la legislacion de régimen electoral.
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b. Los que sirvan a fines exclusivamente estadisticos, y estén
amparados por la legislacion estatal o autondmica sobre la
funcion estadistica publica.

c. Los que tengan por objeto el almacenamiento de los datos
contenidos en los informes personales de calificaciéon a que se
refiere la legislacién del régimen del personal de las Fuerzas
Armadas.

d. Los derivados del Registro Civil y del Registro Central de
penados y rebeldes.

e. Los procedentes de imagenes y sonidos obtenidos mediante la
utilizaciéon de videocdmaras por las Fuerzas y Cuerpos de
Seguridad, de conformidad con la legislacién sobre la materia.

3.1.2.2 Ley 34/2002, de 11 de julio, de Servicios de la Sociedad
de la Informacién y Comercio Electrénico (LSSICE)

La LSSICE supone la primera regulacién legal que con
caracter general se dicta en Espafia para el entorno de Internet. Sus
principales objetivos consisten en:

1. Es objeto de la presente Ley la regulacion del régimen juridico
de los servicios de la sociedad de la informacién y de la
contratacion por via electronica, en lo referente a las
obligaciones de los prestadores de servicios incluidos los que
actlen como intermediarios en la transmision de contenidos
por las redes de telecomunicaciones, las comunicaciones
comerciales por via electrdonica, la informacion previa y
posterior a la celebracion de contratos electrénicos, las
condiciones relativas a su validez y eficacia y el régimen
sancionador aplicable a los prestadores de servicios de la
sociedad de la informacion.

2. Las disposiciones contenidas en esta Ley se entenderan sin
perjuicio de lo dispuesto en otras normas estatales o
autondémicas ajenas al ambito normativo coordinado, o que
tengan como finalidad la proteccién de la salud y seguridad
publica, incluida la salvaguarda de la defensa nacional, los
intereses del consumidor, el régimen tributario aplicable a los
servicios de la sociedad de la informacién, la proteccién de
datos personales y la normativa reguladora de defensa de la
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competencia.

3.1.2.3 Real Decreto Legislativo 1/1996, de 12 de abril (BOE
22-4-1996), por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual.

Esta Ley regula, aclara y armoniza las disposiciones legales
vigentes sobre este tema. Constituye la referencia principal relativa
a la regulacién de la propiedad intelectual en Espafia.

3.1.2.4 Real Decreto Legislativo 14/1999, de 17 de septiembre,
sobre Firma Electronica.

1. Este Real Decreto-Ley regula el uso de la firma electrénica, el
reconocimiento de su eficacia juridica y la prestacion al
publico de servicios de certificacion. Las normas sobre esta
actividad son de aplicacion a los prestadores de servicios
establecidos en Espafa.

2. Las disposiciones contenidas en este Real Decreto-Ley no
alteran las normas relativas a la celebracién, la formalizacion,
la validez y la eficacia de los contratos y otros actos juridicos
ni al régimen juridico aplicable a las obligaciones.

Las normas sobre la prestacidn de servicios de certificacion de
firma electronica que recoge este Real Decreto-Ley no
sustituyen ni modifican las que regulan las funciones que
corresponde realizar a las personas facultadas, con arreglo a
derecho, para dar fe de la firma en documentos o para
intervenir en su elevacion a publicos.

3.1.3 Organismos Especiales

Dado el caracter de este documento, en donde se busca
informar a los usuarios que hayan sido objeto de cualquier tipo de
fraude o delito informatico acerca de las vias de accion y los cauces
que han de seguir para poder denunciar y evitar que esas
situaciones se reproduzcan en sucesivas ocasiones, se expone la
informacién acerca de los dos organismos oficiales de las Fuerzas de
Seguridad del Estado, que persiguen este tipo de delitos
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informaticos de forma especifica. Son los siguientes:

« Brigada de Investigaciéon Tecnoldgica (Cuerpo Nacional de
Policia)
o Grupo de Delitos Telematicos (Guardia Civil)

Con objeto de dar maxima difusion a estos organismos y dar a
conocer a los mismos al lector de este documento, se pasan a
describir cada uno de estos organismos con la informacidn recogida
en sus respectivas paginas web.

3.1.3.1 Brigada de Investigacion Tecnoldgica (Cuerpo Nacional
de Policia)

La Brigada de Investigacion Tecnoldgica es la unidad policial
destinada a desmantelar las nuevas formas de delincuencia que han
ido surgiendo con el uso de las nuevas tecnologias, tales como
pornografia infantil, estafas y fraudes por Internet, fraudes en el
uso de las comunicaciones, ataques cibernéticos, pirateria...

Su principal mision es perseguir a delincuentes y obtener las
suficientes pruebas, para poder poner a éstos a disposicion judicial.

Como herramientas principales en la lucha contra los delitos
informaticos, se encuentran "“la formacidon progresiva de los
investigadores, la colaboracién de las mas punteras instituciones
publicas y privadas, la participacion activa en los foros
internacionales de cooperacion policial y la colaboracidon ciudadana”.

Las principales funciones de este organismo del Estado, tal y como
se recogen en su pagina web, son:

o La realizacion directa de las investigaciones especialmente
complejas.

« La coordinacién de las operaciones que involucren a diversas
Jefaturas Superiores.

o La formacién del personal del Cuerpo Nacional de Policia y
otros cuerpos de Policia extranjeros.

45



Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

« La representacion internacional y la ejecucion y/o
coordinacion de las investigaciones que tengan su origen en
otros paises.

En su pagina web
(http://www.policia.es/org_central/judicial/udef/bit_alertas.html) se
puede encontrar informacion de todo tipo acerca de sus
intervenciones, acciones, etc., asi como interponer denuncias si se
ha sido objeto de algun delito informatico. De esta forma, los
usuarios que hayan sido victimas de cualquier delito o fraude
informatico podran acudir a esta organizacion y poner en
conocimiento de la misma cualquier estafa a la que hayan sido
sometidos.

3.1.3.2 Grupo de delitos Telematicos (Guardia Civil)

El Grupo de Delitos Telematicos fue creado en 1996 para
investigar cualquier actividad ilicita que se cometa a través de la
red.

En sus inicios se cred para atender a las pocas denuncias que habia
entonces por los llamados delitos informaticos, pero el crecimiento
exponencial de usuarios de la red hace indispensable la presencia
de este organismo hoy en dia, siendo su alcance todas aquellas
conductas delictivas realizadas a través de los sistemas de
informacién o contra éstos.

El esfuerzo principal del GDT ha sido la investigaciéon de la
delincuencia realizada a través de las redes y sistemas de
informacidon. También cabe destacar los esfuerzos que realizan para
fomentar un uso seguro de las nuevas tecnologias.

En su pagina web
(https://www.gdt.guardiacivil.es/webgdt/home_alerta.php) se
puede consultar la legislacidon actual, denunciar delitos informaticos
o consultar consejos practicos para la seguridad de usuarios
particulares mientras navegan por internet.

3.1.4 Necesidades y deficiencias

En la lucha contra este tipo de delincuencia, existe un
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problema que a priori va a sucederse recurrentemente, y es que se
ha de ser consciente de la velocidad con que se desarrollan las
nuevas tecnologias, lo cual, unido a la posibilidad de actuar desde
cualquier lugar y en cualquier momento del dia. A continuacién, se
muestran una serie de aspectos que dificultan la tarea de las
personas que luchan contra este tipo de delitos:

e Determinar la jurisdiccibn competente: las actividades
provenientes de un pais en el que no exista regulacion alguna
acerca de los delitos informaticos tiende a ser una
problematica importante ante la imposibilidad de imputar
delito alguno.

e Recabar las pruebas suficientes para inculpar a un infractor
suele ser una tarea muy costosa.

e Identificar el autor de un delito informatico es mucho mas
complejo que el de uno convencional, ya que existen técnicas
de ocultacién de direccion IP'? por parte de un intruso
(spoofing®®>) que pueden complicar sobremanera la
localizacidn e identificacion del infractor.

e El continuo cambio y evolucién en las técnicas de ataques
informaticos y de los procesos para cometer delitos o fraudes
a través de la red, hace que la legislacion tenga que estar
amoldandose constantemente e ir recogiendo cada uno de los
nuevos procesos ilicitos como actividades no permitidas, para
poder tener un soporte legal que no se quede anticuado, de
tal forma que se puedan imputar cargos a los infractores por
muy modernas que sean sus técnicas, con la ley como
principal respaldo.

e La necesidad de un mayor apoyo y colaboracidon entre los
distintos paises en la busqueda y detencién de este tipo de
infractores.

3.1.5 Conclusiones

Una de las principales conclusiones que se puede extraer seria
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que Espafa aun debe mejorar su legislaciéon en relacion a las
nuevas tecnologias, para poder ser equiparable a otros paises del
planeta en donde la actualizacion de las leyes es mucho mas
dinamica.

Otra conclusion recalcable seria la falta de medios con los que
cuenta el personal destinado a investigar los delitos relacionados
con las tecnologias de la informacién, por lo que seria deseable una
mayor aportacién tanto en capital humano como en recursos
econodmicos para paliar estas deficiencias.

Una de las principales apuestas para poder avanzar en esta materia
es la mejora en cuanto a coordinacién y cooperacidon entre los
distintos paises para la creacién de leyes conjuntas y que sean
vigentes en todos los paises que formen el acuerdo, con el objetivo
de facilitar el rastreo, persecucién y deteccién de los infractores,
con independencia de su situacién geografica, para tratar de evitar
la impunidad de la que gozan ciertos delincuentes informaticos a la
hora de operar desde diferentes paises.
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4 TIPOS DE FRAUDE

En este apartado vamos a tratar cada uno de los diferentes
tipos de fraude que nos podemos encontrar en el ambito de la
informatica, clasificando cada uno de ellos y describiéndolos
detalladamente, para poder entender qué técnicas utilizan y como
actuan los estafadores en cada ocasidén y a partir de ahi establecer
las acciones a realizar por los usuarios para poder prevenir este tipo
de peligros y ataques, a los que absolutamente todos los usuarios
estamos irremediablemente expuestos.

4.1 Virus y programas maliciosos

Los virus (también cédigo o software malicioso, software
malintencionado o malware) son programas maliciosos que se crean
para modificar la conducta habitual de un programa, con el fin de
entorpecer o bloquear sus funciones, generalmente sin que el
usuario victima sea consciente de ello.

Hoy en dia, el término virus se ha extrapolado para referirse a todos
los programas que infectan un ordenador, aunque el término
original sdlo se refiere a una pequena parte de todo el software
malicioso existente, la cual sera objeto de estudio en este punto.

Los virus pueden modificar tanto los mecanismos y funcionamiento
de un programa como la informacion que se almacena en el mismo,
pudiendo variar estas acciones maliciosas desde el robo de
informacidon sensible del sistema infectado, borrado de datos, o el
uso deliberado del sistema infectado para realizar a partir de este
equipo otro tipo de actividades ilegales, pudiendo llegar a tener
consecuencias legales para la persona cuyo sistema ha sido
infectado y que involuntariamente pueda estar sirviendo de
plataforma para que una tercera persona esté cometiendo a través
del mismo.

En sus origenes, los virus fueron disefados persiguiendo un afan de
protagonismo por parte del creador. Por ello, este malware se
disefaba de tal forma que el creador pudiera obtener un
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reconocimiento publico por sus habilidades para modificar
programas o por entorpecer su correcto funcionamiento, de tal
forma que los virus se caracterizaban por ser de facil visibilidad
para la victima y generalmente los dafios causados en el equipo
infectado eran visibles dado que era justo lo que buscaban los
infractores: un reconocimiento publico de sus acciones maliciosas
por parte del resto de usuarios. Algunas acciones que desarrollaban
en sus inicios era la eliminacién de ficheros importantes, borrado de
datos, modificacion de caracteres de escritura, etc.

Con el paso del tiempo, la constatacion de Internet como un
elemento central en las relaciones tanto personales como
profesionales entre las personas, y como espacio para todo tipo de
intercambios comerciales y transacciones financieras, ha supuesto
que los ciberdelincuentes pasen a ver esta herramienta como una
fuente de ingresos muy importante. Asi, la motivacion de la
creacion de virus ha ido cambiando desde entonces, pues la
creacion de los primeros virus se debia a simple afan de
protagonismo por parte de algun delincuente informatico, pero esta
motivacion se ha ido dejando de lado tras ver las importantes
cantidades de dinero que se comenzaban a mover a través de la
red, por lo que actualmente la motivacion principal de los
delincuentes es la econdmica. Esto se refleja en la evolucion del
perfil medio de un delincuente informatico desde sus inicios hasta la
actualidad.

En los comienzos de Internet, el delincuente informatico era una
persona inteligente e inquieta, que simplemente trataba de obtener
un reconocimiento publico por sus habilidades informaticas, pero
actualmente, la mayor parte de los delincuentes informaticos actlan
en grupos extraordinariamente organizados que desarrollan los
codigos maliciosos con la intencion de que pasen lo mas
desapercibidos posibles, pues cuanto mas tarde detecte la victima
que ha sido objeto de algun tipo de fraude, mas tiempo van a
disponer para seguir perpetrandolo.

Cualquier dispositivo cuyo sistema operativo sea capaz de entender
y manejar algun tipo de malware, podra ser victima del mismo. Asi,
actualmente los equipos informaticos mas comunes como los
ordenadores personales, los dispositivos moviles, los servidores, las
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tablets'*, o las videoconsolas son dispositivos que estan en el punto
de mira de todo desarrollador de malware, por lo que para poder
utilizarlos de manera segura es aconsejable disponer de
herramientas software que lo mantengan protegido de estas
amenazas y a ser posible, cerciorarse de que el dispositivo no esta
infectado incluso cada vez que lo vaya a usar cualquier usuario,
especialmente si va a realizar actividades criticas como puede ser
una transferencia bancaria a través de su ordenador personal.

4.1.1 Tipos de virus

Podemos clasificar los distintos tipos de virus hallados hasta el
momento atendiendo a varios factores:

e Por su capacidad de propagacion
e Por las acciones que realizan en el equipo infectado.
e Otras clasificaciones

4.1.2 Segun su capacidad de propagacion

Existen tres tipos de malware segun la propagacién que
realizan: virus, gusanos y troyanos.

4.1.2.1 Virus

Infectan otros archivos, por lo que sdélo pueden existir en un
equipo si se hallan dentro de otro fichero. Los ficheros infectados
generalmente son ejecutables, pero también pueden infectar otros
archivos que se hallen en el propio equipo infectado.

Los virus pueden ejecutarse cuando el usuario ejecute un fichero
que se halle infectado, o si estan programados para ello, cuando se
realice una determinada accion o se cumpla una determinada
condiciéon (por ejemplo una fecha concreta, una cuenta atras, etc.).
El mecanismo de los virus basicamente es el infectar a otros
ficheros con las mismas caracteristicas que él mismo, asi, las
posibilidades de propagacién son infinitas si no se intercepta a
tiempo, y puede pasar a infectar a otros equipos si el fichero
infectado se halla en un dispositivo extraible o en una unidad de
red, dado que cada vez que un nuevo usuario ejecute el fichero
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dafado, se estard poniendo en peligro el equipo con el que se
maneja el fichero malicioso.

Los virus fueron los primeros ejemplos de malware pero hoy en dia
no resultan atractivos para los infractores ya que se han ido
creando nuevos tipos de malware mas desarrollados, por lo que su
uso hoy dia es casi anecddtico.

Algunos ejemplos de este tipo de malware son:

e Viernes 13 o Jerusalem: Creado en Israel en 1988. Cada
viernes 13 todos los programas que intentaban ejecutarse en
el ordenador se borraban. Se cree que conmemoraba el
cuarenta aniversario del Estado Judio en la ciudad de
Jerusalén.

e Barrotes: Es el primer virus espafol con relevancia
internacional. Surgié en 1993 y su funcionamiento hacia que
el virus permaneciera hasta el 5 de enero en el equipo
infectado, y era entonces cuando aparecian unas barras en el
monitor simulando una carcel.

THFNT FEEEEALY EEr l'l'l.
L1
| E

Uirus BARROTES por DSeft
C:o\S

llustracion 5: Captura de pantalla del malware conocido como "'Barrotes"

En este ejemplo se aprecia claramente como la finalidad de este
tipo de malware era principalmente crear problemas visibles al
usuario, intentando obtener relevancia y reconocimiento publico
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el atacante (prueba de ello es la firma del virus con un
pseuddénimo).

4.1.2.2 Gusanos:

Son programas maliciosos que basan su funcionamiento en
realizar el maximo numero de copias de si mismos, con el objetivo
de crear una propagacion masiva. La principal diferencia respecto a
los virus es que no infectan otros ficheros que se alojen en el equipo
victima. Los principales métodos de propagacion de este tipo de
malware son los correos electrénicos, las redes P2P'°, la mensajeria
instantanea y los canales de chat.

Generalmente los creadores de este tipo de malware utilizan
la ingenieria social'® para alentar al usuario receptor a usar el
fichero infectado con el gusano. Asi, los infractores generalmente
intentan poner un titulo atractivo para la mayor cantidad de
usuarios posibles a los archivos que contienen un gusano. Si se
trata de las redes P2P, pueden nombrar al archivo con titulos de
discos de musica de actualidad, o si se trata de un correo
electrénico, con ofertas sugerentes o temas que atraigan la atencién
del usuario medio.

Para eliminar este tipo de malware del equipo, simplemente bastara
con eliminar el archivo que sea el foco de infeccidén, asi como todas
las copias que haya generado en el tiempo que estuviera activo,
aungue dependiendo de la sofisticacién del gusano, puede resultar
mas dificil su eliminacién, ya que en ocasiones éstos modifican
ciertos parametros del sistema de tal forma que, por ejemplo,
siempre que se arranque el equipo, se ejecute el gusano con el
resto de programas que por defecto se han de arrancar al encender
el dispositivo infectado. De esta forma el gusano se protege y se
asegura una copia de si mismo cada vez que se inicie el sistema.

Algunos ejemplos de gusanos informaticos famosos son:

e ILoveYou (o VBS/Loveletter): Es un gusano
informatico escrito en VBScript. En mayo del 2000 infecto
aproximadamente 50 millones de computadores (entre otros,
equipos informaticos del Parlamento Britdnico) provocando
pérdidas de mas de 5.500 millones de ddlares.
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VBS/Loveletter llega al usuario en un e-mail que tiene por
Asunto: 'ILOVEYOU' e incluye un fichero llamado 'LOVE-
LETTER-FOR-YOU. TXT.vbs'.

& ILOVEYOU - Message [Rich Text] =] E3

JEiIe Edit Wiew Insert Format Tools Ackions Table Help
| @oReply | Bereplyto Al | W@ Forward | & 2| P 2

From; John Dioe Sent: Thu 5/4/00 11:29 AM
Tos John Doe

o

Subject:  ILOWEYOL

kindly check the attached LOWELETTER 3

LOVE-LETTER-FOR-Y
corming from me. OLLTHT vhe

H DA

Gla|=4 | b

llustracién 6: Correo electronico enviado con el gusano *'I love you™

Como curiosidad, cabe apuntar que el creador del programa
malicioso fue un informatico filipino (Onel de Guzman) que tras
haber propagado el codigo por todo el mundo, primero declard
haberlo transmitido “accidentalmente” y dias después confesd
haberlo realizado y propagado deliberadamente. La justicia filipina
no pudo imputarle ningun delito ya que en ese afio dicho pais
carecia de leyes contra los delitos informaticos y no se consideraba
delito la intrusién en las computadoras, por lo que le fueron
retirados todos los cargos, y pocos meses después, Filipinas emitid
una ley regulatoria de las actividades en Internet, que hoy dia sigue
vigente.

4.1.2.3 Troyanos:

Software malicioso caracterizado con aspecto de programa
legitimo, pero que al ejecutarse crea una puerta trasera que
permite la administracion remota del equipo a un usuario no
autorizado. Carecen de rutina propia de propagaciéon, pueden llegar
al sistema de diferentes formas, las mas comunes son:

o Descargado por otro programa malicioso.
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o« Descargado sin el conocimiento del usuario al visitar una
pagina web maliciosa.

« Dentro de otro programa que simula ser inofensivo.

En sus origenes, la aparicion de troyanos iba encauzada a realizar el
maximo dafo posible en el equipo infectado. Una vez que se habia
ejecutado el troyano, el infractor podia manejar el equipo infectado
de forma remota, pudiendo realizar todo tipo de acciones tales
como borrar informacién de los discos duros, ocupar los discos
duros con archivos superfluos, realizar capturas de pantalla,
monitorizar pulsaciones del teclado, instalacién de otros programas
en el equipo infectado, etc.

El funcionamiento de los troyanos se basa en tres programas:
un cliente, que es el que dirige al equipo infectado y va ordenando
cada uno de los movimientos a realizar, un servidor situado en la
computadora infectada, que recibe y ejecuta las érdenes que le va
suministrando el cliente, y en funcién de los resultados obtenidos,
devuelve un resultado al programa cliente, y por ultimo un editor
del servidor, que tiene como principales funciones la modificacién
del servidor, la proteccion del mismo (por ejemplo, a través de
contrasefas) y el desarrollo de otras actividades como la unién del
servidor a otros programas para que al abrirlos se ejecute,
configurar en el puerto donde se instalara, etc.
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llustracion 7: Esquema sobre como acttan los troyanos

Existen Dos tipos de conexion entre el cliente y el servidor:

e Conexion directa (el cliente se conecta al servidor).
e Conexion inversa (el servidor se conecta al cliente).

La conexidn inversa posee ciertas ventajas respecto a la conexion
directa; ésta traspasa algunos firewalls'’, pueden ser usados en
redes situadas detras de un router sin problemas (no es necesario
redirigir los puertos) y no es necesario conocer la direccion IP del
servidor.

Existen otro tipo de conexiones diferentes a las mencionadas,
basadas en la comunicacién con un servidor intermedio que realiza
el proceso de control. Se suele utilizar para este propdsito el
protocolo IRC*® o incluso FTP*?, HTTP?° u otros.

Lo cierto es que lo realmente dificil para poder eliminar un virus
troyano de un equipo informatico para un usuario medio es darse
cuenta de que su equipo esta infectado. Esto puede parecer trivial,
pero, para empezar, puede ser que un troyano haya infectado su
equipo durante meses mientras el usuario legitimo del mismo no se
cerciore de actividades andmalas, ya que puede que el troyano no
esté desarrollando aun actividades maliciosas. Es cuando el usuario
legitimo detecta actividades andmalas (archivos que se borran sin
previo aviso, programas que se ejecutan automaticamente al iniciar
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el equipo, el equipo se reinicia sin previo aviso, etc.) cuando el
usuario se da cuenta de que su ordenador estd infectado. En este
momento, ha de proceder a remover el virus troyano de su equipo.

Eliminar un troyano puede ser una tarea facil si se van siguiendo
una serie de pasos sencillos indicados en cualquier web
especializada (por ejemplo: http://www.informatica-
hoy.com.ar/software-seguridad-virus-antivirus/Como-eliminar-un-
virus-troyano.php). Si se siguen correctamente los pasos indicados
en los manuales web, el usuario no debe tener ningln problema en
hacer desaparecer este programa malicioso de su equipo.

e Troyanos famosos: Sabotaje de oleoductos siberianos

El sabotaje de los oleoductos siberianos es referido a la sospecha
por parte de la URSS en 1982, de un ataque llevado a cabo por la
CIA (Agencia Central de Inteligencia de USA) por medio de un
troyano al gaseoducto Urengoy-Surgut-Chelyabinsk como parte de
una politica americana para contrarrestar el robo de tecnologia
canadiense por parte de la URSS.

En plena guerra fria, la KGB habia robado a una empresa
canadiense un software muy sofisticado que permitia gestionar el
sistema de control de gaseoductos. La reaccion de la CIA no se hizo
esperar, y sabiendo que la KGB estaba robando este tipo de
informacién, comenzdé a manipularla con la compafia canadiense en
cuestion, de forma que comenzaron a introducir errores
deliberadamente en el cddigo, e introdujeron un troyano en el
mismo. Cuando la KGB comenzd a usar estos cdédigos el troyano
comenzé a ejecutarse, y asi fue como la CIA pudo acceder al
sistema de control de los oleoductos soviéticos de forma remota.
Las consecuencias que tuvo esta accion fue un sabotaje por parte
de la CIA, que modificé una serie de condiciones en el sistema de
control de los oleoductos que finalmente desencadend una explosién
gravisima en terreno de la URSS, hasta tal punto que fue la
explosion no nuclear mas fuerte jamas vista hasta ese momento.
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4.1.2.4 Troyanos bancarios:

En las lineas anteriores, hemos descrito los cédigos maliciosos
conocidos como “troyanos” y sus actividades, pero hoy en dia,
debido al alto volumen de transacciones bancarias y movimientos
comerciales a través de los equipos informaticos, existe una
tendencia a elaborar estos troyanos especialmente enfocados a
usarlos para acceder a equipos ajenos con el objetivo de robar
datos bancarios o informacion personal relacionada con cualquier
movimiento financiero que el usuario atacado realice en su equipo.
Estos son los denominados “troyanos bancarios”, una especie de
evolucion natural de los cédigos maliciosos que ha ido ascendiendo
conforme han ido aumentando las transacciones bancarias y las
actividades comerciales a través de la red, y que, aunque su
presencia se ha ido estabilizando, representan un porcentaje muy
importante del total de troyanos encontrados, como se puede
observar en el siguiente grafico:

100%
90% +
80% +
70% +
60% +
50% +

41,8% 40,9% 40,3%
40% + 35,4%
30% +
20% +
10% + + 9,1% ————+8;8% +8:6%———— ¢ 72%
0% } } }
Jun'09 Jul'09 Ago'09 Sep'09
Troyanos —as— Troyanos bancarios

llustracion 8: Evolucion de sistemas infectados con troyanos bancarios en el afio 2009

Los troyanos que se diseflaron especificamente para capturar
informacién bancaria comenzaron a aparecer en 2004, y desde
entonces técnicas como la captura de credenciales o |la
monitorizacién de entidades visitadas se han depurado tanto que las
normas y consejos de seguridad seguidos hasta el momento se han
quedado obsoletos y han demostrado ser insuficientes. Existe el
problema de que normalmente los infractores son los que van
desarrollando nuevas tecnologias para poder realizar estas
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actividades ilicitas, por lo que los grupos encargados de la
seguridad informatica en entidades bancarias, entidades publicas,
etc., siempre actlan tras haberse cometido el delito, siendo muy
dificil el adelantarse y evitarlos, ya que generalmente primero se
comete un delito con una nueva tecnologia y posteriormente se
analiza el método usado para el delito y se deciden las nuevas
medidas de seguridad a llevar a cabo.

Los troyanos bancarios generalmente se centran en obtener y
actualizar grandes listados de entidades bancarias a través de sitios
web relacionados con éstas, y a los que accede el usuario que posee
el equipo infectado, siendo su Unico objetivo recopilar toda esa
informacién Unicamente de las paginas visitadas por el usuario, ya
que de ahi podran extraer informacién personal que les permitira el
acceso ilicito a las cuentas bancarias personales del usuario.

Asi, en el trascurso del estudio de este tipo de malware, se ha
podido observar ciertas caracteristicas ligadas a los origenes de los
desarrolladores de este tipo de malware, pudiendo diferenciarse dos
tipos de elaboraciéon de malware o dos tipos de “escuelas” segun la
procedencia de los infractores: la rusa (caracterizada por ser un tipo
de malware silencioso sofisticado y sobre todo muy discreto y por lo
tanto, mas dificil de detectar) y la brasilefia (mucho mas anarquica
y ruidosa, menos sofisticada).

Se ha de tener en cuenta que el hecho del robo de informacion a
través de estos troyanos puede que no acabe siempre en fraude, ya
gue para que éste se produzca, se han de dar tres circunstancias:

e El infractor ha de infectar el equipo informatico del usuario
victima.

e El infractor que logré situar el troyano bancario en el equipo
informatico de la victima ha de atacar a la entidad bancaria
con la que ésta opera.

e La victima ha de entrar a su cuenta personal bancaria con el
equipo infectado y rellenar los datos adicionales que se le
soliciten.
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Una vez obtenidos los datos del usuario afectado, los infractores
generalmente realizan una labor de filtrado, en donde desechan los
datos obtenidos que no tienen relevancia alguna, y recopilan los
datos sensibles que puedan reportarles un beneficio. Este tipo de
filtrado se lleva a cabo mediante listas de entidades bancarias a
monitorizar. Dichas listas contienen cadenas de texto, como pueden
ser la propia URL del banco objeto de suplantacién
(http://www.mibanco.com), subcadenas de la URL del banco
(*mibanco.com), cadenas particulares del cuerpo de la pagina de
banca en linea (© MiBanco 2011. Todos los derechos reservados.),
etc. En la siguiente imagen se puede observar un programa de
filtrado de datos:

. Stats Fakes Settings Logs Task | System _I
@ Raw
@ Forms =
Search Place = Search Mode Url Inde:
IE Cache =
- Haost Ind

1D
Country
fromose |

Fromn Date

Keywords
One word per string
* mask enabled

O AnD @ OR
I

Displa Text File | GZ2ip Archive | BEZip2 Archive
play _ . .
| Search

llustracion 9: Programa para filtrado de datos robados

Toda vez que se han recopilado estos datos, se procede a
compararlos con distintos parametros como puede ser el nombre,
numero de identificacién, etc., de las paginas visitadas. Ha de
existir un mecanismo que permita interactuar con el contexto de la
pagina visitada (inspeccién de ventanas abiertas, instalacién de
controladores en el sistema, etc.), y de esta forma, se pueden
obtener los datos bancarios o la informacion personal del usuario
que ha introducido esta informacién sensible y confidencial desde el
equipo infectado. Asi, vemos el resultado que provocé el filtrado de
datos mostrado en la anterior imagen:
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llustracion 10: Datos recogidos por los infractores tras el filtrado de datos

Las técnicas mas comunes empleadas para capturar los datos de los
usuarios son:

Registro de teclas pulsadas

Captura de formularios

Capturas de pantalla y grabacién de video
Inyeccidon de campos de formulario fraudulentos
Inyeccién de paginas fraudulentas

Redireccién de paginas bancarias

N kwhe

Hombre-en-el-medio (man-in-the-middle)

Dado el amplio uso de estas técnicas hoy en dia, pasamos a
describir el funcionamiento de cada una de ellas para una mejor
comprension de los riesgos que provocan y las medidas que toman
las instituciones financieras para evitar que sus clientes sean
victimas de estas técnicas:

4.1.2.5 Registro de teclas pulsadas

Su objetivo es obtener la informacion de acceso a las cuentas
bancarias del usuario victima, por lo que monitoriza cada una de las
teclas que se pulsan en el ordenador infectado, con el fin de extraer
a partir de esa informacion las credenciales necesarias para acceder
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a la pagina bancaria personal de la victima. También es
ampliamente usado para extraer otro tipo de informaciéon como
cualquier mensaje escrito en el equipo infectado, conversaciones
privadas, etc.

Los troyanos bancarios a menudo combinan estas técnicas con
métodos de monitorizacién de entidades, con el objetivo de filtrar
toda la informacion superflua y eliminarla y capturar unicamente las
pulsaciones en paginas bancarias concretas. Este método tiene sus
limitaciones, ya que si los bancos tienen algun tipo de prueba de
acceso que no se pueda introducir por teclado, mediante este
sistema los infractores no podran conseguir la informacién necesaria
para saltarse esa credencial. Ademas, siempre se han de tener en
cuenta excepciones como por ejemplo si un usuario se equivoca y
borra, y rescribe de nuevo su contrasefia, o si directamente el
usuario introduce de forma errénea su propia contrasefia, casos que
pueden dificultar la extraccion de la credencial correcta por parte
del infractor.

Este tipo de programas también se utilizan como control parental
para vigilar por déonde navegan los usuarios menores de edad de
forma oculta, por lo que es muy sencillo adquirir de forma gratuita
herramientas de keylogger. En la siguiente pagina web:

http://www.freedownloadmanager.org/es/downloads/Keylogger_Fre
e_Download_66343_p/

Se puede descargar un programa basado en la técnica de keylogger
de forma gratuita.

Una vez adquirido, el usuario puede usarlo para vigilar a menores
de edad que estén a su cargo (funcionalidad original del programa)
0 como una herramienta mas para realizar actividades fraudulentas
como los citados troyanos bancarios.

Aqui podemos ver un ejemplo de programa que registra las teclas
pulsadas en un equipo:
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llustracion 11: Software de registro de teclas pulsadas
4.1.2.6 Captura de formularios

Este proceso es un nuevo avance respecto al anteriormente
comentado, y se basa en la captura de los campos requeridos para
el acceso a un sitio web bancario. Esta técnica recoge todos los
datos proporcionados por el usuario victima y los almacena en un
fichero de texto plano, como se puede observar en la imagen:
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llustracion 12: Captura de datos robados almacenados en un fichero de texto

Por otro parte, el robo de informacién sigue siendo previa al cifrado
(anterior al envio de datos), por lo que sigue siendo posible recoger
los datos de forma inteligible.

4.1.2.7 Capturas de pantalla y grabacién de video

Para contrarrestar la técnica de registro de teclas pulsadas y
las capturas de credenciales en formularios (técnicas explicadas
anteriormente en este mismo apartado), las bancas electrdnicas
decidieron incluir teclados virtuales en las paginas web de inicio de
sesidon de los usuarios. Esta herramienta se basa en un teclado que
se muestra por pantalla, donde el usuario puede introducir su
contrasefla para acceder a sus cuentas bancarias simplemente
pulsando con el ratdn sobre las teclas virtuales, y sin necesidad de
tener que pulsar las teclas fisicas de su teclado, como podemos
observar en la siguiente imagen:
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llustracion 13: Teclado virtual para usuarios que quieran consultar sus datos bancarios

De esta forma, los creadores de troyanos bancarios, tras ver como
se gquedaban obsoletas sus anteriores técnicas, decidieron valerse
de técnicas relacionadas con las capturas de pantalla.

Asi, cada vez que se percibe una pulsacién de raton en una pagina
de banca electrénica, se captura la imagen que sale por pantalla en
el ordenador infectado, de tal forma que pueden recopilar mediante
estas capturas la navegacion completa a través de la web de la
banca electronica que el usuario ha hecho en el equipo infectado.

Ademas, se sabe que normalmente este tipo de malware envia sélo
la regidn préxima al lugar donde se produjo la pulsacién de ratén de
forma automatica, ya que el envio de la captura completa supondria
una gran cantidad de megabytes a enviar. Algunos ejemplos de este
tipo de capturas reducidas son los siguientes (la cruz roja indica el
numero que se pulsd con el ratdon, recuadrado en marco rojo):
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llustracion 14: Captura que demuestra el radio de accién (recuadrado) de algunos capturadores

Para intentar protegerse de esta nueva amenaza, muchas entidades
bancarias han implementado métodos alternativos para cambiar la
apariencia de los nUmeros que aparecen por pantalla.

Por ejemplo, algunos bancos, a la hora de realizar el click de ratén
para introducir el nimero secreto, muestran por pantalla asteriscos
en el teclado, de tal forma que el usuario ve el teclado virtual de
forma normal, y justo cuando pincha en la letra o el nUmero, éste
pasa a ser un asterisco. Otros bancos tienen otro sistema, en donde
justo en el momento en el que el usuario pincha una tecla del
teclado virtual, el teclado se desplaza ligeramente hacia otro lado
de la pantalla. Esta es la opcidn que actualmente posee el banco
electronico Openbank:
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llustracion 15: Comparativa entre el antes y el después al pulsar una tecla del teclado virtual

Como se puede apreciar en las anteriores imagenes, el teclado se
desplaza ligeramente, en este caso se desplaza hacia arriba y a la
derecha. Esto resulta muy Uutil, pues si se realiza una captura de
pantalla, el atacante va a obtener una regién diferente de teclas a la
gue realmente ha pinchado el usuario.

Ante esta situacion, los desarrolladores de codigos maliciosos
decidieron atacar a través de grabaciones de video.
Podemos ver un ejemplo de ello en la siguiente direccién web:

http://www.hispasec.com/laboratorio/troyano_video.htm

Como vemos, esto supone otro reto para las bancas electroénicas,
las cuales han desarrollado otro tipo de proteccion especifica para
este tipo de ataques, basada en dar ciertos nimeros de la clave ya
rellenados (con salida por pantalla en forma de asteriscos), de tal
manera que solo piden cierta parte de la clave del usuario. Si, por
ejemplo, la clave de un usuario es de 8 caracteres, pueden pedir al
usuario, por ejemplo, 4 de ellos, y el resto venir ya rellenados,
como muestra la siguiente imagen:
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Si estd conforme con los datos, por favor, confirme la operacian:

Clave por posiciones

Introduzca las posiciones 1, 3, 4 v 7 de su clave de firma

1 z 3 4 5 6 7 g

* * B *

Cancelar | Confirmar

llustracion 16: Captura de pantalla donde se requieren parte de los caracteres de la contrasefia personal del
usuario

Este método permite que, aun habiendo grabacion de video en un
equipo infectado, este video no va a poder sustraer la clave
completa del usuario, ya que nunca se va a introducir entera. La
Unica posibilidad para el atacante es esperar a que el usuario se
conecte muchas veces desde el equipo infectado hasta rellenar en
varias tandas todos los caracteres que conforman su clave. Por lo
tanto, esta técnica dificulta en gran medida la posibilidad de robo de
datos bancarios a los usuarios infectados.

4.1.2.8 Inyeccion de campos de formulario fraudulentos

Hoy en dia, la mayor parte de las bancas electrénicas, aparte
de requerir una contrasefa para acceder a la cuenta de usuario y
por tanto, a la informacién del dinero disponible en las cuentas,
requieren una contrasefia adicional para realizar cualquier tipo de
transaccion bancaria. Las mas usadas son las denominadas tarjetas
de coordenadas, que consisten en una tabla con una serie de
numeros (normalmente mas de 50), a los cuales se les asocia un
codigo con una serie de digitos. Un ejemplo de tarjeta de
coordenadas seria el empleado por ING Direct actualmente:
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llustracion 17: Ejemplo de tarjeta de coordenadas de ING Direct

Como vemos, cada una de las posiciones tiene asociado un cédigo.
En el momento de realizar una transferencia o algun tipo de
movimiento econdmico en una cuenta del banco, el usuario, que ya
ha introducido anteriormente su clave personal para acceder a su
cuenta, tendrd que introducir uno de los cddigos asociados a un
numero. Es decir, en el ejemplo, si le piden el cédigo 11, tendra que
introducir la secuencia “416”:

TARIETA

COORDEMADAS

6| 2 8] 4| 0| Puselos digitos

cOfiTeESpondienties

3| 5| g 1| 7 a la posicion

solicitada
BORRAR |

Siintroduce tres veces la posicidn solicitac
por razones de sequridad se blogqueara,

=Zu tarjeta de coordenadas es personal e ir
nadie.

llustracion 18: Ejemplo de peticion de una sola coordenada de la tarjeta anterior

Por lo tanto, a lo maximo que puede llegar un atacante sin poseer
los datos de la tarjeta de coordenadas es a entrar a la cuenta
bancaria pero sin poder realizar ningun tipo de movimiento o
transaccion. Por otro lado, para poder obtener los datos de la
tarjeta de coordenadas, el troyano tendra que espiar 50
transferencias diferentes para poder obtener los 50 cddigos que
conforman la tarjeta, lo que supone un tiempo muy elevado para
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las bandas de crimen electronico.

Ante esta situacién, los atacantes optan por implementar paginas
web falsas, que simulan el aspecto de la pagina inicial de una banca
electrénica, pero donde requieren este tipo de informacion sensible
del usuario, que no les es posible sustraer mediante los troyanos u
otros codigos maliciosos, pretendiendo hacer creer al usuario que su
banco es realmente el que estd solicitdndole esa informacion. Un
ejemplo de esta practica lo encontramos al comparar el acceso a
una web de banca electrénica, con su copia por parte de los
atacantes pidiendo un campo adicional “firma” cuyo contenido
permite realizar transferencias desde la cuenta del usuario atacado:

Usuaﬂoi i
|

Usuario { '
Contrasena

Contrasena
Firmma

— 3 (o |

llustracion 19: Comparativa entre dos paginas web. La de la izquierda es legitima, pero la de la derecha no
lo es, pidiendo ademas datos adicionales

4.1.2.9 Inyeccion de paginas fraudulentas

Es un método exactamente igual que el anterior, con la
salvedad de que este tipo de métodos se basa en falsificar sitios
web completos, incluyendo los certificados de seguridad de la
entidad. La Unica diferencia con la web oficial es que en este caso,
se van a pedir muchos mas datos, como por ejemplo campos de
tarjetas de coordenadas, o claves secundarias que restringen las
transferencias.

70



Proyecto Final de Carrera

Delitos informaéticos: Malware, fraudes y estafas a través de la red y como

EfTRADE

FINANCIALU

LOG ON 2 | OPEN AN ACCOUNT

prevenirlos

CUSTOMER SERVICE
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| sanims
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EfTRADE
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SECURE LOG ON

Passwore: |
Startin:  [Accoums ~]

(toson )

Forgot your User 1D of Password ?

User 1D:

¥, OPEN AN ACCOUNT

% noTonume?

LOG ON 5 | OPEN AN ACCOUNT

APPLY NOW

ENROLL ACCOUNT

CUSTOMER SERVICE

| wiv croose erTraDE?
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| RETREMENT PLANNING

| Avvice & epucation

| eannc

| MoRTGAGES & HOME EQUITY

| PrICNG & RATES
PREMIUM
4 . EROKER

2 SmartMoney

SECURE LOG ON

[—
Password [—
sswe ﬁ
N [—

Staet i

User ID:

Accounts hd

Aogom )

Fowant wesr Hiear ID ar Password 7

h
h

¥\ OPEN AN ACCOUNT

% NoT oNuNE?

APPLY NOW

ENROLL ACCOUNT

llustracion 20: Comparativa entre dos paginas web, la primera licita, y la segunda fraudulenta. En esta
ultima se solicitan datos personales para el acceso del usuario.

4.1.2.10 Redireccién de paginas bancarias (pharming)

Esta técnica se basa en falsear la resolucion del DNS de
algunas paginas, con el fin de redirigir a la victima a una pagina
idéntica a la que se esperaba encontrar en la web de su banco, pero
gue resulta ser fraudulenta.

Basicamente, cada vez que se introduce una direccion web en
nuestro navegador (por ejemplo: http://www.ingdirect.es/), éste lo
traduce a una direccion IP, de forma numérica (por ejemplo:
192.168.0.0). De ello se encargan los servidores DNS, en los cuales
se almacenan tablas con las direcciones IP asociadas a cada nombre
de dominio. Por lo tanto, el DNS transcribe nuestra peticion en
forma de texto a forma numeérica (a una IP), que estd asociada a
una determinada direccion web. Por lo tanto, si introducimos
http://www.ingdirect.es/ en el navegador, el DNS lo pasa a forma
numeérica, lo compara en una tabla, y nos envia a la pagina web
asociada a esa IP numeérica.
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El pharming modifica las tablas numéricas que almacena el DNS, de
tal forma que modifica la direccién IP a la que se ha de redirigir al
usuario al introducir un determinado texto. Si el atacante modifica
la direccion IP del DNS de un usuario, para que cuando éste
introduzca en el navegador http://www.ingdirect.es/ le redirija a
una pagina web fraudulenta, el usuario va a entrar a una pagina
web fraudulenta introduciendo la direcciéon web oficial de su banco
electréonico, de forma que el fraude que se comete es totalmente
transparente al usuario atacado. La Unica posibilidad de darse
cuenta del fraude es que, generalmente, en estas paginas falsas, el
certificado de seguridad no es el legitimo de la entidad bancaria.

Attacker Fake Website
o www.nlcebank.com

BB

DNS Server Website
{Local or ISP) www.nicebank.com

How Pharming
Works

llustracion 21: Esquema representativo del proceso conocido como ""Pharming"

Para esta técnica no es necesario atacar directamente al DNS, sino
a un fichero que es creado por defecto en cada ordenador, donde se
almacena una pequefa tabla con nombres de servidores vy
direcciones IP, de manera que no haga falta acceder a los DNS para
determinados nombres de servidor, o incluso para evitarlo. Los
troyanos menos sofisticados simplemente modifican dicho archivo
local para perpetrar el pharming. En adicidén, existen otros métodos
mas avanzados como atacar al propio enrutador de la victima o
redirigir todo su trafico web hacia un servidor proxy que realice una
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redireccién hacia un servidor fraudulento al solicitar ciertas paginas
bancarias legitimas.

e Pasos para realizar pharming en un ordenador:

1) Dirigirnos al fichero “hosts” del PC:

e Ao N A s BN e AN i it P e Tt gt b e T o AN S £ Aot T 0TS s Pt Lo o P

e G e Favornes” ook Gl
Qe - ) - (T | O seweh | rotgers | [T

Address | C:\WINDOWS \system32\drivers\etc

Neme = IDaneModigg

[Folders
{2) Program Files hosts 10/26/2008
{3) quarantine Imhosts.sam 8/4/2004 7:
. {C3) RECYCLER networks 8/4/2004 7:
5D rtw = protocol 8/4/2004 7:
{2 Sandbox services 8/4/2004 7:¢
{2 Source j
a e A AAAM A A AB. A et AL o h e A AN A MBS o dam ben  AS ARSI Ak e Bl BN AS A s L me AR A DRI, Bl A8 S et et

DA By e A R

llustracion 22: Paso 1 del proceso de pharming

2) Abrimos el fichero y vemos las direcciones alfanuméricas y
sus IP asociadas:

[ hosts - Notepad

File Edit Format View Help

Copyright (c) 1993-1999 Microsoft Corp.

B A sme e B

This is a sample HOSTS file used by Microsoft TCP/IP for windows.

A

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual 1ine. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space. ;

st »

Additionally. comments (such as these) may be inserted on individual
1ines or following the machine name denoted by a '#' symbol.

IR EEEEE SRR

vy

For example: i
102.54.94.97 rhino.acme. com # source server ;
38.25.63.10 X.acme. com # x client host ‘i
27.0.0.1 localhost I
.

A mam s S L AATAR L A el b A AL e AR AL o e A P A a P e e L P A LSl BB, a M .5.'.,-’._‘01"'}

llustracion 23: Paso 2 del proceso de pharming

3) Modificamos las direcciones IP para redirigirnos a otra pagina
web diferente a la requerida por el usuario:
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[P hosts - Notepad
File Edit Format View Help
# Copyright (c) 1993-1999 Microsoft Corp.
#
# This is a sample HOSTS file used by Microsoft TCP/IP for windows.
#
# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding host name. 4
# The IP address and the host name should be separated by at least one
# space. 1
#
# Additionally. comments (such as these) may be inserted on individual J
# 1ines or following the machine name denoted by a '#"' symbol. §
#
# For example: 1
# :
# 102.54.94.97 rhino.acme. com # source server 4
# 38.25.63.10 X.acme.com # x client host i
127.0.0.1 localhost
209.85.171.100 adventuresinsecurity.com
N T am e A A A AN b Ay e AL A e ma s Amahe B AB RS AASS LA g A e e O.A.As&—”\-\.n.ti

llustracion 24: Paso 3 del proceso de Pharming

4) En este caso se ha modificado la direccion IP de la pagina
http://wwww.adventuresinsecurity.com para redirigir al

usuario a la pagina inicial de Google:

/2 Google - Windows Internet Explorer
\t 4 = ||&. http://adventuresinsecurity..com/ =l “? || IGGGgIe i

| Fle Edit View Favorites Tools Help

e

| Google| 8 ~ | search W | » Q- @tomol.w | P - |Favorites »
W & Google | | J@..@.‘,.
Web Images Maps News Shopping Gmail more v

R s TN T J;“

, oog’ e

English

I Advanoced Search
Preferen

I Google Search | I'm Feeling Lucky I Langusge Tools

N A A T A AARA T AR TR L A S A e L A ot L S A e b e A A A ey AR AAG A N A Anta AT e s A e bl

llustracion 25: Paso 4 del proceso de pharming

Otro ejemplo, modificando el mismo fichero para que cuando el
usuario introduzca la direccién web http://inteco.es/ se le redirija a la
pagina web del ministerio de educacion y ciencia:
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-loix]
Archvo  Edcidn Ver Favortos Herramientas  Ayuda I ‘l',.'
— —— Al '-‘- - 3} - ) —
Qe - Q- (x] 2] {a)| 22 0Equeda 5, ¢ Eavarkos 0 2 =E 8
Dietdﬁnl-ej mp:u‘mm.nteco.esll e :l ,l' lvhcdos .
ig #Bienverndos #Benvinguts #Benvidos BOngi etorn @Bu:on D Enlaces & Accesibilidad =
3 CCEAAAA D EDUCATION
3 SRR EEEE = [ouscar |
& Educacion Ciencia y Tecnologia '%/ Universidades — Deporte
mec.es - ! ’

* El Ministerio

ESTUDIAR MAS
NO CUESTA <«

T! : -3
El hosts - WordPad

ArdivoEdﬁénvormwFormRnAMu

Servicios e Act Dlﬁlglélmlﬂj Pl

* Novedades

* Sisterna educativo

* Prensa

* Atencién al ciudadano
» Ayudas del Plan N | Nuel # =
yudas del Plan Nacional 2 | 4 por ejemplo:
1+D+I 2008-2011 #
El C
* Becas, ayudas y premios dive! # 102.54.94.97 rhino.acme.com # servidor origen
» Estadisticas P _3;_| # 38.25.63.10 X.acmwe.com # host cliente x
* Fundaciones
g ) 127.0.0.1 localhost

¥ Legislacion
* Licitaciones 193.147.0.29 vV, inteco.es I ¢ v
¥ Notas de corte 1 l L4

universitarias Para obtener Ayuda, presione F1 | v/

| 2] http:/fwww.inkeco.esfuniversidades/pruf [T [ ntemet Z

llustracion 26: Ejemplo de pagina manipulada para ser re direccionada

4.1.3 Segun las acciones que realizan

Siguiendo con la clasificacion de los tipos de cdédigos
maliciosos, pasaremos a enumerar aquellos clasificados por las
acciones que realizan.

Existen varios tipos, por lo que es posible que exista malware que
pertenezca a varios de ellos o conjunte varias acciones por su
naturaleza, pudiendo pertenecer a varias de estas categorias a la
vez. A continuacién veremos los mas relevantes:

4.1.3.1 Adware:

Software malicioso que al ejecutarse muestra publicidad de
productos o servicios. Generalmente, la publicidad que se muestre
no es aleatoria, sino que es enfocada expresamente a los gustos
que se creen que tiene el usuario. Por ello, este software es
relacionado frecuentemente con los espias, ya que para saber qué
gustos, preferencias o habitos de consumo posee un determinado
usuario, previamente ha sido vigilado y se han recopilado datos
sobre los sitios web que frecuenta, sus preferencias, etc. Toda esta
informacidn se envia a un servidor externo y en funcién de la
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misma, el servidor envia una determinada publicidad personalizada
y que se piensa que puede atraer con mayor facilidad al usuario.
Generalmente este tipo de malware tiene funcionalidades que
permiten mostrar la publicidad en ventanas emergentes, siendo
especialmente molesto su visionado:

D PCWORLD - 15 FREE GIFTS)

TRY 2 RISK-FREE ISSUES!

Workf's tastest color printer

| for under $1000 0.

Phaser 8400

Color Printer

ﬁ’[)a!c’Ns'mg? # Science Proves It Dinking Causes
et = » Teen Girls Beware: Popular Boys Do THIS

» Leok What Was Found in Stone Age Cave

» Strange Space Object Mystery Deepans

» Did You See What Bush Dared to Wear?

» If You Get This E-Mail Scam, Delete It

You can add AOL’ for Broadband to any
high-speed cable or DSL connection!

Works with and enhances any basic
high-speed connection

Built-In protection for you and your family

The best on-demand and exclusive
programming online

Rates are at Hist
This Week's 1

| poem
v
M Get cas
on the Interne your h

Released APRIL 14 % m g

Song

Vi T Clickhere

Take this free test! Cheveumboeen] ‘F) HomeLoanCenter.com
llustracion 27: Captura de pantalla con multitud de adware

Estas aplicaciones también pueden instalar iconos graficos en las
barras de herramientas de los navegadores o en los clientes de
correo, teniendo éstas una estructura que alberga palabras clave
predefinidas, de forma que cuando el usuario realiza una busqueda
usando este tipo de aplicaciones, independientemente de Ila
busqueda que se realice el usuario serd redirigido a paginas
concretas y sitios web con publicidad.

Generalmente, estas aplicaciones son introducidas en los
ordenadores estando ocultos en programas gratuitos, los cuales al
aceptar sus condiciones de uso (casi siempre en inglés y que por
norma deneral el usuario medio no se detiene a leerlas
detenidamente) el usuario también esta consintiendo que se
muestre publicidad durante su uso. Algunos ejemplos de programas
que incluyen adware pueden ser: Alexa, MyWebSearch, FlashGet,
Cydoors, etc.
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4.1.3.2 Spyware

Los spyware o “software espia” son programas que trabajan
en la sombra recopilando datos sobre costumbres, gustos,
preferencias y habitos de consumo del usuario que utiliza el equipo
infectado. Asi, este tipo de software es la semilla inicial del
anteriormente explicado “adware” ya que el spyware es la fuente
que le proporciona los conocimientos necesarios acerca del usuario
al adware, para poder realizar un envio masivo de publicidad
personalizada al equipo infectado. En ocasiones, también esta
recopilacion de habitos, gustos, costumbres, etc. se vende a
empresas interesadas en saber los habitos de consumo de las
personas, ya sea para crear perfiles estadisticos de los habitos de
los internautas o para lanzar ataques personalizados al sujeto
pasivo.

Asi, en la siguiente imagen podemos ver dos ejemplos de envio de
correos SPAM a una direccion de correo electronico:

] chanchai boonsriro] RE: online shopping 06/04/2012
] MIGUEL GUERRERD RE: new shpping 04/04/2012

llustracion 28: Entrada de correo electronico desconocido a un usuario

- chanchai boonsriroj  agregar a contactos 06,/04/2012
Pz i Responder |~

&) Los datos adjuntos, las imagenes y los vinculos de este mensaje se han blogueado por maotivos
de sequridad.
Mostrar el contenido | Mostrar siempre contenido de kotaro2112@hotmail.corm

Offer cheap shoes:Supra shoes Jordan
Shoes Air Max Nike Shox and so on
Quality:high quality

Safe Payme Ntpaypal easy and safe
Deleived Time:5-7days order will be deleived

Click here to visit our website

llustracion 29: Al abrir el correo, sélo se obtiene el conocido SPAM

En el caso de la imagen anterior, el usuario que ha recibido el
correo, nunca se ha puesto en contacto con las personas que le
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envian el correo, ni siquiera ha visitado sus tiendas on-line, pero si
ha navegado por otras de caracteristicas parecidas, por lo que
probablemente los atacantes tengan datos de sus habitos de
navegacion y le manden informacion con actividades relacionadas a
las que el usuario realiza habitualmente en la red.

4.1.3.3 Bloqueador

Impide la ejecucion de determinados programas o
aplicaciones, también puede bloquear el acceso a determinadas
direcciones de Internet.

o Blocked Web Page

This web page & currently on BlockSite's blackiist.

Please contact your administrator for further information.

http://*.myspace.*

e

llustracion 30: Captura de pantalla de un bloqueador en ejecucion

Basicamente, este tipo de malware no permite la ejecucién de
determinados programas (frecuentemente antivirus y otros
programas relacionados con la seguridad del sistema) para que
resulte mas dificil diagnosticar que el equipo ha sido infectado por
algun tipo de malware. También puede bloquear cualquier tipo de
acceso a informacion, como por ejemplo algunas direcciones web,
para asi evitar que el usuario infectado por ejemplo pueda
consultar determinadas pdaginas web que expliqguen cémo
deshacerse del propio malware que infectd su sistema, o pueda
descargar actualizaciones de antivirus que permitan eliminar este
malware del sistema.
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O — —
Zloc de notas | = | B &J
Archive Edicion  Formato  Ver Ayuda
# Copyright (c) 1993-2006 Microsoft Corp. -
#

# This is a sample HOSTS file used by Microsoft TCP/IP for windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed bg the corresponding host name.
# The IP address and the host name should be separated by at Teast one
# space.

#
# Addﬁtiona11¥, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a "#' symbol.

#

# For example:

#

# 102.54.94.97 rhino. acme. com # source server
# 38.25.63.10 X. acme. com # x client host
127.0.0.1 localhost

127.0.0.1 adsl.msn.com _ o
127.0.0.1 rad.msn. com ESTONOLESVA A
127.0.0.1 a.rad.msn.com APRECER PORCIJE ES UN
127.0.0.1 b.rad.msn. com HOST PARA EL LINEAGE 2
127.0.0.1 spe.atdmt.com

46.4.98.131 L2authd. 1ineage2. com
16.4.958.131 L2testauthd. 11neage2. com
|66, 240.255.107 nprotect. lineage2. com
216.107.250.194 update.nProtect.com
216.107.250.194 update,nProtect.net
200.27.116.155 2authd. Tineage2. com
|66.240.255.107 nprotect. lineage2. com
I

llustracion 31: Modificacion del fichero ""host™ para bloquear una direccion web

Para poder bloquear las paginas web de un usuario que use un
sistema operativo “"Windows”, a los atacantes les basta con lograr
modificar un solo fichero (denominado “hosts”, como se puede ver

en la imagen anterior).

Aparte de esta opcidén, existen multitud de programas que te
permiten ir bloqueando el acceso a cada uno de los sitios web que
vaya introduciendo el usuario, por lo que si el atacante tiene acceso
a un equipo de un usuario, y puede modificar ficheros en el equipo
infectado, le serd muy facil poder bloquear el contenido web que no
le interese que el usuario acceda.
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o~ .y

Blocker pages (23]

Archivo Acerca

Pagina: |

. facebook. com Ha
es-es.facebook.com

es-la.facebook.com

es-la.facebook.com

en-gb.facebook.com

zh-cn.facebook.com

accountservices. passport. net

winy live. com %

Blogquear

llustracion 32: Captura de pantalla de software que bloquea automaticamente direcciones web

4.1.3.4 Bomba ldgica

Es un tipo de malware que tiene como caracteristica principal
que el comienzo de sus actividades maliciosas viene dado por una
determinada fecha u hora, por lo que no actiua inmediatamente
después de haberse infiltrado en el sistema, sino que lo hara tiempo
después, lo cual hace que sea mucho mas dificil su deteccién por
parte del usuario.

llustracion 33: Bomba logica con una "'cuenta atras'* para el comienzo de su ejecucion
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Su uso mas reconocido son los ataques de denegacion de servicio.
El funcionamiento de la bomba ldgica tiene un primer estado en el
que se introduce de manera silenciosa en un sistema informatico y
permanece en él sin realizar ningun tipo de actividad. Las bombas
l6gicas comenzaran sus actividades maliciosas cuando venza la
condicién impuesta para que comience a actuar (generalmente una
fecha determinada o una accion concreta del sistema infectado) vy
es entonces cuando el usuario sufre las consecuencias de un
malware que puede haber residido durante meses inoperativo en su
sistema sin que el éste sospechara nada.

Como el resto de malware, el objetivo final siempre es danar al
sistema o datos, aunque este tipo de malware también se puede
emplear para actividades totalmente legales y comunes como
ordenar pagos, realizar transferencias de fondos, etc.

Este tipo de malware es sumamente facil de realizar, por lo que se
erige como uno de los malware mas comunes. De hecho, cualquier
usuario puede crear uno, simplemente se ha de crear un pequeno
programa como el que se ve a continuacion:

U fecho off

J1 msg * Mi primera Bomba

Hs echo.

taskkill /F /IM explorer.exe
U4 echao.

U5 ztart www. COBCYS.COL

echao.

Urexit

llustracion 34: Ejemplo de codigo para crear una bomba légica

Al ejecutar el programa, se mostrara en pantalla el mensaje “Mi
primera bomba”, luego se cerrara el proceso de Explorer y se abrira
la pagina www.coecys.com

Asi, el autor, una vez ha creado el fichero, tratara de difundirlo por
la red, o introducirlo en determinados equipos informaticos si lo que
busca es un ataque especifico contra datos concretos.

En este ejemplo, se ha expuesto un fichero que no es dafino para el
equipo, pero normalmente las bombas ldgicas borran ficheros, o

81


http://www.coecys.com/

Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

sustraen informacidon sensible del equipo infectado, etc. como
podemos ver en los siguientes ejemplos:

e Caso Real: Un empleado descontento coloca una bomba
légica SiliconValley (19 diciembre 2002)

Un ex-empleado de la compaiia “UBS PaineWebber”, descontento
tras su cese, introdujo una bomba ldgica en el sistema informatico
de la empresa, causando unas pérdidas a la misma valoradas en 3
millones de délares.

La bomba ldgica afectd a cerca de 1.000 ordenadores -de los 1.500
que integran la red de sucursales de UBS PaineWebber en Estados
Unidos-, eliminando y dafando archivos.

El objetivo del empleado era provocar con esta acciéon una
considerable caida de las acciones de la empresa, para poder
beneficiarse econdmicamente de ello, pero finalmente esto no
ocurrio y el ex-empleado fue descubierto y puesto a disposicidon
judicial.

Tras las investigaciones realizadas, se descubrié que el empleado
habia dejado de prestar sus servicios a la empresa tan sélo 10 dias
antes, y mientras estuvo en ella se habia quejado multiples veces
sobre el salario y las primas que percibia. Finalmente, fue acusado
federalmente por fraude de la seguridad y en la conexiéon con los
ordenadores, pidiéndole la justicia hasta 10 afios en prision por
cada uno de los cargos imputados, y una sancién econémica que
podia alcanzar hasta 1 millon de ddlares por fraude a la seguridad y
de 250.000 ddlares por fraude informatico.

Como se observa en esta noticia, es comun que los ex empleados
perpetren ataques a los sistemas informaticos que hasta hace pocos
dias gestionaban, y suponen una amenaza muy importante para la
seguridad de las compafiias ya que nadie mejor que ellos mismos
puede saber dénde y cdmo se puede atacar un sistema de forma
efectiva, ya que son ellos mismos los que los dirigian. También se
puede sacar otra conclusién, y son las fuertes multas y castigos que
establecen legislaciones como la estadounidense, muy avanzadas
en leyes para el tratamiento de las nuevas tecnologias.
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e Caso Real: Una bomba ldgica en FannieMae deja a la
empresa parada una semana (17 febrero 2009)

Un ex ingeniero de la empresa “Fannie Mae”, despedido en Octubre
de 2008, atacd mediante una bomba ldgica el sistema informatico
de la empresa, centrando el ataque en los 4000 servidores de la
empresa y teniendo unas terribles consecuencias para la empresa,
gque se vio obligada a cerrar durante una semana para poder
subsanar el problema.

El infractor cred un script?! en el servidor central de la compafiia

(para ello, el ex empleado separ6 el cédigo mediante una serie de
saltos de linea para poder ocultarlo entre el software legitimo), y lo
mantuvo en espera durante un tiempo para que no se le pudiera
relacionar su despido con el malware de una forma clara y directa.

Finalmente, la investigacion del FBI otorgd la autoria del malware al
ex empleado, ya que pudieron seguir varias pistas como que éste
mantuvo sus privilegios en el sistema hasta un dia después de ser
despedido y se demostré que en ese tiempo fue cuando logré
introducir el malware en el sistema. Aparentemente por “razones
burocraticas” pudo haber mantenido esos permisos en la Intranet
de la empresa.

En la investigacion, se descubrid el enorme dafio que se habia
generado en los servidores de la empresa por el script creado por el
infractor, el cual deshabilitaba el login a los servidores en
produccién para toda la empresa, modificaba el password de root,
rescribia informacién (incluidos los backups®?) y generaba una
denegacién de servicio en un software de alta criticidad. Ademas, se
replicaba automaticamente en el resto de los servidores.

Este tipo de hechos, demuestran una vez mas la criticidad de los
ataques perpetrados por personal interno de la organizacién, mas
especificamente por personal con acceso administrativo a los
servidores y conocimientos informaticos.

4.1.3.5 Broma (Joke)
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Es un tipo de malware que a priori resulta inofensivo, ya que en
su naturaleza no esta el realizar acciones perversas o en contra de
cualquier equipo o sistema informatico, sino que simplemente se
intenta hacer creer a la victima que ha sido objeto de algun tipo de
malware o que si equipo estd infectado. En general, se intentan
transmitir a través de la ingenieria social y suelen ser bromas que
realizan los usuarios entre si, pero en ocasiones la victima puede
acabar realizando acciones que no son nhecesarias (por ejemplo
formateo del ordenador personal) simplemente por prevencion
porque realmente cree que su equipo esta infectado, cuando en
realidad su equipo no ha estado amenazado en ningun momento.

e Caso real: Virus que apaga el equipo informatico del
usuario

1) Se crea un nuevo acceso directo en el escritorio del equipo a
infectar.

2) En la ventana que aparece para crear un nuevo acceso
directo, se escribe lo siguiente:

shutdown -s -t 60 -¢ “Virus detectado, la computadora se apagard automdticamente”

Este asistente le ayuda a crear accesos directos para
programas, archivos, carpetas o equipos locales o de
red, o direcciones de Internet.

shutdown -s -t 60 -c "Virus Detectado. |

Haga dlic en Siguiente para continuar.

)
3

-

Siguiente >

Cancelar

- "-fﬁ’_ ‘ﬁ*“““‘“ ’

llustracion 35: Proceso de creacion de malware para apagar un sistema informatico

3) Se nombra a este acceso directo como Internet Explorer.
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4) Se crea un icono nuevo en el escritorio del usuario, adoptando
la misma imagen que el de “Internet Explorer” y se elimina el
original.

5) Ahora, cada vez que el usuario intente ejecutar Internet
Explorer le aparecera el siguiente mensaje:

B2

Se estd apagando el sistema. Guarde todo
trabajo en curso y cieme |a sesidn. Se perderd
cualquier cambio que no haya sido guardado.
El apagado ha sido iniciado por
FAMSIL-2B0SSD&D\Virtual PC

Tiempo restante

para &l apagade : L0

(=]

:52

Mensaje
Virus encontrado! La computadora se estd
apagando

llustracion 36: Mensaje final de apagado del sistema

Como se observa, resulta muy facil realizar este tipo de acciones
inofensivas, pero un malware de este tipo puede requerir al usuario
que elimine ficheros importantes de su equipo informatico, de tal
forma que, lo que en principio resultaba una broma inofensiva para
un usuario, puede acabar perjudicando al normal funcionamiento
del equipo.

4.1.3.6 Bulo (Hoax)

Los hoaxes o bulos, es un tipo de malware basado en la
generacidon de noticias falsas con la intencién de hacer creer a los
usuarios algo que es falso. Generalmente se distribuyen a través del
envio de correos electronico que se distribuyen en cadena. Cabe
destacar el aumento de este tipo de malware en redes sociales
como Facebook o Tuenti (a través de la creacion de eventos), en
detrimento de los servidores de correo usuales.

El contenido de estos mensajes engafiosos suele tener tematicas
populares como noticias inventadas, alertas inexistentes, etc. con el
objetivo de llamar la atencidén del usuario. Posteriormente se suele
solicitar que ese propio correo recibido se reenvie a un determinado
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numero de usuarios. En general, no representan ningun problema o
amenaza real mas alla de la generacién de una alarma innecesaria,
y del tiempo que les usuarios desperdician con este tipo de correos,
aunque dependiendo de las acciones que se soliciten en el mismo,
estos correos pueden tornarse en una seria amenaza para el
usuario si decide hacer caso de los mismos.

Los ejemplos mas conocidos de este tipo de malware tratan sobre la
posibilidad de hacerte millonario con sélo reenviar el mensaje o que
apelan a la sensibilidad invocando supuestos nifos enfermos.
También es comun el envio de mensajes pidiendo que se cree una
cadena de mensajes entre los usuarios que reciben el correo
electronico, asegurando que si el usuario no realiza esa accién le
pasara cualquier tipo de desgracia.

A priori, no existe ningun objetivo claro en quienes crean este tipo
de malware, pero se han detectado casos donde las personas que
crean este tipo de correos desean alguno de los siguientes
objetivos:

e Captar direcciones de correo (para mandar spam,
virus, mensajes con phishing o mas bulo a gran escala)

e Intentar engafar al destinatario para que revele su
contrasefa o acepte un archivo de malware.

e Confundir a la opinidn publica de la sociedad
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Algunos detalles sobre los hoaxes

Objetivos

m [o tienen firma. = Conseguir ® Hacen perder
» Algunos invocan los direcciones de tiempo y dinero al
nombres de grandes mail. receptor.
compafiias. B Congestionar m Congestionan los
» Diden al receptor lo= servidores. servidores.
que |lo envie a todos B Alimentar =l B Nos llenan de
sus contactos. ego del autor. publicidad y basura.
B Te amenazan con m Hacen perder valor
grandes desgracias si a cadenas creadas
no lo reenvias. por gente gque
realmente lo
necesita.

llustracion 37: Tabla-resumen de las caracteristicas de los hoax

e Ejemplo de Hoax:

REGALA CHEQUES DE 1000 DOLAREs POR NAVIDAD!

ESTO ES REAL!!! Razim Al Hamed, el hombre mas millonario del mundo, esta regalando
cheques de 1000 dolares gratis y lo seguira haciendo por todas las fiestas de navidad y
afio nuevo.!

PARA COBRAR EL CHEQUE DE 1000 DOLARES Y RECIBIRLO EN REENVIA ESTE
MAIL A TUS AMIGOS Y LUEGO INGRESA EN EL LINK DE ABAJO

COBRAR CHEQUE AHORA

llustracion 38: Ejemplo de hoax

e La realidad sobre los Hoax:
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What happens to me when | don't send
out chain messages

. absolutly nothing

llustracion 39: Grafico sobre las consecuencias de no enviar mensajes en cadena y demas bulos

4.1.3.7 Clicker

Malware basado en re direccionar las paginas web a las que
quiere acceder un usuario desde su sistema, de tal forma que se le
encamine hacia paginas web diferentes, con objetivos tan variados
como realizar ataques de Denegacion de Servicio a una pagina
victima o engafar al usuario sobre la pagina que esta visitando, por
ejemplo, creyendo que esta accediendo a una pagina legitima de un
banco cuando en realidad esta accediendo a una direccion falsa.

e Ejemplo de Clicker Troyano: Trojan-Clicker.Win32.VB.b

. Detalles Técnicos

Programa troyano cuyo funcionamiento se basa en abrir paginas
web a través del navegador Internet Explorer sin que el usuario se
cerciore de ello.

. Instalacion

Al ejecutarse, el troyano copia su cuerpo al siguiente directorio bajo
el nombre "EXEC.exe":

0oYySIlem>o .exe

Para poder realizar un inicio de forma automatica cada vez que se
arranque el sistema informatico, el malware anade un enlace a un
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fichero ejecutable de tal forma que siempre se inicie el malware
toda vez que se arranque el sistema operativo:

I[H KLM\Software\Microsoft\Windows\CurrentVersion\Run]

"AUTOEXEC" = "%System%\VMM32\AUTOEXEC\EXEC.exe |

1. Danos

El troyano envia una solicitud al sitio:

http://www.angelfire.com/geek/bestjavascripts/v/***.rld

A través de esta pagina web el malware comenzard a abrir
determinadas ventanas emergentes sin que el usuario del sistema
infectado lo haya requerido o sea consciente de ello.

V. Instrucciones de eliminacion

1) Eliminar el archivo original del troyano (la ubicacion del
mismo puede depender de la forma en que se ha
infectado el sistema informatico, por lo que el usuario
debera ser el responsable de encontrarlo dentro de su
propio sistema de archivos.)

2) Eliminar los ficheros creados por el troyano:

%System%\VMM32\AUTOEXEC\EXEC.exe

3) Eliminar el siguiente parametro de la llave del registro:

[HKLM\Software\Microsoft\Windows\CurrentVersion\Run]

"AUTOEXEC" = "%System%\VMM32\AUTOEXEC\EXEC.exe
hidden"

4) Realizar un exhaustivo analisis del sistema informatico
infectado por medio de un antivirus.

4.1.3.8 Criptovirus (ransomware)

Los criptovirus son un tipo de malware cuya técnica se basa
en introducirse en un equipo informatico y hacer que determinados
ficheros (normalmente ficheros importantes para el funcionamiento
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del sistema, o ficheros con los que el usuario trabaje normalmente)
sean inaccesibles para el usuario atacado, generalmente cifrando
estos ficheros, de forma que siguen existiendo éstos en el equipo
infectado, sin estar corruptos, pero que sdlo se podran volver a usar
si se descifran correctamente.

Tras esto, el atacante coacciona al usuario a pagar un “rescate”
para poder acceder a la informacién cifrada.

Generalmente el pago se indica a través de un depdsito bancario, y
tras haber pagado la cantidad indicada el usuario victima, el
atacante le proporciona la contrasena que libera la informacién del
disco duro.

En las primeras ocasiones que se usé este tipo de malware, los
métodos de cifrado no eran demasiado sofisticados, por lo que el
propio usuario podia descifrar el contenido bloqueado y recuperarlo
sin necesidad alguna de pagar ningun tipo de rescate al infractor,
pero a medida que los infractores han ido refinando vy
perfeccionando sus técnicas, los usuarios se han visto incapaces de
poder recuperar la informacién bloqueada, de forma que este tipo
de malware ha ido creciendo conforme han ido evolucionando las
técnicas de cifrado, y actualmente representa una seria amenaza a
los usuarios de cualquier sistema informatico.

Los origenes de este tipo de malware se remontan al afio 1989,
cuando fueron enviados unos diskettes a empresas farmacéuticas,
los cuales supuestamente contenian informacion respecto al VIH,
pero que al ejecutar los archivos que contenian se producian los
efectos del ataque: ciertos archivos de cada uno de los ordenadores
en donde fue introducido alguno de los diskettes repartidos fueron
cifrados, y la victima podia observar una serie de instrucciones y
requerimientos para recuperar sus datos, que incluian la entrega de
dinero al atacante.

El principal método, no para evitar ser victima de este tipo de
malware, pero si para minimizar sus dafios, es la realizacion de
backups de forma periddica con los datos mas importantes para el
usuario que contenga el ordenador.
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Otra opcién es alojar los datos mas importantes en espacios de
almacenamiento en la red, como puede ser en la famosa plataforma
“Dropbox”??, o la utilizacién de discos RAID?** para poder replicar
cualquier tipo de informacién que se almacene en el equipo, de
forma que se pueda recuperar posteriormente por medio de un
disco duro replicante, en caso de que se haya "“secuestrado” la
informacién en alguno de los discos de almacenamiento.

e Ejemplo de Criptovirus:

o 10N GENERAL DE LA POLICIA o
é‘-& Y D LA GUARDIA CIVIL ' g,;,,i‘
SNPR; O S| | DRSO CUERPO NACIONAL DE POLICIA %558

R <

Fue detectado un caso de actvidad iegall El sstema cnuho fue b&eaﬂpov violacidn de las leyes de Espadal

Fue detectaca la siguiente infraccion
Desde su direccién IP bajo &l nimero ’ fue electuado un acceso a paginas de intemet que contiensn pomogralia
pornografia infantil zooflia asimismo como vickentid sobre los menores. En su ordenador asimismo fueron encontrados archivos de

video que contienen pornografia. elementos de violencia y pomografia infantil Desde el corred electrénico asimismo se realizaba
envio de spam con subtexto de terrorismo. El bloqueo del ordenador se realiza para suprimir la posbilidad de acciones llegales por su
parnte

Para quitar & bloqueo del ordsnadot ustad debe pagar una multa de
100 EURO. | ¢
Usted tiene uno formas de pago
Reakzar ol pago a través de Ukash and Paysafecard
Para ello, por favor introduzca ef codigo rechido (en caso de necesidad junto con la contraseda) en la Inea del pago. y postenormentd
pulse OK (si usted tiene varios codigos introduzcalos uno detras de olro, y después pulse OK) Si of sistema le genera un ecror, usted
debera enviar ¢l 0Odigo al correo electronico | )

llustracion 40: Criptovirus famoso conocido popularmente como "*Virus de la policia™

Como se puede observar en la ilustraciéon anterior, el mensaje
indica que el sistema operativo (en este caso al completo y no sdlo
unos ficheros) ha sido bloqueado, y se deberan abonar 100 euros
para poder desbloquearlo.

Este es uno mas de los multiples ejemplos de criptovirus hallados
en la red, aunque este en concreto, ha llegado a tener tal nivel de
propagacidon en los primeros meses de 2012, que la propia policia
ha denunciado a través de su pagina web oficial este tipo de ataque
y ha publicado una serie de instrucciones para poder eliminarlo,
dada la gran difusion del mismo.

4.1.3.9 Descargador (Downloader)
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Tipo de cdédigo malicioso que tiene como mision principal
descargar otros programas (generalmente también maliciosos) en el
ordenador infectado.

Normalmente, los descargadores son los primeros programas que

se infiltran en los sistemas informaticos, para, a través de ellos,
poder introducir otros mas daninos posteriormente.

Security System

l Protection Control Panel

b

0 RRetcu s @ Possible spyware infection detected.

m How ko remove

TrojanDownloader.X5 You need to update PC-Antispyware protection to remove detected

spyware from your computer, Click here for details...

THREAT NAME RISK LEYEL

el | TrojanDownloader.XS | (NEEEEEN

....................................................................

Spyware is & software that performs certain behaviors such as adwertising, collecting
persanal information, ar changing the configuration of wour computer, generally withouk
proper consent, Spyware sends gathered information o its creators through waur
Internet connection. Gathered information can be passwaords, credit card numbers,
e-mail addresses and all that data important For vou,

e - Protection Contral Panel

llustracion 41: Pantalla de aviso alertando de la presencia de malware, en este caso de un Downloader

Este tipo de malware ha sido originado debido a las nuevas
estrategias que emplean los infractores para poder adentrarse con
mas facilidad en los sistemas informaticos. Antes, los atacantes
creaban un solo malware que se introducia en el sistema y él mismo
generaba las acciones dafiinas. Actualmente, los infractores estan
siguiendo técnicas mas sofisticadas donde en lugar de crear un solo
programa malicioso, crean varias tipos de malware, cada uno con
una funcidon determinada, para poder ir perpetrando sus acciones de
una manera mas comoda. Asi, los descargadores son el primer
paso, ya que simplemente se cuelan en el sistema para poder
permitir la posterior entrada en el mismo de otros programas mas
dafinos, es decir, este malware seria el primer elemento de un
proceso que acabaria permitiendo insertar un malware en el sistema
mucho mas peligroso que el propio descargador en si. Una de las
mayores ventajas para el infractor al usar este tipo de malware, es
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que es reutilizable, y una vez dentro del sistema infectado, el
atacante puede introducir todo el malware que desee en el sistema
de la victima con mucha mas facilidad.

Las caracteristicas principales de los downloaders son:

« Tamafo reducido, cédigo sencillo.

o Suelen estar cifrado para intentar eludir a los antivirus.

« Se aprovechan de ciertas vulnerabilidades de los sistemas
informaticos para poder adentrarse en ellos.

« Instalan otras amenazas usando técnicas de rootkits (definido
mas adelante en este mismo capitulo del documento).

4.1.3.10 Exploit

Cddigo que utiliza una vulnerabilidad del sistema o de algun
punto en concreto de éste para aprovechar esta deficiencia e
introducirse en un sistema sin estar autorizado.

El programa que explota la vulnerabilidad no es un cddigo malicioso
en si mismo, pero, como en el caso anterior, es la puerta de inicio al
envio de cédigos maliciosos posteriores que representen amenazas
reales para el sistema. También son utilizados para simplemente
obtener un acceso a un equipo no autorizado, aun sin tener como
finalidad el infectarlo con algin malware posteriormente.

Se conoce como “Zero Day” a los exploits que describen
vulnerabilidades de la seguridad que no son conocidas por los
propios profesionales del campo, o por los propios desarrolladores
de los programas, y que aun no ha sido solventado por un parche
del vendedor que comercializa el producto.

e Caso real: Descubiertos dos casos de uso de debilidades
en programas informaticos para campaias de envio de
malware por todo el mundo.

En febrero de 2012 se han descubierto dos nuevos casos de clientes
que se aprovechan de las debilidades en diferentes programas
informaticos, las cuales han sido empleadas para lanzar ataques
masivos de malware. Lo peculiar de estos ataques, es que las
primeras investigaciones han concluido que provienen de la misma
persona.
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prevenirlos

Actualmente, el nUmero de equipos infectados asciende a mas de
20.000 alrededor de todo el mundo. Podemos verlo en el siguiente
cuadro resumen:

17.13%

20076 Loans

279 Loaps @

LOADS

14.21%

LOADS

llustracion 42: Numero de cargas de malware conocido como *‘exploit"

EXPLOITS

\& Java Rhino ~

Windows 7
Windows XP
Windows Vista
Windows 2003
Windows 2000

Windows NT

Liruz

i PDF LIBTIFF

Windows Vista
Windows 7
Windows XP
Windows 2003

Windcws XP

Windows Vista

Windows 7

Windows 2003

Windows XP
Windows 2003
Windows 2000

Windows XP

Windows Vista

LOADS

17530
10331
4135
2534
74

=W

3163

1775
742
837

322

Los programas donde se han encontrado debilidades han sido los
siguientes:

82.63
CE G0
23,87 —

17,00 —
042 0
007
003 o
001 o

14.91 @@

Do T

23,47

20,11 —

044 1

1.77 @

blvorm |
12,00 -

1LE7 1

027 0

0.33 @

95,71 ——
286 1

143 1

0.14 @

55,50

345 &
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llustracion 43: Lista de programas con debilidades detectadas

Y la clasificacidén segun el sistema operativo infectado es:

s HITS HOSTS LOADS 1 L] = O
€ Windows 7 122354 73373 11052 15.06 @

A% Windows XP 44353 26439 5197 19.64 @

© windows Vista 39316 23830 4739 19.839 @

£7 Windows 2003 658 318 91 25.71 @

A windows 2000 220 119 14 11.86 @

A windows NT 52 31 5 16.13 @

O Linux 20 15 1 7.14 @

M Windows 98 21 ] ] 0.00

B MacOs 2 2 0 0,00

llustracion 44: Clasificacion de exploits segun el sistema operativo

Los datos de equipos infectados segln su navegador son:

BROWSERS 1 HITS HOSTS LOADS i - o
@ Chrome = 78 38 2 526 @

& Firefox * 72824 45692 3259 20.27 @

&% MsIE - 133375 77131 11648 15.10 @

 Mozila 338 183 20 10.93 @

) Cpera * 1566 7a0 131 17.24 @

) safari 2 2 0 0.00

llustracion 45: Clasificacion de sistemas infectados, segin el navegador usado

Los datos por numero de equipos infectados por pais son:
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COUNTRIES HITS HOSTS t LOADS o
S United States 205420 1215314 20815 17.09 @
[*] Canada 323 183 48 26.23 @
£IZ United Kingdom 91 72 16 22.54 @
[#8] Germany 196 62 11 17.74 @
& Anonymous Proxy 75 47 g 19.15 &
jmm Russian Federation 120 37 14 37.84 @
mm Poland 37 29 8 23.57
i Other country 40 22 4 15.18 @
== Croatia 19 18 6 33.33 G
[ I] France 51 15 3 21.43 @

llustracién 46: Clasificacion de los equipos infectados segun el pais

Siendo pertenecientes todos los datos mostrados anteriormente
para uno sélo de los dos clientes que lanzan malware aprovechando
los diferentes exploits encontrados.

Por lo tanto, se ha de ser consciente de la amenaza que supone
este tipo de debilidades en los programas y cédigos que se
emplean habitualmente en los sistemas informaticos, y su no
reparacion o solucion mediante actualizaciones o parches.

4.1.3.11 Herramienta de fraude

Malware que simula un comportamiento extrafio o inusual en
el sistema, con el objetivo de crear confusidon en el usuario y hacerle
pensar que su equipo esta infectado por algin malware
potencialmente peligroso. En ese momento es cuando estas
herramientas de fraude sugieren la compra de algln programa de
pago para solucionar el problema, cuando el problema real se trata
de la propia herramienta que esta sugiriendo las compras de
productos informaticos.

e Caso Real: Microsoft Security Essentials Alert

Microsoft Security Essentials Alert es un codigo malicioso,
denominado como “falso antivirus”. Este malware intenta hacerse
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pasar por un antivirus legitimo para intentar confundir a los
usuarios y hacerle creer que su equipo esta infectado, sugiriendo
una serie de programas al mismo, y asegurando que al adquirir
esos programas los supuestos problemas que esta sufriendo el
equipo en esos momentos se veran resueltos de inmediato.

Para dar una mayor credibilidad a la alerta generada, generalmente
este tipo de antivirus ilegitimos utilizan técnicas de ingenieria social
para tratar de convencer al usuario de que realmente su equipo se
encuentra ante un gran peligro, creando falsas alarmas generando
ventanas emergentes o publicidad aleatoria que tendrdan como
objetivo mostrar comportamientos andmalos en el sistema para que
el usuario se apresure a adquirir las soluciones informaticas que el
propio antivirus falso le sugiere.

Para poder permanecer en el sistema sin ser detectado como
malware por un antivirus legitimo, el antivirus falso anula toda la
seguridad del equipo infectado y restringe el uso de varias
aplicaciones del sistema, tras esto comienza a emitir pantallas
acerca de la deteccidon de supuestas amenazas para el sistema:

Microsoft Security Essentials Alert

Izl Potential threat details
—

Microsoft Security Essentials detected potential threats that might compromise your privacy or damage your
computer, Your access to these ikems may be suspended until vou take an action. Click "Show details' to learn
more. What do the alert levels mean?

Detected items Alert level Recammendation Status

€9 Wirus:DOS/EICAR_Test_File Severe Remove * | Suspended

Show details == I Clean computer l ’ Apply ackions l [ Close

llustracion 47: Falsa deteccién de amenaza en el sistema

Adjuntado a su vez una pantalla con una serie de software que
sugiere descargar para poder eliminar todas las amenazas que
supuestamente asolan al sistema:
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Microsoft Security Essentials Alert s

Solution found

ju—
Apphcaton Scan resuk Removal tood Apphcaton Scan tend Reenoval tool
Nothiog P 19032 Noeg
yvastl Notheng A Peak Protection Trojan Hose Free ratsl
ﬂ AVG Netrmg NORMANEL
GMtISpdeJ‘Wd Ttojan Horse Free nstsl " . P(u;a'a, Nothery
KARGVIE  ores GIINE oy
@ bildefender MNotrey ’ Symiuitec.  Nethng
¥y Clam AV Netharg &) Pest Detector Trojan Horse Free nstal
- TRWED I Sode Nt
@ e Nothing Nothing
m ontivirus Nothing Notheng
% Trojan Hosse Free rutal Nothang
O F-Secure Nothing Trojan Horse Free rutal
VIKARUS  Nohng Nothing
KAJPIR)KY  Noting Nothg

Mchfee Mo
€ Arcallir o

Nothing

Notheng

He//CA\WINDOWS \spstem32\cmd exe

llustracion 48: Conjunto de soluciones recomendadas por el falso antivirus a raiz de la falsa alarma

Si el usuario no detecta que todas las amenazas creadas son
irreales (ya que en realidad la Unica amenaza seria el falso
antivirus) y finalmente decide adquirir los programas sugeridos, se
le pedira una cantidad de dinero por la descargar de cada uno de
los supuestos programas que arreglaran su computadora. Si accede
a ello y paga, el propio malware mostrara una pantalla en donde se
simulara la descarga de los mismos (aunque en realidad no se esté
descargando nada) y finalmente le comunicara al usuario que todas
las incidencias y amenazas han sido subsanadas de forma exitosa.
Asi, el usuario quedara contento pues ha evitado el supuesto peligro
gue se cernia sobre su sistema informatico, aunque en realidad sélo
habra sido objeto de un fraude donde el infractor habra recibido
dinero por simular una amenaza en el sistema infectado.
Generalmente, si el usuario cae en la trampa y paga alguna vez, a
los pocos dias el antivirus falso vuelve a simular amenazas para que
el usuario vuelva a pagar por la supuesta eliminacién de las
amenazas.

4.1.3.12 Instalador (Dropper)
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Bajo una apariencia de programa legitimo, los droppers
instalan y ejecutan otros programas y archivos maliciosos en el
equipo del usuario atacado. La diferencia de los droppers con los
troyanos comunes es que éstos estan destinados para alojar
informacién, o un paquete de datos concretos en el equipo
infectado, y no suponen un fin en si mismos, sino que son una
herramienta mas para conseguir un fin.

Al ejecutarse un dropper, su cddigo se carga en la memoria y
posteriormente se extrae el fragmento de cédigo malicioso que se
desee almacenar de forma ilegitima en el sistema infectado y se
graba en el sistema de archivos. Se puede ejecutar durante
cualquier proceso de instalacion, por lo que un solo dropper podra
descargar numerosos cédigos maliciosos.

Los droppers son utilizados por los creadores de malware para
ocultar algun tipo de malware, buscando crear confusién entre los
usuarios y que estos piensen que son programas inofensivos.

e Casos reales: Ejemplos de Droppers por el mundo:
Algunos ejemplos de este tipo de malware son:

1. México: El dropper mas popular en México es explorer.exe
(Windows Explorer).

2. EE.UU.: El dropper mas popular es winlogon.exe

3. Brasil: El dropper mas comun es explorer.exe.

4.1.3.13 Ladréon de contrasenas

Malware cuyo objetivo es el obtener nombres de usuario y
contrasefias de forma ilegitima. Para obtener este tipo de
informacidon, este malware se introduce en el sistema informatico
del usuario al que se le quiere sustraer la informacidon personal y es
entonces cuando accede a determinados ficheros del sistema que
almacenan este tipo de informacion. Para comprender mejor cual es
el funcionamiento de este tipo de software, su campo de accién
dentro de un sistema y el tremendo dafio que puede infringir a los
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equipos donde se ejecute, veremos el siguiente ejemplo de este tipo
de software.

e Caso real: Software “"PMS Stealer 0.1”

Navegando a través de la red, se pueden encontrar multitud de
ofertas de software disefiado para robar contrasenas en sistemas
informaticos ajenos. Uno de estos casos es el del programa PMS
Stealer 0.1, que se oferta como una herramienta capaz de extraer
cualquier tipo de contrasefas, por su interés, se pasa a citar las
caracteristicas técnicas:

e Envio de la informacién por FTP en un archivo de texto

e MELT (hace que el stealer al ser ejecutado desaparezca)

e XP FWB (traspasa el firewall de windows para enviar la
informacién sin problema al FTP)

e Propagaciéon LAN (hace que el stealer se propague por
LAN/Red, En un cibercafé por ejemplo con ejecutar el stealer
en un PC obtendrian las claves de todo el local.

e UPX 3.03 (comprime el stealer y reduce su tamafo)

e Cambiar Icono (cambia el icono final que tendra el stealer)

e ReAlign PE Header (Reorganiza la cabecera PE)

e Windows Vista UAC ByPass (salta la proteccién de windows
vista que evita que se instale la mayoria del malware)

PmsS STERL(E! 1’1{,

|
THE—

-{ Opcignes, j—m——————————————

W MELT B UPX303
B XPP«~B W Cambiar lcono
B Propagacion LAN ¥ Redlign PE Header

www . descargashack.com

Crear ™ e

llustracion 49: Captura de pantalla del malware ""PMS Stealer 1.0"


http://descargashack.blogspot.com.es/2009/03/pms-stealer-01-by-drigin.html

Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

4.1.3.14 Marcador (Dialer)

Es un tipo de malware muy dificil de detectar. Generalmente
infectan a los equipos a través de descargas de software libre, y
una vez dentro del sistema, este tipo de malware comienza a
realizar llamadas no solicitadas por el usuario, normalmente, a
numeros de teléfono de pago.

Este malware sélo puede entrar en accion cuando el usuario accede
a Internet, y es entonces cuando comienza a ejecutarse. Su
funcionamiento es sencillo, este malware se dedica a hacer
llamadas a Numeros de Tarificacion Adicional (NTA) de forma
reiterada, lo que desemboca en un considerable incremento de la
factura telefdnica.

llustracion 50: Las facturas de teléfono pueden revelar que el usuario ha sido victima de un fraude

Actualmente este tipo de malware no es muy usado dado que la
mayor parte de las conexiones a Internet que se realizan hoy dia
son a través de ADSL?® o WIFi*®, por lo que su uso ha quedado
anticuado.

Este malware, pese a estar desfasado por las tecnologias que
empleaba (mddems) en wun pasado reciente resultd ser
extraordinariamente dafino ya que muchas veces el usuario se
daba cuenta de la estafa cuando le Illegaban facturas
extraordinariamente altas, lo que desembocaba en problemas
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legales para demostrar que el propio usuario era victima de un
delito, o en otros muchos casos, el tener que pagar estas facturas
astronémicas.

4.1.3.15 Puerta trasera (Backdoor)

Malware cuyo objetivo es permitir el acceso a un sistema o
pagina web, evitando toda restriccion o método de autenticacién
que pueda existir, permitiendo al usuario adentrarse en los sistemas
infectados y poder realizar acciones de forma deliberada sin ningun
tipo de control.

Este tipo de herramientas tiene (como muchos otros tipos de
malware) un origen en actividades totalmente licitas, pues este
malware es usado por administradores de sistemas informaticos o
webmasters?’, pero se ha comenzado a usar por infractores que
desean atacar un determinado equipo. Entre las acciones que
pueden perpetrar mediante este tipo de herramientas se
encuentran:

e Manejar ficheros (en ocasiones confidenciales o con contenido
de caracter privado) sin permiso alguno, pudiendo leerlos,
copiarlos, eliminarlos, publicarlos, etc.

e Reiniciar el sistema informatico al que ha tenido acceso.

e Obtener informacidon confidencial acerca de la maquina
infectada, como IP, direccidon MAC?8, etc.

La finalidad de este tipo de malware es la infeccion masiva de
cualquier tipo de sistema informatico, con el objetivo de crear redes
de botnets (o redes zombies) para poder perpetrar desde esas
maquinas infectadas todo tipo de actos ilicitos.

e Caso real: El BackDoor.Flashback.39 fue la mayor
amenaza de malware para Mac OS X

Este malware denominado como “Flashback”, basado en la técnica
de puerta trasera anteriormente explicada, consiguié infectar a mas
de 600.000 ordenadores Mac en todo el mundo (lo que supone por
ejemplo un 12% de ordenadores con Mac OS vendidos en el cuarto
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trimestre de 2011), siendo considerado por las empresas expertas
en seguridad informatica como la mayor amenaza de malware que
jamas se ha visto en el Mac.

El malware BackDoor.Flashback.39 explota una vulnerabilidad del
programa Java de Mac OS X. La compaiia Oracle disend un parche
para este fallo en cuanto tuvo constancia de ello, emitiéndolo en un
espacio de tiempo aceptable y reaccionando ante este error para
gque no se vieran mas equipos afectados, pero Apple tard6 mas
tiempo y emitié el parche un mes y medio después, lo que supuso
un alto nimero de equipos infectados, pues en todo ese tiempo
cualquier ordenador Mac estaba desprotegido ante esta amenaza,
que se ha demostrado devastadora.

Como se observa en este ejemplo, este tipo de ataques vienen
dados por el descubrimiento de un exploit que permite
posteriormente que los atacantes puedan realizar la técnica de
puerta atras y poder realizar acciones en los equipos infectados de
forma remota.

Sorprende que esto haya ocurrido en ordenadores Macintosh, pues
se creia que éstos no eran vulnerables ante los ataques informaticos
a sus equipos, pero como vemos, todos los sistemas informaticos
estan expuestos a sufrir ataques mediante cualquier tipo de
malware. Simplemente, éstos van en aumento en funcién de las
posibilidades de lucrarse que tenga el atacante, por lo que antes los
ordenadores Macintosh no eran un mercado atractivo puesto que
tenian una cuota de mercado bastante reducida, pero en estos afios
se estan empezando a convertir en un blanco mas para los
propagadores de malware debido a su auge en el mercado. Mas
adelante, en este mismo documento, se volverd a abordar este
tema por su importancia para entender por qué surgen determinado
tipo de malware y cuales son los comportamientos, acciones y
reacciones en los infractores a medida que evoluciona el mercado
de la informatica.

4.1.3.16  Rootkit

Malware cuyo objetivo principal es adquirir el control de un
sistema de forma ilicita y poder conseguir privilegios equiparables al
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de administrador del mismo, procurando en todo momento pasar
desapercibido y ocultar la presencia en el sistema atacado.

Entre otras actividades, este tipo de malware puede esconder
ficheros, procesos o conexiones creadas de forma ilicita,
normalmente ocasionando alteraciones en el normal funcionamiento
de los sistemas atacados.

Como otros muchos tipos de software, en ocasiones este tipo de
programas no persigue realizar acciones maliciosas, sino que puede
servir para realizar actividades completamente legales.

Los rootkit generalmente son la herramienta utilizada por los
infractores inmediatamente posterior al uso de los exploit, por lo
que en el proceso de ataque a un sistema informatico, primero se
encontraria la debilidad del mismo y se atacaria mediante un
exploit, y tras conseguir con éxito adentrarse en el sistema, se
comenzaria a ejecutar la herramienta rootkit con la que se podria
causar el dafio interno en el sistema siendo practicamente invisible
a los ojos del usuario infectado. A la hora de analizar un ataque, un
rootkit puede transmitir mucha informacién acerca de las
motivaciones que han llevado al atacante a realizar la infraccién, asi
como sus objetivos finales y el nivel de sofisticacion que se le
puede presuponer al infractor.

Actualmente, son ampliamente utilizados para controlar
componentes del sistema y permitir (o denegar) su utilizacién sin la
autorizacién expresa del usuario.

El siguiente grafico muestra un estudio acerca del numero de rootkit
almacenados en los diferentes sistemas operativos que tiene
Microsoft en el mercado:
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llustracion 51: Segun un estudio realizado por Avast en 2011, el sistema operativo Windows XP es el que
almacena mas rootkits

Del anterior grafico se puede extraer que Windows XP es el sistema
operativo que mas rootkits alberga. Los expertos inciden en que es
debido al uso generalizado de copias "“pirata” de este sistema
operativo con la actualizacion del mismo, el llamado “Service Pack
2”. Esta actualizacién no evita que se introduzca este tipo de
malware en los sistemas, y desde la propia compafiia se recomienda
el uso de la siguiente actualizaciéon “Service Pack 3” como Unico
método de defensa para este tipo de ataques. Asi, se observa como
los infractores de nuevo se aprovechan de brechas de seguridad
para poder penetrar en los sistemas mediante este tipo de malware.
En la parte derecha del grafico se puede observar como el resto de
rootkits operativos aparecen en mucha menor medida en los
sistemas “Windows Vista” y “Windows 7”, los cuales si poseen
herramientas especificas para la deteccion de este tipo de malware.

e Caso real: Sony utiliza un rootkit que pone en riesgo la
seguridad de sus clientes.
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En el afo 2005 saltd la noticia de que la empresa Sony utilizaba
rootkits en algunos de sus sistemas anti copia.

Uno de esos rootkits fue usado por esta compafia para la consola
Play Station 3, lo cual cred un gran revuelo entre la comunidad de
usuarios y en los medios especializados en seguridad informatica.

Este rootkit, conocido como Extended Copy Protection (XCP) y que
también usan algunas otras compafias, se instalaba conjuntamente
con el reproductor multimedia del CD/DVD al que acompahan. El
rootkit trataba de evitar la copia o manipulacion de los datos del
soporte multimedia y ocultar por defecto todas las entradas del
registro, carpetas y archivos cuyo nombre comenzase por la cadena
de caracteres “$sys$”.

Esto supone poner en un grave compromiso de seguridad a cada
uno de los equipos en el que es instalado el rootkit, ya que al estar
almacenando un rootkit que el propio administrador del sistema (el
usuario final) no es capaz de eliminar (ya que Sony se encargd de
instalarlo y no permitir su eliminacién) éste puede ser un escondite
perfecto para albergar toda clase de malware, ya que sabiendo que
todas las carpetas que comiencen por la cadena de caracteres
“$sys$” no van a ser visualizadas, cualquier creador de malware
intentara alojar su codigo malicioso en esta carpeta y poder operar
desde ahi para desarrollar sus actividades maliciosas, exactamente
igual que opera el rootkit de Sony para evitar las copias de CD ’s.

Como consecuencia, Sony se vio obligada a hacer publica
una aplicacion para eliminar este rootkit. Con esta noticia se prueba
una vez mas, tal y como se ha sefialado anteriormente al describir
los rootkits, cdmo queda de manifiesto el uso de este tipo de
software por algunas compafias para controlar componentes del
sistema y permitir o denegar su utilizacién.

4.1.3.17  Secuestrador del navegador (browser hijacker)

Es un tipo de programa malicioso que altera la configuracion
del equipo navegador de manera que se le redirige a sitios web que
no tenia intencion de visitar en un principio. La mayoria de los
secuestradores de navegador por defecto modifican paginas de
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inicio y las paginas de busqueda redirigiéndolas a las de sus
clientes, gque pagan por este servicio debido al trafico que genera.

Las versiones mas virulentas a menudo afiaden marcadores para
sitios web Unicamente disefiados para la recoleccidon de usuarios y
por lo tanto obtener un gran incremento de visitantes. También
generan ventanas emergentes en la pantalla del sistema, que
incluso en ocasiones son tan rapidas que cualquier usuario medio es
incapaz de hacer clic y cerrar estas ventanas, y por ultimo también
suelen redirigir a los usuarios a sitios web maliciosos, cuando, sin
darse cuenta, escriben mal una direccion URL o introducen una
direccion URL sin las “www” iniciales.

4.1.3.18 ¢Como puedo saber si el explorador ha sido asaltado?

« Existe un cambio de configuracion de algunas paginas en el
equipo informatico sin previo aviso.

« Imposibilidad de acceder a determinadas paginas web, en
especial a paginas con contenido relacionado con la seguridad
informatica, actualizaciones de antivirus, anti spyware, o
descargas de software de seguridad.

« Aparicion de forma reiterada de ventanas emergentes, nuevas
pestanas, etc. con numerosos anuncios.

o Instalacion sin previo aviso de nuevas barras de
herramientas, aparicidon de nuevos iconos, vinculos a paginas
web desconocidas, nuevos buscadores predeterminados, etc.

e Funcionamiento del sistema informatico de forma mas lenta
de la habitual.

4.1.3.19 Otras clasificaciones

Dado el enorme catalogo de cédigos maliciosos y malware en
general que estan ligados a los sistemas informaticos de hoy en dia,
se pueden realizar clasificaciones alternativas a la realizada en este
documento, dependiendo del conjunto de caracteristicas en el que
nos centremos para definir cada grupo de malware. Asi, se citara a
continuacion una clasificacion mas, donde se encuadraran los
diferentes cdédigos maliciosos segln el tipo de actividad que
desempeiian éstos:
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e Ladrones de informacion (Infostealers): Este término engloba
basicamente a todo el malware que se introducen a través de
internet en los ordenadores de los usuarios legitimos, con
proposito de conseguir informacidon confidencial del propietario
de forma ilicita. Entre los objetivos de este tipo de ataques
esta la obtencion de informacién personal del usuario que
posee el sistema infectado, como su nombre de acceso a
paginas web, o sus contrasefias de acceso a su sistema
bancario online, etc. Este tipo de malware ya ha sido citado
en anteriores apartados del documento al enumerar diferentes
clasificaciones del malware. En este caso, se podrian
enmarcar en esta clasificacion algunos ejemplos de malware
tales como capturadores de pulsaciones, espias y ladrones de
contrasefas.

Por nombrar algunos de los stealers mas famosos y dafinos
de los ultimos tiempos, se expone a continuacion una grafica

con los stealers que mas equipos informaticos infectaron en el
aho 2007:
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llustracion 52: Grafico elaborado por la compafiia ESET acerca de los 10 infostealers méas dafinos
durante septiembre de 2010
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Codigo delictivo (crimeware): Se engloba en esta clasificacion
a cualquier tipo de malware que ha sido disefiado vy
desarrollado para perpetrar un delito del tipo financiero o
econdmico. Algunos ejemplos de este tipo de infracciones
serian las perpetradas mediante malware como mensajes de
phishing, herramientas de fraude, marcadores, criptovirus
o clickers que re direccionan al sujeto pasivo a falsas paginas
bancarias o de seguridad.

En el siguiente grafico se muestra la evolucién del nimero de
crimeware no detectado desde el afio 2003 hasta el 2010:
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llustracion 53: Grafico que recoge la empresa de seguridad informatica Karspersky Labs sobre el

crimeware no detectado entre 2003y 2011

Como se observa, resulta bastante ilustrativa la grafica acerca
del crecimiento exponencial del crimeware sin detectar en
estos Ultimos afios, lo que da una idea de la sofisticacién de
esta técnica en los ultimos tiempos.

Grayware: A diferencia del resto de grupos, se caracteriza por
no causar danos al equipo o a la red. Sin embargo ocasiona
inconvenientes como ralentizaciéon del ordenador, despliegue
de publicidad molesta, rastreo de la actividad del usuario con
fines de marketing, modificacién de la pagina de inicio del
navegador, redireccionamiento de las busquedas, etc.

Agrupa algunos tipos de malware anteriormente comentados
como el adware, espias que sdélo roben informacién de
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costumbres del usuario (que no reporten beneficio econdémico
alguno), bromas, bulos, etc.

En la siguiente imagen, se muestra el numero de malware
clasificado como Grayware o Spyware detectado durante abril
del 2010, con una proporcién de 68 detecciones sobre un total
de 288, lo que representa el 23,6% del total de programas
maliciosos detectados:

Commeonly Found Spywarc/Grayware

April 2010

Total Mumber of Virus/Malware Detection” 288
Total number of Spyware/Grayware Detection: (8

B PE_MABEIAT.E-1

W TROI_KRAP.SMEP

B PE_VIRUX.R
TROI_TOSE.SMOT
TROI_DROIDS.SM

M Mel_Oterunil
PE_MABEZAT.E-2

I PE_MABEZAT.E-O
TROI_HATIGH.B
TRAI_RENAS SHAE

MNumber of Infections

B2

Virus Name
Date Range : 47120100 - 4/30/2010

llustracion 54: Spyware y Grayware detectado durante abril de 2010

4.1.4 Programas no recomendables

Existen algunos programas que, sin ser ellos mismos los
originarios de acciones dafinas hacia el equipo en el que esta
operando, generalmente se consideran maliciosos por tener una
serie de caracteristicas o0 modos de funcionamiento que preceden a
acciones ilegales o ilicitas, son los siguientes:

e Generador de claves (keygen): Son programas que generan
claves para permitir el uso y disfrute de programas de pago
de forma gratuita.


http://cert.inteco.es/Formacion/Amenazas/Virus/#broma
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e Crack: Crean parches informaticos para permitir al usuario
saltarse las restricciones de uso de determinados programas
de pago, por lo que la finalidad es la misma que un generador
de claves, aunque el proceso sea distinto.

e Herramienta de creacién de malware: No realiza ninguna
accion maliciosa en el ordenador. Es empleado por
programadores maliciosos para crear programas daninos
personalizados. Se basa en el disefio anterior a la ejecucion
de la accién maliciosa.

Este conjunto de programas no son dafiinos en si, pero son
empleados para propagar malware, por lo que su uso y pertenencia
estan tipificados como delito por la legislacion espafiola.

4.1.5 Cookies maliciosas

Las cookies son pequenos archivos que se almacenan en
nuestro ordenador cuando visitamos paginas web y que guardan
informacidon que serd utilizada la proxima vez que accedamos a esa
pagina. Algunos de estos datos pueden ser nuestro nombre de
usuario y contrasefa, de forma que no tengamos que volver a
introducirlos, etc. Esto resulta una herramienta muy cémoda ya que
con un simple fichero de texto podemos almacenar cierta
informacion que usamos para nuestra vida diaria cuando
navegamos a través de la red, pero existen otro tipo de cookies, las
denominadas “cookies maliciosas” cuya finalidad es monitorizar las
actividades del usuario en Internet, pudiendo capturar datos
confidenciales o de caracter privado durante la navegacién del
usuario, asi como vender los habitos de navegacion de éstos a
empresas de publicidad que se abasteceran de este tipo de
infracciones para poder conocer de primera mano los gustos o las
tendencias de cada uno de los consumidores para poder ofrecer
productos que le puedan vender con una mayor facilidad
dependiendo de sus habitos.

Existe la posibilidad de desactivar las cookies de nuestro navegador,
pero eso provocaria que muchas paginas no funcionasen de forma
correcta, por ello lo mas recomendable es eliminarlas cada poco
tiempo.
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También existen programas especificos que advierten o detectan
cookies potencialmente peligrosas para el sistema y las eliminan:

*= Cookie Spook

COOKIE SPOOK

What's In The Cookie Jar ?

6 Start Active Scan o Destroy Cookies Now

v Reset Total Removed 4, Enable Cookie Blaster
Scan Results

Cookies Footprings Located : 439 Bytes =
Cookies Footprints Removed : 3719 Bytes ‘
Last Scan: Monday, October 27, 2008

Startup Options

[C] Run Cookie Spook At Windows Startup
[]Enable Active Scan At Application Startup
[C] Enable Cookie Blaster &t Application Startup

llustracion 55: Software que detecta y avisa sobre el riesgo de almacenar ciertas cookies

Aunque normalmente no es necesario utilizar este tipo de
programas ya que en los propios nhavegadores ampliamente usados
por toda la comunidad de usuarios (como por ejemplo Internet
Explorer) ponen a disposicion de éstos opciones de configuracion
donde se puede establecer un nivel predeterminado de seguridad
respecto a las cookies que se almacenaran en el equipo personal,
por lo que si se establece un nivel alto de seguridad se pueden
tener alejadas a todas las cookies maliciosas y no almacenarlas en
ningun momento:
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Opciones de Internet 2
Conexiones Programas Opciones avanzadas
General Sequridad Privacidad Cortenido

Corfiguracian

© Mueva el control deslizante para seleccionar una configuracion de privacidad
=& parala zona Intemet.

B _ Media
{ - Bloguea cookies de terceros que no tiene una directiva de privacidad
solida
- Bloquea cookies de terceros que usan infformacidn personal de
= " identificacion sin su consentimiento explicito
= - - Restringe cookies intemas gue usan informacian personal de
identificacion sin su consentimiento explicito

| Importar... J | Opciones a\ranzadas...J

Sitios Web
Para reemplazar la administracion de cookies para sitios
Web individuales, haga clic en el botén Editar.

| AceptarJ | CancelarJ | Aplicar J

llustracion 56: Captura de pantalla que indica el nivel de seguridad al navegar por Internet

4.2 Malware: Como llega al sistema informatico y
como prevenirlo

Existen multitud de formas por las que los virus, gusanos,
troyanos y malware en general, llegan a un equipo informatico. En
muchas ocasiones, la infeccién de los equipos viene producida por
una falta de proteccién de los mismos, ya sea configurando las
opciones de navegaciéon por internet, no tener cuidado a la hora de
abrir los correos electrénicos sospechosos, no utilizar antivirus, etc.

Las principales vias de acceso de un virus a un equipo informatico
son las siguientes:

e Explotando una vulnerabilidad: todo programa informatico es
susceptible de tener ciertas vulnerabilidades o fallos en el
sistema, y consecuentemente para cada uno de estos fallos o
brechas de seguridad existe el peligro de que suponga una via
de entrada en el sistema para cualquier tipo de amenaza. Esto
es un riesgo que es imposible de evitar, pues siempre podran
existir ese tipo de fallos, pero si es posible vigilar por parte
del usuario, y para ello la Unica solucién para poder mantener
cierta seguridad en el equipo y poder prevenir una infeccidon
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en el mismo, es mantener siempre actualizado el software
que habitualmente se emplee en el mismo.

De esta forma, si aparecieran vulnerabilidades en los cddigos
de los programas usados, con descargarse la actualizacion de
la empresa que lo comercializa se podria solucionar esa
vulnerabilidad, aunque se ha de tener en cuenta que durante
el tiempo que transcurre desde que se descubre Ila
vulnerabilidad hasta que se crea el parche para subsanarla
por parte de la compafia propietaria del software y el usuario
se la descarga para actualizar su programa inevitablemente
se estd corriendo un peligro que sera subsanado en el
momento que el usuario se descargue la actualizacién del
programa en cuestion.

Como conclusién, se puede afirmar que aun teniendo el
equipo completamente actualizado nunca se puede estar
completamente seguro de la invulnerabilidad del sistema
informatico frente a posibles nuevos ataques a partir de
nuevas vulnerabilidades descubiertas antes por los infractores
y delincuentes informaticos que por los empleados de
seguridad del software que use el usuario.

Ingenieria social: La ingenieria social es principalmente
utilizada en correos que emplean la técnica de phishing
(comentada en anteriores apartados de este mismo
documento), pero también puede ser usada para crear
conmocion o llamar la atencidon, como por ejemplo informando
de una falsa noticia de gran impacto. Su objetivo siempre
sera atraer la atencion del usuario y a través de ello sugerirle
realizar una serie de acciones que previamente el usuario no
haria. Las medidas mas apropiadas para evitar este tipo de
ataques a los usuarios son la omisidén de correos recibidos de
remitentes desconocidos y la constatacién de que nunca se le
van a requerir los datos bancarios a los usuarios de un banco
a través de un correo electrénico. La ingenieria social persigue
que, por medio de mensajes que le pueden despertar la
curiosidad al usuario, por ejemplo, acceda a paginas web con
contenido malicioso.
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A priori algunas técnicas de ingenieria social empleadas que
se han llevado a cabo a través de la red parecerian
simplemente una estafa muy poco lograda o incluso podria
parecer imposible que nadie pudiera ser estafado mediante
este mecanismo, pero es sorprendente el gran volumen de
usuarios estafados que ha habido a lo largo de estos ultimos
afos a través de técnicas como la conocida “estafa nigeriana”.

Esta estafa se basa en mandar correos de forma
indiscriminada a un numero indeterminado de personas
(cuantas mas, mas posibilidades de estafa) haciéndose pasar
por un banco, el cual comunica al destinatario del correo la
existencia de wuna fortuna (realmente inexistente) y le
persuade por diferentes medios para que pague una suma de
dinero por adelantado, como condicion para acceder a la
supuesta fortuna. Las sumas solicitadas son bastante
elevadas, pero insignificantes comparadas con la fortuna que
las victimas esperan recibir.

En dichos mails generalmente suelen tener un aspecto formal
y oficial, llegando incluso a incorporar notas legales o
logotipos de bancos contrastados y firmas de funcionarios
reales, para dar mayor credibilidad a la estafa. Estos mails
muchas veces suelen estar personalizados con informacién del
destinatario obtenida de la guia telefdnica, sitios web donde el
usuario haya dejado sus datos, o sustraidos al propio usuario
mediante algun tipo de malware.
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llustracion 57: Ejemplo del conocido "*Timo nigeriano™

Otro ejemplo de email enviado que versa sobre el mismo
tema:

Anterior | Siquiente | Volver a mensajes Marcar como no leido | &Imgrimiv

R, d. R,

Borrar P - i No es spam

Mover... ¥

* GOOD DAY

De: “"ramond salim" <ramondsalim@audubf.com> ?_-_]

jueves, 19 de febrero de 2009, 06:55 am

A: remitentes ocultos

MR RAMOND SALIM

AUDITING AND ACCOUNTING UNIT,
BANK OF AFRICA (BOA)
OUAGADOUGOU -BURKINA FASO,

Dear Friend,

This message might meet you in utmost surprise, however it's just my urgent need for foreign partner that made me to contact you for
this transaction, | choose to reach you through it because it still remains the fastest medium of communication. However, this
correspondence is private. | got your contact from the chambers of commerce here in my country ouagadougou burkina faso.

| am a banker by profession from Burkina faso in west Africa and currently working in the Auditing and Accounting unit of the bank. |
have the opportunity of transfering the left over funds ($25 million) of one of my bank clients late Mr.Andrea schranner who died along
with his entire family on 31 july 2000 in a plane crash.The fund for transfer is of clean origin. You can confirm the genuiness of the
deceased death by clicking on this web site

http:#/news. bbe. co.ukf1/hifworld/europe/859479. stm

Hence,i am inviting you for a business deal where this money can be shared between us in the ratio of 50/40 while 10% will be
mapped out for expenses after the fund has been transfer into your bank account.If you agree to my business proposal i require you to
send me your personal informations such as your full name your telephone number, your occupation,your full home address, and your
scanned photograph immediately i receive those datas,i will forward the details of the transfer and the application of claim to you
which you will fill and send to the bank for the claim .have a great day.

Your Faithfully
Mr .Ramond Salim

NB, MAKE SURE YOU KEEP THIS TRANSACTION AS YOUR TOP SECRECT AND MAKE IT CONFIDENTIAL TILL WE RECEIVES
THE FUND INTO THE ACCOUNT.

llustracion 58: Otra version del conocido ""Timo nigeriano'
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Este seria un claro ejemplo de estafa a través de la ingenieria
social, y en principio la mayor parte de los usuarios no caerian
en esta trampa y no enviarian dinero a los remitentes de
estos correos, pero sorprende que segln se recoge en
diversos medios, se estima que este tipo de estafa llegd a
representar una parte importante del PIB de Nigeria (pais de
origen de esta estafa, de ahi su nombre) y en el afio 2001
alrededor de 2,600 ciudadanos americanos fueron victimas de
esta estafa, con un pérdida de mas de $300,000 ddlares.

Por un archivo malicioso: es la forma de infeccion mas comun
en los casos de troyanos. La infeccidén de este tipo de malware
puede proceder de cualquier archivo descargado, email
abierto, cualquier carpeta compartida, etc. Por ello, es
aconsejable realizar un chequeo previo a la descarga de
cualquier tipo de archivo, asi como descargar contenido
Unicamente de sitios web de confianza. Medidas
complementarias serian el uso exclusivamente de software
legal y la posterior descarga de las actualizaciones del mismo
desde los canales oficiales y no cualquier otro.

En el siguiente ejemplo se puede observar cOmo se envia un
correo electrénico a un usuario diciéndole que se le ha
procedido al cambio de contrasena en la red social “Facebook”
por lo que se ha de descargar un archivo para conocer su
nueva contrasefa:
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& Facebook Password Reset Confirmation. g@g|
© Flle  Edit  View Tools Message Help ff
€ & .8 e X T o %
Reply Reply Al Forward Print Delete Addresses
From: The Facebook Team
Date: Monday, October 26, 2009 3:20 FM
To: .

Subject;__Eacshook Password Beset Confirmation
Attach: gFacebnnk_Password_cgzdd.2i|:u (23.1 KB)

Hey

Because of the measures taken to provide safety to our clients, your password
has been changed.
Tou can find your new password i attached document.

Thanlcs,
The Facebook Team

llustracion 59: Email con contenido sospechoso acerca del cambio de contrasefia en Facebook

En este caso, se observa lo facil que puede resultar un equipo
infectado si no se tiene especial cuidado a la hora de abrir los
correos electronicos, ya que seria tan sencillo como proceder
a la descarga de este archivo para ser presos de cualquier
tipo de malware que se encuentre en el fichero descargado.

Dispositivos extraibles: Como se ha comentado
anteriormente, los gusanos basan su actividad en la
realizaciéon de sucesivas copias de si mismos dentro de un
equipo informatico, por lo que su nivel de propagacién en
caso de que se realice una copia en un dispositivo extraible
pasa a ser extraordinariamente alto. De hecho, si se produce
esta situacidn, cuando el dispositivo extraible se conecte a
otro soporte informatico, automaticamente se ejecutara de
nuevo el gusano, infectando al nuevo equipo.

Asi, se pueden encontrar gusanos disefiados especificamente
para infectar a los dispositivos extraibles, como es el caso del
denominado “IRCbot.k”. Este programa esta codificado para
ejecutarse automaticamente cada 30 segundos en busca de
nuevos dispositivos extraibles que se hayan conectado al
equipo infectado. Una vez dentro, el virus crea copias de si
mismo imitando los nombres de las carpetas que ya estan
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guardadas en el dispositivo en cuestién, ademas de un acceso
directo que apunta al archivo malicioso.

lustracion 60: Los dispositivos fisicos externos son una fuente importante en la entrada
de malware

Para evitar este tipo de situaciones, se recomienda a los
usuarios deshabilitar el autoarranque de los dispositivos que
se conecten al ordenador asi como el uso de cortafuegos.

Aunque, como se ha visto, existen gran cantidad de cddigos
maliciosos, es muy facil prevenir quedarse infectado por la
mayoria de ellos y asi poder utilizar el ordenador de forma
segura.

4.3 éQué sucede con los datos robados?

Toda vez que se ha perpetrado el robo de datos por parte del
infractor, éstos han de llegar al verdadero atacante que perpetre el
fraude o robo. En si, el robo de informacién personal o de caracter
privado constituye un delito, aunque a partir de este robo se puede,
o bien venderlos a terceras personas para que puedan cometer
éstas actos ilicitos, o simplemente (si se trata de compafiias o
empresas privadas) vendérselos como informacion sobre los
habitos de consumo de un determinado conjunto de usuarios, o, Si
el infractor desea cometer otra serie de infracciones a partir de este
robo, comenzar a disefiar y perpetrar acciones mas dafiinas para la
victima.
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Dependiendo del método que se haya empleado para la obtencion
de los datos robados, el infractor podra recabarlos de unas formas u
otras. Asi, si el método empleado es el pharming o el phising, el
propio servidor fraudulento es el que le ird proporcionando toda la
informacion al infractor enviandola desde el propio equipo infectado,
pero, si no se emplean estas técnicas, se pueden utilizar algunas
otras para hacer llegar la informacidn que se quiere extraer del
sujeto pasivo. Las mas recurrentes son:

e Envio mediante peticiones HTTP POST?° y GET°.

e Conexion a un servidor SMTP>! a través del cual se elabora un
correo electrénico con los datos robados que es enviado a una
direccion de confianza del infractor.

e Mediante el envio de archivos con los datos sustraidos a un
servidor FTP que disponga el infractor.

e También se emplean conexiones, para depositar los datos
robados en un canal de chat.

Dependiendo del nivel de sofisticacion del atacante, éste puede
incluso llegar a cifrar esos datos antes de enviarlos y asi evitar la
deteccion de los mismos, de tal forma que si algln otro usuario
estuviera monitorizando el trafico y detectara esa serie de
comunicaciones extrafias, éste no seria capaz de obtener la
informacidon robada. Un ejemplo de este tipo de practicas es el
empleado para el envio del mensaje cifrado de la siguiente
ilustracion:

POST /BADIDZ22270B42485/AVIndmNkVVDRpmTCFULrc4 RnJmLHCRFxEzMxFxEXfCYGVIWDi AQTUUHHWY
PLEMevTdCNHMicROCHVYS5EDxFarF1Ey13ZjxDWOVWMBJ0OHn fxKORNNT57GhIdUToLARIJ9oWOIVKXNLJIQE
XEQU3FnoTcbJpF22w HTTP/1.0

Host: hda8pra.biz

Content-Length: 228

Connection: close

Content-Type: multipart/form-data; boundary=utcrfktsgdretdg

--utorfktsgdretdg
Content-Disposition: form-data; name=datafile; filename="data.str"
Content-Type: application/octet-stream

4kPno6JkdHShtrdy9FK6IUdVKMSgF8Z30253YJInGzfh06JnAnSktMIZhFKwYD2Vp ] WAM
+eglGRxdtSyx3L+UBClQZEBMJGgUWYEcqSyzXOEJBYECQODHZtNk1 nHHQC zx JuFnMkaRcNRhdg S1itME

+8yTDUOWwpnaml yNA16DSbnME]1 8LEAVRUsCM1VuCScw/DReEnY jexYWFkOxEnIEdbdhHSFOLXQOSEQE£S
TMERRFRNARw. TOREMEZw TYN?2 vraPlkt J0wdvamle £ 21 rhRENHWREITRFTITIFRmMITMTThHROaNN VA ENOHS 7N 1T AR TRe R

llustracion 61: Datos robados y enviados de manera cifrada empleando el protocolo HTTP
Hoy en dia es ya un habito entre los sujetos activos mas avezados
el empleo de portales web para la recogida de datos robados. En
ellos, se almacena una base de datos y un conjunto de scripts, los
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cuales pueden llegar a organizar al conjunto de los equipos
infectados, de forma que se le asigne a cada uno de ellos una
determinada tarea, como por ejemplo, el apagado sistematico del
equipo, alojar phising, o realizar ataques de denegacién de servicio
a un segundo objetivo, siendo éste un encubridor de la persona que
realmente estda cometiendo la infraccion.

Cabe destacar los casos de phising en donde el infractor se intenta
ocultar mediante el equipo infectado, generalmente haciendo uso de
botnets por lo que los equipos infectados actuarian como proxies
encubiertos, por lo que resultaria mucho mas dificil encontrar quién
es el verdadero artifice de la infraccion que se estd cometiendo, ya
que esconderia su identidad a través de un sistema de mdultiples
encadenamientos de IP's. Para solucionar este tipo de casos habria
que realizar un bloqueo del dominio involucrado (Fast Flux). A
continuacion se puede observar la resolucién DNS de un dominio
fraudulento utilizando esta técnica:

D:%>dig fi11-moms.com

f111-moms . com
printcmd

opcode: QUERY, status: NOERROR, id: 136
ra; QUERY: 1, A 4, AUTHORITY: 5, ADDITIONAL: O

: F111-moms . «

» 3 AMSWER SECTIOM:
1-moms . com.

ns5.maillabs

lustracion 62: Ejemplo de resolucion DNS de un dominio fraudulento

La facilidad de manejo de estos sistemas de gestion de datos
robados permite que el propio creador del malware pueda alquilar la
herramienta para que otras personas que no tengan la suficiente
destreza como para crear una herramienta de esas caracteristicas,
pero si tengan la voluntad de cometer la infraccion, puedan
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aprovecharse de ésta y utilizarla durante ciertos periodos de
tiempo, permitiendo que el duefio del malware a efectos legales no
sea siempre el responsable de la herramienta y aun asi siga
sacando beneficio de ella.

4.3.1 ¢COmo se materializa finalmente el robo?

Toda vez que el atacante cuenta con las credenciales y datos
de acceso a las cuentas bancarias, tiene que proceder al ultimo
paso: extraer el dinero de las cuentas.

Una de las preocupaciones de los infractores es, evidentemente,
proteger su identidad en todo momento para no ser descubiertos
con facilidad, y para ello se valen de innumerables técnicas, aunque
la mas utilizada es el recurrir a los llamados “muleros”. Un mulero
es una persona que, pensando que realizan un trabajo totalmente
legal para una empresa, actia como pantalla para el infractor y
permite obtener el dinero a éste a partir de transacciones bancarias,
siendo la persona que se expone a ser vinculada a la infraccion.
Generalmente a los muleros se les ofrece una alta remuneracion
econodmica por simplemente realizar movimientos bancarios a través
de un sistema de cuentas, aunque lo que realmente hacen (sin ellos
saberlo) es actuar de pantalla del delincuente frente a las posibles
consecuencias que pueden tener esos movimientos financieros,
procedentes de los fraudes llevados a cabo previamente.
Normalmente estos muleros son captados para realizar estas
operaciones mediante ofertas de trabajo falsas por Internet, como
la que muestra la siguiente ilustracion:
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Oferta del trabajo

;Un trabajo bien retribuido!

Te ofrecemos una posibilidad de ganar dinero facilmente.
Puedes simultanear este trabajo con &l gue tienes ya. Solo hay gue
encontrar 2-3 horas libres al dia 1 - 2 veces a la semana.

Te explicamos lo que haremos:

1. Realizamos el ingreso de 3000 EUR en tu cuenta.

2. Una vez llegado retiras el dinero.

3. ¥Ya has ganado 20 % del ingreso - te queda 600 EUR!
4, Luege nos entregas el resto 2400 EUR.

Los montos transferidos v su frecuencia pueden ser diferentes, todo
depende Unicamente de tus preferencias v posibilidades! La actividad estd
absolutamente legal v no vicla ninguna ley de UE o de Espafia.

Si te interesa la propuesta y quieres probar, mandanos un mail a la
direccién: es@htpp-group.com. Te contactaremos lo mas pronto posible
para contestar tus preguntas.

iTen prisa! Las vacancias estan limitadas!

Muestra organizacion le pide perdon si este mensaje le ha molestado. Su direccion e-mail
s& ha encontrado en las fuentes de informacion abiertas en red. Si este e-mail le ha llegado
por error y si quiere eliminar su direccion electrnica de nuestra base del emvio de

publicidad méndenos una carta electronica vacia a la direccion siguiente:

llustracion 63: Ejemplo de oferta de trabajo que esconde el blanqueo de dinero de delincuentes informaticos

El sistema de transferencias para que el dinero obtenido de la
infracciéon llegue finalmente al infractor funciona del siguiente
modo: los atacantes se introducen en la cuenta del usuario del que
tienen los datos, y se hacen pasar por el usuario. En ese momento,
aprovechan para realizar una transaccién a una cuenta bancaria a
nombre del mulero (es el titular de la cuenta). Posteriormente, los
infractores le piden al mulero que extraiga el dinero en efectivo de
esa cuenta, a cambio de que éste se quede un pequefio porcentaje
de la operacidon. De esta forma, no se registra dato alguno acerca
del auténtico infractor a lo largo de toda la operacién, y no puede
ser relacionado con la misma en ningin momento.

Otro sistema seria el de cobro en cajero. En este caso el mulero
envia una cantidad de dinero que le solicite el infractor para poder
recogerla en un cajero determinado. A esa operacion el banco le
asigna un codigo que el mulero pasa al infractor de tal forma que
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éste pueda recogerlo en el cajero concretado. Asi, el infractor ni
siquiera ha de conocer personalmente al mulero, sino que
simplemente ha de tener a una persona, sin ni siquiera ser
necesario que habiten en la misma ciudad, que le vaya
proporcionando los cddigos para ir recogiendo el dinero producto del
fraude en los cajeros.

El tercer método mas usado es montar un casino en linea. La idea
puede resultar a priori mucho mas compleja que las anteriores,
pero debido a las fuertes investigaciones de los cuerpos de
seguridad del Estado, los infractores han visto como las dos
primeras técnicas, ya sobradamente conocidas por la policia, se han
quedado anticuadas y han tenido que ir ingeniando otros métodos
mas complejos como éste.

El proceso es el siguiente: el infractor crea un casino en linea donde
con las tarjetas de crédito o cuentas bancarias robadas a las
victimas apuestan en su propio casino con la finalidad de perder
todo el dinero que haya en las cuentas. De tal forma que
simplemente juegan en su propio casino con los datos robados de
los sujetos pasivos, y pierden todo el dinero posible. Algunas
variaciones en este tipo de métodos son la creacién de casas de
apuestas falsas en linea o la simulacién de otros servicios parecidos
gue ofrece Internet.

A
/f(_

WLE> L C OWILE)
== 5o Fabulows :

VIP VEGAS _& T

R CHSiG0 online HOME | PROMOTIONS | 24/7 Toll Free SUPPORT | DOWNLOAD € $

WELCOM BONUS = ﬁ };‘.
/ DowNLOAD i‘ » ' M

GETTING STARTED
1- DOWNLOAD - Casino Software

2- REGISTER - a Free Acount

START PLAYING NOW! 3- CLAIM your Bonus Coupon

Use the coupon codes to get the BONUS: Gold1- 100% up to $700, Gold2- 200% up to $800, Gold3- 300% up to $900 !

llustracion 64: Ejemplo de casino online fraudulento
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5 COMO ACTUAR TRAS SER OBJETO DE
UN FRAUDE INFORMATICO

En este apartado se van a abordar los procedimientos a realizar
por parte de un usuario que ha sido objeto de un delito informatico
o cualquier fraude informatico.

Normalmente, suelen pasar horas, dias, o incluso meses hasta que
un usuario se da cuenta de que ha sido objeto de un fraude o un
delito informatico. Esto es debido, por ejemplo, a que si el atacante
esta realizando Ilamadas no permitidas a numeros de alta
tarificacion desde el equipo del usuario infectado, éste soélo se dara
cuenta cuando reciba una factura telefénica desorbitada al mes
siguiente.

Tras confirmar que se ha sido objeto de un fraude o delito
informatico (consultar clasificacion de delitos informaticos de la
Brigada de Investigacion Tecnoldégica de la Policia Nacional
Espafiola, en el punto 2 de este documento) hay una serie de pasos
que se han de seguir para actuar y subsanar los perjuicios
ocasionados. Dependiendo de qué tipo de ataque se haya sufrido, se
puede disponer de una serie de medidas u otras. Veamos las
medidas a tomar si se ha perpetrado un ataque software al sistema
informatico, o si se ha sufrido un fraude online con un perjuicio
econdmico.

5.1 Software de actividades ilegales

Si el usuario es consciente de que pueden estar ejecutandose
actividades ilegales en su sistema, o de que se ha instalado algun
software en su equipo que el propio usuario no ha permitido o del
que no es consciente, o si simplemente, éste sospecha que su
ordenador puede estar infectado o estd teniendo un
comportamiento andmalo, la primera medida que se ha de tomar es
la desconexidén inmediata de la red. Deshabilitar la conexion a la red
permite que se corten de inmediato el flujo de datos hacia el
infractor en caso de que se esté perpetrando en ese momento el
ataque, pudiendo evitar de forma inmediata que los dafnos
ocasionados aumenten.
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En caso de que se el sistema infectado sea el equipo habitual de
trabajo, y esté conectado a la red de la empresa, el usuario debe de
ponerse en contacto de forma inmediata con el Departamento de
Seguridad Informatica (si lo hubiera) para que éstos puedan
subsanar el problema <con la mayor brevedad ©posible.
Evidentemente, en estos casos cuanto antes se actue menores
seran los dafios ocasionados y, teniendo en cuenta que en un lugar
de trabajo se pueden manejar no ya sélo datos personales del
propio usuario que usa el equipo, sino dependiendo del tipo de
trabajo, datos sensibles de la propia empresa o incluso de personas
ajenas a la misma, resulta de especial importancia detectar las
anomalias a tiempo y prevenir cualquier tipo de ataque que pueda
poner en riesgo los datos que se manejan.

Por otro lado, si el equipo infectado es de uso doméstico, el usuario
se ha de poner en contacto con su proveedor de servicios de
Internet (ISP), para que éste le pueda resolver los posibles
problemas que se hallen en el equipo.

Es importante el anadlisis del equipo infectado con un programa
antivirus actualizado, pudiendo a través de esta herramienta
localizar cualquier tipo de malware o amenazas que se hallen en el
sistema y que podrian seguir poniendo en peligro la seguridad del
mismo si no se realizara el pertinente chequeo. En ocasiones, el
antivirus sélo es capaz de detectar la amenaza pero no eliminarla,
por lo que en estos casos el usuario debe informarse acerca de qué
herramientas informaticas o qué utilidades pueden servirle para
poder eliminar de su equipo dicha amenaza.

En los sistemas informaticos los usuarios normalmente guardan
cantidad de informacion y datos que pueden ser de caracter
personal o laboral, y la eliminacion de éstos podria suponer un gran
trastorno a un usuario o incluso a una empresa. Una buena forma
de evitar estos problemas cuando los equipos se ven amenazados
es realizar de forma periddica copias de seguridad (o backups) de
los archivos y datos mas importantes que alberga el equipo. De esta
forma, el dafo se puede reducir considerablemente, ya que como
maximo ante un ataque devastador el usuario perderia los datos
que no ha almacenado desde la Ultima copia de seguridad,
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reduciendo significativamente los dafios potenciales. Asi,
dependiendo de la criticidad de los datos los usuarios podran
realizar copias de seguridad cada mes, cada semana, cada dia, cada
hora, o en datos cruciales como el registro de movimientos
bancarios, practicamente cada vez que se realice algun movimiento
sera automaticamente guardada una copia de seguridad del mismo.

Estas copias de seguridad generalmente podran realizarse en
dispositivos fisicos como CD’'s o DVD's, servidores RAID, etc., o
almacenar los datos en la red (en plataformas como Dropbox,
DiscoWeb, o plataformas similares de almacenamiento de
informacion) o en dispositivos extraibles como los pendrive.
Dependiendo de la criticidad de los datos y el presupuesto
disponible para su almacenamiento y aseguramiento, se emplearan
unos métodos u otros.

Por ultimo, en ocasiones el dafo producido es tan grande que hay
gue sopesar la posibilidad de comenzar desde cero y cargar en el
equipo infectado una copia de seguridad para poder volver a
trabajar a partir del momento en el que se guardd dicha copia.
Dependiendo del tiempo transcurrido desde la ultima copia de
seguridad, del tipo de malware que ha afectado al equipo, etc. se
podra tomar esta decision, que aunque drastica, en ocasiones
resulta mucho mas favorable en tiempo y forma para el usuario, ya
que existen precedentes de malware que por su extraordinaria
criticidad resulta imposible la recuperacién de los datos perdidos.
Por ultimo, cuando se desconoce cuando se ha infectado el equipo y
la criticidad de los datos es considerable, se puede ejecutar un
“formateo” del equipo, consistente en guardar en un soporte ajeno
al equipo los datos mas relevantes que se encuentren en él y volver
a reinstalar el sistema operativo para comenzar de nuevo y eliminar
todo tipo de amenaza que se hallara en el sistema.

5.2 Fraude online

Si cualquier usuario es objeto de un fraude online lo primero
que ha de hacer es dirigirse a las autoridades policiales para
denunciar el caso, si fuera posible, en la zona en la que se ha
cometido el delito. Es probable que en ese momento el usuario no
pueda describir de forma completa y exacta qué es exactamente lo
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que le ha ocurrido o como se ha perpetrado el fraude, pero el
simple hecho de interponer la denuncia le puede servir como prueba
ante los posibles acreedores que le puedan reclamar algun dinero
relacionado con el fraude del que ha sido victima.

Se pueden presentar denuncias al grupo especializado en delitos
informaticos de la Policia Nacional (“Brigada de Investigacion
Tecnoldgica”) a través del siguiente nimero de teléfono: 902 102
112, en su pagina web
(http://www.policia.es/org_central/judicial/udef/bit_alertas.html) o
en cualquier comisaria del Estado.

También se pueden presentar denuncias (o simplemente informar
de un acto delictivo relacionado con los delitos informaticos) en el
grupo de delitos telematicos de la Guardia Civil (especializado en
este tipo de casos), a través de su pagina web
(https://www.gdt.guardiacivil.es/webgdt/home_alerta.php).

El siguiente paso a realizar por parte del usuario seria el cierre
inmediato de las cuentas bancarias afectadas. Si el objeto del
fraude han sido las tarjetas de crédito o bancarias, o cualquier otra
cuenta de servicios online, se han de eliminar o cancelar dichas
cuentas para evitar que el atacante se aproveche de ellas.

Para denunciar este hecho se ha de poner en contacto con la
institucion financiera, e informarse de los dafios y repercusiones
sufridos en su cuenta y los pasos que debe realizar en caso de que
la cuenta haya resultado afectada durante un ataque. La institucién
financiera ha de indicarle cdmo puede recuperar los cargos
fraudulentos y los fondos perdidos en las cuentas afectadas.
Dependiendo de cada institucion financiera, éstas tendran una serie
de politicas y métodos de actuacién para cada caso.

De forma adicional, el usuario ha de comunicar una alerta de fraude
a las tres agencias nacionales de verificacion de crédito para
consumidores (Equifax, Experian y TransUnion). Realmente, es
suficiente con comunicar el fraude a una de ellas, ya que ésta se la
comunicara a las dos restantes. Esta alerta sirve para informar a
los acreedores que soliciten el pago de alguna deuda relacionada
con el fraude perpetrado, de que se han de poner en contacto
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primeramente con el usuario para posteriormente si éste lo
confirma poder pasar al cobro de la deuda, o si éste identifica ese
cobro como un elemento relacionado con el fraude del que ha sido
objeto, poder inmediatamente cancelarlo. Este paso es fundamental
para poder tomar control de los movimientos bancarios que se
realicen mientras pueda haber riesgo de fraude, ademas de servir
como termdémetro para comprobar el verdadero alcance del mismo.

Asi, también es aconsejable que el usuario solicite sus informes de
crédito a las tres agencias citadas, y examinar los mismos en
busqueda de anomalias. Es muy importante realizar este control
exhaustivo, realizando comparaciones entre las cuentas de las tres
agencias, para poder contrastar toda la informaciéon y comprobar
que en todas ellas se reflejan los mismos movimientos y la misma
informacién, comprobando que no existe diferencia alguna en los
movimientos reflejados en los tres informes. Si se sospecha que los
movimientos ilicitos pueden ser los Ultimos realizados, el usuario ha
de ser consciente que éstos tardaran en reflejarse en los informes
de cuentas, por lo que debera estar atento a las actualizaciones de
estos informes para comprobar la evolucidon de sus cuentas durante
los ultimos dias.

Para finalizar, se ha de tener muy en cuenta la posibilidad de haber
sufrido el llamado robo de identidad. Para verificar si ha sido asi, el
usuario ha de estar atento a posibles envios postales inesperados o
extrafios, con productos que el usuario no ha solicitado, como
pueden ser tarjetas de crédito o demas productos financieros o
industriales. En adicion, el usuario debe revisar todas las facturas
que se le envien para comprobar si son correctas o existe algun tipo
de anomalia. Puede ocurrir que existan facturas de las que no se
tiene conocimiento alguno, o aparecer proveedores que le soliciten
el pago de cuentas de las que el usuario no tiene conocimiento
alguno. Este tipo de situaciones estan estrechamente relacionadas
con el robo de identidad.

5.3 Delitos en la legislacion complementaria

Existe un tercer grupo de delitos, que no estan comprendidos
como delitos informaticos en la clasificaciéon de la Policia Nacional,
pero estan estrechamente ligados con estas tecnologias: équé
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sucede con actividades como el spam, el scaneo de puertos,
comercio electronico, etc. que no tienen cabida en el Cdédigo Penal?

En los casos en los que el infractor no puede ser perseguido por la
via penal, hay que acudir a la legislacion propia que regula la
sociedad de la informacién donde si se encuentran tipificadas estas
infracciones.

Asi, en materia de proteccion de datos personales se ha de acudir a
la “Ley Organica de Proteccion de Datos Personales” (LOPD), en
cuestiones de la sociedad de la informacién y envio de correos
electronicos a la Ley de Servicios de la Sociedad de la Informacion y
Comercio Electronico.

Con respecto a la presentacion de denuncias cuando no se
encuentra recogido el delito o falta dentro del Cédigo Penal, se ha
de recurrir a la legislacién especifica. En materia de proteccion de
datos y comunicaciones comerciales la denuncia (totalmente
gratuita) podra ser instada de oficio o por parte del afectado o su
representante legal ante la Agencia Espafiola de Proteccidon de
Datos.

Con respecto a aquellos actos que infrinjan las obligaciones asi
reguladas por la Ley de Servicios de la Sociedad de la Informacion,
a excepcion del envio de correos comerciales, el 6rgano al que se
deben presentar las denuncias oportunas es la Secretaria de Estado
de Telecomunicaciones y Sociedad de la Informacion, adscrita al
Ministerio de Industria, Turismo y Comercio.
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6 COMO PREVENIR LOS FRAUDES
INFORMATICOS

En este apartado se van a abordar todos los consejos y
medidas de seguridad necesarias para prevenir, o al menos evitar
en la medida de lo posible, el ser objeto de un fraude a través de la
red.

6.1 Medidas de seguridad recomendadas

En las siguientes lineas se expondran los consejos y medidas
de seguridad que recomiendan las principales autoridades del
Estado en la lucha contra los ciberdelitos.

Para comenzar, haremos una clasificacion de los mismos en dos
apartados: consejos acerca de su sistema, y costumbres vy
metodologias que ha de adoptar como usuario de internet para
evitar ser victima de estafas o fraudes informaticos.

6.1.1 Consejos relacionados con su sistema:

I. Tenga su sistema al dia

e Se recomienda al usuario actualizar de forma periddica
tanto el sistema operativo como todo el software
instalado en el equipo, prestando especial atencion a los
navegadores web que se dispongan. Asimismo, se
recomienda activar la funcién de actualizacion automatica
disponible tanto para los sistemas operativos como para
la mayoria de los programas utilizados por el usuario.

e Se recomienda la realizacion de copias de seguridad del
sistema de forma periddica, asi como la creacion de
puntos de restauracion para poder evitar la pérdida de
informacién por incidentes de seguridad.

II. Reduzca el riesgo de infecciones de malware
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Se recomienda el uso tanto de software antivirus como de
cortafuegos o firewall. Todas estas aplicaciones se
pueden encontrar en la red (algunas de ellas de forma
gratuita) y han demostrado ser un potente sistema de
defensa y sobre todo proteccion de los sistemas
informaticos.

Si el usuario posee cualquier sistema operativo Windows,
se recomienda que éste trabaje desde una cuenta de
usuario que no posea privilegios de administrador, con el
fin de evitar la posibilidad de instalacion de muchos
programas maliciosos.

Se recomienda tener especial cuidado en el uso de las
redes P2P, ya que han demostrado ser una importante
fuente de infeccion de malware. Es aconsejable analizar
todos los ficheros descargados a través de este tipo de
redes con el antivirus del que se disponga.

Se aconseja no abrir correos electrénicos no solicitados, o
cuya procedencia se desconozca. Lo mas seguro es
eliminar este tipo de correos sin previsualizarlos.

Se ha de utilizar siempre software legal. No es
aconsejable realizar descargas de software de lugares de
Internet cuya seguridad sea desconocida por el usuario,
ya que muchas fuentes de malware provienen de la
descarga gratuita de software.

Por ultimo, se recomienda al usuario la instalacién en el
equipo informatico de algun tipo de software anti-
spyware, de forma que se puedan evitar y detectar a
tiempo posibles intrusiones en el equipo mediante
programas espias destinados a sustraer informacion del
equipo del que se esta haciendo uso.
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Consejos relacionados con la navegacion en
Internet: Métodos y procedimientos a realizar para
una mayor seguridad como usuario.

Proteja su identidad

Se aconseja utilizar contrasenas fuertes, es decir, que consten
de mas de 8 caracteres, y exista una combinacién de letras
numeros, mayusculas, minusculas y caracteres especiales.

En el caso de recibir mensajes que pidan el reenvio del mismo
a sus conocidos, se recomienda no seguir esta cadena de
mensajes ya que el envio de este tipo de correos puede llevar
acciones ocultas por parte del emisor original del correo en
cuestién, tales como la captacion de nuevas direcciones de
correo electronico para propdsitos comerciales, o la busqueda
de algun tipo de engano a los usuarios que reciben este tipo
de informacidn, con noticias falsas o bulos (hoax).

Evite que le estafen en la red

Para evitar ser estafado en la red, se recomienda al usuario
visitar paginas de confianza y con una reputacién contrastada.
Es aconsejable hacer caso omiso a vendedores que ofrecen
super ofertas, asi como otros que ofrecen productos a precios
fuera de mercado. Se aconseja buscar en la red referencias de
cualquier vendedor del que estemos interesados en adquirir
sus productos, antes de realizar cualquier tipo de compra. El
usuario ha de ser precavido en las compras, especialmente
con vendedores que digan residir en el extranjero y se
aconseja el pago contra rembolso para evitar casos de
compras en donde se envie el dinero por adelantado y
posteriormente no se reciba el articulo prometido a cambio.
Los sistemas de envio de dinero por internet aportan al
vendedor un alto grado de anonimato, de tal forma que sera
mucho mas dificil la recuperacion del mismo si se ha caido en
una estafa.

Se aconseja navegar por paginas web de confianza. Se
pueden identificar ciertos sellos o certificados que garantizan
la calidad y fiabilidad de la pagina en la que se esta
navegando (se abordara este tema en posteriores apartados
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en este mismo documento). Se ha de extremar la precaucién
a la hora de realizar compras a través de la red o al facilitar
datos personales a determinados sitios web u organizaciones.
En estos casos reconocera como paginas seguras aquellas que
cumplan dos requisitos:

o Deben empezar por https:// en lugar de http.

o En la barra del navegador debe aparecer el icono del
candado cerrado. A través de este icono se puede
acceder a un certificado digital que confirma Ia
autenticidad de la pagina.

O

Se ha de prestar especial atencion en el uso de programas de
acceso remoto. A través de internet y mediante estos
programas, es posible acceder a un ordenador, desde
cualquier otro. Por un lado, esto supone una gran ventaja,
pero si se utiliza de forma ilicita esta herramienta, puede
poner en peligro la seguridad del equipo informatico.

El usuario ha de ser consciente de que cualquier empresa
relativamente grande, no manda correos con dominios de
Gmail, Hotmail o Yahoo, ya que poseen su propio dominio,
por lo que si el usuario recibe este tipo de correos de
empresas grandes con ese tipo de dominios, ha de desconfiar
de ellos y eliminarlos por la propia seguridad del sistema.

No crea en las herencias, loterias o inversiones millonarias
que, casualmente, le han correspondido, ni en los negocios
piramidales.

Detecte el riesgo en la banca electrénica

Se recomienda al usuario acceder al sitio web de su banco
introduciendo el mismo la direccion web en la barra de
direcciones del navegador, evitando acceder a este tipo de
sitios web a través de enlaces externos o mensajes de correo,
ya que le pueden re direccionar a paginas web aparentemente
originales pero que son fraudulentas, y puede finalmente ser
objeto de un fraude.

El usuario se ha de cerciorar del tipo de comunicacidon que se
esta empleando a la hora de navegar a través del sitio web de
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su banco: la comunicacion con los bancos es siempre a través
de protocolos seguros (https).

e Se recomienda cerrar la sesién personal al finalizar sus
consultas en su sitio web bancario, ya que si cierra la ventana
del navegador sin haber cerrado previamente la sesidon, deja
una puerta abierta a través de la cual los delincuentes
informaticos pueden acceder a su cuenta bancaria, al no
haberla cerrado correctamente.

e Se aconseja desconfiar de los mensajes de correo electrdnico
0 SMS procedentes de supuestas entidades bancarias. El
usuario ha de confirmar via telefénica, en su sucursal
bancaria, cualquier peticion que reciba de datos de banca
electrénica.

IV. Su privacidad en redes sociales

e En las redes sociales, se recomienda a los usuarios limitar el
acceso de la informacién que compartan, a personas
conocidas (amigos o personas de confianza). Cuanto mas
amplio sea el circulo de contactos (amigos de mis amigos y
todos los usuarios), a mayores riesgos se expone el usuario y
da una mayor facilidad para que terceras personas puedan
disponer de la informacidén privada que se refleje en su perfil.

e Se aconseja no colgar fotografias ni videos privados que no le
gustaria que se difundieran. Una vez en la red, no pueden
retirarse.

e Sea prudente a la hora de suscribirse a grupos o eventos. En
muchos de ellos no se sabe con certeza a quién estamos
permitiendo ver nuestros datos.

e Es importante habilitar la navegacién segura (https) para
dificultar el robo de contrasefias y escuchas en las
comunicaciones.

En general, es fundamental estar al dia de la aparicién de nuevas
técnicas que amenazan la seguridad de su equipo informatico, para
tratar de evitarlas o de aplicar la solucién mas efectiva posible.
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6.2 ¢COmo reconocer una pagina web fraudulenta?

En ocasiones, los usuarios no saben si estdan en un sitio web
legitimo, o por el contrario se encuentran navegando por paginas
que pueden suponerles una amenaza, por lo que para poder avisar
al usuario de la legitimidad de la web por la que se esta navegando,
y comunicar la fiabilidad de la web visitada como un sitio totalmente
confiable y seguro, existen una serie de elementos (como los
certificados digitales, otorgados por organismos oficiales) que las
paginas web legitimas obtienen y que hacen que el usuario se
pueda sentir totalmente seguro mientras visita un determinado sitio
web.

Para que este proceso sea sencillo de llevar a cabo, los usuarios
pueden comprobar la legitimidad de las paginas web donde se
hallan a través de una serie de cdédigos de colores que los
navegadores asocian al nivel de seguridad y legitimidad que otorgan
al sitio web por el que se estd navegando, como veremos en el
siguiente apartado.

6.2.1 Pagina confiable si...

Si la barra de direcciones es de color verde, se puede estar seguro
de que la pagina es de la entidad que dice ser.

Internet Explorer

e Fondo de la barra de direcciones en color verde

e Aparece el nombre de la entidad al lado del candado, también
en fondo verde.
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llustracion 65: Barra de navegacion Internet Explorer en sitio web confiable

Mozilla Firefox

e En el icono de la pagina aparece el nombre de la entidad y
todo ello con fondo verde.
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llustracion 66: Barra de navegacion de Mozilla Firefox en sitio web confiable

Google Chrome

e En el icono de la pagina aparece el nombre de la entidad con
un candado y si se esta usando el protocolo https, se
encuentra sefialado en verde.

& https://bancoonline.openbank.es/

llustracion 67: Barra de navegacion de Google Chrome en sitio web confiable

Opera

e En el icono de la pagina aparece el nombre de la entidad con
un candado y el fondo en verde.

» m m # BT ;el\tﬂT fa British Telecommunications PLC (GE) «

llustracion 68: Barra de navegacion de Opera en sitio web confiable

Safari

e Aparece el nombre de la entidad, con fondo verde cuando se
pasa el cursor por encima.

+ )t fwwwnteco,esfusees Fomuio_de_aty

'RSS INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION 5.4, ¥

llustracion 69: Barra de navegacion de Safari en sitio web confiable

6.2.2 Pagina confiable (con restricciones) si...

Si la pagina visitada muestra el protocolo “https” pero la barra
de direcciones no aparece de color verde, puede ser debido a que el
certificado de la pagina en cuestion no se ha verificado que
pertenezca realmente a la entidad que asegura representar, en ese
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caso, se ha de tener en cuenta una serie de elementos adicionales
para poder confiar plenamente en la seguridad de la pagina
visitada:

La direccion de la pagina visitada pertenece a la entidad.

El usuario debe comprobar si ha escrito correctamente todos
los caracteres en la barra de navegacion, ya que en
ocasiones, algunos infractores compran dominios que se
diferencian en apenas un caracter de otras entidades
legitimas, y crean sitios web idénticos, con la esperanza de
que cualquier usuario teclee mal el nombre de la entidad en la
barra de direcciones y finalmente acabe en su pagina web
fraudulenta.

En cualquier caso, si el usuario esta completamente seguro de que
la pagina en la que se encuentra es de confianza, puede utilizarla.

Internet Explorer

Aparece un candado con fondo azul, que al pulsarlo nos
muestra el certificado que garantiza la conexién segura vy el
nivel de legitimidad.

gt o

llustracion 70: Candado de Internet Explorer

Mozilla Firefox

En el icono de la pagina que esta a la izquierda de la barra de
direcciones, aparece el nombre de |la entidad y todo ello con
fondo azul.

. :Ii hitkps : | vaves . google. coenjf ac

llustracion 71: Barra de navegacion de Mozilla Firefox con fondo azul

Safari

Aparece un candado en el extremo derecho de la barra de
direcciones, pero no aparece el fondo verde, ni el nombre de
la entidad.
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llustracion 72: Barra de navegacion de Safari con candado

6.3 Peritaje Informatico

En ocasiones, las empresas o particulares pueden tener ciertas
sospechas sobre la realizaciéon de actividades ilicitas de algunos de
sus empleados, por lo que una opcién muy comun en el entorno
empresarial es la contratacion de peritos informaticos, cuya misién
fundamental es la investigacion a fondo de cualquier actividad
sospechosa de ser fraudulenta por parte de cualquier empleado o
entidad que guarde relacion con la empresa contratante.

De esta forma, los pasos principales (a grandes rasgos) que ha
de seguir un perito a lo largo de la investigacién son la obtencién de
pruebas, la realizacion de un informe, y, si fuera necesario, la
declaraciéon ante un juez o un tribunal en los casos mas graves.

6.3.1 Fases

Normalmente, el método seguido durante una investigacion
informatica consta de tres periodos o fases: toma de contacto,
desarrollo de la investigacion y elaboracion del informe, y por
ultimo, si fuese necesario, declaracién en los tribunales. Este
nimero de fases es el usado mas habitualmente por todas las
empresas del sector, aunque también puede variar dependiendo de
los métodos propios que utilice cada empresa privada para elaborar
el informe pericial. A continuacion se describira cada una de estas
fases con mayor detalle.

El método seguido para llevar a cabo una investigacidn
informatica consta de tres fases:

1. Toma de contacto:

La toma de contacto es la fase donde se comienzan a fijar los
objetivos de la investigacion y a trazar las lineas fundamentales
a trabajar. Comprende, a su vez, tres etapas:
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o Analisis de la situacion inicial:

El perito informatico lleva a cabo un analisis de la
situacidon inicial donde se cerciora de los principales
problemas que ha de solventar y los aspectos
fundamentales a tratar. Posteriormente, tras analizar la
situacion el perito informatico se reline con el cliente, en
donde se discuten aspectos como:

= se fijan los objetivos de la investigacion

= se realiza un estudio de viabilidad

= se establece el procedimiento a seguir para la
extraccion de pruebas

= se estiman los tiempos de ejecucidn, la fecha tope
de la investigacién y el dead-line®?.

o Presupuesto del servicio de peritaje informatico:

Tras discutir los aspectos antes mencionados, el perito
informatico elabora un presupuesto para recabar todas
las pruebas posibles y en el que se incluye todas las
acciones que se han de ejecutar para obtenerlas.

o Aceptacién del presupuesto:

Esta fase es una mera formalidad donde el cliente recibe
el presupuesto y si finalmente acepta la oferta, se
comenzara con las labores de peritaje informatico.

2. Desarrollo de la investigacion y elaboracion del Informe:

Tras la primera fase, los peritos informaticos comienzan su
“trabajo de campo”, centrandose en la busqueda y recopilacién
de cualquier tipo de pruebas que lleven a demostrar cualquier
aspecto de la investigacion. Se podria decir que el perito
informatico realiza una labor de investigacion como si de un
detective se tratase, donde su labor fundamental se centrara en
poder recolectar pruebas que puedan demostrar al cliente (o
incluso a un tribunal) lo ocurrido en cada momento en relacidon
al caso objeto de estudio. Para ello, se procede a efectuar la
recogida de los elementos que pueden intervenir en la
investigacion, como equipos informaticos, dispositivos de
almacenamiento, etc.
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El perito informatico realiza un andlisis exhaustivo de dichos
elementos, y en base a las conclusiones que vaya recogiendo de
los andlisis realizados, comienza a redactar el informe pericial
que presentara al propio cliente, y si fuera necesario, ante los
Tribunales de Justicia.

3. Declaracion ante Tribunales:

En caso de que sea necesario, el perito informatico que ha
elaborado el informe, testificard ante los Tribunales de Justicia
para aportar las conclusiones de la investigacion.

6.3.2 Evidencias electronicas

Las evidencias electrdnicas son pruebas fisicas aunque de caracter
intangible, ya que suelen ser rastros o acciones que quedan
registradas en un equipo informatico y que sirven para probar la
participacion o realizacion de algun tipo de accién por parte de un
usuario concreto a través de un sistema informatico determinado.
Se podria decir que son las ‘“huellas digitales” de los
ciberdelincuentes.

Hoy en dia, todos los datos introducidos o manipulados en un
ordenador quedan registrados, de tal forma que todas las
actividades que el usuario realiza pueden ser seguidas o estudiadas
tiempo después. Este hecho permite a los peritos informaticos
poder realizar un seguimiento exhaustivo a cualquier usuario,
siguiendo las pistas que van dejando estos logs®®, se puede
determinar el tipo de actividades que ha estado desempefando un
determinado usuario en el equipo informatico, y asi poder verificar
si se ha hecho un uso correcto de las herramientas puestas a su
disposicidon o si por el contrario no ha hecho un buen uso, o incluso
ha cometido algun delito a través de ese equipo.

A partir de esta ultima observacion, podemos cerciorarnos de la
importancia capital de dichos registros o logs en las investigaciones
informaticas, siempre que se pueda comprobar que no han sido
manipulados. Los servidores de correo, cortafuegos o el router
también generan logs, por lo que pueden ser analizados de igual
forma en la busqueda de pruebas que determinen el autor de una
determinada infraccion o delito.
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Existen herramientas especializadas en la investigacién informatica
como por ejemplo:

OSSIM: Sistema de monitorizacién de seguridad, de
tecnologia Open Source®*, que permite acceder a toda la
informacién recogida y almacenada por el recolector,
permitiendo al administrador analizar, a posteriori y de forma
centralizada, los eventos de seguridad de todos los elementos
criticos de la red. Basicamente resuelve el problema de dénde
buscar la evidencia digital.
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http://192.168.200.4/0ssim/forensics/base_qry_main.php#

llustracion 73: Captura de pantalla del software OSSIM

The Forensic ToolKit: Se

trata de una coleccién de
herramientas forenses para plataformas Windows, creadas
por el equipo de Foundstone.
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llustracion 74: Captura de pantalla de The Forensic Toolkit

The Sleuth Kit y Autopsy: Consistente en una coleccion de
herramientas forenses para entornos UNIX/Linux. De libre
distribucién, incluye funciones como registro de casos
separados e investigaciones multiples, acceso a estructuras
de archivos y directorios de bajo nivel y eliminados, genera la
linea temporal de actividad de los archivos, permite buscar
datos dentro de las imagenes por palabras clave, permite
crear notas del investigador e incluso genera informes.

HELIX CD: Se trata de un Live CD de respuesta ante
incidentes, basado en una distribucion Linux denominada
Knoppix. Posee la mayoria de las herramientas necesarias
para realizar un anélisis forense tanto de equipos como de
imagenes de disco.
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llustracion 75: Captura de pantalla de Helix CD

Durante el proceso de investigacidon, suelen aparecer algun tipo de
problemas para poder reconstruir las evidencias electronicas, ya
que por ejemplo, puede que éstas hayan sido modificadas adrede
por los propios infractores, o encontrarse dafadas, o directamente
haber sido eliminadas, por lo que es de suma importancia contar
con herramientas tecnoldgicas que permitan la recuperacion de los
datos, elemento fundamental ya que normalmente son las pruebas
principales que se pueden presentar en casos con estas
caracteristicas. Algunas herramientas software anteriormente
mencionadas ayudan a realizar este tipo de procedimientos,
facilitando la labor del perito a la hora de recuperar datos borrados
o danados.

Durante el proceso de adquisicion y tratado de la evidencia
electronica, el perito informatico debe seguir dos conceptos de
manera escrupulosa:

e La no alteracion de la prueba.

e El principio de imparcialidad.

o
Covewd 0 Sewe ) sl




Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

Con el fin de garantizar la autenticidad y seguridad de la
informacién que constituye la prueba, la IOCE (International
Organization on Computer Evidence) propone cinco principios sobre
la adquisicion y el tratamiento de la evidencia electrénica, que se
pasan a enumerar:

8 Las acciones llevadas a cabo para adquirir la evidencia
electronica no deben modificarla.

9 Las personas que accedan a la evidencia electronica original
deben estar formadas especialmente para ello.

10 Toda aquella actividad referente a la adquisicion, acceso,
almacenamiento o transferencia de la evidencia electronica,
debe ser totalmente documentada, almacenada y debe estar
disponible para revision.

11 Un individuo es responsable de todas las acciones llevadas a
cabo con respecto a la evidencia electrénica mientras ésta
esta en su posesion.

12 Cualquier organismo que sea responsable de la adquisicion,
acceso, almacenamiento o transferencia de la evidencia
electrénica debe cumplir estos principios.

6.3.3 Informe pericial

En este apartado vamos a describir la metodologia que usan
los peritos a la hora de realizar el informe final que va a llegar a
manos de la empresa que los ha contratado. Las partes de que ha
de constar y los procedimientos que siguen los peritos para su
realizacidn y la obtencién de las conclusiones finales.

El Informe pericial debe incluir:

« Los datos del cliente.

« Los objetivos de la investigacion.

o La declaracién previa del perito informatico, en la que se
establecen los principios de profesionalidad, veracidad e
independencia.

« Documentacion sobre el proceso de adquisicion de pruebas.

« Detalle de las acciones que el perito informatico lleva a cabo
durante la investigacion.

« Resultados de la investigacion informatica y conclusiones.

La elaboracidon del informe consta a su vez de tres fases:
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1. Fase de adquisicion de las pruebas:

En esta fase el perito procede a examinar todos los elementos
del entorno que necesite y estén disponibles, recogiendo el
maximo numero de pruebas posibles, pero respetando
escrupulosamente todas las garantias para las dos partes
durante la intervencion de los equipos informaticos.

Todas las pruebas recogidas pasaran a formar parte de la
informacidon que se deba plasmar en el informe pericial.

2. Fase de la investigacion:

El perito informatico revisa y analiza cada uno de los equipos
informaticos que estime oportunos, en la blusqueda de
elementos que supongan una evidencia electronica y puedan
llevar a detener a los infractores.

En el informe el perito ha de describir con sumo detalle qué
acciones ha llevado a cabo, qué herramientas usé para realizar
dichas acciones, y qué evidencias electrénicas hallé a partir de
las mismas, para cada uno de los dispositivos estudiados.

3. Fase de elaboracion de la memoria.

En esta fase, el perito redacta el informe que se presentara a la
empresa contratante (o ante los Tribunales en caso de que fuera
necesario) con las conclusiones finales que ha obtenido a partir
de la investigacion realizada.

6.3.4 Casos reales

En este apartado vamos a exponer algunos casos reales de
peritajes informaticos realizados por la empresa de seguridad
informatica “Recovery Labs” a empresas reales y exponer los
métodos de investigacidn llevados a cabo y las soluciones dadas a
cada uno de los casos expuestos, con el fin de poner en contraste la
teoria expuesta en los anteriores apartados y ver como se lleva a la
practica por empresas profesionales del sector.

6.3.4.1 Caso de fuga de datos
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En este caso, tras haber realizado previamente un exhaustivo
analisis de la situacién inicial, se determind que el objetivo de la
investigacion informatica que se iba a llevar a cabo era demostrar
que el responsable de las Tecnologias de Informacion de una
compafia estaba sacando informacién confidencial de la empresa,
con el fin de tomar las medidas necesarias contra dicho empleado.

Para llevar a cabo la investigacion, se realizd un andlisis
exhaustivo al equipo usado por el empleado en cuestion, mediante
el cual se comprobd que por dicho ordenador habian pasado
archivos que no tenian por qué estar ahi como: ndminas de
empleados, actas del consejo de administracién, etc. Ademas, al
poner en comun los resultados con el cliente, se descubrid que el
acceso a los documentos confidenciales se habia producido en
periodos de tiempo en los que el empleado no se encontraba dentro
de la empresa, lo que llevé a abrir otra via de investigacién.

Se solicitd a la compaiia el acceso al router de la empresa por parte
del perito informatico y se analizaron los registros de alerta del
sistema.

Examinando dichos registros se comprobd que el empleado habia
iniciado sesiones remotas desde su domicilio fuera del horario de
oficina, a través de las cuales habia sacado informacidon confidencial
de la empresa.

Los registros de alerta del sistema supusieron la evidencia
electronica buscada por los peritos, por lo que el informe final
elaborado por el perito informatico sirvido para probar que el IT
manager era el responsable de la fuga de datos confidenciales de
esta compaiiia.

6.3.4.2 Caso de uso indebido de internet (Pornografia Infantil)

En este caso la empresa contratante sospechaba que un
trabajador estaba utilizando el ordenador portatil de la compania
para conectarse a paginas de descarga ilegal de musica.

El objetivo de la investigacidn informatica era probar que desde el
equipo y con el usuario del empleado en cuestion se estaba
realizando un uso indebido de las herramientas que la empresa
ponia a su disposicidn, en este caso internet.
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Tras examinar varios registros que no dieron ninguna pista
concluyente, se decidié investigar los archivos temporales de
internet. Al proceder a la inspeccion de los elementos temporales, el
hallazgo fue mucho mas desagradable de lo que cabia esperar. Se
descubrieron mas de 20.000 imagenes de contenido pornogréafico,
de las que gran parte eran pornografia infantil.

Con este descubrimiento se tuvo, por un lado, la evidencia
electronica necesaria para probar que se estaba utilizando ese
equipo con fines extra laborales y, ademas, se tenia la obligacion de
poner en conocimiento de las autoridades lo que se habia
descubierto. Por lo tanto, se decidié redactar el informe pericial que
cerraba el caso de peritaje informatico solicitado por el cliente y
denunciar lo ocurrido a las autoridades competentes.

Como resultado de esta investigacion, fue abierto un proceso penal
en contra del usuario del equipo.
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7 EVOLUCION DE LOS CIBERDELITOS
EN LOS PROXIMOS ANOS

En anteriores secciones de este documento se han analizado
los diferentes tipos de fraude que han existido y existen en la
actualidad, pero écudles seran las nuevas amenazas informaticas
que nos deparara el futuro?

Para saber responder esta pregunta, primero debemos analizar los
ultimos informes que recogen el estado actual de los ciberdelitos.

7.1 Principales delitos informaticos cometidos en
el ano 2011

Durante el pasado ano (2011) las principales amenazas a los
sistemas informaticos fueron las siguientes:

1. Aumento del “Hacktivismo”®. Una de las principales

tendencias de 2011 que, sin duda continuara dando mucho
gue hablar en 2012 y ahos sucesivos.

2. Hackeo de HBGary Federal. O cdmo las contrasefias débiles y
los sistemas de software anticuados unidos al uso de cloud
convierten la seguridad en una pesadilla.

3. Advanced Persistent Threats (APTs). Estos ataques confirman
la consolidacién del ciber-espionaje como practica comun
entre altas esferas estatales.

4. La confianza en las autoridades certificadoras (CA) ha estado
bajo amenaza (una prueba de ello son los ataques contra
Comodo y DigiNotar). En el futuro, es muy probable que
aparezca mas malware de firma digital.

5. Duqu y Stuxnet. Estado del arte de la ciberguerra. éVeremos
el nacimiento de la Ciber Guerra Fria?
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6. Hackeo de la red Sony PlayStation. Los nuevos peligros
escondidos tras la nube. Informacién personal accesible en un
solo sitio, lista para ser robada en caso de desconfiguracién o
problemas de seguridad.

7. Desarticulacion de botnets y la batalla contra el ciberdelito.
Las bandas organizadas de ciberdelito han comprobado cémo
sus timos conllevan riesgos. Cada batalla contra el ciberdelito
evidencia las limitaciones de nuestro actual sistema legal en
lo que se refiere a afrontar el ciberdelito con contundencia.

8. EI aumento de malware para Android. Diversos factores
convierten a Android en un objetivo vulnerable para el
ciberdelito: crecimiento rapido, acceso gratuito a la
documentacion de la plataforma y escaneado débil en Google
Market, facilitando la subida de programas maliciosos.

9. El incidente de CarrierlQ. éSabes qué hay instalado en tu
dispositivo mévil? Un solo incidente nos mostré los pocos
datos que tenemos sobre quién controla nuestro hardware.

10. Malware para Mac OS. El salto de la amenazas de PC al
sistema operativo de Mac ha sido una de las importantes
tendencias del pasado 2011 y continuard en el afio que
comienza.

7.2 Previsiones sobre delitos que se perpetraran
durante el ano 2012 y sucesivos

Podemos ver un par de graficos muy representativos sobre las
previsiones realizadas por las empresas de seguridad informatica
mas prestigiosas, acerca de las amenazas que han copado (y que se
espera que sigan copando) los primeros puestos durante el afio
2012 y sucesivos:
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llustracion 76: Comparativa entre las predicciones de diferentes empresas dedicadas a la seguridad
informatica para 2012
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llustracion 77: Predicciones de amenazas para la seguridad informatica durante 2012, realizadas por la
empresa Trend Micro
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7.3 ¢Hacia donde vamos?: Previsidon sobre los
principales delitos informaticos de la proxima
década.

En las siguientes lineas se pretende realizar una recopilaciéon
de las principales amenazas que se presentaran en el ambito
informatico durante la proxima década, prestando especial atencién
a la explicacion de las mismas y su problematica, buscando una facil
comprension de las nuevas amenazas y explicando las posibilidades
de defensa que tienen los usuarios ante las mismas.

7.3.1 Hacktivismo: una amenaza latente y en expansién

7.3.1.1 éQué es el hacktivismo?

Esta practica consiste en el ataque organizado a través de la
red a un objetivo concreto, con el fin de producirle una caida del
sistema (ya sea el sitio web de la empresa o ente atacado, su
correo electrénico, etc.) y como consecuencia la no operatividad de
estos recursos.

Son muchos los analistas que indican que el hacktivismo se ha
posicionado como una de las mayores amenazas en internet en
estos Ultimos afios, siendo de especial singularidad estos ataques,
dadas las caracteristicas de los mismos. Generalmente vienen
promovidos por organizaciones ilicitas como los ya mundialmente
conocidos “Anonymous”*® y motivados por un trasfondo social o
politico, que nada tiene que ver con las motivaciones de los hackers
comunes, que hasta hace muy poco tiempo eran principalmente
econdmicas.

Los hacktivistas se sirven de la red para poder organizar y tratar de
atacar de forma coordinada los sitios web de entidades bancarias,
organizaciones gubernamentales, partidos politicos, etc.
fundamentalmente por medio de ataques de denegacién de servicio
(DD0S), en respuesta a lo que estas nuevas organizaciones creen
ataques injustos o desmedidos hacia entidades que consideran
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legitimas (famoso es el caso de MegaUpload y el posterior ataque al
sitio web del FBI), o situaciones politicas que los atacantes creen
injustas y en donde deciden actuar atacando a través de la red a
entidades por motivos politicos (estas organizaciones han realizado
recientemente ataques a los sitios web de los gobiernos de Siria,
Egipto o Tunez, entre otros, como medida de protesta por la
situacion social y politica vivida en estos paises).

Como podemos ver en el siguiente grafico (extraido del informe
anual de la empresa norteamericana “Arbor Network”, dedicado a
analizar las amenazas informaticas producidas durante el afio 2011)
el protagonismo de este tipo de actividad ha tomado una relevancia
notable (teniendo en cuenta que esta practica no existia hace pocos
anos):

Most Significant Operational Threats

80% B DDoS attacks towards your customers

60%% M Infrastructure outages due to DDaS

B50%
DDoS attacks towards your services

M New vulnerabilities

% Zero-day exploits
Under-capacity for bandwidth

% Hacktivism

40%

30%

Survey Respondents

20%

% Other

10%

e

0%
llustracion 78: Resumen de las amenazas mas significativas durante el afio 2011, elaborado por Arbor
Networks

Asi, en el informe también se recoge una encuesta entre las
empresas que sufrieron algun tipo de ataque informatico, donde se
puede ver la incipiente preocupacion por la proliferacion del
hacktivismo y sus recientes ataques:
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Security Concerns

60% M DDoS attacks towards your customers

50% DDaS attacks towards your services
0 I B Infrastructure outages due to DDoS attacks
_EIE 40% W Infrastructure outages from failure
& I I I B New vuinerabilities
%- 30% Botted/compromised hosts on your network
C:i I I I % Zero-da exploits
g 20% I % Hacktivism .
v I I I % Under-capacity for bandwidth
L HEC R
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llustracion 79: Principales amenazas segun las empresas encuestadas por Arbor Networks

En los anteriores graficos se observa como la preocupacion principal
de los encuestados son los ataques DDoS, y sabiendo que ese es el
sistema de ataque usado por los hacktivistas, podriamos interpretar
que este tipo de ataques DDoS recogidos en el grafico anterior
podrian ser producidos por los mismos hacktivistas, a los cuales se
encuadra en otra clasificacidon en el grafico. De hecho, en el mismo
informe que ha servido de referente para estas lineas, se
propusieron realizar una encuesta a los miembros de las empresas
escogidos para ser entrevistados, preguntando los motivos por los
cuales creian que se realizaban estos ataques de denegacidon de
servicio, obteniendo los siguientes resultados:

Attack Motivations Considered Common or Very Common

I W Foliticals deolog ¢al|

B HihilismAvandalism

Online gaming

W Criminals demonstrating capabilities

2

% B Social networking

é_ Misconfiguration/accidantal

a I Unknown

@x % - - riv,

3 # Inter-personal/inter-group rivalries
2 # Competitive

=1

W

%% Criminal extortion sttempts

llustracion 80: Grafica sobre los motivos de ataque de los ciberdelincuentes

Por lo tanto, podemos pensar que aparte del porcentaje de
amenazas de seguridad asignado al Hacktivismo en si, podriamos
sumar el porcentaje de ataques de denegacion de servicio que se

M DDoS attacks towards your infrastructure
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han perpetrado por motivos ideoldgicos o politicos, concluyendo que
si a priori el hacktivismo parece una amenaza que ha penetrado con
fuerza en estos ultimos tiempos, lo es aln mas cuando le sumamos
estos porcentajes de ataques DDoS directamente relacionados con
el hacktivismo. En el propio informe de Arbor Networks, finalizan la
encuesta con esta serie de conclusiones:

Key Findings

Ideologically-Motivated ‘Hacktivism’ and Vandalism Are the Most Readily-ldentified DDoS
Attack Motivations

A new and extremely important finding in the 2011 Worldwide Infrastructure Security Report points to the ‘why'
behind DDoS attacks. Ideology was the most common motivating factor for DDoS attacks in 2011, followed by

a desire to vandalize. When this is coupled with the fact that anyone can be attacked, and anyone can initiate an
attack, it is clear a sea-change in the risk assessment model for network operators and end-customers is required.
Today, increased situational awareness has become a necessity for all Internet-connected organizations.

I- 35% reported political or ideological attack motivationl

* 31% reported nihilism or vandalism as attack motivation

llustracion 81: Resumen acerca de las motivaciones de los ciberdelincuentes a la hora de perpetrar un
ataque

De esta forma, cabe destacar que como conclusién principal, en un
primer momento podemos esperar que los directivos de las grandes
empresas tiendan a evitar decir que atacan a sus entidades por
motivos politicos e ideoldgicos, atribuyendo estos ataques al
vandalismo informatico o a usuarios que persiguen un objetivo
econdmico, pero como se puede apreciar, sorprendentemente los
entrevistados han afirmado que atribuyen la mayoria de los ataques
DDoS al hacktivismo, de tal forma que a los resultados del primer
grafico, donde el 16% de los encuestados consideraba al
hacktivismo como una amenaza capital, le hemos de sumar el 35%
de los ataques DDoS (que representa un 55% en la primera
encuesta), ya que en la segunda encuesta los consideran motivados
por el hacktivismo. En total, sumando estos dos parametros,
obtenemos que el hacktivismo es considerado como una gran
amenaza para el 36% de las grandes empresas confirmando que en
pocos afos ha pasado de ser una amenaza inexistente a ser uno de
los mayores problemas de seguridad de las mayores empresas
mundiales.

7.3.1.2 éCOmo se realizan estos ataques? Metodologia vy
software empleado por los hacktivistas
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Hasta el momento parece clara la idea de la aparicién de un
nuevo grupo de usuarios dispuestos a realizar ataques a grandes
entidades o corporaciones internacionales de forma coordinada,
obteniendo hasta el momento resultados bastante exitosos, siendo
eficaces atacantes y, como se refleja en los informes
internacionales, ganandose el temor de las grandes corporaciones,
pero, écomo han conseguido una serie de usuarios poner en jaque a
autoridades como el FBI o diferentes gobiernos del mundo? éQué
estrategias y herramientas usan estas organizaciones en sus
ataques?

7.3.1.3 Ataques Distribuidos de Denegacion de Servicio (DDoS)

Gran parte del éxito en las acciones que llevan a cabo los
hacktivistas en la red se debe a su filosofia como grupo anénimo vy
su forma de interrelacionarse entre ellos.

Una de las peculiaridades de los hacktivistas es el método de
ataque que emplean: los conocidos como ataques DDoS o ataques
distribuidos de denegacién de servicio, los cuales tienen como
cometido principal entorpecer el acceso de los usuarios al servidor.

Esta técnica se basa en atacar a un sistema de computadores o red
para provocar la pérdida de conectividad por el consumo del ancho
de banda que producen los hacktivistas durante el tiempo que
perdure el ataque, sobrecargando los recursos computacionales del
sistema victima. La idea de los hacktivistas es sobrecargar el
servidor mediante la saturacion de los puertos con flujo de
informacidon y asi impedir que éste siga prestando servicios a los
clientes que lo soliciten, es decir, si un servidor puede dar conexién
a un numero determinado de clientes, los hacktivistas tratarian de
realizar muchas mas peticiones de servicio de las que el servidor
pudiera gestionar, provocando que se produjesen las denominadas
“denegaciones de servicio” que simplemente serian producto de la
imposibilidad técnica por parte del servidor de dar cobertura a mas
clientes de los que realmente puede procesar. Por lo tanto, los
hacktivistas serian “falsos usuarios” que colapsarian de forma
intencionada estos servidores, e imposibilitarian su normal uso a los
usuarios legitimos, ya que estarian ocupando toda la capacidad del
servidor. Generalmente, los hacktivistas realizan este tipo de
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ataques de forma distribuida, es decir, generan un gran flujo de
informaciéon desde varios puntos de conexién, por lo tanto, la clave
para que estos ataques tengan éxito serd el niumero de usuarios
dispuestos a atacar simultdneamente a un determinado sistema. Si
por ejemplo, los hacktivistas realizan un ataque a un determinado
servidor, cuantos mas usuarios realicen este ataque, mas peticiones
de servicio va a tener que procesar el servidor atacado, por lo que
en algun momento los hacktivistas pueden llegar a conseguir que el
servidor “caiga” y no pueda ofrecer sus servicios al resto de
usuarios.

Cabe destacar que en este tipo de ataques la denegacion del
servicio continuara mientras los atacantes sigan realizando
peticiones de servicio contra el servidor, cuando estas peticiones
vayan disminuyendo, llegard un momento en el que el servidor
podra dar servicio de nuevo a todos sus clientes.

I Attacker
—

= RT
9 =N=g=]

b5

Slaves

Victim

llustracion 82: Esquema de un ataque DDOS

La peculiar manera de organizarse y relacionarse por parte de los
hacktivistas hace que sea muy dificil identificar quienes forman
parte de estas organizaciones, y mas aun demostrar su implicacion
en los ataques que ejecutan.
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Un ataque se comienza a labrar cuando una serie de hacktivistas lo
proponen en diferentes medios a través de la red (foros, chats, etc.
normalmente, organizaciones como Anonymous frecuentan
determinados chats como “http://www.4chan.org/”, afines a sus
ideas). Generalmente cuando ya se ha pensado un determinado
ataque a una empresa u organizacion (como se ha mencionado
antes, basados o inspirados en motivos politicos e ideoldgicos)
pasan al siguiente paso del proceso, donde intentan dar la mayor
publicidad posible a este ataque, buscando sitios de difusion masiva
(normalmente en portales como http://www.youtube.com/ vy
canales similares de difusion de videos, ademdas de multitud de
blogs personales, paginas web que difunden la noticia, etc. ) donde
los usuarios comunes de internet puedan encontrarla facilmente, en
busca de posibles aliados que compartan o defiendan las causas
ideoldgicas o hechos concretos por los que los hacktivistas desean
protestar.

Una vez que se ha conseguido la mayor difusién posible, sélo queda
esperar el dia y hora anunciados para realizar el ataque al sitio web
sefialado. Evidentemente, el éxito de un ataque DDoS de los
hacktivistas residira en el numero de usuarios dispuestos a
realizarlo y que tecnoldégicamente tengan las herramientas
suficientes para ser capaces de perpetrarlo, por lo que écédmo
pueden solventar este problema los hacktivistas?

7.3.1.4 ¢Qué hacer para poder realizar un ataque DDo0S?: De
usuario comun a amenaza latente para un sitio web.

Evidentemente, cuando realizan los hacktivistas un ataque a
un determinado sistema, no realizan una sola peticién de servicio
por cada uno de los hacktivistas involucrados, ya que resultarian ser
una amenaza muy pobre, debiéndose juntar muchisimos miles de
usuarios dispuestos a realizar el ataque a la vez para poder ser una
amenaza real, y ademas tener que ir renovando esa peticién de
servicio constantemente para suponer un peligro durante un tiempo
mas o menos prolongado. Para que cada uno de los hacktivistas que
realizan el ataque sea una amenaza seria para un sistema, éstos
usan determinados software con los que realizan miles de peticiones
por segundo de forma automatica.
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Existen varios software que organizaciones como Anonymous
recomiendan a los usuarios y ponen a su disposicién para que éstos
puedan descargarlos libremente y puedan contar con ellos para
poder realizar los ataques. Los mas conocidos son:

LOIC: Low Orbit Ion Cannon (Cafiéon de Iones de Orbita Baja)
originalmente es un software utilizado para pruebas de estrés en
red. De cddigo abierto y escrito en C#, sirve para ejecutar ataques
distribuidos de denegacidn de servicio sobre un sitio web objetivo,
inundando al servidor objetivo mediante paquetes TCP, UDP o
realizando multiples peticiones HTTP. Estos tipos de ataques son
muy similares, abriendo multiples conexiones con el servidor
objetivo para enviar cadenas predeterminadas.

¥ Low Orbit Ton Cannon | U dun goofed | v. 1.1.1.14
RC sarver
@ Monual Mode (for pussies) O FUCKING HIVE MND t Connectod

1 Salact yrar baced

URL  www mastercerd.com

P

Selected targed

216.119.216.50

3. Alack options

Timeout HTTP Subste T4 Append racxsom chirs 10 the URL TCP JUDP mestone ¥ Append random chers to the messeme
5001 / Vil esks Redermtion

80 15 N Vet toe repty

Port Method Threads <= faster  Speed  skower =

Alack stetus
e Recuasting Downloading Dawnioadad

ot comlewEraCracker L OIC

llustracion 83: Captura de pantalla del software LOIC utilizado por Anonymous

En la imagen anterior vemos la interfaz de este software. Se puede
observar que cualquier usuario con conocimientos minimos sobre
redes e internet puede utilizar este programa casi intuitivamente.

En el cuadro sefalado en rojo vemos como se pide la URL del sitio
web objetivo. Simplemente habria que introducir una direccidn
valida, y automaticamente el programa descifra su direccidon
numeérica, como vemos en el centro de la imagen. El recuadro
naranja sefiala el boton que acciona el usuario para comenzar a
enviar mensajes o para detener los mismos.

160



Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

El recuadro morado indica que podemos configurar el protocolo que
usaremos para el envio de mensajes, en este caso se elige TCP y el
recuadro verde sefala al campo en el que el usuario introduce el
mensaje que desea que se envie en cada uno de los mensajes al
servidor objetivo.

Por ultimo, el recuadro azul sefala el numero de peticiones que
hemos realizado desde que comenzo el ataque.

REFREF: Escrito en Perl, a diferencia de LOIC que inundaba el
servidor objetivo con paquetes UDP y TCP, la herramienta REFREF
se basa en la peticién de consultas SQL, mas dafinas ya que le
suponen un procesamiento mas costoso al servidor objetivo, y por
lo tanto puede colapsarse con menos esfuerzo por parte de los
atacantes. Como particularidad, los expertos que ya han probado la
herramienta afirman que sélo consta de 51 lineas de cddigo que
aseguran ser suficientes para constituir esta herramienta como una
amenaza poderosisima. A continuacién podemos ver un extracto del
codigo empleado:

aub now {
print "\n[+] Target : ".5_[0]."\n"
print ™\n[+] Starting the attack\n[+] Infc : contrel+c for stop attack\n\n";

while(true) {
5SIG{INT} = \sadics
fcode = toma(é_[0]." and (selecttbenchmark (99999999999, 0x70726£62616e64617072656261600461707285626162846E))");

unleas (¢code-»i3_success) |
print "[+] Web Off\n";
copyright();

H1

llustracion 84: Codigo empleado para la elaboracion de RefRef

La clave de este cdédigo es la consulta SQL llevada a cabo en la
siguiente linea:

gelect benchmark (99999999993, 0x707265620610646L70726L0261462040L7
lustracion 85: Consulta SQL en el cddigo de Ref Ref

Donde se pide evaluar la expresion:

-

foZoloendef70726i02610e0d0L)
RefRef

-

0x70726C626162646170726

llustracion 86: Extracto de cddigo hexadecimal de
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100 trillones de veces (primer argumento de la funcién anterior).
Esta expresidn estd codificada en hexadecimal, pero pasandola a
cédigo ascii®*’ podemos comprobar que la expresiéon a evaluar es
“probandoprobandoprobando”. Esta técnica generalmente sirve
como benchmark3®® para realizar pruebas de estrés a determinadas
aplicaciones de un sistema, pero en este caso se puede utilizar para
provocar la caida de un sistema al completo.

Hasta el momento, dado que REFREF aun es una herramienta casi
experimental, se han realizado muy pocas pruebas. Algunos
expertos han realizado pruebas en su propio ordenador sin atacar
sitios web publicos por temor a ser denunciados, y por ahora se han
obtenido pruebas en donde tras ejecutar REFREF en la consola de
comandos de Windows de un ordenador personal:

Microsoft Windows [Verszidn 6.1.768081
Copyright <(c>» 288%? Microsoft Corporation. Reservados todos los derechos.

C:xUserssdud>CislserssdudsDesktopsrefref .pl http:--hackingalert_blogspot.coms281
118 complete—guide—to—refref—dos—tool.html

—— == #iRefRef http:.- hackingalert_blogspot.com == ——

[+]1 Target : http:-shackingalert._blogspot.cons2811-18-complete—guide—to—refref—d
oz—tool. html

[+] Starting the attack
[+] Info : control+c for stop attack

[+]1 Web Off
—— == RefRef http:-shackingalert_blogspot.com == ——

CasUserssdud>

llustracion 87: Ejecucion del software RefRef

Se ha tardado solamente 25 segundos en colapsar de consultas SQL
la base de datos.

Hasta el momento, los expertos que han analizado esta herramienta
han realizado una serie de estudios donde recomiendan que para
evitar ser victima de este tipo de ataques, los servidores deben de
estar protegidos y adaptados para no permitir inserciones SQL o
consultas a la base de datos del servidor, para evitar si quiera que
éste intente procesar las peticiones del cliente atacante.
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RewriteEngine on
RewriteCond %{QUERY STRING} .*(/\*|unicn|select|insert|cast|set|declare|drop|update|mds|benchmark) [NC)
RewriteRule .* - [R=40§,L]

llustracion 88: Ejemplo de cédigo para proteger la base de datos de un servidor

También recomiendan bloquear las consultas SQL que se realicen a
través del protocolo HTTP usando para ello una clave de acceso que
pueda filtrar las peticiones no deseadas:

-

27
=]
8

&

<-> ENABLED <-> D05 Anonymous Perl BefRef DoS tool (dos.rules)
<->» ENABLED <-> D05 Anonymous FHP RefRef DoS tool (dos.rules)

e

1:13870
1:1386%9

*
&
llustracion 89: Cadigo de ejemplo para protegerse de RefRef

Asi, podriamos proteger nuestros servidores con filtros sencillos de
implementar y poder evitar ataques a través de estos protocolos.
Esto resulta de vital importancia, ya que como se ha plasmado en
recientes estudios realizados podemos observar el numero de
peticiones de “falsos usuarios” realizadas a través de los diferentes
protocolos de red:

Application-Layer DDoS Attacks

90% W HTTP
80% M DNS
SMTP
® 0% W HTTR/S
E 0% W SIF/VolP
c
S 5o IRC
g W Other
& 20%
e
[1h]
2 30%
=
43|
209%
10%
0%

llustracion 90: Grafica que muestra los tipos de ataque DDoS mas utilizados

Fuente: Arbor Networks
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Application-Layer DDoS Attack Methodologies

0% Wl HTTP GET flood
HTTP POST flood

TO%

Slowloris

B LOIC or variants

0%

W

5 W Apache Killer

T B0%

5 SIP call-centrol flood
o

o 40% M SlowPost

E-i # HOIC or variants

g 0% nkiller2 (TCP Persist)
=1

[9p]

20%, % Recoil

10%

0%
llustracion 91: Gréafica con las metodologias mas empleadas en los ataques DDoS

Fuente: Arbor Networks

Donde vemos que el protocolo mas usado para perpetrar los
ataques es el HTTP.

7.3.1.5 Software complementario

Como se ha visto, para un usuario es sencillo obtener y usar
algun tipo de software para poder realizar ataques, pero estos
programas no tienen ninguna funcion para ocultar la direccion IP del
atacante, por lo que el hacktivista generalmente utiliza procesos
adicionales para poder ocultar su direccidén IP y evitar ser detectado
de manera sencilla. Generalmente, le basta con obtener algun
software que proteja su IP al navegar por Internet, como por
ejemplo CyberGhost, o software similares. Aunque lo mas frecuente
es el uso de redes virtuales privadas o VPN para poder ocultar su
IP, asegurandose cierto grado de anonimato en la red. También es
comun el uso de la denominada red Tor, basada en el
encadenamiento de proxies en cascada para la transmision de los
mensajes de los usuarios de esta red, de forma que se guarde el
anonimato de éstos, y que sea muy dificil rastrear un mensaje
hasta llegar a la IP que emitiéo determinado mensaje. Aunque todas
estas técnicas de ocultacion de IP no son 100% seguras, la mayoria
de los hacktivistas las usan como proteccion y en diferentes
organizaciones como Anonymous recomiendan su uso para todos
aguellos usuarios que deseen colaborar con ellos. Sélo cuando el
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hacktivista ha logrado ese anonimato a través de estos procesos,
comienza a realizar los ataques DDoS.

Esto ha llevado a que cualquier usuario con unos conocimientos
medios de Internet y realmente interesado en colaborar con
organizaciones como Anonymous, pueda de una manera realmente
sencilla descargarse el software que estas organizaciones ponen a
su disposicion de forma gratuita y comenzar a realizar ataques
contra sistemas objetivo, haciendo de la unién y la coordinacién sus
puntos fuertes para poder dirigir ataques realizados por usuarios
anénimos, y su creciente popularidad las convierten en amenazas
potenciales para las grandes empresas en un futuro muy préximo.

7.3.1.6 Conclusiones sobre el hacktivismo

Asi, vemos como se esta produciendo una evolucién en las
motivaciones que llevan a las personas a realizar actos ilicitos en
internet; si bien al comienzo de la era informatica estdbamos
hablando de personas que se entrometian en las redes de empresas
o entidades simplemente como satisfaccion personal y para alertar
a las propias empresas de las vulnerabilidades de sus sistemas y
deficiencias en la seguridad de los mismos, pudimos comprobar
como con el paso de los anos y el aumento de las transacciones
comerciales a través de la red se cambiaron las motivaciones de los
atacantes, los cuales pasaron a perseguir un beneficio econdmico,
modificando también los tipos de herramientas usadas, los métodos
de actuacion, etc., buscando siempre ser lo mas silenciosos y
transparentes posibles.

Hoy en dia, en el afio 2012, la tendencia esta cambiando
paulatinamente, y si bien aun sigue habiendo multitud de atacantes
que tienen como principal objetivo el afan de lucro, empiezan a
existir grandes “ejércitos” de usuarios que mediante un software
sofisticado pero de facil uso comienzan a cambiar el perfil del
atacante, y sobre todo sus motivaciones, que pasan a tener un
caracter social, de protesta y de rechazo hacia ciertas
organizaciones, empresas o gobiernos, alejandose de los incentivos
econdmicos como motivacion principal.
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7.3.2 HBGary Federal: Mas alla de la denegacién de
servicio

Como se ha comentado en el anterior apartado, los motivos
ideoldgicos estan siendo la motivacion mas importante de los
atacantes en los Ultimos tiempos. Ya se ha puesto en escena la
problematica del hacktivismo y sus cada vez mas temidos ataques
de denegacién de servicio, pero no es la Unica técnica que utilizan
estas organizaciones como forma de protesta. Prueba de ello fue el
caso del hackeo a las oficinas HBGary Federal llevado a cabo en el
ano 2011, donde Anonymous burlé la web oficial de esta empresa
y la remplazdé por un texto donde explicaban sus motivos para
hackearla, ademas de manipular los datos de la empresa de
seguridad acerca del malware, productos, finanzas, telefonia vy
sobre todo, el sistema de correo electrénico:

HOME COMMUNITY

memorymod.

Active Defense

HBGary's Enterprise solution armed with
Digital DNA. Query physmem, live OS, and
raw disk volumes. Counter advanced
malware and poristent throats today

llustracion 92: Pagina de inicio de HBGaryfederal.com después del hackeo
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This domain has been seized by Anonymous under section #14 of the rules of the Internet.

Greetings HBGary (a computer "security” company).

Your recent claims of "infiltrating” Anonymous amuse us, and so do your attempts at using Anonymous as a means to garner
press attention for vourself. How's this for attention?

You brought this upon yourself. You've tried to bite at the Anonymous hand. and now the Anonymous hand is bitch-slapping
you in the face. You expected a counter-attack in the form of a verbal braul (as you so eloquently put it in one of your private
emails), but now you've received the full fury of Anonymous. We award you no points.

‘What you seem to have failed to realize is that. just because you have the title and general appearence of a "security”
company. you're nothing compared to Anonymous. You have little to no security knowledge. Your business thrives off
charging ridiclous prices for simple things like NMAPs, and you don't deserve praise or even recognition as security expetts.
And now you turn to Anonymous for fame and attention? You're a pathetic gathering of media-whoring money-grabbing
sycophants who want to reel in business for your equally pathetic company.

Let us teach you a lesson you'll never forget: you don't mess with Anonymous. You especially don't mess with Anonymous
simply because you want to jump on a trend for public attention, which Aaron Barr admitted to in the following email:

"But its not about them...its about our audience having the right impression of owr capability and the competency of
owr research. Anonymous will do what every they can to discredit that. and they have the mic so to speak because
they are on Al Jazeeera, ABC, CNN, etc. I am going to keep up the debate because I think it is good business but I
will be smart about my public responses."

You've clearly overlooked something very obvious here: we are everyone and we are no one. If you swing a sword of malice
into Anonymous' innards, we will simply engulf it. You cannot break us. you cannot harm us. even though you have clearly

tried....

You think you've gathered full names and home addresses of the "higher-ups" of Anonymous? You haven't. You think
Anonymous has a founder and various co-founders? False. You believe that you can sell the information you've found to the
FBI? False. Now. why is this one false? We've seen your internal documents, all of them. and do you know what we did?
We laughed. Most of the information you've "extracted" is publicly available via our IRC networks. The personal details of
Anonymous "members" you think you've acquired are. quite simply, nonsense.

So why can't you sell this information to the FBI like you intended? Because we're going to give it to them for free. Your
gloriously fallacious work can be a wonder for all to scour, as will all of your private emails (more than 66.000 beauties for
the public to enjoy). Now as you're probably aware, Anonymous is quite serious when it comes to things like this. and
usually we can elaborate gratuitously on our reasoning behind operations, but we will give you a simple explanation. because
you seem like primitive people:

You have blindly charged into the Anonymous hive, a hive from which you've tried to steal honey. Did you think the bees
would not defend it? Well here we are. You've angered the hive, and now you are being stung.

It would appear that security experts are not expertly secured.

We
We
We
We

are Anonymous.
are legion.

do not forgive.
do not forget.

Expect us - always.

Download HBGary email leaks

llustracion 93: Comunicado de Anonymous tras el hackeo a HBGary
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Se puede ver como este tipo de organizaciones estan llevando a
cabo acciones mas sofisticadas que las hasta ahora vistas, poniendo
en peligro informacién confidencial de la compafia atacada, como
fue en este caso, donde cerca de 60.000 e-mails de empleados de
la compafia fueron descargados y publicados en el portal “The
Pirate Bay”. Como se puede ver en la imagen anterior, estos emails
estuvieron en descarga directa mediante un enlace mientras durd el
hackeo a la pagina principal de la compafia, un ejemplo de los
multiples correos a los que se tuvo acceso es el siguiente:

Re: slightly revised copy

60 minutes.....

you are the dark star

Mind map "Social Aggregation” was modified
Mind map "Social Aggregation" was modified

Re: Stanvis reallv takina shane

from Greg Hoglund <greg@hbgary.com>
sublect Re: slightly revised copy

1o Aaron Barr <aaron@hbgary.com>

and here is a blog post that I want to post

HBGary Federal Pwns Anonymous

This is a proud day. HBGary Federal, lead by Aaron Barr, has made
public their long term penetration of the Anonymous group, the DDOS
group associated with Wikileaks. They were able to penetrate the
group to the highest level, gaining the trust of the inner circle.

The HBGary Federal team was able to learn the real identities of all
the key players — approximately 1@ people. Now these individuals are
being arrested by the FBI. Aaron and his team were also able to learn
the identities of approx. 3@ additional high level lieutenants. The
Feds are finally taking down Anonymous, but it should be noted that
HBGary Federal performed this entire operation without law enforcement
or government involvement.

On 2/4/11, Aaron Barr =aaron@hbgary.com> wrote:
Hold off don't post this yet please. ~
I'll talk to you about it tomorrow...need sleep. f:W

llustracion 94: Ejemplo de correo filtrado de HBGary

Fuente: http://serpentsembrace.wordpress.com

Ademas de ser comprometida la cuenta CEO de HBGary en Twitter:
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Today we taught everyone a lesson.
When we actually decide to bite back
against those who try to bring us down,
we bite back hard. #gameover

m aaronbarr

2011 Twilter Aboutls Cortscz Blog Ststus Resscrosy API Busicess  Help
llustracion 95: Mensaje en Twitter desde la cuenta del dirigente de HBGary, claramente saboteada

En adicion, una de las empresas asociadas al propietario de
HBGary, Greg Hoglund, fue atacada, quedando sin servicio durante
un tiempo, y ademas fueron robados y publicados en la red los
datos del registro de wusuarios de la empresa, quedando en
entredicho la seguridad de la misma, mas aun si la propia compaiiia
se postula como una empresa “experta en seguridad informatica”.

En este caso, el motivo del ataque fue la colaboracién y trabajo
conjunto entre esta empresa y el FBI para investigar los ataques a
las companias que cortaron la financiacion de Wikileaks (entre las
que se encuentran MasterCard o Visa por ejemplo).

El robo de informacién a HBGary se perpetrd a partir de inserciones
SQL que permitian modificar y obtener datos operando sobre el
CMS que soportaba y gestionaba la pagina de la compafia. La
insercion de dos parametros de este enlace:

http://www.hbgaryfederal.com/pages.php?pageNav=2&spage=2T.

llustracion 96: Insercion SQL que permitié modificar la web de HBGary

Donde alguno de los dos parametros (PageNav o Page) o ambos,
fueron manejados incorrectamente por el CMS que gestiona la
pagina de HBGary, permitiendo a los hackers acceder a informacién
privilegiada de la base de datos, lo que evidentemente, no deberia
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de haber ocurrido si la tecnologia CMS que maneja esta web fuera
lo suficientemente robusta y segura.

A partir de esa puerta de entrada, los hacktivistas pudieron
comenzar a alterar los sistemas informaticos de la empresa objetivo
y lo mas importante: constituyd un nuevo avance en el ataque a las
empresas objetivo, ya que como se ha visto, no se conformaron con
derribar el servicio del servidor durante un tiempo, sino que
hackearon la web oficial de la empresa, lo que lleva a pensar que
los hacktivistas no sélo son usuarios que protestan de forma
coordinada con ataques DDoS, sino que poseen una gran destreza
y conocimientos suficientes como para poner en jaque a cualquier
compafiia, por muy fuerte que sea.

7.3.3 Advanced Persistent Threat (APT)

Este nuevo tipo de malware esta afianzandose como una
novedosa practica entre los atacantes a redes vy sistemas
informaticos. Su objetivo suele ser el ataque a entornos
empresariales u objetivos politicos, y su mayor baza para lograr
perpetrar esos ataques es la capacidad de ocultamiento que posee
este malware.

Una vez introducido en el sistema objetivo, dicho malware tiene
como principal meta perdurar en el sistema durante el mayor
tiempo posible, intentando pasar lo mas desapercibido posible,
caracterizandose por ser muy sigiloso para no ser detectado.

Este tipo de amenazas se diferencian del resto porque cuentan con
varios métodos de ataque, propagacion dentro del sistema vy
ocultamiento en el mismo. Generalmente la construccion de este
tipo de malware no responde a los métodos de generacién de
malware convencionales, sino que cada uno de estos APT’s es
considerado una pieza Unica y totalmente diferente al resto, ya que
comienzan a construirse desde cero, generalmente por grupos de
profesionales con capacidades técnicas muy avanzadas y que
disponen del tiempo y la paciencia suficientes como para crear una
amenaza practicamente de la nada, por lo que cabe pensar que
detras de este tipo de malware existen motivaciones lo
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suficientemente fuertes para dedicarle tanto tiempo a este tipo de
software. Tal es el grado de originalidad en la construccién y, por
asi decirlo, “fabricacion manual” que en algunos de estos tipos de
malware se han detectado hasta 20 tipos de codificacion distinta,
generalmente destinados a evitar que se pueda definir un perfil del
programador que implementd el malware.

Las personas que implementan un APT no buscan obtener un
beneficio del mismo de forma inmediata, sino que sus métodos de
actuacién se basan en introducirse en su objetivo por medio de
diferentes sistemas de infeccion (mediante medios fisicos,
provenientes de Internet o por exploit externos) como podemos ver

en la siguiente imagen:
Infeccidn de malware Infeccion de malware por | Infeccian por exploit externo
proveniente de Internet medios “fizicos™
* [ownloaders * Pendrives o Stcks USE + Hackers profesionales
¢ Archivos adjuntos en ¢ CDs o DVDs ¢ Yulnerahbilidades

correos electronicos , , -
¢ Tarjetas de memaoria ¢ |ngreso por Wifi

¢ Archivos compartidos o .
redes P2P * Appliances

¢ FEgquipos de tecnologia
con backdoors

Atague a la nube

¢« Software pirata o uso de
Keveens
¢ Phizhing

¢ Ervenenamiento de DMS,
etc.

llustracion 97: Tipos de infeccion utilizados para introducirse en el sistema objetivo

Y esperar pacientemente, monitoreando las actividades del sistema
objetivo de forma sigilosa y con un perfil bajo, moviéndose entre un
host y otro llegando a darse casos en donde se detectan este tipo
de amenazas tras llevar dentro del sistema mas de un afio.

No obstante, pese a que estas amenazas permanecen ocultas a
nivel de host, necesitan comunicarse con su servidor de Command
& Control, siendo este tipo de trafico de red el Unico sintoma para
poder detectar su presencia. Su ciclo de vida se representa en la
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siguiente figura:

APT Lifecycie

Ingress \ RAT Installation RAT Control ‘B Information
«Malicious EY «The user Gathering

with an infected Inadvertently =RAT +Using the
attachment opens the infected communicates compromised
eMalicious YEY attachment with CBC Server host as a hop the
with An Infected eThe user follows for grabbing attacker sweeps
Link | the link and install | orders | the Internal

malicious software A networks

Possible Days/Hours/ Minutes/ |

Intranet/
Impacts Perimeter User/Endpoint Perimeter Internal
Networks

Endpoint

Protection NIDS/Anomaly

(Hopefully) Email AV/

Detected by Antispam

9

Unified Log Management, Correlation and Analysis

llustracion 98: Esquema del ciclo de vida de un APT

Fuente: http://hackmageddon.com

Este tipo de ataques tienen la particularidad de estar en ocasiones
perpetrados por paises que buscan companias que les puedan
suponer un objetivo interesante (ya sea por motivos politicos o
econdémicos) y agencias estatales que custodien informacion
sensible o confidencial. En vez de destruir o dafiar esta informacion
sensible, los atacantes facilitan el ciber-espionaje a través de este
tipo de software. En la mayoria de los casos los atacantes estan
trabajando para un objetivo muy determinado y definido, no son
simples atacantes que peinan el sistema en busca de informacién
que les pueda ser util, sino que buscan una informacién que ya
saben que existe en un determinado sistema, y crean una nueva
amenaza exclusivamente para poder romper las barreras de
seguridad del mismo y perpetrar el ataque.

Este malware esta considerado como un sistema avanzado, ya que
los criminales que se encuentran detrds de esta amenaza hacen uso
de una amplia gama de tecnologias y técnicas de intrusidn,
combinando multiples metodologias y herramientas de ataque para
llegar a un objetivo concreto.

172




Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

Algunas caracteristicas de los APT s son:
e Pequefio tamafio del ejecutable inicial.
e Medios para ocultar su cédigo y su presencia activa.
e Coddigo para despertar y activar la activacién.

e Mecanismo de alerta atacante de la implementacion exitosa /
penetracion.

e Mecanismo para comunicar informacion recopilada.

e Mecanismo de actualizacién para recibir los cambios de cédigo
y add-ons.

e Algunos pueden ofrecer acceso de puerta trasera, escaneo de
vulnerabilidades y capacidades de propagacion.

e Las actividades y la comunicacidon tienden a ser bajas y
lentas, tratando de hacer el menor ruido posible, y que
figuran como las comunicaciones de red normal o de fondo.

Se calcula que menos del 25% de los APT “s son detectados, debido
a su gran sigilo y su forma de trabajo. El tiempo medio de estadia
de este tipo de malware en un sistema es de 416 dias, lo que da
una idea de la paciencia y el sigilo que demuestran tener los
atacantes en este tipo de casos.

Asi, se comprueba cédmo se ha pasado de una tendencia a crear
malware donde se premiaba la celeridad de los ataques y el
conseguir algun beneficio de forma rapida e instantanea, con unos
objetivos amplios y nada concretos ni sofisticados, a la creacién de
este nuevo tipo de malware donde la filosofia es el sigilo, la cautela,
la espera y en definitiva el permanecer en |la sombra de forma
paciente hasta que se pudiera obtener el objetivo determinado en
un inicio, que sin duda es un objetivo claro y conciso, muy
especifico y estudiado.
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7.3.4 Ataques a autoridades certificadoras: Malware en
firmas digitales

En los ultimos meses se ha detectado una nueva técnica para
crear malware basada en la falsificacién de los certificados digitales
que proporcionan determinadas autoridades certificadoras.

Normalmente, cuando un usuario va a proceder a la descarga e
instalaciéon de un nuevo software, éste suele venir acompafado por
un certificado digital, es decir, un certificado proveniente de una
entidad de confianza que asegura que el producto a descargar ha
sido revisado previamente y no es ningun tipo de malware o
programa que pueda causar algun prejuicio en el equipo donde se
va a instalar.

General Detalles |Ruta de certificacién |

Mostrar: |<T0dos > _v_I

Campo l Valor l ;J
Eb’élido desde miércoles, 03 de agosto de 20...
E'\»’élido hasta domingo, 03 de agosto de 200...
Eﬂsunto MNOMERE RODRIGUEZ RIVERO... -I
= Clave piblica RSA (1024 Bits)

'é Mombre alternativo del sujeto  Mombre RFC822=J0SE@IMVE...
@Restricciones basicas Tipo de asunto=Entidad final, ...
@Periodo de uso de clave priv... 3022 80 0F 32 30 30 35 30 38...
@Uso de la clave Firma digital, Cifrado de clave ... _v_l

30 81 89 02 81 81 00 =4 bb 99 aa 03 57 cc -
f4 e5 8d ef 6e 04 50 £f0 a7 92 69 75 6c 11
D5 d0 83 £5 27 56 3e 66 9= 37 3e dS 3b a2
dS 99 £7 41 3e dl f1 4f 2a 15 64 11 {7 e8
4b bd 80 1le 15 8c b8 cb &5 be 7b 9d 04 fc
de 5f a6 b7 f4 fd 90 d0 70 54 60 83 ce ce
41 b8 bd 0a 55 c8 d5 48 3a f5 a9 70 ce 6a
db c0 c8 16 8e dl 16 67 1b 9c 67 91 £9 4d
ba 2a 27 15 ef 82 a8 86 5 b7 la d4 ea =0 _'_I

Madificar propiedades... Copiar en archivo... I

llustracion 99: Ejemplo de certificado digital

Evidentemente, estas autoridades certificadoras han de tener
medidas de seguridad especialmente fuertes para poder transmitir
la seguridad necesaria a los usuarios, los cuales depositan toda su

174



Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

confianza en estas entidades cuando descargan algun elemento que
haya sido inspeccionado por éstas.

La problematica ha surgido en los ultimos anos (2011 en adelante)
cuando se ha comprobado que ha habido ataques a estas
autoridades certificadoras, lo que ha derivado en la obtenciéon de
certificados digitales por parte de usuarios ilegitimos, las cuales han
sido utilizadas para dotar de una certificacién falsa a determinado
malware, por lo que muchos usuarios han estado descargandose
ese malware pensando que habia sido revisado y era totalmente
seguro. Obviamente esto ha supuesto un fuerte perjuicio a las
autoridades certificadoras que se han visto involucradas en estos
ataques, dando una mala imagen a los usuarios afectados y al
mercado informatico en general.

La forma mas comun de obtener estos certificados es engafiando a
las propias compafiias certificadoras para que emitan el certificado.
De hecho, ha habido numerosos casos que para obtener un
certificado por parte de una de las compafias emisoras, ha sido
suficiente la obtencion de un certificado SSL valido para un servidor.

Este fue el caso de la autoridad certificadora “"Comodo SSL”, la cual
fue atacada en marzo de 2011. El fallo fue debido a la falta de
comprobaciones a la hora de tramitar las certificaciones a sus
clientes, y afecté a los certificados de nueve sitios web (entre ellos
addons.mozilla.org, la pagina de plugins de mozilla, donde, una vez
que el usuario se conectaba a dicho sitio web para descargarse un
plugin de este navegador, era redirigido a paginas web falsas donde
se descargaba plugins infectados).

Para poder subsanar este tipo de incidencias, las autoridades de
certificaciéon ofrecieron a sus usuarios una lista de revocacién de
certificados y un servicio de comprobacion online (mediante el
protocolo OCSP), donde podian comprobar si el certificado ofrecido
por un determinado sitio web se encontraba comprometido.

En algunos casos, el problema fue aun mayor dado que estas
peticiones de validacion de los certificados pueden ser revocadas sin
que se cerciore el navegador, por lo que si el malware tiene esa
funcion, puede evitar que el usuario compruebe su validez mediante
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los canales antes mencionados, por lo que las empresas emisoras
de los certificados tuvieron que redoblar sus esfuerzos y realizar
una “lista negra” con los numeros de serie de los certificados que se
encontraran comprometidos, introduciéndose esta lista en las
actualizaciones de los principales navegadores como Chrome o
Mozilla, para facilitar al usuario la deteccion de este tipo de
certificados ilegitimos.

Mas grave fue el caso de la compaiia “Diginotar”, que emitid
certificados falsos y comprometié la seguridad de companias como
Yahoo, GMail o Mozilla. Los usuarios de Google Chrome y Mozilla
Firefox estaban protegidos desde un primer momento dado que
Google no autoriza a esta compania a emitir certificados suyos, por
lo que Google Chrome avisaba al usuario de que los certificados
eran falsos, pero otros usuarios si se vieron afectados y fueron
objeto de ataques para el robo de contrasefias y otros datos
personales. Desde este incidente Diginotar dejé de emitir
certificados y finalmente se ha declarado en bancarrota.

También ha sido frecuente el robo de certificados o claves privadas
para posteriormente firmar determinado malware, o incluso utilizar
plataformas como “Digital River” o similares, que simplemente se
dedican a dar certificados a todo el software de sus clientes.

Otra técnica mas sofisticada ha sido la de introducir un troyano en
el ordenador de un desarrollador de software, y a la hora de ser
firmado éste software legitimo del desarrollador, haya sido también
firmado digitalmente el troyano introducido. Otra técnica detectada
es el auto certificado de los propios desarrolladores en sus
productos de ejemplo.

Por ahora este tipo de practicas no ha sido muy extendida, pero se
estima que en un futuro muy préximo sera una gran amenaza, en
gran parte por la gran expansion que esta teniendo Windows 7, el
cual requiere controles Authenticode mucho mas estrictos que en
versiones anteriores.

7.3.5 Ataques informaticos: élas guerras del futuro?

Hoy en dia existe el debate acerca de la posibilidad de que en
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un futuro no muy lejano las guerras entre paises comiencen a
entenderse como una batalla informatica, en la lucha por tener el
control de los recursos enemigos, tales como los sistemas
informaticos de los reactores nucleares enemigos, los sistemas de
alimentacién energética, etc.

Lo que en un principio se consideré6 como algo inalcanzable y casi
ciencia-ficcién, esta viéndose cada dia como una opciéon que cada
vez va tomando mas forma entre los paises. Numerosos son ya los
ejemplos de ataques informaticos e infecciones perpetrados por
gobiernos con el objetivo de, no ya s6lo no dejar operativos, sino
destruir los recursos mas valiosos o peligrosos de una nacién que
consideren enemiga.

Asi, recientemente se ha podido comprobar con el gusano
“Stuxnet”. Dada su sofisticacidon, no se puede saber a ciencia cierta
quién esta detras de este tipo de ataques, pero en lo que todos los
expertos se ponen de acuerdo es que este cdédigo malicioso es tan
sofisticado que sélo puede estar detrds de él un gobierno. Lo
novedoso de este malware no fue solo el hecho de que consiguiera
introducirse en los sistemas de recursos sensibles de un gobierno,
sino que ademas tenia la capacidad de modificarlos y/o destruirlos.

Stuxnet logrd, por el afio 2010, afectar a mas de 30.000
computadoras y a un reactor nuclear en Iran, segun reconocieron
posteriormente fuentes de dicho pais. Tras las investigaciones
realizadas, se hallaron numerosas tarjetas de memoria en un baho
de una base militar estadounidense en Medio Oriente, donde se
realizaban labores de apoyo en la guerra de Irak.

Segun se supo, alguna persona insertd6 este malware
deliberadamente, lo que supuso su propagacidon por toda la red vy
todos los equipos informaticos militares iranies, en un intento por
inhabilitar el programa nuclear irani desde dentro, sin necesidad de
usar armamento bélico convencional.

Tal fue el nivel de sofisticacién del arma usada, que se cree que se
utilizaron agentes de inteligencia para guiar al malware hasta el
objetivo indicado, un sistema de control fabricado por la empresa
Siemens y ampliamente utilizado por las fuerzas de seguridad
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iranies en sus centrales nucleares. El resultado fue una infeccion a
gran escala que obligd al retraso por parte del gobierno irani en la
finalizacion del reactor nuclear de Bushehr.
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llustracion 100: Porcentajes de equipos infectados con Stuxnet por paises
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llustracion 101: Grafica con los intentos de ataque con la herramienta Stuxnet por paises
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llustracion 102: Ataques con la herramienta Stuxnet en todo el mundo

Este ataque da una idea del poder actual que pueden ejercer las
nuevas tecnologias, por encima incluso de las propias armas y
material bélico, y de como pueden comenzar a enfocarse los
ataques entre paises en un futuro.

De hecho, este ataque supuso que Estados Unidos comenzara a
realizar pruebas dentro de su sistema de defensa, para comprobar
cuan preparados estaban sus sistemas para resistir un ataque de
caracteristicas similares. La operacion se llamé “Cyber Storm III” y
tuvo como objetivos mas de 1.500 blancos distintos. Hoy dia no se
puede saber como de preparados estaban en ese momento dado
que nunca se llegaron a publicar los resultados de ese simulacro,
por lo que se puede intuir que se encontraron deficiencias
importantes.

Ya se han vivido muchos capitulos de las llamadas ciberguerras,
pero este ataque supuso un punto de inflexion dada la extrema
exactitud y habilidad a la hora de dafnar los sistemas objetivo, y la
facilidad inherente a estos ataques para poder ocultar el rostro de
quien los perpetra. En la siguiente grafica, se puede ver una
encuesta realizada por una empresa de seguridad donde preguntan
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a expertos acerca de quién consideran que podia estar detras de
este malware:

Stuxnet Creator

Stuxnet was created by a non-state actor

Stuxnet was created by another
government

Stuxnet was created by Russia
Stuxnet was created by China Stuxnet was created by Israel

Stuxnet was created by UK

Stuxnet was created by USA

llustracion 103: Encuesta sobre el posible creador de Stuxnet

7.3.5.1 Duqu, la evolucion de Stuxnet

Sobre el afio 2011, la empresa de seguridad informatica
Symantec descubri6 un nuevo malware considerado como la
evolucion del ya comentado Stuxnet (ya que poseia trozos de
codigo idénticos) pero con claras diferencias en el objetivo final. El
objetivo de Duqu es la recopilacién de informacion de inteligencia y
de los activos de entidades como fabricas de sistemas de control
industrial para ejecutar de una manera mas sencilla ataques contra
terceras partes en un futuro. Por lo tanto, Duqu sdlo se centraria en
recopilar la informacién y no se trataria de una amenaza por si
mismo, sino que simplemente ayuda a organizar ataques
posteriores a determinados objetivos. Al igual que Stuxnet, se trata
de un cddigo realmente complejo y se ha hallado en un numero
ilimitado de instalaciones industriales y fabricas de sistemas de
control industrial.
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llustracion 104: Distribucion geogréafica de ataques detectados con la herramienta Duqu

Duqu permanece durante 36 horas en el interior del sistema
recopilando informacién y posteriormente se autodestruye. Esta
compuesto por una serie de cédigos “rompecabezas” que incluyen
certificados digitales como el proporcionado por Symantec, que
posteriormente se ha comprobado que ha sido robado a un cliente
de Symantec en Taiwan y posteriormente reutilizado para certificar
este nuevo malware.

Las consecuencias de este tipo de malware estan siendo mucho mas
importantes de lo esperado a priori por expertos en seguridad
nacional, llegando a afirmar que no se ha evaluado correctamente
el dafio que puede suponer la infeccion de una maquina con acceso
a informacion sensible. Como muestra, tras los ataques de Stuxnet
y Duqu, algunos gobiernos de todo el mundo comenzaron a reforzar
los sistemas de seguridad informaticos que controlan los
suministros de agua y electricidad entre su poblacién.

Actualmente, las primeras potencias mundiales cuentan con
secciones militares en donde se invierten millones de ddlares
anuales con el objetivo de protegerse ante este tipo de ataques
destructivos, que pueden poner en jaque a todo un pais.
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7.3.6 Los peligros tras la “nube”

Otro de los ataques y fraudes que se espera que golpeen con
fuerza durante la proxima década es el robo de datos y cuentas
bancarias alojados en la nube. Conforme se va avanzando en el
campo de la informatica, existe la tendencia de conectar todos los
sistemas y plataformas mediante Internet, de tal forma que se
estan viendo incrementados de forma gradual el niumero de datos
personales que los usuarios de Internet estan depositando en la
red. Este hecho conlleva un riesgo bastante importante, ya que
cualquier transaccion o compra que realice un usuario por Internet
deja un rastro de datos asociados al mismo. Asi, el ataque a estas
plataformas donde se almacenan datos personales como nombres
de usuarios, contrasefas, niumeros de cuentas bancarias, etc. es un
objetivo cada vez mas apetitoso dado el gran volumen de ventas
que se realiza a través de la red. Por lo tanto, pueden existir
plataformas que tengan un sistema de seguridad robusto y protejan
los datos de forma excepcional, pero cada vez va a haber mas
atacantes en busca de una forma para introducirse en ellos.

Esto ultimo es lo que le ocurrid a la red de Play Station 3 en el afio
2011, y se espera que se incrementen estos casos de forma
paulatina.

Un grupo de hackers consiguid introducirse mediante la
actualizacion de un firmware en la red de PS3, de tal forma que
consiguieron colocar una puerta trasera (“backdoor”) para poder
tener acceso a través de multiples botnets. El resultado final fue la
inhabilitacién del servicio de la red de PS3 durante una semana vy la
alarma generada a todos los usuarios, a los que se les aconsejo
desde la propia plataforma de Sony que cambiaran todas las
contrasefas de acceso y vigilaran sus numeros de cuenta bancarios
por si se realizaban transacciones sospechosas.
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Site Maintenance Notice

The server is currently down for
maintenance.

We apologize for the

inconvenience. Please try again
later.
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llustracion 105: Mensaje de Sony durante la inhabilitacion de la red de PS3

Este caso ejemplifica perfectamente los peligros a los que se
enfrentan los usuarios de Internet al entregar sus datos personales
a través de la red.

7.3.7 Smartphones, el futuro del malware

La evolucion astrondmica que han ido desarrollando en estos
ultimos anos los dispositivos moviles, y la importante revolucion
gue han supuesto los smartphones en este mercado, han hecho que
hoy en dia practicamente cualquier dispositivo movil que se saque
al mercado por cualquier compania esté considerado como un
pequeno ordenador, en donde la clasica llamada a cualquier otro
terminal, para el que se usaban estos dispositivos anteriormente, se
ha visto relegada a un segundo o tercer plano.

En este marco, son multitud las nuevas aplicaciones que salen cada
dia al mercado, ofreciendo al usuario de cualquier dispositivo movil
(principalmente de smartphones) nuevas funcionalidades para
poder desarrollar todo el potencial de los actuales dispositivos
moviles. El usuario simplemente ha de comprar o directamente
descargar de forma gratuita las aplicaciones que se le ofertan en
diversas plataformas (cada sistema operativo posee su plataforma
de difusion para las aplicaciones compatibles con ese sistema
operativo) e instalarlas en su terminal.

Asi, se han creado multitud de aplicaciones moéviles para los
diferentes sistemas operativos que existen actualmente, teniendo
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cada una de ellas miles (o incluso millones) de usuarios que las
utilizan dia a dia, practicamente minuto a minuto. Todas las redes
sociales disponen de su propia aplicacion personalizada para que los
usuarios dispongan de ella de forma gratuita, asi como muchos de
los bancos mas importantes del planeta, medios de comunicacion,
etc. lo que supone una cantidad ingente de nuevos usuarios listos
para utilizar estas nuevas tecnologias para su vida diaria; consultas
por internet, utilizacion de las redes sociales, movimientos
bancarios a través de su teléfono movil, etc.

Esto ha supuesto un nuevo avance tecnoldgico donde los usuarios
disponen de mas medios para poder comunicarse entre si, realizar
negocios, etc. pero también supone un nuevo campo por explotar
para las personas que deseen realizar cualquier tipo de fraude,
teniendo en cuenta la cantidad ingente de datos personales que
puede albergar un Smartphone, asi como la posibilidad de poder
realizar transacciones bancarias ilegitimas o robar los datos de las
mismas a los usuarios victima. Ante esta amenaza, resultan
alarmantes los datos acerca de la proteccién que usan los usuarios
de estos dispositivos contra estos posibles ataques. Asi, un estudio
realizado por la compafia de seguridad informatica “Kasperski Lab”
en enero de 2011 reflejaba que sélo el 12% de los usuarios
europeos de smartphones poseen un antivirus.

Este dato es muy preocupante si tenemos en cuenta la situacidon
que muchos expertos predicen, donde se estima un aumento del
protagonismo de malware en los smartphones, de hecho, en el
siguiente grafico se puede comprobar la evolucién de este tipo de
ataques en los ultimos tiempos:
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Total Mobile Malware Samples

llustracion 106: Grafica sobre el nimero de ejemplos de malware encontrados para dispositivos méviles

Por lo que se antoja casi obligatorio para los usuarios el uso de
algun sistema de seguridad efectivo que pueda detectar y mitigar
las amenazas que intenten acceder al terminal. Mas aun cuando se
estima que la utilizacion de este tipo de dispositivos para
actividades como pagar en las tiendas, guardar tickets y pases
electréonicos o descargar informacién sobre servicios se convertira
en una realidad cotidiana. Nuestro confort, bienestar y nuestra
capacidad para realizar actividades diarias indispensables
dependera cada vez mas de estos dispositivos, que cada vez con
mayor frecuencia se encuentran bajo amenaza.

Asi, los casos mas comunes de malware hasta el momento tratan
del robo de datos personales, como por ejemplo es el caso de la
aplicacion de origen ruso “Find and Call”, disponible en las
plataformas oficiales de Android e iOs hasta que fue detectado, que
se basaba en un buscador para la agenda de contactos, pero al
mismo tiempo copiaba y enviaba a un servidor remoto los datos
almacenados en la agenda del usuario para después poder enviar
correo SPAM a estos contactos a través de mensajes de texto.
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llustracion 107: Captura de pantalla de la aplicacion "'Find and call*

Existen multitud de casos similares a éste, como el de la aplicacidon
Loozfon, que sustraia direcciones de correo electrénico a usuarios
en Japon ofreciendo como cebo la posibilidad de ganar grandes
sumas de dinero simplemente enviando mensajes desde su
terminal. Al entrar en estos anuncios se le redirigia al usuario a un
sitio web donde se infectaba el terminal del mismo y se procedia a
la sustraccion de la informacion, segun detecté Symantec.

Por ultimo, recientemente se han descubierto aplicaciones que al
descargarlas comienzan a modificar las preferencias de acceso a la
tienda que el usuario tenia establecidas en el terminal, y lograba
descargar aplicaciones de pago sin que el usuario fuera avisado
previamente. En este caso, son mas de 100.000 los terminales
Android infectados en China

También existen casos donde la técnica utilizada se basa en
elaborar una aplicacién que atraiga al usuario, éste se la descargue,
y una vez instaladas, estas aplicaciones se descargaban paquetes
adicionales desde un servidor remoto que comenzaba a enviar SMS
a numeros de tarificacion adicional, propiedad de los atacantes, que
asi lograban obtener un beneficio directo del malware.
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Pero los expertos aseguran que dentro de la problematica de la
incipiente proliferacién de malware entre los dispositivos moviles, el
mayor problema se centra en los terminales que utilizan el sistema
operativo Android. Esto es debido a las caracteristicas que rodean a
este sistema operativo.

Actualmente, es el sistema operativo mas utilizado en el

mundo (un 59% de cuota de mercado en el primer cuarto de
2012), por lo que si un usuario crea algun tipo de malware, la
primera opcion sera crearlo para Android, ya que existe un
numero de objetivos mucho mayor que si lo desarrolla para

cualquier otra plataforma.
Top Six Smartphone Operating Systems, Shipments, and Market Share, 2012 Q1 (Units in Millions)

\iﬂoblle Operating 1Q12 Unit ||1Q12 Market| 1Q11 Unit |1Q11 Market | Year-over- |
System ShipmeMs ‘ Share LMpments Share || Year Changg‘
[Androi I 89.9 59.0%| 36.7 36.1%)| 145.0%|
lios I 35.1) 23.0%)| 18.6| 18.3%)| 88.7%|
[Symbian I 10.4| 6.8%| 26.4 26.0%)| -60.6%
[BlackBerry 0S I 9.7| 6.4% | 13.8) 13.6%)| -29.7%|
[Linux I 3.5) 2.3%| 3.2 3.1%|| 9.4%)
Windows Phone ‘ ‘
7/Windows Mobile 3.3 2.2% 2.6 2.6% 26.9%|
[Other Il 04| 0.3%]| 03| 0.3%|| 33.3%|
[Total I 152.3| 100.0% [ 101.6 100.0%|| 49.9%)
llustracion 108: Comparativa de ventas entre los sistemas operativos méas importantes para
smartphones
Fuente: IDC Worldwide Mobile Phone Tracker
En una muestra recogida a finales de 2011, se puede

comprobar la gran cuota de mercado que posee Android en un
pais como EEUU, donde casi la mitad de los smartphones
poseian el sistema operativo de Google:
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Smartphone Penetration and OS Share
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Other 4%
llustracion 109: Cuota de mercado de los distintos sistemas operativos para smartphones

El hecho de basarse en codigo abierto hace que cualquier
desarrollador pueda elaborar una aplicaciéon que aporte un
beneficio a los usuarios, pero también los desarrolladores
malintencionados tienen acceso libre a la creaciéon de todo
tipo de malware que pueden incorporar de manera muy
sencilla al mercado de aplicaciones, como se ha podido
comprobar en los ejemplos citados anteriormente.

La existencia de tiendas de aplicaciones no controladas por
Google hace que la seguridad en las mismas sea escasa. De
hecho, la mayor parte de las veces el malware proviene de
este tipo de tiendas no oficiales.

La aparicién de herramientas que directamente ayudan a los
desarrolladores menos expertos, 0 a usuarios
malintencionados, a crear su propio malware de forma
automatica y sencilla mediante una herramienta denominada
“AFE".
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llustracion 110: Logotipo del malware AFE para Android

Esta herramienta, desarrollada por dos expertos en seguridad
informatica (los cuales aseguran que su propdsito es ayudar a
Google a mejorar sus vulnerabilidades), permite desarrollar
hasta 20 acciones maliciosas, como grabar conversaciones,
acceder al GPS, marcar numeros, acceder a los contactos y
correos personales del infectado, etc., permitiendo ademas
enmascarar facilmente la aplicacidon creada como si fuera una
aplicacion “normal” para no levantar sospecha alguna.

Estos factores han acarreado un espectacular incremento de
malware detectado para la plataforma Android, como se
puede comprobar en el siguiente grafico:
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llustracion 111: Grafico sobre el aumento de malware en el sistema operativo Android

Fuente: Karspersky Labs

Donde se puede observar como se ha detectado un
espectacular incremento desde el ultimo trimestre de 2011 en
adelante, llegdndose a triplicar el nimero de amenazas
durante el afo 2012.

En una comparacion realizada a mediados de 2011 con el
resto de plataformas, el malware detectado en Android es
muy superior al detectado en el resto:

I #ndroid
M 1ava ME
Symbian
M BlackBerry
I MsiL
Python

W ves

llustracion 112: Malware detectado en cada uno de los sistemas operativos

Fuente: McAfee

Por otro lado, sabiendo las potenciales amenazas que pueden
aparecer para este sistema operativo, Google toma ciertas medidas
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de seguridad antes de autorizar el lanzamiento de cualquier
aplicaciéon en su tienda oficial, como por ejemplo la herramienta
“Bouncer”, que analiza cada aplicacion antes de su incorporacién
desde la plataforma “Play Store” (la plataforma oficial de Google
para la descarga de las aplicaciones Android) al dispositivo mévil del
usuario, de tal forma que el usuario puede analizar el contenido que
va a descargar y los desarrolladores no se ven obligados a pasar un
proceso de aprobacion de solicitudes.

I

llustracion 113: Bouncer se propone como herramienta para prevenir las masivas filtraciones de malware
para Android

El funcionamiento es el siguiente: una vez que se carga la
aplicaciéon, Bouncer comienza a analizarla en busca de posibles
troyanos, spyware, o cualquier malware conocido, asi como
cualquier tipo de comportamiento sospechoso que pueda dar
indicios acerca de que la aplicacién sea maliciosa, comparandola con
aplicaciones anteriormente analizadas en la busqueda de posibles
sefiales de alerta. Basicamente, lo que se hace es simular el
comportamiento de la aplicacion en un entorno controlado en busca
de un comportamiento malicioso u oculto. También se realizan
chequeos sobre las cuentas de desarrolladores, intentando localizar
a los desarrolladores de cdédigos maliciosos e impidiéndoles que se
registren de nuevo.

Los primeros resultados indican que esta herramienta ha ayudado a
reducir el malware en el sistema Android en torno a un 40% (segun
datos ofrecidos por Google).
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Ademas, desde un primer momento Google ha puesto un especial
empefio en la lucha contra el malware, y en intentar evitar las
arquitecturas de los PC’s convencionales donde éste puede ser
extremadamente dafino. La filosofia que han seguido desde la
creacion de Android ha sido que el malware siempre va a existir,
por lo que se centrarian en que el malware para dispositivos
moviles fuese lo menos perjudicial posible. Para ello han tomado
ciertas medidas de seguridad, como las siguientes:

Sandbox (Caja de arena): Delimita el acceso entre las
aplicaciones y el resto de software del dispositivo, por lo
tanto, una aplicacion no podra acceder a los datos de otras
partes del terminal, limitando el dafio potencial del malware.

Permisos: Android gestiona una serie de permisos para las
aplicaciones que cada usuario instala en su dispositivo movil,
pudiendo administrar éste sus propias preferencias y asi
asighar determinados permisos a cada una de las aplicaciones
que instala en el terminal. De este modo, si por ejemplo un
usuario se descarga un juego y posteriormente esa aplicacion
solicita el envio de SMS, el usuario se dara cuenta del
potencial gasto de dinero que puede suponerle utilizar esa
aplicacién. Al no tener el permiso adecuado, la aplicacién se
ve forzada a solicitarlo cada vez que quiera realizar el envio
de algun SMS, de tal forma que gracias a la restriccion de los
permisos el usuario puede ser alertado del peligro que
conlleva la aplicacion.

Eliminacion de malware: Android estd disefiado para evitar
que el malware se extienda por la plataforma o encuentre
algun modo de esconderse del usuario, con el objetivo de
facilitar la eliminacion de todo malware que se vaya
encontrando. El Android Market también dispone de capacidad
para poder eliminar de forma remota malware de un
dispositivo particular si fuese necesario.

Otra herramienta que sin duda ayuda a la proteccién contra el
malware en Android son los antivirus para smartphones, que sin
duda son un elemento mas de proteccion ante posible intentos de
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fraude o ataques, pero lo cierto es que aun no se han desarrollado
antivirus lo suficientemente potentes como para parar todas las
amenazas que intentan penetrar en los dispositivos méviles. Segun
un estudio llevado a cabo en 2012, sélo 7 de un total de 41
antivirus analizados detectaban mas del 95% de las amenazas, y 24
de ellos mostraban un indice de deteccion por debajo del 65%. El
muestrario de malware incluia troyanos de banca en linea,
proveedores de servicios tarifados y spyware.

En lineas generales, uno de los principales problemas fue el hecho
de que el software antivirus que fue probado detectaba
principalmente el malware a través del uso de firma. Esto limita la
proteccion contra malware conocido, dado que no pueden esperar
proteger a los usuarios contra malware previamente desconocido,
ya que para éstos aun no hay firmas. Actualmente Google esta
trabajando para poder anticiparse a malware no conocidos y poder
detectarlos antes incluso de que comiencen a actuar.

Algunas recomendaciones de seguridad para este tipo de
dispositivos moviles serian:
e Instalar aplicaciones solamente procedentes de tiendas
oficiales o tiendas de los fabricantes de terminales.

e Prestar atencion al numero de veces que se ha descargado
una aplicacion y los comentarios sobre ésta antes de
descargarla en el terminal personal.

e Comprobar las autorizaciones asociadas a cada aplicacion
prestando especial atencién a los permisos acerca de la
realizacién de llamadas y envio de SMS.

e Actualizar el sistema operativo de forma periddica.

e Comprobar la factura telefdnica.

e Disponer de un antivirus que realice chequeos peridédicamente
al terminal.

Por lo tanto, se puede concluir que el malware para smartphones, y
mas en concreto el malware para los dispositivos Android, sufrird un
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crecimiento en los préximos afios acorde al incremento de usuarios
y las multiples nuevas funcionalidades y opciones que se vayan
desarrollando, por lo que, al ser una tecnologia aun muy precoz, se
ha de tener extrema precaucion en el uso de estos terminales.

7.3.8 Malware para MAC OS

Por altimo, pasaremos a analizar la Ultima amenaza que se
espera que tenga un papel protagonista en los siguientes afios: el
malware para el sistema operativo MAC 0S. Como otras muchas
veces, el incremento de este malware va a venir asociado al
incremento en el uso de esta tecnologia, por lo que la razén de que
anteriormente no haya tenido mas relevancia este tipo de amenazas
es el hecho de su escaso uso entre los usuarios de equipos
informaticos.

En algunos entornos se ha pensado durante afos que el sistema
operativo MAC OS no estaba amenazado por ningun tipo de
malware ya que se sostenia que simplemente no existia malware
para este producto, o que el sistema operativo era inmune a los
ataques de software malicioso. Este pensamiento es del todo
erréneo, tal y como afirmé la propia compafia, la cual ya ha
informado de varios tipos de malware que comienzan a crear
problemas en este sistema operativo.

) ¥ 4 Antes Ahora

. i
Inmune a los virus v
del PC. o
El Mac es invulnerable a los 9 Dlsenado para ser
miles Irus que SegurO.
Las defensas integradas er

05 X evitan que descargues

oftware danino en el Mac

Sin darte cuenta.

llustracion 114: Cambio en la politica de seguridad de MAC OS X
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El malware de Mac no se diferencia en absoluto del malware que
puede existir para Windows, que ya ha sido descrito ampliamente
en este mismo documento. Asi, existen algunos ejemplos conocidos,
como el caso de “"Mac Defender”, un malware (concretamente un
troyano) que se hacia pasar por un antivirus que arreglaba una
supuesta infeccién en el equipo. A través de la ingenieria social se
convence al usuario de que se instale en el equipo un software (de
pago) para proteger al equipo de malware. Si el usuario accede a
una primera revisiéon de prueba, el malware realiza una supuesta
inspeccion al sistema, dando siempre resultados alarmantes (por
supuesto, falsos) simulando comportamientos erréneos
generalmente abriendo pdaginas aleatorias con el navegador web
para demostrar la infeccion encontrada, todo con el objetivo final de
gque se materialice la compra. Una vez efectuada, aparte de
concederle una cantidad econdmica al infractor, en el proceso de
compra le cede los datos bancarios a éste, y a cambio se instala en
Su equipo un troyano.
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llustracion 115: Captura de pantalla del malware Mac Defender

Se calcula que sélo en Estados Unidos, entre 60.000 y 150.000
equipos fueron afectados por este tipo de malware en 2011.




Proyecto Final de Carrera
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

Otro malware que ha causado estragos en el entorno Mac es el
conocido como “Flashback”, que desactiva la proteccion anti-
malware de MAC OS X bajo el aspecto de un falso instalador del

software Flash Player.
Yol « Install Flash Player

© Introduction

You will be guided through the steps hecessary to
install this software,

(o)

[~

o

= 4

o Bacl _ Continue

llustracion 116: Captura de pantalla del malware Flash back

Este malware desactiva las actualizaciones de seguridad, por lo que
evita que los equipos que contengan este malware puedan ir dando
solucion a las amenazas que se detectan, y sigan estando
desprotegidos. Segun la empresa de seguridad informatica
“Kaspersky Labs”, sélo en Estados Unidos mas de 300.000 equipos
han sido infectados por este malware, y mas de medio millon en
todo el mundo. A continuacion se muestra la distribucion por paises
de equipos afectados:
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llustracion 117: Distribucion mundial de sistemas afectados por Flashback

Fuente: Kaspersky Labs

Afortunadamente, el malware “Flashback” ha sido controlado y
actualmente experimenta un retroceso en el nimero de equipos
infectados, como se puede observar en la siguiente ilustracion:

Flashback Over Time

GO0000 — . lnfected Systems

FS ST TS TS

llustracion 118: Decrecimiento del malware Flashbakc durante Abril de 2012
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Como se observa, el sistema operativo MAC OS X ha pasado de
pasar totalmente desapercibido para los desarrolladores de
malware, a ser un importante objetivo, dada la subida de su cuota
de mercado, por lo que Apple estd tomando medidas para dotar a
sus equipos de unas mayores medidas de seguridad frente a las
nuevas amenazas. Actualmente Apple estd desarrollando la ultima
version del sistema operativo (llamada Mountain Lion) cuyas
principales novedades se centran en las medidas de seguridad
tomadas para evitar ser un blanco facil para el malware. Con la
nueva versién se incorporan actualizaciones de seguridad que
buscan diariamente nuevas actualizaciones en materias de
seguridad de forma automatica (o cada vez que se reinicie el
equipo), tal y como lo pudiera hacer cualquier antivirus
convencional, lo que supone un avance para la compafia Apple, que
antes carecia de estas medidas de seguridad para su sistema
operativo.

Otra herramienta que la compafia Apple pone al servicio de los
usuarios de Mac es el software Gatekeeper, totalmente
personalizable, permite configurar las opciones de seguridad en el
equipo para poder restringir la descarga de software exclusivamente
a la App Store (tienda oficial de Apple para Mac), o para instalar
aplicaciones de desarrolladores que posean un identificador
exclusivo emitido por Apple que garanticen la seguridad del
software. Asimismo, Mac tiene una politica de enjaulamiento de
software para poder impedir que una aplicacion maliciosa o
cualquier tipo de malware pueda acceder al resto de partes del
equipo infectado, e impedir que se ponga en peligro al sistema.
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llustracion 119: Opciones de seguridad y privacidad para MAC OS X

No obstante, pese a las medidas de seguridad implantadas por
Apple en estos ultimos afios, lo cierto es que el malware para MAC
OS X sigue aumentando de forma exponencial, como se puede ver

en el siguiente grafico:
Kaspersky Lab
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llustracion 120: Prevision de malware para MAC OS X

199



Proyecto Final de Carrera | 200

Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

Y se espera que sea asi durante los préoximos afios, siendo una de
las amenazas que mayor auge experimente.
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8 GESTION DEL PROYECTO

En este apartado se abordaran los aspectos mas importantes
que se han llevado a cabo para la consecucién del proyecto, tales
como la planificacién realizada para la elaboracidon del documento,
una valoracién econdmica del mismo y las herramientas que se han
empleado para poder elaborarlo.

8.1 Planificacion del proyecto

En esta seccién se van a resumir las diferentes fases que se
han ido produciendo hasta poder concluir este proyecto.

o

©)

o

Ease 1: Analisis

Objetivo del proyecto: Determinar el
objetivo  principal del proyecto vy los
subobjetivos del mismo.

Alcance del proyecto: Determinar Ia
profundizacion en los diversos temas tratados,
asi como el alcance de los mismos.

Solucion del proyecto: Proponer y acordar
una solucién que aborde todos los objetivos a
cumplir.

Fase 2: Planificaciéon

Actividades necesarias: Determinar todas las
actividades que se han de realizar para
ejecutar el proyecto.

Recursos disponibles: Esclarecer qué
recursos tanto humanos como técnicos se van
a disponer para poder desarrollar el proyecto.

Fase 3: Desarrollo

Recopilacion de informacion: Una vez
fijados los objetivos a cubrir, se ha de buscar
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todo tipo de documentacién que pueda aportar
informacion interesante y valida para el
proyecto.

o Seleccion de informacion: De toda Ila
informacidn recogida, filtrar sélo la informacién
mas interesante y acorde a los objetivos del
proyecto.

o Elaboracion de los contenidos: Una vez
acabado el proceso de documentacién, se
realiza la redaccién de los contenidos del
documento en base a los conocimientos
adquiridos durante la documentacion.

o Revision de los contenidos: Toda vez que se
ha confeccionado el documento, se pasa a
revisar cada uno de los apartados para la
aprobacion final.

e Fase 4: Entrega

o Entrega del proyecto: Una vez acabado y
revisado, se procede a la entrega final del
proyecto.

8.1.1 Estimacion inicial

En el momento en el que se inicidé el proyecto, se realizaron
una serie de estimaciones relativas al coste econdmico que podia
suponer la realizacién del mismo, y el tiempo que podia llevar
completarlo.

Se estimd el 1 de Febrero de 2012 como la fecha de inicio del
proyecto, con un horario establecido para el alumno de 08:00 a
16:00 de lunes a viernes (40 horas semanales), y con un precio
estimado por cada hora de trabajo del alumno de 4€.

Con estos parametros, se calcularon los dias que se iban a dedicar a
cada una de las tareas, como se ve reflejado en el siguiente cuadro:
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MNombre de tarea - Duracion

129 dias
3 dias
Objetivos del Proye 1 dia

= Proyecto Fin de Carrera
= Fase 1: Analisis

Alcance del proyect 1 dia
Solucidn del proyec 1 dia
3 dias
Actividades necesal 2 dias

= Fase 2: Planificacion

Recursos disponible 1 dia
122 dias
Recopilacidn de Infi 35 dias

=/ Fase 3: Desarrollo

Seleccion de Informr 20 dias
Elaboracion de los ¢ 60 dias
Revision de los coni 7 dias
1 dia
Entrega del proyect 1dia

~' Fase 4: Entrega

-

Comienzo

mié 01/02/12
mié 01/02/12
mié 01/02/12
mié 01,/02/12
jue 02/02/12
vie 03/02/12
vie 03/02/12
mar 07/02/12
mié 08/02/12
mié 08/02/12
mié 28/03/12
mié 25/04/12
mié 18/07/12
vie 27/07/12
vie 27/07/12

Fin
-

-

lun 30/07/12
vie 03/02/12
mié 01/02/12
mié 01/02/12
jue 02/02/12
mar 070212
lun 06/02/12
mar 07/02/12
jue 26/07/12
mar 27/03/12
mar 24,/04/12
mar 17/07/12
jue 26/07/12
vie 27/07/12
vie 27/07/12

Proyecto Final de Carrera
Malware, fraudes y estafas a través de la red y como

Pre
-

10
12
13
14

15

prevenirlos

MNombres de los recursos -

Alberto Gallego Yuste[40
Alberto Gallego Yuste[30
Mlberto Gallego Yuste[30

Alberto Gallego Yuste
Iﬂlbertcu Gallego \"uste[SEII

Alberto Gallego Yuste
Alberto Gallego Yuste
Alberto Gallego Yuste
Alberto Gallego Yuste

Alberto Gallego Yuste

llustracion 121: Distribucion por fechas de las tareas a completar

El resultado final era un proyecto con una duracién estimada de
129 dias, finalizando asi el 30 de Julio de 2012. La dedicacion por
parte del alumno iba a ser del 100% en cada una de las tareas
excepto en 4 de ellas, recuadradas en rojo en la imagen anterior.

El diagrama de Gantt que se obtuvo fue el siguiente:
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T Fase 1: Andlisis
I Objetivos del Proyecto
Alcance del proyecto
Solucion del proyecto
Fase 2: Planificacion

Actividades necesarias

Recursos disponibles

E 'la Recopilacion de Informacion

Seleccidn de Informacién

E

Proyecto Fin de Carrera

:Fase 3: Desarrollo

Elabaracion de los contenidos

ﬁevisién de los contenidos
Fase 4: Entrega

. Entrega del proyecto

llustracion 122: Diagrama de Gantt con planificacion inicial
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8.1.2 Planificacion real

Como ocurre en la mayoria de los proyectos, las expectativas
no fueron cumplidas y los plazos fueron superados ampliamente,
por lo que en este apartado se procede a reflejar los plazos que se
cumplieron en realidad durante el desarrollo del proyecto.

Asi, veamos cual fue la distribuciéon de las tareas a lo largo del
tiempo, y la duracion final de las mismas:

Nombre de tarea Duracion Comienzo Fin Pr  |Nombres de Comienzo de Duracionde  |Wariacion

- - - - +* |losrecursos ~ |linea base ~ |lineabase ~ |de -
duracidén
= Proyecto Fin de Carrera 182 dias mié 01/02/12 jue 11/10/12 mié 01/02/12 129 dias 53 dias
= Fase 1: Andlisis 3 dias mié 01/02/12 vie 03/02/12 mié 01/02/12 3 dias 0 dias
Objetivos del Proye 2 dias mié 01/02/12 jue 02/02/12 Alberto Galleg mié 01/02/12 1dia 1dia
Alcance del proyect 2 dias mié 01/02/12 jue 02/02/12 Alberto Galleg mié 01/02/12 1dia 1dia
Solucion del 2 dias jue 02/02/12 vie 03/02/12 Alberto jue 02/02f/12 1dia 1dia
proyecto Gallego
~ Fase 2: Planificacion 4 dias lun 06/02/12  jue 09/02/12 vie 03/02/12 3 dias 1dia
Actividades 3 dias lun 06/02/12 mié 08/02/12 7  Alberto vie 03/02/12 2 dias 1dia
necesarias Gallego Yuste
Recursos disponible 1 dia jue09/02/12 jue09/02/12 9  Alberto Galleg mar 07/02/12 1dia 0 dias
~ Fase 3: Desarrollo 174 dias vie 10/02/12 mié 10/10f12 mié 08/02/12 122 dias 52 dias
Recopilacion de Infi 55 dias vie 10/02/12  jue 26/04/12 10 Alberto Galleg mié 08/02/12 35 dias 20 dias
Seleccidn de Inforr 35 dias vie 27/04/12  jue 14/06/12 12 Alberto Galleg mié 28/03/12 20 dias 15 dias
Elaboracidn de los ¢ 70 dias vie 15/06/12  jue 20/09/12 13 Alberto Galleg mié 25/04/12 60 dias 10 dias
Revision de los cont 14 dias vie 21/09/12 mié 10/10/12 14 Alberto Galleg mié 18/07/12 7 dias 7 dias
= Fase 4: Entrega 1dia jue 11/10/12  jue 11/10/12 vie 27/07/12 1dia 0 dias
Entrega del proyect 1dia jue11/10/12  jue11/10/12 15 Alberto Galleg vie 27/07/12 1dia 0 dias

llustracion 123: Planificacion real del proyecto

Asi, se observan una serie de variaciones e importantes cambios de
plazo. Se observa una diferencia considerable en las estimaciones
de las tareas de la fase 3, ya que, como es habitual, se tiende a
pensar que una determinada actividad va a ser a priori sencilla,
pero cuando se trata a fondo, se descubren multitud de problemas
que hacen que la duracion de la tarea sea mucho mayor de lo
esperado, por lo que en las tareas mas largas es donde mas se ha
notado esta diferencia entre la teoria y la practica. Se pasa a
mostrar el Gantt de seguimiento, que muestra el contraste entre la
planificacion real obtenida, con las tareas que sufrieron alguna
variacion (en rojo) y las tareas que se cumplieron como se planifico
(en azul) con la planificacidn calculada inicialmente (en negro):
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8.1.3 Analisis de la planificacion

Por Ultimo, se va a pasar a comentar un pequefio resumen de
los planteamientos inicial y final recogidos por la herramienta
Microsoft Office Project.

Cabe mencionar que los costes calculados corresponden sélo a
costes humanos, por lo que mas adelante se comentard con mas
detalle los costes totales de la elaboracion del proyecto.

Estadisticas del proyecto 'p2' lﬁj
Comienzo Fin
Actual mié 01/02/12 jue 11,/10/12
Previsto mié 01/02/12 lun 3040712
Real mié 01/02/12 jue 11,/10/12
Variacion od 53d
Duracion Trabajo Costo

Actual 182d 1.444h 5776,00€
Previsto 129d 1.012h 4.048,00 £
Real 182d 1.444h 5776,00€
Restante od oh 0,00 €
Porcentaje completado:

Duracian: 100%: Trabajo: 100%:

llustracion 125: Estadisticas finales del proyecto

Como se observa, existe una diferencia considerable entre lo
estimado y lo que ha ocurrido finalmente (53 dias). Esto es debido a
que el proyecto se realizd al mismo tiempo que el Curso de
Adaptacién al Grado de Informatica, por lo que los horarios
resultaron bastante dificiles de cumplir en algunas ocasiones,
debido al alto volumen de trabajo en el curso mencionado. Asi, hay
que afadir el bajén que se produjo en el desarrollo del proyecto en
los meses de julio y agosto, dado que se tuvo que compaginar la
realizacion del proyecto con actividades laborales que ocupaban la
mayor parte del dia, por lo que los avances en ese tiempo fueron
Mmuy escasos.

En cuanto al costo se observa un incremento final en torno a los
1.700€, ya que pasamos de un presupuesto inicial de 4.048€ a un
presupuesto final de 5.776€. Esto es debido a que la duracién final
del proyecto ha sido mayor de la esperada, por lo que se han ido
aumentando los costes al utilizar mayor tiempo los recursos
disponibles.
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8.2 Recursos empleados

En este apartado se pasara a describir los recursos tanto
materiales como humanos utilizados para el desarrollo del proyecto.

8.2.1 Recursos hardware

Ordenador portatil Ordenador HP 630
Disco Duro Externo Disco duro externo portatil Lacie
500GB
Impresora Impresora HP Laser Jet

Tabla 1: Recursos Hardware disponibles

8.2.2 Recursos software

Sistema Operativo Windows 7
Navegador Google Chrome Web Browser
Editor de texto Notepad++
Procesador de Texto Microsoft Office Word 2010
Planificador y gestor de Microsoft Office Project 2010
proyectos
Elaboracion de diapositivas Microsoft Office Power Point
2010
Almacenamiento web Discoweb y Dropbox

Tabla 2: Recursos software disponibles
8.3 Balance Econdmico

A continuacion se procedera a analizar los aspectos
econdmicos derivados de la realizacion del proyecto.
En este aspecto, se ha decidido clasificar los diferentes gastos
dependiendo de su naturaleza, dividiéndolos en tres apartados:

e Costes Humanos: Derivados de las horas de dedicacién de
las personas que han participado en el desarrollo del
proyecto.

e Costes Materiales: Derivados de todos los recursos
materiales que se han usado para el desarrollo del proyecto.
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e Otros costes: Cualquier otro gasto que no pudiera
englobarse en ninguno de los dos apartados anteriores.

Primeramente, se veran los costes planificados para los recursos
humanos:

] Puesto Coste/Hora Total Horas Coste total
" Alberto Gallego | | | |
Yuste (Ing. 4 € 1.012 4.048 €
Técnico)

Tabla 3: Planificacion inicial para costes humanos

Ahora, pasamos a ver los costes planificados para los recursos
materiales:
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Coste %Uso Dedicacion Periodo Coste
Descripcion (euro) dedicado (Meses) de Imputable
proyecto depreciacién

Ordenador

Portatil 396 € 100 6 48 49,50 €
Personal

Paquete

Microsoft 139 € 100 6 48 17,38 €
Office

2010
Disco duro 76,9€ 100 6 48 9,61 €
externo

500GB

TOTAL 76,49 €

Tabla 4: Planificacion inicial para costes materiales

Por ultimo, vemos los costes planificados relativos a otros gastos:

| Tipo : Empresa ~ Coste Imputable
Material de oficina 25 €
TOTAL 25 €

Tabla 5: Planificacion inicial para otros gastos

Se estiman unos costes indirectos de un 20% del total calculado,
por lo que se han de anadir 829,9 € a los costes ya realizados.

Pasaremos a resumir el conjunto de costes totales asociados al
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proyecto, segun la planificacion inicial:

Presupuesto Total Planificacion Inicial

Costes humanos 4.048 €
Costes Materiales 76,49 €
Otros costes 25 €
Costes indirectos 829,9 €
TOTAL 4.979,39 €

Tabla 6: Planificacion inicial del presupuesto total

Como se ha dicho anteriormente, se han sufrido algunas variaciones
que hacen que el presupuesto haya sido modificado durante la
realizacion del proyecto, por lo que se pasarda a revisar la
planificacién real obtenida tras la finalizacién del mismo.

Primeramente veremos los costes asociados a los recursos
humanos:

_ Puesto : Coste/Hora : Total Horas : Coste total _
Alberto
Gallego Yuste 4 € 1.444 5.776 €

(Ing. Técnico)

Tabla 7: Planificacion real para costes humanos

Ahora, los costes materiales:
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Coste %Uso Dedicacién Periodo Coste
Descripcion (euro) dedicado (Meses) de Imputable
proyecto depreciacién
Ordenador
Portatil 396 € 100 9 48 74,25 €
Personal
Paquete
Microsoft 139 € 100 9 48 26,06 €
Office
2010
Disco duro
externo 76,9€ 100 9 48 14,42 €
500 GB
TOTAL 114,73 €

Tabla 8: Planificacion real para costes materiales
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Los costes acarreados por otro tipo de gastos:

Material de oficina 40 €
TOTAL 40 €

Tabla 9: Planificacion real para otros gastos

Por ultimo, se anaden a esos calculos el 20% estimado como costes
indirectos, lo que suponen 1186,14 € mas.

Finalmente, se procede a calcular la totalidad de costes acarreados
durante el desarrollo del proyecto, segun la planificacion final:

Costes humanos 5.776 €
Costes Materiales 114,73 €
Otros costes 40 €
Costes indirectos 1.186,14 €
TOTAL 7.116,87 €

Tabla 10: Planificacién real del presupuesto total

Por lo tanto, si se realiza una sencilla resta se podra comprobar la
diferencia de presupuestos planificados entre el momento de inicio
del proyecto, y la planificacion final del mismo, dando como
resultado una cantidad de 2.137,48 €.
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9 CONCLUSIONES FINALES

Finalizado el documento, se puede concluir que la misidn
principal del mismo ha quedado resuelta, ya que este manual podra
servir a los usuarios para poder percatarse de los peligros que
esconde Internet y las técnicas que pueden emplear los
delincuentes informaticos para poder perpetrar sus acciones.

A través de este documento, el usuario podra extraer la informacién
suficiente para protegerse en todo momento de cualquier amenaza
que pueda atacar a su sistema informatico y poder mantener fuera
del alcance de los infractores, tanto el funcionamiento de su equipo
como los datos privados o confidenciales contenidos en él.

Ademas, el lector podra informarse acerca del marco legal actual en
este aspecto de la informatica, los organismos a los que acudir para
poder denunciar algun tipo de infraccion, o simplemente obtener a
titulo informativo un breve resumen de la forma de actuar de los
ciberdelincuentes y su evolucion a lo largo de la historia.

Este documento abre un abanico de posibilidades bastante amplio
sobre posibles nuevos proyectos a realizar. Asi, puede suponer un
comienzo para un estudio mas en profundidad acerca de las nuevas
amenazas y medidas de seguridad a tomar en los smartphones, o
estudios mas amplios acerca de elementos como los conocidos
“troyanos”, el incipiente hacktivismo, o el malware para MAC OS X;
temas que, habiendo sido comentados, podian haber sido
extendidos aun con mas detenimiento, ya que existe una gran
cantidad de informacion acerca de los mismos y tienen un papel
muy importante en la actualidad, pero que por restricciones en el
tiempo de elaboracién del proyecto han sido reducidos, aunque son
temas tan amplios que pueden dar cabida a un estudio mas
detallado en un futuro.

Para finalizar, pienso que este proyecto es bastante util dado que
ningun usuario es ajeno a las amenazas informaticas. Por muy
experto o muy precavido que pueda llegar a ser un usuario, siempre
van a aparecer nuevos mecanismos, nuevas formas de actuar de
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forma ilegal con posibles consecuencias nefastas para nuestros
equipos informaticos, por lo que considero de gran utilidad el
transmitir mediante este documento, no sélo las posibles amenazas
detectadas, sino los derechos que el usuario posee y los lugares
donde las victimas pueden reclamar o denunciar actos delictivos de
los que hayan sido objetos, habiendo puesto especial hincapié en la
figura fundamental del denunciante, que considero que a partir de
este documento podran entender su importancia capital a la hora de
detectar nuevas amenazas y podran saber dénde pueden encontrar
una respuesta a sus problemas.

Para finalizar, creo que este proyecto puede ser el punto de inicio
para muchos otros en un futuro préximo. Asi, se puede realizar una
actualizacidn periddica de las amenazas informaticas y el malware
que sea frecuente en los proximos afios, recopilando nuevas
técnicas ilegitimas que puedan surgir, y sobre todo, nuevos
métodos para poder prevenir estas amenazas.

También se podrian elaborar proyectos en torno a cualquier tipo de
malware explicado en este documento, para pasarlo a documentar
mas a fondo y poder ahondar aun mas en cada una de las técnicas
empleadas, analizar cada uno de los malware empleados, descifrar
y describir cada uno de los cédigos empleados, etc. de forma mas
exhaustiva, cosa que ha resultado imposible en el presente
documento dada la cantidad de temas que se querian abordar en el
mismo.

Otro posible documento que podria elaborarse seria un manual
especifico sobre malware en dispositivos méviles, ya que considero
gue es una amenaza que aumenta exponencialmente y que no es
tomada demasiado en cuenta hoy en dia por los usuarios
(observando por ejemplo el bajisimo nimero de antivirus instalados
actualmente en smartphones operativos en Espafia) por lo que en
un futuro no muy lejano es presumible que para un usuario medio
sea de igual o mayor relevancia saber como proteger su dispositivo
movil del malware y el fraude informatico que su propio ordenador
personal, por lo que un manual que aconsejara y ofreciera medidas
de seguridad en este aspecto, y alertara de las posibles amenazas
existentes para estos dispositivos, se antoja bastante interesante
tanto para los usuarios de estos aparatos como para la persona que
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tenga a bien elaborarlo.

Por ultimo, se puede realizar un especial seguimiento al desarrollo
de las nuevas tendencias sociales y comportamientos de los
usuarios como el hacktivismo, que podrian tomar especial
relevancia en los proximos anos.
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http://www.guardiacivil.es/es/servicios/delitos_telematicos/index.html
http://www.guardiacivil.es/es/servicios/delitos_telematicos/index.html
http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
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Conclusiones

http://www.wikilearning.com/articulo/marco legal en europa
y _espana_sobre delitos informaticos-
legislacion sobre los delitos informaticos/8866-1

Tipos de fraude

http://cert.inteco.es/Formacion/Amenazas/Virus/

Virus y programas maliciosos

http://cert.inteco.es/Formacion/Amenazas/Virus/

Segun su capacidad de propagacion
Virus

http://www.desarrolloweb.com/de interes/virus-mas-
famosos-historia-informatica-2328.html
http://www.ionlitio.com/images/2006/11/virus barrotes.qif

Gusanos

http://es.wikipedia.org/wiki/ILoveYou
http://4.bp.blogspot.com/ iUmakzZWkMDs/S4coWYHROII/AAA
AAAAAACCc/BotLfIZCQ5Y/s320/virus iloveyou.gif
http://www.elmundo.es/navegante/2000/05/05/ailofiu virus.
html

http://es.wikipedia.org/wiki/ILoveYou
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http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
http://www.wikilearning.com/articulo/marco_legal_en_europa_y_espana_sobre_delitos_informaticos-legislacion_sobre_los_delitos_informaticos/8866-1
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://www.desarrolloweb.com/de_interes/virus-mas-famosos-historia-informatica-2328.html
http://www.desarrolloweb.com/de_interes/virus-mas-famosos-historia-informatica-2328.html
http://www.ionlitio.com/images/2006/11/virus_barrotes.gif
http://es.wikipedia.org/wiki/ILoveYou
http://4.bp.blogspot.com/_iUmakzWkMDs/S4coWYHRoII/AAAAAAAAACc/BotLfIZCQ5Y/s320/virus_iloveyou.gif
http://4.bp.blogspot.com/_iUmakzWkMDs/S4coWYHRoII/AAAAAAAAACc/BotLfIZCQ5Y/s320/virus_iloveyou.gif
http://www.elmundo.es/navegante/2000/05/05/ailofiu_virus.html
http://www.elmundo.es/navegante/2000/05/05/ailofiu_virus.html
http://es.wikipedia.org/wiki/ILoveYou
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e Troyanos

http://es.wikipedia.org/wiki/Troyano (inform%C3%Altica)

http://www.taringa.net/posts/info/13702839/lo-que-debes-
saber- -hackers-y-tipos-de-troyanos- -famosos.html

http://troyanosyvirus.com.ar/

http://www.youtube.com/watch?v=7z39iHrFGDY&feature=rel
ated

http://www.informatica-hoy.com.ar/software-sequridad-virus-
antivirus/Como-eliminar-un-virus-troyano.php

http://en.wikipedia.org/wiki/Siberian pipeline sabotage

http://www.teleobjetivo.org/blog/el-mayor-sabotaje-de-la-
guerra-fria.html

http://cybercrime.pandasecurity.com/bredolab/how works.ph
p?lang=es

e Troyanos bancarios

http://www.inteco.es/Sequridad/Observatorio/Articulos//Que
son_y como funcionan los troyanos bancarios

http://www.infospyware.com/articulos/que-son-y-como-
funcionan-los-troyanos-bancarios/

http://blog.hispasec.com/laboratorio/267

http://sequridad.internautas.org/html/4189.html

e Registro de teclas pulsadas

http://es.wikipedia.org/wiki/Keylogger

http://r-daddyparadise.blogspot.com.es/2008/07/instalar-un-
ardamax-keylogger.html

http://www.freedownloadmanager.org/es/downloads/Keylogg



http://es.wikipedia.org/wiki/Troyano_(inform%C3%A1tica)
http://www.taringa.net/posts/info/13702839/lo-que-debes-saber-_-hackers-y-tipos-de-troyanos-_-famosos.html
http://www.taringa.net/posts/info/13702839/lo-que-debes-saber-_-hackers-y-tipos-de-troyanos-_-famosos.html
http://troyanosyvirus.com.ar/
http://www.youtube.com/watch?v=Zz39iHrFGDY&feature=related
http://www.youtube.com/watch?v=Zz39iHrFGDY&feature=related
http://www.informatica-hoy.com.ar/software-seguridad-virus-antivirus/Como-eliminar-un-virus-troyano.php
http://www.informatica-hoy.com.ar/software-seguridad-virus-antivirus/Como-eliminar-un-virus-troyano.php
http://en.wikipedia.org/wiki/Siberian_pipeline_sabotage
http://www.teleobjetivo.org/blog/el-mayor-sabotaje-de-la-guerra-fria.html
http://www.teleobjetivo.org/blog/el-mayor-sabotaje-de-la-guerra-fria.html
http://cybercrime.pandasecurity.com/bredolab/how_works.php?lang=es
http://cybercrime.pandasecurity.com/bredolab/how_works.php?lang=es
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://www.infospyware.com/articulos/que-son-y-como-funcionan-los-troyanos-bancarios/
http://www.infospyware.com/articulos/que-son-y-como-funcionan-los-troyanos-bancarios/
http://blog.hispasec.com/laboratorio/267
http://seguridad.internautas.org/html/4189.html
http://es.wikipedia.org/wiki/Keylogger
http://r-daddyparadise.blogspot.com.es/2008/07/instalar-un-ardamax-keylogger.html
http://r-daddyparadise.blogspot.com.es/2008/07/instalar-un-ardamax-keylogger.html
http://www.freedownloadmanager.org/es/downloads/Keylogger_Free_Download_66343_p/
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er Free Download 66343 p/

e Capturas de pantalla y grabacién de video:

https://bancoonline.openbank.es/servlet/PProxy?cmd=971
http://www.hispasec.com/laboratorio/troyano spain latino.pd
f

http://blog.hispasec.com/laboratorio/153
http://www.hispasec.com/laboratorio/troyano_video.htm
http://www.hispasec.com/laboratorio/troyano bancario captu
ra_video.pdf

e Inyeccidon de campos fraudulentos en formularios:

http://www.ingdirect.es/corporativo/por-que-
elegirnos/sequridad6.html

e Pharming:

http://identidadgeek.com/rodolfo-baz-spoofing-scamming-y-
pharming-cpmexico/2010/08/
http://www.techrepublic.com/blog/security/hosts-file-
pharming-and-other-botnet-recruiting-methods/738

e Clasificacion segun las acciones que realizan
e Adware:

http://www.infospyware.com/articulos/que-son-los-adware/
http://es.wikipedia.org/wiki/Adware
http://www.segu-info.com.ar/malware/spyware.htm
http://www.eset-la.com/centro-amenazas/consejo/consejos-
contra-malware-I1V/1553

e Spyware:

http://www.seqgu-info.com.ar/malware/spyware.htm



https://bancoonline.openbank.es/servlet/PProxy?cmd=971
http://www.hispasec.com/laboratorio/troyano_spain_latino.pdf
http://www.hispasec.com/laboratorio/troyano_spain_latino.pdf
http://blog.hispasec.com/laboratorio/153
http://www.hispasec.com/laboratorio/troyano_video.htm
http://www.hispasec.com/laboratorio/troyano_bancario_captura_video.pdf
http://www.hispasec.com/laboratorio/troyano_bancario_captura_video.pdf
http://www.ingdirect.es/corporativo/por-que-elegirnos/seguridad6.html
http://www.ingdirect.es/corporativo/por-que-elegirnos/seguridad6.html
http://identidadgeek.com/rodolfo-baz-spoofing-scamming-y-pharming-cpmexico/2010/08/
http://identidadgeek.com/rodolfo-baz-spoofing-scamming-y-pharming-cpmexico/2010/08/
http://www.techrepublic.com/blog/security/hosts-file-pharming-and-other-botnet-recruiting-methods/738
http://www.techrepublic.com/blog/security/hosts-file-pharming-and-other-botnet-recruiting-methods/738
http://www.infospyware.com/articulos/que-son-los-adware/
http://es.wikipedia.org/wiki/Adware
http://www.segu-info.com.ar/malware/spyware.htm
http://www.eset-la.com/centro-amenazas/consejo/consejos-contra-malware-IV/1553
http://www.eset-la.com/centro-amenazas/consejo/consejos-contra-malware-IV/1553
http://www.segu-info.com.ar/malware/spyware.htm
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e Bloqueador:

http://cert.inteco.es/Formacion/Amenazas/Virus/
http://tecnolatino.com/como-bloquear-sitios-web-en-firefox/
http://www.taringa.net/posts/hazlo-tu-
mismo/10983745/Bloquear-paginas-web-con-el-HOST -facil-
y-rapido - XP-Y-7 .html

http://Ih3.ggpht.com/ HFWgTWZYONc/TQfIDi5IFgl/AAAAAAAA
B3s/US5ROvYAPJt0/pl-v3.ipg

e Bomba ldgica

http://es.kioskea.net/contents/virus/bomblogi.php3
http://www.dailymotion.com/video/xgd3k4 bacth-bomba-
logica creation

http://2.bp.blogspot.com/ Zeelp90OkVRA/S hEql1scGSI/AAAA
AAAAPXK/uNOYY4fyUKA/s1600/reloj-despertador-bomba.jpg
http://edwinnajera.wordpress.com/2009/04/30/bombas-
logicas/
http://delitosinformaticos.com/delitos/bombalogica.shtml
http://www.dgamers.net/threads/54196-Una-bomba-
1%C3%B3gica-en-Fannie-Mae-deja-a-la-empresa-parada-una-
semana
http://edwinnajera.wordpress.com/2009/04/30/bombas-

logicas/

e Broma (Joke):

http://ilmaistro.com/cmo-crear-un-virus-que-apague-la-pc/

e Bulo (Hoax):

http://www.teraweb.net/articulos/informacion falsa en inter
net hoax bulo.php
http://www.rompecadenas.com.ar/hoaxes.htm

e Clicker:

http://www.viruslist.com/sp/viruses/encyclopedia?virusid=38
991



http://cert.inteco.es/Formacion/Amenazas/Virus/
http://tecnolatino.com/como-bloquear-sitios-web-en-firefox/
http://www.taringa.net/posts/hazlo-tu-mismo/10983745/Bloquear-paginas-web-con-el-HOST_-facil-y-rapido_-_XP-Y-7_.html
http://www.taringa.net/posts/hazlo-tu-mismo/10983745/Bloquear-paginas-web-con-el-HOST_-facil-y-rapido_-_XP-Y-7_.html
http://www.taringa.net/posts/hazlo-tu-mismo/10983745/Bloquear-paginas-web-con-el-HOST_-facil-y-rapido_-_XP-Y-7_.html
http://lh3.ggpht.com/_HFWqTWZY0Nc/TQfIDi5lFqI/AAAAAAAAB3s/U5ROvYAPJt0/p1-v3.jpg
http://lh3.ggpht.com/_HFWqTWZY0Nc/TQfIDi5lFqI/AAAAAAAAB3s/U5ROvYAPJt0/p1-v3.jpg
http://es.kioskea.net/contents/virus/bomblogi.php3
http://www.dailymotion.com/video/xgd3k4_bacth-bomba-logica_creation
http://www.dailymotion.com/video/xgd3k4_bacth-bomba-logica_creation
http://2.bp.blogspot.com/_ZeeLp9OkVRA/S_hEq1scGSI/AAAAAAAAPXk/uNOYY4fyUKA/s1600/reloj-despertador-bomba.jpg
http://2.bp.blogspot.com/_ZeeLp9OkVRA/S_hEq1scGSI/AAAAAAAAPXk/uNOYY4fyUKA/s1600/reloj-despertador-bomba.jpg
http://edwinnajera.wordpress.com/2009/04/30/bombas-logicas/
http://edwinnajera.wordpress.com/2009/04/30/bombas-logicas/
http://delitosinformaticos.com/delitos/bombalogica.shtml
http://www.dgamers.net/threads/54196-Una-bomba-l%C3%B3gica-en-Fannie-Mae-deja-a-la-empresa-parada-una-semana
http://www.dgamers.net/threads/54196-Una-bomba-l%C3%B3gica-en-Fannie-Mae-deja-a-la-empresa-parada-una-semana
http://www.dgamers.net/threads/54196-Una-bomba-l%C3%B3gica-en-Fannie-Mae-deja-a-la-empresa-parada-una-semana
http://edwinnajera.wordpress.com/2009/04/30/bombas-logicas/
http://edwinnajera.wordpress.com/2009/04/30/bombas-logicas/
http://ilmaistro.com/cmo-crear-un-virus-que-apague-la-pc/
http://www.teraweb.net/articulos/informacion_falsa_en_internet_hoax_bulo.php
http://www.teraweb.net/articulos/informacion_falsa_en_internet_hoax_bulo.php
http://www.rompecadenas.com.ar/hoaxes.htm
http://www.viruslist.com/sp/viruses/encyclopedia?virusid=38991
http://www.viruslist.com/sp/viruses/encyclopedia?virusid=38991
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Ransomware:

http://www.eset-la.com/centro-
amenazas/amenazas/Ransomware/2150
http://www.infospyware.com/tag/ransomware/
http://ateneo.unmsm.edu.pe/ateneo/bitstream/123456789/2
740/1/William Francisco Pe%C3%B1la Miranda 2010.pdf
http://www.policia.es/prensa/20120130 4.html
http://www.osi.es/es/actualidad/avisos/2012/01/virus-
muestra-un-falso-mensaje-del-cuerpo-nacional-de-policia

Downloader:

http://virusattack.blogspot.com.es/2008/05/gu-es-un-
downloader-leccin-18.html

Exploit:

http://www.segu-info.com.ar/malware/exploit.htm
http://blog.webroot.com/2012/02/08/researchers-intercept-
two-client-side-exploits-serving-malware-campaigns/

Herramientas de fraude:

http://www.infospyware.com/blog/falso-microsoft-security-
essentials-alert/

Dropper:

http://www.symantec.com/security response/writeup.jsp?doc
id=2002-082718-3007-99
http://antivirus.interbusca.com/glosario/dropper.html

Ladron de contrasenas (PWStealer)

http://descargashack.blogspot.com.es/2009/03/pms-stealer-
01-by-drigin.html



http://www.eset-la.com/centro-amenazas/amenazas/Ransomware/2150
http://www.eset-la.com/centro-amenazas/amenazas/Ransomware/2150
http://www.infospyware.com/tag/ransomware/
http://ateneo.unmsm.edu.pe/ateneo/bitstream/123456789/2740/1/William_Francisco_Pe%C3%B1a_Miranda_2010.pdf
http://ateneo.unmsm.edu.pe/ateneo/bitstream/123456789/2740/1/William_Francisco_Pe%C3%B1a_Miranda_2010.pdf
http://www.policia.es/prensa/20120130_4.html
http://www.osi.es/es/actualidad/avisos/2012/01/virus-muestra-un-falso-mensaje-del-cuerpo-nacional-de-policia
http://www.osi.es/es/actualidad/avisos/2012/01/virus-muestra-un-falso-mensaje-del-cuerpo-nacional-de-policia
http://virusattack.blogspot.com.es/2008/05/qu-es-un-downloader-leccin-18.html
http://virusattack.blogspot.com.es/2008/05/qu-es-un-downloader-leccin-18.html
http://www.segu-info.com.ar/malware/exploit.htm
http://blog.webroot.com/2012/02/08/researchers-intercept-two-client-side-exploits-serving-malware-campaigns/
http://blog.webroot.com/2012/02/08/researchers-intercept-two-client-side-exploits-serving-malware-campaigns/
http://www.infospyware.com/blog/falso-microsoft-security-essentials-alert/
http://www.infospyware.com/blog/falso-microsoft-security-essentials-alert/
http://www.symantec.com/security_response/writeup.jsp?docid=2002-082718-3007-99
http://www.symantec.com/security_response/writeup.jsp?docid=2002-082718-3007-99
http://antivirus.interbusca.com/glosario/dropper.html
http://descargashack.blogspot.com.es/2009/03/pms-stealer-01-by-drigin.html
http://descargashack.blogspot.com.es/2009/03/pms-stealer-01-by-drigin.html
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Marcador (dialer):

http://thepcsecurity.com/dialer-malware-how-to-avoid-

dialler-virus-infections/
http://malware.wikia.com/wiki/Dialer

http://www.worldstart.com/dialer-malware/

Backdoor:

http://cert.inteco.es/Formacion/Amenazas/Virus/

http://www.segu-info.com.ar/malware/backdoor.htm

http://news.softpedia.es/Un-troyano-Flashback-infecta-a-

mas-de-600-000-ordenadores-Mac-262983.html

Rootkit:

http://www.segu-info.com.ar/malware/rootkit.htm

http://www.muycomputer.com/2011/08/01/windows-xp-

gran-almacen-rootkit-avast
http://unaaldia.hispasec.com/2005/11/sony-utiliza-un-rootkit-

que-pone-en.html

Browser hijacker:

http://www.microsoft.com/es-es/security/resources/hijacking-

whatis.aspx
http://www.pcstats.com/articleview.cfm?articleID=1579

¢Como puedo saber si el explorador ha sido asaltado?

http://www.microsoft.com/es-es/security/resources/hijacking-

whatis.aspx

Otras clasificaciones

http://cert.inteco.es/Formacion/Amenazas/Virus/

http://es.wikipedia.org/wiki/Stealer (inform%C3%A1ltica)
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http://thepcsecurity.com/dialer-malware-how-to-avoid-dialler-virus-infections/
http://thepcsecurity.com/dialer-malware-how-to-avoid-dialler-virus-infections/
http://malware.wikia.com/wiki/Dialer
http://www.worldstart.com/dialer-malware/
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://www.segu-info.com.ar/malware/backdoor.htm
http://news.softpedia.es/Un-troyano-Flashback-infecta-a-mas-de-600-000-ordenadores-Mac-262983.html
http://news.softpedia.es/Un-troyano-Flashback-infecta-a-mas-de-600-000-ordenadores-Mac-262983.html
http://www.segu-info.com.ar/malware/rootkit.htm
http://www.muycomputer.com/2011/08/01/windows-xp-gran-almacen-rootkit-avast
http://www.muycomputer.com/2011/08/01/windows-xp-gran-almacen-rootkit-avast
http://unaaldia.hispasec.com/2005/11/sony-utiliza-un-rootkit-que-pone-en.html
http://unaaldia.hispasec.com/2005/11/sony-utiliza-un-rootkit-que-pone-en.html
http://www.microsoft.com/es-es/security/resources/hijacking-whatis.aspx
http://www.microsoft.com/es-es/security/resources/hijacking-whatis.aspx
http://www.pcstats.com/articleview.cfm?articleID=1579
http://www.microsoft.com/es-es/security/resources/hijacking-whatis.aspx
http://www.microsoft.com/es-es/security/resources/hijacking-whatis.aspx
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://es.wikipedia.org/wiki/Stealer_(inform%C3%A1tica)
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e Programas no recomendables

http://cert.inteco.es/Formacion/Amenazas/Virus/

e Cookies maliciosas

http://cert.inteco.es/Formacion/Amenazas/Virus/

e Malware: Como llega al sistema informatico y como prevenirlo

http://cert.inteco.es/Formacion/Amenazas/Virus/
http://www.enhacke.com/tag/windows/page/4/
http://es.wikipedia.org/wiki/Estafa nigeriana
http://www.taringa.net/posts/info/1488825/El-timo-
Nigeriano-es-la-tercera-fuente-de-ingresos-del-pais.html
http://www.pandasecurity.com/spain/homeusers/security-
info/42189/Bck%2FIRCbot.K/
http://cert.inteco.es/virusDetail/Actualidad/Actualidad Virus/
Detalle Virus/IRCbot K
http://www.elmundo.es/elmundo/2012/01/13/leon/13264567
66.html

e ¢Qué sucede con los datos robados?

http://www.inteco.es/Sequridad/Observatorio/Articulos//Que
son_y como funcionan los troyanos bancarios

e ¢COmMo se materializa finalmente el robo?

http://www.inteco.es/Sequridad/Observatorio/Articulos//Que
son_y como funcionan los troyanos bancarios

e COmo actuar tras ser objeto de un fraude en Internet

http://es.norton.com/victim/article
http://www.antifraude.org/2009/06/donde-denunciar-si-
usted-es-victima-de-delitos-informaticos/
http://www.microsoft.com/business/es-
es/Content/Paginas/article.aspx?cbcid=123



http://cert.inteco.es/Formacion/Amenazas/Virus/
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://cert.inteco.es/Formacion/Amenazas/Virus/
http://www.enhacke.com/tag/windows/page/4/
http://es.wikipedia.org/wiki/Estafa_nigeriana
http://www.taringa.net/posts/info/1488825/El-timo-Nigeriano-es-la-tercera-fuente-de-ingresos-del-pais.html
http://www.taringa.net/posts/info/1488825/El-timo-Nigeriano-es-la-tercera-fuente-de-ingresos-del-pais.html
http://www.pandasecurity.com/spain/homeusers/security-info/42189/Bck%2FIRCbot.K/
http://www.pandasecurity.com/spain/homeusers/security-info/42189/Bck%2FIRCbot.K/
http://cert.inteco.es/virusDetail/Actualidad/Actualidad_Virus/Detalle_Virus/IRCbot_K
http://cert.inteco.es/virusDetail/Actualidad/Actualidad_Virus/Detalle_Virus/IRCbot_K
http://www.elmundo.es/elmundo/2012/01/13/leon/1326456766.html
http://www.elmundo.es/elmundo/2012/01/13/leon/1326456766.html
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://www.inteco.es/Seguridad/Observatorio/Articulos/Que_son_y_como_funcionan_los_troyanos_bancarios
http://es.norton.com/victim/article
http://www.antifraude.org/2009/06/donde-denunciar-si-usted-es-victima-de-delitos-informaticos/
http://www.antifraude.org/2009/06/donde-denunciar-si-usted-es-victima-de-delitos-informaticos/
http://www.microsoft.com/business/es-es/Content/Paginas/article.aspx?cbcid=123
http://www.microsoft.com/business/es-es/Content/Paginas/article.aspx?cbcid=123
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Como prevenir fraudes por Internet
Medidas de seguridad recomendadas

https://www.gdt.quardiacivil.es/webagdt/consejos.php
http://delitosinformaticos.info/consejos/sobre seguridad infor
matica.html

¢Como reconocer una pagina web fraudulenta?

http://cert.inteco.es/Formacion/Fraude en Internet/intecocer
t fraude cert WebFraudulenta?orden=04

Peritaje informatico
Fases

http://www.delitosinformaticos.info/peritaje informatico/servi
cios peritaje.html

Evidencias electronica

http://www.delitosinformaticos.info/peritaje informatico/evid
encia electronica.html

http://www.borrmart.es/articulo redseqguridad.php?id=1376
http://www.oas.org/juridico/spanish/cyb analisis foren.pdf

Informe pericial

http://www.delitosinformaticos.info/peritaje informatico/infor
me_pericial.html

Casos reales:

http://www.delitosinformaticos.info/peritaje informatico/case
studies.html
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Evolucidn de los ciberdelitos en los proximos anos:
Principales delitos informaticos cometidos en el afo 2011

http://www.kaspersky.com/sp/about/news/virus/2012/Amena

zas _de seqguridad mas destacadas de 2011 v tendencias 2

012
Previsiones sobre delitos que se perpetraran durante el afio
2012 y sucesivos

http://hackmageddon.com/2012/01/08/browsing-security-
predictions-for-2012/

¢Hacia donde vamos?: Prevision sobre los principales delitos
informaticos de la proxima década

http://www.nuevastecnologias.com/evolucion-del-
cibercrimen-en-los-proximos-anos-14-03-2011/
http://www.keegy.com/post/evolucion-del-cibercrimen-en-
los-proximos-anos/
http://www.pcactual.com/articulo/actualidad/noticias/8150/ka
spersky revela sus previsiones sobre evolucion del cibercri
men.html

http://www.pcworld.com.mx/Articulos/12159.htm
http://www.computing.es/seguridad/encuentros/1035597002
501/cibercrimen-dirige-ahora-dispositivos.1.html
http://conecti.ca/2012/02/24/segun-mcafee-dispositivos-
moviles-son-el-mayor-blanco-de-malware/
http://www.mcafee.com/us/resources/reports/rp-quarterly-
threat-g4-2011.pdf

Hacktivismo: una amenaza latente y en expansién

http://es.wikipedia.org/wiki/Ataque de denegaci%C3%B3n d
e servicio
http://www.genbeta.com/web/son-los-ataques-ddos-
efectivos-como-medio-de-protesta
http://www.codigogeek.com/2008/02/08/que-hacer-ante-un-
atague-ddos/
http://www.hackplayers.com/2010/12/loic-la-herramienta-
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http://www.nuevastecnologias.com/evolucion-del-cibercrimen-en-los-proximos-anos-14-03-2011/
http://www.keegy.com/post/evolucion-del-cibercrimen-en-los-proximos-anos/
http://www.keegy.com/post/evolucion-del-cibercrimen-en-los-proximos-anos/
http://www.pcactual.com/articulo/actualidad/noticias/8150/kaspersky_revela_sus_previsiones_sobre_evolucion_del_cibercrimen.html
http://www.pcactual.com/articulo/actualidad/noticias/8150/kaspersky_revela_sus_previsiones_sobre_evolucion_del_cibercrimen.html
http://www.pcactual.com/articulo/actualidad/noticias/8150/kaspersky_revela_sus_previsiones_sobre_evolucion_del_cibercrimen.html
http://www.pcworld.com.mx/Articulos/12159.htm
http://www.computing.es/seguridad/encuentros/1035597002501/cibercrimen-dirige-ahora-dispositivos.1.html
http://www.computing.es/seguridad/encuentros/1035597002501/cibercrimen-dirige-ahora-dispositivos.1.html
http://conecti.ca/2012/02/24/segun-mcafee-dispositivos-moviles-son-el-mayor-blanco-de-malware/
http://conecti.ca/2012/02/24/segun-mcafee-dispositivos-moviles-son-el-mayor-blanco-de-malware/
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2011.pdf
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2011.pdf
http://es.wikipedia.org/wiki/Ataque_de_denegaci%C3%B3n_de_servicio
http://es.wikipedia.org/wiki/Ataque_de_denegaci%C3%B3n_de_servicio
http://www.genbeta.com/web/son-los-ataques-ddos-efectivos-como-medio-de-protesta
http://www.genbeta.com/web/son-los-ataques-ddos-efectivos-como-medio-de-protesta
http://www.codigogeek.com/2008/02/08/que-hacer-ante-un-ataque-ddos/
http://www.codigogeek.com/2008/02/08/que-hacer-ante-un-ataque-ddos/
http://www.hackplayers.com/2010/12/loic-la-herramienta-ddos-utilizada-por.html
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ddos-utilizada-por.html
http://www.taringa.net/posts/info/12061115/Loic-para-
windows -linux-y-mac-instalacion-y-uso.html
http://samkear.com/security/refref-latest-denial-service-tool-
anonymous
http://www.itespresso.es/anonymous-anuncia-refref-su-
nueva-arma-digital-52242.html

http://foro.elhacker.net/foro libre/demostracion de la arma
ddos refref de anonymous-t335969.0.html
http://es.wikipedia.org/wiki/Tor

e HBGary Federal: Mas alla de la denegacién de servicio

http://www.paginal2.com.ar/diario/cdigital/31-161926-2011-
02-08.html
http://arstechnica.com/tech-policy/2011/02/anonymous-
speaks-the-inside-story-of-the-hbgary-hack/
http://www.dailymail.co.uk/sciencetech/article-
1354890/Cyber-warfare-breaks-security-firms-threat-expose-
pro-WikilLeaks-hackers.html
http://arstechnica.com/tech-policy/2011/02/how-one-
security-firm-tracked-anonymousand-paid-a-heavy-price/
http://www.thetechherald.com/articles/Report-HBGary-used-
as-an-object-lesson-by-Anonymous/12723/
http://www.chw.net/2011/02/hbgary-intenta-averiguar-
identidad-de-anonymous-salen-trasquilados/
http://nakedsecurity.sophos.com/2011/02/07/hbgary-federal-
hacked-and-exposed-by-anonymous/

e Advanced Persistent Threat (ATP)

http://en.wikipedia.org/wiki/Advanced persistent threat
http://blog.seqgu-info.com.ar/2011/09/apt-advanced-
persistent-threats.html#axzz24qzSNd5Y
http://hackmageddon.com/tag/mcafee/
https://www.bit9.com/advanced-persistent-threat/index.php
http://siforense.blogspot.com.es/2010/11/advanced-
persistent-threat-apt.html
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http://arstechnica.com/tech-policy/2011/02/how-one-security-firm-tracked-anonymousand-paid-a-heavy-price/
http://arstechnica.com/tech-policy/2011/02/how-one-security-firm-tracked-anonymousand-paid-a-heavy-price/
http://www.thetechherald.com/articles/Report-HBGary-used-as-an-object-lesson-by-Anonymous/12723/
http://www.thetechherald.com/articles/Report-HBGary-used-as-an-object-lesson-by-Anonymous/12723/
http://www.chw.net/2011/02/hbgary-intenta-averiguar-identidad-de-anonymous-salen-trasquilados/
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http://blog.segu-info.com.ar/2011/09/apt-advanced-persistent-threats.html#axzz24qzSNd5Y
http://blog.segu-info.com.ar/2011/09/apt-advanced-persistent-threats.html#axzz24qzSNd5Y
http://hackmageddon.com/tag/mcafee/
https://www.bit9.com/advanced-persistent-threat/index.php
http://siforense.blogspot.com.es/2010/11/advanced-persistent-threat-apt.html
http://siforense.blogspot.com.es/2010/11/advanced-persistent-threat-apt.html
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e Autoridades Certificadoras

http://www.protegetuordenador.com/index.php/noticias/629-
malware-con-certificado-de-confianza.html
http://www.csirtcv.gva.es/es/noticias/descubren-malware-
que-utiliza-un-certificado-digital-robado.html
http://www.pcworld.com.mx/Articulos/19486.htm
http://es.wikipedia.org/wiki/Autoridad de certificaci%C3%B3
n

http://certificadodigital-alejandro.blogspot.com.es/
http://www.securitybydefault.com/2012/06/flame-y-los-
certificados-digitales.html
http://blog.nerion.es/2011/03/25/la-sequridad-de-los-
certificados-de-comodo-puede-haber-sido-comprometida/
http://www.redeszone.net/2011/08/30/la-sequridad-de-
gmail-en-iran-en-entredicho-por-un-certificado-falso/

e Ataques informaticos: élas guerras del futuro?

http://recursivefractal.blogspot.com.es/2012/06/on-
stuxnet.html
http://www.clarin.com/internet/virus-Stuxnet-fuerte-vienen-
ciberguerras 0 344965751 .html
http://www.veriluma.com/2010/11/origins-of-stuxnet/
http://securityaffairs.co/wordpress/3716/malware/duqu-
cyber-weapons-factory-still-operating-its-just-the-
beginning.html
http://www.bbc.co.uk/mundo/noticias/2011/10/111020 tecno
logia dugqu sotware malicioso mr.shtml

e Los peligros tras la “nube”

http://tecnomasciencia.com/red-de-playstation-hackeada/
http://www.taringa.net/posts/info/10509883/La-verdad-
sobre-el-Equot hackeadoEquot -de-Sony-y-ataques-a-.html
http://diario.latercera.com/2011/04/28/01/contenido/tendenc
ias/16-67265-9-expertos-dan-consejos-para-proteger-datos-
tras-hackeo-a-red-de-playstation.shtml
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http://diario.latercera.com/2011/04/28/01/contenido/tendencias/16-67265-9-expertos-dan-consejos-para-proteger-datos-tras-hackeo-a-red-de-playstation.shtml

Proyecto Final de Carrera | 230
Delitos informaéticos: Malware, fraudes y estafas a través de la red y como
prevenirlos

e Smartphones, el futuro del malware

http://www.google.es/url?sa=t&rct=j&q=us0%20de%20antivi
rus%20en%?20smartphones%?20estadistica%20porcentaje&so
urce=web&cd=2&ved=0CCsQFjAB&url=http%3A%2F%2Fww
w.inteco.es%2Ffile%2FBbzXMkVkX8VG7-

0ggHIozQ&ei=Yz4 UKVENoLQOQWF3YGYBw&usg=AFQjCNEA3It
H5U7zz98Uk10RDAwWIM8DoUA
http://www.google.es/url?sa=t&rct=j&q=us0%20de%?20antivi
rus%20en%20smartphones%?20estadistica%20porcentaje&so
urce=web&cd=4&ved=0CDUQFjAD&url=http%3A%2F%2Fmu
yseguridad.net%2Fwp-
content%?2Fuploads®%2F2011%2F02%2F20110215 INFORME-
SEGURIDAD-Y-

SMARTPHONES.doc&ei=Yz4 UKvENoLQOQWf3YGYBw&usg=AF
QjCNFTua-upuM7MakLfwIFgfxufY6JLw
http://www.consumer.es/web/es/tecnologia/software/2012/0
8/01/211581.php
http://www.soyapps.com/apple-elimina-malware-virus-ruso-
app-store-find-and-call-spam/
http://news.softpedia.es/El-malware-de-Android-Loozfon-
roba-detalles-de-contactos-de-los-usuarios-femeninos-
287963.html
http://www.elandroidelibre.com/2012/05/android-domina-el-
59-del-mercado-mundial-de-smartphones.html
http://www.intomobile.com/2012/08/17/android-malware-
threats-almost-15000-g2/
http://www.elmundo.es/elmundo/2012/07/11/navegante/134
1988668.html
http://www.europapress.es/portaltic/software/seguridad-
00646/noticia-malware-android-compra-aplicaciones-permiso-
usuarios-20120730162405.html
http://news.softpedia.es/newsIimage/Experts-Demonstrate-
Security-Holes-in-Android-with-Exploitation-Framework-2.jpg/
http://www.gizmodo.es/2012/08/06/crear-malware-para-
android-nunca-fue-tan-facil-gracias-a-afe.html
http://www.mcafee.com/us/resources/reports/rp-quarterly-
threat-g2-2011.pdf
http://android-so.com/estadisticas-sobre-el-uso-de-
smartphones-y-de-android-en-eeuu
http://www.elandroidelibre.com/2012/02/android-y-la-
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factura-telefonica

[lustracién 51:
http://www.muycomputer.com/2011/08/01/windows-xp-
gran-almacen-rootkit-avast

[lustracién 52:
http://blogs.eset-la.com/corporativo/2010/09/

[lustracién 53:
http://www.securelist.com/en/analysis/204792115/Crimewar
e A new round of confrontation begins

[lustracién 54:

[lustracion 55:
http://www.brothersoft.com/cookie-spook-33764.html
[lustracion 56:

http://culturacion.com/2009/02/configurar-cookies-y-
sequridad-en-internet-explorer/
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[lustraciéon 57:
http://laopiniondelcuco.blogcindario.com/2012/06/00974-
eurovegas-el-timo-del-nigeriano.html

[lustracion 58:
http://ingenieriasocialsigloxxi.wordpress.com/category/3-
como-se-hace-ing-social/3-1-phishing/

[lustracién 59:
http://www.thetechherald.com/articles/Facebook-password-
scam-circulates-online/8130/

[lustracion 60:
http://www.virusno.es/pendrives-o-memorias-usb-libres-de-
virus/

[lustracién 61:

Extraido del documento éQué son y como actuan los troyanos
bancarios? de INTECO

[lustracién 62:

Extraido del documento éQué son y como actuan los troyanos
bancarios? de INTECO

[lustracién 63:
http://www.elladodelmal.com/2011/09/al-pan-pan-y-al-
mulero-mulero.html

[lustracién 64:
http://www.dinero20.com/2011/03/17/informe-actualizado-
sobre-estafas-y-apuestas-online/

[lustracién 65:

Extraido del documento éQué son y cdmo actuan los troyanos
bancarios? de INTECO

[lustracién 66:

Extraido del documento éQué son y cdmo actian los troyanos
bancarios? de INTECO

[lustracién 67:

Captura de pantalla de https://www.openbank.es/

[lustracién 68:

Extraido del documento éQué son y cdmo actuan los troyanos
bancarios? de INTECO

[lustracién 69:

Extraido del documento éQué son y cdmo actuan los troyanos
bancarios? de INTECO
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[lustracién 70:

Captura de pantalla del explorador Internet Explorer
[lustracién 71:

Captura de pantalla del explorador Mozilla Firefox

[lustracién 72:

Captura de pantalla del explorador Safari

[lustracién 73:
https://www.alienvault.com/forum/index.php?t=msg&goto=8
453S=525fec676b913e5bd04617c67c4b6616

[lustracion 74:
http://forensicmethods.com/ntfs-index-attribute

[lustracién 75:

http://www.e-fense.com/h3-enterprise.php

Ilustracién 76:
http://hackmageddon.com/2012/01/08/browsing-security-
predictions-for-2012/

[lustracién 77:
http://hackmageddon.com/2012/01/08/browsing-security-
predictions-for-2012/

[lustracién 78:

Extraido del documento "Informe Hacktivismo 2011" de la
compafia Arbor Networks

[lustracién 79:

Extraido del documento "Informe Hacktivismo 2011" de la
compafia Arbor Networks

[lustracién 80:

Extraido del documento "Informe Hacktivismo 2011" de la
compafiia Arbor Networks

[lustracién 81:

Extraido del documento "Informe Hacktivismo 2011" de la
compafiia Arbor Networks

[lustracién 82:
http://www.mybestratedwebhosting.com/best-web-hosting-
tips/what-is-a-ddos-attack.html

[lustracién 83:
http://www.taringa.net/posts/info/12061115/Loic-para-
windows -linux-y-mac-instalacion-y-uso.html

[lustracién 84:
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http://samkear.com/security/refref-latest-denial-service-tool-
anonymous

[lustracién 85:
http://samkear.com/security/refref-latest-denial-service-tool-
anonymous

[lustracion 86:
http://samkear.com/security/refref-latest-denial-service-tool-
anonymous

[lustracion 87:
http://www.auditoriaswireless.net/index.php/topic,2306.0.ht
ml

[lustracion 88:
http://samkear.com/security/refref-latest-denial-service-tool-
anonymous

[lustracién 89:
http://samkear.com/security/refref-latest-denial-service-tool-
anonymous

[lustracién 90:

Extraido del documento "Informe Hacktivismo 2011" de la
compafia Arbor Networks

[lustracién 91:

Extraido del documento "Informe Hacktivismo 2011" de la
compafia Arbor Networks

[lustracién 92:
http://armannd.com/security-firm-thinks-it-determined-the-
identity-of-anonymous-gets-stomped-on.html/

[lustracién 93:
http://reflets.info/sequence-%C2%AB-clownesque-%C2%BB-
avec-acslaw-et-hbgary-2/

[lustracién 94:
http://dagblog.com/reader-blogs/hb-gary-federal-
anonymous-and-wikileaks-8912

[lustracién 95:
http://www.dailymail.co.uk/sciencetech/article-
1354890/Cyber-warfare-breaks-security-firms-threat-expose-
pro-Wikileaks-hackers.html

[lustracién 96:
http://arstechnica.com/tech-policy/2011/02/anonymous-
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speaks-the-inside-story-of-the-hbgary-hack/

[lustraciéon 97:
http://blog.segu-info.com.ar/2011/09/apt-advanced-
persistent-threats.html#axzz24gzSNd5Y

[lustracién 98:
http://hackmageddon.com/tag/0-day-vulnerability/
[lustracién 99:
http://investigacion.us.es/investigacion/apoyo/certificados-
digitales/comprobar-seguridad

[lustracién 100:
http://securitywatch.pcmag.com/none/283762-who-s-behind-
stuxnet-the-americans-the-israelis

[lustracién 101:
http://www.curiosasnoticias.com/eugene-kaspersky-califica-
a-stuxnet-como-el-nacimiento-de-un-nuevo-mundo/85561/
[lustracién 102:
http://intentodehacker.wordpress.com/2012/07/19/stuxnet-
y-la-ciberguerra-13-2/

[lustracién 103:
http://www.veriluma.com/2010/11/origins-of-stuxnet/
[lustracién 104:
http://securityaffairs.co/wordpress/3716/malware/duqu-
cyber-weapons-factory-still-operating-its-just-the-
beginning.html

[lustracién 105:
http://eleconomista.com.mx/tecnociencia/2011/04/28/quien-
hackeo-playstation-network

[lustracién 106:
http://www.slashgear.com/mcafee-android-malware-problem-
getting-worse-now-most-targeted-platform-24174009/
[lustracién 107:
http://www.gadgec.com/find-and-call-trojan-app-store/
[lustracién 108:
http://macdailynews.com/2012/05/24/idc-android-surges-
opens-gaping-lead-over-apples-ios-in-global-smartphone-
unit-share/

[lustracién 109:
http://www.hellriegel.net/2011/11/07/smartphone-market-
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expands-62-of-mobile-users-in-the-u-s-aged-25-34-use-
smartphone/

[lustraciéon 110:
http://straighttalkandroid.blogspot.com.es/2012/08/experts-
demonstrate-security-holes-in.html

[lustraciéon 111:
http://georgedao123.wordpress.com/2012/08/17/more-and-
more-viruses-and-malwares-on-android/

[lustracién 112:
http://www.mcafee.com/us/resources/reports/rp-quarterly-
threat-g2-2011.pdf

[lustracién 113:
http://www.xatakamovil.com/aplicaciones/bouncer-el-
servicio-para-combatir-el-malware-en-android-market
[lustracién 114:
http://www.descubreapple.com/apple-modifica-informacion-
marketing-admite-vulnerable-cierto-tipo-malware.html
[lustracién 115:
http://www.ubergizmo.com/2011/05/apple-automatically-
remove-mac-defender-malware-next-os-x-update/
[lustracién 116:
http://www.ubergizmo.com/2011/05/apple-automatically-
remove-mac-defender-malware-next-os-x-update/
[lustracién 117:
http://es.engadget.com/2012/04/11/apple-reconoce-la-
existencia-del-malware-flashback-y-promete-una/
[lustracién 118:
http://fairerplatform.com/2012/09/mac-malware-flashback/
[lustracién 119:
http://www.addictivetips.com/mac-os/fix-app-cant-be-
opened-because-it-is-from-an-unidentified-developer-error-in-
mountain-lion/

[lustracién 120:
http://www.viruslist.com/sp/analysis?pubid=207271183
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13 GLOSARIO DE TERMINOS

'‘Black Friday: dia en el que se inaugura la temporada
de compras navidefas en USA (con significativas rebajas en muchas
tiendas minoristas). Se realiza un dia después del Dia de Accion de
Gracias, el cual se celebra el cuarto jueves del mes de noviembre.
(Fuente: http://es.wikipedia.org/wiki/Viernes Negro (compras))

2 Técnica del salami: Técnica basada en la perpetracion de robos a
pequena escala sobre un numero extraordinariamente alto de
victimas, siendo el robo final una cantidad muy significativa. Esta
técnica toma su nombre de la comparacién con cortar rebanadas
muy finas de una barra de salami sin que se vea significativamente
reducido el volumen final del mismo.

(Fuente:
http://dmi.uib.es/~dmiamp/TEGP/Tema%202/Delito%20informatico%201%20pres.pdf)

* Spyware: Software basado en la recopilacion de todo tipo de
informacidon emitida desde un sistema informatico y transmitida a
un equipo externo sin el consentimiento del usuario legitimo del
sistema.

(Fuente: http://www.masadelante.com/fags/que-es-spyware )

‘* Keylogger: Software dedicado al almacenamiento de manera
ilicita de toda la informacion transmitida mediante un teclado fisico
en un sistema informatico. Normalmente, esta informacion contiene
todos los datos escritos por parte del usuario legitimo del sistema, y
es almacenada en un fichero o archivo que se envia a una entidad
ajena al propietario del sistema informatico.

(Fuente: http://www.alegsa.com.ar/Dic/keylogger.php)

*Hacks: Acciones llevadas a cabo por los hackers.
(Fuente: http://es.wikipedia.org/wiki/Hacker)

¢ Intranet: Red privada formada Unicamente por usuarios
autorizados y de acceso restringido al resto de clientes.
(Fuente: http://www.hosting-peru.net/que_es_intranet.html)

’ Crack: Parche que modifica el comportamiento inicial de un
programa software, con el objetivo de poder romper ciertas
restricciones impuestas por los fabricantes y desarrolladores,
generalmente para poder realizar actividades como la “pirateria” y
obtener un beneficio econdmico de las mismas.
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n crack informatico es un parche cuya finalidad es la de modificar el
comportamiento del software original y creado sin autorizacion del
desarrollador del programa. Debido al aumento de la pirateria a

(Fuente: http://es.wikipedia.org/wiki/Crack_inform%C3%A1tico)

¢ Ingenieria inversa: Proceso de descubrir los principios
tecnolégicos de un dispositivo, objeto o sistema, a través de
razonamiento abductivo de su estructura, funcién y operacién.
(Fuente: http://www.alegsa.com.ar/Dic/ingenieria%20inversa.php)

o Ondas radiales: Ondas usadas frecuentemente en las
comunicaciones, son un tipo de radiacion electromagnética.
(Fuente: http://www.ecured.cu/index.php/Ondas_de_radio)

1 CopyHackers: Personas que se valen de la ingenieria social para
poder relacionarse y contactar con Hackers, a los que normalmente
copian los métodos de ruptura de un sistema para obtener un
beneficio econdmico con su posterior venta.

(Fuente: http://informateca-dothoez.blogspot.com.es/2008/11/hacking.html)

't Cifra negra: Cuantifica el nimero de delitos y delincuentes que
no han llegado a ser descubiertos o condenados.
(Fuente: http://es.wikipedia.org/wiki/Cifra_negra)

2 Direccion IP: Conjunto de nimeros que sirven como identificador
de un dispositivo informatico dentro de una red que haya sido
configurada con el protocolo IP (Internet Protocol). Un ejemplo de
este tipo de redes seria Internet.

(Fuente: http://www.alegsa.com.ar/Dic/direccion%20ip.php)

13 Spoofing: Técnica basada en la suplantacién de identidad. Dado
que cualquier tecnologia de red puede sufrir este tipo de técnica,
existen varios subtipos de spoofing, como el IP spoofing, ARP
spoofing, etc.

(Fuente: http://es.wikipedia.org/wiki/Spoofing )

4 Tablet: Dispositivo informatico que consta de una computadora vy
una pantalla tactil mediante la cual se pueden realizar tareas
similares a las de cualquier smartphone.

(Fuente: http://es.wikipedia.org/wiki/Tableta)
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> Redes P2P: Acrénimo de Peer-to-peer. Red descentralizada que
no tiene clientes ni servidores fijos, sino que tiene una serie de
nodos que se comportan simultdneamente como clientes vy
servidores de los demas nodos de la red. Cada nodo puede iniciar,
detener o completar una transaccién compatible. Contrasta con el
modelo cliente-servidor.

(Fuente: http://www.alegsa.com.ar/Dic/p2p.php)

' Ingenieria social: Técnica que tiene como objetivo obtener
informacidon confidencial de un usuario, de tal forma que se puede
emplear cualquier tipo de método que permita conseguir dicha
informacion. Generalmente, se utilizan habilidades sociales o
técnicas psicoldgicas para extraer la informacion a la victima.
(Fuente:

http://es.wikipedia.org/wiki/Ingenier%C3%ADa_social (seguridad inform%C3%Altica))

' Firewall: Programa que controla cualquier tipo de movimiento
(tanto de entrada como de salida) que se ejecuta en un dispositivo
informatico. Sirve como filtro para detectar posibles amenazas que
puedan estar intentando penetrar en un sistema informatico. Su
funcion puede ir desde limitar la conexién a Internet en una
empresa a impedir la apertura de determinados archivos
susceptibles de contener algun tipo de malware. Se suele ubicar
entre una red local e Internet, para controlar el flujo de informacion
entrante y saliente.

(Fuente: http://www.definicion.org/firewall )

8 IRC: Es el acronimo de Internet Relay Chat. Protocolo de
comunicacién en tiempo real basado en texto. Su uso principal es
conocido coloquialmente como la accién de “chatear”, permite el
intercambio de mensajes de texto entre uno o varios usuarios, tanto
dentro de canales (salones de chat) IRC como de forma privada.
(Fuente: http://www.monografias.com/trabajos87/diccionario-de-
informatica/diccionario-de-informatica.shtml)

 FTP: Es el acronimo de File Transfer Protocol. Permite a los
usuarios copiar archivos entre sistemas remotos en una red IP, y es
usado tanto por usuarios como por programas de aplicacion.
Mediante este protocolo los usuarios pueden mover, copiar, pegar,
etc. un determinado archivo de forma remota.

(Fuente: http://www.pergaminovirtual.com.ar/definicion/FTP.html)

20 HTTP: Es el acronimo de HyperText Transfer
Protocol. Protocolo usado para acceder a la Web (WWW). Su funcién
es procesar las peticiones de un cliente y resolverlas para poder
visualizar el contenido de una determinada direccién web. Tiene
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funciones adicionales como el envio de formularios con mensajes.
(Fuente: http://ciscomodulo1.wikispaces.com/Protocol)

2t Script: Conjunto de instrucciones normalmente recopiladas en un
archivo de texto, que deben ser interpretados linea a linea en
tiempo real para su ejecuciéon. A diferencia de los programas, deben
ser convertidos a un archivo binario ejecutable para ejecutarlos. Los
scripts pueden estar embebidos en otro lenguaje para aumentar las
funcionalidades de este, como es el caso los
scripts PHP o Javascript en cédigo HTML.

(Fuente: http://www.alegsa.com.ar/Dic/script.php)

2 Backups: Copia de seguridad que contiene cualquier tipo de
informacidon que el usuario ha considerado que se debe almacenar
en un segundo dispositivo. Normalmente se almacenan datos
criticos o importantes para una entidad.

(Fuente: http://www.alegsa.com.ar/Dic/backup.php)

* Dropbox: Servicio de alojamiento de archivos
multiplataforma en la nube, operado por la compafia Dropbox. Los
usuarios de esta herramienta pueden almacenar y sincronizar
archivos en linea y entre computadoras y compartir archivos y
carpetas con otros. Dependiendo del tipo de cuenta que el usuario
posea (gratuita o de pago) se dispondran de una serie de servicios
u otros.

(Fuente: http://dropbox-informacioon.blogspot.com.es/2012/04/definicion-de-
dropbox.html)

% Discos RAID: RAID es el acronimo de “Redundant Array of
Inexpensive Disks”, (conjunto redundante de discos
independientes). Es un sistema de almacenamiento, el cual
mediante el uso de multiples discos duros permite distribuir o
replicar datos. Existen varias configuraciones, y cada una de ellas
aporta una serie de beneficios respecto a un uUnico disco. Asi, se
puede obtener una mayor integridad, mayor tolerancia a fallos,
mayor rendimiento o una mayor capacidad.

(Fuente: http://es.wikipedia.org/wiki/RAID)

% ADSL: Son las siglas de Asymmetric Digital Subscriber Line (Linea
de Abonado Digital Asimétrica). Consiste en una linea digital de alta
velocidad, apoyada en el par simétrico de cobre que lleva la linea
telefénica convencional o linea de abonado.

(Fuente: http://www.pergaminovirtual.com.ar/definicion/ADSL.html)

% WIiFi: (Wireless Fidelity) Conjunto de estandares para redes
inaldmbricas basado en las especificaciones IEEE 802.11, creado
para redes locales inaldmbricas, pero que también se utiliza para
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acceso a Internet.
(Fuente: http://www.gsmspain.com/glosario/?palabra=wifi)

’” Webmaster: Persona que maneja un determinado sitio web.
(Fuente: http://www.masadelante.com/fags/webmaster)

% Direccion MAC: Es el acronimo de Media Access Control address.
Sirve como identificador inequivoco de una tarjeta o interfaz de red.
Su longitud es de 48 bits. Es individual, cada dispositivo tiene su
propia direccion MAC determinada y configurada por el IEEE (los
ultimos 24 bits) y el fabricante (los primeros 24 bits).
(Fuente:http://cxo-

community.com/articulos/glosario.html?task=list&glossid=1508letter=M)

» Método POST: El método POST se refiere normalmente a la
invocacion de procesos que generan datos que seran devueltos
como respuesta a la peticién. Ademas se utiliza para aportar datos
de entrada a esos programas. En este caso los pares atributo-valor

son incluidos en el cuerpo de la peticién separados por ampersand.
(Fuente: http://www.infor.uva.es/~jvegas/cursos/buendia/pordocente/nodel5.html)

% Método GET: El método GET se utiliza para pasar una pequeiia
cantidad de informacidén al servidor en forma de pares atributo-valor

anadidos al final del URI detras de un simbolo de interrogacién, ?.
(Fuente: http://www.infor.uva.es/~jvegas/cursos/buendia/pordocente/nodel5.html)

8 SMTP: Es el acronimo de Simple Mail Transfer Protocol. Protocolo
que se usa para el envio de correos electronicos entre diferentes

servidores.
(Fuente: http://www.mastermagazine.info/termino/6706.php)

% Dead-line: Un deadline es una fecha de entrega parcial o total en
un proyecto.
(Fuente: http://iaap.wordpress.com/2009/08/10/fecha-de-entrega-deadline/)

3 Logs: Un log es usado para registrar datos o informacion sobre
quién, qué, cuando, dénde y por qué un evento ocurre para un
dispositivo en particular o aplicacion.

(Fuente: http://e-
archivo.uc3m.es/bitstream/10016/12011/1/PFC Jessica_Perez Sandoval.pdf)

* Open Source: Cualquier tipo de software cuyos autores permiten
la libre distribucién del mismo.

(Fuente:
http://www.ocitel.net/index.php?option=com_content&view=article&id=51:concepto-de-

open-source&catid=38:infosoftware )

* Hacktivismo: Conjunto de usuarios, normalmente con grandes
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capacidades tecnoldgicas, que mediante el uso de las nuevas
tecnologias reivindican el pleno respeto a los derechos
fundamentales de los seres humanos como la educacién, la
seguridad, el derecho a la informacidn, etc.

(Fuente: https://www.underground.org.mx/index.php?topic=23221.0)

*Anonymous: Surgido en un comienzo como un movimiento por
diversion, desde el 2008 Anonymous se manifiesta en acciones de
protesta a favor de la libertad de expresion, de la independencia
de Internet y en contra de diversas organizaciones, siendo hasta el
momento un grupo muy difuso y dificil de identificar dada sus
caracteristicas basadas en el anonimato de sus integrantes y la
carencia de organizacion formal alguna. En sus inicios, los
participantes actuaban solamente en Internet, pero con el paso del
tiempo, se han ido atribuyendo acciones como diversas
manifestaciones a este grupo.

(Fuente: http://es.wikipedia.org/wiki/Anonymous)

¥Codigo ascii: Codigo de caracteres basado en el alfabeto latino
creado a partir de la evolucion de los cédigos usados en telegrafia.
Utiliza 7 bits para representar cada uno de los caracteres.

(Fuente: http://es.wikipedia.org/wiki/ASCII)

®Benchmark: Este término se podria traducir como “comparativa”
y engloba a las técnicas utilizadas para medir el rendimiento de un
sistema o un componente del mismo.

(Fuente: http://es.wikipedia.org/wiki/Benchmark)
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