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Resumen

En este Proyecto Fin de Carrera se implementanalji@v diferentes aplicaciones de los
protocolos de pruebas de esfuerzo, también cor®a@dmo puzzles criptograficos, que se
han propuesto hasta la fecha como solucion a edacpmo el spam, en redes peer-to-peer,
redes vehiculares, e incluso en tecnologia RR&dio Frecuency Identification

Para ello, se va a comprobar la viabilidad de #lgos criptograficos tales como el TEA
(Tiny Encryption Algoriththy el AES @dvanced Encryption Standgréomo base de las

pruebas de esfuerzo computacional.

En el escenario de los RFID, por ejemplo, los psztriptograficos implementados
pretenden aliviar algunos de los problemas relacloa con la privacidad de la informacion

almacenada en las etiquetas RFID.

Los puzzles desarrollados otorgan mayor segurigadque en ningln momento la etiqueta
transmitira su identificador en claro. En su lugar,etiqueta cifrara la suma XOR del
identificador (D) y el nimero aleatorianj. A continuacién se la enviara al lector junto ¢an
funcién resumen del identificador, una parte deldae de cifradok), y el nUmero aleatorio

(n). Formando todo ello el puzzle criptografico

Puzzle=engID (+) n), h(ID), k;, n

Vi



El lector debera resolver este puzzle invirtiend® esta manera tiempo y recursos
computacionales para poder obtener el identificadi®rla etiqueta y acceder asi a su

informacion almacenada en base de datos.
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Abstract

In this project, different applications of proofwbrk protocols are implemented, also known
as cryptographic puzzles, which have been proptisedmbat attacks like spam in peer-to-
peer networks, vehicular networks, and even in REDhnology (Radio Frequency
Identification).

In this regard, we focus on evaluating the feasyhif cryptographic algorithms such as TEA
(Tiny Encryption Algorithm) and AES (Advanced Enptipn Standard) as the basis for

testing computational proofs of work protocol is@arce-constraint scenarios.

For example, assuming a RFID scenario, our crypfdgc puzzles aim at alleviating some

of the problems related to the privacy of the infation stored in RFID tags.

Moreover, our developed puzzle-based protocol idesvsecurity because of the tag will
never transmit its identifier in clear. Insteadggawill encrypt the identifierlD) XOR a
nonce () using an encryption keykd). Thus, it will be sent to the reader togethemwtie
hash of the identifier, a part of the encryptioty Kebits of k), and the noncenj. All these
parts make the cryptographic puzzle:

Puzzle=engID (+) n), h(ID), k;, n

Reader should solve this puzzle so investing tinee@mputational resources in order to get
tags’ identifiers and thereby gaining access tdrif@mation stored in the database.

viii



Indice general

1. INTRODUCCION Y OBJETIVOS ..cvtetrrtuunnnnnnnnaaaaeeeeeaeaesteeeesssssnnnnnsssssssnnnnnnaaseseeeesessseeees 1
00 S [ 011 (o o (U oY ox o o IO PP PP PP PPPPPRPPP 2
1.2, ODJELVOS ... ettt 4
1.3,  Fases del deSarroll0 ... 5
I |V [=To [0 RS =T g o] 1= Y= To [0 1S 5
1.5.  Estructura de la MemOria ........ooooiceeeeee e 6

1.5.1. Capitulo 2.- Preliminares..........eeeee i cceeeeee et 6
1.5.2. Capitulo 3.- Puzzles criptograficos en tecnologhDR..............cccvveeveeeeeeeiiinnns 6
1.5.3. Capitulo 4.- Resultados experimentales ..... o cceoeeeeeerniiieee e 6..
1.5.4. Capitulo 5.- Gestion del Proyecto...........ueeeeeeeeeeeeeeeee e 6

2. PRELIMINARES ...t iiittttta e e ettt e e e ettt s e e e e e e eemeat e e e e e e eba e e e e e eesban e e eeeeessnnaaaaeaeeeas 7

2.1 CQUE BS UN PUZZIE? .o eeeeememee e e e e e e e e e et eneennn e e 8
2.1.1. Algunas definiciones y propiedades ...........ceeveevieeiieeieeeeieeeiiiiiiiiiiieee 8
2.1.2. Primeras aproximaciones a pruebas de esfuerzQu....cccoeeveeeieeenn. 11
2.1.3. ENfOQUES rECIENTES ... .. 13

2.2.  Protocolo de seguridad RFID............coemmmmuiiiiiiiiiieee e 15

3. PUZZLES CRIPTOGRAFICOS EN TECNOLOGIA RFID......iiiiiiiiiiieii e 18
3.1. Nuestra aplicacion de puzzles en tecnologi®RE..............ccccccoeiiiiiiiiinnns 19

3.1.1. N[} F= Lo o] o H PP P PP PTPP PP 19
3.1.2. Protocolo pPropuesto ........ccooeeeeeei e 20



4, RESULTADOS EXPERIMENTALES ..tututuiuiuitititteteeteaensets e e seensasasassnssssssrereseaenensnenrens 24

4.1.  Algoritmos implementados ...........eeuiiiieenieee e 25
4.1.1. Diagrama UML de ClasES JAVA ..............eevvmmmmmmreeeeeeeeeeieeeseeeseeeeeeesesseeseennns 26
4.1.2. COAIGO JAVA. .. c e 27

4.2, Pruebas €N PC ...ttt ettt 31

4.3,  ANAlISIS de hArdWAare ...........oooiiiiieeeeiee e ennee e 34

4.4. Comparativaentre AES Y TEA ... e 36

5. GESTION DEL PROYECTO ...tttettuuuaaaeeesuunsaaaaaessunsaaaeeessannsaasaaaaessssnnsaeasenssnnnaaaeeessnnnnns 40

5.1.  Planificacion del ProyecCtO..........cceieeccceiiii e eee e e e 41
5.1.1. Planificacion @SUMEATA ............cooiiuriii it 43
5.1.2. PlanifiCacion Al .............oooiiiiiiiiie et 44
5.1.3. Analisis de planificacion del Proyecto. ... ..o eeeeee i 45

5.2, Medios técnicoS emMpPleados............. o cenrrniiiiiiiiiiiirireeeeeeeee e e e seenns 45
5.2.1. MedIOS NAIAWAIE..........ooiiiiiiei et e e e 45
5.2.2. MEAIOS SOMIWAIE......ceiiiiieiiiite et e 46
5.2.3. Lenguajes de programacCiOn ................. . ceeeeemseureeeeesaineeeesainneeessnneeeeesenees 46

5.3, GESHON ECONOMICA ....cciiiieeeiiiiiei e ceeeeee ettt ettt eneeee e 47
5.3.1. COStES ESHMATODS .....eeiiiiiiiiiie ittt emce e 47
5.3.2. COSEES TBAIES.....ceiiiiiiiie ittt et 49
5.3.3. Analisis de costes del ProyectO.........cccccccceveeiiiiieie e 52

6. CONCLUSIONES Y LINEAS FUTURAS ....uiiiiiieeeeeee ettt eeeeeea e e e e e e e e e e eeeennnnes 53
6.1. CONCIUSIONES ....ooiiiiiiiiiiie ettt e e e e e e e e e e 54
6.2.  LiNEAS fULUIAS ....coiiiiiiiiii et 55

7. GLOSARIO ..ttt e e e e e e e e e et e e e e et bbb as 56

8. REFERENCIAS ...itteiititititiia e e e e e e e e e e e ettt eeeeeae e bememme s et e e e e e e e e e e e e eeeeeennssebnss s mnmnnree 57

O AINEXO | ittt ettt e et e et e e et e e an e e e e eennnnnea e eaaaene 59



Indice de figuras

Figura 1. Diagrama UML de Clases JAVA ... 26

Figura 2. Tiempo medio requerido (ms) en pruebasiéoA para diferentes valores de
(n-1) bits, y variando aleatoriamente los retadayes empleadas. ...........ccccceen..... 33

Figura 3. Tiempo medio requerido (ms) en pruebasAt6S-128 para diferentes valores
de (n-l) bits, y variando aleatoriamente los rgtataves empleadas. .................... 33

Figura 4. Tiempo medio requerido (ms) en pruebasiéeA y AES-128 para n-1=20

DTS, e 37
Figura 5. Tiempo medio requerido (ms) en pruebasléoA y AES-128 para n-1=24

0] KPP 37
Figura 6.Tiempo medio requerido (ms) en pruebas con TEABSA 28 para n-1=28

DTS, e 38
Figura 7.Tiempo medio requerido (ms) en pruebas con TEABSA 28 para n-1=32

0] KPP 39
Figura 8. Microsoft Project: Diagrama de Gantt glaacion estimada del proyecto..... 43
Figura 9. Microsoft Project: Diagrama de Gantt glaacion real del proyecto............. 44

Figura 10. Grafica comparativa entre el coste gmasstado y el coste real del proyecto.

Xi



Indice de tablas

Tabla 1. Esfuerzo medio computacional hecho (enekp@rimentos) por cada lector para

varias cantidades de bitS CONOCIOS. .......ccriiiiiiiiieieeee e 36
Tabla 2. MedioS NArdWATIE. .............uuueet vttt e e e e e e e e nnnnee e e e e e e e 45
Tabla 3. MedioS SOfIWAIE. .......cccoiiiiit et e e 46
Tabla 4. Planificacion de coste de recursos hUmanQs...........ueeeeeeeeeeeeeeeeeeeeeesiineans a7
Tabla 5. Planificacion de coste de los equipogzatibs en el proyecto. ..............c..oe..... 48
Tabla 6. Planificacion de coste de otros gastopmglecto. ............oeevvvvvvviiiiieeeeees o 48
Tabla 7. Planificacion del coste total del proyectQ.........cccceeeeeeieeiiiiiiiiieeiiiiieeeans 49
Tabla 8. Coste final de reCursoS NUMAaNOS. . oo e 49
Tabla 9. Coste final de los equipos utilizadoslgr@yecto. ...........cccceeeeeiiiieeieeiieeeenn. 50
Tabla 10. Coste final de otros gastos del proyectO.........ccccceeeeeeeeevivvveeeeviiiiiieeeenns 50
Tabla 11. Coste total final del ProYECtO .....cuueeeieeeiiiiiieeeeeecrr e 51
Tabla 12. Datos obtenidos en milisegundos empleehdigoritmo TEA...................... 59
Tabla 13. Datos obtenidos en milisegundos empleahdigoritmo AES-128............... 61

Xii



Capitulo 1

Introducciodn y objetivos



Capitulo 1: Introduccion y objetivos

Mediante el siguiente documento se pretende dkecedr una idea global del proyecto

llevado a cabo. Por ello, este capitulo resumiréoatenido completo del proyecto, que
sera expuesto en los sucesivos capitulos del dotorde manera mas amplia, asi como
se expondran los objetivos perseguidos para l&zaean del mismo. Ademas de dar un
resumen global del proyecto también seran resuniaodiferentes apartados mediante

la explicacion de la estructura del mismo.

1.1.Introduccidén

El uso de pruebas de esfuerBsdof of work - PoWes una idea que se lleva utilizando

desde hace tiempo en informatica.

El concepto es el siguiente. Hay dos entidadesguwen involucradas en el proceso. Una
entidadA que es la interesada en obtener un servicio, yentidadB que es la poseedora
del servicio quéA solicita. A realiza una peticion (requestBaB antes de proporcionarle
la informacion, solicita & que resuelva un reto (puzzle). De esta foAmeber resolver

dicho puzzle, invirtiendo tiempo y recursos partenbr su objetivo.

El esquema podria describirse como sigue:
1. A — B:request
2. B —» A puzzle
3. A — B:soluciéndel puzzle
4

B — A response

Las pruebas de esfuerzo tienen distintos usos;uakes cito a continuacion pero seran
explicados con detalle mas adelante.

» Para limitar accesos
En este caso, el uso de pruebas de esfuerzo sesepipicipalmente para evitar
spamen el correo electronico. La idea basica es: ‘®iten conozco y deseas
enviarme un correo, entonces debes demostrarmetugeerreo es digno de

recibir, gastando tiempo en resolver un reto esrdenador".
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* Contar accesos:
Las pruebas de esfuerzo también se han utilizada p&dir accesos a sitios
webs. Para ello se emplea una agencia auditorgengra un desafio, es decir,
una tarea computacional, y la envia al servidoags de un canal seguro. A cada
cliente se le pedira que realice una pequefia partesta tarea, cuya resolucion
final demostrard la visita declientes usando sus respuestas durante el pateodo

tiempo.

» Combatir DoS (Denial of Service)
Hay varios trabajos que usan puzzles criptograficosio una solucion para
combatir ataques de denegacion de serviomS( La idea de este protocolo es
exigir a todos los clientes que se conectan a uwidee que resuelvan
correctamente un puzzle criptografico antes debkestar la conexion.

Considerando el primero de los usos, las pruebassfieerzo han sido recientemente
propuestas para limitar los problemas de privaciéad tecnologia RFID Radio
Frequency Identification [POP+12]. RFID es una tecnologia punta, muy aada
actualmente, con la que se realiza la identificacié objetos de cualquier tipo y permite
una rapida captacion de datos de manera autonma¢idente radiofrecuencia. Se emplea
principalmente, en aquellas areas a los que yalegan las prestaciones de otras
tecnologias de identificacién, como los codigosbderas, (por ejemplo: en logistica,
gestion de materiales, automatizacion industrigeniificacion de pacientes de
hospitales). Esta tecnologia permite que la reeodaldatos se haga en tiempo real, que
aumente su fiabilidad y que se reduzca el costonipendo a la empresa tener una

gestion mas agil y eficaz potenciando su compétaiv.

Los elementos principales de un sistema RFID san diguientes: las etiquetas
electrénicastfansponderso tag9 que almacenan la informacion, los lectonesaders

que se utilizan para acceder a la informaciénpy sistemas de informacidsefvidoresy
bases de datysque utilizan la informacion de las etiquetas phrealizar toda la
informacion asociada a la misma. Las etiquetasstiesesistemas pueden ser pasivas,
semipasivas 0 activas. Este proyecto trabajaradiajoetas pasivas, que son las que no
requieren de fuente de alimentacién interna, ya spu@limentan del campo eléctrico
generado por el lector.
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El modelo de comunicacién en RFID con etiquetasvpassigue los mismos pasos
descritos en la pagina anterior. El lector iniciabmunicacion lanzando una peticion de
identificacion (eques), a la que la etiqueta respondesponsg con la informacion que
tiene guardada. Esta informacion la utiliza eldecomo indice de busqueda en una base
de datos para obtener toda la informacién asociddatiqueta.

Entre el lector y los sistemas de informacion nosaeramos que haya amenazas de
seguridad ya que estos equipos pueden ejecutamisecs de cifrado, ademas utilizan
canales de comunicacion seguros como interfacdsackds de red local.

Lectores y etiquetas, sin embargo, utilizan un kcdeaadio para la comunicacion que se
supone inseguro. Por tanto, cualquier lector coiblpatpuede tener acceso al
identificador de las etiquetas en el rango del IcdPar si fuera poco, el disefio de las
etiquetas esta disefiado para reducir su costdo e su capacidad es muy reducida y

carece de mecanismos de seguridad y autenticaaliiad.

Es por ello que este trabajo tratara de poner riemedediante el uso de puzzles
criptograficos, a las posibles amenazas que puedarrir en la comunicacion entre

ambos.

1.2.0bjetivos

Con la realizacion de este proyecto fin de carserapretende resolver uno de los
problemas de seguridad que amenazan a los sistnatecnologia RFID, limitar el

acceso a la informacién almacenada en las etiqad&asores deshonestos o atacantes.

Para ello se ha elaborado un protocolo de segurfdademplea puzzles criptograficos
como pruebas de esfuerzo, para garantizar queeldsrés de etiquetas RFID son

realmente los permitidos en el sistema y no lestdeshonestos.

Para su desarrollo se han tenido en cuenta lastimnes que tienen las etiquetas RFID
en cuanto a tamafio de memoria. Se han utilizado WHEA como algoritmos de
cifrado para implementar las pruebas de esfuerbmde que requieren poca capacidad

de almacenamiento.
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1.3.Fases del desarrollo

Para el desarrollo de este proyecto, en un priogarlse han estudiado protocolos de
seguridad RFID implementados con anterioridadcasio se ha investigado acerca del
uso de pruebas de esfuerzo. A continuacion se $arddado en JAVA un algoritmo de
generacion de puzzles criptograficos empleandalgasritmos de cifrado TEA y AES-
128. Tras la implementacion del algoritmo de geriéra se desarrollé un algoritmo que
fuera capaz de resolver el puzzle empleando fuerata. Una vez desarrollado este
algoritmo de resolucion se procedio a realizaplagbas experimentales para medir los
tiempos de resolucion del puzzle.

Finalmente se procedid a desarrollar este docunamt que se incluyen datos acerca
de protocolos de autenticacion en RFID, se expleanodo general en qué consisten las
pruebas de esfuerzo, se expone el protocolo prapyeSnalmente se muestran y se

analizan los resultados.

1.4.Medios empleados

Para la realizacién de este proyecto se han empti@siordenadores, el primero de ellos
se ha empleado para desarrollar el algoritmo yplagbas experimentales que se

desvelaran en capitulos posteriores. Este PClasrgguientes caracteristicas:

* Procesador AMD Athlon 64 Processor 3400, 2,19 GHz
e 2.00 GB de memoria RAM

» Sistema operativo: Windows XP Service Pack 3

El otro ordenador se utilizé para la redacciéon ske elocumento y tiene las siguientes

caracteristicas:

* Procesador Intel Core i5-2400 3,10 GHz
e« 8,00 GB de memoria RAM

» Sistema operativo: Windows 7 64 bits
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1.5.Estructura de la memoria

A lo largo de este documento se pasara a explicatgeritmo propuesto con mas
detenimiento asi como los resultados obtenidossuasjecucion. EI documento queda

por tanto dividido en los siguientes capitulos

1.5.1.Capitulo 2.- Preliminares

En este capitulo se explicara en qué consistepunzles criptograficos, asi como para
gue se han utilizado a lo largo del tiempo. Tamkiéndara una visién general de la
seguridad en los sistemas RFID y de las amendassjae se enfrentan.

1.5.2.Capitulo 3.- Puzzles criptograficos en tecrailia RFID

En este capitulo se procedera a explicar y detaredl protocolo propuesto, explicando

sus caracteristicas y analizando su seguridad.

1.5.3.Capitulo 4.- Resultados experimentales

En este capitulo se mostraran los resultados alaeml realizar experimentos utilizando
dos algoritmos de cifrado distintos para la genéradel puzzle criptografico que se
empleard en el protocolo propuesto. También sdzeaeal un analisis del hardware
necesario para su implementacion y una comparativee los resultados de los dos

algoritmos de cifrado.

1.5.4.Capitulo 5.- Gestion del proyecto

En este capitulo se describen las fases en lasejba dividido el proyecto, se explican
los medios técnicos empleados y finalmente selddtabestion econdmica del mismo.
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En este capitulo, en el primer apartado se exgli@ar qué consisten los puzzles
criptograficos, asi como para que se han utilizado largo del tiempo. En el segundo
apartado se dara una vision general de las amemnaless que se enfrenta un sistema
RFID.

2. 1;,Qué es un puzzle?

Cuando nos referimos a un puzzle, criptograficaséablando, nos referimos a un reto
gue crea un elemento interviniente en una comuidica@n nuestro caso la etiqueta
RFID- para que otro elemento que hace una petisabre el primero -el lector- lo

resuelva invirtiendo asi tiempo y recursos compatedes. Con ello se pretende evitar la

participacion de participantes deshonestos enrfaun@acion.

2.1.1.Algunas definiciones y propiedades

La idea de demostrar un coste computacional re@izm un intervalo de tiempo, es
decir, el sistema de pruebas de esfuerzo, es wdaviase de muchos protocolos de
seguridad recientes. Basicamente, dos entidadéa @stolucradas en dicho proceso.
Una parte, \(erifier) pide a la otragrovern que complete un sencillo test antes de
garantizarle acceso a un cierto servi€looversno podran obtener el material requerido
sin gastar una cantidad minima de recursos computles, y demostrar la respuesta

esperada. A continuacion ilustro un esquema intigrabasico:

prover — verifier :Request

|—> ‘genera o escoge un puzzle
verifier — prover :Puzzle

|—> :emplea recursos en resolverlo
prover — verifier :Response

l—» :comprueba la respuesta

En el enfoque no interactivo de POW, una gran dadtde puzzles son calculados y a

continuacion son almacenados juntos de forma dimaita. Provers seleccionaran sus

8
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propios retos 0, en otros casos, un valor aleatdgoinicio, como se explicara a

continuacion. Este hecho significa que hay sélaenant ronda de comunicacion desde
el prover.

Por otro lado, quizas la propiedad mas interesamtias POW recientes es la dificultad
del puzzle, es decir, la complejidad de la operaciiptografica computacional. Varias

propuestas dirigen el reto de establecer este destierma dindmica y de acuerdo a

diferentes parametros como la calidad del serdemostrada en interacciones pasadas.

Trapdoors

En lo que concierne a la definicion de coste coarpanal de resolver un puzzle, un
nuevo concepto aparece a mediado de los 70 [SyM@8hadotrapdoor. Se dice que F
es una funcion trapdoor si existe alguna informaciécreta k, tal que dado F(x) y k, es
facil de calcular x y de otra forma no. Un val@ni el compromiso de que no puede ser
descubierto hasta que el que lo compromete revigienoel valor (o algun otro secreto) o
realice un calculo privado. Varios tipos de funeismle compromiso han sido propuestas
de forma que mantienen un secreto durante un tiemphasta que una cantidad
moderada y predecible de calculos se han producido.

El bit de compromiso es un medio de exigir a urtedad que mantenga un valor oculto
hasta revelarlo en un momento posterior.

Este puede ser un ejemplo para introducir esteegocAlice genera dos cadenas de bits
aleatorios {R,Rz}, le aflade un mensaje M mediante el calculofi}|M) y envia {R,
h(Ry||R:/|[M)} a Bob. Cuando ella quiere revelar M a Bolte & envia {R||M}. Por las
propiedades de las funciones resumen: 1) Bob ndepabtener M del primer mensaje
gue Alicia le envia; 2) Alicia no puede encontramoqoar diferente {R || M’} tal que
h(Ru|| Rl M) = h(R ]| Re[| M).

Las funciones Weakly Secret Bit Commitment (WSB@pajan bajo el mismo principio,
pero con la diferencia notable de que el secrdtbiide compromiso se puede desvelar
después de un limite aceptable predefinido en m&@snde tiempo y/o computo. La
resistencia a la segunda preimage@nd( preimage resistangey la resistencia a la
preimagen débilvfeak-preimage resistancson las propiedades que una funcion WSBC

o() debe tener.
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El primer sistema basado en puzzles

El sistema de puzzles fue concebido por primeraeve¥974 por Ralph Merkle [Mer78],
para asegurar que dos partes se pueden comunicrmda segura sobre un canal
inseguro. Las dos entidades deben ponerse de acasgdca de un secreto compartido a
través de un intercambio de mensajepEzle de Merkleonsiste en una gran cantidad
de puzzles en forma de mensaje encriptado conclava desconocida. Los puzzles
emplean funciones de cifrado de sentido Unico gldae debe ser lo suficientemente
corta para permitir ataque por fuerza bruta. DadlgsB, se ponen de acuerdo en una
funcién de cifrado, G, también conocida por positEspias. G es una funcién comudn de
cifrado con dos argumentos: (1) el mensaje que détar y (2) la clave de cifrado. La
siguiente figura muestra los mensajes del protogolas interacciones entre ambas
partes.

A (verifier):

Primero escoge de forma secreta una funcion de
cifrado de sentido Gnico, F, y cra un conjunto de N
puzzles:

i" - G(k, (N*F(K,)+i)),Vi=1,...,N

Donde K es la clave usada con la funcion F,

y k es la clave compartido pot

Puzzles
—
B elige uno de los puzzles y aleatoriamente,
dice f"( €[1,..., N]), y
resuelve G(k,( N * x + J))
Béasicamente, B encontrard x de manera simple
probando todas las posibilidades, entonce se lo
transmitira en claro a A

X:
-
Aplica la funcién de descifrado;Fa x, y determina

j, la cual se puede usar como clave por ambas Ay B
en futuras comunicaciones

Al contrario que los enfoques descritos en laisige seccion, el primer puzzle

criptografico mencionado en la literatura no fusedado como prueba de esfuerzo
(POW), sino como una construccion primitiva de ifrado de clave publica. En su

lugar, las primeras aproximaciones de POW se ciorazen en encontrar mecanismos
para regular el comportamiento egoista de los nadediante funciones de coste
vinculadas a la CPUCPU-bound cost-functiofslas cuales parametrizan la cantidad
de trabajo necesario par obtener un recurso. Adedifessentes primitivas se han

aplicado como defensa contra spam y agotamienkm amexion, entre otros.
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2.1.2.Primeras aproximaciones a pruebas de esfuerzo

Limitacion de acceso

La primera vez que se empled un protocolo de peidbaesfuerzo fue en 1992 [DN92] .
Cynthia Dwork and Moni Naor emplearon el concepé ptuebas de esfuerzo para
combatir el correo basurapan). Su contribucidon consistiéo en solicitar al remitede
los correos resolver una funcion moderadamente koadjp denominadapricing
function antes de poder enviar el email. En otras palabaadea basica era: “Si no te
conozco y deseas enviarme un correo, entonces diglesstrarme que tu correo es
digno de recibir, gastando tiempo en resolver umaidn en tu ordenador”. Los autores
sugieren tres funciones candidataspricing function extraer raices cuadradas, el
esquema de identificacion Fiat-Shamir, y el esqudméirma de Ong-Schnorr-Shamir.
Esta funcion debe tener la propiedad de ser difieiresolver para el remitente, y, en
comparacion, facil de comprobar para el receptear un lado, el objetivo global es
limitar las capacidades (recursos y tiempo) deadsgersarios, ya que lagpammers
incluso usandobotnets no pueden tener cantidades ilimitadas de tiemgo d
procesamiento a su disposicion. Por otro ladgrieing functiondeberia ser facil de
evaluar dado algun tipo de trampilla secreétapdoor) o de acceso directo. Asi, para

obtener la funciétrapdoor se confia en la familia de funciones criptogréfiatlizada.

En 1996, Rivest, Shamir y Wagner [RSA96] resolviesd problema de un atacante
capaz de resolver puzzles en paralelo, por medpudeles con tiempo de bloqueor(e-
lock puzzles Un puzzle con tiempo de bloqueo presenta ellpnaéd computacional de
gue no puede ser resuelto sin una ejecuciéon cantilowmante una cantidad precisa de
tiempo. Por lo tanto estos puzzles se pueden wsarimplementar retardos, siendo la
cantidad de retardo controlada. Los puzzles @npo de bloqueo emplean funciones de

coste fijo {ixed-cost functions basadas en supercifrado en RSapadoors

Ademas el sistema d¢ascashde Back Back's Hascash systgfBac02] , anunciado por
primera vez en 1997, trata principalmente el prmoblaelelspamy también el ataque de
denegacion de servici®énial of service - DogSmediante la aplicacién de un sistema de
pruebas de esfuerzo no interactivo libreti@gdoor. Una funcién de coste, basada en

encontrar colisiones parciales en la funcion resui@elA-1, ayuda en el filtrado de
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clientes de correo electrénico. Las implementaganedifican la cabecera del mensaje
afiadiendo un tokehascashel cual consiste en datos relacionados con eptec tales
como una direccion, utimestampy un noncealeatorio. La principal diferencia entre la
funcion de costélashcashy la funcidnpricing mencionada con anterioridad es que la
primera no tiengérapdoorspara evitar que los remitentes puedan emitir teldnforma
sencilla hacia otros. Sin embargo, los remiterdasbtén tendran que invertir un tiempo

de procesamiento requerido para crear una cabed@ita.

Contar accesos

Las pruebas de esfuerzo también se han utilizadorpedir accesos.

Franklin y Malkhi propusieron un sistema seguroapeontar accesos a webs que fue
publicado en 1997 [FM97] y patentado en el 200@yapontrolar los accesos a sitios
webs mediante la participacion de usuarios endalueion de una funcion de tiempo
(timing function) para una determinada entrada. La funcion de teespa basada en una
funcidn resumen de sentido Unico y una semillaalgenerada por cada visita. Mas tarde
y debido a la importancia de la publicidad web, 98 Naor y Pinkas [NP98]
presentaron un eficiente sistema de medicién qumsa en el sistema de comparticion
de secretos polinomial de Shamir. En esencia, gaacé&a auditora genera un desafio, es
decir, una tarea computacional, y la envia al derva través de un canal seguro. A cada
cliente se le pedira que realice una pequefa plartesta tarea, cuya resolucion final
demostrara la visita declientes usando sus respuestas durante el pateotempo. Hay
gue tener en cuenta que hay otro rol intermedto, & la entidad auditora, que modifica
el protocolo interactivo de reto-respuesta y paalto, debe prestar especial atencion a

la eficiencia de la comunicacion y la colaboraaiérios clientes.

Combatir DoS (Denial of Service)

Hay varios trabajos que usan puzzles criptografmm®o una solucion elegante para
combatir ataques de denegacion de servicio (Do$).prBtocolo Cliente-Puzzle
introducido por Juels y Brainard en 1999 [JB99]liaat puzzles de cliente para impedir
gue un protocolo de comunicacion como TCP y SSllesagote la conexién por la
limitacion de velocidad de las conexiones TCP. idea de este protocolo es exigir a

todos los clientes que se conectan a un servid®reguelvan correctamente un puzzle
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criptogréfico antes de establecer la conexion. Teaslver el puzzle, el cliente debera
devolver la solucion al servidor, la cual comprdbaipidamente y si no es correcta
rechazara y cancelara la conexion. El puzzle eplsignde facil resolucion pero requiere
al menos una minima cantidad de calculos en el thdccliente. Usuarios legitimos
experimentaran un coste computacional desprecigbl®, se disuadira el uso abusivo.
Aquellos clientes que quieran establecer una geatidad de conexiones simultaneas
seran incapaces de hacerlo debido al coste compuahaue implica. Para crear el
puzzle el servidor genera un nonce aleatogip @ nivel de dificultad k del puzzle. Esta
informacion se le envia a los clientes. Para resad¥ puzzle el clientéD. genera un
noncealeatorion. y resuelveX (la solucién esperada) de la siguiente ecuadimando
para ello fuerza bruta:

h(IDc,n;,n;,X)=000...000Y
dondeY es el resto de bits de la funcién resumen y reptascualquier patron de bits. El
cliente debera intent&2* soluciones antes de encontrar la correcta. Hayteper en
cuanta que yise debera cambiar periddicamente para evitar @pi@thcantes empleen
soluciones precalculadas. En este sentido los golute de pudin de pan de Jakobbson y
Juel (Jakobsson and Juels's Bread Pudding Protgcpiesentados en 1999 [JJ99],
ampliaron el protocolo Cliente-Puzzle para otrgo@sito.

2.1.3.Enfoques recientes

Ahora, la idea de emplear pruebas de esfuerzamgrificas para incrementar el coste de
enviar un email y hacer el envio de spam poco Iéntse esta extendiendo a otras areas
de investigacion recientes. Es el turno de las asiglataformas con recursos limitados
como, por ejemploWireless Sensor Network8VSNs), sistemas RFID y también
sistemas peer-to-peer (P2P) y redes vehiculareEJPADel mismo modo, hay varias
publicaciones que tratan de mitigar los ataques Y&e-ridingademas de proporcionar
soluciones para el enrutamiento y autenticaciomals dominios. Para hacer frente al
ataque defree-riding la idea subyacente es que se puede animar a gompa
estableciendo un coste a las descargas, pero asdguijue aquellos que compartan mas
no se veran afectados por este coste. En el esqdemacropagos de Mankins et al.

[MKB+01], los usuarios reciben un incentivo parabi@jar juntos hacia un fin comun a
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través de la introduccién de estos puzzles. Lawresifpresentan y valoran varios tipos de
micropagos.

Mientras tanto, la contribucidon de Abadi et al. [ABM+03], presenta un enfoque
alternativo a las pruebas de esfuerzo computa@srmsada en latencia de memoria, ya
gue la latencia de memoria varia en mucha mayoidaeage la velocidad de la CPU.
Los autores llamaron a esta idédemory-Bound Functions(MBFs). Antes de MBFs,
los participantes mas poderosos eran capacesaleaieguzzles mas rapido que otros.
Ahora, los puzzles son procesos o calculos vinogladla memoria, y se pueden usar
para asegurar que cada nodo gastara la mismaadkdrecursos criticos. El analisis y
evaluacion de diversas MBFs presentado por Dworkaleten [DGNO3] da como
resultado un rendimiento constante en diferentegumas. Como consecuencia de tales
validaciones, muchos trabajos basados en MBFsriyanesentados en distintos campos
de investigacion. Por ejemplo, Serjantov y Lewik(J§ consideraron usar puzzles de
cliente para proporcionar incentivos en sistemaB. Bn embargo, hay controversia
sobre la conveniencia de imponer dicho esfuerzada aodo en el sistema, sin importar
cual es el comportamiento de cada nodo. Este heelliscute en varios articulos, como
la publicacion de Laurie y Clayton en [LC04], queesta la carga adicional, injusta y
contraproducente a los participantes honestos.

Por otro lado, la propuesta de Borisov, presentalaBorO6] , impone un coste
computacional a la ocupacion de una posicion detdrona red con el fin de asegurar su
participacion en el sistema P2P, evitando asiaglugt Sybil donde los atacantes con gran
cantidad de recursos computacionales pueden canseggran rango de identidades en
la red.

Por otra parte el mecanismo de autenticacion d&biling et al. propuesto en [NLDO8]
emplea cadenas de claves de un sélo sentido pagaras la autenticacion de los
paquetes difundidos en WSNs. Asi mismo, las prudbassfuerzo se estan adaptando a
sistemas RFID mediante la aplicacion de funciorgsds. Por ejemplo, en el protocolo
reto-respuesta de Burmester et al. [BMMO08], la wig RFID puede ocultar su
identificador de forma que sélo el servidor de beotl puede descubrirlo usando una
trampilla (trapdoor) que Unicamente el posee. Lowras emplean funciones de un

sentido de clave publica.
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Finalmente es adn un reto el establecer claranwertedebe ser la dificultad del puzzle
gue se va a enviar. De hecho, Narasinmhan et 200 [NVR10] aplicaron la Teoria de
Juegos para analizar formalmente un protocolo tiente-puzzle, y afirmaron que la

dificultad del puzzle no deberia ser determinadaisinimero minimo de calculos.

2.2.Protocolo de seguridad RFID

En un esquema de identificacion basico, completéangrseguro, en primer lugar el
lector envia una peticion (request) a la etiquatagual responde con un identificador
estatico (ID).

reader —»  tag: Request

tag — reader: ID

En este esquema se pueden destacar las siguiantesabilidades que pueden ser

explotadas por parte de un adversario:

» El canal etigueta-lector es un canal inseguro.

e Cualquier lector compatible puede acceder a lanmdgion de las etiquetas en el
rango del canal lector-etiqueta.

» El disefio de las etiquetas esta optimizado parachedu coste, por lo que su
capacidad es muy reducida y carece de mecanismesgdeidad y autenticacion

fiables.

Las cuatro principales amenazas de un sistema B#tilas siguientes: [MGH]

1. Escuchas fraudulentas:
Estas se definen como la presencia de lectoresutmsizados con acceso a la
comunicacién del canal lector-etiqueta.
El canal de comunicacion entre lectores y etiquesdgicilmente accesible dada la
inseguridad del canal inalambrico, con lo que lafidencialidad de los datos

transmitidos es facilmente vulnerable.
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2. Suplantacion de identidades:
Puesto que el protocolo RFID no dispone de mecaisste autenticacion, un
adversario no encontraria ninguna dificultad parsseguir la misma informacion
gue podria obtener un usuario autorizado dentrosgdbéma. Un lector no
autorizado podria suplantar a uno autorizado, ddrteo la identificacion de
etiquetas legitimas. Esta informacion se podrieodair en etiquetas ilegitimas,
lo que significaria un caso de clonacion de et@mgietUn lector autorizado no
podria discernir entre una etiqueta legitima y olmaada al no haber mecanismos

de autenticacion para la identificacion de etiggleta

3. Divulgacién de informacion:
El riesgo derivado de la suplantacién de identidadmas alla de la posible
falsificacion o clonacion de etiquetas electronicBado que la informacion
almacenada en las etiquetas puede ser muy valinsagversario podria obtener

beneficio econdmico de la venta de esa informacion.

4. Denegacién de servicio:
La denegacion de servici®gdS es una amenaza que tiene por objeto limitar o
anular la funcionalidad de un sistema de informacikn nuestro caso, la
denegacién de servicio significaria dejar inopecagl canal de comunicacion
haciendo inviable el intercambio de informacion. lotor no autorizado en el
rango de lectura del canal lector-etiqueta emibecwhstantemente peticiones de
identificacion, reduciria considerablemente laieficia de lectura de los lectores

autorizados, retrasando los procesos de inventadeldsistema atacado.

Se han publicado gran variedad de estudios quenkemtado resolver los problemas de
seguridad relacionados con el uso de etiquetas RHHAn propuesto protocolos para
lograr la autenticacion segura y evitar el accesautorizado a la informacion contenida

en dichas etiquetas.
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En alguno de estos trabajos se han empleado puzgbésgraficos en la autenticacion
RFID. En éstos, para evitar que la etiqueta dewusly identificador directamente al

lector, se transmite un puzzle del identificador.

reader — tag: Request

tag — reader: Puzzle(ID)
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A lo largo de este capitulo se procedera a expjicksarrollar el protocolo propuesto.

3.1.Nuestra aplicacion de puzzles en
tecnologia RFID

En esta seccion se va explicar un protocolo basad@uzzles criptogréaficos. Este
protocolo debe ofrecer proteccion a la privacidaa ld informacion confidencial
almacenada en las etiquetas. Esto es, su idewiificestaticolD). Este identificador
permite la identificacion univoca de la etiquetseypuede usar como indice para localizar
toda la informacién adicional vinculada a la etigugue se encuentra almacenada en una
base de datos off-line. Los mensajes deben serirmo$rpara evitar los ataques de
replicacion y rastreo. El protocolo ofrece una @coton moderada en lo que concierne a
la privacidad cuando se considera una sola etigDeteimos que el nivel de seguridad es
"moderado” porque un adversario después de undaes@asumo computacional podria
descubrir la informacidon secreta almacenada entitpeta, poniendo en riesgo su
privacidad. No obstante, el mecanismo resulta niegtieo cuando se considera una gran
cantidad de etiquetas y en tal caso esta tareallseiq fuera del alcance del adversario.
Es por ello que el protocolo resulta muy Util pamcarar problemas reales como

revelacién de inventario o clonacion de etiquetas.

3.1.1.Notacién

R y T denotan las dos partes involucradas en el praipcldctor y etiqueta
respectivamente. Asumimos que lectores y etiquatgdean un canal de comunicacion
no seguro. También asumimos quell2les la informacién que las dos entidades les
gustaria intercambiar de forma segura, doi@leimboliza el numero de identificaciéon
unico de cada etigueta. Ademasi(x) es un algoritmo de cifrado de clave simétrica
(por ejemplo AES o TEA que cifran el mensajeajo la clavek). Mientras queengs (x)

sera el algoritmo de descifrado.

Asi mismow”; (k) representa una funcion WSBC, esto es tumadoor, que consiste en
una seleccioén debits de la clav&. Nos vemos forzados a elegir una funcién tan #anci
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debido a las limitaciones que ofrecen las etiqué&&tD de bajo/moderado coste.
Finalmenteh(x) representa una funcion resumen (SHA-2) cuya emteaxl

3.1.2.Protocolo propuesto

Preparativos iniciales

Cada etiqueta tiene asignado un identificador Uifibg y una clave secret&)( los
cuales son asignados en el proceso de iniciaimaél identificador y la informacién
vinculada a la etiqueta se encuentran almacenadasm& base de datos off-line. Los
lectores legitimos Unicamente tendran acceso aftanmiacion que guarda la base de

datos una vez que se hayan autenticado de formstastiria.

Protocolo de identificacion

En esta seccion introduciremos un protocolo detifigacion seguro entre una etiqueta y

un lector. En este proceso no se ve involucradi@asa de datos en ningdn momento. Por
lo tanto el lector puede ejecutar el protocoloasseces para identificar un gran niamero
de etiquetas. Entonces, una vez que el identificadt@tico de esas etiquetas haya sido
revelado, el lector puede establecer una conexdgara y comprobar todos esos valores

en un solo paso, evitando asi una conexion perneada base de datos.

Los pasos que sigue el protocolo para la identiicade una etiqueta son los siguientes:
1. R— T:request
El lector R envia una peticiéreques} a la etiqueta T
2. T — R: puzzle(ID) =eng(x), h(ID), »” (K), n
La etiqueta T envia un puzzle con el identificaaldector R
El puzzle se genera de la siguiente forma
1. Se genera un nonne
2. Se hace una suma XOR H2Iconn: x=ID (+) n
3. Se cifrax bajo la clavek: eng(x)
4. Se genera una funcion resumeniBelh(ID)
5. Se genera la trapdoef; (k)
3. R—>T:ID

El lector R debe resolver el puzzle, devolviéndamo solucion elD
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Denotaremos,=eng(x)

Para resolver el puzzle el lector R debera praimos los valores posibles dé k
while lenc
dv=ences ' (0u)
IDs=d, (+) n
h(IDs)
Si h(IDs)=h(ID)
enc=true;

S++

Debera iterar valores de la clave de descifradstahque encuentre la solucion
correcta.

En cada iteracién, tiene una clave de descifiadocon la cual descifra, vy
obtendrad,

Tras ello hard una suma XOR dgcon en nonce y obtendra un identificador
candidatdDg

Har& una funcion resumen s : h(IDs)

Finalmente sh(IDs) coincide con eh(ID) recibido entonces sabra qligs es el

identificador que busca. De no ser asi, probanfauconuevo valor dis*

Analisis de la sequridad

El protocolo propuesto trata de dar solucion a posblemas relacionados con la
privacidad y la trazabilidad de las etiquetas RFID.

Se mantiene la privacidad ya que el identificadoialetiqueta no es enviado nunca en
claro a través del canal inseguro. Concretamemig,version cifrada del identificador
eng(ID(+) n) , la cual requiere de la clave secreta k para&solucion, es utilizada en la
generacion del puzzle. Del mismo modo se envigwmaon resumen del ID para que el
lector pueda verificar el puzzle sin comprometangona informacion confidencial.
Ademas la etiqueta proporciona parte de la clageete®”; (k) al lector. La eleccion del
tamafio de esta parte de la clave se analizardetrasajo mas adelante.

21



Capitulo 3: Puzzles criptograficos en tecnologi#lRF

La informacion confidencial serd entregada a lastoles una vez que el puzzle
criptogréfico sea resuelto. Después de ello, ébtgmodra obtener la informacién privada
vinculada a la etiqueta. Es cierto que si un lectorautorizado quisiera obtener la
informacion de una Unica etiqueta podria haceds tonsumir una cantidad significativa
de tiempo, sin embargo el objetivo principal debtpcolo propuesto es evitar la
revelacién de los contenidos de un gran numerotideetas, en cuyo caso la tarea
resultaria inviable ya que el tiempo invertido segkcesivo. Del mismo modo, si la
informacion privada no se ve comprometida, el eastun grupo de etiquetas seria en
vano ya que el lector deshonesto no podria digtirenire las respuestas emitidas por

diferentes etiquetas.

En lo que respecta al rendimiento, se puede cuestisi el protocolo propuesto es lo
suficientemente eficiente. Si lo comparamos consumple y no seguro esquema de
identificacion en el cual las etiquetas revelan d$dentificador estatico

indiscriminadamente, no lo es. No obstante, si @ampos el tiempo invertido en
resolver un puzzle -identificar una etiqueta enstneeesquema- con el lento ratio de
lectura de la tecnologia de cddigo de barras, rmugstotocolo resultaria efectivo,

eficiente y fiable. Como ejemplo decir, usando gst#ocolo podriamos comprobar el
stock de un almacén en unas pocas horas, mienieaesja tarea llevaria varios dias

empleando cédigos de barras.

Una de las ventajas mas importantes de esta pitapeeta ausencia de una base de datos
on-line. El lector puede conectar con la base desdzada cierto tiempo y comprobar un
conjunto de etiquetas identificadas, todo al misimmpo. Ademas, se podria hacer que
cada vez que una etiqueta sea leida sea actualzaddave. Se podria hacer esta
actualizacion en dos momentos. O bien, una vezagequeta envia el puzzle, o una vez
gue el lector haya resuelto correctamente el puzadesegunda opcidén seria mejor
cuando se necesite una conexion permanente a éadeaslatos. Sin embargo, para
nuestro protocolo seria mejor la primera opciongye impide en gran medida la
posibilidad de un ataque satisfactorio de un op@nescuchando en el canal. En virtud
de esta actualizacion de la clave, nuestra propuyEsinitiria seguridad hacia atras, es
decir, las comunicaciones pasadas estan protegideso cuando el contenido de la

etiqueta es revelado.
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Otro importante aspecto en lo referente al us@sletiquetas RFID es la resistencia a los
ataques de clonacion. Nuestro protocolo se puedeoveo una contramedida ante ellos.
Un atacante puede clonar una etiqueta en particdéapués de resolver el puzzle
criptografico enviado por ella. Sin embargo, eiorate éxito de este ataque es nulo
cuando el nimero de etiquetas se incrementa pexagsivo tiempo que consume en

resolver todos los puzzles criptograficos asociadess etiquetas. El problema de este
protocolo es que los lectores honestos sufririanigo problema. Es por ello que seria
conveniente hallar una forma de como podrian lapieths descubrir si el lector que

pretende descubrir su identificador es honesto shaltesto. En otros protocolos

propuestos [POP+12], se utiliza la distancia que drare el lector y la etiqueta para

enviarle un puzzle de mayor o menor complejidadgyea entiende que los lectores

honestos estaran mas cerca de las etiquetas yr&acjiior tanto un puzzle de menor

complejidad, mientras que los lectores no autodgast encontrarias a mayor distancia y
por ello recibiran un puzzle de mayor complejidad.
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En este capitulo, en un primer apartado se mosttagaresultados obtenidos al realizar
experimentos utilizando dos algoritmos de cifragimtos para la generacion del puzzle
criptografico que se empleara en el protocolo pespu A continuacion se realizara un
analisis del hardware necesario para la implemegmtate dichos algoritmos en etiquetas

RFID. Finalmente se hara una comparativa entrddssalgoritmos de cifrado.

4.1.Algoritmos implementados

Se han realizado pruebas empleando dos algoriteafrddo distintos para la creacién
de nuestro puzzle criptogréafico. Estos son el TEA YAES. Para ambos emplearemos
clave de cifrado de 128 bits.

Para la implementacion del algoritmo TEA hemos tathpa Java la version en C que
desarrollaron David Wheeler y Roger Needham [WN94]

El algoritmo AES lo hemos implementado utilizandas |librerias del paquete

javax.crypto de Java.

Elegimos estos algoritmos por su ligereza, y patotgpor su mejor adaptacion a las
limitaciones de las etiquetas RFID. Mas adelantda@ un analisis de todo esto. En
primer lugar mostramos el diagrama UML de las dasglementadas (Figura 1) para
construir nuestros puzzles y evaluar su coste. &demor claridad presentamos el

codigo java de las clases principales.
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4.1.1.Diagrama UML de clases Java

A continuacion se muestra el diagrama UML de laased mas importantes

implementadas para la generacion y resolucion delgs:

[fiempo- Cronomatro | principal: ProyectoDer

10 Date
11 :Date crearPuzzle(input | EntradaPuzzle hitsSinPasar : byte) | Puzzle
romperPuzzlie{puzzle | Puzzle) : long

mainiarg ; Stringll : void

getPrimeraClaveAProbaripuzzle | Puzzie) | int
getUltimaClaveAProbar{puzzle | Puzzle) @ int
getMediaResultados(resultados | ArrayListh)  double

inicializarg : void
tigrmpod : long
getTng : Date
getTO{] : Date)  void
getTI: Date g----—--------—-

SetT1(tl : Date)  void =0 T
. |
/l U
’/ cifrado: Cifrado
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4.1.2.Cédigo Java

Clase principal

//Método principal
public static void main(String args[]){
byte algoritmo=Cifrado.AES; //byte algoritmo=Cifrado.TEA;
ProyectoDef proy= new ProyectoDef();
int numPruebas=100;//Numero de pruebas
long semilla;
EntradaPuzzle input=null;
Puzzle puzzle=null;
byte bitsSinPasar=22; //Numero de bits de la clave que dejamos sin pasar

ArrayList<Long> resultados= new ArraylList<Long>();

Long t=null;

for(byte i=0;i<numPruebas;i++){
semilla=new Date().getTime();
//Generamos los datos de entrada del puzzle
input=new EntradaPuzzle(semilla, algoritmo);
//Creamos el puzzle
puzzle=proy.crearPuzzle(input, bitsSinPasar);
//Rompemos el puzzle
t=proy.romperPuzzle(puzzle);
resultados.add(t);

}

//Calculamos la media de los resultados

double media=proy.getMediaResultados(resultados);

/**

* Genera un puzzle a partir de los datos necesarios para ello

* @param input <EntradaPuzzle> Datos de entrada del puzzle

* @param bitsSinPasar <byte> Numero de bits de la clave que dejaremos de
pasar (Entre 1 y 32)

* @return <Puzzle> Devuelve el puzzle generado

*/

public Puzzle crearPuzzle(EntradaPuzzle input, byte bitsSinPasar){
Puzzle puzzle=new Puzzle(input.getAlgoritmo());

//establecemos el algoritmo
puzzle.setAlgoritmo(input.getAlgoritmo());

//establecemos el nonce
puzzle.setNonce(input.getNonce());

//hacemos la sum xor del id y el nonce
int[ JidXORNonce=SumaXOR.sumaXOR(input.getIdentificador(),
input.getNonce());

//hacemos la funcion resumen del identificador
byte[ Jhash=Sha2.encriptar(input.getIdentificador());
puzzle.setHash(hash);

//ciframos con el algoritmo deseadpo: idXORNonce con la clave
Cifrado cifrado=new Cifrado(input.getAlgoritmo());
int[] ow=cifrado.cifrar(idXORNonce,input.getClave());
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puzzle.setOw(ow);

//pasamos la clave incompleta
puzzle.setClaveIncompleta(input.getClave(), bitsSinPasar);

return puzzle;

/**
* Rompe el puzzle y devuelve el tiempo (en milisegundos) que se ha empleado
para ello.
* @param puzzle<Puzzle> Puzzle a romper
* @return <long> Tiempo (en ms) gque se ha tardado en romper el puzzle
*/
public long romperPuzzle(Puzzle puzzle){
boolean enc=false; //solucidén encontrada
int[] dv= new int[2]; //resultado de descifrar (ID XOR nonce)
int[] candidato= new int[2]; //ID candidato = dv XOR nonce
byte[] hashCandidato= null; //hash del ID candidato
int[] clavePrueba= new int[4]; //Clave de cifrado que probamos en cada
iteracion
//Inicializamos el cronometro
Cronometro c= new Cronometro();
c.inicializar();
long tiempo=-1;
int x=0;//iterardor

int primeraClave; //Primera clave a probar
int ultimaClave; //Ultima clave a Probar
primeraClave=getPrimeraClaveAProbar(puzzle);
ultimaClave=getUltimaClaveAProbar(puzzle);

//Clave con la que probamos para romper el puzzle
clavePrueba=puzzle.getClaveIncompleta();

//Desciframos con el algoritmo que se generd el puzzle: idXORNonce con
la clave
Cifrado cifrado=new Cifrado(puzzle.getAlgoritmo());
while(x<=ultimaClave&&!enc){
clavePrueba[3]=primeraClave+x;
dv=cifrado.descifrar(puzzle.getOw(), clavePrueba);
candidato=SumaXOR.sumaXOR(dv, puzzle.getNonce()); //ID candidato
hashCandidato=Sha2.encriptar(candidato); //Hash(candidato)
if(Utilidades.sonIgualesArray(puzzle.getHash(), hashCandidato)){
//Si son iguales el hash que recibimos en el puzzle y el hash de
//nuestro candidato, hemos encontrado la solucidn
tiempo=c.tiempo();
enc=true;
}
X++;

}

return tiempo;
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Cifrado TEA

/**
* Cifrar
* @param v int[2] Entrada. Es una array de 2 posiciones de 32 bits cada una.
* @param k int[4] Clave. Es una array de 4 posiciones de 32 bits cada una.
* @return int[2]. Es una array de 2 posiciones de 32 bits cada una.
*/
public static int[] cifrar(int v[], int k[]){
int []c= new int[2] ;
c[e]=v[e];
c[1]=v[1];
int y=c[0];
int z=c[1];
int delta=0x9E3779B9; //Constante de cifrado
int n=32; //Numero de rondas
int sum=0;
while(n-->0){ //Ciclo de cifrado
sum+=delta;
y+=(z<<4)+k[0] z+sum™(z>>5)+k[1];
z+=(y<<4)+k[2] y+sum”r (y>>5)+k[3];

}
c[e]=y;
c[1]=z;
return c;
}
/**

* Descifrar
* @param w int[2] Entrada. Es una array de 2 posiciones de 32 bits cada una.
* @param k int[4] Clave. Es una array de 4 posiciones de 32 bits cada una.
* @return int[2]. Es una array de 2 posiciones de 32 bits cada una.
*/
public static int[] descifrar(int w[], int k[]){

int []d= new int[2] ;

d[e]=w[e];

d[1]=w[1];

int y=d[0];

int z=d[1];

int delta=0x9E3779B9; //Constante de cifrado

int n=32; //Numero de rondas

int sum=delta<<5;

while(n-->0){ //Ciclo de descifrado

z -= (y << 4)+k[2] ~ y+sum ~ (y >> 5)+k[3];
y -= (z << 4)+k[@] ~ z+sum ~ (z >> 5)+k[1];
sum -= delta;

}

dfe]=y;

d[1]=z;

return d;
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Cifrado AES

/**

* Cifrar

* v int[2] Entrada. Es una array de 2 posiciones de 32 bits cada una.
* k int[4] Clave. Es una array de 4 posiciones de 32 bits cada una.

* int[2]. Es una array de 2 posiciones de 32 bits cada una.

*/

public static int[] cifrar(int v[], int[] k ){

byte[] bCifrado=null;

int[] cifrado=null;

try {
Cipher cipher = Cipher.getInstance("AES");
SecretKeySpec skeySpec=generarClave(k); //Generamos la clave de

cifrado

cipher.init(Cipher.ENCRYPT_MODE, skeySpec);
byte[] input=Utilidades.intArrayToByteArray(v, true);
//Ciframos
bCifrado=cipher.doFinal(input);
// Transformamos en array de int
cifrado=Utilidades.byteArrayToIntArray(bCifrado, true);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

} catch (NoSuchPaddingException e) {
e.printStackTrace();

} catch (InvalidKeyException e) {
e.printStackTrace();

} catch (IllegalBlockSizeException e) {
e.printStackTrace();

} catch (BadPaddingException e) {

e.printStackTrace();

}

return cifrado;
}
/**
* Descifrar
* w int[2] Entrada. Es una array de 2 posiciones de 32 bits cada una.
* k int[4] Clave. Es una array de 4 posiciones de 32 bits cada una.
* int[2]. Es una array de 2 posiciones de 32 bits cada una.
*/

public static int[] descifrar(int w[], int[] k){
byte[] bDescifrado=null;
int[] descifrado=null;
try {
Cipher cipher = Cipher.getInstance("AES");
SecretKeySpec skeySpec=generarClave(k); //Genramos clave de
descifrado
cipher.init(Cipher.DECRYPT_MODE, skeySpec);
byte[] input=Utilidades.intArrayToByteArray(w, true);
//Desciframos
bDescifrado=cipher.doFinal(input);
// Transformamos en array de int
descifrado=Utilidades.byteArrayToIntArray(bDescifrado, true);
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
} catch (NoSuchPaddingException e) {
e.printStackTrace();
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} catch (InvalidKeyException e) {
e.printStackTrace();

} catch (IllegalBlockSizeException e) {
e.printStackTrace();

} catch (BadPaddingException e) {
//Salta cuando la clave no es correcta para descifrar
descifrado=new int[4];

}
return descifrado;
}
/**
* Genera la clave de cifrado a partir de la clave pasada como parametro
* k Clave.Es una array de 4 posiciones de 32 bits cada una.
* <SecretKeySpec> Clave de cifrado
*/

private static SecretKeySpec generarClave(int[] k){
// Get the KeyGenerator
SecretKeySpec skeySpec =null;
// Transformamos en array de bytes
byte[] raw=Utilidades.intArrayToByteArray(k, true);
skeySpec = new SecretKeySpec(raw, "AES");
return skeySpec;

4.2 .Pruebas en PC

Pata probar la viabilidad de nuestro protocolohae realizado pruebas experimentales

en un PC con las siguientes caracteristicas:

* Procesador AMD Athlon 64 Processor 3400, 2,19 GHz
e 200 GB de memoria RAM

» Sistema operativo: Windows XP Service Pack 3
El codigo se ha realizado en Java y se ha compilaptola version 1.6

Aparte de la eleccion del algoritmo de cifrado, hémn hay que tener en cuenta el tamafio
de trapdoor que elegiremos, es decir, la cantidaditt de la clave que se deben de
averiguar a la hora de resolver el puzzle. Laslfasidas hemos realizado con tamarios
de: 20, 24, 28 y 32 bits.

Hemos llevado a cabo 100 experimentos para difesevillores de (n-l) bits, variando

aleatoriamente los retos y claves usadas. Hemosidesado que mas de 32 bits
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escondidos serian inviables. Los resultados oliengbn los que mostramos en las
tablas del Anexo |. Para cada caso, si el valot dsminuye, el nimero de claves

candidatas aumenta.

Las siguientes figuras proporcionan una caracteinade nuestros resultados empleando
el algoritmo TEA con clave de 128 bits y 20, 24 b8 de trapdoor (Figura 2), asi como
el algoritmo AES con el mismo tamafio de clave ymois bits de trapdodFigura 3). El
propésito de estas figuras es mostrar los valor@s extremos en nuestro conjunto de
pruebas (méximos y minimos valores que debemosideyas como situaciones
extremas), el primer y tercer cuartil y la mediabas resultados se muestran con un
diagrama de cajabfxplo) donde la caja representa el rango intercuartjlitms bigotes
se extienden hasta los valores minimos y maximose Sonsideran los valores de la
variable comprendidos entre las dos barreras anés;j el valor minimo de la variable y
el valor maximo son los extremos de los bigotese@sten valores de la variable
comprendidos entre las barreras interiores y extsise consideran valores atipicos. Si
existieren valores fuera de las barreras exteriseesonsideran valores todavia mas
atipicos. Por otra parte, este tipo de graficoproporciona informacién con respecto a la
simetria o asimetria de la distribucién. Se utilizas siguientes criterios: si la mediana
esta en el centro de la caja o cerca de él, coystiin indicio de simetria de los datos, si
la mediana esta considerablemente mas cerca detrpcuartil indica que los datos son
positivamente asimétricos y si esta mas cercaedetit cuartil, sefiala que los datos son
negativamente asimétricos. Asimismo, la longituthtiea de los bigotes se puede

emplear como un indicio de su asimetria.
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variando aleatoriamente los retos y claves empkead
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4.3.Analisis de hardware

En esta seccion se va a realizar un analisis dal¢msitmos propuestos (TEA y AES-
128) para la generacion del puzzle, para ver asdrgan factibles de implementar en una
etiqueta RFID teniendo en cuenta las limitaciones afrece ésta.

Vamos a considerar una etigueta RFID pasiva estdnegibe la alimentacion a través
del lector por induccion) con las siguientes canasticas:

64 bits TID

240bits EPC
512hits user

El puzzle iria en la memorigserque es la que se utiliza para guardar informagaia la

optimizacion de procesos.

Algoritmo TEA:

Memoria que ocupa

Identificador(v)-> 64 bits. Es un array de 2 pasias de int (32 bits cada uno)
Clave(k)-> 128 bits. Es un array de 4 posicionesté82 bits cada uno)

Variables auxiliares:

y=Vv[0] int->32 bits

z=V[1] int->32 bits

sum int->32 bits

Contador(n) int->32 bits
Constante (delta)-> int->32 bits

Total=352 bhits.

Operaciones que realiza

Para el cifrado:
int y=v[0];
int z=v[1];
int delta=0x9E3779B9;
int n=32;
int sum=0;
5 asignaciones

Durante 32 veces:
n-->0
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1 resta
1 comparacion

sum+=delta;
1 suma
1 asignacion

y+=(z<<4)+k[0]*z+sum”(z>>5)+k[1];
1 desplazamiento de los bits de z 4 posicionaszauierda (z<<4)
1 XOR (k[0] XOR 2)
1 desplazamiento de los bits de z 5 posicionaslarecha (z>>5)
1 XOR (sum XOR(z>>5))
4 sumas
1 asignacion

z+=(y<<4)+k[2]"y+sum”(y>>5)+k([3];
1 desplazamiento de los bits de y 4 posiciorlaszajuierda (y<<4)
1 XOR (k[2] XOR y)
1 desplazamiento de los bits de y 5 posiciorlaslarecha (y>>5)
1 XOR (sum XOR(y>>5))
4 sumas
1 asignacion

v[0]=y;
v[1]=z;
2 asignaciones

Para el descifrado:

int y=w[O];
int z=w[1];
int delta=0x9E3779B9;
int n=32;
4 asignaciones
int sum=delta<<b5;
1 desplazamiento de los bits de delta 5 posisiana izquierda (delta<<5)
1 asignacion
Durante 32 veces:
n-->0
1 resta
1 comparacion
z -= (y << 4)+k[2] * y+sum " (y >> 5)+K[3];
1 desplazamiento de los bits de y 4 posiciorlaszajuierda (y<<4)
1 XOR (k[2] XOR y)
1 desplazamiento de los bits de y 5 posicioraslarecha (y>>5)
1 XOR (sum XOR(y>>5))
3 sumas
1 resta
1 asignacion
y -= (z << 4)+K[0] N z+sum ” (z >> 5)+K][1];
1 desplazamiento de los bits de z 4 posicionaszauierda (z<<4)
1 XOR (k[0] XOR 2)
1 desplazamiento de los bits de z 5 posicionaslarecha (z>>5)
1 XOR (sum XOR(z>>5))
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3 sumas
1 resta
1 asignacion
sum -= delta;
1 resta
1 asignacion
w[0]=y;
w[l]=z;
2 asignaciones

Algoritmo AES:

En lo que respecta al algoritmo AES no se ha podiddizar el analisis de hardware
debido a que para su implementacion se han emplasdtases del paquete javax.crypto

de Java.

4.4.Comparativa entre AES y TEA

En esta seccién vamos a analizar las diferenciadhigy entre emplear el algoritmo AES-
128 y el algoritmo TEA en la generacion del puzzle.

En primer lugar, tras realizar las pruebas experiaies en un PC, se observa que hay
una diferencia notable en el tiempo consumidoleta de resolver el puzzle entre ambos

algoritmos. Estos datos pueden verse en la siguiabta.

Tabla 1. Esfuerzo medio computacional hecho (en 100 expetimsg por cada lector para varias
cantidades de bits conocidos.

32 96 53913 23134
28 100 3677 1613
24 104 194 107
20 108 14 10
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A continuacion, se van a mostrar las graficas atiéesnal comparar los tiempos obtenidos
empleando TEA y AES-128, para diferentes valores-te

x10

25—

05—

el Algoritmos

Figura 4. Tiempo medio requerido (ms) en pruebas con TEAESA 28 para n-I=20 bits.
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Figura 5. Tiempo medio requerido (ms) en pruebas con TEAESA 28 para n-I=24 bits.
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En la Figura 4 se puede ver como para el casoldefitmo TEA la distribucion es
asimétrica positiva (la mediana se encuentra ma@s ckel limite inferior). Sin embargo,
para el caso del AES ocurre al contrario, se ttatana distribucion asimétrica negativa,

puesto que la mediana se sitGa cerca del extrepasiet

En la grafica mostrada en la Figura 5 se puedeci@pyeque tanto para el caso del
algoritmo TEA como para el AES, la distribucion &simétrica negativa, ya que la

mediana se sitla cerca del extremo superior.

En el caso de la siguiente grafica (Figura 6), sestra para el caso del TEA una
distribucion asimétrica negativa, ya que la medlis@a sitla cerca del extremo superior.
Sin embargo par el AES la distribucion es siméti@anediana se sitla en el centro de la

caja.

AES
1B Algortimos

Figura 6. Tiempo medio requerido (ms) en pruebas con TEAESA 28 para n-I=28 bits.
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Algoritmos

Figura 7. Tiempo medio requerido (ms) en pruebas con TEAESA 28 para n-I=32 bits.

En este ultimo caso (Figura 7) las dos distribuespria representada por el algoritmo
TEA y la representada por el AES, son simétricaguy@ en ambas la mediana se sitla

aproximadamente en el centro de la caja.

Si observamos en conjunto las figuras anteriorgpi(&s 3, 4, 5 y 6), todas ellas tienen
una caracteristica comun. En todas se puede aprexio los datos para el algoritmo
AES presentan mayor variabilidad que para el aigariTEA, puesto que la caja es mas

ancha.

Tras observar y analizar los tiempos de resoludEnpuzzle para cada uno de los dos
algoritmos propuestos, asi como analizar cada cgraéixpuesta, la conclusion que
obtenemos es la siguiente: el tiempo de resoludérpuzzle que emplea AES-128 es
sensiblemente superior al que emplea TEA ademasesdtados muestran una mayor
variabilidad. Si se pusiera en practica este paodtoen un sistema RFID en el que los
lectores trabajaran constantemente leyendo un mielevado de etiquetas, dado que no
podriamos distinguir entre lectores honestos y alessdtos, seria mas funcional la
implementacion del puzzle con el algoritmo de dérd EA debido a que requiere menos
tiempo para resolver el puzzle criptografico.
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En este capitulo se muestra la planificacion quieasealizado al principio del proyecto

asi como los resultados reales obtenidos.

5.1.Planificacion del proyecto

Las tareas que se han propuesto para este pregactas siguientes:

Hito de Inicio del Proyecto

* Fase de Andlisis

(0]

Estudio de la tecnologia RFI@studio en general de la tecnologia RFID,

analizando las amenazas a las que se ve sometida.

Estudio de puzzles criptograficosstudio del estado del arte de puzzles

criptogréficos y pruebas de esfuerzo.

Estudio de protocolos de autenticacion RFIBstudio de algunos

protocolos de autenticacion RFID y sus amenazas.

Estudio de algoritmos de cifrad&studio de los algoritmos de cifrado

AES y TEA que posteriormente emplearemos en ebpobd.

Andlisis de Requisitosrecopilacion del catalogo de requisitos que tiene

gue cumplir el protocolo propuesto.

Reunidn de Seguimiento Fase Analigtgunion con la tutora del Proyecto

Fin de Carrera para verificar los puntos de la tesanalisis.

Hito Fin Fase de Analisis

* Fase de Disefio

(0]

Disefio de Diagrama de ClaseRepresentacion de la estructura del

programa para su posterior implementacion.

Reunién Seguimiento Fase Diseieunion con la tutora del Proyecto Fin

de Carrera para verificar los puntos de la fasgiskio.

Hito Fin Fase de Disefo

* Fase de Implementacién

(0]

Algoritmo de Cifrado TEA Implementacién de la clase que permite el

cifrado y el descifrado con el algoritmo TEA.
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o Algoritmo de Cifrado AES Implementacion de la clase que permite el

cifrado y el descifrado con el algoritmo AES.

o Funcion resumen SHA:2Implementacion de la clase que permite la

encriptacion con la funcion resumen SHA-2 de 512 bi

o Implementacion clase Puzzlémplementacién de la clase que va a

representar el puzzle criptografico.

o Implementacion clase EntradaPuzdlaplementacion de la clase con los

datos necesarios para generar el puzzle criptografi

o Desarrollo de clases auxiliare$mplementacion de clases auxiliares

necesarias para la aplicacion como: la genera@onUeheros aleatorios,
cronémetro, tratamiento de arrays, suma or-ex@Lsi

0 Reunidn Sequimiento Fase Implementaci®gunién con la tutora del

Proyecto Fin de Carrera para verificar los puntes ld fase de
implementacion.

Hito Fin Fase de Implementacion

* Fase de Pruebas

0 Pruebas experimentaleBruebas experimentales del algoritmo propuesto

con el fin de analizar los resultados.

0 Reunion Seguimiento Fase PruebBsunidén con la tutora del Proyecto

Fin de Carrera para analizar los resultados oldsred la fase de pruebas.

Hito Fin Fase de Pruebas

« Documentacién

o Confeccibn MemoriaTarea que se realiza al final de cada dia dajwab

y se completa tras la fase de pruebas en la queesgen los aspectos mas
importantes de los estudios realizados durante joadada.

o0 Redaccion completa Memoridras finalizar las pruebas experimentales

se incluyen en la memoria los resultados y anéatlsidas mismas. Se
completa la memoria con los puntos que faltan.
Hito Fin Fase de Documentacion

» Presentacion del ProyectoPreparacion de la Presentacion del Proyecto &in d

Carrera ante el Tribunal de profesores. Esta ebagaye la preparacion de
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diapositivas y el estudio de toda la documentacibrante en la Memoria del
Proyecto.

Hito Fin del Proyecto

5.1.1.Planificacion estimada

Se han estimado 185 dias para la realizacionrdgepto. La fecha de comienzo fue el

lunes 26 de septiembre de 2011.

Realizando 5 jornadas laborales de 2'5 horas cadale ellas, de 18:30 a 21:00, a lo
largo de la semana, se ha empleado un esfuerzanwontlel 90% en las tareas
correspondientes al ciclo de vida (analisis, dis@fplementacion y pruebas), y un 10%
de esfuerzo en cada jornada, para la fase de dotacia.

La fecha estimada de finalizacion del proyectoitia & del viernes 8 de junio de 2012.

En la siguiente figura se puede ver el diagram@alett de la planificacion del proyecto.

Nombre de tarea Duracién loct 11 Loy 11 dic 11 | ene 12 [feb 12 [mar2 __|abr12 [may 12 __|jun 12 iz |
78[26[03[10[17 [24]31[07]14]21]28]05]12[1]26]02]09[ 1623 [30]06 [13[20[27 [05] 12]13[26 [02 [09] 6 23] 3007 [ 142126 [0411[18]25 [02[09[ 1623 ]2
Inicio del Prayecto 0 dias 4-‘?5.'09 i i i
= Fase de Analisis 76 dias \
Estudio de la tecnologia RFID 16 dias lejandro Monasterio[90%]
Estudio de puzzles criptograficos 15 dias Alejandro M. i0[90%]
Estudio de protacolos de autenticacidn RFID 15 dias lejandro i
Estudio de algoritmas de cifrado 5 dias : ]l 1|
Andlisis de Requisitos 5 dias h § o[90%]
Reunidn de Sequimiento Fase Andlisis 1 dia *l ]l ]
Fin Fase de Andlisis 0 dias 0901
~I Fase de Disefio 5 dias i %
Disefio de Diagrama de Clases 4 dias j 0%]
Reunidn Seguimiento Fase Disefio 1dia H j ]
Fin Fase de Disefio 0 dias 16/0
= Fase de Implementacion 31 dias L
Algoritma de Cifrado TEA 5 dias ji o]
Algoritmo de Cifrado AES 5 dias Alejandro Monasterio[90%
Funcion resumen SHA-2 5dias Monasterio[90%]
Implementacion clase Puzzle 5 dias 1dro Monasterio[30%]
Implementacidn clase EntradaPuzzle 5 dias ejandro Monasterio[90%]
Desarrollo de clases auxiliares 5 dias 7= Alejandro Monasterio[30%]
Reunidn Seguimiento Fase Implementacidn 1dia |lAIEjandro Monasterio[90%}
Fin Fase de Implementacion 0 dias - 28/02
-/ Fase de Pruebas 3 dias v
Pruebas experimentales 30 dias 7 i
Reunidn Seguimiento Fase Pruebas 1dia 'l j
Fin Fase de Pruebas 0 dias 1104
- Documentacion 165 dias? .
Confeccién Memoria 112 dias? o 53 jandro 10%]: 3 i
Redaccién completa Memoria 22 dias 1 FER- Alejandro Monasterio i
Fin Fase de Documentacién 0 dias 11/05
Presentacién del Proyecto 20 dias fmlﬂlejandm Monasterio
Fin del Proyecto 0 dias {4 08106

Figura 8. Microsoft Project: Diagrama de Gantt planificac&#stimada del proyecto.
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Tras la realizacion del proyecto, y llevar un segento exhaustivo del mismo, la

duracién del proyecto se ha alargado hasta logl&38 con una desviacion de 123 dias al
final del proyecto.

La fecha real para la finalizacion del proyectodesir, par la presentacion del mismo ha

sido el martes 27 de noviembre de 2012.

En la siguiente figura se puede ver el diagramddatt de la planificacion real del

proyecto.

Nombre de tarea

Inicio del Proyecto
= Fase de Andlisis
Estudio de la tecnologia RFID
Estudio de puzzles criptograficos
Estudio de protocolos de autenticaciin RFID
Estudio de algoritmos de cifiado
Andlisis de Requisitos
Reunidn de Sequimiento Fase Andlisis
Fin Fase de Andlisis
- Fase de Disefio
Disefio de Diagrama de Clases
Reunidn Sequimiento Fase Disefio
Fin Fase de Disefio
= Fase de Implementacion
Algoritmo de Ciftada TEA
Algoritmo de Cifrado AES
Funcion resumen SHA-2
Implementacidn class Puzzle
Implementacién clase EntradaPuzzle
Desarollo de clases auxiliares
Reunion Sequimiento Fase Implementacin
Fin Fase de Implementacion
- Fase de Pruebas
Pruebas experimentales
Reunidn Seguimiento Fase Pruebas
Fin Fase de Pruebas
= Documentacion
Confeccidn Memoria
Redaccidn completa Memoria
Fin Fase de Documentacién
Presentacion del Proyecto
Fin del Proyecto

Duracidn

0 dias
56 dias
15 dias
16 dias
15 dias

5 dias

Gdias

1dia
0dias

6 dias

5 dias

1dia

0 dias
10 dias
16 dias
16 dias
16 dias

8 dias

8 dias

8 dias

1dia

0 dias
67 dias
66 dias

1dia
0dias

287 dias
132 dias
86 dias

0 dias
21dias
0dias

|nc( 11 \nm ﬂ ‘mc 11
19[26]03[10[17[24]3

2

Monasterio[30%]

Alejandro Monasteno[S()“Jn]

Alejandro

Alejand
21

Q-‘ZDMZ

Alejandro Monasterio[30%]
ro Monasterio[30%]

Alejandro Monasterio[30%]
|lAIe]andm Monasterio[30%]

‘mar 12 |abr12

I | ma
nT 2002105[12[19126[02[09] 1623\30 uﬂ1 4121128 0411 18[25[02[0

un 12 .‘i“‘ 2

08[16[23[30[0

5012

\se 2 ot 12 [nov 12 m: 2

Alejandre Monasterig|

[50%]

jandro Monasterio[90%]
Alejandro Monaslerio[SD"éz]

Alejandro Monasterio[30%]
Alejandro Moriaslerio[%"/n]
ll. \lejandro Moflasle rio[30%]

Q-!Z?I()}

v

v

Alejandro Mor

llAIe]andm T

Q-‘ 26106

asterio
nasterio
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z
M’Nﬂmdw [

Figura 9. Microsoft Project: Diagrama de Gantt planificaci@al del proyecto.
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Capitulo 5: Gestion del proyecto

5.1.3.Andlisis de planificacion del proyecto.

El principal motivo de la desviacion entre la pfexaicion inicial y la planificacion real es
gue la fase de pruebas dur6 mas de lo previstdig86mas). También habria que afadir
gue se tuvo que compaginar el desarrollo del ptoyéo de carrera con el trabajo,
habiendo dias en los que resulté imposible curophirel horario establecido. Otro hecho
a destacar es que la redacciéon completa de la memor6 mas de lo esperado. Al
prolongarse la duracién del proyecto, hubo queearoptar las vacaciones de verano, lo

gue sumaron tres semanas mas de retraso.

Por estos motivos la desviacion del proyecto ed2i® dias, que impidieron que se
pudiera presentar el proyecto fin de carrera ecjios de junio y se tuviera que retrasar

a finales de noviembre.

5.2.Medios tecnicos empleados

En este aparatado se muestras los distintos mgdi@sramientas, tanto de hardware
como de software que se han utilizado durante ¢bdtclo de vida de este Proyecto Fin
de Carrera.

5.2.1.Medios hardware

A continuacion se muestra una tabla con los dagtidtspositivos hardware que se han

necesitado para realizar el proyecto.

Tabla 2. Medios hardware.

Ordenador Ordenador HP con Windows XP Hewlett-Packard
Ordenador Ordenador Sony con Windows 7 Sony
Impresora Multifuncién Impresora HP Deskjet 3050 Hewlett-Packard
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5.2.2.Medios software

A continuacion se muestra una tabla con los degtidtspositivos software que se han

necesitado para realizar el proyecto.

Tabla 3. Medios software.

Sistema Operativo Windows XP Home Edition Microsoft
Service Pack 3
Sistema Operativo Windows 7 Home Premium Microsoft
Navegador Firefox Mozilla
Entorno de Programacién  Eclipse Java EE IDE for Web Eclipse
Developers
Lenguaje de Programacion Java 1.6 Oracle Java
Bloc de Notas Notepad ++ Notepad Team
(GNU)
Procesador de Texto Office - Word 2003 Microsoft
Planificador Office - Project 2003 Microsoft
Tabla de célculo Office - Excel 2003 Microsoft
Diagramas UML ArgoUML ArgoUML

5.2.3.Lenguajes de programacion

Para la creacion de la aplicacion se ha utilizdderguaje de programacion Java (1.6)
dado que contiene un gran numero de librerias ygodde libre acceso, lo cual ha

facilitado la implementacion

Un factor importante para la eleccién de Java fuemocimiento del mismo, asi como la

gran comunidad de desarrolladores que disponeidioes un punto de vista positivo para
poder obtener ayuda, ya sea a través de otrogolésdores o a través de guias oficiales.
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5.3.Gestion econdmica

Para realizar la gestion economica del proyectbasseguido la plantilla guia que ofrece
la universidad.
Dentro de la gestion econdmica del proyecto sendis¢n tres tipos de gastos:
* Recursos humanos: Personas fisicas que participianetgaboracion de este
proyecto fin de carrera.
* Equipos: Recursos materiales utilizados para l&ecoion del proyecto.

» Oftros gastos: Listado de otros gastos vinculadpsogicto.

Para determinar el coste total del proyecto, seraara el sumatorio de todos los tipos

de gastos.

5.3.1.Costes estimados

En este apartado se representa el presupuestd detproyecto.

Los costes de los recursos humanos durante tquoycto han sido los siguientes:

Tabla 4. Planificacion de coste de recursos humanos.

Alejandro Monasterio 10,00 €/ hora  462,5 4625 €

(Ingeniero Técnico)
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Los costes de los equipos utilizados durante tbgoogecto han sido los siguientes:

Tabla 5. Planificaciéon de coste de los equipos utilizadoslgroyecto.

Descripcion Coste % Uso Dedicacion Periodo de Coste
(€) dedicado (meses) depreciacion imputable
proyecto €)

Ordenador HP con 510,95 100 8,5 24 180,96|€
Windows XP

Ordenador HP con 750 100 7 24 218,75
Windows 7

Paquete Microsoft 320,00 100 8,5 24 113,33|€
Office 2003

Impresora HP 64,95 100 8,5 24 23E

Total 536,04 €

Otros gastos del proyecto han sido estos:

Tabla 6. Planificacién de coste de otros gastos del proyecto

‘Descripcion ~ Costeimputable
Material de Oficina 140 €
Consumibles 50 €

Total 190 €
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El resumen del presupuesto es el siguiente:

Tabla 7. Planificacion del coste total del proyecto.

Costes totales

Personal 4625 €
Amortizacion 536,04 €
Costes de

funcionamiento 190 €
Costes indirectos 1.070,21 §
Total 6.421,25 €

5.3.2.Costes reales

En este apartado se reflejan los costes finalegrdgécto.

Los costes de los recursos humanos durante tqatoydcto han sido los siguientes:

Tabla 8. Coste final de recursos humanos.

Puesto Coste/hora Total horas Coste total
10,00 €/ hora 770

Alejandro Monasterio

(Ingeniero Técnico)
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Los costes de los equipos utilizados durante tbgoogecto han sido los siguientes:

Tabla 9. Coste final de los equipos utilizados en el proyect

Descripcion Coste % Uso Dedicacion Periodo de Coste
(€) dedicado (meses) depreciacién imputable
proyecto (€)

Ordenador HP con 510,95 100 14 24 298,05|€
Windows XP

Ordenador HP con 750 100 11 24 343,75
Windows 7

Paquete Microsoft 320,00 100 14 24 186,67|€
Office 2003

Impresora HP 64,95 100 14 24 37,89f€

Total 866,36 €

Otros gastos del proyecto han sido estos:

Tabla 10. Coste final de otros gastos del proyecto.

Descripcion Coste imputable

Material de Oficina 140 €

Consumibles 50 €
Total 190 €
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El resumen del coste total es el siguiente:

Capitulo 5: Gestion del proyecto

Tabla 11.Coste total final del proyecto

Costes totales

Personal
Amortizacion
Costes de
funcionamiento
Costes indirectos
Total

7.700 €
866,36 €

190 €
1.751,27 §
10.507,63 €
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5.3.3.Andlisis de costes del proyecto

Segun se puede apreciar en los costes presupuesthdotal daba como resultado
6.421,25 euros mientras que en el final el valdrcdste del proyecto es de 10.507,63
euros.

Esto supone que la desviacion del presupuesto,sers €23 dias extra ha sido de
(10.507,63€ - 6.421.25€) =4086,38 euros

La desviacion econdémica del proyecto en datos ptuates ha sido de un 63.64% mas
del presupuesto inicial por los motivos mencionadosel apartado dAnalisis de la
planificacion del proyecto.

Coste del Proyecto

12.000,00 € T

10.000,00 € -
8.000,00 €

6.000,00 € |

4.000,00 €

Euros(€)

2.000,00 € A

0,00 €

Presupuestado Real

Figura 10. Grafica comparativa entre el coste presupuestalcgste real del proyecto.

52



Capitulo 6

Conclusiones y Lineas futuras

53



Capitulo 6: Conclusiones y Lineas futuras

6.1.Conclusiones

Tal y como se indicé en el capitulo introductoreeaste trabajo, el objetivo del presente
proyecto es tratar de resolver uno de los probledeaseguridad mas importantes que
amenazan a los sistemas con tecnologia RFID, liraitactores deshonestos el acceso a
la informacién confidencial almacenada en las eftigmi RFID. Este objetivo se ve

satisfecho con el protocolo propuesto en el capBul

Con el uso de puzzles criptograficos en el prodesautenticacion se consigue mantener
la privacidad, ya que el identificador de la etigueo se envia nunca en claro al lector, y
este ultimo no lo descubrird hasta que resuelpaztle correctamente. Es cierto que este
protocolo es vulnerable para el caso de una infiamidad de etiquetas, puesto que un
lector deshonesto podria descubrir dicha informmadi@as consumir una cantidad
significativa de tiempo. Sin embargo esta no sariastra meta, ya que el objetivo
principal del protocolo propuesto es evitar la fagién de la informacion privada de un
gran numero de etiquetas, en cuyo caso la taredtanréa inviable ya que el tiempo
invertido seria excesivo. Esto ultimo queda deradstren le capitulo 4 del presente
documento. Tras realizar pruebas experimentalesl@a®ndos algoritmos de cifrado
propuestos (AES y TEA) comprobamos que los tiengropleados para resolver los
puzzles generados resultarian muy elevados pdoade@jenos al sistema que pretenden
obtener informacion confidencial de una gran cactide etiquetas. Asi mismo, tras
analizar estos tiempos, concluimos que el tiempoedelucién del puzzle que emplea
AES-128 es sensiblemente superior al que emplea, BHAmMAas muestran una mayor
variabilidad. Si se implementara este protocolouansistema RFID real, en el que
participaran un namero elevado de etiquetas, pugstono se podria distinguir entre
lectores autorizados y no autorizados, seria mdsdnal la generacion de los puzzles
empleando el algoritmo de cifrado TEA debido a gaerequiere menos tiempo para

resolver el puzzle criptografico.
Si comparamos los resultados obtenidos en estegmygon los obtenidos en el trabajo

[POP+12], vemos que los tiempos obtenidos en edtrmeon mayores. Esto no depende

s6lo de las caracteristicas del PC empleado akaedhs pruebas, sino que también
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influye que en nuestro trabajo hemos empleado Ya&veel trabajo mencionado emplean
C, que tiene mejores tiempos de ejecucion.

6.2.Lineas futuras

Como posibles trabajos futuros, se puede consitiatzaijar en la mejora del rendimiento

y la seguridad del protocolo.

En lo que respecta a la seguridad se podria déaarom algoritmo que permitiera
actualizar la clave cada vez que una etiqueta eida,lde este modo se conseguirian
proteger las comunicaciones pasadas. Esta acuiahzase podria hacer en dos
momentos. O bien, una vez que la etiqueta enyiazlle, o una vez que el lector haya
resuelto correctamente el puzzle. La segunda om®déa mejor cuando se necesite una
conexién permanente a la base de datos. Sin emhzag nuestro protocolo seria mas
eficaz la primera opcidon ya que impide en gran oeeda posibilidad de un ataque

satisfactorio de un oponente escuchando en el.canal

Para mejorar el rendimiento se podria investigaralguna forma sencilla de poder
distinguir a los lectores pertenecientes al sistémorizados) de los ajenos al mismo
(atacantes), de esta forma se podria enviar un mmayoero de bits de la clave a los

lectores autorizados y asi éstos podrian reselveto invirtiendo menos recursos.

También seria recomendable el realizar las pruebas entorno RFID real, puesto que
estos tienes mayores restricciones de hardwarelquelenador donde se han realizado

los experimentos.

Otro desarrollo interesante seria, en lugar dezatiel paquete javax.crypto de Java, el
implementar el algoritmo AES ayudado por librerids codigo abierto que nos
proporcionan el cédigo fuente del algoritmo. Deadstma se podria analizar y razonar

también la complejidad del AES en sus operaciones.

55



Glosario

Acrénimo Definicidn

RFID Radio Frecuency ldentification
TEA Tiny Encryption Algorithm

AES Advanced Encryption Standard
SRAC Semi-Randomized Access Control
DoS Denial of Service

POW Proof of Work

WSBC Weakly Secret Bit Commitment
SHA Secure Hash Algorithm

UML Unified Modeling Language
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Anexo |

Las tablas a continuacion recogen los tiempos ésagundos obtenidos en la ejecucion
de 100 pruebas de esfuerzo empleando los algorithigs y AES para diferentes

tamanos de trapdoor.

Tabla 12.Datos obtenidos en milisegundos empleando el algorTEA.

| | |

4281 199610 677594 39498672
4219 162000 919265 18435359
4234 181766 942079 18859984
2219 1344 721734 3347188
4094 80484 2884578 42375922
13093 161094 2675734 11601437
9688 8703 365047 14884422
5750 201687 1859844 4821703
1375 63688 1011281 16936407
6359 151844 3127235 12643312
3938 173281 2456562 25238625
5000 4156 1065672 29213328
8093 198359 2421171 25382922
7454 66094 302438 10543609
1140 1688 794953 9870407
1797 145578 2289532 50068797
5250 53390 2956453 13146687
11265 36375 3136172 6903109
4907 50235 2331437 21375578

796 30734 1849234 26243531
6859 119735 2200360 16129563
8516 82297 1616156 18831109
9031 13656 234313 29803250

703 76907 2765531 15674063
11422 173796 509390 13518078
23922 21235 2827735 37618890
4000 170484 2156219 15512938
7078 58500 1849719 20430218
18657 87610 2551672 14849594
14562 170359 2928094 2613328
24078 4875 922109 9148797
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9063
24609
24641
22797

219
23437
19657

4203
14734

8156
13391

1047
13734

3360

9172

3171

63
11562
2657
78

6390
12250
15079

5765
15781

2829

2343
11125
10828

2063

5984

1891

4453

4734

7563
12828

500
11797

8546

5766

1250
10625
10391
11218
26235
19219

6625

6391
10515

3641

8359
23157

6375

146781
186500
156313
88359
32953
88016
92453
150750
68156
192563
183422
192640
32203
117344
142578
163735
139484
29547
83829
149468
146953
142359
177516
170266
130406
195468
182860
120531
31531
147031
21797
172578
171141
7609
70688
12547
85625
161250
32109
166860
38718
37391
61781
203328
173828
6063
61781
3813
112812
94188
103640
41219
119682

1342969
569906
1919578
700922
2807500
137218
1781203
1373547
2233313
9094
2442906
1378969
2112671
3092047
19485
588343
2550922
622157
493250
1658437
1845672
1624656
770485
30406
7109
1981750
2155219
2589172
3129297
2404250
1048328
449109
1882235
2368937
102484
708360
2026235
1104390
3052922
1801953
1828391
1065750
1763125
1088968
192344
2807250
1378703
2114875
604531
2581719
2115625
2796219
1491281

33963172
11900234
5344907
29509406
23694094
32214329
10523844
24849828
11222188
27981531
39141391
41084172
15921984
5957219
30523516
45705234
703938
3549468
27589391
46891891
22922890
39682547
33322484
1578266
49754766
3545453
43096797
32958422
27844859
41931484
19260625
3191703
40107860
791062
32003516
23039265
23242641
20912266
49676172
14343843
30786953
30239375
11301906
14489141
24487875
11520375
49787875
35617046
12276891
11947484
28561407
39230875
41090422
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19032
24797
15156
12859
20765

4281
14859
15125
19313
19485

3250
16781

5406
13688

2281
22890

172171
68969
30797

181547

139859

155547

181813
89500

136156
43422

151625

140219
56250

190343
38172
94406

876485
91468
2883657
190234
2143219
2238328
1143828
2151812
2323250
1031390
2437235
1676593
1695500
2062438
1426547
874718

2780015

3441625
31992438
44162797
16673078
34599469
42595015
24501500
30405344

9416906
12673329
19469000
25622500

7090672
34225516
45412843

Tabla 13.Datos obtenidos en milisegundos empleando el @algorAES-128.

|

796
17281
2438
797
17187
16859
3219
12625
24750
6125
14375
3391
18984
16672
22578
19859
7032
26187
6016
10047
20062
19250
25281
6594
26578
21063
10515
26407
578
18843

63843
7469
261219
38281
375156
337750
274500
352079
69140
200110
361093
58547
387110
173562
235094
107765
117235
81031
387094
255844
56093
256750
54000
7078
407328
148719
393546
64797
45094
207859

3347250
1655296
6473282
3428859
2204781

603532
3342265

615703
4365375
5581563
5596031
5790516
1158375
5250297
4330125

680453
4368125
5065703
4519844
5442125
5710781
6159063

397875
6100281
1714250
5018938
5240687
3059656
4418735
6470812

24553360
82990719
68248906
46536531
93581891
91128032
99528922
67872547
5681156
88295531
100774859
79524796
92613984
45225969
97621078
94742016
13238375
49793140
45932641
58642469
21519438
60929718
66294860
74886312
69777907
93702828
92912203
73572313
36855687
45015297
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6719
7125
7063
17718
4219
10844
20641
27078
4375
7984
17953
875
7016
21625
1687
22250
3172
20235
9546
10516
16781
24594
22500
23703
4625
10047
20547
23062
12938
5062
5641
24016
1484
24578
20063
24359
4125
24422
3234
2782
23703
14562
17766
9078
14844
17062
6500
11250
22281
21891
17297
6453
17422

396516
291547
236375
293281
297203
180641
90562
286391
286578
294703
130641
30953
298094
55000
64859
316391
120172
51250
336859
197922
57156
281922
206016
230781
9687
367391
185063
283187
256750
62859
396985
21062
85828
270438
291094
80937
230531
138250
175657
54797
317984
34250
16297
118140
217063
410578
138797
109891
37703
315843
259704
182921
155985

1737453
5197282
5246656
2227516

949734

593266
5559375
2924937
2224906
4806860
2706062
1781890
6116938
2214547

574750
1341031
3284047
2665656
1201906
6180407
5437359
4168109
3115704
5319968
3592594

117969
2464125
3909875
2167875
3566047
1486968

233375
3808750
6386781
2246016
1941344
5181047
5881718
4277188
5103500
5560656
4902828
1666813
1246656
6257266
6448062
3892735
4488047

422093
2632672
3109219
3605906
2547282

43501891
1277609
14615938
657281
44427266
28341047
85668046
75921829
19753437
60790828
50127000
24803344
50616703
81038469
18833500
18613250
995141
67977156
31776563
22680828
80258406
99109344
90151453
49579313
20317000
75336532
36514593
77700235
5029500
15839375
90831344
77245110
51069687
8499453
21835094
28677140
59408281
86585485
69935422
25319078
93991406
36635781
13108922
51050329
25666406
90260500
100630703
90060531
62860422
73631797
32949906
101342860
51491781
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14828
20156
25016
2047
5094
750
12515
391
25328
21531
12656
21844
19922
17484
23625
18750
13391

377109
5031
104375
209016
82953
227469
135797
351781
309297
86625
228250
222031
166922
372015
38610
205906
205406

270890
6329281
5186032
5224078
2418359
5112641
5765109
6224188
2707234

977641

452828
5758312
4804719
3151953
6104469
6300750
6120312

20131734
94308781
172641
23252531
77130500
83079047
31574265
2831657
80361078
66572188
17634344
61834781
15066437
28974188
80931000
56181703
33880500
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