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Resumen

Resumen

En este proyecto se implementa y se analiza un sistema de autenticacién en
redes sociales mediante reconocimiento facial con la libreria Emgu CV.

En la implementacién del proyecto se han seguido dos lineas principales.
Primero, debido a que los sistemas de reconocimiento facial necesitan de un
entrenamiento para reconocer a los usuarios, ha comenzado con la realizaciéon de una
pagina web en la cual el usuario pueda entrenar el sistema con imagenes de su rostro
tomadas con la cdmara web y administrar sus imagenes guardadas en la base de datos.

Posteriormente se ha realizado una extension para el navegador Google Chrome
la cual hace posible la autenticacién en una de las redes sociales dentro del ambito de
este proyecto (Facebook y Twitter).

Para la realizacion del analisis de funcionamiento se han realizado pruebas con
los distintos algoritmos implementados en EmguCV sobre 4 personas variando ciertos
valores de entrada, evaluando los aciertos y los errores asi como el tiempo medio de
procesamiento.
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Capitulo 1

1.1 Introduccion

El auge de las redes sociales, en las cuales para poder hacer uso de ellas se
necesita tener una cuenta de usuario y en las que normalmente se almacena
informacién personal, ha suscitado la necesidad de utilizar multitud de usuarios y
contrasefas.

Este problema se puede solucionar si se utiliza el gestor de contrasefias
implementado en nuestros navegadores; pero éstos pueden ser accesibles para
cualquier persona, por lo que la informacién almacenada en ellos no es totalmente
segura.

En este proyecto se plantea una solucidn al problema de “usuario y contrasena”.
Se desarrolla un sistema de reconocimiento facial que permite iniciar sesion en las redes
sociales de Facebook y Twitter. Sin embargo, aunque el ambito de este proyecto esta
pensado para su funcionamiento en dichas redes, el sistema podria implementarse en
cualquier otro tipo de aplicaciones con unas pequefias modificaciones.

Las personas utilizamos diariamente el reconocimiento facial en nuestras vidas,
siendo algo rutinario y casi inmediato: cuando vemos a alguien por la calle, cuando
estamos viendo la television, etc. Siempre que vemos a alguien que conocemos lo
reconocemos inmediatamente. Sin embargo, el reconocimiento facial, en este proyecto,
ha de ser realizado por una maquina.

Los avances en las capacidades de computacion han hecho posible la
implementacion de algoritmos capaces de realizar reconocimiento facial con un alto
grado de acierto, siendo estos los que se tomaran como base para el desarrollo de este
proyecto.

Por tanto, dada la necesidad de crear un sistema que simplifique el acceso a las
distintas aplicaciones (a las redes sociales en este caso) y dada la posibilidad de realizar
reconocimiento facial haciendo uso de la cdmara web de un ordenador, este proyecto
plantea el desarrollo de un sistema de autenticacién basado en el reconocimiento facial.
Ademas, todo estd desarrollado considerando la seguridad de los credenciales de los
usuarios, es decir, de sus usuarios y contrasenas.

11



Capitulo 1

1.2 Motivacion

Actualmente existen una gran cantidad de pdginas web y aplicaciones online que
requieren el registro de sus usuarios para el acceso o uso de todos sus servicios. Debido
a esto, un Unico usuario puede tener una gran cantidad de cuentas con un usuarioy una
contrasefia distintos.

Por lo anterior y debido al gran auge en el uso de las redes sociales se ha decidido
disefiar e implementar un sistema que permita el acceso a las mismas mediante un
sistema de reconocimiento facial tratando de evitar que los credenciales estén
almacenados en el navegador.

Aunque el ambito de este proyecto consistirad en las redes sociales de Facebook
y Twitter, se podrd implementar en cualquier pagina web.

12



Capitulo 1

1.3 Objetivos

El principal objetivo que se persigue en el desarrollo de este proyecto es el disefio

de un sistema de reconocimiento facial que permita la autenticacién en las redes

sociales de Facebook y de Twitter, utilizando para ello la libreria de cédigo abierto Emgu
CV. En concreto:

El sistema deberd ser capaz de reconocer al usuario entre varias personas
tras ser entrenado. Dicho entrenamiento lo debe realizar el usuario
sacandose mas de diez fotografias en las que el sistema lo detecte.

El usuario podra crear un fichero de credenciales encriptado.
El usuario podra iniciar sesidon con el fichero creado en el punto anterior en

una de las redes sociales disponibles en el dmbito de este proyecto (Facebook
y Twitter).

Se ha fijado como objetivo adicional un estudio comparativo de los resultados

obtenidos en los reconocimientos faciales de varios usuarios utilizando los distintos

algoritmos empleados en Emgu CV para, de este modo, analizar la viabilidad del sistema

desarrollado.

El proyecto constara de dos zonas diferenciadas:

Aplicacion web: el usuario podra sacarse varias fotografias para que lo
detecte el sistema (lo que consiste en entrenar la aplicacion), editar las que
tenga guardadas y crear un archivo de credenciales codificado.

Extensidon de Google Chrome: se instalarda en el navegador y activara la

funcionalidad de inicio de sesién facial en la pagina web (en este caso
Facebook y Twitter).

13



Capitulo 1

1.4 Organizacion del presente documento

Con el objetivo de facilitar la lectura del documento en esta seccion presenta una
breve descripcion del contenido de cada una de las partes que forman este documento,
compuesto por seis capitulos y dos anexos

Capitulo 1. Introduccidon y objetivos:

En este capitulo se ofrece una introduccidon al proyecto, junto con las
motivaciones y objetivos que se persiguen.

Capitulo 2. Estudio del arte:

En este capitulo se realiza un andlisis de las herramientas disponibles para el
desarrollo de aplicaciones de reconocimiento facial.

Capitulo 3. Andlisis:

En este capitulo se expone una perspectiva general del sistema junto con el
estudio de la arquitectura que tiene, definiéndose los principales componentes que la
integran. El capitulo también incluye un estudio de las tecnologias a utilizar en el
desarrollo del proyecto junto con la especificacidon de los casos de uso, los requisitos de
software y las pruebas de aceptacion definidas para comprobar el cumplimiento de
estos requisitos.

Capitulo 4. Diseio:

En este capitulo se detallan los componentes definidos en el capitulo de andlisis
mostrando sus diagramas de clases. Adicionalmente se mostraran un conjunto de
diagramas de secuencia que permitan comprender las distintas interacciones que
tendran lugar entre los distintos componentes y clases del sistema.

Capitulo 5. Implementacion:

En este capitulo se presentan los detalles mas destacables de la implementacion
del sistema

Capitulo 6. Pruebas:

En este anexo se analizan las pruebas realizadas a cuatro usuarios, mostrando el
porcentaje de acierto de la aplicacién en los reconocimientos faciales asi como una
comparacion entre los algoritmos que se incluyen en EmguCV.
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Capitulo 1

Capitulo 7. Conclusiones y trabajo futuro:

Este ultimo capitulo expone las conclusiones obtenidas con el desarrollo del
proyecto asi como alguna de las lineas de desarrollo futuras a seguir para extender la
funcionalidad del sistema o mejorar su funcionamiento.

Anexo A. Gestion del proyecto

En este anexo se detalla la planificacién del proyecto junto con el seguimiento
del mismo. Adicionalmente se muestra el presupuesto del proyecto.

Anexo B. Manual de usuario

En este anexo se presenta un manual de usuario para mostrar el funcionamiento
de la aplicacién.

Anexo C. Plantillas

En este anexo se muestran las plantillas utilizadas para recoger distintos datos a
lo largo de la memoria.
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Capitulo 2

Estudio del arte
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2.1 Programas de reconocimiento facial de
escritorio

A continuacién se muestra una vision general de los programas disponibles para
Windows para realizar reconocimiento facial, asi como sus funcionalidades vy
caracteristicas. La funcionalidad principal de estos programas reside en la posibilidad de
sustituir la contrasena de inicio de sesidn en Windows por un sistema de reconocimiento
facial.

KeyLemon Control Center

KeyLemon, una empresa especializada en reconocimiento facial, es Ia
desarrolladora de KeyLemon Control Center, un software de reconocimiento facial que
permite sustituir a la contrasefia en el inicio y en el desbloqueo de la sesiéon en un PC
Windows y en Mac OSX.

Sus principales caracteristicas son las siguientes:

- Permite el acceso al ordenador desblogueando la sesiéon o iniciandola
mediante reconocimiento facial. Incluso permite iniciar sesién en un
ordenador conectado a un dominio.

- Guarda informacion sobre las personas que han intentado acceder al
ordenador mediante el reconocimiento facial. Se puede saber quién ha
estado delante del ordenador y quien ha escrito una contrasefia incorrecta
de inicio de sesion mientras el ordenador estaba bloqueado.

- Puede bloquear el ordenador si no nota presencia mediante la cdmara web
o si quien esta frente al ordenador no es una persona autorizada.

- Implementa reconocimiento de imagen en movimiento mediante parpadeo,
para evitar que una persona no autorizada pueda tener acceso utilizando una
fotografia de una persona autorizada.

- Permite la creacién de diferentes perfiles para cada usuario dependiendo de
las condiciones de iluminacién.

- También permite mantener un seguimiento de los cambios faciales del
usuario a lo largo del tiempo.

Se presenta en tres versiones: BASIC, BRONZE y GOLD. Esta ultima implementa
todas las funcionalidades listadas anteriormente y es compatible con Microsoft
Windows y Mac OSX, ademas de estar disponible en 6 idiomas, entre ellos el espanol.

Mas informacion sobre este programa en su pagina web:

https://www.keylemon.com
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Fotobounce

Fotobounce es una aplicacién que nos permite organizar nuestras imagenes,
centrada en aquellas en las que aparezcan personas. Para ello, busca todas las imagenes
en las carpetas que le indiqguemos y, mediante deteccion facial, determina si una imagen
es de una persona o no (se debe poder encontrar por lo menos un rostro en la imagen).
Tras esto, permite etiquetar a personas en las imagenes encontradas y tener una
organizacién mas personalizada. Si se etiqueta a una persona en una foto, mediante
reconocimiento facial trata de encontrar imagenes de esa misma persona para
etiquetarla automaticamente.

También permite conectar la aplicacion a nuestras cuentas de Facebook, Twitter,
Google y Flickr. Esto nos mostrarda una lista de nuestras amistades y podremos
etiquetarlos en las imagenes de nuestro ordenador. Posteriormente, podremos
compartirlas en estas redes, manteniendo todas las etiquetas que hayamos establecido.

Permite ademas el acceso mediante el teléfono mévil para poder visualizar las
imagenes, conectando a una cuenta que se haya creado en fotobounce.

Se puede encontrar mas informacidon sobre este programa en la siguiente
direccion web:

http://fotobounce.com

Luxand Blink!

Luxnad Blink! es una aplicacién desarrollada por Luxand, Inc. usada para el inicio
de sesion mediante reconocimiento facial en Windows Vista/7. Para ello, el programa
guiard al usuario para un entrenamiento en el que se pueda captar su rostro con unas
leves variaciones de posicion, y guardar la contrasefia asociada a su usuario para iniciar
sesidn automaticamente.

El programa se inicia automdticamente con Windows, activa la camara y capta al
usuario que esté delante del ordenador. Si el usuario es reconocido, se inicia sesidn
automaticamente. Ademas de esto, puede guardar un historial con todos los inicios de
sesion realizados por el usuario, o con los intentos de inicio de sesidn por usuarios que
no pertenecen al sistema.

Para mas informacidn sobre este programa, se puede acceder a su pagina web
en la siguiente direccién:

http://luxand.com/blink/
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Rohos Face Logon

Rohos Face Logon es un programa desarrollado para poder iniciar sesién en
Windows, o bien desbloquear la sesidon, mediante reconocimiento facial evitando tener
gue introducir el usuario y la contrasefia de manera manual. Para ello se encarga de
realizar patrones

Tiene soporte multiusuario y registra los patrones utiles del rostro de los
usuarios, eliminando aquellos con poca o nula informacién sobre el usuario (poca
iluminacion, mala posicidn del rostro...). En el proceso de inicio de sesidn permite ocultar
la ventana con el proceso de reconocimiento facial y guarda un registro con el ultimo
inicio de sesién que se haya realizado.

Es compatible con Windows XP/Vista y con cuentas de usuario locales o en red.
Para obtener mds informacidn sobre este programa, se puede acceder a la siguiente
direccién web:

http://www.rohos.com/products/rohos-face-logon/
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3.1 Perspectiva general del sistema

En esta seccion se aborda el sistema que se desarrollara e implementara para
cubrir el objetivo definido en el Capitulo 1 de este documento: una aplicacién para
iniciar sesién mediante reconocimiento facial en redes sociales.

Para conseguir este objetivo, se ha propuesto el siguiente sistema dividido en
dos partes:

- Una aplicaciéon web en la cual se incluye un sistema de entrenamiento para
el reconocedor facial y con un sistema para la creacién de un fichero cifrado
con los credenciales del usuario.

Se dispone de una zona de entrenamiento del sistema debido a que es
totalmente necesario que el usuario se saque fotografias en las que el
sistema detecte su cara, asocidandola al usuario, lo cual permitira
posteriormente el reconocimiento.

Para la autenticacion en la red social se usara un fichero de credenciales
cifrado, el cual es creado por el sistema cuando el usuario introduce los
credenciales en la aplicacién web.

- Una extension del navegador Google Chrome que permita acceder a la
camara web del usuario y mediante la cual se realiza la autenticacion en la
red social. En esta extension se debe adjuntar el fichero de credenciales
creado en la aplicacion web para poder rellenar con los datos de
autenticacion (usuario y contrasefia) de la red social los campos establecidos
para ello.

Considerando el andlisis de las soluciones de reconocimiento facial realizado en
el Capitulo 2 se ha decidido utilizar la libreria Emgu CV para desarrollo en .Net, ya que
ademas de tratarse de una herramienta de cddigo abierto y libre distribuciéon, cuenta
con una amplia comunidad desarrolladora y estd en constante actualizacion.

3.2 Analisis de herramientas existentes

A continuacidn se realiza una descripcién de las herramientas disponibles para
la implementacion de un sistema de reconocimiento facial.
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VeriLlook SDK

Verilook es una tecnologia de identificacion facial disefiada por la empresa
Neurotechnology. La tecnologia asegura el rendimiento del sistema y la fiabilidad con Ia
deteccion de rostros en vivo y el reconocimiento simultaneo de multiples rostros.

Esta disponible como un kit de desarrollo de software que permite el desarrollo
de soluciones de escritorio y moéviles (Microsoft Windows, Linux, Mac OS X y plataformas
Android) o para Web.

No permite el acceso al cédigo y tiene un coste de entre 339€ (la versidn
Standard) y 859€ (la version Extended).

Toda la informacién disponible sobre este SDK se encuentra en la siguiente
direccion web:

http://www.neurotechnology.com/verilook.html

Luxand FaceSDK

El FaceSDK de Luxand proporciona entornos de desarrollo para Microsoft Visual
C++, C#, Objective C, VB.NET, VB6, Java, Delphiy C++Builder, en sistemas Windows/Linux
32/64 bit, Mac OS X 64-bit y para las plataformas maviles iOS y Android. Ofrece también
compatibilidad con arquitecturas multi-core para aumentar el rendimiento, utilizando
varios procesos simultaneos.

Ademas de reconocimiento facial, permite la deteccién de cara y de ojos en
imagenes fijas y en video, asi como de otros 66 rasgos faciales (contorno de ojos, cejas,
la punta de la nariz,...). Afirman un buen funcionamiento con condiciones de luz
variables, bajo la luz del dia, luz fluorescente o luz incandescente, afirmando tener una
tasa de reconocimiento del 93% (sobre la base de datos Face Recognition Grand
Challenge - FRGC -) cuando la tasa de falsa aceptacion se establece en 0.1%.

Se puede consultar mas informacién en la pagina web del desarrollador:

http://www.luxand.com/facesdk/index.php

FaceVACS-SDK

FaceVACS-SDK proporciona una APl que permite desarrollar aplicaciones de
reconocimiento facial, cubriendo todos los casos de uso necesarios para realizarlo y es
compatible con multiples algoritmos.
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Proporciona ademas funcionalidad adicional para la buasqueda de rostros y ojos
en las imdagenes, seguimiento de rostros en secuencias de video y analisis y control de
caracteristicas faciales.

El APl es compatible con los entornos de desarrollo de C++, C, Javay .Net, ademas
de proporcionar compatibilidad con entornos de desarrollo para mdviles Android e iOS.

Se puede consultar mas informacidn en la siguiente direccion web:

http://www.cognitec.com/facevacs-sdk.html

3.3 Arquitectura del sistema

Como se vera posteriormente, se ha disefiado el sistema de manera que en la
parte de entrenamiento Unicamente se utiliza la deteccidn facial, en la cual se extrae la
cara del usuario y se asocia al mismo.

Por otra parte tenemos el reconocimiento facial, el cual es empleado tanto en la
extension de Google Chrome para el acceso a las redes sociales como en el acceso al
sistema. Debido a que, previo al reconocimiento facial, se debe detectar la cara del
usuario dentro de la imagen, se han separado los componentes que realizan estas
acciones.

Ademads tenemos el componente Fichero, que genera el fichero con los
credenciales cifrados mediante una clave Unica para cada usuario (que se asigna
automaticamente al crear un nuevo usuario en la aplicacién web). Esta clave se
almacena en la base de datos en la tabla que contiene la informacion del usuario.
Cuando un usuario intente autenticarse en una red social, el sistema detectara de qué
usuario se trata para, posteriormente, obtener su clave, con la que descifrara el fichero.
Si se produce un error en el reconocimiento del usuario, indicando que es otra persona,
el fichero no se podra descifrar debido a que la clave sera distinta.

La llustracién 1 muestra el diagrama de componentes de la arquitectura del
sistema. En este disefo se observa que la deteccidn y el reconocimiento se encuentran
separados en dos componentes independientes para atender las funcionalidades del
sistema.

23


http://www.cognitec.com/facevacs-sdk.html

Capitulo 3

«COMpOnEents e |
SISTEMA

_| scomponents £ . | scomponents E: |

Fichero | Funciones Auxiliares

«components E] | - -, | xcomponents I | . ..| scomponents  Z] |.- = | wcomponents e |
Pagina web . : Detector . | APIExterna Extension Chrome
s
«cOmponents 3 “+ wcOmponents 3 |
Reconocedor = EmguCV

Figura 1. Arquitectura del sistema

La funcionalidad de los distintos componentes es la siguiente:

- Detector: Realizara la deteccién facial en las imagenes obtenidas del usuario
mediante la cdmara web.

- Reconocedor: Sera el encargado de realizar el reconocimiento facial de la cara
obtenida del Detector.

- APl externa: Procesara la solicitud de reconocimiento facial de la extension
de Google Chrome.

- Fichero: Sera el componente encargado de generar el fichero cifrado con los
credenciales del usuario.

- Funciones auxiliares: Implementara las funciones auxiliares empleadas por
los componentes anteriores.

3.4 Seleccion de tecnologias

El sistema que se ha detallado en los apartados anteriores serd desarrollado en
base a los siguientes componentes:

- .NET: El empleo de esta tecnologia de Microsoft se debe a la mayor
experiencia con estas herramientas. Se ha seleccionado por ello ASP.NET con
C# siguiendo el patréon MVC para la realizaciéon de la pdagina web de
administracion del usuario, donde podra manejar sus imagenes y sus
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credenciales. Adema3s, se ha escogido Visual Studio 2012 como entorno de
desarrollo por motivos de completitud del mismo.

Emgu CV. Es un wrapper en .Net necesario para realizar llamadas a las
funciones de Open CV utilizado en el procesamiento de las imagenes. Se ha
seleccionado esta opcidén por su gran capacidad de integracién con .Net,
ademas de ser una herramienta de cddigo abierto y tener licencia GPL *.

SQL Server 2014. Ultima versién de la base de datos de Microsoft para
maximizar la compatibilidad con .Net.

Google Chrome. Este navegador es uno de los mas extendidos y con mayor
crecimiento en los ultimos afios y por tanto, ha sido el escogido para la
realizacién del sistema propuesto. Ademas permite el desarrollo de
extensiones de una manera muy sencilla.

3.5 Casos de uso

En esta seccion se muestra el diagrama de casos de uso de la aplicacion junto con

la definicion textual de cada uno de los casos presentes en el diagrama. El estudio de los

casos de uso descritos facilitara la extraccidon de requisitos para fases posteriores del

proyecto.

3.5.1 Diagramas de casos de uso

La llustracion 2 muestra el diagrama que representa los tres casos de uso

identificados para el usuario. En dicho diagrama se pueden apreciar las tres

funcionalidades principales ofrecidas por la aplicacién: entrenamiento del sistema,

creacion de fichero de credenciales encriptado e inicio de sesion en la red social.
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Sistema

Entrenar el sistema

Crear fichero de
credenciales cifrado

Usuario registrado

Iniciar sesion en
redes sociales

Figura 2. Diagrama de casos de uso

3.5.2 Definicion textual de los casos de uso

En este apartado se muestra informacién detallada de los distintos casos de uso
identificados en el diagrama de casos de uso del apartado anterior. Para mostrar la
informacidn se seguira el formato definido en la plantilla 1 del Anexo C.

La Tabla 1 muestra el segundo caso de uso definido consistente en el
entrenamiento del sistema para que sea capaz de reconocer al usuario. Para poder
asegurar un buen funcionamiento del reconocimiento facial, como minimo el usuario
deberia entrenar al sistema con diez fotografias suyas.

Identificador: CU-1

Nombre Entrenar el sistema

Autor Javier Vazquez Miguez

Descripcion
El usuario puede entrenar al sistema sacandose fotografias en las que el sistema le
reconozca la cara. Una vez reconocida la cara, se asociara con el usuario. A mayor cantidad
de fotografias reconocidas por el sistema, mayor rango de aciertos podra proporcionar el
sistema, recomendandose un minimo de 10.

Actores
Usuario de la aplicacién.
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Precondiciones
e Estar registrado en la aplicacion.
e Tener la sesion iniciada.
Post-condiciones
e Almacenamiento de todas las imagenes en las que el usuario ha sido reconocido.
Flujo normal
1. Iniciar sesién en la aplicacion.
2. Acceder a la pagina web de entrenamiento.
3. Sacarse fotografias en las que el sistema reconozca al usuario.
4. Guardar las imagenes.
5. Finalizar
Flujo alternativo
1.A. Si los datos introducidos no son correctos, se notifica al usuario

Tabla 1. Caso de uso Entrenar al sistema

La siguiente figura muestra el funcionamiento, de manera visual, de este caso de
uso:

— Usuario

— Cara 1
— Cara 2

— Cara N

Reconocer cara

v

Figura 3. Entrenar el sistema

La Tabla 2 muestra el tercer caso de uso definido consistente en la generacion
del fichero de credenciales necesarios para acceder a la red social. El contenido de este
fichero estara encriptado con una clave Unica para cada usuario que se genera cuando
se registra en la aplicacion.

Identificador: CU-2

Nombre Crear fichero de credenciales cifrado
Autor Javier Vazquez Miguez
Descripcion
El usuario puede crear un fichero con los credenciales necesarios para iniciar sesion en
una red social. Este fichero tendra la informacidn cifrada.
Actores
Usuario de la aplicacién.
Precondiciones
e Tener la sesion iniciada.
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Post-condiciones
e Fichero descargable con los credenciales encriptados.
Flujo normal
1. Acceso a la pagina web de creacidn del fichero.
2. Introducir los datos necesarios del usuario.
3. Descargar fichero encriptado.
4. Finalizar
Flujo alternativo
2.A. Si las contrasefias no son iguales, se notifica al usuario para que lo solucione.

Tabla 2. Caso de uso Crear fichero de credenciales encriptado

La siguiente figura muestra el funcionamiento, de manera visual, de este caso de

1. CREDENCIALES’
« 2. CLAVE @
3. FICHERO [=
CIFRADO E

Figura 4. Crear fichero cifrado

uso:

Por ultimo, la Tabla 3 muestra el cuarto caso de uso identificado consistente en
el inicio de sesidn en las redes sociales mediante la extension de Google Chrome. Para
ello, el usuario debe activar la extension.

Identificador: CU-3

Nombre Iniciar sesidon en Facebook/Twitter
Autor Javier Vazquez Miguez
Descripcion

El usuario, a través de la extension de Google Chrome, podrd iniciar sesion mediante

reconocimiento facial directamente en las paginas de Facebook o Twitter.
Actores

Usuario de la aplicacién.
Precondiciones

e Acceder a la pagina web de la red social deseada.

e Tener instalada la extension en Google Chrome.

e Haber creado un fichero de credenciales cifrado en la aplicacién web.
Post-condiciones

e Sesidn iniciada en la red social elegida
Flujo normal

1. Acceder a la pagina web de la red social.

2. Activar la extension de Google Chrome.
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Activar la cdmara web.
Sacarse una fotografia.
Seleccionar el fichero encriptado con los credenciales de la red social
Pulsar el botdn iniciar sesién.
a. Siel usuario no es reconocido, volver al punto 4.
b. Si el fichero no es valido, volver al punto 5.
7. Iniciar sesién en la red social.
8. Finalizar
Flujo alternativo
1. Acceder a la pagina web de la red social.
Activar la extension de Google Chrome.
Activar la cdmara web.
Sacarse una fotografia.
Pulsar el botdn “Iniciar sesién” de la extensién.
a. Siel usuario no es reconocido, volver al punto 4.
Seleccionar el fichero encriptado con los credenciales de la red social
Pulsar el botdn “Iniciar sesién” de la extensioén.
a. Sielfichero no es valido, volver al punto 6.
8. Iniciar sesién en la red social.
9. Finalizar

oukWw

vk wnN

N o

Tabla 3. Caso de uso Iniciar sesién en Facebook/Twitter

La siguiente figura muestra el funcionamiento, de manera visual, de este caso de

IMAGEN
>
y FICHERO ‘f—fff[]
CLAVE
E CIFRADO USUARIO
RECONOCIDO

CREDENCIALES

uso:

Figura 5. Iniciar sesion en la red social

3.6 Requisitos software

En esta seccidn se presentan los requisitos de software identificados que
deberan ser cubiertos para cumplir con los objetivos especificados para este proyecto.
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Las distintas subsecciones que componen esta seccidn detallan los requisitos de los
distintos tipos definidos por la metodologia de la ESA. Se muestran Unicamente los tipos
de requisitos utilizados en esta definicion.

3.6.1 Requisitos funcionales

La Tabla 4 agrupa la informaciéon de los distintos requisitos funcionales de
acuerdo al formato definido en la plantilla 2 del Anexo C.

Tipo: Funcional
Id Nombre Descripcion Estabilidad Prioridad
. . Registrar al usuario en la base de . .
RF-01 | Registrar Usuario & Media Media
datos
.. ., Iniciar sesidn en la aplicacidon con . .
RF-02 | Iniciar sesion . N P Media Media
usuario y contrasefia
Iniciar sesién por Iniciar sesién mediante
RF-03 | reconocimiento reconocimiento facial, tanto en la Alta Alta
facial aplicacién como en la red social
Utilizar cdmara web | Entrenar al sistema sacandose
RF-04 | para entrenar el fotografias y permitiendo que el Alta Alta
sistema sistema reconozca al usuario.
Visualizar imagenes | Visualizar todas la imagenes . .
RF-05 g . g Media Media
entrenadas entrenadas en el sistema
L. L, Eliminar una imagen entrenada del . .
RF-06 | Eliminar imagenes . 8 Media Media
sistema
. . Crear fichero cifrado con los
RF-07 | Crear fichero cifrado . . . Alta Alta
credenciales que introduzca el usuario
s . Leer fichero cifrado que adjunte el
RF-08 | Subir fichero cifrado . L q J Alta Alta
usuario al iniciar sesién
Para comodidad del usuario, se creara
Guardar fichero de una pagina de opciones de la
credenciales en las extension que permita asignar a las
RF-09 :  que permita asig Alta Alta
opciones de la redes sociales un archivo de
extension credenciales determinado
permanentemente.

Tabla 4. Requisitos funcionales
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3.6.2 Requisitos no funcionales

Id

La Tabla 5 agrupa la informacion de los distintos requisitos no funcionales de
acuerdo al formato definido en la plantilla 2 del Anexo C. Como se ha indicado
anteriormente la tabla no menciona los tipos de requisitos no utilizados.

Nombre

Descripcion Estabilidad

Prioridad

RNF-01

Idioma de la aplicacién

La aplicacién muestra toda
la informacidn en espariol

Alta

Alta

RNF-02

Validar datos introducidos

La aplicacién validara
todos los datos
introducidos por el
usuario

Media

Media

RNF-03

Mensajes de error

Se mostraran mensajes de
error en caso de
producirse un problema

Alta

Alta

RNF-04

Eliminar sesion tras 1
minuto

Si al iniciar sesién
mediante reconocimiento
facial no se adjunta el
fichero de credenciales, el
usuario tendra un minuto
para adjuntarlo

Media

Media

RNF-05

Formato del archivo
cifrado

La aplicacién solo aceptara
archivos con extension .txt

Alta

Alta

Tabla 5. Requisitos no funcionales

3.6.3 Requisitos inversos

La Tabla 6 agrupa la informacidn de los distintos requisitos inversos de acuerdo

al formato definido en la plantilla 2 del Anexo C.

Id Nombre Descripcion Estabilidad | Prioridad
Unicamente se aceptardn | Todas las imagenes que se envien

RI-01 | imagenes de una cdmara al sistema seran captados por el Alta -
web mismo mediante una cdmara web.

Tabla 6. Requisitos inversos
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3.7 Plan de pruebas de aceptacion

Una vez definidas las caracteristicas de la aplicacion que se desarrollard a lo largo

de este proyecto se puede proceder a realizar el plan de pruebas de aceptacién de la

misma.

En esta seccién se detalla el plan de pruebas de aceptacién de la aplicacion en

donde se muestran las distintas pruebas que se han de superar y los resultados
esperados de las mismas para que se superen las pruebas de aceptacion.

Pruebas de aceptacion

PA-01

PA-02

PA-03

PA-04

PA-05

PA-06

Elementos probados

RF-01

RF-02

RF-03, RF-08

RF-04, RF-05

RF-06

RF-07

Entrada

Registrar un nuevo usuario en la
aplicacién. Se introduce para ello
un nombre y una contrasefia.

Iniciar sesidn con los datos del
usuario. Debe introducir el
nombre de usuarioy la
contrasefia.

Iniciar sesion mediante
reconocimiento facial, tanto en el
sistema como en las distintas
redes sociales disponibles. La cara
del usuario debe ser reconocida y
adjunta el fichero cifrado con los
datos de inicio de sesion.

El sistema debe reconocer al
usuario en la seccién “Entrenar”
de la pagina web y mostrar las
imdagenes reconocidas. Para ello
se envia al sistema la imagen
obtenida del usuario.

El usuario puede eliminar las
imagenes entrenadas. Se debe
seleccionar la imagen a borrar.

Crear un fichero con los
credenciales cifrados. El usuario
introduce los datos de nombre y

contrasefia necesarios para
acceder a una red social o al
sistema.

Salida
Se crea correctamente un
nuevo usuario en la base
de datos con los datos
introducidos

El usuario accede a la
aplicacién.

Si la cara es reconocida y
el usuario adjunta el
fichero de credenciales,
accede al sistema, a
Facebook y a Twitter.

El usuario se saca una
fotografia, el sistema lo
reconoce y muestra la
imagen.

El usuario selecciona la
imagen a borrar, y esta es
borrada de la base de
datos.

El usuario introduce los
datos y se descarga en su
ordenador el fichero de
credenciales cifrado.
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Guardar permanentemente en la

., . El usuario selecciona los
extension los archivos que se

PA-07 RF-09 , . ficheros y se guardan
usaran en la autenticacion en una
. correctamente.
red social
Tabla 7. Pruebas de aceptacion
3.8 Analisis EmguCV

En este apartado se detallan los tipos de reconocedores disponibles en EmguCV
para realizar el reconocimiento facial.

Antes de realizar cualquier comparacidn para reconocer a la persona, se realiza
una reduccion de la dimensionalidad de la imagen para extraer la informacion mas
relevante y ademas para reducir el coste computacional del reconocimiento facial. Dicha
dimensionalidad depende de la imagen en cuestion, es decir, si laimagen tiene m pixeles
de ancho y n pixeles de alto, la dimensionalidad de la imagen serd de m x n.

La reduccién de la dimensionalidad es posible debido a que cuando se trata de
caracterizar rostros, todos comparten ciertas caracteristicas globales, como por ejemplo
la posicion de los ojos, de la nariz y de la boca, pudiendo extraer la caracteristicas mas
importantes y descartando aquella informacién que sea innecesaria.

Para conseguir esta reduccidn, se utilizan diversas técnicas en EmguCV, que con
las siguientes:

- Analisis de Componentes Principales (PCA de sus siglas en inglés)
- Analisis de Discriminantes Lineales (LDA de sus siglas en inglés)
- Patrones Binarios Locales (LBP de sus siglas en inglés)

3.8.1 Algoritmos implementados en Emgu CV

A continuacidn se hace una breve descripcién de los diferentes algoritmos
empleados por EmguCV.
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Eigenfaces

e 11} ""\ (o '\/

Figura 6. Ejemplo de eigenfaces.

Los eigenfaces son vectores de datos, también denominados eigenvectors, en el
gue cada uno posee valores escalares conocidos como eigenvalues. Cada eigenface
representa un rasgo caracteristico de las imdgenes faciales siguiendo un patrén
obtenido del estudio de muchos rostros. El funcionamiento de este método es el
siguiente:

Por cada imagen del set de entrenamiento (M imdgenes) se concatenan sus filas
de pixeles, transformandola en un vector en el que cada valor se corresponde con el
valor del pixel correspondiente.

Tras esto, obtenemos una matriz de vectores, siendo cada vector una imagen. A
este vector se le aplica el método PCA para obtener los componentes principales y
reducir la dimensionalidad. Se pasa a tener una matriz de k vectores (siendo k < M),
donde cada vector se corresponde con un eigenface y se calcula el eigenface promedio.

A partir de estos eigenfaces, cada imagen del set de entrenamiento se puede
reconstruir de una forma muy aproximada combinandolos en mayor o menor medida.
Por ejemplo, uno de los rostros del set de entrenamiento se podria obtener mediante la
combinacion del eigenface promedio mds el 75% del eigenface 1, menos el 37% del
eigenface 2, mas el 17% del eigenface 3,.... Con ello, se obtiene un vector con estos
valores por cada imagen, haciendo lo mismo con la imagen de entrada. Se calcula la
distancia entre el vector de valores de la imagen de entrada con el resto de las imagenes
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del set de entrenamiento, y se selecciona la que produce la distancia minima. Si dicha
distancia se encuentra dentro de un umbral establecido, se selecciona como valor
aceptado. Si no estd dentro del umbral, se considerard un rostro desconocido.

Este método es muy aceptado debido a su facil implementacién y a que bajo unas
buenas condiciones, tiene un buen porcentaje de aciertos. Por el contrario, un
inconveniente de este enfoque es que no solo se maximiza la dispersién entre clases
(personas), siendo informacion util para la clasificacion, sino que también se maximiza
la dispersion intra-clases, producido en mayor parte por las condiciones de iluminacién
y por la expresion facial, lo cual dificulta la clasificacion.

Fisherfaces

El funcionamiento de este método es andlogo al de Eigenfaces, diferenciandose
en que primero se aplica PCA para la reduccién de la dimensionalidad y
posteriormente se aplica LDA.

Figura 7. Ejemplo de Fisherfaces

Para ello, y ayuddndose de que las imagenes estan etiquetadas con la persona a
la que pertenece, permite reducir la problematica de la dispersioén intra-clases. La idea
es simple: las mismas clases deben agruparse muy juntas, mientras que diferentes clases
deben estar lo mas alejadas posibles la una de la otra para mejorar la clasificacion.

LBPH

Local Binary Pattern Histogram tiene un enfoque distinto a los dos anteriores
algoritmos que hemos visto, Eigenfaces y Fisherfaces. En estos dos ultimos se trata la
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imagen como un vector de datos en un espacio de muy alta dimensionalidad. Pero en
LBPH se pretenden describir las caracteristicas locales de cada rostro. De esta manera,
las caracteristicas extraidas tendrdn una baja dimensionalidad.

El funcionamiento es el siguiente. Se basa en ir tomando pixeles “vecinos”
respecto de un pixel central, el cual establece un valor de umbral. Si el valor del pixel
central es menor, se etiqueta con un uno, y si es mayor se etiqueta con un cero. Estos
valores obtenidos se concatenan para formar un nimero binario, que posteriormente
se convierte en decimal, el cual sera el nuevo valor del pixel. Por cada regidn se obtiene
un histograma, que posteriormente son concatenados para obtener una representacion
del rostro (Figura 8).

158 1t4 | 109 1 1 0

145 110 | 11= —

03 167 | 109 1 1 0

Binario: 11010111
Decimal: 215

Figura 8. Funcionamiento LBPH

Se obtiene un histograma por cada una de las partes extraidas, y posteriormente

m> | . bl

Figura 9. Histogramas por region se combinan en un histograma

se combinan:

Tras esto, se realiza la comparacién con la imagen de entrada realizando las
mismas operaciones.
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Figura 10. Imdgenes obtenidas al aplicar LBPH
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Capitulo 4

Diseno
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4.1 Diseno de software

En esta seccion se mostrarda una descripcién detallada de los distintos
componentes identificados en el capitulo de analisis. En el caso de que durante esta fase
se detecte la necesidad de descomponer un componente en varios subcomponentes se
detallaran, por claridad, en la misma subseccién. Asimismo, se han obviado los métodos
y variables que carecen de interés para la implementacién, como por ejemplo los
métodos de obtencién y asignacién de variables.

4.2 Diagrama de clases

En este apartado se muestra el modelo conceptual de la aplicacion, las divisiones
de los distintos mddulos que se han decidido disefiar para que la implementacion sea
mas sencilla. Para ello se ha realizado un Diagrama de Clases en UML, del cual se muestra
el diagrama y un breve comentario sobre cada una de las clases junto con las relaciones
entre ellas.

LUsLarie Fichsro Detector
1. 1 rear
ﬁ.l il CrearFichen v . _
g1 nomare . gl trahedrace
, .| &b Dowmioss
g1 gua L - g1 ermar
1 rmsoenes i DescHrarTichens
v . i IrilclElEarHEan
o Obenermagenss I DefectarCara
i1 Elminarmagen
o CusndarCargTemo 5
o CuEndarmagenss
" EmguCy
.
l.l__'
)
Zaslon
&l Idusuaria Reconocsdor
ﬁ‘l fiokan
g1 o g1 _ertrenzo
&1  recomocedar
i CrearSesion &1 TipaRecomosedar
I LesrSssion
L] -~
I ElmiErseskn stz
B OoenermagenssLUsuano
L]

Figura 11. Diagrama de clases

nikcEIEarfecanocadan
FeconocerCar
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4.2.1 Descripcion de las clases

En este apartado se realizarad una descripcidon de cada una de las clases en las que

se ha decidido dividir el sistema.

Usuario

Dispone de los métodos necesarios para el manejo de la informacién del usuario,

a excepcion de las acciones de registro y de manejo de contraseiia, lo cual es controlado

mediante la SimpleMembership implementada en .Net.

Detector

Obtenerlmagenes: Obtiene todas las imagenes entrenadas por el usuario, las
cuales se mostraran en la pantalla de Entrenar.

Eliminarlmagen: Elimina una imagen seleccionada por el usuario de la
pantalla de entrenamiento.

GuardarCaraTemp: Una vez detectada la cara del usuario en la imagen
entrenada, se guardard en la carpeta de imagenes temporales asociadas al
usuario.

Guardarlmagenes: Guarda las imagenes entrenadas por el usuario
(almacenadas en la carpeta de imagenes temporales), en la carpeta definitiva
asociada al mismo y ademas inserta la ruta asociada en la base de datos.

Dispone de los métodos necesarios para la deteccion de la cara del usuario en las

imagenes, implementando las funciones disponibles en la libreria EmguCV.

InicializarHaar: Inicializa el componente Haar de EmguCV, cargando un
archivo xml con el contenido.

DetectarCara: Implementa la légica necesaria para detectar el patrén de una
cara dentro de una imagen que se le pase como parametro.

Reconocedor

Dispone de los métodos necesarios para poder reconocer la cara obtenida

mediante una imagen. Anteriormente al proceso de reconocimiento, se obtiene una

imagen recortada que contiene Unicamente la cara del usuario llamando al Detector.
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- Inicializar: Este método inicializa el Reconocedor llamando a los métodos
ObtenerlmagenesUsuarios() y a InicializarReconocedor(). El primer método
se encarga de obtener todas las imagenes de los usuarios disponibles en Ia
base de datos, sobre las cuales se realizard el reconocimiento facial,
compardandolas con laimagen de entrada. El segundo método inicializa el tipo
de reconocedor seleccionado entre los disponibles en EmguCV
(EMGU.CV.LBPHFaceRecognizer, EMGU.CV.FisherFaceRecognizer y
EMGU.CV.EigenFaceRecognizer).

- ReconocerCara: Este método es el encargado de realizar la comparacidn para
el reconocimiento facial. Se hace wuna llamada al método
FaceRecognizer.Predict y pasando como parametro la imagen que se quiere
comparar. Dicho método devuelve el nombre del usuario

Sesion

Es la clase encargada del manejo del token de sesidn asignado al usuario en la
extensién de Google Chrome.

El flujo de funcionamiento de la extension permite dos formas de actuar:

1. Activar la extension, adjuntar el fichero y pulsar “Iniciar sesién” para que
el sistema reconozca al usuario y autenticarlo con el fichero adjuntado. Si
el usuario no es reconocido, no se descifra el fichero de credenciales.

2. Activar la extension, pulsar “Iniciar Sesiéon” y, una vez reconocido al
usuario, se podra adjuntar el fichero de credenciales.

Con motivo de este ultimo punto, cuando un usuario accede a la pagina de
Facebook o de Twitter, la extensidn le asigna un valor aleatorio, el cual sera enviado al
servidor en el momento de que se pulse iniciar sesion. Si no se ha adjuntado fichero y
se reconoce al usuario, se crea una sesion para ese usuario con el token enviado, siendo
valida durante un minuto. Si dentro de un minuto no se adjunta el fichero y se autentica,
la sesion serd eliminada del servidor, teniendo que realizar el usuario el proceso desde
cero.

Fichero

Es la clase encargada de la creacidn del fichero con los credenciales del usuario
cifrados. En el momento en el que el usuario se registra en la aplicacién, se le asigna un
Guid (globally unique identifier). Dicho Guid se almacena en la base de datos, en la tabla
de usuarios, y se usara como clave para el cifrado/descifrado del fichero empleando para
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ello el método 3DES implementado en la clase TripleDESCryptoServiceProvider de
.Net. Implementa los siguientes métodos:

- CrearFichero(): Se encarga de crear y cifrar el contenido del fichero.

- Download(): Descarga en el ordenador del usuario el fichero creado en el
punto anterior.

- DescifrarFichero(): Descifra el contenido del fichero.

4.3 Diagrama de Base de datos

A continuacién se muestra la estructura de la base de datos del proyecto:

webpages_Membership webpages_OAuthMembership
% Userd ? Provider
CreateDate 7 ProviderUserld
ConfirmationToken Userld
IsConfirmed

LastPasswordFailureDate

PasswordFailuresSincelastbucc...

Password
PasswordChangedDate webpages_Roles
PasswordSalt ¥ Roldd
PasswordVerificationToken Rolehlame
PasswordVerificationTokenExpi...
8
webpages_UsersInRoles R
@ Userd pfc_Usuarios
% Roleld 7 Usuariold
UsuarioMick
UsuarioGuid
1
8
pfc_Imagenes pfc_Sesiones
% Imagenld 7 id
ImagenPath Usuariold
Usuariold Token
Fecha

Figura 12. Diagrama de base de datos
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”

Como se muestra en el diagrama, las tablas que comienzan por “webpages_” son
las empleadas por el Simplemembership Provider de .NET para el manejo de las cuentas
de usuario, facilitando la labor del manejo de las sesiones de los distintos usuarios de la
aplicacidn, asi como el registro de los mismos. Este sistema emplea la tabla pfc_Usuarios
para el manejo de la informacién personalizada que necesite la aplicacién. En la
aplicacién, cuando un usuario se registra, se le asigna un /D Unico y un GUID (un
identificador Unico global) en el campo UsuarioGuid, el cual sera el empleado para el
cifrado del archivo.

Por otra parte, la tabla pfc_Imagenes es empleada para el manejo de las
imagenes entrenadas de los usuarios, las cuales se guardan como una ruta relativa del
archivo y enlazadas con el usuario al que pertenecen mediante el Usuariold. La tabla
pfc_Sesiones se utiliza para el manejo de las sesiones creadas en la extension de Google
Chrome.

4.4 Diagramas de secuencia

En este apartado se mostraran los diagramas de secuencia que representan los
casos de uso. En los diagramas se muestra el flujo normal de funcionamiento y no se
tendra en cuenta ningun flujo alternativo (tales como fallo al detectar la cara, fallo al
introducir datos, etc).

Se han simplificado todos los diagramas eliminando interacciones con clases del
lenguaje asi como las invocaciones a métodos que no aportan informacion ni son de
interés, como los métodos get y set. De esta forma se ha reducido considerablemente
el tamafio de los diagramas y con esto la claridad de los mismos pudiéndose visualizar
las interacciones mas importantes.
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4.4.1 Entrenar

el sistema (CU-1)

Detector Detect : Emgu.CV.HaarCascade Usuario
G | | |
: | | |
= | | |
1. Imagen en Base6d | | |
S | |
1.1 Inicializar - |
= |
« |
1.2 Return True |
e --------- | |
| |
| |
|3 Image<Gray, Byte> Imagen™] |
N |
K |
1.4 Devuelve imagen con cara |
T I
1.5 Devuelve imagen || |
e — ——————— | |
- | 1
| 2. Guardarlmagenes{) |
| | a
| |
| |
| |
| |
| |
| | o
: 2.3 Return True :
<__ ________________________________

Base de datos

2.1 Guardarimagenes()

l__________.____.____.____

Figura 13. Diagrama de secuencia: Entrenamiento del sistema

2.2 Return True

W

En el anterior diagrama de secuencia se muestran las actividades que se realizan

a la hora de entrenar el sistema.

Al pulsar el botén "Captura”, se envia la imagen al detector, el cual es inicializado

en ese momento, cargando el archivo Haar correspondiente. Tras esto se realiza una

llamada al método Detect disponible en Emgu.CV.HaarCascade. Este método devuelve

una imagen con la cara del usuario y la muestra en el navegador web.
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4.4.2 Crear fichero de credenciales cifrado (CU-2)

Controlador Fichero

Fichero

¢

|
|
|
— 1. Usuario, Contrasefia A
7 1.1 CrearFicherof)

1.2 Devolver Fichero

1.3 Descargar Fichero

Figura 14. Diagrama de secuencia: Crear fichero de credenciales

En el anterior diagrama de secuencia se muestran las actividades necesarias para

la creacidn delos ficheros de credenciales cifrados.
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4.4.3 Iniciar sesion en Facebook/Twitter (CU-3)

Figura 15. Diagrama de secuencia: Iniciar sesion en red social

En este diagrama se muestra la accion de autenticar en la red social seleccionada
adjuntando a la vez el archivo de credenciales cifrado. Para ello, y teniendo la extensién
de Google Chrome activada y habiendo seleccionado el fichero de credenciales, se pulsa
el botén iniciar sesién.

La extension envia al servidor la imagen, el contenido del fichero de credenciales
y el token. Primero se comprueba que el usuario no estd en sesion, lo cual devuelve el
valor False, y posteriormente se detecta la cara en la imagen enviada. Tras esto, se envia
la imagen facial al Reconocedor, el cual llama al método Predict del FaceRecognizer de
EmguCV obteniendo el nombre del usuario que ha reconocido, devolviéndolo a la
extension.

Una vez obtenido el nombre del usuario, se analiza la cadena de credenciales,
descifrandolo y obteniendo los valores del usuario y contraseiia de la red social. Con
esto, se introduce este valor en las cajas de texto destinadas a ello en la pagina web y se
envia el formulario.
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Controlador Externo Sesion | Detector Emgu.CV.HaarCascade || Reconocedor || Emgu.CV.FaceRecognizer || FicheroCredenciales
| | | | | | |
| | | | | | |

— 1. Imagen, Credenciales, Token 'LI : : : : : :
1.1 EstaEnSesion(Token) : : : : :
E— | | | | |
1.2 False : : : : :
RS o I I | i
1.3 Base64 Imagen | : : |
| |
: 1.4 Detect(Imagen) : : :
| | | |
| | | | |
: 1.5 Image<Gray,Byte> Cara : : :
I =T | | |
| B | |
| 4 |
| 1.6 Image<Gray,Byte> Cara | :
| | | |
| | 1.7 Predict(Cara) |
| | N |
| | |
: : 1.8 NombreUsuario :
: 1.9 NombreUsuario e :
110 Nombre:Usuario R e -: _________ : :
e e | L] | |
| | | | |
: g 1.11 Descifrar(credenciales) : : |
T T T T T
| | dohns g | |
| | 1.12 Json(Usuario, Contrasefia)) |
P ——— s s o | BT SOV TC TS P VL S STy Ty L. o PP RR decaaeee e
| | | | |
1.13 Json(Usuario, Contrasefia) | | | | |
ke | | I | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
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4.5 Descripcion del sistema

El sistema se compone de dos partes. Una parte consistente en un cliente web,
en el cual el usuario puede administrar sus datos y crear los ficheros de credenciales
cifrados con los datos de la red social. Ademas, también se desarrollé una extension en
Google Chrome para poder iniciar sesién en la red social.

Para el desarrollo del cliente web se ha seguido el patron de desarrollo MVC de
Framework .Net 4, empleando como lenguajes de programacién ASP.NET sobre C#. En
dicho cliente web, el usuario puede sacarse fotografias y guardarlas, enlazandolas asi
con su usuario para que pueda ser reconocido posteriormente (entrenamiento), ademas
de eliminar aquellas que no considere Utiles. La otra funcionalidad de la pagina web sera
la creacion de un fichero con los credenciales necesarios para acceder a la red social
cifrado (en Facebook es necesario la direccién de correo electrénico y la contrasena y
en Twitter el nombre de usuario y la contrasefia).

La extensién de Google Chrome carga los controles HTML necesarios en las
paginas web de Facebook y de Twitter para proporcionar al sistema el acceso y gestion
de la camara web del usuario y para que el usuario pueda adjuntar el fichero de
credenciales. Asimismo, es necesaria para rellenar con los valores extraidos del fichero
cifrado, tras el reconocimiento facial, los campos de usuario y de contrasena de ambas
redes sociales.
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Capitulo 5

Implementacion
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5.1 Fases en el reconocimiento facial

Para realizar la implementacioén del reconocimiento facial se realizan los
siguientes pasos:

- Deteccidn: El sistema detecta una cara en la imagen.

- Alineacion: Localiza y normaliza respecto a un patron geométrico establecido
y un formato de obtencién de datos los rasgos de interés de la cara.

- Caracteristicas: Una vez procesada la imagen en el paso anterior, carga el
sistema con la informacidon necesaria para realizar las comparaciones
precisas contra la base de datos. Es en esta parte donde se emplea alguno de
los algoritmos que se explican en el siguiente apartado.

- Identificacién: Compara los valores obtenidos de analizar las imagenes en la
base de datos con la imagen de entrada.

5.2 Cliente Web

Como se ha comentado en el Capitulo 4, para el control de usuarios se ha
implementado el sistema SimpleMembership provisto por el Framework de desarrollo.
Este sistema automatiza todo el sistema de control de usuarios (creacion, actualizacidon
y eliminacidn) asi como el manejo de sesiones de los mismos (iniciar sesion y cerrar
sesion). En este caso se ha elegido la tabla pfc_Usuarios, en el cual se recoge la
informacién del usuario, a excepciéon de la contrasefia, que se encuentra en
webpages_Membership.

El uso del cliente web sera inicamente para entrenar al sistema con imagenes
del usuario. Podrd afiadir nuevas fotografias y eliminarlas.

Para la parte del detector facial, se implementa la clase Detector, en la cual se ha
especificado la funcién “DetectarCara” que es la encargada de detectar el patrén
perteneciente a una cara en una imagen que se le pase como parametro. Para realizar
esto, se debe inicializar el componente HaarCascade, del cual hablaremos en este
capitulo mds adelante, asignandole un fichero XML.

Se espera recibir esta imagen de un control video HTML5 en una cadena en
base64, por lo cual es necesaria una funcién para convertir esta informacién en una
variable de tipo Image de EmguCV para poder utilizarlo en el detector. Usaremos una
imagen en escala de grises para eliminar cualquier diferenciacién de colores que pueda
producir fallos en el reconocimiento.
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Tras esto se llama a la funcidn Detect pasandole como parametro la imagen en
escala de grises obtenida anteriormente. Después de la deteccién, el flujo de
funcionamiento puede requerir:

- devolver la cara reconocida al cliente web, con lo que se mostrara en la
interfaz la ultima imagen obtenida. En la imagen se muestra la zona de
entrenamiento de la interfaz del usuario, donde se pueden ver las imagenes
entrenadas asociadas al usuario.

- llamar a la clase Reconocedor con la imagen de la cara reconocida. Esta clase
es la encargada de reconocer la imagen con la cara que se le envia como
parametro. Se pueden modificar los pardmetros a la hora de inicializar el
reconocedor, para comprobar cuando presenta una mayor ratio de acierto
en la deteccién. Para cada algoritmo varian los valores a inicializar:

1. El EigenFaceRecognizer presenta dos valores de inicio:

a. numComponents: Es el nUmero de componentes guardados para
el PCA. No hay ninguna regla sobre qué valor debe tener. La
documentacion de Open CV sugiere mantener 80 componentes.

b. Threshold: Representa el umbral de prediccién. En este algoritmo,
este umbral funciona de manera inversa a FisherFaceRecognizer
y LBPHFaceRecognizer.

Como resultado de reconocer la cara presente en la imagen, se

obtiene un valor. Cuanto mayor sea este valor, mas “seguro” esta el

sistema de que la persona que indica es la que esta en la imagen.

new EigenFaceRecognizer(80, 3500);

2. ElFisherFaceRecognizer presenta dos valores de inicio:

o numComponents: Nimero de componentes que se utilizardn en el
LDA.

o Threshold: Representa el umbral de prediccion. Como se comentd
anteriormente, el reconocedor da un resultado por cada cara
comparada. La imagen que obtenga menor valor sera la seleccionada.
Si el valor estd por encima de este umbral, dard como resultado un
valor “Unknown” (Desconocido).

new FisherFaceRecognizer(80, 3500);
3. EILBPHFaceRecognizer presenta cinco valores de inicio:
o Radius: El radio utilizado para construir los Patrones Binarios Locales
Circulares (Circular Local Binary Patterns, CLBP).
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o Neighbors: El nUmero de puntos de muestreo para construir un CLBP.
Un valor sugerido por la documentacidon de OpenCV es de '8'. Hay que
tener en cuenta que a mayor numero de puntos de muestreo, mayor
sera el coste computacional.

o gridX: El numero de celdas en la direccién horizontal, 8 es un valor
recomendado.

o gridY: El numero de celdas en la direccién vertical, 8 es un valor
recomendado.

o threshold: El umbral aplicado en el algoritmo, que funciona de la
misma manera que en FisherFaceRecognizer.

new LBPHFaceRecognizer(l, 8, 8, 8, 100);

Después de inicializar el reconocedor y con las imagenes de la base de datos
cargadas, se llama a la funcién Predict, la cual es la que realiza todo el proceso del
reconocimiento facial:

FaceRecognizer.PredictionResult ER = reconocedor.Predict(imagen);

Predict compara la imagen pasada como pardmetro con todas las obtenidas de
la base de datos correspondientes al set de entrenamiento. La imagen que obtenga un
mayor valor (o menor, dependiendo del algoritmo empleado) en esta comparacion, y si
entra dentro de un limite definido, es la seleccionada. Se extrae el nombre asociado a
esta imagen y éste es el valor devuelto.

Otra parte importante es la que encripta el fichero con los credenciales del
usuario. Al registrar al usuario en la aplicacién se le asigna automaticamente un Guid
aleatorio que es el utilizado a la hora de encriptar los credenciales. Primero se obtiene
una codificacion md5 de este Guid, y posteriormente se emplea la cadena resultante a
la hora de encriptar el fichero.

5.2.1 Archivo de cascada Haar

Detectar si dentro de una imagen se encuentra un rostro humano es el paso
previo a reconocerlo o identificarlo, esta tarea se basa en comparaciones con patrones
especificos de un rostro humano tales como su morfologia, ubicacion relativa de ojos,
nariz y boca entre si, color caracteristico de la piel y combinaciones de tales
caracteristicas que hacen algoritmos mas sofisticados.

Para realizar la implementacién de esta dindamica, es necesario emplear
clasificadores en cascada con filtros de base Haar, también conocidos tan solo como
clasificadores Haar. Estos clasificadores permiten realizar la deteccidn facial.
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Figura 16. Ejemplo de componentes Haar

La libreria EmguCV posee una implementacidon de clasificadores Haar, el cual se
debe cargar en el momento de inicializar el detector.

5.3 Extension de Google Chrome

La extensién de Google Chome desarrollada inyecta en las paginas web
establecidas (configuradas en el archivo manifest.json) los controles necesarios para
realizar el reconocimiento facial. En este caso inserta el control video, un control para
poder adjuntar el fichero de credenciales y un botén. Ademas se mostrara en la barra
de direcciones un icono indicando que el inicio de sesidn mediante reconocimiento facial
estd disponible en esa pagina.

ﬂﬂ == et S

https://www.facebook.com

Activar login facial

Correo electronico o teléfono Contrasenia

Abre una cuenta

Figura 17. Extension de Google Chrome instalada y activada

Cuando el usuario quiera realizar el reconocimiento facial, Unicamente debe
pulsar en “Activar login facial” y se desplegaran los controles. En ese momento debera

52



Capitulo 5

sacarse la fotografia y adjuntar el fichero de credenciales. Si todo funciona
correctamente, el inicio de sesién se producira automaticamente.

Para realizar la extension de Google Chrome han sido necesarios los siguientes
ficheros:

1. manifest.json: Es el archivo principal de la extension y contiene toda la informacion
basica de la extension. En él se establecen los permisos y las acciones que debe
realizar la extension, asi como los archivos que se deben cargar para que la
extension funcione correctamente.

2. background.js: Este archivo es el encargado de definir qué pdaginas utilizaran el
cadigo. Esto se define de la siguiente forma:

Ademads hara de intermediario entre el servidor y la extension, recibiendo de la
extension la imagen, el fichero y un Token con la sesidn actual y enviando dicha
informacion al servidor.

Tras esto, también es el encargado de recibir la informacién del servidor con el
resultado y enviarle esta informacién a la extension

chrome.declarativeContent.onPageChanged.removeRules(undefined, function ()
{
// Agregamos una nueva regla
chrome.declarativeContent.onPageChanged.addRules([
{
// que se ejecuta cuando se cumplen las siguientes condiciones
conditions: [
new chrome.declarativeContent.PageStateMatcher({
pageUrl: { urlContains: 'facebook' }
3
new chrome.declarativeContent.PageStateMatcher({
pageUrl: { urlContains: "twitter' }
1)
new chrome.declarativeContent.PageStateMatcher({
pageUrl: { urlContains: 'LoginPFC' }

1)
1,

// Y se muestra la extensidn si se cumple
actions: [new chrome.declarativeContent.ShowPageAction()]

s
1)
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3. contenido.js: Este archivo contiene el cddigo necesario para la creacidn dindmica de
los controles de la extension y de las funciones necesarias para la utilizacién de la
camara web, sacar fotografias y enviar la informacion necesaria al servidor.

chrome.extension.onMessage.addListener(
function (request, sender, sendResponseParam) {

if (request.method == 'LoginFacial') {
$.post("http://localhost/LoginPFC/External/Login", { _ "imagen":
request.img, "cred": request.cred, "sesion": _ request.sesion },
function (respuesta)
{

var cred = JSON.parse(respuesta);
if (cred[@]["Mensaje"] == null) {
if (respuesta != "") {
sendResponseParam({ usuario: cred[@]["usuario"], pass:
cred[@]["pass”] });

}
else {
sendResponseParam({ usuario: null, pass: null });
}
}
else {
sendResponseParam({ Mensaje: cred[@]["Mensaje"] });
}
})s
}
return true;

}
)5

Una vez tomada la fotografia, la extensién la envia mediante un mensaje al fichero
background, junto con un token de control. A su vez este fichero recibe el mensaje y lo
reenvia a la funcién LoginExterno en el APl externo de la aplicacidn, la cual serd la
encargada de realizar toda la funcionalidad de autenticacion facial en la red social tal y
como se especifica mdas adelante en este capitulo.

El flujo de la funcién es el mostrado en la Figura 18:
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El Tokeny el almacenamiento de la sesidn son necesarios debido a que el usuario
puede primero reconocer su cara y posteriormente adjuntar el fichero (es decir, puede

entrada

~ \
/ Datos de )

Reconocer
Usuario

// \\
Usuario

reconocido

Devolver
mensaje de
error

F

Sesion coincide
con id_sesion

Obtener Guid
del usuario

l
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Valido
\

Sl

NO
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credenciales

/
g, Pfc_Sesiones
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// . 3 2N S|
g El usuario estda  ™_ v
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en sesion

A

Guardar sesion

NO

S

/
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/'C/redenciales\-\

‘\djuntados

Sl

Desencriptar
cadena de
credenciales

Figura 18. Flujo de la funcion LoginExterno

no realizar las dos cosas en el mismo momento).

En el caso de que el usuario siga este flujo es necesario recordar su sesion para
qgue, en el momento en el que adjunte el fichero de credenciales encriptado, el sistema
no lo tenga que reconocer otra vez, siempre y cuando el fichero sea adjuntado en el
minuto posterior al reconocimiento. Esto evitara una sobrecarga innecesaria en el
sistema, reconociendo al mismo usuario dos veces en un periodo de tiempo muy corto.
Si no se adjunta en este limite de tiempo, la sesidn se borra y se debe iniciar el proceso

de reconocimiento.
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5.4 Resultados de las pruebas de aceptacion

En esta seccién se muestran los resultados de las pruebas realizadas, detalladas
en la seccion 3.7. Como se puede ver en la tabla, se han superado todas las pruebas.

Pruebas de aceptacion

Id. Elementos probados Resultado
PA-01 RF-01 Superada
PA-02 RF-02 Superada
PA-03 RF-03, RF-08 Superada
PA-04 RF-04, RF-05 Superada
PA-05 RF-06 Superada
PA-06 RF-07 Superada
PA-07 RF-09 Superada

Tabla 8. Resultados de las pruebas de aceptacion
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Capitulo 6

Pruebas
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Como se ha comentado en apartados anteriores, las pruebas estaran limitadas a
unas condiciones concretas, ya que las debilidades de estos métodos quedan fuera del
alcance de esta implementacion.

Las pruebas se realizaron con una buena iluminacién y con una minima variacion
del dngulo (dentro de los 20° ya que, como se comentd en el Capitulo 6.2 sobre Trabajo
futuro, a partir de ese angulo se pierde eficacia en el reconocimiento) . Ademas, no hay
cambios fisicos en el usuario entre las imagenes entrenadas y las imagenes de prueba.

La base de datos con las imagenes para poder realizar las pruebas la componen
los rostros de los distintos usuarios a los que se les realizan las mismas (la cantidad de
imagenes de cada usuario se indica al comienzo de la prueba), mientras que el resto de
imagenes estan constituidas por rostros de personajes publicos, extraidos de imagenes
accesibles por internet a las que se les ha extraido el rostro.

6.1 Algoritmo Eigenfaces

Usuario 1. Mujer

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 8 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 5.117 s
80 componentes: 5.422 s
120 componentes: 5.8 s

Tabla 9. Datos de la prueba del Usuario 1

Se han realizado tres bloques de diez pruebas cada uno, modificando el nimero
de componentes y obteniendo los siguientes resultados:

Ndmero de componentes Numero de aciertos
40 7/10
80 8/10
120 8/10

Tabla 10. Resultados de Eigenfaces en Usuario 1

Como podemos observar, no hay gran diferencia entre los cambios de la variable
numComponentes con estas condiciones. El error producido con numComponentes = 40
pudo deberse a la pose del usuario.
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Cantidad de aciertos Eigenfaces
10
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Figura 19. Resultados de Eigenfaces en Usuario 1

Usuario 2. Hombre 1

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 10 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 5.531 s
80 componentes: 5.713 s
120 componentes: 6.121 s

Tabla 11. Datos de la prueba del Usuario 2

Al igual que al usuario anterior, se han realizado tres bloques de diez pruebas
cada uno, modificando el nimero de componentes y la cantidad de imagenes del
usuario, obteniendo los siguientes resultados:

Nidmero de componentes Numero de aciertos
40 8/10
80 8/10
120 8/10

Tabla 12. Resultados de Eigenfaces en Usuario 2
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Como se puede ver, en este caso las tres pruebas han dado los mismos
resultados, aunque con un tiempo medio ligeramente superior al Usuario 1 en cada una
de las pruebas.

Cantidad de aciertos Eigenfaces
10
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Figura 20. Resultados de Eigenfaces en Usuario 2

Usuario 3. Hombre 2

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 12 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 5.470 s
80 componentes: 5.759 s
120 componentes: 6.151 s

Tabla 13. Datos de la prueba del Usuario 3

Al igual que con los usuarios anteriores, se han realizado tres bloques de diez
pruebas cada uno, modificando el nimero de componentes y una vez mas la cantidad
de imagenes del usuario, obteniendo los siguientes resultados:

Nidmero de componentes Numero de aciertos
40 8/10
80 9/10
120 9/10

Tabla 14. Resultados de Eigenfaces en Usuario 3
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En esta ocasién podemos comprobar como al aplicar Eigenfaces con 40
componentes obtenemos otra vez peores resultados que con los otros dos, como
sucedio en el Usuario 1.

Cantidad de aciertos Eigenfaces
10
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Figura 21. Resultados de Eigenfaces en Usuario 3

Usuario 4. Mujer 2

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 14 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 5,346 s
80 componentes: 5.618 s
120 componentes: 6.045 s

Tabla 15. Datos de la prueba del Usuario 4

Para el cuarto usuario también se han realizado tres bloques de diez pruebas
cada uno, en los cuales se ha aumentado una vez mas el nimero de imdagenes
entrenadas del usuario, obteniendo los siguientes resultados:

Nidmero de componentes Numero de aciertos
40 8/10
80 10/10
120 8/10

Tabla 16. Resultados de Eigenfaces en Usuario 4
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En esta ocasiéon podemos comprobar que el algoritmo Eigenfaces ha tenido
mejores resultados en su versién con 80 componentes, obteniendo con 40 y 120
componentes peores resultados, aunque en estos dos Ultimos se ha alcanzado un 80%
de aciertos.

Cantidad de aciertos Eigenfaces
10
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Tabla 17. Resultados de Eigenfaces en Usuario 4

Resumen de los resultados en Eigenfaces

Como se ha podido observar en los diferentes resultados de las pruebas, la
version de 80 componentes ha obtenido de media los mejores resultados (87.5%),
aumentado la tasa de aciertos a medida que las imdgenes entrenadas de cada usuario
han ido aumentando, alcanzando el 100% de aciertos en la ultima prueba.

La version de 40 componentes ha obtenido de media peores resultados que las
otras dos versiones, 77.5%.

Por ultimo, la versién de 120 componentes ha obtenido unos buenos resultados,
obteniendo una media de 82.5%, siendo inferior en todo caso a Eigenfaces 80, ademas
de requerir un tiempo de respuesta mayor.

En este caso se cumplen las recomendaciones de la documentacion de EmguCV,
en la cual especifican que 80 componentes deberian ser mas que suficientes para
obtener unos buenos resultados, siendo en el peor de los casos del 80% de aciertos y en
el mejor de los casos ha sido del 100%.
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6.2 Algoritmo Fisherfaces

A continuacidn planteamos las mismas pruebas que con Eigenfaces, modificando
el nimero de componentes y la cantidad de imagenes entrenadas por cada usuario. Se
muestran los resultados obtenidos de las pruebas realizadas.

Usuario 1. Mujer

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 8 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 7.151 s
80 componentes: 7.181 s
120 componentes: 7.200 s

Tabla 18. Datos de la prueba del Usuario 1

Planteamos ahora las mismas pruebas, y en las mismas condiciones, que para el
algoritmo anterior, siendo los resultados los siguientes:

Numero de componentes Numero de aciertos
40 7/10
80 8/10
120 8/10

Tabla 19. Resultados de Fisherfaces en Usuario 1

Como podemos comprobar, el funcionamiento en este primer usuario del
algoritmo Fisherface es igual al de Eigenface, siendo la versién de 40 componentes la
gue peor resultado obtiene.
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Cantidad de aciertos Fisherfaces
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Figura 22. Resultados de Fisherfaces en Usuario 1

Usuario 2. Hombre 1

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 10 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 7.293 s
80 componentes: 7.620 s
120 componentes: 7.763 s

Tabla 20. Datos de la prueba del Usuario 2

A continuacion se muestran los resultados de las pruebas realizadas al Usuario 2,
aumentado el nimero de imagenes entrenadas:

Numero de componentes Numero de aciertos
40 8/10
80 10/10
120 9/10

Tabla 21. Resultados de Fisherfaces en Usuario 2

En esta ocasion, utilizando 80 componentes obtenemos los mejores resultados.
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Cantidad de aciertos Fisherfaces
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Figura 23. Resultados de Fisherfaces en Usuario 2

Usuario 3. Hombre 2

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 12 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 7.479 s
80 componentes: 7.703 s
120 componentes: 7.913 s

Tabla 22. Datos de la prueba del Usuario 3

Para el tercer usuario aumentamos una vez mas el nimero de, obteniendo los
siguientes resultados:

Numero de componentes Numero de aciertos
40 8/10
80 9/10
120 9/10

Tabla 23. Resultados de Fisherfaces en Usuario 3

En esta ocasion, los algoritmos de 80 y de 120 componentes obtienen los mismos
resultados, quedando una vez mas el algoritmo con 40 componentes en ultima posicion.
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Cantidad de aciertos Fisherfaces
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Figura 24. Resultados de Fisherfaces en Usuario 3

Usuario 4. Mujer 2

Numero de imagenes entrenadas en total 468 imagenes
Numero de imagenes entrenadas del usuario 14 imagenes del usuario
Numero de pruebas 10 por bloque. 3 bloques de pruebas
Tiempo medio del reconocimiento 40 componentes: 7.660 s
80 componentes: 7.558 s
120 componentes: 7.601 s

Tabla 24. Datos de la prueba del Usuario 4

Para la ultima prueba de este algoritmo, en el ultimo usuario, volvemos a
aumentar una vez mas el numero de imagenes, obteniendo los siguientes resultados:

Numero de componentes Numero de aciertos
40 9/10
80 10/10
120 9/10

Tabla 25. Resultados de Fisherfaces en Usuario 4

En esta ultima prueba, el algoritmo Fisherfaces ha obtenido unos muy buenos
resultados en cada una de las tres pruebas, con una tasa de acierto del 90% con 40y 120
componentes, y con un 100% de aciertos con 80 componentes.
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Cantidad de aciertos Fisherfaces
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Figura 25. Resultados de Fisherfaces en Usuario 4

Resumen de los resultados en Fisherfaces

Al igual que con el algoritmo Eigenfaces, en el Fisherfaces con 40 componentes
se obtienen los peores resultados de media en las cuatro pruebas realizadas. Y una vez
mas, con 80 componentes se ha comportado mejor que con 120 componentes, ademas
de necesitar menos tiempo para realizar el reconocimiento.

Sin embargo, en comparacién con Eigenfaces el tiempo medio necesario para el
reconocimiento aumenta en un 33.55%, es decir, casi 2 segundos. (5.628 de media en
Eigenfaces 80 frente a los 7,516 de Fisherfaces 80).

6.3 Algoritmo LBPH

Para este algoritmo se ha ejecutado una prueba con los siguientes valores:

Radius

Neighbors

gridX

gridy
threshold 100

Tabla 26. Datos de la prueba con LBPH

00 00 0 K

Se muestran a continuacion los resultados obtenidos mediante este algoritmo
para los cuatro usuarios:
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Usuario 1. Mujer

Numero de imagenes entrenadas en total
Numero de imagenes entrenadas del usuario
Numero de pruebas

Numero de aciertos

Tiempo medio del reconocimiento

468 imagenes

8 imagenes del usuario
10 pruebas

9 aciertos

1.287 segundos

Tabla 27. Resultados de LBPH en Usuario 1

Usuario 2. Mujer 1

Numero de imagenes entrenadas en total
Numero de imagenes entrenadas del usuario
Numero de pruebas

Numero de aciertos

Tiempo medio del reconocimiento

468 imagenes

10 imdgenes del usuario
10 pruebas

10 aciertos

1.332 segundos

Tabla 28. Resultados de LBPH en Usuario 2

Usuario 3. Hombre 2

Numero de imagenes entrenadas en total
Numero de imagenes entrenadas del usuario
Numero de pruebas

Numero de aciertos

Tiempo medio del reconocimiento

468 imagenes

12 imagenes del usuario
10 pruebas

10 aciertos

1.379 segundos

Tabla 29. Resultados de LBPH en Usuario 3

Usuario 4. Mujer 2

Numero de imagenes entrenadas en total
Numero de imagenes entrenadas del usuario
Numero de pruebas

Numero de aciertos

Tiempo medio del reconocimiento

468 imagenes

14 imagenes del usuario
10 pruebas

10 aciertos

1.279 segundos

Tabla 30. Resultados de LBPH en Usuario 4
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Resultados de LBPH en todos los usuarios
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Figura 26. Comparativa de resultados de LBPH en todos los usuarios

Como podemos ver, las pruebas con LBPH arrojan los mejores resultados
obtenidos de todos los algoritmos, siendo la media de aciertos muy superior al 90 %,
concretamente se sitla en el 97.5%, habiendo obtenido un 100% de aciertos en 3 de las
4 pruebas.

Su tiempo de reconocimiento ha sido muy bueno en todas las pruebas, siendo el
tiempo maximo de 1.379 segundos, muy inferior al obtenido en los otros algoritmos.

6.4 Comparacion de los algoritmos

En las Figuras 27 y 28 se comparan los mejores resultados de cada uno de los
algoritmos. Como podemos ver, los resultados obtenidos mediante LPBH son mucho
mejores que con los Eigenfaces y Fisherfaces, siendo ademas el tiempo medio de menos
de segundo y medio, lo que lo hace unos 4,3 segundos mas rapido que Eigenfaces y unos
6,2 segundos mads rapido que Fisherfaces (un 76,56 % mas rapido y un 82,45 %
respectivamente).
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Algoritmo Media de aciertos = Tiempo necesario
Eigenfaces 87.5% 5.628 s
Fisherfaces 92.5% 7.515s

LBPH 97.5% 1.319s

Tabla 31. Comparacion media de aciertos y de tiempo entre algoritmos

Comparacion de la media de aciertos en:
EigenFace, FisherFacey LBPH

9,75

9,25

8,75

Eigenfaces Feherfaces LEPH

B Cantidad de aciertos

Figura 27. Comparacion de los resultados medios de los tres algoritmos

Tiempo medio de los algoritmos

7515
5,628
1,519
Eigenfaces Feherfaces LEPH
ETiempo Medio (en segundos)

Figura 28. Comparacion del tiempo medio en cada algoritmo
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Tal y como se muestra en la grafica anterior, el algoritmo LBPH ha obtenido
mejores resultados en nuestro sistema, con unos tiempos de respuesta muy inferiores
en comparacién con Eigenfaces y Fisherfaces.

Se ha seleccionado el algoritmo LBPH para ser el utilizado en el sistema, debido
a su bajo tiempo de resolucién del reconocimiento facial, dando un tiempo de respuesta
al usuario muy corto ademads de haber dado unos muy buenos resultados, permitiendo
una autenticacion mucho mas rapida en la red social que se haya seleccionado.
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Capitulo 7

Conclusiones y trabajo futuro
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7.1 Conclusiones sobre el proyecto

En esta seccidn se muestran las conclusiones extraidas una vez finalizado el
proyecto, asi como algunas dificultades experimentadas durante su desarrollo.

7.1.1 Resultado obtenido

En este proyecto se ha desarrollado e implementado una aplicacion totalmente
funcional, la cual permite la autenticacion en redes sociales mediante reconocimiento
facial, utilizando para ello la libreria Emgu CV.

Esta aplicacién permite el entrenamiento por parte del usuario de un sistema de
reconocimiento facial para que, posteriormente, dicho sistema pueda reconocerlo
mediante imagenes extraidas de su cdmara web. Por otra parte, se ha optado por la
creacion de un fichero cifrado con los credenciales del usuario (dichos credenciales
representan el nombre de usuario y la contrasefia de la red social en la que se pretenda
usar el reconocimiento facial).

La autenticacién mediante el reconocimiento facial se realiza mediante una
extension en el navegador Google Chrome, la cual permite agregar la funcionalidad
necesaria a nuestro navegador para poder realizar |la autenticacién. Por comodidad para
el usuario, se ha facilitado una pagina de opciones para guardar dicho fichero y que no
sea necesario adjuntarlo cada vez que se realice el reconocimiento.

Paralelamente se han realizado pruebas de funcionamiento de la aplicacion bajo
unas condiciones externas controladas, arrojando unos buenos resultados.

7.1.2 Dificultades del proyecto

Durante el desarrollo del proyecto se han presentado varias situaciones en las
cuales se han concentrado las mayores dificultades.

En el inicio del desarrollo se optd por la versidon de 64 bits de la libreria EmguCV,
la cual provocé diversos problemas de incompatibilidad y errores, que provocaron una
ligera pérdida de tiempo en el momento de la implementacién y que no se pudieron
solventar, cambiando posteriormente a la version de 32 bits, con la cual se pudieron
solucionar esos problemas.
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Otra dificultad que se ha encontrado es la forma en la cual se pretendia realizar
la autenticacidn en las distintas redes sociales. En un primer momento se pretendia
tener una seccidn en la aplicacion web que permitiera realizar la autenticacién en la red
social sin necesidad de acceder a ella. Pero debido a las dificultades que se presentaban
por politicas de seguridad, era necesario buscar otra forma para realizarlo. Por ello, y
como se ha comentado anteriormente, se desarrollé la extension de Google Chrome.

7.2 Trabajo futuro

En este proyecto se ha realizado una implementacién funcional de un sistema de
reconocimiento facial, en el cual se han tenido que delimitar ciertas condiciones
externas debido a los principales puntos débiles de este sistema biométrico.

Uno de los principales problemas que nos encontramos, como se ha visto en los
diferentes algoritmos implementados, es el funcionamiento con condiciones de luz
cambiantes debido a que provocan cambios mas significativos en la imagen que las
diferencias que pueda haber entre las personas. Se han propuesto algunas soluciones
basadas en el conocimiento, teniendo en cuenta que todas las caras pertenecen a una
misma clase:

- Métodos heuristicos: por ejemplo, cuando utilizamos los subespacios de
eigenfaces, descartando las componentes principales.

- Métodos de comparacion de imagenes: se utilizan representaciones
apropiadas de la imagen y medidas de distancia.

- Meétodos basados en la clase: utilizan multiples imagenes de la misma cara
en una pose fija pero bajo diferentes condiciones luminicas.

- Métodos basados en el modelo: utilizan modelos 3D.

Otro problema que nos encontramos es con el angulo en el que se encuentra el
rostro de la persona a la hora de realizar el reconocimiento. Segun ciertos estudios, el
reconocimiento actla correctamente hasta los 20°. Una vez superado este dngulo, se
empiezan a tener problemas para llevar a cabo un reconocimiento facial. Se han
propuesto diferentes soluciones para esta problematica:

- Métodos donde la base de datos incluye imdgenes de una persona en
diferentes poses.

- Métodos hibridos, donde hay disponibles diferentes imagenes por persona
durante el entrenamiento, pero sélo una por persona en el reconocimiento.
Es la mas utilizada.

- Métodos basados en una Unica imagen, donde no hay entrenamiento. No es
popular.
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Por ultimo, el problema de suplantacién mediante una fotografia. Es posible que
un usuario pueda suplantar la identidad de otro si en el momento del reconocimiento
facial muestra a la cdmara una fotografia de la persona a suplantar. Actualmente se
estan estudiando diversos métodos para poder evitar esta problematica:

- Hacer parpadear al usuario para constatar que realmente se trata de una
persona la que esta delante de la cdmara y no de una imagen fija.
- Indicar al usuario que realice algiin movimiento con la cabeza.

Ademads de los posibles avances en materia de reconocimiento facial indicados
anteriormente, se identifica como una posible mejora en la seguridad en la aplicacién
cifrar el fichero con los datos obtenidos del patrdn facial (distancia entre los ojos, la
nariz, la boca, posicién dentro del rostro,..) de cada usuario en lugar de cifrarlo
mediante una clave.
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En este capitulo se detallan aspectos referentes a la gestion del proyecto que

incluyen la planificacidn del trabajo, los medios técnicos utilizados para el desarrollo de

todo el proyecto asi como el analisis econdmico del sistema.

1 Planificacion del trabajo

En esta seccidn se detallan la planificacién inicial y el desarrollo real del proyecto,

junto con un estudio de las desviaciones observadas entre ambos.

2 Planificacion inicial

Se muestra a continuacidn la planificacion inicial elaborada para el desarrollo del

proyecto. Se pueden observar las distintas fases en las que se ha descompuesto el

proyecto junto con las estimaciones de esfuerzo realizadas para cada una de ellas.

En la elaboracién de esta planificacién se han tenido en cuenta jornadas de 3

horas diarias en dias laborables. El motivo de esta planificacion se debe a la necesidad

de compaginar el desarrollo del proyecto con el trabajo.

Descripcion

Proyecto fin de carrera 91 dias 23/04/2014
Planificacion inicial 5 dias 23/04/2014
Estudio del estado del arte 4 dias 30/04/2014
Busquec.!a y . andlisis  de 4 dias 30/04/2014
herramientas existentes

Analisis 20 dias 07/05/2014
Arquitectura del sistema 10 dias 07/05/2014
Estudio tecnoldgico 5 dias 21/05/2014
Definicion de casos de uso 1 dia 28/05/2014
Definicion de requisitos 4 dias 29/05/2014
software

Disefio 5 dias 04/06/2014
Diagrama de clases 3 dias 04/06/2014
Diagrama de arquitectura 2 dias 09/06/2014

Implementacion 30 dias 11/06/2014

Pruebas 7 dias 23/07/2014

Documentacion 20 dias 04/08/2014

Tabla 32.

Fecha inicio

Duracion

Planificacion inicial del proyecto

Fecha fin

29/04/2014
06/05/2014

06/05/2014

03/06/2014
20/05/2014
27/05/2014
28/05/2014

03/06/2014

10/06/2014
06/06/2014
10/06/2014
22/07/2014
01/08/2014
01/09/2014

01/09/2014
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3 Desarrollo real del proyecto

En esta seccién se muestra el desarrollo real del proyecto y se compara con la
planificacidn inicial para estudiar las desviaciones surgidas a lo largo del proyecto.

La Figura 30 muestra el diagrama de Gantt del desarrollo final del proyecto. En
ella se puede apreciar que el reparto de tiempos es ligeramente superior en el momento
de la implantacion.

Fecha inicio Fecha fin

Duracion

Descripcion

Proyecto fin de carrera 115 dias 23/04/2014 03/10/2014
Planificacion inicial 5 dias 23/04/2014 29/04/2014
Estudio del estado del arte 4 dias 30/04/2014 06/05/2014

ﬁffa”r:i‘:’ tas’; " tZ';', :é’ss 59 Adias  30/04/2014 21/11/2014
Analisis 23 dias 07/05/2014 06/06/2014
Arquitectura del sistema 13 dias 07/05/2014 23/05/2014
Estudio tecnoldgico 5 dias 21/05/2014 30/05/2014
Definicion de casos de uso 1dia 28/05/2014 02/06/2014
Definicion de requisitos 4 dia 29/05/2014 06/06/2014
software
Diseino 6 dias 04/06/2014 16/06/2014
Diagrama de clases 3 dias 04/06/2014 11/06/2014
Diagrama de arquitectura 3 dias 09/06/2014 16/06/2014
Implementacién 40 dias 12/06/2014 12/08/2014
Pruebas 7 dias 08/08/2014 22/08/2014
Documentacion 30 dias 20/08/2014 03/10/2014

Tabla 33. Desarrollo real del proyecto

En la Tabla 34 se muestra en detalle la diferencia en la duracidn entre la
planificacién inicial y el desarrollo real del proyecto.

La desviacion que se puede observar en la etapa de andlisis y en la de
implementacion es debido a que en un principio se pretendia desarrollar la
autenticaciéon en la red social directamente en la pagina web, y posteriormente
redirigirlo a la red social con la sesién iniciada.

Debido a politicas de seguridad, ha sido imposible realizar tal accién, por lo que
se han tenido que buscar alternativas para permitir la autenticacion. Tras varias pruebas
de implementacidon no validas, se optd por el desarrollo de la extensidon de Google
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Chrome, la cual permite simular las acciones del usuario directamente en la red social
accedida.

Por otro lado, también se puede observar una desviacién en la etapa de
documentacion debido a un error en el cdlculo inicial.

Descripcion Planificado Real Diferencia Variacién
Proyecto fin de carrera 91 dias 115 dias 24 dias 26,37 %
Planificacidn inicial 5 dias 5 dias 0 dias 0%
Estudio del estado del arte 4 dias 4 dias 0 dias 0%
Busqueclia y ) andlisis  de 4 dias 4 dias 0 dias 0%
herramientas existentes
Analisis 20 dias 23 dias 3 dias 15,00 %
Arquitectura del sistema 10 dias 13 dias 3 dias 30,00 %
Estudio tecnoldgico 5 dias 5 dias 0 dias 0%
Definicion de casos de uso 1dia 1dia 0 dias 0%
Definicion de requisitos software 4 dias 4 dia 0 dias 0%
Disefio 5 dias 6 dias 1dia 20,00 %
Diagrama de clases 3 dias 3 dias 0 dias 0%
Diagrama de arquitectura 2 dias 3 dias 1 dia 50,00 %
Implementacidn 30 dias 40 dias 10 dias 33,33 %
Pruebas 7 dias 7 dias 0 dias 0%
Documentacion 20 dias 30 dias 10 dias 50,00 %

Tabla 34. Andlisis de las desviaciones en la planificacion
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4 Medios técnicos empleados para el proyecto

En esta seccion se detallan las herramientas que se han utilizado a lo largo del
desarrollo del proyecto. La Tabla muestra las distintas herramientas utilizadas junto con
una breve descripcion.

Herramienta Descripcion

Sistema operativo sobre el que se ha
desarrollado este proyecto.

Entorno de desarrollo de Microsoft

Microsoft Windows 7

Visual Studio 2013 utilizado para la implementacion del
sistema.
Sistema para la gestion de bases de
SQL Server 2014 Express Edition datos producido por Microsoft basado

en el modelo relacional.

Navegador de Google necesario para la
Google Chrome realizacién de la extension de inicio de
sesion mediante reconocimiento facial.
Herramienta ofimatica utilizada para la
documentacion de este proyecto
Aplicacion para la administracion de
proyectos empleada para realizar la
planificacién y el seguimiento del
proyecto.

Notepad++ Editor de texto

Microsoft Office 2010

Microsoft Project 2007

Junto con las herramientas de software utilizadas se detalla a continuacién el
equipo utilizado para el desarrollo del proyecto:

- PCSobremesa Intel Core i7, 8GB de RAM, Disco duro principal SSD
- Cémara web.

5 Analisis economico del proyecto

En esta seccidon se incluye un analisis econdmico del proyecto en la que se
muestra una estimacion de costes, un presupuesto inicial, un presupuesto para el cliente
y el coste real.

85




Anexo A

5.1 Metodologia de estimacion de costes

Se ha realizado la estimacidn de costes teniendo en cuenta los costes directos e
indirectos. Los costes directos corresponden a los conceptos que estdn relacionados
directamente con el desarrollo del proyecto, entre los que se encuentran los gastos de
mano de obra, los equipos empleados y las herramientas de software. Los costes
indirectos son aquellos en los que se incurre en el desarrollo del proyecto pero que no
tienen que ver directamente con el desarrollo del mismo (la conexién a internet por
ejemplo). Para este proyecto, y de acuerdo con la plantilla proporcionada en la web de
la Universidad, los costes indirectos se han calculado como un 20% de los costes
directos.

Los gastos de mano de obra se estimaran contando que no se es auténomo y se
estd empleado para una empresa, los precios de los equipos y del software utilizado son
los precios de venta al publico.

5.2 Presupuesto inicial

En esta seccidn se muestra el presupuesto inicial del proyecto, donde se detallan
los costes presupuestados y el presupuesto total estimado.

En ninguno de los gastos esta reflejado el 21% de IVA a excepcion del coste total
del proyecto, en el que se especifica claramente que se ha afiadido el IVA para su calculo.

5.2.1 Gastos de personal

La siguiente tabla detalla los gastos de personal. En el cdlculo se ha tenido en
cuenta un Unico ingeniero a lo largo de todo el proyecto y, como se ha detallado en este
anexo en la seccidn 2, una dedicacién de 3 horas diarias en dias laborables durante toda
la duracién del proyecto.

El coste hombre mes del recurso se ha tomado del modelo proporcionado por la
Universidad, si bien se ha considerado que es un importe bruto al que se ha afiadido el
importe a pagar a la Seguridad Social, 29,9% para el régimen general de la Seguridad
Social.
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Dedicacion Coste Coste Coste
total

fiecurso (hombre/mes) hombre/mes bruto =g

Ingeniero 2,08 h/m 2.694,39 € 5.604,33 € 1.675,70€ 7.280,03 €

Tabla 35. Gastos de personal

Como se puede observar en la tabla anterior, los cdlculos muestran una
dedicacién de poco mas de 2 hombres/mes, suponiendo un coste total bruto de
5.604,33 €, a los cuales sumdandoles la cuota de la Seguridad Social, 1.675,70 €, asciende
a un total de 7.280,03 €.

5.2.2 Gastos de equipos

En esta seccion se detallan los gastos relacionados con el equipo utilizado a lo
largo del proyecto. Entre estos equipos se encuentra un ordenador de sobremesa y la
camara web. La Tabla muestra los costes imputables para cada equipo asi como de los
datos utilizados para calcularlos: porcentaje de uso dedicado, coste y periodo de
depreciacion. El periodo de depreciacion es el utilizado en el ambito de la

Administracion General.

Descripcion V. Dedicacion Periodo Coste final
depreciacion
PC Sobremesa 957 € 3,03 meses 36 meses 80,55 €
Camara web 15,72 € 3,03 meses 36 meses 1,32 €
Coste total 81,87 €

Tabla 36. Gastos de equipos

5.2.3 Gastos de software

En esta seccién se muestran los gastos relacionados con el software utilizado en
el proyecto, siempre que no sea gratuito. Esta tabla solo muestra el software

mencionado en la seccidn 4 de este anexo que no sea gratuito.

Descripcion V. Dedicacién Periodo Coste final
depreciacion
Windows 7 106,61 € 3,03 meses 36 meses 8,97 €
Visual Studio 2013 510,34 € 3,03 meses 36 meses 42,95 €
Microsoft Office 2010 78,21 € 3,03 meses 36 meses 6,58 €
Microsoft Project 2007 607,51 € 3,03 meses 36 meses 51,13 €
Coste total 109,63€

Tabla 37. Gastos de software
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5.2.4 Costes directos

En esta seccidon se muestra la suma de los costes directos asociados a este
proyecto calculados en los apartados anteriores: gastos de personal, gastos de equipos
y gastos de software. La Tabla muestra la suma de estos conceptos dando como
resultado el total de costes directos del proyecto.

Concepto Coste

Gastos de personal 7.280,03 €

Gastos de equipos 81,87 €

Gastos de software 109,63 €
Costes directos 7.471,53 €

Tabla 38. Costes directos

5.2.5 Costes indirectos

Los costes indirectos se han calculado de acuerdo a lo visto en la seccion 3.1 de
este anexo como el 20% de los costes directos.

De esta forma, y acorde a los resultados obtenidos en el apartado anterior, los
costes indirectos del proyecto son 1.494,31 €.

5.2.6 Estimacion de costes

A continuacion se muestra la Tabla 39, en la cual se detalla la estimacion de
costes del proyecto con los calculos realizados en los apartados anteriores. En ella se
detalla la suma de los costes directos e indirectos obtenidos en los apartados anteriores
sin IVA, a los que se les sumard el IVA en el total.

Concepto Coste

Gastos de personal 7.280,03 €
Gastos de equipos 81,87 €
Gastos de software 109,63 €

Gastos directos 7.471,53 €

Gastos indirectos 1.494,31 €

Total gastos sin IVA 8.965,84 €

IVA (21%) 1.882,83 €

Total gastos con IVA 10.848,67 €

Tabla 39. Estimacion de costes
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5.3 Presupuesto para el cliente

En esta seccidn se muestra el presupuesto que se presenta al cliente, agrupando
los gastos vistos en las secciones anteriores y afladiendo un porcentaje de riesgo, usado
para hacer frente a imprevistos. Ademas, se afiade un porcentaje que representara el
beneficio esperado por el desarrollo del proyecto.

El porcentaje de riesgos ha sido definido en un 10%. Se ha tomado dicho valor
de acuerdo a los valores que se han utilizado en otros proyectos.

El porcentaje de beneficio se ha definido en un 15%. Se ha decidido utilizar este
valor porque, al igual que pasaba con el porcentaje de riesgo, entraba dentro del rango
de valores vistos en otros proyectos. Este beneficio serd calculado una vez incluido el
porcentaje de riesgo.

La siguiente tabla muestra el presupuesto a entregar al cliente:

Concepto Coste

Gastos directos 7.471,53 €
Gastos de personal 7.280,03 €
Gastos de equipos 81,87 €
Gastos de software 109,63 €

Gastos indirectos 1.494,31 €

Total gastos (Sin riesgo) 8.965,84 €

Riesgo (10%) 896,58 €

Total gastos (Sin beneficio) 9.862,42 €

Beneficios (15%) 1.479,36 €

Total (Sin IVA) 11.341,78 €

IVA (21%) 2.381,77 €

TOTAL 13.723,55 €

Tabla 40. Presupuesto para el cliente

5.4 Coste final y analisis de la desviacion

En este apartado se muestra el coste final que ha tenido el proyecto,
comparandose con el coste estimado inicialmente. El nimero de dias requerido para el
desarrollo del proyecto ha sufrido una desviacién en comparacién con la estimacién, por
lo que cabe esperar una desviacion en el proyecto en los costes de personal, de equipos
y de software.

La Tabla 41 muestra la comparacién entre el presupuesto inicial y el coste final
del proyecto, indicando las variaciones en cada concepto y en el total. Se ha utilizado el
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mismo proceso para el calculo del coste real, modificando los meses de desarrollo del
proyecto, asi como el nimero de horas hombre.

Concepto Coste presupuestado Coste real Variacion
Gastos Directos 7.471,53 € 9.443,60 € 1.972,07 €
Gastos personal 7.280,03 € 9.201,53 € 1.921,50 €
Gastos equipos 81,87 € 103,48 £ 21,61 €
Gastos software 109,63 € 138,59 € 28,96 €
Gastos indirectos 1.494,31 € 1.888,72 € 394,41 €
Total 8.965,84 € 11.337,31 € 2.366,48 €

Tabla 41. Coste real del proyecto en comparacion con el presupuestado

Como se puede apreciar existe un aumento de 2.366,48 €, que representa algo
mas de un 26 % en el coste total en relacién con el coste presupuestado. Esta diferencia
no puede repercutir en el cliente, por lo que primero procederemos a utilizar el
porcentaje riesgo, y todavia obtenemos unas pérdidas de 1.469,90 €. A continuacidn
podemos descontar estas pérdidas de nuestro beneficio presupuestado, 1.479,36 €,
guedando un beneficio final de 9,46 €.

Debido al aumento en el tiempo necesario para el desarrollo del proyecto, se
podria esperar un aumento en los gastos, como asi ha pasado.

El resultado tan ajustado de este proyecto se debe principalmente al aumento
del tiempo necesario para el desarrollo del proyecto, debido a los problemas detallados
en este mismo anexo en el apartado 3, asi como la variacién del tiempo disponible que
se ha podido dedicar al mismo en diversos momentos.
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1 Manual de usuario

A continuacidn se muestra un manual de usuario sobre cdmo se usa la aplicacion,
mostrando desde el registro hasta la autenticacion en la red social de Facebook (la
autenticacién en Twitter es analoga a la de Facebook, por lo que no se mostrara).

Antes de comenzar, instalaremos la extensién de Google Chrome para que esté
disponible la autenticacion en la red social de Facebook.

3 Extensicnes

&« — C N [ chromey/extensions

Chrome Extensiones [« Modo de desarralladar

Historial

| Cargar extension descomprimida... | Empaquetar extension... [ [ Actualizar extensiones ahora [

Extensiones

P
onfiguracian
Configuracic

Login facial 1.1 7 Habilitada i}
Permite el inicio de sesion con reconocimiento facial

Informacian Permisos  Configuracién  Velver a cargar (Ctrl+R)
ID: deaaldompjbdigjgakelijeiachnjjck

Cargado desde:  ~\Desktop\Codigo

Inspeccionar vistas: pagina en segundo plano

[ Permitir en modo incégnito || Recopilar errores

Figura 31. Instalacidn de la extension en Google Chrome

Para empezar, el usuario debera registrarse en la aplicacién, para que los rostros
entrenados sean enlazados con su usuario y para poder administrar las imagenes.
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| - Registro - Proyecto Fin de X

<« C' M | [ localhost/LoginPFC/Account/Register

Registro.

Crea una cuenta nueva.

Iniciar Sesion

Usuario

Javier

Contraseiia

LEEEREEEEE

Confirmar contraseiia

LEEEREEEEE

Registrar usuario

Figura 32. Registrando una nueva cuenta de usuario

A continuacion, se nos dirigird a la pantalla de entrenamiento de la aplicacién,
en la cual nos deberemos sacar mas o menos diez fotografias en las cuales nos reconozca
el sistema. Nos ird mostrando en la parte inferior los rostros reconocidos en las
fotografias que nos estamos sacando pulsando el botdn Capturar. Una vez que tenemos
el numero de fotografias deseado, pulsamos Guardarimdgenes para afiadirlas al sistema
asociadas a nuestro usuario (ver Figura 34).

Tras el entrenamiento (o antes, segun se prefiera), procedemos a crear el fichero
de credenciales accediendo en el menu superior en Crear archivo. Unicamente se debe
introducir en las cajas de texto el usuario y la contrasefia que se usa en la red social para
la que se quiere utilizar dichos credenciales. Una vez hecho esto, y pulsando en Guardar
credencial, se descarga automaticamente el fichero cifrado que usaremos
posteriormente (ver Figura 33).
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C A | [3 localhost/LoginPFC/Credenciales/Crear

Crear

Datos de la cuenta

Usuario

javiervm @outlook.com

Contrasefia

Confirmar contraseiia

Guardar credencial

| javiertdt '| ¥ Mostrar todas las descargas... %

Figura 33. Crear fichero de credenciales

/| Index - Proyecto Fin de ® x Y\ ¥
C A [O localhost/LoginPFC/Entrenar e @92 » =
g

Live! Gam Vista IM (VF0420) #2 v Activarcamara

Guardar imagenes

Figura 34. Pdgina de entrenamiento del sistema
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Tras esto, podemos acceder a la pagina de configuracién de la extension para
guardar en las opciones el fichero descargado, ya que esto nos ahorrara tener que
adjuntarlo en todas las ocasiones en las que nos autentiquemos (ver Figura 35).

Tras la configuracidn, accedemos a la pagina de Facebook para realizar la
autenticacion. Si la extension esta instalada correctamente, en la barra de direcciones
se mostrard el icono de la extensién, indicando que la autenticacion mediante
reconocimiento facial estd disponible en esa pagina, y en la parte superior de la pagina
web se mostrara un enlace para activar la extension (tal y como se muestra en la Figura
14 del Capitulo 5.3).

[ chrome-extension://dcaaldompjbdigjgakelijeiachnjjcb/opcioneshtml cx 37| »| =

Ll

Guarda tus ficheros de credenciales

Ficherc de LoginPFC

Seleccionar archive | Ningun archive seleccionado

Tiene valor (eliminar)

Fichero de Facebook

S LTI Mingln archivo seleccionado

Tiene valor (eliminar)

Fichero de Twitter

.- Ningun archivo seleccienado

Tiene valor (eliminar)

Figura 35. Pdgina de configuracion de la extension

Activamos la extension, permitimos el acceso a la cdmara web y, una vez situados
de forma correcta, pulsamos en el botdn de Iniciar sesion. Si somos reconocidos, en los
campos de texto habilitados para ello, se inserta el usuario y la contrasefia obtenidos
del fichero cifrado y posteriormente se inicia sesién mostrando la pagina principal de
nuestra cuenta de Facebook (ver Figura 36y 37).
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3 o ", - m‘ o — -
( E3 iBienvenido a Faceboo' @ x & M ”_.P

~ = C M @ https//www.facebook.com

Facebook te ayud:
compartir con las |
de tu vida.

e tengo que
ionar mi fecha de
nto?

=
ndiciones y
datos, indluido
: J

Crear una pagina para una celebridad, un grupo de musicao

10 nonnein

Figura 36. Extension de Google Chrome en funcionamiento
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e
iy
y Ed Facebook

x

3

b

p—

[ )

| Javier Pic
Editar perfil

[3 Te damos la bienv...
[&] Otimas noticias

& Mensajes

[23] Eventos

[2L Buscar amigos

AMIGOS

[+ Mejores amigos
[ Conocidos

[ Familia
APLIGAGIONES

B Juegos

[wr| Togues

&) Fotos

Misica

L] Guardado
INTERESES

Paginas y personaj...
PAGNAS

¥ Noticias de paginas
| Crear pagina

[ Descubrir paginas

2

C f B https//www.facebook.com/?sk=welcome

B Javier

Bienvenido a Facebook, Javier.

Incio Buscar amigos

o

©

Busca en tu correo electrinico amigos tuyos que ya estan en
Facebook

Los usuarios de Facebook encuentran de media 20 amigos vy familiares con el

buscador de Facebook. ;jHas encontrado a fodos tus amigos? Prueba el
buscador.

javierym @outhook.com

Buscar amigos

Gonoce la configuracion de la privacidad

T tienes el control de como com partes tus cosas
con las personas v aplicaciones de Facebook.

/@ i,
- |

Cualquiéﬂ|

JQuign deberia vml,

@ Piblico \" {3 Ami)gy‘*"
Cualguiera denfro y fk . TUS
v I Amigos

Busca a personas (gue cOnoces

1e Chat

Figura 37. Pdgina principal de Facebook
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1. Plantilla para la definicion de casos de uso

A continuacidn se muestra la plantilla que se usara para la definicién de los casos
de uso. En la parte superior aparece el identificador del caso de uso, posteriormente se
muestra el nombre del caso de uso, su autor, la descripcién, que autores participan, las
precondiciones (condiciones que se deben cumplir al iniciar el caso de uso), las post-
condiciones (el estado del sistema una vez terminado el caso de uso), el flujo normal
gue sigue el caso de uso y un flujo alternativo si se presenta algun problema.

Nombre
Autor
Descripcién

Actores
Precondiciones

Post-condiciones

Flujo normal

Flujo alternativo

Tabla 42. Plantilla para la definicion de casos de uso

2. Plantilla para la especificacion de requisitos de software

A continuacidn se muestra la plantilla que se usard para la definicion de los
requisitos de software. En ella se especifica un identificador Unico para el requisito, su
nombre, la descripcion del requisito, su estabilidad (indica la probabilidad de que un
requisito no cambie a lo largo del desarrollo) y su prioridad (la importancia del requisito
dentro del proyecto).

Id Nombre Descripcion Estabilidad Prioridad

Tabla 43. Plantilla para la especificacion de requisitos software
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3. Plantilla para la especificacion de pruebas de aceptacion

A continuacidon se muestra la plantilla que se usara para la especificacion de
pruebas de aceptacién. En ella se especifica el identificador de la prueba, los elementos
probados, los cuales se corresponden con los identificadores de los requisitos a probar,
los datos que recibe la prueba y la salida esperada en la misma.

Id Elementos probados Entrada Salida

Tabla 44. Plantilla para la especificacion de pruebas de aceptacion
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