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Proyecto de Fin de Carrera 

ASPECTOS DE SEGURIDAD 
EN WEB 2.0 y REDES SOCIALE 



Desarrollo del PFC 
DuraClon 2 años 

Aspectos de seguridad en web 
2.0 Id web 3.0 

. primera parte ' ConceptoWeb2.o 

. segunda parte ' Seguridad 2.0 
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MS prOJect 

• Duración: 528d 
• Trabajo: 3.64Zh 
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UC3M Excel 

• Personal: 88.500 € 
• Costes indirectos: 18.028 € 

• Costes directos: 1.640 € 

Presupuesto 
108.168 € 



esu 
MS project 

• Duración: 528d 
• Trabajo: 3.642h 
• Coste: 88.706€ 

p,.;ect 5toti>tKs 1", 'PfC ASWR - p,ewpoe>to (11 jul1Ol.1}.mpp' 

" , 

" , 
, 

CUalion : 100% wor.: 100% 

· _ ... _. ---, _ ... _. ---· -, _ ... -.-· , ...... _.­_ .. --, ..-.. -.... __ .. -

i i 

I ao.. I 

.-_ .--' ."'''''' . .. -----

ues 
UC3M EXCe 

• Personal: 88.500 € 

• Costes indirectos: 18.028 € 

• Costes directos: I.640 € 

Presupuesto 
108.168 € 



h,'o-

c..m .. .,o .... PFC 

~ 

, •• 110>1<:160 ... 10 --_ .... 
...... ' ........ lopo1 ...... 
_""PFC ...... , .......... .,.-. 
_""PFC -_ ..... ~. 

~. , ...... I"_.port .. 
'_""" ............ ....... ~. 

<:omIonzo .... -.-..... __ ... , 
~ 

W ......-_ ... dw .. *. _ .... -.. 
~ 

" ,., 
" ...... , ........ --............. 
,-~ 

" ~ " _<Io'maI<fIaI ....... , ..... 
" .. 'O<OCO _"", . . .. "/0' .. ~ 
•• .. !ocluyen ..... ....,... 

_'~"" -" Pub'",,1ón OW_' op .-' ....... ......".,--•• ..."""",_<10 
....... ;...10< .......... 

•• EJtudIo<lo_1óo\ ,o<_ .. GmM, 

• 'ncenI«lo _ • 

.................... -
~ 

" .. ~l.. ......-_IIi<dw_. _ ...... ~ .... , ... 
""",,,,, .. _<lo' ___ ...... c 

u."' ....... 

-~ _-.. ... , _. 
_d __ 
mIioIlnl.Oy ...... _ 

",...., .............. 0 .... _ .. 
--port~ ....wIIn .......... _ 

",' .. c.~ ,,--
()o.wnoI ....... ----......... . -, 



• • 
e lVD 

· Dar una visión global de la seguridad 2.0: cliente, servidor Id 
. . , 

comunlcaclon. 
· vulnerabilidades, amenazas, ataques 2.0. 
· Medidas de prevención, detención Id corrección 2.0. 
· ¿privacidad en las redes sociales? 

. . ~ 
O t 1\1 rll, Ion 
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· Info dispersa ~ escasa amenazas ~ vulnerabilidades 2.0. 
· Evolución de las redes sociales de manera vertiginosa. 
· hacking 2.0 en dispositivos móviles. 
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CaraCter[sticas 
\I.~ 2.0 \j r~ c;.. .. Ialt"'i 

• H<fHmIo" .... , II ........ r plouf ....... <k 'idl .-
• Noto,-.... I __ r ..... 1cIoo. 
• ~dt ...... · .. ,<OIOIofI;u. 
• M»'or Im .. _ ... pob!lcI4od ... 1"' ........ r " ......... """kM 

dr ....t<' bla:o.o. · ~_.I<II ...... droJll\dI6tI. 
-~ .. ll.lo(IoIookl<ll_ 
· M'*"~oJo lo bú_ . 
_ CO\I POl<."L'"T'I;5OCl\ l... 

.C_"' ___ on, ._'" -_ .... _-._ ........ _---,---· __ ..... _·'-... --1-..... · .. .. -'""""' .. _"'" 
¿QUÉ ES WEB 2.0? 



--

--
• 

LaslFM 

" - , -

E 

---o 

• ,. 

Technorati 

S2 -

o - --o o , _ ... - " 

Web 1tend Map 2007N2 
.. iA =-"':-... nr:.:.:. a::::I 

,- - --' r-), 
l!:!J. "-------....a S/uMIf _ II,oIIoSifH 

....a - .1·0----cl r........" ~_ ... 

..-.0 - ~MII* 

....a -,........ .:J CIII_ ...... 

....:J -. ~ ....a s.a.¡- --__ 
-o- c-

08IpI o Sl:lfIMI 



J 

SEGURIDAD 2.0 
SEGURIDAD l .O PRIVACI DAQ_~.:º . 

..... ---_ ... 

LEGISLACION 2.0 

[ 

· LOPD ] 
• LSSI 
• [SO l 700l • 
• Metodología de seguridad UIT·' X.8oS 



SEGURIDAD 2.0 ACTUAL 

HTMLS Lenguajes, 
HTML tecnologias CSS 

,~. ~ protocolos SSL 

Java Script 
RSS 

XHTML 

CMS 
XML 



SERVIDOR 
servidores web 

MicJ"QS()(t Internet l"fo,mation Serve, (lSS) 

Apache Tornca! 
Cherokec web "'l'Ve. 
Lighttp 
Sun J.V3 SyslCrn Wcb Serve'. 
n,e SU" Java System ",eh server 
lig,a", Serve. 

,-At>qucs~ nlvd de SO 

Software 

[ 

ws ] • llcrranlientas administrar contenidos ,n 
páginas ",eh (blogs) . 

• Editores WYS1WYG (en lugar de 
WYS1WYM). 

L. At>qu,"" ni,.., 1 de >phución 

• 

LENGUA] 



Softwal 

servidores web 
• Microsoft Internet Information Server (ISS) 
• Apache Tomcat 
• Cherokee web server 
• Lighttp 
• Sun Java System Web Server. 
• The Sun Java System web server 
• Jigsaw Server 

~F~l JR 1. 
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CMS 
• Herramientas administrar contenidos en 

páginas web (blogs). 
• Editores WYSIWYG (en lugar de 

WYSIWYM). 

C oud computing 
¿Nuestros datos están en la nube? 



'le .)un Java .)ys(em weo server 
~saw Server 

ATAQUES 
I. Ataques a nivel de SO 
2. Ataques a nivel de aplicación 
Ataques típiCOS 

l. Spoofing 
2. DoS, DDoS 
3. Exploración de puertos 
4. Pingflood 
5. Smurf 
6. Synflood 
7 Ataque de fragmentación 

Aw¡1II" SNMP 

_. ~ ~ ~ - ~ .. T ~ __ o '.J 

¿Nuestros datos están en la nube? 

PROTECCION 
• Antivirus 
• Antimalware 
• Firewall 

• lOS 
• Políticas de seguridad 
• Cuentas con privilegios 
• Deshabilitar servicios y funcionalidades 

del servidor. 
• Ocultar información al usuario final 
• Sistemas actualizados - parches 
• ExpIoradón de vuInerabiIidade 



SEGURIDAD 2.0 ACTUAL 

HTMLS Lenguajes, 
HTML tecnologias CSS 

,~. ~ protocolos SSL 

Java Script 
RSS 

XHTML 

CMS 
XML 



LENGUAJES 
Y TECNOLOGIAS 

AHAX 
_rw.>O..Jo.--.i>! AA< OIL 

• AJAX • RSS. RDF y ATOM 
• CSS • JAVA WE6 START. FLEX. LASZLO. FLASH 
• HTML HTMLS • SSO. Registro, Federación de Identidad. 
• XMl • o )avascripl. DOM. RUBY, PYTHON. PHf' . 

• XHTML 
Web,RESTvsSOAP 

ATAQUES WEB 2.0 

TOp 10 web 2.0 attack 
vectors . shah 

protocolos 

HTIP 
HTTPs 
TCP 

SSL 
TLS 
DN S 

ATAQUESWEB 
TOp 1 O we~~i!;ia't~ta~~~S!"m 
OWASP 

Ejemplo de Interxonex on Facebook vs GMail 

'- = 

.' '.-

DlBlLIIMI 



y TECNOL 
. 

ecno oglas 
Id enguaJes AsynchronousJavascriptAndXML 

• AJAX • RSS, RDF y ATOM 
• CSS • JAVA WEB START, FLEX, LASZLO, FLASH 
• HTM L HTM LS • SSO, Registro, Federación de Identidad. 
• XML ' • Javascript, DOM, RUBY, PYTHON, PHP. 

• Servicios • XHTM L. 
Web,REST vs SOAP 

ATAQUES WEB 2.0 

TOp 10 web 2.0 attack 
vectors shreeraj shah 



protoco os 

HTTP SSL 
HTTPs TLS 
Tep DNS 



I ~ "U"A. ~ enguaJes AsynchronousJavascript AndXML 

A.JAX 
CSS 

• RSS, RDF y ATOM 
• JAVA WEB START, FLEX, LASZLO, FLASH 

HTML, HTML5 
XML 

• SSO, Registro, Federación de Identidad. 
• Javascript, DOM, RUBY, PYTHON, PHP. 
• XHTML. Servicios 

Web,RESTvs SOAP 

ATAQUES WEB 2.0 

TOp 10 web 2.0 attack 
vectors snreeraj snan 
l. Cross- site scripting in AJAX 
2.XMl 
3. code executlon 

~ RSS :tAto=m::=~ 

HTIP SSL 
HTIPs TLS 
Tep DNS 

ATAQUESWEB 
T O P 1 O we b'Wc"Pa""lr ""t a"",·o¿"'f'k""'"s"",rg 

OWASP 
AI-Injection 't ': '1 

Al-Cross Site Scripting (XSS) <~ 

A)- Broken Authenticatlon and Session Management 
M-Insecure Direct Object References 
A5-C1'OIII SIte Request (CSRF) 

Ejemplo de Interxonexion Facebook V5 GMail 
Wireshark Tramas de conexión 
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Ejemplo de Interxonexion Facebook vs GMail 
Wireshark 
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Wireshark 
• Xli Appli (ation~ Edit Window He p 

F4(~book {ontu[a ndo~r iI. milil.pup ~ Wirnhark 

fil e Ed il "l iew .ca Ca ptu re Analyze Stat ist ics Telep hony 1 00 ls tielp 

~ IW ~ fiIj; it E5 ¡;f )C ., ~ 0. .... .. ... \F !I: ~º 
Fil l er : I -.:J Exp ress ion ... Clear Apply 

',------,-----------,-

lii H 2:00) mar 3 may 23:08:B Q: 

J 
~ 

• No. T ime 

i5 1 . 683321 

7 2 . 348903 

So urce 

f eBO : :6cf a :48b :da37 :7a4d """'~6-=~"'=,i,: :hbo r so ll ci t at i on f or f eBO :: 2598 : 79f e : 503f : 3c29 f rom OO : l f: dO : 92 : :o m 

Dest in at ion 

ff 02 : : 1 :ff3f: 3c29 

In fo 

9 2 . 735487 

10 2 . 736296 

11 2 . 882534 

12 2 . 882628 

13 2 . 883328 

14 3 . 004188 

15 3 . 144170 

16 3 . 2 1 9 109 

17 3 . 2 1 9408 

18 3 . 2 1 9434 

19 3 . 347263 

24 4 . 299024 

25 4 . 200167 

f eBO : :6cf a :48b :da37 :7a4d ff 02 : : 1:ff3f: 3c29 

212 . 59 . 199 . 2 192 . 168 . 1 . 34 

192 . 168 . 1 . 34 69 . 63 . 190 . 10 

69 . 63 . 190 . 10 192 . 168 . 1. 34 

192 . 168 . 1 . 34 69 . 63 . 190 . 10 
192 . 168 . 1 . 34 69 . 63 . 190 . 10 

f eBO : :6cf a :4El:J :da37 :7a4d H 02:: c 
6963 . 190 . 10 192 . 168 . 1. 34 

69 . 63 . 190 . 10 
69 . 63 . 190 . 10 

192 . 168 . 1 . 34 

192 . 168 . 1.34 
192 . 168 . 1. 34 

69 . 63 . 190 . 10 
f eBO : :6cf a :48b :da37 :7a4d H 02 : : 1 :H3f: 3c29 

192 . 168 . 1 . 34 239 . 255 . 255 . 250 

f eBO : :6cf a :4Bb :da37 :7a4d H 02:: c 
~--- - ------
~ Frame 8 : 76 byt es on wu e (608 b ~ tsL 76 byt es capt ured (608 b ~ ts ) 

IC~6 Nei ghbo r soli ci t a t i on t or f eOO :: 2S98 :79f e :503f :3c29 f rom oo : l f: do : 92 : 3 

"'" "e 
"e 
"e 
Hne 

"'"'" "e 
"e 
Hne 

"e 
IC~6 

St anda r d que r y r esponse A 69 . 63 . 190 . 10 
62906 > ht tp [SY N] Seq=O Win=8192 Len=O MSS=l 260 WS=2 SACK_PERM=l 

http > 62906 [SY N, ACK ] Seq=O Ack=l Wi n=3780 Len=O MSS=1402 WS=O SACK_ 

62906 > ht tp [ACK ] Seq=l Ack=l Win=667BO Len=O 
GET /contact_i mpo rte r/api . p hp? type=l~f low=l&domai n_i d=~t racked_params= 

M- SEARCH ,. KTTP/1.1 

http > 62906 [ACK ] Seq=l Ack=98S Win=4764 Len=O 
[TCP segment of a r easserro l ed P!XJ] 

HTTP/l . l 302 Found 

62906 > ht tp [ACK ] Seq=985 Ack=1892 Win=66148 Len=O 
Ne i ghbo r soli ci t a t i on f o r f eBO :: 2S98 :79f e :503f: 3c29 f rom oo : l f: do : 92 : 3 

ssa:o M SEARCH "" HTTP/1.1 

M- SEARCH "" KTTP/ l . l 

~ - ~ARCH "" HTTP/ 1 . 1 

~ Et he r ne t 11 . Sr c : Gi ga - 8yt_92 :32 : 11 (oo : l f: do :92 :32 : 11 ) , Dst: Or ay t ek_ l c : 71 : eO (OO : 50 : 7f: l c : 71 : eO) 

~ I nt e r ne t Pr o t ocol , Sr c : 192 . 168 . 1 . 34 (192 . 168 . 1 . 34) , Dst: 212 . 59 . 199 . 2 (212 . 59 . 199 . 2) 
~ Use r Da t ag r a m Pr ot ocol , Sr c Port: 65455 (65455), Ds t Port: domain (53) 

0000 00 50 7 f l e 71 eO 00 l f do 92 32 11 08 00 45 00 . P .. q. . . 2 ... E. 
0010 00 3e 7a 2000 00 00 11 63 B6 eO aS 0 1 22 d 4 3b . >z e . m 
0020 e7 02 ff a f 00 35 00 2a lf 2d s d 7 f 0 1 00 00 0 1 ..... 5 . * 
0030 0000000000000377 7777086661 636562 ....... w ....... . f a ee b ~ 

4n r;f r;f hh n~ r;~ r;f "'" nn nn nr-'i;:!~"'!'"';' ::-;o;;-"",;;,-=;:;;',,'~'-;;';-f' ''·;:C;;:-;CCn-;-;:::¡-;-;:;;:c-n:;;;;CCcc------------------ r;;::-"'""ccc;:c;;------'-_1 Fil e: "/ Use r s/ k. im / Desk.t op/ C. .. ~ I Packet s: 604 Disp layed : 604 Mark.e d: O Load ti me : 0:00.566 :1 Pro f il e: De fault M 

rr .... ,....' r'--"" ." • 



tream 
GET I contact_mparter{ sP'" ite . php ?t =1992:689157 HTTP/l.Hbst ; ~. hcebook. cOl!1Jser -Agent; 
Mozilla/5.0 (Windows; U; Windows NT 6.1; "s - ES) AppleWebKit/531.22.7 (KI-ITM L, like Gecko) 

Version/4.0.5 Safari/531 .22.7Referer: http://www. f acebook.com/gettingstarted.phpAccept: 

* I*Acc ept - language : es - ESAcc ept - Encoding: gzip, deflateCookie: 

_ ut .. a =87286159 .11397888341 .1268354423 .1268354423 .1268354423 .1; 

__ ut .. z =87286159.1268354423_1_1.ut~ccn= (referral)lu~csr=facebook.com l u~cct =/home_phplut~cwd=ref 

erral; c_ user=lee00fl9334HH59; cut' _,"3x_ lag =2; datr=126826344S-

e 9c da" 52d07ff566839913eaf 4bc4c 5 (da 633 f806fd2a le 7 4leaf ; f b _ api _ au t h _ tak en=; 
l o=Ptyu_ jC7QvQuVij5ZcWhg ; locale=es_ES; lsd=7wRed; x -

referer=htt~3A%2F~2 Fwww.facebook.c~2FX3Fref%3Dh~e%23%2F%3FrefX3Dhome; 

xs=2a848faa616da4523674801c8ee2a4faConnection: keep - a l ive 

HTTP/1.1 2ee OKContent-Type : image/pnglC- Cnec t ion: closeDate: Tue, e6 Apr 2ele 21:15:28 

GMTCon ten t- l e ng t h: 52646 

.PNG . 

.. . IHDR ... 2 ........... - .. . 
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SEGURIDAD 2.0 ACTUAL 

serviaor 

Lenguajes, 
IITML tecnologias CSS O 

I:J protocolos SSL 

Java Script 
RSS 

XHTML 

CMS 
XML 



CLIENTE 
Hardware 

lJi'po<iu,'<>< mÓ'.iks 
• Di.pos;"'" mm;' de [}al '" umltad"" TeléfollOS móvil .. 
• Di'po<i'i", móvil de [}al '" Rásic"" TdHonoo intdig<>n '''' 
· Di,po'"'''' móvil de 0>.,,,, M<jor~", : rDA, r(>(~<!pc 

Vidco<on<ol"" 

• ""'''''ohw ....... -, 
• M><DS~ 

· ""''''''''n', 
• "" \' ......... ;" .. """',IP"'l 
• Ardro;.;I{lfTC, c....., N,,", no., 

T· ".,..1<, q...Irom m. ,Iotowb. <t<.' 
· lIl><tlo",¡'OS 
• " 'd,OSU·.Jml 

\ 

Software 
Navegadores 

" , , 

• Intem<t EJe.,-",c, 
• Googk Chrom< 
• Mmi'''' Firdox 
• s..fui 

· """ • "'<1""'1'< 
• Floü 
, RoxI<M<l1 

DEBILIDADES 

I 

SEGUR~Pe~Rsua l o 
• A~,cso mc<hantc da\'c. 
• Raáu¡n; ""ri&lico., 
• DC$3.cm·~ Bluctl)Olh, Infrarrojo,)- \V,ro. 
• Concxlón a eqUIPOS ""gil''''. 
• i Dispositivo t.arjetas de memoria inf"'tados~ 
• Insuln ~pli~a(ionc, ",'dH;"o'.m. 
• "o~cc<kr ~ linh porSMs¡MSS ~ Ir~'''S dd 

dispositivo. 
• No deaarpr COlIUmdo&. 
• I.ocout-oatcs. 
• 
• 



ndows 

Hardware 
Ordenadores de sobremesa y portátiles 
Tablet PC 
Dispositivos móviles 

• Dispositivo móvil de Datos Limitados: Teléfonos móviles 
• Dispositivo móvil de Datos Básicos: Teléfonos inteligentes 
• Dispositivo móvil de Datos Mejorados: PDA, PocketPC 

Video consolas 

Software 
Navegadores 

• Internet Explorer 
• Google Chrome 

... .11 T"""I' r 
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• Dispositivo móvil de Datos Limitados: Teléfonos móviles 
• Dispositivo móvil de Datos Básicos: Teléfonos inteligentes 
• Dispositivo móvil de Datos Mejorados: PDA, PocketPC 

Videoconsolas 

so 
• Microsoft Windows 
• Mac OSX 
• Linux/Unix 
• iOS (IPhone, iPod touch, lPad) 
• Android (HTC, Google Nexus One, 

T-Mobile, Qualcomm, Motorola, etc.) 
• BlackBerry OS 
• WebOS (Palm) 
• Windows Phone (HTC, PDAs, etc.) 
• Symbian OS (Dispositivos Nokia) 

Software 
Navegadores 

• Internet Explorer 
• Google Chrome 
• Mozilla Firefox 
• Safari 
• Opera 
• Netscape 
• Flock 
• RockMelt 

Smartphones 
Funcionalidades corporat ivas 
• Acceso al correo de la empresa. 

DEBILIDADES 
Relativas a la tecnol la 



, , , - ................. ... 
• Symbian OS (Dispositivos Nokia) • RockMelt 

Smartphones 
Funcionalidades corporativas 
• Acceso al correo de la empresa. 
• Acceso a las aplicaciones de la empresa. 
• Sincronización de calendarios y contactos. 
• Almacenamiento y edición de documentos 

olináticos, 

DEBILIDADES 
Relativas a la tecnologia 
Relativas a las aplicaciones 
Relativas al factor humano 

VULNERABI 



mart 
Funciona idades corporativas 
• Acceso al correo de la empresa. 
• Acceso a las aplicaciones de la empresa. 
• Sincronización de calendarios y contactos. 
• Almacenamiento y edición de documentos 

ofimáticos. 







ones 
DEBILIDADES 

Re ativas a a tecno ogia 
Relativas a as aplicaciones 
Relativas al factor humano 



,lorer 
,me 
. 
'ox 

S E G U R !Pe~R5uario 
• Acceso mediante clave. 
• Backups periódicos. 
• Desactive Bluetooth, Infrarrojos y WiFi. 
• Conexión a equipos seguros. 
• ¿Dispositivo tarjetas de memoria infectados? 
• Instalar aplicaciones well-known. 
• No acceder a links por SMSjMSS a traves del 



VULNERABILIDADES 
• Cabir (2004) - Bluetooth (Symbian) 
• Zeus (2007) - (BB Y Symbian) 
• lphone Exploit Code (lphone) 
• Blackjaking (RlM/BB) 
• Software espfa (Symbian, RlM/BlackBeny Windows 



íNDICE DEL PFC 
Primera Parte Segunda Parte 

1. Introducción y ne )FTlvnc: D" r . 9 Introduccion 
· 2. Introduccion web 2.0 
· 3. clasircacion web 2.0 
· 4. rpelpe; snCíRlpe;' Ejemplos clave 
· 5. Dónde se alOjan 

10. HW LJ sw del C:FRVll"lnR~ 
11 . HW LJ sw del CLIENTE -+ S'gmid,d '.0 

12. L enal 'élíps LJ tpcnnlnc¡íélsf 
13. DriVRCirlRci 

· 6. Entornos "'" Breve Introduccion 

· 7. Tecnología - t 
· 8. Aspectos seguridad 2.0\ 

14. L eaie;IRción 
15. casos de uso 
16. Anexos 

7. presupuesto 
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SEGURIDAD 2.0 
SEGURIDAD l .O PRIVACI DAQ_~.:º . 

..... ---_ ... 

LEGISLACION 2.0 

[ 

· LOPD ] 
• LSSI 
• [SO l 700l • 
• Metodología de seguridad UIT·' X.8oS 



PRIVACIDAD 2.0 
INGENIERíA SOCIAL 

• Phishing tags de [otos 
• TA problema socia' 
• Robodecontrascñas cuentas comprometidas 
• Malware: ,'ÍruS>l;u>anos. troyanos, 

rootlits, sp}ware, adware, 
keyloggers, rogueware ... 

I 

Usuario 
• 0."" .. , ., d,-" " """;",, 
• Lo, ",,,,,,,,dm. qu< no< """ m.d do ..... <1< '1'" no " . 

,,;oIm<"" la ¡><"" ... qLO< di" ... 

• "" ...... ¡,.""""""">dooq .... , _" """, .. ip<" ,-

http://w\\.'w.profllewatch.org 
http://w\vw,rcclaimprivacy.org 

Condiciones de uso de las redes sociales 

Proveedor 
• 'n¡om~ ' , 1", " ..... "0. ~ .. ," ,1 ,,,,,,,,. ""L" d< k>o <1;0,". d, 

" " .. lo' .........,... <k m""," """'ra'=" < ¡ni .... N. 
• "" .. ' .m ,nt~"'¡", .,_ '" <kl>t 1''' ; ' .. ' "" <1",,,, 

pt<>O""¡'" '¡"'-rn-
• e""" .. <It 1oo_* .. ,tdlOcial 

Gobierno 
• ün;r"..:Iod'l",ly, "' ',h ~ """nOSI-, 
• c"",,,.n.., d. ,""""""",,,"" po, pa'" d, .... Gobio""'" '""'< d 

"""" d, , .. ,,<1<, ~",.¡.., 
• f.""...-.ooI>" .... n_~, ... "dM"" ... ,!", ,, m¡wu 

,., __ .ni ..... idadt> ~ co&.iioo. 
· u..- .. ..... -. . ... _,..._ ....... 

Actualmente funcionando 
D", 

"'" -
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INGENIERIA SOCIAL 
• Phishing tags de fotos 
• TA problema social 
• Robo de contraseñas cuentas comprometidas 
• Malware: virus, gusanos, troyanos, 

rootkits, spyware, adware, ~~ 
keyloggers, rogueware... ¿Entorno seguro? 

Usuario Prove 
'--_....; ...... D:;.::e,.,sc""'on..,.fia= r:;..:d""e""sc""'on.."o""ci""do""'s.'--_________ o.-ttt "',,,,= ]""-IU: 



• 
http://www.profilewatch.org 
http://www.reclaimprivacy.org 

Condiciones de uso de las redes sociales 
ool", &- pr"",-"''''-< 
J. Co",,,,,,,;. iRj.,.."",,;ón en f aeeboot 
. Md<" ...... "" .. ,.,. •. r_ .. ...,........,..,._~_ ...... ....-M'~._.""_ _ .. _,_ ....... ~ ... ..-..... .. -
~_ InfOfm.ciÓn que comp •• ! .. COfl tercero. . ~...nvr.. r,,_"-",,-... ___ "'_ ....... w .. , ___ ..... '""_. 

f ....... .. ~_...-r--. _"'how"" ......... """" .. ,,,_ .. _ .... ~ ........ ,, .. -.. .. """",, . ... _""_ _ .... __ .. _ .. """' .... w ... , .. --..._. __ ~ .. ~ 

7· Cómo puede. cambi., o elimin .. ¡"Iorm.ció" 
. .... ..o- ................. ___ .. a--.~ .......... .-.-.. __ __ .. ____ ..,._ .. ~~ .. ~_,,"""_rt...,_'"""',. .... 
.... ri....., .. _-"'_., ....... _ ....... __ ._...,-""'o--.... ... «~-no. . .., 
_"' __ ............ _""' .... _.-•• r"_* 

.~ .. """"""' .... _ ........ '_ .... ____ m_ ............. ~_ ... ........ "" .... " ..... -...... .... 
8. C6mo pro{~mo< l. ¡n/o.m"ió" ·_-... .... <O,., ..... _ .... __ ~ ...... __ "I"'-' .. ~ __ .. rl .. ,_.w .............. .... ~-. ___ .. -"'"'~_U .. _ ..... M_-..... ... _ 
~-==~~~-==.. .. ~,:=::~!!!! -....--_ ...... _,,,,,., ..... ,-_ ....... --........... ....-..mr ............. ....,,_""- .. , ............. qoorioW .. __ ~ __ 

_,-o. ..... ~ ...... ~ ..... _' .... __ .... ..-,.......,_._"""" ..... 

¡t'r''YIOS C~ .]<;O 

l. (om""ni. el contenido d. la inlo, ,,,,,dófl .................. _ ............ -""---,--_ ... _._..- ......... _­,_ .......... ,_._-_ ...... ~_.-,-_ .. _ .. _ .. _....-._, .... ___ .. ft .. ___ • _ __ . _ 

. U.~ __ .. ,,_~ ......... __ ............... _ .... . _ ................. ~"' ___ ... M ...... ... M _______ .......... _N_ ........ _" .... ~_ .. _ ... _ 

. !...9.~~d ... .!!,g!\!!iL*'<!s>..!~~t ...... _ .. _,_ .......... " __ • ....-.. ... - _ ... _ ... --.. _,'_ ..... ----_ .. __ .. -.. "--~-

. ~;; ~!]/l~~,:;"""",KftOO< ... ~"'<UOH<Y""''''' ....,"'Ln" ... _""_ """""""".'-". 
~'.:~'=~";.~"-..;:.::;...,,~~~;:.=_,~~~:--~;i !! ! ! 
.A<UoOOO ..... , .... ". ''''''''''''N'''' ..--n>"",",,-'<CK>NH ... """"'"""'-"~O"" ... TOO ... .--..'.,. 
'-' ....,...,,.,.-...""""""" "-=>O<"U>CTM>O, ""'-L«CC' AaHm<""~" .. ,'-.. ,,'O ... _ =«>CLO<O 
~ "0"'-"''''''''"0'"' =.,. ooo<oG."--'OON"'""'c""""""" ... ".",,,., .... .,u""""""'.", .. ,,CO'Otl ,,.., 
nacnc.<" .... .,""'-"'" "'~ ... "" ...... OUCO'o''''''''"'<mL ... c''''''''''-',...,. ""L" "-="'" ' __ "' .. ' ..... ,,,-,a>«,,,-
"""""-"","""""'""""<.<-~"-~~o""oD<>oc>u.<.<-~"""",,,,,,,,,,,,,.,,"--=,,,~,",u 
""--.cu. u=,,-" "-~ .. ~"" 'e ~ ..... """''''.o''-'~.",...''''on.oc''''=<n ""-"",,. "" .... """ 
.,~'''' .. ,.''-''' .......... "" .. ~ ,""COOOO,",DnOO ""-'lc<. .... ", ...... "'''<UU1 '><D<OOrruOONOUO",.""'" 

""""""''"'O~'''''''''~"'''""""""''''''-''K>",n.c<oo""<.<-~ ..... ".""",.o,", ... """",",,,,,,, 
<.<-~ .... ct":z",, n'"" ""..,. "'-,m., .. ~,"'"" .. " """' .. ,,'" "' ..... """"'1. .... ..,""0'" ''"'''''''' "" >W<,..-..,,, .... ~,>Iro."' .. ,"'" ""<~, "",-"",,,,_0"-""""""',,,, __ ' ..,. .. ,,, .. """"'" ""L'-TIMo< OOLT""" "" 
"'" """ ........ """", .. """""" .... -' ... """., ''''"''''''' '" _,,"''''' ".'''''"''''-'lbNt."""oCO><''''-'''''-''''. "'" "'QL> ... """'-""'" 01....,."''''' ,........,.>WO/,"" ... """ ...... "',,,,,,0. ,,, .... ,,_ ............. '.""'''01 ,o<'t""""" ""<f""."-OO,"" .. ,,""" " ... ""'" "'" ... '" "'""-""-

. 1.~t.!:1!.'e~'¡!.~~~~~.~',1~',I~,..!!';!.f.'i~,!;\,"n [l,.do< UnW", 
18. 0"", .,.,._-_ ...... _~ .... -._ .. _-

Proveedor Gobierno 
• Informar a los usuarios sobre el tratamiento de los datos de 

carácter penonal de manera transparente e inteligible. 
• Asesoramiento sob", cómo se debe geslionar los datos 

penona1es de ten:ens penonas. 

• Certificado digital y autenticación con DNI-e . 
• Campañas de concienciación por parte de los Gobiernos sobre el 

riesgo de las redes sociales. 
• Formación sobre los rIesp de las redes soc:iaIa que .. Imparta 



nrrp:jjWWW 

Condiciones de uso de las 
pol~ lca de prl vacidad 

3. Compartir información en Facebook 
• Nombre y fotografía de perfil, Facebook ha sido diseñado para que te resulte sencillo encontrar y conectarte a otros. Por este 

moti\"o, tu nombre y fotografía de perfil carecen de configuración de privacidad. 

4. Información que compartes con terceros 
Plataforma de Facebook.Como ya hemos mencionado, no operamos los sitios Web y aplicaciones que utilizan la plataforma de 
Facebook ni somos sus propie tarios. 
Enlaces. Al hacCf die en algunos enlaces de Facebook, es posible que le lleven fuera de nuestro sitio Web. No nos hacemos 
responsables de las políticas de privacidad de otros sitios Weh, y te animamos a que leas sus normas de privaddad. 

7. Cómo puedes cambiar o eliminar información 
• Limitaciones sobre la eliminación. Incluso después de eliminar información de tu perfil o el iminar tu cuenta, pueden 

permanecer copias de dicha información visible en otro lugar en la medida en que se haya compartido con otros, se haya 
distribuido de otro modo conforme a tu configuración de privacidad, o haya sido copiada o almacenada por otros usuarios. Sin 
embargo, tu nombre dejará de estar asociado con dicha información en Facebook. 

• Copias de seguridad. La información eliminada y borrada puede permanecer en copias de seguridad hasta un máximo de 90 
días, pero no estará disponible para los demás. 

8. Cómo protegemos la información 
• Riesgos inherentes a compartir información. Aunque te permitimos definir opciones de privacidad que limiten el acceso a tu 

informaci6n, ten en cuenta que ninguna medida de seguridad es perfecta ni impenetrable. No podemos controlar las acciones 
de otros usuarios con los que compartas información. No podemos garantizar que sólo vean tu información personas , , " 
a utorizadas. No podemos garan tizar que la informaci6n que compartas en Facebook no pase a estar disponible •••• 
públicamente.No somos responsables de que n ingún tercero burle cualquier configuración de privacidad o medidas de 
seguridad en Facebook, Puedes reducir estos riesgos utili7.ando hábitos de seguridad de sen tido común como elegir una 
contrasena segura, utilizar contrascnas diferentes pa ra servicios diferentes y emplear software anlivirus actualiz.ado. 

Términos de uso 

2. Compartir el contenido de la il 
• 2.1. Para el contenido protegIdo por derechos de propIedad 

configuración de privacidad y aplicaciones: Nos concedes l 

para utilizar cualquiermntenido de PI que publiques en r. 
• l.!. Cuando eliminas contenido de PI . éste es borrado de f( 

posible que d contenidu eliminadu perrnanezca en cupias, 

• ~H'rÓ~e~!Si~}I~cJ~J2r~cl~~ife ~~~~d~~aYa~r~ 
ofre<:emos. Nos das permiso para utilizar tu nombre y foto 

15. Conflictos 
• 's, 3. INTENl'AMOS MANTENER FACEBOOK EN FUNC 

PROPORCIONAMOS FACEBQOK "TAL CUAL' SIl\' GAR 
LIMITATIVA, LAS GARANTlAS DE COMERCIABILlDAD 
FACEBOOK SEA SEGURO. FACEBOOK NO SE RESPOI\'~ 
LA PRESENTE NOS DISPENSAS A NOSOTROS. NUESTF 
DESCONOCIDOS, DERIVADOS DE O DE ALGÚN MOr> 
TERCEROS. SI ERES RESIDENTE DE CALIFORNIA. 1\'0: 
NO INCLUYE LAS DEMANDAS QUE EL ACREEDOR DE 
RENUNCIA, LA CUAl.., SI FUERA CONOCIDA POR tI., r: 
RESPONSARLES DE NINGUNA P!'iRDIDA DE RENEFlCl> 
DERIVADOS DE O RELACIONADOS CON ESTA DECLA 
QUE SE PRODUZCAN DICHOS DA5iOS. NUESTRA RES 
PODRÁ SORREPASAR LA CANTIDAD MAYOR DE CIEN 
LEYES APLICABLES PODRlAN NO PERMITIR LA LlMIT. 
POR LO QUE LA EXCLUSiÓN DE LIMITACIÓN ANTER 
FACEROOK SE LIMITARÁ Al. GRADO MÁXIMO PERMr 

16. Disoosiciones esoeciales aoli. 
• 16.1. Das tu [onsentirnienlo para qU{ IUS datus I><'rson'!iles! 

IS. Otros 
• 18.3. Si no cumplih~rnos algun~ parte de eSI~ Declaración. 

_____ ______________________________________________ ~ _____ IL__ ,., ______________ _ 



IlLLV:/ / wWW.reCldllIlVflvdcy.Urg 

:iones de uso de las redes sociales 

ntrar y conectarte a otros. Por este 

lciones que ut ilizan la platafo rma de 

:stro si tiu Web. No nus hacemos 
!s normas de privacidad. 

:liminar tu cuenta., pueden 
comp;lrtido con otros, se haya 
o a lmacenada por otros u suarios. Sin 

seguridad hasta un máximo de 90 

~i\'acidad que limiten el acceso a tu 
No podemos controlar las acciones 

m tu i nfor~ac ió~ personas , , l' 
Isc JCstardlspombl c •••• 
1 de privacid<td o medidas de 
ntido común como elegir una 
vare an tivirus actualizado. 

Términos de uso 

2. Compartir el contenido de la información 
• 2.1. Para el (ontcnido protegIdo por derechos de propIedad ime1«tual, como fotografías y vid«!, nos concedes e'pcdficamcntc el siguiente permiso, de acuerdo con la 
configur~dón d~ privaddad y aplicaciones: Nos concwes Un;o Iicend~ no exclusiva, transferible,con posibilidad de Ser sub-uturgada, sin royalties, aplicable globalmente, 
para utilizar cualquier contenido de PI que publiques en Facebook o en conexión con Facebook 

• 2.2. Cuando eliminas contenido de PI , éste es borrado de forma similar a cuando vaefas la papelera o papelera de reciclaje de tu computador. Noobstante, entiendes que es 
posible que d contenidu eliminadu perrnanezca en copias de seguridad durante Un plazo de tiempo razonable (si bien no estad disponible para terceros). 

• Jo9:l!fe~rSi~ar4~cJ~ber~c2~i,fe~~~gd.s~ar~ ~rSt~c!?,2~ pueden asociar tu nombre y fotograffa de perfil al contenido comercial u patrocinadu que 
ofrecemoo;. Noo; das permiso para utilizar tu nombre y foto de perfil en conexión con ese contenido, de acuerdo con los límites que tú establezcas. 

15. Conflictos 
• [s. 3. INTENl'AMOS MANTENER FACEBOOK EN FUNCIONAMIENTO, SIN ERRORES Y SEGURO, PERO LO tJrlLlZAS BAJO TU PROPIA RESPONSABILIDAD. 

PROPORCIONAMOS FACEBOOK "TAL CUAl." SIl\" GARANTlA AI.GUNA EXPRESA O IMPl.IClTA, INCLUIDAS, DE MANERA ENUNCIATIVA PERO NO "" 
LIMITATIVA, LAS GARANTlAS DE COMERCIABILlDAD, ADECUACiÓN A UN FI N PARTICULAR Y NO CONTRAVENCiÓN. NO GARANTIZAMOS QUE •••• 
FACEBOOK SEA SEGURO. FACEBOOK NO SE RESPOI\"SABILlZA DE LAS ACCIONES, EL CONTENIDO, LA INFORMACIÓN O LOS DATOS DE TERCEROS Y POR 
LA PRESENTE NOS DISPENSAS A NOSOTROS, NUESTROS DIRECTIVOS, EMPLEADOS Y AGENTES DE CUALQUIER DEMANDA O DAI\'OS, CONOCIDOS O 
DESCONOCIDOS, DERIVADOS DE O DE ALGÚN MODO RELACIONADOS CON CUALQUIER DEMANDA QUE TENGAS INTERPUESTA CONTRA TALES 
TERCEROS. SI ERES RESIDENTE DE CALIFORNIA, 1\"0 SE TE APLICA EL CÓDIGO CIVIL DE CALlFORI\"IA J IS4 2, SEGÚN EL CUAL: ·UNA RENUNCIA GENERAL 
NO INCLUYE LAS DEMANDAS QUE EL ACREEDOR DESCONOCE O NO SOSPECHA QUE EXISTEN EN SU FAVOR EN EL MOMENTO DE EJECUCiÓN DE LA 
RENUNCIA, LA CUAL, SI FUERA CONOCIDA POR tL, DEBERÁ HABER AFECTADO MATERIALMENTE A SU RELACiÓN CON EL DEUDOR". NO SEREMOS 
RESPONSABl.ES DE NINGUNA P!'i RDIDA DE BENEFICIOS, Asl COMO DE OTROS DAÑOS RESUl.TANTES, ESPECIALES, INDIRECTOS O INCIDENTALES 
DERIVADOS DE O RELACIONADOS CON ESTA DECLARACiÓN DE FACEBOOK, INCLUSO EN EL CASO DE QUE SE HAYA AVISADO DE LA POSIBILIDAD DE 
QUE SE PRODUZCAN DICHOS DANOS. I\"UESTRA RESPOI\"SABILlDAD CONJUNTA DERIVADA DE LA PRESENTE DECLARACIÓN O DE FACEBOOK 1\"0 
PODRÁ SOBREPASAR I.ACANTIDAD MAYOR DE CIEN DÓI.ARES(IOO$jO LA CANTIDAD QUE I\"OS HAYAS PAGADO EN 1.0S ÚLTIMOS DOCE MESES. l AS 
LEYES APLICABLES PODRlAN NO PERMITIR LA LIMITACiÓN O EXCLUSiÓN DE RESPONSABILIDAD POR DARos INCIDENTALES O CONSECUENCIA1ES, 
POR LO QUE LA EXCLUSiÓN DE LIMITACIÓN ANTERIOR PODRlA 1\"0 SER APLICABLE EN ru CASO. EN TALES CASOS, LA RESPOI\"SABILlDAD DE 
FACEBOOK SE LIMITARÁ Al. GRADO MÁXIMO PERMITIDO POR LA l.EY APl.lCABLE. 

16. Disposiciones esoeciales aolicables a usuarios aue no resinan en Estados Unidos 
• 16.1. Das tu consentimiento para qu l tus datos person~les se translier~n a Estados Unidos '1 se procesen en dich u pais. 

IS. Otros 
• 18.3. Si no cumplih~ rnos algun~ parte de est~ Declaración, no Se considerará Un~ exención. 

__ I,~ 



PRIVACIDAD 2.0 
-.JGENIERíA SOCIAL 
hing tags de fotos 

problema sOCIal 
) de contraseñas cuentas comprometidas 
vare: virus, gusanos, t royanos, 
<its, spyware, adware, 
)ggers, rogueware .. 

Usuario 
• Desconfiar desconocidos. 
• Los conocidos que nos han añadido puede que no sea 

r<:;llment'!' la persona que di<:c ser. 
• No añadir a dcsoonoddos que tienen varios amigos en 

(omún. 
• Cuidado a la hora de aJW1ir a~ntc del trabajo 
• Quidatmpenonalesdcbaiapublkar. 
• Mmora de edad. 

http:Uwww.profilewatch.org 
http://www.reclaimprivacy.org 

Condiciones de uso de las redes sociales 

. c-._~ __ ... 

._....-.._-_._-..-~ ....... _-,-~ .. - ---.. __ ........ _._-----
~.E:=?~-:: ..... :;;!'.:.=.~~Jll! 
-~~ ....... _--_-...._._.------- .... ----•.. --._.~__ ,!~~~ .... !i!'>~t.!l..~.!-.."!!:2_~ .. ,~...,. u-

, !··.~ _____ M __ _ 

Proveedor Gobierno 
• Informar .. ["S usuarios sobre el tratamiento de [os datos de 

<:arádcr personal de manera transparente e inteligible 
• Certil1cado digital y ;tutentkad6n con DN1·e. 
• Campañas de ,emdendadún por parte de le" Gobiernos sobre el 

r iesgo de las redes sociales. • Asesoramiento sobre "ómo se debe gestionar los datos 
perilOnalc5 de ter(eras pc:rwnas. 

• Control de los usu,uios de la red 5O<.i;a]. 

• difcrcntc1 nivelc1 de 

• 

• F"rmadón sob~ le" rtesgos de las redes ."dales que se imp.llU 
en cmpreloilS, universidules y (olegios. 

• Limiw las .;esroncs de loro dere<.:OOs por ¡wtc de I.u redes ........ 
• __ ck<Od;oo. 

Actualmente funcionando 
• Día J nternacional de la Internet Segura. 
• Día Europeo de Protección de Datos. 
• Agenda Española de Protección de Datos (AEPD). 
• Segu.riI:WI Web 2 o ofm:Kb. por el Ministerio de Indwtri;a, Turismoy 



- - - - - -- -- , -rJ . . --- -, ---- .. -- - -, , 
keyloggers, rogueware ... ¿Entorno seguro? 

-

Usuario 
o DesconfIar desconocidos. 
o Los conocidos que nos han añadido puede que no sea 

realmente la persona que dice ser. 
o No añadir a desconocidos que tienen varios amigos en 

común. 

8.C 
• Ili. 

inf, 
~ , 

'"' ~, 

"' '"o 

Proveedol 
o Informar a los usuarios sobre 

carácter personal de manera 
o Asesoramiento sobre cómo So 

personales de terceras persor 



:nto"rno seguro1 .J 

) puede que no sea 

en varios amigos en 

8. Cómo protegemos la informaci6n 
• Ri<sgus inhc:t<"tcs. """' ''',,'', ¡"f"<tn,,i,,". Aunque 1< """"i ti ....... defi"i, <>¡>:ion« de pnva<i<bJ Que limiten <1 .<<<"". tu 

infotn,aciÓh, t." .1] """"u Que ";"8Un" mtdid,:o d. ""lIuridad es pe,fecta ni Impt'tl<t,.blc:. No pod."""" cootrolor las ac<i<>tI." 
d. o/rOS ",,",ríos <on los que <um~ infornl'ción. 1'0 podrnMK s>r.ontiur qw: sólo vUn tu i"furrrw:ión p<I>OIlU 1111 
.otori •• d .. , No pod<m.,. g>r.mti' . r <fU' l. infomurión que rurnf'"JI" en F.<d>ook no po.>< • ."ta:r di.ponible: ••• • 
públi<;unrnt •. No som". T<.po", .. bl ... d. que ningún "«.ro oo.,k cu.lGuicr COJ1figur.tciÓJ1 <k p1ivKidcl o m<difu d. 
O<gllribd en f><.bo:>1t. ruedo. ",ducir <stos riosgo< utili,mdo hibitos de ><gUridcl d ... ".ido común como clegir un. 
wntr ... ñ. sqtln., u,ili,.,. ,ontr ... ñ .. difa.ntes p= ",,,,cios difa.nte> ~ cmpl ... ""fiw ... .",¡,iru •• ctu..Jiudo. 

R[><U'ICIA. I 
RESI'Ot<SMlI 
[)[Rn'hOOS 
QUT. S<.I'RU 
ro"~ÁWR¡ 
u:nSAI'l1C 
I'OR LOQUE 
FACEIIOOK, 

IB. Otr( 
• ,o.,SO..,an 

Proveedor Gobi 
• Informar a los usuarios sobre el tratamiento de los datos de 

carácter personal de manera transparente e inteligible. 
• Asesoramiento sobre cómo se debe gestionar los datos 

personales de terceras personas. 
• Control de los usuarios de la red social. 

• Certificado di 
• Campañas de 

riesgo de las r 
• Formación so 



,os la información 
" n i, inf"",ud", . Aunqu< .. r<rmiti ...... defi nir " p<ion .. de priva<idod <Iu, limiten . 1 " ce"', ' tu 
:a quo ninguna modida d ... guridld .. perf .. ". ni imp<n<,.abI<_ NQ podo"..,. ,,,,,,,,,1 ...... accion .. 

JUC """portas ¡nfunnacOón. J'ti podo"""" sa ... nti .. , <1"< sólo v<an lu ¡"f",n,,"--j(,., pe ........... "" 
g.>t1nti""luC l. infu,,,,.OOn <lu< COh,,,,,rtOHn r.o:ebooIc "" "'''' ... W di,,,,,,,iblt •••• 
espon",bl« de <tu< ni ngún {e"'.'" bu, .. ( u.k¡u¡<t « )n fig" t>, ió n de pnvwdaJ u ",edi"", de 
le"". T<dudr <>los ri<<g<» u!iIí'md o h,b,IOS de ><gUrid...d do ", .. Iido común como <Iegir un~ 
- run!n5<;;" dif....,n!<> ~ .«rvicios dif....,n!., r vnpln, ""fi,.,.r~ .,,(,viru. ~!u.Ui,~o. 

R[NUNCI!I. L<.CU!IL SI F'UIlt!I CO\lOCID.o. POR rL DE8I:RI! HABER AFECT!IOO ~iII1'ERW.\I [t..'T'E" SU Rru,CTON CON n DEUDOR' , f;OSrnrMOS 
RESI'(l"S.<RUOS DE NINGUNA ~tRo"''' DE R"-"U 1CIOS. ASf CO" O rn; O'l1IOS nA ~OS ~r.su~T",;lT.s. (SI'fCT~I ,F.s.I NI)IR(croS O "OC10UITAlI:S 
nr,R1\' AOOS Dr. O ~ Col.<CIONAOOS CON fsr A DEC¡"'IW:!Ó" Df. F ~cr.I!OOx. I "'curso EN ( l , c.<5O DE QUE SE HAY A A \lSAOO DE , ... I'(lS'BIU "A" 1M; 

QUE &Il 1'R[}()(JZCA~' Dle H OS DArW$. ~lJ[snu. R[SPON:;.o. " UDADCONllI~'TA DERIVADA DE l.O. Mt~[Nn: DEelARA<;IóN O oC rAC[I!OO~ NO 
PODRÁ$OOIl[rASAR l.O.CA~'TIl>Ao MAYO~ DE cIEN DólAR[S{o<>o 1I ° lA CANTI DAD Q<J[ NO¡ I .... YA.! rA(.AOO D< W ¡ ÚLTIMOS DOCE M[~_ LAS 
LFYESAruo.BL[S PODRIAN NO I'fRMmR l.O. U MITACIóN O EXCLUSION DE RESPONSABI U DAD ro. w..'lOS INCIDE:NTAlLS O CONSR1.!ENC\ALES, 
POR WQUE l.O. EXCWS!ON DE lIMlT!lClON "N1"E.'0~ POD"-IA NO SER Aruo.BLE EN 'T\J CASO. UN TALESCASOS, l.O. RESPONSAIIIUDAD DE 
f ACEIIOOK SE LIMITARA AL GIVlOO MÁXIMO M:R~l mOO PO"- l.O. LIrY AI'IJC.O.BLE. 

16 . Disoos i~iones esoeciales aolicables a I,Isuarios que no resitlan. en Estados Unidos 
• ,6.0. o .. tu [ """""""",oto P"""""" ~ """"01:1,,, '" "m;r",,,". [itidO, u""") '" ",.",,,," "':¡;¿¡;,; ¡w>-

18. Otros 
• '1.1 ,S. ,.,cumr! .. ,."""q,. .. "....,<i< ..... D<d.ot..,.;", "" .. """,I&t .. tu",,_, 

Gobierno 
niento de los datos de 
ente e inteligible. 
:stionar los datos 

• Certificado digital y autenticación con DN1-e. 
• Campañas de concienciación por parte de los Gobiernos sobre el 

riesgo de \as redes sociales. 
• Formación sobre los riesgos de \as redes sociales que se imparta 

~~~universidades 



e 
.eberla publicar. privacidad. sociales . 

• Proteger a los usuarios contra ataques. • Estandarización de código . 
• Permitir que los usuario de la red social p1~ect.m 

Actualmente funcionando 
• Día Internacional de la Internet Segura. 
• Día Europeo de Protección de Datos. 
• Agencia Española de Protección de Datos (AEPD). 
• Seguridad Web 2.0 ofrecida por el Ministerio de Industria, Turismo y 

~ I C'I r 1" ~ I 
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Actualmente funcionando 
• Día Internacional de la Internet Segura. 
• Día Europeo de Protección de Datos. 
• Agencia Española de Protección de Datos (AEPO). 
• Se¡uridad Web 1 o ofrecida por el Ministerio de lndwtria, Turismo y 

LEGISLACION 2.0 
• LOPD 
• LSSI 
• ISO 27001 
• Metodología de seguridad UIT -T X.80S 
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CASOS DE USO 

Face ook 
665 millones de usuarios 

(Abril zOII) 
alexa.com 

Global Rank, Spain: 2 
(Jul 2010) 

salida al mercado Feb 2004 

programado en PHP con componentes XML, SOL LJ 
Javascript 

CRITICAS 
• Términos de uso abusivos (PI). 
• ¿Quién tiene nuestros datos? 
• ¿CIA, empresas de publicidad? 
• ¿Instrumento de manipulación? 
• Menores: 14 años edad mínima. 
• Falta de privacidad en la red. 
• Enlaces externos dickjacking. 

EVOLUCiÓN DE LA 

www.twitter.coTW i tt e r 
300 millones de usuarios 

(Mayo 20 n ) 

alexa.com 

Global Rank, Spain: 9 
(fuI 2010) 

salida al mercado Mar 2006 

programado bajo RubLJ on Rails 

CRITICAS 

• Problemas de seguridad (gusanos). 
• Problemas con enlaces externos. 
• Términos de uso abusivos (registro de IP en los 

tweets). 
• Programado en Ruby on Rails. 

PRIVACIDAD 



665 millones de usuarios 
(Abril 201l) 

alexa.com 

Global Rank, Spain: 2 
(Jul 2010) 

salida al mercado Feb 2004 

programado en PHP con componentes XML, SOL y 
Javascript 

CRITICAS 
o Términos de uso abusivos (PI). 
o ¿Quién tiene nuestros datos? 
o ¿CIA, empresas de publicidad? 
o ¿Instrumento de manipulación? 
o Menores: 14 años edad mínima. 
o Falta de privacidad en la red. 
o Enlaces externos c1ickjacking. 

EVOLUCiÓN DE LA PRIVACIDAD . 
htt : mattmckeon.com facebook- n\'a . 

i 
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300 millones de usuarios 
(Mayo 2011) 

a lexa.com 

Global Rank, Spain: 9 
(Jul 2010) 

salida a' mercado Mar 2006 

programado baJO Rllby on Rails 

CRITICAS 

o Problemas de seguridad (gusanos), 
o Problemas con enlaces externos. 
o Términos de uso abusivos (registro de IP en los 

tweets). 
o Programado en Ruby on Rails. 

PRIVACIDAD 

o Tweets y perfil privado 

TWEETS 

bttp jlu.wjkl!!c4j,1 OIJ'twikilAn:bl)V CPDlm t o( twul$ pie ~bart ,Dng 

Cantent 01 Tweetl 

72 75 
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tweets) . 
• Programado en Ruby on Rails. 

PRIVACIDAD 

• Tweets y perfil privado 

TWEETS 

751 

hgpRnwjkjpglif wlwjkjlArsbjyp-COmrnl o( IWU" pj' 

Content of Tweets 

Kelly. Ryen, ed. (21J09-08..12). "Twitter Stody - August le 
Twitl9f Sludy Reveals Interesling ReSUltsAbou~ Usage, S 

Texas: Pear Arlalytics. http://www.pearaoalytics.c:omIw] 
uploadsJ2009J08IT witter-Study-August-2009.¡x 
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PRIVACIDAD 

• Tweets y perfil privado 

TWEETS 

75' 

bttp:Ues.wikipedia.o[ilwikj/Arcbiyo:CQDtent oC tw«tI pie cbart·PDi 

Conlenl of Tweets 

174 72 

• News 

• Spam 

• Self­
Promotion 

• Pointless 
8abble 

• Controversial 

• PassAlong 
Value 

Kelly, Ryan, oo. (2009'()8-12), -Twitter Study - August 2009- (POF), 
Twitter Study Reveals rnteresting ResultsAbout Usage, San Antonio, 

Texas: Pear Analytics. http://www.pearanalytics.com/wp-contenV 
uploadsf2009/08fTwitter-Study-August-2009.pdf 



TWEETS 

751 

http://es.wikipedia.org/wiki/Archivo:Content of tweets pie chart.png 

Content of Tweets 

174 72 

• News 

• Spam 

• Self­
Prornotion 

• PoinUess 
Babble 

• Controversial 

• Pass Along 
Vatue 

Kelly , Ryan, ed. (2009-08-12), "Twitter Study - August 2009" (POF), 
Twitter Study Reveals Interesting ResultsAbout Usage, San Antonio, 

Texas: Pear Analytics. http://www.pearanalytics .comlwp-contenV 
uploads/2009/08fTwitter-Study-August-2009.pdf 



Kelly, Ryan, ed. (2009-08-12), "Twitter Study - August 2009" (POF), 
Twitter Study Reveats Interesting ResultsAbout Usage, San Antonio, 

Texas: Pear Analytics. http://www.pearanalytics.comlwp-contenV 
uptoadsl2009/0BITwitter-Study-August-2009.pdf 
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ANEXOS 

Anexo A: YOUr APpS are 
watching ljou by W5J 

rfo"rnJcó ,~C COf"! 1r 

• Número de teléfono 
• Localización 
• Nombre del propieL1.rio 
• ID único 
• Edad)' sexo 
• Contactos 
• Usuario y contraseña 

Se euminaron un touI. de 
apliaoclones 11 ' 1 __ 

ce 

"In tbe worId of mobIle, diere DO lIUJIlYIIlity" 

primurdj¡ 

• ¿Quién dI 
Institucic 

• DesconO( 
un en ton 

• Surgen pi 
externos, 

• Rápida e\ 
• Malware: 
• Mínima s 

rC). 
o Cultura d 
• Cloud Ca 

confidem 
• Problema 
• Equilibri{ 



ANEXOS 

Anexo A: your APpS are 
watching ~ou by WSJ 

http:Uoniinc.wsj.com/articlc cmaiilSBlOOOI42405274870469400457602008U035746oz+ 
IMvQjAxMTAwMDlwMjEyNDlyWj.htrnl 

Información que se comparten con las apps 
• Número de teléfono 
• Localización 
• Nombre del propietario 
• ID único 
• Edad y sexo 
• Contactos 
• Usuario y contraseña 

Se examinaron un total de 101 
aplicaciones 



• Contactos 
• Usuario y contraseña 

Se examinaron un total de 101 
aplicaciones 

• 56 transmiten el ID unico sin 
conocimiento del propietario 

• 47 transmiten la localización 
• 5 envían datos sobre edad, sexo y datos 

personales 

rrIn the world of mobil~ 



Watchers .... __ .... . -.... .--

Identity 
Location 
Contacts P Pandora (iPhone) 

P'A'" DORA 

Google/Analytlcs 

Google/AdSense 
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. ",es 
\u.S\o 

o"'c 
• Necesidad de concienciación en EMPRESAS y en USUARIO final: 

SEGURIDAD en las redes sociales y PRIVACIDAD son 
primordiales. 

• ¿Quién debe hacer está concienciación?: Gobienos, Empresas, 
Instituciones de enseñanza, Proveedores de las redes sociales. 

• Desconocimiento: las redes sociales NO SON SEGURAS, no son 
un entorno de confianza, NO EXISTE PRIVACIDAD. 

• Surgen problemas de Ingeniería Social: links externos, videos 
externos, clickjacking, pishing ... 

• Rápida evolución de las redes sociales: vulnerabilidades de o-day. 
• Malware: Botnets. 
• Mínima seguridad en dispositivos móviles (Smartphones y Tablet 

PC). 

• Cultura de "Always on": datos personales expuestos Z4X7. 
• Cloud Computing: ¿es seguro mantener la información 

confidencial en máquinas de terceros? 
• Problemas de PRIVACIDAD ,Que legislación aplica? 
• Equilibrio entre la confidencialidad y privacidad de los datos. 



f o"'~" e · Necesidad de concienciación en EMPRESAS y en USUARIO final: 
SEGURlDAD en las redes sociales y PRIVAClDAD son 
primordiales. 

• ¿Quién debe hacer está concienciación?: Gobienos, Empresas, 
Instituciones de enseñanza, Proveedores de las redes sociales. 

• Desconocimiento: las redes sociales NO SON SEGURAS, no son 
un entorno de confianza, NO EXISTE PRIVAClDAD. 

• Surgen problemas de Ingeniería Social: links externos, videos 
externos, clickjacking, pishing ... 

• Rápida evolución de las redes sociales: vulnerabilidades de o-day . 
• Malware: Botnets . 
• Mínima seguridad en dispositivos móviles (Smartphones y Tablet 

PC). 
• Cultura de "Always on": datos personales expuestos 24X7. 
• Cloud Computing: ¿es seguro mantener la información 

confidencial en máquinas de terceros? 
• Problemas de PRIVAClDAD ¿Que legislación aplica? 
• Equilibrio entre la confidencialidad y privacidad de los datos. 
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