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MS Project UC3M EXCe
e Duracion: 528d
 Trabajo: 3.642h

e Coste: 88.7006€

 Personal: 88.500 €
« Costes indirectos: 18.028 €
« Costes directos: 1.640 €

Presupuesto
108.108 €
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resupuest

MS Project UC3M EXCel
e Duracion: 528d

e P ]: 88. €
e Trabajo: 3.642h ceond 2

e Costes indirectos: 18.028 €

° COS€1 88.7006€ - o Costes directos: 1.640 €
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Variance

Duration
Current 528d

= 108.108 €

Percent complete:
Duration: 100% Work: 100%
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Task Name
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Comienzo del PFC
Dudas

Definicidn de la
especificacion
Desairollo de la primera
parte del PFC
pesarrollo de la primera
parte del PFC

Dudas

Revision de la primera
parte

Fin de la primera parte.
Especificaciones de la
segunda parte
Comienzo del desamollo
de la segunda parte del
PFC

Seguridad Hardware y
Software en servidores
0

CM5

Desarrolio de Seguridad
=n Lenguajesy
Tecnologias

Dudas

Rewvisidn del material
hasta la fecha
Serecoge bibliografia
de la UC3M

Se incluyen dos nuevas
partes: Legislacion y
Privacidad

Publicacidn OWASP Top
Tenvulnerabilidades
web

Restructuracidn de
Lenguajes y Tecnologias
Estudio de conexidn
Facebook vs Gmail
Ingenieria sodal y
estandares de seguridad
20

Privacidad 2.0
Seguridad Hardware y
Software en el lado del
dliente
Reestructuracion del
contenido del PFC
Casos de uso
Legislacion

Revision total del
documento

Revision dispositivos
méviles 2.0y Privacidad
Desarrollo de Anexo Ay
Anexo B

Revisidn de la totalidad
del PFC. Implementar
grandes cambios
Desarrolio de la
presentaciin y
estimacion del
presupuesto total

Maria fingeles|20%];Danl el Garzén[20%];Daniel Gonzdlez20%]

Maria Angeles[20%]; Damiel Garzén[20%]




Objetivo

+ Dar una vision global de la sequridad 2.0: cliente, servidor y
comunicacion.

- vunerabilidades, amenazas, ataques 2.0.

+ Medidas de prevencion, detencion y correccion 2.0.

. ¢privacidad en las redes sociales?

Moftivacion |



Motilvacion

+ Info dispersa % escasa amenazas Y vulnerabilidades 2.0.
» Evolucion de las redes sociales de manera vertiginosa.
- hacking 2.0 en dispositivos moviles.

.




redes sociales
WIKIPEDIA - Mayo 2011

Las redes sociales son estructuras soclales
compuestas de grupos de personas, las cuales estdn
conectadas por uno o varios tipos de relaciones,
tales como amistad, parentesco, intereses comunes
o (ue comparten conocimientos.

Caracteristicas
WED 20U Y reges sodl e
+ Herramientas, ststemas v plataformas de Bl uso.
» Nuevas aplicaciones y servicios,
» Desarrollo de nuevas teenologias.
* Mavor inversidn en publicidad en Internet y nuevas téenicas
de marketing Lo

Clasificacion

' P—— - " 3 » Reduccion de los costes de difusion
B8R CMir lAalec N =]
reges soc '.Jl - wWe b L\ » Democratizacion de los medios.
« Sanndaln » Mejor dasiflicacion de la informacion,
o K nemiuatidmbes v et » social + COMPONENTE SOCIAL

rnaris s v dlim i ek de datie
« cultural
s i poaadisctivwbsd L] pmfesiﬂnal
L
& Creacion de contentdos gue producen y comparten lom
propios usaarios de un mismo portal
« Productores de la informacidn que ellos mismos cona men

= Algo soclal da soporte & todos los usuarios y forma parce de
la sociedad de La Informacide.

{QUE ES WEB 2.0?




RED de WEBs 2.0

25 1N
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m( ) Tools um 8 () insiders

mem_| Technology ~— wes(_) Movies

W Knowhow s | Music
Mongymaker W | Chinese Line

| News Connections

wm( | Social News — Political Blags
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BitTorrent
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SEGURIDAD 2.0 PRIVACIDAD 2.0

SEGURIDAD 2.0 ACTUAL
SERVIDOR rr e e B
[NGENIERIA SOCIAL ) Condiciones de wso de las redes sociales

=l

LENGUAJES
Y TECNOLOGIAS

= i
WTTP &8l
HTTM TS
Tcr  DNS

% LEGISLACION 2.0

« SO 27001
« Metodologia de seguridad UIT-T X.805
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SERVIDOR

Software
servidores web oo T .
« Herramientas administrar contenidos en

« Microsoft Internet Information Server (185) paginas web (blogs).
= Apache Tomcat « Editores WYSIWYG (en lugar de
« Cherokee web server WYSTWYM).
= Lighttp
= Sun Java System Web Server. | d -
« The Sun Java System web server Cloud corl PUt ng
« Jigsaw Server (MNuestros datos estan en la nube?

LENGUAJ

V TLCONINL MY
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Softwa

servidores web

e Microsoft Internet Information Server (ISS)
o Apache Tomcat

e Cherokee web server

 Lighttp

e Sun Java System Web Server.

e The Sun Java System web server

 Jigsaw Server

SECLUIRIP




CMS

e« Herramientas administrar contenidos en
paginas web (blogs).

e Editores WYSIWYG (en lugar de
WYSIWYM).

cloud computing

(Nuestros datos estan en la nube?
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LENGUAJES
Y TECNOLOGIAS

ecnologias A{j Ax protocolos

C

Hardwar

Oidenmbnes e sohiznesa y purtailes

l:‘] |eﬂgUﬂJeS Asynchronous Javascripl Anc XML
o« AJAX « RSS, RDFy ATOM HTTP SSL Software
e « JAVA WEB START, FLEX, LASZLO, FLASH HTTPs TLS Navega
« HTML, HTML5 * SSO. Registro, Federacion de Identidad. DNS o
o « Javascript, DOM, RUBY, PYTHON, PHP. TCP
= Servicios * XHTML.

Web,RESTvsSOAP A EBEBeEe @3 = U '

Ejemplo de nterxonexion Facebook vs aual

Wireshark
. — S e ]

Terd B A4 E BET S

Tramas de conexidn

TCP Strean:n




Y TECNOL
Aiax

ecnologias
9 |emguaJeS Asynchronous Javascript And XML
o AJAX e RSS, RDF y ATOM
. S5 e JAVA WEB START, FLEX, LASZLO, FLASH
e HTML, HTML5 °® SSO, Registro, Federacion de ldentidad.
o XML e Javascript, DOM, RUBY, PYTHON, PHP.
e Servicios e XHTML.

Web,REST vs SOAP




protocolos

HTTP SSL
HTTPs TLS
TCP DNS




|@D9Uajeg Qm%avascﬁpt And XML
e RSS, RDF y ATOM

e JAVA WEB START, FLEX, LASZLO, FLASH
e SSO, Redgistro, Federacion de ldentidad.
e Javascript, DOM, RUBY, PYTHON, PHP.

Servicios e XHTML.

eb,REST vs SOAP

HTTP
HTTPs
TCP

SSL
TLS
DNS

Ejiemplo de Interxonexion Facebook vs cmal

Wireshar
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Tramas de conexion




Wireshark

JJ E|P
EEXIE e T 2 [EE

w|espruzien. cis rppy

Capkure Anahoe stafisiics Teleohang

a

NG St ST PRI R G Lt

Tea20cke. s sl 73l F
aems peasia 2,200 o, e
D e Prtco b st akar.aoal i .

b Fran 8 78 brbas o o (800 ELG T, T byber Sakured T8V ool

b Bthart I6, Sras GigeBrt 2=l doo 4 b, 10 t0csnr g e
B Irteeet Presecel Sees ISR 160034 (122,90, LA Eek) 2TR.80.10002 (2120 0020

b Unrr dudogram Mrecesdl, Gre Perds S5S lERamE], Dot Faect sewar (53]

woc0 w0 23 H L

sB e L d3 98 58 11 00 00 45 00
oI 10 3x Te 30 0C 10 Ermwen v o S 4k
WO o7 O G 00RO 3e 10 b B TR R 0
B PR LUS U M2 ST 4T L D0 DL B 3 in ek
ey i 41 o

S T e R RS P A 7 K

Lermd
ok 4 0 3022 dre BOILE a0IGE S

man 4 BE 1008

Jaouree et ration |Frazace | inta 3
T8 e aaber ol (oL Il Towa vt kLo T 80 200, 7ol e, 300 B [yom 0040T c0E 1
ol ML 1t e L WITNT BOLCITY N AT TR ok A s 1 ¢

A,
S5 Cizp 3yed S0 Mahed (0 Loa I Eiive (LGO.EEE Traiel Daacll

TCP Stream

Ejemplo de Interxonexion Facebook vs cMal

Tramas de conexion
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Wireshark

® X11 Applications Edit Window Help G50 <> B0 3 T o T Ek@00) mai3 may 23:08:53 JQIN
A MmO \ Facebook contectandose a Gmail.pcap - Wireshark

File Edit Miew Go Capture Analyze Statistics Telephony Toaols Help

S e

EE X2 E

. A b ey 52
W @ = =0 &

| ==

L

Filter; ‘ j Expression... Clear Apply
No. ‘Time ‘ source ‘ Destination ‘ Protocol ‘ Info =

6 1.683321 1e80::6cfa:48b:da37:7a4d  ffoz::1:ff3f:3c29 ICMP¥E  Nelghbor solicitation for feB0::2598:79fe:503f:3c22 from GD:lf:dD:SIZ:Em
7 2.348803 feB0::6ctfa:48b:da37:7a4d  ffo2::1:1f3f:3c20 ICMPvE  Neighbor solicitation for feB80::2598:79f2:503f:3c29 from 00:1f:d0:92:3
9 2. 735487 212.58.199.2 1892.168.1.34 DMS Standard guery response A 69.63.190.10

10 2.736296 192.168.1.34 69.63.190.10 £ 62906 = http [SYN] Seg=0 Win=8192 Len=0 MSS=1260 WS=2 SACK PERM=1

11 2.882534 £55.63.190.10 152.168.1.34 TCP http = 62905 [SYN, ACK] Seq=0 Ack=1 Win=3780 Len=0 MSS=1402 WS=0 SACK
12 2.BB2628 152.168.1.34 65.63.190. 10 TEE 62306 = http [ack] Seg=1 Ack=1 Win=65780 Len=0

13 2.883328 192.168.1.34 69.63.180.10 HTTP CET /Jeontact importer/api.php?type=1&flow=16domain id=&tracked params=
14 3.0048188 feB0::6cfa:48b:da37:7a4d  ffoz2::c SSDP M-SEARCH * HTTR/1.1

15 3.1484170 £59.632.190.10 192.168.1.34 TCP http = 62906 [ACK] Ssg=1 Ack=985 Win=4764 Len=0

16 3.219109 £§9.53.190.10 192.168.1.34 TCP [TCP segment of a reassembled PDOU]

17 3.218408 69.63.180.10 192.168.1.34 HTTP HTTR/1.1 302 Found

18 3.215434 192.168.1.34 69.63.190. 10 TCP 62906 = http [ack] Seq=985 Ack=1892 Win=56148 Len=0

19 3.347262 feB0:16efat48b1da37:7a4d  ffo2::1:ff3f:3c00 ICMPYE  Neighbor solicitation for f280::2508:79f2:503fF 13¢29 from 00:1f:d0:02:3

20 4, 236767 192.168.1.34 212.59.195.2 ONS Standard guery A www.google.com

21 4.279360 212.58.1589.2 182.168.1.324 DMS Standard query response CNAME www . l.google.com A4 66.102.13.104 A& 66.1C

22 4.280719 192.168.1.34 66.102.13.104 TCP 62907 > https [SYN] Seq=0 Win=81S2 Len=0 MSS=1260 WS=2 SACK_PERM=1

23 4.208922 feB0: :6efar48h 1 dal37:: 7a4d ffo2::c SSDP M-SEARCH * HTTR/1.1

24 4,299024 152.168,.1.34 238.255.253.250 550P M-SEARCH * HITR/1.1

25 4.293167 feB0: :6cfa:48b:da37:7ad4d 028 :c ={=ip =

M-SEARCH * HTTR/1.1

P Frame B: 76 bytes on wire (808 bits), 78 bytes captured (508 bits)

P Ethernet II, Src: Giga-Byt 92:32:11 (00:1f:d0:92:32:11), Dst: Draytek 1c:71:e0 (00:50:7f:1c:71:e0)
P Internet Protocol, Src: 192.188.1.34 (192.188.1.34), Dst: 212.59.199.2 (212.59.199.2)

P User Datagram Protocol, Src RPort: 65455 (65455), Dst Rort: domain (53)

==

do 9z
63 86
1f 2d

oooo 00 50 7f 1c 71 e0 oo 1f
0010 00 3e 7a 20 00 0O 80 11
o020 c7 0z ff af 00 35 00 Za
0020 00 0O OO 00 00 00 02 77 77 77
madn Af AF Ak 2 A2 AF A A0 e

@|File: "/Users/kim/Desktop/C... :

32 11 08 00 45 0O Po.g... .20 LE.
ch a8 01 22 da 3b N L
2d 7f 01 00 OO 01
08 65 81 B2 65 B2
nn Ml Ank ~am b

Packets: 604 Displayed: 604 Marked: O Load time: 0:00.566 { Profile: Default
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TCP Stream

GET Jcentact_importer/sprite.php?t=199268%157 HTTP/1.1Host: www - Tacebook. comlser -Agent:
Mozilla/5.8 (Windows; U; Windows NT 6.1; es-ES) AppleWebKit/531.22.7 (KHTML, 1like Gecko)
Version/4.8.5 Safari/531.22.7Referer: http://www.facebook. com/gettingstarted. phpAccept:
*/*Accept-Language: es-ESAccept-Encoding: gzip, deflateCookie:
_ utma=87286159.1097888341.1268354423.1268354423.1268354423.1;

_ utmz=87286159.1268354423 .1_1. utmcecn=(referral) |utmcsr=Facebook. com|utme ct=/home.php |utmemd=ref

erral; c_user=106006933418759; cur_max_lag=2; datr=1268263448-
c9cdaa52de7ff566839913eatdbcdc5cd®6a3f8B6fd2alc7420Baf; fb_api auth token=;
lo=PtYu jC7QvQuVijSZcGUhg; locale=es ES; lsd=7wRed; X-

referer=httph3A%2F%2 Funuw. Facebook. com®2F&3 Fre f&3Dhome®23%2F%3F ref%3Dhome;
xs=2a848Taab16dad523674801cBeec2adfaConnection: keep-alive

HTTP/1.1 280 OKContent-Type: image/pngX-Cnection: closeDate: Tue, 86 Apr 2010 21:15:28
GMTContent-Length: 52646

.PNG.
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Tramas de conexidon
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SO

s Microsoft Windows
s Mac OSX

= Linux/LInix

« 108 {IPhone, iPod taach, 1Pad)
= Android (HTC, Google Nexus (ine,
T-Mabile, Qualcomm, Motorola, eec.)

« BlackBerry 05
= Weh8 {Palm}

= Windows Phone (HTC, PDAS, etc)
= Symbian 08 {Dispositivis Maolia)

CLIENTE

Hardware
Ordenadores de sobremesa y portitiles
Tablet PC

Dispositivos mdviles

+ Dispositivo mavil de Datos Limitados: Teléfonos méviles
+ Dispositivo mdvil de Datos Bdsicos: Teléfonos inteligentes
+ Diispositivo mavil de Datos Mejorados: PDA, PocketPC
Videoconsolas

Software
Navegadores

+ Internet Explorer
+ Google Chrome

« Mozilla Firefox

+ Safari

+ Opera

« Netscape

+ Flock

+ RockMelt




CLIENT

Hardware

Ordenadores de sobremesa y portatiles

Tablet PC

Dispositivos moviles
e Dispositivo movil de Datos Limitados: Teléfonos moviles
 Dispositivo movil de Datos Basicos: Teléfonos inteligentes
e Dispositivo movil de Datos Mejorados: PDA, PocketPC

Videoconsolas

Software
Navegadores

 Internet Explorer y
m « Google Chrome
L 11 e ~ o

ndows

iPnA tarich 1DAA)



g e

« Dispositivo movil de Datos Limitados: Teléfonos moviles

« Dispositivo movil de Datos Basicos: Teléfonos inteligentes

« Dispositivo movil de Datos Mejorados: PDA, PocketPC
Videoconsolas

Software
SO Navegadores

» Microsoft Windows

e Mac OS X

e Linux/Unix

e iOS (IPhone, iPod touch, IPad)

e Android (HTC, Google Nexus One,

e Internet Explorer
» Google Chrome
« Mozilla Firefox

T-Mobile, Qualcomm, Motorola, etc.) » Safari
« BlackBerry OS  Opera
« WebOS (Palm) e Netscape
« Windows Phone (HTC, PDAs, etc.) e Flock

» Symbian OS (Dispositivos Nokia) e RockMelt



I e A

 Symbian OS (Dispositi\;OS Noida) | « RockMelt




Smartp

~uncionalidades corporativas

e Acceso al correo de la empresa.

 Acceso a las aplicaciones de la empresa.

e Sincronizacion de calendarios y contactos.
e Almacenamiento y edicion de documentos
ofimaticos.
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Condiciones de uso de las redes sociales

polilics d= privacidad
3. Compartir ln[ormaclén en facebook
= Nombre v |y para que ee resualee sencillo encontrar y coneceatte 3 ittes. Por ese

v, tu nnnﬂln')‘lnlqﬁmfk de perfil carecen de condiguracian de privacidacl.

4. Informacion que compartes con terceros
= Matafurnma de Facehaak Crma ya hemis mencinnada, mo aperamis los stos Wl y aphcaciones quis uifizan b plataforma de
Facebaok n snmas sus propictarios.
= Falsoes Al haver l||(.tn.ﬂg_l.lr|rli L‘-||.h€'l rk' hn.eh-uk e paalblie g ve Neven fuets de nuesteo ik Wik Mo siok Bacemis
bhes e Web, v te ani a quee leas sus nanmas de privacidad,

7. Como puedes cambiar o eliminar informacian

= Limitaci anbre la efiminacionIncluse después de climimar inf imn de tu perkil o eliminat te coenta, pueden
pcmunmrawhsdcilwhl Iﬂfnmmﬁnw:b&:mam n.wrr:n  medicla en que se haya compartisdo con atres, s haya
i at ki 1 J.u)uw-uduu:puda o almacenata por otms waarios. Sin

ernhange, oL -u-nn-rr dmrﬁ e esrar asoctado con dichs Infulnm.qm en Facelwok
« Capias de seguridadl. La imfarmacion eliminada v borrada puede permanener en copiss de segiridad hasta un mivime de oo
llag, peetar o egani disponihle para b demis

8. Como protegemos la informacion

= Riesgos inherentes a compartir [afurmaciiin. Aungus te gecrmitinias definic opciones de |ir|wc|t||d quelimlten of accesn 2
informacion, ten en cuenta gue ninguna medéds d ni Mo poclernas controbar las acciones
e otros uarisios con ls gue compartas inforemechin, No poderos ue sl venn tu |nf g pemmrllr
autrizadas. Mo podemas garantizar que la informacien que compartas en Faceboak no pase 2 estar dispandhbe |84
plblicaménte. Mo somes Tesporsablss de quse nlngdn teroero bure cualguier confligursckin de privecidad o rvedides &
segisad en Facshuok. Puedes reducis esios sieagas utiliami hibitos de seguridad de sentido comiin com ckegir wna
bt wlier pasa cétviche dif y emmpleat witware antivins actualivado.

rErmInGs de o

2. Compartir el contenido de la informacion
o 1. Papi o soimomidn et pap denschios do juoplintad intelial ccon otagias v PR r— s i s L
eonfigaraciie de privacidad y .pu._.:lmu 2 li o paseibilicdad di ser sub amoegada. sin roywizies, splicable globali noe,

i A "m- bl ki Fuvalik.
= L3 Cuuml el 4 I uagchers 1 papsilete e il i W ot Mo ol st intinlist e e
pevcllle e of comienld ol eopslon i ol diante uts plasn de thempn taimiabile (8 bien e st dspoedle pars ereens),

19iserca de lg publictdad en Facebook e e st al st il e

4
afveeermn. Mo dis peraien pars o S 1 ey Foco de. perfil on nnesidis pon ese cottesida, diaeieids oom b e que o sstabicees.

15. Conflictos

= 15 3 INTENTAMOS MANTENER FACEBOOK EN FLUPNCHINAMIENTC, SIN ERRORER ¥ SELLTRC, PERO LO UTTLEZAS BAKO TU MLOPMA RESRONSARILIDADL.
PROPORCIONAMCS FACEROCK "TAL CLAL™ SN (GARAMTIA ALGLTNA EXPRESA 0 IMPLICTTA, INCLUTLIAS, [iF MANMERA LNCIATTYA PERC MR T'I"!
LIMITATIVA, LAS GARANTIAS DE COME TACION A UN FIN PARTIOULAR ¥ MO CONTRAVENCKIN. MO GARANTIZAMOSCUE dass
FACE RO ‘EEA. SEGURC. FACEHOOK NO SE 'IEEEI'(!'NS ALIZA LIEIAS ALEIL‘NE B, E\.F‘ITL'JIUIJ LA INFORMACEON O LOS DATOS 5E TERCENIS Y POR

GESCONOCTIR 1, IERIVADAE [9E O ALGL™ 1.{; 24k R
TERCTROS 5§ ERES RESITENTE m:Uu.lH\llN..\.Hvs TEATLICAFL 3 S4L G FLCLIAL "UNA RENUNCIA C
i » ZIF\‘_ L'It‘!Nr

HE H HEECLIFNCE
SRIEA LR LIAITACLON AMTTRICH PO NEY 220 \I‘IJ{. ARLEEM TL CARG BN I\It.st'c. ! \\:l—"s'ﬂwunllm\lll—
FACEROOK SE LIMITARA AL GRATICNMAXIMO PEREMITID0 MOKLY LEY APLICARLE

18 Disposiciones espediales spicablesiaNaianios oue ng resdan en Estados Unidos

I8. Otros
= 18381 nn cupaplidrapnoe shgnsia b de esta el srctie s comibdetari i eseacidn.
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Condiciones de uso de las

politica de privacidad
3. Compartir informacién en Facebook

« Nombre y fotografia de perfil. Facebook ha sido disenado para que te resulte sencillo encontrar y conectarte a otros. Por este
motivo, tu nombre y fotografia de perfil carecen de configuracion de privacidad.

4. Informacién que compartes con terceros

« Plataforma de Facebook.Como ya hemos mencionado, no operamos los sitios Web v aplicaciones que utilizan la plataforma de
Facebook ni somos sus propietarios.

= Enlaces. Al hacer clic en algunos enlaces de Facebook, es posible que te lleven fuera de nuestro sitio Web. No nos hacemos
responsables de las politicas de privacidad de otros sitios Web, y te animamos a que leas sus normas de privacidad.

7. COmo puedes cambiar o eliminar informacion

« Limitaciones sobre la eliminacién.Incluso después de eliminar informacion de tu perfil o eliminar tu cuenta, pueden
permanecer copias de dicha informacidn visible en otro lugar en la medida en que se haya compartido con otros, se haya
distribuido de otro modo conforme a tu configuracién de privacidad, o haya sido copiada o almacenada por otros usuarios. Sin
embargo, tu nombre dejara de estar asociado con dicha informacion en Facebook.

« Copias de seguridad. La informacion eliminada y borrada puede permanecer en copias de seguridad hasta un maximo de go
dias, pero no estard disponible para los demas.

8. Como protegemos la informacion

« Riesgos inherentes a compartir informacién. Aunque te permitimos definir opciones de privacidad que limiten el acceso a tu
informacion, ten en cuenta que ninguna medida de seguridad es perfecta ni impenetrable. No podemos controlar las acciones
de otros usuarios con los que compartas informacion. No podemos garantizar que sélo vean tu informacién persona.s' ' ' '
autorizadas. No podemos garantizar que la informacion que compartas en Facebook no pase a estar disponible el
ptiblicamente.No somos responsables de que ningtin tercero burle cualquier configuracion de privacidad o medidas de
seguridad en Facebook. Puedes reducir estos riesgos utilizando habitos de seguridad de sentido comiin como elegir una
contrasefa segura, utilizar contrasenas diferentes para servicios diferentes y emplear software antivirus actualizado.

Términos de uso

2. Compartir el contenido de la i
» 2.1, Para el contenido protegido por derechos de propiedad
configuracion de privacidad v aplicaciones: Nos concedes 1
para utilizar cualquier contenido de Pl que publigues en Fa
« 2.2, Cuando eliminas contenido de P, éste es borrado de fc
posible que el contenido eliminado permanezca en copias

10. Acerca de | ubligidad en Ff_u

= 10.1. Puedes utﬁlzar tu corﬂ‘l racion de privacidad para lin
ofrecemos. Nos das permiso para utilizar tw nombre y foto

15. Conflictos
s 15. 3. INTENTAMOS MANTENER FACEBOOK EN FUNC

PROFORCIONAMOS FACEBOOK "TAL CUAL" SIN GAR
LIMITATIVA, LAS GARANTIAS DE COMERCIABILIDAD
FACEBOOK SEA SEGURO. FACEBOOK NO SE RESPON!
LA PRESENTE NOS DISPENSAS A NOSOTROS, NUESTT
DESCONOCIDOS, DERIVADOS DE O DE ALGUN MOD
TERCEROS. §1 ERES RESIDENTE DE CALIFORNIA, NO
NO INCLUYE LAS DEMANDAS QUE EL ACREEDOR DE
RENUNCIA, LA CUAL, S| FUERA CONOCIDA POR EL, T
RESPONSABLES DE NINGUNA PERDIDA DE BENEFICI
DERIVADOS DE O RELACIONADOS CON ESTA DECLA
QUE SE PRODUZCAN DICHOS DANOS. NUESTRA RES
PODRA SOBREPASAR LA CANTIDAD MAYOR DE CIEN
LEYES APLICABLES PODRIAN NO PERMITIR LA LIMIT
POR LO QUE LA EXCLUSION DE LIMITACION ANTER
FACEBOOK SE LIMITARA AL GRADO MAXIMO PERMI

10. Disgosici_ones esPeciales B.Blsii
(=

« 16.1. Das tu donsentimiento para que tus datos person

18. Otros

« 18, 3. Si no cumpliéramos alguna parte de esta Declaracion,
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Términos de Uso
2. Compartir el contenido de la informacion

» 2.1. Para el contenido protegido por derechos de propiedad intelectual, como fotografias v video, nos concedes especificamente el siguiente permiso, de acuerdo con la
configuracion de privacidad y aplicaciones: Nos concedes una licencia no exclusiva, transferible, con posibilidad de ser sub-otorgada, sin royalties, aplicable globalmente,
para utilizar cualquier contenido de P1 gue publigues en Facebook o en conexion con Facebook

+ 2.2, Cuando eliminas contenido de P1, éste es borrado de forma similar a cuando vacias la papelera o papelera de reciclaje de tu computador. No obstante, entiendes que es
posible que el contenido eliminado permanezca en copias de seguridad durante un plazo de tiempo razonable (si bien no estard disponible para terceros).

10. A&?&ﬁ? de l% E,Er%‘c]]%yfidad en Facebook

i
10.1. Pu ar tu con e privacidad para Emitar cdmo se pueden asociar tu nombre v fotografia de perfil al contenido comercial o patrocinado que
ofrecemos. Nos das permiso para utilizar tu nombre y foto de perfil en conexion con ese contenido, de acuerdo con los limites que tii establezcas.

15. Conflictos
15. 3. INTENTAMOS MANTENER FACEBOOK EN FUNCIONAMIENTOQ, SIN ERRORES Y SEGURQ, PERO LO UTILIZAS BAJO TU PROPIA RESPONSABILIDAD.

PROPORCIONAMOS FACEBOOK "TAL CUAL" SIN GARANTIA ALGUNA EXPRESA O IMPLICITA, INCLUIDAS, DE MANERA ENUNCIATIVA PERO NO ' " '
LIMITATIVA, LAS GARANTIAS DE COMERCIABILIDAD, ADECUACION A UN FIN PARTICULAR Y NO CONTRAVENCION. NO GARANTIZAMOS QUE o s e o
FACEBOOK SEA SEGUROQ. FACEBOOK NO SE RESPONSABILIZA DE LAS ACCIONES, EL CONTENIDO, LA INFORMACION O LOS DATOS DE TERCEROS Y POR
LA PRESENTE NOS DISPENSAS A NOSOTROS, NUESTROS DIRECTIVOS, EMPLEADOS Y AGENTES DE CUALQUIER DEMANDA O DANOS, CONOCIDOS O
DESCONOCIDOS, DERIVADOS DE O DE ALGUN MODO RELACIONADOS CON CUALQUIER DEMANDA QUE TENGAS INTERPUESTA CONTRA TALES
TERCEROS. 81 ERES RESIDENTE DE CALIFORNIA, NO SE TE APLICA EL CODIGO CIVIL DE CALIFORNIA {1542, SEGUN EL CUAL: "UNA RENUNCIA GENERAL
NO INCLUYE LAS DEMANDAS QUE EL ACREEDOR DESCONOCE O NO SOSPECHA QUE EXISTEN EN SU FAVOR EN EL MOMENTO DE EJECUCION DE LA
RENUNCIA, LA CUAL, 81 FUERA CONOCIDA POR EL, DEBERA HABER AFECTADO MATERIALMENTE A SU RELACION CON EL DEUDOR". NO SEREMOS
RESPONSABLES DE NINGUNA PERDIDA DE BENEFICIOS, AST COMO DE OTROS DANOS RESULTANTES, ESPECIALES, INDIRECTOS O INCIDENTALES
DERIVADOS DE O RELACIONADOS CON ESTA DECLARACION DE FACEROOK, INCLUSO EN EL CASO DE QUE SE HAYA AVISADO DE LA POSIBILIDAD DE
QUE SE PRODUZCAN DICHOS DANOS. NUESTRA RESPONSABILIDAD CONJUNTA DERIVADA DE LA PRESENTE DECLARACION O DE FACEBOOK NO
PODRA SOBREPASAR LA CANTIDAD MAYOR DE CIEN DOLARES (100 $) O LA CANTIDAD QUE NOS HAYAS PAGADO EN LOS ULTIMOS DOCE MESES, LAS
LEYES APLICABLES PODRIAN NO PERMITIR LA LIMITACION O EXCLUSION DE RESPONSABILIDAD POR DANOS INCIDENTALES O CONSECUENCIALES,
POR LO QUE LA EXCLUSION DE LIMITACION ANTERIOR PODRIA NO SER APLICABLE EN TU CASQ. EN TALES CASOS, LA RESPONSABILIDAD DE
FACEBOOK SE LIMITARA AL GRADO MAXIMO PERMITIDO POR LA LEY APLICABLE.

16. Disposiciones eﬁggﬁiales aplicables a usmjario gue no residan en Estados Unidos

+ 16.1. Das tu Consentimiento para ¢ atos personales se transfieran a Estados Unidos ¥ se procesen en dicho pais.

18. Otros

+ 18. 3. Si no cumpliéramos alguna parte de esta Declaracion, no se considerard una exencion.
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8. Como protegemos la informacion

s inherentes a compartir informacion, Aungue te permitimos definir opeiones de privacidac
informacion, ten en coenta que ninguna medida de seguridad es perfecta ni impenetrable, No podemos controlar las acciones
de otros usuarios con los que compartas informacion. Mo podemos garantizar que solo vean tu informacion personas ' r ' '
autorizadas, No podemos garantizar que la informacion que compartas en Facebook no pase a estar disponible LR PORLO QUE
pliblicamente.Mo somos responsables de que ningin tercero burle cualyuier configuracidn de privacidad o medidas de FACEROOK |
seguridad en Facebook. Puedes reducir estos riesgos utilizando hibitos de seguridad de sentido comiin como elegir una
contrasefia segura, utilizar contrasefias diferentes para servicios diferentes v emplear software antivirus actualizado. 16. Disp

ERTAN i
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artir informacidn, Aungue te permitimaos definir opciones de privacidad que limiten el acceso a tu

a que ninguna medida de seguridad es perfecta ni impenetrable. No podemos controlar las acciones

jue compartas informacion. No podemos garantizar que s6lo vean tu informacion pcrsuna.-s' ' ”

garantizar que la informacidn que compartas en Facebook no pase a estar disponible H
ponsables de que ningdin tercero burle cualquier configuracidn de privacidad o medida:

iedes reducir estos riesgos utilizando hibitos de seguridad de sentido comin como elegir una
ontrasefias diferentes para servicios diferentes y emplear software antivirus actualizado.
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o Contactos
e Usuario y contrasena

Se examinaron un total de 101
aplicaciones

e 50 transmiten el ID unico sin
conocimiento del propietario

e 47 transmiten la localizacion

e 5 envian datos sobre edad, sexo y datos
personales

"In the world of mobil



Age, Gender \

Identity
Location

Contacts Pandora (iPhone)

PFPANDORA

Apple/Quattro // Yahoo

Google!DoubleCltck Weeklypius

Watchers ="

Mediaiets

Facebook Google/Analytics

| Google/AdSense



Google/DoubleClick

Medialets

Facabook
| Google/AdSense

Google/Analytics
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1. Introduccion
1. jQué es?

3. Historia

4. Teenologia
5. Criticas

6. Privacidad
7. Noticias
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» Necesidad de concienciacion en EMPRESAS y en USUARIO final:
SEGURIDAD en las redes sociales y PRIVACIDAD son
primordiales.

 ;Quién debe hacer estd concienciacion?: Gobienos, Empresas,
Instituciones de ensefianza, Proveedores de las redes sociales.

« Desconocimiento: las redes sociales NO SON SEGURAS, no son
un entorno de confianza, NO EXISTE PRIVACIDAD.

 Surgen problemas de Ingenieria Social: links externos, videos
externos, clickjacking, pishing...

 Rapida evolucion de las redes sociales: vulnerabilidades de o-day.

» Malware: Botnets.

» Minima seguridad en dispositivos moviles (Smartphones y Tablet
BC):

e Cultura de "Always on": datos personales expuestos 24x7.

» Cloud Computing: ;es seguro mantener la informacion
confidencial en mdquinas de terceros?

« Problemas de PRIVACIDAD ;Que legislacion aplica?

e Equilibrio entre la confidencialidad y privacidad de los datos.
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C e Necesidad de concienciacion en EMPRESAS y en USUARIO final:
SEGURIDAD en las redes sociales y PRIVACIDAD son
primordiales.
e ;Quién debe hacer esta concienciacion?: Gobienos, Empresas,
Instituciones de ensefianza, Proveedores de las redes sociales.
o Desconocimiento: las redes sociales NO SON SEGURAS, no son
un entorno de confianza, NO EXISTE PRIVACIDAD.
 Surgen problemas de Ingenieria Social: links externos, videos
externos, clickjacking, pishing...
« Rapida evolucion de las redes sociales: vulnerabilidades de o-day.
e Malware: Botnets.
e Minima seguridad en dispositivos moéviles (Smartphones y Tablet
PC).
e Cultura de "Always on": datos personales expuestos 24x7.
e Cloud Computing: ;es seguro mantener la informacion
confidencial en maquinas de terceros?
e Problemas de PRIVACIDAD ;Que legislacion aplica?
» Equilibrio entre la confidencialidad y privacidad de los datos.
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