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Capitulo 1

1. Resumen

El proyecto trata sobre la realizacién de una auditoria informdtica a una
reconocida empresa del sector tecnoldgico. Tanto el nombre de la empresa como los datos
técnicos tanto de procedimientos, sistemas, puestos,... seran ficticios por cuestiones de
confidencialidad.

Dentro de la auditoria, se abordara tanto la parte tedrica sobre lo que consiste en
realizar una auditoria, hasta la realizacién de un estudio en profundidad sobre la empresa
en lo que se refiere a la seguridad fisica y la seguridad a mantener sobre procedimientos y
sistemas.

Para realizar esto, nos apoyaremos en los siguientes marcos: LOPD, ISO 27001 y
COBIT 4.1, aunque especialmente usaremos la norma 27001 gracias a los controles que
posee para su implementacién. Gracias a estos mecanismos, podremos seguir un guién
sobre las diferentes pautas a realizar y las recomendaciones a seguir para conseguir reunir
toda la informacion necesaria y asi poder detectar posibles deficiencias.

Una vez concluido el proceso de auditoria, realizaremos un informe sobre posibles
deficiencias encontradas asi como las recomendaciones mas apropiadas para

solucionarlas.

El proyecto no busca errores para culpabilizar o buscar responsables, sino que
pretende ser una guia para la mejora de la seguridad en todos los sentidos.

Auditoria informdtica y aplicacién a un caso en una empresa real
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2. Abstract

The project is carried out on the implementation of a computer auditing to a
recognized company in the technology sector. Both the name of the company and the
technical data of procedures, systems, jobs,... will be fictitious for confidentiality reasons.

Within the audit, it will be discussed both the theory part of what an audit is, until
the realization of a detailed study of the company in terms of physical security and
security to hold in procedures and systems.

To accomplish this, we'll rely on the following frames: LOPD, ISO 27001 and COBIT
4.1, although we use especially ISO 27001 thanks to its checks for implementation. With
these techniques, we can follow a script about the different controls to be made and the
recommendations for gathering all the necessary information and be able to identify
possible deficiencies.

Once concluded the audit process, we'll make a report on any deficiencies found as
well as the most appropriate recommendations to resolve them.

The project doesn't look up errors to blame or find responsible, but is intended to
be a guide to improvement of security every way.

Auditoria informdtica y aplicacién a un caso en una empresa real
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3. Introduccién General

Desde hace ya varios afos es impensable conocer el funcionamiento de una
empresa sin el uso de las nuevas tecnologias integradas con los sistemas de informacion.
Este hecho lleva consigo la necesidad de utilizar unas normas y seguir unas pautas de
actuacién para cumplir ciertos niveles de seguridad.

Desde que las diversas entidades de negocio de una empresa se fueron apoyando
conjuntamente en la informatica, el proceso de la auditoria toma un valor indispensable.
Se tienen que cumplir una serie de normas en lo referente tanto a la seguridad fisica como
ala seguridad de las operaciones y procedimientos internos.

En la actualidad, casi todas las empresas de medio-gran tamafio realizan sus
propias auditorias externas, internas, o ambas. Esto les facilita el cumplir con todos los
requerimientos legales que se les exigen y hace que mejore el funcionamiento de la
empresa.

La motivacién que nos ha llevado a la realizacién de este proyecto esta en el hecho
de estar trabajando en el departamento de sistemas de una reconocida empresa dedicada
al Ambito tecnolédgico desde hace mas de 4 afios.

Desde aqui hemos podido observar la importancia de llevar un control sobre la
seguridad fisca y sobre los sistemas de informacion. Estas auditorias resultan un punto de
control muy importante sobre el funcionamiento interno de la empresa y de los medios de
actuacién de los empleados, dado que a menudo perdemos la conciencia sobre si lo que
hacemos lo realizamos correctamente.

A veces suele ocurrir que estos procesos sobre la seguridad son esquivados o se
buscan soluciones parche para salir del paso, en vez de buscar soluciones académicas y
con vistas a solucionar posibles problemas futuros. En la medida en la que unas veces por
prisas y otras por desconocimiento, a veces se adoptan soluciones en las que incurrimos
en el uso de malas practicas.

En este proyecto explicaremos qué es una auditoria informatica, asi como los
marcos que se suelen usar para realizarla: LOPD, ISO 27001 y requisitos de seguridad
fisica. También detallaremos los tipos de auditoria, los elementos que se precisan y las
fases que se siguen para realizarla. Gracias a los marcos anteriormente utilizados y la
ayuda del manual del uso de activos de EMPRESA_X establecemos los requisitos necesarios
para cumplir con las normas de seguridad adecuadas.

Una vez explicado esto, explicaremos los procedimientos y el funcionamiento de
los diferentes elementos y sistemas de informacidn que existen y realizaremos una
auditoria de software y comunicaciones sobre los elementos mas importantes de la red.

Con estas dos partes, evaluamos un presupuesto sobre los costes de realizar dicha
auditoria teniendo en cuenta las condiciones ideales y evaluaremos un informe de
recomendaciones.

El objetivo de este proyecto es encontrar deficiencias en los procesos de actuacién
y de seguridad, agujeros de seguridad o malas practicas en las que un usuario
malintencionado o hacker pudiera hacer un dafio a la empresa. También debemos
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encontrar posibles debilidades que estén haciendo a la empresa perder recursos debido a
malos habitos.

Sobre la empresa a la que auditaremos, no podemos dar toda la informacion
fidedigna y exacta, ya que incurririamos en faltas sobre confidencialidad y facilitariamos
las debilidades a posibles atacantes. Por esto, en todo el documento denominaremos a
nuestra empresa con el nombre EMPRESA_X.

Auditoria informdtica y aplicacién a un caso en una empresa real
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4. Auditoria Informatica

La auditoria informatica es un elemento que aunque sea o parezca poco
importante es esencial para determinar vulnerabilidades y deficiencias existentes en los
sistemas de informacién en la actualidad.

Basicamente consiste en recoger, agrupar y evaluar las evidencias para ver si un
sistema de informaciéon cumple con ciertos niveles de seguridad como la salvaguarda de
documentacidn, controlar que el uso de recursos se gestionen correctamente y el
mantenimiento de la integridad de los datos.

(Cocomsys, 2014)

Gracias a la auditoria, podemos explorar a fondo todo el funcionamiento de
nuestros sistemas de informacién y poder detectar si estamos incurriendo en fallos o si
tenemos agujeros de seguridad o errores de procedimiento.

Este proyecto va a tratar pues de analizar los sistemas de informacién de una
empresa de la que no daremos datos identificativos y poder hacer una auditoria general de
los sistemas que se utilizan, a fin de detectar posibles problemas o situaciones en la que se
estén produciendo fallos de seguridad.

4.1. Introduccion

4.1.1. Definicion

Actualmente existen muchas definiciones, segiin donde consultemos o sobre qué es
lo que auditemos, y nunca parece que haya una que refleje fielmente lo que es.

La RAE nos da esta definicién: "Revisién sistemdtica de una actividad o de una
situacién para evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas
deben someterse".

(RAE, 2014)

Esta definicion es muy general y se puede aplicar a muchas materias distintas. No
existe de modo especifico una definiciéon exacta sobre auditoria informatica.

Por tanto, el objetivo es el de realizar un analisis de nuestros sistemas empleando
o no el uso de programas informaticos.

Podemos entonces definir auditoria informatica como el conjunto de
procedimientos y técnicas para evaluar, controlar un sistema informatico, con el fin
de proteger sus activos y recursos, verificar si sus actividades se desarrollan
eficientemente y de acuerdo con la normativa informatica y general existentes en
cada empresa y para conseguir la eficacia exigida en el marco de la organizacion
correspondiente.

(Acha Iturmendi, 1994)

Auditoria informdtica y aplicacién a un caso en una empresa real
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4.1.2. Objetivo

Gracias a los conocimientos tedricos sobre auditoria en la Universidad Carlos Il y a
mi experiencia laboral en diversas empresas en departamentos de sistemas, voy a realizar
este proyecto para mejorar eficiencia, eficacia, rentabilidad, seguridad y aseguramiento de
la calidad sobre los sistemas informaticos existentes.

Todos los sistemas de informaciéon pueden tener debilidades de seguridad ya que
la tecnologia avanza a pasos agigantados y al gran numero de desarrollos a nivel de
software que se van creando. Es por ello por lo que debemos realizar analisis periédicos
sobre los sistemas que tenemos y sobre los que vayamos afadiendo.

El objetivo de esta auditoria no es detectar fallos para encontrar un culpable, sino
para que haya una mejora de rendimiento en todos los procesos en los que ocurra y una
mejora sobre la seguridad de forma que estemos cubiertos por un posible ataque
informatico. Asimismo, gracias a la auditoria revisaremos las posibles deficiencias que
haya en cuanto a seguridad fisica que tenga la empresa.

4.1.3. Ambito de actuacién

Fase en que se disefian los limites de la auditoria en cuanto a la profundidad y la
cantidad de tiempo para llevarla a cabo.

Es un apartado que es de dificil aplicacién, ya que debemos de establecer unos
limites que sean lo suficientemente amplios para comprender todas las necesidades que
tenemos y no ser demasiado extenso para que no se alargue en el tiempo y las posibles
soluciones que adoptemos no se vean obsoletas.

El alcance sobre la auditoria que realizaremos ira desde la propia seguridad fisica:
control de acceso, identificacion, elementos de seguridad pasivos y activos,.. asi como la
seguridad de los sistemas de informacién en los PCs, servidores y elementos de
comunicacion. También evaluaremos que los procesos de gestion y procedimentales sean
los correctos.

Respecto a los departamentos a evaluar seran todos: IT, Administracién, Ventas,
Marketing y Club, asf como la delegacién en Portugal. También evaluaremos los diferentes
elementos que aunque no pertenezcan a un departamento Unico, seran del conjunto de la
empresa.

4.1.4. Regulacion

En Espafia, no existe una normativa estricta relacionada con la auditoria
informatica, de hecho, no todos los profesionales que realizan auditorias tienen formacién
ni experiencia que garanticen que se hagan buenas auditorias.

Existe por tanto, este vacio sobre quién debe hacer las auditorias. A pesar de esto,

existen diferentes metodologias a seguir que nos puedan asegurar cumplir con los
objetivos de seguridad.

Auditoria informdtica y aplicacién a un caso en una empresa real
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4.2, Tipos de auditoria informatica: interna y externa

Existen dos tipos de auditorias segin su origen:
Auditoria informatica interna:

Esta auditoria se lleva a cabo dentro de la propia empresa, realizada por personal
que pertenece a la empresa auditada. A pesar de ser realizada internamente, esta debe
realizarse siempre siendo real e independiente.

Se reportaran los resultados al més alto nivel de la direccién de la organizacién y
tendra la funcién de asesora de control. Los miembros que realicen la auditoria deben
cumplir una serie de pautas:

e Dependencia del orden superior
Los auditores deberan depender directamente del director general o del comité de
administracion, pero nunca del departamento de informatica o algin miembro de dicho
departamento.

e Conocimiento de los auditores
Dado que los auditores deben de tener conocimientos sobre los sistemas de
informacién, es posible que estos provengan del departamento de informatica. Es
fundamental la labor de objetividad dado que auditaran en mayor o menor medida sus
propios sistemas.

e Relacidn entre auditores
Se debe evitar que los auditores tengan algin tipo de amistad o algun tipo de
afecto hacia los trabajadores a los que auditaran. Esto repercutira en la objetividad y la
utilidad de la auditoria.

e No realizar otras funciones
Los empleados encargados de realizar la auditoria no podran realizar otra
actividad incompatible al mismo tiempo.

Todas estas recomendaciones anteriores son necesarias, si bien existen otras dos que son
aconsejables:

o Contratacién de personal externo
Es bueno que se contrate a algin auditor externo como apoyo a los auditores
internos, ya que estos a veces no son profesionales con conocimientos amplios ni tienen
un conocimiento sobre otras entidades, como los externos.

o Conocimiento sobre la propia empresa
La auditoria interna tiene la ventaja de que los auditores tienen un gran
conocimiento sobre todo lo que rodea a la empresa sobre los sistemas de informacion.
También pueden conocer deficiencias que se estén produciendo y que sean dificilmente
detectadas por un auditor externo.

Auditoria informdtica y aplicacién a un caso en una empresa real
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Auditoria informatica externa:

Esta auditoria tiene por objetivo realizar un estudio mas en profundidad teniendo
en cuenta que los encargados de realizar esta auditoria no tendran contacto previo con
ningln trabajador de la empresa auditada. Esto aumentara en mayor medida el nivel sobre
la imparcialidad y objetividad de dicha auditoria. Detallaremos a continuacién las
caracteristicas mas importantes:

e Eleccién de la empresa
Como hemos indicado en la auditoria interna, uno de sus puntos desfavorables son
los lazos que puedan existir entre los auditores con personal del departamento de
informatica. Esto no debe ocurrir en este caso.

e Proceso de contratacién
La empresa auditada, debera tener en cuenta en el momento de contratar a la
empresa auditora varios factores como: ambito, alcance, duracidn, resultados, coste,...
Es indispensable cerrar bien las condiciones del contrato, asi como el
aseguramiento del cumplimiento de los compromisos.

e Plan de trabajo previo
Sera recomendable revisar posibles auditorias internas o externas anteriores, para
apoyarnos en ellas sin perder la independencia y mejorar los procesos.

Comparando la auditoria externa con la interna, podemos destacar lo siguiente:

v" Es recomendable si las circunstancias lo permiten, la combinacién de los dos tipos
de auditoria.

v Los auditores internos podran complementar a los externos, y esto repercutira en
un mayor conocimiento y una mayor objetividad de los procesos.

(Lucena Prats, 2006)

4.3. El auditor informatico

El auditor informatico es la persona que va a revisar la seguridad, el control
interno, la efectividad, la gestiéon del cambio y la integridad de la informacién. Sera el
encargado del control y la verificacion de dichos controles.

La persona que realice el papel de auditor, debera de cumplir ciertos aspectos
como:

e conocimientos generales actualizados y especializados sobre toda clase de
sistemas técnicos y tecnologias de la informacion
e conocimientos sobre normas y estandares aplicados a la auditoria informatica

e conocimientos sobre organizacién en la empresa y procesos de los sistemas de
informacién

e conocimientos sobre herramientas de control, monitorizacién y gestién de
procesos,...
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e conocimientos sobre la gestion de diversos sistemas como: sistemas operativos,
bases de datos, cifrado de datos, redes locales,...

Junto con los aspectos anteriores, también debera tener conocimientos sobre
técnicas de evaluacion de riesgos, muestreo, calculos por operacién, recopilacién de
informacion, analisis e interpretacidn de datos,...

(Jazmin, 2009)

4.4. Etapas de la metodologia

Para la realizacion de la auditoria, debemos de seguir una serie de etapas para
conseguir que la evaluacidn se realice correctamente. El buen analisis y estructuracion de
las etapas en el inicio de la auditoria hard que realicemos una auditoria lo mas
eficientemente posible.

4.4.1. Fase I. Definicion de alcance y objetivos

En la primera fase se definen dos puntos imprescindibles como alcance y objetivos.
Ambos puntos deberan ser analizados correctamente ya que una mala definicién
condicionard el resto de la auditoria.

Alcance
El alcance de la auditoria vendra definido por los siguientes factores:
® entorno, limites y profundizaciéon de actuacién en la realizacién de la auditoria

informatica

= acuerdo por escrito (auditor-cliente) si existen aéreas especiales o diversas sedes a
auditar

= definir qué materias pueden ser auditables

Objetivos

El auditor debe analizar con gran exactitud los requerimientos del cliente y debera
hacer cumplir todos los procedimientos para alcanzar esos objetivos. Dentro de los
objetivos diferenciaremos entre dos:

> Objetivos generales
- controles generales: modo de funcionamiento, controles técnicos y sobre
procedimientos

- comprobar las normas: propias de las instalaciones informaticas y
procedimientos generales y especificos del departamento de informatica

- comprobar que no existan contradicciones con otras normas
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- comunicacion con las personas que tengan poder de decisién en la empresa y a
quien ird dirigido

> Objetivos especificos

- ver la necesidad de auditar un procedimiento de gran complejidad

- contrastar los informes de la auditoria interna con la externa

- evaluacién del funcionamiento de determinadas areas en un departamento
- implementar el aumento de la seguridad, fiabilidad y calidad

- trabajar sobre la disminucién de costes o plazos

4.4.2. Fase Il. Estudio inicial

En esta segunda fase se buscard examinar la situaciéon general de funciones y
actividades generales de la informatica. Los auditores deberan tener amplios
conocimientos y definir los siguientes apartados:

e estructura organizativa del departamento de informatica a auditar

e aplicaciones informaticas: procedimientos informaticos realizados en la empresa
como los relacionados con Bases de Datos, Ficheros, ERP,...

e organigrama: estructura informatica de la organizacion a auditar
e departamentos: describir sus funciones y sus relaciones jerarquicas

e flujos de informacidn, tanto horizontales y oblicuos como extra departamentales y
verticales

e numero de puestos de trabajo y personas por puesto de trabajo

4.4.3. Fase IIlI. Entorno operacional

En la fase operacional se mostrara el analisis fisico del funcionamiento de la
organizacion, asi como los diferentes elementos hardware y software que lo componen.
e situacion geografica: situacion del CPD, modo de funcionamiento y responsables

e inventario, andlisis y configuracién del hardware y software existente en la
empresa

e esquema del mapa de conexionado de red y configuracion

Para las aplicaciones de BBDD y ficheros estableceremos los siguientes requisitos:

e analizaremos la cantidad, el volumen y complejidad de las aplicaciones asi como su
disefio
e documentacién: mejora la posible resoluciéon de problemas

e complejidad de BBDD y ficheros: tamafio, nimero de accesos y actualizacion
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4.4.4. Fase IV. Determinacion de recursos de la Auditoria Informatica

A partir del estudio inicial, se determinan los recursos humanos y materiales que
se requieren para realizar la auditoria:

Recursos materiales:

e la mayoria seran proporcionados por la empresa auditada

e software y hardware: paquetes de utilidades de auditoria y herramientas para
llevarla a cabo como PC, impresora,...

Recursos humanos:

e dependera de la profundidad y areas a auditar

A continuacién detallaremos los perfiles profesionales de los auditores:

Profesion

Actividades y Conocimientos deseados

Informatico Generalista

Con amplia experiencia en diferentes ramas (ej.
explotacion, desarrollo, sistemas,...)

Experto en Desarrollo de
Proyectos

Amplia experiencia como jefe de proyectos. Conocedor de
las metodologias y técnicas mas importantes de
desarrollo

Técnico de Sistemas

Experto en S.0. y software basico. Amplios conocimientos
de Explotacién

Experto en BBDD y su
administracién

Amplia experiencia en BBDD y su mantenimiento, asi
como en los productos utilizados para ellos.
Conocimientos de explotaciéon

Experto en Software de
Comunicaciones

Conocimientos profundos de redes, lineas de
comunicaciones, teleproceso,...

Experto en Explotacion

Experiencia como responsable de algin CPD y en
automatizacién de trabajos

Técnico de Organizacion

Buen coordinador y organizador. Especialista en el
analisis de flujos de informacién

Técnico de Evaluaciéon de

Costes
Tabla 1: Perfiles

Economista con conocimientos de informatica

4.4.5. Fase V. Actividades de la Auditoria Informatica

En esta fase se definen técnicas y métodos a tener en cuenta para la recogida de
informacién sobre los empleados y la organizacién:

Revisién

e andlisis de la propia informacién y la obtenida en la auditoria

e entrevistas

- con método preestablecido y preparacion
- gran elaboracion de preguntas y orden
- checKlist: cuestionario minucioso, ordenado y estructurado por materias

e simulaciéon
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e muestreos

Herramientas
e cuestionario general
e cuestionario-checklist
e simuladores (aplicaciones generadores de datos)
e paquetes de Auditoria (generadores de programas)

- rastrear los caminos de los datos
- utilizados principalmente en auditorias no de informatica
- paquetes de parametrizacion de librerias

Otras actividades a tener en cuenta

e Movilizacién. Mantener una reunién de planificacion inicial para determinar el
proceso mas eficaz y rentable de obtencion de informacién y el uso de especialistas
y herramientas necesarias

e Entorno de control. Registrar y evaluar el entorno de control de la empresa
e Informacién del negocio/sector

- Planificar la utilizacién de tecnologia
- Obtener comprension del negocio, estructura, riesgos
- Discutir preocupaciones, necesidades y expectativas

e Informacién sobre los sistemas y el entorno informadtico
- Evaluando los controles de supervision
e Estrategia de auditoria. Reunion de planificacion

e Preparar los programas de auditoria. Para las areas de auditoria, analizando los
riesgos de error y fraudes identificados

e Preparar un plan de tareas

- Calendario e informacidn a recibir del cliente

- Plan de tareas, con asignacion de tiempos

- Roles y responsabilidades de miembros del equipo auditor y estrategia de
comunicacion para revisar, asignar tareas y acordar objetivos

- Establecer medidas para supervisar el progreso, incluyendo reuniones
periddicas

e Comunicacion del plan

- Informar a los miembros del equipo
- Presentar al cliente el plan de auditoria a seguir

e Ejecucion

- Documentar, evaluar y probar los controles de supervisién de las
aplicaciones ejecutadas
- Informar al cliente sobre estado del trabajo y conclusiones alcanzadas

e Otros procedimientos de auditoria. Informes finales
e Revision. Completar los pasos y tareas del trabajo

e Finalizacion
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- Completar y revisar el tratamiento informatico. Responder a excepciones

- Aspectos criticos importantes han sido resueltos, documentados y
comunicados al cliente y al equipo

- Carta de manifestaciones del cliente

- Firma del auditor

e Informacioén al cliente. Comunicar las debilidades significativas de control interno
y las recomendaciones oportunas

e Evaluaciones. Calidad del servicio en relacién con las expectativas del cliente

4.4.6. Fase VI. Informe final

o Titulo o Identificacion del Informe: distinguirlo de otros informes
e Fecha de comienzo

e Miembros del equipo que realizaran la auditoria

e Nombre de la entidad auditada

e Seleccionar a los destinatarios que recibiran el informe

e Se finaliza con:

- nombre, direccion y datos de registro del auditor
- firma del auditor
- fecha de emisién del Informe

e Objetivos y Alcance de la auditoria

- estandares, especificaciones, practicas y procedimientos utilizados
- excepciones aplicadas

e Limitaciones encontradas y objetivos no auditados
e Materias consideradas en la auditoria

- situacion actual: hechos importantes y consolidados
- tendencias de situacion futura
- puntos débiles y amenazas:
- hecho encontrado
- consecuencias del hecho
- repercusion del hecho (influencias sobre otros aspectos)
- conclusién del hecho
- recomendaciones
- redaccion de la carta de presentacion

4.4.7. Fase VII. Carta de Introduccion o Presentacion del Informe Final

La carta de presentacion del Informe Final reflejara los siguientes atributos:

e Resumen en 3 o 4 folios del contenido del informe final
¢ Incluye fecha, naturaleza, objetivos y alcance de la auditoria
e (Cuantifica la importancia de la areas analizadas

e Proporciona una conclusién general, concretando las areas de gran debilidad
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e Presenta las debilidades en orden de importancia
Ademas hay que tener en cuenta que no se escribiran recomendaciones.

(Lombardi Pereira, 2010)
(Universidad de Belgrano, 2013)

4.5. Marcos y Referencias para la Auditoria Informatica

A continuacién explicaremos dos de los marcos que seguiremos para realizar la
auditoria en EMPRESA_X: LOPD y la norma ISO 27001. También explicaremos otro marco
utilizado ampliamente llamado COBIT, aunque no lo usaremos en la aplicacién de este
trabajo.

4.5.1. LOPD

La ley organica de Proteccion de Datos de Caracter Personal tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

(BOE, 1999)

Se entiende por "datos de caracter general personal” cualquier informacién
concerniente a personas fisicas identificadas o identificables:

e nombre, apellidos, DNI, direccién, datos bancarios, fotografia, huellas, voz,
direccion de e-mail e imagenes.

e entre los datos de caracter personal hay unos especialmente sensibles que tienen
mayores restricciones segin la LOPD: ideologia, afiliacion sindical, religion,
creencias, origen racial, salud y vida sexual.

> Sélo pueden recogerse datos de caracter personal cuando sean pertinentes
y NO excesivos.

> Soélo pueden usarse los datos personales para la finalidad con la que fueron
recogidos.

> Los datos seran cancelados cuando dejen de ser necesarios para la finalidad
con la que fueron obtenidos.

> Los datos deben ser en todo momento exactos y reflejar la situacion real
del afectado.

El Reglamento de desarrollo de la LOPD 1720/2007 contiene lo siguiente:
o Especificaciones sobre el Documento de Seguridad
o Datos acerca de la Inscripcién de Ficheros

o Especificaciones sobre los Procedimientos que deben existir
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Previamente a la recogida de datos personales, el afectado debe ser informado de:

1. La existencia de un fichero que contendra sus datos.
2. La posibilidad de ejercer sus derechos sobre los datos (rectificacion, cancelacién,
acceso y oposicion).

3. El nombre de la entidad y la direcciéon a la que pertenece el responsable del
fichero.
» El tratamiento de datos personales requerira el consentimiento inequivoco
del afectado.

» Aquellos que intervengan en el tratamiento de los datos personales estan
obligados a guardar secreto profesional.

» Los datos personales s6lo podran ser comunicados o cedidos a un tercero
para el cumplimiento de los fines autorizados.

Derechos A.R.C.0. de los interesados:

= Derecho de Acceso. Informar gratuitamente de todos los datos que se poseen sobre
el interesado.

= Derecho de Rectificacién. Corregir los datos que sean inexactos o incompletos.

= Derecho de Cancelacion. Bloqueo de los datos cuando no sean adecuados
impidiendo su tratamiento.

= Derecho de Oposicién. Cese del tratamiento de los datos en casos con finalidad
comercial o cuando no es necesario su consentimiento para el tratamiento.

(INTECO, 2014)

4.5.1.1. Controles LOPD

La LOPD no tiene unos controles asociados que nos permitan evaluar con certeza si
se cumplen las obligaciones de la ley, asi que nos apoyaremos para su comprobacién en la
herramienta "Evalta" de la AEPD. Asi pues, enumeraremos las normas que se siguen
diferenciados en varios puntos:

(AEPD, 2013)

CONTROLES LOPD SOBRE EMPRESA X

‘ Registro de Ficheros

e En EMPRESA_ X, se tratan datos de caracter personal necesarios para las
reparaciones de los productos. Dicho tratamiento de datos personales se realiza en
varios ficheros, los cuales estan dentro de la politica de respaldo y se mantienen en
el tiempo como indica la ley.

e También se almacenan datos sobre datos personales relativos a concursos o
promociones que se realizan en el departamento de marketing. Igualmente, se
guardan dichos datos.

e Otros documentos son los relativos a los empleados de la empresa en el
departamento de recursos humanos.
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La informacién tratada es notificada a la AEPD para su inscripcidn en el Registro
General de Proteccién de Datos.

Informacién y Consentimiento

Los datos relacionados con clientes son obtenidos directamente por los empleados
de EMPRESA_X mediante una llamada telefénica. La recogida de datos se hace con
el consentimiento de la persona afectada informandole sobre el contenido de la

ley.

No se recogen datos personales protegidos, como sexo, religién, afiliacién
politica,... ni comisiéon de infracciones penales o administrativas. Tampoco se
recopilan datos sobre menores de edad.

Los datos también son tratados por terceras empresas, en el caso de EMPRESA_X
son las empresas de mensajeria y reparaciones las que colaboran.

Sobre el proceso de toma de datos, se informa a la persona a la que pertenecen, de
los aspectos basicos de proteccion de datos via telefénicamente. Toda esta
informacién es grabada telefénicamente y la persona afectada es avisada
previamente de este hecho.

Cuando se reciben datos de un tercero, se informa a la persona de los aspectos
sobre la proteccion de datos en el plazo maximo de 3 meses a partir de la recogida.

Principios

Los datos recogidos son los estrictamente necesarios para las finalidades propias
de la organizacion de las que se informa al interesado en la recogida.

Los datos recogidos se almacenan hasta que concluya la obligacién legal y acabe
ésta y se bloquearan hasta su borrado definitivo.

Se dispone de un sistema para corregir errores y cancelar los datos cuando ya no
se necesiten. Existe un método para la notificacién de la cancelacién o rectificacion
en caso de modificar los datos en un tercero.

Respecto a los datos personales, se conoce su deber de secreto y confidencialidad y
se hara hincapié de su importancia a las personas que traten la informacién.

Derechos A.R.C.O.

Se conocen los derechos que la LOPD otorga a las personas y cuyos datos trata.

Se facilitan los procedimientos para facilitar y garantizar el ejercicio de los
derechos de oposicidon, acceso, rectificaciéon y cancelacién. Entre ellos, cémo se
realizaran y los tiempos en llevarse a cabo. Dichos derechos se realizaran cuando
quiera el afectado y seran gratuitos.

Sera posible el uso de los servicios anteriores en procesos automatizados siempre
previa identificacién del afectado.

Se sigue un procedimiento sobre qué realizar en el caso de solicitud de acceso a los
datos personales. Se conoce quién tiene la posesiéon de los datos, como los ha
obtenido y si se han comunicado a terceros. Se tiene el compromiso de contestar
en 1 mes y ofrecer el acceso en 10 dias.
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o Si se solicita la rectificacion o cancelacion de los datos personales, se atenderan en
un plazo de 10 dias.

e Sialguien solicita dejar de usar sus datos, se excluiran del tratamiento en 10 dias.

e Si alguien revoca el consentimiento del tratamiento de datos, se atendera la
peticion en 10 dias.

Relacion con Terceros

e Se realiza una comunicacién sobre los datos de caracter general a terceros,
solicitindose un consentimiento para realizarlo. Esta comunicacién se regula por
un contrato detallado donde se establecen las condiciones precisas conforme a la
LOPD. En el contrato se prevé la prestacion de servicios por parte de terceros. Los
datos no se externalizan fuera de Espaiia.

Seguridad

e El nivel maximo de seguridad de los ficheros tratado es bajo y se adoptan las
medidas de seguridad previstas en el reglamento de la LOPD.

e Se dispone de un documento de seguridad con las medidas relativas a la LOPD.
e Los empleados tienen el conocimiento sobre las obligaciones de seguridad.

e (Cuando se contrata o disefia un software, se verifica que se cumplen las medidas
de seguridad.

o Respecto a los datos personales en soportes no automatizados, se procede a su
custodia y salvaguarda.

4.5.2. 1S0 27001:2005

La norma ISO 27001 es un estandar internacional para la seguridad de la
informacion que tiene como fin proteger la confidencialidad, integridad y
disponibilidad de la informacién de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

La norma 27001 es parte de un conjunto de estandares definidos por la serie
27000 que engloba a mas normas especializadas. La serie 27000 describe de forma
general una introduccion de los Sistemas de Gestion de la Seguridad de la Informacion y
del ciclo Plan-Do-Check-Act.

La norma 27001:2005 tiene como referencia el estandar ISO/IEC 27001 y cuyo
objetivo se centra en los requisitos necesarios para cumplir con la seguridad. Ademas
afiade en su Anexo A los objetivos de control y controles que se desarrollan ampliamente
enlaISO 27002:2005.

Ya que esta norma se centra ampliamente en la seguridad sobre un SGSI, a
continuacion detallaremos qué es un SGSI ademads de explicar todos los elementos que lo
forman.
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SGSI (Sistema de Gestion de la Seguridad de la Informacion)

Presentacion

Un Sistema de Gestion de la Seguridad de la Informacién tiene como fin la

proteccién de la informacién de una organizacién frente al uso, divulgacién e interrupciéon
no autorizada.

Objetivos

1- Asegurar la confidencialidad, disponibilidad e integridad de los datos.
2- Conocer y gestionar los riesgos en materia de seguridad de la informacién.

3- Facilitar el conocimiento a todo el personal implicado de la Politica de Seguridad

implantada en la organizacidn.

4- Mejora continua en el tiempo

Importancia de la seguridad de la informacion

Un Sistema de Informacion se considera seguro si se encuentra libre de todo riesgo

y dafio. Es imposible garantizar la seguridad o la inviolabilidad absoluta de un sistema
informatico, por ello el objetivo que pretendemos es la gestion de la seguridad.

La seguridad de la informacion se entiende como la preservacién de las siguientes

caracteristicas:

Confidencialidad: se garantiza que la informaciéon sea accesible sélo a aquellas
personas autorizadas.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos
de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacidn y a los recursos relacionados con la misma, cuando lo necesiten.

Adicionalmente, deberan considerarse los conceptos de:

v

Autenticidad y No Repudio: asegurar la validez de la informacién en tiempo, forma
y distribucion. Asimismo, se refiere a evitar que una entidad que haya enviado o
recibido informacién alegue ante terceros que no la envié o recibio.

Auditabilidad: considera que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Proteccién frente a la duplicacién: consiste en asegurar que una transaccion soélo
se realiza una vez, a menos que se especifique lo contrario. Ademas, se debe
impedir que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la organizacion.

Confiabilidad de la informacién: que la informacién generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.
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Organizacion

En cuanto a la organizacién, podemos establecer 4 etapas diferenciadas de
actuacion:

Planificar (Plan) -> Planificacion de los servicios

Realizar (Do) -> Realizacion de la gestidn de los servicios

Actuar (Act) -> Mejora continua

Comprobar (Check) -> Medir y/o verificar

Comité de Seguridad
El Comité de Seguridad tendra las siguientes funciones:
1. Revisar y proponer para su aprobacion, la Politica y las funciones generales en materia

de seguridad de la informacion.

2. Supervisar cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

3. Tomar conocimiento y supervisar la investigacién y monitorizaciéon de los incidentes
relativos a la seguridad.

4. Aprobar las principales iniciativas para incrementar la seguridad de la informacidn, de
acuerdo a las competencias y responsabilidades asignadas a cada area.

5. Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la
informacién.

6. Evaluar y coordinar la implementaciéon de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios.

7. Promover la difusién y apoyo a la seguridad de la informacion.

8. Coordinar el proceso de administracién de la continuidad de la operatoria de los
sistemas de tratamiento de la informacién de la empresa frente a interrupciones
imprevistas.

Ademas del Comité de Seguridad, en la organizacién debera existir la figura del
Responsable de Seguridad.

Responsable de Seguridad

Es la persona que cumple la funcién de supervisar el cumplimiento de la Politica de
Seguridad y de asesorar en materia de seguridad de la informacién a los integrantes de la
empresa que asi lo requieran.

Sus funciones seran las de implantar, coordinar y controlar las medidas definidas
en las politicas, estandares y procedimientos de seguridad de la informacion.

El Responsable de Seguridad asistira al personal de la empresa en materia de
seguridad de la informacién y coordinard la interacciéon con especialistas y con los
propietarios de la informacién, analizard el riesgo de los accesos de terceros a la
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informacién y verificara la aplicacién de las medidas de seguridad necesarias para la
proteccién de la misma.

La organizacion debera tener definida una Politica de Seguridad que englobara
todas las normas que se seguirdn tanto para trabajadores, activos y procedimientos.

Importancia de la Politica de Seguridad

La Politica de Seguridad es un conjunto de normas que explican las directrices
principales de seguridad de la informacién y de las comunicaciones a seguir por todos los
usuarios y que seran objeto del debido control, monitorizacién y auditoria por parte de la
empresa.

Aunque sean los miembros de la Direccién de la empresa los maximos
responsables de liderar e implantar los debidos controles de seguridad de la informacion,
su cumplimiento sera responsabilidad de todos y cada uno de los que trabajan o colaboran
en las actividades de la empresa.

Para conseguir la implantacion efectiva de los objetivos que plantea la presente
Politica de Seguridad, se aportaran los medios y recursos necesarios, extendiendo su
consecucioén progresivamente a todas las areas de acuerdo con un modelo de mejora
continua, que hara especial énfasis en la formacién de los recursos humanos y en la
medida de los resultados.

Respuesta frente a un incidente

Un incidente de seguridad es cualquier evento adverso en un sistema de
informacioén, aplicacion, red,.. que pueda comprometer la confidencialidad, integridad o
disponibilidad, la legalidad y confiabilidad de la informacion.

Puede ser causado mediante la explotaciéon de alguna vulnerabilidad existente en
los sistemas o por un intento o amenaza de romper los mecanismos de seguridad
implantados.

Es obligatorio para todo el personal de la empresa notificar cualquier incidencia
que afecte a la seguridad de los datos o presuncion/sospecha de la misma, que se
produzca en los sistemas de informacion y recopilar toda la informaciéon posible para
analizar el problema.

Todos los empleados y contratistas de la empresa deben conocer el procedimiento
de comunicaciéon de incidentes de seguridad, y deben informar de los mismos tan pronto
hayan tomado conocimiento de su ocurrencia.

La comunicaciéon inmediata, por parte de los usuarios a los responsables de
seguridad de cualquier evento, tal como: anomalia informatica o de comunicaciones, mal
funcionamiento, pérdida de control de los programas, desconexién subita del sistema,
comunicacion externa sospechosa, presencia fisica de desconocidos no identificados en las
dependencias,... se realizara a través del correo electroénico.

El procedimiento de comunicacidn y respuesta a incidentes debera contemplar que
ante la deteccién de un supuesto incidente o violacion de la seguridad, el Responsable de
Seguridad sea informado tan pronto como se haya detectado.
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El Comité de Seguridad tomara razdn de cualquier incidente evaluado como critico,
analizando y tomando las medidas para su correccidn y prevencioén en el futuro.

Copias de Seguridad

Para garantizar la recuperacion de los datos de los usuarios, en caso de pérdida o
destruccidn, se seguiran las siguientes reglas:

» Todos los usuarios deberan realizar copias de seguridad de sus unidades de
almacenamiento locales (disco duro o dispositivos de almacenamiento internos o
externos) de acuerdo con las instrucciones y medios facilitados.

» Los datos almacenados centralmente seran objeto, asimismo, de la realizacion de
copias de seguridad.

» Las copias de seguridad seran custodiadas y conservadas de acuerdo a las
instrucciones y medios de la empresa.

» Lainformacién almacenada en los ordenadores de los usuarios y que no haya sido
copiada en los servidores no tiene garantizada su disponibilidad.

Se deben de seguir ciertas recomendaciones en lo que se refiere al uso de Internet,
correo electronico y proteccion contra virus, asi como seguir unas buenas practicas en el
uso de los activos.

Navegacion por Internet

Para garantizar el debido acceso a Internet y sus recursos por parte de los
usuarios, se seguiran las reglas siguientes:

= La navegacién por Internet se ajustara a las necesidades del desempefio de cada
usuario, reconociéndose el valor y utilidad de sus contenidos y servicios a efectos
de eficacia y eficiencia interna y externa.

* Queda terminantemente restringido el acceso de los usuarios a aquellas zonas de
Internet consideradas inseguras o inapropiadas, de acuerdo con las practicas de
buen uso reconocidas y distribuidas.

* Para cumplir todo lo anterior, se establecera la navegacion a Internet a través de
un proxy configurado a tal fin. Y para restringir la navegacién por contenido, se
configurara un filtro en el firewall.

Virus, Espias y Spam

Los virus actian de muy diversas formas, pero la mayoria de las veces
aprovechan debilidades del sistema operativo, fallos de disefio que se suelen
denominar agujeros de seguridad.

= Es muy importante mantener actualizado el sistema operativo y en general todas
las aplicaciones que se utilicen.

= La forma mas habitual de ubicacién de los virus es en archivos adjuntos de
mensajes de correo de usuarios desconocidos.
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= Para que se hagan efectivos los dafios de los virus, es necesario que se activen,
abriendo (ejecutando) el archivo que contiene el cddigo daiiino.

= No se deben abrir ficheros adjuntos que no provengan de una direccién de
confianza. Hay que tener especialmente cuidado con los programas distribuidos de
forma gratuita.

Los programas espia o spyware son aplicaciones que recopilan informacion
sobre una persona u organizacion sin su consentimiento para su posible
explotacion fraudulenta.

= La funcién mas comun que tienen estos programas es la de recopilar informacion
sobre el usuario y distribuirla a empresas publicitarias u otras organizaciones
enteradas, pero también se han empleado en circulos legales para recopilar
informaciéon contra sospechosos de delitos, como en el caso de la pirateria de
software.

= Pueden tener acceso por ejemplo a: el correo electrénico y contrasefias, direccion
IP y DNS, teléfono, pais, paginas que se visitan, qué tiempo se esta en ellas y con
qué frecuencia se regresa, qué software esta instalado en el equipo y cual se
descarga, qué compras se hacen por Internet, tarjeta de crédito y cuentas de banco.

» Los programas espia pueden ser instalados en un ordenador mediante un virus, un
troyano que se distribuye por correo electrdnico, o bien pueden estar ocultos en la
instalacidon de un programa aparentemente inocuo.

Principales sintomas de infeccién:

= (Cambio de la pagina de inicio, la de error y bisqueda del navegador

=  Aparicién de ventanas "pop-ups”, incluso sin estar conectadas y sin tener el
navegador abierto, la mayoria de temas comerciales

= Barras de busquedas que no se pueden eliminar
= Lanavegacion por la red se hace cada dia mas lenta, y con mas problemas
= Esnotable que tarda mas en iniciar el ordenador

= Al hacer click en un vinculo, el usuario retorna de nuevo a la misma pagina que el
software espia hace aparecer

* Botones que aparecen en la barra de herramientas del navegador y no se pueden
quitar

* Denegacion de servicios de correo y mensajeria instantanea
Los antivirus son capaces de eliminar programas espia. Se recomienda no usar un

solo programa antiespia, sino una combinacién de varios, que ofrece una protecciéon
mucho mas compleja.

Como Spam se conoce al envio masivo e indiscriminado de mensajes de
correo electronico a direcciones capturadas en la Red.



Capitulo 4

Aunque los mensajes con virus también se pueden considerar correo Spam, la
mayoria del Spam consiste en mensajes comerciales que nos ofrecen muy variados
servicios.

El Spam que no lleva virus no es peligroso, pero si muy molesto, ya que el
resultado es que cuando consultamos nuestro correo cada vez encontramos mas
mensajes basura, mensajes con los que o bien quieren darnos a conocer los
servicios que ofrecen o intentan contagiarnos un virus.

Nuestra direccién la han obtenido de forma ilegal, "escuchando la red" o
captandola de algin formulario.

El Spam es ilegal, por lo que podemos emprender acciones legales contra sus

emisores, pero probablemente abandonemos, ya que las direcciones de origen que se usan
siguen complejos redireccionamientos, o se trata de empresas en otros paises, o no
reconocen que sea suyo,...

Podemos también intentar que dejen de enviarnos mensajes utilizando ese vinculo
tan ad hoc que casi todos ponen al final del mensaje y que dice algo como: "Si desea
que no le enviemos mas mensajes, pulse aqui..."

Con muchos de los remitentes esto funcionara, pero muchos otros usan ese vinculo
para jhacernos caer en la trampa! Usan el vinculo para asegurarse de que la
direccion esta viva.

Lo mejor en estos casos es eliminar los mensajes, para lo que las reglas de los
clientes de correo resultan muy utiles, al hacer que se eliminen automaticamente
cuando se reciben. Podemos afiadir facilmente una regla para la direccién desde la
que hemos recibido un mensaje no deseado, de forma que se elimine cualquier
mensaje que se reciba en el futuro desde esa direccion. Problema: las empresas
van cambiando de direccion porque saben que se usan estas reglas.

Correo electronico y Contraseiias

Para garantizar el debido uso del correo electrénico por parte de los usuarios, se

seguiran las siguientes reglas:

Las cuentas de correo electronico asignadas a los usuarios para el desempefio de
sus actividades profesionales son propiedad de la empresa.

A todos los usuarios de las cuentas de correo electrénico de la empresa se les
asigna una direccion electrénica y una contrasefia, que seran estrictamente
personales e intransferibles.

La contrasefa sera configurada por el usuario de acuerdo con las instrucciones
incluidas en la Politica de uso de activos.

Las contrasefias deberan renovarse periddicamente y no compartirlas.

Como reglas generales se recomienda:

1. No abrir nunca o reenviar mensajes de correo de remitentes desconocidos.

2. No abrir nunca o reenviar mensajes de correo de remitentes conocidos pero con

asuntos en idiomas diferentes.
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3. No abrir nunca los ficheros adjuntos de correos de procedencia dudosa.

4. No usar la misma contrasefia para todo. Si alguien encuentra esta contraseiia,
esta persona podria tener la posibilidad de ingresar a cualquier elemento protegido.

5. Tratar de memorizar la contrasefia sin escribirla. Alguien podria encontrar,
intencionadamente o no, el pedazo de papel donde se escribid la contrasefia.

(El portal de ISO 27001 en Espafiol, 2014)

4,5.2.1. Controles 27001:2005

De acuerdo con todo lo anterior, podemos establecer una serie de controles
definidos en el Anexo A de la ISO 27001 desde los capitulos A5 hasta la A15 y desarrollado
mas ampliamente en la ISO 27002.

Explicaremos a continuacién los controles que se utilizan y cuales de ellos se
cumplen o no en la empresa a la que auditamos. Gracias a estos controles, tendremos una
guia para auditar en parte todos nuestros sistemas y asi ayudarnos a encontrar posibles
deficiencias que pudieran existir.

Los controles sombreados en amarillo claro corresponden a controles que ya no
estan disponibles en la nueva version de 2013.

CONTROLES ISO 27001:2005 SOBRE EMPRESA _X

CUMPLIMIENTO
CONTROL | 2 | OBSERVACIONES
A5

Politica de seguridad

A5.1

Politica de seguridad de la informacién
Objetivo: Proporcionar indicaciones para la gestion y soporte de la seguridad de la informacion de acuerdo con
los requisitos empresariales y con la legislacién y las normativas aplicables.

A5.1.1 La empresa dispone de un documento de politica de seguridad de la
Documento de politica de M | informacién que se actualiza regularmente y que es accesible por los
sequridad de la informacion empleados.

A.5.1.2

ol El documento de seguridad de la informacion se actualiza regularmente o

Revision de la politica de . . .
p cuando existe algiin cambio importante.

sequridad de la informacion

Tabla 2: Controles_A5

A6
Aspectos organizativos de la seguridad de la informacion

A.6.1
Organizacion interna
Objetivo: Gestionar la seguridad de la informacion dentro de la organizacion.

A6.1.1 Existe un comité de seguridad encargado de realizar sugerencias o
Comité de gestion de seguridad M | detectar posibles deficiencias, las cudles seran notificadas a los
de la informacién trabajadores.
A.6.1.2

El comité de seguridad se reline periddicamente para evaluar posibles

Coordinacion de la seguridad . - . .
fnact gurt M cambios teniendo en cuenta los roles y funciones de cada trabajador.

de la informacidn

A.6.1.3
Asignacion de M
responsabilidades relativas a la

Las responsabilidades de cada trabajador relativas a la seguridad de la
informacién son establecidas por el comité.

Auditoria informdtica y aplicacién a un caso en una empresa real
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seguridad de la informacion

A.6.1.4
Proceso de autorizacion de
recursos para el procesado de
la informacion

Cada nuevo objeto afiadido al sistema de seguridad de la informacion es
definido en las politicas de seguridad de la organizacidn.

=

Se revisan y establecen periédicamente los acuerdos de

A.6.1.5 ' - .
' - M | confidencialidad tanto con los trabajadores de la empresa como con
Acuerdos de confidencialidad colaboradores externos
A.6.1.6 ol Se establecen los contactos pertinentes con las autoridades
Contacto con las autoridades competentes.
A.6.1.7 . . ;
Contacto con grupos de especial | 7] Se mantiene contacto y asesoramiento con empresas y consultorias
g p P sobre seguridad de la informacién y auditoria.
interés
A.6.1.8
o . Se establecen periédicamente controles sobre la gestién de seguridad
Revisién independiente de la [Zl p 8 8

de la informacion a través de entidades independientes.

seguridad de la informacion

A.6.2

Terceros

Objetivo: Mantener la seguridad de la informacion de la organizacién y de los dispositivos de procesado de la
informacion que son objeto de acceso, tratamiento, comunicacion o gestion por terceros.

A.6.2.1
Identificacién de los riesgos " Se definen los riesgos que implican la obtencién de datos de la empresa
derivados del acceso de por parte de terceros, y se establecen los controles pertinentes.

terceros
A.6.2.2 Antes de facilitar cualquier tipo de documentacién o acceso a los
Tratamiento de la seguridad en [V | activos al cliente, se cumplen los requisitos de seguridad. Para ello, se
la relacion con los clientes firma un acuerdo de confidencialidad entre la empresa y el cliente.
A6.2.3 Se establecen los requisitos de seguridad adecuados para los acuerdos

" con terceros en cualquiera de los casos de intercambio o acceso a la
informacién o activos. Al igual que en el caso anterior, se firma un
contrato de confidencialidad.

Tratamiento de la seguridad en
contratos con terceros

Tabla 3: Controles_A6

A.7
Gestion de activos

A.7.1
Responsabilidad sobre los activos
Objetivo: Conseguir y mantener una proteccion adecuada de los activos de la organizacién.

A711 ol Existe un inventario sobre todos los activos de la empresa identificados en
Inventario de activos un fichero actualizable. (*) Politica de activos (16.1)

A7.1.2 ol Cada uno de los activos o recursos de informacién tienen un propietario

Propiedad de los activos asignado, ya sea persona fisica o departamento.
A7.1. . -
3 Quedan identificadas y documentadas las reglas para el uso aceptable de la

Uso aceptable de los M| . . . .

activos informacién y de los activos (4.5.6) asociados con los recursos.

A.7.2
Clasificacion de la informacion
Objetivo: Asegurar que la informacion recibe un nivel adecuado de proteccion.

A7.21 ol La informacién estd clasificada segin su valor, requisitos legales,
Directrices de clasificacién sensibilidad y criticidad para la organizacién.

A7.2.2
Etiquetado y manipulado
de la informacién

ol La informaci6n sensible estd debidamente etiquetada segin un sistema de
clasificacién esquematica para la organizacion.

Tabla 4: Controles_A7

A8
Seguridad ligada a los recursos humanos

A8.1
Antes del empleo
Objetivo: Asegurar que los empleados, los contratistas y los terceros entienden sus responsabilidades, y son
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adecuados para llevar a cabo las funciones que les corresponden, asi como para reducir el riesgo de robo, fraude o
de uso indebido de los recursos.

La responsabilidad de los empleados, contratistas y terceros se
definen de acuerdo a la politica de seguridad de la informacién de
la organizacion.

A8.1.1 o
Funciones y responsabilidades

A.8.1.2 o Los datos sobre los candidatos al puesto de trabajo, contratistas o
Investigacion de antecedentes terceros se llevan a cabo dentro de la legislacion vigente.
A.8.1.3 Tanto los candidatos, contratistas o terceros deben aceptar y firmar
Términos y condiciones de M | el acuerdo de responsabilidades de acuerdo a la seguridad de la
contratacion informacién.

A.8.2

Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros son conscientes de las amenazas y problemas
que afectan a la seguridad de la informacion y de sus responsabilidades y obligaciones, y de que estdn preparados
para cumplir la politica de seguridad de la organizacién, en el desarrollo habitual de su trabajo, y para reducir el
riesgo de error humano.

A8.2.1 La direccidon exige tanto a sus empleados, como contratistas y
e . g M | terceros, el cumplimiento de los procedimientos y politicas de la
Responsabilidades de la Direccion seguridad de la informacién.
Conciencicﬁliglnz,ﬁ)rmaciény Tanto los empleafif)s como los cgr}tratistas y terceros recilben la
capacitacién en seguridad de la M | adecuada formacién e informacién sobre nuevos cambios de
. - procedimientos o politicas sobre seguridad periédicamente.
informacién
A.8.2.3 Existe' un proceso disc'il?linario ubicado en el reglamento de
Proceso disciplinario % seguridad de la informacién de la empresa para los empleados que
provoquen alguna violacién de la seguridad.

A83

Cese del empleo a cambio de puesto de trabajo

Objetivo: Asegurar que los empleados, contratistas y terceros abandonen la organizacion o cambien de puesto de
trabajo de una manera ordenada.

Las condiciones por las que se produce un cese del empleo o
cambio de puesto de trabajo estan debidamente definidas por
contrato.

A.8.3.1 o
Responsabilidad del cese o cambio

A.8.3.2 ol Tanto los empleados como contratistas y terceros deben devolver
Devolucion de activos los activos al finalizar su empleo y/o contrato.

A8.3.3 Los derechos de acceso a la informaciéon de los empleados,
. e |Z| contratistas o terceros seran retirados una vez concluida la relacion
Retirada de los derechos de acceso laboral

Tabla 5: Controles_A8

A9
Seguridad fisica y ambiental

A9.1

Areas seguras

Objetivo: Prevenir los accesos fisicos no autorizados, los dafios y las intromisiones en las instalaciones y en la
informacion de la organizacion.

Cada uno de los puntos donde se encuentran alojados recursos de
informacién se encuentran debidamente securizados mediante puertas,
muros, o puntos con control de acceso.

A9.1.1 |Z[
Perimetro de seguridad fisica

A9.1.2 ol Las 4reas seguras estdn securizadas de forma que so6lo pueda acceder
Controles fisicos de entrada personal autorizado.
A9.1.3 . . ) . -
. . Existen las diferentes medidas de seguridad de acceso sobre oficinas,
Seguridad de oficinas, |Z[ despachos. salas
despachos e instalaciones P ’ "
A9.1.4
Proteccion contra las ol Existe una protecciéon contra elementos naturales tales como: fuego,
amenazas externasy de inundacion, explosion,...
origen ambiental
A9.1.5 ol Existen las medidas de seguridad fisica necesarias para trabajar en las
Trabajo en dreas seguras areas seguras.
A9.1.6 ol Existe un control sobre la seguridad fisica en torno a las zonas de carga y

Areas de acceso piiblico y de descarga, para que el personal no autorizado no pueda acceder.
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cargay descarga | |

A9.2

Seguridad de los equipos

Objetivo: Evitar pérdidas, dafios, robos o circunstancias que pongan en peligro los activos, o que puedan provocar
la interrupcion de las actividades de la organizacion.

A9.2.1 . . . . . .
. > Los equipos estan protegidos ante posibles amenazas medioambientales
Emplazamiento y proteccién |[V] . :
; asi como de accesos no autorizados.
de equipos
A9.2.2 . . . . P
. L. Los equipos estan debidamente protegidos contra fallos eléctricos.
Instalaciones de suministro
A9.2.3 Tanto el cableado eléctrico como de telecomunicaciones esta
Seguridad del cableado debidamente protegido y asegurado.
A9.2.4 Los equipos reciben periédicamente un mantenimiento hardware que
Mantenimiento de los equipos asegura su integridad y disponibilidad.
A9.2.5 Los equipos situados fuera de la oficina o del reciento, o sin son activos

Seguridad de los equipos
fuera de las instalaciones

que se sacan fueran de la oficina, cumplen con los requerimientos sobre
seguridad establecidos.

A9.2.6
Reutilizacién o retirada
segura de equipos

Todos los activos hardware y software que contengan datos sensibles son
debidamente eliminados o destruidos para que no puedan ser accedidos,
adjuntandose un justificante de destruccién de activos.

A9.2.7
Retirada de materiales
propiedad de la empresa

Ninguno de los activos de la empresa puede sacarse de la oficina salvo
autorizacién previa del responsable encargado.

N NN |HE

Tabla 6. Controles_A9

A10
Gestion de comunicaciones y operaciones

A.10.1
Responsabilidades y procedimientos de operacion
Objetivo: Asegurar el funcionamiento correcto y seguro de los recursos de procesamiento de la informacion.

A.10.1.1
Documentacion de los
procedimientos de operacion

ol La documentaciéon sobre los procesos y procedimientos se realiza
periédicamente y esta a disposicion de los empleados.

A.10.1.2 Los cambios producidos en los recursos y los sistemas de tratamiento
Gestion de cambios de informacién son controlados.

Segregacién de tareas produzcan fugas o accesos no autorizados a la informacién.

A10.1.4
Separacion de los recursos de
desarrollo, prueba y operacién

Se separan los recursos de desarrollo, de pruebas y de operaciéon para

A.10.1.3 ol Las tareas y areas de responsabilidad estan definidas, para que no se
M reducir los accesos no autorizados o indebidos.

A.10.2

Gestion de la provision de servicios por terceros

Objetivo: Implantar y mantener el nivel apropiado de seguridad de la informacion en la provision del servicio, en
consonancia con los acuerdos de provision de servicios por terceros.

A10.2.1 Se comprueban que los controles de seguridad, definiciones de los
T M | servicios y los niveles de provision relacionados con terceros han sido
Provisién de servicios

implantados y mantenidos.
A.10.2.2

Supervision y revisién de los
servicios prestados por terceros

o Los servicios, informes y registros proporcionados por un tercero son
revisados regularmente mediante auditorias.

A.10.2.3
Gestién de cambios en los
servicios prestados por terceros

|ZI Se gestionan los cambios en la provisidn del servicio, mantenimiento,
mejora de politicas y controles de seguridad.

A.10.3
Planificacion y aceptacion del sistema
Objetivo: Minimizar el riesgo de fallos de los sistemas.

A10.3.1 ol Se supervisan regularmente las actividades de los empleados sobre los
Gestion de capacidades recursos, realizando proyecciones de requisitos futuros.
A.10.3.2 ol Se establecen las condiciones que deben cumplir los nuevos recursos,

Aceptacion del sistema actualizaciones o mejoras sobre los procesos de gestién de los sistemas.

A104
Proteccion contra codigo malicioso y descargable
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Objetivo: Proteger la integridad del software y de la informacién.

A10.4.1 Se establecen los respectivos controles de deteccién, prevencion y
Controles contra el cédigo M | correccion para evitar el uso de c6digo malicioso y su concienciacion al
malicioso usuario.
A.10.4.2 2. TR
% El cédigo descargable utilizado para el desarrollo de los programas,
Controles contra el cédigo |Zl P .. .
; esta sujeto al cumplimiento de las normas existentes.
descargado en el cliente
A.10.5

Copias de seguridad
Objetivo: Mantener la integridad y disponibilidad de la informacion y de los recursos de tratamiento de la
informacion.

A10.5.1 Se tiene una politica definida sobre las copias de seguridad. El backup
Copias de seguridad de la M | se realiza periddicamente y se verifica su integridad y disponibilidad.
informacion (*) Politica de Backup (16.2)

A.10.6
Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacion en las redes y la proteccién de la infraestructura de soporte.

A10.6.1 ol Se establecen diferentes sistemas para el control y la seguridad de la
Controles de red red y la informacidn en transito. (*) Herramientas de Control (16.3)

. A-10.6.2 . Se establecen los requisitos de seguridad y gestion de la red, y se
Seguridad de los servicios de |Zl . , ./ .
red especifican dénde y quién los realiza.

A.10.7

Manipulacién de los soportes

Objetivo: Evitar la revelacion, modificacion, retirada o destruccién no autorizada de los activos, y la interrupcion
de las actividades de la organizacion.

Gestidn deg;);(c)).:t.ei extraibles M | Se establece una gestidn para controlar los soportes extraibles.
A.10.7.2 ™ Los soportes que no seran utilizados, se deberan retirar conforme a un
Retirada de soportes procedimiento de baja de activos.
A.10.7.3
Procedimientos de ™ Se establecen procedimientos seguros para la manipulaciéon y

manipulacién de la almacenamiento de la informacion.

informacion

A.10.7.4
Seguridad de la documentacion M | La documentacién esta protegida contra accesos no autorizados.
del sistema

A.10.8

Intercambio de informacion

Objetivo: Mantener la seguridad de la informacion y del software intercambiados dentro de una organizacion y
con un tercero.

A10.8.1 Se establecen controles y procedimientos para el intercambio de
Politicas y procedimientos de M | informacién en los procesos de comunicaciéon. (*) Politica Cloud
intercambio de informacion (16.4)

A.10.8.2 ol Se establecen acuerdos para el intercambio de informacién entre la

Acuerdos de intercambio organizacion y terceros.

A.10.8.3 ol Los soportes fisicos que salen de la organizacion estan securizados ante
Soportes fisicos en trdnsito accesos no autorizados.

A.10.8.4 ol La informacién transmitida a través de mensajeria electrénica esta

Mensajeria electronica debidamente protegida.
A.10.8.5 . s . . »
. ; i Se implantan politicas de seguridad para proteger la informacién que
Sistemas de informacion o4 . . . . y: .
; existe en el intercambio de informacién empresarial.
empresariales
A.10.9

Servicios de comercio electrénico
Objetivo: Garantizar la sequridad de los servicios de comercio electrénico, y el uso seguro de los mismos.

A.10.9.1 |Zl La informacién transmitida a través del correo electrénico sobre redes
Comercio electrénico publicas esta debidamente protegida.
A.10.9.2 M La informacién transmitida a través de transacciones en linea esta

Transacciones en linea debidamente protegida para evitar la pérdida de datos, revelacién,...

A.10.9.3
Informacién puesta a
disposicion publica

™ La informacién puesta de disposicion publica es protegida a fin de
evitar posibles modificaciones no autorizadas.

A.10.10
Supervision
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Objetivo: Detectar las actividades de procesamiento de la informacion no autorizadas.

A.10.10.1 M Se lleva a cabo un registro sobre las auditorias realizadas en el pasado a
Registro de auditorias fin de llevar un control y supervision en el momento.

A.10.10.2 Se lleva a cabo un registro sobre la supervision del uso de los recursos
Supervisién del uso del sistema de la informacién.
A.10.10.3

Todo lo relativo a la gestion de los registros de informacion se protege

Proteccién de la informacién de : . .
para evitar el acceso o uso indebido.

los registros

RegistrosAd.el(?cllrln?ﬁstraciény Se registran las actividades del administrador del sistema y/o
iy operador. (*) Politica de Control (16.5)
operacion
A.10.10.5 Los fallos son registrados y documentados para su posterior analisis y
Registro de fallos solucion.
A.10.10.6 Los relojes de todos y cada uno de los sistemas estin debidamente

NN N| N

Sincronizacion del reloj sincronizados por una fuente interna y externa NTP.

Tabla 7. Controles_A10

A11
Control de acceso

A11.1
Requisitos de negocio para el control de acceso
Objetivo: Controlar el acceso a la informacién.

A11.1.1 ol Se lleva a cabo una politica de control de acceso basada en los intereses
Politica de control de acceso de la organizacién.

A11.2
Gestion de acceso de usuario
Objetivo: Asegurar el acceso de un usuario autorizado y prevenir el acceso no autorizado a los sistemas.

A11.2.1 Existen unos controles para: alta, modificaciéon y baja de los usuarios
Re istr.o d.e &suario M | en los diferentes sistemas de control y de informacién. (*)
9 Procedimientos (16.6)
A11.2.2 . . AT . o
Gestion de privilegios M | La asignacion de privilegios esta restringida y controlada.
A11.2. L. o ‘o
L 3 - La gestién de contrasefias es un proceso controlado. (*) Politica de
Gestion de contraserfias de | Contrasefias (16.7
usuario Contrasenias (16.7)
A11.24 . L. . . .
o La direccion debe revisar los permisos de acceso de los usuarios
Revision de los derechos de | recularmente
acceso de usuario g )

A11.3

Responsabilidades de usuario

Objetivo: Prevenir el acceso de usuarios no autorizados, asi como evitar el que se comprometa o se produzca el
robo de la informacién o de los recursos de procesamiento de la informacion.

A11.3.1 ol Se instruye al usuario y se aplican requerimientos de contrasefias
Uso de contrasefia conforme a las buenas practicas.

A11.3.2 ol

. . . Los equi desatendidos tienen la proteccién suficiente.
Equipo de usuario desatendido 0 equipos desate ene pro ons

A11.3.3
Politica de puesto de trabajo
despejado y pantalla limpia

ol El puesto de trabajo esta libre de utensilios inttiles, y se establece una
politica sobre soportes extraibles.

A114
Control de acceso alared
Objetivo: Prevenir el acceso no autorizado a los servicios en red.

A114.1 . . . .
L - Los usuarios so6lo tienen permisos para los recursos que le son
Politica de uso de los servicios | [V] . " . -
en red necesarios. (*) Permisos de Usuario (16.8)

A11.4.2 Se lleva a cambo un procedimiento para que un usuario fuera de la

Autenticacion de usuario para | organizacion pueda acceder a los recursos. (*) Politica de Acceso
conexiones externas Remoto (16.9)
A.11.4.3 . .
e . Cada uno de los equipos conectados a la red se encuentra registrado y
Identificacion de los equipos en | .
localizado.
las redes
Al11.44 M | Se controla el acceso fisico y légico a los puertos de diagnéstico y
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Diagndstico remoto y proteccion configuracion.
de los puertos de configuracién
A11.45 o Tanto los grupos de servicio como los usuarios y sistemas en la red
Segregacién en las redes estan segregados.
A11.4.6 " Se establece un control y registro sobre las conexiones de cada usuario
Control de la conexion a la red en la red. (*) Control de Red por Usuario (16.10)
A11.4.7 Se establece un control y seguimiento sobre las rutas que existen entre
Control de encaminamiento |Z[ los diferentes recursos con la fuente de informacion para evitar usos
(routing) de red indebidos.

A11.5
Control de acceso al sistema operativo
Objetivo: Prevenir el acceso no autorizado a los sistemas operativos.

A11.5.1

. Los accesos a los diferentes sistemas operativos se controlan y son
Procedimientos seguros de |Z[

L 7 seguros.
inicio de sesién 5
A11.5.2 C . . . .
. . L Cada usuario tiene un identificador propio que le sirve para
Identificacién y autenticacién de |Z[ . . .
; autenticarse en los diferentes sistemas.
usuario
A11.5.3 . <
. . Los sistemas de control de contrasefias son seguros y robustos, y
Sistema de gestidn de [Zl . . .
- pueden ser modificados interactivamente.
contrasefias
A11.54 o} Se controla el acceso a ciertas aplicaciones o programas que puedan
Uso de los recursos del sistemas invalidar la seguridad de los recursos.
A11.5.5
Desconexién automdtica de [Zl Las sesiones inactivas durante un periodo indefinido se cierran solas.
sesion
A.11.5.6 . N o NPy
G e . Se establecen para ciertas aplicaciones criticas la limitacion de uso en
Limitacién del tiempo de [Zl .
iy el tiempo.
conexion

A1l1.6
Control de acceso a las aplicaciones y a la informacion
Objetivo: Prevenir el acceso no autorizado a la informacidn que contienen las aplicaciones.

A.l11.6.1
Restriccion del acceso a la
informacién

o Establecemos un control para restringir el acceso a la informacion de
ciertas aplicaciones de acuerdo con la politica de control.

A.11.6.2 . p . .
. ; . Los entornos sensibles estan en lugares aislados y tienen accesos
Aislamiento de sistemas L
. restringidos.
sensibles

A.11.7

Ordenadores portatiles y teletrabajo

Objetivo: Garantizar la seguridad de la informacién cuando se utilizan ordenadores portdtiles y servicios de
teletrabajo.

A11.71 Se establecen las respectivas medidas de seguridad para entornos
Ordenadores portdtiles y M | méviles, ya sean ordenadores portatiles y dispositivos mdviles. (¥)
comunicaciones méviles Seguridad en Dispositivos Mdviles (16.11)

A11.7.2 o Se establece una politica sobre las directrices a seguir en el uso del

Teletrabajo teletrabajo.

Tabla 8. Controles_A11

A.12
Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

A12.1
Requisitos de seguridad de los sistemas de informacién
Objetivo: Garantizar que la seguridad estd integrada en los sistemas de informacion.

A12.1.1 Cuando se disefian o incorporan nuevos sistemas de informacién
Andlisis y especificacion de los M | ala organizacioén, se produce un analisis y especificacién sobre los
requisitos de sequridad requisitos de seguridad necesarios.

A12.2

Tratamiento correcto de las aplicaciones

Objetivo: Evitar errores, pérdidas, modificaciones no autorizadas o usos indebidos de la informacién en las
aplicaciones.

A12.21 “2[ ‘ Se garantiza que la entrada de los datos en las aplicaciones es
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Validacién de los datos de entrada validada.

A12.2.2 ™ En las aplicaciones se realiza la comprobacién de validacidn a fin
Control del procesamiento interno de evitar acciones malintencionadas.

A12.2.3 ™ Se cumplen todos los requisitos de seguridad para asegurar que la
Integridad de los mensajes informacion es accedida por quien debe.
A12.2.4 Sy .
Validacién de los datos de salida M | Se controlan los datos que genera la aplicacion en la salida.

A12.3
Controles criptograficos
Objetivo: Proteger la confidencialidad, la autenticidad o la integridad de la informacién por medios

criptogrdficos.
. A123.1 Se establece una politica de uso de controles criptograficos para
Politica de uso de los controles |Z[ . L/
. L preservar la informacién.
criptogrdficos
A.12.3.2 ol Se establece una herramienta para la gestién de claves para dar
Gestién de claves soporte.

A12.4

Seguridad de los archivos de sistema
Objetivo: Garantizar la seguridad de los archivos de sistema

A12.4.1 ol Se lleva a cabo un control sobre la instalacién de software en las
Control de software en explotacion maquinas.
A12.4.2
Proteccion de los datos de prueba del M | Los datos de prueba seleccionados son protegidos y controlados.
sistema
A12.4.3
Control de acceso al cédigo fuente de M | se restringe el acceso al c6digo fuente de los programas.
los programas

A12.5
Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software y de la informacién de las aplicaciones.

A12.5.1
Procedimientos de control de M | Se controlan los procedimientos de implantaciones de cambio.
cambios

A12.5.2
Revision técnica de las aplicaciones ol Se revisan las aplicaciones de negocio exhaustivamente al realizar
tras efectuar cambios en el sistema alglin cambio sobre el sistema operativo.

operativo

A.12.5.3
Restricciones a los cambios en los
paquetes de software

™ Se establece un control riguroso sobre los cambios de software
que se efectdan.

A12.5.4 il

. oz Deben evitarse situaciones que produzcan fugas de informacién.
Fugas de informacion

A.12.5.5
Externalizacion del desarrollo de |Zl La externalizacién del desarrollo de software es controlada.
software

A.12.6
Gestion de la vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacion de la vulnerabilidades técnicas publicadas

A.12.6.1 Se tiene conocimiento sobre las vulnerabilidades existentes en los
Control de las vulnerabilidades |Zl sistemas utilizados, evaluando su situacion y adoptando las
técnicas medidas correctivas.

Tabla 9. Controles_A12

A.13
Gestion de incidentes de seguridad de la informacion

A.13.1

Notificacion de eventos y puntos débiles de la seguridad de la informacion

Objetivo: Asegurarse de que los eventos y las vulnerabilidades de la seguridad de la informacion, asociados con
los sistemas de informacién, se comunican de manera que sea posible emprender las acciones correctivas
oportunas.

A13.1.1 ol Todos los eventos relacionados con la seguridad de la informacién
Notificacién de los eventos de deben comunicarse mediante los canales adecuados. (*) Alta de
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seguridad de la informacion Incidencias (16.12)
A13.1.2 Cualquier organizacién o persona que trabaje con materiales de
Notificacién de los puntos débiles M | informacién de la organizacidn, estd obligada a notificar cualquier
de la seguridad punto débil que exista.

A.13.2

Gestion de incidentes de seguridad de la informacidon y mejoras

Objetivo: Garantizar que se aplica un enfoque coherente y efectivo a la gestion de los incidentes de seguridad de
la informacion.

A'13'.2.'1 Se establecen los procedimientos y responsabilidades para que exista
Responsabilidades y |Z[ - o . .
o una adecuada rapidez en los incidentes de seguridad.
procedimientos
A13.2.2

Se establece un procedimiento que cuantifica el coste de los
incidentes.

|

Aprendizaje de los incidentes de
seguridad de la informacion

Cuando existe la implicacion de otra entidad o persona que sea
necesario adoptar acciones legales, se aportan evidencias conforme a
la ley.

A13.2.3
Recopilacién de evidencias

Tabla 10. Controles_A13

A.14
Gestion de la continuidad

A14.1

Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones de las actividades empresariales y proteger los procesos criticos de
negocio de los efectos derivados de fallos importantes o catastrdficos de los sistemas de informacién, asi como
garantizar su oportuna reanudacion.

A14.11
Inclusion de la seguridad de la
informacién en el proceso de gestion de la
continuidad del negocio.

Debe crearse un plan sobre la continuidad de negocio que
contemple los requisitos de seguridad de la informacion
necesarios.

A.14.1.2 Se evaldan los posibles eventos que retrasan o causan
Continuidad del negocio y evaluacion de | interrupciones en los procesos de negocio, asi como la

riesgos probabilidad, efectos y consecuencias de estos.

A.14.1.3

Desarrollo e implantacién de planes de
continuidad que incluyan la seguridad de
la informacidn

Debe realizarse un plan para la restauracién y disponibilidad
de los proceso de negocio si ocurren interrupciones o fallos
en estos.

A14.1.4
Marco de referencia para la planificacién
de la continuidad del negocio

Debe establecerse un procedimiento de referencia para la
continuidad del negocio de manera que cumpla con los
requisitos y tenga en cuenta las prioridades.

A14.1.5
Pruebas, mantenimiento y reevaluacién
de los planes de continuidad del negocio

Los planes de continuidad deben ser probados y actualizados
regularmente.

Tabla 11. Controles_A14

A.15
Cumplimiento

A.15.1

Cumplimiento de los requisitos legales
Objetivo: Evitar incumplimientos de las leyes o de las obligaciones legales, reglamentarias o contractuales y de

los requisitos de seguridad

Identiﬁcacgi.nlcsi'elljle islacién | Todos los requisitos necesarios y su enfoque en la organizacién estan
, 9 debidamente definidos, documentados y actualizados.
aplicable
Se implantan procedimientos adecuados para garantizar los requisitos
A.15.1.2 . : . .
. legales y reglamentarios sobre el uso del material, a fin de evitar
Derecho de propiedad |Z[ . . .
. problemas con los derechos intelectuales y uso de licencias
intelectual (DPI)
software/hardware.
A.15.1.3 Los documentos de la organizacidn estan protegidos contra la pérdida,
Proteccidn de los documentos destruccién o falsificacién de acuerdo con los requisitos legales.
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de la organizacion

A.15.1.4
Proteccion de datos y
privacidad de la informacién
personal

Se garantiza la proteccién y privacidad de la informacién de acuerdo
con los requisitos legales.

A.15.1.5
Prevencion del uso indebido de
los recursos de tratamiento de

la informacién.

Se impide que los usuarios usen los recursos de informacion para usos
indebidos.

A.15.1.6 . - . -
. Los controles criptograficos se utilizan de acuerdo a los requisitos
Regulacién de los controles |Z[ legales
criptogrdficos gales.

A.15.2
Cumplimiento de las politicas

y normas de seguridad y cumplimiento técnico

Objetivo: Asegurar que los sistemas cumplen las politicas y normas de seguridad de la organizacion

Cumplimiento de las politicas y

A15.2.1 ol Los directores se aseguran que los planes de seguridad en su area se

. cumplen.
normas de seguridad P
A15.2.2 o . . s
L Se comprueba periédicamente que los sistemas de informacién cumplen
Comprobacion del o .
. (o las normas de aplicacion de la seguridad.
cumplimiento técnico

A.15.3

Consideraciones sobre la auditoria de los sistemas de informacién
Objetivo: Lograr que el proceso de auditoria de los sistemas de informacién alcance la mdxima eficacia con las
minimas interferencias.

Controles de auditoria de los
sistemas de informacion

A15.3.1 Los requisitos y actividades de auditoria sobre sistemas operativos

deben ser planificados para minimizar el riego de interrupciones.

A.15.3.2

Proteccién de las herramientas ™ El acceso a las herramientas de auditoria esta controlado para evitar su

de auditoria de los sistemas de

uso indebido.

informacion

Tabla 12. Controles_A15

4.5.3. 1S0 27001:2013
En la nueva versién, hay varios cambios que mencionaremos a continuacién:

Las partes de definiciones de la versién 2005 han sido eliminadas o reubicadas en

El modelo Plan-Do-Check-Act ha sido eliminado, ya que se considera que lo
realmente importante es la mejora continua, y ademas existen otros modelos que

Otro factor que cambia es el orden en que aparecen los requisitos: ahora el orden
es irrelevante y lo importante es que se cumplan una vez realizada la

L]
la ISO/IEC 27000.
L]
pueden servir.
[ )
implementacion del SGSI.
[ )

2013.

El nimero de secciones ha aumentado mientras que el nimero de controles con
respecto a 2005 se ha reducido.

Los controles que se detallan a continuacién se han afiadido en la nueva versién
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4.5.3.1. Controles 27001:2013

CONTROLES ISO 27001:2013 SOBRE EMPRESA_X

CUMPLIMIENTO

CONTROL ? | OBSERVACIONES

A14.21
Politica de desarrollo seguro. Reglas para el ol Existe una metodologia a seguir para la creacién de nuevo
desarrollo de software y sistemas de software u otros proyectos.

informacion.

A14.2,5
Los procedimientos del sistema de desarrollo.
Principios para la ingenieria de sistemas

ol Se lleva a cabo el desarrollo de proyectos conforme a las
normas y estandares existentes.

A.14.2.6 Se llevan a cabo las correspondientes medidas para
Entorno de desarrollo seguro. Establecer y | asegurar en entorno protegido y se actualizan
proteger el entorno de desarrollo periddicamente.

A14.2.8

ol Se realizan cada cierto tiempo pruebas referidas a la

Sistema de pruebas de seguridad. Las seguridad y se documentan.

pruebas de funcionalidad de sequridad.

A16.1.4
Evaluacion y decisién de los eventos de ™
seguridad de informacién. Esto es parte de la
gestion de incidentes.

Una vez detectada cualquier deficiencia en los procesos de
seguridad, se analiza y de lleva a cabo una acciéon
correctiva.

A17.2.1
Disponibilidad de instalaciones de ™
procesamiento de informacién. Lograr
redundancia.

Se analiza la posibilidad de establecer elementos
redundantes que permitan la ejecucién de tareas ante
cualquier tipo de desastre.

Tabla 13. Controles_2013

4.5.4. COBIT 4.1

COBIT es un marco de referencia fundamentalmente para implementar las buenas
practicas y desarrollo de politicas en la organizaciéon, elaborado por ISACA. Formalmente
servirfa para investigar, desarrollar y promover un marco de trabajo autoritativo,
actualizado e internacionalmente aceptado para el control de gobierno de TI para la
adopcién de las empresas y para el uso diario de los administradores de empresas,
profesionales de TI y auditorias. Este control esta definido por COBIT 4.1 y contiene 4
dominios, con varios procesos de TI por cada dominio:

1. Planear y Organizar

2. Adquirir e Implementar
3. Entregar y Dar Soporte
4. Monitorear y Evaluar

En total, de los cuatro dominios anteriores resultan 210 controles u objetivos de
control, de los que la empresa deberia de ejecutarlos para cumplir los objetivos.

Existe una nueva versién denominada COBIT 5.0, la cual tiene diversos cambios en
lo que se refiere a cantidad y distribucién de procesos. Existe un nuevo dominio dedicado
a Evaluar, Dirigir y Monitorear que cubre alguna funcién de los ya existentes. Por tanto, se
reorganizan los cuatro anteriores con diferentes procesos.

Auditoria informdtica y aplicacién a un caso en una empresa real
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Aunque no es necesario para la implementacion de COBIT el uso de un software
para tal fin, existe uno llamado COBIT Assesor para realizar un seguimiento a las tareas.

No nos detendremos en este proyecto en explicar a fondo este marco, sé6lo lo
mencionamos de forma superficial para uso informativo.

(ISACA, 2013)
(Marroquin Rivera & Rivas Merino, 2009)

4.5.5. Herramientas y técnicas para la Auditoria Informatica

Dentro de las posibles formas de abordar la realizacion de una auditoria prestamos
atencion a un software llamado PILAR.

Este software permite la ejecucion de un proyecto de Analisis de Riesgos mediante
la metodologia Magerit. Si queremos realizar un analisis de costes exhaustivo sobre
nuestra entidad, sera un buen método, aunque no es objeto de este proyecto.

(Ministerio de Hacienda, 2014)

La metodologia Magerit sobre la que se basa PILAR trata de abordar el andlisis de
riesgos con un método definitivo. Dicha metodologia se puede definir en estos puntos
esenciales:

1. Identificar los activos

2. Establecer las dependencias de los activos

3. Valorar los activos

4. Dimensiones: evaluar confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad

5. Enumerar posibles amenazas

6. Determinar el impacto sobre los activos

7. Establecer salvaguardas sobre los activos

8. Detectar carencias y establecer mejoras

9. Andlisis del coste-beneficio de las salvaguardas

10. Plan de acciéon y establecimiento de las salvaguardas

(Huerta, 2012)
4.5.6. Uso aceptable de activos
4.5.6.1. Objeto
El objeto de este documento es establecer las reglas principales de uso aceptable

de la informacién y de los activos asociados con los recursos para el tratamiento de la
informacién.

Auditoria informdtica y aplicacién a un caso en una empresa real
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4.5.6.2. Ambito de la aplicacion

La direccién de EMPRESA_X proporciona las directrices especificas a los empleados
implicados que tienen relacion con los activos de la organizacién. Los empleados deben
ser conscientes de las limitaciones existentes en el uso de la informacién, siendo estos
responsables del uso de los recursos que exponen en este documento.

Los sistemas de informacion de EMPRESA_X asi como los servicios que éstos
prestan deben usarse de forma profesional. La organizacion asume los costes asociados al
uso del correo electronico, las comunicaciones y el acceso a Internet con fines
profesionales.

No se permite el uso de estos servicios para fines ajenos a los intereses de
EMPRESA_X o cualquier otro uso que infrinja las leyes.

4.5.6.3. Referencias

- Manual de Gestion de la Calidad y Seguridad de EMPRESA_X (EMPRESA X, 2014)

- Norma UNE-ISO 27001:2005 (ISO/IEC, 27001:2005, 2005) y UNE-ISO 27001:2013
(ISO/IEC, 27001:2013, 2013)

4.5.6.4. Definiciones
No aplica.
4.5.6.5. Diagrama del proceso

La presente tabla describe los distintos flujos del proceso en la organizacidn:

Proceso: USO ACEPTABLE DE ACTIVOS

- Director Gerente

RESPONSABLES - Responsable de Seguridad
ENTRADAS - Politicas de la empresa

SALIDAS - Aceptacidn politica de uso
REGISTROS - Recibi de politica de uso de activos

ACTIVIDADES DE SEGUIMIENTO

- Planificacidn del Sistema de Gestién
- Revisién por la direccién

INFRAESTRUCTURAS Y EQUIPOS

- No necesario

CUALIFICACION PERSONAL

- A todos los interesados

DOCUMENTOS SOPORTE

- Legislacion
- Informes de Auditorias
- Evaluacién de riesgos

Tabla 14. Uso_Aceptable

Auditoria informdtica y aplicacién a un caso en una empresa real
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4.5.6.6. Procedimiento
» SEGURIDAD DE LA RED Y LOS SISTEMAS DE INFORMACION

La informacién que se encuentra alojada en los sistemas de EMPRESA_X debe
tratarse como informacion interna. Hay que prestar especial atencidn en el tratamiento de
la informacidén relacionada con los clientes, bases de datos de proveedores o datos de
caracter personal en general.

Internet es la fuente principal de amenazas que pueden exponer a la organizacién
a riesgos relacionados con virus, spyware, spam y otras amenazas que ponen en peligro la
confidencialidad, integridad y disponibilidad de la informacion.

Hay que tratar la informacion en formato electrénico con precaucién, garantizando
que ninguna persona no autorizada tiene acceso a los sistemas o datos de EMPRESA_X.
[gualmente no se tiene que intentar acceder a documentos o sistemas para los cuales no se
tiene permiso de acceso.

Bajo ninguna circunstancia se debe hacer:

e Utilizar un programa que no esté previamente instalado en tu PC.

e Utilizar un disco o un dispositivo extraible en tu PC sin que previamente haya
sido escaneado por un antivirus o su uso haya sido aprobado por EMPRESA_X.

e Descargar programas u otro material de Internet para utilizarlo en los sistemas
de informacion.

e Hay que prestar especial atenciéon con los archivos adjuntos en los correos
electronicos y otros programas de comunicacién. Son una fuente potencial de
virus o cédigo malicioso. Por lo tanto nunca se tiene que abrir un archivo
adjunto del que se desconozca su procedencia o su contenido sea sospechoso.

Nunca se debe intentar evitar los sistemas de seguridad de la empresa o de acceso
a aéreas restringidas de la red. (ej. Carpetas del servidor con permisos de acceso).
Cualquier intento constituye una violacién de esta politica.

» CONTRASENAS

Las contrasefias son un elemento critico para la seguridad de la empresa. Las
contrasefias se deben mantener en secreto. No se deben escribir o compartir con otras
personas.

En el caso de que una persona necesite acceder a ciertos sistemas, el Responsable
de Seguridad o Administracion sera el encargado de autorizar este acceso, si ha sido
debidamente autorizado.

No se compartiran contrasefias con otros usuarios, ni se utilizaran contrasefias
genéricas o de grupos. La contrasefia identifica inicamente al usuario que la utiliza y se
responsabiliza de la misma.
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Todas las contrasefias de usuario deben cumplir con las siguientes caracteristicas:

Tener al menos una longitud de 6 caracteres

Tener al menos un caracter numérico

Incluir mayusculas y mintsculas

No formar parte de diccionarios (espaiiol o extranjero)

No deben ser patrones facilmente deducibles.

No deben ser informacién personal como fecha de nacimiento, nombres de
familia, mascotas,...

Aunque el sistema no requiera el cambio de contrasefia, se recomienda su cambio
al menos 1 vez al afio. No puede utilizarse la contrasefia utilizada anteriormente como
contrasefia actual. Esta responsabilidad recae sobre el administrador del sistema.

En caso de sospecha de que la contrasefia haya sido comprometida o utilizada
indebidamente por otra persona, se debe informar al Responsable de Seguridad sobre este
incidente.

Se debe bloquear el PC en caso de ausencia de su puesto de trabajo, evitando que
cualquier otro usuario pueda acceder a la informacion por la ausencia de éste.

Las contrasefias se almacenaran en un repositorio seguro controlado por el
Responsable de Seguridad de EMPRESA_X.

» CORREO ELECTRONICO Y MENSAJERIA INSTANTANEA

EMPRESA_X utiliza el email y la mensajeria instantanea (ej. GroupWise Messenger)
como medios de comunicacién para las actividades de la organizacion. El uso personal de
estas herramientas no estd prohibido, aunque en ningiin caso debe interferir con el
desempefio de sus tareas.

Como recomendaciones y normas de uso se expone lo siguiente:

e Se debe evitar enviar archivos adjuntos de gran tamafio (mas de 30 MB)

e No se deben enviar presentaciones o mensajes de caracter lidico que puedan
herir la sensibilidad de algiin empleado

e Identificar siempre destinatario y emisor del correo

e No hay que utilizar software de mensajeria instantanea que previamente no se
haya aprobado

Los mensajes de correo electrénico pueden utilizarse para exigir responsabilidad
legal, por lo tanto deben aplicarse los mismos estandares y protocolos que para la
correspondencia manuscrita. Nunca hay que enviar un correo electrénico que pueda
dafiar la imagen de EMPRESA_X o que no se pueda justificar.

Si se desea enviar informacién confidencial por email, debe enviarse de forma
segura, es decir, cifrada o con contrasena. Es recomendable comprimir la informacién y
protegerla mediante contrasena. En el caso de envio cifrado de informacién es posible
acordar con el receptor el uso del software libre utilizado para el cifrado.
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No se debe enviar por email la siguiente informacion:

e Material que viole las obligaciones de confidencialidad tanto con EMPRESA_X
como con cualquier tercera parte interesada, asi como incumplimiento de
propiedad intelectual, copyright o cualquier otra normativa.

e Material difamatorio
e Material ofensivo
e Material falso tanto de EMPRESA_X como de cualquier empleado

e C(Cualquier otro material que pueda considerarse ilegal y que no esté
contemplado en algunos de los puntos anteriores.

Los sistemas de comunicacién de EMPRESA_X no se han de utilizar para cualquier
propoésito comercial que no esté dentro del ambito de la organizacidn.

No se puede leer, grabar o copiar cualquier mensaje que haya sido enviado a un
empleado sin el consentimiento de éste.

En caso de tener alguna duda acerca del uso del correo electrénico con fines
comerciales contactar con el Responsable de Seguridad.

» USO DE INTERNET E INTERCAMBIO DE INFORMACION

Los principios de uso del correo electrénico y mensajeria instantanea se aplican al
uso de Internet y al intercambio de informacién.

Debemos ser conscientes de la importancia de Internet en el mundo empresarial.
Hay que tener en cuenta la gran cantidad de informacién que contiene la red. Por tanto se
deben comprobar y verificar las fuentes de informacién obtenida.

Para transacciones bancarias se utilizaran los acuerdos regulados con la entidad
bancaria manteniendo siempre los niveles adecuados de seguridad antes de realizar
cualquier operacion.

Siempre que se envie informacién a clientes de EMPRESA_X se debera tener en
cuenta el nivel de confidencialidad de la informacién. Hay que tener como referencia el
marco legal del R.D. 1720/2007 por el que se aprueba el desarrollo del reglamento de la ley
orgdnica 15/1999 de proteccion de datos de cardcter personal.

En la obtenciéon de informacién de las paginas web se puede infringir el copyright
de dicha pagina. Se debe comprobar este punto antes de obtener la informacion.

Queda prohibida la visita de sitios, descarga de material, transferencia,
almacenamiento de datos o imagenes que se encuadren dentro de estas categorias:

e Material difamatorio
e Material ofensivo, vulgar u obsceno
e (ualquier tipo de material que pueda considerarse ilegal

No se puede utilizar el sistema para acceder a juegos online.
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EMPRESA_X se reserva el derecho de monitorizar el uso de Internet de acuerdo a la
legislacion y regulaciones vigentes. En caso de duda del nivel de privacidad, no se debe
utilizar el servicio para acceder a algunos de los sitios web mencionados anteriormente.

» ACCESO A LOS DATOS DE CARACTER PERSONAL

Los accesos a datos de caracter personal se regirdn mediante los acuerdos
contractuales establecidos con los clientes en el marco de la Ley Orgdnica de Proteccién de
Datos y su Reglamento.

La violaciéon de esta politica constituye una falta grave que puede conllevar
acciones legales por parte de las autoridades competentes.

» USO DE LAS APLICACIONES WEB EN REMOTO

El uso de aplicaciones web (aplicaciones de gestion, webmail,...) desde ubicaciones
fuera de la oficina, y especialmente cuando estas son accedidas desde otros equipos
(ordenadores personales, ordenadores publicos), expone a la organizacién a diferentes
riesgos de seguridad tales como que personas que no tienen autorizacién vean
informacién confidencial o tengan acceso a archivos temporales.

Para evitar esto se exponen las siguientes normas:

e Comprobar que no haya nadie observando la informaciéon mostrada en pantalla

e No descargar informacién en equipos que no sean propiedad de EMPRESA_X.
Es posible que queden copias en las carpetas temporales de los sistemas a las
que otras personas pueden tener acceso.

e Cerrar todas las sesiones utilizando los comandos habilitados para ello. Evitar
dejar cualquier sesion abierta, explorador, carpetas temporales.

e Apagar el equipo siempre que sea posible.

» DISPOSITIVOS MOVILES

Las normas expuestas anteriormente para la utilizacién del correo electrénico e
Internet se utilizaran para cualquier otro medio de comunicacién en dispositivos méviles
como PDAs, BlackBerry, teléfonos moviles,...

El robo es una amenaza de seguridad afiadida sobre estos dispositivos. El usuario
debe mantener un PIN de proteccidn, contrasefia o cifrado. Si uno de estos dispositivos se
pierde o es robado, se debe comunicar inmediatamente a la Direccion de EMPRESA_X asi
como al Responsable de Seguridad.

» PROTECCION SOFTWARE MALICIOSO

Todos los equipos que tengan acceso a la red deben tener instalado un software
antivirus. Este tiene que estar activado y actualizado. Ningun usuario debe intentar
desactivar la proteccion.
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Cualquier sistema infectado con virus debe desconectarse inmediatamente de la
red y debe informarse al Responsable de Seguridad del incidente. Los equipos que hayan
sido infectados no volverdn a conectarse a la red hasta que los técnicos responsables
hayan verificado que el virus o cualquier otro cddigo malicioso hayan sido eliminados.

Existen miles de email que contienen virus. Si se recibe un correo con algin
archivo adjunto con terminacién .exe, o con un texto que no resulta familiar, o
simplemente se tiene sospecha del email recibido, en ningtn caso debe abrirse, e informar
inmediatamente al Responsable de Seguridad.

» HARDWARE Y SOFTWARE

Los equipos y el software utilizado en EMPRESA X son propiedad de la
organizacién. Al abandonar la organizacién todo el equipamiento software, documentos y
manuales deben ser devueltos.

EMPRESA_X debe cumplir con los términos de las licencias software que se
adquieren, controlando la distribucion y el uso del software. Bajo ninguna circunstancia se
puede copiar el software, ya que esto supondria una violaciéon de la licencia pudiendo
provocar fallos en los sistemas de informacion.

Los ordenadores portatiles pueden salir fuera de las instalaciones de EMPRESA_X.
Se deben ejercer todas las medidas de precaucion posibles al utilizar estos equipos fuera
de las instalaciones.

Nunca se deben dejar los equipos portatiles dentro del maletero de un coche,
habitaciéon de hotel o cualquier otro lugar desatendido.

» ALMACENAMIENTO DE LA INFORMACION

Las copias de seguridad de la informaciéon de EMPRESA_X deben realizarse en las
ubicaciones previstas para tal fin por la Direccién. Las carpetas locales de cada PC deben
considerarse como ubicaciones temporales. Toda la informacién debe copiarse a las
carpetas compartidas en el servidor tan pronto como sea posible, o en cualquier caso en
un plazo maximo de 1 semana desde la creacién del archivo.

El servidor de EMPRESA_X dispone de varias carpetas pertenecientes a los
distintos departamentos. La gestion de los privilegios de estas carpetas es responsabilidad
del Responsable de Seguridad, asignando a cada usuario segin su perfil y funciones en la
empresa acceso a determinadas carpetas.

Es importante realizar copias de respaldo de los archivos de correo de forma
regular.

El almacenamiento de informacion confidencial en los discos duros locales u
ordenadores portatiles, debe ser minima. Debe minimizarse la duplicidad de la
informacion.
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» ESCRITORIOS Y PANTALLAS LIMPIAS

Cada empleado es responsable de mantener su entorno de trabajo limpio. Se
recomienda seguir las siguientes normas:

e Se debe asegurar de guardar de manera segura cualquier informacién
confidencial en cualquier soporte.

e No dejar olvidados documentos confidenciales en impresoras o faxes
compartidos.

e Se asegurara de destruir cualquier informacién en papel o cualquier soporte
fisico que pueda tener informacion confidencial cuando deje de ser necesaria.

Los empleados seran responsables de bloquear su puesto de trabajo informatico
cuando lo abandonen antes incluso del bloqueo automatico del sistema por inactividad. El
objeto de esta medida es que la informacién visible no pueda ser comprometida.

4.5.6.7. Responsabilidades

El Responsable de Seguridad es el responsable de controlar y coordinar la
aplicacion del presente procedimiento.

4.5.6.8. Formatos

Formato: Aceptacion de la politica de uso de activos

Todos los formatos correspondientes a este procedimiento operativo se
encuentran en la carpeta de formatos originales.

4.5.6.9. Historial de modificaciones
REV FECHA MODIFICACION
0 03/06/2013 Elaboracion inicial del procedimiento
1 01/12/2013 Actualizacion de politicas de seguridad

Tabla 15. Modificaciones

Auditoria informdtica y aplicacién a un caso en una empresa real
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5. Revision del Hardware

* Listar todo el hardware y uso

En este punto enumeraremos todo el hardware existente en la empresa a la que
estamos auditando, indicando el modelo de servidor, sistema operativo y una breve
descripcién sobre su uso.

Servidores:
SERVIDOR MODELO SISTEMA OPERATIVO DESCRIPCION
Linux SUSE 10.3 . . .
ESDTA Hp DL 360G6 Novell Network 6.5 Servidor de ficheros de Qatos. Novell Enterprise
. OES2 eDirectory
eDirectory
Dell PowerEdge Windows Server 2008 .
ESACD 2950 Std. SP2 Tiphone VoIP para CallCenter
ESGW Dell Pl;);/\;eorEdge Linux SUSE 10.3 Servidor Novell GroupWise v8
ESIMG Dell PowerEdge Novell Network 6.5 Servidor de ficheros multimedia. Novell
1950 eDirectory Enterprise OES2 eDirectory
ESPING Virtual Machine Linux SUSE 9.0 2.6.5-52 BASH scripts para monitorizacién
ESEDI Hp DL 120G7 Windows Server 2008 R2 Planificador de procesos EDI con clientes y
Std. SP2 proveedores
IBM
CONTROL ThinkCenter Windows XP Pro. SP3 Control de acceso y presencia
M52
NETXUS IBM xSeries 306 Windows Server 2000 . Planlﬁcac‘ior de. proceso_slNetxus para
Pro. intercambio de informacién con Ventas
proxy ¢! oné";%rEdge Linux Debian 2.6.26-2 Proxy Internet Squid 3.0
ESMIS Virtual Machine WlndowsSSpezrver 2003 Reporte financiero MIS /Alea
ESTS1 Virtual Machine WlndowsSSPezr ver 2003 Terminal Server IT
ESTS3 Virtual Machine WlndOWSSSPle ver 2003 Terminal Server Ventas
ESTS4 Hp DL 360R05 WlndowsSS;’ezrver 2003 Terminal Server CallCenter
ESTS5 Virtual Machine WmdowsSS{Dezrver 2003 Terminal Server Administracién
Windows Server 2008 R2 Terminal Server Administracién. Secondary
L Hp DL 36067 Std. SP2 Domain Controller & Secondary DNS/DHCP
ESCTL Dell Plog\!/;%rEdge Linux Debian 2.6.5 Control SPAM / Amavis - Spamassain
ESBES Virtual Machine WlndowsSthrg/;; 2008 R2 BlackBerry Enterprise Server
ESSD Dell PowerEdge Windows Server 2003 Alta incidencias IT ServiceDesk
1950 SP2
ESBKP Hp DL 180G6 WlndowsStSéarg;; 2008 R2 Aplicacién BackupExec y WSUS
NAGIOS Virtual Machine Linux OpenSuse 2.6.37 Monitorizacién de sistemas Nagios
ES-DIVA Virtual Machine Windows XP Pro. SP3 Reporte financiero DIVA
IBM
SpareLoad ThinkCenter Linux Suse 2.6.4 Backup correo RELOAD
M52
Dell PowerEdge Windows Server 2003 .
PTTS 2950 Sp2 Terminal Server Portugal
PTFS Dell PowerEdge Novell Network 65 Servidor de ficheros de datos y GroupWise
2950 eDirectory
PTIMG Dell PowerEdge Novell Network 6.5 Servidor de ficheros multimedia
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2950 eDirectory

ESXil IBI\f{ggggess Linux RedHat 2.4.21-57 ESX VMWare Hosting

ESXi2 IBl\fgg‘é’gess Linux RedHat 2.4.21-57 ESX VMWare Hosting

ESXi3 IBI\f(sE;‘é’SeSS Linux RedHat 2.4.21-57 ESX VMWare Hosting

ESVC Virtual Machine WindowsStchla'r;/;; 2008 R2 Gestion de ESX VCenter

ESRSA Virtual Machine WindowsSSPezrver 2003 Aplicacion acceso remoto RSA
ESBDSAC IBM x3250M3 WindowsStSctls'r;/}()e; 2008 R2 Datos clientes SQL Server
ESWWW | [BMx3250M3  \VndowsServer 2008 K2 Servidor Web IIS

ESDC Virtual Machine WlndowsS fgrgs; 2008 R2 Primary Dom;}i)l; S(J/o};l}&l&olller & Primary

Tabla 16. Hardware_1

Equipos:
EQUIPO MODELO SISTEMA OPERATIVO DESCRIPCION
PCs Marketing HP-Compagq Elite 8100/8200 Windows 7 Pro. SP1 Multimedia y ofimatico
Dell Latitude D630/D620 Windows XP SP3 . . .
PCsVentas ;- .qElite 8100/8200  Windows7 Pro.sp1  Multimediay ofimético
PCs Club IBM ThinkCenter M52 Windows XP SP3 Multimedia y ofimatico
ThinClient Dell Wyse S10 Nativo Conexién RDP
Portatiles I Dell Precission D320 Windows XP SP3 Multimedia y ofimatico
Portatiles II Dell Latitude D510 Windows 7 SP1 Multimedia y ofimatico
Portatiles III Dell Precission D330 Windows 7 SP1 Multimedia y ofimatico

Tabla 17. Hardware_2

Hardware de Red:

EQUIPO MODELO DESCRIPCION
Switches HP Procurve 5406zl / 2610 Switch de red
Router Internet Nativo Jazztel
Router ADSL Nativo Telef6nica
Firewall SonicWall NSA 3500 Firewall de red
Teléfonos IP Taridan Telecom T207M Teléfono IP
Medidor T2 Geist GBB15-P Mide la temperatura/humedad del CPD
Monitores Lg, Hp, Dell... Monitores para estaciones de trabajo
Moviles BlackBerry 9320, 9800 Méviles de empresa
PDAs Motorola MC55A0 PDAs de agentes comerciales
Controladora Wifi HP MSM710 Controlador de puntos de acceso Wifi
APs Wifi HP MSM320 / HP MSM422 Puntos de acceso Wifi

Tabla 18. Hardware_3

Impresoras:
EQUIPO MODELO DESCRIPCION
Impresoral Ricoh Aficio MP C3300 Impresora Administracién/Ventas/Marketing
Impresora II HP Laserjet 4250 Impresora Administracién
Impresora III HP Laserjet 4250 Impresora Contabilidad

Impresora IV Ricoh Aficio MP 161 Impresora Marketing/Ventas
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ImpresoraV  Ricoh Aficio MP C3003 Impresora Club
Impresora VI | Ricoh Aficio MP 161 Impresora Club

Tabla 19. Hardware_4

Lineas y conexiones:

TIPO SUMINISTRADOR DESCRIPCION
Internet Jazztel Linea de comunicacion simétrica de Internet. 50MB
Europal Colt Telecom Linea de comunicacién punto a punto a sede Europeal. 20MB
Europa2 Colt Telecom Linea de comunicacién punto a punto a sede Europea2. 20MB
Sedel Colt Telecom Linea de comunicacién punto a punto a Sedel. 20MB.
Sede2 Jazztel Linea de comunicacion punto a punto a Sede2. 50MB
ADSL Telefénica Espafia Linea ADSL para conexiones Wifi. 6MB
ADSL2 Jazztel Linea ADLS para conexiones Wifi. 20MB

Tabla 20. Hardware_5

- Hacer estadisticas de uso y personas

En la siguiente tabla detallaremos para cada servidor, quién lo gestiona y quién
tiene acceso. Para indicar quién lo gestiona, definiremos los siguientes usuarios y a qué
departamento pertenecen:

T1 -> Técnicol (IT)

T2 -> Tecnico2 (IT)

T3 -> Técnico3 (IT)

T4 -> Técnico4 (IT)

C1 -> Consultor externo

C2 -> Consultor externo

E1 -> Técnico externo

R1 -> RRHH (Administracién)

A1 -> Financiero (Administracion)

SERVIDOR iz i LR oS eRele Tipo de uso
administra utilizan
ESDTA T1,T2,C1 80 Acceso al sistema y unidades de red
ESACD T1,T2,E1 15 Acceso a la aplicacién de telefonia Tiphone
ESGW T1,T2,C1 80 Acceso al cliente de correo GroupWise
ESIMG T1,T2,C1 30 Acceso a unidades de red
ESPING T1, T2 40 Mensajes sobre alertas de sistemas
ESEDI T1, T2, T3 10 El sistema recepciona los pedidos de clientes
CONTROL T1, T2, R1 80 Monitoriza el acceso y control a la oficina
NETXUS T1,T2, T3 20 Descarga de pedidos de clientes a las PDAs
PROXY T1, T2 80 Acceso a Internet
ESMIS T1,T2,C2, Al 4 Acceso a aplicacion financiera
ESTS1 T1,T2,T3,C1 3 Acceso a herramientas IT en Terminal Server
ESTS3 T1,T2 5 Acceso a herramientas Ventas en Terminal
Server
ESTS4 T1, T2 6 Acceso a herramientas CallCenter en Terminal
Server
ESTS5 T1, T2 8 Acceso a herramienFas de Administraciéon en
Terminal Server
ESTS8 T1,T2, T3 11 Acceso a herramientas de Administracion en

Terminal Server
ESCTL T1,T2,C1 80 Control de SPAM de correo externo
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ESBES T1, T2, T3 25 Gestion de dispositivos BlackBerry
ESSD T1, T2, T3 80 Acceso a la aplicacién de alta de incidencias
ESBKP T1, T2 80 Actualizaciones Windows y Backup de datos
NAGIOS T1, T2 80 Monitorizacién de sistemas y servicios
ES-DIVA T1,T2, Al 3 Acceso ala e_lpllcaaor_l,de reporte de
informacion
SpareLoad T1,T2, C1 80 Almacena una copia semanal del buzén de
correo
PTTS T1,T2 6 Acceso a herramientas Portugal en Terminal
Server
PTFS T1,T2, C1 6 Acceso a unidades de red.y cliente de correo
GroupWise
PTIMG T1,T2,C1 6 Acceso a unidades de red
ESXi1 T1, T2 80 Almacenamiento de maquinas virtuales
ESXi2 T1, T2 80 Almacenamiento de maquinas virtuales
ESXi3 T1, T2 80 Almacenamiento de maquinas virtuales
ESVC T1, T2 80 Aplicacién de gestién VMware vSphere 5
ESRSA T1,T2,C1 24 Acceso a la aplicacién de gestién de token RSA
ESBDSAC T1, T2, T4 30 Acceso a BBDD de clientes y proveedores
ESWWW T1, T2, T4 80 Acceso a gestién servidor web
ESDC T1, T2 80 Gestién de DHCP/DNS y GPO
Tabla 21. Uso_1
EQUIPO Quién lo administra Usuarios que lo utilizan Tipo de uso
PCs Marketing T1,T2, T3 Individual Acceso a cada PC de Marketing
PCs Ventas T1,T2, T3 Individual Acceso a cada PC de Ventas
ThinClient T1,T2, T3 Individual Acceso a cada ThinClient
Portatiles I T1,T2, T3 Individual Acceso a cada Portatil
Portatiles II T1, T2, T3 Individual Acceso a cada Portatil
Portatiles III T1,T2, T3 Individual Acceso a cada Portatil
Tabla 22. Uso_2
uién lo Usuarios que lo
EQUIPO Q .. o i
Q administra utilizan O EOUEY
Switches T1,T2, C1 80 Acceso ala gestiorr;((iie los switches de
Router Internet T1,T2,C1 80 Acceso al router de Internet
Router ADSL T1, T2 80 Acceso a la gestion del router ADSL
Firewall T1,T2,C1 80 Acceso a la gestion del Firewall
Teléfonos IP T1,T2, T3 80 Acceso ala COIlflglIllI:;aCIOI‘I de teléfonos
Medidor T2 T1,T2, C1 3 Acceso a la monitorizacién de
temperatura del CPD
Monitores T1, T2, T3 Individual Monitor conectado al equipo
Dlspf)s.ltlvos T1,T2, T3 40 Acceso a la gestién de dispositivos
moviles BlackBerry
PDAs T1, T2, T3 24 Acceso a la configuracién de PDAs
Controladora Wifi T1,T2 80 Acceso ala gestl(;/r\lh(gie la controladora
APs Wifi T1,T2 80 Acceso a la gestion de. l_os puntos de
acceso Wifi
Tabla 23. Uso_3
EQUIPO Quién lo administra Usuarios que lo utilizan Tipo de uso
Impresora I T1, T2 80 Impresién a color y fax
Impresora II T1, T2 15 Impresién de documentos
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Impresora III T1, T2 3 Impresion de documentos
Impresora IV T1, T2 30 Impresién de documentos
Impresora V T1, T2 30 Impresién a color y fax
Impresora VI T1, T2 15 Impresién de documentos y fax

Tabla 24. Uso_4

+ Sistemas claves

SERVIDOR ACCESO SISTEMA COMPLEJIDAD CADUCIDAD

ESDTA Individual Novell Alta 90 dias
Esta contrasefia nos permite el acceso individual de cada usuario a su perfil en el sistema. Una vez que
autentique, nos dara acceso a las unidades de red de las que tenemos permisos.

ESACD Individual Windows Baja No caduca
Esta contrasefa permite el acceso a la unidad mapeada que contiene el acceso para la aplicacién Tiphone con
la que se accede al sistema de CallCenter.

ESGW Individual Novell Alta No caduca
Esta contrasefia permite el acceso a la aplicacién GroupWise de correo interno. Esta contrasefia puede no
existir si tenemos configurado la autenticacion contra el usuario de Novell automaticamente.

ESIMG Individual Novell Alta 90 dias
Esta contrasefla permite el acceso a ciertas unidades de red.
ESPING Unico Linux Media No caduca
Esta contrasefia permite el acceso al servidor donde estdn alojados los script de monitorizacion.
ESEDI Individual Windows Baja No caduca
Esta contrasefia permite el acceso al servidor donde se alojan los procesos automatizados de EDI.
CONTROL Unico Windows Baja No caduca
Esta contrasefia permite el acceso al servidor donde se aloja el programa encargado de control de acceso.
NETXUS Unico Windows Baja No caduca

Esta contrasefia permite el acceso al servidor donde se alojan los procesos automatizados que se descargan en
las PDA.

PROXY Individual Linux Media No caduca
Esta contrasefia permite el acceso al servidor donde se aloja el servicio proxy para la navegacion de todos los
usuarios.

ESMIS Unico Windows Baja No caduca
Esta contrasefia permite el acceso al servidor donde se alojan los procesos automatizados de informe
financiero.

ESTS1 Individual AD Windows Media 90 dias
Esta contrasefla permite el acceso al terminal server donde se alojan aplicaciones para IT.

ESTS3 Individual AD Windows Media 90 dias
Esta contrasefla permite el acceso al Terminal Server donde se alojan aplicaciones para Ventas.

ESTS4 Individual Windows Baja No caduca
Esta contrasefia permite el acceso al Terminal Server donde se alojan aplicaciones para CallCenter.

ESTS5 Individual AD Windows Media 90 dias
Esta contrasefla permite el acceso al Terminal Server donde se alojan aplicaciones para Administracion.

ESTS8 Individual AD Windows Media 90 dias
Esta contrasefla permite el acceso al terminal server donde se alojan aplicaciones para Administracidn.

ESCTL Individual Linux Media No caduca
Esta contrasefia permite el acceso a la aplicacion que gestiona el servicio antispam.

ESBES Unico Windows Baja No caduca
Esta contrasefla permite el acceso al servidor que gestiona los dispositivos BlackBerry.

ESSD Individual AD Windows Media 90 dias

Esta contrasefia permite el acceso a la aplicacion que gestiona el alta de incidencias informaticas. El usuario se
autenticara sobre el dominio Active Directory.

ESBKP Unico Windows Baja No caduca
Esta contrasefla permite el acceso a la aplicacion que gestiona los backup sobre los datos.
NAGIOS Unico Linux Media No caduca
Esta contrasefla permite el acceso al servidor donde se encuentra la aplicacion de monitorizacién Nagios.
NE-DIVA Unico Windows Baja No caduca
Esta contrasefia permite el acceso al servidor que realiza reportes de cierta informacioén financiera.
SpareLoad Unico Linux Media No caduca

Esta contrasefia permite el acceso al servidor que gestiona el backup semanal del GroupWise.
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PTTS Individual Windows Baja No caduca
Esta contrasefia permite el acceso al terminal server donde se alojan aplicaciones para Portugal.
PTFS Individual Novell Alta 90 dias
Esta contrasefia establece los permisos necesarios para el acceso a ciertas unidades de red.
PTIMG Individual Novell Alta 90 dias
Esta contrasefia permite el acceso a ciertas unidades de red.
ESXi1 Individual Linux Media No caduca
Esta contrasefla permite el acceso a la gestion del ESX a través de vSphere 5.
ESXi2 Individual Linux Media No caduca
Esta contrasefla permite el acceso a la gestion del ESX a través de vSphere 5.
ESXi3 Individual Linux Media No caduca
Esta contrasefia permite el acceso a la gestidn del ESX a través de vSphere 5.
ESVC Individual AD Windows Media 90 dias
Esta contrasefla permite el acceso a la gestion del clister ESX a través de vSphere 5.
ESRSA Unico Windows Baja No caduca
Esta contrasefla permite el acceso al servidor que gestiona los token RSA de acceso remoto.
NEBDSAC Unico Windows Baja No caduca
Esta contrasefia permite el acceso al servidor que aloja la BBDD de clientes.
NEWWW Unico Windows Baja No caduca
Esta contrasefia permite el acceso al servidor que aloja el servidor Web.
ESDC Individual AD Windows Media 90 dias

Esta contrasefia permite el acceso al servidor que aloja el controlador de dominio.

Tabla 25. Claves_1

EQUIPO ACCESO SISTEMA COMPLEJIDAD CADUCIDAD
PCs Marketing Individual AD Windows Media 90 dfas
Esta contrasefia permite el acceso al PC.

PCs Ventas Individual Nativo Alta No caduca
Esta contrasefia permite el acceso al PC.
ThinClient Genérico Nativo
Este sistema no requiere contrasefia, ya que solo hace una conexién RDP a un servidor.
Portatiles I Individual Windows Baja 90 dias
Esta contrasefia permite el acceso al portatil.
Portatiles 11 Individual Windows Baja 90 dias
Esta contrasefla permite el acceso al portatil.
PortatilesIII.  Individual Windows Baja 90 dias

Esta contrasefla permite el acceso al portatil.

Tabla 26. Claves_2

EQUIPO ACCESO SISTEMA COMPLEJIDAD CADUCIDAD
Switches Individual Nativo Alta No caduca
Esta contrasefia permite el acceso a la gestion de los switches de red.
Router Internet Genérico Nativo Media No caduca
Esta contrasefla permite el acceso a la gestion del router de acceso a internet.
Router ADSL Genérico Nativo Media No caduca
Esta contrasefla permite el acceso a la gestion del router ADSL de acceso a internet.
Firewall Individual Nativo Alta No caduca
Esta contrasefla permite el acceso a la gestion del firewall de red.
Teléfonos IP Genérico Nativo Baja No caduca
Esta contrasefla permite el acceso a la gestion de los teléfonos IP.
Medidor T2 Genérico Nativo Baja No caduca
Esta contrasefla permite el acceso a la gestion del medidor de temperatura del CPD.
Monitores Genérico Nativo
Los monitores no requieren contrasefia para su manejo.
Dispositivos moviles  Genérico = Windows Baja 90 dias
Esta contrasefla permite el acceso a la aplicacion de gestion de dispositivos BlackBerry.
PDAs Genérico Nativo Baja No caduca

Esta contrasefla permite el acceso a la gestion de las PDAs.
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Controladora Wifi Genérico Nativo Media No caduca
Esta contrasefia permite el acceso a la gestion de la controladora Wifi
APs Wifi Genérico Nativo Media No caduca

Esta contrasefla permite el acceso a la gestién de los APs Wifi.

Tabla 27. Claves_3

EQUIPO ACCESO SISTEMA COMPLEJIDAD CADUCIDAD

Impresoral Individual Nativo Baja No caduca
Esta contrasefla permite el acceso a la gestion de la impresora.
Impresorall Individual Nativo
Esta impresora no tiene permisos para impresion.

Impresora IIl  Individual Nativo
Esta impresora no tiene permisos para impresion.
Impresora IV Individual Nativo
Esta impresora no tiene permisos para impresion.

ImpresoraV  Individual Nativo Baja No caduca
Esta contrasefla permite el acceso a la gestion de la impresora.
Impresora VI Individual Nativo Baja No caduca

Esta contrasefla permite el acceso a la gestioén de la impresora.

Tabla 28. Claves_4

- Mapa de conexiones

En este apartado mostraremos en detalle el conexionado 16gico de la empresa.
Nuestra empresa tiene conectividad con varias sedes tanto europeas como nacionales.
Existen 2 conexiones punto a punto con ambas sedes europeas y nacionales para el acceso
a los diferentes sistemas de informacién y aplicaciones.

No mostraremos direcciones IP publicas, direccionamientos, servicios publicados
en Internet ni otros datos identificativos que pudieran razones de seguridad.

/‘Q’;/;

Conexion a Internet (50MB)
Jazztel Conexién Europa1 (20MB)
Colt Telecom

Conexién Sede1 (20MB)
Colt Telecom

Conexién Europa2 (20MB
Colt Telecom

o

” e
Conexién Sede2 (50MB) Conexion ADSL (20MB)

Conexién Red de Area Local Ethernet (100MB) Jazztel Jazztel
lazztel

Conexiéon ADSL}(6MB)
Telefonicy

Tabla 29. Esquema_légico_1
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En cuanto a la infraestructura fisica de nuestros sistemas, se establece de dos
formas bien diferenciadas segtin la importancia que tengan los servicios.

Existe un sistema virtualizado que contiene la mayoria de los servidores en
produccién y servidores fisicos independientes que usaremos para los sistemas mas
importantes.

A continuacion se detalla el sistema virtualizado. Estd compuesto por 3 ESX
formando un claster, gestionado por VMware vSphere 5.1. En todos estos sistemas
utilizaremos todas las mejoras para gestionar la carga de trabajo y la alta disponibilidad
para aumentar el rendimiento y la seguridad.

ESMIS ESTS1 ESTS3 ESTS5 ES-DIVA
o
@
=
£
=]
[
5 >_ =
E
ESDC ESRSA NAGIOS ESPING ESBES E

N
Microsoft Active Directory
k DATACENTER
Vilware
+ vCenter —
ESXi1 ESXi2 ESXi3

Tabla 30. Esquema_légico_2

Es este grafico se detalla a grandes rasgos el conexionado de la infraestructura de
la empresa. Tanto los servidores fisicos como el entorno de virtualizaciéon estan en VLANs
separadas del resto.

Cada departamento, asi como los diferentes sistemas estaran a su vez en VLANs
diferentes, para aislar el trafico, todo ello conectado a su vez con switches.

Es importante hacer referencia a los servidores ESWWW y ESBDSAC que estaran
aislados en una DMZ, ya que alojan servicios importantes que estan expuestos al exterior.

Auditoria informdtica y aplicacién a un caso en una empresa real

59



Capitulo 5 60

(
¢
¢
¢
¢

EEDTA ESACD ESGW ESIMG ESEDI

(
¢
¢
¢
¢

COMTROL METXUS FROXY ESTS4 ESCTL

(
¢
¢
¢

ESSD ESBKP SparsLoad ESTSE

Intern

SonicWall

ESWWW ESBDSAC

Tabla 31. Esquema_légico_3

* Prioridades

Ala hora de desarrollar nuevos sistemas tendremos en cuenta la prioridad que nos
ocupe. Esta prioridad se establecera dependiendo de si los sistemas forman parte del
propio negocio de la empresa o si son sistemas de apoyo o monitorizacién respecto a los
ya existentes. Teniendo en cuenta esto, establecemos que los servicios mas importantes
seran montados en servidores fisicos, y los menos en la herramienta de virtualizaciéon que
tenemos.
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Para los servidores fisicos se contratara en el momento de la compra un soporte de
mantenimiento especial, por si ocurriese cualquier tipo de problema, tener una respuesta
inmediata del fabricante.

» Modificaciones

Para establecer una rutina de seguridad sobre los servidores establecemos los
siguientes pasos a llevar a cabo:

e En los equipos virtualizados realizamos cada cierto tiempo snapshots del
estado de las maquinas. Estos snapshots forman parte del backup semanal que
realizaremos.

e En los servidores fisicos comprobamos cada cierto tiempo si se han producido
problemas mediante el andlisis de los logs y también los incluiremos dentro de
la politica de backup.

En ambos casos se configura que las alertas importantes que generen los sistemas
sean enviados por correo electrénico a los técnicos.

* Probar el hardware: pruebas en paralelo y benchmarks

Antes de configurar cualquier programa software, al igual que la instalacién de
nuevo hardware, se establece un periodo de prueba en el que se prueban los sistemas
antes de su puesta en produccion.

Dentro de estas pruebas, intentaremos reflejar las condiciones que se produciran
en un futuro y asi adelantarnos a posibles problemas que existan.

- Comprobar su vida real

Respecto a todos los servidores y hardware fisico que se utilizan en la organizacion
y que estan en produccion, es de obligatoriedad que estén en garantia. Esto implica que si
ocurre algin tipo de problema como: rotura de disco, fallo de hardware, error en los
sistemas operativos,... se tenga un soporte del fabricante o de una empresa de soporte que
se encargue de la incidencia y de la solucién del problema.

Por ello, se configuran en la herramienta de gestion de hardware y software
(ServiceDesk Plus) todos los contratos de mantenimiento asi como los periodos de
garantia de los activos.

Gracias a esto, el sistema notificara a los técnicos con suficiente antelacion si los
periodos de vencimiento estan proximos, y actuar en consecuencia.
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6. Auditoria sobre el Hardware

En este punto analizaremos mediante herramientas software de auditoria los
elementos mas sensibles en la organizacion. Para ello, usaremos dos conocidas
aplicaciones: Microsoft Baseline Security Analizer 2.3 y OpenVAS 6 para detectar posibles
vulnerabilidades en nuestros servidores.

A continuacion detallaremos un pequefio resumen sobre las deficiencias
encontradas mdas importantes. Las etiquetaremos en color rojo y amarillo segin la
gravedad que nosotros hemos considerado.

Sin problemas de seguridad

Revisar 2049 /udp y 123 /udp

Sin problemas de seguridad
Revisar software HP -

Cumple bien casi en la totalidad.

. . Sin problemas de seguridad -
Revisar accesos de usuarios

- Revisar 8080/tcp

Cumple bien casi en la totalidad.
Revisar accesos de usuarios e IIS
Cumple bien en la totalidad Sin problemas de seguridad -
Cumple bien casi en la totalidad.
Revisar accesos de usuarios
Cumple bien casi en la totalidad.
Revisar accesos de usuarios e Revisar software HP -
instancia SQL
Cumple bien casi en la totalidad.
Revisar accesos de usuarios
Cumple bien casi en la totalidad.
Revisar accesos de usuarios

Sin problemas de seguridad

Sin problemas de seguridad -

Sin problemas de seguridad -

Sin problemas de seguridad -

. . Actualizar parches
- Sin problemas de seguridad del .0. (Linux)
Cumple bien casi en la totalidad.
Revisar permisos y accesos de Revisar 9000 /tcp y 443 /tcp =
usuarios e instancia SQL
Cumple bien casi en la totalidad.
Revisar permisos y accesos de Sin problemas de seguridad -
usuarios
Cumple bien casi en la totalidad.
Revisar permisos y accesos de
usuarios e instancia SQL

Revisar 80 /tcp

Auditoria informdtica y aplicacién a un caso en una empresa real
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Cumple bien casi en la totalidad.

Revisar accesos de usuarios iz S T
- Revisar 2049 /tcp
Cumple bien casi en la totalidad.
Revisar permisos y accesos de Sin problemas de seguridad
usuarios
. . Actualizar parches
- Sin problemas de seguridad VMware
; : Actualizar parches
- Sin problemas de seguridad VMware
. . Actualizar parches
- Sin problemas de seguridad VMware
Cumple bien casi en la totalidad. Actualizar a
Revisar accesos de usuarios e Revisar 9090/tcp version 5.5
instancia SQL VMware
Cumple bien casi en la totalidad.
Revisar permisos y accesos de Sin problemas de seguridad -
usuarios
Cumple bien casi en la totalidad.
Revisar permisos y accesos de Sin problemas de seguridad -
usuarios

Cumple bien casi en la totalidad.
Revisar accesos de usuarios
Cumple bien casi en la totalidad.
Revisar accesos de usuarios

Tabla 32. Vulnerabilidades
* En el Anexo IV encontraremos los reportes sobre los analisis a los servidores.

Revisar 5556/tcp -

Sin problemas de seguridad -

Respecto a los demas equipos informaticos, indicamos lo siguiente:

e No hemos auditado las maquinas de sobremesa porque tenemos el conocimiento
de que estan correctamente securizadas tanto en el parcheado de software gracias
a la aplicacion WSUS asi como firewall y permisos de accesos con politicas de
seguridad desplegadas a través del dominio de Active Directory.

e Ejecutamos la auditoria sobre los switches, indicAndonos resultados correctos.
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7. Revision del Software

Dado que en EMPRESA_X no se realiza desarrollo de software a gran escala salvo
pequeiias aplicaciones, adecuaremos la revision del software al desarrollado por terceras
empresas para la nuestra.

- Solicitar los esquemas del software

Se documentaran todas las propuestas realizadas de los proveedores con el fin de
analizar si se cumplen los requerimientos pedidos. El software desarrollado en la propia
empresa se documentara de la misma forma.

- Solicitar programas operativos y de aplicacion

Se almacenaran las aplicaciones creadas en un repositorio creado a tal fin. En caso
de generar actualizaciones sobre dichos programas, seran correspondientemente
almacenadas y documentadas. Se establecerd un procedimiento para poder volver a las
versiones anteriores que tuvieran las aplicaciones por si surgieran problemas.

- Solicitar bases de datos

Se solicitara a los gestores de las bases de datos la documentacién y los programas
fuente utilizados, y se realizardn diversas comprobaciones sobre los ficheros que lo

componen. Todos los programas creados se auditaran para asegurar que se cumple con
todas las medidas de seguridad requeridas.

- Hacer las pruebas del S.0. con expertos, y con los operadores (observar las
reacciones)

Se realizan pruebas con auditores internos y externos sobre seguridad y
funcionamiento de los S.O. . y aplicaciones. Se analizaran también las aplicaciones con
ciertos usuarios y se evaluaran los resultados.

- Revision de la vida util del software

Se lleva un control exhaustivo sobre todas las licencias y software disponible,
documentandolos y estableciendo recordatorios cuando dichas licencias caduquen.

También se evaluara el ciclo de vida en el que la aplicacién serd 1til y pueda ser
mantenido teniendo en cuenta los costes y la actualizacidn tecnolégica.

- Responsables del proyecto

Los responsables del proyecto seran los encargados de supervisar la aplicacion y

dar solucién a posibles actualizaciones o deficiencias.
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- Disefiadores

El disefiador documentara en profundidad el funcionamiento de las aplicaciones
fielmente a como funcionan en realidad. La documentacidn debera ser lo suficientemente
clara por si en el futuro es necesario modificar el codigo fuente.

* Probadores

Se documentan y analizan todas las pruebas realizadas antes de que el software
sea puesto en produccién, ya sean de los propios usuarios o de los técnicos. Si existen
problemas o se detectan posibles mejoras, se estudiara su modificacion y/o implantacion.

- Fundamentos de aplicacion

Se comprobara que se cumplen los siguientes requisitos para los que fue disefiada
la aplicacién como: mantenibilidad, usabilidad, seguridad, rendimiento y disefio.

- Analizar su uso

De todas las aplicaciones disefiadas, se analizara cual es el impacto sobre los
usuarios, asi como los requerimientos necesarios para su implementacién. Se analizara el

funcionamiento permanente asi como posibles problemas o mejoras que se puedan
producir.
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8. Auditoria Informatica de la Seguridad Fisica

8.1. Introduccion

Primeramente, deberemos preguntarnos qué es la seguridad fisica. Parece que
siempre que pensamos en seguridad informatica nos estamos refiriendo a virus,
intrusiones en el sistema, robos de contrasenas,.. pero eso no lo es todo. La seguridad
fisica comprende todos estos factores ademdas de la integridad de los activos tanto
materiales como humanos.

La seguridad 100% de un sistema de informaciéon no existe, si bien se puede
realizar una tarea que ofrezca un nivel de compromiso importante. También tenemos que
considerar que la seguridad conlleva un coste, y no debemos de superar los limites que
consideremos adecuados.

Las tareas de la seguridad fisica comprenden:

e Obtener y procurar mantener un nivel de seguridad fisica sobre los activos,
ubicacién de la oficina, seguridad eléctrica y seguridad sobre los sistemas
de informacion.

e Analizar los siguientes recursos: riesgos de los sistemas y riesgos naturales.

8.2. Alcance

Siempre que hablamos de alcance en la seguridad fisica debemos de establecer
unos ciertos limites donde actuar, dependiendo del tamafio de la empresa, campo en el
que actua, nivel de riesgo,.. y en funcion de ello, adoptar las medidas de seguridad
necesarias.

Una vez realizada esta pequefia reflexiéon deberemos de explorar al maximo todos
los posibles riegos que podamos tener, siempre dentro de unos limites adecuados.

8.3. Organigrama

Para la realizacion de una auditoria es esencial conocer desde el principio y tener
claro el organigrama de la empresa. Gracias a esto, podremos descubrir de un modo mas
profundo y esquematico las funciones de cada individuo. Mostramos a continuacién el
organigrama existente en EMPRESA_X.
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Departamento
de Seguridad
Informdtica

Responsable
de Seguridad

Revisidn
Interna

Responsable de Departamento de
Sistemas de Tecnologias de la
Informacion Informacion

Responsable de
Desarrollo de
Productos

Director de
Operaciones

Jefes de
Proyecto

Director
General

Departamento de
Contabilidad

Responsable de
Administracién
/ Contabilidad Departamento de
Administracién y
Compras

Director
Financiero

Responsable de
RH / Formacién

Departamento
de RRPP

Director
Comercial

Departamento
de Marketing

I /N N /N

Departamento
de Ventas

Tabla 33. Organigrama

8.4. Politica de Seguridad

La politica de seguridad en una empresa es el producto de un acto imprescindible
de diseno y puesta en producciéon de todos los elementos basicos que aseguren la
informacién y datos de un sistema de informacién. Es nuestra garantia de que los datos o
aplicaciones de todo nuestro sistema de informacion estén a salvo y recuperables de
cualquier contratiempo que pueda producirse por causas accidentales o errores humanos.

Los aspectos referidos a la politica de seguridad, deberan estar expresamente
definidos en un documento que debe ser creado conjuntamente por el Responsable de
Seguridad y los técnicos.

Dentro de la politica de seguridad, tendra gran importancia la politica de backup.

En ella se definira con exactitud la periodicidad con la que el backup sera realizado, de qué
datos o aplicaciones se realizar3, tipo de copia y los responsables que lo llevaran a cabo.
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8.5. Normas de Seguridad

Referidos a la politica de backup, los soportes sobre los que se realiza la copia
deberan de ser etiquetados correctamente aunque reconocibles sélo por los responsables
y deberan de ser almacenados de forma segura.

La recuperacion de los datos deberd hacerse de forma segura y rapida,
asegurandose que los datos se recuperan correctamente.

8.6. Trabajo preparatorio

Sera la primera toma de contacto con la empresa auditada, asi que podremos
tomar unos primeros requerimientos que nos serviran para hacer la planificacién inicial.
Distinguiremos las siguientes fases:

a) encargo del proyecto

Podemos diferenciar entre encargos especificos que nos pidan por alguna
debilidad aparecida o por la necesidad de realizar la auditoria que estaba programada. En
ambos casos, tendremos que tener el personal adecuado con los conocimientos
pertinentes. Antes de realizar un proyecto de auditoria debemos pensar si seremos
capaces de llevarlo a cabo con la infraestructura y personal que tenemos.

Después de analizar la propuesta, pasaremos a realizar una planificaciéon por
encima, en la que se deben definir el ambito, objetivos, plazos de tiempo y costes. Todo
ello debera quedar en un contrato por escrito u otra forma legal.

b) planificacion

Procederemos a realizar una planificaciéon que sea acorde con los requerimientos
pedidos.

i) responsables

La entidad auditada debera elegir un responsable del proyecto, que es el
que se encargara de la comunicacién directa con los auditores, facilitindole todo lo que
necesiten. Es la persona que se encargara de establecer las acciones que sean necesarias.
También en la empresa auditora, se ha de elegir igualmente un responsable.

ii) codigo del proyecto

El proyecto debe ser identificable por algin cédigo, segin normativa de la
entidad.

iii) andlisis de objetivos

La finalidad de la auditoria es que se cumplan los objetivos, aunque bien se

pueden alcanzar otros que en un principio no estaban planificados. Por tanto, se deben
analizar bien los requerimientos que la entidad nos facilita.
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iv) profundidad

Una de las cosas que tiene que quedar clara cuando realizamos el analisis
tiene que ser hasta donde queremos llegar, es decir, el nivel de profundidad con el que
queremos auditar. Para ello tendremos que ver el grado de entrevistas, tamafio de la
informacidn, los muestreos, las encuestas,...

v) dmbito

Es uno de los aspectos importantes a tener en cuenta, definir la amplitud de
lo que queramos auditar. Deberemos de tener en cuenta tanto los costes econémicos como
humanos.

8.7. Recopilacion de informacion

Este apartado tratard en conjunto sobre la recopilacién de las fuentes de
informaciéon de las que disponemos. Dichas fuentes seran: documentacién facilitada al
auditor, la informacion dada por el propio personal, las revisiones y las pruebas, y las
fuentes externas a la entidad. Esta informacién serd la que trataremos para evaluar la
seguridad fisica de la auditoria.

Para la busqueda de informacion, serd conveniente la realizacién de cuestionarios
adaptables a cada persona, segin sea el objetivo, &mbito y profundidad de la auditoria.
Detallaremos mas adelante mediante una pequefia aplicacién, un modelo de cuestionario
en el que se reflejaran todos los aspectos relevantes de la Seguridad Fisica.

Estos cuestionarios deberan ser rellenados por el personal al que queramos
auditar y que nos serviran para conocer aspectos no detectados y que utilizara el auditor
para realizar las preguntas de forma directa.

8.7.1. La observacion

La observacion es un proceso muy importante, en el que podremos profundizar
mucho para obtener gran cantidad de informacion.

8.7.2. La documentacion

La documentacién que se debe solicitar a la entidad auditada dependera en funciéon
de los objetivos, ambito y profundidad de la auditoria en concreto, pero a rasgos generales,
se deben solicitar los siguientes documentos para mas adelante proceder a su andlisis y
revision. Estos documentos que se pediran seran:

1) organigrama de la entidad y funciones

Analizar cudl es la dependencia de la entidad informatica y verificar que existe un
departamento o funcién de seguridad informatica. Si existe departamento de auditoria,
verificar que no depende del de informatica, y que sus integrantes no se encargan del
desarrollo, mantenimiento, seguridad u otra tarea que se pueda auditar.
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2) politicas y procedimientos

Se debe asegurar que existen politicas de gestion y actuacién, y que los
procedimientos que se emplean en los sistemas informaticos son los adecuados. Si no
existen estos, se recomienda su creacion.

3) planes de seguridad

Verificar que existe un plan de seguridad adecuado para la entidad que sea real y
factible. Ademas, quien lo lleve a cabo sea personal que esté en contacto y lo pueda llevar a
cabo.

4) planes de contingencia

Verificar que existe un plan de contingencia adecuado y factible de ejecucién, si no,
debera de ajustarse a un valor real. De no existir, se deberd recomendar la creacién de
uno.

5) actas de Comités

Analizar las decisiones tomadas y que afecten para poder detectar el origen de las
debilidades.

6) memorando y comunicados

Es importante conocer los comunicados que la empresa manda a los empleados
respecto a las medidas de seguridad. Es importante que los empleados estén debidamente
informados sobre las materias de seguridad general y las de seguridad de la informacion.
De no ser asi, correriamos un serio peligro.

7) planos de las instalaciones

La entidad debera contar con unos planos sobre las instalaciones y deberan de ser
accesibles por cualquier trabajador para su consulta en la medida en que no requiera una
proteccién especial.

8) contratos

Se deberan conocer los contratos de los trabajadores que estén en contacto con los
sistemas de informacidn, para saber si las clausulas dispuestas como confidencialidad y
tratamiento de la informacién son suficientes.

9) pélizas de seguros

Se deberan presentar todas las pdlizas que tenga la empresa y que afecten a la
auditoria para averiguar qué sistemas estan protegidos, y asegurar que las coberturas son
las correctas. Se estudiara si la entidad tiene riesgos altos en algin apartado para un
posible refuerzo de seguridad.

10) informes anteriores

Repasaremos informes o auditorias anteriores para averiguar si se ha mejorado en
las debilidades encontradas, y ademds afiadir fuentes de informaciéon que nos puedan
servir sin perder la objetividad en nuestro analisis
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8.7.3. Analisis del entorno de las instalaciones

En este punto, analizaremos todos los factores, tanto naturales como no naturales
y sociales que pueda tener una entidad. Ademas de los tipos de riesgos que podamos
tener, se realizardn entrevistas para averiguar si tenemos mas riegos en las instalaciones.

Al analizar los tipos de riesgos, deberemos definir el grado que afecta a cada uno
en la entidad, y lo estableceremos en 5 niveles: muy bajo, bajo, normal, alto y muy alto.

a) naturales

i) terremotos

El riesgo de terremotos es un factor importante que depende del lugar del
planeta en el que ocurra. Para ello, deberemos de conocer la situacién sismica del lugar y
qué tipo de empresa es, ya que hay empresas mas vulnerables que otras.

ii) tormentas eléctricas

Es otro factor importante a tener en cuenta, relacionado con la seguridad
eléctrica. A diferencia de los terremotos, podemos y debemos poner los medios adecuados
para minimizar los riesgos, siempre teniendo en cuenta el grado de actividad que exista.

iii) temperatura

La temperatura afecta negativamente a los aparatos eléctricos, por lo tanto
deberemos de controlarla dentro de unos parametros aceptables. Gran importancia tiene
la sala técnica, donde estd guardada gran parte de la informacién de la empresa.
Deberemos de tener controles preventivos que eviten situaciones inesperadas.

iv) humedad

La humedad es otro factor que afecta negativamente a los aparatos
eléctricos, por suerte, son pocos los lugares donde tenemos este fenémeno.

v) lluvias

Deberemos de recurrir a datos estadisticos para estudiar los posibles
riesgos que tendra la entidad: si se encuentra en una zona lluviosa, cerca del mar, rios,...

b) no naturales

i) vibraciones

Se deberd de estudiar si fuera de la entidad, se produce algin tipo de
vibraciéon debido a medios de transporte, obras,... Si fuera preciso, se podrian realizar
estudios mas precisos a fin de detectar las vibraciones.

ii) polvo

Se debera de estudiar el polvo existente en el ambiente y si existen fuentes
cercanas que lo puedan emitir, como parques, fabricas, cercania de carreteras,...

Auditoria informdtica y aplicacién a un caso en una empresa real



Capitulo 8

iii) incendios

Se deberan analizar los riesgos que tiene la entidad en cuanto a posibles
incendios que se puedan producir en las cercanias, si existen productos inflamables,
medidas de seguridad existentes y cercania del parque de bomberos.

iv) interferencias

Deberemos analizar si existen interferencias existentes en el ambiente,
existencia de antenas de telefonia, ruido eléctrico,... que puedan influir en la salud del
personal y en la infraestructura interna.

c) sociales

Se podra hacer un estudio sobre la situacién social del entorno de la empresa y
dentro de ella, como niveles de vandalismo, robo,...

8.7.4. El personal involucrado

Lo normal es que exista un equipo de trabajo para llevar a cabo el trabajo de
auditoria, la forma de actuar tiene que ser también en forma de grupo con un plan de
trabajo y objetivos conjuntos. El conocimiento minimo de los componentes debera ser
amplio, si bien, seria conveniente que cada componente estuviese especializado en un
campo, para ampliar los conocimientos. Los componentes que la realizardn seran los
siguientes:

a) gerente

Normalmente, se designara un solo gerente, salvo que la entidad auditada
sea muy amplia. Las funciones que realizara seran:

i) Planificacién del trabajo

Es esta fase se definira la estrategia de trabajo a seguir. Debera de estar
planificado por un estamento superior.

ii) Definicion de los proyectos

De deben definir conjuntamente con la entidad superior los objetivos de la
auditoria.

iii) Elaboracion del programa de trabajo

Se definira la planificacion del trabajo de forma definitiva, estableciendo los
tiempos y asignacion de las tareas.

iv) Direccion del proyecto de auditoria

Existira un encargado general del proyecto, que llevara a cabo la direcciéon
de la auditoria y el que tomara las decisiones mas importantes en caso de dudas.
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v) Revision del informe

La revision del informe se realizard por todos los miembros del grupo, y
tendra la ventaja del conocimiento de todos los participantes.

vi) Seguimiento de las recomendaciones

Sélo se aplicard un seguimiento si realizamos auditorias internas en el
futuro, o si quien realizara nuestra préxima auditoria externa esté formado por las mismas
personas.

b) jefe de equipo

Puede haber varios jefes de equipo, siempre que tengamos mas de un
grupo de trabajo. Esto puede ocurrir si la auditoria se realiza a una entidad grande y/o con
varias ubicaciones. Sus roles seran:

i) Colaboracion con el gerente

Debe de estar en contacto permanente con el gerente para posibles dudas
que surjan.

ii) Supervision del trabajo de campo

Seran los encargados de la supervision del trabajo, ayudando en todo lo
posible.

iii) Coordinacidn y revision del trabajo de los auditores

Encargados de establecer qué trabajo realizaran los auditores y el control
que llevaran.

iv) Deteccidn de los puntos importantes para el informe

Deberan conocerse los puntos fuertes, débiles, consideraciones y errores
sobre el informe.

v) Propuesta de recomendaciones

Se deben de proponer las recomendaciones o soluciones a partir del
informe que se deberan ejecutar para buscar una solucién.

vi) Elaboracién del borrador del informe

Se elaborara el informe que sera entregado a la entidad auditada, con las
deficiencias, consideraciones y errores indicados.

c) los auditores
Son los encargados de realizar el trabajo de campo y de realizar las
entrevistas y cuestionarios. Estardn en contacto con los gerentes y los jefes de grupo. Sus

funciones seran:

i) Colaboracién con los jefes de grupo

Tendran una estrecha colaboracion con los jefes de grupo
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ii) Realizacién del trabajo de campo

Como indicamos anteriormente, seran los encargados de la realizacion de
entrevistas, cuestionarios,.. y de pedir la documentacién necesaria a los auditados.

iii) Propuesta de sugerencias

Al ser los primeros en realizar la tarea de campo, seran los encargados de
proponer sugerencias a los jefes de grupo para que las puedan estudiar.

iv) Propuesta de recomendaciones

Las recomendaciones las propondran a los jefes de grupo para que éstos las
puedan estudiar.
d) auditores junior
Puede haber o no auditores junior en un equipo de trabajo. Estos tendran
poca experiencia y estaran acompafiados de auditores profesionales para adquirir

madurez y conocimientos.

Por tanto, seran una herramienta de apoyo a los grupos de trabajo existentes.

8.7.4.1.  Aspectos del personal/Contrato de seguridad
Todos los trabajadores que efecttien la auditoria deberan de firmar un acuerdo de
confidencialidad con la empresa auditada. Deberan mantener el secreto profesional sobre
todos los aspectos que se refieran a la seguridad de los auditados.
El personal debera ser respetuoso con las posibles deficiencias que puedan estar

cometiendo los empleados y mantendra una relaciéon de estrecha colaboracién con los
auditados.

8.7.5. Teletrabajadores
Depende de la direccion, algunos trabajadores podran realizar parte o totalmente
su jornada de trabajo desde casa. Si esto se produce, se deberd asegurar que los

trabajadores tengan las mismas condiciones que si trabajasen en la propia oficina.

Se deberd asegurar la confidencialidad, integridad y disponibilidad de la
informaciéon como si estuviese en la propia empresa.

Se deberan estudiar los riegos que supone trabajar fuera de la empresa, asi como
asegurar que tienen los medios adecuados para realizar el trabajo.

8.7.6. Proteccion contra robos

Todos los equipos informaticos y sistemas de red de la compafiia situados en
lugares publicos o de paso deberan de estar dotados con dispositivos antirrobo.
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Los servidores o sistemas multiusuario se situaran en lugares protegidos dentro de
una habitacién o sala con los cierres adecuados. Los equipos informaticos portatiles se
securizaran con cables de seguridad y todos sus datos deberan estaran cifrados.

No esta permitido sacar informaciéon o herramientas propias de la empresa fuera
del centro de trabajo, salvo autorizacidon expresa. Tanto los equipos portatiles como los
dispositivos mdviles estaran exentos de esta restriccion siempre que tengan las
protecciones adecuadas.

8.7.7. Divulgacion de informacion de seguridad

La informacion relativa a los sistemas y normas de seguridad de la empresa sélo
podra ser conocida por los usuarios de la empresa, y nunca puede ser divulgada a otras
personas. El Responsable de Seguridad sera el encargado de velar por el cumplimiento de
esta norma.

8.7.8. Derechos sobre los desarrollos

Mientras que los empleados pertenezcan a la empresa, los posibles proyectos y
desarrollos que realicen perteneceran a la propia compafiia. También seran propiedad de
la empresa tanto los programas como la documentacion que se utilicen para realizarlos.

Asimismo, la compafia se reservara el derecho de uso y acceso de dicha
informacion por parte de los empleados.

8.7.9. Uso personal de la informacion

No se permitira el uso de material informatico de la empresa para fines personales
o de ocio. Solamente se permitirad en casos aislados y siempre con el consentimiento de la
compaiiia. S6lo podra usarse el software preinstalado en los equipos, el uso de software
aparte del instalado no estara permitido.

Dichas excepciones se produciran siempre que no afecte a su trabajo, no ponga en
peligro ningtn sistema de la compaiiia y que no conlleve gran cantidad de tiempo.

8.7.10. Conductas inadecuadas

La compaiiia podra en cualquier momento retirar o modificar los permisos de los
empleados sobre el acceso a los sistemas de informacion.

No se permitira que ciertas conductas alteren el funcionamiento interno de la
empresa ni que tengan un comportamiento inapropiado.

8.7.11. Aplicaciones que comprometen la seguridad

Salvo autorizaciéon expresa por parte del departamento de seguridad, ningin

empleado podra hacer uso de ninguna herramienta software ni hardware que pueda
comprometer la seguridad de los sistemas informaticos de la empresa.
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Cualquier incidente que se produzca sobre este tipo de materia, supondra una
violacidn grave de la normativa interna y conllevara la adopcién de acciones disciplinarias.

8.7.12. Denuncia obligatoria

Cualquier incidencia que ponga en peligro la informacién o los sistemas
informaticos de la compaiiia, debera ser inmediatamente notificada al departamento de
seguridad de la compafiia.

La omisién con conocimiento sobre dichas acciones, supondra la toma de acciones
legales en consonancia con el reglamento de régimen interno de la empresa.

8.7.13. Sistemas involucrados

Los sistemas involucrados seran todos los ordenadores y sistemas de la red que
son administrados por la compafifa. También seran de aplicaciéon tanto los diferentes
equipos informaticos, soportes sobre los que funcionan y todos los sistemas de servicios o
terceros.

8.7.14. Responsabilidades: de los wusuarios, propietarios y
depositarios

De los propietarios: seran los jefes de departamento y propietarios de la
informacién los que tendran la responsabilidad de mantener y proteger la informacién.
Estos designaran a los usuarios que deberan de tener acceso, clasificaran el nivel de la
confidencialidad y definiran cémo se usara dicha informacién.

De los depositarios: son los encargados de guardar la informacién y de procurar
mantener el aseguramiento de la integridad y disponibilidad de estos. No deben de
permitir que dicha informacion sea accedida o manipulada por personal que no deba.

De los usuarios: estos serdn los responsables de cumplir con las normas
establecidas por la empresa en materia de seguridad informatica. Cualquier otra gestiéon
de la informacion sera llevada a cabo por su administrador o el propietario de la
informacién.

8.7.15. Copias de seguridad

La copia de seguridad de los elementos de informaciéon de la empresa es una
practica imprescindible para el aseguramiento de la informacién. El backup se realizara
sobre todos aquellos datos que tengan gran importancia ya sea tanto por los datos que
contienen como por la obligacién por ley de almacenar dicha informacién.

A continuacién detallamos cémo realizamos las copias de seguridad y cémo
afectan a nuestros servidores.
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Backup Backup

incremental absoluto
SERVIDORES L M X ] \Y% MENSUAL | Tipo de Backup
SPADTA X X | XXX X Ficheros de recursos de red
ESACD XX I X K| KX X Ficheros de registro de llamadas
ESGW O/g|jd g X Ficheros de la oficina postal
swc |0 [0[0 [0 [0 O | i & me o e
ESPING O/g|jd g X Backup completo de la VM
ESEDI XX I X K| KX X Backup de ficheros de pedidos
CONTROL XX I X K| KX X Ficheros de datos de acceso
NETXUS XX I X K| KX X Ficheros de datos de clientes
PROXY XX | X XK |KX X Logs de acceso a internet
ESMIS XX | X XK |KX X Ficheros de datos financieros
ESTS1 O d g g g ] No existen datos relevantes
ESTS3 XX | X XK |KX X Ficheros de perfiles de usuario
ESTS4 X I X | XX |KX X Ficheros de perfiles de usuario
ESTS5 X I X | XX |KX X Ficheros de perfiles de usuario
ESTS8 X IK | X XK | X X Ficheros de perfiles de usuario
ESCTL O/g|jd g X Ficheros de control de spam
ESBES O/g|jd g X Backup completo de la VM
ESSD XX I X K| KX X BBDD sobre la aplicacién
ESBKP XX I X K| KX X Ficheros de copias secundarias
NAGIOS I I T O A I O 4 X Backup completo de la VM
ES-DIVA T A O O I O ™4 X Backup completo de la VM
SpareLoad T A O O I O ™4 X Ficheros de oficina postal
PTTS XX | X XK |KX X Ficheros de perfiles de usuario
PTES XX | X XK |KX X Ficheros de recursos de red
P [0 [0[0[0[0] O | e S e o icens
ESXil O d g g g ] No se realiza
ESXi2 O d g g g ] No se realiza
ESXi3 oo a|goada O No se realiza
ESVC O/g|jd g X Backup completo de la VM
ESRSA O/g|jd g X Backup completo de la VM
ESBDSAC XX X X KX X BBDD de clientes
ESWww XX I X K| KX X Ficheros de servidor Web
ESDC I I T O A I O 4 X Backup completo de la VM

Tabla 34. Copia_Seguridad
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Todo este trabajo sera realizado y supervisado por el personal del departamento
de informatica. Al final de cada trabajo, deberan de realizarse pruebas de restauracion que
permitan comprobar que los backup se han realizado correctamente.

El backup se realiza en dos tipos de formato, tanto a cinta como a dispositivo de
almacenamiento local.

8.7.16. Desarrollo del informe

Este sera el ultimo punto en la realizacién de la auditoria y tratara sobre la
realizacién de un informe sobre todos los datos analizados. Se procedera a comprobar que
se cumplen todas las medidas de seguridad exigidas en la toma de requisitos.

En caso de que se produzcan diferencias con lo requerido o se encuentren
evidencias de que se estén cometiendo errores, se desglosaran y detallaran buscando
posibles soluciones.

Juntando todos los datos anteriores, se presentaran en un informe con las posibles
deficiencias encontradas asi como recomendaciones y soluciones. Dicho informe se
entregara al Responsable de Seguridad y a la Direccién.

(Enrique Castillo, 2009)
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9. Auditoria sobre Aplicaciones

9.1. Introduccion

La auditoria de programas es la evaluacién de la eficiencia técnica, del uso de los
diversos recursos (cantidad de memoria) y del tiempo que utilizan los programas, su
seguridad y confiabilidad, con el objetivo de optimizarlos y evaluar el riesgo que tienen
para la organizacién.

9.2. Ambito

Tiene un mayor grado de profundidad y de detalle que la auditoria de la seguridad
fisica en informatica, ya que analiza y evaliia la parte interna del uso de los sistemas
informaticos.

9.3. Caracteristicas de la aplicacion

Deben definirse qué caracteristicas han de tener las aplicaciones que se
desarrollan y si es posible llevarlas a cabo. Se analizard su conveniencia en recursos y
coste y se comprobara una vez terminado el desarrollo si la aplicacién cumple con los
requerimientos inicialmente pedidos.

9.4. Manejo de la aplicacion

Para lograr que la auditoria de programas sea eficiente, las personas que la
realicen han de poseer conocimientos profundos sobre sistemas operativos, sistemas de
administracién de bases de datos y lenguajes de programacién usados en los programas.
Asimismo, se debera comenzar con la revision de la documentacién del mismo.

Para poder llevar a cabo una auditoria adecuada de los programas se necesita que
los sistemas estén trabajando correctamente, y que se obtengan los resultados requeridos,
ya que al cambiar el proceso del sistema en general se cambiaran posiblemente los
programas. Seria absurdo intentar optimizar un programa de un sistema que no esta
funcionando correctamente.

Para optimizar los programas se debera tener pleno conocimiento y aceptacion del

sistema o sistemas que usan ese programa, y disponer de toda la documentacion detallada
del sistema total.
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10. Bibliografia

Gran parte de la bibliografia que usamos la obtenemos de Internet, no obstante,
afiadiremos algunos libros o revistas que también hemos consultado.

Google
http://www.google.com

Flu-Project.com
http://www.flu-project.com/sobre-flu/herramientas-de-auditoria-de-seguridad

Universidad de Belgrano. Argentina
http://www.ub.edu.ar

Portal ISO 27001 en Espafiol
http://www.is027000.es

Blog dedicado a las auditorias informaticas

http://auditorinformatico.blogspot.com.es

Noticias sobre seguridad de la informacién

http://blog.segu-info.com.ar

Agencia Espafiola de Proteccién de Datos
http://www.agpd.es

Consultoria de seguridad de la informacién
http://www.audea.com

Wikipedia
http://es.wikipedia.or

Monografias
http://www.monografias.com

Recursos bibliograficos
http://www.slideshare.net

Andlisis de riesgos
http://www.securityartwork.es

Analisis de riesgos con Magerit
https://www.ccn-cert.cni.es/

ISACA
https://www.isaca.org

OpenVAS
http://www.openvas.or

Auditoria informdtica y aplicacién a un caso en una empresa real


http://www.google.com/
http://www.flu-project.com/sobre-flu/herramientas-de-auditoria-de-seguridad
http://www.ub.edu.ar/catedras/ingenieria/auditoria/tpmetodo/tpmetodo2.htm
http://www.iso27000.es/
http://auditorinformatico.blogspot.com.es/
http://blog.segu-info.com.ar/2013/02/cambios-en-la-nueva-iso-27001-2013.html#axzz2SikWso5b
http://www.agpd.es/
http://www.audea.com/
http://es.wikipedia.org/
http://www.monografias.com/
http://www.slideshare.net/
http://www.securityartwork.es/
https://www.ccn-cert.cni.es/
https://www.isaca.org/
http://www.openvas.org/

Capitulo 10

MBSA
http://technet.microsoft.com/es-es/security/cc184924.aspx

Web sobre seguridad informatica

http://hackmageddon.com/

Auditoria Informdtica en la empresa. Acha, |. ]. 1994. Paraninfo
Auditoria Informdtica de la Seguridad Fisica. Sergio Lucena Prats. 2006
Auditoria Informdtica: un enfoque prdctico. Mario G. Piattini. 1997

Sobre la Auditoria Informdtica y LOPD desde la experiencia personal y profesional. German
Rodriguez Ramirez. 2009

Auditoria Prdctica de Bases de Datos bajo INFORMIX. M2 Isabel Romero Fernandez. 2009
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11. Informe y Recomendaciones

11.1. Introduccion

Una vez realizada la auditoria sobre EMPRESA_X, en este apartado realizaremos un
pequeiio informe sobre las anomalias encontradas asi como soluciones vy
recomendaciones, a fin de cumplir con todos los requerimientos sobre seguridad
informatica.

11.2.  Objetivo de la auditoria

El principal objetivo de la auditoria realizada en EMPRESA_X, es la evaluacién de
los controles de las normas ISO 27001 y LOPD en su aplicaciéon sobre los Sistemas de
Informacion.

Gracias a estos controles, podemos establecer debilidades y fortalezas sobre los
sistemas de seguridad de la informacién que se realizan en EMPRESA_X.

11.3. Alcance de la auditoria

El alcance de la auditoria se ha englobado en los departamentos: Ventas,
Marketing, IT, Administraciéon y Portugal y los procesos que serdn auditados segun la
norma ISO 27001 y LOPD.

Dentro de los detalles técnicos de la auditoria, hemos entrado en profundidad
sobre la seguridad detallada en los servidores y otros equipos informaticos, como nivel de
parches, firmware, firewall,...

No hemos llegado a auditar cada usuario individualizado en lo que se refiere a los
permisos, accesos que deba de tener, acceso a documentacion,... ya que consideramos que
se cumplen perfectamente. Indicamos esto porque somos los encargados en parte del
control de los permisos y acceso de los usuarios. Para realizar esto de una manera formal,
necesitariamos analizar con cada usuario individualmente c6mo realiza su trabajo y no es
el enfoque de este trabajo.

Estos elementos anteriores omitidos de la auditoria lo hacemos porque conocemos

en gran medida cémo estan securizados los elementos y le damos una mayor importancia
a elementos mas genéricos sobre la seguridad.

11.4. Equipo auditor
Ya que la auditoria que realizamos no se basa en datos exactamente reales, hemos

supuesto que la empresa auditora tendra los siguientes técnicos especialistas encargados
de auditar determinadas areas:

Auditoria informdtica y aplicacién a un caso en una empresa real
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Auditor 1 -> Informatico Generalista

Auditor 2 -> Experto en Desarrollo de Proyectos
Auditor 3 -> Técnico de Sistemas

Auditor 4 -> Experto en BBDD y su Administracion
Auditor 5 -> Experto en Software de Comunicacion
Auditor 6 -> Experto en Explotacion

Auditor 7 -> Técnico de Organizacién

Auditor 8 -> Técnico de Evaluacion de Costes

Normalmente, las auditorias informaticas suelen ser realizados por no mas de 3-4
personas en una empresa de la envergadura de EMPRESA_X. Para explicar bien las
diferentes areas a auditar, hemos supuesto el uso de muchos auditores.

11.5. Fechas y lugares

Hemos supuesto que la fecha de inicio de la auditoria sera el dia 15/01/2014 con
una fecha de duracion prevista de finalizacion de 24 dias. Tanto la duracién, como las
fecha de inicio y fin de la auditoria son valores definidos entre la empresa auditada y
auditora.

El lugar sera en la sede de EMPRESA_X, si bien, parte del trabajo se realiz6 de forma
remota y la elaboracién de informes en el domicilio del auditor.

11.6. Clausula de Confidencialidad

Es importante indicar una cldusula de confidencialidad entre los auditores y la
empresa auditora. En un informe de una auditoria real, definiriamos varios puntos como:

e Reunidos: se estableceran los datos personales de los representantes tanto de la
empresa auditora como a la que presta el servicio.

e Exponen: conjunto de normas que deberan de llevar en comin ambas empresas
referidas al tipo de relacion que lleven, tanto de colaboracion, juridica y aspecto de
seguridad y confidencialidad.

o (Condiciones: definiremos tanto el objeto por el que se presta el servicio asi como el
periodo de duracidon que tendra. También se pueden definir opcionalmente otros
aspectos relativos a clausulas penales, derechos de propiedad y proteccion de
datos, asi como el coste de los servicios.

No se presenta ninguna clausula especifica ya que podria variar dependiendo de
quién negocie los acuerdos.

11.7. Informe sobre LOPD

Sobre los datos analizados en el punto 4.5.1.1, podemos afirmar que EMPRESA_X
estd cumpliendo con todas las obligaciones de la LOPD que existen actualmente.
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En principio, no se han detectado errores que pudieran ser constitutivos de faltas o
deficiencias que pudieran detectarse por parte de la AEPD. Gracias a las auditorias
externas realizadas se lleva un control detallado sobre las normas a seguir, por tanto, se
deberan seguir dichas normas y prestar un especial control sobre cambios en el futuro.

11.8. Informe sobre Controles 27001

Sobre los controles de 27001, diferenciaremos en primer lugar lo referente a la
norma 27001:2005. Hemos encontrado alguna deficiencia que deberia de ser subsanada
préoximamente, aunque no parecen graves.

A.14.1.1. Inclusién de la seguridad de la informacién en el proceso de gestion de la continuidad del
negocio.

No existe ningin plan de contingencia ni continuidad de negocio ante posibles
impedimentos que la actividad laboral se pueda realizar en las oficinas. Esto es un riesgo
alto, ya que la empresa sufriria pérdidas importantes, aunque la posibilidad de problemas
de gran naturaleza que impidiesen ejercer la actividad laboral en la empresa es remota.

A.14.1.3. Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de la
informacion.

No existe tampoco un plan de continuidad de los procesos de informacién en caso
de catastrofe en la oficina. Esto supone un problema ya que los trabajadores no tendrian
posibilidad de realizar su trabajo fuera de la oficina.

A.14.1.4. Marco de referencia para la planificacién de la continuidad del negocio.
No existe un marco de referencia a seguir sobre la continuidad del negocio. Esto
engloba las anteriores deficiencias.

A.14.1.5. Pruebas, mantenimiento y reevaluacion de los planes de continuidad del negocio.
Al no existir ningin plan sobre continuidad de negocio, tampoco existe un control
ni reevaluacion sobre dichos controles.

A.15.3.2. Proteccion de las herramientas de auditoria de los sistemas de informacion.
No existe un control especifico sobre las herramientas a usar para la realizacién de
auditorias.

Respecto a la norma 27001:2013, hemos observado en el punto 4.5.3.1 que se
cumplen los nuevos cambios introducidos. Por tanto, nos deberemos de centrar en
cumplir las deficiencias anteriores.

11.9. Recomendaciones

Aparte de solucionar las deficiencias encontradas anteriormente, hemos elaborado
posibles recomendaciones de seguridad gracias a nuestro conocimiento técnico de la
infraestructura.
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Deshabilitar el acceso genérico a los servidores y equipos en modo
administrador. Esto es: deshabilitar usuarios como "administrator” o "root",
sustituyéndolos por usuarios individuales con los permisos adecuados.

Establecer acceso web para aplicaciones con puertos mas seguros, como 443.
Ademas, no usar estos puerto genéricos como el 80 o 443, sino que utilicemos
otros, ej. 9443 0 9080.

Registrar logs de acceso a todos los sistemas, con el fin de saber todas las
modificaciones que hacen los técnicos.

Habilitar acceso SSH en la medida de lo posible en vez de telnet, que no cifra, y
deshabilitarlo para el usuario administrador o root.

No se realiza un control de los soportes 6pticos o0 memorias USB sobre la
posibilidad de extraer informacién de la compafiia. Se deberia de bloquear la
escritura en estos dispositivos mediante politicas GPO.

En las conexiones de proveedores o clientes a nuestro sistema para tareas de
mantenimiento o control, se debera restringir la comunicaciéon a “IP” de origen
y usaremos NAT, para restringir el acceso.

Se deberian de activar los firewall de Windows de todos los equipos,
analizando previamente las conexiones que deban permitirse.

Ademas de como se realiza con WSUS, se deberia de encontrar una forma de
mantener los servidores de otras plataformas diferentes a Windows
correctamente actualizados.

Revisar los circuitos conectados a la corriente protegida de la UPS, ya que en
caso de caida de fluido eléctrico, se penalizara el tiempo de fluido eléctrico en
funcidén de los aparatos conectados.

Revisar el acceso de cada usuario a través de proxy, no existe caducidad de la
contrasefia. Seria deseable la integracion con el Active Directory.

Es necesario un cambio periddico de las contrasefias de acceso Wifi, ya que
podrian ser vulneradas con facilidad, asi como un control de qué dispositivos
se conectan. En algunos accesos se usa encriptacion WEP siendo recomendable
WPA2 o similar. También es aconsejable implementar el filtrado por MAC para
el acceso de dispositivos.

Seria deseable un proceso automatizado de chequeo de antivirus en todos los
equipos cada cierto tiempo.

Integrar todos los equipos y servidores dentro del mismo dominio, asi nos
podremos autenticar con el mismo usuario en todos los sistemas.
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12. Conclusiones y Lineas Futuras

La realizacion de un proyecto de auditoria informatica supone un gran reto, ya que
hay que realizar un estudio previo sobre coémo queremos enfocarlo y definir bien el
alcance sobre el contenido de qué queremos auditar. Para ello, necesitaremos tener un
amplio conocimiento sobre los marcos legales que se exigen asi como los métodos y
metodologias que existen para llevarlos a cabo.

El amplio conocimiento que tenemos de la empresa en parte nos ayuda, ya que no
tendremos que realizar multiples cuestionarios ni entrevistas al personal de la empresa, y
podremos enfocarlo asi mas rapidamente. Por el contrario, al estar dentro de un
departamento de IT, nos es dificil abstraernos y ver en una perspectiva global la
evaluacién sobre la seguridad que debemos de afrontar.

El proceso de realizacidn ha sido extenso en el tiempo, ya que siempre aparecen
nuevas normas o sistemas que auditar, y es dificil establecer un punto de corte del que no
deberemos pasar. El gran conocimiento técnico sobre el funcionamiento de Ila
organizacién, hace que sea complejo elaborar un documento valido que presente las
deficiencias mas importantes y que sean entendibles por las personas encargadas de la
toma de decisiones.

En general, como la empresa periddicamente es sometida a auditorias tanto
internas como externas, cumple con casi la totalidad de las normas de seguridad sobre la
LOPD e ISO 27001. Si bien, existen algunos otros aspectos que deberian ser revisados o
actualizados, segin se publiquen nuevas normas o se desplieguen nuevas funcionalidades
dentro de la empresa.

Lo mds importante para no cometer errores en el futuro es establecer las funciones
de las que se encargarad cada miembro de la organizacion en general. Es fundamental que
cada miembro que tenga algin tipo de responsabilidad en alguna materia sea consciente
de las normas que debe cumplir. Sobre los sistemas y su control, siempre deberemos de
estar alerta sobre cualquier cambio que se produzca, asi como posibles actualizaciones
sobre software o hardware. Serd necesario tener un conocimiento sobre todo tipo de
noticias relativas a seguridad, bien a través, de consultorias, foros, webs especializadas, ...

A pesar de un aparente estado de normalidad, nunca deberemos de creernos que
cumplimos todos los requerimientos sobre seguridad, ya que esto es una apreciaciéon un
tanto peligrosa. Siempre deberemos de estar alerta ante cualquier tipo de incidencia, ya
sea en forma de seguridad fisica asi como de procedimientos y de sistemas.

Por ultimo, se puede tomar como referencia este trabajo como una forma de
cuantificar qué y como debemos de evaluar las medidas de seguridad de una empresa, si
bien, deberemos de actualizarla regularmente. Cabe resefiar que esta auditoria ha ayudado
a cumplir ciertos objetivos sobre seguridad y a conseguir una labor formativa en mi caso.

En cuanto a nuestra aportacion en esta auditoria podemos destacar que gracias a
esto hemos conseguido tener una visiéon mas global sobre los problemas de la seguridad
en la organizacion. En el aspecto profesional esto me ha aportado el poder realizar un
control y detecciéon de las vulnerabilidades existentes en la empresa y trabajar en la
seguridad proactiva. Gracias a esto, puedo llevar un control estructurado sobre las
diferentes materias que puedan ser sensibles a problemas.
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En el aspecto futuro sobre lo que nos puede ayudar esta auditoria tenemos que
comentar que puede funcionar como una guia a seguir para realizar controles periédicos.
Podriamos ampliarla renovandola con posibles revisiones de las normas de seguridad que
surjan asi como usando aplicaciones especializadas en la gestion y el cumplimiento de las
normas ISO 27001 y LOPD. En caso de los escaneres de vulnerabilidades podriamos usar
algtn referente como Nessus.

Auditoria informdtica y aplicacién a un caso en una empresa real
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13. Glosario

AEPD

Agencia Espaiola de Proteccion de Datos, 24, 25, 169, 170
BASH

Intérprete de comandos para Linux, 52
BBDD

Definido como bases de datos, 19, 57, 77
COBIT

Se define como los Objetivos de Control para Informaciéon y Tecnologias Relacionadas, 10, 11, 43, 44
controller

Es el responsable de controlar internamente la gestion econdmica y financiera de una empresa., 98,

100

CPD

Se define como el Centro de Procesamiento de Datos, 19, 53, 55, 57
DHCP

Servicio de entrega de direcciones IP (Dynamic Host Configuration Protocol), 52, 53, 55, 101
DMz

Se define a la zona neutral donde se alojan servidores criticos, 59
DNS

Se refiere al Servidor de Nombres (Domain Name System), 31, 52, 53
EDI

Se define como el Intercambio Electréonico de Datos (Electronic Data Interchange), 52, 56
EMPRESA_X

Es como definiremos la empresa auditada durante todo el documento, 45, 46, 47, 48, 49, 50
ERP

Son los sistemas de planificacién de recursos empresariales (Enterprise Resource Planning), 19
ESX VMWare

Servidor de virtualizacion de VMWare, 53
GPO

Conjunto de Politicas de Active Directory, 55, 85, 108, 109, 110, 111, 113, 114, 115, 116, 118, 119,
122,123,124

GroupWise
Software para gestionar el correo electrénico, 52, 54, 55, 56

IP
Se refiere a la direccién de red del equipo, 31, 53, 55, 57

1ISO 27001
Es un estandar para la seguridad de la informacion, 10, 11, 26, 42, 45, 80, 82, 86, 87, 167

IT
Definido como las Tecnologias de la Informacion (Information Technology), 52, 54, 56

Linux
Sistema operativo de cédigo abierto, 52, 53, 56, 57
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LOPD
Se define como la Ley Organica de Proteccion de Datos de Caracter Personal, 10, 11, 23, 24, 25, 26,
82, 83, 86, 87, 167, 169

MBSA
Microsoft Baseline Security Analyzer, 62, 81, 106

Nagios
Software de cdédigo abierto para la monitorizacién de sistemas, 52, 55, 56, 62, 77, 146

NAT
Traduccién de direcciones de red, 85

Novell
Sistema Operativo, 52, 56, 57

NTP
Es el protocolo de sincronizacién horaria (Network Time Protocol), 38

Proxy
Servidor intermediario de acceso a Internet, 52

RAE
Definido como Real Academia Espafiiola, 14

RRHH
Recursos Humanos, 54, 98, 100

RSA
Es el sistema de seguridad de acceso remoto (Rivest, Shamir y Adleman), 53, 55, 57

S.0.
Forma abreviada para definir Sistemas Operativos, 20, 62, 63, 64

ServiceDesk
Software para la gestidn de incidencias, 52, 61

SGSI
Es el Sistema de Gestién de la Seguridad de la Informacidn (Information Security Management
System), 42

SLA
Acuerdo de Nivel de Servicio (Service Level Agreement), 101

snapshots
Son las fotos sobre el estado actual de las maquinas, 61

Spam
Se define el correo basura, 30, 31, 32, 46, 52, 54, 77

spyware
Se definen asi a los programas espias, 31, 46

Tiphone
Software basado en VolP, 52, 54, 56

Wifi
Conectividad Wireless usada, 53, 54, 55, 58, 85, 100

WSUS
Es el servidor de actualizaciones de Windows (Windows Server Update Services), 52
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15. Anexo I. Calendario de Trabajo

Respecto al calendario de trabajo distinguiremos el tiempo que nos ha costado la
realizacién de este proyecto y el tiempo que hemos supuesto en que se podria realizar
contando con el nimero de auditores y fases que detallamos.

- La realizacion de este proyecto nos ha llevado casi un afio desde el proceso inicial
de analizar, definir e implementar el proyecto. Hemos tenido que definir bien los objetivos
y la acotacion de los limites de la auditoria. Pensamos que este estudio se podria haber
realizado en mucho menos tiempo, pero nos hemos retrasado mucho ya que no tenfamos
demasiados conocimientos sobre LOPD e ISO 27001.

- Una vez dicho esto, a continuacién analizamos el tiempo que nos habria llevado
realizar una auditoria real segiin la metodologia aplicada. Los tiempos de duracién de cada
tarea son orientativos, basandonos en el estudio que habria que realizar en EMPRESA_X.

Hemos supuesto la fecha se inicio del proyecto el dia 15/01/2014 resultandonos la
fecha de finalizacién segtn los recursos de los que dispondremos el 17/02/2014.

Mombre de tarea Duracidn Comienzo Fin
- Definicion de alcance y objetivos 3 dias mie 15/01/14 vie 17101114
Alcance 1 dia mig 15/01/14 mié 15/01/14
Objetivos Generales 2 dias jue 16/01/M14 vie 17/01/14
Objetivos Especificos 2 dias jue 168/01/14 vie 17/01/14
- Estudio inicial 5 dias lun 2000114 vie 24/0114
Eztudic organizativo 2 dias lun 20001114 mar 21/01/14
E=tudio funcional 3 dias mié 22/01/14 vie 2410114
= Entorno operacional 5 dias lun 27/01/M14 vie 310114
Estudio de operacion e inventario 3 dias lun 270114 mig 29/01/14
Analiziz zistemas complejes 2 dias jue 30/01714 vie 310114
- Determinacion de recursos de la Auditoria Infor 2 dias lun 030214 mar 0402114
Recursos materiales 2 dias lun 03002114 mar 04/02/14
Recursos humanos 2 dias lun 030214 mar 040214
- Actividades de la auditoria informatica 5 dias mié 05/02/14 mar 11102114
Revizion 2 dias mig 05/02/14 jue DB/02M14
Herramientas 2 dias mig 05/02/14 jue 06/02/14
Otros 3 dias vie 070214 mar 11/0214
= Informe final 2 dias mié 12102114 jue 13/02/14
Realizacion del informe final 2 dias mig 12/0214 jue 13/02114
- Carta de Introduccion o Presentacion del Inform 2 dias vie 14102114 lun 17/0214
Inferme Final 2 dias vie 14002114 lun 1702114

Tabla 35. Calendario_1

A priori, y una vez realizados los calculos de los recursos que tenemos con las
tareas que debemos de ejecutar parece que es demasiado tiempo el que nos da.

Auditoria informdtica y aplicacién a un caso en una empresa real
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Ya que nunca hemos realizado ninguna auditoria real a una empresa, no sabemos
los resultados esperados que deben salir, no obstante, hemos planteado un
sobreasignamiento de tareas y recursos por una razéon: asi podemos ver mas
especificamente todas las tareas posibles a auditar asi como todo tipo de auditores que
puedan realizarlas.

A continuaciéon mostraremos el diagrama de Gantt de todo el proyecto. Segun
podemos observar, hemos considerado que ciertas tareas se pueden ejecutar al mismo
tiempo. Esto es una apreciacién ficticia, ya que no podemos saber con exactitud si se
podrian producir. Serd la realizacion de la auditoria y su funcionamiento diario la que nos
dira si se cumple el proyecto disefiado.

13 ene'14 20 ene ‘14 27 ene 14 03 feb 14 10 feb 14 17 feb 14
v s[o[Lcm[xJaJv[s[o|L[m[xJaJv][s]o[L[m[Xx[J[v[s[o[L[mM][X[J[v[s[D|[L[m[X[J[V¥][S[D[L[M]X

v w
Alcance
Objetivog Generale:
Objetivos:Especifico
HOD
v
Estudio organizativo
Estudio funcional
NGD
b
Estudio de operacidn e inventario
Analisis sistemas complejos
LA
Recursos materiales 4
Recursos hummjg
v g

Revisiol
Herramienta:
Otros

Realizacion del informe final (gD
e NOD

Informe Final (——

NOD

Tabla 36. Calendario_2
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Aqui mostramos una tabla indicando por cada auditor, cuantos recursos en horas
ha destinado a cada tarea. A pesar de que parece mucho tiempo, ya indicamos
anteriormente que lo hacemos para hacernos una idea y mostrar resultados amplios.

Id Nombre del recurso Trabajo
a

1 Informatico Generalista 80,35 horas
Alcance 4 horas
Objetivos Generales 8 horas
Estudio funcional 9,95 horas
Estudio de operacion e inventario 7,2 horas
Recursos nateriales 32 horas
Recursos hunmanos 32 horas
Revision 8 horas
Otros 19,2 horas
Realizacion del informe final 9,6 horas
Informe Final 8 horas

2 Experto en Desarrollo de Proyectos 27 98 horas
Objetivos Especificos 8 horas
Anélisis sisterras conplejos 9,6 horas
Revision 8 horas
Realizacion del informe final 2,38 horas

3 Tecnico de Sistemas 20,8 horas
Recursos nateriales 4,8 horas
Herranientas 16 horas

4 Experto en BD ysu Administracion 16,78 horas
Estudio de operacion e inventario 9,6 horas
Herramientas 4,8 horas
Realizacion del informe final 2,38 horas

5 Experto en Software de Comunicaciones 144 horas
Analisis sisterras conplejos 9,6 horas
Herranientas 4,8 horas

6 Experto en Explotacion 38,72 horas
Estudio organizativo 32 horas
Estudio de operacion e inventario 14,4 horas
Analisis sisterras conplejos 9,6 horas
Herranientas 4,8 horas
Otros 6,72 horas

7 Tecnico de Organizacién 81,72 horas
Alcance 4,8 horas
Objetivos Generales 8 horas
Objetivos Especificos 8 horas
Estudio organizativo 9,6 horas
Estudio funcional 12,45 horas
Recursos nateriales 8 horas
Recursos hunmanos 4,8 horas
Revision 32 horas
Otros 528 horas
Realizacion del informe final 9,6 horas
Informe Final 8 horas

8 Tecnico de Evaluacion de Costes 41,6 horas
Alcance 3,2 horas
Objetivos Generales 6,4 horas
Recursos nateriales 6,4 horas
Recursos humanos 8 horas
Realizacion del informe final 9,6 horas
Informe Final 8 horas

Tabla 37. Calendario_3
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16. Anexo II. Presupuesto

Sobre el presupuesto conviene indicar que los costes por hora, el nimero de horas
y el nimero de personas involucradas en el proyecto son orientativas y en ningin caso
deben de ser un ejemplo sobre el coste total.

Sobre las personas involucradas en la auditoria hay que indicar que todo el
personal que interviene son auditores, aunque diferenciaremos entre tipos de auditores
segun sea su especialidad. Por tanto, en vez de nombrarlos como auditorl, auditor2,... los
nombraremos con el tipo de trabajo en el que son especialistas.

UNIVERSIDAD CARLOS lil DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

AUTOR: JORGE BARRIO IBANEZ

DEPARTAMENTO IT

DESCRIPCION DEL PROYECTO
- Titulo Auditoria Empresa_X
- Duracién (dias) 24 dias (15/01/2014 - 17/02/2014)

PRESUPUESTO TOTAL (EUROS)
Euros 8.714,06 €

COSTES DIRECTOS

PERSONAL
Cantidad| Recurso Categoria Dedicacion| Coste Coste Total
(horas) | (hora) (Euro)
1 AUDITOR 1 Informatico Generalista 80,37 15,00 1.205,50
1 AUDITOR 2 Experto en Desarrollo de Proyectos 27,98 20,00 559,60
1 AUDITOR 3 Técnico de Sistemas 20,8 15,00 312,00
1 AUDITOR 4 Experto en BD y su Administracion 16,78 20,00 335,60
1 AUDITOR 5 Experto en Software de Comunicacion 14,4 20,00 288,00
1 AUDITOR 6 Experto en Explotacion 38,72 25,00 968,00
1 AUDITOR 7 Técnico de Organizacion 81,72 25,00 2.043,00
1 AUDITOR 8 Técnico de Evaluacion de Costes 41,6 25,00 1.040,00

SUBTOTALA 6.751,70 €

Tabla 38. Presupuesto_1
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Desglose por tareas
TAREAS
Dedicacion Coste
Tareas Categoria hombre | Coste (Euro)
(horas)
(hora)
Definicién de alcance y objetivos 50,4 1.100,00 €
Alcance 12 260,00
Informatico Generalista 4 15,00 60,00
Técnico de Organizacion 48 25,00 120,00
Técnico de Evaluacion de Costes 3,2 25,00 80,00
Objetivos Generales 224 480,00
Informatico Generalista 8 15,00 120,00
Técnico de Organizacion 8 25,00 200,00
Técnico de Evaluacion de Costes 6.4 25,00 160,00
Objetivos Especificos 16 360,00
Experto en Desarrollo de Proyectos 8 20,00 160,00
Técnico de Organizacion a8 2500 200,00
Estudio Inicial 35,2 780,50 €
Estudio Organizativo 12,8 320
Experto en Explotacion 3.2 2500 80,00
Técnico de Organizacion 96 2500 240,00
Estudio funcional 224 460,5
Informatico Generalista 9,95 15,00 149,25
Técnico de Organizacion 12,45 25,00 311,25
Entorno operacional 60 1.284,00 €
Estudio de aperacion e inventario 31,2 660,00
Informatico Generalista T2 15,00 108,00
Experto en BD y su Administracion 9.6 20,00 192,00
Experto en Explotacion 14,4 25,00 360,00
Andlisis sistemas complejos 28,8 624,00
Experto en Desarrollo de Proyectos 9.6 20,00 192,00
Experto en Software de Comunicaciones 9.6 20,00 192,00
Experto en Explotacion 9.6 2500 240,00
Determinacion de Recursos de la Auditoria 384 848,00 €
Recursos materiales 22 4 480
Informatico Generalista 3.2 15,00 48,00
Técnico de Sistemas 48 15,00 72,00
Técnico de Organizacion a8 2500 200,00
Técnico de Evaluacion de Costes 6.4 25,00 160,00
Recursos humanos 16 368,00
Informatico Generalista 3,2 15,00 48,00
Técnico de Organizacion 48 2500 120,00
Técnico de Evaluacion de Costes 8 2500 200,00
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Actividades de la Auditoria Informatica 80,8 1.500,00 €
Revision 19,2 360
Informatico Generalista 8 15,00 120,00
Experto en Desarrollo de Proyectos 8 20,00 160,00
Técnico de Organizacion 3,2 25,00 80,00
Herramientas 30,4 552,00
Técnico de Sistemas 16 15,00 240,00
Experto en BD y su Administracion 48 20,00 96,00
Experto en Software de Comunicaciones 48 20,00 96,00
Experto en Explotacion 4.8 25,00 120,00
Otros 31,2 588,00
Informatico Generalista 19,2 15,00 288,00
Experto en Explotacion 6,72 2500 168,00
Técnico de Organizacion 5,28 2500 132,00
Informe Final 33,56 719,20 €
Realizacion del Informe Final 33,56 719,20
Informatico Generalista 9.6 15,00 144,00
Experto en Desarrollo de Proyectos 238 20,00 47,60
Experto en BD y su Administracion 238 20,00 47,60
Técnico de Organizacion 96 2500 240,00
Técnico de Evaluacion de Costes 9.6 25,00 240,00
Carta de Introduccion o Presentacion del Informe Final 24 520,00 €
Informe Final 24 520,00
Informatico Generalista 8 15,00 120,00
Técnico de Organizacion a8 2500 200,00
Técnico de Evaluacion de Costes 8 25,00 200,00
COSTES INDIRECTOS
OTROS COSTES
Cantidad Recurso Categoria Coste
1 Material Uso de material de oficina 20,00
Material Herramientas de redes y comunicaciones 30,00
Soporte Paquete de 5h de consultoria 400,00
SUBTOTALB| 450,00 € |
COSTE BASICO [ DIRECTOS + INDIRECTOS) 7.201,70 €
IVA (21%) 1512,36€
| COSTE TOTAL DEL PROYECTO 8.714,06 €

Tabla 39. Presupuesto_2
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17. Anexo II. Controles Detallados y Politicas

17.1. Politica de Activos

Existe un documento actualizable permanentemente en el que se detalla el
identificador del activo, su naturaleza, departamento y a qué recurso esta asignado. A su
vez, también tendrd referenciada la fecha de alta y baja, asi como el estado de
amortizacion. Este documento sélo sera accesible por la persona responsable de RRHH y
sera regularmente comprobado por una auditoria externa de inventario.

Para solicitar cualquier cambio de activo, se rellenard un formulario que debera
tener todos los datos indicados anteriormente y que debera ser firmado y aprobado por el
Responsable de Seguridad, responsable de RRHH y el controller.

Cuando solicitemos una retirada de soporte o activo, deberemos crear una
solicitud indicando si el activo es un cambio, sustitucién o destruccidn. Si el activo debe ser
destruido, deberemos acompafiar la solicitud de baja del activo con un certificado que nos
asegure que ese activo ha sido destruido.

17.2. Politica de Backup

Siguiendo con la informacion explicada en el punto 8.7.15, comentar que el proceso
de backup se realizara en horario nocturno o periodo de baja actividad.

Para la realizacion del backup usaremos 2 juegos cintas de lunes a jueves,
etiquetadas como lunes1 o lunes2 segun corresponda y que rotaran cada 2 semanas. Para
las cintas de fin de semana, usaremos un juego diferente para cada semana del mes,
usando hasta 5 juegos el mes que tenga 5 semanas.

La retirada de cintas se realiza como sigue: cada martes de la semana, una empresa
externa se encargara de recoger las cintas correspondientes al fin de semana y nos
suministrari el siguiente juego de fin de semana. En nuestro poder quedaran los 2 juegos
de lunes-jueves. Dicha empresa se encargara de salvaguardar la informacién y proteger su
contenido, bajo firma de la pertinente politica de confidencialidad entre ambas partes.

Cada mes vencido, la copia referida a ese fin de semana, se etiquetara
correspondientemente y no se sobrescribira, se almacenara de forma perpetua en la

empresa de custodia.

En cada copia realizada a fin de mes, se procedera a su comprobacién restaurando
datos aleatorios.

Auditoria informdtica y aplicacién a un caso en una empresa real
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17.3. Herramientas de Control

Para asegurar el correcto transito de informacién a través de la red, usaremos
varias aplicaciones o servicios que nos permitan tener el control de la red.

En cuanto a los accesos que tienen los usuarios a Internet, sélo podran usar los
puertos 80 y 443, y accederan por medio de un proxy. El resto de puertos estaran
bloqueados por el firewall de la organizacion, como el 21, 22 u otros que se utilicen. S6lo
en caso de necesidad de uso y con los correspondientes permisos por parte de los
responsables se permitira el trafico.

Y para asegurar un correcto funcionamiento de la red interna, establecemos un
control de los switches a través de su monitorizacion y replicacidn.

17.4. Politica Cloud

En EMPRESA_X, existe una politica que prohibe el uso de sistemas cuya
informacion no esté alojada en nuestra propia empresa, ya que necesitamos tener un
control absoluto de la informacién. Dichos sistemas seran, por ejemplo, Dropbox,
WeTransfer, YouSendlt,... asi como otros servicios web o de otro tipo.

Como excepcion se permite el uso del sistema antivirus en la nube, previa firma de
la politica de confidencialidad y seguridad.

17.5. Politica de Control

Para controlar el uso de los sistemas de los técnicos, en cada sistema de guardaran
los logs tanto de acceso como de instalacién de aplicaciones y otros eventos, a fin de tener
un control exhaustivo sobre qué tareas hace cada cual.

Es deseable que dicho repositorio de logs esté centralizado en una dnica instancia
para un mejor control y aseguramiento.

17.6. Procedimientos

Para la realizacion de cualquier tipo de peticién a recursos humanos existira una
solicitud que se deberd rellenar. Estos procedimientos son por ejemplo: hoja de
vacaciones, hoja de gastos, solicitud de compra de activo, solicitud de permisos a recursos
de lared,...

Cada solicitud debera ser presentada al responsable superior y firmada por los
correspondientes controladores de la peticion.

Auditoria informdtica y aplicacién a un caso en una empresa real
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17.7. Politica de Contraseiias

Cada usuario tiene varias contraseinas que usa regularmente:

e usuario de Novell: Este usuario da acceso a las unidades de red y recursos
compartidos. Cada cambio de contrasefa se produce a los 3 meses y debe ser
una contrasefia compleja.

e usuario de Active Directory: Este usuario permite autenticarse en el sistema a
la vez que en Novell, y permite ejecutar las politicas asociadas que tenga. Se
cambia a los 3 meses y debe ser una contrasefia compleja.

e usuario proxy: es el usuario que permite el acceso a Internet. Dicha contrasefa
no se suele cambiar y permite ser una contrasefia facil.

e acceso a las impresoras: cada usuario tiene un cddigo que le permite tener
acceso o no a la impresora, escaner o copiadora.

e acceso Wifi: los usuarios tendran acceso a cada uno de los 3 puntos de acceso:

- Interno: acceso a la red interna corporativa securizada por filtro MAC

- Hardware: acceso permitido al exterior libre para prueba de hardware

- Invitados: acceso al exterior para personal de visita externo, accesible
mediante ticket que sera creado con sus datos identificativos.

17.8. Permisos de Usuario

Cada usuario tiene determinados permisos, tanto para acceder fisicamente a
ciertos lugares de la oficina, como acceder a impresoras o ciertos recursos de red. El
acceso fisicamente tanto a la oficina como a las diferentes salas que existen se realizara
mediante el uso de una tarjeta magnética.

Dichos permisos deben ser solicitados por medio un documento firmado por el jefe
de departamento, responsable de RRHH y controller.

17.9. Politica de Acceso Remoto
Para el acceso remoto fuera de la oficina, el usuario se conectard a una pagina o
aplicacion instalada en su equipo en el que debera introducir un usuario y una contrasefa.
La contrasefia deberd constar de un pin de entre 4 y 8 cifras mas una clave que

vendra en un dispositivo llamado token. Dicho token sera individualizado por usuario y
que generara una clave aleatoria cada minuto mediante el algoritmo RSA.
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Asi pues, es una contraseila segura dado que tiene una contraseia conjunta que
sélo la sabe el usuario y debera de llevar su token que generara la otra parte. El token
tiene un vida limitada, cuando se agote este debera de solicitarse otro nuevo.

El acceso que se produce es una conexién VPN contra la red interna de la empresa.
Una vez dentro, se conectara contra un servidor Terminal Server, para afiadir un grado
mas de seguridad.

17.10. Control de Red por Usuario

Cada usuario esta identificado en la red por la direccién IP asociada a su equipo.
Cada equipo esta identificado por una direccion MAC, y en funcién de esa MAC una IP. La
IP se entrega por DHCP desde los servidores correspondientes usando reserva de MAC.

Una vez identificada una IP por usuario, en el firewall corporativo tendremos una
entrada por cada IP y sus permisos pertinentes.

Por norma general, los permisos de acceso de cada usuario estdn denegados, y en
funcion de las necesidades se van habilitando.

17.11. Seguridad en Dispositivos Mdviles

Los dos tipos de dispositivos que los usuarios pueden usar fuera de la oficina son:
ordenador portatil y dispositivo moévil BlackBerry.

El ordenador portatil tendra restringido el acceso a la BIOS y lleva una contrasefia
habilitada en el disco duro, de forma que si se extraviase, la informacion estaria a salvo.

Para los dispositivos moviles, tendremos un servidor BES que se encargara del
control, tanto de la confidencialidad de la transmisién de los datos como de la seguridad
fisica. Cada dispositivo tendra aparte del cddigo PIN, un codigo de dispositivo que
bloqueara el dispositivo a los 5 minutos de inactividad. En caso de introducir mal dicho
c6digo un nuimero definido de veces, el dispositivo de formateard. También tenemos la
posibilidad de resetear el dispositivo en remoto en caso de pérdida o robo.

17.12. Alta de Incidencias

El proceso para notificar una incidencia informatica se realizara por medio de una
aplicacion llamada ServiceDesk. El usuario podra dar el alta el ticket desde el portal web o
mediante el envio de un correo electrénico. Todas las incidencias se almacenaran y
asignaran a cada uno de los técnicos, pudiendo realizar un seguimiento de la misma a
través de un SLA configurado previamente.
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En esta aplicacion se daran de alta los activos para establecer costes y periodos de
garantia, y asi tener toda la informacién en caso de averia.

Cada fin de mes, se generara un informe sobre las incidencias producidas, asi como

su clasificacion y resolucion. Dicho informe se remitira a la direcciébn para su
conocimiento.
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18. Anexo III. Aplicacion Cuestionario

Para mejorar la realizaciéon de la auditoria hemos creado una aplicaciéon para
realizar cuestionarios al diferente personal de la empresa. Dicho cuestionario es
orientativo si bien, es posible modificar tanto las preguntas como los valores adjudicados a
dichas preguntas para su aprobacidn.

Hemos creado 5 tipos de cuestionarios con varias preguntas en cada uno. La
auditoria sera correcta si se aprueban cada uno de los test por separado. Para aprobar
cada test, se debera sacar una valoracién por encima del 70% de respuestas correctas, en
cuyo caso se reflejara el texto "Valores Correctos”. En caso de sacar una puntuaciéon por
debajo de 30% se mostrara el texto "Valores Deficientes", y en caso de que sea menor de
70%, "Valores Revisables". En nuestro programa hemos otorgado un valor equitativo a
cada una de las preguntas.

Tanto los valores de las preguntas como la ponderacién sobre éstos son
orientativos, asi como los valores de aprobacién de la auditoria, los cuales podrian ser
cambiados. En nuestro caso, evaluaremos 100 puntos en cada test, aunque se deberia de
ponderar el valor de cada test en funcién de su importancia.

(Andénimo, 2009)
(Auditoria Informatica y de Sistemas, 2012)

A continuacién mostraremos algunas capturas de ejemplo:

Caso de test con valores deficientes (<40%)
W AudiSoft. Testly W =B8] %

Walver

SEGURIDAD FISICA iliVALORES DEFICIENTESII
T - pEXISIS [0 S OIS FESIOREaiiE te ia seguindad’’ - 2 E508 & CFE pranaraats ol wr posibls meaiaia?
5l & NO 7 HAA REVISAR & gl i NO " N Ok
- g S e s macicas o sequriiad sosonedEeF G- e resinas conliias 85 & LR oo Sumadsd tenerate
@ sl © ND N oK Jehumas?
5l & NO " N REVISAR
F - EMEIE LG SEFSONE FERRONSEEIE 48 /8 \IGiaROE
an fz anvesa’ Fi - e Yoo 85 coinite! 18 BOCBS0 S8 FBEIEE f[1ar8 SC0EHE 8
sl & MO Nk REVISAR o7
[ Tareta ¥ Vigilante ™ Recepcionista 0K
- EXISIE0 [RS8 IEITRS HECEEBNRS 0GRS BECLEI IG5
TGRS G /08 SIRIERIES T8 #EmEaIin S F7 - EXiSien i ias RiGares BOBCUGHRS 108 EXUOISS HOCESaHES T
8l & MO N REYISAR 8l @ MO 7 N REYISAR
£ - ExiEie v oo o Socasa & CFY F2- 5 EXISRE Lt IRECEISNG (8 GOS0 Sfeciitidad & cRs0 o
. -
sl & ND N REVISAR e
@ Sl MO 7 N OK

8- i e reqisia & sonese o personal 8 /8 aiinal
77~ s E5lGn comaaiamane maieaaas I8s salvss dE smergences

5l & NO NS REVISAR
5l @ NO WA REYISAR
- g ERparaonal BEe SCOSS0 MESEHOITD & detammhadas
ronas o e alicia T - g LUSIHSE VECES (08 SETISHE 58 IR (85 FONSE onas
gl & ND N REVISAR BRI SESIEIOE SECHnes P
 1vez & 23wveces  { » Jweces " Otros OK
WaLlDAR

Tabla 40. Cuestionario_1
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Caso de test con valores correctos (>70%)

T AudiSoft. Test V = | B |
Wolver
HARDWARE ¥ ACTIVOS
T - g EXEtas GIGosii i os e greiarnion Contie sofvecaiges - g ET eRfiaadn SRk COaoiseis slgusiadn & msteleand
G RS HSTRRCIONES SECHieas 17 SRS SIS ELORES SAECICaS P
@ 5l  NO " NA 0K [C]  MND WA 0K
- s EF Simacensmiaing 08 onias, IeC0s,... orecs ios F- s EXEIE Sigehn (hOCaSa (8 iamamiTiENe I\ ST G &7 io8
SSRGS EIEMENInS S8 SR BRGS IFERHERCRS 61 o alictn ?
@ 5l  NO " NA 0K [C]  MND WA 0K
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Tabla 41. Cuestionario_2

Caso de test con valores revisables (>40% y <70%)

¥ AudiSoft. TestV

Walver

HARDWARE ¥ ACTIVOS
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Tabla 42. Cuestionario_3
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Caso de auditoria incorrecta
W Audisort - 4 . o s P S

Salir Cuestionarios  Ayuda

\ Universidad

Carlos III de Madrid

CUESTIONARIO SOBRE AUDITORIA INFORMATICA EN

EMPRESA_X

37/600 => 6 %

Este ipo de io estd di para realizar los cuestionarios
relativos a las diferentes areas de la auditoria informatica

AUDITORIA NECESITA REVISION

:l“abla 43. Cuestionario_4

Caso de auditoria correcta
B Audisoft | —————— | — —

Salir Cuestionarios  Ayuda

Universidad

arlos 111 de Madrid

CUESTIONARIO SOBRE AUDITORIA INFORMATICA EN

EMPRESA X

4374600 => 72 %
Este prototipo de io esta disefiad,

para realizar los cuestionarios RESULTADO
relativos a las diferentes areas de la auditoria informatica

AUDITORIA APROBADA

e |

Tabla 44. Cuestionario_5
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19. Anexo IV. Reportes con herramientas de detecciéon de
vulnerabilidades

19.1. Analisis con MBSA

A continuacién detallaremos diversos controles que haremos a los servidores que
tienen instalada alguna version de Windows con la herramienta MBSA.

MBSA es un software que evalua el software Microsoft y busca posibles
deficiencias y recomendaciones sobre seguridad del sistema operativo. La versiéon que
usaremos es la dltima disponible (2.3). La evaluacién de cada punto analizado podra tener
varios resultados:

Resultado Valor Recomendacion
] Ok Valores correctos
Error Errores encontrados, necesaria revision.
© Warning Errores menores encontrados, necesaria revision
* Notificacién Sélo informativo

Resultado
SECURITY UPDATES
- SQL Server Security Updates O  Falta o no aprobada: KB2463332
- Windows Security Updates No actualizado
- Office Security Updates Faltan o no aprobadas: KB974556, KB955440 y Office 2002 SP3
- Developer Tools, Runtimes, and
Redistril?utables Security Updates Falta 0 no aprobada: KB2538242
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration O  Algunos usuarios (5/7) no la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador" (2)
- Incomplete Updates O  Requiere reinicio para completar actualizaciones
- Windows Firewall No configurado
- Automatic Updates No configurado
- File System M  Todas configuradas en NTFS (3)
- Guest Account No deshabilitado
- Autologon Configurado
- Restrict Anonymous M  Activado
- Local Account Password Test Algunos usuarios (1/7) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2008 SP1
- Shares % C$,D$, E$y F$ y Tiphone
- Services *  Algunos innecesarios: FTP (Stop) y WWW (Arrancado)

INTERNET INFORMATION SERVICES (1IS) SCAN RESULT

Administrative Vulnerabilities

- 1IS Status O  1IS Common Files no estén instaladas en el equipo
- I1S Lockdown Tool M  No necesario para IIS 6.0 en adelante
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SQL SERVER SCAN RESULT: INSTANCE (default)

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts *  ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema

- Folder Permissions Algunos permisos no estan bien configurados

. SQL Server/MSDE Security Mode ~ Au.tenticaci('?n SQL Server and/or MSDE configurada en modo
Windows Mixto

- Domain Controller Test M  SQL Server and/or MSDE no est4 cargado en un Domain Controller

- CmdExec role M  Restringido sélo al rol sysadmin

. . El grupo Everyone tiene solo acceso lectura al SQL Server and/or

Registry Permissions 1 MS%E rC)laves dZ registro @ /

- Sysadmin role members M  BUILTIN\Administrator no forma parte del rol sysadmin

- Guest Account M  La cuenta Guest no esta habilitada en ninguna base de datos

- Sysadmins O Existen mas de 2 miembros del rol sysadmin

- Password Policy Habilitar expiracion de password para la cuenta SQL Server

- SSIS Roles M  BUILTIN\Admin no pertenece a ningiin rol SSIS

- Sysdtslog *  Recomendable crear logins diferentes en cada bases de datos

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones v

Todos los usuarios tienen zonas securizadas

IE  Enhanced  Security o
Configuration for Administrators

El uso de Internet Explorer esta restringido para los administradores

IE  Enhanced  Security

Configuration for Non- El uso de Internet Explorer esta restringido para los no
2 administradores

Administrators

- Maies Sy o Excel, Word, y PowerPoint 2002 instalado. Sin problemas de

seguridad.

Tabla 45. MBSA_ESACD

Resultado
SECURITY UPDATES
- SQL Server Security Updates O  Falta 0 no aprobada: KB2494113 y KB2463332
- Windows Security Updates No actualizado
- Office Security Updates No actualizado
- Developer Tools, Runtimes, and
Redistrilfutables Security Updates Falta o no aprobada: KB2538242
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration O  Ningilin usuario (5) la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador” (4)
- Incomplete Updates O Requiere reinicio para completar actualizaciones
- Windows Firewall No configurado
- Automatic Updates No configurado
- File System M  Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M  No Configurado
- Restrict Anonymous M  Activado
- Local Account Password Test Algunos usuarios (2/5) tienen contrasefia simple o en blanco
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Additional System Information

- Windows Version

*  Microsoft Windows 2008 R2 SP1

- Shares

*  C$, $ADMIN y Users

- Services

*  Ninguno innecesario encontrado

SQL SERVER SCAN RESULT: INSTANCE (default) (32b)

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema

- Folder Permissions Algunos permisos no estan bien configurados

. SQL Server/MSDE Security Mode & Aqtenticacién SQL Server and/or MSDE configurada en modo
Windows Only

- CmdExec role M Restringido sélo al rol sysadmin

. . El grupo Everyone tiene solo acceso lectura al SQL Server and/or

 Registry Permissions & MSgDE lc)laves dZ registro ¢ /

- Sysadmin role members M  BUILTIN\Administrator no forma parte del rol sysadmin

- Guest Account M La cuenta Guest no esta habilitada en ninguna base de datos

- Sysadmins O  Existen mas de 2 miembros del rol sysadmin

- Password Policy Habilitar expiracién de password para la cuenta SQL Server

- SSIS Roles M  BUILTIN\Admin no pertenece a ningin rol SSIS

- Sysdtslog *  Recomendable crear logins diferentes en cada bases de datos

DESKTOP APPLICATION SCAN

RESULTS

Administrative Vulnerabilities

- IE Zones

M Todos los usuarios tienen zonas securizadas

Tabla 46. MBSA_ESEDI

Resultado

SECURITY UPDATES

- SQL Server Security Updates ™1

Actualizado

- Windows Security Updates

Falta o no aprobada: KB976002

- Office Security Updates Faltan o no aprobadas: KB974556 y KB955440
WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration *  No chequeado, el equipo forma parte del dominio

- Administrators O  Existen mas de 2 usuarios "administrador” (5)

- Incomplete Updates M Ninguna

- Windows Firewall M  Configurado por GPO

- Automatic Updates M Configurado por GPO

- File System M  Todas configuradas en NTFS (1)

- Guest Account M  Deshabilitado

- Autologon *  No chequeado, el equipo no forma parte del dominio
- Restrict Anonymous M  Activado

- Local Account Password Test Algunos usuarios (1/10) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows XP SP3
- Shares * C$y $ADMIN
- Services *  Alguno innecesario: Telnet (Stop)

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities
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- IE Zones M  Todos los usuarios tienen zonas securizadas
- Macro Security M  Excel, Word, y PowerPoint 2002 instalado. Sin problemas de seguridad.

Tabla 47. MBSA_CONTROL

Resultado
SECURITY UPDATES
Up dalgzsndows Security Ya no soportado
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (5/8) no la tienen habilitada
- Administrators ©  Existen mas de 2 usuarios "administrador” (3)
- Incomplete Updates M Ninguna
- Windows Firewall No disponible
- Automatic Updates M  Configurado por GPO
- File System M Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M No Configurado
- Restrict Anonymous Desactivado
-T‘l;;cal Lol Algunos usuarios (3/8) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2000 SP4

- Shares *  C$, $ADMIN y Disco_C

) . Algunos innecesarios: FTP (Arrancado), SMTP (Arrancado), Telnet (Stop) y
Services * WWW (Arrancado)

INTERNET INFORMATION SERVICES (IIS) SCAN RESULT

Administrative Vulnerabilities

- IIS Status ©  1IS Common Files no est4 instalado en el local computer

- [IS Lockdown Tool No arrancado

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- I[E Zones Algunos usuarios (1) contienen zonas no securizadas

Tabla 48. MBSA_NETXUS

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M Actualizado
- Office Security Updates Falta o no aprobada: KB974556 y KB955440
. Deve'loper Tools, Runtimes, and Redistributables Falta 0 no aprobada: KB2538243
Security Updates
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WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration ©  Algunos usuarios (8/16) no la tienen habilitada
- Administrators O  Existen més de 2 usuarios "administrador” (7)
- Incomplete Updates M Ninguna

- Windows Firewall M  Configurado por GPO

- Automatic Updates M  Configurado por GPO

- File System M  Todas configuradas en NTFS (1)

- Guest Account M Deshabilitado

- Autologon M  No Configurado

- Restrict Anonymous M  Activado

Algunos usuarios (3/16) tienen contrasefia simple o

- Local Account Password Test
en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2003 SP2

- Shares *  C$, $ADMIN y carpetas de datos

. Services * Algunos innecesarios: FTP (Stop) y WWW
(Arrancado)

INTERNET INFORMATION SERVICES (1IS) SCAN RESULT

Administrative Vulnerabilities

IIS Common Files no estd instalado en el local

- IIS Status ©
computer
- I1S Lockdown Tool M  No necesario para IIS 6.0 en adelante
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- I[E Zones Algunos usuarios (2) contienen zonas no securizadas
IE  Enhanced Security Configuration for o El uso de Internet Explorer esta restringido para los
Administrators administradores
- IE Enhanced Security Configuration for Non- o El uso de Internet Explorer estd restringido para los
Administrators no administradores
- Macro Security o Excel y Word 2002 instalado. Sin problemas de

seguridad.

Tabla 49. MBSA_MIS

Resultado

SECURITY UPDATES
- SQL Server Security Updates M Actualizado
- Windows Security Updates M  Actualizado
- Office Security Updates M  Actualizado

Developer Tools, Runtimes, and
Redistributall))les Security Updates Falta o no aprobada: KB2538243
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (3/4) no la tienen habilitada
- Administrators M  No mas de 2 usuarios "administrador” (2)
- Incomplete Updates M Ninguna
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- Windows Firewall M  Activado
- Automatic Updates M Configurado por GPO
- File System M Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon ¥  No Configurado
- Restrict Anonymous M  Activado
. Local Account Password Test o Algunos usuarios (1/4) tienen contrasefia simple o en
blanco
Additional System Information
- Windows Version *  Microsoft Windows 2003 R2 SP2
- Shares *  C$y$ADMIN
- Services *  Alguno innecesario: Telnet (Stop)
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- IE Zones M  Todos los usuarios tienen zonas securizadas
IE  Enhanced Security Configuration for El uso de Internet Explorer no esta restringido para

Administrators

los administradores

- IE Enhanced Security Configuration for Non-
Administrators

El uso de Internet Explorer no esta restringido para
los no administradores

Tabla 50. MBSA_ESTS1

Resultado

SECURITY UPDATES

- SQL Server Security Updates M  Actualizado

- Windows Security Updates M Actualizado

- Office Security Updates Falta o no aprobado: Office 2002 SP3

- SDK Components Security Updates v  Actualizado

Developer Tools, Runtimes, and

Redistributa[;)Ies Security Updates I DU R A,

WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration ©  Algunos usuarios (23/26) no la tienen habilitada

- Administrators O  Existen més de 2 usuarios "administrador” (4)

- Incomplete Updates M Ninguna

- Windows Firewall M Activado

- Automatic Updates v  Configurado por GPO

- File System M Todas configuradas en NTFS (1)

- Guest Account M  Deshabilitado

- Autologon M No Configurado

- Restrict Anonymous M  Activado

. Local Account Password Test o Algunos usuarios (1/26) tienen contrasefia simple o
en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2003 R2 SP2

- Shares *  C$y $ADMIN

- Services % Alguno innecesario: Telnet (Stop)
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DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones

M Todos los usuarios tienen zonas securizadas

Administrators

IE  Enhanced Security Configuration for

El uso de Internet Explorer no esta restringido para
los administradores

Administrators

- IE Enhanced Security Configuration for Non- )

El uso de Internet Explorer no estad restringido para
los no administradores

Tabla 51. MBSA_ESTS3

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M Actualizado

WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Local Account Password Test

- Password Expiration O  Algunos usuarios (12/31) no la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador” (4)

- Incomplete Updates M  Ninguna

- Windows Firewall M Activado

- Automatic Updates M  Configurado

- File System M  Todas configuradas en NTFS (1)

- Guest Account M  Deshabilitado

- Autologon M  No Configurado

- Restrict Anonymous M  Activado

Algunos usuarios (2/31) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2003 R2 SP2
- Shares *  C$y $ADMIN
- Services *  Alguno innecesario: Telnet (Stop)

SQL SERVER SCAN RESULT: INSTANCE (default)

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Domain Controller Test

- Service Accounts *  ser miembro del grupo Administrador local o arrancado con una cuenta
de sistema

- Folder Permissions M  Los permisos estan bien configurados
- SQL Server/MSDE Security o Autenticacion SQL Server and/or MSDE configurada en modo Windows
Mode Only
| sl SYh SatagsYA M 'sa' password y SQL server Account no estan en texto claro
Password
- CmdExec role M Restringido sélo al rol sysadmin

; . El grupo Everyone tiene solo acceso lectura al SQL Server and/or
 Registry Permissions ] MSgE (I:)laves dzyregistro /
- Sysadmin role members % BUILTIN\Administrator no forma parte del rol sysadmin
- Guest Account M  La cuenta Guest no esta habilitada en ninguna base de datos
- Sysadmins M  No mas de 2 miembros del rol sysadmin

|

SQL Server y/o MSDE no esta cargado en un Domain Controller

DESKTOP APPLICATION SCAN RESULTS
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Administrative Vulnerabilities
- IE Zones M Todos los usuarios tienen zonas securizadas

IE  Enh i p R

n CLEL El uso de Internet Explorer no estd restringido para los

Configuration for o

o administradores
Administrators

[E E"nhanced Security El uso de Internet Explorer no estd restringido para los no
Configuration for Non- O L

s administradores
Administrators

Tabla 52. MBSA_ESTS4

Administrators

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M  Actualizado
- Office Security Updates M  Actualizado
Developer Tools, Runtimes, and
Redistributal;)Ies Security Updates Falta 0 no aprobada: KB2538243
- Silverlight Security Updates Falta o no aprobada: KB2890788
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration O  Algunos usuarios (18/24) no la tienen habilitada
- Administrators O  Existen més de 2 usuarios "administrador” (5)
- Incomplete Updates M Ninguna
- Windows Firewall M  Activado
- Automatic Updates M  Configurado por GPO
- File System M  Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M No Configurado
- Restrict Anonymous M Activado
. Local Account Password Test v Algunos usuarios (1/24) tienen contrasefia simple o
en blanco
Additional System Information
- Windows Version *  Microsoft Windows 2003 R2 SP2
- Shares *  C$y$ADMIN
- Services *  Alguno innecesario: Telnet (Stop)
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- I[E Zones Algunos usuarios (1) contienen zonas no securizadas.
IE  Enhanced Security Configuration for El uso de Internet Explorer no estd restringido para

los administradores

- I[E Enhanced Security Configuration for Non-
Administrators

El uso de Internet Explorer no esta restringido para
los no administradores

Tabla 53. MBSA_ESTS5
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Resultado
SECURITY UPDATES
- Windows Security Updates M  Actualizado
- Office Security Updates M  Actualizado
Developer  Tools,  Runtimes, .
Redistributgbles Security Updates M Actualizado
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration O  Algunos usuarios (15/89) no la tienen habilitada
- Administrators ©  Existen mas de 2 usuarios "administrador” (7)
- Incomplete Updates M  Ninguna
- Windows Firewall M Configurado por GPO
- Automatic Updates M  Configurado por GPO
- File System M Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M  No configurado
- Restrict Anonymous M Activado
- Local Account Password Test *  No realizado en Domain Controller
Additional System Information
- Windows Version *  Microsoft Windows 2008 R2 SP1
Impresoras compartidas carpetas de software. C$,
S * AD%[IN$, SYSVOpr NETLO(}},ON b
- Services *  Ninguno innecesario encontrado
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- I[E Zones Algunos usuarios (3) contienen zonas no securizadas.

Tabla 54. MBSA_ESTS8

Resultado
SECURITY UPDATES
- Windows Security Updates M  Actualizado
- Office Security Updates M  Actualizado
- Developer Tools, Runtimes, and Actualizado
Redistributables Security Updates
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (3/6) no la tienen habilitada
- Administrators ©  Existen mas de 2 usuarios "administrador” (5)
- Incomplete Updates M Ninguna
- Windows Firewall M  Configurado por GPO
- Automatic Updates M Configurado por GPO
- File System M  Todas configuradas en NTFS (1)
- Guest Account M Deshabilitado
- Autologon M  No configurado
- Restrict Anonymous M  Activado
- Local Account Password Test M Algunos usuarios (1/6) tienen contrasefia simple o en blanco

Additional System Information
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- Windows Version *  Microsoft Windows 2008 R2 SP1
- Shares *  C$, ADMINS, Users, BES

- Services *  Ninguno innecesario encontrado

SQL SERVER SCAN RESULT: INSTANCE BLACKBERRY (32b)
Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no

- Service Accounts © deberfan ser miembro del grupo Administrador local o arrancado
con una cuenta de sistema

- Folder Permissions Algunos permisos no estan bien configurados

. SQL Server/MSDE Security Mode ) Aqtentlcaaqn SQL Server and/or MSDE configurada en modo
Windows Mixto

- Domain Controller Test M  SQL Server and/or MSDE no esta cargado en un Domain Controller

- CmdExec role M Restringido s6lo al rol sysadmin

) . L El grupo Everyone tiene solo acceso lectura al SQL Server and/or

Registry Permissions 4 MSDE claves de registro

- et Fole TS * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha
denegado el acceso

. Guest Account * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha
denegado el acceso

, ODBC (DBNETLIB) no existe el servidor SQL Server o se ha

- Sysadmins ¥
denegado el acceso

. Password Policy * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha
denegado el acceso

. SSIS Roles * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha
denegado el acceso

- Sysdtslog * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha

denegado el acceso

DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities

- IE Zones Algunos usuarios (1) contienen zonas no securizadas.

IE Enhanced Security El uso de Internet Explorer no estd restringido para los
Configuration for Administrators administradores

IE Enhanced Securi . L

. v El uso de Internet Explorer estd restringido para los no

Configuration for Non- M .

! administradores
Administrators

Tabla 55. MBSA_ESBES

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M Actualizado
. Deve.loper Tools, Runtimes, and Redistributables Falta o no aprobada: KB2538243
Security Updates
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (5/7) no la tienen habilitada
- Administrators M No mas de 2 usuarios "administrador” (2)
- Incomplete Updates M  Ninguna
- Windows Firewall M Activado
- Automatic Updates M  Configurado por GPO
- File System M Todas configuradas en NTFS (2)
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- Guest Account V  Deshabilitado

- Autologon M No Configurado

- Restrict Anonymous M Activado

. Local Account Password Test Algunos usuarios (2/7) tienen contrasefa simple o en
blanco

Additional System Information

- Windows Version *  Microsoft Windows 2003 R2 SP2

- Shares X  C$, $ADMIN y carpetas de datos

. Services * Algunos innecesarios: FTP (Stop) y WWW
(Arrancado)

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones

Algunos usuarios (1) contienen zonas no securizadas

IE Enhanced Security Configuration for o
Administrators

El uso de Internet Explorer esta restringido para los
administradores

- IE Enhanced Security Configuration for Non- o
Administrators

El uso de Internet Explorer esta restringido para los
no administradores

Tabla 56. MBSA_ESSD

Resultado
SECURITY UPDATES
- Windows Security Updates Faltan IE10 e IE11
kfcfi‘;g?lf;tra ;‘;‘;Ig'e :;IL;’;;”[’];S&G‘;’;? Faltan o no aprobados: (KB2538242), (KB971117), (KB971118)
SDK Components Security M Actualizado
Updates
- SQL Server Security Updates M  Actualizado
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration O  Algunos usuarios (7/10) no la tienen habilitada
- Administrators ©  Existen mas de 2 usuarios "administrador” (4)
- Incomplete Updates M Ninguna
- Windows Firewall M  Configurado por GPO
- Automatic Updates M  Configurado por GPO
- File System M Todas configuradas en NTFS (2)
- Guest Account M  Deshabilitado
- Autologon M  No configurado
- Restrict Anonymous M  Activado
- Local Account Password Test Algunos usuarios (2/10) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2008 R2 SP1
- Shares * F$,C$, D$, ADMIN$, WSUS y carpetas de datos
- Servicing *  World Wide Web Publishing Service (Start)

INTERNET INFORMATION SERVICES (IIS) SCAN RESULT

Administrative Vulnerabilities

- [IS Status O

IIS Common Files no esta instalado en el local computer

- IS Lockdown Tool

M  No necesario para IIS 6.0 en adelante
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SQL SERVER SCAN RESULT: INSTANCE MICROSOFT##SSEE

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema

- Folder Permissions Algunos permisos no estan bien configurados

- Domain Controller Test M  SQL Server and/or MSDE no est4 cargado en un Domain Controller

- SQL Server/MSDE Security Mode & Au.tentlcacmn SQL Server and/or MSDE configurada en modo
Windows Only

- CmdExec role M  Restringido sélo al rol sysadmin

) . . El grupo Everyone tiene solo acceso lectura al SQL Server and/or

Registry Permission ¥ MSDE claves de registro

Sy stemadminrole members * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

. Guest Account * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

i * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

- Password Policy * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

. SSIS Role * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

- Sysdtslog * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado

el acceso

SQL SERVER SCAN RESULT: INSTANCE BKUPEXEC (32b)

Administrative Vulnerabilities

- Folder Permissions Algunos permisos no estan bien configurados

- Password Policy Habilitar expiracioén de password para la cuenta SQL Server

- Sysadmins O  Existen mas de 2 miembros del rol sysadmin

- Sysadmin role members *  BUILTIN\Administrator no forma parte del rol sysadmin
SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts *  ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema

- Sysdtslog *  Recomendable crear logins diferentes en cada bases de datos

- Domain Controller Test M  SQL Server and/or MSDE no est4 cargado en un Domain Controller

. SQL Server/MSDE Security Mode Aqtenticacién SQL Server and/or MSDE configurada en modo
Windows Only

- CmdExec role M Restringido sélo al rol sysadmin

; . El grupo Everyone tiene solo acceso lectura al SQL Server and/or

 Registry Permission ] MS%E I(3laves dZ registro /

- Guest Account M La cuenta Guest no esta habilitada en ninguna base de datos

- SSIS Role M  BUILTIN\Admin no pertenece a ningtin rol SSIS

DESKTOP APPLICACTION SCAN RESULT

Administrative Vulnerabilities

IE  Enhanced  Security

Configuration for Administrators

El uso de Internet Explorer no estd restringido para los
administradores

IE Enhanced Security
Configuration for Non- O
Administrators

El uso de Internet Explorer no estd restringido para los no
administradores

- IE Zones v

Todos los usuarios tienen zonas securizadas

Tabla 57. MBSA_ESBKP
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Resultado
SECURITY UPDATES
- Windows Security Updates M  Actualizado
- Office Security Updates O  Faltan o no aprobadas: KB974556 y KB955440
WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration *  No chequeado, el equipo no forma parte del dominio

- Administrators O  Existen més de 2 usuarios "administrador” (3)

- Incomplete Updates M  Ninguna

- Windows Firewall M Configurado por GPO

- Automatic Updates M  Configurado por GPO

- File System M Todas configuradas en NTFS (1)

- Guest Account I  Deshabilitado

- Autologon *  No chequeado, el equipo no forma parte del dominio

- Restrict Anonymous M Activado

- Local Account Password Test I Ningtn usuario tienen contrasefa simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows XP SP3
- Shares *  C$y $ADMIN
- Services % Alguno innecesario: Telnet (Stop)

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones

M  Todos los usuarios tienen zonas securizadas

- Macro Security

M  Excel 2002 instalado. Sin problemas de seguridad.

Tabla 58. MBSA_ES-DIVA

Resultado

SECURITY UPDATES
- SQL Server Security Updates M Actualizado
- Windows Security Updates M  Actualizado
- Office Security Updates M  Actualizado
- SDK Components Security Updates M Actualizado

Developer Tools, Runtimes, and
Redistributa%les Security Updates SEIEIONTRI BB s £
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (18/26) no la tienen habilitada
- Administrators ©  Existen mas de 2 usuarios "administrador” (6)
- Incomplete Updates M  Ninguna
- Windows Firewall M Activado
- Automatic Updates M  Configurado
- File System M Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M  No Configurado
- Restrict Anonymous M Activado
. Local Account Password Test Algunos usuarios (2/26) tienen contrasefia simple o

en blanco
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Additional System Information

Administrators

- Windows Version *  Microsoft Windows 2003 R2 SP2
- Shares *  C$, $ADMIN y carpetas de datos
- Services *  Alguno innecesario: Telnet (Stop)
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- IE Zones Algun usuario (1) contiene zonas no securizadas
IE  Enhanced Security Configuration for El uso de Internet Explorer no esta restringido para

los administradores

Administrators

- I[E Enhanced Security Configuration for Non- ) El uso de Internet Explorer no esta restringido para

los no administradores

Tabla 59. MBSA_PTTS

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M Actualizado

- Developer Tools, Runtimes, and
Redistributables Security Updates

Falta o no aprobada: KB2538243

WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration O  Algunos usuarios (1/3) no la tienen habilitada
- Administrators M  No mas de 2 usuarios "administrador” (2)

- Incomplete Updates M Ninguna

- Windows Firewall M  Activado

- Automatic Updates M  Configurado por GPO

- File System M Todas configuradas en NTFS (1)

- Guest Account M  Deshabilitado

- Autologon M No Configurado

- Restrict Anonymous M Activado

- Local Account Password Test M Algunos usuarios (1/3) tienen contrasefia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2008 R2 SP1
- Shares *  C$y $ADMIN
- Services *  Ninguno

SQL SERVER SCAN RESULT: Instance MSSQL10_50.VIM_SQLEXP

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O  ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema
- Folder Permissions Algunos permisos no estan bien configurados
) . Autenticaciéon SQL Server and/or MSDE configurada en modo
SQL Server/MSDE Security Mode O Windows Mixto
ibgaoEel U S M 'sa' password y SQL server Account no estan en texto claro
Password
- CmdExec role O  Inaccesible
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El grupo Everyone tiene solo acceso lectura al SQL Server and/or

 Registry Permissions 4 MSDE claves de registro

- Sysadmin role members * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

. Guest Account * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

- Sysadmins * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

- Domain Controller Test M  SQL Server y/o MSDE no est4 cargado en un Domain Controller

. Password Policy * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

. SIS Role * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado
el acceso

- Sysdtslog * ODBC (DBNETLIB) no existe el servidor SQL Server o se ha denegado

el acceso

SQL SERVER SCAN RESULT: Instance VIM_SQLEXP

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema

- Folder Permissions M  Permisos bien configurados

. SQL Server/MSDE Security Mode ~ Au.tenticaci('?n SQL Server and/or MSDE configurada en modo
Windows Mixto

Exposed - SQL  Server/MSDE M 'sa’' password y SQL server Account no estan en texto claro
Password
- CmdExec role M Restringido sélo al rol sysadmin
. . El grupo Everyone tiene solo acceso lectura al SQL Server and/or

" Registry Permissions ¥ MS]g)E I(3laves dZ registro ¢ /

- Sysadmin role members %  BUILTIN\Administrator no forma parte del rol sysadmin

- Guest Account M  La cuenta Guest no esta habilitada en ninguna base de datos

- Sysadmins O  Existen mas de 2 miembros del rol sysadmin

- Domain Controller Test M  SQL Server y/o MSDE no est4 cargado en un Domain Controller

- Password Policy Habilitar expiracién de password para la cuenta SQL Server

- SSIS Role M BUILTIN\Admin no pertenece a ningiin rol SSIS

- Sysdtslog M No existe

SQL SERVER SCAN RESULT: Instance VIM_SQLEXP (32b)

Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O  ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema
- Folder Permissions M  Permisos bien configurados
. Autenticacion SQL Server and/or MSDE configurada en modo
- SQL Server/MSDE Security Mode O Windows Mixto / g
ekl U SEvEy R M 'sa' password y SQL server Account no estan en texto claro

Password
- CmdEXxec role M  Restringido sélo al rol sysadmin

. . El grupo Everyone tiene solo acceso lectura al SQL Server and/or
 Registry Permissions & MS]g)E lé‘laves d(}e’ registro . /
- Sysadmin role members %  BUILTIN\Administrator no forma parte del rol sysadmin
- Guest Account M La cuenta Guest no esta habilitada en ninguna base de datos
- Sysadmins ©  Existen mas de 2 miembros del rol sysadmin
- Domain Controller Test M  SQL Server y/o MSDE no esta cargado en un Domain Controller
- Password Policy Habilitar expiracion de password para la cuenta SQL Server
- SSIS Role M  BUILTIN\Admin no pertenece a ningtin rol SSIS
- Sysdtslog M  No existe
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DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones o

Todos los usuarios tienen zonas securizadas

IE  Enhanced Security El uso de Internet Explorer no estd restringido para los
Configuration for Administrators administradores

IE  Enhanced Security
Configuration for Non- O
Administrators

El uso de Internet Explorer no estd restringido para los no
administradores

Tabla 60. MBSA_ESVC

Administrators

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M  Actualizado
Developer Tools, Runtimes, and
Redistributapl?ﬂes Security Updates el il iR AR
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (4/5) no la tienen habilitada
- Administrators M No mas de 2 usuarios "administrador" (2)
- Incomplete Updates M  Ninguna
- Windows Firewall M  Activado
- Automatic Updates M  Configurado
- File System M  Todas configuradas en NTFS (1)
- Guest Account M Deshabilitado
- Autologon M No Configurado
- Restrict Anonymous M Activado
. Local Account Password Test o Algunos usuarios (1/5) tienen contrasefia simple o en
blanco

Additional System Information
- Windows Version *  Microsoft Windows 2003 R2 SP2
- Shares *  C$y$ADMIN
- Services % Alguno innecesario: Telnet (Stop)
DESKTOP APPLICATION SCAN RESULTS
Administrative Vulnerabilities
- I[E Zones M  Todos los usuarios tienen zonas securizadas

IE  Enhanced Security Configuration for El uso de Internet Explorer no estd restringido para
Administrators los administradores
- I[E Enhanced Security Configuration for Non- ) El uso de Internet Explorer no estd restringido para

los no administradores

Tabla 61. MBSA_ESRSA
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ESBDSAC

Resultado

SECURITY UPDATES

- SQL Server Security Updates M  Actualizado

- Windows Security Updates M  Actualizado

- Developer Tools, Runtimes, and .
Actualizado

Redistributables Security Updates

WINDOWS SCAN RESULTS

Administrative Vulnerabilities

- Password Expiration O  Algunos usuarios (4/6) no la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador” (4)
- Incomplete Updates M  Ninguna

- Windows Firewall No configurado

- Automatic Updates M  Configurado por GPO

- File System M Todas configuradas en NTFS (2)

- Guest Account M  Deshabilitado

- Autologon M  No Configurado

- Restrict Anonymous M Activado

- Local Account Password Test M  Algunos usuarios (1/6) tienen contraseiia simple o en blanco

Additional System Information

- Windows Version *  Microsoft Windows 2008 R2 SP1
- Shares *  C$,E$ y SADMIN
- Services *  World Wide Web Publishing Service (Start)

INTERNET INFORMATION SERVICES (IIS) SCAN RESULT

Administrative Vulnerabilities

- 1IS Status O 1IS Common Files no est4 instalado en el local computer
- 1IS Lockdown Tool M  No necesario para IIS 6.0 en adelante

SQL SERVER SCAN RESULT: Instance (default)
Administrative Vulnerabilities

SQL Server, SQL Server Agent, MSDE and/or MSDE Agent no deberian

- Service Accounts O ser miembro del grupo Administrador local o arrancado con una
cuenta de sistema
- Folder Permissions Algunos permisos no estan bien configurados
. Autenticacion SQL Server and/or MSDE configurada en modo

- SQL Server/MSDE Security Mode O Windows Mixto / g
- CmdExec role M Restringido sélo al rol sysadmin

. L El grupo Everyone tiene solo acceso lectura al SQL Server and/or
 Registry Permissions 4 MS%E lslaves dZ registro @ /
- Sysadmin role members %  BUILTIN\Administrator no forma parte del rol sysadmin
- Guest Account M La cuenta Guest no esta habilitada en ninguna base de datos
- Sysadmins O  Existen mas de 2 miembros del rol sysadmin
- Domain Controller Test M SQL Server y/o MSDE no est4 cargado en un Domain Controller
- Password Policy Habilitar expiracion de password para la cuenta SQL Server
- SSIS Role M  BUILTIN\Admin no pertenece a ningtin rol SSIS
- Sysdtslog *  Recomendable crear logins diferentes en cada bases de datos

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- I[E Zones Algin usuario (1) contiene zonas no securizadas
IE  Enhanced Security

Configuration for Administrators
IE Enhanced Security M El uso de Internet Explorer esti restringido para los no

M  Eluso de Internet Explorer esta restringido para los administradores
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Configuration Non-

Administrators

for

administradores

Tabla 62. MBSA_ESBDSAC

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M  Actualizado
WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration © Ninglin usuario (6) la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador” (4)
- Incomplete Updates M Ninguna
- Windows Firewall No configurado
- Automatic Updates M Configurado por GPO
- File System M  Todas configuradas en NTFS (2)
- Guest Account M  Deshabilitado
- Autologon M  No Configurado
- Restrict Anonymous M  Activado
Algunos usuarios (1/6) tienen contrasefia simple o en
- Local Account Password Test v
blanco
Additional System Information
- Windows Version *  Microsoft Windows 2008 R2 SP1
- Shares * C$,E$y $ADMIN
- Services *  World Wide Web Publishing Service (Start)

INTERNET INFORMATION SERVICES (1IIS) SCAN RESULT

Administrative Vulnerabilities

- 1IS Status ©  1IS Common Files no est4 instalado en el local computer
- IIS Lockdown Tool M  No necesario para IIS 6.0 en adelante

DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- IE Zones M Todos los usuarios tienen zonas securizadas

IE Enhanced Security Configuration for o

Administrators

El uso de Internet Explorer estd restringido para los
administradores

- I[E Enhanced Security Configuration for Non- o

Administrators

El uso de Internet Explorer esté restringido para los no
administradores

Tabla 63. MBSA_LESWWW

Resultado
SECURITY UPDATES
- SQL Server Security Updates M  Actualizado
- Windows Security Updates M Actualizado

- Developer Tools, Runtimes, and Redistributables

Security Updates

Falta o no aprobado: (KB2538243)
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- Local Account Password Test

WINDOWS SCAN RESULTS
Administrative Vulnerabilities
- Password Expiration ©  Algunos usuarios (15/89) no la tienen habilitada
- Administrators O  Existen mas de 2 usuarios "administrador" (7)
- Incomplete Updates M  Ninguna
- Windows Firewall M  Configurado por GPO
- Automatic Updates M  Configurado por GPO
- File System M  Todas configuradas en NTFS (1)
- Guest Account M  Deshabilitado
- Autologon M  No configurado
- Restrict Anonymous M Activado
*

No realizado en Domain Controller

Additional System Information

- Windows Version

Microsoft Windows 2008 R2 SP1

Impresoras compartidas y carpetas de software. CS$,

“ Shares *  SysvoLy NETLOGON

- Services *  Ninguno innecesario encontrado
DESKTOP APPLICATION SCAN RESULTS

Administrative Vulnerabilities

- [E Zones M  Todos los usuarios tienen zonas securizadas

Tabla 64. MBSA_ESDC

* El analisis sobre los servidores esta realizado a fecha de diciembre de 2013

19.2. Analisis con OpenVAS

OpenVAS (Open Vulnerability Assesment System) es una aplicacién OpenSource
que nos permite realizar andlisis sobre los elementos de seguridad y posibles
vulnerabilidades existentes en los equipos. Su uso mdas importante es el andlisis de la
comunicacion del equipo a partir de puertos o servicios abiertos.

A continuacién, detallaremos los reportes realizados a cada servidor indicando el

factor de riesgo que conlleva.

Analizaremos lo siguiente: el puerto de comunicacién

abierto o con conexion, la descripcion de la vulnerabilidad, el nivel de riesgo que tiene y su
posible solucién. También indicamos informacion extra de los puertos gracias a los logs.

Este escaner pretende ser una guia para revisar todas las indicaciones que nos
detecta y proceder a su ajuste y solucion si fuese necesaria.

Most Severe Result(s) | High

Medium | Low

Severity: High

11 7

Resultado por HOST

Description

Solution

- Missing Secure Attribute SSL Cookie | - Set the 'secure' attribute for any cookies
Information Disclosure Vulnerability | that are sent over an SSL connection

NTP

Vulnerability

Stack  Buffer

Overflow | - Upgrade to NTP version 4.2.4p7-RC2
- CVE: CVE-2009-0159
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- BID: 34481

« NTP 'ntpd' Autokey Stack Overflow
Vulnerability

- Apply the security update according to
the OS version
- CVE: CVE-2009-1252

- BID: 35017
a 6(én6c/r’)ccp) Medium | - Check for SSL Weak Ciphers - Revisar cifrado débil
general /tcp | Medium | - TCP timestamps - Revisar
- Upgrade to NTP version 4.2.4p6 or
general Medium NTP EVP_VerifyFinal() Security | 4.2.5p151
/udp Bypass Vulnerability - CVE: CVE-2009-0021
- BID: 33150
OpenBSD has released a patch to
address this issue. Novell has released
TID10090670 to advise users to apply
http Medium | Apache Web Server ETag Header | the available workaround of disabling the
(80/tcp) Information Disclosure Weakness directive in the configuration file for
Apache releases on NetWare
- CVE: CVE-2003-1418
- BID: 6939
OpenBSD has released a patch to
address this issue. Novell has released
TID10090670 to advise users to apply
. - Apache Web Server ETag Header | the available workaround of disabling the
https | Medium | ¢ nation Disclosure Weak directive in the configuration file fi
(443 /tcp) Information Disclosure Weakness irective in the configuration file for
Apache releases on NetWare
- CVE: CVE-2003-1418
- BID: 6939
Medium | - Check for SSL Weak Ciphers - Revisar cifrado débil
OpenBSD has released a patch to
address this issue. Novell has released
TID10090670 to advise users to apply
ipp Medium | Apache Web Server ETag Header | the available workaround of disabling the
(631 /tcp) Information Disclosure Weakness directive in the configuration file for
Apache releases on NetWare
- CVE: CVE-2003-1418
- BID: 6939
(3;;;&})) Medium | - LDAP allows null bases LDDA;a:;:VgULL BASE queries on your
(6l3d6a/lif:p) Medium | - Check for SSL Weak Ciphers - Revisar cifrado débil
- openssh-server Forced Command
Vaneratility,  The  version —of | - Updatesare availale
ssh (22/tcp) | Medium L - CVE: CVE-2012-0814
OpenSSH installed on the remote host | BID: 51702
is older than 5.7: ssh-1.99- '
openssh_5.1
(59‘31 f}:cp) Medium | - VNC security types - Comunicacién permitida
@8 Oa(])g}fcp) Low - No 404 check - Parece desconfigurado
ntp - Set NTP to restrict default access to
Low - NTP read variables ignore all info packets: restrict default
(123/udp) ignore
(32:(913?@) Low - LDAP Detection - Comunicacién permitida
. - Determine which version of BIND | . U§ing' the ’Vfarsion' .directive in the
domain ) . options' section will block the
(53/tcp) Low name daemon is running, The remote 'version.bind' query, but it will not log
bind version is: 9.6-ESV-R5-P1 ) ’
such attempts
(Blg)t(;g-/ﬂ:tp) Low - No 404 check - Parece desconfigurado
vne - Asegurar que el software es utilizado
(5900,/tcp) Low - Check for VNC acorde con la politica de seguridad
- Filtrar tréfico entrante en este puerto
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E’SHSC(;?%;}) Low - No 404 check - Parece desconfigurado
- Checks for open udp port:
o domain (53/udp)
o ntp (123/udp)
- Traceroute: a través de firewall
- Checks for open tcp ports:
o https (443 /tcp)
o http-alt (8008 /tcp)
o cncp (1636/tcp)
o vnc (5900/tcp)
o ajpl3(8009/tcp)
o vnc-1(5901/tcp)
o ssh(22/tcp)
general /tcp Log o ldaps (636/tcp)
o svrloc (427 /tcp)
o msn-messenger-voice-chat (6901 /tcp)
o iclpv-dm (1389/tcp)
o vnc-http-1 (5801 /tcp)
o wbem-https (5989/tcp)
o ldap (389/tcp)
o ndmp (10000/tcp)
o domain (53/tcp)
o ncp (524 /tcp)
o  http (80/tcp)
o ipp (631/tcp)
. - A web server is running on this port through SSL
ajpl3 . :
(8009 /tcp) Log A TLSv1 server answered on this port
P - The remote web server type is: NetWare HTTP Stack
(16c3n6c/r;cp) Log - A TLSv1 server answered on this port
http Lo - A web server is running on this port
(80/tcp) g - The remote web server type is: Apache/2.2.3 (Linux/SUSE)
https Lo - A web server is running on this port through SSL
(443 /tcp) 8 - The remote web server type is: Apache/2.2.3 (Linux/SUSE)
ipp Lo - A web server is running on this port
(631/tcp) 8 - The remote web server type is: Apache/2.2.3 (Linux/SUSE)
(613(163/}2;) Log - A TLSv1 server answered on this port
- An ssh server is running on this port
ssh (22/tcp) Log | . Detected SSH server version: SSH-1.99-OpenSSH_5.1
((;03172:1:) Log - A DNS Server is running at this Host
http-alt Lo - A web server is running on this port
(8008/tcp) g - The remote web server type is: NetWare HTTP Stack
vnc-http-1 . . .
(5801 /tcp) Log A web server is running on this port
(gg/mua(;g) Log - A DNS Server is running at this Host
bty | | TR e et b S
(5989/tcp) 8 p

- The remote web server type is: openwbem/3.2.0 (CIMOM)

Tabla 65. OpenVAS_ESDTA
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Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 1
Resultado por HOST
, Threat A ,
Service (Port) Level Description Solution
- TCP Sequence Number Approximation | - CVE: CVE-2004-0230
general/tcp Medium | Reset Denial of Service Vulnerability - BID: 10183
- TCP timestamps - Revisar
ms-sql-s M . . . - Bloquear este puerto de la
(1433 /tcp) Low Microsoft SQL TCP/IP listener is running comunicacién externa

- Checks for open udp port: None
- Traceroute: a través de firewall
- Checks for open tcp ports:

o ms-sql-s (1433 /tcp)

o entextnetwk (12001/tcp)
general /tcp Log o mailbox (2004 /tcp)

o sd(9876/tcp)

o ms-wbt-server (3389/tcp)

o rtsserv (2500/tcp)

o incommand (9400 /tcp)

ms-sql-s .
(1433 /tcp) Log MS SQL can be accessed by remote attackers
ms-wbt-server .

(3389/tcp) Log - A TLSv1 server answered on this port

Tabla 66. OpenVAS_ESACD

Most Severe Result(s) | High | Medium | Low
Severity: High 6 6
Resultado por HOST
Service Threat Description Solution

- NFS export. Please check the permissions of
this exports

CVE: CVE-1999-0554, CVE-
1999-0548

Upgrade to NTP version

. 4.2.4p7-RC2
- NTP Stack Buffer Overflow Vulnerability . CVE: CVE-2009-0159
ntp - BID: 34481
(123 /udp) Apply the security update
NTP 'ntpd'" Autokey Stack Overflow | according to the OS version
Vulnerability - CVE: CVE-2009-1252
- BID: 35017
Medium TCP Sequence Number Approximation | - CVE: CVE-2004-0230
general /tcp Reset Denial of Service Vulnerability -BID: 1018
Medium | - TCP timestamps - Revisar
Upgrade to NTP version
. NTP EVP_VerifyFinal() Security Bypass | 4.2.4p6 or 4.2.5p151
general /udp | Medium | .\ )iy - CVE: CVE-2009-0021
- BID: 33150
netbios-ssn Medium | Samba 'client/mount.cifs.c’ Remote Denial | - CVE: CVE-2010-0547
(139/tcp) of Service Vulnerability - BID: 38326
ssh (22 /tcp) Medium . . ; - CVE: CVE-2012-0814
version of OpenSSH installed on the remote . BID: 51702
host is older than 5.7: ssh-1.99-openssh_5.1 )
(59V(;11C}tlcp) Medium | - VNC security types - Comunicacién permitida
ntp Low - NTP read variables - Set NTP to restrict default
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(123 /udp) access to ignore all info packets:
restrict default ignore
- Asegurar que el software es
vne-1 utilizado acorde con la politica
(5901 /tcp) Low + Check for VNC de seguridad
- Filtrar trafico entrante en este
puerto
. - Determine which version of BIND name | U51'ng t.he \'/ersm.n dlrf.ectlve n
domain . : . . the 'options' section will block
Low daemon is running. The remote bind version . : . .
(53/tcp) . the 'version.bind' query, but it
is: 9.6-ESV-R5-P1 .
will not log such attempts
Low - VNC security types - Comunicacién permitida
- Asegurar que el software es
vnc utilizado acorde con la politica
(5900/tcp) Low - Check for VNC de seguridad
- Filtrar tréfico entrante en este
puerto
(Vsn8c0}11t/ttp:pl) Low - No 404 check - Parece desconfigurado
+ Checks for open udp port:
o domain (53/udp)
o nfs (2049 /udp)
o ntp (123/udp)
o  netbios-ns (137 /udp)
- Traceroute: directly
+ Checks for open tcp ports:
o groupwise (1677 /tcp)
o pop3 (110/tcp)
o  microsoft-ds (445/tcp)
o vnc (5900/tcp)
general /tcp Log o sunrpc (111/tcp)
o vpp (677 /tcp)
o vnc-1(5901/tcp)
o ssh(22/tcp)
o font-service (7100 /tcp)
o nfs (2049/tcp)
o smtp (25/tcp)
o  vnc-http-1 (5801/tcp)
o netbios-ssn (139/tcp)
o domain (53/tcp)
o imap (143/tcp)
o swat (901 /tcp)
n(eltsk));c;st-cs;)n Log - An SMB server is running on this port
- An ssh server is running on this port
ssh (22/tcp) Log - Detected SSH server version: SSH-1.99-OpenSSH_5.1
((é%r;lé:l;) Log - ADNS Server is running at this Host.
EISH;O};t/ttpc-pl) Log - A web server is running on this port
(gg%a(;g) Log - ADNS Server is running at this Host.
(141}1;;1tpcp) Log - An IMAP server is running on this port
m(liz(;s/(zitl;;is Log - A CIFS server is running on this port
?f ggl/ousdgj Log - Netbios names has been gathered
(lﬁgﬁ)tip) Log - A pop3 server is running on this port
smtp (25/tcp) Log - An SMTP server is running on this port. GroupWise Internet Agent 8.0.2
ms-wbt-
server Log - ATLSv1 server answered on this port
(3389/tcp)

Tabla 67. OpenVAS_ESGW
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Most Severe Result(s) | High | Medium | Low
Severity: High 18 6
Resultado por HOST
S;r;v;;‘e Te':;t Description Solution
ajpl3 SSIIYI 1551(r:10gOkfzcur;enf0Artrtrll";t;10t§ - Set the 'secure' attribute for any cookies that
(8009/tcp) Disclosure Vulnerability are sent over an SSL connection
- Apache httpd Web Server | - Revisar (3)
Range Header Denial of | - CVE: CVE-2011-3192
http (80/tcp) Service Vulnerability - BID: 49303
- CVE: CVE-2004-2320, CVE-2003-1567
- hitp TRACE XSS attack - BID: 9506, 9561, 11604
- Apache httpd Web Server | - Revisar (3)
https Range Header Denial of | - CVE: CVE-2011-3192
(443 tcp) Service Vulnerability - BID: 49303
- http TRACE XSS attack - CVE: CVE-2004-2320, CVE-2003-1567
- BID: 9506, 9561, 11604
- Apache httpd Web Server | - Revisar (3)
- Range Header Denial of | -CVE: CVE-2011-3192
22 0151/ ep) Service Vulnerability - BID: 49303
- http TRACE XSS attack - CVE: CVE-2004-2320, CVE-2003-1567
- BID: 9506, 9561, 11604
- An update is available
- Novell eDirectory Multiple | - CVE: CVE-2012-0428, CVE-2012-0429, CVE-
Security Vulnerabilities 2012-0430, CVE-2012-0432
- BID: 57038
Novell eDirectory .
(3;gilt)cp) '/dhost/modules?l:'  Buffer | | g}/]]; ;;/(;363009-4653
Overflow Vulnerability )
- Novell eDirectory Multiple | - CVE: CVE-2009-4653
Remote Vulnerabilities - BID: 40541
- Novell eDirectory 'DHOST' .
Cookie Hijack Vulnerability - CVE: CVE-2009-4655
- OpenBSD has released a patch to address this
issue. Novell has released TID10090670 to
- Apache Web Server ETag | advise users to apply the available workaround
Medium | Header Information | of disabling the directive in the configuration file
Disclosure Weakness for Apache releases on NetWare
- CVE: CVE-2003-1418
- BID: 6939
http (80/tcp) Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22
Medium 'httpOnly’ Cookie | orlater
Information Disclosure | - CVE: CVE-2012-0053
Vulnerability - BID: 51706
Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
- OpenBSD has released a patch to address this
issue. Novell has released TID10090670 to
- Apache Web Server ETag | advise users to apply the available workaround
Medium | Header Information | of disabling the directive in the configuration file
Disclosure Weakness for Apache releases on NetWare
- CVE: CVE-2003-1418
https - BID: 6939
(443 /tcp) Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22
Medium 'httpOnly’ Cookie | orlater
Information Disclosure | - CVE: CVE-2012-0053
Vulnerability - BID: 51706
Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
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- Apache Web Server ETag

- OpenBSD has released a patch to address this
issue. Novell has released TID10090670 to
advise users to apply the available workaround

msn-messenger-voice-chat (6901 /tcp)

Medium | Header Information | of disabling the directive in the configuration file
Disclosure Weakness for Apache releases on NetWare
- CVE: CVE-2003-1418
ici - BID: 6939
(2200/tcp) Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22
Medium 'httpOnly’ Cookie | or later
Information Disclosure | - CVE: CVE-2012-0053
Vulnerability - BID: 51706
Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
Novell eDirectory NULL | - Updates are available
Medium | Base DN Denial Of Service | - CVE: CVE-2009-3862
Vulnerability - BID: 36902
- Novell eDirectory eMBox | - Updates are available
Idap Medium | SOAP Request Denial Of | - CVE: CVE-2010-0666
Service Vulnerability - BID: 38157
(389/tcp) ;
Novell eDirectory Server .
. . - Updates are available
Medium | Malformed Index Denial Of
. s - BID: 43662
Service Vulnerability
Medium | - LDAP allows null bases - Disable NULL BASE queries on your LDAP
server
. TCP Sequence Number | cyp cyp 2004-0230
general /tcp | Medium | Approximation Reset Denial | BID: 10183
of Service Vulnerability )
(6;(1661/11;) Medium | - Check for SSL Weak Ciphers | - Revisar
nep . Netware NDS Object . The NDS object PUBLIC should not havle Browse
(524//tcp) Medium Enumeration rights .the tree should be restricted to
authenticated users only
wbem-https | Medium | - Check for SSL Weak Ciphers | - Revisar cifrado débil
(5989/tcp) Medium | - SSL Certificate Expiry - Revisar
http (80/tcp) Low Verlz?(?rflll)eetercr}c(i):r;]k Module | Mod JK version 1.2.21 was detected on the host
(42?t’t/ptsép) Low Verlz?(?rflll)eetercr}c(i):r;]k Module | Mod JK version 1.2.21 was detected on the host
(2201(;1/tcp) Low Verlz?(?rflll)eetercr}c(i):r;]k Module | Mod JK version 1.2.21 was detected on the host
(38135/1&@ Low - LDAP Detection - Conexidn permitida
afpovertcp - AppleShare IP Server status
(548 /tcp) Low query. Machine type: Novell | - Conexién permitida
NetWare 5.70.07
(122;?1dp) Low - NTP read variables - Comunicacién permitida
- Checks for open udp port:
o snmp (161/udp)
o ntp (123/udp)
o  netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o hosts2-ns (81/tcp)
o https (443/tcp)
general /tcp Log o afpovertcp (548/tcp)
o  http-alt (8008/tcp)
o ajpl3(8009/tcp)
o sunrpc (111/tcp)
o ldaps (636/tcp)
o  pichat (9009/tcp)
o  pichat (9009/tcp)
o
o

ici (2200/tcp)
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o  wbem-https (5989/tcp)
o ldap (389/tcp)
o netbios-ssn (139/tcp)
o  btrieve (3351/tcp)
o ncp (524/tcp)
o http (80/tcp)
. - A web server is running on this port through SSL
3jp13 Log - A TLSv1 server answered on this port
(8009/tcp) .
- The remote web server type is: NetWare HTTP Stack
- A web server is running on this port
http (80/tcp) Log - The remote web server type is: Apache/2.0.59 (NETWARE) mod_jk/1.2.21
- A web server is running on this port through SSL
https :
(443 /tcp) Log - ATLSv1 server answered on.thls port '
- The remote web server type is: Apache/2.0.59 (NETWARE) mod_jk/1.2.21
ci - A web server is running on this port through SSL
(2200//tcp) Log - A TLSv1 server answered on this port
- The remote web server type is: Apache/2.0.59 (NETWARE) mod_jk/1.2.21
(3ég;?cp) Log - Detected Novell eDirectory version: 8.8 SP3 (20216.80)
ldaps .
(636/tcp) Log - A TLSv1 server answered on this port
- A web server is running on this port through SSL
wbem-https .
(5989//tcp) Log - A TLSv1 server answered on.thls port
- The remote web server type is: openwbem/3.1.0 (CIMOM)
hosts2-ns Lo - A web server is running on this port
(81/tcp) g - The remote web server type is: NetWare HTTP Stack
http-alt Lo - A web server is running on this port
(8008/tcp) g - The remote web server type is: NetWare HTTP Stack
n(elt;);(;st-cs;)n Log - An SMB server is running on this port
ae;l;l/ousdrrls Log - Netbios names has been gathered
(12?7111%@ Log - A SNMP server is running on this host

Tabla 68. OpenVAS_ESIMG

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 3 0
Resultado por HOST
Service Threat
Description lution
(Port) Level escriptio Solutio
TCP Sequence Number Approximation Reset | - CVE: CVE-2004-0230
general /tcp Medium Denial of Service Vulnerability - BID: 10183
- TCP timestamps - Revisar
- openssh-server Forced Command Handling Updates are
ssh (22/tcp) Medium Information Disclosure Vulnerability. the version of | available
P OpenSSH installed on the remote host is older than - CVE: CVE-2012-0814
5.7: ssh-1.99-openssh_4.1 - BID: 51702
- Checks for open udp ports: None
- Traceroute: directly
- Checks for open tcp ports:
general /tcp Log o sunrpc (111/tcp)
o ssh(22/tcp)
o ipp (631/tcp)
- An ssh server is running on this port
ssh (22/tcp) Log - Detected SSH server version: SSH-1.99-OpenSSH_4.1
ipp (631/tcp) Log - A web server is running on this port.

- The remote web server type is: CUPS/1.1

Tabla 69. OpenVAS_ESPING
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Most Severe Result(s) | High | Medium | Low
Severity: Medium 5 6
Resultado por HOST
. Threat A .
Service (Port) Level Description Solution
compad-https Remote Compaq HTTP server
(23p81q/tc 5) Medium | detection: 9.9 HP System | - Revisar utilidad web
P Management Homepage
cpa-wbem Remote Compaq HTTP server
(Zp??Ol/tc ) Medium | detection: 9.9 HP System | - Revisar utilidad web
P Management Homepage
- DCE services running on the remote
host - Filtrar trafico entrante en este
. - DCE services running puerto
epmap (135/tcp) | Medium Ports: 49152 /tcp, 49153 /tcp, | - También usada para la aplicacién
49154 /tcp, 49155/tcp, 49183/tcp, | Panda EndPoint
49186/tcp
general /tcp Medium | TCP timestamps - Revisar
compag-https . . )
(2381/tcp) Low No 404 check Parece desconfigurado
cpq-wbem . . )
(2301/tcp) Low No 404 check Parece desconfigurado
ms-sql-m M - Filtrar trafico entrante en este
(1434 /udp) Low Microsoft SQL UDP Info Query puerto
ms-sql-s Low + Microsoft SQL TCP/IP listener is Bloquear este puerto de la
(1433 /tcp) running comunicacién externa
- VNC security types - Comunicacién permitida
Asegurar que el software es
vne (5900/tep) Low + Check for VNC utilizado acorde con la politica de
seguridad
+ Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o compag-https (2381 /tcp)
o  microsoft-ds (445/tcp)
general /tcp Log o vnc (5900/tcp)
o  cpg-wbem (2301 /tcp)
o epmap (135/tcp)
o ms-sql-s (1433 /tcp)
o ndmp (10000/tcp)
o  netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
compagq--https Lo - A web server is running on this port through SSL
(2381 /tcp) g - A TLSv1 server answered on this port
cpg-wbem . . . .
(2301 /tcp) Log A web server is running on this port
ms-sql-s .
(1433 /tcp) Log MS SQL can be accessed by remote attackers
microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
ms-wbt-server .
(3389/tcp) Log - A TLSv1 server answered on this port
ndmp
(tep/10000) Log Symantec Backup Exec 13.0.5204.127
netbios-ns .
(137/udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port

Tabla 70. OpenVAS_ESEDI
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Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 4
Resultado por HOST
. Threat . ,
Service (Port) Level Description Solution
- DCE (2) services running
. on the remote host . .
epmap (135/tcp) Medium " DCE services running - Filtrar trafico entrante en este puerto
- Port: 1030/tcp
ntp (123 /udp) Low - NTP read variables - Comunicacién permitida
- VNC security types - Comunicacién permitida
- Asegurar que el software es utilizado
vne (5900/tep) Low - Check for VNC acorde con la politica de seguridad
- Filtrar trafico entrante en este puerto
vnc-http '
(5800/tcp) Low No 404 check Parece desconfigurado
- Checks for open udp ports:
o netbios-ns (137 /udp)
o ntp (123/udp)
- Traceroute: directly
- Checks for open tcp ports:
o  microsoft-ds (445/tcp)
o ndmp (10000/tcp)
general /tcp Log o netbios-ssn (139/tcp)
o qgencp (2120/tcp)
o svrloc (427 /tcp)
o iadl (1030/tcp)
o vnc(5900/tcp)
o  vnc-http (5800/tcp)
o epmap (135/tcp)
vnc-http . . .
(5800/tcp) Log A web server is running on this port
microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
ndmp
(10000/tcp) Log Symantec Backup Exec 13.0.5204.1225
netbios-ns .
(137/udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port

Tabla 71. OpenVAS_CONTROL

Most Severe Result(s) | High | Medium | Low

Severity: High 5 9
Resultado por HOST

, Threat . .
Service (Port) Level Description Solution

Microsoft 1IS FTPd NLST stack | - Filtrar trafico entrante en este
ftp (21/tcp) puerto
overflow

- CVE: CVE-2009-3023

- 1IS .IDA ISAPI filter applied

- unmap the .IDA extension
- CVE: CVE-2001-0500
- BID: 2880

http (80/tcp)
- http TRACE XSS attack

- Disable these methods.
CVE: CVE-2004-2320,

2003-1567

- BID: 9506, 9561, 11604

CVE-
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microsoft-ds
(445 /tcp)

- Vulnerabilities in SMB Could Allow
Remote Code Execution (958687) -
Remote

- Revisar (5)

CVE: CVE-2008-4114, CVE-
2008-4834, CVE-2008-4835
- BID:31179

- Microsoft Windows SMB Server NTLM

- Revisar (6)

CVE: CVE-2010-0020, CVE-

Multiple Vulnerabilities (971468) 2010-0021, CVE-2010-0022,
CVE-2010-0231
- Microsoft Remote Desktop Protocol - Revisar (7)
ms-wbt-server . ers CVE: CVE-2012-0002, CVE-
Remote Code Execution Vulnerabilities
(3389/tcp) (2671387) 2012-0152
- BID: 52353, 52354
- Microsoft Windows SMTP Server DNS CVE: CVE-2010-1690, CVE-
smtp (25/tcp) spoofing vulnerability 2010-1689
- BID: 39910, 39908
. Microsoft IIS IP Address/Internal | - (8
http (80/tcp) Gl Network Name Disclosure Vulngrability . ](31?): 3159
. - Microsoft Windows SMTP Server MX CVE: CVE-2010-0024, CVE-
smtp (25/tcp) SR Record Denial of Service Vulnerability 2010-0025
- BID: 39308, 39381
- DCE services running on the remote
host . -
(1e?£)5n/1ilcpp) Medium | - DCE services running i)ll;;lrttrjr trafico entrante en este
- Port: 1025/tcp, 1026/tcp, 1027 /tcp,
1029 /tcp, 1030/tcp
. - TCP Sequence Number Approximation | - CVE: CVE-2004-0230
general/tcp Gl Reset Denial of Service Vulnerability -BID: 10183
ftp (21/tcp) Low - FTP Server type and version 5.0 - Revisar
Low Windows  SharePoint  Services
http (80/tcp) detection - Comunicacién permitida
Low - HTTP TRACE
ms-wbt-server Low - Microsoft Remote Desktop Protocol | Comunicacién permitida
(3389/tcp) Detection
smtp (25/tcp) Low - SMTP Server type and version - Revisar
Low - News Server type and version L -,
nntp (119/tcp) Low - Misc information on News server - Comunicacién permitida
- VNC security types - Comunicacién permitida
- Asegurar que el software es
utilizado acorde con la politica de
vne (5900/tcp) Low + Check for VNC seguridad
- Filtrar trafico entrante en este
puerto
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: a través de Firewall
« Checks for open tcp ports:
o  https (443 /tcp)
o  blackjack (1025 /tcp)
o cap (1026/tcp)
o  microsoft-ds (445 /tcp)
o exosee (1027 /tcp)
o vnc (5900/tcp)
general /tcp Log o ftp (21/tcp)
o ms-lsa (1029/tcp)
o epmap (135/tcp)
o vnc-http (5800/tcp)
o smtp (25/tcp)
o netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o nntp (119/tcp)
o nntps (563/tcp)
o tip2(3372/tcp)
o http (80/tcp)
ftp (21/tcp) Log - An FTP server is running on this port
http (80/tcp) Log - A web server is running on this port

Auditoria informdtica y aplicacién a un caso en una empresa real




Capitulo 19

- The remote web server type is: Microsoft-11S/5.0

microsoft-ds

(445 /tcp) Log « A CIFS server is running on this port
smtp (25/tcp) Log - An SMTP server is running on this port
nntp (119 /tcp) Log - An NNTP server is running on this port
https (443 /tcp) Log - An unknown service is running on this port.
netbios-ns .
(137 /udp) Log - Netbios names has been gathered
netbios-ssn . . .

(139/tcp) Log - An SMB server is running on this port
nntps (563 /tcp) Log - An unknown service is running on this port.
tip2 (3372 /tcp) Log - AMSDTC server is running on this port

vnc-http . . .
(5800//tcp) Log A web server is running on this port

Tabla 72. OpenVAS_NETXUS

Most Severe Result(s) | High | Medium | Low
Severity: High 6 2
Resultado por HOST
Service Threat A ,
Port Level Descrlptwn Solution
http-alt - . . . - CVE: CVE-2009-1211
8080 /tc Squid information-disclosure vulnerability . BID: 33858
. - Squid Proxy String Processing NULL Pointer - Updates are available
. Medium ; . e - CVE: CVE-2010-3072
medium http- Dereference Denial Of Service Vulnerability . BID: 42982
alt (8080/tcp) Medium | Squid Header-Only Packets Remote Denial of | - CVE: CVE-2010-0308
Service Vulnerability - BID: 37522
Medium | TCP Sequence Number Approximation Reset | - CVE: CVE-2004-0230
general /tcp Denial of Service Vulnerability -BID: 10183
Medium | - TCP timestamps - Revisar
openssh-server Forced Command Handling .
Information Disclosure Vulnerability. The version - Updates are available
ssh (22 /tcp) Medium . hd . - CVE: CVE-2012-0814
of OpenSSH installed on the remote host is older .BID: 51702
than 5.7: ssh-2.0-openssh_5.4 '
xdmcep . . .
(177 /udp) Medium X Display Manager Control Protocol (XDMCP) Disable XDMCP
http-alt .
(8080 /tcp) Low -HTTP TRACE - Revisar
vnc-http-1 '
(5801 /tcp) Low No 404 check Parece desconfigurado
- Checks for open udp ports:
o xdmcp (177 /udp)
- Traceroute: directly
- Checks for open tcp ports:
general /tcp Log o sunrpc (111/tcp)
o ssh(22/tcp)
o  http-alt (8080/tcp)
o vnc-http-1 (5801 /tcp)
http-alt - A web server is running on this port
(8088/tc ) Log - An HTTP proxy is running on this port
P - The remote web server type is: squid/3.0.STABLE25
- An ssh server is running on this port
ssh (22/tcp) Log - Detected SSH server version: SSH-2.0-OpenSSH_5.4
vnc-http-1 . . .
(5801/tcp) Log A web server is running on this port

Tabla 73. OpenVAS_PROXY
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Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 3 5
Resultado por HOST
, Threat . ,
Service (Port) Level Description Solution
- DCE services running on the remote host . -
. . . - Filtrar trafico entrante en
epmap (135/tcp) Medium - DCE services running este puerto
- Ports: 1025 /tcp P
. - Microsoft IIS Tilde Character Information .
http (80/tcp) Medium Disclosure Vulnerability - BID: 54251
The remote IIS server seems to be
Microsoft IIS 6.0. Build 3790 . .
htp (80/tcp) Low - Windows SharePoint Services detection. X- | - Actualizar la versién
AspNet-Version: 1.1.4322
m2ua (2904 /tcp) Low - Check open ports . Revisar
m3ua (2905 /tcp) Low - Check open ports
vnc (5900/tcp) Low - VNC security types - Comunicacién permitida
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o  blackjack (1025 /tcp)
o m2ua (2904/tcp)
o m3ua (2905/tcp)
general /tcp Log o  microsoft-ds (445 /tcp)
o vnc (5900/tcp)
o epmap (135/tcp)
o vnc-http (5800/tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o http (80/tcp)
o naap (1340/tcp)
- A web server is running on this port
- File/Folder name found on server starting
http (80/tcp) Log with :aspnet BID: 54251
- The remote web server is: Microsoft-
11IS/6.0
microsoft-ds ) . .
(445 /tcp) Log - A CIFS server is running on this port
ndmp
(10000,/tcp) Log Symantec Backup Exec 13.0.5204.1225
netbios-ns .
(137/udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port
vnc-http . . .
(5800 /tcp) Log A web server is running on this port
Tabla 74. OpenVAS_ESMIS
Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 3
Resultado por HOST
, Threat L .
Service (Port, Description Solution
(Port) Level P
- DCE services running on
epmap (135/tcp) Medium the remote host - Filtrar trafico entrante en este puerto
- DCE services running
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- Ports: 1035 /tcp, 1047 /tcp
ms-wbt-server Low - Microsoft Remote Desktop | Comunicacién permitida
(3389/tcp) Protocol Detection
- VNC security types - Comunicacién permitida
- Asegurar que el software es utilizado
vne (5900/tcp) Low - Check for VNC acorde con la politica de seguridad
- Filtrar trafico entrante en este puerto
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o autocuelog (3104/tcp)
o neodl (1047 /tcp)
o  microsoft-ds (445/tcp)
general /tcp Log o vnc (5900/tcp)
o svrloc (427 /tcp)
o amanda (10080/tcp)
o epmap (135/tcp)
o vnc-http (5800/tcp)
o mxxrlogin (1035/tcp)
o  netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
amanda Lo - A web server is running on this port
(10080/tcp) g - The remote web server type is: Apache-Coyote/1.1
m(if;(és/(;itl;;is Log - A CIFS server is running on this port
ndmp (10000 /tcp) Log - Symantec Backup Exec 13.0.5204.1225
Ff;k;l/olfd?); Log - Netbios names has been gathered
n(eltsk));c}st-cs;)n Log - An SMB server is running on this port

Tabla 75. OpenVAS_ESTS1

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 1
Resultado por HOST
Service (Port) Threat Description Solution
Level
DCE services running on the
. remote host - Filtrar trafico entrante en
epmap (135/tcp) Medium - DCE services running este puerto
- Ports: 1036/tcp
ms-wbt-server Low Microsoft ~Remote Desktop | Comunicacién permitida
(3389/tcp) Protocol Detection
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o  openvpn (1194 /tcp)
o  microsoft-ds (445/tcp)
general /tcp Log o  svrloc (427 /tcp)
o  epmap (135/tcp)
o  pcg-radar (1036/tcp)
o ndmp (10000/tcp)
o  netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
m(liz(;s/(iitr;;is Log - A CIFS server is running on this port
ndmp (10000/tcp) Log - Symantec Backup Exec 13.0.5204.1225
netbios-ns (137 /udp) Log - Netbios names has been gathered
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| netbios-ssn (139/tcp) I

Log

| - An SMB server is running on this port

Tabla 76. OpenVAS_ESTS3

Most Severe Result(s) | High | Medium | Low
Severity: High 7 6
Resultado por HOST
Service Threat . ,
Port Level Description Solution
Missing Secure
compagq-https Attribute  SSL  Cookie | - Set the 'secure’ attribute for any cookies that are
(2381/tcp) Information  Disclosure | sent over an SSL connection
Vulnerability
. HP System Management . Upgrade to HP System Management Homepage
Homepage Multiple | Version 7.1.1 or later
Vol o Ugl - CVE: CVE-2012-2012, CVE-2012-2013, CVE-2012-
Y1 2014, CVE-2012-2015, CVE-2012-2016
cpg-wbem 2012) .BID: 54218
(2301/tcp) - HP System Management
Homepage Multiple | - CVE: CVE-2013-3576
Vulnerabilities (July | - BID: 60471
2013)
- Upgrade to version 7.2.1 or later
- CVE: CVE-2012-5217, CVE-2013-2355, CVE-2013-
- HP System Management | 2356, CVE-2013-2357, CVE-2013-2358, CVE-2013-
Homepage Multiple | 2359, CVE-2013-2360, CVE-2013-2361, CVE-2013-
Vulnerabilities (July | 2362, CVE-2013-2363, CVE-2013-2364, CVE-2013-
2013) 4821
- BID: 61340, 61338, 61333, 61332, 61339, 61342,
61343,61336,61337, 61335, 61341
. HP System Management . Upgrade to HP SMH version 6.0.0.96 (for
Homenage Cross-site windows), 6.0.0-95 (for linux)
nepag ° - CVE: CVE-2009-4185
scripting Vulnerability
b - BID: 38081
cpq-wbem Medium
(2301 /tcp) - HP System Management | - Update to version 2.1.15.210 or later
Homepage Unspecified | - CVE: CVE-2008-4411
XSS Vulnerability - BID: 31663
- HP System Management | - Upgrade to version 3.0.1.73 or later
Homepage Unspecified | - CVE: CVE-2009-1418
XSS Vulnerability - BID: 35031
- HP System Management | - Upgrade to HP System Management Homepage
Homepage Multiple | 6.2 or later
Vulnerabilities - CVE: CVE-2010-3284, CVE-2010-3283
- DCE services running on
the remote host
epmap . . -
Medium - Filtrar trafico entrante en este puerto
(135/tcp) - DCE services running P
Ports: 1026/tcp,
1032 /tcp
compagq-https . . '
(2381 /tcp) Low No 404 check Parece desconfigurado
cpg-wbem . . )
(2301 /tep) Low No 404 check Parece desconfigurado
ms-sql-m - Microsoft SQL UDP Info | . ‘e
(1434 /udp) Low Query Filtrar trafico entrante en este puerto
ms-sql-s Low - Microsoft SQL TCP/IP | - Bloquear este puerto de la comunicacién externa
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(1433 /tcp) listener is running
ms-wht-server Microsoft ~ Remote
Low Desktop Protocol | - Comunicacién permitida
(3389/tcp) Detection
v(vsbgeir;(la/}}[tcté))s Low - No 404 check - Parece desconfigurado
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o compaqg-https (2981 /tcp)
o cap (1026/tcp)
o  microsoft-ds (445 /tcp)
o cpgq-wbem (2301/tcp)
general /tcp Log o svrloc (427 /tcp)
o iad3 (1032 /tcp)
o emap (135/tcp)
o ms-sql-s (1433 /tcp)
o  wbem-https (5989/tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o advant-lm (2295/tcp)
compagq-https Log - A web server is running on this port through SSL
(2381 /tcp) - TLSv1 is answered on this port
(Cng(;‘{vﬁi?) Log - A web server is running on this port
( 11253;%;) Log - MS SQL can be accessed by remote attackers
wbem-https Lo - A web server is running on this port through SSL
(5989 /tcp) g - A TLSv1 server answered on this port
H?ZZ(;S/(ZS:E;?S Log - A CIFS server is running on this port
(108331/11@) Log - Symantec Backup Exec 13.0.5204.1225
?f;l;l/ousdls Log - Netbios names has been gathered
n(elt;);(}st-cs;)n Log - An SMB server is running on this port

Tabla 77. OpenVAS_ESTS4

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 1
Resultado por HOST
. Th s .
Service (Port) reat Description Solution
Level
DCE services running on the
. remote host - Filtrar trafico entrante en
epmap (135/tcp) Medium - DCE services running este puerto
- Ports: 1036/tcp, 1056/tcp
ms-wbt-server Low Microsoft ~Remote Desktop | Comunicacién permitida
(3389/tcp) Protocol Detection p

- Checks for open udp ports:
o netbios-ns (137 /udp)

- Traceroute: directly

- Checks for open tcp ports:

general /tcp Log o vfo (1056/tcp)

o  microsoft-ds (445 /tcp)
o svrloc (427 /tcp)
o epmap (135/tcp)
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o pcg-radar (1036/tcp)

o ndmp (10000/tcp)

o  netbios-ssn (139/tcp)

o  ms-wbt-server (3389 /tcp)

m(liz(;s/(')citl;gis Log - A CIFS server is running on this port
ndmp (10000/tcp) Log - Symantec Backup Exec 13.0.5204.1225

netbios-ns (137 /udp) Log - Netbios names has been gathered
netbios-ssn (139/tcp) Log - An SMB server is running on this port

Tabla 78. OpenVAS_ESTS5

Most Severe Result(s) | High | Medium | Low

Severity: Medium 0 5 4
Resultado por HOST
Service Threat L ]
(Port) Level Description Solution

- DCE services running on the remote host
- DCE services running

epmap Medium | Ports: 5722/tcp, 49152/tcp, 49153 /tcp, | - Filtrar trafico entrante en
(135/tcp) 49154 /tcp, 49155 /tcp, 49158/tcp, | este puerto
49159/tcp, 51053/tcp, 61674 /tcp,
62713 /tcp, 62719/tcp, 64393 /tcp

general /tcp Medium | - TCP timestamps - Revisar

- Disable NULL BASE queries

- LDAP allows null bases on your LDAP server

- execute the command: net

dap (389/tcp) | Medium Use LDAP search request to retrieve | localgroup 'Pre-Windows 2000

information from NT Directory Services Compatible Access' everyone
/delete
ldap (389/tcp) Low - LDAP Detection - Comunicacién permitida
- Microsoft DNS server internal hostname
domain Low disclosure detection . Comunicacién permitida
(53/tcp) 0.in-addr.arpa/SOA/IN, 255.in-
addr.arpa/SOA/IN
ntp (123 /udp) Low - NTP read variables - Comunicacién permitida

- Checks for open udp ports:

o netbios-ns (137 /udp)

o kerberos (88/udp)

o ntp (123 /udp)

o domain (53/udp)

- Traceroute: directly
- Checks for open tcp ports:

o  kpasswd (464/tcp)
microsoft-ds (445/tcp)
http-rpc-epmap (593/tcp)
Idaps (636/tcp)
epmap (135/tcp)
kerberos (88/tcp)

Idap (389/tcp)

ndmp (10000/tcp)
netbios-ssn (139/tcp)
ms-wbt-server (3389 /tcp)
domain (53/tcp)

msft-gc (3268/tcp)

o msft-gc-ssl (3269 /tcp)

general /tcp Log

O O O O OO O O O 0 0

dns (53 /tcp) Log - A DNS Server is running at this Host

dns (53/udp) Log - A DNS Server is running at this Host

kerberos

(88/tcp) Log - A Kerberos Server is running at this port
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éeé?ﬁgi’)s) Log - A Kerberos Server is running at this port
m(figs/(;itl;;is Log - A CIFS server is running on this port
m(sé‘g’gg/stiger Log - ATLSv1 server answered on this port
(10r(;?)r(;l/ptcp) Log - Symantec Backup Exec 13.0.5204.1225
?f;gl/ojégi Log - Netbios names has been gathered
n(elt;)‘i;;i-csl;s)n Log - An SMB server is running on this port

Tabla 79. OpenVAS_ESTS8

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 0
Resultado por HOST
S(‘:)r:;tc; 'l;‘hel;;alt Description Solution
. - TCP Sequence Number Approximation Reset Denial of + CVE: CVE-2004-
general /tcp Medium Service Vulnerability 0230
-BID: 10183
Medium - TCP timestamps - Revisar
- Checks for open udp ports: None
- Traceroute: a través de firewall
general /tcp Log - Checks for open tcp ports:
o smtp (25/tcp)
smtp Log - An SMTP server is running on this port
(25/tcp)
Tabla 80. OpenVAS_ESCTL
Most Severe Result(s) | High | Medium | Low
Severity: High 4 3
Resultado por HOST
S((:)r:;:)e 'I;‘l::"z}t Description Solution
- Trojan horses. It is sometimes opened by
cslistener this/these Trojan horse(s): DevilRobber.A, | - Verificar con antivirus un
(9000/tcp) Netministrator, W32.Randex, W32.Mytob, | posible troyano alojado
W32.Esbot
- Actualizar la versién
https JBoss Enterprise Application Platform | - CVE: CVE-2010-3708, CVE-
(443 /tcp) Multiple Remote Vulnerabilities 2010-3862, CVE-2010-3878
- BID: 45148
- Actualizar la versién
https Medium JBoss Enterprise Application Platform | - CVE: CVE-2010-0738, CVE-
(443 /tcp) Multiple Vulnerabilities 2010-1428, CVE-2010-1429
- BID: 39710
Medium | - DCE services running on the remote host
epmap - DCE services running - Filtrar trafico entrante en
(135/tcp) Medium | - Ports: 49152/tcp, 49153/tcp, 49154/tcp, | este puerto
49155 /tcp, 49210 /tcp
general /tcp Medium | - TCP timestamps - Revisar
( 42§t/l)tscp) Low - SSL Certificate Expiry - Revisar
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- VNC security types - Comunicacién permitida
- Asegurar que el software es
vnc Low utilizado acorde con la
(5900/tcp) - Check for VNC politica de seguridad
- Filtrar trafico entrante en
este puerto
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o  https (443/tcp)
o  microsoft-ds (445/tc
general /tcp Log o vne (5900/tc;()) /tcp)
o epmap (135/tcp)
o  vnc-http (5800/tcp)
o netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o cslistener (9000 /tcp)
hitps - A web server is running on this port through SSL
(443/9“: ) Log - A TLSv1 server answered on this port
P - The remote web server type is: Apache-Coyote/1.1
microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
ms-wbt-server .
(3389/tcp) Log - A TLSv1 server answered on this port
netbios-ns .
(137/udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139 /tcp) Log - An SMB server is running on this port
vnc-http . . .
(5800//tcp) Log A web server is running on this port

Tabla 81. OpenVAS_ESBES

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 2
Resultado por HOST
Service (Port) Threat Description Solution
Level
. DCE services running on the
Medium . .
remote host - Filtrar trafico entrante en este
epmap (135/tcp) - DCE services runnin t
Medium J puerto
- Ports: 1037 /tcp
http_alt (8080/tcp) Low i)elt’leacr;iaongngme ServiceDesk Plus | Comunicacién permitida
ms-wbt-server Low Microsoft  Remote  Desktop | Comunicacién permitida
(3389/tcp) Protocol Detection

- Checks for open udp ports:
o netbios-ns (137 /udp)

- Traceroute: directly

- Checks for open tcp ports:
o  microsoft-ds (445/tcp)
o svrloc (427 /tcp)

general /tcp Log o epmap (135/tcp)

o  http-alt (8080/tcp)
o LiebDevMgmt_A (3029/tcp)
o startron (1057 /tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o nim (1058/tcp)
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143

o ms-wbt-server (3389/tcp)
o Kkiosk (1061 /tcp)
- A web server is running on this port through SSL
htp_alt (8080/tcp) Log - The remote web server type is: Apache-Coyote/1.1
microsoft-ds (445/tcp) Log - A CIFS server is running on this port
ndmp (10000/tcp) Log - Symantec Backup Exec 13.0.5204.1225
netbios-ns (137 /udp) Log - Netbios names has been gathered
netbios-ssn (139/tcp) Log - An SMB server is running on this port
Tabla 82. OpenVAS_ESSD
Most Severe Result(s) | High | Medium | Low
Severity: High 16 6
Resultado por HOST
Service — .
Port Description Solution
- Apache Tomcat Windows Installer Privilege - Revisar (1)
Escalation Vulnerability  CVE: CVE-2009-3548
- BID: 36954
- Apache Tomcat 'Transfer-Encoding' Information - Actualizar la version
hosts2-ns Disclosure and Denial Of Service Vulnerabilities - CVE: CVE-2010-2227
(81/tcp) - BID: 41544
- Actualizar la version
- Apache Tomcat Multiple Vulnerabilities January | - CVE: CVE-2009-2901, CVE-
2010 2009-2902, CVE-2009-2693
- BID: 37945, 37942, 37944
- Trojan horses. It is sometimes opened by
this/these Trojan horse(s): Brown Orifice, Generic
backdoor, RemoConChubo, Reverse WWW, Tunnel
http-alt Backdoor, RingZero, MyDoom, Nemog, Webus, | - Verificar con antivirus un
(8080/tcp) W32.Spybot, Feutel, W32.Mytob, W32.Picrate, | posible troyano alojado
W32.Kelvir, W32.0panki, Haxdoor, W32.Zotob,
Tjserv, W32.Botter, W32.Looksky, Ryknos, Naninf,
Hesive
+ Actualizar la version
+ Multiple SonicWALL Products Authentication | - CVE: CVE-2013-1359, CVE-
Bypass Vulnerability 2013-1360
- BID: 57445
- Apache Tomcat Windows Installer Privilege - Revisar (1)
Escalation Vulnerability - CVE: CVE-2009-3548
https - BID: 36954
(443/tcp) - Apache Tomcat 'Transfer-Encoding’ Information - Actualizar la version
Disclosure and Denial Of Service Vulnerabilities - CVE: CVE-2010-2227
- BID: 41544
« Actualizar la version
- Apache Tomcat Multiple Vulnerabilities January | - CVE: CVE-2009-2901, CVE-
2010 2009-2902, CVE-2009-2693
- BID: 37945, 37942, 37944
- Trojan horses. It is sometimes opened by
remoteware- this/these Trojan horse(s): FirstClass, InetSpy,
d Remote Shut, Kutex, W32.Mimail - Verificar con antivirus un
(3000/tcp) - Trojan horses. It is sometimes opened by | posible troyano alojado
this/these Trojan horse(s): FirstClass, InetSpy,
Remote Shut, Kutex, W32.Mimail
- Apply patch or upgrade
Apache Tomcat to 5.5.36,
hosts2-ns Medium Apache Tomcat Multiple Security Bypass | 6.0.36,7.0.30 or later
(81/tcp) Vulnerabilities (Windows) - CVE: CVE-2012-5887, CVE-
2012-5886, CVE-2012-5885
- BID: 56403
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Medium

- Apache Tomcat HTTP NIO Denial Of Service
Vulnerability (Windows)

- Apply patch or upgrade
Apache Tomcat to 6.0.36,
7.0.28 or later

- CVE: CVE-2012-2733

- BID: 56402

Medium

- Apache Tomcat NIO Connector Denial of Service
Vulnerability

- Upgrade Apache Tomcat
version to 6.0.32, 7.0.8 or
later

- CVE: CVE-2011-0534

- BID: 46164

Medium

- Apache Tomcat 'sort' and 'orderBy’' Parameters
Cross Site Scripting Vulnerabilities

- Actualizar la version
- CVE: CVE-2010-4172
- BID: 45015

Medium

- Apache Tomcat Authentication Header Realm
Name Information Disclosure Vulnerability

- Actualizar la version
- CVE: CVE-2010-1157
- BID: 39635

Medium

- Apache Tomcat Security bypass vulnerability

Upgrade to the latest
version of Apache Tomcat
5.5.30 or 6.0.27 or later
- CVE: CVE-2010-1157
- BID: 39635

Medium

Apache Tomcat Multiple Security Bypass
Vulnerabilities (Windows)

- Apply patch or upgrade
Apache Tomcat to 5.5.36,
6.0.36,7.0.30 or later

- CVE: CVE-2012-5887, CVE-
2012-5886, CVE-2012-5885
- BID: 56403

Medium

Apache Tomcat HTTP NIO Denial Of Service
Vulnerability (Windows)

- Apply patch or upgrade
Apache Tomcat to 6.0.36,
7.0.28 or later

- CVE: CVE-2012-2733

- BID: 56402

- Apache Tomcat NIO Connector Denial of Service

- Upgrade Apache Tomcat
version to 6.0.32, 7.0.8 or

htps pledlan Vulnerability later
(443 /tcp) - CVE: CVE-2011-0534
- BID: 46164
' ' ' ' - Actualizar la versién
Medium | AP Tomat st and ederh Paramites |Gy oy 2010-417
- BID: 45015
Medium | - Check for SSL Weak Ciphers - Revisar cifrados débiles
N - Actualizar la version
Medium | & ormation Disclosure Vunerabiity | +CVE: CVE-2010-1157
- BID: 39635
Upgrade to the Ilatest
version of Apache Tomcat
Medium | - Apache Tomcat Security bypass vulnerability 5.5.30 or 6.0.27 or later
- CVE: CVE-2010-1157
- BID: 39635
Medium | - DCE services running on the remote host
epmap - DCE services running - Filtrar trafico entrante en
(135/tcp) Medium Ports: 49152/tcp, 49153/tcp, 49154/tcp, | este puerto
49155 /tcp, 57900/tcp, 57907 /tcp
general /tcp | Medium | TCP timestamps - Revisar
- Upgrade Apache Tomcat
hosts2-ns - Apache Tomcat SecurityManager Security Bypass version to 5.533, 6.0.30,
(81/tcp) L7 Vulnerability 7.0.4 or later
- CVE: CVE-2010-3718
- BID: 46177
- Upgrade Apache Tomcat
https - Apache Tomcat SecurityManager Security Bypass version to 5.5.33, 6.0.30,
443/tcp) | W | Vulnerability 7.0.4 or later
CVE: CVE-2010-3718
BID: 46177
general /tcp Low - FileZilla Server Version Detection - Actualizar la versién
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ftp (21/tcp) Low - FTP Server type and version 0.9.40 - Actualizar la version
http Low Windows  SharePoint ~ Services detection. | Revisar
(80/tcp) Microsoft-11S/7.5. X-AspNet-Version: 2.0.50727
({?}Z-Z%(rir;)) Low - Microsoft's SQL UDP Info Query .esiggizrzgaﬁco entrante en
+ Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o hosts2-ns (81/tcp)
o https (443/tcp)
o remoteware-cl (3000/tcp)
o neodl (1047 /tcp)
o  microsoft-ds (445 /tcp)
o csdm (1048/tcp)
o neod2 (1468/tcp)
o remoteware-srv (3002 /tcp)
o ajpl3(8009/tcp)
general /tcp Log o ftp (21/tcp)
o sunrpc (111/tcp)
o synchronet-rtc (6101/tcp)
o nfs (2049/tcp)
o epmap (135/tcp)
o  http-alt (8080/tcp)
o mpsserver (6106/tcp)
o remoteware-un (2999/tcp)
o ndmp (10000/tcp)
o  netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o gauntlet-admin (21000/tcp)
o personal-agent (5555/tcp)
o http (80/tcp)
hosts2-ns - A web server is running on this port through SSL
Log - The remote web server type is: Apache-Coyote/1.1 (Apache Tomcat version:
(81/tcp) 6.0.20)
(812)28-/21;) Log + An unknown service is running on this port
- A web server is running on this port through SSL
https Lo - A TLSv1 server answered on this port
(443 /tcp) g - The remote web server type is: Apache-Coyote/1.1. Detected Apache Tomcat
version: 6.0.20
ftp (21/tcp) Log - An FTP server is running on this port
http Lo - A web server is running on this port
(80/tcp) g - The remote web server type is: Microsoft-11S/7.5
m(l;}:i(;s/ci(f:tp;is Log - A CIFS server is running on this port
ms-wbt-
server Log - A TLSv1 server answered on this port
(3389/tcp)
i OI(l)((j)I(;l/Iicp) Log | - Symantec Backup Exec 13.0.5204.1225
?f;l;l/ojégj Log - Netbios names has been gathered
natgg}i?;)n Log - An SMB server is running on this port
personal-
agent Log - A TLSv1 server answered on this port
(5555/tcp)

Tabla 83. OpenVAS_ESBKP
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Most Severe Result(s) | High | Medium | Low
Severity: High 3 2
Resultado por HOST
Service Threat
D . luti
(Port Level escription Solution
CVE: CVE-2004-2320, CVE-2003-
http (80/tcp) - http TRACE XSS attack 1567
- BID: 9506, 9561, 11604
. TCP ~ Sequence  Number | cyp cyp 5004-0230
1t Medium | Approximation Reset Denial of | BID: 10183
generat/icp Service Vulnerability )
Medium | - TCP timestamps - Revisar
xdmcp . - X Display Manager Control Protocol | .
(177/udp) Medium (XDMCP) Disable XDMCP
- Set NTP to restrict default access to
ntp (123/udp) Low + NTP read variables ignore all info packets: restrict default
ignore
vnc-http-1 '
(5801/tcp) Low No 404 check Parece desconfigurado
+ Checks for open udp ports:
o xdmcp (177 /udp)
o ntp (123/udp)
- Traceroute: directly
- Checks for open tcp ports:
general /tcp Log o  (5900/tcp)
o (111/tcp)
o (22/tcp)
o (6001/tcp)
o (5801/tcp)
o (80/tcp)
- A web server is running on this port
http (80/tcp) Log - The remote web server type is: Apache/2.2.17 (Linux/SUSE)
vnc-http-1 . . .
(5801 /tcp) Log A web server is running on this port
- An ssh server is running on this port
ssh (22/tcp) Log - Detected SSH server version: SSH-2.0-OpenSSH_5.8

Tabla 84. OpenVAS_NAGIOS

Most Severe Result(s) | High | Medium | Low

Severity: High 0 1
Resultado por HOST
. Thr . .
Service (Port) eat Description Solution
Level
ms-wbt-server - Microsoft RDP Server Private Key Information 179(2,& CVE-2005-
(3389/tcp) Disclosure Vulnerability . BID: 13818
ms-wbt-server : . . Comunicacién
(3389/tcp) Low - Microsoft Remote Desktop Protocol Detection permitida

- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
general /tcp Log - Checks for open tcp ports:
o  microsoft-ds (445 /tcp)
o  netbios-ssn (139/tcp)
o  ms-wbt-server (3389 /tcp)

ms-wbt-server
(3389/tcp)

Log - A TLSv1 server answered on this port
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microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
netbios-ns .
(137 /udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port

Tabla 85. OpenVAS_ES-DIVA

Most Severe Result(s) | High | Medium | Low
Severity: High 5 2
Resultado por HOST
Service Threat — .
Port Level Description Solution
nfs - NFS export. Please check the permissions of | - CVE: CVE-1999-0554, CVE-
2049/ud this exports. 1999-0548
Medium | TCP Sequence Number Approximation Reset | - CVE: CVE-2004-0230
general /tcp Denial of Service Vulnerability -BID: 10183
Medium | - TCP timestamps - Revisar
personal-agent . . . I . .
(5555/tcp) Medium Web Server Cross Site Scripting Revisar
ssh (22 /tcp) Medium . . 4 - CVE: CVE-2012-0814
version of OpenSSH installed on the remote | BID: 51702
host is older than 5.7: ssh-2.0-openssh_5.4 )
vnc-1 . . A .
(5901 /tcp) Medium | - VNC security types - Comunicacién permitida
- Set NTP to restrict default
. access to ignore all info
ntp (123/udp) Low NTP read variables packets: restrict default
ignore
vnc-http-1 )
(5801/tcp) Low No 404 check Parece desconfigurado
- Checks for open udp ports:
o ntp (123/udp)
o nfs (2049/udp)
- Traceroute: directly
- Checks for open tcp ports:
o (1677 /tcp)
general /tcp Log o (111/tcp)
o (5901/tcp)
o (22/tcp)
o (2049/tcp)
o (5801/tcp)
o (10000/tcp)
o (5555/tcp)
personal-agent Lo - A web server is running on this port
(5555/tcp) g - The remote web server type is: Reload 4.0.0 Web Interface
- An ssh server is running on this port
ssh (22/tcp) Log - Detected SSH server version: SSH-2.0-OpenSSH_5.4
vnc-http-1 . . .
(5801 /tcp) Log A web server is running on this port

Tabla 86. OpenVAS_SpareLoad
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Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 2 1
Resultado por HOST
Service (Port) Threat Description Solution
Level
DCE services running on the
. remote host - Filtrar trafico entrante en
epmap (135/tcp) Medium - DCE services running este puerto
- Ports: 1026/tcp, 1029 /tcp
ms-wbt-server Low Microsoft ~Remote  Desktop | Comunicacién permitida
(3389/tcp) Protocol Detection
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o cap(1026/tcp)
o  microsoft-ds (445/tcp)
general /tcp Log o ms-lsa (1029/tcp)
o svrloc (427 /tcp)
o epmap (135/tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o isns (3205/tcp)
m(l;:;(;s/(;(f;tr;;l s Log - A CIFS server is running on this port
ndmp (10000/tcp) Log - Symantec Backup Exec 13.0.5204.1225
netbios-ns (137 /udp) Log - Netbios names has been gathered
netbios-ssn (139 /tcp) Log - An SMB server is running on this port
Tabla 87. OpenVAS_PTTS
Most Severe Result(s) | High | Medium | Low
Severity: High 23 6
Resultado por HOST
S(;r:;:e Ti‘l:“,e;t Description Solution
ajp13 Missing Secure Atmblflte - Set the 'secure’ attribute for any cookies that are
(8009/tcp) SS.L Cookie Inf.olrmatlon sent over an SSL connection
Disclosure Vulnerability
Trojan horses. It is
sometimes opened by
domain this/these Trojan horse(s): | -+ Verificar con antivirus un posible troyano
(53/tcp) ADM worm, Civcat, Esteems, | alojado
Lion, W32.Spybot,
W32.Dasher
- Apache httpd Web Server | - Revisar (3)
http Range Header Denial of | - CVE: CVE-2011-3192
(80/tcp) Service Vulnerability . EID: t930§00 5 TR 3005 e
- CVE: CVE-2004- , CVE- -1567
- http TRACE XSS attack - BID: 9506, 9561, 11604
- Apache httpd Web Server | - Revisar (3)
htps Range Header Denial of | - CVE: CVE-2011-3192
(443 /tcp) Service Vulnerability - BID: 49303 -
- CVE: CVE-2004-2320, CVE-2003-1567
- http TRACE XSS attack - BID: 9506, 9561, 11604
ici - PHP version smaller than | - Update PHP to version 5.2.7 or later
2200/tc 5.2.7 - CVE: CVE-2008-2371, CVE-2008-2665, CVE-
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2008-2666, CVE-2008-2829, CVE-2008-3658,
CVE-2008-3659, CVE-2008-3660, CVE-2008-
5557, CVE-2008-5624, CVE-2008-5625, CVE-
2008-5658

- BID: 29796, 29797, 29829, 30087, 30649,
31612, 32383, 32625, 32688, 32948

5.2.0

- PHP version smaller than

- Update PHP to version 5.2.0 or later

- CVE: CVE-2006-1015, CVE-2006-1549, CVE-
2006-2660, CVE-2006-4486, CVE-2006-4625,
CVE-2006-4812, CVE-2006-5465, CVE-2006-
5706, CVE-2006-7205, CVE-2007-0448, CVE-
2007-1381, CVE-2007-1584, CVE-2007-1888,
CVE-2007-2844, CVE-2007-5424

- BID: 20349, 20879, 49634

521

- PHP version smaller than

- Update PHP to version 5.2.1 or later

- CVE: CVE-2006-6383, CVE-2007-0905, CVE-
2007-0906, CVE-2007-0907, CVE-2007-0908,
CVE-2007-0909, CVE-2007-0910, CVE-2007-
0988, CVE-2007-1376, CVE-2007-1380, CVE-
2007-1383, CVE-2007-1452, CVE-2007-1453,
CVE-2007-1454, CVE-2007-1700, CVE-2007-
1701, CVE-2007-1824, CVE-2007-1825, CVE-
2007-1835, CVE-2007-1884, CVE-2007-1885,
CVE-2007-1886, CVE-2007-1887, CVE-2007-
1889, CVE-2007-1890, CVE-2007-4441, CVE-
2007-4586

- BID: 21508, 22496, 22805, 22806, 22862,
22922, 23119, 23120, 23219, 23233, 23234,
23235, 23236, 23237, 23238

5.2.6

- PHP version smaller than

- Update PHP to version 5.2.6 or later

- CVE: CVE-2007-4850, CVE-2007-6039, CVE-
2008-0599, CVE-2008-1384, CVE-2008-2050,
CVE-2008-2051

- BID: 27413, 28392, 29009

(Windows)

- PHP ' php stream scandir()’
Buffer Overflow Vulnerability

- Upgrade to PHP 5.4.5 or 5.3.15 or later
- CVE: CVE-2012-2688
- BID: 54638

- PHP version
5.2.14

smaller

than

- Update PHP to version 5.2.14 or later

- CVE: CVE-2007-1581, CVE-2010-0397, CVE-
2010-1860, CVE-2010-1862, CVE-2010-1864,
CVE-2010-2097, CVE-2010-2100, CVE-2010-
2101, CVE-2010-2190, CVE-2010-2191, CVE-
2010-2225, CVE-2010-2484, CVE-2010-2531,
CVE-2010-3065

- BID: 38708, 40948, 41991

- PHP version
5.1.2

smaller

than

- Update PHP to version 5.1.2 or later

- CVE: CVE-2006-0200, CVE-2006-0207, CVE-
2006-0208

- BID: 16220, 16803

- PHP version
5.2.5

smaller

than

- Update PHP to version 5.2.5 or later

- CVE: CVE-2007-3996, CVE-2007-4782, CVE-
2007-4783, CVE-2007-4784, CVE-2007-4825,
CVE-2007-4840, CVE-2007-4887, CVE-2007-
4889, CVE-2007-5447, CVE-2007-5653, CVE-
2007-5898, CVE-2007-5899, CVE-2007-5900,
CVE-2008-2107, CVE-2008-2108, CVE-2008-
4107

- BID: 26403

- PHP version
5.3.3

smaller

than

- Update PHP to version 5.3.3 or later

- CVE: CVE-2007-1581, CVE-2010-0397, CVE-
2010-1860, CVE-2010-1862, CVE-2010-1864,
CVE-2010-1917, CVE-2010-2097, CVE-2010-
2100, CVE-2010-2101, CVE-2010-2190, CVE-
2010-2191, CVE-2010-2225, CVE-2010-2484,
CVE-2010-2531, CVE-2010-3062, CVE-2010-
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Idap
(389/tcp)

3063, CVE-2010-3064, CVE-2010-3065
- BID: 38708, 40461, 40948, 41991

- PHP version smaller than
5.2.2

- Update PHP to version 5.2.2 or later
- CVE: CVE-2007-1649

- BID:23105
- Apache httpd Web Server | - Revisar (3)
Range Header Denial of | - CVE:CVE-2011-3192
Service Vulnerability - BID: 49303

- PHP version smaller than
5.2.11

- Update PHP to version 5.2.11 or later

- CVE: CVE-2009-3291, CVE-2009-3292, CVE-
2009-3293, CVE-2009-3294, CVE-2009-4018,
CVE-2009-5016

- BID: 36449, 44889

- PHP version smaller than
5.3.1

- Update PHP to version 5.3.1 or later

- CVE: CVE-2009-3557, CVE-2009-3559, CVE-
2009-4017, CVE-2009-4018, CVE-2010-1128

- BID: 36554, 36555, 37079, 37138

- PHP version smaller than
5.2.8

- Update PHP to version 5.2.8 or later
- CVE: CVE-2008-5814, CVE-2008-5844
- BID: 32673

- PHP version smaller than
5.2.4

- Update PHP to version 5.2.4 or later

- CVE: CVE-2007-1413, CVE-2007-2872, CVE-
2007-3294, CVE-2007-3378, CVE-2007-3790,
CVE-2007-3799, CVE-2007-3806, CVE-2007-
4010, CVE-2007-4033, CVE-2007-4255, CVE-
2007-4507, CVE-2007-4652, CVE-2007-4658,
CVE-2007-4659, CVE-2007-4660, CVE-2007-
4661, CVE-2007-4662, CVE-2007-4663

- BID: 24661, 24261, 24922, 25498

- PHP Multiple Vulnerabilities
-March 2013 (Windows)

- Upgrade to PHP 5.4.13 or 5.3.23, which will be
available soon

- CVE: CVE-2013-1635, CVE-2013-1643

- BID: 58224

- PHP 'phar/tar.c' Heap Buffer
Overflow Vulnerability
(Windows)

- Upgrade to PHP 5.4.4 or 5.3.14 or later
- CVE: CVE-2012-2386
- BID: 47545

- PHP Remote Code Execution
and Denial of Service
Vulnerabilities Dec13

- Update to PHP version 5.3.28 or 5.4.23 or 5.5.7
or later
- CVE: CVE-2013-6420

- PHP version smaller than
5.3.4

- CVE: CVE-2006-7243, CVE-2010-2094, CVE-
2010-2950, CVE-2010-3436, CVE-2010-3709,
CVE-2010-3710, CVE-2010-3870, CVE-2010-
4150, CVE-2010-4156, CVE-2010-4409, CVE-
2010-4697, CVE-2010-4698, CVE-2010-4699,
CVE-2010-4700, CVE-2011-0753, CVE-2011-
0754, CVE-2011-0755

- BID: 40173, 43926, 44605, 44718, 44723,
44951, 44980, 45119, 45335, 45338, 45339,
45952, 45954, 46056, 46168

- PHP version smaller than
5.2.3

- Update PHP to version 5.2.3 or later

- CVE: CVE-2007-1900, CVE-2007-2756, CVE-
2007-2872, CVE-2007-3007

- BID: 23359, 24089, 24259, 24261

PHP Sessions Subsystem

Session Fixation | - Upgrade to PHP version 5.5.2 or later
Vulnerability-Aug13 - CVE: CVE-2011-4718

(Windows)

- http TRACE XSS attack - CVE: CVE-2004-2320, CVE-2003-1567

- BID: 9506, 9561, 11604

- PHP Multiple Vulnerabilities
-01 March13 (Windows)

- Upgrade to PHP 5.4.0 or later
- CVE: CVE-2012-1172
- BID: 53403

- Novell eDirectory Multiple
Security Vulnerabilities

- An update is available
- CVE: CVE-2012-0428, CVE-2012-0429, CVE-
2012-0430, CVE-2012-0432
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- BID: 57038
Novell eDirectory )
'/dhost/modules?l:'  Buffer | g}’g ??;/(563009-4653
Overflow Vulnerability )
- Novell eDirectory Multiple | - CVE: CVE-2009-4653
Remote Vulnerabilities - BID: 40541

- Novell eDirectory 'DHOST'
Cookie Hijack Vulnerability

- CVE: CVE-2009-4655

nfs - NFS export. Please check the )
2049 /ud permissions of this exports  CVE: CVE-1999-0554, CVE-1999-0548
: - Apache Web Server ETag | oyp. oyp.2003-1418
Medium | Header Information
. - BID: 6939
Disclosure Weakness
Apache HTTP  Server - Upgrade to Apache HTTP Server version 2.2.22
htp Medium | 'httpOnly' Cookie Information or later
(80/tcp) Disclosure Vulnerability - CVE: CVE-2012-0053
- BID: 51706
Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
- OpenBSD has released a patch to address this
issue. Novell has released TID10090670 to advise
- Apache Web Server ETag | users to apply the available workaround of
Medium | Header Information | disabling the directive in the configuration file for
Disclosure Weakness Apache releases on NetWare
- CVE: CVE-2003-1418
https - BID: 6939
(443 /tcp) Apache HTTP Server ;);Jl}ﬁz?de to Apache HTTP Server version 2.2.22
Medium | 'httpOnly' Cookie Information
DiS(I:)losu}Iie Vulnerability - CVE: CVE-2012-0053
- BID: 51706
Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
. PHP version smaller than | Update PHP to version 5.1.0 or later
Medium 51.0 - CVE: CVE-2005-3319, CVE-2005-3883
o - BID: 15177,15571
- Update PHP to version 5.2.9 or later
Medium | PHP version smaller than | - CVE: CVE-2008-5498, CVE-2009-1271, CVE-
529 2009-1272
- BID: 33002, 33927
- PHP 'open basedir' Security | - Upgrade to PHP 5.3.15 or later
Medium | Bypass Vulnerability | - CVE: CVE-2012-3365
(Windows) - BID: 54612
) A - Upgrade to PHP 5.4.16 or 5.3.26 or later
Medium :})ui[i g“(l&‘;:l‘zz:\);erab”‘“es - CVE: CVE-2013-4635, CVE-2013-2110
- BID: 60731, 60411
- OpenBSD has released a patch to address this
i issue. Novell has released TID10090670 to advise
(2200,/tcp) - Apache Web Server ETag | users to apply the available workaround of
Medium | Header Information | disabling the directive in the configuration file for
Disclosure Weakness Apache releases on NetWare
- CVE: CVE-2003-1418
- BID: 6939
PHP  SSL  Certificate | - Upgrade to PHP version 5.4.18 or 5.5.2 or later
Medium | Validation Security Bypass | - CVE: CVE-2013-4248
Vulnerability (Windows) -BID: 61776
- PHP SOAP Parser Multiple | - Upgrade to PHP 5.3.22 or 5.4.12 or later
Medium | Information Disclosure | - CVE: CVE-2013-1824
Vulnerabilities - BID: 62373
Apache HTTP  Server ;);Jl};%z?de to Apache HTTP Server version 2.2.22
Medium | 'h nly' kie Information
edi Ditstfl((-))su}rlec\;)lj)ln:rabi(l)ity O | - CVE: CVE-2012-0053
- BID: 51706
Medium Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later.
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Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
Novell eDirectory NULL | - Updates are available
Medium | Base DN Denial Of Service | - CVE: CVE-2009-3862
Vulnerability - BID: 36902
Novell eDirectory eMBox | - Updates are available
Idap Medium | SOAP Request Denial Of | - CVE: CVE-2010-0666
Service Vulnerability - BID: 38157
(389/tcp) Novell eDirectory S
. y Server |, Updates are available
Medium | Malformed Index Denial Of
. s - BID: 43662
Service Vulnerability
Medium | - LDAP allows null bases - Disable NULL BASE queries on your LDAP
server
TCP Sequence Number )
general /tcp | Medium | Approximation Reset Denial g‘IIDE 1C(‘)/1E§;§004-0230
of Service Vulnerability '
( 6;(?/?[;) Medium | - Check for SSL Weak Ciphers | - Revisar cifrado débil
nep ) Netware NDS  Object . The NDS object PUBLIC should not hav.e Browse
(524 /tcp) Medium Enumeration rights .the tree should be restricted to
authenticated users only
v(v;)(;sgc;-/httcté))s Medium | SSL Certificate Expiry - Revisar
(83;?():@ Low Veé?oarf}];eeteg}cioodr;]k Module | Mod JK version 1.2.23 was detected on the host
(423/25@) Low Veé?oarf}];eeteg}cioodr;]k Module | Mod JK version 1.2.23 was detected on the host
(2201(;:l/tcp) Low Veé?oarf}];eeteg}cioodr;]k Module | Mod JK version 1.2.23 was detected on the host
(gégjfcp) Low - LDAP Detection - Comunicacién permitida
ftp (21/tcp) Low - FTP Server type and version | - Comunicacién permitida
(12;1;11)1dp) Low - NTP read variables - Comunicacién permitida
- Checks for open udp ports:
o nfs (2049 /udp)
o ntp (123/udp)
o netbios-ns (137 /udp)
o snmp (161/udp)
- Traceroute: directly
- Checks for open tcp ports:
o  hosts2-ns (81/tcp)
https (443 /tcp)
groupwise (1677 /tcp)
http-alt (8008/tcp)
ajp13 (8009/tcp)
ftp (21/tcp)
sunrpc (111 /tcp)
Idaps (636/tcp)
general /tcp Log font-service (7100 /tcp)

svrloc (427 /tcp)
nfs (2049 /tcp)

smtp (25/tcp)
ici (2200/tcp)

ldap (389/tcp)
domain (53/tcp)
btrieve (3351/tcp)

ncp (524 /tcp)

O 0O 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0

netbios-ssn (139/tcp)

netviewdm3 (731 /tcp)

dhcp-failover2 (847 /tcp)

msn-messenger-voice-chat (6901 /tcp)

wbem-https (5989 /tcp)

sometimes-rpc19 (32778/tcp)

sometimes-rpc21 (32779/tcp)
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o callbook (2000/tcp)
o  http (80/tcp)
o search-agent (1234 /tcp)
. - A web server is running on this port through SSL
ajp13 Log - A TLSv1 server answered on this port
(8009/tcp) .
- The remote web server type is: NetWare HTTP Stack
http Log - A web server is running on this port
(80/tcp) - The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
- A web server is running on this port through SSL
https :
(443 /tcp) Log - A TLSv1 server answered on.thls port '
- The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
- A web server is running on this port through SSL
ici Log - A TLSv1 server answered on this port
(2200/tcp) - The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
PHP/5.0.5
(6;(i6a/liip) Log - A TLSv1 server answered on this port
whem-https - A web server is running on thislport through SSL
(5989//tcp) Log - A TLSv1 server answered on.thls port
- The remote web server type is: openwbem/3.1.0 (CIMOM)
ftp (21/tcp) Log - An FTP server is running on this port
hosts2-ns Log - A web server is running on this port
(81/tcp) - The remote web server type is: NetWare HTTP Stack
http-alt Log - A web server is running on this port
(8008/tcp) - The remote web server type is: NetWare HTTP Stack
n(elt:l)’);(}i-csl;s)n Log - An SMB server is running on this port
smtp Log - An SMTP server is running on this port
(25/tcp)
(1:);17111%1)) Log - A SNMP server is running on this host

Tabla 88. OpenVAS_PTFS

Most Severe Result(s) | High | Medium | Low
Severity: High 23 6
Resultado por HOST
Service - .
Port Description Solution
ajp13 .Sgdljsségilfizcu{:fg:gﬁ?;ﬁ - Set the 'secure’ attribute for any cookies that are
(8009/tcp) Disclosure Vulnerability sent over an SSL connection
SerégraCheRanhztdeeZ\(liil:" - Revisar (3)
: g "' | . CVE: CVE-2011-3192
http Denial of Service | BID: 49303
(80/tcp) Vulnerability )
- CVE: CVE-2004-2320, CVE-2003-1567
~http TRACEXSS attack | pipy 9506 9561, 11604
SerégraCheRanhztdeeZ\(liil:" - Revisar (3)
: g " | . CVE: CVE-2011-3192
https Denial of Service | BID: 49303
(443 /tcp) Vulnerability )
- CVE: CVE-2004-2320, CVE-2003-1567
hitp TRACE XSS attack | g1 9506, 9561, 11604
- Update PHP to version 5.2.7 or later
- CVE: CVE-2008-2371, CVE-2008-2665, CVE-2008-
ici PHP version smaller 2666, CVE-2008-2829, CVE-2008-3658, CVE-2008-
(2200//tcp) than 5.2.7 3659, CVE-2008-3660, CVE-2008-5557, CVE-2008-
p - 5624, CVE-2008-5625, CVE-2008-5658
- BID: 29796, 29797, 29829, 30087, 30649, 31612,
32383, 32625,32688, 32948
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PHP version smaller

than 5.2.0

- Update PHP to version 5.2.0 or later

- CVE: CVE-2006-1015, CVE-2006-1549, CVE-2006-
2660, CVE-2006-4486, CVE-2006-4625, CVE-2006-
4812, CVE-2006-5465, CVE-2006-5706, CVE-2006-
7205, CVE-2007-0448, CVE-2007-1381, CVE-2007-
1584, CVE-2007-1888, CVE-2007-2844, CVE-2007-
5424

- BID: 20349, 20879, 49634

PHP version
than 5.2.1

smaller

- Update PHP to version 5.2.1 or later
- CVE: CVE-2006-6383, CVE-2007-0905, CVE-2007-

0906,
0909,
1376,
1452,
1700,
1825,
1885,
1889,
4586

CVE-2007-0907,
CVE-2007-0910,
CVE-2007-1380,
CVE-2007-1453,
CVE-2007-1701,
CVE-2007-1835,
CVE-2007-1886,
CVE-2007-1890,

CVE-2007-0908,
CVE-2007-0988,
CVE-2007-1383,
CVE-2007-1454,
CVE-2007-1824,
CVE-2007-1884,
CVE-2007-1887,
CVE-2007-4441,

CVE-2007-
CVE-2007-
CVE-2007-
CVE-2007-
CVE-2007-
CVE-2007-
CVE-2007-
CVE-2007-

- BID: 21508, 22496, 22805, 22806, 22862, 22922,
23119, 23120, 23219, 23233, 23234, 23235, 23236,
23237,23238

PHP version
than 5.2.6

smaller

- Update PHP to version 5.2.6 or later

- CVE: CVE-2007-4850, CVE-2007-6039, CVE-2008-
0599, CVE-2008-1384, CVE-2008-2050, CVE-2008-
2051

- BID: 27413, 28392, 29009

PHP ' php
scandir()'
Overflow
(Windows)

stream
Buffer

Vulnerability

- Upgrade to PHP 5.4.5 or 5.3.15 or later
- CVE: CVE-2012-2688
- BID: 54638

PHP version
than 5.2.14

smaller

- Update PHP to version 5.2.14 or later
- CVE: CVE-2007-1581, CVE-2010-0397, CVE-2010-

1860,
2097,
2190,

CVE-2010-1862,
CVE-2010-2100,
CVE-2010-2191,

CVE-2010-1864, CVE-2010-

CVE-2010-2101,
CVE-2010-2225,

CVE-2010-
CVE-2010-

2484, CVE-2010-2531, CVE-2010-3065
- BID: 38708, 40948, 41991

PHP version
than 5.1.2

smaller

- Update PHP to version 5.1.2 or later

- CVE: CVE-2006-0200, CVE-2006-0207, CVE-2006-
0208

- BID: 16220, 16803

PHP version
than 5.2.5

smaller

- Update PHP to version 5.2.5 or later

- CVE: CVE-2007-3996, CVE-2007-4782, CVE-2007-
4783, CVE-2007-4784, CVE-2007-4825, CVE-2007-
4840, CVE-2007-4887, CVE-2007-4889, CVE-2007-
5447, CVE-2007-5653, CVE-2007-5898, CVE-2007-
5899, CVE-2007-5900, CVE-2008-2107, CVE-2008-
2108, CVE-2008-4107

- BID: 26403

PHP version
than 5.3.3

smaller

- Update PHP to version 5.3.3 or later
- CVE: CVE-2007-1581, CVE-2010-0397, CVE-2010-

1860,
1917,
2101,
2225,
3062,
3065

CVE-2010-1862,
CVE-2010-2097,
CVE-2010-2190,
CVE-2010-2484,
CVE-2010-3063,

CVE-2010-1864,
CVE-2010-2100,
CVE-2010-2191,
CVE-2010-2531,
CVE-2010-3064,

- BID: 38708, 40461, 40948, 41991

CVE-2010-
CVE-2010-
CVE-2010-
CVE-2010-
CVE-2010-

PHP version
than 5.2.2

smaller

- Update PHP to version 5.2.2 or later
- CVE: CVE-2007-1649
- BID: 23105

Apache
Server Range
Denial of

httpd Web

Header
Service

- Revisar (3)
- CVE: CVE-2011-3192
- BID: 49303
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Idap
(389/tcp)

Vulnerability

PHP version smaller
than 5.2.11

- Update PHP to version 5.2.11 or later

- CVE: CVE-2009-3291, CVE-2009-3292, CVE-2009-
3293, CVE-2009-3294, CVE-2009-4018, CVE-2009-
5016

- BID: 36449, 44889

PHP version smaller
than 5.3.1

- Update PHP to version 5.3.1 or later

- CVE: CVE-2009-3557, CVE-2009-3559, CVE-2009-
4017, CVE-2009-4018, CVE-2010-1128

- BID: 36554, 36555, 37079,37138

PHP version smaller
than 5.2.8

- Update PHP to version 5.2.8 or later
- CVE: CVE-2008-5814, CVE-2008-5844
- BID: 32673

PHP version smaller
than 5.2.4

- Update PHP to version 5.2.4 or later

- CVE: CVE-2007-1413, CVE-2007-2872, CVE-2007-
3294, CVE-2007-3378, CVE-2007-3790, CVE-2007-
3799, CVE-2007-3806, CVE-2007-4010, CVE-2007-
4033, CVE-2007-4255, CVE-2007-4507, CVE-2007-
4652, CVE-2007-4658, CVE-2007-4659, CVE-2007-
4660, CVE-2007-4661, CVE-2007-4662, CVE-2007-
4663

- BID: 24661, 24261, 24922, 25498

PHP Multiple
Vulnerabilities -March
2013 (Windows)

- Upgrade to PHP 5.4.13 or 5.3.23, which will be
available soon

- CVE: CVE-2013-1635, CVE-2013-1643

- BID: 58224

- PHP 'phar/tar.c’ Heap
Buffer Overflow
Vulnerability (Windows)

- Upgrade to PHP 5.4.4 or 5.3.14 or later
- CVE: CVE-2012-2386
- BID: 47545

PHP Remote Code
Execution and Denial of
Service Vulnerabilities
Dec13

- Update to PHP version 5.3.28 or 5.4.23 or 5.5.7 or
later
- CVE: CVE-2013-6420

PHP version smaller
than 5.3.4

- CVE: CVE-2006-7243, CVE-2010-2094, CVE-2010-
2950, CVE-2010-3436, CVE-2010-3709, CVE-2010-
3710, CVE-2010-3870, CVE-2010-4150, CVE-2010-
4156, CVE-2010-4409, CVE-2010-4697, CVE-2010-
4698, CVE-2010-4699, CVE-2010-4700, CVE-2011-
0753, CVE-2011-0754, CVE-2011-0755

- BID: 40173, 43926, 44605, 44718, 44723, 44951,
44980, 45119, 45335, 45338, 45339, 45952, 45954,
46056, 46168

PHP version smaller
than 5.2.3

- Update PHP to version 5.2.3 or later

- CVE: CVE-2007-1900, CVE-2007-2756, CVE-2007-
2872, CVE-2007-3007

- BID: 23359, 24089, 24259, 24261

- PHP Sessions Subsystem

Session Fixation | - Upgrade to PHP version 5.5.2 or later
Vulnerability-Aug13 - CVE: CVE-2011-4718
(Windows)
- CVE: CVE-2004-2320, CVE-2003-1567
~hitp TRACEXSS attack | g1 9506, 9561, 11604
PHP Multiple | - Upgrade to PHP 5.4.0 or later
Vulnerabilities -01 | - CVE: CVE-2012-1172

March13 (Windows)

- BID: 53403

Novell eDirectory

- An update is available
- CVE: CVE-2012-0428, CVE-2012-0429, CVE-2012-

i\/’[;‘llgg’rfbmties Securlty | 430, CVE-2012-0432
- BID: 57038

Novell eDirectory
'/dhost/modules?I:' - CVE: CVE-2009-4653
Buffer Overflow | - BID: 37009
Vulnerability

Novell eDirectory | - Revisar (4)
Multiple Remote | - CVE: CVE-2009-4653
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Vulnerabilities - BID: 40541
Novell  eDirectory
'DHOST' Cookie Hijack | - CVE: CVE-2009-4655
Vulnerability
- NFS export. Running a
nfs superfluous NFS daemon. .
(2049 /udp) You should consider | CVE: CVE-1999-0554, CVE-1999-0548
removing it
: Apache Web Server | oyp cyp 2003-1418
Medium | ETag Header Information
. - BID: 6939
Disclosure Weakness
Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22 or
http Medium 'httpOnly’ Cookie | later
(80/tcp) Information  Disclosure | - CVE: CVE-2012-0053
Vulnerability - BID: 51706
- Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
- OpenBSD has released a patch to address this issue.
Novell has released TID10090670 to advise users to
Apache Web Server | apply the available workaround of disabling the
Medium | ETag Header Information | directive in the configuration file for Apache releases
Disclosure Weakness on NetWare
- CVE: CVE-2003-1418
https - BID: 6939
(443 /tcp) Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22 or
Medium 'httpOnly’ Cookie | later
Information  Disclosure | - CVE: CVE-2012-0053
Vulnerability -BID: 51706
- Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Medium | Information  Disclosure | - CVE: CVE-2008-5519
Vulnerability - BID: 34412
PHP version smaller | Update PHP to version 5.1.0 or later
Medium than 5.1.0 - CVE: CVE-2005-3319, CVE-2005-3883
- - BID: 15177, 15571
- Update PHP to version 5.2.9 or later
Medium PHP version smaller | - CVE: CVE-2008-5498, CVE-2009-1271, CVE-2009-
than 5.2.9 1272
- BID: 33002, 33927
PHP ‘'open basedir' | - Upgrade to PHP 5.3.15 or later
Medium | Secuirity Bypass | - CVE: CVE-2012-3365
Vulnerability (Windows) - BID: 54612
PHP Multiple | - Upgrade to PHP 5.4.16 or 5.3.26 or later
Medium | Vulnerabilities - Junel3 | - CVE: CVE-2013-4635, CVE-2013-2110
(Windows) - BID: 60731, 60411
- OpenBSD has released a patch to address this issue.
Novell has released TID10090670 to advise users to
i Apache Web Server | apply the available workaround of disabling the
(2200,/tcp) Medium | ETag Header Information | directive in the configuration file for Apache releases
Disclosure Weakness on NetWare
- CVE: CVE-2003-1418
- BID: 6939
Valfdl-ellrt)ionSSL Cesrzlcfilcs:; - Upgrade to PHP version 5.4.18 or 5.5.2 or later
Medium L - CVE: CVE-2013-4248
Bypass Vulnerability | BID: 61776
(Windows) )
PHP SOAP Parser | - Upgrade to PHP 5.3.22 or 5.4.12 or later
Medium | Multiple Information | - CVE: CVE-2013-1824
Disclosure Vulnerabilities | - BID: 62373
Apache HTTP Server | - Upgrade to Apache HTTP Server version 2.2.22 or
Medium 'httpOnly’ Cookie | later
Information  Disclosure | - CVE: CVE-2012-0053
Vulnerability - BID: 51706
Medium | Apache Tomcat mod_jk | - Upgrade to mod_jk 1.2.27 or later
Information  Disclosure | - CVE: CVE-2008-5519
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Vulnerability

- BID: 34412

- Novell eDirectory NULL

- Updates are available

Medium | Base DN Denial Of Service | - CVE: CVE-2009-3862
Vulnerability - BID: 36902
Novell -~ eDirectory | Updates are available
Idap Medium | SMBOx - SOAP - Request | cyp. cyp2010-0666
389 /t Denial of Service | BID: 38157
(389/tcp) Vulnerability '
- Novell eDirectory Server .
Medium | Malformed Index Denial | gﬁ;i aigzzrze available
Of Service Vulnerability '
Medium | - LDAP allows null bases - Disable NULL BASE queries on your LDAP server
- TCP Sequence Number
. Approximation Reset | - CVE: CVE-2004-0230
general /tcp | Medium Denial of Service | - BID: 10183
Vulnerability
ldaps . Check for SSL Weak . . .
(636/tcp) Medium Ciphers Revisar cifrado débil
. - The NDS object PUBLIC should not have Browse
nep Medium Netwar.e NDS  Object rights the tree should be restricted to authenticated
(524 /tcp) Enumeration users only
wbem-https . s . .
(5989//tcp) Medium | SSL Certificate Expiry Revisar
http - Apache mod_jk Module | .
(80/tcp) Low Version Detection Mod JK version 1.2.23 was detected on the host
https - Apache mod_jk Module | .
(443 /tcp) Low Version Detection Mod JK version 1.2.23 was detected on the host
ici - Apache mod_jk Module .
(2200/tcp) Low Version Detection Mod JK version 1.2.23 was detected on the host
ldap . C s .
(389/tcp) Low LDAP Detection Comunicacién permitida
ftp (21/tcp) Low veliIi‘cP)’n Server type and | Comunicacién permitida
ntp . C -
(123/udp) Low NTP read variables Comunicacién permitida
- Checks for open udp ports:
o nfs(2049/udp)
o ntp (123/udp)
o netbios-ns (137 /udp)
o snmp (161/udp)
- Traceroute: directly
- Checks for open tcp ports:
o  hosts2-ns (81/tcp)
https (443 /tcp)
http-alt (8008/tcp)
ajp13 (8009/tcp)
ftp (21/tcp)
sunrpc (111 /tcp)
Idaps (636/tcp)
pichat (9009 /tcp)
general /tcp Log svrloc (427 /tcp)

O O OO O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOoOOoOOoOOoOO0oOOo0OOo0

dhcp-failover2 (847 /tcp)

nfs (2049/tcp)
msn-messenger-voice-chat (6901 /tcp)
ici (2200/tcp)

wbem-https (5989 /tcp)

ldap (389/tcp)

netbios-ssn (139/tcp)

domain (53/tcp)

netviewdm3 (731 /tcp)
btrieve (3351/tcp)
sometimes-rpc19 (32778/tcp)
ncp (524/tcp)
sometimes-rpc21 (32779/tcp)
callbook (2000/tcp)
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o  http (80/tcp)
o search-agent (1234/tcp)
. - A web server is running on this port through SSL
ajp13 Log - A TLSv1 server answered on this port
(8009/tcp) .
- The remote web server type is: NetWare HTTP Stack
http Lo - A web server is running on this port
(80/tcp) g - The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
- A web server is running on this port through SSL
https .
(443 /tcp) Log - ATLSv1 server answered on.thls port .
- The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
- A web server is running on this port through SSL
ici Log - A TLSv1 server answered on this port
(2200/tcp) - The remote web server type is: Apache/2.0.63 (NETWARE) mod_jk/1.2.23
PHP/5.0.5
(6;2?/?[;) Log - A TLSv1 server answered on this port
whem-https - A web server is running on this.port through SSL
(5989//tcp) Log - ATLSv1 server answered on.thls port
- The remote web server type is: openwbem/3.1.0 (CIMOM)
ftp (21/tcp) Log - An FTP server is running on this port
hosts2-ns Log - A web server is running on this port
(81/tcp) - The remote web server type is: NetWare HTTP Stack
http-alt Log - A web server is running on this port
(8008/tcp) - The remote web server type is: NetWare HTTP Stack
nat;);(;i-css)n Log - An SMB server is running on this port
(165117:1%p) Log - A SNMP server is running on this host

Tabla 89. OpenVAS_PTIMG

Most Severe Result(s)

High | Medium | Low

Severity: Medium 0 2 3
Resultado por HOST
Service Threat
D s luti
(Port) Level escription Solution
. Fixed Build:
- VMSA-2013-0011 VMware ESX and ESXi updates to 1142907
1/t Medium | third party libraries (remote check). ESXi Version: 5.1.0. | CVE: CVE-2013-
general/ tep Detected Build: 1065491 6ot
Medium | - TCP timestamps - Revisar
Parece
http (80/tcp) Low - No 404 check desconfigurado
ideafarm-chat . Conexién
(902 /tcp) Low - VMware ESX/GSX Server detection permitida
xprint-server . . .
(8100/tcp) Low Check open ports Revisar
- Checks for open udp ports: None
- Traceroute: directly
- Checks for open tcp ports:
o  https (443 /tcp)
o homepage (8182/tcp)
general /tcp Log o svrloc (427 /tcp)
o  xprint-server (8100/tcp)
o  wbem-https (5989/tcp)
o irdmi (8000/tcp)
o ideafarm-chat (902 /tcp)
o http (80/tcp)
http (80/tcp) Log - A web server is running on this port
https (443 /tcp) Log - A web server is running on this port through SSL

- A TLSv1 server answered on this port
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- Detected VMware ESXi Version: 5.1.0 Build 1065491

wbem-https
(5989/tcp)

Log

- A web server is running on this port through SSL
- A TLSv1 server answered on this port
- The remote web server type is: sfcHttpd

Tabla 90. OpenVAS_ESXi1

Most Severe Result(s) | High | Medium | Low
Severity: Medium 2 3
Resultado por HOST
Service Threat
Description Solution
(Port) Level 'pH ut
. Fixed Build:
- VMSA-2013-0011 VMware ESX and ESXi updates to 1142907
1t Medium | third party libraries (remote check). ESXi Version: 5.1.0. | CVE: CVE-2013-
general/ tcp Detected Build: 1065491 6ot
Medium | - TCP timestamps - Revisar
Parece
http (80/tcp) Low - No 404 check desconfigurado
ideafarm-chat . Conexién
(902 /tcp) Low - VMware ESX/GSX Server detection permitida
xprint-server . . .
(8100/tcp) Low Check open ports Revisar
- Checks for open udp ports: None
- Traceroute: directly
- Checks for open tcp ports:
o https (443 /tcp)
o homepage (8182/tcp)
general /tcp Log o svrloc (427 /tcp)
o  xprint-server (8100/tcp)
o  wbem-https (5989/tcp)
o irdmi (8000/tcp)
o ideafarm-chat (902 /tcp)
o http (80/tcp)
http (80/tcp) Log - A web server is running on this port
- A web server is running on this port through SSL
https (443 /tcp) Log - A TLSv1 server answered on this port
- Detected VMware ESXi Version: 5.1.0 Build 1065491
- A web server is running on this port through SSL
wbem-https .
(5989 /tcp) Log - A TLSv1 server answered on this port
p - The remote web server type is: sfcHttpd
Tabla 91. OpenVAS_ESXi2
Most Severe Result(s) | High | Medium | Low
Severity: Medium 2 3
Resultado por HOST
Service Threat - .
(Port) Level Description Solution
: Fixed Build:
- VMSA-2013-0011 VMware ESX and ESXi updates to 1142907
1/t Medium | third party libraries (remote check). ESXi Version: 5.1.0. | CVE: CVE-2013-
general/ tcp Detected Build: 1065491 oot
Medium | - TCP timestamps - Revisar
Parece
http (80/tcp) Low - No 404 check desconfigurado
ideafarm-chat Low - VMware ESX/GSX Server detection Conexion
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(902 /tcp) permitida
xprint-server . . .
(8100/tcp) Low Check open ports Revisar
- Checks for open udp ports: None
- Traceroute: directly
- Checks for open tcp ports:
o  https (443 /tcp)
o homepage (8182 /tcp)
general /tcp Log o svrloc (427 /tcp)
o  xprint-server (8100/tcp)
o  wbem-https (5989/tcp)
o irdmi (8000/tcp)
o ideafarm-chat (902 /tcp)
o http (80/tcp)
http (80/tcp) Log - A web server is running on this port
- A web server is running on this port through SSL
https (443 /tcp) Log - A TLSv1 server answered on this port
- Detected VMware ESXi Version: 5.1.0 Build 1065491
- A web server is running on this port through SSL
wbem-https o
(5989//tcp) Log - The remote web server type is: sfcHttpd
- A TLSv1 server answered on this port
Tabla 92. OpenVAS_ESXi3
Most Severe Result(s) | High | Medium | Low
Severity: High 11 4
Resultado por HOST
Service Threat
Description Solution
(Port) Level P v
Apache Tomcat Session - Apply patch or upgrade Apache Tomcat to
websm Fixation Vulnerabilit 7.0.33 or 6.0.37 or later
(9090/tcp) - Y | . CVE: CVE-2013-2067
(Windows) - BID: 59799
CVE: CVE-2002-1855, CVE-2002-1856,
CVE-2002-1857, CVE-2002-1858, CVE-
Medium | - WEB-INF folder accessible 2002-1859, CVE-2002-1860, CVE-2002-
1861
- BID: 5119
- Apply patch or upgrade Apache Tomcat to
Apache Tomcat Multiple | 5.5.36, 6.0.36, 7.0.30 or later
Medium | Security Bypass Vulnerabilities CVE: CVE-2012-5887, CVE-2012-5886,
(Windows) CVE-2012-5885
- BID: 56403
. Apache Tomcat HTTP NIO - Apply patch or upgrade Apache Tomcat to
. . . s 6.0.36, 7.0.28 or later
websm Medium | Denial Of Service Vulnerability | | CVE: CVE-2012-2733
(9090/tcp) (Windows) . BID:. 56402
) - Apache Tomcat Partial HTTP . CVE: CVE-2012-5568
Medium | Requests DoS Vulnerability
h - BID: 56686
(Windows)
. Apache Tomcat Denial Of - Apply patch or upgrade Apache Tomcat to
Medium | Service Vulnerabilit 7.0.30 0r 6.0.37 or later
(Windows) Y | . CVE: CVE-2012-3544
- BID: 59797
. Apache Tomcat Information - Apply patch or upgrade Apache Tomcat to
Medium | Disclosure Vulnerabilit 7.0.40 or later
(Windows) Y | . CVE: CVE-2013-2071
- BID: 59798
epma - DCE services running on the
pmap Medium | remote host - Filtrar trafico entrante en este puerto
(135/tcp) - -
- DCE services running
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- Ports: 49152 /tcp, 49153 /tcp,

49154 /tcp, 49171 /tcp,
49175 /tcp, 49205 /tcp
general /tcp Medium | - TCP timestamps - Revisar
Medium | - LDAP allows null bases 'S(?rl‘f:?le NULL BASE queries on your LDAP
ldap (389/tcp) - Use LDAP search request to . .
Medium | retrieve information from NT 'Se]‘?rlj:?le NULL BASE queries on your LDAP
Directory Services
websm Low - robot(s).txt exists on the Web | Revisar
(9090/tcp) Server
Idap (389/tcp) Low - LDAP Detection - Revisar
http (80/tcp) Low - No 404 check - Parece desconfigurado
( ﬁzz%x)) Low Qul\é[rl;mSOft s SQL UDP Info | Filtrar trafico entrante en este puerto
- Checks for open udp ports:
o ms-sql-m (1434/udp)
o netbios-ns (137/udp)
- Traceroute: directly
- Checks for open tcp ports:
o https (443/tcp)
o afs3-rmtsys (7009/tcp)
o  microsoft-ds (445 /tcp)
o ajpl3(8009/tcp)
o  pichat (9009/tcp)
general /tcp Log o amanda (10080/tcp)
o epmap (135/tcp)
o http-alt (8080/tcp)
o sapvl (9875/tcp)
o ldap (389/tcp)
o netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
o  pcsync-https (8443 /tcp)
o  http (80/tcp)
o websm (9090/tcp)
websm - A web server is running on this port. Detected Apache Tomcat version:
(9090 /tcp) Log 7.0.26
- The remote web server type is: Apache-Coyote/1.1
http (80/tcp) Log - A web server is running on this port
amanda Lo - A web server is running on this port
(10080/tcp) g - The remote web server type is: Apache
http-alt Lo - A web server is running on this port
(8080/tcp) g - The remote web server type is: Apache-Coyote/1.1
- A web server is running on this port through SSL
https (443/tcp) Log - A TLSv1 server answerid on this port §
m(l:r;s/(itp;is Log - A CIFS server is running on this port
mfé\évg;-/stecger Log - ATLSv1 server answered on this port
?le ;t;/olf;; Log - Netbios names has been gathered
n(itgg}st_css)n Log - An SMB server is running on this port
- A web server is running on this port through SSL
pesync-https Log - ATLSv1 server answered on this port

(8443 /tcp)

- The remote web server type is: Apache-Coyote/1.1

Tabla 93. OpenVAS_ESVC
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Most Severe Result(s) | High | Medium | Low
Severity: High 3 9
Resultado por HOST
Service (Port) Threat Description Solution
Level
remotewatch - Trojan horses. It is sometimes opened by | - Verificar con antivirus un
(5556/tcp) this/these Trojan horse(s): BO Facil posible troyano alojado

- DCE services running on the remote host

- Filtrar trafico entrante en

epmap (135/tcp) Medium | - DCE services running
- Ports: 1025 /tcp, 1026 /tcp este puerto
radius-acct Medium | The SSL certificate of the remote service | Revisar
(1813 /tcp) can't be parsed!
rcEFr)nsoStg;\fCAIt)c)h Low - Unknown services banners - Revisar
afs3-errors Low - The SSL certificate of the remote service | Revisar
(7006/tcp) is valid for more than 15 years
afs3-kaserver Low - The SSL certificate of the remote service | Revisar
(7004 /tcp) is valid for more than 15 years
afs3-prserver Low - The SSL certificate of the remote service | Revisar
(7002 /tcp) is valid for more than 15 years
afs3-update Low - The SSL certificate of the remote service | Revisar
(7008 /tcp) is valid for more than 15 years
Microsoft DNS server seems to be
domain (53/tcp) Low Bﬁﬁ?;gﬁggr?;jgggt/m' 25510 | Comunicacién permitida
addr.arpa/SOA/IN
ms-wbt-server Microsoft Remote Desktop Protocol C s i
(3389/tcp) Low Detection - Comunicacién permitida
talon-engine Low - The SSL certificate of the remote service | Revisar
(7012 /tcp) is valid for more than 15 years
- Checks for open udp ports:
o domain (53/udp)
o  kerberos (88/udp)
o netbios-ns (137 /udp)
- Traceroute: directly
+ Checks for open tcp ports:
o  kpasswd (464/tcp)
o http-rpc-epmap (593/tcp)
o ldaps (636/tcp)
general /tcp Log o kerberos (88/tcp)
o ldap (389/tcp)
o domain (53/tcp)
o msft-gc (3268/tcp)
o  msft-ge-ssl (3269/tcp)
o  microsoft-ds (445/tcp)
o epmap (135/tcp)
o ndmp (10000/tcp)
o  netbios-ssn (139/tcp)
o ms-wbt-server (3389/tcp)
domain (53 /tcp) Log - A DNS Server is running at this Host
domain (53/udp) Log - A DNS Server is running at this Host
kerberos (88/tcp) Log - A Kerberos Server is running at this port
?86;?33(;3 Log - A Kerberos Server is running at this port
m(fz(;s/(;itp;is Log - A CIFS server is running on this port
m;\;vg;-/stecgv)er Log - A TLSv1 server answered on this port
(103331/;;})) Log - Symantec Backup Exec 13.0.5204.1225
?f ?Ek7)1/0us(_irll)§ Log - Netbios names has been gathered
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netbios-ssn
(139/tcp)

Log

- An SMB server is running on this port

Tabla 94. OpenVAS_ESRSA

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 3 2
Resultado por HOST
Service (Port) Threat Description Solution
Level
- DCE services running on the remote host
 DCE services running - Filtrar trafico entrante en
epmap (135/tcp) Medium | - Ports: 49152 /tcp, 49153 /tcp, 49154 /tcp, este puerto
49155/tcp,  49163/tcp,  49165/tcp, P
49178 /tcp
general /tcp Medium | - TCP timestamps - Revisar
http-alt Low - Windows SharePoint Services detection. X- | Comunicacién permitida
(8080/tcp) AspNet-Version: 2.0.50727 P
ms-sql-s M . . . - Bloquear este puerto de la
(1433/tcp) Low Microsoft SQL TCP/IP listener is running comunicacién externa
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o  microsoft-ds (445/tcp)
o epmap (135/tcp)
general /tcp Log o http-alt (8080 /tcp)
o ms-sql-s (1433 /tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o  nsjtp-data (1688/tcp)
o ms-wbt-server (3389/tcp)
http-alt Lo - A web server is running on this port
(8080/tcp) g - The remote web server type is: Microsoft-11S/7.5
ms-sql-s .
(1433 /tcp) Log MS SQL can be accessed by remote attackers
microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
ms-wbt-server .
(3389/tcp) Log - A TLSv1 server answered on this port
ndmp
(10000,/tcp) Log Symantec Backup Exec 13.0.5204.1225
netbios-ns .
(137/udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port

Tabla 95. OpenVAS_ESBDSAC

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 4 1
Resultado por HOST
. Th . .
Service (Port) reat Description Solution
Level
- DCE services running on the remote host . Filtrar trafico entrante
epmap (135/tcp) Medium - DCE services running en este buerto
- Ports: 49152 /tcp, 49153 /tcp, 49154 /tcp, P
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49155 /tcp, 49161 /tcp, 49163 /tcp
Medium - TCP Sequence Number Approximation Reset | - CVE: CVE-2004-0230
general /tcp Denial of Service Vulnerability -BID: 10183
Medium - TCP timestamps - Revisar
ftp (21/tcp) Low - FTP Server type and version - Actualizar la versién
- Checks for open udp ports:
o netbios-ns (137 /udp)
- Traceroute: directly
- Checks for open tcp ports:
o  microsoft-ds (445 /tcp)
general /tcp Log o ftp(21/tcp)
o epmap (135/tcp)
o ndmp (10000/tcp)
o netbios-ssn (139/tcp)
o  nsjtp-data (1688 /tcp)
o ms-wbt-server (3389/tcp)
ftp (21/tcp) Log - An FTP server is running on this port.
m(lii(és/ig;?s Log - A CIFS server is running on this port
m(sé\évg(t)-/stirr)\ser Log - ATLSv1 server answered on this port
ndmp (10000/tcp) Log - Symantec Backup Exec 13.0.5204.1225
Elle ;k;l/ojdgj Log - Netbios names has been gathered
n(eltsk));c;i;s;)n Log - An SMB server is running on this port

Tabla 96. OpenVAS_ESWWW

Most Severe Result(s) | High | Medium | Low
Severity: Medium 0 5 7
Resultado por HOST
Service Threat
D — luti
(Port) Level escription Solution
- DCE services running on the remote host
- DCE services running
epmap Medium | Ports: 5722 /tcp, 49152 /tcp, 49153 /tcp, | - Filtrar trafico entrante en este
(135/tcp) 49154 /tcp, 49155 /tcp, 49158/tcp, | puerto
49159 /tcp, 54795 /tcp, 54851 /tcp,
54856 /tcp, 63184 /tcp
general /tcp Medium | - TCP timestamps - Revisar
. LDAP allows null bases - Disable NULL BASE queries on

your LDAP server

execute the command: net

ldap (389/tcp) | Medium | Use LDAP search request to retrieve | localgroup 'Pre-Windows 2000
information from NT Directory Services Compatible Access' everyone
/delete
Idap (389/tcp) Low - LDAP Detection - Comunicacién permitida
- Microsoft DNS server internal hostname
domain Low disclosure detection . Comunicacién permitida
(53/tcp) 0.in-addr.arpa/SOA/IN, 255.in- P
addr.arpa/SOA/IN
msft-gc-ssl .
(3269/tcp) Low Check open ports Revisar
ntp (123/udp) Low - NTP read variables - Comunicacién permitida
vnc (5900/tcp) Low - VNC security types - Comunicacién permitida
vnc-http )
(5800//tcp) Low No 404 check Parece desconfigurado
general /tcp Log - Checks for open udp ports:

o netbios-ns (137 /udp)
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o kerberos (88/udp)
o ntp (123 /udp)
o domain (53/udp)
- Traceroute: directly
- Checks for open tcp ports:
o  kpasswd (464 /tcp)
o  microsoft-ds (445 /tcp)
o  http-rpc-epmap (593/tcp)
o vnc (5900/tcp)
o ldaps (636/tcp)
o epmap (135/tcp)
o vnc (5800/tcp)
o kerberos (88/tcp)
o ldap (389/tcp)
o ndmp (10000/tcp)
o  netbios-ssn (139/tcp)
o  nsjtp-data (1688 /tcp)
o ms-wbt-server (3389/tcp)
o domain (53/tcp)
o msft-gc (3268/tcp)
o msft-ge-ssl (3269 /tcp)
domain . . .
(53/tcp) Log - ADNS Server is running at this Host
(gg%a(;g) Log - A web server is running on this port
vnc (5800 /tcp) Log - A web server is running on this port
kerberos . . .
(88/tcp) Log - A Kerberos Server is running at this port
kerberos . . .
(88/udp) Log - A Kerberos Server is running at this port
microsoft-ds . . .
(445 /tcp) Log - A CIFS server is running on this port
ms-wbt-server .
(3389/tcp) Log - A TLSv1 server answered on this port
ndmp
(10000/tcp) Log Symantec Backup Exec 13.0.5204.1225
netbios-ns .
(137 /udp) Log - Netbios names has been gathered
netbios-ssn . . .
(139/tcp) Log - An SMB server is running on this port

Tabla 97. OpenVAS_ESDC

(1) http://svn.apache.org/viewvc?view=revision&revision=834047

(2) DCE -> (Distributed Computing Environmet)

(3) http://marc.info/?l=apache-httpd-dev&m=131420013520206&w=2
(4) http://www.novell.com/support/viewContent.do?externalld=3426981
(5) http://www.microsoft.com/technet/security /bulletin/ms09-001.mspx
(6) http://www.microsoft.com/technet/security /bulletin/ms10-012.mspx
(7) http://technet.microsoft.com/en-us/security/bulletin/ms12-020

Auditoria sobre los switches

Most Severe Result(s) | High | Medium
Severity: Medium 0 3

Resultado por HOST

Service Threat Description Solution
(Port) Level P
ge/rzcelr)al Medium | - TCP timestamps - Revisar
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( 4_2?/1);@ Medium | - SSL Certificate Expiry - Revisar
- Actualizar
ssh openssh-server Forced Command Handling Information | version
(22/tcp) Medium | Disclosure Vulnerability. The version of OpenSSH installed on | - CVE: CVE-
the remote host is older than 5.7: ssh-2.0-openssh_3.7.1p2 2012-0814
- BID:51702
(69t;t1§)dp) Low - TFTP detection - Revisar
- Checks for open udp ports:
o tftp (69/tcp)
geréeral Log - Checks for open tcp ports:
/tep o https (443 /tcp)
o ssh(22/tcp)
htps - The remote web server type is: eHTTP v2.0
(443 /tcp) Log - A TLSv1 server answered on this port
- A web server is running on this port through SSL
ssh Lo - Detected SSH server version: SSH-2.0-OpenSSH_3.7.1p2
(22 /tcp) g - An ssh server is running on this port

Tabla 98. OpenVAS_Switches
* El analisis sobre los servidores esta realizado a fecha de enero de 2014
Las soluciones a los problemas vienen definidos con estas dos referencias:
CVE (Common Vulnerabilities and Exposures): Es una lista sobre vulnerabilidades conocidas
mantenido por el National Vulnerability Database (http://cve.mitre.org/). Sigue el siguiente formato: afio-n?

de vulnerabilidad.

BID: Es un cédigo equivalente al CVE. Mantenido en http://www.securityfocus.com/
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20. Anexo V. Casos practicos

En el siguiente punto mostraremos con casos practicos la necesidad de cumplir los
estindares de seguridad como la ISO 27001 y LOPD. Gracias a estos ejemplos,
comprenderemos la importancia de estar completamente concienciados en seguir dichas
pautas, tanto por las consecuencias que tengan referentes a la seguridad asi como posibles
sanciones a recibir.

e [SO027001

Ejemplo 1. Existencia de un Plan de Desastre y Contingencia

Un claro caso de un sistema de contingencia ante desastres lo supuso el incendio
de la torre Windsor en Madrid (2005). Una de estas empresas afectadas fue DELOITTE:

DEFICIENCIAS
» Fallo de las medidas elementales de mecanismos de prevencion y deteccion contra
incendios, que provoca que el edificio en cuestion en poco tiempo se vea
inutilizado por el fuego.

PREVISION
» A pesar de esto, DELOITTE disponia de un plan para responder automaticamente
y asegurar la continuidad de negocio.

e Existencia de una buena politica de seguridad que asegura un backup de
todos los datos importantes en diferentes localizaciones

e Previsién de reubicacion fisica inmediata en otras oficinas cercanas (Torre
Picasso)

RESULTADO
A pesar de un resultado a priori catastroéfico desde todo punto de vista, gracias a
que se disponia de un plan de contingencia se minimizan:

e A pesar de las enormes pérdidas econémicas se atenuaron en gran medida
las consecuencias. De no adoptar estas medidas segin qué tipo de empresa
podria verse obligada a cerrar

e Se pudo restablecer el trabajo de la empresa en poco tiempo

Ejemplo 2. Contrasefias débiles

La mala concienciacion de los usuarios al establecer contrasefias en los sistemas es
un hecho, y por tanto, una mala practica. Esto hace que cualquier persona malintencionada
en la busqueda de acceso pruebe contrasefias tipicas.

En la pagna http://splashdata.com/press/worstpasswords2013.htm podemos ver
un estudio realizado a empresas sobre las contrasefias mas utilizadas por los usuarios en
diferentes sistemas:
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Rank | Password
123456
Password
12345678
qwerty
abc123
123456789
111111
1234567
iloveyou
10 adobe123

Tabla 99. Caso_1

> 8 dias.

OO |UT [ |W (N |-

Ejemplo 3. Phishing

» Con los actuales potentes equipos, basta poco tiempo para
reventar una contrasefia. Por una contraseiia aleatoria de 6
caracteres se tardan unos 5 minutos en descifrarla y si se
combinan las mayiisculas y las mintdsculas se amplia el tiempo a

» Por ello es importante seguir las recomendaciones de las
buenas practicas para elegir una contrasefia adecuada al tipo de
informacién sensible que manejemos.

En enero de 2014, tanto Banco Santander como Caja Esparia sufren una campafia
de phishing. Esta técnica busca mediante el envio de emails con la apariencia visual de
dichas empresas, obtener datos relativos a cuentas bancarias y datos personales.

ﬂhnns i

Edicidn Ver Favoritos Hemamientas  Ayuda

? Identificacion del sitio web
& Santan Y GTE CyberTrust Global Roat

www bancosantander.es

bancosantander.es/coia Satellitelt

Banca P

Esta coneadn al servider esta cirada

f5e debe confiar en este sitio? e e
Ver certificados
e L RTAC
nlandg ooiia At 1
& Click para ampliar
tar Ver Historial Marcadores Herramientas  Ayuda
https,// particulares grupesantander.es/ SUPFRA_ENS/BroChannelDiriver.ss
— - —
B o soY Co
Estd conectado 2
gruposantander.es AC C
que perenecea

(desconocida)

Verificado por: VeriSign, Inc.

acion de u

La conexign a esta pagina web ha sido cifrada para
prevenir escuchas,

jfdenador o
lermacion s

Introduzcs =
electronicg

Medo dd Mas informacién...

Tipe === J

NIF:

Clave de accesc:

Tabla 100. Caso_2

Ante estas priacticas, solo se
puede ser precavido y sospechar de
cualquier informacién en la que se
nos pidan datos desde -cualquier
entidad bancaria. Mediante el
instituto INTECO se alerta de estas
practicas a los internautas.

Para tratar de identificar un
posible phishing, hay que fijarse en
varios elementos:

- La existencia de faltas de
ortografia o caracteres extrafios
puede dar pistas sobre una
suplantacién de pagina.

- El formato o las imagenes de
la pagina que no cuadren o el tamafio
sea inadecuado puede ser también
un motivo para desconfiar.

- El acceso a la pagina
mediante un protocolo no seguro sin
un certificado firmado por una
entidad reconocida es un caso claro.

Sobretodo entidades importantes donde haya que intercambiar informacién importante,
se accedera mediante el protocolo https con un certificado firmado o autofirmado.

Hay que recordar ademdas que ninguna entidad financiera solicitara por correo
electrénico algtn tipo de acceso o contrasefia a sus clientes.
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Ejemplo 4. Nadie esta a salvo

Es muy importante concienciarse de que cuanto mas inseguro sea nuestro sistema
mas facil serd para los hackers un intento de intrusién. AUn teniendo un sistema
securizado y siguiendo las buenas practicas relativas a seguridad, podemos sufrir algin
tipo de ataque. Mostramos debajo un timeline sobre algunos ataques llamativos a
diferentes personas o empresas relevantes:

Target Artack |Cou
Category | Category | ntry

Anonymous claim ta have breached
= the systems of Moszos d'Esquadra, Law
23-0Oct f & the police farce of Spanizh community SQLi Enforceme ||Hacktivism| ES
nt

of Catalonia and leak the details of
431 individuals.

A Turkizh hacker called Mizafirhacks
and defaces the official Google Bolivia
domain 2013 along with 7 other DNS Online Cyber
Google domains such as Google Hijacking | Services Crime
Translator, Maps, SMS, News, |0, Labs,
and Google Images domain.

Inname of #0pToraDelaVWega,

= hackers from the Aronymous
g T ; A callective defaces the web page of Defaceme

Date | Author | Target |Description Artack

30-Oct| Misafir | GO gle

18-Sep Gou Hacktivism| ES

Tardeszillas, 2 Spanish Town Famaous nt
for "el Tora de |2 Vega®, 2 festivalin
which a bull iz slaughrered.

The official Twitter azcount of famaus

E
German footballer Mario Gétze,
=
k

Account Single Cyber

Hijacking | Individual Crime DE

16-Aug 7 @MarioGoetze, iz hacked and posts
bogus messages in Favor of Marouane

Chamakh, 3 Moraccan foatballer.

Almost 24, 000 user accounts on
Mirntenda's main fan site Club Mintenda
hawe been hijacked in 2 sustained ~
X Industry:
mass-lagin attack that began early last | Account Video Cyber
marith. Hijacking Crime

. ’ Games
ﬁ"]‘gnlg‘ Personalinformation was exposed

8-Jul ? JP

including users' real names, addresses,
phone numbers and e-mail

Tabla 101. Caso_3

*Datos recogidos de la web http://hackmageddon.com/

e LOPD

Ejemplo 1. Sanciones por incumplimiento de LOPD

En diciembre de 2013, Google es multado por la AEPD con 900000€ por
infracciones sobre la LOPD. La multa se justifica en que Google recopila informacién
personal sin indicar en muchas ocasiones qué datos se recogen y a qué se destinan, asi
como la ausencia de consentimiento al recogerlos.

Las empresas deben concienciarse de cumplir con la LOPD, no solo para cumplir
con los deberes que se definen en la ley, sino porque la AEPD es muy estricta en la
vigilancia de su cumplimiento y establece grandes sanciones en el caso de su
incumplimiento.

Podemos encontrar en la pagina www.agpd.es muchos procedimientos
sancionadores a empresas por incumplimiento de la LOPD. Podemos destacar algunos
como:

= envio de correos publicitarios no solicitados (infraccion leve)
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= contratacion de suministro de gas sin consentimiento del interesado
(infraccion grave)

= inclusién indebida en ficheros de morosidad (infraccién grave)

= videovigilancia en vestuario y falta de inscripcion del fichero (infraccién
grave)

= recogida de datos de menores sin consentimiento paterno en sitio web
(infraccion grave)

Ejemplo 2. Ejemplo de incidente de seguridad

Este caso ocurrié en junio de 2011. Hubo una intrusién en el portal web de INTECO
(organismo publico). Datos personales de muchos usuarios incluidos el mio fueron
comprometidos.

En caso de que el incidente de seguridad sea problema por una mala securizacién
de los sistemas de INTECO, podria ser responsable y propensa a sufrir algin tipo de
sancion o denuncia por la AEPD o por los propios usuarios afectados.

formacion-online@inteco.es 06/06/11 - =
para mi |=

Estimado/a usuario/a:

Mos ponemos en contacto con usted para comunicarle que INTECO ha sufrido un incidente de seguridad gue ha
pravocado una sustraccidn de datos de informacion personal de la base de datos de usuarios de nuestra plataforma
de formacidn en linea. Los datos que han sido robados son aquellos que nos facilitd usted durante el proceso de
registro, entre los gue pueden estar:

- MNombre y apellidos.

- MNimero de teléfono.

- DI

- Correo electrénico.

Hemos procedido a bloguear el acceso a la plataforma de formacidn hasta gue el problema haya sido resuelto y se
pueda garantizar su seguridad. Le informaremos tan pronto se reanude el servicio de modo que pueda continuar con

su actividad formativa.

Existe el riesgo de que la informacidn sustraida pudiera ser empleada con fines maliciosos. Por ese motivo, le
recomendamos que siga los siguientes consejos de seguridad:

1. Desde INTECO nunca se le solicitara informacidn de caracter personal por correo electrénico o teléfono. Mo
responda a ninguna peticidn de informacidn de estas caracteristicas.

2. Mo haga clic en enlaces incluidos en mensajes de correo electrénico. mensajes SMS o MMS cuyo origen no
sea confiable.

3. Mantenga su eguipo adecuadamente protegido con aplicaciones de seguridad y debidamente actualizado con
los parches recomendados por el fabricante.

4. Ante cualquier duda, pdngase en contacto con INTECO en la direccidn de correo incidencias@cert inteco es

Desde INTECO queremos pedife disculpas por los inconvenientes causados y nos ponemos a su disposicidn para
resolver cualquier duda que pueda surgirle.

Reciba un cordial saludo.

Tabla 102. Caso_4
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Este es un caso que puede ocurrir en cualquier empresa, por lo cual habra que
adoptar las maximas medidas de seguridad para que no ocurra.
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