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1. Introduccidn

1.1 Objetivos

El objetivo de este proyecto es crear un nuevo sistema de gestion para la Seguridad
Social, basado en tarjetas inteligentes.

Los componentes a desarrollar son un applet basado en Java Card, una herramienta
capaz de gestionar y actualizar la informacién almacenada por dicho applet. Asi como
el establecimiento de un entorno de gestion de la Tarjeta Inteligente para facilitar las
operaciones de borrado e instalacion del applet.

Tras el desarrollo de todos los objetivos del proyecto, un usuario sera capaz, con la
ayuda de un equipo basado en Windows, un lector de tarjetas y la propia Tarjeta
Inteligente, de instalar el applet en la tarjeta, asi como personalizarla con la

informacién deseada a través de la herramienta que hara de interfaz de usuario.

Tres tipos de usuarios que pueden interactuar sobre la tarjeta, de acuerdo a la
Figura 1:

e Centro médico: Con acceso total a los datos personales, asi como con
permisos para modificar alguno de esos datos.

e Farmacia: Con acceso a los datos relacionados con las recetas introducidas
por los centros médicos, pudiendo marcarlas como despachadas una vez se
hayan entregado al ciudadano.

e Ciudadano: Solo tendr4 acceso a ciertos datos y sin la posibilidad de

modificarlos.
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Figura 1. Presentacion general de 10S usuarios

1.2 Motivacion

Varias son las razones que motivan e impulsan este proyecto:

Actualmente las tarjetas de banda magnética solo permiten accesos de lectura,
a muy poca informacién. Las tarjetas inteligentes permiten modificar datos sin
necesidad de fabricar una tarjeta nueva. Ademas, gracias a los sistemas
criptogréaficos de que disponen estas tarjetas, el almacenamiento y acceso a

dicha informacion siempre es de forma segura.

Seria muy util en caso de emergencia ya que cualquier ambulancia, con un
simple ordenador y un lector de tarjetas podria acceder a informacion vital
como puede ser el grupo sanguineo del individuo, alergias a medicamentos,

historial médico,...

Se ahorrarian errores y costes a la hora de recetar, no sera necesario escribir

las recetas en papel.
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e El ciudadano podra conocer su propia informacién, muy util por ejemplo para
personas dependientes, ya que la persona responsable podra saber en
cualquier momento si padece alguna alergia importante, cada cuanto y en que

dosis debe tomar el medicamento “x”,

1.3 Estructura del documento

El proyecto se divide en una serie de capitulos para facilitar y estructurar su lectura. El
primer capitulo (el actual) es una basica introduccién con el objetivo de introducir al
lector en las razones que han llevado a este proyecto, asi como una breve descripcién
de los actores que intervendran de aqui en adelante.

El capitulo 2 describe el actor central y eje del proyecto: la Tarjeta Inteligente.
Haciendo un repaso a sus origenes, su sistema operativo, los estandares
internacionales que rigen su comunicacion, su lenguaje de programacion y el manejo

de aplicaciones.

El siguiente capitulo (namero 3), es el mas importante del proyecto, ya que recoge
todo el disefio del mismo, incluyendo las estructuras de datos que almacenara el
applet.

El capitulo 4 expone toda la informacién referente a las herramientas usadas durante
el desarrollo: GP Shell, Netbeans y los proyectos que contienen, tanto el applet, como
la interfaz de usuario.

El capitulo 5, contiene la descripcion de todos los comandos que pueden ser enviados
a la tarjeta. Este API de comandos contiene tanto los comandos de seguridad, como el
set de comandos dedicados a la gestion de la informacion almacenada en la tarjeta.

El capitulo 6 hace una descripcion del applet de gestion sanitaria que se cargara en la
Tarjeta Inteligente. Este capitulo detalla la jerarquia entre las distintas clases que

componen el applet.
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El siguiente capitulo, nimero 7, se centra en la herramienta que hard las veces de
interfaz de usuario y que permitira la visualizacion/modificacion de los datos
almacenados en el applet instalado en la tarjeta.

El dltimo capitulo, numero 8, recoge las conclusiones obtenidas asi como las futuras

lineas de desarrollo.
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2. Tarjetas inteligentes y sus estandares

2.1 Pasado y presente de la Tarjeta Inteligente.

Se podria decir que el antepasado de lo que hoy conocemos como Tarjeta Inteligente
fueron las tarjetas de visita, fabricadas en papel. Al fin y al cabo se trataba de
almacenar cierta informacién y poder leerla.

Estas tarjetas evolucionaron para dar lugar a los primeros modelos que incorporaban
una banda magnética, capaz de almacenar hasta 225 caracteres y que fueron usadas
mayoritariamente por el sector bancario.

Estas tarjetas presentaban varios inconvenientes, como la escasa capacidad de
almacenamiento, su facil desmagnetizacion al ser introducidas en un campo
magnético, y uUltimamente la facilidad que presentaban para ser clonadas, siendo un
medio perfecto para defraudar a las entidades bancarias.

La principal ventaja de estas tarjetas es su escaso coste para producirlas, asi como, la
gran aceptacion que han tenido por parte de los usuarios.

Todas las desventajas enumeradas anteriormente, llevaron a una evolucién de las
tarjetas de banda magnética, incorporando un chip a estas y dando lugar a lo que hoy
en dia conocemos como Tarjeta Inteligente.

Dependiendo del chip incorporado podemos tener Tarjetas Inteligentes con capacidad
Unicamente de almacenamiento (memorias), o con capacidad de procesamiento. Estas
tltimas son la base de este proyecto y de aqui en adelante el término Tarjeta
Inteligente hara referencia a este tipo concreto de tecnologia.

Las Tarjetas Inteligentes fueron inventadas en los afios 70, aunque existen
discrepancias acerca de donde y quien las invent6. Lo que si esta claro es que su
primer uso, de caracter publico conocido, fue como medio de prepago telefénico en
Francia en el afio 1983.

Las principales ventajas que ofrecen este tipo de tarjetas son:
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e Mayor capacidad de almacenamiento. Los Ultimos modelos llegan a ofrecer
varios megabytes de capacidad de memoria no volatil.

o Capacidad de implementar légica. No son solo memorias insertadas en un
cuerpo de plastico, si no que tienen capacidad de procesamiento.

o Hardware criptogréfico. La mayoria de los modelos incorporan aceleradores

criptograficos capaces de soportar algoritmos del tipo DES, AES, RSA,...

2.2 Tipos de Tarjetas Inteligentes
Basandose en el modo de comunicacion con el mundo exterior, se puede hacer una
clasificacion de las mismas en:

e Con contactos: requieren la inserciobn en un lector de tarjetas para ser
procesadas. La comunicacion se realiza mediante unos contactos metalicos
que posee. Las tarjetas de contacto tienen ciertas limitaciones. Con el paso del
tiempo estos contactos se desgastan, provocando un mal funcionamiento de la
tarjeta.

Este protocolo de comunicacion esta estandarizado en la norma ISO/IEC 7816.
Inicialmente estas tarjetas presentaban 8 contactos; pero la industria ha ido
evolucionando y las ultimos modelos solo tienen 6 contactos. En la siguiente

figura podemos ver el tipico esquema de contactos de una Tarjeta Inteligente:
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DIEEHSIIMES ¢ Valores rorlnoles )
Largitud = 8560 mn
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[
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Figura 2: Esquema de una tarjeta de 8 contactos (Fuente [ISO/IEC 7816-1]).

e Contactless: Estas tarjetas incorporan una antena empotrada en el cuerpo de
plastico de la propia tarjeta, haciendo posible la comunicacién con el lector por
aproximacion de la tarjeta a este, sin necesidad de contacto fisico entre ambos.
Toda la comunicacion esta basada en radiofrecuencia (ISO/IEC 14443)
haciendo que el desgaste de la tarjeta sea mucho menor que una basada en
contactos.

¢ Dual interface: Son las ultimas en aparecer en el mercado de las Tarjetas
Inteligentes, y combinan ambos sistemas, unos contactos para poder introducir
la tarjeta en un lector, asi como, una antena embebida para posibilitar la

comunicacion contactless.

2.3 Componentes de una Tarjeta Inteligente.

La siguiente figura esquematiza los distintos componentes que integran una Tarjeta

Inteligente:
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Criptoprocesador

Figura 3: Componentes de una Tl

Partiendo de este esquema, ya se puede observar que el acceso a las diferentes
memorias no se puede efectuar de forma directa y siempre exige la participacion de la
CPU, lo que aporta un extra de seguridad, ya que la CPU puede hacer uso del

criptoprocesador para securizar todos estos accesos.

2.3.1 CPU

La CPU es el componente mas importante de la Tarjeta Inteligente, se encarga de
ejecutar las operaciones a bajo nivel, interconectando entre si los distintos bloques
funcionales de la tarjeta. El sistema operativo de la tarjeta permite controlar el conjunto
de operaciones que se pueden realizar dentro de la tarjeta, de manera que el bloque
de la CPU pasa préacticamente desapercibido para el usuario final.

Las primeras CPUs se han basado en microprocesadores de 8 bits, como la familia
8051 de Intel, o la familia 68HC05 de Motorola. En otros &mbitos como en los
ordenadores personales los microprocesadores han sufrido grandes evoluciones,

apareciendo procesadores de 64 bits. En el campo de las tarjetas inteligentes la
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evolucién no ha sido tan notoria, aunque han aparecido procesadores de 16 bits, e
incluso algunos de 32 bits con tecnologia RISC (Reduced Instruction Set Code), sobre
todo en los udltimos afios. Sin embargo, hoy en dia, la mayoria de las tarjetas siguen
utilizando procesadores de 8 bits, dado que las aplicaciones que se instalan
habitualmente en las tarjetas inteligentes no necesitan mayor potencia de célculo para
realizar satisfactoriamente su tarea, y el precio de cambio de adoptar procesadores
mas potentes resulta demasiado elevado. Por otra parte la evolucién de la tecnologia
ha permitido la aparicion de coprocesadores matematicos en ciertas tarjetas, que
permiten realizar los célculos de forma mucho més rapida. También se han introducido
blogues adicionales con funcionalidades criptograficas, asi los algoritmos de cifrado
requeridos para operaciones seguras pueden ser realizados en muy poco tiempo, una
cantidad mucho menor que la necesaria si todo el célculo lo tuviera que realizar

directamente el microprocesador.

2.3.2 Bloque l/O

Es la parte encargada de comunicarse con los lectores basandose en una
comunicacion estandar serie.

Este bloque, basicamente, enrutara los datos de entrada a la CPU y enviara al lector la

respuesta de ésta.

2.3.3 Memoria RAM

Este tipo de memoria es volatil, es decir, su contenido es reseteado al quitar la
alimentacién de la tarjeta. Esta memoria es ideal para almacenar informacion a la que
se accede frecuentemente, ya que su acceso es mucho mas rapido que el acceso a la
memoria no volatil o informacién que no se deba almacenar de forma permanente,

como las claves de sesion.
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Actualmente el tamafio de la memoria RAM suele rondar el orden de unos pocos
kilobytes, oscilando entre 4 kb de las tarjetas menos potentes hasta los 30 kb de los

ultimos prototipos.

2.3.4 Memoria NVM

La memoria NVM (Non Volatile Memory) representa el 80% de la memoria total
disponible en el sistema siendo la mas usada por el programador. Histéricamente esta
memoria era de tipo EEPROM, es decir, memoria no volétil escribible eléctricamente;
pero en la actualidad el mercado ha evolucionado hacia las memorias FLASH, mucho
mas baratas y con mayor densidad de almacenaje que las memorias EEPROM. A
cambio, esta memoria presenta problemas de durabilidad y “performance”, es decir, su
acceso es 10 veces mas lento que el acceso a memorias EEPROM.

El rango de tamafios para estas memorias oscila entre los 8 kb de los primeros

modelos hasta los 1024 kb de los Gltimos modelos.

2.3.5 Memoria ROM

Esta memoria es de solo lectura y aqui reside el propio sistema operativo de la tarjeta,
asi como las rutinas de arranque de la Tarjeta Inteligente y el “bootloader” que permite
la carga del sistema operativo.

El tamafio de estas memorias suele estar por debajo de los 300 kilobytes, llegando en
los ultimos modelos a unos pocos bytes, los justos para almacenar solamente las
rutinas de arranque y el “bootloader”, ya que el sistema operativo se ha movido a la
zona NVM.

La razon de esta migracion la encontramos en los fabricantes de tarjetas, al mover el
sistema operativo a la memoria NVM pueden corregir bugs y recargar el nuevo

sistema operativo facilmente, cosa que con el SO en ROM no se podia hacer.
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2.3.6 Sistema Operativo de la Tarjeta Inteligente (SOTI)
El sistema operativo es lo que hace que una tarjeta sea inteligente o no. Basicamente
el SOTI es un interfaz de alto nivel que simplifica el uso de la tarjeta. Son sistemas
muy parecidos a los que nos podemos encontrar en un pc y sus funciones principales
son:

¢ |Inicializar la tarjeta.

e Gestionar el intercambio de datos con el exterior.

¢ Manejar el uso de las memorias de la tarjeta: Almacenando o borrando datos.

e Controlar toda la seguridad de la tarjeta: Almacenando claves criptogréficas,

evitando accesos no permitidos,...

2.4 1SO 7816

2.4.1 Introduccién
La ISO 7816 es un estandar internacional que rige las tarjetas inteligentes. Esta norma
esta controlada por el Organismo Internacional de Estandarizacién, cuyo acrénimo en
inglés se corresponde con ISO.
Este estandar se divide en varias partes; pero las que mas impactan sobre este
proyecto son las cuatro primeras:

e 7816-1: Caracteristicas fisicas.

e 7816-2: Tarjetas con contactos: Dimensiones y localizacién de los contactos.

e 7816-3: Caracteristicas eléctricas.

e 7816-4: Organizacion, la seguridad y los comandos para el intercambio de la

informacién

De estas cuatro partes la mas importante para el desarrollo de este proyecto es la

numero cuatro que define la estructura basica de comunicacion de la tarjeta con un
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lector: el APDU (Application Protocol Data Unit), que se definira en el siguiente

capitulo.
2.4.2 APDU

2.4.2.1 Estructura de un APDU
Cada comando estara definido de acuerdo a la norma ISO 7816-4 como ilustra la

siguiente tabla:

Numero de
Campo Descripcién Direccion
bytes

Byte de clase CLA 1

Cabecera del Byte de instruccion INS 1

comando Bytes de parametros P1-P2 2
Longitud del campo de A la tarjeta

Lc 1

datos Lc
Campo de datos | Datos Lc bytes
Longitud de los datos de
Le 1
respuesta

Tabla 1: Estructura basica de un APDU

Y las respuestas estaran compuestas por un campo de datos mas un Status Word
(SW) de 2 bytes.

Desglosando los bytes que componen la cabecera:
e CLA byte:

El byte de clase (CLA) es el primer byte de la cabecera y contiene informacion general
del comando, como el canal al que va dirigido, la seguridad con la que ha sido

generado,...
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Todos los comandos descritos en este documento seran de caracter propietario por lo
que el bit8 de todos los bytes de clase deberan tener su bit mas significativo a 1.
La siguiente tabla muestra la codificacion exacta del CLA byte, donde ademas del bit8
son significativos:
e El bit3 que indica que el comando esti securizado (como se describe mas
adelante).

e Los bits2 y bitl, que juntos forman el canal logico sobre el que se envia el

comando.

b8 |b7 | b6 | b5 | b4 [ b3 | b2 | bl Significado

1 Comando propietario

0
0
0 No usados
0
1 Mensaje seguro propietario
X X Canal logico(entre 0 y tres)
Tabla 2: Codificacion del CLA byte.
e INS byte

El byte de instruccién (INS byte) indica el comando a procesar, de acuerdo a la
especificacion ISO 7816-3, los valores ‘6x’ y ‘Ox’ no serdn usados, ademas no se
utilizaran los valores indicados en la tabla 4.2 de la especificacion 1ISO 7816-4.
El bit 1 indicara el formato del campo de datos:
- Si el bit b1 es 0 no se proporciona ninguna informacion sobre el
formato.

- Sielbitbl es 1, el campo de datos seré codificado como BER-TLV.
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e PlyP2bytes

Los bytes de pardmetros P1 y P2 son especificos de cada comando y estan definidos

en el capitulo 5.
e LC

Este byte indica la longitud del campo de datos, en caso de que haya datos entrantes.

2422 Tipos de APDUs

Dado que Lc, el campo de datos y Le son campos opcionales, se pueden dar
diferentes configuraciones para un APDU. Atendiendo a la presencia de estos campos,

los tipos de APDU aparecen reflejados en la siguiente figura:

CLAINS P1 P2
CLAINS P1 P2 LC DATOS

CLAINS P1 P2 LE

CLAINS P1 P2 LC DATOS

Figura 4: Tipologia de un APDU

2.4.3 JavaCard

2.4.3.1 Introduccién

JavaCard es una tecnologia que permite ejecutar de forma segura pequefias

aplicaciones, denominadas “applets” en una Tarjeta Inteligente.
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Basicamente, consiste en un subconjunto de Java, es decir, todas las instrucciones y
métodos que componen JavaCard forman parte del conjunto de Java. De hecho un
fichero de JavaCard se compila como se haria con cualquier fichero java, obteniendo
un fichero .class que es el que se convierte para poder ser cargado en una Tarjeta
Inteligente. Este Ultimo paso es el diferenciador, aunque la Gltima version de JavaCard
3.0.4 Connected Edition, directamente ofrece la posibilidad de cargar ficheros con
extension .class en una Tarjeta Inteligente. De momento ningun fabricante de tarjetas
ofrece esta plataforma, aunque en un futuro no muy lejano se podra hacer uso de ella.
Dos fueron las claves de la popularizacion de esta tecnologia: su portabilidad y su
seguridad.

La primera de ellas hace que cualquier applet JavaCard pueda ser ejecutado en
cualquier plataforma compatible, independientemente del fabricante de la tarjeta.

La segunda se hereda de la propia filosofia de Java, donde se puede limitar el acceso
entre clases. Y se ve potenciada por la gran cantidad de algoritmos criptogréaficos que

ofrece JavaCard.

2.4.3.2 Paguetes y applets

Los applets son las aplicaciones que se ejecutan en una Tarjeta Inteligente, y estos
applets estan contenidos dentro de paquetes. Un paquete puede contener uno o varios
applets y el mismo applet no puede estar contenido en dos paquetes distintos. Esta
ultima condicion es controlada a traves del AID (“Application IDentifier’) de un applet.
El AID de un applet es Unico y en el proceso de carga e instalacion (ver 2.4.4.4 y
2.4.4.5) de una aplicacion la tarjeta comprueba que el AID que la identifica no coincida
con el de los applets ya cargados en la tarjeta.

Todo applet implementa un método que le sirve de punto de comunicacion con el

exterior, este método es el process (APDU apdu). Este método tiene como
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parametro de entrada el objeto APDU, que contiene la informacién descrita en el

apartado 2.4.2.1.

2.4.4 GlobalPlatform

24.4.1 Introduccién

GlobalPlatform es una organizacion internacional independiente que nacié en 1999
recogiendo el testigo y las especificaciones de VISA OpenPlatform. Con el paso del
tiempo ha ido creciendo y definiendo mas especificaciones, no solo relativas a la
propia Tarjeta Inteligente, si no que se han ido extendiendo hasta los dispositivos
moviles, servidores de sms, etc.

En la actualidad cuenta con mas de 100 miembros entre los que se encuentran los
principales fabricantes de tarjetas, chips, teléfonos moviles,...

De todas las especificaciones definidas por GlobalPlatform la que mas afecta a este
proyecto es la “Card Specification” que define los componentes de una Tarjeta
Inteligente, la relacion entre ellos asi como los mecanismos de seguridad que
protegeran a la tarjeta y los datos que contiene a lo largo de la vida de esta ultima.
Ademas de definir la manera de manejar el contenido de la tarjeta de una manera
segura e independiente del fabricante de la misma lo que proporciona una plataforma

neutral e independiente.

2.4.4.2 Dominios de Seguridad
GlobalPlatform define una tipo de aplicaciébn especial denominada Dominio de
Seguridad, o SD (Security Domain). Estas aplicaciones se caracterizan por tener
privilegios especiales que otras aplicaciones no pueden tener y que les permiten
gestionar de forma segura la comunicacién de la tarjeta con el mundo exterior, asi

como el manejo del contenido de esta.

Pagina 28 de 94



Sistema de Gestion Sanitaria mediante tarjetas JavaCard

De forma obligatoria, hay un SD que siempre esta presente en la tarjeta ya que viene
precargado por el fabricante de la misma. Este SD se denomina ISD (Issuer Security
Domain) y es una aplicacion que siempre estard presente en la tarjeta, ya que no
puede ser borrado, y su ciclo de vida representa el de la tarjeta.

Ademas del ISD puede haber mas SDs representando a los distintos proveedores de
aplicaciones que operan sobre la tarjeta.

De forma genérica, los SDs son los poseedores de las claves necesarias para
establecer una comunicacién segura con el exterior. Estas claves solo son conocidas
por el poseedor del SD, de modo que solo el podra establecer una sesion segura para
poder manejar el contenido de la tarjeta, ya sea instalando nuevos applets, como
borrando antiguos, como cifrar la comunicacion de estos para evitar poner en peligro

informacién confidencial, ...

2.4.4.3 Canal seguro
Este canal seguro consiste en la mutua autenticacion de los actores: Por un lado esta
el SD y en el otro el “host” o usuario exterior.
Esta autenticacién se inicia por el host cuando manda el primero de los comandos de
autenticacion, “INITIALIZE UPDATE” (ver 5.1.1) que es respondido por el SD. Con la
respuesta del SD y las claves adecuadas el host puede componer el segundo de los
comandos EXTERNAL AUTHENTICATE (ver 5.1.2), que es chequeado por el SD
confirmando asi la autenticacion o no.
Las claves necesarias para establecer este canal seguro son dinamicas, es decir, se
recalculan cada vez que se inicia un canal nuevo a partir de las claves estéaticas que
almacena el SD y que conoce el host. El proceso para generar estas claves esta
especificado en [GP spec].
Aplicado a este proyecto, la siguiente figura representa el flujo de comunicaciones a

través de un canal seguro entre el host o usuario y el applet residente en la tarjeta:
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Figura 5: Flujo de un canal seguro

2.4.4.4 Carga y borrado de paquetes

GlobalPlatform define un mecanismo para la carga y borrado de paquetes, de forma
que cualquier paquete JavaCard puede ser cargado en cualquier Tarjeta Inteligente
compatible con GlobalPlatform.

La secuencia para dicha carga empieza con la apertura de un canal seguro, como
define el apartado anterior. Tras esto es enviado un comando INSTALL for LOAD (ver
[GPCS] capitulo 9.5), y luego la secuencia de comandos LOAD (ver [GPCS] capitulo
9.6) que contienen el fichero .cap que contiene toda la informacién del paquete.

De forma similar a la carga de paquetes funciona el borrado de los mismos,
comenzando por la apertura de un canal seguro, seguido de un comando DELETE

(ver [GPCS] capitulo 9.2).

2.4.4.5 Instalacion y desinstalacion de applets.
Tras la correcta carga de un paquete, surge la necesidad de poder instalar alguno de

los applets que pueda contener el paquete. Esto se consigue, siempre tras la apertura

Pagina 30 de 94



Sistema de Gestion Sanitaria mediante tarjetas JavaCard

de un canal segura, con otro comando GlobalPlatform, concretamente el INSTALL for
INSTALL (ver [GPCS] capitulo 9.5).
La desinstalacion de un applet es basicamente el borrado del mismo, usando el

comando DELETE (ver [GPCS] capitulo 9.2).
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3. Disefio de la solucidon y estructuras de datos

3.1 Descripcion de componentes

La solucién completa se compone de estos actores:

Herramienta de gestion: Es una interfaz grafica capaz de correr sobre cualquier
maquina con Windows, encargada de intermediar entre los distintos usuarios y
el applet residente en la tarjeta, a través de comandos enviados a la tarjeta via
un lector. Los detalles de esta herramienta estan descritos en el capitulo 7 de
esta memoria.

Applet sanitario: Es la aplicacion instalada en la tarjeta y que se encargara de
almacenar toda la informacion necesaria, asi como de chequear los permisos
del usuario para modificar o acceder a dicha informacion (ver capitulo 6).

Lector de tarjetas: Es el nexo de unién entre la herramienta de gestion y la
Tarjeta Inteligente. Para este proyecto se ha usado, en concreto, el “SmartCard
Reader ACR38”; pero, cualquier lector de tarjetas PC/SC (Personal Computer /

Tarjeta Inteligente) podria ser usado en su lugar.

3.2 Tarjeta

Los requisitos que debe cumplir la Tarjeta Inteligente son:

JavaCard: Evidentemente, es necesario que la tarjeta sea compatible con
JavaCard, aunque no es necesaria ninguna version especial. Por tanto
cualquier Tarjeta Inteligente, cuyo sistema operativo sea compatible con
JavaCard 2.1.1, JC 2.2, JC 2.2.2 0 JC 3.0.4 es valida.

GlobalPlatform: Basicamente so6lo es necesario que esté presente el Issuer
Security Domain (ISD), una entidad que es obligatoria para cualquier tarjeta

GlobalPlatform (GP). Este modelo permite cargar 3 claves distintas para poder
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diferenciar el tipo de usuario (doctor, farmacia o usuario normal) que accede a
la tarjeta y controlar el acceso a la informacion almacenada.

En base a los APIs (Application Program Interface), esta claro que es mas
completo y ofrece mas métodos el de GP v2.2; pero los métodos expuestos por
el API GP v2.1.1 son suficientes, ya que cubren todos los métodos necesarios
para la apertura de un canal seguro.

Con todo esto cualquier tarjeta GP 2.x del mercado seria vélida; pero por
simplicidad, economia y facilidad de obtencion se usaran tarjetas GP v2.1.1.
Capacidad: Este es el requisito méas relevante a la hora de elegir una tarjeta
para esta solucion, ya que de él depende la cantidad de informacién que podra

almacenar el applet. Aunque para definir este valor es necesario primero saber

qué informacion guardara la tarjeta, como se expone a continuacion.

3.3 Informacién almacenada

3.3.1 Datos Personales

Maximo

Campo Descripcion tamafio

(bytes)
Nombre 30
Apellidos 60
Provincia 20
Localidad 30
Calle/ Avenida/ Plaza Datos personales del usuario 40
Numero 2
Piso/ Escalera /Puerta 2
Teléfono 10
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Teléfono emergencia Teléfono de la persona que 10
sera avisada en caso de

emergencia

N° Seguridad Social Numero de afiliacion a la 8

Seguridad Social

Tabla 3: Datos personales

Tanto el usuario final como la farmacia solo tendran acceso de lectura sobre toda esta
informacion, salvo el campo “Teléfono de emergencia” que podra ser modificado por el
propio usuario.

Todos estos datos pueden ser tanto leidos como modificados por el usuario “Hospital”.

3.3.2 Informacion alérgica

Cada alergia es codificada con tres bytes, el primero de ellos indica el tipo o grupo al
que pertenece la alergia, y los otros dos definen un cédigo Unico dentro de ese grupo,
de forma que cada alergia es facilmente codificable con solo tres bytes.

Partiendo de datos estadisticos, se dimensionara el tamafio de toda esta informacion
acorde a un maximo de 200 alergias por individuo, lo que lleva a un tamafio maximo

de 600 bytes para almacenar la informacion relativa a las alergias.

Tipo de alergia Codificacién tipo Cédigo alergia
(1 byte) (2 bytes)

Medicamentos ‘01

Polen ‘02

Acaros ‘03’ o
XXXX

Animales ‘04’

Alimentos ‘05’

Picaduras de insectos ‘06’

Tabla 4: Alergias
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3.3.3 Recetas

Este apartado esta dedicado a los medicamentos que seran recetados por el usuario
“hospital”, despachadas por el usuario “farmacia” y consultadas por el usuario
“ciudadano”. Atendiendo a esto solo el “hospital” sera capaz de modificar cualquiera de
los campos descritos, la “farmacia” solo podra marcar el campo de “receta
despachada” cuando el usuario acuda a por ella; y el “ciudadano” solo tendra permiso
de lectura sobre todos estos datos, de forma que pueda consultar la dosis, frecuencia,
duracion del tratamiento...

La tabla 5 muestra toda la informacién necesaria para cada receta, empezando por el
codigo de medicamento. Este campo debe estar preparado para los mas de 30.000
medicamentos que pueden ser recetados en Espafia; asi que con tres bytes sera
suficiente dejando ademas la puerta abierta a que esta lista siga creciendo.

El resto de los campos, junto a su significado, se encuentran descritos en la siguiente

tabla:
Campo Descripcion Codificacion
Medicamento Cddigo hexadecimal del | 3 bytes.
medicamento.
Cantidad Formato y cantidad del | 4 bytes en total. Los dos
medicamento a despachar. primeros indican el formato
de la tarjeta (ej. ‘0004
comprimidos de 650 mg.).
Los otros dos bytes indican
la cantidad.
Dosis Dosis de medicamento en cada | 1 byte. Ya que el formato
toma. viene indicado en el
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campo anterior.

Elementos por | Niamero de elementos por toma. 1 byte.

toma

Tomas Dosis y frecuencia de cada toma. 2 bytes. El primer byte
indica la cantidad de dosis
de cada toma y el segundo
hara referencia a la
frecuencia entre tomas.
(ej.: ‘020A’: 2 dosis cada
dia).

Duracion Duracion del tratamiento. 2 bytes. El primer byte
representa el numero y el
segundo la unidad de
tiempo (dia, semana, mes,
etc.)

Renovacion El flag de receta crbénica o | 1 byte.

automatica renovacion automatica indica que

el tratamiento requiere de mas de
una receta igual. Este flag
posibilita que la herramienta de
gestion instalada en la “farmacia”
calcule de forma automatica la
fecha de la siguiente receta y la
almacene en el siguiente campo.

Fecha siguiente | Almacena la fecha en que el | 3 bytes. (dia/mes/afo).

receta ‘ciudadano” debera acudir de
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nuevo a la farmacia.

Tabla 5: Recetas

Las siguientes tablas definen la codificacion del formato de los medicamentos, por

ejemplo, los valores contenidos en los dos primeros bytes del campo “Cantidad”:

Valor Significado
‘o1 Mililitros
‘02’ Miligramos
‘03’ Gramos
‘04’ Comprimidos
‘05’ Inyecciones

Tabla 6: Codificacién del formato

Las unidades de tiempo estan especificadas en la siguiente tabla:

Valor Significado
‘01 Horas
‘02’ Dias
‘03’ Semanas
‘04’ Meses
‘05’ Afos

Tabla 7: Codificacion de las unidades de tiempo

En base a todo lo anterior se puede concluir que para gestionar cada receta son
necesarios 18 bytes, asumiendo un maximo de 30 recetas en cada visita al doctor, con

540 bytes es suficiente para gestionar las recetas.
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3.3.4 Cartillade vacunacion

Cada vacuna es codificada con tres bytes; el primero de ellos contiene el codigo de la
vacuna, lo que implica que se podran codificar hasta 255 vacunas. El segundo byte
representa el niumero total de dosis que han de ser suministradas y el tercer byte

indica cuantas dosis han sido aplicadas ya sobre el paciente.

Campo Descripcion Codificacion
Vacuna Cddigo de la vacuna 1 byte
Dosis totales Numero de dosis a aplicar 1 byte
Dosis suministradas NUmero de dosis ya 1 byte
aplicadas al paciente

Tabla 8: Codificacién de las vacunas

En Espafia hasta los 16 afios es obligatoria la vacunacion de 13 enfermedades,
evidentemente con 13 vacunas no es posible cubrir todas las necesidades teniendo en
cuenta que hay gente que se vacuna cada afio de enfermedades como la gripe; asi se
estima un maximo de 150 vacunas por paciente a lo largo de su vida, lo que implica

450 bytes para poder almacenar toda esta informacion.

3.3.5 Historial médico

La ultima informacion que almacenara la tarjeta; aunque no por ello menos importante,
es el historial médico del paciente, de manera que pueda ser consultado rapidamente;
por ejemplo tras un accidente de tréafico.

La informacion almacenada, simplemente contendra la enfermedad pasada y la fecha
de diagndstico. Hay catalogadas unas 9.000 enfermedades asi que con dos bytes es

suficiente para gestionarlas.

Campo Descripcién Codificacién

Enfermedad Cddigo de la enfermedad 2 bytes
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Fecha Fecha de diagnéstico de la

enfermedad

3 bytes (dia/mes/afio)

Tabla 9: Codificacion del historial médico
Asumiendo que un individuo no sufre mas de 100 enfermedades a lo largo de su vida,

con 500 bytes quedan cubiertas las necesidades de almacenamiento.

3.3.6 Requerimiento de memaoria

La cantidad de memoria que es requerida para almacenar toda la informacién en la

tarjeta esta reflejada en la siguiente tabla:

Informacion Bytes requeridos
Datos personales 212
Alergias 600
Recetas 540
Vacunas 450
Historial médico 500
Total 2302

Tabla 10: Total de memoria

Sin embargo, esta cantidad no representa la realidad ya que esta informacién es

almacenada en objetos JavaCard que requieren de un cierto “overhead” dependiente

del sistema operativo. De forma aproximada se puede concluir que seran necesarios

unos 4 Kilobytes de memoria no volétil para guardar toda la informacion.
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4. Herramientas de desarrollo

4.1 NetBeans

41.1 Introduccioén

NetBeans es un entorno de desarrollo libre, gratuito y sin restricciones de uso; hecho
principalmente para el lenguaje de programacion Java. Existen, ademas, un namero
importante de médulos para extenderlo.

NetBeans es un proyecto de cédigo abierto de gran éxito con una gran base de
usuarios, una comunidad en constante crecimiento, y con cerca de 100 socios en todo
el mundo. Sun MicroSystems fundo el proyecto de codigo abierto NetBeans en junio
de 2000 y continta siendo el patrocinador principal de los proyectos.

La plataforma NetBeans permite que las aplicaciones sean desarrolladas a partir de un
conjunto de componentes software llamados modulos. Un médulo es un archivo Java
que contiene clases de java escritas para interactuar con las APIs de NetBeans.

Las aplicaciones construidas a partir de modulos pueden ser extendidas agregandole
nuevos modulos. Debido a que los modulos pueden ser desarrollados
independientemente, las aplicaciones basadas en la plataforma NetBeans pueden ser

extendidas facilmente por otros desarrolladores de software.

4.1.2 Instalacion

Lo primero es descargarse de la siguiente pagina web https://netbeans.org/ el fichero

de instalacion, ejecutarlo y seguir las instrucciones del wizard que aparece. La version
mas actual de NetBeans es la 7.3.1; pero no es necesario instalarse esta version, de

hecho, este proyecto se realiz6 con la version 6.9.
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El siguiente paso, una vez instalado el NetBeans, es afiadir los plugins necesarios
para poder compilar y convertir applets JavaCard. Dentro de la pestafia “Tools”, menu

“Plugins” se deberan agregar los que aparecen en la siguiente pantalla:

(@Pgies x|
Updates (1) | Avaiiable Plugins (0/65) | Downloaded Installed (10) | settings |
I~ show details Search: I
Select | Name | category= | Active | .

™ JavaME Feares @ | User Installed Plugins

I~ JavaFx Features @ -

[T JavaSE Features V] :rs'“le'?B

[T Groovy Features 7] urce:Netheans

Bl User Installed Plugins Features 2

[T BaseIDE Features V] Plugin Description

[~ Java Web and EE Features @

[~ pup Features @ | 3ava Card Runtime Bundle

I cfc++ Features @

™ Ruby Features @ Provides_ a built-in copy of_ihe Java Card 3.0.2 Reference Implementation for
developing Java Card projects
Oberthur Java Card Platform
Allows NetBeans Java Card modules to recognize Oberthur smart card SDKs as Java
Card Platforms, and deploy Java Card projects to Oberthur devices.
Java Card™
Provides project types and full support for Java Card technologies.
Modules installed:
Oberthur Java Card Platform, Java Card Runtime Bundle, Java Card™

Activate Deactivate Uninstall

Figura 6: Plugins necesarios

4.1.3 Proyecto de applet javacard

Para crear el proyecto del applet de gestion sanitaria, se debe empezar por desplegar
la pestana “File”, opcién “New Project”, categoria “Java Card”, proyecto “Classic Applet
Project” (ver Figura 7). Una vez aqui pulsar la opcion “Next” y elegir la ruta donde se
almacenara el proyecto, el nombre del mismo, asi como el AID de paquete y de clase,

como se vio en el apartado 2.4.3.2.
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x|

W New Project
Steps Choose Project
1. Choose Project Categories: Projects:
- W ] Java +| [ Classic Applet Project
..... C3 Javarx @i Extended Applet Project
,,,,, 3 Javaweb &%, Classic Library Project
..... [:I Java EE @ Extension Library Project
_____ = @ Web Project
----- [:I Java ME
----- [:I Mawen
----- C1 PHP
----- [_1 Ruby
..... 1 Groovy
----- 1 cfc++ [
----- Z MetBeans Modules H
Description:
Classic Applet Application for Java Card™ 3 Platform [Connected Edition]
e
/.' % g o

< Badk | Mext = I Fnish

Cancel

Figura 7: Creacion del proyecto para el applet

Una vez creado el proyecto, se pueden empezar a afadir los ficheros .java que

formaran el paquete.

4.1.4 Proyecto de herramienta de gestion

La creacién del proyecto para la herramienta de gestibn es méas sencilla que la del

applet, ya que no conlleva tener instalado ningin plugin especial, ni tampoco necesita

ningun tipo de AID. Simplemente habra que elegir la categoria “Java” y el proyecto

“Java Desktop Application” del menu “New Project”, como muestra la siguiente figura:
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x|
Steps Choose Project
1. Choose Project Categories: Projects:
O ) 2| |& Java Application

----- [Z1 JavaFX (& Java Desktop Application

..... 1 Javaweb & Java Class Library
Q Java Project with Existing Sources

&% Java Free-Form Project

..... D cfc++ |
----- [ MetBeans Modules j

Description:
Creates a skeleton of a desktop application based on the Swing Application Framework (J5R. 296).
This template provides basic application infrastructure such as a menu bar, persisting of window

i state, and status bar. With thiz template, you can alse generate code to create a GUI interface for a
= e database table.

= Badk | Mext = I Finish Cancel Help

Figura 8: Creacion del proyecto para la herramienta

4.2 GP Shell

4.2.1 Introduccién

GP Shell surge de la necesidad de cargar, instalar y borrar applets de una tarjeta
compatible con GlobalPlatform; asi se cre6 este Shell compuesto por una libreria de C
y una linea de comandos.

Es posible descargar la Ultima versibn de GP Shell de esta direccion

http://sourceforge.net/projects/globalplatform/files/ y se puede encontrar toda la

informacion necesaria para conocer el funcionamiento de este Shell en

http://sourceforge.net/p/globalplatform/wiki/Home/ .

4.2.2 Ejecucidn
La carpeta del GP Shell contiene todos los ficheros necesarios para poder operar

sobre la tarjeta, incluyendo el fichero de arranque “run.bat” y los distintos scripts con
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extension .txt, asi como las dll necesarias para la ejecucién, como las que incluyen la
implementacion de los comandos GlobalPlatform.

Es importante resaltar que si tenemos varios lectores de tarjeta conectados al mismo
tiempo, no habr& posibilidad de elegir el destinatario de los comandos, simplemente se
usara el primero de la lista de la libreria PC/SC de Windows. Asi, es recomendable

tener solo un lector conectado al equipo.

Tras ejecutar el fichero “run .bat” aparece el siguiente menu principal:

e C\WINDOWS\system32'\cmd.exe

Batch de dezarrollo

Pablo de Antonio Herrero
27 de diciembre de 20911

— dinstalar aplicacion
— horrar paguete+aplicacion

personalizar el ISD

ohtener paguetes

ohtener applets

ohtener paguetes y modulos ejecutables
copiar el ultimo .cap

Figura 9: Menu principal del Shell

e Opcion 1: ejecuta el script contenido en el fichero
“instalalAppSanitaria.txt” que abre un canal seguro, carga el paquete e
instala el applet de gestion sanitaria con el AID: ‘“AO00000000F0’ quedando la
tarjeta lista para ser usada.

e Opcion 2: ejecuta el script del fichero “borrafAppSanitaria.txt” que abre
un canal seguro y borra el paguete de gestion sanitaria desinstalando el applet

también. Esta opcién es muy util durante la etapa de desarrollo, ya que con
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frecuencia hay que corregir errores en el applet y es necesario borrar el
paquete entero para poder a volver a cargar la version corregida.

Opcidn 3: corre el script definido en el fichero “putKey.txt” que tras abrir
canal seguro mete tres juegos de claves en la tarjeta, uno para cada usuario.
Esta opcién es irreversible y solo se hara una vez en la vida de la tarjeta,
generalmente se hace en la fase de produccién de la misma.

Opcion 4: ejecuta el script del fichero “getStatusPaqg.txt” que primero
establece un canal seguro y después manda comandos get status de GP para
obtener los AlIDs de los paquetes cargados en la tarjeta.

Opcidn 5: corre el script definido en el fichero “getStatusApp. txt”, igual que
la opcion anterior; pero en este caso se obtienen los AIDs de los applets
instalados en la tarjeta.

Opcion 6: Es una mezcla de las dos anteriores, ya que tras ejecutar los
comandos contenidos en el fichero “getStatusPagEM. txt”, se obtienen los
AIDs de los paquetes y los applets que contiene cada paquete, estén o no
instalados.

Opcidn 7: Esta opcion realmente no ejecuta ningin comando sobre la tarjeta,
simplemente es por optimizaciéon de la fase de desarrollo, ya que este Shell
solo puede cargar ficheros .cap que estén en su misma carpeta. Esta opcién
mueve el fichero convertido del applet de la ruta de NetBeans y lo pega dentro

de la carpeta del Shell para que pueda ser cargado e instalado con la opcion 1.

Opcidn 9: Cierra la ventana de comandos y termina la ejecucion.
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5. Implementacion y comandos

5.1 Comandos de seguridad

Como se describié en el apartado 2.4.4.3, para la apertura de un canal seguro son

necesarios un par de comandos, de modo que tanto el host como la tarjeta puedan

autenticarse mutuamente.

5.1.1 Initialize update

51.1.1 Estructura del comando
Cddigo Valor Significado

CLA “80” Ver2.4.2.1

INS “50” Initialize update

P1 “xx” Numero de version de las
claves

P2 “00” No usado

LC “08” Longitud del Host
Challenger

Datos “XX...xx" Host Challenge

autenticarse con la tarjeta.

5.1.1.2

Tabla 11: Cabecera Initialize Update
El host Challenge es un nimero aleatorio generado por la entidad externa que quiere

Respuesta del comando

La correcta ejecucion de este comando se traduce en una serie de datos, como se

describe en la tabla inferior, y un SW ‘9000’
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Nombre Longitud
Datos de diversificacion 10 bytes
Informacion de clave 2 bytes
Contador 2 bytes
Card Challenge 6 bytes
Criptograma de la tarjeta 8 bytes

Tabla 12: Respuesta Initialize Update
Los datos de diversificacién son los usados tipicamente para obtener las claves

estaticas de la tarjeta.

La informacion de clave estd compuesta por el nimero de version del juego de claves
con el que se abre sesién mas el protocolo usado (en este caso 02).

El contador enumera el nUmero de veces que se abri6 un canal seguro con esta
version de clave.

El Card Challenge es un nimero aleatorio generado internamente por la tarjeta.

El criptograma es un criptograma de autenticacién calculado por la tarjeta en base al

host Challenger.

51.1.3 Status Word

Los SW que puede devolver este comando estan representados en la siguiente tabla:

SwWi SwW2 Significado
“6A” “88” Datos referenciados no encontrados
“90” “00” Comando procesado sin errores

Tabla 13: Status Word Initialize Update
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5.1.2 External authenticate

5.1.2.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver2.4.2.1

INS “82” External authenticate

P1 “xx” Nivel de seguridad

P2 “00” No usado

LC “10” Longitud del criptograma
del host y el MAC

Datos “XX...xx" Criptograma del host vy
MAC del comando

Tabla 14: Cabecera External Authenticate

El nivel de seguridad puede tomar los siguientes valores:

- “00” : Comandos sin seguridad
- “01”: Comandos con MAC
“03” : Comandos con MAC y encriptados

5.1.2.2 Respuesta del comando

Este comando no presenta datos de respuesta.

5.1.2.3 Status Word

Los SW que puede devolver este comando estan representados en la siguiente tabla:

Swi SW2 Significado
“63” “00” Incorrecto criptograma del host
“90” “00” Comando procesado sin errores

Tabla 15: Status Word External Authenticate
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5.2 Comandos de obtencién de informacion

Este primer set de comandos tiene como funcionalidad poder obtener toda la

informacién del paciente almacenada por el applet de gestion.

5.2.1 Obtener alergias

5.2.1.1 Estructura del comando
Cdédigo Valor Significado

CLA “84” Ver2.4.2.1
INS “4E” Obtener alergias
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX...xX" MAC del comando

Tabla 16: Cabecera "Obtener alergias”

El parametro de control P1, puede tomar los siguientes valores:
“00”: Primer comando. Inicio de secuencia.

“01”: Siguiente comando. Continua secuencia.

5.2.1.2 Respuesta del comando

Si el comando es ejecutado correctamente, el applet respondera la informacion

solicitada de acuerdo a la siguiente estructura:

Nombre Valor Longitud

Alergia 1 Grupo 1 byte

Cddigo de alergia 2 bytes
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Alergia 2 Grupo 1 byte
Cddigo de alergia 2 bytes

Alergia N Grupo 1 byte
Cddigo de alergia 2 bytes

5.2.1.3 Status Word

Tabla 17: Respuesta "Obtener alergias"

Los SW que puede devolver este comando estan representados en la siguiente tabla:

SW1 SW2 Significado

“63” “10” Mas datos disponibles

“90” “00” Comando procesado sin errores. No hay mas
datos para devolver.

“6A” “86” P1 incorrecto

“69” “85” Secuencia incorrecta

Tabla 18: Status Words "Obtener alergias”

En caso de que los datos de respuesta no puedan ser devueltos en un simple APDU,

se devolvera el SW ‘6310’ junto a la mayor informacion posible, posibilitando asi que

se envie de nuevo el mismo comando con P1="01" para obtener los siguientes datos.

Se debera encadenar este mecanismo hasta la obtencion de un SW ‘9000’ que

indicara el final de la secuencia.
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5.2.2 Obtener vacunas

5.2.2.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver2.4.2.1
INS “62” Obtener vacunas
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX...XX" MAC del comando

Tabla 19: Cabecera "Obtener vacunas"
El parametro de control P1, puede tomar los siguientes valores

“00”: Primer comando. Inicio de secuencia.

“01”: Siguiente comando. Continua secuencia.

5.2.2.2 Respuesta del comando

Si el comando es ejecutado correctamente, el applet respondera la informacion

solicitada de acuerdo a la siguiente estructura:

Nombre Valor Longitud
Identificador de vacuna 1 byte
Vacuna 1 Dosis totales 1 byte
Dosis suministradas 1 byte
Identificador de vacuna 1 byte
Vacuna N Dosis totales 1 byte
Dosis suministradas 1 byte

Tabla 20: Respuesta "Obtener vacunas”
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5.2.2.3 Status Word

En caso de que los datos de respuesta no puedan ser devueltos en un simple APDU,
se devolvera el SW ‘6310’ junto a la mayor informacion posible, posibilitando asi que
se envie de nuevo el mismo comando con P1="01" para obtener los siguientes datos.
Se debera encadenar este mecanismo hasta la obtencion de un SW ‘9000’ que

indicard el final de la secuencia.

sSwi SwW2 Significado
“63” “10” Mas datos disponibles
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver.

Tabla 21: Status Words "Obtener vacunas"

5.2.3 Obtener historial médico

5.2.3.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver 2.4.2.1
INS “64” Obtener historial médico
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX. .. XX MAC del comando

Tabla 22: Cabecera "Obtener historial médico"

El parametro de control P1, puede tomar los siguientes valores:
“00”: Primer comando. Inicio de secuencia.

- “01”: Siguiente comando. Contintia secuencia.
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5.2.3.2 Respuesta del comando

Si el comando es ejecutado correctamente, el applet respondera la informacion

solicitada de acuerdo a la siguiente estructura:

Nombre Valor Longitud
Enfermedad 1 Cddigo de enfermedad 2 bytes
Fecha de diagnostico 3 bytes
Enfermedad 2 Cddigo de enfermedad 2 bytes
Fecha de diagnostico 3 bytes
Enfermedad N Cddigo de enfermedad 2 bytes
Fecha de diagnostico 3 bytes

Tabla 23: Respuesta "Obtener historial médico"

5.2.3.3 Status Word

En caso de que los datos de respuesta no puedan ser devueltos en un simple APDU,
se devolvera el SW ‘6310’ junto a la mayor informacion posible, posibilitando asi que
se envie de nuevo el mismo comando con P1="01" para obtener los siguientes datos.
Se debera encadenar este mecanismo hasta la obtencion de un SW ‘9000’ que

indicara el final de la secuencia.

Swi SW2 Significado
“63” “10” Mas datos disponibles
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver.

Tabla 24: Status Words "Obtener historial médico"
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5.2.4 Obtener datos personales

5.24.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver2.4.2.1
INS “55” Obtener datos personales
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX. .. XX MAC del comando

Tabla 25: Cabecera "Obtener datos personales"

El parametro de control P1 toma el valor del tag cuya informacion se desea obtener,

como indica la siguiente tabla:

Tag Significado
“10” Nombre

“20” Apellidos

“30” Provincia

“40” Localidad

“50” Calle/Avenida/Plaza

“60” Ndmero

“70” Piso/Escalera/Puerta

“80” Teléfono

“00” Teléfono de contacto en caso de emergencia
“A0” Numero de la seguridad social

Tabla 26: Valores posibles de P1
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5.24.2 Respuesta del comando

El comando respondera en formato TLV (Tag+Longitud+Valor), dependiendo de la
informacion solicitada (P1).
Ejemplo:

- COMANDO: 8093 10 00 00

- RESPUESTA: 10 05 50 41 42 4C 4F (Tag=10, Long.=05, Valor=PABLO(ASCII)

5.2.4.3 Status Word

Los distintos SW que devolvera este comando vienen especificados en la siguiente

tabla:
Swi SwW2 Significado
“6A” “86” P1 incorrecto. Tag desconocido.
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver.

“6A” “88” Tarjeta sin informacién. No personalizada

Tabla 27: Status Words "Obtener datos personales”
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5.2.5 Obtener recetas

5.25.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver2.4.2.1
INS “66” Obtener recetas
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX...XX" MAC del comando

Tabla 28: Cabecera "Obtener recetas"

El parametro de control P1, puede tomar los siguientes valores:
“00”: Primer comando. Inicio de secuencia.

“01”: Siguiente comando. Continua secuencia.

5.2.5.2 Respuesta del comando

La correcta ejecucion del comando implica la devoluciébn de todas las recetas

almacenadas por el applet de acuerdo a la siguiente estructura:

Nombre Valor Longitud
Receta 1 Todos los datos de la | 18 bytes
receta.
Receta 2 Todos los datos de la | 18 bytes
receta.
Receta N Todos los datos de la | 18 bytes
receta.

Tabla 29: Respuesta "Obtener recetas”
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5.25.3 Status Word

En caso de que los datos de respuesta no puedan ser devueltos en un simple APDU,
se devolvera el SW ‘6310’ junto a la mayor informacion posible, posibilitando asi que
se envie de nuevo el mismo comando con P1="01" para obtener los siguientes datos.
Se debera encadenar este mecanismo hasta la obtencion de un SW ‘9000’ que

indicard el final de la secuencia.

sSwi SwW2 Significado
“63” “10” Mas datos disponibles
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver.

Tabla 30: Status Words "Obtener recetas”
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5.3 Comandos de actualizacion de informacioén

Los comandos descritos en esta seccidbn son usados para afiadir o modificar la
informacion almacenada por el applet.

El uso de estos comandos esta asociado al usuario que los envia, de tal forma que su
correcta ejecucion dependera de quien envia el comando. Por ejemplo, un usuario
“farmacia” no podra modificar los datos personales de la tarjeta. Asi, la siguiente tabla

presenta la relacion entre comandos y usuarios:

Usuario/Comando Hospital Farmacia Ciudadano
Borrar alergia X
Afnadir alergia X
Afadir vacuna X
Incrementar dosis vacuna X
Borrar enfermedad X
Anadir enfermedad X
Borrar datos personales X
Afadir datos personales X X
Borrar receta X
Anadir receta X
Marcar receta despachada X X

Tabla 31: Comandos soportados por cada usuario
Doénde:

e X, comando soportado

e ---,comando no soportado
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5.3.1 Borrar alergia

Este comando permite el borrado de una alergia de forma individual o el borrado de

todo un grupo de alergias.

53.1.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver 2.4.2.1
INS “12” Borrar alergia
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “xx” Longitud de los datos
Datos “XX...xX" Datos

Tabla 32: Cabecera "Borrar alergia"

El parametro de control P1, puede tomar los siguientes valores:
“00”: Borrar alergia.

“01”: Borrar grupo.

5.3.1.2 Campo de datos
- En el caso del borrado de una alergia de forma individual, el campo de datos
estard compuesto por el byte de grupo mas los dos bytes del identificador de
alergia.
- En el caso de borrado de un grupo simplemente se enviara el byte identificador

de grupo.
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5.3.1.3 Respuesta del comando

Este comando no presenta datos de respuesta

5.3.14 Status Word

sSwi SwW2 Significado

“6A” “88” Alergia no encontrada

“6A” “86” Grupo incorrecto

“69” “85” Usuario sin capacidad de usar esta funcion

“90” “00” Comando procesado sin errores. No hay mas
datos para devolver.

Tabla 33: Status Words "Borrar alergia"

5.3.2 Andadir alergia

Este comando permite afiadir alergias de forma individual.

5.3.2.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver 2.4.2.1
INS “73” Afadir alergia
P1 “00” No usado
P2 “00” No usado
LC “xx” Longitud de los datos
Datos “XX. .. XX Datos

Tabla 34: Cabecera "Afadir alergia"
Datos:

El campo de datos estard compuesto por el byte de grupo mas los dos bytes del

identificador de alergia.
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53.2.2

Respuesta del comando

Este comando no presenta datos de respuesta.

5.3.2.3

Status Word
sSwi SwW2 Significado
“6A” “89” Alergia ya presente
“6A” “80” Grupo incorrecto
“69” “85” Usuario sin capacidad de usar esta funcion
“00” “00” Comando procesado sin errores. No hay mas

datos para devolver.

5.3.3 Anadir vacuna

Tabla 35: Status Words "Afadir alergia"

Este comando permite afiadir una vacuna de forma individual, indicando ademas el

nimero de dosis de la misma.

5.3.3.1 Estructura del comando
Cédigo Valor Significado

CLA “84” Ver 2.4.2.1
INS “74” Afadir vacuna
P1 “xx” Identificador de vacuna
P2 “xx” Numero de dosis totales
LC “08” Longitud del MAC
Datos “XX. .. XX MAC del comando

Tabla 36: Cabecera "Afadir vacuna"
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5.3.3.2 Respuesta del comando

Este comando no presenta datos de respuesta.

5.3.3.3 Status Word

sSwi SwW2 Significado
“6A” “89” Vacuna ya presente
“69” “85” Usuario sin capacidad de usar esta funcion
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver.

Tabla 37: Status Words "Afadir vacuna"

5.3.4 Incrementar dosis de vacuna

Este comando permite incrementar el contador de dosis suministradas de una vacuna

ya almacenada en la tarjeta.

5.34.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver2.4.2.1
INS “76” Incrementar dosis vacuna
P1 “xx” Identificador de vacuna
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX. .. XX MAC del comando

Tabla 38: Cabecera "Incrementar dosis vacuna"
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5.3.4.2 Respuesta del comando

Este comando no presenta datos de respuesta.

5.3.4.3 Status Word

sSwi SwW2 Significado
“6A” “80” Incremento por encima del maximo
“69” “85” Usuario sin capacidad de usar esta funcion
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver.

“6A” “88” Vacuna no presente

Tabla 39: Status Words "Incrementar dosis vacuna"

5.3.5 Borrar vacuna

Comando para el borrado de vacunas de forma individual.

5.3.5.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver2.4.2.1
INS “78” Borrar vacuna
P1 “xx” Identificador de vacuna
P2 “00” No usado
LC “08” Longitud del MAC
Datos “XX. .. XX MAC del comando

Tabla 40: Cabecera "Borrar vacuna"
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5.3.5.2 Respuesta del comando

Este comando no presenta datos de respuesta.

5.3.5.3 Status Word

sSwi SwW2 Significado
“6A” “88” Vacuna no existente
“69” “85” Usuario sin capacidad de usar esta funcion
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver.

Tabla 41: Status Words "Borrar vacuna"

5.3.6 Afnadir enfermedad

Este APDU permite afiadir enfermedades al historial médico del paciente.

5.3.6.1 Estructura del comando
Cédigo Valor Significado

CLA “84” Ver2.4.2.1

INS “TA” Afnadir enfermedad

P1 “00” No usado

P2 “00” No usado

LC “xx” Longitud de los datos y el
MAC

Datos “XX...xX" Datos mas MAC del
comando

Tabla 42: Cabecera "Afadir enfermedad"
Datos:

- El primer byte indicara el tipo de enfermedad.
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- Los siguientes 2 bytes son el identificador de la enfermedad

- Los siguientes 3 bytes son la fecha de diagnéstico

5.3.6.2 Respuesta del comando

Este comando no presenta datos de respuesta.

5.3.6.3 Status Word

sSwi SwW2 Significado

“6A” “80” Fecha de diagnéstico no presente en el
campo de datos

“69” “85” Usuario sin capacidad de usar esta funcion
“00” “00” Comando procesado sin errores. No hay mas
datos para devolver

“67” “00” Longitud incorrecta

Tabla 43: Status Words "Afiadir enfermedad"

5.3.7 Borrar enfermedad

Este comando posibilita el borrado de alguna de las enfermedades almacenadas en el

historial médico del paciente.

5.3.7.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver2.4.2.1
INS “7C” Borrar enfermedad
P1 “‘E1” Primer byte del
identificador de
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enfermedad

P2 ‘E2” Segundo byte del
identificador de
enfermedad

LC “xx” Longitud del MAC

Datos “XX...xX" MAC del comando

5.3.7.2

Este comando no presenta datos de respuesta.

Tabla 44: Cabecera "Borrar enfermedad"

Respuesta del comando

5.3.7.3 Status Word
sSwi SwW2 Significado
“6A” “86” Enfermedad no encontrada
“69” “85” Usuario sin capacidad de usar esta funcién
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver

Tabla 45: Status Words "Borrar enfermedad”

5.3.8 Borrar datos personales

Este comando faculta borrar cualquier informacion guardada como dato personal del

usuario.
5.3.8.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver2.4.2.1
INS “8A” Borrar datos personales
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P1 “xx” Pardmetro de control P1
P2 “00” No usado

LC “08” Longitud del MAC
Datos “XX...xX" MAC del comando

Tabla 46: Cabecera "Borrar datos personales”

El pardmetro de control P1 toma el valor del tag cuya informacion se desea borrar de

acuerdo a la siguiente tabla:

5.3.8.2

Tag Significado
“10” Nombre
“20” Apellidos
“30” Provincia
“40” Localidad
“50” Calle/Avenida/Plaza
“60” Numero
“70” Piso/Escalera/Puerta
“80” Teléfono
“90” Teléfono de contacto en caso de emergencia
“AQ” Numero de la seguridad social
Tabla 47: Posibles valores de P1
Status Word
Swi SwW2 Significado
“6A” “86” Tag incorrecto.
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver.
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Tabla 48: Status Words "Borrar datos personales”

5.3.9 Anfadir datos personales

Este comando posibilita afiadir cualquiera de los campos que componen los datos

personales del paciente.

5.3.9.1 Estructura del comando
Cédigo Valor Significado
CLA “84” Ver 2.4.2.1
INS “8C” Afadir datos personales
P1 “xx” Parametro de control P1
P2 “00” No usado
LC “xx” Longitud de los datos mas
el MAC
Datos “XX. .. XX Datos + MAC del comando

Tabla 49: Cabecera "Afiadir datos personales”

El parametro de control P1 toma el valor del tag cuya informacion se desea almacenar:

Tag Significado
“10” Nombre
“20” Apellidos
“30” Provincia
“40” Localidad
“50” Calle/Avenida/Plaza
“60” NUmero
“70” Piso/Escalera/Puerta
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“80” Teléfono
“90” Teléfono de contacto en caso de emergencia
“A0” Numero de la seguridad social

Datos:

Tabla 50: Posibles valores de P1

El campo de datos contendra la informacion a almacenar en la tarjeta.

5.3.9.2 Status Word

sSwi SwW2 Significado
“6A” “86” Tag incorrecto.
“6A” “89” El tag ya contiene informacion.
“6A” “8A” Formato incorrecto
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver

5.3.10 Borrar receta

Tabla 51: Status Words "Afiadir datos personales”

5.3.10.1 Estructura del comando
Cddigo Valor Significado
CLA “84” Ver2.4.2.1
INS “8D” Borrar receta
P1 “00” Parametro de control P1
P2 “00” No usado
LC ‘oB” Longitud del codigo de
receta mas el MAC
Datos “XX...xX" Cdédigo de receta y MAC
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del comando

Tabla 52: Cabecera "Borrar receta"
Datos:

El campo de datos contendra Unicamente los 3 bytes del identificador de medicamento

de la receta a borrar.

5.3.10.2 Status Word

SwWi SW2 Significado
“6A” “88” Identificador no encontrado
“90” “00” Comando procesado sin errores. No hay mas

datos para devolver

Tabla 53: Status Words "Borrar receta”

5.3.11 Anfadir receta

Este comando permite afiadir una receta de forma individual.

5.3.11.1 Estructura del comando
Cadigo Valor Significado
CLA “84” Ver 2.4.2.1
INS “8E” Afadir receta
P1 “00” No usado
P2 “00” No usado
LC “xx” Longitud de los datos mas
el MAC
Datos “XX. .. XX Datos + MAC del comando
Datos:
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Campo Longitud
Cadigo de medicamento 3 bytes
Cantidad 4 bytes
Dosis de cada elemento 1 byte
Numero de dosis por toma 1 byte
Numero de tomas 2 bytes
Duracion del tratamiento 2 bytes
Receta cronica 1 byte
Fecha siguiente receta 3 bytes
Tabla 54: Campo de datos
5.3.11.2 Status Word
sSwi SwW2 Significado
“6A” “89” Medicamento ya presente.
“6A” “80” Campo de datos incorrecto. Falta alguno de
los tags.
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver

Tabla 55: Status Words "Afadir receta"

5.3.12 Marcar receta despachada

Este APDU posibilita a un usuario “farmacia” marcar una receta como despachada.
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5.3.12.1 Estructura del comando
Cddigo Valor Significado

CLA “84” Ver2.4.2.1

INS “8F” Despachar receta

P1 “00” Parametro de control P1

P2 “00” No usado

LC “‘oB” Longitud del cédigo de
receta mas el MAC

Datos “XX...xx" Cddigo de receta y MAC
del comando

Datos:

Tabla 56: Cabecera "Marcar receta despachada"

El campo de datos contendra unicamente los 3 bytes del identificador de medicamento

de la receta que sera marcada como despachada.

5.3.12.2 Status Word

SW1 SW2 Significado
“OA” “88” Identificador no encontrado
“69” “85” Usuario sin capacidad de usar esta funcion
“90” “00” Comando procesado sin errores. No hay mas
datos para devolver

Tabla 57: Status Words "Marcar receta despachada"
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6. Applet

6.1 Introduccién
Toda la informacién descrita en el capitulo 3 se debe almacenar de forma estructurada

en la tarjeta y ademas debe ser accesible desde el exterior. La entidad encargada de
toda esta gestion es el applet de gestion sanitaria.

Este applet fue desarrollado integramente en NetBeans de acuerdo al proyecto creado
en el apartado 4.1.3.

Tras la codificacion del mismo, lo siguiente es compilar y convertir el applet haciendo
clic con el boton derecho sobre el proyecto del applet y seleccionando la opcién de
compilar y convertir.

El resultado es un fichero .cap, que como se explicé en el apartado 4.1.5 se cargara e

instalara en la tarjeta usando el GP Shell.

6.2 Applet de gestion sanitaria

Como todo paquete JavaCard esta compuesto por varias clases, en funcion de su
utilidad dentro del applet. Empezando por la clase principal que contiene la llamada al

método “install” de JavaCard y el “process” de la clase applet.

6.2.1 Clases

6.2.1.1 Clase AppSanidad

Esta es la clase principal del applet y contiene los dos métodos basicos que debe
implementar un applet JavaCard:

e Método “install’: Este método es llamado durante la instalacion del applet, y en

él se crean todos los objetos que usara el applet durante su ciclo de vida. Se

trata de arrays de referencias estéticos que contienen los objetos que modelan

cada estructura. Estos objetos estan detallados a lo largo de este capitulo.
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o Meétodo “process”. Este método es el punto de entrada al applet de gestion
sanitaria. El SO de la tarjeta llama a este método pasandole como pardmetro
un objeto APDU que contendr4d el comando a procesar. Tras recibir el
comando, el applet debe invocar los métodos de su dominio de seguridad para
eliminar la capa del protocolo de seguridad (canal seguro, apartado 2.4.4.3)
invocando el método “processSecurity”. Esta capa de seguridad es
transparente para el applet, ya que el encargado de descifrar y chequear la
integridad de los comandos recibidos es el dominio de seguridad al que esta
asociado el applet.

Una vez, el applet recibe el comando en claro, comienza el andlisis de la
cabecera. En concreto los bytes de CLA e INS, que determinara que comando
estd entrando. Si estos chequeos son correctos, se invoca alguno de los

métodos de la siguiente clase.

6.2.1.2 Clase GestorComandos

Todos los comandos definidos en el capitulo 5, encuentran su correspondiente método
en esta clase, que representa un “administrador de comandos”.

Todos estos métodos siguen una estructura similar, ya que comienzan analizando los
bytes de pardmetros P1 y P2 comprobando que tienen los valores validos que define
el API de comandos.

Tras pasar este primer filtro, estos métodos analizan el campo de datos (en caso de

gue exista) y ejecutan la accion.

6.2.1.3 Clase Constantes

Esta clase contiene todas las constantes usadas por las distintas clases que

componen el paquete de gestidn sanitaria.
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6.2.1.4 Clase Alergia

Esta clase define el objeto “alergia” compuesto por dos campos virtuales:
e Clase: Un byte que identifica el grupo al que pertenece la alergia.
¢ Identificador: 2 bytes que sefialan de forma inequivoca la alergia dentro del
grupo.

6.2.1.5 Clase DatosPersonales

Esta clase define dos objetos, uno es el principal que contiene toda la informacién de
los datos personales del usuario:

package appSanidad;

public class DatosPersonales {

byte[] nombre=new byte[30]:
byte[] apellidos=new byte[60]:
Direccion direccion=new Direccion():
byte[] telefono=new byte[9]:;
byte[] telefonocEmergencia=new byte[8]:
byte[] seguridadSocial=new byte[l2]:
r
class Direccion{
byte[] provincia=new byte[20]:
byte[] localidad=new byte[30]:
byte[] calle=new byte[40]:
byte[] numerc=new byte[4]:
short piso;

Figura 10: Campos de la clase DatosPersonales
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6.2.1.6 Clase Enfermedad

Esta clase define los objetos de tipo enfermedad y estd compuesto por los siguientes
campos virtuales:
e Tipo: Byte para identificar el grupo al que pertenece la enfermedad
almacenada.
¢ Identificador: De la enfermedad dentro del grupo, compuesto por dos bytes.
¢ Dia: De la fecha de diagnéstico.
e Mes: De la fecha de diagndstico.

¢ Afo De la fecha de diagndstico.

6.2.1.7 Clase Receta

Esta clase se compone del objeto publico Receta y dos objetos privados, Cantidad y

Fecha, que forman parte de la estructura del objeto principal:

pukbklic clas=s Receta {
byte[] medicamento=new byte[3]:
Cantidad cantidad=new Cantidad()
byte dosisElemento;
byte elementosToma;
byte[] numercTomas=new byte[2]:
byte[] duracion=new byte[2]:
byte flag cronico;
Fecha fecha=new Fecha():
byte despachada;

class Cantidad{
short formato;
short cantidad;

cla=s=s Fecha{
byte dia;
byte mes;
byte ano;

Figura 11: Clase "Receta"
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6.2.1.8 Clase Vacuna

Por ultimo, esta clase define el objeto usado para almacenar la informacion relativa a
cada vacuna, estando compuesto por los siguientes campos:

e |dentificador: de la vacuna almacenada.

¢ Dosis suministradas: Numero de dosis de la vacuna que ya se le han aplicado

al paciente.

¢ Dosis totales: Numero de dosis totales que requiere la vacuna.
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7. Herramienta de gestion

7.1 Instalacion

Esta herramienta estd desarrollada puramente en java, por tanto se debera tener
instalado el entorno de desarrollo adecuado proporcionado por Oracle y que puede ser

descargado desde su pagina web: http://java.com/es/download/index.jsp . La versién

del JRE (Java Runtime Enviroment) debe ser la 1.6 o superior.

Una vez instalado el JRE simplemente hay que copiar el fichero Gestién Sanitaria.jar
junto a la carpeta 1ib en el directorio de destino, no es necesaria ninguna instalacion
especial.

Estos ficheros han sido obtenidos tras compilar el proyecto completo y extraerlo en la
carpeta dist del mismo.

Para ejecutar la herramienta se debe abrir una linea de comandos y teclear:

java -jar "Gestion Sanitaria.jar" y la herramienta arrancara sin

problemas.

7.2 Estructura del proyecto

El proyecto esta compuesto por varios paquetes de acuerdo a su funcionalidad, como

se puede apreciar en la siguiente figura:
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- & Gestion_Sanitaria

E}ﬁ Source Packages

i [] META-INF.services

-E com.sun.javacard.referenceimpl

~E constantes

- gestion_sanitaria
gestion_sanitaria.resources

-E gestion_sanitaria.resources.busyicons
~EH| gestion_sanitaria.resources.resources
~E iconos

~EH imagenes

r'_
|

- utiles
- TestPackages
-8 Libraries
B-[g Test Libraries

Figura 12: Estructura del proyecto

7.2.1 Paquete implementacion de referencia

El paquete com.sun.javacard.referenceimpl contiene la libreria de Windows
gue permite la comunicacion con lectores PC/SC (WinsCardParaJava.dll), asi
como las clases que implementan los métodos nativos que invocan las funciones de la
libreria.

Toda esta capa es el interfaz entre la herramienta de gestién sanitaria y el lector de
tarjetas, implementando toda la capa de comunicacion, tanto en el sentido desde la
herramienta al lector como desde el lector a la herramienta.

Lo primero que hace esta capa es la conexién con el lector, para ello escanea todos
los lectores conectados al equipo, siendo decision del usuario elegir uno u otro. Una
vez elegido lo enciende para chequear si hay alguna tarjeta insertada en el lector.

Esta capa también se encarga de afadir la capa de seguridad a los comandos
salientes que lo requieran, es decir, todos aquellos enviados en direccion al lector y
cuya byte de CLA indique que el comando debe llevar MAC, se les calculara dicha
firma y se les afadira al final del comando, modificando también la longitud del

comando al tener que afiadirle estos 8 bytes de MAC.
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7.3 Pantalla principal

En la vida real tendriamos tres herramientas distintas, una para cada usuario, médico
— paciente — proveedor de servicios, cada una con las claves adecuadas para
comunicarse con la tarjeta.

Para el proyecto se han integrado las tres herramientas en una sola, pudiendo elegir el
usuario en la pantalla principal presentada al arrancar la aplicacién como se aprecia en

la siguiente figura:

Figura 13: Pantalla de eleccion de usuario

Una vez elegido lector y el usuario, la herramienta establece un canal seguro de
comunicacion con la tarjeta usando las claves especificas de cada usuario, lo que
garantiza que el usuario en cuestién solo tiene acceso a modificar cierta informacion.

La siguiente pantalla que se despliega, tras esta primera seleccion, es la pantalla de

eleccion de datos, como se ve en la figura de abajo:
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FA Gection Sanitaria =10l x|
File Help

Vacunas % Alergias

Figura 14: Pantalla de seleccién de informacion

En los siguientes apartados se desglosan todas las pantallas, describiendo la

funcionalidad de todos los elementos que las integran.

7.4 Pantalla datos personales

Esta pantalla permite la consulta y modificacion de los datos personales del paciente,
aunque esta ultima accioén solo puede ser llevada a cabo por el centro médico. Salvo el
teléfono del usuario y el de la persona a la que llamar en caso de emergencia que
pueden ser modificadas también por el propio paciente.

En la siguiente figura se puede observar, como tras iniciar la herramienta en modo
usuario, solo los botones de modificacion del campo del teléfono de emergencia y del

teléfono del paciente son accesibles:
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4 x|
Datos personales

b e |Pab\\o W Modificar |
Apellidos |de Antonio Herrero B Modificar |
Provinda IMadﬂd B Modificar |
Localidad ||""|v2!¢fl'1ﬂI B Modificar |
Cale |Carna'ena B Modificar |
Numero |u00022 B Modificar

Piso |0001 B Modificar |
Teléfono 123456789 # Modificar

IUOOUUOOUUI B Modificar

Telf. Emergendia [sa7s54321 # Modificar

Figura 15: Pantalla de datos personales, vista de paciente

7.5 Pantalla historial médico

Esta pantalla permite al médico actualizar el historial médico del paciente y al paciente
consultarlo.
El médico dispone de varios menus desplegables:
e Tipo: Permite elegir el grupo al que pertenece la enfermedad diagnosticada, de
acuerdo al cédigo internacional de enfermedades (CIE).
o Enfermedad: Desplegable para seleccionar la enfermedad.
e Fecha: Permite seleccionar el dia, mes y afio en que fue diagnosticada la
enfermedad.
Una vez establecidos estos campos ya se puede afiadir la enfermedad al historial

pulsando el boton correspondiente.
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x|
Historial
Codigo Enfermedad Fecha de diagnostico Selecconar

11[Infarto 02/02/2013 r -
r
r
r
r
r
r
r
r
r
r
; ot
r hd

Tipo LI IEnfermedad LI 0 Afadir enfermedad
IDiaLI IMes j 20 IAﬁoj

Figura 16: Pantalla del historial medico

Si quedara algun campo sin establecer cuando se pulsa el botéon de afiadir

enfermedad, la herramienta desplegaré la siguiente ventana de error:

B

@ Selecdone enfermedad

Figura 17: Mensaje de error por falta de seleccion

También es posible eliminar una o varias enfermedades del historial médico, usando la

columna de seleccion para marcarlas y pulsando el botén de borrado.

7.6 Pantalla vacunas

Esta pantalla permite consultar la cartilla de vacunacion del paciente, ofreciendo la

posibilidad de hacer un seguimiento de las dosis suministradas de cada vacuna.
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A nivel de usuarios, el centro médico tiene acceso a todos los campos pudiendo afadir
nuevas vacunas, borrar existentes o incrementar la dosis de alguna vacunacion ya
iniciada.

El paciente sélo puede acceder a esta pantalla a modo informativo sin capacidad de
modificacion de ninguno de los campos, y la farmacia puede incrementar la dosis de
una vacuna ya empezada; pero no tiene permiso para borrar o afiadir vacunas nuevas.

La siguiente figura muestra la pantalla de vacunacion:

x|
Vacunas
Vacouna Dosis suministradas Dosis totales Selecdonar Vacuna
bt 0 0 .

IE | Hepatitis B |
r Dosis totales
r z
- ! 3=
B
B
r § s
E Ll . Anadir

Figura 18: Pantalla de vacunacion
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7.7 Pantalla recetas

La pantalla mas compleja de la herramienta es la encargada de gestionar los

medicamentos recetados por el centro médico. Esta pantalla muestra:

x
Recetas
Medicamento | Cantidad Formato Duracidn Crdnica Fecha sigui... | Despachada Borrar Consultar
Tbuprafeno 10|Comprimidos ~ |01Semanas [l 05/10/2013 [l r r N
r r r r
I r I r
r r r r
[ r r r
r r r r
r r r r
I r I r
~ - - - =

Despachar | Borrar ‘ \‘—\ Consultar

Medicamento Cantidad/Formato Dosis Tiempo entre tomas
[tbuprof... =] | 104 |comprimidos = | | 1 | Comprimidos = | = Im
Duracion del tratamiento Fecha siguiente receta
= [ =] mEl — I enmatad i

Oﬂ‘ialirﬂanela |

Figura 19: Pantalla de recetas

e El cuadro principal muestra los medicamentos ya recetados, exponiendo la
siguiente informacién: Medicamento, cantidad recetada del mismo, formato de
dicha cantidad, duracién del tratamiento, indicador de enfermedad cronica que
requiere actualizacion automatica de la receta, fecha de la siguiente receta,
indicador de que la receta fue despachada ya, casilla para seleccionar las
recetas a borrar y las recetas a consultar.

e Botones que sirven para modificar 0 consultar recetas ya almacenadas en la

tarjeta:
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- Despachar: Solo accesible para el médico y la farmacia, es usado para
marcar una receta como despachada y que no sea dispensada dos veces
por dos farmacias.

- Borrar: Solo accesible por el centro médico, borra las recetas marcadas en
la columna “borrar”.

- Consultar: Accesible por el paciente permite acceder de forma sencilla a la
informacion del tratamiento, de modo que el paciente pueda saber, por
ejemplo, cada cuanto debe tomar la medicina 0 en qué cantidad. La
siguiente figura muestra un ejemplo de cémo se despliega esta informacion:

x|

Recetas
Medicamento | Cantidad Formato Duracidn Crénica Fecha sigui... | Despachada Borrar Caonsultar
10|{Comprimidos ~ |D15emanas ] 05/10/2013 ] [ ] [v]
r r r r
N N I I
r r r r
— = C C
2T C
. I I
1) Tomar: 01 Comprimidos cada 07 Horas durante 01 Semanas | | I
- - =

Despachar ‘ Borrar ‘ N \ Consultar

Figura 20: Ejemplo de consulta de tratamiento

Desplegables para introducir una nueva receta en la tarjeta: Permite al médico
almacenar recetas en la tarjeta del paciente, debiendo introducirse todos los
campos antes de pulsar el botébn de afadir receta; en caso contrario la
herramienta mostrara el correspondiente mensaje de error, como muestra la

siguiente figura:
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L x|

@ Selecdone medicamento

Figura 21: Mensaje de error al introducir una receta incompleta

e Boton de afadir receta: Para almacenar la receta en la tarjeta del paciente.

7.8 Pantalla alergias

La ultima de las pantallas, mostrada en la figura inferior, permite acceder a la

informacion relativa a las alergias del paciente:

X
Cuadro de Alergias
Grupo Alergia Borrar
I
r
r
r
r
r
r
r
[ Grupo
I': IPoIen LI
-
: =
[l ;I IGramineas LI
Borrar marcadas ‘ O MNueva alergia

Figura 22: Pantalla de alergias

Los campos que componen la pantalla son:
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Tabla de alergias: Con el nombre y el grupo de las alergias diagnosticadas al
paciente, asi como la columna que permite seleccionar las alergias a borrar.

Menus desplegables: Para poder seleccionar el grupo alérgico y la alergia

dentro de ese grupo.

Botones: Para afiadir una nueva alergia o borrar una existente.
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8. Conclusiones y lineas de futuro

8.1 Conclusiones

La realizacién de este proyecto ha demostrado que es posible implementar un sistema
de gestion sanitaria basada en Tarjetas Inteligentes. Lo que conlleva una serie de
ventajas:

e Ahorro econdémico: Al no necesitar imprimir las recetas, ya que toda la
informacion necesaria esta almacenada en la tarjeta.

o Resolucion de emergencias sanitarias: Los médicos de urgencias tendran
acceso inmediato al historial médico del paciente, incluyendo las alergias del
mismo, asi como a su grupo sanguineo, lo que puede salvar vidas.

e Mejora de la calidad de vida del paciente: Por varios motivos, el primero en
caso de recetas crénicas no tendra que acudir a su centro médico a por dicha
receta, ya que se renovaran automaticamente y solo debera acudir a la
farmacia. Segundo, podra consultar cualquier tratamiento en su domicilio,
teniendo acceso a las dosis de medicamento recetados asi como a la duracion
del tratamiento, dosis,...

e Personas dependientes: La persona al cargo personas dependientes solo
tendra que consultar los tratamientos almacenados en la tarjeta de cada

paciente, evitandose confundir expedientes o recetas.

8.2 Lineas de futuro

Actualmente hay una nueva tecnologia, NFC o “contactless” que estd de moda en
varios sectores, como por ejemplo, transporte, pago,...
Se podria evolucionar este proyecto hacia esa tecnologia, en dos pasos, el primero

seria hacer funcionar este mismo modelo sobre tarjetas dual-interface que permitan la
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comunicacion sin contactos, lo que implicaria que el usuario no deberia introducir la
tarjeta en un lector, bastaria con acercarla.

Y el segundo paso, mucho mas ambicioso, seria poder instalar la aplicacion de gestion
sanitaria en una tarjeta SIM insertada en un teléfono con NFC. Esto permitiria, no solo,
usar el teléfono como una tarjeta dual-interface como se describe en el parrafo
anterior, sino que ademas se podria usar cualquiera de los APIS existentes que
definen la comunicacion teléfono-SIM para poder usar la capacidad del teléfono para
mostrar informaciéon. Un ejemplo podria ser que el teléfono despliegue una alarma
cada vez que haya que tomar el medicamento “X” del tratamiento actual.

Otra gran ventaja, es que al estar la aplicacién instalada en la tarjeta SIM, se podrian
usar los servicios del operador de telefonia para proporcionar funcionalidades extra,

como por ejemplo poder pedir citas médicas.
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A.1 Presupuesto

Descomposicion de las actividades:

- Fase 1: Documentacién para realizar el proyecto y estudio del arte.

- Fase 2: Aprendizaje de los lenguajes de programacién y familiarizaciéon con las
Tl de los distintos fabricantes.

- Fase 3: Implementacion del applet y del interfaz grafico.

- Fase 4: Testeo y depuracién del cédigo fuente.

- Fase 5: Documentacién y memoria
Las siguientes tablas recogen el presupuesto ofrecido por el desarrollo del PFC, se
destaca que el precio final seria el precio que ofreceria una consultoria, no el precio

real gastado en el desarrollo.

PRESUPUESTO DEL PROYECTO

1. Autor: Pablo de Antonio Herrero

2. Departamento: Dpto. De Tecnologia Electrénica.

3. Descripcion del proyecto.

Se disefiara y desarrollara un sistema de gestion sanitaria, médico — paciente —
proveedor de servicios, mediante el uso de tarjetas inteligentes JavaCard. Se
implementara una herramienta a modo de interfaz grafica para poder gestionar la
informacion almacenada por el applet de gestidn sanitaria residente en la Tarjeta

Inteligente.
e Titulo: Sistema de Gestion Sanitaria mediante
tarjetas JavaCard
e Duracion (meses): 20
Tasa de costes indirectos: 20%
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4. Presupuesto total del proyecto (en Euros).

66.837,02

Euros

5. Desqglose presupuestario (costes indirectos).

PERSONAL
Apellidos y nombre N.L.LF. (no Categoria Dedicacion Coste Coste (Euro)
rellenar — (hombres/ | hombres
solo a mes) mes
titulo
personal)
Sanchez Reillo, Radl Ingeniero Sénior 1 4.289,54 4.289,54
De Antonio Herrero, Pablo Ingeniero 19 2.694,39 51.193,41
Total 55.482,95
EQUIPOS Y SOFTWARE
Descripcion Coste % Uso Dedicacion Periodo de Coste
(Euro) dedicado (meses) depreciacion imputable
proyecto (meses)
Lector de tarjetasACR38 19.75 100 15 60 4.94
PC de mesa con Windows 600 100 20 60 200
XP
Total 204,94
Férmula de Calculo de la Amortizacion:
ABxCxD

A = n° de meses desde la fecha de facturacion en que el equipo es utilizado

B = periodo de depreciacién (60 meses)

C = coste del equipo (sin IVA)

D = % del uso que se dedica al proyecto (habitualmente 100%)
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OTROS COSTES

Descripcion Coste (Euro) Cantidad Coste imputable
SmartCafe 3.2 72KB 5.50 2 11.00
Total 11,00

6. Resumen de costes.

Descripcion Presupuesto Costes Totales
Personal 55.482,95
Amortizacién 204,94
Costes Indirectos 11.138,13
Otros costes 11,00
Total 66.837,02

El presupuesto total de este proyecto asciende a la cantidad de SESENTA Y SEIS MIL

OCHOCIENTOS TREINTA Y SIETE EUROS CON DOS CENTIMOS.

Leganés, Octubre de 2013

El ingeniero proyectista

Fdo. Pablo de Antonio Herrero
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