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Resumen

El presente documento describe el procedimiento seguido para la realizacion del
Proyecto de Fin de Carrera, desarrollado por el alumno John Pater Martinez de Leiva, para la

obtencidn del titulo de Ingenieria Informatica.

El proyecto desarrollado se engloba dentro del contexto del proyecto de investigacion
CERTILOC. Dicho proyecto tiene como objetivo general el proporcionar un marco de seguridad
y legalidad para varios métodos y tecnologias de localizacién espacio-temporal existentes hoy

en dia.

Particularmente, los mddulos desarrollados en el proyecto que presentamos a
continuacién, aportan a CERTILOC un sistema de politicas de privacidad. Gracias a este
sistema, los usuarios de CERTILOC pueden definir politicas que rigen la autorizacién del acceso
a su informacién personal. Dicha informacidn, suele estar relacionada con los dispositivos

localizables, de los que el usuario es responsable.
El sistema de politicas de privacidad tiene 4 objetivos basicos:

. Evaluar si se debe permitir o denegar una determinada peticion de

autorizacién ante las politicas de privacidad activas en el sistema.

. Ofrecer un repositorio persistente para las politicas de privacidad definidas por
los usuarios.

o Proporcionar a los usuarios una manera de gestionar sus politicas de
privacidad.

. Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento

se hara en dos niveles: seguimiento del sistema o seguimiento de la aplicacion.

Este sistema de politicas de privacidad ha sido desarrollado siguiendo la especificacion
XACML 1.0 definida por SUN y aceptada por OASIS (XACML - OASIS 2009) como estandar. El
presente documento contiene informacién detallada acerca de dicha especificacion y de la

forma en que se ha integrado con el sistema de politicas de privacidad que nos ocupa.

A lo largo del resto del documento, se puede obtener informacién sobre el analisis,
diseio, desarrollo e implementacidon seguidos para la realizacién de este Proyecto de Fin de

Carrera.
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1 INTRODUCCION

Hoy en dia, se dispone de multiples tecnologias que permiten localizar
geograficamente un dispositivo, asociando el tiempo (fecha y hora) en que la informacion de
localizacién fue recogida. Algunas de estas tecnologias estan ampliamente extendidas, como
son la tecnologia GPS (Sistema de posicionamiento Global) o la GSM (Sistema Global para las

comunicaciones Mdviles).

Este tipo de tecnologias ha generado, en la uUltima década, el surgimiento de un gran
numero de Servicios Basados en la Localizacién o LBS, del inglés “Location Based Services”.
Haciendo una descripcién mas concreta, los LBS son aquellos servicios que utilizan la posicidn
geografica de las entidades para proporcionar un valor afiadido (Gonzalez-Tablas, y otros

2007).

El proyecto CERTILOC, del cual forma parte el presente Proyecto de Fin de Carrera,
aporta un servicio completo para cubrir la certificacién, la seguridad y la privacidad de la
informacién intercambiada mediante distintas tecnologias de localizacidon, en particular de las

tecnologias GPS y la GSM.

El presente capitulo contiene, en primer lugar, una explicacion extensa del contexto

del proyecto CERTILOC.
En segundo lugar, se presentan los objetivos concretos del presente PFC.

Ademas, se introduce un glosario de términos utilizados a lo largo de todo el

documento.

Por ultimo se presenta un glosario completo de siglas, acrénimos y abreviaturas

igualmente utilizadas a lo largo de todo el documento.

1.1 CONTEXTO: EL PROYECTO CERTILOC

Presentamos a continuacion el contexto general del proyecto CERTILOC, del cual forma

parte el presente Proyecto de Fin de Carrera.

1.1.1 INTRODUCCION A CERTILOC

CERTILOC (Servicio de CERTIficacidon digital de la LOCalizacién) es un proyecto de
investigacion, financiado por el Ministerio de Educacidon y Ciencia, que se esta llevando a cabo
por el Grupo de Seguridad en las Tecnologias de la Informacién y las Comunicaciones de la

Escuela Politécnica Superior de la Universidad Carlos Ill de Madrid.
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CERTILOC responde a la unién de los conceptos de “Certificacion” y “Localizacion” y
tiene como objetivo principal, la propuesta de un modelo tedrico de un sistema informatico
respetuoso con la privacidad, que permita certificar digitalmente, la situacion espacio-
temporal de un dispositivo localizable mediante distintas tecnologias de localizacidn. Ademas

propone la implementacién de un demostrador real de dicho modelo.

La tesis doctoral de la tutora del presente Proyecto de Fin de Carrera (Gonzalez-Tablas
Ferreres - Tesis 2005), presenta informacién detallada del modelo tedrico de CERTILOC por lo
que recomendamos al lector referirse a dicho documento en caso de querer ampliar la

informacidn que se presenta al respecto en el presente documento.

1.1.2 CERTILOC, UN SERVICIO DE CERTIFICACION ESPACIO TEMPORAL
RESPETUOSO CON LA PRIVACIDAD

La certificacion digital de la informacién de localizacion manejada en el modelo tedrico

de CERTILOC, aporta varios aspectos y propiedades importantes a tener en cuenta:

° Identidad: permite identificar univocamente a los actores de wuna
comunicacién. En el caso de CERTILOC nos permite identificar univocamente a los dispositivos
localizados. Es decir, cuando se recibe determinada informacién de la localizacion de un
dispositivo, se puede asegurar y, lo que es mas importante, demostrar que la informacion
obtenida pertenece efectivamente al dispositivo localizado y no a otro.

. Integridad: permite comprobar que no se ha realizado manipulacién
intermedia alguna a la informacidn transmitida en la comunicacién. Es decir, se puede
demostrar que la informacidon obtenida en el destino (receptor) es exactamente igual a la
emitida en el origen (emisor). En el caso de CERTILOC, nos permite demostrar que la
informacidn de localizacién obtenida de un determinado dispositivo, es exactamente la misma
informacidn emitida por el dispositivo localizado.

. No repudio: el no repudio nos permite demostrar la participacién de ambas
partes de una comunicacion. El no repudio en origen, permite demostrar, al receptor de una
comunicaciéon, que cierto emisor efectivamente envié una informacion. Al contrario, el no
repudio en destino, permite al emisor demostrar la recepcién de la informacidn por parte del
destinatario. En el caso de CERTILOC, no seria posible alegar que un dispositivo localizado no
haya tomado parte en el intercambio de la informacién de localizacidn. Es decir, la entidad (ya
sea una persona fisica o una entidad juridica) responsable del dispositivo localizado, no podria

renunciar a la informacién de localizacion obtenida desde su dispositivo.
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Por otro lado, hoy en dia, la proteccion de datos personales estd completamente
legislada y es de obligado cumplimiento tanto por las instituciones publicas como privadas

(Agencia Espafiola de Proteccidn de Datos 2009).

Una de las razones que ha motivado esta situacién es que en la Ultima década y debido
al constante crecimiento, desarrollo y uso de las tecnologias de la informacién y las
comunicaciones, se ha prestado especial atencidn a la privacidad de los datos personales
albergados en formatos electrdnicos. Es por ello que en Espafia, al igual que en gran parte de
la Unidn Europea y otros paises desarrollados, se han desarrollado leyes especificas para

regular y controlar la proteccién de los datos de caracter personal.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal en su primer articulo, indica que tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar (BOE nim. 298 1999). En el segundo articulo nos indica que sera de aplicacion a los
datos de cardcter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y

privado.

En CERTILOC, la informacién intercambiada implica un acceso a informacidn privada y
personal que pertenece a las entidades (personas fisicas o entidades juridicas) responsables de
los dispositivos localizados. Dado el cardcter confidencial de la informacidon que se maneja,
CERTILOC necesita implementar ciertos mecanismos que aseguren la privacidad de dichas
entidades. Es necesario que las entidades responsables puedan gestionar la privacidad de sus
datos, debiendo permitirles indicar quién, cémo y cudndo puede hacer uso de la informacion
relacionada con sus dispositivos, en particular de la informacién de su localizaciéon en un
momento determinado del tiempo (lo que en CERTILOC se define como Informacién Espacio
Temporal o IET). Ademas deben poder conocer en todo momento el uso que se esta haciendo

de su informacion.

La privacidad en el acceso a los datos, tal y como describe el modelo tedrico de
CERTILOC, debe proporcionarse mediante politicas de seguridad, gestionables por las

entidades responsables de los distintos dispositivos localizables.

Por otro lado, el proyecto CERTILOC, ademas de plantear un modelo tedrico para la
certificacion digital de la informacién de localizacién, persigue crear un demostrador real de

dicho modelo tedrico. El demostrador debe ser capaz de interactuar con varias tecnologias de
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estimacion de la posicion y de cumplir con todos los aspectos posibles de seguridad de los que

se especifican en el modelo teérico’.
El demostrador de CERTILOC, en su conjunto, ofrece las siguientes funcionalidades:

. Localizaciéon de dispositivos: CERTILOC permite obtener la Informacion
Espacio-Temporal (la localizacion, también conocida como IET) de los distintos dispositivos
localizados. Dichos dispositivos funcionan bajo la tecnologia GSM o GPS (en un futuro se
pretende incluir la localizacién mediante RFID pero, actualmente, el prototipo de CERTILOC no
soporta este tipo de tecnologia).

. Certificacion digital de la localizacion: CERTILOC permite generar un
Certificado digital de la informacién Espacio-Temporal (o CET) obtenida de cierto dispositivo.
Un certificado espacio-temporal (CET), es un documento electrénico que asocia cierto
dispositivo o entidad con determinada informacién espacio-temporal, es decir, con el lugar y el
momento en el que ésta se encontraba en el momento de la localizacién. En el caso de
CERTILOC el formato de los CET se basa en el estandar SAML descrito por “OASIS Security
Services” (OASIS 2009). CERTILOC se encarga del ciclo de vida completo de los certificados, es
decir, de su generacidén, su conservacién, su transferencia, su verificacion y su eliminacion
(Memoria PFC - Calvo Martinez 2007) .

. Respeto de la privacidad: CERTILOC ofrece mecanismos, a las distintas
entidades responsables de los dispositivos localizados, para garantizar la privacidad de su
informacidn personal, en particular de su localizacién en el tiempo. Estos mecanismos incluyen
la gestion de politicas de privacidad, el seguimiento de la actividad de las mismas a lo largo de
la vida del sistema y, como es légico, su cumplimiento ante distintas peticiones de servicios

implicadas con sus dispositivos.

El Proyecto de Fin de Carrera, cuyo desarrollo se describe en el presente documento,
contempla la implementacion real de varios mddulos del demostrador de CERTILOC que

conforman el sistema completo de politicas de privacidad.

1.1.3 CERTILOC Y LAS POLITICAS DE PRIVACIDAD

Las politicas de privacidad se pueden definir en funcion de varios pardmetros. Los mas
importantes son el rol bajo el que el solicitante actua, el identificador del usuario que solicita

el servicio, el dispositivo sobre el que se solicita el servicio, la accidn solicitada, la informacion

! No todos los aspectos de seguridad requeridos en el modelo tedrico han podido ser

implementados en el demostrador.
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espacio-temporal relacionada con el dispositivo a localizar y la informacion temporal sobre el
momento de ejecucidon de la peticion de autorizacidon hacia el sistema de politicas de

privacidad. A continuacién pasamos a describir en detalle cada uno de estos pardmetros:

. El rol bajo el que actua el solicitante de la peticién de autorizacion. Se
relaciona directamente con la finalidad para la que el solicitante utilizard la informacién
obtenida. La solicitud de localizacién espacio-temporal de un dispositivo, ya sea de manera
inmediata o de manera diferida, puede tener distintas motivaciones segun la persona o
entidad que estd solicitando dicha informacidn. Un ejemplo de un determinado rol de solicitud
seria un gerente de una empresa que desea obtener la informacidn de localizacién de su flota
de automoviles para evaluar la actividad de sus comerciales. En este caso, el rol del solicitante
seria el de “Jefe”. CERTILOC debe permitir al usuario localizado definir bajo qué circunstancias
desea que su jefe le pueda localizar. En esta situacion seria légico pensar que el usuario sélo
desea ser localizado por personas con este rol durante su horario de trabajo y no fuera del
mismo.

. El identificador del solicitante de la peticion de autorizacidn, es decir, del
usuario solicitante del servicio. Cada usuario de CERTILOC tendrd un identificador Unico que le
distinguira del resto de usuarios. Las politicas, al igual que con el rol descrito en el parrafo
anterior, deben poder especificar el identificador usuario que solicita el servicio y que por
tanto genera la peticion de autorizacidon. Por ejemplo, un usuario responsable de un
dispositivo podra definir bajo qué circunstancias le puede localizar el usuario “Juan” (Juan es el
identificador CERTILOC del solicitante).

. El dispositivo sobre el que se solicita el servicio que genera la peticién de
autorizacién. Los dispositivos que participen en CERTILOC tendran un identificador univoco
que los diferenciara del resto. De esta manera, un usuario (entidad) responsable de un
dispositivo pude definir bajo qué circunstancias se puede localizar ese dispositivo en concreto.
Es decir, el usuario de CERTILOC “Juan” podra definir politicas de privacidad que regulen el
acceso a la IET de su dispositivo “GPS_DE_JUAN” (Juan seria el usuario responsable de
dispositivo y GPS_DE_JUAN seria el identificador CERTILOC univoco de un dispositivo GPS del
que Juan es responsable). Las acciones de localizacién siempre se realizardn sobre un
dispositivo concreto existente en el sistema CERTILOC.

. La accion a realizar en la peticién de autorizacion. CERTILOC no sélo permite a
sus usuarios realizar la localizacidon espacio-temporal (IET) de dispositivos sino que ademas,
CERTILOC permite a sus usuarios poder llevar a cabo acciones de generacion, descarga y

eliminacion de Certificados Espacio Temporales (CET). El modelo propuesto por CERTILOC
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permite definir politicas de privacidad que tengan en cuenta la accién que estd llevando a cabo
el usuario solicitante cuando intenta acceder a la informacién privada propiedad de otro
usuario (ya sea la IET de uno de sus dispositivos o la informacion de sus CETs, que a su vez
estaran relacionadas con los dispositivos de los que el usuario es el responsable). Por ejemplo,
el usuario “Juan” podra definir bajo qué circunstancias concretas se permite a otro usuario
“Obtener” la IET de su dispositivo “GPS_DE_JUAN".

. La informacion espacio-temporal (IET), tal y como se ha definido
anteriormente, es la informacién sobre la localizacién espacial de un determinado elemento
en un determinado momento. CERTILOC permite a sus usuarios definir politicas de privacidad
que autoricen o denieguen una determinada peticidon de autorizacién, teniendo en cuenta la
informacidn espacio-temporal que ésta conlleve. Por ejemplo, un usuario responsable de un
dispositivo podra definir politicas que autoricen que éste sea localizado sélo si en el momento
de la localizacion, el dispositivo se encuentra dentro de una localizacién o zona concreta. De
esta manera, el usuario “Juan” podra definir politicas para que su dispositivo “GPS_DE_JUAN”
solo se pueda localizar (Obtener IET) si éste se encuentra en la Comunidad de Madrid y en el
momento de localizarlo, son entre las 08:00 am y las 20:00 pm.

. El momento de ejecucion de la peticidn se relaciona con el momento exacto
en el que se ejecuta la peticién de acceso. Cabe remarcar que CERTILOC contempla la posible
solicitud de peticiones de informacidn diferidas. Es decir, peticiones donde se desea acceder a
la IET de un dispositivo en un determinado momento, y se desean consultar los datos de IET
recogidos en el momento de la peticion, en otro momento posterior. De esta manera, un
usuario puede localizar un dispositivo en un momento determinado y querer disponer de la
informacidn de localizacién en otro momento. De esta manera, un usuario responsable de
dispositivo debe poder especificar politicas de privacidad donde se tenga en cuenta el
momento concreto en el que se desea disponer de cierta IET recogida anteriormente. El
usuario “Juan” puede indicar que sélo permite que el usuario “Pepe” disponga de la IET de su
dispositivo “GPS_DE_JUAN” si se desea disponer de la IET entre las 08:00 am a las 21:00 pm. Si
el usuario “Pepe” localiza el dispositivo “GPS_DE_JUAN" a las 13:00 pm y quiere consultar o
disponer de la IET recogida a las 21:30, el sistema le debe denegar el acceso por mor de la

politica definida anteriormente por el usuario “Juan”.

1.1.4 ARQUITECTURA PARA EL DEMOSTRADOR DE CERTILOC

En la arquitectura general (Figura 1) del demostrador real de CERTILOC, la mayor parte

de la ldgica y los datos se concentran en una sola aplicacién denominada ntcleo. El modelo
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tedrico permite que los servicios se ejecuten de manera independiente en contenedores o
servidores distintos pero en esta primera implementacién se ha decidido concentrar toda la
funcionalidad en un solo contenedor — en una Unica aplicacion — donde los distintos médulos
interactuan entre si mediante interfaces o fachadas definidas en las distintas clases Java (Java -

Sun Microsystems , Inc. 2009) que los conforman.

El sistema de politicas de privacidad o SPP se encuentra dentro de dicho nucleo.
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Figural. Vision general del sistema CERTILOC

De cara al usuario, los servicios que CERTILOC ofrece se concentran principalmente en
una aplicacion web (en PDA para los servicios de generacion de IET de dispositivos GPS). La
interfaz de usuario del ntcleo deberd ser accedida mediante cualquier cliente web

(navegadores web en general).

La primera implementacién del demostrador real de CERTILOC, interactua con dos
servicios de informacién espacio-temporal, o sistemas de posicionamiento, para obtener la
informacidn de localizacién: PDAs conectados a dispositivos GPS y moviles GSM (RFID estaba
incluido en el planteamiento inicial del demostrador pero no se ha implementado en esta

primera version). Cada una de estas tecnologias estd correspondida con una interfaz que
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permite comunicarse con los dispositivos implicados. A continuacidn introducimos cada una de

estas interfaces:

. Sgps sera la interfaz encargada de comunicarse con el Servicio de Informacién
Espacio-Temporal basado en GPS — SIET GPS.

. Sesm sera la interfaz encargada de comunicarse con el Servicio de Informacién
Espacio-Temporal basado en redes GSM — SIET GSM.

° Siig EN un futuro serd la interfaz encargada de comunicarse con el Servicio de

Informacién Espacio-Temporal basado en sistemas RFID — SIET RFID.

En el caso de etiquetas RFID y de dispositivos GSM, sera el ntcleo quien interactie
directamente con los servicios de informacién espacio temporal. Para las PDAs, el nicleo no se
comunicara directamente con los servicios de informacidn espacio temporal sino que serdn los
propios dispositivos los que obtendran su localizacién y se comunicaran con el ntcleo para

notificar sus respectivas informaciones.

La siguiente figura nos muestra un detalle de la arquitectura del demostrador de
CERTILOC por mddulos. En el apartado siguiente 1.1.5 se comenta a qué proyecto concreto se
corresponden los acrénimos de cada mddulo, ademds de poder consultarse su definicion en el

apartado 1.4 de Siglas, acréonimos y abreviaturas.
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Figura 2.  Arquitectura por mddulos del demostrador de CERTILOC

Vemos remarcado el sistema de politicas de privacidad o SPP, que es el objeto de
desarrollo del presente PFC. Tal y como se observa en la figura, la propuesta inicial del SPP

contempla tres mddulos:

. SGP: Sistema de Gestion de Politicas de privacidad — Sera una aplicacién web
designada a la gestion de las politicas de privacidad y al seguimiento de la actividad de las
politicas por parte de los usuarios de CERTILOC.

. ACP: Agente Custodio de la Privacidad — Serd el sistema encargado de la
evaluacion de peticiones de autorizacion contra las politicas de privacidad definidas por los
usuarios del sistema.

. MARPP: Mddulo de Acceso al Repositorio de Politicas de Privacidad — Sera una
capa intermedia que gestionara un repositorio persistente con las politicas de privacidad

definidas por los usuarios del sistema CERTILOC.
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. Base de datos de politicas de privacidad o RPP: Serd el repositorio fisico de los

datos persistentes de politicas de privacidad.

En el apartado 4.2 del presente documento se encuentra una explicacidn extensa de la

arquitectura de diseno del sistema de politicas de privacidad del demostrador de CERTILOC.

1.1.5 EVOLUCION DEL DEMOSTRADOR DE CERTILOC

La implementacion del demostrador de CERTILOC ha sido dividida en cuatro Proyectos
de Fin De Carrera. Cada uno de estos cuatro proyectos implementa una serie de aspectos

basicos que, en su conjunto cumplen con el modelo tedrico del proyecto CERTILOC.
Vemos a continuacién un resumen de las distintas aportaciones de dichos proyectos:

. El primer proyecto desarrollado (Memoria PFC - Calvo Martinez 2007), sentaba
las bases para el desarrollo del conjunto del demostrador incluyendo los siguientes mdodulos:

o Un mdédulo basico o nucleo, que aportaba una base de entrada para acceder a
todas las funcionalidades del demostrador de CERTILOC, y por lo tanto, al resto
de mddulos del sistema. Asociada a la creacién de este mddulo, se desarrolla
la infraestructura necesaria que define la arquitectura del resto del
demostrador siguiendo el patrén Modelo-Vista-Controlador (MVC).

o Varios modulos para la Gestion de la informacidon espacio temporal (IET),
sobretodo en cuanto al manejo de dicha informacién y para adaptar la
tecnologia GSM al demostrador (recoger y gestionar los datos de localizacién)
utilizando un simulador software de este tipo de redes.

o Varios mdédulos para el manejo de los certificados digitales de informacion
espacio-temporal, sobretodo en cuanto a la creacidn, el almacenamiento y la
recuperacion de CETs.

o Simuladores para la autenticacién de los usuarios y para el sistema de

autorizacién de peticiones (Politicas de privacidad).

o El desarrollo completo de este PFC, contemplaba los siguientes modulos de los

presentados en la Figura 2: Nucleo, SCIET, SIET-proxy, Adaptador para IET GSM,

SIET-GSM, SGCET, STECET, MARCET, BBDD de CETs (referirse al apartado 1.4 o al

4.2 para ver una definicidn de estos maddulos).
. El segundo PFC (Memoria PFC - de Fuentes Garcia-Romero de Tejada 2007),

ampliaba el primero y aportaba nuevas funcionalidades:
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o Obtencidn de la informacion espacio temporal mediante la tecnologia GPS,
realizado sobre dispositivos de posicionamientos reales y no simulados (PDAs
con receptor GPS integrado).

o Manejo de la informacion del sistema GPS e integracion del mismo en el
demostrador.

o Generacion de CETs auto firmados. Este formato mds sencillo de CET
generado en los mddulos PDA, posteriormente se integra en un CET de los
mencionados previamente.

o Manejo de peticiones diferidas realizadas para los dispositivos PDA.

o El desarrollo completo de este PFC, contemplaba los siguientes mddulos de los
presentados en la Figura 2: Mod. PDA, SIET-GPS, AGSD, MABDPD, Adaptador
para IET de Servicios diferidos, BBDD de Servicios Diferidos (referirse al
apartado 1.4 o al 4.2 para ver una definicion de estos mddulos).

. El tercer PFC (Memoria PFC - Gallo Martinez 2008) ampliaba y mejoraba
ciertos aspectos del médulo basico o nucleo de CERTILOC y de la seguridad y gestion del
conjunto de la aplicacién incluyendo:

o Desarrollo de las funcionalidades de administraciéon de usuarios de CERTILOC
y la administracién de los dispositivos localizables (incluimos aqui los roles
entre usuarios, y la asociacion de responsabilidad de ciertos dispositivos a
dichos usuarios o entidades)

o Creacién de un repositorio persistente de datos de entidades, dispositivos y
relaciones entre los mismos

o Creacién del sistema de autenticacion de usuarios en la interfaz Web,
incluyendo autenticaciéon mediante certificados digitales X.509 ademas de
mediante contrasefias.

o Creacion del sistema de control de acceso (autorizacion), segun el rol del
usuario web (usuario o administrador), para la ejecucidon de las distintas
funciones y servicios ofrecidos por el sistema. El sistema de control de acceso,
delega la decisién de autorizacidn al sistema de politicas de privacidad, ante
peticiones de servicios que impliquen el procesamiento de informacion
espacio temporal de un dispositivo, cuyo responsable es distinto del usuario
que solicita el servicio.

o Simulacién del mddulo de decisién de autorizaciones del sistema de politicas

de privacidad
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o Incorporacién en CERTILOC de mecanismos que mejoran la seguridad global del
sistema como son el establecimiento de sesiones seguras para los usuarios y
autenticacion de las mismas a lo largo de su interaccién con el sistema, el
establecimiento de conexiones seguras empleando SSL y el almacenamiento en
las bases de datos de CERTILOC, de histéricos de datos y de registros de acciones
y eventos del sistema.

o El desarrollo completo de este PFC, contemplaba los siguientes mdédulos de los
presentados en la Figura 2: Nicleo (parcialmente), SAUD, AAAB, MABDUD,
BBDD Usuarios y Dispositivos (referirse al apartado 1.4 o al 4.2 para ver una
definicion de estos médulos).

. El presente PFC aporta un sistema completo de privacidad mediante politicas.
Este sistema de politicas de privacidad (SPP) se integra con el resto de mddulos del
demostrador de CERTILOC para aportar:

o Un sub-sistema de autorizacion de peticiones de autorizacion mediante
politicas de privacidad. Las peticiones de autorizacién vienen derivadas de la
solicitud de distintos servicios por parte de los usuarios de CERTILOC. Este sub-
sistema se encarga de recibir determinadas peticiones de autorizacion, desde
otros mddulos CERTILOC, y de evaluarlas contra las politicas de privacidad
activas en el sistema. Ademas, este sistema toma parte en la recogida de datos
sobre los eventos del sistema y la actividad de las distintas politicas para poder
hacer un seguimiento posterior. Este subsistema se denomina ACP (Agente
Custodio de las Politicas de Privacidad).

o Un sistema completo de gestidn de politicas de privacidad que permite crear,
borrar, modificar, activar y desactivar cualquier elemento de uno o varios
conjuntos de politicas a través de una interfaz web. Los usuarios pueden
declarar el estado de una politica como Activo o Inactivo para decidir si se
aplica contra posibles peticiones de autorizacién que lleguen al ACP. Este
subsistema es parte del sistema denominado SGP o Sistema de Gestién de la
Privacidad.

o Un repositorio de datos persistentes para las distintas politicas de privacidad
y para los registros de su actividad ante las evaluaciones del ACP. Este
repositorio es parte del sistema llamado MARPP o Mdédulo de Acceso al

Repositorio de Politicas de Privacidad.
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O

Una capa de acceso intermedio al repositorio de datos persistente. Forma la
otra parte del mddulo MARPP. Se encarga de obtener distintos datos y vistas
de los datos del repositorio de politicas de privacidad y de su actividad.

Un sistema de seguimiento de los eventos de sistema del SPP y de la
actividad de las politicas de privacidad ante peticiones de autorizacion de los
distintos usuarios. Con respecto al seguimiento de las politicas de privacidad,
es la otra parte del sistema SGP ya que se encarga de mostrar a los distintos
usuarios responsables de dispositivos, la actividad del sistema y de las politicas
de privacidad contra las peticiones de autorizacién recibidas por el ACP. Por
otra parte, también registra y almacena los distintos eventos del sistema
Unicamente contemplando el funcionamiento interno de todos los mdédulos
del SPP, sin poner en riesgo la privacidad de los usuarios (solo registra eventos
del funcionamiento del sistema y no de politicas de privacidad, peticiones o
respuestas de autorizacion).

Un sistema de traduccién de formatos para transformar peticiones vy
respuestas de autorizacidon al formato propuesto por el estandar XACML
(XACML - OASIS 2009) y viceversa. Este estandar es el que se utiliza en
CERTILOC para definir las politicas de privacidad. Este sistema se denomina

Agente Gestor de Peticiones de Acceso o AGPA.

La siguiente figura muestra un resumen de la aportacién de los distintos mddulos de

los anteriores proyectos de fin de carrera, y la integracion del los médulos del presente PFC

con los mismos.
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Tal y como se observa en la anterior figura, cada fase de desarrollo del demostrador de
CERTILOC ha ido aportando cierta funcionalidad concreta, bien definida y separada del resto
de proyectos. La coordinacidén de todos los proyectos ha supuesto un esfuerzo extra por parte

de todos los autores, para comprender lo que cada uno debia realizar.

1.1.6 TECNOLOGIAS PARA EL MARCO COMUN DE DESARROLLO

Para facilitar la integracidon de los distintos mdédulos de CERTILOC, se han propuesto las

siguientes tecnologias como base para los desarrollos de los distintos proyectos de fin de

carrera:
. Java (Java - Sun Microsystems, Inc. 2009) como lenguaje de desarrollo
. MySQL (MySQL AB 2009) como motor de bases de datos para los repositorios
de datos
. STRUTS (Struts - Apache Software Foundation 2009) como marco de desarrollo

para la implementacion de los mddulos relacionados con la interfaz de usuario Web
° Apache Tomcat (The Apache Software Foundation 2009) como servidor Web

para el alojamiento de los mdédulos relacionados con la interfaz de usuario Web

Ademds, en el presente PFC se ha decidido utilizar el estandar XACML (XACML - OASIS
2009) como base para la implementacién del flujo de datos del sistema de politicas de
privacidad y para su modelo de datos. El estandar XACML define un lenguaje comun para la
creacion de politicas de seguridad orientadas al control de acceso a la informacion, utilizando
para ello XML. Ademas, propone un modelo del flujo de datos que deben seguir los distintos
agentes o actores que intervienen en la evaluacidn de autorizacion de las distintas peticiones,

contra las politicas de seguridad del sistema.

Para facilitar la tarea de adaptacion del sistema de politicas de privacidad al estandar,
se utiliza un API desarrollado expresamente por Sun Microsystems para la integraciéon de
sistemas con el estandar XACML. Este API se denomina Sun’s XACML Implementation (XACML -
Sun Microsystems , Inc. 2009) y, al igual que el propio estandar XACML, su uso estd muy poco

extendido y es relativamente inmaduro.

Cabe remarcar que éste es uno de los mayores retos del presente PFC ya que XACML
es un estandar con un uso poco extendido en la actualidad y ofrece una documentacién y un

soporte escaso y dificil de encontrar.
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1.2 OBJETIVOS DEL PRESENTE PROYECTO

A modo de recopilacion de lo comentado en los apartados anteriores, el sistema de

politicas de privacidad de CERTILOC tiene los siguientes objetivos basicos:

. Evaluar si se debe permitir o denegar una determinada peticién de

autorizacién ante las politicas de privacidad activas en el sistema.

. Ofrecer un repositorio persistente para las politicas de privacidad definidas por
los usuarios.

. Proporcionar a los usuarios una manera de gestionar sus politicas de
privacidad.

. Permitir hacer un seguimiento de la actividad del sistema. Dicho seguimiento

se hara en dos niveles: seguimiento del sistema o seguimiento de la aplicacién.

Este sistema de politicas de privacidad debe desarrollarse siguiendo la especificacién

XACML 1.0 definida por SUN y aceptada por OASIS (XACML - OASIS 2009) como estandar.

1.3 GLOSARIO DE TERMINOS

. Software libre: Producto software cuya licencia es de libre distribucion y que,
en ocasiones, contiene un cddigo fuente accesible y modificable. En cualquier caso, suele

destacar que son productos de software gratuitos.

. Framework: Marco de trabajo para el desarrollo de aplicaciones y productos
software.
. Script: Guidn, generalmente utilizado para llevar a cabo una serie de

instrucciones de manera secuencial.

. Java Eclipse: Entorno de desarrollo especialmente creado para el desarrollo de
aplicaciones Java (Java - Sun Microsystems, Inc. 2009). Es un entorno versatil que puede valer
para el desarrollo en otras plataformas.

. Hardware: Conjunto de los componentes que integran la parte material de una
computadora (Diccionario - Real Academia de la Lengua Espafiola 2009)

o Software: Conjunto de programas, instrucciones y reglas informaticas para
ejecutar ciertas tareas en una computadora (Diccionario - Real Academia de la Lengua
Espafola 2009)

. Entorno de produccion: Entorno real y definitivo de una aplicacién software.
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. Plugin: componente instalable para ampliar la funcionalidad de una
herramienta concreta.

. Cadigo abierto: Aplicaciones cuyo cddigo de programacion es publicamente
accesible y modificable para adaptarlo a proyectos personales o para aportar funcionalidad o
mejoras a la pieza de cddigo en cuestién.

. Aplicativo: Término utilizado para describir una funcién aplicada a una
condicion en el entorno de XACML y del modelo de datos de politicas privacidad de CERTILOC
(apartado 4.3 del presente documento).

. Uniform Resource ldentifier: Es una cadena compacta de caracteres que
permite identificar univocamente un recurso o elemento fisico o abstracto (The Internet

Society 1998).

1.4 SIGLAS, ACRONIMOS Y ABREVIATURAS

. LBS: “Location Based Services” o Servicios Basados en la Localizacion
. METRICA: Metodologia para el desarrollo de productos software.

° ACP: Agente Custodio de Politicas de privacidad.

° AGPA: Agente Gestor de Peticiones de Acceso.

. SCIET: Servicio de Certificacion de Informacién Espacio-Temporal.

. MARPP: Mddulo de Acceso al Repositorio de Politicas de Privacidad.
. SGP: Sistema de Gestién de Politicas de Privacidad.

. XACML: Extensible Access Control Markup Language.

. PFC: Proyecto de Fin de Carrera.

. CERTILOC: Sistema de Certificacidn de la Localizacion.

. POO: Programacién Orientada a Objetos

. MVC: Modelo Vista Controlador

. Sgps: interfaz encargada de comunicarse con el servicio de informacién

espacio-temporal basado en GPS

. Srfid: interfaz encargada de comunicarse con el servicio de informacién
espacio-temporal basado en RFID

° Sgsm: interfaz encargada de comunicarse con el servicio de informacién
espacio-temporal basado en GSM

. Urole: concepto de rol de usuario o User Role.

° J2EE: Java 2 Enterprise Edition
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RRHH: Recursos Humanos

HW: Hardware

SW: Software

JSP: Java Server Page

CET: Certificado de informacion Espacio Temporal
IET: Informacién Espacio Temporal

XML: Lenguaje de Marcado Extensible

API: Interfaz de Programacién de Aplicaciones
PDP: Punto de Decisién de Politicas

PEP: Punto de Informacién de Politicas

PIP: Punto de Ejecucién de Politicas

PAP: Punto de Administracion de Politicas

IDE: Entorno de desarrollo unificado o integrado (del inglés Integrated

Development Environment)

URI: Identificador de Recurso Uniforme (Uniform Resource Identifier)

CSS: Hojas de disefio en cascada (“Cascading Style Sheets”

RFID: Radio Frequency IDentification — Identificacion por radiofrecuencia

GPS: Global Positioning System — Sistema de posicionamiento global

GSM: Groupe Spécial Mobile - Sistema Global para las Comunicaciones Méviles
PDA: Personal Digital Assistant - Asistente Digital Personal

SPP: Sistema de Politicas de Privacidad

AAAB: Agente de Autenticacion y Autorizacidn Basica

AGSD: Agente Gestor de Servicios Diferidos

in: Interfaces de comunicacion entre los mddulos componentes de CERTILOC
MABDSD: Médulo de Acceso a la Base de Datos de Servicios Diferidos

MABUD: Médulo de Acceso a la Base de Datos de Usuarios y Dispositivos
MARCET: Mddulo de Acceso al Repositorio de Certificados Espacio-Temporales
Méd. PDA: Médulo para el PDA

RCET: Repositorio de Certificados Espacio-Temporales

RPP: Repositorio de Politicas de Privacidad

SAUD: Servicio de Administracion de Usuarios y Dispositivos

SGCET: Servicio de Generacién de Certificados Espacio-Temporales

SIET-GPS: Servicio de Informacidn Espacio-Temporal basado en GPS
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Temporales

SIET-GSM: Servicio de Informacidon Espacio-Temporal basado en redes GSM
SIET-proxy: Proxy para los Servicios de Informacién Espacio-Temporal
SIET-RFID: Servicio de Informacion Espacio-Temporal basado en sistemas RFID

STECET: Servicio de Transferencia y Eliminacién de Certificados Espacio-
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2 GESTION DEL PROYECTO

En el siguiente apartado se presentan todos los procedimientos seguidos para la
gestién del presente Proyecto de Fin de Carrera. La gestion del proyecto ha permitido definir la
planificacion de las tareas bdsicas del proyecto asi como definir las actividades principales y
procedimientos necesarios a seguir para crear un proyecto consistente, que cumpla con la

especificacion del usuario.

Veremos una breve introduccién a la gestién de proyectos software, la organizaciéon
del proyecto, los riesgos potenciales que podrian desviar la planificacion, los medios técnicos
con los que se cuenta para el desarrollo del mismo, los mecanismos y procedimientos de
control que se deben aplicar para cumplir con la planificacién, la planificacién inicial estimada y
el seguimiento real final y, por ultimo, un presupuesto detallado para evaluar los costes del

desarrollo.

2.1 INTRODUCCION A LA GESTION

Todo proyecto software que se quiera desarrollar desde el punto de vista de la
Ingenieria del software, debe contar con una gestién y una planificacidn inicial que permita

cumplir exitosamente con las expectativas y objetivos del mismo en un tiempo determinado.

La gestidn del proceso de desarrollo de cualquier componente o sistema informatico,
ya sea Software o Hardware, permitira evaluar los posibles riesgos y costes del proyecto en si
mismo. Nosotros, como futuros ingenieros, debemos tener muy en cuenta dicha gestidn vy,
debemos acufiar procesos de gestion, sélidos y fiables, que nos permitan plantear una
perspectiva ingenieril para los proyectos y tareas a los que nos enfrentamos hoy en diay en el

futuro.

Cabe destacar que, en cuanto a la gestion del presente proyecto, debido a la
inexperiencia del autor del presente documento, y otros elementos externos, la desviacion
entre la planificacién estimada y el seguimiento real ha sido notablemente significativa, como
veremos en los siguientes puntos. No obstante, hay que comentar que este hecho no se recibe
negativamente, todo lo contario, se observa como un punto positivo, desde la perspectiva
formativa. Me ha ayudado a obtener y aprehender experiencia y a mejorar, potencialmente,

los procesos de gestion para proyectos futuros y presentes.
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2.2 ORGANIZACION DEL PROYECTO

Veremos a continuacién las directrices seguidas para la organizaciéon del proyecto.
Comenzando por la metodologia de desarrollo seleccionada para llevar a cabo el mismo y

continuando por una descripcién del modelo del proceso de desarrollo seguido.

2.2.1 METODOLOGIA DE DESARROLLO

La metodologia escogida para la gestion de tareas y seguimiento del desarrollo y
configuracion del presente Proyecto de Fin de Carrera ha sido METRICA V.3 (Métrica V.3 -

Consejo Superior de Administracion Electronica 2009).

METRICA es una metodologia de desarrollo, ampliamente utilizada en el territorio
Espafiol, especificamente en las administraciones publicas, que tiene varios afios de vida. Tal y
como se ha mencionado, se ha escogido la versién tres (V.3) de dicha metodologia. Tal y como
indica la especificacién de METRICA V.3: “La metodologia METRICA Versién 3 ofrece a las
Organizaciones un instrumento util para la sistematizacion de las actividades que dan soporte

al ciclo de vida del software”.
La aplicacidn de dicha metodologia persigue los siguientes objetivos principales:

a) Proporcionar o definir Sistemas de Informacion que ayuden a consequir los fines de
la Organizacion mediante la definicion de un marco estratégico para el desarrollo
de los mismos.

b) Dotar a la Organizacion de productos software que satisfagan las necesidades de
los usuarios dando una mayor importancia al andlisis de requisitos.

¢) Mejorar la productividad de los departamentos de Sistemas y Tecnologias de la
Informacion y las Comunicaciones, permitiendo una mayor capacidad de
adaptacion a los cambios y teniendo en cuenta la reutilizacion en la medida de lo
posible.

d) Facilitar la comunicacion y entendimiento entre los distintos participantes en la
produccion de software a lo largo del ciclo de vida del proyecto, teniendo en cuenta
su papel y responsabilidad, asi como las necesidades de todos y cada uno de ellos.

e) Facilitar la operacion, mantenimiento y uso de los productos software obtenidos.

No es objetivo del presente documento parafrasear la especificacion completa de la

mencionada metodologia y recomendamos al lector la visita a la pagina web del Consejo
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Superior de Administracién Electrénica (Consejo Superior de Administracién Electrénica 2009)

si desea profundizar en el conocimiento de dicha especificacion.

Ademds de proponer procesos detallados para el desarrollo de sistemas de
informaciéon, METRICA V3 (Métrica V.3 - Consejo Superior de Administracidn Electrénica 2009)
propone unas interfaces para asegurar la planificacién, sostenibilidad y calidad de los
proyectos de desarrollo de software. Estas interfaces también seran adoptadas en el presente

proyecto.

Por ultimo, destacar que la adaptacion del presente desarrollo a dicha especificacion
se hace de una manera abierta, es decir, se permitiran excepciones a la especificacion de la
metodologia y se adaptaran algunas de las tareas y actividades que propone, siempre y cuando

las circunstancias y caracteristicas propias del Proyecto asi lo exijan.

2.2.2 MODELO DEL PROCESO DE DESARROLLO

La metodologia METRICA, en su versién 3, propone un modelo de proceso de
desarrollo basado en el modelo en cascada. El presente proyecto sera desarrollado siguiendo
este modelo de proceso anadiendo el retroceso. Esta serd la primera adaptacion particular que
se realizard de dicha metodologia. El retroceso, nos permitira volver a fases anteriores del

desarrollo, aun encontrdndose el proceso de desarrollo en fases posteriores.

El modelo de desarrollo en cascada con retroceso se ve marcado por estar dividido en
fases secuenciales. Cada una de las fases tiene un objetivo concreto y unos subproductos
concretos y deben ser desarrolladas secuencialmente. Es decir, no se permite pasar a una fase
posterior hasta haber concluido, como minimo, una versidon preliminar de la anterior. El
proyecto actual exige el uso de estandares y tecnologias concretas para su implementacion. El
desconocimiento de algunos de estos estandares y tecnologias puede suponer que no se
hayan considerado ciertos problemas en fases anteriores del proceso de desarrollo. El
retroceso nos permitird volver a fases anteriores para replantear el uso de estos estandares y

tecnologias de una manera mas precisa.
Este modelo estd marcado por las siguientes fases:

a) Anadlisis de requisitos: Durante esta fase se analizaran los requisitos de los
moddulos necesarios para el desarrollo del sistema de politicas de privacidad de
CERTILOC. Para llevar a cabo dicho andlisis, se mantienen varias reuniones con la

tutora del proyecto. Ademds, se estudiard el documento de analisis,
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b)

d)

proporcionado por la misma tutora del proyecto, orientado al andlisis del
demostrador real de CERTILOC.

Disefio de sistema: En esta fase se descompone el sistema en mddulos y se disefia
el funcionamiento de cada uno de ellos. Ademas, se estudiara la especificacion del
estdndar XACML y se buscardn librerias y utilidades que nos pudiesen valer para la
implementacion real del sistema de politicas de privacidad. El disefio a crear
contendra el diagrama de clases necesarias para la implementaciéon de nuestro
sistema.

Cadificacidn del software: Basandose en la especificacién de disefio realizada en la
fase anterior, se codificardn las distintas clases necesarias para la implementacion
de la aplicacion.

Pruebas del sistema: Durante esta fase se creara un banco de pruebas orientadas
a encontrar errores de la implementacidn creada. Ademas, ante posibles errores
encontrados, se refinard el cddigo del software para corregirlos.

Implantacién: Finalmente, se integrardn todos los moédulos desarrollados con el

resto de médulos del demostrador real de CERTILOC.

A continuacidon mostramos un diagrama que ilustra el modelo de desarrollo.

Analisis de requisitos

- ~

Diseno del sistema

Codificacion del software

Pruebas del sistema

Implantacion del sistema

Figurad. Modelo de desarrollo del sistema
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2.3 GESTION DE MEDIOS Y RIESGOS DEL PROYECTO

Presentamos a continuacién los detalles de la gestién de medios y riesgos del presente
proyecto. En este apartado podremos ver una especificaciéon de los posibles riesgos que
podrian provocar una desviacion en la planificacidn inicial especificada para el proyecto.
También tendremos oportunidad de precisar los medios con los que se cuentan para el

presente desarrollo y la gestion de los mismos.

Por dltimo, veremos los mecanismos de control y de seguimiento a adoptar para

asegurar la minima desviacién en el desarrollo.

2.3.1 ENUMERACION DE RIESGOS

Presentaremos los riesgos con formato tabular, siguiendo la siguiente especificacion

de detalles:
. Identificador: designara un cddigo de identificacion Unico para el riesgo.
. Descripcion: designara una descripcion breve del riesgo.
. Probabilidad de ocurrir: designard la probabilidad de la ocurrencia del riesgo

contemplado. Podra tener los valores: muy alto, alto, medio, bajo y muy bajo.

° Impacto: designara el efecto sobre la desviacion de la planificacidn, que puede
provocar la ocurrencia de dicho riesgo. Podra tener los valores: severo, medio, bajo y muy
bajo.

. Mecanismos asociados: designara uno o varios identificadores de mecanismos
de control o de contingencia a aplicar, para sufragar el impacto en la desviacion, ante la

ocurrencia del riesgo.

Veamos a continuacion los riesgos contemplados:
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Identificador

R-001

Descripcion

Probabilidad de ocurrir

Impacto

Mecanismos asociados

Falta de tiempo para el desarrollo a causa de desviarlo para la
realizacién de otro proyecto. En este caso se contempla la creacion real
de una empresa dedicada a sistemas informaticos y al desarrollo e

implantacion de aplicaciones software orientada a la PYME

Muy Alta

Severo

M-001

Tabla 1. Riesgo R-001

Identificador

R-002

Descripcion

Inhabilidad para el desarrollo del proyecto en caso de enfermedad

psicoldgica o fisica. Incluimos en este riesgo el estrés y la fatiga.

Probabilidad de ocurrir Media
Impacto Severo
Mecanismos asociados M-002, M-003
Tabla 2. Riesgo R-002
Identificador R-003
Descripcion Falta de conocimientos técnicos o tedricos para la aplicaciéon de las

Probabilidad de ocurrir

Impacto

Mecanismos asociados

tecnologias designadas para el desarrollo.

Media

Severo

M-004, M-005

Tabla 3. Riesgo R-003
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Identificador

R-004

Descripcion

Falta de acceso a recursos materiales y logicos necesarios para el

desarrollo del proyecto.

Probabilidad de ocurrir Baja
Impacto Severo
Mecanismos asociados M-006
Tabla 4. Riesgo R-004
Identificador R-005
Descripcion Ignorancia sobre el tamafio real de la aplicacion a desarrollar y del

resultado del resto de implicados en el desarrollo del conjunto del

proyecto CERTILOC.

Probabilidad de ocurrir Alta
Impacto Medio
Mecanismos asociados M-007
Tabla 5. Riesgo R-005
Identificador R-006
Descripcion Riesgo derivado de la implementacidn o especificaciéon precarias o

Probabilidad de ocurrir

Impacto

Mecanismos asociados

tempranas de las tecnologias designadas para el desarrollo del proyecto.

Muy Alta

Severo

M-008

Tabla 6.Riesgo R-006
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2.3.2 MECANISMOS DE CONTROL PARA LA MINIMIZACION DE RIESGOS

Tal y como exige METRICA V3 (Métrica V.3 - Consejo Superior de Administracién
Electrénica 2009), en este apartado se determinan los mecanismos de control necesarios para

minimizar los efectos de los riesgos.

Los mecanismos se presentaran de forma tabular, siguiendo la siguiente especificacién

de detalles:
. Identificador: designara un cddigo de identificacion Unico para el mecanismo.
. Descripcion: designara una descripcion breve del mecanismo.
. Dificultad: designard el grado de dificultad que implica la ejecucidon del

mecanismo. Podra tener los valores: Alta, media, baja.
. Esfuerzo: designara el grado de esfuerzo que implica la ejecuciéon del

mecanismo. Podra tener los valores: Alto, medio, bajo.

Identificador M-001

Descripcion Programacion de jornadas diarias teniendo en cuenta la asignacion de
tiempo para el desarrollo del proyecto. Este tiempo se aplicara siempre
en tiempos libres, fuera del horario laboral, a no ser que se encuentren

momentos ociosos dentro de dicho horario.

Dificultad Alta

Esfuerzo Alto

Tabla 7.Mecanismo de control M-001

Identificador M-002

Descripcion Programacion de jornadas diarias teniendo en cuenta el descanso y el
tiempo libre.

Dificultad Media

Esfuerzo Bajo

Tabla 8.Mecanismo de control M-002

Sistema de politicas de privacidad nl



John Pater Martinez de Leiva Sistema de politicas de privacidad

Identificador M-003

Descripcion Acudir a especialistas médicos para el tratamiento de enfermedades.
Dificultad Baja

Esfuerzo Medio

Tabla 9.Mecanismo de control M-003

Identificador M-004
Descripcion Recurrir a la ayuda de terceros, orientados a la formacion.
Dificultad Baja
Esfuerzo Bajo
Tabla 10. Mecanismo de control M-004
Identificador M-005
Descripcion Obtencién de especificaciones técnicas acerca de las tecnologias a

utilizar. Lectura y acceso a documentos técnicos, incluyendo foros de

internet y paginas web en general.

Dificultad Medio
Esfuerzo Alto
Tabla 11. Mecanismo de control M-005
Identificador M-006
Descripcion Realizacion periddica de copias de seguridad y almacenamiento de las

mismas en distintas ubicaciones y medios fisicos.

Dificultad Medio
Esfuerzo Medio
Tabla 12. Mecanismo de control M-006
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Identificador M-007

Descripcion Mantener un contacto fluido con los responsables y resto de

desarrolladores del proyecto CERTILOC.

Dificultad Alto
Esfuerzo Medio
Tabla 13. Mecanismo de control M-007
Identificador M-008
Descripcion Contacto directo con los desarrolladores de tecnologias o

especificaciones técnicas.

Dificultad Alto
Esfuerzo Medio
Tabla 14. Mecanismo de control M-008

2.3.3 GESTION Y ENUMERACION DE MEDIOS Y RECURSOS

Se describen a continuacién y de una manera detallada, los medios y recursos que se

utilizan para el desarrollo del proyecto.
Cada uno de estos medios o recursos contendra las siguientes propiedades:

. Identificador: designard un cddigo de identificacidon Unico para el recurso o
medio.

. Descripcién: designara una descripcion breve del recurso o medio.
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Identificador MR-001
Descripcion Ordenador portatii HP Compagq NX 8220 con las siguientes
especificaciones:
° Procesador Intel (R) Pentium (R) M 1, 73 GHz
° 512 MB de memoria RAM
° Disco duro de 60 GB
° Microsoft Office Project Professional 2007 instalado
° Microsoft Office Visio Professional 2007 instalado
° Ubuntu 6.06 LTS instalado
. Microsoft Windows XP Professional Service Pack 3
instalado
° Suite Microsoft Office 2007 instalado
° Exadel Studio eclipse IDE instalado
° Omondo UML for eclipse 3.2 instalado
3 MySQL Server 5 instalado
° MySQL Navigator instalado
3 MySQL Admin instalado
Tabla 15. Medio o recurso MR-001
Identificador MR-002
Descripcion Disco duro portatil Toshiba USB 2.0 40 GB

Tabla 16.

Medio o recurso MR-002
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Identificador MR-003
Descripcion Servidor de almacenamiento cldnico con las siguientes especificaciones:
° Procesador Intel (R) Pentium 4(R) 2,55 GHz
. 2 GB de memoria RAM
° Disco duro IDE de 150 GB
° Disco duro SATA de 300 GB
° Microsoft Windows Server 2003 R2 SP2 instalado
. Servicio “Compartir Archivos e Impresoras” instalado y
funcionando correctamente
° Servicio de “Terminal Server” instalado y funcionando
correctamente
Tabla 17. Medio o recurso MR-003
Identificador MR-004
Descripcion Servidor Goofy: Servidor web dedicado, perteneciente a la universidad

Carlos Il de Madrid. Contiene las siguientes especificaciones, entre

otras:

. Ubuntu Server 6.06

° Servidor Web Apache instalado y funcionando
correctamente

° Servidor de Bases de datos MySQL 5 instalado vy

funcionando correctamente

Tabla 18. Medio o recurso MR-004
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Identificador MR-005

Descripcion Conexion a Internet de banda ancha ADSL con conectividad total y

derechos de administracion.

Tabla 19. Medio o recurso MR-005

De momento se considera que estos recursos seran suficientes para el desarrollo del
proyecto. En caso de surgir nuevas necesidades, este apartado se revisara y actualizara con la

informacién de los nuevos medios y recursos a tener en cuenta.

2.4 PLANIFICACION DEL PROYECTO

En el presente apartado, veremos dos diagramas que representaran la planificacion

inicial para el desarrollo del proyecto y el seguimiento real del mismo.

Al final del presente apartado se incluye una conclusién sobre el ajuste de la realidad a

la planificacién y de las posibles causas ante desviaciones encontradas.

2.4.1 PLANIFICACION INICIAL

Se presenta a continuacidn la planificacidn inicial para el desarrollo del proyecto.
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Figura 5.

Planificacion inicial del proyecto

Se ha planificado el proyecto con una estimacién de unos 7,6 meses. Esta planificacion

es bastante optimista y da por sentado que se tendran jornadas laborales de unas 3 horas
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diarias, dedicadas integramente al proyecto, considerando 22 dias laborables al mes. Al final

tenemos un resultado de 502 horas de trabajo repartidas en 168 dias.

La siguiente tabla resume estos datos:

Analisis del sistema de politicas de privacidad CERTILOC 55,00 Horas
Diseiio previo del sistema de politicas de privacidad CERTILOC 29,00 Horas
Disefio Detallado del sistema de politicas de privacidad de CERTILOC 136,00 Horas
Implementacion del sistema de politicas de privacidad de CERTILOC 136,00 Horas
Pruebas de verificacion y aceptacion del sistema 40,00 Horas
Integracion de los médulos desarrollados con el resto del sistema 34,00 Horas
Desarrollo de la memoria del proyecto PFC 72,00 Horas
ﬁ

Total Desarrollo Dias 167,33 Dias

Total Desarrollo Meses 7,61 Meses

Tabla 20. Resumen planificacion inicial

2.4.2 SEGUIMIENTO REAL

Se presenta a continuacidn el seguimiento real del proyecto desarrollado.
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Figura 6. Seguimiento real del proyecto

La Figura 6 nos muestra un desarrollo real del proyecto de unos 27 meses y medio. Se
ha considerado una media de jornada laboral de 1 hora diaria y 45 dias libres. Se consideran 22

dias laborables por mes. La siguiente tabla muestra un resumen de estos datos:

Analisis del sistema de politicas de privacidad CERTILOC 70,00 Horas
Disefio previo del sistema de politicas de privacidad CERTILOC 40,00 Horas
Disefio Detallado del sistema de politicas de privacidad de CERTILOC 150,00 Horas
Implementacion del sistema de politicas de privacidad de CERTILOC 150,00 Horas
Pruebas de verificacion y aceptacion del sistema 40,00 Horas
Integracion de los médulos desarrollados con el resto del sistema 34,00 Horas
Desarrollo de la memoria del proyecto PFC 80,00 Horas
Totales Desarrollo Horas 564,00 Horas
Total Desarrollo Dias 609,00 Dias

Total Desarrollo Meses 27,68 Meses

Tabla 21. Resumen Seguimiento real

Los datos mostrados en la tabla resumen (Tabla 21) nos revelan un resultado poco

agradable. La planificacidn inicial se ha desviado completamente.

Veremos un detalle de la desviacién en el siguiente apartado, junto con unas

conclusiones generales.
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2.4.3 COMPARATIVA Y CONCLUSIONES DE LA PLANIFICACION Y EL
SEGUIMIENTO

Se muestra a continuacidn una tabla que representa los datos de la desviacion entre la
planificacién inicial y el seguimiento real. Mas adelante sacaremos las veremos las

conclusiones de los resultados obtenidos.

Analisis del sistema de politicas de privacidad . . . o
CERTILOC 55,00 70,00 Horas 27,27%
Disefio previo del sistema de politicas de o
privacidad CERTILOC 29,00 40,00 Horas 37,93%
Disefio Detallado del sistema de politicas de o
privacidad de CERTILOC 136,00 150,00 Horas 10,29%
Implementacion del sistema de politicas de o
privacidad de CERTILOC 136,00 150,00 Horas 10,29%
P'ruebas de verificacion y aceptacion del 40,00 40,00 Horas 0,00%
sistema
Integracion d.e los mddulos desarrollados con 34,00 34,00 Horas 0,00%
el resto del sistema
Desarrollo de la memoria del proyecto PFC 72,00 80,00 Horas 11,11%
e — — ——————
Totales Desarrollo en Horas 502,00 564,00 Horas 12,35%
Total Desarrollo en Dias 167,33 609,00 Dias 263,94%
Total Desarrollo en Meses 7,61 27,68 Meses 263,72%
Tabla 22. Resumen de comparativa entre planificacion inicial y sequimiento final

Vemos que la mayor desviacidn esta en el nimero de dias estimados para el
desarrollo. Sin embargo, el nimero de horas estimadas para cada tarea no ha sufrido tal
desviacidn. Esto es porque el proyecto no se ha desviado en horas de desarrollo sino que se ha
distribuido para realizarse en un periodo mayor de tiempo. Donde en la estimacion inicial
aplicdbamos 3 horas diarias, integramente dedicadas al proyecto, en el seguimiento real
hemos podido dedicar una media de una hora diaria por dia laboral. Este hecho, multiplica por
tres el nimero de dias necesarios para la realizacion del proyecto. Si a esto le sumamos unos
45 dias de vacaciones y unos 62 dias de descanso, obtenemos el resultado final de 609 dias de

desarrollo, con su consiguiente desvio de mas del 250%.

Evaluar el porqué de esta desviacidon tan grande no es una tarea complicada, pero
reconocer el error en la planificacion si lo es. Los motivos principales para la desviacién han
sido varios (todos habian sido contemplados en los riesgos del proyecto) entre los que

encontramos, ordenados por severidad e impacto en el proyecto:

Sistema de politicas de privacidad —l



John Pater Martinez de Leiva Sistema de politicas de privacidad

. El principal motivo ha sido la vida laboral. A los tres meses de inicio del
proyecto surgié la posibilidad de crear una empresa real dedicada a sistemas y desarrollos
informaticos (Riesgo R-001). El del autor del presente PFC fue, y sigue siendo, el de llevar a
cabo la gerencia de la empresa. Teniendo en cuenta el caso de una empresa nueva, con una
competencia alta, sin experiencia en la direccion de empresas (aunque si en la vida laboral) y
atravesando una crisis a nivel nacional e internacional, es légico pensar que era imposible
cumplir la planificacion inicial y llevar a cabo el trabajo en la empresa. Se han aplicado los
mecanismos de control asociados (M-001) a este riesgo pero no han sido suficientes para
minimizar el impacto del riesgo.

. Secundariamente, se ha sufrido estrés y fatiga derivada de la actividad laboral
(Riesgo R-002). Se aplicaron los mecanismos de control definidos para minimizar el riesgo (M-
002 y M-003) y ayudaron en gran medida a mitigarlo pero no evitaron la desviacion.

. Ademas, las tecnologias a utilizar, y en particular XACML, tienen un uso poco
extendido y, en consecuencia, una documentacién muy precaria (Riesgo R-003 y R-006). En
este caso se ejecutaron solo los mecanismos asociados al riesgo R-003. El mecanismo M-008,
asociado al riesgo R-006 no dio los productos esperados (se pudo intentd contactar con los
autores de XACML pero nunca se recibié una respuesta).

. Por dultimo, se han sufrido algunas complicaciones técnicas. El equipo
informatico con el que se comenzd el desarrollo dejé de funcionar en el Ultimo semestre del
proyecto y hubo que sustituirlo por uno nuevo, con la consiguiente restauracion de copias de
seguridad y reinstalaciéon de aplicaciones (Riesgo R-004). La ejecucion del mecanismo de

control asociado a este riesgo (M-006) fue crucial para minimizar su impacto.

La planificacion inicial era demasiado optimista y ajustada con lo que se ha visto

desviada de manera desmesurada.

La realizacién del presente PFC, ha ayudado a madurar al autor y también a tomar
expectativas mas reales y escépticas en proyectos, ya comercializados, en la empresa que se

ha creado en el dltimo afio y medio.

2.5 COSTES Y PRESUPUESTO DEL PROYECTO

A continuacién podremos ver una estimacién de los costes derivados de la
implementaciéon del proyecto y el presupuesto estimado. Como es légico entender esta
estimacion es una estimacién simulada y, dado el cardcter del proyecto, no se exigira el pago

de ninguno de los costes presentados a ninguna entidad publica o privada.
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Cabe remarcar que el coste del proyecto se estima en euros (€) y viene derivado de la

planificaciéon y los recursos y medios fisicos necesarios para la realizaciéon del mismo.

En este apartado, al igual que en el apartado de planificacién se ha considerado un
coste estimado derivado de la planificacidn inicial y un coste real derivado del seguimiento real

del proyecto.

Sélo cabe comentar que se ha decidido relacionar el coste del proyecto con un valor

monetario y no con un valor en esfuerzo para facilitar su lectura y comprension.

El apartado se organiza de la siguiente manera. Primero se vera la estrategia seguida
para la estimacidn de costes del proyecto. Mds adelante veremos una estimacién inicial de
costes y posteriormente el presupuesto del proyecto. Se vera una pequefia aproximacion del
margen de beneficios esperado para el presente proyecto haciendo una comparacion entre los
costes y el presupuesto presentado al cliente. Por ultimo, se verdn los costes reales y, para

terminar, se presentaran unas conclusiones sobre la desviacidén de costes.

2.5.1 ESTRATEGIA PARA EL CALCULO DE COSTES

Para poder enumerar los distintos costes del proyecto, se ha decidido dividirlos en tres
grandes grupos: costes directos y costes indirectos. Los costes directos son aquellos que se
derivan directamente de la implementacién del proyecto, y los indirectos, los que se derivan

de una manera indirecta.

Como costes directos podemos encontrar los siguientes: costes por RRHH, costes por

HW y costes por SW.

Por otro lado, como costes indirectos podemos encontrar los siguientes: gastos en

dietas, gastos de electricidad, gastos de transporte y gastos de comunicaciones (ADSL).

En general, el precio de cada elemento tangible (HW y SW) se considera sin aplicar el

16% de IVA ya que éste se devuelve anualmente a la empresa con lo que no supone un gasto.

2.5.1.1 Calculo de costes de RRHH

Para calcular el coste en recursos humanos, hacemos una extrapolacién del coste
anual de un empleado con un rango profesional de titulado de grado superior hasta extraer el

coste por hora de dicho empleado.

Para calcular el salario base, se ha considerado el convenio colectivo de empresas de

consultoria y estudios de mercado (BOE 04-04-2009 2009). Segun el ANEXO | de dicho
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convenio, un Titulado Superior debe cobrar (célculo del afio 2007) 20.945,36 €/Afio en 14
pagas de 1.496,74 €. Ademas debe cobrar un plus de convenio equivalente a 1.465,24€/AfRo
en 14 pagas de 104,66 €. La suma nos da su salario base: 22.419,60€ por aio (Salario Bruto).

Todos los salarios estan expresados en importe bruto y no neto para facilitar el calculo.
Asi mismo, para facilitar el coste por seguros sociales (recaen directamente sobre la empresa)
que la empresa tendrd que pagar por el trabajador, éstos se consideran como un tercio del
salario bruto anual (en general, los costes por seguros sociales oscilan entre un 32% y un 37%
de la base de cotizacidn por lo que un 33% del salario base bruto interanual nos da una

aproximacioén bastante exacta del coste para la empresa).

Graduado Superior Anual 22.419,60 € 7.473,20 € 29.892,80 €

Graduado Superior Mensual (Anual/14) 1.601,40 € 622,77 € 2.224,17 €

Graduado Superior Semanal (Mensual/4) 400,35 € 155,69 € 556,04 €

Graduado Superior Diario (Semanal / 5) 80,07 € 31,14 € 111,21 €

Graduado Superior Por Hora (Diario / 8) 10,01 € 3,89 € 13,90 €
Tabla 23. Cdlculo de costes de RRHH

Por graduado superior se estima un coste de 13,90€ por hora de trabajo.

2.5.1.2 Calculo de costes de HW

Para realizar una estimacion de los costes de hardware se prorratean los precios

iniciales de cada pieza de material, por el nUmero de meses que durara el proyecto.

La siguiente tabla, se describe los periodos de vida util para cada elemento. Esta tabla
nos ayudard a estimar el coste prorrateado del uso de un determinado material durante un
periodo de tiempo. La tabla muestra el coste por mes del material. Cabe remarcar que este
coste es aproximado y pesimista ya que supone que cada pieza de hardware es utilizada
exclusivamente en un proyecto. Para hacer un cdlculo mas realista, deberia dividirse por el
numero de proyectos a los que se estd aplicando. Aun asi, este coste aproximado puede

darnos una vision global del coste del proyecto.

Portatil HP Compaq NX 8220 1.200,00 € 24,00 Meses 50,00 €

Disco duro Toshiba USB 2.0 40 GB 60,00 € 48,00 Meses 1,25 €

Servidor de almacenamiento clénico 700,80 € 24,00 Meses 29,20 €

Portatil ASUS Z53JSeries (22 Mano) 500,00 € 12,00 Meses 41,67 €
Tabla 24. Cdlculo de costes de HW
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2.5.1.3 Calculo de costes de SW

Al igual que para los costes de HW, para realizar una estimacién de los costes de
hardware se prorratean los precios iniciales de cada pieza de material, por el nimero de meses

que durara el proyecto.

Presentamos a continuacion la tabla de cdlculo de costes de SW asociada al presente

proyecto. Esta tabla también elementos de libre distribucién que tienen un coste asociado de 0

€.
lewenis  GmmEGiEEwliadl) LEhd @R

Licencia Microsoft Office 2007 600,00 € 48,00 Meses 12,50 €
Licencia Microsoft Project 2007 600,00 € 48,00 Meses 12,50 €
Licencia Microsoft Visio 2007 600,00 € 48,00 Meses 12,50 €
Licencia Java Eclipse 3.2.2 0,00 € 48,00 Meses 0,00 €
Licencia Exadel Estudio 0,00 € 48,00 Meses 0,00 €
Licencia Omondo UML 0,00 € 48,00 Meses 0,00 €
Licencia Ubuntu Desktop 6.06 LTS 0,00 € 48,00 Meses 0,00 €

Tabla 25. Cdlculo de costes de SW
2.5.1.4 Calculo de costes Indirectos

Se presenta a continuacidén una tabla que expresa los costes indirectos por unidad,

calculados para el presente proyecto.

Al igual que los costes por HW y SW, para hacer una aproximacién mas fina
deberiamos dividir el coste de cada elemento por el nimero de proyectos que estén
actualmente en desarrollo. Aun asi, las cifras presentadas nos valen para hacer una estimacion

aproximada de los costes del presente proyecto.
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Conexion a Internet de banda ancha ADSL 52,00€ Mes

Luz y agua 80,00 € Mes

Transporte 1,08€ Km

Dietas y alimentos 100,00 € Mes
Tabla 26. Cdlculo de costes indirectos

2.5.2 ESTIMACION INICIAL DE COSTES

Se presenta a continuacién una tabla que contiene una estimacion inicial de los costes
del proyecto, utilizando para ello la estimacién en tiempo de la planificacion inicial y los

calculos de costes presentados en el apartado anterior.

RRHH Analisis del sistema de politicas 13,90 55,00 Horas 764,56 €
de privacidad CERTILOC
RRHH Disefio previo del sistema de 13,90 29,00 Horas 403,13 €
politicas de privacidad CERTILOC
RRHH Disefio Detallado del sistema de 13,90 136,00 Horas 1.890,54 €
politicas de privacidad de
CERTILOC
RRHH Implementacion del sistema de 13,90 136,00 Horas 1.890,54 €
politicas de privacidad de
CERTILOC
RRHH Pruebas de verificacion y 13,90 40,00 Horas 556,04 €
aceptacion del sistema
RRHH Integracion de los mddulos 13,90 34,00 Horas 472,64 €
desarrollados con el resto del
sistema
RRHH Desarrollo de la memoria del 13,90 72,00 Horas 1.000,88 €
proyecto PFC
SW Licencia Microsoft Office 2007 12,50 7,61 Meses 95,08 €
SwW Licencia Microsoft Project 2007 12,50 7,61 Meses 95,08 €
Sw Licencia Microsoft Visio 2007 12,50 7,61 Meses 95,08 €
SwW Licencia Java Eclipse 3.2.2 0,00 7,61 Meses 0,00 €
SW Licencia Exadel Estudio 0,00 7,61 Meses 0,00 €
SW Licencia Omondo UML 0,00 7,61 Meses 0,00 €
SW Licencia Ubuntu Desktop 6.06 LTS 0,00 7,61 Meses 0,00 €
SW Apache Tomcat Web Server 0,00 1,00 Licencia 0,00 €
SW MySQL Server 0,00 1,00 Licencia 0,00 €
SW Licencia Ubuntu Server LTS 0,00 1,00 Licencia 0,00 €
HW Ordenador portatil HP Compaq 50,00 7,61 Meses 380,30 €
NX 8220
HW Disco duro portatil Toshiba USB 1,25 7,61 Meses 9,51 €
2.040 GB
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HW Servidor de almacenamiento 29,20 7,61 Meses 222,10 €
cléonico

HW Servidor web Goofy 900,00 1,00 Unidad 900,00 €

Indirecto Conexion a Internet de banda 52,00 7,61 Meses 395,52 €
ancha ADSL

Indirecto Electricidad 80,00 7,61 Meses 608,48 €

Indirecto Transporte 1,08 100,00 Km 108,00 €

Indirecto Dietas y alimentos 100,00 7,61 Meses 760,61 €

RRHH Instalacion y configuracidn de 13,90 10,00 Horas 139,01 €
Servidor Goofy

Total 10.787,07 €

Tabla 27. Estimacion de costes para el proyecto

La tabla anterior nos muestra una estimacidn de unos costes que ascienden a

10.787,07€ para la realizacién completa del proyecto en unos siete meses y medio.

No se ha considerado coste alguno en concepto de direccién y coordinacién del

proyecto ya que la misma ha corrido a cargo del cliente (en este caso la tutora del presente

PFC). No todos estos costes son imputables al cliente. Los costes no imputables, son costes de

los que no se debe hacer cargo directamente al cliente en el presupuesto que se le presenta.

Se consideran los siguientes costes como costes no imputables:

SW Licencia Microsoft Office 2007 12,50 7,61 Meses 95,08 €

Sw Licencia Microsoft Project 2007 12,50 7,61 Meses 95,08 €

SW Licencia Microsoft Visio 2007 12,50 7,61 Meses 95,08 €

Sw Licencia Java Eclipse 3.2.2 0,00 7,61 Meses 0,00 €

SW Licencia Exadel Estudio 0,00 7,61 Meses 0,00 €

Sw Licencia Omondo UML 0,00 7,61 Meses 0,00 €

SwW Licencia Ubuntu Desktop 6.06 LTS 0,00 7,61 Meses 0,00 €

HW Ordenador portatil HP Compaq 50,00 7,61 Meses 380,30 €
NX 8220

HW Disco duro portatil Toshiba USB 1,25 7,61 Meses 9,51 €
2.0 40 GB

HW Servidor de almacenamiento 29,20 7,61 Meses 222,10 €
clénico

Indirecto Conexion a Internet de banda 52,00 7,61 Meses 395,52 €
ancha ADSL

Indirecto Electricidad 80,00 7,61 Meses 608,48 €

Indirecto Dietas y alimentos 100,00 7,61 Meses 760,61 €

Total 2661,76 €

Tabla 28.

Costes no imputables al cliente
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2.5.3 PRESUPUESTO DEL PROYECTO

Se presenta a continuacién el presupuesto completo del proyecto. Este presupuesto

seria el que presentariamos al potencial cliente.

Para la presentacién y calculo del presupuesto real, se han tomado las siguientes

consideraciones.

Se han considerado distintos roles de trabajador para cada fase del proyecto. En este
caso, se considera que cada rol tiene un precio por hora distinto. De esta manera, podremos
obtener un margen de beneficios mejor y podremos hacer una mejor negociacion con el
cliente. Asi mismo, podremos crear un presupuesto mas holgado que pueda hacer frente, de

mejor manera, a desviaciones en el proyecto.

Presentamos a continuacion la tabla de presupuestos para cada rol de desarrollo.

Analista Encargado de realizar el analisis de la 55,00 €

aplicacion
Ingeniero de Encargado de desarrollar la aplicacién 30,00 €
software
Ingeniero de Encargado de realizar y ejecutar el plan 30,00 €
pruebas de pruebas de sistema
Operador de Encargado de los sistemas que 20,00 €
sistemas soportaran la aplicacién

Tabla 29. Presupuesto por roles de desarrollo

Por otro lado, se incluye el 15% del total del presupuesto de desarrollo, en concepto

de coordinacion y direccidn del proyecto.

Por ultimo se ha considerado una posible instalaciéon del sistema informatico que

soportarad la aplicacion.

Analisis del sistema de politicas de Analista 55,00 € 55 Horas 3.025,00 €
privacidad CERTILOC

Disefio previo del sistema de Ingeniero de 30,00 € 29 Horas 870,00 €
politicas de privacidad CERTILOC software

Disefio Detallado del sistema de Ingeniero de 30,00 € 136 Horas 4.080,00 €
politicas de privacidad de CERTILOC  software

Implementacion del sistema de Ingeniero de 30,00 € 136 Horas 4.080,00 €
politicas de privacidad de CERTILOC  software

Pruebas de verificacion y Ingeniero de 30,00 € 40 Horas 1.200,00 €
aceptacion del sistema pruebas

Integracion de los médulos 30,00 € 34 Horas 1.020,00 €
desarrollados con el resto del

sistema
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Desarrollo de la Documentacion del Ingeniero de 30,00 € 72 Horas 2.160,00 €
Proyecto software

Direccion y coordinacién del Director del - 15% Total 2.465,25 €
proyecto proyecto Horas

Instalacidn y configuracion de Operador de 20,00 € 10,00 Horas 200,00 €
Servidor Goofy sistemas

Apache Tomcat Web Server - 0,00 € 1,00 Licencia 0,00 €
MySQL Server - 0,00 € 1,00 Licencia 0,00 €
Licencia Ubuntu Server LTS - 0,00 € 1,00 Licencia 0,00 €
Servidor web Goofy - 1.232,88 1,00 Unidad 1.232,88 €

€
Transporte - 1,48 € 100,00 Km 147,95 €
Total - - - - 20.481,07 €
IVA - - - - 3.276,97 €
Total + IVA - - - - 23.758,04 €
Tabla 30. Presupuesto de la aplicacion

Tal y como se observa en la Tabla 30, el presupuesto total de la aplicacion asciende a
23.758,04 euros. En el siguiente apartado haremos una estimacion de los beneficios derivados

del desarrollo de la aplicacion.

2.5.4 ESTIMACION DE BENEFICIOS

Para hacer una estimacién de beneficios se comparan la estimacion de costes frente al

presupuesto del cliente.

El calculo del margen de beneficio estd hecho sobre el precio de venta. Es decir, el
porcentaje de beneficio derivado de la partida comparada, se obtiene considerando que el
100% es el precio de venta y no el precio de compra o coste. Cabe hacer una parada en este

punto para explicar esto detalladamente.

Pondremos un sencillo ejemplo que nos ayude a comparar la diferencia del calculo de
margen segun se haga desde el precio de venta o desde el precio de compra o de coste. En el
siguiente ejemplo, queremos obtener un margen de beneficios del 10% de un producto que
compramos o nos cuesta a 1000 €. Si hacemos el calculo del beneficio desde el precio de
compra, obtendremos un beneficio de 100 € (equivalente al 10% de 1000). Sin embargo,
haciendo el calculo desde el punto de vista del precio de compra, el margen de beneficios es
de 9,1 % y no del 10 % que queriamos inicialmente. Esto se comprueba con una simple regla
de tres: Si 1100 es el 100%, 1000 es el X%. Donde X seria igual a 90,90%. De ahi que el margen

de beneficios sea 100% - 90,90% = 9,10%. El cdlculo del porcentaje de beneficio, en términos
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comerciales, debe hacerse siempre desde el punto de vista del precio de venta y no del precio

de compra. Para averiguar el porcentaje de beneficio de aplicamos la siguiente férmula:
% Margen de beneficio = 100% — (Precio de coste * 100/Precio de venta)

Por otro lado, si queremos averiguar el precio de venta que debemos dar a un

producto para obtener un determinado margen de beneficios lo haremos con la siguiente

férmula:

] Precio de coste
Precio de venta =

1— % Margen de beneficiO/
100

En el caso de costes no imputables al cliente habria que calcular el porcentaje
beneficio como una pérdida directa. Para hacer el calculo del margen de pérdida, obtenemos
el porcentaje que representa la cantidad total no imputable al cliente frente a la cantidad de

coste total.

Hecha esta aclaracidon pasemos a ver la estimacion de beneficios.
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Anadlisis del sistema de 55,00 € 13,90 € 55 Horas 3.025,00 € 764,56 € 74,73%
politicas de privacidad

CERTILOC

Disefio previo del 30,00 € 13,90 € 29 Horas 870,00 € 403,13 € 53,66%

sistema de politicas de
privacidad CERTILOC

Diserio Detallado del 30,00 € 13,90 € 136 Horas 4.080,00 € 1.890,54 € 53,66%
sistema de politicas de

privacidad de CERTILOC

Implementacion del 30,00 € 13,90 € 136 Horas 4.080,00 € 1.890,54 € 53,66%

sistema de politicas de
privacidad de CERTILOC

Pruebas de verificacion 30,00 € 13,90 € 40 Horas 1.200,00 € 556,04 € 53,66%
y aceptacion del sistema
Integracion de los 30,00 € 13,90 € 34 Horas 1.020,00 € 472,64 € 53,66%

modulos desarrollados
con el resto del sistema

Desarrollo de la 30,00 € 13,90 € 72 Horas 2.160,00 € 1.000,88 € 53,66%

Documentacion del

Proyecto

Direccién y coordinacion - 0,15 Total 2.465,25 € 0€ 100%

del proyecto Horas

Apache Tomcat Web 0,00 € 0,00 € 1 Licencia 0,00 € 0,00 € 0,00%

Server

MySQL Server 0,00 € 0,00 € 1 Licencia 0,00 € 0,00 € 0,00%

Licencia Ubuntu Server 0,00 € 0,00 € 1 Licencia 0,00 € 0,00 € 0,00%

LTS

Servidor web Goofy 1.232,88 900,00 € 1 Unidad 1.232,88 € 900,00 € 27,00%

€

Transporte 1,48 € 1,08 € 100 Km 147,95 € 108,00 € 27,00%

Instalacién y 20,00 € 13,90 € 10 Horas 200,00 € 139,01 € 30,49%

configuracion de

Servidor Goofy

Costes no Imputables al 1 0,00 € 2.661,74 € -24,68%

cliente

Total 20.481,07 € 10.787,07 € 47,33%
Tabla 31. Estimacion de beneficios derivados del desarrollo del proyecto

Tal y como vemos en la Tabla 31, el margen de beneficios es del 47,33%. En general
podemos decir que es un margen alto. Un margen tan alto nos permite una desviacidn grande
entre la estimacion y la realidad. En el caso concreto de este proyecto, es un margen necesario

ya que el proyecto utiliza tecnologias desconocidas cuyo uso puede desviarlo en gran medida.

2.5.5 COSTES REALES DEL PROYECTO

En el siguiente apartado se presentan los costes reales del proyecto. El cdlculo de

costes reales estad hecho con los mismos datos que la estimacién pero aplicando, esta vez, los
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datos de tiempo de desarrollo obtenidos del seguimiento real del proyecto. Se muestra a

continuacion un resumen de la desviacidon en costes:

Partida Cant. Cant. 5 Total Total Real
Estim Real ) Estim.

Andlisis del sistema de politicas 13,90 € 55,00 70,00 Horas 764,56 € 973,07 € 27,27%
de privacidad CERTILOC
Disefio previo del sistema de 13,90 € 29,00 40,00 Horas 403,13 € 556,04 € 37,93%
politicas de privacidad
CERTILOC
Disefio Detallado del sistema de 13,90 € 136,00 150,00 Horas 1.890,54 € 2.085,16 € 10,29%
politicas de privacidad de
CERTILOC
Implementacion del sistema de 13,90 € 136,00 150,00 Horas 1.890,54 € 2.085,16 € 10,29%
politicas de privacidad de
CERTILOC
Pruebas de verificacion y 13,90 € 40,00 40,00 Horas 556,04 € 556,04 € 0,00%
aceptacion del sistema
Integracion de los médulos 13,90 € 34,00 34,00 Horas 472,64 € 472,64 € 0,00%
desarrollados con el resto del
sistema
Desarrollo de la memoria del 13,90 € 72,00 80,00 Horas 1.000,88 € 1.112,08 € 11,11%
proyecto PFC
Licencia Microsoft Office 2007 12,50 € 7,61 27,68 Meses 95,08 € 346,02 € 263,94%
Licencia Microsoft Project 2007 12,50 € 7,61 27,68 Meses 95,08 € 346,02 € 263,94%
Licencia Microsoft Visio 2007 12,50 € 7,61 27,68 Meses 95,08 € 346,02 € 263,94%
Licencia Java Eclipse 3.2.2 0,00 € 7,61 27,68 Meses 0,00 € 0,00 € 0,00%
Licencia Exadel Estudio 0,00 € 7,61 27,68 Meses 0,00 € 0,00 € 0,00%
Licencia Omondo UML 0,00 € 7,61 27,68 Meses 0,00 € 0,00 € 0,00%
Licencia Ubuntu Desktop 6.06 0,00 € 7,61 27,68 Meses 0,00 € 0,00 € 0,00%
LTS
Apache Tomcat Web Server 0,00 € 1,00 1,00 Lic. 0,00 € 0,00 € 0,00%
MySQL Server 0,00 € 1,00 1,00 Lic. 0,00 € 0,00 € 0,00%
Licencia Ubuntu Server LTS 0,00 € 1,00 1,00 Lic. 0,00 € 0,00 € 0,00%
Portatil ASUS Z53JSeries (22 41,67 € 0,00 55,00 Meses 0,00 € 208,33 € 100,00%
Mano)
Ordenador portatil HP Compaq 50,00 € 7,61 27,68 Meses 380,30 € 1.384,09 € 263,94%
NX
Disco duro portatil Toshiba USB 1,25 € 7,61 27,68 Meses 9,51€ 34,60 € 263,94%
2.040 GB
Servidor de almacenamiento 29,20 € 7,61 27,68 Meses 222,10 € 808,31 € 263,94%
clénico
Servidor web Goofy 900,00 € 1,00 1,00 Unidad 900,00 € 900,00 € 0,00%
Conexion a Internet de banda 52,00 € 7,61 27,68 Meses 395,52 € 1.439,45 € 263,94%
ancha ADSL
Electricidad 80,00 € 7,61 27,68 Meses 608,48 € 2.214,55 € 263,94%
Transporte 1,08 € 100,00 100,00 Km 108,00 € 108,00 € 0,00%
Dietas y alimentos 100,00 € 7,61 27,68 Meses 760,61 € 2.768,18 € 263,94%
Instalacion y configuracion de 13,90 € 10,00 10,00 Horas 139,01 € 139,01 € 0,00%
Servidor Goofy
Totales 10.787,07 € 18.674,45 € 73,12%

Tabla 32. Resumen de costes reales y desviacion por costes

Tal y como nos muestra la tabla anterior hay una desviacion de mas del 70% entre los

costes estimados y los costes reales.
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A continuacién mostramos los datos sobre la desviacion de los beneficios.

Andlisis del sistema de politicas de 3.025,00 € 973,07 € 74,73% 67,83%

privacidad CERTILOC

Disefio previo del sistema de 870,00 € 556,04 € 53,66% 36,09%

politicas de privacidad CERTILOC

Disefio Detallado del sistema de 4.080,00 € 2.085,16 € 53,66% 48,89%

politicas de privacidad de CERTILOC

Implementacion del sistema de 4.080,00 € 2.085,16 € 53,66% 48,89%

politicas de privacidad de CERTILOC

Pruebas de verificacion y 1.200,00 € 556,04 € 53,66% 53,66%

aceptacion del sistema

Integracion de los médulos 1.020,00 € 472,64 € 53,66% 53,66%

desarrollados con el resto del

sistema

Desarrollo de la Documentacion del 2.160,00 € 1.112,08 € 53,66% 48,51%

Proyecto

Direccion y coordinacion del 2.465,25 € 0,00 € 100 % 100 %

proyecto

Apache Tomcat Web Server 0,00 € 0,00 € 0,00% 0,00%

MySQL Server 0,00 € 0,00 € 0,00% 0,00%

Licencia Ubuntu Server LTS 0,00 € 0,00 € 0,00% 0,00%

Servidor web Goofy 1.232,88 € 900,00 € 27,00% 27,00%

Transporte 147,95 € 108,00 € 27,00% 27,00%

Instalacién y configuracion de 200,00 € 139,01 € 30,49% 30,49%

Servidor Goofy

Costes no Imputables al cliente - 10.003,59 € -24,68% -52,68%

Total 20.481,07 € 18.990,78 € 47,33% 7,28%
Tabla 33. Resumen de beneficios reales obtenidos

Los datos sobre los margenes de beneficio no son muy alentadores pero tampoco
desoladores. Aunque vemos que todavia resta un 7% de beneficios, en realidad estariamos
hablando de unas pérdidas de aproximadamente 40% (47,33% - 7,28% = 40,05%), siempre que

consideremos como pérdida el dinero que no hayamos podido ganar.
Veamos las causas de esta desviacion:

. Desviacidon en tiempo: Al aumentar el tiempo del desarrollo, también han
aumentado los costes, sobre todo los no imputables al cliente (HW, SW y costes indirectos).

. Desviacién por tecnologia: Para finalizar el proyecto se tuvo que comprar un
nuevo equipo portatil de segunda mano. Esta compra ha aumentado, una vez mas los costes

no imputables al cliente.
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La desviacion de coste no es achacable al “cliente” o tutor del proyecto ya que no han
surgido requisitos ocultos sino que las circunstancias del desarrollador no han permitido
cumplir la estimacion de costes inicial. En la vida real, al vender desarrollos, no se puede
aplicar costes a los clientes en caso de no existir un cambio en los requisitos iniciales con lo
que el impacto para la empresa, en este caso, habria sido grande. En caso que la empresa
hubiese invertido dinero en alglin otro proyecto, contando con un mds de 8% del beneficio

inicial estimado para este proyecto, estaria sufriendo pérdidas reales.
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3 ANALISIS DEL PROYECTO

Presentamos en el siguiente apartado el analisis completo del sistema de politicas de

privacidad de CERTILOC.

Podremos ver, ademas de una breve introduccién, una descripcion general del sistema
de politicas de privacidad de CERTILOC, los diagramas de casos de uso del SPP, los requisitos
recabados para el mismo, un andlisis de las tecnologias a utilizar para el sistema destacando el
analisis del estandar XACML y su adaptacién a CERTILOC y por ultimo, haremos una
especificacion del plan de pruebas de aceptacidn que nos permitird evaluar si el sistema

implementado cumple con la definicidn de todos los requisitos.

3.1 INTRODUCCION

El analisis que se muestra a continuacién, es el resultado de las reuniones de
especificacién mantenidas con la tutora del presente proyecto, la investigacion personal del
autor y la informacién extraida del documento “Especificacion de los Requisitos y andlisis

preliminar del sistema CERTILOC” (Gonzalez-Tablas, y otros 2007).

En primer lugar se describen las caracteristicas generales del sistema de politicas de

privacidad de CERTILOC.

En segundo lugar, se pueden observar la especificacién de actores del SPP y los casos

de uso definidos para cada uno de ellos.

Mas adelante, tal y como marca la metodologia METRICA V3 (Métrica V.3 - Consejo
Superior de Administracién Electronica 2009) se exponen los requisitos de software
funcionales, no funcionales e inversos recabados para el desarrollo del sistema objeto del

presente PFC.

Una vez vistos los casos de uso y requisitos definidos para el sistema, haremos un
analisis de las tecnologias que se deben utilizar para el desarrollo del proyecto. Las tecnologias
presentadas en esta fase del desarrollo, se resumen a las tecnologias a utilizar para el disefio y
desarrollo del sistema de politicas de privacidad (SPP), y mas en particular para su adecuacion

al estandar XACML.

Por ultimo, se presenta una especificacion preliminar del plan de pruebas del sistema.
Este plan de pruebas, permitird comprobar que el sistema desarrollado cumple correctamente

con todos los requisitos y casos de uso definidos.
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3.2 CARACTERISTICAS GENERALES DEL SISTEMA DE POLITICAS
DE PRIVACIDAD DE CERTILOC

El sistema de politicas de privacidad o SPP tiene los siguientes objetivos:

. Evaluar si se debe permitir o denegar una determinada peticion de

autorizacién ante las politicas de privacidad activas en el sistema.

. Ofrecer un repositorio persistente para las politicas de privacidad definidas por
los usuarios.

. Proporcionar a los usuarios una manera de gestionar sus politicas de
privacidad.

. Permitir hacer un seguimiento de la actividad del sistema.

El SPP estara compuesto por tres partes bien diferenciadas.

Por un lado tendremos los servicios que se prestan directamente a los usuarios de

CERTILOC a través de la interfaz de usuario Web:

. Hacer un seguimiento de la actividad de autorizacién relacionada con sus
dispositivos y politicas de privacidad, incluyendo la peticién de autorizacién que generd la
actividad.

° Gestionar sus politicas de privacidad para crear, borrar, activar, desactivar o

modificar sus politicas de privacidad.

Por otro lado tendremos los servicios que se prestan a otros médulos del demostrador
de CERTILOC, en particular al médulo Agente de Autenticacidn y Autorizacién de Basica

(AAAB):

) Evaluar la autorizacién de una determinada peticidon de autorizacidn, contra las
politicas de privacidad activas en el sistema

. Por ultimo, tendremos que cumplir con las propuestas del estandar XACML:

. Tendremos que traducir entre el lenguaje nativo de CERTILOC para peticiones
de autorizacién, respuestas de autorizacién y politicas de privacidad al formato del lenguaje
XACML y viceversa

° Tendremos que cumplir, en la medida de lo posible, la arquitectura y el flujo de

datos planteado por este estandar.

Las politicas de privacidad y peticiones de autorizacién de CERTILOC, deben poder

especificar parametros para los siguientes conceptos:
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. El rol bajo el que actua el solicitante de la peticion de autorizacién. Tal y como
se vio en el apartado 1.1.3 del presente documento, el rol del usuario solicitante se relaciona
directamente con la finalidad para la que el solicitante utilizard la informacién obtenida. La
solicitud de localizacidén espacio-temporal de un dispositivo, ya sea de manera inmediata o de
manera diferida, puede tener distintas motivaciones seglin la persona o entidad que estd
solicitando dicha informacién. Por ejemplo el rol entre un alumno y su director del proyecto de
fin de carrera podria ser el de tutor. CERTILOC contemplara la definicion de distintos roles
entre usuarios de la aplicacidén (jefe, tutor u otros que quiera crear el usuario).

. El identificador unico del solicitante de la peticién de autorizacion, es decir, del
nombre de usuario CERTILOC del usuario solicitante del servicio. Tal y como se vimos en el
apartado 1.1.3, cada usuario de CERTILOC estara univocamente identificado en el sistema por
su identificador de usuario.

. El dispositivo sobre el que se realiza el servicio (la accién) que genera la
peticién de autorizacion. Todos los dispositivos en CERTILOC tienen un identificador Unico que
los diferenciara del resto por lo que se pueden identificar de forma univoca. Las acciones de
localizacién (obtencion de IET) siempre se realizaran sobre un dispositivo concreto existente en
el sistema CERTILOC.

. La accién a realizar en la peticién de autorizacidon. Tal y como vimos en el
apartado 1.1.3 CERTILOC permite a sus usuarios poder llevar a cabo distintas acciones o
servicios: obtencidn de IET, generacion, descarga y eliminaciéon de CETs. El demostrador de
CERTILOC debe permitir especificar la accion que se quiere realizar en el servicio solicitado en
las politicas de privacidad, y que se incluya en las peticiones de autorizacién.

. La IET concreta del dispositivo sobre el que se realiza el servicio solicitado. Los
usuarios de CERTILOC deben poder especificar en sus politicas de privacidad parametros sobre
la localizacién concreta de sus dispositivos asi como del momento en que se realiza la recogida
de datos de localizacién. De esta manera, un usuario responsable de un dispositivo, debera
poder especificar politicas de privacidad para indicar, por ejemplo, qué sélo quiere que se
pueda localizar el dispositivo si se localiza entre las ocho de la mafiana y las 11 de la noche, y
solo si el dispositivo se encuentra dentro de la Comunidad de Madrid.

. Por dultimo, las politicas de privacidad deben poder tener en cuenta el
momento de ejecucion de la peticion de autorizacion, es decir el momento en que se quiere
disponer de cierta IET. Este momento se relaciona con el momento exacto en el que se ejecuta
la peticion de acceso, es decir, cuando llega al agente custodio de las politicas de privacidad o

ACP. En el caso de peticiones diferidas, CERTILOC va a permitir crear solicitudes de servicios de
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localizacién de manera diferida. Es decir, peticiones donde se desea acceder a la IET de un
dispositivo en un determinado momento, y se desean consultar los datos recogidos en el

momento de la peticidn, en otro momento posterior.

Por otro lado, el SPP, debe permitir especificar funciones o condiciones concretas que
utilicen los atributos presentados en el anterior listado. Es decir, debe existir la posibilidad de
definir funciones condicionales que devuelvan verdadero o falso y determinen el resultado de
la autorizacién. Por ejemplo, un usuario responsable de dispositivo puede permitir localizar
uno de sus dispositivos sélo con la condicién de que la peticién de localizacién se ejecute entre
las 8:00 y las 20:00 horas, o bien si el dispositivo se encuentra en una determinada localizacion

espacio en el momento de obtener su IET.

Ademds de implementar los servicios descritos anteriormente, el sistema deberd
registrar los distintos eventos del sistema (relacionado con el caso de uso CU-ADM-001) y los
eventos de aplicacidn, es decir, de la actividad de las politicas de privacidad (relacionado con

el caso de uso CU-RD-006).

El seguimiento de los eventos de sistema permitird hacer un seguimiento de los
eventos de sistema a lo largo del ciclo de vida del SPP y estard orientado a su revisién por

parte de Usuarios Administradores de CERTILOC.

El seguimiento de la aplicacién permitira, a los Usuarios Responsables de Dispositivo,
hacer un seguimiento exhaustivo de la manera en la que la aplicacion maneja su informacion
privada y personal y el funcionamiento de sus politicas de privacidad contra las distintas

peticiones de autorizacidn que llegan al sistema.

El sistema de politicas de privacidad de CERTILOC se dividirda en los siguientes
subsistemas o maddulos. Como podemos observar, cada uno tiene una razén de ser bien

diferenciada:

. AGPA: Serd el encargado de la conversidn entre distintos contextos o
lenguajes. El actual proyecto refleja dos contextos distintos para los datos de las politicas de
privacidad: El contexto o formato de XACML y el contexto o formato de CERTILOC.

° ACP: Encargado de la evaluacidon de peticiones de autorizacién contra las
distintas politicas de privacidad activas, definidas en el sistema.

° MARPP: Responsable de custodiar el repositorio de politicas de privacidad

(RPP). Se encarga de la lectura y escritura de datos persistentes.
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. SGP: Este sistema ofrece, a los usuarios finales de CERTILOC, la capacidad
gestionar sus politicas de privacidad y acceder al seguimiento de las mismas, mediante una

interfaz web.

3.3 ESPECIFICACION DE CASOS DE USO

Se presentan a continuacion los casos de uso definidos para el sistema de politicas de
privacidad de CERTILOC. Hay que remarcar que en el presente PFC sélo se ha implementado el
sistema de politicas de privacidad. Por lo tanto, en el presente apartado se presentan, Unicay

exclusivamente, los casos de uso asociados con esta porcidn del sistema.

Si el lector desea obtener la especificacion completa de casos de uso del conjunto del
proyecto CERTILOC, debe ponerse en contacto con el Departamento de Informatica de la
Escuela Politécnica Superior de la Universidad Carlos Il de Madrid (Gonzalez-Tablas Ferreres,
Ana Isabel) y solicitar el acceso a la documentacién del resto de proyectos orientados a la
implementacion del demostrador de CERTILOC (Memoria PFC - de Fuentes Garcia-Romero de

Tejada 2007) (Memoria PFC - Calvo Martinez 2007) (Memoria PFC - Gallo Martinez 2008).

3.3.1 ESPECIFICACION DE LOS ACTORES DEL SISTEMA

Dentro del marco del sistema de politicas de privacidad, se define un Unico actor que
denominaremos “Usuario CERTILOC”. Este usuario principal, esta subdividido en tres tipos de
usuarios: “Responsable Dispositivo”, “Administrador del sistema” y “Solicitante de servicios”
cuyas responsabilidades y funciones son distintas. Dependiendo de la accién que el usuario

quiera llevar a cabo dentro de la aplicacidon, podra acceder a la misma con distintos roles.

En la Figura 7 se muestra un diagrama de la jerarquia expuesta en el parrafo anterior.
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Usuario Certiloc

/V

Administrador del sistema

Solicitante de servicios

AN

Responsable Dispositivo

Figura7. Jerarquia de actores del sistema de politicas de privacidad CERTILOC

A continuacién pasamos a describir detalladamente cada uno de los actores

presentados en el diagrama anterior:

. Usuario CERTILOC sera cualquier actor que potencialmente interactue con el
sistema CERTILOC. Un “usuario CERTILOC” podra realizar distintas funciones sobre el sistema
dependiendo de su naturaleza y de los privilegios que tenga asociados.

. Administrador del sistema: sera el actor encargado de administrar el sistema.
Este actor realizara tareas de administracion sobre el mismo, pudiendo llevar a cabo funciones
tales como la gestion de los datos del sistema, la administracion de los usuarios o visualizar
eventos del sistema.

. Responsable Dispositivo: sera aquel actor que posea, o sea responsable (valga
la redundancia) de un dispositivo localizable. Por supuesto, dicho dispositivo debe estar
relacionado con el sistema CERTILOC. Este actor podra definir politicas de privacidad en cuanto

al acceso a determinados servicios del sistema relacionados con su dispositivo. Ademas, este
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actor debe tener acceso completo a los servicios asociados a los dispositivos de los que sea
responsable directo.

. Solicitante de servicios: serd aquel actor que solicite servicios de localizacién y
de certificacidn, relacionados con dispositivos asociados al sistema CERTILOC. Por lo general,
este actor llevard a cabo funciones de solicitud de localizacién espacio-temporal de
dispositivos, generaciéon de certificados de localizacién espacio-temporal, descarga de

certificados de localizacién espacio temporal y otras.

En los siguientes apartados, veremos detalladamente los casos de uso asociados a

cada uno de estos actores.

3.3.2 FORMATO PARA LA ESPECIFICACION DE CASOS DE USO

Para presentar los casos de uso de los distintos actores del sistema de politicas de
privacidad utilizaremos una tabla con informacién del caso de uso. Una vez presentados los
casos de uso, se presentara un diagrama que representara una imagen visual descriptiva del

actor implicado y la accién que éste realiza.

Se presenta a continuacién la tabla a utilizar y la especificacién de los detalles que

contendra.
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Identificador Identificador Unico para el caso de uso mostrado
Nombre Nombre descriptivo para el caso de uso
Descripcion Descripcidn de los distintos pasos del caso de uso en cuestion.
Actor Actor implicado en el caso de uso
Objetivos Objetivo principal y secundarios del actor, al llevar a cabo el caso de uso
Condiciones Especificacion de las condiciones que influyen en el caso de uso
presentado.
Tabla 34. Formato de Tabla para la especificacion de casos de uso

Se presentan, a continuacién, los casos de uso del sistema de politicas de privacidad

para cada actor definido.

3.3.3 CASOS DE USO DEL ACTOR ADMINISTRADOR DEL SISTEMA

La Figura 8 muestra un resumen de los casos de uso del actor Administrador del

sistema.

Nucleo Certiloc

Visualizar registros
de actividad del sistema

Administrador del sistema

Figura 8. Diagrama de casos del actor “Administrador del sistema”
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Identificador CU-ADM-001
Nombre Visualizar registros de actividad del sistema de politicas de privacidad
Descripcién ° Un usuario accede al sistema como administrador
° Presiona el botén “Acceder al histérico de Eventos del
sistema de politicas de privacidad”
° El sistema muestra un listado con los distintos ficheros
de registro de eventos del sistema de politicas de privacidad
° El usuario administrador pincha sobre uno de los
ficheros y accede a descargarlo
Actor Administrador del Sistema
Objetivos ° Proporcionar al usuario administrador una manera de
acceder a los registros de actividad del sistema de politicas de
privacidad.
Condiciones ° Los registros de actividad presentados pueden

presentarse como documentos que el actor podra descargar del
servidor.

° Los registros mostrados no deben mostrar informacion
confidencial propia del resto de usuarios de CERTILOC

Tabla 35. Caso de uso CU-ADM-001

3.3.4 CASOS DE USO DEL ACTOR RESPONSABLE DE DISPOSITIVO

La Figura 9 muestra un resumen de los casos de uso del usuario responsable de

dispositivo que se muestran en forma tabular a continuacion.

Para el actor “Responsable de dispositivo”:
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Responsable Dispositivo

Nucleo Certiloc

Crear politica de
privacidad

Activar politica
de privacidad

Borrar una politica
de privacidad

Consultar politicas
de privacidad

Consultar registros de
actividad de politicas de
privacidad

Desactivar politica
de privacidad

Modificar politica
de seguridad

Figura9. Diagrama de casos del actor “Responsable Dispositivo”
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Identificador CU-RD-001
Nombre Crear politica de privacidad
Descripcion . El actor entra en el sistema como usuario normal
o Presiona el botén de acceso a la administracion de
politicas de privacidad
° El usuario accede a sus politicas de privacidad
presionando el botdn preparado para tal acceso
° Presiona el botdn nuevo
° El sistema muestra un formulario que el usuario debe
rellenar
° El usuario rellena los datos necesarios y presiona el
botdn guardar
Actor Responsable Dispositivo
Objetivos ° Dar de alta una politica de privacidad en el sistema que
pase a interactuar contra peticiones de autorizacion.
Condiciones ° El usuario debe ser el propietario o responsable de la
informacion relacionada con el objetivo de la politica
Tabla 36. Caso de uso CU-RD-001
Identificador CU-RD-002
Nombre Activar politica de privacidad
Descripcion ° El actor entra en el sistema como usuario
° Se dirige a la zona de administracion de politicas de
privacidad
° El sistema muestra un listado de todas las politicas de
privacidad del usuario
° El usuario presiona sobre una politica de privacidad
inactiva en el sistema
° El usuario presiona sobre el botdn editar
. El usuario cambia su estado a activa
° El usuario presiona el botén guardar
Actor Responsable Dispositivo
Objetivos . Activar una determinada politica de privacidad para
gue se empiece a aplicar ante peticiones relacionadas con el dispositivo
relacionado.
Condiciones . La politica de privacidad debe pertenecer al actor que
estd activandola.
° La politica que se quiere activar debe estar
previamente creada en el sistema.
Tabla 37. Caso de uso CU-RD-002
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Identificador CU-RD-003
Nombre Desactivar politica de privacidad
Descripcion (] El actor entra en el sistema como usuario
° Se dirige a la zona de administraciéon de politicas de
privacidad
° El sistema muestra un listado de todas las politicas de
privacidad del usuario
° El usuario presiona sobre una politica de privacidad
activa en el sistema
. El usuario presiona sobre el botdn editar
° El usuario cambia su estado a inactiva
° El usuario presiona el botén guardar
Actor Responsable Dispositivo
Objetivos . Desactivar una determinada politica de privacidad para

que deje de aplicarse ante peticiones de autorizacién.

Condiciones . La politica de privacidad debe pertenecer al actor que
estd desactivandola.
° La politica que se quiere desactivar debe estar
previamente creada en el sistema y encontrarse en estado activo.
Tabla 38. Caso de uso CU-RD-003
Identificador CU-RD-004
Nombre Borrar una politica de privacidad
Descripcion ° El actor entra en el sistema como usuario
° Se dirige a la zona de administracion de politicas de
privacidad
° El sistema muestra un listado de todas las politicas de
privacidad del usuario
° El usuario presiona sobre una politica de privacidad
° El usuario presiona sobre el boton Borrar
Actor Responsable Dispositivo
Objetivos . Borrar una determinada politica de privacidad para

que desaparezca del sistema.

Condiciones . La politica de privacidad debe pertenecer al actor que
esta borrandola.
° La politica que se quiere borrar debe estar
previamente creada en el sistema.
Tabla 39. Caso de uso CU-RD-004
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Identificador CU-RD-005
Nombre Consultar politicas de privacidad
Descripcion (] El actor entra en el sistema como usuario
° Se dirige a la zona de administracién de politicas de
privacidad
° El sistema muestra un listado de todas las politicas de
privacidad del usuario
° El usuario presiona sobre una politica de privacidad
activa en el sistema navegando
° El sistema le muestra los datos de esa politica y un
botdn para volver al inicio de la raiz del arbol de politicas de privacidad
del usuario
Actor Responsable Dispositivo
Objetivos ] Ver sus politicas de privacidad
Condiciones . Las politicas de privacidad deben pertenecer al actor

que esta visualizandolas.

Tabla 40. Caso de uso CU-RD-005
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Identificador CU-RD-006
Nombre Consultar registros de actividad de politicas de privacidad
Descripcion . El actor entra en el sistema como usuario
° Se dirige a la zona de administraciéon de politicas de
privacidad
o El usuario presiona el botén “Acceder a registros de
actividad”
° El sistema muestra un listado de todos los registros de
actividad relacionados con la informacién del usuario
. El usuario presiona sobre un registro de actividad
concreto
° El sistema le muestra los datos de ese registro y un
botdn para volver al inicio de la raiz del arbol de registros de actividad
Actor Responsable Dispositivo
Objetivos . Mostrar al actor la actividad generada en el sistema,
con origen en peticiones de autorizacion, y relacionada con sus
dispositivos y politicas de privacidad.
Condiciones . El actor sélo podra visualizar los registros de actividad

qgue vengan determinados por la actividad de sus politicas de privacidad
y las peticiones recibidas cuyo objetivo era uno de sus dispositivos y que
tuviera una politica de privacidad relacionada y activa en el momento de
la peticion.

Tabla 41. Caso de uso CU-RD-006
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Identificador CU-RD-007
Nombre Modificar politica de privacidad
Descripcion . El actor entra en el sistema como usuario normal
° Presiona el botdn de acceso a la administraciéon de
politicas de privacidad
° El usuario accede a sus politicas de privacidad
presionando el boton preparado para tal acceso
° Presiona sobre cualquiera de sus politicas de
privacidad
° El sistema muestra un formulario con los datos
actuales de la politica y listos para ser modificados
° El usuario rellena los datos necesarios y presiona el
botdn guardar
Actor Responsable Dispositivo
Objetivos . Modificar una politica de privacidad en el sistema.
Condiciones ° El usuario debe ser el propietario o responsable de la
informacion relacionada con el objetivo de la politica
° La politica a modificar debe estar creada en el sistema
Tabla 42. Caso de uso CU-RD-007

3.3.5 CASOS DE USO DEL ACTOR SOLICITANTE DE SERVICIOS

La Figura 10 muestra un resumen de los casos de uso definidos para el actor solicitante

de servicios.

Figura 10.

Nucleo Certiloc

Peticién de servicio

Solicitante de servicios

relacionado con las politicas de
privacidad

Diagrama de casos del actor “Solicitante de servicios”
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Identificador CU-55-001
Nombre Peticion de servicio relacionado con las politicas de privacidad
Descripcion . El actor entra en el sistema como usuario
o El usuario se dirige a la zona de peticiones de
localizacidn y servicios del sistema
o El usuario rellena los datos necesarios para solicitar el

uso de un servicio que se rige por el sistema de politicas de privacidad
(Servicios ObtenerlET, DescargarCET o reanudar peticion diferida)

o El sistema decide, mediante las politicas de privacidad,
autorizar o denegar la peticién del usuario

Actor Solicitante de servicios
Objetivos [ Aplicar las politicas de privacidad, dadas de alta y

activadas en el sistema, para dar una respuesta de autorizacién o
denegacidn ante la solicitud realizada.

Condiciones . El usuario que solicita la autorizacién debe estar dado
de alta en el sistema CERTILOC.
Tabla 43. Caso de uso CU-55-001

3.4 REQUISITOS DE SOFTWARE

Se presentan en los siguientes apartados los requisitos recabados para el desarrollo del

sistema de politicas de privacidad.

Tal y como propone Métrica V3 (Métrica V.3 - Consejo Superior de Administraciéon
Electrénica 2009), los requisitos estan categorizados en funcionales y no funcionales. Ademas,

se incluye un grupo de requisitos inversos para acabar de definir el sistema:

. Requisitos funcionales: Son los requisitos que definen la funcionalidad
requerida para el proyecto desde el punto de vista del software y estan divididos en requisitos
de informacidn y requisitos de operacidn. Los requisitos de informacion detallaran los datos
concretos que manejara la aplicacion y los operacionales indicardn las operaciones que se
puedan llevar a cabo sobre los datos definidos.

. Requisitos no funcionales: Son requisitos que debe cumplir la implementacion
del sistema pero que no aportan funcionalidad a la misma. Los dividiremos en requisitos de
rendimiento, requisitos operacionales, requisitos de seguridad, requisitos de mantenimiento,
requisitos de interfaz, requisitos de recursos, requisitos de verificacién, requisitos de
aceptacion, requisitos de documentacion, requisitos de portabilidad, requisitos de calidad y

requisitos de entrega.
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. Requisitos inversos: Estos requisitos definen lo que la aplicacién no debe
realizar. Indirectamente, estos requisitos nos permiten definir completamente la aplicacion ya

que detallan concretamente lo que no debe implementarse.

3.4.1 FORMATO PARA LA ESPECIFICACION DE REQUISITOS

Presentamos a continuacion el formato que seguiran todos los requisitos mostrados en

el documento.

Todos los identificadores de requisitos irdn precedidos por “CERTILOC-PP-“, para indicar

que los requisitos pertenecen al sistema de politicas de privacidad del proyecto CERTILOC.

Cada uno de los requisitos presentados tendra forma tabular y contendra los

siguientes datos:

Identificador Identificador Unico del requisito en cuestion

Nombre Nombre descriptivo para el requisito

Descripcion Descripcidn detallada del requisito

Prioridad Prioridad de la implementacion de este requisito frente a otros. Puede

tener los valores Alta, Media o Baja.

Necesidad Indica la necesidad, desde el punto de vista del cliente, de la
implementacion del requisito en cuestion. Puede tener los valores:

Esencial, Deseable u Opcional.

Fuente Indica la fuente de donde se extrae el requisito.
Pruebas de validacién Nos indica las pruebas que validaran el requisito en cuestion
Tabla 44. Tabla de formato para la especificacion de requisitos

3.4.2 REQUISITOS FUNCIONALES

Se definen los siguientes requisitos funcionales para el sistema de politicas de

privacidad.
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3.4.2.1 Requisitos de informacion

Identificador CERTILOC-PP-RFI-001
Nombre Politicas XACML
Descripcién Las politicas de privacidad en CERTILOC seguiran el modelo de politicas
del estandar XACML.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 45. Requisito CERTILOC-PP-RFI-001
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Identificador

CERTILOC-PP-RFI-002

Nombre

Descripcién

Prioridad

Necesidad

Fuente

Pruebas de validacion

Peticiones de autorizacion recibidas desde otros modulos de CERTILOC

Las peticiones de autorizacidn que se reciben desde otros mdédulos de
CERTILOC hacia el ACP y que se evaluaran contra las politicas de
privacidad del sistema, contienen los siguientes elementos:

. id del usuario que solicita la peticion

. informacidn espacio temporal del recurso objeto de la
peticion a localizar en el momento de la creacion de la peticidn

. dispositivo del que se solicita la peticidn

. accion que se quiere realizar sobre el recurso de la
peticién

. peticion con dispositivo original en caso de peticiones
diferidas

. peticion a reasumir en caso de peticiones diferidas

. certificado involucrado en la peticion en caso de
peticiones relacionadas con un certificado

El sistema ACP estara encargado de completar la informacién de la hora
de creacién de la peticién y del rol del usuario que solicita la peticion
contra el usuario responsable del dispositivo para el cual se

solicita.

Alta X Media [] Baja []
Esencial X Deseable [] Opcional ]
Creadores de CERTILOC

No Aplicable

Tabla 46. Requisito CERTILOC-PP-RFI-002
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Identificador CERTILOC-PP-RFI-003
Nombre Atributos de politicas CERTILOC
Descripcién Los usuarios responsables de algun dispositivo de localizacidon del
sistema de politicas de privacidad deben poder especificar los siguientes
datos en sus politicas:
° id del usuario que solicita la peticidon
° rol del usuario que solicita la peticidn
° accion que se desear realizar sobre el recurso al que se
solicita el acceso (Obtener IET, Descargar CET, Generar CET, Borrar CET)
[ parametros de designacion de localizaciéon o IET del
dispositivo a localizar en el momento de la creacion de la peticion
J identificador del dispositivo del que se solicita la
peticién
J hora de la ejecucidn de la peticidn de autorizacion
° fecha de la ejecucion de la peticion de autorizacidn
° hora del momento de la peticion de la IET (este
parametro vale para peticiones diferidas)
o fecha del momento de la peticion de la IET (este
parametro vale para peticiones diferidas)
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-004

Tabla 47. Requisito CERTILOC-PP-RFI-003
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Identificador CERTILOC-PP-RFI-004
Nombre Respuestas de autorizacion de CERTILOC
Descripcién Las respuestas a peticiones de autorizacidn que devuelva el sistema de
politicas de privacidad (SPP) contendran los siguientes datos:
J respuesta de autorizacion (Permitir o no Permitir)
° obligaciones a cumplir en cuanto al uso de la
informacién obtenida ante la respuesta a la solicitud de autorizacién
Prioridad Alta X Media [] Baja ]
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 48. Requisito CERTILOC-PP-RFI-004
Identificador CERTILOC-PP-RFI-005
Nombre Registros de actividad de politicas de privacidad
Descripcion Los registros de actividad de politicas de privacidad tendran los
siguientes atributos:
° Peticion que se ha recibido
° Respuesta devuelta por el sistema
° Politica de privacidad que ha provocado la respuesta
° Fecha y hora de la creacion del registro
. Usuario propietario del registro
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable [] Opcional []
Fuente Tutora del proyecto / creadores de CERTILOC

Pruebas de validacion

No Aplicable

Tabla 49.

Requisito CERTILOC-PP-RFI-005
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Identificador CERTILOC-PP-RFI-006
Nombre Estado de politicas de privacidad
Descripcion ] Los usuarios responsables de dispositivos deben poder

definir el estado de las politicas de privacidad para reflejar si estan
activas o inactivas.

. En caso que la politica de privacidad esté en estado
“activo”, ésta se aplicara ante posibles peticiones de autorizacion.
o En caso que la politica de privacidad esté en estado

“inactivo”, ésta no se aplicara ante posibles peticiones de autorizacion.

Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Tutora del proyecto / creadores de CERTILOC
Pruebas de validacion CERTILOC-PP-PA-006

Tabla 50. Requisito CERTILOC-PP-RFI-006

3.4.2.2 Requisitos de operacion

Identificador CERTILOC-PP-RFO-001
Nombre Crear politicas de privacidad
Descripcién . Los usuarios de CERTILOC que sean responsables de un

dispositivo, deben poder crear politicas de privacidad para controlar las
interacciones del resto de usuarios con sus elementos (dispositivos o
certificados).

Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC
Pruebas de validacion CERTILOC-PP-PA-001

Tabla 51. Requisito CERTILOC-PP-RFO-001
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Identificador CERTILOC-PP-RFO-002

Nombre Resultado politicas de privacidad

Descripcién ° Las politicas de privacidad deben devolver una
respuesta de autorizacidon que sea Permitir o Denegar para indicar que
se permite o se deniega la operacion que se intenta llevar a cabo. Esta
respuesta de autorizacion puede ir acompafiada de unas obligaciones
determinadas que se deben cumplir al utilizar la informacion obtenida
mediante la respuesta.

Prioridad Alta X Media [] Baja ]

Necesidad Esencial = Deseable ] Opcional ]

Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-002, CERTILOC-PP-PA-003

Tabla 52.

Requisito CERTILOC-PP-RFO-002

Identificador CERTILOC-PP-RFO-003

Nombre Activar y desactivar politicas de privacidad.

Descripcién . Los usuarios que sean responsables de dispositivos
deben poder cambiar el estado de sus politicas de privacidad de estado
inactivo a activo y viceversa

° Las politicas de privacidad con estado activo
interactuardn con las peticiones de autorizacion.

° Las politicas de privacidad con estado inactivo no
interactuardn con las peticiones de autorizacion.

Prioridad Alta X Media [] Baja ]

Necesidad Esencial X Deseable [] Opcional []

Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-006

Tabla 53.

Requisito CERTILOC-PP-RFO-003
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Identificador CERTILOC-PP-RFO-004
Nombre Registros de actividad de politicas de privacidad
Descripcién ° Cada vez que se recibe una peticidon de autorizacién,
derivada de la solicitud de una peticién de algun servicio que interactua
con las politicas activas en el sistema de politicas de privacidad, si la
peticion tiene relacién con alguna politica activa, se debe crear un
registro de actividad que tenga los siguientes datos:
o Peticidon que se ha recibido
o Respuesta devuelta por el sistema
o Politica de privacidad que ha provocado la respuesta
o Fechay hora de la creacién del registro
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-005

Tabla 54. Requisito CERTILOC-PP-RFO-004
Identificador CERTILOC-PP-RFO-005
Nombre Registros de actividad de politicas de privacidad asociadas a usuario
Descripcién . Los usuarios que sean responsables de dispositivos
deben poder revisar la actividad de sus politicas de privacidad mediante
registros de actividad.
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-005

Tabla 55.

Requisito CERTILOC-PP-RFO-005

Sistema de politicas de privacidad
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Identificador CERTILOC-PP-RFO-006
Nombre Borrar politica de privacidad
Descripcién [ Los usuarios responsables de dispositivos deben poder
borrar politicas de de privacidad que les pertenezcan.
o Cuando una politica se borra en el sistema de politicas
de privacidad, esta debe borrarse completamente de la aplicacién.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-007

Tabla 56.

Requisito CERTILOC-PP-RFO-006

Identificador CERTILOC-PP-RFO-007

Nombre Borrado automatico de politicas de privacidad

Descripcién ° Cuando un usuario sea borrado del conjunto global de
CERTILOC, todas sus politicas de privacidad deben ser borradas del
mismo.

Prioridad Alta [] Media [] Baja X

Necesidad Esencial ] Deseable X Opcional ]

Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-015

Tabla 57.

Requisito CERTILOC-PP-RFO-007
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[dent,:ficador CERTILOC-PP-RFO-008

Nombre Autorizacion de peticiones contra dispositivos propios

Descripcién ° Todas las peticiones de autorizacion que realicen
usuarios responsables de dispositivos contra dispositivos de los que
sean responsables, deben ser siempre autorizadas.

Prioridad Alta [] Media [] Baja X

Necesidad Esencial ] Deseable X Opcional ]

Fuente Creadores de CERTILOC

Pruebas de validacion

No aplicable por prioridad del requisito.

Tabla 58. Requisito CERTILOC-PP-RFO-008
Identificador CERTILOC-PP-RFO-009
Nombre Consulta de politicas de privacidad
Descripcién ° Los usuarios responsables de dispositivos deben poder
consultar sus politicas. En caso de no tener ninguna politica de
privacidad creada, el sistema les indicara que no tienen politicas.
° Ademads, los usuarios podran obtener una
interpretacion de sus politicas de privacidad con el formato nativo de
XACML para poder hacer comprobaciones de correccion.
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-008.

Tabla 59.

Requisito CERTILOC-PP-RFO-009
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[dent,:ficador CERTILOC-PP-RFO-010

Nombre Modificacion de politicas de privacidad de CERTILOC

Descripcién ° Los usuarios responsables de dispositivos, que tengan
politicas de privacidad dadas de alta en el sistema, deben poder
modificar cualquiera de los parametros definidos para estas politicas,
exceptuando el identificador Unico que las identifica.

Prioridad Alta [] Media X Baja []

Necesidad Esencial ] Deseable = Opcional ]

Fuente Autor del proyecto

Pruebas de validacion

CERTILOC-PP-PA-010.

Tabla 60.

Requisito CERTILOC-PP-RFO-010

Identificador CERTILOC-PP-RFO-011

Nombre Definicién de obligaciones asociadas a politicas de privacidad

Descripcién . Los usuarios responsables de dispositivos, deben poder
asociar obligaciones con sus politicas. Estas obligaciones se deben
cumplir por el usuario que realiza la peticidon de autorizacion.

Prioridad Alta X Media [] Baja ]

Necesidad Esencial X Deseable [] Opcional []

Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-011

Tabla 61.

Requisito CERTILOC-PP-RFO-011
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[dent,:ficador CERTILOC-PP-RFO-012

Nombre Registros de funcionamiento del sistema de politicas de privacidad

Descripcién ° Toda la actividad del sistema de funcionamiento de
politicas de privacidad debe generar eventos del sistema que serdn
guardados en ficheros dentro del contenedor de la aplicacidon.

° Estos registros de actividad no deben contener datos
que amenacen la privacidad de los usuarios de CERTILOC y deben
cefiirse Unica y exclusivamente al funcionamiento del sistema de
politicas de privacidad.

Prioridad Alta X Media [] Baja []
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No aplicable
Tabla 62. Requisito CERTILOC-PP-RFO-012
Identificador CERTILOC-PP-RFO-013
Nombre Acceso del administrador a los registros de funcionamiento del sistema
Descripcién . Los usuarios administradores del sistema podran
acceder a los ficheros de registros de actividad de funcionamiento del
sistema.
Prioridad Alta X Media [] Baja []
Necesidad Esencial [] Deseable X Opcional []
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-013

Tabla 63.

Requisito CERTILOC-PP-RFO-013
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[dent,:ficador CERTILOC-PP-RFO-014

Nombre Funciones aplicables en las politicas

Descripcién . Las politicas de privacidad del sistema de politicas de
CERTILOC deben poder contener funciones de evaluacién.

o Se debe implementar como minimo una funcién que
evalle parametros relacionados con la fecha o con la hora y otra funcidn
gue evalle pardmetros de localizacion.

Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-013

Tabla 64.

Requisito CERTILOC-PP-RFO-014

3.4.3 REQUISITOS NO FUNCIONALES

3.4.3.1 Requisitos de rendimiento

No se han definido requisitos de rendimiento concretos.

3.4.3.2 Requisitos operacionales

Identificador CERTILOC-PP-RNFO-001
Nombre Interaccion del usuario con el sistema
Descripcion La interaccidn del usuario con el sistema de politicas de privacidad se
realizara mediante el teclado y el raton.
La visualizacién sera mediante la pantalla de su equipo PC.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable [] Opcional []
Fuente Autor del implementador del sistema de politicas de privacidad

Pruebas de validacién

No Aplicable

Tabla 65.

Requisito CERTILOC-PP-RNFO-001
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3.4.3.3 Requisitos de seguridad

Identificador CERTILOC-PP-RNFS-001
Nombre Comprobacion con politicas de privacidad
Descripcién Para realizar una comprobacion segun politicas de privacidad:
° se obtiene el identificador del dispositivo sobre el que
se solicita el servicio (localizar, generar CET o descargar CET)
o se obtiene el usuario responsable de dicho dispositivo
° se van recorriendo todas las reglas activas
pertenecientes al usuario responsable (propietario de la politica)
comprobando si los datos de la peticion encajan con lo establecido en la
regla. Si es asi, se autoriza la peticion. Si se recorren todas las reglas y no
ha encajado en ninguna, se deniega la peticion
Prioridad Alta X Media [] Baja []
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 66. Requisito CERTILOC-PP-RNFS-001

3.4.3.4 Requisitos de mantenimiento

No se han definido requisitos de mantenimiento.
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3.4.3.5 Requisitos de interfaz

Identificador CERTILOC-PP-RNFI-001
Nombre Comunicacion del usuario con el sistema de politicas de privacidad
Descripcién El usuario podrd acceder al sistema de politicas de privacidad e
interactuar con el mismo mediante un cliente Web que utilizard el
protocolo de comunicaciones estandar HTTP.
Prioridad Alta X Media [] Baja []
Necesidad Esencial ] Deseable = Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 67. Requisito CERTILOC-PP-RNFI-001
Identl:ficador CERTILOC-PP-RNFI-002
Nombre Persistencia de datos del sistema de politicas de privacidad
Descripcion Todos los datos referentes a politicas de privacidad del sistema a
desarrollar, estaran alojados en una base de datos con motor SQL.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable ] Opcional ]
Fuente Autor del implementador del sistema de politicas de privacidad

Pruebas de validacion

No Aplicable

Tabla 68.

Requisito CERTILOC-PP-RNFI-002
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3.4.3.6 Requisitos de recursos

Identificador CERTILOC-PP-RRec-001

Nombre Hardware de alojamiento de CERTILOC

Descripcién Goofy, la maquina donde se alojara el nucleo de CERTILOC es un
servidor Super Micro SC7431645B con placa base H8DME2, dos
procesadores AMD Opteron Dual Core, 2 GB de memoria RAM DDR2 y
tres discos duros de 320 GB SATA-Il. Goofy dispone de tarjeta de red
Super Micro MCP55 Ethernet.

Prioridad Alta X Media [] Baja ]

Necesidad Esencial X Deseable ] Opcional ]

Fuente Creadores de CERTILOC

Pruebas de validacion No Aplicable

Tabla 69. Requisito CERTILOC-PP-RRec-001

No se han mas definido recursos externos que deban interactuar directamente con el

sistema de politicas de privacidad.

Cabe comentar que, otros mddulos del sistema CERTILOC, si interactian con recursos

externos tales como PDAs, etiquetas RFID, dispositivos GSM, etc.
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3.4.3.7 Requisitos de

verificacion

Identi_ficador CERTILOC-PP-RNFV-001
Nombre Verificacion del sistema de politicas de privacidad
Descripcion Para dar por verificado el sistema de politicas de privacidad, se deben
pasar un porcentaje del 90% de todas las pruebas definidas en el
apartado 4.5.2 del presente documento de manera satisfactoria.
Prioridad Alta ] Media X Baja ]
Necesidad Esencial X Deseable ] Opcional ]
Fuente Autor del implementador del sistema de politicas de privacidad
Pruebas de validacion No Aplicable
Tabla 70. Requisito CERTILOC-PP-RNFV-001

3.4.3.8 Requisitos de aceptacion

Identificador CERTILOC-PP-RNFA-001
Nombre Aceptacion del sistema de politicas de privacidad
Descripcion Para dar por aceptado el sistema de politicas de privacidad, se debe
haber realizado una correcta verificacion del mismo. Ademas, el sistema
debe superar al menos el 90% de todas las pruebas de aceptacién que
hayan sido definidas en el apartado 4.6 del presente documento.
Prioridad Alta ] Media X Baja ]
Necesidad Esencial ] Deseable X Opcional ]
Fuente Autor del implementador del sistema de politicas de privacidad
Pruebas de validacién No Aplicable
Tabla 71. Requisito CERTILOC-PP-RNFA-001
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3.4.3.9 Requisitos de documentacion

Identificador CERTILOC-PP-RNFDoc-001

Nombre Memoria de proyecto de implementacion de sistema de politicas de
privacidad.

Descripcion Al concluir la implementacién y las pruebas del sistema de politicas de
privacidad, el autor del mismo debera realizar una memoria que resuma
todas las actividades llevadas a cabo para su desarrollo.

Prioridad Alta X Media [] Baja []

Necesidad Esencial X Deseable ] Opcional ]

Fuente Naturaleza del presente proyecto

Pruebas de validacion

No Aplicable

Tabla 72. Requisito CERTILOC-PP-RNFDoc-001

3.4.3.10 Requisitos de diserio

Identificador CERTILOC-PP-RNFD-001
Nombre Sistema operativo subyacente de alojamiento de CERTILOC
Descripcion El sistema operativo subyacente al nicleo de CERTILOC sera GNU/Linux.
La distribucién GNU/Linux seleccionada es UBUNTU Server.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC
Pruebas de validacién No Aplicable
Tabla 73. Requisito CERTILOC-PP-RNFD-001
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Identificador CERTILOC-PP-RNFD-002
Nombre Lenguaje de implementacion del sistema de politicas de privacidad
Descripcién El lenguaje de programacion a utilizar para implementar el sistema de
politicas de privacidad de CERTILOC serd Java 1.5.
El nucleo de CERTILOC también se implementara utilizando la
plataforma Java Platform, Enterprise Edition 5.
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 74. Requisito CERTILOC-PP-RNFD-002

Identificador CERTILOC-PP-RNFD-003
Nombre Contenedor Web CERTILOC
Descripcion Se utilizara Apache Tomcat 5.5 como contenedor de la capa web.
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable

Tabla 75. Requisito CERTILOC-PP-RNFD-003
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Identificador CERTILOC-PP-RNFD-004
Nombre Servidor de bases de datos de CERTILOC
Descripcién El gestor de las bases de datos serd MySQL version 5.0.26-12.
La comunicacion entre la capa de negocio y las bases de datos se
realizara utilizando Java Database Connectivity API (JDBC).
Prioridad Alta X Media [] Baja ]
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 76. Requisito CERTILOC-PP-RNFD-004

Identiﬁcador CERTILOC-PP-RNFD-005
Nombre Struts para desarrollo web
Descripcion Se utilizara la tecnologia Apache STRUTS como marco de desarrollo del
nucleo de CERTILOC
Prioridad Alta X Media [] Baja []
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 77. Requisito CERTILOC-PP-RNFD-005
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Identificador CERTILOC-PP-RNFD-006
Nombre Escalabilidad del sistema de politicas de privacidad
Descripcion La implementacion del sistema de politicas de privacidad debe realizarse
teniendo siempre en cuenta la escalabilidad del proyecto.
Ademas, se debe programar la aplicacion de manera que sus sub-
modulos pudiesen ejecutarse en distintas maquinas en el futuro.
Prioridad Alta [] Media X Baja []
Necesidad Esencial ] Deseable ] Opcional X
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 78. Requisito CERTILOC-PP-RNFD-006
Identificador CERTILOC-PP- RNFD-007
Nombre Médulo SGP
Descripcion . El sistema de politicas de privacidad debe contener un
modulo que ofrecera una interfaz web para la gestion (crear, borrar,
modificar, activar y desactivar) de politicas de privacidad a los usuarios
responsables de dispositivos de CERTILOC.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No aplicable
Tabla 79. Requisito CERTILOC-PP- RNFD-007
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Identificador CERTILOC-PP- RNFD-008

Nombre Mddulo ACP

Descripcién . El sistema de politicas de privacidad debe contener un
modulo denominado ACP que ofrecera servicios de autorizacidn a otros
modulos de la aplicacion. Dicha autorizaciéon debe venir determinada
por las politicas de privacidad dadas de alta en el sistema y asociadas a
los distintos usuarios CERTILOC que sean responsables de dispositivos

Prioridad Alta X Media [] Baja ]

Necesidad Esencial = Deseable ] Opcional ]

Fuente Creadores de CERTILOC

Pruebas de validacion No aplicable

Tabla 80. Requisito CERTILOC-PP-RNFD-008

Identificador CERTILOC-PP- RNFD-009
Nombre Mddulo MARPP
Descripcién . El sistema de politicas de privacidad debe contener un
modulo denominado MARPP sera el encargado de guardar las politicas
de privacidad en un repositorio de datos persistente.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC
Pruebas de validacién No aplicable
Tabla 81. Requisito CERTILOC-PP- RNFD-009

3.4.3.11

Requisitos de portabilidad

No se han definido requisitos de portabilidad para el proyecto.
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3.4.3.12 Requisitos de calidad

Identificador CERTILOC-PP-RNFCal-001

Nombre Estdndar de codificacion

Descripcién Para la realizacion del cédigo fuente, se debera seguir el estandar de
programacion de la API de Java.

Prioridad Alta ] Media X Baja ]

Necesidad Esencial ] Deseable = Opcional ]

Fuente Autor del implementador del sistema de politicas de privacidad

Pruebas de validacion No Aplicable
Tabla 82. Requisito CERTILOC-PP-RNCal-001
34313 Requisitos de entrega
Identificador CERTILOC-PP-En-001
Nombre Entrega de CD Final
Descripcion El proyecto completo, tanto de documentacion como de desarrollo, se
entregara reunido en un disco compacto.
Prioridad Alta [] Media X Baja []
Necesidad Esencial [] Deseable X Opcional []
Fuente Autor del implementador del sistema de politicas de privacidad

Pruebas de validacion

No Aplicable

Tabla 83.

Requisito CERTILOC- PP-En-001

3.4.4 REQUISITOS INVERSOS

Los requisitos inversos nos ayudaran a completar el andlisis de requisitos indicando lo

que la aplicaciéon no debe hacer.
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Se presentan a continuacién los requisitos inversos para el sistema de politicas de

privacidad.
Identificador CERTILOC-PP-RI-001
Nombre No permitir navegar por politicas de privacidad de otro usuario
Descripcién El sistema de politicas de privacidad, no debe mostrar, al usuario que ha
ingresado en la aplicacion, politicas de privacidad relacionadas con otros
usuarios.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial X Deseable [] Opcional []
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 84. Requisito CERTILOC-PP-RI-001
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Identificador CERTILOC-PP-RI-002
Nombre No permitir ver registros de actividad de otros usuarios
Descripcién El sistema de politicas de privacidad, no debe mostrar, al usuario que ha
ingresado en la aplicacion, registros de actividad de politicas que no
estén relacionadas con las politicas de privacidad del mismo usuario.
Prioridad Alta X Media [] Baja ]
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplicable
Tabla 85. Requisito CERTILOC-PP-RI-002

Identificador CERTILOC-PP-RI-003

Nombre No permitir crear politicas de privacidad para dispositivos de los que no
somos responsables

Descripcion El sistema de politicas de privacidad, no debe permitir, al usuario que ha
ingresado en la aplicacién, crear politicas para dispositivos de los que el
usuario no es el responsable.

Prioridad Alta X Media [] Baja ]

Necesidad Esencial X Deseable [] Opcional []

Fuente Creadores de CERTILOC

Pruebas de validacion

CERTILOC-PP-PA-014

Tabla 86.

Requisito CERTILOC-PP-RI-003
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Identificador CERTILOC-PP-RI-004

Nombre El sistema de gestion de la privacidad o SGP no serd responsable de

autenticar usuarios de CERTILOC

Descripcion El médulo SGP no se encargara de autenticar a los posibles usuarios de
la aplicacién. Esta funcionalidad sera delegada en otro modulo de
CERTILOC. Cuando los usuarios lleguen al gestor de politicas de

privacidad (moddulo SGP) ya estardn previamente autenticados en la

aplicacidn.
Prioridad Alta ] Media [] Baja X
Necesidad Esencial = Deseable ] Opcional ]
Fuente Creadores de CERTILOC
Pruebas de validacion No Aplica
Tabla 87. Requisito CERTILOC-PP-RI-004

3.5 ANALISIS DE LAS TECNOLOGIAS A UTILIZAR

En los siguientes apartados haremos un andlisis de las tecnologias, a utilizar para el
desarrollo del sistema de politicas de privacidad. Estas tecnologias se han escogido por
convenio de los desarrolladores del marco del proyecto CERTILOC y otras motivaciones que

veremos a continuacion.

En primer lugar se presenta el estandar XACML (requisito CERTILOC-PP-RFI-001) de una
manera detallada. Se considera necesario realizar un analisis conciso de la tecnologia ya que es
compleja y sélo conocida a grandes rasgos por los desarrolladores del proyecto. Se estudiara
como encaja el estandar XACML en CERTILOC y se aportardn las distintas motivaciones que

han generado su uso.

En segundo lugar se presenta la tecnologia STRUTS (requisito CERTILOC-PP-RNFD-005).
Esta tecnologia se presenta de una manera superficial. Se recomienda al lector referirse a la
documentacion del primer PFC orientado al desarrollo del demostrador de CERTILOC

(Memoria PFC - Calvo Martinez 2007) para ampliar los conocimientos de dicha tecnologia.
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3.5.1 EL ESTANDAR XACML 1.0

3.5.1.1 Introduccion al estandar

XACML es la abreviatura de “eXtensible Access Control Markup Language”, es decir,
Lenguaje de marcado extensible para el control de acceso. Es una especificacion de un
lenguaje basado en XML y orientado a la definicidon de politicas de seguridad, peticiones y
respuestas de autorizacion. La especificacién de XACML fue desarrollada por Sun Microsystems
y aceptada por OASIS como estandar (XACML - OASIS 2009). Ademas de un modelo de datos,
propone un modelo de flujo de datos por distintos agentes que finalmente deriva en un

resultado de autorizacién o denegacién de una determinada peticidn de autorizacién.

El flujo de datos se basa en el intercambio de mensajes entre distintos agentes. Estos
agentes son responsables, entre otras funciones, de traducir las peticiones en el formato
nativo de la aplicacion donde se implanta el sistema de seguridad al formato de XACML, para
su posterior evaluacién contra las politicas, que habran sido convertidas previamente de su
formato nativo al formato de XACML. En dultima instancia, la evaluacion de una posible
peticién de autorizacién se realiza mediante documentos XML. Por ultimo, para devolver una
respuesta de autorizacion coherente al sistema donde se alberga el servicio de autorizacién, la
respuesta, todavia en el formato del lenguaje XACML, debe ser previamente convertida de

vuetla al lenguaje nativo de dicho sistema.

XACML surge de la necesidad de estandarizar el lenguaje e infraestructura de los
sistemas de seguridad (relacionados con la realizacién de una determinada accion sobre un
determinado recurso) que contemplan los distintos productos de la industria de los sistemas

de informacion.

Los sistemas de seguridad de acceso a la informacién que han sido desarrollados hasta
el momento, se han creado con el objetivo de ser aplicables en una gran cantidad de entornos
operativos, esto provoca, en la mayoria de los casos, que sean sistemas de seguridad débiles o

bien con pocas y, sobretodo, costosas posibilidades de expansion.

En las grandes empresas o en las entidades publicas, las politicas de privacidad pueden
tener muchos elementos y muchos puntos de aplicacion. Los elementos de las politicas de
privacidad suelen ser gestionadas por distintos departamentos, como pueden ser el
departamento de sistemas informaticos, el de recursos humanos, el legal, el departamento
financiero, etc. Los puntos de aplicacidn de las politicas de privacidad también pueden ser muy

variados, pasando por sistemas de correo electrénico, sistemas de acceso compartido a datos,
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sistemas de acceso externo, etc. Como consecuencia de esto, las propuestas de cambio de las
politicas de privacidad suelen tener un coste elevado y, en muchos casos, una funcionalidad no
muy fiable. Ademds, cada vez con mayor frecuencia, los consumidores, reguladores e
inversores de los sistemas de informacidn, reclaman una mayor seguridad y privacidad y el uso
de las “mejores practicas” para su aplicacidon. Esta es la razén basica de la necesidad de la
implementaciéon de un lenguaje comun para expresar las politicas de privacidad y es aqui

donde encuentra su motivacién el lenguaje XACML.

Podemos encontrar una introduccién detallada de las motivaciones de XACML en el
documento Oasis, eXtensible Access Control Markup Language (XACML) v 1.0, OASIS standard
18 Feb. 2003 (XACML - OASIS 2009) . Lo unico que debemos remarcar es que XACML es un
lenguaje pensado para unificar la redaccion de politicas de privacidad de los sistemas de
informacidn, lo que nos va a permitir ofrecer a CERTILOC un sistema de privacidad sélido y
fiable y que, ademads esté preparado para posibles interacciones futuras con otros sistemas de

seguridad.

3.5.1.2 Motivaciones para su eleccion

Antes de pasar a describir los detalles del estandar, expondremos las razones por las
que se ha decidido utilizar este estandar de seguridad para la definicion del sistema de

politicas de privacidad del demostrador de CERTILOC, y no otro.

En primer lugar, se ha escogido el estdndar XACML, principalmente porque sus
conceptos bdasicos coinciden en gran medida con los conceptos basicos de privacidad exigidos

en el proyecto CERTILOC. En particular:

. El estandar ofrece un modelado de datos para definir politicas de control de
acceso (denominadas “de seguridad” en el universo de XACML y “de privacidad” en el universo
propuesto por CERTILOC) que rigen y controlan el acceso a la informacion de determinados
recursos. Esto coincide con los Casos de Uso (aptdo. 3.3.4) del analisis del sistema de politicas
de privacidad de CERTILOC.

) Por otro lado, tanto CERTILOC como XACML, consideran unas obligaciones que
deben cumplirse una vez que se obtiene una respuesta para determinada peticion de
autorizacién. En CERTILOC las obligaciones estarian generalmente relacionadas con
condiciones legales del uso de la IET o CET sobre el que se solicita la peticidn.

° XACML define distintos tipos atributos (CERTILOC-PP-RFI-003) para definir

parametros sobre:
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o El actor que realiza la peticidn (“Usuario solicitante de servicios” en CERTILOC
y sujeto en XACML). Aqui podemos incluir atributos con informacion del rol de
usuario e identificador de usuario que solicita determinado servicio que
implique al sistema de politicas de privacidad.

o La accién que se desea realizar sobre la informacion. En el caso de CERTILOC
puede ser Obtener IET, Descargar CET, Generar CET, Borrar CET.

o El recurso sobre el que se solicita la peticién de acceso. En CERTILOC seria el
identificador del dispositivo sobre el que se realiza localizacién o relacionado
con el CET sobre el que se quiere realizar la accidn.

o El entorno bajo el que se realiza la peticion. En XACML, los atributos de
entorno estan relacionados con las circunstancias de entorno concretas bajo
las que ocurre la peticién de autorizacion. En CERTILOC, podemos encontrar
atributos de entorno como la localizacién, la fecha y hora de ejecucién de la
peticidn de autorizacidn y la fecha y hora de la toma de los datos de IET.

° Por ultimo, este estandar ofrece diferentes maneras de aplicar funciones
condicionales y légicas. En CERTILOC, se exige que se puedan aplicar distintas funciones a los
datos de una determinada peticién de autorizacién, contra los datos concretos definidos en

una politica de privacidad.

Otra de las principales motivaciones para la eleccién de este estandar tiene que ver
con la complicacidn de la definicion de un sistema de politicas de privacidad escalable y fiable.
El estdndar estd desarrollado por expertos en seguridad y ayuda en gran medida a crear el
sistema de politicas de privacidad ya que nos brinda un modelo de datos y un modelo de flujo

de los mismos, lo cual nos ahorrara bastantes decisiones de disefio y desarrollo.

Por otro lado XACML es un estandar que ayuda a la unificacidon de los sistemas de
seguridad basados en politicas de seguridad. Esto significa que, en un futuro, CERTILOC estara
preparado para interactuar con otros sistemas de seguridad basados en este estandar de
politicas de seguridad, lo que aumenta la escalabilidad global del proyecto CERTILOC, y mas en

particular del sistema de politicas de privacidad.

En dltimo lugar se ha escogido el estandar XACML para coincidir con las
especificaciones de privacidad propuestas por los autores del modelo del demostrador de
CERTILOC (4). La eleccién del estandar concreto, fue hecha en primera instancia por dichos
autores, como queda patente en la presentacidn de requisitos del software de la aplicacion

(CERTILOC-PP-RFI-001).
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A pesar de tener buenas motivaciones para su eleccién, esta eleccién aumenta en gran
medida el grado de dificultad del proyecto abordado en el presente PFC. XACML es un
estandar complejo y, en ocasiones, poco trivial. Ademads se trata de un estdndar poco
extendido, lo que complica el acceso a recursos de informacién para poder comprenderlo

completamente y el acceso a herramientas intermedias para su adaptacion.
3.5.1.3 Detalles concretos del estandar

3.5.1.3.1 El modelo de datos de XACML

La figura que se presenta a continuacion, presenta el modelo de datos tal y como se

presenta en la especificacion del estandar de XACML.

1 PolicySet
. 4 -———————
1
1 0.*
1 1
Palicy
Combining
Alogorithm
1
1 u__a
0.*
0.1 1
Target Palicy Obligations
0.1 * -
1 0.1
1 T T 1
1.* 4 |* 1.* 1
Subject Resource Action Rule
Combining
Algorithm
1
0.*
1 Rule Effect
— >
1 1
1
0.1
Condition

Figura1ll. E/ modelo de politicas de XACML (XACML - OASIS 2009)
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Veamos una definicién de cada uno de los elementos que se aprecian en la figura

anterior:

Traduccion

Descripcion

Conjunto de

Se define como un conjunto de politicas de privacidad, un

PolicySet algoritmo de combinacién de politicas, un objetivo de
politicas

aplicacion y, opcionalmente, un conjunto de obligaciones.

Se define como un conjunto de reglas, un algoritmo de

combinacion de reglas, un objetivo de aplicacidn, y,
Policy Politica

opcionalmente, un conjunto de obligaciones. Una politica,

puede ser un elemento de un conjunto de politicas.
Policy Algoritmo de

El procedimiento para combinar multiples decisiones y
Combining combinacion

obligaciones que provienen de distintas politicas
Algorithm de politicas

Obligaciones a cumplir cuando un usuario recibe una
Obligations Obligaciones respuesta de autorizacion o denegacion cuando realiza

una peticion de autorizacion.

Se define como un objetivo de aplicacidn, un efecto y una
Rule Regla

condicion.

Rule Combining

Algoritmo de

combinacion

El procedimiento para combinar multiples decisiones que

Algorithm provienen de distintas reglas
de reglas
La consecuencia propuesta por el cumplimiento de una
Effect Efecto
regla (Permitir o Denegar)
Una expresion de predicados — Una funcidn que evalla a
Condition Condicion

Verdadero, Falso o Indeterminado
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Nombre Traduccién Descripcion

Aunque no aparece en la Figura 11, XACML define este

elemento para poder combinar funciones en las
Apply Aplicativo condiciones y crear funciones complejas. Los aplicativos se
incluyen dentro de los parametros de las funciones de las

condiciones y aplican nuevas funciones.

Un conjunto de parametros sobre sujetos, recursos y
acciones. En CERTILOC, el objetivo de una peticion de
autorizacién suele ser un dispositivo a localizar (en XACML
un recurso). Sin embargo, las politicas de privacidad
permiten a los usuarios aplicar ciertas politicas bajo ciertos
Objetivo de criterios que pueden implicar informacién sobre el usuario
Terget aplicacion que realiza la peticion (en XACML el sujeto), la accién que
se quiere realizar (en XACML la accion) o el dispositivo
sobre el que se realiza la peticion (en XACML el recurso).
De esta manera un usuario puede, por ejemplo, aplicar un

conjunto de reglas determinado a todas las peticiones que

impliqguen una accioén de Descargar CET.

Un actor cuyos atributos pueden ser referenciados por un
Subject Sujeto predicado. Es el sujeto que realiza la peticidon de

autorizacion.

Resource Recurso Un dato, un servicio o un componente del sistema

Accidn que se quiere realizar con la peticion de
Action Accidn
autorizacion.

Tabla 88. Entidades del modelo de datos XACML
3.5.1.3.2 Combinaciones de reglas y politicas mediante algoritmos de combinacién

Las politicas aplicables a una determinada peticién de autorizacidn pueden estar

compuestas por varios conjuntos de reglas o politicas individuales.
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Los algoritmos de combinacién indican cémo se deben combinar los resultados de
cada una de las reglas aplicables frente a las demas, y de cada una de las politicas aplicables

frente a las demas.

XACML propone tres elementos de “nivel superior”: reglas, politicas y conjuntos de

politicas (<Rule> <Policy> y <PolicySet> respectivamente):

. Las reglas contienen una expresién booleana que puede ser evaluada
independientemente.

. Las politicas contienen un conjunto de reglas y especifican el mecanismo para
combinar los resultados de estas reglas en caso que varias sean aplicables ante la misma
peticién de autorizacidn.

. Los conjuntos de politicas contienen una serie de politicas y especifican el

mecanismo para combinar los resultados de estas politicas en caso que varias sean aplicables.

Ademas, XACML define una serie de algoritmos de combinacidn, identificados por un
id de combinacion de reglas o politicas (RuleCombiningAlgorithmid vy

PolicyCombiningAlgorithmld respectivamente).

En cualquiera de los dos casos, los algoritmos de combinacién indican cémo obtener
una sola decision de autorizacién ante los posibles resultados de los conjuntos de reglas o
politicas aplicables para la misma peticidn. Los algoritmos del estdndar contemplan los

siguientes casos:

. La permisividad prevalece (Permit-Overrides): Si encontramos una decisién de
Permitir, ésta debe tener prioridad ante otras decisiones obtenidas.

. La denegacion prevalece (Deny-Overrides): Si encontramos una decisién de
Denegar, ésta debe tener prioridad ante otras decisiones obtenidas.

. La primera decision encontrada prevalece (First-Applicable): La primera
decisién que encontramos sera la que tendra prioridad sobre otras decisiones obtenidas.

. Sélo una decision permitida (Only-one-Applicable): Este algoritmo sélo es
aplicable ante conjuntos de politicas y devuelve “No Aplicable” en caso de no encontrar
ninguna politica cuyo objetivo coincida con la peticién e “Indeterminado” en caso de encontrar

varias politicas cuyos objetivos coincidan con los datos de la peticidn.

3.5.1.3.3 Los actores del modelo de flujo de datos XACML

Veamos qué moddulos son los principales actores del modelo de flujo de datos de

XACML y su funciodn.
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Nombre

Abreviatura

Funcion

Punto de Administracion

La entidad del sistema que crea politicas o

de Politicas — Policy PAP

conjuntos de politicas
Administration Point
Punto de Decisién de

La entidad del sistema encargada de encontrar
Politicas — Policy Decision PDP

politicas y crear una respuesta de decision.
Point

La entidad del sistema encargada de llevar el
Punto de Ejecucion de

control de acceso mediante la creacién de
Politicas — Policy PEP

peticiones de acceso y ejecuciones de decisiones
Enforcement Point

de autorizacion.
Punto de Informacidn de La entidad del sistema que se encarga de obtener
Politicas — Policy PIP los valores de los atributos de entorno (fecha,

Information Point

hora, etc.) de una peticion.

“Gestor de Contexto” —

“Context Handler”

La entidad del sistema encargada de convertir
peticiones, en el formato nativo del sistema en el
gue nos encontramos, al formato XACML y
decisiones de autorizacidn, en formato XACML, de

vuelta al formato nativo.

“Servicio de
obligaciones” —

“obligations service”

La entidad del sistema que aporta servicios para la

correcta aplicacidn de obligaciones.

Recurso — Resource

Recurso al que se desea acceder en una

determinada peticion de autorizacion.
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Nombre Abreviatura Funcion

El conjunto de atributos que son relevantes para la

obtencién de una decision de autorizacidon y que
Entorno - Environment - son independientes del sujeto que realiza la

peticién, el recurso que solicita y la accidén que se

quiere realizar.

Sujeto o Sujetos — Sujeto o sujetos que solicitan la peticion de
Subject / Subjects autorizacion.
Tabla 89. Actores principales del modelo de flujo de datos de XACML

3.5.1.3.4 Elmodelo de flujo de datos de XACML
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Figura12. Modelo de flujo de datos de XACML (XACML - OASIS 2009)
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Este modelo de flujo de datos se ejecuta siguiendo los pasos que describimos a

continuacion:

a)

c)

g)

El mddulo PAP define politicas y conjuntos de politicas que hace accesible al
moédulo PDP. Estos conjuntos de politicas, especifican el sistema de politicas
completo para un determinado objetivo de peticion.

El mdédulo “solicitante de acceso” (access requester) manda una determinada
peticién al médulo PEP.

Ill

El médulo PEP manda la peticién de acceso al “gestor de contexto” (context
handler) incluyendo, opcionalmente, atributos del sujeto que realiza la peticién, de
la accion a realizar y del recurso al que se quiere obtener acceso. En los pasos d, e
y f, el “gestor de contexto” creard una peticién con formato XACML.

El médulo PIP obtiene los atributos solicitados.

El médulo PIP devuelve los atributos solicitados al “gestor de contexto”.

Ill

Opcionalmente, el “gestor de contexto” incluird el recurso en el contexto de
peticidn que generara.

El “gestor de contexto”, envia una peticion de decisidn, incluyendo el objetivo
(“target”) de la misma, al mddulo PDP. El mddulo PDP, encuentra la politica

Ill

aplicable a ese objetivo y, opcionalmente, recupera del “gestor de contexto” los
atributos (“attributes”) y el recurso (“resource”). Una vez hecho esto, el mddulo
PDP evalua la politica contra la peticion.

Una vez obtenida la respuesta, el mddulo PDP devuelve un “contexto de
respuesta” (response context) en formato XACML al “gestor de contexto”.

El “gestor de contexto”, convierte el contexto de respuesta al formato nativo, que
comprende el médulo PEP, y se lo devuelve (response).

El médulo PEP, se encarga de cumplimentar las obligaciones especificadas en la
respuesta.

Si se decide permitir la peticiéon, el mdédulo PEP devuelve una respuesta de

autorizacién permisiva, en caso contrario negara la autorizacion (no se muestra

este paso en la figura del modelo de flujo).

3.5.1.4 Aproximacion entre Certiloc y el estandar XACML

Para poder hacer una aproximacidon de cédmo se integraran los distintos aspectos del

estandar al SPP de CERTILOC, debemos dividir el problema en varios sub-problemas:
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. Por un lado, se debe adaptar el modelo de datos de politicas de privacidad de
CERTILOC al modelo de datos de politicas de seguridad de XACML o bien ampliar el estandar
para adaptarse a CERTILOC.

. Ademas, y dado que el estdandar XACML es muy amplio (estd concebido para
cualquier sistema de seguridad), hay que escoger qué elementos concretos del estdndar seran
necesarios para la implementaciéon concreta del sistema de politicas de privacidad de
CERTILOC.

. Por otro lado, se deben integrar la arquitectura de mddulos propuestos por
CERTILOC y el modelo del flujo de datos de XACML. Es decir, se debe adaptar el flujo de datos
de politicas de privacidad, peticiones y respuestas de CERTILOC al cumplimiento del estandar
en la medida de lo posible (esto implica la creacién de un nuevo mdédulo -AGPA- orientado a la
traduccién del contexto de CERTILOC al contexto de XACML y viceversa).

° Por ultimo, durante la fase de disefio del sistema habra que adaptar la
herramienta intermedia o API utilizada para el manejo de datos de XACML y para la resolucién
de evaluaciones mediante un PDP. En el apartado 4.6.2.3 podemos ver las ampliaciones

concretas realizadas al API utilizado para este objetivo.

3.5.1.4.1 Adaptacién de los modelos de datos de XACML y de CERTILOC

Para crear el modelo de datos de las politicas de privacidad de CERTILOC, se replicara
el modelo de datos propuesto por la herramienta intermedia o APl que utilicemos para
manejar los datos en el contexto de XACML, por lo que hasta que no lleguemos a la fase de
disefio del sistema, no podremos aproximar ambos modelos de datos (en un principio

deberian ser iguales).

Sin embargo hay ciertos aspectos relacionados con las diferencias entre XACML vy
CERTILOC que si podremos contemplar en la fase de analisis y nos pueden ayudar a concebir la

union de CERTILOC y XACML.

Después de un estudio concienzudo del estandar y conociendo a fondo su modelo de
datos, sabemos que hay un concepto que existe en CERTILOC y que no estd contemplado en el
estandar de XACML, y es que el estandar no distingue entre elementos activos e inactivos. En
CERTILOC se debe contemplar este aspecto (caso de uso CU-RD-002). Por lo tanto, el modelo

de datos concebido para CERTILOC, tendra que tener en cuenta este nuevo concepto.

Por otro lado, donde CERTILOC sélo exige la utilizacién de politicas de privacidad, el

estandar XACML nos brinda conjuntos de politicas, politicas y reglas. Para adecuar este

Sistema de politicas de privacidad



John Pater Martinez de Leiva Sistema de politicas de privacidad
aspecto entre XACML y CERTILOC, consideraremos que cada usuario CERTILOC podra poseer
varios conjuntos de politicas en el sistema. Estos conjuntos de politicas incluirdn politicas, y a

su vez, las politicas contendran reglas.

En cuanto a los objetivos de conjuntos de politicas, politicas y reglas, CERTILOC
asumira el mismo modelo que XACML. Es decir, los objetivos de conjuntos de politicas,
politicas y reglas estardn compuestos por atributos sobre el usuario CERTILOC que solicita la
operacion (el sujeto en XACML), la accién a realizar (la accion en XACML) y el dispositivo sobre

el que se realiza la peticién (el recurso en XACML).

. Los atributos a contemplar acerca del usuario que solicita la operacion serdn el
rol del usuario CERTILOC y su identificador (id).
. El atributo a contemplar acerca de la accién a realizar y el dispositivo sobre la

que se realiza, sera sélo el identificador (id).

CERTILOC también exige que las politicas de privacidad incluyan atributos
relacionados con la IET, la fecha y hora de la ejecucién de la peticidn de acceso a datos de IET
y la fecha y hora de la recogida de la IET. XACML sélo permite incluir este tipo de atributos (de
entorno) dentro de las condiciones y los aplicativos y no dentro de los objetivos de conjuntos
de politicas, politicas y reglas. Por lo tanto, estos atributos se incluiran en atributos de entorno
dentro de las condiciones de XACML. Ademas, las condiciones y aplicativos, podran contener

igualmente atributos de sujeto, accién y recurso.

Ademas de todo lo descrito anteriormente, CERTILOC exige que el sistema de politicas
de privacidad pueda aplicar ciertas funciones que actien sobre la informacién manejada por
las politicas y las peticiones de autorizacion. En XACML, sélo se permite la introduccién de
funciones, que aplican operaciones sobre la informacion de peticiones y politicas, dentro de las
condiciones y aplicativos. De esta manera, CERTILOC tendrda que resumir su uso a los
elementos de condiciones y aplicativos. Es decir, los usuarios sélo podran aplicar funciones que
manejen informacion de peticiones y politicas dentro de las condiciones y los aplicativos de las
politicas de privacidad. Ademas, XACML sélo permite introducir atributos de entorno en
aplicativos y condiciones por lo que en CERTILOC, tendremos que resumir el uso de atributos
de entorno (localizacidn, fecha y hora de ejecucién de peticién e informacion espacio-

temporal) a aplicativos y condiciones.

Por ultimo, CERTILOC requiere que se puedan agregar obligaciones a las politicas de

privacidad. XACML sélo nos permite asociar obligaciones a politicas y conjuntos de politicas
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con lo que tendremos que los usuarios de CERTILOC sdlo podran asociar obligaciones con

alguna de estas dos.

3.5.1.4.2 Elementos de CERTILOC y elementos de XACML

Para realizar un buen uso del estdandar XACML, es necesario comprender qué atributos
a considerar en las politicas y peticiones de CERTILOC estan actualmente contemplados en el

estandar XACML y cuales no.

Para los parametros o atributos no considerados en XACML, que existan en CERTILOC,
XACML nos obliga a declarar un nombre de emisor nuevo. Dado que el nombre debe cumplir la
especificacién URI (The Internet Society 1998), se designa el siguiente emisor para atributos no

considerados en XACML: urn:certiloc:1.0:issuer:admin@certiloc.com.

Tal y como se indicaba en el requisito CERTILOC-PP-RFI-003, los usuarios de CERTILOC
deben poder especificar los siguientes elementos en sus politicas de privacidad: id del usuario
que solicita la peticion (usuario solicitante de servicio), rol del usuario que solicita la peticion,
accion que se desear realizar, pardmetros de designacién del localizacién o IET del dispositivo,
identificador del dispositivo sobre el que se solicita la peticién, hora de la ejecucidn de la
peticion de autorizacion, fecha de la ejecucidon de la peticion de autorizacion, hora del

momento de la recogida de la IET, fecha del momento de la recogida de la IET.

A continuacién mostramos una serie de tablas que indican qué atributos de XACML se

han escogido para determinar los atributos de CERTILOC. La tabla contendrd los siguientes

datos:

Concepto de CERTILOC  Atributo a considerar en CERTILOC

Atributo XACML Atributo de XACML escogido para el concepto a designar
escogido

Tipo de atributo Indicara el tipo XACML del atributo tratado (en qué grupo de
atributos se encuentra : Subject (de sujeto), Action (de accion),
Environment (de entorno) y Resource (de recurso)

Slaeele (o] e e T8 Donde se podran incluir estos atributos

Identificador XACML El identificador XACML designado para este atributo
utilizado o creado

Emisor utilizado Para conceptos CERTILOC no considerados en XACML, el emisor
XACML designado para este atributo

Tabla 90. Especificacion de conceptos CERTILOC contra atributos XACML
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Pasamos a continuacion a ver cada una de las equivalencias entre conceptos de

CERTILOC y atributos XACML.

Concepto de CERTILOC Identificador del usuario solicitante de servicios

Atributo XACML escogido subject-id

Tipo de atributo Subject

Ubicacion del atributo Conjuntos de politicas, Politicas, Reglas, Condiciones o

Aplicativos

Identificador XACML utilizado urn:oasis:names:tc:xacml:1.0:subject: subject-id

o creado

Emisor utilizado Ninguno (existe en XACML)

Tabla 91. Concepto: Identificador del usuario solicitante de servicios en XACML

Concepto de CERTILOC Rol CERTILOC del usuario del usuario solicitante de

servicios

Atributo XACML escogido No existe en XACML

Tipo de atributo Subject

Ubicacion del atributo Conjuntos de politicas, Politicas, Reglas, Condiciones o

Aplicativos

Identificador XACML utilizado urn:certiloc:names:tc:xacml:1.0:subject:subject-role

o creado

Emisor utilizado urn:certiloc:1.0:issuer:admin@certiloc.com

Tabla 92. Concepto: Identificador del usuario solicitante de servicios en XACML
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Concepto de CERTILOC Accidn a realizar mediante el servicio utilizado

Atributo XACML escogido action-id

Tipo de atributo Action

Ubicacion del atributo Conjuntos de politicas, Politicas, Reglas, Condiciones o

Aplicativos

Identificador XACML utilizado urn:certiloc:1.0:action:action-id

o creado

Emisor utilizado Ninguno (existe en XACML)

Tabla 93. Concepto: Accion a realizar en XACML

Concepto de CERTILOC Localizacién de un determinado dispositivo

Atributo XACML escogido No existe en XACML

Tipo de atributo Environment

Ubicacion del atributo Condiciones o Aplicativos

Identificador XACML utilizado urn:certiloc:1.0:action:environment:localizacion-iet

o creado

Emisor utilizado urn:certiloc:1.0:issuer:admin@certiloc.com

Tabla 94. Concepto: Localizacion en XACML
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Concepto de CERTILOC Identificador del dispositivo sobre el que se solicita la

peticion

Atributo XACML escogido resource-id

Tipo de atributo Resource

Ubicacion del atributo Conjuntos de politicas, Politicas, Reglas, Condiciones o

Aplicativos

Identificador XACML utilizado urn:oasis:names:tc:xacml:1.0:resource:resource-id

o creado

Emisor utilizado Ninguno (existe en XACML)

Tabla 95. Concepto: Identificador del dispositivo objetivo de servicio en XACML

Concepto de CERTILOC Fecha y hora de la ejecucion de servicio CERTILOC (de la

ejecucion de la peticidn de autorizacidn)

Atributo XACML escogido No existe en XACML

Tipo de atributo Environment

Ubicacion del atributo Condiciones o Aplicativos

Identificador XACML utilizado urn:certiloc:1.0:action:environment: fecha-peticion

o creado

urn:certiloc:1.0:action:environment: hora-peticion

Emisor utilizado urn:certiloc:1.0:issuer:admin@certiloc.com

Tabla 96. Concepto: Fecha y hora de ejecucion de servicio en XACML
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Concepto de CERTILOC Fecha y hora del momento de recoger la IET

Atributo XACML escogido No existe en XACML

Tipo de atributo Environment

Ubicacion del atributo Condiciones o Aplicativos

Identificador XACML utilizado urn:certiloc:1.0:action:environment: fecha-peticion-iet

o creado

urn:certiloc:1.0:action:environment: hora-peticion-iet

Emisor utilizado urn:certiloc:1.0:issuer:admin@certiloc.com

Tabla 97. Concepto: Fecha y hora de ejecucion de servicio en XACML

Por otro lado, el estdndar XACML contempla 4 tipos de respuestas ante una peticion
de autorizacién: Permitir, Denegar, No Aplicable (“Not Applicable”) e Indeterminado
(“Indeterminate”), sin embargo CERTILOC sélo considera 2 tipos de respuestas: Verdadero
(Permitir) y Falso (Denegar). Para convertir los valores de las respuestas de autorizacién del

formato XACML al formato nativo de CERTILOC, consideramos las siguientes equivalencias:

Valor de la respuesta en

Equivalente en CERTILOC

formato XACML
Permitir Verdadero (Permitir)
Denegar Falso (Denegar)
No Aplicable Falso (Denegar)
Indeterminado Falso (Denegar)
Tabla 98. Equivalencia entre valores de respuestas XACML frente a CERTILOC

En cuanto a las funciones condicionales que manejan la informacién de politicas de
privacidad y peticiones, cabe destacar que el estdandar XACML incluye un gran numero de
funciones para aplicar sobre dicha informacion. Dado que la herramienta intermedia o API
para el manejo de datos en formato XACML ya debe contener estas funciones, en un principio
sélo serd necesario ampliar el estandar con dos nuevas funciones (no contempladas en el

estandar XACML).
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CERTILOC exige la creacion de al menos dos funciones condicionales que manejen
informacidn de peticiones y politicas: Una debe estar orientada al manejo de informacién
espacial o de localizacion y la otra al manejo de informacion temporal (fechas u horas) tal y

como describe el requisito CERTILOC-PP-RFO-014.

Por un lado, crearemos una funciéon denominada Localizacidon dentro del area de un
rectangulo. Esta funcién debe recibir un argumento de localizaciéon y comprobar si éste se
encuentra dentro del rectangulo definido por otros dos puntos en el plano que definen el
punto superior derecho o cota superior y el punto inferior izquierdo o cota inferior del

rectdngulo. El identificador XACML a asignar a esta funcién serd el siguiente:
e urn:certiloc:1.0:function:location-in-rectangle-area

Por otro lado, se incluird la funcion hora dentro de rango de horas. Esta funcion
permitira evaluar si cierta hora, pasada por parametro, se encuentra en el rango de otras dos
horas. Por ejemplo, para evaluar si la hora 9:00 am estad contenida en el rango de las 8:00 am a
las 21:00 pm, la funcién devolvera verdadero. Sin embargo si recibe como parametro las 7:30
am, devolvera falso ya que esta hora no se encuentra en el rango entre las 8 de la mafanay las

9 de la noche. El identificador XACML a asignar a esta funcién sera el siguiente:
e http://research.sun.com/projects/xacml/names/function#time-in-range

Por ultimo, dado que CERTILOC requiere que se pueda hacer un seguimiento de la
actividad de las politicas en el sistema, tendremos que recurrir a la utilizacién de algoritmos de
combinacion de politicas (en conjuntos de politicas) y de combinaciéon de reglas (en las
politicas). XACML no incluye ningun algoritmo de combinacidn que permita registrar un
seguimiento de la actividad de cierta politica o regla por lo que tendremos que crear nuestros

propios algoritmos de combinacion.

En el caso de CERTILOC, incluiremos dos nuevos algoritmos de combinacidon que
estaran basados en el algoritmo de permitir prevalece (“Permit Overrides”) de XACML para
registrar la actividad de reglas y politicas. En el caso de combinacién de politicas utilizaremos el

siguiente nombre XACML para identificar éste algoritmo:
e urn:certiloc:1.0:policy-combining-algorithm:permit-overrides

Para la combinacidn de reglas utilizaremos el siguiente identificador XACML para el

algoritmo:

e urn:certiloc:1.0:rule-combining-algorithm:permit-overrides
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3.5.1.4.3 Adaptacién de los modelos de flujo de datos de XACML y de CERTILOC

En el caso de la adaptacién del flujo de datos de CERTILOC al de XACML, la herramienta
intermedia o APl no serd tan determinante. Debemos tener en cuenta que el API a utilizar, sélo
nos serd util para manejar los datos de peticiones, respuestas y politicas en el contexto o
formato de XACML, sin embargo, el modelo de flujo de datos de XACML también contempla el
intercambio de informacién y datos entre distintos agentes en el formato nativo del Sistema

(no en el formato de XACML).

En esta fase, tenemos todos los datos necesarios para poder crear una integracién de
los mddulos propuestos en la arquitectura general de CERTILOC y los distintos agentes que

propone el estdndar XACML.

La Figura 13 presenta el modelo de flujo de datos de XACML frente a los distintos

maodulos propuestos para la arquitectura del SPP de CERTILOC:
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Figura 13. Vision global de la arquitecturas del sistema de politicas de privacidad y el modelo de

flujo de datos de XACML

Recordamos que el modelo de flujo de datos de XACML plantea un cambio de contexto
entre el lenguaje del modelo de datos del sistema original donde se ubica el sistema de

politicas de privacidad y el lenguaje XACML.

En este caso, con la arquitectura planteada de antemano para el sistema de politicas
de privacidad de CERTILOC, se estima que faltard un médulo que traduzca entre los distintos
contextos (XACML y CERTILOC). Por lo tanto se debe introducir un nuevo mdédulo denominado
AGPA, encargado de la traduccidon de peticiones, respuestas de autorizacién del formato

nativo de CERTILOC al formato XACML y viceversa. Para traducir politicas de privacidad del
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formato nativo de CERTILOC al formato de XACML, se delega en el médulo MARPP (Mddulo de

Acceso al Repositorio de Politicas de Privacidad).

Por lo tanto, la arquitectura final del mddulo de politicas de seguridad se modificara y

se integrard el modelo de flujo de datos de XACML con el de CERTILOC de la siguiente manera:
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Arquitectura de mddulos propuesta para CERTILOC con SPP

Se presenta a continuacién una tabla donde se indica la ubicacidn de cada uno de los

agentes del estdndar XACML repartidos en la arquitectura de médulos de CERTILOC y la razén

para esta ubicacion.
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Madulo

Razon para la asociacion

Access AAAB Tanto el agente XACML como el mddulo de CERTILOC,, es el que genera la

requester ACP peticion inicial de autorizacion

PEP AGPA Tanto el agente XACML como el médulo de CERTILOC, es el encargado de
recibir la peticién de autorizacion en formato nativo, traducirla al formato
de XACML y pasarla al evaluador (PDP + CONTEXT HANDLER)

PDP ACP Tanto el agente XACML como el médulo de CERTILOC, es el encargado de
evaluar cierta peticion de autorizacion contra las politicas de privacidad
del sistema

PAP SGP Tanto el agente XACML como el mddulo de CERTILOC, es el punto donde

MARPP se administran y generan de las politicas de privacidad. Dado que
pertenece a dos mddulos distintos en CERTILOC no se utilizaran las siglas
presentadas en XACML para designar ningun sub-médulo del sistema de
politicas

Obligations AGPA Tanto el agente XACML como el médulo de CERTILOC, es el que, en ultima

service instancia, gestiona las obligaciones que implica cierto acceso a la
informacion o recurso solicitados

Context AGPA Tanto el agente XACML como el mddulo de CERTILOC es el encargado de

handler ponerse en contacto con el PDP, ubicado en el ACP en CERTILOC

PIP AGPA El PIP es el encargado de recoger datos sobre el entorno de la peticidn
(fecha y hora de ejecucion de la peticiéon en XACML) y el AGPA es el
encargado de crear peticiones en formato XACML por lo tanto incluimos
en ese maddulo un PIP que informe de la fecha y la hora actuales al
realizarse la peticion

Tabla 99. Aproximacion entre el modelo de flujo de datos de XACML y la arquitectura de

CERTILOC

Para comprender completamente la Figura 14, explicamos aqui la motivacién para las

interacciones de los médulos del SPP (SGP, AGPA, ACP) hacia el AAAB. Son necesarias para
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cumplimentar la siguiente informacién a la hora de evaluar las peticiones de autorizacion y de

crear registros de actividad de politicas de privacidad:

. Urole representa el concepto de rol de usuario. Tal y como hemos definido
anteriormente en el presente documento, un rol de usuario es una agrupacion de usuarios que
determina la motivacidn de la utilizaciéon de la informacién accedida mediante el sistema de
localizacidn. El sistema de politicas de privacidad o SPP debe conocer, antes de llevar a cabo la
evaluacion de autorizacidén, el rol que existe entre dos usuarios. Esta informacion esta
custodiada por el médulo AAAB.

. Responsable del dispositivo. En este caso, el SPP debe conocer quién es el
usuario responsable del dispositivo para el que se estd solicitando la peticién de autorizacion.

Una vez m3s, esta informacion estd custodiada por el médulo AAAB.

3.5.2 APACHE STRUTS

STRUTS es una herramienta de soporte para el desarrollo de aplicaciones Web bajo
el patrén MVC (Modelo — Vista — Controlador) (MVC - Sun Microsystems, Inc. 2009) que actua

siempre bajo la plataforma J2EE (Java 2, Enterprise Edition).

STRUTS nos va a permitir reducir, considerablemente, el tiempo de desarrollo de la
interfaz web de usuario. Ademas, la compatibilidad de STRUTS con todas las plataformas en
que Java Enterprise esta disponible y su caracter de “software abierto o libre” (sus licencias
son completamente gratuitas y el cédigo fuente es accesible publicamente y modificable)

hacen que esta herramienta sea altamente disponible.

STRUTS se basa en el patron de disefio MVC (Modelo Vista Controlador). Este patrén

de disefo estda ampliamente extendido y cada vez se utiliza con mayor frecuencia.

Un problema comun cuando se desarrollan aplicaciones bajo el patron de disefio MVC
es la creacion de “controladores amplios” o “fat-controllers”. Es decir, se utiliza un solo
controlador para delegar toda la l6gica de negocio y las peticiones de usuario, en vez de utilizar
varios. Al utilizar un solo controlador, todo el desacoplamiento de la aplicacidn se puede volver
en nuestra contra creando un acoplamiento fuerte en este componente (Struts - Apache
Software Foundation 2009). Aqui es donde STRUTS encuentra su punto fuerte: Nos ayuda a
desacoplar todo el control de la légica de negocio mediante la creacién de un varios
controladores de peticiones (“Action Servlet”) que evalla y decide las acciones a tomar

I”

haciendo uso de un archivo XML configurable “struts-config.xm
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Para una explicacion mas extensa de STRUTS y el patrén de disefio MVC
recomendamos al lector acceder al resto de documentacion del proyecto de demostrador de

CERTILOC (Memoria PFC - Calvo Martinez 2007).

3.6 PRUEBAS DE ACEPTACION DEL SISTEMA

Se presenta a continuacién los detalles de las pruebas de aceptacion del sistema. En
primer lugar se define el formato para la presentacién de las pruebas y mas adelante se ve el

plan completo de pruebas de aceptacion.

3.6.1 ESPECIFICACION DEL PLAN DE PRUEBAS DE ACEPTACION

Se define a continuacion el plan de pruebas de aceptacién del sistema de politicas de

CERTILOC.

El plan de pruebas de aceptacidon estd orientado a dar por valido el software
desarrollado desde el punto de vista de cliente, es decir, las pruebas de aceptacion deben ser
aprobadas con éxito (requisitos CERTILOC-PP-RNFV-001 y CERTILOC-PP-RNFA-001) para verificar

que el funcionamiento de la aplicacidn es el esperado por el cliente.

Cada una de las pruebas presentadas en el plan tendra forma tabular y contendra los

siguientes datos:

Identificador Identificador Unico de la prueba en cuestién

Propdsito Propésito de la prueba

Pasos Los pasos a seguir para la realizacién de la prueba

Salida o estado esperado Indica el resultado que debemos obtener o el estado del sistema, una

vez realizados los pasos de la prueba.

Tabla 100. Formato para la especificacion de pruebas del sistema

3.6.2 PLAN DE PRUEBAS DE ACEPTACION

Se definen las siguientes pruebas de aceptacion.
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Identificador CERTILOC-PP-PA-001
Propdsito Probar que se pueden crear politicas de privacidad en el sistema
Pasos . Entrar en el sistema con un usuario responsable de
dispositivos
° Dirigirse al sistema de gestion de politicas de
privacidad
° Dar de alta un nuevo conjunto de politicas cuyo

objetivo sea alguno de nuestros dispositivos

Salida o estado esperado

La politica debe estar creada en el sistema y asociada al usuario con el

que se dio de alta.

Tabla 101.

Prueba de aceptacion CERTILOC-PP-PA-001

Identificador CERTILOC-PP-PA-002
Propdsito Probar que se pueden crear politicas que evaliuen a Permitir y que.
cuando estan activas, permiten las peticiones de autorizacion que
reciben
Pasos (] Entrar en el sistema con un usuario que tenga alguna
politica dada de alta y activa en el sistema
° Crear una regla, con unos parametros concretos, para
la politica y cuyo resultado sea Permitir
. Entrar en el sistema con un usuario distinto
° Hacer una peticion que cumpla con las condiciones

definidas en la politica y regla anteriores

Salida o estado esperado

Se debe autorizar la operacion que se esta intentando ejecutar

Tabla 102.

Prueba de aceptacion CERTILOC-PP-PA-002
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Identificador CERTILOC-PP-PA-003
Propdsito Probar que se pueden crear politicas que evalien a Denegar y que.
cuando estan activas, no permiten las peticiones de autorizaciéon que
reciben
Pasos ° Entrar en el sistema con un usuario que tenga alguna
politica dada de alta y activa en el sistema
o Crear una regla, con unos parametros concretos, para
la politica y cuyo resultado sea Denegar
. Entrar en el sistema con un usuario distinto
° Hacer una peticion que cumpla con las condiciones

definidas en la politica y regla anteriores

Salida o estado esperado

No se debe autorizar la operacién que se esta intentando ejecutar

Tabla 103. Prueba de aceptacion CERTILOC-PP-PA-003
Identificador CERTILOC-PP-PA-004
Propdsito Probar que se pueden crear politicas de privacidad con todos los
parametros descritos en los requisitos de operacion de la aplicacion.
Pasos . Entrar en el sistema con un usuario responsable de
algun dispositivo
° Crear un conjunto de politicas con politicas, reglas

(deben evaluar Permitir), condiciones y aplicativos que tengan en cuenta
los siguientes parametros:
o Identificador del usuario que realiza la peticién

Rol del usuario que realiza la peticion
Hora de la creacion de la peticidon
Fecha de la creacién de la peticion
Hora de la realizacién de la peticién
Fecha de la realizaciéon de |a peticion
Operacion que se quiere llevar a cabo en la peticion
Recurso sobre el que se quiere realizar la operacion de
la peticion
Localizacion del recurso sobre el que se solicita la
operacioén de la peticidn

. Entrar al sistema con otro usuario y generar distintas
peticiones que cumplan con todos los parametros definidos en el
anterior conjunto de politicas.

O 0O OO0 0O O0OO0

O

Salida o estado esperado

Se deben autorizar todas las peticiones realizadas

Tabla 104.

Prueba de aceptacion CERTILOC-PP-PA-004
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Identificador CERTILOC-PP-PA-005
Propdsito Probar que las actividades de las politicas de privacidad creadas generan
registros de actividad cuando son las responsables de una respuesta de
autorizacidn frente a una peticion.
Pasos J Entrar al sistema con un usuario responsable de algin
dispositivo
° Crear un conjunto de politicas cuyo objetivo sea un

dispositivo concreto del usuario en cuestion

° Crear una politica asociada al anterior conjunto de
politicas cuyo objetivo sea la accion “ObtenerlET”

° Crear una regla que evalle “Permitir” para todo aquel
usuario que ostente el rol de “tutor” con respecto al usuario con el que
creamos el conjunto de politicas

° Entrar al sistema con un usuario que ostente el rol de
“tutor” con respecto al usuario para el que hemos creado el conjunto de
politicas anterior

° Llevar a cabo una peticion de “ObtenerlET” sobre el
dispositivo para el cual se ha definido el conjunto de politicas anterior

° Salir del sistema y volver a iniciar sesion con el usuario
con el que creamos el conjunto de politicas inicial

° Entrar al sistema de gestidon de politicas de privacidad
y dirigirnos a la seccion reservada a registros de actividad de politicas

Salida o estado esperado

° El usuario que solicita la operacion debe obtener una
respuesta de autorizacion que evalle a Permitir
° Se deben haber creado registros de actividad con la

fecha y hora de la solicitud de la peticidn y que reflejen correctamente
el conjunto de politicas creado, la solicitud de peticidon recibida y la
respuesta devuelta por el sistema de politicas de privacidad

Tabla 105.

Prueba de aceptacion CERTILOC-PP-PA-005
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Identificador CERTILOC-PP-PA-006
Propésito ° Probar que se pueden activar y desactivar politicas de
privacidad.
° Probar que cuando una politica estd en estado
“inactivo” no se aplica frente a peticiones de autorizacion.
° Probar que cuando una politica esta en estado “activo”
se aplica frente a peticiones de autorizacion.
Pasos . Entrar al sistema con un usuario (lo llamaremos

usuarioA) responsable de algun dispositivo que tenga un solo conjunto
de politicas asociado y dado de alta en el sistema, que contenga una
regla que evalte “Permitir” y cuyo estado sea “inactivo”

° Entrar en el sistema con otro usuario (lo llamaremos
usuarioB)y realizar una peticion que cumpla todas las condiciones
definidas en el conjunto de politicas anterior

° Entrar de nuevo al sistema con el primer usuario
(usuarioA) y poner el estado del tinico conjunto de politicas a “activo”

° Entrar en el sistema con otro usuario (usuarioB) vy
realizar una peticion que cumpla todas las condiciones definidas en el
conjunto de politicas anterior

° Entrar de nuevo al sistema con el primer usuario
(usuarioA) y dirigirse al sistema de gestion de politicas de privacidad, al
apartado reservado a registros de actividad de politicas

Salida o estado esperado

° Se debe autorizar la segunda peticion realizada por el
usuarioB

° No se debe autorizar la primera peticion realizada por
el usuarioB.

. Se debe comprobar, con el usuarioA, que sélo se ha

creado un registro de actividad de politicas para la segunda peticién del
usuarioB

Tabla 106.

Prueba de aceptacion CERTILOC-PP-PA-006

Identificador CERTILOC-PP-PA-007
Propdsito Probar que se pueden borrar politicas de privacidad en el sistema
Pasos . Entrar en el sistema con un usuario responsable de

algun dispositivo que tenga alguna politica de privacidad dada de alta en
el sistema

° Dirigirse al sistema de gestion de politicas de
privacidad
° Dar de baja o borrar cualquier conjunto de politicas

Salida o estado esperado

La politica de privacidad que se ha borrado no debe estar presente

dentro de los conjuntos de politicas de privacidad del usuario.

Tabla 107.

Prueba de aceptacion CERTILOC-PP-PA-007
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Identificador CERTILOC-PP-PA-008

Propdsito Probar que se pueden consultar las politicas de privacidad dadas de alta
en el sistema.

Pasos J Entrar en el sistema con un usuario responsable de

algun dispositivo que tenga alguna politica de privacidad dada de alta en
el sistema

° Dirigirse al sistema de gestion de politicas de
privacidad
. Navegar por las politicas de privacidad creadas dadas

de alta en el sistema

Salida o estado esperado

Poder ver y navegar por las politicas de privacidad asociadas al usuario

en cuestion.

Tabla 108. Prueba de aceptacion CERTILOC-PP-PA-008
Identificador CERTILOC-PP-PA-009
Propdsito Probar que se pueden obtener una vision XACML de cualquier conjunto
de politicas.
Pasos . Entrar en el sistema con un usuario responsable de

algun dispositivo que tenga alguna politica de privacidad dada de alta en
el sistema

° Dirigirse al sistema de gestion de politicas de
privacidad

° Entrar en un conjunto de politicas cualquiera

° Convertir el conjunto de politicas a formato XACML

Salida o estado esperado

Poder ver en formato XACML el conjunto de politicas seleccionado.

Tabla 109.

Prueba de aceptacion CERTILOC-PP-PA-009
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Identificador CERTILOC-PP-PA-010

Propdsito Probar que se puede modificar cualquier pardmetro de las politicas de
privacidad.

Pasos . Entrar en el sistema con un usuario responsable de

algun dispositivo que tenga alguna politica de privacidad dada de alta en
el sistema

° Dirigirse al sistema de gestion de politicas de
privacidad

° Entrar en un conjunto de politicas cualquiera

° Modificar distintos parametros del conjunto de

politicas en cuestion

Salida o estado esperado

° El parametro modificado debe quedar guardado en el
sistema.

° El resto de parametros del conjunto de politicas debe
mantenerse como estaba antes de realizar esta prueba

Tabla 110. Prueba de aceptacion CERTILOC-PP-PA-010
Identificador CERTILOC-PP-PA-011
Propdsito Probar que se pueden asociar obligaciones a cualquier politica de
privacidad.
Pasos . Entrar en el sistema con un usuario responsable de

algun dispositivo que tenga alguna politica de privacidad dada de alta en
el sistema

° Dirigirse al sistema de gestion de politicas de
privacidad

° Entrar en un conjunto de politicas cualquiera

° Asociar una obligacion al conjunto de politicas de

privacidad en cuestion

Salida o estado esperado

° La obligacion debe quedar asociada al conjunto de
politicas seleccionado y guardada en el sistema.

Tabla 111.

Prueba de aceptacion CERTILOC-PP-PA-011
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Identificador CERTILOC-PP-PA-012
Propdsito Probar que los usuarios Administradores pueden acceder a los ficheros
de registros de funcionamiento del sistema de politicas de privacidad.
Pasos . Entrar en el sistema con un usuario considerado
Administrador del sistema
. Dirigirse a la zona de registros de funcionamiento del
sistema
° Acceder a la zona de registros de funcionamiento del
sistema de politicas de privacidad
° Descargar cualquier fichero de registro de

funcionamiento asociado a alguno de los mddulos del sistema de
politicas de privacidad

Salida o estado esperado

° Comprobar que el fichero descargado contiene
informacién sobre el funcionamiento del médulo seleccionado.

Tabla 112.

Prueba de aceptacion CERTILOC-PP-PA-012
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Identificador CERTILOC-PP-PA-013
Propdsito Probar que la aplicaciéon permite crear por lo menos una funcién que
evalie parametros relacionados con el tiempo y otra que evalle
parametros relacionados con la localizacién.
Pasos ] Entrar en el sistema con un usuario que sea
responsable de algun dispositivo
° Dirigirse al sistema de gestion de politicas de
privacidad
° Crear un conjunto de politicas cuyo objetivo sea uno

de los dispositivos del usuario

° Crear una politica dentro del conjunto de politicas
anterior cuyo objetivo sea la operacidn “Obtener I[ET”

° Crear una regla para la politica anterior, que evalule a
Permitir y que no contenga objetivos. Se debe crear una condicidon que
utilice la funcidn “LocationinRectangleArea” que debe recibir como
primer pardmetro la localizacién IET de la peticion, como segundo
pardmetro la coordenada “00,00,00” y como tercer parametro la
coordenada “100,100,00”

° Crear otra regla para la politica, que evalue a Permitir y
gue no contenga objetivos. Se debe crear una condicidon que utilice la
funcién “TimelnRangeFunction” que debe recibir como primer
parametro la hora de creacion de la peticién, como segundo parametro
la hora “08:00:00” y como tercer parametro la hora “21:00:00”

° Entrar al sistema con otro usuario y realizar una
peticién de “Obtener IET” para el dispositivo del conjunto de politicas
definido, entre las 08:00:00 y las 21:00:00

° Realizar otra peticién de “Obtener IET” para el mismo
dispositivo (es necesario que el dispositivo se encuentre dentro del
rectangulo definido por las coordenadas 00,00,00 y 100,100,00)

Salida o estado esperado

° Las dos peticiones deben autorizarse

Tabla 113.

Prueba de aceptacion CERTILOC-PP-PA-013

Sistema de politicas de privacidad

135




John Pater Martinez de Leiva

Sistema de politicas de privacidad

Identificador CERTILOC-PP-PA-014
Propdsito Probar que la aplicacién no permite crear politicas de privacidad que
tengan en cuenta dispositivos que no sean responsabilidad del usuario
que ha ingresado en la aplicacién
Pasos ] Entrar en el sistema con un usuario que sea
responsable de algun dispositivo
° Dirigirse al sistema de gestion de politicas de
privacidad
° Crear un conjunto de politicas que tenga como

Salida o estado esperado

objetivo un dispositivo que no pertenezca al usuario que ha ingresado
en la aplicacién

° La aplicacion debe devolver un error indicando que el
dispositivo para el que se intenta crear el objetivo del conjunto de
politicas no es responsabilidad del usuario

Tabla 114. CERTILOC-PP-PA-014
Identificador CERTILOC-PP-PA-015
Propdsito Probar que la aplicacidn borra todas las politicas de privacidad asociadas
a un usuario cuando este es borrado del sistema.
Pasos ° Entrar en el sistema con un usuario que sea
administrador
° Dirigirse al sistema de gestion de usuarios
. Borrar un usuario
Salida o estado esperado ° La aplicacion debe borrar todas las politicas de
privacidad existentes en el sistema y que pertenezcan al usuario borrado
Tabla 115. CERTILOC-PP-PA-015
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4 DISENO DEL SISTEMA

Vemos, en el siguiente capitulo, el disefio de alto y bajo nivel del sistema de politicas

de CERTILOC.

El analisis del sistema nos ha permitido comprender cual es exactamente el problema
a resolver. Por otro lado, hemos extraido las pautas generales en cuanto a cdmo se debe

resolver el problema y las restricciones que debemos cumplir para conseguir nuestro objetivo.

El disefio del sistema nos va a ofrecer una guia de como implementar dicho sistema de
politicas de privacidad. El disefio que se presenta estd dividido en dos grandes areas: El diseifo

arquitecténico y el disefio de componentes de bajo nivel.

El disefio arquitecténico del sistema de politicas nos va a indicar cémo fusionar el
disefo arquitecténico de los mddulos de CERTILOC (los que conforman el sistema de politicas

de privacidad de CERTILOC) con el modelo de flujo de datos de XACML.

Con el disefio detallado, veremos detalladamente cada componente de software a
desarrollar. Para cada uno de ellos veremos: El disefio del paquete general que conforma el
componente, el disefio de cada uno de los elementos que forman parte del paquete y los

diagramas de secuencia de las funciones mas destacadas de cada componente.
El capitulo se estructura de la siguiente manera:

En primer lugar se ve una breve descripcion de los distintos patrones de disefio

utilizados para el disefio del sistema.

En segundo lugar se puede ver el disefio arquitecténico de la aplicacién, donde se
aprecian, entre otros, el flujo de los datos entre los distintos médulos a desarrollar y el disefo

de componentes de los mismos.

Seguidamente, se presentara el modelo de datos que utilizara el sistema de politicas
de privacidad que muestra, entre otros, una especificacion de alto nivel de cada una de las

clases de dicho modelo.

A continuacidn se presentara una explicacidon de las distintas tecnologias escogidas
para la implementacion del SPP. Cabe destacar que se incluye aqui la eleccién de la
herramienta intermedia o APl para el manejo de datos de XACML y la evaluacién de peticiones
de autorizacion. Con su explicacidn, también se incluyen una serie de adaptaciones que ha

tenido que sufrir el estandar para adaptarlo al modelo de negocio de CERTILOC.
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Por ultimo, se ve una especificacion del disefio detallado del sistema.

4.1 PATRONES DE DISENO UTILIZADOS

Para poder crear un disefio reutilizable, ampliable y comprensible, se ha decidido

incorporar varios patrones de disefio que nos ayudaran a resolver varios problemas concretos.

A continuacién se describen cada uno de los patrones utilizados y el problema que nos
ayudan a resolver. Cabe remarcar que las descripciones han sido extraidas del libro Head First:

Design Patterns (Freeman 2004):

. Singleton: El patrén de disefio singleton (instancia Unica) esta disefiado para
restringir la creacién de objetos pertenecientes a una clase. Su intencidn consiste en garantizar
qgue una clase sdlo tenga una instancia y proporcionar un punto de acceso global a ella. En el
caso del sistema de politicas de privacidad de CERTILOC, singleton nos ayudara a crear una
Unica instancia de los subsistemas que contiene (ACPSystem, AGPASystem, ACPSystem vy
MARPPSystem). De esta manera, crearemos un disefio que permita una posible
implementacion distribuida del sistema.

. Facade: El patrén de disefio Facade provee una interfaz unificada sencilla un
conjunto de interfaces de un subsistema. Esta interfaz hara de intermediaria entre un cliente y
una interfaz o grupo de interfaces mas complejas. En el caso de CERTILOC, todos los sistemas
(ACPSystem, AGPASystem, ACPSystem y MARPPSystem) del sistema de politicas de privacidad
seran accedidos por una interfaz mas sencilla.

. Modelo — Vista - Controlador: El objetivo de MVC (MVC - Sun Microsystems ,
Inc. 2009) es desacoplar el desarrollo de una aplicacion dividiéndolo en las siguientes capas: la
vista de la aplicacién (interfaz de usuario), el modelo de datos que la soporta y los distintos
controladores que manejan los eventos y las acciones de la aplicacion y mueven la

informacion del modelo de datos.
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Figura 15. Esquema del patron de disefio MVC (MVC - Sun Microsystems , Inc. 2009)

4.2 DISENO ARQUITECTONICO

Tal y como hemos explicado en la introduccién, el disefio arquitecténico nos va a
permitir definir cdmo vamos a fusionar el modelo de flujo de datos de XACML con la
especificacion de disefio arquitecténico de los médulos que conforman el sistema de politicas

de privacidad de CERTILOC.

Veamos a continuacidn un diagrama de alto nivel de los mddulos a desarrollar para el

sistema de politicas de privacidad de CERTILOC.
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Figura 16. Detalle de la arquitectura de CERTILOC dividida en mddulos

Los principales mddulos que pueden identificarse en la arquitectura para el sistema

son:

CERTILOC

[ ]
Dispositivos
[ ]

Temporales

AAAB Agente de Autenticacidn y Autorizacion Bdsica

ACP  Agente Custodio de la Privacidad

AGSD Agente Gestor de Servicios Diferidos

AGPA Agente Gestor de Peticiones de Acceso

in Interfaces de comunicacion entre los médulos componentes de
MABDSD Médulo de Acceso a la Base de Datos de Servicios Diferidos
MABUD Moédulo de Acceso a la Base de Datos de Usuarios y
MARCET Modulo de Acceso al Repositorio de Certificados Espacio-

MARPP Médulo de Acceso al Repositorio de Politicas de Privacidad
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. Mdéd. PDA Médulo para el PDA

. RCET Repositorio de Certificados Espacio-Temporales

. RPP  Repositorio de Politicas de Privacidad

. SAUD Servicio de Administracion de Usuarios y Dispositivos

. SCIET Servicio de Certificacion e Informacidn Espacio-Temporal

. SGCET Servicio de Generacidon de Certificados Espacio-Temporales

. SGP  Servicio de Gestion de la Privacidad

. SIET-GPS Servicio de Informacién Espacio-Temporal basado en GPS

. SIET-GSM Servicio de Informacidon Espacio-Temporal basado en redes
GSM

. SIET-proxy Proxy para los Servicios de Informacion Espacio-Temporal

. SIET-RFID Servicio de Informacién Espacio-Temporal basado en sistemas
RFID

. STECET Servicio de Transferencia y Eliminacion de Certificados Espacio-
Temporales

En la Figura 16 vemos como el usuario accede directamente al médulo del Sistema de
Gestion de Politicas de privacidad (SGP) mediante la interfaz Uweb (requisito CERTILOC-PP-
RNFI-001).

Tal y como vemos en la Figura 16, y en orden de flujo de datos, el médulo SGP se
comunica con el Médulo de Acceso al Repositorio de Politicas de Privacidad (MARPP) para
mostrar y escribir los datos de sus politicas de privacidad y de registros de actividad de

politicas.

Por otro lado, el mddulo AAAB (Memoria PFC - Gallo Martinez 2008) se comunica con
el médulo Agente Custodio de Politicas de Privacidad (ACP) para realizar peticiones de

autorizacion en el formato nativo de CERTILOC.

El médulo ACP se comunica con el médulo Agente Gestor de Peticiones de Acceso
(AGPA) para convertir las peticiones de autorizacién desde el formato nativo de CERTILOC al
formato Nativo de XACML. Una vez en formato XACML, el médulo AGPA devuelve la peticidn
en formato XACML al ACP para que realice la validacién contra las politicas albergadas en el
sistema. Para extraer las politicas activas en el sistema de politicas de privacidad, el médulo
ACP se comunica con el médulo MARPP para solicitar las politicas de privacidad activas en el

sistema. El mdédulo devuelve dichas politicas al ACP para realizar la evaluacidn. Una vez obtiene
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una respuesta, el médulo ACP devuelve la respuesta en formato XACML al médulo AGPA. Este,
convierte la respuesta al contexto o formato nativo de CERTILOC y devuelve la respuesta
convertida al ACP que pasa a devolver la respuesta en contexto CERTILOC de vuelta al AAA.

Esta respuesta contendra informacion para permitir o denegar la autorizacién de la peticion.

Veamos a continuacidn un diagrama que describe la arquitectura de los componentes
que se van a desarrollar para el sistema de politicas de privacidad de CERTILOC y su

interaccion.
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Figura 17. Disefio detallado del sistema de politicas de privacidad de CERTILOC
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En la figura anterior vemos, abajo a la izquierda, cémo el resto del sistema CERTILOC
[en un principio sdélo el sistema AAA (Memoria PFC - Gallo Martinez 2008)] accede al ACP
(Agente Custodio de la Privacidad) para hacer una peticién de autorizacién. Recordamos al
lector que estas peticiones de autorizacidn provienen del resto del nidcleo de CERTILOC cuando

un usuario solicita un servicio que hace uso del sistema de politicas de privacidad.

A partir de ahi, el resto de mddulos del sistema de politicas de privacidad se encargan
de obtener la respuesta y devolverla al mddulo de CERTILOC que la solicité en primera

instancia.

Tal y como marca el estdndar XACML, las peticiones y las politicas deben ser

convertidas al contexto de XACML antes de evaluar el resultado.

Para la conversion de la peticidn al contexto de XACML se ha implementado el sistema
AGPA (Agente Gestor de Peticiones de Autorizacidn). Una vez que se ha convertido a XACML,
la peticién se pasa al sistema ACP para su posterior evaluacidon contra las politicas de

privacidad activas en el sistema.

Para la conversidn de politicas de privacidad, persistentes en el sistema, al formato

XACML, el sistema MARPP se encarga de su conversion antes de devolverlas al ACP.

Tanto para peticiones como para politicas, se dispone de un paquete de constructores
(BUILDERS) que ayudan a la conversiéon, desde el formato o contexto nativo de CERTILOC, al

formato XACML de las mismas.

A continuacidn veremos un diagrama que ayuda a comprender lo que se ha explicado

en parrafos anteriores:
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Figura 18. Modelo de flujo de datos entre sistemas del sistema de politicas de privacidad

La Figura 18 nos muestra la manera en que el sistema de politicas de privacidad va
utilizando los distintos contextos o formatos de datos a lo largo de los diferentes médulos que
lo conforman. Recordamos que existen dos formatos para la informacién (XACML y el formato
nativo de CERTILOC). Si miramos la figura detenidamente, podremos observar qué formatos

existen tienen cada uno de los mensajes intercambiados entre los distintos médulos.
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A continuacién vemos un detalle de la figura anterior que indica, de manera visual, los
distintos contextos del sistema de politicas de privacidad. Estos contextos son el contexto de
XACML vy el contexto de CERTILOC. Ademas, se presenta otra figura donde se ven los nodos y

componentes de la aplicacién divididos por los contextos descritos.

CONTEXTO CERTILOC
CONTEXTO XACML

Figura 20. Componentes por contexto
Figura 19. Flujo de datos por contexto

4.3 MODELO DE DATOS DEL SISTEMA DE POLITICAS

Presentamos a continuaciéon el modelo de datos del sistema de politicas de privacidad.

Este modelo estd basado en el modelo de politicas de privacidad que define el
estandar XACML, visto en el apartado 3.5.1.3.1 del presente documento. El modelo descrito en
el estdndar no cumplia todas las necesidades de CERTILOC con lo que se ha completado
afiadiendo nuevos campos a las clases que lo componen. En particular, se ha afadido un
campo a las distintas clases que permite definir si estan activas o no. De esta manera, cuando
un elemento de un conjunto de politicas esté en estado inactivo, no influird en la respuesta

devuelta ante una peticién de autorizacion.

Veamos un diagrama del modelo de datos (se divide la Figura 21 en dos partes de

izquierda a derecha, para facilitar su lectura):
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Figura2l. Modelo de datos del sistema de politicas de privacidad
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En el apartado 5.5.11.2 podemos ver una descripcion completa de cada una de las
clases que conforman el modelo y de sus atributos. En este apartado nos delimitaremos a

explicar los conceptos de lo que cada clase representa.

4.3.1 LA CLASE CERTILOC POLICY SET

Esta clase representa un conjunto de politicas de privacidad. Cada conjunto de
politicas estard compuesto por ciertos atributos, un conjunto de objetivos, un conjunto de
politicas y un conjunto de obligaciones. Los objetivos indicardn contra qué peticiones se debe
utilizar este conjunto de politicas y las obligaciones definirdn las condiciones de uso de la

informacién o recurso para el que se solicitan las distintas peticiones.

4.3.2 LA CLASE CERTILOC POLICY

Esta clase representa una politica de privacidad concreta. Cada politica estard
compuesta por ciertos atributos, un conjunto de objetivos, un conjunto de reglas y un
conjunto de obligaciones. Los objetivos indicardn contra qué peticiones se debe utilizar ésta
politica y las obligaciones definiran las condiciones de uso de la informacidn o recurso para el

que se solicitan las peticiones.

4.3.3 LA CLASE CERTILOC RULE

Esta clase representa una regla de privacidad concreta. Cada regla estara compuesta
por ciertos atributos, entre ellos si la regla evalua a permitir o denegar, un conjunto de
objetivos y una (o ninguna) condicién. Los objetivos definiran contra qué peticiones se debe
aplicar esta regla y la condicion (si existe) indicard bajo qué circunstancias concretas se aplica

la regla en cuestion.

4.3.4 LA CLASE CERTILOC CONDITION

Esta clase representa una condicidon. Cada condicién estara compuesta por ciertos
atributos, entre los que encontramos la funcién que utiliza la condicién, un conjunto de
aplicativos (término definido en el apartado 1.3 del presente documento), un conjunto de
especificadores de atributo y un conjunto de valores de atributo. Los aplicativos indicaran
funciones aplicables a la propia condicién, los especificadores de atributos indicaran
pardmetros de las peticiones a los cuales se les aplica la funcién deseada y los valores de

atributos representan los valores concretos contra los que se aplica la funcion.
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Cabe remarcar que estos aplicativos, tal y como marca el estandar XACML, no siempre
seran necesarios por lo que una condiciéon puede no necesitar contener aplicativos. Por otro
lado, puede haber condiciones que no necesiten especificadores de atributos ni valores ya que
realizan funciones que combinan aplicativos, por ejemplo al aplicar funciones OR y AND. En
otros casos, un aplicativo puede representar uno de los pardmetros de la funcién que se aplica

en la condicidn y se puede acompafiar de uno o varios valores de atributo.

Las funciones que implementan las condiciones siempre evaluaran a cierto o falso

indicando si la condicidn se cumple o no.

Las condiciones y los aplicativos, permiten introducir pardmetros del entorno bajo el
gue se evalla la peticidon de autorizacion. El entorno define las condiciones puntuales de la

peticion como la hora y la fecha de realizacion de la peticion.

4.3.5 LA CLASE CERTILOC APPLY

Esta clase representa un aplicativo. Cada aplicativo estard compuesto por ciertos
atributos, entre los que encontramos la funcidén que utiliza, un conjunto de aplicativos, un
conjunto de especificadores de atributo y un conjunto de valores de atributo. Los aplicativos
indicaran funciones aplicables al propio aplicativo, los especificadores de atributos indicaran
pardametros, de las peticiones, a los cuales se les aplica la funcion especificada y los valores de

atributos representan los valores concretos contra los que se aplica la funcion.

Al igual que las condiciones, los aplicativos pueden prescindir de otros aplicativos,

conjuntos de atributos y valores de atributos segun la funcidn que utilicen.

Sin embargo, al contrario que las condiciones, un aplicativo puede utilizar funciones
que devuelvan valores en vez de cierto o falso. Esto ocurre, por ejemplo, en aplicativos que
utilizan funciones one-and-only. Estas funciones indican que el valor sélo puede ser uno.
XACML permite, en ocasiones, introducir pardmetros como conjuntos de atributos (o “bolsas
de atributos” tal y como indica XACML — “Attribute Bag”). La funcién one-and-only nos indica

que, en caso que el argumento debe ser un Unico valor y no varios.

4.3.6 LA CLASE CERTILOC TARGET

Esta clase representa un objetivo. Un objetivo define contra qué peticiones de

autorizacién se aplican los conjuntos de politicas, las politicas o las reglas.
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Un objetivo puede ser de tres tipos: sujeto, accion, y recurso. El tipo de objetivo
indicard contra qué parte de la peticién se comprueba la coincidencia. Ademas, definen una

funcién para evaluar la coincidencia (igual, menor, mayor, etc.).

Por ultimo, contendrdn un especificador de atributo y un valor de atributo. El
especificador de atributo permite definir el atributo de la peticiéon contra la que se evalla la

coincidencia y el valor representa el valor contra el que se compara.

4.3.7 LA CLASE CERTILOC ATTRIBUTE DESIGNATOR

Esta clase representa un especificador de atributo. Los especificadores de atributos

definen atributos presentados en las peticiones de autorizacién.

Entre los atributos de un especificador de atributo, encontramos su identificador. El
identificador del atributo describe el atributo. Por ejemplo, dentro del elemento sujeto de la
peticidon, podemos encontrar el rol, el nombre, la edad, etc. El identificador del especificador
de atributo define cudl de estos atributos especifica (rol, nombre o edad — subject-role,

subject-id y subject-age respectivamente).

Un especificador de atributo puede ser de cuatro tipos: sujeto, accion, recurso y
entorno. El tipo indicara la parte de la peticién donde se encuentra el especificador de atributo

presentado.
Por otro lado, son de algun tipo de datos conocido (cadena, entero, decimal, etc.).

Por ultimo, pueden contener un emisor. El emisor de un especificador atributo es la
entidad que define dicho especificador de atributo (suele ser un especificador de atributo que
no exista previamente en el estdndar de XACML y que forma parte del universo de la
aplicacion para la que se crea el sistema de politicas de privacidad). En caso que el
especificador forme parte del estandar XACML no hace falta designar un emisor. Por ejemplo,
para los atributos definidos especificamente para CERTILOC, se utilizara el siguiente emisor de
atributo:  urn:CERTILOC:1.0:issuer:admin@CERTILOC.com.  Sin  embargo, para los
especificadores de atributo definidos en el estandar de XACML, no se especifica ningin emisor

de atributo.

4.3.8 LA CLASE CERTILOC ATTRIBUTE VALUE

Esta clase representa un valor de atributo. Los valores de atributos representan, como
su propio nombre indica, los valores que toman ciertos atributos. Se representan con un tipo

de datos conocido (cadena, entero, decimal, etc.) y con un valor.
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4.3.9 LA CLASE CERTILOC OBLIGATION

Esta clase representa una obligacién. Una obligacién indicara las condiciones de uso de
la autorizacidon o negacidn de recurso ante una peticién de autorizacién. Las obligaciones
cuando se deben presentar (al aceptar o denegar una peticion) y un identificador de la
obligacién. El identificador serd una descripcion de la obligacién, por ejemplo “términos-
legales-uso-datos”. Contendran un conjunto de asignaciones de atributo que representaran los

detalles de la obligacién.

4.3.10 LA CLASE CERTILOC ATTRIBUTE ASSIGNMENT

Esta clase representa una asignacion de atributo. Una asignacién de atributo definira el

valor concreto de una parte de una obligacion.

El identificador serd una descripcién de la asignacién de atributo. Por ejemplo, para la
obligaciéon “términos-legales-uso-datos” podemos tener dos partes: “descripcion” que
contendrd un parrafo descriptivo de la obligacién y “fecha-expiracion” que definira cuando
expiran los términos legales de uso de los datos a los que se accede. Contendrdn un valor de

atributo para definir el valor concreto de la asignacion de atributo.

4.3.11LA CLASE XACML REQUEST BUILDER

Esta clase no representa una entidad del modelo de datos de politicas de CERTILOC,
propiamente dicha, pero es importante observarla para poder comprender en conjunto el
sistema de politicas de privacidad. Cabe destacar que esta clase es un util para poder construir
peticiones XACML bien formadas a partir de una peticién del sistema CERTILOC. No se
implementa como una clase del modelo de datos ya que las peticiones no se guardaran en la
base de datos (sélo se guardan peticiones de autorizacién en su formato XACML para poder

enriquecer los registros de actividad del sistema de politicas de privacidad).

Esta clase nos permite construir una determinada peticion de autorizacidn contra la

que se aplicardn las politicas de privacidad.

Tal y como define el estandar XACML, una peticion puede contener un conjunto de
valores de sujeto, un conjunto de valores de recurso, un conjunto de valores de accién y un

conjunto de valores de entorno.

e Como ya se ha comentado anteriormente en el presente documento, el sujeto
representa la entidad (persona, entidad juridica, etc.) que realiza la peticién de

autorizacion.
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e El recurso representa el recurso al que se desea acceder cuando se realiza la
peticiéon de autorizacion (un dispositivo GPS, un dispositivo RFID, un conjunto
de informacién, etc.).

e La accidon representa la accién que se quiere llevar a cabo sobre el recurso
(descargar, localizar, etc.)

e El entorno representa condiciones concretas sobre el entorno bajo el cual se
realiza la peticidon (datos de localizacién que puedan influir, hora de la peticién,

hora de la peticion original en caso de ser una peticién diferida, etc.).

4.4 EL MODELO DE LA BASE DE DATOS

La base de datos que soportara el sistema de politicas de privacidad de CERTILOC

estara hecha a imagen y semejanza del modelo de datos de politicas de privacidad.

Cabe remarcar que éste es uno de los puntos mas ambiciosos del proyecto ya que se
pretende mantener en una base de datos, lo que originalmente se guardaba en archivos XML

(las politicas XACML).

A continuacidn se presenta un diagrama entidad-relacion del disefio de la base de

datos.
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Figura 22. Diagrama E/R Modelo de base de datos

La figura anterior muestra un diagrama completo de la base de datos. Podemos
comprobar que es igual que el modelo de datos ya que, cada entidad de la base de datos
representa una clase del modelo de datos. Utilizando una capa de acceso a datos intermedia
(DAO), podremos acceder al sistema de persistencia de datos mediante instancias de clases.

Las instancias de las clases seran tuplas de cada una de las entidades de la base de datos.

4.5 INTERFAZ DE USUARIO WEB

Se describe en este apartado el disefio general de la interfaz de usuario web disefiada

para la gestion de las politicas de privacidad de los usuarios.

Para el marco general de la aplicacién se integraran los graficos desarrollados para el

nucleo de CERTILOC en anteriores proyectos orientados al demostrador de CERTILOC.

Dichos graficos, estan organizados mediante el uso de hojas de estilo en cascadas y
codigo HTML que se reutilizard directamente tal cual nos lo han traspasado desde los otros

proyectos. La mayor parte del trabajo de disefio del marco inicial de la interfaz web y del
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disefo de graficos de la aplicacion fueron contribuciones realizadas por el primer PFC que se

desarrolld orientado al desarrollo de CERTILOC (Memoria PFC - Calvo Martinez 2007).

La siguiente figura nos muestra un detalle aproximado del marco general de la

aplicaciéon indicando sus distintos elementos generales.

( CAREFCERA - GENERAL -\
CABECERA-GENERAL
& S m—
Certiloc 1.0 Tl
Digital CERTIfication of a LOCalization Service ‘ About... ‘ Log oﬂ[
‘
|
.. > (Welcome to Certiloc 2.1 CABECERA SECCION)
e (Introduction CONTENIDD
ohn Certiloc 1.0 is a demostration utility within the CERTILOC
Password: Investigation Project. Its main objectives are to propose and
IW implement a model for the Spatial-Temporal Certification Services . R &NEngEé'A%ION
aware of user's privacy. This application is able to interact with a I Y CENCIA
Role: variety of Location Technologies. Certiloc project has been partially
® Client funded by the Spanish Education Ministery
€ Administrator
_Password login System Access #1 System Access#2
COLUMNA . Password login X.509 certificate login
IZQU|ERDA User name and password for a user User name and a valid in CERTILOC X.509
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I'— required to log in CERTILOC
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Validated on MSIE 6.0 SP2, MSIE 7.0, Firefox 1.0/1.5/2.0, Mozilla 1.6/1.7, Netscape
X.509 data (.p8c file): 6.2.3/7.2/8.1, Opera 7.54/8.5.0/8.54, Konqueror 3.4.0, Camino 1.0, Safari 1.2/1.3/2.0.
2008 - Universidad Carlos 11l de Madrid
Powered by Struts | W3C €SS 2.0
. J

Figura 23. Marco general interfaz de usuario Web CERTILOC

Para el sistema de gestion de politicas y de seguimiento de actividad de las mismas

(mddulo SGP), tendremos que utilizar el marco general presentado en la Figura 23.

La gestidn de politicas de privacidad puede ser una tarea tediosa para los usuarios ya
que el modelo de las mismas es complejo. Recordemos que hemos decidido adaptar el modelo

de datos de XACML que es bastante completo pero que contempla varias exigencias.

Para el desarrollo del SGP, debemos intentar facilitar, en la medida de lo posible, la
tarea de gestién de politicas (creacién, modificacion, borrado, activacidn y desactivacion) a los

usuarios finales.

Dado que los datos persistentes del modelo de datos de politicas de privacidad se va a
albergar en una base de datos, podremos construir un menu de navegacion que permita a los
usuarios navegar por sus politicas. El menu serd un menu en forma de arbol donde la raiz del
mismo seran los conjuntos de politicas y se ira expandiendo hasta sus hojas (especificadores

de atributos, valores de atributos, etc.).
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Ademas, dado que el estandar XACML contempla un lenguaje concreto para las
politicas de seguridad, debemos proporcionar un mecanismo a los usuarios para comprobar la

correccidn y exactitud de las distintas politicas y elementos que va creando.

Para crear el arbol de conjuntos de politicas de cada usuario, lo cargaremos
dinamicamente sobre el mend en forma de arbol, cuando el usuario entre al SGP. Es decir,
cargaremos en forma de arbol todos los conjuntos de politicas que pertenezcan al usuario para

qgue pueda navegar por ellos y por sus elementos.

Cada vez que el usuario pinche directamente sobre un elemento del arbol, se le
mostraran los detalles concretos de ese elemento, permitiéndole modificarlo, borrarlo o

afiadirle nuevos elementos o hijos.

La siguiente figura muestra un ejemplo real de la forma que podrdn tomar los arboles

de politicas de privacidad en el SGP de CERTILOC:

= 46708123456789
== TARGETS
== RESOURCE_TARGET
= urn:oasis:names:tc:xacml:1.0:function:string-equal
[E ========== ATTRIBUTE DESIGNATORS
[= urn:oasis:names:tc:xacml:1.0:resource:resource-id
E ========== ATTRIBUTE VALUES
= 46708123456789
E ========== OBLIGATIONS
= urn:certiloc:1.0:obligacion:ejemplo:terminos-legales-uso-datos
E ========== ATTRIBUTE AS5IGNMENTS
= urn:certiloc:1.0:ejemplo:contenido
E ========== ATTRIBUTE VALUES
(= Datos confidenciales para uso esclusive del usuario solicitante
[E ========== POLICIES

=== TARGETS
== ACTION_TARGET
= urn:oasis:names:tc:xacml:1.0:function:string-equal

[E ========== ATTRIBUTE DESIGNATORS
(= urn:oasis:names:tc:xacml:1.0:action:action-id
[ ========== ATTRIBUTE VALUES

(= obtenerlET
Figura24. Ejemplo de menu de conjuntos de politicas de usuario

Como vemos, la raiz (el conjunto de politicas) de estd remarcada en rojo. De ella
cuelgan el resto de elementos. Al pinchar sobre un elemento, el usuario debe ser dirigido a los

detalles de ese elemento.

Para ayudar a crear este tipo de menus se utilizara la herramienta o API struts-menu
(Sourceforge 2009) y mas en concreto el menu “List Menu”. Esta herramienta es una libreria
orientada para su uso en aplicaciones disefiadas con STRUTS que permite la creacion de

distintos tipos de menus que seran cargados dindmica o estaticamente en el sistema.
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En el caso del SGP, necesitaremos una clase intermedia (tal y como vemos en el
apartado 4.7.10.1.1 del presente documento) que nos ayudara a hacer la carga dindmica de los

menuds que vamos a mostrar al usuario en la interfaz web final.

Por otro lado, para que el usuario pueda comprobar en todo momento la correccion
de los datos e hijos de cierto elemento contra la definicion de la especificacién XACML,
crearemos una ayuda intermedia para el usuario que permita convertir determinado elemento

del menu de sus politicas de privacidad al formato XACML.

La siguiente figura nos muestra un ejemplo de cémo se puede integrar la vision XACML

de un determinado elemento de un conjunto de politicas de privacidad.

Vista XACML de: 46708123456789

<Target=

<Subjects> |
</Subjects>
<Resources=
<Resource=

<ResourceMatch

DataType=“http.ffwww.wB:BrQEEBGlEXHLSchema#string">45?08123456?89<fﬁttributeVa
<ResourceAttributeDesignator
nttributeId="urn:oasis:names:tc:xacml:1.0:resource: resource-id"

</Resource=
</Resources>
<Actions= -

4] [+]

Figura 25. Inspeccion XACML de un elemento concreto en el SGP

Dado que el médulo MARPP contendra funciones (apartado 4.7.9.2.2 del presente
documento) para convertir elementos de politicas y conjuntos de politicas al formato de
XACML, la funcién se delegara en el mismo. El SGP sélo mostrara los datos devueltos por la

conversion de cierto elemento desde el médulo MARPP.

La Figura 26 muestra un resumen de la navegacion que se llevara a cabo por el usuario
dentro del SGP (sistema de gestiéon de politicas de privacidad). El diagrama muestra las
distintas paginas JSP que conformaran la aplicacién y las distintas acciones que implementara

el mddulo y que llevardn al usuario de una pagina a otra.
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4.6 TECNOLOGIAS A UTILIZAR

Se presentan a continuacion las distintas tecnologias escogidas por el autor del

presente PFC para el desarrollo del proyecto y las razones para su eleccidn.

4.6.1 UBUNTU DESKTOP 6.06 LTS

Para el montaje del entorno de desarrollo de la aplicacién, se debe proveer un sistema

operativo basico.

En el caso del desarrollo del sistema de politicas de privacidad contamos con 2

alternativas generales: sistema operativo Linux o sistema operativo Microsoft.

Dado que el entorno de produccion del demostrador de CERTILOC estara basado en

LINUX, nos decantamos por una distribucién Linux.

Ahora sélo resta escoger la distribucién adecuada para el desarrollo. En este caso, se

ha escogido Ubuntu Desktop Edition 6.06 LTS (Canonical Ltd. Ubuntu 2009).

4.6.1.1 Descripcion

Ubuntu es una distribucion GNU/Linux que ofrece un sistema operativo
predominantemente enfocado a ordenadores de escritorio, aunque también proporciona

soporte para servidores (Portal Web doc.ubuntu-es.org 2009).

Basada en Debian GNU/Linux, Ubuntu concentra su objetivo en la facilidad de uso, la
libertad de uso, los lanzamientos regulares (cada 6 meses) y la facilidad en la instalacion.
Ubuntu es patrocinado por Canonical Ltd., una empresa privada fundada y financiada por el

empresario sudafricano Mark Shuttleworth.

El nombre de la distribucidon proviene del concepto zuld y xhosa de ubuntu, que
significa "humanidad hacia otros" o "yo soy porque nosotros somos". Ubuntu es un
movimiento sudafricano encabezado por el obispo Desmond Tutu, quien gand el Premio Nobel

de la Paz en 1984 por sus luchas en contra del Apartheid en Sudafrica.

4.6.1.2 Razones para su eleccion

Tal y como se ha descrito en la introduccion de este apartado, dado que el sistema
operativo del entorno de produccion del demostrador de CERTILOC serda Ubuntu Server
(requisito CERTILOC-PP-RNFD-001) utilizaremos la distribucién Ubuntu Desktop Edition 6.06 LTS

(Canonical Ltd. Ubuntu 2009).
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Se ha escogido esta version especifica ya que aporta una garantia de servicio por parte del
fabricante de un minimo de 3 afios a partir del 2007, tal y como nos indican las iniciales LTS (“Long Term

Service”).

4.6.2 EL API “SUN’S XACML IMPLEMENTATION”

Para la conversién de contexto entre las peticiones y las politicas en el formato nativo
de CERTILOC al formato de XACML y viceversa, tenemos que servirnos de un API intermedio

qgue provea un modelo de datos orientado especificamente a XACML.

Desgraciadamente, no existen mas alternativas en el mercado del software, para
conseguir este objetivo, mas que la biblioteca que se ha escogido para este propdsito en el
presente proyecto. Esta tecnologia es la implementacién de XACML de Sun Microsystems

(XACML - Sun Microsystems , Inc. 2009).

4.6.2.1 Descripcion

Sun’s XACML Implementation (XACML - Sun Microsystems , Inc. 2009) es un proyecto
de desarrollo de cédigo abierto que persigue implementar el estdndar XACML, definido por

Sun. Esta escrito en el lenguaje de programacion JavaTM (Java - Sun Microsystems , Inc. 2009).

Sun’s XACML Implementation proporciona un soporte completo para todas las
funciones obligatorias de XACML, asi como una serie de funciones opcionales. Concretamente,
ofrece un soporte completo para el modelo de datos de XACML, para analizar tanto la solicitud
de peticién como la respuesta en formato XACML, para evaluar la aplicabilidad de las politicas

y para evaluar las peticiones de decisién contra conjuntos de politicas XACML.

Ademas, este API proporciona todas las definiciones de tipos de atributos, funciones y
algoritmos de combinacién incluidos en el estdndar XACML. Por otro lado, proporciona una
interfaz para extender toda su funcionalidad y para crear nuevos mecanismos para encontrar

elementos tales como politicas o atributos.

Es un proyecto que fue desarrollado en los laboratorios de Sun Microsystems (Sun
Microsystems , Inc. 2009) y forma parte de un proyecto de investigacion de la seguridad en

internet.

4.6.2.2 Razones para su eleccion

Se ha decidido escoger esta APl de desarrollo ya que no se ha encontrado ninguna otra

para orientada al desarrollo utilizando el estandar XACML.
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La Unica posible alternativa a esta tecnologia seria desarrollar nuestro propio API para
la utilizacion de XACML. Esta posibilidad no es viable por los limites de tiempo y de recursos

que caracterizan el presente proyecto.

4.6.2.3 Adaptaciones necesarias

En el caso del API utilizado para el manejo de datos en formato XACML, se incluye un
apartado sobre adaptaciones necesarias de la herramienta para adaptarla a los requisitos

impuestos en el analisis de CERTILOC.

Para cada una de las adaptaciones del API, se presentard una tabla con los siguientes

datos:

Identificador tnico de la adaptacién

Moédulo XACML
Indica el médulo o paquete del API que se amplia
implicado

Indica el nombre del paquete o clase creada para suplir la
Paquete o Clase creada
necesidad

Indica las necesidades concretas de CERTILOC que motivan la
Necesidad de CERTILOC
ampliacién

Muestra un resumen de las ampliaciones necesarias para cumplir
Ampliaciones al API
las necesidades de CERTILOC

Tabla 116. Tabla para la especificacion de ampliaciones al APl Sun’s XACML
Implementation

API-XACML-AD-001

Moédulo XACML
Ninguno
implicado

CET G N EIENEEE B certiloc.base.xacml.CertilocXACMLConfiguration

Necesidad de poder especificar atributos propios (localizacidn, rol

Necesidad de CERTILOC

de usuario, etc.) no contemplados en el contexto de XACML
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Es necesario introducir atributos de entorno concretos para el Rol
de usuario CERTILOC, la informacion de Localizacién IET y la Fechay

Ampliaciones al API Hora IET y la Fecha y Hora de ejecucion de la peticion.

Se crean una serie de constantes comunes para poder introducirlas

de la misma manera en peticiones y politicas

Tabla 117. Ampliacion al API Sun’s XACML Implementation API-XACML-AD-001

API-XACML-AD-002

Médulo XACML
com.sun.xacml.attr

implicado

CET G N N R ERN certiloc.base.xacml.attr

Necesidad de poder especificar atributos de Coordenada (X, Yy
Necesidad de CERTILOC
Sistema de Referencia)

Ampliaciones al API Se incluye un nuevo tipo de atributo XACMI, la Coordenada

Tabla 118. Ampliacion al APl Sun’s XACML Implementation API-XACML-AD-002

API-XACML-AD-003

Maddulo XACML
com.sun.xacml.combine

implicado

CET G EINE R ER certiloc.base.xacml.combine

Necesidad de poder hacer un seguimiento de la actividad de las
W LEHGELR e S [Ke]el politicas de privacidad. Para ello necesitamos ejecutar nuestros

propios algoritmos de combinacion de politicas y reglas.

Se incluyen dos nuevos algoritmos de combinacién de reglas y
Ampliaciones al API politicas que generan registros de actividad de politicas en el

repositorio de politicas de privacidad o RPP

Tabla 119. Ampliacion al API Sun’s XACML Implementation API-XACML-AD-003
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API-XACML-AD-004

Médulo XACML
com.sun.xacml.cond
implicado

CEGIEEGNEEHGEERER  certiloc.base.xacml.cond

Necesidad de poder crear nuestras propias funciones de
Necesidad de CERTILOC
combinacién de informacién.

Se incluyen dos nuevas funciones. La primera para calcular si una
Ampliaciones al API Coordenada determinada se encuentra en el area designada por un

rectangulo.

Tabla 120. Ampliacion al APl Sun’s XACML Implementation API-XACML-AD-004

API-XACML-AD-005

Modulo XACML
com.sun.xacml.finder
implicado

RET LN N R ER certiloc.base.xacml.finder

Necesidad de poder cargar un mddulo de politicas XACML desde
Necesidad de CERTILOC
una base de datos MySQL

Dado que el API originalmente sélo considera un médulo para la
carga de politicas desde ficheros de texto planos en formato XML,
Ampliaciones al API se ha tenido que crear un moddulo de carga de politicas de
privacidad entero para poder hacer la carga de las politicas de

privacidad mediante el sistema MARPP

Tabla 121. Ampliacion al APl Sun’s XACML Implementation API-XACML-AD-005
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4.6.3 MYSQL SERVER

Para la persistencia de datos en el sistema necesitaremos contar con un motor de
bases de datos. Esta sera la manera de guardar politicas de privacidad (en contexto CERTILOC)

frente a la alternativa de guardar los datos en ficheros de texto.

Para este objetivo encontramos distintas alternativas como Oracle, Microsoft SQL
Server o MySQL. En nuestro caso, dado que el entorno de produccidon del demostrador de
CERTILOC se ejecuta bajo Linux (requisitos CERTILOC-PP-RNFD-001, CERTILOC-PP-RRec-001) y que el

motor de bases de datos serd MySQL (requisito CERTILOC-PP-RNFD-004), nos decantamos claramente
por MySQL.

4.6.3.1 Descripcion

MySQL es un sistema de bases de datos que nos permite montar un sistema completo

de persistencia de datos.

Serd el sistema elegido para la persistencia de los datos de las politicas de privacidad

del demostrador de CERTILOC.

Actualmente, es el sistema de base de datos relacionales cuyo uso es el mas extendido
del mundo (MySQL AB 2009). Cuenta con mas de seis millones de instalaciones alrededor de

todo el mundo y su utilizacidon sigue creciendo.

MySQL se ofrece como una aplicacidon de cédigo abierto y gratuita para el desarrollo,

sin embargo, para su uso empresarial exige la compra de una licencia.

4.6.3.2 Razones para su eleccion

Se ha decidido escoger MySQL como sistema de bases de datos ya que, tal y como se
ha descrito anteriormente, su licencia es gratuita para entornos de desarrollo y su uso es,

actualmente, el mas extendido del mundo.

Otra de las principales para su eleccidén ha sido por que va a ser el sistema de base de
datos que utilizard el demostrador de CERTILOC en el entorno de produccién. En caso de
escoger otro sistema de bases de datos, nos arriesgamos a afrontar una implantacion, larga y
tediosa, del mdédulo del sistema de politicas de privacidad con el entorno de produccién del

demostrador de CERTILOC.
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4.6.4 APACHE TOMCAT WEB SERVER

Para dar soporte al mddulo de gestidon de politicas de privacidad (SGP) debemos
utilizar un servidor web que soporte las tecnologias a utilizar (requisito CERTILOC-PP-RNFD-005).
Recordamos que el sistema debe accesible por los usuarios mediante tecnologias web

(requisito CERTILOC-PP-RNFI-001).

En el mercado encontramos una amplia gama de servidores web. Los mas utilizados,
son Apache Tomcat Server (The Apache Software Foundation 2009) e Internet Information
Server (Microsoft. 2009) donde, Apache Server gana actualmente a Internet Information

Server en un 20% en cuanto a numero de instalaciones (Netcraft 2009).

Una vez mas, dado que el entorno de produccion del demostrador de CERTILOC se
ejecuta bajo Linux (requisitos CERTILOC-PP-RNFD-001, CERTILOC-PP-RRec-001) y que el servidor web
del entorno de produccion sera Apache Tomcat (requisito CERTILOC-PP-RNFD-003), nos decantamos por
él. Ademas, Apache Tomcat estd mucho mejor integrado que su rival para el desarrollo utilizando
tecnologias JSP y STRUTS tal y como manda la especificacion de la aplicacion (requisito CERTILOC-PP-
RNFD-005).

4.6.4.1 Descripcion

Apache Tomcat es un servidor web compatible con varias tecnologias para el

desarrollo web con tecnologias del lado del servidor (PHP, JSP, ASP, ASP .NET, etc.).

Es una implementacién de las tecnologias Java Servlet y JavaServer Pages (JSP) y est3,
actualmente, desarrollado por el proyecto Apache Tomcat (The Apache Software Foundation

2009).

Dado que Apache Tomcat se puede integrar con la tecnologia JSP y con Struts, sera un
buen candidato para el desarrollo del actual proyecto. Seguidamente podemos observar las

razones para su eleccion.

4.6.4.2 Razones para su eleccion

Se ha escogido Apache Tomcat como servidor web por varias razones. La principal es
porque va a ser el servidor web que utilizara el demostrador de CERTILOC en su entorno de

produccion.

Por otro lado, es un servidor web que estd muy integrado con la herramienta Eclipse
que, como veremos en apartados posteriores, serd la herramienta de entorno de desarrollo

escogida para el proyecto actual.
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4.6.5 ECLIPSE IDE

Para la implementaciéon de todos los mddulos de desarrollo, haremos uso de un

entorno de desarrollo unificado (IDE).

En este caso, dado que la aplicacion se va a desarrollar utilizando Linux como sistema
operativo base, podemos escoger dos entornos de desarrollo distintos soportados

directamente por Sun para el desarrollo de aplicaciones Java: Netbeans o Eclipse.

La decisidn entre uno u otro no es sencilla ya que ambos tienen caracteristicas buenas

y otras malas.

Por un lado, Netbeans nos aporta un IDE de desarrollo bastante bien integrado, por
defecto, con las tecnologias web y la persistencia de datos, pero consume mds recursos que

Eclipse.

Por otro lado, Eclipse estd menos integrado con tecnologias concretas y su

configuracién es mas complicada pero consume menos recursos.

Podriamos decir que en el mundo del desarrollo Java, son competencia directa y estan
bastante igualadas en sus caracteristicas, siendo Eclipse mas “ligero”, en cuanto al uso de

recursos del sistema en tiempo de ejecucién.

Dado que la maquina donde se debe desarrollar la aplicacion no es muy potente
(aptdo. 3.3.3 - MR-001) en cuanto a memoria se refiere, nos decantamos por eclipse para el entorno

de desarrollo.

4.6.5.1 Descripcion

Eclipse es principalmente una plataforma de programacién, usada para crear entornos

integrados de desarrollo (Fundacién Eclipse 2009).

Eclipse fue desarrollado originalmente por IBM como el sucesor de su familia de
herramientas para VisualAge. Eclipse es ahora desarrollado por la Fundacién Eclipse (“Eclipse
foundation), una organizacién independiente sin animo de lucro que fomenta una comunidad
de cddigo abierto. "Eclipse Foundation", estd compuesta por las compafiias: Borland,
Computer Associates, Ericsson, Fujitsu, Hitachi, HP, IBM, Oracle, Rational Software, Red Hat,

Serena, SAP, SUSE, Sybase, Versant, WebGain.

Esta herramienta, permite el desarrollo de proyectos en distintos lenguajes de
programacion, entre los que podemos encontrar java y jsp por lo que podra valer para el

desarrollo del sistema de politicas de privacidad.
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4.6.5.2 Razones para su eleccion

Se ha escogido Eclipse para la plataforma de desarrollo ya que es una herramienta muy
extendida en el entorno de la programacién en java por lo que tiene una amplia comunidad de

soporte.

Ademas, Eclipse es una herramienta que nos va a permitir integrar las distintas
tecnologias a utilizar (MySQL, Apache Tomcat, Struts y Sun’s XACML Implementation, etc.)

para el desarrollo.

Por ultimo, dado el poco consumo de recursos de sistema en tiempo de ejecucién de

Eclipse, nos permitird tener un entorno de desarrollo mas rdpido y fluido.

4.6.6 OMONDO ECLIPSE UML

Para poder extraer diagramas UML de bajo nivel durante la implementacion de la
aplicacion, y para poder definir clases partiendo de este tipo de diagramas, necesitaremos un

componente para Eclipse que nos facilite esta tarea.

En el mercado existen varios componentes o “plugins” para Eclipse que cumplen este
objetivo como Omondo UML (Omondo - The Live UML Company 2009) o Smart Development
Environment Community Edition for Eclipse (Visual Paradigm for UML 2009), siendo Omondo

UML uno de los mas extendidos.

En oposicion de Omondo UML frente a Smart Development, debemos indicar que
Omondo UML no se ofrece como un software libre en su versién profesional o “Studio”. No
obstante, se permite utilizar una versién reducida, de caracter libre o gratuito que es

completamente integrable con el entorno de desarrollo Eclipse.

Se elige Omondo UML como tecnologia a utilizar ya que aparentemente ofrece un

mejor soporte que Smart Development.

4.6.6.1 Descripcion

Omondo EclipseUML (Omondo - The Live UML Company 2009) es un componente para
el entorno de desarrollo Eclipse que nos va a permitir llevar a cabo un desarrollo en cascada

donde podremos integrar facilmente el disefio de la aplicacién con el desarrollo de la misma.

Es un software desarrollado por la compafiia Omondo y ofrece dos versiones (Free y
Pro). La version “Free Edition”, como su propio nombre indica, es completamente gratuita y ha

sido desarrollada bajo los estandares del software libre. Esta versidon nos ofrece todas las
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funciones que vamos a necesitar para el desarrollo de los mddulos del sistema de politicas de

privacidad:

e Disefno de diagramas de paquetes y componentes
e Diseflo de diagramas de clases
e Disefo de diagramas de secuencia de bajo nivel

e Disefno de diagramas de colaboracién

A partir de estos diagramas, EclipseUML nos va a permitir generar parte del cédigo de
nuestra aplicacion. Ademas otra funcidon que posiblemente necesitemos es la funcién de
ingenieria inversa. Es decir, extraer diagramas UML a partir de porciones de cddigo Java. Esta
funcidn nos sera util para el desarrollo de diagramas de secuencia UML complejos, sobre todo

en funciones donde existan bucles o saltos condicionales.

Veamos el esquema global de desarrollo que propone Omondo para el desarrollo de

aplicaciones utilizando sus herramientas:

Agile Modeling Cycle — Mew requirements to be completed

Fequirements

F

Merge Jawva with
exigitng model uzing

3 live synchronization X
el ! Javva Coding

B developers

L ‘
Incremertal modeling

Cmondo patented technology Business
Stakeholders
Consideraton

i i

Ir e EU=Ess Implementation and
i i Connection ; X i
First modeling business need validation
stage Second stage

Figura 27. Esquema de desarrollo propuesto por Omondo (Omondo - The Live UML Company
2009)
4.6.6.2 Razones para su eleccion

Dado que el IDE de desarrollo sera Eclipse, se ha decidido escoger este componente

para el desarrollo de los distintos diagramas UML de bajo y alto nivel.

Omondo EclipseUML es una herramienta ampliamente extendida y utilizada en el

mundo del desarrollo con Eclipse.
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Va a aportar cierta capacidad para poder ampliar el modelo de datos del sistema de
politicas de privacidad con facilidad. Los futuros programadores que puedan tener que acceder
al cédigo de nuestros mdédulos para modificarlo o entenderlo, lo podran plantear desde el
punto de vista de disefio y sin realizar grandes esfuerzos para comprender el cédigo fuente y

su funcidon en cada maédulo desarrollado.

Ademas, dado que el uso de Omondo UML estd ampliamente extendido, podemos

encontrar bastante soporte para el mismo.

4.6.7 HIBERNATE

Para el acceso a datos de la aplicacién, utilizaremos una capa intermedia de acceso a

datos (DAO) valiéndonos para ello de algiin componente o plugin para Eclipse.

En el mercado encontramos muchas herramientas, en forma de API, para implementar
capas de acceso a datos. En este caso, hemos comparado Hibernate (Hibernate - Red Hat, Inc.

2009) frente a JDBaccess (JDBaccess.com 2008).

En este caso la eleccién ha sido sencilla. Dado que el autor del presente PFC ya conocia
de antemano el funcionamiento de Hibernate, la tecnologia escogida ha sido ésta. Ademas,
destaca su caracter de software de libre distribucion y su amplio soporte, derivado de un

amplio uso en el desarrollo de aplicaciones Java.

4.6.7.1 Descripcion

Hibernate es una herramienta de alto rendimiento para la implementacidon de

persistencia relacional de objetos (Hibernate - Red Hat, Inc. 2009).

Hibernate tiene su propio lenguaje para la especificacién de consultas SQL: HQL
(Hibernate Query Language). Lo que se pretende con esto es desacoplar las consultas que se
realizan a la base de datos con la propia tecnologia de la base de datos. No obstante, también
nos va permitir realizar consultas en lenguaje nativo SQL o con criterios de la programacion

orientada a objetos.

El proyecto Hibernate ha sido desarrollado bajo los estandares del software libre y su
uso, en aplicaciones bajo la plataforma J2EE, esta ampliamente extendido. Una vez mds, esto
va a permitir que nuestra aplicacién sea facilmente extensible y comprensible para otros

programadores.

A continuacidn presentamos un esquema de los distintos usos de esta herramienta con

otras tecnologias:
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Figura 28. Esquema del uso del proyecto Hibernate (Hibernate - Red Hat, Inc. 2009)

4.6.7.2 Razones para su eleccion

Mediante el uso de Hibernate, nuestra aplicaciéon podrad cambiar de tecnologia de base de
datos con facilidad. Ademas, no tendremos que tocar una sola linea de cédigo para adaptarla a la

nueva tecnologia. Bastara con un cambio en un fichero de propiedades de Hibernate y listo.

Nos va a permitir desarrollar clases persistentes, con el paradigma de la programacién
orientada a objetos, haciendo uso de la herencia, el polimorfismo, la composicidn, las colecciones
y la asociacion. En general, Hibernate va a permitir acceder a los distintos datos de la aplicacion
de una manera comoda (mediante instancias a clases concretas) y, sobre todo nos va a facilitar
desarrollar un cédigo bien estructurado, ordenado, facil de entender para futuros

desarrolladores.

4.6.8 LOG4]) LOGGER

Para implementar el sistema de registros a nivel de sistema (requisito de software
CERTILOC-PP-RF0O-012) se ha decidido guardar los registros de cada subsistema en un archivo de
texto concreto guardado en el servidor. Para conseguir este objetivo, nos ayudaremos de una
clase intermedia que nos permitird definir distintos formatos y destinos para cada evento

registrado.

Existen varias herramientas, gratuitas en forma de API, que nos facilitan esta tarea. Entre
ellas Log4) (Log4) - Apache Software Foundation 2007) o el paquete java.util.logging (Logging - Sun

Microsystems, Inc. 2004) de Java 1.5.

En este caso nos decantamos por Logd) por su facilidad de uso frente al paquete

java.util.logging.

4.6.8.1 Descripcion
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Log4j es una biblioteca de cddigo abierto, desarrollada por Apache (Log4) - Apache
Software Foundation 2007), que permite a los desarrolladores de software elegir la salida y el
nivel de granularidad de los mensajes o registros generados por una aplicacién en a tiempo de

ejecucion.

La configuracion de salida y granularidad de los mensajes es realizada en tiempo de

ejecucion mediante uno o varios archivos de configuracién externos.

Su un uso esta ampliamente extendido y ofrece mucha informacién de soporte.

4.6.8.2 Razones para su eleccion

Se ha decidido seleccionar esta tecnologia ya que su uso esta muy extendido y existe gran

variedad de informacién de soporte de la misma.

Por otro lado, Log4J nos ofrece una manera sencilla de configurar realizada mediante un
archivo de configuracién. Este fichero nos va a permitir tener centralizada toda la configuracion
de los registros del sistema, pudiendo modificar tanto el destino como el formato de los registros

de una manera ordenada y sencilla.

4.6.9 EXADEL STUDIO FOR ECLIPSE

Para integrar nuestro entorno de desarrollo (Eclipse + Apache Tomcat + MySQL +

Hibernate) con la tecnologia STRUTS, nos ayudamos de un herramienta intermedia.

En este caso sélo se ha barajado el uso de un componente para Eclipse: Exadel Studio
(Exadel, Inc 2009).
4.6.9.1 Descripcion

Exadel Studio es una herramienta que nos ayuda a integrar distintas tecnologias

orientadas, en mayor medida, al desarrollo web dentro en un mismo IDE.

Con Exadel podremos desarrollar los distintos componentes web, del sistema de politicas
de privacidad mediante STRUTS, de una manera visual (mediante un diagrama de navegacion
separado por acciones, formularios y paginas JSP). Por otro lado, Exadel nos ofrece varias
herramientas para configurar y utilizar hibernate de una manera integrada con el entorno de

desarrollo.

4.6.9.2 Razones para su eleccion

Se ha decidido seleccionar esta tecnologia ya que es la Unica que se ha encontrado para
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integrar Eclipse con STRUTS e Hibernate.

4.7 DISENO DETALLADO

Veamos a continuacién una especificacién detallada de los paquetes que conforman

nuestro sistema asi como los diagramas de secuencia de las funciones mas destacadas.

4.7.1 EL SISTEMA ACP

Se presenta a continuacion una especificacion detallada del sistema ACP. Recordamos

que el sistema ACP es el encargado de devolver respuestas de autorizacién al recibir las

peticiones de autorizacion en formato CERTILOC y evaluarlas, mediante el formato XACML,

contra las politicas de privacidad activas en el sistema.

1

1

1

1

certiloc.base.xacml.cond

certiloc.base.xacml.attr

certiloc.base.xacml.combine

certiloc.base.xacml.finder

,,,,,,,,,,

ACP

o L] CertilocPDP
Evaluar ) ACPSystem —._____
! Evaluar Q [ ]

Figura29. Diagrama de componentes del Subsistema ACP

En los siguientes apartados veremos en detalle cada uno de los paquetes y clases de

este modulo.
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4.7.1.1 Paquete Certiloc.acp

® CertilocPDP

o pdp: FOP
o sysbog Logger

o CertilacPDP()

@ evaluatelrequestContexd: ReguestCx): ResponseCt:

| LoadPaolicyFinder(policyModule: PolicyFindertodule): PolicyFinder

m LoadatiributeFinder (envattributebodule; CurrentEnviodule, selector Attributetodule: Selectorbodule): AttributeFinder

& ACPSystem
o sysLog Logger

2y Polp: CertilocPDP
,.S INSTAMCE: ACPSystem

B ACPSystem()
OS instance): ACPSystem
@ evaluatelrequestCortext: ReguestChx): ResponsecCt:

Figura 30. Paquete Certiloc.acp
4.7.1.1.1 Clase ACPSystem

4.7.1.1.1.1 Descripcion

Clase que proporciona a CERTILOC la implementacion de la funcionalidad de

evaluacidn de peticiones en formato XACML.
Esta clase es la fachada (“Facade pattern”) para el uso del subsistema ACP.

Esta clase se basa en el patrén de disefio Singleton para asegurar que sdlo existe una

instancia del objeto en cada ejecucidn.

4.7.1.1.1.2 Atributos
INSTANCE : ACPSystem— La Unica instancia del ACPSystem creado
pdp:CertilocPDP — Instancia de un PDP especifico para CERTILOC

sysLog:Logger — Instancia para registrar eventos del sistema

4.7.1.1.1.3 Funciones mds destacadas
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4.7.1.1.1.3.1 La funcién ACPSystem.evaluate()

G this : ACPSystem

Default actor

evaluate{RequestChd): ResponseChe

1

encode{CutputStream, Indenter)

G requestContext : RequestChe

G responseContext | ResponseCh:

G pdp : CertilocPDP

1.1

1.2

encode{OutputStream, Indenter)

1.3

Figura 31.

Secuencia de la funcion ACPSystem.evaluate()
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4.7.1.1.1.3.1.1 Descripcién

Método para evaluar una determinada peticién. El médulo ACP recibe una peticion de
autorizacién en formato XACML y la pasa al PDP (Punto de Decision de Politicas — Definicion de
XACML apartado 4 del presente documento) para su posterior evaluacidon contra las politicas
activas en el sistema. Este método se repite en la clase CertilocPDP ya que, como recordara el
lector, la clase a ACPSystem, es una simple fachada del sistema que facilita el uso del
subsistema ACP (la fachada no realiza la evaluaciéon sino que obtiene una respuesta de

autorizaciéon mediante un PDP).

4,71.1.1.3.1.2 Parametros

requestContext - La peticién en formato XACML

4.7.1.1.1.3.2 Devuelve

Una respuesta de evaluacion de la peticidon en formato XACML
4.7.1.1.2 Clase CertilocPDP

4.7.1.1.2.1 Descripcion

Clase que implementa un PDP (Punto de Decisidn de Politicas — Definicién de XACML

apartado 4 del presente documento ) personalizado para CERTILOC.

Este PDP esta configurado para funcionar especificamente para CERTILOC. Es decir,
esta preparado para utilizar los atributos, algoritmos de combinacion, las funciones, y modulos
de politicas de privacidad propias de CERTILOC (Véanse los apartados 4.7.4, 4.7.6,4.7.7,4.7.8

para obtener los detalles de los distintos elementos).

El objetivo de esta clase es evaluar peticiones en formato XACML frente a las politicas
de privacidad activas, también en formato XACML, definidas por los usuarios del sistema

CERTILOC.

4.7.1.1.2.2 Atributos
pdp: PDP —Instancia de un PDP genérico de XACML

sysLog:Logger — Instancia para registrar eventos del sistema

4.7.1.1.2.3 Funciones mas destacadas
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4.7.1.1.2.3.1 La funcion CertilocPDP.evaluate()

O G this : CertilocFDP G requestContext : RequestCix G pdp : POP G ret : Responselix

Default sctor

evaluate[RequestChe): Responselhc

4

encode{CutputStream, Indenter)

evaluate(ReguestCh:): ResponselChr

encoede{CutputStream, Indenter)
43

Figura 32. Secuencia de la funcion CertilocPDP.evaluate()
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4.7.1.1.2.3.1.1 Descripcién

Método para evaluar una determinada peticion con un PDP (Punto de Decisién de

Politicas).

Cada vez que se instancia la clase ACPSystem, ésta crea un nuevo CertilocPDP. A su
vez, cada vez que se crea un CertilocPDP, éste crea una instancia de un PDP, utilizando la
implementacién de Sun’s XACML implementation (apartado 5.5 del presente documento) y lo
configura para utilizar las politicas activas en el sistema (politicas de privacidad de CERTILOC),
los algoritmos de combinacién de politicas propios de CERTILOC y sus funciones
(TimelnRangeFunction y LocationinRectangleArea como veremos en capitulos posteriores). El
método descrito en el presente apartado, simplemente lanza la evaluacion de la peticién de
autorizacién contra el PDP configurado previamente (al crear un nuevo CertilocPDP). Las
codificaciones (“encode”) mostradas en la Figura 32 nos ayudan a obtener una visualizacion
XML de la peticidn entrante y la respuesta devuelta. Estas visualizaciones se pueden introducir
en los registros de actividad del sistema para ver posibles causas de error y el seguimiento del
sistema (para poder hacer esto, el Logger debe haber sido configurado previamente en el nivel

DEBUG).

4,7.1.1.2.3.1.2 Parametros

requestContext - La peticién en formato XACML

4.7.1.1.2.3.1.3 Devuelve

Una respuesta de evaluacion de la peticion en formato XACML

4.7.2 EL SISTEMA AGPA

Se presenta a continuacién una especificacion detallada del sistema AGPA.
Recordamos que el sistema AGPA es el encargado de convertir las peticiones en formato
nativo del contexto de CERTILOC al formato XACML y lo mismo, pero a la inversa, para las

respuestas obtenidas.
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1]

certiloc.base.xacml.builders

0
|
|_ —_——
|
T
AGPA
P
: CertilocPEP
AGPASystem
ObtenerAutorizacion (O——
! T
|
! S
c--—----% ObtenerAutorizacion CertilocPIP
T
|
L
|
|
—| |
|

joda.time.DateTime

Figura33. Diagrama de componentes delSubsistema AGPA

En los siguientes apartados veremos en detalle cada uno de los paquetes y clases de

este mddulo.
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4.7.2.1 Paquete Certiloc.AGPA

@ AGPASystem

oF INSTANGE: AGPASystem

4 pep: CertilocPER

& pip: CetilocPIP

& requestBuilder: XACMLRequestBuilder

ns sysLog: Logger

B AGPASystem()

@ instance(): AGPASystem

abtenerAutarizacion(in usuaria: Sting, in recursa: String, in accion: Sting): String
ebtensrAutarizecionCET(in usuarie: Sting, in acdien: Sting, in infeCET: CET): beolean

obtenerautorizacionDiferids(in petOriginal: PeticionConDispasitive, in p : PeticionC: TO, in infalET: IET): boclesn

eeo o9

obtenerAutorizacion|ET(in usuario: String, in recurso: String, in sccion: String, in infolET: IET): boolean

59 CertilocPEP (3 CertilocPIP

acp: ACFSystem o cumentDsteTimeVslue: DateTime
% pECISIGN_DENY: String & syslog: Logger

& pEcision_ERROR: Sting
@ cetilacPiPy
8 DECISION_INDETERMINATE: String

@ getCurentDateTimeVsluel): DateTime
3F DECISION_NOT_APPLIGABLE: String

@ setCureniDateTimeValuelin cumentDate TimeValue: DateTime)
3F DECISION_PERMIT: String

o request: RegquestChx

n resulisDecisions: AmayList

o resultsObligstions: AmayList

o sysLog: Logger

& CertilecPERY
P SvelusiRsausst); Sting
@ getRequsst) RequestCix

@ setRequestiin requestContext: RequestChe)

Figura34. Paquete Certiloc.agpa
4.7.2.1.1 Laclase AGPASystem

4.7.2.1.1.1 Descripcion

Clase que proporciona a CERTILOC la implementacién de la funcionalidad de obtencidn
de permisos para realizar acciones sobre recursos, segun las politicas de privacidad definidas

por los usuarios responsables de cada recurso.

Esta clase recibe las peticiones en el formato nativo de CERTILOC y las convierte al

contexto de XACML para pasarlas al sistema ACP.
Esta clase es la fachada (“Facade pattern”) para el uso del subsistema AGPA.

Esta clase se basa en el patrén de disefio Singleton para asegurar que sdlo existe una

instancia del objeto.
4,7.2.1.1.2 Atributos

INSTANCE : AGPASystem - Instancia del Unico AGPASystem existente

pip: CertilocPIP —Instancia de un PIP especifico para CERTILOC
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pep: CertilocPEP —Instancia de un PEP especifico para CERTILOC
sysLog:Logger — Instancia para registrar eventos del sistema
4.7.2.1.1.3 Funciones mds destacadas

4.7.2.1.1.3.1 La funcion AGPASystem.obtenerAutorizacion

-

@ this : AGPASystern - CertilocPEP Logger

/
Default actar

L

UbteﬂerAutunzamun(Stnngi ring, String): String
info{Cbject)

-

L cAliuglE etz o,
AsAImplementation() AdAImplementation

-

obtenerUsuarioResponsable{String,Connection): String

obtenerRel(String,String, Connection): String

XACMLRequestBuilder() : XACMLRequestBullde
-

|
addAttribute(String,String,String.int): bqgl an

addAttribute(String, String, String,int): bogl lﬁn
addAttribute(String, String, String,int): bogﬁan

addAttribute(String, String, String,int): booLeﬂ\

CertilocPIP{)

CemlucP\F'|

|
:

|
|
|
|
|
getCurrentDateTimevalue(): DateTime |
|

addEnvironmentRequestDateAttribute] DateTlmé boolean

getCurrentDateTimeYalue() DateT\mél

addEmvironmentRequestTimeAttribute(Date Tirre): boolean

setRequest(RequestCte)
evaluateRequest(): String

info{Ohject)

Return ret

0
!

w
!

1
!

R PR PN N = |

Figura 35. Secuencia de la funcion AGPASystem.obtenerAutorizacion

4.7.2.1.1.3.1.1 Descripcién

~Q

Método para obtener autorizacion para realizar un tipo concreto de operacion.
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Esta funcidon se encarga de convertir una peticion de autorizacién en formato
CERTILOC (en el contexto de CERTILOC) al formato XACML y pasarla al PEP (Punto de Ejecucion
de Politicas - para ver una definicién detallada de este elemento ver seccién 3.5.1.3.3 del
presente documento) para evaluarla con las politicas de privacidad activas en el sistema

mediante un PDP (Punto de Decisidn de Politicas, aptdo. 3.5.1.3.3).

Para convertir la peticion de autorizacion del formato CERTILOC al formato XACML
(antes de pasarla al PEP) se ayuda de un constructor de peticiones XACML

(XACMLRequestBuilder) y de un PIP (Punto de Informacién de Politicas, aptdo. 3.5.1.3.3).

Construye la peticién de autorizacion en formato XACML incluyendo informacidn sobre
el usuario que solicita la peticion (sujeto en XACML tal y como se describe en el aptdo. 3.5 del
presente documento), el dispositivo para el que se solicita la operacidn (recurso en XACML,
aptdo. 3.5 del presente documento) y la accidon que se quiere realizar (accion en XACML,
aptdo. 3.5 del presente documento). También incluye la informacidn sobre la hora y fecha de
la creacidn de la peticion (dentro del entorno de la peticion en XACML, aptdo. 3.5 del presente

documento). La informacion sobre la hora y la fecha actuales la obtiene ayudandose del PIP.

Tal y como muestra el diagrama, para poder obtener la informacion del propietario del
dispositivo para el que se hace la solicitud de autorizacidn y el rol del usuario solicitante
frente al usuario responsable del dispositivo, este método hace uso de la clase

AAAImplementation que nos devuelve esta informacion.

Una vez estd creada la peticion en formato XACMIL, la pasa al PEP para su posterior

evaluacidn contra las politicas de privacidad activas en el sistema.
4.7.2.1.1.3.1.2 Parametros
usuario - El usuario que solicita la autorizacidn.
recurso - El recurso sobre el que se quiere realizar la operacién.
accion - la accion que se quiere realizar.
4.7.2.1.1.3.1.3 Devuelve
Verdadero —En el caso en el que la operacidén es autorizada.

Falso —En el caso en el que la operacién no es autorizada
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4.7.2.1.1.3.2 La funcién AGPASystem.obtenerAutorizacionDiferida

AGPASystem.obtenerAutorizacionDiferida(PeticionConDispositivo,PeticionConDispositivoDiferidaDTO IET)
@ this AGPASYystem CertilocPEP XACMLRequestBuilder |

Default actor

PeticionConDispositivoDiferidaliTo |

o -t

getUsuarioSolicitante(): String

info{Object)

|
|
|
|
|
|
|
|
|
|
|
|
|
AAAImplementation() |
|
|
|
|
|
|
|
|
|
|

obtenerUsuarioResponsable(Strihg,Connection): String

getUsuarioSolicitante(): String

|

|

|

|

|

|

|

|

|
obtenerRoI(String,String,canneétion]: String

t

|

|

|

|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
}
|
|
|
addSubjectidAttribute(String): b‘?olean }
[ 'D
addSubjectRoIeAttribute(String):} boolean |
|

|
getServicioSolicitado(): String |
|

|

addActionAttribute(String): boplean
|

getldDispositivo(): String

addResourceAttribute(String): boglean

getl ocationinfo{): Coordenada

|

|

|

|

9

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

CertilocPIP() |

|

|

|

|

addEnvironmentRequestLocationIéTAttribute(Coordenada): boplean
| -

|

getCurrentDate TimeValue{): DateTime

|

|
addEnvironmentRequestDateAttribute(DateTime): boolean

/
=

evaluateRequest(): String

info(Object)

Return ret

!

Figura 36.

)
)
!
)

Secuencia de la funcion AGPASystem.obtenerAutorizacionDiferida
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4.7.2.1.1.3.2.1 Descripcién
Método para obtener autorizacion para realizar una operacion diferida.

El funcionamiento de este método es analogo al método descrito en el apartado
4.7.2.1.1.3.1.1 pero al contrario que éste, obtiene los distintos parametros para la conversién
de la peticién (del formato nativo de CERTILOC al formato de XACML), directamente de los
datos contenidos en la PeticionConDispositivoDiferida que entra por parametro. Estos datos
son: El id del usuario solicitante de la peticién (el id del sujeto en XACML), el servicio
solicitado en la peticidn (la accion en XACML), la informaciéon espacio temporal de la solicitud
o peticién de autorizacion original (IET, englobada dentro del entorno de la peticidon en
XACML) y finalmente el dispositivo para el que se hace la solicitud o peticidon de autorizacién

(el recurso en XACML).
4.7.2.1.1.3.2.2 Parametros

Peticion — Peticidn actual que se quiere realizar.

PeticionDiferida - Peticidn inicial que se quiere realizar.

infoIET — Informacidn IET actual del dispositivo sobre el que se realiza la peticion.
4.7.2.1.1.3.2.3  Devuelve

Verdadero —En el caso en el que la operacién es autorizada.

Falso —En el caso en el que la operacién no es autorizada
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4.7.2.1.1.3.3 La funcion AGPASystem.obtenerAutorizacionCET

CET

© this : AGPASystem XACMLRequestBuilder | CertilocPEP

N
Default actor

o

ahtenerAutorizacionCET(§tﬂing,String,CET): boolean

info{Object)

i ZAAAmplementation
AAAImplementation() AAAImplementation

|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
getld(: String !
i
obtenerUsuarioResponsable(String,Connection): String
|

il
|
obtenerRoI(String,String,cannectiolh): String

)

getld(): String

getlet(): IET
addSubjectidAttribute{String): boolean'
addSubjectRoleAttribute{String): booli

addActionAttribute(String): boolean

s s £ s SR A B

addResourceAttribute{String): boolean m

juestL tionl ETAttribute(Coordenada): boolean

addEnvironmentRequestTimelETAttributg(DateTime): boolean

addEnvironmentRequestDatelETAttributd(DateTime): boolean

CertilocPIP(

CertilocPIP |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
addEnvironmentRequestLocationIET_Adribute(Coordenada): boolean |
|
getCurrentDateTimeValue(): DateTime |
|
addEnvironmentRequestDateAttribute(Ddte Time): boolean

addEnvironmentRequestDateAttribute(DateTime): boolean

|
setRequest(RequelﬁtCtx)

|
|
|
|
|
|
|
|
|
|
|
|
! El
evaluateRequest():lString |
I El
|
I
|
|
|
|

Return ret

!

|
;

Figura 37. Secuencia de la funcion AGPASystem.obtenerAutorizacionCET
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4.7.2.1.1.3.3.1 Descripcién
Método para obtener autorizacion para realizar una accién sobre un certificado CET.

El funcionamiento de este método es analogo al método descrito en el apartado
4.7.2.1.1.3.1.1 pero al contrario que éste, obtiene los distintos pardametros para la conversién
de la peticién (del formato nativo de CERTILOC al formato de XACML), directamente de los
datos contenidos en el CET (Certificado Espacio Temporal) que recibe por parametro. Estos
datos son: El id del certificado para el que se solicita la peticién (el id del recurso en XACML) y
la informacion espacio temporal del certificado (englobada dentro del entorno de la peticion
en XACML). La informacidn sobre el id del usuario solicitante de servicios (sujeto en XACML)
entra por parametro y la accidn a realizar sobre el certificado, se reciben por pardmetro.
4.7.2.1.1.3.3.2 Parametros

usuario - El usuario que solicita la autorizacidn

accion - Accidn que se quiere realizar sobre el recurso

infoCET - El certificado sobre el que se realiza la peticion
4.7.2.1.1.3.3.3  Devuelve

Verdadero —En el caso en el que la operacién es autorizada.

Falso —Enelcaso en el que la operacién no es autorizada
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4.7.2.1.1.34 La funcion AGPASystem.obtenerAutorizacionlET

AGPASystem.obtenerAutorizacionlET(String,String, String,IET)

G this : AGPASYstem XACMLRequestBuilder CertilocPEP Logger
n
Default actor
| |
l obtenerAutorizacicnIET(String,StriL‘Fg,String,lET): boolean
= info{Object) -
AAAImplementation() AdAlmplementation

-

obtenerUsuarioResponsable(String,Connection): String

obtenerRol{String,String,Connection): String

addSubjectidAttribute(String): boolean

-

|
|
|
|
i
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
|
|
|
|
|
f
|
|
addSubjectRoleAttribute(String) %oolean
addActionAttribute(String): boolean [‘l

addResourceAttribute(String): boolean !

addEnvironmentRequestDateIETAttribute(Dategme): boolean
C:

addEnvironmentRequestLacatinnIETAttribute(Doardenada): boolean
addEnvironmentRequestTimeIETAttribute(Dateﬂime): boolean

CertilocPIP)

CertilacPIP
- — |

getCurrentDateTimeValue(: DateTime !

-

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
addEnvirnnmentRequestDateAttribute(DateTin‘}e): boolean

setRequest(RequestCtx)

evaluateRequest(): String |

I

info(Object)

Return ret
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|
|
|
i
|
|
|
|
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Figura38. Secuencia de la funcion AGPASystem.obtenerAutorizacionlET

4.7.2.1.1.3.4.1 Descripcién

Método para obtener autorizacién para realizar una accién, teniendo en cuenta la

informacidn IET, referente al dispositivo pasado por parametro.
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El funcionamiento de este método es analogo al método descrito en el apartado
4.7.2.1.1.3.1.1. Obtiene los distintos parametros para la conversion de la peticion (del formato
nativo de CERTILOC al formato de XACML), directamente de los datos que recibe por
pardmetro. Estos datos son: El id del usuario solicitante de la peticion (el id del sujeto en
XACML), el servicio solicitado en la peticidn (la accion en XACML), la informacién espacio
temporal del dispositivo para el que se realiza la peticion (IET, englobada dentro del entorno
de la peticion en XACML) y finalmente el dispositivo para el que se hace la solicitud o peticidn

de autorizacién (el recurso en XACML).

4.7.2.1.1.3.4.2 Parametros
usuario - El usuario que solicita la autorizacién
recurso - El recurso sobre el que se quiere realizar la accion
accion - Accidn que se quiere realizar sobre el recurso

infoIET - Informacion espacio-temporal sobre la localizacién de recurso y la hora en

que se hace la peticion.
4.7.2.1.1.3.4.3 Devuelve
Verdadero —En el caso en el que la operacién es autorizada.

Falso —Enelcaso en el que la operacién no es autorizada
4.,7.2.1.2 Laclase CertilocPEP

4.7.2.1.2.1 Descripcion

Clase que implementa un XACML PEP (Policy Enforcement Point) especifico para

CERTILOC.

El objetivo de esta clase es pasar un contexto de peticién al sistema ACP para su

evaluacidn y extraer el resultado de la respuesta obtenida.

4.7.2.1.2.2 Atributos
acp: ACPSystem - Instancia hacia el médulo ACP de CERTILOC
request :RequestCtx — Contexto de peticién de en formato XACML

resultsDecisions:ArryList — Array con las decisiones obtenidas en formato

XACML
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resultsObligations:ArrayList — Array con las obligaciones asociadas a las

decisiones obtenidas en formato XACML

sysLog:Logger — Instancia para registrar eventos del sistema

4.7.2.1.2.3 Funciones mds destacadas
4.7.2.1.2.3.1 La funcion CertilocPEP.evaluateRequest
cenl:::‘:jr;::Uﬂepag:::"cam\OCPEP | N Requestcnx N Responsectx N ACPSgsvem : CertilocDal
T T T
I evaluateRequest(): _s:lrlng evaluate(RequestCtx): ResponseCtx R :

getResults(): Set

199 e enen
N : Result
")
getDecision(): |
ot
scapgere samis o1
|
n-tobllnallonlﬂ-ﬁﬂ i |
=T
I
i : Obligation
getAssignments(): List .fl
getld(): URI -
T
1 1
i i i i
| | | |
i D 1 i
I 1 1 I

MARPP 1
MARPPSystem()

getResource(): Set

getDal(): CertilocDal

Ci String

insertRequestActivityLog(String, Date, String,String, int): int

Return ret
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|
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|
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Figura39. Secuencia de la funcion CertilocPEP.evaluateRequest
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4.7.2.1.2.3.1.1 Descripcién

Método evaluador de peticiones en formato XACML.

Utiliza una instancia del subsistema ACPSystem (aptdo. 4.7.1) para evaluar, mediante

un CertilocPDP, una peticién previamente convertida al formato XACML.

Al obtener la respuesta en formato XACML la examina en busca de obligaciones. Si la
respuesta contiene obligaciones, las extrae y pasa al formato de CERTILOC. En esta versién del
demostrador de CERTILOC, la respuesta que se devuelve al sistema AAA (aptdo. 4.2)
Unicamente devuelve verdadero o falso (permitir o denegar) con lo que las obligaciones no se
propagan en la respuesta sino que quedan en este punto de la aplicacién. Seria interesante
poder devolver las obligaciones al sistema AAA para que éste las muestre al dar la respuesta al

usuario solicitante de servicios inicial.

Una vez ha extraidas las distintas obligaciones, genera un registro de actividad de
peticion (aptdo. 4.7.9.3.12 del presente documento), asociado al propietario del dispositivo
para el que se recibe la peticién. Para extraer el responsable del dispositivo, hace una consulta

al médulo AAA (custodia la informacion sobre los propietarios de cada dispositivo).

El registro de actividad de peticién es lo ultimo que se genera en la funcion ya que,
llegados a este punto, ya sabemos la respuesta que se habra devuelto y la podremos incluir en

el registro de actividad.

4.7.2.1.2.3.1.2 Devuelve
Una cadena con el resultado de la evaluacién (Tal y como se indica en la Tabla 98
puede ser Permitir, Denegar, Indeterminado o No Aplicable).

4.7.2.1.3 La clase CertilocPIP

4.7.2.1.3.1 Descripcion

Clase que implementa un XACML PIP (Punto de Informacién de Politicas) especifico

para CERTILOC.

El objetivo de esta clase es obtener atributos de entorno relacionados con el momento
de la creacidén de una peticidon de autorizacién. Basicamente, al crearse una instancia de esta
clase, se registran los valores del tiempo y la fecha actuales. Estos valores ser podran devolver
y actualizar, en un futuro, para proveer informacidon de entorno sobre la creacién de una

peticion.
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4.7.2.1.3.2 Atributos
currentDateTimeValue: DateTime — Atributo para la horay la fecha actuales
sysLog:Logger — Instancia para registrar eventos del sistema

4.7.2.1.3.3 Funciones mads destacadas

4.7.3 PAQUETE CERTILOC.BASE.XACML

o Certiloc XACM LConfiguration

I3 CERTILOC_10_N AMESPAGE: String

I3 CERTILOC_ATTRIBUTE_DESIGNAT OR_IDENTIFICATORS: String[]

I3)F CERTILOC_ATTRIBUTE_ISSUER: String

I3 CERTILOC_ENVIRONM ENT_IET_LOCATION_DESIGNAT OR: String

I3)F CERTILOC_ENVIRONM ENT_IET_REQUEST_DATE_DESIGNAT OR: String
I34F CERTILOG_ENVIRONM ENT_IET_REQUEST_TIM E_DESIGNAT OR: String
13IF CERTILOC_ENVIRONM ENT_IET_REQUEST_WEEK_DAY_DESIGNAT OR: String
[34F CERTILOC_ENVIRONM ENT_REQUEST_DATE_DESIGNATOR: String

13lF CERTILOC_ENVIRONM ENT_REQUEST_TIME_DESIGNATOR: String

I34F CERTILOG_ENVIRONM ENT_R EQUEST_WEEK_DAY_DESIGNATOR: String
I3 CERTILOC_PERMIT_OVERRIDES POLICY_ALG: String

I3F CERTILOG_PERMIT_OVERRIDES RULE_ALG: String

I3 CERTILOC_POLICY_SET_TARGET_RESOURCE_FUNCTION_MATCH _ID: String
I3IF CERTILOG_POLICY_SET_TAR GET_RESOU RCE_ID_DESIGNATCR: String
I3 CERTILOC_POLICY_SET_TARGET_RESOURCE_TYPE_DESIGNATOR: String
I34F CERTILOG_POLICY_TARGET _AGTION_FUNCGTION_MATGH_ID: String

I3 CERTILOC_POLICY_TARGET_ACTION_ID_DESIGNATOR: String

I8 CERTILOC_POL CY_TARGET _ACTION_TYPE_DESIGNATOR: String

I3 CERTILOC_RULE TARGET SUBJECT ID_FUNCTION_MATCH _ID: String
I3}F CERTILOC_RULE_TARGET_SUBJECT_ID_ID_DESIGNATOR: String

13lF CERTILOC_RULE_TARGET_SUBJECT_ID_TYPE_DESIGNATOR: String

[§4F CERTILOC_RULE_TARGET_SUBJECT_ROLE_FUNCTION_MATCH_ID" String
I5lF CERTILOC_RULE_TARGET_SUBJECT_ROLE ID_DESIGNATOR: Siring

I3}F CERTILOC_RULE_TARGET_SUBJECT_ROLE_TY PE_DESIGNATOR: String
I3 CERTILOC_SUBJECT_ROLE_DESIGNATOR: String

I3)F oASIS_ACTION_ID_DESIGNATOR: String

I3 OASIS ATTRIBUTE DESIGNATOR_IDENTIFICAT ORS: String[]

I3)F oAsIS_RESOURCE_ID_DESIGNATOR: String

I3)F OASIS SUBIECT_CATEGORY_ACCESS SUBJECT: String

I3)F 0ASIS_SUBJECT _ID_DESIGN ATOR: String

I3 0ASIS XACML_10_ NAMESPACE: String

I3)F 0ASIS XACML FUNCTION_ANY_OF : Siring

I54F 0ASIS_XACML_FUNGTION_STRING _BAG: String

150F 0ASIS_XACML FUNCTION_STRING_ONE_AND_ONLY: String

134F OASIS_XACML_FUNCTION_TIME_ONE_AN D_ONLY: String

15UF SUN_XACML_10_FUNCTION_TIME_IN_RANGE String

134F USED_ISSUERS: String ]

5F USED_TYPES: String]

‘C‘ CertilocXACMLC orfigur ation()
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Figura 40. Paquete Certiloc.base.xacml!
4.7.3.1 La clase CertilocXACMLConfiguration

4.7.3.1.1 Descripcién

Esta clase contiene todas las constantes que va a utilizar el sistema XACML de

CERTILOC.

Estas constantes no estdn definidas en el APl de “Sun’s XACML Implementation” o son

exclusivas del sistema de politicas de privacidad de CERTILOC.

4.7.3.1.2 Atributos

Son todos constantes. Dirigirse al cddigo fuente si se quiere saber su valor exacto.

4.7.4 PAQUETE CERTILOC.BASE.XACML.ATTR

(3 CoordinateAttribute

ns earl yException: RuntimeException
o encodedValue String

ﬁf identifier: String

o identifiertURI: URI

o referenceSystem: String

@ xSting

o y Sting

@ Coordinats Atribute()

f Coordinate Atribute(in _x String.in_y. String, in _referenceSystem String)
@ encode(): String

o equals{in o: Object): boolean

.5 getInstance(invalue: String): CoordinateAfiribute
.5 getinstance{in root: Node): CoordinateAttribute
@ getReferenceSystem(): String

getX(): String

getY(): String

hashCode(): int

init()

setReferenceSystem(in referenc eSystem: String)
setX(in x String)

setY{in y: String)

toString(): String

Figura4l. Paquete Certiloc.base.xacml.attr
4.7.4.1 La clase CoordinateAttribute

4.7.4.1.1 Descripcién

Implementara el tipo de atributo “Coordenada”, propio de CERTILOC, para el sistema

de politicas de privacidad XACML.
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Esta clase contiene métodos para crear una coordenada a partir de una cadena

expresada de la siguiente manera “X,Y”".

4.7.4.1.2 Atributos

earlyException:RuntimeException — Definicidn estdtica hacia unainstancia

de una excepcidn en tiempo de ejecucion.

encodedValue: String - Cadena que define el valor codificado en XACML de la

instancia del atributo de coordenada

indentifier: String - Constante que define el identificador XACML de los

atributos de coordenada

indentifierURI: String - Constante que define el identificador XACML, con

morfologia URI (The Internet Society 1998), de todos los atributos de coordenada

referenceSystem: String - Sistema de referencia que estamos utilizando

para definir el espacio en el que se encuentra la coordenada
x: String — Coordenada X
y: String —CoordenadaY

sysLog:Logger — Instancia para registrar eventos del sistema

4.7.4.1.3 Funciones mas destacadas

Esta clase debe implementar funciones para obtener un valor de atributo de

coordenada a partir de una cadena y una raiz XML.

También debe implementar una funcidn para imprimir la instancia en formato XACML.
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4.7.5 PAQUETE CERTILOC.XACML.BUILDERS

ﬁ- removeArg() f KACMLRequestBuilder()
i addarg() i addSubjectRolettribute()
& removedro() ﬁv addSubjectidAttribute()
i addaro() i# addResourceAttribute()
& removedrg() 1% addActionAttribute()
% addarg() % addEnvironmentRequestDatesttrioute()
& removedrg() i addEnvironmentRequestTimeAttribute()
& clearArgs) i$ addEnvironmentRequestDatelET Attribute()
i getargsO % addEnvironmentRequestTimelET Attribute()
i setArgsQ i§ addEnvironmentRequestLocationlET Attribute()
@ getld)) B addAttribute()
& setldQ) & generateRequestContext()
e ve——  getactions()
5 % setActions(
‘, 5 e 0 e 0 ‘ S st
[ XACMLApplyBuilder | | [ XACMLConditionBuilder & settnvironment

& XACMLApplyBuilder()
i# cenerate()

| & ApplyBuilder 1= XACMLRequestBuilder
i3 args @? sysLog
=id 3 subjects
=1 sysLog i3 resources

{2 actions

3 environment

& ATTRIBUTE_SUBJECT_TYPE

& ATTRIBUTE_RESOURCE_TYPI
[Ef] ATTRIBUTE_ACTION_TYPE

=] ATTRIBUTE_ENVIRONMENT _TYP
(£ DATE_TIME_DATE_FORMAT

(] DATE_TIME_TIME_FORMA.~

£ ApplyBuilder()
5 ApplyBuilder()
ﬁ‘? generate()
i addarg()
& removedro()
% addarg()
& removedrg()
i addAra()

i# oetResource()

I
| % XACMLCondtionBuider() i setResource()
% oetSubjects()

| % generate() i$ setSubjects()

i clearSubjects()
i clearsctions()
i% clearResources()
i$ clearEnvironment()

Figura42. Paquete Certiloc.xacml.builders

4.7.5.1 La clase XACMLRequestBuilder

4.7.5.1.1 Descripcién

Clase que implementa un constructor de contextos de peticién en formato XACML.

4.7.5.1.2 Atributos

ATTRIBUTE ACTION TYPE:int - Constante que define los atributos de accién.

ATTRIBUTE ENVIRONMENT TYPE:int — Constante que define los atributos de

entorno.

ATTRIBUTE RESOURCE TYPE:int - Constante que define los atributos de
recurso.

ATTRIBUTE SUBJECT TYPE:int - Constante que define los atributos del
sujeto.

DATE TIME DATE FORMAT:String - Cadena que define el formato para las

fechas.
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DATE TIME TIME FORMAT:String - Cadena que define el formato para las

horas.
Actions — Conjunto de atributos de la accidn que se va a llevar a cabo.
Environment — Conjunto de atributos del entorno en el que se lleva a cabo la
peticion.
Reources — Conjunto de atributos sobre el recurso del que se realiza la peticién.
Subjects — Conjunto de atributos sobre el sujeto que solicita la peticion.

sysLog:Logger — Instancia para registrar eventos del sistema
4.7.5.1.3 Funciones mas destacadas
4.7.5.1.3.1 La funcién XACMLRequestBuilder.addAttribute

4.7.5.1.3.1.1 Descripcién

Método para afiadir un atributo concreto a la peticién que vamos a construir. El
atributo se afade al conjunto de parametros de sujeto, de accién, de entorno o de recurso

segln el tipo de atributo que se especifica por parametro.

4.7.5.1.3.1.2 Pardmetros
value - valor del atributo.
id - identificador del atributo con morfologia URI (The Internet Society 1998).
attributelssuer - el emisor del atributo.

attributeType - tipo de atributo.
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4.7.5.1.3.2 La funcién XACMLRequestBuilder.generateRequestContext

O G this - XACM LReq uestBuilder

¢

Default actor

| generateR equestC ontext ()- Req uestCix |

--—‘.
G req uestContext - R equestCix

Req uestCtx( Set,Set,Set, Set)

_’P
L
o m—]

Figura43. Secuencia de la funcion XACMLRequestBuilder.generateRequestContext

4.7.5.1.3.2.1 Descripcidn

Método para convertir una peticién de autorizacion del formato de CERTILOC al

formato XACML.

Genera una peticion en formato XACML, basandose en los sujetos, recursos, acciones y

entorno de la peticion CERTILOC.

4.7.5.1.3.2.2 Devuelve

Un contexto de peticién en formato XACML.
4.7.5.2 La clase ApplyBuilder

4.7.5.2.1 Descripcién

Clase abstracta para un constructor de aplicativos y condiciones de XACML.

4.7.5.2.2 Atributos

args:List - Lista de argumentos para realizar aplicar a la funcién del aplicativo o
condicion

id:String - identificador, con morfologia de tipo URI (The Internet Society

1998),de la funcion XACML que ejecutamos en el aplicativo o la condicidn

sysLog:Logger — Instancia para registrar eventos del sistema
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4.7.5.2.3 Funciones mas destacadas

4.7.5.2.3.1 ApplyBuilder.generate()
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Figura44. La funcion ApplyBuilder.generate()
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4.7.5.2.3.1.1 Descripcién

Funcién abstracta que deben definir las clases hijas de ésta. El objetivo es convertir el
aplicativo o la condicién del formato nativo de CERTILOC al formato XACML. Este método,
carga todas las funciones definidas en el sistema (aptdo. 4.7.7.3) y genera un aplicativo o una

condicidn, con formato XACML, a partir de los argumentos del mismo.
4.7.5.3 La clase XACMLApplyBuilder
4.7.5.3.1 Descripciéon

Clase para un constructor de aplicativos XACML.

4.7.5.3.2 Atributos

Heredados de la clase padre.
4.7.5.3.3 Funciones mas destacadas
4.7.5.3.3.1 XACMLConditionBuilder.generate()

4.7.5.3.3.1.1 Descripcién

Funcién que devuelve un aplicativo con formato XACML a partir de los atributos del

aplicativo CERTILOC (sus argumentos y su identificador XACML).

4.7.5.3.3.1.2 Devuelve

Aplicativo en formato XACML
4.7.5.4 La clase XACMLConditionBuilder
4.7.5.4.1 Descripcién

Clase para un constructor de condiciones XACML.

4.7.5.4.2 Atributos

Heredados de la clase padre.
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4.7.5.4.3 Funciones mas destacadas
4.7.54.3.1 XACMLConditionBuilder.generate()

4.7.54.3.1.1 Descripcién

Funcién que devuelve una condicién XACML a partir de los atributos de la condicion

CERTILOC (definida por sus atributos, sus argumentos y su id).

4.7.5.4.3.1.2 Devuelve

Condicion en formato XACML

4.7.6 PAQUETE CERTILOC.BASE.XACML.COMBINE

9 Certiloc Perm itOv erridesPolicyAlg 9 CertilocPerm itOv errid esRuleAlg
|§,F agld String |§,F algld String
DS earlyException: RuntimeException DS earl yException: RuntimeE xception
o identifierUR |- UR o identifierUR |- URI
DS sysLog: Logger ns sysLog: Logaer
.C CertilocPermitOverridesPoalicyAlg() .C CertilocPermitOverridesRuleAl g ()
Oc CertilocPermitOverridesPolicyAlg (in identifier: URI) Oc CertilocPermitOverridesRuleAl g (in ide ntifier: URI)
l, combine(in context: EvaluationC tx, in policies: List): Result l, combine(in context: EvaluationC t¢ inrules: List): Result

Figura45. Paquete Certiloc.base.xacml.combine
4.7.6.1 La clase CertilocPermitOverridesPolicyAlg

4.7.6.1.1 Descripcién

Esta clase implementa el algoritmo estandar "Permit Overrides" (Preferencia a
Permitir) de combinacién de politicas creado para CERTILOC. Con esta clase podemos saber
cuales son las politicas responsables de la respuesta de autorizacidn que se evalla contra una
peticiéon determinada. Necesitamos implementarla para crear registros sobre la actividad de

las politicas.

4.7.6.1.2 Atributos
algId:String — Constante que define el identificador XACML del algoritmo.

earlyException:RuntimeException — Definicidn estdtica hacia una instancia

de una excepcidn en tiempo de ejecucion.

identifierURI:URI - identificador XACML con morfologia URI (The Internet

Society 1998).
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sysLog:Logger — Instancia para registrar eventos del sistema
4.7.6.1.3 Funciones mas destacadas
4.7.6.1.3.1 CertilocPermitOverridesPolicyAlg.combine()

4.7.6.1.3.1.1 Descripcién

Busca politicas coincidentes, que devuelvan una respuesta a la peticién recibida.

4.7.6.1.3.1.2 Parametros
context:EvaluationContext — Contexto de evaluacion

policies:List — Lista de politicas activas del sistema (deben estar en formato

XACML)

4.7.6.1.3.1.3 Devuelve

El resultado en formato XACML.
4.7.6.2 La clase CertilocPermitOverridesRuleAlg

4.7.6.2.1 Descripcién

Este es el algoritmo estandar "Permit Overrides" (Preferencia a Permitir) de
combinacidn de reglas. Con esta clase podemos saber cudles son las reglas responsables de la
respuesta de autorizacion que se evalla contra una peticion determinada. Necesitamos
implementarla para crear registros sobre la actividad de las reglas del sistema y su influencia

en la respuesta devuelta al usuario.

4.7.6.2.2 Atributos
algId:String — Constante que define el identificador XACML del algoritmo.

earlyException:RuntimeException - Definicidn estdtica hacia una instancia

de una excepcidn en tiempo de ejecucion.

identifierURI:URI - identificador XACML con morfologia URI (The Internet

Society 1998).

sysLog:Logger — Instancia para registrar eventos del sistema
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4.7.6.2.3 Funciones mas destacadas
4.7.6.2.3.1 CertilocPermitOverridesRuleAlg.combine()

4.7.6.2.3.1.1 Descripcién

Busca reglas coincidentes con la peticion y, que devuelvan una respuesta a la peticion

recibida.

4.7.6.2.3.1.2 Parametros
context:EvaluationContext — Contexto de evaluacion

rules:List — Lista de reglas activas de las politicas definidas en el sistema (deben

estar en formato XACML)

4.7.6.2.3.1.3 Devuelve

El resultado en formato XACML.

4.7.7 PAQUETE CERTILOC.BASE.XACML.COND

(3 TimelnRangeF uncfion (D LocationinRectan gleAreaF uncion

¥ MILUS PER DAY long 3F NAME st ing
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Figura46. El paquete Certiloc.base.xacml.cond
4.7.7.1 La clase TimelnRangeFunction

4.7.7.1.1 Descripcién

Esta clase implementa la funcidn "Time In Range", es decir hora dentro del rango.
Recibe tres parametros y devuelve verdadero en caso que el primer valor pasado por

parametro sea una hora contenida entre las otras dos que se pasan.
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Esta no es una funcién estandar en XACML 1.0 pero se ha propuesto para introducirla

en XACML 2.0 (muy probablemente se incluird).

Esta funcidn sdélo acepta rangos de tiempo de, como maximo, 24 horas.

4.7.7.1.2 Atributos

MILLIS PER DAY:long - Constante que define la cantidad de milisegundos en

un dia

MILLIS PER MINUTE:long - Constante que define la cantidad de milisegundos

en un minuto
NAME : String —identificador XACML de la funcién.

sysLog:Logger — Instancia para registrar eventos del sistema
4.7.7.1.3 Funciones mas destacadas
4.7.7.1.3.1 La funcién TimeInRangeFunction.evaluate()

4.7.7.1.3.1.1 Descripcién
Evalda la funcién "Time in range" (tiempo dentro del rango).
Recibe tres parametros de tipo TimeAttribute (atributo de tiempo u hora).

Devuelve verdadero en caso que el primer valor pasado por pardmetro esté dentro del

rango de los dos valores restantes.

Si no se especifica regidon de hora para el segundo y/o el tercer parametro se utiliza la
region de hora del primer valor. Esto nos permite utilizar la funciéon de la siguiente manera:

time-in-range(hora-actual, 9am, 5pm) y se obtiene la evaluacidn en la zona horaria local.

4.7.7.1.3.1.2 Pardmetros

inputs - lista de objetos que representan los tres parametros pasados a la funcién
context - representa el contexto de la peticién

4.7.7.1.3.1.3 Devuelve

Un "EvaluationResult" (resultado de evaluacion) con el resultado de aplicar la funcién

sobre los pardmetros pasados.
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4.7.7.2 La clase LocationInRectangleAreaFunction

4.7.7.2.1 Descripcién

Esta clase implementa la funcion "Location in rectangle area", es decir, devuelve
verdadero en caso que una localizacidn (en coordenadas del eje cartesiano) esté dentro de un
area rectangular delimitada por otras dos coordenadas (representan la esquina izquierda

inferior y la esquina derecha superior del rectangulo).

4.7.7.2.2 Atributos
NAME:String - identificador XACML de la funcidn.

sysLog:Logger — Instancia para registrar eventos del sistema
4.7.7.2.3 Funciones destacadas
4.7.7.2.3.1 La funcién LocationInRectangleAreaFunction.evaluate()

4.7.7.2.3.1.1 Descripcién

Evalia la funcidon "Location In Rectangle Area" (localizacién dentro del area de un

rectangulo).
Recibe tres parametros de tipo StringAtributte (atributo de tipo cadena de caracteres).

Devuelve verdadero en caso que el primer valor pasado por pardmetro esté dentro del
area delimitada por el segundo y el tercer pardmetro, que a su vez representan la coordenada

de la esquina inferior izquierda y la superior derecha respectivamente.

4.7.7.2.3.1.2 Recibe

inputs - lista de objetos que representan los tres parametros pasados a la funcién
context - representa el contexto de la peticidn

4.7.7.2.3.1.3 Devuelve

Un "EvaluationResult" (resultado de evaluacién) con el resultado de aplicar la funcién

sobre los pardmetros pasados.
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4.7.7.3 La clase FunctionlLoader

4.7.7.3.1 Descripcién

Esta clase implementa una utilidad que nos permite cargar en memoria las distintas
funciones, del estandar XACML y las implementadas por nosotros, que van a contener las

politicas definidas en el sistema.

4.7.7.3.2 Atributos

functionArray:0bject — Objeto que contiene un array a los distintos tipos de

funciones que vamos a cargar.

sysLog:Logger — Instancia para registrar eventos del sistema
4.7.7.3.3 Funciones destacadas
4.7.7.3.3.1 La funcién FunctionLoader.loadConditionFunctions()

4.7.7.3.3.1.1 Descripcién

Esta funcién nos va a permitir cargar en memoria las funciones para las condiciones.

4.7.7.3.3.1.2 Devuelve

Un "Function Factory" (factoria de funciones) con las funciones que vamos a cargar.
4.7.7.3.3.2 La funcion FunctionLoader.loadApplyFunctions()
4.7.7.3.3.2.1 Descripcién

Esta funcidn nos va a permitir cargar las funciones para los aplicativos.

4.7.7.3.3.2.2 Devuelve

Un "Function Factory" (factoria de funciones) con las funciones que vamos a cargar.
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4.7.8 PAQUETE CERTILOC.BASE.XACML.FINDER
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Figura47. El paquete Certiloc.base.xacml.finder
4.7.8.1 La clase CertilocPolicyModule

4.7.8.1.1 Descripciéon

Esta clase serd el médulo de politicas XACML (las que van a evaluar las peticiones de

autorizacién) propias de CERTILOC (las activas en la base de datos de politicas de privacidad).

4.7.8.1.2 Atributos

finder:PolicyFinder — Objeto que nos permite buscar politicas XACML,

coincidentes con las peticiones de autorizacion.

policies:Set — El conjunto de politicas activas XACML (cargadas desde la base de

datos de CERTILOC y convertidas a XACML).
4.7.8.1.3 Funciones destacadas
4.7.8.1.3.1 La funcion CertilocPolicyModule.findPolicy()

4.7.8.1.3.1.1 Descripcién

Método que nos permite obtener un resultado de evaluacién de la peticidon pasada por

pardmetro contra las politicas del sistema.

Dado que la clase CertilocPolicyModule extiende

com.sun.xacml.finder.PolicyFinderModule, esta funcidon debe ser implementada.
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4.7.8.1.3.1.2 Recibe
context:com.sun.xacml.EvaluationCtx - El contexto de evaluacion

(contiene la peticidn de autorizacion).

4,7.8.1.3.1.3 Devuelve
Un "com.sun.xacml.finder.PolicyFinderResult"; el resultado de evaluar el contexto de

evaluacion contra las politicas.

4.7.8.1.3.2 La funcion CertilocPolicyModule.init()

CertilocPolicyModule.init(
Q (& this : CetilocPolicyMaodule

Defaut actor

| -
L init() -

MARPPSystemy)

-

MARPPSystem | MARPPSystem ‘

opent()

close()

i
getXACMLActivePolicySets(): HashSet "tl
T

5 T :
| | I
| | |
| | |
| | !

Figura48. Secuencia de la funcion CertilocPolicyModule.init()

4.7.8.1.3.2.1 Descripcion
Este método vale para inicializar el mdédulo de politicas. Carga todas las politicas

activas en el sistema.

4.7.9 EL SISTEMA MARPP

Se presenta a continuacion una especificacién detallada del sistema MARPP.
Recordamos al lector que MARPP era el mddulo de acceso a repositorio de politicas de

privacidad. Provee una interfaz unificada para acceder a los distintos datos de la base de datos.
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1

certiloc.base.xacml.builders
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=
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Figura49. Diagrama de componentes del Subsistema MARPP

En los siguientes apartados veremos en detalle cada uno de los paquetes y clases de

este mddulo.

4.7.9.1 Paquete Certiloc.marpp
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Figura 50. El paquete Certiloc.marpp
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4.79.1.1 Laclase MARPPSystem

4.7.9.1.1.1 Descripcion

Clase que proporciona a CERTILOC la implementacién de un mddulo de acceso al

repositorio de politicas de privacidad.

Esta clase es la fachada (Fecade pattern) para el uso del sistema MARPP.

4.7.9.1.1.2 Atributos

converter:CertilocToXACMLConverter — clase para convertir elementos del

sistema de politicas de CERTILOC a XACML.

dal:Certiloc.marpp.CertilocDal - El contexto de evaluacién (contiene la

peticién de autorizacion).
sysLog:Logger — Instancia para registrar eventos del sistema.
4.7.9.1.1.3 Funciones mds destacadas

4.7.9.1.1.3.1 La funcion MARPPSystem.getXACMLActivePolicySets()

.0EtXACMLACtivePalicySets)

IT (® this . MARPPSystem CerliloeToXACHL Converter : Certiac TaXACMLCanverter
Default actor

et ACMLACtivePolicy Sets () Hash.SLElL

HashSet : Hashset
Hashset() -

-
H buildActivePoliciesSets(x List

=0
it hashiexd()] CertilocPolicySet : CertilocPalicySet

-

Return ret

-8

1

Figura51. La funcion MARPPSystem.getXACMLActivePolicySets()

4.79.1.1.3.1.1 Descripcién

Esta funcidn carga todas las funciones activas, del sistema de politicas de privacidad de

CERTILOC, convertidas a XACML.
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Para ello, recorre todas las politicas activas del sistema y las va convirtiendo al formato
XACML (ayudandose de la clase CertiloToXACMLConverter — aptdo 4.7.9.2.2) y las introduce en
un conjunto para devolverlo a quien lo haya solicitado (suele solicitarlo un CertilocPDP al

crearse).

4.79.1.1.3.1.2 Devuelve

Un conjunto Hash equivalente al conjunto de politicas activas en el sistema de

CERTILOC, convertidas al formato de XACML.
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4.7.9.2 Paquete Certiloc.marpp.dal
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Figura 52. El paquete Certiloc.marpp.dal
4.79.2.1 Laclase Certiloc.marpp.dal.CertilocDAL

4.7.9.2.1.1 Descripcion

Clase que actia como capa de acceso a datos (“Data Access Layer”) de la base de datos

del sistema.
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4.7.9.2.1.2 Atributos
DISABLED POLICY:int —entero para definir el caracter deshabilitado.
ENABLED POLICY:int —entero para definir el caracter habilitado.

em:EntityManager — Instancia al gestor de entidades (necesario para utilizar los

métodos de acceso a datos de Hibernate).
emf:EntityManagerFactory — Factoria de creacidn de gestores de entidades.
log:Logger — Instancia para registrar eventos del sistema
States:String[] — Array con los estados habilitado y deshabilitado en formato
texto
4.7.9.2.1.3 Funciones mds destacadas

Debe implementar funciones para insertar, modificar, borrar y recuperar datos de
todas las tablas que conforman el sistema de politicas de privacidad de CERTILOC (datos

albergados en la base de datos).

La manera de llevar a cabo las funciones, va a ser crear instancias a todas las clases del

paquete Certiloc.marpp.dao.

Dado que se manejan los datos mediante instancias que representan cada registro de
cada tabla de la base de datos de politicas de privacidad, esta clase también debe implementar

funciones para refrescar y guardar (hacer persitentes) las instancias que manejamos.
4.79.2.2 Laclase Certiloc.marpp.dal.CertilocToXACMLConverter

4.7.9.2.2.1 Descripcion

Esta clase nos permite convertir los distintos elementos de las politicas de privacidad

de CERTILOC a su equivalente XACML.

4.7.9.2.2.2 Atributos

sysLog:Logger — Instancia para registrar eventos del sistema

4.7.9.2.2.3 Funciones mds destacadas

Debe contener funciones para convertir todas las instancias de las clases del modelo

de politicas de CERTILOC a su representacion en XACML.
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4.7.9.2.2.3.1 La funcion CertilocToXACMLConverter.CertilocPolicySetToXACMLPolicySet

4.79.2.2.3.1.1 Descripcién

Método para construir un conjunto de politicas XACML, a partir de un conjunto de

politicas de CERTILOC.

4.79.2.2.3.1.2 Parametros

CertilocPolicySet — Un conjunto de politicas del sistema de politicas de

privacidad de CERTILOC.
4.79.2.2.3.1.3 Devuelve

Un “com.sun.xacml.PolicySet”; conjunto de politicas en formato XACML.
4.7.9.2.2.3.2 La funcion CertilocToXACMLConverter.CertilocPolicyToXACMLPolicy

4.79.2.2.3.2.1 Descripcién

Método para construir una politica XACML, a partir de una politica CERTILOC.

4.79.2.2.3.2.2 Pardmetros

CertilocPolicy—Una politica del sistema de politicas de privacidad de CERTILOC.
4.79.2.2.3.2.3 Devuelve

Un “com.sun.xacml.Policy”; politica en formato XACML.
4.7.9.2.2.3.3 La funcion CertilocToXACMLConverter.CertilocObligationToXACMLObligation

479.2.2.3.3.1 Descripcién

Método para construir una obligacion XACML, a partir de una obligacion CERTILOC.

4.79.2.2.3.3.2 Pardmetros

CertilocObligation — Una obligacién del sistema de politicas de privacidad de

CERTILOC.

4.79.2.2.3.3.3 Devuelve

Un “com.sun.xacml.Obligation”; obligacién en formato XACML.
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4.7.9.2.2.34 La funcion CertilocAttributeAssignmentToXACMLAttributeAssignment

4.79.2.2.3.4.1 Descripcién

Método para construir una asignacién de atributo XACML, a partir de una asignacién

de atributo CERTILOC.

4.79.2.2.3.4.2 Parametros

caa — Una asignacidn de atributo del sistema de politicas de privacidad de CERTILOC.

4.79.2.2.3.43 Devuelve

Un “com.sun.xacml.ctx.AttributeAssignment”; Asignador de atributo en formato

XACML.

4.7.9.2.2.3.5 La funcion CertilocRuleToXACMLRule

4.79.2.2.3.5.1 Descripcién

Método para construir una regla XACML, a partir de una regla CERTILOC.

4.79.2.2.3.5.2 Pardmetros

CertilocRule — Una regla del sistema de politicas de privacidad de CERTILOC.

4.79.2.2.3.5.3 Devuelve

Un “com.sun.xacml.Rule”; Regla en formato XACML.

4.7.9.2.2.3.6  La funcion CertilocConditionToXACMLCondition

479.2.2.3.6.1 Descripcién

Método para construir una condicion XACML, a partir de una condicién CERTILOC.

4.79.2.2.3.6.2 Pardmetros

CertilocCondition — Una condicién del sistema de politicas de privacidad de

CERTILOC.

4,79.2.2.3.6.3 Devuelve

Un “com.sun.xacml.cond.Apply”; Condicion en formato XACML.
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4.7.9.2.2.3.7 La funcion CertilocApplyToXACMLApply

4.79.2.2.3.7.1 Descripcién

Método para construir un aplicativo XACML, a partir de un aplicativo CERTILOC.

4.79.2.2.3.7.2 Parametros

CertilocApply — Un aplicativo del sistema de politicas de privacidad de CERTILOC.

4.79.2.2.3.7.3 Devuelve

Un “com.sun.xacml.cond.Apply”; Aplicativo en formato XACML.

4.7.9.2.2.3.8 La funcion CertilocAttributeValueToXACMLAttributeValue

4.79.2.2.3.8.1 Descripcién

Método para construir un valor de atributo XACML, a partir de un valor de atributo

CERTILOC.

4.79.2.2.3.8.2 Parametros

CertilocAttributevalue — Un valor de atributo del sistema de politicas de

privacidad de CERTILOC.

4.79.2.2.3.8.3 Devuelve

Un “com.sun.xacml.attr.AttributeValue”; Valor de atributo en formato XACML.

4.7.9.2.2.3.9 La funcion CertilocAttributeDesignatorToXACMLAttributeDesignator

479.2.23.9.1 Descripcién

Método para construir un denominador de atributo XACML, a partir de un

denominador de atributo CERTILOC.

4.79.2.2.3.9.2 Pardmetros

CertilocAttributeDesignator — Un denominador de atributo del sistema de

politicas de privacidad de CERTILOC.

4,79.2.2.3.9.3 Devuelve

Un “com.sun.xacml.attr.AttributeDesignato”; Denominador de atributo en formato

XACML.
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4.7.9.3 Paquete Certiloc.marpp.dao
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Figura 53.
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El paquete Certiloc.marpp.dao

4.7.9.3.1 Laclase Certiloc.marpp.dao.CertilocPolicySet

4.7.9.3.1.1

Esta clase representa un

CERTILOC.

Descripcién

conjunto de politicas personalizado para el modelo de

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida

con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.

Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.
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4.7.9.3.1.2 Atributos
id:int — Identificador Unico numérico

CertilocObligation:collection — Coleccidn de obligaciones del conjunto de

politicas
CertilocTarget:collection — Coleccidén de objetivos del conjunto de politicas
CertilocPolicy:collection — Coleccidn de politicas del conjunto de politicas

xacmlPolicySetId:string — Cadena con el identificador del conjunto de
politicas en formato XACML (al igual que otros identificadores XACML, debe tener la

morfologia de una URI)

ownerId:string — ldentificador del propietario del conjunto de politicas (un

usuario de Certiloc)

policyCombiningAlgId:string — Identificador del algoritmo de combinacién

de politicas que utiliza para combinar las distintas politicas que contiene
description:string— Descripcion corta

state:int - Estado, habilitado o deshabilitado

4.7.9.3.2 Laclase Certiloc.marpp.dao.CertilocPolicy

4.7.9.3.2.1 Descripcion
Esta clase representa una politica personalizada para el modelo de CERTILOC.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4,7.9.3.2.2 Atributos
id:int - Identificador Unico numérico
CertilocObligation:collection — Coleccidn de obligaciones la politica

policySet:CertilocPolicySet — instancia del conjunto de politicas al que

pertenece

CertilocTarget:collection — Coleccidn de objetivos de la politica
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CertilocRule:collection — Coleccion de reglas de la politica

xacmlPolicyId:string — Cadena con el identificador de la politica en formato

XACML (al igual que otros identificadores XACML, debe tener la morfologia de una URI)

ruleCombiningAlgId:string — ldentificador del algoritmo de combinacién de

reglas que utiliza para combinar las distintas reglas que contiene
description:string— Descripcion corta

state:int - Estado, habilitado o deshabilitado

4.7.9.3.3 Laclase Certiloc.marpp.dao.CertilocRule

4.7.9.3.3.1 Descripcion
Esta clase representa una regla personalizada para el modelo de CERTILOC.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representara la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.3.2 Atributos
id:int — Identificador Unico numérico
policy:CertilocPolicy —instancia de la politica a la que pertenece

CertilocCondition:collection — Coleccién de condiciones de la regla.
Siguiendo el estdndar que propone XACML, sélo una de estas condiciones deberia estar
habilitada para cada regla (una regla XACML sélo puede tener una condicion). En el caso de
CERTILOC, al poder habilitar y deshabilitar elementos de una politica de seguridad, una regla

podria contener varias condiciones, todas deshabilitadas o con una habilitada.
CertilocTarget:collection — Coleccidn de objetivos de la regla

xacmlRuleId:string — Cadena con el identificador de la regla en formato XACML

(al igual que otros identificadores XACML, debe tener la morfologia de una URI)
description:string— Descripcion corta

state:int — Estado, habilitado o deshabilitado
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effect:int — Efecto de la regla (“Permit” o “Deny”, permitir o denegar

respectivamente)
4.7.9.3.4 Laclase Certiloc.marpp.dao.CertilocCondition

4.7.9.34.1 Descripcion
Esta clase representa una condicidn personalizada para el modelo de CERTILOC.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.34.2 Atributos
id:int —Identificador unico numérico
rule:CertilocRule —instancia de laregla a la que pertenece
CertilocApply:collection — Coleccion de aplicativos de la condicion

CertilocAttributeDesignator:collection —  Coleccién de los

especificadores de atributo de la condicién

CertilocAttributeValue:collection — Coleccion de los valores de atributo

de la condicion.
CertilocApply:collection — Coleccidn de aplicativos de la condicidn.

xacmlFunction:string — Cadena con el identificador de la funcidn que se lleva a
cabo en la condicion. Debe estar tener la morfologia de una URI (The Internet Society 1998),

segln la especificacion de XACML.

state:int — Estado: habilitado o deshabilitado.

4.79.3.5 Laclase Certiloc.marpp.dao.CertilocApply

4.7.9.3.5.1 Descripcion
Esta clase representa un aplicativo personalizado para el modelo de CERTILOC.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida

con el nombre de la clase. Cada fila de la tabla representara la instancia de un objeto concreto.
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Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.5.2 Atributos
id:int - Identificador Unico numérico

condition:CertilocCondition —instancia de la condicién al que pertenece el

aplicativo (en caso de no pertenecer a otro aplicativo)

apply:CertilocApply — instancia del aplicativo al que pertenece este aplicativo

(en caso de no pertenecer a una condicién)
CertilocApply:collection — Coleccion de aplicativos de la condicidon

CertilocAttributeDesignator:collection -  Coleccibn de los

especificadores de atributo de este aplicativo

CertilocAttributeValue:collection — Coleccidn de los valores de atributo

de este aplicativo
CertilocApply:collection — Coleccién de aplicativos de éste aplicativo

xacmlFunction:string — Cadena con el identificador de la funcidn que se lleva a
cabo en el aplicativo. Debe estar tener la morfologia de una URI (The Internet Society 1998)

segln la especificacién de XACML

state:int - Estado, habilitado o deshabilitado

4.7.9.3.6 Laclase Certiloc.marpp.dao.CertilocTarget

4.7.9.3.6.1 Descripcion

Esta clase representa un objetivo para una regla, una politica o un conjunto de

politicas.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.6.2 Atributos

id:int - ldentificador Unico numérico
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policySet:CertilocPolicySet — instancia del conjunto de politicas al que

pertenece el objetivo (en caso de no pertenecer a una regla o una politica)

policy:CertilocPolicy —instancia de la politica a la que pertenece el objetivo

(en caso de no pertenecer a una regla o un conjunto de politicas)

rule:CertilocRule —instancia de la regla a la que pertenece el objetivo (en caso

de no pertenecer a una politica o un conjunto de politicas)

xacmlTargetType:int — Entero que designa el tipo de objetivo (de recurso, de

sujeto o de accidn)

functionMatchId:string — Cadena que indica la funcidn que se ejecuta para
evaluar si existen coincidencias entre el objetivo en cuestién y los atributos presentados en
una peticién (si se da la coincidencia, indica que la regla, politica o conjuntos de politicas a la

que pertenece el objetivo se puede aplicar contra la peticion recibida)

CertilocAttributeDesignator:collection -  Coleccibn de los

especificadores de atributo de este objetivo

CertilocAttributeValue:collection — Coleccidn de los valores de atributo

de este objetivo

4.7.9.3.6.3 Funciones mds destacadas

Debe contener funciones para acceder y modificar todos los atributos y varios

métodos constructores.
4.7.9.3.7 Laclase Certiloc.marpp.dao.CertilocAttributeValue
4.7.9.3.7.1 Descripcion

Esta clase representa un valor de atributo.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.7.2 Atributos

id:int - Identificador Unico numérico
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target:CertilocTarget —instancia del conjunto de politicas al que pertenece el

objetivo (en caso de no pertenecer a una regla o una politica)

attributeAssignment:CertilocAttributeAssignment — instancia de la
asignacion de atributo a la que pertenece el valor (en caso de no pertenecer a un objetivo, a

una condicidn o a un aplicativo)

target:CertilocTarget — instancia del objetivo al que pertenece el valor (en

caso de no pertenecer a una asignacion de atributo, a una condicién o a un aplicativo)

condition:CertilocCondition — instancia de la condicidn a la que pertenece

el valor (en caso de no pertenecer a un objetivo, a una asignacion de atributo o a un aplicativo)

apply:CertilocApply — instancia del aplicativo al que pertenece el valor (en

caso de no pertenecer a una asignacion de atributo, a una condicién o a un objetivo)
attributeType:string —tipo del valor que contiene este valor de atributo

attributeValue:string —valor que contiene este valor de atributo
4.7.9.3.8 La clase Certiloc.marpp.dao.CertilocObligation

4.7.9.3.8.1 Descripcion
Esta clase representa una obligacién para una politica o un conjunto de politicas.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.8.2 Atributos
id:int — Identificador Unico numérico

policySet:CertilocPolicySet — instancia del conjunto de politicas al que

pertenece la obligacién (en caso de no pertenecer a una politica)

policy:CertilocPolicy — instancia de la politica a la que pertenece la

obligacion (en caso de no pertenecer a un conjunto de politicas)

xacmlFullfillOn:int — Entero que representa cudndo se debe incluir la
obligacion en la respuesta (puede ser cuando se evalle a permitir o “Permit” o cuando se

evalle a denegar o “Deny”)

Sistema de politicas de privacidad 220



John Pater Martinez de Leiva Sistema de politicas de privacidad

xacmlObligationId:string — Cadena que indica el identificador XACML de la

obligacién
4.7.9.3.9 Laclase Certiloc.marpp.dao.CertilocAttributeAssignment

4.7.9.3.9.1 Descripcion

Esta clase representa una asignacion de atributo para una politica o un conjunto de

politicas.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.9.2 Atributos
id:int — Identificador Unico numérico

obligation:CertilocObligation - instancia de la obligacion a la que

pertenece la asignacion de atributo

xacmlAttributeAssignmentId:string — Identificador XACML de Ia

asignacion de atributo

assignmentType:string — Cadena que representa el tipo de asignacidon de

atributo
CertilocAttributevValue:collection — Coleccion de valores de la
asignacion de atributo

4.7.9.3.10 La clase Certiloc.marpp.dao.CertilocAttributeDesignator

4.7.9.3.10.1 Descripcion

Esta clase representa una especificacién de atributo para un objetivo, una condicién o

un aplicativo.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representarad la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.
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4.7.9.3.10.2 Atributos
id:int — Identificador Unico numérico

target:CertilocTarget -— instancia del objetivo al que pertenece Ila

especificacion de atributo (en caso de no pertenecer a una condicién o un aplicativo)

condition:CertilocCondition —instancia de la condicion a la que pertenece

la especificacion de atributo (en caso de no pertenecer a un objetivo o un aplicativo)

apply:CertilocApply — instancia del aplicativo al que pertenece Ia

especificacién de atributo (en caso de no pertenecer a un objetivo o una condicién)

designatorType:int — entero que representa el tipo de especificacion de

atributo (de sujeto, de accién, de recurso o de entorno)

attributeType:string - tipo del valor de atributo que especifica el

especificador de atributo
attributeId:string— Identificador XACMI del atributo
attributelIssuer:string — Emisor del atributo (en caso de no ser un atributo
contemplado en el estandar XACML, se debe indicar quién es su emisor)

4.7.9.3.11 La clase Certiloc.marpp.dao.CertilocAttributeValue

4.7.9.3.11.1 Descripcion

Esta clase representa un valor de atributo para un objetivo, una condicién, un

aplicativo o una asignacion de atributo.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.11.2 Atributos
id:int - Identificador Unico numérico

target:CertilocTarget — instancia del objetivo al que pertenece el valor del
atributo (en caso de no pertenecer a una condicién, un aplicativo o a una asignacién de

atributo)
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condition:CertilocCondition —instancia de la condicion a la que pertenece
la especificacién de atributo (en caso de no pertenecer a un objetivo, un aplicativo o a una

asignacion de atributo)

apply:CertilocApply — instancia del aplicativo al que pertenece el valor del
atributo (en caso de no pertenecer a un objetivo, una condicién o a una asignacién de

atributo)

attributeAssignment:CertilocAttributeAssignment — instancia de la
asignacion de atributo a la que pertenece el valor del atributo (en caso de no pertenecer a un

objetivo, una condicidn o a un aplicativo)

attributeType:string — tipo del valor de atributo que especifica el

especificador de atributo

attributeValue:string —valor de atributo
4.7.9.3.12 La clase Certiloc.marpp.dao.RequestActivityLog

4.7.9.3.12.1 Descripcion
Esta clase representa un registro con la informacion de una peticién de autorizacion.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.12.2 Atributos
id:int — Identificador Unico numérico

ownerId:String —nombre de usuario del usuario al que pertenece el dispositivo o

recurso objetivo de la peticion recibida

logDate:Date — Fecha y hora de recepcion de la peticion de autorizacidén que se

registra
xacmlRequest : String — Peticion recibida en formato XACML

xacmlResponse:String — Respuesta devuelta a la peticidon de autorizacién, en

formato XACML
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decision:Integer — Entero que designa la decision ante la peticion de

autorizacién registrada
4.7.9.3.13 La clase Certiloc.marpp.dao.PolicyActivityLog

4.7.9.3.13.1 Descripcion

Esta clase representa un registro con informacidn de una actividad en las politicas del
sistema. Consideramos que hay actividad en las politicas del sistema cuando recibimos una
peticion de autorizacidon que genera una respuesta. En esta primera implementacion del
sistema de politicas, sélo se ha creado un algoritmo de combinacidon de politicas donde
prevalece la permisividad con lo que sélo se crea un registro en caso que la respuesta devuelta
sea permitir. El registro guarda la informacion de la politica responsable de dar una respuesta

permisiva ante una peticion de autorizacion.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representara la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.13.2 Atributos
id:int - Identificador Unico numérico

ownerId:String —nombre de usuario del usuario al que pertenece el dispositivo o

recurso objetivo de la peticidon que ha generado la actividad

logDate:Date — Fecha y hora de recepcidn de la peticion de autorizacion que se

registra

xacmlPolicy:String — Politica responsable de la respuesta devuelta, en formato

XACML

decision:Integer — Entero que designa la decision devuelta por la politica

registrada
4.7.9.3.14 La clase Certiloc.marpp.dao.RuleActivityLog

4.7.9.3.14.1 Descripcion

Esta clase representa un registro con informacidn de una actividad en las reglas del

sistema. Consideramos que hay actividad en las reglas del sistema cuando recibimos una
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peticiéon de autorizacion que genera una respuesta. En esta primera implementacién del
sistema de politicas, sélo se ha creado un algoritmo de combinacién de reglas, donde
prevalece la permisividad con lo que sélo se crea un registro en caso que la respuesta devuelta
sea permitir. El registro guarda la informacidn de la regla responsable de dar una respuesta

permisiva ante una peticidn de autorizacion.

Es un objeto de acceso a datos, es decir, la base de datos tendra una tabla que coincida
con el nombre de la clase. Cada fila de la tabla representard la instancia de un objeto concreto.
Para acceder y modificar los datos de la instancia en la base de datos, lo haremos

directamente desde la instancia al objeto.

4.7.9.3.14.2 Atributos
id:int — Identificador Unico numérico

ownerId:String —nombre de usuario del usuario al que pertenece el dispositivo o

recurso objetivo de la peticion que ha generado la actividad

logDate:Date — Fecha y hora de recepcion de la peticion de autorizacion que se

registra

xacmlRule:String — Regla, en formato XACML, responsable de la respuesta

devuelta

decision:Integer — Entero que designa la decision devuelta por la regla

registrada

4.7.10EL SISTEMA SGP

Se presenta a continuacion un diagrama conceptual del sistema SGP. Recordamos al
lector que éste sistema era el encargado de ofrecer, a los usuarios de CERTILOC, la capacidad

de gestionar sus politicas de privacidad mediante una interfaz de usuario Web.

Vista (Paginas JSP)

SGP

Figura54. El Subsistema SGP
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En los siguientes apartados se describe en detalle este sistema.

4.7.10.1 Paquete Certiloc.sgp

@ CertilocPoliciesMenu

of tem=epn

o° policySetSep

of policieSep

o8 rulesSep

of conditionSep

o applySep

of targetSep

of attrDesSep

of attrvalzep

of obligations=egp
o° sttri=zSepn

of subjectSep

o8 resourcesepn

of actionSep

o environment=ep
o atributeSep

of targetTypeString

03 crestestirDeshienul)
Os createsttryalhdenu)

OS cresteMenuseparstor)
OS createspplybenul)

OS cresteConditiontenu)
OS createRuletenur)

Os crestePolicyhenul)

OS createTargethenui)

OS createCbligationilznul)
03 crestedtirAsshenul)
Os createPolicySethenur)
OS cresteTargetzbenu)
OS createChbligationsienu)
OS buildPolicy Settdaintdenu’)

Figura 55. El paquete Certiloc.sgp

Este paquete contiene las clases necesarias para implementar el “Servicio de Gestion
de la Privacidad” o SGP. El SGP, es el encargado de proporcionar una interfaz de usuario web a
los distintos usuarios de CERTILOC para la gestidn de las politicas de privacidad relacionadas

con sus dispositivos.

Este paquete ha sido programado utilizando la légica que propone “Apache STRUTS”
con lo que se ha omitido la definicion detallada de cada clase y solamente se describe la
funcién que cumple. Recordemos que para desarrollar aplicaciones siguiendo la especificacidon
de STRUTS, debemos generar acciones, formularios y vistas que conformaran el conjunto de la

aplicacion web. Las acciones definen los controladores que se disparan ante cada evento del
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sistema; Los formularios definen las entradas de datos del sistema; La vista proporciona una
interfaz de usuario para la introduccion de datos en los formularios, para disparar ciertos
eventos y para mostrar el comportamiento general de la aplicacidon. De aqui deducimos que

estamos utilizando el patrén MVC — Modelo Vista Controlador.

Las clases de este paquete que no se utilizan directamente para definir el
funcionamiento de la aplicacion siguiendo STRUTS, son clases de apoyo que nos ayudaran a
crear controles para la vista de la aplicacidn y para mantener el cédigo fuente mejor ordenada

y escalable.

4.7.10.1.1 La clase Certiloc.sgp.CertilocPoliciesMenu

Esta clase implementa un control para navegar visualmente través de un arbol de

politicas de privacidad de CERTILOC.

Nos va a permitir crear un menu desplegable, a partir de las politicas de privacidad
pertenecientes a un usuario para que éste pueda navegar a través de ellas. El usuario podra

elegir y desplegar los nodos de sus politicas de privacidad desde la raiz hasta sus hojas.

Esta clase va a simplificar notablemente la manera de consultar las politicas de

privacidad.

De ahora en adelante, nos referiremos a “los elementos” como los nodos del arbol de

politicas de privacidad que se muestran al usuario.
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4.7.10.2 Paquete Certiloc.sgp.actions

= SaveAttrAssignmentAction = SaveAttrDesignatorAction

1= XacmIViewltemAction = SaveObligationAction 1= ShowUserLogsAction
1= SaveConditionAction 1= SavePolicySetAction 1= SaveAttrValueAction
1= SaveTargetAction = GetPoliciesAction 1= SavePolicyAction

E DeleteltemAction E SaveApplyAction E SaveRuleAction

E ViewltemAction E ViewlLogAction E AddltemAction

1= EdititemAction

Figura 56. El paquete Certiloc.sgp.actions

Este paquete contiene las clases necesarias para controlar las distintas acciones de la

interfaz de usuario web.

Recordemos que estamos siguiendo la especificacion propuesta por STRUTS con lo que

cada accién a realizar en la aplicacién debe tener una implementacidn distinta.

4.7.10.2.1 La clase Certiloc.sgp.actions.GetPoliciesAction

Obtiene las todas las politicas de privacidad pertenecientes a un usuario. Para ello

accede a la base de datos mediante el sistema MARPP.

4.7.10.2.2 La clase Certiloc.sgp.actions.ViewltemAction

Cuando un usuario pincha sobre un elemento del arbol de politicas de privacidad
mostrado en la interfaz web, pasa a ver los detalles de ese nodo. Se crea una variable de sesion
con la informacién del elemento seleccionado. Esta clase permite centrar la atencion en
alguno de los nodos del menu de politicas de privacidad presentadas al usuario en la interfaz
web. De esta manera, el nodo se podra editar, ver en formato XACML, borrar, etc. Ademas nos

permitira afiadir nuevos elementos hijos al nodo seleccionado.
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4.7.10.2.3 Laclase Certiloc.sgp.actions.EditltemAction

Esta clase permite editar los detalles de un nodo del arbol de politicas de privacidad
presentadas al usuario.
4.7.10.2.4 La clase Certiloc.sgp.actions.AddItemAction

Esta clase permite afiadir un nuevo nodo hijo a alguno de los nodos del arbol de
politicas de privacidad presentadas al usuario en la interfaz web.
4.7.10.2.5 La clase Certiloc.sgp.actions.DeleteltemAction

Esta clase permite eliminar un nodo del arbol de politicas de privacidad presentadas al
usuario en la interfaz web.
4.7.10.2.6 La clase Certiloc.sgp.actions.XacmlViewItemAction

Esta clase permite ver, en formato XML, un nodo del arbol de politicas de privacidad
presentadas al usuario en la interfaz web.
4.7.10.2.7 La clase Certiloc.sgp.actions.SavePolicySetAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre un determinado conjunto de politicas.
4.7.10.2.8 La clase Certiloc.sgp.actions.SavePolicyAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre una determinada politica.
4.7.10.2.9 La clase Certiloc.sgp.actions.SaveRuleAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre una determinada regla.
4.7.10.2.10 La clase Certiloc.sgp.actions.SaveTargetAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre un determinado objetivo.
4.7.10.2.11 La clase Certiloc.sgp.actions.SaveConditionAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz

web, sobre una determinada condicién.
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4.7.10.2.12 La clase Certiloc.sgp.actions.SaveApplyAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre un determinado aplicativo.
4.7.10.2.13 La clase Certiloc.sgp.actions.SaveAttValueAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre un determinado valor de atributo.
4.7.10.2.14  Laclase Certiloc.sgp.actions.SaveObligationAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre una determinada obligacion.
4.7.10.2.15 La clase Certiloc.sgp.actions.SaveAttrAssignmentAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre una determinada asignacién de atributo.
4.7.10.2.16 La clase Certiloc.sgp.actions.SaveAttrDesignatorAction

Esta clase permite guardar posibles modificaciones realizadas a través de la interfaz
web, sobre un determinado especificador de atributo.
4.7.10.2.17  Laclase Certiloc.sgp.actions.ShowUserLogsAction

Esta clase permite obtener todos los registros de actividad asociados a un determinado
usuario para mostrarlos por la interfaz web.
4.7.10.2.18 La clase Certiloc.sgp.actions.ViewLogAction

Esta clase permite obtener un determinado registro de actividad de la base de datos

para mostrarlo por la interfaz web.
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4.7.10.3 Paquete Certiloc.sgp.FORMS
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Figura 57. El paquete Certiloc.sgp.forms

Este paquete contiene las clases que implementan los distintos formularios para el

intercambio de informacion entre el usuario y el sistema a través de la interfaz web.

Cada formulario esta asociado a una accion de las presentadas en la clase anterior.

4.7.10.3.1 La clase Certiloc.sgp.forms.GetPoliciesForm

Pasa la informacién del id del usuario para el que se recuperan todas las politicas.

Ademas contiene un listado con todas las politicas asociadas a ese usuario.

4.7.10.3.2 La clase Certiloc.sgp.forms.ViewltemForm

Contiene informacidn sobre el id y el tipo del elemento que se quiere ver o seleccionar.

4.7.10.3.3 Laclase Certiloc.sgp.forms.EditltemForm

Contiene informacion sobre el tipo del elemento a editar. No contiene informacion

sobre el id del elemento que se va a editar ya que se edita el elemento seleccionado
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actualmente. El elemento seleccionado se guarda en una variable de sesidn cuando se ejecuta

la accion ViewltemAction.

4.7.10.3.4 La clase Certiloc.sgp.forms.AddItemForm

Contiene informacién sobre el tipo del elemento a afiadir y el origen de donde se
recibe la accién de afiadir. El origen de la accidon esta relacionado con el elemento seleccionado
que el usuario esta viendo actualmente. Como ya se ha comentado, el elemento seleccionado
actualmente se guarda en una variable de sesion. De esta manera, sabemos a qué elemento se

le esta afiadiendo el tipo de elemento que se va a afiadir.

4.7.10.3.5 La clase Certiloc.sgp.forms.DeleteltemForm

Esta clase contiene informacidn sobre el tipo del elemento que se va a eliminar.

4.7.10.3.6 La clase Certiloc.sgp.forms.XacmlViewItemForm

Esta clase contiene informacién sobre el tipo del elemento que se va a ver en formato

XACML.

4.7.10.3.7 La clase Certiloc.sgp.forms.SavePolicySetForm

Contiene informacidn sobre los atributos del conjunto de politicas que se va a guardar:
el identificador XACML, una descripcidén, su estado (activo o inactivo), el algoritmo de
combinacion de politicas que utiliza y si se trata de guardar un nuevo elemento o un elemento

editado.

4.7.10.3.8 La clase Certiloc.sgp.forms.SavePolicyForm

Contiene informacion sobre los atributos de la politica que se va a guardar: el
identificador XACML, una descripcion, su estado (activo o inactivo), el algoritmo de
combinacion de reglas que utiliza y si se trata de guardar un nuevo elemento o un elemento

editado.

4.7.10.3.9 La clase Certiloc.sgp.forms.SaveRuleForm

Contiene informacién sobre los atributos de la regla que se va a guardar: el
identificador XACML, una descripcion, su estado (activo o inactivo), el efecto que provoca su
cumplimiento (permitir o denegar) y si se trata de guardar un nuevo elemento o un elemento

editado.
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4.7.10.3.10  Laclase Certiloc.sgp.forms.SaveTargetForm

Contiene informacién sobre los atributos de la regla que se va a guardar: el tipo de
funcién que comprueba si hay coincidencia, el tipo de objetivo (de recurso, entorno, accién o

sujeto) y si se trata de guardar un nuevo elemento o un elemento editado.

4.7.10.3.11 La clase Certiloc.sgp.forms.SaveConditionForm

Contiene informacion sobre los atributos de la condicién que se va a guardar: la
funcién que utiliza la condicidn, el estado (activo o inactivo) y si se trata de guardar un nuevo

elemento o un elemento editado.

4.7.10.3.12 La clase Certiloc.sgp.forms.SaveApplyForm

Contiene informacién sobre los atributos del aplicativo que se va a guardar: la funcion
que utiliza la condicién, el estado (activo o inactivo) y si se trata de guardar un nuevo elemento

o un elemento editado.

4.7.10.3.13 La clase Certiloc.sgp.forms.SaveAttrValueForm

Contiene informacion sobre los atributos del valor de atributo que se va a guardar: el
valor del atributo, el tipo del atributo y si se trata de guardar un nuevo elemento o un

elemento editado.

4.7.10.3.14  Laclase Certiloc.sgp.forms.SaveObligationForm

Contiene informacién sobre los atributos de la obligacién que se va a guardar: el caso
en el que se deba cumplimentar (al permitir o denegar), el id en formato XACML y si se trata

de guardar un nuevo elemento o un elemento editado.

4.7.10.3.15 La clase Certiloc.sgp.forms.SaveAttrAssignmentForm

Contiene informacién sobre los atributos de la asignaciéon de atributo que se va a
guardar: el tipo de la asignacién de atributo, el id en formato XACML y si se trata de guardar un

nuevo elemento o un elemento editado.

4.7.10.3.16  Laclase Certiloc.sgp.forms.SaveAttrDesignatorForm

Contiene informacién sobre los atributos del especificador de atributo que se va a
guardar: el id en formato XACML, el tipo del atributo que se especifica, el emisor del
especificador de atributo, el tipo de especificador y si se trata de guardar un nuevo elemento

o un elemento editado.
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4.7.10.3.17  Laclase Certiloc.sgp.forms.ShowUserLogsForm

No contiene ninguna informacion. Sabemos qué registros de actividad se deben a

mostrar obteniendo el id de usuario desde una variable de sesion.

4.7.10.3.18  Laclase Certiloc.sgp.forms.ViewLogForm

Contiene informacién sobre el registro de actividad que se va a mostrar: el id del

registro de actividad y el tipo del mismo.

4.7.10.4 Paquete Certiloc.sgp.constants
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Figura 58.

El paquete Certiloc.sgp.constants

Este paquete contiene varias clases que sdlo contienen constantes utilizadas a lo largo
de la aplicacién web.
4.7.10.4.1 La clase Certiloc.sgp.forms.WebAppLocations

Constantes relacionadas con las distintas localizaciones donde se pueda encontrar un

usuario al navegar por el arbol de politicas de privacidad.
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4.7.10.4.2 La clase Certiloc.sgp.forms.WebAppActions

Constantes relacionadas con las acciones que pueda ejecutar un usuario al navegar por
la aplicacién web.
4.7.10.4.3 La clase Certiloc.sgp.forms.WebAppltems

Constantes relacionadas con los elementos que se encuentran en un arbol de politicas

de privacidad.
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5 IMPLEMENTACION, PRUEBAS E IMPLANTACION

En el presente apartado se presentan las particularidades de la implementacion del

sistema de politicas de privacidad disefiado en el apartado anterior.

Tal y como se ha visto en el apartado anterior, nuestro sistema consta de tres partes

bien diferenciadas:

. ACP y AGPA — Conversidn y Evaluacién de peticiones de autorizacién: con la
ayuda del APl de SUN “Sun’s XACML Implementation”, convertimos las peticiones que nos
llegan en formato XACML y las evaliamos contra todas las politicas activas del sistema de
seguridad, previamente convertidas al contexto de XACML.

. MARPP —Lectura y escritura de datos persistentes: las politicas de privacidad
de CERTILOC se almacenan en una base de datos, asi como los registros de actividad de la
aplicacion. Hibernate nos ayuda a crear un sistema mediante el cual hacemos el acceso a los
datos persistentes, con una capa intermedia para tratarlas como clases.

. SGP — Gestidn de politicas de privacidad: STRUTS nos proporciona un marco de
desarrollo para aplicaciones web que nos ayudard a integrar el sistema de politicas de

privacidad con el servidor web de CERTILOC.

En este apartado se presentan los aspectos particulares de la implementacién, el
entorno de desarrollo utilizado y el proceso de integracidon e implantacién de los mddulos

desarrollados con el resto de médulos de CERTILOC y con el servidor de produccion.

Por ultimo se presentan los resultados de la aplicacidon de las pruebas de aceptacion

del sistema, presentadas en el apartado 4.6 del presente documento.

5.1 ASPECTOS PARTICULARES DE LA IMPLEMENTACION

A continuaciéon se presentan los aspectos particulares de la implementacién del

sistema de politicas de privacidad.

El sistema a implementar implica la creacidn de varios subsistemas que interactian
entre si, como vimos en apartados anteriores. Todos los subsistemas se comunican, pero a la
vez son independientes y podrian ejecutarse de manera distribuida. Por lo tanto, debemos
crear un sistema de eventos que ponga a todos en comun y nos permita evaluar errores en
tiempo de ejecucién. Por otro lado, el modelo de datos a manejar es un modelo jerarquico
complicado y, para poder ponerlo a prueba el sistema, necesitamos crear una bateria de datos

ficticios.
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Para poder hacer un seguimiento de la actividad del sistema y evaluar con facilidad los
errores generados por los subsistemas en tiempo de ejecucion, se utiliza un sistema de
eventos comun. Todas las clases del sistema, contienen un miembro llamado sysLog, de tipo
Logger, que escribe eventos del sistema a archivos de texto. Todas las clases, guardan los
eventos del sistema en un lugar comun que se encuentra en la raiz de la aplicacion, pero que
podria contenerse en cualquier otro lugar. Dado que todos los subsistemas utilizan un
miembro Logger, toda la configuracidon de registros de cada sistema se guarda en el mismo
archivo, “logdj.properties”. En esta primera implementacion del sistema de politicas de
privacidad, todos los registros generados se guardan en la raiz de la aplicacién, en la carpeta
“logs/system/”. Cada subsistema tiene sus propios ficheros de registros, que se guardan en

esta carpeta con el nombre del subsistema en un archivo con extension *.log.

Por otro lado, para la creacién de una bateria de datos de prueba se ha implementado
un archivo de comandos por lotes que ejecuta comandos de SQL contra la base de datos,
mediante la aplicacién cliente de MySQL. Genera datos de politicas de privacidad donde se
contemplan distintas informaciones para su aplicacion: informacidon de sujeto, de accién a
realizar, y del recurso al que se desea acceder. Por otro lado, las reglas de estas politicas
incluyen condiciones que permiten evaluar casos concretos donde se tiene en cuenta distintos
pardmetros de sujeto, de accidn, de recurso y del entorno en el que se hace la solicitud.
Algunas condiciones implementan funciones ldgicas como el operador OR para combinar otras

funciones.

5.2 ENTORNO DE DESARROLLO

Todos los componentes del sistema de politicas de privacidad se ejecutan del lado de
un servidor. Es decir, no existen distintos entornos donde la aplicacidn pueda ser ejecutada,
por lo que el desarrollo del sistema entero se ha hecho utilizando el mismo entorno de

desarrollo.

Para el entorno de desarrollo, se ha elegido el IDE Java Eclipse 3.2, integrado con
MySQL 5.5 y Apache Tomcat v6.0. Este entorno de desarrollo, ha permitido que el sistema de
politicas de privacidad pueda ser desarrollado de una manera totalmente auténoma al entorno

de produccion de CERTILOC.

Para completar la funcionalidad para desarrollo de aplicaciones en STRUTS, se ha
utilizado Exadel Studio como componente de Eclipse. Exadel Studio ha permitido tener un

punto de vista centralizado de la aplicacién web. Entre otras funcionalidades, esta herramienta
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permite obtener distintas maneras de acceder y modificar el archivo de configuracion de

STRUTS, struts-config.xml.

Ademas, se ha utilizado el componente Omondo EclipseUML para el modelado de las
distintas clases y paquetes de los sistemas que conforman el proyecto. Esta herramienta nos
permite crear diagramas UML a partir de cddigo desarrollado, asi como crear cddigo partiendo

de una modelacidn visual mediante diagramas UML.

Por otro lado, Java Eclipse ofrece herramientas y mecanismos para exportar proyectos
de manera que se puedan desplegar, en muy poco tiempo, en un entorno de produccion real.
Esto ha simplificado, en gran medida, la integracidn con el servidor de CERTILOC y la puesta en

marcha del sistema completo.

5.3 IMPLANTACION

Una vez finalizada la implementacion del proyecto, se ha implantado en el servidor de

produccién de CERTILOC con el resto de médulos desarrollados.

El proceso de implantacion de la aplicacion ha supuesto modificar parte del cédigo,
tanto existente como desarrollado, hacer una copia de seguridad general del estado del
servidor de produccidn antes de la implantacién del sistema de politicas y crear una bateria de

datos de prueba para probar el sistema en produccién con el resto de mddulos.

La modificacién de cédigo ha supuesto cambios en el mdédulo SGP. Se ha modificado
toda la vista de la interfaz de usuario, para coincidir con la estética, en cuanto a diseiio grafico,

del resto de mddulos para la aplicacion Web.

Ademads, se han introducido nuevas referencias en los ficheros de recursos de idiomas
de la aplicacién y se han referenciado en el cddigo del sistema SGP, para poder dar un soporte

al cambio de idioma en tiempo de ejecucién..

También se han modificado varias clases de los sistemas AGPA y ACP, por un lado, para
poder recuperar la asociacién de dispositivos a usuarios de CERTILOC, y por otro, para obtener
el la relacion de Rol entre dos usuarios de CERTILOC. Durante la implementacion del sistema
de politicas de privacidad, esta informacion no era accesible, ya que se guardaba en una base
de datos perteneciente a otro mddulo de CERTILOC. Dado que esta informacidn no existia, se
utilizaron datos inventados. La asociacion de dispositivos a usuarios concretos, era crucial para
la generacion de los registros de actividad de aplicacién, para poder asociar registros de

actividad a usuarios concretos. La obtencion de la relacion de rol entre dos usuarios de
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CERTILOC, era necesaria para la generacién de peticiones de autorizacion del sistema AGPA.
Para poder acceder a la lectura de estos datos, ha sido necesaria la creacién de la clase
CERTILOC.base.utils. CERTILOCDBConnection, que crea una conexion a la base de datos general
de CERTILOC. Esta clase nos permite llamar a los distintos métodos de la clase
CERTILOC.aaa.impl.AAAImplementation, que siempre solicitan como parametro, una conexion

activa a la base de datos general de CERTILOC.

Por otro lado, se ha modificado parte del cédigo que ya existia en el sistema. Por un
lado, para poder acceder al sistema SGP mediante la interfaz de usuario Web vy, por otro, para
gue las peticiones de autorizacién fuesen evaluadas por las politicas de privacidad activas en el
sistema. Para alcanzar estos objetivos, se ha modificado el fichero struts-config.xml para que,
al ejecutarse la accion GestorOpcionesClienteForm, si se ha elegido la opcidn
serviciosGestionPrivacidad, el usuario sea redirigido al inicio del sistema de gestidén de politicas
de privacidad — la pagina /jsp/policyManagerOptions.jsp. Por otro lado, se ha modificado la
clase CERTILOC.acp.impl.ACPImplementation, para llamar a los métodos correspondientes de

CERTILOC.agpa.AGPASystem dependiendo del tipo de autorizacién que se quiera evaluar:

e compruebaPrivilegiosServicioInmediatoIET
e compruebaPrivilegiosServicioInmediatoCET

e compruebaPrivilegiosServicioReasumido

Antes de integrar todo el cddigo modificado en el servidor de produccién, se ha
realizado una copia de seguridad completa del sistema copiando la raiz de datos del servidor a

una ubicacién segura.

Una vez hecha la copia de seguridad, se han copiado los nuevos archivos con las

modificaciones del cédigo, y se ha creado la base de datos de politicas de privacidad.

Por ultimo se han creado nuevas politicas de privacidad reales para interactuar con el
resto de datos del sistema. Esto nos ha permitido poner a prueba la integracién del sistema de

politicas de privacidad con el resto de CERTILOC.

5.4 RESULTADOS DE PRUEBAS DE ACEPTACION DEL SISTEMA

Se presentan a continuacion los resultados obtenidos al aplicar las pruebas de
aceptacion del sistema sobre el entorno de la aplicacidon una vez desplegada en el servidor de

produccion.
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Identificador de la prueba Resultado

CERTILOC-PP-PA-001

Prueba superada

CERTILOC-PP-PA-002

Prueba superada

CERTILOC-PP-PA-003

Prueba superada

CERTILOC-PP-PA-004

Prueba superada

CERTILOC-PP-PA-005

Prueba superada

CERTILOC-PP-PA-006

Prueba superada

CERTILOC-PP-PA-007

Prueba superada

CERTILOC-PP-PA-008

Prueba superada

CERTILOC-PP-PA-009

Prueba superada

CERTILOC-PP-PA-010

Prueba superada

CERTILOC-PP-PA-011

Prueba superada

CERTILOC-PP-PA-012

Prueba superada

CERTILOC-PP-PA-013

Prueba superada

CERTILOC-PP-PA-014

Prueba superada

CERTILOC-PP-PA-015 Prueba no ejecutada (Prueba
relacionada con un requisito
de baja prioridad que no se ha
podido comprobar por falta de
coordinacion entre los
miembros de desarrollo del

demostrador de CERTILOC)
Tabla 122. Resultados de la aplicacion de las Pruebas de aceptacion del sistema

A pesar de haber pasado todas las pruebas con éxito el caso del sistema de politicas de
privacidad no es distinto del de otros productos software. Todas las aplicaciones informaticas,
excepto las que desaparecen o caen en el olvido, en sus primeras versiones, no siempre han
contemplado todos los posibles casos de ejecucion durante las pruebas de sistema con lo que
se tienden a mejorar o, cuanto menos, a mantener. Si algun dia se plantease poner en
produccién el sistema de politicas de privacidad, en un entorno real, es recomendable que se

complete el plan de pruebas de sistema para considerar todos los casos posibles.
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6 CONCLUSIONES DEL PROYECTO

En el presente apartado se presentan las conclusiones generales derivadas de la

implementacién del proyecto.

En primer lugar, se presentan las contribuciones concretas del presente PFC al

conjunto del proyecto CERTILOC.

A continuacién, se presentan distintas evaluaciones sobre los distintos artefactos

software obtenidos tras la implementacién.

Ademas, se presentan unas conclusiones generales sobre el proceso de desarrollo en

general y de las dificultades encontradas y superadas durante dicho proceso.

Por ultimo, se hara una conclusién general de este proyecto en particular y del

proyecto global en el que se enmarca, CERTILOC.

6.1 CONTRIBUCIONES APORTADAS POR EL PRESENTE PFC AL
CONJUNTO DE CERTILOC

Presentamos a continuacion y en orden de dificultad las distintas contribuciones
importantes del presente PFC al conjunto del demostrador de CERTILOC y al marco del

proyecto CERTILOC en general.

En primer lugar, cabe destacar la adaptacién del sistema de politicas de privacidad al
estandar XACML (XACML - OASIS 2009). Esta aportacién nos permite afirmar que el sistema de
politicas de privacidad (SPP) del demostrador o prototipo de CERTILOC es fiable y de calidad,
ya que esta desarrollado siguiendo las directrices de verdaderos expertos en el universo de los

sistemas de autenticacion y la autorizacién.

Ademas la adaptacion al estdndar XACML, permite una futura interaccidn de CERTILOC

con otros sistemas que también lo utilicen.

La complicacién derivada de adaptar el sistema de politicas de privacidad al estandar

implica varios aspectos a tener en cuenta:

e Una comprensién completa del propio estandar teniendo en cuenta la poca
documentacion al respecto y su uso limitado en la actualidad.

e La busqueda de utilidades, herramientas o librerias que permitan facilitar la
adaptacion al estandar, una vez mas teniendo en cuenta su poca extension de uso en la

actualidad. En el caso del actual PFC, se ha tenido que estudiar en profundidad el API Sun’s
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XACML Implementation (XACML - Sun Microsystems , Inc. 2009) para comprender donde
se debia modificar o ampliar para su uso con CERTILOC. Esto ha supuesto el llegar incluso a
depurar dicho API para comprender completamente su funcionamiento. La herramienta se
ha ampliado para incluir las siguientes aportaciones:

o Creando nuevos atributos XACML, para el tipo de datos Coordenada.

o Afadiendo nuevas funciones XACML, para la evaluacidon de informacién
espacial y temporal.

o Ampliando la manera en que se combinan determinadas politicas o reglas
XACML mediante algoritmos de combinacién, para provocar una respuesta de
autorizaciéon. En este sentido, se ha ampliado el estandar para poder registrar
la actividad de reglas, politicas y peticiones.

o Creando un médulo de carga de politicas de privacidad desde una base de
datos MySQL. Originalmente, el API desarrollado por Sun Microsystems estd
concebido para trabajar Unicamente con ficheros de texto planos y no con
datos albergados en una base de datos.

e Ampliaciones al propio estdndar XACML para cumplir las necesidades de
concretas de CERTILOC. En este sentido, se ha ampliado el estandar para poder tener en
cuenta distintos pardmetros, como son el rol de usuario o la informacién espacio temporal
de determinado dispositivo, en las politicas de privacidad.

e Amoldar el flujo de datos entre actores que propone XACML al modelo de flujo
de datos de CERTILOC. El estandar XACML propone una traducciéon de datos entre el
formato nativo de los datos del sistema donde se implanta el sistema de politicas y el
propio lenguaje XACML (traduccién de peticiones de autorizacién, de politicas de
privacidad y de repuestas de autorizacion). El presente PFC ha integrado el modelo de flujo
de datos propuesto por XACML, con la arquitectura propuesta para el sistema de politicas
de privacidad (SPP) de CERTILOC. Esto facilita en gran medida la futura ampliacién del SPP

y la introduccién de nuevos agentes en el modelo de flujo de datos.

En segundo lugar, otra de las aportaciones claves del presente PFC al conjunto de
CERTILOC, ha sido abstraer todo el modelo de datos del estandar XACML para poder plasmarlo
en una vista de entidades y relaciones que posteriormente se han llevado a una base de datos
MySQL. Cabe remarcar que el modelo de datos de politicas de XACML es complejo y poco
trivial con lo que ha supuesto un incremento grande en el esfuerzo invertido para el desarrollo.

Esta aportacién permite que se traten los datos de las politicas de privacidad de manera
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dindmica y que se les apliquen reglas de negocio tanto de CERTILOC como de XACML en

tiempo de ejecucién.

Ademas para aportar escalabilidad al modelo de datos del sistema de politicas de
privacidad, se ha utilizado una capa intermedia de acceso a datos. De esta manera, los datos
de la base de datos no son accedidos directamente mediante conjuntos de registros y
sentencias SQL sino que se pueden tratar los datos como instancias concretas de clases. Si en
un futuro se necesitase ampliar el modelo de datos de politicas de privacidad con nuevas
entidades o relaciones, se podria hacer con cierta facilidad y reutilizando en gran medida el

cddigo implementado en el presente PFC.

En tercer y ultimo lugar, este PFC ha aportado una interfaz de usuario Web avanzada e
intuitiva para la gestidon de politicas de privacidad por parte de los usuarios de CERTILOC. El
hecho de haber escogido una base de datos para la persistencia de las politicas de privacidad,
ha permitido el poder crear una interfaz de usuario intuitiva para la creacidén y edicién de los
elementos de las politicas de privacidad. Una vez mds, cabe remarcar que el modelo de datos
que propone el estdndar XACML para la definicion de politicas de privacidad es complejo y
muy especifico. Antes de evaluar determinada peticién de autorizacion, todas las politicas se
traducen al lenguaje XACML y por consiguiente al lenguaje XML. En caso que los usuarios de
CERTILOC tuviesen que escribir a mano sus politicas de privacidad en formato XACML (XML),
supondria que un usuario sélo podria definir una politica de privacidad en caso de conocer
muy a fondo el lenguaje XACML. Conociendo de primera mano el citado estandar, puedo
afirmar rotundamente que esta es una tarea tediosa y muy complicada y que la deteccion de
errores se hace increiblemente dificil y, en casos de politicas muy grandes, practicamente
imposible. La interfaz web para la gestidon de politicas de privacidad, aporta una disminucion
enorme en cuanto a la dificultad para la definicion de las distintas politicas de privacidad por

parte de los usuarios de CERTILOC.

6.2 EVALUACION DE LOS PRODUCTOS SOFTWARE OBTENIDOS

Tal y como hemos visto en apartados anteriores, la implementacién del presente

proyecto ha supuesto la generacidn de varios artefactos software.

Seria facil y cdmodo no evaluar la calidad general de los distintos productos generados,
pero es muy necesario tener un punto de vista critico para poder plantear mejoras generales y
lineas de desarrollo futuras. Para poder cuantificar la calidad de los productos, haremos una

pequefia evaluacién de cada uno de ellos por separado:
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. Sistemas ACP y AGPA: Los sistemas ACP y AGPA, son los encargados de la
evaluacion de las distintas peticiones de autorizacion de CERTILOC, contra las politicas de
privacidad activas en el sistema y de la traduccion del contexto de CERTILOC al contexto o
lenguaje de XACML y viceversa. Los productos finales obtenidos, son bastante completos y
cumplen todos los requisitos planteados para el proyecto. Estos sub-sistemas podrian ser
utilizados, sin ser modificados, para su puesta en marcha en un entorno de produccién real.
Estos médulos, podrian ser ampliados introduciendo nuevas funciones para evaluacion de
condiciones y aplicativos y creando nuevos algoritmos de combinaciéon (vemos un detalle de
las futuras lineas de desarrollo posibles en el apartado 7 del presente documento), pero su
estado actual es totalmente valido para un entorno de produccién real.

. Sistema SGP: El producto final derivado del desarrollo del sistema SGP cumple
todas las especificaciones de los requisitos de usuario, incluso algunos mas, pero podria ser
mejorado, sobre todo en términos de validacién de formularios. En un principio, el sistema
SGP estaba pensado para permitir a los usuarios simplemente, guardar, borrar y modificar
archivos con formato XACML que contenian politicas de privacidad. El haber elegido una base
de datos para guardar los datos de las politicas de privacidad, nos ha permitido que los
usuarios del gestor de politicas de privacidad puedan visualizar un mend, en forma de arbol,
donde pueden ir navegando y editando los distintos elementos contenidos en sus conjuntos de
politicas de privacidad. Ademas, el sistema SGP se ha ampliado para poder dar un soporte
multi-lenguaje a los usuarios.

) Sistema MARPP: El desarrollo del sistema MARPP, encargado de custodiar la
base de datos de politicas de privacidad, ha derivado en un producto de calidad facilmente
escalable. El producto final es bastante completo y cumple fielmente todos los requisitos
planteados (los referentes a la custodia de los datos de la aplicacion). Mientras no cambie el
modelo de datos de politicas de privacidad de CERTILOC, las clases incluidas en los paquetes
CERTILOC.marpp.dao y CERTILOC.marpp.dal, no deberian sufrir modificacién alguna. Sin
embargo, la fachada del sistema, es decir, la clase CERTILOC.marpp.MARPPSystem, podria
ampliarse implementando nuevas funciones para obtener distintas informaciones del sistema
de politicas, como por ejemplo, indicar a qué usuario pertenece un determinado elemento de
los datos (politicas, conjuntos de politicas, reglas, etc.) del sistema de politicas de privacidad.
De esta manera, se podria aumentar la seguridad del sistema SGP para, antes de devolver la
informacidn de un determinado elemento, comprobar si éste pertenece al usuario CERTILOC

gue estd intentando acceder a él.
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En conjunto, el producto software derivado del desarrollo del SPP y por consiguiente,
del presente PFC, es un producto totalmente capaz de cumplir las expectativas del
demostrador real de CERTILOC. Hay que tener en cuenta que esta es la primera
implementacién del demostrador de CERTILOC y sienta una base bastante firme para futuras

ampliaciones y mejoras del sistema de politicas de privacidad.

Dado que este PFC concluye la creacion del primer demostrador de CERTILOC, cabe
hacer una pequefia mencién y evaluaciéon del conjunto del proyecto y de la unién de los

distintos PFCs que han permitido su creacion.

La suma del esfuerzo de los distintos desarrolladores de esta primera implementacion
del demostrador y la capacidad de coordinacidn del equipo de direccién ha desembocado en la

implementacién de un primer prototipo de CERTILOC completamente funcional.

Como ya se ha comentado a lo largo del documento, el prototipo incluye gran nimero

de funciones completamente implementadas de las que destacan las siguientes:

. La obtencidn de IET proveniente incluso de dispositivos reales como son los
GPS conectados a PDAs (Memoria PFC - de Fuentes Garcia-Romero de Tejada 2007)

. La Certificacion digital de la IET a parte de su almacenamiento y gestion
(Memoria PFC - Calvo Martinez 2007)

. Gestidn de usuarios, dispositivos, autenticacion y autorizaciéon en cuanto al
manejo de informacidn IET (Memoria PFC - Gallo Martinez 2008).

. El respeto a la privacidad de los usuarios mediante el seguimiento y el uso de
un sistema de politicas de privacidad disefiado en base a un lenguaje estandar de seguridad de

calidad y muy fiable (Memoria PFC — John Pater 2009).

Dado su caracter de prototipo, posiblemente el sistema no esté capacitado para entrar
en produccidn dando servicios a usuarios relacionados con dispositivos de forma masiva. Este
prototipo sin embargo, demuestra que la creacidn de un sistema de certificacion de la

localizacién espacio-temporal, respetuoso con la privacidad de los usuarios es posible.

El primer demostrador de CERTILOC sienta unas bases bastante buenas, amplias y

completas a la posible creacién de un sistema de certificacién de la localizacion a gran escala.
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6.3 PROCESO DE DESARROLLO

Veremos a continuacién una serie de conclusiones sobre el proceso de desarrollo en
general y, por otro lado, una descripcién concreta de las distintas dificultades encontradas y

superadas durante dicho proceso.

6.3.1 CONCLUSIONES GENERALES SOBRE EL DESARROLLO GLOBAL

Desde un principio, los objetivos que debia cumplir el sistema de politicas de
privacidad de CERTILOC eran claros y concisos. Esto ha permitido desarrollar el sistema, de una

manera independiente al resto de mdédulos que componen el proyecto.

El proceso de analisis y de eleccidon de tecnologias para la implementacion ha sido
relativamente sencillo ya que el marco del proyecto CERTILOC estaba definido previamente.
Esto ha permitido que se conozca de antemano la informacion que manejaban el resto de
moddulos que componen CERTILOC. Ademds, las funciones de cada moddulo estaban
perfectamente delimitadas lo que ha permitido que, aun desarrollando un proyecto dividido
en cuatro PFCs, todos estos se integrasen de una manera gradual y organizada. De esta
manera, se ha conseguido un demostrador completo de CERTILOC que funciona practicamente

tal y como se exigié en un principio.

Por otro lado, el proceso de disefio y de implementacién del presente PFC, se han
complicado bastante al tener que utilizar XACML como hilo conductor. Ha sido complicado
implementar los distintos requisitos necesarios para CERTILOC utilizando el sistema XACML y
se han tenido que realizar muchas pruebas para completar el conocimiento del estandar. Las
dificultades durante el proceso de implementacién, tal y como se comenta en el siguiente
apartado, no derivaban de una mala especificacién de requisitos y objetivos, sino de la

precaria documentacion existente para el uso de XACML.

Todas las fases de desarrollo se han documentado de manera independiente, lo que ha
simplificado en cierta medida el proceso completo de desarrollo. EI mayor problema al
documentar las distintas fases, ha sido encontrar definiciones claras de los distintos términos
utilizados en la definicidon del estandar XACML. Muchos de estos términos son técnicos y sdélo
existen dentro del universo de XACML, por lo que, encontrar traducciones y definiciones ha
sido complicado. Este problema no se ha encontrado sélo al crear la documentacién sino

también al tener que entender la documentacion ofrecida por los autores del estandar.
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Por otro lado, el entorno de desarrollo utilizado era sencillo y con un amplio soporte.
Los problemas derivados de dicho entorno, se han resuelto con rapidez. El uso de Eclipse como
herramienta de desarrollo estd muy extendido y se integra muy bien tanto con MySQL (Bases
de datos) como con Apache Tomcat (Servidores Web) como con Exadel Studio (Entorno de
Desarrollo para aplicaciones con STRUTS). Ademas, el hecho de ser una herramienta tan
extendida, nos ha permitido encontrar varios componentes para completar su funcionalidad y

mejorar la calidad del proceso de desarrollo.

El uso de herramientas de modelado UML integradas con el entorno de desarrollo de
la aplicacién (Omondo - The Live UML Company 2009), nos ha permitido definir, de manera
sencilla, varias partes del cédigo y también a crear una documentacion amplia sobre el disefio

del sistema.

Los distintos patrones de disefio utilizados han simplificado la resolucién, de una
manera rapida y simple, de varios de los problemas del actual proyecto. Ademds, han ayudado
a generar un cddigo ampliable y reutilizable y a mejorar la comprensién que puedan hacer

posibles futuros desarrolladores del proyecto.

6.3.2 DIFICULTADES DEL PROCESO DE DESARROLLO

Se describen a continuacién las dificultades encontradas durante el proceso de

desarrollo asi como la manera de tratar cada una de ellas.

La principal dificultad encontrada durante el proceso de desarrollo ha sido la
implementacién siguiendo el estandar de politicas de privacidad de XACML. Hay que decir su
uso no esta muy extendido y existe muy poco soporte documentado. La propia documentacién
ofrecida por los autores de dicho estandar, es una documentacion densa y dificil de entender.
Existen incluso partes del sistema de politicas de privacidad que no vienen explicadas
especificamente en el estandar por lo que muchas veces se ha tenido que intuir su

funcionamiento.

Por otro lado, la implementacién de Sun del estdndar XACML (XACML - Sun
Microsystems , Inc. 2009), es un APl que tampoco ofrece a penas documentacién especifica.
Esto ha supuesto un problema desde el comienzo del desarrollo. En multiples ocasiones se ha
tenido que averiguar su funcionamiento a base de depurar el cédigo ofrecido en el propio API.
Dado que la evaluacidn de peticiones de autorizacién contra conjuntos de politicas, en formato
XACML, se hace enteramente utilizando este API, ha sido necesario interceder en el proceso de

evaluacion para poder registrar la actividad de las politicas y reglas en la aplicacién. Esto nos
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permite mostrar, a los distintos usuarios, la actividad de sus politicas y sus reglas. Al no existir
documentacién sobre cémo se realiza el proceso de evaluacion de peticiones dentro del APl se
ha tenido que intuir su funcionamiento para la correcta configuracién del sistema de politicas

de privacidad de CERTILOC.

En muchas ocasiones, para comprender a fondo el estdndar XACML y su
implementacién por parte de Sun, no ha habido mas remedio que aplicar el método de prueba

y error.

Ademas, la implementacién de XACML de Sun utilizada en el desarrollo del actual
proyecto, no ofrece métodos alternativos para albergar politicas de privacidad mas que en
ficheros. Dado que el sistema de politicas de privacidad de CERTILOC pretende utilizar una
base de datos para albergar las distintas politicas, se ha tenido que crear un disefio de datos
completo para poder alcanzar este objetivo. En un principio, se evalué si mereceria la pena
transferir el origen de datos de ficheros a una base de datos, y se decidié que asi era ya que iba
a simplificar enormemente la gestién de las politicas de privacidad por parte de los usuarios.
Una vez mas, nos enfrentdbamos a lo desconocido ya que en ningln lugar de la

documentacién de las librerias utilizadas, se indicaba cémo se podria alcanzar este objetivo.

Otra de las principales dificultades afrontadas ha sido el decidir cobmo mostrar la
informacidn de las politicas de privacidad de CERTILOC a sus usuarios. El estandar XACML, no
es un estandar trivial que cualquier usuario pueda entender, por lo que se ha hecho un gran
esfuerzo para plantear una manera cdmoda para crear, modificar, borrar, activar y desactivar
politicas de privacidad. Una vez que se decidid cdmo mostrar los conjuntos de politicas de
privacidad a los distintos usuarios, hubo que encontrar componentes compatibles con J2EE y
con STRUTS para poder crear arboles dindmicos de politicas de privacidad. El proyecto struts-
menu (Sourceforge 2009) nos ha ayudado a conseguir nuestro objetivo, de una manera
razonablemente cédmoda aunque su integraciéon con el sistema de politicas de privacidad
tampoco ha sido sencilla. Durante el desarrollo del médulo SGP, se pensd que merecia la pena
invertir un esfuerzo extra para conseguir desarrollar una interfaz de usuario sencilla, intuitiva
y, sobre todo, cdmoda. Para el desarrollo de este médulo, se ha seguido una pequefia guia de

usabilidad (Usabilidad Web 2009) y se ha prestado especial atencidn a los siguientes puntos:

° La organizacion de las paginas utilizando encabezados, listas y una estructura
consistente, ademas de utilizar CSS para la maquetacién donde ha sido posible.

. La estructuracién de los datos mediante tablas para facilitar la lectura linea a
linea.
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. Los enlaces de hipertexto utilizando texto con sentido leido dentro del

contexto.

Por ultimo, el entorno de desarrollo ha generado ciertos problemas interrumpiendo en
diversas ocasiones el proceso de desarrollo. El hecho de integrar Eclipse con los distintos
servidores y componentes, en ocasiones provocaba cierres inesperados de la aplicacién y un
funcionamiento lento. No han sido pocas las veces a lo largo del proceso de desarrollo en que
se ha tenido que purgar la informacién del espacio de trabajo de Eclipse para restablecer su

funcionamiento.

6.4 CONCLUSIONES PERSONALES

El desarrollo del sistema de politicas de privacidad de CERTILOC, ha sido largo y, en

ocasiones, bastante complicado, pero por otro lado, ha sido enormemente enriquecedor.

No sélo ha permitido ampliar de manera considerable el conocimiento de las distintas
tecnologias de las que depende, sino que ademas ha permitido conocer el funcionamiento de

un posible sistema de seguridad.

El hecho de haber elegido CERTILOC como marco de desarrollo para mi proyecto de fin
de carrera, no estaba derivado de la mera casualidad, sino que partia del interés por el
conocimiento de los distintos mecanismos y sistemas de seguridad existentes en las
tecnologias de la informacidon hoy en dia. Puedo decir que mis objetivos se han cumplido

completamente.

Los conocimientos adquiridos durante la realizacion de la carrera (Ingenieria
Informatica), han sido el principal motor del desarrollo, y no ha habido ninguna parte del
proceso de desarrollo donde me estuviese enfrentando a dareas desconocidas de las

tecnologias de la informacion.

Por otro lado, el enfrentarse solo al desarrollo del proyecto, ha derivado en una
madurez en cuanto a la capacidad de dirigir proyectos software de gran envergadura. Cabe
remarcar que todos los procesos de cada fase de desarrollo han sido planeados, desarrollados
y comprobados, lo que ha permitido adoptar y comprender todos los puntos de vista o roles

de desarrollo que suelen existir en este tipo de proyectos.

La utilizacion de XACML ha supuesto ampliar los conocimientos de la tecnologia XML
asi como a aumentar la visiéon de los sistemas de seguridad para las tecnologias de la

informacidn, existentes hoy en dia. XACML es un proyecto ambicioso que pretende unificar los
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distintos sistemas de politicas de privacidad existentes en el universo de la informatica. A
pesar que este estandar no esta muy extendido en la actualidad, la idea basica es muy buenay
podria extenderse en cualquier momento. Ha sido un privilegio conocer esta tecnologia de
primera mano. Mis convicciones me llevan a pensar que, si en un futuro surgen nuevas ideas
para la unificacién de sistemas de seguridad, a buen seguro tendran una relacion estrecha con

esta tecnologia, o en su defecto, con una arquitectura parecida a la planteada en el estandar.

Por ultimo, cabe comentar que el desarrollo del proyecto ha permitido poner a prueba
todos los conocimientos adquiridos durante la realizacién de mis estudios en informatica, y
mas en concreto, de los adquiridos en los cursos 42 y 52. Hay que decir que la especialidad
escogida durante estos cursos han sido precisamente los sistemas informaticos distribuidos.
Esto ha permitido conocer a fondo las distintas tecnologias utilizadas, incluso antes de

comenzar el desarrollo del proyecto actual.

Los resultados obtenidos en la generacién de los distintos artefactos software, son

completamente funcionales y totalmente ampliables y reutilizables.

Por ultimo comentar que, si se tuviese la oportunidad de replantear el proyecto desde
cero, creo que se adoptarian las mismas soluciones aplicadas en el presente proyecto para los
problemas que se resuelven, o en su defecto, algunas muy similares. Légicamente, algunas de
las soluciones adoptadas podrian ser replanteadas pero, en lineas generales, la arquitectura de
la aplicacion en conjunto es sélida y fiable, y sienta unas buenas bases para una futura

implementacién real y puesta en produccion de CERTILOC.
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7 FUTURAS LINEAS DE DESARROLLO

En el presente apartado se presentan posibles futuras lineas de desarrollo para
mejorar y ampliar el sistema de politicas de privacidad de CERTILOC. A continuacion se listan

todas las mejoras propuestas:

. Nuevas funciones para parametros de localizacion: El estandar XACML incluye
muchas funciones aplicables para las politicas de privacidad XACML pero, cuando se necesitan
funciones concretas, éstas deben ser implementadas de manera manual. Como vimos en el
disefo del sistema (apartado 4 del presente documento), para CERTILOC se han desarrollado
dos funciones a medida que se encuentran en las distintas clases del paquete
CERTILOC.base.xacml.cond.  Actualmente hay sélo dos funciones  definidas:
TimelnRangeFuncion y LocationInRectangleAreaFunction. La primera nos indica si una hora
estd dentro de un rango definido por dos horas y la segunda nos indica si una coordenada esta
dentro del drea de un rectangulo definido por su coordenada superior derecha (cota superior)
y su coordenada inferior izquierda (cota inferior). Lo ideal para CERTILOC seria tener distintos
tipos de funciones para evaluar parametros de localizacién con lo que se podrian crear
funciones similares a LocationInRectangelAreaFunction que tuviesen en cuenta otras formas
geomeétricas como poligonos o incluso formas personalizadas que definan areas o zonas
geograficas.

° Nuevos algoritmos de combinacién: Tal y como se comentd en el diseiio del
sistema, se han tenido que crear clases para implementar algoritmos de combinacion para
poder registrar la actividad de las politicas de privacidad de la aplicacién. Segun los requisitos
iniciales, necesitdbamos que los usuarios de CERTILOC pudiesen visualizar las distintas
actividades que hayan tenido sus reglas y politicas de privacidad ante peticiones de
autorizacién. En tiempo de ejecucion, solo podemos afirmar que una determinada regla o
politica de seguridad influye en la respuesta ante una peticidon de autorizacidn si durante la
ejecucion del algoritmo de combinacion de su nodo padre (conjunto de politicas para politicas
o politica concreta para reglas), se puede encontrar una respuesta concreta de autorizacion o
denegacion de la peticidn. Los algoritmos implementados, utilizan el modelo del algoritmo
XACML PermitOverrides, es decir, “Permitir prevalece”. Convendria implementar nuevos
algoritmos de combinacién en el paquete CERTILOC.base.xacml.combine. Otros algoritmos
futuros, pueden utilizar otros modelos de algoritmos definidos en el estandar XACML, por
ejemplo “DenyOverrides” o “FirstApplicable” — “Denegar prevalece” y “Primer resultado

aplicable” respectivamente.
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. Mejoras sobre el sistema SGP:

o Actualmente, los distintos formularios presentados en la interfaz web de
usuario de gestion de politicas (mddulo SGP), no realizan validacién de
campos. En un futuro, convendria implementar la validacion de campos de los
distintos formularios. Cabe remarcar que lo que aqui se propone, no es solo la
simple validacion de tipos de datos o campos vacios de formularios. Seria ideal
crear una validacion dindmica de correccion en cuanto al formato XACML que
estamos dando a nuestras politicas. Esta validacién pasaria por evaluar si los
atributos de cada uno de los elementos de un conjunto de politicas, esta bien
formado. Por ejemplo para atributos que deben tener la morfologia de una
URI (The Internet Society 1998), que dicha URI esté bien formada y cumpla las
especificaciones concretas del formato de cadenas URI. Por otro lado, debe
evaluar si el nUmero de argumentos, pasados a las funciones de aplicativos y
condiciones, es correcto y tienen tipos correctos para esa funcién.
Actualmente, el usuario final dispone de funciones para convertir sus politicas
y reglas de seguridad al formato XACML. En caso que haya algln error en la
conversion de la politica, regla o conjunto de politicas, se indicara al usuario
gue existen errores en el formato del elemento pero no se indica dénde.
Indicar exactamente ddonde se encuentra el error, es complicado, ya que la
conversion se hace desde la libreria “Sun’s XACML Implementation” y nosotros
perdemos, en cierto sentido, el control de la conversidn. Sin embargo, un
sistema de validacion de formularios Web previo, que indique si un campo, de
cierto elemento, es apto para su conversion a XACML, podria evitar que se
generasen problemas en la conversién.

o Por otro lado, el sistema SGP actual, no comprueba si un elemento de una
politica de privacidad, definido por su “Id”, pertenece al mismo usuario que lo
estd gestionando. Si nos encontraramos ante un usuario mal intencionado, con
algo de perspicacia y conocimientos avanzados en tecnologias web, éste
podria llegar a seleccionar elementos de politicas de privacidad que no le
pertenecen. Para poder resolver este problema, seria necesario implementar,
en el sistema MARPP, una funcién que indicase si un elemento determinado
pertenece a un determinado usuario CERTILOC. Por otro lado, habria que
modificar la clase CERTILOC.sgp.actions.GetSelectedAction para que

comprobase la pertenencia del elemento seleccionado al usuario que ejecuta
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la sesién. Este objetivo parece mas sencillo de lo que en realidad es, ya que, en
la base de datos de politicas de privacidad, sélo se asocian Conjuntos de
politicas a usuarios de CERTILOC. Para poder evaluar, por ejemplo, si cierta
condicién pertenece a un usuario concreto, deberiamos ir subiendo en el arbol
desde la condicidn, hasta encontrar el conjunto de politicas al que pertenece,
para poder evaluar si éste pertenece al usuario que se va a comprobar — si el
conjunto de politicas pertenece al usuario, entonces la condicién también le
pertenecera.

o Por otro lado, existe un ultimo tipo de comprobacién que deberia ser
implementada. Al definir una politica de seguridad, si el usuario esta
definiendo una politica de seguridad para un dispositivo que no le pertenece,
no deberia dejarle crear la politica. Al modificar o guardar un nuevo
especificador de atributo, si tiene relacion con
urn:oasis:names:tc:xacml:1.0:resource:resource-id, se deberia comprobar que
el valor de atributo asociado a este especificador de atributo, pertenece al
usuario que ha definido el especificador. Una vez mds esta no es una
contribucidon sencilla ya que en XACML los valores de atributos y los
especificadores de atributos se definen de manera independiente y no es tan
sencillo llevar un control de los valores de atributos y especificadores
asociados definidos por un usuario.

) Distribucion de médulos ACP, AGPA, SGP y MARPP en distintos servidores:

Para poder alcanzar este objetivo habria que modificar cierta parte del proyecto. En particular,

habria que crear todo un sistema de paso de mensajes entre los mdédulos para poder transferir

la informacidon de unos a otros. En un principio, todas las fachadas de cada sistema —

ACPSystem, AGPASystem y MARPPSystem — se han disefiado e implementado siguiendo el

patron de disefio Singleton. Esto permite tratar cada instancia de cada Sistema como un

elemento Unico con lo que se deja el cddigo preparado para una posible implementacion
distribuida. Una implementacién distribuida del sistema de politicas de privacidad, es un

objetivo ambicioso y pasaria por modificar buena parte del cédigo desarrollado.
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8 MANUAL DE USUARIO

Se presenta en el siguiente anexo un pequefio manual de usuario del Sistema de
Gestidn de Politicas de privacidad — SGP — para ayudar a los potenciales usuarios a gestionar

sus politicas.

8.1 ACCEDER AL SGP

e Paso 1: El usuario accede a la aplicacién.

e Paso 2: El usuario introduce su nombre de usuario, contrasefia y elige un rol y
presiona el botdn “Login con contrasefia” (en caso de estar accediendo con
usuario y contrasefia).

e Paso 3: De la lista de servicios disponibles, elige la ultima opcidon, “Servicios

Gestion Privacidad ”

Certiloc 1.0

User:
bohn

Password:
l‘ EE R R Y

Role:
@ Client

C Administrator

Password login

Servicios disponibles

Otterae WY

Generar CET

Figura59. Manual de usuario: Acceder al SGP
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8.2 INICIO DEL SGP

Una vez dentro del sistema de gestion de politicas, el usuario tiene dos opciones:

. Ver sus politicas de privacidad: Para pasar a la gestiéon de politicas de
privacidad del usuario.
. Registros de actividad de politicas: Para acceder a los registros de actividad de

la aplicacidn relacionados con el usuario.

Certiloc 1.0

Servicio de CERTIficacion digital de la ‘ salir |

] Sistema de gestién de politicas de privacidad

Escoja alguna de las
opciones mostradas a
continuacion haciendo
clic con el raton sobre el
boton correspondiente

Ver sus politicas de privacidad

Registros de actividad de politicas

Usuario: john
Fecha: 26/05/2009 20:22

Tiempo de finalizacion
de su sesion: 2009-05-26
20:22:42

Sistema de gestion de politicas Certiloc 1.0

VOLVER

Figura 60. Manual de usuario: Inicio del sistema de Gestion de politicas.

8.3 GESTION DE POLITICAS DE PRIVACIDAD

Cuando el usuario accede a gestionar sus politicas de privacidad se presentard una

pantalla como la siguiente:
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Certiloc 1.0

Servicio de CERTIficacion digital de la | satir |

Sistema de gestion de
politicas de Certiloc.
Navegue por sus
conjuntos de politicas,
politicas, reglas,
condiciones y aplicativos
con el menu en forma de
arbol. Seleccione algun

elemento haciendo un # urn:certiloc:1.0:ejempl: j politi hn:46708123456789
cicdeiamnsolie el & urn:certiloc:1.0:ejemplo:conjunto_politicas:john:gps2

mismo y podra acceder a 8 2 e

la informacién concreta # urn:certiloc:1.0:ejemplo:conjunto_politicas:John:gps3

de ese elemento. Utilice # conjunto_politicas:john:46708123456789

los botones que se
muestran para anadir,
borrar y editar los
distintos elementos asi

como para ver el Nuevo conjunto de politicas

alamantn an farmata

Figura 61. Manual de usuario: Raiz de la gestion de politicas de privacidad.

En este punto, el usuario puede elegir un nodo del arbol para ver sus detalles o crear

un nuevo conjunto de politicas de privacidad.

8.3.1 FICHAS DE ELEMENTOS DEL ARBOL DE POLITICAS

Al seleccionar un nodo en el arbol de politicas de privacidad, el usuario accede a los

detalles del elemento.

La ficha de todos los elementos ofrece la siguiente informacidn y funciones:

|dentificador: political

Algoritmo de combinacion: urm:certiloc:1.0:rule-combining-algerithm: permit-overrides
DEtaIIes del EIQmentO Descripicion: Esta es una politica de ejemplo

Estado: habilitade

Raiz del arbol a partir elemento . .
conjunto_politicas:John:46708123456789

seleccionado

Botones para Editar, Borrar, Ver en formato XACML,
Botones para realizar acciones
Anadir otro elemento, etc.

8.3.2 FORMULARIOS PARA AGREGAR NUEVOS ELEMENTOS

Para crear un elemento, el usuario debe presionar sobre cualquier botén que indique

“Afadir <ELEMENTO A ANADIR>”. Cuando se ha accedido a la ficha de algin elemento,
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podremos presionar sobre el botén Afadir para afiadir nuevos elementos hijos al nodo en el

gue nos encontramos.
Detalles a tener en cuenta al crear un nuevo elemento:

. Todos los identificadores deben tener la morfologia de una URI (The Internet
Society 1998)

. En los conjuntos de politicas y las politicas, para que éstas generen registros
de actividad de politicas, se deben elegir sdlo algoritmos de combinacién creados

expresamente para CERTILOC

. En los conjuntos de politicas se deben elegir sélo algoritmos de combinacion
de politicas

. En las politicas se deben elegir sélo algoritmos de combinacién de reglas

. Descripcion: En los elementos que se pide una descripcién, se debe introducir

una pequena descripcion del elemento creado pero es opcional.

. El estado se marcard como habilitado o deshabilitado segun se desee que el
elemento actle contra posibles peticiones de autorizacién

. Se debe seleccionar el emisor urn:CERTILOC:1.0:issuer:admin@CERTILOC.com
al crear especificadores de atributo sélo si el atributo ha sido creado expresamente para
CERTILOC. En caso de especificadores de atributo que vengan por defecto en XACML, no se
debe introducir ninglin emisor.

. Se debe presionar el botdn guardar si se quiere terminar de agregar el nuevo

elemento.

dentficador. 4670812345678

Algoritmo de
combinacion:

I urn:certiloc:1.0:policy-combining-algorithm:permit-overrides j

Este es un conjunte de politicas de ejemplo
Descripicion:

Estado Habilitado =/

Guardar

Sistema de gestion de politicas Certiloc 1.0

Figura 62. Manual de usuario: Formularios para agregar nuevos Elemento

8.3.3 FORMULARIOS PARA EDITAR ELEMENTOS

Desde la ficha de un nodo, podemos presionar el botdn Editar cuando deseemos editar

los atributos concretos de ese nodo.
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Se debe presionar el botdn guardar si se quieren guardar los cambios realizados sobre

el elemento.

8.3.4 BORRAR ELEMENTOS DEL ARBOL DE POLITICAS

Desde la ficha de un nodo, podemos presionar el botédn Borrar cuando deseemos

borrar por completo el elemento y sus nodos hijos.

Una vez borrado, el usuario es dirigido a la raiz de sus conjuntos de politicas de

privacidad.

8.3.5 VER ELEMENTO EN FORMATO XACML

Desde la ficha de un nodo, podemos presionar el boton “Ver en XACML” cuando
deseemos obtener una representacién con formato XACML del elemento que estamos

visualizando.

Conviene utilizar esta funcién con frecuencia para evaluar posibles errores en

conjuntos de politicas, politicas y reglas de privacidad.

Vista XACML de: 46708123456789

l<PolicySet PolicySetld="46708123456789"
PolicyCombiningAlgId="urn:certiloc:1.0:policy-combining-algorithm:permit-override
<Description>Este es un conjunio de politicas de ejemplo</Description>
<Target>
<Subjects>

</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
</Actions>
</Target>

[ [

Figura 63. Manual de usuario: Vista XACML de un elemento del drbol de politicas

8.4 VISTA DE REGISTROS DE ACTIVIDAD DE LA APLICACION

Desde el inicio del SGP, el usuario puede elegir ver los registros de actividad de la
aplicacion relacionados con peticiones de autorizacién para dispositivos de los que él es

responsable.

En la pantalla inicial de esta seccidn el usuario vera un panel como el siguiente:
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Registros de actividad XACML asociados al usuariojohn

Registros de actividad de peticiones

1, 2009-01-23 22:07:51.0 Ver Detalles del Registro
2,2009-01-23 22:09.03.0 Ver Detalles del Registro
3,2009-01-2322:17:47.0 Ver Detalles del Registro
4,2009-05-26 22:25:15.0 Ver Detalles del Registro
5,2009-05-26 22:33:52.0 Ver Detalles del Registro
6, 2009-05-26 22:42:35.0 Ver Detalles del Registro

Registros de actividad de politicas

1,2009-01-23 22:17:46.0 Ver Detalles del Registro
2, 2009-05-26 22:33:52.0 Ver Detalles del Registro

Figura 64. Manual de usuario: Panel de registros de actividad de la aplicacion
El usuario podra visualizar los detalles de los registros de actividad de generados por:

. Peticiones de autorizacidon realizadas sobre dispositivos de los que es
responsable

. Actividad de sus Politicas (se considera que hay actividad en una politica
cuando es ella la que determina la respuesta de permitir o denegar)

° Actividad de sus Reglas (se considera que hay actividad en una regla cuando es
ella la que determina la respuesta de permitir o denegar) — Es una manera de ver en detalle
una actividad concreta. Una politica puede tener infinitas reglas con lo que, si sélo se
mostrasen los registros de actividad de politicas, el usuario habria veces que no sabria porqué
se ha devuelto una respuesta concreta. Es por esto que se ha decidido separar la actividad de

las politicas de la actividad de las reglas.

Todos los registros se presentan de la siguiente manera:

1, 2009-01-23 22:07:51.0 Ver Detalles del Registro

Se indica el nimero de registro, la fecha y hora de creacién del mismo y un botén para

ver sus detalles.

8.4.1 DETALLE DE REGISTROS DE ACTIVIDAD DE PETICION

Los registros de actividad de peticién muestran la siguiente informacion:

|dentificador del registro 1
Detalles del registro Fecha de creacion 2009-01-23 22:07:51.0
Decision devuelta Mothpplicable
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o o

Peticion de autorizacion recibida

Respuesta devuelta

<Request>
<Subject
SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-catego)
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id
DataType="http://www.w3.0rg/2001/XMLSchema#string"><Attribut
</Subject>
<Subject
SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-catego)
<Attribute
Attributeld="urn:certiloc:names:tc:xacml:1.0:subject:subject
“http://www.w3.0rg/2001/XMLSchema#string"
urn:certiloc:1.0:issuer:admin@certiloc. com"><Attribu
</Subject>
<Resource=>
<Attribute

NtrihntaTd—"irn nacic namactrovarml +1 At racanrea racninree.

<Response>
<Result R
<Decisi
<Status=
<5tatusCode
Walue="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
</Result>
l</Response=

D="46708123456789">
plicable</Decision>

8.4.2 DETALLE DE REGISTROS DE ACTIVIDAD DE POLITICAS

Los registros de actividad de politicas muestran la siguiente informacion:

|dentificador del registro 1

Detalles del registro Fecha de creacion 2009-01-23 22:17:46.0
Decision devuelta Permit
c-Pc.n.l..;i.cy = |
PolicyId="urn:ce :1.8:gjemplo:conjunto politicas:John:g

Politica implicada en la respuesta

RuleCombiningAlgId=
<Target>
<Subjects=
<AnySubject/=
</Subjects>
<Resources=>
<AnyResource/>
</Resources>
<Actions>

urn:certiloc:1.8:rule-combining-algorith

8.4.3 DETALLE DE REGISTROS DE ACTIVIDAD DE REGLAS

Los registros de actividad de reglas muestran la siguiente informacién:

Detalles del registro

|dentificador del registro 1
Fecha de creacion 200%-01-23 22:17:46.0
Decision devuelta Permit
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<Rule =

Ruleld="urn:g : i cas:John:gsm

Effect="Permi

<Target>
P . . <Subjects>
Politica implicada en la respuesta ~Subject=
<5

Matchld="urn :fc:xaeml:1.0:function:string-equal”
<AL e

DataType="htt org/200L/ XMLSchema#string">tutor</At
<SubjectAttributeDesignator

8.5 ELEMENTOS COMUNES EN LA APLICACION

Se presentan a continuacion los elementos basicos de funcionamiento que se repiten a

lo largo de todo el SGP.

8.5.1 CABECERA DE LA GESTION DE POLITICAS

A lo largo del sistema de gestion de politicas se podra ver una cabecera que contiene:

e Un enlace a opciones del gestor de politicas de privacidad — Lleva al usuario al
Inicio del SGP

e Un enlace a raiz de conjuntos de politicas de privacidad — Lleva al usuario a la
raiz de sus politicas de privacidad.

e Un titulo — Indica la ubicacion del usuario dentro del SGP

Violver a las cpcicnes del

Velver al menu de la raiz ¢

=stor de politicas de privacidad

e conjuntos de politicas

Conjuntos de politicas del usuario: John

Figura 65. Manual de usurio: Cabecera del SGP

8.5.2 MENU DE NAVEGACION DE POLITICAS

Las politicas de privacidad, se presentan a los usuarios como un menu con forma de

arbol.

= John:policy sets

urn:certiloc:1.0:ejemplo:conjunto _politicas:john:46708123456789
urn:certiloc:1.0:ejemplo:conjunto_politicas:john:gps2
urn:certiloc:1.0:ejemplo:conjunto_politicas:john:gps3
conjunto_politicas:john:46708123456789

HEEB

Figura 66. Manual de usuario: Menu de navegacion de politicas de privacidad

Para desplazarse por el menu el usuario puede realizar las siguientes acciones:
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. Desplegar un nodo presionando sobre el biFn
. Contraer un nodo presionando sobre el bo =
. Acceder a un nodo presionando sobre suti= political

8.5.3 BOTONES

A lo largo del SGP podemos encontrar varios botones para realizar distintas acciones.
Todos los botones comparten el mismo formato e indican la accién que realizan con su

nombre.

Editar

Figura 67. Botdn
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9 TUTORIAL DE CREACION DE POLITICAS DE PRIVACIDAD

Se presenta en el siguiente apartado un pequefio tutorial para la creacién de un

conjunto de politicas de privacidad.

Vamos a crear una politica que permita realizar la ACCION ObtenerlET (obtener
informacién espacio temporal) de uno de nuestros dispositivos, sélo en caso que el SUJETO
gue esté intentando llevar a cabo la accidén lo haga con el ROL de tutor, el RECURSO a localizar
sea el dispositivo 46708123456789, y con la condicién de que la hora de la peticion (hora de
peticién actual, no la original en caso de ser una peticion diferida) sea entre las 08:00:00 y las

23:00:00.
Paso 1 - Accedemos a la aplicacion CERTILOC

Paso 2 — Introducimos nuestro nombre de usuario, contraseia y elegimos un rol y

presionamos el botén “Login con contrasefia”

Paso 3 - De la lista de servicios disponibles, elegimos la ultima opciéon “Servicios

Gestion Privacidad”

Paso 4 - Dentro del sistema de “Servicios Gestidn Privacidad”, elegimos la opcidén “Ver

sus politicas de privacidad”
Paso 5 - Presionamos el botdn “Nuevo conjunto de politicas”.
Rellenamos el formulario de nuevo elemento indicando:

identificador (con morfologia URI): 46708123456789

o

o un algoritmo de combinacidn de politicas: urn:CERTILOC:1.0:policy-combining-
algorithm:permit-overrides

o descripcién: Este es un conjunto de politicas de ejemplo

o estado: habilitado

o Presionamos el botén “Guardar”

Paso 7 — Podemos comprobar que la nueva politica se ha creado satisfactoriamente.

Pinchamos sobre la nueva politica para seguir afiadiendo elementos.

Paso 8 - Entramos en el nuevo conjunto de politicas, y presionamos el botén “Ver en
XACML” para ver si todos los datos introducidos son correctos y no hay problemas. Si
conseguimos ver la nueva politica en formato XACML todo ird bien, en caso contrario se

mostrara una ventana de error.
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Paso 9 - Agregar nueva obligacion: Seleccionamos el nuevo conjunto de politicas y

elegimos la opcidn “Agregar Obligacidon”.
Rellenamos el formulario indicando:

o identificador con la morfologia propia de una URI:
urn:CERTILOC:1.0:0bligacion:ejemplo:terminos-legales-uso-datos
o ¢Cuando se devuelve la obligacidon?: Permit

o Presionamos el botdn “Guardar”

Paso 10 - Agregar asignacion de atributo a la obligacion: Seleccionamos la nueva

obligacion y presionamos el botdn “Agregar asignador de atributo”

Rellenamos el formulario indicando:

o identificador con morfologia de una URI: urn:CERTILOC:1.0:ejemplo:contenido
o el tipo de atributo que contiene:
http://www.w3.0rg/2001/XMLSchemafistring

o Presionamos el botén “Guardar”

Paso 11 - Agregar un valor a la asignacion de atributo de la obligacidn: Seleccionamos

la nueva asignacién de atributo y presionamos el botdn “Agregar valor de atributo”

Rellenamos el formulario indicando:

o valor: “Datos confidenciales para uso exclusivo del usuario solicitante”
o el tipo de atributo que contiene:
http://www.w3.0rg/2001/XMLSchemaiistring

o Presiona el botén “Guardar”

Paso 12 - Agregar un objetivo al conjunto de politicas creado: Seleccionamos el nuevo
conjunto de politicas y elegimos la opcidn “Agregar Objetivo”.
Rellenamos el formulario indicando:

o tipo de objetivo: Resource

O una funcién de evaluacién de coincidencia:
urn:oasis:names:tc:xacml:1.0:function:string-equal

o Presiona el botéon “Guardar”
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Paso 13 - Agregar un especificador de atributo al nuevo objetivo: Seleccionamos el

nuevo objetivo creado y elegimos la opcidn “Agregar Designador de Atributo”.
Rellena el formulario indicando:

o identificador: urn:oasis:names:tc:xacml:1.0:resource:resource-id
o tipo de especificador: Resource Target

o tipo de atributo: http://www.w3.0rg/2001/XMLSchematistring
o emisor del atributo: vacio

o Presiona el boton “Guardar”

Paso 14 - Agregar un valor de atributo al nuevo objetivo: Seleccionamos el nuevo

objetivo creado y elegimos la opcién “Agregar Valor de Atributo”.
Rellenamos el formulario indicando:

o valor:46708123456789
o tipo de atributo que contiene: http://www.w3.0rg/2001/XMLSchema#string

o Presiona el botén “Guardar”

Paso 15 - Agregar una nueva politica al conjunto de politicas creado: Seleccionamos

el nuevo conjunto de politicas y elegimos la opcién “Agregar Politica”.
Rellenamos el formulario indicando:

o identificador con morfologia URI: political

o un algoritmo de combinacidon de reglas: urn:CERTILOC:1.0:rule-combining-
algorithm:permit-overrides

o descripcion: Esta es una politica de ejemplo

o estado: habilitado

o Presiona el botén “Guardar”

Paso 16 - Agregar un objetivo a la politica creada: Seleccionamos la politica creada y

elegimos la opcion “Agregar Objetivo”.
Rellenamos el formulario indicando:

o tipo de objetivo: Action
o funcién evaluacién coin.: urn:oasis:names:tc:xacml:1.0:function:string-equal

o Presiona el boton “Guardar”
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Paso 17 - Agregar un especificador de atributo al nuevo objetivo: Seleccionamos el

nuevo objetivo creado y elegimos la opcidn “Agregar Designador de Atributo”.
Rellenamos el formulario indicando:

o identificador con morfologia de una URI:
urn:oasis:names:tc:xacml:1.0:action:action-id

o tipo de especificador: Action Target

o tipo de atributo: http://www.w3.0rg/2001/XMLSchematstring

o emisor del atributo: vacio

o Presiona el boton “Guardar”

Paso 18 - Agregar un valor de atributo al nuevo objetivo: Seleccionamos el nuevo

objetivo creado y elegimos la opcién “Agregar Valor de Atributo”.
Rellenamos el formulario indicando:

o valor: obtenerlET
o tipo de atributo que contiene: http://www.w3.0rg/2001/XMLSchemat#string

o Presiona el botén “Guardar”
Paso 19 - Agregar una nueva regla a la politica creada: Seleccionamos la politica
creada y elegimos la opcién “Agregar Regla”.
Rellenamos el formulario indicando:
o identificador con morfologia de una URI: reglal
o Efecto: Permitir
o Descripcion: Esto es una regla de ejemplo

o Estado: Habilitado

o Presiona el botén “Guardar”

Paso 20 - Agregar un objetivo a la regla creada: Seleccionamos la regla creada y

elegimos la opcion “Agregar Objetivo”.
Rellenamos el formulario indicando:

o tipo de objetivo: Subject
o funcién evaluacién coin.: urn:oasis:names:tc:xacml:1.0:function:string-equal

o Presiona el botén “Guardar”
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Paso 21 - Agregar un especificador de atributo al nuevo objetivo: Seleccionamos el

nuevo objetivo creado y elegimos la opcidn “Agregar Designador de Atributo”.

Rellenamos el formulario indicando:

o identificador: urn:CERTILOC:names:tc:xacml:1.0:subject:subject-role
o tipo de especificador: Subject Target

o tipo de atributo: http://www.w3.0rg/2001/XMLSchematistring

o emisor del atributo: urn:CERTILOC:1.0:issuer:admin@CERTILOC.com

o Presiona el boton “Guardar”

Paso 22 - Agregar un valor de atributo al nuevo objetivo: Seleccionamos el nuevo

objetivo creado y elegimos la opcién “Agregar Valor de Atributo”.
Rellenamos el formulario indicando:

o valor: tutor

o tipo de atributo que contiene: http://www.w3.0rg/2001/XMLSchema#string

o Presiona el botén “Guardar”

Paso 23 - Agregar una condicidn a la nueva regla: Seleccionamos la nueva regla creada

y elegimos la opcion “Agregar Condicion”.
Rellenamos el formulario indicando:

o identificador:

http://research.sun.com/projects/xacml/names/function#time-in-range
o el estado de la condicion: habilitado

o Presiona el botén “Guardar”

Paso 24 - Agregar Valores de atributo a la nueva condicion: Seleccionamos la nueva

condicidn creada y elegimos la opcién “Agregar Valor de atributo” para indicar desde qué hora

se puede obtener la IET.
Rellenamos el formulario indicando:

o valor: 08:00:00

o el tipo de atributo que contiene: http://www.w3.0rg/2001/XMLSchema#time

o Presiona el boton “Guardar”
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Volvemos a la condicidn y agregamos un nuevo atributo para indicar hasta qué hora se

puede obtener la IET. Seleccionamos la opcion “Agregar Valor de atributo”.

Rellena el formulario indicando:
o valor: 23:00:00
o el tipo de atributo que contiene: http://www.w3.0rg/2001/XMLSchemat#time

o Presiona el botén “Guardar”

Paso 25 - Agregar un aplicativo a la condicién creada: Seleccionamos la nueva

condicidn creada y elegimos la opcion “Agregar Aplicativo”.
Rellenamos el formulario indicando:

o identificador: urn:oasis:names:tc:xacml:1.0:function:time-one-and-only
o el estado de la condicion: habilitado

o Presiona el botén “Guardar”

Paso 26: Agregar un especificador de atributo al aplicativo creado: Seleccionamos el

nuevo aplicativo creado y elegimos la opcion “Agregar Designador de Atributo”.
Rellenamos el formulario indicando:

o Identificador: urn:CERTILOC:1.0:environment:hora-peticion

o Emisor del atributo: urn:CERTILOC:1.0:issuer:admin@CERTILOC.com
o Attribute Type: http://www.w3.0rg/2001/XMLSchemattime

o Tipo de Designador: Environment Target

o Presiona el boton “Guardar”

Paso 27 - Comprobar que todo ha ido bien: Seleccionamos el conjunto de politicas
creado desde la raiz de conjuntos de politicas y, si no se han cometido errores, cuando

seleccionemos el boton “Ver en XACML”, deberia aparecer la descripcion XACML del conjunto

de politicas creado.
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